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1. INTRODUCCION

1. Microsoft Defender for Identity forma parte de la suite de seguridad integrada Microsoft
365 Defender.

2. Microsoft Defender for Identity es una solucién de seguridad basada en la nube que
aprovecha las sefiales de Active Directory local para identificar, detectar e investigar
amenazas avanzadas, identidades puestas en peligro y acciones malintencionadas
dirigidas a la organizacidon por parte de usuarios internos.

3. Microsoft Defender for Identity permite a los analistas de operaciones de seguridad y a
los profesionales de la seguridad, que pueden tener problemas para detectar ataques
avanzados en entornos hibridos, realizar las siguientes acciones:

e Supervisar usuarios, el comportamiento de la entidad y las actividades con andlisis
basados en aprendizaje.

e Proteger las identidades y las credenciales del usuario almacenadas en Active
Directory.

e Identificar e investigar las actividades del usuario sospechosas y los ataques
avanzados a lo largo de la Kill chain.

e Proporcionar informacion clara sobre los incidentes en una escala de tiempo sencilla
para una rapida evaluacion de prioridades.
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2. OBJETO Y ALCANCE

4. El objeto del presente documento es servir como guia para realizar una instalacion y
configuracion segura de la solucién Microsoft Defender for Identity. Al ser una solucion
en la nube, este documento no afecta a una version especifica.

5. Esta solucién ha sido cualificada, situdndose dentro de la Familia de Otras Herramientas
de la tipologia definida por el CCN (CPSTIC).
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3. ORGANIZACION DEL DOCUMENTO

6. Este documento se compone de los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracidn del producto, para lograr una configuracidn segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacion o mantenimiento del producto.
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4. FASE PREVIA A LA INSTALACION

4.1

4.2

10.

11.

12.

4.3

13.
14.
15.

4.4

16.

17.

4.5

18.

ENTREGA SEGURA DEL PRODUCTO

Al tratarse de un servicio en la nube, se daran de alta los datos del cliente en la plataforma
de Microsoft Office 365 (REF1) y se enviaran de forma segura los accesos pertinentes a la
plataforma.

El envio de los datos se realizard mediante correo electrénico firmado digitalmente a la
cuenta que se ha proporcionado para el alta.

Una vez dado el alta en la plataforma se podra activar las licencias por cada usuario dentro
de la plataforma (ver seccion 4.3).

ENTORNO DE INSTALACION SEGURO

Al tratarse de un servicio alojado en la nube, se provisionan recursos y se generan los
accesos a la plataforma donde opera el producto.

El acceso se realiza mediante el uso de HTTPS con TLS1.2 para garantizar la seguridad de
las comunicaciones.

Sélo los usuarios autorizados y con la licencia activa podra acceder al producto.
REGISTRO Y LICENCIAS

Los servicios prestados son mediante contratacidn y no es necesario la instalacién.
El administrador asigna las licencias por cada usuario dentro de la suscripcion contratada.

En cuanto al registro de los sensores encargados de recopilar los datos, durante la
instalacidn de estos (ver seccidn 5.2) requieren de una “clave de acceso” proporcionada
por el propio portal de Microsoft Defender for Identity que servira para vincularlos a la
instancia correspondiente del servicio contratado.

CONSIDERACIONES PREVIAS
Al tratarse de un servicio alojado en la nube, la principal consideracion previa es tener

conexioén a internet y estar dado de alta en la plataforma para hacer uso del producto.
Los prerrequisitos necesarios para la implementacion del producto estan descritos en
Requisitos previos de Microsoft Defender for Identity (ver REF2).

COMPONENTES DEL ENTORNO DE OPERACION

El producto consta de los siguientes componentes:

e Portal
e Sensores
e Servicio en la nube
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4.5.1

19.

20.

4.5.2

21.

22.

23.

4.5.3

24.

25.

26.
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PORTAL

El portal del producto permite la creacion de instancias, muestra los datos recibidos de
los sensores y esta habilitado para supervisar, gestionar e investigar las amenazas en el
entorno de red.

La funcionalidad del portal es la siguiente:

e Crear la instancia del producto

e Integracion con otros servicios de Microsoft Security

e Administrar la configuracién de los sensores.

e Ver los datos recibidos de los sensores.

e Supervisar las actividades sospechosas detectadas y los presuntos ataques basados
en el modelo de ataques kill-chain.

e Se puede configurar para enviar correos electrénicos y eventos cuando se detecten
alertas de seguridad o problemas de salud.

SENSORES

Los sensores pueden ser instalados en los siguientes tipos de servidores:

e Controladores de dominio: El sensor monitoriza directamente el trafico del
controlador de dominio, sin necesidad de un servidor dedicado o configuracién de
puerto espejo.

e ADFS: El sensor monitoriza directamente el trafico de red y servidores de
autenticacion.

El sensor accede a los registros de eventos que necesita directamente desde los
servidores. Tras analizar los registros y el trafico de red, el sensor envia Gnicamente la
informacidn analizada al servicio en la nube (s6lo se envia un porcentaje de los registros).

La funcionalidad del sensor es:

e Capturar e inspeccionar el trafico de red del controlador de dominio (trafico local del
controlador de dominio).

e Recibir eventos de Windows directamente de los controladores de dominio.

e Recibir informaciéon de cuentas de RADIUS del proveedor VPN.

e Recuperar datos sobre usuarios y ordenadores del dominio.

e Realizar la resolucidn de entidades de red (usuarios, grupos y ordenadores).

e Transferir datos relevantes al servicio en la nube.

SERVICIO EN LA NUBE

El servicio en la nube se ejecuta en la infraestructura de Azure y esta conectado a la
plataforma de seguridad inteligente de Microsoft.

El producto es gestionado por usuarios autorizados con los permisos adecuados basados
en el RBAC proporcionado por los roles de Azure AD. Sélo los usuarios con el rol de
administrador pueden realizar las tareas de seguridad y modificar la configuracién del
producto.

El producto es accesible mediante acceso web utilizando el Microsoft Defender Portal y
estableciendo una conexion segura utilizando TLS1.2 o superior. Los datos se cifran en
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transito y en reposo. El producto utiliza tecnologias de proteccion de datos de ultima
generacion que se basan en la infraestructura de Microsoft Azure. En todos los escenarios,
los datos se cifran utilizando cifrado AES de 256 bits.

27. Elproducto almacenara la informacion en una instancia especifica del cliente y segregada
para el servicio con fines de administracidn, seguimiento e informes. Los datos se aislan
mediante autenticacidon de acceso y segregacién légica basada en el identificador del
cliente a través de Azure Active Directory y se audita el acceso.
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5. FASE DE INSTALACION
28. En este apartado se describe la implementacion del producto. Consta de los siguientes
pasos:
e Alta del servicio en la nube
o Despliegue de Microsoft Defender for Identity.
5.1 ALTA DEL SERVICIO EN LA NUBE
29. Al tratarse de un servicio en la nube, lo Unico que se requiere para ser utilizado en que el
proveedor del servicio asigne un usuario en el sistema.

30. Una vez dado de alta, los usuarios autorizados podran acceder al portal y proceder a la
implementacion de los demdas componentes.

5.2 DESPLIEGUE DE MICROSOFT DEFENDER FOR IDENTITY

31. Esteapartado esta descrito en la seccién 2 de la guia CCN-STIC 885F Guia de configuracion
segura para Microsoft Defender for Identity (REF7).
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6. FASE DE CONFIGURACION

6.1

32.

33.

34.

35.

36.

37.

6.2

38.

6.3

39.

40.

41.

42.

MODO DE OPERACION SEGURO

Al tratarse de un servicio alojado en la nube, se provisionan recursos y se generan los
accesos a la plataforma donde opera el producto.

El acceso se realiza mediante el uso de HTTPS con TLS1.2 o superior para las
comunicaciones seguras y solo los usuarios autorizados podran acceder al producto.
Todos los usuarios deben ser autenticados por Azure AD antes de interactuar con el
producto.

El producto es gestionado por usuarios autorizados con los permisos adecuados basados
en el RBAC proporcionado por los roles de Azure AD. Sélo los usuarios con el rol de
administrador pueden realizar las tareas de seguridad y modificar la configuracién del
producto.

Respecto al cliente no es necesario ninguna configuracién segura ya que todo se realiza
desde el portal de Microsoft 365 Defender.

El sensor que se instala en la infraestructura del cliente establece por defecto una
conexién segura con el servicio en la nube mediante el uso de TLS1.2.

El uso de un gestor de eventos externo mediante syslog debera ser configurado a través
de un canal de comunicacion seguro que utilice TLS1.2

CREACION DE UNA INSTANCIA

El acceso al portal (portal.atp.azure.com) solo esta permitido para un usuario de Azure AD
que tenga el rol de directorio de administrador global o administrador de seguridad. La
primera vez que se accede a dicho portal con el rol adecuado, se da la opcidn de crear una
instancia para usar Defender for Identity. Una vez configurada la instancia, todos los
accesos al portal serdn redirigidos a la nueva URL:

e https://<instancia>.atp.azure.com
AUTENTICACION

El producto usa Azure Active Directory para que los usuarios se autentiquen antes de
cualquier interaccion con el producto cuando el acceso se realiza a través de la interfaz
web.

En el caso del sensor, se utilizan las credenciales locales del sistema operativo y se
autentica mediante el uso de claves API para ser autenticado durante las operaciones.

Los permisos se basan en el modelo de permisos de control de acceso basado en roles
(RBAC). Un rol concede los permisos para realizar un conjunto de tareas y un grupo de
roles es un conjunto de roles que permite a los usuarios realizar las tareas en el producto.
Un usuario puede ser miembro de un rol.

Azure Multi-Factor Authentication (MFA) protege el acceso a los datos y aplicaciones, ya
gue requiere una segunda forma de autenticacion.
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43.

6.4
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Mas informacidn en la guia CCN-STIC-884A Guia de configuracion segura para Azure
(REF8).

ADMINISTRACION DEL PRODUCTO

6.4.1 ADMINISTRACION LOCAL Y REMOTA

44,

45.

46.
47.

Al tratarse de un servicio en la nube siendo parte de la infraestructura de Microsoft Azure,
la administracion del producto se realiza de forma remota utilizando el protocolo seguro
HTTPS con TLSv1.2 o superior para el establecimiento de las comunicaciones seguras.

La administracion de los sensores se realiza a través del portal de administracion de
Microsoft Defender for Identity en la pagina dedicada a Sensores donde se podra ver un
listado de todos los sensores implementados. Esto esta descrito en la seccién 3.1.2.1 de
la guia CCN-STIC 885F Guia de configuracion segura para Microsoft Defender for Identity
(REF7). Para ampliar la informacion se puede consultar el enlace Configurar el sensor de
Microsoft Defender for Identity (REF9).

Los certificados usados por el servidor usan RSA con una longitud de clave de 2048 bits.

Para ampliar la informacidn, se puede consultar las secciones 3.1.1.4 y 3.1.1.5 de la guia
CCN-STIC 885F Guia de configuracidon segura para Microsoft Defender for Identity
(REF7).

6.4.2 CONFIGURACION DE ADMINISTRADORES

48.

49.

50.

51.

52.

Al tratarse de un servicio en la nube siendo parte de la infraestructura de Microsoft Azure,
la administracion del producto se realiza de forma remota.

El producto es gestionado por usuarios autorizados con los permisos adecuados basados
en el RBAC proporcionado por los roles de Azure AD. Sélo los usuarios con el rol de
administrador pueden realizar las tareas de seguridad y modificar la configuracién del
producto.

Algunos de estos roles y funciones pueden ser los siguientes:

e Global administrator: Puede administrar todos los aspectos del identificador de
Azure AD vy los servicios de Microsoft que usan identidades de Azure AD.
e Security administrator: Puede leer informacidn e informes de seguridad, y
administrar la configuracion en Azure AD y Office 365.
e Global reader: Puede leer todo lo que puede leer un administrador global, pero no
actualizar nada.
Para ampliar la informacién, se puede consultar la informacién proporcionada por el
fabricante en el enlace Built-in roles REF5.

Algunos de los parametros del producto que puede modificar el administrador son:

e Administracién de los sensores.

e Administracidn de las cuentas de servicio de Directorio Activo.
e Administracién de las cuentas de accién.

e Administracidn de las cuentas de Honeytoken.
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53.

54,

55.

El producto forma parte de la infraestructura de Azure y usa Azure AD para administrar
las cuentas de usuario. Las sesiones expiran después de un periodo establecido por el
administrador en Azure AD. Los valores predeterminados son:

e Duracion maxima de la sesidn: 1440 minutos

e Duracion minima de la sesién: 60 minutos

e Cuanto tiempo antes de que expire la sesidn antes de que se muestre la advertencia

de tiempo de espera: 20 minutos

El producto utiliza Azure AD para las cuentas, y se aplican diferentes mecanismos de
seguridad como la tecnologia Smart Lockout. El bloqueo inteligente protege las cuentas
de usuario de los ataques que intentan adivinar las contrasefias de los usuarios o utilizan
métodos de fuerza bruta para entrar. Los valores predeterminados de bloqueo inteligente
son los siguientes:

e Umbral de bloqueo (numero de intentos de inicio de sesion fallidos antes de que se
bloguee a un usuario): 10

e Duracion del bloqueo: 60 segundos
El producto utiliza la infraestructura de Azure y puede administrar la directiva de
contrasefias mediante las directivas de Azure AD. Se aplica una directiva de contrasefias
a todas las cuentas de usuario y administrador que se crean y administran directamente
en Azure AD. Los siguientes requisitos de directiva de contrasefias de Azure AD se aplican
a todas las contrasefias que se crean, cambian o restablecen en Azure AD:

Propiedad Requisitos

Caracteres permitidos Mayusculas (A - Z)
Minusculas (a - z)
Numeros (0 - 9)

Simbolos:-@#5% A& * - _l+=[]1{}|\:'
L)<

Espacio en blanco

Caracteres no permitidos Caracteres unicode

Longitud de la contrasefa Un minimo de 8 caracteres y un maximo de
256.

Complejidad de contrasefias Las contrasefias requieren 3 categorias de

las 4 siguientes:
- Mayusculas

- Minusculas

- Nameros

- Simbolos
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56.

6.5

57.

58.

6.6

59.

60.

61.

62.

6.7

63.

6.8

64.

Propiedad Requisitos
Contrasena no utilizada Cuando un usuario cambia o restablece su
recientemente contrasefa, la nueva contraseiia no puede

ser la misma que las contrasefias actuales o
usadas recientemente.

Para ampliar la informacidn, se puede consultar la guia CCN-STIC-884A - Guia de
configuracion segura para Azure (REF8) y la informacidn proporcionada por el fabricante
en el enlace Authentication documentation REF6.

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Todo acceso al producto se realiza mediante el uso de HTTPS con TLS1.2 o superior. esto
esta descrito en la seccién 1.7.2 de la guia CCN-STIC-884 — Guia de configuracion segura
para Azure (REF8).

Para la configuracidn de los puertos correspondientes se puede consultar la seccién 1.7.8
de la guia CCN-STIC-884 — Guia de configuracion segura para Azure (REF8). En esta
seccion se listan los puertos necesarios para que el producto se comunique
correctamente entre sus componentes.

GESTION DE CERTIFICADOS
Al tratarse de un servicio en la nube siendo parte de la infraestructura de Microsoft Azure

los certificados que se usan, emplean RSA con longitud de clave de 2048 bits.

El producto usa la autenticacién mutua basada en certificados entre cada sensor y el back-
end en la nube de Defender for Identity.

Los certificados usados por el producto no se pueden modificar y son gestionados por el
proveedor.

Para ampliar la informacion, se puede consultar la informacién proporcionada por el
fabricante en el enlace MDI-DOC REF3.
SERVIDORES DE AUTENTICACION

El producto usa Azure Active Directory para que los usuarios se autentiquen antes de
cualquier interaccion con el producto cuando el acceso se realiza a través de la interfaz
web. En el caso del sensor, se utilizan las credenciales locales del sistema operativo y se
autentica mediante la sesién de inicio de sesion.

SINCRONIZACION

Al tratarse de un servicio en la nube, los servidores donde estd alojado el servicio se
sincronizan mediante el uso de NTP con el proveedor de servicios en la nube.
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6.9 ACTUALIZACIONES

65. El proveedor de servicios en la nube actualiza el software en sus servicios administrados,
y se encarga de mantener sus sistemas actualizados sin la intervencion del usuario. Entre
estos sistemas se incluyen todos los componentes del producto, incluyendo los sensores
gue se actualizan sin intervencidn del usuario.

6.10 ALTA DISPONIBILIDAD

66. Altratarse de un servicio en la nube, el proveedor de servicios en la nube brinda el servicio
de alta disponibilidad sobre los servidores donde se aloja el servicio y las conexiones para
el acceso al mismo.

6.11 AUDITORIA

6.11.1 REGISTRO DE EVENTOS

67. El producto genera registros de auditoria clasificados por actividades que se auditan en
Microsoft 365. Puede buscar estos eventos buscando en el registro de auditoria en el
portal de seguridad y cumplimiento seleccionando la categoria:

Proceso de inicio de sesién del personal autorizado (estos eventos son de la

integracion con Azure AD). Debido a la arquitectura y el modo de funcionamiento de

la infraestructura de Azure, la plataforma usa la funcionalidad de sesiones y no hay
eventos de cierre de sesién. Los inicios de sesidn (sing-ins) se registran con los
siguientes estados descritos:

o Exito: inicio de sesién exitoso.

o Error: Error al validar las credenciales debido a un nombre de usuario o
contrasefia no validos.

o Interrumpido: la contrasefia del usuario ha caducado y, por lo tanto, su inicio de
sesién o sesion ha finalizado. Donde se le pregunta a un usuario si desea
permanecer conectado a este navegador para facilitar los inicios de sesion
posteriores.

Cambio en las credenciales de usuario (estos eventos son de la integracion con Azure

AD)

Cambios en la configuracidn del producto seleccionando la categoria adecuada:

o Sensores afiadidos/eliminados.

o Cuentas de servicios de directorio agregadas/eliminadas.

Eventos relacionados con la funcionalidad del producto buscando la categoria

adecuada en las actividades:

o Uso de las cuentas Sensitive y Honeytoken.

o Incidentes y alertas sobre activos impactados (reporte de actividades
andémalas).

o Usuarios deshabilitados cuando se informa de una cuenta comprometida.

68. Elregistro de auditoria se muestra en la pagina de blusqueda del registro de auditoria. Los
resultados de una busqueda en el registro de auditoria se muestran con la siguiente
informacién:

Fecha: la fecha y hora en que ocurrié el evento
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e Direcciéon IP: la direccidn IP del dispositivo que se utilizd cuando se registré la
actividad. La direccién IP se muestra en formato de direccién IPv4 o IPv6.

e Usuario: el usuario (o cuenta de servicio) que realizé la accidén que desencadend el
evento.

e Actividad: La actividad realizada por el usuario. Este valor corresponde a las
actividades seleccionadas en la lista desplegable Actividades. En el caso de un evento
del registro de auditoria de administracién de Exchange, el valor de esta columna es
un cmdlet de Exchange.

e Elemento: El objeto que se cred o modific6 como resultado de la actividad
correspondiente. Por ejemplo, el archivo que se ha visto o modificado o la cuenta de
usuario que se ha actualizado. No todas las actividades tienen un valor en esta
columna.

e Detalle: Informacién adicional sobre una actividad. Una vez mas, no todas las
actividades tienen un valor.

69. Se puede ver mas detalles sobre un evento haciendo clic en el registro del evento en la
lista de resultados de busqueda. Se muestra una pagina flotante que contiene las
propiedades detalladas del registro de eventos. Las propiedades que se muestran
dependen del servicio en el que se produce el evento.

6.11.2 ALMACENAMIENTO LOCAL

70. Al tratarse de un servicio en la nube, el almacenamiento es proporcionado por el
proveedor de servicios en la nube, guardandose de forma cifrada. El almacenamiento en
reposo de la informacion se lleva a cabo mediante el uso de la infraestructura de Azure
empleando el cifrado con AES-256 bits.

6.11.3 ALMACENAMIENTO REMOTO

71. El producto puede conectarse con gestor de eventos externo usando syslog y usando
TLS1.2 para las comunicaciones seguras.
72. Para activar este servicio se deben seguir los siguientes pasos:

1. Enel portal de Microsoft 365 Defender, ir a Settings > Identities.

) Home Settings
(D Incidents & alerts v
2 Hunting v

Name Description
2 Action center

{82 Security center General settings for the Microsoft 363 security cents:
T Threat analytics -

(1) icrosoft efender General settings for Microsoft 263 Defender
T s | M ft 365 Defend | " M i s
acure score
2 Leaming hub L3 Endpoints General settings for endpoints
¢3  Email & collaboration General settings for email & collshorstion
L3  Endpoints W
Fé, Identities General settings for dentisies
B2 Email & collaborati
mall & collaheration - R, Device discovery Select your device discovery mode ond customize standard discovery settings
k2 Reports
P Health
Q} Permissions & roles

3 Settings
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2. Seleccionar Syslog notifications.
3. Para habilitar las notificaciones al syslog, establecer el valor en activo del Syslog service.

Microsoft Defender for Identity

General Configure the syslog service to enable syslog notification. Learn more
SensorE 0 Syslog service
Directory services accounts ° Syslog service is not configured

Configure service
VPN

Entity tags
Sensitive
Honeytoken
Exchange server
Excluded entities
Global excluded entities
Exclusions by detection rule
Notifications
Health issues notifications

Alert notifications

Syslog notifications

4. Seleccionar Configure service. Introducir la informacidn para configurar el servicio de
syslog:

o Sensor: En la lista desplegable, elija el sensor que enviara las alertas.

o Service endpoint and Port: Introducir la direccion IP o el nombre de dominio
completo (FQDN) para el servidor syslog y especificar el nUmero de puerto. Solo
puede configurar un punto de conexidn de Syslog.

o Transport: Seleccionar el protocolo de transporte (TLS secured sysLog).
o Format: Seleccionar el formato (RFC 3164 or RFC 5424).

5. Seleccionar Send test SIEM notification y luego verificar si el mensaje se ha recibido en
el servidor de syslog.

6. Seleccionar Save.

7. Una vez configurado se pueden seleccionar los tipos de notificaciones que se desean
enviar (alerts o health issues)

73. Para ampliar la informacion, se puede consultar la informacién proporcionada por el
fabricante en el enlace MDI-DOC REF3.

6.12 BACKUP

74. Al tratarse de un servicio en la nube, las copias de seguridad son realizadas por el
proveedor en su plataforma de Microsoft Azure.
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6.13 FUNCIONES DE SEGURIDAD

75. Este apartado se debe consultar en la CCN-STIC 885F Guia de configuracion segura para
Microsoft Defender for Identity (REF7).
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7. FASE DE OPERACION

76. Al tratarse de un servicio en la nube, las consideraciones para realizar una operacién
segura del mismo deben ser tenidas en cuenta por el proveedor del servicio.

77. No obstante, el cliente debera tener en cuenta las siguientes tareas para una operacion
segura del producto:

e Analizar periddicamente los registros de auditoria generados por el servicio con el
objetivo de detectar cualquier comportamiento anémalo del mismo.

e Los administradores deben estar correctamente formados en el uso y la correcta
operacion del producto.

e Los administradores mantendran sus credenciales de acceso al producto seguras y
protegidas.

e Gestionar los usuarios siguiendo el principio de minimo privilegio, permitiendo el
acceso solo a los usuarios necesarios en cada momento.
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8. REFERENCIAS

REF1 Microsoft Office 365

https://www.microsoft.com/en-us/microsoft-365/enterprise-mobility-
security/compare-plans-and-pricing

REF2 Requisitos previos de Microsoft Defender for Identity

https://learn.microsoft.com/es-es/defender-for-
identity/deploy/prerequisites

REF3 MDI-DOC
https://learn.microsoft.com/en-us/defender-for-identity/

REF4 Getting Started with Group Managed Service Accounts

https://learn.microsoft.com/es-es/windows-server/security/group-managed-
service-accounts/getting-started-with-group-managed-service-accounts

REF5 Built-in roles

https://learn.microsoft.com/en-us/entra/identity/role-based-access-
control/permissions-reference

REF6 Authentication Documentation
https://learn.microsoft.com/en-us/entra/identity/authentication/

REF7 CCN-STIC 885F Guia de configuracién segura para Microsoft Defender for
Identity
https://www.ccn-cert.cni.es/es/800-guia-esquema-nacional-de-
seguridad/6302-ccn-stic-885f-guia-de-configuracion-segura-para-microsoft-
defender-for-identity/file.html

REF8 CCN-STIC-884A Guia de configuracion segura para Azure
https://www.ccn-cert.cni.es/es/800-guia-esquema-nacional-de-
seguridad/4253-ccn-stic-884a-guia-de-configuracion-segura-para-
azure/file.html

REF9 Configurar el sensor de Microsoft Defender for Identity
https://learn.microsoft.com/es-es/defender-for-identity/deploy/configure-
sensor-settings
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9. ABREVIATURAS

AD Active Directory

ADFS Active Directory Federation Services

AES Advanced Encryption Standard

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacion

FQDN Fully Qualified Domain Name

HTTP Hyper Text Transfer Protocol

IP Internet Protocol

MFA Multi-Factor Authentication

NTP Network Time Protocol

RBAC Role Based Access Control

RFC Request for Comments

STIC Seguridad TIC

TLS Transport Layer Security

URL Uniform Resource Locator

VPN Virtual Private Network
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PUBLICACIONES

)

DE DEFENSA

MINISTERIO
DE DEFENSA
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