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1. INTRODUCCION

1. La herramienta “Signaturit VideolD by Ivnosys” (en adelante Videold) es una solucion
desarrollada para realizar procesos de video identificacion de individuos (destinatarios),
para su registro (Onboarding) o para la identificacion de solicitantes de certificados
electrénicos, que utiliza el componente biométrico (MEB) de la herramienta “Veridas
Identity Verification Service” del fabricante VERIDAS, y proceder mediante intermediacion
manual de un operador si lo requiere la norma, a la validaciéon o el rechazo de las
identificaciones en funcidn de las evidencias biométricas recabadas (imagenes, videos) y
scores procesadas por VERIDAS.

2. ElServicio esta formado por los siguientes componentes.

e Signaturit Videold API: APl REST Encargada de desplegar las siguientes
funcionalidades:

o Administrativa: necesaria para la gestién de solicitudes, consulta de auditoriay
configuracion.

o Aplicacidn: su funcionalidad es indicar la version desplegada del producto.

o Descargas: su funcionalidad es poder descargar las evidencias generadas en el
proceso de video identificacion.

e Signaturit Videold Gateway: Aplicacién web que despliega la funcionalidad
necesaria para la video identificacion telematica de un individuo de acuerdo con los
requisitos de seguridad indicados en la guia Guia de Seguridad de las TIC CCN-STIC
140 F.11
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2. OBJETO Y ALCANCE

3. El objeto del presente documento es facilitar la instalacion y configuracion segura del
servicio Signaturit VideolD version 1.0 para que su funcionamiento cumpla con los
estandares de calidad y seguridad.

4.  El servicio Signaturit VideolD en su versién 1.0 ha sido cualificado en el catdlogo CPSTIC
para la familia “Herramientas de videoidentificacion”.
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3. ORGANIZACION DEL DOCUMENTO

5. Este documento se compone de los siguientes apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar, antes
de proceder a la instalacion del producto.

b) Apartado 5. En este apartado se recogen recomendaciones para tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones para tener en cuenta
durante la fase de configuracidn del producto, para lograr una configuracién segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacidon o mantenimiento del producto.

Centro Criptolégico Nacional
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4. FASE PREVIA A LA INSTALACION

4.1

6.

4.2

4.3

10.

11.

12.

13.

ENTREGA SEGURA DEL PRODUCTO

Para solicitar la adquisicion del servicio Videold es necesario contactar con Signaturit -
Ivnosys a través de sus representantes o los medios de comunicacién oficiales de la
compafiia, recogidos en el siguiente enlace: https://www.signaturit.com/es/contacto.

La entrega segura de las credenciales para acceder al servicio de Videold, que se ofrece
en la nube, se realizara via email a los correos informados por la organizacién. El usuario
recibird un nombre de usuario, una clave generada por el sistema y la URLs de acceso al
entorno.

ENTORNO DE INSTALACION SEGURO

La solucion Signaturit VideolD by Ivnosys esta desplegada en la infraestructura cloud de
Amazon Web Services, con lo que no necesita instalarse dentro del Centro de
Procesamiento de Datos (CPD).

CONSIDERACIONES PREVIAS

La comunicacion con Signaturit VideolD API, desplegado en internet, se realiza a través
del puerto 443, protocolo https, y se protege mediante cifrado en transito con protocolo
TLS1.2/1.3.

La comunicacién con Signaturit VideolD Gateway, desplegado en internet, se realiza a
través del puerto 443, protocolo https, y se protege mediante cifrado en transito con
protocolo TLS 1.2

En concreto la herramienta utiliza canales seguros: TLS configurado conforme al CCN-STIC
807. Estos canales no los puede configurar la organizacion, son los establecidos para todas
las organizaciones del producto.

Si la organizacién quisiera recibir callbacks con informacion sobre los cambios de estado
de las solicitudes se debe habilitar una URL que deberd ser indicada a Videold para que se
configure correctamente. La organizacién debe informar a Signaturit - lvnosys, a través de
su representante, la URL de su aplicacién en la que quiere recibir las notificaciones,
asimismo indicard el tipo de seguridad de la aplicacién y la informacion necesaria para
poder autenticarse de acuerdo a su seguridad. Un usuario con rol Sysadmin configurara
los callbacks desde el area de gestion del dashboard utilizando la informacion
proporcionada por la organizacién.

Al tratarse de un servicio ofrecido en la nube, la organizacién que hara uso de este no
debera tener en cuenta otras consideraciones previas.

Centro Criptolégico Nacional
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5. FASE DE INSTALACION

14.

15.

16.

17.

18.

Para la ejecucién de Signaturit Videold by Ivnosys no es necesaria la instalacion de ningun
componente o software por parte de la organizacidn. Este es un servicio SaaS que se
ofrece en la nube. Para mayor informacidn consultar el documento “Signaturit VideolD by
Ivnosys - Guia de Integracion, Configuracion y Operacion del TOE - v. 1.0.4 — REF3”. Este
documento no es publico, se facilitara por Signaturit-lvnosys a la organizacion en el
momento de la contratacién.

Para ejecutar el médulo Signaturit VideolD API, se podrd usar POSTMAN, una
herramienta que permite la interaccién con APIs permitiendo realizar peticiones, como
examinar sus respuestas. Dicha herramienta se puede descargar desde la web:
https://www.postman.com, se recomienda el uso de la dltima versidn de la aplicacién,
aunque se puede utilizar una version 8 o posterior. Para conocer el proceso de instalacion
consultar el  siguiente  enlace: https://learning.postman.com/docs/getting-
started/installation/installation-and-updates/.

Alternativamente al POSTMAN que puede servir para pruebas de la API, el cliente puede
desarrollar su propia aplicacion integrando con Signaturit VideolD API que seria llamado
directamente por dicha aplicacién.

Para ejecutar Signaturit VideolD Gateway se deberad disponer de un dispositivo de
escritorio o mévil con navegador web.

Relacién de navegadores admitidos para la ejecucion del proceso de video identificacion.
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llustracion 1. Navegadores compatibles.

19. Para mas informacion consultar el documento “Signaturit VideolD by Ivnosys - Manual

Usuario Gateway (Configuracion QTSP) - v. 1.0.4 — REF2”.
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6. FASE DE CONFIGURACION

6.1

20.

21.

6.2

22.

23.

24.

25.

26.

27.

MODO DE OPERACION SEGURO

El servicio de Videoid dispone de una configuracion especifica establecida por el mismo
servicio para el cumplimiento de los RFS indicados en la guia CCN-STIC 140 F.11. Esta
configuracion no puede modificarse por parte de la organizacién que adquiere el servicio.

Cuando se pretenda embeber el Gateway dentro de la web de la organizacion se hara
siguiendo el manual de integracién “Integraciéon APl Gateway Embebido 1.0” aportado
por Videold. (Documento no publico)

AUTENTICACION

Para el acceso a la funcionalidad de la API, se requiere la realizacidn del proceso de login,
mediante un usuario y contrasefa, que constituye el Unico método de autenticacion
posible.

Las contrasefias de usuario son recibidas por email en el momento de la creacién del
usuario, se generan de forma aleatoria con la siguiente complejidad:

e Tamafio minimo de 8 caracteres (Se podria ampliar a 12 caracteres o mas. No
obstante, este cambio se realiza desde BBDD por parte de Signaturit y aplicaria a
todas las organizaciones del producto).

e Tamafio maximo de 100 caracteres.

e Debe contener al menos una letra minuscula.
e Debe contener al menos una letra mayuscula.
e Debe contener al menos un nimero.

e Debe contener al menos un no alfanumérico.

El usuario luego puede cambiar su contrasefia, aunque la nueva debe respetar la
complejidad establecida.

Las contrasefias son almacenadas como hashes one-way de las mismas, generados
mediante SHA-256 con SALT.

En caso de pérdida o bloqueo de contraseiia el operador deberd ponerse en
contacto con el sysadmin para su restablecimiento.

Si el proceso de login es satisfactorio, se otorga un token, Json Web Token (JWT), firmado
mediante SHA-256 con SALT, tiene una duracidn de 30 minutos y contiene la siguiente
informacién del usuario:

e code: cédigo de usuario.

e name: Nombre y apellidos del usuario.

e username: nombre de usuario.

e organization: Nombre de la organizacién a la que pertenece el usuario.

e organizationid: Identificador de la organizacién a la que pertenece el usuario.

e role: rol o roles vinculados al usuario.

Centro Criptoldgico Nacional
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28.

29.

30.

31.

32.
33.
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e exp: expiracion del token (valor numérico JSON que representa el nimero de
segundos desde 1970-01-01T00:00:00Z UTC hasta la fecha/hora UTC especificada,
ignorando los segundos bisiestos).

e jss: identifica la plataforma que emitid el token.

e qud: identifica a los destinatarios para los que serd valido el token. Si un destino no
esta especificado debera rechazar la peticidn.

El JWT concede acceso para que pueda acceder a las funcionalidades de acceso
restringido, vinculado a uno o varios roles. Es decir, sirve para autenticar y para autorizar
el acceso. Ya que segun a la informacién que se desee acceder no es suficiente con estar
autenticado, si no que se necesita pertenecer a un rol concreto.

Para el acceso a la funcionalidad de dicha APl Gateway se utilizan url tokenizadas. El token
utilizado en la url es exclusivo por cada solicitud y estd formado por 18 caracteres
alfanuméricos generados de forma aleatoria, tomando referencia el timestamp del
momento de la creacién de la solicitud, de esta forma se garantiza que no se puedan
repetir.

Al momento de crear la solicitud, el operador debe ingresar el email del destinatario
donde se enviard la URL de acceso al onboarding.

El token de la url concede acceso a las funcionalidades de acceso restringido. Es decir,
sirve para autenticar y autorizar el acceso a la totalidad de las funcionalidades de dicha
API.

Una vez finalizado el proceso dicho token queda inservible.

La url tokenizada para iniciar el proceso se notificara al destinatario mediante un email y
dispondra de 7 dias para completar el proceso, en caso de exceder dicho plazo, el sistema
automaticamente expirara la solicitud.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

34.

35.

36.

La herramienta establece canales seguros cuando intercambia informacidon sensible con
entidades autorizadas o entre distintas partes del producto empleando funciones,
algoritmos y protocolos que estén de acuerdo con lo establecido en la guia CCN-STIC-807
(p.ej.: HTTPS/TLS 1.2, TLS 1.2 o superior, IPSec, etc.).

En concreto la herramienta intercambia informacidon con los siguientes componentes
externos y utiliza para ello canales seguros: TLS configurado conforme al CCN-STIC 807. La
organizacién no debe realizar ninguna configuracion. Los canales de comunicacidn estan
en establecidos a nivel producto para todas las organizaciones por igual.

El producto dispone de las siguientes interfaces de gestidn, Signaturit VideolD API y
Signaturit VideolD Gateway en las siguientes subsecciones se muestran los requisitos de
comunicacion segura con los mismos.

6.3.1.1 SIGNATURIT VIDEOID API

37.

La comunicacidn con Signaturit VideolD API, desplegado en internet, se realiza a través
del puerto 443, protocolo https, y se protege mediante cifrado en transito con protocolo
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38.

39.

TLS 1.2 / 1.3. (ciphersuites no modificables al estar establecidas a nivel de cddigo). Si los
servicios externos con los que interactua el producto no tienen activos las ciphersuites de
salida detalladas a continuacidn, no se establecera conexion.

Las Ciphersuites de salida (que permiten la conexién de Signaturit VideolD API con
servicios externos) son las que vienen determinadas en la Guia CCN-STIC-807 y que se
delimitan a nivel del software por lo que no son configurables por el cliente (la
herramienta no permitira conectar con servicios externos si no es con una Ciphersuite de
la Guia), en concreto las siguientes:

TLSv1.2

- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_256_CCM

- TLS_ECDHE_ECDSA_WITH_AES_128 CCM

- TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
- TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

TLSv1.3

- TLS_AES_128 GCM_SHA256

- TLS_AES_256_GCM_SHA384

- TLS_CHACHA20_POLY1305_SHA256
- TLS_AES_128_CCM_SHA256

- TLS_AES_128_CCM_8_SHA256

Las Ciphersuites de entrada permitidas son los definidos por la politica de seguridad de
AWS: TLSv1.2_ 2021 que se pueden encontrar en el siguiente enlace:
https://docs.aws.amazon.com/es es/AmazonCloudFront/latest/DeveloperGuide/secure
-connections-supported-viewer-protocols-ciphers.html , en concreto las siguientes:

TLSv1.2

— ECDHE-ECDSA-AES128-GCM-SHA256
- ECDHE-ECDSA-AES256-GCM-SHA384
- ECDHE-ECDSA-CHACHA20-POLY1305
- ECDHE-RSA-AES128-GCM-SHA256
— ECDHE-RSA-AES256-GCM-SHA384
- ECDHE-RSA-CHACHA20-POLY1305

TLSv1.3

- TLS_AES_128 GCM_SHA256
- TLS_AES_256_GCM_SHA384
~ TLS_CHACHA20_POLY1305_SHA256
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6.3.1.2 SIGNATURIT VIDEOID GATEWAY

40.

41.

La comunicacién con Signaturit VideolD Gateway, desplegado en internet, se realiza
obligatoriamente a través del puerto 443, protocolo https, y se protege obligatoriamente
mediante cifrado en transito con protocolo TLS 1.2. (ciphersuites no modificables al estar
establecidas a nivel de cédigo). Si los servicios externos con los que interactta el producto
no tienen activos las ciphersuites de salida detalladas a continuacién, no se establecera
conexion.

Las Ciphersuites de salida (que permiten la conexién de Signaturit VideolD Gateway con

servicios externos) son las que vienen determinadas en la Guia CCN-STIC-807 y que se
delimitan a nivel del software por lo que no son configurables por el cliente (la
herramienta no permitira conectar con servicios externos si no es con una Ciphersuite de
la Guia), en concreto las siguientes:

TLSv1.2

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_256_CCM

- TLS_ECDHE_ECDSA_WITH_AES_128 CCM

- TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256

TLSv1.3

- TLS_AES_128_GCM_SHA256
- TLS_AES_256_GCM_SHA384

- TLS_CHACHA20_POLY1305_SHA256
- TLS_AES_128 CCM_SHA256

- TLS_AES_128_CCM_8_SHA256

Las Ciphersuites de entrada permitidas son los definidos por la politica de seguridad de
AWS: TLSv1.2 2021 que se pueden encontrar en el siguiente enlace:
https://docs.aws.amazon.com/es_es/AmazonCloudFront/latest/DeveloperGuide/secure
-connections-supported-viewer-protocols-ciphers.html, en concreto las siguientes:

TLSv1.2

- ECDHE-ECDSA-AES128-GCM-SHA256
- ECDHE-ECDSA-AES256-GCM-SHA384
- ECDHE-ECDSA-CHACHA20-POLY1305
— ECDHE-RSA-AES128-GCM-SHA256
- ECDHE-RSA-AES256-GCM-SHA384
- ECDHE-RSA-CHACHA20-POLY1305

TLSV1.3
- TLS_AES_128 GCM_SHA256
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- TLS_AES_256_GCM_SHA384
- TLS_CHACHA20_POLY1305_SHA256

6.3.2 CONFIGURACION DE ADMINISTRADORES

42.

43.

44,
45.

46.

47.
48.

49.

50.

6.4

51.

52.

La herramienta tiene la capacidad de definir cuatro (4) tipos de roles: Operador,
Administrador, Auditor y SysAdmin. Para mas informacién consultar el manual “Signaturit
Videold by lvnosys — Manual Usuario Dashboard Configuracion QTSP v 1.0.4 - REF4”

El rol SysAdmin se reserva para personal del proveedor de Videold (Signaturit- lvnosys),
ninguna persona externa a dicha organizacidn podra verse asignado este rol. El usuario
con rol Sysadmin podra:

e Crear organizaciones y su configuracion: tipo de organizacién, idioma por defecto,
tiempo borrado registros auditoria.

e Crear usuarios asociados a una organizacion.
e Resetear contrasefia de un usuario.
Los roles son acumulativos por lo tanto un usuario puede tener mds de un rol asociado.

Para crear un usuario, el cliente debe comunicarse con personal de Signaturit - lvnosys
para solicitar el alta de los usuarios indicando: Nombre y Apellido, Email y rol.

Un Sysadmin de la herramienta podra acceder desde el Dashboard a la organizacién y
crear el usuario.

El nuevo usuario recibira las credenciales de acceso en el email indicado.

Los roles son configurados exclusivamente por un usuario con rol Sysadmin de acuerdo
con la necesidad de la organizacién. No pueden ser configurados por un administrador
local.

El producto exige una re-autenticaciéon a los usuarios tras 30 minutos, debido a la
caducidad del token. Antes de que el token expire se puede realizar una refresh del token
sino serd necesario solicitar uno nuevo.

La organizacidn no podra modificar otros pardmetros de sesidn por si sola, se debera
solicitar a un Sysadmin que gestione estas modificaciones. No se pueden modificar a
desde el dashboard, se hace a nivel de BBDD y aplicarian a todas las organizaciones del
producto.

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Videold ofrece un servicio que se encuentra alojado en la nube, por lo tanto, la
organizacién, Unicamente necesita disponer de conexidn a internet a través de HTTPS.

Si la organizacién quisiera recibir callbacks con informacion sobre los cambios de estado
de las solicitudes debe habilitar una URL que debera ser indicada a Videold para que se
configure correctamente. La organizacidn debe informar, a través de su representante en
Signaturit - Ivnosys, la URL de su aplicaciéon en la que quiere recibir las notificaciones,
asimismo indicara el tipo de seguridad de la aplicacion y la informacidn necesaria para
poder autenticarse de acuerdo con su seguridad. Un usuario con rol Sysadmin configurara
los callbacks desde el area de gestion del dashboard utilizando la informacion
proporcionada por la organizacién.
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6.5

53.

6.6

54.

6.7

55.

6.8

56.

6.9

SINCRONIZACION

No es necesario configurar la sincronizacion horaria, esta se controla desde los servicios
de AWS.

ACTUALIZACIONES

Las actualizaciones del servicio por cuestiones de mejoras y de seguridad son realizadas
por Videold a través de sus releases mediando aviso a la organizacion con la debida
anticipacion.

AUTO-CHEQUEOS

No se realizan autochequeos de la plataforma. El servicio estd monitorizado 24x7 para
garantizar la disponibilidad de este.

ALTA DISPONIBILIDAD

Al tratarse de un servicio cloud, se ha configurado en AWS los recursos necesarios para
asegurar la disponibilidad del producto en varias zonas de disponibilidad.

AUDITORIA

6.9.1 REGISTRO DE EVENTOS

57.

58.

59.

La herramienta genera informacion de auditoria al comienzo y finalizaciéon de las
funciones de auditoria y cuando se produzcan ciertos eventos. Para mas informacién al
respecto, consultar el documento “Signaturit Videold by Ivnosys — Manual Usuario
Dashboard Configuracion QTSP v 1.0.4 - REF4”

Los registros de auditoria contienen, al menos, la siguiente informacién: fecha y hora del
evento, tipo de evento identificado, resultado del evento, usuario que produce el evento
(si aplica).

La auditoria del proceso serd accesible por el rol auditor tal y como se ensefia a
continuacion
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llustracion 2. Auditoria de procesos.

60. Laauditoria de registro de solicitudes creadas sera accesible por el rol operador tal y como
se ensefia a continuacién.
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llustracion 3. Auditoria de registros.

61. La herramienta registra el resultado de los procesos de verificacién junto con el motivo
de rechazo, en caso de tratarse de un resultado negativo.

62. Eliminacién de los registros por organizacidn usuaria de la herramienta: Se eliminaran de
forma automatica y por defecto a los 12 meses, todas las auditorias de la organizacion y
usuarios vinculados. Este periodo de tiempo puede ser modificado por un usuario con rol
Sysadmin si la organizacién contratara otro plazo de almacenamiento diferente.

63. Eliminacidén de los registros por tipo de solicitud/flujo se eliminardn en los siguientes
plazos:

e Alos 12 meses por defecto para flujos no QTSP. Excepto que la organizacidn quiera
un periodo de conservacidon diferente; en este caso un usuario con rol sysadmin
podra configurarlo.

e Alos 15 afios + vigencia del certificado + 1 dia de la finalizacidn. (Flujo QTSP finalizado
y se ha emitido certificado). Este periodo de almacenamiento no se puede modificar,
es lo indicado legalmente.
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e Alos 5 afos 1 dia (Flujo QTSP finalizado, no se ha emitido certificado). Este periodo
de almacenamiento no se puede modificar, es lo indicado legalmente.

6.9.2 ALMACENAMIENTO LOCAL

64. Al ser un servicio cloud, todos los registros de auditoria se almacenan en la nube, por lo

tanto, no se debe realizar ninguna configuracién al respecto. Los registros pueden ser
consultados por un usuario con rol auditor mediante una llamada la APl o desde el
Dashboard. Se puede consultar el documento “Signaturit Videold by Ivnosys — Manual
Usuario Dashboard Configuracion QTSP v 1.0.4 (Punto 4.1) - REF4”.

6.9.3 ALMACENAMIENTO REMOTO

65.

Todos los registros estan almacenados en remoto; en servidores externos controlados por
Signaturit — lvnosys (envio automatico a AWS).

6.10 BACKUP

66.

67.

68.

69.

Toda la informacién que la herramienta conserva esta bajo politicas de copias de
seguridad de la informacién, para garantizar recuperar la informacién en caso de
desastres o ataques.

En el caso de la informacidn que reside en base de datos, se realiza una copia de seguridad
diaria, con una retencion de 7 dias. A su vez, estas copias se almacenan en dos ubicaciones
diferentes, separadas del resto de recursos de infraestructura de la herramienta.

Respecto a los documentos almacenados y gestionados por la herramienta, se encuentran
replicados en una ubicaciéon separada del entorno de ejecucidon del servicio. La
sincronizacién entre el almacenamiento principal y la réplica es del orden de segundos, lo
gue nos garantiza una replicacidn casi instantanea.

Dado que Signaturit VideolD es una herramienta SaaS que no requiere de ninguna
instalacidn desde el lado del usuario, no se requiere que la organizacidn realice copia de
seguridad alguna.
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7. FASE DE OPERACION

70. Para un correcto funcionamiento del servicio la organizacion debe procurar que sus
usuarios protejan y mantengan actualizadas sus credenciales.

71. Videold se encarga del mantenimiento del servicio, de su adecuada funcionalidad y pone
a disposicion de la organizacidn alternativos medios de contacto para reportar incidencias
0 proponer mejoras.
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8. REFERENCIAS

REF1 Signaturit VideolD by Ivnosys -Informe Anexo G: Servicios en la nube
Guia de Seguridad de las TIC CCN-STIC 140

REF2 Signaturit VideolD by Ivnosys - Manual Usuario Gateway (Configuracion
QTSP) -v. 1.0.4”

REF3 Signaturit VideolD by Ivnosys - Guia de Integracion, Configuracién y
Operacién del TOE -v. 1.0.4

REF4 Signaturit Videold by Ivhosys — Manual Usuario Dashboard Configuracion
QTSPv1.04
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9. ABREVIATURAS

API Application Programming Interface
AWS Amazon Web Services

BBDD Base de Datos (Database)

CPD Centro de Procesamiento de Datos (Data Processing Center)
ENS Esquema Nacional de Seguridad.
HTTPS HyperText Transfer Protocol Secure
IPSec Internet Protocol Security

JWT JSON Web Token

MEB Componente Biométrico

MRZ Machine Readable Zone

oTP One Time Password

QTsP Qualified Trust Service Provider
Saa$ Software as a Service

SHA Secure Hash Algorithm

TLS Transport Layer Security

URL Uniform Resource Locator
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