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1. INTRODUCCION

1. SailPoint IdentitylQ es una plataforma de Gestion de Identidades y Gobierno de los
Accesos (IGA) que ofrece una amplia gama de funcionalidades:

e Aprovisionamiento: onboarding de nuevos usuarios, cambios y automatizacién en los
procesos; para usuarios internos, colaboradores y/o proveedores.

e Gobierno de acceso: visibilidad completa de los accesos de la organizacién, on-
premise y/o en nube. Revisidn de accesos, cumplimiento de acceso segln politicas
de usuarios a aplicaciones y datos

e Gestion de contrasefias.
e Segregacion de funciones.

2. La plataforma de SailPoint, dispone de un amplio catilogo de conectores que ofrecen una
integracion inteligente con las aplicaciones y servicios.

3. Los componentes funcionales principales de SailPoint IdentitylQ son:

IdentitylQ Components

Lifecycle Management Compliance Management

=

'S \}? [:I —0 )
Q@ <

Automated Access Request Access Separation
Provisioning & Approvals Certifications of Duties

Connectors &
AE g Advanced Integrations
\| Access to over 100 out-of-the box
connectors, APIs & event triggers

Imagen 1: Componentes funcionales de IdentitylQ
4. A continuacidn, se identifican las principales funcionalidades de los distintos
componentes.

1.1 IDENTITYIQ LIFECYCLE MANAGER

5. Solicitudes y aprobaciones de acceso. Portal de autoservicio que permite a los usuarios
solicitar acceso a aplicaciones y servicios.

e (Centralizacion la solicitud de accesos a través de una interfaz Unica para solicitar y
aprobar accesos.

e Gestion de politicas automatica: aplicacién de politicas corporativas durante el
proceso de solicitud de accesos.

e Integracion con herramientas de ticketing, para poder trazar end-to-end la gestion
de cambios.

Centro Criptoldgico Nacional
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6. Aprovisionamiento automatizado. Proporciona acceso unificado y automatico a las
aplicaciones y servicios, basado en funciones.

e Automatiza la creacién de cuentas y el acceso a aplicaciones y servicios.

e Activa automaticamente cambios en los accesos del usuario si ha habido cambio de
rol del empleado.

e Elimina cuentas si el usuario abandona la organizacion
1.2 IDENTITYIQ COMPLIANCE MANAGER

7. Certificaciones de acceso. Permite revisar y ejecutar rapidamente revisiones de acceso
en todas sus aplicaciones y recursos.

8. Separacion de funciones. Detecta y evita conflictos de intereses y posibles fraudes en
todas las aplicaciones con la separacién de funciones basada en politicas.

1.3 CONECTORES E INTEGRACIONES AVANZADAS

9. la lista de conectores disponibles bajo la plataforma se encuentra documentada en el
web de SailPoint [REF1].

Centro Criptolégico Nacional



https://documentation.sailpoint.com/connectors/identityiq8_3/landingpage/landingpages/identityiq_8_3_landing.html

® 0 ¢ NeEY[=FkM Procedimiento de Empleo Seguro de SailPoint — IdentitylQ

2. OBJETO Y ALCANCE

11.

12.

13.

14.

15.

El objeto del presente documento es servir como guia de buenas practicas de seguridad
durante la configuracion del producto IdentitylQ v8.3p2 asi como describir las
configuraciones de seguridad recomendadas.

IdentitylQ se puede desplegar tanto en entornos on-premise como en entornos de nube
publicas o privadas, ademas de soportar entornos virtualizados.

El repositorio, basado en una base de datos relacional, contiene todos los datos
(identidades, estructuras, permisos, recursos, roles...etc) y configuraciones del sistema
(flujos de trabajo, asignaciones, delegaciones, ambitos, formularios, etc.)

El acceso a la herramienta, y su configuracién, se realiza mediante acceso al portal web
de la herramienta.

El producto SailPoint IdentitylQ ha sido cualificado e incluido en el Catdlogo de
Productos y Servicios de Seguridad TIC (CPSTIC) en categoria ALTA para la version
v8.3p2. Se recomienda consultar el CPSTIC para conocer la versién cualificada en cada
momento.
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3. ORGANIZACION DEL DOCUMENTO

16. La estructura del presente Procedimiento de Empleo Seguro se divide en los siguientes
apartados:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de instalacién del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracién del producto, para lograr una configuracion segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacidon o mantenimiento del producto.
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4. FASE PREVIA A LA INSTALACION

4.1

17.

18.

19.

4.2

20.

4.3

21.

4.4

22.

ENTREGA SEGURA DEL PRODUCTO

Para proceder con la instalacion SailPoint IdentitylQ es necesario descargar la version
deseada, en este caso 8.3p2, que se encuentra disponible en la web de soporte de
SailPoint (Compass Community) con el nombre identityig-8.3p2.jar.

Ademas, en la web de descarga de SailPoint IdentitylQ se puede encontrar el valor del
hash, en la seccidn downloads, el cual se puede usar para verificar la integridad del fichero
descargado mediante el comando Get-FileHash en la consola de Powershell:

SGet-FileHash identityiq-8.3p2.jar | Format-List

s3.distribution.sailpoint.com/Identit; eleases/8. 8 identityig-8. - Ltxt#_gl=1*1ui2rsk*_gcl_au*NzUx 7| .
< C @ s3distributi ilp /1d ylQ_Rel /8.3/8.3p2/identityig-8.3p2-CHECKSUM.txt#_gl=1*1ui2rsk*_gcl_au*NzUxMDEzMjMOLJE20TgyNDIyMTk.

Hash: SHA256

bfabefs5f830f19c8175cb43dbdc8239ee36a80Fb3eaob74525bd8189fffab766 ConnectorGateway-Feb-2022.zip
8e50792703255a20c336305515365c005dc5df47777c71b2b4acba37fddeB3ec? identityiq-8.3p2.Jjar
4327bd38033e6eatdbadc5e7a64db85138052785d752a147c5f@f6852ffedch  IdentityIQCloudGateway-8.3p2.zip
2f76d3b91e3cb637719c5884adald4azbellaf713fc5Td1c566414817a2ce804 iiqIntegration-ITIM-8.3p2.zip
c0589ded4e348fe739c0ed7565e778422c4e524a00c8%ac23dasedfefe8577aa iiqIntegration-0IM-8.3p2.zip
ecbe3eddd343ebcd0ef4a4ced97hB6T709985ba33b5caae1c4518373695736T5  iiqintegration-OracleEBS-8.3p2.zip
fc660626338a5606d97451b14acef7agbc64016d16efcdf6458642edebc@2027 iiqIntegration-SAPPortalsdaFile-8.3p2.zip

Imagen 2: Descarga de Software

Se debe comprobar que la web es la correcta y la validez del certificado de la web antes
de iniciar la descarga o comprobar el hash. En caso de duda, es necesario ponerse en
contacto con el proveedor.

ENTORNO DE INSTALACION SEGURO

Los componentes del producto deben instalarse en un entorno en el que el personal
técnico encargado disponga de autorizacién para la configuracién, despliegue vy
mantenimiento del producto. Ademas, se requiere de un control de acceso fisico para
limitar el personal con acceso fisico al producto.

REGISTRO Y LICENCIAS
SailPoint IdentitylQ no requiere la activacién de licencias para su instalacion o uso.

CONSIDERACIONES PREVIAS

Previo proceso de instalacion sera necesario:

a) Revisar las plataformas soportadas (hardware y software) por SailPoint
IdentitylQ.

b) Identificar el nimero de servidores y sus caracteristicas hardware para
soporta la organizacién.
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4.4.1 PLATAFORMAS SOPORTADAS

Windows Server 2022 y 2019
Solaris 11y 10

Sistemas Operativos IBMAIX7.3y 7.2

Red Hat Linux 8.5

SuSe Linus 15

Apache Tomcat 9.0

Oracle WebLogic 14c y 12cR2
Servidores de aplicacion IBM WebSphere 9.0

JBoss Enterprise 7.4y 7.3

IBM WebSphere Liberty 21.0 y 20.0

IBMDB2 11.5

MySQL 5.7y 8.0

MS SQL Server 2019y 2017
Oracle 19¢

Base de datos

AWS EC2

AWS Aurora

Plataformas nube AWS RDS (MySQL, MS SQL, Oracle)

Azure (VM, Azure SQL)

Google Cloud Platform - Google Compute Engine

Sun, Oracle 0 IBM JDK 1.8 (8), JDK 11 y JDK 17.
Plataforma Java OpenJDK11 y Adopt OpenJDK 11
Hat OpenJDK 11 y 17 para Linux.

23. Para mas informacion, revisar la documentacion detallada referente a la instalacion en el
portal de documentacién de SailPoint en [REF2], en el apartado prerrequisitos de
instalacion.

4.4.2 ARQUITECTURA DE DESPLIEGUE

24. SailPoint IdentitylQ ofrece una arquitectura compuesta por tres (3) capas:
a) Repositorio Central (capa de datos)
b) Interfaz de usuario (capa de presentacion)

c) Aprovisionamiento (capa de aplicacion)

Centro Criptolégico Nacional



https://community.sailpoint.com/t5/IdentityIQ-Product-Guides/8-3-IdentityIQ-Installation-Guide/ta-p/214591

® 0 ¢ NeEY[=FkM Procedimiento de Empleo Seguro de SailPoint — IdentitylQ

25. Estastres capas pueden distribuirse entre un Unico servidor o multitud de servidores para
ofrecer alta disponibilidad y tolerancia a fallos.

26. Para definir la estrategia de despliegue de SailPoint IdentitylQ, basado en las 3 capas
mencionadas con anterioridad, se tendra en cuenta el nimero de identidades que la
organizacién vaya a manejar segun los datos de la siguiente tabla:

Categoria Descripcion
Instalacién en un entorno no-productivo por debajo de las
Micro 5.000 identidades. Todos los componentes se desplegardn
sobre un mismo servidor incluido la base de datos.
Pequeiia Instalacidn para un entorno hasta 10.000 identidades.
. Instalacidn para un entorno entre 10.001 y 50.000
Mediana . .
identidades.
Instalacién para un entorno entre 50.001 y 500.000
Grande . .
identidades.
. Instalaciones que tendran que ser validadas por servicios
Personalizada . o
profesionales de SailPoint.

27. Llas diferentes categorias de despliegue aqui descritas estan soportadas bajo entorno
virtualizados y entornos fisicos.

4.4.2.1 MICRO

28. Es el entorno utilizado para sandbox o desarrollo. Todos los componentes, seran alojados
sobre el mismo servidor, incluido la base de datos.

29. Los requisitos minimos son:

e 1 servidor con IdentitylQ (con todos sus componentes) y motor de base de datos

e (CPU:1-2

e Memoria: 2GB, 4GB o0 mas es recomendado.

e Espacio en disco: 40GB para los binaries de ldentitylQ, logs y datos de la base de

datos

Centro Criptolégico Nacional
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Data Center

Users

Firgwall

Combined
o= e | ldenwyics
e Z % "l Database Server

Imagen 3: Arquitectura para Categoria de instalacién Micro

4.4.2.2 PEQUENA

30.

31.

Es el entorno utilizado para organizaciones con un volumen de identidades inferior a
10.000. Los componentes se separan en dos servidores (interface de usuario vy
aprovisionamiento) y la base de datos estd alojada bajo uno de ellos.

Los requisitos minimos son:
e 2 servidores con IdentitylQ, uno de ellos con el motor de base de datos
e CPU:4
e Memoria: 8GB
e Espacio: 50GB para los binaries de IdentitylQ y logs y datos de la base de datos
e Espacio base de datos: 250GB protegidos en RAID.

Data Center

Users o eem «| IdentitylQ Server

Load Balancer
Firgwall

eee s Combined
IdentitylQ &
Database Server

Imagen 4: Arquitectura para Categoria de instalacion Pequeiia.

4.4.2.3 MEDIANA

32.

Es el entorno utilizado para organizaciones con un volumen de identidades entre 10.001
y 50.000 identidades. Todos los componentes, interfaz de usuario, base de datos y
aprovisionamiento (procesamiento por lotes) son separados para ofrecer alta
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disponibilidad y tolerancia a fallos en toda la arquitectura. Ademas, se recomienda que el
despliegue de balanceo de carga a nivel de interfaz de usuario por el volumen de carga.

33. Los requisitos minimos son:
e 2 servidores con IdentitylQ de aprovisionamiento (procesamiento por lotes)
e CPU:4
e Memoria: 8GB
e Espacio: 50Gb, binarios y logs
e 2 servidores con IdentitylQ de interface de usuario
e CPU:4
e Memoria: 8GB
e Espacio: 50Gb, binarios y logs
e 1 servidor dedicado de base de datos
e CPU:8
e Memoria: 64GB

e Espacio: 500Gb para la base de datos y protegido RAID

Data Center

Users
Load Balancer Ul Servers

Firewall

4a) e
T ]
%, E Nles Database Server
5 s o e00 .
P eo0 -

il

Task Servers

il

Imagen 5: Arquitectura para Categoria de instalacion Mediana
4.4.2.4 GRANDE

34. Es el entorno utilizado para organizaciones con un volumen de identidades entre 50.001
y 500.000 identidades. Todos los componentes, interfaz de usuario, base de datos y
aprovisionamiento (procesamiento por lotes) son separados para ofrecer alta
disponibilidad, tolerancia a fallos y rendimiento éptimo en toda la arquitectura. Ademas,
se considera como requisito indispensable, el despliegue de balanceadores de carga y
clusterizacion de base de datos.

35. Los requisitos minimos son:
e 2 servidores con IdentitylQ de aprovisionamiento (procesamiento por lotes)

e CPU:4

Centro Criptolégico Nacional




® 0 ¢ NeEY[=FkM Procedimiento de Empleo Seguro de SailPoint — IdentitylQ

e Memoria: 16GB

e Espacio: 50Gb, binarios y logs

e 2 servidores con IdentitylQ de interfaz de usuario

e CPU:4

e Memoria: 8GB

e Espacio: 50Gb, binarios y logs

e 1 servidor dedicado de base de datos

e CPU:16

e Memoria: 128GB

e Espacio: 1TB para la base de datos y protegido RAID

Data Center

Users
Load Balancer Ul Servers
Firawall

ﬁa f'T:L;_ Database Cluster
¥ Y - =

Task Servers

Imagen 6: Arquitectura para Categoria de instalacién Grande

36. Consideraciones de componentes adicionales a la arquitectura propuesta.

Descripcion Componente Caracteristicas
Plataforma para aprovisionar (alta, Ver documento de
baja y modificacion): instalacion de IQServices
e Directorio activo [REF3]
e SharePoint IQService

e Lotus Notes
e AzureAD

e Exchange

Permite a IdentitylQ conectarse de Ver documento de
forma segura y administrar de forma Cloud Gateway instalacion de Cloud
remota aplicaciones ubicadas en Gateway.

zonas diferentes a las de IdentitylQ [REFA]

no puede acceder directamente.
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Descripcion Componente Caracteristicas

Mainframe: Ver documento de
o RACE instalacion de Connector

Connector Gateway | Gateway [REFS
o ACF2

e Top Secret

37. SailPoint IdentitylQ requiere para su instalacién y operacién, la configuracién de cuentas

y permisos de usuarios, tanto en los sistemas donde se vayan a desplegar como en los
sistemas finales a gestionar.

38. Estos requisitos se encuentran definidos en la guia de instalacién de [REF2], en el
apartado prerrequisitos de instalacion.

39. La instalacién del motor de base de datos y el servidor de aplicacién queda fuera del
ambito de este documento.
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5. FASE DE INSTALACION
5.1 INSTALACION SEGURA

40. El proceso de instalacidn de SailPoint IdentitylQ, consiste en:
a) Despliegue de la aplicacion (fichero war) sobre el servidor de aplicaciones
b) Ejecucidn de la creacion de las bases de datos (identityiq e identityiqgplugin)

41. Documento de referencia [REF2].

5.1.1 INTEGRACION CON DIRECTORIO ACTIVO

42. Silaorganizacién dispone, como parte de su proceso de aprovisionamiento, un directorio
activo, sera necesario afadir la instalacién del componente: /IQService.

5.1.1.1 ARQUITECTURA Y REQUISITOS

43. Lla arquitectura para realizar la integracidn con directorio es la siguiente:

IQService Communication

RPC via non-TLS
port or TLS port Support fgr TLS and
Client

Authentication

IQService Agent

IdentitylQ
Seryers\Virtual
Appliances
IQ5ervice Host SharePoint server
_ ADSI Interface Bl
LDAF (.net APl ports) REST APlIs PowerShell
via port 389/or 636 \ (Before\After
scripts)
. S (13
. +
AD Domain Azure AD or SharePoint server
Controllers SharePoint Online

Imagen 7: Diagrama de comunicacion de 1QService

44. Los requisitos para realizar esta integracion sera contar con un Servidor virtual o fisico
con las siguientes caracteristicas:

e Sistema Operativo: Microsoft Windows 2019, 2016.

Framework .NET 4.5.2

CPU: 1, 2 recomendado
e Memoria: 500MB

Espacio: 250MB
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5.1.1.2 PROCESO DE INSTALACION

45, Requisitos y el proceso de instalacion del componente se encuentra referenciado en

REF3].

46. Despliegue del componente de I[IQService en alta disponibilidad, se encuentra
referenciado en [REF6]

5.1.2 APLICACIONES REMOTAS

47. Si la organizacidon dispone, de aplicaciones ubicadas en zonas diferentes a las de
IdentitylQ no puede acceder directamente, sera necesario anadir la instalacién el
componente: Cloud Gateway

5.1.3 ARQUITECTURA'Y REQUISITOS

48. Laarquitectura para realizar la integracidn con aplicaciones ubicadas en zonas diferentes
es la siguiente:

Imagen 8: Diagrama de arquitectura

49. Los requisitos para realizar esta integracion sera contar con un Servidor virtual o fisico
con las siguientes caracteristicas:

e Sistemas Operativos:

e Microsoft Windows 2019, 2016, 2012 R2, 2012

e Red Hat Enterprise Linux 8.0, 7.6,7.4,7.2and 7.1
e Servidor de aplicaciones:

e Apache Tomcat version 7.0 (prepaquetizadO con IdentitylQ) 8.0. 9.0 y superiores
e Plataforma Java:

e Sun, Oracle JRE para las versiones de Java 7 u 8

e OpenJ]DK8y 11

e CPU: 4 ndcleos

e Memoria: 8GB

e Espacio: 50GB
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5.1.3.1 PROCESO DE INSTALACION

50. Requisitos y el proceso de instalacién del componente se encuentra referenciado en
REF4]

51. Sila organizacién dispone, como parte de su proceso de aprovisionamiento, mainframe,
sera necesario afiadir la instalacidn el componente: Connector Gateway.

52. Los Requisitos y el proceso de instalacidon del componente se encuentra referenciado en

REF5]
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6. FASE DE CONFIGURACION
6.1 MODO DE OPERACION SEGURO

53. Esimportante notar que el producto hace uso de las librerias criptograficas, junto con la
implementacion de TLS, del sistema operativo, para el uso seguro de los protocolos y de
las funcionalidades criptograficas necesarias.

54. Los cambios a realizar para el correcto uso de los protocolos y algoritmos criptograficos
se han de hacer sobre el sistema operativo, ya que, como se ha mencionado
anteriormente, el producto hace uso de las librerias del sistema operativo

6.1.1 HTTPS EN SERVICIOS WEB

55. Dada la variedad de servidor de aplicaciones soportados por SailPoint IdentitylQ, se
adjunta una guia por cada uno de los servidores soportados. Se recomienda configurar
TLS 1.2 o superior para proteger adecuadamente la comunicacion.

a) Apache Tomcat [REF7]
b) Oracle WebLogic [REF8]
c) JBoss [REF9]

d) IBM WebSphere [REF10]

6.1.2 CONFIGURAR ALMACEN DE CLAVES

56. En una instalacién estandar de SailPoint IdentitylQ, todas las contrasefas se cifran
utilizando el mismo secreto de cifrado.

57. Para la creacidn y gestion del almacén de claves (keystore), iniciar sesién administrativa
por la linea de comando desde la carpeta WEB-INF/bin en SailPoint IdentitylQ:

a) Sistemas Unix

$ ./iiq keystore

b) Sistemas Windows

C:» iiq.bat keystore

c) Unavez aparece el prompt, escribir addKey, y pulsar y

> addKey

Generate a new encryption key (y/n)?

y

Generating a new encryption key for keystore [/var/tomcat/webapps/identity
New encrpytion key successfully saved to keystore.

All application servers must be restarted for changes to take effect.

>
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d) Listar la nueva key generada mediante el comando list

> list
Listing contents for keystore [/var/tomcat/webapps/identityiq/WEB-INF/clas
KeyAlias  Algorithm Format Object

2 AES RAW javax.crypto.spec.SecretKeySpec@fffedlcd

e) Escribir exit, para salir de la consola

> exit

58. Copiar los ficheros generados iig.dat e iig.cfg en todos los servidores que componen la
arquitectura de SailPoint IdentitylQ en la carpeta WEB-INF/classess o en la carpeta donde
esté ubicado el fichero iig.properties.

59. Reiniciar los servidores de aplicaciones.

60. Para mas informacion consultar el Documento de uso KeyStore de IdentitylQ [REF11].

6.1.2.1 CLOUD GATEWAY

61. Sila arquitectura incluye el despliegue del componente Cloud Gateway, los archivos del
almacén de claves deben estar presentes en el servidor que ejecuta el servicio Cloud
Gateway.

62. Es necesario modificar el archivo iiq.properties para que apunte a la ubicacidén de los
ficheros como se muestra en la imagen.
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# iiq.properties dHHHE

{c) Copyright 2ee8 SailPoint Technolegies, Inc., All Rights Reserved.

This file contains configuration settings for the Cloud Identity Bridge.

For your unique environment, you will need to adjust the properties belo

H o # B o

H#*

CIB Keystore and Master Password properties

# file location of the CIB keystore

# (override of the default $SPHOME/WEB-INF/classes/fiiq.dat )
#

#keystore.file=/example/path/filenams

keystore.file = /var/lib/CloudGateway/iiq.dat

# encrypted master password

#

#keystore.password=1: p+qvPBod==

keyStore.passwordFile = /var/lib/CloudGateway/iig.cfg

#

# CIB credentials and Master Password properties
#

cib.username=cibadmin

cib.password=1:p+quPBodRigEPY1NWbr3Zg==

Imagen 9: Ejemplo de fichero iig.properties
6.2 AUTENTICACION

63. Elacceso del usuario a SailPoint IdentitylQ se controla mediante un proceso de en el que
las credenciales de inicio de sesién se validan con una fuente de autenticacién. El
administrador del sistema puede configurar la aplicacion web IdentitylQ para que la
autenticacion se realice de una de estas tres formas:

a) Autenticacion interna de ldentitylQ
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b) Configuracidn de autenticacion pass-through (PTA)
c) SSO basado en SAML

64. De forma predeterminada, SailPoint IdentitylQ autentica los usuarios con autenticacion
interna. Sin embargo, la autenticacién pass-through y SSO se puede habilitar y configurar
a través del interfaz gréfico de IdentitylQ. De hecho, SailPoint IdentitylQ permite utilizar
mecanismos de autenticacidon al mismo tiempo.

65. Para mas informacion consultar el documento Pass-Through Authentication Overview
REF12] vy al documento IdentitylQ SAML support guide

6.2.1 DATOS EN TRANSITO

66. La comunicacién entre todos los componentes de la arquitectura de IdentitylQ puede
cifrarse.

67. Esto incluye los datos enviados desde el servidor de aplicaciones de IdentitylQ a la base
de datos y los datos intercambiados hacia y desde los sistemas destino (directamente o a
través de agentes/servicios). El siguiente diagrama muestra las diferentes rutas de
transito de datos que pueden cifrarse en SailPoint IdentitylQ, conector Gateway e

IQService.
; Active REST Al
Password Int Chents
Ag
Big- -'un:'.ru-l.-::-.-z'nr!-; Connector 10Service Windows [ ;
g Galeway Prowisioning Agent 7
o sl T S
RACF 5 1873 i : @ “ L .5 End
[ /i '.I ' 5 e f
’f W L Usars
ACF2 .
Direct
Connectors

HTTPS
Transactions

IdentitylQ Application
Servers (Ul + Task)

"
rrrrr
e

%%

Back-End Relational
Database Server

j  Database Block Storage
Persistence Layer
3

Imagen 10: Rutas de transito de datos que pueden cifrarse en SailPoint IdentitylQ, conector
Gateway e IQServices
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6.2.1.1 SERVIDOR IDENTITYIQ E IQSERVICES

68. El Servidor de IdentitylQ y el servicio IQService vienen instalados con claves publicas y
privadas predeterminadas. Una nueva clave de sesidn se genera por solicitud y utilizada
para cifrar el payload. La clave de sesidn esta cifrada con la clave publica de IQService.

Para cambiar los certificados utilizados de cifrado, consultar el documento Arquitectura
IQService: puertos de comunicacion. [REF3].

6.2.1.2 SERVIDOR IDENTITYIQ Y AGENTE INTERCEPTOR DE CONTRASENAS

69. El agente de intercepcion de contrasefia del directorio activo comunica los eventos de
cambio de contrasefia a IdentitylQ mediante una llamada a la APl REST. Estas llamadas se
realizan a los mismos hosts a los que se conectan los usuarios finales mediante el
navegador.

Comain
ur
Foreat
Umers
Indanklya0) Apalicadicn Siack

Q L} REET Servers
A [,
AL Forast Mabaork i3 - Fisash-Frosl fosdAbaig

I Dalabas o Sarsar

Tarsk Servers —

Al Dasrain Conirelarn with = .. AL Dormain Conlrolier with
A0 Dormain Controler with
Pl Apont Instalied P Bl Il Pl Aget: Instalind
Homt: X Hesl: ¥ Hezal: 2

Imagen 11: Despliegue de 3 agentes desplegados en 3 controladores de dominio.

70. El agente interceptor de contrasefias debe estar instalado en cada uno de los
controladores de dominio gestionados por SailPoint IdentitylQ.

71. Para que el agente use encriptacion FIPS, la instalacidn del agente se debera realizar con
el parametro useSiteSpecificEncryptionKey.

72. La comunicacion entre el servidor de IdentitylQ y el agente es encriptada utilizando TLS
1.2.

73. Para mas informacidn sobre configuracién FIPS, y como deshabilitar Algoritmo FIPs
consultar el siguiente enlace http://support.microsoft.com/kb/811833

6.2.1.3 SERVIDOR IDENTITYIQ Y USUARIOS

74. Los usuarios finales se conectan a los servidores web de IdentitylQ mediante un protocolo
protegido por HTTPS. El mismo certificado SSL y mecanismo de cifrado se utiliza para
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proteger el trafico entre los usuarios finales, los clientes REST y el Agente de intercepcion
de contrasefas de directorio activo e ldentitylQ.

6.2.1.4 SERVIDOR IDENTITYIQ Y BASE DE DATOS

75. IdentitylQ se conecta con bases de datos a través de controladores JDBC; sin embargo,
estos no forman parte de los binarios del producto. Dependiendo del motor de base de
datos utilizado, se debera descargar los controladores necesarios. Revisar la Guia de
instalacion [REF2] .

76. La seguridad del transporte se puede configurar para proteger las comunicaciones entre
los controladores JDBC y la base de datos. Los parametros de configuracion seran:

a) Cifrar la conexion entre los clientes y el servidor de la base de datos.

b) Autenticar el nivel de cliente de la red: el servidor de la base de datos solo
acepta conexiones de clientes que tengan un certificado firmado por una
autoridad confiable. Cualquier intento de conexion desde un nivel de cliente,
una aplicacidon o instancia de IdentitylQ en la que la base de datos no confie,
fallara.

c) Autenticar el nivel de la base de datos: el controlador JDBC se puede configurar
para validar el certificado de la base de datos. Si no ha sido firmado por una
autoridad confiable, la conexién fallard. Desde el punto de vista de IdentitylQ,
tiene pruebas de que se puede confiar en la base de datos.

77. Consulte la versidn especifica de su base de datos y controlador JDBC en los siguientes
enlaces:

a) Oracle https://www.oracle.com/technetwork/topics/wp-oracle-jdbc-thin-
ssl-130128.pdf

b) Microsoft SQL Server : https://docs.microsoft.com/en-
us/sql/connect/jdbc/using-ssl-encryption?view=sql-server-2017

c) IBM DB2:
https://www.ibm.com/developerworks/data/library/techarticle/dm-
1306securesocketlayers/

d) MySQL : https://dev.mysqgl.com/doc/refman/5.7/en/encrypted-
connections.html https://dev.mysqgl.com/doc/connector-
i/5.1/en/connector-j-reference-using-ssl.html

78. El certificado y las claves que se utilizan aqui, son especificos para proteger este canal y
no se pueden utilizar en ninguna otra parte del producto.

6.3 ADMINISTRACION DEL PRODUCTO
6.3.1 ADMINISTRACION LOCAL Y REMOTA

79. SailPoint IdentitylQ provee dos modos de administracion

a) Linea de comando: se podra acceder de forma local o remota mediante la ejecucién
del comando iig console desde la ruta /WEB-INF/bin. Podran realizarse tareas
administrativas como la ejecucion de Workflows, exportacion e importacion de
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objetos, aprobar o rechazar una tarea (workitem), ejecutar un consulta sobre los
objetos de la base de datos...etc. Para mas informacidn, consulte la Guia de uso de
la consola para [1Q v8.3 [REF14] y [REF15]

b) Interfaz web usuario: permite establecer la configuracién de todos los elementos
gue componen SailPoint IdentitylQ de forma grafica y a través de interfaz web
https://<nombre del host>:<puerto>/[directorio de la aplicacion]

c) Pagina de depuracién: ofrece capacidades avanzadas de edicién de objetos para los
administradores del sistema IdentitylQ, asi como un lugar para encontrar
informacién detallada de la instalacidon de SailPoint IdentitylQ. En las paginas de
depuracion, puede ver y editar todos los objetos, y objetos de configuracion, en
formato XML. El acceso es accesible via portal web https://<nombre del
host>:<puerto>/[directorio de la aplicacién]/debug. Para mas informacidn,
consultela documentacion alrededor del Debug pages. [REF16]

80. Se recomienda deshabilitar el acceso al portal web via HTTP, para ello, consultar la guia
de configuracion del servidor de aplicaciones desplegado en la organizacion.

6.3.2 CONFIGURACION DE ADMINISTRADORES

81. En SailPoint IdentitylQ, las identidades (usuarios) que realizan tareas administrativas
pueden ser asignados a permisos en SailPoint denominados Capacidades. Un
Administrador puede crear y editar Capacidades, ademas de crear nuevos Capacidades
gue se adecuen a las necesidades de la organizacién. Para obtener mas informacién sobre
los permisos de la aplicacién, se recomienda consultar la documentacidn asociada a la
matriz de permisos de la [REF17].

82. Para mas informacidn de cémo generar modificar y crear nuevas Capacidades, consultar

REF18].

83. Una capacidad en IdentitylQ es el conjunto de uno o varios SPRight. Los permisos se
otorgan a través de grupos de capacidades.

User Capabilities

Password Administrator

Flugin Administrator

Policy Administrator

Rapid Setup Administrator

Rapid Setup Birthright Role Administrator
Fapid Setup Configuration Administrator
Fapid Setup Configuration Viewer

Fapid Setup ldentity Operations Administrator
Fapid Setup Viewer

Role Adminisirator

Fule Administrator

SCIM Executor

SCIM PAM Executor
SensitiveDatallsersWidget
Signoff Administrator
Syslog Administrator

System Administrator
Tack Becilis Wiewear

Imagen 12: Listado de capacidades
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b: -t5 role_administrator” id="0a@@eafasacelBc68180ce11208a809dF" modified="1652724817072" name="RoleAdministrator”
ptions

8008 a8Bce18c68168ce11205a08de" name="0rganiz EtlDnalRDlEAdmlnlstrEtDr"4'>

8000 fa80ce1dc681808cel1283b28dd" name="BusinessRoleAdministrator”

2000 fa80ce10c6818@cell1ffc@@db™ name="ITRoleAdministrator"/>

830988 fas@ce18c68158celld37c@334" name="RapidSetupBirtnrightRoleAdministrator” />
"038000fa80ce10c68180celld37c@334" name="RapidSetupBirthrightRoleAdministrator” />
ity" id="0a8000faB0ce10c68188cel1d37c@334" name="RapidSetupBirthrightRoleAdministrator” />

id="0a0008fa80ce10c6818@ce1114ea002b" name="ViewApplication"/>
"820008Fa80ce18c68188ce111c388Bae" name="ViewAttributeDetails" />
"B0008280c10c58160ce1116b80648" name="FullAccessReport™/>

“B @008FaB0ce10c68188ce11176c0055" name="FullAccessMitigationReport™/>

830008 a30ce18C58189Ce11175C0854" name="FullAccesshorkItemReport™/>
"830008F280c10c68160ce11177¢0056" name="FullAccessViolationReport” />
"BaBB0BTa80ce1Bc68188cel118668866" name=' "FullA((EsSIdEntit RoleReport™ />

» name="FullAccessRemediat ionProgressRepart® />
" name= FullAccessEus1nEssRoleCnmpnthmﬂRepnrt £
" name="FullAccessBusinessRoleRe b

" name= FullAccEssEuslnEssRulehemhershlpREpwt
" name="FullAccessRolaChangebgmtReport” />

" names= FullA((Ess[Er‘t)FlcatlnnSIgnD'F'FREuDr't >
"020008a80ce10c68180ce 1115290027 name="FullAccessRoleMlining"/
"Ba000BTa80ce10c6818@ce11174d0053" name=' FullAccessRnlEEr\tltlementsREpm"t >

<Reference C]as
<Reference clas
<Reference E]as

point.
lpnlnt object.SPRight”

Imagen 13: Detalle de la herencia de capacidades

84. Como se ve en la imagen superior, la capacidad “Role Administrator”, estd compuesto
por la herencia de varias capacidades (InheritedCapabilities) y referencia a diferentes
permisos (RightRefs)

85. La capacidad que otorga permisos para administrar toda la plataforma es el “Role
Administrator”.

86. Existen otras capacidades, de forma granular, que seradn otorgadas segun las necesidades
de la organizacién a la hora de administrar. Existen ya capacidades predefinidas para
administrar:

a) Aplicaciones
b) Syslog
) Sistemas
d) Administrador de Contraseias
e) Otras
87. Consultar la matriz de compatibilidades [REF17]

88. Si no existiera un rol que se adecue a las necesidades de la organizacidn, se podra crear
una capacidad a medida con los SPRights necesarios.

6.3.3 POLITICA DE CONTRASENAS

89. SailPoint IdentitylQ también actia como punto central para la aplicacion de politicas de
contrasenfias, al definir las politicas que las contrasefias deben cumplir. Se ha de tener en
cuenta que el administrador debe asegurarse de que los sistemas externos no apliquen
politicas de contrasefias mas estrictas que SailPoint o, de lo contrario, la sincronizacion
de contrasefias puede fallar debido a politicas contradictorias.

90. Para configurar la politica de contrasefias, desde la consola Web de administracién, Gear
> Global Settings > IdentitylQ Configuration, pestafia Password se deben establecer los
siguientes pardmetros de configuracién para tener una gestiéon de contrasefias segura:

¢ Longitud minima y maxima de la contrasefia. Se deberd configurar una longitud
minima de 12 caracteres, aunque se recomienda una longitud de 15.

e Validez de la contrasefia. El valor recomendado para la vigencia y expiracion de
contrasenas es de 30 dias.
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e Historico de contrasefias. No debera permitirse la repeticion de al menos las 5
ultimas contrasefias utilizadas

e Complejidad. Las contrasefias deberan estar compuestas por una mezcla de
mayusculas, mindsculas, nimeros y caracteres especiales (“!”, “@”, “#”, “S”, “%”,
IIA", II&”' II*”' II(II' II)”).

Define Allowable Characters by Type *¥
Digits:

Uppercase
Characters:

Lowercase or
Non English
Characters:

Special
Characters:

Imagen 14: Pantalla de definicion de caracteres permitidos en la contraseiia

~@#E%N _+-=[N][7..

e Habilitar la validacion de la contrasefia contra diccionario.
e Habilitar la validacion de la contrasefia contra atributos de la identidad.
91. En lasiguiente imagen se muestran todos los parametros de configuracion:

Password Policy

Minimum number of characters  #

Maximum number of characters |7

Minimum number of letters =

Minimum number of character type consiraints to meet =
Minimum number of digits  |#

Minimum uppercase letters |z

Minimum lowercase letters  »

Minimum special characters |z

Mumber of repeated characters allowed 7

Password history length |2

Triviality check against old password  »
Minimum number of characters by position  » Case Sensitive Check = [
Days until expiration for manually set passwords | »
Days until expiration for generated passwords 7

Winimum Hours betwesn password changes =

Vialidate passwords against the password dictionary  »

S HoopbbdbbobidL

Validate passwords against the identity's list of attributes  #

Minimum length an Identity attribute must be in order to be checked against |+

Imagen 15: Pantalla de definicidn de politica de contrasefia
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92.
93.

94.

95.

6.4

96.

Para mas informacién, consultar pagina 20 del documento ldentitylQ System [REF19].

Para configurar el inicio de sesion, desde la consola Web de administracién, Gear > Global
Settings > Login Configuration, pestafia Login Settings se deben establecer los siguientes
pardmetros de configuracién para tener una gestién de inicio de sesién segura:

e Maximo nimero de logins fallidos. Se debera configurar el bloqueo de las cuentas
al introducir, como mucho, 5 intentos erréneos.

e NuUmero de minutos que un usuario sera bloqueado debido a un acceso indebido:
establecerlo a 60 minutos.

En la siguiente imagen se muestran todos los parametros de configuracion:

Enable Authorization Lockout 7 u

Number of unsuccessful login attempts before lockout = 5
Mumber of minutes a user will be locked out due to unsuccessful login -~ 7 50

Enable Protected User Lockout =

Imagen 16: Parametro de configuracion de inicio de sesién

Para mas informacién, consultar pagina 20 del documento IdentitylQ System
Configuration [REF19].

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

SailPoint proporciona canales de comunicacidn fiables usando TLS 1.2 para las siguientes
conexiones:

a) ldentitylQ y Agente capturador de contrasefias de directorio activo [REF20]
b) IdentitylQ con IQService [REF3]

¢) IdentitylQ con el componente Connector Gateway [REF5]

d) IdentitylQ con la base de datos.

e Oracle: https://docs.oracle.com/en/database/oracle/oracle-
database/19/dbseg/configuring-secure-sockets-layer-
authentication.htmI#GUID-6AD89576-526F-4D6B-A539-ADF4B840819F

e Microsoft SQL Server : https://learn.microsoft.com/es-
es/troubleshoot/sql/database-engine/connect/tls-1-2-support-microsoft-

sql-server

e |BM DB2: https://www.ibm.com/docs/en/db2/11.5?topic=transit-tls-
configuration-db2

e  MySQL: https://dev.mysgl.com/doc/mysql-security-
excerpt/5.7/en/encrypted-connection-protocols-ciphers.html

97. Se debera usar TLS 1.2 para las comunicaciones mencionadas.

98. Los siguientes conectores soportan conexion TLS:

e Mainframe (AS / 400, RACF, ACF2, Top Secret)
e LDAPS

Centro Criptolégico Nacional
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https://learn.microsoft.com/es-es/troubleshoot/sql/database-engine/connect/tls-1-2-support-microsoft-sql-server
https://learn.microsoft.com/es-es/troubleshoot/sql/database-engine/connect/tls-1-2-support-microsoft-sql-server
https://www.ibm.com/docs/en/db2/11.5?topic=transit-tls-configuration-db2
https://www.ibm.com/docs/en/db2/11.5?topic=transit-tls-configuration-db2
https://dev.mysql.com/doc/mysql-security-excerpt/5.7/en/encrypted-connection-protocols-ciphers.html
https://dev.mysql.com/doc/mysql-security-excerpt/5.7/en/encrypted-connection-protocols-ciphers.html
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e Directorio activo

e Sybase

e Salesforce

e Microsoft SQL Server
e Workday

99. Ademds, SailPoint IdentitylQ proporciona canales de comunicacion confiables entre él y
los sistemas basados en UNIX que utilizan SSH para la transferencia de datos de politicas.
El uso de claves privadas con su correspondiente passphrase.

100. Para mas informacidn, consultar la lista de conectores disponibles en SailPoint IdentitylQ

8.3 [REF1]
6.5 GESTION DE CERTIFICADOS

101.En caso de que SailPoint IdentitylQ se despliegue sobre plataforma Windows, los
certificados y sus claves privadas asociadas se guardan en el almacén de certificados de
Windows. Windows almacena claves privadas cifradas mediante RSA. Toda la gestion de
claves es responsabilidad de los componentes criptograficos del sistema operativo en los
gue se basa el producto.

102.En caso de que SailPoint IdentitylQ se despliegue sobre plataforma Linux, los certificados
y sus claves privadas asociadas se guardan en el almacén de certificados KeyStore [REF11

6.6 SERVIDORES DE AUTENTICACION
103. SailPoint IdentitylQ soporta diferentes métodos de autenticacién como se ha visto en la

seccién 6.2 AUTENTICACION.

104. Por defecto, el inicio de sesion se realiza con un identificador de usuario y contrasefia
local de la base de datos de IdentitylQ.

105. Se puede delegar la autenticacidn en servicios externos:
a) Pass-through (PTA)
b) Inicio Unico (SSO)

c¢) Local
6.6.1 AUTENTICACION MEDIANTE METODO DE PASS-THROUGH (PTA)

106.Con la autenticaciéon pass-through (PTA), el usuario inicia sesidon en la aplicacion
IdentitylQ a través de la pagina de inicio de sesién normal de IdentitylQ, pero el sistema
valida las credenciales del usuario contra una fuente externa, "pasando" el ID y la
contraseiia al sistema de autorizacidn en lugar de consultar el sitio web de IdentitylQ.

107.Sistemas de autenticacion soportados:
a) Directorio Activo

b) Directorio LDAP
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108. Establecer configuracion de inicio de sesidn bajo la seccidn “Configuracion de Inicio de
sesion”

Login Configuration

Login Settings = User Reset MFA Ci i S50 Confi

Pass through application |+ i

€ Active Directory

]

Refresh pass through account after successful login

Auto create user rule

B
B

Login error style 7 [Simple w
B
7

[ Select Rule — v .

[m]
]

Login after timeout returns to home page

Enable Authorization Lockout

Imagen 17: Pantalla de configuracién de Inicio de sesidn.
6.6.2 INICIO UNICO (SSO)

109.El inicio de sesidén Unico (SSO) permite que los usuarios inicien sesidon en IdentitylQ
utilizando el estandar Security Assertion Markup Language (SAML). Este permite el
intercambio de informacidon, tanto de autenticacion como de autorizacién entre
diferentes partes: un proveedor de identidad y un proveedor de servicios

110. Existen dos tipos de autenticacion Single Sign-On (SSO) soportadas por IdentitylQ:

a) Basado en regla. La regla tiene implementar la validacién de cabeceras (firma
de campos que identifiquen al usuario) y el mapeo de la cuenta a la identidad.

Login Configuration

Login Settings User Reset MFA Configuration S50 Configuration

Enable Rule Based Single Sign-On (S30) »
Rule Based $SSO

Single Sign-OnRule 7 [ Select Rule - v|

Single Sign-On Validation Rule = | -- Select Rule -- v|

Enable SAML Based Single Sign-On (850} 7 [

Imagen 18: Pantalla de configuracion de SSO basado en regla
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b) SAMLSSO

SAML Based SSO

Identity Provider Settings

Entity ID / Issuer ? ‘ ‘

SSO Login URL ? ‘ ‘

Public X.509 Certificate 7

Service Provider (IdentitylQ) Settings

Entity ID / Issuer ? ‘ ‘

SAML URL (ACS) ? ‘ ‘

SAML Binding 2 OnTTPPOST O HTTP Redirect

SAML Name ID Format 7| | v

SAML Correlation Rule 7 |- Select Rule — M-

Imagen 19: Pantalla de configuracién de SSO basado en SAML
6.6.3 LOCAL
111.Por defecto, la autenticacidn de IdentitylQ es con usuario y contrasefia local.

6.6.4 ORDEN DE PROCESAMIENTO DEL METODO DE AUTENTICACION

112.Dado que SailPoint IdentitylQ permite configurar multiples repositorios para el inicio de
sesion, el orden de procesamiento es:

a) Inicio de sesidn Unico (SSO) / basado en regla

&[%1 1

Imagen 20: Diagrama de inicio de sesién tnico (SSO)
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b) Autenticacion pass-through (PTA)

@

SailPoint IdentitylQ

Imagen 21: Diagrama de Autenticacion pass-through

c) Autenticacion local (base de datos)

113.Si la organizacidn requiere un nivel adicional de autenticacién para algunos o todos los
usuarios de la organizacién, SailPoint IdentitylQ permite integracidn nativa con multiples
proveedores de autenticacién (MFA).

114.Mas informacidn y detalle del proceso de configuracién en el documento de Identity 1Q
Login Configuration [REF21].

6.7 ACTUALIZACIONES

115. La actualizacion de SailPoint IdentitylQ consiste en la actualizacion de la base de datos y
de la aplicacion web desplegada sobre los servidores de aplicacion.

116. Dichas actualizaciones estan disponibles en la web de soporte de SailPoint, y se puede
descargar y comprobar su integridad de la misma manera que se descarga el software
para la instalacidn inicial.

117.Antes de realizar cualquier proceso de actualizacién, se debera realizar una copia de
seguridad de la base de datos de SailPoint IdentitylQ asi como de los fichero de
configuracion y extensiones del productos que se hayan sido modificados o personalizado
durante el proceso de configuracion.

118.Se debera tener permisos administrativos tanto en el servidor donde estad alojado
SailPoint IdentitylQ como en el motor de base de datos para poder realizar la
actualizacion de forma correcta.

119.Para masinformacion acerca de las actualizaciones, los pasos exactos que se deben seguir
para realizar la actualizacién de los componentes de SailPoint IdentitylQ, y las diferentes
recomendaciones a tener en cuenta durante la actualizacion, se recomienda consultar la
seccion Updating SailPoint IdentitylQ de la guia de instalacion de IdentitylQ [REF2].
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6.8 ALTA DISPONIBILIDAD

120.SailPoint IdentitylQ se puede desplegar en alta disponibilidad, principalmente basada en
el balanceo de los componentes web (aprovisionamiento e interfaz de usuario), por
medio de balanceadores de trafico, junto con las opciones de balanceo y alta
disponibilidad del motor de base de datos utilizado, tal y como se muestra en la imagen
siguiente:

Data Cemer

DafEnase

Sener -

LA AR R
! o
! i]

Eg

I
~ =4
(XX ) E:'

i

:%I

i3
;s

Imagen 22: Arquitectura para instalaciones en Alta disponibilidad

121.Para obtener mas detalle consultar la siguiente documentacidon relativa a
recomendaciones de Arquitectura [REF22

122.Para el almacenamiento de los datos se deberd disponer de replicacidn SAN. Esta
replicacion permite obtener una redundancia de los discos en caso de desastres mediante
la replicacidn del almacenamiento mediante tecnologias propias de las cabinas de discos.

6.9 AUDITORIA
6.9.1 REGISTRO DE EVENTOS
123.SailPoint IdentitylQ mantiene los datos de auditoria en la base de datos. Todos los

objetos, atributos, acciones y clases son susceptibles de ser auditados.

124.No todos los eventos auditables dan lugar a la generacidn de registros de auditoria. Para
extender la auditoria y recopilar informacidn adicional, se realiza a través del interfaz
grafico de usuario como se muestra en la siguiente imagen:
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125.

126.

127.

128.

129.

Audit Configuration

:General Actions  Identity Attribute Changes Link Attribute Changes Class Actions SCIM Resource Actions

General Actions

Login

Logout

Login Failure

Session Timeout

Import File

Run Task

Email Sent

Email Failure

Delegate Certification ltem

Delegation Completion

0o0ooooooo0o00oo

Delegation Revocation

Imagen 23: Interfaz de configuracion de Auditoria

Para la visualizacion de los datos recuperados por la auditoria, se utiliza el interfaz gréfico
en la seccion andlisis avanzado.

Advanced Analytics

Advanced Search

Search Criteria (7 Fields to Display 7

Audit Attributes Audit Fields.
Action Source O account Name

Action
Application Instance
O Appiication

Attibute Name

Attribute Value

O Atirbute Name.
o

Target
O ciient Host

LA IRSIR IR IR

Client Host
Date.

<l <llell<|| <]l ¢

Interface
Oinstance

Filter by: Date Ointerface

surtoate (1 Enaoate O Olserser st
Gsoucs
Graet
O value 1
O value 2
Ovae
Ovae s

Imagen 24: Interfaz de configuracion de Analitica avanzada.

Como se muestra en la imagen superior, los datos que se pueden previsualizar (nombre
de la cuenta, accion, aplicacion, nombre del atributo, valor del atributo, fecha, instancia,
interfaz, origen, destino, valorl, valor2, valor3 y valor4), sera seleccionados por el
usuario.

Para mas informacién con respecto a auditoria, se recomienda revisar la documentacion
de configuracion de Auditoria [REF23]

Los ficheros logs generados por IdentitylQ se basan en el mecanismo que provee Apache
Log4) 1.2. La trazabilidad se configura mediante un fichero de propiedades ubicado en la
siguiente ruta WEB-INF/classess/log4j.properties. En este archivo se configura el registro
de salida y qué informacién se registra.

El contenido del formato, ver imagen inferior, de los ficheros logs generados, por defecto,
cumplen con el siguiente patréon: %d{ISO8601} %5p %t %c{4}:%L - %m%n , para obtener
mas informacion sobre el significado de los parametros de configuracion consulte el
siguiente enlace:
https://logging.apache.org/log4i/1.2/apidocs/org/apache/logdi/PatternLayout.html
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130.En la siguiente imagen, se muestra el contenido del fichero logs de SailPoint IdentitylQ
aplicando el patrén descrito con anterioridad.

02-Dac-2023 03:28:11.880 TNFO [ma
o 2 0

Imagen 25: ejemplo de fichero logs de SailPoint IdentitylQ aplicando el patrén descrito
con anterioridad.

131.Para mas detalle sobre la configuracién de logs de SailPoint IdentitylQ, consultar la

REF24]

6.9.2 ALMACENAMIENTO LOCAL

132. Los registros de auditoria se almacenan en SailPoint IdentitylQ como objetos AuditEvent
y se almacenan en la tabla spt_audit_event de la base de datos.

id created modified  assigned scope path  interface  source action target application  account_name  instance  attribute_name  attribute ~
»  0aDO0Dfa811b1c3fB1811b7ca18c0000 1654023557525 L [ ) ad-resource ServerUpDown ServerUp [N R e
0a0000fa811b1c3818182e8584336d5 1655758673967 ad-resource ServerUpDonn ServerDown
020000fa81521a1381518222651b0001 1655758808347 ad-resource ServerUpDown Serverlp
0a0000fa81e4116d8181e411cf400001 1657388781376 [ adesource ServerUpDown ServerUp o
0a0000fa8 12411605 151e4185¢9b0089 1657389211291 ad-resource ServerUpDonn ServerDown
020000fa81e419ch3181e41a1f7e0001 1657389326206 ad-resource ServerUpDown Serverlp
0a0000fa812415ch3 181F2d6a82f hec 1557636562991 Task Identity Refresh  identitylifecydeEvent  Identity:Buzz. Aldrin
0a0000fa81=419ch8 181f2d68a331b71 1657636563507 Task Identity Refresh  identitylifecydeEvent  Identity:Peter Ruben
0a0000fa8 1e419ch3181f2d6d0231b93 1657636573219 LcM spadmin RaleAdd Buzz. Aldrin jice] Buzz. Aldrin assignedRoles  Contracts
0a0000fa81e415ch8181f2d6d0331b34 1657636573235 LcM spadmin RoleAdd Buzz Aldrin 1Q Buzz. Aldrin assignedRoles  All Users
[ = dmin RoleAdd Buzz, Aldrin ice] 020000fa81e.,, assionedRoles  Accounts
< m >

Imagen 26: Contenido de la tabla spt_audit_event

133. Ademas de la opcidn de Andlisis avanzado para ver los registros a través de la interfaz de
usuario (visto con anterioridad), un administrador puede ver los objetos a través de:

a) Paginas de depuracion.
b) Consolaiig.

c) Acceso directo a la base de datos.
6.9.3 ALMACENAMIENTO REMOTO

134.Los eventos de registro se almacenan en una tabla de base de datos en lugar de en
archivos planos, como se ha visto con anterioridad. El syslog de IdentitylQ, tiene tres
opciones de configuracion:

Opcion Descripcion

Habilitar Syslog Habilitar o deshabilitar syslog
Nivel del evento que sera enviado al Seleccionar el nivel de trazabilidad
Syslogs (ERROR, WARN, FATAL)

Centro Criptolégico Nacional



https://community.sailpoint.com/t5/Working-With-Support-Knowledge/Log4j-Support-Guide/ta-p/137421

(oo \Eyi(5kkkI Procedimiento de Empleo Seguro de SailPoint — IdentitylQ

Descripcion

Dias antes de borrar los eventos del Establecer el nimero de dias que se
syslogs mantiene la informacidn del evento.

135. Para la visualizacidn de los datos recuperados por syslogs, se utiliza el interfaz grafico en
la seccidon analisis avanzado.

Advanced Analytics

Advanced Search

Search Criteria 7 Fields to Display |2
Syslog Attributes Syslog Display Fields

Incident Code. Server () Classname

pate

B incident Code

vl

Oline

Ewessage

Oserver

(O Thread Name

Level Username

Classname Message
v 0

Filter by: Date

start Date (] End Date (]

Imagen 27: Interfaz de configuracion de Analitica avanzada, con tipo de busqueda Syslog

136.La configuracidn del envio externo de la informacién de los eventos a un servidor de
syslog, es necesario realizar la siguiente configuracién adicional:

a) Establecer la configuracién de syslog habilitada como se ha descrito con
anterioridad.

b) Establecer un nuevo appender de tipo SyslogAppender, en el fichero de
configuracion de logs (logdj.properties) y establecer los parametros de
configuracion necesario para el envio seguro de la informacidn de los eventos al
servidor de syslogs. Mds informaciodn:

https://logging.apache.org/log4j/2.x/manual/appenders.html#SyslogAppender

6.10 BACKUP

137.SailPoint IdentitylQ almacena todos los datos de configuracion en la base de datos por
defecto. En caso de que se haya realizado personalizacion de IdentitylQ, y esta
personalizacion se haya aplicado sobre el sistema de ficheros (ejemplo: cambio del logo,
cambio en la configuracidn de colores del interfaz de usuario...etc) sera necesario afnadir
estos cambios como parte del proceso de backup.

138.Si se ha establecido una nueva clave de encriptacion (para mas detalle de como generarla
consultar la [REF22]), serd necesario realizar backup de los ficheros iig.dat e iiq.cfg
ubicados en el directorio /WEB-INF/classess.

139.Se requiere un backup completo, con frecuencia diaria, de las bases de datos, siguiendo
los procedimientos estandar del motor de base de datos utilizado y un backup, del
sistema de ficheros, con una frecuencia semanal completa, donde esté desplegado la
aplicacion de SailPoint IdentitylQ.

140.Los backups de las bases de datos de SailPoint IdentitylQ deben almacenarse en un
sistema de ficheros externo a los servidores donde se despliegan los componentes de la
solucion.
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7. FASE DE OPERACION

141.Durante la fase de operacidon de SailPoint IdentitylQ se recomienda llevar a cabo, al
menos, las siguientes tareas para una gestion segura del producto:

Comprobaciones periddicas del software para asegurar que no se ha introducido
hardware o software no autorizado.

Comprobaciones periddicas de los sistemas de antivirus desplegados en los
servidores donde se han desplegado los componentes de SailPoint IdentitylQ.

Aplicacion regular de los parches de seguridad, con objeto de mantener una
configuracion segura en aquellos servidores donde se han desplegado los
componentes de SailPoint IdentitylQ.

Realizar copias de seguridad, al menos diarias, de las bases de datos de SailPoint
IdentitylQ y en caso necesario, del servidor de ficheros.

Realizar pruebas de restauracién del servicio mediante las copias de seguridad en
caso de desastre.

Mantener los registros de auditoria en la base de datos, asegurando que el personal
autorizado pueda acceder a ellos.

Configurar el archivado de eventos y borrado en base a los criterios especificos
requeridos.

Establecer un plan de monitorizacidon, desde la consola de Administraciéon de
SailPoint, sobre todos los componentes de SailPoint IdentitylQ ademads de todas las
plataformas adyacentes que estdn siendo utilizadas.

Host Settings x

Services Configuration

General

Polling Interval

300

Statistics Retention

7

Application Monitoring

Monitored Applications

| v

Active Directory x
Azure Active Directory x
Retained Statistics
Server

CPU

Task Threads

Al A

Request Threads

Imagen 28: Pantalla para la configuracion de la monitorizacién de aplicaciones
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EHosts | ClApplications | & SailPoint Modules & Extensions

Hosts (T Columns v
Host Name Status, Last Heartbeat cpy Memory Percentage Request Threads

ad-resource + 127723 6:30 AM 5% 302% 0

Show 10w Showing 11 of 1

Imagen 29: Estado del servidor de SailPoint IdentitylQ

e Auditar, al menos, los eventos especificados en la normativa de referencia y aquellos
otros extraidos del analisis de riesgos.

e Revisar el estado de todas las tareas ejecutadas (fallo, pendientes, correctas) desde
la consola de administracidn de SailPoint IdentitylQ

« c @ tityig/adminConsole/indexjsf#/ provisic Transaction 2 % 0O &

4 SailPoint

MyWork +  ldentites -  Appications -  Intelligence ~

Al aiure [} Successff]  Penaing [}

Provisioning

Provisioning Transactions L[ Trikerw
i ) |

D Event  Application  ldentity Account Source Type  Channel Date Staty  Actions

4 Create  Domina Ana CN=amartind OU=_GSistersas, OU=luianCamarilo, OUsUsuarios DC=ec DCzes  IderiyRefresh  Auts  Dominio 1213, AFd @ || ovemse
Corporsiive Comoratvo 135 PM

3 Creste  Domino XRodigusz  CNooudorit OU=_GSistemas OU=JukanCamarilo, OU=Ususrios DC=Hec.0C=es  IderiyRefresh  Auto  Domino 1. AFd @ || ovemse
Gorporaiig Coporatve  3:49AM

2 moumy  Domino XRounguez  TRAGSAVoTdont ldenwyRefresn  Aule  Domino 2z, AF @ || ovente
Corporative Comoratva  333AM

Imagen 30: Listado de todas las tareas de aprovisionamiento
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8. CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacidn de la entrega segura del producto

Instalacidn en un entorno seguro

Configuracion almacén de claves (keystore)

Configuracion de componentes de administracion

Revisar componentes adicionales de la
arquitectura

Configuracion segura de IQService

Configuracion segura de Conector Gateway

Configuracion segura del servidor de aplicacion

Configuracion segura del motor de base de datos

o N s [y e e [ e I e N s s e o |
o N s [y e e [ e I e N s s e o |

Configuracion de BACKUP

CONFIGURACION

MODO DE OPERACION SEGURO

Requisitos minimos de contrasefias

Configuracion timeouts de sesion

Configuracion del método de autenticacion

Configuracion de la auditoria

Configuracion del logging del trafico relevante

O O 0o 0O\ &8a|ld8a
O O 0o 0O\ &8a|ld8a

Configuracion puertos y protocolos en modo
seguro (TLS 1.2)
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10.ABREVIATURAS
ENS Esquema Nacional de Seguridad.
Protocolo seguro de transferencia de hipertexto (Hypertext Transfer
HTTPS  Protocol Secure). Es la version segura del protocolo HTTP utilizado para la
transmisién segura de datos en la web
IGA Administracidon y Gobierno de la Identidad (en inglés Identity, Governance
and Administration)
IDBC Conector de base de datos Java (Java Database Connectivity). Es una APl que
permite a las aplicaciones Java interactuar con bases de datos
IRE Entorno de ejecuciéon de Java (Java Runtime Environment). Contiene la JVM
y otros componentes necesarios para ejecutar aplicaciones Java
Logd) Marco de registro para aplicaciones Java. Facilita el registro de eventos y
g mensajes en aplicaciones Java
Autenticacidon de Factor Mdltiple (Multi-Factor Authentication). Requiere
MFA . . e g . . . .
multiples métodos de verificacién para confirmar la identidad de un usuario
Conjunto Redundante de Discos Independientes. Es una tecnologia que
RAID combina multiples discos duros para mejorar la confiabilidad y el
rendimiento del almacenamiento de datos
Red de Area de Almacenamiento (Storage Area Network). Es una red
SAN especializada que conecta dispositivos de almacenamiento de datos a
servidores.
Capa de sockets seguros (Secure Sockets Layer). Es un protocolo de
SSL seguridad que establece un enlace cifrado entre un servidor web y un
navegador, garantizando la seguridad de la informacidn transmitida
Capa de seguridad de transporte (Transport Layer Security). Es un protocolo
TLS de seguridad que garantiza la privacidad y la integridad de los datos

transmitidos a través de una red
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBI ] MINISTERIC
< DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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