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1 INTRODUCCION

1. El presente documento pretende servir de guia para establecer una configuracion
segura para las plataformas SRX incluidas en el catdlogo de Productos y Servicios
TIC (CPSTIC).

2. Los dispositivos SRX con Junos OS son sistemas completos de enrutamiento y
cortafuegos de capa 7, que soportan variedad de interfaces de alta velocidad
(hasta 100 Gbps) para redes y aplicaciones de red. Estos dispositivos estdn
fisicamente autocontenidos y albergan el software, firmware y hardware
necesario para desarrollar las funciones de conmutacidn, enrutamiento y
seguridad.

3. La familia SRX soporta numerosos estdndares de enrutamiento para asegurar
flexibilidad y escalabilidad, asi como protocolos de seguridad en Internet como
IPSec. Estas funciones pueden ser gestionadas a través del software de Junos,
desde una consola en un terminal o via conexién de red. La gestién de red puede
ser securizada utilizando accesos IPSec, SNMPv3 o el protocolo SSH.

4. Ademas, los dispositivos soportan funcionalidades de deteccién y prevencion de
amenazas, que permiten detectar y reaccionar ante ataques potenciales en
tiempo real. El componente de IPS puede estar basado en firmas de ataque que
especifican las caracteristicas del trafico potencialmente malicioso basadas en una
variedad de atributos de datos de paquetes. También soportan deteccion anémala
basada en las desviaciones del trafico monitorizado con respecto a los valores
esperados.

5. Estos dispositivos constan de tres componentes arquitecténicos principales
siguientes:

e Plano de Control o Motor de enrutamiento (RE): ejecuta el sistema
operativo Junos OS y se encarga del aprendizaje y control de capa 2 y capa
3, y administracion del dispositivo para todas las operaciones necesarias
desde la configuracion a la operacidn del dispositivo y control el flujo de
informacién que llega al equipo o lo atraviesa.

e Plano de reenvio de paquetes o Motor de encaminamiento de paquetes
(PFE): proporciona todas las operaciones necesarias para la conmutacién y
el encaminamiento de paquetes que atraviesan el equipo.

e Plano de servicios. El plano de servicios se puede considerar como una
extensién opcional de la PFE para realizar funciones de seguridad stateful
o cualquier servicio que no sea nativo de la PFE. Proporciona todas las
funcionalidades de seguridad.

6. Estos dispositivos de seguridad son capaces de realizar el enrutado mediante
procesos denominados Virtual Router (VR). Un dispositivo de seguridad divide su
componente de enrutamiento en dos o mas VRs, cada una de las cuales mantiene
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su propia lista de redes conocidas en forma de tabla de enrutamiento, logica de
enrutamiento y zonas de seguridad asociadas.

7. El motor de enrutamiento y el motor de reenvio de paquetes realizan sus tareas
principales de forma independiente, mientras se comunican constantemente a
través de un enlace interno de alta velocidad. Esta disposicidon proporciona un
control de enrutamiento y reenvio optimizado y la capacidad de ejecutar redes a
escala de Internet a altas velocidades.
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2 OBIJETO Y ALCANCE

1. En la presente guia se recoge el procedimiento de empleo seguro para los
cortafuegos SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300,
SRX4600, SRX5400, SRX5600 y SRX5800 con Junos OS 22.2R1 o superiores. Esta
guia incluye funciones de IPS, cortafuegos y VPN.

2. Estos productos han sido cualificados e incluidos en el Catalogo de Productos y
Servicios TIC (CPTSIC) CCN-STIC-105 en las familias “Cortafuegos” y “Enrutador”
para categoria ALTA.

3. Enlasiguiente tabla se muestran, en detalle, los chasis de las series:
Chasis ‘ Puertos de red

SRX1500 Todos los modelos de la familia con la siguiente configuracién:
=  1GbE RJ45: 12 puertos.

=  1GbE SFP: 4 puertos.

= 1/10GbE SFP/SFP+: 4 puertos.

= HA 1GbE SFP: 1 puerto dedicado para alta disponibilidad.

SRX1600 Todos los modelos de la familia con la siguiente configuracion:
= 1GbE RJ45: 16 puertos.

= 1/10GbE SFP/SFP+: 4 puertos.

= 1/10/25GbE SFP/SFP+/SFP28: 2 puertos.

= HA 1GbE SFP: 2 puertos dedicados para alta disponibilidad.

SRX2300 Todos los modelos de la familia con la siguiente configuracién:

= 1/2.5/5/10GbE RJ45: 8 puertos.

= 1/10GbE SFP/SFP+: 8 puertos.

= 1/10/25GbE SFP/SFP+/SFP28: 4 puertos.

= 40/100GbE QSFP28: 2 puertos.

= HA 1GbE SFP: 2 puertos dedicados para alta disponibilidad.
SRX4100 Todos los modelos de la familia con la siguiente configuracion:

=  1/10GbE SFP+: 8 puertos.

= HA 1/10GbE SFP/SFP+: 2 puertos dedicados para alta disponibilidad.

SRX4200 Todos los modelos de la familia con la siguiente configuracion:
» 1/10GbE SFP+: 8 puertos.
= HA 1/10GbE SFP/SFP+: 2 puertos dedicados para alta disponibilidad.

SRX4300 Todos los modelos de la familia con la siguiente configuracion:

= 1/2.5/5/10GbE RJ45: 8 puertos.

=  1/10GbE SFP/SFP+: 8 puertos.

= 1/10/25GbE SFP/SFP+/SFP28: 4 puertos.

= 40/100GbE QSFP28: 6 puertos.

= HA Control 1GbE SFP: 2 puertos dedicados para alta disponibilidad.
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Chasis ‘ Puertos de red

SRX4600 Todos los modelos de la familia con la siguiente configuracion:
=  1/10GbE SFP+: 8 puertos.
=  40/100GbE QSFP28: 4 puertos.
= HA Control 1/10GbE SFP/SFP+: 2 puertos dedicados para alta

disponibilidad.
= HA Data 1/10GbE SFP/SFP+: 2 puertos dedicados para alta
disponibilidad.
SRX5400 Equipo modular que puede alojar una combinacién de:

- Entre unay 3 tarjetas de linea por chasis: SRX5K-I0C4-MRAT (12
puertos QSFP+/QSFP28), SRX5K-I0C4-10G (40 puertos 10GE
SFP+), SRX5K-MPC3-100G10G (2 puertos 100GE y 4 puertos
10GE), SRX5K-MPC3-40G10G (6 puertos 40GE y 24 puertos
10GE).

- Una o 2 tarjetas de servicio SRX5K-SPC3.

Densidad de puertos por chasis de hasta 144 x 10GbE, 36 x 40GbE, o 12
x 100GbE.
SRX5600 Equipo modular que puede alojar una combinacién de:

- Entre una y 6 tarjetas de linea SRX5K-IOC4-MRAT (12 puertos
QSFP+/QSFP28), SRX5K-I0C4-10G (40 puertos 10GE SFP+),
SRX5K-MPC3-100G10G (2 puertos 100GE y 4 puertos 10GE),
SRX5K-MPC3-40G10G (6 puertos 40GE y 24 puertos 10GE).

- Entre unay 5 tarjetas de servicio SRX5K-SPC3.

Densidad de puertos por chasis de hasta 288 x 10GbE, 72 x 40GbE, o 24
x 100GbE.
SRX5800 Equipo modular que puede alojar una combinacién de:

- Entre unay 12 tarjetas de linea SRX5K-I0OC4-MRAT (12 puertos
QSFP+/QSFP28), SRX5K-I0C4-10G (40 puertos 10GE SFP+),
SRX5K-MPC3-100G10G (2 puertos 100GE y 4 puertos 10GE),
SRX5K-MPC3-40G10G (6 puertos 40GE y 24 puertos 10GE).

- Entre unay 7 tarjetas de servicio SRX5K-SPC3.

Densidad de puertos por chasis de hasta 576 x 10GbE, 144 x 40GbE, o 48
x 100GbE.

Tabla 1 - Chasis Series SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300,
SRX4600, SRX5400, SRX5600, SRX5800

3. Aunque todas las plataformas presentan diferentes opciones de configuracion,
los algoritmos criptoldgicos utilizados en esta guia cumplen con los requisitos
estipulados en la CCN-STIC-807 Criptologia de empleo en el ENS para la Categoria
Alta.
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3 ORGANIZACION DEL DOCUMENTO

1. El presente documento se divide en cuatro partes fundamentales, de acuerdo con
distintas fases que componen el ciclo de vida del producto:

a)

b)

c)

d)

f)

Apartado 4. En este apartado se recogen aspectos y recomendaciones a
considerar, antes de proceder a la instalacién del producto.

Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de instalacién del producto.

Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracién del producto, para lograr una configuracion
segura.

Apartado 7. En este apartado se recogen las tareas recomendadas para la fase
de operacién o mantenimiento del producto.

Apartado 8. Incluye un listado de la documentacién que ha sido referenciada a
lo largo del documento.

Apartado 9. Incluye el listado de las abreviaturas empleadas a lo largo del
documento.

Centro Criptoldgico Nacional




® 0 ¢ N EY AV, Procedimiento de empleo seguro cortafuegos Juniper SRX JunOS 22.2R1

4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

1. Durante el proceso de entrega deberan llevarse a cabo una serie de tareas de
comprobacién para garantizar que el producto recibido no haya sido manipulado
indebidamente:

a) Etiqueta de envio: deberd comprobarse que la etiqueta de envio identifica
correctamente el nombre del cliente, su direccién y el dispositivo.

b) Embalaje externo: deberd inspeccionarse la caja de envio externa y la cinta
adhesiva. Se comprobard que la cinta adhesiva no esté cortada ni se haya
deteriorado en ningun punto. Asi mismo, la caja no debera presentar cortes
ni dafios que permitan acceder al dispositivo.

c) Embalaje interno: debera inspeccionarse la bolsa de plastico y el sistema de
sellado. La bolsa no debera presentar cortes ni haber sido extraida. El sistema
de sellado deberd estar intacto.

2. En caso de identificarse algln problema durante la inspeccidn, el cliente debera
ponerse en contacto inmediatamente con el proveedor, al que se le indicara el
numero de pedido, el nimero de seguimiento y una descripcién del problema.

3. Ademas, es necesario realizar una serie de comprobaciones para garantizar que
la caja recibida la envid Juniper Networks y no existe una suplantacién de
identidad:

a) Verificar la existencia de un pedido de compra al fabricante, dado que Juniper
Networks nunca envia dispositivos sin pedido de compra.

b) Comprobar que se ha recibido la notificacidon de envio de Juniper Networks en
la direccion de correo electrénico que se indicd cuando se realizé el pedido.
Este mensaje debera incluir la siguiente informacion:

1. Numero de pedido de compra.

2. Numero de pedido de Juniper Networks, utilizado para hacer un
seguimiento del envio.

3. Numero de seguimiento del transportista, utilizado para hacer un
seguimiento del envio.

4. Lista de articulos enviados, incluidos los nimeros de serie.
5. Direccidén y contacto del proveedor y del cliente.
c) Verificar que el envio lo inicié Juniper Networks. Para ello, seria necesario:

1. Comparar el numero de seguimiento de pedido del transportista que
aparece en la notificacion de envio de Juniper Networks, con el
numero de seguimiento en el paquete recibido.
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2. |Iniciar sesidén en el portal de ayuda al cliente en linea de Juniper
Networks en la direccién: https://support.juniper.net/support/ para
ver el estado del pedido.

4.2 ENTORNO DE INSTALACION SEGURO

1. Los dispositivos deberan instalarse dentro de un Centro de Proceso de Datos
(CPD), cuyo acceso estarda limitado a un conjunto de personas que posean una
autorizacion expresa.

2. Paraello, la sala en la que se ubica el CPD estara dotada de un sistema de control
de acceso que asegure que Unicamente el personal autorizado puede acceder al
dispositivo (incluido fuera del horario laboral).

3. Deberan seguirse las recomendaciones indicadas en este Procedimiento de
Empleo Seguro y en la documentacion de los dispositivos SRX1500, SRX1600,
SRX2300, SRX4100, SRX4200, SRX4300, SRX4600, SRX5400, SRX5600, SRX5800.
Otros servicios deberdn ser realizados Unicamente por el personal autorizado.

4. Antes de instalar el dispositivo, deben revisarse las condiciones para la
infraestructura necesaria, indicadas en la documentacion de los dispositivos
SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300, SRX4600, SRX5400,
SRX5600, SRX5800 y asi asegurarse de que el area de despliegue cumpla con los
requisitos de energia, ambientales y de espacio libre para el cortafuegos.

5. Antes de conectar el dispositivo a una fuente de alimentacion, revisar las
instrucciones de instalacion en la documentacién de los SRX1500, SRX1600,
SRX2300, SRX4100, SRX4200, SRX4300 SRX4600, SRX5400, SRX5600 y SRX5800.

6. Si el bastidor o armario dispone de dispositivos estabilizadores se deben instalar
en el bastidor antes de montar el cortafuegos.

4.3 REGISTROY LICENCIAS

1. Para poder instalar la licencia, esta deberd haberse adquirido previamente.
Ademads, se debe disponer de una conexiéon CLI con el dispositivo. Todas las
licencias instaladas en el dispositivo se almacenaran en el directorio
/config/license.

2. Existen dos formas de instalar la licencia: usando sentencias del modo
configuracion, o a través de comandos operacionales (ver apartado 6.3.1
ADMINISTRACION LOCAL Y REMOTA para informaciéon sobre la interfaz de
comandos).

e La sentencia del modo configuracion set system license keys key, que
permite anadir o borrar licencias directamente o desde un fichero de
configuracion.

Centro Criptoldgico Nacional



https://support.juniper.net/support/
https://www.juniper.net/documentation/product/us/en/srx1500/junos-os/
https://www.juniper.net/documentation/product/us/en/srx1600/
https://www.juniper.net/documentation/product/us/en/srx2300/
https://www.juniper.net/documentation/product/us/en/srx4100/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4200/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4300/
https://www.juniper.net/documentation/product/us/en/srx4600/junos-os/
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/documentation/product/us/en/srx1500/junos-os/
https://www.juniper.net/documentation/product/us/en/srx1600/
https://www.juniper.net/documentation/product/us/en/srx2300/
https://www.juniper.net/documentation/product/us/en/srx4100/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4200/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4300/
https://www.juniper.net/documentation/product/us/en/srx4600/junos-os/
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/documentation/product/us/en/srx1500/junos-os/
https://www.juniper.net/documentation/product/us/en/srx1600/
https://www.juniper.net/documentation/product/us/en/srx2300/
https://www.juniper.net/documentation/product/us/en/srx4100/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4200/junos-os/
https://www.juniper.net/documentation/product/us/en/srx4300/
https://www.juniper.net/documentation/product/us/en/srx4600/junos-os/
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf
https://www.juniper.net/content/dam/www/assets/datasheets/us/en/security/srx5400-srx5600-srx5800-firewall-datasheet.pdf

o 0 0 N EY (V7'M Procedimiento de empleo seguro cortafuegos Juniper SRX JunOS 22.2R1

e El comando operacional request system license add, que instala la
licencia a través de una URL o utilizando un fichero de licencias.

4. |Instalacién de licencia desde el modo configuracion directamente con la
sentencia: set system license keys key name.

5. El parametro name incluye el ID de la licencia y la clave de licencia. Tras ejecutar
la sentencia, al estar en el modo de configuracion, debe ejecutar el comando
commit para hacer efectivos los cambios.

user@device#configure

[edit]

user@device# set system license keys key "JUNOS TEST LIC FEAT XxXXXX
XXKXKK XKXXKXKX XXXKXX XXXXXK KXXXXKX KXKXKKX XXXXKX XKXXXX XXXKXK XKXXXXX
XXXXKXK XxXXxX"

user@device# commit

commit complete

6. Instalacion de licencia desde el modo configuracion usando un fichero de
configuracidn con sentencias set system license keys key file. Se creard un
fichero de configuracién (por ejemplo: “license.conf”) que contenga la sentencia
set system license keys key file (0 varias, si se quieren instalar varias
licencias).

user@device# cat > license.conf

El contenido de “license.conf” sera, por ejemplo:
system {
license {
keys {
key "JUNOS TEST LIC FEAT XxxxXxX Xxxxxx";
}
}
}

En el modo configuracién, cargamos y ejecutamos el fichero de configuracién y
hacemos efectivos los cambios:

user@device# load merge license.conf
load complete

user@device# commit

commit complete

7. Instalacion de licencia desde el modo operacién usando el comando operacional
request system license add filename | url.
Al ser un comando operacional, el cambio se aplica de forma inmediata tras
ejecutar el comando. Como pardmetro se le puede pasar un fichero de licencia
o la URL donde se encuentre la licencia.

8. Para mostrar las licencias se utilizard el comando operacional show system
license.

4.4 CONSIDERACIONES PREVIAS

Los apartados 4.1, 4.2 y 4.3 de este documento detallan las consideraciones previas que
han de tenerse en cuenta previo a la instalacidn y configuracion de los equipos de las
series SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300, SRX4600, SRX5400,
SRX5600 y SRX5800.
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4.5 COMPONENTES DEL ENTORNO DE OPERACION

1. Los dispositivos SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300,
SRX4600, SRX5400, SRX5600 y SRX5800 deben ejecutar el firmware Junos OS.

2. Dentro de la frontera fisica de los dispositivos se incluye un hipervisor KVM, que
proporciona la capa de virtualizacidén en la que se ejecuta una Junos OS VM, como
se muestra en la Figura a continuacion.

c 1 d Senid I Interfaz Interno -'Dispositivo

onsola de

Gestidn Se: or I Interfaz Externo J Componente del
ysiog Entorno Operacional

[

v

Figura 1 - Arquitectura fisica de dispositivos SRX1500, SRX1600, SRX2300,
SRX4100, SRX4200, SRX4300, SRX4600, SRX5400, SRX5600, SRX5800

3. Los dispositivos requieren interfaces de red RJ-45, SFP/SFP, SFP28 + y/o QSFP+ y/o
QSFP28 (como se detalla en la Tabla 1) para operar y comunicarse con la red
conectada.

4. El entorno operativo debe proporcionar los siguientes elementos:

e Servidor syslog que admite conexiones SSHv2 para enviar registros de auditoria.
e Cliente SSHv2 para administracion remota.
e C(Cliente de conexion en serie para administracion local.
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5 FASE DE INSTALACION

Una vez instalado el cortafuegos, es necesario realizar la configuracidn inicial:

1.

Conecte el puerto de consola a una computadora portatil o PC utilizando un cable
RJ-45 y el adaptador RJ-45 a DB-9 suministrados. El puerto de consola (CON) se
encuentra en el panel de puertos del dispositivo.

Inicie sesidon como root. Inicialmente no se requiere contraseia. Si el software se
inicia antes de conectarse al puerto de consola, se debe presionar la tecla Intro
para que aparezca el mensaje:

login: root
Iniciar la interfaz de linea de comandos (CLI) y entrar al modo de configuracién:

root@% cli
root> configure

Crear una contrasefia para el usuario root (ver apartado 6.3.2.1 ROOT):

[edit]

root@# set system root-authentication plain-text-password

New password: password

Retype new password: password

(Opcional) Configurar el nombre del cortafuegos. Si el nombre incluye espacios,

escribirlo entre comillas.

[edit]
root@# set system host-name nombre del cortafuegos

Configurar el Gateway por defecto:

[edit]

root@# set routing-options static route default next-hop DirIPdelGateway
Configurar la interfaz de gestién fuera de banda para la administracidon remota
(direccidn IP y la mascara de red):

[edit]

root@# set interfaces fxp0 unit 0 family inet address direccidénIP/mascara
(Opcional) Configure las rutas estaticas hacia las redes remotas con acceso a la
interfaz de gestion:

[edit]
root@# set routing-options static route DirIP remota/mdscara next-hop
DirIPpasarela retain no-readvertise

Habilitar el servicio SSH para poder realizar la gestion remota del dispositivo:

[edit]
root@# set system services ssh

10. Ejecutar el comando commit para aplicar la configuracion al cortafuegos:

[edit]
root@# commit
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Una vez finalizada la configuracion inicial, es necesario comprobar que la versién de
Junos instalada es la esperada. Para ello:

1.

Conecte el puerto de consola a una computadora portatil o PC utilizando un cable
RJ-45 y el adaptador RJ-45 a DB-9 suministrados. El puerto de consola (CON) se
encuentra en el panel de puertos del dispositivo.

Inicie sesién como root con la contrasefia afiadida anteriormente. Si el software se
inicia antes de conectarse al puerto de consola, se debe presionar la tecla Intro
para que aparezca el mensaje:

login: root

Iniciar la interfaz de linea de comandos (CLI) y entrar al modo de configuracién:
root@% cli

Ejecutar el comando para confirmar la versién de Junos OS instalada:
root@hostname> show version

Localizar en la salida del comando la version instalada:

Hostname: lab
Model: srx4200
Junos: 22.2R1.9
[...]

Si la version instalada no es la adecuada (version cualificada en el CPSTIC), es necesario
descargar dicha version:

1.

Acceder a la web de descargas de software de Juniper y hacer login con la cuenta
gue tenga asociado el numero de serie del equipo que se estd instalando.
(https://support.juniper.net/support/downloads/).

En la pestaiia “Downloads” buscar el producto para el que queremos descargar
la version de Junos.

Una vez localizado el producto, localizar la version el tipo de OS y la versidn a
descargar (Junos 22.2R1).

Elegir la versidn correspondiente y hacer click en el enlace de descarga.

Sebe comprobar la integridad del software descargado con los “checksum”
SHA256 o SHA512 que aparecen en la pdgina, estando estos asociados a la
descarga seleccionada.

Aceptar el EULA y seleccionar la opcidn proceed.

Descargar la version deseada en el equipo local y alojarla en un servidor
alcanzable por el cortafuegos a instalar.

Con la versidon de Junos alojada en el servidor, hacer la instalacion desde el cortafuegos:

1

. Acceder al modo de configuracion del equipo.

root@hostname> configure
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2. Ejecutarel comando request system software add /<image-path>/<junos
package> no-copy no-validate reboot parainstalarlaversiénJunos 22.2R1.

root@hostname> request system software add scp://hostname/pathname/junos-
srxmr-x86-64-22.2R1.9.tgz no-copy no-validate reboot

Para usar autenticacion, puede usarse el comando del siguiente modo:

scp://<username>:<password>@hostname/pathname/junos-srxmr-x86-64-
22.2R1.9.tgz

3. Una vez que el equipo se ha reiniciado, comprobar que la nueva version se ha
instalado correctamente.

root@hostname> show version

4. Localizar en la salida del comando la version instalada:

Hostname: lab
Model: srx4200
Junos: 22.2R1.9

[...]
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

1. El modo de operacidn seguro debe ser activado para que el dispositivo funcione
con la configuracién acorde a unos requisitos de seguridad determinados y, por
tanto, funcione de acuerdo con las garantias de seguridad requeridas.

2. El equipo se configurara de acuerdo con los principios de minima funcionalidad
y minimo privilegio, es decir, se tratara de que los usuarios administradores sean
los minimos posibles y que el conjunto de usuarios en general no disponga de
mas privilegios que los que necesita.

3. Cuando el modo de operacidn seguro esta habilitado, el dispositivo realiza las
siguientes tareas:

e Realiza auto chequeos de las funciones criptograficas en el arranque del
dispositivo.

e Realiza auto chequeos continuos de la generacién de niumeros aleatorios y
claves.

e No permite el establecimiento de conexiones de gestion que no estén
correctamente cifradas.

e Obliga a que las contrasefas se almacenen protegidas con algoritmos
unidireccionales sodlidos (funciones hash). En el apartado 6.2
AUTENTICACION, en la configuracién de la politica de contrasefias se puede
definir la funcién hash que sera utilizada (se recomienda el uso de SHA521).

e Obliga a que las contrasefias de administrador tengan 10 caracteres como
minimo.

4. Todas las funciones y algoritmos criptograficos implementados por el dispositivo
se implementan a través de los mdédulos: OpenSSL (OpenSSH), LibMD y Kernel.

e El mddulo OpenSSL (OpenSSH) se utiliza para implementar los algoritmos y
funciones criptograficas del protocolo SSHv2 que utiliza el dispositivo para la
administracion remota, y para la conexion con servidores syslog.

e Lageneracion de valores aleatorios utiliza HMAC_DRBG implementado en los
madulos Kernel y OpenSSL.

e Adicionalmente, las funciones SHA256 y SHA512 son implementadas en el
modulo LibMD que es utilizado por el demonio Junos MGD para el password
hashing.

5. En modo de operacion seguro se deshabilitan los algoritmos criptograficos
débiles, como el estandar de cifrado DES y el algoritmo hash MDS5, y Unicamente
se permite el uso de algoritmos y funciones criptograficas seguras. En la siguiente
tabla se indican los algoritmos criptograficos que se implementan en modo de
operacioén seguro:
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criptografico

OpenSSL
(OpenSSH)

Funcidn

Asymmetric Key
Generation
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Algoritmos criptograficos

RSA-2048
ECC P-256
ECC P-384
ECC P-521

ECC Key Establishment

ECC P-256, SHA-256
ECC P-384, SHA-384
ECC P-521, SHA-512

FFC Key Establishment

ECC P-256, SHA-256
ECC P-384, SHA-384
ECC P-521, SHA-512

SSH Cifrado /
Descifrado

AES-CBC-128
AES-CBC-256
AES-CTR-128
AES-CTR-256

Digital Signature
Computation and
Verification

ECC P-256, SHA-256
ECC P-384, SHA-384
ECC P-521, SHA-512
RSA-2048, SHA-256
RSA-2048, SHA-384
RSA-2048, SHA-512

OpenSSL
(OpenSSH)

Message Digest
Computation

SHA-1

SHA-256
SHA-384
SHA-512

HMAC-DRBG (Random
Bit Generation)

HMAC-SHA-256
HMAC-SHA-384
HMAC-SHA-512

SSH Data Integrity

HMAC-SHA-256
HMAC-SHA-512

SSH Key Establishment

DH-Group14-SHA256

ECDH-SHA2-NISTP256
ECDH-SHA2-NISTP384
ECDH-SHA2-NISTP521

SSH Peer Entity
Authentication

SSH-RSA
RSA-SHA2-256
RSA-SHA2-512
ECDSA-SHA2-NISTP256
ECDSA-SHA2-NISTP384
ECDSA-SHA2-NISTP512
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Maédulo .. . . -
criptogréfico Funcion Algoritmos criptograficos
AES-CTR-128
. AES-CTR-256
SSH Data Encryption AES-CBC-128
AES-CBC-256

ECDSA P-256, SHA-256

Digital Signature ECDSA P-384, SHA-384

Verification ECDSA P-521, SHA-512
HMAC-SHA-1
Keyed Hash Message | HMAC-SHA-256
LibMD Digest Computation HMAC-SHA-384

HMAC-SHA-512

Hashing of passwords | SHA-1, SHA-256, SHA-512

DRBG-HMAC-SHA-256
HMAC-SHA-1
HMAC-SHA-256
SHA-1

SHA-256
AES-CBC-128
AES-CBC-192
AES-CBC-256
AES-CBC-128
AES-CBC-192
AES-CBC-256
AES-GCM-128
AES-GCM-192
IPsec for Data Plane AES-GCM-256
SHA-1

SHA-256
HMAC-SHA-1
HMAC-SHA-256
HMAC-SHA-384
DRBG (HMAC-SHA-256,
HMAC-SHA-384,
HMAC-SHA-512)

IPsec for HA Links

Kernel

HMAC-DRBG (Random
Bit Generation)

Tabla 2 — Algoritmos y funciones criptogrdficas en modo de operacion sequro

6. En el modo de operacién seguro se establece una frontera alrededor de los
modulos criptograficos, de forma que ningln pardmetro critico de seguridad
(CSP) puede cruzar esta frontera en texto plano, sino que deberd estar cifrado
con uno de los algoritmos y funciones criptograficas aprobadas en el modo de
operacion seguro e indicadas en la tabla anterior. Los pardmetros criticos de
seguridad (CSPs) gque maneja el dispositivo, son los siguientes:
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. Funciones y algoritmos
Descripcion

criptograficos empleados

Claves SSH utilizadas para | ssh-rsa
identificar el dispositivo | rsa-sha2-256

SSH Host Key | 1o servidor SSH. Se | rsa-sha2-512

g;‘;lavdza) generan en la | ecdsa-sha2-nistp256
configuracidon inicial del | ecdsa-sha2-nistp384
equipo. ecdsa-sha2-nistp521

Claves de cifrado AES 128/256.
Claves HMAC-SHA2-256 y
HMAC-SHA2-512.

Claves privadas DH-Group 14,
ECDH-P256/P-384/P-521.

Claves de sesién SSH
SSH Session | usadas para el cifrado,
Key autenticacion de mensajes
y Key Establishment.

Contrasefias en texto
Contraseias de | plano introducidas por los
usuarios usuarios para su
autenticacion.
Estado interno y “seed
key” del DRBG

Las contrasefias se almacenan
cifradas con un hash (SHA-256,
SHA-512).

DRBG DRBG (HMAC-SHA-2-256)

Tabla 3 - Pardmetros Criticos de Seguridad (CSPs)

7. Para obtener informacién adicional sobre el proceso de configuracién del modo
de operacién seguro se puede consultar la guia Junos® OS Common Criteria
Evaluated Configuration Guide for SRX1500, SRX4100, SRX4200 and SRX4600
devices [iError! No se encuentra el origen de la referencia.], y Junos® OS
Common Criteria Evaluated Configuration Guide for SRX5400, SRX5600, and
SRX5800 Devices [REF8]. A continuacién, se muestran los pasos resumidos para
configurar el modo de operacién seguro desde Junos OS CLI:

a. Como usuario root, entrar al modo configuracién y ejecutar la sentencia
set system fips level nivel FIPS,eldispositivo solo dispone del
“level 1” lo cual activa todas las caracteristicas indicadas:

root@host>configure

Entering configuration mode

[edit]

root@host# set system fips level 2

b. Confirmar el cambio y reiniciar el dispositivo:

root@host# commit
configuration check succeeds
[edit]
'system'
reboot is required to transition to FIPS level 2
commit complete
[edit]
root@host# run request system reboot
Reboot the system ? [yes,no] (no) yes
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c. Cuando el dispositivo se reinicia tras la activacién del modo seguro, se
realizan los auto-chequeos de arranque (ver apartado 6.9 AUTO-
CHEQUEOQOS). Una vez finalizan los auto chequeos, debe reiniciarse de
nuevo el dispositivo para activar el RBG (HMAC-DRBG).

d. Para verificar que el dispositivo estd en modo FIPS, ejecutar el comando
operacional show system:

[edit]
root@host# show system
fips {
level 2;
}

6.2 AUTENTICACION

1. La autenticacion de los usuarios puede ser de varios tipos:

a) Autenticacion con nombre de usuario y contrasefia (para accesos al
dispositivo a través de consola y SSH).

b) Autenticacion con nombre de usuario y clave publica (para accesos al
dispositivo a través de SSH).

c) Autenticaciéon con RADIUS.
d) Autenticacion con TACACS+.

2. Estos dos ultimos servidores de autenticacion se configuran segun estd detallado
en el apartado 6.6 SERVIDORES DE AUTENTICACION.

3. Se recomienda hacer uso de la autenticaciéon local mediante nombre de
usuario/contrasefia o claves publicas.

6.2.1 AUTENTICACION CON NOMBRE DE USUARIO Y CONTRASENA

1. Cuando se crea una cuenta de usuario, uno de los parametros que se indican es
el método de autenticacion (authentication). En caso de utilizar contrasefa, esta
podra especificarse:

a) En texto plano (plain-text password). Esta contrasefa sera protegida en
el almacenamiento por Junos OS mediante el cifrado con funciones hash.
El algoritmo usado por defecto en los dispositivos SRX1500, SRX1600,
SRX2300, SRX4100, SRX4200, SRX4300, SRX4600, SRX5400, SRX5600 y
SRX5800 es SHA512 y no se recomienda modificarlo. Se recomienda
hacer uso de esta modalidad, ya que permite la definicién de una politica
de contrasefias para asegurar el uso de contraseiias seguras. En caso de
especificar este método de autenticacion, el dispositivo solicitara la
introduccion y confirmacion de la contrasefa:

[edit system login user username]

user@host# set authentication plain-text-password
New password: type password here

Retype new password: retype password here
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b) Cifrada (encrypted-password). Se introduce directamente la contrasefia
cifrada, y es lo que directamente almacena Junos OS. El algoritmo de
cifrado por defecto es la funciéon hash SHA 512 en los dispositivos
SRX1500, SRX1600, SRX2300, SRX4100, SRX4200, SRX4300, SRX4600,
SRX5400, SRX5600 y SRX5800.

[edit system login user username]
user@host# set authentication encrypted-password “SABC123”

2. Enlaautenticacion por contraseiia, el dispositivo fuerza un mecanismo de acceso
con retardo. Para ello se deben configurar una serie de pardmetros, como el
numero maximo de intentos fallidos de autenticacién y tiempos de retardo. Si,
por ejemplo, los primeros dos intentos de introducir la contrasefia correcta
fallan, no se aplica ningun retardo. Cuando el usuario introduce la contrasefia
por tercera vez, el dispositivo fuerza un retardo de 5 segundos. A cada intento
fallido desde entonces, se suman 5 segundo mas de retardo respecto al intento
fallido anterior.

3. Ala hora de crear las contrasefias, deberan observarse y tenerse en cuenta las
recomendaciones expuestas en la guia CCN-STIC 821, Apéndice V: Normas de
Creacion y Uso de Contrasefias NP40 [REF5 ].

6.2.2 AUTENTICACION CON CLAVE PUBLICA SSH

Con la autenticaciéon mediante clave publica SSH, el usuario introduce el nombre de
usuario y demuestra que posee la clave privada que corresponde a la clave publica
que el dispositivo tiene almacenada para ese usuario.

1. Para configurar una clave publica del usuario, puede hacer especificando una

URL y el nombre del archivo correspondiente:
user@host# set authentication load-key-file <URL> <filename>

O bien, introduciendo directamente la clave, en este caso, ECDSA (recomendado):

user@host# set authentication ssh-ecdsa <authorized-key>

2. El dispositivo utiliza el protocolo SSHv2 para la administracién remota, y para
la conexidén con servidores remotos de auditoria (syslog). En ambos casos, el
dispositivo actia como Servidor SSH, utilizando las funciones y algoritmos
criptograficos implementados por moédulo criptografico OpenSSL (OpenSSH).

3. La siguiente tabla indica las funciones y algoritmos que pueden configurarse
para SSHv2, cuando el producto opera en modo de operacién seguro.
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Establecimiento de . .. . Autenticacion
Autenticacion Cifrado .
claves (Authentication) (Cipher) de Mensajes
(Key Exchange) P (Message Auth)
. ssh-rsa
ZE:E?::;:EEF’;ZE rsa-sha2-256 AES CTR 128
P rsa-sha2-512 AES CTR 256 | HMAC-SHA-256

ecdh-sha2-nistp521
Diffie-Hellman Group 14
(modp 2048)

ecdsa-sha2-nistp256 | AES CBC 128 | HMAC-SHA-512
ecdsa-sha2-nistp384 | AES CBC 256
ecdsa-sha2-nistp521

Tabla 4 Algoritmos Criptogrdficos SSHv2 - SRX1500, SRX1600, SRX2300, SRX4100,
SRX4200, SRX4300, SRX4600, SRX5400, SRX5600, SRX5800

4. La configuracién de SSH debe hacerse con el usuario root, en el modo
configuracion, y con el comando set system services ssh. Los pasos son
los siguientes:

e Especificar los algoritmos para autenticacion SSH. Los algoritmos de
clave publica compatible son: ECDSA y RSA.
Se recomienda seleccionar ECDSA. En caso de seleccionar RSA, la SSH
Host Key generada debera ser de, al menos, 3072 bits.

[edit]
root@host# set system services ssh hostkey-algorithm ssh-ecdsa

e Especificar los métodos de Key Exchange. Los métodos de Key Exchange
compatibles son: Diffie-Hellman Group 14 con SHA1, ECDH sobre las
curvas nistp256, nistp384, nistp512 y SHA2.

Se recomienda seleccionar ECDH:

[edit]

root@host# set system services ssh key-exchange ecdh-sha2-
nistp256

root@host# set system services ssh key-exchange ecdh-sha2-
nistp384

root@host# set system services ssh key-exchange ecdh-sha2-
nistp521

e Especificar los algoritmos de autenticacidn de mensajes. Los algoritmos
compatibles son: HMAC-SHA1, HMAC-SHA2-256, HMAC-SHA2-512.

Se recomienda seleccionar SHA2-256 o SHA2-512:

[edit]

root@host# set system services ssh macs hmac-sha2-256
root@host# set system services ssh macs hmac-sha2-512

e Especificar los algoritmos de cifrado. Los algoritmos compatibles son AES

en modos CBCy CTR y claves de 128, 256 bits

[edit]

root@host# set system services ssh ciphers aesl28-cbc
root@host# set system services ssh ciphers aes256-cbc
root@host# set system services ssh ciphers aesl28-ctr
root@host# set system services ssh ciphers aes256-ctr
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5. Una vez finalizada la configuracidn, es posible crear una SSH Host Key:

e Acceder ala Shell del equipo como usuario root.
root@host# start shell user root
Password:
root@host%

e Regenerar las Host Keys.
root@host% ssh-keygen -t ecdsa -b 384 -f
/etc/ssh/ssh_host_dsa key
root@host?% ssh-keygen -t rsa -b 3072 -f /etc/ssh/ssh_host rsa key

Estos comandos pueden solicitar una clave, pero se dejara en blanco ya
gue no se usa para conexiones salientes. Es posible que aparezca un
mensaje indicando que la clave ya existe, en este caso hay que
sobrescribirla.

6.3 ADMINISTRACION DEL PRODUCTO
6.3.1 ADMINISTRACION LOCAL Y REMOTA

1. Lainterfaz de linea de comandos (CLI) de Junos OS es la interfaz de software que se
utiliza para acceder al dispositivo y configurarlo, supervisar sus operaciones y ajustar
la configuracién segln sea necesario. Se debera acceder a ella a través de:

a) Interfaces de gestion local: el puerto de consola RJ-45 en el panel trasero del
dispositivo estd configurado como equipo terminal de datos (DTE) RS-232. Se
puede utilizar la interfaz de linea de comandos (CLI) en este puerto para
configurar el dispositivo desde un terminal.

b) Protocolos de gestion remota: el dispositivo puede gestionarse en remoto
mediante cualquier interfaz Ethernet. El protocolo SSHv2 es el unico
protocolo de gestion remota recomendado. Telnet y J-Web no se usaran para
gestionar los dispositivos y no deberdn estar habilitados.

2. Las actualizaciones de firmware del dispositivo, asi como la configuracion de
funciones de seguridad importantes del sistema operativo, solo podran ser
realizadas por un numero reducido de administradores/administradores de
seguridad.

3. A continuacién, se explican unos conceptos necesarios para entender otros
apartados de este documento. Se puede obtener mas informacion sobre la operativa
de Junos OS CLI y sus comandos, en la guia CLI User Guide [REF1].

4. Junos OS CLI tiene dos (2) modos:

a) Modo Operacional. En el modo operacional se utilizan comandos para
monitorizar y solucionar problemas (troubleshooting) y para mostrar el
estado actual del dispositivo. Comandos de ejemplo: monitor, ping, show, test
y traceroute.
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b) Modo Configuracion. Este modo permite configurar el dispositivo. En este
modo, se ejecutaran sentencias (configuration statements) para configurar
todas las propiedades del dispositivo, incluidos interfaces, enrutamiento,
acceso de usuarios, y varias propiedades del sistema y del hardware.

5. Cuando se accede al modo configuracion, en realidad se estan haciendo los cambios
sobre un archivo llamado candidate configuration. Este archivo permite realizar
cambios de configuracion sin provocar cambios en la configuracién activa. El
dispositivo no implementara los cambios afadidos al archivo candidate
configuration hasta que se confirmen mediante un commit, lo que activa la nueva
configuracion en el dispositivo.

6. Cuando se configura, opera o monitoriza un dispositivo, es habitual estar cambiando
de un modo a otro. Aunque existen varias formas para hacer esto, lo mas sencillo
para cambiar a modo configuracién desde modo operacién, es ejecutar “configure”.
Y para salir del modo de configuracién al de operacién, teclear “exit”.

7. Los comandos CLI estan organizados en jerarquias:

a) En el modo operacional, los comandos que realizan una funcién similar se
agrupan bajo el mismo nivel de jerarquia. Por ejemplo, todos los comandos
gue muestran informacién sobre el sistema se agrupan bajo el comando show
system, y todos los comandos que muestran informacién sobre la tabla de
enrutamiento se agrupan bajo el comando show route.

Para ejecutar un comando determinado, se debe teclear el nombre completo
del comando comenzando en el nivel superior de la jerarquia. Por ejemplo,

para mostrar una vista breve de las rutas, se usaria el comando show route
brief.

b) En el modo configuracion, la jerarquia de sentencias de configuracion
(configuration statements) tiene dos tipos de sentencias: sentencias
contenedor (container statements) que contienen otras sentencias, vy
sentencias finales (leaf statements) que no contienen otras sentencias.

La siguiente figura muestra un ejemplo del arbol de jerarquia. La sentencia
protocols es una sentencia “top” que forma parte del tronco del arbol de
jerarquias. Las sentencias ospf, area e interface son sentencias contenedoras
subordinadas (son ramas del arbol de jerarquia), y la sentencia hello-interval
es una sentencia final (una hoja en el arbol de jerarquia).
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Trunk of hierarchy tree Branches of hierarchy tree Tree leaves
(Top-level statements) (Container statements) (Leaf statements)
Protocols ——— bgp
L dvmrp
L icmp —=dead-interval
— igmp r—hello-interval
isis interface-type
— mpis area-range L—metric
L ospf area interface ————— miu
— 1ip tracaoptions stub +—poll-intarval
— router-discovery viruaklink priority
ISVp —retransmit-interval
sap transil-delay
—transmit-interval

Figura 2 - Ejemplo de jerarquia de sentencias de configuracion

6.3.2 CONFIGURACION DE ADMINISTRADORES

1. Las cuentas de usuarios se configuran para permitir a los usuarios acceder al
dispositivo. Para cada cuenta se define el nombre de usuario (login name), la
contrasefia y, de forma opcional, otros parametros y metadatos del usuario. Una
vez creada la cuenta, se crea automaticamente el directorio home del usuario.

2. Para cada cuenta de usuario, se pueden definir los siguientes parametros:

e Username (requerido): nombre que identifica al usuario. Debe ser Unico en
el dispositivo. No debe incluir espacios, dos puntos, ni comas. Tiene un
tamafio maximo de 64 caracteres.

e User’s full name (opcional): nombre completo del usuario. Si incluye
espacios, debe ir entre comillas. No incluir dos puntos ni comas.

e User identifier (UID) (opcional): identificador numérico que se asocia a la
cuenta de usuario. No se recomienda configurar un UID manual, ya que el
software automaticamente le asignard uno. Si se configura manualmente
debe ser Unico en el dispositivo y en un rago entre 100 y 64000.

e User’s access privilege (requerido): login class asignada al usuario.

e Authentication (requerido): método de autenticacién (plain-text password,
encrypted-password, SSH key) y contrasefia (si procede) que el usuario
utilizard para el acceso.

6.3.2.1 ROOT
1. Cuando se instala Junos OS en el dispositivo, y este esta encendido, ya esta listo

para configurarse. Al principio, se iniciard sesién como usuario root sin
contrasefa.
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2. Posteriormente a esta conexion inicial, el administrador debe configurar Ila
contrasefia de root. Para ello, debe seleccionar un método de autenticacion de
los anteriormente indicados. Esto se hace con la sentencia de configuracidon
root-authentication en el nivel de jerarquia [edit system]:

[edit system]
root—authentication {
encrypted-password "password"| plain-text-password;
load-key-file URL filename;
ssh-ecdsa “public-key” <from hostname>;
ssh-rsa “public-key” <from hostname>;

3. Para habilitar el acceso de root a través de SSH, se debe configurar a través de la
sentencia del modo configuracion:

set system services ssh root-login allow

4. El producto dispone de distintas acciones a nivel de Shell que solo se pueden
llevar a cabo con el nivel de acceso root. Por tanto, la cuenta root no debe
utilizarse durante el funcionamiento normal, debera estar restringida a la
instalacion inicial y a la configuracién del dispositivo.

6.3.2.2 ADMINISTRADOR DE SEGURIDAD

1. Como se ha comentado anteriormente, la cuenta root debe utilizarse
Unicamente en la instalacion y configuracion inicial del equipo. Para la operativa
normal, se recomienda la creacidon de un Administrador de Seguridad con los
permisos para poder llevar a cabo, al menos, las siguientes tareas:

e Administracion local (via consola) y remota (via SSHv2) del dispositivo.

e Consultar la version actual del firmware e iniciar actualizaciones manuales
del mismo (verificando que la firma digital del paquete es correcta).

e Configurar la auditoria: tanto el envio de registros a un servidor syslog
externo, como los parametros del almacenamiento local de los registros.
Unicamente el administrador de seguridad podré leer o borrar el fichero de
auditoria activo o los archivados.

e Crear, modificar o borrar cuentas de otros administradores y usuarios,
incluyendo los parametros relacionados con los intentos fallidos de
autenticacion (retry-options, ver 6.3.2.5 Configuracidn de los pardmetros de
sesion), el reinicio de sus contraseias o el desbloqueo de cuentas.

e Generar las claves de autenticacion SSH.

e Configurar parametros de sesidén, como el banner de acceso o los tiempos
maximos de inactividad.

e Importar certificados al almacén seguro del dispositivo.

Centro Criptoldgico Nacional




o 0 0 N EY (V7'M Procedimiento de empleo seguro cortafuegos Juniper SRX JunOS 22.2R1

e Configurar el servidor SSH del dispositivo, incluidas las funciones
criptograficas.

e Configurar la fecha y hora del dispositivo.
2. Para crear el Administrador de Seguridad:

e Crear una login class llamada “security-admin” y asignarle Permissions Bit
“" ”
All”:
ledit]

user@host# set system login security-admin permissions all
user@host# commit

e Crear el Adminitrador de Seguridad utilizando la sentencia de configuracién
edit system login user, asignandoles la login class, los datos del usuario
y el método de autenticacion.

[edit]

user@host# set system login user Admin Seguridad class security-admin
authentication encrypted-password W“Wx***xx”

user@host# commit

6.3.2.3 ROLES Y CONFIGURACION DE ROLES DE USUARIOS DE ADMINISTRACION

En este apartado se indican los conceptos clave que utiliza Junos OS en relacién con las
cuentas de usuario adicionales y la autenticacién, y se describen los pasos basicos para
la creacidn de usuarios y cuentas. No obstante, se puede obtener mas informacién al
respecto en la guia Junos® OS User Access and Authentication Administration Guide
[REF1].

1. Junos OS asocia los usuarios a clases de login, que tendran asignados ciertos
privilegios de acceso. En funcidén de ellos, se determinard qué comandos CLI se
pueden ejecutar y qué configuracidn se puede ver y/o modificar.

2. A cada cuenta de usuario individual se le asocia una login class, determinando
con ello los permisos y privilegios del usuario. Cada login class, ademas, lleva
configurado un tiempo maximo de inactividad de sesidn (idle timeout).

3. Los permisosy privilegios se asignan utilizando lo que se llaman Permission Bits,
que dan acceso a lectura y/o escritura de las funcionalidades del dispositivo. Los
hay de dos tipos:

a) Los que llevan la coletilla “-control”, que proporcionan lectura y escritura
de la funcionalidad.

I”

b) Los que no llevan la coletilla “-control”, que solo proporcionan capacidad
de lectura sobre la funcionalidad. Por ejemplo:

e access: permite visualizar la configuracién de acceso en el modo

configuracién, usando el comando del modo operacional show
configuration.
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e access-control: permite visualizar y configurar la informacién de
acceso (en el nivel de jerarquia del modo configuracién [edit

access] )

En la Tabla 2 (pagina 4) del documento [REF1] se pueden consultar todos los
Permission Bits existentes. Cabe destacar los siguientes:

e Admin: puede ver la informacion de cuentas de usuario en el modo
configuracion, y con el comando show configuration.

e Admin-control: puede ver las cuentas de usuario y configurarlas (en el nivel
de jerarquia [edit system login]).

e All: todos los permisos.

e (lear: puede borrar informacién aprendida de la red, que se almacena en
varias bases de datos de la red (utilizando los comandos clear).

e Network: puede acceder a la red con comandos ping, ssh, telnet y traceroute.

e Reset: puede reiniciar los procesos software utilizando el comando restart, y
puede configurar si los procesos software estan o no habilitados (en el nivel
de jerarquia [edit system processes] )

e Trace: puede ver la configuracidon de los “traces files” en los modos de
configuracion y operacional.

e Secret: puede ver contrasefias y otras claves de autenticacién en la
configuracion.

e Secret-control: puede ver contrasefias y otras claves de autenticacién, y las
puede modificar en el modo configuracién.

e View: puede usar varios comandos para visualizar parametros del sistema,
tabla de enrutamiento, valores de protocolos y estadisticas.

e Security: puede ver la configuracion de seguridad en el modo configuracién
y usando el comando show configuration del modo operacional.

e Security-control: puede ver y configurar la informacién de seguridad (en el
nivel de jerarquia [edit security]).

4. Todos los usuarios que accedan al cortafuegos deben encontrarse en una login
class. Existen cuatro login classes predefinidas y que no pueden ser modificadas:

Login Class ‘ Permission bits
Operator Clear, network, reset, trace, and view
Read-only View
Super-user All
Unauthorized None

Tabla 5 - Login classes predefinidas en Junos OS
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5. Se pueden crear nuevas login classes personalizadas para realizar diferentes
combinaciones de permisos. A continuacién, se muestra un ejemplo en el que se
crean 3 Jogin classes: la primera se llama observation, y solo permite ver
estadisticas y configuracién, no permite modificar ninguna configuracion. La
segunda clase se llama operation y permite ver y modificar la configuracién. La
tercera se llama engineering y permite ilimitado acceso y control. Las tres clases
utilizan el mismo tiempo maximo de inactividad de sesion (idle timeout) de 5
minutos. Para definir una login class, se incluira la sentencia de configuracion
class, en el nivel de jerarquia [edit system login]:

[edit system login]

class observation {
idle-timeout 5;
permissions [ view ];
}
class operation {
idle-timeout 5;
permissions [ admin clear configure interface interface-control network
reset routing routing-control snmp snmp-control trace-control
firewall-control rollback ]:
}
class engineering {
idle-timeout 5;

permissions all;

Figura 3 - Configuracion de “edit system login”

6.3.2.4 CONFIGURACION DE LA POLITICA SEGURA DE CONTRASENAS

El método de autenticacion de contrasefia en texto plano, permite definir una politica
de contrasefias a través de la sentencia de configuracion password en el nivel de
jerarquia [edit system login]:

[edit system login]
password {
change-type (set-transitions | character-set);
format (shal | sha256 | shabl2);
maximum-length length;
maximum-lifetime days
minimum-changes number;
minimum-character-changes number
minimum-length length;
minimum-lifetime days
minimum-lower-cases number;
minimum-numerics number;
minimum-reuse number
minimum-punctuations number;
minimum-upper-cases number;
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e change-type: establece los requisitos para utilizar conjuntos de caracteres
en la contrasefia.

e character-sets:lacontrasefia puede usar sets de caracteres. Los 5 sets de
caracteres admitidos en Junos OS son: mayusculas, minldsculas, nimeros,
signos de puntuacion y caracteres especiales (! @ #S % * & * , +< > : ;). Se
recomienda configurar el uso de, al menos, 4 conjuntos de caracteres.

® sct-transitions: nUmero de transiciones entre los conjuntos de
caracteres. Este parametro se usa en combinacién con minimum-changes.
Si change-type @S character-sets, entonces el niumero de sets de
caracteres incluidos en la contrasefia, se chequea contra el numero
especificado en minimum-changes. Si change-type €S set-transitions,
entonces el numero de cambios en los sets de caracteres incluidos en la
contrasefia, se cheque contra el niUmero especificado en minimum-changes.

® ninimum-character-changes: minimo nimero de caracteres que deben
cambiar entre una contrasefia y la anterior.

e format (shal | sha256 | sha512): Funcion hash con la que Junos OS
cifrard la contrasefia. En los dispositivos SRX1500, SRX1600, SRX2300,
SRX4100, SRX4200, SRX4300, SRX4600, SRX5400, SRX5600, SRX5800 es
SHA512 por defecto (las contrasefias empiezan por $6S). Se recomienda usar
SHA512.

® maximum-length / minimum-length: longitudes maxima y minima de la
contrasefa. Se recomiendan 12 caracteres minimo.

e maximum-lifetime days: maxima duracion de la contrasena en dias. Se
recomienda configurar un tiempo maximo de 60 dias o menos.

® minimum-lifetime days: minimo numero de dias que debe durar la
contrasefa antes de poder cambiarla. Se recomienda configurar no menos
de 4 dias.

® minimum-lower-cases / minimum-numerics / minimum-punctuations
/ minimum-upper-cases: minimo numero de caracteres de cada tipo, que
debe contener la contraseiia. Se recomienda que, al menos, contenga 1
cardacter de cada tipo.

e nminimum-reuse: MiNiMo numero de contrasefias antiguas que no deben
coincidir con la nueva contrasena. Se recomienda configurar, al menos, 5.

1. A la hora de crear las contrasefias, deberdn observarse y tenerse en cuenta las
recomendaciones expuestas en la Guia de Seguridad de las TIC CCN-STIC 821
APENDICE V: NORMAS DE CREACION Y USO DE CONTRASENAS NP40 [REFS5 ].

6.3.2.5 CONFIGURACION DE LOS PARAMETROS DE SESION
1. Los pardmetros de intento de sesidn que deben conigurarse en estos dispositivos
son los siguientes:

a) Intentos fallidos de autenticacion (retry-options): los parametros
relacionados con el comportamiento del dispositivo frente a los intentos
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fallidos de autenticacién de usuarios se configuran con la sentencia de
configuracion retry-options en el nivel de jerarquia [edit system
login]:

[edit]
user@host# set system login retry-options
tries-before-disconnect number;
backoff-threshold number;
backoff-factor seconds;
maximum-time seconds
minimum-time seconds;

Con los siguientes campos:

® <tries-before-disconnect: umbral de intentos fallidos de
autenticacion superado el cual, la conexién se cierra. Se recomienda
establecer un valor de tres (3) intentos fallidos.

e Dbackoff-threshold: umbral de intentos fallidos de autenticacion
superado el cual, se inicia un retardo antes de que el usuario pueda
introducir de nuevo la contrasefia. Se permiten valores de 1 a 3, siendo
el valor por defecto 2. El retardo se especifica en el pardmetro backoff-
factor, que permite valores de 5 a 10 segundos, siendo 5 el valor por
defecto. Con cada intento, el retardo aumenta en el valor configurado.
Por ejemplo, si se configura backoff-factor a 5 segundos, cuando se
superan los intentos fallidos el retardo es de 5 segundos. Si se vuelve a
introducir la contrasefia incorrecta, el retardo es de 10 segundos, si la
introduce de nuevo incorrecta, el retardo es de 15 segundos, etc.

® naximum-time (seconds): tiempo maximo que la conexion permanece
abierta a la espera de que el usuario introduzca las credenciales de
usuario y contrasefa. El rango es de 20 a 300 segundos y por defecto estd
configurado a 120 segundos.

® minimum-time (seconds): tiempo minimo que la conexidon permanece
abierta mientras el usuario intenta introducir la contrasena. El rango es
de 20 a 60 segundos y por defecto esta configurado a 40 segundos.

Se recomienda limitar el nimero de intentos fallidos de autenticacién, para
evitar los ataques de fuerza bruta.

Una vez el usuario ha superado el nimero maximo de intentos fallidos de
autenticacion, y comienza el retardo, el administrador puede manualmente

desbloquear al usuario y sacarlo de este estado. Para ello se utiliza el comando
clear system login lockout username.

El administrador puede también ver qué usuarios se encuentran bloqueados y
en periodo de retardo, con el comando show system login lockout.

Si es el administrador el que se encuentra bloqueado, para salir de este estado
deberd conectarse al puerto consola, que ignora los parametros de bloqueo.
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a. Login Banner: Junos OS permite configurar banners que se muestran a
los usuarios autorizados cuando inician sesion. Hay dos tipos:

i. Mensaje de inicio de sesidn (login message) que aparece antes de
que el usuario inicie sesion.

ii. Mensaje de anuncio de inicio de sesion (login announcement) que
aparece después de que el usuario inicie sesion.

Ambos mensajes se configuran con sentencias de configuracidn:

[edit]
user@host# set system login message login-message-banner-text

[edit]
user@host# set system login announcement system-announcement-text

Si el texto del mensaje contiene algln espacio, debera encerrarse entre
comillas. Se puede dar formato al mensaje con los siguientes caracteres
especiales: \n Nueva linea, \t Tabulador horizontal, \’ Comilla simple, \”
Comilla doble, \\ Backslash.

Dichos banners deben configurarse de forma que avisen al usuario de la
sensibilidad de la informacién manejada en los equipos, pero no deben
dar detalles que puedan facilitar un posible ataque.

b. Restriccion de acceso por fechas y horas. Se puede restringir el acceso
de un usuario a ciertos dias a ciertas horas, a través de la login class que
tenga asignada. Son las propiedades: allowed-days, access-start,
access-end. Como ejemplo, se define la login class operador-turnos con
restriccion de acceso solo lunes, miércoles y viernes de 8.30 a 15.30h.

[edit system]
login {
class operador-turnos {
allowed-days [ monday wednesday friday];
access-start 0830;
access-end 1530;

}

Se deben crear y asignar las login class para que el acceso de los usuarios
esté limitado a su jornada laboral. Cualquier acceso fuera de dicho
horario debera estar restringido y aprobado de forma excepcional, en
caso de ser necesario.

c. Tiempo maximo de inactividad de sesion (idle timeout): como se ha
comentado en el apartado jError! No se encuentra el origen de la
referencia. jError! No se encuentra el origen de la referencia., cada /ogin
class lleva asociado el tiempo maximo de inactividad de sesidn, a través
del parametro idle-timeout. Ese parametro define el tiempo maximo en
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minutos, que podrd permanecer inactiva la sesidon de un usuario. Inactiva
quiere decir, sin recibir entrada de teclado. Transcurrido ese tiempo, la
sesion se desconecta de forma automadtica. Se recomienda establecer un
tiempo de inactividad de cinco (5) minutos antes de que la sesion cierre
automaticamente.

[edit system login class class-name]
idle-timeout minutes;

Cinco (5) minutos antes de que cumpla el tiempo de inactividad, se iran
mostrando mensajes al usuario en la CLI:

user@host# Session will be closed in 5 minutes if there is no

activity.

Warning: session will be closed in 1 minute if there is no
activity

Warning: session will be closed in 10 seconds if there is no
activity

Idle timeout exceeded: closing session

El idle-timeout no puede configurar para las login class predefinidas
(operator, read-only, super-user).

Los usuarios pueden finalizar sus sesiones (locales y remotas). Un usuario
puede cerrar una sesion existente escribiendo 1ogout, y Junos OS hard
gue el contenido actual de la sesidn sea ilegible después de que el usuario
inicie la terminacion de sesidon. No podra tener lugar ninguna actividad
del usuario hasta que se vuelva a identificar y se autentique.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Se recomienda desactivar las interfaces de red no utilizadas:
[edit interfaces]
user@host# set interface-name disable

(Opcional) Agregar una descripcion a los puertos no utilizados:
[edit interfaces]

user@host# set interface-name description “---no utilizada---"

LLDP se encuentra por defecto habilitado en todas las interfaces. Se recomienda
deshabilitar LLDP a nivel general:

[edit protocols 11ldp]
user@host# set interface all disable

Activar LLDP solo en las interfaces estrictamente necesarias:

[edit protocols 1lldp]
user@host# set interface interface-name
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6.5 GESTION DE CERTIFICADOS

Junos OS utiliza certificados X.509 v3 para verificar los paquetes de actualizacion de
firmware.

1. Estos paquetes llevan una firma digital (tipo ECDSA P-256 con SHA256) junto con
el certificado ECDSA, que debe ser validado. Junos OS valida la ruta del certificado
(certificate path) mediante la construccién de una cadena de certificados basada
en el vinculo entre el emisor (issuer) y el sujeto (subject). Si algun certificado de
la cadena falla en la validacion, la validacion falla en su totalidad. Las cadenas de
certificados se validaran hasta el Ultimo certificado (root CA).

2. El dltimo certificado de la cadena (root CA) debe coincidir con uno de los
certificados guardados en el almacenamiento de confianza (trust store) del
dispositivo o, al menos, debe haber sido emitido (issued) por uno de ellos.

6.6 SERVIDORES DE AUTENTICACION

1. Para usar la autenticacion RADIUS en el dispositivo, es necesario configurar la
informacién sobre uno o mas servidores RADIUS en la red. El dispositivo consulta
los servidores RADIUS en el orden en que estan configurados. Si el servidor
primario (el primero configurado) no esta disponible, el dispositivo intenta
contactar a cada servidor en la lista hasta que recibe una respuesta. El detalle de
configuracion de RADIUS se puede consultar en la Junos® OS User Access and
Authentication Administration Guide [REF1] en el apartado RADIUS
Authentication.

2. Para configurar un servidor RADIUS:

e Configurar la direccion IP del servidor RADIUS de autenticacion.

[edit system radius-server]
user@host# set server-address

e (Opcional) Configurar la IP de origen de las peticiones que se envian al
servidor RADIUS.

[edit system radius-server server-address]
user@host# set source-address source-address

e Configure la contrasefia secreta compartida que utiliza el dispositivo de red
para autenticarse con el servidor RADIUS.

[edit system radius-server server-address]
user@host# set secret password

La contraseia configurada debe coincidir con la contraseia configurada en
el servidor RADIUS. Si la contrasefia contiene espacios, debe escribirse entre
comillas.
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(Opcional) Especificar el puerto por el que se contactard con el servidor
RADIUS si es diferente del puerto por defecto (1812).

[edit system radius-server server-address]
user@host# set port port-number

e (Opcional) Configurar la cantidad de veces que el dispositivo intenta
comunicarse con el servidor RADIUS y la cantidad de tiempo que el
dispositivo espera para recibir una respuesta del servidor.

[edit system radius-server server-address]
user@host# set retry number
user@host# set timeout seconds

e Especificar el orden de la autenticacién incluyendo la opcién de RADIUS.

[edit system]
user@host# set authentication-order [authentication-methods]

Asignar una clase de inicio de sesidon a los usuarios autenticados por RADIUS
gue no tengan una cuenta de usuario definida localmente.

[edit system login]
user@host# set user remote class class

3. De forma predeterminada, Junos OS encamina los paquetes de autenticacion,
autorizacion y contabilidad para RADIUS a través de la instancia de enrutamiento
predeterminada. También puede encaminar paquetes RADIUS a través de una
interfaz de administracién en una instancia VRF no predeterminada.

4. Para encaminar paquetes RADIUS a través de la instancia de administracién
mgmt_junos:

e Habilitar la instancia de administracion mgmt_junos.

[edit system]
user@host# set management-instance

e Configurar la instruccion mgmt_junos de la instancia de enrutamiento para
el servidor de autenticacion RADIUS y el servidor de contabilidad RADIUS, si
estd configurado.

[edit system]

user@host# set radius-server server-address routing-instance

mgmt Jjunos

userChost# set accounting destination radius server server-address
routing-instance mgmt_ junos

5. Al igual que ocurre con la autenticacién RADIUS, para usar la autenticacion
TACACS+ en el dispositivo, es necesario configurar la informacion el servidor
TACACS+ en la red. El detalle de configuracién de configuracion de TACACS+ se
puede consultar en la guia Junos OS User Access and Authentication
Administration Guide [REF1], en el apartado TACACS+ Authentication.

6. Para configurar un servidor TACACS+:
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e Configurar el orden de autenticacién eligiendo TACACS+ como primera
opcion.
[edit groups global system]

user@host# set authentication-order [authentication-methods]

e Configurarla IP y puerto del servidor TACACS+.

[edit groups global system]
user@host# set tacplus-server 10.1.110.150 port 49

e Configurar la clave compartida con el ACS (Access Control System):

[edit groups global system]
user@host# set tacplus-server 10.1.110.150 secret “secret"

e Configurar el tiempo en el que la autenticacién pasard a la base de datos local
si no hay respuesta del TACACS+.

[edit groups global system]
user@host# set tacplus-server 10.1.110.150 timeout 5

e Definir la Management IP de origen hacia el ACS:

[edit groups global system]
user@host# set tacplus-server 10.1.110.150 source-address
10.96.105.208

e Habilitar el accounting para eventos especificos:

[edit groups global system]

user@host# set accounting events login

user@host# set accounting events change-log
user@host# set accounting events interactive-commands

e Configurar la IP del servidor de accounting ACS:

[edit groups global system]
user@host# set accounting destination tacplus server 10.1.110.150
secret “secret"

e Configurar la IP de origen del servidor de accounting ACS hacia la IP de
gestion del equipo
[edit groups global system]

user@host# set accounting destination tacplus server 10.1.110.150
source-address 10.96.105.208

7. Para encaminar paquetes TACACS+ a través de la instancia de administracién
mgmt_junos:

e Habilitar la instancia de administracion mgmt_junos.

[edit system]
user@host# set management-instance

e Configurar la instruccién mgmt_junos de la instancia de enrutamiento para
el servidor de autenticacion TACACS+ y el servidor de contabilidad TACACS+,
si esta configurado.

[edit system]

user@host# set tacplus-server server-address routing-instance

mgmt junos

user@host# set accounting destination tacplus server server-address
routing-instance mgmt junos
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6.7 SINCRONIZACION

1. Los equipos deben estar correctamente sincronizados. Para definir la fecha y
hora del equipo, se debe ejecutar el siguiente comando en el modo operacional.
Al ser un comando del modo operacional, no es necesario hacer el commit de la
configuracion

root@host> set date YYYYMMDDhhmm.ss

2. Los equipos de la familia SRX pueden actuar como cliente de algunos servicios,
como el Protocolo de tiempo de red (NTP), y se pueden configurar para obtener
la hora del sistema de los servidores NTP que estdn conectados en la red.

3. El comando de configuracion utilizado para configurar los equipos como cliente
del servidor NTP externo es el siguiente:

[edit]
root@host# set system ntp server <ntp server ip>

4. Se debe configurar autenticacion en los servidores NTP mediante SHA-256 para
asegurar que el peer NTP es confiable.

[edit]
root@host# set system ntp authentication-key 2 type sha256 value
"key value"

5. De forma predeterminada, Junos OS encamina los paquetes de NTP a través de
la instancia de enrutamiento predeterminada. También puede encaminar
paquetes NTP a través de una interfaz de administracién en una instancia VRF no
predeterminada.

6. Para encaminar paquetes NTP a través de la instancia de administracion
mgmt_junos:

e Habilitar la instancia de administracion mgmt_junos.

[edit system]
user@host# set management-instance

e Configurar la instruccién mgmt_junos de la instancia de enrutamiento para
el servidor NTP.

[edit system]
user@host# set ntp server <ntp server ip> routing-instance
mgmt junos

user@host# set ntp source-address <ntp server ip> routing-instance
mgmt junos

6.8 ACTUALIZACIONES

1. El Administrador de Seguridad sera capaz de verificar la versién actual del
firmware del dispositivo utilizando el comando CLI: show version localy, Si
existe una nueva version disponible, podra inicial la actualizacion manual.
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Junos OS no proporciona actualizaciones parciales, sino versiones (releases)
completas. No existe proceso de actualizacién automatica, todas las
actualizaciones deben llevarse a cabo de forma manual.

El procedimiento de actualizacidon es el mismo que el descrito en el apartado 5
FASE DE INSTALACION.

El paquete instalable de firmware para los cortafuegos SRX1500, SRX1600,
SRX2300, SRX4100, SRX4200, SRX4300, SRX4600, SRX5400, SRX5600 y
SRX5800 esta firmado digitalmente (firma ECDSA P-256 con SHA256) vy
proporciona una cadena de certificados ECDSA que deben finalizar con el
certificado de una CA interna. Cuando se procede a la instalacion del paquete,
Junos OS valida automaticamente las firmas y los certificados de la cadena
usados para firmar el paquete. Si se determina que la firma o alguno de los
certificados no son vdlidos (por ejemplo, cuando un certificado haya expirado el
periodo de validez, o no se pueda verificar con la CA root almacenada en el
dispositivo), el proceso de instalacidn falla.

El proceso de verificacion del certificado utiliza una lista CRL (Certificate
Revocation List) almacenada en el almacén de confianza (trust store) de la caché
local del dispositivo. Durante una actualizaciéon de firmware, se carga una CRL
actualizada, ya que esta embebida en el binario de firmware. Si el certificado a
validar no estd presente en la lista de certificados revocados, la validacion se
realiza correctamente. Si la CRL no esta disponible en la caché de Junos OS, Ila
validacion del certificado falla.

El Kernel de Junos OS mantiene una serie de huellas digitales (fingerprints SHA1)
de los ficheros ejecutables y otros ficheros inmutables del sistema operativo.
Estas huellas se encuentran en un fichero que se llama “manifest file”. Este
fichero, a su vez, se firma y verifica con la misma clave de firma del paquete de
firmware.

Cuando se emite el comando para instalar una actualizacidn, el manifest file de
la actualizacién se verifica y almacena. A partir de las huellas incluidas en el
manifest file, los archivos ejecutables y otros archivos inmutables se verifican
antes de que se ejecuten. Si la verificacidon no es correcta, los archivos no podran
ejecutarse.

6.9 AUTO-CHEQUEOS

1.

Junos OS ejecuta una serie de auto chequeos durante el arranque del dispositivo
para verificar su correcta operacion. Estos chequeos se llevan a cabo siempre,
incluso si el dispositivo no esta en modo de operacién seguro habilitado. Los auto
chequeos son los siguientes:
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e Tests de arranque (Power on tests): determinan que el dispositivo de
arranque (boot-device) responde, y realiza una verificaciéon del tamafio de
la memoria para confirmar la cantidad de memoria disponible.

e Tests de integridad de archivos (File Integrity Tests): verifican la
integridad de todos los paquetes de software montados, para comprobar
qgue los archivos del sistema no han sido alterados. Para probar la
integridad del firmware, las huellas digitales (fingerprints) de los
ejecutables y de otros archivos inmutables se validan con las huellas
digitales SHA1 contenidas en el manifest file.

e Tests de integridad criptografica (Crypto integrity tests): verifican la
integridad de los pardmetros criticos de seguridad (CSPs), como las SSH
Host Keys.

e Errores de autenticacion (Authentication errors): verifica que “veriexec”,
el cual es un subsistema de integridad de archivos basado en el kernel que
garantiza que solo se puedan ejecutar los binarios autorizados, estd
habilitado y funciona con el siguiente comando en modo operacional, no
es necesario hacer el commit de la configuracién al ser un comando del
modo operacional, no es necesario hacer el commit de la configuracion.

root@host> request system malware-scan veriexec-check

e Tests KAT (Known Answer Tests): se realizan sobre los moddulos
criptograficos Kernel, LibMD y OpenSSL. Los tests KAT ejecutan cada
algoritmo criptografico con datos para los que ya se conoce la salida
correcta (respuesta conocida). La salida calculada se compara con la
respuesta conocida. Si no son idénticos, el test KAT falla.

2. Si los tests se completan con éxito, se actualizan los registros de auditoria con
los resultados de las pruebas ejecutadas, y el dispositivo arranca correctamente.

3. Si, por el contrario, alguno de los tests falla, se registra el error en los registros
de auditoria y el dispositivo entra en estado de fallo y se reinicia, dejando de
procesar el trafico por los interfaces e impidiendo cualquier entrada de linea de
comandos.

4. Cuando el dispositivo se reinicia, debe volver a pasar todos los auto chequeos.

6.10 ALTA DISPONIBILIDAD

1. Se puede configurar el Modo Cluster para Alta Disponibilidad (HA) conectando
el puerto de control HA dedicado del nodo0O y nodol como se describe en la Guia
Chassis Cluster User Guide for SRX Devices [REF7].

2. La configuracién predeterminada de fabrica no incluye la configuracion de HA.
Para habilitar HA, por favor elimine cualquier configuracién en las interfaces
fisicas utilizadas por HA. Los dos hosts que constituyen un clister de chasis deben
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tener una configuracién idéntica. Configure un cldster como nodo 0 y el otro
como nodo 1.

3. Elequipo tiene una interfaz fxp0O dedicada para la gestion de HA. La interfaz para
el enlace de control de HA debe estar entre el puerto de control dedicado de
cada dispositivo. El administrador puede definir la interfaz de tejido (“fabric
interface”). El administrador define y configura el cluster. Los dos dispositivos
gue constituyen un clister de chasis tienen un clister-id idéntico pero un ID de
nodo diferente, ya que un host estd en el nodo 0y el segundo esta en el nodo 1.
En los dispositivos SRX1500, SRX4XXX, la interfaz ge-0/0/1 o xe-0/0/1 del nodo 1
cambia a ge-7/0/1 o xe-7/0/1. El nodo 1 cambia la numeracién de sus interfaces.
El nodo 1 tendrd un desplazamiento de la numeracién de slots de 3 en el
dispositivo SRX5400, de 6 en el SRX5600 y de 12 en el SRX5800.

4. El nodo 1 renumera sus interfaces sumando el nimero total de FPC del sistema
al nimero de FPC original de la interfaz. La interfaz de tejido (“fabric interface”)
permanece definida por el administrador.

5. Con el tunel de cifrado de enlace L2 HA, cualquier pardmetro sensible de
seguridad (Parametros Criticos de Seguridad - CSP) intercambiado a través del
enlace de control entre los dos chasis en modo cluster se protege mediante
IPsec. La informacién de configuracién y los mensajes IKE HA que pasan a través
del enlace de cluster del chasis desde el nodo primario al secundario estan
protegidos de escuchas activas y pasivas mediante el uso de IPsec para la
comunicacion interna entre nodos. Un atacante no puede obtener acceso
privilegiado ni observar el trafico sin la clave IPsec interna.

6. Para mds informacion sobre la configuracion de L2 HA Tunel de encriptacion de
enlace y cifrado de enlaces L2 HA basado en PKI revisar el documento Junos® OS
Common Criteria Guide for SRX1500, SRX4100, SRX4200, and SRX4600 Devices
[REF3], y el documento Junos® OS Common Criteria Guide for SRX5400,
SRX5600, and SRX5800 Devices [REF8].

7. Dadalaflexibilidad a la hora de configurar el comportamiento de los mecanismos
de redundancia del plano de control y plano de reenvio de paquetes del equipo
se recomienda revisar el documento High Availability User Guide [REF6]. Se
pueden consultar las diferentes opciones de configuracién para la alta
disponibilidad o cluster multinodo.

6.11 AUDITORIA

1. Para un entorno de Junos OS seguro es necesario auditar los eventos vy
almacenarlos en un archivo de auditoria local. Los eventos registrados se pueden
enviar de manera simultanea a un servidor de syslog externo.

2. En este apartado se indica cdmo configurar, en pasos generales, la funcién de
auditoria del dispositivo. Se recomienda consultar mas informacidén en la guia
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Junos® OS Network Management and Monitoring Guide (Cap 11 — System Log
Messages) [REF4].

6.11.1 REGISTRO DE EVENTOS
1. Se recomienda configurar la auditoria en el dispositivo para que registre, al
menos, los siguientes eventos:
e Cambios de configuracidn sobre los datos secretos de claves.
e Cambios confirmados (commits).
e Inicio y cierre de sesiones de los usuarios.
e Arranque del sistema.
¢ Intentos fallidos se establecer una sesién SSH.
e Establecimiento o finalizacién de una sesion SSH.
e Cambios en la hora del sistema.

e Finalizacion de una sesion remota por parte del mecanismo de bloqueo de
sesion.

e Finalizacion de una sesidn interactiva.

e Modificacién o supresion de claves criptograficas.

e Restablecimiento de contrasefas.

e Todos los cambios de configuracion.

2. Como se indica en el siguiente apartado, los eventos a registrar se especificaran
mediante las sentencias racility Yy severity Level del nivel de jerarquia
[edit system syslog].

3. Laestructura de un mensaje de auditoria es la que se indica en la siguiente tabla.
Para cada campo, se incluye como ejemplo su valor para el mensaje de auditoria:

Jul 24 17:43:28 hostl mgd[4163]: UI CFG AUDIT SET SECRET:
User 'admin' set: [system radius-server 1.2.3.4 secret]

Campo ‘ Descripcion Ejemplo

Fecha/Hora en la que se generd
el mensaje, representada de una

de las dos siguientes maneras:
Jul 24 17:43:28 es la
» MMM-DD HH:MM:SS.Ms+/- | Marca  de  tiempo
Timestamp HH:MM corresponde al mes, | expresada en la hora
dia, hora, minuto, segundo y | local de Estados Unidos.
milisegundo en hora local. Las
horas y los minutos que
aparecen detras del signo mds
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(+) o del signo menos (-)
representan la  diferencia
horaria entre la hora local y el
Tiempo Universal Coordinado
(UTC).

= YYYY-MM-DDTHH:MM:SS5.MSZ
corresponde al afio, mes, dia,
hora, minuto, segundo y
milisegundo en UTC.

Nombre del host que cred el

Hostname . . Host1
mensaje original.
Nombre del proceso de Junos OS
Process , . mgd
gue generd el mensaje.
ProcessiD ID del procleso (PID) QNIX Junos OS 4153
gue generd el mensaje.
TAG Etiqueta f:lel n}ensaje gue identifica Ul DBASE LOGOUT EVENT
el mensaje univocamente. - - -
Username del usuario que inici6 el .
username «admin»
evento.
message- Descripcion del evento. set: [system radius-server
text 1.2.3.4 secret]

Tabla 6 - Estructura de los mensajes de auditoria

4. A continuacién, se muestran algunos ejemplos de registros de auditoria:
Tipo ‘ Mensaje de auditoria generado

Inicio y Fin | Los siguientes registros, son el resultado de un intento fallido de
de sesion | autenticacidn, seguido de un intento correcto y, finalmente, la
SSH finalizacion de la sesién.

Dec 20 23:17:35 bilbo sshd[16645]: Failed password for op from
172.17.58.45 port 1673 ssh2

Dec 20 23:17:53 bilbo sshd[16645]: Accepted password for op
from 172.17.58.45 port 1673 ssh2

Dec 20 23:17:53 bilbo mgd[16648]: Ul _AUTH_EVENT:
Authenticated user 'op' at permission level 'j-operator’

Dec 20 23:17:53 bilbo mgd[16648]: Ul_LOGIN_EVENT: User 'op'
login, class 'j-operator' [16648]

Dec 20 23:17:56 bilbo mgd[16648]: Ul_CMDLINE_READ_LINE:
User 'op', command 'quit '

Dec 20 23:17:56 bilbo mgd[16648]: Ul_LOGOUT_EVENT: User
'op' logout
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Tipo Mensaje de auditoria generado

Reinicio Dec 20 23:17:35 bilbo syslogd: exiting on signal 14

d?l . Dec 20 23:17:35 bilbo syslogd: restart

dispositivo . -
Y Dec 20 23:17:35 bilbo syslogd /kernel: Dec 20 23:17:35 init:
arranque syslogd (PID 19128) exited with status=1

dela Dec 20 23:17:42 bilbo /kernel:

funcién de | Dec 20 23:17:53 init: syslogd (PID 19200) started

auditoria

Tabla 7 - Ejemplo de mensajes de auditoria

6.11.2 ALMACENAMIENTO LOCAL

1. Los registros de auditoria se almacenan localmente en /var/log. Para configurar
el almacenamiento local de los registros de auditoria, se utiliza el usuario root,
con modo configuracién y el nivel de jerarquia [edit system syslog].

2. Através de sentencias de configuracién en este nivel de jerarquia, se especifican
varios parametros, como el nombre del archivo que almacenara los registros de
auditoria (por ejemplo, logfile), el tamaifo maximo de este archivo o el nimero
de archivos de auditoria que se irdn almacenando (10 por defecto).

3. Cuando un archivo de registro activo llamado, por ejemplo, logfile, alcanza el
tamafio maximo configurado, la utilidad de logging cierra el archivo, lo comprime
y lo renombra como logfile.0.gz. La utilidad de logging abre y escribe en un nuevo
archivo activo logfile. Este proceso se conoce como rotacion de archivos. Cuando
el nuevo logfile alcanza el tamafio maximo configurado, logfile.0.gz es
renombrado a logfile.1.gz, y logfile se cierra, comprime y renombra como
logfile.0.gz. Se crearan tantos logfile.X.gz como se haya configurado (parametro
archive file). Cuando se alcanza este numero maximo de archivos
configurado, y cuando el tamafio del archivo activo (logfile) alcanza el tamafio
maximo configurado, se sobrescribe el archivo almacenado mds antiguo, con el
archivo activo actual.

4. Otra de las sentencias de configuracién a tener en cuenta dentro de la jerarquia
[edit system syslog] €S log-rotate-frequency, que configura cada cuanto
tiempo la utilidad de logging comprobara el tamafio del archivo de registros
(logfile). Elintervalo puede ser de 1 a 59 minutos, siendo 15 minutos el valor por
defecto.

5. Para especificar el tipo de mensajes que se deben registrar, se utilizan los
pardmetros facility y severity level del nivel de jerarquia [edit system
syslog], que pueden tomar los valores indicados en las siguientes tablas:
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Tipo de mensajes

ernel Acciones realizadas o errores encontrados por el kernel de
Junos OS.
Lser Acciones realizadas o errores encontrados por los
procesos del espacio de usuarios.
Acciones realizadas o errores encontrados por los
daemon .
procesos del sistema.
authorization Intentos de autenticacién y autorizacién.
fip Acciones realizadas o errores encontrados por los
procesos FTP.
ntp Acciones realizadas o errores encontrados por los
procesos NTP.
security Eventos o errores relacionados con la seguridad.
dfc Eventos relacionados con la captura dindmica de flujo.
Acciones realizadas o errores encontrados por las
external . .
aplicaciones locales externas.
, Acciones de filtrado de paquetes realizadas por el filtro del
firewall .
firewall.
fe Acciones realizadas o errores encontrados por el motor de
reenvio de paquetes (Packet Forwarding Engine).
. Cuando la configuracién especificada no es valida para el
conflict-log . . .
tipo de dispositivo.
change-log Cambios de la configuracién de Junos OS.
. . Comandos emitidos por CLI de Junos OS o por una
interactive- I hy lient t lo XML de J
commands a;? icacion cliente, como un protocolo e Junos o un
cliente XML NETCONF.
any Todas las facilities.

Severity
Level

Tabla 8 - Valores para Facility

Tipo de mensajes

Deshabilita el logging de todos los mensajes de la facility

none .
seleccionada.
Panic del sistema o cualquier otra condicidon que cause que el
emergency . L. . .
dispositivo deje de funcionar.
clert Condiciones que requieren correccién inmediata, como una
base de datos del sistema dafiada.
critical Condiciones criticas, como errores hardware.
Condiciones de error que generalmente tienen consecuencias
error menos graves que los errores en los niveles de emergencia,

alerta y critico.
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Severit . .
y Tipo de mensajes
Level
warning Condiciones que requieren monitorizacion.
notice Condiciones que no suponen un error, pero podrian necesitar
un manejo especial.

info Eventos o condiciones de interés, que no suponen un error.
any Incluye todos los niveles de severidad.

Tabla 9 - Valores para Severity Level

6. A continuacion, se incluye un ejemplo de como configurar la auditoria:

Especificar el nimero de archivos que almacenaran los eventos de auditoria.

[edit system syslog]
root@host#set archive files 2

Especificar el nombre del archivo de registros de auditoria y el tipo de
eventos a registrar (todos):

[edit system syslog]
root@host#set file logfile any any

e Especificar el tamafio del archivo de registros de auditoria:
[edit system syslog]
root@host#set file logfile archive size 1m
e Especificar que se registre la prioridad (Facility y Severity Level) en los
mensajes.

[edit system syslog]
root@host#set file logfile explicit-priority
e Esrecomendable registrar los mensajes del sistema de manera estructurada
(formato de protocolo syslog especificado en la RFC 5424) en lugar de
formato Junos OS. En este formato, la prioridad del mensaje se registra por
defecto y el paso anterior no seria necesario.

[edit system syslog]
root@host#set file logfile structured-data

7. Debera limitarse la capacidad de leer y borrar tanto el fichero activo, como los
ficheros almacenados de registros de auditoria, al Administrador de Seguridad
(ver apartado 6.3.2.2 ADMINISTRADOR DE SEGURIDAD). Esta capacidad
corresponde al permiso “maintenance” de forma que la login class que se
asigne al Administrador de Seguridad debera disponer de este permiso (ver
apartado 6.3.2.3 ROLES Y CONFIGURACION DE ROLES DE USUARIOS DE
ADMINISTRACION).R
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6.11.3 ALMACENAMIENTO REMOTO

Se recomienda configurar el dispositivo para el envio de los registros de auditoria a un
servidor syslog remoto. Para ello se utilizara el protocolo NETCONF sobre SSH.

El servidor syslog remoto actuara de cliente SSH. Se debe generar una pareja de claves
publica/privada SSH en el servidor syslog. Se deben generar claves RSA de 3072 bits o
superior, o claves ECDSA. Por ejemplo:

$ ssh-keygen -b 3072 -t rsa -C 'syslog-monitor key pair' -f
~/.ssh/syslog-monitor
Se solicitard introducir una frase de contrasefia. Se mostrard la ubicacion del
almacenamiento del par de claves (syslog-monitor).

En el dispositivo, crear una login class llamada, por ejemplo, monitor, con permisos para
rastrear eventos (permission bit: trace):

[edit]
user@host# set system login class monitor permissions trace

Crear el usuario con el que el servidor syslog se conectara al dispositivo. El usuario se
llamard “syslog-mon” y se asignard la login class creada (monitor). El tipo de
autenticacion serd clave publica SSH y la clave serd la generada en el servidor syslog.

[edit]
user@host# set system login user syslog-mon class monitor authentication
ssh-rsa “ssh-rsa xxxxx syslog-monitor key pair”

Configurar el protocolo NETCONF con SSH.

e Incluir una de las siguientes declaraciones en el nivel de jerarquia de
configuracion indicado

a. Para habilitar el acceso al subsistema NETCONF SSH usando el puerto
NETCONF-over-SSH predeterminado (830) como lo especifica RFC
4742, incluir la declaracién netconf ssh en el nivel de jerarquia [edit

system services]:

[edit system services]
user@host# set netconf ssh
b. Para habilitar el acceso al subsistema NETCONF SSH usando un
numero de puerto especifico, configurar la declaracién de puerto con
el nimero de puerto deseado en el nivel de jerarquia [edit system

services]:

[edit system services]
userChost# set netconf ssh port port-number

c. Para habilitar el acceso al subsistema NETCONF SSH usando el puerto
SSH predeterminado (22), incluir la instruccidn ssh en el nivel de
jerarquia [edit system services]. Esta configuracidn permite el
acceso SSH al dispositivo para todos los usuarios y aplicaciones. La
instruccidn ssh se puede incluir en la configuracion ademas de las
instrucciones de configuracidn enumeradas anteriormente.
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[edit system services]

user@host# set ssh
(Opcional) Habilitar Junos OS para desconectar a los clientes NETCONF que no
responden especificando el intervalo de tiempo de espera (en segundos) después del
cual, si no se han recibido datos del cliente, el proceso sshd solicita una respuesta, asi
como el umbral de cliente perdido activo. respuestas que desencadenan una
desconexion.

[edit system services]

user@host# set netconf ssh client-alive-interval 10

user@host# set netconf ssh client-alive-count-max 10
Configurar Syslog para registrar todos los mensajes en /var/log/messages, en el nivel de
jerarquia [edit system]:

[edit system]

user@host# set syslog file messages any any

Aplicar la configuracion.

[edit system]

user@host# commit
Repita los pasos anteriores en cada dispositivo que ejecute Junos OS donde la aplicacién
cliente establezca sesiones NETCONF.

En el servidor syslog remoto, iniciar el agente SSH y afiadirle el par de claves generadas
(syslog-monitor).

$ eval “ssh-agent’
$ ssh-add ~/.ssh/syslog-monitor

En el servidor syslog remoto, iniciar la conexion NETCONF con el dispositivo, usando el
usuario syslog-mon:

$ ssh syslog-mon@nombre dispositivo -s netconf > Fichero_logs.out

Una vez la conexion NETCONF esté establecida, configurar la transmisién de mensajes
de eventos. Esta RPC hara que el servicio NETCONF empiece a transmitir mensajes a
través de la conexidn SSH que se ha establecido.

<rpc><get-syslog-events><stream>messages</stream></get-syslog-
events></rpc>

Una vez finalizada la configuracidn, se recomienda:

e Monitorizar el registro de eventos que se genera en el dispositivo, por
ejemplo, para las acciones de administracion, y que recibe el servidor de
syslog. Compararlos para verificar que son los mismos.

e Examinar el trafico entre el servidor syslog y el dispositivo, para comprobar
gue no se puede acceder a estos datos durante la transferencia y que el
servidor syslog los recibe bien
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6.12 BACKUP

1. Se debe realizar un backup de la configuracion de los equipos. Para realizarlo,
utilizar el siguiente comando:

user@host> request system software configuration-backup path

2. Este comando operativo guarda la configuracién actualmente activa y cualquier
parametro especifico de la instalacién. La direccion especificada puede ser una
ubicacién local o un servidor externo. Se recomienda almacenar las copias de
seguridad en un servidor externo mediante SCP o SFP, por ejemplo:

user@host> request system software configuration-backup
scp://ftp.test.net/test

3. Es posible configurar la realizacién de copias periddicas de la configuracién de
forma local o enviarlas a un servidor externo. Para ello se debe afiadir la siguiente
configuracion en la jerarquia [edit system archival configuration]:

e Especificar el destino de la copia de seguridad. El destino puede ser un
directorio del equipo o un servidor remoto. En el caso de un servidor remoto
debe usarse un protocolo seguro como SCP.

[edit system archival configuration]
user@host# set archive-sites scp://username@host<:port>/url-path |
file://<path>/<filename>

e (Opcional) Configurar el intervalo en el cual se desea realizar las copias
periddicas. Es posible configurar un intervalo entre 15 y 2880 minutos.

[edit system archival configuration]
user@host# transfer-interval interval

e (Opcional) Configurar si se desea realizar el envio de la copia de configuracién
cada vez que se aplica la configuracién con el comando commit.

[edit system archival configuration]
user@host# set transfer-on-commit
4. Para realizar el envio de las copias de seguridad a través de una instancia de
routing y administracion diferente:

e Habilitar la instancia de administracion mgmt_junos.

[edit system]
user@host# set management-instance

e Configurar la instruccion mgmt_junos de la instancia de enrutamiento para
el archivo de configuraciones.

[edit system archival configuration]
user@host# set routing-instance mgmt junos

5. Se resalta que estos comandos operativos, o de configuracién, no guardan los
logs. Para ello, seria necesario:

e Ingresar el siguiente comando para archivar el directorio /var/log. Este
comprimira, en formato tar, la carpeta /var/log y nombrard el archivo
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(LOGS.tar). También enviara el archivo comprimido a la carpeta de destino
/var/tmp:

root@host> file archive source /var/log destination /var/tmp/LOGS
root@host> file list /var/tmp

/var/tmp:

.snap/

LOCKiFILE*

LOGS.tar <--Archivo creado

e Exportar los logs via SCP o SFTP.

6.13 CONFIGURACION DE REGLAS DE FILTRADO DE TRAFICO

1. Un principio clave cuando se define una politica de cortafuegos es seguir una
aproximacion basada en denegacidn por defecto, en la que selectivamente se
permite sélo lo estrictamente necesario. Por el contrario, una aproximacion de
denegacidn selectiva se fundamenta en denegar todo aquello que no esta
permitido, practica muy poco recomendable por su dificil gestiéon y porque deja
una superficie de ataque mucho mayor.

2. El principio de denegacién por defecto simplemente requiere que se habilite lo
permitido y que el cortafuegos bloguee todo lo demads a través de las reglas
rechazo y denegacién total. En base a esta filosofia, deberan seguirse los
siguientes pasos de configuracién:

a) Configuracién de reglas de filtrado de trafico. Donde se especificara qué
trafico se permite en base a unos determinados criterios basados en
atributos de protocolos definidos por el usuario del sistema. Ver ejemplo
6.13.2.

b) Configuracidn de reglas por defecto de rechazo y denegacion total. En el
caso en que el trafico recibido no cumpla ninguno de los criterios
definidos en el punto anterior se denegara, para lo cual debera activarse
la regla de rechazo por defecto. Ver 6.13.3.

c) Configuracién del registro de paquetes descartados mediante la opcién
por defecto de denegacion total. Cada vez que se descarte un paquete
por aplicacion de la opcidn por defecto deberd guardarse un registro para
gue pueda ser revisado posteriormente. Ver 6.13.4.

d) Configuracién reglas de rechazo por defecto y registro cuando se cumpla
alguna de estas reglas:

i. Se reciben fragmentos no validos. Ver 6.13.5.
ii. Se reciben paquetes IP fragmentados que no se pueden volver a
ensamblar por completo. Ver 6.13.5.

iii. Ladireccion origen esigual a la direccidn de la interfaz de red. Ver
6.13.6.

iv. La direccion origen no pertenece a las redes asociadas con la
interfaz de red. Ver 6.13.6.
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v. Ladireccion origen estd definida como perteneciente a una red
de broadcast. Ver 6.13.6.
vi. Cuando se especifiquen las opciones IP Loose Source Routing,
vii. Strict Source Routing o Record Route. Ver 6.13.7.
viii. La direccidn origen esta definida como perteneciente a una red
ix. multicast. Ver 6.13.8.
X. Ladireccion origen esta definida como direccion de loopback.
Ver 6.13.8.
xi. Cuando la direccidon origen es una direccién multicast. Ver
6.13.8.

xii. La direccidn origen o destino es una direccion de enlace-local.

xiii. La direccién origen o destino se define como una direccién
“reservada para uso futuro”, tal y como se especifica en RFC
5735 para IPv4. Ver 6.13.8.

xiv. La direccién origen o destino se define como una “direccién sin
especificar” o una direccién “reservada para uso y definicién
futuros”, tal y como se especifica en RFC 3513 para IPv6.
Ver 6.13.8.

6.13.1 FILTRADO Y PROTOCOLOS SOPORTADOS

1. Es posible configurar el dispositivo para filtrar trafico de red por los campos
especificados para los siguientes tipos de trafico de paquetes de red:

PROTOCOLO O RFC CAMPOS

Tipo
ICMPv4 — RFC 792 o
Cédigo
Tipo
ICMPv6 — RFC 4443 o
Cédigo

Direccién de origen

IPv4 — RFC 791 Direccion de destino
Protocolo de capa de transporte

Direccién de origen
IPv4 — RFC 2460 Direccion de destino

Protocolo de capa de transporte

Puerto de origen
TCP - RFC 793 _
Puerto de destino

Puerto de origen
UDP - RFC 768
Puerto de destino
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2. Ademas, los siguientes protocolos son también compatibles con el dispositivo:

e [Psec
o |KE

e OSPF
e BGP

Solamente se permitira utilizar SSH a través de un tunel IPSec.

6.13.2 CONFIGURACION DE REGLAS DE FILTRADO DE TRAFICO

1. Podrdn configurarse reglas de filtrado de trafico en el dispositivo para forzar la
validacién contra atributos de protocolos y dirigir el trafico de acuerdo a dichos
atributos. Estas reglas se basan en zonas a las que estan vinculadas los interfaces
de red.

2. El siguiente procedimiento describe un ejemplo de cémo configurar reglas de
filtrado para dirigir trafico FTP desde una zona de origen (trustZone) a una de
destino (untrustZone) y desde una LAN de origen (trustLan) a una LAN destino
(untrustLan). Aqui, el trafico pasa de la interfaz de dispositivo A en trustZone a
la interfaz B en untrustZone.

a) Configurar una zonay sus interfaces.
user@host# set security zones security-zone trustLan interfaces
ge-0/0/0

b) Configurar la politica de seguridad que debe aplicarse en un
determinado sentido del trafico y especificar los criterios de

coincidencia.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application ftp

c) Configurar la politica de seguridad en un determinado sentido y
especificar qué accion llevar a cabo cuando un paquete coincida con los

criterios.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-close

Aqui, trustZone y untrustZone son zonas de seguridad preconfiguradas,
y trustLan y untrustLan son direcciones de red preconfiguradas.

3. Para permitir que entre todo el trafico IPv6 a un dispositivo de la serie SRX, debe
configurarse el dispositivo con el modo de reenvio basado en flujo. Aunque la
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politica por defecto en el modo de reenvio basado en flujo sea descartar todo el
trafico IPv6, es posible agregar reglas para permitir los tipos de trafico IPv6

seleccionados.

user@host# set security forwarding-options family inet6 mode flow-
based

6.13.3CONFIGURACION DE REGLA DE DENEGACION TOTAL POR DEFECTO

1. Para que el cortafuegos deniegue por defecto todo tipo de trafico a menos que
se creen reglas explicitamente para permitirlo, se utilizara el comando
siguiente:

[edit] user@host#set security policies default-policy deny-all

6.13.4CONFIGURACION DE REGISTRO DE PAQUETES DESCARTADOS
MEDIANTE LA OPCION DENEGACION TOTAL POR DEFECTO

Para guardar el registro de paquetes que han sido descartados utilizando la opcién de
denegacidn total por defecto es necesario seguir los siguientes pasos, teniendo en
cuenta que es posible introducir los comandos de configuracion en cualquier orden y
confirmarlos todos a la vez:

1. Iniciar la sesidn con la cuenta root en el dispositivo y editar la configuracién.

2. Configurar una politica de seguridad de red en un contexto global y especificar
los criterios de coincidencia de ésta.
[edit security policy]

user@host# set global policy always-last-default-deny-and-log match source-
address any destination-address any application any

1. Especificar la accién que debe llevarse a cabo cuando el paquete coincida con los
criterios indicados.

[edit security policy]

user@host# set global policy always-last-default-deny-and-log then deny

2. Configurar la politica de seguridad para habilitar los registros en el momento de
inicializar la sesion.

[edit security policy]

user@host# set global policy always-last-default-deny-and-log then log
session-init

Es importante tener en cuenta que este procedimiento puede capturar una gran
cantidad de datos desde que se activa la politica hasta que se configuran otras politicas
de filtrado.
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6.13.5 CONFIGURACION DE OPCION DE RECHAZO PARA FRAGMENTOS NO
VALIDOS Y PAQUETES IP FRAGMENTADOS

En este punto se describe como configurar reglas de rechazo para fragmentos no
validos y paquetes IP fragmentados que no se pueden volver a ensamblar.

Para ello, deberan introducirse los siguientes comandos en cualquier orden vy
confirmarlos todos a la vez:

1. Iniciar la sesidn con la cuenta raiz en el dispositivo y editar la
configuracion.

2. Especificar la configuracion de flujo para forzar el reensamblado de los
fragmentos IP.

[edit]
user@host# set security flow force-ip-reassembly

3. Eliminar las opciones de monitorizaciéon de ID y de IDS y habilitar la opcién
IDS de fragmentos ICMP.

[edit]
user@host# delete security screen ids-option trustScreen icmp fragment

4. Eliminar la opcion IDS de la capa IP y habilitar la opcién IDS de bloqueo de
fragmentos IP.

[edit]
user@host# delete security screen ids-option trustScreen ip block-frag

6.13.6 CONFIGURACION OPCION DE RECHAZO POR DEFECTO PARA
SUPLANTACION (SPOOFING) DE DIRECCIONES ORIGEN

Deberdn configurarse opciones de rechazo por defecto para spoofing de
direcciones origen que contemplen los siguientes casos:

e La direccién de origen es igual que la direccién de la interfaz de red
donde se ha recibido el paquete de red.

e Ladireccidn de origen no pertenece a las redes asociadas con la interfaz de
red donde se ha recibido el paquete de red.

e Cuando la direccién de origen se define como perteneciente a una red
broadcast.

Para configurar reglas de rechazo por defecto para registrar la suplantacion de
direcciones origen es necesario seguir los pasos que se indican a continuacion,
teniendo en cuenta que es posible introducir los comandos en cualquier orden y
confirmarlos todos a la vez:

1. Iniciar la sesidn con la cuenta root en el dispositivo y editar la configuracién.
2. Configurar las caracteristicas de monitorizaciéon de seguridad y habilitar la
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opcién IDS para suplantacién de direcciones IP.

[edit]

user@host# set security screen ids-option trustScreen ip spoofing
3. Especificar el nombre de la zona de seguridad y el objeto de la opcién IDS

aplicado a la zona.
[edit]
user@host# set security zones security-zone trustZone screen trustScreen

6.13.7 CONFIGURACION DE OPCION DE RECHAZO POR DEFECTO CON
OPCIONES IP

Podran configurarse reglas de rechazo por defecto con opciones IP. Las opciones IP
permiten al dispositivo bloquear paquetes con opciones de ruta de origen estricta o
flexible o detectar y registrar el evento en la lista de contadores para la interfaz de
entrada.

Para ello, es necesario seguir los pasos que se indican a continuacidn, teniendo en
cuenta que es posible introducir los comandos en cualquier orden y confirmarlos todos
alavez:

1. Iniciar la sesién con la cuenta root en el dispositivo SRX con la versién 22.2R1.

2. Configurar las caracteristicas monitorizacion para habilitar las opciones IP.
[edit security screen ids-option trustScreen]
user@host# set ip source-route-option
user@host# set ip loose-source-route-option
user@host# set ip strict-source-route-option
user@host# set ip record-route-option

3. Especificar el nombre de la zona de seguridad y el objeto de la opcién IDS

aplicado a la zona.

[edit]

user@host# set security zones security-zone trustZone screen
trustScreen

6.13.8 CONFIGURACION DE OTRAS OPCIONES DE RECHAZO POR DEFECTO

Deberan configurarse reglas de rechazo por defecto para los siguientes casos:

e La direccién de origen se ha identificado como en una red multicast, una
direccion de loopback o una direccion multicast.

e La direccién de origen o de destino de un paquete es una direccion de
enlace-local, una direccién “reservada para uso futuro” tal y como se
especifica en RFC 5735 para IPv4, una “direccidén sin especificar” o una
direccion “reservada para uso y definicion futuros” tal y como se especifica
en RFC 3513 para IPv6.

e Se ha recibido un paquete TCP ilegal o fuera de secuencia.
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Para configurar reglas de rechazo por defecto es necesario seguir los pasos que se
indican a continuacién, teniendo en cuenta que es posible introducir los comandos en
cualquier orden y confirmarlos todos a la vez:

1.

Iniciar la sesidn con la cuenta raiz en el dispositivo SRX con la versidn cualificada
en el CPSTIC y editar la configuracidn.

Configurar las caracteristicas de monitorizacion de seguridad y habilitar la opcidn
IDS para spoofing de direcciones IP.

[edit]

user@host# set security screen ids-option trustScreen ip spoofing

Configurar la funcién de flujo de seguridad para registrar los paquetes ilegales
descartados.

[edit]

user@host# set security flow log dropped-illegal-packet

Especificar el nombre de la zona de seguridad y el objeto de la opcién IDS

aplicado a la zona.
[edit]

user@host# set security zones security-zone trustZone screen trustScreen

Configurar la regla de rechazo TCP obligatoria ante anomalias en las sesiones
TCP.

[edit]
user@host# set security flow tcp-session strict-syn-check

6.14 CONFIGURACION DE POLITICAS DE SEGURIDAD DE FLUJOS

6.14.1 DEFINICION DE POLITICA DE SEGURIDAD DE FLUJOS PARA UN

DISPOSITIVO CON SO JUNOS

Es posible definir una politica de flujo de seguridad en un dispositivo con SO
Junos para inspeccionar y procesar paquetes de red. El dispositivo puede
permitir, denegar y registrar operaciones que deberdn asociarse a cada politica.
Todas estas politicas se asocian a zonas donde hay vinculadas interfaces de red
diferentes.
Es posible definir los siguientes modos para determinar cdmo una politica de
seguridad de flujos dirige el trafico un dispositivo:
a) Bypass: la opcion Permit dirige el trafico que atraviesa el dispositivo a
través de la inspeccién del cortafuegos sin pasar por la VPN.
b) Discard: |la opcion Deny inspecciona y descarta todos los paquetes que
no coinciden con ninguna politica Permit.
c) Protect: el trafico se enruta a través de un tunel IPSec basado en
la combinacion de tabla de rutas de rutas e inspeccion de politicas
Permit.
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a) Log: esta opcion registra trafico e informacién de sesién para todos los
modos mencionados arriba
3. Los apartados siguientes describen como configurar una politica de seguridad
para cada uno de estos modos.

6.14.2 CONFIGURACION DE UNA POLITICA DE SEGURIDAD DE FLUJOS EN MODO
BYPASS

Para configurar una politica de seguridad de flujos para el modo Bypass es necesario
seguir los siguientes pasos:

e Configurar las politicas de seguridad:
[edit security policies]
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match source-address trustLan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match destination-address untrustLan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match application junos-ssh
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then permit
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-init
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-close

Aqui, trustZone y untrustZone son zonas de seguridad pre-configuradas y trustLan y
untrustLan son direcciones de red pre-configuradas. Junos-ssh es un ejemplo de una
aplicacion de SO Junos predefinida por defecto que se puede configurar en una politica
de seguridad para forzar el trafico SSH.

6.14.2.1 CONFIGURACION DE UNA POLITICA DE SEGURIDAD EN MODO
DISCARD

Para configurar una politica de flujo de seguridad para el modo Discard es necesario
seguir los siguientes pasos.

e Configurar las politicas de seguridad.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustlLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application junos-telnet

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then deny

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre-configuradas y trustLan y
untrustLan son direcciones de red pre-configuradas. Junos-telnet es un ejemplo de una
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aplicacion de SO Junos predefinida por defecto que se puede configurar en una politica
de seguridad para forzar el trafico Telnet.

6.14.3 CONFIGURACION DE UNA POLITICA DE FLUJO DE SEGURIDAD EN MODO
PROTECT

Para configurar una politica de flujo de seguridad para el modo proteccién IPSec es
necesario seguir los siguientes pasos:

Configurar la VPN.

[edit]
user@host# set security ipsec vpn vpnl ike gateway gwl

user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-

policyl

user@host# set security ipsec vpn vpnl bind-interface st0.0
user@host#set routing-options static route 198.51.100.14/24

qualified-next-hop st0.0 preference 1

Donde gw1 e ipsec-policyl son politicas IKE e IPSec pre-configuradas.

Configurar las politicas de seguridad.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone
policyl match destination-address untrustLan
user@host# set from-zone trustZone to-zone untrustZone
policyl match application junos-ssh

user@host# set from-zone trustZone to-zone untrustZone
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone
policyl then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre-

policy
policy
policy
policy
policy

policy

configuradas y

trustLan y untrustLan son direcciones de red pre- configuradas.

6.15 CONFIGURACION DE VPN

1. Todas las VPN deberan configurarse de forma que se utilicen algoritmos de
cifrado con una fortaleza criptolégica de 128 bits o superior, de acuerdo con lo
estipulado en la guia CCN-STIC-807 para el ENS Categoria Alta.

2. Paraello, como regla general, deberan aplicarse las siguientes restricciones a las
opciones de configuracidn que presenta el producto:

a) Se seleccionard siempre IKEv2 en lugar de IKEvl como protocolo de

intercambio de claves.

b) No deberdn utilizarse Pre-Shared-Keys (PSK) como método de
autenticacion, dado que no es posible determinar a priori si la clave

posee la fortaleza exigida para el ENS.
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6.15.1

1.

c) No deberd utilizarse RSA-2048 como método de autenticacién, dado
gue posee una fortaleza de 112 bits, por lo que incumple los requisitos
minimos establecidos para el ENS categoria Alta. Solamente se
permitira el uso del RSA-2048 cuando la VPN se establezca dentro de la
red local para ofrecer un canal seguro con el administrador remoto o el
servidor de autenticacion.

d) No deberd seleccionarse el grupo Diffie Hellman 14 (DH group-14) para
el establecimiento de secretos compartidos en la fase de intercambio de
claves, dado que posee una fortaleza de 112 bits.

e) No debera seleccionarse 3des-cbc como algoritmo de cifrado, dado que
posee una fortaleza igual a 112 bits.

f) Deberd activarse la opcién perfect-forward-secrecy, ya que, aungque
supone incrementos en coste computacional, impide que se descifre el
contenido de la comunicacién, aunque se comprometan las claves
establecidas para las asociaciones de seguridad.

CONFIGURACION DE VPN EN UN DISPOSITIVO CON SO JUNOS

Este apartado muestra configuraciones de ejemplo de una VPN con IPSec en un
dispositivo con SO Junos donde se utilizan los siguientes métodos de
autenticacion IKE:

a) Configuracién de una VPN con IPSec con una firma RSA para
autenticacion IKE.

b) Configuracion de una VPN con IPSec con una firma ECDSA para
autenticacion IKE.

La figura muestra la topologia de VPN utilizada en todos los ejemplos que se
describen en esta seccién. Aqui HO y H1 son los PC host, RO y R2 son los dos
extremos del tunel VPN con IPSec, y R1 es un enrutador para direccionar el
trafico entre las dos redes diferentes.

| - -
192023 1920.2.2 [ 192025 1920.26 192029 1920.28 1920211 192.0.2.12D

——
HO
PC

3.

4.

PROPUESTA EN FASE 1 (P1, IKE)

mmmm ¥ PSec VPN tunnel 3

-jﬁi :E =
RO R1 R2 H1 §
TOE-SRX RTR Peer-SRX PC g
)

Figura 4 - Topologia de VPN

El dispositivo R1 puede tratarse de un enrutador basado en Linux o un
dispositivo Juniper Networks o de cualquier otro fabricante.

La siguiente tabla muestra una lista completa de los protocolos, modos,
algoritmos y fortaleza de claves recomendados para una configuracion segura
de VPN en este tipo de dispositivos.
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Protocolo IKE IKEv2, IKEv1

Método de autenticacion ECDSA-SIGNATURES-256, ECDSA-SIGNATURES-
384, RSA-SIGNATURES-2048, PRE-SHARED-KEYS

Algoritmo de autenticacion SHA-256, SHA-384

Grupo DH 14, 19,20,y 24

AES-128-CBC, AES-128-GCM, AES-192-CBC, AES-
256-CBC, AES-256-GCM

Algoritmo de cifrado

PROPUESTA EN FASE 2 (P2, IPSEC)

Protocolo IKE IKEv2, IKEv1
Algoritmo de autenticacion HMAC-SHA1-96, HMAC-SHA-256-128
Grupo DH 14, 19, 20, y 24
Método de cifrado ESP

AES-128-CBC, AES-128-GCM, AES-192-CBC, AES-

Algoritmo de cifrado 256-CBC, AES-256-GCM

Tabla 10 - Listado de algoritmos permitidos para una VPN

5. Los apartados siguientes incluyen configuraciones de ejemplo de redes VPN con
IPsec IKEv2 para los algoritmos seleccionados. Es posible utilizar cualquier
combinacion de ellos. Aunque el dispositivo también implementa el protocolo
IKEv1, éste no se recomienda en una configuracion segura. Por ello, deberd

utilizarse el comando:
set security ike gateway <nombre-gw> version v2-only

6.15.2 CONFIGURACION DE UNA VPN CON IPSEC CON UNA FIRMA ECDSA
PARA AUTENTICACION IKE

Este apartado detalla la configuracidon de un dispositivo para una VPN IPSec que utiliza
ECDSA como método de autenticacion IKE. La siguiente tabla muestra los algoritmos
utilizados para la autenticacion o el cifrado IKE o IPSec.

PROPUESTA EN FASE 1 (P1, IKE)

Protocolo IKE IKEv2
Método de autenticacidon ECDSA-SIGNATURES-256
Algoritmo de autenticacion SHA-384
Grupo DH 19
Algoritmo de cifrado AES-256-CBC

PROPUESTA EN FASE 2 (P2, IPSEC)
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Protocolo IKE IKEv2
Grupo DH 19
Método de cifrado ESP
Algoritmo de cifrado AES-256-GCM

Tabla 11 - Autenticacion y cifrado IKE o IPSec

6.15.3 CONFIGURACION DE UNA VPN IPSEC CON FIRMA ECDSA PARA
AUTENTICACION IKE EN EL INICIADOR

Para configurar una VPN con IPsec con autenticacidon con firma ECDSA en el iniciador
deberan seguirse los siguientes pasos:
1. Configurar la PKI. Consultar ejemplo en:

https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-map/security-digital-
certificates-with-pki-overview.html#id-example-generating-a-public-private-key-pair

2. Generar el par de claves ECDSA. Consultar ejemplo en:
https://www.juniper.net/documentation/us/en/software/junos/security-services/topics/topic-
map/public-key-cryptography.html#d43e28

3. Generary cargar el certificado CA. Consultar ejemplo en:

https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-map/security-configuring-
ca-and-local-certificates.html#id-example-loading-ca-and-local-certificates-manually

4. Cargar la CRL manualmente. Consultar ejemplo en:

https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-
map/security-revoking-digital-certificates.html#id-example-manually-loading-a-crl-onto-the-
device

5. Generary cargar un certificado local. Consultar ejemplo en:
https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-
map/security-configuring-ca-and-local-certificates.html#id-example-loading-ca-and-local-
certificates-manually

6. Configurar la propuesta IKE

[edit security ike]

user@host# set proposal ike-proposall authentication-method ecdsa-
signatures-256

user@host# set proposal ike-proposall dh-group groupl9

user@host# set proposal ike-proposall authentication-algorithm sha-384
user@host# set proposal ike-proposall encryption-algorithm aes-256-cbc

Donde ike-proposall es el nombre de propuesta IKE dado por el
administrador autorizado

7. Configurar la politica IKE.
[edit security IPsec]
user@host# set policy ike-policyl mode main
user@host# set policy ike-policyl proposals ike-proposall
user@host# set policy ike-policyl certificate local-certificate certl

8. Configurar la propuesta IPSec.
[edit security IPsec]
user@host# set proposal ipsec-proposall protocol esp
user@host# set proposal ipsec-proposall encryption-algorithm aes-256-gcm
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Donde ipsec-proposall es el nombre de propuesta IPSec dado por el
administrador autorizado.

9. Configurar la politica IPSec.
[edit security IPsec]
user@host# set policy ipsec-policyl perfect-forward-secrecy keys groupl9
user@host# set policy ipsec-policyl proposals ipsec-proposall

Donde ipsec-policyl es el nombre de la politica IPSec e ipsec-proposall es el
nombre de la propuesta IPSec dado por el administrador autorizado.

10. Configurar IKE.

[edit security ike]

user@host# set gateway gwl ike-policy ike-policyl
user@host# set gateway gwl address 192.0.2.8

user@host# set gateway gwl local-identity inet 192.0.2.5
user@host# set gateway gwl external-interface ge-0/0/2
user@host# set gwl version v2-o

Donde gwl es el nombre de una puerta de enlace IKE, 192.0.2.8 es la IP del
extremo remoto de la VPN, 192.0.2.5 es la IP del extremo local de la VPN y ge-
0/0/2 es la interfaz de salida del extremo local de la VPN.

11. Configurar la VPN.
[edit]
user@host# set security ipsec vpn vpnl ike gateway gwl
user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-policyl
user@host# set security ipsec vpn vpnl bind-interface st0.0
user@host# set routing-options static route 192.0.2.10/24 gqualified-
next-hop st0.0 preference 1

Donde vpnl es el nombre del tunel VPN dado por el administrador
autorizado.

12. Configurar las politicas de flujo de salida
[edit security policies]
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match source-address trustlan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match destination-address untrustLan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match application <nombre aplicacidn>!
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then permit
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-init
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre- configuradas y
trustLan y untrustLan son direcciones de red pre- configuradas.

13. Configurar las politicas de flujo de entrada.
[edit security policies]
user@host# set from-zone untrustZone to-zone trustZone policy policyl
match source-address untrustlLan
user@host# set from-zone untrustZone to-zone trustZone policy policyl
match destination-address trustLan

! Especificar las aplicaciones que se desean permitir, de acuerdo a lo establecido en el apartado 6.13.
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user@host# set from-zone untrustZone to-zone trustZone policy policyl
match application any

user@host# set from-zone untrustZone to-zone trustZone policy policyl
then permit

user@host# set from-zone untrustZone to-zone trustZone policy policyl
then log session-init

user@host# set from-zone untrustZone to-zone trustZone policy policyl
then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre- configuradas y

trustLan y untrustLan son direcciones de red pre- configuradas

14. Confirmar la configuracién.
user@host# commit

6.15.4 CONFIGURACION DE UNA VPN IPSEC CON FIRMA ECDSA COMO
AUTENTICACION IKE EN LA RESPUESTA

Para configurar una VPN con IPSec con autenticacion con firma ECDSA en la
respuesta deberan seguirse los siguientes pasos:
1. Configurar la PKI. Consultar ejemplo en:

https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/example/certificate-pki-
configuring.html

2. Generar el par de claves ECDSA. Consultar ejemplo en:
https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-map/security-digital-
certificates-with-pki-overview.html#id-example-generating-a-public-private-key-pair

3. Generary cargar el certificado CA. Consultar ejemplo en:
https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-map/security-
configuring-ca-and-local-certificates.html#id-example-loading-ca-and-local-certificates-manually

4. Cargar la CRL. Consultar ejemplo en:
https://www.juniper.net/documentation/us/en/software/junos/vpn-ipsec/topics/topic-map/security-
revoking-digital-certificates.html#id-example-manually-loading-a-crl-onto-the-device

5. Configurar la propuesta IKE.
[edit security ike]
user@host# set proposal ike-proposall authentication-method
ecdsa-signatures-256
user@host# set proposal ike-proposall dh-group groupl9
user@host# set proposal ike-proposall authentication-algorithm
sha-384
user@host# set proposal ike-proposall encryption-algorithm
aes-256-cbc

Donde ike-proposall es el nombre de propuesta IKE dado por el
administrador autorizado

6. Configurar la politica IKE.
[edit security ike]
user@host# set policy ike-policyl mode main
user@host# set policy ike-policyl proposals ike-proposall
user@host# set policy ike-policyl certificate local-
certificate certl

7. Configurar la propuesta IPSec.
[edit security ipsec]
user@host# set proposal ipsec-proposall protocol esp
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user@host# set proposal ipsec-proposall encryption-algorithm
aes- 256-gcm

Donde ipsec-proposall es el nombre de propuesta IPSec dado por el
administrador autorizado.

8. Configurar la politica IPSec.
[edit security ipsec]
user@host# set policy ipsec-policyl perfect-forward-secrecy keys groupl9
user@host# set policy ipsec-policyl proposals ipsec-proposall

Donde ipsec-policyl es el nombre de la politica IPSec e ipsec-proposall es el
nombre de la propuesta IPSec dado por el administrador autorizado.

9. Configurar IKE.

[edit security ike]

user@host# set gateway gwl ike-policy ike-policyl
user@host# set gateway gwl address 192.0.2.5

user@host# set gateway gwl local-identity inet 192.0.2.8
user@host# set gateway gwl external-interface ge-0/0/1
user@host# set gwl version v2-only

Donde gwl es el nombre de una puerta de enlace IKE, 192.0.2.5 es la IP del
extremo remoto de la VPN, 192.0.2.8 es la IP del extremo local de la VPN y ge-
0/0/1 es una interfaz de salida del extremo local de la VPN.

10. Configurar VPN.
[edit]
user@host# set security ipsec vpn vpnl ike gateway gwl
user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-policyl
user@host# set security ipsec vpn vpnl bind-interface st0.0
user@host# set routing-options static route 192.0.2.1/24 qualified-next-
hop st0.0 preference 1

Donde vpnl es el nombre del tinel VPN dado por el administrador autorizado.

11. Configurar las politicas de flujo de salida.
[edit security policies]
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match source-address trustlan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match destination-address untrustLan
user@host# set from-zone trustZone to-zone untrustZone policy policyl
match application any
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then permit
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-init
user@host# set from-zone trustZone to-zone untrustZone policy policyl
then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre- configuradas y
trustLan y untrustLan son direcciones de red pre- configuradas.

12. Configurar las politicas de flujo de entrada.
[edit security policies]
user@host# set from-zone untrustZone to-zone trustZone policy policyl
match source-address untrustlLan
user@host# set from-zone untrustZone to-zone trustZone policy policyl
match destination-address trustLan
user@host# set from-zone untrustZone to-zone trustZone policy policyl
match application any
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user@host# set from-zone untrustZone to-zone trustZone policy policyl
then permit

user@host# set from-zone untrustZone to-zone trustZone policy policyl
then log session-init

user@host# set from-zone untrustZone to-zone trustZone policy policyl
then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre- configuradas y

trustLan y untrustLan son direcciones de red pre- configuradas.

13. Confirmar la configuracién.
user@host# commit

6.16 DETECCION DE ATAQUES EN RED

1. El dispositivo debera configurarse para que tenga la capacidad de detectar los
siguientes ataques en red:

a) Ataque de Teardrop IP. Los ataques de TearDrop aprovechan el
reensamblaje de los paquetes IP fragmentados. Uno de los campos del
encabezado IP es el campo de offset de fragmentos, que indica la
posicién de inicio o el offset en los datos contenidos en un paquete
fragmentado en relacion con los datos del paquete original no
fragmentado. Cuando la suma del offset y el tamafo de un paquete
fragmentado varia con respecto a la del siguiente paquete fragmentado,
los paquetes se solapan y esto puede hacer que el servidor que intenta
reensamblar el paquete se bloquee.

b) Ataque LAND TCP. Los ataques LAND se producen cuando un atacante
envia paquetes SYN falsificados en los que las direcciones IP origen y
destino son la direccién de la victima.

c) Ataque de fragmentos ICMP. Si un paquete ICMP es de gran volumen,
deberd ser fragmentado. Cuando estd habilitada la opcién de
monitorizacién de proteccién de fragmentos ICMP, el SO Junos bloquea
los paquetes ICMP que tengan definidos muchos marcadores de
fragmento o que tengan un valor de offset indicado en el campo
correspondiente.

d) Ataque de ping de la muerte. El datagrama IP con el campo de protocolo
del encabezado IP igual a 1 (ICMP), el bit del ultimo fragmento es igual a
1y (diferencia IP * 8) + (longitud de datos IP) > 65535. El offset IP (que
representa la posicion de inicio de este fragmento en el paquete original
expresado en unidades de 8 bytes) mas el resto del paquete es superior
al tamafo maximo para un paquete IP.

e) Ataque TCP sin marcadores. Los segmentos TCP que no tienen definidos
marcadores de control son eventos anémalos que generan distintas
respuestas del destinatario. Cuando se habilita la opcidn para detectar
TCP sin marcadores, el dispositivo reconoce los encabezados de
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segmentos TCP sin marcadores definidos y elimina todos los paquetes
TCP donde falten campos o que tengan marcadores formados
erroneamente.

f) Ataque TCP SYN-FIN. Los encabezados TCP con marcadores SYN y FIN
definidos dan lugar a comportamientos TCP andmalos que generan

distintas respuestas del destinatario, dependiendo del SO. Bloquear los
paquetes con marcadores SYN y FIN ayuda a prevenir sondeos del SO.

g) Ataque TCP fin-no-ack. Los encabezados TCP con marcadores FIN
definidos pero sin marcadores ACK generan un comportamiento TCP
andémalo.

h) Ataque de bomba UDP. Si la longitud UDP especificada es inferior a la
longitud IP especificada, el paquete se considera malformado y se asocia
con un ataque de denegacién de servicio.

i) Ataque DoS UDP Chargen. Si el paquete UDP detectado posee un puerto
de origen 7 y un puerto de destino 19, seria considerado como un
ataque.

j) Ataque TCP SYN y RST. El dispositivo debera detectar paquetes TCP que
tengan definidos los marcadores SYN y RST.

k) Ataque de desbordamiento ICMP. Los ataques de desbordamiento
ICMP generalmente se producen cuando la victima debe procesar
demasiadas solicitudes de eco ICMP, de tal forma que invierte todos sus
recursos en responder hasta que ya no puede procesar el trafico de red
util. Para evitar este tipo de ataques, el dispositivo invoca a una funcion
de protecciéon cada vez que un umbral establecido es sobrepasado.

I) Ataque de desbordamiento TCP SYN. Los ataques de desbordamiento
SYN se producen cuando un host se ve tan desbordado por segmentos
SYN que inician solicitudes de conexidon incompletas que deja de poder
procesar solicitudes de conexidn legitimas.

m) Ataque de escaneo de puerto TCP. El escaneo del puerto se produce
cuando una direccion IP de origen envia un paquete IP con segmentos
TCP SYN a un numero definido de puertos diferentes en la misma
direccion IP de destino dentro de un intervalo concreto.

n) Ataque de escaneo de puerto UDP. Estos ataques escanean las
direcciones IP objetivo para detectar los servicios que hay abiertos, a la
escucha o respondiendo para atacar a varios protocolos o puertos en una
direccion IP destino o mds mediante patrones obvios (numerados
secuencialmente) del protocolo o nimeros de puerto. Los patrones se
generan aleatorizando el protocolo o los numeros de puerto vy
aleatorizando los retardos entre las transmisiones.

o) Ataque de barrido IP. El barrido de direcciones se produce cuando una
direccion IP origen envia un numero definido de paquetes ICMP a
diferentes hosts dentro de un intervalo de tiempo definido (el valor por
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defecto es 5000 microsegundos). El propdsito de este ataque es enviar
paquetes ICMP (generalmente solicitudes de eco) a distintos hosts con la
esperanza de que al menos uno responda y asi descubrir una direccion a
la que atacar.

2. Estaconfiguracion se aplicard a las zonas externas, dado que para zonas internas
es importante asegurarse de que la configuracién no impactard negativamente
sobre ninguna herramienta de monitorizacion, que en muchas ocasiones utilizan
técnicas similares a los escaneos para determinar si los servicios estan
operativos y funcionando segun se espera.

3. Para llevar a cabo la configuracién de estas opciones dentro del dispositivo,
deberan haberse llevado a cabo con anterioridad los siguientes pasos:

a) Configurar las interfacesy asignarles direcciones IP. Ej.:
user@host# set interfaces ge-0/0/1 unit 0 family inet address
192.0.2.0/24
user@host# set interfaces ge-0/0/3 unit 0 family inet address
198.1.10.0/24

b) Configurar las zonas de seguridad trustZone y untrustZone y asignarles

las interfaces. Ej.:

user@host# set security zones security-zone trustZone host-
inbound- traffic system-services all

user@host# set security zones security-zone trustZone host-
inbound- traffic protocols all

user@host# set security zones security-zone trustZone interfaces
ge- 0/0/1.0

user@host# set security zones security-zone untrustZone
interfaces ge-0/0/3.0

c) Configurar politicas de seguridad desde untrustZone a trustZone. Ver
apartados 6.10y 6.11.

6.16.1 DETECCION DE ATAQUE DE TEARDROP IP

Para habilitar la deteccién de un ataque de TearDrop es necesario llevar a cabo los
siguientes pasos:

1. Configurar la opcién de monitorizacién de seguridad y asociarla a

la untrustZone.

user@host# set security screen ids-option untrustScreen ip tear-drop
user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-without-
drop

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit
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6.16.2 DETECCION DEL ATAQUE LAND TCP

Para habilitar la deteccidn de un ataque LAND TCP es necesario realizar los siguientes
pasos:

1. Configurar opciones de monitorizacién de seguridad y vincularlas a

una untrustZone.

user@host# set security screen ids-option untrustScreen tcp land
user@host# set security zones security-zone untrustZone screen
untrustScreen

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policil then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.

user@host# commit

6.16.3 DETECCION DE ATAQUE DE FRAGMENTOS ICMP

Para habilitar la deteccidon de un ataque IDS de fragmentos ICMP es necesario llevar a
cabo los siguientes pasos:

1. Configurar opciones de monitorizacién de seguridad y vincularlas a

una untrustZone.

user@host# set security screen ids-option untrustScreen icmp fragment
user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-without-
drop

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.4 DETECCION DE ATAQUE DE PING DE LA MUERTE

Para habilitar la deteccidén de un ataque de ping de la muerte IDP es necesario llevar a
cabo los siguientes pasos:
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1. Configurar pantallas de seguridad y vincularlas a una untrustZone.
user@host# set security screen ids-option untrustScreen icmp ping-death
user@host# set security zones security-zone untrustZone screen
untrustScreen
user@host# set security screen ids-option untrustScreen alarm-without-
drop

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.5 DETECCION DE ATAQUE TCP SIN MARCADORES

Para habilitar la opcion de TCP sin marcadores es necesario llevar a cabo los
siguientes pasos:

1. Configurar opciones de monitorizacién de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen tcp tcp-no-flag
user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-without-
drop

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.6 DETECCION DE ATAQUE TCP SYN-FIN

Para habilitar la deteccion de bits TCP SYN-FIN deberan llevarse a cabo los siguientes
pasos:

1. Configurar opciones de monitorizacién de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen tcp syn-fin
user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-without-
drop
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2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirme la configuracion
user@host# commit

6.16.7 DETECCION DE ATAQUE TCP FIN-NO-ACK

Para habilitar la deteccion de bits FIN sin opcién IDS de bit ACK es necesario llevar
a cabo los siguientes pasos:

1. Configurar las reglas de monitorizacién de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen tcp fin-no-ack
user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-without-
drop

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.8 DETECCION DE ATAQUE DE BOMBA UDP

SRX elimina por defecto estos paquetes y no precisa ninguna configuracién
especifica.

6.16.9 DETECCION DE ATAQUE DoS UDP CHARGEN

Para habilitar la deteccion de un ataque DoS UDP CHARGEN es necesario llevar a cabo
los siguientes pasos:

1. Configurar las politicas de untrustZone a trustZone con la aplicacion del SO

Junos junos-chargen predefinida.

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl match source-address any

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl match destination-address any
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user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl match application junos-chargen

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then deny

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Cambiar la configuracién de la politica de denegar a permitir para que el

paquete llegue a su destino.
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then permit

4. Confirmar la configuracion.
user@host# commit

6.16.10 DETECCION DE ATAQUE TCP SYN Y RST

Parala deteccion de ataques TCP SYN y RST, deberan llevarse a cabo los siguientes
pasos:

1. Configurar las firmas de ataque personalizado IDP.
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match from-zone any
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match source-address any
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match to-zone any
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match destination-address any
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match application default
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match attacks custom-attacks syn rst
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
then action no-action
user@host# set security idp idp-policy idpengine rulebase-ips rule 1
then notification log-attacks
user@host# set security idp active-policy idpengine
user@host# set security idp custom-attack syn rst severity info
user@host# set security idp custom-attack syn rst attack-type signature
context packet
user@host# set security idp custom-attack syn rst attack-type signature
pattern
user@host# set security idp custom-attack syn rst attack-type signature
direction any
user@host# set security idp custom-attack syn rst attack-type signature
protocol tcp tcp-flags rst
user@host# set security idp custom-attack syn rst attack-type signature
protocol tcp tcp-flags syn

2. Configurar politicas de seguridad desde untrustZone a trustZone.
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl match source-address any
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user@host# set
policy policyl
user@host# set
policy policyl
user@host# set
policy policyl
user@host# set

security policies from-zone untrustZone to-zone trustZone
match destination-address any

security policies from-zone untrustZone to-zone trustZone
match application any

security policies from-zone untrustZone to-zone trustZone
then permit application-services idp

security policies default-policy deny-all

3. Configurar la opcidn de seguridad tcp-session en la jerarquia flujo.
user@host# set security flow tcp-session no-syn-check
user@host# set security flow tcp-session no-sequence-check

4. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

5. Para permitir que el trafico llegue al destino, es necesario configurar
la opcidn tcp-session.
user@host# set security flow tcp-session relax-check

6. Confirmar la configuracion.
user@host# commit

6.16.11 DETECCION DE ATAQUE DE DESBORDAMIENTO ICMP

Para habilitar la deteccién de un ataque de desbordamiento ICMP es necesario llevar a
cabo los siguientes pasos:

1. Configurar las opciones de monitorizacién de seguridad y vincularlas a una
untrustZone.
user@host# set security screen ids-option untrustScreen icmp flood
user@host# set security screen ids-option untrustScreen alarm-without-
drop
user@host# set security zones security-zone untrustZone screen
untrustScreen

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.12 DETECCION DE ATAQUE DE DESBORDAMIENTO TCP SYN

Para habilitar la deteccion de un ataque de desbordamiento TCP SYN es necesario
llevar a cabo los siguientes pasos:
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Configurar las opciones de monitorizacion de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen tcp syn-flood
user@host# set security screen ids-option untrustScreen alarm-without-
drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

Configurar el Syslog.

user@host# set system syslog file syslog any any

user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority

user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

Confirmar la configuracion.
user@host# commit

6.16.13 DETECCION DE ATAQUE DE ESCANEO DE PUERTO TCP

Para habilitar la deteccién de un ataque de escaneo de puerto TCP es necesario llevar a
cabo los siguientes pasos:

1.

Configurar las opciones de monitorizacién de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen tcp port-scan
user@host# set security screen ids-option untrustScreen alarm-without-
drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

Configurar el Syslog.

user@host# set system syslog file syslog any any

user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority

user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

Confirmar la configuracion.
user@host# commit

6.16.14 DETECCION DE ATAQUE DE ESCANEO DE PUERTO UDP

Para habilitar la deteccion de un ataque de escaneo de puerto UDP es necesario llevar a
cabo los siguientes pasos:

1.

Configurar opciones de monitorizacidon de seguridad y vincularlas a una

untrustZone.

user@host# set security screen ids-option untrustScreen udp port-scan
user@host# set security screen ids-option untrustScreen alarm-without-
drop

user@host# set security zones security-zone untrustZone screen
untrustScreen
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2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.16.15 DETECCION DE ATAQUE DE BARRIDO IP

Para habilitar la deteccidon de un ataque de barrido IP es necesario llevar a cabo los
siguientes pasos:
1. Configurar pantallas de seguridad y vincularlas a una untrustZone.
user@host# set security screen ids-option untrustScreen icmp ip-sweep
user@host# set security screen ids-option untrustScreen alarm-without-
drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

2. Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority user@host#
set system syslog file syslog structured-data
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-init
user@host# set security policies from-zone untrustZone to-zone trustZone
policy policyl then log session-close

3. Confirmar la configuracion.
user@host# commit

6.17 CONFIGURACION DEL PAQUETE EXTENDIDO IDP

Debera habilitarse la politica IPD (prevencion y deteccién de intrusiones) del SO Junos,
que permite aplicar de manera selectiva distintas técnicas de prevencion y deteccién
de ataques para el trafico de red que pasa por el dispositivo.

Las politicas se componen de bases de reglas, cada una de las cuales contiene un
conjunto de reglas. Primero se definen los pardmetros de las reglas, como las
condiciones de coincidencia del trafico, la medida que tomar vy los requisitos de registro,
y después se agregan las reglas a las bases de reglas. Tras crear una politica IDP
agregando reglas a una o mas bases de reglas, es posible seleccionar esa politica para
gue sea la politica activa en el dispositivo.
Para configurar el paquete ampliado IDP (IPS-EP) es necesario seguir los pasos que se
indican a continuacion:
1. Habilitar IPS en una politica de seguridad. Esta configuracion se describe en el
tema sobre configuracion de reglas de politicas IDP y bases de reglas IDP en Ila
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guia de funciones de prevencidon y deteccidon de intrusiones para dispositivos de
seguridad del SO Junos

2. Configurar las reglas de la politica IDP, las bases de reglas IDP y las medidas de
accién para las reglas IDP. Esta configuracién se describe el tema sobre
configuracion de reglas de politicas IDP y bases de reglas IDP en la guia de
funciones de prevencidon y deteccién de intrusiones para dispositivos de
seguridad del SO Junos.

3. Configurar las firmas personalizadas IDP. Esta configuracion se describe en el
tema que explica qué son los ataques basados en firmas IDP y el ejemplo sobre
configuracion de ataques basados en firmas IDP en la guia de funciones de
prevencion y deteccién de intrusiones para dispositivos de seguridad para el SO
Junos

4. Actualizar la base de datos de firmas IDP. Este proceso se describe en el tema
sobre resumen de actualizacion de la base de datos de firmas IDP en la guia de
funciones de prevencidon y deteccidn de intrusiones para dispositivos de
seguridad para el SO Junos
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7 FASE DE OPERACION Y MANTENIMIENTO

El correcto funcionamiento del producto requiere de caracteristicas que deben estar
presentes en el entorno. Es la responsabilidad del administrador autorizado asegurar
gue el entorno operacional cumple con los requisitos enumerados a continuacion:

1. El producto estard instalado y sera mantenido en un entorno fisico seguro. Esto
incluye un edificio seguro con control de acceso, o un entorno moévil controlado
por el administrador.

2. El producto no contendra ninguna aplicacion de uso general como compiladores
o aplicaciones de usuario.

3. Los administradores deben asegurar con otras medidas de seguridad
complementarias, el trafico que atraviesa el producto, puesto que este no
presenta ese tipo de funcionalidad.

4. Los administradores deben estar correctamente entrenados en el uso y la
correcta operacion del producto, asi como en las caracteristicas del entorno
seguro en que esta presente. Al mismo tiempo, los administradores seguiran las
guias e indicaciones presentes.

5. Los administradores se aseguraran de que el producto cuenta con las ultimas
actualizaciones de firmware y software para preservar al mismo de amenazas y
vulnerabilidades conocidas.

6. Los administradores mantendran sus credenciales de acceso al producto seguras
y protegidas.

7. Los administradores deben eliminar toda la informacién residual sensible que
pudiera quedar resultante de operar con el producto después de terminar la vida
util de este.

7.1 MONITORIZACION DE LOS REGISTROS DE AUDITORIA

1. El Administrador de Seguridad debe realizar un correcto seguimiento vy
mantenimiento de los registros de auditoria, asegurando que no son borrados,
modificados ni accedidos por agentes no autorizados.

2. Del mismo modo, procesara la informacion que contienen con el fin de agilizar
el proceso de respuesta y/o mitigacion de potenciales problemas de seguridad.

3. Entre los registros de mayor importancia se encuentran los relacionados con
acciones administrativas, cambios de configuracion, fallo de las funciones de
seguridad y acceso al producto por cualquiera de sus vias.

4. Para consultar los registros de auditoria (con los permisos administrativos
pertinentes) a través de CLI, ejecutar la siguiente sentencia:

user@host> show log filename

5. La politica de backup debera tener en cuenta los registros de auditoria.
Considerando en numero maximo de registros que se almacenan y su tamafo
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7.2

7.3

maximo, es recomendable realizar una copia de seguridad de los mismos antes
de que sean sobrescritos (por alcanzar el maximo nimero de ficheros, o por falta
de espacio de almacenamiento).

COPIAS DE SEGURIDAD

Se deben realizar copias de seguridad periddicas de forma automatizada vy
centralizada de la configuracién actual del producto, y de la informacién sensible
que pueda contener. Esto ayuda a garantizar, en la medida de lo posible, la
respuesta a incidentes de disponibilidad y pérdida de informacion.

COMPROBACION DE LA INTEGRIDAD Y ACTUALIZACIONES

Se debe comprobar periddicamente la integridad del hardware y del software
que compone el producto con el fin de detectar y/o mitigar posibles problemas
de seguridad derivados de la presencia de malware y/o técnicas de tampering.

Los Administradores de Seguridad se encargaran de la actualizacién regular del
firmware, con el fin de solventar los problemas de seguridad presentes vy
potenciales conocidos. De la misma manera que el propio producto, las
actualizaciones seran verificadas y siempre obtenidas por vias aceptadas y
reconocidas por el fabricante.
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9 ABREVIATURAS

ENS Esquema Nacional de Seguridad.

AES Advanced Encryption Standard.

BGP Border Gateway Protocol

Cu Commnad Line Interface.

CBC Cipher-Block Chaining

DH Diffie Hellman.

DPP Dispositivo de Proteccion de Perimetro
DRBG Deterministic Random Bit Generator.
ECC Elliptic Curve Cryptography.

ECDSA Elliptic Curve Digital Signature Algorithm.
EULA End User License Agreement.

ENS Esquema Nacional de Seguridad.

GCM Galois Counter Mode

HMAC Keyed-Hash Authentication Code.

IKE Internet Key Exchange

IPS Intrusion Prevention System

IPSec Internet Protocol Security

KVM Kernel-Based Virtual Machine.

NTP Network Time Protocol.

OSPF Open Shortest Path First

PSK Pre-Shared Keys

QSFP+ Quad small form-factor pluggable +.
QSFP28 Quad small form-factor pluggable 28
RSA Rivest, Shamir y Adleman

SHA Secure Hash Algorithm.

SSH Secure Shell

SNMP Simple Network Management Protocol
SFP+ Small form-factor pluggable +

VRF Virtual Routing and Forwarding

VPN Virtual Private Network
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