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1. INTRODUCCION

1. Personal Code es una solucidon de identidad digital que resuelve el problema de
fraudes por suplantacion de identidad. Se puede entender la solucién como una
secuencia de bits que almacena, de forma segura, caracteristicas biométricas e
informacién biométrica de un individuo. Estos datos son firmados y reconocidos
por una autoridad y se protegen mediante criptografia asimétrica para su
posterior verificacién a través de una aplicacién que no requiere conectividad ni
consultas a bases de datos.

2. Personal Code consiste en un SDK de generacion de claves criptograficas para la
inclusiéon de informaciéon que identifique de forma univoca a un usuario
determinado que utilice una aplicacién final.

3. A su vez, dispone de una SDK de validacidn que permite realizar, en términos
generales, el procedimiento inverso, validando la autenticidad de la informacién
confidencial generada por el SDK de generaciéon y extrayendo la informacion
propiamente dicha.

4. La funcionalidad del producto consiste en la generacién de dos cédigos QR para la
insercién de los datos personales de un usuario determinado y su posterior
validaciéon. Estos datos personales son aquellos que le permiten identificarlo de
forma univoca ante cualquier entidad.
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2. OBJETO Y ALCANCE

5. El objeto del presente documento es facilitar la instalacion y configuracién segura
del producto Personal Code, versién 2020.3.2, junto con el bastionado del
entorno en el que se despliega.

6. El producto deberd ejecutarse sobre un sistema operativo Windows, con
arquitectura x64 y con soporte de .NET Framework 4.8 y VC Redistributable 2015-

2019.
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3. ORGANIZACION DEL DOCUMENTO
7. Este documento esta organizado en diferentes capitulos, de acuerdo con
diferentes fases del ciclo de vida del producto:
a) Apartado 4: Fase de despliegue.
b) Apartado 5: Fase de instalacion.
c) Apartado 6: Recomendaciones en la fase de configuracion y administracion.
d) Apartado 7: Recomendaciones en la fase de operacion.
e) Apartado 8: Checklist de las tareas a realizar.
f) Apartado 9: Referencias.
g) Apartado 10: Abreviaturas.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

8.

El producto esta formado por dos (2) SDK: uno de generacion y otro de validacion.
Estos se reciben via correo electrénico por parte de HuBOX en un fichero
comprimido y protegido por contrasefia.

Dicha contrasefa sera establecida entre la organizacién y HUBOX a través de una
reunioén, presencial o remota, una vez adquirido el producto.

4.2 ENTORNO DE INSTALACION SEGURO

10.

Por razones de seguridad, el producto debe instalarse en un Centro de Proceso de
Datos (CPD) o, en su defecto, en aquellos equipos cuyo acceso estara limitado a
una persona o conjunto de personas que posean una autorizacidn expresa.

4.3 REGISTROY LICENCIAS

11.

12.

13.

El uso de los SDK de generacién y validacién se encuentra limitado por una licencia
entregada por HuBOX. Para conseguir dicha licencia, la organizacién deberd
obtener un identificador unico de hardware (Hardware ID), mediante una
herramienta proporcionada por HuBOX. Una vez obtenido el identificador se
genera un fichero, el cual se deberd proporcionar a HuBOX, para la creacion de la
licencia correspondiente.

De esta forma se asocia dicho Hardware ID en el momento de la instalaciéon a un
Unico equipo, de forma que, si se intenta hacer una instalacion en otro equipo, el
producto no podrad utilizarse.

Se debera verificar que la licencia se encuentra activa, a través de los mecanismos
de revisién de estado que determina HUBOX en el apartado “Criptografia” del
Manual de Configuracion de Ambiente - REF1. De lo contrario deberd solicitar la
renovacion/regeneracién de licencias.

4.4 CONSIDERACIONES PREVIAS

14.

15.

16.

Se debe considerar el despliegue del producto en equipos con sistema operativo
Windows con soporte de .NET Framework 4.8 y VC Redistributable 2015-2019.

La organizacién debera acondicionar el entorno de desarrollo o productivo acorde
con los documentos Manual de Configuracion de Ambiente - REF1 e Instalacion
NeurotechnologyTrial — REF4, proporcionados por HuBOX en conjunto con el
producto; de tal forma que instale las dependencias necesarias para su correcto
funcionamiento.

Dependiendo de la solucién, para asegurar un funcionamiento continuo, se
recomienda considerar un ambiente de alta disponibilidad donde se replique la
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funcionalidad de los SDK en dos (2) lineas productivas (ver apartado 5.7 Alta
disponibilidad).
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5. INSTALACION

17. Para la instalacion del producto se deben seguir las instrucciones de los
documentos Manual de Configuracion de Ambiente - REF1 e Instalacion
NeurotechnologyTrial — REF4, entregados junto con el producto.

18. Dicho manual contempla las configuraciones minimas de los equipos de desarrollo
y de produccién en los que se instalara el producto, asi como la obtencién de
licencias correspondientes para el uso de los SDK de generacién y validacion.
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6. FASE DE CONFIGURACION

6.1 AUTENTICACION

19. El producto no cuenta con mecanismos de autenticacion propios. La autenticacion
del producto queda relegada en el sistema operativo sobre el cual se realice su
instalacién.

20. En caso de emplear autenticacién basada en usuario/contrasefia, se debera hacer
uso de una politica de contrasefias para el acceso al sistema en el que se instale el
producto que cumpla, al menos, con las siguientes caracteristicas:

e Longitud minima de, al menos, 12 caracteres.

e Composicién con al menos una letra mayuscula, una mindscula, un nimero
y un cardcter especial.

e Impedir reutilizar las Ultimas cinco contraseias.

e Establecer un periodo de validez de las contrasefias de 60 dias y exigir su
cambio una vez caduquen.

e No permitir un nuevo cambio de contrasefia hasta pasados, al menos, 10
dias.

6.2 ADMINISTRACION DEL PRODUCTO

21. El producto no cuenta con medidas propias de administracién, sino que estas
medidas recaen en el dispositivo y sistema operativo sobre el cual se instalen los
SDK.

22. De tal forma, se recomienda realizar la instalacion del producto sobre un
dispositivo que cuente con las cuentas de usuarios y permisos necesarios para
permitir el acceso nicamente a aquellos usuarios que lo requieran.

23. Se recomienda acceder de forma local al dispositivo o, en caso de acceder
remotamente, emplear protocolos de comunicaciéon seguros como TLSv1l.2 o
superior, SSHv2 o IPsec.

24. La funcionalidad de los SDK de generaciéon y validacion se encuentra ligada
Unicamente al equipo donde se realice su instalacion.

6.3 CONFIGURACION DE PROTOCOLOS SEGUROS

25. El producto no implementa comunicaciones, si no que estas se deberan configurar
e implementar en los sistemas que empleen los SDK de generacién y validacion. Se
recomienda por tanto implementar protocolos seguros de comunicaciéon para
hacer uso de las funciones del producto. Se consideran protocolos seguros:

e TLS, version 1.2 o superiores.

e |Psec.
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e SSH version 2.

6.4 GESTION DE CLAVES Y CERTIFICADOS

26.

27.

Toda la gestién y generacion de las claves y certificados empleados por el
producto se lleva a cabo antes de la entrega del mismo, por parte de HuBOX. Esto
incluye:

e El par de claves empleadas para la generacién y validacién de los cddigos
QR. Dichas claves disponen de una validez de un afio, tras la cual deberan
regenerarse. Dicha regeneracidn estd también a cargo de HuBOX.

e Las claves de envoltura, RSA y AES, que cifraran el fichero de claves del
anterior punto. Para proteger estas claves sera necesario emplear cifrado
de disco en los dispositivos que ejecuten los SDK, como BitLocker.

Las claves y algoritmos utilizados son:
e AES-256.
e RSA con una longitud de clave de 8192 bits.
e ECC/ECDSA con una longitud de clave de 256 bits.
e SHA-256.

6.5 SINCRONIZACION HORARIA

28.

29.

Se recomienda que todos los sistemas utilizados por la organizacion se
encuentren sincronizados para permitir una alta fiabilidad en los sistemas de
auditoria y logging.

El producto tomara la fecha y hora del sistema sobre el que se encuentre
instalado, por lo que se debera asegurar la fiabilidad de la sincronizacion de
dichos dispositivos.

6.6 ACTUALIZACIONES

30.

31.

Las actualizaciones del producto se llevardan a cabo mediante la entrega de un
nuevo par de SDKs por parte de HuBOX a la organizacién. Dicha entrega se
realizard en los mismos términos indicados en el apartado 4.1 Entrega segura del

producto.

Los SDK actualizados se entregardn con su documentacién correspondiente.

6.7 ALTA DISPONIBILIDAD

32.

El producto cuenta con la capacidad de soportar llamadas multi-hilo por lo que,
para soluciones que consuman los SDK, se recomienda aprovechar al maximo la
capacidad de procesamiento, de tal forma que se configuren las herramientas de
generacion y validacién para el uso de un numero de hilos adecuado a los que
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33.

permita el procesador del dispositivo sobre el cual se instale. Ver Manual de
usuario SDK Generacion - REF2 y Manual de usuario SDK Validacion — REF3.

Adicionalmente, si desea lograrse un despliegue de alta disponibilidad, se deberd
hacer uso de la duplicacién de los recursos, adquiriendo y configurando dos SDKs
adicionales.

6.8 AUDITORIA

34.

35.

36.

Cada transaccion ejecutada por los SDK de generacién y validacién es registrada
en ficheros tipo log. Cada fichero captura la siguiente informacién:

e Fechay hora de transaccion.
e |dentificador “Token” mediante la cual se solicitd la transaccion.
e Resultado de la transaccidn (éxito/error con descripcion).

El almacenamiento local de registros de auditoria se realiza de manera
automatica. En caso de alcanzar el limite en memoria se procede a la sobrescritura
de los registros mas antiguos, de tal forma que se mantenga el registro de las
transacciones.

Debido a esto se recomienda salvar periédicamente los registros de auditoria en
una ubicaciéon externa, previniendo asi la perdida en caso de llenarse el
almacenamiento local.

6.9 MEDIDAS DE PROTECCION IMPLEMENTADAS

37.

Los SDK se encuentran protegidos de forma estatica y dindmica (no configurable):

e Ofuscacion de instrucciones aritméticas, control de flujo, cédigo nativo y
nombres de bibliotecas, recursos y métodos de llamada del SDK.

e Cifrado de clases, cadenas, assets, archivos de recursos y bibliotecas
nativas.

e Empaquetado del cddigo con bytecode combinado.

e Deteccidn de herramientas de depuracién, proteccién contra herramientas
de desensamblado (/Ldasm), generacion de proxy dinamico (interno vy
externo), proteccion contra reflection y tampering.

6.10 BACKUP

38.

El producto no dispone de ningin mecanismo de respaldo. Sin embargo, es
posible copiar los ficheros correspondientes al SDK de generacion o validacién, asi
como las claves o licencias de funcionamiento y dependencias especificadas en los
manuales de funcionamiento REF2 y REF3 (apartado “Configuraciéon del
proyecto”). Con la finalidad de poder recuperar el estado de la aplicacién en caso
de error y/o pérdida de informacion.
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7. FASE DE OPERACION

39. Una vez desplegada la solucidn, se deberan llevar a cabo las siguientes actividades:

e Comprobaciones periddicas del software para el aseguramiento de la
integridad de los componentes del producto.

e Revisiones y limpiezas periddicas de los registros de auditoria. Estos deben
estar protegidos de borrados y modificaciones no autorizadas y solamente
el personal de seguridad autorizado podra acceder a ellos.

e Aplicacién regular de parches de seguridad, segln sea necesario, con objeto
de mantener el producto actualizado.

e Renovacién/reactivacion de licencias segun sea necesario.
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8. CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacién de la entrega segura del producto

Instalacién en un entorno seguro

Activacién de las licencias

CONFIGURACION

Establecimiento de una politica de contrasefas
(s.0.)

1|
1|

Configuracion de protocolos seguros (S.0.)

Configuracion de la sincronizacién de los
sistemas

Configuracion del envio remoto de registros

Planificacién de las copias de seguridad

OPERACION

Comprobacién de la integridad

10O (8

Revision y limpieza de registros

Actualizacion periddica

HEERIENEY IEE R

OO0

Renovacion/Reactivacion de licencias
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9. REFERENCIAS

40. Los manuales se entregan tras la obtencién del producto.
REF1  Manual de Configuracién de Ambiente
REF2  Manual de usuario SDK Generacion
REF3  Manual de usuario SDK Validacion

REF4 Instalacion NeurotechnologyTrial
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10.ABREVIATURAS

CLI Command Line Interface

CRL Certificate Revocation List

DNS Domain Name Servers

ENS Esquema Nacional de Seguridad.
IPSec Internet Protocol Security

PKI Public Key Infrastructure

SDK Software Development Kit

SSH Secure Shell

TLS Transport Layer Security
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PUBLICACIONES
SUBSECRETARIA G DEFENSA
SECRETARIA GENERAL TECNICA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA
SUBCIRECCION GENERAL
DF PUBLICACIONES
DE DEFENSA ¥ PATRIMGNIC CLL
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