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1. INTRODUCCION
1.1 ENTORNO ACTUAL

En los ultimos afios las amenazas cibernéticas han evolucionado desde vectores de ataque
simples hasta sujetos capaces de construir malware persistente, muy sofisticado, con
capacidades de infeccion en multiples areas. Para poder ofrecer una prevencion eficiente, las
soluciones actuales de seguridad necesitan comprender y gestionar todas las fases en la cadena
de ataque.

Ademas, hoy dia los departamentos Tl se enfrentan a una problematica creciente con usuarios
—tanto externos como internos- que utilizan una nueva generacién de aplicaciones, capaces de
evadir la deteccidn que ofrecen los firewalls o cortafuegos tradicionales, que permitian
establecer politicas de seguridad basadas fundamentalmente en puertos y protocolos.

Hasta hace no mucho, esta aproximacion era vaélida, pues lo normal era que por el puerto 80
pasara sélo la navegacion web y por el puerto 443, el trafico SSL. Sin embargo, las nuevas
aplicaciones de la Web 2.0 tales como Facebook, YouSendit, SalesForce, Messenger, Skype, etc.,
se han convertido en un verdadero fendmeno social y su uso se ha extendido tanto en ambitos
privados como profesionales. Muchas de estas aplicaciones utilizan técnicas evasivas como port
hopping, tunelizacion/emulacion de otras aplicaciones, etc., para burlarse de las reglas de los
cortafuegos tradicionales, basadas en puertos y protocolos. Muchas de ellas se esconden incluso
bajo trafico cifrado para ocultar su identidad.

Como resultado de todo ello, los responsables de Tl no pueden identificar o controlar las
aplicaciones que estan corriendo realmente en la red, y esta falta de visibilidad y control impacta
negativamente en el negocio, generando:

e Incumplimiento de regulaciones y politicas internas.

e Fuga de datos.

e Incremento del consumo de ancho de banda.

e Aumento de las amenazas (virus, spyware, gusanos y otras vulnerabilidades).

e Desaprovechamiento de los recursos (tanto humanos como de equipamiento).

Los responsables de Tl necesitan por tanto una nueva aproximacion, que les permita identificar
con precision las aplicaciones, y no solamente los puertos que usan, a través de una inspeccion
completa del trafico. Esto implica una transicién de la seguridad tradicional, basada en
puertos/protocolos (Stateful Inspection), a otra en base a la clasificacidn de trafico por aplicacion
y contenidos. Los departamentos de explotacidn y operacidn de seguridad tienen que abordar
esta transicidn con los mismos recursos, por lo que el reto es grande y debe abordarse por tanto
con garantias de solvencia tecnoldgica.
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Un NGFW (Next Generation Firewall - firewall de nueva generacidn) es un cortafuegos cuya
principal misidn es ofrecer visibilidad y control sobre las aplicaciones modernas, qué usuarios
las emplean y asegurar que los contenidos que circulan por ellas son los adecuados y lo hacen
de forma segura.

Los cortafuegos de Palo Alto Networks fueron concebidos desde su inicio para dar respuesta a
todos estos retos, como NGFW, trabajando fundamentados en un motor capaz de identificar la
aplicacion, el usuario y el contenido, en vez de solamente el puerto y el protocolo. Asimismo,
también han incorporado capacidades para la deteccién y prevencidn del malware desconocido.
Asi, ofrecen identificacion de la aplicacidn, filtrado URL, proteccion frente a vulnerabilidades,
antivirus, anti-Spyware, sandboxing (WildFire) y tecnologias de prevencion DoS, capaces de
detectar y prevenir un gran rango de amenazas y comunicaciones maliciosas en la red.

1.2 ARQUITECTURA DE LOS CORTAFUEGOS DE PALO ALTO NETWORKS

Palo Alto Networks cuenta con cortafuegos de nueva generacién, tanto hardware como
software, en forma de maquinas virtuales (VM) y contenedores para este ultimo.

Actualmente se soportan los siguientes hipervisores para maquinas virtuales: VMware ESXi,
VMware NSX-V/T, Nutanix, KVM, Hyper-V, Openstack. Para entornos en la nube, se soportan
plataformas Microsoft Azure, Google Cloud Platform (GCP), Amazon Web Services (AWS),
Alibaba Cloud y Oracle Cloud.

En el caso de contenedores, se soporta el despliegue en entornos Kubernetes gestionados por
proveedores cloud (AWS EKS, GCP GKE, Azure AKS), y en entornos Kubrenteses gestionados por
consumidores, tales como Openshift RedHat.

Una de las grandes ventajas de las plataformas de Palo Alto Networks es que, en general, las
funcionalidades son homogéneas entre todas las plataformas, tanto fisicas como virtuales.

Nota: En el siguiente enlace puede encontrar informaciéon detallada sobre las diferentes
plataformas, asi como sus capacidades y comparativa:
https://www.paloaltonetworks.com/products/product-selection.html/

Mas concretamente, Palo Alto Networks disefié desde sus origenes una arquitectura
completamente nueva, especificamente disefada para trabajar con una aproximacién a la
seguridad multidisciplinar, denominada SP3 (Single Pass Parallel Processing), que comparten
todos sus cortafuegos.

La arquitectura SP3 representa un concepto revolucionario a la hora de disefiar equipamiento
dedicado a realizar tareas de seguridad. Ha sido concebida para cumplir (2) funciones clave
dentro del cortafuegos de nueva generacién de Palo Alto Networks. En primer lugar, la
arquitectura Single Pass realiza todas las operaciones una vez por paquete. Segln se procesa
un paquete, el routing se realiza una vez, la busqueda en la politica se realiza una vez, la
identificacion de la aplicacién y la decodificacién se realiza una vez, y el andlisis de las amenazas
y los contenidos se realiza una vez. Esto reduce significativamente la cantidad de sobrecarga de
procesamiento necesaria para realizar multiples funciones. En segundo lugar, la arquitectura
Single Pass utiliza firmas basadas en patrones uniformes. En lugar de utilizar motores y
conjuntos de firmas por separado (lo que requiere multiples analisis en la exploracion) y en lugar
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de utilizar servidores proxy (lo que requiere la descarga completa de los archivos antes de
analizarlos), la arquitectura Single Pass escanea el trafico de todas las firmas una Unica vez y en
forma de stream, para evitar introducir latencias innecesarias.

Si ngle Pa
S:
SonWares
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X7
%m,,,‘?,e@

Figura 1-1: Arquitectura SP3 de Palo Alto Networks

Tal y como muestra la imagen anterior, cada equipo dispone de un backplane de control
separado del de datos. Esta dualidad permite que la sobrecarga en uno de los backplanes no
afecte al otro, lo que garantiza la capacidad de gestidn aun cuando el equipo esta saturado, asi
como la capacidad de procesar el trafico independientemente de las tareas de gestion que se
estén llevando a cabo.

1.2.1 TOPOLOGIAS DE RED SOPORTADAS

Una de las grandes ventajas de las plataformas de Palo Alto Networks es que permiten trabajar
con diferentes topologias de red; topologias que ademas se pueden utilizar simultdaneamente
dentro de un mismo equipo, lo que flexibiliza enormemente su uso e inclusidn en las redes ya
existentes. En concreto se soportan los siguientes modos de despliegue:

e Monitor o modo visibilidad (tap o span).

¢ Modo transparente en linea (virtual wire).
e Modo L2 Bridging.

e Modo L3 Routing.

La siguiente tabla muestra un resumen de las capacidades de cada tipo de despliegue:

Caracteristica vwire Layer2 Layer3 Tap
VLAN tags Si Si Si Si
Tagged subinterfaces Si Si Si No
Untagged subinterfaces No No Si No
Routing No Si Si No

NAT Si Si Si No

QoS Si Si Si No
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Caracteristica vwire Layer2 Layer3 Tap

Descifrado SSL Si Si Si Si (inbound)

Portal Cautivo Si Si Si No
Policy Based Forwarding No Si Si No

Tabla 1: Capacidades de los diferentes despliegues de red

Nota: En el siguiente enlace puede encontrar informacidon detallada sobre los diferentes
despliegues de red, incluyendo ejemplos de configuracidon, para que seleccione el mas
adecuado:
https://docs.paloaltonetworks.com/pan-o0s/10-2/pan-os-networking-admin/configure-

interfaces

1.3 SISTEMAS VIRTUALES

Los equipos de Palo Alto Networks de las series 3000 y superiores, soportan la capacidad de ser
virtualizados para ofrecer entornos de administraciéon independientes alli donde se requiere
tener gestion diferenciada (por ejemplo, en entornos multi-tenant, donde el mismo equipo es
compartido por diferentes clientes, que cuentan ademas con diferentes administradores).

Durante la definicidn de la virtualizacion, el administrador asigna los interfaces que desea a cada
cortafuegos virtual, que pasa a comportarse a partir de este momento como un sistema
independiente del resto de sistemas virtuales. De esta forma es posible administrar
independientemente los sistemas virtuales, o generar informes para cada uno de ellos.

Nota: En el siguiente enlace encontrara informacidn detallada sobre los sistemas virtuales y sus
capacidades:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/virtual-systems/virtual-
systems-overview
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2. OBJETO Y ALCANCE

El objeto del presente documento es servir como guia para realizar una instalacién y
configuracion segura de los cortafuegos NGFW de Palo Alto Networks, siguiendo como criterio
fundamental la securizacion del entorno en el que se despliega.

Asi, se ofrecen recomendaciones sobre la configuracion y casos de uso respecto al despliegue
de politicas y perfiles de seguridad, con el fin de maximizar el beneficio de una aproximacion
integral y multidisciplinar a la prevencidon de amenazas.

Toda la documentacién aqui presentada se basa en la version 10.2 de PAN-OS, sistema
operativo de los cortafuegos de Palo Alto Networks.

La aplicacidn de esta guia vendra determinada por la correspondiente politica de seguridad que
corresponda (Normativa para la proteccion de Sistemas Clasificados, Esquema Nacional de
Seguridad, etc.) y su correspondiente analisis de riesgos.

Los modelos hardware y versiones software del producto, a los que aplica esta guia son los
siguientes:

e PA-200 Series

o PA-220
o PA220R
e PA-400 Series
o PA-410
o PA-440
o PA-450
o PA-460
e PA-800 Series
o PA-820
o PA-850
e PA-3200 Series
o PA-3220
o PA-3250
o PA-3260
e PA-3400 Series
o PA-3410
o PA-3420
o PA-3430
o PA-3440
e PA-5200 Series
o PA-5220
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o PA-5250
o PA-5260
o PA-5280
e PA-5400 Series
o PA-5410
o PA-5420
o PA-5430
o PA-5450
e PA-7000 Series
o PA-7050
o PA-7080
e VM Series
o VM-50
o VM-100
o VM-200
o VM-300
o VM-500
o VM-700
o VM-1000-HV

Estos productos han sido cualificados e incluidos en el Catalogo de Productos y Servicios de
Seguridad (CPSTIC) del Centro Criptoldgico Nacional, en las familias de Cortafuegos y VPN Ipsec.
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3. ORGANIZACION DEL DOCUMENTO

El documento esta dividido en varios capitulos que cubren los siguientes contenidos:

Apartado 1: Incluye una introduccidn sobre del producto descrito en el documento y
una vision acerca de la seguridad actual.

Apartado 2: Describe el objeto y alcance del documento y los productos y modelos a los
gue hace referencia.

Apartado 4: Indica los puntos a tener en cuenta en la fase de despliegue e instalacidn
segura de los cortafuegos Palo Alto Networks.

Apartado 5: Indica todas las recomendaciones y pasos necesarios para configurar el
producto con el objetivo de lograr una configuracién segura.

Apartado 6: Describe las tareas necesarias para la operacion segura de los cortafuegos,
que deberan ser incluidas en los procedimientos operativos.

Apartado 7: Checklist a rellenar para asegurar el cumplimiento de todas las
recomendaciones incluidas en este documento.
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4. FASE DE INSTALACION
4.1 ENTREGA SEGURA DEL PRODUCTO

Tras la entrega de los dispositivos, es necesario asegurarse que no han sido manipulados, lo que
podria suponer un problema de seguridad.

Para asegurarse de la autenticidad e integridad de los productos, se siguen estos pasos:

1. Elnumero de seguimiento, nimero de pedido y nimero de serie obtenidos al realizar el
pedido, deben coincidir con los incluidos en el producto recibido.

2. Verificar que el paquete no ha sido dafiado durante el transporte y que no tiene signos
de haber sido abierto y/o manipulado.

3. Los productos deben venir debidamente embalados, con su envoltorio sellado.

4. Si el producto es software, se debe descargar Unicamente de la pagina web del portal
de cliente de Palo Alto Networks (siguiendo las instrucciones del correo donde se
incluyen los cédigos de autorizacidon). También se tiene que confirmar el codigo de
integridad (SHA-256) que viene incluido en todas las descargas.

Posteriormente, se debe confirmar que el hardware y/o versién software coinciden con los
acordados. Esto se debe confirmar en las etiquetas del producto y/o en la interfaz grafica del
producto (en la pantalla del dashboard).

Si el producto no tiene instalada la version de software deseada, se puede descargar
manualmente desde el portal de cliente de Palo Alto Networks (en este caso se tiene que
comprobar manualmente el codigo SHA-256 de integridad), o se puede arrancar con la version
gue tenga y desde la propia interfaz gréfica, descargarla e instalarla, en cuyo caso, el software
ya realizard automaticamente la comprobacién de integridad del software descargado.

4.2 ENTORNO SEGURO DE INSTALACION

Como norma general, los NGFW de Palo Alto Networks deberan instalarse en un Centro de
Proceso de Datos, el cual tendrd un acceso limitado y restringido al conjunto de personas
expresamente autorizadas.

Se debera cumplir con las medidas de seguridad fisica y de seguridad del personal determinadas
por la normativa que sea aplicables al sistema en el que se despliegan los equipos.
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5. FASE DE CONFIGURACION
5.1 ANTES DE COMENZAR

En este apartado se enumeran las tareas basicas que se han de realizar para la puesta en
marcha inicial de un dispositivo de Palo Alto Networks.

5.1.1 INTEGRACION DE LA GESTION EN UNA RED PROTEGIDA

En primer lugar, debe integrarse el equipo en la red de gestidn, que deberia ser una red aislada
en su organizacién. Para ello, tanto los equipos fisicos como los virtuales cuentan con recursos
de gestion dedicados conectados al management plane, diferentes a los de produccion, con el
fin de evitar que una saturacidon del plano de datos pueda afectar al de control o viceversa.

Nota: Aunque es posible utilizar un puerto del dataplane para realizar la gestion del equipo, se
debe utilizar el puerto de gestion dedicado para garantizar la separacidon de recursos.

Toda la configuracién puede realizarse a través del interfaz gréfico, por lo que basta con
conectarse a la IP de gestion por defecto que traen todos los equipos, 192.168.1.1, a través de
un navegador y por HTTPS. El usuario y contraseiia por defecto es “admin”. La contraseiia del
usuario “admin” debe ser actualizada, segln se indica en el apartado 5.3.4.

Una vez conectado, ir a “Device > Setup > Management” y configurar los pardmetros requeridos.
Tipicamente se necesitard como minimo configurar la direccién IP de gestion definitiva, el
gateway, los DNS y la hora (NTP).

Si es posible, la configuracion de red debe permitir el acceso a Internet para los servicios de
actualizacién de Palo Alto Networks, que puede realizarse opcionalmente a través de proxy. Si
no es posible ofrecer conectividad con Internet desde la red de gestidn, es posible configurar
aquellos servicios que lo requieren a través de un puerto del plano de datos desde “Device >
Setup > Services > Service Route Configuration”.

No se debe activar Telnet y HTTP, por no ser protocolos seguros. Asimismo, también es
recomendable afiadir las IPs desde las que se puede gestionar el equipo a la lista “Permitted IP
Addresses” para evitar accesos no deseados.

Nota: En el siguiente enlace encontrara informacion detallada sobre las tareas de configuracion
inicial:
https://docs.paloaltonetworks.com/pan-o0s/10-2/pan-os-admin/qetting-started/integrate-the-
firewall-into-your-management-network/perform-initial-configuration

5.1.2 REGISTRO DE LOS EQUIPOS Y SUSCRIPCIONES

Una vez que se ha configurado la gestion del dispositivo, es necesario proceder a su registro.
Para ello, hay que conectarse con un navegador a:

https://support.paloaltonetworks.com/support
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Se puede utilizar una cuenta de soporte en Palo Alto Networks ya existente para acceder al
portal. Si no dispone de una cuenta de soporte activa, deberia de crear una para poder registrar
estos equipos. Para poder crear esta cuenta, se debe dirigir a este enlace y proceder a su
creacion.

https://support.paloaltonetworks.com/Support/Index

Una vez alli se ha de proceder a crear la cuenta, para ello se pincha sobre “Create my account”
como se puede observar en la imagen.

dPRISMA CORTEX
Secure the Enterprise Secure the Cloud Secure the Future Q  Ssignin

Customer Support Portal

Why a support account? I need help with:
You can: . ; -
« Register & manage your assets Configuration v Security Policies v

Create & manage support cases
= Get knowledge & answers to
questions Have you tried:
Get full access to the Live
Community

How To View, Create And Delete Security Policies On The CLI

This article describes how to view, create and delete security policies inside of the CLI
(Command Line Interface). ... Details ... To create a new security policy from the CLI: ... Note: For

help ...
I

How To Tag And Filter Security Policy Rules

?
Already have a support account? This document explains how to add tags to security policies and how to filter security policies

based on the tags associated with them. .. Creating Tags ... In the firewall's web interface go to
Go to the portal P..

See more

Figura 5-1: Arquitectura SP3 de Palo Alto Networks

Se ha de rellenar el formulario que nos aparecera con los datos que nos soliciten.

Una vez conectado, seleccionar “Assets > Devices” y hacer click en “Register New Device”.
Seleccionar “Register device using Serial Number or Authorization Code” y haga click en
“Submit”. Después, afiadir el nimero de serie del cortafuegos (que se puede copiar del
Dashboard en el interfaz grafico). Opcionalmente, introducir el “Device Name” y el “Device Tag”,
junto con la informacién de despliegue (Ciudad, Codigo Postal y Pais), leer el “end-user license
agreement (EULA)” y posteriormente hacer click en “Agree” y “Submit”.

Una vez que el equipo ha sido registrado, se puede afadir las licencias que hayan sido
adquiridas. Para ello, se deben localizar los cédigos de licencia que deben haberle llegado via
email. Si no es asi, puede contactar con el proveedor para reclamarlas. Puede registrar las
licencias siguiendo tres (3) procedimientos diferentes:
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1. Registro en el propio portal de soporte. Es el método recomendado porque es el mas
sencillo. Para ello, hay que anadir los “Authorization Code” en la pagina web donde se
registrd el equipo. Cuando la gestién del equipo tenga conexién a Internet basta con ir a
“Device > Licenses” y hacer click en “Retrieve license keys from license server” para que las
licencias aparezcan.

|II

2. Activar la funcionalidad usando el “authorization code”. Solamente se utiliza para los
cddigos que no hayan sido registrados a través del portal de soporte. Una vez configurada
la gestidn del equipo para que tenga conexion a Internet, hay que ir a “Device > Licenses”
y hacer click en “Activate feature using authorization code”. Posteriormente se introduce
el codigo de autorizacién que automaticamente se registrara.

3. Manualmente. Pensada para aquellos equipos que no tienen conexion a Internet. En este
caso hay que descargarse un fichero con la clave de la licencia del portal de soporte y
después cargarlo en el cortafuegos desde “Device > Licenses” y haciendo click en
“Manually upload license key”.

Nota: En el siguiente enlace encontrard informacion detallada sobre el registro de equipos:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/subscriptions/activate-
subscription-licenses

5.1.3 ACTUALIZACION DE CONTENIDOS Y FIRMWARE

Para garantizar que los equipos estan al dia, tanto en las capacidades de reconocimiento de
aplicaciones, como en la de prevencion de amenazas, es importante que se encuentren
actualizados.

Antes de actualizar el firmware es recomendable actualizar primero el contenido. Por defecto el
cortafuegos accede a https://updates.paloaltonetworks.com, que se sirve desde una

infraestructura CDN. Si es necesario ofrecer acceso a un host o una IP estética, entonces puede
utilizarse https://staticupdates.paloaltonetworks.com o la IP 199.167.52.15. Esta configuracion

se encuentra en “Device > Setup > Services”.

Para descargar manualmente las ultimas actualizaciones disponibles, seleccionar “Device >
Dynamic Updates” y haga click en “Check Now”. En primer lugar, se debe instalar las
actualizaciones de las aplicaciones y posteriormente el resto.

Una vez que los contenidos ya han sido actualizados, se puede proceder a la actualizacién del
firmware a la versién recomendable que le aconseje su integrador en el momento de despliegue
de los equipos.

Las actualizaciones estan firmadas digitalmente por Palo Alto Networks. Durante el proceso de
carga de la actualizacidn, y antes de comenzar la instalacion, el software que lo realiza utiliza un
certificado incorporado para verificar la firma digital de la nueva versién, con el objetivo de
confirmar la integridad del paquete.
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Si la firma digital es vélida, el software notificara al administrador que la actualizacidn esta lista
para instalarse. En cambio, si se determina que la firma digital no es valida, el software mostrara
un mensaje de error que indica que la actualizacién no es valida y no estara disponible para la
instalacion.

Nota: En el siguiente enlace encontrara informacion detallada sobre las tareas de actualizacion:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/software-and-content-
updates/install-content-and-software-updates

5.1.4 SEGMENTACION EN ZONAS

En los cortafuegos de Palo Alto Networks las politicas de seguridad se aplican entre zonas. Una
zona es un grupo de interfaces (fisicos o virtuales) que representan un segmento de lared a la
que se conecta el cortafuegos. Las zonas representan la primera linea de defensa puesto que el
tréfico solamente puede fluir entre ellas si hay una regla del cortafuegos que lo permita.

Cuanto mas granular sea el disefio de las zonas, mayor control se tendra sobre el trafico y mejor
se evitara el movimiento lateral del malware. Es importante tener en cuenta que una zona
puede contener un Unico interfaz o varios, por lo que resultan una agrupacién légica muy
interesante para facilitar el control del trafico.

Se debe, por tanto, planificar cuidadosamente la segmentacién en zonas que va a realizar en
su red, intentando utilizar como criterio la granularidad.

A modo de ejemplo, el disefo en el que se basa este documento cuenta con cuatro zonas de
seguridad, asociadas a cuatro interfaces distintos del cortafuegos: Internet, DMZ, LAN y
Datacenter.

5.2 MODO DE OPERACION SEGURO

El dispositivo debe operar en lo que se denominard modo de operacion seguro. Al habilitarse
este modo, se borraran todas las configuraciones existentes y se estableceran una serie de
parametros de configuracion fijos, que cumplen con un nivel base de seguridad.

Para habilitar el modo de operacidn seguro, inicie el cortafuegos en modo de mantenimiento y
luego seleccione Modo FIPS-CC en el menu principal. El modo de operacién seguro (FIPS-CC)
proporciona las siguientes caracteristicas:

e Restriccidn de los mecanismos criptograficos a los algoritmos autorizados por la CCN-
STIC-807.

e Roles de usuario Administrador de seguridad, Administrador de auditoria vy
Administrador criptografico.

e Prueba de integridad del software y funciones de auto-test criptograficas en
Dispositivo> Clave maestra y Diagndstico.

Nota: Cuando se habilita el modo de operacion seguro (FIPS-CC) el equipo restablece los
valores por defecto de fabrica. Toda la configuracion previa sera borrada.

Para mas detalles de cdmo habilitar el modo de operacidn seguro en el equipo, acceder a:
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https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/certifications/enable-fips-
and-common-criteria-support

5.3 CONFIGURACION DE LA GESTION

En este apartado se realizan las recomendaciones para configurar adecuadamente la gestién de
los cortafuegos de Palo Alto Networks, teniendo siempre como premisa la securizacion del
sistema.

5.3.1 ACCESO

Ubicacion: “Device > Setup > Management > Management Interface Settings”

Requisito de seguridad: Se deben habilitar exclusivamente los protocolos seguros, evitando
especialmente Telnet y HTTP. Esta configuracion es la que el sistema ofrece por defecto, asi que,
si no la modifica, la configuracién es segura en origen.

Management Interface Settings @

IPType (@ Static DHCP Client [O) | PERMITTED IP ADDRESSES DESCRIPTION

IP Address | 192.168.55.10
Netmask | 255.255.255.0
Default Gateway | 192.168.55.2
IPvé Address/Prefix Length
Default IPv6 Gateway

Speed | auto-negotiate

Iadll l[w
Administrative Management Services
[JHTTR HTTPS
[[] Telnet SSH
Network Services
[] HTTPOCSP Ping
R [[Juser-D
D User-1D Syslog Listener-SSL [j User-1D Syslog Listener-UDP @ Add

Figura 5-2: Configuracion del acceso a la gestion

Se debe configurar, del mismo modo, la lista de direcciones IP permitidas, de modo que
solamente las IPs o redes de administradores validos puedan tener acceso al sistema.

Esta configuracion debe hacerse extensible si se habilita la gestion en el plano de datos
(dataplane), dentro de “Network Interface Mgmt”. En este sentido, es importante sefalar que
se debe utilizar la gestion dedicada del management plane, siempre que sea posible. Si se
necesita cambiar algln servicio de gestién a un interfaz del dataplane puede hacerlo desde
“Device > Setup > Services > Service Route Configuration”.
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5.3.2 BANNER DE CONEXION
Ubicacién: “Device > Setup > Management > General Settings”.

Requisito de seguridad: Se debe configurar un banner de conexién a la gestion, idealmente
proporcionado por el departamento legal, que informe a usuarios de que acceden a un sistema
sobre el que no tienen permisos de gestidn y que se podran tomar las oportunas medidas legales
en caso de acceso no autorizado.

General Settings @

Hostname | PaloAltoNetworks
Domain
D Accept DHCP server provided Hostname
D Accept DHCP server provided Domain

Login Banner | ATENCION:Accede usted a un equipo propiedad de |

D Force Admins to Acknowledge Login Banner
SSL/TLS Service Profile | None v

Time Zone Eum_pe/Madrid v
Locale | en v
Date | 2022/02/01 v
Time | 21:41:27

Latitude

Longitude

[ "] Automatically Acquire Commit Lock
[] Certificate Expiration Check
Tunnel Acceleration

n Cancel

Figura 5-3: Configuracion de un banner de acceso a la gestion

5.3.3 REQUISITOS MINIMOS DE CONTRASENA
Ubicacién: “Device > Setup > Management > Minimum Password Complexity”
Requisito de seguridad: Se debe habilitar la utilizacidon de una politica de contrasefias con una

complejidad minima. La siguiente figura muestra una configuracion tipo, que se puede ajustar a
los requisitos de su organizacién.
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Minimum Password Complexity @

Enabled
Password Format Requirements

Minimum Length | 12

Minimum Uppercase Letters
Minimum Lowercase Letters
Minimum Numeric Letters
Minimum Special Characters
Block Repeated Characters

1
1
1
1
)
Block Username Inclusion (including reversed)

Functionality Requirements
New Password Differs By Characters | 3
Require Password Change on First Login
Prevent Password Reuse Limit | 10
Block Password Change Period (days) | O
Required Password Change Period (days) | 90
Expiration Warning Period (days) | 7

Post Expiration Admin Login Count | 0

Post Expiration Grace Period (days) I 2

Functionality requirements can be overridden by password profiles

“ Cancel

Figura 5-4: Configuracion de la complejidad de las contrasefias de gestion

Nota: Es preferible utilizar “Minimum Password Complexity” a “Password Profiles” porque es
mas seguro. No obstante, si utiliza ambos, verifique que los datos comunes de ambas
configuraciones estan en consonancia.

Se deberdn seguirse las siguientes directrices y opciones de configuracion:

e No deberd permitirse la repeticion de al menos las 5 Ultimas contrasefias utilizadas
(parametro Prevent Password Reused Limit).

e No debera realizarse un nuevo cambio de contrasefia en los 4 dias posteriores al ultimo
cambio (parametro Block Password Change Period).

e Deberan ser de 12 caracteres como minimo, aunque se recomienda una longitud de 15
caracteres (parametro Minimum Length).

e Deberdan incluir caracteres alfanuméricos y caracteres especiales como “!”,“@”, “#”, “S”,
“%”, AT, U&7, R Uy “)” ) al menos una letra en mayuscula y otra en minuscula, un
nimero o mas, y un signo de puntuacidon o mas (parametro Minimum Uppercase Letters,
Minimun Lowercase Letters y Minimun Special Characters).

e Deberan contener un nimero minimo de juegos de caracteres o de cambios en el juego de
caracteres (parametro New Password Differs By Characters).

e Elvalor recomendado para la vigencia y expiracién de contrasefias es de 30 dias (parametro
Required Password Change Period).

5.3.4 CAMBIAR USUARIO Y CONTRASENA POR DEFECTO

Ubicacién: “Device > Administrators”
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Requisito de seguridad: Cambiar el nombre de usuario y la contrasefia del usuario por defecto
del equipo, “admin/admin”. Como se vera en el siguiente punto, este usuario es recomendable
mantenerlo en local, como backup de otros administradores y se debe seleccionar una
contrasefia con una fortaleza adecuada, que cumpla, como minimo, con los requisitos
establecidos en el punto anterior.

Administrator @

Name | admino
Authentication Profile | None

D Use only client certificate authentication (Web)

Password | eeee eoee

Confirm Password | eeeeeeeecccccee
D Use Public Key Authentication (SSH)
Administrator Type @ Dynamic Role Based

Superuser

Password Profile [ None

“ Cancel

Figura 5-5: Cambio del usuario/contrasefia de administracion por defecto

5.3.5 CONFIGURAR OTRAS CUENTAS DE ADMINISTRACION

Se recomienda crear usuarios de administracién que tengan perfiles de autenticacion basados
en sistemas externos, como LDAP o Radius, para todas las cuentas salvo una, que se mantendra
local y que tendrd una configuracidon de contrasefia especialmente segura, para garantizar el
acceso al equipo si los sistemas externos de autenticacion fallan.

Si se desea restringir los permisos que un determinado administrador tiene, es posible utilizar
un rol entre los predefinidos, con menor nivel de privilegios, o configurar un rol personalizado
con las capacidades especificas que se quieren otorgar desde “Device > Admin Roles”.

La siguiente imagen muestra un ejemplo en el que el usuario “admino”, creado en el punto
anterior, es local, mientras que “jdiaz’ y “jlgomez” utilizan perfiles de autenticacion basados en
LDAP. El usuario “admino” ha de intentar no utilizarse salvo en ocasiones en las que el acceso
via LDAP no sea posible.

c’ PA-220 DASHBOARD MONITOR POLICIES OBJECTS ETWORH DEVICE

E‘Ej‘v Setup

=3 High Availability CLIENT
E'Q Config Audit CERTIFICATE PUBLIC KEY
o8 prord Profiles AUTHENTICATL... | PASSWORD AUTHENTICATI... | AUTHENTICATI...
e [0 | naME ROLE PROFILE PROFILE (WEB) (SSH) PROFILE LOCKED USER
[=}
5 o T PP
c(2) Admin Roles
(£, Authentication Profile ] admino Superuser
9 Authentication Sequence [ idiaz Superuser LDAP
User Identification |4  jigomez Superuser LDAP
ae Data Redistribution L

Figura 5-6: Perfiles de autenticacién de los administradores
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Para los perfiles de autenticacion externa se debe configurar, desde Device > Authentication
Profile, el umbral de intentos fallidos de autenticacion, tras lo cual, el usuario quedara
bloqueado un tiempo (lockout time).

Authentication Profile @

Name | LDAP
Authentication Factors | Advanced
Allow List

O ‘ALLOW LIST ~

O ga!l

() Add Delete

Account Lockout

Failed Attempts | 3

Lockout Time (min) | 10

Figura 5-7: Configuracion de la autenticacion externa de administradores

No se recomienda configurar estos parametros para el administrador local, con objeto de evitar
gue la cuenta local pueda bloquearse.

Finalmente, en todos los casos debe configurarse el timeout de inactividad, transcurrido el cual,
la sesion sera automaticamente desconectada.

El tiempo maximo (en minutos) sin actividad puede ser configurado en un rango de 0 a 1440
minutos (por defecto esta configurado el valor de 60). Si se configura a 0, esta funcionalidad se
deshabilita.

El nimero maximo de intentos fallidos de autenticacion (Failed attempts) no deberia ser
superior a 5 intentos.

Ubicacion: “Device > Setup > Management > Authentication Settings”

Authentication Settings @

Authentication Profile | LDAP_corp

Authentication profile to use for non-local admins. Only RADIUS, TACACS+ and
SAML methods are supported.

Certificate Profile | None b

Idle Timeout (min) 10 v

API Key Lifetime (min) | O (default) v
API Keys Last Expired Expire All API Keys

Failed Attempts

Lockout Time (min)

Max Session Count (number)

o||loe|lo||o

Max Session Time (min)

“ Cancel
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Figura 5-8: Configuracion del acceso a la gestidn de la cuenta local

El Administrador de seguridad puede revocar los privilegios de administrador de cualquiera de
las siguientes maneras:

e Eliminar la cuenta del usuario completamente, navegando a “Device > Administrators”,
seleccionando el usuario administrador y haciendo clic en "Eliminar".

e Cambiar la funcién del administrador, navegando a “Device > Administrators”,
seleccionando el usuario administrador y seleccionando un perfil con menos privilegios.

5.3.6 SEGURIDAD PARA SNMP
Ubicacion: “Device > Setup > Operations > SNMP Setup”

Requisito de seguridad: Si es requerido, se debe utilizar SNMPv3, que es significativamente mas
seguro que SNMPv2c.

SNMP Setup @

Physical Location

Contact

Use Event-specific Trap Definitions
Version Ve

O |NAME ‘vcsw

[} todas Todas: 1.3.6.1::

®Add

USERS VIEW AUTH PASSWORD | PRIV PASSWORD

::::::::

r
user-snmp todas

(HAdd O Delete

OK Cancel

Figura 5-9: Configuracion SNMPv3

Nota: Puede encontrar informacién detallada sobre la configuracion de SNMPv3 en el siguiente
enlace:
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail2id=kA10g000000CIHOCAO

5.3.7 SEGURIDAD DE ACTUALIZACIONES Y UPDATES

1. Updates de Servicios
Ubicacion: “Device > Setup > Services > Services”

Recomendacidn: Active la verificacion de los servicios de actualizacién para evitar contenidos
fraudulentos. Tenga en cuenta que, si la conexion es a través de un proxy para SSL, es posible
gue tenga que deshabilitar esta opcidn para que el servicio funcione adecuadamente.
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Services @

Services NTP

Update Server | updates.paloaltonetworks.com

Verify Update Server Identity
DNS Settings

DNS @ Servers ' DNS Proxy Object

Primary DNS Server I 192.168.1.1

Secondary DNS Server | 8.8.8.8

Minimum FQDN Refresh Time (sec) | 30

FQDN Stale Entry Timeout (min) | 1440

Proxy Server

Server |

Port | [1-65535]

User ‘

Password |

Confirm Password |

[] Use proxy to send logs to Cortex Data Lake

“ Cancel

Figura 5-10: Validacidon de los servidores de actualizacion

2. Updates de aplicaciones y amenazas
Ubicacion: “Device > Dynamic Updates > Schedule> Applications and Threats Update Schedule”

Recomendacidn: Programar las actualizaciones para que se descarguen e instalen diariamente,
para estar seguro de que cuenta con las ultimas definiciones. Si se desea minimizar el impacto
de un posible error en alguna firma, se puede forzar a que la instalacidn de cualquier contenido
tenga una determinada antigliedad, a través del campo “Threshold (hours)”.

Como prevencién adicional, es posible retrasar la instalacidn de las nuevas actualizaciones de
contenidos que contienen nuevos APP-IDs:

Applications and Threats Update Schedule @
Recurrence | Daily v
Time | 19:00 v

Action | download-and-install

D Disable new apps in content update
Threshold (hours) | [1 - 336]

A content update must be at least this many hours old for the
action to be taken.

Allow Extra Time to Review New App-IDs

Set the amount of time the firewall waits before installing content updates that contain
new App-IDs. You can use this wait period to assess and adjust your security policy
based on the new App-IDs.

New App-ID Threshold (hours) | [1 - 336]

Delete Schedule “ Cancel

Figura 5-11: Programacion de updates de Aplicaciones y Amenazas

3. Updates de antivirus

Ubicacion: “Device > Dynamic Updates > Schedule > Antivirus Update Schedule”

Centro Criptolégico Nacional




CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Recomendacidn: Programar las actualizaciones para que se descarguen e instalen cada hora
para estar seguro de que cuenta con las ultimas definiciones. Si se desea minimizar el impacto
de un posible error en alguna firma, se puede forzar a que la instalacién de cualquier contenido
tenga una determinada antigliedad, a través del campo “Threshold (hours)”.

Antivirus Update Schedule @

Recurrence | Hourly v

Minutes Past Hour | [0 - 59]

Action | download-and-install

Threshold (hours) | [1 - 336]

A content update must be at least this many hours old for the
action to be taken.

Delete Schedule “ Cancel

Figura 5-12: Programacion de updates de Antivirus

4. Updates de Wildfire
Ubicacién: “Device > Dynamic Updates > Schedule > WildFire Update Schedule”

Recomendacidn: Programar las actualizaciones para que se descarguen e instalen en tiempo
real para estar seguro de que cuenta con las ultimas definiciones, recibiendo estas de manera
inmediatas.

WildFire Update Schedule ©)

Recurrence | Real-time

Delete Schedule “ Cancel

Figura 5-13: Programacion de updates de WildFire
5.3.8 CONFIGURACION NTP
Ubicacion: “Device > Setup > Services > NTP”
Recomendacidn: Configurar dos servidores NTP para garantizar la disponibilidad del servicio. En

caso de usar autenticacion con clave simétrica utilice SHAL.

Services @

Services NTP

Primary NTP Server Secondary NTP Server
NTP Server Address | hora.roa.es NTP Server Address
Authentication Type | None v Authentication Type | None

Figura 5-14: Configuracion redundada de NTP
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5.4 CONFIGURACION DE PROTOCOLOS SEGUROS

5.4.1 IKE/IPSEC

IPsec (Internet Protocol security) es un conjunto de protocolos cuya funcién es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete
IP en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves de
cifrado (IKE).

En esta guia, los protocolos IKE/IPSEC se utilizan para establecer VPNs entre dos puntos, los
cuales podrian ser dos dispositivos de red (site to site) o un dispositivo final y un equipo de red
(client to site).

Los parametros recomendados en este apartado, cumplen con los requisitos establecidos en la
guia CCN-STIC-807 Criptologia de empleo en el Esquema Nacional de Seguridad.

1. Perfil criptografico IKE

En primer lugar, es necesario configurar los parametros en el perfil IKE y posteriormente, crear
el IKE peer, en el cual se indica la versién del protocolo a usar, la IP del equipo con el que se
establecera el tunel y la forma de autenticar esta fase.

Ubicacion: “Network > Network Profiles > IKE Crypto”
Requisito de seguridad: Se deben seleccionar los siguientes parametros:

IKE DH Group: Grupo 19 o Grupo 20
Encryption: AES-128 / AES-256
Authentication: SHA256 / SHA384 / SHA512
Key Lifetime: 8 horas

IKE Crypto Profile @
Name | Suite-B-GCM-256-1
[] | oH GrOUP [CJ | encrypTION
r
[ “group19 [] aes-128-cbc
group20 aes-256-cbc
(-DAdd (_;;' Delete T MoveUp | Move Down @'Add EE,‘!DeIete T MoveUp | Move Down
[[] | AUTHENTICATION Timers
(] "shazse Key Lifetime | Hours
[]  sha3sa 8
r
sha512 Minimum lifetime = 3 mins

IKEv2 Authentication | O

(¥)Add (©) Delete T MoveUp | Move Down Multigle

Figura 5-15: Configuracion IKE Crypto Profile
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Ubicacion: “Network > Network Profiles > IKE Gateways”
Requisito de seguridad: Se deben seleccionar los siguientes parametros:

Vesion: IKEv2 only mode

Authentication: Certificate (no se recomienda el uso de claves precompartidas)
Advanced options:

IKE Crypto Profile: IKESecure (el perfil creado anteriormente)

IKE Gateway

General

Name

Version

Address Type
Interface

Local IP Address
Peer IP Address Type
Peer Address
Authentication

Local Certificate

Local Identification

Peer Identification

Advanced Options

IKE_GW

IKEv1 only mode

@ IPv4

ethernetl/2

IPvé

172.16.24.254/24

o IP FQDN
Router Wifi loT

Dynamic

Pre-Shared Key o Certificate
GlobalprotectServer

Distinguished Name (Subject)

Distinguished Name (Subject)

v

v

CN=acme.com

vpn.corporate.com

Peer ID Check @ Exact Wildcard

El Permit peer identification and certificate payload identification mismatch

Certificate Profile | clients_cert v

[] Enable strict validation of peer's extended key use

Comment

“ Cance'

Figura 5-16: Configuracion IKE Gateway (General)

Para la autenticaciéon con certificado, se recomienda utilizar el campo CN en ambos extremos y
habilitar la extensidn “Extended Key Use”.

El certificado a utilizar en este punto (importandolo o generandolo directamente en la CA
integrada) debe utilizar claves RSA o ECDSA de, al menos, la siguiente longitud:

RSA > 3072 bits
ECDSA 2 256 bits

Por ultimo, se asocia el IKE peer con el IKE Crypto profile creado anteriormente:
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IKE Gateway @

General Advanced Options

Common Options

["] Enable Passive Mode
["] Enable NAT Traversal

IKEv1

Exchange Mode | auto v
IKE Crypto Profile | IKESecure v

[ ] Enable Fragmentation
Dead Peer Detection

Interval | 5

Retry | 5

“ Cancel

Figura 5-17: Configuracion IKE Gateway (Advanced)

2. Perfil criptografico IPSEC
Ubicacion: “Network > Network Profiles > IPSec Crypto”
Requisito de seguridad: Se debe seleccionar los siguientes parametros:

IPSEC Protocol: ESP

DH Group: Grupo 19 o Grupo 20
Encryption: AES-128 / AES-256
Authentication: SHA256 / SHA384 / SHA512
Lifetime: 1 hora

IPSec Crypto Profile @
Name | Suite-B-GCM-256
IPSec Protocol | ESP v DH Group :group20 v
O |ENCRYPTION Lifetime | Hours v||1
[ aes-256-gem Minimum lifetime = 3 mins
O Maes-256-cbe Enable
esize | MB

@Add Delete Move Up Move Down
O |AUTHENTICATION
[[] "shas12
v
[[] “sha3sa
v
sha256

(H)Add () Delete T MoveUp | Move Down

Figura 5-18: Configuracion IPSec Crypto Profile

En el apartado 5.12.2 se muestra un ejemplo completo de configuracién de una VPN.
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5.4.2 TLS/HTTPS
Los cortafuegos Palo Alto Networks utilizan TLS para las siguientes funciones:

e Administracidn del equipo.

e Gestidon de actualizaciones (contenido, version).

e Comunicacion con Palo Alto Cloud services (como, por ejemplo, Wildfire).
e Comunicacién con la consola de gestidon Panorama.

e Reenvio de logs a equipos externos.

e Servicios de autenticacidn.

e VPNs GlobalProtect.

Ubicacion: “Device > Certificate Management > SSL/TLS Service Profile”

SSL/TLS Service Profile @

Name | TLSSecure
Certificate | GlobalprotectServer

Protocol Settings

Min Version | TLSv1.2 J

Max Version | Max

Figura 5-19: Configuracion SSL/TLS Service Profile

Requisito de seguridad: Se debe seleccionar la version TLSv1.2.

El certificado a utilizar en este punto (importandolo o generandolo directamente en la CA
integrada) debe utilizar claves RSA o ECDSA de, al menos, la siguiente longitud:

RSA 23072 bits
ECDSA 2256 bits

5.5 CONFIGURACION DE PROTOCOLOS NO SEGUROS

Los protocolos no seguros como pueden ser Telnet, HTTP, FTP, etc., deben ser deshabilitados
para evitar su uso.

La configuracién de los protocolos de gestion se realiza desde los perfiles de gestion, los cuales
se asignan a los interfaces que estan en modo “Layer 3”.

Ubicacion: “Network > Network Profiles > Interface Mgmt”

Requisito de seguridad: Se deben deshabilitar todos los protocolos no seguros. Estos perfiles de
interfaces de gestiodn solo se recomienda configurarlos en zonas de confianza.
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Interface Management Profile @

Name ' Mgmt-Secure
Administrative Management Services |

PERMITTED IP ADDRESSES
[JHTTP

HTTPS

[ Telnet

SSH

Network Services

Ping

HTTP OCSP

SNMP

[ ] Response Pages

D User-ID

User-ID Syslog Listener-SSL
User-ID Syslog Listener-UDP

(®Add () Delete

Ex. IPv4 192.168.1.1 or 192.168.1.0/24 or IPv6
2001:db8:123:1::1 or 2001:db8:123:1::/64

“ Ca ncel

Figura 5-20: Configuracion Perfil interfaz de gestién
5.6 GESTION DE CERTIFICADOS

Los cortafuegos de Palo Alto emplean diferentes métodos para obtener certificados.

5.6.1 CREAR UN CERTIFICADO DE CA RAIZ AUTOFIRMADO

Un certificado de CA (Certificate Authority) autofirmado, es el certificado mas importante en una
cadena de certificados. Un cortafuegos puede usar este certificado para emitir
automaticamente certificados para otros usos. Por ejemplo, el cortafuegos emite certificados
para el descifrado SSL / TLS y para satélites en una VPN a gran escala GlobalProtect.

Para generar un certificado autofirmado CA:

Ubicacion: “Device > Certificate Management > Certificates > Device Certificates > Generate”

Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la siguiente
longitud:

RSA 23072 bits
ECDSA 2256 bits
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Generate Certificate @

Certificate Type @) Local SCEP

Certificate Name | CA-ACME

Common Name | acme.com
IP or FQDN to appear on the certificate

Signed B v

Certificate Authority I
D Block Private Key Export
OCSP Responder |

Cryptographic Settings
Algorithm ' RSA

Number of Bits | 4096

<

Digest | sha512 v]

Expiration (days) | 365

Certificate Attributes

O ‘ TYPE ‘ VALUE ‘

(HAdd O Delete

Figura 5-21: Crear un certificado CA autofirmado

La opcidn Agregar (Add) en los atributos del certificado, puede seleccionarse para identificar con
mayor detalle caracteristicas del cortafuegos, como Organizacion, Unidad organizativa o Pais.
5.6.2 GENERAR UN CERTIFICADO

Los cortafuegos de Palo Alto Networks usan certificados para autenticar clientes, servidores,
usuarios y dispositivos en varias aplicaciones, incluyendo Captive Portal, GlobalProtect, VPN
IPSec de site to site y acceso de interfaz web al cortafuegos / Panorama.

Ubicacion: “Device > Certificate Management > Certificate > Device Certificates > Generate”

Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la siguiente
longitud:

RSA 23072 bits
ECDSA 2256 bits
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Generate Certificate @

Certificate Type o Local SCEP

Certificate Name | Fwl_Management

Common Name | ngfwl.acme.com
IP or FQDN to appear on the certificate

Signed iy | CA-ACME

|| Certificate Authority
D Block Private Key Export
OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 4096
Digest  sha512

Expiration (days) | 365

Certificate Attributes

O | TYPE VALUE

(H)Add (&) Delete

Figura 5-22: Generar un certificado firmado por la CA interna del cortafuegos

En el campo Nombre comun, se ingresa el FQDN (recomendado) o la direccidn IP de la interfaz,
donde se configura el servicio que usara este certificado. La opcién Agregar (Add) en los
atributos del certificado puede seleccionarse para identificar con mayor detalle las
caracteristicas cortafuegos, como Organizacién, Unidad organizativa o Pais.

El certificado se generay la clave privada se almacena cifrada utilizando AES.

5.6.3 IMPORTAR UN CERTIFICADO Y UNA CLAVE PRIVADA

Si la empresa tiene su propia infraestructura de clave publica (PKI), lo ideal es importar un
certificado y una clave privada al cortafuegos, desde la autoridad de certificacidon de la empresa
(CA).

Para obtener un certificado de una CA externa, se debe generar una solicitud de firma de
certificado (CSR) y enviar a la CA. Después de que la CA emita un certificado con los atributos
especificados, se debe importar en el cortafuegos. La CA puede ser una CA publica o una CA de
empresa.

Ubicacion: “Device > Certificate Management > Certificate > Device Certificates > Import”

Requisito de seguridad: El certificado debe utilizar claves RSA o ECDSA de, al menos, la siguiente
longitud:

RSA 23072 bits
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ECDSA 2256 bits

Generate Certificate @

Certificate Type @) Local SCEP

Certificate Name | MGMT_FW1

Common Name | fwl.acme.com

Do Conn L

I Signed By | External Authority (CSR) v I

|| Certificate Authority
[ Block Private Key Export
OCSP Responder

Cryptographic Settings
Algorithm | RSA
Number of Bits | 4096 v
Digest ' sha512 v

Expiration (days) | 365

Certificate Attributes

O | TYPE VALUE

(HAdd ©) Delete

Figura 5-23: Generar una solicitud de firma de certificado (CSR)

Una vez generado, aparece con un estado de “Pending” hasta que sea firmado por la CA.

{PA-220

DEVICE

0
08 s Device Certificates  Default Trusted Certificate Authorities
@ High Availability
%Cﬁnfgmdm Q atems S X
8 password Profiles
Q o D ‘NAME SUBJECT ISSUER CA KEY EXPIRES STATUS ALGORITHM USAGE
a
£ Admin Roles 0 v Pusta C=ES,CN=1721624354  C= ES,CN= 172164254 125 153707 05GMT  valid RSA Forward Trust Carificate
(£ Authentication Profile
0 Boruess C=E5,0= Sergio, CN =pan... C=ES,CN = 172.16.24.254 Dec7 114319205 GMT  valid RSA
3 Authentication Sequence
User dentifcation L v Poiobaipotectser..  CN=amecom C=E5,CN = 1721624254 Mor 14 16:58:34 2023GMT  valid RSA
& DataRedistribusion )
0 W1 Managemen:  CN= ngfwlacme.com CN =acme.com Mar 15 16:49:23 023GMT  valid RSA
€2 Device Quaranine -
&) vM information Saurces 0 Bunta ON=untnusted N = uniusted Ar2 153749 2021GMT  exired RSA Forward Untrust Certfcate
& Toubesractig 0 v Boace CN= acme.con CN = acme.com Mar 15 16:48:07 2023GMT  valid RSA
|8 Certiicate Management
5 certfcates I U | Evemr w1 wiacme.com pending RSA I
) certiicate Profie
B ocsp Respander
£ SSL/TLS Sewvice Pofile
U5 scep
£ SSL. Decryption Exclusion

= P

Figura 5-24: Visualizacion de certificado pediente de firma por la CA

Para ello, se exporta en formato CSR y una vez firmado por la CA, se volveria a importar
indicando la contrasefia definida.
5.6.4 COMPROBACION ONLINE DE VALIDEZ DE CERTIFICADOS

Los cortafuegos Palo Alto Networks soportan validacién online de la validez de los certificados
mediante el uso de CRL y OSCP.

La configuracidn de estas opciones se realizara desde los perfiles de certificados:

Ubicacion: “Device > Certificate Management > Certificate Profile”
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Requisito de seguridad: Se deben utilizar las siguientes opciones:

Certificate Profile ©)

Name | clients_CA

Username Field | Subject v
User Domain
CA Certificates D ‘ NAME DEFAULT OCSP URL ‘ OCSP VERIFY CERTIFICATE | TEMPLATE NAME/OID
[] ca-acME

@ Add Delete Move

Default OCSP URL (must start with http:/ or https:/)

Use CRL CRL Receive Timeout (sec) | 5 Block session if certificate status is
P unknown
Use OCSP OCSP Receive Timeout (sec) | 5
OCSP takes precedence over CRL Block session if certificate status cannot be
Certificate Status Timeout (sec) | 5 retrieved within timeout

Block session if the certificate was not
issued to the authenticating device

Block sessions with expired certificates

n cancel

Figura 5-25: Configuracion de perfil de certificado con OSCP / CRL

5.6.5 CONFIGURACION DE LA CADENA DE VALIDACION DE CERTIFICADOS

Ubicacion: “Device > Certificate Management > Certificates > Default Trusted Certificate
Authorities”

Use esta pagina para ver, deshabilitar o exportar las autoridades de certificacion (CA) en las que
confia el cortafuegos.

w B Device Certificates  Default Trusted Certficate Authorities
Figh Availabilizy PR ——
F
B Conte Q Taitems |5 X
& Password rofles
O, Adminitraors E ‘:5’:; e SUBJECT 1SSUER § E):FIRES STATUS
) Admin Roles
(28 Authentication Profile D EO0VO,EnmJst,Ruut,szﬂEaﬁunﬂuthur’\ty;,ECt Entrust Root Certification Autherity - EC1 Entrust Roat Cartification Autharity - EC1 Dec 1815:55:36 2037 GMT valid
o o
% Authentication Sequence [ 0091 thawte_Primary Root_CA - G3 thawte Primary Root CA - G3 thawte Primary Root CA- G3 Dec1 23:59:59 2037 GMT alid
FEE] User Identification
. X [ 0092 Certinomis - Root A Certinormis - Root CA Certinomis - Root CA Oct2109:17:18 2033 GMT valid
& Data Redistribution
[ Device Quarartine [0 §H0093 PosDigicert Class 2 Root CA G2 PosDigicert Class 2 Reot CA G2 PosDigicert Class 2 Root CAGZ Oct170302:09 2036 GMT walid
W g [ 0094 55¢_Root.CA C SSC Root CAC SSCRoct CAC Dec221211:302026 GMT alid
2 Towleshoating
v [ Certficate Management O EDUVS,SaudirNan‘nnaljml,(A /C=5A/C=National Center for Digital Certification/OU=... /C=5A/Q=National Center for Digital Certification/OU=... Nov2907:25:202029 GMT valid
E Certficates 0 E]OOVB,S-TRUST,UmversaLRunLCA S-TRUST Universal Root CA S-TRJST Universal Root CA Oct 21 23:59:59 2038 GMT valid
B2 ceriificate Profile
o0 Respor [ §90099 Enirust_Root Certifcation_Authority - G2 Entrust Root Certfication Autharity - G2 Entrust Root Certificztion Authority - G2 Dec7 17:55:54 2030 GMT valid
esponder
(5] SSLITLS Service Profile 0 E]Oibﬂjc&lndia,mld CCAndia 2014 CCAlnda 2014 Mar5 10:10:49 2024 GMT valid
E L O §20101 ISRG_Root X1 1SRG Roct X1 1SRG Root X1 Jun 4 11:04:38 2035 GMT valid
() $SL Decryotion Exclusion
E SSH Service Profile D §E10102_AOL_Time_Warner_Root_Cerification Author... AQLTime Warner Root Certification Authority 2 AOLTime Warner Root Certification Authority 2 Sep 28.23:43:00 2037 GMT valid
) Response Pages ' §H0104 A Disig Root R1 CADisigRoot R CAisig Root R Jul 19 09:06:56 2042 GMT vlid
[ Log settings )
QT Sorve Prof D E0105juris'\anJA}oLCertiﬂcat:rAu(hcrityr—juniom Tunisian Roct Certificate Authority - TunRootCA2 Tunician Root Certificate Authority - TunRoo:CA2 May 5 08:57:01 2027 GMT valid
v L{J Server Profiles
% SNMP Trap D EOiOé_M_DATEV_BT_M CADATEV BT 03 CADATEVBT03 hug2 07:40:59 2022 GMT valid
E $ysg [ 0107 taried Services_Root Certificate_Authortty.. Starfield Services Root Certfcate Authoriy - G2 Starfeld Services Roct Certificate Authority - G2 Dec 31 2359:59 2037 GMT alid
2, Email
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| vFigu;a 5-26: I:'i'shtva“b'r';instalada de certificados de confianza
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La lista preinstalada de CAs, incluye a los proveedores de certificados mas comunes y confiables,
responsables de emitir los certificados que el cortafuegos requiere para asegurar las conexiones
a Internet. Para cada CA raiz de confianza, se muestra el nombre, el asunto, el emisor, la fecha
de vencimiento y el estado de validez.

El cortafuegos no confia en las CA intermedias de forma predeterminada, porque las CA
intermedias no forman parte de la cadena de confianza entre el cortafuegos y la CA raiz de
confianza.

Debe agregar manualmente las CA intermedias en las que desea que confie el cortafuegos, junto
con las CA empresariales de confianza adicionales que su organizacion requiera.

5.7 SERVIDOR DE AUTENTICACION (AAA SERVER)

Los cortafuegos Palo Alto Networks permiten autenticar usuarios con servidores externos como
RADIUS, LDAP, SAML, Kerberos, etc.

Para realizar la configuraciéon se debe crear un servidor de autenticacién con los datos de
conexioén, posteriormente un perfil de autenticacién donde se definen el resto de caracteristicas
y, por ultimo, asignarlo a los servicios donde se desee aplicar.

Como ejemplo, se muestra cdmo configurar un servidor RADIUS para autenticar la
administracion del equipo.

Ubicacion: “Device > Server Profiles > RADIUS”

RADIUS Server Profile @

Profile Name | RADIUS-IT

["] Administrator Use Only
Server Settings

Timeout (sec) | 3

Retries | 3

Authentication Protocol [PAP v ]

Servers

NAME ‘ RADIUS SERVER SECRET PORT ‘
v v v

RADIUS10 10.101.2.10 A 1812
v v v

RADIUS11 10.101.2.11 A 1812

(HAdd © Delete

Enter the IP address or FQDN of the RADIUS server

“ Cancel

Figura 5-27: Configuracion del RADIUS Server

Ubicacion: “Device > Authentication Profile”
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Authentication Profile @

Profile Name | RADIUS-admin
Authentication | Factors = Advanced

Type | RADIUS v
Server Profile | RADIUS-IT v
Retrieve user group from RADIUS
User Domain |
Username Meodifier | %USERINPUT% v
Single Sign On
Kerberos Realm

Kerberos Keytab | Click "Import” to configure this field X Import

oK Cancel

Figura 5-28: Configuracion del perfil de autenticacién

Requisito de seguridad: Siempre que sea posible, se deben restringir los usuarios que se pueden
autenticar (Allow List).

Authentication Profile @

Profile Name | RADIUS-admin

Authentication | Factors | Advanced
Allow List

v
B 8 iministradores

ALLOW LIST ~

(HAdd O Delete

Account Lockout

Failed Attempts | 5

Lockout Time (min) [ 5

“ Cancel

Figura 5-29: Configuracion del perfil de autenticacién (advanced)

Recomendacidn: Siempre que sea posible, se debe utilizar doble factor de autenticacién.

Authentication Profile @

Profile Name ‘ RADIUS-admin ‘

Authentication Factors Advanced

Enable Additional Authentication Factors

The factors below are used only for Authentication Policy

O | FACTORS

@Add @ Delete Move Up Move Down

OK Cancel

Figura 5-30: Configuracion del perfil de autenticacion (factors)
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Multi Factor Authentication Server Profile @

Profile Name | OktaMFA

Certificate Profile | clients_cert v
Server Settings
MFA Vendor | |

NAME Duo v2

Okta Adaptive

PinglD

RSA SecurlD Access

OK Cancel

Figura 5-31: Configuracion del perfil MFA

5.8 REGISTRO DE EVENTOS (AUDITORIA)
5.8.1 GENERACION DE REGISTROS

La auditoria generada por el cortafuegos comprende varios tipos de registros que se almacenan
localmente en el disco duro en el sistema de archivos PAN-OS:

e Logs de sistema: Incluyen eventos en el inicio y cierre de sesidn del usuario.

e Logs de configuracion: incluyen eventos relacionados con la configuracion de politicas
de seguridad, asi como otros eventos seleccionados como auditables por el
administrador.

e Logs de trafico: Incluyen todos los eventos de flujo de trafico.

e Logs de amenazas: Incluyen los eventos relacionados con la deteccién y el bloqueo de
amenazas.

Requisito de seguridad: Se debe habilitar logging de todo el trafico relevante. Unicamente se
debe dejar sin registrar el trafico totalmente confiable.

Ubicacién: “Policies > Security > Security Policy Rule > Actions”

Security Policy Rule @

General Source Destination Application Service/URL Category Actions Usage

Action Setting Log Setting
Action | Allow [] Log at Session Start
[ send ICMP Unreachable Log at Session End
Log Forwaling | Default-logging-profile
Profile Setting

Profile Type | None v Other Settings
Schedule | None
QoS Marking | None

["] Disable Server Response Inspection

m Cancel

Figura 5-32: Habilitar el registro de logs en reglas de la politica
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Requisito de seguridad: Se debe habilitar, ademas, las siguientes opciones:

e  FIPS-CC Specific Logging— Habilita logs mds detallados, especificados en el estandar de
Common Criteria (CC).

e Packet Drop Logging— Habilita el login para todos los paquetes rechazados por politica.

e TLS Session Logging— Habilita el logging para el establecimiento de sesiones TLS.

e CA (OCSP/CRL) Session Establishment Logging— Habilita el logging cuando el servidor
de seguridad envia una solicitud a la CA para verificar el estado de revocacién del
certificado mediante el Protocolo OSCP o una solicitud del servidor de la Lista de
revocacion de certificados (deshabilitado por defecto).

e IKE Session Establishment Logging— Habilita el logging para el establecimiento de
sesiones IPSEC IKE cuando el VPN gateway se autentica con el peer (habilitado por

defecto).

1. Logs de Sistema

Formato:

FUTURE_USE, Receive Time, Serial Number, Type, Content/Threat Type, FUTURE_USE,
Generated Time, Virtual System, Event ID, Object, FUTURE_USE, FUTURE_USE, Module,
Severity, Description, Sequence Number, Action Flags, Device Group Hierarchy Level 1, Device
Group Hierarchy Level 2, Device Group Hierarchy Level 3, Device Group Hierarchy Level 4,
Virtual System Name, Device Name

Logs de Sistema

Descripcion

Receive Time

Hora en la que en log fue recibido en el plano de control.

Serial Number (Serial #)

Numero de serie del cortafuegos que generd el log.

Tipo de registro. Los valores son traffic, threat, config, system y hip-

T
ype match.

Subtipo de registro. Se refiere al proceso del sistema que genera el
Content/Threat Type log. Los valores son: crypto, dhcp, dnsproxy, dos, general, global-

protect, ha, hw, nat, ntpd, pbf, port, pppoe, ras, routing, satd,
sslmgr, sslvpn, userid, url-filtering, vpn.

Generated Time

Hora en que se generd el registro en el plano de datos.

Virtual System Sistema virtual asociado al registro.
Event ID Id del evento.
Object Nombre del objeto asociado al evento.
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Logs de Sistema

Descripcion

Este campo es valido solo cuando el valor del campo Subtipo es
general.

Module Proporciona informacidn adicional sobre el subsistema que genera
el log. Los valores son: general, management, auth, ha, upgrade,
chassis.

Gravedad asociada al evento. Los valores son: informational, low,

Severit . . -
y medium, high, critical.
Description Descripcidn detallada del evento, hasta un maximo de 512 bytes.
Identificador de entrada de registro de 64 bits, que se incrementa
Sequence Number secuencialmente. Cada tipo de registro tiene un espacio de nimero
Unico.
Action Flags Campo de bits que indica si el registro se reenvié a Panorama.

Secuencia de nimeros de identificacién que indican la localizacién
del grupo de dispositivos dentro de una jerarquia de grupos de
dispositivos. El cortafuegos (o el sistema virtual) que genera el log,
incluye el nimero de identificacion de cada dispositivo anterior en
su jerarquia de grupos de dispositivos. El grupo de dispositivos
compartido (nivel 0) no esta incluido en esta estructura.

Device Group Hierarchy
(dg_hier_level_1 to
dg_hier_level _4)

El nombre del sistema virtual asociado a la sesién. Sélo vélido para

Virtual System Name . " . .
Y cortafuegos habilitados para multiples sistemas virtuales.

Device Name Hostname del cortafuegos en el que se registro la sesion.

Tabla 2: Logs de Sistema

2. Logs de Configuracion

Formato:

FUTURE_USE, Receive Time, Serial Number, Type, Subtype, FUTURE_USE, Generated Time,
Host, Virtual System, Command, Admin, Client, Result, Configuration Path, Sequence
Number, Action Flags, Before Change Detail, After Change Detail, Device Group Hierarchy
Level 1, Device Group Hierarchy Level 2, Device Group Hierarchy Level 3, Device Group
Hierarchy Level 4, Virtual System Name, Device Name

Logs de Configuracion

Descripcion

Receive Time Hora en la que en log fue recibido en el plano de control.
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Logs de Configuracion

Serial Number (Serial
#)

Descripcion

Numero de serie del cortafuegos que generd el log.

Type

Tipo de registro. Los valores son traffic, threat, config, system y hip-
match.

Content/Threat Type

Subtipo de log de configuracién. No se usa.

Generated Time

Hora en que se generd el registro en el plano de datos.

Host

Hostname o direccién IP de la maquina cliente.

Virtual System

Sistema virtual asociado al registro.

Command (cmd)

Comando ejecutado por el administrador. Los valores son: add,
clone, commit, delete, edit, move, rename, set.

Admin Username del administrador que realiza la configuracion.
Client Cliente usado por el administrador: Web o CLI.
Result Resultado de la accion de configuracidn. Los valores son: Submitted,

Succeeded, Failed, y Unauthorized.

Configuration Path

Path del comando de configuracién.

Solo para logs customizados, no se encuentra en el formato por

Before Change Detail defecto. Contiene el xpath completo antes del cambio en la
configuracion.
Solo para logs customizados, no se encuentra en el formato por
After Change Detail defecto. Contiene el xpath completo después del cambio en la

configuracion.

Sequence Number

Identificador de entrada de registro de 64 bits, que se incrementa
secuencialmente. Cada tipo de registro tiene un espacio de numero
Unico.

Action Flags

Campo de bits que indica si el registro se reenvié a Panorama.

Device Group
Hierarchy
(dg_hier_level_1 to
dg_hier_level_4)

Secuencia de nimeros de identificacién que indican la localizacién
del grupo de dispositivos dentro de una jerarquia de grupos de
dispositivos. El cortafuegos (o el sistema virtual) que genera el log,
incluye el nimero de identificacidon de cada dispositivo anterior en
su jerarquia de grupos de dispositivos. El grupo de dispositivos
compartido (nivel 0) no estd incluido en esta estructura.
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Logs de Configuracion

Descripcion

El nombre del sistema virtual asociado a la sesién. Sélo vélido para

Virtual System Name . s . .
4 cortafuegos habilitados para multiples sistemas virtuales.

Device Name Hostname del cortafuegos en el que se registro la sesién.

Tabla 3: Logs de Configuracion

3. Logs de trafico

Formato:

FUTURE_USE, Receive Time, Serial Number, Type, Threat/Content Type, FUTURE_USE,
Generated Time, Source IP, Destination IP, NAT Source IP, NAT Destination IP, Rule Name,
Source User, Destination User, Application, Virtual System, Source Zone, Destination Zone,
Inbound Interface, Outbound Interface, Log Forwarding Profile, FUTURE_USE, Session ID,
Repeat Count, Source Port, Destination Port, NAT Source Port, NAT Destination Port, Flags,
Protocol, Action, Bytes, Bytes Sent, Bytes Received, Packets, Start Time, Elapsed Time,
Category, FUTURE_USE, Sequence Number, Action Flags, Source Location, Destination
Location, FUTURE_USE, Packets Sent, Packets Received, Session End Reason, Device Group
Hierarchy Level 1, Device Group Hierarchy Level 2, Device Group Hierarchy Level 3, Device
Group Hierarchy Level 4, Virtual System Name, Device Name, Action Source, Source VM UUID,
Destination VM UUID, Tunnel ID/IMSI, Monitor Tag/IMEI, Parent Session ID, Parent Start
Time, Tunnel Type

Logs de Trafico

Descripcion

Receive Time Hora en la que en log fue recibido en el plano de control.

Serial Number (Serial , . ,

#) Numero de serie del cortafuegos que generd el log.

Tvpe Tipo de log. Los valores son traffic, threat, config, system y hip-
yp match.

Subtipo de log. Los valores son:

e Start—Sesion iniciada.

e FEnd—Sesion finalizada.

Content/Threat Type e Drop—Sesion rechazada antes que la aplicacion fuera
identificada y cuando no existe regla que permita la sesidn.

e Deny— Sesidn rechazada tras identificar la aplicacién y cuando
existe una regla que bloquea, o no existe regla que permita la
sesion.

Generated Time Hora en que se gener6 el registro en el plano de datos.
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Logs de Trafico

Descripcion

Source Address IP origen original de la sesidn.

Destination Address IP destino original de la sesidn.

NAT Source IP Si existe NAT en Origen, la IP tras realizar el NAT.

NAT Destination IP Si existe NAT en Destino, la IP tras realizar el NAT.

Rule Name (Rule) Nombre de la regla con la que hizo match la sesion.

Source User Nombre de usuario que inicié la sesion

Destination User Nombre de usuario destino de la sesidn.

Application Aplicacién asociada a la sesién.

Virtual System Sistema virtual asociado a la sesién.

Source Zone Zona origen de la sesion.

Destination Zone Zona destino de la sesién.

Inbound Interface Interfaz origen de la sesién.

Outbound Interface Interfaz destino de la sesion.

Log Action Perfil de envio (Forwarding profile) aplicado a la sesién.

Session ID Identificador numérico interno aplicado a la sesion.
Solo para ICMP. Numero de sesiones con la misma IP de origen, IP

Repeat Count . L .
de destino, Aplicacién, y subtipo, en el margen de 5 segundos.

Source Port Puerto origen de la sesion.

Destination Port Puerto destino de la sesidn.

NAT Source Port Puerto origen tras realizar el NAT.

NAT Destination Port Puerto destino tras realizar en NAT.
Campo de 32 bits que proporciona detalles sobre la sesidn.Este
campo puede ser decodificado haciendo un AND a los valores con
el valor registrado:

Flags
e  (0x80000000 —La sesidn tiene una captura de paquetes (PCAP).
e  0x02000000 —sesién IPv6.
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Logs de Trafico

Descripcion

0x01000000 —La sesién SSL fué descifrada (SSL Proxy).
0x00800000 —La sesién fué denegada via filtrado URL.
0x00400000 —Se ha realizado NAT en la sesion.

0x00200000 —Se ha capturado informacién de usuario en la

sesion, a través del Portal Cautivo.

0x00080000 —En el campo origen hay un valor procedente de
un proxy (X-Forwarded-For value).

0x00040000 —EI| log corresponde a una transaccién dentro de
una sesioén proxy http (Proxy Transaction).

0x00008000 —Lla sesion contiene una pdagina de acceso
(Container Page).

0x00002000 —La sesion tiene una coincidencia temporal con
una regla con una dependencia implicita de aplicacién.
0x00000800 —Se ha utilizado un retorno simétrico para reenviar
el trafico para esta sesion.

IP Protocol Protocolo IP asociado a esta sesidn.
Accidn realizada para esta sesion; Los posibles valores son:
o Allow— Sesién permitida por politica.
e Deny— Sesién denegada por politica.
e Drop— Sesion descartada.
e Drop ICMP— Sesién descartada con un mensaje “ICMP
Action unreachable” al host origen.
e Reset both— Sesidon terminada y se envié un TCP reset a los dos
lados de la conexion.
e Reset client— Sesion terminada y se envié un TCP reset al
cliente.
e Reset server— Sesidn terminada y se envié un TCP reset al
servidor.
Bytes Numero total de bytes (transmitidos y recibidos) por la sesion.
Numero de bytes enviados de cliente a servidor. Disponible en todos
Bytes Sent .
los modelos excepto la serie PA-4000.
Bytes Received Numero de bytes enviados de servidor a cliente. Disponible en
y todos los modelos excepto la serie PA-4000.
Packets Numero total de paquetes (transmitidos y recibidos) por la sesion.
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Logs de Trafico

Descripcion

Start Time Hora del inicio de la sesion.
Elapsed Time (sec) Duracion de la sesion.
Category Categoria URL asociada a la sesidn (si aplica).

Sequence Number

Identificador de entrada de registro de 64 bits, que se incrementa
secuencialmente. Cada tipo de registro tiene un espacio de numero
unico.

Action Flags

Campo de bits que indica si el registro se reenvié a Panorama.

Source Country

Pais de origen o region interna para direcciones privadas.

Destination Country

Pais de destino o region interna para direcciones privadas.

Packets Sent

Numero de paquetes enviados de cliente a servidor. Disponible en
todos los modelos excepto la serie PA-4000.

Packets Received

Numero de paquetes enviados de servidor a cliente. Disponible en
todos los modelos excepto la serie PA-4000.

Session End Reason

Razdén por la que una sesidn termind. Si las causas fueron multiples,
este campo solo muestra la razén con la prioridad mas alta. Los
posibles valores son (ordenados en orden de prioridad):

e threat— El cortafuegos ha detectado una amenzada asociada
con una accion de reset, drop o block.

e policy-deny— La sesién ha hecho match con una regla con una
accion de deny o drop.

o decrypt-cert-validation— La sesion finalizdé porque el
cortafuegos estd configurado para bloquear el descifrado de SSL
forward proxy o la inspeccién de entrada de SSL (SSL inbound
inspection), cuando la sesion utiliza la autenticacion del cliente,
o cuando la sesidn utiliza un certificado de servidor con alguna
de las siguientes condiciones: expirado, no confiable, estado
desconocido, o se produce un timeout en la verificacidn. Este
motivo de finalizacidn de la sesién se muestra también cuando
se produce una alerta de error fatal del tipo bad_certificate,
unsupported_certificate, certificate_revoked, access_denied o
no_certificate_ RESERVED (SSLv3 Unicamente).

e decrypt-unsupport-param— La sesion finalizd porque el
cortafuegos esta configurado para bloquear el descifrado de SSL
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Logs de Trafico

Descripcion

forward proxy o la inspeccion de entrada de SSL (SSL inbound
inspection) cuando la sesidn utiliza una versiéon de protocolo,
cifrado o algoritmo SSH no soportados. Este motivo de
finalizacion de la sesidn se muestra también cuando se produce
una alerta de error fatal del tipo unsupported_extension,
unexpected_message o handshake_failure.

e decrypt-error—La sesion finalizd porque el cortafuegos estd
configurado para bloquear el descifrado de SSL forward proxy o
la inspeccién de entrada de SSL (SSL inbound inspection) cuando
los recursos o el médulo de seguridad de hardware (HSM) no
estaba disponibles. Esta razén de finalizacidn también se
muestra cuando el cortafuegos esta configurado para bloquear
el trafico SSL que tiene errores SSH o cuando se produce una
alerta de error fatal distinta de las enumeradas en decrypt-cert-
validation y decrypt-unsupport-param.

o tcp-rst-from-client—E| Cliente ha enviado un TCP reset al
servidor

e tcp-rst-from-server—EL servidor ha enviado un TCP reset al
cliente.

e resources-unavailable— La sesién se ha descartado debido a
una limitacion de recursos del sistema. Por ejemplo, la sesién
podria haber excedido el nimero de paquetes out-of-order
permitidos por flujo.

e tcp-fin— Uno o ambos hosts en la conexidn enviaron un mensaje
TCP FIN para cerrar la sesion.

e tcp-reuse— Se reutiliza una sesion y el cortafuegos cierra la
sesion anterior.

e decoder— El decodificador detecta una nueva conexidn dentro
del protocolo (como HTTP-Proxy) y finaliza la conexién anterior.

e aged-out— La sesidn ha caducado.
e unknown— Este valor se aplica en las siguientes situaciones:

o Sesiones finalizadas por algin motivo que las razones
anteriores no cubren.

o Paralos registros generados en una versiéon de PAN-OS que
no soporta el campo de Session End Reason (versiones
anteriores a PAN-OS 6.1).
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Logs de Trafico

Descripcion

o En Panorama, los registros recibidos de los cortafuegos
para los cuales la versiéon de PAN-OS no soporta el campo
Session End Reason.

o n/a— Este valor se aplica cuando el registro de trafico no
ha finalizado.

Device Group
Hierarchy
(dg_hier_level 1 to
dg_hier_level_4)

Una secuencia de numeros identificativos que indican la ubicacion
del grupo de dispositivos dentro de una jerarquia de grupo.

Virtual System Name

El nombre del sistema virtual asociado a la sesién. Sélo vélido para
cortafuegos habilitados para multiples sistemas virtuales.

Device Name

Hostname del cortafuegos en el que se registré la sesion.

Action Source

Especifica si la accidon realizada para permitir o bloquear una
aplicacion, estaba definida en la aplicacién o en la politica. Las
acciones pueden ser allow, deny, drop, reset- server, reset-client o
reset-both.

Source VM UUID

Identifica el identificador Unico universal (UUID) de origen para una
Maquina virtual en el entorno VMware NSX.

Destination VM UUID

Identifica el identificador Unico universal (UUID) de destino para una
Maquina virtual en el entorno VMware NSX.

ID del tunel que se esta inspeccionando, o el International Mobile

T | ID/IMSI (o
unnel ID/IMS Subscriber Identity (IMSI) ID del dispositivo mavil.
Nombre del monitor que configurd para la regla de la politica de
Monitor Tag/IMEI inspeccién de tuneles o el ID de identidad de equipo movil

internacional (IMEI) del dispositivo movil.

Parent Session ID

ID de la sesidén en la que esta sesidn esta tunelizada. Se aplica al
Tunel interno (si hay dos niveles de tunelizacién) o contenido
interno (si hay un nivel de tunelizacion).

Tunnel Type (Tunnel)

Tipo de tunel, como IPsec o GRE.

Tabla 4: Logs de trafico

4. Ejemplo de eventos auditables
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Evento Auditable Ejemplo Fichero de
Log
Fallo en el
establecimiento de 11/10 01:54:51 vpn critical ikev2-nego-fail-cert IKEv2
una IPSEC SA. certificate authentication failed.
Contenido adicional Peer certificate revocation status couldn’t be checked System
del registro de due to end-entity certificate ‘CN=20.1.1.20,
auditoria: Causa del O=Internet Widgits Pty Ltd, ST=Some State, C=AU
fallo
11/15/2021 6:27 vpn ikev2-nego-child-start
Sesién establecida con branchgw IKEv2 child SA negotiation is started as
el peer. initiator, rekey. Initiated SA:
Contenido adicional .20.1.1.40[500]—20.1.1.20[500] message
del registro de id:0x00000000.
o 11/15/2021 vpn ipsec-key-install branchgw IPSec key
auditoria: installed. Installed SA: 20.1.1.40[500]-20.1.1.20[500]
Contenido completo | 5pj:0xF768489C/0x82109BCC lifetime 3600 Sec System
de todos los paquetes | |ifesize unlimited.
transmitidos y 11/15/2021 6:27 vpn ikev2-nego-child-succ
recibidos durante el branchgw IKEv2 child SA negotiation is succeeded as
establecimiento de la | jnjtiator, rekey. Established SA: 20.1.1.40[500]-
sesion. 20.1.1.20[500] message id:0x00000002,
SP1:0xF768489C/0x82109BCC.
11/15/2021 6:27 vpn ikev2-nego-child-start
branchgw IKEv2 child SA negotiation is started as
initiator, rekey. Initiated SA:
Fallo de ?0.1.1.40[500]—20.1.1.20[500] message
establecimiento de id:0x00000000.
una sesién TLS. 11/15/2021 vpn ipsec-key-install branchgw IPSec key
] o installed. Installed SA: 20.1.1.40[500]-20.1.1.20[500]
Contenido adicional | 5p).0xF768489C/0x82109BCC lifetime 3600 Sec System
del |"eg|,stro de lifesize unlimited.
auditoria: Causa del 11/15/2021 6:27 vpn ikev2-nego-child-succ
fallo branchgw IKEv2 child SA negotiation is succeeded as
initiator, rekey. Established SA: 20.1.1.40[500]-
20.1.1.20[500] message id:0x00000002,
SP1:0xF768489C/0x82109BCC.
Uso de mecanismos Password Successful Login
de identificacion y 11/16 06:33:06 auth informational auth- success
autenticacién. authenticated for user ‘admin’. From: 192.168.1.99
. . Certificate Successful Login
Contenido adicional 11/07 08:22:03 auth informational auth- success System

del registro de
auditoria:

Origen de la peticion
(p.e Direccion IP)

Certificate validated for user ‘certAdmin’.
From:192.168.1.99

Unsuccessful Login

11/07 07:03:45 auth medium auth-fail failed
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Evento Auditable Ejemplo Fichero de
Log
authentication for user ‘certAdmin’. Reason: Invalid
username/password. From: 192.168.1.99
Intento fallido de 11/10 01:54:51 vpn critical ikev2-nego-fail- cert IKEv2
validacion de certificate authentication failed. Peer certificate
certificado. revocation status couldn’t be checked due to end-
Contenido adicional entity certificate System
del registro de ‘CN=20.1.1.20, O=Internet Widgits Pty Ltd, ST=Some
auditoria: State, C=AU
Causa del fallo
Sesidn establecida con
una CA.
Contenido adicional 09/06 13:41:50 sslmgr informational ca- session-
del registro de establishment-success 192.168.1.00 CRL request to
auditoria: 192.168.1.100 succeeded. Destination address
Contenido completo 192.168.1.100, Destination port 80. Source address System
de todos los paquetes 192.168.1.60, Source port 43416
transmitidos y 09/06 13:41:50 general informational general
recibidos durante el Sucessfully get CRL http://192.168.1.100/ca- crl.cer |
establecimiento de la
sesion.
Aplicacion de las
reglas configuradas
con opcién de log. 11/10/2021 1:08 10108000519 TRAFFIC end
Contenido adicional 20.1.1.40 20.1.1.20 VPNRule ike vsys1 ISP ISP
del registro de ethernet3/2 ethernet3/2 1 500 500
auditoria: 0 0 0x19 udp allow 8198 6734 1464 37 11/10/2021 Traffic
Direcciones origen 'y 0:50452 any 0 6.48E+18 0x0 United States United
destino, Puertos States 0 33 4 aged-out aged-out 0 0 0 0 PA-7050
origen y destino, from-policy
protocolo TLS,
interfaz.
Indicacién de
paquetes descartados
debido a excesivo 9/25/2021 18:45 10108000519 THREAT flood 0.0.0.0
trafico de red 0.0.0.0 not-applicable vsys1 untrust untrust 10000
(flooding). 0x2000 tcp drop TCP Flood(8501) any critical client-to- Threat

Contenido adicional
del registro de
auditoria:

Interfaz incapaz de
procesar el trdfico,
identificador de la

server 6.4699E+18 0x0
0.0.0.0-0.255.255.255 0.0.0.0-0.255.255.25500000
000 PA-7050 0 0 N/A flood AppThreat-0-0 0x0
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Evento Auditable Ejemplo ELICL
Log
regla que ha causado
el descarte (drop).
APP-ID utilizado conel | 9/75/2021 15:36 10108000519 TRAFFIC end 1 7.7.7.7
protocolo procesado. | g 8.8 8 rule2 ftp vsys1 untrust trust ethernet3/6
] o ethernet3/5 570425425 1 54425 21 0 0 Ox1c tcp allow
Contenido adicional | 5506 1018 1488 31 6 any 0 6.46871E+18 0x0 United Traffic
del registro de States United States 0 16 15 tcp-fin 0.0 0 0 PA-7050
auditoria: from-policy 0 0 N/A
Nombre del protocolo.
11/16/2021 9:33 192.168.1.99 edit admin Web
Succeeded config shared log-settings syslog syslog
Modificacion de la syslog { server { syslog {transport TCP; port 514;
. -, , |format BSD; } } } syslog { server { syslog { transport
configuracion de envio 'cq) . o o174 format IETF; } 1
de registros de log a ’ ’ / Configuration
Zi;‘;'fnzr deauditoria ;1 /16/2021 9:33 192.168.1.99 edit admin Web
Succeeded config shared log-settings syslog syslog
syslog { server { syslog { server 192.168.1.77; } } }
syslog { server { syslog { server 192.168.1.78; } } }
Intento de 11/07 12:11:53 general informational general Syst
actualizaciéon manual. |Installed panos software version 8.0.5 ystem
Disabling
11/17 04:07:06 admin 192.168.1.99 Web edit
Succeeded deviceconfig system update-schedule
Habilitacién o threats recurr{ng recurring { weekly{ action download-
deshabilitacion de only; } } recurring : . .
actualizaciones , Configuration
automaticas. Enabling
11/17 04:13:17 admin 192.168.1.99 Web edit
succeeded deviceconfig system update-schedule
threats recurring recurring : recurring{ weekly { action
download-only; } }
Import/Generation
Generacién 09/07 08:47:58 admin 192.168.1.99 Web upload
P config shared certificate noCRLSign noCRLSign {
modificacion o . AR
importacion de claves pr/vat'e—key 2 System
criptograficas. Deletion
11/17 05:47:44 admin 192.168.1.99 Web delete
Succeeded config shared certificate lientRSA2
Ej:::}f:gir; lahora del 11/17 06:05:52 general medium general System time
’ changed from 2021/11/17 06:02:04 to 2021/11/17 Configuration

Contenido adicional
del registro de

06:05:52
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Fichero de

Evento Auditable Ejemplo
Log

auditoria: Valores
antiguos y nuevos,
origen del cambio (p.e
direccion IP).

11/07 12:23:18 general medium auth-fail failed
authentication for user '‘admin’. Reason: User is in System
locked users list From: 192.168.1.99

Intento de desbloqueo
de una sesion.

Terminacién de una 11/07 12:31:45 general informational general Session

se§|on remota de!o ,Ido for user admin via Web from 192.168.1.99 timed out System
a time-out de sesion.
Terminacion de una 11/07 12:41:27 general informational general User System
sesidén remota. admin logged out via Web from 192.168.1.99

11/10 15:12:36 syslog high syslog-conn-status Syslog

connection established to

server['AF _INET.192.168.1.99:443."]

11/17 06:34:50 general informational general
Inicio/finalizacién/fallo | Connection to Update server:
de un canal confiable. | updates.paloaltonetworks.com completed

successfully, initiated by 192.168.1.99
Contenido adicional 11/15/2021 6:27 vpn ikev2-nego-child-start branchgw
del registro de IKEv2 child SA negotiation is started as initiator,
auditoria: rekey. Initiated SA: 20.1.1.40[500]-20.1.1.20[500] System

Identificacion del que | message id:0x00000000.

inic.‘ia.el canql y del 11/15/2021 vpn ipsec-key-install branchgw IPSec key
objetivo del intento | jnstqlled. Installed SA: 20.1.1.40[500]-20.1.1.20[500]

fallido de SPI:0xF768489C/0x82109BCC lifetime 3600 Sec
establecimiento del lifesize unlimited.

canal. 11/15/2021 6:27 vpn ikev2-nego-child-succ branchgw
IKEv2 child SA negotiation is succeeded as initiator,
rekey. Established SA: 20.1.1.40[500]-20.1.1.20[500]
message id:0x00000002,
SPI:0xF768489C/0x82109BCC.

Tabla 5: Eventos Auditables

5. Ejemplo de acciones de administracion auditables
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Log Generado

Inicio o apagado
del cortafuegos.

Device->Setup->Operations->Device
Operations->Shutdown Device

Startup

03/21 03:21:12 general high
system-start The system is starting
up.

Shutdown

03/21 04:29:50 general high
system-shutdown The system is
shutting down.

Establecimiento
de hora del
sistema.

Device->Setup->Management-
>General Settings->Time

04/04 07:18:08 general medium
general System time changed from
2018/04/04 07:18:12 to
2018/04/04 07:18:08 by admin

Configuracion de
reenvio de logs a
Sistema externo.

Device->Log Settings->System->Add-
>Syslog->Add

11/16/2021 9:33 192.168.1.99 edit
admin Web Succeeded config
shared log-settings syslog syslog
syslog {server { syslog { transport
TCP; port 514; format BSD; } } }
syslog { server { syslog { transport
SSL; port 6514; format IETF; } } }

11/16/2021 9:33 192.168.1.99 edit
admin Web Succeeded config
shared log-settings syslog syslog
syslog {server { syslog { server
192.168.1.77; } } } syslog { server {
syslog { server 192.168.1.78; } } }

Eliminacion
manual de un
fichero de log.

Device->Log Settings->Manage Logs

03/20/2018 07:42:38 general
informational general log type
config cleared by user admin

Configuracion del
comportamiento
del mecanismo de
bloqueo para
fallos de
autenticacion.

Device->Setup->Management-
>Authentication Settings

04/04 07:48:26 admin
192.168.1.99 Web set Succeeded
deviceconfig setting management
04/04 07:48:26
/config/devices/entry[@name="loc
alhost.localdomain’]/deviceconfig/
setting/management
management { admin-lockout
{failed-attempts 5; lockout-time 1;

M}

Configuracion de
HTTPS / TLS.

Device->Certificate Management-
>SSL/TLS Service Profile

03/20/2018 07:31:01 admin
192.168.1.99 Web set Succeeded
config shared ssl-tls-service-profile
Test _TLS Provile /config/shared
/ssl-tls-service-profile /entry
[@name... Test_TLS Pro... {
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Log Generado

protocol-settings { min-version tls
1-1; max-v 262

Creacién de un
usuario local.

Device->Administrators

03/20/2018 08:07:28 admin
192.168.1.99 Web set Succeeded
config mgt-config users newuser2
/config/mgt-config/users
/entry[@name... newuser2 {
permissions { role-based {
superuser yes; } } phash * 1

Configuracion de
autenticacion
local.

Device->Authentication Profile

03/20/2018 07:27:19 Web set
Succeeded config shared
authentication-profile
TestAuthenticationProfile
/config/shared /authentication-
profile /entry[@name...
authentication-profile {
TestAuthentica... { multi-facto 261

Inicio y
verificacion de
actualizaciones
software.

Device->Software

03/20/2018 08:08:43 general
informational general Installed
panos software version 8.0.6

Configuracion del
timeout de
inactividad.

Device->Setup->Management-
>Authentication Settings->Idle-
timeout

03/20/2018 07:38:15 Web delete
Succeeded deviceconfig setting
management idle-timeout
/config/devices /entry[@name...
/deviceconfig /setting
/management /idle-timeout 275

Configuracion del
mensaje de inicio
de sesion (login
banner).

Device->Setup->Management-
>Banners and Messages

03/20/2018 07:34:07 Web set
Succeeded deviceconfig system
motd-and-banner
/config/devices/entry[@name.../d
eviceconfig/system/motd-and-
banner motd-and-banner {banner-
header “Test Banner2”;} 268

Configuracion de
IKE / IPsec.

Network->IPSec Tunnels

03/20/2018 07:58:21 admin
192.168.1.99 Web edit Succeeded
network tunnel ipsec branch-vpn
/config/devices
/entry[@name.../network/tunnel
/ipsec /entry[@name... vpn’]
branch-vpn {auto-key { ipsec-
crypto-profile Suite-B-GCM-128; }

Centro Criptolégico Nacional




CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Accion del
Administrador

Menu GUI Log Generado

branch-vpn {auto-key { ipsec-
crypto-profile default; } } 1266

03/20/2021 09:00:20 admin
192.168.1.99 Web edit Succeded
vsys vsys 1 rulebase security rules

Configuracion de VPNRulel application
reglas del Policies->Security /config/devices/entry[@name.../vs
cortafuegos. ys/entry[@... /rulebase

/security/rules /entry[@name...
/application application [ any ];
application [ ssh |; 1269
03/20/2018 07:37:56 admin
192.168.1.99 Web set Succeeded
config shared certificate-profile
Configuracién de | Device->Certificate Management- Test_Certificate_Profile
certificados X.509 | >Certificate Profile /config/shared/certificate-
profile/entry[@name...]
Test_Certificat... { CA{ TestCA{}}}
271

Tabla 6: Acciones de administracion auditables

5.8.2 AUDITORIA DE CAMBIOS

Los cortafuegos de Palo Alto Networks permiten auditar los cambios realizados en el sistema.
Para ello cuentan con dos herramientas fundamentales: el log de configuracién, que registra

todos los eventos asociados a cambios, y el sistema de auditoria de configuraciones, que

compara dos configuraciones diferentes y muestra las diferencias entre ambas.

Ubicacion: “Monitor > Logs > Configuration > Device > Config Audit”

Receive Time Administrator Host Client. Command Result Configuration Path Before Change After Change Sequence Number
01/03 16:13:29 | admin 192.168.55.1 Web edit Succeed...  vsys vsysl rulebase decryption rules tvggu{ ssl- type { ssl- 955
Descifrado-DMZ type inbound- inbound-
inspection CA- inspection
LABMADRID; } "Servidor Web
Externo”; }
01/03 16:13:25 | admin 192.168.55.1 Web move Succeed...  vsys vsysl rulebase decryption rules 954
Descifrado-DMZ
01/03 16:13:10 = admin 192.168.55.1 Weh request Succeed... config shared certificate certificate { 953
Servidor Web

Externo { subject-
hash 41c1d0d7;
issu

01/03 16:12:29 | admin 192.168.55.1 Web move Succeed...  vsys vsysl rulebase decryption rules 952
Descifrado-DMZ
01/03 16:12:28  admin 192.168.55.1 Web sat Succeed... vsys vsysl rulebase decryption rules Descifrado-DMZ { 951
Descifrado-DMZ category [ an
service | any ];
type { sshi

Figura 5-33: Ejemplo de logs de Configuracion
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28 } 12 ¥

29 } 13 }

30 shared { 14 shared {

31 application; 15 application;

32 application-group; 16 application-group;
81 report { 65 report {

B2 topn 100; 66 topn 100;

Figura 5-34: Ejemplo de salida de la herramienta Config Audit

5.8.3 ALMACENAMIENTO LOCAL

El cortafuegos almacena los registros de auditoria localmente y los protege de la eliminacién no
autorizada, al permitir que solo administradores de seguridad con la funcion de administrador
de auditoria, puedan acceder a los registros con permisos de eliminacién. Por otro lado, no
existe ningun interfaz que permita a un usuario modificar los registros de auditoria.

El espacio para log en local se divide por tipo de logs, los cuales tienen asignado una cuota total
del total destinada a este uso. Si se desea modificar esas cuotas:

Ubicacion: “Device > Setup > Management > Logging and Reporting Settings”
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Logging and Reporting Settings @

Log Storage Log Export and Reporting Pre-Defined Reports Log Collector Status

Log Storage Quota
Quota(%) Quota(GB/MB) Max Days
Traffic | 27 144 GB [1- 2000] Traffic Summary | 3.5 191.76 MB [1 - 2000]
Threat | 11 602,69 MB 1.- 2000] Threat Summary | 2 109.58 MB [1 - 2000]
Config [4 219.16 MB [1-2000] GTP and Tunnel Summary | 1.5 82.19 MB [1 - 2000]
System [ 4 21916 MB [1.- 2000] URL Summary | 2 109.58 MB [1 - 2000]
Alarm | 3 16437 MB 1- 2000] Decryption Summary | DESUM_[ 0.00 MB [1-2000]
App Stats [4 219.16 MB [1-2000] Hourly Traffic Summary | 1.5 82.19 MB [1 - 2000]
HIP Match | 3 16437 MB [1.- 2000] Hourly Threat Summary | 1.5 82.19 MB [1 - 2000]
GlobalProtect | 1.5 82.19 MB 1- 2000] Hourly GTP and Tunnel Summary | 1 54.79 MB [1 - 2000]
App Peaps [ 1.5 82.19 MB 1- 2000] Hourly URL Summary | 1.5 82.19 MB [1 - 2000]
Extended Threat Pcaps | 1.5 8219 MB [1 - 2000] Hourly Decryption Summary | O 0.00M8 11 - 2000]
Debug Filter Peaps [ 1.5 8219 MB 1.- 2000] Daily Traffic Summary | 1.5 82.19 MB [1 - 2000]
1PTag [15 82.19 MB 1- 2000] Daily Threat Summary | 1.5 82.19 MB [1-2000]
User-ID | 15 8219 MB [1-2000] Daily GTP and Tunnel Summary | 1 54.79 MB [1-2000]
HIP Reports [ 1.5 8219 MB [1- 2000] Daily URL Summary | 1.5 82.19 MB [1 - 2000]
Data Filtering Captures | 1.5 8219 MB [1 - 2000] Daily Dectyption Summary | O 0.00MB 11 - 20001
GTP and Tunnel | 2 109.58 MB [1-2000] Weekly Traffic Summary | 1.5 82.19 MB [1-2000]
Authentication | 1.5 8219 MB [1- 2000] Weekly Threat Summary | 1.5 82.19 MB [1 - 2000]
Decryption | 1 5479 MB [1-2000] Weekly GTP and Tunnel Summary | 1 54.79 MB [1 - 2000]
Weekly URL Summary | 1.5 82.19 MB [1-2000]
Weekly Decryption Summary | 0 0.00 MB [1 - 2000]
Total Allocated: 98% (5.24 GB)
Unallocated: 2% (109.58 MB)
Max: 5.35 GB Restore Defaults

Core Files: 0 MB

Warning: Deletion of logs based on time period may take a long time and during this time the max sustainable log rate will be degraded

“ Cancel

Figura 5-35: Configuracion general de logging e informes
Cuando la capacidad asignada esta llena, se comienza a sobreescribir los logs (empezando por
los mas antiguos).

Recomendacidn: Se recomienda la exportacién de los logs a un sistema externo para poder
retener los logs el tiempo determinado por la normativa de aplicacién.

5.8.4 ALMACENAMIENTO REMOTO

El cortafuegos se puede configurar para reenviar los registros de auditoria generados, a un
servidor de syslog externo. Cuando se configura asi, el cortafuegos convierte automaticamente
los registros de auditoria al formato syslog, antes de enviarlos al servidor de externo.

El cortafuegos intenta automaticamente volver a conectarse al servidor de syslog externo si el
canal protegido por TLS se rompe involuntariamente.

Nota: En el manual de administracion de PAN-OS v10.2, en la seccion Monitoring, subseccion
Use Syslog for Monitoring, apartado Configure Syslog Monitoring, se proporciona informacion
adicional sobre cémo configurar el equipo para exportar registros de auditoria a un servidor de
syslog.

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/use-syslog-for-
monitoring/configure-syslog-monitoring

En primer lugar, se deberan configurar los datos del servidor Syslog para el envio de logs
(Syslog Server Profile).

Requisito de seguridad: Se debe utilizar un canal protegido por TLS (version 1.2).

Ubicacion: “Device > Server Profiles > Syslog > Syslog Server Profile”
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Syslog Server Profile @

Profile Name | default syslog

Servers Custom Log Format

NAME SYSLOG SERVER | TRANSPORT PORT FORMAT FACILITY

v r
default 10.101.10.2 SSL 6514 BSD LOG_USER

() Add (O Delete

Enter the IP address or FQDN of the Syslog server

“ cance'

Figura 5-36: Configuracion de perfil de servidor Syslog

Después, se debera crear un perfil de reenvio de logs en el que se indicaran qué tipo de
registros se van a enviar al servidor syslog externo.

Ubicacion: “Objects > Log Forwarding Profile”

Log Forwarding Profile @

Profile Name | Default-logging-profile

Description

Q 8items ) > X
D | NAME LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS

[ traffic traffic All Logs e Panorama

SysLog
e default syslog

E] threat threat All Logs e Panorama

SysLog
e default syslog

[ wildfire wildfire All Logs e Panorama

SysLog
e default syslog

E] url url All Logs e Panorama

SysLog
e default syslog

[] data data All Logs e Panorama

SysLog
e default syslog

E] decryption decryption All Logs e Panorama
SysLog
e default syslog

[ tunnel tunnel All Logs e Panorama

SysLog
e default syslog

E] auth auth All Logs

() Add Delete Clone

“ cancel

Figura 5-37: Configuracion de perfil de reenvio de logs

Por ultimo, se debe habilitar el reenvio de logs en las reglas de la politica de seguridad.

Ubicacién: “Policies > Security > Security Policy Rule > Actions”
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Security Policy Rule @

General | Source | Destination | Application | Service/URL Category | Actions  Usage

Action Setting Log Setting

Action | Allow [ Log at Session Start

[ Send ICMP Unreachable Log at Session End
Log Forwarding | Default-logging-profile I
Profile Setting

Other Settings

Profile Type | None

Schedule | None
QoS Marking | None

D Disable Server Response Inspection

“ Cancel

Figura 5-38: Activar reenvio de logs en la configuracion de la regla de seguridad

5.9 BACKUPS
Ubicacién: “Device > Setup > Operations”

Recomendacidn: La configuracidn running, incluye todos los ajustes que se han compiladoy que,
por tanto, estan activos, como las reglas de las politicas o los objetos usados. La configuracion
candidate es una copia de la configuracién running, mas cualquier cambio inactivo que se ha
realizado tras el ultimo commit. La realizacién de backups de la configuraciéon running o
candidate permitira restaurar posteriormente versiones previas del cortafuegos.

Nota: Puede encontrar informacion detallada sobre la gestidn de los backups en:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/firewall-
administration/manage-configuration-backups

5.10 AUTO-CHEQUEOS
Ubicacion: “Device > Master Key and Diagnostics”

Cuando el cortafuegos funciona en el modo de operacion seguro, los administradores tienen la
capacidad de ejecutar los siguientes auto-chequeos (self-tests):

e Auto-chequeos de algoritmos y funciones criptograficas.
e Auto-chequeos de Integridad del software.

Para ello, el administrador debe seleccionar la accién de “Ejecutar autoprueba de algoritmos
criptograficos” para la primera opcidn, o “Ejecutar autoprueba de integridad del software” para
la segunda opcidn. Si uno de los tests falla, el equipo entrard en estado de error. Durante el
tiempo en que el equipo estd en estado de error, no es posible realizar ninguna operacién
criptografica ni sacar ningun dato del equipo.

5.11 ALTA DISPONIBILIDAD

Para garantizar que el servicio se presta de manera continuada, cuando un equipo falla o se ve
sometido a una operacién de actualizacién o mantenimiento, es recomendable configurar la
solucién de seguridad en alta disponibilidad (High Availability, HA).
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El despliegue de alta disponibilidad se puede realizar mediante dos firewalls colocados en un
grupo de HA o hasta 16 firewalls formando un clister HA cuya configuracidn esta sincronizada
para evitar un Unico punto de fallo en la red y proporcionar redundancia.

Es importante tener en cuenta que un grupo de HA no estad disefiado para aumentar el
rendimiento de la solucidn, sino para garantizar su disponibilidad, por lo que es necesario
dimensionar adecuadamente cada miembro del grupo para garantizar que cada uno es capaz de
soportar la carga de trabajo requerida en cualquier momento por si solo.

En cambio, la configuracion en cluster permite el escalado horizontal del nimero de firewalls y
asi aumentar el rendimiento. Un cluster sincroniza las sesiones entre todos los miembros del
clister. Ante una caida de la red, o de un firewall, las sesiones conmutan a otro miembro del
cluster garantizando la disponibilidad del servicio.

El cluster se puede desplegar en nivel 3 0 en modo virtual-wire, y los miembros pueden ser
firewalls independientes o grupos de HA tanto activo-pasivo como activo-activo.

Nota: Puede encontrar informacion detallada sobre la configuracidon de HA en el enlace:
https://docs.paloaltonetworks.com/pan-o0s/10-2/pan-os-admin/high-availability

A continuacidn, se indican unas recomendaciones a tener en cuenta en la configuracién de la
alta disponibilidad.

e Configuracion Sincronizada.

Una vez que la configuracion de HA se ha realizado, es importante comprobar que ambos
miembros mantienen la configuracion sincronizada. La forma mas sencilla de verificarlo, es
a través de los widgets del Dashboard principal.

Ubicacion: “Dashboard > Widgets > System > High Availability”

High Availability cH
Mode Active-Passive
local @) active

Peer (10.230.13.242 O passive
Running Config O synchronized ?cﬂ
App Version O Match
Threat Version O Match
Antivirus Version O Match
PAN-OS Version () Match
GlobalProtect Version () Match
HAL @ up
HAL Backup @ wup
HZ? @ uwp

Figura 5-39: Widget de estado de alta disponibilidad
e Monitorizacion de links y paths.

Debe habilitarse la monitorizacion de enlaces (links) y, opcionalmente, también la del
camino (path), para asegurar que en caso de fallo de un enlace se produce la conmutacién
entre los miembros del cluster.

Ubicacidn: “Device > High Availability > Link and Path Monitoring”
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Link Monitoring

Enabled

Failure Condition any

Link Group

D | NAME ENABLED GROUP FAILURE CONDITION INTERFACES

] | enlaces any ethernet1/1
ethernet1/2

(® Add

Figura 5-40: Configuracion de link/path monitoring

® Preemptive.

Si se activa la opcidn “Preemptive” junto con la opcion de “Passive Link State” a Shutdown,
podria causarse una condicién de loop en el equipo respaldo del cluster, cuando también
estd activado el link monitoring. Por ello, la mejor practica es configurar “Passive Link State”

a Shutdown y no activar “Preemption”.

Ubicacion: “Device > High Availability > General”

Election Settings @

Device Priority [ 100 ]

D Preemptive
D Heartbeat Backup

HA Timer Settings | Recommended v

Figura 5-41: Configuracion recomendada de Preemption y Passive Link State

Active/Passive Settings @

Passive Link State @ shutdown Auto

Monitor Fail Hold Down Time (min) ‘ 1

“ Cancel

Figura 5-42: Configuracion recomendada de ajustes de Activo/Pasivo

e Configuracion Cluster.
Habilitar la participacion en el cluster e indicar un identificador de cluster para el que los

miembros compartan las sesiones.

Ubicacion: “Device > High Availability > General > Cluster Settings”
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Clustering Settings ©]

Enable Cluster Participation
Cluster ID 99 v
Cluster Description
Suspend HA cluster on Slot Failure () Enabled @) Disabled

Cluster Synchronization Timeout | O
(min)

Monitor Fail Holddown Time (min) | 1

Figura 5-43: Configuracion de Cluster

Configurar las interfaces que participan en el cluster. Elegir la interfaz dedicada al cluster,
asignar la IP, la mascara y el umbral para considerar que un equipo estd vivo y sigue
perteneciendo al cluster.

Ubicacion: “Device > High Availability > HA Communications > Clustering Links”

HA4 @
Port ez | ethemet1/3 v
IPv4/IPv6 Address 100.64.100.2 v
Netmask 255.255.255.0 hd
HA4 Keep-alive

Threshold (ms) | 10000

Figura 5-44: Configuracion de enlaces

Para afladir miembros al cluster hay que afiadir el firewall local. En caso de aiadir un grupo
de HA, hay que afadir ambos miembros al cluster.

Ubicacion: “Device > High Availability > Cluster Config”
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Q Jitems | 3
HA4 IPV4/IPVS HA4-BACKUP SESSION

D CLUSTER DEVICE ID DEVICE NAME ADDRESS IP¥4/IPVé ADDRESS SYNCHRONIZATION DESCRIPTION

D 007251000176614 PA-VM-HAL 100.64.100.1 enabled

D 007251000128671 PA-VM-HAZ 100.64.100.2 enabled

D 007251000128713 PA-VM-HAZ 100.64.100.3 enabled

(+) Add Delete 3 Refresh

Figura 5-45: Configuracion de los miembros del cluster
Monitorizacidn del estado del cluster

Ubicacién: “Dashboard > Widget > Settings > HA Cluster”

HA Cluster S X
Number of HA Cluster Members 2
Cluster State [ ] cluster-active
State Details
HA4 & Warning
HA4 Backup ® Not configured or
not operational
*Session Statistics*
Cluster Member Local Table Session Cache
PA-VM-HA3 N/A 0%,0
PA-VM-HA2 0.012%, 100 61.983%, 2975174
PA-VM-HA1 N/A 0%.0
“Peer HA4 Monitoring Status*
Keepalive Missed
Cluster Member HA4 HA4-Backup
PA-VM-HA3 0%, 0
PA-VM-HA1 0.1%, 10

Figura 5-46: Dashboard del cluster

5.12 CONFIGURACION DE LOS SERVICIOS DE SEGURIDAD

5.12.1 FILTRADO DE PAQUETES CON ESTADO (STATEFUL TRAFFIC FILTERING)

Los cortafuegos Palo Alto Networks pueden configurarse para realizar “Stateful traffic filtering”
en los siguientes protocolos, con los siguientes atributos.

e Internet Control Message Protocol version 4 (ICMPv4), RFC 792:
o Type
o Code

e Internet Control Message Protocol version 6 (ICMPv6), RFC 4443:
o Type
o Code
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e |nternet Protocol (IPv4), RFC 791:
o Source address
o Destination address
o Transport layer protocol
e Internet Protocol version 6 (IPv6), RFC 2460:
o Source address
o Destination address

o Transport layer protocol

e Transmission Control Protocol (TCP), RFC 793:
o Source port
o Destination port
e User Datagram Protocol (UDP), RFC 768:
o Source port
o Destination port

Los cortafuegos agrupan los interfaces en zonas de seguridad. Cada zona identifica uno o varios
interfaces del cortafuegos. Se deben crear zonas separadas para cada tipo de interfaz (capa 2,
capa 3 o virtual wire) y cada interface tiene que ser asignado a una zona para poder procesar
trafico.

La politica de seguridad se usa para determinar si bloquear o permitir una sesion especifica
basédndose en los atributos de la misma, como la zona origen/destino, IP origen/destino y puerto
origen/destino.

Adicionalmente, una politica de seguridad incluye atributos que indican qué hacer con los
paquetes de red:

o Action: “Allow” o “Deny”.

e Profiles. Especifica cualquier chequeo adicional que debe ser realizado por los
perfiles de seguridad como IPsec cryto Security, IKE Network Security. Estos perfiles
permiten o requieren que el trafico de red sea protegido.

e Options— Especifica las opciones adicionales de procesado para el trafico que
coincida con esa regla de la politica de seguridad:

o Log Setting. Selecciona el perfil de logs que se le aplicard a esa sesion.
o Schedule— Limita los dias y horas en los que la regla es efectiva.

o QoS Marking—Modifica las marcas de calidad de servicio al trafico que
coincida con esta regla.
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o Disable Server Response Inspection— Deshabilita la inspeccién de paquetes
desde el servidor al cliente, esto puede ser util en momentos de alga carga
de los equipos.

Todo el trafico que pasa a través del cortafuegos se compara con una sesién, y cada sesion se
compara con una politica de seguridad. Cuando se produce una coincidencia de sesién, la
politica de seguridad se aplica al trafico bidireccional (de cliente a servidor y de servidor a
cliente) en esa sesién. Para el trafico que no coincide con ninguna regla definida, se aplican las
reglas predeterminadas. Las reglas predeterminadas permiten todo el trafico intrazone (dentro
de la zona) y bloquean todo el trafico interzone (entre zonas).

Las politicas de seguridad se evallan de izquierda a derecha y de arriba a abajo. Un paquete se
compara con la primera regla que cumple con los criterios definidos; después de que se produce
una coincidencia, las reglas posteriores no se evaltan.

Por lo tanto, las reglas mas especificas deben preceder a las mas genéricas para imponer los
mejores criterios de coincidencia. El trafico que coincide con una regla genera una entrada de
log al final de la sesidn en el log de trafico, si el log esta habilitado para esa regla. Las opciones
de log son configurables para cada regla y, por ejemplo, pueden configurarse para iniciar el
registro de log al inicio de una sesidn, al final de la sesién, o en ambos casos. El trafico se descarta
en los siguientes casos:

e Siladireccién de origen del trafico entrante corresponde a la direccién IP de una red de
transmisidn externa o loopback.

e Sjeltrafico entrante se recibe de la red externa, pero tiene una direccién de origen que
corresponde a la red interna.

e Sj el trafico se recibe de la red interna, pero tiene una direccién de origen que
corresponde a la red externa.

e Siladireccion de origen es igual a la direccién de la interface de red donde se recibio el
paguete de red.

e Si son paquetes IPv4 con las opciones strict source routing, loose source routing, and
record route packets.

e Paquetes con direcciones en el rango 100.64.0.0/10 (RFC 6598).

El administrador debe limitar el nimero de conexiones TCP Half-open y definir umbrales que
puedan constituir un flooding. Para mas informacién, consultar el apartado 5.13.1. ATAQUES
DOS

5.12.2 VPNS

Los cortafuegos de Palo Alto Networks incluidos en esta guia soportan varios despliegues de
VPNs (Red Privada Virtual):

e Site-to-site VPN: Una VPN que conecta una sede central con una sede remota o una
“Hub and Spoke VPN” que conecta una sede central con multiples sedes remotas.
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El NGFW utiliza el set de protocolos IPSec para establecer un tunel seguro para asegurar
confidencialidad, autenticacion e integridad en el trafico transmitido entre las dos sedes.

e Remote User-to-Site VPN: Es una soluciéon basada en el agente Global Protect para
permitir a un usuario remoto establecer una conexién segura a través del NGFW. Esta
solucidn utiliza SSL e IPSec para securizar el trafico entre el usuario remoto y la sede
central.

e Large Scale VPN: Palo Alto Networks Global Protect Large Scale VPN (LSVPN) provee un
mecanismo simple para el despliegue escalable de una topologia “hub and spoke VPN"
de hasta 1024 sedes remotas. Esta solucidon requiere Palo Alto Networks NGFW
desplegados en la sede central y en cada sede remota. Se basa en certificados para la
autenticacion de los dispositivos, SSL para securizar la comunicacién entre todos los
componentes e IPSec para securizar el trafico.

En la siguiente figura se ven los distintos tipos de VPNs que se soportan:

Partner n
af o
4
Partner ﬁ
' 2
Site to Site VPN

with Partners

) Regional
s == f Headquarters

headquarters whe lo
Networks firewalls are deployed

Regional
Headquarters

GlobalProtect
- for mobile users

Regional )
Headquarters pr ==

Site to Site VPN between two regional headquarters;
provides direct access without going through the
corporate headquarters

Figura 5-47: Tipos de VPNs soportadas

5.12.2.1 SITE-TO-SITE VPN

Una VPN Site-to-Site permite conectar dos redes LAN (dos sedes remotas con Palo Alto Networks
NGFW o una sede con Palo Alto Networks NGFW y la otra con un equipo de un fabricante distinto
gue soporte los estandares IPSec).
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El NGFW Palo Alto Networks establece una route-based VPN. El cortafuegos realiza una decision
de routing basado en la direccion IP destino y si esa decision resulta en un envio del trafico por
una interface tunel, se gestionaria como trafico VPN y se le aplicarian los protocolos
configurados para securizar el trafico y hacerlo llegar a través del tunel al extremo remoto.

El cortafuegos es interoperable con equipos que implementen VPNs en modo route-based o
policy-based.

El conjunto de protocolos de seguridad IP (IPSec) se usa para establecer un tunel seguro para
intercambiar el trafico VPN, y la informacién en el paquete IP esta protegido (y cifrado si el tipo
de tunel es ESP). El paquete IP (encabezado y payload) esta embebido en otro payload al que se
aplica un nuevo encabezado antes de enviar a través del tunel IPSec.

La direccion IP origen en el nuevo encabezado es la del extremo VPN local y la direccion IP
destino es la del extremo VPN en la sede remota. Cuando el paquete llega al extremo VPN
remoto, el encabezado externo se elimina y el paquete original se envia a su destino.

Para configurar el tunel VPN, primero deben autenticarse los dos extremos que van a establecer
el tunel. Una vez autenticados, los extremos negocian el mecanismo de cifrado y los algoritmos
para proteger la comunicacién. El proceso de intercambio de claves de Internet (IKE) se utiliza
para autenticar a los interlocutores de VPN, y las Asociaciones de seguridad IPSec (SA) se definen
en cada extremo del tunel para proteger la comunicacion de VPN.

A continuacidn, se describe como se configura un tunel IPSec en el extremo en el que se situe el
cortafuegos de Palo Alto Networks.

En primer lugar, se debe crear un nuevo interface tlnel que sera en el encargado de gestionar
el trafico de la VPN.

Ubicacion: “Network > Interface > Tunnel”

Recomendacion: Asigne la zona de seguridad acorde a la arquitectura de red. Como norma
general, se recomienda utilizar una zona especifica para las VPNs para simplificar la gestién de
las mismas y separarlas del resto de redes locales.

Tunnel Interface @

Interface Name
Comment

Netflow Profile | None e

Config IPvd IPvé Advanced

Assign Interface To
Virtual Router | default '

Security Zone | corp-vpn ~

“ cancel

Figura 5-48: Configuracion de interfaces tunnel
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A continuacion, se debe crear el perfil criptografico que se utilizard con el protocolo IKE (IKE
Crypto Profile), configurar el nodo (IKE Gateway), y crear el perfil criptografico para el protocolo
IPsec (IPsec Crypto Profile), segln las indicaciones y recomendaciones detalladas en el apartado
5.4.1. IKE/IPSEC. Indicar, que en este apartado se especifican las opciones mas seguras que se
recomienda seleccionar. Sin embargo, el otro extremo remoto debe soportar esas opciones. En
caso de que no estén disponibles, seleccione las mas seguras soportadas por los dos.

Finalmente, agregue un nuevo tunel IPSec. En la ventana General, seleccione la interface tunel,
el IKE Gateway vy el IPsec Crypto Profile creados anteriormente, para establecer los pardametros
de los tuneles IPSec entre los dos extremos.

Ubicacion: “Network > IPSec Tunnel”

IPSec Tunnel @

General Proxy IDs

MName | IPSec-tunnel

Tunnel Interface | tunnel.1
Type @ AutoKey () ManualKey () GlobalProtect Satellite
Address Type (@) 1Pva ) 1Pvs
IKE Gateway | IKE-Gateway

IP5ec Crypto Profile | IPSec-Crypto-Profile B
|:| Show Advanced Options

Comment

“ cancel

Figura 5-49: Configuracion de tunnel IPSec

Nota: Si el otro extremo del tunel es un dispositivo VPN de terceros configurado como VPN
route-based, escriba el ID de proxy local y el ID de proxy remoto, que deberan coincidir con la
configuracion en el otro extremo (normalmente seran las subredes LAN locales y remotas).

IPSec Tunnel @

General Proxy IDs

IPvd IPvé

D | PROXY ID LOCAL REMOTE PROTOCOL
] Tunneled-Traffic 192.168.1.0/24 192.168.2.0/24 any

(+) Add

“ Cancel

Figura 5-50: Configuracion de Proxy-ID (opcional)

Al establecer una configuracion de ID de proxy de tunel IPSec, para identificar redes IP locales y
remotas para el trafico que se ha establecido, los datos del ID de proxy para el tinel IPSec deben
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configurarse con la informacion de red IP posterior a NAT, ya que en el ID de proxy la informacién
define las redes que se permitiran a través del tinel en ambos lados para la configuracion IPSec.

Ubicacion: “Network > Virtual Routers”

Afada una ruta estatica en el virtual router correspondiente, que sera la que haga posible que
el trafico sea gestionado por el interfaz tunel creado.

Virtual Router - Static Route - IPv4 @

Name | Remote-Network |

Destination | 192.168.2.0/24 ~
Interface  tunnel.1 ~

MNext Hop | None ~

Admin Distance | 10 - 240 |

Metric | 10 |

Route Table | Unicast -
[ Path Menitoring

e 2

DESTINATION | PING
[ | namEe ENABLE SOURCE IP P INTERVAL(SEC) | PING COUNT

“ Caneel

Figura 5-51: Configuracidon de ruta estatica

Nota: Para mas informacion de las opciones configurables en los tuneles VPN site-to-site,
consulte el siguiente enlace:
https://docs.paloaltonetworks.com/network-security/ipsec-vpn/administration/qet-started-
with-ipsec-vpn-site-to-site/site-to-site-vpn-overview

Una vez configurados los dos extremos del cortafuegos, el tunel se establecera cuando el
cortafuegos detecte trafico que deba ser enviado por el tinel (o cuando el otro extremo intente
establecerlo).

Ubicacion: “Network > IPSec Tunnels”

En la siguiente figura se puede ver cual es el estado de las distintas fases del tunel IPSec (estado
delafasely2):

paloalto

NETWORKS

Dashboard

BB Interfaces

s I _ ol
@ Virtual Routers Y - ‘

B 1PSec Tunnels [ Name {Status e Interface | Local IP | peertp St
x A A - i -
I):,"(’I:x-!CP [l PZ-EADE\;F‘.. Q Tunnel Tnfo | Auto Key ethernet1/1 b?\(lﬂ:smel 66.151.149.18 |} IKE Info
IC DMS Proxy ~ad '

w @& GlobalProtect e licg

Figura 5-52: Comprobacion del estado del tunel IPSEC

Para establecer el tinel se debe establecer primero la fase 1 y posteriormente la fase 2. Debido
a que las opciones y algoritmos son diferentes, podria darse el caso que la fase 1 si estuviese
establecida y la fase 2 no. Revisando estos estados se puede tener mas informacion acerca de
los posibles fallos de negociacidn de los parametros de seguridad que existan.
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Por ultimo, si el tunel IPSec esta activo, en la misma pantalla se vera de la siguiente manera:

& B save Q search

Interface Virtual Router | Virtual System | Security Zone |I5tatus

tunnel.201 DemoRouter vsysl AWS-VPN
(Show Routes) b

L

Figura 5-53: Comprobacion del estado del tunel IPSEC

En todos estos estados, si el indicador es verde significa que estd correctamente establecido y
si esta en rojo significa que no lo esta actualmente (podria haber sido valido previamente, pero
en este momento estaria expirado).

5.12.2.2 REMOTE USER-TO-SITE VPN (GLOBALPROTECT)

GlobalProtect proporciona una completa infraestructura para gestionar sus usuarios moviles y
permitir su acceso seguro independientemente del tipo de dispositivo y de la localizacion del
mismo.

La infraestructura de GlobalProtect tiene tres componentes:

e GlobalProtect Portal: El portal GlobalProtect proporciona las funciones de
administracidén para su infraestructura de GlobalProtect. Es el punto de entrada al
servicio para los dispositivos moviles y es el encargado de enviar a los mismos la
informacién del portal, los GlobalProtect Gateways disponibles, asi como los
certificados de cliente que puedan ser necesarios para conectarse con estos Gateways.

El portal también es el encargado de la distribucién de la aplicacién GlobalProtect a los
dispositivos finales con sistemas operativos Windows y MacOS (para I0S y Android, se
distribuye directamente desde las tiendas de aplicaciones correspondientes).

Si se esta utilizando la funcionalidad HIP (Host Information Profile), el portal define la
informacidn a recopilar de los dispositivos acorde a su politica de seguridad.

e GlobalProtect Gateways: Los gateways de GlobalProtect son los dispositivos que
realmente realizan el tunel seguro y proporcionan la seguridad al trafico de las
aplicaciones GlobalProtect.

Si la funcion HIP estd habilitada, la puerta de enlace genera un informe HIP a partir de
los datos del dispositivo relacionado con las aplicaciones que esta usando y con esta
informacidn, se podria usar para asegurar el cumplimiento de la politica de seguridad.

Se pueden configurar varios GlobalProtect Gateways en funcion de la localizacidon (cada
usuario se conectaria al mas cercano), del tipo de usuario (separando los gateways de
usuarios internos de los de colaboradores/usuarios externos) o para permitir un
despliegue masivo y poder tener una solucién escalable.
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Se podria configurar el portal y el Gateway sobre el mismo NGFW o distribuirlo en
varios.

e GlobalProtect APP: Se refiere al software que se instala en los dispositivos finales y que
permite el acceso a los recursos de red a través de los portales y gateways desplegados.

La aplicacion para Windows y MacOS se puede obtener desde el propio Portal y a través
del mismo, se pueden configurar las caracteristicas de dicha aplicacion.

Nota: Para ver las opciones disponibles de configuracién de la aplicaciéon, consulte los
siguientes enlaces:
https://docs.paloaltonetworks.com/qlobalprotect/10-1/qlobalprotect-
admin/qlobalprotect-portals/define-the-globalprotect-app-confiqurations
https://docs.paloaltonetworks.com/qlobalprotect/10-1/qlobalprotect-
admin/qlobalprotect-portals/customize-the-globalprotect-app

La aplicacidn para dispositivos I0S y Android esta disponible en la Apple Store y Google
Play.

Nota: Para ver el listado completo de los dispositivos compatibles con
GlobalProtect APP y la forma de distribuirlo, consulte los siguientes enlaces de
versiones 10.1 y posteriores:
https://docs.paloaltonetworks.com/qlobalprotect/10-1/qlobalprotect-
admin/qlobalprotect-overview/what-os-versions-are-supported-with-globalprotect
https://docs.paloaltonetworks.com/qlobalprotect/10-1/globalprotect-
admin/qlobalprotect-apps/deploy-the-globalprotect-app-software

En la siguiente figura se muestra como los componentes de GlobalProtect trabajan de
forma coordinada para permitir el acceso de todos los tipos de usuarios:

™ .
aca il < Sy e

Portal
App
LOCATION DISCOVERY
Internal External
CHOOSE
BEST GATEWAY
SUBMIT USER & | e
HOST INFORMATION
ESTABLISH VPN ..
|
Y : SUBMIT USER & s
% . HOST INFORMATION
Internal Gateways . ¢
' s
External Gateway

REPORT & ENFORCE POLICY

Figura 5-54: Componentes de GlobalProtect
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Para configurar Global Protect, se deben realizar varias acciones:

e Configuraciones previas: Se deben realizar unas configuraciones previas a nivel de red,
certificados digitales y autenticacion que, posteriormente, se aplicardan a los
componentes de GlobaProtect.

e Configuracion de GlobalProtect Gateway.
e Configuracion de GlobalProtect Portal.

e Instalacién y configuracidn de GlobalProtect APP.

Nota: En el siguiente apartado de la documentacidn encontrara informacion detallada de
GlobalProtect:

https://docs.paloaltonetworks.com/qglobalprotect/10-0/qglobalprotect-admin.html

1. Configuraciones previas

En primer lugar, se debe configurar un interface tunel, que serda en el que se configure
GlobalProtect.

Ubicacion: “Network > IPSec Tunnels”

Tunnel Interface @

Interface Name . |10
Comment | GP Portal

Netflow Profile | None

Config IPv4 IPvé Advanced

Assign Interface To
Virtual Router | default

Security Zone | Corp_VP

“ Cancel

Figura 5-55: Configuracion de interface tunnel

Recomendacidn: Asigne la zona de seguridad acorde a la arquitectura de red. Como norma
general, se recomienda utilizar una zona especifica para las VPNs para simplificar la gestién de
estas y separarlas del resto de redes locales.

En segundo lugar, importar/generar el certificado digital a utilizar por el Portal. GlobalProtect
utiliza certificados digitales para autenticar al servidor y, de forma opcional, a los dispositivos
finales.

Para poder gestionar estos certificados es necesario tener un certificado para autenticar al
servidor. Para ello, se importa el certificado emitido para este servicio por la CA de confianza de
la organizacion:

Ubicacion: “Device > Certificate Management > Certificates”

Centro Criptolégico Nacional



https://docs.paloaltonetworks.com/globalprotect/10-0/globalprotect-admin.html

CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Import Certificate ©)

Certificate Type @) Local _ SCEP

Certificate Name | GlobalProtectServer

Certificate File | C:\fakepath\GlobalProtect_Cert.pem Browse...
File Format | Baseé4 Encoded Certificate (PEM) v
D Private key resides on Hardware Security Module
Import Private Key
D Block Private Key Export
Key File Browse...

Passphrase | eessssee

Confirm Passphrase | sessssse | A% l

Figura 5-56: Importacion de certificado

En el caso que no exista una CA disponible, se podria generar un certificado raiz autofirmado
por la CA que lleva el cortafuegos integrada, y posteriormente un certificado para el servidor:

Ubicacion: “Device > Certificate Management > Certificate”

Certificate information @

Name JCA-ACME

Subject
Issuer
Not Valid Before
Not Valid After
Algorithm
Certificate Authority
Forward Trust Certificate

Forward Untrust Certificate
Trusted Root CA
Revoke “ Cancel

Figura 5-57: Generacion de CA autofirmada

Para generar el certificado del servicio, generar uno nuevo y, esta vez, seleccionar la CA
previamente generada como entidad firmante.
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Generate Certificate @

Certificate Type @ Local _ SCEP
Certificate Name | GlobalProtectServer

Common Name | gp.acme.com

P or FQDN fo Jopearon the certificate
Signed By A CA-ACME v

%:Huulul Yy

|:| Block Private Key Export

OCSP Responder v
~ Cryptographic Settings
Algorithm | RSA v
Number of Bits | 2048 v
Digest | sha256 v

Expiration (days) | 365

Certificate Attributes

O | TYPE VALUE

(H)Add () Delete

Generate Cancel

Figura 5-58: Generacion de certificado autofirmado
Recomendacidn: Utilizar una CA externa para gestionar los certificados acordes a la politica de
seguridad corporativa.

El Common Name debe coincidir con el dominio al que se conectaran los dispositivos finales. A
la hora de generar certificados, seguir las recomendaciones indicadas en el apartado 5.6.

A continuacion, crear el SSL/TLS Service Profile:

Ubicacién: “Device > Certificate Management > SSL/TLS Service Profile”

SSL/TLS Service Profile @

Name | TLSSecure ‘

Certificate | GlobalprotectServer v

Protocol Settings

Min Version [ TLSv1.2 v

Max Version ‘ Max v

“ Cancel

Figura 5-59: Creacion de perfil SSL/TLS

Crear perfil de autenticacion a utilizar por los usuarios del servicio:
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Ubicacion: “Device > Authentication Profile”

Authentication Profile @

Name | LDAP_corp

Authentication Factors Advanced

Type | LDAP ~
Server Profile | LDAP

Login Attribute | sAMAccountNhme

Password Expiry Warning | 7
Number of days prior to warning a user about password expiry.

User Domain
Username Modifier | %USERINPUT% v
Single Sign On
Kerberos Realm

Kerberos Keytab | Click "Import" to configure this field X Import

Figura 5-60: Creacion de perfil de autenticacion (Authentication)

Es posible seleccionar los usuarios a los que se les permite acceder a este servicio desde la
pestafia “Advanced” (si la base de datos es LDAP y esta integrado el equipo en User-ID, visto en
anteriores apartados de la guia, es posible seleccionar grupos a los que se les permite acceder a
este servicio):

Authentication Profile O]

Name ' LDAP_corp
Authentication Factors = Advanced

Allow List

O
I i

ALLOW LIST ~

g vpn_users

() Add Delete

Account Lockout

Failed Attempts | 0

Lockout Time (min) | O

“ Cancel

Figura 5-61: Creacion de perfil de autenticacion (Advanced)

Recomendacion: Se recomienda utilizar un servicio externo de autenticacién como LDAP o
RADIUS. En caso de que no sea posible, también se puede crear una base de datos local para
autenticar a los usuarios.

A continuacidn, crear perfil de autenticacidn a utilizar por los usuarios del servicio:
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Ubicacion: “Network > Network Profiles > GlobalProtect IPSec Crypto”

GlobalProtect IPSec Crypto Profile

Name [ aes-256-cm

| ‘ ENCRYPTION

[[]  aes-256-gcm

(® Add Delete Move Up Move Down

Authentication

To provide data integrity and authenticity protection, the aes-128-ch cipher requires the SHA1 authentication algorithm. Because AES-GCM encryption
algorithms (aes-128-gem and aes-256-gem) natively provide ESP integrity protection, the SHA1 authentication algorithm is ignored for these ciphers even

“ Cancel

Figura 5-62: Configuracion de perfil IPSec de GlobalProtect

though it is required during configuration.

Requisito de seguridad: Seguir las recomendaciones realizadas en el apartado 5.4.1, respecto a
los algoritmos y funciones criptograficas a utilizar en IKE/IPsec.

2. Configuracion de GlobalProtect Gateways
Ubicacion: “Network > GlobalProtect > Gateways”

En la pestafia General, se indica el interface y la IP a la que se conectaran los dispositivos:

GlobalProtect Gateway Configuration @
el Name # GP_Gateway

Authentication Network Settings

Agent Interface | ethernet1/1 v
Satellite IP Address Type | IPv4 Only v

v ]

IPv4 Address | 192.168.55.20/24]
Figura 5-63: Configuracion de GlobalProtect Gateway (General)

En la pestafia Authentication, se indica el perfil SSL/TLS creado en pasos anteriores (ver apartado
5.4.2) y se asocia a los clientes con el perfil de autenticacidn correspondiente (se podria asociar
un perfil de autenticacidn para cada tipo de cliente en funcién del sistema operativo).
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GlobalProtect Gateway Configuration @
General Server Authentication
Authentication SSL/TLS Service Profile | TLSSecure
Agent
Client Authentication
Satellite
ALLOW
AUTHENTIC...
WITH USER
AUTO CREDENTIALS
AUTHENTICA... | RETRIEVE USERNAME PASSWORD AUTHENTIC.. OR CLIENT
O | name os PROFILE PASSCODE | LABEL LABEL MESSAGE CERTIFICATE
[] client Any LDAP _corp Username Password Enter login No

credentials

@ Add

Certificate Profile | None

Block login for quarantined devices

Figura 5-64: Configuracion de GlobalProtect Gateway (Authentication)

En la pestafia Agent, se realizan configuraciones correspondientes a los agentes:

e Se asocia el tunel que va a cursar el servicio GlobalProtect, y el perfil crypto IPsec

correspo ndiente.

GlobalProtect Gateway Configuration @
General

Tunnel Settings Client Settings Client IP Pool Network Services Connection Settings Video Traffic HIP Notification
Authentication ——

Tunnel Mode
Agent

Tunnel Interface | tunnel.1 v

Satellite

Max User | [1 - 250] ‘

Enable IPSec
GlobalProtect IPSec Crypto Iaes-256-cm Vv J

D Enable X-Auth Support

Group Name ‘

Group Password ‘

Confirm Group Password ‘

Skip Auth on IKE Rekey

OK Cancel
Figura 5-65: Configuracion de GlobalProtect Gateway (Agent)

e Se configura el timeout de sesion:
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GlobalProtect Gateway Configuration @
General . . i - . ) = -
Tunnel Settings Client Settings Client IP Pool Network Services Connection Settings Video Traffic HIP Natification
Authentication .
Timeout Configuration
SOt
Login Lifetime | Days v |30
Satellite
Inactivity Logout | Hours b 3
Users are logged out of GlobalProtect when the gateway does not receive a HIP check from the GlobalProtect app in the specified
amount of time.
Disconnect On Idle | Minutes v 180
Users are logged out of GlobalPratect when the GlobalProtect app has not sent traffic through the VPN tunnel in the specified amount

nd Connect Method to connect to GlobalProtect)

of time. (This setting is only applicable to clients using the ot
Authentication Cookie Usage Restrictions

["] Disable Automatic Restoration of SSL VPN

If the Automatic Restoration of VPN Connection setting is enabled in the GlobalProtect Portal, this setting can be used to disable it

for this gateway.

i:] Restrict Authentication Cookie Usage(for Automatic Restoration of VPN tunnel or Authentication Override) to:

° The original Source IP for which the authentication cookie was issued The original Source IP network range

Specify using a netmask, the range of source IP addresses from which the authentication cookie can be used.

OK Cancel

Figura 5-66: Configuracion de GlobalProtect Gateway (Timeout Settings)
e Se configuran las IPs locales a asignar a los dispositivos, y ruta distribuida que dara acceso a
los recursos internos de red (en este punto se podrian asignar rangos distintos en funcion
del usuario/grupo de usuario o del sistema operativo):

GlobalProtect Gateway Configuration @
General . . . . ) 3 .

Tunnel Settings Client Settings Client IP Pool Network Services Connection Settings Video Traffic HIP Notification
Authentication —_—
Agent Q Litem ) > X
Satellite Source Address

INCLUDE ACCESS
[J | conFigs | users os REGION 1P ADDRESS 1P POOL ROUTE
user any any 172.16.16.1-
172.16.16.100

(HAdd © Delete (@) Clone Move Up Move Down

“ Caned

Figura 5-67: Configuracion de GlobalProtect Gateway (Client Settings)

e Se configura los servidores DNS internos:

GlobalProtect Gateway Configuration @
General
Tunnel Settings Client Settings Client IP Pool Network Services Connection Settings Video Traffic HIP Notification
Authentication —_—
Agent Inheritance Source | None v
5 Q Check inheritance source status
Satellite
Primary DNS | 192.168.55.20 v
Secondary DNS | 192.168.55.21 v
Primary WINS | None v
v

Secondary WINS | None
["] Inherit DNS Suffixes
DNS Suffix I acmeAcoml

“ Cancel

Figura 5-68: Configuracion de GlobalProtect Gateway (Network Services)
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3. Configuracién de GlobalProtect Portal
Ubicacion: “Network > GlobalProtect > Portals”

e En la pestafia General, se indica el interface y la IP a la que se conectaran los dispositivos,
asi como la apariencia de la web del portal, que puede ser personalizada desde “Device >
Response Pages”:

GlobalProtect Portal Configuration @
€e] Name | GP_Portal
Authentication Network Settings
Portal Data Collection Interface | ethernet1/1 v
Agent IP Address Type ‘ IPv4 Only v
Clientless VPN IPv4 Address l 192.168.55.20/24
Satellite Appearance None
Portal Login Page ‘ factory-default v
Portal Landing Page ‘ factory-default v
App Help Page ‘ None v
Log Settings

|:| Log Successful SSL Handshake
Log Unsuccessful SSL Handshake

Log Forwarding ‘ None -

OK Cancel

Figura 5-69: Configuracion de GlobalProtect Portal (General)

e En la pestaia Authentication, se configuran los parametros de autenticacién, similar a los
configurados previamente en el Gateway:

GlobalProtect Portal Configuration @
General Server Authentication
Authentication SSL/TLS Service Profile | TLSSecure v

Portal Data Collection
Client Authentication

Agent
ALLOW
Clientless VPN AUTHENT...
WITH USER
Satellite AUTO CREDENT...
AUTHENTL.. | RETRIEVE USERNAME | PASSWORD | AUTHENT... | OR CLIENT
D NAME 0os PROFILE PASSCODE | LABEL LABEL MESSAGE CERTIFIC...
[:] Client Any LDAP_corp Username Password Enter login No
credentials
@Add Delete Clone Move Up Move Down
Certificate Profile | None v

“ Cancel

Figura 5-70: Configuracion de GlobalProtect Portal (Authentication)

e En la pestafia Agent, se configuran los parametros de los agentes, y se asocian al gateway
creado anteriormente:
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GlobalProtect Portal Configuration @

General Agent
Authentication CLIENT
a D CONFIGS USER/USER GROUP os EXTERNAL GATEWAYS CERTIFICATE
Portal Data Collection
ent any an: 1
p— M y Y gw

Clientless VPN

Satellite

(HAdd ) Delete (@) Clone Move Up Move Down
INSTALL IN LOCAL AgentUserOverride Key [sees |
ROOT CERTIFICATE

STORE Confirm Agent User Override Key | eeee ‘

TRUSTED ROOT CA

O

"ca-ACME [

(HAdd © Delete

“ Cancel

Figura 5-71: Configuracion de GlobalProtect Portal (Agent)

e Como ya se ha comentado, se podrian asignar diferentes gateways (internos y/o externos)
en funcién del usuario/grupo de usuario o el sistema operativo de los dispositivos
(afadiendo tantos tipos de agentes como sean necesarios).

Configs ©)]

Authentication Config Selection Criteria Internal External App HIP Data Collection

Cutoff Time (sec) | 5 l

External Gateways

D | NAME ADDRESS PRIORITY RULE MANUAL |

gwl gp.acme.com Any (Highest) /]

(HAdd ) Delete

THIRD PARTY VPN

(®HAdd (— Delete

“ cancel

Figura 5-72: Configuracion de GlobalProtect Portal (External)
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4. GlobalProtect APP
El agente a utilizar en el portal, se gestiona desde el cortafuegos. Para ello:

Ubicacion: “Device > GlobalProtect Client”

“ Password Profiles Q

&, Administrators

& Admin Roles
e 600 152M8B 2022/02/22 12:11:26 Download Release Notes
O AuthenticationSequence. | 5211 99 MB 2022/03/09 11:49:56 Download Release Notes
User Identification 5210 99 MB. 2021/12/16 14:20:18 Download Release Notes
5% Data Redistribution 529 99 MB 2021/11/30 09:57:03 Download Release Notes
£3 Device Quarantine 528 96 MB 2021/08/04 131027 Download Release Notes
VMnformation Sources 527 94MB 2021/06/10 14:41:40 Download Release Notes
2 Troubleshooting
= 526 89 MB 2021/04/08 03:44:12 Download Release Notes
[ Certificate Management
525 66MB 2021/01/1309:07:01 Download Release Notes
5 certificates
B Certificate Profile 52584 70MB 2021/03/24 13:53:52 Download Release Notes
§3 ocs Responder 524 65MB. 2020/11/18 14:46:46 Download Release Notes
£ SSL/TLS Service Profile * | 523 65MB 2020/10/08 12:24:26 Download Release Notes
O scer 522 saMB 2020/08/3112:36:14 Download Release Notes
SSL Decryption Exchsiof | 5 4 s4MB 2020/08/1313:08:08 Download Release Notes
3 ssH service Profile.
520 s4MB 2020/07/30 10:05:36 Download Release Notes
[® Response Pages
3 Log Settings 5110 61MB 2022/02/08 15:45:41 Download Release Notes
[ Server Profiles 519 s1MB 2021/11/0416:33:39 Download Release Notes
B sNMPTrap 518 61MB 2020/12/28 11:08:39 Download Release Notes

Figura 5-73: Seleccion de agente GlobalProtect a utilizar
Por ultimo, faltaria instalar GlobalProtect APP en los dispositivos finales:
o Windows/MacOS: El software esta disponible en la web del Portal. Acceder a la

misma mediante HTTPS, introducir unas credenciales vdlidas y descargar el agente
correspondiente al sistema operativo.

paloalto

NETWORKS*

GlobalProtect Portal
Name | | \

Password ' ‘

LOGIN

paloalto

NETWORKS®

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Figura 5-74: GlobalProtect Portal y descarga de agente
o Dispositivos moéviles 10S / Android: Obtener la aplicacion correspondiente desde Apple
Store o Google Play. Una vez descargado el agente, sera necesario introducir el nombre
del Portal (FQDN) y las credenciales.
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GlobalProtect e

Welcome to GlobalProtect

Please enter your portal address

gp.acme.com

Connect

Figura 5-75: Pantalla de inicio de aplicacion Globalprotect (Windows)

5. Resultado

Una vez conectado, se muestra un mensaje por defecto como el siguiente:

GlobalProtect ¢

Connected
You are securely connected to the
corporate network

Figura 5-76: Comprobacion de estado de la conexion VPN (Windows)

Si se desea ver mas informacion en el agente, se abririan las opciones:

@ GlobalProtect Settings g, — [E=
General | Cannection | Host Profile | Troubleshooting | Notification
Account
User: lando
Portals
Portal Status
gp.acme.com Connected

T

el

(& GlobalProtect Settings g, — |2
General | Connection | Host Profile | Tr ing | Ntification

Gateway Type Tunnel Authenticated

w1 External Yes Yes

Assigned local IP: 172.16.16.1

Gateway IP: 192.168.55.20

Protocal: IPSec

Uptime: 00:01:47

Bytes In: 527 Bytes Out: 12443

Packets [n: 5 Packets Out: 145

Packets I/Ermor: 0 Packets O/Error: 0

Figura 5-77: Comprobacidon de estado del Agente (Windows)

En los logs del cortafuegos, también se pueden consultar los eventos en “Monitor > System”:
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paloalto

NETWORKS Dashboard ACC Monitor Policies Objects Network Device & Commit &8 (& Configw Q S¢

v l{_';é‘j Logs L% ( subtype eq globalprotect )

@.. Traffic
B Threat Receive Time Type Severity Event Object Description
Q URL Filtering 02/04 09:50:56  globalprotect informational | globalprotectgateway- GP_Gateway-N GlobalProtect gateway client configuration
- L o config-succ generated. User name: lando, Private IP:
QWlldFlre Submissions 172.16.16.1, Client \éezrsion: ?.l.ggé Device
- Iteri name: WINDOWS7-32BIT, Client OS version:
DataFiltering Microsoft Windows 7 Enterprise Edition Service
Ei HIP Match Pack 1, 32-bit, VPN type: Device Level VPN.
[18 user-ID 02/04 09:50:56 | globalprotect atio globalprotectgateway- = GP_Gateway-N GlobalProtect gateway user login succeeded.
AT 11 . regist-succ Login from: 192.168.55.63, Source region:
(i Tunnel Inspection ll9d.168i0.0-192.168.255.255, Usﬁer nar:;e:
i lando, Client OS version: Microsoft Windows 7
% :“"ﬁg”'am” Enterprise Edition Service Pack 1, 32-bit.
m
e 02/04 09:50:56  globalprotect globalpr - GP_Gateway-N GlobalProtect gateway user authentication

3 Alarms auth-succ succeeded. Login from: 192.168.55.63, Source

5 Lo i 92.168.0.0- 68.. ,_User
Authentlcauon _Auth type: profile, Client 0S
[ unified version: Microsoft Windows 7 Enterprise Edition

- Packet Canture Service Pack 1, 32-bit.

Figura 5-78: Logs de GlobalProtect

5.12.3 IDENTIFICACION DE APLICACIONES (APP-ID)

En los entornos de red modernos la identificacion de la aplicacién es un componente critico para
poder construir una politica de seguridad efectiva. Durante los ultimos afios, el uso tanto de
Internet, como de las redes internas, se ha incrementado de manera importante, lo que ha
resultado en una gran cantidad de aplicaciones que ahora acceden a los servicios de red.

En general, se observan las siguientes tendencias cuando se analiza el comportamiento de las
aplicaciones en la red:

e Muchas aplicaciones estan disefiadas para acceder a Internet sobre el puerto 80,
utilizando el protocolo HTTP, o utilizan el puerto 80 en caso de que su puerto regular
esté bloqueado.

e El cifrado SSL es cada vez mas utilizado con la intencion de tunelizar las aplicaciones y
gue no sean visibles en su camino.

e Las aplicaciones internas, con frecuencia utilizan muchos puertos o puertos dindmicos
para facilitar la comunicacién entre los extremos.

e El uso de cortafuegos tradicionales que no son capaces de diferenciar las aplicaciones
basandose solamente en el puerto y el protocolo.

Las propias aplicaciones pueden utilizarse como plataforma para lanzar los ataques y, en muchas
ocasiones, transportan las amenazas al interior de la red. La identificacién y el control de la
aplicacion, ayudan en la reduccidn de la superficie de ataque.

Todos los sistemas, servicios, aplicaciones y usuarios de la red son un objetivo potencial para los
cibercriminales. Al crear politicas de seguridad que realmente se basen en la identificacién de la
aplicacion, en lugar de solamente en el puerto o protocolo, es posible reducir el riesgo al que se
encuentran expuestos los sistemas y redes. Esto se consigue permitiendo solamente aquellas
aplicaciones que son necesarias y, por tanto, bloqueando todas las demas.

En el caso de los cortafuegos de Palo Alto Networks, el médulo encargado de realizar la
identificacion de la aplicacion se denomina App-ID. Su objetivo es identificar la aplicacion real
que el usuario estd empleando, asi como la funciéon concreta en cada momento (por €j. no
solamente facebook, sino el chat de facebook).
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Ademas, la inteligencia de este mecanismo es heredada por el resto de mddulos de manera que
la aplicacidn, y sus caracteristicas, se tienen en cuenta a la hora de buscar posibles ataques,
realizar controles de ancho de banda, etc. La siguiente figura muestra el detalle del algoritmo
gue se utiliza en la identificacién de las aplicaciones.

KNOWN PROTOCOL DEC DER

Decryption { Check ::
[SSL or SSH) Ses Signatures 25

Start

Check —» —+ Check Application —» ————=  IDENTIFIED TRAFFIC [NO DECODIN

IP/Port Signatures
UNKNOWN PROTOCOL DECODER

Apply Heuristics —s : —>

i ‘
' '

REPORT & ENFORCE POLICY

Figura 5-79: Algoritmo de App-ID

La identificaciéon de la aplicacion permite también detectar tacticas evasivas o ataques de
manera genérica, lo que supone una cobertura superior, especialmente frente a sitios o técnicas
nuevas. Por ejemplo, si se quiere evitar que los usuarios utilicen técnica de evasion (sistemas
gue encapsulan nuestras peticiones de navegacidn, para que parezcan legitimas cuando
realmente no lo son) se puede, por supuesto, utilizar el filtrado de URL, que serd efectivo para
los sitios conocidos.

Ahora bien, surgen nuevos sitios a diario, por lo que no es complicado encontrar alguno nuevo
aun no categorizado por el motor de filtrado. En este supuesto el mecanismo basado en URL no
sirve, porque el sitio es desconocido; sin embargo, el mecanismo de identificacién de la
aplicacion si seria capaz de detectarlo, en base a identificar qué tecnologia utiliza el sitio y
bloquearla si asi lo establece la politica de seguridad corporativa (algunos ejemplos de este tipo
de aplicaciones serian: glype-proxies, cgi-proxies, php-proxies, ...).

Asimismo, es muy importante sefalar que, puesto que el equipo no actia como proxy, todo el
proceso de identificacién y control de aplicaciones es transparente para los usuarios,
independientemente de la aplicacién que estén utilizando. Es decir, no hay aplicaciones
“proxificables” o no “proxificables”, todas se controlan de igual modo.

Nota: Se puede obtener una vista detallada de todas las aplicaciones soportadas entrando en la
pestafia Objects de cualquier cortafuegos, o visitando:
https.//applipedia.paloaltonetworks.com/

En los siguientes enlaces encontrard informacién complementaria sobre App-ID:
https://www.paloaltonetworks.com/products/technologies/app-id.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id
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5.12.3.1 COMBATIENDO LA CADENA DE CIBERATAQUE

. ., Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo
Bloquear .
Bloquear Prevenir la
o C2 sobre . »
aplicaciones exfiltracién de
APP ID . puertos
de alto riesgo datos vy el
no
Descifrar SSL i movimiento lateral
estandar

Tabla 7: Cadena de ciberataque — App-ID

App-ID juega un rol muy importante en diferentes fases de la cadena de ataque. Puede controlar
la fase de entrega si se bloquea o controla el acceso de los usuarios a las aplicaciones que se
utilizan normalmente para el envio del cédigo dafiino, como pueden ser las redes sociales,
correos electronicos personales y las aplicaciones de comparticion de archivos. Durante el
proceso de identificacion de la aplicacion App-ID también puede realizar el descifrado SSL, para
evitar que las aplicaciones cifradas no sean inspeccionadas.

Un caso de uso especifico de la identificacién de la aplicacion es la capacidad del motor App-ID
para identificar y controlar las aplicaciones desconocidas. Estas aplicaciones no forman parte de
la base de datos de aplicaciones y se representan como unknown-udp, unknown-tcp o unknown-

p2p.

En relacion a utilizar App-ID como mecanismo de prevencién de amenazas, la capacidad de
identificar y controlar las aplicaciones desconocidas permite bloquear las comunicaciones del
cddigo daiino. El motivo es que el cddigo daifino muchas veces utiliza protocolos propietarios
para comunicarse con los servidores externos de mando y control a través de puertos estandar
y, en muchas ocasiones, este trafico se identificara como “unknown”. Obviamente una politica
de seguridad configurada adecuadamente no deberia permitir el trafico desconocido o deberia
al menos controlarlo de manera muy precisa.

Por ultimo, App-ID puede reforzar la arquitectura “Zero Trust” al limitar el uso de las aplicaciones
en funcion de los grupos de usuarios. Esto puede limitar las capacidades de movimiento lateral
y exfiltracién de datos a través de aplicaciones especificas.

5.12.3.2 REQUISITOS DE SEGURIDAD

El principio clave a aplicar cuando se define una politica de cortafuegos basada en aplicaciones,
es seguir una aproximaciéon basada en légica positiva. La ldgica positiva implica que
selectivamente se permite sélo lo estrictamente necesario. Por el contrario, una aproximacion
basada en légica negativa se fundamenta en denegar todo aquello que no esta permitido,
practica muy poco recomendable por su dificil gestion (requiere estar monitorizando
constantemente las nuevas aplicaciones) y porque deja una superficie de ataque mucho mayor.

Una aproximacion fundamentada sobre logica positiva simplemente requiere que se habilite la
lista de aplicaciones permitidas y que el cortafuegos bloquee todo lo demas a través de la regla
de fin de politica, tal y como muestra la siguiente figura de manera simplificada.
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Name Tags  Type  Zone Address  User  Zone Address  Application Service URL Category  Action

1 Aplicaciones-Permitidas  none  universal  fig LAN any any {4 Internet  any dns & application-default  any O Allow
flash
ssl

web-browsing
2 | Deny-All none universal  any any any any any any any any ® Deny

Figura 5-80: Ejemplo de politica de aplicaciones basada en légica positiva

Cuando se migra de una politica de cortafuegos basado en puertos a una basada en aplicaciones,
la tarea mas importante es determinar qué aplicaciones deberian permitirse en la operativa
diaria. Si no existe una lista bien definida de aplicaciones, entonces la recomendacién es
configurar primero el equipo de Palo Alto Networks como un cortafuegos tradicional, basado en
puertos, o desplegarlo en modo monitorizacién para obtener primero la lista de las aplicaciones
que hay en la red.

Después, esta lista deberia examinarse para seleccionar solamente las que estén permitidas por
la politica de seguridad. En este sentido Palo Alto Networks cuenta con una herramienta de
migracion de politicas de seguridad, para facilitar la transicién, denominada Expedition.

1. Usar aplicaciones en las politicas de seguridad
Ubicacion: “Policies > Security”

Requisito de seguridad : Hacer uso del criterio por aplicacidn en tantas reglas como sea posible,
idealmente en todas, porque ayuda a reducir sustancialmente la superficie de ataque y controlar
los vectores de propagacion de las amenazas.

2. Evitar el uso del service any
Ubicacion: “Policies > Security”

Requisito de seguridad: La columna Service regula el puerto por el que se permite que circule el
tréfico. Se debe evitar el uso de la opcidn any (cualquier puerto), para minimizar la superficie de
ataque. En su lugar, debe utilizarse application-default, que solamente permite los puertos por
defecto de las aplicaciones especificadas en la regla o, en su lugar, una lista de puertos
personalizados.

3. Configurar un deny explicito como ultima regla
Ubicacion: “Policies > Security”

Requisito de seguridad : Se debe configurar una regla explicita de tipo Deny como ultima regla
de la politica de seguridad, para que el sistema registre en los logs, cualquier trafico denegado
y puedan ser revisados posteriormente.

Nota: Cuando se afiade la regla que bloquea todo lo demas, “Deny-All” en nuestro ejemplo, se
sobreescriben las reglas por defecto intrazone e interzone, por lo que se puede bloquear sin
guerer conexiones intrazona. Asegurese de afadir las reglas intrazona que requiera antes de la
regla de bloqueo general.

4. Crear aplicaciones especificas para el trafico propietario

”, u

Ubicacion: “Objects > Applications”; “Policies > Security”; “Policies > Application Override”
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Requisito de seguridad: Segin se mencioné anteriormente, se debe minimizar el trafico
desconocido. Para ello, es necesario caracterizar las aplicaciones propietarias que, por defecto,
el sistema identifique como unknown.

Si es necesario trabajar a nivel 4, es posible utilizar Application Override, dentro de Policies.

Nota: Puede encontrar informacion detallada sobre como crear aplicaciones propietarias en:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/manage-custom-or-
unknown-applications

A modo de ejemplo, las siguientes imagenes muestran cémo crear una aplicacion propietaria,
basada en la identificacion de una Cookie de sesion particular:

Signature

Signature Name | Mi_firma
Application Comment

scope @ Tansaction Session

Configuration Advanced Signatures .
S o 1 Ordered Condition Match

AND

Gl [ | conpimion COND... | OPERATOR CONTEXT
Mame  Mi_App

Deseription

Properties
Category  business-systems v Subeategory | general-business Technalogy ! client-server

Parent App | None Risk | 1
Characteristics
["] Capable of File Transfer ["] Has Known Vulnerabilities [7] Pervasive
| Excessive Bandwidth Use [ Used by Matware [] Prone to Misuse
| Tunnels Other Applications [] evasive [ continue scanning for ather Apg

(¥) Add Or Condition (+) Add And Condition T Move U

Figura 5-81: Definicion de aplicaciones propietarias

5.12.3.3 EJEMPLO DE USO

En el apartado de ejemplo de uso de cada seccidn, se creard una configuracion que describa
como habilitar y desplegar cada funcidén concreta en la politica de seguridad. Se recuerda que,
para el ejemplo, se trabaja en una instalaciéon en la que hay cuatro zonas diferentes de
seguridad: Internet, DMZ, LAN y Datacenter.

La primera parte de este ejemplo de uso se centrard en controlar el acceso a las aplicaciones
desde equipos externos hacia los servicios que se publican, como por ejemplo servidores web o
de correo. En este caso, se crean dos (2) politicas de acceso para estos servicios (web y correo):
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Mame Tags Type Zone Address User  Zone Address Application Service URL Category ~ Action
1 Acteso web extemo [ oz QIS o, intemer JER ay T e Servidor-web-extemo flash 3 spplication-defautt  any © Allow
iemp
sl
web-browsing
§§ Servidor-corres-externo activesync 3% application-default  any & Allow
omp
imap
pop3
smip
| =
web-browsing
3 Salida mail externo B wivesa D S servidorcorrec-extemo | any any dns ¥ application-defautt  any © Allow
smtp

Figura 5-82: Politica de proteccién de DMZ en entrada

2 Acceso mail externo EZA  universal any any

Para permitir |la salida desde la DMZ, se afiade una regla extra:

4 | Updates DMZ B wivesa | ERTH v EL i intemet JERY apt-get 3 application-default  any © Allow
dns
ms-update
ssl
symantec-av...
web-browsing

Figura 5-83: Politica de proteccién de DMZ en salida
Al definir el acceso en base a la aplicaciéon, en vez de el puerto o el protocolo, cualquier trafico
hacia servicios publicos que no cuadre con la aplicacion sera denegado. Esta aproximacion
permite reducir la superficie de ataque al deshabilitar el acceso de cualquier aplicacidon que
pudiera haberse configurado sin querer en los servidores pero que no es necesaria realmente.

5.12.3.4 OBSERVABLES
Logs

Es posible ver la actividad de las aplicaciones consultando “Monitor > App Scope > Network
Monitor”. También es posible hacer un analisis en profundidad utilizando el Application
Command Center (ACC).

18 Top 10~ 3 Application™  Filter ¢ None™ (9 %} Export: [f [ L [
656

606

@ GiobalProtect 55
Siee

B vseriD

8 pecrypton 506

[ Authentication
& Unified 406
P Packet Capture
« [ Aop Scope.
Summary. 336
[£ Change Mnitor
@ Thvest Monitor
@ Theat ap [
55 Network Monitor
@ Tathc map
4D session Browser 25
& einet
) PDF Reports
[y Manage POF Summary 26
S User Actiiy Report
69 5235 Appication Usage
[y Report Groups M8
5 Email Scheduler
) Manage Custom Reports -
@ Reports
G
. - - — =

0845 09:00 0915 0930 0945 1000 1015 1030 1045 1:00 1115 1130 1145 1200 1215 1230 1245 1300 1315 1330 1345 1400 1415 1430

Bytes

- web-browsing ssh ss| Ml itunes-base MM rapidshare Ml youtube-streaming Ml unknown-udp flash skype

Figura 5-84: Visibilidad de aplicaciones con AppScope
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El trafico que haga match con una regla, generara una entrada en el log de tréfico si el logging
estd habilitado para esa regla. Cualquier regla puede tener el logging activado al finalizar la
sesidn (accién por defecto), pero también al comienzo de la misma.

Receive Time Type From Zone To Zone Source Source User Destination To Port  Application Action  Rule o) D: i)

09/13 18:59:22 end LAN LAN 192.168.45.142 acme\user2 192.168.45.255 138 nethios-dg allow LAN-LAN unknown 248

e

09/13 18:59:22  end LAN Interet 192.168.45.142 acme\user2 216.58.211.206 443 google-base allow LAN-Internet unknown 3.86

09/13 18:59:22 end LAN LAN 192.168.45.142 acme\user2 192.168.45.255 137 netbios-ns allow LAN-LAN unknown 2.6k

b

Figura 5-85: Ejemplo de Traffic logs

Aplicaciones desconocidas

Cualquier instancia de trafico identificado como unknown-udp, unknown-tcp o unknown-p2p,
generara por defecto una captura de paquete en el log correspondiente. Estas capturas pueden
proporcionar una indicacion inicial sobre el tipo de trafico que ha generado la aplicacion
desconocida, para que se caracterice posteriormente.

Receive Time Type From Zone To Zone Source Source User Destination To Port  Application Action  Rule Bytes

B

Fe.

B> | §  10/0409:48:59 | end LAN Internet 192.168.45.142 192.168.55.1 B0 unknown-top allow LAN-Internet tep-fin 3.0k

A

Dependencia de aplicaciones

§  10/0410:27:23  end LAN Intemet  192.168.45.142 192,168.55.1 80 unknown-tep allow | LAN-Internet tepfin 3.0

Figura 5-86: Ejemplo de unknown-tcp y captura en fichero pcap

Ciertas aplicaciones tienen dependencias de otras aplicaciones para operar de manera correcta.
Para poder permitir una aplicacidn, es necesario permitir también las aplicaciones padre. El
ejemplo mas comun de este tipo de dependencia es el caso de las aplicaciones tipo web que
dependen de SSL y web-browsing. También es posible que, dentro de una misma aplicacion,
algunas funciones dependan de otras. Por ejemplo, facebook-posting depende de la aplicacidn
padre facebook-base.

La aplicacidon web-browsing es muy genérica y comprende cualquier trafico basado en HTTP que
no se reconoce como otra aplicacidn mas especifica. Si el equipo de Palo Alto Networks se ubica
entre los clientes y un proxy web, entonces cualquier trafico proxificado se clasificard como la
aplicacion http-proxy en vez de web-browsing.

Desde la versién de PAN-OS 5.0 en adelante, las aplicaciones de dependencia se han eliminado
de todas aquellas aplicaciones que pueden ser identificadas en un punto predeterminado de la
sesion, y que utilizan cualquiera de los siguientes protocolos: HTTP, SSL, MS-RPC, RPC, t.120,
RTSP, RTMP y NETBIOS-SS. Las aplicaciones personalizadas que se basan en HTTP, SSL, MS-RPC
o RTSP pueden también permitirse en la politica de seguridad sin necesidad de habilitar las
aplicaciones padre. Por ejemplo, si se quieren permitir los updates software de Java, que utilizan
HTTP, no se necesita habilitar web-browsing.

Para permitir aplicaciones concretas que tienen una dependencia explicita sobre web-browsing,
y cuando no se desea habilitar todo el web-browsing al mismo tiempo, se puede configurar un
perfil de URL Filtering que limita el ambito de uso a las categorias que se desean permitir.
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5.12.4 IDENTIFICACION DE USUARIOS

El objetivo fundamental de este mddulo es averiguar quién es el usuario, independientemente
de la direccidn IP que tenga, asi como el rol que desempeiia en la organizacidn. Para ello, el
equipo se integra, de modo transparente, con los directorios corporativos ya existentes de los
gue extrae tanto la tupla Usuario-DirecciénlIP, como los grupos del directorio LDAP a los que el
usuario pertenece. Una vez que esta informacidn es obtenida, se utiliza tanto para la generacion
de politicas de seguridad como para la de visibilidad (informes, logs, estadisticas, etc.). Se
soportan los siguientes directorios:

e Active Directory
e [DAP
e eDirectory

Ademas, existe un agente de User-ID para los entornos Citrix y Terminal Services y el sistema
también cuenta con una API XML y un listener de syslog que permite inyectar usuarios desde
otro tipo de sistemas de informacion (como un servidor Radius, una solucion de autenticacién
802.1x, etc.).

Finalmente, también se cuenta con sistemas activos de autenticacién de usuarios, como los
barridos WMI, el portal cautivo o la solucién SSL-VPN, denominada GlobalProtect.

La siguiente imagen muestra el resumen de todas las tecnologias disponibles para User-ID:

&

Th\'l';‘,szﬂtV ! . . I Terminal Services
Third Party Third Party Agent
Controller  proxy VPN &
User/Group i Third Party Proxy

Aruba/Clear Pass ~ Mappin : : : : :
: Fping v v v v 4
A4 \ SYSLOG LISTENING PORT MAPPING XFF HEADERS

wacroune
XML API a g " Exchange N
: eDirectory
Microsoft : :
Active Directory : H
[ :

GlobalProtect  Captive v y v
P"';tal SERVER MONITORING
A4 Y . Joe's Devices
USER AUTHENTICATION
A CLIENT PROBING
= A
as 58° Joe's Roles/Groups

Micosoft Active

Directory, LDAP Windows Clients

REPORT & ENFORCE POLICY

Figura 5-87: Tecnologias User-ID disponibles

Nota: Si se desea obtener mas informacién sobre User-ID visitar:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id
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5.12.4.1 MEDIDAS DE SEGURIDAD

Cuando se crean politicas basadas en usuarios y grupos, se recomienda que se creen reglas
diferentes por usuario o grupo de usuarios en vez de combinar multiples usuarios o grupos en
una misma regla, incluso si requieren los mismos privilegios de acceso. Esta aproximacion
conseguird que la gestidon del acceso sea mas sencilla para cada grupo. Ofrecera, asimismo,
mayores posibilidades de filtrado cuando se deseen crear informes personalizados, en funcion
de las reglas.

Cuando se utiliza el agente software de User-ID para obtener los mapeos usuario-ip, se
recomienda desplegar multiples instancias para redundar el servicio. Ademas, es posible utilizar
el portal cautivo conjuntamente para integrar todos los usuarios de los que no ha sido posible
aprender su IP, por ejemplo, aquellos cuyas maquinas no forman parte del dominio de Active
Directory.

1. Mapeo de usuario-ip para todo el trafico de usuarios

Ubicacion: “Device > User Identification”; “Monitor > Logs > URL Filtering”; “Monitor > Logs >
Traffic”.

Recomendacion: Se recomienda configurar adecuadamente el User-ID para obtener, al menos,
el mapeo usuario-IP, lo que le permitird obtener rdpidamente informacidn sobre qué usuario
estd disparando qué tipo de evento. Opcionalmente se puede configurar también la integracidn
con los grupos del directorio LDAP corporativo, para poder crear reglas por grupo de usuarios
en vez de por direccion IP. En este caso es importante tener en cuenta que los grupos y los
contenidos han de estar bien alineados con la politica de seguridad, para evitar desviaciones.

La integracion final de User-ID dependerd en gran medida del tipo de entorno. Una vez
configurado, puede comprobar facilmente si el mapeo se estd produciendo segln se espera
observando la columna Source User o Destination User de los logs de Trafico o URL.

2. Deshabilitar user-id en los interfaces externos
Ubicacion: “Network > Zones”

Recomendacion: Se recomienda configurar el User-ID solamente en las zonas internas, donde
se encuentran los usuarios confiables. Si se configura la identificacién de usuarios en interfaces
externos, se enviard informacion sensible sobre la red al exterior.

| Name Type Interfaces / Virtual Systems  Zone Protection Profile Log Setting Enabled Excluded Networks

[F] intemet layer3 ethernet1/1 any none

V] LaN layer3 ethernet1/2 ] 10.10.0.0/16 none

[ pmz layer3 ethernet1/3 any none

[F] Datacenter layer ethernet1/4 any none [+]

Figura 5-88: Activacion de User-ID solamente en zonas internos

3. Deshabilitar WMl si no se utiliza

Ubicacion: “Device > User Identification > User Mapping > Palo Alto Networks User ID Agent
Setup > Client Probing”
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Recomendacidn: Para poder ejecutar barridos WMI es necesario contar con una cuenta con
permisos de administracion en el directorio. Si no se utiliza este mecanismo para mapear
usuarios, es mejor deshabilitarlo para evitar que un atacante interno pudiera lanzar ataques tipo
pass-the-hash.

Palo Alto Networks User-ID Agent Setup @

Server Monitor Account Server Monitor Client Probing Cache Syslog Filters Ignore User List

|| Enable Prob|ng
= 1

Probe Interval (min) | 20

Figura 5-89: Deshabilitacion de User-ID Agent probing

4. Configurar include/exclude networks

Ubicacion: “Network > Zones”; “Device > User Identification > User Mapping > Include/Exclude
Networks”

Recomendacion: Para evitar aprender usuarios sobre redes no confiables, se debe afadir
exclusivamente aquellas redes IP donde se encuentren usuarios confiables. Es recomendable
hacer la configuracién tanto en la parte de Zona como en la parte de configuracién del agente.

[ Name Type Interfaces / Virtual Systems  Zone Protection Profile Log Setting Enabled Included Networks Excluded Networks

[E] Intemet layer3 ethernetl/1 any none

LAN layer3 ethernet1/2 7 10.10.0.0/16 none.

[ oMz layer3 ethernet1/3 any none

[F] Datacenter layer3 ethernet1/4 any none [~

Include/Exclude Networks

D ‘ NAME ENABLED TYPE NETWORK ADDRESS
[J | Internas Include 10.10.0.0/16
() Add Custom Include/Exclude Network Sequence

Figura 5-90: Configuracién de include/exclude networks en User-ID

5. Configurar una cuenta dedicada para user-id

Requisito de seguridad: Se debe configurar una cuenta dedicada para User-ID, con los privilegios
minimos requeridos. A continuacidn, se listan los grupos a los que debe pertenecer el usuario,
en funcién de si se utiliza el agente embebido o el agente software:

e Agente User-ID embebido: Distributed COM Users y Event Log Readers.
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o Agente User-ID software: Domain Users y Event Log Readers.

e Grupo Server Operators. Este grupo es necesario en ambos casos si se desea monitorizar
las sesiones abiertas (como, por ejemplo, las carpetas compartidas o las impresoras de
red). Puesto que los miembros de este grupo tienen también privilegios para apagar o
reiniciar servidores, se debe utilizar exclusivamente si va a monitorizar estas sesiones.

Se deben eliminar los siguientes privilegios de cuenta dedicada:

e Eliminar el logon interactivo. Aunque la cuenta necesita acceder a determinados logs,

no requiere hacer login interactivo en el dominio o servidores. Se puede eliminar este
privilegio desde las Group Policies o utilizando una cuenta de servicio gestionada.

e Eliminar el acceso remoto. Para evitar que un atacante pueda utilizar esta cuenta de
manera remota si se viera comprometida.

Si va a utilizar la autenticacién basada en Portal Cautivo transparente con el agente embebido,
la recomendaciéon es que utilice Kerberos en lugar de NTLM. NTLM es un protocolo menos
seguro y requiere que el cortafuegos se una al dominio, mientras que Kerberos es mas seguro,
ofrece autenticacion mas fuerte y no requiere que el cortafuegos se una al dominio.

Nota: Puede encontrar informacion detallada sobre la configuracién de las cuentas de usuario
en:

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/map-ip-addresses-to-
users/create-a-dedicated-service-account-for-the-user-id-agent

6. Restringir el trafico de user-id hacia zonas inseguras
Ubicacion: “Device > Setup > Services > Service Route Configuration”; “Policies > Security”

Recomendacidn: Controlar el trafico que el agente de User-ID -software o embebido- genera,
para evitar que circule hacia redes no confiables. Para ello, es necesario bloquear la aplicacion
msrpc y ms-wmi a través de una regla especifica en la politica de seguridad.

Para el agente embebido, este trafico se genera por defecto desde la IP de gestidn, asignada en
el Management Plane.

Bloqueo-User-ID [ 7 ] universal | [ERIVIN S 1p-Gestion-FW  any any [ ms-wmi 3 application-defautt  any © Deny
msrpc

Figura 5-91: Restriccion del trafico del agente User-ID
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Service Route Configuration @

Use Management Interface for all ° Customize

IPv4 IPv6 Destination

D | SERVICE | SOURCE INTERFACE | SOURCE ADDRESS
|1 Palo Alto Networks Services  Use detault Use detault
[J  Panorama Use default Use default
(] Proxy Use default Use default
[J raDIUS Use default Use default
[J | scep Use default Use default
] SNMP Trap Use default Use default
] Syslog Use default Use default
[J TAcAcs+ Use default Use default
| [J 'up Agent Use default L}se default
0 ure Updates Use default Use default
[J ' VM Monitor Use default Use default
[CJ  wildFire Private Use default Use default
O ztp Use default Use default

Set Selected Service Routes

“ cancel

Figura 5-92: Configuracion del interfaz de User-ID

5.12.4.2 EJEMPLO DE USO

Para construir la politica de seguridad del ejemplo se ha determinado que se requieren las
siguientes aplicaciones para cada uno de los departamentos, segin se muestra en la siguiente

tabla:
. Recursos ..
Ventas Marketing Gestion
Humanos
web-browsing v \ \ v v

linkedin v \/ v v

facebook-base

facebook-posting

twitter

2| 2] 2 <

google-analytics

salesforce v v
webex v v
google-maps v
adobe-update <
paloalto-update \
ms-update \

Tabla 8: Requisitos de aplicaciones y grupos de usuarios de ejemplo
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Address  User

Name Tags Type Application Service URL Category  Action
5 | Ventas [ Lan | universal [T anv 8 acmelventas any [ Aplicaciones-Streaming ) application-default | any © Mlow
Ventas Aplicaciones-Ventas
web-browsing
[ Webrmail
6 | Marketing [ L | universal | [T | any 8 acme\marketing any [E3 Aplicaciones Marketing 3 application-default | any & Allow
Marketing webrbrowsing
& Webmail
7 | Recursos Humanos universal  [EETIN any 8 acmelrecursos humanes any B facebook-base 3 application-default  any @ Allow
Recursos Humanos: linkedin
web-browsing
8 | Gestion [ Lan | universsl [T anv 8 acmelgestion any linkedin & application-default | any © Alow
salesforce
web-browsing
webex
9 I | Lan | universal  [EETON anv 8 acme\lT any adobe-update 9 application-default  any © Allow
[3 facebook-base
ms-update
paloalto-updates
ssl

symantec-av-update
web-browsing

more..

@ Add @ Delste @ Clone @ Enable @ Disable Move - | I Highiight Unused Rules

Figura 5-93: Ejemplo de despliegue de una politica con User-ID

5.12.4.3 OBSERVABLES

Identificacion del usuario

La mayoria de los mecanismos de User-ID permiten identificar a un usuario de manera
transparente, lo que significa que el usuario no tendra que autenticarse explicitamente contra
el cortafuegos. Para aquellos casos en el que ninguno de los mecanismos transparentes
apliguen, es posible presentar una pagina de Portal Cautivo al usuario que se puede personalizar
en “Device > Response Pages”:

User Identification Portal

The resource you are trying to access requires proper user i 1
prior to access. Please enter your credentials.

e —

Password

Login |

Figura 5-94: Ejemplo de pagina de Portal Cautivo
Logs

Todas las entradas de los logs pueden consultarse desde la pestafia “Monitor > Logs”. Tal y como
puede verse en la siguiente imagen el nombre de usuario aparece en las entradas de los logs:

Session End

Receive Time Type From Zone To Zone Source Source User Destination ToPort Application Action  Rule Bytes
g‘ 09/13 18:59:22  end LAN Internet 192.168.45.142 acme\user2 8.8.88 23 dns allow LAN-Internet unknown 448
g) 09/13 18:59:22 | end LAN LAN 192.168.45.142 acme\user2 192.168.45.255 138 nethios-dg allow LAN-LAN unknown 249

Figura 5-95: Ejemplo de logs incluyendo el atributo usuario

Notificacidn al usuario

Centro Criptolégico Nacional




CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Cuando un usuario intenta acceder a un recurso que esta bloqueado, y es de tipo web, como
por ejemplo una aplicacion no permitida, o una URL bloqueada, es posible mostrarle una pagina
personalizada indicandole que el acceso no estd permitido. La personalizacion de la pagina
puede hacerse en “Device > Response Pages”:

Application Blocked

Access to the application you were trying to use has been
blocked in accordance with company policy. Please contact
your system administrator if you believe this is in error.

User: labs\bob

Application: twitter-base

Figura 5-96: Ejemplo de bloqueo de pagina incluyendo el usuario

5.12.5 IDENTIFICACION DE DISPOSITIVO (Device-ID)

En los entornos de red modernos es necesaria la identificacion de los dispositivos conectados
para crear una politica de seguridad efectiva. Los clientes tienen una visibilidad limitada o nula
y necesitan saber qué dispositivos estan conectados en la red. Para ello confian en multiples
herramientas de terceros aumentando los gastos operativos.

Los controles para permitir o bloquear dispositivos basados en la direccion IP resultan
inapropiados y provocan agujeros de seguridad. Incapaces de prevenir las amenazas del
dispositivo, no hay forma de aplicar los servicios de seguridad segun los dispositivos. El
seguimiento de las actividades de la red a dispositivos requiere la correlacién de informacién de
multiples sistemas haciendo que la remediacion se dilate en el tiempo.

Desde la version PAN-OS 10.0, en la que se introduce Device-ID, que permite crear politicas que
acompafian a un dispositivo sin importar en qué parte de la red esté conectado. La aplicacidn
de politicas basada en los atributos del dispositivo, como la versién del sistema operativo,
permite a los equipos de seguridad controlar mds estrictamente la superficie de ataque. La
informacién de DevicelD en los logs proporciona contexto adicional que combinado con ApplD
y UserID, permite obtener informacidn detallada sobre el comportamiento en la red.

Figura 5-97: Single Pass Architecture

Device-ID es un nuevo campo en la politica que permite a los administradores escribir politicas
basadas en las caracteristicas del dispositivo. Permite a los equipos de seguridad comprender
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como se relacionan los eventos con los dispositivos y crear politicas asociadas con los
dispositivos en lugar de sus direcciones IP o ubicacién, que pueden cambiar con el tiempo. Con
Device-ID, los firewalls de nueva generacidn pueden aplicar el control de politicas y el servicio
de seguridad en funciéon de la identidad del dispositivo, bloquear dispositivos en la red con un
sistema operativo desactualizado, rastrear rdpidamente las amenazas hasta dispositivos
individuales. Device-ID se puede utilizar en politicas de seguridad, descifrado, calidad de servicio
(QoS) y autenticacion.

Device-ID esta disponible en Panorama y todos los NGFW con tecnologia ML, excepto las series
VM-50 vy CN, que ejecutan PAN-OS 10.0 o posterior.

Source Destination Rule Usage
NAME TAGS ZONE USER DEVICE ZONE APPLICATION SERVICE ACTION PROFILE RULE USAGE APPS SEEN
Sanctioned Saas App... [T 3 Trust 8, acme\finance | any P24 Untrust ) boxnet % application-.. | @ Allow [THOC =T 0
) concur
docusign
ms-office365

@ slack

Tolerated SaaS Appli... 2 Trust

3 Untrust [ gmail-base 28 application-.. = @

[ gmail-downl...
google-base

[ linkedin-base

[ twitter-base
any % application-.. | @
any % application-.. @

S EEL &R
A HE s

Users Devices Applications All Security Subscriptions

Access Points 2 Trust any

RaspberryPi 2 Trust any

Figura 5-98: Reglas de Seguridad con Device-ID

Device-ID es una caracteristica de PAN-OS que ofrece contexto de dispositivo a la red, con la
suscripcion de loT Security como primera fuente de datos.

Nota: En los siguientes enlaces encontrara informacion complementaria sobre Device-ID:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/device-id/device-id-overview

5.12.5.1 COMBATIENDO LA CADENA DE CIBERATAQUE

.. .. Mando y Acciones en el
Entrega Explotacion Instalacion

Control Objetivo

Politicas de
Seguridad basadas
en el tipo de
dispositivo

APP ID

Tabla 9: Cadena de ciberataque — Device-ID
Device-ID proporciona los siguientes beneficios:
Visibilidad completa:

e Los administradores pueden rastrear un dispositivo a medida que se mueve a través de
la red.
e Permite la evaluacién de la superficie de ataque.
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e Los analistas de SOC pueden rastrear amenazas especificas a dispositivos individuales.
® Personal de respuesta a incidentes para reaccionar mas rapidamente.
e Remediacidon mas rapida.

Reducir la superficie de ataque:

o Elimina la dependencia de la configuracidn del dispositivo.
e No importa si un dispositivo se conecta a la red o a una VLAN incorrecta.

Prevencion de amenazas:

e Utiliza las mismas capacidades de prevencién de amenazas proporcionadas a través de
ContentID.

e La informacién de identidad del dispositivo en los registros de amenazas permite
aumentar la eficiencia de los flujos de trabajo existentes y habilitar otros nuevos.

Forense:

® Reduccion del tiempo de remediaciéon. Cuando ocurre un incidente, los clientes
actualmente necesitan correlacionar la direccién IP del registro del firewall con la
informacidn de logs de un servidor DHCP o un sistema de administracion de activos, lo
gue aumenta el tiempo que lleva identificar qué dispositivo o dispositivos en la red estan
afectados.

5.12.5.2 REQUISITOS DE SEGURIDAD

Hasta ahora los administradores de seguridad para securizar el comportamiento de un
dispositivo, tienen que escribir politicas basadas en la direccidn IP donde, basados en el disefio,
se dedican subredes al dispositivo segun el tipo o la funcidn. Esto implica confiar en:

o Que los dispositivos tienen las IPs deseadas y estan conectados de acuerdo al disefio de
red definido.

e Ningun actor malicioso puede conectar dispositivos a redes restringidas.

e Intentar resolver el problema de identificacién integrando con sistemas de control de
acceso a la red (NAC) o sistemas de gestién de activos. Los sistemas de NAC presentan
varios problemas:

O La complejidad y dificultad del despliegue se traslada en una carencia de
cobertura. La mayoria de las implementaciones casi siempre quedan
incompletas.

O En casos dénde hay un NAC disponible y puede realizar clasificacion de
dispositivos, el cliente tiene que realizar la implementacion y mantener una
integracion con el firewall para usar la informacion en las reglas de las politicas
de seguridad. El desarrollo de estas integraciones incrementa los costes de
operacion para el cliente.

Por tanto, se necesita que la identidad del dispositivo esté disponible para usar directamente
dentro de la politica. Que la aplicacién de politicas sea coherente, independientemente de
ddnde esté conectado el dispositivo o cdmo esté configurado. La suscripcion de loT Security es
la primera fuente de datos confiable que alimenta directamente Device-ID, eliminando la
necesidad de integraciones dispares.

Configurar un nuevo objeto de dispositivo basado en muiltiples atributos

Ubicacion: “Objects > Devices”; “Add”; “Browse”
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Browse Devices X

Search tablet X X Clear Filters
CATEGORY PROFILE os 05 FAMILY MODEL VENDOR
P VERSION
Smartpho... (0 Sony Tablet ()
or Tablet ® s
nd
v iy moisro. ©
Tablet
Tbiet 5 TasLETo.. @
ar ®
e Device Object @
Windows  ©
Tablet PC Name [ |
P ® Description
CARINAN..
o Category  Smartphone or Tablet Profile | Windows Tablet PC Model | None
Tablet
05 None Ostamily | None Vendor | None
» ®
Technolo.
Tablet
) Browse Cancel

Figura 5-99: Configuracion de atributos

Aiadir un dispositivo de origen a una regla

Ubicacion: “Policies > Security”; “Source > Source Device”; “Add”

Security Policy Rule
Genersl | Source | Destination | Application | Service/URL Category

Aoy Aoy et et

[ sounce zome [ sounce aooness 0| sounc usen 0 sounce oevice
— b b

8

Figura 5-100: Uso de Device-ID en la politica
Resultado

Ubicacion: “Policies > Security”
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@
@
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Figura 5-101: Reglas de la Politica de Seguridad con Device-ID

5.12.5.3 EJEMPLO DE USO
Permitir acceso basado en el dispositivo
Ubicacion: “Policies > Security”

Requisito de seguridad: es necesario poder controlar el acceso segun el tipo de dispositivo
desde el que se realiza la conexion.

En las politicas mostradas a continuacion, Device-ID permite que el administrador permita que
los dispositivos VolP accedan sélo a las aplicaciones que deberian, independientemente de
dénde estén conectados, mientras se restringe la actividad de otras aplicaciones.

rérastroctre_Services e v v p— any @ oo R swplcaton-. | @ Alow BHOP R OE
s
@

. [~ s | @ CiscooP_.. PMintemet  any @ # sopication Alow CHOPHR OB
@
@

1P_Phones_Deny s y y @B CiscooP_.. [mintemet any any R swpicatin-... ] Deny ® o8

Figura 5-102: Ejemplo de politicas basadas en el ID del dispositivo (Device-ID)

Reduccion de la superficie de ataque
Ubicacion: “Policies > Security”
Requisito de seguridad: es necesario limitar la superficie del ataque.

DevicelD permite a los administradores controlar de forma mas granular la superficie de ataque.
En este ejemplo, un objeto de dispositivo se define usando solo el atributo del sistema operativo.
Este objeto de dispositivo coincidird con “cualquier” dispositivo que ejecute Windows XP
Embedded, ya que el riesgo en este caso es el sistema operativo obsoleto. El administrador
puede combinar esto con perfiles de seguridad personalizados para limitar el riesgo de manera
mas estricta. En este ejemplo, se aplica un perfil de bloqueo de archivos que no permite las
descargas de tipos de archivos peligrosos a la regla utilizada por los dispositivos con Windows

Kiosk_Web_Browsing A 1T Infra any any 3 Windows XP Hosts #® Internet | any any web-browsing | 3% application-.. @ Allow @m@@ ,53,
Kiosk_Deny A IT_Infra any any 3 Windows XP Hosts any any any any % application-.. @
Device Object @ File Blocking Profile @
Name | Windows XP Hosts Name | End of Support il Blocking
Description Description | Restrct devices with outdated OS from downioadingrisky fes.
Category | None Profie | None Model | None Q Tiem )5 X
05 Verson | Windows XP Embedded 05 Family None Vendor [None O name AppucATIONS Fue rvees omecrion | acrion
[ resky s any = both block
— aspx
oo < e
a
encrpred 7z
encrypteddocx
encrypted-pat
v
@hdd

Figura 5-103: Restringir descargas de ficheros peligrosos para dispositivos con sistemas operativos
obsoletos

Descifrado basado en el dispositivo
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Ubicacién: “Policies > Decryption”
Requisito de seguridad: es necesario poder descifrar trafico segun el tipo de dispositivo

Ciertas aplicaciones como WhatsApp se rompen cuando se descifran sus aplicaciones mdviles
nativas. En este ejemplo, omitimos el descifrado de WhatsApp en dispositivos moviles, pero lo
habilitamos en todos los demas dispositivos.

Source Destination |

. il .
|

NAME TAGS ZONE ADDRESS | USER || DEVICE ZONE ADDRESS | DEVICE URL CATEGORY | SERVICE | ACTION

-

No-decrypt-for-WhatsApp-mobile-app | none 3 L3-trust any any 3 Smartphones and tablets | M8 L3-untrust | any any whatsapp any no-decrypt

~

Decrypt-whatsapp none P L3-trust any any any 3 L3-untrust any any internet-commu... ~any decrypt

Figura 5-104: Descifrado basado en el dispositivo

Rastrear un dispositivo en la red
Ubicacién: “ACC”

Requisito de seguridad: se debe poder rastrear un equipo conectado a la red
independientemente de su ubicacion de conexion.

Debido a que los datos de identidad del dispositivo estan integrados con los registros de firewall
de préxima generacion, los nuevos flujos de trabajo estdn disponibles a través de las
herramientas existentes, como ACC. En este ejemplo, una direccion MAC (o direccidn fisica) se
usa como un filtro global para mostrar en qué parte de la red se ha conectado un dispositivo.
Vemos que la direccion MAC enumerada se ha conectado a varias ubicaciones diferentes
durante los ultimos 30 dias.

Esta capacidad puede ser parte de un flujo de trabajo de respuesta a incidentes para ver donde
se ha conectado un host infectado dentro de la red para ayudar en las actividades de contencién
y remediacion.

Time Source Regions YBERZ
Last 30 Days ~ © bytes sessions threats content URLs @

01/26 09:30:00-02/25 09:29:59

Global Filters

Source MAC (1) ©~

[] fo:18:98:ea:0e:3c
®Hv O Clear all

+

Application View
F

° Risk Sanctioned State O O . . .

[[] show system events SOURCE COUNTRY BYTES SESSIO.. THREATS CONTE URLS  SOURC

Freemont-Warehouse 17ME 141 N o s NN 2 NN 1
San_Jose-Office 9463kH 4l o o 1. 1 —
Kaiserslautern-Warehouse 55321 40 o 1l ] 1
SA _Site-142 30.1k | 6l o o 0 1
CA site-5 3.2k 1l o o ] 1 —

Figura 5-105: Rastreo de dispositivos en la red

Plataforma todo en uno con App-ID, User-ID, Content-ID y Device-ID. Device-ID es un elemento
central de PAN-OS, se puede utilizar con la prevencién de amenaza, App-ID y User-ID del NGFW
para proteger los dispositivos en la red. Los clientes pueden mantener una red funcional y segura
y no necesitan depender de multiples proveedores.
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5.12.5.4 OBSERVABLES
Ubicacion: “Monitor > Traffic”

Es posible ver la actividad de los dispositivos consultando “Monitor > Traffic”.

{ PA-5280 )

VitualSystern [ A1 v vna V|9 @
SXO80 0

Figura 5-106: Logs de los dispositivos

5.12.6 FILTRADO DE URL (ADVANCED URL FILTERING)

La naturaleza de los patrones de trafico web es uUnica para cada cliente, en funcién de los
usuarios y necesidades de cada negocio. Para ello, la solucion de Palo Alto Networks permite la
personalizacién automatica de la base de datos de filtrado, en funcidn del comportamiento del
trafico web observado.

La solucidn de filtrado de URL de Palo Alto Networks, Advanced URL Filtering, protege contra las
amenazas web permitiendo habilitar el acceso web de manera segura mientras controla como
interactuan sus usuarios con el contenido en linea. La suscripcién de Filtrado de URL avanzado
proporciona toda la funcionalidad que ofrece la suscripcién de Filtrado de URL heredada, al
mismo tiempo que proporciona el beneficio adicional del andlisis de URL en tiempo real. El
filtrado de URL avanzado proporciona una respuesta ante las brechas de cobertura inherentes
alas soluciones de bases de datos al proporcionar un analisis de URL en tiempo real por solicitud.
De esta forma, la solucidn ofrece proteccion contra las URL maliciosas de nueva creacién, antes
de que las bases de datos de filtrado de URL tengan la oportunidad de analizar y agregar su
contenido, lo cual tradicionalmente ha brindado a los atacantes un periodo abierto desde el cual
pueden lanzar campanas de ataque. Los modelos basados en ML utilizados por el filtrado de URL
avanzado han sido entrenados y se actualizan continuamente para detectar varias URL
maliciosas, paginas web de phishing y C2.
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Cuando un usuario solicita una pagina web, el cortafuegos consulta las excepciones agregadas
por el usuario asi como la base de datos PAN-DB para la categoria de riesgo de la pagina web
destino. PAN-DB utiliza informacién de Unit 42, WildFire, base de datos DNS y datos de
telemetria de Palo Alto Networks, asi como datos de Cyber Threat Alliance, y aplica varios
analizadores para determinar la categoria. Si la URL muestra caracteristicas maliciosas, también
se envia a un filtrado de URL avanzado en la nube para un analisis en tiempo real, y genera datos
de analisis adicionales. El cortafuegos recupera la categoria de riesgo resultante y la utiliza para
hacer cumplir la politica de acceso web configurada. Ademas, el cortafuegos almacena en caché
la informacién de categorizacidn del sitio, para permitir una recuperacién rapida para solicitudes
posteriores, mientras elimina las URL a las que los usuarios no han accedido recientemente para
que refleje con precision el trafico de la red. Ademds, las comprobaciones integradas en las
consultas en la nube de PAN-DB garantizan que el cortafuegos reciba la informacion de
categorizacion de URL mas reciente.

Los cortafuegos configurados para analizar las URL en tiempo real mediante el aprendizaje
automatico en el plano de datos (URL Filtering Inline ML) proporcionan una capa adicional de
seguridad contra los sitios web de phishing y las vulnerabilidades de JavaScript. Los modelos de
aprendizaje automatico en linea utilizados para identificar estas amenazas basadas en URL se
extienden a variantes actualmente desconocidas que coinciden con caracteristicas que Palo Alto
Networks ha identificado como maliciosas.

La funcionalidad de filtrado URL puede bloquear el acceso a URLs especificas, sitios web y
categorias de sitios web, o generar una alerta cuando se produce el acceso. También es posible
definir listas personalizadas de acceso blancas y negras.

Una vez que las reglas de acceso del cortafuegos han sido creadas, pueden aplicarse los perfiles
de URL filtering para aquellas reglas que permiten el acceso web, con el fin de reducir la
superficie de ataque. En su caso de uso mas basico, esto es posible conseguirlo bloqueando el
acceso a aquellos sitios clasificados como maliciosos. Otras posibilidades incluyen el bloqueo del
acceso a aquellas categorias web o sitios que incluyen un riesgo potencial porque dan servicio a
un gran numero de usuarios y, como tales, pueden ser fuente preferente de propagacion de
malware, como por ejemplo los sites de file sharing, foros o redes sociales.

El URL Filtering puede habilitarse incluyendo las categorias directamente en las reglas de
seguridad, o bien a través de la definicion de un perfil de URL Filtering por regla, segin convenga.
Hay muchas maneras de hacer cumplir el acceso a la pagina web, mas alla de bloquear y permitir
ciertos sitios. Por ejemplo, se pueden usar varias categorias por URL para permitir que los
usuarios accedan a un sitio web, pero bloquear funciones particulares como enviar credenciales
corporativas o descargar archivos. También se pueden usar categorias de URL para aplicar
diferentes tipos de politicas, como autenticacién, descifrado, QoS y seguridad.

Existe un perfil default disponible para el URL Filtering que bloquea el acceso a las siguientes
categorias:

® Abused-drugs

e Adult

e Gambling
® Hacking
e Malware
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® Phishing

e Command-and-control
® Questionable
e Weapons

También se pueden crear perfiles personalizados para filtrar las categorias acordes a las reglas
aceptadas de uso de la organizacién.

Nota: Si se desea obtener mas informacidn sobre URL Filtering:
https://www.paloaltonetworks.com/network-security/advanced-url-
filteringhttps://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-
basics

5.12.6.1 COMBATIENDO LA CADENA DE CIBERATAQUE

.. .. W ET[RY] Acciones en
Entrega Explotaciéon  Instalacién L.

Control el Objetivo

Bloquear

Bloquear URLs de
URL . malware y
. sitios malos o
Filtering . dominios fast-
conocidos
flux

Tabla 10: Cadena de ciberataque: URL Filtering

El URL Filtering puede utilizarse para reducir la superficie de ataque de los empleados, asi como
para romper la cadena de ataque en la fase de Entrega, al bloquear el acceso a los sitios web
maliciosos y los enlaces que apuntan hacia los entregables del malware. Adicionalmente, el URL
Filtering puede también prevenir el acceso a los sitios, paginas y dominios, que se emplean como
servidores C2 (mando y control).

5.12.6.2 REQUISITOS DE SEGURIDAD

Dependiendo del perfil de riesgo de la organizacion y de la politica de seguridad, deberian
considerarse las acciones Block o Continue para las categorias problematicas, en lugar de Allow
o Alert. La ventaja de la opcién Continue es que aln se permite el acceso a los empleados si
pulsan sobre el boton Continue, a la vez que se conseguira bloquear el acceso no deseado u
ofuscado a categorias particulares o desconocidas de URLs. Este mecanismo ofrece gran
proteccion frente a los exploits drive-by, en los que se visita un enlace sin que el usuario sea
consciente.

Las categorias mas obvias para bloquear son adult, malware, phising y proxy-avoidance-and-
anonymizers aunque hay otras que también deberian considerarse si no son necesarias.
Ademas, la categoria Unknown también deberia recibir una accidn diferente a Allow o Alert para
reducir el riesgo potencial de los sitios desconocidos.
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1. Utilizar URL filtering en todas las reglas hacia internet

”,

Ubicacion: “Objects > Security Profiles > URL Filtering”; “Policies > Security”

Requisito de seguridad: Se debe aplicar un perfil de URL Filtering en todas las reglas que
permitan el trafico hacia Internet. Como minimo, la accidn del perfil debe incluir la accién alert,
para garantizar que se deja un log en el sistema. Se debe considerar, ademas, bloquear las
categorias mas peligrosas, mencionadas en el punto anterior.

2. Prevenir phishing de credenciales

El cortafuegos utiliza distintos métodos para detectar credenciales corporativas introducidas en
una pagina web. Estos métodos requieren de User-ID, permitiendo al cortafuegos comparar los
envios de nombre de usuario y contrasefia a paginas web con credenciales corporativas validas.

Nota: Métodos de deteccion de credenciales:
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-
features/credential-phishing-prevention

Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > User Credential
Detection”

Recomendacion: Se recomienda alertar sobre cualquier introduccion de credenciales a las
categorias permitidas.

3. Detectar phishing y Java Scripts maliciosos en tiempo real mediante URL Filtering Inline
ML

Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Inline ML”

Recomendacion: £/ perfil por defecto bloquea la deteccidn de exploits de tipo Javascript, y alerta
sobre pdginas URL de phishing de credenciales.

Nota: URL Filtering Inline ML:
https://docs.paloaltonetworks.com/advanced-url-filtering

4. Activar Advanced URL filtering para andlisis de URLs en tiempo real

Se ha introducido una nueva categoria "real-time-detection" con la versién de contenido 8390-
XXXX y posteriores.

Esta nueva categoria sera utilizada por las funciones de Advanced URL Filtering para indicar una
deteccion en tiempo real de URL maliciosas. A su vez, estas direcciones URL maliciosas se
clasifican ademds en sus respectivas categorias maliciosas, como C2, phishing, malware y
grayware.

El cortafuegos aplica la accion mas severa de las acciones configuradas para las categorias de
URL detectadas de una URL determinada. Por ejemplo, supongamos que example.com estd
categorizado como real-time-detection, command-and-control y shopping: categorias con una
accion de alert, block y allow configurada, respectivamente. El cortafuegos bloqueara la URL
porque el bloqueo es la accién mas grave de las categorias detectadas.
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URL Filtering Profile (Read Only) @

Name
Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

Q 73items ) = X
USER
CREDENTIAL
D CATEGORY [ SITE ACCESS SUBMISSION
[C] private-ip-addresses allow allow
D proxy-avoidance-and-anonymizers allow allow
(] questionable block block
[] real-estate allow allow
B  real-time-detection alert allow
[[J recreation-and-hobbies allow allow
[[] reference-and-research allow allow
[T1 retigion allowss allowss
* indicates a custom URL category, + indicates external dynamic list
Check URL Category
Cancel

Figura 5-107: Deteccién en tiempo real
Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Categories”

Recomendacidn: Palo Alto Networks recomienda establecer la categoria real-time-detection en
modo alerta. Esto proporciona visibilidad de las URL analizadas en tiempo real y bloqueara (o
permitira, segun la configuracién de su politica) segun la configuracidn de categoria configurada
para amenazas web especificas.

5. Activar el logging de cabeceras HTTP

Ubicacidn: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > URL Filtering
Settings”

Recomendacidn: Se recomiendan activar las opciones de logging para User-Agent, Referer, y X-
Forwarded en HTTP Header Logging, porque ofrecen informacidn (til en caso de necesitar hacer
un analisis posterior.
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URL Filtering Profile (@

Manme

Diescription

Catcgorics UKL Filtering Settings User Credertial Detection HTTF Header Insertion Inlime BAL

| | Lag containes page oriy
[ Safe Search Enforcement
HTTP Header Logging

B user-agent
B Referer
B - Forwarded-For

Canee

Figura 5-108: Activacion de logging de cabeceras HTTP en URL Filtering

6. Desactivar el logging solo de container pages

Ubicacidn: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > URL Filtering
Settings”

Recomendacion: Por defecto, el sistema registra solamente las pdginas contenedoras. Esto
permite reducir el tamafio del log ya que solamente se registraran aquellas URIs en las que la
pagina o fichero solicitado, se correspondan con determinados tipos MIME. La configuracién por
defecto incluye:

application/pdf
application/soap+xml|
application/xhtml+xml|
text/html

text/plain

text/xml

Cuando esta funcion esta habilitada, puede que no haya siempre un evento de URL correlado
para las amenazas detectadas por los médulos de Antivirus o Proteccion de Vulnerabilidades. Si
se desea mantener el logging completo para cualquier URL solicitada, se recomienda
deshabilitar los container page. También es posible definir qué mime-types se quiere registrar
en “Device > Setup > Content-ID >Content-ID features > Container Pages”.
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URL Filtering Profile @

MName |

Deseription

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

Cancel
Figura 5-109:Desactivacion de logging solamente de container pages
5.12.6.3 EJEMPLO DE USO

En el ejemplo se requiere una politica de filtrado URL que cumpla con los siguientes requisitos:

1. El acceso a los siguientes sites debe estar bloqueado para todo el mundo que utilice la
conexioén a Internet corporativa, tanto empleados como invitados:

e Hacking

e Malware

e Peer-to-peer

e  Phishing

e  Proxy-avoidance-and-anonymizers
e Questionable

2. El acceso a cualquier otro site externo debe ser monitorizado y alertado para los usuarios
conocidos, pero no bloqueado.

3. El acceso a cualquier otro site externo debe ser bloqueado para cualquier sistema no
identificado.

4. El acceso al sitio web corporativo debe estar permitido para todo el mundo, tanto usuarios
internos como externos. No hace falta realizar filtrado URL sobre este trafico.

El primer requisito puede conseguirse creando una regla en el cortafuegos que bloquee estas

categorias. Es importante ubicar esta regla antes que cualquier otra para garantizar que ningun
usuario o sistema no pase por ella:

Centro Criptolégico Nacional




CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

Source ‘ Destination

ACTION

SERVICE URL CATEGORY

HAME

1 | Sitios-Restringidos none universal | E& AN any any any P2 Intemet any any sl ¥ application-defoult | hacking Deny
web-browsing malware
peer-to-peer
phishing
proxy-avoidance..
questionable

web-advertisen.

Figura 5-110: Bloqueo de sitios restringidos

El segundo requisito puede conseguirse creando un perfil de URL Filtering que alerte en todas

las categorias y aplicando este perfil sobre las reglas ya existentes, para cada grupo de usuarios:

URL Filtering Profile @

Mame | Alert All

Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

Q T7items | =

USER
CREDENTIAL
SUBMISSION

D CATEGORY SITE ACCES5S

T’; Sort Ascending

~ Custom URL Categories
T’; Sort Descending

[]  custom Allow List * alert
Col >

D Custom Decryption Exceptions * alert Ej olumns

[[]  custom-PhishingDemo * alert CEiALCEETE >

[ Risky* . Set Selected Actions alert
Adjust Columns block

~ Pre-defined Categories .

continue
D abortion alert allow override

* indicates a custom URL category, + indicates external dynamic list

Check URL Category

“ Cancel

Figura 5-111: Creacion de un perfil de URL con todas las categorias en Alert

[ = [ = I

NAME TAGS SERVICE URLCATEGORY |ACTION | PROFILE

e zowe | apomess |user [oevice | zome | wooRess [oevice | appucamion

9 Otros Usuarios Conocidos none universal  PHLAN  any S, known-user any A Intermet any any any e application-default | any @ alow @

‘ Source ‘ Destination |

61 pan-soc Non-Standard Port Access none universal  any any any any 4 Public {22 Outside Cortex XSOAR any web-browsing any any @ Aliow,

62 Denyall none universal  any any any any any any any any %% application-default  any [©]Deny

Figura 5-112: Aplicacidn del perfil sobre las reglas de acceso por usuario y grupo

El tercer requisito se consigue con la regla de bloqueo general mostrada antes, ultima en la
politica, denominada “Deny All”.

El filtrado de URL avanzado de Palo Alto Networks ahora opera una serie de detectores de
aprendizaje profundo en linea basados en la nube, “deep learning”, que evalian contenidos de
paginas web sospechosas en tiempo real para proteger a los usuarios frente a amenazas de dia
cero. Esto incluye sitios web camuflados, ataques multinivel, desafios CAPTCHA y URL de un solo
uso no vistas anteriormente. Cuando el NGFW procesa una solicitud de URL con contenido de
pagina web sospechoso, reenvia los datos de respuesta HTTP a la nube y analiza el contenido de
la pagina web que se considera sospechoso y se categoriza en consecuencia. Los detectores y
analizadores de aprendizaje profundo utilizados para categorizar los sitios web se actualizan e
implementan automaticamente a medida que los investigadores de amenazas de Palo Alto
Networks mejoran la logica de deteccion, y no requiere que el administrador descargue e
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implemente paquetes de actualizacion. La categorizacidn en linea en la nube se habilita y
configura a través del perfil de filtrado de URL y requiere una licencia activa de filtrado avanzado
de URL.

Ubicacion: “Objects > Security Profiles > URL Filtering > URL Filtering Profile > Inline
Categorization”

Recomendacidn: Activar los check “Enable local inline categorization” y “Enable cloud inline
categorization”

URL Filtering Profile @

Mame | Default |

Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

Enable local inline categorization
Enable cloud inline categorization
Exceptions

D | CUSTOM URL CATEGORY/EDL -~

() Add

“ Ca nce'

Figura 5-113: Activacion de analisis profundo para el filtrado avanzado de URL

Nota: Para garantizar la disponibilidad de aplicaciones criticas para el negocio, Palo Alto
networks recomienda seguir los consejos de “Transicién de perfiles de filtrado de URL de
forma segura a Mejores practicas”:
https://docs.paloaltonetworks.com/best-practices/internet-gateway-best-practices/best-
practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-
profiles/transition-url-filtering-profiles-safely-to-best-practices

5.12.6.4 OBSERVABLES
Logs

Los logs de URL Filtering pueden consultarse a través de la vista “Monitor > Logs > URL Filtering”.
La vista detallada de un log particular también referencia los logs relacionados asociados con
esa entrada de log de URL:
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SOURCE
DYNAMIC
ADDRESS GROUP

DESTINATION
DYNAMIC
ADDRESS GROUP

URL CATEGORY
LIST

FROM
ZONE

DYNAMIC USER
GROUP

RECEIVETIME | CATEGORY URL TOZONE | SOURCE SOURCE USER DESTINATION APPLICATION | ACTION ‘

@ 02/08 14:26:13  proxy pr Users. Public 192.168.45.200 52.204.10.149 web-browsing. block-url
and-anonymizers  and-
anonymizers,Jow-
risk
Figura 5-114: Ejemplo de log de URL
Detailed Log View D=
General Source Destination
Session ID 46451 Source User Destination User
Action  block-url Source 192.168.45.200 Destination 52.204.10.149
Application web-browsing Source DAG Destination DAG
Rule allow-all 192.168.0.0- Country United States
o Country 195168.255.255
399b9b2f-31 -4b26- Port B8O
Rule UUID - gac9 hoeds2eadanz Port 57687
Zone Public
Device SN Zone Users
Interface  ethermnet1/1
IP Protocol  tcp Interface ethermnet1/2
NATIP 52204.10.149
Log Action NATIP 192.168.55.20
MNAT Port  BO
Category proxy-avoidance-and- NAT Port 5904
ML FILE
RULE CATE... NAME
PCAP | RECEIVE TIME | TYPE APPLICA.. | ACTI.. |RULE |UUID BY.. | SEVERL.. | CATE.. |LIST VERDI... | URL ~
2022/02/08 end web- allow allow- 399b9... 7186 proxy-
14:26:24 browsing all avoida...
and-
anony.
2022/02/08 wrl web- block- allow- 399b9... inform...  pr proxy- anonymizer.com/L..
14:26:13 browsing wrl all avoida... aveida...
and- and-
Close

Figura 5-115: Vista detallada del log de URL

Notificacidn al usuario

Cuando un usuario intenta acceder a una URL que esta bloqueada o que requiere la accién de
continuacién u override, se le muestra una pagina personalizada indicandoselo:

Web Page Blocked

The web page you are trying to visit has been blocked in accordance with company policy. Please
contact your system administrator if you believe this is an error.

User: 192.168.45.200
URL: anonymizer.com/

Category: proxy-avoidance-and-anonymizers

Figura 5-116: Ejemplo de pagina de bloqueo de URL

5.12.7 IPS

La funcionalidad de Vulnerability Protection detecta y previene los ataques de red contra
vulnerabilidades, tanto en sistemas cliente como servidor. El mddulo hereda la inteligencia de
la identificaciéon de App-ID para buscar amenazas que sean relevantes en el contexto de cada
aplicacion, lo que minimiza los falsos positivos.
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El médulo tiene capacidad de convertir firmas IPS en Snort y Suricata de forma automadtica en
firmas de vulnerabilidades de Palo Alto mediante un complemento o plugin instalado en
Panorama, aumentando inmediatamente la cobertura existente de prevencidon de amenazas con
otras fuentes de inteligencia o mediante firmas creadas especificamente para su entorno de red.

Ubicacion: “Panorama > IPS Converter > Manage > Upload Signatures”

Upload Signatures @x
Impart File | Select a file Browse..

OR

oad signaturels) here

=

Figura 5-117: Modulo Panorama para Snort

Este médulo también dispone de proteccién contra los ataques de evasién, con el que los
atacantes intentan acceder a su red sin pasar por la inspeccién de seguridad. Las medidas de
seguridad mejoradas cubren las técnicas de evasiéon que hacen un mal uso de las URL y el
contenido codificado en Base64.

A. Perfiles Predefinidos
Por defecto se ofrecen dos perfiles de Vulnerability Protection predefinidos:

El perfil “default” aplica la accion por defecto a todas las vulnerabilidades de cliente y servidor
con severidad critica, alta y media. No registra las catalogadas como bajas o informacionales.

El perfil “strict” aplica la accion de bloqueo a todas las vulnerabilidades de cliente y servidor
clasificadas con severidad critica, alta y media. Para las bajas e informacionales, aplica la accién

por defecto.
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PACKET
[ | NamME LOCATION COUNT RULE NAME THREAT NAME | HOST TYPE SEVERITY ACTION CAPTURE ‘

[:] strict Predefined Rules: 10 simple-client- any client critical reset-both disable
critical
simple-client-high  any client high reset-both disable
simple-client- any client medium reset-both disable
medium
simple-client- any client informational default disable
informational
simple-client-low  any client low default disable
simple-server- any server critical reset-both disable
critical
simple-server-high any server high reset-both disable
more...

D default Predefined Rules: 6 simple-client- any client critical default disable
critical
simple-client-high  any client high default disable
simple-client- any client medium default disable
medium
simple-server- any server critical default disable
critical

h simple-server-high any server high default disable

simple-server- any server medium default disable
medium

Figura 5-118 Perfiles de Vulnerability Protection predefinidos

B. Perfiles Personalizados

Ademas de los perfiles predefinidos es posible crear perfiles personalizados. Un perfil
personalizado puede contener una o mas reglas y excepciones que definen qué firmas de
Vulnerability Protection han de incluirse. Para cada regla es posible seleccionar qué tipo de
accion se desea que se aplique, el tipo de host (cliente o servidor), la categoria de firmas a activar
y la severidad.

Vulnerability Protection Rule @

Rule Name | R1 |

Threat Name | any |

Used to match any signature containing the entered text as part of the signature name

Action ‘ Reset Both ~ | Packet Capture [ disable v

Host Type ‘ any v Category [zmy— v
Any Any Severity
O | CVE A | O | VENDOR ID ~ | [] any (All severities)
critical
high
medium

[ tow

[} informational

®Add ) Delete ®Add ) Delete

Used to match any signature containing the entered text as part of the signature CVE or Vendor ID

“ Cancel

Figura 5-119: Perfiles de Vulnerability Protection personalizados
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Los perfiles personalizados permiten también la configuracién de la captura de paquetes sobre
el trafico que hace match. Estas capturas pueden utilizarse para obtener evidencia de los
ataques o para propdsitos de depuracion.

Nota: Si se desea obtener mas informacidn sobre Vulnerability Protection
visitar:https://www.paloaltonetworks.com/network-security/threat-
preventionhttps://docs.paloaltonetworks.com/advanced-threat-prevention

5.12.7.1 COMBATIENDO LA CADENA DE CIBERATAQUE

. ., Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo

. Prevenir el
Vulnerability Bloquear o

. . movimiento

Protection exploits
lateral

Tabla 11: Cadena de ciberataque - Vulnerability Protection

El médulo de Vulnerability Protection puede ayudar en la rotura de la cadena de ataque en la
fase de Explotacién, gracias a la prevencidn de las vulnerabilidades de cliente y servidor para
gue no sean explotadas. También es de ayuda ofreciendo una proteccién similar durante los
intentos de movimiento lateral, cuando el atacante intenta explotar vulnerabilidades en los
hosts internos.

5.12.7.2 REQUISITOS DE SEGURIDAD

Cuando se despliegan perfiles de Vulnerability Protection es importante revisar que no afectan
al trafico legitimo. Aunque las firmas se desarrollan cuidadosamente, trabajan en el contexto de
la aplicacién —lo que minimiza los falsos positivos- y se ven sometidas a tests de regresiéon. Hay
algunas que son de naturaleza genérica y que, por tanto, pueden dispararse sobre trafico
proveniente de servicios o aplicaciones legitimos. Especialmente deben revisarse aquellas
aplicaciones que se han construido de manera personalizada.

En general, se recomienda comenzar con un perfil que utilice la accion por defecto para cada
firma o crear un perfil en modo alerta, para obtener una foto clara de qué se va a bloquear.
Posteriormente, y una vez finalizado el ajuste inicial, es recomendable configurar el perfil por
defecto strict, que bloquea las vulnerabilidades clasificadas como critical, high y medium, o
definir uno con estas caracteristicas.

1. Configurar perfil de vulnerability protection
Ubicacidon: “Objects > Security Profiles > Vulnerability Protection”

Recomendacion: Configurar un perfil con todas las firmas de tipo critical, high y medium en
modo reset-both (denegacién) y con la captura de paquetes activada, y el resto con su accion
por defecto. Este es el perfil a aplicar una vez transcurrida la fase inicial de analisis.
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Vulnerability Protection Profile (6]}

Nare | best-practice-vuln-profile-peap

Description

Rules Exceptions

] \ RULE NAME THREAT NAME cve HOST TYPE SEVERITY ACTION PACKET CAPTURE

[ simple-client-critical | any any client eritical reset-both single-packet

[ simple-client-high  any any client high reset-both single-packet

[ simple-client-medium | any any client medium reset-both single-packet

[ simple-client- any any client informational default disable
informational

[ simple-clientiow | any any client lowe default single-packet

[ simple-server-critical | any any server eritical reset-both single-packet

[ simple-server-high | any any server high reset-both single-packet

[ simple-server- any any server medium reset-both single-packet
medium

[] simple-server- any any server informational default disable
informational

[ simple-server-low any any server low default single-packet

@ Add

Figura 5-119: Perfil de Vulnerability Protection recomendado
2. Utilizar Vulnerability Protection en todas las reglas que permitan trafico

Ubicacion: “Policies > Security”

Recomendacion: Aplicar el perfil de Vulnerability Protection configurado, antes en todas las
reglas que permitan trafico para detectar intentos de explotacidn de vulnerabilidades, tanto de
cliente como de servidor.

5.12.7.3 EJEMPLO DE USO

En el ejemplo se activaran perfiles de tipo Vulnerability Protection, para todo el trafico que
generan los usuarios internos y, también, para el de las DMZs, tanto en entrada como en salida.

Name Tags Type Zone Address  User Zone Address  Application Service URL Category  Action  Profile
6 | Marketing m universal m any g acme\marketing any Aplinmunes Marketi.. | 3@ application-default  any & Allow | s r'
Marketing web-browsing ’*
[ Webmail
7 Recursos Humanos [ Lan | universal [T anv 8 acme\recursos humanos any [ facebook-base 3 application-default  any @ aow IP
Recursos Humanos linkedin
web-browsing
8 | Gestion | Lan | universal  [EERITT anv 8 acme\gestion any linkedin & application-default  any @ aiow ' IP
salesforce »
web-browsing
webex

Figura 5-120: Perfiles Vulnerability Protection para clientes
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Name Tags Type Zone Address User Zone Address Application Service URL Category Action Profile
1 Accesoweb-externo [EIFA]  universal any any S Servidor-web-extemo | [ flash ¥ application-default  any @ Alow @

icmp ‘
ssl
web-browsing
2 | Acceso-maitexterno | [EIEH | universal any any S Senvidor-correo-extemo activesync 3 application-default  any © Allow %
iomp
imap
pop3
smtp
ssl
web-browsing
Salida-mail-externo m universal m 8§ Servidor-correo-extemo  any m any dns & application-default  any & Allow
smip
Updates DMZ | ovz [ITPEST o omz EEERY any any apt-get 38 application-default  any © Allow
dns
ms-update
ssl
symantec-av-update
web-browsing

w

FS

779

Figura 5-121: Perfiles Vulnerability Protection para la DMZ

5.12.7.4 OBSERVABLES
Logs

Los detalles de las alertas de Vulnerability Protection pueden consultarse en “Monitor > Logs >
Threat”. La vista detallada de una amenaza particular también referenciara los logs asociados
con la entrada.

Receive Time  Type Name From Zone ToZone  Attacker Attacker Name  Victim To Port Application Action Severity
B § 0912212535  wulnershility Apache Wicket Unspecified  LAN Internet | 192.168.45.64 acmeluser 20479197203 80 web-browsing drop
X585 Vulnerability
B § 0427132723  winershility Windows Command Shell | Internet | LAN 192.168.55.90 192.168.45.142 4444  unknown-tcp alert E=
Acoess

Figura 5-122: Ejemplo de log de Vulnerability Protection
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General
SessionID 3471
Action drop
Host ID
Application ypserv
Rule  Unexpected Traffic
Rule UUID  [DENMEC0 BFIE 4TB7-2060-
Device SN 007058000117547
IP Protocol udp
Log Action  ToUSTRAMA
Generated Time  2022/02/19 10:04:32
Receive Time  2022/02/19 10:04:33
Tunnel Type  N/A
PCAP | RECEIVE TIME -~ TYPE APPLICATI..
£ 2020209 vulnerabil.. ypserv
§ 20200009 vulnerabil... ypserv
§ 2o vulnerabil... ypserv

Source

Source User
Source

Source DAG
Country

Port

Zone

Interface
X-Forwarded-For IP

Details
Threat Type
Threat ID/Name

1D

Category
Content Version
Severity

Repeat Count
File Name

URL

Partial Hash
Peap ID

Source UUID
Destination UUID
Dynamic User
Group

Network Slice 1D
s5T

Network Slice ID SD

App Category
ACTION RULE
drop Unexpec...

Traffic
drap Unexpec...

Traffic
drap Unexpec...

Traffic

661.1.9

United States
8406

L3-TAP
ethemet1/4
0000

vulnerability

SUnRPC mpcypupdated Remote
Command Execution
Vulnerability

33789 (View in Threat Vault)
code-execution
AppThreat-8528-7235

high

1

0
1207673900171222377

networking
RULE
uuiD BYT.. | SEVERITY
fOebcé... high
fOebfcé.. high
fOebfcé... high

Destination

Destination User
Destination
Destination DAG
Country

Port

Zone

Interface

Flags

Captive Portal
Proxy Transaction
Decrypted
Packet Capture
Client to Server
Server to Client
Tunnel Inspected

DevicelD

Source Device
Category

Source Device
Profile

Source Device
Model

Source Device
Vendor

Source Device OS
Family

Source Device OS5
Version

Source Device Host
Source Device MAC

URL
CATEG...

CATEG... |LIST

any

any

any

@a
pancademohangela.bordelon
10.154.10.181
10.0.0.0-10.255.255.255
59016
L3-TAP
ethemnet1/4

FILE
VERDICT |URL NAME
Close

Figura 5-123: Ejemplo de log de Vulnerability Protection detallado

Desde la versién 5.0 de PAN-OS es posible crear excepciones de IPs. Esto se consigue haciendo

click en el nombre de la amenaza en la vista del log y afiadiendo la direccién IP a excluir en los

perfiles en los que sea necesario.

Threat Details

Name SunRPC mcypupdated Remote Command Execution Vulnerability
1D 33789 (View in Threat Vault)

Description Sun Solarls rpc.ypupdated service Is prone to a command injection vulnerability while handling certain
crafted RPC requests. The vulnerability is due to improper user input validation when processing RPC
requests. A remote unauthenticated attacker can leverage this vulnerability by sending crafted RPC.
message to the target host, potentially injecting and executing arbitrary commands with System level
privileges

severity (ST
CVE CVE-1999-0209
Bugtrag ID 1749
Vendor ID

Reference

Q.
O

B Alert-ALL-
Panorama
{shared)

[ Alert-All-
Panoramal
{shared)

o > X Q)

(] ‘ EXEMPT IP ADDRESSES

litem )
EXEMPT
PROFILES

USED IN CURRENT SECURITY
RULE

E "10001

0

strict-pcap
fshared)

HAdd ) Delete

“ Cancel

Figura 5-124: Creacion de excepciones en los perfiles de Vulnerability Protection
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5.12.8 ANTI-SPYWARE

La funcionalidad de Anti-Spyware detecta y previene el spyware y las comunicaciones de red
que realiza el malware. A diferencia del antivirus, la funcionalidad de Anti-Spyware no esta
limitada a protocolos especificos y puede detectar cualquier tipo de comunicacion tipo phone-
home.

El servicio de seguridad de DNS (DNS Security) realiza andlisis de solicitudes de DNS en tiempo
real utilizando analisis predictivos y aprendizaje automatico en multiples fuentes de datos de
DNS. Esto se utiliza para generar protecciones frente a amenazas basadas en DNS, a las que se
puede acceder en tiempo real mediante la configuracion del perfil de seguridad antispyware
adjunto a una regla de politica de seguridad. Como servicio basado en la nube, DNS Security
permite acceder a una fuente de firmas y protecciones de DNS infinitamente escalable para
defender frente a dominios maliciosos. Las firmas de dominio y las protecciones generadas por
Palo Alto Networks se derivan de una multitud de fuentes, incluyendo WildFire, DNS pasivo,
rastreo web activo y analisis de contenido web malicioso, andlisis de sandbox de URL, Honeynet,
ingenieria inversa DGA, datos de telemetria, whois, investigacién de la Unit 42 y fuentes de datos
de terceros, como Cyber Threat Alliance.

El servicio DNS Security incluye proteccion frente a las siguientes categorias de ataques DNS:

e Dominios command-and-control: esta categoria incluye direcciones URL y dominios
utilizados por malware y/o sistemas comprometidos para comunicarse con el servidor
remoto de un atacante para recibir comandos maliciosos o extraer datos. Esta
proteccion incluye detectores de DNS tunneling, DGA (algoritmos de generacion de
dominio), NXNSAttack, DNS Rebinding y DNS Infiltration.

e Dynamic DNS (DDNS): al utilizar dominios DDNS los adversarios pueden cambiar la
direccion IP asociada con registros DNS determinados y evitar la deteccién mas
facilmente. DNS Security detecta servicios de DDNS al filtrar y hacer referencias cruzadas
de datos de DNS de varias fuentes para generar listas de candidatos que luego se validan
para maximizar la precision.

e Dominios de malware: los dominios maliciosos alojan y distribuyen malware, y pueden
incluir sitios web que intentan instalar varios tipos de amenazas en sus victimas.

® Nuevos dominios: si bien se pueden crear nuevos dominios con fines legitimos, la gran
mayoria a menudo se utilizan para facilitar actividades maliciosas.

e Dominios de Phishing: dominios utilizados para enganar a sus victimas con el fin de
obtener informacién privilegiada.

e Dominios Grayware: su objetivo es facilitar vectores de ataque, producir varios
comportamientos indeseables, o simplemente pueden mostrar contenido ofensivo.

e Dominios Parked: sitios webs inactivos que ofrecen contenido limitado con fines
lucrativos.

® Proxy Avoidance & Anonymizers: ofrecen servicios para evitar restriccion de contenido,
permitiendo hacer bypass de la politica de seguridad establecida en una organizacién.

Para habilitar la proteccion de la seguridad DNS, se debe activar la suscripcién de seguridad DNS,
y crear un perfil Anti-Spyware para hacer referencia al servicio, para posteriormente referenciar
el perfil en una politica de seguridad.

A. Perfiles Predefinidos

Por defecto se ofrecen dos perfiles de Anti-Spyware predefinidos:
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El perfil “default” aplica la accidn por defecto a todas las firmas con severidad critica, alta, media
y baja. No registra las catalogadas como informacionales.

El perfil “strict” aplica la accion de bloqueo a todas las firmas con severidad critica, alta y media.
Para las bajas e informacionales aplica la accidn por defecto.

D NAME LOCATION COUNT POLICY NAME THREAT NAME SEVERITY ACTION z?\f"ll('flLE

default Predefined Policies: 4 simple-critical any critical default disable
simple-high any high default disable
simple-medium any medium default disable
simple-low any low default disable

[] | strict Predefined Policies: 5 simple-critical any critical reset-both disable
simple-high any high reset-both disable
simple-medium any medium reset-both disable
simple- any informational default disable
informational
simple-low any low default disable

Figura 5-125: Perfiles de Anti-Spyware predefinidos

B. Perfiles Personalizados
Ademads de los perfiles predefinidos es posible crear perfiles personalizados. Un perfil
personalizado puede contener una o mas reglas y excepciones que definen qué firmas de Anti-

Spyware han de incluirse. Para cada regla es posible seleccionar qué tipo de accién se desea que
se aplique, la categoria de firmas a activar y la severidad.

Anti-Spyware Profile (Read Only) O] =]

Name

Description

Signature Policies Signature Exceptions DNS Policies DNS Exceptions

O ‘ POLICY NAME SEVERITY ACTION PACKET CAPTURE
[ ] simple-critical critical default disable
D simple-high high default disable
[ simple-medium medium default disable
D simple-low low default disable
Add Delete Move Up Move Down Clone Find Matching Signatures

Cancel

Figura 5-126: Perfiles de Anti-Spyware personalizados

Los perfiles personalizados permiten, también, la configuracidn de la captura de paquetes sobre
el trafico que hace match. Estas capturas pueden utilizarse para obtener evidencia de los
ataques o para propdsitos de depuracion.

A. DNS Policies
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Bajo la pestafia DNS policies en el perfil Anti-Spyware, se configuran los ajustes de la politica de
seguridad DNS, pudiendo definir distintas acciones en funcion de la categoria de la amenaza
DNS.

Nota: Si se desea obtener mas informacidn sobre la configuracion del servicio DNS:
https://docs.paloaltonetworks.com/dns-security/administration/confiqure-dns-
security/enable-dns-security#tabs-id066476b2-c4dd-4fc0-b7e4-f4ba32e19f60&iddf16e04f-
38c2-4f07-ab94-84dd30669553

Anti-Spyware Profile (Read Only) @

Name

Description

Signature Policies Signature Exceptions DNS Policies DNS Exceptions

DNS Policies

| ] command and Control Domains default (high) default (block) disable
] Dynamic DNS Hosted Domains default (informational) default (allow) disable
] Grayware Domains default (low) default (block) disable
[ "] Malware Domains default (medium) default (block) disable
| ] Parked Domains default (informational) default (allow) disable
[ ] Phishing Domains default (low) default (block) disable
] Proxy Avoidance and Anonymizers default (low) default (block) disable
] Newly Registered Domains default (informational) default (allow) disable

DNS Sinkhole Settings
Sinkhole IPv4
Sinkhole IPvé

Cancel

Figura 5-127: Politicas de DNS

La funcién de sinkholing permite que los administradores puedan identificar los equipos de la
red que estan infectados a través del analisis del trafico DNS, incluso cuando el cortafuegos esta
al norte de un DNS local (por €j., en una configuracidn de Active Directory donde el cortafuegos
no estd entre los clientes y los DC, que actiian como servidores DNS internos).

En una configuracion sin sinkhole, el log de threat identificara la IP del DNS resolver local, como
el origen del trafico en lugar del equipo que realmente estd infectado. Con sinkholing
configurado, los clientes reciben una respuesta DNS con una IP configurada por el administrador.
Los equipos infectados pueden posteriormente identificarse facilmente en los logs de traffic,
porque mostrardn intentos de conexion contra la IP de sinkhole.

Si se desea que las peticiones de sinkhole alcancen un servidor de Palo Alto Networks que actua
como honeypot, con el fin de mejorar las capacidades de deteccién, hay que seleccionar la IP de
Palo Alto Networks en la configuracidn.

Nota: Si se desea obtener mas informacién sobre DNS Sinkholing visitar:
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https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/confiqure-
threat-prevention/use-dns-queries-to-identify-infected-hosts-on-the-network/how-dns-
sinkholing-works

Palo Alto Networks utiliza una serie de motores de deteccién basados en ML en la nube de
Advanced Threat Prevention para analizar el trafico en busca de amenazas avanzadas C2
(comando y control) y spyware en tiempo real para proteger a los usuarios frente a las amenazas
de dia cero. Al utilizar motores de deteccidn basados en la nube, puede acceder a una amplia
gama de mecanismos de deteccidn que se actualizan y despliegan automaticamente sin
necesidad de que el usuario descargue paquetes de actualizacion ni utilice analizadores en el
NGFW que requieren mucho proceso y pueden mermar los recursos. La légica del motor de
deteccion basado en la nube se supervisa y actualiza continuamente mediante con datos de
trafico C2 de WildFire, y con actualizaciones manuales por parte de investigadores de amenazas
de Palo Alto Networks para detecciones mas precisas. El analisis en linea en la nube admite cinco
motores de andlisis para amenazas basadas en C2 a través de HTTP, HTTP2, SSL, UDP
desconocido y TCP desconocido. Los modelos de analisis adicionales se suministran a través de
actualizaciones de contenido; sin embargo, las mejoras de los modelos existentes se realizan
como una actualizacion desde la nube, y no requiere actualizacidn del cortafuegos. El analisis en
linea en la nube se activa y configura mediante el perfil antispyware y requiere una licencia
activa de Advanced Threat Prevention.

Ubicacidon: “Objects > Security Profiles > Anti-spyware > Inline Cloud Analysis”

Requisito de seguridad: Se debe habilitar “Enable cloud inline analysis”. Especificar la accién a
realizar cuando se detecte una amenaza utilizando el motor de analisis correspondiente. Las
opciones disponibles son:

e Allow. La solicitud se permite y no se genera entrada de log.

e Alert. La peticién se permite y se genera entrada de log.

e Drop. Se tira la peticidn, no se envia accion de reset al host/aplicacion.
e Reset-Client. Se resetea la conexion del lado del cliente.

e Reset-Server. Se resetea la conexion del lado del servidor.

e Reset-Both. Se resetea la conexion en ambos lados cliente y servidor.

Anti-Spyware Profile @8

Mame | Default
Description

Signature Policies Sighature Exceptions DNS Policies DMNS Exceptions Inline Cloud Analysis

Enable cloud inline analysis
Avallable Analysis Engines

Q Sitems ) 3 3
MODEL DESCRIPTION ACTION
HTTP Command and Control detector Machine Learning engine to detect HTTP based alert -
command and control traffic
HTTP2 Command and Control detector Machine Learning engine to detect HTTP2 based | alert
command and contral traffic =

Figura 5-128: Analisis Inline en la nube
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5.12.8.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo
Bloquear el Bloquear la
Anti- spyware y el extraccion de
Spyware trafico C2 datos mediante
DNS

Tabla 12: Cadena de ciberataque - Anti-Spyware

El médulo de Anti-Spyware puede ayudar en la rotura de la cadena de ataque en la fase de
Mando y Control, evitando que los equipos comprometidos puedan conectarse contra los
servidores C2.

5.12.8.2 REQUISITOS DE SEGURIDAD

1. Configurar perfil de Anti-spyware
Ubicacion: “Objects > Security Profiles > Anti-spyware”

Requisito de seguridad: Se debe configurar un perfil con todas las firmas de tipo critical, high y
medium en modo reset-both (denegacidn), y con la captura de paquetes activada, y el resto con
su accidn por defecto.

Anti-Spyware Profile O]

Name | best-practices anti-spyware

Description

Signature Policies Signature Exceptions DNS Policies DNS Exceptions

O | POLICY NAME SEVERITY ACTION PACKET CAPTURE
[] high high reset-both single-packet

[ ] critical critical reset-both single-packet

[ ] medium medium reset-both single-packet

[ tow low default disable

[] info informational default disable

@Add Delete Move Up Move Down Clone Find Matching Signatures

“ Cance'

Figura 5-129: Perfil de Anti-spyware recomendado
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2. Configurar DNS Sinkholing
Ubicacion: “Objects > Security Profiles > Anti-spyware”

Recomendacidn: Se debe activar la configuracion de DNS-Sinkholing mostrada anteriormente
sobre el mismo perfil de Anti-spyware, utilizando la IP de Sinkholing de Palo Alto Networks o, en
su defecto, una propia. Opcionalmente, se puede activar Passive DNS Monitoring para contribuir
a mejorar la inteligencia de amenazas.

3. Utilizar anti-spyware en todas las reglas que permitan trafico hacia internet
Ubicacion: “Policies > Security”

Requisito de seguridad: Se debe aplicar el perfil de Anti-spyware configurado antes, en todas
las reglas que permitan trafico hacia internet, para detectar tanto los intentos de infeccién como
las conexiones hacia servidores de mando y control de equipos infectados.

5.12.8.3 EJEMPLO DE USO

En el ejemplo, se activan perfiles de tipo Anti-Spyware para todo el trafico que generan los
usuarios y las actualizaciones de la DMZ. Para ello, se clonan los perfiles por defecto tal y como
se especificé en el punto anterior, y se aplica a las reglas en cuestion:

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER ZONE ADDRESS APPLICATION SERVICE | CATEG... | ACTION | PROFILE|

(1)

13 Users Out Web [T universal g2 Users any - diab\domainu_ lf LIS any @ss ¥ appl.. any @ Alow |
web-browsing

Figura 5-130: Perfiles Anti-Spyware para clientes

5.12.8.4 OBSERVABLES
Logs

Los detalles de las alertas de Anti-Spyware pueden consultarse en “Monitor > Logs > Threat”. La
vista detallada de una amenaza particular también referenciard los logs asociados con la
entrada. Obsérvese que la siguiente imagen muestra un ejemplo de spyware y otro de sinkhole:

j— Y
{ action eq sinkhole ) SXOBEE
SOURCE

DYNAMIC
ADDRESS GROUP

DESTINATION
DYNAMIC
ADDRESS GROUP

FROM
ZONE

DESTINATION
ADDRESS

DYNAMIC USER
GROUP

T

]
TYPE THREAT ID/NAME TO ZONE | SOURCE ADDRESS | SOURCE USER PORT | APPLICATION ACTION

spyware Suspicious DNS Query Users Critical 192.168.45200  diablyoda 192.168.25.65 53 dns sinkhole
(generic:0.187.94.bad.spky... Infrastruc...

Figura 5-131: Ejemplo de log de Anti-Spyware
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Detailed Log View (O]
General Source Destination
Session ID 60099 Source User diab\yoda Destination User
Action sinkhole Source 192.168.45.200 Destination 192.168.25.65
Host ID Source DAG Destination DAG
Application dns 192.168.0.0- 192.168.0.0-
Country 195168.255.255 Country 193168.255.255
Rule Active Directory Users
to Corporate Port 63334 Port 53
b88dbaf4-e19e-4929- Zone Users Zone Critical Infrastructure
Rule UUID - 95 facaddc506a4
Interface ethernet1/2 Interface ethernet1/4
Device SN 01535100005%9152
X-Forwarded-For IP 0.0.0.0
IP Protocol udp '
Flags
Lo Aakinm  Pafanls | ammine Deafla . . . . : — : :
- URL
RECEIVE TIME RULE CATEG... FILE
PCAP | TYPE APPLICAT... | ACTION | RULE uuID BY.. | SEVERI.. | CATEG.. | LIST VERDL... | URL NAME
2021/01/27 spyware  dns sinkhole  Active b88db... medium  any
04:51:13 Direct...
Users to
Corpor...
2021/01/27 spyware  dns sinkhole  Active b88db... medium any
04:51:13 Direct...
Users to
Close

Figura 5-132: Ejemplo de log de Anti-Spyware detallado

Al igual que los perfiles de Vulnerability Protection, es posible crear excepciones de IPs para los
perfiles de Anti-Spyware. Esto se consigue haciendo click en el nombre de la amenaza en la vista
del log y afiadiendo la direccidn IP a excluir en los perfiles en los que sea necesario.

5.12.9 ANTIVIRUS

La funcionalidad de Antivirus detecta y previene la transmisién de virus sobre los siguientes

protocolos:
e HTTP
o FTP
e SMTP
e [IMAP
e POP3
e SMB

Los ficheros transmitidos por cualquier aplicacion que use cualquiera de los protocolos
anteriores, serd inspeccionado por la funcionalidad de Antivirus. La inspeccién tiene lugar
siguiendo un motor de analisis tipo streaming, lo que significa que los ficheros no son cacheados
ni almacenados al completo en el cortafuegos, sino analizados en tiempo real segun circulan por
el equipo. Esto implica que la experiencia del usuario es buena puesto que recibe los contenidos
segln se inspeccionan, sin dilacién.
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A. Perfil Predefinido

Hay un perfil predeterminado denominado default disponible para el perfil de Antivirus. Este
perfil tiene la accién por defecto configurada para cada protocolo y difiere de unos a otros, tal y
como puede verse en la siguiente figura:

Antivirus Profile (Read Only) @

Name
Description

Action Signature Exceptions | 'WildFire Inline ML

Decoders

PROTOCOL SIGNATURE ACTION WILDFIRE SIGNATURE ACTION WILDFIRE INLINE ML ACTION
htp default {reset-both) default (reset-both) default (reset-both)

http2 default {reset-both) default (reset-both) default (reset-both)

smtp default (alert) default (alert) default (alert)

imap default (alert) default (alert) default (alert)

pop3 default (alert) default (alert) default (alert)

ftp default {reset-both) default (reset-bath) default (reset-both)

smb. default (reset-bathl default (reset-bothl default ireset-both)

Application Exceptions

Q, Oitems | —> ¥
O |RFP[ICATIBN ACTION

Cancel

Figura 5-133: Perfil por defecto del Antivirus

Nota: La razén por la que los protocolos SMTP, IMAP y POP3 tienen la accion por defecto
configurada como Alert, es porque en la mayoria de las ocasiones ya existen gateways de
Antivirus dedicados para estos protocolos. No obstante, para el protocolo SMTP si que es posible
configurar una accion de bloqueo.

Para POP3 e IMAP no se recomienda configurar la accién en bloqueo porque, debido a
limitaciones de los propios protocolos, no es posible eliminar un fichero en modo streaming sin
afectar a toda la sesion.

B. Perfiles Personalizados

Al igual que con los mddulos de Vulnerability Protection y Anti-Spyware, el médulo de Antivirus
permite crear perfiles personalizados y también excepciones. La siguiente figura muestra un
ejemplo de ello:
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Antivirus Profile @

Name | AV-SN

Description

Action Signature Exceptions WildFire Inline ML

Q litem | — X
THREAT ID ~ THREAT NAME | |
1000001 Virus/Android WGeneric.aghwhm
Threat ID ($)Add (@) PDF/CSV

n cancel

Figura 5-134: Excepcion en perfil de Antivirus personalizado

Nota: Si se desea obtener mas informacién sobre el médulo de Antivirus visitar:
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-
prevention

5.12.9.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., Mando y Acciones en el
Entrega | Explotacion Instalacion ..
Control Objetivo
Bloquear Prevenir el
Antivirus ficheros movimiento
maliciosos lateral

Tabla 13: Cadena de ciberataque - Antivirus

El médulo de Antivirus puede ayudar en la rotura de la cadena de ataque en la fase de
Instalacidn, bloqueando los ficheros maliciosos y las herramientas de exploiting cuando circulan
por la red. También puede ofrecer el mismo tipo de proteccion frente a los intentos de
movimiento lateral cuando los exploit kits, u otras herramientas, se copian hacia otros equipos
comprometidos.

5.12.9.2 REQUISITOS DE SEGURIDAD

La configuracion del perfil por defecto del médulo de Antivirus puede utilizarse en la mayoria de
los casos, cuando existen otras soluciones de andlisis para los protocolos SMTP, POP3 e IMAP.
Puesto que los perfiles predefinidos son solamente de lectura, se recomienda copiarlos para que
se puedan definir excepciones si son necesarias, ademds de configurar la captura de paquetes
por si es necesario hacer un analisis posterior.
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Si no existe un gateway de antivirus dedicado para el protocolo SMTP, entonces es posible
configurar un perfil personalizado en el que la accién para SMTP se cambia de alert a reset-both.
En este caso, el cortafuegos enviara un mensaje de respuesta con codigo 541 al servidor SMTP
remitente, para informarle de que se ha detectado un virus y evitar asi que siga reenviando el
mismo mensaje.

Las firmas de Antivirus se generan en funcidn del payload de cada tipo de fichero, lo que significa
gue una misma firma puede cubrir muchas variantes del mismo malware. Normalmente
presentan, ademas, una ratio de falsos positivos muy pequefio. Si, no obstante, se encontrara
uno, es posible excluirlo de un perfil personalizado tal y como se mostré anteriormente.

1. Configurar perfil de antivirus
Ubicacion: “Objects > Security Profiles > Antivirus”

Recomendacién: Se recomienda configurar un perfil con los decoders http, ftp, smb y smtp en
modo reset-both y pop3 e imap en alert, con la captura de paquetes activada, tanto para la
columna del Antivirus (Action) como para la columna de WildFire (WildFire Action). La columna
Action regula las firmas de la suscripcidon de Antivirus, mientras que la columna WildFire Action,
regula las firmas que se reciben a través de la suscripcién de WildFire.

Antivirus Profile @

Mame | AV-5M

Description

Action Signature Exceptions ‘WildFire Inline ML

Enable Packet Capture
Decoders

PROTOCOL ~ SIGNATURE ACTION WILDFIRE SIGNATURE ACTION WILDFIRE INLINE ML ACTION

ftp default {reset-both) default (reset-both) default (reset-both)
hitp default (reset-bath) default (reset-both) default (reset-both)
http2 default (reset-both) default (reset-both) default (reset-both)
imap default (alert) default (alert) default (alert)

pop3 default (alert) default (alert) default (alert)

smb default (reset-bath) default (reset-both) default (reset-both)
smto: default (alert) default falert! default falert!
Application Exceptions

Q, Ditems | =5
O | APPLICATION ACTION

@ Add ) Delete

“ Cancel

Figura 5-135: Perfil de Antivirus recomendado
2. Utilizar antivirus en todas las reglas que permitan trafico
Ubicacion: “Policies > Security”

Requisito de seguridad: Se debe aplicar el perfil de Antivirus configurado antes, en todas las
reglas de seguridad que permitan el trafico, para detectar tanto el malware conocido como el
nuevo que se registra y actualiza a través de WildFire.
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5.12.9.3 EJEMPLO DE USO

En el ejemplo, se van a activar perfiles de tipo Antivirus para todo el trafico que generan los
usuarios y las actualizaciones de la DMZ. Para ello, se clonan los perfiles por defecto, tal y como
se especificé en el punto anterior, y se aplicaran a las reglas en cuestion:

T
Name Tags Type Zone Address  User Zone Address  Application Service URL Category  Action  Profile
6  Marketing LAN universal | LAN | any 0 acme\marketing 8 Internet any Aplicaciones Marketing | 3@ application-default | any & Allow iy
Marketing web-browsing %
5 Webmail
7 Recursos Humanos LAN universal g LAN  any 9 acme\recursos humanos | f] Intenet  any 5 facebook-base 3% application-default | any & Allow Iagﬁ,l"
Recursos Humanos linkedin
web-browsing
8 Gestion LAN universal [ LAN | any 9, acme\gestion i Internet any linkedin 3 application-default | any @ v FIIP
Gestion salesforce
web-browsing
webex
9 Otros usus auten LAN universal  pig LAN  any 8, known-user B Internet any £ facebook-base 9 application-default | any © Allow )
flash Bg
[ gmail-base
ssl

web-browsing

Figura 5-136: Perfiles Antivirus para clientes

I S -

Type Zone Address User Zone Address Application Service URL Category  Action Profile

Tags

4 Updates DMZ E3 universal  [IEEIETA anv any any apt-get 3 application-default | any © Allow BRE,
dns

ms-update

sl

symantec-av-update

web-browsing

Figura 5-137: Perfiles Antivirus para las actualizaciones de la DMZ

5.12.9.4 OBSERVABLES
Logs

Los detalles de las alertas de Antivirus pueden consultarse en Monitor > Logs > Threat. La vista
detallada de una amenaza particular también referenciara los logs asociados con la entrada.

Receive Time Type Name From Zone To Zone Attacker Attacker Name Victim Victim Name To Port  Application Action Severity

Ij_‘; i 04/27 16:33:56  virus Eicar Test File Internet LAN 188.40.238.252 192.168.45.64 acme\userl 50420 web-browsing reset-both

Figura 5-138: Ejemplo de log de Antivirus
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Detailed Log View @a
General Source Destination
Session ID 156883 Source User Destination User
Action alert Source 192.168.160.51 Destination 192.168.162.21
Host ID Source DAG Destination DAG
Application  web-browsing Country 192.168.0.0-192.168.255.255 Country 192.168.0.0-192.168.255.255
Rule DailyTransfer- Port 40761 Port 443
®  BranchTrust2Hub-egress
Zone L3-Trust Zone zone-to-hub
Rule UUIp 70C50fda-ee15-4bag-a1d8-
4fdfe5edbf58 Interface  ethernet1/5 Interface  tunnel. 903
Device SN X-Forwarded-For IP
1P Protocol tep .
Log Action  ToUSIRAMA Details Flags
Generated Time - 2022/01/12 07:24:53
Threat Type virus Captive Portal
Receive Time  2022/01/12 07:24:53
Threat ID/Name  Trojan/Win32 histboader.fv Proxy Transaction
Tumnel Type N/A 219127317 (View in Threat
iew in Threat
1D Vit Decrypted
Category oe Packet Capture
Content Version  Antivirus-3959-4470 Client o Server
Severity medium Server to Client
Repeat Count 1 Tunnel Inspected
File Name  192.168.162.21/malware/0c...
VR DevicelD
Partial Hash O
PcapD © 5"”"&&;‘,“,
Source UUID source Device
Destination UUID Frofile
y Saurce Device
Dynamic User
e Model
Saurce Device
Network Sice ID i
Network Slice ID SD Source D“‘F‘;m?fv
App Category  general-internet Sourme Devica 05
Ann Suhcatesons _internet-ufilit, Version
URL
RULE CATEGO... FILE
PCAP | RECEIVE TIME ~ | TYPE APPLICATI.. | ACTION |RULE uuip BYT.. SEVERITY |CATEGO..|LIST VERDICT | URL NAME
2022/01/12 end web-browsing  allow DailyTra... 70cS0fd... 175... private-ip-
07:2512 Branchir... addresses
egress.
2022/01/12 url web-browsing  alert DailyTra.. 70€50fd. informati... | private-ip- private-ip- 192.168...
07:24:58 Branchlr... addresses  addresses
egress
Close

Notificacidn al usuario

Figura 5-139: Ejemplo de log de Antivirus detallado

Cuando un usuario intenta descargar un virus a través de alguna aplicacién de tipo web, se le
informa a través de una pagina en el navegador que es posible personalizar en “Device >
Response Pages”:

Virus/Spyware Download Blocked

Download of the virus fspyware has been blocked in
aceordance with company policy, Please contact vour systern
administrator If you belleve this Is in aror,

File name: eicar.com

Figura 5-140: Ejemplo de pagina de bloqueo de Antivirus

5.12.10 BLOQUEO DE FICHEROS (FILE BLOCKING)

Cuando se usan los perfiles de File Blocking es posible detectar y prevenir las descargas y uploads
de diferentes tipos de archivos. Como ocurre con otros perfiles de seguridad, los perfiles de File
Blocking pueden habilitarse por regla de seguridad, por lo que es posible crear controles muy
granulares para segmentos de red, usuarios y grupos de usuarios especificos.
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5.12.10.1COMBATIENDO LA CADENA DE CIBERATAQUE

., ., Mando y Acciones en el
Entrega Explotacion Instalacion ..
Control Objetivo
Bloquear los ficheros Prevenir la
File no necesarios y exfiltracién de datos
Blocking prevenir los drive-by y el movimiento
downloads lateral

Tabla 14: Cadena de ciberataque - File Blocking

El mddulo de File Blocking puede usarse para romper la cadena de ataque en la fase de
Instalacidn, al evitar la descarga o upload de determinados tipos de ficheros, como por ejemplo
los ejecutables. Esta funcionalidad es especialmente util para bloquear los drive-by downloads,
en los que un fichero es descargado en el sistema sin que el usuario se dé cuenta. Los perfiles
de File Blocking también son Utiles para evitar la fuga de datos al prevenir el envio de ficheros a
servicios publicos diferentes a los que aprueba la organizacion.

5.12.10.2REQUISITOS DE SEGURIDAD

La funcionalidad de File Blocking es especialmente util, ya que evita que los usuarios se
descarguen e instalen software no verificado sobre equipos de la compafiia y también
previniendo los drive-by download. No existen perfiles predefinidos, pero son faciles de crear. Si
bloquear ficheros es demasiado estricto, deberia considerarse el uso de la accidn “Continue” al
menos para los tipos de fichero mas peligrosos. Esto requerird que el usuario tenga que
confirmar explicitamente la descarga de este tipo de ficheros, lo que resulta ser un mecanismo
simple pero muy efectivo contra los drive-by download.

1. Configurar perfil de file blocking
Ubicacion: “Objects > Security Profiles > File Blocking”

Requisito de seguridad: Los perfiles que habrd que crear, seran diferentes en funcién de los
usuarios y los privilegios de gestion de archivos que tengan, por lo que es complicado sefialar en
esta guia una recomendacion valida para todos los escenarios. En cualquier caso, y como
minimo, se debe configurar un perfil que audite todos los archivos intercambiados, a través de
una accion de tipo alert.
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File Blocking Profile @
Name l Ficheros-SN l
Description [ ‘
Q 1 item) = X
D NAME | APPLICATIONS FILE TYPES DIRECTION ACTION |
. 'R1 any any both alert

@Add @ Delete

“ Cancel

Figura 5-141: Perfil de File Blocking

2. Utilizar file blocking en todas las reglas que permitan trafico
Ubicacion: “Policies > Security”

Requisito de seguridad: Se debe aplicar el perfil o perfiles de File Blocking configurados antes,
en todas las reglas de seguridad que permitan el tréfico. Si se dispone de varios perfiles de File
Blocking, estos pueden aplicarse en funcién de los tipos de usuarios y trafico para cada regla.

5.12.10.3EJEMPLO DE USO

En el ejemplo se va a aplicar la siguiente politica:
e Avisar al usuario de la descarga de los ficheros ejecutables.
e Avisar al usuario de la descarga y el upload de los ficheros torrent.
e Avisar al usuario de la descarga de ficheros cifrados.

En las siguientes figuras se muestra cdmo se configura el perfil y cdmo se aplica para las reglas
de usuarios, a excepcion del grupo IT:
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File Blocking Profile @

Name | Ficheros-SN |

Description | |
Q Zitems | X
D ‘ NAME | APPLICATIONS FILE TYPES DIRECTION | ACTION ‘
r r
E] Ejecutables any dll both alert
r
exe
r
msi
r
ocx
r r
E] Torrent any torrent both alert
r r
E] Cifrados any encrypted-doc both alert

r
encrypted-docx

'encrypted-ofﬁce2007
@ Add () Delete

Figura 5-142: Ejemplo de Perfil de File Blocking
 swe o |

Name Tags Type Zone Address  User Zone Address  Application Service URL Category ~ Action  Profile
7 | Recursos Humanas Lan universal | LAN  any ©, acmelrecursos humanos | i Internet  any 5 facebook-base 3% application-default  any © Allow gg@l’ﬂ_’g‘.
Recursos Humanos linkedin
web-browsing
8 | Gestion LAN universal | g LAN | any 8 acmelgestion [ Intemet | any linkedin & application-default  any @ niow FIIP
Gestitn salesforce %
web-browsing
webex
9 Otros usus auten LAN universal  pE LAN  any ©, known-user B Internet  any [ facebook-base 3 application-default  any & Allow BD@I]F%
fiash
g gmail-base
ssl

web-browsing

Figura 5-143: Aplicacidn de File Blocking en las reglas de seguridad

5.12.10.40OBSERVABLES
Logs

Los detalles de las alertas de File Blocking pueden consultarse en “Monitor > Logs > Data
Filtering”. La vista detallada de un fichero particular también referenciard los logs asociados con
esa entrada.

Receive Time File Name Name From Zone To Zone Sender Receiver To Port Application
I;Cj 03/26 20:09:53 P1 Windows Executable (EXE) Internet LAN 192.168.55.90 192.168.45.142 1686  web-browsing
B:: 09/26 20:09:53 PI Microsoft PE File Intemet LAN 192.168.55.90 192.168.45.142 1686 | web-browsing

Figura 5-144: Ejemplo de log de File Blocking
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Detailed Log View @&
General Source Destination
Session 1D 46016 Source User  pancademotlaura hale Destination User
Action block-continue Source 10.154.9.178 Destination 72.14.213.136
Application gaogle-base Source DAG Destination DAG
Rule General Web Infrastructure Country  10.0.0.0-10.255.255.255 Country United States
afS5edec-9335-4979-b955- Port 3573 Port 80
Rule UUID  feocozasrest
Zone L3TAP Zone L3TAP
Device SN 007058000117547
Interface ethernet1/4 Interface ethernet1/4
1P Protocol tcp
X-Forwarded-For IP 0.0.0.0
Log Action  ToUSTRAMA
Flags
Category search-engines
Generated Time  2022/02/19 09:03:12 Captive Portal
Receive Time  2022/02/19 09:03:21 Details Proxy Transaction
Tunnel Type N/A Decrypted
Content Type file Packet Capture
Threat ID/Name  Microsoft PE File Client to Server
1D 52060 (View in Threat Vault) 1o Client
Severity low Tunnel Inspected
Repeat Count 1
File Name ~ GoogleEarthSetup.exe DevicelD
File URL
Source Device
File Digest Catesary Personal Computer
Dynamic User X
Group Source DVCe  pe-windows
Network Slice 1D SD Source Devica
Network Slice ID Model
sl Source Device
App Category generabinternet Vendor
App Subcategory  internet-utility Source De"ié:m%sv Windows
App Technology  browser-based Source Device OS
used-by-malware able-to- Version
istic  transfer-filehas-known-
App craractenstic |l Source Device Host
application,pervasive-use Source Device MAC
URL
RULE CATEG... FILE
PCAP | RECEIVE TIME ~ TYPE APPLICATL.. | ACTION RULE uuiD BYT.. | SEVERITY | CATEG.. LIST VERDICT | URL NAME
2022/02/19 file google-base  block-  General  afSSede.. low search- GoogleE..
09:03:21 continue  Web engines
Infrastru...
2022/02/19 end google-base  allow General  afSSede.. 27563 search-
09:04:42 Web engines
Infrastru...
Close

Figura 5-145: Ejemplo de log de File Blocking detallado

Notificacidn al usuario

Cuando un usuario intenta descargar un fichero bloqueado o configurado con la accién
“Continue” a través de alguna aplicacién de tipo web, se le informa a través de una pagina en el
navegador que es posible personalizar en “Device > Response Pages”:

File Download Blocked

Access io the file you were irying fo download has been
blocked in accordance with company policy. Please
contact your system administrator If you bellave this is in
amor.

Fllé niami: gallny zip

File Download Blocked

Accass fo the Sle you wers rying io download has been
mocked In accordance with company policy. Please
contact your system administrator it you believe this s in
armor.

Filo: reame; Sny dxe

Pieass cock| CoNtinUE | o downloadiupload the file.

Figura 5-146: Ejemplo de pagina de bloqueo y Continue de File Blocking

Centro Criptolégico Nacional




CCN-STIC-1413 Procedimiento de empleo seguro Cortafuegos NGFW de Palo Alto Networks

5.12.11 WILDFIRE

El malware moderno es el corazén de muchos de los ataques mas sofisticados a las redes hoy
dia. Cada vez se personaliza mas para intentar evadir las medidas de seguridad tradicionales.
Palo Alto Networks ha desarrollado una aproximacion integral que es capaz de trabajar en el
ciclo de vida completo del malware, lo que incluye la prevencidon de la infeccidn, la identificacion
del malware zero-day (es decir, malware nunca antes identificado) o el malware dirigido,
ademas de identificar y bloquear las infecciones activas.

El motor de WildFire descubre el malware zero-day, asi como el dirigido a través de la
observacién directa de su comportamiento en un entorno virtual y seguro, fuera de la red del
cliente (sandbox). La funcionalidad de WildFire también se aprovecha del contexto de la
aplicacidon que ofrece App-ID, y gracias a ella, es capaz de identificar las transferencias de
archivos en multiples aplicaciones y no solamente en los adjuntos de email o las descargas web.

Ademas de identificar el malware nunca antes visto, WildFire es capaz de generar firmas
rapidamente para prevenir infecciones futuras del malware descubierto. Desde la versién PAN-
0S 10.0 se pueden analizar ejecutables de Windows y scripts de PowerShell mediante machine
learning en el plano de datos detectando el malware antes de que pueda infiltrarse en la red al
proporcionar capacidades de analisis en tiempo real en el firewall, lo que reduce la posibilidad
de proliferacion de variantes de malware desconocidas.

Distribucion global de firmas de antivirus de WildFire en tiempo real tan pronto haya nuevos
veredictos disponibles, proporcionando acceso instantaneo a la inteligencia global de Palo Alto
Networks procedentes de multitud de fuentes, previniendo el éxito de los ataques, minimizando
el tiempo de exposicidn a actividades maliciosas, la superficie del ataque y el dafio resultante
qgue el malware puede realizar dentro de la red.

Ademas, y tal y como se comentd en el apartado 5.12.9 ANTIVIRUS, las firmas estdn basadas
en el payload, por lo que una misma firma puede identificar multiples variantes de la misma
familia de malware, incluso las que aln no se han visto.

El cortafuegos puede ofrecer alertas instantaneas cuando se detecta malware nuevo en la red,
gracias al envio de alertas, mensajes de syslog o traps SNMP. Ademas, todas las firmas que
WildFire genera son automaticamente propagadas a todos los cortafuegos y endpoints de Palo
Alto Networks que tengan las suscripciones correspondientes.

Finalmente, el servicio sandbox de WildFire se comercializa tanto en formato de nube publica,
como en formato de nube privada (appliance WF-500), para aquellos clientes que no quieren
enviar archivos fuera de la organizacién. También se soporta un entorno mixto, en el que el
administrador determina qué ficheros envia a la nube publica y cuales a la privada (por ej. los
binarios a la nube publica y los documentos a la privada).

Con el fin de garantizar el cumplimiento de las leyes europeas y nacionales, es importante
sefialar que la nube publica de WildFire cuenta con una instancia dentro de la Unién Europea,
mas concretamente en Amsterdam, de tal manera que los archivos no abandonen las fronteras
europeas.

Nota: Si se desea obtener mas informacion sobre WildFire visitar:
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https://docs.paloaltonetworks.com/advanced-wildfire
Informacidn sobre la derogacion de la ley “Safe Harbor”:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117es.pdf

5.12.11.1COMBATIENDO LA CADENA DE CIBERATAQUE

Mando y Acciones en

Entrega Explotacion @ Instalacion oy
Control el Objetivo
WildFire Detectar Detectar Detectar
Threat nuevos sites malware nuevo
Intelligence maliciosos desconocido | tréfico C2

Tabla 15: Cadena de ciberataque - WildFire Threat Intelligence

Los resultados de los analisis de WildFire se utilizan para generar firmas para diferentes
mecanismos de proteccion. Actualmente, WildFire puede generar firmas contra ficheros y
nombres DNS maliciosos, asi como alimentar las categorias de malware y phising del filtrado
URL PAN-DB. Por todo ello, se ha convertido en una herramienta critica para conseguir romper
la cadena de ataque, especialmente frente al malware desconocido.

5.12.11.2REQUISITOS DE SEGURIDAD

Dada la proliferaciéon del malware desconocido, es altamente recomendable habilitar el andlisis
de WildFire para todos los ficheros nuevos. Como se comentd anteriormente, se soporta tanto
la nube publica, como la privada e hibrida. Los ficheros que actualmente WildFire es capaz de
inspeccionar son: .exe, .dll, .scr, .ocx, .sys, .drv, Adobe (.pdf), documentos Microsoft Office (.doc,
.docx., .xls, .xlsx, .ppt, y .pptx), .rtf, Java (.jary ficheros class), Adobe Flash .swf, Android. apk y
0S-X (Mach-O, DMG, PKG y application bundle).

Nota: Desde la version PAN-OS 7.0 ya no es necesario configurar un perfil de File Blocking con la
accion configurada como “forward” o “continue-and-forward” para enviar los ficheros a
WildFire.

Ademas de enviar los ficheros para su analisis, las transferencias maliciosas también pueden ser
bloqueadas inmediatamente si una firma de WildFire esta disponible de antemano. Para
conseguir este objetivo es necesario configurar un perfil de Antivirus con la accion configurada
a “reset-both” en la columna de “WildFire Action” para los protocolos correspondientes.

1. Configurar el uso de la nube publica WildFire europea
Ubicacion: “Device > Setup > Wildfire > General Settings”

Recomendacion: Cambie la configuracién de la nube publica por defecto, para utilizar solamente
la ubicada dentro de la Unidn Europea, “eu.wildfire.paloaltonetworks.com”. Esta configuracion
es importante para cumplir con las normativas que imponen limitaciones en la ubicacién de los
datos fuera de territorio europeo. Se destaca que, en funcién de la normativa que sea de
aplicacion al sistema, el uso del servicio en modalidad nube publica podria no estar permitido y
el uso de WildFire se limitaria al despliegue en modalidalid de nube privada (WF-500).
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General Settings @

| WildFire Public Cloud | eu.wildfire.paloaltonetworks.com |

WildFire Private Cloud

\:‘ Use Proxy Settings for Private Cloud

File Size Limits | FILE TYPE SIZE LIMIT |
pe (MB) 16 (default)
apk (MB) 10 (default)
pdf (KB) 3072 (default)
ms-office (KB) 16384 (default)
jar (MB) 5 (default)
flash (MB) 5 (default)
MacOSX (MB) 10 (default)
archive (MB) 50 (default)
linux (MB) 50 (default)
script (KB) 20 (default)

E] Report Benign Files
E] Report Grayware Files

“ Cancel

Figura 5-147: Configuracién de Wildfire europeo

2. Incrementar el tamaiio de archivo en Wildfire
Ubicacion: “Device > Setup > Wildfire > General Settings”

Recomendacidn: Se recomienda incrementar los tamafios de archivo que WildFire inspecciona,
hasta el maximo para cada tipo. En caso de clientes que no cuenten con la suscripcién de
WildFire, el sistema solo enviara automaticamente los archivos de tipo PE.

General Settings @

WildFire Public Cloud l eu.wildfire.paloaltonetworks.com I

WildFire Private Cloud ‘ I

[ Use Provy Settings far Private Claud

File Size Limits | FILE TYPE SIZE LIMIT |
pe (MB) 16 (default)
apk (MB) 10 (default)
pdf (KB) 3072 (default)
ms-office (KB) 16384 (default)
jar (MB) 5 (default)
flash (MB) 5 (default)
MacOSX (MB) 10 (default)

‘ archive (MB) 50 (default)
linux (MB) 50 (default)
script (KB) 20 (default)

D Report Benign Files
\:‘ Report Grayware Files

n Cancel

Figura 5-148: Configuracidon tamafio max de ficheros inspeccionados WildFire

3. Envio de la informacidn de sesién a Wildfire

Ubicacién: “Device > Setup > Wildfire > Session Information Settings”
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Recomendacidn: Se recomienda activar el envio de toda la informacién de la sesién, para
obtener reports con informacién mas detallada y precisa, y minimizar el tiempo necesario para
identificar a una estacidn que pueda estar potencialmente infectada.

Session Information Settings @

Source IP
Source port
Destination IP
Destination port
Virtual System
Application
User

URL

File name
Email sender
Email recipient
Email subject

Figura 5-149: Configuracion de informacion de sesién enviada a WildFire

4. Configurar forwarding para el trafico SSL descifrado
Ubicacion: “Device > Setup > Content-ID > Content-ID Settings”

Recomendacidn: Se recomienda activar este flag para permitir que el sistema envie a WildFire,
también los archivos que se reciben via SSL. Es importante tener en cuenta que para que esta
configuracion se aplique es necesario contar, ademas, con una politica de descifrado SSL en
salida, que se describe posteriormente.

Content-ID Settings @

| Allow forwarding of decrypted content

Extended Packet Capture Length (packets) ‘ 10 ‘

Forward segments exceeding TCP App-ID inspection queue
Forward segments exceeding TCP content inspection queue
Forward datagrams exceeding UDP content inspection queue
Allow HTTP partial response

“ Cancel

Figura 5-150: Forwarding of Decrypted Content
5. Configurar perfil de Wildfire analysis para todos los ficheros
Ubicacion: “Objects > Security Profiles > WildFire Analysis”

Recomendacidn: Se recomienda configurar un perfil en el que se envien todos los ficheros para
su analisis en WildFire. Si se dispone de una nube privada, WF-500, la recomendacion es enviar
los ficheros mas sensibles a la nube privada.
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WildFire Analysis Profile @
Name | WF-SN |
Description | l
Q _ tiem)5 X
D | NAME | APPLICATIONS FILE TYPES DIRECTION | ANALYSIS |
E] R1 any any both public-cloud

®Add © Delete

“ Cancel

Figura 5-151: Perfil de WildFire Analysis recomendado

6. Configurar perfil de antivirus
Ubicacion: “Objects > Security Profiles > Antivirus”

Recomendacion: Clonar el perfil de Antivirus por defecto y modificarlo como se muestra para
aplicarlo a todas las politicas de seguridad que permiten tréfico. La recomendacién es configurar
“reset-both” para los siete protocol decoders FTP, HTTP, HTTP2, IMAP, POP3, SMB y SMTP), con
la captura de paquetes activada. La columna Signature Action regula las firmas de la suscripcion
de Antivirus, WildFire Signature Action, regula las firmas que se reciben a través de la suscripcidn
de WildFire, Wildfire Inline ML Action actla sobre el motor de aprendizaje automatico.

Nota: Esta configuracion ya se realizé anteriormente en el mdédulo de Antivirus y no es necesario
repetirla aqui, por tanto. Aparece nuevamente en este punto, solamente para recordar que la
configuracion de las firmas de WildFire se realiza dentro del médulo de Antivirus.
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Name | AV-SN

Description

Action Signature Exceptions

WildFire Inline ML

Enable Packet Capture

Decoders
PROTOCOL
smtp

smb

pop3

imap

http2

http

fto

SIGNATURE ACTION
reset-both

default (reset-both)
reset-both

reset-both

default (reset-both)
default (reset-both)
default (reset-both)

WILDFIRE SIGNATURE ACTION

reset-both
default (reset-both)
reset-both
reset-both
default (reset-both)
default (reset-both)

default (reset-both)

WILDFIRE INLINE ML ACTION
reset-both

default (reset-both)

reset-both

reset-both

default (reset-both)

default (reset-both)

default (reset-both)

Application Exceptions

Q Oitems ) — >

(] ‘APPLICATION ACTION

®Add ©) Delete

Figura 5-152: Perfil de Antivirus recomendado

7. Utilizar Wildfire analysis y antivirus en todas las reglas que permitan trafico
Ubicacion: “Policies > Security”

Recomendacidn: Se recomienda aplicar los perfiles de WildFire Analysis y Antivirus configurados
antes, en todas las reglas de seguridad que permitan el trafico.

8. Verificar que el servicio de Wildfire funciona
Ubicacién: “CLI”; “Monitor > Logs > WildFire Submissions”

Recomendacidn: Una vez que la configuracién de WildFire ha sido completada, se recomienda
verificar que el sistema puede comunicarse adecuadamente con la nube. Para ello, y via CLI, se
puede ejecutar el comando “test wildfire registration”, que debe mostrar una salida similar a la
indicada a continuacion:

admin@PA-VM> test wildfire registration
This test may take a few minutes to finish. Do you want to continue? (y or n)
Test wildfire Public Cloud
Testing cloud server eu.wildfire.paloaltonetworks.com ...
wildfire registration: successful
download server list: successful
select the best server: eu-panos.wildfire.paloaltonetworks.com
Test wildfire Private Cloud
Cloud server is empty
admin@PA-VM>

Opcionalmente, también se puede descargar un archivo de test que Palo Alto Networks ofrece,
desde http://wildfire.paloaltonetworks.com/publicapi/test/pe. Una vez que la descarga y el

analisis se haya producido, se reciben los logs correspondientes dentro de “Monitor > Logs >
Submissions” tal y como se muestran posteriormente.
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5.12.11.3EJEMPLO DE USO

En el ejemplo, se habilita el envio de ficheros a la nube publica de WildFire en ambas direcciones
para todas las comunicaciones entre los usuarios e Internet, dado que no suele ser problematico
el envio a la nube publica de ficheros con origen o destino publico. Ademds, toda la
comunicacion entre los usuarios y el datacenter, serd enviada a la nube privada de WildFire (WF-
500). Finalmente, todo el trafico entrante hacia el relay de correo de la DMZ, también serd

inspeccionado.
WildFire Analysis Profile (©)
Name | Wildfire-Publico ‘
Description | ‘
Q 1 item) = X
D | NAME ‘ APPLICATIONS FILE TYPES DIRECTION ANALYSIS |
. ’Todos any any both public-cloud
@Add @ Delete
Figura 5-153: Configuracidn del perfil publico de WildFire
WildFire Analysis Profile @
Name | Wildfire-Hibrido |
Description [ l
Q 2 items\/w > X
D | NAME APPLICATIONS FILE TYPES DIRECTION ANALYSIS ‘
[:l Publicos any apk both public-cloud
archive
email-link
flash
jar
linux
MacOSX
pe
script
[:] Privados any ms-office both private-cloud
pdf
®Add ) Delete

“ Gancel

Figura 5-154: Configuracidn del perfil hibrido de WildFire

7  Recursos Humanos [ Lan | universal | [EEIVTN anv 8 acme\recursos humanos any B facebook-base 3 application-default | any ©now PIPAR
Recursos Humanos linkedin w
web-browsing
8 | Gestion | Lan | universal | [V | anv © acmelgestion any linkedin % application-defauit | any @ now | IIPBR
slestorce
web-browsing
webex
9 Otros usus auten [ L | universal | RN arv § known-user any [ facebook-base & spplication-defaut | any @ niow DI PBER
flash
[ omail-base
sl
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Figura 5-155: Aplicacion de WildFire publico en las reglas de seguridad a Internet

11 | Acceso Datacenter [ Lan | universal  [JERIEEN anv 8 acme\gestion any active-directary 3 application-defaut | any @ now FPIPE
== 8 acme\marketing activesync %
Ventas 8 acmelrecursas humanos: ms-ds-smb
Marketing B acme\ventas msmpc
Recursos Humanos nethios-dg
netbios-ns
nethios-ss

more...

Figura 5-156: Aplicacion de WildFire hibrido en las reglas de datacenter

También se aplicara el perfil publico en las reglas relativas al correo electrdnico, para que se
inspeccionen, tanto los archivos adjuntos, como los enlaces de correo (archivos tipo email-link):

2 | Acceso-mail-externo

| omz | activesync
iemp

imap

pop3

smtp

sl
web-browsing
dns

[ smtp

Figura 5-157: Aplicacién de WildFire publico en las reglas de correo electrénico

universal  [EEIEECEI ey 4 Servi. 3 appiication-default  any

© Nlow W\JR‘.

3 seidemabecere [ wiversal [ EEEEN  Servi.. any any

& application-default  any

© niow PR F

5.12.11.40BSERVABLES
Logs

Los detalles de las alertas de WildFire pueden consultarse en Monitor > Logs > WildFire
Submissions. Se pueden registrar tanto los ficheros maliciosos (accidn por defecto) como los
ficheros benignos y los catalogados como “grayware”. La vista detallada de un fichero particular
también referenciara los logs asociados con esa entrada, y muestra el informe que WildFire ha
generado en la pestaia WildFire Analysis Report:

Source Destination

Receive Time File Name URL Attacker Attacker Name Victim i Application Rule Verdict
@ 10/15 09:57:40  cwall.doc Intermet LAN 74.112.185.96 192.168.3.25 59195 boxnet-base LAN-Intermet malicious
B:\ 10/1509:49:40  cwall.exe Internet LAN 74.112.185.96 192.168.3.25 59195 | boxnet-base LAN-Intermet malicious

Figura 5-158: Ejemplo de log de File Blocking
Detailed Log View @B
Log Info WildFire Analysis Report
General Source Destination
Session ID 65540 Source User Destination User
Action  block Source 66.1.1.8 Destination  10.154.10.167
Application pop3 Source DAG Destination DAG
Rule Unexpected Traffic Port 38691 Port 110
fDebfc60-bf3F-4789- Zone L3-TAP Zone L3-TAP
Rule UUID 5040, f059dc110ac?
Interface ethernet1/4 Interface ethernet1/4
Verdict  malicious
Device SN 007058000116936 .
Details
1P Pratacal  ten +
URL
T TR RULE CATEG... FILE
PCAP | A TYPE APPLICA.. | ACTION | RULE uuiD BY.. | SEVERI.. | CATEG.. | LIST VERDL... | URL NAME
2022/02/19 wildfire pop3 block Unexp... fOebfc.. informa... malicio... IdFuvl..
07:21:14 Traffic
20232/02/19 wildfire pop3 block Unexp... fOebfc.. informa... malicio... lduvl.
07:21:14 Traffic
2022/02/19 wildfire pop3 block Unexp... fOebfc.. informa... malicio... IdFuvl..
07:21:14 Traffic
Close

Figura 5-159: Ejemplo de log de WildFire detallado
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Detailed Log View @a

Log Info WildFire Analysis Ret

WildFire Analysis Summary Tl Download POF

File Type RTF

File Signer

SHA-256 1d6abad6ee3bf3e924135ae56a017e60bcBf8f0fa3ebaef159336f4a024a3e6a
MD5 7734c34cba%656a4d6bf6B2aB5742d76

File Size 23 bytes

First Seen Timestamp 2014-01-26 06:54:43 UTC

Werdict malware (Updated on 2015-01-03)

Sample File Download File

Coverage Status

For endpoint anti-virus coverage information for this sample, visit Virus Total

Dynamic Analysis

This virtual machine is configured with the following software: Windows XP, Adobe Reader 9.4.0, Flash 10, Office 2007,

Behavior Summary
The file was found to be suspicious on this virtual machine.

Created a file in the Windows folder

Created or modified files

Modified Windows registries

Network Activity

No network data available

Host Activity (by process)

Select a process below to view detailed forensics on the activities performed on the host by individual processes.

C:\Program Files\Microsoft Office\Office12\WINWORD.EXE

URL
CATEGO..
LIST

RULE
uuio

FILE ‘

PCAP | RECEIVE TIME ~ | TYPE APPLICATIL.. | ACTION RULE BYT.. | SEVERITY | CATEGO.. VERDICT | URL NAME

Close

Figura 5-160: Ejemplo de informe de WildFire integrado en el cortafuegos

El informe de andlisis de WildFire puede descargarse como fichero PDF desde esta vista, siendo
también posible descargar el fichero original y un fichero pcap con el trafico de red que la
muestra genera, tal y como lo ve WildFire. Ademas, el informe incluye la informacion del andlisis
estatico y dindmico para todos los entornos virtuales en los que la muestra ha sido ejecutada.
Finalmente, el informe también incorpora un enlace para que se pueda reportar directamente
un veredicto incorrecto al soporte de Palo Alto Networks.

Generacion de firmas

Si se encuentra un fichero malicioso durante el andlisis de WildFire, se generaran firmas de
proteccion que estaran disponibles para todos los clientes con la suscripcion de WildFire en la
siguiente actualizacién dinamica. A fecha de escritura de este documento, las actualizaciones de
las firmas de Antivirus de WildFire se distribuyen de manera global en tiempo real tan pronto
como estan disponibles los nuevos veredictos. Se recomienda configurar la comprobacién de
disponibilidad actualizaciones cada minuto.
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WildFire Update Schedule @
Recurrence | Every Minute ~
Action | download-and-install v

Synchronize content with HA peer after download,install

“ cancel

Figura 5-161: Actualizaciones de WildFire

Es importante sefialar que las firmas de Palo Alto Networks se basan en el payload del fichero y
no en su hash o nombre, lo que permite que una misma firma pueda detectar multiples variantes
polimérficas de una misma muestra.

Si un fichero es malicioso, y hay disponible una firma de WildFire ya instalada, el fichero puede
ser bloqueado por la funcionalidad de Antivirus, y el cortafuegos generara una entrada de log
de tipo wildfire-virus en el Threat log, tal y como muestra la siguiente imagen:

Generate Time Trpe Narre FromZone TolZone | Attacker Attacker Name Vietim Victim Name ToPort Application Action Saverity

Figura 5-162: Ejemplo de log generado por una firma de WildFire

Notificacidn al usuario

Cuando un usuario intenta descargar un fichero a través de alguna aplicacién de tipo web para
el que existe una firma de WildFire, y la accidn se configura como bloqueo, se le informa a través
de una pagina en el navegador que es posible personalizar en “Device > Response Pages”:

Virus Download Blocked

Download of the virus has been blocked in accordance with
company policy. Please contact your system administrator if
you beleve this is in emor.

File name: privacyn.exe

Figura 5-163: Ejemplo de pagina de bloqueo de WildFire

5.12.12 INSPECCION SSL

Los cortafuegos de Palo Alto Networks ofrecen la posibilidad de descifrar y examinar el trafico
para ofrecer visibilidad, control y seguridad granular. El descifrado de un cortafuegos de Palo
Alto Networks ofrece la capacidad de aplicar politicas de seguridad al trafico cifrado, que de otra
manera no podria bloquearse ni moldearse de acuerdo con los ajustes de seguridad que ha
configurado. Se debe usar el descifrado del cortafuegos, para evitar que entre en la red
contenido malicioso o que salga de ella contenido sensible no percibido como tal por estar
cifrado.
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El descifrado del cortafuegos de Palo Alto Networks se basa en politicas, y puede usarse para
descifrar, examinar y controlar las conexiones SSL y SSH entrantes y salientes. Las politicas de
descifrado le permiten especificar el trafico que se desea descifrar en funcién de la categoria de
URL, destino u origen, para poder bloquear o restringir el trafico especificado segln sus ajustes
de seguridad. El cortafuegos usa certificados y claves para descifrar el trafico especificado por la
politica a texto plano, y después aplica App-ID y los ajustes de seguridad en el trafico de texto
plano, incluidos los ajustes de las funciones de Descifrado, Antivirus, Vulnerability Protection,
Antispyware, Filtrado de URL y perfiles de bloqueo de archivos. Cuando el trafico se haya
descifrado y examinado en el cortafuegos, el trafico de texto sin cifrar se volvera a cifrar al salir
del cortafuegos para asegurar su privacidad y seguridad.

Los cortafuegos de Palo Alto Networks ofrecen los siguientes tipos de descifrado:
e Descifrado SSL en salida (SSL Forward Proxy).
e Descifrado SSL en entrada (SSL Inbound Ispection).

e Descifrado SSH.

Nota: Si se desea obtener mas informacidn sobre las capacidades y configuracion del
descifrado SSL visite:

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/decryption

Los cortafuegos de Palo Alto Networks permiten descifrar, obtener visibilidad, e impedir
amenazas conocidas como desconocidas sobre el protocolo TLSv1.3. TLSv1.3 es la ultima versién
del protocolo TLS, que proporciona seguridad y mejoras en el rendimiento para aplicaciones. El
soporte de TLSv1.3 permite el descifrado en todos modos: SSL Forward Proxy, SSL Inbound
Inspection, SSL Decryption Broker, y SSL Decryption Port Mirroring incluyendo GlobalProtect
Clientless VPN (navegador a portal de GlobalProtect).

Se pueden solucionar los problemas relacionados con el descifrado de SSL y evaluar la politica
de seguridad de manera sencilla con las funciones del Centro de comando de aplicaciones (ACC)
y los registros de descifrado consolidados. Las nuevas funciones en ACC permiten identificar el
trafico con problemas en el descifrado, utilizar los nuevos registros de descifrado para
profundizar en los detalles y resolver el problema. Con las nuevas funciones de ACC se identifica
la cantidad de trafico TLS, trafico no TLS, trafico descifrado y trafico TLS no descifrado. Ademas,
ACC identifica el trafico que usa algoritmos y protocolos débiles para mitigar el riesgo asociado
con aplicaciones, servidores y dispositivos que usan protocolos o algoritmos mads antiguos e
inseguros.

Los cortafuegos de Palo Alto Networks permiten bloquear la exportacidon de claves privadas
cuando se generan en el propio cortafuegos o cuando se importan en el propio PAN-OS. El
bloqueo de exportacién de claves fortalece la politica de seguridad porque impide que los
administradores fraudulentos puedan realizar un mal uso de las claves. Se puede saber qué
claves estan bloqueadas y cudles no. Sin embargo, un administrador con el role de Superusuario
no puede exportar las claves privadas.
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5.12.12.1REQUISITOS DE SEGURIDAD

Se debe configurar el descifrado SSL tanto en salida, para toda la navegacién de usuarios con la
excepcion de algunas categorias de URL (SSL Forward Proxy), como en entrada para proteger los
servicios que se prestan al exterior (SSL Inbound Inspection).

Opcionalmente, puede también establecer criterios para el control de los protocolos que se
utilizan via SSL, incluso para el trafico que no descifre, con el fin de garantizar que no se utilizan
protocolos obsoletos o inseguros en “Objects > Decryption Profile”.

1. Configurar la inspeccion SSL en salida

Ubicacion: “Policies > Decryption”

Requisito de seguridad: Se debe configurar el descifrado SSL en salida para toda la navegacion
excepto para las categorias URL que sean consideradas (en el ejemplo de la siguiente figura:
financial-services y health-and-medicine).

Name Tags Zone Address User Zone Adaress URLCategory  Service Action Type Decryption Profile

1 | Excepoones-Descifrada... none i LAN | any any | s intemet [N financial-cervices  any no-decryot seb-forward-proxy none
health-and-medi...
2 | Descifrac-Salida none B any any | i intemer [N any any decrypt ssi-forward-praxy none

Figura 5-164: Politica de SSL Forward Proxy

2. Configurar la inspeccién SSL en entrada
Ubicacién: “Policies > Decryption”

Requisito de seguridad: Se debe configurar el descifrado SSL en entrada para todo el trafico de
servicios que preste al exterior, tipicamente aquellos ubicados en DMZs o Datacenter.

Se pueden configurar reglas de politica de inspeccidén de entrada SSL con hasta 12 certificados
de servidor. Permite actualizar los certificados de los servidores protegidos sin que se produzca
un tiempo de inactividad por descifrado. Se pueden configurar reglas para descifrar e
inspeccionar el trafico a servidores que alojan varios dominios, cada uno con un certificado
diferente.

Para garantizar que siempre haya un certificado valido disponible, se importa el nuevo
certificado y clave del servidor en su cortafuegos y se afiade a su regla de politica de descifrado
antes de actualizar al servidor web. EI NGFW utiliza el certificado de servidor antiguo pero valido
como proxy de la conexidn entre el cliente y el servidor interno para descifrar e inspeccionar el
trafico SSL/TLS entrante. Después de instalar el nuevo certificado en su servidor, el cortafuegos
lo utilizard para las nuevas conexiones SSL/TLS siempre que el certificado de la regla de politica
de inspeccién entrante SSL coincida con el certificado del servidor. Si se produce una
discrepancia en el certificado, la sesidn finaliza y la entrada del registro de descifrado indica que
el motivo de finalizacién de la sesién es una discrepancia entre el cortafuegos y el certificado del
servidor.

En la pestafia “Options” en “Type” elegir “SSL Inbound Inspection”y bajo “Certificates” se anaden
los certificados.
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Decryption Policy Rule @

General Source Destination Service/URL Category Options

Action No Decrypt ) Decrypt

Type | SSLInbound Inspection

Certificates D | CERTIFICATES
cert_%

fwd-proxy
inbound-cert
leaf-cert

new-inbound

oOooOooo

() Add C

Decryption Profile | default
Log Settings

Log Successful S5L Handshake
Log Unsuccessful 55L Handshake

Log Forwarding | None

Figura 5-165: Seleccion de certificados para la inspeccion SSL entrante

Tags Zone ‘Address User Zone Address URL Categary Service Action Type Decryption Profile.

3 DescifadoDMZ none any any | oz | S Servidor-web-externo | any any decrypt s&'inbet'mnrlrmm none
Figura 5-166: Politica de SSL Inbound Inspection

5.12.12.2 OBSERVABLES

En todos los logs que se generan en el cortafuegos, se puede consultar si el trafico ha sido
descifrado. Para ello, se puede acceder al detalle de la sesién y se puede confirmar si el flag
“Decrypted” esta activado o no.
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(O] =]

Session ID
Action

Action Source
Host ID
Application

Rule

Rule UUID

Session End Reason
Category

Device SN

1P Protocol

Log Action
Generated Time
Start Time

Receive Time
Elapsed Time(sec)
Tunnel Type

5.12.13 INSPECCION DE CONTENIDO TUNELIZADO

33736
allow

from-policy

ssl

Unknown User SSL and
Web
39388395-1f90-4e9c-
aeea-ca99af636cel
tep-fin

educational-institutions

P

cp

2022/03/15 15:20:32
2022/03/15 15:20:27
2022/03/15 15:20:32
]

N/A

Source User
Source

Source DAG
Country

Port

Zone

Interface
X-Forwarded-For IP

Details

Type

Bytes

Bytes Received
Bytes Sent
Repeat Count
Packets

Packets Received
Packets Sent
Source UUID
Destination UUID
Dynamic User
Group

I I
Figura 5-16

7

70.143.78.216

United States
63756
L3-TAP
ethernet1/4

11565
9238
2327

N

i

3
0

N

- T T T
: Detalle de logs

Destination User
Destination
Destination DAG
Country

Port

Qe

:

Flags

Captive Portal
Proxy Transaction
Decrypted

Packet Capture
Client to Server
Server to Client
Symmetric Return
Mirrored

Tunnel Inspected
MPTCP Options

Recon excluded

10.154.1.46

10.0.0.0-10.255.255.255
443

L3-TAP

ethernet1/4

El cortafuegos es capaz inspeccionar el contenido del trafico tunelizado de los protocolos no

cifrados:

e GRE (Generic Routing Encapsulation — RFC 2784)

e Trafico IPSec no cifrado (Null encryption Algorithm for IPSec-RFC-2410 y modo

transporte AH IPsec)

e GTU-U (GPRS Tunneling Prococol for user data)

e VXLAN (Virtual Extensible Local Area Network - RFC 7348)

Se recomienda utilizar esta funcionalidad para reforzar la seguridad, proteccién frente a DoS y

gestion de ancho de banda en estos tipos de tuneles. Asimismo, con esta inspeccion seria posible
tener visibilidad de la actividad de los tluneles en los logs y en el Centro de Control de
Aplicaciones (ACC) para verificar que este trafico cumple con la normativa de seguridad

corporativa.

Para poder inspeccionar el trafico de los tuneles indicados anteriormente, tan solo es necesario
gue el cortafuegos esté en el camino de dicho tunel. Dos casos de uso tipicos serian:

e Organizaciones que desean inspeccionar el trafico de tuneles GRE o IPSEC sin cifrado
con objetivo de tener visibilidad del trafico, aplicar QoS o crear informes de trafico.

e Operadores que usan GTP-U para enviar tunelizado el trifico de datos de los
dispositivos moéviles.

La inspeccion de tuneles estd soportada si el cortafuegos esta funcionando en modo nivel 3,
nivel 2, virtual wire y TAP.
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En la siguiente figura se muestran los dos niveles de inspeccion de tuneles que el cortafuegos
puede inspeccionar:

Single Tunnel

Outer Tunnel

: Data Packet Data Packet i
(Session ID: 41633) [ ‘ ‘ Session Header ]

Original Session
(Session ID: 43276)

Tunnel-in-Tunnel

Outer Tunnel Inner Tunnel

(Session ID: 10821) (Session ID: 29543) Data Packet

[ Data Packet

Session Header J

Original Session

(Session ID: 49107)

Security policy check before each tunnel is inspected

Figura 5-168: Esquema cabeceras Inspeccion de tuneles

Las siguientes acciones se realizarian cuando se recibe un paquete en este escenario:

e El cortafuegos realiza un chequeo de la politica de seguridad, para determinar si el
protocolo tunel (en concreto, la aplicacién) esta permitido o denegado.

e Sjla politica de seguridad permite el tréafico, el cortafuegos selecciona una regla de
politica de inspecciéon de tuneles, en funcién de la zona origen/destino, IP
origen/destino y usuario. La regla de politica de inspeccién de tlunel, determina los
protocolos de tunel que inspecciona el cortafuegos, el nivel maximo de encapsulacién
permitido (un solo tunel, o un tunel dentro de un tunel), y decide si permite los
paguetes que contengan un protocolo de tunel que no pase una inspeccion de
encabezado definida estrictamente por la RFC 2780, y si permite paquetes que
contienen protocolos desconocidos.

e Sj el trafico pasa los chequeos de seguridad indicados, el cortafuegos inspecciona el
contenido del tunel que estd sujeto a la politica de seguridad. Las politicas de
seguridad soportadas para este tipo de trafico se muestran en la siguiente tabla:

OUTER INNER INSIDE

POLICY TUNNEL TUNNEL ORIGINAL

SESSION SESSION SESSION
App-Override — _ v
DoS Protection v v v
NAT 4 - =
Policy-Based Forwarding (PBF) and Symmetric Retum v - -
Qo8 - - v
Security (required) v v 4
User-ID v v v
v v v

Zone Protection

Figura 5-169: Politicas soportadas en trafico tunelizado
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e Si el cortafuegos encuentra un segundo tunel, realiza las mismas acciones
anteriormente indicadas de forma recursiva, para ver el contenido de este segundo
nivel (para realizarlo seria necesario que la segunda regla de la politica de inspeccién
de tuneles permitiera dos niveles de inspeccidn para que se realice esta recursividad).

Por defecto, el contenido encapsulado en un tunel pertenece a la misma zona de seguridad que
el tunel (por lo que aplica la misma politica de seguridad que protege esa zona). Si se desea
modificar esa zona de seguridad para el trafico encapsulado se debe configurar Tunnel Zone.

Nota: Cuando se habilita o edita una politica de inspeccién de tuneles, el trafico que la esté
utilizando en ese momento se vera afectado, ya que las sesiones TCP internas al tunel se
procesan como flujos non-SYN TCP. Si se desea modificar este comportamiento, se podria
deshabilitar esta funcionalidad en la Zone Protection, en cuyo caso, si la zona esta compartida
con mas servicios, se deshabilitaria para todos los servicios originados en esa zona.

Destacar que, si el tunel se finaliza en el propio cortafuegos, no es necesario crear una politica
de inspeccion de tuneles ya que, por defecto, una vez finalizado se tiene visibilidad completa de
todo el trafico.

Nota: Para mas informacion sobre esta funcionalidad:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-networking-admin/tunnel-content-
inspection/view-tunnel-information-in-logs

5.12.13.1EJEMPLO DE USO

En el ejemplo, se configura la inspeccién del trafico encapsulado en un tunel GRE:
Ubicacion: “Policies > Tunnel Inspection > Add”

Tunnel Inspection Policy Rule @

General Source Destination Inspection Tunnel ID

Name | GRETunnelinsp

Description

Tags
Group Rules By Tag | None

Audit Comment

Audit Comment Archive

OK Cancel

Figura 5-170: Configuracién de regla de inspeccion de trafico (General)

En la pestafia Source se indica la zona, direccidn y usuario origen:
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Tunnel Inspection Policy Rule

©]
General Source Destination Inspection Tunnel ID
DAny Any any v
O |SOURCEZONE ~ ‘ [] | souRCE ADDRESS ~ | O ’souncs USER ~
"2 GRE_Tunnel
(®HAdd O Delete ®Add () Delete (®Add () Delete
[ Negate
OK Cancel
Figura 5-171: Configuracion de regla de inspeccion de trafico (Source)
En la pestafia Destination se indica la zona/direcciéon destino:
Tunnel Inspection Policy Rule (4]

General Source Destination

iy

[ | esTinaTION ZOME -~

Irepection Furinesd IC

I8 ey

[ | pEsTIMATIIN ADDRESS -
B = one ol

Dihdd ) Delete

Figura 5-172: Configuracion de regla de inspeccién de trafico (Destination)

En la pestafia Inspection se indica el tipo de tunel, maximo nimero de niveles de inspeccion,
direccidn y usuario origen:
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Tunnel Inspection Policy Rule ®

General Source Destination Inspection Tunnel ID
Protocols
[0  TunnELPROTOCOL ~
8 [
GRE

Non-encrypied PSec
VHLAN

@A

Inspect Options | Security Options Monitor Options

Maximum Tunnel Inspection Levels oune _— Two Levels (Tunnel in Tunne [

] Drop packet if over maximum tunnel inspection level
|| Drop packet it unknewn protocol inside tunnel

] Drop packet if tunnel protocol fails strict header check
|_] Return scanned VXLAN tunnel 1o source

Inspect Options Security Options Monitor Options

Enable Security Options

Tunnel Source Zone

Tunnel Destination Zone

Assign optional security zones for separate security policy treatment of tunnel content.

OK Cancel

Figura 5-173: Configuracion de regla de inspeccion de trafico (Inspection)

Recomendacidn: Se recomienda configurar una zona especifica para el trafico tunelizado, con
el objetivo de poder ajustar los parametros especiales de Zone Protection sin afectar al resto de

zonas. Asimismo, tener este tipo de trafico en zonas independientes permite un reporting mas
sencillo.

5.12.13.20OBSERVABLES

Ubicacion: “ACC > Virtual System/All > Tunnel Activity”

[ Export
Time
Network Activity | Threat Activity | Blocked Activity | Tunnel Activity ¢ | GlobalProtect Activity | SSL Activity | 4
Last 30 Calendar Days ~] | EEEEESS WV E[Z  Tunnel Monitor Tag Usage
02/13 00:00:00-03/14 23:59:59 ©bytes () sessions () threats () content (1) URLs ==l © bytes () sessions () threats () content () URLs
Global Filters
[CIC) Clearall

Figura 5-174: Monitorizacidon de trafico tunelizado

Adicionalmente, en los logs del cortafuegos se puede comprobar si el log en cuestién
corresponde con un trafico tunelizado (detailed log view, Flag “Tunneled Inspected”):
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Detailed Log View @
Garneral Saurce [restirabion
Searon I ZIBE3A Sourre Une- Dwntiration Ler
Arton alow Souwe 457347147 DeatizalHon 1005474
Becton Sarce from-paikey saurce DAG Clesrmatin: DhG
Ham I Cogrery Linhes fiates Country 10GE0-10255 2R 285
Sgpicaton s Fort 51287 P 843
PRule  Unkravin Lkas 550 and Web Zone LI-TAP Zare LITAP
Rube A FPEERIRE-LING-GeFc-aon: Inbertace eemetld hiertaoe ethemef1sd
caFFaldd bl
H-Forwindes-For P
Segion Ered Rrason  2ged-oat
Conegory  cucalisna it Betalls Flige
Do SH
PRl Wp Tz candd Capeve Portal
Loy ctien Bylis 5734 Prawy Traractizn
Cons e Thme P003A000/96 15 35:28 Byt Rooeied 311 Po—
Stk Tirm 000005 15 kel Bk St 2812 Pacion! Ciglurne
Bamcaston Tirres 20003,50/25 183628 Rupaat Count 1 Chunt b Serr
Capard Timahec] 228 Packets 1F Sy to Chert
Tormel Topm HAA Paconty Recabud 9 Syrmararre Bem
Packatx ferrt 8 P wrad
. ot |
Dertination ULIO
”'\“#"’G'r-"_‘?'; Razon mrhided
Mook Skee I 50 oo o

Mz temark Shoe 101
EET

Figura 5-175: Vista de detalle de log (flag tunnel inspected)

5.12.14 MOTOR DE CORRELACION AUTOMATIZADO

El motor de correlacién automatizado es un mecanismo afiadido a las capacidades de alerta y
reporting, de los cortafuegos de Palo Alto Networks y la consola Panorama, a partir de la version
7.0 de PAN-OS. Es una herramienta de analisis que utiliza los logs del cortafuegos para detectar
eventos especialmente importantes en la red. EI motor correla una serie de eventos de
amenazas relacionados que, cuando se combinan, indican con alta probabilidad que ha tenido
lugar un ataque. Resalta los elementos mas criticos, como por ejemplo los hosts comprometidos,
permitiendo identificar el riesgo y tomar acciones para prevenir la explotacion de los recursos
de red. El motor utiliza objetos de correlacién para analizar los logs en busca de patrones, de
manera que cuando encuentra un match, genera un evento correlado.

Nota: Si se desea obtener mas informacién sobre el motor de correlacion automatizado,
consultar el siguiente enlace:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-help/monitor/monitor-
automated-correlation-engine

5.12.14.1RECOMENDACIONES

El motor utiliza los Correlation Objects, estando todos ellos habilitados por defecto. Los
Correlation Objects pueden revisarse, asi como activarse/desactivarse a través de “Monitor >
Automated Correlation Engine > Correlation Objects”.
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La recomendacion es mantener todos activos y revisar los logs que se generan desde ellos,
puesto que suelen confirmar que alguna estacidon se encuentra comprometida. Para ello, se
recomienda incluir la revisién periddica de los logs de este mddulo dentro de la politica de
operativa de la plataforma. Si se cuenta con un sistema de alarma, se aconseja asimismo
configurarlo.

Respecto a su actualizacién, estos objetos se actualizan automdticamente a través de los
“content updates”

D TITLE CATEGORY STATE DESCRIPTION

[7) Multiple User from One Endpoint MFA Credential Theft  credential-theft-abuse active This correlation object detects multiple account abuse from a possibly compromised endpoint

[J WildFire C2 compromised-host active This correlation object detects hosts that have exhibited command-and-control (C2) network behavior corresponding to malware
detected by WildFire elsewhere on your network.

[} WildFire and Traps ESM Correlated C2 compromised-host active This correlation okgect detects hosts that have received malware detected by WildFire or executed malware as seen by Traps, and
have also exhibited command- and-control (C2) network behavior corresponding to the detected malware.

[} single Account and Endpoint MFA Credential Theft credential-theft-abuse active This correlation object detects activity from a possibly compromised user account from a single endpoint

[[] Compromise Activity Sequence compromised-host active This correlation object detects a host involved in a activity indicating starting with scanning or
probing activity, progressing to exploitation, and ccm:ludmg with network conlac! to a known malicious domain.

] Exploit Kit Activity compromised-host active e o oeoniE e ort bl st e e an el
or exploit kit landing page signature, combined with either a malware download signature or a known command-and-control
signature.

[] Single Account 1 FA Multiple Endpoints Credential credential-theft-abuse active This correlation object detects timed out attempts of first factor authentications from multiple endpoints using a single user account

imeouts

[7] Beacon Detection compromised-host active This correlation object detects likely compromised hosts based on activity that resembles command-and-control (C2) beaconing, such
as repeated visits to recently registered domains or dynamic DNS domains, repeated file downloads from the same location,
generation of unknown traffic, etc.

‘| ] Single Account and Endpoint MFA Credential Timeout  credential-theft-abuse active This correlation object detects timedout MFA authentication attempts from a single endpoint using single account

[] Multiple Endpoint MFA Credential Timeout Abuse credential-theft-abuse active This correlation object detects timed out second factor authentications from multiple endpoints using a single user account

[} Multiple Endpoint MFA Credential Abuse credential-theft-abuse active This correlation object detects activity from multiple endpoints using a single user account

[ Exploit Kit Delivering XOR obfuscated malware compromised-host active This correlation object detects exclusive-or (XOR) obfuscated malware downloaded to a host. XOR obfuscation is a technique to
evade detection by encrypting portions of a file in order to hide malicious code. This correlation object specifically identifies XOF
obfuscated malware that is delivered to the host bv an exploit kit. While the Exploit Kit Activity object detects exploit kits combined
with either a malware download signature or a known command-and-control signature, this object is provided to specifically detect
an event where XOR obfuscation raiware inserted on'a Nost by an expIoit kit and to Clstingulsh such an event from other expioit kit
activities.

[} single Account 1 FA Credential Abuse credential-theft-abuse active This correlation object detects timed out first factor authentications from an endpoint using a single user account

Figura 5-176: Correlation Objects predefinidos en el sistema

5.12.14.2 OBSERVABLES

Los logs generados pueden verse en Monitor > Automated Correlation Engine > Correlated
Events. Si se hace click en la lupa se puede ver el detalle que gener¢ la entrada:

DYNAMIC
ADDRESS SOURCE
MATCH TIME GROUP UPDATE TIME OBJECT NAME ADDRESS SOURCE USER | SEVERITY SUMMARY

@ 2022/03/17 10:38:16 2022/03/17 10:38:16 Beacon Detection 10.154.9.207 pancademohapril.. Host visited known malware URL (11 times).
@ 2022/03/18 17:05:11 2022/03/19 10:05:00 Beacon Detection 10.154.229.157 pancademo’gjoh... Host visited known malware URL (100 times).
2022/03/18 17:16:20 2022/03/19 10:05:00 Beacon Detection 10.154.239.17 pancademo'\pet... Host visited known malware URL (100 times).
Q 2022/03/18 17:13:44 2022/03/19 10:02:00 Beacon Detection 10.154.239.17 pancademo’\pet... Host visited known malware URL (100 times).
@_ 2022/03/18 17:03:14 2022/03/19 10:02:00 Beacon Detection 10.154.229.157 pancademo’gjoh... Host visited known malware URL (100 times).
@ 2022/03/18 17:05:32 2022/03/19 10:00:30 Beacon Detection 10.154.229.157 pancademo’gjoh... Host visited known malware URL (100 times).
@ 2022/03/18 17:12:12 2022/03/19 10:00:30 Beacon Detection 10.154.239.17 pancademo'\pet... Host visited known malware URL (100 times).
@ 2022/03/18 19:34:05 2022/03/19 09:41:00 Beacon Detection 10.154.227.16 pancademo'riam... Host visited known malware URL (100 times).
@ 2022/03/18 19:32:47 2022/03/19 09:39:30 Beacon Detection 10.154.227.16 pancademo'riam... Host visited known malware URL (100 times).
@ 2022/03/18 19:31:59 2022/03/19 09:36:30  Beacon Detection 10.154.227.16 pancademo'riam... Host visited known malware URL (100 times).
2022/03/19 09:16:23 2022/03/19 09:16:23  Beacon Detection 10.154.228.67 pancademohalan... Host visited known malware URL (12 times).
@ 2022/03/19 08:32:35 2022/03/19 08:32:35  Beacon Detection 10.154.14.123 pancademo'fran... Host visited known malware URL (12 times).
‘ 2022/03/19 08:28:20 2022/03/19 08:28:20 Beacon Detection 10.154.9.151 pancademohcarl.... Host visited known malware URL (13 times).
@ 2022/03/19 08:07:06 2022/03/19 08:07:06 = Beacon Detection 10.154.10.176 pancademo'jose... Host visited known malware URL (12 times).
2022/03/19 07:51:12 2022/03/19 07:51:12  Beacon Detection 10.154.9.207 pancademohapril... Host visited known malware URL (12 times).
@ 2022/03/1% 07:17:47 2022/03/19 07:17:47 = Beacon Detection 1015422176 pancademo'\stev... Host visited known malware URL (14 times).
2022/03/1% 07:15:55 2022/03/19 07:15:55 | Beacon Detection 1015422176 pancademo'stev... Host visited known malware URL (14 times).
@ 2022/03/1% 07:14:22 2022/03/19 07:14:22 = Beacon Detection 1015422176 pancademo'\stev... Host visited known malware URL (14 times).
2022/03/1% 07:12:09 2022/03/19 07:12:09 | Beacon Detection 10.154.254.178 pancadema’dan... Host visited known malware URL (13 times).
@ 2022/03/19 07:10:05 2022/03/19 07:10:05 = Beacon Detection 10.154.254.178 pancademao’dan... Host visited known malware URL (12 times).

Figura 5-177: Logs de ejemplo del motor automatico de correlacion
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Detailed Log View @B

Match Information Match Evidence

Object Details

Title Beacon Detection
ID 4005

Detailed Description This comrelation object detects likely compromised hosts based on activity that resembles command-and-control (C2) beacening.
such as repeated visits to recently registered domains or dynamic DMNS domains, repeated file downloads from the same location,
generation of unknown traffic, etc.

Category compromised-host

Match Details

Match Time 2022/03/19 10:38:16
Last Update Time 2022/03/1% 10:38:15
Title Beacon Detection
Severity 3
Summary Host visited known malware URL (11 times).

Close

Figura 5-178: Logs de ejemplo del motor automatico de correlacion (detalle)

5.12.15 FIRMAS DE LOS MODULOS DE PREVENCION
5.12.15.1RENDIMIENTO Y NUMERO DE FIRMAS

El rendimiento de los mddulos de Threat Prevention no se ve impactado por el nimero de perfiles
o firmas que se habilitan, gracias a la arquitectura Single Pass Parallel Processing (SP3). El
contenido de cualquier sesidn es inspeccionado en paralelo por el Antivirus, el Anti-Spyware y los
perfiles de Vulnerability Protection. Asi pues, la recomendacion es activar todas las firmas en los
perfiles, sin preocuparse por el rendimiento.

Una configuracion que si tendrd impacto positivo en el rendimiento, es DSRI o Disable Server
Response Inspection. Con DSRI habilitado, el trafico de respuesta de los servidores no se
inspecciona, lo que incrementara la capacidad de proceso. Por supuesto, esta funcionalidad
solamente es recomendable si los servidores de destino son de confianza, por lo que
normalmente solo se configura en las reglas que protegen los servidores que estan bajo control y
gue, por tanto, son de confianza.

La siguiente figura muestra un ejemplo de configuracién con DSRI habilitado para los servidores
de una DMZ:
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Security Policy Rule @

General Sowrce Destination Apphication Sarvice/URL Category  Actions Usage

Acthon Setting. Log Setting
Action | Mllow B Log at Session Seat
[ Send ICMP Unreschabie B Log at Session End
Log Forwarding | None
Profile Setting
Profile Troe None Other Setsings
Schiadule | NOME

Qos Marking | Nome

|| Disable Server Response Inspection

-« -

Figura 5-179: Ejemplo de activacién de DSRI

5.12.15.2ACCION POR DEFECTO PARA LAS FIRMAS

Cada firma de amenaza presente en los perfiles de Anti-Spyware o Vulnerability Protection, tiene
una accion por defecto asignada. Esta accion por defecto es la accién que se ejecutard, cuando
se selecciona para el campo accién la opcién default.

Con cada actualizacién de contenidos la accién por defecto de cada firma es configurada por los
ingenieros de investigacién de Palo Alto Networks, a su valor mas recomendable, pudiendo
evolucionar con el tiempo. Esta acciéon por defecto también puede ser modificada por los
administradores, tal y como se ha detallado anteriormente.

A continuacidn, se listan las acciones disponibles que pueden aplicarse a los perfiles de Anti-
Spyware y Vulnerability Protection:

e Default
e Allow

o Alert

e Drop

e Reset-both
* Reset-client
e Reset-server

e Block-IP
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Vulnerability Protection Rule ©)

Rule Name | simple-client-high

Threat Name | any

Used to match any signature containing the entered text as part of the signature name

Action | Default “ | Packet Capture | disable v
Host Type  Default Category any v
Any Allow Severity
D |cv£ | Alert |:| any (All severities)
Drop [] critical
Reset Client high
Reset Server ["] medium
Reset Both [ low
Block IP [] informational
(P Add () Delete (®Add () Delete

Used to match any signature containing the entered text as part of the signature CVE or Vendor ID

Figura 5-180: Acciones de las firmas de Anti-Spyware y Vulnerability Protection

Para los perfiles de Antivirus, la accion por defecto no se configura en base a las firmas, sino por
protocolo. A continuacidn, se listan las acciones disponibles que pueden aplicarse a los
protocolos para el Antivirus:

e Allow
o Alert
e Drop

e Reset-client
e Reset-server

e Reset-both
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Antivirus Profile @

Name | default-1

Description
Action Signature Exceptions WildFire Inline ML

[] Enable Packet Capture
Decoders
PROTOCOL ~ ‘ SIGNATURE ACTION WILDFIRE SIGNATURE ACTION | WILDFIRE INLINE ML ACTION
ftp default (reset-both) default (reset-both) default (reset-both)
http. default (reset-both) default (reset-both) default (reset-both)
http2 default (reset-both) default (reset-both) default (reset-both)
imap [ defaut (alert) | default alert) default (alert)

pop3 default (alert) default (alert) default (alert)

smb allow default (reset-both) default (reset-both)

smtn alert default alert) default (alert)

Application Exceptions drop

- reset-client

Q Oitems ) — X
: reset-server

O ‘APPLICATION

(

reset-both ACTION

() Add

“ Cancel

Figura 5-181: Acciones de las firmas de Antivirus

5.13 PREVENCION Y DETECCION DE ATAQUES
5.13.1 ATAQUES DOS

El mdédulo de DoS Protection es un complemento al de Zone Protection, y ofrece politicas de
prevencion de ataques DoS de red, destinadas a la proteccion de hosts especificos. En concreto,
se ofrecen los siguientes mecanismos de prevenciéon dentro de este mddulo:

e Flood Protection. Detecta y previene los intentos de inundacién con paquetes que
tipicamente terminan creando demasiadas sesiones a medio completar, o consumiendo
todos los recursos de algln servicio concreto. En este tipo de ataque, la direccién IP
origen suele estar “spoofeada” (es decir, falseada). Este mecanismo puede comenzar a

bloquear paquetes en base a perfiles agregados o clasificados, tan pronto como los
umbrales configurados se exceden.

e Resources Protection. Detecta y previene los intentos de consumir las sesiones de algun
servicio. Este tipo de ataque se realiza normalmente utilizando una gran cantidad de
hosts origen (denominados bots) para crear tantas sesiones completas como sea
posible. Es mas complicado de detectar que el anterior, porque las sesiones pueden
utilizarse para enviar trafico que parezca legitimo a los hosts objetivo. El médulo puede
limitar la cantidad de sesiones disponibles, de nuevo en base a un perfil agregado o
clasificado.

Es importante sefialar que es posible emplear ambos mecanismos en el mismo perfil de DoS.
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5.13.1.1 COMBATIENDO LA CADENA DE CIBERATAQUE

., ., Mando y Acciones en el
Entrega Explotacion Instalacion o
Control Objetivo
Prevenir las Prevenir los ataques
DoS/Zone i o
) evasiones DoS y el movimiento
Protection
L3/L4 lateral

Tabla 16: Cadena de ciberataque - DoS/Zone Protection

Aunque el DoS Protection no ofrece ningin mecanismo como tal para romper la cadena de
ciberataque, puede ser de ayuda reduciendo el impacto de cualquier accidon destinada a
impactar a los servicios publicos o privados de la organizacion, a través del consumo de los
recursos legitimos.

5.13.1.2 RECOMENDACIONES

La definicion de los perfiles de proteccidn DoS Protection, depende en gran medida de qué tipo
de servicios se quiere proteger, y los usuarios que lo utilizaran. Puesto que cada entorno es
diferente es necesario, en general, hacer un andlisis previo, al igual que ocurria con Zone
Protection.

Independientemente del entorno, es importante poner especial atencién a los siguientes
factores:

e Valores por defecto.
e Ratio Maximo.
e Perfiles Agregados vs Clasificados.

e SYN-cookie vs Random Early Drop Default threshold values.

1. Valores por defecto

Los valores por defecto no representan valores que se deban considerar como buenas practicas.
Los umbrales deben ser configurados en base a la informacién real de sesiones, para el entorno
en cuestidn en el que se desean aplicar. Un mecanismo adecuado para obtener esta
informacidn, es configurar el reporting a través de Netflow en el cortafuegos y enviarlo a un
analizador que lo interprete.

Nota: Para obtener informacién detallada sobre cdmo configurar Netflow en los cortafuegos de
Palo Alto Networks consultar:
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/netflow-

monitoring

Las siguientes figuras muestran un ejemplo de proteccién con los valores por defecto.
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DoS Protection Profile @

Name [ Mi-DOS l

Description
Tvpe O aggregate @ Classified

Flood Protection Resources Protection

DoS Protection Profile @

SYN Flood UDP Flood ICMP Flood ICMPv6 Flood Other IP Flood

Name [ Mi-DOS ]

SYN Flood s
Description

Random Early Drop
Type O pggregate @ Classified
10000

Flood Protection Resources Protection
10000 A

40000 Sessions

300 32768

Figura 5-182: Configuracidn por defecto perfil de proteccion DoS

2. Ratios Maximos

Cuando se exceden los umbrales establecidos en los “Maximal Rate”, cualquier paquete que
haga match con la politica de protection de DoSy el criterio de clasificacion, si se utiliza un perfil
de tipo “Classified”, sera descartado. El valor por defecto para SYN-cookie es 1.000.000, lo que
hard que, en la mayoria de los entornos, no se dispare y, por tanto, es necesario ajustar los
valores adecuados para los siguientes escenarios:

e Para ofrecer proteccidn frente a inundaciones de tipo TCP SYN, cuando se utiliza como
mecanismo de defensa RED (Random Early Drop).

e Para ofrecer proteccion frente a inundaciones de tipo UDP, ICMP u otras.

Nota: Cuando se utiliza SYN Cookies como mecanismo de prevencién frente a ataques de tipo
SYN Flood, en lugar de RED, el mecanismo ya ofrece proteccidn en si mismo y por ese motivo el
valor “Maximal Rate” no ofrece proteccion adicional a ninguin servicio, excepto al propio servicio
de SYN-Cookie del cortafuegos.

3. Perfiles agregados vs clasificados

Cuando se configuran los umbrales DoS para Flood Protection y Resource Protection, es
importante comprender la diferencia entre perfiles de tipo agregado y clasificado:

e Agregado: Los umbrales DoS definidos en el perfil, se aplican a todos los paquetes que
hagan match con el criterio definido en la regla DoS en cuestion. Por ejemplo, una regla
agregada con una proteccion frente a floods UDP de 10000 paquetes por segundo (pps),
cuenta todos los paquetes que hagan match con esa regla particular.
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e Clasificado: Los umbrales DoS definidos en el perfil, se aplican a todos los paquetes que
hagan match con la reglay también con el criterio de clasificacién, que puede ser “source
IP”, “destination IP” o “source-and-destination IP”. Por ejemplo, una regla clasificada
con una proteccién frente a floods UDP de 10000 pps y un criterio de clasificacion de
tipo “source-ip”, comienza a descartar paquetes cuando una IP origen en concreto
alcanza ese umbral, y solamente descartara paquetes para ese origen.

A partir de estas definiciones se puede inferir que los perfiles agregados son la mejor opcién
para protegerse frente ataques que vengan desde Internet. Un perfil clasificado para Internet es
menos apropiado, porque puede haber multiples clientes detras una direccion de NAT, y porque
ademas es posible saturar la tabla de sesiones dada la cantidad potencial diferente de
direcciones IPv4 e IPv6. Por el contrario, para clientes internos que no estén detras de una IP de
NAT, una clasificacion basada en “source-ip” es probablemente la mejor opcién para controlar
el uso de los recursos. Por ejemplo, en los entornos educativos, donde los usuarios internos
pueden en muchas ocasiones utilizar cualquier software, como p2p que consume muchos
recursos, se puede utilizar un perfil clasificado para limitar el nimero de sesiones concurrentes
por cliente y prevenir la saturacién.

4. SYN-cookie vs Random Early Drop

El mecanismo de SYN-cookie es superior para contrarrestar los ataques de tipo SYN flood y, por
tanto, es preferible frente a Random Early Drop.

Para cualquier otro tipo de inundacién, Random Early Drop es la Unica opcidn. Este algoritmo
comienza a descartar paquetes de manera aleatoria si la ratio de paquetes por segundo se
encuentra entre los valores “Activate Rate” y “Maximal Rate”. La probabilidad de descarte se
incrementa linealmente con la ratio de paquetes. Si la ratio de paquetes excede el “Maximal
Rate”, entonces todos los paquetes en exceso son descartados.

Cuando se usan SYN Cookies, y desde la versién de PAN-OS 4.0 y posteriores, la ratio de
activacion, “Activate Rate”, se configura por defecto a “0” porque el mecanismo es determinista
y, por tanto, no introduce falsos positivos.

5.13.1.3 EJEMPLO DE USO

En el ejemplo se va a suponer que se tiene un servidor web en una DMZ para el que
configuraremos un perfil de DoS, que proteja el servidor frente a ataques de tipo SYN Flood, y
también frente al uso excesivo de sesiones.

Perfil de DoS Protection

Para la proteccién frente a ataques de tipo SYN Flood, se recomienda utilizar el mecanismo de
SYN-Cookies, mejor que el de Random Early Drop, ya que ofrece mejor cobertura. Para evitar el
abuso de las sesiones, deben considerarse las ventajas y desventajas de las siguientes técnicas,
y elegir la mas apropiada o una combinacion de varias:
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e Usar un perfil clasificado que limite las conexiones concurrentes usando como
clasificador “source-destination-ip”. Esta medida reducird el impacto que puede crear el
ataque desde una botnet y mantendra el servicio disponible para los usuarios legitimos.
Si el limite es demasiado bajo puede afectar a los clientes que accedan al servicio web
detras de una IP de NAT. Si por el contrario es muy alto, es facil para una botnet poder
llegar a consumir todas las sesiones disponibles.

e Usar un perfil agregado en combinacion con informacién de IP geo-localizada en la regla
de proteccién DoS. Un perfil agregado en si mismo no es suficiente para prevenir un
ataque que agote las sesiones, pero combinado con informacién geo-IP puede reducir
el impacto de un ataque DDoS global. Esta aproximacion es valida si la audiencia del
servicio web reside en un conjunto determinado de paises.

e Usar un perfil clasificado incluyendo limite de sesiones concurrentes usando como
criterio  “source-destination-ip” junto con datos de localizacién geo-IP. Esta
aproximacién requerird algun tiempo de ajuste, pero puede ser muy efectiva una vez
implantada.

Reglas de DoS Protection

Una vez que los perfiles de proteccién DoS necesarios han sido definidos, hay que configurarlos
sobre una o varias reglas de proteccion DoS para activarlos. Las reglas DoS definen los
parametros de origen y destino sobre los que el perfil se aplicard. Es recomendable intentar que
las reglas sean lo mas especificas posibles. En este ejemplo particular, se definird una regla para
cada servicio a proteger. De esta manera, los umbrales aplicaran solamente al servidor definido
en la regla y no a los demads. La siguiente figura muestra un ejemplo de regla de DoS en
combinacidn con informacién geo-IP. En concreto, se trata de un perfil clasificado por direccion
IP origen y destino, que se aplica para todos aquellos origenes que no vengan desde IPs
espafiolas:

Source Destination Protection ‘

1 Protection Web none 24 segura any any Internet any any deny none profile: Mi-DOS none none |

src-dest-ip-both
|

Figura 5-183: Ejemplo de politica DoS

5.13.1.4 OBSERVABLES

Flood Protection

Cuando se dispara el mecanismo, se envian los logs de alerta al log de amenazas (Threat Log).
Los logs mostraran entradas diferentes para el origen y destino del ataque, en funcidn del tipo
de proteccidn configurada. Asi, cuando se utilizan perfiles agregados, tanto el origen como el
destino mostraran la direcciéon 0.0.0.0 y no se ofrece informacién de zona. Cuando, por el
contrario, se utilizan perfiles clasificados, el log mostrara la informacién de origen y destino
siempre y cuando forme parte del criterio de clasificacion. El puerto de destino siempre se
muestra como “0”.
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En la siguiente imagen se puede ver un log de cada tipo. El primero es de un perfil agregado,
mientras que el segundo es de un perfil clasificado por origen y, como tal, en el log se muestra
la IP origen que cred la entrada:

Receive Time Type Name From Zone ToZone  Attacker Victim To Port  Application Action Severity
B 11/17 19:35:44 | flood UDP Flood LAN Internet  192.168.3.25 0.0.0.0 0 not-applicable random-drop [l
£ 11/17 19:31:05 | flood UDP Flood 0.0.0.0 0.0.0.0 0 not-applicable random-drop [

Figura 5-184: Ejemplo de logs de Flood Protection

Resource Protection

Cuando se dispara el mecanismo, se envian los logs de alerta al log de amenazas (Threat Log)
generandose un log de nombre “Session Limit Event”. Los logs mostraran entradas diferentes
para el origen y destino del ataque en funcidn del tipo de proteccién configurada, siguiendo la
misma logica descrita en el punto anterior.

Receive Time Type Name From Zone  To Zone Attacker Victim To Port  Application Action Severity

B 11/1719:42:33  flood Session Limit Event 192.168.3.25 0000 0 not-applicable  drop

Figura 5-185: Ejemplo de log de Resource Protection

Es importante tener en cuenta que los equipos de Palo Alto Networks agregan por defecto los
logs que son idénticos cada 5 segundos, con el fin de evitar inundar el sistema de logging. No
obstante, almacenan en un campo del log extendido, denominado “Repeat Count”, el volumen
total de eventos recibidos para esa entrada, tal y como puede verse en la siguiente imagen:

Detailed Log View (O]
I N T
Session ID 0 Attacker Name Victim Name
Action drop Attacker 192.168.3.25 Victim 0.0.0.0
Application  not-applicable Country 192.168.0.0-192.168.255.255 Country 0.0.0.0-0.255.255.255
Rule Proteger DMZ Port 0 Port O
Virtual System Zone Zone
Device SN Interface Interface
IP Protocol  hopopt
Lo Action
Geerted Tive 201611717 19:42:3 Test Type oot (Fogs |
Receive Time  2016/11/17 19:42:33 Threat Name Session Limit Event Captive Portal
1D 8801 Proxy Transaction
~ Decrypted
Packet Capture
- Client to Server |/
URL Server to Client
Peap ID 0

Figura 5-186: Ejemplo log nimero de eventos totales agregados

Nota: Las buenas practicas para la configuracion del DoS se encuentran en el siguiente enlace:
https.//docs.paloaltonetworks.com/best-practices/dos-and-zone-protection-best-practices/dos-and-
zone-protection-best-practices/deploy-dos-and-zone-protection-using-best-practices

5.13.2 INFORME DE COMPORTAMIENTO DE BOTNET

El informe de comportamiento de botnets, automatiza el proceso de identificar y correlar
aquellos comportamientos que indican la presencia probable de un bot, de modo similar a como
se realiza un anadlisis de reputacion. Para ello, este sistema de analisis busca diferentes
caracteristicas o patrones de comportamiento en los logs de las ultimas 24 horas, segln se
resumen a continuacion:

e Trafico TCP/UDP desconocido.
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e Existencia de DNS dindmico.

e Actividad sobre sitios de malware conocidos.

e Visitas a dominios de reciente registro.

e Navegacion por direcciones IP en vez de URLs.

e Descarga de ejecutables desde sites desconocidos.

e Trafico IRC.

5.13.2.1 RECOMENDACIONES

El report de comportamiento de botnets estd habilitado por defecto. Se ejecuta todos los dias,
y genera un informe con los hosts sospechosos del dia anterior. Se recomienda incluir la revision
diaria de los logs de este mddulo dentro de la politica de operativa de la plataforma.

Es posible personalizar el médulo para adecuarlo a las caracteristicas de cada entorno tal y como
muestra la siguiente imagen:

Botnet Configuration @

HTTP Traffic

ENAB... | COUNT ‘ EVENT DESCRIPTION ‘

5 Malware URL visit Identifies users communicating with known malware
URLs based on Malware and Botnet URL filtering
categories

5] Use of dynamic DNS Looks for dynamic DNS query traffic which could be
indicative of botnet communication

10 Browsing to IP domains Identifies users that browse to IP domains instead of
URLs

5 Browsing to recently registered domains Looks for traffic to domains that have been registered
within the last 30 days

5 Executable files from unknown sites Idsvctiﬁes executable files downloaded from unknown

s

Unknown Applications Other Applications

Unknown TCP Unknown UDP IRC

Sessions Per Hour 10 [1 - 3600] Sessions Per Hour 10 [1 - 3600]

Destinations Per Hour 10 [1 - 3600] Destinations Per Hour 10 [1 - 3600]

Minimum Bytes 50 [1 - 200] Minimum Bytes 50 [1 - 200]

Maximum Bytes 100 [1 - 200] Maximum Bytes 100 [1 - 200]

“ Cancel

Figura 5-187: Personalizacién del Behavioral Botnet Report

5.13.2.2 OBSERVABLES

Cada dia se genera un informe con la actividad y hosts sospechosos del dia anterior, que incluye
un grado de confianza para indicar la probabilidad de infeccidn, siendo 5 el mayor grado de
confianza de que el host tiene problemas y 1 el menor:
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Confidence Source Address Source User Description

1|5 10.154.10.58 pancademo\marsha.wirth  Downloads executable(s) from malicious URL colombiantravelservices.com;/fiei6 .
Repeatedly visited (8) the same malicdous URL networksecurityx. hopto.orgf . IRC traffic

2|4 10.154.131.240 pancademo\clint.hill Repeatedly visited (21) the same malicious URL antonello.messina.it/4GBrdfe
34 172.16.33.231 pancademo’alex.bell Repeatedly visited (22) the same malicdous URL antonello. messina.it/4GBrdfe
4|2 10.154.1.108 pancademolrobertloomis | Repeatedly visited (85) the same URL 94.158.198.142/
5|2 10.154.5.33 pancademo\jason.gaughan = Repeatedly visited (82) the same URL 208.76.71.252/
6 2 10.154.14.176 pancademao'justin.pugh Repeatedly visited (85) the same URL 198.173.5.23/
7|2 10.154.1.223 pancademo\eddie.brand Repeatedly visited (85) the same URL 120.50.176.106/
8| 2 10.154.213.142 pancademo'jason. waters Repeatedly visited (84) the same URL 82.131.218.0/
9 2 10.154.228.8 pancademo'jordan.bowery ~ Repeatedly visited (83) the same URL 71.175.58.228/

Figura 5-188: Ejemplo de Behavioral Botnet Report

5.13.3 EVASIONES Y CONTRAMEDIDAS

Las evasiones son mecanismos que los atacantes emplean para intentar evadir la capacidad de
inspeccién de un cortafuegos, como por ejemplo la fragmentacion o el overlapping de
segmentos TCP. Ademas de las evasiones de L4, también existen evasiones en L7, siendo éstas
ultimas muy populares por su gran simplicidad. Por ejemplo, el cifrado SSL es un mecanismo
simple y efectivo de hacer bypass de un cortafuegos cuando no se realiza descifrado SSL, porque
simplemente no podra inspeccionar el trafico.

Los equipos de Palo Alto Networks vienen preconfigurados para gestionar un gran nimero de
tacticas evasivas. Ademds, es posible realizar algunos ajustes para personalizar esta
configuracién segun se describe en la nota de este mismo apartado.

Nota: En el siguiente apartado de la documentacién encontrara las practicas recomendadas para
evitar las evasiones:
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-
prevention/best-practices-for-securing-your-network-from-layer-4-and-layer-7-evasions
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6. FASE DE OPERACION

La operacion correcta de un sistema ya desplegado debe incluir los procedimientos necesarios
para realizar:

- Comprobaciones periddicas del hardware y software para asegurar que no se ha
introducido hardware o software no autorizado. El firmware activo y su integridad,
deberan verificarse peridédicamente para comprobar que estd libre de software
malicioso.

- Comprobaciones periddicas de la correcta operaciéon de los algoritmos y funciones
criptograéficas, a través de la ejecucion de los correspondientes auto-chequeos (self-
tests).

— Actualizaciones periddicas del software de los equipos, para garantizar que estan al dia,
tanto en las capacidades de reconocimiento de aplicaciones, como en la prevencién de
amenazas.

- Realizacion de backups automaticos de forma periddica y, a poder ser, de forma
centralizada.

- Mantenimiento de los registros de auditoria. Estos registros estaran protegidos de
borrados y modificaciones no autorizadas, y solamente el personal de seguridad
autorizado podra acceder a ellos. La informacién de auditoria se guardara en las
condiciones y por el periodo establecido en la normativa de seguridad.

- Auditar, al menos, los eventos especificados en la normativa de referencia y aquellos
otros extraidos del andlisis de riesgos.

- Es recomendable, en concreto, llevar a cabo revisiones de los cambios en la
configuracion del sistema, de los logs generados por los Correlation Objects, y del report
de comportamiento de botnets.
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7. CHECKLIST

A continuacién, se presenta una lista rapida para comprobar si las recomendaciones de
seguridad descritas anteriormente, han sido implantadas o no en cada entorno.

INFORMACION DEL DISPOSITIVO

Nombre

Ne de Serie

Ubicacion

Fecha

ACCIONES OBSERVACIONES

INSTALACION

Verificacidn de la entrega segura del

producto D D
Instalacidn en un entorno seguro O a
CONFIGURACION

ANTES DE COMENZAR

Integracién de la gestion en una red

protegida D D
Registro de los equipos O O
Registro de las licencias O O
Actualizacion de contenidos O O
Actualizacion de firmware O O
Segmentacién con zonas O a
MODO DE OPERACION SEGURO

Modo de Operacidn seguro activado (FIPS-

c0) 0 0
GESTION DEL EQUIPO

Métodos de acceso O O
Banner de conexion O O
Requisitos minimos de contrasena O O
Cambiar usuario y contrasefia por defecto O O
Configurar otras cuentas de administracion O O
Configurar timeouts de sesion a O
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ACCIONES si NO OBSERVACIONES

Configurar comportamiento de intentos

. L O O
fallidos de autenticacion
Securizacién SNMP O O
Securizacién de los updates a O
Frecuencia y planificacién de updates de 0 0
aplicaciones y amenazas
Frecuencia y planificacién de updates de

.. [l [l
Antivirus
Frecuencia y planificacion de updates de 0 0
WildFire
Configuracion NTP O O
PROTOCOLOS SEGUROS
Configurar IKE / IPsec ad O
Configurar de HTTPS / TLS ad O
PROTOCOLOS NO SEGUROS
Deshabilitar protocolos no seguros O O
CERTIFICADOS
Instalar certificados O O
Instalar certificados de CA raiz (root CA

. O O
certificates)
Configurar validacion de certificados O O
SERVIDORES DE AUTENTICACION
Configurar profiles de autenticacion O O
Restringir usuarios que se puedan autenticar O O
Configurar doble factor de autenticacion ad O
AUDITORIA
Configurar logging de todo el trafico 0 0
relevante
Habilitar FIPS-CC Specific Logging O O
Habilitar Packet Drop Logging O O
Habilitar TLS Session Logging O O
Habilitar CA (OCSP/CRL) Session 0 0
Establishment Logging
Habilitar IKE Session Establishment Logging O O
Politica de auditoria de cambios O O
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ACCIONES si NO OBSERVACIONES

Configurar los parametros para 0 0
almacenamiento local
Configurar el envio a servidor syslog O O
BACKUPS
Backups automaticos programados a O
CONFIGURACION DE HA
HA sincronizado O O
Configuracion de link/path monitoring O O
Exclusidn entre Preemption y Passive Link
O O

State
VPNs
Configuracion de VPNs site-to-site O O
Configuracion de VPNs acceso remoto 0 0
(GlobalProtect)
APP-ID Y POLITICAS
Usar aplicaciones en las politicas de

. O O
seguridad
Evitar el uso de Service “Any” O O
Configurar regla de “Deny” explicita O O
Aplicaciones especificas para trafico 0 0
propietario
IDENTIFICACION DE LOS USUARIOS
Mapeo de Usuario-IP para todo el trafico de 0 0
usuarios
Deshabilitar User-ID en los interfaces T T
externos
Deshabilitar WMI si no se utiliza O 0
Configurar Include/Exclude networks O O
Configurar una cuenta dedicada para User-ID ad O
Restringir el trafico de User-ID hacia zonas 0 0
inseguras
FILTRADO DE URLS
Utilizar URL Filtering en todas las reglas hacia 0 0
internet
Activar el logging de cabeceras HTTP a O
Desactivar el logging solo de Container Pages O O
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ACCIONES si NO OBSERVACIONES

IPS (VULNERABILITY PROTECTION)
Configurar perfil de Vulnerability Protection a O
Utilizar Vulnerability Protection en todas las 0 0
reglas que permitan trafico
ANTI-SPYWARE
Configurar perfil de Anti-Spyware a O
Configurar DNS Sinkholing O O
Utilizar Anti-Spyware en todas las reglas que
. ‘e . O O
permitan tréfico hacia Internet
ANTIVIRUS
Configurar perfil de Antivirus O O
Utilizar Antivirus en todas las reglas que
. - O O
permitan trafico
BLOQUEO DE FICHEROS
Configurar perfil de File Blocking O O
Utilizar File Blocking en todas las reglas que 0 0
permitan trafico
WILDFIRE
Configurar el uso de la nube publica europea O O
Incrementar el tamafo de archivo en 0 0
WildFire
Envio de la informacidn de sesién a WildFire O O
Configurar forwarding para el trafico SSL
. 1 1
descifrado
Configurar perfil de WildFire Analysys para
) 1 1
todos los ficheros
Configurar perfil de Antivirus O O
Utilizar WildFire Analysis y Antivirus en todas 0 0
las reglas que permitan trafico
Verificar que el servicio de WildFire funciona O O
INSPECCION SSL
Configurar la inspeccion SSL en salida O O
Configurar la inspeccion SSL en entrada O O
INSPECCION DE CONTENIDO TUNELIZADO
Configurar la inspeccion de contenido
) O O
tunelizado
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ACCIONES si NO OBSERVACIONES

Incluir la revisién periddica de los logs
L . O O
generados, en los procedimientos operativos
CORRELATION ENGINE
Activar todos los Correlation Objects a O
PREVENCION DE ATAQUES DE DOS
Configurar Flood Protection a O
Configurar Resources Protection a 0
Ajustar valores por defecto y ratios maximos O O
INFORMES DE COMPORTAMIENTO BOTNET
Incluir la revisidn diaria de los informes
- . O O
generados, en los procedimientos operativos
OPERACION
Comprobaciones periddicas del hardware y el 0 0
software
Comprobaciones periddicas de la integridad
. O O
del firmware
Comprobaciones periddicas de la operacion
. . . (e O O
de los algoritmos y funciones criptograficas
Actualizaciones periddicas y parches de
. O O
seguridad
Realizacion de backups automaticos O O
Mantenimiento de los registros de auditoria O O
Revision periddica de los cambios de
. . . O O
configuracion del sistema
Revision periddica de los registros de
o O O
auditoria
Revisién diaria del comportamiento de
O O
botnets
Revision periddica de logs de Correlations
. O O
Objects
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8. REFERENCIAS
e Palo Alto Networks official documentation for PAN-OS 10.2:

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/getting-started

e Advanced Threat Prevention:

https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-
prevention

e Palo Alto Firewall Security Configuration Benchmark

https://www.sans.org/reading-room/whitepapers/auditing/palo-alto-firewall-security-
configuration-benchmark-35777

e (IS Palo Alto Firewall 6 Benchmark V1.0.0:
https://benchmarks.cisecurity.org/downloads/show-single/?file=palofirewall.100

e Security Best Practices Checklist for Palo Alto Networks Next-Generation Firewalls:
http://www.consigas.com/blog/security-best-practices-checklist-for-palo-alto-networks-

next-generation-firewalls

https://docs.paloaltonetworks.com/best-practices
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