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1 INTRODUCCION

1. El Huawei WLAN AirEngine Series es un Punto de Acceso (AP). destinado a proporcionar
conectividad Wi-Fi empresarial en redes corporativas. En la configuracion considerada en
esta guia de empleo seguro, el AP opera en el denominado modo FIT, por lo que no
funciona como un dispositivo auténomo, sino como un elemento gestionado por un
controlador WLAN o Access Controller (AC).

2. En el modo FIT, el AP aplica las configuraciones, politicas de seguridad y parametros
operativos definidos y distribuidos por el AC. Las funciones de administracién centralizada,
autenticacion de usuarios, integracion con servicios externos de autenticacion y gestion de
eventos se realizan desde el AC o a través de los componentes del entorno operacional
asociados.

3. El producto se distribuye como equipo dedicado o appliance, compuesto por el hardware
y software necesarios para desempenfiar las funciones propias del AP. No obstante, para su
operacion en el modo FIT requiere la existencia de un AC compatible, que actia como
componente necesario del entorno operacional para la configuracion, administracion y
operacion segura del AP.

4. Los APs en el modo FIT son dependientes de un AC, el cual permite gestionar de forma
centralizada multiples AP, distribuir configuraciones, controlar los pardmetros de
seguridad WLAN y coordinar la operacidon de la infraestructura inalambrica.

2 OBIJETO Y ALCANCE

5. Laconfiguraciénincluida en la presente guia de empleo seguro es la evaluada y cualificada
en el Catalogo de Productos y Servicios de STIC (CPSTIC). La versién del firmware evaluada
es la V600OR024C00SPC100.

6. El producto Huawei WLAN AirEngine Series ha sido incluido en el catdlogo de productos
y servicios STIC (CPSTIC) y para consultar el listado, categoria o nivel y familia consulte
[REF3].

3 ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar, antes
de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante la
fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta durante
la fase de configuracidn del producto, para lograr una configuracién segura.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

7. El producto evaluado se distribuye en forma de appliance hardware que incluye el
firmware necesario para su operacidén segura. Antes de proceder con la instalacién y
configuracién del producto, se recomienda verificar la integridad fisica del dispositivo y la
autenticidad del firmware instalado. Se debe comprobar:

e Informacion de envio. Se debe comprobar la documentacién de envio para
verificar que concuerda con la orden de compra original y que el envio ha sido
realizado por Huawei.

o Embalaje externo. Se debe inspeccionar el embalaje y la cinta de embalaje con
la marca de Huawei. Se debe comprobar que la cinta esté intacta y que no haya
sido cortada ni se haya deteriorado en ningln punto. Ademds, se debe
inspeccionar que la caja no presente cortes ni dafios que permitan acceder al
dispositivo.

o Embalaje interno. Se debe comprobar el embalaje interior de la misma manera
que el embalaje exterior. Adicionalmente, se debe comprobar que la etiqueta
presente en el embalaje exterior concuerda con el modelo de dispositivo
adquirido.

o Sello de garantia. Se debera verificar que la placa de identificacién del producto,
alojada en el chasis, es consistente con la etiqueta del embalaje del producto.

8. En caso de que exista algun desperfecto o alguna inconsistencia serd necesario contactar
con el soporte de Huawei de manera inmediata para recibir instrucciones. No se
recomienda realizar la instalacion en este caso.

4.2 ENTORNO DE INSTALACION SEGURO

9. El Huawei WLAN AirEngine Series debera instalarse en un entorno fisicamente seguro y
controlado. El acceso fisico a los dispositivos Huawei WLAN AirEngine Series y a los AC
debera estar restringido exclusivamente a personal autorizado con funciones de
administracidn o mantenimiento.

10. Se recomienda que los componentes criticos del entorno operacional, incluyendo:
e Controladoras de Acceso (AC)

e Estaciones de administracion se desplieguen en ubicaciones con medidas de
proteccion fisica adecuadas y mecanismos de control de acceso.

4.3 REGISTRO Y LICENCIAS

11. Enla configuracion evaluada en modo FIT, la gestidn y activacion de licencias no se realiza
directamente sobre el Huawei WLAN AirEngine Series sino sobre un AC, encargado de
gestionar centralizadamente el nimero de APs autorizados para operar en la red.

12. Antes de iniciar el proceso de activacion de licencias, es necesario disponer del nimero
de serie electronico (ESN) del AC. Asimismo, deberad cargarse previamente en la
controladora el fichero de licencia proporcionado por Huawei, utilizando un mecanismo
seguro de transferencia de archivos, preferiblemente SFTP.
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Una vez transferido el fichero de licencia, debera verificarse que este corresponde
correctamente con el dispositivo utilizando el siguiente comando:

license verify [licencial

14.

Tras validar correctamente el fichero, deberd activarse la licencia mediante el siguiente
comando:

license active [licencia]

15.

Posteriormente, se recomienda comprobar que la licencia ha quedado correctamente
activada y que su estado es valido, ya sea permanente o temporal (demo), utilizando el
siguiente comando:

|display license

16.

4.4

17.

18.

19.

20.

21.

4.5

22.

Para mds informacidn consultar la seccidn “Installing Licenses” de [REF1].

CONSIDERACIONES PREVIAS

El producto evaluado opera exclusivamente en modo FIT, lo que implica que el punto de
acceso inaldmbrico no funciona como un dispositivo auténomo e independiente, sino
como un elemento gestionado centralmente por un AC. En este modo de operacién, el
Huawei WLAN AirEngine Series delega las funciones de control, gestidn y aplicacion de
politicas de seguridad en el AC, limitdndose principalmente a proporcionar conectividad
inaldmbrica y ejecutar las configuraciones distribuidas por la controladora.

Debido a esta arquitectura centralizada, todas las configuraciones de seguridad
relevantes del entorno inaldmbrico se realizan desde el AC. Esto incluye, entre otros
aspectos, la definicion de SSIDs, politicas de autenticacion, configuracion de cifrado,
parametros de seguridad inaldmbrica, politicas de acceso y perfiles de red. Por tanto, la
seguridad efectiva del despliegue depende en gran medida de la correcta proteccién y
configuracion del AC.

Asimismo, la autenticacién centralizada de usuarios mediante servidores RADIUS es
gestionada exclusivamente por el AC. El Huawei WLAN AirEngine Series no establece
comunicaciones directas con servidores RADIUS ni implementa funcionalidades de
proteccion IPsec asociadas a este trafico. Todas las comunicaciones relacionadas con
autenticacién 802.1X y validacion de credenciales son realizadas por el AC, quedando
estos mecanismos fuera del alcance directo del producto evaluado.

Adicionalmente, el Huawei WLAN AirEngine Series no realiza el envio directo de registros
de auditoria a servidores Syslog remotos. La recopilacion centralizada de eventos y logs
podra realizarse desde la infraestructura de gestién o desde el propio AC.

Finalmente, el AC debe contar con el firmware con una version minima
V200R024C00SPC100 o superior instalada. En caso de no contar con esa version, se
deberd instalar, el cual puede ser obtenido exclusivamente del paquete oficial
suministrado con el producto o del portal oficial de soporte de Huawei [REF2]. Para ello,
se debera transferir mediante SFTP al AC.

COMPONENTES DEL ENTORNO DE OPERACION

El entorno de operacion del producto debe estar compuesto por los siguientes elementos
hardware en su entorno:
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e Controladora de Acceso (AC): Dispositivo utilizado para la administracién y
configuracion centralizada del Huawei WLAN AirEngine Series.

e Equipo de Administracion: equipo utilizado por los administradores autorizados
para la gestién del producto a través del AC.

23. El Huawei WLAN AirEngine Series deberd conectarse fisicamente al AC mediante
interfaces autorizadas dentro del entorno.
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5 FASE DE INSTALACION

24.

25.

26.

27.

28.

29.

30.

La instalacidn fisica de los AC (ya sea en un rack, en un escritorio o en una pared), asi como
las medidas de precauciéon a tomar para cada uno de los diferentes casos se puede
encontrar en la [REF1] en los mddulos bajo “Installation” = “Hardware Installation and
Maintenance Guide” = “Access Controllers”. No obstante, se puntualiza que el lugar de
instalacidon debe consistir en un lugar aislado y con buena ventilacién, al que solo tenga
acceso el personal autorizado.

La instalacién fisica de los AP (ya sea en pared o railes), asi como las medidas de
precaucién a tomar en cada uno de los diferentes casos se puede encontrar en la [REF1]
en los mddulos bajo “Installation” = “Hardware Installation and Maintenance Guide” 2>
“Indoor/Outdoor Access Points”.

El AC se instalara en una ubicacion apropiada y se conectard a la corriente. Cabe aclarar
que el AC no forma parte del producto evaluado, si bien constituye un componente
necesario del entorno operacional, por lo que debera obtenerse de forma adicional.

El AP se conectara a la corriente y a algun puerto del GigabitEthernet del AC, bien sea
punto a punto o mediante dispositivos de red. En caso de que el AP use alimentacidn
mediante PoE, el AP se conectara Unicamente mediate un cable rj45 al inyector PoE,
mientras que el inyector se conectard a la corriente y al AC.

Para la configuracién inicial del AC se utilizard un PC de administracion, para acceder al
AC.

El PC de administracidn se conectard al AC mediante el puerto serie/consola para realizar
el acceso inicial por CLI. Asimismo, cuando sea necesario acceder a la interfaz de
administracidon de red, el PC de administracidon se conectard a la interfaz Ethernet de
gestion del AC, identificada como puerto ETH. La direccidn IP de gestion configurada por
defecto en el AC para dicha interfaz es 169.254.1.1.

llustracion 1: Conexion mediante puerto serie al Controlador.

Una vez todo esté debidamente conectado, se procederd a iniciar sesion mediante el
puerto serie. En el PC se hara uso del software Putty con los siguientes parametros para
iniciar sesién en el dispositivo. Es importante destacar que el pardmetro “Serial Line”
dependera del nimero de puertos de cada PC.
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PuTTY Configuration 3]
Category:
() Session Basic options for your PUTTY session
i Logging Specify the destination you want to connect to
=)~ Teminal
Keyboard
Bel CoM1 9600
! Features Connection type:
= Window (O Raw (D Telnet ) Rogin C)SSH @
) -xea@ce Load. save or delete a stored session
aviour i
- Translation Saved Sessions
- Selection
i *-Colours -
i Default Sett
(- Connection : e koad
- Data
oae
Tene
Rlogin
[#- SSH
Seral Close window on ext:
() Aways () Never @ Only on clean exit
([ gen ][ Comce |

llustracion 2: Conexion mediante puerto serie al Controlador haciendo uso de Putty.

31. Al conectarse por primera vez, se requerird introducir el nombre de usuario y la
contrasefa por defecto, los cuales son “admin:admin@huawei.com”. Se deberd cambiar
la contraseiia del dispositivo.

32. De esta forma, ya estaria operativa la interfaz de comandos a través de la conexién serial.

33. Las medidas de seguridad aplicables a las interfaces, puertos y servicios utilizados durante
la instalacién y operacidn se recogen en la seccién 6.4 CONFIGURACION DE INTERFACES,
PUERTOS Y SERVICIOS.

34. Para establecer la conexién entre el AP y el AC mediante la CLI es necesario seguir las
secciones “Configuring a DHCP Server”, “Configuring Network Interconnections”,
“Configuring Country Codes”, “Configuring a Source Interface or a Source Address” y
“Adding APs” de [REF1], en el orden mencionado. Dichas secciones se encuentran bajo el
médulo “Configuration” = “CLI-based Configuration” - “WLAN Service Configuration
Guide” - “Configuring APs to Go Online” de [REF1].

35. En caso de que se desee realizar la instalacién mediante la interfaz web, se debe acceder
mediante el PC conectado al puerto de gestidn a la direccién web https://169.254.1.1/.
Se hara login con el usuario admin y la contrasefia establecida previamente en el puerto
serie. De esta manera podra accederse a la interfaz HTTPS de administracién.

36. Desde la interfaz web, acceda a la seccion “Configuration” y la seccién “Config Wizard”.

H “” 4
Clicen “AC”.
Wireless LAN AC6805 o]
Device name: AC6805 Monitoring Configuration Diagnosis Maintenance
© Config Wizard Wireless Service Configuration Config Wizard  AC Config AP Config Security QoS Other Services  Reliability
AC SSID List Basic Config AP Group AAA QoS Profile mDNS Reliability
Create Add Remove AP Going Online  VLAN AP Config User Group App Identi. VPN VRRP/BFD
AP Going Online Wireless Service Interface Radio Plannin... User-Defined . LLDP
SSID .
Mesh i3 Branch AP Gre... ACL STP
Wireless Service huawei-secure Profile SSL Multicast
Certificate Ma... BLE
Mesh ity B -
10~ Total record(s)1 Security Defen... 3rd-Party Data.
8 i Attack Defense
AC Config STA Identifica...
® AP Config PPSK Manage...
(B Caruin

llustracion 3: Menu de configuracion del AC.
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37. Establezca el
previamente.

nombre del AC, la regién, la hora y carga la licencia si no se ha hecho

& AC Source Addmss:

2. Port Configuratian 3 Metwork raton 4

V2OR0GINSPC300

Acoms

5. Confim Setings.

o4 the courtry Yo which AP racos belong. Different o

amesant

*Thmg o VTG J00-00:00) Dot 7 = AP a0 RIS A GO 1. WS 313 FRUIRAONS

‘Systom im: o Marual  Automate

Dl a0 i 0210830205626 [~ PETime

Licanse Info

Dovica ESN 101980023453

Lisense e ESN 101380023453
License e status: Dema
Livense fle vabty period Remaiing 188 days
AP resources license

Goniro Hom curvent saus: Demo
e

8144 () RUS O notrecuire hoermes. in stansard mode, sch locai AC corigured or he Navi AC ccouies four reseurce ilems.

14 (Common AP4AL) + 788 (Cantial AP)

llustracion 4: Seccién de configuracién basica del AC.

38. Clic “Next”.

39. Compruebe que el puerto en el que el AP esta conectada es de color verde y que su VLAN
por defecto es la VLAN 1. En esta instalacion se usa la VLAN 1 como VLAN por defecto,

aungue no es obligatorio usar exactamente dicha VLAN.

e
& o
[ ] [ ] .
o _— — e o s —
iy
llustracion 5: Seccién de configuracion de puertos del AC.
40. Clic “Next”.
41. Asegure que el estado de DHCP se encuentra “ON”.
1. Basic AC Configuration 2. Port Configuration
IPV6: (7]
DHCP status: | (0
llustracion 6: Estado del servidor DHCP ON.
42. En la seccién “Interface Configuration”, clic en la VLAN establecida como VLAN por
defecto para el puerto del AP.
Interface Configuration
Virtual Interface . Description . IPy4 Address/Mask . 1Py Address/prefix Lenoth . Member Interfaces.
Vianit1 HUAWEL AC Senies, Vianif1 iInterface 192.168.2.100255.255.255.0 View Details
5 v Totalrecordiskl B

llustracion 7: Seccidén de configuracién de interfaces del AC.

43. Establezca una direccidn IP para la VLAN por defecto y clic “OK”.
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Modify Interface Configuration X

@ The IPv4 and IPv6 addresses cannot be both empty.

Interface type: VLANIF Loopback
*VLAN ID:
Description: [ HUAWEI, AC Series, Vianift In |
IPv4 address/Mask: 182 . 168 . 2 | 100 I 24(255.255.255.0) v
IPv6 address/prefix length: ! o
OK Cancel

llustracion 8: Configuracion de interfaz del AC.

44, En la seccion “DHCPv4 Address Pool List”, clic en “Create”.

DHCPud Asidress Poel List

[Comsn | oo | o e o

Ackiress Pl Name ‘Subnet Addeess - ‘Subt Mask

[rap—— 1216820 2552552550

5+ | Tontrerta B

llustracion 9: Creacion de pool DHCP.

45. Seleccione “Interface Address Pool” y seleccione la interfaz por defecto usada en el puerto
conectado al AP.

Create DHCPv4 Address Pool b

* Address pool type:
" Select Interface:
" Interface IP address:

Vendor-defined:

Global address pool

Vianift

-none -

» Interface address pool

(<]

Mask:

Advanced ®
ok | canca
llustracion 10: Configuracion del conjunto de direcciones DHCP.

46. Clic “OK”.

47. Clic “Next” de nuevo.

48. Configure la direccion de la interfaz virtual recién creada. Seleccione la VLAN recién
creada en el campo “Select interface”. Seleccione el tipo de direccion IP (IPv4 en este caso)
e introduzca la direccion deseada.

49. Clic “Next”.

50. Clic “Next” de nuevo en la seccién de “AC Backup Configuration”.

1. Basic AC Configurafion 2. Port Configuration 3. Network Interconnection Configuration 4. AC Backup Configuration

HSB (VRRP): @

Previous Cancel

llustracion 11: Seccion de configuracion de backups.
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51. Establezca la VLAN de servicio, la cual serd la establecida en el puerto conectado al AP.
Para ello, seleccidnala en la seccion de “AC Source Address”.

1. Basic AC Configuration 2. Port Configuration 3. Network Interconnection Configuration 4. AC Backup Configuration 5. AC Source Address

(@) Each AC must have a urique IP address, VLANIF interface, or loopback inferface. APs connected to the AC willleam ths P address o interface to communicate withthe AC. This 1P address or nterface is called the source address or source inferface.

At most one IPv4 address and one IPV6 address can be configured as the AC source address.

*IP type of the AC's source address: ~ # 1PV4. 1PVE IPv48IPVE
* AC source address: ) VLANIF LoopBack 1P address
o0
Interfac.. | IPv4 Address 1PV Address X
Vianift 192.168.2.100
Previous || Next || Cancel

llustracion 12: Seccién de configuracion de VLAN de servicio del AC.
52. Clic “Next”.

53. Revise la configuracién y clic en “Continue With AP Online”.

Forl Canfiguration 3. Natwork Infarconnoction Configuraian 4.AC Backup Configuration AC Source Address s
Basic AG Confguralion | Port Configuration  Network Infercomnection Configuraion  AC Backup Configuralion  AG Sauree Address

AG Basic Information

AC wrson 200R020000SPC300 AC nama Acons

CourtiyRegion.  China Time zone (UTC +00:00:00) Cetaut Zonw Name

System time. Marusl Doieareitime: 20210830 205826
License Info

Davioo ESN 101880023453 Usensa o siatus: Oemo

Licans il ESN: 101880023453

Number of icansesuTBar of
usaed Total rusriver)
Veaiamm rumbar of MATAGSS 1.4 (Common APRU) « 788 (Canial AP

18144

o | o e

llustracion 13: Seccion de revisidn de configuracion del AC.

54. Verifique que aparece el AP sin autenticar.

1. APs Go Online 2. Group APs. 3. Confirm Configurations:
A verson rumpes VaooRGz0CaSPCI00
AP auinenication mede: MAG adoress aunentian + (@) Aller e AP Mmoo, e siaies of e
AP Slate Table
Toat member of APs: 1
Nisnber of ke APS: @
Nismber of ffine APS: 1 (unathotzed: 1, verkhsmaten: 0 i 0 Par— PR R r—
MorualyAdd || Bainimport || Aubemicale || AdhertcamAl || Deele || Refesh || Export o o
AP L. o | APNaME . MAC Asdress - 1P Address . Type . Version . ‘Serial Number . Longituce, Latitide - AP Stalus . Operato
G12obel0 121682180 AiErgieSTEOSt -~ 20zssa0ES10LT00277... unauthorioed
10« Total record(st [ ]
Nzt

llustracion 14: Seccion de autenticacion de APs en el AC.

55. Seleccione el AP y autenticalo pulsando en “Authenticate”. Una vez autenticado deberia
afiadir un valor al campo “AP Name”.
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1. APS Go Orine 2.Greup AP 3. Gonfim Configurations
AC version number. VR0ORG20C00SPCI00
AP aumentication mode: MAG addvess authericati () Aer e AP authenticalion mod Is modied, he states of APs wil change. Manually update the AP siale table aler
AP State Tavie.
Totad numer of APS: 1
Number of oalne APS: 0
Number of ofing APs: 1 { unauthorized: O, verMismatch: O . ide: 1 o 0. 0 taut: 0 ) [AP oniine falure recora]
Manvally Adg || Baichimport || Authendcale | Autheniicale Al || Delele | Reliosh || Export 2810 . o
APL. . | APName . MAC Agdress . | IP AoOfess .. Type . version . ‘Senal Number « Longiude, Lattude AP Stans ‘Operatio
0 214200000 GC21-0260-0000 ARENgInaSTE0-51 2102353GES10LT00277 e 4
10~ Total recondis):1 [ 1 ]
Noxt

llustracion 15: AP autenticado en el AC.
56. Pulsa “Next”.

57. En este caso se incluird el AP en el grupo default. Pulsa “Next”.

1.AP3 Go Onine 2 Group AP 3. Contem Coniquions
AP Group Lt - B & ) APsithalroaus the same coniguraton can be added o o same group.
o AP Lisl{AP group: detault)
EED | o Fenowar | o wo |- o
APID . AP Name . MAG Address . 1P Address . Tyoe o Version . Sarial Numbar . Longitude, Latitude . AP Status «
0 6c21-0260-be00 8c21-926b-0000 192.168.2.180 7. ® normal

10 = Total record(s):1 n

Pravious || Memt || Cancel

llustracion 16: Enlace de AP a un grupo en el AP.

58. Compruebe que se ha afiadido el AP al grupo default y pulsa “Continue With Wireless
Service Configuration”.

1. AP3 Go Onling. 2. Group APs 3. Confirm Gonfigurations.

AP Group Total Number of APS « Humaer of Onling AP « Offiine Fleason

dafaut 1 1 0

10+ Total record(s):1 B

Previous | Finsh || Continue With Wireless Service Gonfiguraion || Cancel

llustracion 17: Revision de APs autorizados en el AC.

59. En la seccién “Wireless Service Configuration”, cree un SSID. Para ello clic en “Create”.

Wireless Service Configuraion

SSID List
Create Ao Remowe Rstresh ssID fl
SSID . Forwarding Mode . ‘Service VLAN « Securty Canfiguraiion » AP Group . Valid Radia « WLAN D «

N cata.

llustracion 18: Creacion de SSID.

60. Establezca el nombre del SSID, la VLAN de servicio (en este caso corresponde a la VLAN la
cual corresponde al puerto conectado al AP) y el modo de redireccionamiento (en este
caso se usara el modo directo).
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Basic SSID Configuration > Create SSID

1. Basic Information 2. Security Authentication 3. Access Control
* 551D Name: huawei-secure Forwarding mode: Direct (o) Tunnel
Service VLAN & Single VLAN VLAN Pool
* Servioe VLAN ID 1 ]

Next Cancel

llustracion 19: Configuracion del nombre de SSID, VLAN de servicio y modo de redireccion.

61. Clic “Next”.

62. Establezca la seguridad del Punto de Acceso. En caso de escoger una clave, asegure usar
Unicamente WPA2/3-Enterprise (AES), y junto con una contrasefia de longitud y
complejidad considerable.

Basic SSID Configuration > Create SSID

1. Basic Information 2. Security Authentication 3. Access Contral

Securly settings: Open (appicabe to perscnal networks)
) Key (applicable to personal networks) AES (symmetric encryptio | +
Partal (applicable to enterprise networks)
802.1x (applicable to enterprise networks)

*Key: eseessncse|

Previous Next Cancel

llustracion 20: Configuracion de seguridad del AP.

63. Clic “Next”.

64. Enlace el grupo de AP que se haya configurado. En este caso se usara el grupo “default”.
Seleccione la tasa de uplink y downlink.

Basic SSID Configuration > Create SSID
1. Basic Information 2. Securty Authentcation 3. Acoess Contro

* @incing the AP group detault

*Vali raco: SA S0 A1 (42

WLAN 1D configuration @

Single-user rate Imit {Kbps): Uplink Untimited

Downlrk  Unimited
Provious | Fnish || Gancel

llustracion 21: Enlace del grupo al AP y seleccion de radio y tasa de transferencia en el AP.
65. Clic “Finish”.

66. Con esta configuracion tanto el AP como el AC quedaran instalados.
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6 FASE DE CONFIGURACION

6.1

67.

68.

69.

MODO DE OPERACION SEGURO

El Huawei WLAN AirEngine Series opera en modo FIT por lo que toda la gestion y
distribucién de configuracién debera realizarse desde el AC.

Se debe habilitar el cifrado DTLS del canal CAPWAP de control y, cuando sea compatible
con el despliegue, también del canal de datos.

Para ello se deberan ejecutar los siguientes comandos desde el modo system-view:

system-view
capwap dtls control-link encrypt on
capwap dtls data-link encrypt on

6.2

70.

71.

6.3

AUTENTICACION

El Huawei WLAN AirEngine Series opera en modo FIT, por lo que las funcionalidades de
autenticacion y control de acceso inaldmbrico son gestionadas centralizadamente por el
AC. En esta arquitectura, el punto de acceso no realiza autenticacion directa frente a
servidores externos.

Todas las comunicaciones con servidores de autenticacion externos, incluyendo
servidores RADIUS utilizados para autenticacién 802.1X/WPA2-Enterprise o WPA3-
Enterprise, son realizadas exclusivamente por la controladora AC, quedando dichas
comunicaciones fuera del alcance del producto evaluado. Se recomienda que la
infraestructura de controladora utilice mecanismos de autenticacién robustos,
preferiblemente EAP-TLS con certificados digitales, asi como protocolos y algoritmos
criptograficos seguros.

ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

72.

73.

74.

75.

Debido a que el Huawei WLAN AirEngine Series opera en modo FIT, la administracién,
configuracion y monitorizacion de los APs se realiza centralizadamente desde el AC.

La administracion local de la infraestructura WLAN se realiza a través de la interfaz serie
del AC, desde donde se gestionan centralizadamente los APs FIT. Para ello es necesario
conectarse al puerto serie del AC con un cable de consola. Para acceder a las funciones de
administracion de la linea de comandos es necesario autenticarse con la contrasefia de
usuario admin establecida en la fase de instalacién en la seccién 5 FASE DE INSTALACION.

La administracién remota del AC se realiza a través de SSH, para ello es necesario
conectarse al producto con un cable de Ethernet en una interfaz fisica habilitada para tal
propdsito. Para acceder a las funciones de administracion de la linea de comandos es
necesario autenticarse con las credenciales de un usuario autorizado por SSH al AC.
También es posible la gestion a través de la interfaz web del AC por HTTPS.

La administracion remota del AP se realizara, a través del AC, al cual se accede mediante
SSH o mediante la interfaz web por HTTPS, como se indica en el punto anterior.
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6.4

76.

77.

78.

6.5

79.

6.6

80.

V600R024C00SPC100

CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Durante la operacién segura del entorno, deberan habilitarse Unicamente las interfaces,
puertos y servicios estrictamente necesarios para la administracion y funcionamiento del
AP en modo FIT.

En el modo FIT, el AP opera como dispositivo gestionado por el AC. Por tanto, las
interfaces y servicios de administracion se concentran principalmente en el AC, mientras
que el AP aplica las configuraciones y politicas distribuidas por el AC.

Como minimo, se deberan aplicar las siguientes medidas:

a) Utilizar la interfaz serie del AC Unicamente para la configuracién inicial y tareas
de mantenimiento autorizadas.

b) Utilizar HTTPS para la administracion web del AC, evitando el uso de HTTP no
cifrado.

c) Utilizar SSH para la administracién remota por CLI, evitando Telnet.

d) Limitar el acceso a las interfaces de administracion del AC a redes de
administracidn autorizadas.

e) Configurar Unicamente las VLAN necesarias para la gestién del AC, la conexién
con los AP y los servicios WLAN definidos.

f) Deshabilitar servicios no utilizados o no necesarios para la configuracion
evaluada.

g) Proteger el canal CAPWAP entre AP y AC mediante DTLS para el enlace de
control y, cuando sea compatible con el despliegue, para el enlace de datos.

SERVIDORES DE AUTENTICACION

El AC es capaz de utilizar un servidor RADIUS externo como servidor de autenticacion
tanto para sus puertos fisicos como para los usuarios que se conecten mediante el AP.
Existe una gran cantidad de posibilidades a la hora de configurar el AC en funcion del
entorno y de la funcionalidad concreta deseada. En la [REF1] se puede encontrar un
ejemplo de configuracién que puede ser de utilidad en la seccién “Configuration” >
“Typical Configuration Examples” -> “Authentication Configuration Examples” >
“Example for Configuring 802.1X Authentication”.

SINCRONIZACION

En lugar de establecer el tiempo manualmente, se recomienda el uso de un servidor NTP
para la sincronizacién horaria. Se deben ejecutar las siguientes instrucciones desde el
modo system-view en el AC para establecer un servidor externo NTP:

system-view
ntp-service unicast-server <IP NTP>

81.
82.

Por defecto, se utiliza a version 3 del protocolo NTP.

Se recomienda habilitar autenticacién NTP mediante claves compartidas para proteger la
integridad de la sincronizacién horaria.
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83. Paraello, una vez configurada la clave en el servidor NTP, se deben ejecutar las siguientes
instrucciones desde el modo system-view en el AC:

system-view

ntp-service authentication enable

ntp-service authentication-keyid <ID Clave> authentication-mode hmac-
sha256 cipher <Clave>

ntp-service reliable authentication-keyid <ID clave>

6.7 ACTUALIZACIONES

84. La disponibilidad de nuevas versiones, parches o actualizaciones de seguridad sera
notificada al usuario final a través de los canales oficiales de Huawei, tales como el portal
de Huawei [REF2], boletines de seguridad, comunicaciones del servicio de soporte
contratado o notificaciones emitidas por el fabricante autorizado.

85. El administrador del producto debera revisar peridédicamente dichos canales para
identificar actualizaciones aplicables a la version desplegada. Antes de instalar cualquier
actualizacion, se deberad verificar que el paquete procede de una fuente oficial de Huawei,
gue corresponde a la versidn del producto instalada y que su integridad y validez han sido
comprobadas por los mecanismos previstos por el fabricante.

86. En la configuracion segura evaluada no se requiere que el producto descargue
automaticamente actualizaciones desde Internet. La obtencién de paquetes podra
realizarse de forma manual por un administrador autorizado y su instalaciéon debera
seguir el procedimiento descrito en la seccién “Configuring System Startup Files” de
[REF1].

87. Tanto el AC, como el AP, contemplan dos tipos de actualizaciones:

a) Parches: Actuan sobre una version del software del sistema. El producto comprueba
la validez del parche antes de cargarlo en el sistema. Su extensién es (.pat).

b) Software/firmware del sistema: Se puede definir como el sistema operativo del
producto. Al igual que los paquetes de parches, el producto comprueba la validez e
integridad del software del sistema. Su extensién es (.cc).

88. Ambos tipos de actualizaciones puede descargarse de la web oficial de Huawei [REF2] y
deben de subirse al directorio raiz del AC mediante SFTP.

89. Para establecer un parche en el AC es necesario ejecutar la siguiente instruccioén:

startup patch <Parche>

90. Para establecer un firmware en el AC es necesario ejecutar la siguiente instruccion:

startup system-software <Firmware>

91. En el caso de que se quiera establecer un parche en el AP, es necesario subir el archivo al
directorio raiz del ACy ejecutar en el mismo los siguientes comandos:

system-view
wlan
ap-patch update load ap-name <Nombre AP> update-filename <Parche>

92. Enelcaso de querer establecer un firmware nuevo en el AP, también es necesario hacerlo
desde el AC como en el caso anterior. Se debe subir el archivo al ACy ejecutar:
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system-view
wlan
ap update load ap-name <Nombre AP> update-filename <Firmware>

93. Para listar el firmware del sistema y el paquete de parches configurados en el producto
se debe de ejecutar el siguiente comando en el AC:

display startup |

94. Para listar el firmware de los puntos de acceso debe ejecutar el siguiente comando en el
AC:

|display ap version all |

6.8 ALTA DISPONIBILIDAD

95. El producto cuenta con la funcionalidad HSB, la cual permite que los AP no pierdan
conectividad en caso de que el AC o los enlaces entre ellos se caigan.

96. Como se puede observar en la llustracidn 22, el AC1 actiia como maestro, de forma que
el AC2 se dedica a realizar copias de seguridad de la configuracion del AC1.

ACT T A2
Master Backup
Role: Master Role: Backup

Switch

State: Working State: Backup

AP1 ((“’B AP2
[ ]
=
STA2

STA1

———HSB channel «Z_ 7> VRRP

~

llustracién 22: Escenario HSB.

97. Como se puede observar en la llustracidn 23, al producirse un error en AC1, en el Switch
oenelenlace alared, laconexion se derivaa AC2 y por tanto los APs no pierden conexion.
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AC2

Master

Role: Backup
State: Working

AC2

Backup

Role: Backup
State: Backup

ACT

Master
Role: Master ™,
State: Working":

o
AC1
Backup
Role: Master
Switch State: Backup

Master AC failed
e

A1 [§) ((“’)) AP2 ar1 [B%) () N
o 0 ° O
S S S S
—rg = g =
5TA1 STA2 STA1 STA2
——— HSB channel ¥ Failure point
----- » AP1 traffic - AP2 traffic

llustracion 23: Escenario HSB en caso de que el AC maestro falle.

98. La configuracién del servicio VRRP HSB se puede consultar en la seccion “Configuration”
- “Cll-based Configuration” > “Reliability Configuration Guide” > “AC Backup
Configuration” = “VRRP HSB Configuration” = “Configuring an HSB Service” de la [REF1].

6.9 AUDITORIA

99. No aplica directamente al AP en la configuracidn evaluada. En el modo FIT, la recopilacién,
almacenamiento, consulta y envio remoto de registros de auditoria se realiza desde el AC
o desde componentes del entorno operacional asociados, no desde el AP de forma
auténoma. Por tanto, las subsecciones relativas a registro de eventos, almacenamiento
local y almacenamiento remoto de logs se consideran no aplicables al AP evaluado. La
configuracion de auditoria debera realizarse, cuando proceda, en el AC conforme a la
seccion “Configuring Information Center” de [REF1].

6.10 BACKUP

100. No aplica directamente al AP en la configuracidn evaluada. En el modo FIT, el AP aplica la
configuracion distribuida por el AC, pero no mantiene de forma auténoma Ia
configuracion principal ni proporciona mecanismos propios de backup gestionables por
el administrador dentro del alcance evaluado.

101. Las copias de seguridad deberan realizarse sobre el AC y/o la plataforma de gestidn
correspondiente, donde residen las configuraciones, perfiles WLAN, politicas de
seguridad y parametros operativos del despliegue. Se recomienda realizar backups
periddicos del AC conforme a la seccion “Managing Configuration Files” de [REF1].
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8 ABREVIATURAS

AC Access Controller

AES Advanced Encryption Standard

AP Access Point

CAPWAP Control And Provisioning of Wireless Access Points
CLI Command Line Interface.

CPSTIC Catdlogo de Productos y Servicios de STIC.
DHCP Dynamic Host Configuration Protocol

DTLS Datagram Transport Layer Security

EAP-TLS Extensible Authentication Protocol-Transport Layer Security
ENS Esquema Nacional de Seguridad.

ESN Equipment Serial Number

HSB Hot Standby

HTTPS HyperText Transfer Protocol Secure

NTP Network Time Protocol

PoE Power over Ethernet

RADIUS Remote Authentication Dial-In User Service
SFTP SSH File Transfer Protocol

SHA Secure Hash Algorithm

SSID Service Set Identifier

SSH Secure Shell

TFTP Trivial File Transfer Protocol

TLS Transport Layer Security

VLAN Virtual Large Area Network

WLAN Wireless Local Area Network

WPA Wi-Fi Protected Access
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