oooooooooooooooooooooooooo

Guia de Seguridad de las TIC
CCN-STIC 1109

Procedimiento de Empleo Seguro
Pulse Policy Secure v9.1R1

Enero de 2022




® ® 0 N'ENIEELEEN Procedimiento de Empleo Seguro de Pulse Policy Secure v9.1R1

Catalogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

N\ =N (N 2.5.4.13=Qualified Certificate: AAPP-
SUEECETANE BE DB SEP-M-SW-KPSC, ou=sello electrénico,
MINISTERIO .
DE DEFENSA serialNumber=52800155J, o=CENTRO
T SR 4|\ CRIPTOLOGICO NACIONAL, c=ES

centro criptolégico nacional 2022.01.28 15:36:58 +01'00'

© Centro Criptoldgico Nacional, 2022
NIPO: 083-22-046-2.

Fecha de Edicidon: enero de 2022

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptolégico Nacional




® ® 0 N'ENIEELEEN Procedimiento de Empleo Seguro de Pulse Policy Secure v9.1R1

iNDICE

1 INTRODUCCION ....ueeeereeienrerereeesseeesseeesseeessessssessssessssesssesessessssessssessssssssessnsesensesnes 4
2 OBJETO Y ALCANCE ...cuveieeeeeeereesseesseessessseessesssesssesssesssssssesssssssssssssssssssesesssesssesns 6
3 ORGANIZACION DEL DOCUMENTO ....ccouvieueierersrerssesssesssesssesssesssesssesseesseesseessessseses 7
4 FASE PREVIA A LA INSTALACION ... .cooeieeeeeereeeeeseresesesesssesssesssesssesssesssesssssssessessnses 8
4.1 ENTREGA SEGURA DEL PRODUCTO w.eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaseneeeeeeeeaeeeenns 8
4.2 ENTORNO DE INSTALACION SEGURD ...ttt e eee e seeeeeeaneeeea 10
4.3 REGISTRO Y LICENCIAS ...ttt et e et etee e e eeeeeseseeneeesesseenenseeaseasaas 10
4.4 CONSIDERACIONES PREVIAS ...o.veeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeeeeesseseeneeesesseenesesaseeses 11
A.8.1 NOMENCLATURAS ....veeeeeteeeeeeeeee et ee et et eteeeeee et et eseeeeesseeeseseesseeeesesseeeseeeseeseeas 11
A.4.2 ARQUITECTURA ..eomeeeeeeeeeteeeeeeeeeeeeeeeeee et eteseseseeeeteseseseeeeseessesessesasessneneeeeseeseenes 12
A.4.3 PREREQUISITOS ..eueeeeeeeeeeteeeeeeeeeeeeeeeseeseeeeteesseseseseseseseneseesasssessseesasessseneseeseessenes 13
A.A.4 CERTIFICADOS. ....eteeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeteesseseseeeeteseeeseeseseesseseseesesessseneeesaessenes 14

5 INSTALACION ....coeeeeeeeeeireeeeeeseeeseeesseeseessseesesesesestsesesssesssesssesssesssesssesssesnsesssesnees 15
6 FASE DE CONFIGURACION ......cuveereeeeeereeerteeseeeseeeseesseeeseessesssesssesssesssesssesssesssesses 17
6.1 MODO DE OPERACION SEGURO = FIPS NIVEL 1 ..vuvvveeeeeeeeeeeeeeeeeeeeee e 17
6.2 AUTENTICACION. ...ttt ettt ese e st eee e es e eetese s ese e eseneeenens 18
6.2.1 AUTENTICACION REMOTA ..ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeeeeseeeeeeteeeseseeeeseesseneneesaeseenes 18
6.2.2 AUTENTICACION LOCAL ..ot eeteeeeeeeeeveeee e et seeeeeeeeeneesseneseeneeseenes 19
6.3 ADMINISTRACION DEL PRODUCTO ...veeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeseeeeeeneeeeeneneens 20
6.3.1 ADMINISTRACION LOCALY REMOTA c.veveeteeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeesesneeeneeseenes 20
6.3.2 CONFIGURACION DE USUARIOS. ...c.eeveeeeeeeeteeeeeeeeeteeeeeeeeeeeeseseseeeeseesssneeeneeseenes 27
6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS ...vveeeeeeeeeeeeeeeeeeeeeeee 29
6.5 CONFIGURACION DE SEGURIDAD .....vveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeteeseeneeeeneeeeeneneens 30
5.5.1 SESION DE USUARIOS ....veeeeeeeeeeeeeeeeeeeeee et eeeeeeee e teeeeeeee e eesaeeeeeeeeesesseseeseesaseesans 30
6.5.2 SEGURIDAD DE SERVIDOR ....ovveveeeeeeeeeeeeeeteeeeeeeeeeteseeeeeeeeesaeeeseseeesesseseesessassesns 31
6.5.3 SEGURIDAD DE GESTION DEL DISPOSITIVO w.eeveeeteeeeeeeeeeeeeeeeeee e eeeeeeeeea 31
6.5.4 SEGURIDAD DE AUTENTICACION ...t teeeeeeeeee et e eeeeeeeseeeeeeeneeenas 33
6.5.5 SEGURIDAD DEL ENDPOINT ....vvveetteeeeeeeeeeteeeeeeeeeteseseeeeeeeesaeeeseseeesesssssesessasseens 33
6.5.6 ACTUALIZACIONES Y NOTIFICACIONES DE SEGURIDAD......oovveeeeeeeeeeeseeeeeeerennns 34
6.6 GESTION DE CERTIFICADOS. ....veeeteeeeeeeeeeeeeeeeeeee et eeeeeeeeeeeeseseeeseeeteseeeeeeesesensaenenens 34
6.6.1 CERTIFICADOS DE DISPOSITIVO.....tuteeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeseseseeesesseseesesassesnas 35
6.6.2 CERTIFICADOS DE AUTORIDADES DE CERTIFICACION .....oveeeeeeeeeeeeeeeeeeeeeeeeen 36
6.6.3 CERTIFICADOS DE CLIENTE ...vvvveeteeteeeeeeeeteteeeeee e eeeeeeeee e eeeeeeeeeeeeeseseeseeseeeassesans 36
6.7 SERVIDORES DE AUTENTICACION ..ottt ettt ee e e 37
5.8 SINCRONIZACION ..ottt ettt et e e et eeeae e et et eeeeeeeeeseeeaeneaens 38
6.9 ACTUALIZACIONES ..ot ee ettt et eees e e e e eseeese et eseeeeeeeeeseneneneaens 39
6. 10 AUTO-CHEQUEDS ...ttt eee e et et et eeeeeeeeeeeteseeeaeeeteseeeeeeeeeseseaeneaens 42
B.LLSNIVIP oottt e e et et e e ettt et eeeees et et et eeee et et eteeeae et et e e e ee e e e eneaeneaens 42
6.12 ALTA DISPONIBILIDAD .....teeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e seeeeeeeeeseeeseeeseeeseesseseneseseeenenenens 42
B.L3AUDITORIA ...ttt ettt e e ettt e et esene et eee e es e e et esesese e ssesesenens 43
6.13.1REGISTRO DE EVENTOS «..eeeeeeeeeeeeeeeeeseeeeeteteeeeeeeteseseseeesessesseseeeesessssneneeseesesnes a4
6.13.2 ALMACENAMIENTO LOCAL w.veveeeeeeeeeeeeeeteeeeeeeeeteee e eeeeeeeeeeaeeeeneeessneeeneeseenes 45

Centro Criptoldgico Nacional




(o B[S Procedimiento de Empleo Seguro de Pulse Policy Secure v9.1R1

6.13.3ALMACENAMIENTO REMOTO .....cuuiiiiiiiiiiiiiiiiietieecen ettt 45
B.LABACKUP ..ttt e e e s s 46
7 FASE DE OPERACION ......coueieiereerersessessessessesssesssssssssssesssssesssssessensessesssnssssssesnes 49
8 CHECKLIST .ccuuiieuiiiieniiteniiieeinineiirtniiteeirtniiteesistsesirenesstessisesesenessssesssesesssersnssssnns 50
9 REFERENCIAS ......iiiiiirtitiiniitiiiniiieiiininisiiiniisssiiiseesssistesssssstesssssssesssssssesnsses 52
TOABREVIATURAS ......cteiiiniittintiiiitiiitieistsesertaeiereesisisesesenssstsasistsesesessssnensssssnses 57

Centro Criptolégico Nacional




® ® 0 N'ENIEELEEN Procedimiento de Empleo Seguro de Pulse Policy Secure v9.1R1

1 INTRODUCCION

1. Pulse Policy Secure (PPS) es una solucion de control de acceso a la red (NAC) que
proporciona acceso a la red exclusivamente a usuarios y dispositivos autorizados. El
NAC protege la red, las aplicaciones criticas y los datos confidenciales a través de la
administracion, la visibilidad y la monitorizacién integral de las mismas.

2. PPSreduce el coste y la complejidad de implementar un control de acceso granular
de identidad, habilitado por roles. También aborda la deteccion de amenazas
internas, permite el control de acceso de invitados y facilita el cumplimiento
normativo.

3. La solucién PPS gestiona los perfiles de usuario, atributos, roles e identidades de
grupo y vincula la informacién de identidad del usuario al punto final y a la red,
utilizando la politica resultante para asignar al usuario el rol apropiado durante la
sesidn de acceso.

Endpoint profiling, user auth, + ———
endpoint policy

Pulse Policy Secure AAA

Provisioning

Y, -~ . \ Role Provisioning ! -
~ y "\
Switch/WLC Firewall
e y
\_ / User access to protected resources Protected
Endpoints Resources

llustracion 1-1. Esquema estructura PPS

4. Lasolucion PPS utiliza la validacién de punto final para dar acceso a los usuarios en
grupos de acceso especificos. A dichos grupos se les puede proporcionar acceso a
diferentes recursos en funcidon de los mecanismos de control de acceso, tales como
LAN virtuales (VLAN), filtros o listas de control de acceso (ACL).

5. Se pueden definir parametros de QoS adicionales de sesidn para la aplicacidn de
politicas basadas en roles, de modo que solo los usuarios autorizados (los que
cumplen con las politicas de seguridad definidas) puedan acceder a las aplicaciones
y a los datos.

6. PPS también funciona con dispositivos no administrados, como impresoras,
teléfonos VolP y cdmaras IP. Es posible configurar hosts tipicos como el teléfono
VolP, que no esta habilitado para 802.1X, el acceso a la red mediante la aplicaciéon
SNMP y el generador de perfiles de Pulse Secure.

7. Laintegracion con Pulse Secure Profiler permite a PPS construir una base de datos
de los dispositivos no administrados en la red, para disponer de un nivel de
seguridad de acceso equivalente al de los dispositivos administrados.
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8. La solucién PPS es extremadamente flexible y ofrece numerosas opciones para su
integracion en red. Cuando un punto final se conecta a la red, PPS recopila datos de
autenticacion del usuario, del estado de seguridad del punto final y la ubicacién del
dispositivo. Esta informacion es combinada para crear politicas dinamicas, que
posteriormente se propagan a los puntos de aplicacién. La aplicacién puede estar
en el borde de la red, antes de otorgar una direccién IP utilizando 802.1X, en el
firewall o en ambas localizaciones para una mayor granularidad.
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2 OBIJETOY ALCANCE

9. El siguiente documento sirve como guia de buenas prdacticas de seguridad en la
instalacion y configuracion de la solucién PPS de Pulse Secure. No estd orientado a
construir una guia completa para la instalacién y configuracién del producto, si no
que establece acciones concretas para conseguir un despliegue seguro del
producto.

10. Para mas informaciéon y detalle en el proceso de instalacion, despliegue vy
configuracion se puede consultar la documentaciéon online de PPS [REF1].

11. En la presente guia se hace referencia a la solucién PPS en la version v9.1R1 tanto
en las versiones de hardware como en las versiones virtuales y cloud para los
entornos VMWare, Hyper-V, KVM, Azure, y AWS.

Gama 300 Gama 3000 Gama 5000 Gama 7000

Hardware ‘ PSA-300 PSA-3000 PSA-5000 PSA-7000 C/F

Virtual ‘ no aplica PSA-3000-V PSA-5000-V PSA-7000-V

Cloud ‘ no aplica PSA-3000-V PSA-5000-V PSA-7000-V

12. Los modelos anteriores son los que han sido cualificados e incluidos en el Catalogo
de Productos y Servicios STIC, en las familias ‘Control de Acceso a Red’ y ‘Servidor
de Autenticacion’.
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3 ORGANIZACION DEL DOCUMENTO

13. El presente documento se divide en los siguientes apartados que serviran de guia
en la configuraciéon segura de la solucién de Pulse Secure PPS:

Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de despliegue previa a la instalacién del producto y aspectos
relativos a la seguridad de la misma.

Apartado 5. En este apartado se recogen las recomendaciones de seguridad
a tener en cuenta durante la fase de instalacion del producto.

Apartado 6. En este apartado se recogen las recomendaciones de seguridad
a realizar durante la fase de configuracién del producto.

Apartado 7. En este apartado se recogen las recomendaciones a tener en
cuenta durante la fase de operacidon del producto para desempefiar un
funcionamiento seguro.

Apartado 8. En este apartado aparece un checklist con las tareas a realizar y
el estado de cada una de ellas.

Apartado 9. Incluye documentacién que ha sido referenciada a lo largo del
documento.

Apartado 10. En el ultimo apartado se hace referencia a las diferentes
abreviaturas utilizadas a lo largo del documento.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

14. En este apartado se aportan indicaciones para la recepcién segura del producto en
formato hardware y en formato virtual.

Recepcidn en formato hardware:

a) Para garantizar que se reciba el hardware de forma correcta,
primeramente, debe examinarse el dispositivo para asegurar que no haya
sido manipulado durante el proceso de entrega. Antes de desembalar el
dispositivo, se debe inspeccionar el embalaje fisico en el que se entregd el
equipo y comprobar que el embalaje esta impreso con el logotipo de Pulse
Secure.

b) Verificar que el embalaje no haya sido abierto y comprobar que la cinta
sella correctamente el paquete.

c) Verificar que el embalaje incluye una etiqueta blanca codificada para
transportes a prueba de manipulaciones. Esta etiqueta incluira el nUmero
de producto, el numero de serie y otros datos relacionados con el
contenido de la caja.

d) Comprobar que el numero de serie del dispositivo que figura en la
documentacion de envio coincide con el nimero de serie de la factura
recibida.

e) Verificar que el paquete haya sido enviado por el proveedor esperado del
equipo (Pulse Secure / distribuidor autorizado por Pulse Secure).

f) Unavez desembalado, inspeccionar la unidad. Verificar que el nimero de
serie que se muestra en la unidad coincide con el que figura en la
documentacion de envio y la factura. También verificar que la unidad
tenga la siguiente identificacién externa:

Nombre del Producto Identificacion Externa

Pulse Secure PSA300 Pulse Secure PSA300
Pulse Secure PSA3000 Pulse Secure PSA3000
Pulse Secure PSA5000 Pulse Secure PSA5000
Pulse Secure PSA7000C Pulse Secure PSA7000C
Pulse Secure PSA7000F Pulse Secure PSA7000F

g) En el caso de que alguna de las comprobaciones previas no sea
satisfactoria, el usuario debera ponerse en contacto con el proveedor del
equipo (Pulse Secure / distribuidor autorizado por Pulse Secure).
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Recepcidn en formato virtual:

a)

b)

d)

En el caso de haber adquirido una suscripcion en formato virtual, es
preciso que el usuario cree una cuenta en el portal de soporte
(https://my.pulsesecure.net) [REF3], para asi poder tener acceso vy
proceder a la descarga de los paquetes de software e informacion
correspondientes (ver apartado 4.3 REGISTRO Y LICENCIAS).

Una vez creada la cuenta de usuario es necesario asociarla a la cuenta
corporativa de la organizacion para la que haya adquirido el servidor en
version software (VMWare, Hyper-V, KVM, Azure, AWS). Existen detalles
adicionales sobre el proceso en el apartado 4.3 REGISTRO Y LICENCIAS de
este documento.

Una vez vinculada la cuenta se puede descargar el paquete de software
correspondiente en el area indicada con “Download”. Se puede consultar
el siguiente KB de la pagina web oficial de Policy Secure [REF2] para
obtener ayuda adicional sobre la descarga: KB40028 - [Customer Support
Tools] How to download software / firmware for Pulse Secure products

using the Licensing & Download Center at my.pulsesecure.net. [REF 4]

Se debe comprobar la firma SHA2 para la verificacion de integridad tras
la descarga del producto. Se debe obtener el hash SHA-2 y comprobar que
coincide con el indicado en el drea de descarga.

Secure Licens

Software & Services Licensing Downloads Preferences & Get Help @
DOWNLOAD AND LICENSE GENTER » PULSE POLICY SEGURE > PULSE POLICY SEGURE-8.1R1.0 SOFTWARE (BUILD 121) : FILES
Product Download

Pulse Policy Secure-9.1R1.0 Software (Build 1231)

@ Download Help

Note: To support business continuity, you may be pravided access to an expanded suite of software on the Pulse
‘Secure Download Center. Soon, the Pulse Secure Download Center will provide you entitied access to software
specific to your account. Thank you far being a Pulse Secure customer!

Downloading Files: If you wish to avoid the use of Java while Downloading multiple files using built-in Download
Manager - Click on the "Down Arrow” in the "File Name" column to download individual files.

Recommended Release: Refer KB40072 for guidance on Recommended Release

Pulse Policy Secure-9.1R1.0 Software Dx

4 Files

~  File Description < FieSze < File Name s
— Pulse Policy Secure-9.1R1.0 Service Package (Build 1231) 782MB ¥ ps-pps-ic9.1r1 0-h1231-package. pky
Pulse Policy Secure-9.1R1.0 Service Package (Build 1231) MDS5 Signature 0f024e5e138cd25aa8c4i9e71C113908
Compressed File Contents S$HAZ Signature
D26242a4 036139902613
+ Pulse Policy Secure-9.1R1.0 VMware PSA-V Package (Build 1231y 901.9MB 4 ps-pps-vimware-psa-v-9.1r1.0-b1231-pack
+ Pulse Policy Secure-9.1R1.0 KVM PSA-V Package (Build 1231) 3GB 4 pe-ppe-kvm-psa-v-0.1r1.0-1231-package.zip
 Pulse Policy Secure-8.1R1.0 Hyper-V PSA-V Package (Build 1231) 3GE ¥ ps-ops-hyper-v-psa-v-9.1r1.0-b1231-
Download Selected Files

llustracion 4-1. Hashes de verificacion del software
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4.2 ENTORNO DE INSTALACION SEGURO

15.

16.

La parte servidora de la solucién PPS hard de elemento de seguridad para el acceso
remoto a las redes corporativas y se encargard del cumplimiento de las politicas de
seguridad para el acceso local de los usuarios y verificando el cumplimiento de las
normativas de seguridad aplicadas por los administradores.

Consecuentemente, este elemento se desplegard en un centro de proceso de datos
en el que se deben tener los controles de acceso adecuados. El acceso fisico se debe
restringir al personal expresamente autorizado y se deben implantar, tanto los
controles de seguridad fisicos, como medidas de seguridad de vigilancia
correspondientes a este tipo de entornos.

4.3 REGISTRO Y LICENCIAS

17.

18.

19.

20.

21.

Para poder tener acceso al inventario de Pulse (hardware, licencias, Auth-Codes,
etc.) es necesario tener acceso al portal de soporte de Pulse Secure, al cual se accede
a través de la siguiente URL: https://my.pulsesecure.net. [REF3]

Se debera crear una cuenta de usuario, la cual se debe asociar a la cuenta
corporativa de la organizacidon que haya adquirido las soluciones de Pulse Secure.

Para mayor detalle en el proceso de alta de usuario y asociaciéon con la cuenta
corporativa se pueden consultar los siguientes KBs que describen los pasos del
proceso en cuestion:

a) KB40050 — Onboarding FAQ. [REF5]

b) KB40031 — [Customer Support Tools] Onboarding at my.pulsesecure.net.
[REF 6]

c) KB40565 — What is Right To Use (RTU) and Service Contract certificate.
[REF 7]

Una vez creada y vinculada la cuenta de usuario, se procederd a la obtencion y
aplicacion de las licencias de uso.

Para obtener las licencias, se deben realizar los siguientes pasos:
e Acceder a System > Configuration > Licensing > Download Licenses.

e Bajo el apartado “On demand license downloads” introducir el cdédigo de
autenticacion (“authentication code”). Dicho cddigo debe haber sido
proporcionado al administrador a través de un correo asociado al producto
en el momento de su adquisicidn, concretamente en el certificado RTU (“right
to use certificate”).

e Seleccionar la opcidn Download and Install.

e Acceder al apartado License Summary para comprobar las licencias
instaladas.
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22. Para mas informacidn sobre este procedimiento, consultar la documentacion oficial
de Pulse: Obtencién de Licencias. [REF8]

23. Alternativamente, se puede seguir el siguiente procedimiento:

e Acceder desde la pagina web oficial de Pulse Secure al Pulse Secure Licensing
and Software Download Center. En el apartado My Assests buscar el
dispositivo a licenciar.

e Seleccionar Asset Detail en el producto y acceder a Licenses for this Asset y
seleccionar Generate.

e Introducir el cddigo de 16 caracteres “licensing hardware ID” disponible en la
consola serie o la consola de administracién del producto.

e Introducir el nUmero de serie correspondiente al producto.
e Introducir el cédigo de autorizacién asociado al producto.
e Parafinalizar, seleccionar de nuevo Generate.

24. Para aplicar la licencia obtenida a través de este ultimo procedimiento, se deben
seguir los siguientes pasos:

e Acceder a la pestaia System > Configuration > Licensing.
e En el cuadro Licensing introducir la licencia obtenida y seleccionar Add.

25. Para mayor detalle en la obtencion de las licencias del producto, se pueden
consultar los pasos indicados en el siguiente enlace de la documentacién:
Obtencién de Licencias. [REF9]

4.4 CONSIDERACIONES PREVIAS

4.4.1 NOMENCLATURAS
4.4.1.1 AUTHENTICATION REALM

26. Un authentication realm especifica las condiciones que los usuarios deben cumplir
para iniciar sesion en el sistema. Un realm consiste en una agrupacién de recursos
de autenticacion, que incluyen:

a) Un servidor de autenticacién: verifica que el usuario sea quien dice ser.
El sistema reenvia las credenciales que el usuario envia desde una pagina
de inicio de sesidn a un servidor de autenticacion.

b) Unservidor de directorio: un servidor LDAP que proporciona informacién
de usuarios y grupos al sistema para la asignaciéon de uno o mas roles de
usuario.

c) Una politica de autenticacidn: especifica los requisitos de seguridad que
deben cumplirse antes de que el sistema envie las credenciales de un
usuario a un servidor de autenticacién para su verificacion.
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d) Reglas de asignacion de roles: condiciones que un usuario debe cumplir
para que el sistema le asigne uno o mas roles.

4.4.1.2 POLITICAS DE INICIO DE SESION (SIGN-IN POLICY)

27.

Las politicas de inicio de sesién definen las URL que los usuarios y administradores
utilizan para acceder al dispositivo y las paginas de inicio de sesidon que visualizan.
El sistema tiene dos (2) tipos de politicas de inicio de sesién: una para usuarios y
otra para administradores.

4.4.1.3 ROLES DE USUARIO

28.

29.

Un rol de usuario (“role”) es una entidad que define los pardmetros de la sesion del
usuario (configuracién y opciones de la sesién), la configuracion de personalizacion
(personalizacién de la interfaz de usuario y marcadores) y las funciones de acceso
habilitadas: web, archivo, administrador de aplicaciones seguras, tunelizaciéon VPN,
correo electrénico seguro, integracién empresarial SSH, “terminal services”,
reuniones, escritorios virtuales, acceso HTMLS5 y cliente Pulse Secure.

Un rol de usuario no especifica el control de acceso a los recursos ni otras opciones
basadas en recursos para una solicitud individual.

4.4.1.4 RESOURCE POLICY (POLITICA DE RECURSO)

30.

31.

Una politica de recursos (resource policy) es una regla del sistema que indica los
recursos y acciones asociados a un acceso en particular. Un recurso puede tratarse
de un servidor o archivo al que se accede a través del sistema, y una accién puede
ser, por ejemplo, "permitir" o "denegar" un determinado recurso.

Cada acceso particular tiene uno o mads tipos de politicas que determinan la
respuesta del sistema a una peticién de usuario.

4.4.2 ARQUITECTURA

32.

33.

Generalmente, los equipos de Pulse Secure (PSA-3000/5000/7000) se despliegan
con tres (3) interfaces de red principales:

a) Interna: para la interconexién con el hardware de red (“switches”) a
través de SNMP.

b) Externa: para la interconexion con el hardware de red (“switches”) en
modo SPAN/RSPAN, para el portal cautivo, para los procesos de
autenticacion y para el servicio de RADUIS, en caso de actuar como
servidor RADIUS.

c) Gestidn: interfaz para la gestién de la solucidn.

En la maquina PSA-300, dimensionada para pequefias organizaciones, el despliegue
esta basado en Unicamente dos (2) interfaces de red:

a) Interna: para la interconexién con el hardware de red (“switches”) a
través de SNMP. Adema3s, la gestion del producto sera realizada desde
esta interfaz.
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b) Externa: para la interconexion con el hardware de red (“switches”) en
modo SPAN/RSPAN, para el portal cautivo, para los procesos de
autenticacion y para el servicio de RADIUS, en caso de actuar como
servidor RADIUS.

4.4.3 PREREQUISITOS

34. El usuario se debe dar el alta en el Portal de Soporte de Pulse Secure
(https://my.pulsesecure.net) [REF3] para obtener acceso a notificaciones de
seguridad (Security Advisories), parches y nuevas versiones del software.

35. Para realizar el alta de forma adecuada, se recomienda seguir los pasos de los KBs
referenciados en el apartado 4.3 REGISTRO Y LICENCIAS vy, adicionalmente,
consultar el siguiente enlace para mayor detalle: KB40030 - [Customer Support
Tools] Pulse Secure Support Services Quick Start Guide. [REF10]

36. Se debe tener la siguiente informacidn antes de configurar el dispositivo PPS:

a) Direccidn del servidor NTP y otros detalles como la direccion de gateway,
mascara de red y DNS.

b) EISKU de licencia o los detalles del servidor de licencias. El dispositivo PPS
se agrega al servidor de licencias como un cliente al que adjudica las
licencias necesarias desde el propio servidor.

c) Los servidores de autenticacion (AD/LDAP) deben tener grupos definidos
para diferentes roles.

d) La lista de conmutadores junto con su direccion IP y otros parametros,
como la informacién de VLAN para diferentes grupos de usuarios.

e) Detalles de la cuenta de administrador de PPS para obtener el servidor de
autenticacion y los detalles del rol.

f) Licencia del producto adquirido.

g) También se dispone de software adicional descargable en la seccion de
Software del portal de Soporte de Pulse Secure
(https://my.pulsesecure.net) [REF 3]:

e PDC (Pulse Desktop Client): cliente de Pulse Secure para la
autenticacion via agente (recomendado para el uso con 802.1x).

e Plugin ESAP (Endpoint Security Assessment Plugin): usar con la
funcionalidad de Host Checker para hacer verificaciones varias como
pueden ser AV, FW, Registro, Ficheros, Certificados, Servicios,
Cifrado, etc.

e Pulse Secure Behaviour Analytics Database: base de datos que
monitoriza el trafico de usuarios y dispositivos y ayuda a determinar
las posibles actividades anémalas.

e Fingerprint Database: base de datos de apoyo para la deteccién y
clasificacién de dispositivos de red.
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e Third Party Integration Application: usar con la integridad de
correladores de eventos como Qradar, Splunk o EPO.

4.4.4 CERTIFICADOS

37. PPS utiliza distintos tipos de certificados digitales para establecer credenciales y
transacciones de sesiodn seguras:

a) Certificados de dispositivo: ayudan a proteger el trafico de red en el
servicio Pulse Secure, utilizando elementos como el nombre de la
empresa, una copia de la clave publica de su empresa, la firma digital de
la CA que emitio el certificado, un nimero de serie y fecha de caducidad.
Ademas, PPS hace uso de un certificado de dispositivo para las
comunicaciones con Infranet Enforcer.

b) CA de cliente de confianza: es un certificado del lado del cliente emitido
por una CA. Puede hacer uso de CA de clientes de confianza en el ambito
del marco de gestion de acceso y configuraciones de roles para requerir
certificados o certificados con atributos especificos. Por ejemplo, se
puede especificar que los usuarios deben presentar un certificado del lado
del cliente que sea valido con el atributo OU establecido en su
organizacidén para iniciar sesidén en el ambito de autenticacién de usuarios.

c) CA de servidor de confianza: es el certificado de un servidor web de
confianza. Puede instalar una CA de servidor de confianza para validar las
credenciales de los sitios web a los que acceden los usuarios a través del
servicio de cliente Pulse Secure.

d) Certificados de autenticacion de cliente: este certificado se usa cuando
los servidores SSL “backend” requieren que PPS presente un certificado
de cliente.

38. En el apartado 6.6 Gestion de Certificados, se detalla la configuracion de los
certificados mencionados para un correcto funcionamiento del entorno.
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5 INSTALACION

39. Lainstalacion de la solucion cuenta con dos (2) procedimientos a seguir en funcion
de si se realiza sobre equipamiento fisico (hardware) o en modo Virtual (VMWare,
KVM, Hyper-V, Azure, AWS).

Despliegue en formato fisico:

a) En el caso de dispositivos fisicos es preciso conectarse a través de cable
de consola al dispositivo, para poder proceder a la configuracién inicial.

b) Se adjuntan los enlaces a las guias de hardware especificas de los
diferentes modelos de dispositivos disponibles:

e Hardware Guide PSA-300 [REF11]

e Hardware Guide PSA-3000 [REF12]
e Hardware Guide PSA-5000 [REF13]
e Hardware Guide PSA-7000 [REF14]

c) Los pasos a seguir para la creacién de la configuracion inicial de los
dispositivos y poder acceder a la interfaz de administracién via web se
encuentran en la seccidén “Console and initial configuration” de dichas
guias.

Despliegue en formato virtual:

a) La solucidn esta disponible en diferentes formatos virtuales:
e VMWoare
e Hyper-V
o KVM
o AWS
e Azure

b) Especificaciones recomendadas para los “appliances” virtuales:

PSA-3000-V PSA-5000-V PSA-7000-V

Las indicaciones detalladas para un despliegue correcto en los diferentes
entornos descritos, se encuentra en la siguiente documentacién online:
9.1R1 PCS and 9.1R1 PPS Virtual Appliance Deployment Guide. [REF15]

40. El producto permite la instalacion de componentes adicionales, indicados
previamente en el apartado 4.4.3 PREREQUISITOS:
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a) Plugin ESAP: se instala en Authentication > Endpoint Security > Manage
Endpoint Security Assessment Plugin Version. Documentacion relacionada
con pasos a seguir: Endpoint Security Assessment Plug-In (ESAP). [REF 16]

b) Pulse Secure Behaviour Analytics Database: se instala en: System >
Behavioral Analytics. Para ver mas documentacion relacionada con los
pasos a seguir: Behavioral Analytics. [REF17]

c) Fingerprint Database: se sube a través de la interfaz de administracién
en: Authentication > Auth Server > Local Profiler.

d) Third Party Integration Application: se sube a través de la interfaz de
administracion.

41. Para mayor detalle en el proceso de instalacion se puede consultar la guia de la
documentacion: Installation, Configuration and Start-Up Procedure. [REF18]
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6

FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO - FIPS NIVEL 1

42.

43.

44,

45,

46.

47.

48.

La solucién de PPS de Pulse Secure cumple la normativa de FIPS Nivel 1 como se
indica en la documentacion del producto: FIPS Level 1 Support (Software FIPS).
[REF19]

Se debe habilitar la compatibilidad con el modo de seguridad FIPS Nivel 1. Una vez
habilitada, su navegador estara restringido al cifrado personalizado especifico. Se
mostrara una lista de cifrados compatibles durante el proceso de habilitacién.

Durante la configuracion del modo de operacién seguro, se pueden producir los
siguientes eventos en el sistema:

e SYS30966: cuando el servidor web activa el soporte FIPS Nivel 1.

e  ADM30965: cuando el administrador activa o desactiva el soporte de Nivel 1
de FIPS.

e FRR30967: cuando el servidor web no puede activar el soporte FIPS Nivel 1.

Una vez que el soporte FIPS Nivel 1 estad habilitado, las nuevas sesiones de cliente
usaran FIPS si el cliente lo admite. Es posible que las sesiones de cliente existentes
no usen FIPS por lo que, para garantizar su uso, todas las sesiones de cliente deben
finalizar después de habilitar el modo seguro. Un usuario administrador puede
forzar la finalizacidn de las sesiones de cliente desde la pagina System > Status >
Active Users.

Si la plataforma cuenta con aceleracion de hardware, esta estard deshabilitada para
el procesamiento SSL ya que la aceleracion de hardware no cumple con la validacién
FIPS.

Durante la activacién del modo seguro, el servidor web se reinicia y permite solo el
uso exclusivo de los protocolos configurados.

Para habilitar el modo seguro se deberdn seguir los siguientes pasos:
e Acceder a System > Configuration > Security > Inbound SSL options.
e Enla opcidn FIPS SSL Mode option, seleccionar Turn on FIPS mode.

e Una vez activado el soporte FIPS Nivel 1, se deben realizar los siguientes
cambios:

a) En Allowed SSL and TLS version, seleccionar la opcion Accept only TLS 1.2
and later.

b) En Allowed Encryption Strength, se establecen los cifrados de
compatibilidad mdaxima. Se debe seleccionar la opcién Perfect Forward
Secrecy o Ephemeral Diffie Hellman (ECDHE).
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c) En Encryption Strength, se selecciona la opcién Do not allow connections
from browsers that only accept weaker ciphers. No se puede deshabilitar
esta seleccion.

e Guardar los cambios.

e Se mostraran entradas en los registros de eventos, y en los registros de
acceso de administrador para mostrar que el soporte de FIPS Nivel 1 esta
habilitado.

6.2 AUTENTICACION

6.2.1 AUTENTICACION REMOTA

49.

50.

51.

52.

53.

En el “framework” de administracion de acceso de Pulse Secure, la pagina de inicio,
el “realm” (forma de autenticacién), y las configuraciones de servidor AAA estan
asociadas. Estas determinan el acceso y la funcién del usuario. Un usuario envia
credenciales a través de una pagina de inicio de sesion, que especifica un “realm”,
gue a su vez estd asociado a un servidor AAA.

Si la solicitud de acceso cumple con la politica de autenticacion del “realm”, el
sistema reenvia las credenciales del usuario al servidor de autenticacion asociado.
El trabajo del servidor de autenticacion es verificar la identidad del usuario. Después
de verificarlo, el servidor envia la aprobacidn. Si el “realm” también usa el servidor
de directorio/atributo, el servidor AAA envia la informacion del grupo del usuario e
informacién de atributo del usuario. Posteriormente, el “framework” de
administracion de acceso evalua las reglas de asignacién de roles del “realm” para
determinar los roles de usuario que se aplican a la sesion.

Un “realm” de autenticacion, como se ha indicado en el apartado 4.4.1.1
AUTHENTICATION REALM, especifica las condiciones que los usuarios deben
cumplir para iniciar la sesion en el sistema. Este consta de un servidor de
autenticacion, un servidor de directorio, una politica de autenticacién y unas reglas
de asignacion de funciones.

La configuracién de “realms” para usuarios y administradores se puede consultar
en los apartados 6.3.1.4 CONFIGURACION DE REALM PARA ADMINISTRADORES y
6.3.2.4 CONFIGURACION DE REALM PARA USUARIOS de este documento.

Por otro lado, para la creacién de un nuevo servidor remoto, se debe acceder a
Authenticaction > Auth. Servers y seleccionar el tipo de servidor deseado. Después,
se debera seleccionar New Server e introducir la informaciéon requerida. El
framework de gestién de acceso Pulse Secure admite los siguientes tipos de
servidores AAA:

a) Local: se pueden crear bases de datos locales de propdsito especial para
crear manualmente cuentas de usuario, administrar el acceso de usuarios
invitados, permitir el acceso anénimo o administrar el acceso basado en
certificados digitales o direcciones MAC.
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b) Externo (basado en estandares): se pueden integrar servidores LDAP y
RADIUS basados en estandares con el “framework” de administracién de
acceso. Ademas de usar el servidor de fondo para la autenticacidon, puede
usar el grupo LDAP y la informacién de atributos RADIUS en las reglas de
asignacion de roles.

c) Externo (otro): se pueden integrar versiones compatibles de servidores
AAA de terceros con el marco de administracidon de acceso. Ademas de
usar el servidor de fondo para la autenticacion, puede usar la informacién
del grupo de Active Directory y los atributos de SiteMinder en las reglas de
asignacion de roles. Ademads, puede usar los atributos del dispositivo
MDM en las reglas de asignacién de roles.

54. La informacion detallada sobre los diferentes servidores de autenticacion
disponibles en el producto se puede consultar en el siguiente enlace: AAA Servers.
[REF20]

55. Para los accesos de los administradores, se recomienda hacer uso de un segundo
factor como pueden ser el servidor de TOTP integrado en la solucién. Para esto es
preciso configurar el mismo en la solucidn a través de las siguientes indicaciones:
Using a Time-Based One-Time Password (TOTP) Authentication Server [REF21]

56. Una vez realizada la configuracion del segundo factor de autenticacion, se configura
en el “realm” un segundo servidor de autenticaciéon para el acceso de
administradores en Administrators > Admin Realm.

W Additional Authentication Server

Enable additional authentication server

You can specify an additional authentication server. The additional credentials can be specified by the user on the sign-in page {the labels for thes

Authentication #2: PPS_TOTP j

Username is: specified by user on sign-in page

« predefined as:l <USER=

Password is: ° specified by user on sign-in page

predefined as:l <PASSWORD:=> Mask static password

End session if authentication against this server fails

llustracion 6-1. Configuracion servidor de autenticacion adicional

57. Esto se explica en mayor detalle en el apartado 6.3.1.2 CONFIGURACION DE
USUARIOS ADMINISTRADORES.

6.2.2 AUTENTICACION LOCAL

58. Para la autenticacion, tanto de administradores como de usuarios comunes, es
posible hacer uso del “framework” de autenticacion de la solucién.

59. Enelcasode los administradores, se recomienda mantener en la base de datos local
exclusivamente el usuario Super Admin generado al inicio de la configuracion de la
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60.

solucidn y, posteriormente, proceder a dar acceso administrativo a través de
autenticacion remota de administradores mediante elementos corporativos como
pueden ser los servicios de Directorio Activo o LDAP.

La configuracién de la autenticacion local de usuarios se divide en administradores
y usuarios. Los pasos para configurar esta autenticacién se describen en los
apartados 6.3.1.1 CONFIGURACION DEL SERVIDOR DE AUTENTICACION PARA
ADMINISTRADORES LOCALES y 6.3.2.1 CONFIGURACION DE SERVIDOR DE
AUTENTICACION PARA USUARIOS NO ADMINISTRADORES.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

61.

62.

63.

64.

65.

Una vez realizada la configuracion inicial, tanto para el formato virtual como para el
fisico, a través de la consola CLI se encuentra disponible la consola Administrator
Web Console. Tras la configuracion inicial, no se requiere el uso de la CLI ya que la
gestion general de la solucidn se realizard siempre bajo la consola de administracion
accesible via web.

Para acceder a la interfaz de administracion web se debe acceder a:
https://<FQDN>/admin.

Existe la posibilidad de configurar un usuario y contrasefia para el acceso a la CLI
(ver apartado 6.5.3 SEGURIDAD DE GESTION DEL DISPOSITIVO), mediante la opcidn
Toggle Password Protection for the console a través de la CLI. Sin embargo, es
importante tener en cuenta que, si se pierden las credenciales, no se podra acceder
a la CLly no se podra resetear la clave del administrador principal.

icensing Hardware ID:

'leaze choo ‘'rod among the following optiowns:
1. rk and Tools

ramMe and password

M Maintenance
et allowed encryption strength for S5L

=] Cf LN & L0 M

o

Choice:

llustracion 6-2. Configuracion de clave de acceso para el CLI

Bajo la seccidn Administrators > Admin Realms > Realm, se encuentran medidas de
seguridad adicionales para el acceso de los administradores.

En la parte Authentication Policy (politicas de autenticacién), se encuentran
elementos de seguridad adicionales para restringir el acceso de administracién de
la solucién, como pueden ser:

a) Source IP: direcciones IP desde las que se puede acceder a la solucién
como administrador

b) Browser: configuracién de los navegadores permitidos para acceder.
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Users  Endpoint Policy ~ Maintenance  Wizards

llustracién 6-3. Apartado de Source IP dentro de Authentication Policy

66. El producto tiene la capacidad de permitir tanto a usuarios administradores creados
y mantenidos en una base de datos local como a usuarios corporativos autenticarse
como administrador a través de soluciones corporativas como AD, LDAP o RADIUS.

6.3.1.1 CONFIGURACION DEL SERVIDOR DE AUTENTICACION PARA

ADMINISTRADORES LOCALES

67. Por defecto, la solucidn tiene un servidor de autenticacion para administradores
locales creado, como los otros elementos explicados en los siguientes apartados,
para garantizar el acceso del administrador creado durante la configuracién inicial.
Aqui es donde se pueden agregar administradores locales adicionales.

68. La configuracion del servidor de autenticacién local se encuentra bajo la opcion:
Authentication > Auth Servers.

69. Existe una base de datos de administradores locales que se encuentra por defecto
y no puede ser borrada. En caso de necesitar crear un servidor de autenticacién
local adicional, seguir los siguientes pasos:

e Acceder a Authentication > Auth Servers y seleccionar Local Authentication.
e Seleccionar New Server.
e Finalmente, completar la informacién necesaria y guardar la configuracién.

70. Para informacidon mas detallada se recomienda acceder a la documentacion:
Confiquring the Local Authentication Server. [REF22]

6.3.1.2 CONFIGURACION DE USUARIOS ADMINISTRADORES

71. Para la creacidon de usuarios administradores en un servidor de autenticacion local
ya existente, se han de seguir los siguientes pasos:

e Acceder a Authentication > Auth Server > <Servidor de Autenticacion Local
Creado>.

e Acceder a Admin Users para ver la pagina de configuracion.

e Especificar un nombre de usuario, seleccionar el realm y elegir la opcién Add.
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e Guardar la configuracion.

72. Una vez configurado el servidor de autenticacion se debera aumentar la seguridad
de las contrasefias desde Admin Realms > Admin Users > Authentication Policy >
Password realizando los siguientes cambios:

a) Se debe establecer una longitud minima de 12 caracteres.
b) Debe tener al menos 3 digitos o 3 letras.

c) La contrasefia deberd estar formada por un conjunto de letras en
mayusculas y mindsculas, nimero y simbolos (“!”, “@”, “#”, “S”, “%”, “N”,
ll&ll' ll*ll' ll(ll' ll)ll).

d) Lacontrasefia debera ser diferente del nombre de usuario, y de la anterior
contrasefa.

e) Con respecto al almacenamiento de la contrasefia, se debe usar Strong
Hash.

Nota: Una vez seleccionada esta opcion, se deshabilitan los protocolos de
autenticacion como CHAP, EAP-MD5 y MS-CHAP (v1/v2).

f) Con respecto a la gestién de contrasefias, se recomienda:
e Permitir a los usuarios cambiar sus contrasefias.
e Forzar el cambio de contrasefias cada 60 dias.
e Avisar a los usuarios 7 dias antes de la expiracién de la contrasefa.

g) Con respecto al bloqueo de cuenta, se deberd configurar el maximo
numero de intentos fallidos (se recomienda dar un valor de 3) y el tiempo
de bloqueo de sesidn (se recomiendan 30 minutos).

h) Se recomienda configurar, al menos, un segundo factor de autenticacién
(descritos en el apartado 6.5.4 SEGURIDAD DE AUTENTICACION) pudiendo
ser este TOTP o RADIUS.

73. La configuraciéon de otros parametros de seguridad de los usuarios se detalla en el
apartado 6.5 Configuracién de Seguridad.

6.3.1.3 CONFIGURACION DE ROLES PARA ADMINISTRADORES

74. Dentro de la solucion existen dos (2) roles predeterminados para los
administradores:

a) Administrators: politica general para administradores.

b) Read-Only Administrators: politica con permisos de solo lectura sin
capacidad de realizar cambios.
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Secure

~

System Authentication Users Profiler

Admin Roles = Delegated Admin Roles

Delegated Admin Roles
Duplicate... Default Options...

10 ~ records per page

] Role Name

Administrators
This is the main administrator policy, allowing admins to manage all aspects of the device.

.Read-Only Administrators
This role allows admins to view all aspects of the device while being able to change nothing.

llustracién 6-4. Configuracion de roles para administradores

75. Para la creacién de nuevos roles personalizados y adaptados a las necesidades
corporativas, se han de seguir los siguientes pasos:

e Acceder a Administrators > Admin Roles > Delegated Admin Roles.
e Seleccionar New Role.
e Configurar los parametros deseados y guardar la configuracién.

76. También existe la posibilidad de adaptar los roles existentes modificando sus
parametros. Para ello:

e Acceder a Administrators > Admin Roles > <Seleccionar Role> > General

e Modificar los parametros deseados.
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N, Secure

System Authentication Users Profiler Endpoint Policy

Admin Roles > TEST_CCN > System

System

General Users Administrators Resource Policies

Specify allowed system and policy functions for this administrator role.

+ System Tasks

Deny Read Write

Deny All ~|  Status™: .
Configuration:
Netwaork: .
Clustering: .
IF-MAP Federation:
Dashboard/Reporting:
Behavioral Analytics: .

* All administrators have at least read-only access to the Overview page.

¥ Log/Monitoring

Deny Read Write
Deny All ~|  Events:

User Access: .

Admin Access:

Sensors:

Client Logs: *

SNMP: .

Statistics: *

¥ Authentication

Deny Read Write

Deny All ~|  Sign-in Policies: -
Sign-in Pages: .
Sign-in Notifications: *
Endpoint Security:
Servers: .

“ Maintenance tasks

Deny Read Write
Deny All v System:
Archiving: .
Troubleshooting:

Save Changes

llustracion 6-5. Modificacion de los roles existentes
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77.

78.

79.

80.

Se recomienda restringir el acceso administrativo estrictamente necesario para el
role Super Admin, Operadores, etc.

El parametro Session Options establece los tiempos y permisos de uso que aplican
a cada sesidn establecida segun el role. Para modificar este pardmetro se ha de
acceder a Administrators > Admin Role > <Role especifico> > General > Session
Options.

Se recomienda establecer los siguientes valores:
a) Idle Timeout: 5 minutos.
b) Max. Session Length: 6 min.

Adicionalmente, se debe activar la opcién HTTP Only Device Cookie y configurar
un mensaje de aviso y consentimiento en el inicio de sesidn. Para realizar esto se
debe acceder a Administrators > Admin Role > <Role especifico> > General > Ul
Options. Para mayor detalle se recomienda consultar el siguiente enlace:
Customizing Ul Options. [REF23]

6.3.1.4 CONFIGURACION DE REALM PARA ADMINISTRADORES

81.

82.

83.

En la configuracion del realm se configuran tanto las formas de autenticacion (local,
AD, LDAP, RADIUS, etc.) como las restricciones de seguridad para el acceso (pre-
autenticacion) hacia los recursos, asi como el role mapping: el mapeo a un role
dependiendo de los criterios aplicados. Dichas configuraciones se realizan desde
Administrators > Admin Realm.

Para la creacion de un realm se han de seguir los siguientes pasos:
e Acceder a Administrators > Admin Realm y seleccionar New.

e Incluir la informacidn solicitada en la pagina de creacién y seleccionar Save
Changes.

e El detalle de la creacidn de realms se puede consultar en la documentacion:
Creating an Authentication Realm. [REF24]

Para configurar las politicas de autenticacién de los realms, acceder a
Administrators > Admin Realm > Administrators > Authentication Policy. Configurar
los parametros deseados:

e Source IP: Se recomienda especificar las IPs y redes desde las cuales los
administradores podran acceder a la consola web de gestion.

e Browser: En el caso de usar un navegador especifico, se debe configurar este
elemento con el User-Agent del navegador, para maximizar la seguridad.

e (Certificate: Se recomienda hacer uso de la comprobacién del certificado de
cliente, permitiendo solo los accesos a la gestion del entorno a conexiones
gue presente dicho certificado.
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e Host Checker. Aplica reglas de Host Checker a la conexion. El listado detallado
de los puntos que se pueden verificar se encuentra en el siguiente enlace de
la documentacién: Configuring Host Checker Rules. [REF 25]

Pulse Policy Secure

Q Secure

System Authentication Users  Profiler  Endpoint Policy Maintenance  Wizards

Admin Roles > TEST_CCN > General > Restrictions > Source IP

Source IP
Overview  Restriclions  SessionOptions Ul Options

Source P Browser  Certificate  Host Checker
—

© Allow users to sign in from any IP address

Allow or deny users from the following IP addresses:

B
IPV4/v6 Address Netmask/Prefix Length Allow/Deny
| 0 Oy =
Note: This restriction will not allow access to the role if no IP addresses are listed. Add one or more source IP addresses from which users are allowed to sign in or denied access.
Save Changes

llustracion 6-6. Restricciones de conexién para IPs de origen

84. También se puede configurar el rol Mapping de tal forma que se seleccione el rol
de manera dinamica a través de una serie de criterios determinados. Para ello, se
debe acceder a Administrators > Admin Realm > Admin Users > Role Mapping y
configurar o crear las reglas deseadas. Para mas detalle de la configuracién se
recomienda acceder a la documentacion: Configuring Role Mapping. [REF26]

6.3.1.5 CONFIGURACION DE SIGN-IN POLICIES PARA ADMINISTRADORES

85. La Sign-in Policy define tanto la URL a través de la cual se proporcionara el acceso,
como la forma de autenticarse del usuario (realm). La politica por defecto para
administradores es /admin. Se recomienda el cambio de la URL por defecto a una
adaptada y mas segura.

86. Para la creacion de una nueva Sign-in Policy, se han de seguir los siguientes pasos:
e Acceder a Authentication > Signing In > Sign-in Policies.
e Seleccionar New URL.

e Seleccionar Administrators, para especificar que los usuarios administradores
podran acceder utilizando la URL. Por defecto, se encuentra seleccionado
Users.

e Introducir la URL deseada en Sign-in URL.

e En el apartado Authentication Realm, seleccionar los realms que utilizaran
dicha politica.

e Guardar los cambios.
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87. Para mayor detalle sobre la creacién y configuracién de Sign-in Policy se puede
consultar la documentacién: Confiquring Administrator Sign-in Policies. [REF27]

6.3.2 CONFIGURACION DE USUARIOS

88. Para la autenticacidn de los usuarios es posible el uso tanto de una base de datos
local en la propia solucion, como el uso de métodos de autenticacién corporativos
como pueden ser AD, LDAP y RADIUS.

6.3.2.1 CONFIGURACION DE SERVIDOR DE AUTENTICACION PARA USUARIOS NO
ADMINISTRADORES

89. Por defecto, la solucidn tiene un servidor de autenticaciéon para administradores
locales ya creado. Para poder dar acceso a usuarios se requiere habilitar un servidor
de autenticacidn externo soportado para usuarios como pueden ser los servidores
AD, LDAP, RADIUS, etc.

90. La configuracion del servidor de autenticacion local se encuentra bajo la opcidn:
Authentication > Auth Servers.

Pulse Policy Secure

Secure

N

System Administrators Users Profiler Endpoint Policy Maintenance  Wizards

Authentication Servers

Tempates

New: ¥ (Select server type) lw Server...
L_cca] Authentication
NIS Server
10. ACE Server Search:
LDAP Server
= Active Directory Type
RADIUS Server
Anonymous Server Local Authentication
SiteMinder Server .
O Certificate Sarver Certificate Server
a SAML Server Local Authentication
MAG Address Authentication
[J sQL Auth Server MAC Address Authentication
Remote Profiler
O MoM Server Local Authentication
Time based One-Time Password (TOTP) Server
HTTP Attribute Server

llustracion 6-7. Configuracion del servidor de autenticacion

91. Para mas informacion se recomienda acceder a la documentaciéon: AAA Servers.
[REF20]

6.3.2.2 CONFIGURACION DE USUARIOS

92. Para el uso de usuarios locales es necesario configurarlos previamente. Para crear
nuevos usuarios:

e Acceder a Authentication > Auth Server.
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e Seleccionar el servidor en el cual se quieran afadir las cuentas de usuario y
seleccionar la pestaia Users.

e Seleccionar New e introducir la informacion del usuario.

e Finalmente guardar la informacion.

93. Una vez configurado el servidor de autenticacion se debera aumentar la seguridad
de las contrasefias accediendo desde Authentication Server > Auth. Server > Servidor
de Autenticacion local > Authentication Policy > Password realizando los siguientes
cambios de seguridad:

a)
b)
c)

d)

f)

Se debe establecer una longitud minima de 12 caracteres.
Debe tener al menos 3 digitos o 3 letras.

La contrasefia deberd estar formada por un conjunto de letras en
mayusculas y mindsculas, nimero y simbolos (“!”, “@”, “#”, “S”, “%”, “\”,
ll&”, ll*”, ll(ll' II)II).
La contrasefa debera ser diferente del nombre de usuario, y de la anterior
contrasefa.
Con respecto a la gestion de contrasefias, se recomienda:

e Permitir a los usuarios cambiar sus contrasenas.

e Forzar el cambio de contrasefias cada 60 dias.

e Avisar a los usuarios 7 dias antes de la expiracion de la contrasefia.

Con respecto al bloqueo de cuenta, se debera configurar el maximo
numero de intentos fallidos (se recomienda dar un valor de 3) y el tiempo
de bloqueo de sesidn (se recomiendan 30 minutos).

94. La configuracion de los parametros de seguridad de los usuarios se detalla en el
apartado 6.5 Configuracién de Seguridad.

6.3.2.3 CONFIGURACION DE ROLES PARA USUARIOS

95. Un rol de usuario es una entidad que define los pardmetros de sesidén del usuario,
la configuracidon de personalizacién, y las funciones de acceso habilitadas. Dicho rol
no especifica el control de acceso a los recursos ni otras opciones basadas en
recursos para una solicitud individual. El administrador puede definir multiples roles
de usuario para los usuarios finales. Un ejemplo seria:

a)

Empleados: usuarios que requieren acceso a todos los recursos de la
empresa.

b) Contratistas: usuarios que trabajan por contrato y requieren acceso a

c)

recursos de red especificos.

Invitados: usuarios que visitan la empresa y requieren acceso limitado a
los recursos de la red.

96. Para la creacion de roles de usuario, se han de seguir los siguientes pasos:
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e Acceder a User > User Roles.

e Seleccionar New Role e introducir el nombre del role deseado v,
opcionalmente, una descripcion.

97. Para modificar roles existentes o configurar aquellos recién creados, se deben
seguir los siguientes pasos de la documentacién: Confiquring User Roles. [REF28]

6.3.2.4 CONFIGURACION DE REALM PARA USUARIOS

98. Un “realm” de autenticacion especifica las condiciones que los usuarios deben
cumplir para iniciar sesién en el sistema.

99. Paracrear un “realm” para usuarios no administradores, seguir los siguientes pasos:
e Acceder a Users > User Realms y seleccionar New.

e En el apartado Servers, seleccionar el tipo de autenticacion deseada (Local o
mediante Servidor externo).

e Finalmente guardar con Save Changes.

100.El detalle de la creacién y configuracion de “realms” se puede consultar la
documentacién: Creating an Authentication Realm. [REF24]

6.3.2.5 CONFIGURACION DE SIGN IN POLICY PARA USUARIOS

101.La Sign-in Policy define tanto la URL a través de la que se dara el acceso como la
forma de autenticarse del usuario (“realm”). Se recomienda el cambio de la URL
por defecto a uno adaptado y mas seguro para el acceso de los usuarios.

102.Para la creacidn de una nueva Sing-in Policy, seguir los siguientes pasos:
e Acceder a Authentication > Signing In > Sign-in Policies.
e Seleccionar New URL.

e Seleccionar Users, para especificar que los usuarios no administradores
podran acceder utilizando la URL.

e Introducir la URL deseada en Sign-in URL.

e En el apartado Authentication Realm seleccionar qué “realms” utilizaran
dicha politica.

e Guardar cambios con la opcidn Save Changes.

103.El detalle de la creacién y configuracién de Sign-in Policies se puede consultar en
detalle en la documentacion online: Configuring User Sign-In Policies. [REF29]

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

104.La configuracién inicial del appliance, tanto en formato fisico como virtual, se realiza
tanto a través del cable (serial) como a través de consola (despliegue virtual).
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105.Una vez se tenga acceso a la interfaz de usuario de administrador a través del
navegador se recomienda activar/desactivar las configuraciones de IPv4/v6 en la
parte de configuracion de redes. Esto se puede encontrar en System > Network.

106.Posteriormente, toda la configuracion adicional, bien sea de interfaces, servicios,
etc., se gestionara a través de la interfaz de usuario administrador via WEB (siempre
HTTPS).

107.Se indican detalles de como configurar las interfaces de red del puerto interno y
externo en el apartado 6.5.3 SEGURIDAD DE GESTION DEL DISPOSITIVO.

108.Para mas informacidn y detalles sobre la configuracién véase por favor el manual
en linea la seccién de: Network and Host Administration. [REF30]

6.5 CONFIGURACION DE SEGURIDAD

6.5.1 SESION DE USUARIOS

109.En los siguientes pasos se especifican parametros y protocolos para el bastionado
de comunicaciones en las sesiones de usuario.

110.Se debe deshabilitar la sesion de itinerancia (roaming) o limitar la subred para los
roles de usuario que no sean de itinerancia. Esta caracteristica garantiza que, en el
caso de robo de una cookie de sesidon, esta no pueda ser reutilizada por una
direccion IP diferente a la del usuario que inicid sesion por primera vez. Esto reduce
la posibilidad de que una sesion sea interceptada y reutilizada por un atacante e
implicard que un usuario final deba volver a autenticarse cuando se cambie la
direccion IP de origen. Para deshabilitar esta opcion:

e Usuarios: acceder a Users > User Roles > <nombre del rol> > General > Session
Options: Roaming Session y seleccionar “Disabled”.

e Administradores: acceder a Administrators > Admin Roles > <nombre del rol>
> General > Session Options: Roaming Session y seleccionar “Disabled”.

111.Se deben configurar los tiempos maximos de sesion: Esta opcidn asegura que las
sesiones de usuarios estén limitadas a una duracidn establecida y, si se roba una
sesion, solo estara activa hasta que se agote el tiempo de espera de la sesidn.

e Acceder a Users > User Roles > <role name> > General > Session Options:
Session lifetime lengths.

e Configurar el valor deseado. Se recomienda configurar un valor bajo, por
ejemplo 24 hordas.

112.Se recomienda usar la opcién de bloqueo de IP para bloquear ataques de
contrasefia por fuerza bruta. Se debe tener en cuenta que si los usuarios acceden al
dispositivo Pulse Secure a través de un balanceador de carga o proxy, este no sera
viable ya que indicara que provienen de la misma direccién IP. La configuracién se
realiza desde Security > Configuration > Security > Miscellaneous: Lockout Options.
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113.Se ha de deshabilitar la opcidn “Allowing saving logon information” y “Dynamic
Certificate Trust” para la configuracion de conexiones en Pulse Secure Client desde
Users > Pulse Secure Client > Connections > <connection> > Options. De esta forma
sera necesario realizar la autenticacion e introducir las credenciales cada vez que se
trate de acceder al producto.

6.5.2 SEGURIDAD DE SERVIDOR

114.Se debe deshabilitar 3DES en las conexiones SSL:

e Acceder a System > Configuration > Security > SSL Options > Inbount SSL
Options.

e En el apartado Allowed Encryption Strength desmarcar las casillas con
cifrados 3DES.

115.Para mayor informacion, se puede consultar el siguiente articulo donde se indica
como desactivar los conjuntos de cifrado 3DES: KB40706 - Disable 3DES cipher suites
for Pulse Connect Secure or Pulse Policy Secure. [REF31]

116.Ademas, se deben configurar los ajustes SSL entrantes para aceptar solo TLS 1.2 y
versiones posteriores. Ver apartado 6.1 Modo de operacidn seguro — FIPS Nivel 1.

117.Se debe habilitar Perfect Forward Secrecy o configurar Ephemeral Diffie-Hellman
(ECDHE) en la parte superior de la lista de suites de cifrado. Para ello:

e Acceder a Configuration > Security > Inbound SSL Options.
e Seleccionar el botdn para Perfect Forward Secrecy.

118.Se debe deshabilitar todos los cifrados TLS_RSA para evitar la amenaza “Return Of
Bleichenbacher’s Oracle Threat” (ROBOT).

6.5.3 SEGURIDAD DE GESTION DEL DISPOSITIVO

119.Se deberd limitar el acceso administrativo solo a las interfaces internas o de
administracion. Para ello:

e Deshabilitar el acceso de administrador desde el puerto externo que aparece
como configuracién predeterminada.

e Acceder a Administrators > Admin Realms > <realm name> > Authentication
Policy > Source IP.

e Asegurarse de que la opcion “Enable administrators to sign in on the External
Port” no se encuentre activada.

120.Se debe bloquear el acceso a la consola serie con una contrasefia. Esto se realiza
desde la interfaz de linea de comandos a través del puerto de la consola. No se debe
perder esta clave ya que se perderia el acceso a la interfaz de linea de comandos.
Se puede consultar la configuracién de la contrasefia en el siguiente enlace:
KB40686 - Enable password protection when accessing through the serial console.
[REF32]

Centro Criptoldgico Nacional




® ® 0 N'ENIEELEEN Procedimiento de Empleo Seguro de Pulse Policy Secure v9.1R1

121.Se deben agregar restricciones de nivel de realm para roles y dominios de
administracion, afiadiendo asi proteccién adicional. Estas opciones se encuentran
en: Administrators > Admin Realms > Authentication Policy.

122.Ademas, se recomienda el cifrado de las exportaciones de configuracién de backup
y se deberan almacenar de forma segura. Esto se realiza desde: Maintenance >
Import/Export.
Import/Export > System Configuration

System Configuration
User Accounts Profiler XML Import/Export

¥ Export

To export system settings to a configuration file, click Save Config As. You can optionally password-protect this file:

Password for configuration fiIe:l /

Confirm Password: |

llustracion 6-8.Campos de contrasefia para la exportacion de configuracion

123.No se deberan usar nombres de inicio de sesién o contrasefias de administradores
populares, como pueden ser “admin” o “administrador”. Se debe elegir un nombre
de usuario administrador adecuado y contrasena acorde a criterios ya descritos
en apartados anteriores.

124.Ademas, se deberda cambiar el nombre de la URL de inicio de sesidn
predeterminada para el administrador de /admin a un nombre no estdndar. Para
realizar esto se debe acceder a Authentication > Signing in > Sign-in Policies.

System Administrators Users Profiler Endpoint Policy Maintenance Wizards

Signing In > Sign-in Policies

Sign-in Policies

Sign-in Policies Sign-in Pages Sign-in Notifications Authentication Protocol Sets

Restrict access to administrators only
Gnly administrator URLS wil be accessible. Note that Administrators can attempt to sign in even if all rules on this page are disabled.
Warning: Enabling this option willimmediately terminate all user sessions.

v T son crarvs
Administrator URLS Sign-In Page Authentication Realm(s) Enabled

— Default Sign-In Page Admin Users v

llustracion 6-9. Configuracidn de Sign-In URL para administradores

125.Se recomienda que, siempre que sea posible, se haga uso de la configuracién de dos
(2) interfaces de red (puerto externo e interno).

a) La configuracién del puerto interno se realiza desde System > Network
Internal Port > Settings.

b) La configuracién del puerto externo se realiza desde System > Network >
External Port > Settings.
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126.Por ultimo, si el dispositivo esta usando una configuracidon de una interfaz de red
(solo puerto interno) y SNMP estd habilitado, se debe verificar que el puerto UDP
161 esté bloqueado para el acceso externo.

6.5.4 SEGURIDAD DE AUTENTICACION

127.Autenticacion de dos factores (2FA): se recomienda el uso de la autenticacion de
dos factores. Una contrasefia de un solo uso (OTP) o la autenticacién de certificado
de cliente son recomendaciones disponibles, asi como el uso de soluciones de
terceros o propias que utilice RADIUS.

e La configuracion de la integracién de un segundo factor via TOTP se puede
consultar en detalle en el siguiente enlace: Configuring Authentication with a
TOTP Authentication Server. [REF33]

e La integracidén de un segundo factor en RADIUS se realiza configurando un
servidor de autenticacién RADIUS, tal como se ha visto en el apartado 6.3.1.1
CONFIGURACION DEL SERVIDOR DE AUTENTICACION PARA
ADMINISTRADORES LOCALES y 6.3.2.1 CONFIGURACION DE SERVIDOR DE
AUTENTICACION PARA USUARIOS NO ADMINISTRADORES. Posteriormente se
debe afiadir dicho servidor en el apartado realm (Users > User Realm) como
segundo factor de autenticacion. Para mayor informacién, se recomienda
acceder al siguiente enlace de la documentacidn: Confiquring Authentication
with a RADIUS Server. [REF34]

128.En el caso de usar LDAP, se recomienda habilitar el uso de LDAPS o Start TLS. El
detalle de dicha configuracién se puede consultar en el siguiente enlace:
Configuring Authentication with a LDAP Server. [REF35]

129.Para activar esta opcion se ha de acceder a Authentication > Auth Server > LDAP
Server y seleccionar LDAPS o Start TLS.

LDAP Server Type: Generic v|
LDAPS @ Start TLS <

Connection: Unencrypt

Validata Sarvar Cartificata

ure connection options LDAPS and Start TLS are prefermed over Unencrypted

llustracion 6-10. Configuracion LDAPS y Start TLS para las comunicaciones LDAP

130.Con respecto al uso de directorio activo, el modo permitido por el producto es el
estandar, el cual es el recomendado. Para mayor detalle se puede consultar el
siguiente enlace de la documentacion: Configuring Authentication and
Authorization with Active Directory Service (Standard Mode). [REF36]

6.5.5 SEGURIDAD DEL ENDPOINT

131.Se recomienda usar la soluciéon de Host Checker (herramienta de verificacion y
obligacion de cumplimiento) para garantizar que los clientes estdn ejecutando el
software de seguridad corporativo requerido como el antivirus (verificando que el
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mismo esté actualizado) o el firewall (verificando que este habilitado, parcheado,
etc.)

132.El detalle de la configuracidn de las funcionalidades y la puesta en marcha se puede
consultar en el siguiente enlace de la documentacidn: Host Checker. [REF37]

6.5.6 ACTUALIZACIONES Y NOTIFICACIONES DE SEGURIDAD

133.Se recomienda suscribirse a las alertas de Pulse Secure para obtener avisos de
seguridad y mantenerse al dia sobre las actualizaciones de software. Los detalles
sobre como suscribirse a dichas alertas se puede consultar en el siguiente enlace:
KB40243 - Subscribe to Security Advisory notification emails and Software Release
notification emails. [REF38]

134.Las actualizaciones de software deben realizarse por parte de un usuario
administrador de forma manual. Ver el apartado 6.9 ACTUALIZACIONES.

6.6 GESTION DE CERTIFICADOS

135.PPS utiliza la infraestructura de clave publica (PKI) para proteger los datos enviados
a los clientes a través de la red. El producto hace uso de los distintos certificados
indicados en el apartado 4.4.4 CERTIFICADOS para la correcta proteccion de sus
comunicaciones.

136.La importacion, creacion y visualizacién de los certificados debe realizarse desde:
System > Configuration > Certificates > Device Certificates > Certificates, tal como se
ilustra en la siguiente imagen.
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Pulse Policy Secure

Secure

Authentication Administrators Users Profiler  Endpoint Policy Maintenance = Wizards

Configuration > Certificates > Device Certificate

Device Certificate

Licensing Pulse One Security ‘ Certificates ) v IFYE0 4 Sensors. Client Types SAML Guest Access Advanced Networking
—— —

Notification

Device Cerlificates ~ Trusted Client CAs ~ Trusted Server CAs  Client Auth Certificates  Certificates Validity Check
——

Specify the Device Certificate(s). If you don't have a certificate yet, you can create a CSR and import the resulting signed certificate. If necessary, you can add custom Intermediate CAs.

Import Certificate & Key...

10 ~  records per page Search:
Certificate issued to Valid Dates Used by

= <Internal Port>
Certificate Signing Requests Created

llustracion 6-11. Gestion de Certificado

137.Una vez instalado el certificado, seleccionandolo se tiene la posibilidad de usar CRLs
(Certification Revocation Lists) para el mismo.

+ Certificate status checking

Use CRLs (Certificate Revocation Lisis)
Note: Certificate Revocation is supported only when the CDP is embedded in the device certificate and the CRL is hosted on a HTTP server.

Save Changes Renew Certificate...

llustracion 6-12. Configuracion de CRLs (Certificate Revocation Lists)

138.Para el detalle de la configuracidon de los certificados del producto, se debe
consultar el siguiente enlace de la documentacién: Certificate Security
Administration [REF39]. Se debe hacer uso de RSA con claves de, al menos, 3072
bits de longitud, ECDSA con curvas P-256 o superior, y funciones hash SHA-256 o
superior, en linea con las indicaciones de la guia CCN-STIC-807 Criptologia en el
ENS.

139.A continuacion, se describen las configuraciones de los certificados mas relevantes.

6.6.1 CERTIFICADOS DE DISPOSITIVO

140.Para la creacién de un certificado de dispositivo utilizado por el producto para
asegurar sus comunicaciones, se puede crear una solicitud de firma de certificado
(CSR). Durante la creacién de la solicitud, se recomienda utilizar, al menos,
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longitudes de clave de 3072b en caso de usar RSA o 256b en caso de utilizar ECDSA.
Se han de seguir los siguientes pasos:

e Acceder a System > Configuration > Certificates > Device Certificates.
e Seleccionar New CSR para abrir la pagina de configuracion.
e Completar la informacién requerida y seleccionar Create CSR.

e Seguir las instrucciones en pantalla, que explican qué informacién enviar a la
CA'y como enviarla.

141.Una vez se reciba el certificado firmado de la CA, debe importarse en el dispositivo.
Se han de seguir los siguientes pasos:

e Acceder a System > Configuration > Certificates > Device Certificates.
e En el apartado Certificate Signing Requests, seleccionar Pending CSR.
e Acceder a Import signed certificate y elegir el certificado.

e Finalmente seleccionar la opcién Import.

142.Para importar un certificado de CAs intermedias, en caso de ser necesario, seguir
los siguientes pasos:

e Acceder a System > Configuration > Certificates > Device Certificates.

e Seleccionar Intermediate Device CAs para acceder a la pdagina de
configuracion.

e Seleccionar Import CA certificate y buscar el certificado deseado.
e Finalmente seleccionar Import Certificate.

6.6.2 CERTIFICADOS DE AUTORIDADES DE CERTIFICACION

143.Para la configuracién de un CA de cliente de confianza, utilizado, por ejemplo, para
la autenticacion de los certificados de usuarios, seguir los siguientes pasos:

e Acceder a System > Configuration > Certificates > Trusted Client CAs.
e Seleccionar Import CA Certificate.
e Seleccionar el certificado deseado y elegir la opcidn Import Certificate.

144.Para la configuracién de un CA de servidor de confianza, utilizado, por ejemplo, para
validar los sitios web a los que acceden los usuarios, seguir los siguientes pasos:

e Acceder a System > Configuration > Certificates > Trusted Server CAs.
e Seleccionar Import Trusted Server CA.
e Seleccionar el certificado deseado y elegir la opcidn Import Certificate.

6.6.3 CERTIFICADOS DE CLIENTE

145.En caso de ser necesario el uso de un certificado de cliente, de tal forma que el
producto pueda autenticarse ante otros servidores, seguir los siguientes pasos:
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e Acceder a System > Configuration > Certificates > Client Auth Certificates.
e Seleccionar Import Certificate & Key para abrir la pagina de configuracion.

e Completar la informacion requerida y elegir la opcidon Import.
6.7 SERVIDORES DE AUTENTICACION

146.La solucién de PPS puede interactuar y comunicarse con diferentes métodos vy
servidores de autenticacion como los listados en la siguiente ilustracion:

¥ (Select server type)
Local Authentication
NIS Server
ACE Server
LDAP Server
Active Directory
RADIUS Server
Anonymous Server
SiteMinder Server

[~ Corticate Sover

SAML Server
MAC Address Authentication
SQL Auth Server
Remote Profiler
MDM Server
Time based One-Time Password (TOTP) Server
HTTP Attribute Server
llustracion 6-13. Servidores de Autenticacion

147.La configuracion de los diferentes servidores de autenticacidon se encuentra en:
Authentication > Auth Servers.

148.Para informacidn adicional sobre los servidores de autenticacion, se puede acceder
al siguiente enlace de la documentacién: AAA Servers [REF20].

149.Algunas recomendaciones a seguir en los diferentes servidores de autenticacién
son:

Servidor de autenticacion local:
a) Se debe establecer una longitud minima de 12 caracteres.
b) Se deben activar las siguientes opciones:
e Password must have at least 3 digits.
e Password must have at least 3 letters.
e Password must have mix of uppercase and lowercase letters.
e Password must be different from username.
e New password must be different from previous password.
e Password Storage type: Strong Hash

o Allow users to change their password.
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e Force password change after 60 days.

e Prompt user to change their password 14 days before current
password expire.

c) Con respecto al bloqueo de la cuenta, se recomienda activar:
e Maximum password attemps: 3
e Account Lockout period: 10

Servidor LDAP:

a) Para el valor del parametro Connection, se recomienda hacer uso de una
de las siguientes dos opciones:

e LDAPS.
e Start TLS.
b) No se debe hacer uso de Unencrypted.
c) Active Directory. Se recomienda hacer uso de Kerberos o NTLM v2.

150.Ademas de las recomendaciones indicadas, en el apartado 6.5 CONFIGURACION DE
SEGURIDAD se indica el uso del doble factor de autenticacidon y otros métodos
recomendados para hacer uso del mismo.

6.8 SINCRONIZACION
151.La sincronizacion horaria es esencial en los entornos virtuales y cloud, por lo que
debe estar configurada correctamente.
152.Para configurar el servicio NTP, seguir los siguientes pasos:
e Acceder a System > Status > Overview > System Date & Time.
e Seleccionar Edit. En el apartado Time Source seleccionar Use NTP Server.

e Rellenar los datos de NTP.
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Pulse Policy Secure

Secure

Authentication Administrators (VETT Profiler Endpoint Policy Maintenance  Wizards

Status > System Status Overview

System Status Overview

Activity m Active Users Device Profiles Cloud Application Visibility Behavioral Analytics Devices Admin Natification
Timeframe: 1 hour j Refresh: | 60 seconds (Minimum 60 Select list of graphs + Charts Per Row: | 3 j Save Changes

ssconds)

Appliance Details 9.1R9 (build

4549)

Download Package 1 of 500

Uptime
8 days, 3 hours, 22 minutes, 17 seconds

System Version Licenses used

Last Config Update
Sat Dec 12 18:41:14 2020

y
10%

Logging Disk

System Date & Time Edit
2020-12-12 07:16:23 PM

Logging Dis| 10% Full
Licenses
Max Licensed Users: 500
Critical Timeframe: | 1 days (i-30) {Nete: Maximum 100 Last Updated: N/A
Total Users
User Licenses: 1 Events events are displayed)
Odyssey EE Users: o o
MAR AdArace llears: n Timestamp Message

llustracion 6-14. “System Date & Time” en el apartado “System Status Overview”

Status > Overview > Date and Time

Date and Time

System Date: 12/12/2020
System Time:7:18:19 PM

Time Zone: | (GMT+01:00) Brussels, Copenhagen, Madrid, Paris j
+ Time Source

Use Pool of NTP Servers

Configure pool of NTP servers (IP Address/Hostname)
Please make sure NTP server is reachable via port configured at Advanced Networking page.
For troubleshooting use ntpg command under Troubleshooting page

* NTP Server 1: | Key 1: | (optional)
NTP Server 2: | Key 2: | {optional)
NTP Server 3: | Key 3: | (optional)
NTP Server 4: | Key 4: | {optional)

© Set Time Manually

(mm/dd/yyyy)

Date:l
Time:l AM j (hh:mm:ss)
Get from Browser

Save Changes

llustracion 6-15. Configuracion NTP

6.9 ACTUALIZACIONES

153.El dispositivo se envia con la imagen de software instalada. Sin embargo, esta puede
no ser la recomendada y debe ser actualizada. Para actualizar el dispositivo a la
imagen del software certificada, se deben seguir las instrucciones en la
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documentacién: Downloading Pulse Policy Secure Software and License [REF40] vy,
posteriormente, actualizar el dispositivo a la imagen del software obtenida. A través
del portal de soporte (https://my.pulsesecure.net) [REF3] se pueden hacer las
configuraciones pertinentes para recibir las notificaciones sobre disponibilidad de
nuevas versiones y parcheados.

154.Las actualizaciones deben ser instaladas manualmente por un usuario
administrador de la solucién. La descarga del producto debe realizarse de acuerdo
con lo indicado en el apartado 4.1 ENTREGA SEGURA DEL PRODUCTO, para la
comprobaciéon de la autenticidad e integridad de la descarga mediante la
verificacidn del hash.

155.Teniendo ya instalada la solucién, se puede realizar una actualizacion del firmware
para obtener la version recomendada accediendo al portal de soporte de Pulse
Secure con el usuario dado de alta en el mismo. Seguidamente se siguen los pasos
indicados:

a) Descargar el paquete de software recomendado en formato *.pkg para su
posterior instalacion.

b) Verificar su integridad con el SHA-2 mostrado en la propia pagina de
descarga.

c) Una vez descargado se procede a abrir la consola de administracion en:
Maintenance > System > Upgrade / Downgrade.

d) Enlaopcidn de Install Service Package, se selecciona la opcion de File para
afiadir el paquete que se ha descargado. Seleccionar la opcion Install.

e) En el siguiente enlace de la documentacién se desarrolla con mayor
detalle la actualizacién del firmware: Installing the Service Package.
[REF41]

156.Para realizar la actualizacidn del paquete de software se han de seguir los siguientes
pasos:

a) Se deberad descargar la versién a actualizar a través de la pagina
https.//my.pulsesecure.net [REF3], y se verificard su integridad con el hash
SHA-2 de los mostrados en la misma pagina.
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Product Release Title

FiLE sizE FILE NAME

o

- oy —
14192252770 Pps-pps-azure-v-psa-v-9.1r10.0-b5063-package zip
3237026201 Pps-pps-hyper-v-psa-v-9.1r10.0-b5063-package zip
230493645 pe ppsimpsava.r10.0.05063 packageip
IM05585  ps-pps-umware-psa-+:81r10.65506-package.tlp

MDS5 Signature: 5bfcal28b6e687fffcc69f5f05856ab2
SHA2 Signature: dda391c2ac4fd61d07c8212436f38edald59c16564198aa358e147eae32d2d35

llustracion 6-16. Pantalla de descarga de actualizaciones

b) A continuacidn, en el producto PPS se debera acceder a Maintenance >
System Maintenace > Install Service Package > Upgrade/Downgrade.

c) En el apartado Install Service Package, se debera seleccionar la opcién
deseada y el fichero de actualizacién descargado previamente.

System Maintenance > Install Service Package

Install Service Package

Platform Upgrade/Downgrade Change Personality Options Installers

Installing a service package can take several minutes and requires the system to reboot. Because existing system data is backed up during this pracess, you can decrease installation time by clearing your
system log before trying to install a service package.

Mote: Browsing away from this page while uploading the package will abort the installation.
+ Install Service Package

© From File

From Staged Package
Choose this option if you want to install the staged service package.
DELETES all system and user configuration data before installing the service package, restoring the member to an unconfigured state. Use this option if you want to downgrade to an older service package than the currently
installed package. Do NOT check this box if you want to retain existing settings and data during a system upgrade to a newer service package.

Note: This option does not change the factory image

+ Manage Staged Service Package

Upload new package into staging area

No file chosen

Delete Staged Package

llustracion 6-17. Instalacion de paquetes de actualizacién

d) Finalmente, seleccionar Install.
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157.Adicionalmente, se recomiendan los siguientes articulos relacionados con este
aspecto:

a) KB40028 - [Customer Support Tools] How to download software /
firmware for Pulse Secure products using the Licensing & Download Center
at my.pulsesecure.net [REF42]

b) KB12940 - Recommended procedure for upgrading PPS firmware [REF43]

6.10 AUTO-CHEQUEOS

158.La solucién PPS incluye funcionalidades de autoproteccidn para prevenir situaciones
criticas y para recuperarse de ciertos eventos criticos.

159.Se deben activar las siguientes opciones:
e Acceder a Maintenance > System > Options.

e Activar la opcién Enable Kernel Watch Dog. Esta opcién reinicia
automaticamente el sistema cuando el kernel se queda sin recursos clave o
cuando se encuentra en punto muerto.

e Activar la opcién Prevent System Overload. Dicha opcién permite que PPS
mitigue la carga bloqueando temporalmente los inicios de sesién y el acceso
a algunos recursos una vez que la maquina llega a un nivel critico en el uso de
recursos.

6.11 SNMP
160.La solucién de Pulse Secure PPS ofrece la posibilidad del uso de SNMP para controlar
el estado del sistema. Solo se debe usar de SNMPv3.
161.Para configurar el agente SNMP se deben seguir los siguientes pasos:
a) Acceder a System > Log / Monitoring

b) Seleccionar la pestafia SNMP para mostrar la pagina de configuracién de
SNMP.

c) Completar la configuracién. En el apartado SNMP Version, seleccionar v3.
d) Guardar la configuracion.

162.El detalle de la configuracién de SNMP se puede consultar en el siguiente enlace de
la documentacién: Monitoring using SNMP [REF44].

6.12 ALTA DISPONIBILIDAD
163.La solucion ofrece una forma facil y agil para la configuracion del entorno en modo
cluster. El producto admite dos (2) tipos de clisteres:

a) Cluster en modo Activo/Activo: este tipo de cluster proporciona
funcionalidades de balanceador de carga, junto con alta disponibilidad.
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Ademas, el cluster Activo/Activo proporciona un mayor rendimiento y un
balanceo de carga entre los nodos, en el caso de que un nodo se
desconecte o no se encuentre disponible.

Data Flow
-—

Sync Traffic

{ LY /
~
Load Bala N

Pulse Policy Secure

/.:lhentlcallan Server

Pulse Policy Secure

\_ Endpoints V.

llustracion 6-18. Esquema bdasico modo Activo / Activo

b) Clister en modo Activo/Pasivo: estos clisteres proporcionan alta
disponibilidad. Su objetivo principal es proporcionar acceso
ininterrumpido a los datos, incluso si un servidor pierde conectividad de

red o almacenamiento, falla por completo o falla la aplicacion que se
ejecuta en el servidor.

Data Flow e
— e S
(
Sync Traffle Passive PPS
#F ) -
f % 4 e,
// A i T
~ ~.
LS /./ H"-\._\_\-H
e : ~—— —
Fallover - 3
- f =
‘\ /hentlcaﬂon Server
e = 1 am down! #
\ Endpoints Now, |am Passive 4 ctive PPS

llustracién 6-19. Esquema bdsico modo Activo / Pasivo

164.El detalle de la instalacion y configuracion de los distintos tipos de clusteres se
puede consultar en el siguiente enlace de la documentacién: Clustering. [REF45]

6.13 AUDITORIA

165.El sistema genera registros de eventos relacionados con el rendimiento del sistema,

acciones del administrador, comunicaciones de red, resultados del “framework” de
acceso, sesiones de usuario, etc.

166.El sistema admite los siguientes métodos de recopilacidn de registros:

a) Recopilador de registros y visor de registros locales.
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b) Reportando a los servidores de syslog.
c) Reportando a los servidores SNMP.
167.La siguiente tabla describe el nivel de severidad de los diferentes logs:

Nivel de
Severidad

Descripcion

El sistema no puede atender solicitudes de usuarios y
Critico administradores o pierde funcionalidad en la mayoria de los
subsistemas.

El sistema pierde funcionalidad en uno o mas subsistemas, pero
Mayor los wusuarios aun pueden acceder al sistema para otros
mecanismos de acceso.

El sistema encuentra un error que no corresponde a una falla
Menor mayor en un subsistema. Los eventos menores generalmente
corresponden a falla de solicitudes individuales.

El sistema escribe un evento informativo en el registro cuando un
Informacion | usuario realiza una solicitud o cuando un administrador realiza
una modificacion.

6.13.1 REGISTRO DE EVENTOS

168.Los diferentes registros disponibles incluyen:

a) Registro de eventos: contiene eventos del sistema, como tiempos de espera
de sesion, errores y advertencias del sistema, notificaciones de reinicio del
servidor y solicitudes de conectividad.

b) Registro de acceso de usuario: contiene informacién sobre el acceso del
usuario al dispositivo, la hora, el nimero de usuarios simultaneos y, los inicios
y cierres de sesion de los usuarios.

c) Registro de acceso de administrador: contiene informaciéon de
administracion, entre la que se incluyen los cambios del administrador en la
configuracion del usuario, el sistema y la red, cambios en los tiempos de
espera de las sesiones, cambios de licencia, etc.

169.El registro de eventos se puede configurar de la siguiente manera:
e Acceder a System > Log/Monitoring.
e Seleccionar la pestaia de Settings para abrir la pagina de configuracion.

e Seleccionar los registros que se desean monitorizar y elegir la opcién Save
Changes.

170.Se debe usar inicamente TLS 1.2 para la comunicacion. Las configuraciones para
el cifrado se han descrito en el apartado 6.13.3 ALMACENAMIENTO REMOTO.
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171.El detalle de la monitorizacién y la configuracion del registro de eventos se puede
consultar en el siguiente enlace de la documentacién: Logging and Monitoring.
[REF46]

6.13.2 ALMACENAMIENTO LOCAL

172.PPS tiene la posibilidad y capacidad de almacenar los registros de eventos de forma
local. El valor predeterminado del tamafio de los logs es de 200MB, permitiendo un
maximo de 500MB. El valor predeterminado es aceptable para los registros con
formato estandar. Si se utiliza un formato mas detallado como WELF, se recomienda
especificar un valor mayor.

173.La modificacidn del tamafio de los logs locales se puede realizar desde System >
Log/Monitoring > Events > Log Settings > Events > Settings.

Log settings

m User Access Admin Access Sensors Client Logs SNMP Statistics Advanced Settings

Log Settings Filters
T

+ Maximum Log Size

Max Log Size:| 200 MB

Note: To archive log data, see the Archiving page.

llustracion 6-20. Configuracion del tamafio de logs

174.Cuando el registro local alcanza el tamafio maximo de registro, los datos actuales se
transfieren a un archivo de registro de respaldo automdticamente. Después, se crea
un nuevo archivo vacio para todos los mensajes nuevos de registro posteriores. El
visor de registros muestra los 5000 mensajes de registro mas recientes (limite de
visualizacién). En caso de que el archivo de registro actual contenga menos de 5000
mensajes de registro, se podrdn mostrar mensajes de registros anteriores del
archivo de respaldo hasta alcanzar el limite. Esto provoca que los archivos de
registro aparezcan con los demas a pesar de que se almacenan por separado.

175.En caso de alcanzar el limite de almacenamiento local de logs, se sobrescriben las
entradas mas antiguas de forma automatica. Por esto se recomienda el uso de
sistemas externos de almacenamiento de logs como pueden ser los servidores
syslog/SIEM corporativos.

6.13.3 ALMACENAMIENTO REMOTO

176.Ademas del almacenamiento local, PPS permite enviar los datos de registro a un
servidor externo syslog.

177.Para la configuracion del envio de logs al servidor syslog, se han de seguir los
siguientes pasos:

e Acceder a System > Log/Monitoring.
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178.Para

Seleccionar la pestaia Settings.

Especificar el tamafio maximo de registro y seleccionar los eventos que se van
a registrar.

Introducir la informacion relativa al servidor que se desea configurar. Se
pueden especificar varios servidores syslog.

Por ultimo, seleccionar el protocolo TLS para hacer uso unico de TLS 1.2 o
posteriores y elegir la opcién Save Changes.

mayor detalle, se recomienda consultar el siguiente enlace de Ia

documentacién: Configuring an External Syslog Server. [REF47]

6.14 BACKUP

179.El sistema admite multiples funciones de administrador relacionadas con la gestién
de archivos de configuracién. Estas funciones se pueden encontrar en las diferentes
paginas accesibles desde Maintenance. A continuacidn, se describe el propdsito de
las diferentes utilidades:

a) Archivado (Archiving): programa de copias de seguridad periddicas en un
servidor de “backup” remoto. Debe programar la salvaguarda tanto para
el archivo binario de configuracion del sistema (system.cfg) como para el
archivo binario de configuracion de usuario (user.cfg). Si es necesario, se
puede importar una configuraciéon archivada utilizando la funcion de
importacion/exportacion de archivos binarios de configuracion.

b) Copia de seguridad local y restauracion (backup and restore): crea copias
de seguridad en el sistema local como precauciéon cuando se realicen
cambios significativos en la configuracién. Con esta utilidad se puede
restaurar rapidamente a una configuracion anterior.

c) Importacidon/exportacion de archivos de configuracion binarios (binary
configuration file import/export): exportacion de archivos de
configuracion binarios a un host local. Sirve como alternativa al servidor
de archivo remoto y al proceso de archivo que se ejecuta de forma
programada. Se puede crear si no se utiliza o no se tiene acceso a un
servidor de archivado o si se desea utilizar una configuraciéon que aun no
se encuentra archivada. Puede exportar el archivo de configuracién del
sistema binario (system.cfg), y el archivo de configuracion del usuario
binario (user.cfg). Ademds, se puede wusar la funcion de
importacion/exportacion de archivos binarios para clonar una
configuracion que se desea implementar de manera mas amplia, como
implementar un dispositivo de respaldo o un grupo de dispositivos. Se
pueden usar las opciones de “importacion selectiva” para excluir
identificadores de red Unicos como la direccion IP que causarian
problemas si la configuracidn se importara y activara por completo.
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d) Importacion/exportacion de archivos de configuracion XML (XML
configuration file import/export): importacién o exportacion de la
configuracion para las caracteristicas y configuraciones seleccionadas.
Esto permite adoptar un enfoque mds granular para la gestion de la
configuracion masiva que la funcién de importacidn/exportacién de
archivos binarios. La funcion de importacién/exportacién de archivos XML
es util para la administracién de un solo nodo. Por ejemplo, es posible que
se desee agregar muchos usuarios nuevos al servidor de autenticacion
local, pudiendo ser mas rdpida la edicion del XML que la utilizacién de la
interfaz de usuario.

e) Configuracion push (push configuration): permite desplegar, de forma
completa o parcial, la configuracién de un sistema en produccién en otro
sistema o sistemas destino. Es una buena opcién para el despliegue de
configuraciones en dispositivos que actualmente estan dando servicio.

180.La opcion recomendada para la gestion de copias de seguridad local es el uso de
backup and restore mediante la creacién de Local Backups. Se puede usar para
guardar y restaurar hasta 5 copias de la configuracion actual del sistema, ya sea de
las cuentas de usuario o de la base de datos. Se recomienda realizar una copia de
seguridad antes de aplicar nuevas configuraciones u otros cambios en el entorno,
es decir, antes de cualquier gestion de cambio que se fuera a aplicar al sistema. Las
Copias de seguridad locales se realizan desde la pagina Maintenance > Archiving >
Local Backups.

S e C U re System Authentication Administrators Users

Archiving > Local Backups

Local Backups

Archiving Servers Local Backups Pulse Gollaboratien

Use Backups to save and restore up to 5 copies of your current system settings or user accounts or profiler database.

Save Configuration

10 ~ | records per page

[[] Saved configurations Include when restoring

llustracion 6-21. Backups locales

181.La opcién recomendada para la gestidon de copias de seguridad remota es el uso
de Archiving. Se puede utilizar para programar el envio de copias periddicas de los
archivos de configuracién y logs del sistema a un servidor remoto configurado. Para
configurar esta opcion se han de seguir los siguientes pasos:

e Acceder a Maintenance > Archiving > Archiving Servers.

e Completar la informacién del servidor como la direccidn IP, el directorio en el
gue se desea guardar la copia y las credenciales de acceso al servidor.
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e Se recomienda el uso del protocolo SCP (opcidn por defecto) en el apartado
Method.

e En el apartado Archive Schedule configurar la periodicidad de las copias.
e Finalmente, seleccionar la opcion Save Changes.

182.El detalle de la configuracién de las distintas utilidades vistas en el presente

apartado puede consultarse en el siguiente enlace de la documentacién:
Configuration. [REF48]
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7 FASE DE OPERACION

183.Durante la fase de operacion, se deben realizar las siguientes actividades:

a) Implementar las nuevas versiones de paquetes de software, dado que estas
suelen incluir tanto parches para problemas conocidos, mejoras de seguridad y
estabilidad, asi como soporte para sistemas operativos actualizados de terceros
como pueden ser Microsoft, Windows, Linux, etc.

b) Realizar copias de seguridad periddicas, asi como configurar el envio de copias
a un servidor externo con una periodicidad definida.

c) Revisar tanto las exportaciones de la configuraciéon periédica como el
funcionamiento de esta y verificar su integridad, en caso de que sea necesario
utilizarla en caso de emergencia.

d) Auditar y revisar las alarmas asociadas a los elementos criticos recogidos en los
logs de eventos para poder hacer seguimiento de posibles incidencias.

e) Verificar periédicamente el uso de memoria y CPU, dado que valores elevados
de uso pueden generar problemas.

f) Configurar el envio de logs a un servidor syslog para evitar la pérdida de
informacidn al producirse la sobrescritura de los logs almacenados localmente,
al alcanzar el limite de espacio definido.

g) Gestionar correctamente los certificados utilizados por el producto,
cambidndolos cuando sea necesario. Por ejemplo, en su expiracion.
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8 CHECKLIST

ACCIONES si \ NO \ OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacidon de la entrega segura del
producto

Instalacién en un entorno seguro

Registro y aplicacién de las licencias

Actualizacién de firmware al dltimo
parcheado disponible

Configuracion servidor NTP

Configuracién Servidor SYSLOG para
registros

Configuracion de backup y archivado

Configuracion de los Certificados de
cliente, maquina, CA’s de confianza, etc.

KB Configuration Best
Practice [REF49]

Configuracidn de puntos de seguridad a
nivel global plasmados en esta guia

Creacion de Servidor de Autenticacién
(LDAP, AD, RADIUS, TOTP, etc.)

Creacion de roles

Creacion de “Realms”

Creacion de Sign-in Policies

Creacidén de las configuraciones de
Endpoint Protection (Host Checker)

N I I A A I I A O I
N I I O s T I I I O I

Creacion de Sign-in URL

CONFIGURACION

MODO DE OPERACION SEGURO

FIPS Level 1 Support
(Software FIPS) [REF19]

Activacién modo seguro FIPS-CC [] []

OPERACION
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ACCIONES si \ NO \ OBSERVACIONES

Actualizacién del software y parches de
seguridad

Realizacién de copias de seguridad

Exportar y verificar la integridad de la
configuracion

Auditoria de eventos

Verificar el uso de memoria y CPU

Envio seguro de logs a una entidad
externa

Gestion y actualizacidn de certificados

(N N I I I
(N I N I I I O
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AAA Authentication, Authocrization and Accounting.
ACL Access Control List.

AD Active Directory.

AWS Amazon Web Services.

ENS Esquema Nacional de Seguridad.

FIPS Federal Information Processing Standard.
FIPS Federal Information Processing Standard.
FQDN Fully Qualified Domain Name.

GW Gateway.

IP Internet Protocol.

KB Knowledge Base.

KVM Kernel-based Virtual Machine.

LDAP Lightweight Directory Access Protocol.
NDcPP Network Device Collaborative Protection Profile.
NTP Network Time Protocol

0GS Optimal Gateway Selection.

ou Organization Unit.

PCS Pulse Connect Secure.

PDC Pulse Desktop Client.

PPS Pulse Policy Secure.

RADIUS Remote Access Dial in User Service.

SCP Secure Copy Protocol.

SHA Secure Hash Algoritm.

SSH Secure Shell Protocol.

TCP Transmission Control Protocol.

TLS Transport Layer Security Protocol.

uDP User Datagram Protocol.

vADC Virtual Application Delivery Controller.
VLAN Virtual Local Area Network.

VPN Virtual Private Network.

WLC Wireless Lan Controller.
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIC
< DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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