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1 INTRODUCCION

1. Kaspersky Endpoint Security es una solucién de seguridad informatica disefiada para
proteger dispositivos finales, como computadoras, servidores y dispositivos mdviles,
dentro de una red empresarial. Ofrece diversas funcionalidades, como proteccion
antivirus y antimalware, firewall, control de aplicaciones y dispositivos, cifrado de datos,
administraciéon de parches, deteccién de comportamiento, control de anomalias
adaptativa, proteccion contra Ransomware y prevencion de exploits. Su objetivo principal
es salvaguardar los endpoints contra amenazas cibernéticas y asegurar la integridad y
confidencialidad de los datos.
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2 OBIJETO Y ALCANCE

2. Enla presente guia se recoge el procedimiento de empleo seguro del software Kaspersky
Endpoint Security for Windows 12.1.0.506 AES256.

3. El producto Kaspersky Endpoint Security for Windows 12.1.0.506 AES256 ha sido
cualificados en el catdlogo CPSTIC para las familias “EDR (Endpoint Detection and
Response)” y “Anti-virus / EPP (Endpoint Protection Platform)”.
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3 ORGANIZACION DEL DOCUMENTO

4. Este documento estd organizado en diferentes capitulos, de acuerdo a diferentes fases del
ciclo de vida del producto:

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar,
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto, para lograr una configuracidn segura.

d) Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacidon o mantenimiento del producto.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO
5. Durante el proceso de entrega deberan llevarse a cabo una serie tareas de comprobacién,
de cara a garantizar que el producto recibido no se ha manipulado indebidamente.

6. Se deberd obtener el software del producto desde la pagina web de Kaspersky Lab. A
continuacién se muestran dos tablas para obtener el producto en espafiol e inglés.

ESPANOL

ENLACE DE DESCARGA

https://aes.s.kaspersky-labs.com/endpoints/keswin11/12.1.0.506/spanish-
21.13.5.506.0.312.0/3734323731307c44454c7c31/keswin 12.1.0.506 es aes256.exe

FICHERO keswin_12.1.0.506_es_aes256.exe
SHA256 E16DE516FD45C7073572571ADEDB6AD68F360AE110C980EA3E77CF6228F65AB9

Tabla 1: Entrega segura en espaiol

INGLES

ENLACE DE DESCARGA

https://aes.s.kaspersky-labs.com/endpoints/keswin11/12.1.0.506/english-
21.13.5.506.0.311.0/3734323432357c44454c7c31/keswin 12.1.0.506 en aes256.exe

FICHERO keswin_12.1.0.506_en_aes256.exe
SHA256 E93A047A0EF7F8A11C5F30A7542102E7FFADD2925A6E4AED95AB32B17EE3D462

Tabla 2: Entrega segura en inglés

7. Comprobar que el resumen SHA256 del paquete descargado coincide con el listado en la
misma pdagina web de Kaspersky Lab.

8. El SHA256 se puede obtener mediante cualquier aplicacion de calculo de hashes
(HashCheck, CertUtil, etc) sobre el ejecutable previamente descargado.

9. Una vez verificado que se dispone del paquete correcto de instalacion del producto, se
puede proceder a realizar los pasos de la seccién 5.

4.2 ENTORNO DE INSTALACION SEGURO

10. El entorno de instalacion tiene que estar controlado por administradores competentes. El
producto puede ser instalado sobre una plataforma hardware o virtual que cumpla con
los siguientes requisitos:
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CATEGORIA REQUISITO

Procesador con una velocidad igual o superior a 1 GHz (que soporte
el conjunto de instrucciones SSE2)

Espacio en disco: al menos 2 GB

Memoria RAM:

¢ al menos 1 GB para sistemas 32-bit

¢ al menos 2 GB para sistemas 64-bit

Hardware

Windows 7 Home / Professional / Enterprise Service Pack 1 o superior
Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Home / Pro / Education / Enterprise

Windows Small Business Server 2011 Essentials / Standard (64-bit);
Sistema Windows MultiPoint Server 2011 (64-bit);
Operativo Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter
Service Pack 1 or later;
Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
Windows Server 2012 R2 Foundation / Essentials / Standard /
Datacenter;
Windows Server 2016 Essentials / Standard / Datacenter;
Windows Server 2019 Essentials / Standard / Datacenter.
VMWare Workstation 16 Pro
VMware ESXi 7.0 Update 1a
Sistemas de Microsoft Hyper-V Server 2019
Virtualizacién | Citrix Virtual Apps and Desktops 7
Citrix Provisioning 2009
Citrix Hypervisor 8.2 LTSR

Tabla 3: Plataformas hardware y virtuales

4.3 REGISTRO Y LICENCIAS

11. Pararegistrar el producto primero debemos seguir los pasos de instalacion definidos en
la seccidén 5 de este documento.

12. Una vez instalado, para activar el producto debemos afiadir una licencia valida para la
solucidon que acabamos de instalar desde el menu de la aplicacién como se ve en la
siguiente imagen.
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7] = o
oogle Chrome Kaspersky Licencia

La aplicacién no esti activada. Para habilitar la funcionalidad completa de la aplicacion, active Kaspersky
Endpoint Security.
Supervision
Comprar licencia
e Visite |a tienda en linea para comprar la licencia
Activar la aplicacién con una licencia nueva
Inicie el d 6 pe

Actualizacion
Tareas

Licencia

12.1.0506

llustracion 1: Menu licencia

13. Al hacer click sobre el icono de la barra de tareas, se nos mostrara el menu
configuracion de la solucidn. En ese menu, hacemos click sobre “licencia”.

-]

Papelera de
reciclsje

e .
oogle Chrome Kaspersky < Licencia
i Asistente de activacion

Suf Ay Activar con un cédigo de activacién

Formato del ¢édigo de activacion: XXXG0(0000(-XO0XX 000X,
Sequridad Sino tiene un cédigo de activacion, puede comprarlo en el sitio web,

uede copiar todo el cédigo de activacién y pegarlo en el primer campo de entrada sin escribir los caracteres de forma manual.

Actualizacién B ;
El ctdigo de activacion no distingue entre maytisculas y minisculas.

Activar

Tareas

Licencia Activar con un archivo de clave

Se requiere un archivo de clave.

Seleccione el archivo de clave

1210506

1032
N e sy B

llustracién 2: Asistente de activacion

14. Anadimos el cddigo de activacion de la licencia en las casillas y hacemos click sobre
“activar”
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L J

Papelerade
reciclaje

< Licencia

Kaspersky
Asistente de activacion

oogle Chrome

Activar con un cédigo de activacién
Formato del cédigo de activacién: 000X JOXXX-JKEXX XK.
$ino tiene un c6digo de activacion, puede comprarlo en el sitio web.
3WBS5 NPSYR J5B4Z CTF2}q
Actualizacién Puede copiar todo el codigo de activacién y pegarlo en el primer campo de entrada sin escribir los caracteres de forma manual.
El cbdigo de activacién no di G int

Activar

Licencia Activar con un archivo de clave
Se requiere un archivo de clave.

Seleccione el archivo de clave

12.1.0.506

1933
A E A0 0000 B

llustracion 3: Ejemplo de cédigo de licencia

Si todo ha sido correcto, se nos mostrard un mensaje en pantalla de que la activacién ha

15.
terminado de forma correcta.

reciclaje

bogle Chrome Kaspersky < Licencia
E La activacion ha terminado

correctamente.

oo Kaspersky Endpoint Security para estaciones de
trabajo y servidores de archivos @

Actualizacio

Licencia comercial para 50 equipos
Proteccién, Controles de seguridad) Cifrado de datos, Endpoint Detection and Response Optimum

Licencia 248 dias restantes hasta que caduque la licencia.
————
Activada el Caduca
02/11/2023 03/11/2024 1:00

Finalizar 3BDBA2C9-139B-43A7-B4DC-439715C719D0

12.1.0.506

18:37
~ O oy B

llustracion 4: Mensaje de activacion
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4.4 COMPONENTES DEL ENTORNO DE OPERACION
16. Kaspersky Endpoint Security 12 es un producto de Kaspersky disefiado para proporcionar
seguridad en los endpoints (puntos finales) de una red empresarial.

17. Esta solucién puede ser gestionada remotamente mediante Kaspersky Security Center
(KSC) para tener centralizados todos los productos Kaspersky desde un Unico punto.

18. A parte de la utilizacién de KSC para realiza la gestién del producto, este no requiere de
mas elementos en su entorno de operacion.
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5 FASE DE INSTALACION

20. El paquete previamente descargado debe instalarse sobre la maquina que se quiere
proteger. Para realizar este proceso sera necesario configurar el entorno previamente.

21. La instalacion del producto Kaspersky Endpoint Security for Windows podra llevarse a
cabo siguiendo dos métodos; instalacion manual o instalacién remota a través de
Kaspersky Security Center. Los dos métodos de instalacion se detallan en los enlaces a
continuacion:

a) Instalacion centralizada a través de Kaspersky Security Center:
https://support.kaspersky.com/help/KESWin/12.1/es-ES/176372.htm

b) Instalacion local mediante el asistente de instalacion:
https://support.kaspersky.com/help/KESWin/12.1/es-ES/141289.htm

22. De forma adicional, la referencia publica de la documentacién para realizar los pasos de
instalacion de forma local estd definido en el siguiente enlace:
https://support.kaspersky.com/help/KESWin/12.1/es-ES/141289.htm
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

23. Una vez finalizada la instalacion y la activacién de la licencia (ver secciones 4.3 y 5), todos
los componentes de seguridad de la solucién estaran activos, para comprobarlo,
abriremos la consola local de la solucion de EndPoint y haremos click sobre “seguridad”.

Kaspersky Seguridad
Proteccion basica Proteccién avanzada

()  Seguridad

llustracion 5: Menu Seguridad

24. Si la instalacion ha sido correcta y la licencia esta activa, por defecto se activaran los
complementos necesarios para la proteccion del Sistema Operativo.

6.2 AUTENTICACION

25. De manera local, en el propio dispositivo, el usuario se validara con su cuenta de acceso
de su propia organizacion.

26. Enelcaso, de que la gestidn sea centralizada a través del Security Center, el administrador
podra administrar la plataforma mediante consola web o consola MMC. En los dos casos,
el administrador dependiendo de los permisos que se le hayan asignado, tendra mas o
menos capacidad de gestionar los dispositivos.

27. Autenticacién mediante consola MMC:
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= — X
File p
|2 B0 XE=d e
|¢ Kaspersky Security Center
Servidor de administracion JLKSC08
9 Se ha interrumpido la conexién con el Servidor de administracion.
Para continuar usando la Consola de administracién de Kaspersky Security Center, debe
conectarse al Servidor de administracién.
[¥] Conectar al senvidor de administracién
Configuracisn de la conexién 7 X
Direccién del Servidor
[locathost |
[ utiizar ss.
Comraser:
[JRecordar aredendiales
[Chcpter || Canceler || avanzado =>
.z . .z .
llustracién 6: Autenticacion mediante consola MMC
. .z .
28. Autenticaciéon mediante consola Web:
v @ Kaspersky Security Center Wet: X + - X
© 5 © @ Notseure hitpsy//127.00.1:8080/login * O a
@English

Kaspersky*
Security Center

Username

[ |nternal user or domain user

Password

Advanced settings

Domain authentication

llustracidn 7: Autenticacion mediante consola Web

6.3 ADMINISTRACION DEL PRODUCTO
6.3.1 ADMINISTRACION LOCAL Y REMOTA

29. La gestidn de la solucién de Kaspersky EndPoint se puede realizar de una manera local o
remota.

30. Para realizar la gestion centralizada de forma remota, podemos instalar la herramienta

Security Center (ver parrafo 20.a)). La informacién para realizar la gestidn se encuentra
en el siguiente enlace.
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https://support.kaspersky.com/KSC/14.2/es-ES/166361.htm

La gestion de Kaspersky EndPoint se puede realizar de manera local via GUI, podemos
acceder a la consola de gestidon haciendo click sobre el icono de Kaspersky Endpoint
Security en la barra de tareas.

llustracion 8: Icono de KES en la barra de tareas

31. Al hacer click sobre el icono, se mostrard en pantalla la consola de gestién de Kaspersky
Endpoint Security.

Kaspersky

No se han encontrado
amenazas activas

l nn% Supervision
® Bases de datos antimalware:
Versian: 05/03/2024 14:14:00, actualizada hace 26 minutos

Informes Copia de "‘D Tecnologias de
seguridad deteccion de
amenazas

Kaspersky Security Network Supervisién de la
Una k ed en la nu tie 6n Ac Vdd:
d Aplicaciones

6.917.238.902

Monitor de red
-

2.142.105.452

p da
3.962.052.667

llustracion 9: Consola de gestion

32. Mediante esta consola podremos realizar una gestién completa de la proteccidn,
definiendo que complementos queremos activar o gestionando las tareas de
actualizacién.

33. Laconfiguracion de los complementos que viene aplicada por defecto, es la recomendada
por Kaspersky, en caso de necesitar realizar algin cambio por ejemplo en los
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complementos, hacer click sobre “seguridad”, para acceder al menu donde poder realizar
los cambios necesarios.

Kaspersky Seguridad

Proteccién basica Proteccién avanzada

- - - -
Proteccion frente a amenazas en Kaspersky Security Metwork
~ archivos y .
O Seguridad Deteccion de comportamiento
Proteccion frente a amenazas web - i
Prevencién de exploits
Proteccion frente a amenazas en el - : .
correo Prevencion de intrusiones en el host

Protecci6n frente a amenazas en la red Motor de reparacion
Firewall

Proteccion AMSI

Controles de seguridad

@ Centrol de aplicaciones
Control de dispositivos
Control Web

Control de anomalias adaptative

llustracion 10: Menu seguridad

34. Elproceso de instalacion local de Kaspersky Endpoint la podemos encontrar en el parrafo
20 de este documento y toda la informacion sobre la gestidn local en el siguiente enlace.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/222859.htm

6.3.2 CONFIGURACION DE ADMINISTRADORES

35. Si los usuarios cuentan con acceso ilimitado a Kaspersky Endpoint Security y su
configuracion, el nivel general de proteccion del equipo puede verse reducido. La
proteccidon con contraseiia permite restringir el acceso de los usuarios a Kaspersky
Endpoint. Para generar diferentes perfiles y definir esos accesos, podemos configurar
perfiles nuevos o bien utilizar los ya existentes. Para acceder a la configuracién de los
perfiles, haremos click sobre la ruleta de gestion, una vez que aparezca el mend, haremos
click sobre “interfaz”.
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Kaspersky Configuracion

[1]=] equipes de la red basandose en escenarios tipicos de actividad maliciosa.
(=]'] -

Configuracién general ~
e funcionamiento, rendimiento, autoproteccién, informacién de depuracion.

esamiento de trafico, monitor del puerto de red, analisis de co

llustracion 11: Acceso a ment interfaz

36. En el menu de interfaz, activar la “proteccién con contrasefia y modificar en caso
necesario los perfiles o si es necesario afiadir nuevos.

(B Proteccion con contrasefia

Nombre Permisos

KLAdmin Todas

Todos Ver informes

llustracion 12: Usuarios y contrasefias

37. Podemos modificar los permisos para que el perfil modificado, tenga mas o menos
capacidad de gestidn en la solucién de Kaspersky EndPoint.
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< Configuracién de la interfaz

Kaspersky
' Anadir permisos para un usuario o
grupo

Nombre

KLAdmin

Permisos

| Cancelar |

llustracion 13: Permisos y grupos

38. En lasiguiente URL podemos obtener mas informacion de la gestién de perfiles.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/41045.htm

39. Al hacer click con el botéon derecho sobre el icono de Kaspersky Endpoint de la barra de
tarea, accederemos a un menu, donde podremos realizar diferentes acciones,

dependiendo de nuestros permisos.

Kaspersky Endpoint Security para Windows
Pausar la proteccidn..,

Configuracién

Soporte

Acerca de

Salir
llustracion 14: Menu de la barra de tareas

40. Si hacemos click sobre Pausar la proteccion, por ejemplo, por algun tipo de prueba de
bloqueo de alguna solucidn, aparecera un menu, en el que nos indicard cuanto tiempo

necesitamos detener la proteccion.

Centro Criptoldgico Nacional



https://support.kaspersky.com/help/KESWin/12.1/es-ES/41045.htm

[ W M CCN-STIC-1209 Procedimiento de empleo seguro Kaspersky Endpoint Security 12 for Windows

Pausar la proteccion =~ 2

Pausar la proteccion

Pausar durante

Pausar hasta el aplicacion

"1 minuto
Pausar 3 minutos

5 minutos

Pausar la protecc 15 minutos -ancelar
30 minutos

1 hora

3 horas

5 horas

llustracion 15: Menu de pausa de proteccion

41. Una vez que decidimos el tiempo que necesitamos parar la proteccién, haremos click
sobre “Pausar la proteccidén”, se nos pedira el Usuario y la Password para comprobar que
tenemos permisos suficientes para realizar dicha accion.

kaspersky X

;Realmente desea pausar la proteccion?

Esta accion disminuira la proteccion del equipo.
Métodeo de autorizacion:

MNombre de usuario y contrasefia ~

MNombre de usuario:

| kiadmin |

Contrazefia:

Mo solicitar confirrnacién durante los praximos:

Mo zeleccionado ~

Para cambiar entre los idiormas de entrada, use ALT+5HIFT. ESP

Confirmar Cancelar

llustracion 16: Confirmacion de pausa de proteccion
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42. Enelcasode que necesitemos aplicar permisos de forma centralizada a través del Security
Center, debemos gestionar estos permisos a través de la politica que aplica a la version
12.1 de Kaspersky Endpoint.

I¢ Kaspersky Security Center
File Action View Help

e | #m | e

|¢ Kaspersky Security Center
v [ servidor én JLKSC08 Servidor de administracién JLKSC08 > Directivas
~ [ Dispositives administrados .

> [ Estaciones (=) Directivas

3 Propiedades: Ka:

ndpoint Security para Windows (12.4.0) o x

> L1 Sevidores 6n bajo 6
> [ Administracion de dispositivos mo| " -
= Nuevs drediva _ IioEn [
' Selecciones de dispositivos
positives ne asignados E
i = - ]

@ Mostrar interfaz de usuario

AfadrOuiter columnas

Licencias de Kaspersky Mo ~ [ Ocutar la secan del monitor de actividad de la aplicadén
lombre

= Avanzado O Mostrar interfaz simplificada

1 Cuentas de usuario Agentede red deKaspersk | g cnonse O Mo mostrar
» O Adm ndeaplicaciones| ] Agente de red de Kasper o & L3 prteccion con cortrasefi e permte mponer estrccones <ot s aamitscnce

Controes de sequrida
> B Instal Kaspersky Endpoint Securi Configuracién de notif o tos q w. dows, De este modo, se reduce el riesgo de quest produzcan cambios acciatntiles o
rotec e N Cifrado de datos onflguracion de notiicacones sobre eventos qUE OCUTel  na autorizados en el funcionamiento ae \a aplicacion. El nombre de usuario

> B Proteci & Kaspersky Endpoint Sec| C'200 de datos ejecucion de Kasp jpoint Securtty. o 4
> Q Deteecion de dispositives Tareas locales

& Objetos eliminados . -~ , &
+ B Repositorios Configuracién general

Advertencias en el icono de Kaspersky Endpoint Security e

onfiguradén dela aplcacén Configuracion | notificacién.
Configuracén des =pi + Afadic £ Modificar X Eliminar
Configuracidn de red l' Nmnmmmuelmdehmuenmmdezmmnsml Usuario/ Grupe & Tipe
tficacion “Bases de datos desactualizadasT silas bases de = -
xclusiones s de objet 3 e
B ¥ tipos de cbjsto Gatos oS¢ b actuniadd =)| |everyone e
Informes y Amacenamiento Enviar la natificacién “Bases de datos muy desactualizadas” si las Fia] | admin
= b3ces e catos no e han acualiaco
Interfaz
& .. 5
Perfis de drectva
Configuracion | Proteccién con contraseiia desactivada
Historialde revisiones
4] Soporte de
Configuracin | Informacién de soporte

Aceptar Cerrar

s -

llustracion 17: Gestion de permisos

43. En el siguiente enlace encontramos mas informacion sobre la gestion de directivas.

https://support.kaspersky.com/KSC/14.2/es-ES/165762 1.htm

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

44, Si la gestion se realiza centralizadamente a través del Security Center, hay una serie de
puertos que deben estar abiertos para establecer una comunicacién correcta entre la
consola centralizada y los dispositivos gestionados. En este enlace se encuentra
informacién sobre los puertos necesarios.

https://support.kaspersky.com/help/KSC/14.2/es-ES/158830.htm

45. En la configuracion local de Kaspersky Endpoint, no seria necesario realizar ninguna
modificacién a nivel de puertos.

6.5 SINCRONIZACION

46. La sincronizacion en caso de que la gestidn sea centralizada, sera entre los dispositivos
gestionados y el Security Center. Ese intervalo de tiempo es configurable a través de la
politica del agente de comunicaciones.
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[ Kaspersky Secuity Cente — I3
Fie Action View Help
e nE ol B BE
|¢ Kaspersky Security Center

v [ Senvidor de 6n JLKSCOB Servidor de administracion JLKSC08 > Dispositivos administrados
~ [ Dispositivos administrados. " .
T eaaciones Directivas 7 Propiedadies: Agente de red de Kaspersky Securtty Center [= N
[ Servidores Secciones Red
[ Administracion de dispositivos mé)  Dispositios  Directivas  Tareas eneral Propledadas de qrupo
' Selecciones de dispositivos & Edicion bloqueada v
L3 Dispositivos no asignados Configuracicn de eventos
0 Toreas Repositorios 5 =
) Licencis de Kasperky o Intervalo de sincronizacén (min): z
v 2R Avanzado sty achliacaes e softurs| | )
- Comprin tréfico de red
A Cuentas de usuario Nombre Estado  Aplid Acmiistracion de reiidos R
ministracién de aplicaciones [ tbrir puertos del Agente de red en el Frewallde Mirosoft Windows aspersky Security Center x
E Adminstcin deap Agente de red de Kaspersky Securty Center Uso compartil cel esatorio de Windows o p o =
v B Instalacion remota & Agente de red de Kaspersky Security Cen.., Activo  Ager Outizar ss.
. Desplegar imsgenes de disp| Administar parches y actualizaciones ) ) ) )
e de matalacis Kaspersky Endpoint Security para Windows (124.0) [3Utizar i puerta de nlace de conexiindelpunto e disrbucin (s esté dporibe) enla Afectach: 5 dispositivo(s)
aquetes de instelacion Conectvidad configuradidn de la conexién predeterminada Aplcacién correcta: 5 dispositols)
8 Protecciény cifrado de datos ) Kaspersy Encpoint Securty pars Windo... Actvo Kasp|
Re
~ Q Deteccién de dispositives Detalls
« - Dominios Perfiles de conexidn @ Edicién bloqueada e
- DEMOLAB Programacin de conexiones Usar puerto UDP
- Active Directory
Puntos de dstrbucén =
- Rangos|P Nimero de puerto UDP: 15000 (S
5 Objetos eiminsdos Historialde revisones
B Repositorios.
= Edicién permitida v 0-
iones
[usar un punto de dstribucién para forzar la conexion al Servidor de administracion larchivo
< >
e | [

auds v Kaspersky

llustracion 18: Configuracion del intervalo de sincronizacion

6.6 ACTUALIZACIONES

47. Puede haber dos procesos de actualizacion en la solucién de Kaspersky Endpoint 12.1. El
producto avisara, cuando existan versiones nuevas de producto mediante un warning en
el icono existente en la barra de tareas.

llustracion 19: Aviso de actualizacion

48. Si hacemos click sobre el icono y una vez aparezca el menu contextual, hacemos click
sobre la campana de notificaciones.
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Kaspersky

No se han encontrado
amenazas activas

E,Do Supenvision

® Bases de datos antimalware:
Version: 05/03/2024 3:27:00, actualizada hace 1 hora

—

Informes Copia de "D Tecnologias de @
seguridad ’ deteccion de
amenazas

Kaspersky Security Network
;Im Aplicaciones

Monitor de red

3.961.953.726

llustracion 20: Icono de actualizaciones

49. Aparecerd una pantalla en la cual, podemos definir si queremos hacer upgrade a una
versién mas reciente en caso de que exista.

50. La otra actualizaciéon es a nivel de firmas y mddulos de aplicacion. Para ello, existe por

defecto una tarea de actualizacidn configurable, podemos modificar esta actualizacién en
el menu de la aplicacion.
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Kaspe rsky < Actualizacién

Configuracion de actualizacion

m Actualizar

w Cenfiguracién de actualizacion de las bases de datos y médulos de la aplicacién.

8 Actualizacion

Modo de ejecucion y origen de actualizaciones

Automaticamente (recomendada)

Descargando e instalando las actualizaciones de los modulos de la aplicacion
Descargar actualizaciones de los modulos de la aplicacion

Instalar actualizaciones criticas y aprobadas

® Instalar solo actualizaciones aprobadas

Distribucién de actualizaciones

llustracion 21: Actualizacion de firmas y médulos

6.7 AUTO-CHEQUEOS

51. Kaspersky Endpoint Security realiza una comprobacién de los médulos de la aplicacién en
busca de datos corruptos o modificaciones. Si detecta, por ejemplo, que una de las
bibliotecas no tiene la firma digital correcta, considera que la biblioteca esta dafiada. Los
archivos de la aplicacidon se comprueban a través de la tarea Comprobacién de integridad.
Recomendamos que ejecute la tarea Comprobacion de integridad si observa que
Kaspersky Endpoint Security detecta, pero no neutraliza, un objeto malicioso.
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Kaspersky Tareas

Anilisis desde el ment contextual

Analisis de un objeto, una carpeta o un disco duro independientes.

El andlisis se ejecuta desde el mend contextual de un objeto seleccionado.

Analisis en segundo plano & [l
A de la memoria del sistema, la particién del sistema, los sectores de arranque del disco y los objetos de inicio,
s de la bisqueda de reotiat.

Seguro: no se han detectado amenazas.
ndo planc completado hace 16 horas

anall

cuta automaticamente,

Comprobacién de integridad ~

Comprobacién de integridad

Se analizan los médulos de la aplicacion en busca de dafies o modificaciones.

Seguro: no se detectaron amenazas a la integridad.

Ejecutar

llustracion 22: Comprobacion de integridad
6.8 AUDITORIA

6.8.1 REGISTRO DE EVENTOS

52. Para la gestion de eventos y notificaciones podemos consultar la ayuda on-line de la
solucidn de Kaspersky Endpoint.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/214871.htm

53. Encaso de que la gestion sea centralizada a través del Security Center, podemos consultar
la ayuda en linea de Kaspersky Security Center.

https://support.kaspersky.com/help/KSC/14.2/es-ES/30023.htm

6.8.2 ALMACENAMIENTO LOCAL

54. Para la gestidon del almacenamiento local podemos consultar la ayuda on-linea de la
solucidon de Kaspersky Endpoint.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/128118.htm

55. Encaso de que la gestion sea centralizada a través del Security Center, podemos consultar
la ayuda en linea de Kaspersky Security Center.

https://support.kaspersky.com/help/KSC/14.2/es-ES/30023.htm
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6.9 BACKUP

56. Es recomendable realizar backups de manera periodica, para poder recuperar
configuraciones en caso necesario. Para realizar un backup en Kaspersky Endpoint
podemos consultar la ayuda on-line de la solucidn.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/201016.htm

57. Encasode que la gestion sea centralizada a través del Security Center, podemos consultar
la ayuda de cémo realizar el backup de la consola centralizada en la ayuda en linea de
Kaspersky Security Center.

https://support.kaspersky.com/help/KSC/14.2/es-ES/3670.htm
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7 FASE DE OPERACION Y MANTENIMIENTO

58. Durante la fase de operacién de los dispositivos, los administradores de seguridad
deberan llevar a cabo las siguientes tareas de mantenimiento:

a) Comprobaciones periddicas del software para asegurar que no se ha introducido
software no autorizado. En caso de que haya una versidn mas reciente de Kaspersky
EndPoint de la que tenemos instalada, el icono de la barra de tareas mostrara un
“warning” para advertir de esa nueva version.

b) Mantenimiento de registros de auditoria incluyendo los eventos del sistema. En este
enlace encontraremos informacion referente a la gestién de eventos de Kaspersky
Endpoint.

https://support.kaspersky.com/help/KESWin/12.1/es-ES/237451.htm

c) Comprobaciéon de que los ficheros de auditoria estan protegidos del borrado y
modificaciéon no autorizada, incluso accidentales. En caso de que Kaspersky Endpoint
estegestionado de manera centralizada, podremos aplicar politicas para que no exista
ningun tipo de modificacion localmente si la gestion es local, se puede aplicar roles
locales para delimitar permisos mediante contrasefia (ver seccién 6.3.2 de este
documento).

d) Almacenamiento de la informacién de auditoria en las condiciones establecidas en la
normativa de seguridad y por el periodo establecido. A través del Security Center y
bajo la directiva se puede definir un periodo de almacenamiento de los eventos
generados.

e) Comprobacion periddica del estado de los dispositivos con KES que han sido afiadidos
a KSC desde la interfaz de KSC.

|€ Kaspersky Security Center 13 - X
File Action View Help

s a@ L0/ BE

|¢ Kaspersky Security Center 13
~ [ Administration Server JSKSC2 Administration Server JSKSC2 > Tasks
[ Managed devices
5> [ Mobile Device Management =) Tasks
&' Device selections
L} Unassigned devices
2 Policies EEEN | import task from file —
B koo
[E) Kaspersky Licenses
+ B8 Advanced AddRemove columns
Name - Application Task type Status Runn.. Com.. Failed Com.. Group
Virus scan TEST x
R Add key
+ Installation packages 5] License Activacion remotely Kes 11.6.0384 Kaspersky End... Add key Completedsu... 0 1 0 0 Tasks for specific devices | Task type: Virus scan
> @ Data encryption and protection Administration Server maintenance Appliation: Kaspersky Endpoint Security for
¥ Q Device discovery B Server Server o 0 0 0 Tasks for specific devices B e
~ - Domains e P Group: Tasks for specic devices
5 - DEMOLAR Backup of Administration Server data
. . WORKGROUP [5] Backup of Administration Server data Kaspersky Sec...  Backup of Administrati 0 0 0 0 Tasks for specificdevices g o
>+ Active Directory Download updates to the Administration Server repository
> - IPranges B persky Download ups Completed su.. 0 1 ) 0 Tasks for specific devices
' Deleted objects
3 B Repostiones Find vulnerabilities and required updates
[5] Find vulnerabilities and required updates  Kaspersky Sec...  Find vulnerabilities and Completed su... 0 1 L] 0 Managed devices Execution statistics on devices
Install application remotely Running on 1 devices
[2] Deploy Kaspersky Endpoint Security 11.6.... Kaspersky Sec...  Install application remo. [ 0 0 0 Tasks for specific devices R
Virus scan
[ Virus scan TEST Kaspersky End...  Virus scan Running (1% c... 1 0 0 0 Tasks for specific devices
Stop
[¥] Configure task
[] Export task to fie
[] Delete task

llustracion 23: Listado de dispositivos
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8 REFERENCIAS

59. Los siguientes documentos se han referenciado a lo largo de la guia.

[HLP] Ayuda Online

https://support.kaspersky.com/help/KSC/14.2/es-ES/5022.htm
[MAN] Manual del usuario

https://support.kaspersky.com/help/KESWin/12.1/es-ES/KESWin-12.1-
es-ES.pdf
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9 ABREVIATURAS

AES256 Advanced Encryption Standard 256-bit
CCN Centro Criptoldcido Nacional

CPSTIC Catdlogo de Productos de Seguridad TIC
GUI Graphical User Interface

KES Kaspersky Endpoint Security

KSC Kaspersky Security Center

KSN Kaspersky Security network

MMC Microsoft Management Console
SHA256 Secure Hash Algorithm 256-bit

SSE2 Streaming SIMD Extensions 2

SSL Secure Sockets Layer Protocol
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PUBLICACIONES

SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIC
< DE ESPARNA DE DEFENSA
SUBDIRECCION GENERAL
DE PLBRUICACIONES
L TURAL

DE DEFENSA
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