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1 INTRODUCCION

1. McAfee Network Security Platform (NSP) es un Sistema de Deteccion vy
Prevencion de Intrusiones (IDPS) de préxima generacidon que detecta y bloquea
amenazas de malware sofisticadas en la red. Emplea técnicas avanzadas de
deteccion y emulacion, y va mas alla de la comparacién con patrones para ofrecer
proteccion contra los ataques ocultos con un alto grado de precision.

2. Para satisfacer las necesidades de las redes mas exigentes, la plataforma puede
adaptarse hasta 40 Gbits/s con un solo dispositivo y hasta 100 Gbit/s con
dispositivos apilados. La integracion de la solucion de IPS simplifica las operaciones
de seguridad mediante la combinacion de la informacién en tiempo real de
McAfee Global Threat Intelligence y los datos contextuales completos sobre
usuarios, dispositivos y aplicaciones, con el fin de responder de manera rdpida y
precisa a los ataques que se propagan por la red.

3. El producto es una combinacién de dispositivos hardware (appliances) y software
que detecta de forma precisa y previene intrusiones, ataques de denegacién de
servicio (DoS), ataques de denegacion de servicio distribuido (DDoS) y uso
indebido de la red. El producto combina deteccidon y prevencion de intrusiones en
tiempo real para ser un sistema de seguridad de la red mds completo y efectivo.

4. En el siguiente esquema se puede comprobar los componentes que forman parte
del producto:

llustracion 1. Componentes que forman el producto
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5. Los componentes que se visualizan en el esquema anterior son los siguientes:

a) Network Security Manager (Manager). Es una combinacidn de dispositivos de
red y software creada para la deteccidn y prevencion precisa de intrusiones,
ataques de denegacién de servicio (DoS — Denial of Service), ataques de
denegacién de servicio distribuidos (DDoS — Distributed Denia lof Service),
descarga de malware y uso indebido de la red. La plataforma de seguridad de
la red proporciona una completa deteccidn de intrusiones en la red y puede
bloquear, o prevenir, los ataques en tiempo real.

b) Network Security Sensor (IPS Sensor). Los sensores que utiliza el producto
son dispositivos de procesamiento de contenidos de alto rendimiento,
escalables y flexibles, construidos para la deteccidén precisa y prevencion de
intrusiones, uso indebido, malware, ataques de denegacion de servicio (DoS) y
ataques de denegacidon de servicio distribuidos. Los sensores pueden ser
dispositivos fisicos o virtuales. Los sensores estdn disefiados especificamente
para manejar el trafico a velocidad de cable, inspeccionar eficazmente vy
detectar intrusiones con un alto grado de precisién, y son lo suficientemente
flexibles como para adaptarse a las necesidades de seguridad de cualquier
entorno empresarial. Cuando es desplegado en los puntos de acceso de una
red, los sensores proporcionan una monitorizacién en tiempo real del trafico
qgue transcurre por ellos para detectar actividad maliciosa y responder a la
actividad maliciosa de acuerdo con la configuracidon realizada por el
administrador.

c) McAfee Update Server. Para que el producto detecte y proteja
adecuadamente contra amenazas y actividad maliciosa, tanto el Manager
como el IPS Sensor deben de ser actualizados frecuentemente con las ultimas
firmas y parches de software disponibles. Las nuevas firmas y parches de
seguridad se ponen a disposicion de los clientes a través del componente
McAfee Update Server. Este servidor de actualizaciones proporciona de forma
segura actualizaciones de firmas totalmente automatizadas y en tiempo real
sin requerir intervencion manual. La comunicacién entre los componentes
Manager y Update Server es segura mediante el uso comunicacién SSL
(TLS1.2).

d) Acceso de clientes web al Manager Server. El componente Manager dispone
de una interfaz grafica que permite llevar a cabo cambios en su configuracion
a un administrador. Con caracter adicional, es posible hacer uso de un
Manager Client, una aplicacion web Java, que proporciona una interfaz de
usuario basada en la web para una gestion centralizada y remota. El servidor
aloja el software de gestidn y la base de datos de gestidn, sobre un sistema
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operativo. A través de su interfaz grafica es posible llevar a cabo la
configuracion del producto. La base de datos es de tipo relacional (RDBMS,
Relational DataBase Management System) para almacenar informacion
persistente sobre la configuracién y los eventos. La base de datos compatible
es MariaDB 10.3.13. Esta base de datos puede ser modificada a través de la
configuracion de la interfaz de usuario del componente Manage.

e) Manager Disaster Recovery (MDR) server. Este componente permite
restablecer la configuracidon de los componentes Manager y de los sensores,
los datos archivados y las politicas configuradas. Para ello, es necesario
disponer de dos (2) componentes Manager desplegados. El Manager
secundario se mantiene en un estado latente por defecto y se encarga de
monitorizar el estado de salud del Manager principal y de realizar una copia
de la informacion de configuracién periédicamente. Los sensores conectados
mantienen una comunicacién constante con ambos componentes, enviando
mensajes de alertas y registros de auditoria. En caso de que uno de los
componentes Manager sufra un fallo que le impida continuar con su
funcionamiento durante un tiempo y vuelva a entrar en funcionamiento una
vez solventado el fallo, este se actualizara con las alertas perdidas y los datos
de los registros de auditoria generados durante el fallo mediante el proceso
de sincronizacion establecido con el Manager compafero. Esta sincronizacion
restaura las alertas perdidas y los datos del registro de las 24 horas anteriores
(restaurando como maximo 10000 registros).

f) Notificacion de alertas, email, generacion de scripts.

6. La funcidn principal del dispositivo es la de analizar trafico de un segmento de red
seleccionado y responder cuando un ataque es detectado. El dispositivo examina
la cabecera y la porcidn de datos de cada paquete de red, realizando una
busqueda de patrones y comportamiento en el trafico de red e indicando actividad
maliciosa. Los marcara de acuerdo con las politicas definidas. Estas politicas
determinan qué tipo de ataques se deben detectar y como responder mediante el
uso de contramedidas.

7. Si un ataque es detectado, un sensor IPS fisico o virtual respondera de acuerdo a
su politica configurada. Un sensor puede realizar diversos tipos de respuesta a
ataques, incluyendo generacidn de alertas y logs sobre los paquetes, reseteando
las conexiones TCP, depurando paquetes maliciosos e incluso blogueando
paquetes de ataque previamente a que alcancen su objetivo.

8. Adicionalmente a su funcidn principal de prevenir ataques, reconocimiento y
ataques de denegacidn de servicio, un sensor también es capaz de realizar lo
siguiente:
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b)

d)

Deteccidon de malware. Un sensor utiliza varios métodos para inspeccionar los
ficheros que se estdn descargando en busca de malware embebido. Si se
detecta malware, el sensor bloquea la descarga y tomara acciones de
respuesta adicionales.

Hacer cumplir reglas de acceso al cortafuegos. Es posible definir reglas de
acceso al cortafuegos (similar a ACLs, Access Control Lists) en el componente
Manager. Posteriormente, se puede configurar un sensor para forzar el
cumplimiento de las reglas creadas en una red determinada.

Proporcionar y facilitar calidad de servicio (QoS). Es posible configurar un
sensor fisico para proporcionar calidad de servicio utilizando la técnica de tasa
limitada. Adicionalmente, un sensor fisico puede facilitar servicios
diferenciados y IEEE 802.1p diferenciando trafico y marcdndolo
adecuadamente.

Proporcionar conexion limitada de servicios. En funcién de la configuracion,
un sensor puede limitar el nUmero de conexiones que un equipo determinado
puede establecer. Una de las ventajas de la limitacion de conexion consiste en
la posibilidad de minimizar los ataques de denegacién de conexién (DoS)
basados en conexion.

Exportar datos NetFlow. Si se despliega el componente McAfee Network
Threat Behavior Analysis (NTBA), es posible configurar un sensor para
exportar datos NetFlow al appliance NTBA.

El componente Manager Server aloja el software de gestién y la base de datos de

gestion. Es un servidor ejecutado en un sistema operativo. Es posible acceder de

forma remota haciendo uso de un navegador web. A través de su interfaz grafica

es posible llevar a cabo la configuracion del producto. La base de datos es de tipo

relacional (RDBMS, Relational DataBase Management System) para almacenar

informacién persistente sobre la configuracion y los eventos. La base de datos

compatible es MariaDB 10.3.13. Esta base de datos puede ser modificada a través

de la configuracion de la interfaz de usuario del componente Manage.
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2 OBIJETO Y ALCANCE

10. La configuracién evaluada del producto y por lo tanto incluida en la presente guia
de empleo seguro consiste en un software instalado en un appliance y uno o mas
sensores. Las versiones de cada uno son las siguientes:

a) NSM Linux appliance 9.1.21.20.
b) NS Sensor appliances 9.1.17.100.

11. El producto ha sido cualificado para la familia “Dispositivos de prevencién vy
detecciéon de intrusiones”, incluida en la categoria “Monitorizacién de la
Seguridad” del Catalogo de Productos y Servicios STIC (CPSTIC).
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3 ORGANIZACION DEL DOCUMENTO

12. El presente documento se estructura en las secciones indicadas a continuacién:

a) Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de despliegue e instalacion del producto.

b) Apartado 5. En este apartado se recogen las recomendaciones a tener en
cuenta durante la fase de configuracion del producto, para lograr una
configuracidén segura.

c) Apartado 6. En este apartado se recogen las tareas recomendadas para la fase
de operacién o mantenimiento del producto.

d) Apartado 7. En este apartado se incluye una lista de tareas a revisar para
verificar que se han llevado a cabo cada una de las recomendaciones y
configuraciones descritas en la presente guia de empleo seguro.
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4 FASE DE DESPLIEGUE E INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

13. El procedimiento de recepcién segura del producto, al tratarse de una
combinacidn hardware/software estd formada por dos (2) procesos:

a) Entrega del componente hardware (appliance). Hay que tener en
consideracion los siguientes pasos:

i. Cuando se recibe el dispositivo, se recomienda inspeccionar el
paquete y el dispositivo en buscar de signos de dafios o manipulacion,
incluida la cinta de embalar que protege el contenedor de envio,
donde los signos de manipulacidn serian evidentes. Si existe algun
signo de dafios, manipulacion incorrecta o alteracién, es necesario
ponerse en contacto con el Soporte de McAfee con caracter inmediato
a fin de recibir instrucciones. Se recomienda dada esta situacion, que
no se realice la instalacidn del producto.

ii. Verificar que el paquete contenga todos los elementos indicados en el
albaran.

iii. Sisevaallevar a cabo una instalacién FIPS, es preciso localizar el sello
a prueba de manipulacidon dentro del paquete de accesorios incluido
en el contenedor de envio.

b) Entrega del componente software. Al igual que sucede con todos los
productos de McAfee, es necesario llevar a cabo los siguientes pasos:

i. Una vez adquirido el producto, su recepcidon consiste en un correo
electrénico que incluye los siguientes datos:

— Account Number
— Grant Number
— Purchase order Number

jii. Estos datos proporcionan un inicio de sesion al portal de descargas
oficial (cuya URL sera proporcionada en el mismo correo electrénico)
donde sera necesario introducir el correo electrénico utilizado para la
adquisicion del producto, asi como el Grant Number del mismo. Una
vez se consigue el acceso al servidor de descargas, se podran ver los
productos disponibles para descargar en la seccidn Products de la
pagina My Products. De este modo se puede proceder a la descarga
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del producto y de sus distintos componentes. Si se necesita una copia
de la licencia, se puede obtener de la seccion License Keys.

iii. EI producto se encuentra firmado digitalmente mediante un
certificado de McAfee. Para verificar que los distintos ficheros
descargados han sido firmados correctamente, el usuario puede
extraer los ficheros incluidos dentro de los ficheros comprimidos y
comprobar, haciendo clic derecho en el fichero y, haciendo clic en la
opcion Propiedades, seleccionar la seccion Digital Signature. En el
campo de Signer Information se podra verificar la procedencia de
dicho certificado. Ademas, en cada descarga, se incluye un valor hash
haciendo uso de SHA-256, lo cual permite llevar a cabo una descarga
segura, manteniendo la integridad de la misma. De este modo, se
puede dar por concluido el proceso de obtencidon del producto y de
sus componentes.

4.2 ENTORNO DE INSTALACION SEGURO

14. Los componentes del producto deben instalarse en un entorno en el que el
personal técnico encargado dispone de autorizacion para la configuracion,
despliegue y mantenimiento del producto.

4.3 REGISTRO Y LICENCIAS

15. Para realizar el registro de la licencia del producto hay que obtener la clave de
registro del producto en el servidor de descarga McAfee Download Server. Si se ha
saltado el proceso de registro de producto durante el inicio de sesion inicial
después de la instalacion o actualizacion, ir a Manager = <Admin Domain Name>
-2 Summary (Manager = Summary), y hacer clic en Register Product y seguir los
pasos del 3 en adelante de la lista descrita a continuacion:

a) Iniciar sesién en el componente Manager.

b) Leery aceptar el acuerdo de licencia haciendo clic en Activate.
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‘Welcome to Mcifes

END USER LICENSE AGREEMENT

BY DOWKLOADING IMSTALLING CORYING, ACCESSING. OR USHNG THIS
SOFTWARE YOU AGREE TO THE TERMS OF THIS AGREEMENT. IF ¥YOU ARE
ACCEPTING THESE TERMS ON BEHALF OF ANOTHER PERSON OR A COMPANY
DR OTHER LEGAL ENTITY, ¥OU REPRESENT AND WARRANT THAT YOU HAVE
FULL AUTHORITY TO BIND THAT PERSON. COMPANY. OR LEGAL ENTITY TO.
THESE TERMS.

IF YU DO NOT AGREE TD THESE TERMS.
* 00 KOT DOWHLOAD, INSTALL, COPY, SCCESS, DR USE THE SOFTWOARE; AND

® PROMPTLY RETURM THE SOFTWAARE AND PROOF OF ENTITLEMENT TO THE
FARTY FROM WHOM YOU ACOUIRED THEM

1] Definitians.

a] “Authorizod Paringr™ means any of McAfao's distributors, rosallers or offar b
paitnain

b “Grent Lelter” means & conlirmation nobice leiter Passd slectianically by McAies
you eonfirming Sokwars and Suppor puschased by you imcluding 1ha appicabla:
producl ellibamant, 35 dafined in the Praduct Enftlemant Dafinitions (feher destribad
at Seclion () below) end slso containg downioad

1 andation” ma “pxplanatory materals in

LI e e b

llustracion 2. Acuerdo de licencia del producto

c) Aparecerd el didlogo Product Registration. En el caso de que no se disponga
de una clave de registro disponible hacer clic en “Lost Key?” para acceder al
proceso de recuperacion de la clave de registro.

Product Registration

0

MSP Registration Key:

llustracién 3. Didlogo para introducir la clave del producto
d) Introducir la clave de registro del producto y hacer clic en Register.

e) Una vez que el proceso de registro del producto esté completado, un
didlogo de informacidn aparece con un mensaje de registro realizado
correctamente.
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Informational

=% Product registration successful,

.1'

llustracion 4. Ventana que informa de que el producto se ha instalado correctamente.

4.4 CONSIDERACIONES PREVIAS

16. Antes de llevar a cabo la instalacién, es necesario asegurarse de completar las
siguientes tareas:

a) El servidor, donde el componente software Manager serd instalado, debe
de estar configurado y listo.

b) Se debe de disponer de privilegios de administrador para el servidor que
aloje el componente Manager.

c) Este servidor debe de ser dedicado, hardenizado, y situado en su propia
subred. Este servidor no debe de ser utilizado para el uso de programas de
mensajeria instantanea u otras funciones no seguras en Internet.

d) Asegurarse de que se cumplen los requisitos hardware o al menos, los
requisitos minimos.

e) Asegurarse que se ha asignado una direccion IP estdtica en el servidor
Manager.

f)  Si es necesario, configurar la resolucién de nombres para el Manager.

g) Disponer del fichero de licencia requerido y el Grant Number. Es necesario
tener en cuenta que no es necesario un fichero de licencia para utilizar la
versiéon 6.0.7.5 o superior del Manager/Central Manager.

h) Acumular el nimero requerido de cables y (admitidos) GBIC, SFP o XFP.
Asegurarse que el hardware sea aprobado por McAfee o un proveedor de
apoyo. Asegurar que el numero requerido de adaptadores Network
Security Platform, enviados junto con los sensores, estan disponibles.

i)  Se necesitaran cables cruzados para los puertos de monitorizacién 10/100
0 10/100/1000 si se conectan directamente a un cortafuegos o a un router,
o nodo final. De lo contrario, se requieren cables de conexidn estdndar
para los puertos de Fast Ethernet.
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j)

k)

Si corresponde, identificar los puertos que se van a reflejar, y el técnico con
el conocimiento y los derechos suficientes para hacerlo.

Asignar las direcciones IP estaticas adecuadas para el sensor. Para los
sensores, no puede asignarse direcciones IPs utilizando DHCP.

Identificar los hosts que pueden causar falsos positivos, por ejemplo,
servidores de caché HTTP, servidores DNS, retransmisores de correo,
administradores SNMP y los escaneres de vulnerabilidad.

17. De forma adicional, es necesario tener en cuenta los siguientes requisitos

funcionales:

a)

b)

d)

f)

Instalar Wireshark (antes conocido como Ethereal
http://www.wireshark.com) en los equipos PC cliente. Ethereal es un
protocolo de red analizador para servidores Unix y Windows, utilizado para
analizar los registros de paquetes creados por los sensores.

Asegurarse de que estd instalada la version correcta de JRE en el sistema
cliente. Esto puede ahorrar mucho tiempo durante el despliegue. Durante el
primer inicio de sesidn del componente Manager, se mostrara una ventana
en la que se podrd descargar e instalar la versién apropiada del software JRE.

El servidor Manager utiliza el puerto 4167 como puerto de origen UDP para
enlazar para IPv4 y el puerto 4166 para IPv6. Si se disponen de sensores
desplegados detras de un cortafuegos, es necesario actualizar sus reglas de
forma que los puertos 4167 y 4166 estén abiertos para que el canal de
comando SNMP funcione entre esos sensores y el administrador. Esto es
también aplicable a un cortafuegos local que se ejecuta en el servidor
Manager.

Determinar un modo de sincronizar el componente Manager con una hora
correcta. Para evitar desvios temporales, por ejemplo, hay que configurar el
componente Manager a un servidor de tiempo NTP. Si se cambia la hora en
el servidor Manager, se perdera la conectividad con todos los sensores vy el
McAfee Network Security Update Server porque el protocolo SSL es sensible
al tiempo.

Si se configura la funcionalidad Manager Disaster Recovery (MDR), es
necesario asegurarse de que la diferencia de tiempo entre los nodos
primarios y los secundarios es menor a 60 segundos (si la diferencia entre
ambos supera los dos minutos, la comunicacidn de los sensores se perdera).

Si se necesita una nueva instalacién del componente Manager en una
maquina donde ya se encuentra instalado, es necesario asegurarse de que el
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18.

19.

20.

este ha sido desinstalado y los respectivos directorios son eliminados antes
de realizar la nueva instalacion.

Es recomendable el uso de un cortafuegos de escritorio para el servidor de
Manager. Ciertos puertos son utilizados por los componentes de McAfee Network
Security Platform. Algunos de estos son necesarios para la comunicacion cliente-
servidor de Manager y los sensores. Todos los puertos restantes innecesarios
deben de ser deshabilitados.

McAfee recomienda configurar un cortafuegos de filtrado de paquetes para
bloquear las conexiones a los puertos 8551, 8552, 3306, 8007, 8009, y 8552 del
servidor Manager. El objetivo es denegar las conexiones a estos puertos si las
conexiones no son iniciadas por el anfitriéon local. Las Unicas conexiones que
deberian permitirse son los del propio servidor Manager, es decir, localhost. Por
ejemplo, si otra maquina intenta conectarse al puerto 8551, 8552, 3306, 8007 y
8009 el cortafuegos deberia bloquear automaticamente cualquier paquete
enviado.

Si el cortafuegos se sitla entre el Sensor, Manager o un cliente administrativo, el
cual incluye un cortafuegos local en el componente Manager, deben de abrirse los
siguientes puertos:

a) 4167y 4166 UDP — Protocolo SNMPv3 por defecto.
b) 8500 UDP — Protocolo SNMPv3 por defecto.

c) 8501 TCP — Propietario (instalacidon de canal utilizando un certificado SHA-
256 de 2048 bits).

d) 8502 TCP - Propietario (alerta de canal/canal de control utilizando un
certificado SHA-256 de 2048 bits).

e) 8503 TCP — Propietario (canal de registro de paquetes usando el certificado
SHA-256 de 2048 bits).

f) 8504 TCP — Propietario (canal de transferencia de ficheros)

g) 8506 TCP — Propietario (canal de instalacién para los certificados SHA-1 de
2048 bits).

h) 8507 TCP - Propietario (canal de alerta/canal de control usando el
certificado SHA-1 de 2048 bits).

i) 8508 TCP — Propietario (canal de registro de paquetes usando el certificado
SHA-1 de 2048 bits).

j) 8509 TCP — Propietario (canal de transferencia de archivos masiva utilizando
certificados SHA-1 de 2048 bits).
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21.

22.

23.

k) 8510 TCP — Propietario (canal de transferencia de archivos masiva utilizando
certificados SHA-256 de 2048 bits).

) 443 TCP — Protocolo HTTPS.

m) 80 TCP — Interfaz de usuario web.

n) 8005 TCP — Utilizado por el Manager para recibir instrucciones de apagado.
0) 22 TCP - Protocolo SSH.

p) 3306 TCP — Utilizado internamente para conectar MariaDB con el Manager.
g) Puertos 8500 al 8510 estan alojados por el Manager.

En los apartados g), h) y j) se hace mencion al uso del algoritmo SHA-1. La
utilizaciéon de certificados SHA-1 para los puertos mencionados se debe a que
dichos puertos tienen la funcién de proporcionar compatibilidad entre versiones
antiguas del producto. Por lo tanto, para el caso de una instalacidn nueva en un
entorno donde no coexistan versiones anteriores, dichos puertos no se utilizaran
y el producto solamente utilizara el algoritmo SHA-256 para sus certificados.

El propio fabricante incluye en su guia de instalacién [REF5] la seccion ‘Migration
from SHA1 to SHA256 signing algorithm’. En esta seccion se listan una serie de
pasos para llevar a cabo la actualizacién del producto de forma que se utilice SHA-
256 para el caso en que sea necesaria llevar a cabo la migracién desde una versién
mas antigua. Estos pasos se resumen a continuacioén:

a) En primer lugar, se debe actualizar la versidon del Manager para que soporte
claves RSA de 2048-bits con sha256 WithRSAEncryption.

i. Usar ‘setup.bin.usigned’ para actualizar versiones 9.1.7.49, 9.1.7.63 y
9.1.7.73.

ii. Usar ‘setup.bin’ para actualizar las versiones 9.1.7.75y 9.1.7.77.

b) Por ultimo, actualizar el software de los sensores para que sea posible
realizar la migracién de los puertos. Si no se realiza esta operacion, el
Manager se detendrd y lanzara el error ‘Unsupported Device Certificate
Strength Detected’.

Algunas operaciones del componente Manager pueden entrar en conflicto con los
procesos de analisis de McAfee VirusScan o de cualquier otro software antivirus
que se ejecute en el componente Manager. Por ejemplo, el software antivirus
podria analizar todos los archivos temporales creados en el directorio de
instalacion del componente Manager, lo que podria ralentizar su rendimiento. Por
lo tanto, es necesario asegurarse de excluir el directorio de instalacién del
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24,

25.

26.

Manager y sus subdirectorios de los procesos de andlisis antivirus.
Especificamente, hay que asegurarse de excluir las siguientes carpetas:

a) Directorio de instalacién de Manager\MariaDB y sus subdirectorios. Si no se
excluyen los directorios, las capturas del producto pueden resultar en el
borrado de ficheros esenciales de MariaDB.

b) Directorio de instalacion de Manager\App\temp\tftpin\malware\ y sus
subdirectorios.

McAfee VirusScan incluye una opcién (habilitada por defecto) para bloquear todas
las conexiones salientes sobre el puerto TCP 25. Esto ayuda a reducir el riesgo de
propagacion de un gusano en un equipo mediante el uso del protocolo SMTP.
VirusScan evita bloquear las conexiones SMTP salientes de clientes de correo
legitimos, como Outlook y Eudora, al incluir procesos utilizados por esos productos
en una lista de exclusién. En otras palabras, VirusScan se envia con una lista de
procesos que permitira crear conexiones de salida del puerto TCP 25; a todos los
demas procesos se les niega ese acceso.

El componente Manager aprovecha la APl de JavaMail para enviar notificaciones
SMTP. Si se habilita la notificacién SMTP y también se ejecuta VirusScan 8.0i o
superior, se debe afadir java.exe a la lista de procesos excluidos. Si no se crea
explicitamente la exclusién dentro de VirusScan, se observard un error de Mailer
Unreachable en el estado operativo del Manager cada vez que se intente conectar
a su servidor de correo configurado. Para anadir la exclusion, es necesario seguir
los siguientes pasos:

a) Ejecutar la consola de VirusScan.

b) Clic derecho en la tarea llamada Access Protection y elegir Properties.

c) Marcar la regla llamada Prevent mass mailing worms from sending mail.
d) Hacer clic en Edit.

e) Afadir el fichero java.exe a la lista de Processes to Exclude.

f)  Clic OK para guardar los cambios.

En el caso de que el producto sea utilizado junto a McAfee Endpoint Security
puede ocurrir un error durante el proceso de escaneo On-Access Scan de esta
herramienta. El error puede impedir la copia de seguridad. Para solucionarlo, se
necesita excluir el directorio del producto de On-Access Scan. Para ello, es
necesario seguir los siguientes pasos:

a) Desde el menu de inicio del servidor donde se encuentra instalado el
componente Manager abrir McAfee Endpoint Security.
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L1 McAfee

llustracion 5. Interfaz de McAfee Endpoint Security

b) Hacer clic en Settings.

c) Clic en Threat Prevention - Show Advanced = On-Access Scan

Eraner Enakiled

ACCESS PROTECTION

Thneat Prevention Suetus: [nabvicd
M Emalie Ao cen Sreteekion
Firewall

Wk Cantral

Adaptive Threar Protection ERPLINE FRENENT N

Seatus: [rasiad

¥ Pmabie Erolait Prevertios

DH-ACCESS SCAMN

Srato [rabied

M e Oresccess SCan

¥ Emabie Oredccem Scam en waten startup

¥ Specty musimum nusber of secends for esch Sle scan: @5

d) En la seccién Process Setting, seleccionar la seccion Standard bajo el tipo de
proceso.

e) Clicen Add en la seccidn Exclusions.
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llustracion 7. Ventana Emergente donde afiadir exclusiones

f)  Enla pagina de Add Exclusions, clic en Browse.

g) Seleccionar el directorio Network Security Manager.

Choose a drive, folder or file to exdude

4 Program Files

Common Files

HeldiSQL

Internet Explorer

McAfee

I Agent

) Endpoint Security

| Netwark Security Manager |
Mozilla Firefox
MSBuild

FET o o R

llustracion 8. Ventana de seleccidon del directorio

h) Seleccionar ‘Auto exclude subfolders’. Clic en OK.

i) Paralos tipos de procesos High Risk y Low Risk, repetir los pasos 5 a 8.

j)  Clicen Apply.
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27. Del mismo modo, en algunos escenarios, durante el proceso de On-Demand Scan
con el uso de la herramienta McAfee Endpoint Security también impide realizar
una copia de seguridad de la base de datos del componente Manager. En estos
casos es necesario excluir, del mismo modo, el directorio del producto Network
Security Manager desde la opcién On-Demand Scan.

28. Hay que tener en cuenta que estos errores que aqui se muestran suceden al
utilizar el producto junto con McAfee Endpoint Security, el cual es independiente
al producto objeto del presente procedimiento de empleo seguro.

4.5 INSTALACION

29. El producto es un appliance que precisa de la instalacién de un sistema operativo
sobre el cual se puede ejecutar el software denominado como Manager. La
instalacion puede realizarse en el sistema operativo Windows Server o en el
sistema operativo propietario de McAfee basado en Linux, McAfee Linux
Operating System (MLOS).

30. MLOS es el sistema operativo cubierto en la cualificacion y por la presente guia
de empleo seguro. La imagen para servidores ESXi crea una instancia virtual del
componente Network Security Manager ejecutado en MLOS. Es posible crear una
instancia del componente Manager haciendo uso de una imagen OVA, teniendo
en cuenta las siguientes consideraciones:

a) Es necesario tener una red virtual de origen y destino definida en el servidor
ESXi.

b) Es necesario disponer de mas de 300GB de espacio disponible en el servidor
ESXi ya que la imagen esta creada con la capacidad mencionada.

31. Pararealizar la instalacidn, es necesario llevar a cabo los siguientes pasos:

a) En el cliente VMware vSphere, seleccionar File = Deploy OVF Template.
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llustracion 9. Interfaz del cliente VMware vSphere

b) En la seccién Source, clic en Browse y navegar a la localizacién donde la
imagen OVA estd situada y seleccionar el fichero Manager OVA.

(5 Deploy OWF Template — [} >

Source
SElect the Soiirce loation.

e

Deplay from a fle or URL

[crmeanst - 1oz =] [ Browse.. I

Enter & LRL 10 downined and instal tha OVF package frem the Intermat, ar
spmcify @ lacation sccemides fram your computer, mich as e ool hard drhive, =
natwork sharw, or & COAD drive.

Hep <Back | Wexts | [ |

£

llustracion 10. Carga de OVA

c) Clicen Next. Se abrira la seccion OVF Template Details.
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(] Deploy GV Ternplate — O s

OVF Tamplate Details
Werify OUF templats details,
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AT Templabe Details - : -
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Cizk Format .
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Ready n Complata
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llustracion 11. Detalles de la plantilla

d) Clic en Next. La seccion Name and Location se abre.

(& Daplay SVF Termplats — [m] ks

Name and Lsca s
Specty aname snd koaton for e depioyed templas

Bouroe Pl
i migg_ 3509535 ¥H6 54
Manwe and Locatian
ik Pormat Thie raves can oonbsin up o S0 characters and it st be unigue veithin the inyerbory folder,

Hetvaork Mapoing
Ready o Complete

_ nen | cgack | [ mesc= | carca |

llustracion 12. Campo de nombre y ruta
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e) Por defecto, se muestra el nombre del fichero OVA. Opcionalmente es
posible introducir un nombre para el componente Manager en el campo
Name. En este ejemplo, el componente Manager se denomina
My_Company. El nombre puede contener hasta 80 caracteres incluyendo
nUumeros y caracteres especiales.

(5! Deploy OWF Tamplats - =} kS

Hane and Location
Sopedfy 8 rame and location for the deployed templsts=

Soirie Tame;
OWF Templab= Deisiz .
Hame and Location |""!n'_CD i
Tha nams can conbein up b B0 charecters and it must be unigue within the irsentary Foidar.

Dk Fanma
He ek Mapping
REearly o Comoists

Hualz I = Back I Hext > I Cancel |
&

llustracion 13. Nombre del componente Manager en el ejemplo

f)  Clic en Next. La seccion Disk Format se abre.
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FMetanrk Mapping
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7 Thick Proviskon Lazy 2eroed
~ Thizk Pravision Esgar Zarcad
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llustracion 14. Campo Disk Format

g) Seleccionar el formato de aprovisionamiento de disco (thick o thin),
dependiendo de la cantidad de espacio fisico de almacenamiento disponible.
McAfee recomienda la opcién por defecto, es decir, el aprovisionamiento
thin. Clic Next.

h) En la seccion Network Mapping, es necesario realizar un mapeo de las redes
de origen y destino para el Manager para los puertos de red preconfigurados
en el servidor ESXi.
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llustracion 15. Campo Network Mapping

i)  Clic Next. Se abrird la seccidon Ready to Complete.

(5 Cwploy OWF Tarnpiats - ] =
Ready o Connplete
dire these the coboms you want o uss?
LTSy
Ve T, et hiteEn Wl didk Rnish, the deplowrment task il be started.
HNome and Lecation DEEE"I: s=ttings;
Dms Pormad O Files Ciinern\pohettyd\Denktoph nam_ M
dzteiod aiond Dawnload sz 4.4GE
Ready to Complete Size on disk: 73 0E
Mamez My _Com pany
HastClustean lecal host
Dstsstons detestoned
Digk provisonings Thin Frowision
Metwork Mapoing: VT Meteork”bo "Wt N etwork”
[ Bosuer on after deploymant
Help o B | Finigh Cancal I
e

llustracion 16. Campo de verificacion de caracteristicas

j)  Verificar la configuracidn y seleccionar Power on after deployment.
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32.

33.

34.

k) Clic en Finish para desplegar la mdaquina virtual Linux con el componente
Manager.

) Una vez que el despliegue esta completo, se puede configurar el
componente Manager haciendo uso de SSH.

Adicionalmente, es necesario llevar a cabo el despliegue de los dispositivos
sensores. Se puede acceder a la pdgina Devices desde la barra de menu del
componente Manager. Esta pagina permite gestionar el grupo de la red de
sensores de seguridad integrados con el componente Manager. Los ajustes de
configuracion para un dominio especifico en la pestafia Global establecen las
reglas generales que se aplican por defecto a todos los dispositivos fisicos
afadidos dentro del componente Manager. Estos dispositivos aparecen en la lista
de dispositivos visitables en el desplegable de dispositivos y adoptan las reglas
generales de los dominios parentales.

El proceso de afadir y configurar un sensor implica invocar al asistente de
instalacion del sensor, importar conjuntos de firmas de un directorio local, agregar
un sensor al Manager, asignar la configuracién del puerto de un sensor, actualizar
la configuracién del sensor, seleccionar el método de actualizacién del juego de
firmas, descargar el ultimo juego de firmas, configurar el sensor mediante la linea
de comandos, aplicar politicas a las interfaces del sensor y ver la pagina de
resumen de la instalacién del sensor.

El primer paso es el de seleccionar el método de actualizaciéon del conjunto de
firmas en Choose signature set update method. Aqui es posible identificar el
ultimo conjunto de firmas disponible en el componente Manager y decidir si se
necesita descargar el ultimo juego de firmas del servidor de actualizaciones
(Update Server). Para ello, hay que llevar a cabo las siguientes tareas:

a) Indicar cdmo obtener el ultimo conjunto de firmas. En el panel se muestra
la versién del conjunto de firmas actual disponible en el Manager:

— Importing Signature sets from a Local Directory — Es posible
importar el conjunto de firmas en el componente Manager desde
un directorio local.

— Downloading the latest Signature set from McAfee Update Server —
Es posible descargar el ultimo conjunto de firmas desde McAfee
Network Security Update Server.

— Skip Update Server authentication and signature set download —
Utilizar esta opcidn para continuar con el conjunto por defecto de
firmas que se ha recibido a través de la instalacion del
componente Manager.
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Clic Next.

b) A continuacién, es necesario obtener el ultimo conjunto de descargas

desde el Update Server:

En la pagina Choose signature set update method, seleccionar la
opcién McAfee Update Server.

Clic en Next. Se muestra la pagina Authentication.

Introducir las credenciales (Customer ID/Customer password)
proporcionadas por McAfee.

Clic Next. Se lista el conjunto de firmas disponibles.

Seleccionar el conjunto de firmas requerido y después hacer clic
en Next. Se muestra la pagina Signature set download status.

Clic en Next cuando la descarga esté completada. Una vez que el
conjunto de firmas haya sido descargado, se mostrara la pagina
Add a Sensor.

El siguiente paso consiste en importar el conjunto de firmas desde
un directorio local:

En la pagina Choose signature set update method, seleccionar la
opcién Import signature set from local directory.

Clic Next. Se mostrara la pagina Import Attack Set.
Clic en Browse para seleccionar el fichero del directorio.

Clic Next. Se mostrard la ventana Import Status.

c) Después de que el conjunto de firmas haya sido incluido, se muestra la

pagina Add a Sensor. Para afadir un sensor es necesario seguir los
siguientes pasos:

Centro Criptolégico Nacional

Clic en Devices = <Admin Domain> = Global = Add and Remove
Devices. Clic en New.

Introducir los detalles relevantes en el didlogo Add New Device.

Introducir el nombre del dispositivo (Device Name). El nombre del
sensor debe de comenzar con una letra. La longitud maxima del
campo es de 25 caracteres.

Introducir el tipo de sensor entre las opciones soportadas: IPS
Sensor, Virtual HIP Sensor, NTBA Appliance, o Load Balancer.
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Introducir el campo Shared Secret. Introducir de nuevo para

Ill

confirmar. El “secreto compartido” debe de tener un minimo de 9
caracteres. La clave no debe de empezar con un caracter de
exclamacidn y no debe de tener ningln espacio. Los parametros

gue se pueden utilizar para definir la clave son:
= (Caracteres, mayusculas y minusculas.
= Digitos.

= Caracteresespciales (' 1@ #S% & * () _+-=[1{}I\I;:
"r,L<? /).

Seleccionar el Updating Mode entre las opciones Online u Offline.
El modo Offline (modo por defecto) habilita la actualizacién del
sensor sin conexiéon y parard la configuracién inicial de
actualizacion del Manager al sensor cuando se establezca la
relacion de confianza entre ambos componentes. Es posible
cambiar el modo a través del Manager navegando a
Devices[<Domain Name>|Global|Add and Remove Devices.
Seleccionar el sensor listado, hacer clic en Edit y, en la pagina de
Edit Device Information, seleccionar Online u Offline a través de la
opcion Updating Mode. El estado del sensor serd mostrado, del
mismo modo que en la interfaz de comandos CLI, solo después de
gue la configuracion se modifique correctamente.

Rellenar los campos Contact Information y Location (ambos
opcionales).

Clic en Save.

Addd New Device

Dunre Nama: |Fnanca *

This dewvice rama must match tha davice nams you will defing en tha davice CLI (m@sa sansfne |

Dewics: Typa: |IPS Senzor o

Wawning; Tre folowing parts must be open fne proper communicstion

Srarad Secrefl

eniter this shared secret again on the devics CU b imitiste He st (cese semstive)

Confirm Shared Setrat: |srnnannnen

Updabing Mode: rline
Ot

Contact Informmation: |

Locabion: |sants Cara

Sawva Cancal
llustraciéon 17. Panel para afiadir un nuevo sensor

Un cuadro de informacién confirmara que se ha afadido un sensor
correctamente.
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Clic en Next.

El nuevo sensor se lista en la pdgina de Sensores. Se puede
seleccionar el sensor y hacer clic en Edit para editar su
configuracion.

d) Es posible realizar la configuracion del sensor mediante la interfaz de linea

de comandos CLI. Esta tarea se realiza para establecer una cadena de

confianza con el sensor.
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Realizar el primer inicio de sesion. Para ello, es necesario

introducir las credenciales por defecto con nombre de usuario
admin y contrasefia admin123. Se debe llevar a cabo un cambio
de contraseiia por razones de seguridad, siguiendo los requisitos
de complejidad siguientes:

=  Minimo de 9 caracteres de longitud.

= Utilizacion de mayusculas, mindsculas, digitos y caracteres
especiales: " 1@ #S % &* () _+-=[1{}\];:"",.<?/

Establecer el nombre del sensor. Para ello, insertar el siguiente

comando: set sensor name <WORD>. Este hombre es sensible a
mayusculas con mas de 25 caracteres. La cadena debe de
comenzar con una letra.

Establecer la direccién IP y la mascara de subred en el sensor. En la
interfaz, escribir: set sensor ip <A.B.C.D> <E.F.G.H>.

Si el sensor no esta en la misma red que el componente Manager,
establecer la direccion de la pasarela por defecto. Para ello,
introducir el comando: set Sensor Gateway <A.B.C.D>.

Establecer la direccidn IP del servidor Manager. Incluir el siguiente

comando: set Manager ip <A.B.C.D>.

Comprobar la configuracién. Se recomienda realizar un ping desde

el sensor hacia el Manager para determinar que la configuracién,
hasta este punto, se ha realizado correctamente. En caso de que
no se pueda establecer, serd necesario repetir los pasos anteriores
para comprobar que la configuracién es correcta.

Establecer un valor de clave compartida para el sensor. Este valor

es utilizado para establecer una relaciéon de confianza entre el
sensor y el Manager. Para ello, hay que utilizar el siguiente
comando: set Sensor sharedsecretkey. El sensor después solicitara



o000 (€ B [en k2B Procedimiento de empleo seguro McAfee Network Security Platform

la introduccidn de un valor de clave secreta compartida. Introducir
un valor y volver a introducirlo para verificarlo.

— Modificar la contrasefia por defecto del sensor. Es necesario
introducir el siguiente comando: passwd. Automaticamente se

solicitara la introduccidn de una nueva contrasena. La contrasefna
debe de cumplir la siguiente politica de complejidad:

= Minimo de 9 caracteres de longitud.

= Utilizacion de mayusculas, minusculas, digitos y caracteres
especiales: ~ " 1@ #S% & * () _+-=[1{}\|;:""',.<?/

— Para terminar la sesion, introducir el comando: exit.

— Volver al asistente de instalacidon del sensor para continuar con la
instalacion del sensor. En este punto se observard la pagina
Discovery page.

—  Clic en Next.

e) Por ultimo, se incluyen a continuacién los requisitos minimos para la
instalacion del producto:

Minimum Recommended
Operating * Windows 7, English or Japanese
systemn i )
+ Windows 8, English or Japanese
+ Windows 8.1, English or Japanese
+ Windows 10, English or Japanese
The display language of the Manager client must be
the same as that of the Manager server operating
system.
RAM 2GB 4GB
CPU 1.5 GHz processor 1.5 GHz or faster
Browser + Internet Explorer 10, 11 = Internet Explorer 11
+ Mozilla Firefox = Mozilla Firefox 20.0 or later
+ Google Chrome (App mode in Windows 8 is not = Google Chrome 24.0 or later
supported)
In Mozilla Firefox version 52 or
_ To avoid the certificate mismatch error and security @ Google Chrome version 42 and
warning, add the Manager web certificate to the above, the NPAPI plug-in is
trusted certificate list. disabled by default.

llustracion 18. Requisitos minimos permitidos en Windows

f)  Estos requisitos minimos han sido obtenidos directamente de los manuales
de usuario del fabricante. No obstante, se recomienda no hacer uso de
sistemas operativos sin soporte de seguridad (como Windows 7) ya que no
dispondra de las ultimas actualizaciones de seguridad disponibles.
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5 FASE DE CONFIGURACION

5.1 MODO DE OPERACION SEGURO

35. La configuracidén necesaria para que el producto opere de forma segura consiste
en aplicar una configuracién segura del componente Manager y de los sensores
que se encuentren desplegados.

36. Es necesario llevar a cabo los siguientes pasos para configurar el componente
Manager con el sistema operativo MLOS:

a) Hacer inicio de sesidn en la consola Manager haciendo uso de las credenciales
por defecto:

i. Nombre de usuario: admin
ii. Contrasefia: MLOSnsmApp
iii. La contrasefia por defecto de la consola Manager en MLOSnscmApp.

b) El acceso mediante conexién SSH a la instancia virtual del Linux Manager no
estd soportada por la aplicacién Putty. McAfee recomienda utilizar Tera Term
para acceso remoto a la instancia MLOS Manager virtual utilizando SSH.

c) Se debe modificar la contrasefa. La nueva contrasefia debe de tener al menos
9 caracteres de longitud y debe de tener una combinacidon de nidmeros,
caracteres, y caracteres especiales.

d) Para actualizar los parametros de red, es necesario utilizar el comando set
network configuration. Durante la ejecucion del comando, se debe introducir
los pardmetros de red para la instancia del componente Manager tal como se
muestra a continuacion:

i. Enter the DOMAIN NAME: <Manager_Domain_Name>
ii. Enter the HOSTNAME: <Manager_Hostname>
iii. Enter the IP ADDRESS: <Manager_IP_Address>
iv. Enter the NETMASK: <Netmask_IP_Address>
v. Enter the GATEWAY: <Gateway_IP_Address>
vi. Enter the DNS1: <DNS1_Server IP_Address>
vii. Do you want to set DNS2 ? (y/n): <y/n>
viii. Enter the DNS2: <DNS2_Server_IP_Address>

e) Una vez terminada la ejecucion del comando, se recomienda tomar nota de la
direccién MAC mostrada.
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f)  Reiniciar la instancia virtual del Manager utilizando el comando reboot.

g) Para que el sistema se ejecute en modo evaluado, es necesario que tanto el
Manager como los sensores usen certificados firmados por una CA para
establecer confianza entre si. El proceso de configuracién se encuentra en la
seccion 5.6.GESTION DE CERTIFICADOS.

5.2 AUTENTICACION

37.

Los mecanismos de autenticacion que utiliza el producto para autenticar a un
usuario son los siguientes:

a) Credenciales locales, mediante un usuario y contrasefia de acceso.
b) Autenticacién mediante servidor externo RADIUS o LDAP.

c) Las cuentas de usuario para el sensor pueden estar centralizadas vy
autenticadas mediante un servidor TACACS+ (Terminal Access Controller
Access Control System plus).

5.3 ADMINISTRACION DEL PRODUCTO

5.3.1 ADMINISTRACION LOCAL Y REMOTA

38.

39.

40.

El administrador de sistema puede llevar a cabo la administracion del producto
mediante la interfaz grafica de administracién del Manager accediendo a la
siguiente URL mediante HTTPS:

https://<hostname or host-IP>

Es posible acceder a la interfaz de administracion Manager a través de SSH con
una autenticacion mediante public key y hacer uso de comandos CLI. Las
instrucciones que pueden ejecutarse se pueden consultar en la seccién “CLI
COMMANDS” en la guia [REF1].

Adicionalmente, los administradores pueden acceder a la interfaz de
administracién Manager con Smart Cards tales como CAC (Common Access Card) o
PIV (Personal Identification Verification). Para ello, es necesario que la maquina
gue se conecta a la interfaz de administracidon disponga de un lector de Smart
Cards. Igualmente, el proceso de autenticacidn requiere de un PIN asociado a la
Smart Card. Para habilitar la autenticacién CAC es necesario seguir los siguientes
pasos:

a) Iniciar sesién en la interfaz grafica del componente Manager.

b) Ir a Manager 2 <Admin domain Name> 2 GUI Access = CAC Authentication.
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c) En la seccidn Enable, configurar la autenticacion CAC rellenando los campos
incluidos.

d) Clic Save.
e) Iniciar sesién en la consola del componente Manager.
f) Detener el servicio haciendo uso del comando manager stop.
g) Reiniciar el servicio utilizando el comando manager start.
41. Una vez configurado, es posible iniciar sesidn a partir de los siguientes pasos:
a) Insertar una tarjeta en el lector.

b) Iniciar una nueva sesién en el navegador para iniciar el Manager. Aparecera
una ventana para elegir el certificado CAC/PIV.

c) Seleccionar el certificado. Se solicitara insertar un PIN.

d) Introducir el PIN. Se permitirda un maximo de 3 intentos para introducirlo
antes de bloquear al usuario. No es posible desbloquear una tarjeta CAC/PIV y
debera de ser reemplazada.

e) Sila autenticacion es exitosa, se proporcionard acceso a la pagina principal del

componente Manager.

5.3.2 CONFIGURACION DE ADMINISTRADORES

42. En la plataforma de McAfee Network Security los componentes del sistema se
agrupan de forma légica en admin domains; dentro de cada admin domain, los
permisos/privilegios para ejecutar tareas y servicios dependen del rol otorgado a
cada usuario. Existen los siguientes roles de administrador:

a) ePO Dashboard Data Retriever: tiene derechos para recopilar informacion del
McAfee Network Security Platform al McAfee ePO (en caso de estar
desplegado en una red) para mostrar informacién.

b) NOC Operator: monitoriza el entorno de seguridad.
c) Policy Administrator: gestiona el sistema de prevencion de intrusiones.
d) Report Generator: capaz de generar y ejecutar informes.

e) Security Expert: gestiona las politicas de intrusion a través de la
administracion de IPS y NTBA.

f) Super User: dispone de todos los privilegios en el admin domain y en todos los
subdominios de este, ademas de poder crear o eliminar otros Super Users en
el admin domain.
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g) System Administrator: pertenece a la administracién del propio sistema,
gestionando la interfaz Manager y la lista de dispositivos. Administra el
software y el rendimiento del sistema; ademas de afiadir, configurar vy
eliminar sensores gestionando, ademas, los errores del sistema.

43. Para asignar un rol a un usuario es necesario seguir los pasos a continuacion:

a) En la interfaz gréfica de administracion seleccionar Manager =2 <Admin
Domain Name> = Users and Role = Role Assignments.

b) Seleccionar un usuario en la tabla Role Assignment.

c) Acceder al rol del usuario en el campo Roles (current domain). Si el usuario
no dispone de ningun rol asignado el campo estara vacio.

d) Pulsar Edit 2 New Assignment = y seleccionar el admin domain sobre el
que afadir el rol al usuario.

e) Seleccionar el rol/es a asignar al usuario y pulsar Save.

44. El usuario System Administrator puede configurar una politica de contrasefia
accediendo a Manager = <Admin Domain Name> = Setup - GUI Access 2>
Password Control. La configuracién de una politica de contrasefias es
recomendable para garantizar que cada usuario que tenga acceso a la interfaz del
producto cumpla con los requisitos de complejidad de la contrasefia suficientes
para considerarla como segura.

Password Strength

Reguire Strong Passwords? "
Minimum Password Length: 15
Reguire Upparcase Latters? 2 ¥ minimum
Require Lowercase Letters: o !_:_Tlhlr-umurn
Reguire Numbers? # |2 v minimum
Reguire Special Characters? W1 v minimum
Password Cannct be the Same as Login ID: o

Password History

Track Previous Password Usage:

Number of Characters That Must Be Changed: 4
Number of Previous Passwords to Track: 10
Password Expiration
Expire Passwords: W
Time to Wait Before New Passwords Can Be Changed ¢ 24 (Hours)
Passwords Expire After: 45 (Days)
Warning Interval: Warn users 0 day(s) before password expiration
Account Lock Out
Enable Account Lock Out: L4

Maximum Number of Unsuccessful Login Attempts: 3

Duratien of Lack Out: 30 (Minutes

llustracion 19. Panel de gestidn de politicas de contraseiia
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45.

46.

47.

Se recomienda cumplir con las siguientes directrices y opciones de configuracion
para la politica de contrasenas:

a) Deberdn ser de 9 caracteres como minimo, incluyendo mayusculas vy
minusculas, caracteres numéricos y caracteres especiales. Ademas, se debe
activar la opcién “Password Cannot be the Same as Login ID” para evitar que
se incluya el Login ID como parte de la contrasefia.

b) Se debera establecer un limite de vigencia y expiracion de las contrasefias de
maximo 180 dias.

c) Para evitar que las contrasefas se repitan se debe configurar el niumero
minimo de caracteres que se debe cambiar respecto a contrasefias anteriores
y el nimero de contrasefas previas a comprobar. Una recomendacién es la de
situar este valor en un minimo de 10.

d) Se deberd configurar el nimero maximo de inicios de sesién y la duracién de
un tiempo de Lock Out. Se recomienda un nimero maximo de 3 inicios de
sesion fallidos y una duracion de Lock Out no superior a 30 minutos.

Se recomienda configurar el TimeOut de inactividad de sesiéon en 15 minutos y el
numero de sesiones concurrentes a 1.

Se debe configurar un banner de login. McAfee NSP permite afiadir un banner que
contenga una imagen de tipo .jpeg o .png con un tamafo de 100x35 pixeles,
ademas de texto personalizado. Para ello hay que acceder a la pestafia de Logon
Banner, a través de Manager = <Admin Domain Name> = Setup = GUI Access
- Logon Banner.

5.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

5.4.1 CONFIGURACION DE SERVICIOS

48.

49.

50.

Se debe configurar el uso de un firewall en el servidor Manager. Ademas, debe
configurarse un packet-filtering Firewall para bloquear las conexiones a los
puertos 8551, 8552, 3306, 8007 y 8009 del servidor Manager. El objetivo es
denegar todas las conexiones que no son inicializadas desde el localhost, es decir,
del mismo servidor Manager.

Se usan ciertos puertos para la comunicacién entre los sensores y el Manager,
todos los demas puertos innecesarios deben cerrarse por razones de seguridad.

Para garantizar la integridad del sistema debe deshabilitarse el uso de USB
externos. Para ello, es necesario acceder a una shell de Manager, entrar en private
mode, ejecutar “edit blacklist.conf”, afiadir “blacklist usb-storage” y guardar los
cambios.
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51. Para reducir la superficie de ataque es necesario deshabilitar el admin access en
los sensores una vez han sido inicializados y se ha creado una situacion de
confianza con el Manager. Esto se consigue accediendo a través de SSH a cada
sensor y ejecutando la siguiente instruccion: disableadminaccess.

5.5 CONFIGURACION DE PROTOCOLOS SEGUROS

52. EI'IPS hace uso de protocolos de comunicaciones seguras en los siguientes casos:
a) Intercambio de informacidn de configuracion.
b) Sincronizacion de hora/fecha desde los sensores NSM.
c) Transferencia de informacion IPS hacia los sensores NSM.
d) Transferencia de registros de auditoria hacia los sensores NSM.
e) Distribucion de actualizaciones hacia los sensores.

53. Las conexiones entre sensores NSM/NS y las conexiones entre sensores NSM vy el
servidor de auditoria estan cifradas usando TLS 1.2 por defecto.

54. El producto esta configurado por defecto para evitar que la version 1.2 del
protocolo TLS no pueda ser modificada. Para ello, en las comunicaciones que se
establecen entre los sensores NSM/NS y las conexiones entre los sensores NSM y
el servidor de auditoria del producto se deniega cualquier conexidn que solicite un
diente a través de SSL 2.0, SSL 3.0, TLS 1.0 y TLS 1.1. De esta forma la conexién
mediante el protocolo de comunicacion TLS 1.2 la Unica permitida.

55. Las sesiones entre la estacion de administraciéon y el producto estdn protegidas
usando SSH (OpenSSH v7.8) o HTTPS.

56. Se usan los siguientes algoritmos para proteger las conexiones entre los servicios
del NSP con otras entidades:

a) AES CBC (128 y 256 bits) y AES GCM (128 y 256 bits) para el cifrado
simétrico y confidencialidad de la informacién.

b) SHS con modos: SHA-1, SHA-256, SHA-384 y SHA-512.
c) DRBG (Deterministic random bit generation), algoritmo auxiliar de AES.
d) ECDSA para la generacién de claves (P-256, P-384).

e) RSA para generacién de claves (n-2048) y generacion y verificaciéon de
firmas (SHA-256, SHA-512).

f)  HMAC como algoritmo auxiliar (SHA-1, SHA-256, SHA-384, SHA-512), para
proporcionar integridad a la comunicacién.
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g) KAS ECC (P-256, P-384).

57. Como se puede observar, varios algoritmos tienen la posibilidad de hacer uso de
SHA-1, el cual no es recomendable ya que es considerado como inseguro y, por
tanto, debe deshabilitarse. Para ello, se deben seguir los siguientes pasos:

a) Acceder al archivo Server.xml que se encuentra en el directorio “Apache-
tomcat\config”. En el puerto 443 reemplazar el valor del algoritmo de
cifrado con:

ciphers="TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"

b) Acceder al archivo java.security que se encuentra en los directorios
“/config” 'y en  “jre/lib/security”. Reemplazar la  propiedad
“jdk.tls.disabledAlgorithms” con:

jdk.tls.disabledAlgorithms=anon, NULL, DHE, DESede, ECDH, ECDSA, SHA1,
SSLv3, RC4, MD5withRSA, CBC, DH keySize < 768, EC keySize < 224

5.6 GESTION DE CERTIFICADOS

58. El NSM puede administrar sensores que usen certificados X.509 auto firmados
durante la instalacién y testeo. Todos los sensores deben usar certificados
firmados por una Autoridad de Certificados (CA).

5.6.1 ADMINISTRACION DE CERTIFICADOS PARA EL MANAGER Y LOS
SENSORES

59. El Manager y los sensores usan certificados SSL para establecer una conexion TLS.
Por defecto, el Manager y los sensores usan certificados auto firmados para
establecer confianza entre ellos. Sin embargo, como se ha comentado, se deben
utilizar certificados firmados por una CA tales como Verisign, Geotrust, etc. para
establecer una cadena de confianza entre los componentes Manager y los
sensores.

60. Para administrar los certificados del Manager es necesario acceder a Manager >
<Root Admin Domain> = Setup = Certificates. Para administrar los certificados
del sensor es necesario acceder a Devices = <Root Admin Domain> - Devices 2
<Device Name> 2 Setup = Trust Certificates.

Muestra el tipo de certificado activo,

Active Certificate
f autofirmado o firmado por una CA.

. . . Puertos utilizados por el componente Manager
Self-Signed Listening Ports .
para establecer confianza con el sensor cuando
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61.

ambos utilizan certificados autofirmados.

Puertos utilizados por el componente Manager
CA-Signed Listening Ports para establecer confianza con el sensor cuando
ambos utilizan certificados firmados por una CA.

Tabla 1. Parametros de configuracion de certificados

En la seccion de “Certificate Status” se dispone de la opcion de cambiar el
certificado activo para los sensores. Se puede cambiar de un certificado auto
firmado a uno firmado por una CA y viceversa. En la seccidon de “CA-Signed
Certificate” es posible visualizar los datos correspondientes del certificado, como
el Common Name, Organization, Department, City, Issued By, etc.

5.6.2 SOLICITUD DE CERTIFICADOS FIRMADOS POR UNA CA

62.

63.

El primer paso a seguir antes de solicitar un certificado firmado por una CA es
generar un CSR (Certificate Signing Request). Para ello, en el componente Manager
se accederd a Manager = <Root Admin Domain> 2 Setup = Certificates y para el
caso del sensor se accedera a Devices = <Root Admin Domain> = Devices =
<Device Name> =2 Setup =2 Trust Certificates.

En la seccién “CA-Signed Certificate” pulsar sobre Generate CSR. Luego, se abrira
una ventana llamada “Generate CSR” donde hay que introducir los siguientes
datos:

a) Common Name: Nombre de dominio del servidor. Este campo no puede
contener caracteres wildcard tales como “*’ o ‘?”” o protocolos como

https:// o http://.
b) Organization: El nombre legal de la organizacion.
c) Department: Es un campo optativo.
d) City: La ciudad donde se encuentra la organizacion.
e) State/Province: Estado o provincia donde se encuentra la organizacion.
f)  Country: Pais donde se encuentra la organizacién.
g) Key Size: Tamafiio de la clave RSA, 2048 bits de longitud por defecto.

h) Subject Alternative Name: La IP del servidor. Es un campo no editable.

64. Una vez generado el CSR, se debe exportar desde la opcion Export CSR. El CSR se

exporta al directorio de descargas de la maquina remota que esta accediendo al
Manager. Con el archivo CSR se puede solicitar un certificado a una CA a eleccion.
Una vez recibido el certificado firmado por una CA, este debe ser importado.
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65. Se deben utilizar de certificados firmados por una CA que utilicen algoritmos
autorizados segun la guia CCN-STIC-807, como SHA256 y RSA 2048 bits.

5.7 SERVIDORES DE AUTENTICACION

66. El producto permite llevar a cabo la configuracién de dos (2) tipos de servidores de
autenticacion externos: RADIUS y LDAP.

67. En las siguientes subsecciones se llevara a cabo una descripcion del proceso a
seguir para realizar la configuracidn de cada uno.

5.7.1 SERVIDOR DE AUTENTICACION LDAP

68. El Protocolo de Acceso a Directorios Ligeros (Lightweight Directory Access Protocol
— LDAP) es un conjunto de protocolos para acceder a directorios de informacion.

69. Es posible configurar un servidor LDAP desde el componente Manager, hasta un
maximo de cuatro (4) servidores LDAP. Si el primer servidor LDAP no estd
disponible para la comunicacion, debido a un fallo en la red, se intentara
establecer una comunicacion con el segundo o tercer servidor. Si la autenticacién
falla en cualquier servidor disponible, entonces el componente Manager no se
comunicard con otros servidores. Se debe configurar un servidor LDAP con el
protocolo SSL habilitado. Antes de habilitar SSL, es necesario realizar los siguientes
pasos para confirmar si LDAP sobre SSL esta funcionando en el servidor de Active
Directory:

a) En el sistema operativo Windows, en el menu de Inicio, seleccionar
Ejecutar.

b) Introducir Idp.exe y presionar ENTER. Se puede observar una nueva
ventana denominada Ldp.

c) Hacer clic en Conexidn. Se abre un dialogo Conectar.

d) Introducir el Fully Qualified Domain Name (FQDN) del servidor de Active
Directory utilizado para generar el certificado en el campo de Servidor.

e) Seleccionar SSL. Confirmar que el puerto es 636, después hacer clic en OK.

70. Una vez realizados estos pasos previos, es posible configurar LDAP sobre SSL en el
producto mediante los siguientes pasos:

a) Seleccionar Manager -2 <Admin Domain Name> = Setup = External
Authentication = LDAP.

b) Clic en New. Se mostrara la pagina Ad dan LDAP Server.
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c) Actualizar los siguientes campos para completar el proceso de inclusion de
un nuevo servidor LDAP:

Opcion Definicion
Enable LDAP Seleccionar Yes para continuar afadiendo el
Authentication? servidor LDAP.

Seleccionar el cuadro de texto para habilitar el

cifrado SSL.
Se debe de importar el certificado SSL del
Enable SSL? servidor LDAP en el almacén de claves del

componente Manager para su autenticacion.
Para mas informacién, véase 5.6.GESTION DE

CERTIFICADOS
LDAP Server Name or IP Introducir la direccion IPv4 o IPv6 del servidor
Address LDAP.

Introducir el nimero de puerto entre 0 y 65535.
El puerto por defecto es 636.

Server Port

. (Opcional) Clic para verificar que el componente
Test Connection .
Manager puede conectarse al servidor LDAP.

Save Clic para guardar los cambios.

Cancel Clic para cancelar los cambios y salir.

Tabla 2. Parametros de configuracién de LDAP

5.7.2 SERVIDOR DE AUTENTICACION RADIUS

71. El Servicio de Autenticacion Remota de usuarios (RADIUS, Remote Authentication
Dial In User Service) es un protocolo AAA (Authentication, Authorization and
Accounting) para aplicaciones relacionadas con el acceso a la red.

72. Mientras que se realiza la conexién a Internet, se requerira la insercién de un
nombre de usuario y contraseia. La informacion se pasa a través de un dispositivo
de acceso a la red para, posteriormente, pasar la informacién a un servidor
RADIUS. El servidor RADIUS comprueba si la informacidén es correcta utilizando
esquemas de autenticacion como PAP, CHAP y EAP-MD?5. Si se acepta, el servidor
autorizara el acceso.

73. Utilizando el componente Manager, es posible configurar un servidor RADIUS,
hasta un maximo de 4 servidores RADIUS. Si el primer servidor RADIUS no esta
disponible para la comunicacion, debido a un fallo en la red, el componente
Manager intentara comunicarse con el segundo o tercer servidor. Si la
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autenticacion falla en cualquier servidor disponible, entonces el componente
Manager no se comunicara con otros servidores disponibles.

5.8 SINCRONIZACION HORARIA

74. Varias caracteristicas de seguridad del dispositivo, ademas del registro, estan
fuertemente ligadas a la hora del sistema. Debido a ello, es de vital importancia
que el servidor Manager cuente con una fuente de tiempo de confianza.

75. Para configurar la sincronizacion horaria a través de NTP en el Manager es
necesario:

a) Login en lashell de Manager.
b) Parar el protocolo NTP usando la instruccién “ntp stop”.

c) Configurar el protocolo NTP usando la instruccién “set network ntp <NTP
server Domain Name/IP Address>".

d) Iniciar el protocolo NTP usando la instruccién “ntp start”.
e) Entraren el modo privado.

f)  Editar el archivo “/etc/ntp.conf” y afiadir o actualizar con la siguiente linea:
“server 0.rhel.pool.ntp.org iburst maxpoll 10”.

g) Salir del modo privado.

h) Reiniciar el protocolo NTP usando las instrucciones “ntp stop”y “ntp start”.

5.9 ACTUALIZACIONES

76. Para que el sistema pueda detectar y proteger la red de actividad maliciosa, el
componente Manager y los sensores deben estar actualizados. Las
actualizaciones y parches de seguridad estan disponibles en el componente
McAfee Network Security Update Server.

77. Se pueden obtener estas actualizaciones del Update Server:
a) Conectandose directamente al Update Server desde el servidor Manager.
b) Conectdndose al Update Server a través de un proxy server.

c) Conectandose al Update Server desde un Manager Client, descargar las
actualizaciones y luego importando estas al servidor Manager. Esta es la
manera mas segura, ya que el servidor Manager no se conecta a Internet.

d) Conectandose al Update Server desde un Manager Client y descargando las
actualizaciones a un servidor TFTP y subiendo estas a los sensores usando
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una interfaz de linea de comandos (CLI). Este método solo funciona para
actualizaciones de sensores.

78. Una vez descargadas las actualizaciones, el Manager transferira a los sensores las
actualizaciones disefiadas para estos.

79. Existen diversas formas de realizar el proceso de actualizacion:

a) Actualizacién automdtica del Manager y actualizacidn manual del Manager

a los sensores. Esta opcién permite al Manager recibir actualizaciones

automaticamente, pero permite al administrador elegir las actualizaciones
a aplicar a los sensores.

b) Actualizacion manual del Manager y actualizacién automatica del Manager

a_los sensores. Esta opcidon permite elegir al administrador que

actualizaciones descargar, pero una vez descargadas se aplican
automaticamente en los sensores.

c¢) Actualizacion _manual _completa. Esta opcidn permite elegir al

administrador qué actualizaciones aplicar y cudando hacerlo en los
sensores.

d) Actualizacién automatica completa. Esta opcion actualiza el Manager y los

sensores de forma automatica, sin intervencion del administrador.

e) Actualizacidon en tiempo real. Esta opcidn es parecida a la actualizacion

automatica completa, pero en lugar de esperar a un intervalo de tiempo
programado, hara la actualizacién nada mds esté disponible en el Update
Server.

5.10 SNMP

80. Se usa de forma predeterminada SNMPv3 entre el componente Manager y los
sensores. Si la confianza generada entre el Manager y el sensor se ha establecido
mediante un certificado firmado por una CA, el sensor usara el puerto 18500 como
un servidor TLS para ofrecer SNMPv3; si, por el contrario, el certificado usado para
establecer confianza es auto-firmado, el sensor usara el puerto 8500 como un
servidor TCP/UPD para ofrecer SNMPv3.

81. Si existe un firewall entre el servidor Manager y los sensores, es necesario abrir en
el Manager los puertos UDP 4167 (Command Channel) y 162 (SNMP Forwarding).

5.11 ALTA DISPONIBILIDAD

82. Los sensores admiten implementar alta disponibilidad utilizando stateful fail-over
entre dos (2) sensores idénticos. Los sensores estdn interconectados, copian el

Centro Criptoldgico Nacional




o000 (€ B [en k2B Procedimiento de empleo seguro McAfee Network Security Platform

trafico entre ellos y mantienen la sincronizacidn. Si uno de los sensores falla, el
sensor en espera toma automaticamente el relevo y continda supervisando el
trafico sin perder el estado de la sesion ni afectar al nivel de proteccion.

83. La plataforma de seguridad de la red también admite la recuperacion de desastres
del gestor (MDR) para su consola de gestion. Si, por cualquier motivo, el McAfee
Network Security Manager principal se desconecta, el secundario puede ocupar
automadticamente su lugar, procesando las alertas y gestionando la configuracién
de los sensores.

=

Internet @
Router a ﬁ Router

Failover Link oz Firewall
Firewall

Sensor - Failover Link Sensor
NS-9100 NS-9100
Switch Switch

\ACAY \ACA’
ey’ — N9/

Server Farm Server Farm

llustracion 20. Esquema de alta disponibilidad

84. Con MDR, se despliegan dos (2) servidores Manager como parte del NSP. Uno de
los hosts se configura como sistema principal y el otro como secundario. Cada uno
de ellos utiliza la misma versidn principal del software Manager con bases de
datos duplicadas; sin embargo, no es necesario que la configuracion de hardware
de los dos hosts sea idéntica. EIl Manager Secundario puede ser desplegado en
cualquier lugar, por ejemplo, en una localizacién de recuperacién de desastres,
alejada del Manager principal.
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85. El Manager principal es el que se encuentra activo por defecto; este se comunica

con el Update Server, envia los datos de configuracién a los sensores, y recibe las

alertas de los sensores. EIl Manager secundario permanece en estado de espera

por defecto. Mientras estd en modo de espera, monitorea el estado de salud del

Manager primario y recupera la informacidon de configuracidon de los sensores

desde el Manager primario a intervalos de tiempo configurados. Para realizar la

activacion del MDR es suficiente con activar la opcion MDR del mend Setup y

rellenar los siguientes campos:

a)

c)

Role of this Manager. Seleccionar Primary para utilizar el Manager como
principal o Secondary para utilizarlo como respaldo.

Use Out-of-Band (0O0B) Manager-to-Manager = Communication?
Seleccionar Yes para separar las interfaces de comunicacién de los
Manager y la comunicacidén entre Manager y sensor. Seleccionar la opcién
No para que se haga uso de la misma interfaz para ambos canales de
comunicacion.

Peer IP for Manager-to-Manager Communication. Esta opcidn aparece si
se selecciona la opcion Yes en el campo anterior.

Peer IP for Manager-to-Sensor Communication. Introducir la direccién IP
en el componente Manager utilizado para la comunicacidon con el sensor.

MDR Pair Shared Secret. Debe compartise la misma clave secreta en
ambos Managers para que la activacién del MDR sea exitosa. Es necesario
introducir un minimo de 8 caracteres y no utilizar caracteres especiales.

Confirm MDR Pair Shared Secret. Introducir la misma clave secreta
compartida.

Downtime Before Switchover. Introducir el tiempo en minutos que debe
de transcurrir en caso de que el componente Manager principal caiga, para
que el Manager secundario comience su tarea de respaldo.

5.12 AUDITORIA

5.12.1 REGISTRO DE EVENTOS

86. En el sistema se producen alertas, algunas de ellas llevan asociadas a los registros

de auditoria. Estos contienen eventos relacionados con la administracion del

Manager, los sensores y los eventos de seguridad entre otros. Existen varios tipos
de logs:

a)

Attack Log - guarda informacidn de los ataques producidos contra la
infraestructura, listando primero el mas reciente.
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b) System Log —> guarda informacion del propio Manager. Los logs se
encuentran en <Network Security Manager Directory>/app/<all log files>.

c) Packet log > guarda informacidén de eventos en la red/infraestructura
captados por los sensores y sus politicas de configuracion.

d) Fault log > guarda los detalles de las autenticaciones fallidas en el

Manager.

FMy Company > Threal Explorer

Filter:  None | add Filter + Vinw Attacks

Top Attacks

Atack Name b

Attack Marms Abtack Categury Abback Subeategury Alback Severity Attack Count

Palicy Vaalatan it Tlormationsl e3

Reconnmssance part-scan @ Hedium 38

llustracion 21. Ejemplo de Attack Log

5.12.2 ALMACENAMIENTO

87. El almacenamiento local se realiza en el servidor Manager, el cual guarda los logs
del sistema, los de ataque, los de autenticacién fallida; ademas de recibir los logs
por parte de los sensores. El almacenamiento local maximo depende de la
capacidad de almacenamiento del servidor Manager.

88. Se recomienda archivar logs cada cierto periodo de tiempo dependiendo del
volumen de logs semanales; en una situacién media se recomienda archivar logs
cada 90 dias.

89. Un punto de referencia para determinar la capacidad de almacenamiento
necesaria de la base de datos que contendrd los logs y alertas es: calcular el
volumen de alertas y logs que recibe el sistema de forma semanal y multiplicar
este numero por 52 (semanas que tiene el afio). El tamafio medio de las alertas y
logs es tal que asi:

a) Alertas sin log = 200 bytes (tamafio medio).

b) Alertas con log = 650 bytes (tamafo medio).

Alerts/Week DB Size (One Year) in GB
10,000 0.3

50,000 1.7

100,000 3.3

200,000 6.7

500,000 16.7

1,000,000 334

30,000,000 1002

llustracion 22. Alertas recibidas por semana, y el espacio necesario de disco
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90.

91.

92.

El producto también permite realizar el envio de todos los registros de auditoria a
un servidor syslog a través de una conexidn segura TLS en tiempo real que es
iniciada por el NSM. Si la conexidn con el servidor syslog no esta disponible, el
producto sigue registrando los registros de auditoria en la base de datos local; sin
embargo, los registros generados mientras que el servidor syslog no esté
disponible no se transmitiran. Los 50000 registros de auditoria mas recientes se
conservan en el NSM; los registros de auditoria mas antiguos se eliminan. Los
sensores del producto envian sus registros de auditoria al NSM, donde se
consolidan con los registros generados por el NSM y se envian al servidor syslog.

Para configurar la opcién de exportar los registros de auditoria a un servidor syslog
es necesario seguir los siguientes pasos:

a) Seleccionar Devices = <Admin Domain Name > = Global =2 IPS Device
Settings = IPS Event Logging.

b) Rellenar los campos que se muestran. Serd necesario habilitar la
configuracion, incluir la direccion IP del servidor syslog, establecer la
priorizacion de los registros de auditoria y definir un mapeo de prioridad
en funcién de la gravedad del evento detectado.

c) También es posible configurar los pardmetros de filtrado para generar
notificaciones en funcion del tipo de ataque detectado.

d) Finalmente, se puede seleccionar el tipo de mensaje que se mostrara en
cada notificacién en funcion de las necesidades de cada usuario.

El producto también permite configurar que los sensores desplegados envien
notificaciones de alerta al servidor syslog. Para ello, es necesario acceder al menu
Devices = <Admin Domain Name > - Devices = <Device name> > Setup >
Logging = IPS Event Logging y activar el campo Inherit Settings para rellenar los
campos mencionados anteriormente.

5.13 BACKUP

93.

Proteger la base de datos del producto de fallos de hardware o software es
esencial para la integridad de la informacion. McAfee NSP permite generar Back-
ups accediendo a Manager - <Admin Domain Name> - Maintenance >
Database Backup o a través de la herramienta “Database Backup and Restore
Tool”, localizada en “<Manager installation directory>\App\bin\dbadmin.bat” .

94. Cuando se ejecuta un back-up se pueden guardar las siguientes tablas:
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a) Todas las tablas: Realiza un back-up de toda la informacion, incluyendo

configuraciones, alertas, auditorias. Se recomienda hacer un back-up de
todas las tablas mensualmente.

b) Tablas de configuracién: Realiza un back-up solo de las tablas que

contengan tareas configuradas. Se recomienda hacer un back-up de las
tablas de configuracion semanalmente.

c) Tablas de auditoria: Realiza un back-up solo de la informacion de la

actividad de los usuarios y las alertas. Es util para realizar analisis offline.

d) Tablas de eventos: Realiza un back-up de alertas, packet logs, hosts y

eventos de rendimiento de sensores.

e) Tablas de tendencia: Realiza un back-up de patrones de comportamiento

(diarios, semanales y mensuales) sobre alertas y rendimiento de sensores.

95. Se debe configurar la realizacion de back-ups automaticos de forma periddica.
Esto se consigue a través de Manager = <Admin Domain Name> >
Maintenance = Database Backup = Automated Backups. Se debe seleccionar el
destino del almacenamiento del back-up, su frecuencia y las tablas a guardar.

5.14 SERVICIOS DE SEGURIDAD

96. En el NPS todos los servicios, incluido el IPS, son policy-based. Por ejemplo, para
IDS/IPS se usan politicas IPS y politicas de reconocimiento; para el servicio de
firewall se usan politicas de firewall y asi con los demas servicios. Generalmente,
una politica de seguridad es un conjunto de reglas que definen qué actividad
deben detectar los sensores y cdmo reaccionar ante esta. Existen las siguientes
politicas de seguridad en el NSP:

a) Politicas de IPS

b) Politicas de reconocimiento

c) Politicas de Malware avanzado

d) Politicas de opciones de inspeccién
e) Politicas de Firewall

f)  Politicas de QoS

g) Politicas de limitacidn de conexiones

97. Los componentes principales de una politica IPS son un conjunto de attack
profiles y sus definiciones. Ejemplo: definiciones de ataque a protocolos (HTTP,
UDP), sistemas operativos, y demas informacidon que circula por la red. Se
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recomienda crear diferentes politicas IPS, cada una centrada en un problema
especifico o en un segmento determinado de la red.

98. Los ataques son clasificados segun su tipo, por ejemplo, un ataque puede ser un
exploit, un reconocimiento no autorizado sobra la red y los servicios, una
denegacidn de servicios o una violacion de politicas. Es necesario contar con un
sensor en modo inline para rechazar y bloquear ataques. Existen varias formas de
bloquear el trafico malicioso:

a) Bloquear exploits a través de politicas IPS.

b) Bloquear trafico DoS a través de deteccién de comportamiento.

c) Bloquear la descarga de malware a través de politicas.

d) Bloquear trafico sospechoso a través de ACLs, en las politicas de firewall.

e) Bloquear paquetes que violen el flujo TCP a través de la caracteristica de
normalizacion del NSP.

f)  Blogqueo de paquetes IP-spoofed; esto debe configurarse manualmente.

5.14.1 CREACION DE UN ATTACK SET PROFILE (IPS)

99. Se recomienda la creacion de politicas IPS para prevenir la intrusidon de agentes
externos en la red. Para configurar un attack set profile asociado a una politica
hay que acceder al Manager = Policy = Domain 2 Intrusion Prevention 2>
Objects = Attack Set Profiles.

| Ounership and Visibility Last Updated
Name ~ | Description e e : d;l: o B‘
1 Default Detection The standard attack set (blacking disabled) {My Campany Mo Oct 05, 2016 11:43:37 admin
2 Default DoS and Reconnalssance Only Threshold, leaming and correlation-based attacks only (blodkng disabled /My Company Mo Oct 05, 2016 11:44:47 admin
3 Default Exclude Informational Al attacks except informational-saverity attacks (blocking disabled) My Company Mo Oct 05, 2016 11:44:35 admin
4 Default Prevention The standard attack set (blocking enabled for RFSB attacks only) My Company Mo Oct 05, 2016 11:44:48 admin
5 Default Testing Al attacks [blocking disabled 1My Company Mo Oct 05, 2016 11:44:41 admin
6 DMZ Include all except for protocols TFTR, TELNET, RIP, NETELOS, NFS, WINS, 3 My Company Mo Oct 05, 2016 11:43:59 admin
7 DNS Server Include only attacks for protacol DNS, generic backdoars, DOS and Reconn,.. | {My Company Mo Oct 05, 2016 11:44:21 admin
8 Fil2 Server Include only attacks for protocols DNS, NFS, RPC, NETBIOS, SMB, generic My Company No 0ct 05, 2 1:44:28 admin
9 Inside Firewal Include all except for protocols TFTP, TELMET, RIP, and sxcluding known no My Company No Oct 05, 2016 11:44:05 admin
10 Intemal Segment Include all axcept far RIB and axduding known noisy signaturas, /My Campany No Oct 05, 2016 11:44:08 admin
11 Linux Server Include all attacks where impacted 0S includes Linux, and excluding known My Company No Oct 05, 2016 11:44:31 admin
12 Mall Server Include only attacks for protacols DNS, SMTR, POP3, and IMAR generic back. /My Campany No Oct 05, 2016 11;44:19 admin
13 OQutside Firewsll Include all except for the RECONNAISSANCE category, and exduding know. My Company Ho Oct 05, 2016 11:43:44 admin
14 Solaris Server Include all attacks where impacted 0S includes Solaris, and excluding know /My Campany Mo Oct 05, 2016 11:44:30 admin
15 Unix Family Include all attacks where impacted 0S includes all Unix; and excluding kno My Company No Oct 05, 2016 11:44:56 admin
16 Unix Server Include all attacks where the impacted 05 indudes Unix, and 2xcluding kno My Company Ne Oct 05, 2016 11:44:32 admin
17 Web Server Indude only attacks for protocols DNS, HTTP, and FTF, generic backdoors, .. /My Company No Oct 05, 2016 11:44:12 admin
18 Windows And Selaris Server Include afl attack whers impacted 05 includes Windows or Solaris, and excl.. My Company No Oct 05, 2016 11:44:34 admin
19 Windows And Unix Server Include all attacks where impacted 0S incudes Windows or Unix, and exdu.. | /My Company Mo Qct 05, 2016 11:44:33 admin
20 Windows Family Include all attacks where Impacted 05 includes all Windows versions; and & {My Company MNo Oct 05, 2016 11:44:54 admin
21 Windows Server Include all attacks where impacted 0S includes Windows servers, and exdu. My Company No Oct 05, 2016 11:44:30 admin =
New

llustracion 23. Seccion “Attack Set Profiles”
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100. En este punto hay que pulsar sobre New, accediendo a la ventana de
propiedades. Tras rellenar los campos de la ventana de propiedades (nombre,
descripcion, autor...) se accede a la ventana “Attacks to Include/Exclude” donde
se puede incluir ataques a detectar y las acciones a tomar. EI NPS cuenta con una
serie de ‘Attack sets’ predefinidos para usar.

Perfiles de ataques Disefado para proteger de

Default Detection Todos los ataques.

Todas las firmas estan deshabilitadas por defecto.
Esta politica se utiliza para el escenario donde una
parte del trafico debe de ser ignorado por el IPS.

Default DoS and
Reconnaissance Only

Todos los ataques, incluyendo aquellos con firmas
Default Exclude Informational  conocidas, pero omitiendo ataques de severidad
informativa.

. Todos los ataques recomendados por el fabricante
Default Prevention 9 P

McAfee.
., Similar al anterior, con la excepcién de que las
Default Testing alertas de nivel informativo también son incluidas.
Todos los tipos de ataques excepto aquellos
DMZ exploits que utilizan TFTP, Telnet, RIP, NETBIOS,

NFS y WINS.

Todos los ataques de reconocimiento y DoS,
DNS Server puertas traseras genéricas y exploits utilizando el
protocolo DNS.

Todos los ataques de reconocimiento y DoS,
File Server puertas traseras genéricas y exploits utilizando
protocolos DNS, NFS/RPC y NETBIOS/SMB

Todos los tipos de ataques excepto para aquellos

oS ey exploits utilizando los protocolos TFTP, Tenet y RIP.

Todos los ataques excepto para exploits que

Internal segment . .
9 utilizan RIP y protocolos de enrutamiento.

Todos los ataques donde el sistema operativo

Linux Server L. .
objetivo es Linux.

Todos los ataques de reconocimiento y DoS,
Mail Server puertas traseras genéricas y exploits utilizando los
protocolos DNS; SMTP, POP3 e IMAP.

Todos los ataques excepto la categoria de

Outside Firewall . .
reconocimiento (Reconnaissance).

Todos los ataques donde el sistema operativo

Solaris Server . .
objetivo es Solaris.

Tabla 3. Lista de perfiles de ataque
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5.14.2 POLITICAS ACTIVADAS POR DEFECTO EN EL PRODUCTO

101. lgualmente, el producto cuenta con varias politicas predeterminadas por defecto
gue sirven como punto de inicio en la hardening de la red:

Politica Disefada para proteger contra

Todos los ataques de gravedad baja o superior, con
una accion de bloqueo por parte del sensor para

D It P, i
SIS Ention todos los ataques de McAfee Recommended for
Blocking (RFB).
Default Detection Todos los ataques de gravedad baja o superior.

Todos los ataques menos los clasificados dentro de

Outside Firewall , .
la categoria de reconocimiento.

Todos los ataques menos los exploits usando TFTP,

bmz Telnet, RIP, NETBIOS, NFS y WINS.

Todos los ataques menos los exploits usando TFTP,

Inside Firewall Telnet y RIP.

Todos los ataques menos los exploits usando RIP y

Internal Segment .
g protocolos de enrutamiento.

Todos los ataques de reconocimiento y ataques
Web Server DoS, backdoors comunes y exploits usando DNS,
HTTP y FTP.

Todos los ataques de reconocimiento y DoS,
Mail Server ademas de exploits usando DNS, SMTP, POP3 e
IMAP.

Todos los ataques de reconocimiento y DoS,

DN
B backdoors comunes y exploits usando DNS.

Todos los ataques DoS y de reconocimiento,
File Server ademas de backdoores comunes y exploits usando
SNS, NFS/RPC y NETBIOS/SMB.

Todos los ataques que pueden comprometer un

Windows Server . .
sistema Windows.
. Todos los atagues que pueden comprometer un
Solaris Server . . k g P P
sistema Solaris.
Todos los atagues que pueden comprometer un
UNIX Server . . a g P P
sistema Unix.
. Todos los atagues que pueden comprometer un
Linux Server q 9 P P

sistema Linux.
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Politica Disefiada para proteger contra
Windows and UNIX Todos los ataques que pueden comprometer un
Server sistema Windows o UNIX.

Windows and Solaris Todos los ataques que pueden comprometer un
Server sistema Windows o Solaris.

Windows, Linux and Todos los atagues que pueden comprometer un
Solaris Server sistema Windows, Linux o Solaris.

Todos los ataques, incluyendo aquellos con firmas
dudosas. Esta politica difiere de la politica Default

D It Excl.

Inj’j:;‘r;):vti):;z,e en que alerta de cada ataque en la base de datos
del NSP, pero sin crear alertas de informacion de la
severidad del ataque.

. Similar a Default Exclude Informational, pero

Default Testin . .

fau hg incluyendo alertas sobre la severidad del ataque.
T las fi 2 habili f .

Default DoS and odas las firmas estan deshabilitadas por defecto

Esta politica prevé un escenario donde un subflujo

Reconnaissance Onl - . )
y de trafico necesita ser ignorado por el IPS.

Tabla 4. Lista de politicas por defecto para el hardening.

5.14.3 PREVENCION CONTRA ATAQUES DOS

102.

103.

104.

McAfee NSP dispone de una solucién integrada de hardware y software para
evitar ataques DoS y DDoS del orden de velocidad de varios GBs. La arquitectura
NSP hace uso de una combinacidn auto aprendizaje, deteccién basada en perfiles
y técnicas threshold-based para detectar ataques DoS/DDoS.

Con las técnicas threshold-based se puede configurar el limite de trafico para
asegurar que los servidores no se inutilicen debido a la sobrecarga. Por su parte,
las metodologias de auto aprendizaje permiten al NSP estudiar los patrones y el
uso medio de la red en un periodo de tiempo, aprendiendo y usando el
conocimiento adquirido para mejorar en la deteccidn de ataques DoS.

Las alertas de deteccién de ataques DoS se producen cuando un sensor detecta
un trafico anormal, una vulnerabilidad que pueda estar relacionada con un
ataque DoS o ataques efectuados con herramientas de DoS. Para bloquear el
trafico DoS automdticamente es necesario configurar politicas de seguridad
como se ha visto en puntos anteriores, aplicando un bloqueo del trafico cuando
un sensor detecte la anomalia.
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5.14.4 PREVENCION DE MALWARE

105. Una politica de malware define un nimero de reglas para analizar el trafico que
circula por la red y determina cdmo responder ante la deteccién de malware. En
general, cuando un usuario descarga un archivo, tanto de forma integra, como
de forma segmentada, el NSP a través de los sensores lo analiza y lo descarta si
detecta malware.

Router A

NSP Analysis
- for the PDF file

Base64 encoded PDF file
detected

“High” confidence level

returned

SMTP traffic being monitored
for maliclous PDF files

View alert
generated in the
Attack Log / Analyze
malware detalls via
the Dashboards

Malicious traffic
Is blocked

M-8000 Sensor

Malware_Policyl
pushed to Sensor

@ Manager

Router B

llustracion 24. Deteccion avanzada de Malware usando Analisis NSP

106. Se recomienda crear politicas anti-malware diversas y especificas que se centren
en las necesidades del negocio y en zonas de interés de la red. No se recomienda
aplicar politicas generales de deteccién de malware a toda la red.

107. A continuacién, se listan los mdédulos del sistema de prevencidon de malware:

a) TIE / GTI File Reputation: usa el servicio en la nube McAfee GTI File
Reputation, y el repositorio empresarial TIE (Threat Intelligence Exchange)
para el analisis de archivos.

b) NSP Analysis: es el encargado de analizar el codigo de ficheros tal como
JavaScript en ficheros PDF o cddigo shell en archivos Flash y archivos de
Microsoft Office.

c) Gateway Anti-Malware Engine: se encarga del bloqueo de amenazas
malware tales como gusanos, spyware o ramsonware.

d) Advanced Threat Defense: provee de proteccién contra malware
novedoso y zero-day malware.

e) McAfee Cloud: se encarga del analisis de aplicaciones Android (APK),
informando al administrador si se detecta malware.
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Procedimiento de empleo seguro McAfee Network Security Platform

E OPERACION

108. Una vez el producto estd configurado de forma segura y se encuentra en modo

de funcionamiento normal, el usuario administrador responsable del dominio es

el encargado de llevar a cabo las siguientes tareas de mantenimiento:

a)

c)

e)

Administrar la base de datos del Network Security Manager, archivando y
administrando la base de datos de alertas y registros generados por los
sensores.

Organizar el plan de almacenamiento de la base de datos, haciendo
hincapié en el plan de mantenimiento que tiene como objetivo mantener
el rendimiento de la base de datos en un nivel éptimo. Esto se consigue
eliminando archivos antiguos, alertas sin valor, registros y otros archivos
tales como back-ups e informes que no sean requeridos.

Realizar back-ups periddicos y la restauracién de estos. Ademas de
almacenarlos en localizaciones seguras y planificar el proceso de
automatizacién.

Actualizar periédicamente el software de los equipos, para garantizar que
estan al dia, tanto en las capacidades de reconocimiento de aplicaciones,
como en la prevencién de amenazas.

Comprobar periédicamente el hardware y software para asegurar que no
se ha introducido hardware o software no autorizado. El firmware activoy
su integridad deberan verificarse periddicamente para comprobar que esta
libre de software malicioso.

Politica de almacenamiento de archivos malware. EIl Manager permite la
creacion de wuna localizacion para almacenar todos los archivos
descargados dependiendo de sus caracteristicas. Estos archivos estan
cifrados en el Manager Server.
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7 CHECKLIST

ACCIONES OBSERVACIONES

DESPLIEGUE E INSTALACION

Verificacion de la entrega sequra del

producto

Consideraciones previas

OO0 (O

[
[
Registro de las licencias |:|
[

Instalacion segura

CONFIGURACION
MODO DE OPERACION SEGURO

Modo de Operacidén seguro activado

Elegir mecanismo de autenticacion.

Configuracién de administradores

Configuracion de interfaces puertos y
servicios

Configuracién de protocolos seguros

Gestidn de certificados

Asignar servidor de autenticacién (si
es necesario)

Sincronizacién horaria (servidor NTP)

Configuracion de actualizaciones
automaticas

Configuracién protocolo SNMP

Configurar Alta Disponibilidad

Auditoria. Almacenamiento remoto

(si aplica)
Servicios de seguridad. |:| |:|

(N I A I O
(N I A N O

Tabla 5. Checklist del procedimiento de empleo seguro
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8 REFERENCIAS

REF1
REF2
REF3
REF4
REF5

Mcafee Network Security Platform 9.1.X Product Guide

Mcafee Network Security Platform 9.1.X Certification Reference Guide
Mcafee Network Security Platform 9.1 (Manager Administration Guide)
Mcafee Network Security Platform 9.1 (IPS Administration Guide)
Mcafee Network Security Platform 9.1.X Installation Guide
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9 ABREVIATURAS

ACL Lista de control de acceso

AES Advanced Encryption Standard

API Interfaz de programacién de aplicaciones
CA Autoridad de certificacion

CHAP Challenge Handshake Authentication Protocol
CLI Interfaz de linea de comandos

CPD Centro de Proceso de Datos

CSR Certificate Signing Request

DDoS Denegacion distribuida de servicio

DHCP Protocolo de configuracién dindmica de host
DNS Sistema de nombres de dominio

DoS Denegacion de servicio

ENS Esquema Nacional de Seguridad

FIPS Federal Information Processing Standard
FQDN Fully Qualified Domain Name

HTTP Protocolo de transferencia de hipertexto
IDPS Sistema de deteccién y prevencion de intrusiones
IMAP Internet Message Access Protocol

IP Protocolo de Internet / Direccién IP

IPS Sistema de prevencion de intrusiones

LDAP Protocolo ligero de acceso a directorios

MAC Media Access Control
MD5 Message-Digest Algorithm 5

MDR Manager Disaster Recovery
MLOS McAfee Linux Operating System
NFS Sistema de archivos de red

NS Network Sensor

NSM Network Security Manager

NSP Network Security Platform

NTBA Network Threat Behavior Analysis
NTP Network Time Protocol

OVF Open Virtualization Format

PAP Password Authentication Protocol
POP3 Protocolo de Oficina de Correo
QoS Calidad del servicio

RADIUS Remote Authentication Dial In User Service
RDBMS Relational DataBase Management System

RIP Routing Information Protocol
RPC Llamada a procedimiento remoto
SHA Algoritmo de Hash Seguro
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SMB Server Message Block
SMTP Protocolo para transferencia simple de correo
SNMP Protocolo simple de administraciéon de red

SSH Secure Shell

SSL Seguridad de la capa de transporte

TACACS+ Terminal Access Controller Access Control System plus
TCP Protocolo de control de transmision

TFTP Protocolo de transferencia de archivos trivial

TIE Threat Intelligence Exchange

TLS Seguridad de la capa de transporte

TOE Target of Evaluation

ubP Protocolo de datagramas de usuario

URL Localizador de recursos uniforme
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PUBLICACIONES

. SURSECRETARIA DF DEFENSA
) me(: MINISTERIO
 DE DE DEFENSA
SUBDIRECCION GENERAL
' » DE PLRICACIONES

DE DEFENSA F PATRIMONIO CULTURAL
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