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PROLOGO

El uso masivo de las tecnologias de la informacidn y la comunicacién (TIC), en todos los dmbitos
de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y
agresiones, y donde existen ciberamenazas que atentaran contra la seguridad nacional, el estado de
derecho, la prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y
de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacién en su articulo 4.e), y de proteccion de la informacién clasificada en su articulo 4.f), a la
vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico
Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacién de personal experto, a la aplicacién de politicas y
procedimientos de seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el dmbito de la Administracion Electrdnica (ENS, en adelante), al que se refiere el apartado segundo del
articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece la
politica de seguridad en la utilizacion de medios electronicos que permita una proteccion adecuada de la
informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015, de
23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracion, y promueve la elaboracion y difusién de guias de
seguridad de las tecnologias de la informacidn y las comunicacion (STIC) por parte de CCN para facilitar
un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos
del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo
para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones, ingrata tarea de
proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Abril de 2019

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

La tableta GETAC modelo F110G4 y firmware GETAC R1.12.070520, es un
dispositivo movil de tipo tableta robusta disefiado para dar soporte a usuarios civiles y
militares y cuyo objetivo principal es su utilizacion como plataforma confiable para

ejecucién de aplicaciones software.

Las especificaciones del hardware son las siguientes:

Elemento Especificacion
CPU Kaby Lake U Platform - Intel® Core™ i7-7500U Processor,
2.7GHz up to 3.5GHz, 4M cache
Firmware Insyde, Flash EEPROM, supporting UEFI, NIST, ACPI, TPM,
Computrace, AMT11, WMI, BIOS diagnostic
RAM 8 GB DDR4 SO-DIMM
Controller UMA - Intel® HD Graphics 620
. 11.6-inch (16:9) TFT LCD, HD 1366x768, dimmer mode,
Video . . . .
Display Panel | blackout mode, sunlight readable, 800 Nits maximum
brightness
Touchscreen Capacitive multi-touch screen - 10 point
Features Azalia, High Definition audio
Audio Speaker 1.5Wx1
Microphone | Integrated microphone
Hard disk drive 128GB SSD
Standard usB 30 combo audio (4-pole TRRS 3.5mm type), HDMI,
1/0 Docking
ports Optional Top side: RS232
Rear: None

LAN (option)

10/100/1000 Mbps Ethernet

Wireless LAN + BT

IEEE 802.11ac, compatible with 802.11a/b/g/n, BT 4.2 + EDR

GPS: Locosys

GPS GPS/GLONASS: GlobalSat
Camera Front: FHD, IR sensor.
Rear: 8M pixel, autofocus, LED, video capture
. Kensington lock
Security TPM 2.0
AC adapter | Universal 65 W; input: 100~240 V, 50/60 Hz; output: 19V
P

ower Batter\é packx Lithium-ion Prismatic type, 3-cell
Dimension (LxWxD) 314 x 207 x 18mm (12.4 x 8.1 x 0.7 inch)

Weight 1.39 kg (3 Ib)

Tabla 1. Especificaciones del hardware de la GETAC F110G4.
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El sistema operativo de la tableta es Windows 10 Enterprise 1607 LTSB.

Los datos almacenados en el dispositivo estdn protegidos mediante el cifrado de
disco, utilizando la propia herramienta que proporciona el sistema operativo,
BitLocker.

El dispositivo ofrece un arranque seguro mediante la tecnologia Secure Boot del
firmware UEFI.
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2. OBIJETO Y ALCANCE

El objeto del presente documento es definir dos manuales para el dispositivo GETAC
F110G4:

e Un manual de configuracién segura, secciéon 3, el cual describe las
actividades a llevar a cabo por el usuario administrador para realizar una
configuracion segura de la tableta.

e Un manual de empleo seguro, secciéon 4, en el que se definen las actividades
que permiten realizar un empleo seguro de la tableta para los usuarios
administradores y usuarios estandar.

Por ultimo, se incluyen las referencias, acrénimos, e indices de figuras y tablas
utilizados en la redaccion del documento.
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3. MANUAL DE CONFIGURACION SEGURA

Esta seccidn describe las actividades a llevar a cabo para realizar una configuracién
segura de la tableta GETAC F110G4. Dichas actividades deben realizarse en el orden
establecido para asegurar un correcto funcionamiento del producto.

Los drivers, firmware y sistema operativo de la tableta durante la realizacién de esta
guia se encuentran actualizados a fecha de enero de 2019.

Las actividades descritas en esta seccidn son realizadas Unicamente por el usuario
administrador. Ademds, todos los comandos mostrados en esta seccién deben
ejecutarse desde una consola PowerShell con privilegios de administrador.

3.1 ACTIVIDAD I: CONFIGURACION DEL FIRMWARE UEFI

Para empezar, con el sistema operativo iniciado, abrimos una consola con
privilegios de administrador y accedemos a la configuracion del firmware UEFI
mediante el comando shutdown /r /o.

Tras esto, se iniciara la pantalla de recuperacion de Windows, desde la que
seleccionaremos la opcion Solucionar problemas - Configuracion de firmware UEFI —
Reiniciar con el fin de acceder a la configuracion de UEFI.

Una vez dentro de la configuracion de UEFI, accedemos a Setup Utility vy
seleccionamos la opcién Setup Defaults para cargar los pardmetros por defecto de
UEFI.

A continuacién, configuramos UEFI teniendo en cuenta los siguientes parametros:
a. Enla pestafia Advanced
e Desactivamos el pardmetro Screen Tapping for Boot Options.

b. En la pestafa Security: realizamos la siguiente configuracién en el orden
establecido a continuacion:

e Establecemos la contrasena de administrador mediante el pardmetro Set
Supervisor Password.

Nota: es necesario establecer la contraseia de administrador para
desbloquear el resto de parametros configurados en esta pestafia, como por
ejemplo la politica de contrasefia, el arranque seguro, etc.

e Activamos la opcién Strong Password para fortalecer la politica de
contrasefia.

e Establecemos la longitud minima de la contrasefia en 12 caracteres’
segun el parametro Password Configuration.

L El nimero de caracteres se ha definido de acuerdo a la version vigente de la guia CCN-STIC-301 para el
nivel de clasificacion CONFIDENCIAL.
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e Activamos el inicio seguro mediante el parametro Secure Boot
Configuration = Secure Boot.

c. En la pestafa Boot: desactivamos todos los elementos del inicio excepto Hard
Disk Drive.

Una vez se han configurado los pardmetros descritos anteriormente,
seleccionamos la opcidn Save and exit para guardar los cambios y salir de la
configuracion de UEFI.

Para finalizar, volvemos a acceder a la configuracion de UEFI siguiendo el mismo
procedimiento descrito en el inicio de esta seccidon y configuramos, desde la pestaia
Security, los pardmetros Set Supervisor Password y Set User Password para asegurar el
establecimiento de una contrasefia fuerte en ambos roles.

3.2 ACTIVIDAD Il: DESINSTALACION DE APLICACIONES

Para empezar, accedemos a Panel de Control = Programas y procedemos a
desinstalar las siguientes aplicaciones instaladas de serie por el fabricante:

e Adobe Acrobat Reader DC

e AverMedia CO331GT USB HD Capture Device.

e Getac Utility

e McAfee Agent

e McAfee VirusScan Enterprise

e Microsoft Office Standard 2013.

e Tecnologia de almacenamiento Intel Rapid.

e Windows Driver Package - HID Global (hidglobal_cdeem).
e Winrar 4.20.

Es posible que algunas de estas aplicaciones no vengan preinstaladas en la tableta.
Por ello, se ignorardn aquellas que no aparezcan listadas en la aplicacién Programas de
Windows.

A continuacidn, se muestran unas capturas del proceso.
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Panel de control - O x
“— v » Panel de control ] Buscar en el Panel de control 0
Ajustar la configuracion del equipo Verpor Categoria ™

Sistema y seguridad Cuentas de usuario
Revisar el estado del equipo 9 Cambiar el tipo de cuenta
Guardar copias de seguridad de los archivos con

Historial de archivos

Copias de seguridad y restauracion (Windows 7)

Buscar y corregir problemas

g Redes e Internet
Conectarse a Internet
*" Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Apariencia y personalizacion

Cambiar el tema

Reloj, idioma y region

Agregar un idioma

Cambiar métodos de entrada

Cambiar formates de fecha, hora o ndmero

Accesibilidad

Permitir que Windows sugiera parametros de
configuracion

Optimizar la presentacidn visual

; Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

® GaER

- Programas
EI Desinstalar un programa

Figura 1. Desinstalar aplicaciones predeterminadas - 1.

Nombre B Editor Seinstalo el  Tamafio Versién

.Adobe Acrobat Reader DC - Espafiol Adobe Systems Incorporated 28/08/2018 516 MB  18.011.20035
Tt AVerMedia CO331GT USB HD Capture Device 3.35... | AVerMedia TECHNOLOGIES, Inc.  28/08/2018 529MB  3.3505.64.53
4 Componentes del Motor de administracién Intel®  Intel Corporation 28/08/2018 9,16 MB  11.7.0.1028
‘4 Controlador de graficos Intel® Intel Corporation 28/08/2018 491 MB  23.20.16.4849
DisplayLink Graphics Driver DisplayLink Corp. 08/03/2018 17,1 MB  8.2.1956.0

Getac Geolocation 1.0.170802.21 Getac Technology Corporation 28/08/2018 193 MB  1.0.170802.21
8 Getac Utility 20.2.180115.114 Getac Technology Corporation 28/08/2018 183MB  20.2.180115.114
4 Getac(R) HID Filter 1.1.170509.7 Getac Technology Corporation 28/08/2018 193MB  1.1.170509.7
B8 Intel(R) Network Connections 22.10.3.0 Intel 10/08/2018 68,1 MB 22.10.3.0
9 Intel(R) Wireless Bluetooth(R) Intel Corporation 10/08/2018 157MB  19.60.0
ﬂlntem Integrated Sensor Solution Intel Corporation 28/08/2018 41,7MB  3.0.30.1119
@ McAfee Agent McAfee, Inc. 28/08/2018 68,3 MB 5.0.6.220
M McAfee VirusScan Enterprise McAfee, Inc. 28/08/2018 105 MB  8.8.010000
) Microsoft Office Standard 2013 Microsoft Corporation 07/11/2018 30,1MB  15.0.4569.1506
[ PL2303 USB-to-Serial Driver Prolific Technology INC 08/03/2018 1.18.0
S Realtek High Definition Audio Driver Realtek Semiconductor Corp. 08/03/2018 52,5MB  6.0.1.8287
S Realtek PC Camera Realtek Semiconductor Corp. 10/08/2018 390MB  10.0.15063.11273
@ Software Intel ® PROSet/Wireless Intel Corporation 28/08/2018 231MB  20.0.2
r.! Tecnologia de almacenamiento Intel ® Rapid | Intel Corporation 28/08/2018 398MB  15.7.0.1014
& Windows Driver Package - ASIX (AX83179) Net (10.. ASIX 10/08/2018 10/02/2017 1.18.3.100
*E Windows Driver Package - HID Global (hidglobal_... | HID Global 10/08/2018 11/03/2016 2.51.0.0
B WinRAR 4.20 (64-bit) win.rar GmbH 07/11/2018 474MB  4.20.0

Figura 2: Desinstalar aplicaciones predeterminadas - 2.
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3.3 ACTIVIDAD lli: APLICACION DE LA GUIA CCN-STIC-599B

Se debe aplicar la guia [CCN-STIC-599B] a nivel CONFIDENCIAL, teniendo en cuenta
las cuestiones siguientes que permitiran mantener la funcionalidad y conectividad
requeridas en la tableta:

1. Durante la realizacidon del paso 57 de la guia, con el editor de plantillas de
seguridad abierto, se debe modificar la plantilla de seguridad CCN-STIC-599B18
Servicios con el fin de habilitar en modo Automadtico los siguientes servicios:

a) Audio de Windows.

b) Compilador de extremo de audio de Windows.
c) Conexiones de red.

d) Configuracién automatica de WLAN.

e) Energia.

f) Identidad de aplicacién.

g) Servicio de compatibilidad con Bluetooth.

h) Servicio de configuracidn de red.

i) Servicio de geolocalizacion.

j) Servicio de Panel de escritura a mano y teclado tactil.
k) Servicio de sensores.

[) Servicio de supervision de sensores.

m) Servicio de Windows Defender’.

2. Después de realizar el paso 62 de la guia se deben modificar las siguientes
directivas de la politica de grupo (para acceder al editor de politicas de grupo se
hara uso del comando gpedit.msc):

a) Configuracion de Equipo > Plantillas Administrativas = Componentes
de Windows = Camara = Permitir el uso de la cdmara (habilitada).

b) Configuracidon de Equipo = Plantillas Administrativas = Componentes
de Windows -> Privacidad de la aplicacion - Permitir que las
aplicaciones de Windows accedan a la cdmara (habilitada = El usuario
tiene el control).

c) Configuracion de Equipo = Plantillas Administrativas = Componentes
de Windows —> Privacidad de la aplicacion - Permitir que las
aplicaciones de Windows accedan al micréfono (habilitada = El usuario
tiene el control).

2 Habilitar en el caso de que el software antivirus que vaya a usarse sea Windows Defender.
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d) Configuracion de Equipo = Plantillas Administrativas - Componentes
de Windows —-> Privacidad de la aplicacion - Permitir que las
aplicaciones de Windows accedan a la ubicacidn (habilitada = El
usuario tiene el control)

e) Configuracion de Equipo = Plantillas Administrativas = Componentes
de Windows —> Ubicacion y sensores —> Desactivar sensores
(deshabilitada).

f) Configuracion de Equipo = Plantillas Administrativas = Componentes
de Windows -2> Ubicacion y sensores —> Desactivar ubicacién
(deshabilitada).

g) Configuracidon de Equipo = Plantillas Administrativas = Componentes
de Windows = Ubicacidén y sensores = Servicio de localizacién de
Windows —> Desactivar el servicio de localizacion de Windows
(deshabilitada).

h) Configuracidon de Usuario = Plantillas Administrativas = Componentes
de Windows -> Ubicacidn y sensores —> Desactivar sensores
(deshabilitada).

i) Configuracion de Usuario = Plantillas Administrativas = Componentes
de Windows -2 Ubicacion y sensores -> Desactivar ubicacién
(deshabilitada).

3. Cuando se aplique la guia STIC al completo y se reinicie la tableta, Windows
pedird al usuario utilizar la combinacidn de teclas CTRL+ALT+SUPR para ingresar
unas credenciales. Para realizar dicha combinacién de teclas en la tableta, que
no tiene teclado, se mantendra pulsado el botdn P1.

3.4 ACTIVIDAD IV: CIFRADO DEL ALMACENAMIENTO INTERNO

Se seguirdn los pasos descritos en la seccion ANEXO B.3.1 CIFRADO DE DISCO CON
BITLOCKER de la guia [CCN-STIC-599B], teniendo en cuenta que, durante la realizacién
del paso 19, se cambiard la longitud minima del PIN de 8 a 12 caracteres® en el
pardmetro Configurar longitud minima de PIN para el inicio.

3.5 ACTIVIDAD V: INSTALACION GPS Y SENSORES

Debido a la configuracion aplicada por la guia STIC, los sensores y el GPS de la
tableta quedan bloqueados por la politica de grupo de Windows. Por ello, para
desbloquear y asegurar el correcto funcionamiento de estos elementos se seguiran los
pasos descritos a continuacion:

% El nimero de caracteres se ha definido de acuerdo a la versién vigente de la guia CCN-STIC-301 para el
nivel de clasificacion CONFIDENCIAL.
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1. Accedemos al Administrador de dispositivos desde el panel de control de
Windows y copiamos los ID de hardware de las propiedades de cada elemento
contenido en el apartado Sensores.

w [ Sensores
ﬁ Coleccion de sensores HID V2
Bf Coleccién de sensores HID V2
ﬁ Coleccion de sensores HID V2
E Getac GPS Location Device

Figura 3: Administrador de dispositivos - Sensores y GPS.

Propiedades: Coleccién de sensores HID V2 *
General Cortrolador Detalles  Eventos
Hl Coleccién de sensores HID V2
Sun

Propiedad
1d. de hardware ~

Valor

HIDMVid_80874Pid_DAC2
HIDWID_8087&UP:0020_U:0001
HID_DEVICE_UP:0020_U:0001
HID_DEVICE

| Aceptar || Cancelar

Figura 4: Id. de hardware del elemento.

2. Abrimos el editor de la politica de grupo de Windows mediante el comando
gpedit.msc y anadimos los ID de hardware de cada elemento identificado en el
paso anterior, segun el parametro Configuracion de Equipo > Sistema >
Instalacion de dispositivos = Restricciones de instalacion de dispositivos =
Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id.
de dispositivo.
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|| Permitir que los administradores invaliden las directivas de restriccion de instalacion de dispositivos Deshabilitada
12| Perrnitir la instalacién de dispositivos con controladores que coincidan con estas clases de instalacion de disposi.. Mo configurada
|| Impedir la instalacidn de dispositives con contreladores que coincidan con estas clases de instalacion de disposi.. Mo configurada
=] Mostrar un mensaje persenalizade cuando una configuracion de directiva impida la instalacién Mo configurada
12| Mostrar un titulo de mensaje personalizade cuande una configuracién de directiva impida la instalacién de un d... Mo configurada
\i=| Permitir la instalacidn de dispositives que ceoincidan con cualquiera de estos id. de dispositivo Habilitada
|| Impedir la instalacion de dispositivos que coincidan con cualquiera de estos id. de dispositivo Mo configurada
|| Tiempo (en segundos) para forzar el reinicie cuando sea necesaric para que surtan efecto los cambios en directi.. Mo configurada
\i=| Impedir la instalacidn de dispositivos extraibles Mo configurada
|| Impedir la instalacion de dispositivos no descritos por otras configuraciones de directiva Habilitada

Figura 5: Habilitando dispositivos en la politica de grupo - 1.

B8 permitir la instalacion de dispositives que coincidan con cualquiera de estos id. de dispositivo O >

Permitir la instalacion de dispositives que coincidan con cualquiera de estos id. de dispositivo

| Valor anterior | | Valor siguiente
O No configurada ~ Comentario:
@ Habilitada
(O) Deshabilitada
Compatible con: [ 4| menos Windows Vista
Opcicnes: Ayuda:

Esta configuracidn de directiva le permite especificar una lista de | ~
identificadores de hardware Plug and Play e identificadores
compatibles para dispositivos que Windows puede instalar, Use
esta configuracidn de directiva solo cuando esté habilitada la
configuracion de directiva “lmpedir la instalacién de dispositivos
no descritos por otras configuraciones de directiva”, Otras
configuraciones de directiva que impiden la instalacién de

dispositivos tienen precedencia sobre esta configuracion de
directiva.

Permitir la instalacion de dispositives que coincidan
con cualquiera de estos id. de dispositivo:

Para crear una lista de dispesitivos, haga clic en
Mostrar. En el cuadre de didlogo Mostrar contenido,
en |z celumna Valer,

escriba un identificador de hardware Plug and Play

o un identificador compatible Si habilita esta configuracién de directiva, Windows podra

instalar o actualizar cualquier dispositive cuyo identificador de
(por ejemplo, gendisk, USBACOMPOSITE, hardware Plug and Play o identificador compatible aparezca en
USB\Class ). la lista que usted cree, a menos que otra configuracién de
directiva impida de forma especifica esa instalacién (por
gjemplo, las configuraciones de directiva "Impedir la instalacién
de dispositives que ceincidan con estos id, de dispositivo”,
"Impedir |a instalacién de dispositivos para estas clases de
dispositivos” o "Impedir la instalacién de dispositivos extraibles”).

Figura 6: Habilitando dispositivos en la politica de grupo - 2.

El listado de IDs mostrado en la figura a continuacidon puede variar segun la
version del componente hardware de la tableta.
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Mastrar contenido | e

Permitir Iz instalacion de dispositivos que coincidan con cuslquiera de estos 1d. de dispositi_.

Valor
4 HIDWid_B087&Rid_DAC2
HIDVid_8087&Rid_DAC3
Sensors\GP SLocation Driver
ACPINVEN_MTCADEY 0303

|h:3p1x-r||Ca't:elEr|

Figura 7: Habilitando dispositivos en la politica de grupo - 3.

3. Desinstalamos cada uno de los dispositivos desde el administrador de
dispositivos.

w [ Sensores
g Coleccion de sensores 1DV
g Coleccidn de sensores | Actualizar software de controlador...

g Coleccion de sensores | Deshabilitar

5 Getac GPS Location Der

» Teclados
5w Unidades de disco Buscar cambios de hardware

Propiedades

Figura 8: Desinstalando dispositivos.
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4. Instalamos el driver Getac Geolocation.

) Getac Geolocation 1.0.180420.25 Setup — >

Welcome to Getac Geolocation
1.0.180420.25 Setup

Setup will quide you through the installation of Getac
Geolocation 1.0. 180420, 25.

rte dey entd Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Install to start the installation.

nstal | | Cancel

Figura 9: Instalando driver Getac Geolocation.

5. Actualizamos el administrador de dispositivos mediante la opcidon Buscar
cambios de hardware, comprobando que el driver esta correctamente
instalado.

v & 201832-TOE-5T

» OF Adaptador Buscar cambios de hardware |
» EF Adaptadore Agregar hardware heredado
¥ ﬁ Baterias

Figura 10: Buscando cambios de hardware.

3.6 ACTIVIDAD VI: ACTIVACION DE LA UBICACION

Para permitir a los usuarios estandar activar/desactivar la ubicacién a peticidn, se debe
habilitar antes esta funcionalidad desde la aplicaciéon Configuracion de Windows, tal y
como se describe en los siguientes pasos:

1. Abrimos la aplicacion Configuracion desde la barra de tareas y hacemos clic en
Privacidad.
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Configuracién — [m| hed

Configuracion de Windows

|3uscar una configuracion el

Fa AN
| & s
N
Sistema Dispositivos Red e Internet Personalizacion
Pantalla, notificaciones, Bluetooth, dispositives Wi-Fi, modo avién Fondo, pantalla de bloqueo

aplicaciones

L T < -

Cuentas Hora e idioma Accesibilidad Privacidad
Cuentas, correo electrénico, Idioma, fecha Marrador, accesibilidad Ubicacion, cdmara
sincronizar, trabajo, familia

Figura 11: Activando ubicacién - 1.

2. Nos dirigimos al apartado Ubicacion y hacemos clic en Cambiar.

Configuracion - O X

% Inicio Ubicacion

o

Si la ubicacién esta activada, las personas que usen este

| Buscar una configuracién
dispositivo pueden elegir su propia configuracion de ubicacién.

Privacidad
La ubicacién para este dispositivo esta desactivada

I A Ubicacion Si el servicio de ubicacién esta activado, Windows, las
aplicaciones y los servicios pueden usar tu ubicacion, pero
Camara todavia puedes desactivar la ubicacion para aplicaciones
especificas.
Micréfono
Servicio de ubicacion
[J Notificaciones @ Desactivado

Voz, entrada manuscrita y escritura Siuna aplicacién esta usando tu ubicacion, veras este icono: ®

A= Informacién de cuenta . .,
Ubicacion general

£ Contactos

Las aplicaciones que no puedan usar mi ubicacién precisa

Figura 12: Activando ubicacién - 2.

3. Activamos la ubicacién haciendo clic en el switch que dice Desactivado.
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&« Cenfiguracién — O X

% Inicio

Ubicacién para este dispositivo

| Buscar una configuracién b, las personas que usen este

@ Desactivado I propia configuracion de ubicacion.
Privacidad . .
psitivo esta desactivada
8  General Cambiar
I A Ubicacion Si el servicio de ubicacién esta activado, Windows, las
aplicaciones y los servicios pueden usar tu ubicacién, pero
Camara todavia puedes desactivar la ubicacion para aplicaciones
especificas.
Figura 13: Activando ubicacién - 3.
<« Configuracion - [m} X
& Inicio Ubicacion
| Buscar una configuracion el | Si la ubicacion esta activada, las personas que usen este
dispositivo pueden elegir su propia configuracion de ubicacién.
Privacidad o . . .
La ubicacién para este dispositivo esté activada
& General Cambiar
I th Ubicacion Si el servicio de ubicacién est activado, Windows, las
aplicaciones y los servicios pueden usar tu ubicacién, pero
Cémara todavia puedes desactivar la ubicacion para aplicaciones
especificas.
Micréfono
Servicio de ubicacion
[ Notificaciones @D Activado
- . ) i icaci icaci icono: @
Voz, entrada manuscrita y escritura Si una aplicacion estd usando tu ubicacion, verds este icono
A= Informacién de cuenta . ..
Ubicacion general
At Contactos Las aplicaciones que no puedan usar mi ubicacion precisa
pueden seguir usando mi ubicacién general, como la ciudad, el
Calendario coédigo postal o la regidn.

Figura 14: Ubicacion activada.

3.7 ACTIVIDAD VIl: CONFIGURACION DE APPLOCKER

Para el control de aplicaciones y scripts que se pueden ejecutar/instalar en la
tableta se configurard AppLocker de Windows.

Para llevar a cabo la configuracién de AppLocker se seguirdn los siguientes pasos:

1. Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y deshabilitamos la politica Configuracion de Usuario = Plantillas
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administrativas = Componentes de Windows = Microsoft Management Console
= Restringir a los usuarios a la lista de complementos con permisos explicitos.

2. Accedemos a la directiva de seguridad local mediante el comando secpol.msc y
nos dirigimos a Directivas de control de aplicaciones = AppLocker.

i Directiva de seqguridad local
Archive Accién  Ver  Ayuda

= | DE HE

i Configuracién de seguridad - . -
» [ Directivas de cuenta . AppLocker proporciona control de acceso para las aplicaciones

» ['@ Directivas locales

> [ ] Firewall de Windows con seguridad avanzada Introduccién -
| Directivas de Administrador de listas de redes
5[] Directivas de clave piblica Applocker usa reglas y las propiedades de archivos para proporcionar control de

acceso para aplicaciones. Si existen reglas en una coleccion de reglas, solo se

» [ Directivas de restriccién de software pemite la ejecucion de los archivos incluidos en esas reglas. Las reglas de

~ [ | Directivas de control de aplicaciones ApplLocker no se aplican a todas las ediciones de Windows.
v E Applocker
> [T Reglas gjecutables Mas informacion acerca de Applocker

> Reglas de Windows Installer

> [5] Reglas de scripts

> B8 Reglas de aplicaciones empaquetadas
> .g Directivas de seguridad IP en Equipo local

> [ ] Configuracién de directiva de auditoria avanzada ii _EZ';EUZ |: c:irectilya de ﬁ%l;t"d‘;f se aplique en un equipo, el Servicio de
idertidad de |a aplicacién debe estar en sjecucidn.

£Qué ediciones de Windows admiten ApplLocker?

Configurar la aplicacién de reglas -

Use la configuracion de aplicacién para cada coleccidn de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura la aplicacién de reglas, las reglas se
licaran de forma pred inada.

Configurar la aplicacion de reglas

Mas informacidn acerca de la aplicacidn de reglas

Figura 15: Directiva de seguridad local - AppLocker.

3. Desde el apartado ApplLocker hacemos clic en Configurar la aplicacion de reglas,
habilitamos la coleccion de reglas DLL y hacemos clic en Aceptar.

i; Configuracidn de seguridad

» [ Directivas de cuenta ) ApplLocker proporciona control de acceso p: aplicaciones
» [ 4 Directivas locales
» [ Firewall de Windows con seguridad avanzada Introduccién -
] Directivas de Administrador de listas de redes
5[] Directivas de clave publica Applocker usa reglas y las propiedades de archivos para proporcionar control de
. L, acceso para aplicaciones. Si existen reglas en una coleccién de reglas, solo se
» [ Directivas de restriccion de software pemite la ejecucidn de los archivos incluidos en esas reglas. Las reglas de
~ [ | Directivas de control de aplicaciones AppLocker no se aplican a todas las ediciones de Windows.
v ﬁ Applocker
7] Reglas gjecutables Mas informacion acerca de AppLocker
Reglas de W||:1dows Installer ¢Qué ediciones de Windows admiten ApplLocker?
=f Reglas de scripts
Bl Reglas de aplicaciones empaquetadas Canfigurar la aplicacion de reglas N
> g Directivas de seguridad IP en Equipo local

» [] Configuracién de directiva de auditoria avanzada ié ":Iae':t'gus |: C:ifEdilYﬁ de »?:Ii-lhfd(; se apligue en un equipo, &l Servicio de
I 103 e 13 aphcacion € eslar en ejecucion.

Use la configuracion de aplicacién para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. 5i no se configura |a aplicacion de reglas, las reglas se
aplicarén de forma predetemminada.

I Corfigurar la aplicacién de reglas I

Mas informacion acerca de |a aplicacion de reglas

Figura 16: AppLocker — Habilitando las reglas de librerias - 1.
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Propiedades: AppLocker d
Cumplimiento  Opciones avanzadas
Especifique si la coleccion de reglas de DLL esta habiltada.

i! Las reglas de DLL pueden afectar al
S & rendimiento del sistema

Habilitar las reglas de DLL solo después de haber revisado en
profundidad la documentacian de Applocker. Las reglas de DLL
pueden afectar al rendimiento del sistema y producir un
comportamiento inesperado si no se implementan comectamente.

[+/] Habiltarla coleccién de reglas de DLL

Maz informacion acerca de las reglas de DLL

| Aceptar || Cancelar | Aplicar

Figura 17: AppLocker — Habilitando las reglas de librerias - 2.

4. Creamos las reglas siguientes en cada uno de los tipos de reglas de ApplLocker:

Reglas ejecutables (.exe)

a. Generamos las reglas predeterminadas mediante clic derecho = Crear
reglas predeterminadas.

b. Anadimos como Excepciones de tipo Ruta de Acceso, en la regla de nombre
Todos los archivos de la carpeta Windows, los ficheros y directorios
correspondientes indicados en la seccion Anexo A: Directorios y ficheros para
bloquear en ApplLocker de este documento. Para ello se tendran en cuenta
los pasos descritos en la seccion 4.1.10.3. Adadir excepciones en reglas de
este documento.

Accién Usuaric Maombre Condicién Excepcio...
¥ Permitir  Todos (Regla predeterminada) Tedos los archivos de la carpeta Archivos de programa  Ruta de acceso

Wi Permitir  BUILTINVAdministradores (Regla predeterminada) Tedos los archivos Ruta de acceso

@ Permitir  Todos Tedos los archives de la carpeta Windows Ruta de acceso  Si

Figura 18: AppLocker - Reglas ejecutables.
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Propiedades: Permitir >

General Futade acceso  Excepciones

Agregar excepcidn:

| Publicador w

Excepciones:
Excepcion Tipo L] Agregar. .
“SYSTEM3Z\bededit exe Ruta de .. Editar
%SYSTEM3IZ %W \cacls exe Ruta de ..
LSYSTEM3Z % \chkdsk exe Ruta de .. Quitar
%SYSTEM3IZ % \Dism.exe Ruta de ..
ESYSTEMIZ: vexpand exe Ruta de ..
LSYSTEM3IZ W extrac 32 exe Ruta de ..
S OWCTOM YT W dil e Did— Ae w7
€ >

Mag informacion acerca de las excepciones de regla

I Aceptar || Cancelar || Aplicar |

Figura 19: AppLocker - Reglas ejecutables - Excepciones de la regla Todos los archivos
de la carpeta Windows.

Reglas de Windows Installer (.msi, .msp, .mst)

a. Generamos las reglas predeterminadas mediante clic derecho = Crear
reglas predeterminadas.

b. Eliminamos las reglas predeterminadas excepto la que afecta al grupo
BUILTIN\Administradores de forma que Unicamente los usuarios
administradores puedan instalar aplicaciones de este tipo.

ﬂpermitir BUILTINVAdministradores  (Regla predeterminada) Todos los archivos de Windows Installer

Figura 20: AppLocker - Reglas de Windows installer.

Reglas de scripts (.ps1, .bat, .cmd, .vbs, .js)

a. Generamos las reglas predeterminadas mediante clic derecho = Crear
reglas predeterminadas.

b. Eliminamos las reglas predeterminadas excepto la que afecta al grupo
BUILTIN\Administradores de forma que Unicamente los usuarios
administradores puedan ejecutar scripts.

i Permitir  BUILTIN\Administradares {Regla predeterrminada) Tedos los scripts

Figura 21: AppLocker - Reglas de scripts.
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Reglas de DLL (.dll)

a. Generamos las reglas predeterminadas mediante clic derecho = Crear
reglas predeterminadas.

¢. Anadimos como Excepciones de tipo Ruta de Acceso, en la regla de nombre
Todos los archivos de la carpeta Windows, los ficheros y directorios
correspondientes indicados en la seccion Anexo A: Directorios y ficheros para
bloquear en AppLocker de este documento. Para ello se tendrdn en cuenta
los pasos descritos en la seccion 4.1.10.3. Afadir excepciones en reglas de
este documento.

Accién Usuario Mombre Condicién Excepcio..
¥4 Permitir  Todos (Regla predeterminada) DLL de Microsoft Windows Ruta de acceso  Si

@ Permitir  Todos (Regla predeterminada) Todos los archives DLL de la carpeta Archivos de programa  Ruta de acceso

% Permitir  BUILTINYAdministradares (Regla predeterminada) Todos los archives DLL Ruta de acceso

Figura 22: AppLocker - Reglas de DLL.

Propiedades: Permitir X

General Ruta de acceso  Excepciones

Agregar excepcion:

| Publicador W

Excepciones:

Excepcidn Tipo Agreqar...

ESYSTEMIZ W \spoaldrivers'color™ Ruta de ...

EWINDIR % \Registration\CRMLaog"* Ruta de ... —
EWINDIR* \servicing \Packages™” Ruta de ... Quitar
EWINDIR % \servicing®Sessions™ Ruta de ...
EWINDIR %S Temp® Futa de ...
EWINDIR % tracing ™ Futa de ...

Mas informacion acerca de las excepciones de regla

I Aceptar || Cancelar || Aplicar |

Figura 23: AppLocker - Reglas DLL - Excepciones de laregla Todos los archivos de la
carpeta Windows.

Reglas de aplicaciones empaquetadas (aplicaciones universales Windows)

a. Creamos una regla para permitir Unicamente aplicaciones firmadas por
Microsoft. Para ello creamos una nueva regla mediante clic derecho = Crear
nueva regla y seguimos los pasos mostrados en las figuras a continuacién:
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Crear Reglas de aplicaciones empaquetadas

Permisos

Antes de comenzar Seleccione la accién que desee usar y el usuario o grupoe al que debe aplicarse esta

_ regla. Una accién de permiso permite que los archivos afectados se gjecuten,

= mientras que una accién de denegacion lo impide.
Editor N < b

Excepciones

Nombre ;
Accion:

() Denegar

Usuario o grupo:

ITod os I Seleccionar,

Mas informacidn acerca de los permisos de regla

Crear

Figura 24: AppLocker - Creando regla de aplicaciones empaquetadas - 1.

Crear Reglas de aplicaciones empaquetadas X
Antes de comenzar Elija a partir de una lista de aplicaciones empaquetadas instaladas en este equipo o busque un "
Permisos instalador de aplicaciones empaquetadas para usarlo como referencia para la regla. Seleccione las

propiedades que definen la regla con el control deslizante. Cuanto mas abajo esté el control, més
especifica es la regla. Cuando se desplaza a "Cualquier anunciante”, la regla se aplica a todos los
Excepciones archivos firmados.
Nembre ®) Usar una aplicacién empaquetada instalada como referencia
I Seleccionar... I
(O Usar un instalador de aplicaciones empaquetadas como referencia
Examinar...
Cualquier editor
Editor:
Nombre del paquete:
Version del paquete: ¥ superior v
Usar valores personalizados
v
Siguiente > Crear

Figura 25: AppLocker - Creando regla de aplicaciones empaquetadas — 2.
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Seleccionar aplicaciones

Aé Seleccione una aplicacion de la lista siguiente

Buscar...

Aplicacidn

[] * Comeo electrs...

O rTu cuenta
[] # Destacadosd...
(] # Cortana

L] # ¥box Game Ul

] E:C-:mﬁgumdén

[ [@ wireless Displ...
* PrintDialog

] * Agregarunac...

= Configuracian ..
(] * Pantalla de blo..
O= Aplicacion par...

[ * Cascteristicas...
[] * SecondaryTile...
[ ] * Experiencia de...

Mombre del pagquete

Microsoft AAD.Broke...
Microsoft AccountsC...
Microsoft. BioEnrolim. ..
Microsaft LockApp
Microsoft Windows....
Microsoft Windows....
Microsoft Windows....
Microsoft Windows....
Microsoft. Windows....
Microsoft. Windows....
Microsoft. Windows....
Microsoft XboxGame...
windows immersivec. ..
Windows. MiracastVi...
Windows. Print Dialog

Versidn del paguete
1000.14393.0.0
10.0.14393 2068
10.0.14393.0
10.0.14393 2068
1000.14393 20680
10.0.14393.1066
10.0.14393.0
17014393
1000.14353.2068.0
10.0.0.0
10.0.14393.2068
1000.14353.0.0
6200

6300

6.2.0.0

Anunciante

CN=Microsoft Windows,
CN=Microsoft Windows,

CN=Microsoft Windows

CMN=Microsoft Windows

CN=Microsoft Windows

CN=Microsoft Windows

O=Microgoft Corporati..
O=Microsoft Corporati. ..

. O=Microsoft Corporati...
CN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microsoft Corporati. ..
O=Microsoft Corporati. ..

, O=Microsoft Corporati...
CMN=Microsoft Windows,
CMN=Microsoft Windows,
CN=Microsoft Windows,

O=Microgoft Corporati...
O=Microscft Corporati...
Q=Microgoft Corporati...

, O=Microsoft Corporati...
CMN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microgoft Corporati...
O=Microsoft Corporati...

, O=Microsoft Corporati...
CN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microgoft Corporati..
O =Microgoft Coporati...

* SmartScreen

Microgoft. Windows....

1000.143593.2724.0

CN=Microsoft Windows, O=Microsoft Carparati... I

I Aceptar || Cancelar |

Figura 26: AppLocker - Creando regla de aplicaciones empaquetadas - 3.

Crear Reglas de aplicaciones empaquetadas x
EEE .
= || Editor
Antes de comenzar ~
(®) Usar una aplicacion empaquetada instalada como referencia
Permisos
‘SmartScreen ‘ | Seleccionar...
Excepciones
Nernbre (O Usar un instalador de aplicaciones empaquetadas como referencia
Examinar...
Cualquier editor
Editor: |CN=Microsof‘t Windows, O=Microsoft Corporat\on,|
MNombre del paquete: |"| |
Version del paquete: |0.D‘O.D | ‘V superior V|
I Usar valores personalizados I
Ambito de regla
Se aplica al anunciante, el paquete de la aplicacidn y la version que especifique.
Mas informacion acerca de las reglas de editor b
‘ < Anterior ‘ | Siguiente > | I Crear || Cancelar |

Figura 27: AppLocker - Creando regla de aplicaciones empaquetadas - 4.
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Wi Permitir Todos  Aplicaciones firmadas por Microsoft

Figura 28: AppLocker - Reglas de Aplicaciones empaquetadas.

5. Tras esto, desde el apartado ApplLocker hacemos clic en Configurar la aplicacion
de reglas y activamos la aplicacion de reglas tal y como se muestra en las figuras
a continuacion:

i Configuracion de sequridad

> [ 4 Directivas de cuenta

5 [ 4 Directivas locales

5> [ Firewall de Windows con seguridad avanzada Introduccion -
|| Directivas de Administrador de listas de redes T

> [ Directivas de clave piblica

ApplLocker properciona control de

Applocker usa reglas y las propiedades de archivos para proporcionar control de
acceso para aplicaciones . Si existen reglas en una coleccidn de reglas, solo se

» [ Directivas de restriccién de software pemite |a ejecucian de los archivos incluidos en esas reglas. Las reglas de
~ [ Directivas de control de aplicaciones AppLocker no se aplican a todas las ediciones de Windows.
~ @ Applocker
57 Reglas gjecutables M&s informacién acerca de ApplLocker
Reglas de Windows Installer £Qué ediciones de Windows admiten AppLocker?

E'J' Reglas de scripts

[l Reglas de aplicaciones empaquetadas b L e -
| -omtigurar’a apicacion de reglas

> ‘g Directivas de sequridad IP en Equipo lacal
» [ ] Cenfiguracién de directiva de auditoria avanzada y. Para que |a directiva de AppLocker s aplique en un equipo, &l Servicio de
£ %% jdentidad de la aplicacién debe estar en gjecucicn

Uge |3 configuracién de aplicacién para cada coleccién de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura |a aplicacién de reglas, las reglas se
aplicarén de forma predeterminada.

I Configurar la aplicacién de reglas I

Mas informacidn acerca de la aplicacidn de reglas

Figura 29: AppLocker - Configurando aplicacion de reglas - 1.
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Propiedades: Applocker X

Cumplimiente  Opciones avanzadas

Especifique si las reglas de AppLocker se aplican a cada
coleccidn de reglas.

Reglas de ejecutables:
Corfigurado

|P~plicar reglas e

Reglas de Windows Installer:
Corfigurado

|Pq::|icar reglas -

Reglas de scripts:
Corfigurado

|Pq::|icar reglas w

Reglas de aplicaciones empaguetadas:
Configurado

|P~plicar reglas w

Reglas de DLL:
Corfigurado

|P~plicar reglas e

Mas informacian acerca de la aplicacion de reglas

I Aceptar || Cancelar | Aplicar

Figura 30: AppLocker - Configurando aplicacién de reglas - 2.

6. Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y habilitamos la politica Configuracion de Usuario = Plantillas
administrativas = Componentes de Windows = Microsoft Management Console
= Restringir a los usuarios a la lista de complementos con permisos explicitos.

Para finalizar, destacar que al realizar una restauracion de imagen del sistema
operativo Windows de la tableta, la configuracién de ApplLocker puede quedar
invalidada. Por ello, se recomienda guardar la configuracion de AppLocker mediante el
exportado de las reglas, con el fin de importarlas si se da el caso. Tanto para el
exportado como el importado de las reglas de ApplLocker se seguirdn los pasos
descritos en la seccion 4.1.10.2 Exportar/Importar reglas de este documento.
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3.8 ACTIVIDAD VIli: HABILITAR TESTS CRIPTOGRAFICOS

El sistema operativo debe ser configurado para ejecutar un conjunto de pruebas
(FIPS 140-2, SP 800-56A y SP 800-90) que permiten validar los algoritmos
criptograficos.

Para activar la ejecucion automatica en el sistema de estas pruebas accedemos al
editor de politicas de grupo de Windows mediante el comando gpedit.msc y
habilitamos la politica: Configuracion de Equipo > Configuracion de Windows >
Configuracion de seguridad -2 Directivas locales 2 Opciones de seguridad -2
Criptografia de sistema: usar algoritmos que cumplan FIPS para cifrado, firma y
operaciones de hash.

3.9 ACTIVIDAD IX: SOFTWARE DE BORRADO SEGURO

Para asegurar el borrado seguro de la informacion almacenada en la tableta se
debe instalar un producto de terceros de tipo herramienta de borrado seguro. Este
producto serd escogido por la organizacién o persona responsable de la tableta y
deberd cumplir las siguientes caracteristicas:

a. Deberd haber superado una evaluacién funcional de seguridad y estar en
posesion de un certificado conforme a la norma internacional Common Criteria,
y/o un Certificado Nacional Esencial de Seguridad, LINCE.

b. Debera configurarse y utilizarse de forma segura conforme a la documentacién
certificada del producto entregada por el fabricante.

3.10 ACTIVIDAD X: SOFTWARE ANTIVIRUS

Para asegurar la proteccion del sistema operativo de la tableta se debe hacer uso
de un software de antivirus. Este serd escogido por la organizacién o persona
responsable de la tableta y debera configurarse de acuerdo a la guia del fabricante.

Si se desea hacer uso del software antivirus predeterminado del sistema operativo
(Windows Defender), se deben seguir los pasos descritos a continuacion:

1. Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y habilitamos la politica Configuracion de Equipo -2 Plantillas
administrativas = Componentes de Windows - Endpoint Protection >
Desactivar Endpoint Protection (deshabilitada).

2. Abrimos Windows Defender y procedemos a activarlo mediante el botén
Activar.
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Ea Windows Defender

Estado del equipo: En

Novedades de Windows Defender
Tu antivirus gratuito, recomendado por Microsoft

Actualizaciones de Configuracion
Consulta el estado de la proteccion con mas
facilidad. Ademas, inicia facilmente un examen sin

conexion para quitar los virus y malware dificiles
de encontrar. pleto

Es de exarnen:

do

== Actualizaciones de proteccion palizado

@ Proteccion en Windows Defender ahora puede analizar mejor

0 Definiciones d nuevas amenazas y abordarlas mas rapidamente E‘Iiﬂar ahora
mediante las opciones de proteccidn en la nube y
o envio de muestras automatico. Es posible que
thiciira estas opciones estén activadas, pero aseglrate de
- ello. Selecciona Activa y activaremos esta
configuracion o cierra este cuadro de dialogo
Declaracion de privacidad

| & hctivar__|

Detalles del ¢

Ultimo exame

Figura 31: Activando Windows Defender - 1.

3. Iniciamos Windows Defender haciendo clic en el botdn Iniciar ahora.

Ea Windows Defender

Estado del equipo: En riesgo
Configuracién » Ayuda

Mo se esta supervisando el equipo porque el servicio de la aplicacion se

A Opciones de examen:
detuvo, Debe reiniciarlo ahora,

Rapido
Completo

Personalizado
€3 Proteccion en tiempo reak: Desactivado

0 Definiciones de virus y spyware:  Sin actualizar Exarninar ahora

Detalles del examen

Ultimo examen: Mings

Figura 32: Activando Windows Defender - 2.

4. Observamos que se ha activado Windows Defender.
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s Defender

Estado del equipo: Protegido

Actualizar Configuracion v Ayuda

Su equipo esta siendo monitorizado y protegido. Opciones de examen:

(® Rapido
(O Completo

O Personalizado

& Proteccién en tiempo real: Activada

'» Definiciones de virus y spyware:  Creada hace 934 dias Examinar ahora

Detalles del examen

Ultimo Ningd

Figura 33: Activando Windows Defender - 3
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3.11 ACTIVIDAD XI: PEGATINAS DE DETECCION DE MANIPULACION
FiSICA

Debido a que la tableta no tiene proteccién para detectar la manipulacién fisica de
los componentes hardware, se colocardn pegatinas de seguridad que permitan
detectar la instalacion/modificacion de hardware no autorizada. Dichas pegatinas
deberan contener un identificador Unico que permita disponer de un registro univoco
entre la tableta y la pegatina.

Esta actividad sera realizada de acuerdo a la guia [CCN-STIC-409A].

En la figura siguiente se evidencia la colocacion de una pegatina de seguridad en
una zona de acceso a hardware del dispositivo:

1821768

SECURITY
ERENEYmES

£ DO NOT BREAK SEAL

e
§

Figura 34: Pegatina anti-tamper - 1.

Figura 35: Pegatina anti-tamper - 2.
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3.12 ACTIVIDAD XII: HABILITAR ARCHIVO DE REGISTROS DE AUDITORIA

Es necesario configurar el sistema para habilitar el archivo de los registros de
auditoria, de forma que se evite la sobrescritura de los eventos almacenados.

Para ello, accedemos al Visor de eventos mediante el comando eventvwr y
configuramos las propiedades de los registros de auditoria de aplicacién, seguridad,
instalacion y sistema, estableciendo el valor siguiente:

e Cuando alcance el tamafio max. del reg. de eventos = Archivar el registro
cuando esté lleno, no sobrescribir eventos.

Propiedades del registro: Sistema (Tipo: Administrativo) X
General  Suscripciones

Mombre completo: Systemn

Ruta del registro: FeSystemRoot 6\ System 32 Winevt\ Logs\ System. evix

Tamafio del registro: 18,07 MB(18.944.000 bytes)

Creado: miércoles, 9 de agosto de 2017 11:33:57
Modificado: lunes, 26 de noviembre de 2018 17:28:39
Con acceso: miércoles, 9 de agosto de 2017 11:33:57

Habilitar registro

Tamafio max. del registro (KB): | 32?685|

Cuando alcance el tamafic max. del reg. de eventos:
() Sebrescribir eventos si es necesario (los anteriores prirmerc)
(® Archivar el registro cuando esté lleno; no sobrescribir eventos

() Mo sobrescribir eventos (vaciar registros manualmente)

Aceptar | | Cancelar | | Aplicar |

Figura 36: Propiedades de registro de eventos.

3.13 ACTIVIDAD XIlIl: COMPROBACION DE DIRECTORIOS DE APPLOCKER

Los directorios y subdirectorios permitidos por AppLocker pueden ser utilizados por
el usuario estdndar para ejecutar aplicaciones no permitidas por AppLocker si el grupo
Usuarios de Windows tiene permisos de lectura y escritura en los mismos.

Por ello, se comprobaran los permisos del grupo Usuarios bajo los directorios
permitidos por AppLocker y se bloqueara, a nivel de ejecucién de aplicaciones (.exe) y
librerias (.dll), todos aquellos directorios y ficheros en los que el grupo Usuarios tenga
permisos de lectura y escritura. Para ello, se anadirdn excepciones en aquellas reglas
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afectadas que permiten la ejecucién de aplicaciones, teniendo en cuenta los pasos
descritos en la seccion 4.1.10.3 Adadir excepciones en reglas de este documento

Ademas, se debe tener en cuenta la naturaleza de cada uno de los directorios
detectados, ya que el bloqueo de los mismos puede alterar el comportamiento del
sistema u ocasionar inestabilidad en el mismo.

Para la comprobacién de los permisos se recomienda hacer uso de la herramienta
AccessChk de Sysinternals®. Para ello, se seguiran los siguientes pasos:

1. Se abrira una consola PowerShell sin privilegios de administrador.

2. Se comprobaran los permisos de los directorios permitidos por ApplLocker
mediante el comando accesschk.exe Usuarios /s [directorio] /w, donde
[directorio] hace referencia al directorio permitido por AppLocker.

* https://docs.microsoft.com/en-us/sysinternals/downloads/accesschk
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4. MANUAL DE EMPLEO SEGURO

Esta seccion describe las actividades para realizar un empleo seguro de la tableta
GETAC F110G4 para cada rol de usuario.

4.1 USUARIO ADMINISTRADOR

Antes de comenzar, destacar que todos los comandos mostrados en esta seccion
deben ejecutarse desde una consola PowerShell con privilegios de administrador.

4.1.1. ACTIVIDAD I: AUTENTICACION

Para acceder a los distintos componentes de la tableta primero hay que
autenticarse. A continuacién se describen los sistemas de autenticacion propios del
usuario administrador:

a. Autenticacidn de arranque del sistema, BitLocker.

Tras encender la tableta saltara la pantalla de autenticacién de BitLocker, en la se
escribird la frase de paso correspondiente. Dicha pantalla mostrard un teclado en
pantalla, que permitira escribir la frase de paso, cuando se haga clic en el campo para
escribir la frase.

b. Autenticacidn en Windows.

Tras realizar la autenticacion en BitLocker, la tableta cargara el sistema operativo, y
como consecuencia, la pantalla principal de autenticacién de Windows, en la que el
usuario deberd mantener pulsado el botén con la etiqueta P1, colocado a la derecha
de la pantalla de la tableta, con el fin de acceder a la pantalla de ingreso de
credenciales.

c. Autenticacion en firmware UEFI.

Para acceder a la configuracién del firmware UEFI, se deberd acceder al sistema
operativo y ejecutar el comando shutdown /r /o. Tras esto, se iniciara la pantalla de
recuperaciéon de Windows, desde la que seleccionaremos la opcidn Solucionar
problemas - Configuracion de firmware UEFI — Reiniciar con el fin de acceder a la
configuracion de UEFI. Una vez dentro de la configuracién de UEFI, accedemos a Setup
Utility e ingresamos la frase de paso correspondiente. Al igual que en el caso de la
autenticacion de BitLocker, se mostrara un teclado en pantalla que permitira escribir la
frase de paso, cuando se haga clic en el campo para escribir la frase.

4.1.2. ACTIVIDAD lI: GESTION DE USUARIOS

Para gestionar los usuarios se hara uso de la herramienta Administracion de equipos
de Windows. En las siguientes subsecciones se definen los pasos a seguir.

4.1.2.1. CREACION Y BORRADO DE UN USUARIO

Para crear un usuario se seguiran los siguientes pasos:
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1. Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

2. Hacemos clic derecho sobre el apartado Usuarios y grupos locales = Usuarios
y seleccionamos Usuario nuevo....

3. Rellenamos los campos Nombre de usuario, Contrasefia y Confirmar
contrasefia y hacemos clic en Crear.

4. Hacemos clic en Cerrar.
Para eliminar un usuario se seguiran los siguientes pasos:

1. Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

2. Nos dirigimos al apartado Usuarios y grupos locales = Usuarios, hacemos clic
derecho sobre el usuario y seleccionamos la opcion Eliminar.
4.1.2.2. ANADIR O RETIRAR UN USUARIO DE UN GRUPO
Para gestionar la pertenencia de un usuario a los grupos Usuarios y Administradores
se seguiran los siguientes pasos:

1. Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

2. Nos dirigimos al apartado Usuarios y grupos locales = Usuarios y hacemos
doble clic sobre el usuario a gestionar.

3. Seleccionamos la pestafia Miembro de y...:

a. Para afadirlo a un grupo, hacemos clic en Agregar, escribimos el nombre
del grupo y seleccionamos Aceptar.

b. Para retirar el usuario de un grupo, seleccionamos el grupo del cual se
desee retirar la pertenencia del usuario y hacemos clic en Quitar.

4. Hacemos clic en Aplicar y seguidamente en Aceptar.
4.1.3. ACTIVIDAD Ill: CONTROL DE ACCESO

Todas las acciones de configuracién y administraciéon del sistema operativo
requieren de autenticacidon previa al acceso de una herramienta de configuracion y
administracion o bien para guardar los cambios en la configuracién del sistema. Por
ello, el usuario proveera sus credenciales de administrador (usuario y contrasefia) para
realizar dichas acciones de forma satisfactoria. Cabe destacar que la pantalla de
autenticacion es mostrada automaticamente por el sistema operativo.

4.1.4. ACTIVIDAD IV: REGISTROS DE AUDITORIA

Para acceder a los registros de auditoria se hara uso de la herramienta Visor de
eventos. Para ejecutarla se hara uso del comando eventvwr.
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Para administrar un registro desde dicha herramienta, se hara clic derecho sobre el
mismo con el fin de acceder al menu contextual que permite exportarlo, importarlo
y/o eliminarlo.

4.1.5. ACTIVIDAD V: DIAGNOSTICO DEL MODULO DE PLATAFORMA SEGURA
(TPM)

Para realizar un diagndstico y obtener informacion sobre el TPM de la tableta se
usaran los siguientes cmdlets de PowerShell:

e Get-Tpm. Muestra informacidn sobre el TPM contenido en el equipo: si existe
en el equipo, si estd configurado, etc. Cabe destacar que el pardmetro
OwnerAuth devuelto por el comando no tiene valor debido a que la
configuracion segura del dispositivo evita que las claves privadas sean
expuestas.

e Get-TpmEndorsementKeylnfo. Muestra informacidn basica sobre las claves
contenidas en el TPM.

e Get-TpmSupportedFeature. Verifica y muestra las caracteristicas especificas
del TPM. Si se ejecuta junto con el parametro Verbose, PowerShell probara
cada una de las caracteristicas de manera automatica.

4.1.6. ACTIVIDAD VI: DIAGNOSTICO DEL CIFRADO DE DISCO

Para diagnosticar y comprobar el estado del cifrado de disco se hard uso del cmdlet
de PowerShell Get-BitlockerVolume.

4.1.7. ACTIVIDAD VII: DIAGNOSTICO DEL ARRANQUE SEGURO

Para comprobar el estado del arranque seguro se hara uso del cmdlet de PowerShell
Confirm-SecureBootUEFI.

4.1.8. ACTIVIDAD VIiI: ADMINISTRACION DE MARCAS DE TIEMPO
Para administrar la fecha y hora del sistema y para configurar el servidor NTP se

hard uso de las siguientes herramientas:

o Set-Date. Permite cambiar la fecha y hora del sistema en la tableta. Para
realizar esto, se hara uso de los siguientes comandos:

o Para cambiar Unicamente la fecha del sistema se hara uso del comando
Set-Date —date “dd/mm/aaaa”, donde dd/mm/aaaa corresponde a la
fecha en formato dia/mes/afio, por ejemplo:
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EN Administrador: Windows PowerShell — O *
PS C:\Windows\system32> Set-Date

jueves, 23 de enero de 2020 0:00:00

PS C:\Windows\system32>

Figura 37: Cambio de fecha del sistema.

o Para cambiar Unicamente la hora del sistema se hara uso del comando
Set-Date —date “hh:mm:ss”, donde hh:mm:ss corresponde a la hora en
formato horas:minutos:segundos, por ejemplo:

EXN Administrader: Windows PowerShell = O x
ndows\system32> Set-Date

25 de enero de 2020 16:30:00

PS C:\Windows\system32>

Figura 38: Cambio de hora del sistema.

o Para cambiar la fecha y hora del sistema al mismo tiempo se hara uso
del comando Set-Date —date “dd/mm/aaaa hh:mm:ss”, donde
dd/mm/aaaa corresponde a la fecha en formato dia/mes/afio vy
hh:mm:ss corresponde a la hora en formato horas:minutos:segundos,
por ejemplo:
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EX¥ Administrador: Windows PowerShell - O d
PS C:\Windows\system32> Set-Date

martes, 22 de enero de 2019 14:34:00

PS C:\Windows\system32>

Figura 39: Cambio de fecha y hora del sistema.

Windows Time (W32TM). Permite configurar el servidor NTP del que cogerd la hora
la tableta. Por un lado, para establecer dicho servidor se hara uso del comando w32tm
/config /computer:<objetivo> /update, donde <objetivo> corresponde a la direccién IP
o nombre DNS del servidor NTP. Por otro lado, para consultar la configuracion actual
de este servicio se hara uso del comando w32tm /query /configuration.

4.1.9. ACTIVIDAD IX: DIAGNOSTICO DE PRUEBAS CRIPTOGRAFICAS

Para comprobar si las pruebas criptograficas FIPS realizadas por el sistema
operativo han obtenido resultados satisfactorios, se accedera al Visor de eventos de
Windows y se filtrard el registro de auditoria de seguridad con el id de evento 6417.

4.1.10. ACTIVIDAD X: ADMINISTRACION DE APPLOCKER

Esta actividad describe los pasos necesarios para administrar AppLocker segun la
necesidad.

Antes de comenzar, destacar que para configurar AppLocker se debe deshabilitar la
siguiente politica de grupo desde la herramienta gpedit.msc: Configuracion de Usuario
- Plantillas administrativas = Componentes de Windows = Microsoft Management
Console = Restringir a los usuarios a la lista de complementos con permisos explicitos.
Asimismo, dicha politica sera nuevamente habilitada cuando se termine de configurar
AppLocker.

4.1.10.1. PERMITIR O DENEGAR UNA APLICACION

Para permitir o denegar una aplicacidon adicional a lo establecido durante la
configuracion segura en AppLocker, seccidn Actividad ViI: Configuracion de AppLocker
de este documento, seguiremos los siguientes pasos:

1. Accedemos a la directiva de seguridad local mediante el comando secpol.msc y
nos dirigimos a Directivas de control de aplicaciones = AppLocker.
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i Directiva de seguridad local
Archive Accion  Ver Ayuda

| 7FEH=E

i Configuracién de seguridad

+ (% Directivas de cuenta ApplLocker proporciona control de acceso para las aplicaciones

» (4 Directivas locales

» [ Firewall de Windows con seguridad avanzada Intreduccién -
[ Directivas de Administrador de listas de redes

s [ Directivas de clave piblica Applocker usa reglas y las propiedades de archivos para proporcionar control de

acceso para aplicaciones. Si existen reglas en una coleccién de reglas. solo se

» [ Directivas de restriccién de software permite |a sjecucidn de los archivos incluidos en esas reglas. Las reglas de

~ [ | Directivas de control de aplicaciones Applocker no se aplican a todas las ediciones de Windows.
v E Applocker
> [F Reglas gjecutables Mas informacién acerca de AppLocker

> Reglas de Windows Installer

> =/ Reglas de scripts

» [ Reglas de aplicaciones empaquetadas
> .g Directivas de seguridad IP en Equipo local

» [] Configuracién de directiva de auditoria avanzada i Para que [a directiva d= AppLocker se apligue en un equipa, el Servicio de
L% identidad de |a aplicacién debe estar en ejecucion.

£ Qué ediciones de Windows admiten ApplLocker?

Configurar la aplicacién de reglas -

Use la corfiguracién de aplicacién para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. Sino se configura la aplicacién de reglas, las reglas se
aplicardn de forma predeterminada

Canfigurar la aplicacién de reglas

Mas informacidn acerca de la aplicacion de reglas

Figura 40: Directiva de seguridad local - AppLocker.

2. Hacemos clic derecho sobre Reglas ejecutables y seleccionamos Crear nueva
regla...

v ﬁ Applocker
[ Reglas ejecutables

Reglas de Window
=] Reglas de scripts Generar reglas automaticamente..,

w || Directivas de control de aplicaciones H

Crear nueva regla... |

B Reglas de aplicaci Crear reglas predeterminadas
» g Directivas de sequridad IF

» || Configuracién de directi, L ’

Exportar lista...

Ayuda

Figura 41: Permitir aplicacion en AppLocker - 1.

3. Escogemos la opcion Permitir, si se desea permitir la ejecucién de la aplicacién, o
bien Denegar, si se desea denegar la ejecucion de la aplicacién y seleccionamos
el usuario o grupo que se vera afectado por la regla.
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Crear Reglas gjecutables

Permisos

Antes de comenzar Seleccione la accion que desee usar y el usuario o grupe al que debe aplicarse esta

Permisos regla. Una accién de permiso permite que los archivos afectados se gjecuten,
E mientras que una accion de denegacidn lo impide.
Condiciones % 2 #
Editor
Excepciones ..
Accion:
Nombre
@) Permitir
() Denegar

Usuarie o grupo:

|Tnd os | Seleccionar...

Mas informacién acerca de los permisos de regla

Figura 42: Permitir aplicacion en AppLocker - 2.

4. Seleccionamos la opcién Ruta de acceso como condicion de la regla.

Crear Reglas ejecutables

Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.
Condiciones

Ruta de acceso
Excepciones ®) B

Seleccione esta opcion si la aplicacién para la que desea crear la regla esta firmada
Nombre por el editor de software.

® Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

(O Hash de archivo

Seleccione esta opcidn si desea crear una regla para una aplicacién no firmada.

Mas infermacion acerca de las condiciones de regla

Figura 43: Permitir aplicacion en AppLocker - 3.

5. Establecemos la ruta de acceso de la aplicacion y hacemos clic en Crear.
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Cabe destacar que la ruta de acceso puede establecerse para que la regla afecte a

todos los ficheros que contenga un directorio, Figura 44, o bien a un fichero ejecutable
especifico, Figura 45.

En el caso de un directorio se debe hacer clic en Examinar carpetas..., mientras que,

si se desea establecer un fichero ejecutable especifico se debe hacer clic en Examinar
archivos...

Si la aplicacidn contiene mas de un ejecutable es recomendable anadir la ruta de
acceso al directorio contenedor de la aplicacidon, en lugar de afiadir el fichero
ejecutable principal.

Crear Reglas gjecutables

Ruta de acceso

Antes de comenzar X :
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
especifica una ruta de acceso de carpeta, esta regla afectard a todos los archivos ubicades
Condiciones en esa ruta de acceso.

Permisos

Ruta de acceso

Excepciones

Nombre Ruta de acceso:

[ss05DRIVERE\Apps~ ‘

| Examinar archivos... ‘ ‘ Examinar carpetas... |

Mas informacién acerca de las reglas y variables de ruta de acceso

< Anterior | [ Siguiente> || Crear || Cancelar

Figura 44: Permitir aplicacion mediante ruta de acceso a un directorio en AppLocker - 4.
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Crear Reglas gjecutables X

Ruta de acceso

Antes de comenzar
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. 5i

Permisos especifica una ruta de acceso de carpeta, esta regla afectard a todos los archives ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Excepciones
Nombre Ruta de acceso:

[2:05DRIVE%\Appsiaplicacion.exe |

| Examinar archivos... | | Examinar carpetas... |

Mas informacion acerca de las reglas y variables de ruta de acceso

< Anterior | | Siguiente > | | Crear | ‘ Cancelar

Figura 45: Permitir aplicacion mediante ruta de acceso a un fichero ejecutable en
AppLocker — 5.

4.1.10.2. EXPORTAR/IMPORTAR REGLAS

Para exportar e importar reglas de AppLocker se seguiran los siguientes pasos:

1. Accedemos a la directiva de seguridad local mediante el comando secpol.msc y
nos dirigimos a Directivas de control de aplicaciones = AppLocker.

3; Directiva de seguridad local
Archive  Accidn  Ver  Ayuda

= | 7FHmE

i Configuracién de seguridad

> [ 4 Directivas de cuenta

» [ 4 Directivas locales

> [ Firewall de Windows con seguridad avanzada Introduccién -
| Directivas de Administrador de listas de redes

> [ ] Directivas de clave piblica

ApplLocker proporciona control de a 5 aplicaciones

AppLocker usa reglas y las propiedades de archivos para proparcionar control de
acceso para aplicaciones. Si existen reglas en una coleccidn de reglas, solo se

» [ Directivas de restriccion de software pemite la ejecucidn de los archivos incluidos en esas reglas. Las reglas de
w || Directivas de control de aplicaciones AppLocker no se aplican a todas las ediciones de Windows.
v E Applocker
» [ Reglas gjecutables n Mas informacidn acerca de Applocker

> Reglas de Windows Installer

> EJ Reglas de scripts

» BH Reglas de aplicaciones empaquetadas
> ‘g Directivas de seguridad IP en Equipo local

> [7] Configuracién de directiva de auditoria avanzada ii Para que la directiva de AppLocker se apliue en un equipo, el Servicio de
identidad de |z aplicacién debe estar en ejecucian

n £Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacidn de reglas -

Use la configuracién de aplicacién para cada coleccién de reglas a fin de corfigurar
qué reglas se aplican o auditan. 5i no se corfigura la aplicacién de reglas, las reglas se
aplicaran de forma predeterminada.

Configurar la aplicacién de reglas

Mas informacidn acerca de la aplicacion de reglas

Figura 46: Directiva de seguridad local - AppLocker.
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2. Hacemos clic derecho y seleccionamos Exportar directiva... o bien Importar
directiva... segun lo deseado, y seleccionamos la ruta donde almacenar, si se esta
exportando, o escoger, si se esta importando, el fichero XML que contiene las
directivas de AppLocker.

w [ | Directivas de control de aplicaciones
v ﬁ Applocker

» 7] Reglas I Impaortar directiva... I

5 Reglas I Exportar directiva... I
> L] Reglas Borrar directiva

» Reglas
» B Reglas Ver 3
> g Directivas de )
» | Configuracié e
Ayuda

Figura 47: Importando/Exportando reglas de AppLocker - 1.

5 Exportar directiva X
&« « 4 s Esteequipo v | & Buscar en Este equipo »
Organizar » E:Z - o
w3t Acceso répido  Carpetas (6)
[ Escritorio - ; Descargas Documentos - Escritorio
* Descargas -» —]
Documentos o
[ Imégenes * lgl Imagenes ) Misica g Videos
> [ Este equipo v Dispositivos y unidades (1)
3 I:_‘ Red - U0 Windows (C:)
"
¥ 747 GB disponibles de 103 GB
MNombre: ~
Tipo: | XML (*xml) ~
~ Ocultar carpetas | Guardar | | Cancelar

Figura 48: Importando/Exportando reglas de AppLocker - 2.
4.1.10.3. ANADIR EXCEPCIONES EN REGLAS

Para afiadir excepciones en reglas existentes de Applocker se seguirdn los
siguientes pasos:

1. Accedemos a la directiva de seguridad local mediante el comando secpol.msc y
nos dirigimos a Directivas de control de aplicaciones = AppLocker.
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i Directiva de seqguridad local
Archive  Accién  Ver  Ayuda

== 7@ HE

i Configuracién de seguridad
» ['@ Directivas de cuenta
» ['@ Directivas locales

E-. Applocker proporciona control de acceso para las aplicaciones

> [ ] Firewall de Windows con seguridad avanzada Introduccién -
| Directivas de Administrador de listas de redes
5 [ Directivas de clave piblica ApplLocker usa reglas y las propiedades de archivos para proporcionar control de

acceso para aplicaciones. Si existen reglas en una coleccidn de reglas, solo se

» [ Directivas de restriccién de software pemite la ejecucidn de los archivos incluidos en esas reglas. Las reglas de

~ [ | Directivas de control de aplicaciones Applocker no se aplican a todas las ediciones de Windows.
v E Applocker
> [T Reglas gjecutables Mas informacion acerca de AppLocker

> Reglas de Windows Installer

> [5] Reglas de scripts

» B Reglas de aplicaciones empaquetadas
> .g Directivas de seguridad IP en Equipo local

> [ ] Configuracién de directiva de auditoria avanzada ii Para que |a directiva de AppLocker se aplique en un equipo, &l Servicio de
L% jdentidad de la aplicacién debe estar en ejecucion.

£Qué ediciones de Windows admiten AppLocker?

Caonfigurar la aplicacién de reglas -

Use la configuracion de aplicacion para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura la aplicacion de reglas, las reglas se
licaran de forma pred inada.

Configurar la aplicacidn de reglas

Mas informacidn acerca de la aplicacidn de reglas

Figura 49: Directiva de seguridad local - AppLocker.

2. Hacemos doble clic sobre la regla en la que se desea agregar excepciones, nos
dirigimos a la pestaiia Excepciones, nos aseguramos que el tipo de regla Ruta de
acceso se encuentra seleccionada y hacemos clic en Agregar.

Propiedades: Permitir X

General Ruta de aceeso

Agregar excepcion:
IF{L.rta de acceso VI
Excepciones:
Excepcion Tipo I Agregar... I
Editar
Quitar
Més irfformacién acerca de las excepciones de regla
| Aceptar I | Cancelar | | Aplicar

Figura 50: Agregando excepcién - 1.

3. Hacemos clic en Examinar archivos, para agregar un archivo, o bien Examinar
carpetas, para agregar un directorio.
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Propiedades: Permitir X

General Futa de acceso  Excepciones

Excepcion de ruta de acceso

Ruta de acceso:

I Examinar archivos... I I Examinar campetas... I

M3s informacién acerca de |as excepciones de regla

I Aceptar || Cancelar || Aplicar |

Figura 51: Agregando excepcion - 2.

4. Seleccionamos el fichero o directorio deseado.

Abrir X
e » Esteequipe » Windows (C:) » Archivos de programa v | O Buscar en Archivos de progra.. 0
Organizar = Nueva carpeta = o o
Mombre Fecha de modifica.. Tipo Tamarfio ~
3 Acceso rapide
1-Zi 12/03/2019 22:52 Carpeta de archivos
[ Escritorio 4 P o F
CMAK 07/03/2018 1017 Carpeta de archives
& Descargas # Comrmon Files 12/03/20192237  Carpeta de archivos
Documentos DIEX 09/03/201219:02  Carpeta de archivos
[=] Imagenes - DisplayLink Core Software 09/03/2018 2:35 Carpeta de archivos
B e equipo HID Global 09/03/2018 19:08 Carpeta de archives
o Intel 12/03/2019 22:51 Carpeta de archivos
@ Red Internet Explorer 13/03/2019 1:03 Carpeta de archivos
Motepad++ 12/03/2019 22:52 Carpeta de archivos
Realtek 13/03/2019 0:53 Carpeta de archivos
Uninstall Information 09/03/2018 2:35 Carpeta de archivos
Windows Defender 12/03/2019 23:41 Carpeta de archives
Windows Defender Advanced Threat Pro...  12/03/2018 23:41 Carpeta de archivos
Windows Mail 12/03/2019 23:41 Carpeta de archivos
Windows Media Player 13/03/2019 1:03 Carpeta de archivos
Windmae Multimedia Platfrrm ARMTAAMA 1347 Carneta de archivne v
MNombre: |‘ w | | Ejecutable (*.exe) V|
| Abrir | | Cancelar |

Figura 52: Agregando excepcidn - 3.

5. Hacemos clic en Aceptar.
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Propiedades: Permitir >
General Ruta de acceso  Excepoiones
Excepcidn de ruta de acceso

Ruta de acceso:
*L5YSTEM3Z:: fsutil exe |

I Examinar archivos. .. I | Examinar campetas... |

I Aceptar I | Cancelar |

Mas informacion acerca de las excepciones de regla

| Aceptar || Cancelar || Aplicar |

Figura 53: Agregando excepcioén - 4.

6. Hacemos clic en Aplicar y seguidamente en Aceptar.

Propiedades: Permitir >

General Futa de acceso  Bxcepeiones

Agregar excepcion:
| Ruta de acceso ~
Excepciones:
Excepcisn Tipo \ME!;EYI
LSYSTEMIZ% fsutil exe Ruta de ... Editar
Quitar

iMas informacion acerca de |as excepciones de regla

I Aceptar || Cancelar || Aplicar I

Figura 54: Agregando excepcion - 5.
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4.1.11. ACTIVIDAD XI: ACTUALIZACION DEL SISTEMA OPERATIVO
Para escoger el método de distribucion y entrada de actualizaciones se tendrd en
cuenta la guia [CCN-STIC-512].

Antes de instalar actualizaciones, se deben activar los servicios Windows Update y
Preparacion de aplicaciones. Para realizar esto, se llevardn a cabo las siguientes
acciones:

1. Abrimos la herramienta Servicios mediante el comando services.msc.

EN Administrador: Windows PowerShell - [m| *

Figura 55: Actualizaciones, activando servicios necesarios - 1.

4 Servicios — O K

Archive  Accién  Ver  Ayuda

e |TEEE Hm »mnwp

“. Servicios (locales)|| nombre - Descripcién  Estado Tipo deinicie  Iniciar sesién como A

Acceso a datos de usuarios_1a33887 Propoerciona... Manual Sisterna local
Actualizador de zona horaria automatica Establece la .. Deshabilitado Servicio local

:;?;Adaptador de rendimientoe de WMI Proporciona... Manual Sisterna local
£k Administracian de aplicaciones Procesa las ... Deshabilitado  Sisterna local
-.S?;Admini;trac\én de autenticacién de Xbox Live Proporciona.. Deshabilitado Sistemna local
f;?;Admlmstrac\én de capas de almacenamiento Optimiza la ... Manual Sisterna lecal
{,‘;};Admini;tra(\t’m remota de Windows (WS-Management) El servicio A... Deshabilitado Servicio de red
-.S?;Admini;trador de conexiones automaticas de accese remoto Crea una o, Deshabilitado Sistemna local
&;?EAdmlmstradorde conexiones de acceso remoto Adrministra ... Deshabilitade Sisterna lecal
&k Administrador de conexiones de Windows Toma decisi.. Enejecu.. Automatico (.. Servicio local
»_";?;Administrador de configuracién de dispositivos Habilitalad.. Enejecu.. Manual (dese.. Sistema local
£k Administrador de credenciales Proparciona... Deshabilitado  Sisterna local
{;};Admini;tradw de cuentas de sequridad Elinicio dee... Enegjecu.. Automatico Sisterna local
»_";?;Administrador de identidad de redes de mismo nivel Proporciona... Deshabilitado Servicio local
£k Administrador de mapas descargados Servicio de ... Automtico (i.. Servicio de red
-.S?;Admini;trador de sesidn local Servicio cen...  En gjecu..  Automatico Sistema local
»_";?;Administrador de usuarios El administr.. Enegjecu.. Automatico (..  Sistema local
£k Adobe Acrobat Update Service Adobe Acro... Automatico Sistema local
-.S?;Adquis\:ién de imagenes de Windows (WIA) Proporciona.. Deshabilitado Servicio local
&;?EAganta de conexién de red Conedenes.. Enegjecu.. Manual (dese..  Sistema local
£k Agente de deteccion en segundo plan de DevQuery Permite 2 la... Manual (dese...  Sisterna local
-.S?;Agente de directiva [Psec El protocolo.. Manual (dese.. Servicio de red
&;?EAganta de eventos de tiempo Coordinala.. Enegjecu.. Manual (dese.. Servicio lecal
£k Agente de eventos del sistema Coordinala.. Enejecu.. Automatico(.. —Sistemalocal
»_";?;Agrupacién de red del mismo nivel Permite la c... Deshabilitado Servicio local
-.f';?EAIShmIthO de claves CNG El servicio Ai... Deshabilitado Sistema local
\‘,‘;;};Alma(enamwantn de datos de usuarios_1a33887 Controla el ... Manual Sisterna local
B Anlica. s iliar Ae NatRING cnhra DD Drannrrinns  Fm sisri  Aidamdticn{  Candcin lnrsl h
< >

< > | Extendido , Estandar

Figura 56: Actualizaciones, activando servicios necesarios — 2.

2. Iniciamos y configuramos en modo Automdtico cada uno de los servicios
nombrados anteriormente.
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Propiedades: Preparacion de aplicacicnes (Equipe local) d
General  Iniciar sesién  Recuperacién  Dependencias

Mombre de servicio:  AppReadiness

Mombre para mostrar:  Preparacion de aplicaciones

Descripcion: Preparar las aplicaciones para gue se usen por A,
rimera vez cuando un usuano inicie sesidn en o

Ruta de acceso al ejecutable:
CAWindows"\System 32'svchost .exe 4 AppReadiness

Tipo de inicio: IMoma'tim VI

Estado del servicio:  En ejecucian

I Iniciar I I Detener Pausar Reanudar

Puede especfficar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Pardmetros de inicio:

| Aceptar || Cancelar || Aplicar |

Figura 57: Actualizaciones, activando servicios necesarios — 3.

Propiedades: Windows Update (Equipe local) ped
General  |niciarsesin  Recuperacion  Dependencias

MNombre de servicio:  wuausery

Mombre para mostrar: Windows Update

Descripaidn: Habilta la deteccion, descarga e instalacion de A
ctualizaciones de Windows y otros programas.

Futa de acceso al ejecutable:
C \Windows'system32'avchost exe 4 netsves

Tipo de inicio: IMnma'tim VI

Estado del servicio:  En ejecucian

I Iniciar I I Detener Pausar Reanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Farémetros de inicio: | |

| Aceptar || Cancelar | Aplicar

Figura 58: Actualizaciones, activando servicios necesarios — 4.
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Cabe destacar que cuando finalicen las actualizaciones, se deshabilitaran y
detendran dichos servicios siguiendo el mismo procedimiento.

Para finalizar, cuando se realice la actualizacidn se tendrd en cuenta lo descrito en la
seccion 3.13 Actividad Xlll: Comprobacion de directorios de Applocker de este
documento, con el fin de evitar que los nuevos ficheros y directorios generados por la
aplicacion permitan a un usuario estandar saltarse ApplLocker.

4.1.12. ACTIVIDAD XII: MANIPULACION FiSICA

Si surge la necesidad de acceder al hardware de la tableta se deberdn reemplazar
las etiquetas afectadas por unas nuevas y se actualizard el registro de etiquetas
mantenido por la organizacién.

4.1.13. ACTIVIDAD XIil: BLOQUEO Y DESBLOQUEO DE SESION

Para bloquear la sesidn se hara uso de la combinacién de teclas Windows + L o bien
de la funcién Bloquear accesible desde la combinacién de teclas CTRL + ALT + SUPR.

Por otro lado, para desbloquear la sesidn, se mantendrd pulsado el botén con la
etiqueta P1, colocado a la derecha de la pantalla de la tableta, para acceder a la
pantalla de autenticacion, en la que se ingresardn las credenciales.

4.1.14. ACTIVIDAD XIV: TIEMPO DE INACTIVIDAD PARA EL BLOQUEO DE
SESION

La configuracidn aplicada en la seccion 3.3 Actividad lll: Aplicacion de la guia CCN-
STIC-599B establece el tiempo de inactividad en 900 segundos de forma
predeterminada. Si se desea modificar este tiempo de inactividad se realizaran los
siguientes pasos:

1. Accedemos al editor de politicas de grupo mediante el comando gpedit.msc.
2. Establecemos el tiempo de inactividad (en segundos) en la politica contenida en
Configuracion de equipo = Configuracion de Windows -2 Configuracion de

seqguridad 2> Directivas locales = Opciones de seguridad = Inicio de sesion
interactivo: limite de inactividad del equipo.

4.1.15. ACTIVIDAD XV: HABILITAR LA INSTALACION DE UN DISPOSITIVO

La guia STIC 599B aplicada en la seccién 3.3 Actividad Ill: Aplicacion de la guia CCN-
STIC-599B establece el bloqueo de instalacién de dispositivos hardware mediante lista
blanca.

Para permitir la instalacién de un dispositivo en concreto, se debe modificar la
politica de grupo de Windows. Para ello, se seguirdn los siguientes pasos:

1. Accedemos al Administrador de dispositivos mediante el comando devmgmt.msc
y copiamos los ID de hardware de las propiedades del dispositivo a instalar:
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v R7 Otros dispositivos

] Dispositive desconocido
i Lexar USB Flash Drive USB Device

Figura 59: Habilitar instalacién de dispositivo - 1.

Propiedades: Lexar USE Flash Drive USE Device >
General Controlador Detalles  Eventos
!.7 Lexar USB Flash Drive USB Device

Propiedad
'1d. de hardware v

Walar

USBSTOR DisklLexar___ UUSB_Flash_Drive_1100
USBSTOR DiskLexar__ UUSB_Flash_Drive_
USBSTOR DiskLexar___
USBSTOR\Lexar__ USB_Flash_Drive_1
Lexar__ IISB_Flash_Drive_1
USBSTORGenDisk

GenDisk

I Aceptar || Cancelar

Figura 60: Habilitar instalacién de dispositivo - 2.

2. Abrimos el editor de la politica de grupo de Windows mediante el comando
gpedit.msc y afadimos los ids. de hardware al listado del parametro
Configuracion de Equipo =2 Sistema = Instalacion de dispositivos >
Restricciones de instalacion de dispositivos = Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de dispositivo.
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|| Permitir que los administradores invaliden las directivas de restriccion de instalacion de dispositivos Deshabilitada
12| Perrnitir la instalacién de dispositivos con controladores que coincidan con estas clases de instalacion de disposi.. Mo configurada
|| Impedir la instalacidn de dispositives con contreladores que coincidan con estas clases de instalacion de disposi.. Mo configurada
=] Mostrar un mensaje persenalizade cuando una configuracion de directiva impida la instalacién Mo configurada
=| Maostrar un titulo de mensaje personalizade cuando una configuracién de directiva impida la instalacién de un d... Mo configurada
Permitir la instalacidn de dispositives que coincidan con cualquiera de estos id. de dispositive Habilitada
|| Impedir la instalacion de dispositivos que coincidan con cualquiera de estos id. de dispositivo Mo configurada
=| Tiempo (en segundos) para forzar el reinicie cuando sea necesaric para que surtan efecto los cambios en directi.. Mo configurada
=| Impedir la instalacién de dispositivos extraibles Mo configurada
|| Impedir la instalacion de dispositivos no descritos por otras configuraciones de directiva Habilitada

Figura 61: Habilitar instalacién de dispositivo - 3.

B8 Permitir la instalacién de dispositives que coincidan con cualquiera de estos id. de dispositivo O *

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de dispositivo

| Valor anterior | | Valor siguiente
O No configurada ~ Comentario:
(®) Habilitada
(O Deshabilitada
Compatible con: [ o] mengs Windows Vista
Opciones: Ayuda:

Esta configuracion de directiva le permite especificar una lista de |~
identificadores de hardware Plug and Play e identificadores
compatibles para dispositivos que Windows puede instalar. Use
esta configuracién de directiva solo cuando esté habilitada la
configuracion de directiva "lmpedir |a instalacidon de dispositivos
no descritos por otras configuraciones de directiva", Otras
configuraciones de directiva que impiden la instalacidn de
dispositivos tienen precedencia sobre esta configuracion de
directiva.

Permitir |a instalacion de dispositivos que coincidan
con cualquiera de estos id. de dispositivo:

Mostra

Para crear una lista de dispositivos, haga clic en
Mostrar. En el cuadro de didlogo Mostrar contenido,
en la columna Valor,

escriba un identificader de hardware Plug and Play

o un identificador compatible Si habilita esta configuracion de directiva, Windows podra

instalar o actualizar cualquier dispositive cuyo identificador de
(por ejemple, gendisk, USEACOMPOSITE, hardware Plug and Play o identificador compatible aparezca en
USB\Class_ff). la lista que usted cree, a menos que otra configuracian de
directiva impida de forma especifica esa instalacién (por
ejemplo, las configuraciones de directiva "lmpedir la instalacion
de dispositivos que coincidan con estos id. de dispositive”,
"lmpedir la instalacion de dispositivos para estas clases de
dispositivos” o "Impedir la instalacidn de dispositivos extraibles”).

| Aceptar || Cancelar | Helfiez

Figura 62: Habilitar instalacién de dispositivo - 4.
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Mastrar contenido O >

Permitir Iz instalacion de dispositivos que coincidan con cualquiera de estos id. de disposit...

Walor

HID"Vid_B087&Pid_DACZ
HID"Vid_B087&Pid_DAC3
Sensors\GPSLocationDriver

£ USESTOR\DiskLesxar__ USB_Flash_Drive_1100|

| Aceptar || Cancelar

Figura 63: Habilitar instalacién de dispositivo - 5.

3. Observamos que el dispositivo se ha instalado correctamente y categorizado
automaticamente en el administrador de dispositivos.

W o Unidades de disco
| e Lexar USE Flash Dirive USE Device
= T5128GMTSE005E2

Figura 64: Habilitar instalacion de dispositivo — 6.
4.1.16. ACTIVIDAD XVII: INSTALACION DE APLICACIONES

Cuando se realice la instalacion de una aplicacidn se tendra en cuenta lo descrito en
la seccidon 3.13 Actividad Xlll: Comprobacion de directorios de ApplLocker de este
documento, con el fin de evitar que los nuevos ficheros y directorios generados por la
aplicacion instalada permitan a un usuario estandar ejecutar aplicaciones no
permitidas.

4.2 USUARIO ESTANDAR

4.2.1. ACTIVIDAD I: AUTENTICACION

Para acceder a los distintos componentes de la tableta primero hay que
autenticarse. A continuacién se describen los sistemas de autenticacion propios del
usuario estandar:

a. Autenticacion de arranque del sistema, BitLocker.
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Tras encender la tableta saltara la pantalla de autenticacidon de BitLocker, en la se
escribird la frase de paso correspondiente. Dicha pantalla mostrara un teclado en
pantalla cuando se pulse en el campo para escribir la frase.

b. Autenticacion en Windows.

Tras realizar la autenticacion en BitLocker, la tableta cargara el sistema operativo, y
como consecuencia, la pantalla principal de autenticacién de Windows, en la que el
usuario deberd mantener pulsado el botén con la etiqueta P1, colocado a la derecha
de la pantalla de la tableta, con el fin de acceder a la pantalla de ingreso de
credenciales.

4.2.2. ACTIVIDAD II: REGISTROS DE AUDITORIA
Para acceder a los registros de auditoria se hard uso de la herramienta Visor de

eventos. Para ejecutarla se hard uso del comando eventvwr.

Para administrar un registro desde dicha herramienta, se hara clic derecho sobre el
mismo con el fin de acceder al menu contextual que permite exportarlo y/o
importarlo.

4.2.3. ACTIVIDAD lli: BLOQUEO Y DESBLOQUEO DE SESION
Para bloquear la sesidn se hara uso de la combinacién de teclas Windows + L o bien

de la funcién Bloquear accesible desde la combinacién de teclas CTRL + ALT + SUPR.

Por otro lado, para desbloquear la sesién, se mantendrd pulsado el botén con la
etiqueta P1, colocado a la derecha de la pantalla de la tableta, para acceder a la
pantalla de autenticacién, en la que se ingresaran las credenciales.
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5. LISTADO DE REFERENCIAS

Esta seccidn contiene el listado de las referencias utilizadas en este documento:

[CCN-STIC-5598]

Implementacidon De Seguridad Sobre Microsoft Windows 10 (Cliente
Independiente)

[CCN-STIC-512]

Gestidn de Actualizaciones de Seguridad

[CCN-STIC-409A]

Colocacion de etiquetas de seguridad
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6. LISTADO DE ACRONIMOS

En la siguiente tabla se listan los acréonimos utilizados en este documento:

Acrénimo Descripcion

CCN Centro Criptoldgico Nacional

FIPS Federal Information Processing Standard

HDMI High-Definition Multimedia Interface

LTSB Long-Term Servicing Branch

NTP Network Time Protocol

SSD Solid State Drive

STIC Seguridad de las Tecnologias de la Informaciéon y Comunicaciones
TPM Trusted Platform Module - Médulo de Plataforma Segura
UEFI Unified Extensible Firmware Interface

USB Universal Serial Bus

WLAN Wireless Local Area Network

WSUS Windows Server Update Services
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Tabla 3. Listado de acronimos.




CCN-STIC-1605 Guia de configuracion y empleo seguro de la tableta GETAC F110G4

ANEXO A. DIRECTORIOS Y FICHEROS PARA BLOQUEAR EN
APPLOCKER

En la tabla a continuacién se lista cada uno de los ficheros y directorios a bloquear
mediante AppLocker durante las actividades correspondientes:

Regla en la que se aplica  Tipo Ruta del elemento

C:\Windows\System32\bdechangepin.exe
C:\Windows\System32\bcdboot.exe
C:\Windows\System32\BdeHdCfg.exe
C:\Windows\System32\bitsadmin.exe
C:\Windows\System32\bootcfg.exe
C:\Windows\System32\bootsect.exe
C:\Windows\System32\certutil.exe
C:\Windows\System32\cipher.exe
C:\Windows\System32\cmdkey.exe
C:\Windows\System32\credwiz.exe
C:\Windows\System32\dxdiag.exe
C:\Windows\System32\esentutl.exe
C:\Windows\System32\Fondue.exe
C:\Windows\System32\label.exe
C:\Windows\System32\makecab.exe
C:\Windows\System32\manage-bde.exe
C:\Windows\System32\mobsync.exe
C:\Windows\System32\msiexec.exe
C:\Windows\System32\msra.exe
C:\Windows\System32\mstsc.exe
C:\Windows\System32\netcfg.exe
C:\Windows\System32\netstat.exe
C:\Windows\System32\netsh.exe
C:\Windows\System32\odbcad32.exe
C:\Windows\System32\odbcconf.exe
C:\Windows\System32\rekeywiz.exe
C:\Windows\System32\repair-bde.exe
C:\Windows\System32\schtasks.exe
C:\Windows\System32\wevtutil.exe
C:\Windows\System32\xwizard.exe
C:\Windows\System32\bcdedit.exe
C:\Windows\System32\cacls.exe
C:\Windows\System32\chkdsk.exe
C:\Windows\System32\Dism.exe
C:\Windows\System32\expand.exe
C:\Windows\System32\extract32.exe

Reglas ejecutables Ficheros
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C:\Windows\System32\fsutil.exe
C:\Windows\System32\getmac.exe
C:\Windows\System32\icacls.exe
C:\Windows\System32\msconfig.exe
C:\Windows\System32\msinfo32.exe
C:\Windows\System32\nslookup.exe
C:\Windows\System32\regsvr32.exe
C:\Windows\System32\runas.exe
C:\Windows\System32\sc.exe
C:\Windows\System32\services.exe
C:\Windows\System32\sethc.exe
C:\Windows\System32\sfc.exe
C:\Windows\System32\slui.exe
C:\Windows\System32\taskkill.exe
C:\Windows\System32\tasklist.exe
C:\Windows\System32\wbem\WMIC.exe
C:\Windows\System32\spool\drivers\color\
C:\Windows\Registration\CRMLog\
C:\Windows\servicing\Packages\

Reglas ejecutables

Directori
y rectorios C:\Windows\servicing\Sessions\
Reglas DLL -
C:\Windows\Temp\
C:\Windows\tracing\

Tabla 4: Directorios y ficheros para bloguear en AppLocker.
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