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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econémica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacioén clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formaciéon de
personal experto, a la aplicacidn de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusién de guias de seguridad de las tecnologias de la informacion y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Octubre de 2018

e —

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. Las herramientas de borrado seguro son aplicaciones software disefiadas para
impedir que se recupere informacién no autorizada de dispositivos de
almacenamiento que hayan almacenado datos sensibles y que vayan a ser
reutilizados o reciclados.

2. Para posibilitar la reutilizacion de estos dispositivos sin comprometer la
confidencialidad de la informacién previamente almacenada, se utilizan técnicas
estandar de borrado seguro, que tradicionalmente consisten en sobrescribir un
determinado numero de veces todos los sectores del disco siguiendo un patrén
establecido.

3. EraselT Loop es una herramienta software que borra de forma segura, definitiva
e irreversible todos los datos de los dispositivos de almacenamiento de un
equipo informatico, incluido el disco de sistema, lo que permite su reciclaje o
reutilizacion de manera segura. El proceso de borrado se realiza mediante
sobrescritura de datos.

4. EraselT Loop es capaz de detectar dispositivos de almacenamiento masivo con
diferentes interfaces de conexion: IDE, SATA, SCSI y USB y sobrescribir los datos
contenidos en el dispositivo seleccionado por el usuario. Ademas, se pueden
parametrizar diversos estandares de borrado (DoD, CCN Wipe, NATO, etc.) o
establecer uno como predefinido en la personalizacién.

Centro Criptoldgico Nacional
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2. ALCANCE

5.

El presente documento define el procedimiento de empleo seguro de la
herramienta EraselT Loop en sistemas afectados por el Esquema Nacional de
Seguridad hasta categoria Alta donde se maneje informacidn sensible.

La herramienta es capaz de realizar el borrado seguro en dispositivos de
almacenamiento de datos que empleen un sistema de grabacién magnética con
una de las siguientes interfaces de conexién:

a) IDE,
b) SATA,
c) SCSI,
d) USB.

Este procedimiento no es vélido para los dispositivos que empleen como sistema
de almacenamiento de datos memorias no volatiles como:

a) discos de estado sélido,
b) memorias flash,
c) memorias nand.
No se debera utilizar la herramienta para borrar:
a) Cintas magnéticas.

b) Unidades de lectura asociadas a los dispositivos de almacenamiento,
como el caso de las unidades USB tipo U3.

Centro Criptoldgico Nacional




©® © O e BN [HL{IMN Configuracién segura de Herramienta de Borrado Seguro EraselT Loop

3. ENTORNO

9. A pesar de que la aplicacion arranca desde un USB, no existe una cadena de
confianza que permita un arranque seguro, por lo que deberd asegurarse que la
herramienta se ejecuta en un equipo aislado (sin conexién a red) y libre de
malware.

10. El personal que utilice la herramienta EraselT deberd haber sido instruido
previamente sobre el procedimiento de borrado seguro.

11. La herramienta deberd instalarse sobre una plataforma que cumpla los
siguientes requisitos minimos:

a) Procesador Pentium Il.

b) Memoria RAM 128 MB o superior.

¢) Un lector de puerto USB.

d) Capacidad de arrancar desde el sistema presente en un USB.

12. Debera configurarse el equipo en BIOS para que permita el arranque desde USB.

Centro Criptoldgico Nacional
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4. EJECUCION

4.1 ARRANQUE

13. La herramienta EraselT Loop se suministra en una memoria USB auto-
arrancable.

14. En el arranque de la aplicacién se deberan seguir los siguientes pasos:

a) Se configura la BIOS del equipo para que realice el arranque desde el
USB.

b) Se reinicia el equipo y se introduce el USB de EraselT Loop antes de que
comience el proceso de arranque.

c) Se esperard hasta que el programa de borrado se cargue en memoria y
muestre la pantalla de presentacion, sin acceder a otras dareas del
sistema operativo ni del equipo. Este proceso puede tardar unos
minutos.

Erosel T

-3 RECOVERY LABS:

datos. Recuerde que el proceso de borrado es totalmente
irreversible. Si desea conservar algunos de los datos
almacenados en los discos duros, pulse "Apagar" y realice una
copia de los mismos en un dispositivo externo.

! Esta aplicacion va a efectuar una borrado seguro y definitivo de

Pulse Siguiente para comenzar el proceso de borrado.

Apagar @ | Reiniciar & = Espaol v| (=% 4 Atrés siguiente bp

Figura 1 Arranque de la herramienta

4.2 SELECCION DE DISPOSITIVO

15. En el siguiente paso, se seleccionan los dispositivos que van a ser borrados de
forma segura, tal y como se muestra a continuacion:

Centro Criptoldgico Nacional
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RECOVERY LABS"

| Tamanho Informacion

IDE VMware Virtual IDE Hard Drive | 1024.00 MB ;Serial: 0000000000000000000 |

Actualizar%
Apagar @ ] [Reiniciar e Log —Espafol ¥ @ 4 Atrés

Figura 2 - Pantalla de seleccion de dispositivo

16. Una vez seleccionados los dispositivos’, continuamos con el proceso
presionando siguiente, llegamos a una pantalla de confirmacion. El sistema nos
advertird en el caso de que alguno de los discos seleccionados ya haya sido
previamente borrado de forma segura y nos posibilita la visualizaciéon del
informe de borrado correspondiente.

EroselT
LLood‘ RECOVERY LABS®

Presentacion

Disco i Tamano i Tipo ; Informacién Marca de borrado

VMware Virtual IDE Har... | 1024.00 MB | IDE Serial: 0000000000000000000 | | [] Dispositivo no borrado.

Marca de borrado: |Indica la posibilidad de que el dispositivo ya haya sido borrado
con anterioridad. Puede visualizar el infome del borrado
haciendo doble click sobre el dispositivo.

Apagar @ \ Reiniciar & Log S Espafol ¥ @ 4 Atrés

Figura 3 - Pantalla de confirmacion de dispositivos

! No hay que seleccionar el USB en el que se encuentra la herramienta EraselT Loop.

Centro Criptoldgico Nacional
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4.3 METODO DE BORRADO

17. Durante la siguiente fase se selecciona el método de borrado dentro de la
pestaiia “Método predefinido”. EraselT implementa los métodos estandares de
borrado mds habituales del mercado con diferentes niveles de complejidad y
ofrece al usuario la posibilidad de seleccionar cudl de ellos utilizar.

EraselT
LLcopP RECOVERY LABS®

Presentacion Dispositivos Confirmacion Método de borrado

Seleccione un método de borrado para los dispositivos seleccionados
Método predefinido | Método definido por el usuario |
Nombre No. pasadas Descripcién

DoD5220.22-M 3 3 ErasePass Verify - DoD5220.22-M

Apagar @ ; Reiniciar & Log | s ESPMNOL Vi ‘@‘ { 4 Atrés
;/ N——

Figura 4 - Pantalla de seleccién del método de borrado

18. lgualmente permite la opcién de configurar un método de borrado
personalizado, accediendo a la pestaiia “Método definido por el usuario”, para
lo que habra que definir:

a) El ndmero de pasadas, con o sin verificacion. Este numero indica
cudntas veces se sobrescribe cada uno de los bloques en los que se
divide el dispositivo.

b) El patrén de sobrescritura en cada una de ellas.

19. Con los medios actuales, una sola pasada de borrado imposibilita cualquier
recuperacién posterior de datos mediante técnicas estandar de analisis forense.

20. No obstante, es recomendable afiadir una pasada de comprobacién posterior en
el caso que tras el borrado se quiera reutilizar los dispositivos. Si el dispositivo
tuviera problemas de lectura en algun sector y por tanto no pudiera utilizarse
normalmente, estos serian detectados en la pasada de comprobacion.

4.4 VERIFICACION DE BORRADO

21. Al finalizar el borrado de los dispositivos, la aplicacién genera un informe de
borrado con toda la informacién obtenida durante el proceso y lo almacena en

Centro Criptoldgico Nacional
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cada uno de los discos borrados como “marca de borrado”. De esta forma
EraselT puede identificar durante la deteccidon de los dispositivos si alguno de
ellos ya fue borrado previamente.

22. Para verificar que el dispositivo se ha borrado de forma satisfactoria, el usuario
de la herramienta deberd comprobar que el informe generado indica que el
borrado se ha realizado con éxito y sin ningun error.

23. En caso de detectarse algun error o detectarse el disco como defectuoso
(ANEXO A. Control de errores durante el borrado), se deberd proceder a la
destruccion fisica del dispositivo para asegurar el borrado seguro de la
informacién que contiene.

Informe

- EraselT - 2.00

Borrado seguro de datos

Fecha de inicio: 01/02/2010 16:14:09

Descripcion del equipo

CPU: Intel(R) Core(TM)2 Duo CPU T8100 @ 2.10GHz
Memoria: 186160 kB

- Discos encontrados:

VBOX HARDDISK - Nimero de serie: VB52cd0fd3-54962e40 - Tamano en sectores:
204800

Todos los discos han sido borrados correctamente
- Descripcidn del proceso de borrado.
Método de borrado: Recovery Labs Verify

Descripcion: 0xES. Verify

Figura 5 - Pantalla de visualizacion de informe de borrado

24. Para visualizar el informe, el usuario debera hacer clic en “Mostrar” en la
primera linea del resumen que aparece al finalizar el proceso.

Centro Criptoldgico Nacional




©® © O e BN [HL{IMN Configuracién segura de Herramienta de Borrado Seguro EraselT Loop

&raselT

RECOVERY LABS®

Todos los discos borrados comectamente ¥ | Mostrar
 —

Informe guardado en USB X | Guardar kd
N~———
Informe enviado a servidor X | Enviar #* |
Hora servidor externo v | Ayuda @
Nensias?)
|Apager @ | | Reinicor @ Log| |TTEspana v | | @ W Atrds Siguiente  bp

Figura 6 -Pantalla resumen de borrado

25. Pulsando “guardar” (Figura 7) podra grabar el informe de borrado. Aparecera
una pantalla para seleccionar el dispositivo en el que se desea almacenar el
informe de borrado como la que se muestra a continuacién.

Guardar informe X

Elija un dispositivo para guardar el infome

Dispositivos disponibles

jston DataTraveler 2.0 .

Figura 7 - Seleccién de dispositivo de almacenamiento de informe

26. Hay que tener en cuenta que si se realiza el borrado de dispositivos a través de
USB y no se desconectan, aparecerdn como unidades donde almacenar el
informe, por eso se solicita haberlos desconectado en la pantalla anterior.

27. El informe de borrado podra ser almacenado en la misma memoria USB donde
reside la herramienta EraselT Loop o en otra distinta. En ese caso habria que
introducir la nueva memoria, hacer clic en “Refrescar” y, una vez que la
aplicacién la haya reconocido, hacer clic en “Guardar”.

Centro Criptoldgico Nacional
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4.4.1. VISUALIZADOR DE INFORMES DE BORRADO (VIS.EXE)

28. El visualizador de informes (Figura 8) de borrado se suministra junto a la
herramienta de borrado EraselT Loop y permite:

a) Visualizar los informes de borrado seguro generados por la aplicacion
EraselT Loop

b) Enviar los informes a la extranet’ EraselT Loop.

29. Para emplear esta herramienta es necesario un equipo con Microsoft Windows y
los informes generados por la herramienta de borrado EraselT Loop.

30. Se recomienda utilizar el visor para visualizar los informes de borrado seguro
generados por la aplicacidon EraselT Loop, evitando el uso de la extranet de
EraselT Loop.

i EraselT - Explorador de Directorio [.Net ¥2.0.50727.1433] P ] 5|
| Carpeta: |\\recovery4\Grupos\DesarroIIo - MK T4 Pantallas-Erazelt | @
informe | Informe: Eraseit_080202160227 (@]
« 090202160227 . o DS = SE
o 090202162350 rocesador: I empron(tm] Proceszor +
4 090202163358 Memoria: [121236 kB Inicio: [02/02/2009 14:58:41  Duracion: [00:03:44
K 090202165933 R
o 090202190258 SMRCS: | nombre | valar |
« 090203165053
" 090203170345
« 090203170602
A\ 090203170634
A\ 090203170645
A\ 0902031 70656 :
‘% Q020 ST Discos: | modelo | ne de serie | tamafio |
o 090203190824 & Whware Vittual IDE Hard Drive  00000000000000000001 1.00 GE
A\ 030203192900
A\ 090212194921
Fechade: BIOS [02/02/200913:12:34 Intemet [02/02/2009 12:12:31
Informes: 15 (Duplicados 2, Ilegibles: 4) | Dispositivos: 9 (Borrados: 7, Con errores: 2) | Version 1,0.0,30 .:

Figura 8 - Ejemplo de Vis.exe con informes

Seleccionar un informe del listado;

Abrir la carpeta (contenida en el equipo del usuario) donde se guardan los
informes

[U] Actualizar el listado de informes

Acceder a la vista preliminar de un informe

(@] Enviar los informes seleccionados a la extranet de EraselT Loop. (Esta accién

sélo es posible si se dispone de conexién a Internet.)

? La extranet de Erasel T Loop pertenece al fabricante de la herramienta (Recovery Labs)

Centro Criptoldgico Nacional
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5. REFERENCIAS

REF 1 Security Target for the Secure Data Erasure Software — Erase IT Core v
1.5

REF 2 Informe de certificacién 2010-6-INF-615 v2

REF 3 CCN-STIC-105 Catalogo de Productos de Seguridad TIC

Centro Criptoldgico Nacional




©® © O e BN [HL{IMN Configuracién segura de Herramienta de Borrado Seguro EraselT Loop

6. ABREVIATURAS

ENS Esquema Nacional de Seguridad.

IDE Integrated Device Electronics

SATA Serial Advanced Technology Attachment
SCSI Small Computer System Interface

usB Universal Serial Bus

Centro Criptoldgico Nacional
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ANEXO A. CONTROL DE ERRORES DURANTE EL BORRADO

31.

32.

Si durante el proceso de sobrescritura la herramienta detectara errores de
escritura en los sectores del dispositivo, dado que el objetivo es borrar el mayor
numero de sectores posible, se realizardn 3 reintentos de sobrescritura. Si fuera
imposible el acceso a dicho sector se aumentara el niumero de errores en el
dispositivo actual y se continuard con los sectores siguientes. En caso de que se
contabilicen mas de 5 sectores inaccesibles se marcard dicho dispositivo como
inaccesible a escritura y, por tanto, como defectuoso.

Si durante el proceso de verificacién la herramienta detectara errores en los
sectores del dispositivo, se realizardn 3 reintentos de lectura. Si se repitieran los
errores de acceso a dicho sector, se aumentard el nimero de errores de
verificacidn en el dispositivo actual y se continuard con los sectores siguientes.
En caso de que se contabilicen mas de 15 sectores inaccesibles se marcara dicho
dispositivo como inaccesible a lectura y, por tanto, como defectuoso.

Centro Criptoldgico Nacional
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