PRIMERA EDICION

Observatorio

de riesgos de ciberseqguridad

- FEBRERO 2024 -

CN -cert Institut (_ Cerda

Firmado digitalmente por CENTRO CRIPTOLOGICO NACIONAL




V 4

INDICE*

O71.

*

Presentacion

del Observatorio
de Riesqgos de
Cibersequridad |-

01.1. INTRODUCCION

02.

*

Contenido del
informe 6

02.1. LAS FICHAS DE
RIESGOS

02.2. EL CASO PRACTICO

03.

¥
Metodologia

04,

*

Panorama de
Riesgos del
Observatorio

Los riesgos vinculados a la
evoluciéon tecnoldgica

Los riesgos sociopoliticos

Los riesgos vinculados a la
estructura de la criminalidad

Los riesgos institucionales

Los riesgos de la cultura
organizativa

Los riesgos sectoriales

Los riesgos vinculados a los
recursos

La criticidad de los riesgos

110

|12

0o.

*

Los 17 Riesgos
del Observatorio |

1| Creciente digitalizacion de las
administraciones publicas

2| Aceleracioén del proceso
tecnolégico

3| Sofisticacion de las herramientas
disponibles para perpetrar
ciberataques

4 | Creciente volumen y valor de los
datos personales

5| Aumento de la tension geopolitica
6 | Aumento de la polarizacion social
7 | Aumento de la brecha digital

8| Consolidacion de un sistema
delictivo en la esfera digital

9| Dificultad para perseguir a los
ciberdelincuentes

10 | Mejorable implantacién de las
normas internacionales y legislacion
internacional, europea y nacional en
materia de cibersequridad

11| Ausencia de una estructura
nacional de gobierno ejecutivo de la
ciberseguridad

12 | Falta de arquitectura resiliente
en las organizaciones

13 | Precairedad laboral y
desafeccion de los trabajadores

14 | Dificultad para cubrir los perfiles
necesarios para la gestion de la

ciberseguridad

15 | Falta de madurez en el mercado
de los ciberseguros

16 | Concentracion del poder digital

17 | Multiplicidad de agentes en las
cadenas de suministro

00.

*

Ciberataque al
Hospital Clinic

06.1. RESUMEN DEL
INCIDENTE

06.2. PARTES INVOLUCRADAS

06.3. DESCRIPCION DEL
SUCESO

06.3.1. DESARROLLO DEL
CIBERATAQUE

06.3.2. ARTICULACION DE LA
RESPUESTA

06.3.3. CRONOLOGIA DE LA
RECUPERACION: MARZO
2023

06.4. RELACION DEL
INCIDENTE CON LOS
RIESGOS DEL
OBSERVATORIO

06.5. CONSECUENCIAS

06.6. LECCIONES
APRENDIDAS

Q7.

*
Bibliografia

| 54

| 66

* incide interactivo. Pincha en los asteriscos para avanzar a cada uno de los apartados. Con el asterisco siempre podras volver al indice.



OBSERVATORIO DE RIESGOS DE CIBERSEGURIDAD

4|

0.

Presentacion
del Observatorio
de Riesgos de
Cibersequridad

011. INTRODUCCION

Aunqgue los inicios de la cibersequridad se
remontan a mas de cincuenta afios atras,
la proliferacion de ataques con repercusion
mediatica la han situado, en la actualidad,
en el primer plano de interés. La aceleracién
de la transformacién digital, que penetra
en todos los ambitos de la sociedad y
de la economia, comporta el incremento
exponencial de las interconexiones entre
equipos a escala planetaria. Esta ubicuidad
propicia amplios y nuevos riesgos para
la seguridad de la informacion y de las
instalaciones que operan con medios
digitales. Los avances de la inteligencia
artificial se suman a la gravedad potencial
de las amenazas. Por ese motivo, la
cibersequridad ha alcanzado la notoriedad
y la relevancia que muestra hoy.

66

La sequridad en el

ciberespacio se ha

convertido en un

objetivo prioritario

en las agendas de los

gobiernos con el fin de

garantizar su sequridad

nacional y de crear una

sociedad digital basada La Agencia Europea de Ciberseguridad
en |a Conﬁanza,l (ENISA) ha analizado més de 2.500

ciberatagues mayores en el periodo que
transcurre entre julio de 2022 y junio de
2023. En cuanto a los objetivos de estos
ciberataques, el 19% se han dirigido contra
administraciones publicas, siendo el sector
que ha recibido mas.

Numero de incidentes DEFENCE 114 (2%) Focin 67 (1%)
identificados por ENISA ALLTB2 (4%) ——
segun sector afectado:

julio 2022 - junio 2023, /
RETAIL 187 [4U

ENERGY 190 (4%) /
MEDIA/ENTERTAINMENT

PUBLIC ADMIN 991 (19%)

i

TARGETED
INDIVIDUALS
568 (11%)

228 (4%)

EDUCATION/RESEARCH 2
(4%)

SERVICES 263 (5%) ——

BANKING/FINANCE —————————
299 (6%)

—— HEALTH
406 (8%)

DIGITAL SERVICE PROVIDER

o .
TRANSPORT 319 (6%) EE—

Por ese motivo, se ha considerado de interés
presentar un Observatorio de Riesgos de
Ciberseguridad que, aun teniendo una
perspectiva amplia y general, se oriente

DIGITAL INFASTRUCTURE
348 (7%)

N MANUFACTURING 339 (7%)

fundamentalmente hacia el sector publico.

INSTITUT CERDA | FEBRERO 2024
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Contenido
del informe

021. LAS FICHAS DE RIESGOS

El Observatorio de Riesgos de Cibersequridad
ha sido elaborado con la colaboracion del
Institut Cerda, que cuenta con la experiencia
de realizar anualmente el Observatorio de
Riesgos para las Empresas en Espara. Con
una metodologia y un rigor analogos, se
han identificado 17 riesgos, organizados en
7 ambitos tematicos.

El resultado es el siguiente:

1| CRECIENTE DIGITALIZACION DE LAS ADMINISTRACIONES PUBLICAS.
2 | ACELERACION DEL PROGRESO TECNOLOGICO.

EVO | ucion 3| SOFISTICACION DE LAS HERRAMIENTAS DISPONIBLES PARA PERPETRAR CIBERATAQUES.

Y 4 (]
Tecnol ogica 4 | CRECIENTE VOLUMEN Y VALOR DE LOS DATOS PERSONALES.

5 | AUMENTO DE LA TENSION GEOPOLITICA.

brd

- 6 | AUMENTO DE LA POLARIZACION SOCIAL.

cos 7| AUMENTO DE LA BRECHA DIGITAL.

Estructura de 8 | CONSOLIDACION DE UN SISTEMA DELICTIVO EN LA ESFERA DIGITAL.

L] ] (]
la criminalidad | DIFICULTAD PARA PERSEGUIR A LOS CIBERDELINCUENTES.

10 | MEJORABLE IMPLANTACION DE NORMAS INTERNACIONALES Y LEGISLACION

INTERNACIONAL, EUROPEA Y NACIONAL EN MATERIA DE CIBERSEGURIDAD.

11 | AUSENCIA DE UNA ESTRUCTURA NACIONAL DE GOBIERNO EJECUTIVO DE

Institucionales .acisersecurinan.

CU Itu ra 12 | FALTA DE ARQUITECTURA RESILIENTE EN LAS ORGANIZACIONES.

L] L]
organ 1zativ 13 | PRECARIEDAD LABORAL Y DESAFECCION DE LOS TRABAJADORES.

14 | DIFICULTAD PARA CUBRIR LOS PERFILES NECESARIOS PARA LA GESTION DE

LA CIBERSEGURIDAD.

15 | FALTA DE MADUREZ EN EL MERCADO DE LOS CIBERSEGUROS.

S_ectorjiales 16 | CONCENTRACION DEL PODER DIGITAL.

"

\/ Recu rsos 17 | MULTIPLICIDAD DE AGENTES EN LAS CADENAS DE SUMINISTRO.

_ f——

£

En apartados posteriores, cada uno de
estos riesqos esta descrito con una ficha
especifica en la que se presentan las

o

informaciones mas destacadas sobre los
mismos.

INSTITUT CERDA | FEBRERO 2024
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Todas las fichas responden a una misma
estructura:

. Clasificacion: indicacion de cual de los
siete ambitos lo engloba.

«  Enunciado del riesgo.

« Descripcion: breve explicacion sobre
qué consiste.

+ Factores clave: resefa de los 3 o 4
elementos que determinan las causas y
el alcance del riesqgo.

- Nivel: asignacion a una de las 3
categorias preestablecidas (critico,

o ).

. Ambito de afectacién: vinculacién al
tipo de actividad implicada, mediante la
valoracion de si su afectacion es general
o interna y de si tiene una influencia alta
o baja. En este sentido, se identifican
cuatro ambitos no excluyentes:

-« Accion (afectaciéon interna e
influencia alta).

« Colaboracion (afectacion
general e influencia alta).

«  Prevencion (afectacion interna
e influencia baja).

«  Monitorizacion  (afectacion
general e influencia baja).

N
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NIVEL DE RIESGO

Critico
Elevado

Moderado

MONITORIZACION

COLABORACION

Interno

General

Ambito en el cual se produce la afectacién

A\ 4

i

@

Evolucion Tecnolégica

022. EL CASO PRACTICO

La presentacion y descripcion de los riesgos
se complementa con un estudio de caso: en
concreto, se analiza el ciberataque padecido
por el Hospital Clinic de Barcelona en marzo
de 2023.

De esta manera, mediante una minuciosa
descripcion del suceso, se pretende
ampliar el conocimiento del lector sobre el
desarrollo e impacto de un ciberataque de
notable repercusion, poniendo el foco en las
lecciones aprendidas y en la relacion con los
17 riesgos del Observatorio.

@ Incidencia directa

1| CRECIENTE DIGITALIZACION DE LAS

ADMINISTRACIONES PUBLICAS.

2 | ACELERACION DEL PROGRESO
TECNOLOGICO.

3 | SOFISTICACION DE LAS HERRAMIENTAS
DISPONIBLES PARA PERPETRAR
CIBERATAQUES.

4 | CRECIENTE VOLUMEN Y VALOR DE LOS @
DATOS PERSONALES.

5| AUMENTO DE LA TENSION GEOPOLITICA.

@

Sociopoliticos

@o

Estructura de
la criminalidad

6 | AUMENTO DE LA POLARIZACION SOCIAL.

7 | AUMENTO DE LA BRECHA DIGITAL.

8| CONSOLIDACION DE UN SISTEMA

DELICTIVO EN LA ESFERA DIGITAL.

9 | DIFICULTAD PARA PERSEGUIR A LOS

CIBERDELINCUENTES.

El caso se describe en base a la siquiente
estructura:

1. Resumen del incidente
2. Partes involucradas

3. Descripcion del suceso
3.1. Desarrollo del ciberataque
3.2. Articulacion de la respuesta

3.3. Cronologia de la recuperacion

4. Relacion del incidente con los riesgos
del Observatorio

5. Consecuencias

6. Lecciones aprendidas

10 | MEJORABLE IMPLANTACION DE
NORMAS INTERNACIONALES Y LEGISLACION
INTERNACIONAL, EUROPEA Y NACIONAL EN
MATERIA DE CIBERSEGURIDAD.

5

11 | AUSENCIA DE UNA ESTRUCTURA
NACIONAL DE GOBIERNO EJECUTIVO DE LA
CIBERSEGURIDAD.

Institucionales

0

EN LAS ORGANIZACIONES.

O0oa
© ©
‘5 .2 13| PRECARIEDAD LABORAL Y
= B .
S © DESAFECCION DE LOS TRABAJADORES.
©
[o)]
1
o

14 | DIFICULTAD PARA CUBRIR LOS
PERFILES NECESARIOS PARA LA GESTION
DE LA CIBERSEGURIDAD.

15 | FALTA DE MADUREZ EN EL MERCADO
DE LOS CIBERSEGUROS.

Sectoriales G}

16 | CONCENTRACION DEL PODER DIGITAL.

17 | MULTIPLICIDAD DE AGENTES EN LAS
CADENAS DE SUMINISTRO.

D

Recursos

12 | FALTA DE ARQUITECTURA RESILIENTE

INSTITUT CERDA | FEBRERO 2024
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. En primer lugar,

se han revisado y adaptado al contexto
nacional las principales publicaciones
en materia de ciberseqguridad, a fin de
elaborar un listado preliminar de riesgos
con afectaciéon en el sector publico y

Metodologia

INSTITUT CERDA |

OBSERVATORIO DE RIESGOS DE CIBERSEGURIDAD
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Posteriormente,

se ha procedido a validar este listado
mediante dos sesiones de trabajo con
expertos llevadas a cabo en noviembre de
2023. En estas sesiones, se valordé el nivel de
criticidad de cada riesgo, se matizaron los
riesgos ya identificados y se identificaron
nuevos focos de riesgo, dando lugar al
listado definitivo de los 17 riesgos del
Observatorio.

Por dltimo,

se ha elaborado un analisis de cada uno de
los riesgos del listado a fin de determinar
sus causas y el alcance que tienen, asi como

su ambito de afectacion.

El presente informe ha sido elaborado de
acuerdo con el conocimiento y perspectiva
del Centro Criptoldgico Nacional y el Institut
Cerda, junto con el andlisis de informes de
referencia y la contribucion de expertos de
diferentes sectores: Administracion publica,

empresa publica, empresa prestadora de En cuanto al caso, cabe sefalar que se
servicios puUblicos y proveedores IT de la ha elaborado en base la sintesis de la
Administracion. informacion publica disponible.

10 | |11
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Panorama de

riesgos del

Observatorio

A continuacion, se presentan las principales
ideas relativas a los citados riesgos
agrupadas por cada una de las categorias.
En esta exposicion, el orden es tematico y,
por lo tanto, no indica mayor gravedad o
prioridad.

Los riesgos vinculados a la evoluciéon tecnolégica

La industria digital vive en un estado de
continua innovacidon que supone nuevos
retos para la ciberseguridad. Desde este
punto de vista, la evolucion tecnoldgica
genera riesgos por diversos cauces.

Por un lado, aumentan los objetivos
potenciales a medida que se digitalizan
las administraciones publicas y las
organizaciones con las que se relacionan.
Hay, pues, un numero creciente de:

. Organismos, equipos Yy herramientas
que se convierten en digitales y, en
consecuencia, devienen susceptibles
de ciberataques.

« Servicios a usuarios e interacciones con
proveedores que se realizan a través de
mecanismos digitales y, por lo tanto,
pueden verse comprometidos por un
ciberataque.

« Datos personales en bases de datos
digitales, que pueden tener interés para
fines ilicitos.

Por otro lado, los cibercriminales mejoran
continuamente su capacidad para superar
las protecciones e idear nuevas formas de
delinquir. Para evitar las nuevas amenazas,
las organizaciones deben afrontar:

. Una constante actualizacion de
sistemas y protocolos.

+ Una busqueda permanente de nuevos
puntos de vulnerabilidad.

« Unaumento de los recursos técnicos y
econdmicos disponibles.

+ La creacion y el mantenimiento de
una estructura de gobierno de la
cibersequridad y un marco normativo
adecuado.

Finalmente, la evolucion tecnoldgica
también exige el desarrollo de nuevos
marcos regulatorios, sea para fijar las reglas
de la innovacion -como en el caso de la
inteligencia artificial-, sea para indicar los
estandares de ciberproteccion que deben
acometerse. El retraso o la insuficiencia en
la adopcion de estos marcos representa,
inevitablemente, otro riesgo.

Los riesgos sociopoliticos

Una parte de los ciberataques puede
encuadrarse en la delincuencia comun
puesto que su finalidad es claramente
econdmica (robo, extorsiones...). Otra parte,
en cambio, esté vinculada a motivaciones
sociales o politicas y, por lo tanto, su
riesqo estd asociado a los vaivenes que
se produzcan en estos ambitos. En este
sentido, se pueden distinquir dos grandes
motores de este tipo de ataques:

« Las tensiones geopoliticas, que inducen
a ciertos estados o0 grupos a su servicio
a cometer ciberataques deliberados
contra las administraciones o las
infraestructuras de los paises rivales.

@

- El activismo radical, que pretende
denunciar o comprometer mediante
sus ciberataques a instituciones,
entidades o empresas que, segun su
criterio, atentan contra los valores
que los activistas pretenden defender
(pacifismo, ecologismo, justicia social...).

En otro orden de cosas, también debe
considerarse un riesgo sociopolitico la
expansion de la brecha digital por motivos
sociales, econdmicos, territoriales... Su
consecuencia es que determinados sectores
tienen mayores vulnerabilidades por su
dificultad para protegerse adecuadamente.

INSTITUT CERDA | FEBRERO 2024

CCN
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04. Panorama de riesgos del Observatorio

Los riesgos vinculados a la estructura de la criminalidad (b

La capacidad tecnoldogica de los
ciberdelincuentes es, l6gicamente, un factor
critico del alcance de sus actuaciones. Esta
capacidad tecnolégica abarca tanto la
sofisticacion de los ataques para penetrar
en los objetivos que se han marcado como
la habilidad para dificultar su rastreo y
localizacion.

Aparte de la capacidad tecnolodgica, la
estructura de este tipo de criminalidad
aflade riesgos que derivan de:

« La aparicibn de organizaciones
criminales centradas en la
ciberdelincuencia, incluso con
especializacion en distintos aspectos
del delito. Se ha llegado a establecer
el concepto de cibercrimen como
servicio (CaaS por su sigla en inglés:
Cybercrime-as-a-Service): en este caso,
determinados cibercriminales prestan
sus habilidades a otros delincuentes.

« Los problemas jurisdiccionales (ataques
desde terceros paises, proteccion por
determinados estados...) que dificultan
la eficacia de los esfuerzos policiales y
judiciales en los casos concretos.

Los riesgos de la cultura organizativa

T

Los riesgos institucionales

Se entiende por riesgos institucionales los
gue derivan de las actuaciones que deben
impulsar los organismos publicos, sea a
escala internacional sea a escala nacional.

En la primera, la internacional, los riesgos
existentes estan vinculados con la
inexistencia de unas bases suficientemente
solidas sobre unos estandares comunes
de ciberproteccion, amparados
internacionalmente y, en consecuencia,
exigibles en todo el mundo (por ejemplo,
mediante certificaciones formales).
Obviamente, en una sociedad y una
economia con redes tan interconectadas, se
abren puertas de vulnerabilidad alli donde
estandares y exigencias sean menores.

En la segunda, la nacional, pueden originarse
riesgos si los distintos organismos con

responsabilidades en cibersequridad -que
han surgido respondiendo a la organizacion
territorial de Espafia- no establecen
y facilitan espacios y mecanismos de
coordinacion de sus estrategias y de
intercambio de informacion de sus
experiencias.

Oooa

La cultura corporativa determina cémo se
comportan tanto los equipos directivos
como el conjunto del personal de una
organizacion. Emana de los habitos que
se han ido implantando a lo largo del
tiempo. En este sentido, la ciberseguridad
debe afrontar los riesgos de una cultura
corporativa en la que no se dé laimportancia
necesaria a la proteccion y, por lo tanto,
se mantengan practicas que aumenten la
vulnerabilidad ante los ciberataques.

Deben destacarse como deficiencias de
una cultura corporativa apropiada para la
ciberseqguridad:

« Una falta de conciencia y de implicacion
generalizadas en toda la organizacion
con respecto a las buenas practicas de
ciberproteccion.

« La inexistencia de protocolos aptos
para hacer frente a los ciberincidentes
y para recuperarse de los mismos.

Estos riesgos se agravan cuando existe una
elevada rotacion del personal que utiliza la
informacion sensible.

Los riesgos sectoriales

Los primeros riesgos que se han
considerado son los propios del sector de la
cibersequridad en la medida que ésta es una
actividad con naturaleza propia, que abarca
empresas, instituciones y profesionales
dedicados a desarrollar equipos y a prestar
servicios para prevenir y contrarrestar la
criminalidad en este ambito.

Entre los riesqos especificos del sector,
destacan dos déficits:

. La falta de personal cualificado
para ocupar las plazas ofrecidas,
especialmente en las administraciones
y las empresas publicas. En un entorno
de crecimiento del sector y, por lo tanto,
de mayor demanda de profesionales,

el sector publico no suele contar con
los mecanismos agiles y flexibles de
contratacion que serian necesarios
para competir adecuadamente con las
ofertas del sector privado.

+ Las carencias existentes en el mercado
de los ciberseguros. Tratandose de
un fendmeno aun poco conocido,
con escasos datos historicos, surgen
dificultades para establecer los perfiles
de riesgo y los estandares con que
fijar el alcance de las coberturas. En
consecuencia, aun existen limitaciones
e incertidumbres para protegerse
econdmicamente de los ciberincidentes
en general y los ciberataques en
particular.

INSTITUT CERDA | FEBRERO 2024
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Los riesgos sectoriales

Otro riesqo sectorial es la concentracion
del poder digital en unos pocos gigantes
tecnoldgicos, una situacion que favorece las
practicas oligopdlicas. Aunque el fendmeno
percola toda la transicion digital, debe
atenderse también a su incidencia en la
cibersequridad. Estas grandes empresas
almacenan un volumen creciente de datos
sensibles de administraciones, empresas
y particulares y, en consecuencia, se
convierten en un objetivo apetecible de la
ciberdelincuencia y pueden dejar inermes a
las organizaciones que les han confiado sus
datos.

Los riesgos vinculados a los recursos

34

Las operaciones de las administraciones,
las empresas y otras entidades dependen
de unas cadenas de suministro que pueden
llegar a ser muy extensas e, incluso,
tener alcance global. En la actualidad,
estas cadenas suelen interrelacionarse
mediante las redes digitales de manera
que se multiplican las vulnerabilidades
ante los ciberataques. Por este motivo, las
organizaciones no soélo padecen los riesgos
causados por los déficits de ciberproteccion
propios sino también por los que puedan
darse en el resto de la cadena si no se
establecen las medidas de contencion
adecuadas.

Por otro lado, aunque una organizaciéon
disponga de la proteccidon necesaria,
puede verse igualmente afectada en su
funcionalidad por la falta de suministros si

un agente de la cadena ha visto alterada su
capacidad de produccion o de distribucion
por culpa del cibercrimen.

Asi pues, la ciberseguridad en el &mbito de

los recursos utilizados por una organizacion
condiciona tanto su propia ciberseguridad
como la garantia de mantener su actividad
ordinaria.

AL L A L)
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La criticidad de los riesgos

Como se ha apuntado anteriormente,
se ha asignado un determinado nivel de
gravedad para cada uno de los riesgos.
Loégicamente, los riesgos mas relevantes
son los que han recibido la categorizacion
de criticos. Por su mayor importancia
y porque, por esa razon, requieren mas
atencion por parte de las organizaciones
para gestionarlos, se considera de utilidad
citarlos a continuacion. Asi pues, los riesgos
detectados y calificados como criticos son
los 6 siguientes:

- Dificultad para cubrir los perfiles
necesarios para la gestion de la
ciberseqguridad.

«  Concentracion del poder digital.

« Escasaimplementacion de estandares
internacionales en cuanto a
ciberseqguridad.

. Ausencia de una estructura nacional de
gobierno ejecutivo de la cibersequridad.

. Falta de arquitectura resiliente en las
organizaciones.

« Dificultad para persequir a los
ciberdelincuentes.

Como puede constatarse, los riesgos criticos
abarcan multiples aspectos, relacionados
con las capacidades de las organizaciones
(cubrir los perfiles necesarios, disponer
de una arquitectura resiliente), con las
politicas de ciberseguridad (tener una
gobernanza adecuada, implantar estandares
internacionales, persequir la delincuencia) y
con la estructura econdémica (concentracion
del poder digital).

INSTITUT CERDA | FEBRERO 2024
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Los 17
riesgos del
Observatorio

CONTENIDO DEL

APARTADDO

A continuaciéon, se presenta el analisis
correspondiente a cada uno de los riesgos
identificados por parte del Observatorio.

Tal como se indicd en la introduccion,
se desgranan 17 riesgos agrupados en 7
ambitos tematicos:

Los riesgos vinculados a la evolucién
tecnolégica.

Los riesgos sociopoliticos.

Los riesgos vinculados a la estructura
de la criminalidad.

Los riesgos institucionales.
Los riesgos de la cultura organizativa.
Los riesgos sectoriales.

Los riesgos vinculados a los recursos.

Evolucion
Tecnoldgica

(@
@ Sociopoliticos

Estructura de
Rf? la criminalidad

J@E Institucionales

% Cultura

oo x organizativa

Sectoriales

@ Recursos

1| CRECIENTE DIGITALIZACION DE LAS ADMINISTRACIONES PUBLICAS.
2| ACELERACION DEL PROGRESO TECNOLOGICO.
3 | SOFISTICACION DE LAS HERRAMIENTAS DISPONIBLES PARA PERPETRAR CIBERATAQUES.

4 | CRECIENTE VOLUMEN Y VALOR DE LOS DATOS PERSONALES.

5| AUMENTO DE LA TENSION GEOPOLITICA.
6 | AUMENTO DE LA POLARIZACION SOCIAL.

7 | AUMENTO DE LA BRECHA DIGITAL.

8| CONSOLIDACION DE UN SISTEMA DELICTIVO EN LA ESFERA DIGITAL.

9 | DIFICULTAD PARA PERSEGUIR A LOS CIBERDELINCUENTES.

10 | MEJORABLE IMPLANTACION DE NORMAS INTERNACIONALES Y LEGISLACION
INTERNACIONAL, EUROPEA Y NACIONAL EN MATERIA DE CIBERSEGURIDAD.

11 | AUSENCIA DE UNA ESTRUCTURA NACIONAL DE GOBIERNO EJECUTIVO DE
LA CIBERSEGURIDAD.

12 | FALTA DE ARQUITECTURA RESILIENTE EN LAS ORGANIZACIONES. .

13 | PRECARIEDAD LABORAL Y DESAFECCION DE LOS TRABAJADORES.

14 | DIFICULTAD PARA CUBRIR LOS 'PERFILES NECESARIOS PARA LA GESTION DE
LA CIBERSEGURIDAD.

15 | FALTA DE MADUREZ EN EL MERCADO DE LOS CIBERSEGUROS.

16 | CONCENTRACION DEL PODER DIGITAL.

17 | MULTIPLICIDAD DE AGENTES EN LAS CADENAS DE SUMINISTRO.

. . L . . h
Pincha en los nimeros‘de Yos apartados para avanzar a cada uno de los riesgos del Observatorio que quieras ver.



Evolucion
Tecnoldgica

Creciente

digitalizacién

de las

administraciones

publicas

DESCRIPCION

La transformacién digital, liderada por
6rganos como la Secretaria General de
Administracion Digital, se ha consolidado
como uno de los principales pilares en
cuanto a la gestion y prestacién de
servicios por parte de Administraciones. Si
bien esta-digitalizacion ha permitido mejorar
la eficiencia y el nivel de servicio, también
ha multiplicado los puntos de entrada de
ciberataquesy la dependencia respecto a
los sistemas '

Capacidad de influencia

1| CRECIENTE DIGITALIZACION DE LAS ADMINISTRACIONES PUBLICAS.

22,6% 68%

Del PIB espafiol corresponde Poblacion internauta

a la economia digitalizada espafiola que realizd
(toda actividad econémica gestiones y tramites de la
basada en bienes y Administracion publica de

servicios digitales)’ manera telematica en 2021 2

FACTORES CLAVE

97%

Organizaciones espafiolas

que utilizan herramientas y
entornos cloud 3

Entre los diversos elementos que condicionan la creciente digitalizacion de la economia,

destacan los siguientes:

1| Mayor riesgo de paralizar 2| Mayor numero de equipos

la actividad debido a informéaticos, entornos cloud
ciberataques en activos y sistemas loT susceptibles

clave de las organizaciones de ser atacados

La digitalizacion recae El crecimiento en el
sobre activos (fisicos y numero de sistemas TI
digitales) que se tornan interconectados es un
factor de riesgo con doble

afectacion. Por un lado,

imprescindibles para el
funcionamiento interno y la
prestacion de un creciente supone un incremento en
numero de servicios. De los posibles puntos de
esta manera, se abre la entrada de ciberataques.
posibilidad a la generacion Por otro, aumenta el nivel de
complejidad de los sistemas
informaticos, incrementando

de vulnerabilidades
digitales que, explotadas
en ciberataques, pueden
distorsionar la actividad
de las organizaciones y
la provision de servicios
publicos esenciales.

los recursos necesarios para
garantizar su proteccion.

PREVENCION MONITORIZACION

COLABORACION

Interno General

Ambito en el cual se produce la afectacion

3 | Mayor dependencia de
herramientas digitales para
la prestacion de servicios,
propias o de proveedores

La creciente digitalizacion
de la economia no solo incide
en la vulnerabilidad frente a
ciberataques. La interrupcion
en el servicio de proveedores
Tl clave o fallas en los
programas informaticos
esenciales empleados por
la Administracion pone de
manifiesto la importancia de
gestionar la cibersequridad a
lo largo de toda la cadena de
proveedores y clientes.

FEBRERO 2024

CERDA

INSTITUT

CCN

PINCHA AQUI PARA VOLVER AL APARTADO 05.



Evolucion
Tecnoldgica

celeracion
del proceso
tecnoldégico

DESCRIPCION

El progreso tecnolégico supone una
oportunidad para mejorar la operativa
y servicios ofrecidos por todas las
administraciones, sin embargo, a su vez,
! comporta nuevas vulnerabilidades y la
A f necesidad de actualizar 'y reforzar la
ciberseguridad (sistemas, —protocolos,
normativa, etc.) en torno tanto de Ia
gestion de datos como de la de activos
publicos cri?icos para la poblacién. En este
sentido, cabeiincidir en la ma exposicion
de | aquellas '
menores recursos.

Capacidad de influencia

2| ACELERACION DEL PROGRESO TECNOLOGICO

3 anos

Tiempo transcurrido desde
la presentacion de la Ley
de Inteligencia Artificial de
la U.E (UE Al Act) en abril de
2021 y su aprobacion en
marzo de 2024.

ll ’I a posicién

De Espafa en el indice
europeo de madurez

digital del sector publico,
situandose por encima de la
media’

FACTORES CLAVE

8 horas

Tiempo que podria tardar

un ordenador cuantico en
descifrar los sistemas de
encriptacion mas comunes
en la actualidad @

Entre los diversos elementos que cabe tener en cuenta de la aceleraciéon del progreso
tecnoldgico, destacan los siguientes:

1| Necesidad de actualizacion
permanente de sistemas y
protocolos

Una de las principales vias de
accesoilicitoenciberataques
es la explotacion de
vulnerabilidades de
software en los activos
tecnolégicos a disposicion
de la Administracion. Por ello,
la constante incorporacion
e integracion de nuevos
productos, servicios y
tecnologias comporta la
necesidad de actualizar
regularmente sus sistemas y
protocolos de seguridad.

PREVENCION

ACCION
(factores clave 1y 2)

Interno

2 | Surgimiento de nuevos
puntos de vulnerabilidad y
amenazas como, por €j., la IA

El surgimiento de nuevas
tecnologias pone adisposicion
de los cibercriminales
nuevas herramientas para
comprometer la seguridad de
las organizaciones. A modo de
ejemplo, destaca el potencial
de la IA para la suplantacion
deidentidades y laredaccion
de correos de phishing.

MONITORIZACION
(factor clave 3)

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Desequilibrio entre la
adaptaciéon de la normativa
y la aceleracion tecnoldgica

El marco requlatorio no tiene
la capacidad de sequirelritmo
del progreso tecnologico,
existiendo un retraso entre
la aparicion y desarrollo
de nuevas tecnologias y
la implementacion de las
normativas requeridas
para minimizar los riesgos
existentes.

FEBRERO 2024

CERDA

INSTITUT

CCN

PINCHA AQUI PARA VOLVER AL APARTADO 05.



Evolucion
Tecnoldgica

Sofisticacion

de las

herramientas

disponibles

para perpetrar
ciberataques

DESCRIPCION

El incremento de las capacidades
tecnolégicas es empleado por parte de
las ciberamenazas para incrementar el
numero y complejidad de los ciberataques,
comprometiendo la seguridad de las
organizaciones y, en especial, aquellas con
sistemas-y estrategias menosactualizados.

Capacidad de influencia

3| SOFISTICACION DE LAS HERRAMIENTAS

X2

Aumento de la velocidad de

las Unidades Centrales de
Procesamiento (CPU) entre
2010 y 20221

ISPONIBLES PARA PERPETRAR CIBERATAQUES

81%

De los directivos considera
insostenible el coste

en cibersequridad para
mantenerse por delante de
los cibercriminales 2

FACTORES CLAVE

+135%

Crecimiento de los ataques
gue emplean técnicas de
ingenieria social desde
finales de 2022 °

Entre los diversos elementos que condicionan los potenciales efectos derivados de la
sofisticacion de las herramientas disponibles para perpetrar ciberataques, destacan los

siguientes:

1| Necesidades de inversién
y partidas especificas para
ciberseqguridad

Entidades como el Consejo
Europeo alertan que
el cibercrimen es cada
afio mas sofisticado
y complejo. En este
escenario, las tecnologias
de ciberseguridad se han
posicionado, con el 70%,
como la principal prioridad
de inversién parte de los CIO
(Chief Information Officer) de
las organizaciones europeas
(ENISA, 20234), destacando
ademas que ninguna
organizacion preve disminuir
su gasto en ciberseguridad.

PREVENCION

Interno

2 | Mayor facilidad para
realizar ataques de “ingenieria
social”

Las crecientes capacidades
de las herramientas digitales
son empleadas para
incrementar el numero y la
sofisticacion de los ataques
de “ingenieria social”, es decir,
aquellas actividades que,
mediante la manipulacion
y el engafio, intentan
provocar un error humano o
explotar comportamientos
para consequir acceder
a informacion secreta o
sensible, y cuyos ejemplos
mas representativos son el
phishing o el baiting.

MONITORIZACION

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Personalizacion sofisticada
de las herramientas para
perpetrar ciberataques

El acceso a un creciente
volumen de informacion,
junto con las herramientas
disponibles, permite
incrementar el grado de
personalizacion en el
disefio de los ciberataques,
aumentando su probabilidad
de éxito al adaptarse a las
caracteristicas de cada
persona u organizacion.

FEBRERDO

INSTITUT CERDA

CCN

PINCHA AQUI PARA VOLVER AL APARTADO 05.



Evolucioén

Tecnoldgica

Creciente

volumen y valor
de los datos

personales

DESCRIPCION

Los sistemas Tl de empresas y
Administraciones almacenan datos
personales sensibles como contrasenas,
informacién sanitaria o datos fiscales.
El creciente valor de estos datos ha
posicionado a individuos y organizaciones
como objetivos prioritarios para las
ciberamenazas, que venden los datos
robados o amenazan con publicarlos
abiertamente como medida de extorsiéon. En
paralelo a la preocupacién que suscita esta
amenaza'se ha aprobado nueva normativa
para la proteccion de datos (como el
Reglament& General de Proteccion de
Datos de la UE;.traspuesto en Espafa con la
LOPDGDD 3/2*, Disposiciéon
adicional primera a |

Capacidad de influencia

4 | CRECIENTE VOLUMEN Y VALOR DE LOS DATOS PERSONALES

4 2 5 millones

Personas afectadas por
filtraciones de datos en
20221

+95%

Crecimiento de

los ciberataques a
Administraciones publicas y
entidades qubernamentales
en 2022 ?

FACTORES CLAVE

65%

De la poblacion mundial
tendra sus datos
personales protegidos bajo
requlaciones de privacidad
de reciente creacion ®

Entre los diversos elementos que condicionan el creciente volumen y valor de los datos
personales, destacan los siguientes:

1 | Creciente interés por
atacar a las entidades que
almacenan o gestionan datos
personales

El sector publico y su red
de proveedores almacenan
informacion sensible como,
por ejemplo, datos fiscales
y sanitarios, siendo por ello
los principales afectados
por ciberataques con
diversos objetivos, desde el
cibercrimen al ciberespionaje.
Asi, entre 2022 y 2023 el
27% de los ciberincidentes
analizados por la Agencia
de la Unién Europea para
la Ciberseguridad (ENISA%)
se concentraron en la
Administracion publica y el
sector sanitario.

PREVENCION
(factor clave 1)

ACCION
(factores clave 2 y 3)

Interno

2 | Foco en el espionaje a
personal de las organizaciones

El espionaje y ciberataque
a nivel individual supone
una via alternativa que los
actores de ciberamenaza
emplean para comprometer
a las organizaciones,
ya sea a través de la
exposicion de informacion
sensible o mediante el
robo de credenciales. Cabe
destacar que, dado que las
Administraciones y entidades
publicas emplean a més de
2,7 millones de personas en
Espafia, los ciberataques a
individuos son un extenso
vector de exposicion.

MONITORIZACION

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Dificultad de adaptacion
a larequlacion en materia de
proteccion de datos

El  cumplimiento de la
regulacion en materia de
proteccion de datos requiere
recursos y conocimientos
con los que no cuentan
todas las organizaciones.
De esta manera, el riesgo
de incumplimiento de
normativas como la Ley
Orgénica de Proteccion de
Datos Personales (LOPD)
puede conllevar el descrédito
de las organizaciones
infractoras y multas de hasta
20 millones de €.

INSTITUT

CCN

PINCHA AQUI PARA VOLVER AL APARTADO 05.



@

Sociopoliticos

La tensién geopolitica incide de forma
directa sobre las cadenas de suministro del
sector tecnolégico y en la implementacion
de distintas formas de ciberamenaza
como instrumentos al servicio de Estados
y actores no-estatales con intereses
geéopoliticos. Asi, las organizaciones
que desempeian funciones criticas
ven incrementada la incidencia de
los ciberataques promovidos desde
estados enfrentados.

Capacidad de influencia

5| AUMENTO DE LA TENSION GEOPOLITICA

+140%

Crecimiento de
ciberataques contra
infraestructuras
industriales criticas Ucrania @
en 20221

FACTORES CLAVE

a paises de la OTAN desde

+300% 80%

Crecieron los ciberataques De los ciberataques

perpetrados por estados

el comienzo de la querra de nacion tienen como objetivo

agencias gubernamentales,
think tanks y ONG 3

Entre los diversos elementos que condicionan el aumento de la tensidon geopolitica, destacan

los siguientes:

1 | Promocién de actores avanzados de

ciberamenaza por parte de Estados y
organizaciones terroristas

Algunos Estados y actores adversarios no-
estatales promueven de forma directa el
desarrollo de ciberataques contra paises en
escenarios geopoliticos de interés para esos
Estados promotores. Las infraestructuras
criticas, las empresas estratégicas y las
Administraciones Publicas se posicionan
como un objetivo preferente para estas
ciberamenazas. Asi, ENISA estima que entre
2022 y 2023 el 25% de los ciberincidentes
tuvieron motivaciones geopoliticas, siendo
los ataques de denegacién de servicio
(DDoS) la principal herramienta empleada.

2 | Afectacion de los conflictos politicos a
las cadenas de suministro

Los conflictos geopoliticos influyen en
aspectos como el precio de las materias
primas, el comercio internacional y las rutas
de transporte, generando distorsiones en
las cadenas de suministro de tecnologias
clave para garantizar la cibersequridad. A
titulo de ejemplo, destaca la incidencia de
las tensiones entre China y EE.UU sobre
el mercado de los semiconductores y
telecomunicaciones.

PREVENCION MONITORIZACION

ACCION COLABORACION

Interno General

Ambito en el cual se produce la afectacion

| FEBRERO

INSTITUT CERDA

CCN
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@\
@ Sociopoliticos

6 | AUMENTO DE LA POLARIZACION SOCIAL

86% 5

Personas con acceso a
internet de todo el mundo
han estado expuestas a

fake news polarizacion social en 40
paises entre 2011 y 20212

FACTORES CLAVE

Puesto de Espafia en
un ranking que mide
el incremento de la

82%

De los espafioles considera
la desinformacion

un problema de gran
envergadura para el pais y
la democracia ®

Entre los diversos elementos que condicionan el aumento de la polarizacién social, destacan

los siguientes:

1 | Potencial lesivo de las campafas de

desinformacién, acrecentadas por el
crecimiento de la IA y la injerencia extranjera

Las noticias falsas se difunden hasta 6
veces mas rapido que las reales (MIT#), lo que
confiere a las campafias de desinformacion
de contenidos y por medios digitales la
capacidad de perjudicar la reputacion de las
organizaciones y causar ciberincidentes en
un corto periodo de tiempo. En este sentido,
destaca el potencial de la IA para generar
contenido cada vez mas verosimil, asi como
el peso de la injerencia extranjera en las
campafas de desinformacion.

2 | Incremento del “hacktivismo hibrido”
debido al servicio de intereses geopoliticos

ENISA estima que en torno al 4% de
los ciberincidentes tienen detras
una motivacion ideoldégica®. Asi, la
transcendencia social de empresas y
Administraciones se posiciona como un
elemento que incide en la vulnerabilidad
frente a ciberataques por parte de actores
de ciberamenaza que actuan con una
mascara de motivacion ideoldgica de falso
hacktivismo (hacktivismo hibrido) que,
en realidad, oculta el servicio a intereses
geopoliticos Estatales. En 2023 el 66% de

| FEBRERO

INSTITUT CERDA

CCN

los ataques por denegacion de servicio (DoS
por sus siglas en inglés) se reivindicaron bajo
narrativas que pretendian motivaciones
politicas y activistas.

La polarizacién social incide y, al mismo
tiempo, se ve acrecentada por las
campanas de desinformacién, una tactica
de desestabilizacién que tiene por objetivo
Administraciones, empresas e individuos
particulares. En este contexto, la injerencia
de” los gobiernos extranjeros y de un
“hacktivismo hibrido” al servicio de esos
gobiernos, tanto mediante operaciones de
desinformacién como de desestabilizacion,

PREVENCION MONITORIZACION

—— se posicionan como un riesgo para la
reputacion y ciberseguridad de las
organizaciones.

Capacidad de influencia

COLABORACION

PINCHA AQUI PARA VOLVER AL APARTADO 05.

Interno General

Ambito en el cual se produce la afectacion
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7 | AUMENTO DE LA BRECHA DIGITAL

356% 20% 72%

Cobertura de la fibra optica

FEBRERDO

@

Sociopoliticos

De la poblacion De diferencia en

CERDA

espafiola no cuenta con la adquisicion de en los hogares rurales en
competencias digitales competencias digitales junio de 2022 3
basicas ' basicas entre las personas

de 16-24 y las de mas de

45 afios ?

INSTITUT

CCN

FACTORES CLAVE

Entre los diversos elementos que condicionan el aumento de la brecha digital, destacan los
siguientes:

La existencia de brechas digitales merma
los recursos disponibles, de algunas
organizaciones y condiciona la gestion del
personal. A nivel territorial, la desigualdad
en el acceso a los recursos Tl se manifiesta
mediante diferencias en aspectos como
las’infraestructuras y el talento disponible
en el medio rural y el urbano. A nivel
social, esta brecha se aprecia en el nivel
de competencias digitales y acceso a la
tecnologia de determinados colectivos.

Capacidad de influencia

1| Existencia de segmentos poblacionales

con dificultades para aplicar las medidas
basicas de cibersequridad

Segmentos poblacionales, como las
personas en edad avanzada o en situacion
de vulnerabilidad socioecondmica,
presentan menores niveles de competencias
digitales. De esta manera, una parte de la
fuerza laboral y de los usuarios de los
servicios publicos no disponen de las
competencias digitales basicas para
implementar buenas practicas en materia
de cibersequridad.

2 | Desigual disponibilidad de recursos Tl en
el medio rural y urbano

Las Administraciones y servicios publicos
ubicados en el medio rural se encuentran en
una situacion de desigualdad respecto a las
zonas urbanas en cuanto la disponibilidad
de los recursos necesarios para garantizar
la cibersequridad. Por un lado, se enfrentan
a mayores retos para atraer talento digital
desde los nucleos urbanos. Por otro, a nivel
de infraestructuras, existen brechas de
hasta el 25% en aspectos como la cobertura
de banda ancha ultrarrdpida (MINECO, 20224).

PREVENCION MONITORIZACION

COLABORACION

Interno General

Ambito en el cual se produce la afectacion

PINCHA AQUI PARA VOLVER AL APARTADO 05.



© Estructura
Rj criminalidad

Consolidacidon
de un sistema
delictivo en la
esfera digital

DESCRIPCION

=

o El-'éib«_a_r_crimen se ha consolidado como un
negocio en ‘expansién. La sofisticacion
de la estructura de estas organizaciones
criminales y los métodos que emplean
han reforzado su influencia y capacidades,
pudiendo poner en riesgo a organizaciones
que, anteriormente, estaban fuera de
su alcance.

ars Ldoth;

ds Controller

Capacidad de influencia

SOLIDACION DE UN

B $ S8%

Coste anual del
cibercrimen en todo el
mundo, que ascendera
hasta los 10,5 billones de
doélares en 2025 2022

FACTORES CLAVE

Incremento del
“Cybercrime-as-a-
service” dirigido a emails
corporativos entre 2019 y

EMA DELICTIVO EN LA ESFERA DIGITAL

’I g 6 Billones de $

Valor econdmico del sector
del “Cybercrime-as-a-
Service” en todo el mundo
en 2020 °

Entre los diversos elementos que condicionan la consolidacion de un sistema delictivo en la

esfera digital, destacan los siguientes:

1| Aumento en el nimero y profesionalizacion

de las organizaciones cibercriminales

Los ciberdelincuentes emplean redes de
lavado de dinero cada vez méas complejas,
herramientas de phishing mas verosimiles
y softwares con mayor capacidad para
penetrar en los sistemas de las victimas
(EUROPOL, 2021%). En este contexto, las
empresas Yy Administraciones que no han
incrementado su nivel de proteccioén al ritmo
de evolucion del cibercrimen presentan
mayores niveles de vulnerabilidad.

PREVENCION

2 | Incremento del “Cybercrime-as-a-
Service”

El afianzamiento del cibercrimen como
servicio posibilita que actores sin
conocimientos en este ambito puedan
realizar ciberataques a través del uso de
software de terceros y la contratacion
externa de grupos especializados. Asi,
entidades como el MIT® sefalan que la
facilidad de contratar estos servicios elimina
barreras que anteriormente marcaban un
freno a la expansion del cibercrimen.

Igualmente, diversos estudios recogidos por
ENISA entre 2022 y 2023 destacan que en la
dark web pueden adquirirse paquetes para
ejecutar ataques de phishing por tan solo
40 euros®.

MONITORIZACION

ACCION COLABORACION

Genera

Ambito en el cual se produce la afectacion
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© Estructura
Rj criminalidad

Dificultad para
persequir a los
ciberdelincuentes

g '_.-'qm-'.-

DESCRIPCION

o EFEib_e_r_crimen se lleva a cabo de manera
andnima y deslocalizada, lo que dificulta
rastrear alos perpetradores e iniciar causas
judiciales. A este factor, cabe sumar el hecho
de que no todas las jurisdicciones colaboran
para la persecucion de cibercriminales y, en
algunos casos, estos son amparados por los
estados desde donde operan.

=

ars Ldoth;

ds Controller

Capacidad de influencia

9 | DIFICULTAD PARA PERSEGUIR A LOS CIBERDELINCUENTES

0,3%

Denuncias por delitos

de cibercrimen son
procesadas y se aplican a
los ciberatacantes’

FACTORES CLA

19%

Denuncias por cibercrimen
esclarecidas en Espafia en
2022 (aquellas en las que
se identifica al autor o se
determina que no hay una
infraccion) @

04,5%

De los ciberataques
detectados en la U.E fueron
perpetrados por autores
desconocidos ®

Entre los diversos elementos que condicionan la dificultad para persequir a los ciberdelincuentes,

destacan los siguientes:

1 | Proteccion de grupos

cibercriminales por parte de
determinados estados

Algunos estados, como Rusia
o China, han sido acusados
por el gobierno de EE.UU de
proteger a los cibercriminales
que actuan sobre terceros
paises. De este modo, se
obstaculiza llevar a cabo
acciones judiciales contra
determinados grupos
criminales, favoreciendo que
operen sin limitaciones.

PREVENCION

ACCION

2 | Existencia de conflictos
jurisdiccionales

El limitado alcance de las
jurisdicciones nacionales
dificulta aplicar la ley a
aquellos criminales que
realizan ciberataques
desde terceros paises. Si
bien existen tratados de
cooperacion internacional
como el Convenio de
Budapest, este ha sido
adoptado por 69 paises,
quedando fuera la mayor
parte de paises de Asia
y Africa.

MONITORIZACION

COLABORACION

Genera

Ambito en el cual se produce la afectacion

3 | Anonimato y dificultad
de rastreo de los
ciberdelincuentes

Los cibercriminales emplean
herramientas como el cifrado
de datos, las redes privadas
virtuales (VPN) o direcciones
IP dinamicas para operar de
forma andnima. La dificultad
para salvar estas barreras por
parte de los instrumentos
de persecucion penal actua
como un mecanismo de
proteccion que permite a
los criminales ejercer su
actividad al margen de
la ley.

NIVEL DE RIESGO

Critico
Ele
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J@E Institucionales

Mejorable
implantacién

de normas
internacionales

y legislacién
internacional, europea
y hacional en materia

de cibersequridad

. ™ Sk

-

DESCRIPCION

———

Los avances en el ambito digital no se han
visto correspondidos por la materializacion
de acuerdos internacionales que unifiquen
criterios y recomendaciones bajo un marco
regulatorio comun a escala global. Iniciativas
como el ENS suelen basarse en un enfoque
nacional. Ante esta falta de homogeneidad
normativa e interoperabilidad, es habitus

encontrar distorsiones que dificultan operar

con garantias en cibersegﬂ%ﬁiﬁ""'

Capacidad de influencia

10 | MEJORABLE IMPLANTACION DE NORMAS INTERNACIONALES Y LEGISLACION INTERNACIONAL, EUROPEA Y NACIONAL EN

MATERIA DE CIBERSEGURIDAD

28%

De las entidades
certificadas en el Esquema
Nacional de Sequridad

son organismos del sector
publico

o4%

Empresas de dispositivos
medicos consideran

que no cumplen con las
requlaciones y estandares

de cibersequridad ?

FACTORES CLAVE

66%

De las empresas preven que
su gasto en cibersequridad
estara impulsado por
mandatos legales ®

Entre los diversos elementos que condicionan la escasa implementaciéon de estdndares
internacionales en cuanto a cibersequridad, destacan los siguientes:

1| Proliferacion de legislacion
y normativa sin una base
comun a escala global

El sector digital se caracteriza por
su dimensioén global, sin embargo,
la legislacion que se ocupa de
la ciberseguridad suele tener
una base nacional o europea,
produciendo disparidades
entre paises. En consecuencia,
dificulta garantizar la seguridad
en entornos internacionales,
siendo necesario llevar a cabo
un sobreesfuerzo para operar
bajo legislaciones extranjeras
Yy en las relaciones con
proveedores de terceros paises.
La normativa europea, como las
recientes directivas NIS 2 o la
Cyber Resilience Act, supone
uno de los pocos ejemplos de
gobernanza regional en materia
de ciberseguridad.

PREVENCION

ACCION

2 | Ausencia de cooperacion
internacional para supervisar
estandares y facilitar su
interoperabilidad

Los estandares de
ciberseqguridad no
cuentan con instituciones
internacionales

que supervisen su
cumplimiento y encaje con
las normativas nacionales y
regionales. Asi, obstaculiza
su implementacion
e interoperabilidad y, por
tanto, su uso armonizado.

MONITORIZACION

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Falta de un marco publico-
privado que fomente Ila
adhesion a normas técnicas
comunes

Mas alla de la ISO 27000,
no existe un marco
centralizado global que se
encarque de la gestiéon de la
cibersequridad. Ademas, la
adhesion a normas técnicas
comunes es principalmente
voluntaria e individual,
sin  un plan agregado
que aporte beneficios
por su incorporacion, por
ejemplo, en los contratos
publicos, dificultando asi
su generalizacion tanto en
el sector publico como el
privado.

NIVEL DE RIESGO

Critico
Elevado

Moderado

PINCHA AQUI PARA VOLVER AL APARTADO 05.
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J@E Institucionales

Ausencia de
uha estructura
hacional de

gobierno

11| AUSENCIA DE UNA ESTRUCTURA NACIONAL DE GOBIERNO EJECUTIVO DE LA CIBERSEGURIDAD

>10 2022 100%

Agencias publicas de Puesta en marcha de la Principales economias de la

FEBRERO 2024

cibersequridad operando primera Red Nacional de UE (a excepcion de Espana)
en Espafia Centros de Operaciones de que disponen de una agencia
Ciberseguridad horizontal de ciberseqguridad

INSTITUT CERDA

CCN

FACTORES CLAVE

Entre los diversos elementos que condicionan la ausencia de una politica nacional de gobernanza
de la cibersequridad, destacan los siquientes:

1| Heterogeneidad sectorial y territorial de 2 | Distribucién de las competencias en
los servicios publicos materia de ciberseguridad en diversas

La heterogeneidad de sectores, alcance

ejecutivo de la

territorial y tamafo de las Administraciones En Esparia existen mas de 10 agencias y

E—— amplio abanico de necesidades especificas. 3 niveles territoriales de la administracion.

= A ° y entidades publicas, ya sean de ambito organizaciones publicas que se ocupan
C I e rs e! I u rl a estatal, autondmico o local, deriva en un de la cibersequridad, repartidas entre los

A titulo de ejemplo, servicios publicos, En un contexto en el que no existe una
como la salud, la educacién o el transporte, agencia central de cibersequridad, esta
requieren aproximaciones Yy politicas fragmentacion dificulta establecer
adaptadas a sus requerimientos. Igualmente, mecanismos so6lidos de coordinacion e
las caracteristicas poblacionales, intercambio de informacion entre los

DESCRIPCION

topograficas o econdmicas de las distintos organismos.
administraciones locales no tan solo afectan

1 |

al tipo de atague que pueden recibir sino

también a los recursos técnicos y humanos

Si bien a nivel nacional se dispone de = disponibles.
6rganos consultivos como el Consejo
Nacional de Segquridad, no existe una
agencia central de ciberseguridad con
funciones ejecutivas que englobe todos
los ambitos de la ciberseguridad. Asi, el
pais carece de un organismo que vele por
la armonizacion de estrategias y normativas
c : PREVENCION MONITORIZACION

NIVEL DE RIESGO

Capacidad de influencia

Critico
ACCION COLABORACION
Elevado

Moderado

PINCHA AQUI PARA VOLVER AL APARTADO 05.

Interno General

Ambito en el cual se produce la afectacion
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DESCRIPCION

2]

Una estructura organizativa resiliente
frente a las ciberamenazas no solo requiere
de herramientas, recursos y personal
cualificado, también necesita establecer
estrategias eficaces de prevencién,
deteccién y recuperacién. La falta de
arquitectura resiliente en las organizaciones
puede derivar en un mayor riesgo de sufrir
ciberataques, desde la prevencion a la
respuesta, pasando por la fase critica
de deteccion.

Capacidad de influencia

12 | FALTA DE ARQUITECTURA RESILIENTE EN LAS ORGANIZACIONES

86%

Organizaciones espafiolas
que carecian de una cultura
de cibersequridad entre los
empleados en 2021

27%

Trabajadores publicos de un
municipio de mas de 200.000
habitantes que facilitaron
sus claves en un simulacro
de phishing en 2022 2

FACTORES CLAVE

96%

De los CISOs afirman
necesitar mejores
soluciones para que sus
organizaciones sean mas
ciberresilientes

Entre los diversos elementos que condicionan la falta de una arquitectura resiliente en las

organizaciones, destacan los siguientes:

1| Vulnerabilidad potencial de

activos criticos a través de
ciberataques

Las Administraciones publicas
y las empresas estratégicas
O que gestionan activos
criticos actuan tanto mediante
infraestructuras fisicas como
con sistemas digitales, con
lo que las estrategias de
resiliencia  integran  activos
criticos con interrelaciones
complejas. En este contexto,
cabe tener presente que la
dispersion territorial, tanto de
infraestructuras criticas como
de servicios publicos, afiade
dificultad y, por tanto, una
dimension de vulnerabilidad a
la implantacién de estrategias
armonizadas de resiliencia.

PREVENCION

ACCION

Interno

2 | Falta de concienciacién y
conocimientos en materia de
ciberseqguridad

La difusion interna de una
cultura de la ciberseguridad,
la interiorizacion de buenas
practicas digitales y una
formacion bésica son tres
dimensiones indispensables
para la confeccion de una
estructura resiliente frente
a los ciberincidentes. Sin
embargo, no todas las
organizaciones cuentan
con la concienciacion y
conocimientos suficientes
en todas sus capas,
creando eslabones internos
y externos “vulnerables”
que comprometen la
cibersequridad.

MONITORIZACION

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Falta de medidas y
protocolos necesarios
para  prevenir, detectar
y recuperarse de un

ciberincidente

Si bien la prevencion es
fundamental, también es
imprescindible que las
organizaciones dispongan
de protocolos para detectar
y responder frente a
ciberincidentes, no solo
desde el punto de vista
Tl sino también a nivel de
operaciones (como Disaster
Recovery Plans o planes de
continuidad de negocio) y
comunicacion. Asimismo,
la falta de mecanismos
consolidados para compartir
lecciones aprendidas puede
mermar su resiliencia.

NIVEL DE RIESGO

Critico
Elevado

Moderado

2024
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DESCRIPCION

La desafeccion de los trabajadores,
condicionada por la precariedad y la
rotacion laboral, es un elemento que merma
la configuracién estable de plantillas
formadas, clave para reforzar la experiencia,
el conocimiento, la cultura y el aprendizaje
en torno a la ciberseguridad. Mas si se tiene
en cuenta que las organizaciones no son
elementos aislados, sino que forman parte
de ecosistemas complejos que abarcan
proveedores, clientes o la ciudadania,
entre otros.

Capacidad de influencia

13 | PRECARIEDAD LABORAL Y DESAFECCION DE LOS TRABAJADORES

93%

Organizaciones de todo
el mundo admiten que
les resulta dificil ejecutar
tareas esenciales de
ciberseqguridad '

FACTORES CLAVE

29%

Empresas espafiolas con una Tasa de temporalidad en el

Observaciber 2

30%

rotacion de personal superior sector publico durante el
al 20% en los equipos de

tercer trimestre de 2023 3

cibersequridad, segun

Entre los diversos elementos que condicionan la precariedad laboral y desafeccion de los

trabajadores, destacan los siguientes:

1| Implicacion de los trabajadores a la hora

de aplicar buenas practicas

El Foro Econdmico Mundial estima que el 95%
de los ciberincidentes son causados por el
error humano® En este contexto, contar
con una plantilla comprometida facilita
implementar medidas de sequridad y evitar
que existan eslabones “débiles” que puedan
comprometer a la organizacion. No obstante,
factores como la precariedad laboral y la
desafeccion de los trabajadores respecto a
Sus organizaciones merma este compromiso.

2 | Elevada rotacion de trabajadores que
manejan informacion sensible y sistemas
criticos

El Observaciber (formado por el INCIBE y el
ONTSI) indica que el 50% de las empresas
tiene una rotacion laboral superior al 10% en
los equipos de cibersequridad®, dificultando
garantizar la estabilidad de perfiles que
manejan informacion sensible y sistemas
criticos. Si bien en el sector publico el
personal funcionario es de caracter estable,
cabe tener en cuenta que el personal laboral
y la plantilla de las empresas que le prestan
servicio puede verse afectada por este nivel
de rotacion.

PREVENCION MONITORIZACION

ACCION COLABORACION

Interno Ge

>ral

Ambito en el cual se produce la afectacion
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INSTITUT CERDA |

PINCHA AQUI PARA VOLVER AL APARTADO 05.




-

@ Sectoriales

Dificultad para
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necesarios para

la gestién de la— -
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Contar con personal cualificado es
imprescindible para garantizar la
cibersequridad- Sin embargo, las
administraciones” y empresas publicas
se-enfrentan a dificultades para atraer
y retener expertos en ciberseguridad,
mermando, por tanto, su capacidad de
prevencion, deteccién yrespuesta frente
a ciberamenazas.

Capacidad de influencia

14 | DIFICULTAD PARA CUBRIR LOS PERFILES NECESARIOS PARA LA GESTION DE LA CIBERSEGURIDAD

30.000

Vacantes en
cibersequridad sin cubrir
en Espana’

93%

Empresas sin un plan de
promocion especifico
para el talento en
cibersequridad @

FACTORES CLAVE

Entre los diversos elementos que condicionan la provision de

garantizar la ciberseguridad, destacan los siguientes:

1 | Ventaja competitiva de
las multinacionales para
atraer y retener talento en
un mercado globalizado

La naturaleza deslocalizada
del sector digital permite a los
expertos en ciberseguridad
trabajar de forma remota
para cualquier compafiia,
independientemente de su
localizacion. En un sector
caracterizado por el cambio
constante, la atraccion
y retencion de talento
resulta mas sencilla para las
empresas multinacionales
debido a su capacidad para
pagar mayores salarios y
la capacidad de atraccion
que ejercen por su rol en la
evolucién del sector.

PREVENCION

Interno

2| Rigidez de la Administracion
a la hora de remunerar y
ofrecer planes de carrera
atractivos

En lo que a personal funcionario
se refiere, el sistema de
contratacion, remuneracion y
promocion en la Administracion
se rige por el Estatuto Basico
del Empleado Publico. Este
sistema articula las necesidades
de perfiles profesionales
tecnoldgicos para la base
funcionarial de la Administracion
a largo plazo, pero es poco agil
para responder a la movilidad,
diversidad y la naturaleza
rapidamente cambiante del
sector de la cibersequridad, que
requiere de un marco profesional
mas dindmico que deja a las
Administraciones en desventaja
en el mercado laboral de la
ciberseguridad.

MONITORIZACION

COLABORACION

ral

Ambito en el cual se produce la afectacion

17%

Organizaciones espafiolas
con un especialista TIC en
plantilla 3

los perfiles necesarios para

3 Divergencia entre
las demandas de las
organizaciones y la oferta
del sistema formativo

El Instituto Nacional de
Ciberseguridad (INCIBE)
seflala que el sistema
formativo no cuenta con la
capacidad de proporcionar el
volumen de profesionales de
ciberseguridad demandado

por las organizaciones®.

Ademas, cabe sefialar que el
sistema formativo también se
enfrenta a desafios a la hora
de adaptarse al acelerado
ritmo de cambio tecnologico,
redundando en un menor
numero de profesionales con
conocimientos actualizados.

NIVEL DE RIESGO

Critico
Elevado

Moderado

PINCHA AQUI PARA VOLVER AL APARTADO 05.

INSTITUT CERDA | FEBRERO 2024

CCN




-

@ Sectoriales

Falta de

madurez en el
mercado de los
cibersequros. \

N

El mercado de los cibersequros se encuentra
en vias de consolidacion, presentando
carencias en materia de estandarizacion,
coberturas y asignacién de pédlizas. En
consecuencia, empresas y Administraciones
se encuentran ante dificultades para
disponer de las herramientas necesarias
para cubrirse frente alos ciberincidentes.

Capacidad de influencia

15 | FALTA DE MADUREZ EN EL MERCADO DE LOS CIBERSEGUROS

08%

Directivos de
organizaciones de todo el
mundo que consideran que
merece la pena pagar un
cibersequro’

30%

Ciberseguros contratados
que cubren riesgos graves
(como ransomware) @

FACTORES CLAVE

297%

Empresas en todo el mundo
que tienen contratada

una poliza especifica de
cibersequro ®

Entre los diversos elementos que condicionan la falta de madurez en el mercado de los
ciberseqguros, destacan los siguientes:

1| Dificultad para ajustar las

polizas debido a la falta de
informacién y la constante
evolucion del cibercrimen

En el mercado de los
sequros, las podlizas se han
fijado tradicionalmente en
base datos retrospectivos.
Sin embargo, en el
caso particular de los
cibersequros, la falta de
informacion estadistica
y la constante evolucion
del cibercrimen dificultan
determinar las polizas, dando
lugar a una estructura de
precios que obstaculiza
el acceso a esta clase de
seqguro por parte de las
organizaciones.

PREVENCION

ACCION

Interno

2| Dificultad para determinar
el perfil de riesgo de las
organizaciones aseguradas

La incertidumbre a la hora
de evaluar las medidas
de sequridad de las
organizaciones, los posibles
vectores de ataque y
las consecuencias de
un incidente dificultan
establecer el perfil de riesgo
de las entidades aseqguradas.
En este contexto, las
aseguradoras optan por
exigir certificaciones,
incrementar el importe de las
polizas y reducir coberturas,
mermando la proteccion
recibida e incrementando el
coste de los seqguros.

MONITORIZACION

COLABORACION

General

Ambito en el cual se produce la afectacion

3 | Falta de estandarizacién a
la hora de definir el alcance de
las coberturas

La falta de consolidaciéon del
mercado de los ciberseguros
y la constante evoluciéon
del sector digital dificultan
estandarizar y definir el alcance
de las coberturas, quedando
aspectos sin cubrir. En el caso
del sector publico, la especial
proteccién que requieren las
infraestructuras criticas con
respecto a las ciberamenazas
avanzadas, conlleva que una
deficiente definiciéon del
alcance de una podliza pueda
comprometer su cobertura y
exponer a las infraestructuras
a mermas de recursos
disponibles para responder
a las consecuencias de los
ciberataques.

FEBRERO 2024

INSTITUT CERDA |

CCN
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@ Sectoriales

Concentracion
del poder
digital

La cuota de mercado y capilaridad de los
gigantes tecnoldgicos les otorgan un
poder de mercado que comporta riesgos
para las-organizaciones. Por un lado, la
concentracion del poder digital favorece-€l
surgimiento de practicas monopolisticas.
Por otro, el volumen de datos que gestionan
y su amplia presencia enlos sistemas-IT de
empresas Yy Administraciones incentiva a
los cibercriminales a atacarlas, poniendo
en riesgo la seguridad de todas las
organizaciones que utilizan sus servicios.

Capacidad de influencia

16 | CONCENTRACION DEL PODER DIGITAL

70%

De los ingresos de la
publicidad digital en
Espafa se dividieron entre
2 compainias: Alphabet y
Meta’

66%

Del mercado global

de servicios de
almacenamiento en la nube
se concentra en Amazon,
Alphabet y Microsoft 2

FACTORES CLAVE

70%

De los ciberataques
globales tienen como
objetivo vulnerabilidades
del ecosistema Office de
Microsoft 3

Entre los diversos elementos que condicionan la concentracion digital, destacan los siguientes:

1 | Potencial oligopdlico y

anticompetitivo en empresas
con mayor cuota de mercado

Los productos y servicios
digitales de los gigantes
tecnoldgicos son
indispensables para toda
clase de organizaciones. Esta
relacion de dependencia
conlleva la implantacion
de dinamicas de poder
que podrian  derivar, si
no se regulan, gestionan
y compensan, en la
conformacién de préacticas
anticompetitivas que
affadan vulnerabilidad a las
infraestructuras tecnoldgicas.

PREVENCION

ACCION

2 | Incremento en el interés
por perpetrar ataques
a organizaciones que
almacenan un creciente
volumen de datos

Los gigantes tecnoldgicos
gestionan un creciente
volumen de datos e
informacion sensible
procedente de empresas y
Administraciones, situandose
como un objetivo prioritario
para los ciberdelincuentes.
Asi, una vulnerabilidad en
un proveedor clave puede
suponer una filtracion masiva
de datos.

MONITORIZACION

COLABORACION

ral

Ambito en el cual se produce la afectacion

3 | Mayor exposicién a
interrupciones de servicio
y vulnerabilidades en
productos y servicios clave

La dependencia frente
a un reducido grupo de
proveedores IT situa a las
organizaciones en una
posicion de vulnerabilidad
frente a interrupciones
de servicio o ataques a
funciones clave. Este hecho
se ve agravado por la falta
de alternativas extendidas
y eficaces a los servicios
ofrecidos.

NIVEL DE RIESGO

Critico
Elevado

Moderado

PINCHA AQUI PARA VOLVER AL APARTADO 05.
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DESCRIPCION

La multiplicidad de agentes en las
cadenas de suministro implica que las
organizaciones dependan de extensas redes
de proveedores para la prestacion de sus
servicios y la gestién de la ciberseguridad.
En este escenario, un ciberincidente
en un proveedor clave puede provocar
disrupciones en el funcionamiento de la
Administracion e, incluso, penetrar los
sistemas propios mediante los conocidos
como “ataques a la cadena de suministro”.

Capacidad de influencia

Alta

17 | MULTIPLICIDAD DE AGENTES EN LAS CADENAS DE SUMINISTRO

06%

De las empresas
manufactureras de
todo el mundo sufrieron
ciberataques de
ransomware en los 3

X2

Ataques sobre la cadena
de suministro de software
en 2023 respecto a los
tres afflos anteriores
combinados 2

40%

De todos los
ciberincidentes se
desarrollan de forma
indirecta a través de la
cadena de suministro 3

primeros meses de 2023

FACTORES CLAVE

Entre los diversos elementos que condicionan la multiplicidad de agentes en las cadenas de

suministro, destacan los siguientes:

1 | Incremento de las incidencias e
interrupciones de servicio relacionadas con
proveedores

La multiplicidad de agentes en la
cadena de suministro puede conducir a
qgue un ciberataque o incidencia en un
proveedor clave paralice la actividad de
la Administracién o la provision servicios.
De esta manera, las organizaciones no
solo estdn expuestas a ciberincidentes
en sus sistemas, también a través de
vulnerabilidades de terceros.

PREVENCION

2 | Mayor vulnerabilidad frente a
ciberataques a la cadena de suministro

La dependencia respecto a una red extensa
de proveedores incrementa la exposicion
frente a los ciberataques a la cadena de
suministro, es decir, aquellos que penetran
en los sistemas de una organizacioén a través
de un proveedor. Segun las estimaciones
de Gartner, para 2025 la incidencia de
esta clase de ataques se habra triplicado
respecto al ano 20214

MONITORIZACION

ACCION COLABORACION

Interno General

Ambito en el cual se produce la afectacion
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OBSERVATORIO DE RIESGOS DE CIBERSEGURIDAD

54 |

00.

Ciberataque
al Hospital
Clinic

061. RESUMEN DEL INCIDENTE

En marzo de 2023, el Hospital Clinic de
Barcelona sufrié un ciberataque de tipo
ransomware que dejo inoperativo su sistema
informatico, obligando a ralentizar parte de
la actividad rutinaria del hospital.

Si bien este ataque no logrd paralizar la
totalidad de la actividad del hospital, si
provocé la interrupcion de servicios basicos
como urgencias, consultas externas o el
laboratorio de analisis clinicos. Més alla del
impacto en la operativa diaria, cabe sefalar
que el incidente también supuso la filtracién
de datos personales sensibles, con los que
los ciberatacantes intentaron extorsionar al
Hospital Clinic.

Clinic
Barcelona

06.2. PARTES INVOLUCRADAS

Agentes de respuesta

Otras partes de interés

HOSPITAL CLINIC BARCELONA

@ Clinic
)) Barcelona

Hospital universitario que forma parte
del Servei Catala de Salut (SCS). Desde
hace décadas es uno de los hospitales de
referencia a nivel nacional, siendo puntero
en campos como la innovacion quirurgica,
los trasplantes y la produccion cientifica.
Actualmente el Hospital Clinic se estructura
como un consorcio publico participado por
la Generalitat de Catalunya y la Universidad
de Barcelona.

RANSOMHOUSE

Grupo criminal especializado en el disefio y
uso de ransomware que empezo6 su actividad
en diciembre de 2021. Ha llevado a cabo
ciberatagques en todo el mundo, tanto a
Administraciones y agencias publicas como
a empresas privadas como, por ejemplo, AMD.
Su motivacién es el lucro econémico y no se
conoce ni el lugar desde el que opera ni la
identidad de sus miembros.

Agentes de respuesta

Otras partes de interés

AGENCIA DE CIBERSEGURIDAD DE CATALUNYA

AGENCIA DE

CIBERSEGURETAT
DE CATALUNYA

Organo adscrito a la Generalitat de
Catalunya, encargado de prevenir, detectar
y responder a incidentes en las redes de
comunicaciones electrénicas y sistemas de
informacion publicos. También se encarga
de gestionar, coordinar y supervisar la
ciberseqguridad en Catalunya.

AUTORIDAD CATALANA DE PROTECCION DE DATOS

afifscat

AN AN O FAASOOD 08 Uaded

Organismo dependiente del Parlament
de Catalunya, encargado de velar por
el cumplimiento de la legislaciéon sobre
proteccién de datos personales. Esté
dotado de potestad sancionadora y tiene
la capacidad de inmovilizar los datos que
atenten contra los derechos recogidos en
la Constitucién Espaiola.
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06.3. DESCRIPCION DEL

SUCESDO

06.3.1. DESARROLLO DEL CIBERATAQUE

Tras haber experimentado un intento de
ciberataque dos dias antes, el domingo
5 de marzo de 2023, hacia las 11:17 horas,
el Hospital Clinic de Barcelona sufrié un
ciberataque que provocé la encriptacion
de una parte importante de sus sistemas
informaticos, aunque no afecto
directamente al sistema core del hospital,
el gestor hospitalario. Este ataque afecto
tanto a las 3 sedes del hospital como al
IDIBAPS (el Instituto de Investigaciones
Biomédicas August Pi i Sunyer, centro
de investigacion vinculado al Clinic)y a 3
Centros de Atencidn Primaria de la ciudad.

El autor del ciberataque fue el grupo criminal
RansomHouse, el cual llevd a cabo un ataque
de tipo ransomware a fin de obtener un
rescate econdmico mediante un sistema de
doble extorsion: por un lado, introdujo un
malware que bloqued el sistema y, por otro,
robd datos que amenazd con filtrar en caso
de que el Hospital Clinic no pagase el rescate.
El vector de ataque fue la explotaciéon
de la debilidad de una contrasefha en
las credenciales de autenticacion de un
trabajador para los sistemas informaticos
del hospital. Sobre la contraseria débil, los
ciberatacantes realizaron un “ataque de
diccionario”, un método de fuerza bruta
consistente en probar palabras hasta
dar con la combinacién de la contrasefia.
Una vez se hicieron con la contrasefa y
lograron entrar, alcanzaron a comprometer
otros ordenadores y servidores del sistema
informatico interconectados del hospital.

El grupo logré extraer 4,5 Terabytes de
datos personales, por los cuéles pedia 4,2
millones de euros para no publicarlos en
la Dark Web. Tanto desde la direccion del
hospital como desde la ACC y la Generalitat
de Catalunya no quisieron negociar en
ningun momento con los responsables del
ciberataque ni acceder a realizar el pago
para liberar el sistema y recuperar los datos
sustraidos.

Los datos robados incluian informacion
personal de pacientes, profesionales,
entidades colaboradoras y proveedores.
Estos datos incluian datos sanitarios,
resultados identificativos, resultados de
ensayos clinicos, DNIs, numeros de cuentas
bancarias, numeros de teléfono y hasta
firmas escaneadas. Ademas de datos
personales, RansomHouse se hizo con
documentacion médica de investigaciones
y ensayos sobre el cancer o enfermedades
autoinmunes, campos en los que la
institucion es puntera. Aun asi, los atacantes
no tuvieron acceso ni a los historiales
clinicos de los pacientes ni a los datos del
sistema asistencial, de recursos humanos o
economicos. Pese a la encriptacion y robo,
el ciberataque no supuso pérdida de datos
ya que el Clinic contaba con backups no
conectados a la red y, por lo tanto, fuera
del alcance de los ciberatacantes.

Desde el principio se mantuvo toda la
actividad de internamiento hospitalario
(que incluia a unos 800 pacientes), al igual
que las hospitalizaciones domiciliarias, los
hospitales de dia, las pruebas endoscopicas,
las exploraciones radioldgicas, los servicios
de dialisis y la farmacia ambulatoria. Por ello,
no se llegé a producir una paralizacién total
de la actividad. Sin embargo, intervenciones
quirdrgicas no urgentes, las extracciones,
el servicio de laboratorio o las sesiones de
radioterapia oncolédgica (que afectaron a
25 pacientes) se tuvieron que aplazar. Los
primeros dias posteriores al ciberataque, el
Hospital Clinic fue recuperando parte de sus
servicios y funcionalidad. Asi, a los 10 dias
se lograron recuperar la mayor parte de los
sistemas afectados, aunque la recuperacién
total no se alcanzé hasta un mes después
del inicio del ciberataque.

06.3.2. ARTICULACION DE LA RESPUESTA

Primeras decisiones adoptadas. Establecimiento de una estrategia de respuesta

El Hospital Clinic respondié de manera
rapida, alertando desde su Direccién
de Sistemas de Informacion (DSI) a la
Agencia de Cibersequridad de Catalunya
(ACC) y al Cuerpo de Mossos de Esquadra
(a su unidad de Cibercrimen) de que
habian sido victimas de un ciberataque.
Mas adelante, identificado el actor
responsable del ciberataque, la ACC y los
Mossos de Esquadra también trabajaron
en colaboracion con la Interpol. El Hospital
informd el mismo dia del ciberataque de la
creacion de comisiones y comités de trabajo
especificos.

Ademas, el Departamento de Salud se
coordiné con otros CUAPS (Centro de

Urgencias de Atencién Primaria) de la ciudad
para que estos recibieran los transportes
sanitarios de emergencia, especialmente de
casos de infartos o ictus. En sintonia con
esta medida, el Clinic pidié publicamente a
la poblacion que no acudiese al hospital a no
ser que fuese necesario o urgente.

El equipo técnico de la DSI y la ACC se
focalizaron en implementar las acciones
necesarias para restablecer los servicios y
realizar el proceso para la restauracion de
los datos. Se planificd una recuperacion por
fases graduales, velando por la contencion
del impacto y centrandose en la capacidad
de restauracion.
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Aplicacion de medidas de contencion

&=
=

Las medidas de contencion adoptadas se
desarrollaron en base a las siguientes lineas
de accion:

« Medidas técnicas para detener la
afectacion del ciberataque y erradicar
la capacidad de los ciberatacantes.

« Anélisis forense del impacto y alcance
del ciberataque.

. Proceso de restauracion de la
informacion.

. Puesta en servicio de los sistemas
de informacion para reemprender la
actividad hospitalaria.

. Cambio masivo de contrasenas.

. Metodologias de trabajo de
contingencia tanto internas como
externas, para identificar el detalle de
las categorias y tipologias de datos
comprometidos.

Pese a la activacion de los sistemas
de contingencia y de la recuperacion
progresiva de los servicios del hospital, las
actividades que se pudieron mantener no
se restablecieron con plena capacidad al
depender en parte de servicios digitalizados.
Esto se plasmo principalmente en demoras
en el ritmo de atencion a los pacientes. Asi,
la mayor parte de la actividad que mantuvo
el Clinic tuvo que realizarse de forma manual
ante el no funcionamiento de los procesos
automatizados, trabajando con expedientes
en papel y rellenando informes y formularios
con boligrafo. Pese a que el ciberataque
se produjo un domingo, buena parte de la
plantilla que no tenia que trabajar se acerco
al Clinic para colaborar en la recuperacion.
Esta solidaridad se mantuvo durante los
primeros dias, aportando recursos humanos
gue permitieron operar con més eficiencia,
pese a tener que trabajar con metodologias
manuales.

Habilitacion de medidas de recuperacion

En el proceso de recuperacion participaron
entre 150 y 200 personas cada dia, que
trabajaban en estrecha coordinacion con
los comités de respuesta. Durante los
primeros dias posteriores al ciberataque,
se desplegaron alrededor de 210 equipos
informaticos suplementarios de apoyo
para poder recuperar la normalidad, con
los que se consiquid cubrir buena parte de
los sistemas afectados hasta que estos se
fueron recuperando progresivamente. Por
ejemplo, se utilizaron parte de los equipos
de apoyo para poder actualizar el censo de
pacientes de urgencias y posteriormente
actualizar el censo global del hospital, con lo
que el Clinic volvia a tener una imagen clara
y actualizada de los pacientes ingresados.

06.3.3. CRONOLOGIA DE LA RECUPERACION: MARZO DE 2023

Operaciones generales

Consultas externas

Cirugias programadas

Radioterapia

Sistemas digitales

Dias del mes de marzo de 2023:

5 6 7 8 9 10 M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Laboratorios

Gestion de esperas

Acceso a internet

. Afectacion severa

Afectacion moderada

Actividad normal
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06.4. RELACION DEL INCIDENTE CON

LOS 17 RIESGOS

DEL

OBSERVATORIDO

Incidencia directa

1| CRECIENTE DIGITALIZACION DE LAS
ADMINISTRACIONES PUBLICAS.

pat

2 | ACELERACION DEL PROGRESO
TECNOLOGICO.

3 | SOFISTICACION DE LAS HERRAMIENTAS
DISPONIBLES PARA PERPETRAR
CIBERATAQUES.

4 | CRECIENTE VOLUMEN Y VALOR DE LOS
DATOS PERSONALES.

Evolucién Tecnolégica

5| AUMENTO DE LA TENSION GEOPOLITICA.
6 | AUMENTO DE LA POLARIZACION SOCIAL.

7 | AUMENTO DE LA BRECHA DIGITAL.

Sociopoliticos @

8 | CONSOLIDACION DE UN SISTEMA
DELICTIVO EN LA ESFERA DIGITAL.

@o

9 | DIFICULTAD PARA PERSEGUIR A LOS
CIBERDELINCUENTES.

Estructura de
la criminalidad

10 | MEJORABLE IMPLANTACION DE
NORMAS INTERNACIONALES Y LEGISLACION
INTERNACIONAL, EUROPEA Y NACIONAL EN
MATERIA DE CIBERSEGURIDAD.

5

1 | AUSENCIA DE UNA ESTRUCTURA
NACIONAL DE GOBIERNO EJECUTIVO DE LA
CIBERSEGURIDAD.

Institucionales

12 | FALTA DE ARQUITECTURA RESILIENTE
EN LAS ORGANIZACIONES.

0

ooa
o ©
5.2 13 | PRECARIEDAD LABORAL Y
Fr}
g ﬁ DESAFECCION DE LOS TRABAJADORES.
O ‘e
0]
[o)]
et
o

14 | DIFICULTAD PARA CUBRIR LOS
PERFILES NECESARIOS PARA LA GESTION
DE LA CIBERSEGURIDAD.

SEg

15 | FALTA DE MADUREZ EN EL MERCADO
DE LOS CIBERSEGUROS.

Sectoriales

16 | CONCENTRACION DEL PODER DIGITAL.

@ 17 | MULTIPLICIDAD DE AGENTES EN LAS
v CADENAS DE SUMINISTRO.

Recursos

06.5. CONSECUENCIAS

Impacto en la actividad

En los momentos inmediatamente
posteriores al ataque, la actividad del
hospital se llevd a cabo de forma manual,
ralentizando la totalidad de procesos.

En adicién a esta ralentizacion, hubo algunas
actividades que se cancelaron: 11.000
consultas externas, 4.000 analiticas y 300
intervenciones quirargicas.

Apertura de un
expediente informativo

A finales de julio, la Autoridad Catalana
de Proteccion de Datos (APDCAT) abrié al
Hospital Clinic un expediente informativo
para evaluar si, previamente a la filtracion
de miles de datos personales de los usuarios
del servicio de salud, se habian adoptado
medidas que garantizasen la proteccion de
datos personales especialmente sensibles.

De detectar un incumplimiento de la LOPD,
se abriria un expediente sancionador. A dia
de hoy, no se ha cerrado la evaluaciéon de la
APDCAT.

&)

Filtracion de datos

La unidad de cibercrimen de los Mossos
d’Esquadra logré tumbar momentdneamente
la pagina web de RansomHouse y dificultar
el acceso a los datos robados.

Sin embargo, finalmente, el grupo pudo
distribuir datos personales mediante 2
filtraciones parciales (de unos 5Gb cada
una) en marzo y abril, y otra masiva en julio.
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Creacién de un plan de
intervencion para el
sistema sanitario

Aunque la Agencia Catalana de
Ciberseguridad ya cred en septiembre de
2021 un plan de proteccién especifico para
el sistema sanitario, el Clinic no estaba bajo
el amparo de su modelo de proteccién en
el momento de sufrir el ciberataque. Esto
se debe, segun la actual secretaria de
Telecomunicaciones de la Generalitat, a
que el extinto Departamento de Politicas
Digitales (responsable del anterior ejecutivo
autonémico) marcé una hoja de ruta
demasiado lenta. A raiz de este y otros
ciberataques sobre hospitales y centros
de salud, se ha acelerado la adopcién del
plan de intervencién en ciberseguridad
que integre a todo el sistema sanitario de
Catalunya.

Igualmente, existen otros planes dirigidos
a mejorar la ciberseguridad del sistema
sanitario, como el CIBERAP, un Plan del
Ministerio de Salud de refuerzo de la
cibersequridad en la Atencion Primaria
financiado con 40 millones de euros a lo
largo de 3 afios. En este programa participan
18 comunidades autdnomas, entre las que se
encuentra Catalunya.

06.6. LECCIONES APRENDIDAS

Gestion de contrasenas

Pese a que la contrasefa atacada en primer
momento contenia un ndmero minimo de
caracteres, incluyendo letras mayusculas,
mindsculas Yy numeros, los expertos
consideraron que era débil por contener una
palabra ligada al hospital. Como resultado
de esta vulnerabilidad, se ha incrementado
la robustez de la politica de contrasefas
de los trabajadores, que incorporaran
algun caracter especial, excluiran algunas
palabras y el cédigo debera cambiarse
trimestralmente. Adicionalmente, se
ha establecido un sistema de doble
autentificacién para fortalecer la seguridad
del sistema.

B

Uso de copias de
sequridad

Contar con back-ups y otras copias de toda
la informacién en varios lugares (incluyendo
al menos un soporte offline) y, por tanto,
inaccesibles a los atacantes, demostro ser
una estrategia especialmente util, pues,
aunque los atacantes lograron obtener
acceso a gran cantidad de datos personales,
no se produjo una pérdida de datos, que
podria haber sido catastroéfica. Gracias a
esto, el Hospital Clinic no se vio obligado a
volver a reunir la informacion desde cero, si
no que pudo reintroducirla en los sistemas
digitales una vez volvieron a ser sequros.
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Estrategia de
comunicacién
operacional

Si bien la camparia de informacién general
logréo un amplio y rapido alcance, el hospital
no pudo contactar directamente con los
usuarios en los primeros momentos debido a
la caida de los sistemas. Por ello, al principio
no se contaba con los medios para informar
individualmente a los pacientes para
hacerles saber a qué centro alternativo
debian desplazarse o cual era el estado
de sus tratamientos y procesos médicos.
No contar con los medios informativos
propios supuso afiadir una capa al caos
informativo general, aunque la estrategia de
comunicacion tenia un buen planteamiento
desde el primer momento y fue eficaz
para gestionar las medidas que adoptd
el hospital.

Politica de
comunicacién publica

Internamente el Hospital pudo coordinarse
y hacer saber a todos sus trabajadores
cudl era la estrategia de recuperacion
y cuales eran las medidas de respuesta
que se derivaban. La relevancia publica
que adquirio el incidente desde la primera
mafiana consiquié difundir de forma masiva
los comunicados y recomendaciones que
adoptd el Hospital Clinic, también gracias
a la rapida colaboracion con la Generalitat,
los Mossos de Esquadra y la Agencia de
Ciberseguridad de Catalunya. Asi, pasados
los primeros momentos de incertidumbre,
el Clinic consiguié imponer una politica
comunicativa propia eficaz que facilito la
implementacion de las decisiones tomadas.

0N
N\
Notificacién y resilencia

Ante la Comisién de Asuntos Institucionales
del Parlament de Catalunya, la Autoridad
Catalana de Proteccion de Datos manifestd
que el hospital comunicé la violacién de la
seguridad dentro del plazo previsto por la
normativa y actué con diligencia al conocer
el incidente, dando aviso a las autoridades
competentes de forma agil y proactiva.
La APDCAT también confirmdé que el Clinic
estaba implementando nuevas medidas para
fortalecer la seqguridad de los sistemas.
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