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1	 �Raúl Siles, fundador y analista de seguridad de DinoSec, ha participado en la elaboración y modificación del 
presente documento y sus anexos.
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1. Sobre CCN-CERT

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a 
Incidentes de Seguridad de la Información del Centro Criptológico Na-
cional, CCN (www.ccn.cni.es). Este servicio se creó en el año 2006 
como el CERT Gubernamental/Nacional español y sus funciones que-
dan recogidas en la Ley 11/2002 reguladora del Centro Nacional de In-
teligencia, el RD 421/2004 regulador del CCN y en el RD 3/2010, de 8 de 
enero, regulador del Esquema Nacional de Seguridad (ENS), modifica-
do por el RD 951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestión de 
ciberincidentes que afecten a sistemas del sector público, a empresas 
y organizaciones de interés estratégico para el país y a cualquier sis-
tema clasificado. Su misión, por tanto, es contribuir a la mejora de la 
ciberseguridad española, siendo el centro de alerta y respuesta nacio-
nal que coopere y ayude a responder de forma rápida y eficiente a los 
ciberataques y a afrontar de forma activa las ciberamenazas.

El CCN-CERT 
es la Capacidad de 
Respuesta a Incidentes 
de Seguridad de la 
Información del Centro 
Criptológico Nacional
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2. Resumen ejecutivo

La proliferación de las tecnologías web en los últimos años, junto al 
aumento de las capacidades, funcionalidades, prestaciones y posibili-
dades de utilización de las mismas, permitiendo la realización de prác-
ticamente cualquier gestión o tarea de la vida diaria, tanto personal 
como profesional, hace necesario plantearse la importancia de hacer 
uso de comunicaciones web lo más seguras posibles, es decir, basa-
das únicamente en el uso del protocolo HTTPS, que proporciona tanto 
mecanismos de autentificación como de cifrado e integridad. 

Es por tanto necesario potenciar el uso de tecnologías web con un ma-
yor nivel de seguridad a través de HTTPS, frente a HTTP, tanto dentro 
de los entornos corporativos como para el uso particular de las mis-
mas, e independientemente de si son accedidas desde ordenadores 
tradicionales como desde dispositivos móviles, o desde cualquier otro 
dispositivo tecnológico, como los asociados al Internet de las Cosas 
(IoT, Internet of Things).

La evolución de HTTPS en la industria ha sufrido avances muy significa-
tivos durante los últimos años, especialmente en 2016 y 2017 [Ref - 2], 
dónde por primera vez en la historia, los datos de telemetría recopila-
dos por Mozilla muestran que en octubre de 2016 el trafico HTTPS glo-
bal de Internet superó al tráfico HTTP (más del 50%). Esa tendencia 
alcista del uso de HTTPS frente a HTTP continua a lo largo del año 
2017, habiéndose alcanzado casi el 55% en el mes de marzo2.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

2	� https://ipv.sx/telemetry/general-v2.html?channels=release&measure=HTTP_
PAGELOAD_IS_SSL& target=1&absolute=0&relative=1

La proliferación de las 
tecnologías web en 
los últimos años, hace 
necesario plantearse la 
importancia de hacer uso 
de comunicaciones web 
lo más seguras posibles, 
es decir, basadas 
únicamente en el uso del 
protocolo HTTPS
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2. Resumen ejecutivo

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3	� https://twitter.com/0xjosh/status/786971412959420424, 
https://twitter.com/letsencrypt/status/786977436109934592

Uno de los principales motivos por los que se debe hacer uso de HTTPS 
para el acceso a entornos, servidores y aplicaciones web son las carac-
terísticas de seguridad adicionales proporcionadas por este protocolo 
empleado para establecer comunicaciones seguras, donde cabe desta-
car la posibilidad por parte del usuario de confirmar que se está conec-
tando al entorno web deseado (autentificación e identificación) y la 
ventaja de que todo el tráfico intercambiado entre el usuario y el entor-
no web esté cifrado, asegurando a la vez la integridad de los datos 
transmitidos, y evitando que el tráfico pueda ser interceptado y manipu-
lado por un tercero.

En la actualidad, todo el tráfico web intercambiado mediante el proto-
colo HTTP debería ser considerado sensible, incluso al hacer uso de 
servidores y aplicaciones web públicos donde no es necesario autenti-
ficarse, ya que en todo momento se debe velar por la privacidad del 
usuario y por la protección de los datos intercambiados. Por este moti-
vo, es necesario generalizar el uso del protocolo HTTPS a todos los 
entornos web, tanto públicos como privados (o internos), de cualquier 
organización o compañía. 

Figura 1. 
Tráfico global de Internet 
según Mozilla: HTTPS vs. 
HTTP.  
Fuente: Mozilla3
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Un ejemplo de esta tendencia en la industria, desde el punto de vista 
de servicios ampliamente utilizados en Internet, se materializó en oc-
tubre de 2011, cuando Google convirtió su buscador web al protocolo 
HTTPS4, un servicio disponible públicamente (donde no es necesario 
autentificarse), pero en el que se deben de proteger los términos de 
búsqueda personalizados empleados por los usuarios, velando por su 
privacidad. Por otro lado, desde el punto de vista de los clientes web, 
en enero de 2017 los principales navegadores web (como, por ejem-
plo, Firefox 515 y Chrome 566) han comenzado a resaltar negativamen-
te los servicios web que no hacen uso de HTTPS y, especialmente, los 
que solicitan información sensible al usuario, como por ejemplo cre-
denciales o tarjetas de crédito, destacándolos en color rojo y con el 
mensaje de sitio web "No seguro" (o "Inseguro").

Pese a que las tecnologías web se utilizan habitualmente para estable-
cer comunicaciones personales y profesionales, privadas y relevantes, 
para el intercambio de información sensible, y para el acceso a nume-
rosos servicios, posiblemente debido a su utilización generalizada y a 
su facilidad de uso, el nivel de percepción de la amenaza de seguridad 
real existente al no hacerse uso de HTTPS no ha tenido la suficiente 
trascendencia en los usuarios finales y en las organizaciones. Los en-
tornos web de las organizaciones, y las comunicaciones HTTP por par-
te de los usuarios, suelen ser objeto de numerosos ataques que, como 

2. Resumen ejecutivo

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

Figura 2. 
Mensajes indicando que un 
servidor web HTTP no es 
seguro.  
Fuente: Firefox & Chrome

4	 �https://googleblog.blogspot.com.es/2011/10/making-search-more-secure.html
5	� https://blog.mozilla.org/security/2017/01/20/communicating-the-dangers-of-

non-secure-http/
6	� https://security.googleblog.com/2016/09/moving-towards-more-secure-web.html
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resultado, permiten el acceso a información sensible, incluyendo datos 
personales e, incluso, identificadores de sesión y credenciales que per-
mitirían suplantar a sus propietarios. 

Debe tenerse en cuenta que HTTPS únicamente mitiga algunos ata-
ques específicos asociados a las tecnologías web, siendo necesario 
establecer otras medidas de seguridad adicionales para proteger los 
servidores y aplicaciones web frente a otros ataques, como inyección 
SQL (SQLi), XSS (Cross-Site Scripting), CSRF (Cross-Site Request For-
gery), ataques sobre la gestión de sesiones, LFI/RFI, etc.

La concienciación sobre el uso exclusivo de entornos web mediante 
HTTPS por parte de los usuarios y las buenas prácticas en la imple-
mentación de HTTPS (diseño, configuración y mantenimiento) en los 
entornos web por parte de sus responsables, constituyen la mejor de-
fensa para prevenir y mitigar este tipo concreto de incidentes y amena-
zas web. El presente documento tiene como objetivo describir estas 
prácticas con el fin de ayudar a los responsables de los entornos web a 
proteger tanto sus servidores y aplicaciones web como a los usuarios 
finales, profundizando en la configuración y utilización de los mecanis-
mos de protección existentes en la actualidad. 

Para ello, se proporcionará un conjunto detallado de pautas y reco-
mendaciones técnicas de seguridad que permitan mejorar la seguri-
dad e incrementar las capacidades de protección de la implementación 
de HTTPS en entornos web. Adicionalmente, el apartado "ANEXO C. 
REFERENCIAS" proporciona diversas referencias y documentación 
para profundizar en todos los aspectos de seguridad descritos a lo 
largo del presente informe7, complementando las numerosas referen-
cias existentes en el pie de página dentro de los diferentes apartados 
del informe.

El presente informe de Buenas Prácticas, "Recomendaciones de imple-
mentación de HTTPS" (CCN-CERT BP-01/17), debido a su carácter más 
técnico, está orientado a un público objetivo ligeramente diferente al 
del resto de informes de Buenas Prácticas del CCN-CERT [Ref - 1], cuyo 
público objetivo es el usuario final de las tecnologías analizadas. En 
este caso, el público objetivo son los administradores y/o responsables 
técnicos de seguridad de los entornos, servidores y aplicaciones web 
que deben de evaluar e implementar soporte para el protocolo HTTPS 
de la manera más segura posible.

2. Resumen ejecutivo

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

7	 �Destaca especialmente el libro "Bulletproof SSL and TLS" [Ref - 10].

La concienciación 
sobre el uso exclusivo 
de entornos web 
mediante HTTPS por 
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de HTTPS (diseño, 
configuración y 
mantenimiento) en los 
entornos web por parte 
de sus responsables, 
constituyen la mejor 
defensa para prevenir 
y mitigar este tipo 
concreto de incidentes 
y amenazas web
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3. Buenas prácticas y 
recomendaciones para 
la implementación de 
HTTPS

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

El presente informe proporciona detalles técnicos para la implementa-
ción y despliegue seguro del protocolo HTTPS, basado en TLS (Trans-
port Layer Security), en entornos, servidores y aplicaciones web. Con 
el objetivo de que resulte más sencillo para el lector comprender el 
porqué de las diversas recomendaciones de seguridad que se descri-
birán a continuación, en algunos casos se realizará una breve descrip-
ción, o se proporcionarán referencias, a las amenazas e incidentes de 
seguridad que afectan a las implementaciones de HTTPS en entornos 
web en la actualidad, y a alguna de las técnicas más utilizadas por los 
atacantes.

El conjunto de recomendaciones mostrado se encuentra dividido en 
múltiples apartados, cada uno de ellos relacionado con diferentes ele-
mentos, capacidades y funcionalidades asociadas a las implementa-
ciones de HTTPS, incluyendo el acceso a través de los puertos TCP/IP 
asociados a los servicios web, la generación de las claves, la gestión de 
los certificados digitales y otras consideraciones asociadas a la in-
fraestructura global de clave pública (PKI, Public Key Infrastructure) de 
Internet, los protocolos SSL y TLS y sus diferentes versiones, los algo-
ritmos y las suites criptográficas, los mecanismos de revocación de 
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certificados digitales, recomendaciones para publicar los conteni
dos web y desplegar las aplicaciones web mediante HTTPS, etc. Ca
da apartado dispone al final de un resumen de las recomendaciones 
principales.

El objetivo de estas recomendaciones es que el administrador y/o 
responsable técnico de seguridad de los entornos, servidores y apli-
caciones web pueda aumentar el nivel de protección y de robustez de 
los servicios web en relación a la implementación y soporte disponi-
ble para el protocolo HTTPS, tanto desde el punto de vista de su di
seño y configuración, como de su gestión diaria y mantenimiento, 
evitando así que dichos servicios web sean víctima de ataques cono-
cidos sobre HTTP y HTTPS. Asimismo, en todo momento se tendrán 
en cuenta las posibles implicaciones de cómo los mecanismos de se-
guridad propuestos pueden afectar al rendimiento de las comunicacio-
nes del entorno web, proporcionándose recomendaciones para mejorar 
el rendimiento del tráfico web incluso cuando se hace uso de HTTPS.

Debe tenerse en cuenta que algunas de las características descritas y, 
por tanto, de las recomendaciones de seguridad planteadas, son de-
pendientes del tipo de sistema operativo empleado por el entorno web 
(Linux, BSD, Unix, Windows, etc.), del tipo de servidor web empleado 
(Apache, nginx, IIS, etc.), del tipo de servidor de aplicación (Weblogic, 
Websphere, JBoss/WidFly, Tomcat, etc.), así como de las versiones de 
todos estos elementos, y de la existencia de otros componentes peri-
metrales, como balanceadores de carga, redes de entrega de conteni-
dos (CDN, Content Delivery Network), proxies inversos, cortafuegos 
(firewalls), cortafuegos de aplicación web (WAF, Web Application Fi-
rewall), concentradores o terminadores de HTTPS, etc. Por tanto, no 
necesariamente todas las recomendaciones ofrecidas serán de aplica-
ción para todos los componentes existentes en el entorno web. En 
cualquier caso, se recomienda aplicar el mayor número de recomen-
daciones posible.

Las referencias y los ejemplos técnicos más específicos de configura-
ción reflejados a lo largo del presente informe hacen uso de OpenSSL8, 
al ser potencialmente la librería (de código abierto) que implementa los 
protocolos SSL y TLS más comúnmente utilizada, y Apache9, como el 
servidor web (también de código abierto) más usado en sitios web acti-
vos en Internet actualmente y a lo largo de los últimos años (con casi un 
46% de cuota de mercado en febrero de 201710). En 2022 la situación ha 

8	� https://www.openssl.org
9	 �https://www.apache.org (https://httpd.apache.org)
10	� https://news.netcraft.com/archives/2017/02/27/february-2017-web-server-survey.

html

El objetivo de estas 
recomendaciones es 
que el administrador 
y/o responsable técnico 
de seguridad de los 
entornos, servidores y 
aplicaciones web pueda 
aumentar el nivel de 
protección y de robustez 
de los servicios

3. Buenas prácticas y recomendaciones para la implementación de HTTPS
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cambiado, bajando Apache hasta el 23,9% y subiendo nginx hasta el 
26,6%, siendo el líder actualmente en cuanto a cuota de mercado. Por 
tanto, los administradores y/o responsables técnicos de seguridad de 
los entornos, servidores y aplicaciones web que tienen que evaluar e 
implementar soporte para el protocolo HTTPS deben de identificar deta-
lladamente, en cada caso, las posibilidades existentes y las particulari-
dades de configuración específicas sobre las tecnologías web utilizadas 
en el entorno donde será aplicado el presente informe.

Desde el punto de vista de seguridad, se recomienda implantar la tota-
lidad de los mecanismos de seguridad descritos de manera simultánea 
y complementaria, aplicando el principio de defensa en profundidad. 
Debe tenerse en cuenta que no todos los navegadores y clientes web 
disponen de soporte para los diferentes estándares y mecanismos de 
seguridad sugeridos. Por tanto, la aplicación de múltiples medidas 
complementarias, y aunque en ocasiones puedan parecer repetitivas 
(como, por ejemplo, la utilización de una redirección 301 desde HTTP 
hacia HTTPS, el uso de la cabecera HSTS o el uso de la cabecera CSP 
para actualizar las peticiones inseguras HTTP a peticiones HTTPS), 
permitirá acomodar el entorno web a las capacidades disponibles en 
los diferentes clientes que accederán al mismo.

Una vez aplicadas todas o la mayoría de recomendaciones sugeridas 
a lo largo del presente informe, se recomienda verificar el estado glo-
bal de la implementación HTTPS para los entornos, servidores y apli-
caciones web públicos mediante el servicio "SSL Server Test" [Ref - 4] 
de Qualys SSL Labs. A la hora de hacer uso del servicio, se recomienda 
seleccionar la opción "Do not show the results on the boards" antes de 
llevar a cabo el análisis, con el objetivo de no aparecer en el listado 
público de los sitios web analizados más recientemente, o con mejo-
res o peores resultados11. El objetivo del análisis debería centrarse en 
obtener una calificación final de A o A+. Cualquier calificación menor 
debería considerarse una anomalía o debilidad, y debería ser subsana-
da. Se debe tener en cuenta que una calificación de A, a día de hoy 
puede llevar asociada una calificación de B dentro de unos meses, ya 
que los mecanismos de seguridad de HTTPS y los requisitos mínimos 
asociados a las buenas prácticas están en continua evolución, mejora 
y revisión [Ref - 21].

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

11	� Debe tenerse en cuenta que nada impide que un tercero proporcione la dirección 
(o hostname) de un servidor web propio a través de este servicio, sin seleccionar 
dicha opción, por lo que el mismo aparecería listado en las diferentes categorías 
mencionadas, públicamente disponibles.

3. Buenas prácticas y recomendaciones para la implementación de HTTPS



13

3.1.	 Acceso a los puertos TCP/IP 
asociados a los servicios web

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

Los servicios web están asociados por defecto al puerto TCP/80 en el 
caso del protocolo HTTP, y al puerto TCP/443 en el caso del protocolo 
HTTPS, que adicionalmente hace uso de mecanismos de autentifica-
ción y cifrado mediante TLS.

A la hora de desplegar un servicio web, y siguiendo la tendencia de la 
industria centrada en convertir y basar la web únicamente en el proto-
colo HTTPS (eliminando lo más posible el uso del protocolo HTTP), se 
recomienda hacer un uso exclusivo de HTTPS, por lo que es necesario 
disponer del puerto TCP/443 abierto en el entorno web. 

Sin embargo, a día de hoy los navegadores y clientes web hacen uso 
por defecto del protocolo HTTP y el puerto TCP/80 cuando no se espe-
cifica el protocolo a emplear ("http://" o "https://") como, por ejemplo, 
cuando el usuario únicamente proporciona el nombre del servidor web 
con el que desea conectar (por ejemplo, www.dominio.es)12.

Con el objetivo de proporcionar la mayor accesibilidad y disponibilidad 
posible del entorno web, se recomienda disponer del puerto TCP/80 
también abierto13, pero configurando el servidor o aplicación web para 
que se lleve a cabo una redirección automática (de tipo 301 o 302) 
desde HTTP hacia HTTPS ante cualquier petición (intento de cone-
xión) en el puerto TCP/80. Específicamente se recomienda hacer uso 
de una redirección de tipo 301 ("301 Moved Permanently") de HTTP 
hacia HTTPS14, ya que este tipo de respuesta puede ser cacheada y 
aplicada continuamente por los clientes y navegadores web (ver apar-
tado "3.7.3. Forzando el uso (por defecto) de HTTPS").

12	� Únicamente, cuando en un hipotético futuro los navegadores web hagan uso del 
puerto TCP/443 (HTTPS) por defecto, en lugar de HTTP, será posible plantearse 
el cerrar el puerto TCP/80 con garantías elevadas de accesibilidad.

13	 �https://scotthelme.co.uk/why-closing-port-80-is-bad-for-security/
14	� https://support.google.com/webmasters/answer/6073543?hl=en

Los servicios web están 
asociados por defecto 
al puerto TCP/80 en el 
caso del protocolo HTTP, 
y al puerto TCP/443 en 
el caso del protocolo 
HTTPS

3. Buenas prácticas y recomendaciones para la implementación de HTTPS
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Alternativamente, se podría emplear una implementación más restric-
tiva donde el puerto TCP/80 permanezca cerrado o filtrado, y única-
mente se disponga de acceso al puerto TCP/443. En este caso, por 
accesibilidad, todas las referencias al servidor web deberán especifi-
car el protocolo HTTPS mediante "https://", como, por ejemplo, todos 
los enlaces existentes en "www.dominio.es" que apuntan a “https://
sede.dominio.es". En caso contrario, si se cierra el puerto TCP/80 y un 
usuario simplemente teclea la dirección (URL) del servidor o aplica-
ción web en la barra de dirección de su navegador web, obtendrá un 
error de conexión. Si no se dispone de control sobre todas las referen-
cias externas que apuntan al servidor web (situación habitual cuando 
existen referencias de terceros apuntando a él), o en caso de duda, se 
recomienda abrir el puerto TCP/80 y configurar la redirección automá-
tica de HTTP a HTTPS previamente descrita.

Este escenario dónde se recomienda disponer del puerto TCP/80 
abierto, con una redirección automática de HTTP a HTTPS, también se 
debería emplear incluso en escenarios más seguros donde se hace 
uso de HSTS, e incluso si se ha añadido el dominio en la lista precarga-
da mediante la directiva "preload" (ver apartado "3.7.4. Forzando el uso 
estricto (por defecto) de HTTPS: HSTS"), ya que podrían presentarse 
situaciones donde un cliente no hace uso de la lista precargada de 
HSTS, o emplea una versión del navegador web que no incluía todavía 
el dominio bajo estudio en dicha lista.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3.1.1	 Recomendaciones de 
acceso a los puertos TCP/IP 
de los servicios web

El resumen de recomendaciones de acceso a los puertos TCP/IP 
asociados a los servicios web incluye:

	� Disponer del puerto estándar TCP/443, asociado al protocolo 
HTTPS, abierto.

	� Disponer del puerto TCP/80 también abierto, pero configurar 
el servidor o aplicación web para que se lleve a cabo una 
redirección automática de tipo 301 ("301 Moved Permanently") 
desde HTTP hacia HTTPS ante cualquier petición en el puerto 
TCP/80.
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3.2.	 Generación de las claves 
criptográficas

La correcta generación de las claves privadas criptográficas asociadas 
a los certificados digitales empleados en HTTPS, y concretamente la 
adecuada selección del algoritmo de generación de las claves y de su 
tamaño (o longitud), es fundamental para la seguridad de HTTPS. 
Debe tenerse en cuenta que el punto más débil relativo a las claves 
suele estar asociado a la gestión de las mismas y a la tarea diaria de 
mantener las claves privadas en secreto.

Las claves criptográficas, y su vinculación al nombre de la entidad re-
presentada por el servidor web a través de un certificado digital, cons-
tituyen la identidad criptográfica del servidor web en HTTPS.

El algoritmo más ampliamente utilizado en la actualidad para la gene-
ración de las claves privadas, y sus claves públicas asociadas, es RSA 
(Rivest, Shamir y Adleman). Se recomienda hacer uso de claves RSA 
con una longitud mínima de 2.048 bits (que proporcionan 112 bits de 
seguridad). El uso de claves mayores, por ejemplo, de 3.072 bits puede 
tener un impacto significativo en el rendimiento del entorno web.

En el futuro, es probable que se extienda aún más el uso de claves 
ECDSA (Elliptic Curve Digital Signature Algorithm) por encima de RSA, 
a veces referenciadas como ECC (Elliptic Curve Crytography)15, ya que 
proporcionan un mayor rendimiento que RSA para claves de longitud y 
nivel de seguridad equivalente. Se recomienda hacer uso de claves 
ECDSA con una longitud mínima de 256 bits (que proporcionan 128 
bits de seguridad y el doble de velocidad que una clave RSA de 2.048 
bits, y unas 6 veces más de velocidad que una clave RSA equivalente 
de 3.072 bits). 

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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Se debe de buscar siempre el equilibrio entre seguridad y rendimiento, 
evitando excederse en introducir "demasiada" seguridad, por lo que, en 
la actualidad, para entornos web estándar se recomienda hacer uso de 
claves RSA de 2.048 bits y claves ECDSA de 256 bits. Desde el punto 
de vista de seguridad y rendimiento, es preferible hacer uso de ECDSA 
frente a RSA.

A modo de referencia, una clave RSA de 2.048 bits sería equivalente a 
una clave ECDSA de 224 bits (ambas con 112 bits de seguridad), una 
clave RSA de 3.072 bits a una clave ECDSA de 256 bits (ambas con 
128 bits de seguridad), una clave RSA de 7.680 bits a una clave ECDSA 
de 384 bits (ambas con 192 bits de seguridad), y una clave RSA de 
15.360 bits a una clave ECDSA de 512 bits (ambas con 256 bits de 
seguridad)16. El número de bits de seguridad sería a su vez equivalente 
al tamaño en bits recomendado para las claves empleadas en cripto-
grafía simétrica (ej. AES), y el número de bits de ECDSA equivalente 
(aproximadamente) a la longitud de los tipos de hashes recomenda-
dos para una robustez similar (ej. ECDSA 256 bits y SHA-256)17.

El principal inconveniente de ECDSA en la actualidad es que no todos 
los navegadores y clientes web (agentes de usuario) lo soportan, espe-
cialmente algunos más antiguos (como por ejemplo IE <= 8 o Chrome 
en Windows XP, u OpenSSL < 1.0.0). Es posible evaluar los algoritmos 
o suites criptográficas soportadas por un cliente web específico, inclu-
yendo el soporte para claves RSA y/o ECDSA, a través del servicio "SSL 
Client Test" de Qualys SSL Labs [Ref - 3], pudiéndose seleccionar cada 
uno de los clientes y navegadores web para consultar todas sus carac-
terísticas relacionadas con HTTPS [Ref - 6], o mediante "SSL Cipher 
Suite Details of Your Browser" [Ref - 5].

Existe la posibilidad de hacer uso de claves RSA y ECDSA simultánea-
mente, con el objetivo de proporcionar el mayor nivel de seguridad po-
sible a cada tipo de cliente web. Sin embargo, esta posibilidad depende 
de las tecnologías y plataformas utilizadas en la implementación de 
HTTPS, por lo que se recomienda verificar la existencia de soporte para 
el uso simultáneo de claves diferentes en el entorno web donde se apli-
cará el presente informe. Por ejemplo, Apache permite este tipo de con-
figuración, empleando distintas claves RSA y ECDSA, y por tanto 
certificados digitales diferentes, simultáneamente.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

16	 �https://casecurity.org/2014/06/10/benefits-of-elliptic-curve-cryptography/
17	� http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r4.pdf
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A la hora de seleccionar y generar las claves es necesario evaluar las 
opciones que son razonablemente seguras en la actualidad, y que 
también lo serán hasta que la clave sea reemplazada, ya que permiti-
rán determinar el periodo de tiempo durante el cual las claves perma-
necerán razonablemente protegidas antes de ser reemplazas.

Debe tenerse en cuenta que, en la mayoría de ataques e incidentes de 
seguridad relacionados con criptografía, se acaba evitando el cifrado, 
en lugar de romperlo o comprometerlo, ya que es una tarea mucho 
más sencilla. Por tanto, se recomienda realizar una correcta gestión de 
las claves, manteniendo en secreto en todo momento las claves priva-
das, haciendo uso de un buen generador de números aleatorios o 
PRNG (pseudo-random number generator), protegiendo las claves con 
una contraseña robusta (passphrase) y almacenándolas de forma se-
gura (por ejemplo, empleando un HSM, Hardware Security Module), 
realizando copias de seguridad o backups seguros de las claves, y re-
novando las claves periódicamente.

En ningún caso se debe delegar el proceso de generación de la clave 
privada a la Autoridad Certificadora (Certification Authority, en adelan-
te, CA) y, en su lugar, debe de ser generada localmente y proporcionar 
a la CA una solicitud de firma de un certificado (CSR, Certificate Sig-
ning Request), para que la CA proceda a la emisión del certificado digi-
tal asociado. La CSR debe generarse empleando al menos SHA-256 
como algoritmo de firma o hashing. Se debe adicionalmente aplicar el 
principio de mínimo privilegio, exponiendo la clave privada al menor 
número posible de sistemas y personas.

Con el objetivo de que la generación aleatoria de los números asocia-
dos a las claves criptográficas sea lo mejor posible, y para minimizar 
la exposición de estas, se recomienda hacer uso de un equipo offline, 
que no esté expuesto a ninguna red de comunicaciones, y con sufi-
ciente entropía (por ejemplo, no generando la clave nada más reiniciar 
dicho equipo, sino tras largos periodos de uso), con idea de generar 
claves suficientemente robustas. Idealmente el equipo debería ser 
conforme con FIPS (Federal Information Processing Standard) o Com-
mon Criteria.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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El almacenamiento de las claves debe ser protegido empleando una 
contraseña robusta (passphrase) y, preferiblemente, haciendo uso de 
módulos de seguridad hardware específicos (HSM, Hardware Security 
Module), en lugar de disponer de una o múltiples copias de las claves 
en sistemas de ficheros estándar de uno o varios servidores. Asimis-
mo, la utilización de un mismo conjunto de claves, y de sus certificados 
digitales asociados, en servidores web con distinto nivel de seguridad y 
criticidad es muy problemático, ya que un incidente de seguridad en 
uno de los servidores expondría también al resto de servidores.

Por último, se debería llevar a cabo una correcta gestión de las claves, 
registrando cuando son generadas, puestas en producción y retiradas 
o renovadas finalmente, empleando un proceso de borrado seguro. 
Las claves deberían renovarse periódicamente (y a ser posible, de ma-
nera automática), con el objetivo de que no sean utilizadas durante 
muy largos periodos de tiempo, y para minimizar el impacto asociado 
en caso de sufrir un incidente de seguridad o cualquier otro evento que 
pueda exponer las mismas. Tras un incidente de seguridad, se debe-
rían revocar los certificados digitales previos, generarse nuevas claves, 
y solicitar la emisión de nuevos certificados digitales para estas nue-
vas claves.

Una práctica común es renovar las claves criptográficas cada vez que 
se renueva el certificado digital asociado (ver apartado "3.3.5. Renova-
ción de los certificados digitales"), aunque la introducción de nuevos 
mecanismos de seguridad como HPKP (ver apartado "3.3.8. Restric-
ción de los certificados digitales legítimos: HPKP"), pueden influir en el 
periodo y/o procedimiento de renovación de las claves criptográficas 
(ya que los pines están asociados a la clave criptográfica, siendo nece-
sario actualizarlos si la clave es renovada).

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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3.2.1	 Recomendaciones 
para la generación de las 
claves criptográficas

El resumen de recomendaciones para la generación de las claves crip-
tográficas incluye:

	� Hacer uso de claves RSA de 2.048 bits de longitud. 

	� Alternativamente, o complementariamente, hacer uso de claves 
ECDSA de 256 bits de longitud, ya que ofrecen mayor seguridad y 
rendimiento que las claves RSA.

	� Se recomienda buscar el equilibrio entre seguridad y rendimien-
to, evitando excederse en introducir "demasiada" seguridad, por 
lo que actualmente es preferible hacer uso de claves ECDSA (256 
bits) frente a RSA (2.048 bits).

	� Hacer uso simultáneo, si las tecnologías web empleadas lo so-
portan, de claves ECDSA y RSA.

	 �Hacer uso de un buen generador de números aleatorios para ge-
nerar las claves.

	� El almacenamiento de las claves debe ser protegido empleando 
una contraseña robusta (passphrase) y, alternativamente, me-
diante módulos de seguridad hardware específicos (HSM, Hard-
ware Security Module).

	� Realizar una correcta gestión de las claves: mantener en secreto 
las claves privadas, disponer de copias de seguridad o backups 
seguros de las claves, renovar las claves periódicamente, emplear 
un proceso de borrado seguro, renovar las claves tras un incidente 
de seguridad, exponer las claves privadas al menor número posi-
ble de sistemas y personas, etc.

3. Buenas prácticas y recomendaciones para la implementación de HTTPS
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3.3.	 Gestión de los certificados 
digitales 

El presente apartado incluye recomendaciones relacionadas con múl-
tiples aspectos asociados con la correcta selección, obtención y ges-
tión de los certificados digitales utilizados por HTTPS y vinculados a 
las claves criptográficas previamente mencionadas (ver apartado "3.2. 
Generación de las claves"). Disponer de claves criptográficas y certifi-
cados digitales robustos y seguros evita que un potencial atacante 
pueda suplantar fácilmente el entorno web.

3.3.1 Tipos de certificados digitales

Actualmente existen tres tipos de certificados digitales, ordenados por 
el nivel de seguridad o confianza que proporcionan y por su coste: va-
lidado por dominio (DV, Domain Validated), validado por organización 
(OV, Organization Validated), y con validación extendida (EV, Extended 
Validation). 

Los certificados DV se validan automáticamente y son los más econó-
micos, mientras que los EV aplican procedimientos de validación es-
tandarizados (por el CAB Forum o CA/Browser Forum18), son más 
caros, y son tratados de manera diferente por los navegadores web, 
mostrando la barra de dirección (o URL) en color verde y reflejando in-
formación de la organización propietaria del certificado digital junto a 
la dirección web (o URL).

La utilización de un tipo u otro de certificado digital depende de múlti-
ples factores, incluyendo tanto los económicos como los asociados a 
la imagen de la organización y de la confianza que se desea transmitir 
de cara a los usuarios del servidor o aplicación web.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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3.3.2 Emisión de certificados digitales: Autoridades Certificadoras (CAs)

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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El presente informe se centra en la implementación de HTTPS en ser-
vidores web públicos, por lo que es obligatorio disponer de un certifi-
cado digital emitido por una CA pública de confianza y ampliamente 
reconocida. No es posible, por tanto, para la correcta implementación 
de HTTPS, hacer uso de certificados digitales autofirmados ni de CAs 
privadas.

En el caso del Esquema Nacional de Seguridad (ENS), se recomienda 
utilizar un prestador de servicios de confianza.

Incluso para los servidores web internos, se recomienda disponer de 
un certificado digital emitido por una CA pública de confianza, o en su 
defecto, por una CA privada pero también ampliamente reconocida por 
los clientes web.

A la hora de solicitar un certificado digital a una CA pública, es necesa-
rio ser consciente de que se está estableciendo una estrecha relación 
a medio o largo plazo con ésta, especialmente si se hace uso de nue-
vos mecanismos de seguridad como HPKP (ver apartado "3.3.8. Res-
tricción de los certificados digitales legítimos: HPKP").

Por tanto, se recomienda evaluar y seleccionar la CA en base a crite-
rios objetivos en función de la naturaleza, criticidad y nivel de seguri-
dad del servidor web en el que se desea hacer uso de HTTPS. Entre 
estos criterios se debería evaluar en nivel de consolidación y madurez 
de la CA, su reputación en la industria, su reconocimiento como CA de 
confianza en múltiples navegadores y clientes web, las capacidades 
de gestión de numerosos certificados digitales, el tipo de servicio ad-
ministrativo y de soporte técnico proporcionado por la CA, su posición 
en la industria y su disposición a adoptar nuevas tecnologías y están-
dares (como por ejemplo CT –ver apartado "3.3.6. Certificate Transpa-
rency (CT)"–; CAA –ver apartado "3.3.7. CAA (Certification Authority 
Authorization)"–; OCSP Stapling –ver apartado "3.6.3. OCSP Stapling"–; 
la posibilidad de obtener certificados digitales basados en claves RSA 
y ECDSA –ver apartado "3.2. Generación de las claves criptográficas", 
etc.); y por supuesto, el nivel de seguridad y mecanismos de protec-
ción de la propia CA y su transparencia a la hora de gestionar inciden-
tes de seguridad (en base al histórico de incidentes pasados).

3. Buenas prácticas y recomendaciones para la implementación de HTTPS
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Otro elemento interesante a considerar durante la evaluación de la CA 
a seleccionar son los mecanismos de revocación de certificados digi-
tales disponibles (ver apartado "3.6. Mecanismos de revocación de 
certificados digitales"), debiendo ofrecer como mínimo CRL y OCSP, 
junto al análisis de la disponibilidad y el rendimiento ofrecido para es-
tos servicios.

Alternativamente a las CAs comerciales, en la actualidad se dispone de 
una CA sin ánimo de lucro denominada Let's Encrypt [Ref - 11], cuyo ob-
jetivo es generalizar el uso de HTTPS en Internet mediante la emisión de 
certificados digitales gratuitos (de tipo DV). Let's Encrypt representa una 
alternativa válida para la obtención de certificados digitales legítimos y 
ampliamente reconocidos, y se caracteriza por emplear un modelo con 
un corto periodo de renovación de los certificados (actualmente esta-
blecido en 90 días, 3 meses19) con el objetivo de minimizar el impacto 
de un posible incidente de seguridad y de promover la automatización 
del proceso de solicitud y renovación de los certificados digitales.

A modo de referencia20, en febrero de 2016 Let's Encrypt introdujo so-
porte para la generación de certificados digitales basados en claves 
ECDSA21, y antes de septiembre de 2017 anunció la disponibilidad de 
una CA raíz y CAs intermedias también basadas en claves ECDSA, pu-
diéndose disponer así de una cadena de certificación (o de confianza) 
completa basada en ECDSA.

Adicionalmente a la selección de la CA que emitirá los certificados di-
gitales, una vez emitidos, la CA incluye su propia firma en el certificado 
para probar su validez. Para ello hace uso de un algoritmo de firma, 
considerándose hoy en día que únicamente debe disponerse de certi-
ficados digitales firmados mediante SHA-256, o algoritmos más ro-
bustos (ej. SHA-384, SHA-512…), también referenciados como SHA-2. 
En ningún caso se debería hacer uso de SHA-1 o MD5 para la firma del 
certificado.
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Debido a que la solicitud de un certificado mediante una CSR no permite 
especificar el algoritmo de firma que se desea que sea utilizado por la 
CA, se recomienda comprobar con la CA, antes de realizar la petición del 
certificado digital, qué algoritmos está empleando actualmente para la 
firma de certificados digitales. Adicionalmente, también se recomien-
da comprobar con la CA cuál será la cadena completa de certificación 
(o de certificados) asociada al certificado digital solicitado, es decir, la 
lista completa de CAs intermedias asociadas a la emisión del certifica-
do desde el mismo hasta la CA raíz, e identificar la propia CA raíz que 
será asignada al certificado digital solicitado.

Es importante clarificar que la recomendación de no utilizar SHA-1 es 
de aplicación para la firma de los certificados digitales raíz de las pro-
pias CAs. Los algoritmos de firma utilizados en el pasado como MD5 o 
SHA-1 son considerados inseguros y no deberían ser utilizados para 
firmar certificados digitales:

	 	� MD5 fue diseñado para proporcionar 64 bits de seguridad y 
fue completamente vulnerado, de forma práctica sobre certifi-
cados digitales empleados para HTTPS, en el año 200922. 

	 	� SHA-1 fue diseñado para proporcionar 80 bits de seguridad, 
aunque realmente proporciona 61 bits de seguridad efectiva. 
Desde enero de 2016 las CAs no deberían emitir certificados 
digitales firmados con SHA-123 (bajo petición inicial de Micro-
soft), y finalmente en enero/febrero de 2017 los principales 
navegadores web (Firefox 5124, Edge & IE 1125, o Chrome 5626) 
dejaron de admitir como válidos los certificados digitales fir-
mados con SHA-1.

	 	 �En febrero de 2017 Google, junto al CWI Institute en Ámster-
dam, publicaron un ataque práctico contra SHA-1 [Ref - 12].
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3.3.3 Entidad asociada al certificado digital

Dentro de los diferentes campos o elementos de seguridad incluidos 
en un certificado digital (ver apartado "3.3.4. Validez del certificado di-
gital"), cabe destacar el nombre o identificador de la entidad (entorno, 
servidor o aplicación web) a la que está asociada el certificado.

Cuando un navegador o cliente web se conecta mediante HTTPS al 
servidor web, verifica que el nombre de la entidad asociada al certifica-
do digital corresponda con el nombre empleado en la dirección web (o 
URL) visitada. En caso contrario, se generarán errores del certificado 
que pueden confundir a los usuarios y reducir la confianza en el entor-
no web.

Es por tanto fundamental asegurarse de que los nombres y entidades 
reflejados en el certificado digital coinciden y dan cobertura (represen-
tan) a todos los servidores web que hacen uso de dicho certificado, ya 
sea con una referencia directa o única (como www.dominio.es), me-
diante una lista con todos los nombres de los servidores web (por 
ejemplo, www.dominio.es, portal.dominio.es y sede.dominio.es), como 
a través de un certificado digital comodín que englobe a todos los sub-
dominios del dominio principal (como *.dominio.es)27. La principal 
consideración a la hora de hacer uso de un certificado digital comodín 
es que el mismo sólo debería ser usado en servidores web con el mis-
mo nivel de seguridad, para minimizar el impacto de un posible inci-
dente de seguridad (y el acceso a las claves privadas vinculadas al 
certificado digital) y, de nuevo, debería aplicarse el principio de mínimo 
privilegio, intentando reducir la necesidad de tener que compartir el 
certificado digital y la clave privada entre numerosos departamentos, 
sistemas y personas.

Aunque también se dispone de la posibilidad de obtener certificados 
digitales multi-dominio, es decir, válidos para servidores web de dife-
rentes dominios, por el mismo motivo (promover su uso en entornos 
con el mismo nivel de seguridad y disminuir las necesidades de com-
partir el certificado digital y la clave privada), se recomienda indepen-
dizar los certificados digitales para cada dominio.
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27	 �El uso de certificados digitales comodín es habitual en CDNs que gestionan el 
tráfico HTTPS destinado a múltiples servidores web de una misma organización.
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Por otro lado, se recomienda asegurarse de que el certificado digital 
incluye tanto el nombre del servidor web representado (o la lista de 
servidores web, o el certificado comodín) como el de su dominio, es 
decir, www.dominio.es y dominio.es (sin el prefijo "www"), o *. dominio.
es y dominio.es (en el caso de usar un certificado digital comodín). 
Este escenario es habitual para los certificados digitales emitidos hoy 
en día (pero debe ser verificado explícitamente), ya que habitualmente 
ambos nombres hacen referencia en el servicio de DNS a la misma 
dirección IP, y por tanto al mismo servidor. Como regla general, el cer-
tificado digital debería ser válido para todos los nombres existentes en 
el servicio DNS para el servidor web asociado.

Antiguamente el nombre de la entidad asociada al certificado digital 
estaba reflejado en el campo "CN" (Common Name o commonName) 
del certificado. Posteriormente, el RFC 281828 sugería identificar el 
nombre a través del campo "SAN" (Subject Alternative Name, extensión 
"subjectAltName" de tipo "dNSName") y, alternativamente en su ausen-
cia, a través del "CN". Este RFC, publicado en mayo de 2000, ya prioriza-
ba el "SAN" frente al "CN", menospreciando este último. Pese a ello, 
numerosos clientes web han soportado ambos campos a lo largo de 
los últimos años.

Sin embargo, desde Firefox 4829 y Chrome 5830 no se dispone de so-
porte para la identificación del nombre mediante el "CN", generándose 
un error de certificado en caso de no encontrarse el nombre del servi-
dor web esperado en el campo "SAN". Se recomienda por tanto hacer 
uso únicamente del campo "SAN" para reflejar la lista de nombres de 
las entidades asociadas al (o representadas por el) certificado digital.
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29	� https://bugzilla.mozilla.org/show_bug.cgi?id=1245280
30	� https://www.chromestatus.com/features/4981025180483584
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3.3.4 Validez del certificado digital

Los certificados digitales X.509 disponen de numerosos campos o ele-
mentos de seguridad que son evaluados para determinar la validez del 
certificado por parte de un navegador o cliente web. Por este motivo, 
es necesario asegurarse en todo momento de que todos sus valores 
son válidos, incluyendo:

	 	� Nombre de la entidad o servidor web (ver apartado "3.3.3. Enti-
dad asociada al certificado digital").

	 	� Periodo de validez o expiración del certificado (con la fecha de 
inicio y finalización de dicho periodo).

	 	� CA que ha emitido y firmado el certificado (ver apartado "3.3.2. 
Emisión de certificados digitales: Autoridades Certificadoras 
(CAs").

	 	� Revocación del certificado (ver apartado "3.6. Mecanismos de 
revocación de certificados digitales").

	 	� Propósito del certificado: Autentificación del servidor (asocia-
do a los servidores web objeto del presente informe), del cliente, 
firma de código ejecutable o software, correo electrónico, etc. 
(esta clasificación es claramente visible especialmente en en-
tornos Windows).

Más específicamente, cuando se evalúa la validez de un certificado 
digital X.509 es necesario también comprobar que la totalidad de la 
cadena de certificación es válida, y más concretamente, que no está 
incompleta. Se recomienda que el servidor web proporcione a los 
clientes web la cadena de certificación completa (evitando así que es-
tos la tengan que resolver y reconstruir de manera autónoma, situa-
ción que puede dar lugar a errores), proporcionando todos y cada uno 
de los certificados digitales emitidos o asociados a la CA en el orden 
correcto, es decir, desde la CA intermedia inmediatamente posterior a 
la CA raíz, hasta el certificado digital del propio servidor web. La cade-
na de certificación debe de incluir únicamente los certificados digita-
les necesarios; por motivos de rendimiento no se recomienda añadir el 
certificado de la CA raíz a la cadena, ya que éste ya debe de ser cono-
cido por los navegadores y clientes web (al estar disponible en su al-
macén de CAs de confianza). 

Es posible evaluar la cadena de certificación del servidor web con he-
rramientas web como "Certificate Analyser"31.
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certificado digital. 
Fuente: Microsoft

31	 �https://report-uri.io/home/certificate_analyser/
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3.3.5 Renovación de los certificados digitales

El periodo estándar habitual de validez o renovación de los certificados 
oscila actualmente entre 1, 2 o 3 años, dependiendo del tipo de certifi-
cado (DV, OV o EV). Lógicamente, en el periodo a seleccionar influye el 
coste económico (siendo habitual disponer de algún tipo de descuento 
por parte de las CAs para periodos más amplios) y la frecuencia con la 
que se desea llevar a cabo las gestiones administrativas de renovación 
asociadas.

Se recomienda renovar los certificados digitales anualmente, e incluso 
más frecuentemente si es posible automatizar el proceso de renova-
ción (ver apartado "3.3.2. Emisión de certificados digitales: Autorida-
des Certificadoras (CAs)" y las referencias a Let's Encrypt). Si se 
considera que es muy complejo revocar completamente y de manera 
efectiva y fiable un certificado digital comprometido, desde el punto de 
vista práctico, los certificados digitales con una vida más reducida se-
rían considerados más seguros.

En marzo de 2017 se lanzó un proceso de votación en el CAB Forum 
(Ballot 193) para definir un nuevo estándar que establezca que todos 
los certificados digitales (emitidos a partir del 1 de marzo de 2018) 
tendrán un periodo de validez máximo de 825 días32 (aproximadamen-
te 27 meses, es decir, 2 años y tres meses), frente al periodo máximo 
actual de 39 meses (es decir, 3 años y tres meses). El resultado de la 
votación ratificó que el nuevo periodo de validez máximo de los certifi-
cados digitales emitidos a partir del 1 de marzo de 2018 se establece 
en 825 días33. 

Los certificados digitales deben de ser renovadas periódicamente y 
siempre antes de su vencimiento. Cada vez que se renueva el certifica-
do digital, se recomienda también renovar la cadena de certificación 
completa, incluyendo todas las CAs intermedias (cuyos certificados 
digitales también han podido expirar), para proporcionar así a los clien-
tes web una lista completa y actualizada de la cadena de certificación. 
Asimismo, se recomienda renovar las claves criptográficas cada vez 
que se renueva el certificado digital asociado, salvo que se esté ha-
ciendo uso de HPKP (ver apartado "3.3.8. Restricción de los certifica-
dos digitales legítimos: HPKP").
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32	� https://cabforum.org/pipermail/public/2017-March/010024.html
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Se recomienda desplegar el nuevo certificado digital, una vez renova-
do, aproximadamente una semana después de haberlo obtenido, in-
tentando evitar problemas con clientes web cuya referencia horaria no 
esté correctamente configurada y para dar suficiente margen a la CA a 
propagar el nuevo certificado como válido en su servicio OCSP. Adicio-
nalmente, se debe tener en cuenta que no es recomendable revocar el 
certificado digital previo inmediatamente tras ser renovado, sino que 
haya cierto solapamiento en el periodo de validez de ambos certifica-
dos para permitir un proceso de migración fluido de uno a otro.

3.3.6 Certificate Transparency (CT)

El estándar Certificate Transparency (CT) [Ref - 13] de Google, o Trans-
parencia en los Certificados, establece un entorno (o framework) abier-
to que permite la supervisión, monitorización y auditoría (en el proceso 
de emisión) de los certificados digitales por parte de las CAs, casi en 
tiempo real. La propuesta inicial se está convirtiendo en un estándar de 
aplicación en toda la industria, asociado al RFC 6962 [Ref - 14].

Las CAs han demostrado a lo largo de los últimos años ser vulnerables 
al uso inadecuado y a la manipulación de sus procedimientos de emi-
sión de certificados digitales. CT permite identificar la emisión de nue-
vos certificados, ya que estos deben ser reflejados por las CAs en un 
registro públicamente verificable, y cuya integridad no puede ser mani-
pulada, ya que hace uso de mecanismos criptográficos que sólo per-
miten añadir registros (pero no borrarlos o modificarlos)34. CT permite 
la identificación temprana de múltiples escenarios no deseados como, 
por ejemplo, cuando una CA emite un certificado por error, cuando una 
CA (que, por ejemplo, ha sido adquirida por otra) emite certificados no 
solicitados, o cuando una CA se vuelve maliciosa, o ha sido comprome-
tida, y emite certificados para suplantar a ciertos sitios web. La detec-
ción temprana permite mitigar el impacto de los certificados ilegítimos 
y, a su vez, proporciona transparencia y capacidades de escrutinio pú-
blicas de la salud y la integridad de todo el ecosistema de la infraestruc-
tura global de clave pública (PKI) de Internet.
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34	 �Para ello se usan "Merkle hash trees": www.certificate-transparency.org/log-
proofs-work
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Una vez se ha identificado mediante CT la emisión de un certificado 
digital no legítimo, es posible llevar a cabo acciones para revocar el 
mismo lo antes posible (ver apartado "3.6. Mecanismos de revocación 
de certificados digitales") y, en caso de ser necesario, sustituirlo por un 
certificado digital nuevo legítimo.

CT permite monitorizar los logs públicos e identificar la emisión de cer-
tificados digitales para los dominios propios sin la autorización del pro-
pietario del dominio, ya sea por parte de otras CAs diferentes a la CA 
utilizada actualmente, o incluso por esta. Para ello, se dispone de recur-
sos [Ref - 15]35 que permiten consultar los registros existentes para un 
dominio, o incluso para un nombre (o host) concreto, pudiendo incluir-
se en la consulta los certificados digitales ya caducados y los asocia-
dos a los subdominios. La respuesta obtenida permite identificar las 
CAs emisoras y los certificados registrados públicamente en CT.

Como referencia, el 13 de diciembre de 2016 se habían registrado casi 
172 millones de entradas en los logs o registros de CT, mientras que el 
16 de marzo de 2017 ese número se había incrementado a casi 249 
millones de entradas.

Complementariamente, existen servicios de monitorización de CT pa
ra poder ser informado de cambios en los certificados digitales aso-
ciados a un dominio, como por ejemplo Computest Suricat (https://
suricat.io), o Cert Spotter (https://sslmate.com/certspotter/).
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35	� https://www.entrust.com/ct-search/
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Fuente: Google
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El navegador web Chrome requiere que todos los certificados de tipo 
EV estén disponibles en CT desde el 1 de enero de 201536 y, debido a 
irregularidades de Symantec como CA, Chrome 53 (desde octubre de 
2015) requiere el uso de CT para todos los certificados digitales emiti-
dos por Symantec posteriores al 1 de junio de 201637. Adicionalmente, 
desde octubre de 2017, Chrome requerirá CT para todos los nuevos 
certificados digitales38.

El entorno de CT está compuesto por 
tres componentes principales39: 

 
 
Los servidores web HTTPS pueden proporcionar información sobre 
CT a los clientes web en sus respuestas, durante el establecimiento 
de la sesión TLS, empleando tres métodos: Extensión del certificado 
digital X.509v3 (proporcionado por la CA), extensión de TLS (disponi-
ble por ejemplo en Apache mediante el módulo "mod_ssl_ct"40) u OCSP 
Stapling41 (también si es soportado por la CA).
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36	 �https://sites.google.com/site/certificatetransparency/ev-ct-plan
37	 �https://security.googleblog.com/2015/10/sustaining-digital-certificate-security.html
38	 �https://groups.google.com/a/chromium.org/forum/#!topic/ct-policy/78N3SMcqUGw
39	 �http://www.certificate-transparency.org/what-is-ct
40	 �https://httpd.apache.org/docs/trunk/mod/mod_ssl_ct.html
41	 �http://www.certificate-transparency.org/resources-for-site-owners

	 �Logs o registros de certificados: 
	 �Servicio que se encarga de mantener los registros públicos criptográ-

ficos con los certificados digitales, dónde sólo se pueden añadir regis-

tros (proporcionados habitualmente por las CAs).

	 �Monitores: 
	 �Servicio que se conecta a los registros públicos en busca de certifica-

dos sospechosos.

	 �Auditores: 
	 �Servicio que, por un lado, verifica que los registros públicos funcionan 

correctamente y son consistentes criptográficamente hablando y, por 

otro, que pueden verificar la existencia de un certificado concreto en 

el registro CT. Los navegadores web acabarán implementando estas 

capacidades.
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El método más sencillo para proporcionar información de CT desde el 
servidor web es haciendo uso de una CA que emita los certificados digi-
tales incluyendo dentro de los mismos una extensión X.509 que incor-
pora el timestamp de la firma o comprobante de la incorporación del 
certificado en el registro de CT (SCT, Signed Certificate Timestamp)42, 
evidenciando su existencia en el registro de CT. Sin embargo, es prefe-
rible hacer uso de una nueva extensión de TLS creada para este propó-
sito o de OCSP Stapling (si la CA proporciona soporte para incluir SCT 
en la respuesta OCSP), ya que ambos métodos permiten incluir nuevos 
valores de SCT para nuevos registros (añadiéndose a, o sustituyendo, 
los valores previos) sin necesidad de renovar el certificado digital.

Adicionalmente, en enero de 2017 Chrome propuso43 la creación de una 
nueva cabecera HTTP, denominada "Expect-CT" [Ref - 16], que indica que 
el servidor web dispone de soporte de CT y que el cliente debería esperar 
recibir un valor de SCT válido. Al igual que con otras cabeceras HTTP 
de seguridad como HPKP (ver apartado "3.3.8. Restricción de los certi-
ficados digitales legítimos: HPKP") o CSP (ver apartado "3.7.6. Content 
Security Policy (CSP)"), "Expect-CT" puede ser utilizada de manera infor-
mativa generándose notificaciones desde los navegadores web (hacia la 
referencia especificada por la directiva "report-uri"), para detectar la au-
sencia de SCTs válidos, o de manera estricta, bloqueando las conexiones 
HTTPS que estén asociadas a un certificado digital que no es compati-
ble con CT. Para ello, "Expect-CT" no hace uso de dos cabeceras HTTP 
diferentes, como ocurre en el caso de HPKP o CSP, sino que emplea la 
directiva opcional "enforce" dentro de la misma cabecera.

Dado que Chrome requerirá CT para todos los nuevos certificados en 
octubre de 2017, esta cabecera permite proteger también los certifica-
dos antiguos (emitidos antes de octubre de 2017) o certificados nuevos, 
pero que han sido emitidos por una CA maliciosa con fechas previas.
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42	 �https://www.certificate-transparency.org/how-ct-works
43	 �https://groups.google.com/a/chromium.org/forum/#!topic/blink-dev/tgn5R-58iek
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3.3.7 CAA (Certification Authority Authorization)
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El estándar Certification Authority Authorization (CAA) [Ref - 17] esta-
blece un nuevo tipo de registro en el servicio de resolución de nombres 
DNS (RR, resource record, de tipo 257) que permite al propietario de un 
dominio especificar que una o más CAs tienen la autoridad para emitir 
certificados digitales para dicho dominio y que, por tanto, cualquier 
otra CA no está autorizada a emitirlos. 

Por tanto, CAA vincula el servicio DNS con el proceso de emisión de los 
certificados digitales empleados, por ejemplo, en HTTPS, permitiendo 
hacer uso del servicio DNS como un mecanismo de validación externo 
asociado al protocolo HTTPS y, en concreto, a la gestión y emisión de 
certificados digitales.

CAA permite a una CA (bien intencionada) añadir controles (adminis-
trativos) adicionales para reducir el riesgo de emitir certificados digi-
tales de manera no intencionada y contraria a lo estipulado por el 
propietario del dominio web. 

En febrero de 2017 se lanzó un proceso de votación en el CAB Forum 
(Ballot 187) para establecer que el estándar CAA fuera de obligado 
cumplimiento para las CAs44, debiendo éstas verificar y comprobar los 
registros CAA del DNS antes de emitir un certificado digital nuevo. El 
resultado de la votación ratificó que la comprobación de CAA es de 
obligado cumplimiento para las CAs45, de manera efectiva desde el 8 
de septiembre de 2017 [Ref - 18]. En caso de que la configuración de 
CAA no permita a una CA emitir certificados digitales para ese domi-
nio, el proceso de emisión deberá ser interrumpido (y potencialmente 
revisado manualmente por el personal de la CA). 

Estas comprobaciones introducen mejoras notables en la infraestruc-
tura global de clave pública (PKI) de Internet, compuesta por todas las 
CAs públicas de confianza, evitando que el ecosistema y la confianza 
en las CAs públicas sea tan débil como la más débil de las CAs.

44	� https://cabforum.org/pipermail/public/2017-February/009722.html
45	� https://cabforum.org/pipermail/public/2017-March/009988.html
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Los registros CAA proporcionan granularidad para determinar las CAs 
asociadas al dominio ("issue"), las CAs asociadas a los certificados 
comodín ("issuewild"), ver apartado "3.3.3. Entidad asociada al certifi-
cado digital", y proporcionan a su vez capacidades de notificación en 
caso de errores o peticiones de certificados no válidas ("iodef"), me-
diante una URL o mediante una dirección de correo electrónico.

El formato de los registros CAA incluye el dominio asociado a los certi-
ficados digitales y que establece la restricción en el DNS, y el nombre 
del dominio de la CA autorizada a emitir certificados digitales para ese 
dominio46:

 
dinosec.com.	 IN	 CAA	 128 issue "letsencrypt.org"

dinosec.com.	 IN	 CAA	 128 issuewild "letsencrypt.org"

dinosec.com.	 IN	 CAA	 128 iodef "mailto:info@dinosec.com"

El estándar CAA es suficientemente flexible y permite definir propieda-
des adicionales futuras mediante pares de nombre (de variable) y valor.

3.3.8 DNSSEC y DANE

DNSSEC (Domain Name System Security Extensions), es un conjunto 
de tecnologías que añaden integridad al sistema de nombre de domi-
nios, DNS (Domain Name System). Hoy en día, un atacante activo en 
una red puede interceptar cualquier petición DNS y modificar arbitra-
riamente su respuesta. Con DNSSEC, todas las respuestas pueden ser 
rastreadas criptográficamente hasta la raíz DNS.

Por otro lado, DNS-based Authentication of Named Entities (DANE) es 
un estándar separado que parte de la base que crea DNSSEC, y que 
proporciona vínculos entre DNS y TLS. DANE se podría emplear para 
aumentar la seguridad del ecosistema existente de PKI basado en CA 
o para proporcionar una alternativa diferente.

Aunque no existe consenso sobre si DNSSEC es la dirección correcta 
a la que debería dirigirse Internet, su soporte sigue mejorando. Los 
navegadores todavía no soportan DNSSEC ni DANE, pero existen indi-
cios de que se están empezando a utilizar para mejorar la seguridad 
del sistema de correo electrónico.
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46	 �El valor 128 añade un flag de criticidad para esa directiva DNS, lo que permitirá 
añadir nuevas semánticas en futuras versiones de CAA, e indicar que la directiva 
debe de ser entendida por la CA de cara a poder procesar los registros de CAA 
asociados y proceder a emitir el certificado digital.
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3.3.9 Restricción de los certificados digitales legítimos: HPKP
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La cabecera de seguridad del protocolo HTTP conocida como HPKP o 
PKP (HTTP Public Key Pinning) [Ref - 19] permite al servidor web decla-
rar que un certificado digital para dicho servidor web sólo debe ser 
considerado válido si está incluido en la lista específica de certificados 
(pines) listados en dicha cabecera. Como resultado, los navegadores y 
clientes web con soporte para HPKP no se conectarán al entorno web 
si el certificado digital recibido (o algún certificado de la cadena de 
certificación, como, por ejemplo, los de las CAs intermedias) no coinci-
de con los pines recibidos.

Esta cabecera de seguridad se encuentra en desuso y actualmente, en 
2022, no recomendada debido, entre otros factores, a riesgos como 
HPKP Suicide o RansomPKP. Algunos navegadores puede que aún lo 
soporten por cuestiones de compatibilidad. Esta cabecera ha sido 
sustituida por Certificate Transparency.

HPKP es probablemente uno de los mecanismos de seguridad más 
estrictos disponibles en la actualidad, e introduce el riesgo de bloquear 
el acceso al entorno web si no es configurado correctamente, por lo 
que debe de ser implementado con cautela y evaluando detalladamen-
te su implantación. Especialmente, debería ser utilizado si se conside-
ra que existe el riesgo de que el entorno web pueda ser suplantado 
mediante un certificado fraudulento o no legítimo. Para todas las me-
didas de protección sugeridas a lo largo del presente informe se reco-
mienda evaluar el beneficio de seguridad obtenido frente a la dificultad 
o complejidad de implementación y gestión47. Sin embargo, HPKP 
puede ser implementado sin ningún riesgo empleando únicamente 
sus capacidades de notificación (descritas posteriormente), lo que 
permite hacer uso de los navegadores y clientes web como sensores 
para la detección de ataques de suplantación en caso de identificar 
certificados digitales no legítimos.

El objetivo de HPKP es mitigar el riesgo asociado a una de las principa-
les debilidades del ecosistema global de clave pública (PKI) de Internet, 
el hecho de que cualquier CA pública (existen cientos de ellas actual-
mente) puede generar un certificado digital válido para cualquier entor-
no web de Internet, y sin la autorización expresa de su propietario. 
HPKP previene, en el propio cliente web, ataques de tipo MitM (Man-in-
the-Middle)48 que hacen uso de certificados válidos pero no legítimos o 
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47	 �https://wiki.mozilla.org/Security/Guidelines/Web_Security
48	� Debido principalmente al compromiso de una CA, o a un comportamiento 

malintencionado o anómalo por parte de una CA.
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autorizados, es decir, que hayan sido emitidos por alguna de las CAs 
públicamente reconocidas, aunque su emisión no haya sido autorizada 
por el propietario del servidor web. En realidad, HPKP permite eliminar 
la confianza existente por defecto en las CAs y en la infraestructura 
global de clave pública (PKI) de Internet, y confiar únicamente en un 
conjunto muy específico de certificados digitales (pines).

Esta medida de seguridad se ha diseñado a raíz del incremento de los 
incidentes de seguridad sobre las CAs durante los últimos años, con 
casos muy conocidos como el de DigiNotar o Comodo en el año 2011, 
o StartCom y WoSign posteriormente en el año 2016 (con múltiples 
violaciones de las reglas de juego de las CAs), y que han permitido a 
los atacantes (o a las CAs) generar certificados digitales para numero-
sos sitios web no legítimos, pero perfectamente válidos para todos los 
navegadores y clientes web.

La cabecera HPKP debe de ser incluida en todas y cada una de las 
respuestas HTTPS generadas por el servidor o aplicación web:

 
 Public-Key-Pins:  

pin-sha256="<base64-A==>"; pin-sha256="<base64-B==>"; ...; max-

age=5184000 [; includeSubDomains][; report-uri="<URL>"]

 
Debe tenerse en cuenta que el navegador web refuerza el uso de HTTPS 
para un conjunto específico de certificados digitales durante el periodo 
indicado por la directiva "max-age" (especificado en segundos) de la ca-
becera HPKP. Se recomienda emplear un valor de "max-age" de 5184000 
(60 días o 2 meses), tal como recomienda el RFC, con el objetivo de en-
contrar un equilibrio entre seguridad y disponibilidad.

Para minimizar el posible impacto de una configuración incorrecta al 
comenzar el despliegue de HPKP, se recomienda incrementar progre-
sivamente el valor de "max-age", tal como se sugiere para la cabecera 
HSTS (ver apartado "3.7.4. Forzando el uso estricto (por defecto) de 
HTTPS: HSTS"). Simultáneamente, se deberían monitorizar exhausti-
vamente los accesos a la URL de informes indicada por la directiva 
"report-uri".
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La directiva "report-uri" hace referencia a la dirección web donde los 
navegadores y clientes web deben reportar errores en la validación de 
los pines, tanto en el modo estándar como en el modo de notificación 
de HPKP, empleando el formato definido por el RFC. Se recomienda 
emplear una referencia web HTTPS asociada a un servidor web distin-
to al que ha enviado la cabecera HPKP, ya que, en caso contrario, no 
será posible para el navegador web remitir el informe debido al error 
con el pin. Existe la posibilidad de hacer uso de un servidor web propio 
específico, en el mismo o en otro dominio, para recibir estos informes, 
o de hacer uso de un servicio de terceros para este propósito como, 
por ejemplo, "Report URI"49 50.

Desde el punto de vista de seguridad, en el caso de especificar pines 
asociados a certificados comodín o a CAs raíz o intermedias, por sim-
plicidad, HPKP debería de ser implementado para la totalidad del do-
minio, y no sólo para servidores web individuales. Para ello, se debe de 
hacer uso de la directiva "includeSubDomains".

Adicionalmente, al igual que para HSTS (ver apartado "3.7.4. Forzando 
el uso estricto (por defecto) de HTTPS: HSTS"), es importante resaltar 
que HPKP es un mecanismo de seguridad de tipo TOFU (Trust On First 
Use), es decir, que no es de aplicación la primera vez que el cliente web 
se conecta al servidor web. En el caso de HPKP, sin embargo, no se 
dispone de una lista precargada pública como ocurre con HSTS. Inter-
namente los navegadores web sí disponen de una lista estática o con-
junto de pines (static_spki_hashes), conocida como "Static Public Key 
Pinning" que aplica a algunos dominios asociados a las compañías 
vinculadas a los propios navegadores web (Google, Firefox, etc.) o, ex-
cepcionalmente, a otras grandes compañías y dominios incluidas por 
estas (Facebook, Twitter, etc.)51.

Adicionalmente, al igual que con otras cabeceras HTTP de seguridad 
como CSP (ver apartado "3.7.6. Content Security Policy (CSP)"), y de 
nuevo para minimizar el posible impacto de una configuración inco-
rrecta al empezar el despliegue de HPKP, se recomienda comenzar 
haciendo uso de las capacidades de notificación de HPKP mediante la 
cabecera extendida "…-Report-Only" y la directiva "report-uri". Deberían 
hacerse pruebas inicialmente con esta cabecera para identificar el co-
rrecto funcionamiento de la política. Si un navegador o cliente web, 
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49	� https://report-uri.io
50	 �https://scotthelme.co.uk/report-uri-io-new-features-new-reports-new-tools/
51	 �https://community.qualys.com/thread/17152-what-is-static-public-key-pinning
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con soporte para HPKP Report-Only52 (como por ejemplo Chrome 46 u 
Opera 3353), recibe un certificado digital no legítimo, es decir, que no 
está incluido en los pines de la cabecera HPKP, no bloqueará el tráfico 
HTTPS (tal como ocurre con la cabecera HPKP estándar, que sí aplica 
la política HPKP sin excepción), pero generará un informe dirigido a la 
URL indicada en dicha cabecera por la directiva "report-uri". En este es-
cenario, de manera efectiva, los clientes web son empleados como sen-
sores para la detección de ataques de suplantación del entorno web:

 
Public-Key-Pins-Report-Only:  

pin-sha256="<base64-A==>"; pin-sha256="<base64-B==>"; report-uri="https://

dominioinformes.es/hpkp-report"

 
Se recomienda comenzar haciendo uso de la cabecera HPKP sólo en 
un recurso web concreto, hasta verificar su correcta configuración, 
con el objetivo de evitar recibir multitud de informes de violación o de 
errores en la validación de los pines.

Dos elementos fundamentales a considerar a la hora de implementar 
HPKP (descritos a continuación) son como generar los pines para los 
certificados digitales existentes, y sobre qué certificado digital de la 
cadena de certificación actual se debería asociar el pin reflejado en la 
cabecera HPKP.

A la hora de crear los pines, o referencias a los certificados digitales 
legítimos, existen teóricamente dos opciones: referenciar directamente 
al certificado digital, o a la clave pública incluida en el certificado digital. 
HPKP referencia la clave pública, en concreto el campo "Subject Public 
Key Info" (SPKI) de los certificados digitales X.509, para evitar depender 
de la renovación, y otras tareas de gestión, de los certificados digitales. 
La estructura SPKI incluye la clave pública junto a ciertos metadatos, 
como el algoritmo criptográfico empleado para su generación (por 
ejemplo, RSA).

La verificación de HPKP en los navegadores o clientes web requiere, 
por tanto, que la cadena de certificación actual presentada al navega-
dor o cliente web por el entorno, servidor o aplicación web deba de in-
cluir al menos una estructura SPKI cuyo fingerprint (o huella) coincida 
con el fingerprint de uno de los pines existentes en la cabecera HPKP.
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53	� No soportada aún en Firefox: https://bugzilla.mozilla.org/show_bug.cgi?id=1091177
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necesario hacer uso de la directiva 
"max-age".
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La cabecera HPKP debe de incluir, como mínimo, dos pines (reflejados 
anteriormente como A y B): uno principal, vinculado al valor SPKI de 
uno de los certificados digitales de la cadena de certificación actual, y 
uno de backup o respaldo, que no debe de estar en la cadena de certi-
ficación actual. El pin de backup puede ser usado, por ejemplo, para 
renovar la clave criptográfica (pública y privada) del servidor, y su cer-
tificado digital asociado, tras un incidente de seguridad donde se com-
prometa el pin principal. Adicionalmente es posible configurar más 
pines en la cabecera HPKP, tanto principales como de backup.

El valor reflejado por la cabecera HPKP en la directiva "pin-sha256", 
asociado al valor del pin, corresponde a un hash SHA-256 del valor del 
campo SPKI en base64. La presentación "HTTPS: TLS, no SSL" [Ref - 2] 
proporciona los detalles necesarios para generar los pines, tanto el 
principal como los de backup o respaldo, mediante OpenSSL.

Desde el punto de vista de la gestión y renovación de las claves cripto-
gráficas (ver apartado "3.2. Generación de las claves criptográficas"), 
debe tenerse en cuenta que una práctica común es renovar las claves 
criptográficas cada vez que se renueva el certificado digital asociado 
(ver apartado "3.3.5. Renovación de los certificados digitales", como 
ocurre por defecto con la CA Let's Encrypt). Sin embargo, debido a que 
los pines de HPKP están asociados a la clave criptográfica (o clave 
pública), sería necesario actualizarlos si la clave es renovada. En este 
caso, se recomienda no renovar la clave criptográfica durante el proce-
so estándar de renovación del certificado digital, pudiendo así mante-
ner el valor de los pines existente.

A la hora de asociar el pin reflejado en la cabecera HPKP a un certifica-
do digital de la cadena de certificación actual, existen varias posibilida-
des, siendo la más restrictiva la que prefiere crear un pin para la clave 
pública (y, en consecuencia, el certificado digital final) del servidor 
web, y la más permisiva la que asocia el pin a la clave pública de la CA 
raíz. Alternativamente, es posible asociar el pin a la clave pública de 
cualquiera de las CAs intermedias existentes en la cadena de certifica-
ción actual. Se debe de encontrar el equilibrio entre el nivel de seguri-
dad (o restricción) que se desea establecer mediante HPKP, los 
posibles riesgos de accesibilidad, y las tareas de gestión asociadas a 
las claves criptográficas. Las consideraciones a tener en cuenta apli-
can tanto al pin (o pines) principales, como a los pines de backup.
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El escenario más seguro y restrictivo es el que asocia el pin a la clave 
pública del propio servidor web. Sin embargo, debe de ser gestionado 
cuidadosamente para modificar los pines adecuadamente, anticipán-
dose al cambio y/o renovación de la clave, e incluir pines para todas 
las claves asociadas al servidor web (por ejemplo, si se hace uso de 
claves RSA y ECDSA simultáneamente; ver apartado "3.2. Generación 
de las claves criptográficas").

El escenario más flexible y permisivo es el que asocia el pin a la clave 
pública de una CA intermedia, o más aún, de la CA raíz. Sin embargo, 
también debe de ser gestionado cuidadosamente para poder mante-
ner los pines actuales (si no se desea modificarlos), especialmente 
durante el proceso de renovación del certificado digital del servidor 
web, ya que las CAs habitualmente disponen de varias CAs raíz e inter-
medias. Por tanto, es importante asegurarse de que el nuevo certifica-
do digital será emitido por la misma CA. Asimismo, las CAs establecen 
relaciones de confianza entre sí, firmando algunos certificados digita-
les de manera cruzada, lo que implica que puede haber varias cadenas 
de certificación válidas para un mismo certificado digital. En este caso 
es necesario disponer de pines para todas y cada una de las cadenas 
de certificación válidas posibles.

Intentando buscar un equilibrio entre ambos escenarios, y las ventajas 
de cada uno de ellos, una opción es crear el pin para la primera CA in-
termedia, es decir, aquella que ha emitido directamente el certificado 
digital actual del servidor web.

Por otro lado, el pin (o pines) de backup pueden estar asociados a la 
misma CA, o aún más recomendable, a otra CA diferente, en caso de 
que la CA actual se vea comprometida. Se recomienda también man-
tener offline la clave privada y el certificado digital asociados al pin de 
backup, es decir, en una ubicación segura donde sea más difícil que 
estos sean comprometidos.

Finalmente, se debe tener en cuenta que HPKP no ofrece protección 
frente a la manipulación local de las CAs en los navegadores y clientes 
web, como por ejemplo cuando un usuario importa una nueva CA raíz. 
Los certificados digitales asociados a dicha CA raíz serán considerados 
como válidos, independientemente de si coinciden o no con los pines de 
la cabecera HPKP, escenario que permite el uso de proxies web locales 
y de soluciones empresariales de inspección e interceptación del tráfico 
HTTPS (ver apartado "3.7.9. Inspección del tráfico HTTPS").
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3.3.10 Recomendaciones 
para la gestión de los 
certificados digitales

El resumen de recomendaciones para la 
gestión de los certificados digitales, 
donde es necesario tener en cuenta 
múltiples aspectos, incluye:
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	 �Para los servidores web expuestos públicamente es necesario dis-
poner de un certificado digital emitido por una CA pública de con-
fianza y ampliamente reconocida, no siendo válido hacer uso de 
certificados digitales autofirmados, ni de CAs privadas.

	 �Evaluar y seleccionar el tipo adecuado de certificado digital (DV, OV 
o EV) que se desea obtener para cada servidor o aplicación web.

	 �Evaluar y seleccionar la CA que emitirá el certificado empleando 
múltiples criterios objetivos, como su reputación, la funcionalidad 
que ofrece, su adopción de nuevos estándares, los mecanismos 
de revocación de certificados que implementa, etc.

	 �Seleccionar el periodo de renovación del certificado digital y renovar 
los certificados periódicamente y siempre antes de su vencimiento.

	 �Hacer uso de certificados digitales firmados mediante SHA-256 (o 
superior). En ningún caso hacer uso de firmas basadas en SHA-1 
o MD5.

	 �Identificar y configurar adecuadamente (en el orden correcto) la 
cadena completa de certificación (o de certificados) asociada al 
certificado digital, desde la CA raíz, pasando por todas las CAs in-
termedias, hasta el certificado final.

	 �Seleccionar el tipo adecuado de certificado digital respecto al nom-
bre de la entidad representada por éste, es decir, referencia directa 
o única, lista de nombres, certificado comodín, o multi-dominio.

	 �El certificado digital debería incluir tanto el nombre del servidor 
web representado ("www", o la lista de servidores web, o el como-
dín) como de su dominio. 

	 �El nombre de la entidad debe estar reflejado en el certificado digi-
tal a través del campo "SAN" (Subject Alternative Name, extensión 
"subjectAltName") en lugar de mediante el "CN" (Common Name).

	 �Asegurar la validez del certificado digital en todo momento, inclu-
yendo el nombre de la entidad, periodo de validez, CA emisora del 
certificado, revocación del certificado y propósito.
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	 �Asociar el certificado digital a una CA que haga uso de Certificate 
Transparency (CT) y confirmar que el certificado ha sido registra-
do en los logs públicos de CT.

	 �Monitorizar los logs o registros de CT para identificar la emisión de 
certificados digitales de dominios propios de manera ilegítima por 
parte de otras CAs, sin la autorización del propietario del dominio. 
Complementariamente, hacer uso de servicios de monitorización 
de CT para ser informado de cambios en los certificados digitales 
asociados a un dominio.

	 �Proporcionar información de registro en CT (mediante SCT) en las 
respuestas HTTPS del servidor web hacia los clientes web me-
diante una extensión del certificado digital X.509v3, (o preferible-
mente) mediante una extensión específica de TLS o empleando 
OCSP Stapling. 

	 �Se recomienda valorar la utilización de la cabecera HTTP "Expect-CT" 
para declarar la necesidad de usar certificados digitales reconoci-
dos en CT. En su defecto, hacer uso de las capacidades de notifica-
ción de "Expect-CT" para identificar el uso de certificados digitales 
no válidos desde el punto de vista de CT.

	 �Configurar en el servicio de resolución de nombres DNS los regis-
tros CAA correspondientes a la lista de CAs asociadas a los certi-
ficados digitales del dominio.

	 �Asociar el certificado digital a una CA que haga uso de CAA (Certi-
fication Authority Authorization).

	 �Hacer uso de las capacidades de notificación de CAA para identifi-
car errores o peticiones de certificados no válidas.

	 �No hacer uso de HPKP (HTTP Public Key Pinning) en ningún caso.

	 �Seleccionar la CA vinculada a los pines de backup de HPKP y pro-
teger convenientemente la clave privada asociada a estos pines.
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3.4. Protocolos SSL y TLS 

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

El presente apartado profundiza en todas las variantes y en las funcio-
nalidades adicionales asociadas al protocolo obsoleto SSL (Secure 
Sockets Layer) y a su sustituto, TLS (Transport Layer Security).

3.4.1 Versiones del protocolo SSL y TLS

La selección de los protocolos SSL y TLS, y de las versiones específi-
cas de estos, a utilizar por el servidor o aplicación web estará influen-
ciada por los requisitos de seguridad e interoperabilidad del entorno 
web, es decir, cuáles son los navegadores y clientes web a los que se 
les quiere dar soporte y permitir el acceso a dicho entorno web con el 
mayor nivel de seguridad posible. 

Las diferentes versiones del protocolo TLS han ido introduciendo me-
joras de seguridad. Por ejemplo, TLS 1.0 añadió el uso de funciones 
pseudo-aleatorias (PRF, Pseudo-Random Function) basadas en HMAC, 
empleándose también PRF para generar el secreto maestro. Las capa-
cidades de padding también fueron mejoradas en TLS 1.0 respecto a 
SSL 3.0. TLS 1.1 principalmente añadió mejoras de seguridad sobre 
TLS 1.0, como el uso de cifrado CBC con vectores de inicialización 
(IVs) explícitos en cada registro TLS, en lugar de IVs predecibles, y de 
nuevo, mejoras en padding, e incluyó las extensiones TLS (RFC 354654). 
TLS 1.2 añadió cifrado autentificado (AEAD), soporte para HMAC-
SHA256 (siendo éste empleado para la función PRF estándar y así 
para los algoritmos de firma, aunque se dispone de flexibilidad para 
utilizar otras funciones PRF), una extensión para que ambos extremos 
puedan indicar y negociar que algoritmos de firma y hashing soportan, 
y eliminó el uso de algoritmos criptográficos débiles.
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	 �Google Chrome, versión 67 y posteriores

	 �Mozilla Firefox, versión 61 y posteriores

	 �Mac OS 10.3, iOS 11 y posteriores 

TLS1.3 añade nuevas mejoras, entre las que se destacan la elimina-
ción de cifrados y algoritmos débiles (ahora solo se recomiendan cin-
co), simplificación del intercambio de claves (y mejora de su velocidad) 
y mejora del rendimiento para los sitios ya visitados con mecanismos 
como el handshake “zero round trip time (0-RTT)”.

Se desaconseja hacer uso del protocolo SSL, ya que se considera com-
pletamente vulnerable desde su versión 2.0, debido a vulnerabilidades 
previas, pero especialmente tras el descubrimiento de la vulnerabilidad 
DROWN en marzo de 2016, hasta su última versión 3.0, tras el descu-
brimiento de la vulnerabilidad POODLE en octubre de 2014 (ver aparta-
do "3.8. Vulnerabilidades en HTTPS").

Por tanto, en el caso más tolerante desde el punto de vista de la intero-
perabilidad, el entorno web sólo debería soportar las diferentes versio-
nes del protocolo TLS. Sin embargo, debido a las debilidades existentes 
en la versión 1.0 de este protocolo, como (entre otras) BEAST, publica-
da en junio de 2011 (ver apartado "3.8. Vulnerabilidades en HTTPS"), se 
recomienda buscar un equilibrio entre seguridad e interoperabilidad y 
soportar únicamente TLS 1.1 y TLS 1.2 (RFC 524655), junto a futuras 
versiones del protocolo, como TLS 1.3 [Ref - 22]56.

Como referencia, todos los sitios web que aceptan pagos con tarjeta 
de crédito y que, por tanto, están regulados bajo PCI (Payment Card 
Industry), deben de eliminar el soporte de TLS 1.0 antes de julio de 
2018, fecha que inicialmente estaba fijada para julio de 201657 (lo que 
denota la obsolescencia de esta versión del protocolo, que fue publica-
da en enero de 199958).

A 25 de marzo de 2021, fecha de última actualización del RFC 8996, 
quedan obsoletos los protocolos TLS 1.0 y 1.1.

Las versiones TLS 1.2 y 1.3 son las únicas que soportan algoritmos 
criptográficos modernos, como los asociados al cifrado autentificado 
(Authenticated Encryption, AE), o AEAD (ver apartado "3.5.5. Fortaleza 
de los algoritmos y suites criptográficas").

La versión 1.3 del protocolo TLS ya se soporta por los principales na-
vegadores desde las siguientes versiones:
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58	� https://tools.ietf.org/html/rfc2246
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3.4.2 SNI (Server Name Indication)

SNI (Server Name Indication) [Ref - 8] es una extensión del protocolo 
TLS que permite a los clientes web indicar el nombre del servidor web 
(hostname) al que desean conectarse durante el proceso inicial de es-
tablecimiento de la conexión HTTPS empleando TLS (handshake).

Las extensiones TLS son un mecanismo disponible para extender la 
funcionalidad de TLS sin tener que modificar el protocolo. Las exten-
siones tienen implicaciones relevantes positivas desde el punto de vis-
ta de seguridad, y son empleadas para funcionalidades como SNI, 
OCSP Stapling ("3.6.3. OCSP Stapling"), los tickets de sesión ("3.7.2.2. 
TLS session resumption o caching, y TLS session tickets"), o los meca-
nismos de renegociación segura ("3.4.3. Renegociación"), entre otros.

Mediante el uso de SNI es posible hacer uso de HTTPS en entornos 
con servidores web o hosts virtuales (HTTP/1.1), es decir, cuando dife-
rentes servidores web (hostnames) coexisten en un mismo servidor 
físico y hacen uso de la misma dirección IP. SNI permite por tanto dis-
poner de diferentes certificados digitales para cada uno de los servido-
res web, todos ellos proporcionados desde la misma dirección IP y 
puerto HTTPS (TCP/443).

Si no se dispone de soporte para SNI, sólo es posible hacer uso de un 
servidor web (o un grupo muy reducido de servidores) por dirección IP, 
al tener asociado sólo un único certificado digital. Se podría compartir 
dicho certificado digital entre varios servidores web asociados a esa 
dirección IP, opción que sólo es recomendada si se trata de un certifi-
cado digital (por ejemplo, comodín) que sea válido para todos los dife-
rentes servidores web de un mismo dominio disponibles en dicha 
dirección IP.

Debido a que SNI únicamente no está soportado en versiones anti-
guas de Android <= 2.3.x, Java <= 6 y en Internet Explorer en Windows 
XP (cuyo soporte finalizó en 2014), desde el punto de vista de su inte-
roperabilidad, es aceptable su utilización.
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El único inconveniente de SNI es que el nombre del servidor web es 
desvelado en claro por el cliente web en el tráfico de red antes de es-
tablecerse el túnel cifrado mediante HTTPS, aunque en la mayoría de 
los escenarios esto no es un inconveniente, ya que el nombre del ser-
vidor web es conocido públicamente o se desvela mediante el servi-
cio de DNS.

En el caso de disponer de varios servidores web o hosts virtuales vin-
culados a una misma dirección IP, se recomienda disponer de soporte 
para SNI en la implementación de HTTPS.

3.4.3 Renegociación

La implementación del protocolo TLS proporciona mecanismos de re-
negociación, que permiten tanto al cliente como al servidor renegociar 
los detalles y parámetros de una sesión TLS ya establecida, como, por 
ejemplo, al hacer uso de certificados digitales cliente, como los aso-
ciados al DNI electrónico (DNIe) o a los certificados de usuario.

Los mecanismos de renegociación de TLS eran inseguros, facilitando 
la realización de ataques de interceptación (MitM) y de denegación de 
servicio (DoS, Denial of Service) sobre el servidor web, ya que la opera-
ción de renegociación requiere disponer de más recursos en el servi-
dor que en el cliente.

Se recomienda hacer uso de una implementación TLS que haga uso 
de los mecanismos de renegociación seguros definidos en el RFC 
574659  y, preferiblemente, que la renegociación sea siempre iniciada 
por el servidor. En caso de que no se haga uso de certificados digitales 
cliente, se recomienda deshabilitar los mecanismos de renegociación 
completamente. Al menos, se deberían deshabilitar los mecanismos 
que permiten que la renegociación sea iniciada por el cliente. Por 
ejemplo, Apache no proporciona soporte para renegociación iniciada 
por el cliente desde la versión 2.2.15.
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3.4.4 Degradación de la versión del protocolo TLS
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Una de las mayores debilidades asociadas a HTTPS es la posibilidad 
de que, durante el proceso de negociación asociado al establecimiento 
de la sesión cifrada, un potencial atacante pueda forzar al cliente y/o al 
servidor a hacer uso de una versión previa (downgrade), y vulnerable, de 
los protocolos SSL o TLS. Esta técnica fue utilizada, por ejemplo, en el 
ataque POODLE para degradar la conexión a la versión 3.0 de SSL, in-
cluso desde versiones más seguras del protocolo, como TLS 1.2.

Para evitar este tipo de escenarios de ataque, se recomienda imple-
mentar en el servidor web TLS Fallback Signaling Cipher Suite Value 
(SCSV), RFC 750760, una extensión del protocolo TLS que previene la 
realización de ataques de degradación del protocolo a emplear. Esta 
extensión está soportada desde Chrome 3361 y Firefox 3562, y a partir 
de la versión 1.0.1j de OpenSSL.

3.4.5 HTTP/2

En la actualidad, el mayor impacto en el rendimiento de TLS (ver apar-
tado "3.7.2. Rendimiento") no suele estar asociado a operaciones crip-
tográficamente costosas desde el punto de vista del consumo de CPU, 
sino a la latencia de la red. 

Por este motivo, y para mejorar el rendimiento del entorno web, se re-
comienda establecer el número mínimo posible de conexiones HTTPS 
(y, por tanto, TCP). Para ello se puede incrementar la duración en el 
tiempo de las sesiones TCP (mediante el parámetro TCP keep alive) o 
hacer uso de HTTP/2, protocolo que mantiene una única sesión TCP 
en el servidor web por cada cliente web. HTTP/2 está soportado en la 
actualidad por la mayoría de navegadores web modernos63.

Adicionalmente, la distancia entre el cliente y el servidor web es un 
factor crítico de cara a la latencia de las comunicaciones. Esta distan-
cia se puede optimizar mediante el uso de CDNs (Content Delivery Net-
works) con capacidades HTTPS, aunque se recomienda evaluar los 
detalles de implementación de HTTPS de este tipo de servicios, y las 
diferentes modalidades que ofrecen64.

60	� https://tools.ietf.org/html/rfc7507
61	� https://www.imperialviolet.org/2014/02/27/tlssymmetriccrypto.html
62	 �https://blog.mozilla.org/security/2014/10/14/the-poodle-attack-and-the-end-of-ssl-3-0/
63	� http://caniuse.com/#feat=http2
64	 �https://www.troyhunt.com/cloudflare-ssl-and-unhealthy-security-absolutism/

En la actualidad, el mayor 
impacto en el rendimiento 
de TLS no suele estar 
asociado a operaciones 
criptográficamente 
costosas desde el punto 
de vista del consumo de 
CPU, sino a la latencia 
de la red 



47

3.4.6 Recomendaciones de 
los protocolos SSL y TLS

El resumen de recomendaciones de los 
protocolos SSL y TLS incluye:
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	 �Deshabilitar completamente el soporte para el protocolo SSL 2.0 y 
SSL 3.0.

	 �Deshabilitar completamente el soporte para el protocolo TLS 1.0 y 
TLS 1.1.

	 �Hacer uso únicamente de las versiones 1.1 y 1.2 del protocolo 
TLS.

	 �Llevar a cabo las acciones necesarias para soportar TLS 1.3.

	 �Disponer de soporte para SNI en la implementación de HTTPS en 
el caso de disponer de varios servidores web o hosts virtuales vin-
culados a una misma dirección IP.

	 �Deshabilitar los mecanismos de renegociación de TLS, especial-
mente, la renegociación que puede ser iniciada por el cliente. En 
caso de ser necesarias estas capacidades, habilitar la renegocia-
ción iniciada por el servidor y hacer uso de los mecanismos de 
renegociación segura de TLS.

	 �Habilitar la extensión del protocolo TLS "TLS Fallback Signaling 
Cipher Suite Value" (SCSV) para prevenir ataques de degradación 
(downgrade) del protocolo TLS.

	 �Evaluar la posibilidad de implementar HTTP/2 en el servidor web, 
coexistiendo con la versión HTTP/1.1 del protocolo, debido a las 
ventajas de rendimiento que presenta al utilizar HTTPS.
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3.5. Algoritmos y suites 
criptográficas
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La configuración de los algoritmos y suites criptográficas soportadas 
por el entorno web basado en HTTPS es uno de los elementos más 
complejos a tener en cuenta en la implementación de HTTPS, ya que 
siempre debe de buscar el equilibrio entre el nivel de seguridad propor-
cionado (en base a la fortaleza de los algoritmos y protocolos cripto-
gráficos empleados, y de las novedades en la industria y expectativas 
a medio y largo plazo de estos), el rendimiento del entorno web, y la 
interoperabilidad con múltiples navegadores y clientes web.

3.5.1	 Forward secrecy

El intercambio de claves basado en RSA no proporciona forward se-
crecy (también referenciado como PFS, Perfect Forward Secrecy), es 
decir, una propiedad criptográfica cuyo objetivo es evitar que el tráfico 
cifrado capturado en el pasado pueda ser descifrado posteriormente 
si se comprometen las claves en el futuro. Expresado de otro modo, el 
compromiso u obtención de las claves de cifrado actuales no permite 
comprometer u obtener las claves de cifrado utilizadas en el pasado. 
Básicamente, forward secrecy evita que el tráfico cifrado dependa de 
la clave privada. En su lugar, deberían usarse algoritmos basados en 
Diffie-Hellman (DH), como por ejemplo DHE (DH Ephemeral, o EDH) o 
ECDHE (Elliptic Curve DHE, o EECDH), que hacen uso de parámetros 
DH efímeros (y que dan lugar a claves efímeras). Desde el punto de 
vista de seguridad y rendimiento, es preferible hacer uso de ECDHE 
frente a DHE.

La configuración de 
los algoritmos y suites 
criptográficas soportadas 
por el entorno web 
basado en HTTPS es 
uno de los elementos 
más complejos a 
tener en cuenta en la 
implementación de 
HTTPS, ya que siempre 
debe de buscar el 
equilibrio entre el nivel de 
seguridad proporcionado, 
el rendimiento del 
entorno web, y la 
interoperabilidad con 
múltiples navegadores y 
clientes web
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Forward secrecy asegura que cada sesión TLS de cada cliente, incluso 
hacia el mismo servidor, hace uso de claves criptográficas diferentes, 
mientras que sin forward secrecy (por ejemplo, al usar RSA), las claves 
de todas las sesiones dependen de la clave privada del servidor web, y 
podrían ser descifradas disponiendo de esta. 

RSA, sin embargo, puede seguir siendo utilizado para la generación de 
las claves asociadas a los certificados digitales. Es importante diferen-
ciar entre los algoritmos y claves criptográficas empleadas para la 
identificación de los extremos y la generación de los certificados digi-
tales asociados (ver apartado "3.2. Generación de las claves criptográ-
ficas"), y los algoritmos empleados para el intercambio de claves 
durante el establecimiento de una sesión TLS (ver apartado "3.5.2. In-
tercambio de claves robusto"), dónde debe de asegurarse el uso de 
forward secrecy.

3.5.2	 Intercambio de claves robusto

El apartado "3.5.1. Forward secrecy" describe en detalle la principal pro-
piedad necesaria durante el intercambio de claves al establecerse una 
sesión TLS: forward secrecy. Para ello, no se deben hacer uso de suites 
criptográficas que hagan uso de un intercambio de claves basado en 
RSA, sino que se debe emplear la variante de curva elíptica (ECDHE) o, 
en su defecto, la variante clásica del intercambio de claves mediante 
Diffie-Hellman (DHE), empleando claves efímeras (ephemeral). En reali-
dad, RSA se emplea para transportar la clave maestra (o de sesión), 
mientras que (EC)DHE se emplea para negociar dicha clave maestra, 
empleando forward secrecy. 

Se dispone por tanto de tres algoritmos de intercambio de claves (en 
orden inverso de prioridad): RSA, DHE y ECDHE. En resumen, se debe-
ría realizar el intercambio de claves mediante ECDHE con todos los 
navegadores y clientes web modernos, y soportar alternativamente 
(por compatibilidad) DHE para hacer uso de forward secrecy con nave-
gadores y clientes web más antiguos (como Android < 3.0, Java < 7 u 
OpenSSL < 1.0.0).

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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La nomenclatura empleada para los algoritmos de intercambio de cla-
ves (ver apartado "3.5.5. Fortaleza de los algoritmos y suites criptográ-
ficas") incluye el algoritmo para el intercambio de clave (RSA, DHE y 
ECDHE) y el método de autentificación (en base al tipo de claves em-
pleadas para generar los certificados digitales: RSA o ECDSA). Las 
combinaciones más comunes, en orden inverso de prioridad, son:

	 	 �RSA: Intercambio de clave RSA con autentificación RSA.

	 	 �DHE_RSA: Intercambio de clave DH efímero con 
autentificación RSA.

	 	 �ECDHE_RSA: Intercambio de clave ECDH efímero con 
autentificación RSA.

	 	 �ECDHE_ECDSA: Intercambio de clave ECDH efímero con 
autentificación ECDSA.

 
Tras el intercambio de claves entre el cliente y el servidor, independien-
temente del método empleado, ambos extremos dispondrán de un se-
creto o clave maestra precompartida (premaster secret o premaster 
key). Tras aplicar el algoritmo de intercambio de claves seleccionado, 
y debido a que cada algoritmo puede manejar longitudes de claves di-
ferentes, el valor de salida es procesado mediante una función pseu-
do-aleatoria (PRF, Pseudo-Random Function) para obtener siempre un 
secreto maestro de 48 bytes (384 bits).

En TLS, el intercambio de claves va ligado al proceso de autentifica-
ción, empleándose la clave pública (RSA o ECDSA), tanto para verificar 
que se está estableciendo una comunicación con la entidad deseada, 
como para la derivación del secreto maestro a través del algoritmo de 
intercambio de claves elegido. En el caso de emplearse RSA, el cliente 
genera el secreto maestro y lo envía cifrado con la clave pública del 
servidor; sólo éste podrá descifrarlo con la correspondiente clave pri-
vada, autentificándose implícitamente. En el caso de emplearse DHE o 
ECDHE, los parámetros DH enviados por el servidor están firmados 
con su clave privada, de forma que el cliente pueda verificar la firma 
con la clave pública correspondiente, y confirmar que está comunicán-
dose con el servidor esperado (autentificándolo).
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Adicionalmente, se dispone reciente-

mente en TLS de suites criptográficas 

que hacen uso de criptografía post-

cuántica (CECPQ1) para el intercambio 

de claves65, que combinan el algoritmo 

NewHope con las curvas elípticas 

X25519.

65	� https://www.imperialviolet.org/2016/11/28/cecpq1.html
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Como recomendación general, en el caso de ECDHE se deberían de uti-
lizar algoritmos de intercambio de claves de 256 bits y, en el caso 
de DHE, de 2.048 bits (ver apartado "3.5.3. Fortaleza de los parámetros 
Diffie-Hellman (DH)").

Se recomienda por tanto hacer uso de ECDHE empleando, por ejem-
plo, la curva "secp256r1" (denominada "prime256v1" en OpenSSL y 
también conocida como P-256, y ampliamente soportada por los clien-
tes web), que proporciona 128 bits de seguridad para el intercambio de 
claves. Alternativamente se puede hacer uso de la curva "secp384r1" 
(también conocida como P-384 y también generalmente soportada, 
RFC 449266), pero cuyo rendimiento es inferior respecto a P-256 y 
tampoco proporciona una mejora de seguridad tan significativa como 
para justificar su uso. Alternativamente se podría hacer uso de la curva 
"secp521r1", pero cuyo soporte está más limitado.

Estas dos primeras curvas, definidas por NIST, deberían ser utiliza-
das con cautela, ya que no está claramente establecido como se han 
seleccionado sus parámetros y, por tanto, podrían presentar debili-
dades sólo conocidas por sus diseñadores. Alternativamente, se han 
popularizado recientemente dos curvas estándar conocidas como 
Curve25519 (X2559) y Curve448 (X448), incluso para su utilización 
en TLS67 68.

Alternativamente, para aquellos casos en los que no es posible para el 
cliente web hacer uso de ECDHE, se recomienda proporcionar soporte 
para DHE empleando parámetros robustos de 2.048 bits (ver apartado 
"3.5.3. Fortaleza de los parámetros Diffie-Hellman (DH)").
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3.5.3 Fortaleza de los parámetros Diffie-Hellman (DH)

La longitud o el tamaño de los parámetros Diffie-Hellman (DH) debería 
ser de al menos 2.048 bits y, por otro lado, se recomienda que coincida 
con la longitud o fortaleza de la clave privada correspondiente.

Algunas incompatibilidades de clientes web conocidas incluyen Java 6, 
qué sólo soporta parámetros DH de 1.024 bits. Este también es el caso 
de Java 7, pero no siendo conflictivo desde el punto de vista de seguri-
dad, ya que también soporta ECDHE.

En cualquier caso, no se recomienda hacer uso de grupos DH conoci-
dos o pre-configurados (de 1.024 bits), como por ejemplo los recomen-
dados en el RFC 352669, o de parámetros DH de 768 bits o menos, 
especialmente, tras el descubrimiento de la vulnerabilidad Logjam en 
enero de 2015 (ver apartado "3.8. Vulnerabilidades en HTTPS"). Asimis-
mo, las implementaciones de HTTPS deben de ser muy cuidadosas en 
la selección de los parámetros DH, ya que como demostró la vulnerabi-
lidad de triple handshake en 2014 (ver apartado "3.8. Vulnerabilidades 
en HTTPS"), era incluso posible para un servidor malicioso seleccionar 
parámetros DH inseguros que ni siquiera eran números primos.

Hasta la introducción del RFC 791970 (agosto 2016), los clientes no 
podían especificar sus requisitos de seguridad respecto a los paráme-
tros DH durante el proceso de establecimiento y negociación de la se-
sión TLS, debiendo aceptar los proporcionados por el servidor. En base 
al RFC 7919 se recomienda, en lugar de usar grupos DH pre-configura-
dos o de generar grupos propios con "openssl dhparam", hacer uso de 
los grupos DH pre-definidos en dicho estándar, ya que éstos han sido 
auditados desde el punto de vista de seguridad: ffdhe2048, ffdhe3072 
o ffdhe409671.

69	� https://tools.ietf.org/html/rfc3526
70	� https://tools.ietf.org/html/rfc7919
71	 �https://wiki.mozilla.org/Security/Server_Side_TLS
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3.5.4 Preferencia de las suites criptográficas

Una de las funcionalidades fundamentales del protocolo TLS es la ca-
pacidad del cliente y el servidor HTTPS para negociar, durante el esta-
blecimiento de la sesión TLS (o TLS handshake), el conjunto de suites 
criptográficas que podrían ser utilizadas por ambas partes, y llegar a 
un acuerdo o consenso de cuál es la mejor opción disponible en fun-
ción de las prioridades o preferencias de los dos extremos. Esta nego-
ciación permite que el servidor o aplicación web siempre intente hacer 
uso de la opción más segura disponible con cada uno de los clientes 
web que se conectan a él.

Por tanto, se recomienda configurar el servidor web indicando en pri-
mer lugar las suites criptográficas más robustas, listadas en orden 
descendente de preferencia según el nivel de seguridad que ofrecen.

3.5.5 Fortaleza de los algoritmos y suites criptográficas

Las suites criptográficas empleadas por TLS definen como se llevarán 
a cabo todas las comunicaciones entre cliente y servidor mediante 
HTTPS (empleando múltiples componentes o algoritmos criptográfi-
cos), incluyendo el proceso de autentificación para confirmar que la 
comunicación se realiza con el servidor o aplicación web legítimo, has-
ta todo el intercambio de datos cifrado posterior.

Si alguno de los algoritmos criptográficos empleados es débil o inse-
guro, debe de ser reemplazado por uno más moderno. Los siguientes 
algoritmos criptográficos no deberían ser utilizados en la actualidad:

Se recomienda configurar 
el servidor web indicando 
en primer lugar las 
suites criptográficas más 
robustas, listadas en 
orden descendente de 
preferencia según el nivel 
de seguridad que ofrecen
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	 �El cifrador72 (y mecanismo de autentificación) NULL, ya que 
no proporciona capacidades de cifrado (ni de autentificación).

	 �Las suites basadas en DH anónimo (ADH, Anonymous Diffie-
Hellman) ya que no proporcionan capacidades de autentifi-
cación.

	 �Las suites criptográficas con algoritmos de cifrado débiles ba-
sados en claves con fortaleza criptológica inferior a 100 bits.

	 �Las suites criptográficas con algoritmos de cifrado permitidos 
para su exportación (ver ataque FREAK en el apartado "3.8. Vul-
nerabilidades en HTTPS").

	 �El algoritmo de cifrado RC4, ya que es inseguro.

	 �El algoritmo de cifrado DES, ya que es inseguro y lento y su 
variante Triple DES (TDES o 3DES).

	 �Los algoritmos de hashing MD5, RIPMED-160 y SHA-1, ya que 
son inseguros o débiles.

TLS podría ser considerado como un framework que permite negociar 
y hacer uso de diferentes protocolos criptográficos, seleccionando los 
componentes y parámetros que definirán el tipo de seguridad a em-
plear. Las suites criptográficas empleadas por TLS definen en su nom-
bre un conjunto de algoritmos criptográficos asociados a los diferentes 
componentes y fases del protocolo TLS. Entre ellos, se especifica (en 
el siguiente orden, como se muestra en la siguiente figura [Ref - 10]) el 
método de intercambio de claves, el método (o claves, y certificados) 
de autentificación, el algoritmo de cifrado simétrico y la longitud de las 
claves de cifrado a emplear, junto a su modo de uso (en caso de existir 
varios) y el algoritmo de hashing para el MAC (o el algoritmo de la fun-
ción pseudo-aleatoria, PRF, empleado por ejemplo en los algoritmos 
de tipo AEAD, que no hacen uso de un MAC a nivel de TLS):

Por ejemplo, las siguientes suites criptográficas emplean los algorit-
mos detallados a continuación. Todas las suites criptográficas del pro-
tocolo TLS comienzan por "TLS":

Figura 5. 
Nomenclatura estándar (IANA) de las 
suites criptográficas empleadas por TLS.  
Fuente: [Ref - 10]

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

72	 �El término 'cifrador' es empleado en ocasiones para abreviar 'algoritmo de cifrado'.
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Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

TLS con intercambio de claves mediante ECDHE, empleando 

autentificación mediante claves (y certificados digitales) ECDSA, con 

el algoritmo de cifrado AES de 128 bits en modo GCM (Galois/Counter 

Mode) y utilizando SHA-256 como función pseudo-aleatoria (PRF).

Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA

TLS con intercambio de claves mediante DHE, empleando autentificación 

mediante claves (y certificados digitales) RSA, con el algoritmo de 

cifrado AES de 256 bits en modo CBC (Cipher Block Chaining) y 

utilizando SHA-1 como algoritmo de hashing para el cálculo del MAC.

La parte más compleja es la asociada a la parte final del nombre, es 
decir, al algoritmo de hashing para el cálculo del MAC, o al algoritmo de 
la función pseudo-aleatoria (PRF), ya que en TLS 1.2 y debido a la flexi-
bilidad que esta versión del protocolo proporciona, puede tener distin-
tos significados. Por ejemplo, para las suites AEAD (como AES/GCM y 
ChaCha20-Poly1305) la última parte refleja la función PRF. Para suites 
definidas antes de TLS 1.2, el nombre de la suite define el algoritmo de 
hashing para el (cálculo del) MAC en TLS (por ejemplo, SHA-1), no refle-
jándose la función PRF, al ser la versión del protocolo (no reflejada en el 
nombre de la suite) la que la define, ya que, por ejemplo, una suite pue-
de hacer uso de HMAC-SHA256 como PRF para TLS 1.2, pero de 
HMAC-SHA1 como PRF para TLS 1.0 [Ref - 10].

Se debe tener en cuenta que OpenSSL hace uso de una nomenclatura 
para referenciar a las suites criptográficas ligeramente diferente a la 
definida en el estándar de IANA [Ref - 23] y empleada por otras tecnolo-
gías web, como por ejemplo IIS. A continuación, se muestran dos ejem-
plos de cada formato de nomenclatura (que como se puede apreciar, 
son bastante similares, y referencian el mismo código o identificador 
único de cada suite criptográfica):

Código:	 0xC0,0x2B ó 0xC02B (RFC 5289)

OpenSSL:	 ECDHE-ECDSA-AES128-GCM-SHA256

IANA:	 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

Código:	 0x00,0x9E ó 0x009E (RFC 5288)

OpenSSL:	 DHE-RSA-AES128-GCM-SHA256

IANA:	 TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

NOTA:  

Se dispone de una comparativa de la 

nomenclatura de IANA con la empleada por 

otras librerías SSL/TLS, como GnuTLS, NSS 

y OpenSSL[71].
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Se recomienda por tanto hacer uso de suites criptográficas que co-
miencen por "ECDHE-RSA-…" (preferiblemente) o "DHE-RSA-…", en el 
caso de usar claves criptográficas RSA, y por "ECDHE-ECDSA-…", en 
el caso de usar claves criptográficas ECDSA (ver apartado "3.2. Gene-
ración de las claves criptográficas"). El "ANEXO B. SUITES CRIPTOGRÁ-
FICAS RECOMENDADAS" proporciona un listado inicial de referencia 
con las suites criptográficas preferidas para una configuración inicial 
del servidor web HTTPS (en formato OpenSSL).

Debe tenerse en cuenta que (en el futuro), al hacer uso del protocolo 
TLS 1.3, éste no negocia el algoritmo de intercambio de claves como 
parte de las suites criptográficas, sino que el algoritmo de intercambio 
de claves se negocia aparte (admitiéndose únicamente en TLS 1.3 al-
goritmos que hacen uso de forward secrecy, como ECDHE y FFDHE, 
Finite Field Diffie-Hellman Ephemeral, RFC 791970, de agosto de 2016). 
Por tanto, las suites criptográficas soportadas por TLS 1.373 no reflejan 
en su nombre o definición el algoritmo de intercambio de claves a em-
plear. Por ejemplo:

Código:	 0x13,0x01 ó 0x1301 (RFC5116)

IANA:	 TLS_AES_128_GCM_SHA256

Código:	 0x13,0x02 ó 0x1302 (RFC5116)

IANA:	 TLS_AES_256_GCM_SHA384

Código:	 0x13,0x03 ó 0x1303 (RFC7539)

IANA:	 TLS_CHACHA20_POLY1305_SHA256

TLS puede hacer uso de numerosos algoritmos de cifrado, tanto de flujo 
(stream), como de bloque (block), como de cifrado autentificado (AEAD) 
en TLS 1.2, como por ejemplo 3DES, RC4, AES, CAMELLIA, ChaCha20, 
etc. Dentro de los algoritmos de cifrado, se recomienda hacer uso de 
aquellos que proporcionan cifrado autentificado (Authenticated Encryp-
tion, AE), es decir, que combinan nativamente cifrado e integridad con la 
autentificación de los datos, conocidos habitualmente como AEAD (Au-
thenticated Encryption with Associated Data). Estos algoritmos moder-
nos también hacen uso de claves robustas y de forward secrecy (ver 
apartado "3.5.1. Forward secrecy"). Por ejemplo, AES en modo GCM 
(Galois/Counter Mode), frente a los modos CBC (Cipher Block Chaining) 
de AES, más inseguros, proporciona estas características.

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

73	� https://tlswg.github.io/tls13-spec/#rfc.appendix.B.4
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Desde el punto de vista del rendimiento, numerosas CPUs en la actua-
lidad disponen de soporte para operaciones que permiten ejecutar el 
algoritmo AES en hardware (AES-NI74), agilizando y optimizando las 
operaciones de cifrado y descifrado.

La validación de la integridad de los datos intercambiados en TLS, a 
través de un MAC (Message Authentication Code), va implícita junto al 
proceso de cifrado.

Tras obtener el secreto maestro, éste (junto a dos semillas aleatorias 
del cliente y el servidor) es procesado mediante una función pseu-
do-aleatoria (PRF, Pseudo-Random Function) para obtener el material 
criptográfico necesario en función de la suite criptográfica a emplear, y 
principalmente, de los algoritmos de cifrado. Debido a que cada algo-
ritmo de cifrado requiere un material criptográfico de longitud diferen-
te, el valor de salida será adaptado en base a la suite negociada.

Se recomienda por tanto hacer uso de cifrado AEAD mediante AES 128 
ó 256 bits en modo GCM para TLS (1.2), tal como se define en el RFC 
528875, de agosto de 2008. Adicionalmente, y una vez se estandarice 
su uso en TLS, puede hacerse uso del cifrador de flujo ChaCha20, junto 
al autentificador Poly1305, tal como se define en el RFC 790576, de ju-
nio de 2016.

Desde el punto de vista de los navegadores y clientes web es posible 
evaluar su soporte para algoritmos y suites criptográficas robustas, o 
débiles y vulnerables, mediante el servicio "SSL Client Test" de Qualys 
SSL Labs [Ref - 3], y desde el punto de vista de una mala implementa-
ción, mediante el servicio "BadSSL" [Ref - 20] y, en concreto, su "Dash-
board"77. El servicio "BadSSL" permite verificar el comportamiento de 
los clientes web frente a configuraciones incorrectas o no deseadas 
de HTTPS. El dominio asociado, "badssl.com”, proporciona multitud de 
servidores (y hostnames) diferentes, cada uno de ellos con debilidades 
y vulnerabilidades específicas, permitiendo comprobar las capacida-
des de conexión HTTPS de un cliente web en este tipo de escenarios 
vulnerables, así como obtener (desde el punto de vista del usuario) el 
mensaje de error, alerta o aviso concreto generado en cada situación 
no deseada.

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

74	 �AES-NI: (Intel) Advanced Encryption Standard New Instructions
75	 �"AES Galois Counter Mode (GCM) Cipher Suites for TLS": https://tools.ietf.org/html/

rfc5288
76	 "ChaCha20-Poly1305 Cipher Suites for TLS": https://tools.ietf.org/html/rfc7905
77	� https://badssl.com/dashboard/
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En resumen, de nuevo, se debe de buscar siempre el equilibrio entre 
seguridad y rendimiento, por lo que en la actualidad para entornos web 
estándar, para la generación de las claves criptográficas se recomien-
da hacer uso de claves ECDSA de 256 bits y claves RSA de 2.048 bits 
(ver apartado "3.2. Generación de las claves criptográficas"), para el 
intercambio de claves se recomienda hacer uso de ECDHE de 256 bits 
y DHE de 2.048 bits (ver apartado "3.5.2. Intercambio de claves robus-
to") y, como recomendación general, se deberían utilizar algoritmos de 
cifrado simétrico que proporcionen, al menos, 128 bits de seguridad 
(debiendo valorarse el impacto en el rendimiento de los algoritmos de 
cifrado simétrico de 256 bits, respecto al incremento en seguridad que 
proporcionan). Asimismo, como recomendación general, se deberían 
utilizar algoritmos de hashing basados en SHA-256, debiendo em-
plearse algoritmos más robustos (ej. SHA-384, SHA-512…) en casos 
muy concretos, que requieran un mayor grado de seguridad. 

Debe tenerse en cuenta que a la hora de hacer uso de suites criptográ-
ficas que utilizan el algoritmo SHA-1 de hashing para el MAC (reflejado 
al final de su nombre simplemente como "SHA"), en realidad lo utilizan 
con una clave en su variante HMAC (keyed-Hash Message Authentica-
tion Code), es decir HMAC-SHA1, para el que no se conocen ataques y 
que, por tanto, se puede utilizar con garantías de seguridad. (a diferen-
cia del uso de SHA-1 sin HMAC).

Como recomendación 
general, se deberían 
utilizar algoritmos de 
hashing basados en  
SHA-256, debiendo 
emplearse algoritmos 
más robustos en casos 
muy concretos, que 
requieran un mayor grado 
de seguridad

3. Buenas prácticas y recomendaciones para la implementación de HTTPS
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3.5.6 Recomendaciones 
de los algoritmos y suites 
criptográficas

El resumen de recomendaciones de los 
algoritmos y suites criptográficas incluye:

	� Utilizar algoritmos de intercambio de claves que proporcionen 
forward secrecy, preferiblemente ECDHE, o alternativamente DHE, 
frente a RSA.

	� En el caso de ECDHE se deberían de utilizar algoritmos de inter-
cambio de claves de 256 bits y, en el caso de DHE, de 2.048 bits.

	� Si se hace uso de ECDHE, se debe de evaluar en detalle el tipo de 
curvas elípticas a utilizar, disponiéndose de un par ampliamente 
soportadas, como secp256r1 (P-256) y secp384r1 (P-384), defini-
das por NIST y que no han sido analizadas públicamente de mane-
ra exhaustiva, y de nuevas curvas consideradas robustas, como 
Curve25519 (X2559) y Curve448 (X448), cuyo soporte se está em-
pezando a popularizar.

	� En el caso de hacer uso de DHE, el tamaño de los parámetros DH 
debería ser de al menos 2.048 bits, y se recomienda que coincida 
con la longitud o fortaleza de la clave privada correspondiente.

	� En el caso de hacer uso de DHE, no se recomienda hacer uso de 
grupos DH conocidos o pre-configurados, como los del RFC 3526, 
o generar grupos propios. En su lugar, es preferible hacer uso de 
los grupos DH pre-definidos en el RFC 7919: ffdhe2048, ffdhe3072 
o ffdhe4096.

	� Configurar el servidor web dando preferencia a las suites cripto-
gráficas más robustas, listadas en orden descendente de prefe-
rencia según el nivel de seguridad que ofrecen. 

	� No hacer uso del cifrador NULL, de suites basadas en ADH, de al-
goritmos de cifrado con claves con fortaleza criptológica inferior a 
100 bits, de suites con algoritmos de cifrado permitidos para su 
exportación, de los cifradores RC4, DES,   3DES (o TDES), de los 
algoritmos de hashing MD5, RIPMED-160 y SHA-1, etc. 

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS



60

	� A la hora de priorizar las suites criptográficas de TLS, respecto al 
algoritmo de intercambio de claves y de autentificación, se reco-
mienda hacer uso de suites criptográficas que comiencen por 
"ECDHE-ECDSA-…", en el caso de usar claves criptográficas ECD-
SA, y por "ECDHE-RSA-…" (preferiblemente) o "DHE-RSA-…", en el 
caso de usar claves criptográficas RSA.

	� Hacer uso de algoritmos de cifrado que proporcionen cifrado 
autentificado (Authenticated Encryption, AE) en TLS 1.2, conoci-
dos habitualmente como AEAD (Authenticated Encryption with 
Associated Data), como por ejemplo AES 128 ó 256 bits en modo 
GCM (Galois/Counter Mode), frente a los modos CBC (Cipher 
Block Chaining) de AES, o el cifrador de flujo ChaCha20, junto al 
autentificador Poly1305.

	� Se deberían utilizar algoritmos de cifrado simétrico que proporcio-
nen, al menos, 128 bits de seguridad (debiendo valorarse el impac-
to en el rendimiento de los algoritmos de cifrado simétrico de 256 
bits, respecto al incremento en seguridad que proporcionan).

	� Se deberían utilizar algoritmos de hashing basados en SHA-256, 
debiendo emplearse algoritmos más robustos (ej. SHA-384, SHA-
512…) en casos muy concretos, que requieran un mayor grado de 
seguridad. 

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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3.6. Mecanismos de revocación 
de certificados digitales

Los mecanismos de revocación de certificados digitales permiten al 
propietario de los mismos indicar a los usuarios (navegadores y clien-
tes web) que el certificado no tiene validez, ya que, probablemente, ha 
sido reemplazado por otro nuevo.

Los certificados digitales deben de incluir mecanismos de revoca-
ción como CRLs (Certificate Revocation Lists) u OCSP (Online Certi-
ficate Status Protocol) o, preferiblemente, debe hacerse uso de OCSP 
Stapling. El propio certificado digital proporciona las instrucciones o 
referencias para hacer uso de los dos primeros mecanismos a la hora 
de verificar la validez del certificado y si éste ha sido o no revocado:

Figura 6. 
Información de revocación incluida en los 
certificados digitales.
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3.6.1 Certificate Revocation Lists (CRLs)

El mecanismo CRL (Certificate Revocation List), RFC 681878, permite a 
los navegadores y clientes web verificar la validez del estado de un 
certificado digital mediante la descarga de la lista de revocación (en 
adelante lista CRL), que es mantenida por la CA que emitió dicho certi-
ficado. Si el número de serie del certificado aparece en la lista, quiere 
decir que ha sido revocado.

La referencia a la lista CRL se encuentra en el campo "CRL Distribution 
Points" del certificado digital.

Las principales limitaciones de CRL son su escalabilidad, debido al ta-
maño de las listas de revocación, que se incrementan con cada nuevo 
certificado revocado, la ausencia de información reciente o actualiza-
da (ya que debido al tamaño de las listas, los clientes web suelen man-
tener una copia local en caché), las implicaciones en el rendimiento a 
la hora de completar el handshake TLS y verificar el certificado (consi-
derando que es necesario descargar la lista CRL en el momento de la 
conexión), y la gestión de fallos en la descarga de la lista CRL.

Si por cualquier motivo no es posible descargar la lista CRL, lo habitual 
es que los clientes web hagan uso de la modalidad de fallo permisivo 
(soft fail) y consideren el certificado como válido.

La utilización de CRLs por parte de los navegadores y clientes web hoy 
en día tiende al desuso, o a escenarios de uso muy específicos (ej. 
certificados EV) o no generalizados, empleado casi siempre como últi-
mo recurso de comprobación.
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3.6.2 Online Certificate Status Protocol (OCSP)

El mecanismo OCSP (Online Certificate Status Protocol), RFC 696079, 
permite a los navegadores y clientes web verificar la validez del estado 
de un certificado digital mediante la realización de una consulta en 
tiempo real al servicio OCSP (conocido como servicio de respuestas 
OCSP u OCSP responder), que es mantenido por la CA que emitió dicho 
certificado. La consulta al servicio OCSP se lleva a cabo sólo para el 
número de serie del certificado, optimizando el ancho de banda nece-
sario para comprobar el estado de la revocación, y la respuesta obteni-
da permite saber si ha sido revocado o no.

La referencia al servicio OCSP se encuentra en el campo "(Certificate) 
Authority Information Access" (en la línea "OCSP") del certificado digital.

Las principales limitaciones de OCSP son que la CA debe disponer de 
un servicio OCSP rápido, fiable y actualizado, siempre disponible y que 
maneje altas cargas de trabajo puntuales, y de nuevo, las implicacio-
nes en el rendimiento a la hora de completar el handshake TLS y verifi-
car el certificado (considerando que es necesario recibir la respuesta 
del servicio OCSP en el momento de la conexión), junto a la gestión de 
fallos de acceso al servicio OCSP. Por otro lado, y desde el punto de 
vista de la privacidad, la CA puede conocer que sitios web están siendo 
visitados por un cliente web.

Si por cualquier motivo no es posible acceder al servicio OCSP, lo habi-
tual es que los clientes web hagan uso de la modalidad de fallo permi-
sivo (soft fail) y consideren el certificado como válido. Es relativamente 
sencilla la realización de ataques (mediante errores TCP, errores HTTP 
o incluso errores contemplados en el propio protocolo OCSP) que evi-
tan que el cliente web reciba la respuesta del servicio OCSP.

Las respuestas OCSP pueden ser válidas hasta un máximo de 10 días 
para los certificados digitales finales (habitualmente unos 7 días), y 
hasta 12 meses para los certificados digitales de CAs intermedias. 
Adicionalmente, ciertas optimizaciones de rendimiento aplicadas so-
bre OCSP facilitan la realización de ataques de replay.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

79	� https://tools.ietf.org/html/rfc6960

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

El mecanismo 
OCSP permite a los 
navegadores y clientes 
web verificar la 
validez del estado de 
un certificado digital 
mediante la realización 
de una consulta en 
tiempo real al servicio 
OCSP, que es mantenido 
por la CA que emitió 
dicho certificado



64

A la hora de seleccionar una CA, se recomienda verificar que la CA 
empleada para la emisión de los certificados digitales (ver apartado 
"3.3.2. Emisión de certificados digitales: Autoridades Certificadoras 
[CAs"]) dispone de un servicio OCSP rápido  y fiable.

De nuevo al igual que con las CRLs, la utilización de OCSP por parte de 
los navegadores y clientes web hoy en día es muy variada, y no suele 
estar activa por defecto, o sólo en escenarios de uso muy específicos 
(ej. certificados EV) o no generalizados, por lo que no se puede consi-
derar efectiva, tal como demuestra la aparición de otras alternativas 
propietarias como CRLSets en Chrome o OneCRL en Firefox.

Si un cliente web hace uso de OCSP, cada vez que se conecta al servi-
dor web también se tendrá que conectar a la CA para verificar la vali-
dez actual del certificado digital. OCSP stapling (ver apartado "3.6.3. 
OCSP Stapling") permite evitar esta dependencia continua de la CA 
(con las implicaciones positivas asociadas de disponibilidad, rendi-
miento y privacidad).

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

Si un cliente web hace 
uso de OCSP, cada 
vez que se conecta al 
servidor web también 
se tendrá que conectar 
a la CA para verificar 
la validez actual del 
certificado digital



65

3.6.3 OCSP Stapling y OCSP Must-Staple

Si un cliente web soporta y solicita OCSP Stapling, y el servidor web 
también implementa OCSP Stapling, cada vez que el cliente se conec-
ta al servidor web, éste podrá proporcionarle directamente la respues-
ta OCSP para que el cliente pueda verificar la validez actual del 
certificado digital, evitando así la mayoría de implicaciones negativas 
asociadas al uso de OCSP o de CRL.

OCSP Stapling80, RFC 606681, fue diseñado debido a que ni CRL ni 
OCSP proporcionan la seguridad y el rendimiento deseados para la ve-
rificación de la revocación de certificados en las conexiones HTTPS. 
En la mayoría de los casos, las comprobaciones de revocación no han 
sido efectivas, tal como se demostró en el año 2011 al ser necesaria la 
distribución de actualizaciones para los navegadores y clientes web de 
cara a añadir a las listas negras de revocación los certificados falsos 
generados tras el compromiso de varias CAs. Con OCSP Stapling en 
lugar de ser el cliente web el que debe de encargarse de verificar el 
estado de la revocación, es el servidor web el que lo hace periódica-
mente y proporciona los detalles al cliente.

La extensión TLS asociada a OCSP Stapling permite al servidor web 
proporcionar información lo más actualizada posible sobre el estado 
de la revocación de un certificado digital al cliente web, enviada (adjun-
tada o grapada, "stapled", de ahí su nombre) durante el establecimien-
to de la conexión o handshake TLS, desde el propio servidor web (sin 
depender de la CA en el momento de la conexión). Para ello, el servidor 
obtiene periódicamente el estado del certificado mediante una peti-
ción OCSP al servicio de la CA, recibiendo una respuesta firmada por la 
CA y con una marca de tiempo (timestamp). Cuando el cliente web re-
cibe dicha respuesta durante el establecimiento de la conexión TLS, 
puede verificar la firma de la respuesta OCSP y, por tanto, la validez del 
certificado. El cliente también puede confiar en la respuesta ya que 
ésta tiene una validez limitada en el tiempo (en base al timestamp).

Si por cualquier motivo no es posible obtener la respuesta OCSP 
Stapling, y el servidor web declara que hace uso de este mecanismo de 
revocación (mediante la directiva OCSP Must-Staple, descrita poste-
riormente), los clientes web podrán hacer uso de la modalidad de fallo 
restrictivo (hard fail) y no considerar el certificado como válido.
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En el escenario de uso inicial de OCSP Stapling, el cliente web no pue-
de saber si el sitio web soporta OCSP Stapling y si, por tanto, debe es-
perar recibir una respuesta OCSP en el handshake TLS. Para solucionar 
este escenario surgió OCSP Must-Staple.

OCSP Must-Staple82, RFC 763383, define un nuevo ajuste asociado a 
los certificados digitales X.509 que debe ser activado por la CA, indi-
cando al navegador o cliente web que el certificado digital debe ser 
ofrecido a través de una sesión TLS que incluya una respuesta OCSP 
Stapling. En caso contrario, el cliente web debe de considerar que el 
certificado digital no es válido (hard fail). 

El proceso empleado para generar una solicitud de firma de un certificado 
(CSR), destinado a la CA, debe de incluir la extensión OCSP Must-Staple.

Debido a que la combinación de OCSP Stapling junto a OCSP Must-
Staple es más restrictiva que las opciones de revocación disponibles 
previamente, y a que podrían presentarse escenarios que afecten a la 
disponibilidad del entorno web si no se implementan correctamente 
(al igual que ocurre con HPKP o CSP), se recomienda implementarlo 
con cautela y evaluando detalladamente su implantación. Para ello, se 
dispone de un nuevo mecanismo de notificación, denominado OCSP 
Expect-Staple84 que permite al propietario de un sitio web monitorizar 
el funcionamiento de OCSP Stapling antes de su activación de manera 
estricta mediante OCSP Must-Staple. Sus capacidades de monitoriza-
ción son similares a las asociadas a la directiva "report-uri" de cabece-
ras HTTP de seguridad como HPKP (ver apartado "3.3.8. Restricción 
de los certificados digitales legítimos: HPKP") o CSP (ver apartado 
"3.7.6. Content Security Policy (CSP)").

La lista precargada de HSTS (ver apartado "3.7.4. Forzando el uso 
estricto (por defecto) de HTTPS: HSTS") se está convirtiendo en la 
ubicación de referencia en los navegadores web para reflejar los requi-
sitos de seguridad de los entornos web. Dicha lista no sólo contiene la 
directiva propia de HSTS, sino también los pines prefijados de HPKP 
(para ciertos dominios únicamente), Expect-CT (ver apartado "3.3.6. 
Certificate Transparency (CT)") y OCSP Expect-Staple. En el momen-
to de elaboración del presente informe, el proceso para añadir OCSP 
Expect-Staple al entorno web se lleva a cabo manualmente con los 
responsables de la lista precargada de Chromium/Chrome.
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La definición de OCSP Expect-Staple en dicha lista incluye la declara-
ción de que se espera que las respuestas del entorno web hagan uso 
de OCSP Stapling e incluyan una respuesta OCSP, la URL a la que remi-
tir informes de errores asociados a OCSP Expect-Staple, y si la directi-
va aplica igualmente a todos los subdominios (includeSubDomains).

Cuando la directiva OCSP Expect-Staple está activa, si el navegador 
web establece una conexión con el entorno web pero no recibe una 
respuesta OCSP válida mediante OCSP Stapling, generará un informe 
notificando esta situación a la URL previamente definida, empleando el 
formato descrito en la especificación85. El informe no sólo notifica si la 
respuesta OCSP no ha sido recibida (ausente), sino también si se ha 
recibido, pero no es válida por otros motivos (ha expirado, no aplica 
para el certificado digital recibido, su formato es incorrecto, etc.). Es-
tos detalles proporcionan la información necesaria para configurar e 
implementar un entorno de OCSP Stapling óptimo.

Inicialmente, OCSP Stapling sólo podía proporcionar información so-
bre el certificado digital del servidor web, pero el RFC 696186 (de junio 
de 2013) extiende sus capacidades para proporcionar detalles de re-
vocación de múltiples certificados simultáneamente, como por ejem-
plo los asociados a las CAs intermedias reflejadas en la cadena de 
certificación.

La ventaja de hacer uso de OCSP Stapling junto a OCSP Must-Staple 
es que se reduce significativamente el tiempo en el que los clientes 
web son notificados de un potencial compromiso relativo a un certifi-
cado digital, pasando de un máximo de 39 meses (periodo máximo de 
validez de los certificados digitales, u 825 días con la nueva propuesta 
a partir de marzo de 2018, ver apartado "3.3.5. Renovación de los cer-
tificados digitales"), al máximo asociado al tiempo de vida de una res-
puesta OCSP, es decir, normalmente un máximo de 7 días.
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86	� https://tools.ietf.org/html/rfc6961
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3.6.4 Recomendaciones 
para la revocación de 
certificados digitales

El resumen de recomendaciones para la 
revocación de certificados digitales 
incluye:

	� Los certificados digitales deben de incluir mecanismos de revoca-
ción como CRLs (Certificate Revocation Lists) u OCSP (Online Cer-
tificate Status Protocol) o, preferiblemente, debe hacerse uso de 
OCSP Stapling.

	� Al seleccionar una CA, se recomienda verificar que dispone de un 
servicio OCSP rápido y fiable.

	� Hacer uso de la extensión TLS OCSP Stapling para proporcionar a 
los clientes información actualizada sobre el estado de la revoca-
ción de un certificado digital.

	� Hacer uso de una CA que permita añadir la directiva OCSP 
Must-Staple a los certificados digitales, para permitir a los clientes 
web considerar el certificado como no válido si no es posible ob-
tener una respuesta OCSP Stapling válida.

	� Hacer uso de OCSP Must-Staple. Complementariamente, hacer 
uso de las capacidades de notificación de OCSP Expect-Staple, que 
permiten monitorizar el funcionamiento de OCSP Stapling antes 
de su activación de manera estricta mediante OCSP Must-Staple. 
Estas capacidades, aún disponibles de manera experimental, per-
miten hacer un uso progresivo y controlado de OCSP Must-Staple.

	� Proporcionar detalles de revocación de múltiples certificados si-
multáneamente, como por ejemplo los asociados a las CAs inter-
medias, mediante OCSP Stapling (si se considera necesario). 
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3.7. Contenidos y aplicaciones 
web HTTPS

Los siguientes apartados proporcionan numerosas recomendaciones 
que afectan al diseño y configuración tanto del servidor web y sus con-
tenidos, como de las aplicaciones web, todos ellos centrados en pro-
porcionar la máxima cobertura para ofrecer todos los contenidos 
disponibles en el entorno web a través de HTTPS.

3.7.1 Prioridad en los buscadores web

Uno de los objetivos de la mayoría de sitios web es estar bien posicio-
nados en los buscadores de Internet (como Google, Yahoo!, Bing, etc.) 
de cara a poder ser fácilmente encontrados e identificados por los po-
tenciales usuarios.

En agosto de 2014, Google anunció [Ref - 24] que daría más relevancia 
en el posicionamiento (o ranking) de las búsquedas, asociados a los 
algoritmos de SEO (Search Engine Optimization), a los sitios web que 
hacían uso de HTTPS frente a los que empleaban HTTP. Posteriormen-
te, en diciembre de 2015 Google anunció que la búsqueda e indexación 
de páginas web se realizaría por defecto para la versión HTTPS, es 
decir, comenzando por las páginas HTTPS frente a HTTP87, incluso si 
no se han identificado referencias a HTTPS.

Por este motivo, con el objetivo de facilitar la indexación de los conte-
nidos del sitio web, se recomienda no añadir la directiva "noindex" para 
las URLs que hacen uso de HTTPS, ni a través de la etiqueta HTML 
"<meta>", ni de las cabeceras HTTP.

Uno de los objetivos 
de la mayoría de sitios 
web es estar bien 
posicionados en los 
buscadores de Internet 
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87	� https://security.googleblog.com/2015/12/indexing-https-pages-by-default.html
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Adicionalmente, la política establecida en el fichero "robots.txt" debe 
permitir la indexación de los contenidos HTTPS del servidor web por 
parte de los buscadores web.

También relacionado con los buscadores web y los algoritmos de SEO, 
en relación a la existencia de contenidos duplicados y de la redirección 
de cualquier recurso desde HTTP hacia HTTPS (ver apartado "3.7.3. 
Forzando el uso (por defecto) de HTTPS"), se recomienda hacer uso de 
la etiqueta "rel=canonical"88 89, que permite definir cuál es el recurso 
canónico o de referencia dentro del servidor web para contenidos simi-
lares (o duplicados).

La etiqueta "rel=canonical" debe ser añadida en la cabecera "<head>" 
de todas las páginas web duplicadas (e incluso de las páginas web 
únicas o no duplicadas), especificando la página web HTTPS de refe-
rencia para los buscadores web:

<link rel="canonical" href="https://www.dominio.es/p.php?i=1" />

En caso de que la redirección global de HTTP hacia HTTPS no aplique 
a todos los recursos de la aplicación web, esta etiqueta permite añadir 
una indicación adicional de la intencionalidad de utilizar HTTPS, de 
cara a la indexación por parte de los buscadores web.
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Figura 7. 
Prioridad de sitios web 
HTTPS en los 
buscadores web. 
Fuente: Google
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3.7.2	 Rendimiento

En el pasado uno de los argumentos en contra del uso de HTTPS frente 
a HTTP ha sido el impacto en el rendimiento del servidor o aplicación 
web. Las numerosas mejoras y optimizaciones tanto en los protocolos 
asociados a HTTPS, como en las implementaciones [Ref - 9], han per-
mitido incrementar significativamente el rendimiento de HTTPS y el 
tiempo de carga de las páginas web que hacen uso de este protocolo, 
e incluso que éste supere el rendimiento de HTTP, especialmente si se 
hace uso de HTTP/2 (ver apartado "3.4.5. HTTP/2").

Dentro de las mejoras de rendimiento y optimizaciones (aplicadas so-
bre el uso de CPU, la latencia de la conexión, etc.) disponible se encuen-
tran las optimizaciones del TLS handshake (1-RTT), del TLS record size 
y de la cadena de certificación, TLS session resumption o TLS session 
caching (TLS session tickets), TLS False Start, TCP Fast Open, TLS early 
termination, OCSP Stapling, etc., junto a nuevas características que se-
rán incorporadas en TLS 1.3, como 0-RTT o zero-RTT.

Se dispone de numerosos recursos90 para evaluar el rendimiento de 
HTTP frente a HTTPS, como por ejemplo "HTTP vs HTTPS Test"91.

Debido a ataques como CRIME (ver apartado "3.8. Vulnerabilidades en 
HTTPS"), se recomienda deshabilitar las capacidades de compresión 
de TLS del servidor web. Sin embargo, se dispone de la posibilidad de 
hacer uso de mecanismos de compresión Brotli [Ref - 25], pero única-
mente para conexiones HTTPS, dónde un cliente web puede indicar 
que dispone de soporte a través de la cabecera HTTP "Accept-
encoding: br". Estas capacidades fueron incluidas en Firefox 4492, 
Chrome 5593, Edge 15 u Opera 3894. Brotli proporciona mejoras en tor-
no al 20-26% respecto a otros algoritmos de compresión existentes, lo 
que reduce el ancho de banda utilizado para las comunicaciones web, 
y agiliza el tiempo de carga de las páginas y recursos web. Se reco-
mienda verificar si se dispone de soporte para compresión Brotli en el 
servidor web, y habilitarla en caso de estar disponible.
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90	 �https://scotthelme.co.uk/still-think-you-dont-need-https/
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dev/JufzX024oy0/WEOGbN43AwAJ
94	� http://caniuse.com/#feat=brotli
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3.7.2.1 TLS FALSE START	� El establecimiento de una sesión TLS, mediante un TLS handshake es-
tándar, requiere hacer uso de 2-RTT (roundtrips, o intercambios de ida 
y vuelta) entre el cliente y el servidor [Ref - 9], afectando al rendimiento 
de las conexiones HTTPS.

	� TLS False Start es una extensión del protocolo TLS que permite la 
transmisión de datos de aplicación cifrados cuando la sesión TLS está 
sólo establecida parcialmente, lo que permite reducir el establecimien-
to de la sesión TLS a 1-RTT. TLS False Start optimiza el rendimiento de 
TLS sacrificando ligeramente su seguridad, ya que los datos se envían 
antes de verificar la integridad del TLS handshake.

	� TLS False Start está soportada por todos los navegadores y clientes 
web modernos, pero para ser utilizada con confianza y contrarrestar el 
sacrificio en seguridad mencionado, estos verifican que el servidor 
web haga uso de suites de cifrado de (al menos) 128 bits, con forward 
secrecy, y de la extensión TLS NPN95 (Next Protocol Negotiation, pre-
viamente) o ALPN (Application Layer Protocol Negotiation).

	� Si se combina TLS False Start junto a TLS session resumption (o TLS 
session caching, ver apartado "3.7.2.2. TLS session resumption o ca-
ching, y TLS session tickets") es posible hacer uso de TLS handshakes 
de 1-RTT para nuevas sesiones, y optimizar los cálculos criptográficos 
para sesiones posteriores (resumidas).

	� Complementariamente, y para poder comparar las versiones del proto-
colo TLS entre sí, uno de los objetivos de diseño de TLS 1.3 (ver aparta-
do "3.4.1. Versiones del protocolo SSL y TLS") es disponer de capacidades 
para poder establecer sesiones TLS nuevas en 1-RTT y resumir sesio-
nes en 0-RTT.

3.7.2.2 TLS SESSION RESUMPTION  
O CACHING, Y TLS SESSION TICKETS

	� Si un cliente se ha comunicado previamente con el servidor mediante 
TLS, es posible establecer una nueva sesión de manera abreviada, y re-
ducir el uso de CPU al reutilizarse parámetros criptográficos de la sesión 
previa.

	 �TLS session resumption, también referido como TLS session caching 
(RFC 507796), es un mecanismo que optimiza el rendimiento de TLS sa-
crificando ligeramente su seguridad. Al establecer una sesión TLS, el 
cliente y el servidor negocian y derivan una clave maestra, una operación 
costosa criptográficamente hablando. Si se hace uso de TLS session 
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caching, las conexiones posteriores que forman parte de la misma se-
sión harán uso de la misma clave maestra, reduciendo el tiempo de co-
nexión (a 1-RTT). Si un potencial atacante obtiene la clave maestra, 
podría descifrar todas las conexiones asociadas a una misma sesión. 
Sin embargo, debido a que las sesiones TLS no deberían perdurar a lo 
largo del tiempo, es aceptable su utilización desde el punto de vista de 
seguridad, teniendo en cuenta los beneficios de rendimiento obtenidos. 

	� Se recomienda establecer el periodo máximo en el que se cachearán 
las sesiones TLS, empleando por ejemplo un día (24 horas) como refe-
rencia. Asimismo, se recomienda no compartir la caché de sesiones 
TLS entre diferentes entornos, servidores o aplicaciones web (en entor-
nos web de hosting compartido).

 	 �Las sesiones son identificadas tanto en el cliente como en el servidor 
mediante un identificador de sesión (Session ID - RFC 5246[55]), inter-
cambiado entre ambas partes durante el establecimiento inicial de la 
sesión. Al hacer uso de TLS session caching, tanto el cliente como el 
servidor deben mantener la información del estado de la sesión duran-
te un tiempo. 

	 �La alternativa (para evitar el almacenamiento en el lado del servidor, 
especialmente cuando éste gestiona miles o millones de clientes web) 
es hacer uso de tickets de sesión (TLS session tickets - RFC 5077[96]), 
donde todo el estado de la sesión se mantiene en el cliente (también 
conocido como stateless TLS session resumption). Desde el punto de 
vista de seguridad, se desaconseja el uso de TLS session tickets, ya que 
exponen todos los detalles criptográficos del estado de la sesión a tra-
vés del canal de comunicación, protegidos únicamente con una clave 
de ticket, que, en algunos casos, puede ser más débil que las claves de 
la propia sesión. Por ejemplo, OpenSSL hace uso de AES 128 bits para 
las claves de ticket y, por defecto, reutiliza las claves de ticket entre 
sesiones, que son creadas al arrancar el servidor web y no son rotadas 
(pudiendo ser utilizadas durante muy largos periodos de tiempo y anu-
lando de manera efectiva forward secrecy). Asimismo, en el caso de 
usar TLS session tickets se recomienda no compartir la clave de ticket 
entre diferentes entornos, servidores o aplicaciones web (en entornos 
web de hosting compartidos).

	 �Por ejemplo, Apache 2.4.12+ dispone de capacidades avanzadas para 
la gestión de la cache de sesiones TLS, la capacidad de deshabilitar los 
tickets de sesión y la gestión de las claves de ticket.
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3.7.2.3 PRECONNECT	� La etiqueta HTML <link>97 especifica relaciones entre el documento 
web actual y otros recursos externos, como por ejemplo hojas de estilo 
(CSS o stylesheets), pero también puede ser utilizada para referenciar 
otros recursos web (por ejemplo, externos).

	 �La directiva HTML "preconnect"98 [Ref - 26] de <link> (<link rel="precon-
nect" href="https://…">) permite indicarle al navegador o cliente web 
que debe de abrir prematuramente una conexión HTTPS hacia el servi-
dor y puerto indicados para cargar recursos que serán referenciados 
posteriormente. Estas indicaciones previas mejoran el rendimiento, lle-
vando a cabo la resolución DNS, establecimiento de la conexión TCP y 
la negociación mediante TLS anticipadamente. La directiva "precon-
nect" está soportada en Chrome 4699, Firefox 39100, y Opera 33101, y 
complementa otras directivas web para mejorar el rendimiento como 
"preload", "prefetch" o "prerender"102.
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97	 �https://developer.mozilla.org/en-US/docs/Web/HTML/Element/link
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100	� https://bugzilla.mozilla.org/show_bug.cgi?id=1135160
101	� http://caniuse.com/#search=preconnect
102	 �https://www.keycdn.com/blog/resource-hints/

3.7.3 Forzando el uso (por defecto) de HTTPS

Uno de los problemas que todavía subyacen en las tecnologías web 
es que aún por defecto se hace uso de HTTP, y no de HTTPS, siendo 
éste una característica opcional. Con el objetivo de implementar un 
servidor o aplicación web únicamente disponible por HTTPS, se reco-
mienda redirigir automáticamente todo el tráfico HTTP (TCP/80) hacia 
HTTPS (TCP/443; ver apartado "3.1. Acceso a los puertos TCP/IP aso-
ciados a los servicios web").

En ningún caso lo que debe ocurrir es que un acceso por parte de un 
usuario a la versión HTTPS del entorno, servidor o aplicación web sea 
redireccionado a la versión HTTP, que no hace uso de mecanismos de 
autentificación y/o cifrado.
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3.7.4 Forzando el uso estricto (por defecto) de HTTPS: HSTS

La cabecera de seguridad del protocolo HTTP conocida como HSTS o 
STS (HTTP Strict Transport Security) [Ref - 27] permite al servidor web 
declarar (e informar a los clientes web) que sólo está accesible me-
diante HTTPS (y no mediante HTTP). Como resultado, los navegadores 
y clientes web con soporte para HSTS no generarán ninguna petición 
HTTP hacia el entorno web, empleando automáticamente HTTPS en 
todo momento.

HSTS previene errores de configuración e implementación, y ataques 
de tipo MitM tanto pasivos, basados en la captura de tráfico no cifrado, 
como activos, conocidos como SSLstrip, es decir, donde un potencial 
atacante fuerza al cliente web víctima a conectarse al servidor web 
empleando HTTP, sin hacer uso de cifrado, en lugar de HTTPS y, des-
velando como resultado información sensible, como por ejemplo cre-
denciales, cookies o identificadores de sesión, etc.

Adicionalmente, el uso de HSTS mitiga los ataques debidos a la po-
sibilidad de que el usuario acepte certificados digitales inválidos. Las 
alertas y errores de seguridad en la validación de los certificados digi-
tales en los navegadores web no pueden ser ignorados o evitados por 
los usuarios cuando se hace uso de HSTS.

La cabecera HSTS debe de ser incluida en todas y cada una de las res-
puestas HTTPS generadas por el servidor o aplicación web:

Strict-Transport-Security: max-age=31536000 [; includeSubDomains] 

[; preload]

Debe tenerse en cuenta que el navegador web refuerza el uso de 
HTTPS para un servidor web concreto durante el periodo indicado por 
la directiva "max-age" (especificado en segundos) de la cabecera HSTS.

Se recomienda que el valor de "max-age" sea de al menos 10886400 
(18 semanas), ya que este es el valor mínimo requerido para ser ad-
mitido en la lista precargada (descrita posteriormente). Sin embargo, 
sería recomendable hacer uso de periodos temporales mayores de, al 
menos, 6 o 12 meses (ó 365 días: "31536000").
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Para minimizar el posible impacto de una configuración incorrecta al 
comenzar el despliegue de HSTS, se recomienda incrementar progresi-
vamente el valor de "max-age", comenzando con un valor pequeño (5 mi-
nutos: "300"), y aumentándolo a valores mayores (1 semana: "604800", 1 
mes: "2592000", y finalmente a su valor definitivo). Simultáneamente, se 
deberían monitorizar exhaustivamente los logs de acceso del servidor 
web en busca de peticiones recibidas por HTTP (y no por HTTPS).

Desde el punto de vista de seguridad, HSTS debe de ser implementado 
para la totalidad del dominio, y no sólo para servidores web individua-
les. Para ello, se debe de hacer uso de la directiva "includeSubDo-
mains". Para evitar problemas de accesibilidad, todos los servidores 
y aplicaciones web del dominio deben hacer uso de HTTPS y dispo-
ner de certificados digitales válidos. La aplicación de HSTS a todos 
los subdominios mitiga ataques basados en la manipulación del ser-
vicio DNS y en la generación de nuevos nombres de servidores web 
inexistentes en realidad, y sobre los que no se haría uso de conexiones 
HTTPS (al no existir, no existe en los clientes web una cabecera HSTS, 
o una directiva específica en la lista precargada, para ellos).

Adicionalmente, es importante resaltar que HSTS es un mecanismo 
de seguridad de tipo TOFU (Trust On First Use), es decir, que no es 
de aplicación la primera vez que el cliente web se conecta al servidor 
web. Para mitigar esta debilidad, la directiva "preload" indica el interés 
y la posibilidad de que el servidor web o el dominio asociado haya 
sido incluido en la lista precargada de HSTS de los navegadores web, 
"HSTS Preload List". En realidad, la lista precargada únicamente con-
templa dominios completos, no siendo posible añadir servidores web 
individualmente. 

La lista precargada de HSTS [Ref - 28] en una lista interna existente en 
los navegadores web, y gestionada por Chrome/Google, que es em-
pleada como referencia por el resto de navegadores web para determi-
nar qué dominios desean hacer uso exclusivo de HTTPS y, por tanto, 
para los que el navegador web nunca generará tráfico HTTP (evitando 
así ataques incluso en la primera conexión del cliente web).

Para que un dominio pueda ser admitido en la lista precargada debe de 
cumplir unos requisitos mínimos [Ref - 28]103 (desde febrero de 2016), 
similares a los descritos previamente, y mantenerlos a partir del momen-
to de su inclusión en la lista. Es posible comprobar la lista precargada 

103	� https://hstspreload.org/#submission-requirements
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completa [Ref - 29], incluyendo todos los dominios existentes en la mis-
ma, así como la lista pendiente [Ref - 30] que será incluida en futuras 
versiones de los navegadores web. Se recomienda monitorizar estas 
listas, especialmente esta última, una vez se ha solicitado la inclusión 
de un domino en la misma.

En resumen, la activación de HSTS debe de entenderse como una de-
claración a futuro por parte del responsable del servidor web y, preferi-
blemente, del dominio, de que se soportará HTTPS durante toda la vida 
en la totalidad del dominio (*. dominio.es). Una vez el dominio ha sido 
añadido a la lista precargada, no es sencilla su eliminación104.

3.7.5	 Evitando contenidos mixtos HTTP y HTTPS

El objetivo de la implementación HTTPS propuesta por el presente in-
forme es que los entornos, servidores o aplicaciones web hagan uso 
de HTTPS para la totalidad de sus contenidos, sin excepción.

Las páginas web con contenidos mixtos [Ref - 31] (o mezclados) son 
aquellas que, aunque sean servidas inicialmente mediante HTTPS, in-
cluyen referencias a contenidos y a otros recursos web empleando 
HTTP (es decir, una conexión en texto plano sin cifrar ni autentificar), 
como, por ejemplo, a imágenes, otras páginas web, frames o iframes, 
scripts con código Javascript, hojas de estilo (CSS), etc. Desafortuna-
damente, una única referencia que no haga uso de HTTPS podría ser 
interceptada y manipulada por un potencial atacante para comprome-
ter la sesión HTTPS del usuario.

Habitualmente se definen dos tipos de contenidos mixtos: los pasivos 
o menos relevantes, ya que no pueden interactuar con el resto de la 
página web, como, por ejemplo, imágenes y contenidos multimedia, y 
los activos o más críticos (por sus capacidades de interacción con el 
resto de la página web), como por ejemplo scripts, contenidos y etique-
tas HTML (iframes), hojas de estilo (CSS), objetos Flash o Java, etc. La 
inclusión de contenidos activos permitiría a un potencial atacante to-
mar control completo de la sesión y poder realizar cualquier acción en 
el entorno web suplantando la identidad del usuario víctima. Habitual-
mente, este contenido activo mixto es bloqueado por los navegadores 

104	� https://hstspreload.org/#removal
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web105. Sin embargo, incluso a través de los contenidos mixtos pasivos 
sería posible manipular al usuario en base a los contenidos de las imá-
genes que éste visualiza (mediante ingeniería social), enviar imágenes 
que incluyan exploits, o realizar ataques de content sniffing donde una 
imagen podría ser interpretada por el navegador o cliente web como un 
script, junto a la posibilidad de afectar la privacidad del usuario y hacer 
un seguimiento de sus actividades.

Se recomienda revisar todos los contenidos y código asociados al en-
torno, aplicación y páginas web (estáticas y dinámicas) y sustituir to-
das las referencias a "http://" por "https://" (o por referencias relativas o 
absolutas sin especificar el protocolo), exceptuando enlaces externos 
a otras páginas web (en el atributo "href" de la etiqueta anchor "<a>"), 
que, salvo excepciones, no se consideran contenidos mixtos (ya que 
hacen que el navegador web navegue a una página web distinta). Se 
debe por tanto diferenciar entre enlaces web (a sitios web externos 
fuera del control del entorno web) y la inclusión de recursos web, inte-
grados en el propio entorno web (tanto propios como externos). Son 
especialmente relevantes los contenidos que son cargados como par-
te de la página web, como hojas de estilo (CSS), imágenes, scripts, 
contenido HTML  (iframes), etc.106. El proceso de conversión de todos 
los contenidos web a HTTPS puede ser complejo y tedioso dependien-
do de la complejidad y extensión del sitio web, de los contenidos exis-
tentes actualmente y de otras posibles dependencias107. 

Además de las referencias propias, es decir, asociadas al mismo entor-
no web, se debe prestar especial atención a las referencias a recursos 
pertenecientes a terceros (como librerías, servicios de anuncios, ma-
pas, integración con redes sociales, o cualquier otra funcionalidad), ya 
que se dispone de menos control sobre ellos de cara a asegurar el uso 
exclusivo de HTTPS. Todos los recursos de terceros deberían de ser 
referenciados mediante enlaces HTTPS e, incluso, se debería verificar 
su validez e integridad (frente a manipulaciones inesperadas) a través 
de un nuevo estándar denominado SubResource Integrity (SRI)108.

Es muy importante ser consciente de que la inclusión de recursos y 
componentes de servicios web de terceros en las páginas web pro-
pias crea un vínculo de confianza muy estrecho entre distintos sitios 
web. Por ejemplo, la inclusión de código Javascript de un tercero en 

105	� Dependiendo del tipo de navegador web empleado y de su versión.
106	� https://developers.google.com/web/fundamentals/security/prevent-mixed-content/

what-is-mixed-content#mixed-content-types--security-threats-associated
107	� https://developers.google.com/web/fundamentals/security/prevent-mixed-content/

fixing-mixed-content
108	� https://www.w3.org/TR/SRI/
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la aplicación web hace que dicho código deba ser considerado como 
propio, ya que cualquier acción malintencionada del mismo, vulnera-
bilidad o posible manipulación, tendría control completo de la aplica-
ción web y un efecto negativo directo sobre la misma.

Asimismo, la utilización o carga de contenidos mixtos (especialmente 
los considerados activos) puede no estar permitida por los navegado-
res o clientes web, imponiendo cada uno de ellos diferentes criterios y 
restricciones al respecto, que pueden ser evaluados a través del servi-
cio "SSL Client Test" [Ref - 3] ("Mixed Content Handling").

También es posible evaluar la existencia de contenidos mixtos en un en-
torno web HTTPS mediante herramientas como "Mixed Content Scan"109.

El objetivo de evitar contenidos mixtos HTTP y HTTPS puede ser refor-
zado y simplificado mediante CSP (ver apartado "3.7.6. Content Securi-
ty Policy (CSP)"), especialmente para entornos web de mayor tamaño y 
más complejos, y mediante la utilización de HSTS (ver apartado "3.7.4. 
Forzando el uso estricto (por defecto) de HTTPS: HSTS").

3.7.6 Content Security Policy (CSP)

El estándar web conocido como Content Security Policy (CSP) [Ref - 
32], aparte de sus múltiples usos para mitigar muchos otros tipos de 
ataques asociados a tecnologías web (como por ejemplo Cross-Site 
Scripting, XSS), puede ser utilizado para mejorar la implementación de 
HTTPS.

CSP es un mecanismo que permite restringir el comportamiento de 
los navegadores y clientes web, definiendo una política que facilite 
controlar como se obtienen (o cargan) los diferentes recursos que 
forman parte de una página web, indicando cuáles de ellos son per-
mitidos y desde qué orígenes. Para su implementación se emplea la 
cabecera HTTP "Content-Security-Policy"110. Se recomienda hacer una 
utilización mucho más amplia y rigurosa de CSP111 para la protección 
de los entornos web de la que será detallada a continuación, que úni-
camente se centra en los aspectos relacionados con el uso de HTTPS. 

109	� https://github.com/bramus/mixed-content-scan
110	 �https://scotthelme.co.uk/content-security-policy-an-introduction/
111	 �https://scotthelme.co.uk/csp-cheat-sheet/
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La herramienta "CSP Builder"112 puede ser empleada para crear la po-
lítica CSP, mientras que "CSP Analyser"113 se puede emplear para ana-
lizar una política CSP existente.

CSP ha evolucionado significativamente a lo largo de los últimos años, 
identificado inicialmente por la versión 1.0 del estándar [Ref - 33], so-
portada por la mayoría de navegadores web hoy en día114 (salvo IE115). 
Posteriormente, la versión 2 o "Level 2" de CSP [Ref - 34], añadió nue-
vas directivas, características y mecanismos de protección, algunos 
de ellos asociados a HTTPS y que serán descritos posteriormente. El 
soporte de todas las características de CSP Level 2 en los navegado-
res web modernos está bastante extendido, pero es más limitado[114]. 
En la actualidad, está en proceso de revisión y diseño la versión 3 o 
"Level 3" de CSP [Ref - 35], incluyendo nuevas directivas y cambios 
respecto a las versiones previas. 

En el caso de HTTPS, CSP puede ser utilizado para evitar la obtención 
de recursos mediante enlaces HTTP que no emplean HTTPS, impi-
diendo así el uso de contenidos mixtos (ver apartado "3.7.5. Evitando 
contenidos mixtos HTTP y HTTPS"). 

Por un lado, mediante la directiva "default-src" de CSP se le puede in-
dicar al navegador web desde donde se le permite cargar los recursos 
(incluyendo imágenes, scripts, CSS, etc.) por defecto asociados al ser-
vidor o aplicación web. Si su valor es "https:" se indica que sólo podrán 
ser obtenidos mediante HTTPS, y no mediante HTTP, independiente-
mente del dominio desde el que se obtengan (esta sencilla política CSP 
no está aplicando ninguna restricción a este respecto). La política se 
puede extender también a los formularios web mediante la directiva 
"form-action" con el mismo valor.

Content-Security-Policy: default-src https:; form-action https:

NOTA:  

En el caso de CSP, al igual que para HPKP, es posible aplicar de manera 

estricta y efectiva la política a la vez que se reciben informes de 

violación de la misma (mediante "report-uri"). Esta opción (descrita 

posteriormente junto a "…-Report-Only") es muy interesante para 

identificar recursos que no deberían estar siendo referenciados, o 

ataques que hayan incluido nuevos contenidos web no autorizados.

112	� https://report-uri.io/home/generate
113	� https://report-uri.io/home/analyse
114	 �http://caniuse.com/#search=csp (http://caniuse.com/#feat=contentsecuritypolicy y 

http://caniuse.com/#feat=contentsecuritypolicy2)
115	 �IE hace uso de la antigua cabecera HTTP "X-Content-Security-Policy".
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Mediante la anterior política CSP, el navegador web no cargará ningún 
recurso, ni enviará ningún formulario, que no haga uso de HTTPS. La 
directiva "default-src" especifica la política de seguridad que se debe 
aplicar por defecto, es decir, para todos los tipos de recursos que no 
disponen de directivas que definan una política CSP específica para 
otros contenidos (fuentes, imágenes y favicons, multimedia —audio y 
vídeo, elementos hijos— como frames e iframes, objetos, scripts —Ja-
vascript, estilos, conexiones— como AJAX (XMLHttpRequest) y Web-
Sockets, etc.).

Adicionalmente, al igual que con otras cabeceras HTTP de seguridad 
como HPKP (ver apartado "3.7.4. Forzando el uso estricto (por defec-
to) de HTTPS: HSTS"), y de nuevo para minimizar el posible impacto 
de una configuración incorrecta al comenzar el despliegue de CSP, se 
recomienda empezar haciendo uso de las capacidades de notificación 
de CSP mediante la cabecera extendida "…-Report-Only" y la directi-
va "report-uri". Se recomienda hacer pruebas inicialmente con esta 
cabecera para identificar el correcto funcionamiento de la política. Si 
un navegador o cliente web recibe la política CSP Report-Only116, y el 
contenido web referencia un recurso que no hace uso de HTTPS, no 
bloqueará el tráfico HTTPS (tal como ocurre con la cabecera CSP es-
tándar, que sí aplica la política CSP sin excepción), pero generará un 
informe dirigido a la URL indicada en dicha cabecera por la directiva 
"report-uri". En este escenario, de manera efectiva, los clientes web son 
empleados como sensores para la detección de acceso a recursos 
mediante HTTP:

Content-Security-Policy-Report-Only: default-src https:; form-action 

https:; report-uri="https://dominioinformes.es/csp-report"

A diferencia de HPKP, en el caso de CSP sí se puede emplear para 
la directiva "report-uri" una referencia web HTTPS asociada al mismo 
servidor web que ha enviado la cabecera CSP (o a uno diferente), ya 
que en este caso no habrá conflictos en el navegador web para remitir 
el informe (tal como podía ocurrir en HPKP).

En el caso de CSP es posible hacer uso simultáneo de las cabeceras 
"Content-Security-Policy" y "Content-Security-Policy-Report-Only". La 
primera de ellas aplicaría de manera efectiva la política CSP actual, y la 
segunda permitiría verificar posibles violaciones de una nueva política 
CSP que se quiera introducir en el entorno web.

116	 �https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-
Security-Policy-Report-Only
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Se recomienda comenzar haciendo uso de la cabecera CSP en un re-
curso (o un conjunto reducido de recursos) web concreto(s), hasta 
verificar su correcta configuración, con el objetivo de evitar recibir mul-
titud de informes de violación de la política CSP. A diferencia de HSTS, 
CSP es una política que se aplica individualmente para cada página 
web (y que no es cacheada por el navegador web), por lo que todos y 
cada uno de los recursos web que se desea proteger deben de incluir 
la cabecera CSP en su respuesta. El impacto si se comenten errores de 
configuración de la política es mínimo, ya que sólo afectarían a cada 
recurso individualmente y una única vez.

El objetivo final de la migración a HTTPS es la modificación de todos 
los contenidos del entorno, servidor o aplicación web para que todas 
las referencias hagan uso de HTTPS en lugar de HTTP. Sin embargo, 
este proceso de migración puede ser complejo, ya que es necesario 
actualizar todas las referencias tanto estáticas (contenidos en fiche-
ros) como dinámicas (es decir, contenidas en bases de datos), hacia 
"https://". Se recomienda hacer uso de referencias relativas (como "./di-
rectorio/recurso.html"), absolutas (como "/directorio/recurso.html") o, 
al menos, emplear referencias que no especifiquen el protocolo (como 
"//dominio.es/directorio/recurso.html"), para generalizar el uso de HT-
TPS (y evitar referencias directas a HTTP). El uso de las capacidades 
de notificación de CSP mencionadas previamente puede ser crucial 
para identificar los recursos que aún hacen uso de HTTP ("http://")117. 

Adicionalmente, durante el proceso de migración (y posteriormente), 
la directiva "upgrade-insecure-requests" [Ref - 36] (asociada a CSP [Ref 
- 33]) puede ser de gran ayuda. Mediante "upgrade-insecure-requests", 
el entorno web indicará a los navegadores web que disponen de sopor-
te para esta directiva118 (como por ejemplo Firefox 42, Chrome 43 u 
Opera 30) que actualicen cualquier referencia HTTP hacia HTTPS, tan-
to para los contenidos del propio entorno web como de terceros, antes 
de enviar la petición asociada. El único problema que puede surgir al 
hacer uso de esta directiva es que los recursos que no están disponi-
bles mediante HTTPS no podrán ser cargados. Los navegadores que 
disponen de soporte para esta directiva lo indican mediante la cabece-
ra "Upgrade-Insecure-Requests: 1" en sus peticiones HTTP.
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117	 �https://scotthelme.co.uk/fixing-mixed-content-with-csp/
118	� http://caniuse.com/#feat=upgradeinsecurerequests
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Content-Security-Policy: upgrade-insecure-requests; default-src 

https:; form-action https:; report-uri="<URL>"

Otra directiva asociada a "upgrade-insecure-requests", pero más res-
trictiva, es "block-all-mixed-content" [Ref - 31]119 (asociada a CSP 3 
[Ref - 35]). Mediante "block-all-mixed-content", el entorno web indicará 
a los navegadores web que disponen de soporte para esta directiva 
que no carguen ningún contenido mediante HTTP si la página web ha 
sido obtenida mediante HTTPS. Esta directiva no permitirá la realiza-
ción de ninguna petición mediante HTTP. En el caso de estar haciendo 
uso de "upgrade-insecure-requests" junto a "block-all-mixed-content", 
esta última directiva no será de aplicación, siendo más permisivo el 
navegador web en la carga de contenidos mediante HTTP, e intentan-
do al menos obtenerlos mediante HTTPS.

Content-Security-Policy: block-all-mixed-content;

NOTA: La presencia de múltiples cabeceras CSP en una misma 

respuesta HTTP hace que el navegador web combine todas las 

políticas recibidas, aplicando de manera restrictiva el mínimo común 

múltiplo de todas ellas[106].

En resumen, y como política sencilla de ejemplo centrada en HTTPS, 
CSP puede ser empleado para restringir el uso de contenidos mixtos de 
terceros, forzando el uso de HTTPS, un escenario dónde HSTS no pue-
de imponer restricciones (ver apartado "3.7.4. Forzando el uso estricto 
(por defecto) de HTTPS: HSTS"), haciendo uso de la siguiente política 
de seguridad:

Content-Security-Policy: upgrade-insecure-requests; default-src  

https: 'unsafe-inline' 'unsafe-eval'; form-action https:; connect-src 

https: wss:; report-uri="https://dominioinformes.es/csp-report"

NOTA: La política del ejemplo superior120 especifica que cualquier 

referencia de AJAX (XMLHttpRequest), fetch, EventSource, y, 

especialmente, WebSockets, debe también hacer uso de HTTPS o WSS 

(WebSockets Secure), mediante "connect-src".

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

119	 �https://w3c.github.io/webappsec-mixed-content/#block-all-mixed-content
120	 �La política de ejemplo mostrada podría ser más estricta, y no permitir la carga y la 

utilización de contenidos propios mediante HTTPS catalogados como "unsafe", es 
decir, para recursos como scripts (<script>) y estilos (<style>) definidos en la propia 
página web ("unsafe-inline"), así como llamadas Javascript a "eval ()" y similares 
("unsafe-eval"), eliminando de "default-src https:" las directivas 'unsafe-inline' y 
'unsafe-eval'. Estas directivas no están directamente relacionadas con HTTPS.
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3.7.7 Ausencia de funcionalidades avanzadas en entornos HTTP

Algunos navegadores y clientes web están evaluando la posibilidad y 
aplicando medidas para no permitir el acceso a funcionalidades avan-
zadas disponibles en el navegador para sitios web basados en HTTP, 
sólo pudiendo ser éstas utilizadas a través de HTTPS (englobado den-
tro de los denominados orígenes seguros) [Ref - 37].

Dentro de la lista de funcionalidades avanzadas propuestas por Chro-
me, se encuentran las relacionadas con la geolocalización, la orienta-
ción y el movimiento del dispositivo del usuario, el acceso a la cámara, 
notificaciones, etc.

3.7.8 Evitando cachear contenidos sensibles

El objetivo del presente informe es que todo el tráfico asociado a las 
tecnologías web haga uso de HTTPS, siendo necesario por tanto dife-
renciar entre contenido sensible y contenido público. Como sugerencia 
general, se recomienda no almacenar localmente en disco, o cachear, 
en los clientes web ningún contenido sensible intercambiado por el en-
torno, servidor o aplicación web a través de HTTPS.

Para ello, es necesario hacer uso de diferentes cabeceras HTTP (con 
directivas de caché) que indiquen a los navegadores y clientes web es-
tándar que no deben almacenar una copia local, o cachear, ciertos con-
tenidos más críticos121. Las cabeceras HTTP a emplear varían en 
función de los navegadores y clientes web empleados para acceder a 
los contenidos web (debido a que no todos ellos implementan correc-
tamente los estándares122), por lo que se recomienda especificar todas 
las siguientes directivas en todos los recursos con contenido sensible 
intercambiados mediante HTTPS:

Cache-Control:	 no-store, no-cache, must-revalidate, private 

Pragma:	 no-cache

Expires:	 0

Las directivas para el control de caché de contenidos web están defini-
das actualmente en el RFC 7234 [Ref - 38].
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Por el contrario, los recursos y contenidos públicos deben de ser clasi-
ficados convenientemente para que puedan ser cacheados incluso al 
hacer uso de HTTPS:

Cache-Control:	 public

3.7.9 Inspección del tráfico HTTPS

Aunque de manera global se recomienda el uso exclusivo de HTTPS 
para el  intercambio de contenidos web, objetivo principal del presente 
informe, podrían existir escenarios dónde puede ser necesario inspec-
cionar o monitorizar el tráfico web con autorización, por ejemplo, para 
detectar la presencia de tráfico o contenidos maliciosos, o de ataques 
que podrían ser encubiertos a través del tráfico cifrado.

La inspección (o intercepción) del tráfico HTTPS, o TLS, especialmente 
en la actualidad donde la tendencia es hacer un uso generalizado de 
estos protocolos, es siempre controvertida, existiendo tanto motivos a 
favor como en contra. Habitualmente, esta capacidad es necesaria por 
parte de las soluciones empresariales de monitorización de tráfico 
(como sistemas de detección de intrusos, IDS) y de las redes de comu-
nicaciones, en concreto, en las redes internas y privadas de las organi-
zaciones, o en las infraestructuras perimetrales de conexión a Internet. 
Su implantación se puede llevar a cabo tanto desde la propia red (em-
pleando proxies de interceptación) y/o en los navegadores o clientes 
web, según su implementación.

Algunos escenarios específicos donde la inspección del tráfico HTTPS 
puede ser positiva desde el punto de vista defensivo serían la identi
ficación de descargas de malware, la detección de tráfico dirigido a 
servidores de Comando & Control (C&C) de una botnet, escenarios de 
exfiltración de datos desde una organización, etc. Sin las capacidades 
de inspeccionar los contenidos de las conexiones HTTPS, sólo es po-
sible obtener detalles de los metadatos de la conexión, es decir, las 
direcciones IP involucradas, los nombres en el DNS y los diferentes 
servicios empleados (si fuesen distintos a TCP/443), u obtener ciertos 
patrones de tráfico. En cualquier caso, las soluciones de inspección 
deben de ser completamente transparentes para el usuario y no afec-
tar al resto de recomendaciones de concienciación y buenas prácticas 
de comportamiento que se han transmitido a los usuarios para poder 
identificar ataques reales sobre HTTPS123.
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Desafortunadamente, el uso generalizado de soluciones de inspec-
ción del tráfico HTTPS está ampliamente generalizado (entre un 4 y un 
11% en conexiones públicas HTTPS en Internet), y en numerosas oca-
siones su correcta implementación disminuye el nivel de seguridad de 
las comunicaciones HTTPS (en un 62% de los casos), por ejemplo, 
haciendo uso de algoritmos o suites criptográficas débiles, o incluso 
introduce vulnerabilidades de seguridad adicionales (en un 58% de los 
casos), por ejemplo, no validando correctamente los certificados digi-
tales124. Si se está evaluando la implantación de una solución de este 
tipo, se recomienda evaluar cuidadosamente las ventajas e inconve-
nientes de la misma. En caso de disponer de cualquier solución de 
inspección de tráfico HTTPS, se recomienda al menos evaluar parcial-
mente el comportamiento de dicha solución mediante el servicio 
"BadSSL" [Ref - 20].

Por otro lado, la inspección del tráfico HTTPS es por naturaleza contra-
ria al conjunto global de recomendaciones proporcionados a lo largo 
del presente informe, inutilizando los diferentes mecanismos y capaci-
dades de protección sugeridos, y facilitando la posibilidad de disponer 
de acceso al tráfico sensible que debería estar protegido, para su ins-
pección y/o manipulación, y a suplantar a los extremos de la comuni-
cación125. Las soluciones de inspección de tráfico llevan a cabo de 
manera técnica y efectiva (aunque se realice con autorización, e inde-
pendientemente del tráfico intercambiado: personal, profesional, etc.) 
un ataque de Man-in-the-Middle (MitM), amenaza que de hecho se in-
tenta mitigar mediante el uso de HTTPS. 

Debe tenerse en cuenta que con la sofisticación y avances actuales de 
los mecanismos de protección asociados a HTTPS, las soluciones 
de inspección no sólo requieren modificaciones en la arquitectura de la 
red, sino también en la gestión de las conexiones HTTPS en los extre-
mos de la comunicación, tanto cliente como servidor, ya que si no se 
dificultará su activación (por ejemplo, si se hace uso de Certificate 
Transparency o de HPKP, en este último caso, salvo que se manipulen 
localmente las CAs en los navegadores y clientes web, tanto corporati-
vos como personales). 
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Por último, incluso en la definición y el proceso de ratificación del 
estándar TLS 1.3 [Ref - 22], diferentes grupos (como, por ejemplo, 
de la industria financiera126) han reflejado su preocupación debido 
a la eliminación en TLS 1.3 del intercambio de claves mediante RSA 
(permitiendo únicamente DHE y ECDHE empleando forward secre-
cy), lo que elimina la posibilidad de inspeccionar y descifrar el tráfico 
TLS en las redes internas y centros de datos. Por este motivo, se ha 
propuesto incluso un nuevo estándar que permita una configuración 
de los servidores HTTPS que haga uso de una clave DH o ECDH 
estática, en lugar de efímera, para todas las conexiones TLS, lo que 
permitiría monitorizar el tráfico asociado a dichos servidores127.

3.7.10 Cookies seguras

Independientemente de si se hace uso de otros mecanismos de segu-
ridad descritos a lo largo del presente informe, como por ejemplo HSTS 
(ver apartado "3.7.4. Forzando el uso estricto (por defecto) de HTTPS: 
HSTS"), se recomienda establecer la directiva "Secure" en todas las  
cookies empleadas por la aplicación web con el objetivo de que las 
mismas sólo sean enviadas por los navegadores y clientes web a tra-
vés de una conexión HTTPS, y nunca por HTTP.

Incluso haciendo uso de HSTS, existen escenarios donde podría ser 
posible obtener el valor de una cookie si no dispone de la directiva "Se-
cure", como por ejemplo en la primera conexión al entorno web, o al 
establecerse conexiones a otros servidores del mismo dominio. Es es-
pecialmente relevante el uso de la directiva "includeSubDomains" de 
HSTS si se hace uso de cookies de dominio ("domain"), cuyo alcance y 
aplicación incluye la totalidad del dominio (en lugar de únicamente la 
aplicación web que ha fijado el valor de la cookie).

Se recomienda hacer uso del resto de directivas de protección de las 
cookies128, aunque estas no estén directamente vinculadas a HTTPS 
(ej. HttpOnly o Same-site cookies129). En el caso de la propuesta aso-
ciada a los prefijos de cookies130, tanto el prefijo "__Secure-" como el 
prefijo "__Host-", sí requieren que la cookie disponga de la directiva "Se-
cure" y haya sido servida mediante HTTPS.
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3.7.11 Recomendaciones 
para los contenidos y 
aplicaciones web HTTPS

El resumen de recomendaciones para 
los contenidos y aplicaciones web 
HTTPS incluye:

	� El uso de HTTPS permite a los sitios web tener más relevancia en el 
posicionamiento (o ranking) de los buscadores web, como Google.

	� Los buscadores web priorizan la indexación de páginas web por 
defecto empleando la versión HTTPS de los sitios web, por lo que 
se recomienda no añadir la directiva "noindex" para las URLs que 
hacen uso de HTTPS.

	� La política establecida en el fichero "robots.txt" debe permitir la 
indexación de los contenidos HTTPS del servidor web por parte de 
los buscadores web.

	� Se recomienda hacer uso de la etiqueta "rel=canonical" para definir 
que los recursos canónicos o de referencia dentro del servidor web 
son los que hacen uso de HTTPS (tanto únicos como duplicados).

	� Evaluar en detalle la implementación de mejoras de rendimiento 
de TLS, como las optimizaciones del TLS handshake (1-RTT), del 
TLS record size y de la cadena de certificación, TLS session re-
sumption o TLS session caching (TLS session tickets), TLS False 
Start, TCP Fast Open, TLS early termination, OCSP Stapling, etc.

	� Hacer uso de mecanismos de compresión Brotli mediante HTTPS.

	� Hacer uso de TLS False Start junto a los mecanismos de seguri-
dad que permiten utilizarla con confianza (cifrado de 128 bits, con 
forward secrecy y NPN/ALPN).

	� Hacer uso de TLS session resumption (o TLS session caching) es-
tableciendo el periodo máximo en el que se cachearán las sesio-
nes TLS, por ejemplo, a un día (24 horas). No compartir la caché 
de sesiones TLS entre diferentes entornos web de hosting com-
partidos.

	� No hacer uso de TLS session tickets, y en caso de utilizarlos, hacer 
uso de claves de ticket robustas, que no sean reutilizadas frecuen-
temente, y que no sean compartidas entre diferentes entornos 
web de hosting compartidos.
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	� Se recomienda hacer uso de la directiva "preconnect" de la etique-
ta HTML <link> para indicar a los clientes web que abran prematu-
ramente una conexión HTTPS, para cargar recursos que serán 
referenciados posteriormente.

	� Se recomienda redirigir automáticamente todo el tráfico HTTP 
hacia HTTPS mediante una redirección 301. En ningún caso los 
accesos a la versión HTTPS del entorno web deben ser redirec-
cionados a la versión HTTP.

	� Hacer uso de HSTS (HTTP Strict Transport Security) para declarar 
que el servidor web sólo está accesible mediante HTTPS.

	� En el caso de hacer uso de HSTS, se recomienda emplear un valor 
de "max-age" de al menos 10886400 (18 semanas), y preferible-
mente de 6 o 12 meses ("31536000"). HSTS puede ser introducido 
incrementando progresivamente el valor de "max-age".

	� HSTS debería de ser implementado para la totalidad del dominio 
mediante la directiva "includeSubDomains".

	� Se debe de incluir la directiva "preload" en la configuración HSTS y 
remitir el dominio para que sea incluido en la lista precargada pú-
blica de HSTS.

	� Se recomienda revisar todos los contenidos y código asociados al 
entorno, aplicación y páginas web (estáticas y dinámicas) y susti-
tuir todas las referencias a "http://" por "https://" (o por referencias 
relativas o absolutas sin especificar el protocolo), evitando el uso 
de contenidos mixtos.

	� Verificar la validez e integridad de los recursos de terceros a través 
de SubResource Integrity (SRI).

	� Hacer uso de Content Security Policy (CSP) para mitigar el riesgo 
de utilización de contenidos mixtos, indicando que por defecto to-
dos los recursos deberían hacer uso de HTTPS. En su defecto, ha-
cer uso de las capacidades de notificación de CSP para identificar 
el uso de recursos web que continúan empleando HTTP.
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	� Se recomienda empezar haciendo un uso limitado de la cabecera 
CSP en un recurso concreto, e ir incrementando progresivamente 
su utilización al resto de recursos web.

	� En concreto, se puede mejorar la política CSP mediante las directi-
vas "upgrade-insecure-requests" (más permisiva) y "block-all-
mixed-content" (más estricta), para asegurar el uso de HTTPS en 
todo el entorno web.

	� Se recomienda hacer uso de referencias relativas o absolutas a 
los recursos web, pero que en cualquier caso no especifiquen el 
protocolo, para generalizar el uso de HTTPS (y evitar referencias 
directas a HTTP).

	� Se recomienda evitar que los clientes web almacenen localmente 
en disco, en la caché, ningún contenido sensible intercambiado 
por el entorno web a través de HTTPS, haciendo uso de diferentes 
cabeceras HTTP con directivas de caché.

	� Por el contrario, los recursos y contenidos públicos deben de ser 
clasificados convenientemente para que puedan ser cacheados 
incluso al hacer uso de HTTPS.

	� En el caso de hacer uso de alguna solución de inspección de tráfi-
co HTTPS, se debe verificar que es transparente para el usuario, 
no afectando al resto de buenas prácticas, y es necesario evaluar 
cuidadosamente las ventajas e inconvenientes de la misma, verifi-
cando especialmente su correcta implementación para que no 
disminuya el nivel de seguridad de las comunicaciones HTTPS o 
introduzca vulnerabilidades de seguridad adicionales.

	� Se recomienda establecer la directiva "Secure" en todas las coo-
kies empleadas por la aplicación web con el objetivo de que las 
mismas sólo sean enviadas a través de una conexión HTTPS.

	� Se recomienda hacer uso del resto de directivas de protección de 
las cookies, tanto las no están directamente vinculadas a HTTPS 
(ej. HttpOnly o Same-site cookies), como las que sí lo están (ej. 
prefijos "__Secure-" y "__Host-").
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3.8. Vulnerabilidades en HTTPS

El presente apartado proporciona una breve lista, y una descripción 
muy resumida, de las vulnerabilidades y ataques (término empleado de 
aquí en adelante) más relevantes sufridos por los protocolos e imple-
mentaciones asociados a HTTPS en los últimos años [Ref - 10], y refe-
renciados o mencionados a lo largo del presente informe.

Algunos de estos ataques podían ser mitigados simplemente actuali-
zando los componentes empleados en la implementación de HTTPS 
(librerías, servidores web, etc.), o modificando una configuración inse-
gura, mientas que otros han provocado cambios drásticos en el dise-
ño del protocolo TLS, o han hecho obsoletos (y permanentemente 
inseguros) versiones de los protocolos y/o de los algoritmos y suites 
criptográficas.

Por tanto, como recomendación general, siempre se debe disponer de 
la versión más actualizada (que al menos solucione las vulnerabilida-
des de seguridad conocidas) de las librerías TLS, servidores y aplica-
ciones web empleados en la implementación de HTTPS.

Se dispone de una lista de vulnerabilidades y eventos relevantes en la 
industria relacionados con HTTPS, desde 1994 hasta la actualidad, en 
"SSL/TLS and PKI History" [Ref - 39].

Los mecanismos de renegociación insegura de TLS (2009) permiten la 
realización de ataques MitM y de denegación de servicio (DoS, Denial 
of Service) sobre el servidor web (ver apartado "3.4.3. Renegociación").

BEAST (2011) es un ataque contra TLS 1.0 (y versiones previas de SSL) 
y los algoritmos de cifrado en modo CBC (AES, DES, etc.), debido al uso 
de vectores de inicialización (IVs, Initialization Vectors) predecibles en 
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los cifradores por bloques, por lo que se recomienda hacer uso de 
TLS  1.1, dar prioridad a suites criptográficas basadas en cifradores 
de flujo (en lugar de bloque) como RC4 (aunque no está recomendado 
en la actualidad debido a otras debilidades descubiertas en 2013 y 
2015, ver RFC 7465131 y, preferiblemente, AES-GCM con TLS 1.2132.

CRIME (2012) es un ataque contra los mecanismos de compresión a 
nivel de TLS que desvela información asociada a la sesión cifrada, por 
lo que se recomienda deshabilitar las capacidades de compresión de 
TLS del servidor web133.

LUCKY 13 (2013) es un ataque, de nuevo, contra las suites criptográ-
ficas de cifrado en modo bloque con CBC, basado en el análisis esta-
dístico e identificación de pequeñas diferencias en los tiempos de las 
operaciones de cifrado (ataques conocidos como padding oracle at-
tacks). De nuevo, se recomienda evitar el uso de suites CBC y emplear 
en su lugar suites GCM con TLS 1.2.

BREACH (2013) es un ataque contra los mecanismos de compresión 
por encima de TLS (extendiendo el ataque CRIME previo), por lo que 
se recomienda deshabilitar las capacidades de compresión web es-
tándar de HTTP del servidor web (ampliamente utilizadas) y, en caso 
de no ser posible, aplicar otras técnicas de mitigación más elabora-
das134, como por ejemplo HTTP Chunked Encoding. También se pue-
de hacer uso en su lugar de las capacidades de compresión Brotli. 
Otra alternativa es deshabilitar los mecanismos de compresión del 
servidor o aplicación web únicamente cuando se reciben peticiones 
desde otros sitios web, en base a la cabecera Referrer (o si ésta no 
está disponible). 

TIME (2013) es un ataque similar a BREACH, también centrado en los 
mecanismos de compresión, pero para el que no se publicó una prue-
ba de concepto o herramienta práctica de ataque.

El ataque de triple handshake (2014) permite la manipulación de la 
sesión TLS cuando se hace uso de certificados digitales cliente, es de-
cir, de las capacidades de renegociación (seguras) de TLS. Asimismo, 
este ataque demostró cómo era posible para un servidor malicioso 
seleccionar parámetros DH inseguros que ni siquiera eran números 
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primos, lo que permitiría romper fácilmente el intercambio de clave 
DH. Las implementaciones modernas de TLS, tanto cliente como ser-
vidor, han incorporado mecanismos de defensa, por lo que se reco-
mienda actualizar todos los componentes asociados a HTTPS.

Heartbleed (2014) es un ataque específico de la librería OpenSSL que 
permitía obtener fragmentos de la memoria del servidor (en bloques 
de 64 KB) mediante la manipulación de la funcionalidad de TLS heart-
beat. Heartbleed puede ser mitigado actualizando la versión de 
OpenSSL empleada.

POODLE (2014) es un ataque contra SSL 3.0 que permite calcular el 
contenido de una conexión cifrada con SSL (especialmente con algo-
ritmos de cifrado en modo CBC, una vez más, debido a la dificultad de 
implementarlos correctamente), así como forzar un ataque mediante 
técnicas de downgrade de la versión del protocolo SSL/TLS, para pa-
sar de usar TLS 1.x a usar SSL 3.0135 136.

Logjam (2015) es un ataque sobre los parámetros Diffie-Hellman 
(DH), y la posibilidad de hacer uso de un intercambio de claves débil 
mediante DH137, como por ejemplo DH de 768 o 512 bits (o incluso, 
para atacantes más avanzados, DH de 1.024 bits si se hace uso de 
grupos DH conocidos). Un atacante puede forzar, mediante un ataque 
MitM y técnicas de downgrade, el uso de una suite criptográfica débil 
que le permita descifrar el tráfico intercambiado. Logjam es un ataque 
similar a FREAK, pero centrado en el intercambio de claves mediante 
DHE en lugar de mediante RSA.

FREAK (2015) es un ataque centrado en las implementaciones TLS de 
los clientes que permite interceptar las comunicaciones HTTP y forzar 
(mediante técnicas de downgrade) a que se usen algoritmos de cifrado 
débiles, por ejemplo, RSA de 512 bits. Afecta a cualquier servidor que 
hace uso de suites criptográficas permitidas para su exportación138.

DROWN (2016) es un ataque contra SSL 2.0 que permite descifrar el 
tráfico HTTPS mediante la realización de peticiones a un servidor con 
SSL 2.0 que utiliza la misma clave139. Lo novedoso de esta vulnerabi-
lidad es que permite incluso atacar servidores que no soportan SSL 
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attack
137	 �https://weakdh.org
138	 �https://freakattack.com (https://censys.io/blog/freak)
139	 �https://drownattack.com
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3.8.1 Recomendaciones  
de las vulnerabilidades  
en HTTPS

El resumen de recomendaciones de las 
vulnerabilidades en HTTPS, en caso de no 
haber sido ya mencionadas en apartados 
previos, incluye:

	� Disponer de la versión más actualizada (que al menos solucione 
las vulnerabilidades de seguridad conocidas) de las librerías TLS, 
servidores y aplicaciones web empleados en la implementación 
de HTTPS.

	� Deshabilitar las capacidades de compresión de TLS del servidor 
web.

	� Evitar el uso de suites criptográficas de cifrado en modo bloque 
con CBC.

	� Deshabilitar las capacidades de compresión web estándar de HTTP 
del servidor web y, en caso de no ser posible, aplicar otras técnicas 
de mitigación más elaboradas o específicas. También se puede ha-
cer uso en su lugar de las capacidades de compresión Brotli.

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3. Buenas prácticas y recomendaciones para la implementación de HTTPS

2.0 si reutilizan la misma clave que otro servidor que sí soporta esta 
versión del protocolo SSL. Pese a haber sido publicado en 2016, la-
mentablemente se estimó que, en el momento de su publicación, el 
33% de los servidores web públicos HTTPS estaban afectados por 
ella, debido a que aún proporcionaban soporte para SSL 2.0.
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3.9. Compatibilidad con los 
navegadores y clientes web

Aunque desde el punto de vista de seguridad convendría premiar los 
mecanismos de seguridad y de protección más modernos y avanza-
dos, es necesario encontrar un equilibrio entre el nivel de seguridad pro-
porcionado mediante HTTPS y la compatibilidad o interoperabilidad 
con el mayor número de clientes web posible.

Para ello se recomienda, antes de implementar una nueva medida de 
seguridad relacionada con HTTPS, evaluar el soporte existente para la 
misma en la mayoría de navegadores o clientes web (agentes de usua-
rio), tanto tradicionales (por ejemplo, Chrome, Edge, Firefox, IE, Opera, 
Safari, etc.) como móviles (por ejemplo, navegador web Android (<= 
4.3), Chrome (Android e iOS), Safari Mobile (iOS), Firefox mobile, etc.).

Mediante el servicio web "Can I use…?" [Ref – 7] es posible evaluar el 
soporte para multitud de tecnologías y capacidades web en los nave-
gadores y clientes web, como, por ejemplo:

Diferentes versiones del protocolo TLS (1.0, 1.1., 1.2, etc.) y otras 
funcionalidades específicas de TLS, como SNI (ver apartado  
"3.4.2. SNI (Server Name Indication)"), directivas como 
"preconnect" (ver apartado "3.7.2.3. Preconnect"), o suites 
criptográficas específicas, como "ChaCha20-Poly1305":

◗	 http://caniuse.com/#search=TLS

◗	 http://caniuse.com/#search=preconnect

◗	 http://caniuse.com/#feat=chacha20-poly1305

Soporte para HSTS o STS (HTTP Strict Transport Security): ◗	 http://caniuse.com/#search=hsts

Soporte para HPKP o PKP (HTTP Public Key Pinning): ◗	 http://caniuse.com/#search=hpkp

Soporte para compresión Brotli: ◗	 http://caniuse.com/#search=brotli

Soporte para HTTP/2: ◗	 http://caniuse.com/#feat=http2

Soporte para (diferentes versiones) de CSP (Content Security 
Policy) y para otras características asociadas:

◗	 http://caniuse.com/#search=csp

◗	 http://caniuse.com/#feat=contentsecuritypolicy

◗	 http://caniuse.com/#feat=contentsecuritypolicy2

◗	 http://caniuse.com/#feat=upgradeinsecurerequests

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS

3. Buenas prácticas y recomendaciones para la implementación de HTTPS



96

Adicionalmente, mediante el servicio web "User Agent Capabilities" 
[Ref – 6] es posible identificar el soporte de los diferentes navegado-
res y clientes web, incluyendo también bots como los empleados por 
los buscadores de Internet (como Baidu, Bing, Googlebot, Yahoo!, Yan-
dexbot, etc.) o herramientas y librerías SSL/TLS (Java, OpenSSL, Tor, 
etc.), para las capacidades fundamentales de seguridad asociadas a 
HTTPS: versión 1.2 de TLS (ver apartado "3.4.1. Versiones del protoco-
lo SSL y TLS"), SNI (ver apartado "3.4.2. SNI (Server Name Indication)"), 
forward secrecy (ver apartado "3.5.1. Forward secrecy"), Stapling (ver 
apartado "3.6.3. OCSP Stapling") y tickets de sesión (ver apartado 
"3.7.2.2. TLS session resumption o caching, y TLS session tickets").

Con el objetivo de evaluar el posible impacto que puede tener un cam-
bio en los mecanismos de seguridad de HTTPS del servidor web sobre 
los clientes web que hacen uso del mismo, se recomienda analizar los 
logs del servidor web e identificar, en base al "User Agent" (agente de 
usuario), qué porcentaje de clientes web de un tipo determinado hacen 
uso del servicio, pudiendo así evaluarse y cuantificarse el impacto ne-
gativo que podría tener el cambio planificado.
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4. Decálogo de 
recomendaciones

1	� Configurar el entorno, servidor o aplicación web para que se lleve a cabo una redirec-

ción automática de tipo 301 desde HTTP hacia HTTPS para cualquier petición web.

	� Revisar todos los contenidos y código asociados al entorno, aplicación y páginas 

web (estáticas y dinámicas) y sustituir todas las referencias a "http://" por "https://" 

(o por referencias relativas o absolutas sin especificar el protocolo), evitando el uso 

de contenidos mixtos. 

2	� Hacer uso de HSTS (HTTP Strict Transport Security) para declarar que el servidor 

web sólo está accesible mediante HTTPS.

3	 �Hacer uso de Content Security Policy (CSP) para evitar la utilización de contenidos 

mixtos, indicando que, por defecto, todos los recursos deberían obtenerse mediante 

HTTPS. Ampliar la política de CSP mediante las directivas "upgrade-insecure-re-

quests" o "block-all-mixed-content". 

4	� Hacer uso únicamente del protocolo TLS, y preferiblemente de las versiones 1.1 y 1.2 

del mismo (y de la versión TLS 1.3 próximamente).

	� Hacer uso de claves criptográficas ECDSA de 256 bits y/o RSA de 2.048 bits para los 

certificados digitales (X.509).

	� Evaluar y seleccionar cuidadosamente el tipo de certificado digital a emplear, firma-

do mediante SHA-256, la CA que lo emitirá, el periodo de renovación, configurar ade-

cuadamente la cadena completa de certificación, seleccionar la entidad (o entidades) 

representada(s) por el certificado, y asegurar su validez en todo momento.

Decálogo de seguridad para la implementación de HTTPS

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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	� Utilizar algoritmos de intercambio de claves que proporcionen forward secrecy, 

preferiblemente ECDHE (256 bits), o alternativamente DHE (2.048 bits), frente 

a RSA.

	� Configurar el servidor web priorizando las suites criptográficas más robustas, 

listadas en orden de preferencia según el nivel de seguridad que ofrecen y que 

comiencen por "ECDHE-ECDSA-…", "ECDHE-RSA-…" o "DHE-RSA-…".

	� Hacer uso de algoritmos de cifrado que proporcionen cifrado autentificado AEAD, 

como por ejemplo AES en modo GCM o ChaCha20 junto a Poly1305. Se deberían 

utilizar algoritmos de cifrado simétrico que proporcionen, al menos, 128 bits de 

seguridad. Se deberían utilizar algoritmos de hashing basados en SHA-256 (o 

superior).

	� Los certificados digitales deben de incluir mecanismos de revocación como 

CRLs u OCSP o, preferiblemente, OCSP Stapling.

	� Hacer uso de una CA que permita añadir la directiva OCSP Must-Staple a los 

certificados digitales. Complementariamente, hacer uso de las capacidades de 

notificación de OCSP Expect-Staple.

	� Hacer uso de HPKP (HTTP Public Key Pinning), o al menos de sus capacidades 

de notificación para identificar el uso de certificados digitales ilegítimos.

	� Hacer uso de los nuevos mecanismos de seguridad para la emisión de certifica-

dos, como Certificate Transparency (CT), incluyendo la cabecera Expect-CT y uti-

lizando las capacidades de los servidores web para proporcionar respuestas 

SCT, y de los registros DNS CAA.

	� Disponer de la versión más actualizada (que al menos solucione las vulnerabili-

dades de seguridad conocidas) de las librerías TLS, servidores y aplicaciones 

web empleados en la implementación de HTTPS.

4. Decálogo de recomendaciones
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Los siguientes requisitos deben ser tenidos en cuenta por 
los responsables de los entornos web (servidores, aplica-
ciones, etc.) que implementan el protocolo HTTPS, de cara 
a su análisis dentro de los estudios realizados por el CCN-
CERT para evaluar la implementación de HTTPS y el estado 
actual del ecosistema HTTPS en el sector público.

El estudio se centra única y exclusivamente en el análisis 
de la implementación de SSL/TLS (Secure Sockets Layer/
Transport Layer Security) sobre los servicios web (HTTP y 
HTTPS), no extendiéndose el uso de SSL/TLS a otros servi-
cios como, por ejemplo, SMTPS, IMAPS, POP3S, redes pri-
vadas virtuales (VPNs, Virtual Private Networks), etc.

Aunque parezca obvio, en primer lugar, se debe asegurar la 
disponibilidad del entorno web objetivo en todo momento, 
verificándose que al menos está disponible a través del ser-
vicio de resolución de nombres o sistema de nombres de 
dominio (DNS, Domain Name System), y que al menos está 
ofreciendo servicio web HTTPS a través del puerto TCP/443 
(debiendo estar este puerto siempre abierto). Opcional-
mente, se evaluará si el entorno web objetivo está también 
ofreciendo servicio web HTTP a través del puerto TCP/80, 
pudiendo estar este puerto abierto, filtrado o cerrado.

El análisis se llevará a cabo a través de conexiones TCP/IP 
empleando la versión 4 del protocolo IP (IPv4), por lo que el 
entorno web objetivo debe de disponer de presencia y de 
una dirección IP pública (IPv4) en Internet, independiente-
mente de su presencia en otras redes basadas en la ver-
sión 6 del protocolo IP (IPv6).

Se debe de identificar el entorno web objetivo mediante su 
nombre o hostname (ej. www.dominio.es), no debiendo ser 
identificado por su dirección IP (ej. 10.10.10.10) ya que, por 

ejemplo, el uso de la cabecera HTTP de seguridad HSTS no 
está permitido para direcciones IP.

No se debe ofrecer el servicio HTTPS a través de un puerto 
no estándar distinto a TCP/443 (ej. TCP/444).

Uno de los primeros comportamientos a evaluar será la exis-
tencia de redirecciones automáticas de las conexiones esta-
blecidas mediante HTTP (TCP/80) hacia HTTPS (TCP/443).

Asimismo, se evaluará la validez de la cadena de certifi
cación o de certificados digitales (X.509) empleados por 
el entorno web, desde el certificado de la CA raíz hasta el 
certificado propio del entorno web. Entre otros detalles, se 
evaluará:

	 ◗	� El nombre de la entidad asociada al certificado di-
gital y su validez respecto al identificador del en-
torno web analizado (hostname).

	 ◗	� El periodo de validez (o periodo de expiración) del 
certificado digital.

	 ◗	� La validez de la cadena de certificación, desde la 
CA raíz hasta el certificado digital propio, pasando 
por las diferentes CAs intermedias.

Adicionalmente, se evaluarán múltiples detalles técnicos 
asociados a HTTPS de los entornos web objetivo como, 
por ejemplo, el estado de la implementación de estándares 
como HTTP Strict Transport Security (HSTS), HTTP Public 
Key Pinning (HPKP), OSCP Stapling, las diferentes versio-
nes de los protocolos SSL y TLS soportadas, etc.

El estudio se llevará a cabo mediante la utilización de herra-
mientas de escaneo y análisis propias, junto a la evaluación 
realizada mediante el servicio "SSL Server Test" [Ref - 4] de 

CCN-CERT BP/07: Recomendaciones de Implementación de HTTPS
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Qualys SSL Labs y, en concreto, empleando las APIs de au-
tomatización disponibles en dicho servicio. 

Este servicio puede ser también utilizado manualmente por 
los responsables de los entornos web para autoevaluar el 
estado de los mismos, desde la dirección web "https://
www.ssllabs.com/ssltest/". Se recomienda siempre selec-
cionar la opción "Do not show the results on the boards" an-
tes de comenzar el análisis para que el entorno web no 
aparezca listado públicamente a través de dicho servicio.

En resumen, los Organismos interesados en participar en 
los estudios realizados por el CCN-CERT para evaluar la im-
plementación de HTTPS y el estado actual del ecosistema 
HTTPS en el sector público deberán de identificar los entor-
nos web objetivo del análisis facilitando el dominio princi-
pal (ej. cni.es) e identificando los servidores y aplicaciones 
web (mediante el siguiente formato):

	 ◗	� Nombre del servidor web (ej. www.ccn-cert.cni.es), 
sin incluir el protocolo (ej. http:// o https://) ni tam-
poco ningún recurso concreto (ej. www.ccn-cert.
cni.es/cursos/).

Para recopilar la lista completa de entornos web objetivo 
que serán analizados durante el estudio se dispone de un 
documento140 que deberá ser completado por el responsa-
ble del Organismo, proporcionando una pestaña diferente 
para cada dominio principal que desea incluir en el análisis, 
incluyendo en la misma todos los servidores web de dicho 
dominio que formarán parte del estudio.

Adicionalmente, aparte del análisis HTTPS de un servidor o 
sitio web específico, como por ejemplo su Sede Electrónica 
(https://sede.ministerio.es), se recomienda extender el uso 
de HTTPS a la totalidad del dominio, es decir, al servidor 
web por defecto ("www"), al propio dominio y a todos sus 
subdominios (ej. https://ministerio.es, https://www.minis-
terio.es y/o https://<subdominio>. ministerio.es). 

El estudio de la implementación de HTTPS y del estado 
actual del ecosistema HTTPS en el sector público se cen-
trará tanto en evaluar el estado global de la implementa-
ción HTTPS en el dominio principal (incluyendo el servidor 
web por defecto, "www", y sus subdominios), como en los 
entornos y servidores web concretos facilitados por sus 
responsables. 
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141	 �https://github.com/ssllabs/research/wiki/SSL-and-TLS-
Deployment-Best-Practices

142	 �https://mozilla.github.io/server-side-tls/ssl-config-generator/

anexo b. Suites criptográficas 
recomendadas

La siguiente lista proporciona un conjunto de suites cripto-
gráficas recomendadas inicialmente para la configuración 
de la implementación HTTPS, tanto para claves RSA como 
ECDSA, en formato OpenSSL, clasificadas en orden de pre-
ferencia según su nivel de seguridad y de interoperabilidad 
[Ref - 10]141:

ECDHE-ECDSA-CHACHA20-POLY1305

ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-ECDSA-AES256-GCM-SHA384

ECDHE-ECDSA-AES128-SHA256

ECDHE-ECDSA-AES256-SHA384

ECDHE-RSA-CHACHA20-POLY1305

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-RSA-AES256-GCM-SHA384

ECDHE-RSA-AES128-SHA256

ECDHE-RSA-AES256-SHA384

DHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES256-GCM-SHA384

DHE-RSA-AES128-SHA256

DHE-RSA-AES256-SHA256

Alternativamente, la herramienta "Mozilla SSL Configura-
tion Generator"142 puede ser empleada para la generación 
de la configuración HTTPS inicial de diferentes servidores 
web, pudiendo especificar el nivel de seguridad deseado (o 
el nivel de compatibilidad requerido con navegadores y 
clientes web modernos, o más antiguos71) y otras caracte-
rísticas asociadas, incluyendo la versión del servidor web y 
de OpenSSL. Una vez generada la configuración, se reco-
mienda personalizar y parametrizar la misma en función de 
las preferencias y requisitos del entorno web.

NOTAS: 

En la lista anterior, de manera conservadora, se da prioridad 
a AES128 y a CHACHA20 sobre AES256 asumiendo que no 
todos los clientes web disponen de soporte para AES-NI[74] 
(aunque la mayoría de cliente modernos sí disponen del 
mismo). En caso contrario, se podría dar prioridad a AES256 
(en letra cursiva) sobre el resto de opciones.

Asimismo, se da prioridad a las claves ECDSA por encima 
de las claves RSA en todos los casos, pero también se 
podría alternar la misma suite para ECDSA y, a continuación, 
para RSA (con prioridad sobre el resto de suites basadas en 
ECDSA).
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