CCN-CERT IA-09/15 sASSel .

I

cov-cert

sEntro cnptoldgiecs no Ziancl



-------

2 Agentes de la amenaza ¢Quiénes? ... 04
3 Herramientas y métodos de ataque:
[COMo?. T S S NI 11 5
| /s

4 vulnerabilidades ¢Por qué?. 17
5 Ciberincidentes: ¢QUE?.......o 20
6 Medidas ¢Qué hacer?........................_ 25
7 Tendencias 2015: ¢Hacia donde?.................. 27

|
S




CN-CERT IA-09 /15

] | PROLOGO

Si algo ha caracterizado al afo 2014 ha sido la especial virulencia en los ataques
contra la seguridad de los sistemas de las Tecnologias de la Informacién y las Comunicaciones
(TIC) de gobiernos, administraciones publicas y empresas con alto valor estratégico. Los
incidentes de gran envergadura se han venido sucediendo, mes a mes, en un intento continuo,
por parte de los atacantes, de apropiarse de informacion valiosa o sensible desde los
puntos de vista politico, estratégico, de seguridad o econémico. Es lo que hemos venido
denominando como acciones de ciberespionaje.

También la ciberdelincuencia, con nuevos modelos de negocio como el Crimen como
Servicio; el hacktivismo, con intenciones mas modestas, pero que también pueden poner en
peligro la prestacion de servicios y el normal funcionamiento de las organizaciones; o €l
ciberterrorismo y la ciberguerra, como potenciales amenazas, han hecho acto de presencia en
un ano en el que Espafa no ha sido ajena, ni mucho menos, en este mapa de ciberataques de
todo tipo. Por el contrario, nuestro pais ha sido uno de los mas castigados por las
ciberamenazas, especialmente en materia de ciberespionaje y ciberdelincuencia organizada.

Adentrarse en este panorama, sus origenes, desarrollo y consecuencias e, incluso,
vislumbrar las tendencias para los proximos meses en materia de ciberseguridad son los
objetivos del Informe de Ciberamenazas 2014 y Tendencias 2015 (CCN-CERT IA-9/15) que, por
septimo ano consecutivo, ha elaborado el CCN-CERT, del Centro Criptoldgico Nacional (CCN),
dependiente del Centro Nacional de Inteligencia (CNI).

Su elaboracion es el resultado de la experiencia del CERT Gubernamental Nacional,
cuyas competencias son la gestion de ciberincidentes que afecten a sistemas clasificados, de
las Administraciones Publicas y de empresas y organizaciones de interés estratégico para el
pais. Se han utilizado, ademas, otras fuentes documentales, nacionales e internacionales, publi-
casy privadas.

Este documento contiene un andlisis, nacional e internacional, de las ciberamenazas y
de su evolucién, asi como cinco anexos de gran interés:

e Actividad del CCN-CERT

* Dispositivos mdviles: ciberamenazas y tendencias

¢ Hacktivismo

e Campanas de ciberespionaje (Informe independiente: CCN-CERT IA-10/2015.

Clasificacion: Ditusion Limitacla)

¢ Recopilacion de noticias e incidentes de seguridad mas significativos de 2014.

La profusion de los datos recogidos (agentes de la amenaza, herramientas utilizadas
para realizar los ciberataques, vulnerabilidades, medidas, tipologia de ciberincidentes y
campanas mas destacadas o las ciberamenazas en dispositivos y comunicaciones moviles) da
como resultado un informe de més de 160 paginas (disponible en la parte privada del portal
www.ccn-cert.cni.es), cuyo Resumen Ejecutivo presentamos en este documento.
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2.1 Estados: Ciberespionaje

El CCN-CERT
gestiono
incidentes, de

los cuales,

fueron catalogados
como

La amenaza del ciberespionaje originado en los propios estados o por
las empresas ha alcanzado, durante 2014, la maxima intensidad
conocida hasta la fecha y ha supuesto, sin duda, la mayor amenaza para la
ciberseguridad de los intereses nacionales. Se ha sido testigo del incremento del
numero de casos registrados y de la complejidad e impacto de sus acciones,
lo que ha provocado la necesidad de potenciar las capacidades de deteccion,
analisis y respuesta de los servicios publicos competentes en todo
el mundo, muy especialmente los Servicios de Inteligencia.

Este ciberespionaje ha fundamentado sus acciones en el uso de técnicas
APT (Advanced Persistent Threat), dirigiéndose contra distintos objetivos que,
en el caso de Espafia, se han centrado en determinados departamentos de las
administraciones publicas espanolas, la industria de la Defensa, aeroespacial,
energética, farmacéutica, quimica, TIC, asi como los dispositivos moviles del
personal directivo de estos sectores.

De hecho, este tipo de atague esta detras de los incidentes con mayor
peligrosidad de los gestionados por el CCN-CERT. En total, en 2014, el
CERT Gubernamental Nacional abordé 12.916 incidentes, de los cuales, 132
fueron catalogados como criticos; es decir, aquellos que pueden causar
degradacion de los servicios para un gran numero de usuarios, implicar una
grave violacion de la seguridad de la informacion, pueden afectar a la integridad
fisica de las personas, causar importantes pérdidas econémicas, ocasionar
dafos irreversibles a los recursos de la organizacion, se puede incurrir en delitos
y/0 sanciones reglamentarias u ocasionar un dafio muy grave en la imagen de la
organizacion.

Sin mencionar el origen concreto de este tipo de amenzas (el Informe
CCN-CERT IA-10/15 de Difusion Limitada recoge un resumen de las principales
camparnas de ciberspionaje), no hay que olvidar que los estados también pueden
desarrollar sus ataques contratando servicios de otros actores
(y operando, en consecuencia, bajo otra bandera) o haciéndose pasar por
movimientos hacktivistas.

2.2 Ciberdelincuencia

El afo 2014 ha demostrado que la delincuencia en el ciberespacio se
esta organizando de manera mas profesional, usando Internet para la
perpetracion de multiples tipos de delitos y con el objetivo final del beneficio
econdmico. Algunas de sus formas de actuacion mas destacadas:

e Ciberataques del tipo denegacion de servicio distrituido (DDoS) o
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introduccidon de cddigo danino en los sistemas de informacion de las
victimas, como forma de chantaje. El ransomware' (més innovador y
agresivo durante 2014 que nunca) y, en concreto, la aparicion del llamado
cryptoware, ha ido en aumento y sofisticacion en los medios de pago de
los rescates (a través de tickets o de moneda digital, como el Bitcoin).
El CCN-CERT ha detectado mas de 200 incidentes de este tipo en las
Administraciones Publicas.
El e Crimen como Servicio (Crime-as-a-Service) en los que terceras partes
y, en concreto, desarrollan los ciberataques. Este modelo ha crecido en tamano,
complejidad y profesionalidad. Se ha observado también que los precios
para el despliegue de botnets y DDoS estan disminuyendo gracias a la
agresiva, el aparicion de otras opciones. En contraposicion a lo anterior, el precio de
vulnerabilidades nuevas ha crecido significativamente.
e Comercio de servicios o de informacién robada mediante botnets? o

SuU version mas

ha ido cédigo dafino.

en aumento ¢ Uso del ciberespacio para desarrollar otras formas de delito al
descubrirse la contratacion de servicios de determinados hackers por

y parte de organizaciones del narcotréfico.

2.3 Hacktivistas

Hacktivistas: Personas o grupos, mas o0 menos organizados, cuyas
practicas persiguen el control de redes o sistemas para promover su causa o
defender sus posicionamientos politicos o sociales, basados en motivos
ideoldgicos. En los ultimos afios sus ciberataques (desfiguracion de paginas web,
ataques DDoS, etc.) pretendian ser respuesta contra determinadas medidas
adoptadas por distintos gobiernos. Sus conocimientos y capacidades varian
mucho de un grupo a otro.

En el plano internacional han destacado los focos hacktivistas paralelos a
conflictos sociales o politicos (Israel, Ucrania, Hong Kong, Turquia, Pakistan),
asi como la actividad individual de varias entidades hacktivistas como el ‘Syrian
Electronic Army’, ‘Anonymous ltalia’ o ‘Lizard Squad’.

b Consiste en el secuestro del ordenador (imposibilidad de usarlo) o el
cifrado de sus archivos (Cryptoware) y la promesa de liberarlo tras el pago

de una cantidad de dinero por el rescate.
2 .
Una botnet es una red de ordenadores infectados que se emplean para

actividades ilegales, por ejemplo, para lanzar a su través ataques de
denegacién de servicio distribuido (DDoS) contra un sistema concreto.
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En Espafna ha decaido la presencia hacktivista de entidades locales,
manteniéndose ‘La 92 Compania’ como unico referente operativo. En cambio, se
ha observado un incremento leve de ataques de entidades hacktvistas
marroquies contra paginas web de bajo nivel localizadas en nuestro pais.

El Anexo C del Informe completo de Amenazas CCN-CERT IA-09/15
contiene un Informe monografico sobre la «/Amenaza hacktivista en 2014».

2.4 Terrorismo

Los grupos terroristas todavia no han alcanzado las habilidades precisas
0 no han tenido acceso a los medios para desarrollar ataques complejos. En
todo caso, grupos yihadistas han ejecutado ciberataques a pequena escala
(esencialmente, desfiguraciones de paginas web y ataques DDoS) en diferentes
lugares, generalmente en respuesta a pretendidas hostilidades contra intereses
islamicos.

Mas frecuente es la utilizacion de Internet con fines de financiacion,
coordinacion, propaganda, reclutamiento y radicalizacion.

Sea como fuere, el conocimiento que vienen adquiriendo los grupos
terroristas podria tener en el futuro enorme importancia, razén por la cual es
necesario adoptar una actitud de permanente vigilancia sobre tales extremos.

2.5 Otros actores

2.5.1 cibervandalos y script kiddies

Cibervandalos: aquellos individuos que, poseyendo significativos
conocimientos técnicos, llevan a cabo sus acciones con el Unico motivo de
demostrar publicamente que son capaces de hacerlo.

Script kiddies: aquellos que, con conocimientos limitados y haciendo

CIBERAMENAZAS 2014| TENDENCIAS 201507



Agentes de la amenaza

uso de herramientas construidas por terceros, perpetran sus acciones a modo
de desafio, sin ser, en muchas ocasiones, plenamente conscientes de sus
consecuencias.

En 2014, las acciones imputables a ambos tipos de ciberdelincuentes no
han mostrado significativos cambios respecto de afos anteriores.

2.5.2 Actores internos

O insiders, aquellas personas que tienen o han tenido algun tipo de
relacion con una organizacion, incluyendo exempleados, personal temporal o
proveedores.

Pueden constituir una de las mayores amenazas y su motivacion suele ser
siempre similar: venganza, motivos financieros o politicos, etc.

Ademas, es preciso tener en cuenta que estos actores pueden ser
empleados por cualquiera de los cuatro primeros (especialmente por el
ciberespionaje) para la infeccion preliminar de la red objetivo o para la exfiltracion
de informacion de la misma.

2.5.3 ciberinvestigadores

Aquellas personas que persiguen el descubrimiento de las vulnerabilidades
que pueden afectar a los sistemas (hardware o software). La publicacion de los
resultados de sus investigaciones puede suponer que Sus revelaciones se usen
por terceros malintencionados.

2.5.4 Las organizaciones privadas

Las motivaciones para perpetrar ciberataques también se encuentran en
Organizaciones privadas cuando, movidas por el interés econémico
que supone poseer los conocimientos que tiene la competencia, desarrollan
acciones de ciberespionaje industrial.

08| CIBERAMENAZAS 2014| TENDENCIAS 2015
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ORIGEN MOTIVACION CONOCIMIENTO

® Contraterrorismo o proteccion de
1 ESTADOS la seguridad nacional.

@ Mejora de su posicion geopolitica o estratégica. Alto

| @ Terrorismo, como segunda opcion.
|

——r——r——— o — r
i C ——
2 PROFESIONALES

DEL CIBERDELITO ® Beneficio econdmico (directo o indirecto)

F— Medio»Alto

n‘
HACKTIVISTAS @ Acercarse a sus objetivos ideoldgicos. _

Medio
£ Y "-)P -
4 GRUPOS @ Lograr cambios en la sociedad, mediante el uso : :
TERRORISTAS del terror, o influir en la toma de decisiones politicas. it . _
~ > - MediorBajo

OTROS ACTORES

.
CIBERVANDALOS Y

SCRIPT KIDDIES @ Picardia. Busqueda de desafios.

“\

ACTORES INTERNOS ® Venganza, o beneficios econdmicos o ideologicos
(en ocasiones, dirigida desde el exterior).

TW Alto»Bajo
CIBERINVESTIGADORES - @ Revelacion de debilidades (y su propio perfil *

W N
ORGANIZACIONES . . ’
PRIVADAS _ @ Obtener o vender informacion valiosa. ﬁ
— AltorBajo
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En general han sido mas efectivas y rentables, como lo demuestra la existencia
de las nuevas botnets que se han utilizado para los ataques DDoS mas relevantes.

El spear-phishing® ha seguido constituyendo el elemento més utilizado para
propagar este tipo de infecciones.

Por su parte, el denominado ransomware ha sido mas innovador y agresivo.
Quizés, el ejemplo mas significativo lo encontramos en las infecciones por
cryptoware, que ha supuesto para las organizaciones delincuenciales un nuevo y
lucrativo modelo de negocio.

Todo ello ha dado lugar al desarrollo del denominado Crime-as-a-service,
capaz de hacer posible ataques a gran escala por parte de usuarios con pocos
conocimientos técnicos.

3.1 Exploits*

Su numero ha disminuido en 2014 (situandose en torno a mil al ano), aunque
el precio en el mercado de tales herramientas (especialmente, de los llamados exploits
de dia-cero) ha crecido al mismo ritmo. Esta circunstancia ha venido provocando el
desarrollo de un mercado negro de exploits capaz de mover anualmente enormes
sumas de dinero.

PLATAFORMA PRECIO*

Adobe Reader 5.000 - 30.000 %

Mac Os X 20.000 - 50.000 $
Android 30.000 - 60.000 $
Plug-ins navegadores Flash o Java 40.000 - 100.000 $
Microsoft Word 50.000 - 100.000 $
Microsoft Windows 60.000 — 120.000 $
Firefox o Safari 60.000 - 150.000 $
Chrome o Internet Explorer 80.000 —200.000 $
Apple iOS 100.000 - 250.000 $

Exploit de Dia Cero. Fuente: FORBES

3.2 Codigo danino

3 : IRETI N
Consiste en una estafa en_forma de correo electronico dirigido especifica-

Cuatro son su caracteristicas principales:
e Complejidad: desde los virus de 1997 hasta el

mente al objetivo para conseguir datos personales que puedan ser utilizados ransomware aCtU8.|, las herramientas de APT o la

posteriormente en beneficio del atacante.

utilizacion de las infraestructuras Web (DNS®).

*Un exploit es un programa que explota o aprovecha una vulnerabilidad ® Su incremento constante en ndmero (alcanzado

de un sistema informatico en beneficio propio. Por su parte, los
llamados exploit de dia-cero (zero-day) son aquellos que todavia

los 25 millones de muestras).

no se han publicado y, por tanto, no disponen de soluciones de seguridad

que eviten la vulnerabilidad.

5 . . .
DNS (Domain Name System). Sistema de Nombre de Dominio, es
un sistema que nombra a todos los equipos, servicios o recursos conectados

otorgandoles una direccion.

12|CBBEF
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e Su capacidad de adaptacion temporal
(en muchas ocasiones, el malware constituye una variacion de muestras
precedentes).
e La mayor cantidad de codigo dafino corresponde con troyanos®.
El Informe de Amenazas completo recoge numerosos datos sobre
el malware: su volumen, tipologia, distribucion geografica y por sector de actividad
0 métodos de infeccion.

Muestras de cédigo daifliino

para Mac

2014 comenzo con cerca de
20 nuevas variantes Unicas
descubiertas en los primeros
2 meses.

Entre las nuevas variantes, 13
pertenecen a 5

nuevas familias. Clientsnow,

se Vi involucrada en la ejecucion
de ataques dirigidos.

Las 3 restantes nuevas

familias —Coinstealer, Cointhief
y Laoshu-afectaron a los usuarios
normales de Mac.

Muestras de cédigo dafiiino
para Pc

Downadup (Conficker) fue la
mayor amenaza, especialmente
en Oriente Medio, América

del Sur y Asia.

Downadup y Majava fueron mas
detectados en Europa y América
del Norte. Por su parte, Sality y
Ramnit son también amenazas
que han tenido impacto aunque
en menor grado en las regiones
mencionadas.

Los ultimos en incorporarse fueron
Wormlink, BrowserExploit
y Expiro.

Asimismo, en 2014 se ha incrementado la deteccion de
ransomware, con muestras de cédigo danino cada vez mas
innovadoras y agresivas, al tiempo que sofisticando el
medio de pago de los rescates, a través de tickets o de
moneda digital (cryptocurrencies), tal como Bitcoin. Espafna
aparece entre los paises especialmente atacados por
este tipo de cddigo danino.

6 I . -

Caballo de Troya o troyano, es un cédigo daiiino con apariencia de un
programa inofensivo que al ejecutarlo brinda al atacante acceso remoto al
equipo infectado, normalmente instalando una puerta trasera (backdoor).

CIBERAMENAZAS 2014| TENDENCIAS 201513



3.3 Ccodigo danino para dispositivos moviles

Persigue los mismos objetivos que los que motivaron el desarrollo de
malware para PCs (el Informe completo CCN-CERT 09/15, en su Anexo B,
recoge un estudio en profundidad de «Dispositivos Mdviles: Ciberamenazas y
Tendencias»), aunque con algunas diferencias:

e | os fabricantes de los sistemas operativos para estos equipos (Apple,
Google o Microsoft) mantienen el control de sus tiendas oficiales dénde
se venden las aplicaciones. Por este motivo, el malware suele extenderse
mas lentamente, aunque una gran cantidad se difunde a través de las
tiendas no-oficiales, foros o web. El llamado «jailbreak» o «rooteado»’ del
dispositivo incrementa significativamente el riesgo.

e Muchos servicios, especialmente la banca, suelen utilizar un segundo
factor (canal) para la autenticacion, por lo que hay tipos de cédigo dafino
que persiguen infectar al tiempo al PC y al equipo movil.

e Existe codigo danino que provoca llamadas o remision de mensajes de
texto a numeros de tarificacion especial que pueden llegar a suponer
importantes pérdidas econdmicas para la victima.

Como en anos anteriores, Android sigue siendo el sistema operativo movil
mas empleado y atacado, yendo por detras iOS (Apple) y Windows Phone.Por
otro lado, aunque existen fabricantes que lo consideran innecesario,
muchas companias de software antivirus vienen desarrolando productos para
este tipo de dispositivos.

3.4 Botnetsy Spam

Existe una creciente dificultad para detectar y erradicar las redes de robots
(ootnets), que se siguen utilizando para la diseminacién de spam®, para la
gjecucion de ataques DDoS, spear-phishing, click-fraud®, keylogging®, asi como
la difusion de ransomware o la sustraccion de dinero digital.

T El Jailbreak en Apple («fuga de la carcel» o destrabar) o el rooteado en Android (acceso al directorio raiz) permite
acceder por completo del sistema operativo del que se trate, con privilegios de administrador o superusuario, al suprimir
algunas de las limitaciones impuestas por el fabricante.

Correos, generalmente publicitarios enviados de_forma masiva a miles de usuarios, también conocido como correo basura.

O fraude del «click» es un tipo de fraude que se produce al marcar (click) sobre una publicidad en una pagina web que
imita a un usuario legitimo.

10 . . ~ . N .
Registrador de pulsaciones de teclado. Es un malware que captura los datos confidenciales como las contraseiias de usuario.

14|
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Los datos de 2014 sefnalan un descenso en el numero de botnets
detectadas, aunque no su eficacia y su peligrosidad. De hecho, los atacantes
ahora utilizan la red TOR'" para ocultar botnets y/o servidores de mando
y control (C&C),lo que dificulta enormemente su deteccion y erradicacion.

3.5 Ataques DDoS

Tras unos anos de relativa calma, los atagues DDoS regresaron con una
intensidad inusitada. El ancho de banda usado y la duracion de los ataques (muy
prolongados, en ocasiones) dan fe de esta excepcional virulencia.

La razon de todo ello podemos encontrarla en la cada vez mayor sencillez
para desarrollar ataques DDoS vy la facilidad para acceder a determinadas
herramientas (adquiridas en el mercado negro de la hidden-wiki'?, por ejemplo).

Una novedad de 2014 ha sido la aparicion de ataques por amplificacion
DDoS por medio de protocolos UDP™ y contra la infraestructura de red (ataques
volumétricos).

También se han observado un incremento en los ataques dirigidos
contra la capa de aplicacion (capa 7), mucho mas sofisticados y no
necesariamente focalizados en el ancho de banda, que requieren un significativo
nivel de conocimientos.

" roR (abreviatura de The Onion Router) es un software diseiiado para permitir el acceso andnimo a
Internet. Aunque durante muchos aios ha sido utilizado principalmente por expertos y aficionados, el uso
de la red TOR se ha disparado en los tiltimos tiempos, debido principalmente a los problemas de privacidad
de Internet. Correlativamente, TOR se ha convertido en una herramienta muy itil para aquellos que,

por cualquier razén, legal o ilegal, no desean estar sometidos a vigilancia o no desean revelar informacion
confidencial.

12 B una enciclopedia que se encuentra alojada en la web oculta (Hidden web llamada también
invisible web o deep web) y funciona como indice para acceder a paginas de dominio (.onion) que indica una
direccion IP anémima accesible por medio de la red TOR (The Onion Route).

3 upp (User Datagram Protocol) es un tipo de protocolo de comunicaciones de nivel transporte, que no
goza de las caracteristicas de fiabilidad y seguridad, que el TCP (Transmision Control Portocol)

pero en cambio es mucho mas rdpido; ideal para mensajes cortos, como en elsistema de nombres de dominio
(DNS) o cuando no es relevante perder paquetes, como en el caso de transmisiones de audio o video (stream).

2014 | TENDENCIAS 2015115




3.0 Phishing™

Como en afios anteriores, el correo electronico sigue siendo el medio
preferido por los ciberatacantes para recabar informacion de las victimas o para
instarlas a descargar involuntariamente codigo danino.

Se ha observado que la calidad de los mensajes de phishing ha mejorado
notablemente, aunque lo mas novedoso ha sido el uso combinado que del
correo electronico y del teléfono han empezado a hacer los atacantes (ingenieria
social).

De igual forma, y como ya se ha sefalado, el spear phishing ha sido el
elemento mas utilizado en este tipo de ataque. El atacante redacta el correo
electronico utilizando informacion de contexto de la victima (obtenida en muchos
casos de las redes sociales) para dar mayor verosimilitud e incluye un enlace con
exploits-kits'™ o herramientas RAT'®. Las garantias de éxito son, por tanto, muy
elevadas.

3.7 Uso de certificados digitales

Creciente tendencia a utilizar certificados digitales (aparentemente
legitimos) en el proceso de instalacion de aplicaciones 0 como medio
de autenticacion.

Utilizando este procedimiento, los atacantes pretenden generar confianza
a sus victimas, haciendoles creer que se trata de fuentes legitimas. La
sustraccion de certificados o la puesta en compromiso de Autoridades de
Certificacion suelen ser los medios elegidos para desarrollar este tipo de
acciones, pudiéndose incluso diseminarse a través de redes de distribucion
automética de contenidos (CDN'") que confieren a los programas dafinos
la apariencia de paquetes de software legitimos.

14 . . . . P
Suplantacion de identidad. Consiste en el envio de correos

electrénicos que aparentan ser fiables y que suelen derivar a pdginas
web falsas recabando datos confidenciales de las victimas.

15 Exploits-kits: Paquetes con programas dariinos.

16 . . , e
R emote Administration Tools, Herramientas de administracién

Y acceso remoto.

17 Content Delivery Network.
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4.1 vulnerabilidades técnicas

El caso Heartbleed, una vulnerabilidad en OpenSSL'8, aparecida en abril
de 2014 y que permitia a los atacantes el acceso a la memoria de los equipos
atacados, puso de manifiesto la importancia de fomentar el desarrollo de
software seguro, aun sabiendo que es imposible garantizar la construccién
de programas y aplicaciones libres de errores. En la siguiente tabla muestra
las vulnerabilidades mas destacadas de 2014

IntelliShield 1D |  Vulnerabilidad | Urgencia | Credibilidad | Severidad

OpenSSL TLS/DTLS
33695 HeartBeat Information
Disclosure V.
GNU Bash

Environment Variable
35880 Content Processing
Arbitrary Code

Execution V.
GNU Bash

Environment Variable
35879 Function Definitions
Processing Arbitrary

Code Execution V.
Drupal Core SQL
36121 Injection V. IIIII
Adobe Flash Player
32718 Remote Code
Execution V.
Microsoft Internet
Explorer Deleted
33961 Memory Object Code IIIII

Execution V.

Oracle Java SE

Security Bypass
28462 Arbitrary Code IIIII

Execution V.

Multiple Vendor

Products Struts 2
30128 Action: Parameter
Processing Command

Injection V.

'8 Biblioteca de programas que suele usarse por multitud de sistemas (servidores web, VPN, puntos de acceso WiFi,
etc.) para el establecimiento de conexiones seguras. Al objeto de evitar un nuevo compromiso, las principales empresas
tecnoldgicas anunciaron un amplio apoyo econdmico a OpenSSL y a otro software de cédigo abierto. El caso Heartbleed
dejo en el aire la posibilidad de que una problematica similar pudiera ocurrir con otro software de uso comiin.

19 Fuente: CVSS. Common Viulnerability Scoring System.
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Aspectos destacados en el campo de las vulnerabilidades:
«Dispositivos y * Incremento en la explotacion de las vulnerabilidades Java, Internet Explorer,
Adobe Flash y Adobe Reader.
¢ Actualizacion del software y fin de soporte: en algunos dispositivos no
Moviles: es posible las actualizaciones de software, mientras que en otros sélo
durante un tiempo limitado. Un ejemplo es el fin del soporte, el 8 de abril
de 2014, de Windows XP?°, pese a que todavia hoy existe un gran nimero

Comunicaciones

y ?s de usuarios con este sistema operativo.
Anexo B ¢ Nuevas tendencias: Ataques a Puntos de Venta o servicios en la nube.

¢ Empleo masivo de protocolos sin seguridad como BGP, DNS y SMTP?" con
del Informe escasas posibilidades de verificacion, autenticacion o cifrado, pese a
CCN-CERT IA-09/15 ser esenciales en el enrutamiento del trafico de Internet. Un ataque bien

construido que explote las vulnerabilidades de BGP podria llegar a
permitir monitorizar a gran escala el trafico de Internet, con los riesgos
que esto comportaria.

¢ Dispositivos moviles: La descarga de aplicaciones alcanzé los 80.000
millones. Normalmente estas no emplean adecuadamente los mecanismos
de seguridad disponibles, realizan conexiones no autorizadas y recopilan
informacion privada sin autorizacion expresa del usuario.

4.2 Factor humano y organizativo

Los nuevas tendencias orientadas a una mayor eficiencia en el negocio
que implementan soluciones tipo BYOD?? y el empleo de servicios externalizados y
de almacenamiento en la nube (Cloud Services), las posibilidades que aporta
el tratamiento masivo de datos (Big Data) incrementan la superficie de
exposicion de las organizaciones exigiendo la implementacion de nuevas
politicas y medidas de seguridad.

Por parte de los usuarios se destaca el empleo de contrasefas débiles y
el uso masivo de redes sociales aportando informaciéon personal y corporativa que
facilita el ataque.

20 CCN-CERT 14-02/14 Riesgos de uso de Windows XP tras el fin del soporte.

2 pGp (Border Gateway Protocol), DNS (Domain Name
System), SMTP (Simple Mail Transfer Protocol).

2 CCN-CERT IA-21/13 Riesgos y Amenazas del BYOD
(Bring Your Own Device) permite a los empleados a través de sus

dispositivos méviles personales acceder a los servicios corporativos
(correo principalmente).
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Existen diversas clasificaciones de la tipologia de los incidentes (el CCN-CERT
recoge la empleada por las AAPP en su Guia CCN-STIC 817 de Gestion de
Ciberincidentes) pero, en general, todas tienen en cuenta los ataques dirigidos a
la informacion o a los sistemas.

5.1 Ataques dirigidos a la informacion

«Camparnias de

Informe

CCN-CERT IA-10/2015.

Clasificacion:
Difusion Limitada

e Ciberespionaje: los ataques mas importantes y peligrosos, sufridos
por las instituciones y empresas de los paises occidentales —Espana, entre
ellos- (por ejemplo varios Ministros y Secretarios de Estado del Gobierno
sufrieron diversas campanas de ataque dirigida contra los moviles y
ordenadores personales de altos cargos del Ejecutivo, a través de un
correo electrénico danino).

* Amenazas Persistentes Avanzadas (APTs): el informe CCN-CERT
IA-10/15 recoge informacion sobre las acciones detectadas en 2014, su
complejidad y sofisticacion.

¢ Robo o sustraccidn de informacién, ademas de constituir el objetivo
principal de las APTs, supone un tipo especifico de amenaza que el
informe estudia profusamente (botnet Pony?3, credenciales robadas, etc.)

¢ £| chantaje como amenaza de publicacion de determinada informacion.

5.2 Ataques dirigidos a las TIC

Ademas de la informacion que tratan o almacenan, en muchas ocasiones
son los propios sistemas de informacion y las infraestructuras, los objetivos de los
ciberataques. Entre ellos se encuentran:

e Desfiguracion: los atacantes alteran el contenido de una pagina web,
como los realizados por Anonymous y el Syrian Electronic Army
(Informes CCN-CERT IA-01/14, 1A-04/14, I1A-08/14, 1A-12/14 y I1A-18/14
entre otros).

e Interrupcidn y toma de control de infraestructuras: empleo masivo
por los atacantes de servicios web legitimos para usarlos como
infraestructuras de mando y control asi como puntos de salto para la
extraccion de informacion de las redes objetivo.

e Servicios Cloud: utilizacion de los servicios en nube como paso
intermedio en la exfiltracion de informacion de las redes atacadas.

2 " . .
> Se trata de una botnet que utiliza un tipo de malware del tipo

keylogger (registrador de pulsaciones de teclado) que captura toda clase

de informacion confidencial y datos de acceso a numerosas aplicaciones. Se
denomina asi al utilizar el logo del pony del famoso juego «Farmville».



Incidentes gestionados por el CCN-CERT (en niamero y criticidad)

5.3 cCiberincidentes en Espaina

Atendiendo los datos recabados por el CCN-CERT, 2014 ha sido
un afo especialmente significativo en materia de ciberamenazas, con especial
importancia del ciberespionaje y APTs, codigo dafino y ransomware
(el CERT Gubernamental Nacional publicé el Informe CCN-CERT |A-21/14 al
respecto en diciembre).

20091 193
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Principales subcategorias de incidentes gestionados en 2014

Seguridad de la Recogida de
Informacion: 109 Informacion: 171
Fraude: 119
Otros: 75

Intrusiones: 2.153

Disponibilidad: 61

Contenido Abusivo: 91

Codigo Dafiino: 10.137

Principales subcategorias de incidentes gestionados en 2014

Subclasificacion general Clasificacion N° incidentes

Troyano Cadigo Danino 9.371
Explotacion de vulnerabilidades Intrusion 833
Inyeccion SQL Intrusion 460
Inyeccion de Ficheros Remota Intrusion 460
Gusano Cadigo Dahino 459
Spyware Codigo Dahino 258

CIBERAMENAZAS 2014 TENDENCIAS 2015]23



Cadigo danino mas detectado por el CCN-CERT
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Virut
Ramnit
Intalimate
Dragonfly
Mudrop
Xtrat.A
Wysotot
Zusy
Zbot
Koutodoor
Skintrim
Conficker

InstallCore.Gen (adware)
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O | MEDIDAS

/ QUE hacer?

Los esfuerzos se deben centrar

en incrementar las capacidades

de prevencion, deteccion,

CIBERAMENAZAS 2014 TENDENCIAS 201525




En el caso de

las ,

la aplicacion de
las medidas
contempladas en
el

supone la
mejor garantia

Algunas de las medidas necesarias son:

1

. Incremento de la capacidad de vigilancia: Desplegar sistemas que

potencien las capacidades de deteccion e investigacion de incidentes en
redes y sistemas, facilitando su contencion y eliminacion. Desplegar
sistemas de gestion centralizada de eventos de seguridad y complementar
con herramientas capaces de detectar anomalias de manera temprana.

. Intercambio de informacion de ciberamenazas: Despliegue de sistemas

que permitan el intercambio automatico de reglas de deteccion e
indicadores de compromiso para su integracion en los sistemas de defensa.

. Proteccion frente a ciberataques de tipo DDoS: Mediante la aplicacion

de configuraciones de seguridad?* y servicios de filtrado de conexiones.

. Implantacién segura de IPv6%°. Soporte a la migracion a la nueva version.
. Uso de medidas criptograficas, incluyendo el uso de HTTPS?8, StartTLS?” o

el cifrado de las conexiones entre los centros de datos. (Guia CCN-STIC 807
Criptologia de empleo en el Esquema Nacional de Seguridad).

. Proteccidn y vigilancia de servicios esenciales para la organizacion.

Tal y como sefiala el Esquema Nacional de Seguridad, el correo y los
servicios web (0 las denominadas sedes electronicas en el caso de la
Administracion) son parte de estos servicios esenciales. En este sentido,
en 2014, DNSSEC?® se ha consolidado como un método especialmente Util
para dotar de seguridad a los nombres de dominio. Usando DNSSEC, los
visitantes de un sitio web pueden verificar si se encuentran realmente en tal
sitio web o, por el contrario, han podido ser desviados a otra pagina web.

. Impulso de la 1+D+i en ciberseguridad. Mejora de las caracteristicas de

seguridad de los productos impulsando los correspondientes procesos de
certificacion. Desarrollo de nuevos proyectos que mejoren las capacidades
de vigilancia e intercambio de informacion agil para su empleo en los siste-
mas de deteccion.

. Sensibilizacién a todos los niveles: directivos, empleados, profesionales

y, ciudadanos.

. Formacién en ciberseguridad. Incremento en la formacion y certificacion

de profesionales de ciberseguridad.

10. Adecuacion de la legislacion: el informe recoge un amplio capitulo

de la normativa aparecida durante 2014 en todo el mundo y las distintas
Estrategias de Ciberseguridad (incluida la espanola).

2 CCN-STIC 812 Seguridad en entornos y Aplicaciones Web y CCN-STIC 820 Guia de proteccién contra denegacién de servicio.

% IPszgnternet Protocol Version 6). Aumenta el limite de direcciones de red admisibles, pasando de 2°2 en el caso de la version

vda2 " enlavé.

2 grTPS (Hypertext Tiansfer Protocol Secure). Protocolo de aplicacion seguro de transferencia de hipertexto. Usa SSL/TLS
(Secure Sockets Layer/ Transport Layer Security) para crear un canal cifrado en comunicaciones entre el cliente y el servidor.

27 . . P . Y
STARTLS es una mejora del protocolo TLS que no necesita utilizar un puerto diferente para la comunicacion cifrada.

2 DNSSEC (Domain Name System Security Extensions). Extensiones de seguridad para el sistema de nombres de dominio,

permitiendo la autenticacién del origen de datos DNS.
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Ciberespionaje

Atendiendo a lo sefalado en los epigrafes anteriores, podemos esperar
las siguientes tendencias para los proximos anos:

El empleo del ciberespacio para la obtencién de
inteligencia se incrementard por todos los paises

de nuestro entorno por su eficacia y dificultad de
atribucion. Debido a la publicacién de campanas de
ciberespionaje realizada por compafiias de seguridad,
los paises empleardn mds recursos en la

seguridad de sus operaciones aislando infraestructuras
y diversificando las Técnicas, Tacticas y
Procedimientos (TTP) de ataque.

Herramientas de ataque
para dispositivos méviles
(principalmente ANDROID)

Se duplicard el nimero de
amenazas a Android y las
vulnerabilidades en los dispositivos
maviles, plataformas y aplicaciones.
Los datos comprometidos se
usaran para otros ataques o para
su venta en el mercado negro.

«Secuestro» de
organizaciones
por ransomware

Especialmente en sus variantes
més agresivas, incluyendo grandes
empresas e instituciones.

Ataques como servicio

Através de grupos con conocimiento y capacidad
técnica. Contratar sus servicios y planificar un ataque
«a medida», con garantias de éxito.

Requerird ampliar el conocimiento de las redes

Deep Web?®. incrementarse la cooperacion
publico-privada y armonizar la legislacion internacional.

Fusion de TTP utilizadas
por el ciberespionaje
y la ciberdelincuencia

Evolucion de la actividad cibercriminal a TTP
empleados en el ciberespionaje usando herramientas
del tipo APT y dirigidas especialmente contra el sector
financiero persiguiendo la sustraccion de dinero.

Incremento de ataques
contra cajeros automaticos
y procedimientos de pago

Se espera un incremento (y
evolucion) de los ataques contra
estos dispositivos (y maquinas
expendedoras de tickets),
empleando técnicas APT para, a
través de ellos, penetrar en la red
de la entidad financiera. El uso de
Windows XP%° incrementa el riesgo.

H MUY PROBABLE
B PROBABLE
M POSIBLE
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Nuevas vulnerabilidades
en software y protocolos
habituales

A las peligrosas vulnerabilidades
reveladas (Shellshock, Heartbleed y
OpenSSL, etc.) se sumaran otras
importantes.
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Muchos estados estan pregaréndose para atacar los sistemas de
control industrial (SCADA) ! y otros sistemas criticos, como las redes
de energia eléctrica.

Ataques contra
Infraestructuras Criticas

Fomentado por el incremento en su uso, la desactivacién de

Ataques contra Linux®? determinadas medidas de seguridad por defecto (al objeto de permitir
y 0833 la instalacién de software pirata) y el escaso desarrollo de herramientas
de seguridad, dada la imagen de seguridad que tenian.

Su expansion llevard consigo un mayor debate sobre los problemas
de seguridad y, especialmente, de privacidad derivados de su
conexion. También se conoceran vulnerabilidades de los dispositivos
que permitirdn la inclusién de cédigo dafino que monitorice la actividad
de los usuarios.

Ataques contra Internet
of Things34

B MUY PROBABLE
B PROBABLE
B POSIBLE

2 Deep Web o Hidden Web es la web profunda u oculta, no accesible a través de
navegadores convencionales. Usualmente, se utilizan herramientas como TOR (The Onion
Router) para acceder a ella.

30 B1 8 de abril de 2014, Microsoft dejé de dar soporte a Windows XP

31 scApA (Supervisory Control And Data Adquisition). Software que permite controlar y
supervisar procesos industriales a distancia.

32 Linux: Sistema operativo de software libre, similar a Unix.
3 0s-x (o Mac OS X): Sistema operativo basado en Unix y desarrollado por Apple Inc.
Para dispositivos méviles existe una version especifica llamada iOS.

3 Internet of Things: El Internet de las Cosas (IoT; por sus siglas en Inglés) referido a la
interconexion de objetos cotidianos (dispositivos, sistemas y servicios) con Internet a través de
redes fijas e inaldmbricas y permitiendo al usuario un control y manejo de_forma remota.
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