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1. Introduction

Objectifs Les guides de
‘ , , développement
Ce document est destiné a aider les équipes de développement a com- ; L, .
prendre les contrles de sécurité les plus courants qui doivent étre appli- sécurisé fournissent
qués au cours du cycle de vie du développement logiciel. Les guides de aux développeurs

développement sécurisé fournissent aux développeurs un ensemble de

recommandations a suivre qui leur permettent de construire des applica- un ensemble de

tions avec des techniques de sécurité. recommandations
La mise en place de mesures de sécurité pendant le développement de a suivre qui leur
l'application, lors des phases de conception et de codage, permet non permettent de construire
seulement de jeter les bases de la sécurité contre les vulnérabilités les des applications avec
plus courantes, mais aussi de réduire les codts futurs, car il est plus cod-

teux de corriger les problemes a un stade ultérieur. des techniques de

sécurité

Périmetre

Quelle que soit la méthodologie de développement utilisée, la définition
des controles de sécurité doit commencer dés la conception, voire
avant, et se poursuivre tout au long du cycle de vie de I'application afin
de garantir que l'application continuera a disposer des mesures de sé-
curité pertinentes en cas de modification de la disposition initiale sui-

vant les besoins de I'entreprise.

La création de logiciels sécurisés implique des activités a plusieurs ni-
veaux, non seulement pour se conformer aux politiques de sécurité in-
ternes, mais aussi pour respecter la loi et les réglementations externes
telles que HIPAA, PCl ou GDPR. Le logiciel qui en résulte doit mettre en

ceuvre des fonctions de sécurité qui répondent a ces exigences.
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1. Introduction

En outre, au cours du processus de modélisation des menaces d'un projet,
lorsqu'elle est correctement combinée avec l'ingénierie des exigences de o . .,
* *

sécurité et les principes de conception sécurisée, elle permet a I'équipe de .~ *e,
développement d'identifier les caractéristiques de sécurité nécessaires
pour garantir I'intégrité, la confidentialité et la disponibilité des données im-
pliquées dans le projet. .

IR

. ‘e
Le guide est organisé comme suit : V

© Recommandations de sécurité pour les aspects suivants :

» Architecture

» Autorisations

» Authentification

» Gestion des sessions

» Validation des parameétres d'entrée et de sortie
» Gestion des erreurs

» Journal sécurisé

» Cryptographie

» Gestion sécurisée des fichiers

» Sécurité des transactions

» Sécurité des communications

» Protection des données

Indications supplémentaires pour Python

Checklist des contrdles de sécurité

Vulnérabilités et controles de sécurité

Mesures de sécurité de 'ENS et controles de sécurité

© 0 O o0 o

Annexes a la fin du document avec les controles de sécurité de
base et avancés
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2. Architecture
seécurisee

Une architecture sécurisée solide est fondamentale pour la construction
du logiciel, car elle constitue la base sur laquelle le logiciel est construit
et développé.

Pour atteindre cet objectif, il est nécessaire d'identifier les composants

utilisés, de s'assurer qu'ils ne présentent pas de vulnérabilités connues et

qu'ils sont correctement mis a jour.

L'architecture doit toujours étre congue en tenant compte des exigences

de sécurité afin d'éviter ou de limiter les menaces potentielles pour la

sécurité.

]

°
Les menaces potentielles pour une application peuvent étre multiples
2.1. Risques

et de haute probabilité lorsque :

[ ]
pote nt I e I s © Des composants présentant des vulnérabilités connues

sont utilisés.

© Des composants périmés, obsolétes ou non pris en charge sont
utilisés.

© Des composants non identifiés sont utilisés.

© Des ports non-essentiels sont maintenus ouverts.

CCN-CERT BP/28 - Recommandations sur le développement securise



2.2. Recommandations en matiere
de sécurité

© Identifier tous les composants de l'architecture. Assurez-vous que les

» Les composants qui n'ont pas été correctement identifiés .
ormposants 4 pas cment configurations sont
constituent des risques potentiels pour la sécurité.

les plus sécurisées :
© Effectuer un examen du bastion de chaque dispositif matériel pas d'options de
du point de vue de la sécurité : . ..
» Examen des configurations. Assurez-vous que les configura- debogage activees, pas
tions sont les plus sécurisées : pas d'options de débogage ac- d'utilisateurs et de mots

tivées, pas d'utilisateurs et de mots de passe par défaut, etc. de passe par défaut etc
’ .
» Vérification des ports. S'assurer que seuls les ports de com-

munication strictement nécessaires sont ouverts.
» Statut de la derniere mise a jour du systeme.

» Identification de tous les composants du systéme : biblio-
theques, modules, cadres, services, etc.

» Pour chaque composant du systeme, effectuer le méme exa-
men du bastion des configurations et du statut des mises jour.

© A partir du résultat de I'examen précédent, obtenir un rapport
des composants dans lesquels sont détectées des vulnérabi-
lités pour lesquelles il n'existe actuellement aucun correctif
de sécurité et analyser leur niveau de risque au sein de I'appli-
cation. Il se peut que certaines vulnérabilités détectées ne
représentent pas un risque réel pour l'application ou n‘aient
pas un impact pertinent.

© Pour les vulnérabilités qui présentent un risque réel, surveil-
ler de prés les composants vulnérables afin qu'ils soient mis
a jour dés que possible.

© Réaliser une étude sur la maniére dont les problémes de sé-

curité créés par ces vulnérabilités aux risques pourraient étre
évités ou atténués par des systémes de sécurité alternatifs.
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© Améliorer la sécurité du périmétre logique en installant des
pare-feu, des dispositifs IDS ou similaires, ou en segmentant le
réseau.

© Veiller a ce que les données soient protégées par des méca-
nismes d'autorisation entre les environnements au moyen
d’'une séparation physique ou logique et par des sauvegardes
pour garantir leur disponibilité.

© Utiliser la version la plus récente du langage de programmation.

© UUtiliser un environnement virtuel comme espace de travail du
projet, si cela est possible selon le langage de programmation.

© Importation correcte des paquets en fonction du langage de
programmation. Installation et importation de paquets, véri-
fication approfondie de la sécurité des paquets a installer.

© Désactiver toutes les options de débogage en production
pour éviter la fuite d'informations dans les messages d'erreur
détaillés.

©  Utiliser les outils de I'IDE qui effectuent des analyses séman-
tiques et de sécurité de base.

Modeéles de conception. Design Patterns :
https://refactoring.guru/es/design-patterns [1]

OWASP : Conception d'applications Web sécurisées :
https://owasp.org/www-pdf-archive/APAC13_Ashish_Rao.pdf [2]

Domaines de la sécurité intérieure : Protection des infrastructures critiques
file:///Users/lagor/Downloads/BOE-400_Ambitos_de_la_Seguridad_Nacional_
Proteccion_de_Infraestructuras_Criticas.pdf [3]
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3. Authentification

Lauthentification consiste a vérifier lidentité d'un utilisateur ou d'un L'authentification
dispositif afin de lui accorder l'acces a ses ressources ou a ses infor- . < ..
mations. Cette tache nécessite généralement la présentation d'infor- consiste a verifier
mations d'identification, telles qu'un nom d'utilisateur et un mot de l'identité d'un utilisateur

asse, afin de vérifier que I'utilisateur est bien celui qu'il prétend étre. . eps
’ q e ou d'un dispositif afin

Il s'agit du principal domaine de controle de la sécurité. Le type et la de lui accorder l'acces a
méthode d'authentification doivent donc faire partie de la conception. ses ressources ou a ses
informations

3.1. Types d'authentification

© Authentification du réseau : l'identité d'un utilisateur ou d'un
dispositif est vérifiée par l'utilisation d'informations d'identifica-
tion du réseau, telles qu'un nom d'utilisateur et un mot de passe,
ou par la vérification d'un certificat numérique.

© Authentification par mot de passe : I'utilisateur fournit un nom
d'utilisateur et un mot de passe pour accéder a un systeme ou
a une ressource.

© Authentification par jeton : |'utilisateur recoit un jeton physique
ou numérique qu'il doit fournir pour accéder a un systeme ou a
une ressource.

© Authentification a deux facteurs : |'utilisateur doit fournir deux
(2) méthodes de vérification de son identité, telles qu'un mot de
passe et un code envoyé sur son téléphone portable.

© Authentification biométrique : les caractéristiques physiques de
I'utilisateur, telles que son empreinte digitale ou sa voix, sont
utilisées pour vérifier son identité.
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3.2. Méthodes d'authentification

3.2.1. Authentification de base

L'authentification de base est une méthode d'authentification réseau.
Dans cette méthode d'authentification, |'utilisateur fournit un nom d'uti-
lisateur et un mot de passe sous forme de texte clair (base64), c'est
pourquoi elle est donc considérée comme une forme d'authentification
non sécurisée. D'autres méthodes, telles que l'authentification a deux
facteurs ou l'authentification basée sur des certificats numériques, sont
recommandées.

RISQUES

D  Attaque de l'intercepteur (MitM : Man-in-the-Middle) : Les infor-
mations d'authentification sont envoyées en texte clair, ce qui signi-
fie qu'elles peuvent étre facilement interceptées et lues par toute
personne ayant acces aux informations décryptées sur le réseau.

D Réutilisation de clés : sile méme mot de passe est utilisé pour
plusieurs sites ou systemes, un attaquant qui obtient le mot
de passe par le biais de I'authentification de base peut I'utiliser
pour accéder a d'autres ressources protégeées.

D Attaque par force brute ou par dictionnaire : ce type d'authen-
tification ne fournit pas une protection adéquate contre ces at-
taques, ou un attaquant tente de deviner les mots de passe en
utilisant des programmes automatisés.

D Authentification faible : ne permet pas a un utilisateur de prou-
ver son identité de maniere slre et fiable, ce qui empéche la mise

en ceuvre de mesures de sécurité plus fortes, telles que I'authen-

tification a deux facteurs ou l'authentification basée sur des cer-
tificats numériques. —

3.2.2. Authentification via les formulaires

L'authentification par formulaire est un type d'authentification par mot de

passe pour un site web. Dans cette méthode d'authentification, l'utilisa- \_

teur fournit son nom d'utilisateur et son mot de passe via un formulaire -
sur une page web. Le serveur web vérifie les informations d’authentifica-
tion regues et si elles sont correctes, il autorise I'acces a I'utilisateur.
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L'authentification par formulaire peut étre une forme d'authentification
slre si des mesures appropriées sont utilisées pour protéger les in-
formations d'authentification, comme le cryptage des informations en
transit et I'utilisation de mots de passe forts. Cependant, elle présente
également certains risques, comme la possibilité pour un attaquant
d'obtenir les informations d'authentification par des techniques d'ingé-
nierie sociale ou par l'utilisation d'un logiciel de force brute.

RISQUES

D Attaque de l'intercepteur (MitM : Man-in-the-Middle) : les in-
formations d'authentification peuvent étre interceptées et uti-
lisées pour accéder a la ressource protégée si des techniques
appropriées ne sont pas utilisées pour protéger ces informa-
tions, comme le cryptage des communications ou I'utilisation de

mots de passe forts.
D Réutilisation des clés : si le méme mot de passe est utilisé pour
plusieurs sites ou systemes, un attaquant qui obtient le mot de
passe par le biais de formulaires d'authentification peut I'utiliser
pour accéder a d'autres ressources protégees.
D Attaque par force brute ou par dictionnaire : le systeme ne
fournit pas non plus de protection adéquate contre ces attaques, ‘
au cours desquelles un attaquant tente de deviner les mots de
passe a l'aide de programmes automatisés.
D Authentification faible : ne permet pas a un utilisateur de prou-

ver son identité de maniere slre et fiable, ce qui empéche la
mise en ceuvre de mesures de sécurité plus fortes, telles que —
l'authentification a deux facteurs ou l'authentification basée sur

des certificats numériques.

3.2.3. Authentification implicite

L'utilisateur ne doit pas fournir explicitement des informations d'iden-
tification pour accéder a une ressource protégée. D'autres formes
d'identification sont utilisées, comme l'adresse IP de I'utilisateur, les
informations stockées dans un cookie ou un jeton. Il s'agit d'un type
d'authentification par réseau ou par jeton, selon la maniere choisie
pour fournir cette identification.

La maniere la plus slre d'utiliser cette méthode est d'utiliser un code
de hachage cryptographique basé sur celle-ci comme mot de passe
pour obtenir un jeton suffisamment robuste et long pour qu'il soit
inutile d'utiliser une attaque par force brute contre lui. Le serveur
compare le jeton regu avec le jeton qu'il a calculé et stocké pour I'uti-
lisateur demandant l'acces.

CCN-CERT BP/28 - Recommandations sur le developpement securise



RISQUES

D Acceés non autorisé : si des informations telles que I'adresse
IP de I'utilisateur sont utilisées pour déterminer si I'utilisateur a
acces a une ressource protégée, un attaquant peut usurper ces
informations et obtenir un acces non autorisé a la ressource.

D Acceés non autorisé : si des cookies sont utilisés pour stocker
des informations d'authentification, un attaquant peut avoir ac-
ces au cookie et I'utiliser pour accéder a la ressource protégée.

D Attaque par force brute ou par dictionnaire : lorsque des al-
gorithmes de cryptage suffisamment puissants, tels que MD5,
n'ont pas été utilisés, le systéeme peut étre vulnérable a de telles
attaques.

D Authentification faible : ne permet pas a un utilisateur de prou-
ver son identité de maniére sire et fiable, ce qui empéche la
mise en ceuvre de mesures de sécurité plus fortes, telles que
l'authentification a deux facteurs ou l'authentification basée
sur des certificats numériques.

3.2.4. Authentification du client HTTP

Il s'agit d’'un type d'authentification basé sur le réseau dans lequel une
paire de clés cryptographiques, une clé publique et une clé privée, est
utilisée pour vérifier l'identité d'un utilisateur ou d'un dispositif. La clé
publique est utilisée pour crypter les informations et la clé privée est
utilisée pour les décrypter. Lutilisateur envoie un certificat numérique
contenant sa clé publique pour que le serveur crypte le contenu, puis
utilise sa clé privée pour le décrypter.

L'authentification par certificat de clé publique est considérée comme
l'une des formes d'authentification les plus slres, car elle permet a un
utilisateur de prouver son identité de maniére fiable et sécurisée. Ceci
a condition que l'algorithme de cryptage soit suffisamment fort pour
que cette méthode d'authentification soit réellement sécurisée. Cette
meéthode est généralement utilisée pour les communications HTTPS
(HTTP sur SSL/TLS). Le seul point négatif de cette méthode est qu'elle
peut étre plus compliquée et plus colteuse a mettre en ceuvre que
d'autres formes d'authentification.

Le certificat de clé publique du client est émis par une entité de confiance,

telle gu'une autorité de certification (CA), qui fournit également une iden-
tification pour le porteur.
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RISQUES

D Acceés non autorisé : si un attaquant parvient a obtenir la clé
privée d'un utilisateur, il peut I'utiliser pour obtenir un accés non
autorisé aux ressources protégées de cet utilisateur.

Si un faux certificat est émis avec une fausse clé publique, il
pourrait étre utilisé pour obtenir un accés non autorisé a des
ressources protégeées.

D Attaque de l'intercepteur (MitM : Man in the Middle) : en in-
terceptant un certificat en transit, il pourrait étre utilisé pour
accéder a des ressources protégées de maniére non autorisée.

D Manipulation d'un certificat SSL : mise en ceuvre de certificats
qui n'ont pas été vérifiés par une autorité de certification de
confiance ou de certificats auto-signés qui pourraient donner
un faux sentiment de sécurité.

3.2.5. Authentification Windows

Un type d'authentification basé sur un mot de passe dans lequel l'identi-
té d'un utilisateur qui tente d'accéder a un ordinateur ou a une ressource
protégée par MS Windows est vérifiée. Pour ce faire, on utilise un nom
d'utilisateur et un mot de passe, qui sont vérifiés par rapport aux infor-
mations stockées sur un serveur d'authentification ou dans un répertoire
local. MS Windows utilise deux (2) protocoles d'authentification : Kerbe-
ros et NTLM.

Kerberos utilise un serveur d'authentification centralisé et des clés cryp-
tées pour vérifier en toute sécurité l'identité des utilisateurs et NTLM uti-
lise le systeme de fichiers local de l'ordinateur.

Dans un domaine Windows NT ou un environnement Active Directory,
l'authentification des utilisateurs est réalisée a l'aide d'un serveur d'au-
thentification centralisé. Lorsqu'un utilisateur tente de se connecter, son
ordinateur envoie une demande d'acces au serveur d'authentification et
vérifie l'identité de I'utilisateur a l'aide des informations d'identification
stockées dans I'Active Directory. Si les informations d'identification sont
valides, le serveur d'authentification émet un ticket d'acces permettant a
l'utilisateur d'accéder au site.

Cette méthode d'authentification est la plus adaptée aux environnements
d'entreprise (Intranet) ot un contréle centralisé de I'accés aux ressources
du réseau est nécessaire. En outre, en utilisant un Active Directory, il est
possible de gérer de maniere centralisée les comptes d'utilisateurs et
leurs autorisations d'accés aux différentes ressources du réseau.

Un type d'authentification
basé sur un mot de
passe dans lequel
l'identité d'un utilisateur
qui tente d'accéder a

un ordinateur ou a une
ressource protégée par
MS Windows est vérifiée
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Cette méthode d'authentification présente un certain nombre de risques
de sécurité, dont beaucoup dépendent des politiques de sécurité définies
par I'administrateur du serveur MS Windows.

RISQUES

D Attaques par dictionnaire : elles consistent a deviner les mots
de passe en utilisant des programmes qui tentent des combinai-
sons courantes de lettres et de chiffres.

D Attaques par force brute : elles tentent de deviner le mot de
passe d'un utilisateur en utilisant des programmes qui génerent
et testent des combinaisons de caractéres jusqu'a ce que la
bonne soit trouvée.

D Attaques de l'intercepteur (MitM) : elles interviennent dans la
communication entre I'utilisateur et le serveur d'authentification
afin d'obtenir les informations d'identification de 'utilisateur.

D  Attaques parrejeu: capture et réutilisation de tickets de connexion
valides émis par le serveur d'authentification, ce qui permettrait a
un attaquant d'obtenir un acces sans avoir a connaitre le mot de
passe de l'utilisateur. Les systemes d'exploitation MS Windows
comportent des mesures de sécurité qui empéchent la réutilisa-
tion des tickets d'acces.

D Attaques par phishing : elles consistent a envoyer de faux cour-
riels qui semblent provenir d'une source fiable, avec des messages
qui utilisent des techniques d'ingénierie sociale afin d'obtenir les
informations d'identification d'un utilisateur.

D Vulnérabilités des logiciels : les systemes d'exploitation MS
Windows et les autres logiciels utilisés pour l'authentification
contiennent des vulnérabilités qui peuvent étre identifiées et ex-
ploitées par des attaquants.

D Défaillances humaines en matiére de sécurité : erreurs ou ou-
blis des utilisateurs, tels que I'utilisation de mots de passe faibles,
le partage de leurs informations d'identification ou le fait de per-
mettre qu'elles soient découvertes.

3.2.6. Authentification avec Passport

Microsoft Passport est un service d'authentification utilisé par certains
systemes Windows et certaines applications Microsoft pour vérifier
l'identité des utilisateurs. Ce service utilise un compte Microsoft, tel qu'un
compte Outlook ou un compte Skype, pour vérifier l'identité de I'utilisateur.

Elle est basée sur l'utilisation d'informations d'identification a usage
unique, qui sont envoyées au serveur d'authentification a la place du
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mot de passe de l'utilisateur. Cela empéche les attaquants de deviner A partir de MS
le mot de passe de l'utilisateur en utilisant des techniques de force .

pemse e R K , Windows 10, el
brute ou de dictionnaire. En outre, il utilise le cryptage pour se proté-
ger contre le risque d'attaques de l'intercepteur. sistema de Passport ha
o A \ o A evolucionado utilizando
A partir de MS Windows 10, le systeme de Passport a évolué en uti- . .
lisant l'authentification & deux facteurs. L'une est I'enregistrement de Authentification de

l'appareil et l'autre l'authentification biométrique par un geste (Win- dos factores. Uno de

dows Hello) ou un code PIN. .
ellos es el registro del

RISQUES dispositivo y el otro

D Dépendance a I'égard d'un compte Microsoft : Pour utiliser Mi- una Authentification

crosoft Passport, vous devez disposer d'un compte Microsoft. biométrica o un PIN

D  Vulnérabilités logicielles : Microsoft Passport peut présenter des
vulnérabilités susceptibles d'étre exploitées par des attaquants.

D Risques de phishing et d'erreur humaine : les mémes problemes
que ceux indiqués pour l'authentification MS Windows.

3.3. Risques potentiels

En résumé, les menaces et les risques les plus courants dus a I'absence
de contréles d'authentification de sécurité dans les applications ou a des
méthodes d'authentification insuffisamment sécurisées sont les suivants

© Attaques par force brute : utilisation de programmes qui gé-
nerent et testent des combinaisons de caracteres pour deviner
les mots de passe des utilisateurs et accéder a leurs comptes. Si
les mots de passe sont faibles ou faciles a deviner, ces attaques
peuvent réussir.

© Attaques par dictionnaire : Utiliser des logiciels pour tenter de
deviner les mots de passe en testant les mots du dictionnaire les
plus couramment utilisés comme mots de passe et en essayant
différentes variations de lettres et de chiffres. Ces attaques au-
ront plus de chances de réussir, et en moins de temps, si les mots
utilisés comme mots de passe sont faibles ou trop courants.

© Attaques de I'intercepteur (MitM) : si les communications sont
interceptées, les informations d'identification, le jeton ou le ticket
d'acces peuvent étre obtenus (attaque par rejeu). Si, en outre, les
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communications ne sont pas sécurisées ou si des formes d'au-
thentification en texte clair sont utilisées, les attaques peuvent
étre plus fructueuses.

© Attaques par relecture : une fois qu'un attaquant a obtenu un
ticket d'acces, il peut le réutiliser pour obtenir un acces.

© Vulnérabilités logicielles : les systémes d'exploitation et les ap-
plications utilisés pour l'authentification peuvent présenter des
vulnérabilités susceptibles d'étre exploitées par des attaquants.

© Recensement des utilisateurs : I'attaquant pourrait trouver les
utilisateurs enregistrés sur le systéeme en prouvant leur identité
et en analysant les réponses du serveur, soit par le temps de ré-
ponse, soit par les messages d'erreur.

© Spoofing : obtention d'informations d'identification en se faisant
passer pour le serveur d'authentification, en faisant croire a la vic-
time qu'elle se trouve au bon endroit pour saisir ses informations
d'identification et obtenir un acces. Le service pourrait méme
transmettre les informations au véritable serveur et les rediriger
de maniere authentifiée afin que la victime ne remarque pas la
supercherie.

© Contournement de l'authentification : comprend les techniques
qui permettent l'authentification en contournant les mesures de
sécurité associées. Par exemple, I'acces a un compte utilisateur
par injection de code.

© Vol d'identité : il s'agit du cas ou 'attaquant obtient l'identité de la
victime et |'utilise pour effectuer certaines actions. Cela peut se
faire, par exemple, en volant un cookie de session de la victime.
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3.4. Recommandations en matiere
de sécurité

© Sassurer que les mots de passe ne sont pas stockés dans un for-
mat lisible, de sorte que si le systeme ou la ressource contenant
les mots de passe est compromis, I'utilisateur malveillant ne peut
toujours pas les utiliser. Une bonne méthode pourrait étre ['utili-
sation de fonctions qui garantissent l'irréversibilité de l'opération,
comme |'utilisation de fonctions de hachage fortes.

© \Veiller & ce que chaque page de l'application dispose d'un lien
de déconnexion, que la session expire lorsque I'utilisateur se
déconnecte et qu'elle expire aprés une période raisonnable de
non-activité.

© Nejamais exposer les informations d'identification dans I'URL.

© Lors de I'utilisation des formulaires, utiliser les méthodes POST
pour envoyer des informations entre le client et le serveur.

© Utiliser l'authentification multifactorielle pour renforcer la sécu-
rité des opérations ayant acces a des ressources sensibles ou a
des applications accessibles au public.

© Utiliser une authentification a deux facteurs pour l'utilisateur pour
les fonctions critiques de l'application, comme la modification
des mots de passe ou l'acces a des ressources particulierement
sensibles.

© Mettre en place un verrouillage du compte apres trois (3) tenta-

tives de connexion infructueuses et un moyen de contacter l'ad-

ministrateur pour déverrouiller le compte.

© Mettre en ceuvre CAPTCHA pour atténuer les attaques par force
brute sur les applications exposées sur Internet.
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© Eviter I'énumération des utilisateurs, en fournissant des mes- Appliquer les exigences
sages d'erreur génériques en cas déchec de l'authentification,

- A de complexité des
tels que « Lutilisateur et/ou le mot de passe fournis ne sont pas

corrects ». mots de passe fixées
, par la politique ou
© Eviter I'énumération des utilisateurs en prévoyant des temps de . .
réponse différents en cas d'utilisateur inexistant ou de mot de la reglementatlon:
passe incorrect. Il est nécessaire d'inclure des délais d'attente et s'assurer que ces
aléatoires dans les deux cas afin qu'il soit impossible de recon- .
naitre les cas en mesurant les temps de réponse. exigences respeCtent
les regles de sécurité
(> Ewter Ignumerahon des ut|||sate.urs, dan§ les proce@gres de ré- minimales
cupération de mot de passe qui nécessitent la saisie du nom

d'utilisateur.

© Désactiver I'attribut « autocomplétion » du champ du mot de
passe dans l'application, car il est activé par défaut.

© Appliquer les exigences de complexité des mots de passe fixées
par la politique ou la réglementation, et s'assurer que ces exi-
gences respectent les regles de sécurité minimales telles que :

» |l doit comporter un minimum de huit (8) caracteres et un
maximum raisonnable..

» |l doit contenir au moins trois (3) des caractéres suivants :

+ une lettre majuscule
+ une lettre minuscule
+ un nuMero

+ un caractere spécial.

© Ne pas stocker de maniére persistante le cookie d'authentifica-
tion sur l'ordinateur du client et ne pas l'utiliser a d'autres fins te-
lles que la personnalisation.

© Sassurer que la session est différente chaque fois qu'un utilisa-
teur s'est connecté avec succes a l'application.

© Enregistrer toutes les tentatives d'authentification réussies ou
échouées sans exposer la clé utilisée.

© Enregistrer les tentatives d'accés malveillant dans un journal
de sécurité spécifique : détection de multiples tentatives d'au-
thentification échouées, détection de tentatives d'injection, te-
lles que SQL ou LDAP, détection d'utilisateurs multiples pour les
mémes IP, etc
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3.5. Exemple

Cet exemple crée un hachage et un sel pour un mot de passe en ap-
pelant getSaltedHash(String password). Cette méthode renvoie une
chaine contenant le sel et le hachage séparés par un | (barre verticale).

Pour vérifier si un mot de passe donné est correct, appelez check(String
password, String stored), en passant le mot de passe a vérifier avec le ha-

chage/sel stocké. Cette méthode retour-
nera true si le mot de passe est correct.

Il est important d'utiliser SecureRan-
dom pour générer le salt de maniere
sécurisée, aléatoire et unique pour
chaque mot de passe. Un nombre suf-
fisamment élevé d'itérations est utilisé
pour le calcul du hachage (10 000 dans
cet exemple) afin de renforcer la sécuri-
té et de rendre plus difficile le calcul du
hachage d'un mot de passe donné par
des attaquants par force brute. Il est
également important d'utiliser une fonc-
tion de hachage sécurisée telle que SHA-
512, qui résiste aux attaques par collision
et dont le calcul est relativement rapide.

import java.security.MessageDigest;
import java.security.SecureRandom;
import java.util.Arrays;

import java.util.Base64;

public class SecureAuth {

private static final int ITERATION_COUNT = 10000;
private static final int KEY_LENGTH = 512;

public static String getSaltedHash(String password) throws lllegalStateException {
byte[] salt = SecureRandom.getInstanceStrong().generateSeed(KEY_LENGTH / 8);
return Base64.getEncoder().encodeToString(salt) + "|" + hash(password, salt);

}

public static boolean check(String password, String stored) throws IllegalStateException{
String[] saltAndPass = stored.split("\\|");
if (saltAndPass.length != 2) {
throw new lllegalStateException(“Use '<salt>|<hash>");

byte[] salt = Base64.getDecoder().decode(saltAndPass[0]);
String hashOfInput = hash(password, salt);
return hashOflnput.equals(saltAndPass[1]);

}

private static String hash(String password, byte[] salt) throws lllegalStateException {
MessageDigest md = MessageDigest.getinstance("SHA-512");
md.update(salt);
byte[] hashedPassword = md.digest(password.getBytes("UTF-8"));
int iterations = ITERATION_COUNT;
while (iterations- > 0) {
hashedPassword = md.update(hashedPassword);
}
hashedPassword = md.digest(hashedPassword);
return Base64.getEncoder().encodeToString(hashedPassword);

Authentification sécurisée en Java :
https://docs.oracle.com/javaee/5/tutorial/doc/bncbe.html#bncbn [4]

Python : Bibliotheque pour la mise en ceuvre d'OTP :
https://pypi.org/project/pyotp/ [5]
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4. Autorisations

L'autorisation est chargée de déterminer les actions qu'un utilisateur
ou un systéme est autorisé a effectuer. L'authentification est donc une
condition préalable a l'autorisation, car il est nécessaire de vérifier l'iden-
tité d'un utilisateur ou d'un systeme avant de déterminer les actions qu'il
est autorisé a effectuer.

Il s'agit du deuxieme contréle de sécurité apres l'authentification et il est
étroitement lié a l'autorisation des réles d’entreprise de l'application.

4.1. Risques potentiels

Plusieurs vulnérabilités peuvent apparaitre en I'absence de controles de sé-
curité adéquats lors de la mise en ceuvre de l'autorisation. Voici quelques-
uns des risques principaux et courants identifiés dans les applications en
raison de 'absence de controles de sécurité sur les autorisations.

© Accés non autorisé : si l'autorisation n'est pas correctement
mise en ceuvre, des utilisateurs non autorisés peuvent avoir ac-
ces a des ressources et a des opérations auxquelles ils ne de-
vraient pas avoir droit.

© Escalade verticale des priviléges : un utilisateur peut accéder
aux fonctionnalités d'un autre utilisateur disposant de privile-
ges plus élevés.

© Escalade horizontale des privileges : un utilisateur peut accé-
der aux fonctionnalités d'un autre utilisateur ayant le méme ni-
veau d'acces.
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Divulgation d'informations sensibles : une application donne
plus d'informations que nécessaire a I'utilisateur et pourrait
étre utilisée par un attaquant a des fins malveillantes.

Atteinte a la vie privée : si 'attaquant finit par avoir acces aux
données relatives a la vie privée d'autres utilisateurs.

Vol d'identité : il s'agit du cas ou l'attaquant obtient I'identité de
la victime et I'utilise pour effectuer certaines actions.

Vol de données : cest lorsqu'un attaquant obtient illégitime-
ment des données, qu'elles soient confidentielles ou non.

Disponibilité du service : un accés non autorisé a des élé-
ments critiques de l'application pourrait permettre a un atta-
quant de perturber ou d'endommager le service.

Manipulation des données : un attaquant est capable d'inter-
cepter et de manipuler les données échangées entre le client et
le serveur.

Modification des journaux : lorsqu'un attaquant parvient a ac-
céder aux journaux des applications ou des systemes et a les
modifier, compromettant ainsi l'intégrité de la tragabilité des
journaux.

Attaque par traversée de répertoire : |'attaquant se déplace
dans le systeme de fichiers du serveur, au-dela du cadre dans
lequel il est censé agir et en dehors du contexte qui nécessite-
rait une autorisation.

Logique d'entreprise : si I'application n'a pas été bien concue, il

peut arriver que dans le cas ou un utilisateur ne suit pas la logique 4\
normale de l'application pour ses fonctions d'entreprise, il ren-

contre un comportement inattendu qui peut étre exploité pour

effectuer des opérations qui n'auraient pas d( étre autorisées.
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4.2. Recommandations en
matiere de sécurité

© Veiller a la mise en ceuvre du principe du moindre privilége : les Vérifier que I'acces
utilisateurs n'ont qu'un acceés restreint aux fonctions et aux don-

nées dont ils ont réellement besoin pour effectuer leur travail aux enregIStrements

normalement. confidentiels est protégeé,

© Attribuer des autorisations et des priviléges aux réles d'applica- afin que seuls les Objets

tion, jamais directement aux utilisateurs. Les utilisateurs doivent ou données autorisés

avoir des roles et leurs privileges sont tirés de ces roles. et accessibles a chaque

© \Vérifier que l'acceés aux enregistrements confidentiels est proté- utilisateur pUissent étre
gé, afin que seuls les objets ou données autorisés et accessibles atteints
a chaque utilisateur puissent étre atteints (par exemple, en se
protégeant contre les utilisateurs qui manipulent un parametre
pour voir ou modifier le compte d'un autre utilisateur).

© Vérifier que la navigation dans les répertoires est désactivée,
sauf si elle est délibérément activée. En outre, les applications
ne doivent pas permettre la découverte ou la divulgation de fi-
chiers ou de répertoires, tels que les dossiers Thumbs.ds, .DS_
Store, .git ou .svn.

© Sassurer que les régles de contréle d'accés sont appliquées du
coté du serveur.

© \Vérifier que tous les attributs, données et informations de politi-
que d'utilisateur utilisés par les contréles d'acces ne peuvent
pas étre manipulés par les utilisateurs finaux, sauf autorisation
spécifique.

© \Vérifier qu'il existe un mécanisme centralisé (y compris des bi-

bliotheques appelant des services d'autorisation externes) pour
protéger I'acces a chaque type de ressource protégée.
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© Sassurer que l'application utilise des jetons aléatoires anti-CSRF
forts ou met en ceuvre un autre mécanisme de protection des
transactions.

© Enregistrer toutes les opérations sur des données sensibles dans
un journal de sécurité spécifique contenant au moins : la date et
I'heure de l'opération, l'opération (lecture, création, suppression,

mise a jour), le nom des données, le processus, la fonction ou le -:
service qui a généreé l'opération, I'utilisateur, le role de l'utilisateur -:
qui a le privilege de l'opération, le résultat de l'opération (réussie -: O

ou non) et un message facultatif sur le résultat de l'opération (en

cas derreur).

4.3. Exemple

Utilisation du cadre Spring Security qui fournit un ensemble complet de
fonctions de sécurité, notamment l'authentification et l'autorisation ba-
sée sur les roles. Les annotations sont utilisées pour contréler I'acces a
certaines parties de votre application.

Dans l'exemple suivant, la méthode lis-
tUsers n'est accessible qu'aux utilisa-
teurs ayant le role ROLE_ADMIN.

@PreAuthorize("hasRole('ROLE_ADMIN')")
@GetMapping("/admin/users")
public String listUsers(Model model) {

// Code pour lister les utilisateurs

}

Java : Autorisation sécurisée
https://docs.oracle.com/en/java/javase/19/security/java-authentication-and-
authorization-service-jaas1.html [6]

Python : Bibliotheque sécurisée a autorisation simple
https://pypi.org/project/python-authorization/ [7]
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5. Gestion des

sessions

Une session est une connexion active entre un utilisateur et le systeme.
La gestion des sessions consiste a déterminer les actions sur les ses-
sions qui servent a garantir la sécurité de l'autorisation, l'intégrité et la
confidentialité des informations entre I'utilisateur et le systeme. Chaque
acces authentifié et autorisé au systeme crée une nouvelle session dans
le systeme qui stocke des informations temporaires sur les opérations
uniques de l'utilisateur et la logique commerciale dans l'application pour
la durée de l'acces de ['utilisateur. Chaque session est identifiée par un
identifiant unique.

A partir de 13, la facon dont I'utilisateur s'identifie auprés du serveur pour
le reste des opérations peut varier :

© Par le biais de cookies : il s'agit du mécanisme le plus courant et
le moins sdr. Un identifiant unique est généré dans le cookie du
navigateur qui est utilisé pour identifier la session de ['utilisateur
sur le serveur comme une session active et authentifiée. Elle est
moins sdre car elle nécessite de déléguer la responsabilité de la
persistance des cookies a des implémentations de navigateur
plus ou moins sdres.

© Par le biais de jetons : cela équivaut au systeme précédent ol le
jeton est un identifiant d'acces qui permet d'accéder au systeme
apres que le jeton a été associé a I'ID de session correspondant.
Ce jeton se trouve généralement dans les en-tétes de la demande.
Il est plus slr car il permet de modifier les jetons d'acces de
temps en temps, au moyen d'un échange de jetons, sans qu'il soit
nécessaire de modifier I'identifiant de session, qui serait toujours
conserveé en sécurité du coté du serveur.
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5.1. Aspects sécuritaires

Les premiers aspects fondamentaux a prendre en compte dans la sé-
curité de la gestion des sessions sont les suivants :

© Authentifier les utilisateurs de maniére sécurisée afin de garan-
tir que seules les personnes autorisées ont accés au systéeme.

© Autoriser de maniére appropriée l'utilisateur a qui l'accés a été
accordé.

© cChiffrer avec un algorithme robuste les communications entre
le client et le serveur.

5.1.1. Session coté client

La session coté client, a laquelle on accorde souvent peu ou pas d'at- v \)-/
tention, est aussi importante, voire plus, que la session créée sur le ser-

veur. Si cette session n'existe pas, les situations d'insécurité suivantes,

entre autres, pourraient étre créées a titre d'exemple : N . 0—-0
» Un utilisateur termine sa tache dans l'application, ouvre un autre — o) fo)
onglet et passe a une autre tache. La session du serveur se ter- .
mine, mais le client ne sait pas que la session est terminée tant L (o) -0
qu'il ne génére pas d'activité dans la fenétre oubliée. Cet onglet Tenn | —
pourrait exposer des informations sensibles que toute personne -
I 0—0

manipulant I'appareil pourrait voir et copier sans aucune activité.

» Un utilisateur doit remplir un formulaire contenant un grand
nombre d'informations qui prennent du temps a compléter, et qui
peuvent méme étre remplies a partir de requétes vers d'autres
sources qui requierent son attention. Si le délai d'attente d'une
session de serveur est de 30 minutes d'inactivité et qu'un utilisa-
teur passe 2 heures a remplir le formulaire, lorsqu'il appuie sur «
soumettre » sa session expire, tout son travail est perdu et il se
retrouve avec un écran de connexion lui demandant des informa-
tions d'identification pour un nouvel acces. Le client a eu une ac-
tivité pendant ces 2 heures, mais le serveur n'a pas pu la percevoir.

En outre, la mise en ceuvre du concept de session du cété client per-
mettrait d'afficher les avertissements d'expiration un certain temps avant
qu'ils ne se produisent. La session c6té client doit donc répondre a cer-
taines exigences minimales en matiere de sécurité :
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5. Gestion des sessions

» Linformation persistante de I'ID de session du client doit étre stoc-
kée associée a l'onglet, de sorte que lorsque l'onglet disparatt,
toutes les informations associées a cette session disparaissent.
Cela peut se faire par le biais du code de la page elle-méme ou de
l'objet sessionStorage.

» Les informations de session persistantes du client doivent tou-
jours étre supprimées de I'écran de connexion et créées lorsque
la session est créée sur le serveur, pas avant.

» Permettre a la session du client d'effectuer des transactions
vides aupres du serveur simplement pour indiquer au serveur que
la session doit rester active et ne pas expirer. Ce comportement
doit étre appliqué a la demande sur les écrans qui requierent
beaucoup d'attention du coté client, et jamais par défaut.

» Comme pour les sessions de serveur, elles doivent contréler la
durée maximale d'inactivité avec une durée similaire ou infé-
rieure a celle des sessions de serveur. En cas d'inactivité du coté
client, la session client doit lancer une demande de déconnexion
au serveur et le rediriger vers I'écran de connexion. Il peut égale-
ment étre conseillé de définir un délai d'attente maximal absolu
pour la session.

» Les informations stockées dans ces sessions client doivent étre
minimales et nécessaires a la logique de navigation, et ne de-
vraient pas contenir d'informations sensibles. Elles pourraient
contenir le jeton d'accés au serveur pour éviter de le trainer dans
toutes les requétes (le cas échéant).

» Délai de connexion, pour éviter les attaques par fixation de session.

» Forcer la déconnexion du client et du serveur lors de la fermeture
de la fenétre ou de l'onglet du navigateur.

5.1.2. ID de session

Les contréles de sécurité minimums associés a I'lD de session sont les
suivants :

»  Tout identifiant de session doit étre unique, suffisamment aléa- l '| O O O '| '| O
toire et d'une longueur appropriée fournie par un hachage crypto-
graphiguement sécurisé a partir d'un nombre aléatoire, avec une

longueur de clé significative.

»  Legénérateur de nombres aléatoires utilisé pour créer I'ID de ses-

sion doit étre un générateur de nombres aléatoires sécurisé.

» LesID doivent étre validés par le serveur pour s'assurer qu'ils ont
un format valide et font partie de sessions actives et valides.
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5. Gestion des sessions

» LesID de session ne doivent pas étre enregistrés. Si cela est néce- o\ C
o

ssaire pour la tragabilité de la session, utilisez un autre identifiant,
mais n'utilisez jamais l'identifiant utilisé pour l'identification de la

session dans le trafic client-serveur.

»  Unnouvelidentifiant de session doit étre généré a chaque conne-

xion ou lorsqu'il' y a un changement du niveau de privilege de I'uti-
lisateur, afin d'éviter les attaques par fixation de session.

il
1A
lllsg

» Le stockage et le suivi des identifiants de session actifs doivent
étre sécurisés afin d'empécher tout acces par du personnel non

autorisé.

5.1.3. Déconnexion

Lorsqu'une session de serveur est fermée, les controles de sécurité sui-
vants doivent étre pris en compte :

»  Toujours rediriger l'utilisateur vers la page de login.

»  Sassurer que le client supprimera toutes les informations rela-
tives aux cookies ou aux jetons d'acces.

»  S'assurer que le client supprimera toutes les informations de la
session du client (le cas échéant).

»  Enregistrer les déconnexions dans le journal de sécurité

5.1.4. Expiration de la session

Les contrdles de sécurité minimaux sur l'expiration des sessions sont les
suivants :

»  Chaque session doit avoir une durée de vie maximale raisonnable
en cas d'inactivité pour éviter que la session ne reste active en
permanence.

»  Lorsque la session du serveur expire, vous devez supprimer toutes
les informations relatives a cette session.

»  Consigner les expirations de session dans le journal de sécurité.

»  Définir une durée maximale absolue pour la durée d'une session.
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5.1.5. Gestion des sessions dans les applications mobiles

Pour des raisons de convivialité, les applications mobiles exigent sou-
vent que les sessions durent plus longtemps que les applications web.

Les recommandations pour la gestion des sessions dans les applica-

tions mobiles sont les suivantes :

Utiliser des jetons qui peuvent étre retirés en cas de perte ou de
vol de l'appareil.

Le délai d'expiration de la session de I'application mobile doit étre
configuré et expirer en fonction de la sensibilité de l'application.
Utiliser un magasin de données basé sur le serveur pour faciliter
I'utilisation de la session sur plusieurs pages.

Ne jamais utiliser un identifiant de périphérique comme jeton de
session.

Utiliser un magasin de
données basé sur le
serveur pour faciliter
l'utilisation de la session
sur plusieurs pages

5.2. Risques potentiels

Prédiction de session : se concentre sur la prédiction des va-
leurs d'identification de session qui permettent a un attaquant de
contourner le schéma d'authentification d'une application.

Détournement de session : ['attaque par détournement de ses-
sion consiste a exploiter le mécanisme de contréle de la session
web, généralement géré par un jeton de session.

Fixation de session : elle consiste a obtenir un ID de session va-
lide (par exemple en établissant une connexion avec l'applica-
tion), a inciter un utilisateur a s'authentifier avec cet ID de session,
puis a détourner la session validée de |'utilisateur pour connaitre
I''D de session utilisé.

Usurpation de session : lorsque I'attaquant prend l'identité d'une
autre entité pour commettre une fraude quelconque. Par exemple,
un attaquant qui génere un site web malveillant sous l'apparence
d'une banque Iégitime pour tromper les victimes par phishing.
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5.3. Recommandations en matiere
de sécurité

(]

Il est essentiel de veiller a ce que l'identifiant de session ne soit
jamais exposé dans le trafic non crypté.

Mettre en place des en-tétes sécurisés avec des directives telles
que cache-control ou strict-transport security.

Vérifier que les sessions sont invalidées lorsque I'utilisateur se
déconnecte.

Les sessions doivent expirer apres un certain temps d'inactivité.

Veiller a ce que toutes les pages nécessitant une authentification
disposent d'un acces facile et convivial a la fonctionnalité de dé-
connexion.

Vérifier que I'ID de session napparait jamais dans les URL, les
messages d'erreur ou les journaux.

S'assurer que chaque authentification et réauthentification réus-
sie génere une nouvelle session et un nouvel ID de session, dé-
truisant I'ancien.

Vérifier que I'ID de session stocké dans les cookies est défini a
I'aide des attributs HttpOnly et Secure.

Définir I'attribut Path des cookies de session de maniére appro-
priée pour empécher l'acces a d'autres domaines.

Vérifier que l'application garde la trace de toutes les sessions ac-
tives et permet a ['utilisateur de mettre fin aux sessions de ma-
niere sélective ou globale a partir de son compte.

Dans le cas d'applications a haute valeur ajoutée, veiller a ce que
l'utilisateur soit tenu de fermer toutes les sessions actives si le
mot de passe vient d'étre modifié avec succes.

Es Il est essentiel

de veiller a ce que
l'identifiant de session ne
soit jamais exposé dans
le trafic non crypté

N

L.
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O Limiter I'acces aux URL, roles, données d'application, attributs =
d'utilisateur et données de configuration d'accés protégés aux —
seuls utilisateurs autorisés. —

S— |
© Enregistrer dans un journal de sécurité toutes les sessions créées, |
fermées manuellement ou expirées depuis le client ou le serveur, —_
identifiées par le nom d'utilisateur et I'ID de session interne du ser- —
veur (non partagé avec le client), y compris la date et I'heure de |
I'événement.
S— |

5.4. Exemple

En Java, la gestion des sessions peut étre effectuée en utilisant l'inter-
face javax.servlet.http.HttpSession. Cette interface fournit des mé-
thodes pour stocker et récupérer les attributs de la session, définir et
obtenir le délai d'attente de la session, et invalider la session.

Pour utiliser l'interface HttpSession, il faut d'abord obtenir une instance :

HttpSession session = request.getSession();

Ensuite, les méthodes de l'interface peuvent étre utilisées pour effectuer
la gestion des sessions :

session.setAttribute(“user”, “John”);

Pour récupérer un attribut de session :

String user = (String) session.getAttribute("user");

Pour définir le délai d'expiration de la session (en secondes) :

session.setMaxlInactivelnterval(3600);

Pour invalider la session :

session.invalidate();
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Il est important de noter que pour garantir la sécurité de la gestion des
sessions, des cookies HTTPS sécurisés doivent étre utilisés et des
identifiants de session uniques et imprévisibles doivent étre générés. Il
est nécessaire de veiller également a valider la demande et ['état de la
session a chaque demande pour éviter I'usurpation de session.

import java.security.MessageDigest ;
import java.security.SecureRandom ;
import java.util.Arrays ;

import java.util.Base64 ;

SecureRandom random = new SecureRandom() ;

byte[] bytes = new byte[32] ;

random.nextBytes(bytes) ;

MessageDigest digest = MessageDigest.getinstance("SHA-256") ;

byte[] hashedSessionld = digest.digest(bytes) ;

String sessionld = Base64.getEncoder().encodeToString(hashedSessionld) ;

Cookie sessionCookie = nouveau Cookie("SESSIONID", sessionld) ;
sessionCookie.setHttpOnly(true) ;

sessionCookie.setSecure(true) ;

sessionCookie.setMaxAge(3600) ; // expire dans 1 heure
response.addCookie(sessionCookie) ;

OWASP : Gestion des sessions sécurisées
https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_
Cheat_Sheet.html [8]

Java : Cadre SpringSession
https://www.baeldung.com/spring-session [9]
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6. Validation des
donneées dentree et

de sortie

C'est I'un des domaines critiques les plus importants de la sécurité des
applications. La plupart des vulnérabilités des applications résultent
d'une validation incorrecte ou insuffisante des données d'entrée ou de
sortie qui sont exploitées pour des attaques telles que le cross-site scrip-
ting, les injections en général, l'exposition de données sensibles ou les
attaques DoS.

Bien que la validation des données de sortie ne soit pas une activité tres
courante chez les développeurs, elle est tout aussi importante et pourrait
étre exploitée par des utilisateurs malveillants si des mesures de sécurité
adéquates n'étaient pas incluses. Le résultat renvoyé par une application
pourrait étre utilisé pour réaliser les mémes types d'attaques, mais de
maniere plus sophistiquée.

La mise en ceuvre de validations de toutes les données dentrée et de
sortie ne garantit pas que I'application sera exempte de vulnérabilités, car
ces validations peuvent étre insuffisantes et ne pas avoir pris en compte
d'autres types de problemes fonctionnels ou de logique métier qui pour-
raient affecter le comportement normal de I'application. Un exemple se-
rait la validation d'une entrée numérique ou il est vérifié qu'il s'agit d'un
nombre, qu'il est positif et qu'il n'est pas égal a 0. Cependant, si l'applica-
tion l'utilise dans une boucle itérative, elle pourrait étre appelée avec une
valeur énorme et mettre l'application dans une boucle presque infinie, ce
qui serait une attaque DoS.
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6.1. Techniques de validation

6.1.1. Assainissement

Il s'agit d'un processus de conversion des données qui ont plus d'une re-

présentation possible dans un format standard, canonique ou normalisé,

réduisant l'entrée/sortie a une seule forme fixe convertie et/ou réduite.

Cette technique permet a elle seule d'éviter de nombreux problemes de

validation et de nombreux types d'attaques.

Il existe des bibliotheéques pour chaque type de langage qui integrent déja

des méthodes d'assainissement.

6.1.1.1. ASSAINISSEMENT DES CHEMINS D’ACCES : Tous les chemins de fichiers ou de répertoires sont normalisés. Par exemple, un

6.1.1.2. ASSAINISSEMENT DES ESPACES :

chemin UNIX tel que /home/user/myFile.txt, peut étre définicomme /var/log/.../.../
home/user/myFile.txt. Cela pourrait étre utilisé par un utilisateur malveillant pour
parcourir le systeme de fichiers et obtenir des informations non autorisées. Pour
éviter cela, le chemin est canonisé a une forme fixe ou bien les sous-chaines « ../ »

et «./» sont directement supprimées du chemin.

Tous les parametres d'entrée suppriment les espaces, les caracteres de tabula-
tion ou autres caractéres blancs (160) avant et aprés les données.
Certains choisissent également de supprimer tous les caracteres blancs dans

les données et de les convertir directement en un code espace (32).

6.1.1.3. ASSAINISSEMENT DU JEU DE CARACTERES : || est vérifié que tous les caractéres saisis dans les données correspondent

6.1.1.4. ASSAINISSEMENT DE LA CASSE :

6.1.2. Type de données

au jeu de caracteres attendu.
Ceux qui ne le font pas sont supprimés ou transformés en espace blanc. Les ca-
ractéres qui peuvent arriver codés comme « 0xAO », « /XA0 », « %A0 », etc. sont

pris en compte pour étre décodés avant d'étre traités.

Tous les caractéres sont convertis en majuscules ou en minuscules, en fonction

du parametre défini.

Valide que les données regues sont du type attendu avec le format ap-

proprié. Les types de données peuvent étre simples ou complexes, se-

lon les définitions mises en ceuvre dans l'application. Les types de

données simples seraient, par exemple : entier, décimal, booléen, boo-

léen, chaine de caracteres, et les types de données complexes seraient

- e-mail, numéro fiscal, adresse, nom, CP, date, heure, URL, etc.
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6.1.3. Format

Il permet de valider des données aux formats plus ou moins com-
plexes et variables mais qui peuvent parfaitement étre définies au sein
d'une expression réguliere. Bon nombre des types de données com-
plexes validés au point précédent sont susceptibles d'étre réalisés a
I'aide de cette technique.

Il faut toutefois veiller a ne pas créer une expression réguliere si com-
plexe qu'elle pourrait étre vulnérable a une attaque ReDoS. Pour éviter
que cela ne se produise, il est nécessaire de valider I'expression régu-
liere a l'aide d'un outil qui garantit sa sécurité et son adéquation, tel
gue RegEx 101 ou RegEx Testing.

6.1.4. Tailles minimales et maximales

Valide que la taille (longueur) des données dépasse un nombre minimum
de caracteres ou ne dépasse pas un nombre maximum de caractéres.
Cette vérification empécherait I'envoi de données si volumineuses que
I'application serait « bloquée » par le simple traitement de l'entrée.

6.1.5. Valeurs minimales et maximales

Contrairement au point précédent, cette validation s'applique aux valeurs
numeériques qui doivent se situer dans une fourchette de maximum et de
minimum.

6.1.6. Liste blanche

Valide que les données se trouvent dans une liste de données préfixées.
Cette validation est largement utilisée sur les données qui font partie
des recensements.

6.1.7. Liste noire

Valide que la donnée ne se trouve pas dans une liste de données pré-
fixées. Ce type de validation est souvent insuffisant et dangereux car il
peut difficilement couvrir toutes les possibilités de malveillance.

Toutefois, elle peut étre utile lorsqu'il s'agit de décider de rejeter des
textes contenant des mots offensants qui figurent sur une liste noire.
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6.2. Organigramme

Lorganigramme suivant est un exemple qui illustre le flux de travail pour

valider les valeurs de texte libre. Il comprend quatre (4) valeurs d'entrée

qui sont vérifiées par rapport a certaines exigences simples. Lorsqu'une

valeur ne satisfait a aucune exigence, les données d'entrée doivent étre

rejetées.

METHODOLOGIE

Vérifiez la longueur minimale
et maximale de la valeur
d'entrée

|

oul

v

Vérifier les caractéres
non valides

|

oul

v

Validation correcte

Abandonner la
fonction et la fermer
en toute sécurité

NO —)p 4— NO

v

Affichez les messages d'erreur
appropriés (par exemple,
"Le texte "C'est vraiment
génial" n'est pas valide")

Abandonner la
fonction et la fermer
en toute sécurité

NO —)p 4— No

v
Affichez les messages
d'erreur appropriés (par

exemple, "Les textes 2 et 4
ne sont pas valides").
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Exigence

Longueur minimale : 5
Longueur maximale : 25
Caracteres non valides :

Scénario

Validation de la valeur
des chaines de :
1. c'est vraiment

#, @, etc

impressionnant
2. <script> Test </script>
3. Politique 56
4. Application

Vérifiez la longueur minimale
et maximale de la valeur
d'entrée

I

SI

v

Vérifier les caractéres
invalides 2, 3 et 4

|

N

v

Validation correcte
(Politique 56)



6.3. Risques potentiels

La validation des données est a l'origine de nombreuses vulnérabilités

qu'un attaquant peut exploiter. Voici quelques-unes des vulnérabilités

liees a une validation insuffisante ou manquante des entrées :

[

[ ]

Scripting inter site : type d'attaque qui permet a un utilisateur
malveillant d'injecter du code dans le navigateur web de la victime.

Injection SQL : exploite les failles de la programmation applica-
tive au niveau de la validation des entrées pour effectuer des
opérations sur une base de données de maniere illégitime.

Injection LDAP : consiste a injecter des requétes LDAP arbi-
traires pour accéder a des données interdites, voire obtenir des
privileges supplémentaires.

Injection de journaux : consiste a injecter des commandes
d'exécution dans le systeme ou tout autre type de probléeme en
utilisant le systeme de journaux qui enregistre les données des
informations des parameétres d'entrée.

Injection XEE : une injection XPATH est l'injection d'un code XML
arbitraire dans le but d'accéder a des données qui ne devraient
pas étre accessibles ou d'obtenir des informations sur l'arbores-
cence XML.

Bombe XML : cette attaque tente de surcharger le XML en dé-
passant les ressources mémoire d'une application pour provo-
quer un déni de service.

DoS, DDoS ou ReDoS : attaques par déni de service dues a une
erreur du systeme dans le traitement des entrées non validées,
provoquant des défaillances du systeme.
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6.4. Recommandations en matiere
de sécurité

© Les validations doivent toujours étre effectuées du coté du ser- Les validations
veur. Les validations coté client peuvent également étre utiles, doi . ~
mais ne sont que recommandées. olvent tOUjOUI'S etre

\ effectuées du coté
© A défaut, utiliser les mécanismes standard de validation des en-
trées fournis par des bibliotheques spécifiques a la technologie du serveur

(Spring Validator, etc.)

© Couvrir entierement la validation des données au moyen de
schémas de validation ou de mécanismes standard qui garan-
tissent l'entrée des données par : I'assainissement, le type de
données, le format, les longueurs, les valeurs, les listes blanches,
les listes noires, etc.

© \Vérifier que les données structurées sont fortement typées et
validées selon un schéma défini, y compris les caracteres auto-
risés, la longueur et le modele, par exemple les numéros de carte
de crédit ou de téléphone, ou valider que deux champs connexes
sont raisonnables, comme la validation des banlieues et des co-
des postaux.

© \Vérifier que les données non structurées sont nettoyées pour
imposer des mesures de sécurité générigues, telles que les ca-
racteres et la longueur autorisés, et éviter les caracteres poten-
tiellement dangereux.

© Sassurer que toutes les entrées non fiables sont correctement
nettoyées a l'aide d'une bibliotheque d'assainissement.

© Eviter d'afficher des informations sensibles & la suite d'une er-
reur de validation d'un parametre regu.

© Accepter exclusivement les données attendues a chaque point
d'entrée de l'application qui proviennent de I'utilisateur, du proces-
sus final de tous les champs de saisie, formulaires, URL, cookies
d'application, etc. Toute donnée inattendue doit étre rejetée.
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6. Validation des données d'entrée et de sortie

© Vérifier que les erreurs de validation des entrées coté serveur Vérifier que les erreurs
entrainent le rejet de la demande. de validation des entrées
© \eiller a ce que toutes les requétes de la base de données soient coté serveur entrainent le
protégées par des requétes paramétrées afin d'éviter toute in- .
ection sl rejet de la demande

© \Vérifier que I'application n'est pas susceptible de subir une injec-
tion de commande.

© \Vérifier que toutes les variables de chaine situées dans le code
HTML ou dans tout autre code client Web sont correctement co-
dées a la main dans leur contexte ou utilisez des modeles qui
codent automatiquement le contexte afin de garantir que l'appli-
cation n'est pas susceptible de subir des attaques de type cross-
site scripting (XSS) reflétées, mises en cache ou DOM.

© Controler que I'application ne contient pas de vulnérabilités d'af-
fectation de parametres en masse (alias liaison automatique de
variables). S'assurer que toutes les données d'entrée sont vali-
dées, pas seulement les champs de formulaire HTML, mais
toutes les sources d'entrée telles que les requétes REST, les pa-
rametres de requéte, les en-tétes HTTP, les cookies, les fichiers
par lots, les flux RSS, etc., en utilisant des listes blanches, des
formes de validation moins poussées telles que les listes grises
(qui suppriment les mauvaises chaines connues) ou les listes
noires (qui rejettent les mauvaises entrées).

© \Vérifier que l'application restreint les analyseurs XML pour qu'ils
n'utilisent que les parametres les plus restrictifs possibles et
s'assurer que les fonctions dangereuses, telles que la résolution
d'entités externes, sont désactivées.

© \Vérifier que la désérialisation des données non fiables est empé-
chée ou largement protégée lorsque la désérialisation ne peut
étre évitée.
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6.5. Exemple

Dans Java Spring, les annotations sont
utilisées pour valider les parameétres
d'entrée des méthodes et les valeurs au-
torisées dans les membres d'une classe :

@PostMapping("/users")
public ResponseEntity<User> createUser(@Valid @RequestBody User user) {

return ResponseEntity.ok(user);

}

public class User {
@NotBlank
privé String name ;

@Email
privé String email ;

L'annotation @Valid est utilisée en conjonction avec un objet de valida-

tion pour valider les parametres d'entrée d'une méthode de contréleur.

Et les annotations @NotBlank et @Email pour indiquer que le champ

du nom ne doit pas étre vide et que le champ email doit étre dans un

format d'adresse électronique valide.

OWASP : validation des paramétres d'entrée
https:/cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html [10]

OWASP : validation des données - Librairie de 'ESAP
https://owasp.org/www-project-enterprise-security-api/ [11]

Validation de formulaires Web en Javascript
https://www.tutorialspoint.com/javascript_form_validation_web_application/index.asp [12]

Java : validation Spring Boot
https://www.baeldung.com/spring-boot-bean-validation [13]

Prévention XSS
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_
Cheat_Sheet.html [14]

Python : validation Colander https://pypi.org/project/colander/ [15]
Python : validation Cerberus https://docs.python-cerberus.org/en/stable/ [16]

PythonPython : validation Schematics
https://schematics.readthedocs.io/en/latest/ [17]

Python : validation Schema https://pypi.org/project/schema/ [18]
Python : validation jsonschema https://pypi.org/project/jsonschema/ [19]
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7. Gestion des erreurs

La gestion des erreurs consiste a éviter d'afficher aux utilisateurs des
informations pertinentes ou sensibles qui pourraient étre utilisées pour
lancer d'autres types d'attaques sophistiquées contre l'application, et a
gérer les erreurs non contrélées au sein de l'application afin de fournir
des sorties sécurisées qui ne permettent pas l'exploitation de situa-
tions inattendues par des utilisateurs malveillants.

7.1. Confidentialité
des messages

Si les applications n'ont pas mis en ceuvre un traitement correct des
erreurs, elles peuvent divulguer par inadvertance des informations sur
leur configuration, leur état interne, des messages de débogage, des
données sensibles, voire porter atteinte a la vie privée.

D'autres fagons de divulguer des informations consistent, par exemple,
a indiquer le temps nécessaire au traitement de certaines transactions,
ou a proposer différents codes pour différentes entrées.

Toutes ces informations peuvent étre exploitées pour lancer, voire auto-

matiser, des attaques trés puissantes, ce qui rend essentiel un bon trai-
tement des erreurs.
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RISQUES POTENTIELS Voici les risques potentiels les plus courants si le traitement des erreurs
n'est pas correctement mis en ceuvre dans l'application.

»  Fuite d'informations sensibles : version du serveur, moteur de la
base de données, documents sensibles, structure des fichiers, etc.

» Dénide service: lorsque des erreurs forcées par des abus peuvent
provoquer l'arrét du systeme.

»  Cross-site scripting : lorsque les messages d'erreur présentent
des parametres d'entrée qui n'ont pas été correctement échappés.

7.2. Erreurs non controlées

Lorsque des situations ou des exceptions ou des erreurs en certains
points de 'application pourraient se produire n'ont pas été envisagees, et
qu'elles se produisent, l'application provoquerait une sortie inattendue de
la logique d'entreprise qui pourrait la laisser dans un état vulnérable aux
activités ultérieures de I'utilisateur.

Il est donc impératif que toutes les transactions soient entierement analy-
sées en fonction des diverses exceptions qui peuvent se produire et que
ces sorties exceptionnelles soient traitées de maniere appropriée.

Une autre fagon d'exploiter les erreurs non vérifiées est lorsque les res-
sources ne sont pas correctement fermeées, ce qui peut éventuellement
provoqguer un déni de service en raison de la consommation excessive des
ressources qui ne sont pas fermeées a la suite du forgage des erreurs dans
I'application. Pour éviter cette vulnérabilité, il est essentiel de s‘assurer
que toutes les ressources sont fermées lorsquelles ne sont plus utilisées,
quelles que soient les erreurs qui peuvent apparaitre pendant les opéra-
tions. Il est recommandé d'utiliser les instructions try / finally pour assurer
la fermeture des ressources.

RISQUES POTENTIELS Voici les risques potentiels les plus courants si le traitement des erreurs n'est
pas correctement mis en ceuvre dans I'application.
» Dénide service : lorsque des erreurs forcées par des abus peuvent provo-
quer l'arrét du systeme.
»  Contournement de la logique métier : lorsque des sorties inattendues de
la logique métier se produisent en forgant des exceptions ou des erreurs
incontrolées.
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7.3. Recommandations en matiere
de sécurité

© Utiliser des messages d'erreur génériques qui ne donnent pas
d'indices aux utilisateurs finaux sur les aspects sensibles de
I'application.

Utiliser un traitement centralisé des exceptions.

L'application doit gérer les erreurs sans s'appuyer sur les mes-
sages d'erreur du serveur affichés aux utilisateurs.

© Toute logique de contréle d'accés qui conduit a une erreur doit
refuser I'acces par défaut.

© Analyser en détail toutes les exceptions qui peuvent se pro-
duire en raison de |'utilisation de bibliotheques systeme ou de

bibliothéques tierces dans l'application, les traiter de maniere _/O_\

appropriée et fournir une sortie slre a l'application.

© Utiliser try/catch/finally pour garantir I'arrét de toutes les res-
sources en cas d'erreur.

© Consigner toutes les exceptions inattendues dans un journal

spécifique indiquant, entre autres, la date et I'heure de la défail-
lance, I'utilisateur qui I'a provoquée et la méthode ou la défail- \
lance s'est produite, ainsi que des informations sur l'exception.

Ce journal doit se trouver dans un environnement sécurisé ac-

cessible uniguement aux utilisateurs autorisés.
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7.4. Exemple

Lexemple suivant est le bloc de code typique que l'on devrait trouver
dans toute méthode ou I'on veut contrdler les erreurs qui peuvent appa-
raitre dans un bloc de code.

Toute exception non gérée dans le bloc try sera récupérée par catch,
d'ou une exception gérée sera lancée. Et, dans les deux cas, le bloc fi-
nally sera exécuté pour fermer les ressources ouvertes avant le try ou

apres le try.
try {

// code qui peut lancer une exception

} catch (Exception e) {

// gestion des exceptions

log.error("ERROR", e);

lancer une nouvelle CustomException("ERROR", €);
} finally {

// fermeture ou libération de ressources ouvertes

Java : Try - Catch - Finally
https://www.w3schools.com/java/java_try_catch.asp [20]

Java : Traitement des exceptions
https://www.baeldung.com/java-exceptions [21]

Stratégies de traitement des erreurs
https://dzone.com/articles/error-handling-strategies [22]

Python : Erreurs et exceptions
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8. Journal securisé

Il s'agit d'enregistrer l'activité des applications et les événements du sys-
téme liés a la sécurité, en termes d'authentification, d'autorisation, d'inté-
grité ou de confidentialité, tels que les tentatives de connexion échouées,
l'autorisation acquise par un utilisateur, les acces a des données sen-
sibles, etc., ainsi que les éventuelles menaces détectées qui peuvent étre
controlées depuis I'application : injections, énumération d'utilisateurs, at-
taques par force brute, etc. Ce dernier point est particulierement impor-
tant lorsque vous souhaitez effectuer une analyse approfondie sur des
incidents de sécurité qui se sont produits.

Les journaux de sécurité doivent étre spécialement protégés au niveau
de l'authentification, de l'intégrité, de la confidentialité, de la disponibilité
et de la tragabilité :

© Authentification/Autorisation : seules les personnes identifiées
et autorisées peuvent avoir acces au journal.

© Intégrité : le journal conserve une signature d'intégrité qui garantit
qu'il n'a pas été altéré au niveau du journal ou de l'entrée. Cette
signature est mise a jour a chaque nouvelle entrée dans le journal.

© Confidentialité : les données sensibles du journal sont mises
sous forme de jetons, anonymisées ou cryptées pour empécher
l'acces au journal par des méthodes autres que celles mises en
ceuvre pour l'acces autorisé.

© Disponibilité : les documents sont stockés avec une redondance
et des copies de sauvegarde.

© Tragabilité/auditabilité : ils doivent étre stockés en toute sécuri-
té pendant une durée de conservation a des fins d'audit.
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8.1. Risques potentiels

© Fuite d'informations : les journaux peuvent contenir des informa-
tions sensibles sur 'application ou le systéme et peuvent ne pas
avoir été protégés de maniere adéquate contre les failles dans
l'autorisation d'acces.

© Falsification des journaux : un utilisateur non autorisé pourrait

modifier les fichiers journaux, ce qui peut entrainer une perte de
tragabilité dans l'application ou méme permettre a I'utilisateur

malveillant d'exécuter du code sur le systeme.

o s
© Suppression des journaux : un utilisateur malveillant pourrait ..|lo S
supprimer les journaux pour éviter de laisser des traces de ses || ||

meéfaits.

8.2. Recommandations en matiere
de sécurité

© Ne pas enregistrer d'informations sensibles telles que des mots
de passe, des informations financiéres, des cartes de crédit, des
données personnelles, etc. Dans ces cas, utiliser des jetons, 'ano-
nymisation des informations ou le cryptage.

© Valider les parametres des composants variables qui compose-
ront I'entrée du journal pour éviter les injections et les comporte-
ments inattendus.

© Prendre des notes suffisamment précises pour la sécurité :
» Tentatives d'authentification, en particulier les échecs.
» Acces accordés avec les roles associés a l'utilisateur.

» Acces aux données sensibles et actions entreprises sur celles-
ci, quel réle a été utilisé et par quel utilisateur.

» Erreurs de validation des entrées

» Exceptions au systéme.
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» Menaces ou tentatives de menaces détectées pouvant étre
contrblées par l'application : injections, attaques par force
brute, énumération d'utilisateurs, défaillances de la logique
métier, tentatives d'opérations non privilégiées, tentatives de
traversée de répertoire, etc.

© Utilisez les fonctions de hachage pour garantir l'intégrité des don-
nées des journaux.

© Lejournal de sécurité doit étre indépendant des autres journaux et
disposer de ses propres protections de sécurité dans le systeme.

8.3. Exemple

La journalisation sécurisée en Java
peut étre réalisée & l'aide de la biblio- o0 LI o O

theque java.util.logging. public class MyClass {

private static final Logger log = Logger.getLogger(MyClass.class.getName()) ;

public void myMethod() {
// certaines opérations pouvant entrainer une exception
essayez {
// code qui peut lancer une exception
} catch (Exception e) {
log.severe(log.severe("Une erreur grave s'est produite : " + e.getMessage()) ;

Journal de sécurité : Bonnes pratiques en matiere de journalisation
et de gestion
https://www.dnsstuff.com/security-log-best-practices [24]

java : journalisation
https://docs.oracle.com/javase/7/docs/technotes/guides/logging/index.html [25]
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9. Cryptographie

La cryptographie est une technique utilisée pour protéger les informa- La cryptographie est une

tions et les communications par ['utilisation de codes secrets ou de clés,

et constitue un outil essentiel pour la protection des informations et des teChmque utilisée pour

communications. protéger les informations

Elle est utilisée pour garantir la confidentialité, l'intégrité et l'authenticité et les communications

des informations et des communications : la confidentialité en proté- par l'utilisation de codes
eant les informations afin que seules les personnes autorisées puissent =

geart fes Informatic d ©8 persol puissen secrets ou de clés

y accéder, I'intégrité en protégeant les informations contre toute modifi-

cation non autorisée et l'authentification en vérifiant l'identité des per-

sonnes ou des systemes accédant aux informations.

La cryptographie peut étre utilisée de différentes manieres : comme cryp-
tage de données sensibles pour protéger les informations ou comme
signature numeérique pour garantir l'intégrité des données.

9.1. Utilisation du cryptage

9.1.1. Fonctions de hachage

Un hachage cryptographique est une fonction mathématique qui, a par-
tir d'un ensemble de données, produit une quantité fixe de données ap-
pelée « condensé » ou « hachage ». Selon la fonction utilisée, le nombre
de données obtenues peut varier, mais il générera toujours le méme
nombre de données pour la méme fonction, quel que soit le nombre de
données utilisées en entrée.
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9. Cryptographie

La puissance du hachage cryptographique réside dans le fait que la
probabilité de générer les mémes données de sortie, dans le méme
ordre, a partir d'une entrée différente est tres faible, tres improbable. Si
cela se produisait, une « collision » se produirait, et cet effet, découvert
dans I'une de ces fonctions mathématiques, pourrait étre exploité par
des utilisateurs malveillants pour certaines attaques de sécurité.

Une fonction de hachage est couramment utilisée pour vérifier I'intégrité
des données, car toute modification de I'entrée originale se traduira par
un changement significatif dans le hachage résultant. Lorsque la fonc-
tion de hachage est alimentée avec les données que nous voulons sécu-
riser, les données de sortie de la fonction nous fournissent le hachage de
vérification. Ce hachage ne pouvait étre récupéré qu'avec la méme fonc-
tion, avec les mémes données d'entrée et dans le méme ordre.

Les fonctions de hachage sont utilisées pour le stockage des mots de
passe ou pour vérifier I'intégrité des données afin de s'assurer qu'elles
n'ont pas été modifiées.

9.1.2. Cryptage symétrique

Le cryptage symétrique est un type de cryptage dans lequel la méme
clé est utilisée pour le cryptage et le décryptage des informations. Il est
utilisé pour protéger la confidentialité des informations lors de leur
transmission ou de leur stockage sur un appareil.

Le principal avantage du cryptage symétrique est qu'il est rapide et facile
a mettre en ceuvre. Son principal inconvénient est que les deux parties
doivent partager la clé secréete afin de communiquer en toute sécurité.
Cela peut poser un probleme dans les environnements distribués, car il
faut un mécanisme s(r pour partager la clé de maniere fiable.

9.1.3. Cryptage asymétrique

Le cryptage asymétrique est un type de cryptage dans lequel deux (2) clés
différentes, appelées clé publique et clé privée, sont utilisées pour crypter
et décrypter des informations. La clé publique est utilisée pour chiffrer les
informations et peut étre partagée sans probleme, tandis que la clé privée
est utilisée pour déchiffrer les informations et doit rester secréte.

lavantage du cryptage asymétrique est que la clé privée ne doit pas
étre partagée pour établir une communication sécurisée. La clé pu-
bliqgue peut étre partagée de maniere transparente et est utilisée pour
crypter les informations, tandis que la clé privée est utilisée pour les
décrypter. Toutefois, le chiffrement asymétrique est plus lent que le
chiffrement symétrique et peut étre plus difficile a mettre en ceuvre.
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9.2. Risques potentiels

Les informations qui ne sont pas cryptées ou qui ne sont pas correcte-
ment cryptées sont exposées aux risques suivants :

© Exposition d'informations sensibles : les données sensibles se-
raient en clair pour toute personne non autorisée.

© Vol de justificatifs et usurpation d'identité : les informations
sensibles du mot de passe volé pourraient étre utilisées pour se
faire passer pour un autre utilisateur et pour mener d'autres at-
taques telles que le spoofing.

© Fuite de données personnelles : il s'agit de données protégées
par la réglementation du pays dont la violation de la confidentia-
lité pourrait entrainer des sanctions financieres.

© Perte de la réputation de l'entreprise : conséquence de tout ce
qui précede.

© Attaques de l'intercepteur (MitM) : si les communications ne
sont pas bien sécurisées, elles peuvent étre interceptées et I'en-
semble du flux de données décrypté pour obtenir des informa-
tions précieuses pouvant étre utilisées pour d'autres attaques.

Credit Card

0000 0
oz

000 0000
[J
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Toutes les informations sensibles d'une organisation telles que
les mots de passe, les données personnelles, les référentiels
de journaux ou toute autre information étiquetée comme confi-
dentielle ou supérieure a l'entreprise doivent étre stockées
sous une forme illisible (cryptée) afin de garantir la confidentia-
lité de I'entreprise.

Vérifier que tous les nombres aléatoires, noms de fichiers aléa-
toires, GUID aléatoires et chaines aléatoires sont générés par
un générateur de nombres aléatoires approuvé par le module
cryptographique.

Vérifier qu'il existe une politique explicite sur le traitement des
clés cryptographiques (telles que la génération, la distribution, la
révocation et l'obsolescence).

Vérifier que le cycle de vie des clés cryptographiques est correc-
tement mis en ceuvre.

S'assurer que les mots de passe sensibles ou les informations
critiques stockés en mémoire soient remplacés par des zéros
des qu'ils ne sont plus utilisés afin d'atténuer les attaques par
vidage de mémoire.

Vérifier que les nombres aléatoires sont créés avec un niveau
d'entropie approprié, méme lorsque l'application est soumise a
une charge élevée.

Vérifier que des algorithmes cryptographiques obsoletes ou
faibles, tels que l'algorithme DES a clé symétrique ou des fonc-
tions de hachage telles que MD5 ou SHA-T, ne sont pas utilisés
en raison de l'impossibilité de garantir la confidentialité.

Utiliser les bibliotheques cryptographiques existantes et, dans
tous les cas, utiliser des algorithmes ou des implémentations
cryptographiques personnalisés ou créés par |'utilisateur.
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9.4. Exemple

Cet exemple utilise la cryptographie
symeétrique pour chiffrer un message a
I'aide d'une clé secrete et d'un vecteur
d'initialisation (IV) afin de se protéger
contre les attaques par « réutilisation
de clé ».

import java.security.SecureRandom ;
import javax.crypto.Cipher ;

import javax.crypto.KeyGenerator ;
Importation de javax.crypto.SecretKey ;
import javax.crypto.spec.lvParameterSpec ;

public class AdvancedCryptographyExample {
public static void main(Stringl[] args) throws Exception {
// Nous générons une clé secrete pour la cryptographie symétrique.
KeyGenerator keyGenerator = KeyGenerator.getinstance("AES") ;
keyGenerator.init(256) ; // nous utilisons une clé de 256 bits
SecretKey secretKey = keyGenerator.generateKey() ;

// Nous générons un vecteur d'initialisation (V) pour la cryptographie symétrique.
byte[] iv = new byte[16] ; // Les IV ont généralement une taille de 16 octets.
SecureRandom secureRandom = nouveau SecureRandom() ;
secureRandom.nextBytes(iv) ;

lvParameterSpec ivParameterSpec = new lvParameterSpec(iv) ;

// Nous cryptons un message en utilisant la clé secréte et le IV.
String message = "Ceci est un message secret";

Cipher cipher = Cipher.getinstance("AES/CBC/PKCS5Padding") ;
cipher.init(Cipher.ENCRYPT_MODE, secretKey, ivParameterSpec) ;
byte[] message crypté = cipher.doFinal(message.getBytes()) ;

// Nous stockons la clé secréte de maniére sécurisée
(par exemple, en utilisant une clé de cryptage).
saveSecretKey(secretKey) ;

// Nous enregistrons le IV et le message crypté d'une maniére ou d'une autre
(par exemple dans une base de données).
savelvAndEncryptedMessage(iv, encryptedMessage) ;

}

private static void saveSecretKey(SecretKey secretKey secretKey) {
// Nous stockons la clé secréte d'une maniere ou d'une autre
(par exemple, en utilisant une clé de cryptage).

}

private static void savelvAndEncryptedMessage(byte[] iv, byte[] encryptedMessage) {
// Nous enregistrons le IV et le message crypté d'une maniere ou d'une autre
exemple dans une base de données).

OWASP : Cryptographie sécurisée en Java
https://www.owasp.org/index.php/Using_the_Java_Cryptographic_Extensions [26]

Fonction de dérivation des clés Scrypt

https://www.tarsnap.com/scrypt.html [27]

Python : berypt fonctions cryptographiques

https://pypi.org/project/bcrypt/ [28]
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10. Gestion sécurisée
des fichiers

Il s'agit d'un processus qui implique la protection des données stockées
dans des fichiers afin de garantir leur intégrité, leur confidentialité et leur
disponibilité, y compris des mesures telles que la cryptographie, l'authen-

tification, l'autorisation, le contréle d'acces et la sauvegarde.

Ce processus doit étre envisagé pendant la phase de conception d'une o

application, puis mis en ceuvre pendant le développement. La plupart des o
applications reposent sur des fichiers internes pour fonctionner et, en

outre, si le téléchargement de fichiers par les utilisateurs est autorisé,
des controles de sécurité appropriés doivent étre mis en place. &

[ )
© Laccés non autorisé 2 des fichiers, ce qui aurait pour
10.1. Risques

conséquence :
L] » Divulgation de données.
potentlels » Perte d'informations sensibles.
»  Manipulation de données.

» Suppression de données.

Sans une bonne gestion des fichiers, les risques
suivants peuvent exister : Chargement de fichiers malveillants, ce qui aurait pour
conséquence :

»  Exécution de fichiers a distance.

»  Attaque par déni de service.

» Infection par un logiciel malveillant.

© Manque de sauvegardes
» Indisponibilité du service (DoS).
> Perte de données de |'utilisateur.

) Perte de données ayant une valeur pour |'entreprise.
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10.2. Recommandations en
matiere de sécurité

© Authentifier et autorisez I'utilisateur avant de charger ou de télé-
charger des fichiers, en particulier si les données sont sensibles.

© Ne pas utiliser les entrées fournies par I'utilisateur pour nommer
les fichiers ou les répertoires.

© Valider les types de contenu non seulement par extension, mais
aussi vérifier les types MIME pour vérifier les fichiers.

© Ne pas autoriser le téléchargement de fichiers exécutables vers

I'application.

© Limiter la taille des fichiers au minimum que le serveur peut trai-
ter sans causer de problemes de disponibilité et sans affecter la
fonctionnalité des applications.

© Avant de traiter les fichiers vers le serveur, un scanner antivirus vé-
rifie 'absence de logiciels malveillants ou de virus dans les fichiers.

© Désactiver les privileges d'exécution sur les répertoires ou les
utilisateurs peuvent télécharger des fichiers.

© Ne pas utiliser de chemins absolus lorsque vous fournissez un
lien de téléchargement a I'utilisateur.

Ne pas stocker les fichiers avec leurs noms de maniere séquentielle.

N'utilisez pas d'informations sensibles pour nommer les fichiers.

S'assurer que le contréle d'acces est défini comme étant en lec-

ture seule.

4
5

Il G

anEEEm,
" "y
.* .,

.

.

-

*e

., \

Limiter le nombre de fichiers téléchargés par I'utilisateur.

Stocker les hachages des fichiers téléchargés pour garantir leur
intégrité.
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10.3. Exemple

L'exemple suivant valide la taille du fi-
chier et vérifie que le type MIME cor-
respond a ce qui est attendu avant de
traiter le fichier.

Une autre solution consiste a configurer
le serveur Apache pour limiter ce type
de requéte. Cette méthode est optimale
en termes de performances et plus s(re
car la demande reste sur le serveur web
et nNentre méme pas dans |'application.

import java.io.File ;

import java.io.lOException ;
import java.nio.file.Files ;
import java.nio.file.Path ;
import java.nio.file.Paths ;
import java.util.List ;

public class FileManager {
private static final long MAX_FILE_SIZE = 10485760 ; // 10MB
private static final List<String> ALLOWED_MIME_TYPES = List.of

("text/plain”, "image/jpeg", "image/png") ;

public static void processFile(String filePath) throws I0Exception {
// Vérifier que le fichier existe et qu'il est lisible.
File file = new File(filePath);
if ('file.exists() || !file.canRead()) {
lancer une nouvelle I0Exception("Le fichier n'existe pas ou ne peut étre u")
}
// Vérifier la taille du fichier
long fileSize = file.length();
if (fileSize > MAX_FILE_SIZE) {
lancer une nouvelle I0Exception("Le fichier est trop grand") ;
}
// Vérifier le type MIME du fichier
Path path = Paths.get(filePath);
String mimeType = Files.probeContentType(path);
if {ALLOWED_MIME_TYPES.contains(mimeType)) {
lancer une nouvelle IOException("Le type de fichier n'est pas autorisé") ;

}

/...

// Traiter le fichier

LimitRequestBody 10485760
SetEnvIf Request_URI "*.*$" ALLOWED_MIME_TYPE=1
SetEnvif Request_URI "A.*\ (txt|jpe?glpng)$" ALLOWED_MIME_TYPE=1

Serveur Apache : Directives de configuration
https://httpd.apache.org/docs/2.4/mod/core. html#limitrequestbody [29]

Java : Canonisation du chemin
https://docs.oracle.com/en/java/javase/14/docs/api/java.base/java/io/File.
html#getCanonicalPath() [30]

PHP : Canonisation des chemins
https://www.php.net/manual/es/function.realpath.php [31]

Python : mappage des fichiers avec leurs MimeTypes
https://docs.python.org/3/library/mimetypes.html [32]
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11. Sécurité des
transactions

Il s'agit d'un ensemble de mesures destinées a protéger les transactions
financiéres et de paiement contre d'éventuelles fraudes ou attaques. Ces

mesures comprennent :

© Authentification des utilisateurs : seules les personnes autori-

sées ont accés aux transactions financieres et aux comptes. L'au-
thentification des utilisateurs comprend généralement des mots
de passe forts et, idéalement, une authentification a deux facteurs.

Cryptographie : permet de protéger les informations confiden-
tielles lors des transactions.

Validation des transactions : pour s'assurer qu'elles sont legi-
times et ne font pas partie d'une fraude ou d'une cyberattaque.
Surveillance des transactions : pour aider a détecter et a préve-

nir les fraudes ou les attaques potentielles en temps réel.

Sauvegarde : un plan de récupération des données en cas dat-
taque ou de perte accidentelle des données garantit la disponibi-

lité des données.

Toute interaction avec une structure de données complexe composée

de plusieurs processus appliqués de maniére séquentielle doit étre ef-

fectuée en une seule fois et de maniére sécurisée.

Elle doit répondre aux propriétés suivantes :

OO
Bo B> Bo

o
Atomicité

Les transactions doivent toujours
avoir un point de départ et un point
d'arrivée. Elles doivent étre identifiées
de maniere unique et toutes les
opérations effectuées par la
transaction doivent s'exécuter avec
succes ou, en cas d'erreur, étre
ramenées a |'état initial (rollback).

o
Cohérence

Les données de transaction doivent
étre validées et cohérentes en
termes d'intégrité. En cas de
changement d'état, ceci doit
également étre valide et attendu.

o
Isolement

Les opérations de transaction
peuvent étre effectuées
indépendamment des opérations
d'autres transactions sans affecter
les données des autres ou leurs
états particuliers.

o
Durabilité

Les transactions ont une durée de
vie maximale et, une fois terminées,
leurs informations sont
persistantes.
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11.1. Risques
potentiels

Il existe plusieurs risques potentiels liés aux
transactions :

[ )

Exploitation de la vulnérabilité Bypass de paiement : en raison
d'une configuration inadéquate du systeme de paiement. Il per-
met a un attaquant de manipuler les parameétres échangés entre
le client et le serveur en traitant la réponse avant qu'elle ne soit
envoyée a la passerelle de paiement et en contournant le systeme
de paiement en général.

Fraude : utilisation de fausses informations ou manipulation de
transactions pour obtenir des avantages illicites.

Vol d'informations confidentielles : utilisation a des fins de préju-
dice commercial ou pour de futures attaques.

Perturbation du traitement des transactions : par des attaques
DoS/DDoS.

Perte de données : en raison de défaillances du systeme, d'at-
taques ou de catastrophes naturelles ayant de graves consé-
guences sur les transactions, qui peuvent affecter la confidentialité
et I'intégrité des informations.

11.2. Recommandations en
matiere de sécurite

© Pour éviter la vulnérabilité du contournement de paiement :

» lautorisation et la confirmation d'un achat doivent étre effec-

tuées du coté du serveur.

» |l est nécessaire de valider que les signatures utilisées sont

correctes lors du processus de communication avec la pas-

serelle de paiement.

» Valider que le prix est correctement défini du coté du serveur.

» Valider que les paiements ne sont pas réutilisés.

» Le serveur de paiement doit vérifier a tout moment a quel

stade de la transaction vous vous trouvez.
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© Prévoir un délai d'expiration de l'autorisation relativement
court pour chaque transaction.

Assurer la tragabilité des transactions.

Chiffrer les communications avec des algorithmes asymé-
triques robustes.

© Enregistrement détaillé de toutes les transactions avec ano-
nymisation des informations sensibles.

11.3. Exemple

Cet exemple pourrait servir de guide pour éviter la vulnérabilité au
Bypass de paiement :

import java.math.BigDecimal;
public class PaymentProcessor {
private static final BigDecimal MIN_PAYMENT_AMOUNT = new BigDecimal("0.01");

public void processPayment(String tld, BigDecimal amount, String paymentMethod) {
// Vérifier si I'ID de la transaction est valide
si (tld == null || lisValidTransactionld(tld)) {
lancer une nouvelle exception lllegalArgumentException("ID de transaction non valide") ;
}
// Vérifier si le montant et le mode de paiement sont valides.
si (montant == null || montant.compareTo(MIN_PAYMENT_AMOUNT) < 0) {
lancer une nouvelle IllegalArgumentException("Montant du paiement non valide") ;
}
if (paymentMethod == null || lisValidPaymentMethod(paymentMethod)) {
lancer une nouvelle lllegalArgumentException("Méthode de paiement non valide") ;
}
// Traiter le paiement
}
private boolean isValidTransactionld(String transactionld) {
// Vérifier si I'ID de la transaction figure dans la liste des ID autorisés.
}
private boolean isValidPaymentMethod(String paymentMethod) {
// Vérifiez si le mode de paiement figure dans la liste des modes de paiement autorisés.
}
}

WordPress : Plugin pour éviter la vulnérabilité du Bypass de paiement

https://www.acunetix.com/vulnerabilities/web/wordpress-plugin-nab-transact-
security-bypass-2-1-0/
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12. Sécurite des
communications

La sécurité des communications entre applications est essentielle pour
protéger la confidentialité, l'intégrité et la disponibilité des informations
transmises par les applications. Cela est particulierement important
dans le contexte des applications mobiles, ou les informations peuvent
étre transmises sur des réseaux non sécurisés ou publics.

12.1. Risques
potentiels

Une application sans mesures de sécurité en matiere de communica-
tion est exposée a un certain nombre de menaces potentielles :

© Le vol d'informations confidentielles.
© Interruption de service.
© Vol d'identité.

© Modification ou destruction des données.

© Propagation de logiciels malveillants.
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12.2. Recommandations en
matiere de sécurité

© Toujours crypter les canaux de communication au moyen de :

» TLS: est un protocole cryptographique qui permet de cryp-
ter les canaux de communication. Ce protocole applique la
confidentialité, l'authentification et I'intégrité des données
comme propriétés du canal de communication.

» WebSocket: est une technologie qui fournit un canal de
communication bidirectionnel (bidirectionnel, envoi et récep-
tion) et full-duplex (simultané) sur le méme socket TCP.

© 1l utilise une cryptographie puissante : suffisamment forte
pour rendre vaine toute tentative de décryptage.

© Utiliser des protocoles de sécurité : tels que HTTPS ou FTPS.
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13. Protection des
données

Les composants sur lesquels la sécurité se concentre pour protéger les

données sont les suivants :

© Authentification : I'utilisateur qui accede aux données est bien
celui qu'il prétend étre et se voit attribuer des réles ou des privi-
leges d'acceés.

© Autorisation : les privileges d'acces ou les réles d'utilisateur
n'autorisent que certains types d'opérations sur certaines don-

nées seulement. BUPPTTL L a T T

© cConfidentialité : les données doivent étre protégées contre

toute observation ou divulgation non autorisée pendant leur

transit et leur stockage.

© Intégrité : les données doivent étre protégées en cas de créa-
tion, de modification ou de suppression malveillante par des
attaquants non autorisés.

© Disponibilité : les données doivent étre disponibles pour les
utilisateurs autorisés chaque fois que cela est nécessaire (poli-
tiques de sauvegarde).

Cette norme suppose que la protection des données est mise en ceuvre

dans un systeme de confiance qui a été construit avec des garanties de
sécurité suffisantes.
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13.1. Risques potentiels

Toute vulnérabilité de sécurité exploitée dans les données d'une appli-
cation peut conduire a:

© Non-respect de la réglementation et de la Iégislation sur le
traitement des données personnelles peut entrainer des sanc-
tions financieres ou l'interruption du service.

Compromis ou perte d'informations sensibles de |'entreprise.

Compromis ou perte d'informations sensibles de tiers, ce qui
pourrait entrainer des litiges et des pertes financiéres.

Perte de l'image de 'entreprise.

Perte de certifications a la suite du non-respect de la protec-
tion des données.

13.2. Recommandations en
matiere de sécurite

© \Vérifier que toutes les informations sensibles ou personnelles
devant étre traitées par l'application sont identifiées, et qu'il
existe une politique explicite spécifiant comment l'accés a ces
informations doit étre controlé, traité et, lorsqu'elles sont stoc- L CL TN
kées, correctement cryptées conformément aux directives cor-
rectes en matiere de protection des données, dans le respect

des lois et réglementations locales.
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© Veiller a ce que toutes les données sensibles soient envoyées au e
serveur dans le corps du message HTTP ou dans les en-tétes, en
évitant d'envoyer des données sensibles via des parametres G —_— o B
d'URL. — o IS
o S
R
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Vérifier que les canaux de communication utilisés pour I'envoi de
données confidentielles sont sécurisés a l'aide d'algorithmes de
cryptage puissants.

Vérifier que les données sensibles stockées sont cryptées a
I'aide d'algorithmes de cryptage puissants.

Vérifier que I'application définit suffisamment d'en-tétes contre
la mise en cache, afin que toute information sensible ne soit pas
stockée dans le cache des navigateurs modernes (par exemple,
visiter le cache pour réviser le cache du disque).

Veiller a ce que les informations sensibles stockées en mémoire
soient remplacées par des zéros des qu'elles ne sont plus néces-

saires, afin de limiter les attaques par vidage de mémoire. .

© \Vérifier qu'une politique de suppression sécurisée des données .,
est en place lorsque les actifs ont atteint la fin de leur cycle de vie.

13.3. Exemple

Un exemple de configuration du ser-
veur Apache Tomcat pour sécuriser
les communications avec TLS serait,
dans le fichier server.xml :

Un exemple d'utilisation des sockets
SSL en Java:

TTTY
.

o*
L)

.
R

nnn? *amm

.
amEEEE
.

<Connector
protocol="org.apache.coyote.http11.Http11NioProtocol"
port="8443" maxThreads="200"
scheme="https" secure="true" SSLEnabled="true"
keystoreFile="mykeystore" keystorePass="<password>"
clientAuth="false" ssIProtocol="TLS"/>

import javax.net.ssl.SSLSocket ;
import javax.net.ssl.SSLSocketFactory ;

// Créer une usine de socket SSL
SSLSocketFactory sslSocketFactory = (SSLSocketFactory) SSLSocketFactory.getDefault() ;

// Créer un socket SSL et établir la connexion
SSLSocket ssISocket = (SSLSocket) ssISocketFactory.createSocket("www.example.com', 443) ;
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Unexempled'utilisation des connexions
import java.io.BufferedReader;
HTTPS en Java: import java.io.InputStreamReader;
import java.io.OutputStreamWriter;
import java.net.URL;

import java.net.URLConnection;

// Créer une connexion HTTPS
URL url = nouvelle URL("https://www.example.com") ;
URLConnection connection = url.openConnection() ;

// Envoyer une requéte POST a la connexion HTTPS

connexion.setDoOutput(true) ;

OutputStreamWriter out = new OutputStreamWriter(connection.getOutputStream()) ;
out.write("param1=valeur1&param2=valeur2") ;

out.close() ;

// Lire la réponse de la connexion HTTPS
BufferedReader in = new BufferedReader(new InputStreamReader(connection.
getinputStream())) ;
String inputLine ;
while ((inputLine = in.readLine()) != null) {
System.out.printIn(inputLine) ;
}

dans.close() ;

Un exemple d'utilisation de connexions
sécurisées avec WebSockets en Ja- // Créer une connexion HTTPS avec WebSockets
const socket = new WebSocket("wss://www.example.com/ws") ;
vascript, coté client :
// Envoyer un message via une connexion HTTPS
socket.send("Bonjour, monde !") ;

// Recevoir les messages de la connexion HTTPS
socket.onmessage = function(event) {
console.log("Message regu :", event.data) ;

h

Algorithmes SSL/TLS
https://docs.oracle.com/en/java/javase/15/docs/specs/security/standard-
names.html#sslcontext-algorithms [34]

Java : HttpClient avec SSL
https://www.baeldung.com/java-httpclient-ssl [35]

Python : SSL/TL
https://docs.python 3/library/ssl.html [36]

Python : WebSockets
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14. Python:
indications

complementaires

14.1. Architecture

14.1.1. Environnement virtuel

Il est conseillé d'utiliser un environnement virtuel dans tout projet Py-
thon, qui est équipé pour séparer le développement d'applications dans
des environnements virtuels.

Un environnement virtuel isole l'interpréteur Python, les bibliotheques
et les scripts qui y sont installés. Cela signifie qu'au lieu d'utiliser une
version globale de Python et des dépendances globales de Python pour
tous les projets que vous voulez développer, vous pouvez avoir des en-
vironnements virtuels spécifiques pour chaque projet et dans chacun
d'eux vous pouvez avoir vos propres versions de Python, ainsi que ses
dépendances.

Les environnements virtuels facilitent le développement, le condition-
nement et la livraison d'applications Python sécurisées. La plupart des
IDE ont des fonctions intégrées pour passer d'un environnement virtuel
a l'autre.

Un lien vers la bibliotheque Python permettant de créer des environne-
ments virtuels venv se trouve ci-dessous.
https://docs.python.org/3/library/venv.html [38]
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14. Python: indications complémentaires

14.1.2. Importation de paquets

Lorsque vous travaillez avec des modules Python externes ou internes,
assurez-vous toujours que vous les importez de la bonne maniere et
que vous utilisez les bons chemins. Il existe deux types de chemins
d'importation en Python, absolu et relatif.

Limportation absolue spécifie le chemin de la ressource a importer en
utilisant son chemin complet a partir du dossier racine du projet tandis
que l'importation relative spécifie la ressource a importer par rapport a
l'emplacement actuel dans le projet ou se trouve la déclaration import.

Il existe deux (2) types d'importations relatives : I I

© Implicite : les importations implicites ne précisent pas le che-

min de la ressource par rapport au module actuel. L'importation

implicite a été supprimée de Python 3, car si le module spécifié
se trouve dans le chemin du systéme, il sera importé et cela
pourrait étre tres dangereux. Il est possible qu'un module mal-
veillant portant le méme nom se trouve dans une bibliotheque
open source populaire et se retrouve dans le chemin du sys-
teme. Si le module malveillant est trouvé avant le module réel,
il sera importé et pourra étre utilisé pour exploiter les applica-
tions qui l'ont dans leur arbre de dépendances.

Par conséquent, il convient d'utiliser I'importation absolue ou
I'importation relative explicite, afin de garantir I'importation du
module réel et du module prévu.

© Explicite : Les importations explicites spécifient le chemin exact
du module a importer par rapport au module actuel.
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14.2. Authentification

Le cadre Django, basé sur le langage Python, posséde, dans sa confi-
guration par défaut, un systéeme d'authentification et supporte une
extension et une personnalisation de I'authentification. Il fournit a la fois
l'authentification et l'autorisation. Il gere les comptes d'utilisateurs, les
groupes, les autorisations et les sessions d'utilisateurs sur la base de
cookies. Ce systeme se compose de :

© Objets utilisateurs : ils constituent le coeur du systeme d'au-
thentification. lls représentent généralement les personnes qui
interagissent avec l'application et sont utilisés pour permettre
par exemple la restriction de I'acces, l'enregistrement des profils
d'utilisateurs, l'association du contenu aux créateurs, etc. Il n'y a
qu'un seul type d'utilisateur dans le cadre d'authentification de
Django, c'est-a-dire que les utilisateurs administrateurs « super
utilisateurs » ou « employés » sont juste des objets utilisateurs
avec des attributs spéciaux définis.

© Permissions et autorisation : Django est livré avec un systéeme
de permissions intégré. Il permet d'attribuer des autorisations a
des utilisateurs et des groupes d'utilisateurs spécifiques.

© Authentification sur les requétes web : Django utilise des ses-
sions et des intergiciels pour accrocher le systeme d'authentifica-
tion aux objets request. Ceux-ci fournissent un attribut request.
user sur chaque demande qui représente |'utilisateur actuel. Si
l'utilisateur actuel n'est pas connecté, cet attribut sera une ins-
tance de AnonymousUser, sinon ce sera une instance de User.

© Gestion des utilisateurs dans le panneau d'administration :
lorsque django.contrib.admin et django.contrib.auth sont tous
deux installés, le panneau d'administration propose un mode.
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14.3. Gestion des sessions

Il est recommandé d'utiliser les implémentations par défaut des pro-
tections CSRF qui existent dans la grande majorité des cadres, comme
le cadre Django, dont l'intergiciel CSRF est active par défaut, de méme
que la balise de modele et le cadre Flask.

Exemple en Python avec le cadre Django.

© fichier settings.py : laisser le CSRF par défaut de l'intergiciel
activé dans le fichier de parametres.

© Fichier template_example_csrf.html : ajouter la balise csrf_
token a l'intérieur de I'élément <form> avec la méthode POST
pour une URL interne :

© Fichier views.py : RequestContext doit étre utilisé dans le ren-
du de la réponse pour que la balise {% csrf %} fonctionne cor-
rectement. Noter qu’en cas d'utilisation de la fonction render(),
les vues génériques des applications contrib, ceci est déja cou-
vert car elles utilisent toutes le RequestContext:
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14.4. Validation des parametres
d'entrée

14.4.1. Requétes de base de données
paramétrées

Lutilisation de requétes paramétrées est recommandée pour toute appli-
cation accédant a la base de données.

Exemple de code Python sécurisé avec passage sécurisé des parametres
de requéte. Le fragment de code suivant définit la fonction is_admin qui
recoit une chaine de caracteres comme parametre d'entrée et renvoie
un booléen. Si l'utilisateur n'existe pas, il retourne False et si 'utilisateur
existe, il retourne la valeur de la colonne admin qui peut étre True si c'est
un administrateur ou False si ce n'est pas un administrateur.

En paramétrant la requéte et en validant si le résultat de la requéte est
None, une attaque par vulnérabilité d'injection SQL est évitée :
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14.4.2. Protection des formulaires

Il est recommandé de protéger les formulaires qui contiennent des
parameétres dont la valeur peut étre modifiée par les utilisateurs. Cet
objectif est atteint grace aux mesures suivantes :

© Codage correct de la sortie des données : il s'agit principale-
ment d'appliquer le codage HTML a toute sortie qui reproduit
des données saisies par I'utilisateur a I'entrée, afin qu'elle ne
puisse pas étre interprétée comme du code par le navigateur :

» Indiquer le type du contenu de la réponse dans son en-téte
Content-type (voir IANA media-types’ [39] pour les types
supportés : application/json, text/html...), afin que le coté
client sache comment l'interpréter.

» Inclure l'en-téte X-Content-Type-Options=nosniff pour évi-
ter que certains navigateurs ne détectent les messages
MIME et que le contenu soit rendu différemment de ce qui
est déclaré dans le Content-type.

© Filtrer les métacaractéres potentiellement dangereux : dans
les entrées vulnérables. Par exemple, les caracteres « <» «>»
«;»«/»«/»"ettous les caractéres non imprimables doivent
étre correctement filtrés a I'entrée dans I'application.

© Appliquer des politiques de filtrage des données de formulaire.

Exemple de code Python sécurisé utilisant les fonctions html.
escape (convertit les caractéres &, < et > de la chaine de carac-
teres regue en parametre d'entrée en séquences slres pour le
HTML) et html.unescape (convertit les caractéres ) de la biblio-
theque html. :

1 Types de médias https://www.iana.org/assignments/media-types/media-types.xhtml
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© Cookies de session marqués de l'indicateur HttpOnly pour empé-
cher le vol de session en cas d'exploitation d'une vulnérabilité XSS.

© Toutes les recommandations du c6té du serveur doivent étre
mises en ceuvre.

© Vvalidation des entrées. || est recommandé de toujours utiliser
une approche de type liste blanche ou liste noire, la liste blanche
étant l'approche la plus recommandée ou tout ce qui ne corres-
pond pas aux spécifications est rejeté.

Ces vérifications doivent étre effectuées a la fois du c6té client
et du c6té serveur, au minimum du coté serveur pour garantir
que la logique métier traite les données de maniere sécurisée
(CWE-602)? [40].

D'autre part, il est également nécessaire dans tout langage typé
de transformer les types de données dans le type attendu, par
exemple, si un String est recu et qu'un Int est attendu, d'effectuer
un transtypage ou une transformation.

Exemple de code Python sécurisé sur
liste blanche :

Exemple de vérification slre des ex-
pressions régulieres du code Python :

Exemple de
vérification de type et
de casting de code
sécurisé Python :

2 CWE-602 https://cwe.mitre.org/data/definitions/602.html
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14. Python: indications complémentaires

© Eviter l'utilisation abusive de la saisie
de l'utilisateur. L'utilisation de l'entrée
utilisateur pour les appels systéeme
ou pour fournir des parties de fichiers
doit étre évitée. Voici un exemple Py-
thon de la fagon de restreindre I'acces
aux fichiers d'un répertoire spécifique :

© Prévenir le XEE. Désactiver toujours la
résolution des DTD externes, de sorte
que seules les DTD locales définies sta-
tiguement soient utilisées. Il est égale-
ment recommandé de toujours valider
la structure du document XML fourni par |'utilisateur, en se basant
sur le fichier DTD de définition du format défini statiquement par
le serveur.

Exemple d'une bibliotheque d'analyseurs XML Python sécurisée :
defusedxml® [41] est un paquetage purement Python avec des
sous-classes modifiées de tous les analyseurs XML stdlib qui
empéchent toute opération potentiellement malveillante. Lutili-
sation de ce paquet est recommandée pour tout code serveur
qui analyse des données XML non fiables. Le paquet comprend
également des exemples d'attaques et une documentation éten-
due sur d'autres vulnérabilités XML, telles que I'injection XPath.

La bibliotheque defusedxml empéche les attaques XEE car elle
n'autorise pas I'utilisation de XML avec des déclarations <IEN-
TITY> a l'intérieur de la DTD et lance I'exception EntitiesForbid-
den lorsqu'une entité est déclarée. En revanche, elle nautorise
aucun acces a des ressources locales ou distantes dans les
entités externes ou les DTD et souleve I'exception External Re-
ferenceForbidden lorsqu'une DTD ou une entité fait référence a
une ressource externe.

Exemple en Python avec la bibliotheque
defusedxml :

© Normalisation. Utiliser les fonctions natives de Python pour la
normalisation du charset de toutes les informations traitées
par le systeme.

Exemple : bibliothéque de codecs* [42]:

3 Analyseur XML https://pypi.org/project/defusedxml/
4 Normalisation Codecs https://docs.python.org/3/library/codecs.html

/2 CCN-CERT BP/28 - Recommandations sur le développement sécurise



14. Python: indications complémentaires

© Assainissement des données. \/oici quelques-uns des jeux de
caracteres spéciaux les plus courants et les paquets recom-
mandés pour I'assainissement

»  HTML/URL: html-sanitizer® [43]
»  XML: EscapingXML¢ [44]

» JSON: JsonSchema’ [45] implémentation de la spécifica-
tion JSON Schema pour Python.

La plupart des cadres ont des fonctions d'assainissement : Flask®
[46] et Django® [47]

© Formatage des chaines de caractéres. Python dispose de I'une
des méthodes les plus puissantes et les plus souples pour for-
mater les chaines de caractéres. Si elle n'est pas utilisée correcte-
ment, elle peut ouvrir une faille de sécurité dans le code. Python3
a introduit f-strings™ [48] et str.format()'" comme un moyen
flexible de formater les chaines de caractéres et c'est vraiment
trés intéressant.

Cependant, cela ouvre une breche pour
l'exploitation des données lorsqu'il
s'agit de la saisie de I'utilisateur. Si l'ap-
plication construite en Python permet
aux utilisateurs de contréler la chaine
de format, elle peut étre mal utilisée
pour filtrer des données sensibles. Par
exemple :

Avec cela, les données globales sensi-
bles d'un dictionnaire CONFIG peuvent
étre accessibles via l'argument.
Cependant, Python dispose d'un mo-
dule de chaine intégré qui peut étre
utilisé pour corriger et prévenir ce pro-
bleme. Utilisation de la classe Tem-
plate du module chaine :

Assainissement HTML https://pypi.org/project/html-sanitizer/

Sanitisation XML https://wiki.python.org/moin/EscapingXml

Assainissement des schémas JSON https:/python-jsonschema.readthedocs.io/en/latest/
Assainissement des flacons https:/flask.palletsprojects.com/en/2.0.x/api/#flask.escape
Assainissement de Django https://docs.djangoproject.com/en/4.0/_modules/django/utils/html/
Formatage de la chaine Il https://docs.python.org/3/library/stdtypes.html#str.format
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Formatage de la chaine Il https://docs.python.org/3/library/stdtypes.html#str.format
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15. Checklist des
controles de securité

ARCHITECTURE n CONTROLE DE SECURITE DESCRIPTION

ARQ-01 Identifier les composants Les composants qui n'ont pas été
correctement identifiés constituent des
risques potentiels pour la sécurité.

ARQ-02  Composants du bastion Veiller a ce que les configurations soient
aussi sécurisées que possible : pas d'op-
tions de débogage activées, pas d'utilisa-
teurs et de mots de passe par défaut, etc.

S'assurer que seuls les ports de
communication strictement nécessaires
sont ouverts.

Etat de la derniére mise a jour du systéme.

Identification de tous les composants du
systéme : bibliothéques, modules, cadres,
services, etc.

Pour chaque composant du systeme,
effectuer le méme examen de base des
configurations et mettez a jour I'état.

ARQ-03  Analyse des risques Obtenir un rapport des composants
pour lesquels des vulnérabilités ont été
détectées et pour lesquels il n'existe
actuellement aucun correctif de sécurité
et analyser leur niveau de risque au sein
de I'application.

ARQ-04  Mises a jour du suivi Surveiller de prés les composants
vulnérables afin qu'ils soient mis a jour des
que possible.

ARQ-05  Autres mesures d'atténuation Réaliser une étude sur la maniére dont

les problémes de sécurité créés par ces
vulnérabilités aux risques pourraient étre
évités ou atténués par des systémes de
sécurité alternatifs.
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[ARCHITECTURE] ARQ-06  Sécurité du périmetre logique En installant des pare-feu, des IDS ou des
dispositifs similaires, ou en segmentant
le réseau.

ARQ-07  Sécurisation des données sensibles Veiller a ce que les données soient proté-
gées par des mécanismes d'autorisation
entre les environnements, par une sépara-
tion physique ou logique, et par des sauve-
gardes pour garantir leur disponibilité.

ARQ-08  Sécurité des langages de programmation  Utiliser la version la plus récente du
langage de programmation.

Utiliser un environnement virtuel comme
espace de travail du projet, si cela est
possible en fonction du langage de
programmation.

Importation correcte des paquets en
fonction du langage de programmation,
en vérifiant minutieusement la sécurité
des paquets a installer.

ARQ-09  Désactiver les options de débogage En particulier dans la production pour
éviter les fuites d'informations dans les
messages d'erreur détaillés.

ARQ-10  Environnement de développement Utiliser les outils de I'IDE qui effectuent
une analyse sémantique et de sécurité de
base.

AUTHENTIFICATION n CONTROLE DE SECURITE DESCRIPTION
AUT-01 Hachage pour les mots de passe S'assurer que les mots de passe ne sont pas

stockés dans un format lisible, de sorte que
si le systéme ou la ressource contenant les
mots de passe est compromis, I'utilisateur

malveillant ne peut toujours pas les utiliser.

AUT-02 Bouton de déconnexion S'assurer que chaque page de
I'application comporte un lien de
déconnexion, que la session expire
lorsque l'utilisateur se déconnecte, et
que la session expire lorsqu'une période
raisonnable de non-activité s'est écoulée.

AUT-03 Ne pas exposer les informations Ne jamais exposer les informations
d'identification d'identification dans I'URL.
AUT-04  Utiliser POST Lors de l'utilisation des formulaires, les

méthodes POST doivent étre employées
pour envoyer des informations entre le
client et le serveur.
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[AUTHENTIFICATION] AUT-05

AUT-06

AUT-07

AUT-08

AUT-09

AUT-10

AUT-11

AUT-12

Utiliser l'authentification multifactorielle

Blocage des comptes

Utilisation de CAPTCHA

Empécher les énumérations
d'utilisateurs

Désactiver « autocomplétion ».

Exigences en matiére de complexité des
mots de passe

Ne pas stocker les cookies

Journaliser les accés

Utiliser l'authentification multifactorielle
pour mettre en place plusieurs niveaux
de sécurité pour les applications
sensibles.

Utiliser une authentification a deux
facteurs pour I'utilisateur pour les
fonctions critiques de l'application,
comme la modification des mots de
passe ou l'accés a des ressources
particulierement sensibles.

Mettre en place un verrouillage du compte
apres 3 tentatives de connexion infruc-
tueuses et un moyen de contacter I'admi-
nistrateur pour déverrouiller le compte.

Mettre en ceuvre CAPTCHA pour atténuer
les attaques par force brute sur les
applications exposées sur Internet.

En fournissant des messages

d'erreur génériques en cas d'échec de
I'authentification, tels que « Lutilisateur
et/ou le mot de passe fournis ne sont
pas corrects ».

En fournissant des temps de réponse
différents en cas d'utilisateur inexistant
ou de mot de passe incorrect.

Dans les procédures de récupération de
mot de passe qui nécessitent la saisie du
nom d'utilisateur.

Désactivez l'attribut « autocomplétion
» du champ du mot de passe dans
I'application, car il est activé par défaut.

Il doit comporter un minimum de huit
caractéres et un maximum raisonnable.

Il doit contenir au moins trois des
caractéres suivants : une lettre majuscule,
une lettre minuscule, un chiffre, un
caractére spécial.

Ne pas stocker de maniére persistante le
cookie d'authentification sur l'ordinateur
du client, et ne pas l'utiliser a d'autres fins
telles que la personnalisation.

Enregistrer tous les acces dans un journal
de sécurité spécifique en indiquant le
résultat de la tentative d'acces (qu'elle ait
réussi ou échoué, qu'elle ait été annulée
ou bloquée).
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AUTORISATIONS “ CONTROLE DE SECURITE DESCRIPTION

ATZ-01 Privilege minimal Assurer la mise en ceuvre du principe
du moindre privilége : les utilisateurs
n'ont qu'un acces restreint aux fonctions
et aux données dont ils ont réellement
besoin pour effectuer leur travail
normalement.

ATZ-02 Réles et privileges Attribuer des autorisations et des
privileges aux roles d'application,
jamais directement aux utilisateurs. Les
utilisateurs doivent avoir des roles et
leurs privileges sont tirés de ces roles.

ATZ-03 Protection par autorisation Vérifier que l'accés aux données
confidentielles est protégé, de sorte que
seuls les objets ou les données autorisés
et accessibles a chaque utilisateur
puissent étre atteints.

ATZ-04 Navigation dans les répertoires Vérifier que la navigation dans le
désactivée répertoire est désactivée, sauf si elle est
délibérément activée.

ATZ-05 Controle d'accés sur le serveur S'assurez les regles de contréle d'acces
sont appliquées du co6té du serveur.

ATZ-06  Traitement sécurisé des informations Vérifier que tous les attributs, données
relatives aux utilisateurs et informations de politique d'utilisateur
utilisés par les controles d'accés ne
peuvent pas étre manipulés par les
utilisateurs finaux, sauf autorisation
spécifique.

ATZ-07 Manipulation sire des ressources Vérifier qu'il existe un mécanisme
centralisé (y compris les bibliotheques
qui font appel a des services
d'autorisation externes) pour protéger
I'acces a chaque type de ressource
protégée.

ATZ-08 Jetons anti-CSRF L'application utilise des jetons aléatoires
forts anti-CSRF ou met en ceuvre un
autre mécanisme de protection des
transactions.

ATZ-09  Controle d'acces au registre Enregistrez toutes les opérations sur les
données sensibles dans un journal de
sécurité spécifique, méme si elles ont été
refusées.
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GESTION DES SESSIONS n CONTROLE DE SECURITE DESCRIPTION

SES-01 En-tétes sécurisés Implémentation d'en-tétes sécurisés avec
des directives telles que cache-control
ou strict-transport security.

SES-02 Invalidation de la session Vérifier que les sessions sont invalidées
lorsque l'utilisateur se déconnecte.

SES-03 Expiration de la session Les sessions doivent expirer aprés une
période d'inactivité déterminée.

SES-04 Déconnexion Veiller a ce que toutes les pages
nécessitant une authentification
disposent d'un acces facile et convivial a
la fonctionnalité de déconnexion.

SES-05 Ne pas exposer I'ID de la session Vérifier que I'ID de session n'apparait
jamais dans les URL, les messages
d'erreur ou les journaux.

SES-06 Nouveaux identifiants de session S'assurer que chaque authentification
et réauthentification réussie génére
une nouvelle session et un nouvel ID de
session, détruisant l'ancien.

SES-07 Cookie de session Vérifier que I'ID de session stocké
dans les cookies est défini a l'aide des
attributs HttpOnly et Secure.

Configurer correctement l'attribut Path
des cookies de session pour empécher
I'acces a d'autres domaines.

SES-08 Sessions de suivi Vérifier que l'application garde la trace
de toutes les sessions actives et permet
a l'utilisateur de mettre fin aux sessions
de maniere sélective ou globale a partir
de son compte.

Dans le cas d'applications a haute valeur
ajoutée, veillez a ce que l'utilisateur

soit tenu de fermer toutes les sessions
actives si le mot de passe vient d'étre
modifié avec succes.

SES-09 Enregistrer l'activité de la session Enregistrer dans un journal de sécurité
toutes les sessions qui sont créées,
fermées manuellement ou expirées
depuis le client ou le serveur.
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VALIDATION DES

DONNEES D'ENTREE

ET DE SORTIE

VAL-01

VAL-02

VAL-03

VAL-04

VAL-05

VAL-06

VAL-07

VAL-08

VAL-09

CONTROLE DE SECURITE

Valider du c6té du serveur

Schémas de validation

Typification des données

Nettoyage des données

N'acceptez que les données attendues

Protection contre les injections SQL

Codage correct des variables HTML

Contraintes de I'analyseur XML

Désérialisation des données
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DESCRIPTION

Les validations doivent toujours étre
effectuées du co6té du serveur.

Utilisez les schémas de validation des
données comme la meilleure solution
pour valider la saisie des données.

A défaut, utilisez les mécanismes
standard de validation des entrées
fournis par les bibliothéques spécifiques
a la technologie.

Vérifier que les données structurées sont
fortement typées et validées selon un
schéma défini, y compris les caracteres
autorisés, la longueur et le modele.

Vérifier que les données non structurées
sont nettoyées pour imposer des mesures
de sécurité génériques, telles que les
caracteres et la longueur autorisés, et
éviter les caracteres potentiellement
dangereux.

Assurez-vous que toutes les entrées non
fiables sont correctement nettoyées a
I'aide d'une bibliotheque de nettoyage.

N'accepter que les données attendues
a chaque point d'entrée de |'application.
Toute donnée inattendue doit étre rejetée.

Veiller a ce que toutes les requétes de la
base de données soient protégées par
des requétes paramétrées afin d'éviter
toute injection SQL.

Pour s'assurer que l'application n'est pas
susceptible d'étre victime de Cross-Site
Scripting (XSS) reflété, stocké ou DOM

Vérifier que l'application restreint les
analyseurs XML pour qu'ils n'utilisent
que les parametres les plus restrictifs
possibles et s'assurer que les fonctions
dangereuses, telles que la résolution
d'entités externes, sont désactivées.

Vérifier que la désérialisation des
données non fiables est empéchée
ou largement protégée lorsque la
désérialisation ne peut étre évitée.



GESTION DES ERREURS “ CONTROLE DE SECURITE DESCRIPTION

ERR-01 Exposition de l'information dans les Utiliser des messages d'erreur génériques
erreurs qui ne donnent pas d'indices aux
utilisateurs finaux sur les aspects
sensibles de l'application.

ERR-02 Centralisation des erreurs Utiliser un traitement centralisé des
exceptions.
L'application doit gérer les erreurs sans
s'appuyer sur les messages d'erreur du
serveur affichés aux utilisateurs.

ERR-03 Refus par défaut en cas d'erreur Toute logique de controle d'accés qui
conduit a une erreur doit refuser l'acces
par défaut.

ERR-04  Erreurs controlées Analyser en détail toutes les exceptions

qui peuvent se produire en raison de
|'utilisation de bibliotheques systeme ou
de bibliotheques tierces dans l'application,
les traiter de maniere appropriée et fournir
une sortie sire a |'application.

Utiliser try/catch/finally pour garantir l'arrét
de toutes les ressources en cas d'erredur.

ERR-05 Erreurs d'enregistrement Consigner toutes les exceptions inatten-
dues dans un journal de sécurité spécifique.

JOURNAL SECURISE “ CONTROLE DE SECURITE DESCRIPTION

LOG-01 Ne pas enregistrer d'informations Comme les mots de passe, les
sensibles informations financiéres, les cartes de
crédit, les données personnelles, etc. Dans
ces cas, utiliser des jetons, I'anonymisation
des informations ou le cryptage.

LOG-02  Valider les variables d'enregistrement Valider les parameétres des composants
variables qui composeront I'entrée du
journal pour éviter les injections et les
comportements inattendus.

LOG-03 Des notes précises Prendre des notes suffisamment
précises qui permettent de connaitre les
opérations et les activités de I'utilisateur
en toute sécurité.

LOG-04 Intégrité du journal Utiliser les fonctions de hachage pour
garantir I'intégrité des données des
enregistrements.

LOG-05 Isolement du journal de sécurité Le journal de sécurité doit étre
indépendant des autres journaux et
disposer de ses propres protections de
sécurité dans le systéme.
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CRYPTOGRAPHIE “ CONTROLE DE SECURITE DESCRIPTION

CRT-01 Cryptage d'informations sensibles Toutes les informations sensibles d'une
organisation doivent étre stockées sous
une forme illisible (cryptée) afin de
garantir leur confidentialité.

CRT-02 Générateur aléatoire sécurisé Vérifier que tous les nombres aléatoires,
noms de fichiers aléatoires, GUID
aléatoires et chaines aléatoires sont
générés par un générateur de nombres
aléatoires approuvé par le module
cryptographique.

Vérifier que les nombres aléatoires sont
créés avec un niveau d'entropie approprié,
méme lorsque l'application est soumise a
une charge élevée.

CRT-03 Politique de gestion des clés Vérifier qu'il existe une politique
explicite sur le traitement des clés
cryptographiques (telles que la
génération, la distribution, la révocation
et la dépréciation).

Vérifier que le cycle de vie des clés
cryptographiques est correctement mis
en ceuvre.

CRT-04 Divulgation d'informations sensibles Vérifier a ce que les mots de passe
confidentiels ou les informations critiques
résidant en mémoire soient remplacés
par des zéros des qu'ils ne sont plus
utilisés afin d'atténuer les attaques par
vidage de mémoire.

CRT-05 Utilisation d'algorithmes robustes Vérifier que des algorithmes
cryptographiques obsolétes ou
faibles, tels que l'algorithme DES a clé
symétrique ou des fonctions de hachage
telles que MD5 ou SHA-1, ne sont pas
utilisés en raison de I'impossibilité de
garantir la confidentialité.

Utiliser les bibliothéques
cryptographiques existantes et, dans
tous les cas, utiliser des algorithmes ou
des implémentations cryptographiques
personnalisés ou créés par l'utilisateur.
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FICHIERS SECURISES “ CONTROLE DE SECURITE DESCRIPTION

FIL-01

FIL-02

FIL-03

FIL-04

FIL-05

FIL-06

FIL-07

FIL-08

FIL-09

FIL-10

Autorisation de téléchargement

Ne pas autoriser le renommage

Valider les types MIME

Limiter la taille des fichiers

Analyse des fichiers

Privileges d'annuaire

Noms de fichiers sécurisés

Lecture seule

Limite du fichier

Intégrité des fichiers

Authentifier et autoriser |'utilisateur

avant de charger ou de télécharger des
fichiers, en particulier si les données sont
sensibles.

Ne pas utiliser les entrées fournies par
I'utilisateur pour nommer les fichiers ou
les répertoires.

Valider les types de contenu non
seulement par extension, mais aussi
vérifier les types MIME pour vérifier les
fichiers.

Ne pas autoriser le téléchargement de
fichiers exécutables vers I'application.

Limiter la taille des fichiers au minimum
que le serveur peut traiter sans causer de
problemes de disponibilité et sans affecter
la fonctionnalité des applications.

Avant de traiter les fichiers vers le
serveur, un scanner antivirus vérifie
I'absence de logiciels malveillants ou de
virus dans les fichiers.

Désactiver les privileges d'exécution sur
les répertoires ou les utilisateurs peuvent
télécharger des fichiers.

Ne pas utiliser de chemins absolus
lorsqu’un lien de téléchargement est
fourni a I'utilisateur.

Ne pas stocker les fichiers avec leurs
noms de maniere séquentielle.

Ne pas utiliser d'informations sensibles
pour nommer les fichiers.

S'assurer que le contréle d'accés est
défini comme étant en lecture seule.

Limiter le nombre de fichiers téléchargés
par l'utilisateur.

Stocker les hachages des fichiers
téléchargés pour garantir leur intégrité.
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SECURITE DES

TRANSACTIONS CONTROLE DE SECURITE

TRN-01 Protection contre le contournement des

paiements

TRN-02 Délai d'expiration de la transaction

TRN-03  Tragabilité des transactions

TRN-04  Crypter la communication entre les
transactions

TRN-05  Enregistrer l'activité de la transaction

SECURITE DES

COMMUNICATIONS CONTROLE DE SECURITE

COM-01  Toujours crypter les canaux de
communication

COM-02  Utiliser une cryptographie puissante

COM-03  Utiliser des protocoles sécurisés
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DESCRIPTION

L'autorisation et la confirmation d'un achat
doivent étre effectuées du coté du serveur.

Il est nécessaire de valider que les
signatures utilisées sont correctes lors
du processus de communication avec la
passerelle de paiement.

Valider que le prix est correctement défini
du c6té du serveur.

Valider que les paiements ne sont pas
réutilisés.

Le serveur de paiement doit vérifier a tout
moment a quel stade de la transaction
vous vous trouvez.

Prévoir un délai d'expiration de
l'autorisation relativement court pour
chaque transaction.

Assurer la tragabilité des transactions.

Chiffrer les communications avec des
algorithmes asymétriques robustes.

Enregistrement détaillé de toutes les
transactions avec anonymisation des
informations sensibles.

DESCRIPTION

TLS, un protocole cryptographique
pour le cryptage des canaux de
communication.

WebSocket, une technologie qui
fournit un canal de communication
bidirectionnel sur le méme socket TCP.

Assez forte pour rendre vaine toute
tentative de déchiffrage.

Utilise des protocoles de sécurité tels
que HTTPS ou FTPS.



PROTECTION DES

DONNEES CONTROLE DE SECURITE DESCRIPTION

DAT-01 Politique de protection des données Vérifier qu'une politique explicite de
protection des données est en place.

DAT-02 Envoi de données sensibles S'assurer que toutes les données
sensibles sont envoyées au serveur dans
le corps du message HTTP ou dans les
en-tétes.

Vérifier que les canaux de communication
utilisés pour I'envoi de données
confidentielles sont sécurisés.

Vérifier que l'application définit
suffisamment d'en-tétes contre la mise
en cache.

DAT-03 Données stockées en toute sécurité Vérifier que les données sensibles
stockées sont cryptées a l'aide
d'algorithmes de cryptage puissants.

Vérifier que des politiques de
sauvegarde sont en place pour assurer la
disponibilité des données.

DAT-04 Divulgation de données sensibles Veiller a ce que les informations
sensibles stockées en mémoire soient
remplacées par des zéros dés qu'elles ne
sont plus nécessaires, afin de limiter les
attaques par vidage de mémaoire.

DAT-05 Suppression des données Il existe une politique de suppression

sécurisée des données lorsque les actifs
ont atteint la fin de leur cycle de vie.
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16. Vulnérabiliteé et
controle de la securite

Il est important de connaitre les vulnéra-
bilités les plus courantes situées dans le
code afin de savoir comment y remé-
dier. Ces vulnérabilités ont été croisées
avec les controles de sécurité dans les
chapitres précédents.

VULNERABILITE CONTROLE DE SECURITE

Communication non sécurisée
Enumération des noms d'utilisateurs
Mot de passe faible

Cross-Site Request Forgery (CSRF) -
Falsification de demande intersite

Défauts d'identification et d'authentification
Acces direct aux objets

Contrble d'acces

Cross-Site Scripting (XSS)

Injection SQL

Dépassement de mémoire tampon
Falsification de journaux

SQL dynamique

Vulnérabilité de la redirection ouverte
Codage de sortie

Divulgation d'informations

Faible gestion des sessions

Cache des formulaires

Divulgation d'informations
Divulgation d'informations

Absence de journal pour les fonctions
critiques

Stockage d'informations sensibles dans un
texte non crypté

Cryptographie faible
Téléchargement de fichiers non sécurisé

Divulgation d'informations
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Authentification

Autorisations

Validation des données

Gestion des sessions

Traitement des erreurs

Journal

Cryptographie

Gestion sécurisée des fichiers



17. Mesures de
securité et controles
de sécurite

MESURES DE SECURITE GUIDE DU DEVELOPPEMENT SECURISE

op.exp Exploitation Architecture
op.exp.4.1, op.exp.4.2, op.exp.7.r4.1 RECOMMANDATIONS EN MATIERE DE SECURITE
mp.com Protection des communications

mp.com.1.1, mp.com.4

op.acc Controle d'acces Authentification

op.acc.5.r3.2, op.acc.5.8, op.acc.5.r1.2, op.acc.5.r6.1 RECOMMANDATIONS EN MATIERE DE SECURITE
mp.sw Protection des applications Autorisations

mp.sw.1.r1.1 RECOMMANDATIONS EN MATIERE DE SECURITE
mp.s Protection des services

mp.s.2.1

op.pl Planification

op.pl.2.4

op.mon Surveillance du systeme

op.mon.1.r2.1
op.acc Controle d'acces

op.acc.4.1, op.acc.6.r5.1
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mp.eq
mp.eq.2.r1.1
op.pl
op.pl.2.r3.1
mp.s
mp.s.2.3

op.exp

Protection de I'équipement

Validation des données

Protection des services

Exploitation

op.exp.5.1, op.exp.7.r2.1, op.exp.8.2

mp.s
mp.s.3.r1.1
op.acc
op.acc.6.r9.2
mp.si
mp.si.2.1
op.exp
op.exp.10
op.exp
op.exp.6.3
mp.com
mp.com.2.r5.1
mp.info

mp.info.1.1, mp.info.2

Protection des services

Controle d'acces

Protection des moyens d'information

Exploitation

Exploitation

Protection des communications

Protection de l'information
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Gestion des sessions
RECOMMANDATIONS EN MATIERE DE SECURITE
Validation des paramétres

RECOMMANDATIONS EN MATIERE DE SECURITE

Journal

RECOMMANDATIONS EN MATIERE DE SECURITE

Cryptographie

RECOMMANDATIONS EN MATIERE DE SECURITE

Gestion sécurisée des fichiers
RECOMMANDATIONS EN MATIERE DE SECURITE
Sécurité des communications
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18. Glossaire

OWASP (Open Web Application Security Project) : est un
projet open source dédié a l'identification et a la lutte contre
les causes qui rendent les logiciels non sécurisés. La Fon-
dation OWASP est une organisation a but non lucratif qui
soutient et gere les projets et l'infrastructure de 'OWASP.

La communauté OWASP est composée dentreprises, d'or-
ganismes de formation et de particuliers du monde entier.
Ensemble, ils forment une communauté de sécurité infor-
matique qui s'efforce de créer des articles, des méthodolo-
gies, de la documentation, des outils et des technologies qui
sont publiés et peuvent étre utilisés gratuitement par tous.

Cookie : un petit fichier envoyé par un site web et stocké dans
le navigateur de ['utilisateur, afin que le site web puisse consul-
ter l'activité précédente du navigateur. De cette maniere, il est
possible d'identifier ['utilisateur qui visite un site web et de
conserver un enregistrement de son activité sur le site.

CSRF (Cross Site Request Forgery) : est une vulnérabilité de
type « falsification de requéte intersites ». Elle consiste a trom-
per un utilisateur Iégitime pour qu'il exécute des demandes ou
des actions sans son consentement, sans savoir ce qu'il fait.

MFA (Multi-Factor de Authentication) : méthode de controle
d'acces dans laquelle un utilisateur ne se voit accorder l'ac-
ces au systeme qu'apres avoir fourni deux ou plusieurs
preuves différentes qu'il est bien celui qu'il prétend étre.

XEE/JEE (Xml/Json External Entity) : est une vulnérabilité
d'injection de code dans une application qui analyse les don-
nées XML/Json.

DTD (Document Type Definition) : est une définition dans
un document SGML ou XML, qui spécifie les restrictions sur
la structure et la syntaxe du document.

CWE : est une liste de types de faiblesses logicielles et ma-
térielles développée par la communauté. Il sert de langage
commun, d'étalon pour les outils de sécurité et de référence
pour l'identification des faiblesses, I'atténuation et les ef-
forts de prévention.
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ANNEXE A. Tableau des controles
de base

PRINCIPES DU DEVELOPPEMENT SECURISE

Privilege minimum

Séparation des
responsabilités

Défense en profondeur

Echec certain

Economie des
mécanismes

Médiation compléte

Un acteur doit avoir le niveau minimum de
permissions sur les ressources du systéme
pendant le minimum de temps possible. L'accés
aux ressources doit étre refusé par défaut.

Toute tache complexe ou délicate devrait
nécessiter l'implication de plus d'un acteur avec
des niveaux de role différents. Cela permet d'éviter
qu'un seul acteur ne compromette I'ensemble du
systéme.

Etablir des mécanismes de sécurité a plusieurs
niveaux, avec différents niveaux de complexité et
de facteurs de controle. Lobjectif est d'éviter le «
Single Point of Failure» .

En cas de défaillance, le systeme doit étre remis
dans un état sar, en réduisant au minimum les
risques d'atteinte a la confidentialité, a I'intégrité ou
a la disponibilité du systeme.

La mise en ceuvre des fonctionnalités et des
contrdles de sécurité d'un systéme doit étre aussi
simple que possible. Plus simple, cela signifie que
moins de choses peuvent mal tourner.

Toute demande d'accés aux ressources du
systeme doit étre validée afin que les contréles
d'authentification et d'autorisation ne puissent étre
contournés.

CHECKLIST DES CONTROLES DE SECURITE

Systéme d'autorisation

Paramétré

Protection des
formulaires

Validation des données
d'entrée

Méthode de transaction
sécurisée

Utilisation de la MFA
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Diviser une application en un systéme
d'autorisation dés le départ, empéchant tout
agent non autorisé d'accéder a I'ensemble de
I'application. Par exemple, un systeme RBAC.

Utilisation de requétes paramétrées pour l'acces
de toute application a la base de données.

Protection des formulaires ou il y a des parametres
dont la valeur peut étre modifiée par les
utilisateurs. Cette protection consiste a chiffrer
correctement la sortie des données, a filtrer

les métacaracteres potentiellement dangereux
dans les entrées vulnérables et a appliquer des
politiques de filtrage des données de formulaire.

Validation de toute zone d'entrée et de maniere
efficace, y compris les données provenant de
l'internet, des clients, des fournisseurs et des
régulateurs.

+ Lautorisation et la confirmation d'un achat
doivent étre effectuées du coété du serveur.
Valider que les signatures utilisées sont
correctes lors du processus de communication
avec la passerelle de paiement.

+ Valider que le prix est correctement défini du
coté du serveur.

+ Valider que les paiements ne sont pas réutilisés.
Le serveur de paiement doit vérifier a tout
moment a quel stade de la transaction vous
vous trouvez.

- Lautorisation de chaque transaction doit avoir
une période d'expiration relativement courte.

Mise en ceuvre d'une authentification a facteurs
multiples pour les applications de traitement de
données sensibles exposées a l'internet et a l'acces
d'utilisateurs privilégiés.



Conception ouverte

Mécanisme le moins
commun

Acceptabilité
psychologique

Maillon faible

Tirer parti des
composants existants

Si une conception est robuste, il n'est pas
nécessaire de la garder secréte pour garantir sa
sécurité. Les détails de mise en ceuvre doivent étre
indépendants de la conception. Ne pas pratiquer
pas la « sécurité par l'obscurité» .

Les ressources partagées entre les différents
utilisateurs du systéme doivent étre limitées au
minimum, pour des raisons de confidentialité et de
concurrence.

Limpact des controles de sécurité sur la facilité
d'utilisation du systéme doit étre pris en compte.
Idéalement, les controles de sécurité devraient étre
transparents pour |'utilisateur.

Le principal point de compromission d'un systéme
doit étre identifié et les controles de sécurité
nécessaires doivent étre mis en ceuvre pour le
protéger. Un systéme n'est sécurisé que par rapport
a son maillon le plus faible.

Il est conseillé d'encourager la réutilisation de
composants éprouvés et de solutions établies
dans l'architecture du systeme.

Pour plus d'informations sur les principes de développement sécurisé,
voir CCN-CERT - WorkShop - Practical Approach to Secure Application

Development v 1.0

Protection des données

sensibles

Protections CSRF

Prévenir XEE/JEE

Eviter l'utilisation de
certains intrants

Utiliser une version
actualisée du langage

Utiliser un
environnement virtuel

Importation correcte
des paquets

Utiliser le formatage
Chaines sécurisées

Utilisation sécurisée
des requétes HTTP

Paquets installés et
importés Sécurisés

Désérialisation

sécurisée des données

Maintenir les
vulnérabilités a jour

Désactiver le débogage

en production

Balayage des codes

Effectuer une série d'actions dés le début de

la phase de développement d'une application,

telles que :

- Identifier les données a traiter qui sont sensibles
au regard des exigences réglementaires en
matiére de confidentialité.

Appliquer des contréles tels que le cryptage en
transit ou au repos.

Ne pas stocker pas de données sensibles
inutilement.

Désactiver la mise en cache des données sensibles.

Avoir des données cryptées au repos.

Tout le trafic de données doit étre crypté avec
des méthodes telles que TLS.

Stocker les mots de passe en utilisant des
algorithmes de hachage puissants avec un
facteur de service qui ralentit le craquage
éventuel des mots de passe

Inclure l'implémentation par défaut des protections
CSRF dans le cadre utilisé.

Désactiver la résolution des DTD externes et valider
la structure du document XML.

Evitez d'utiliser I'entrée utilisateur pour les appels
systéme ou pour fournir des parties de fichiers.

Utilisez la version la plus récente du langage

Utilisation d'un environnement virtuel comme
espace de travail du projet, le cas échéant selon le
langage de programmation.

Effectuer le chemin d'importation en fonction du
langage de programmation.

Formatage des chaines de saisie de I'utilisateur
d'une maniére qui ne permet pas de contréler
la chaine de format et empéche le filtrage des
données sensibles.

Traiter les requétes HTTP de maniére sécurisée en
évitant les requétes vers des sources exploitées
qui peuvent renvoyer du code exploité dans les en-
tétes ou dans le corps de la réponse.

Controle approfondi de la sécurité des paquets a
installer.

Utiliser les fonctions de la bibliothéque de
désérialisation qui empéchent les vecteurs d'attaque.

Maintenir a jour les vulnérabilités Open Source
dans les paquets installés et importés.

Définir le débogage de production sur False pour
éviter les fuites d'informations dans les messages
d'erreur détaillés.

Utilisez les outils de I'IDE qui effectuent une
analyse sémantique.
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ANNEXE B. Tableau des controles

avances

PRINCIPES DU
DEVELOPPEMENT
SECURISE

CHECKLIST DES CONTROLES
DE SECURITE

Privilege minimum Systéme d'autorisation

Séparation des Paramétré

responsabilités

Défense en Protection des formulaires

profondeur

Validation des données
d'entrée

Echec certain

Méthode de transaction
sécurisée

Economie des
mécanismes

Médiation compléte  Utilisation de la MFA

Protection des données
sensibles

Conception ouverte

Mécanisme le Protections CSRF

moins commun

Acceptabilité Prévenir XEE/JEE

psychologique

Eviter l'utilisation de certains
intrants

Maillon faible

Utiliser une version
actualisée de la langue

Tirer parti des
composants
existants

ENTITES DE REFERENCE

1SO Promouvoir la sécurité, la clarté
et |a fiabilité des produits et pour
diverses industries en publiant
des normes applicables au
niveau mondial.

NIST Physical Sciences Laboratory et
une agence non réglementaire
du ministere américain du

commerce.

OWASP Communauté en ligne qui
fournit gratuitement des articles,
des méthodologies, de la
documentation, des outils et des
technologies dans le domaine de

la sécurité des applications web.

MITRE Organisation qui fournit des
services d'ingénierie des
systemes, de recherche, de
développement et de soutien
informatique au gouvernement

ameéricain.

CONTROLES

Pour plus d'informations sur
les principes de développement
sécurisé, voir CCN-CERT -
WorkShop - Practical Approach

PROACTIFS

Définir les to Secure Application
exigences de Development v 1.0
sécurité

Tirer parti des
cadres et des
bibliothéques de
sécurité

Acceés sécurisé aux
bases de données

Codage et
échappement des
données

Valider toutes les
entrées

Mise en ceuvre de
l'identité numérique
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CARTOGRAPHIE DES CONTROLES DE SECURITE

Communication non

sécurisée

Enumération des
noms d'utilisateurs

Mot de passe faible

Cross Site Request
Forgery (CSRF)
Falsification de
demande intersite

Echec de
l'identification et de
l'authentification

Acces direct aux

objets

Controle d'acces

Cross Site Scripting
(XSS)

Injection SQL

Dépassement de
tampon

Falsification de
dossiers

Authentification

Autorisation

Validation des
données



Utiliser un environnement
virtuel

Importation correcte des
paquets

Utiliser le formatage chaines
sécurisées

Utilisation sécurisée des
requétes HTTP

Paquets installés et
importés Sécurisés
Désérialisation sécurisée
des données

Maintenir les vulnérabilités
ajour

Désactiver le débogage en
production

Balayage des codes

Renforcer les
contréles d'accés

Protéger les
données en
permanence

Mettre en ceuvre la
surveillance de la
sécurité

Traiter toutes
les erreurs et
exceptions
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SQL dynamique

Vulnérabilité de la
redirection ouverte

Codage de sortie

Divulgation
d'informations

Faible gestion des
sessions

Cache des
formulaires

Divulgation
d'informations

Divulgation
d'informations

Lenregistrement
n'existe pas pour
les fonctions
critiques

Stockage
d'informations
sensibles dans un
texte non crypté

Cryptographie faible

Téléchargement
de fichiers non
sécurisé

Divulgation
d'informations

Gestion des
sessions

Traitement des
erreurs

Registre

Cryptographie

Gestion sécurisée
des fichiers
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