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expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacion y software que se indican incluso cuando se
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Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a Incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional (CCN) del Centro Nacional de Inteligencia
(CNI). Este servicio se cred en el afio 2006 como CERT Gubernamental Nacional espafiol
y sus funciones quedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacidn sensible, defendiendo el Patrimonio Tecnolégico espaiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Plblico es competencia del CCN-CERT la gestidn de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizard por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cddigo daiino
identificada por la firma MD5 377c¢6292e0852afeb4bd22ca78000685 compilada para
plataformas Linux (x64) y desarrollada en lenguaje Rust. El binario analizado pertenece
a la familia de ransomware apodada como EXX o RansomEXX, también conocido como
Defray777 o RansomX. Este ransomware, vinculado con el actor GOLD DUPONT [1], ha
estado involucrado en multiples incidentes desde 2018 [2] afectando a organismos
gubernamentales y empresas criticas.

En mayo de 2020 el sistema judicial [3] asi como el Departamento de Transporte
del estado de Texas (TxDOT) [4] se vio afectado por este ransomware. La multinacional
japonesa Konica Minolta [5] asi como el sistema judicial de Brasil [6] fueron también
objetivo de RansomEXX en julio y noviembre, respectivamente, de ese mismo afio. La
empresa brasilefia Embraer, considerada como uno de los mayores fabricantes de
aviones civiles de la actualidad, no solo se vio afectada [7] por RansomEXX a finales de
2020, sino que sus datos fueron filtrados después de que el fabricante de aviones se
negara a ceder ante la, cada vez mds comun, doble extorsién [8] . En el ultimo afo, los
ataques vinculados a este ransomware han continuado incrementdndose viéndose
afectadas entidades como Ferrari, BRP (Bombardier Recreational Products) o el FNDE
(National Fund for Educational Development) de Brasil.

Los atacantes se caracterizan por utilizar como via de entrada ciertas
vulnerabilidades en productos VMWare ESXi [9] para cifrar sus discos duros virtuales
con EXX.

El ransomware hace uso del cifrado por bloques AES-256 para cifrar los ficheros
de la victima. A diferencia de las variantes de RansomEXX previamente identificadas [10]
la muestra actual se corresponde con una nueva versidn del cédigo dafiino desarrollada
en lenguaje Rust, uniéndose asi a la tendencia empleada por las familias de ransomware
Hive y BlackCat/ALPHV [11] las cuales han migrado también su cddigo a este lenguaje.

3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware para
plataformas Linux (ELF64) de la familia RansomEXX cuya firma se muestra a
continuacion:

MD5 377c6292e0852afeb4bd22ca78000685

SHA1 4fd0a5d1f5dd5c4de31c372e23dc148982ac153d

SHA256 a7eale33c548182b8e56e32b547afb4b384ebe257ca0672dbf72569a54408c5¢

Centro Criptoldgico Nacional
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El sample ha sido remitido, por primera vez, a plataformas de analisis de malware
el 7 de octubre de 2022 sin mostrar ninguna alerta por parte de los motores antivirus.

Cabe destacar que para que el ransomware proceda con el cifrado de ficheros es
necesario ejecutarlo con ciertos argumentos. Entornos de analisis de malware
automatizados que ejecuten el binario sin el command-line correspondiente tendran
dificultades para identificar acciones dafiinas a partir de la heuristica del binario. Este
hecho explicaria la nula deteccion por parte de los diversos motores antivirus.

En la siguiente imagen se ha ejecutado el codigo daiiino por medio de strace sin
ningun argumento. Puede observarse que el proceso rapidamente finaliza su ejecucién
sin llevar a cabo acciones dafiinas (no se observan syscalls relevantes tales como open,
read, write).

execve("./mw", ["./mlw"], 0x7ffeacle89e0 /+x 27 vars */) =
mmap(NULL, 400, PROT READ|PROT WRITE, MAP PRIVATE\MAP ANONYMDUS -1, 0) = 0x7f@%acf47000
arch_prct1(ARCH_SET_FS, ©0x7f@9acf470b0) =
set_tid_address(0x7f@9acf55fds) = 13034
poll([{fd=0, events=0}, {fd=1, events=0}, {fd=2, events=@}], 3, @) = 0 (Timeout)
ction(SIGPIPE, {sa_handler=SIG_IGN, sa_mask=[], saiflags:SAiRESToRER\SAiRESTART, sa_restorer=0x7f@9acd36e53}, {sa_handler=SIG_DFL, sa_mask=[], sa_flag

=[], sa_flags=SA RESTORER\SA ONSTACK | SA_SIGINFO, sa_restorer=0x7f@9acd36e53}, NULL, 8) = 0
1, sa_flags=0}, 8) =
_| =SA_RESTORER|SA_ONSTACK|SA_SIGINFO, sa_restorer=0x7f@9acd36e53}, NULL, 8) = @
DISABLE, ss_size=0}) = @
RIVATE | MAP_ANONYMOUS |MAP_STACK, -1, @) = 0x7f@9acf44000
acf44000, 4096, PROT_NONE) =
_sp=0x7f09acf45000, ss_flags=0, ss_size=8192}, NULL) = 0
= 0x555555af2000
brk(@x555555a3000) 0x555555af3000
rt_sigprocmask(SIG_BLOCK, ~[RTMIN RT_1 RT_2], [], 8) = @
rt_sigprocmask(SIG_SETMASK, [], NULL, 8) = @
sigaltstack({ss_sp=NULL, ss_flags=SS_DISABLE, ss_size=8192}, NULL) = @
munmap(0x7f@9acf44000, 12288) =0
exit_group(1) =7
++ exited with 1 ++

Figura 1. Ejecucion via strace

El binario presenta un tamafio de 592.264 bytes y ha sido compilado (statically
linked) para arquitecturas de 64 bits. La siguiente imagen muestra su ELF Header asi
como algunas de las propiedades estdticas del mismo.

mlw: t LSB shared object, > sic yna 1y linked, stripped

Vis Ndx Name
L DEFAULT UND

objdump

file for

00 GCC: (GNU) 9.2.0
2010
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OVERVIEW

Info

File: Momefkalfb : Architecture:

Format: Base addr: 00 Machine:
Virtual addr: os:
Canary: Subsystem:
Crypto: Stripped:
NXbit: e Relocs:
pIC: Endianness:
Static: Compiled:

Relro: Compiler:
Certificates Version info

Libraries

Analysis info

Functions:

Strings:
Symbols:
Imports:

Analysis coverage:
Code size:

Coverage percent:

Figura 2. Informacion estatica ELF64

A partir de las multiples referencias al gestor de paquetes “Cargo” en los strings
del binario (“.cargo/registry/src”) se puede inferir que Rust ha sido el lenguaje empleado
por los atacantes para su desarrollo. Dichos paths reflejan las dependencias externas
requeridas por el codigo (obsérvese, por ejemplo, la referencia a la implementacion de
AES en Rust).

® /tmp
rabin2 -zzz bin | grep 'cargo/registry'
7 0x00079e94 0x00079e94 3 584 (.rodata) ascii /mnt/ /. rc/github.com-1eccé. /
aproject/ransomexx2/ransomexx/src/parallel_iter.rs/mnt/c/Users/1/. /src/github.com-lecc6299db9ec823 /TR src/soft/
atting trait implementation returned an errorlibrary/alloc/src hould be < len (is removal index (is /mnt/c/Users/1/.
tifier(
71 0x0007af30 0x0007af30 446 447 (.rodata) ascii Layoutalign/mnt/ r /. /src/github.com-1ecc6299db9ec823/crossbeam-epoc|
ecc6299db9ec823/crossbeam-epoch-0.9.11/src/sync/once_lock.rsPRIVATE [] (primitiveconstructedCONTEXT-SPECIFIC [APPLICATION [BMPStringVisib|
UTF8StringENUMERATEDOBJIECT IDENTIFIEROCTET STRINGBIT STRINGINTEGERBOOLEANTag(@x
74 0x0007b410 0x0007b410 522 523 (.rodata) ascii /rustc/a55dd71d5fb0ec5a6 28c27b2 ba491ce52/library/alloc/src llections/btree/map/|
ollections/btree/ 2 .len() - ).debug_types.debug_str|
1 nfo.debug_aranges.debug_addr.debug_abbrev/ / s - 99db9ec823/gimli-0.25.0/sr|
75 0x0007b6: 0007b66d 8 rodata) ascii / /src/github.com-lecc
0x0007b742 0x0007b742 94 95 (.rodata) ascii / /src/github.com-1ecc
7280 0x0007b7b@ 0x0007b7b0 1645 1646 (.rodata) ascii attempt to divide by zeroassertion failed: self.len IAX as usizedestinatio|
enexplicit panicdivide by zero!/mnt/c/Users/1/. /src/g m-1ecc6299db9ec823/num-bigint-dig .1/src/monty.rsassertion fa
lecc6299db9ec823/num-bigint-dig-0.8.1/src/algorithms/add.rs/mn /src/github.com-1ecc6299db9 /num-bigint-dig-0.

Figura 3. Cadenas (Cargo: Rust package manager)

Otras cadenas, relacionadas también con los diversos paths de los ficheros en
Rust, referencian a la propia familia RamsomEXX.

dsfbe:

1t/c/L

ERROR_RENAME_LIMIT_REACHE{ransomexxfsrc/footer.rsransomexx/src/logic.rs|

att « je zero

Figura 4. Referencia RansomEXX (Rust)

En cada directorio afectado por el proceso de cifrado el cédigo dafiino creard un
fichero de texto bajo el nombre “! WHY_FILES_ARE_ENCRYPTED_!.txt” donde puede
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encontrarse una referencia a la direccidon .onion vinculada con este grupo criminal
(rnsm777cdsjrsdlbs4v5qoeppu3px6sb2igmh53jzrx7ipcrbjz5b2ad.onion/.onion)

| |_\WHY_FILES_ARE_ENCRYPTED_!txt: Bloc de notas - O X

Archivo Edicién  Formato Ver Ayuda
Hello!

First of all it is just a business and the only thing we are interested in is money.

All your data was encrypted.

Please don't try to modify or rename any of encrypted files, because it can result in serious data loss and decryption failure.
Here is your personal link with full information regarding this accident (use Tor browser):
http://rnsm777cdsjrsdlbsdvSqoeppu3pxbsb2igmh53jzrx7ipcrbjz5b2ad. oniony Y

Figura 5. Contenido del fichero “!_WHY_FILES_ARE_ENCRYPTED_!.txt”

Hasta la fecha, dicho portal recoge un total de 12 entidades comprometidas
durante el afio 2022 desde donde se puede descargar los ficheros vinculados a cada leak.

Ferrari

https://www.ferraricom

Some internal documents, datasheets, repair manuals, etc.

Figura 6. Empresas afectadas por RansomEXX (2022)

4. CARACTERISTICAS TECNICAS

La principal novedad de esta nueva version de RansomEXX es su implementacion
en Rust. Este lenguaje no solo ofrece a los atacantes notables ventajas desde un punto
de vista de seguridad y rendimiento (mejor gestién de la concurrencia y la memoria,
gran velocidad de cifrado, etc.) sino que dificulta significativamente la ingenieria inversa
por parte de los analistas. Este hecho esta relacionado con la forma en la que Rust
gestiona los errores y la gran cantidad de checks de seguridad que se afiaden al cédigo
durante el proceso de compilacién para garantizar un uso seguro de la memoria. La
carencia de una ABI estable, el uso de determinados flags de compilaciéon (por ejemplo,
link-time optimization) asi como otras caracteristicas del propio lenguaje complican en
gran medida la comprension del cédigo generado.

Para que el binario comience con el proceso de cifrado de ficheros es necesario
proporcionar, por medio de su command-line, el pardametro “--do” seguido de los
directorios/ficheros que se desean cifrar. Por ejemplo, la siguiente ejecucion permitira
cifrar de forma recursiva los directorios “/var/log/” y “/opt/java/” ademas del fichero
“/etc/passwd: mlw --do /var/log/ /opt/java/ [etc/passwd”.

El siguiente bloque de cédigo muestra el proceso de desofuscacion de dicho
argumento (la cadena “--do”) seguido de la comprobacidon del primer parametro
proporcionado al proceso.

Centro Criptoldgico Nacional
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‘text:00007F4822107443 cnp qword ptr [rspriFsh+var 1081, ol rAX|p00000006F642D2D)
text:00007F482210744F jnz loc_7F4522108851 T T R
i T RCX800000000000BCIA
RDX 000000006F642D2D
fesessrassaiaassyl RSI 0859708572802A0F L
" 5 . quord ptr [rsp+lFShivar 18], RDI 00007FFFC338B90 4
:00807F4822108851 mov. quord ptr [rsp+1FSh+var 108], r12 rax, qword ptr [rsp+lF8h+var REP 0000555557389120 ©
:00007F4522106856 mov. qword ptr [rsp+iFsh+var_108+51, ri4 rox, cs:quord 7F45223890: RSP 00087FFFOCS3BB70
:00007F4522108858 mov quord ptr [rsptiFsh+var_1cs], r15 . o rdx, rex RIP 00007F48221074E0 & |
:00007F4822108860 lea rdi, aTtemptToCalcul+0F8h : “called "Result::unurap()’ on an "Err 5 rdx, 15h
:00007F4822108867 lea rex, off_JFa822388168 .text:00007F4822107474 xor rdx, rex [ L S ELD O
:00007F482210886E Llea r8, off 7F48223880ES8 .text:00007F4822107477 mov. rsi, rdx R9 0000000000000000
: lea rdx, [rsp+1F8h+var_108] .text:00007F482210747A shr rsi, xh R10 00007F48221733F6 b
:00007F452210887A mov. esi, 28h ; "+ rdx R11 8050505050805080 -
:00007F452210887F call  sub_7F48220FE770 rex, 1 R12 00005555573891A0 &
[ty SR R13 0000555557389168 4
= R14 0000000000000004 -
9EA7CC6Lh R15 0000000000000004 L
edx, [rax+rcx] EFL 00000246
-text:00007F4822107498 mov dword ptr [rspriFsh+exp arg], edx
“text:00007F48221074A2 cmp ris, 4
7]
. text:00007F48221074AC mov ; Check command-Line
. text:00007F45221074B0 Threads
. text:00007F48221074B7 Jnz -
State
& Ready
} il s
d 0007F48221074BD test  rld, ri4 . text:00007F4822108802
-text:08087F48221674C0 jz short loc_7F48221674D6 -text: Toc_:
T 5 test  ri4, ria
teyt:AAAATFAR221ARAAS 7 <hart Tnc 7FaR221ARA1A
100.00% (8024,4063) (795,516) 0000E4B7 00007F4822107487: pete final+237 (Synchronized withRIP)
(3 Hex View-1 0 @ @ stack view

0000555557389160 @5 00 @0 00 00 60 00 00 00 00 00 00 00 00 00
0000555557389170 61 00 60 00 0O 60 00 00 20 00 00 00 60 00 00
0000555557389150  A@ 9E 38 22 48 7F 00 00 A0 9E 38 22 48 TF 00
0000555557329190 20 00 00 00 00 60 00 00 21 00 00 00 00 00 00
00005555573891A0 7l 2D 64 6F 48 7F 00 00 48 A2 38 22 48 7F 00
0000555557389180 21 00 @0 00 00 00 00 00 21 00 00 00 00 00 00
00005555573891C0  2F 74 6D 70 2F 7F 00 00 45 A2 38 22 48 7F 00
0000555557389100 21 00 60 66 00 60 00 00 20 O 00 00 60 00 00 60

~ 80007FFFOCE3BB70 000|
00007FFFOCS3BB75 000|
00007FFFOC33BB30  000|
00007FFFOC83BBSS FFF|
00007FFFOC83BB90  000|
00007FFFOCS3BBIS  000|
00007FFFOCS3BBA0  000|
00007FFFOCE3BBAS  000)|

Figura 7. Comprobacion command-line (--do)

El resto de cadenas requeridas por el ransomware se encontrardn también
cifradas mediante diversos algoritmos custom. En la siguiente imagen se observa el
bloque de cddigo responsable de recuperar el nombre de fichero de texto
“I_WHY_FILES_ARE_ENCRYPTED_!.txt”

IDA View-RIP ® @ Hex View-1

‘J [ 00007FAFOEFE93D0 00 00 00 00 00 00 00 60 00 00 00 00 00 00 00 00

00007FAFOEFE93E0 00 60 00 00 00 00 00 00 00 00 00 00 00 00 00

(] 00007FAFOEFG93F0 00 80 00 00 00 00 00 00 00 00 00 00 00 00 00
[Faroci77ses test  rax, rax [Rexti0000 TFAFOC177755 T Fax, Uoc_JFAFGCIDF3SAY ; Dacrypt string: WHY_FILES ARE_ENCRYPTED 00007FAFOBF69100 10 00 00 00 00 00 00 ©2 00 00 00 00 00 0|
iz

78
loc_ | mov. quord ":d l':v‘:“':':m:"l .::)I‘ 00007FAFOBF69410 5F 57 48 59 S5F 46 49 4C 45 53 S5F 41 52 45 WHY_FILES_ARE_
mov  rax, aword ptr [rsp var.
e T o S 00807FAFOBF69420 45 4E 43 52 59 50 54 45 44 SF 21 2E 74 78 74 ENCRYPTED_! . txt.
GOBTPAFSCLITIAS mov  edx, SF3dcabin 00607FAFOBF69430 ED 41 60 00 00 60 00 60 60 00 60 00 00 00 00
00007FAFOCLTT7AS add  rex, rdx 00087FAFOBF69440 00 60 80 00 0 60 60 60 60 10 60 00 00 00 60 00
00007FAFOCLTTZAB rol  rex, 1 00807FAFOBF69450 00 10 60 00 00 60 00 60 68 00 60 00 00 60 00 00

00007FAFOCLT77AE movzx  ecx, ex
e e e 00007FAFOBF69460 GE 72 4D 63 00 00 00 @0 00 82 64 34 00 00 00 00

= o 00807FAFOBF69470 32 71 4D 63 00 60 00 60 C5 65 BC 18 00 00 00 00
$00007FAFOCLT77BF xor  rdx, rsi 00067FAFOBF69450 32 71 4D 63 00 60 00 60 C5 65 BC 15 00 00 60 00
quord ptr [rspeoEashevar_BAs], rdx 00807FAFOBF69490 00 00 60 00 00 60 00 60 60 00 60 00 00 00 00 00
0 Eat] 00007FAFOBF694A0 60 60 60 00 0 60 00 60 ©2 00 60 0O 00 00 60 00

rsi,
UNKNOWN ©0007FAFOBF69410: debug0e7:000a7FAFEBF69410

000D7FAFOCLI77D9 xor  rdx, rsi.
00007FAFOCLTTZDC mov  qword ptr [rspsOEdshevar_BASHS], rdx
rdx,

17775 nov 3Bt General registers 0 =] Modules
LRext:00007FAFOCLITIFS xor
e RAX 0000080000007874 -, o Path
RBX Y debugeo7: vIP 0 . Jrootjmilw
VIF @ G [vdso]
il RCX 0000 4 debugoo: i 8
duord ptr [rsproEashevar B95+5], sde RDX 6000680800060005 B d
adx, byte ptr [raxsrexs1eh] A0 12200
cax, word ptr [raxtrexsach] [ O =) RE 0
aax, 37Fh 4 debugoo: NT ®
vord pEr [rapsaEdshevar_Bsseoch], ax REP 0000600800000008 5 ToPL O
byte ptr [rspeocashov RSP 176 4 debugoo7 : 70 o 9
CoLho = i ;::- arh RIP 00007FAFAC177854 L main_logic+5D4 =i
17783F mov  rsi, RS 00008800000000IF L, =
oo R9 900 & [heap] 12900 SF 8|«
100007FAFOCLTT849 lea  rbx, [rspeoEdshev:
00007FAFOC177851 Moy rox, 1hx R16 0000000000000000 ZF o
e = R11 0000880000060246 - AF @
2, _s00) b 1 [3] Threads
Top, qued pir [rapiaEshivar.3F8] R12 00000000000041ED .
rdi, v R13 0000000000000000 Decimal  Hex]
s 2 5 [@] 22110 569
e o R14 00007FFF7D884550 & [stack]:00007FFF7D88A550 &l
all  sub 7 R15 00007FFF7D8846C & [stack]:00007FFF7D5846C0
O000TFAFOCL7I877 cap  quord ptr [rsptOEdShevar BAS], O
£00007FAFOCLT7880 2 loc_TFAFOCLTSB93 EELloote0200)
T
AFOCLT7SB0 Lea  rbp, [rbx-1]
aroc1775e1 mov  rdd, [rbx-1]
AFOCLTISCS mov  rax, [rbxe7]
aroci77sco call aword pte [rax)

Figura 8. String |_WHY_FILES_ARE_ENCRYPTED_!.txt'

Este nombre serd asignado al fichero .txt creado en cada directorio afectado
durante el proceso de cifrado. La siguiente imagen muestra la creaciéon de dicho fichero
en disco.
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Codigo Daiiino RansomEXX Ransomware cantro ariptalgice nodanal
.text:00007FAFOCIDFO36 mov [rsp+58h+var_48], rax ~TRAX 0060000000000003 ©
e o monamoeuzes -
mov rsp var_46], rax
: e EAL S CIDESS RCX 00007FAFOCIE341D & sub_7FAFOCLE3404+19
.text:00007FAFOC1DFO45 Loc_7FAFOCLDFO45: ; CODE xRe RDX00000000000001B6 -
0007FAFOCIDFO45 push  rax RSI 0080000000080241 b
0007FAFOCIDFO46 movsxd rdx, ebx RDI 2948 & [heap]: 12940
.text:60007FAFOCIDFA49 xor rad, rad REP 0000000600008024 4
CoMAESoE ar - 0l 6 RSP 00007FAFOBF69090 & debugd7:00007FAFOBFE9090
; 0007FAFOCIDFO4F push 6
I e b o edi, 2 RIP 00007FAFOCIDFOSE 4 sub_7FAFOCLDFO00+5E
0007FAFOC1DFO56 mov i, rie RE 0000000000000000 Y
R9 008008000000E000 L.
= 07FAFOCLDFOSE pop rdx R10 6600000600060000 ..
0007FAFBCLDFOSF pop rex
0BOTFAFBCIDFO60 test  eax, eax DA View-A
100007FAFOCLDFO62 movsxd rdi, eax ; fd
0007FAFOC1DFO6S js short loc_7FAFBC1DFOTE [heap]:000055555681293C db 0
0007FAFOCIDFO67 bt ebx, 13h [heap] :600055555681293D db @
0007FAFOCIDFOGB jnb short loc_7FAFOC1DFOTE [heap] :000055555681293E db @
e Co eax, ash § 'H' [heap] :0000555556B1293F db @
0007FAFBCLDFO72 mov esi, 2 5= [heap] :0000555556B12940 aTmpWhyFilesAre db */tmp/!_WHY_FILES_ARE_ENCRYPTED_!.txt',o
0007FAFOCIDFO77 mov edx, 1 ; arg [heap]:0000555556812965 db @
0007FAFBCIDFO7C syscall [heap] :6000555556812966 db @
root@CCNLAB: ~ (on CCNLAB)
|/ tmp/ CREATE | WHY FILES ARE_ENCRYPTED
tmp/ OPEN ! WHY FILES ARE_ENCRYPTED !

Figura 9. Creacion fichero !_WHY_FILES_ARE_ENCRYPTED_!.txt' / inotify

4

El contenido del mismo referencia la URL en “.onion”, perteneciente al grupo
criminal en donde se encuentran las instrucciones para poder recuperar,

supuestamente, los ficheros afectados.

TSptOEABhevar 1 Jebug007 : 00007 FAFOBF6940C db O
dobug007:00007FAFOBFE940D db O
debug007:00007FAFOBFE940E db o
debug007 : 00007FAFOBF6940F db 0
@—‘ debugeo? : aHel! db ‘Hello!',0Dh,0Ah
= (KX debugn07:00007FAFOBF69410 db 0Dh,0Ah
= debug007:00007FAFOBF69410 db 'First of all it is just a business and the only thing we are inte'
-text:00007FAFOC177FSC debug007:00007FAFOBF69410 db ‘rested in is money.',0Dh,0Ah
-text:00007FAFOC177FSC Loc_7FAFOCI77FSC: debug007:00007FAFOBF69410 db 0Dh,0Ah
~text:00007FAFOC177FSC mov rdx, TFFFFFFFFFFFFFFFh debug07:00007FAFOBF69410 db ‘ALl your data was encrypted.',0Dh,0Ah
.text:00007FAFOC177F96 cmp rbp, rdx debug007:00007FAFOBFE9410 db ‘Please don’t try to modify or rename any of encrypted files, beca'
-text:00007FAFOC177F99 cmovb  rdx, rbp debug007:00007FAFOBF69410 db ‘use it can result in serious data loss and decryption failure.',00h
-text:00007FAFOC177F9D mov edi, riad debug007:00007FAFOBF69410 db OAh
7FAFOC177FAD mov rsi, ris debugo7: 0000TFAFOBF69410 db 0Dh,0Ah
debug007:00007FAFOBFE9410 db 'Here is your personal link with full information regarding this a'
Jtext 7FAFOC177FA9 cmp rax, OFFFFFFFFFFFFFFFFh debug007:00007FAFOBF69410 db ‘ccident (use Tor browser):*,0Dh,0Ah
text:00007FAFOC177FAD jz short loc_7FAFOC177F70 debug007:00007FAFOBF69410 db 'http://rnsm777cdsjrsdl i jzrx7iper o'
debug007:00007FAFOBF69410 db ‘nion/! /z
debug007:00007FAFOBFE9SE2 db  18h
debug007:00007FAFOBF695E3 db OCh

Figura 10. Direccién .onion ransomEXX

Cada fichero cifrado serd renombrado con la extensidn Unica segun cada victima
(nombre que hace referencia a la institucion afectada). Esta cadena se encuentra
ofuscada también por medio de cierto algoritmo custom.

- ool
FPE REX 008006080000800F
.text:00007FAFOC177A92 mov [rsp+0E48h+var_E48], rld4 RCX 8660000006008A51
-text:00007FAFOC177A97 mov r14, quord ptr [rsp+0E48h+var_BSs] rox oveeoe o -
.text:00007FAFOCLTIAIF lea rax, loc_7FAFOCIE1986 RSI 8800 % [heap] 18800
-:“r::::;:::::;;;ﬂ: — qword P"d“:P“:E“";;:;iB‘“”'B::’]‘ RDI 00007FAFOBF69410 4 "\X86\x19\x1E\F\xAF\x7F\x00\x00\x00\ x5B\ xB1VUUY x00\X00\X0F\x00"
.text: mov rax, quord ptr [rsp+ +var |
.text:00007FAFOCLT7ABE mov ecx, GRESASFCH REP O0ODOOBOBOOGOOL L
.text:00007FAFOCL77ABE Sub rcx, cs:quord_7FAFOC3FE40
.text:00007FAFOC17IAC2 rol rex, 7 IDA View-A
. text :00007FAFOCLT7ACE xor rcx, OFFFFFFFFA2726A75h debug007:00007FAFOBFESBAC db O
.text:00007FAFOCL77ACD imul  rcx, OFFFFFFFFA2F4CEE4h debug007:00007FAFOBFGIBAD db  ©
.text:00007FAFOCL77AD4 rol rex, 5 debug007:00007FAFOBFEIBAE db  ©
.text:00087FAFOC177ADS and ecx, OFFSFh debug007 :00007FAFOBF69BAF d
.text:00007FAFOCI77ADE mov edx, [rax+rex] debug0o7 :00007FAFBBF69BE0 ,_ |
.text:00007FAFOCL77AEL movzx  eax, word ptr [raxtrex+d] debugoo7 :60007FAFOBF69BB7 d
.text:00007FAFOCL7IAE6 Xor eax, GASh dabugb07:68007FAFORFEIBES db 24h ; §
.text:00007FAFOC177AEB xor rdx, 43286D20h Aehun0n7-ANARTFAFARFRARRG dh A
.text:00007FAFOCI77AF2 mov  dword ptr [rsp+8E48h+var_408], edx UNKNOWN B8007FAFBBF6IBBO: debugBB?:aCsLcuu
.text:00007FAFOCL77AF9 mov word ptr [rsp+OE4sh+var_4es+al, ax
.text:00007FAFOCL77BOL cmp ra, s Threads
.text:00007FAFOC177BO5 ja loc_7FAFBCI77FET e e e ]
T T 22110 565  Suspended miw
* i 22112 5660  Suspended miw
| = 22113 5661 _Ready miw
[®] 22114 5662  Suspended miw

o007FAFaC177FET | |- text:00807FAFoc177808 1ea rbx
':“?::::;::::2:;:::: Lol ":" {"’P:gz:::“'—g;:} RBX 00007FAFOCLE320D % sub_7FAFOCLE320D
text: mov N rs var,
text:00007FAFOC178550 mov 'r_d: l‘bpp - RCX 00007FAFOC3FEEA® % .bss:qword_7FAFOC3FEEA®
.text:00007FAFOC178553 mov r12, [rsp+0E48h+var_E28] RDX 00007FAFOC3FEEA® & .bss:qword 7FAFOC3FEEAD
.text:00007FAFOC178558 mov rex, ri2 RSI 0000000000000000
.text:00007FAFOC17855B call rename_file RDI 0000000000000000 *»

[E& | .text:00007FaFoc178s60 testrax, rax RBP 0000555556812900 CRYPTED_! . txt"
frextioooa7FAreclyBses t= OCE7EARCL/BRED RSP 00007FAFOBF69170 % debug007:00007FAFOBF69170
.text:00007FAFOC178569 mov [rsp+0E48h+var_E30], rax . i,
text:00007FAFOC17856E mov ebx, 1 RIP 00007FAFOC178560 % main_logic+12E0
. : .

.text:00007FAFOC178573 mov rax, [rsp+0E48h+var_D98] R8 0000555556812290 % [heap]:unk_555556812290
.text:00007FAFOC17857B mov [rsp+0E48h+var_D98], rax R9 FEFEFEFEFEFEFEFF w
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Figura 11. Extension .<segun_victima> / Renombre fichero

Para llevar a cabo el cifrado de los ficheros, el cédigo dafiino hace uso del
algoritmo AES 256 utilizando el conjunto de instrucciones  AES-NI
(aesenc/aesenclast)[12] introducido en la familia de procesadores Intel® Core™ 2010.
En la siguiente imagen se muestra la funcién que implementa dicha ldgica:

rax + rax]
xmmword [rd:

Scheduled keys

Figura 12. Instrucciones AES-NI (cifrado AES)

La clave AES se generara de manera aleatoria al inicio de la ejecucién del proceso
danino y se utilizara para cifrar todos los ficheros indicados a través del command line.
Posteriormente, y siguiendo el mismo modus operandi que las variantes de EXX
anteriores, la clave AES ser3 cifrada utilizando una clave RSA-4096 embebida, de forma
ofuscada, en el binario.

00867F58DSBB7CCD mov T [stack]:00007FFC4C19508D db []
[stack]:00007FFC4C19508E db 0
osd, esi = [stack]:00007FFC4C19508F db 0
‘:”’"—’F“““”F“ RS [stack]:00007FFC4C195090 aBeginPublickey db *=-----! BEGIN PUBLIC KEY----- *,8Dh, 0Ah
rox, unk_TFS0D5C06413 i [stack] :00087FFC4C195090 db 'MIICI] £ AgBAMIICCGKC, 1jkX1QWFUMS® , 6Dh
:00007F5005BB7CER nop __dword ptr [rax+raxsoh] [stack] : 60007FFC4C195098 db BAh
Y [stack] :00007FFC4C195090 db 'o052NWkUNZ4ZvrGRIEWhGPIZI9ho8A/BGGSKKTXIpq3GOICD3+6g928IBo6d/3cNH" , 8Dh
FE] X [stack] :00007FFC4C195090 db @Ah
VI SNAIET)) [stack]:00007FFC4C195690 db 'QUS1SOLaZN3bxgiNPCWFENYjLAagRMniBunfZmGLj c3DDKT62Q0hrI865s12B3ZhX" , 6Dh
i 07FSQDSEBTCFY Loc_7FS00SBB7CED:  RSA Public Key Decryption [stack] :00087FFC4C195090 db BAh
07FSODSBBZCFO mov rdx, [rax+rexss] [stack] :00087FFC4C195090 db '6biNhXmuMaKEenpugRBZGDNIPIUCI]K75SqFIT7nK1LIj +nKhYqWpeRDjDUVYPY" , BDh
= (sack)aovorercacassoss o o
. [stack] :00007FFC4C195090 db ' XHdSTUOTN/OmKvPosiQaIrcISZMNQXP7rLtMbroknducuLymckF+Ipiky/NTKt3u® ,00h
[stack] :00007FFC4C195090 db OAh

[stack]:00007FFC4C195090 db 'DR+0JZZMSbmWCBATmz7PSEIVPS]wrLzhMzEgs0GByeseMa2ZpZEm+HKabgkro74M" ,00h
[stack]:00007FFC4C195090 db @A

Fi= X [stack]:00007FFC4C195090 db 'xldocxoK2AL51ZESCSTLYGOYbG2PAsdk/rlyRDk1diIo7mCw/RARLPCIRFDIOLEF" ,0Dh
= = =L [stack] :00607FFC4C195098 db @
= 6781, r14 [stack] :00007FFCAC195090 db 'b1AByp6pQjDTrg+Y38b028AZzmf3aK] 2B8sHOtKoNRBhKIQR tihqKAgpQtsIY81/* ,6Dh
mov  rax, 2 [stack] :00007FFC4C195090 db BAh
yiastipheeTraesesrany G [stack] :00007FFC4C195090 db '2SaMLdU7y0qY34QWrGuiReilWolKzeyMvjzmbTbYQYePxLbeoV, fIOPOIbOYPH' ,@Dh
[text|00007FSODSEATDN? or edy, [rbes32sh] [stack]: 00667FFC4C195090 db @Ah .
d mov  [rsps _180], edx [stack] :00007FFCAC195090 db 'iZ+WzXGG5CxF7+zfZiCrbZuMqgCZdqc6ntQRcZquw66a2Pxxdd0BANGNXTINZDAK" , 6Dh
_text:0D007F50DSBB7DA4 movzx  edx, word ptr [rbx+32Ch] [stack] :00007FFC4C195090 db BAh
+text :00807F50D5687048 xor edx, 4BBSh L [stack]:00007FFC4C195090 db '1AGCHTWDeH7BgzYDD3IJxA70fAAZqpwBH2eyRXSqLKTI2SANMFqk85XpxWptmhos ' ,0Dh
{text 0000TFSADSEBTONS mov  rin, quord pir (rapebdShevar_4b8] =K d0ach
60007F50DSBBTDGL xor  rdx, rax [stack] :00007FFC4C195090 db 'BshihPaOuSa2ZXaPDeg6LwBCAWEAAQ==",0Dh,0Ah
07F5005887064 mov  rsi, quord ptr [rspsooshevar_anoes] [stack] : 60607FFC4C195090 db '----- END PUBLIC KEY-',0
d LT rsi, rex [stack]:00007FFC4C195389 db 0
ST e B [stack]:00007FFC4c19538A db 0
T [stack] :00007FFC4C19538B db 0
) [stack] : 60007FFCAC19538C db 0
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Figura 13. Descifrado clave publica

El ciphertext resultante (clave AES cifrada con RSA) serd afiadido al final del

contenido previamente cifrado.

RSP B00STFFEIS00AMO

RIP 00007780SABCONZA

(R RS 000855555593F0F0

nLAB ] ks 6008000000000040

R10 0009000000000040 .

R11 000855555333F6E0 &

File: a.png. calcdt ASCIT Offset: 0x00000998 / 0100000395 (1100) loc £12 0000000000000036

4 rdi, [rsp _4vs] R13 0000000000000200 .

rsi, rbx R14 000SSSSSSIIFI20 v

rdx, ri3 R15 0000000000000030
EFL 00000246

3 1 C3 37 AE 3 Moduies
43 7C A9 90 ; f

ESEI0REEARER

53 E 7€ 76
0o 7F 2€ 08
AL 64 64 SE c 17 69 _wdso_. PRESS CTRL-WUNPAD Tt

Figura 14. Ciphertext (clave AES cifrada con RSA)

Finalmente se generara un ID de infeccion de 16 bytes (derivado, entre otros, de
la extesidn segln victima) que es afiadido al final del fichero (véanse los ultimos 16 bytes
de la imagen anterior, justo después del conjunto de bytes resaltados, en la parte

izquierda).
. text:00007FAFOCI9AEGA movups [rsp+10Bh+var_18], xmm0 T
B¢ OTFAFOC1IAEGC lea rdi, [rsp+lo8h+var_F&+8] debug007 : 00007 FAFOBF 69BAF
. .k OTFAFBC19AET] lea rsi, [rsp+l08h+var 48] debug0o? : 00007FAFOBFGIRED
debuq007 : 00007 FAFOBF 69880
[ B07FAFBC19AETE mov UNKNOWN BBBO7FAFBBF69BBE: deby

0FFAFOC19AES2 mov ecx,
@7FAFOC1IAESS mov cs:byte_7FAFOCIFEZEQ, 1 @ Threads
OTFAFBC19AESE mov cs:byte _TFAFOCIFE2E1l, al

0007FAFOC19AES] mo s:byte_7FAFOCIFE2E2, ah Dacknal Hex S Hame

mow cs:byte ;

B00TFAFBC19AEST mov edx, dword ptr [rsp+188h+var_F8+8Ch] %gi}ig :g:: :u:p::g:: :::

100007FAFOCI9AEIE mov esi, edx - .p_
0O62CE2E DOGOTFAFOCISAEZE: sub TFAFOC19ACDO+15E (Synchronized with RIP) - 4 o
[B] Hex view-1 0@ ®
00007FAFOBFG9030 03 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 .........covveee =
¥

00O0TFAFOBFGE9040 50 45 B8 7D FF 7F 00 00 CO 46 88 7D FF 7F 80 00 PE.}.
O00O7FAFOBFES050 00 00 00 00 00 00 00 00 7E AE 19 OC AF 7F 00 00 ...
0000TFAFOBFGE9060 @1 00 G0 @0 00 00 00 00 63 73 31 63 34 74 00 00
00007FAFOBFE9070

00007FAFOBFGI050 63 73 31 63 34 74 B0 0O
ODDOTFAFDEFE9090 90 00 DD 90 0D 0D 00 00 0D 00 0O DO 00 00 DD 00

Figura 15. Generacion ID campaiia (16 bytes)

La siguiente imagen recoge el proceso de infecciéon descrito previamente (con las
syscalls mas relevantes) tras ejecutar RansomExx. El cédigo daiiino recorrerd de forma
recursiva los directorios proporcionados como argumento (en el ejemplo, “/tmp”),
renombrando cada fichero con la extension segtn victima y posteriormente cifrando su
contenido segln el procedimiento expuesto.
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proc rw,no” ...,

, O_WRONLY]| 0
t a bus b v d \r\n\r\n, finished .

ished ...>

Figura 16. Ejecucion EXX (strace)

5. MITIGACION

La manera mds estratégica para contener y reducir el impacto del ransomware es
trabajar de forma paralela en el aislado de redes/VLAN que conforman la entidad
afectada (con el objetivo de contener los segmentos de red con equipos infectados y
evitar su expansion) y en el rotado de contrasefias en el dominio. Dicho rotado debe
incluir las cuentas locales de administrador (es importante que sean Unicas para cada
equipo) asi como la cuenta KRBTGT del dominio (entornos Windows). Téngase en cuenta
gue estas medidas posiblemente interfieran con el correcto funcionamiento del dominio
o redes afectadas y puedan causar diversos imprevistos (por ejemplo, el reinicio de
maquinas); no obstante, permitiria contener la amenaza de una manera resolutiva.
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6. REGLAS DE DETECCION

6.1 REGLA YARA

Caddigo Dafiino RansomEXX Ransomware

coN-cert

centro criptolégico nacional

rule RansomEXX Lin Rust {
meta:

description = "Ransomware ransomEXX (Linux)"
date = "2022-10-20"
author = "CCN-CERT"

strings:

Sx1 = "DeadlockTimedOutNotFound.zdebug " fullword ascii
Sx2 = "ransomexx/src/" ascii

$x3 = "/mnt/c/Users/1/.cargo/"

Sx4 = "ciphers/aes256 impl.rs" ascii

Syl={4869 CE E3 BD 2F 12 48 D1 C1 OF B7 C9 BA 61 CC A7 9E }

Sy2 ={48 BE 05 7B 6B 64 80 OE 70 6A 48 31 F2 }
Sy3={48BE5051 A7 1F565928444831F2}
condition:

}

// imul rcx, rsi, 122FBDE3h
//rol rex, 1
// movzx ecx, cx
// mov edx, 9EA7CC61h
// mov  rsi, 6A700E80646B7B05h
// xor rdx, rsi
// mov  rsi, 442859561FA75150h
// xor  rdx, rsi

(uint32(0) == 0x464C457F) and ((filesize > 400KB) and (filesize < 700KB)) and ((2 of (Sx*)) or (any of (Sy*)))
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