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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacién del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espanola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacion sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestién de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizard por el CCN-CERT en coordinacién con
el CNPIC.

Centro Criptoldgico Nacional
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2. RESUMEN EJECUTIVO

El presente documento recoge el anadlisis de la muestra de cddigo dafiino
identificada por la firma MD5 22f2ed67b2aec55d54c9864f98e0ab85 compilada para
plataformas Linux (x64). El binario analizado pertenece a la familia de ransomware
apodada como EXX o RansomEXX, también conocido como Defray777 o RansomX. Este
ransomware, vinculado con el actor GOLD DUPONT!, ha estado involucrado en
multiples incidentes desde 20182 y ha afectado a organismos gubernamentales y
empresas criticas.

En mayo de 2020 el sistema judicial® asi como el Departamento de Transporte
del estado de Texas (TxDOT)* se vio afectado por este ransomware. La multinacional
japonesa Konica Minolta® asi como el sistema judicial de Brasil® fueron también
objetivo de RansomEXX en julio y noviembre, respectivamente, de ese mismo afo. La
empresa brasilefia Embraer, considerada como uno de los mayores fabricantes de
aviones civiles de la actualidad, no solo se vio afectada’ por RansomEXX a finales de
2020, sino que sus datos fueron filtrados después de que el fabricante de aviones se
negara a ceder ante la, cada vez mas comun, doble extorsién®. En el ultimo afio,
determinados grupos de atacantes han utilizado, como via de entrada, ciertas
vulnerabilidades en productos VMWare ESXi para cifrar® sus discos duros virtuales
mediante EXX.

RansomEXX se caracteriza por utilizar la libreria open-source mbed TLS', tanto
en su variante Windows como en Linux, para llevar a cabo las labores de cifrado. Dicha
libreria es empleada para generar claves AES con las que cifrar los ficheros de la
victima usando el cifrado por bloques AES-256 en modo ECB (Electronic CodeBook).
Posteriormente, cada clave AES es cifrada con una clave publica RSA-4096, embebida
en el cuerpo del binario, que serd adjuntada a cada archivo cifrado (cuya extension,
para la muestra actual, es “.31gs1-” seguido de 8 caracteres en hexadecimal). A
diferencia de la variante EXX para entornos Windows?!!, la muestra analizada no
implementa funcionalidades adicionales mds alla que el propio cifrado de los ficheros
(no finaliza el espacio libre en disco, no emplea técnicas anti-anadlisis y no finaliza
servicios y procesos).

Centro Criptoldgico Nacional
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3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware para
entornos Linux (ELF64) de la familia RansomEXX cuya firma se muestra a continuacion:

22f2ed67b2aec55d54c9864f98e0ab85

3f78e2c6fal01d03b338ea9a750c0b4ccfe8bd95

63de4a85b9d2cc3670987b284614ed54f3ac6c7d2e09c0fff7b0747d79200281

Cabe destacar que este sample habia sido remitido, por primera vez, a las
plataformas de analisis de malware? el 23 de junio de 2021.

El binario presenta un tamafio de 212.264 bytes y ha sido compilado
(dynamically linked) con GCC para arquitecturas de 64 bits. La siguiente imagen
muestra su ELF Header asi como algunas de las propiedades estaticas del mismo.

linked, interpre i li , BuildID[shal]-

@1 @1 00 00 00 00 00 00 0

n h es int
LEED

objdump -s - ion .comment

file format el

GCC: (Debian 9.3
18) 9

OVERVIEW Size Address End Address Virtual Size Permissions Entropy
< oxtd 0x00000000  0x0000001d oxid 414220522
Info s Oxil4  0x00000000 0x00000114 oxi14 424761899
Jhome/kalifexx F: 3 Architecture: x86 Ox2a4f  0x00000000 0x00002a4f 0x2adf 4.69677418
elf64 Baseaddr:  0x00000000 Machine:  AMD x86-64 architectt symtab 0x3738  0x00000000 0x00003738 03738 282438905
Virtualaddr: True os: tinux erp oxtc 0x00000228  0x000002c4 oxic - 3.94075983
False Subsystem:  linux note.gnubuild-id 024 0x000002c4  0x000002¢8 o4 - 424716720
False Stripped:  False noteABltag 00  0x0000028 0x00000308  0x20 - 156127812
True True gnuhash 028 0x00000308 0x00000330  0x28 - 240207841
DYN (Shared object file) True ianness: little dynsym Ox4e0  0x00000330 0x00000810 Ox4e0 - 0.89462690
Language: C False N/A dynstr o211 0x00000810  0x00000a21 0211 - 4.59950626
Partial Compiler:  GCC: (Debian 9.3.0-18] -gnu.version 0x68 0x00000222  0x0000028a 0x68 - 125292760
gnuversion_r 050 0x00000a90  0x00000a€0 0x50 - 248029886
Vession Info) reladyn Oxicc8  0x000002€0  0x00002728 Oxlcc8 - 236802926
rela.pit 0x450  0x00002728 0x00002bf8 0x450 - 166323045
it ox17 000003000 0x00003017 017 - 391486630
plt 02f0  0x00003020 0x00003310 oafo - 411145119
plt.got ox8 0x00003310 ~ 0x00003318 [ - 3.00000000
SHAL:  3f78e2c6fal01d03b338ea0a750c0b4ccfeBbd95 text Oxifeb0  0x00003320 0x000231d0 Oxifeb0 - 578046672
fini 09 000023140 0x000231d9 09 - 250325833
rodata Ox387f  0x00024000 0x0002787F 0x387f 622977965
Entropy: 5.757405 eh_frame_hdr Oxbad  0x00027880 0x00028424 Oxbas 5.47406091
eh_frame OXf18  0x00028428  0x0002b340 oens 474488790
Analysis info it_array ox8 0x0002ceS50  0x0002ce58 o8 0.54356444.
Functi 428 fini_array 0x0002ceS8  0x0002ce60 o8 106127812
6818 datarel.ro 0x0002ce60  0x0002ddd8 ox78 229701567
4546 dynamic 0x0002ddd8  0x00024fc8 oxr0 156095803
303 got 0x0002dfc8  0x00024f0 o8 0.00000000
450 gotplt 0+00026000  0x0002¢188 ox8s 176183505
48 data 00002120 0x0002¢228 0x108 0.98557417
143743 bytes bss 0x000262c0  0x000307b8 0x24f8
Codesize: 131545 bytes
Coverage percent: 109%

Hashes Libraries
libpthread.s0.0

MD5:  22f2ed67b2aec55d54c9864{98e0ab8S
libc:s0.6

SHA256: 63deda85b9d2cc3670987b284614d5413ac6c7d2e09COM7bC

ERE R R N

Figura 1. Informacién estatica ELF64
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El codigo daiiino ha sido compilado estaticamente con la libreria open-source
mbed TLS y, a diferencia de su versién para Windows, la informacion del binario que
genera el compilador no ha sido eliminada (stripped) facilitando en gran medida la
ingenieria inversa. Entre la informacion de debug se identifican nombres de funciones,
nombres de ficheros, asi como variables globales que permiten atribuir facilmente la
muestra a la familia de ransomware EXX.

Symbol t 8
Num e Vis Name
2 BAL DEFAULT mbedtls_sha51.
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
DEFAULT
AK DEFAULT
GLOBAL DEFAULT

Figura 2. .Symtab (Simbolos de mbed TLS)

La entropia reflejada por los loadable segments muestra un binario que no ha
sido empaquetado/cifrado.

Type Total Status Offset Size
. | Reload |
Segments ELF64 - 5.75741 not packed 00000000 00033d28|
Name n Jire n Entropy | Bytes
Regions

Name

Offset Size Entropy Status 4
Segment) OROOOROZSTS| 25673 ot packea |
Segmenta) OLO000M000201 | 57566 ntpackes |
P [ conodl . |

&,

5
6
5
5
5
4
5
3
5
2

(TR

I

PHDR

T T T T 1
ehdr F 0 50.000 100.000 150.000 200.000 250.000!

Figura 3. Segmentos / Entropia (LOAD)

El codigo dafiino debe ejecutarse con uno o varios argumentos indicando los
directorios que desean cifrarse. Los ficheros resultantes seran renombrados siguiendo
el formato “.31gs1-<8 hex_string>" donde <8 hex_string> indica un valor aleatorio de
8 caracteres en hexadecimal.

total 504
bc7bfo)
Teco7oe

e
readme. txt
/ hell

4096 /
2010 6 winyari2.tar.gz

winyarl2.tar.g 6b54d792|

Figura 4. Ficheros cifrados

Centro Criptoldgico Nacional




coN-cert

CCN-CERT ID-12/21 Cddigo Dafiino RansomEXX_Linux ransonware centro criptolégico nacional

En cada directorio afectado se creard un fichero con el nombre
“INEWS_FOR_EIGSI!.txt” en donde se indican las instrucciones para recuperar los
ficheros cifrados. Cabe destacar que el sample actual Unicamente muestra de manera
legible algunas de las cadenas de dicho txt. El cuerpo del mensaje, donde se detallan
las instrucciones de recuperacién, esta en su mayoria codificado posiblemente por
algun error en el builder encargado de gestionar dicha légica. En la siguiente imagen se
muestra, a la izquierda, el mensaje de texto generado por la muestra actual y, en la
derecha, el generado por otro sample’3, de caracteristicas muy similares (misma public

strean

ULLY and call administrator from technical division.\r\n"
ENCRYPTED. \r\n"
rypted files (*.31gs1) can make recovering failure.\r\n"
ted document (not bigger than 768K8) and we would restore it.\r\n"
“Encrypted file MUST HOT have rich data.\rin”
other data will be your behind the PAYHENT.\r\n"

nt all affected network.\r\n"

Figura 5. Fichero /INEWS_FOR_EIGSI!.txt

Si las victimas pagan el rescate*, recibirdn una herramienta (decryptor64) con la
clave privada correspondiente con la que podran recuperar los ficheros cifrados.

Figura 6. Decryptor64. Fuente: BleedPingComputer

El grupo cibercriminal mantiene, en uno de los dominios onion
(http://rnsm777cdsjrsdlbs4v5qoeppu3dpxbsbigmh53jzrx7ipcrbjz5b2ad/. Jonion), un
portal Web donde publican de forma regular los leaks vinculados con algunas de las
victimas que han rechazado el pago del rescate. A fecha de realizacion del presente
analisis, los ultimos leaks publicados estarian relacionados con Gigabyte Technology y
American Megatrends International®®.

4. CARACTERISTICAS TECNICAS

El binario dafiino acepta como parametros de entrada cada uno de los
directorios que desean cifrarse (de forma recursiva). El cédigo no implementa técnicas
antianalisis, no trata de finalizar procesos/servicios y no establece comunicaciones con
ningun servidor de control. Asimismo, no sobrescribe el free space tras finalizar el
cifrado tal como ejecuta la variante para plataformas Windows.

Centro Criptoldgico Nacional
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0.000019>

Figura 7. Ejecucion RansomEXX

Para ejecutar dichas acciones el cédigo comienza creando un hilo que invocar3,
en un bucle infinito, a la funcidn GeneratePreData() con el objetivo de generar claves
AES aleatorias cada 180.000 microsegundos. Cada clave AES serd, posteriormente,

cifrada con una public key RSA embebida en el cuerpo del binario (mas informacién en
el punto 5).

» attr: nullptr, start_routine:
4 + 1)

gl) _ noreturn

Figura 8. Funcion GeneratePreData()

El espécimen recupera el nUmero de argumentos recibidos (los directorios que
se desean cifrar) y, por cada uno, se invocara la funcién EnumfFiles(). Esta funcion
llamara a init_workers en donde se creard un nuevo hilo para ejecutar la funcién
encrypt_worker desde donde comenzarad el cifrado de los ficheros. La siguiente imagen
recoge el path de ejecucién previamente descrito.

undefineds main(undefineds argc, *xargy) Enunfiles(char *argl) ; init_workers(void)
{
*KS; int64_t iVarl; int64_t var_8h;
undefined8 var_14h; *argl_00;
int64_t var_dh; *srC;
*dest
var_14h._0_4_ = (int32_t)argc;
neratePreData(); (argl != (. *)0x0) {
ze((int64_t)&var_14h + 4, @, regenerate_pre_data, 0); Init_workers();
var_dh. 0_4_=1; r1 = strien(argl); . (_phWorkersPath != ) {
((int32_t)var_sh < (int32_t)var_14h) { *)malloc(iVarl + 1); nmemset(_pWorkersPath, @, (int64_t)_MaxWorkers x 8);
puts(argvL(int32_t)var_sh]); (argl 00 != ( *)@x0) { var_sh = 0;
Enunfiles(argvI(int32_t)var_4hl); strepy(argl 00, argl, argl); (var_8h < MaxWorkers) {
var_dh._0_4_ = (int32_t)var_sh + 1; list_dir(argl_00); pthread_create(_pThreads + var_8h % 8, 0, encrypt_worker, var_sh);
3} free(argl_00); var_8h = var_8h + 1;
0; wait_all_workers(); )
¥ 3 }
3 }
} 3 ’

Figura 9. EnumFiles / init_workers / encrypt_worker

Centro Criptoldgico Nacional
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Desde EnumFiles también se invocard la funcion list_dir encargada de crear el
fichero “INEWS_FOR_EIGSI!.txt” en cada directorio afectado por medio de la funcidn

ReadMeStoreForDir.
EnumFiles( *argl) 1ist dir( *argl)
L
int64_t ivarl; int32_t ivarl;
*argl_ee; int64_t ivar2;
*SIC; *pcvar3;
*dest; *argl_00;
int64_t ivVard;
(argl != ( *)0x0) { *var_28h;
init_workers(); *s1;
ivarl = strilen(argl); uint32_t var_18h;
argl_0e = ( *)malloc(iVarl + 1); uint32_t var_1@h;
(argl_oe != ( *)0x0) { *ptr;
strepy(argl_@@, argl, argl);
1ist_dir(argl_ee); ((argl != ( *)0x@) && (iVar2 = gpendir{argl), ivar2 !=@)) {
free(argl_e0); ReadVeStoreforDir(argl);
wait_all workers(); (ivVard = readdiré4(ivar2), ivard 1= @) {
pcvar3 = ( *)(iVard + @x13);
3 (= *)(iVard + 0x12) == "\x04') {
2 ivarl = stromp(pcvar3, 8x24437);
(((ivar1 !'= @) && (iVarl = stramp(pcVar3, 0x24439), iVarl != @)) 8&&
(pcvar3 = ( ®) path_append(argl, pcvar3), pcvar3 != ( *)0x0)) {

Graph Overview

Figura 10. Funcién ReadMeStoreForDir

5. CIFRADO

El binario ha sido compilado estaticamente con la libreria mbed TLS, una libreria
open-sourcelifrort_Marcador_no_definido] guye jmplementa funcionalidades criptograficas
(manipulacién de certificados X.509, protocolos SSL/TLS y DTLS, etc.). A diferencia de la
versiéon para Windows, el binario no ha sido stripped facilitando de este modo la
ingenieria inversa gracias a los simbolos disponibles en su symtab.

Desde la funcion GeneratePreData se hace uso de mbed TLS para generar claves
AES por medio de la funcidn mbedtls_crt drbg random, encargada de generar 32
bytes aleatorios.

Centro Criptoldgico Nacional
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R

sprintf(s, "X08x%08:x%08:X08x" 4, V3, w2y vl) <« c & github.com/ARMmbed/mbed-crypto/blob/development/include/mbedtls/ctr_drbg.h
nbedtls_rsa_init(&-s ext, BLL, BLL);
mbedtls_ctr_drbg_init(p_rng);
nbedls_entropy Init(v
strlen(s) =
mbedtls_ctr_drbg_seed(p_rng, mbedtls_entropy_func, vi3, =, uS); . . 3
int mbedtls_ctr_drbg_random_with_add( void *p_rng,

i (lret )
{ unsigned char *output, sire_t output_len,

= Aplicaciones Blackboard Leam  ®® kprocess [ M.374001.004 curs..  [B Interactive Online... [B e

bedtls_ctr_drbg_random(p_rng, output, 32LL)3] R e *additionsl b oadd 1.
const unsigned char *additional, size_t add_len

* \brief This function uses CTR_DREG to generate random data.

788l
9A27FBBA2AFBE7AEEEFEE[[KE[EQ&E?AD‘IEF37B7EF3AEJED[BALDDQFA[DDJEFEBEA]ﬁﬁEBD]D 444F7A74BTF1COB1FBA1E60FBAL"
seeds if the reseed counter is exceeded

"166E077F 6F563825A5E 2632C6D178C671EA5F A4BBCSFCA34AF 1FBFOBSEA: 73C DF7A5" automatically
"2F1194A6D3051FIFEIC1553E1 EDI24E4111C2E7FIFABE BE 2000611 76744DA04C" . resistance is enabled
"36F5F31E5A3811BAB16986CFSCARA3I1FAE39F A7FD7DS01F E1DS1BEA9654816E BAC6TIECEBEB0405 263586 ECATCAADDASF161146F ™ e
"76AC21203C678692651DDBAACDAADC TCFOBIIFGBI21ABEECEACF BOESIONSAT06738407C7150314E63C2BCDTOB5C 21 F 205484386905 ™ -
"FDB5D18A7ESCCIEABABOIGDGDA4BCEIC42E221EO7618 769AC g N
FD32F9803C76C5380654 9FG4C1ESD6C73F D57 2BECE2889DAIB7BCAIIISEEAD] BECEDA19CETF - - -
4B430C 1B57A4AFBFE3831042616D45A871D8F! 7861C9617D73C9790BAB7 244FD7SOEF88F " * \param p_rng The CTR_DRBG context. This must be a pointer to a
o i 16049 CEEDS44ALANZIT )5 - #mbedtls_ctr_drbg_context structure.
if ( tret -
R * \param output The buffer to fill.

aram output_len  The length of the buffer in bytes.

mbedtls_mpi_read_string((__int64)Ru17, 16, "610801"); .

\c 8 on su
#MBEDTLS_ERR_CTR_DRBG_ENTROPY_SOURCE_FAILED or

(unsigned _intsa)(mbedtls mpi_bitlen(vis) + 7) >> 3;
nbedtls_rsa_pkesl_encrypt( N
ntext,

(int)mbedtls_ctr_drbg_random, * #MBEDTLS_ERR_CTR_DRBG_REQUEST_T00_BIG on failure
(int)p_rng, R
o, !
2, int mbedtls_ctr_drbg_random( void *p_rng,
(Gntyeutput, unsigned char output, t output_len );
i tret )
pthread mutex lock(gcsprebatay;
g KeyAgs = = output. #1f | defined (MBEDTLS_DEPRECATED_REHOVED)

#if defined(MBEDTLS DEPRECATED LIARNING)

qwnrdizESZ
qword 2853

Figura 11. Generacion claves AES

Las APl mbedtls_aes_init y mbedtls_aes_setkey enc se encargaran de inicializar
el contexto AES y establecer, el grupo de 32 bytes previamente creado, como Key para
cifrar, en modo ECB (Electronic CodeBook), el contenido de los ficheros.

mbedtls_ctr_drbg_seed(p_rng, mbedtls_entropy_func, vi3, s, 1 har *file, _ inté4 a2)
) 3 D CTRL-"4" TO EXPAND]
N
5
6
mbedtls_mpi_read_string( 7
vis, 8
16, B
"BFC02A2088 1Fa7CazEE] 2B0F5AD247AA178308" 10 strlen(file) + 277;
IA27FBBA2AF@3748BEF68CC38(596E2ADABF 37B7CF3A5130CBABDIFACDDLSF 3B8A1668001DARI22444F FA7ABTFLCOB1FB4166DFEAL™ 11 (16 * (( + 23LL) / exleull));
"166E077F6F563825A5E2032C60178C671E45F440BCSFC( 73EFB20EBIET3C 12
"2F1194A6D3051FOFE3C1553EAEDI24E4111C2E7FOF40E: 9BE 2DBD61DE: 48276744DARAC™
P A RSB CAAAZ1FAE D30 FATFD D50 LFE1DS AE4SG4B LOEAAC7SECRG 04O 202 GECKICAIDDB3FIGT4EE”
"76AC21203C DAADC7C 1ABEECEA '8673B497C7150314E63C2BCD7@85C21F 205484386905" strepy(de
"FDBSD18A7ESCCIEABGABBEEDEDA4BCEIC42E221E67618: 'B769ACF7E383A44C" strcat(de
FD32F9BO3C76C8388B54; 1ESDEC73FD872BEC )AO87BCA9395EE4D1BECBDA19CEIF"
" 1B57A4AFSFE: 7861C9617D73C790BAB7 244FD7 SOEFEEF" XBEX , rand_value);

C6EIS44A1AA237") 5

text, mbedtls_ctr_drbg_random, p_rng, @, 32, input, vis);

mbedtls_aes_init(ctx);
pthread ex 1D:k(&:5Pr‘EData)
. g

o sadac, 9xa00uLL);
mbedtls aes, 5Elkey enc(cor,| ag_KeyAts | 25610);
pthread_nutex_unlock(&csprelsts
§F ( Ifamek(sTrean, LU, SEEK_END)

22 furite(p 5 LuLL] 8x200uLL, stream)
2 Ifseek

quord 2653
quord 2653
_wrap_memcpy(2g___chiHeader, v18, v15);
pthread_nutex_unlock(&csPreData);

21 =1
mbedtls_rsa_free(&-<a
mbedtls_ctr_drbg_free

, CryptOneslock) )

mbedtls_entropy_free( b ‘
40 v
a1 ¥
a2 ¥

Figura 12. Generacion claves AES

La clave AES sera cifrada utilizando una clave RSA de 4096 bits (embebida en el
codigo) vy el ciphertext resultante (clave AES cifrada con RSA) serd afiadido al final de
cada fichero cifrado. La légica empleada para fijar la clave AES y para copiar dicho
ciphertext es coordinada por medio de objetos Mutex (pthread_mutex_lock y
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pthread_mutex_unlock) durante el proceso de cifrado para garantizar la exclusidn
mutua (véase el recuadro verde en la siguiente imagen).

en(uis) +7) » 3 !

GeneratePreData()

py(8g__chiHeader, autput, vi5);
&csPreData);

tex_unlock(

.1
andlewithLogic(stream, ctx, a2, len_file,

CryptoneBlock) )

Figura 13. Generacidn claves AES / Ciphertext (clave AES cifrada con RSA)

Nota: Es posible que los binarios para ambas plataformas (Windows/Linux) compartan
el mismo cddigo fuente en aquellas funciones que interactian con mbed TLS dada la
similitud existente en la ldgica empleada para la gestion y creacién de claves.

A cada fichero cifrado se le afiadira la extension “.31gs1” seguido de un valor en
hexadecimal de 8 caracteres derivado de la APl rand() y formateado con sprintf
("%08x").

5 TTrCpyaesT, TIlE):
6 streat(dest
7 rand_wvalue

18 sprintf(sr
9
a

", rand_value);
strcat{dest,
if ( fsize(dest)
{

1)

22 stream = fopené4(file, "r+");
23 if ( stream )

I

[X] Hexdump (xc $r*16)

Figura 14. Renombrado de ficheros

ProcessFileHandleWithLogic sera la funcion encargada de cifrar el contenido de
cada fichero. Esta funcidon recibe como argumento un puntero a la funcién
CryptOneBlock responsable de utilizar la APl de mbedtls_aes_crypt_ecb (perteneciente
a mbedtls) para cifrar los bloques de datos de cada fichero. A modo de ejemplo, en la
siguiente imagen se muestra el antes y después del cifrado de determinado fichero
ordinario.

Centro Criptoldgico Nacional




coN-cert

CCN-CERT ID-12/21 Cddigo Dafiino RansomEXX_Linux ransonware centro criptolégico nacional

mbedtls_aes_init(cto; int64 ctx, _inte4 input, unsigned _inte4 a3)
pthread_mutex_leck(R&csPrebata);
qmemcpy (ptr_ c, &8 chiHeader, ©x200ull); "
3 mbedtls_aes_setkey_enc(ctx, &g_KeyAES, 8x180LL); T
34 pthread_mutex_unlock(&csPreData);
35 if ( Ifseek( eLL, 2) N Co
36 88 fwrite( ¢, 1ull, ©x2@Bull, stream) 8 e B -
H . 4 8| while ( lv2 8% a3 > vS + 15
88 !fseek(st 12 - len file, 1) N '{“ e ( B )
&& (unsigned ProcessFileHandleNithiogic(stream, ctx, 2, len_file,[CryptoneBlock) ) 15 4 - mbedtls aes ErypE ach(ctx, 1LL, v + input, input + uS);// NBEDTLS AES ENCRYPT
1: 11 5 += 16LL;
4 P oy

Figura 15. Cifrado de ficheros
A cada fichero se afadird la clave AES cifrada con RSA al final del mismo

garantizando de este modo que el Unico método factible para descifrar el mismo sea
mediante la clave privada RSA (en manos del grupo cibercriminal).

if ( len file > 15 )

mbedtls_aes_init(ctx);
pthread_mutex_lock(RcsPreData);

qmemcpy ( ses_enc, 8g chiHeader, @x20@uLL);
mbedtls_aes_setkey_enc(ctx, &g _KeyAES, @x180LL);
pthread_mutex_unlock(8csPreData);

if ( Ifseek(stream, OLL, 2)

A& fwrite(| es_enc, 1lull, ©x2@euLL, stream)

8% |fseek(stream, -512 - len file, 1)

&& (unsigned int)ProcessFileHandleWithLogic(stream, , a2, len_file, CryptOneBlock) )
{

4 =15
}
}

Figura 16. Escritura clave AES (cifrada con RSA)
El siguiente call graph muestra el path de ejecucidn previamente descrito y

recoge el conjunto de funciones mas destacables que intervienen en la operativa del
cifrado de ficheros.
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4
s 4
5 .
EnumFie:

. . free stropy- malloc
ini_worken

pthresd_creste PUS_ regenerste pre dsts  GenersiePreDsts

@

viait_al_vorkers

@ - L

memsst

LN
A
20NeK<1_thed

isieep  GetMavmumBlocklengt  sched_setaffinty

; | 3§
) < . ‘ . . . ‘. . '
sprintf streat pthread mutex_lock rand rename por Bz pth

mbedtis_zes setkey_enc mbedtis_ses int  CryptOneBlor Furte ProcessFleHandlewithLogi resd_mutec_uniec)  fopenst felose.

O o0 0 O

mbedts_ses_crypt_ech

Figura 17. Call Graph

6. DESINFECCION

Dado que la variante analizada no adquiere persistencia, los equipos afectados
con RansomEXX no requieren de una rutina de desinfeccion mas alla de reiniciar el
sistema o finalizar el proceso vinculado con el ransomware. Cabe destacar que, aunque
el propio binario danino no implementa funcionalidades de persistencia, el conjunto
de TTP empleadas por los atacantes para proceder con el despliegue del ransomware
si que puede involucrar otros componentes o técnicas para garantizar la persistencia
del actor; por ejemplo, otros binarios dafiinos, cuentas de usuarios a modo de
backdoor, vulnerabilidades'® en un servicio expuesto, etc. El proceso de respuesta a
incidentes tendra que investigar y analizar de forma meticulosa el vector de entrada,
asi como el conjunto de TTP empleado por los atacantes para garantizar que la
mitigacion ha sido efectiva y para evitar la repeticién del ataque.

Respecto al descifrado de los ficheros, el modelo de criptografia utilizado
asegura que el Unico método factible para el descifrado sea mediante el uso de la clave
privada RSA.

7. MITIGACION

La manera mas estratégica para contener y reducir el impacto del ransomware es
trabajar de forma paralela en el aislado de redes/VLAN que conforman la entidad
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afectada (con el objetivo de contener los segmentos de red con equipos infectados y
evitar su expansioén) y en el rotado de contrasefias en el dominio. Dicho rotado debe
incluir las cuentas locales de administrador (es importante que sean Unicas para cada
equipo) asi como la cuenta KRBTGT del dominio. Téngase en cuenta que estas medidas
pueden interferir en el correcto funcionamiento del dominio o redes afectadas vy
pueden causar diversos imprevistos (por ejemplo, el reinicio de maquinas); no
obstante, permitiria contener la amenaza de una manera resolutiva.

8. REGLAS DE DETECCION

8.1. REGLAS DE YARA

rule RansomEXX_Lin {
meta:
description = "Ransomware ransomEXX (Linux)"
date = "2021-09-14"
author = "CCN-CERT"

strings:

Sx1 = "ProcessFileHandleWithLogic" fullword ascii

Sx2 = "mbedtls_aes_crypt_ecb" fullword ascii

$x3 = "ReadMeStoreForDir" fullword ascii

Sx4 = "INEWS_FOR" fullword ascii

Sx5 = "enum_files.c" fullword ascii

Sx6 = {45 6E 63 72 79 70 74 65 64 20 66 69 6C 65 20 4D 55 53 54 20 4E 4F 54 20 68 61 76 65 20 72 69 63
68 20 64 61}

Sx7 = "Encrypted file MUST NOT have rich data" fullword ascii

Sx8 = "ReadMeStoreForDir" fullword ascii
Sx9={C7002E33316766C740047331C6400600} //.31gsl extension
Sx10={424643303241323038423337453942} // Embeded RSA public key}
Sx11 = "regenerate_pre_data" fullword ascii

Sx12 = "ProcessFileHandleWithLogic" fullword ascii

condition:
(uint32(0) == 0x464C457F) and ((filesize > 100KB) and (filesize < 350KB)) and (3 of ($x*))
}
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9. REFERENCIAS

! Malpedia: GOLD DUPONT

https://malpedia.caad.fkie.fraunhofer.de/actor/gold_dupont

2 Last, but Not Least: Defray777

https://unit42.paloaltonetworks.com/vatet-pyxie-defray777/3/

3 Texas Courts hit by ransomware, network disabled to limit spread
https://www.bleepingcomputer.com/news/security/texas-courts-hit-by-ransomware-network-disabled-to-limit-spread/
4 Ransomware attack impacts Texas Department of Transportation
https://www.bleepingcomputer.com/news/security/ransomware-attack-impacts-texas-department-of-transportation/
5 Business technology giant Konica Minolta hit by new ransomware
https://www.bleepingcomputer.com/news/security/business-technology-giant-konica-minolta-hit-by-new-ransomware/
6 Brazil's court system under massive RansomExx ransomware attack
https://www.bleepingcomputer.com/news/security/brazils-court-system-under-massive-ransomexx-ransomware-attack/
7 Hackers leak data from Embraer, world's third-largest airplane maker
https://www.zdnet.com/article/hackers-leak-data-from-embraer-worlds-third-largest-airplane-maker/

8 Double extortion ransomware

https://www.darktrace.com/en/blog/double-extortion-ransomware/

9 Ransomware gangs are abusing VMWare ESXi exploits to encrypt virtual disks
https://www.zdnet.com/article/ransomware-gangs-are-abusing-vmware-esxi-exploits-to-encrypt-virtual-hard-disks/

10 Mbed TLS

https://github.com/ARMmbed/mbedtls

1T CCN-CERT: Informe Cédigo Dafiino: RansomEXX (Windows)
https://www.ccn-cert.cni.es/en/reports/public/6158-ccn-cert-id-11-21-ransomexx-win-ransomware-1/file.html

12 RansomEXX Trojan attacks Linux systems

https://securelist.com/ransomexx-trojan-attacks-linux-systems/99279/

13 MalwareBazaar Database: ch408d45762a628872fa782109e8fcfc3a5bf456074b007de21e9331bb3c5849
https://bazaar.abuse.ch/sample/cb408d45762a628872fa782109e8fcfc3a5bf456074b007de21e9331bb3c5849/

14 RansomExx ransomware also encrypts Linux systems:
https://www.bleepingcomputer.com/news/security/ransomexx-ransomware-also-encrypts-linux-systems/

15 Computer hardware giant GIGABYTE hit by RansomEXX ransomware:

https://www.bleepingcomputer.com/news/security/computer-hardware-giant-gigabyte-hit-by-ransomexx-ransomware/
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