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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinaciéon a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mds seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnoldgico espaiiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidn de ciberincidentes se realizara por el CCN-CERT en coordinacidn con
el CNPIC.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de la muestra de cédigo dafiino
identificada por la firma MD5 40878dbaeedf8b5cedf878623¢c9f519d, perteneciente a
la familia de ransomware Ryuk, derivado de la familia de ransomware Hermes [REF.-1].

El objetivo del binario es cifrar los ficheros de los sistemas afectados para,
posteriormente, solicitar el pago de un rescate a cambio de la herramienta de
descifrado.

Esta familia de ransomware se esta viendo involucrada en despliegues masivos
en redes internas de empresas [REF.-2], suponiendo una amenaza severa a la
continuidad de negocio de la misma. Desde el pasado 2018, la nueva tendencia que se
estd observando en cddigo dafiino bancario como TrickBot, Dridex o QBot, es
aprovechar la naturaleza modular de estos proyectos para comprometer, mediante el
uso de mddulos adicionales, redes internas enteras a través de movimientos laterales.
Una vez finalizados los procesos de exfiltracién de informacién sensible o a través de la
identificacion de objetivos valiosos (redes con un nimero significativo de equipos que
afectar), se procederia, de forma manual, a distribuir a través de una cuenta
comprometida con los privilegios necesarios, una muestra de ransomware a cada
equipo de la organizacidn, parando por completo la actividad de la misma.

Aungue no se trata de una relacion de exclusividad, un despliegue masivo de
Ryuk podria implicar un compromiso previo por parte de Emotet, TrickBot o
BazarLoader. Debido al grave impacto que supondria el ciclo de explotacion completo
gue pueden desencadenar estas familias de cddigo dafino, una deteccidn en una fase
temprana es vital de cara a proteger la continuidad de negocio, en cuanto a la
amenaza que supone el cddigo dafiino en este contexto.

La caracteristica mas destacable y significativa de la muestra analizada es su
capacidad de propagacion a modo de gusano. Ademas de aprovecharse del protocolo
Wake-on-Lan para arrancar equipos apagados hace uso de SMB y RPC para propagar y
ejecutar el ransomware en otras maquinas a las que tiene acceso.

En los puntos posteriores se entra en detalles técnicos sobre los antecedentes de
Ryuk, su proceso de infeccidén y su esquema de cifrado.
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3. DETALLES GENERALES

El fichero analizado se corresponde con una muestra de ransomware de la
familia Ryuk, protegida mediante un custom packer, que tratard de ocultar a las
soluciones de seguridad el payload responsable del cifrado de los ficheros. La firma del
codigo daiiino es la siguiente:

MD5 40878dbaeedf8b5cedf878623c9f519d

SHA1 6cb642afe300c337338517faad9b60c94316ed1b

SHA256 fb748c70ad17c2b27096958d34b703f3707e6bf2668962b7a36e6bf19daef249

Cabe destacar que la muestra analizada no se ha identificado, a fecha de
realizacion del presente informe, en plataformas de andlisis de cddigo dafiino online
tales como Any.Run, Virustotal, Joe Sandbox, Hybrid-Analysis o similares.

El binario tiene un tamafio de 304.728 bytes. Estd compilado para arquitecturas
de 32 bits y, mientras la fecha de compilacién de su File Header refleja el 14 de
diciembre de 2019, el TimeDateStamp de su Export Directory indica el 9 de marzo de
2021. Cabe mencionar que uUnicamente algunos linkers, tales como Visual Studio,
reflejan este TimeDateStamp en su directorio de exportacion cuando éste es creado.

Bx0AA57FC2Z
@xA14C <i386
2 <Windows GUI
5.1 <Win

iA A

bxZul

Bx1668

Bx35000000

@x35001240 .text section

@xB1A2 <EXRECUTABLE_IMAGE :32BIT_HACHINE
@x81@@ <HX_COMPAT !TERMINAL_SERVER_AUARE

Bx640

-text. .rdata. .data. .win. .tls. .rsrc. .reloc
Bx47800-Bx4A65E @xE58
KERMEL32.d11

3
67.8.8.8 Bx2F (DEBUG !PRERELEASE !PATCHED ! PRIVATEBUILD ! SPECIALBUILID Bx429 (Persa
3 Bx358.

%48 3C884 BxBB40E64E
3887

Bx3543225C Bx35833188 <@

Offset Name Value Meaning
39EB0 Characteristics 0

39EB4 TimeDateStamp  6046D8A4 martes, 09.03.2021 02:08:36 UTC

39EB8 MajerVersion 0
39EBA MinorVersion 0
39EBC Name 3B4FE sufasey.exe

Figura 1. Diferencias en el campo TimeDateStamp

Nota: la fecha de compilacion del binario embebido (el propio Ryuk tras el unpacking)
es del 3 de marzo de 2021. Teniendo en cuenta la informacidn anterior y, siempre y
cuando no se hayan alterado intencionadamente los TimeDateStamp, el ransomware
podria haberse compilado el 3 de marzo y empaquetado el dia 9. No obstante, esto es
una hipotesis sustentada por datos que son facilmente manipulables.

Disasm: .text | General | DOS Hdr | Rich Hdr ‘ File Hdr ‘ Optional Hdr | Section Hdrs | B Imports | % Debug | % LoadConfig ‘

Offset MName Value Meaning
F4 Machine l4c Intel 386
F& Sections Count 4 4
F& Time Date Stamp 60401327 miércoles, 03.03.2021 22:52:23 UTC
FC Ptrto Symbol Table 0 0
100 Num. of Symbols 1} 0

Figura 2. TimeDateStamp del binario embebido
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La discrepancia existente en algunas de sus secciones (por ejemplo, la seccién
.data) entre su raw y virtual size, junto con la elevada entropia de la seccién .text,
evidencian que el binario se encuentra ofuscado/empaquetado.

property value value value value value value value
name dext rdata .data win s JISTE reloc

mds T19BFO1CEGF2E3788D740F50... dBASCF6406714A104C54A5D,, O21EQSF8BI40AEA2SCDBAG3.., QF343B0831126A20F133067... BFGISEACOCDF3FGBDISGEA,, ESLB7E9548BBZBESFADI613.. B53BSFE2295CDICTMSBEDES..
entropy 7.250 4.554 1361 0000 0,000 5310 2679

file-ratio (98.46%) 66.37 % 1026 % 353% 034% 017 % 9.24% 7.56 %

raw-address 0:00000400 0x00031A00 0x0003A000 0x0003CA00 0x0003CE0O 0x0003D000 0x00043E00

raw-size (300032 bytes) 0:00031600 (202240 bytes) 000008600 (34304 bytes) Uxﬂﬂﬂﬂﬂdﬂﬂ (1024 bytes) 000000200 (512 bytes) 0x00006E00 (28160 bytes) 0x00005A00 (23040 bytes)
wvirtual-address 0x35001000 0:35033000 0x3503C000 035434000 (0%35435000 0x35436000 0x3543D000

virtual-size (4446073 bytes)  0:0003150B (201995 bytes)  0x00003517 (34071 bytes) 000000400 (1024 bytes) 000000003 @ bytes) 0:00006D30 (27952 bytes) 0+00005842 (22534 bytes)
entry-point 0:00001240

writable - - x x x

exccutable x

Figura 3. Evidencias de empaquetado

El binario exporta tres simbolos bajo los nombres “Memories”, “Roses” y “Sofos”.
Asimismo, entre las propiedades del fichero se encuentra como InternalName el valor
“calimarimodunador.exe” y en el campo LegalCopyrights el valor “Vsekdar”.

Exported Functions [ 3 entries ]
Offset Ordinal Function RVA Name RVA Name Forwarder
39EDS 1 2A804 3B502 Memories
39EDC 2 24801 3B50B Roses
39EED 3 2ATFE 3B511 Sofos
T T T T T
. 4 | PRODUCTVERSION 67,0,0,0 -
5 | FILEOS 0x40004
[ ? EILETYPE 0x1
4-- || Dialog B
he..| [ "
= .y ERRORDIALOG : 1( g ELGCK StringFielnfo
c..|| 4L String Table =il o BLOCK "04000484"
Imes| 11 { )
» 12 VALUE "FileVersions”, "7.0.1.23"
13 VALUE "ProductVersions”, "67.0.21.45"
| | Gy 1411050 14 WALUE "InternalName”, "calimarimedunador.exe” =
4 || Accelerators %g y WALUE "LegalCopyrights”, "Vsekdar”
- w836 1 1050 = oy
4 - || Cursor Group 18
ey 237111050 19 || BLOCK "VarFieInfo”
4 - 1) Icon Group 20
Gy 115 1 1050 21 WVALUE "Translation”, 0x0429 0x04EB Bl
4|} Version Info 22|} i
"l 131050 L=
-

Figura 4. Simbolos exportados / Propiedades fichero

Utilizando como criterio dichos valores junto a otras caracteristicas estaticas del
binario, se han identificado multiples muestras similares en plataformas de analisis
como VirusTotal y JoeSanbox. Estas muestras, en su mayoria, han sido remitidas para
su analisis en dias e incluso horas cercanas a la identificacién de la muestra actual (11
de marzo de 2021). Algunas de estas muestras se corresponden con stealers. El hecho
de haber sido generadas por el mismo builder/packer explicaria las similitudes entre
las mismas. A continuacidn, se listan algunas muestras con caracteristicas similares:

https://www.virustotal.com/gui/file/5386671f80dea3cde63c7418cb91f29540d145dd6
129414140a7d9c5fcalal49/details

https://www.virustotal.com/gui/file/79d0da906de6dc170337e0063c28235fb2e0e86a
0c2c¢73f2701d2b3f56b38c7d/details

https://www.virustotal.com/gui/file/78f5967d8bd5d31343632e855809315d9d44d009
€923b9¢41d417943906f2849/details

https://www.virustotal.com/gui/file/043c9b0bca213f980d6aa027elc4f594ab4fea278e
2¢9582b134bafc3d859d7d/details
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Sections Sections
Name  VirtualAddress  VirtualSize  RawSize  Entropy Name  VirtuslAddress  VirtualSize  RawSize  Entropy  MDS Chiz

783 04 779

5.45 9941312

23552 264 e81cab6b

Exports

Roses

Sos. So:

Surrender Surrender

File Version Information File Version Information

Internat Name  cafimarimadu Internal Name  calimarimodunador.exe
Contained Resources By Language Contained Resources By Language

SERBIAN DEFAULT 23 SERBIAN DEFAULT 23

Figura 5. Ejemplo de muestras con caracteristicas estaticas similares

Asimismo, el binario dafiino esta firmado por “Certum Trusted Network CA”.

Uerified: Signed

Emitido para:  Application Delivery Solutions Ltd Signing date: 22:49 11.-83-2821
Publichewr: fpplication Delivery Z2olutions Ltd
gompan nsa

. — L escription: n/a

Emitido por: g:::h;m Extended Validation Code Signing CA Product : na
Prod versi nsa
File versio nsa

Valido desde 11/ 02/ 2021 hasta 11 02/ 2022 MachineType: 32-hit

Figura 6. Firma del binario dafiino

Cabe mencionar que un gran numero de muestras [REF.-3] vinculadas con
Bazaloader, identificadas entre noviembre de 2020 y febrero de 2021, han sido
firmadas con dicho emisor.

Bazaloader, desde mediados de septiembre de 2020, ha formado parte de la
cadena de infeccién de Ryuk (generalmente por medio de campafias de phishing) de
forma analoga a la empleada anteriormente por Emotet y TrickBot.

Date (UTC) 1 SHA256 hash Type = Signature Tags Reporter DL

2021-02-0508:22  edc2da8ed10ce0758e3fh... [Jexe @AMESWT MHT | Y
2021-02-0508:22  b4305df7cc0c86b820c87... [ exe @IAMESWT_MHT | 3
2021-02-0508:22  a0fed97¢852a15e9753al... [T exe @IAMESWT_MHT | [
2021-02-0508:22  27888502631594404939... [ exe @IAMESWT_MHT | 3
2021-02-0508:22  64300298ab9c2aefad92..  [Jexe @AMESWT MHT | [
2021-02-0508:22  71050bf4044c88e14f826F.. Mexe [l @AMESWT_ MHT | Y
2021-02-0508:22  607ba56767e941ca233e.. [Dexe [T @IAMESWT_MHT | 3
2021-02-0508:22  0263be923067892b88f8c.. [ exe Bazaloader @IAMESWT_MHT | [
2021-02-0508:22  08c11bf41602c9375004d... [ exe Bazaloader @IAMESWT_MHT | 3
2021-02-0508:22  2fba2768e2d97e2521e68... [ exe @AMESWT MHT | [
2021-02-03 16:54  52bbe09c7150ea66269¢c... [ exe | Bazaloader [ exe ] @James_inthe_box | Y
2021-01-29 18:36  66afdbcaddfiec98ecifdb.. [exe [ exe ] @James_inthe_box | [y
2021-01-29 15:13  de307ecbfecca217a680c.. [ exe Bazaloader @IAMESWT_MHT | [
2021-01-29 15:13  bc6fa495ed90d846d087... [ exe @IAMESWT_MHT | 3
2021-01-29 15:13  889e728a55b58b3a124d...  [Jexe @AMESWT MHT | [
2021-01-29 15:13  3c91963b604f32bb0fbo1.. Mexe [Chbrm S @AMESWT_ MHT | Y

Figura 7. BazaLoader (Certum Trusted Network CA)

Debido al disefio del esquema de cifrado y gestidn de claves, tema sobre el que
se entrara en detalle a lo largo del informe, estas muestras son compiladas para
objetivos especificos, no siendo reutilizadas para multiples ataques.
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El motivo de que no se reutilicen se basa en que, segun el esquema de cifrado
empleado, si varias entidades se viesen afectadas por la misma muestra de
ransomware, con que una Unica entidad realizase el pago para recibir la herramienta
de descifrado, todas las demas se podrian beneficiar de tal utilidad.

4. RANSOMWARE AS A SERVICE

De forma previa a detallar el proceso de infeccidn, resulta interesante mencionar
los origenes de la familia de ransomware Hermes, proyecto del que deriva Ryuk y del
que aun presenta multiples trazas, asi como cambios que se describirdn a
continuacion.

Hermes surgié en 2017 y era vendido en foros por el actor CryptoTech.

hermes 2.1 ransomware Folow 9 |

By CryptoTech, August 22, 2017 in [Soft
Reply to this topic

Start new top

ni 3 4 wNea » Page 1of 4 =

CryptoTech Post
kilobyte
oo Hermes 2.1 Ransomware

August 22, 2017 (edited

*Software does not work in RU,UA BY countries.

*work offline, communication by e-mail

User
05

t

*Write on C
*Build size 45-55kb
*Work on x86/x64, servers: 2003 and higher,XP,7,8,10.

Joined
20/16 (ID: 74394)
Activity
RpyToE *Only RSA private key holder can decrypt files, malware reseacher's confirm it
*__https:/fwww bleepingcomputer.com/forums/t/640086/hermes-ransom-help-support-topic-decrypt-informationhtml-ransom-note/

*Encryption method AES256 + RSA2048, unique key for each pc, and each file

*If decryption not finished,software start work after reboot

*Drop key and notes in each folder

*809 extensions for crypt, additional information in archive.

*No size limits for encrypted files.

*Used encrypt technology makes it very difficult to restore files with R-studio, Recuva, and etc

*Delete all backups.

Figura 8. Venta de Hermes 2.1 en foros

En este momento, el cddigo daiino implementaba controles para no afectar a
usuarios localizados en Rusia, Ucrania o Bielorrusia. Como parte del modelo de
“Ransomware as a Service” en el que esta basado el negocio de CryptoTech.

El kit a la venta por $300 incluia el ejecutable compilado con dos direcciones de
e-mail en la nota de rescate, la herramienta de descifrado y el par Unico de claves RSA
gue garantiza que sdlo el grupo criminal que compre el kit, podra descifrar los ficheros
de los usuarios afectados por el ransomware.

Mientras que no quepa duda de que Ryuk esté basado en Hermes, si que seria
cuestionable que CryptoTech siga contribuyendo al desarrollo del proyecto en la
variante de Ryuk. El cddigo ha cambiado de forma significativa y determinadas
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caracteristicas sugeririan que posiblemente un nuevo grupo de actores tuviera acceso

al cédigo fuente y sean ellos quienes incorporarian estas nuevas funcionalidades.

5. CARACTERISTICAS TECNICAS

La muestra analizada se encuentra empaquetada. Diversos shellcodes serdn los

responsables de desofuscar y extraer el payload con el cédigo dafiino de Ryuk.

+ o002 5 03 5 20005 [wem_reserved | ocutcar FrU
00020002 [(z ocoo ¢
o 00020005 55 push ebp EAX 00000000
+ 200200 s mov <bp) esp Eox 00000000
+[ 60020005 s1ec oo100000 b esp;1000 Egx 00000000
|| 00020008 €745 €O 160E0000 mov dnord per ssifebp- 4nl X PR
o 00020015 | c7as s 0DOOODZS  |mov dword prr <= £24. 35000000
0002001C| 8083 SOFFF Tex cax, dword pir opean's EBP 00187340
o oooz0022 o push e EsP  oo1sFIIC
o[ 00020025 sDas D4 i Eax dword per ssilfeo- 2<l ESI  ooisFBEC
o[ ocozoozs| o ca DI oooD00Z0 (0
*| 00020027 8045 98 I:a Eax dwnrd ptr ss:llebp-6sl
50 h e EIF  00335ATE
€8 rB080000
gacafiod) EFLAGS 00000344
£3 04000000 AGs 20000
0000
oF0 sFo DFoO
0000 2dd oyte prr ds: [eax]|al
o add byr: . s o TFa IF1
o[ 0cozooss|  sses ecrrrrre mov dnord ptr ss:febp-34ll,eax
*| 00020043 8800 ov_eax,dword ptr ds:[eax] LastError 00000000 (ERROR_SUCCESS)
o[ ooozooss|  ssco Test eax LastStatus 00000000 (STATUS_SUCCESS)
(e[ 00020047 | - 74 03 3e 2
H *| 00020043 leave G5 002B FS 0053
: 0002004A|  EPED g eax 26D mer
o[ oooz00ic| 8 cEo0s0000 2 eetooosRsctooo)
ofoooz00s1|  sses ecrerrRe
JEE= seanley . sT(0) x87r0 vacio o.
o 00020054 sDsd01 c& Tea eax,dword ptr_ds: [ecx+eax-35] 2
*lle I 1
defecto stdm“
Salto tomado ( =
00020008 c2h73] Sosioeat
00020000 <men_reserveds s=ic] 00020000 nenreserved-
22p+14] 00000000
Go3357F9 3 00335775 de 00335612
@volcado 1 | g4y volcado 2 | 4l volcado 3 | 404 volcado 4 | 4l volcado s | @ monitorizar 1 | bx-lLocales | simet | D70 003 8E007
= -] 52357522 | amozanea 4
EB 03 C2 0C|00 55 8B EC|B81 EC 00 10[00 00 €7 45 e_A..un ... CE ggi;Fezé Sty || LPEERAES
0 16 OF 00[00 C7 45 AS @ 85 o FF £ s Ry O518ra55 60000000
£2 38 35 (0[50 5% &5 a8 (3-2p-ERR(% 2 50 B0\ bvoi6E iohs O 538 joooaaao
83 4 OC ES[04 00 00 00(00 00 00 0D(58 89 85 GC [ A.E...:.;..X O oo ——
FF FF P 98[00 85 CO 74(03 C9 FE EO|ES EE 09 00|99y, . At.Eyhei. oot Joooanaco
ocgsefefer esfecdsnfas lolcofinfesonfcafsafas porivymuicor i e loaaaae
G323 63 LUED 3 20 L7 U (7 £ FD 3 O [ CH b 0018F544|[00335618| volver a 00335B16 de 00335785
6 65 72 o€|C7 85 74 FF|FT FF 65 6C(33 32 C7 63 | kernc tyyyeuzc- sisai[ociare
76 FF FF FF|2E 64 6C 6|83 A5 7C FF|PF FF 00 80 |xyyy. a1l ¥Iyyy: |
55 7o FE FE|Fr 5o £E 55103 59 35 cajcr s 7o ke .nynyym ehc. o) 12ras5 | 4015E908)

Figura 9. Shellcode 1

La siguiente imagen muestra el payload embebido tras finalizar las rutinas de
desempacado (un binario de unos 120 KB).

— pr———
& v (E=8 I8 5|
©|[T007025E ] > | 82A%_4EFFFFFF 0D and dword ptr ss:febp-5a1,0 <[ cculzar Fru )
000z0252| | €8 00 im
00020254 | > | BSE 48FFFFFF Moy eax,dword per ss:[ebp-gs] R
00020252 inc eax 3¢ 00000000
00020258 8985 48FFFFFF mov dword ptr ss:[ebp-ssll,eax o e
00020241 | > | 8885 SSFFFFFF ov eax,dword ptr ss:febp Ag X ooosiace
00020247 | © | 388D 3BFFFFFF oV Soxjdword pEr
0002024D 3848 02 cmp ecx,dword prr EBE  001sPes0
o00zozs0| |73 jae 20 55 ooisesso
000z0282| | 8845 Fo mov cax,dword ptr [ebp-10]:buffer_z €SI ooisrasc
00020285 | | 028 sgFEEFEE 3dd eax,dword prr ©I 00000030
000z0255| | 838D SSFFFFFF now ecx.duorg prr
000202C1 0380 48FFFFFF add ecx,dword 51 llebp- EIP  000202CE
000202 35 32 oy ETibyre pre as: [mm]
so0z02cc| | Ea'ce b — e,
Zozcc| jmp
5" bepas Eo Tea cai dword ptr <5 [ebs 20] o T
o [[00020203 o pusn ea
A & = = ) Por defecto (stdcal) Desbioqueado
[esp-4] 00000000
eax=00020E16 [esprs] 00000000
dnord ptr [ebp-20]=[00187510 fespici 00000000
Sattar’de 20269, 20280 fesprao] 00000000
Goozozce
i volcado 1 | @4 volcado 2 | 44 volcadn 3 4 voicado 5 | @ Monitorizar 1 | Iv-lLocales | ) st | %] 50000050
Mﬂ Hex 2 59000000
00250004 5A 50 00]05 00 00 00[ 04 00
00280014 &6 00 00 00|00 00 00 00|40 00 23500000
coz80024 o 0(00 00 00 00|00 00 00000000
0028003 00 00{00 00 00 00|00 0O 00000000
0028004 OF 1F BA OE|00 B4 03 CB|21 B8 50000000
0028005 65 73 20 70|72 6F &7 72|l @ 00000000
o0zm00¢q] 74 20 &2 65|20 72 75 6&|20 €9 00000000
0028007(] €0 &F 64 65|2E 0D 00 0A|24 0O 00000000
o0zg005d oc 0z F1 66|45 €3 9F 35|4c €2 00000000
0028005 FC P Gf 3|41 63 3F 23|KC FF 00000000
0028004 FC F¥ €0 33|50 63 3F 33|E5 b °C 24 00000000
0028008 E5 30 9A 34|55 63 9F 33|e3 00000000
5038000 30 &3 oF 33|22 & A b 000000
0028000 7320 9K 3%|4a €3 F 35|F> 1 <[yl arcisymlatcis ey
o0z800eq] 52 69 63 65|48 63 9F 33|00 0O 00 0O oo|Richac s ;- So9990]
o0z800r () 30 45 00 00|1C 01 0 00|27 13 40 60 oo|PEs L. 550000
G0280100] 00 00 00 00|60 0503 02|08 03 OF 0O 00000000
002E011q 00 1E 01 00| 00 00 00/C3 32 00 00 00000000
00280129 00 50 01 00| 00 10 00 00
0028013 92 B0 010000 00 00 00 23500000
0028014 0 04 00 00|00 00 0500 00000000
0028015 5500200600 20 00 00|00 0O 10 0O 00000000
o0z8016q) 00 00 00 00|10 00 00 00|00 0O 00 0O 50000000
0028017 3¢ 00 00 00(00 00 00 00 00000000
o0z8012( 550300 06| 00 00 00 00|00 0O 00 0O 00000000
0028015¢ 00 00 00 00|00 00 00 0 00000000
00280144 00 00 00 00|00 00 00 00|30 06 00 00 00000000
coz801ad) 00 00000000
ooze01¢d 00 00000000
o0zE0: 00000000
oo38012 00000000 L
D02BO1F! 00000000 b
0028020 00000000
oozg021 00000000
0028022 0015¢ 5¢ 3 00000000
0028023
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Posteriormente el payload se mapeara sobre el propio espacio de direcciones del
binario principal reemplazando algunas de sus secciones. Asimismo, se resolverd la IAT
y se hara un jump al OEP del mismo.

ol 00020510 <3 Teave i EDX  0008E3CS

o [0002051E| v FFED Jmp_ eax EBP  0018F340
ES——— 20 TR 0U ey ESP  0018F934

. push FFEFFEFF ESI  0018FBEC

. mow_eax, <kernel32, TerminateProcess» EDI 00000030 P

9 Mapz de memoria

€&l s2u. 35009535 6] Tamaho | Informacion Content
» || ocultar FPu =

jmp 82u.35008158 00010000 | 00010000,
zg\slhesgpesp EAX  350092C3 82u.350092C3

. . . EBX  DODO0OOD
mov ea, dword prr 55 feop+oll ol cooz05=0)

cxsoworaf ralsfeact) o ooeraas 00090000 | 000FC000 | Reservado
0018C000| 00004000 Hilo B70 Pila/stack

e ptr ds:[ecx+14] ESE  0018F934 v
Tea cdx,dword ds: [€ox+15] ESI  DO018FBSC
add edx, eax EDI 00000030 o Device\Har ddiskvolume2\Windows
e atreaa wevicen wingons
il es1,eax,2s EIP 3500323 62u.350092€3 C )
add s, edx
cmp_edx, 00000206 (o02p0000)
e s2u.3s009308 . 1 AF O 00220000 0001C000
mov ecx, dword ptr ss:Benp+cll e 0024C000 | 000E4000 |Reservado (00230000)
emp_ecx, dword ptr ds: [edx+C]
jb 82u.35009301 CERORRE RO (00400000)
Moy eax,dword prr ds:[edx+s]
2dd cax|dword prr ds: fedxic] Lasterror 00000000 (E SUcCESS) (005A0000)
emp_ecx ) eax Laststatus 00000000 (STATUS SUCCESS
3b s2u.35005300 00032000] Executable code
add edx, 25 G5 0028 Fs 0053 Read-only initialized data
cmp edx, esi ES 002B DS 0028 3503C000| 00378000 “.data” Initialized data
ine s2u3sooszFz s 0023 55 0028 "
Xor eax,eax Almacenaniento Tocal de subp)
939 :g‘ ST(0) 0DDODDDOOOODD00000000 X87FD Vg . . RESTES
B ST(1) 00000000000000000000 x87r1 v4l | 35430000 | 99006000 ms\-/;ﬂgg o sase relocations
Srt23 conoammoonooooocosan xeres il ikt
HOE FRTESCSRIE 70023000 | 00006000( “.data Initialized data
Eall s2u. 35009a8F 5T¢4) 00000000000000000000 x87r4 val | 70023000 DRABS0R0| |- 1352 LNl
test eax,cax ST(5) 00000000000000000000 X875 V3 | 70p24000 | 00005000| *.reloc Base relocations
oo 820,35009310 STic

Figura 11. Original Entry Point

Ryuk implementa de forma reiterativa técnicas anti-disassembly para dificultar la
ingenieria inversa desde herramientas de andlisis estatico.

4% ryuk_unpacked.exe - PID: 7F4 - Médulo: ryuk_unpacked.exe - Thread: Hilo Principal 934 - x32dbg [Elevated]
il ea = Archivo Ver Depurar Trace Flugins Favoritos Opcones Avuda  Feb 23 2020
.text:35088985 123C add esp, soh COE 20 ¥t w§ talo=veias a0 B9
J D oréfico | [log | [iNotes | @ Breaipoints | [ Pladelemades | =i [ Ll sapt | S simboos | <> Fuente | £ Re
. T 55 push_ebp
bl il = saeC mov <bp, esp
3 88 0120000 mov_eax, 120 eax:sub_35004150+A13|
- kext:35008008 E5 73070000 [l <ryuk_unpacked. sub_35009070>
. text:35008908 loc_35008908: push ebx
.text:35688908 11EC popa 5 Dﬁ:'ﬁ &
_text:35088989 11CC pusha e e
_text:3500890A 11EC call  $45 3208 xor b1,b1
text:3500890F 11F0 rol cax, 1 73 03 3¢ ryuk_unpacked. 35008508
«bext: 3 83c4 50 add esp,50
.text:35008911 1170 add [esp+i1echsvar_11ec], 7 61 popad ©
“rext:3n0asa1y 1IFe IE £2 00000000 B kced. sub_3500830F
: JcaN1_<ryuk_unpacked. sul >
.text:35008915 Wﬁlﬁﬁ&—_— = e o018 0mats
- text:35088915 800424 07 add byte ptr ss:fesp],7
c3 ret
123 popaa
€0 pushad

Figura 12. Anti-Disassembly

Asimismo, el cédigo dafiino implementara técnicas anti-debug, mediante el uso,
por ejemplo, de APIs como ZwQuerylnformationProcess junto con diversos flags
(ProcessDebugPort, ProcessDebugFlags, ProcessDebugObjectHandle) que permitiran
determinar si hay un debugger presente.

st 8],1 x87Controlword 027F
promitadesslil X87CW_IC O X87CW_ZM 1 XB7CW_PM 1
: 2RV INTOrRat NPT X87CW_UM 1 XSB7CWOM 1 X87CW_PC 2
R e - | X87CW DM 1 X87CW_IM 1 X87CWRC 0
| pusn daword per i Bacbl-cal === 7
oot 23 B SIEmsa
1: [esp
2: [esp+4] 0000001F
3: [esp+s] 0018ED18
4: 4
.Text:35001A14 ryuk_unpacked. exe:$1A14 #E14 <Sub_350019C7+40> SEHEL oo !
[ | [ T FFFFFFFF o
[ % vokado 1 | ¥ Vokado2 | 4 vokado3 | 4% Vokado4 | & vokados | @B fieh | | (rressstnicigrings)
IOOOOOOOO

Figura 13. Anti-Debug
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Como medida anti-debugging adicional comprobard el flag BeingDebugged
alcanzable desde el PEB (Process Environment Block).

Thread Information Block Process Environment Block

0x00 Curent SEH frame 0x00 Inherited address space
. text:35001A87 0x04 Top of stack 0x01 Read image file exec options
. text:35001A87 0x08 Bottom of stack Em
.text:35001A87 0x0c Unknown 0x03 Spare
LEext: 35001487 sub_358@1A87 proc near 0x10 Fiber data 0x04 Mutant
Ltext:35801A87 2880 mov eax, large fs:3eh 0x14 Arbitrary 0x08 Image base
Ltext:35881480 228 jmp short loc_35@881A91 ; Being debugged 0x18 TIB8 0x0c¢ Loader data
l Oxlc Envionment | | /] ...
0x20 Process ID

0x24 Thread ID
Ltexti35801A91 0x28 RPC handle
.text:35801A91 loc_35881A91: ; Being debugged Ox2c Thread-local storage

PEB LDR Data

.text:358@1A91 B88 mov bl, [eax+2] — 0x00 Length
.text:35601A94 088 jmp short loc_35881A99 0x04 Initialized
l 0x08 SsHandle
0x0c InLoadOrderModuleList
0x14 InMemoryOrderModuleList
. text:35881A99 0x1c IninitializationOrderModuleList
.text:35001A99 loc_35681A99:
.text:35861A99 888 test  bl, bl 0x00 Forward link
text:35601499 sub_35681A37 endp| 0x04 Backward link

Ltext:35081A99

Figura 14. Anti-Debug

En el cddigo se observan controles heredados de Hermes para verificar el host y
asegurarse que no se estd ejecutando en equipos de usuarios localizados en Rusia,
Ucrania o Bielorrusia. Para verificar el idioma del host, consulta la clave de registro
“SYSTEM\CurrentControlSet\Control\NIs\Language\” y el valor InstallLanguage. Si la
maquina tiene el valor 0419 (ruso), 0422 (ucraniano) o 0423 (bielorruso), invoca a
ExitProcess para detener la ejecucion.

s = se; so0scs0
8| result = RegOpenKeyExA_(-2147453646, Sunk_3501090C, @, 131353, &v4);
if ( lresult ) 735 i 32000000
{ 00
2 = xmmeord_35015230; 3s01080C: "5vST 4TCONtr G1SET\\CONLrOTIN
if ( !RegQueryValueExA_(v4, &2, @, @, 85tr, &v3) )
if ( strstr(8str, "0419%) ) 7/ Russian S5t oetiss 015230 .
ExitProcess_(1); =
if ( strstr(85tr, "84227) ) /1 Ukrainian
ExitProcess_(1);
if ( strstr(d5tr, "8423") ) /1 Belarusian
ExitProcess_(1);
i 1 Sobtons
esult = RegCloseKey(v4); s
4} 8045 B4
retu D s rmsian 3s015178: 704

Figura 15. Comprobacion idioma

El arbol de procesos que generard Ryuk puede observarse en la siguiente
imagen. Por un lado, se ejecutaran diversas copias de si mismo con los argumentos “9
REP” y “8 LAN”. Estos procesos seran los responsables de arrancar maquinas apagadas
mediante el protocolo Wake-on-Lan y de replicarse a través de recursos compartidos y
tareas programadas (mas informacion en el punto 7).

5 82u.exe 2816) "C:\Users\admin\Desktop\c27b\82u exe™ [
34 xDXWDYPhvep exe (3404) “C \Users \admin\Deskiop\c27b xDXWJD YPhvep exe” § REP [T —
% 2Dl exe (2292) C\Users'\admin\Desktop\c2/5 wWQEMANZ Dian exe” 8 LAN [
2 sGeWIDInMan exe (2620) “C:\Users \admin\Desktop\c27b\sGe W DunMian exe” 8 LAN ] [Te—
¥ Jicacis exe (2384) icacls "C:\™ /grant Everyone:F /T /C/Q Microsoft Comporation
[Ejcacis exe (2336) icacls "D:\"™" /grant Everyone F /T /C /Q Microsoft Corporation
¥ | icacls.exe (3676) icacls "Z\"™" /grant Everyone:F /T /C/Q | Microsoft Comoration
= W1 net exe (3020) Net Command “C:\Windows\System32\net exe" stop “audioendpointbuider” /y ] Microsoft Corporation
¥ inet] exe (3316) Net Command C: system32\net 1 stop “ "N | Microsoft Corporation
= W net exe (968) Net Command "C:\Windows'\System32\net exe” stop “samss” /y | Microsoft Corporation
i inet1.exe (3648) Net Command C:\Windows \system32\net1 stop "samss” /y | Microsoft Corporation
= i net exe (3596) Net Command “C:\Windows\System32\net exe" stop "audioendpointbuider” /y | Microsoft Comporation
Wnet1.exe (1508) Net Command [ ystem32\net 1 stop " Ky ] Microsoft Comoration
= 1 net exe (3672) Net Command “C:\Windows\System32\net exe"” stop “samss” /y | Microsoft Corporation
3 net1.exe (3076) Net Command C:\Windows \system32\net1 stop “"samss” /y | Microsoft Comoration
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.text:3500768F 000 68 00 80 01 35 push __ offset unk 35018000
.text:350076C4 004 E8 27 C9 FF FF [ call  1mport _Key Rsa
.text:350076C9 004 83 C4 04 add esp, 4
.text:350076CC @00 E8 EF FB FF FF call decode_ransom_note
.text:350076D1 000 68 £3 03 00 00 push  3E8h

.text:350076D6 004 FF 15 48 64 02+ call  sleep_1000
.text:35007606 004 35

.text:3500760C 004 68 18 SF 02 35 push  offset unk_35025F18
.text:350076E1 008 ES 1A B4 FF FF call Create_RyukReadMe ; C:\\users\\Public\RyukReadMe.html
.text:350076E6 008 88 7D 08 wov €di, [ebp+E]
.text:350076E9 005 83 (4 04 add esp, 4
.text:350076EC 004 83 FF 08 cmp edi, 8
.text:350076EF 004 OF 84 D3 00 00+ 3z loc_350077C8
.text:350076EF 004 00

.text:350076F5 004 83 FF 04 cmp edi, 4
.text:350076F8 004 OF 84 CA 00 00+ jz loc_350077C8
.text:350076F8 004 00

.text:350076FE 004 83 FF 09 cmp edi, 9
.text:35007701 004 OF 84 C1 20 00+ jz loc_350077C8
.text:35007701 004 00

.text:35007707 004 FF 15 58 64 02+ [ call  GetiogicalOrivers

Figura 16. Arbol de procesos generados por Ryuk

De forma paralela, el binario principal importara la clave RSA que participara en
el proceso de cifrado de los ficheros (mds informacién en el punto 0), identificara las
unidades locales montadas (via GetLogicalDrives) y, por cada una de ellas, cambiara
sus permisos mediante la herramienta de Windows icacls para otorgar full access a los
mismos. Ej: icacls “C:\*” /grant Everyone:F /T /C /Q

En la imagen anterior pueden apreciarse las instancias de icacls para las unidades
C:, D:y Z: (procesos con PID: 2384, 2336, 3676).

Obsérvese ademads, que se ejecutaran multiples comandos “net stop” con el
objetivo de finalizar los servicios “Windows Audio Endpoint Builder”
(audioendpointbuilder) y el servicio “Security Accounts Manager” (samss).

Previo al comienzo del cifrado de ficheros, Ryuk decodificara el contenido del
fichero RyukReadMe.html, que serd guardado en los directorios afectados y en donde
se referencia a la URL (.onion) a partir de la cual, es posible ponerse en contacto con
los atacantes junto con la password necesaria.

3501EFEL| 20 20 20 20]20 20 20 20|20 20 20 3C|2F 73 63 72 </scr =
3501EFF1|69 70 74 3E|3C 70 20 6F |6E 63 6C 69|63 6B 3D 22|ipt><p onclick=" 'y Volcado 2
3501F001(69 GE 66 6F |28 29 22 20(73 74 79 6C|65 3D 22 66|info()" styl = 5
3501F011|6F 6E 74 2D |77 65 69 67|68 74 3A 62|6F 6C 64 3B|ont-weight Direccid| Hex
3501F021|66 6F 6E 74(2D 73 69 7A[65 3A 31 32|37 25 38 74|font-siz %; 3501F38D| 00 00 00 00(00 00 00 00[00 00 00 00|00 00 00 00
3501F031 00 00 00 00|00 00 00 00(00 00 00 00
3501F041 SRS
3501F051 g:
3501F061(20 32 39 70(78 3B 77 69|64 74 68 3A[38 35 70 78| 29px;width:85px
3501F071 (38 22 3E 26(6E 62 73 70|38 26 6E 62(73 70 3B 63|;">&nbsp;&nbsp;c
3501F081(6F 6E 74 61(63 74 3C 2F|70 3E 3C 70|20 73 74 79|ontact</p><p sty
3501F091(6C 65 3D 22(70 6F 73 69|74 69 6F 6E[3A 61 62 73|le="position:abs
3501F0AL(6F 6C 75 74(65 38 62 6F|74 74 6F 6D[3A 30 38 72|olute;bottom:0;r
3501F0B1(69 67 68 74|3A 31 25 3B(66 GF 6E 74|2D 77 65 69igh i
ht

3501FOE1|39 37 3B 26|23 31 30 38(|3B 26 23 39|37 3B 26 23| 97;&#108;&#97 ;&%
3501FOF1|31 31 30 38|26 23 39 39(3B 26 23 31|30 31 38 26|110;&#99;4&#101;&
3501F101|23 33 32 38|26 23 31 31|31 38 26 23|31 30 32 38|#32;8#111;&#102;
3501F111|26 23 33 32|38 26 23 31(31 35 38 26|23 31 30 34|&#32;8#115;&#104
3501F121(38 26 23 39(37 38 26 23(31 30 30 38|26 23 31 31|;&#97;&#100;&#11
3501F131|31 38 26 23|31 31 39 38(26 23 33 32|38 26 23 31|1;&#119;&#32;8#1
3501F141(31 37 38 26|23 31 31 30|38 26 23 31|30 35 3B 26|17;4&#110;&#105;&
3501F151|23 31 31 38(3B 26 23 31(30 31 38 26|23 31 31 34|#118;2#101;&#114
3501F161|38 26 23 31(31 35 38 26|23 31 30 31|38 3C 2F 70|;&#115;&#101;</p
3501F171|3E 3C 64 69(76 20 73 74(79 6C 65 3D|22 66 6F 6E|><div style="fon

3501F181(74 2D 73 697A 65 3A 2035 35 31 25|38 66 6F 6E [t-size: 551%;fon 00|00 00 00
3501F191(74 2D 77 65|69 67 68 74|3A 62 6F 6C|64 38 77 69|t-weight:bold;wi
[*<html> == S0 =
head></head
v <body

Your e-mail:

Your password:

le>p:hover{ background: black; color:white }</style

/script Your organization:
p onclick="info()" style="font-weight:bold;font-size:127%;top:0;left:0; I |
border: 1px solid black;padding: 7px 29px;width:85px;">&nbsp;&nbsp;contact

Note (max. 256 symbols):

p style="position:absolute;bottom:@;right:1%;font-weight:bold;font-size:
171%">balance of shadow universe</p
551%;font-weight:bold;width:51%;height:51%;0overflou:
absolute;top:36%; left:41%; " >Ryuk</div

balance of shadow universe

Figura 17. Contenido fichero RyukReadMe.html
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Aparte de la creacién de ficheros RyukReadMe.html, el cédigo dafiino podra
instalar una tarea programada para imprimir (en la impresora por defecto) el mensaje
de Ryuk junto con la contrasefia. La tarea mostrada a continuacién imprimiria durante
una semana, a una determinada hora, 50 paginas con el contenido de RyukReadMe.

=8 Administrador: C:\Windows\system32\cmd.exe

:\>start wordpad.exe Nusers\PublicNkicPh.
:\>start wordpad.exe :\usersN\Public\kicPh.
i\>start wordpad.exe N\users\Public\kicPh.

3
:\>start wordpad.exe :N\users\PublieNkicPh. 32001 ‘g 1203 d 56T B9 0 A1 421131 44 M5 16 47

:\>start wordpad.exe :\users\Public\kicPh.

:\>start wordpad.exe :\usersN\Public\kicPh.
:\>start wordpad.exe NusersN\PublicN\kicPh.
:\>start wordpad.exe :\users~\Public\kicPh.
i\>start wordpad.exe i\users\Public\kicPh.

e RyuH

C
C
C
C
C
C:\>start wordpad.exe \usersN\Public\kicPh.
C
C
C
C

Description: Admiistra tareas programadas

Company:  Miosoft Corporation 8% O i

Path: C:\Windows \SysWOW64\SCHTASKS.exe.
Command: IECHTAEKS /CREATE /NP /SC DAILY /TN Print8P" /TR "C:\Windows\System32\emd.exe Jc for | %x in (1,1,50) do start' Jp ¥ \kicPh.dll™ /ST 10:25 /SD 03/15/2021 fED 03/22/2021 I
User: malware \eoi
PID: 6648 Started:  14/03/2021 23:08:59
Figura 18. Tarea programada: impresion de la notificacion Ryuk

Si bien se identificaban practicas de desarrollo que dejaban trazas en el cddigo,
sin referenciar, y se indicaban fallos en la implementacion de las comprobaciones. El
esquema de criptografia y gestion de claves es sélido. La muestra analizada incorpora
embebida una clave publica RSA, cuya pareja privada se encuentra en posesién del
grupo cibercriminal detras de la campafia de Ryuk. De esta manera se asegura que solo
este grupo pueda garantizar el descifrado de los ficheros.

Una consideracién es, que al Unicamente utilizar un par de claves RSA, si
multiples organizaciones se viesen afectadas por esta misma muestra, con que sélo
una de ellas adquiriese el software de descifrado, todas las demds se podrian
beneficiar de esta utilidad. Sin embargo, el grupo encargado de distribuir los binarios
es sensible a esta informacién y los compila especificamente, renovando el par de
claves, antes de desplegarlos de forma masiva en redes comprometidas.

Mediante las funciones FindFirstFileW y FindNextFileW, el codigo daiiino iterara
sobre los ficheros del equipo, creando un hilo por cada fichero a cifrar. Para proceder
con el cifrado del contenido del fichero, éste debe ser superior a 24 bytes.

Nota: El cddigo dispone de una lista de exclusién con determinados strings (por
ejemplo: “Mozilla”, “Chrome”, etc.) de forma que si el nombre del fichero contiene el
mismo no procederd con su cifrado. Es decir, que si un fichero tiene como nombre
xxxChromeyyy.txt, éste no se veria afectado por la rutina de cifrado. Asimismo, los

ficheros en el directorio “c:\Windows” quedaran excluidos

La clave publica RSA que incorpora el cédigo dafiino es importada mediante la
Crypto API de Windows, en los primeros pasos del procedimiento principal.
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®[[SSO03TIE[[> 68 105F0235 push ryuk_unpacked.35025F10
T 6A D1 push 1 ~ | Ocultar FPU
6A 00 push o
&8 14010000 push 114 D Eg ggggggg;‘
o — (oo Go] (i oedl e | ECX  EET46CTE cryptsp. 6E74ECTE
FF15 3C070235 | [ca11 dword ptr ds: [<&CryptImportey=-1| ERS CIEETE
85C0 TEST a2k, EEP  0018DF38
75 0B jﬂE ryuk_unpa(ked 35004144 ESP  DD18DF74
o =e———"""""""- """ ]
FF15 OBFCO135 (il'l'l dword ptr ds:[<&ExitProcess> S
1 ] 2 ! 1 v Par deFecbo (stdcall)
- esp] DO3F8568 <&CPACQUireContext
dword ptr [3502079C <ryuk_unpacked.&CryptImpor tkey>]=<advapi3z.CryptImportkey> espra] 35018000 ryuk_unpacked. ESDlEDDD
esp+8] 00000114
esp+C] 00000000
- TEXT:35004132 ryuk_unpacked.exe: $4132 #3532 <sub_35003FF0+142> 5: [esp+10] 00000001

Direccié&.ﬂ& ASCIT TOOO0I LY

35018000§ 06 02 00 00|00 A4 0D 00|52 53 41 31|00 OB 00 00|k.... ®_.RSAL. 9005091
35016010) 01 00 01 00|B1 CA EE A4|88 75 BA 46|0A 3C 36 46| ....+EiH.uJF.<iF

35018020) 38 CE 6C BS |57 AF 60 77|30 EF E9 46|D1 €5 D4 80| 311uw mwezZERED.
35015030) 83 B3 35 2¢|C0 S5 4F 65|ED OA 7D C4\FO 34 D8 13| 153Amde [MAosd,

4 volcado 1 | ¥4 volcado 2 | il Volcado 3 | @i volcado 4 | 4 volcado 5 | 8 monitorizar 1 | L:ﬁ? SRR yuk_unpacked. 35018000
o]

85(35025F10 | ryuk_unpacked.35025F10
OD1EDFEC| 35025F3A | ryuk_unpacked. 35025F3A
0018DF30(3501D952 | ryuk_unpacked.3501D952

35016051 " [ 2o120F=+ | 0ooooooz

3501B06! 0018DF3E| O018ED18

3501B07 0018DFSC [[350076C9| volver a ryuk_unpacked.sub_35007530+139 de ryuk_unp
Il oo180FA0 || 35018000| ryuk_unpacked. 35018000

ST 0018DFA4 || OD18FF38|

3501B09 B . . . .

2501B0AI 0018DFAS (| 3501DEDS| "GetFileAttributesw

3501B0E! 0018DFAC || 00000003

3501B0C 0018DFED || 00000000

3501B0D! 0018DFE4 || 00000000

3501B0OE 001SDFEE || 00000000

0D018DFEC || 00000000
0018DFCO|| 75E2A954| shel132. 75E2A954
001apFc4 || 75E02DED| shel132. 75E02ZDEO
0013DFCE || 74FE42D2 | volver a shlwapi.74FE42D2z de shlwapi.74FEC527
001 aDE 20002003

Figura 19. Importacién clave publica

. nl
3501B0F0f 5B 73 C7 5A[3D C4 65 37 (A8 76 DA 23|B5 EF 1A 16 [y:;Z—Ah? i
3501B100§ D7 33 18 2E[31 53 45 8A|43 77 35 C3|E0 82 78 8C|x3...S5H.CwS
35018110098 20 14 Balie na as 21lce o ge onloo op oo ool CToTp e
3501B120(75 00 61 00[6&C 00 00 00|00 00 00 00[00 00 00 OOfw.a.1...........

El formato en el que se encuentra la clave es propietario de Microsoft y su
estructura se descompone en la siguiente imagen

oooooooo [os] oz po colfoo 2 oo oo]fs2 53 41 31 0o o= oo oo 6T ..... u_ [R5E1]-....

00000011 & ...iEincujF.<-Fai

00000022 77 3D 46 D4 B 1uW mw=;&FHEG., *5
-

00000033 |24 CO E6 4F &5 60 OR 7D C4 FO 24 D2 13 73 B3 10 BA| Sh=0e'.!As85@.s=.®
00000044 |6F 53 49 AF 51 91 82 41 AF 89 21 CE 94 DA A8 E1 CD| oST Q', A w!i~g-at
00000055 |16 99 7D 18 C1 62 66 ES F6 C5 FO 58 D8 14 43 18 D4| .™}.Akfish&Xe.c.d
00000066 |80 SF 94 E2 38 23 14 4C 85 6D OC 57 21 A8 E2 64 92| € "&8%#.L.m.W! &d’
00000077 |73 F1 CD 64 40 C3 C4 2C SF 65 BF 32 6C C2 CF 52 86| sAfd@hd, k;=1Eivt
00000088 |96 FF 34 SR E2 62 92 24 BS 52 91 OF B1 10 FB 23 7D| -v48&n’ ,.n¥'.2.4%)
00000099 |6E 10 F1 65 F6 DE 17 41 81 F4 E0 40 80 33 CC 4D 0D| n.fedl.h.sa@E31iM.
000000RE |66 DF 35 E5 8E A0 CC FS F2 ES 4E 24 ED 2D 5B F2 01| fa5ef IaadN+~i.[a.
000000BB |95 3C 1D 00 F8 1E 3E L3 A9 0D 9F 26 TE 4F 5L 14 47| *<..s.>£0.¥2~0Z.G
000000CC |6A RC 6B A4 EE S8 61 BO 53 8D 18 2D AT FF F7 OF 21| j-kmifa®s..-§9z.!
000000DD 2D CD 74 56 OR 6E 46 25 6C &7 8F D3 13 00 0B D8 FD| -ItV.nF<lg.6...@7
00D000EE |28 3D SB 72 C7 S& 3D C4 68 37 RS 76 DA 28 BS EF 1B| (=[vCZ=An7 vU(ui.
4
3

O00000FF |16 D7 329 12 2E 31 53 84 43 77 35 C3 E0 82 78 8Cc| .=9..'SHECwSAa, xE
00000110 |88 2D 14 BR|16 DE 88 76 00 &% 00 72 00 74 00 75 ™-.° . @7 .v.i.r.t.u

[l SRR v )

Figura 20. Estructura de la clave publica RSA embebida

Para cada campo, remarcado en un color diferente, se detalla su contenido en la
tabla mostrada a continuacion.

Campo Valor escripci
bType 0x06 PUBLICKEYBLOB

bVersion 0x02 CUR_BLOB_VERSION

reserved 0x0000 -

aiKeyAlg 0x0000A400 CALG_RSA_KEYX
magic 0x52534131 RSA1 para claves publicas y RSA2 para privadas
bitlen 0x00000800 Numero de bits del médulo (2048 bits)
pubex 0x00010001 Exponente publico

modulus Ox B1CA..14BA Médulo de la clave publica RSA
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Cada fichero sera cifrado con una clave AES de 256 bits generada de forma
aleatoria por medio de la APl CryptGenKey.

"ﬁ mov edi,edi CryptGenKey
75928E53 push ebp * | wlculianaFEl
SEES mov eop, esp [ eax oeacFrsa
v EEB, 05 ?runs sg\?apﬂz 7592BESE EEXQOI000328 L
20 i ECX  6G6FA00D0
30 nop =
30 oor Por defecto (stdcall)

1:

esp+4] 00416910 <&CPAcquireContext>
esp+8] 00006610
esp+C] 00000001
esp+10] DE4CFFS0
esp+14] 00000000
35001350 vu'lver' a ryuk_unpacked.sub_35001000+350 de 7?77
00416910
00006610
00000001
OE4CFF50

edi=0
-text:75928E51 advapi32.dl1:$8ES1 #8251 <CryptGenkey>

e Volcado 1 | Y Volcado 2 | W Volcado 3 | W Volcado 4 | W volcado 5 ‘“EJ

Direccid| valor comentarios
00416910 | BEFD46E8 | rsaenh.CPACqUireConTaxt
00216914 gFFOCAIR| reaanh, CPRA] 8ASeC ONTaxT

Figura 21. CryptGenKey (generacion clave AES)

DE4CFD C

Posteriormente se cifrara el fichero por medio de la funcidon CryptEncrypt
haciendo uso de la clave previamente generada.

T T T T
mov_edi,edi CryptEncrypt « || ocultar FPu

push ebp
rpng; :gg.esp [j eax  oes2Fr2s
: EBX  00D0002AC Ls"
r:l'é'g M R EE N CRY R ECX  GE745C13 Cryprsp. 6E745C13
nop EDX 00000000
o
‘ noo o Por defecto (stdcall)
= 1: [esp+4] D041E690 <ACPGenKey>

edi=0 2: [esp+8] 00000000
3: [esp+C] 00000001
4: [esp+10] 00000000
.text:75947716 advapi32.d11:$2771E #26B1B <CryptEncrypt> 5: esg-'-]_n‘% 0TAED000

35001517 |volver a ryuk_unpacked.sub_35001000+517 de 7?77
0041E690

@ volcado 1 | Wl volcado 2 | Wy volcado 3 | 44 Volcado 4 | 44 volcado 5 | £ Monitorizar 1 |EE22EE

AsciL < | o=e2roee | oocooooo
— 2FD6
7320 7ees 3 zagaleoTms Tests 1) 05255055 | G0065555
6A 65 63|74 73 27 20| the '_objects’ breornoa || arasnoon
20 6F 66|20 63 74 79|attribute of cty = et
6E 63 65|73 2E 20 20|pes instances. e

: ! o0Ee2F07C || 0ooF4250
27 OD 0OA|6B 6F 6C 64| '_objects'..hold o

0EE2FDE0 || 00000000

&3 65 73|20 74 &F 20|s references to Soornas | aacoooon
G0 Gl 70)gn @) 78 73| HEEss Wik 113 DEEZFDAE | 35020578 | AL"C:\\Pythonz7\\Lib\\ Chypes\\ test\\ test_object
20 61 ecles 76 65 200t be keot alive CERSIREENERRERRIE FARyThon UDSERT2N SIS S A

= wruicar rru

FF75 FC push dword ptr ss:[febp- s
. FF15 1BFC0135 £all dword ptr ds:[<&CryptEncrypt>] [ EAX 00000001
' 'v gggq AZ030000 ;?ﬁystuﬁpacked 35001808 EBX  0000D2AC LE
! GA 00 push 0 ECX GE745C13 Cryptsp. 6E745C13
! 6A 00 ush o | EDX 00004A50
! . d500152: . FF75 DO | push dword ptr ss:Bebo-300 Por defecto (stdcall)
| m r
L 1: [esp+d]
eax=1 Z: [esp+B8] 35020578 &L"C:'\\Python27\\Lib\\ctypes\\test\\]
3: [esp+C] 00000000
4: [esp+10] 00000000
.text: 35001517 ryuk_unpacked. exe:$1517 #9317 «<sub,_35001000+517> 5: [esp+1i4] 00000000

€ volcado 1 | U volcaco 2 | 4 Volcado 3 | 14 Volcado 4 | 484 Volkado 5| monitorizatt 1 S 250 000 000G0
s | fas ASCIT L || 0EE2FDEE | 35020578 | &L"C:\\Pythonz7\\Lib\\ctypes\\testi\test_objects.p;

0746000([BD. 21 89 B/ |22 5C 54 BF |03 DE 8B DB|A5 CL SF D gég%gg;g gggggggg
0746001 | E2 75 SEB BC|7F F5 C7 41|CA 73 76 1B|8F C4 A9 0EEZEDS4 | 00000000
07A46002]| 8C 64 27 ES5|4F €9 59 DA|8E BD &8 0D|95 CD ED 0EEZFDSS | 00000000
07460030 | EE_05 01 03|82 4D F8 68|AB 66 5F 2C |AC 50 OD DEE2FDEC | 0OD0O00D
0746004 | 4E DE B85 3A|91 Al F4 BF |32 D7 AA 44|26 FB OE 0EEZEDAC | 00000000
07A6005Q| 40 00 21 EO|2E CE DS CC|AS &C F9 94|B3 ED F7 OEEZFDA4 | 0DDODDOD
0746006()| 18 D1 94 F3|80 0B 40 53|4A 88 DE 44|E4 E5 48 DEEZFDAE | QODOODDD
07A6007( B2 6C 71 -F|64 6A 4E F5 EQO OF 28 35 BO F1 1D S

DEBZFDAC | 00000000
C e T e

Flgura 22 Crnyp‘tEncrypt (mfrado de fichero)

Finalmente, la clave AES es cifrada con la publica RSA embebida, a través de un
correcto uso de la funcién CryptExportKey, empleando el manejador a la clave publica
RSA importada como pardmetro en hExpKey.
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128 289 if ( IwritefFile_(v7, v47, strlen((const char *)v47), &51, @) )
@120 290
13@ if ( !CryptGenKey(hProv, CALG_AES_256, 1, &phkey, _) ) 291 CloseHandle_(v7);
131 { 292 CryptDestroyKey(phkey);
132 CloseHandle_(v7); 293 return 18;
133 CryptDestroyKey (phkey); 294 }
134 return 7; 295 if ( !CryptExportKey(phkey, a4, 1, @, 8, &46) )
135 } 296 {
136 if ( wsa[1] || (v57 = vs6[@], v55[@] > ex365Cedeu) ) 297 CloseHandle (v7);
137 { 298 CryptDestroyKey(phkey);
138 vld = v6@; 299 return 19;
139 if ( SetFilePointer(v7, 10@06ee * voe, @) == -1 ) 308 }
148 { 381 memset(&/37, @, @x12Cu);
141 CloseHandle_(v7); 3e2 if ( !CryptExportKey(phkey, a4, 1, @, &37, &v46) )
142 CryptDestroyKey(phkey); 3@e3 {
143 return 8; 384 CloseHandle_(v7};
144 ¥ 385 CryptDestroyKey(phkey);
145 vsa[1] = @; 306 return 20;
146 if ( !ReadFile(v7, v3g, 16, &59[1], @) ) 307 }
147 { 3e8 vil = @3
148 CloseHandle_(v7); 3@9 if ( !'WriteFile (v7, &37, v46, &/51, @) )
149 CryptDestroyKey(phkey); 310
158 return 9; 311 CloseHandle_(v7);
151 } 312 CryptDestroyKey(phkey);
152 if ( setFilePointer(v7, @, @) == -1 ) 313 return 21;
153 { 314
154 CloseHandle_(v7); 315 if ( *(_QWoRD *)vSE > ex365Ce4auiss )
155 CryptDestroyKey(phkey); 316 {
156 return 18; 317 *(_QWORD *)v59 = @isd;
157 3} 318 if ( dword_35@26480(v7, ©, 8, @, 2, v35) == -1 )
158 vls = @; 319
159 } 320 CloseHandle_(v7};
168 else 321 CryptDestroyKey(phkey);
161 { 322 return 22;
| ® 162 HIDWORD(v13) = vS6[1]; 323 }

Figura 23. Rutinas de cifrado

Finalmente, cada fichero cifrado se marca con la etiqueta RYUKTM vy se le afade,
a continuacion, la clave AES tras ser cifrada con la publica RSA. Esta marca siempre se
encontrard en el mismo offset dentro del fichero cifrado (a 274 bytes del final debido
al tamaiio fijo que posee la clave AES cifrada con la publica RSA).

FFi5 4C640235 TEa11) dword) pEr Hs: [<&CrypLEXportkey>] 00000680 B4 A5 59 25 F& 05 F6 ALC AR CR A9 35 D5 58 ES 73 «Y) .0 E650%es
BT 85C0 test eax,eax o = P
. mrmEr| o o e She ryik onpacked. 35001742 00000620 SR AD 7D 13 38 2C DE 21 €5 72 01 DD BT 09 18 07 2.}.8,@MAx.¥-...
H 01 53 push cbx_ o e[ (000620 SA CZ BC 50 63 1D B6 50 ED 73 01 53 3D 85 6F E7 3inPc.IPas
i FF15 0CFCO135 €all dword ptr ds:[<&CloseHand]es - - . Pyt
: B H B BN dword prr ds: [eeclog 00000630 54 2 F4 EC E4 F4 70 82 02 1F 55 e 33 A& 43 3F TH6EASp"..Uw3nC?
H i 000006C0 63 3C E3 E4 FE 1F 45 BS 7F B9 25 FO C7 25 SA 7B c<aidb.Ep.*%8C%3
dword ptr [3502644C <ryuk_unpacked.&CrypLEXPOrTKey>]=<advapis2.CrypTExpor tkeys 000006D0 |52 59 55 4B 54 4001 02 00 00|10 66 00 00 |00 h%
000006ED |OU TOC A6 FO TE AC Bl EF BE 17 79 CE] ..
. text:3500177C ryuk_unpacked. exe: $177C #B7C 000006F0 |B8 85 36 01 21 ED 59 OF 8F 74 A0 BF E7 AC 68 3E| -

00000700 JA7 B1 78 13 EF 50 C4 3C F1 2F 48 FD CD 05 DD D7 Sﬂt.lPﬂ(ﬁfﬂyi.?"
@ volcado 1 | U volcado 2 | 4 vokado3 | 44 volcado 4 | Wi volcado 5 | @8 Monitorizar 1 [ 4 00000710 [02 7= E5 £5 c8 59 83 2 35 Cr BF 26 57 15 BS 60| {4 Byne5itw.um

Direccis) Hex 00000720 |cC B7 5C 08 92 30 09 62 6F 11 B8 53 03 F5 8D 03| f-\.’..bo..Y.5..
OfEaroaclorioz 00 00110 £ 00 Dofo0 At 09 00000730 |E8 S9F 67 01 S8 12 S0 40 97 DB A9 51 75 E9 79 BE éYg.x._P(.a{‘@Qué@
OEB2FDAC| 53 OF 8F 74|AD BF E7 AC|68 3E A7 B: 993 61 67 C7 3C C 9F EA 53 57 CB 31 9C 26 FA 9F| ™agC<EYesWEleta¥
gErzEDEC 44 47 27 C7 DE EF DO 7F 1B 19 E3 BC 2& 91 ES 77

OEEZFDDC 03 B4 15 6C 8A 82 17 00 D9 C2 6% 57 AC 4B 31 OF| .°. .

0EBZFDEC @. b2q agg=. 50 54 F6 55 7C Ez 45 22 E0 6D AB CF 93 7 9& Ft| PTo»|4E (2m«lsziz
DEsarEnc 7 B Tt 00000780 |C9 23 91 20 87 RO F2 4D BE CD 0B 14 68 3C CE E0| Ef'€: amxi..ncia
0QEB2FELC K1.PTO» & 00000730 |63 ES 6E 24 OE 75 FB 63 07 E 31 E6 39 59 23 24| cin§.ufic.Z129°#3
QEBZREX aE 00000780 |64 21 33 91 EB RO 9E A2 €7 B7 01 75 34 B9 FE 84| d'3'e ZeC-.usp.
0EB2FEAC 00000730 |DC 46 C7 OE BB A5 17 01 BB 5 D2 21 4E 22 60 AE| UFG.»8..»Z0!N¢ '«
A 000007C0 D1 13 BC 35 63 FO 04 27 EB 8E F8 71 73 DB D3 12| fl.3:c8. elaqsl0.
QEBZFE7C 2 . 000007D0 |CS E5 6B 63 FO CC D7 E4 06 3E SF 1F 5D 9E CS5S EB E%kGEIKEi.>7.]2Aé
SeRarene = e e e Key AES cifrada con RSA  °%

Figura 24. Clave AES cifrada y etiqueta RYUKTM

En la representacion hexadecimal de la clave AES cifrada (justo después de la
etiqueta RYUKTM), se puede observar como la estructura desarrollada por Microsoft
indica, en el primer byte, que se trata de una clave de sesién (0x01, SIMPLEBLOB) bajo
el algoritmo AES con un tamafio de 256 bits de clave ( , CALG_AES_256) y
gue se encuentra cifrada bajo RSA (0x0000A400, CALG_RSA_KEYX).
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7. PROCEDIMIENTO DE INFECCION A OTRAS MAQUINAS

La variante analizada tiene capacidad de propagarse a modo de gusano si
dispone de los permisos y privilegios necesarios para acceder a los shares de otras
maquinas. Ademas, tal y como se ha visto en versiones anteriores [REF.-4], hace uso
del protocolo Wake-on-Lan [REF.-5] para encender equipos que se encuentren
apagados. El binario principal creara varias copias de si mismo y generara diversos
procesos hijos con los argumentos “8 LAN” y “9 REP” para implementar dichas
funcionalidades. Para la creacidn de las nuevas copias utilizara la siguiente convencién:

xxxxxxxlan.exe 8 LAN
XXXXXxxrep.exe 9 REP

—_—
=) 3, 82u.exe (2816) [ “C:\Users\admin\Desktop\c27b\82u.exe” [ —
4. xDXWJDYPhrep exe (3404) “C:\Users\admin\Deskiop\c27b \XDXWJDYPhrep.exe™ 9 REP [T—
® 2Dlan exe (2292) T\Users\admin\Deskiop \c2 /b WQEMANZ Dlan exe” 8 [—
4 sGeWIDJnMan exe (2820) “C:\Users\admin\Desklop\c27b\sGeWiDunMian exe” 8 LAN [—
¥ jicacls exe (2384) icacls "C:\™ Microsoft Comoration
CRjcacis exe (2336) icacls Microsoft Corporation
s Tmov_eai,edi
push ebp
mov_eop, esp
push

push dword ptr
push dword per
push dword ptr
oush dword Otr 5

[ edi=2es Lie

. TEXT:76EF1030 kernel32.d11:511030 #11030 <CreateProcessw>

¥ volcado 1 | 4 Volcado 2 | 4% Vokado 3 [ 5 vokado s |, 6% voicado s, | 88 Mortorzar 1| b ocaes 4] P
| Direccis] valor Comentarios B 1 4 J0041F46q L™\ "C:\\Users\\admin\\Desktop\\IZFSIXMTFrep. exe\" 9 REP"

7SDF5595| vOlver a shellss. sDF5595 de 777

FE———— >« I seF [mov_edi, edi [CreateProcessw

. EF103F 55 push ebp

. 88eC mov_ebp, esp

. push

. FF7§8 2C push dword ptr C Users\\adm Desktop

. FF75 28 push dword ptr

. FE75 24 push dword pt

. 6 FF75 20 oush dword otr

« ’

| edi=2E4 L'<"

.TeXT:76EF103D kernel32.d11:$11030 #1103D <CreateProcessw>

Tver
% Vokado 1 | @8 Volcado 2 | @ Vokado 3 | 4% Volcado 4 | 4% Volcados | & Monitorzar 1 | |x-luxﬂs<|' m‘i;;s? hH
[Direccié|valor |cComentarios 27794  LTATC: \\USers \\aamin| \DeskTtop\ \WICapMUUZ ) an. exe\" & LAN
35020764 00000000

% de 777

Figura 25. Procesos hijos de Ryuk (“8 LAN”, “9 REP”)

Por un lado, la instancia de Ryuk con “8 LAN” serd la responsable de leer las
entradas de la caché de la tabla del protocolo de resolucién de direcciones (ARP) y, por
cada una, enviar paquetes Wake-on-LAN de longitud 102 bytes (0x66 en hexadecimal).
Para extraer la tabla ARP, se apoyara en la APl GetlpNetTable (iphlpapi.dll) tal y como
se muestra en la siguiente imagen.

coE i tewy TP Phs LERE LuCUTpICked SEU0CECE a1
ot s
Bou | uLw | \_,JNU(ES | ercatpoints | = Hapa de memoria | () pin detomadss | =2 se1 | kol St | & simboles | <) i
oec 3575 Fc fow dword ptr_ss:ficbp-al, e yiac | [ REMIERNSERY [ =0 B S
FF15 98070235 call dword ptr ds: [(&GE(IDNE(TBb‘E}] | eax 0000001 (3‘1 dw“"d FF" ds: [4‘/""‘“51A“°E>]
EEDE‘ mE\S/ Esx dword ptr ds:[esi] es1:MAC [ eex 0000001 !I’I:\a/ :g; de\:zr'a :i’l 55 Teop-e1
68 00100000 push 100« ECX T7EG30:
00045 Ted'ecy) dwor‘d per ds: [ecxrecx-2] £x  oos001 gush e
cieios st e A
51 DuSh E()( mov_dword DE?" 55 [E)’Jn 40,857 ; [ebp-4]:MAC, esi:iMAC

mEall dword ptr ds: [<eGetipnetTables]
Ilrmvh:n( ,dword ptr ds:[esi] i es1iMAC
1

Gword ptr [35020798 <ryuk_unpacked.&GetIpNetTables]=<iph1papi.GetIpNatTables R
e e dwurd ptr ds: [ecxrecx*2]
shi ec

- text:3006EF2 ryuk_unpacked. exe: SEEF2 #62F2
PUESLDE * bush etx

4% volcado 1 | g4 vokado 2 | 444 volcado 3 | @44 volcado 4 | u.uv/nlmnus | @ woritorizar 1 | 140
Direceis| rax B
OF 00 00 00[01 00 00 00[00 00 00 00[00 00 00 0O ..
00 00 00 00|20 00 00 FB|04 00 00 00|01 00 00 00
00 00 00 00(00 00 00 0O|00 00 00 00|E0 00 0B FC
04 00 00 00(02 00 00 00|00 00 00 00[00 00 0B 00
00 00 00 00lEE PE FT g2 00 00|08 00 00 00
06 00 00 0O[SOTEEETTDATI0TRA 00 00(CO AS 03 03
00 00 00 00 5-27-1c

00co A8 01 c

(ul1 dm)rd ptr ds: [«@Virtualalloc-]
pus|

Baen 30"

moy_dword ptr ss:lebp-101, eax

Eal1 dword per dos C<6GTobATAT Tocx]
xor edi,edi

cmp dword ptr ds:[esil,edi ; esi:mac
§58 Mok Bpacked ssabtesn

ryuk_unpacked. 35006724
oy eax, dword pr s5:flenp 4l ; [eop-elinac
add esi)is ; esi

ryuk_unpacked. 35006730
emp_dord ptr ds:[esi-C1,0

ST YU tnpack ca: 55507001

192.168.1.221 —— Bxhl
én de Internet ry i i ryuk_unpacked. 35006F 34
4 ico @ dword prr ds: [esi] ; esiimac
mov dword ptr 5s:Eebp-cll, eax
Tea cax,dword pir 55 Heop 2o
push 15
push eax
lea eax dword prr ss:Hebp-cl
push <

b
©
a
£

. a:
255355 255 FE—FF—F F-FE-FE-F

pu.
Bl Gword prr os: eainet_ntops1
movzx ebx,byte ptr ds:[esi-5]
mowzx eax;byte prr ds:fesi-g]

Figura 26. Recuperacion de tabla ARP
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Tras recuperar la tabla ARP comenzard a enviar los paquetes haciendo uso de
Winsock. En la siguiente imagen se observa el envio de uno de estos paquetes
mediante la APl sendto.

s = socket(2, 2, 17); e o6 push 66 | Cocurtar reu
PF (=== -1) D85 GCFRFFFF lea eax,dword ptr ss:lebp-341 1
return 6: 50 push eak £aX  0053FEAD)
: . I push cs - EEX 00000002
if ( setsockept(s, @xFFFF, 32, arp_packet - 1, 1) ) FF1s 3€650235 £ dst [<asendton
turn @ - 83F8 FF cmp eax, FFF ECX 00000000
cea. ~ QF84 SIFFFFFF je ryuk unpacked. 35006DED EN3  GISEIEEY
= ei6a; €5 FADDD00D push FA ~| Esp  oos3FE3s
=2 i o ESE  DQEIFCEC
- htonl(e); < - ESI 00000118
Dpomie Gword ptr [3502653C <ryuk_unpacked.dsendtos]=<nsZ_3Z.sendto> eI  76c22088
= htons(@);
- '28), 16
2. 16) ) . text:35006E58 ryuk_unpacked. exe: SGESE #6258

W4 Voicado 5| ) Monitorizer 4|

Wvolcado 1| g volcade 2 | @i Volcado 3 | B4 Volcado 4

FE FF
0 14
82 D4
50 78 14
90 14 50 78|83

B2 D4
50 78

Direccid
005 3FEAC
005 3FER

FFE0_r5Es D2 90 1%
4 i

htons(7u); A
- 148, 162, 9, ar

(

if ( sendto(
return @;

sleep(250);

p_packet - 44, 16) == -1 )

D: 9 15
78 82 D4
14 50 78

005 3EEOY 8330:1/|1 0814536200, 028008 00R07(| COFAEL01101
Figura 27. Envio de paquetes Wake-on-Lan

Los paquetes estan compuestos por 6 bytes con valor 255 (FF:FF:FF:FF:FF:FF en
hexadecimal) seguido de la direccion MAC del equipo objetivo.

AR8.1.1:7

B3 D4 2D 1458
LW B3 D4 9D
9D 14 58 78 B3
B3 D4 2D 14 58
5@ 78 B3 D4 9D
9D 14 58 78 B3

Diverter] 82u.exe (3852> requested IDP_19
RaulDPListener] @@@A: FF FF FF FF FF FF|58 78
RaullDPListener] @@1@: 9D 14 5@ 78 B3 D4 YD 14

AA2@: B3 D4 9D 14 58 78 B3 D4

AA3@: 5@ 78 B3 D4 9D 14 5@ 78

AA4@: 9D 14 5@ 78 B3 D4 9D 14

3 @85@: B3 D4 9D 14 58 78 B3 D4
RaulDPListener] @B86@: 58 78 B3 D4 9D 14

Diverter] 82u.exe (3852) requested
RaullDPListener] @8@A: FF FF FF FF FF F
RaullDPListener] @@1@: 33 FA EC BS FA 38 i
RawlUDPListener] @@2@: FA 3@ 33 F@ EC B5 FA 3@ 33.F@ EC BS FA
RaullDPListener] @@3@: EC BS FA 3@ 33-F@ EC BS FA 3@ 33 F@ EC
RaullDPListener] @84@: 33 FA EC BS FA 3@ 33 FB'EC BS Fa 30 33
RaulDPListener] @@58: FA 3@ 33 FA-EC BS Fi 33 F8 EC BS FA
RaullDPListener] @@6@: EC BS FA 39 33 F@

EC_BS FA 3@ 33 FEiEC
i 33 H

Diverter]
RaullDPListener]
RaullDPListener]

82u.exe (3852) requested,
Aane: FF FF FF FF FE
: 8F 5B.9C B6 DA @8

P 192 168.1.133:7
9C

aF
RaullDPListener] : DB B§ 8F 5B°9C B6 DA B8 BF 5B 9C B DA

RaullDPListener] : 9CB6 DA.-@8 §F 5B 9C B67DA @8 §F 5B 9C
RaullDPListener] : 8F 5B %G B6 DA B8 BF'SE 9C B6 DA 68 BF
RaullDPListener] :D8 B8 8F 5B 9C B6 DA B8 8F 5B 9C Bt D@
RaullDPListener] 3 6 DB B3 BF 5B
B C\Windows\system32\cmd.exe E
No, Time Source Destination Protocol  Length Info —
119 71.589080  127.0.8.1 127.0.8.1 WoL 130 MséuPa:kat for 61:00:52:00:00:16 o
H 128 71.646000 127.8.9.1 127.9.9.1 WoL 130 MagicPacket for 01:00:5¢:00:00:16 —
L 121 71.646080 192.168.1.224 192.168.1.224  WOL 130 MagicPacket for 81:00:5e:00:00:16
125 71.931000  127.6..1 127.0.0.1 WoL 130 Maél(Pa(kzt for @1:00:5e:48:c1:03
127 72.007000 127.e.9.1 127.9.9.1 WoL 130 MagicPacket for 01:00:52:40:c1:03
128 72.8087080 192.168.1.224 192.168.1.224  WOL 130 MagicPacket for 81:00:5e:408:c1:03
133 72.387000  127.0..1 127.0.0.1 WoL 130 Maéi:Pa:ket for 61:00:5e:70:21:03 |
134 72.481000  127.8.0.1 127.0.0.1 wWoL 130 MagicPacket for 81:80:5e:78:a1:03 e
P e D L e T -

Frame 118: 130 bytes on wire (1040 bits), 138 bytes captured (1840 bits)
Ran packet data
Internet Protocol Version 4, Src: 192.168.1.224, Dst: 192.168.1.224
User Datagram Frotocol, Src Fort: 51145, Dst Port: 38926
¥ Wake On LAN, MAC: 01:00:5¢:00:00:16
Sync stream: FEFFFFFFFFFT
MAC: 1:00:5¢:00:00:16

Figura 28. Trafico Wake on Lan

El cddigo dafiino también intentard moverse lateralmente a otros hosts de la red
comprobando, en primer lugar, la direccién IP asignada al sistema. Si esta direccién
IPv4 pertenece a direccionamiento privado (comprobando los rangos de red 10.x.x.x,
172.16.x.x y 192.168.x.x) procedera a enviar paquetes IcmpEchoRequest usando la API
IcmpSendEcho (en lugar de usar el comando ping nativo) para descubrir maquinas
vecinas.

USO OFICIAL

Centro Criptologico Nacional




USO OFICIAL CN i cm

CCN-CERT ID-03/21 Cddigo Daiiino Ryuk Ransomware contro afiptolégico nocanol

ITO0E4T A 20 push
35006494 8045 D4 Tea eax dword ptr ss:|[febp-zcll
35006497 50 push eax
35006438 53 push ebx
35006433 57 h edi
EEREER FF15 20650235 h dword ptr ds:[<&IcmpsendEcho>]
350064A0 57 push edi
350064A1 85C0 Test eax,eax
r 350064A3 v 75 19 jne ryuk_unpacked.350064BE
q 350064A5 C746 04 FFFFFFFF mov dword ptr ds:[esi+4],FFFFFFFF
i 350064AC FF15 18650235 €all dword ptr ds:[<&IcmpCloseHandlex]
i 35006462 SF pop edi
! 35006483 SE pop esi
: 35006464 83C8 FF or eax,FFFFFFFF
B L m |
d

dword ptr [35026520 <ryuk_unpacked.&IcmpsendEcho>]=<iphlpapi.Icmpsendecho>

. Text:3500649A ryuk_unpacked. exe: $6494 #539A

DO5FBTAD
W voleado 1 | @4 volcado 2 | W4 volcado 3 | W4y volcado 4 I W4 volcado 5 | & monitorizar 4 m 1EESEEFD | FSD1ASCO
Direccid| Hex 1BBIFEF 4| 1BBIFFSC
CO AS 01 F5 1E8ESFEFE [ 00000020

1BEBIFEFO SC FF B9 1B |20
1BBIFFOOD 44 00 00 00|A4 18B97ErC | 99000000
1EESFFOD | 1BE9FF18

1BB9FF10| 00 00 00 00 o0 . 1EE3EE04 | D0D00D44

1BEB9FF20|00 00 00 00|00 OO0 OO0 00|00 - 1BESFFOS | 00DD0GAS

1BBIFF30| 00 00 00 00|00 00 00 00|00 wrmareon | Anmnnnnn

[ Jicmp

No. Time Source Destination Protocol  Length Info

I 154 14.883507 192.168.1.221 192.168.1.1 ICMP 74 Echo (ping) request id=8x8@81, seq=2/512, ttl=255 (reply in 155)
155 14.@85686 192.168.1.1 192.168.1.221 TCMP 74 Echo (ping) reply  id=8x@@el, seq=2/512, ttl=64 (request in 154)
169 18.583782 192.168.1.221 192.168.1.255 IcMP 74 Echo (ping) request id=8x8881, seq=3/768, ttl=255 (no response found!)
172 18.716196 192.168.1.184 192.168.1.221 ICMP 74 Echo_(ping) reply id=ex0e81, seq=3/768, ttl=64

Figura 29. Envi6 de paquetes ICMP

Por cada maquina identificada comenzara a realizar peticiones SMB intentando
acceder de forma iterativa a las unidades $ del equipo (desde la unidad AS a Z5)

1053 139.772783 192.168.1.120 SMB2 | 216 Yoctl Request FSCTL DFS GET REFERRALS, File: \192.168.1.120\8 |
1054 139.772882 192.168.1.216 SN2 31 Toct] Response, Error: STATUS_FS_DATVER_REQUIAED

1655 139.773667 192.168.1.120  S1B2 166 Tree Connect Request Tree: \\192.168.1.120\a8

1056 139.773712 192.168.1.216 82 131 Tree Connect Response, Error: STATUS_BAD_NETWORK_NAME

1057 139.774561 192.168.1.120  SM82 166 Tree Connect Request Tree: \\xsz 168.1.120\A8.

1058 139.774598 192.166.1.216  SM82 131 Tree Connect Response, Error: STATUS_BAD_NETWORK

1059 139.775561 192.168.1.120 sB2 216 Toct] Request FSCTL_DFS_GET S nsmums File: \192.168.1.120\48
1060 139.775595 192.168.1.216  S¥B2 131 Toct] Response, Error: STATUS_FS_DRIVER_REQUIRED

1661 139.776368 192.168.1.120  S¥B2 166 Tree Connect Request Tree: \\192.168.1.120\a8

1062 139.776398 192.168.1.216  SMB2 131 Tree Connect Response, Error: STATUS_BAD_NETWORK_NAME

1063 139.777876 192.168.1.120  SMB2 166 Tree Connect Request Tree: \\192.168.1.120\A8

1064 139.777105 192.168.1.216  SMB2 131 Tree Connect Response, Error: STATUS_BAD_NETWORK_NAME

1665 139.777996 192.168.1.120 82 216 Toctl Request FSCTL_DFS_GET_REFERRALS, File: \192.168.1.120\8
1066 139.778052 192.168.1.216 SM2 131 Toct] Respoase, Error: STATUS_F5_DRIVER REQUIRED

1067 139.778751 192.268.1.120  svB2 166 Tree Connect Request Tree: \\192.168.1.120\A5

1068 139.778788 192.168.1.216  SM82 131 Tree Connect Response, Error: STATUS_BAD_NETWORK_MAME

1069 139.779496 192.168.1.120 B2 166 Tree Connect Request Tree: \\192.16:

1070 139.779544 192.168.1.216 B2 131 Tree Connect Response, Error: STATUS BAD NETWORK NAME

1071 139.780412 192.168.1.120  SvB2

1072 139.780456 192.168.1.216  SMB2 T Error

1073 139.781022 192.168.1.120 2 166 Tree Connect l\meﬂ Tree: \\:sr.m.x,m\u

1674 139.761067 192.166.1.216 82 131 Tree Connect Response, Error:

1075 139.781668 192.168.1.128  SMB2 166 Tree Connect Request Tree: 7

1076 139781709 192.168.1.216  SM82 131 Tree Connect Response, Error: STATUS_BAD_NETWORK NAME

1677 130.782518 192.168.1.120  SMB2 216 Toct] Request FSCTL_DFS_GET_REFERRALS, File: \192.168.1.120\8S

Figura 30. Identificacion de shares $

En el caso de tener acceso a uno de estos recursos comenzara a cifrar los
ficheros siguiendo el mismo modus operandi que el empleado para cifrar los ficheros
locales.

2221 463.117380  192.168.1.216 192.168.1.120 s82 146 Close Request File: Program Files psy .14, psy =d -CHAT.RYK

plaso\p
2221 463.117380  192.168.1.216 192.168.1.120 82 168 Find Request File: Program Files\Autop 4.0\autopsy\plaso\plaso-20180818- -dsd\td\txdlta SHB2_FIND_NAME_INFO Pattern: Sys
2221 463.117396  192.168.1.120 192.168.1.216 e 54 445 » 1113 [ACK] Sequ20354227 Acke18127927 uxn-ssou e

2221 463.117976  192.168.1.216 192.168.1.120 82 171 Read Request Len:466 OFF:0 File: Progran Files\iutopsy-4.14.0\autopsy \plaso\y d64\tcl gapore . RYK
2221 463.122590  192.168.1.120 192.168.1.216 su82 354 Create Response File: Program Files\Autopsy-4.14. P d6a\tcl\tzd ific\Samoa.RVK

2221 463.123138  192.168.1.120 192.168.1.216 sue2 354 Create Response File: Program Files\Autopsy-4.14. B\lutcpsy\nl P d6a\tcl\tzd ific\Majuro.RYK

2221 463.123599  192.168.1.216 192.168.1.120 e 60 1113 = 445 [ACK] Seqe18128044 Ack=20354827 Wine64512 Lensd

2221 463.124142  192.168.1.120 192.168.1.216 su82 354 Create Response File: Program Files\Autopsy-4.14.@\autopsy\plaso\pl dea\tel ific\Palau.RYK

2221- 463.124337  192.168.1.120 192.168.1.216 su82 182 Close Response

2221.. 463.124543 192.168.1.120 192.168.1.216 sMe2 354 Create Response File: Program Files psy-4.14, P ,\Dl pl 1 ific\Weke.RYK

2221 463.124738  192.168.1.120 192.168.1.216 su82 354 Create Response File: Program Files psy-4.14. psy\plaso\pl 1 ific\wallis.RYK

2221 463.124794  192.168.1.216 192..168]

2221 463.124918  192.168.1.120 192.168| il Windows

2221 463.125135  192.168.1.120
2221 463.125171  192.168.1.120
2221 463.125301  192.168.1.120
2221 463.125716  192.168.1.120
2221 463.125732  192.168.1.120
2221 463.125893  192.168.1.120
2221. 463.126071  192.168.1.120
2221 463.12619  192.168.1.216
2221 463.126292  192.168.1.120
2221 463.126410  192.168.1.120
2221 463.126503  192.168.1.120
2221 463.126605  192.168.1.120
2221 463.126723  192.168.1.120
2221 463.126881  192.168.1.120

2221 463.125008  192.168.1.120 192.168) Archivo mqu.n. Ver Entrads O-svmmvos Ayuda

2221 463.126994  192.168.1.120 1
2221 463.127092  192.168.1.120 1 Fe 192,168, 1. s O\ olplasc-201606:
2221- 463027291, 192:168,2.129 192.4 Fie \\12. 168. 1. 1201C$ Program Fies\Autopsy 4. 14.0\autopsy \plaso\piaso-20 1808 18-amdé4\ 0xBb8
2221. 463.127359  192.168.1.120 192.1 Fie \\192. 168, 1. 120\C$\Program Fes\Autopsy 4, 14.0\ R
SIS 96 1T 192168 1138 2822 Fie 11192. 168. 1. 120\C$ Program Fies\Autopsy 4. 14.0\utopsy plaso\ OxBdc
2221 463.127683  192.168.1.120 192.168
2221 463.127852  192.168.1.120 192.168f | [
2221. 463.128057  192.168.1.120 192.1 Fe 120CsP p . :
SEIAE-AEY.TA1TE N 102,100 1 129 a9d.4 Fie 11192.168. 1. 1201CS Program Fies Autopsy~4. 14.0\wutopsy\ 092
2221.. 463.128318 192.168.1.120 192.168 File \\192. 168, 1. 120\C$\ 0x938
A22200A63: 1296151 1192:168.3-216 192168 Key HKLMISOFTWARE Wicrosoftiindows NT\Currentversion\image File Execution Options oxd

Figura 31. Cifrado unidad C$ remota
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De forma paralela, si se comprueba que hay acceso a una mdaquina, la instancia
de Ryuk que se estd ejecutando con el argumento “9 REP”, intentara replicarse en la
misma. Para ello, en primer lugar, creara una copia de Ryuk, que remitira via SMB, en
el directorio “c:\Users\Public\” de dicho host.

4511 -474.388727 192.168.1.221 192.168.1.220 393 Win=65432 Len: ent of a reassembled PDU]

4512 -474.388727 192.168.1.221 192.168.1.220 1514 Write Request Len: Users\Public\iyN1BabiErep.exe] [TCP segment of a reassembled PDU]
4513 -474.388726  192.168.1.221 192.168.1.220 TP 1512 1126 > 445 [ACK] 3 Win-65432 Len=1468 [TCP segment of a reassembled PDU]

4514 -474.388726 192.168.1.221 192.168.1.228 TCP 1514 =

4515 -474.388726 192.168.1.221 192.168.1.228 TCP 1514 1 ‘ Wireshark - Packet 4512 - Conexién de drea local

4516 -474.388725  192.168.1.221 192.168.1.220 TP 1514 1|

4517 -474.388725  192.168.1.221 192.168.1.220 TCP 1514 1| [+ Internet Protocol Version 4, Src: 192.168.1.221, Dst: 192.168.1.220

4518 -474.388724  192.168.1.221 192.165.1.220 Tcp 1514 1| | b Transmission Control Protocol, Src Port: 1126, Dst Port: 445, Seq: 101678, Ack: 25393, Len: 1460
4519 -474.388724  192.168.1.221 192.168.1.220 TP 1514 1| | b [45 Reassembled TCP Segments (65652 bytes): #4465(1460), #4466(1460), #4467(1460), #4468(1460), #4459(1460),
4528 -474.388724 192.168.1.221 192.168.1.220 TCP 1514 1 P NetBIOS Session Service

4521 -474.388723  192.168.1.221 192.168.1.220 TP 1512 1| | b SMB2 (Server Message Block Protocol version 2)

4522 -474.388723 192.168.1.221 192.168.1.220 TCP 1514 1 4 Data (65536 bytes)

4523 -474.388722 192.168.1.221 192.168.1.220 TCP 1514 1 \Data: ff

4524 -474.388722 192.168.1.221 192.168.1.228 TCP 1514 1 [Length: 65536]

4525 -474.388721 192.168.1.221 192.168.1.228 TCP 1514 1 <] T

4526 -474.388721  192.168.1.221 192.168.1.220 TCP 1514 1|

Frame 4521: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
Ethernet II, Src: PcsCompu_lc:b7:b9 (88:88:27:1c:b7:b9), Dst: PcsCompu_lc:b7:
Internet Protocol Version 4, Src: 192.168.1.221, Dst: 192.168.1.220

Transmission Control Protocol, Src Port: 1126, Dst Port: 445, Seq: 114818, Ac

200 ©8 89 27 1c b7 aa @8 @0 27 1c b7 bd 83 80 45 @8 - - ToE 00000170 [ 00 00 00 €@ 3 0
£d 4 a a dd

Figura 32. Envio de Ryuk via SMB

Posteriormente, creard una tarea programada, por medio de la herramienta
legitima schtasks.exe, para ejecutar la copia previamente creada y forzar asi su
ejecucién inmediata.

"CA\Users’  \Deskiop\yuk _unpacked \yNIBabiErep.exe” 9 REP
"C:\Windows\System32\schtasks exe~ /Create /5 192.168.1.220 /TN Tguypft /TR "C:\Users\Public\iyNBabiErep.exe /sc once /st 00-00 /RL HIGHEST | C:\Wind
. "C\Windows\System32\schiasks.cxe” /5 192.168.1.220 /Run /TN Tguypit | CWind

[Ebp+2C] L C: \\Users Deskrop\\ryuk_unpacked

TR TOUYBTT /TR T\ UseTa\\PUBTTEN yNIBaBIEreD. exe\" 75 wnce 75t 9005 jmL ArenEsT|

[ebp+14]:L T\ Wi ndows \\ Systensa\\scntasks. exe\~ /Create /5 192.168.1.2
Lebpr10]:L TGRS Sy ST eI 2Ty 5

[ebps2C] 1L Ca\\Users’ peskrop\',ryuk_unpacked”

[ebps14] : L {FCT Wi ndowS |\ SySTEm3 2\ \SERTAsKS. exe\" /5 152,168, 1,220 JAun /TN TOUyprt

30 i o
£5 280100 | Ball kernelsz.createproces

Figura 33. Subprocesos schtasks

Por tanto, por cada maquina remota comprometida se ejecutardn dos instancias
de schtasks.exe:

schtasks.exe /Create /S 192.168.1.220 /TN Tguypit /TR
"C:\Users\Public\iyNIBabiErep.exe" /sc once /st 00:00 /RL HIGHEST

schtasks.exe /S 192.168.1.220 /Run /TN Tquypft
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La primera orden instruye al equipo comprometido (en este caso la maquina
192.168.1.220) a crear una nueva tarea (creada con nombre aleatorio) para ejecutar la
copia de Ryuk (guardada en C:\Users\Public\iyNIBabiErep.exe) una vez a las 00:00. No
obstante, esta hora hace referencia al primer segundo del mismo dia por lo que nunca
se ejecutara (obsérvense los argumentos: /sc once /st 00:00). Serd como consecuencia

de la segunda instruccién, que la copia de Ryuk se ejecute de forma inmediata.

(@ Tguypft En gjecucion A las 0:00 el 14/03/2021 14/03/2021 23:13:42 La tarea estd actualment ..
< I | 3

GenerallDaem:adenadnr&e Acciones | Condiciones | Configuracién | Historial (deshabilitado)

»

Al crear una tares, debe especificar la accidn que se producird cuando se inicie, Para cambiar estas acciones, abra las paginas de propiedades de la tarea con el comando Propiedades,

Accion Detalles

Iniciar un programa | C\Users\Public\iyNIBabiErep.exe |

mn

Figura 34. Tarea Programada

La ejecucién de schtasks se realizard una vez se copie, via SMB, el binario en el
directorio “c:\Users\Public\” del equipo remoto. Esta accion forzara la generacion de
trafico RPC (135/TCP) para comunicarse con el Task Scheduler en la maquina remota.

4625 202615571 192.165.1.221 192.168.1.220 60 1127 > 135 [ACK] Seq=1 Ack=1 Win=65535 Len=0

4632 292.623754  192.168.1.221 192.168.1.220 60 1128 -+ 1027 [ACK] Seq-1 Ack=1 Win-65536 Len-0

4635 292627553 192.165.1.221 192.168.1.220 560 AUTHS: call id: 2, Fragment: Single, NTLHSSP AUTH, User: (NSNS

4637 202.627669  192.168.1.220 192.168.1.221 54 1027 » 1128 [ACK] Seq=251 Ack=723 Win=65024 Len-0

4641 292631117  192.168.1.221 192.168.1.220 1514 1128 > 1627 [ACK] Seq=803 Ack=A58 Kin=65024 Len=1460 [TCP segment of a
4642 292 631115 192.165.1.221 192.165.1.220 1514 1128 > 1627 [ACK] Seq=2263 Ack=459 Win-65024 Len=1460 [TCP segment of a

4644 202.631155  192.168.1.220 192.168.1.221 54 1627 1128 [ACK] Seq=450 Ack-3923 Win-65536 Len=0

Figura 35. Trafico RPC

8. DESINFECCION

Puesto que la variante analizada no adquiere persistencia (Unicamente crea en
equipos remotos una tarea programada que serd ejecutada una Unica vez), los equipos
afectados con Ryuk no requieren de una rutina de desinfeccidn mas alld de reiniciar el
sistema, con objeto de terminar los procesos relativos al ransomware. En el caso del
descifrado de los ficheros, el modelo de criptografia utilizado asegura que el Unico
método factible para el descifrado, sea mediante el uso de la clave privada RSA en
manos del grupo cibercriminal.

9. MITIGACION

Debido a las capacidades de propagacion de la muestra actual, la manera mas
estratégica para contener y reducir el impacto del ransomware es realizar un rotado de
contrasefias en el dominio (incluyendo la cuenta KRBTGT). Téngase en cuenta que
estas medidas posiblemente interfieran con el correcto funcionamiento del dominio o
redes afectadas y puedan causar diversos imprevistos (por ejemplo, el reinicio de
maquinas); no obstante, permitiria contener la amenaza de una manera resolutiva.
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10.REGLAS DE DETECCION

10.1 REGLAS DE YARA

import "pe"
rule ryuk_features{
meta:
description = "Ryuk Ransomware"
author = "CCN-CERT"
version ="1.0"
date = "2020-03-15"
hash1 = "6cb642afe300c337338517faa49b60c94316ed1b"

strings:
$x1 = "Vsekdar" nocase wide
$x2 = "calimarimodunador.exe" nocase wide
$x3 = "sufasey.exe" nocase
Sx4 = "Certum Trusted Network CA" nocase
$x5 = "Application Delivery Solutions Ltd"

condition:
uint16(0) == 0x5A4D and
3 of ($x*) and (pe.number_of_sections > 6) and pe.number_of_signatures >0 and
filesize > 150KB and filesize < 350KB

}

rule ryuk_symbols
{
meta:
description = "Ryuk Ransomware"
author = "CCN-CERT"
version = "1.0"
date = "2020-03-15"
hash1 = "6cb642afe300c337338517faa49b60c94316ed1b"

condition:
int16(0) == 0x5A4D and (pe.number_of_sections > 6) and filesize > 150KB and filesize < 350KB
and pe.exports("Memories") and pe.exports("Roses") and pe.exports("Sofos")

Figura 36. Regla Yara

11.REFERENCIAS
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