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1. SOBRE CCN-CERT,
CERT GUBERNAMENTAL
NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del
Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Este
servicio se cre6 en el afio 2006 como CERT Gubernamental Nacional espafiol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacién del
CCN y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola, siendo el centro
de alerta y respuesta nacional que coopere y ayude a responder de forma rapida y eficiente a
los ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacion
a nivel publico estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de
Operaciones de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable, preservando
la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) y la informacion
sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y desarrollando las
tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector Publico es
competencia del CCN-CERT la gestion de ciberincidentes que afecten a cualquier organismo
0 empresa publica. En el caso de operadores criticos del sector publico la gestidon de
ciberincidentes se realizara por el CCN-CERT en coordinacion con el CNPIC.
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2. RESUMEN EJECUTIVO

La adopcién de los dispositivos y comunicaciones
moviles, tanto en el ambito personal como
profesional, ha alcanzado un nivel de madurez
y estabilidad durante la ultima década en el
que resulta dificil imaginar la realizacion de las
actividades cotidianas sin hacer uso de estos.
La utilizacion permanente y extensiva de estas
tecnologias confirma a los dispositivos moviles y
asuscapacidadesde comunicaciéninalambricas,
tanto en redes Wi-Fi y conexiones Bluetooth
como en redes moviles celulares (2/3/4/5G),
como uno de los objetivos principales de las
ciberamenazas para el afio 2020, consoliddndose
la tendencia de los ultimos afios.

coN-cert

El presente informe presenta algunas de
las principales amenazas de seguridad y
vulnerabilidades descubiertas a lo largo del
afo 2019 en los entornos de comunicaciones y
dispositivos moviles, asi como los avances y las
tendencias mas relevantes identificadas para
este tipo de tecnologias para el afio 2020.
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3. EVOLUCION DEL MERCADO DE
DISPOSITIVOS MOVILES EN 2019

El afio 2019 ha ratificado la disminucion ya identificada en los dos afios previos, 2017 y 2018, relativa al
volumen de distribucién y venta de dispositivos méviles por parte de todos los fabricantes a nivel global.
En el segundo trimestre de 2019 (Q2 2019) el declive observado fue cercano al 2,7%, constituyéndose
en el séptimo trimestre consecutivo en el que se reducen las ventas, con un total de 332 millones de
unidades vendidas en un trimestre, frente a los 341 millones de unidades del afio previo. La estimacién
de ventas totales en 2019 fue de 1.371 billones’ de unidades [Ref.- 1] [Ref.- 2], segln los estudios de IDC2,
Se espera que haya un crecimiento en la segunda mitad de 2020 con la esperada llegada al mercado de
nuevos terminales con soporte para 5G.

Algunos aspectos que han influido en este declive
han sido las disputas por el mercado entre USA
y China, con Huawei como principal fabricante
afectado (analizados mas en detalle posteriormente).
Adicionalmente, se constituye como factor decisorio
enla compra de dispositivos méviles su precio, lo que
esta abriendo la puerta a terminales de rango medio
(el precio medio en 2019 rondd los $260). En esta
gama media destacan los dispositivos que apuestas
por Android One3, garantizando nuevas versiones
de Android y, especialmente, actualizaciones de
seguridad durante 3 afos.

" Todas las referencias a billones en el presente informe
corresponden a billones americanos, es decir, miles de
millones de unidades.

2 Datos obtenidos a finales de enero de 2020, sin las
estadisticas consolidadas del Ultimo trimestre de 2019

(Q4 2019), pero teniendo en cuenta las estimaciones de
previsiones para el global del afio 2019 (posteriormente se
facilitan los datos actualizados para Q3 2019, con un ligero
cambio de tendencia).

3 https://www.android.com/one/
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La plataforma movil Android mantiene la mayor cuota de mercado como lider
indiscutible, ratificando los valores de afios previos en torno al 87% de cuota de
mercado global, con un ligero incremento asociado a las ventas de los primeros
dispositivos con soporte para 5G en modo NSA (Non-Standalone), seguido por iOS
con una cuota de un 13%. El resto de plataformas moviles existentes en el pasado,
como Windows Phone o Blackberry, han desaparecido definitivamente del mercado.
Por tanto, no hay novedades en la evolucién de afios previos, por lo que el presente
informe se centra exclusivamente en las dos plataformas moviles relevantes a dia de
hoy, Android e iOS.

Estas cifras globales se amplifican aiin mas con las estadisticas disponibles
publicamente de manera especifica para Espafia, dénde en septiembre
de 2019, la cuota de mercado de Android era de un 91% y la cuota de
iOS de un 9% aproximadamente, desapareciendo toda presencia de
cualquier otro sistema operativo mévil [Ref.- 3].

Pese al consolidado declive en el ritmo de adquisicion de dispositivos
moviles en la industria durante 2019, el crecimiento de ventas esperado
por IDC para la segunda mitad de 2020 es mas prometedor, con un
ligero aumento entorno al 3,2% asociado a la demanda de terminales
Android con soporte para las tecnologias de comunicacion movil 5G (ver
apartado “11. Comunicaciones “) [Ref.- 1], quedando pendiente si Apple
incorporara soporte para 5G en sus nuevos modelos de finales de 2020
(iPhone 12 y similares). Respecto a los fabricantes, cabe destacar que
Samsung sigue liderando el mercado, con un 23% de cuota de mercado,
y destaca como Huawei (pese a todas las tensiones comerciales y
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controversias mediaticas entre China y USA del afio 2019) sigue en el segundo puesto, con cifras cercanas
al 17%, seguido de Apple con un 10% de cuota global (presentando una caida considerable del 18%
respecto al afio previo, debido al alto precio de sus uUltimos modelos de iPhone). Otros fabricantes de
origen chino, como Xiaomi y Oppo, consolidan su cuarta y quinta posicién, con una presencia relevante
y creciente, y con cuotas de mercado medias del 10% y 9% respectivamente [Ref.- 2] (especialmente de
Xiaomi en Espafia4, practicamente igualando a Apple con un 18% de cuota de mercado, y de Oppo en
China e India). Estos 5 fabricantes tienen una cuota conjunta del 70% del mercado.

Durante la fase final de elaboracién
del presente informe, IDC publicé
los datos del tercer trimestre de
2019 [Ref.- 2], mostrando un ligero
crecimiento global del 0.8% en la
venta de dispositivos moviles, con
un total de 358 millones de unidades
vendidas en un trimestre, invirtiendo
la tendencia a la baja de los ultimos
siete trimestres consecutivos.
Respecto a la distribucién de ventas
entre los principales fabricantes,
la tendencia previa se mantiene,
destacando Unicamente un ligero
crecimiento de Apple (del 10% al 13%,
detallado a continuacién) frente a
sus dos principales competidores,
Samsung(que disminuye ligeramente,
1%, al igual que Xiaomi)y Huawei (que
continua creciendo, 1%).

Las previsiones actualizadas a
finales de enero de 2020 de cuota
de mercado de IDC [Ref.- 1] para
los diferentes sistemas operativos
moviles no varian significativamente
respecto a las cifras proporcionadas
previamente, con una media para
Android del 87% de cuota de mercado
y de un 13% para iOS.

4 http://gs.statcounter.com/vendor-market-share/mobile/spain
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En contraposicién a estos numeros y estimaciones, los resultados econémicos publicados por Apple
a finales de enero de 2020 ratifican un record histérico en ingresos en el primer trimestre de su afio
fiscal (Ultimo trimestre de 2019), con unas ventas trimestrales de casi 92 billones de délares (un 9%
de crecimiento respecto al pasado afio), y unos beneficios netos de mas de 22 billones (un 19% de
crecimiento y también un record histérico), debido al éxito principalmente del iPhone 11 (y sus variantes),
con mas del 60% de ventas®, de los Wearables (11%: Apple Watch, AirPods, etc.) y de sus servicios (14%)
[Ref.- 14]. Estas cifras suponen la existencia de mas de 1.500 millones de dispositivos Apple activos.

Dentro del afio 2019 caben destacar las tensiones comerciales entre China y USA, que afectaron
directamente a Huawei, tanto por su posicion dominante en el tan ansiado control tecnolégico de las
ultra-valoradas futuras infraestructuras de las redes moviles 5G a nivel mundial, como por su relevante
presencia en el ecosistema movil, consolidado durante los Ultimos afios como segundo fabricante
de moviles, también a nivel mundial. De hecho, fue este ultimo segmento el que fue utilizado como
mecanismo de presion por parte del gobierno americano cuando Google anuncié en mayo de 2019 [Ref.-
19] que suspendia todas sus operaciones comerciales y de negocios con Huawei, vetando el uso de los
servicios de Google (incluyendo el mercado de Google Play y el resto de servicios: Gmail, YouTube, Maps,
etc., que, por cierto, estan prohibidos en China), vinculados muy estrechamente al sistema operativo
Android, en los futuros dispositivos moviles de Huawei®. El impacto de esta noticiay el escandalo asociado
tuvo repercusiones tremendas a nivel global, arrastrando a otras compafiias americanas fabricantes de
componentes hardware (como Intel, Qualcomm o Broadcom) a tampoco mantener sus negocios con el
fabricante Chino.

Sin entrar en todas las connotaciones geopoliticas, vaivenes a nivel de negocio y consecuencias de este
conflicto, incluidas las extensiones de EEUU de las prérrogas al veto” anunciadas a lo largo de todo el afio
2019(de90en90dias, durante al menos 4 periodos hasta febrero de 2020), desde el punto de vista técnico,
Huawei se vio avocada a anunciar en agosto de 2019 HarmonyQOS [Ref.- 21], su nuevo sistema operativo
para plataformas méviles (y muchos otros dispositivos inteligentes e I0T) disefiado para reemplazar a
Android en todos sus productos, basado en un microkernely distribuido. Curiosamente, en su lanzamiento
se resaltaba la seguridad como uno de sus puntos clave y su integracion con los TEE (Trusted Execution
Environments). El primer producto comercial que hizo uso de este

nuevo sistema operativo, en lugar de Android TV, fue la Honor TV,

Las previsiones para la llegada de HarmonyOS al mercado movil son

de marzo de 2020, de la mano del modelo Huawei P40°. La idea de

disponer de un sistema operativo multidispositivo en los préximos

afios rivaliza con el futuro sistema operativo de Google Fuchsia OS

[Ref.- 30], potencialmente buscando una “integracion” de Chrome

OS y Android, pero todavia en una fase experimental.

5 https://www.xatakamovil.com/apple/record-ingresos-para-apple-wearables-servicios-iphone-11-tienen-culpa

8 https://www.techradar.com/news/huawei-ban

7 https://www.xataka.com/moviles/van-cuatro-estados-unidos-renueva-exencion-veto-a-huawei-que-afirma-que-eso-
no-tendra-impacto-sus-negocios

8 https://www.xda-developers.com/honor-vision-tv-huawei-harmony-os/

9 https://www.xataka.com/moviles/nada-cambia-harmony-os-quiza-llegue-huawei-p40
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Mientras tanto, durante el supuesto periodo de transicion
acontecido en el afio 2019, Huawei comercializé en octubre
el modelo Mate 30 Pro'®, todavia con Android, pero sin los
servicios de Google ni Google Play (al no disponer de la
licencia de los Google Play Services, o GPS). Un caso que no
se habia presentado durante la Ultima década y que parece
requerir que los usuarios de este dispositivo sean mas
avanzados y tengan suficiente nivel técnico para conocer
Android en detalle y poder llevar a cabo tareas manuales
como, por ejemplo, la instalacion de los paquetes (APKs)
de apps populares como WhatsApp, o la instalaciéon de
los Google Play Services extraoficialmente. Este modelo
de funcionamiento y mercado tiene implicaciones de
seguridad directas, ya que abre la puerta a que usuarios
menos expertos acaben instalando apps de fuentes que
no son de confianza, hasta que la tienda oficial de Huawei,
denominada AppGallery", disponga de las apps deseadas
por los usuarios. La respuesta oficial de Huawei ante este
riesgo es que el dispositivo incluira una licencia del antivirus
Avast...

La indisponibilidad de una tienda o mercado oficial de
apps reconocida en los dispositivos moviles inteligentes
actuales sin Google Play, que disponga de miles de apps
que permitan a los usuarios extender su funcionalidad

de fabrica, es uno de los mayores retos para Huawei, con

implicaciones relevantes de seguridad de cara a la distribucién de apps de confianza. Actualmente Huawei
es el principal afectado por el veto de EEUU, pero otros fabricantes chinos como Xiaomi, Oppo o Vivo
temen verse afectados también. Por este motivo, los cuatro fabricantes chinos, con un 40% del mercado
global [Ref.- 2], preparan una alianza para crear una alternativa a Google Play [Ref.- 31], denominada
Global Developer Service Alliance (GDSA)'2. Esta plataforma para desarrolladores distribuird apps y otros
contenidos multimedia o juegos, a nivel global, tanto dentro como fuera de China (inicialmente, en 9
regiones objetivo).

Para finalizar con el andlisis de la evolucion del mercado de dispositivos méviles en 2019, parece
consolidarse la tendencia que lleva a la desaparicién del tradicional conector de auriculares (minijack de
3,5 mm) frente al uso de Bluetooth (delegandose en los auriculares inalambricos la calidad del sonido, en

0 https://www.xataka.com/moviles/probando-mate-30-pro-entendemos-que-huawei-dice-que-su-gran-reto-
apps-google-play-hay-que-saber-android-funcione

" https://huaweimobileservices.com/es/appgallery-esp/

2 https://www.gdsa.com/en
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lugar de en el terminal), aunque algunos dispositivos de 2020 de gama alta como el LG V60 ThinQ parece
gue incorporaran conector minijack. Debe tenerse en cuenta que la utilizacion generalizada de Bluetooth
para el audio fuerza a los usuarios, al igual que ocurre con los dispositivos personales, como las pulseras
o los relojes inteligentes (o smart watch), a tener activo el interfaz de Bluetooth permanentemente, con
las implicaciones de seguridad asociadas, pudiendo ser utilizado para obtener detalles de los dispositivos
Bluetooth o explotado en caso de ser vulnerables (ver apartado “10. Comunicaciones inalambricas”).

También destaca la reciente apuesta del Parlamento Europeo por estandarizar un conector de carga
dnico y universal para los dispositivos moéviles [Ref.- 32], actualmente teniendo el USB-C como referencia,
propuesta a la que Apple inicialmente se ha opuesto, alegando que frena la innovacion, en relacién a su
conector lightning; aunque los ultimos iPad Pro hacen uso de un conector USB-C. El objetivo es reducir
la cantidad de residuos electrénicos, simplificar su uso y aumentar la interoperabilidad, con caracter
urgente (debiendo tomarse la decision antes de julio de 2020). Un acuerdo similar fue tomado en 2009
para pasar de los mas de 30 conectores propietarios diferentes existentes a un Unico conector estandar,
el microUSB. En funcién de la decision final, sera interesante evaluar las implicaciones desde el punto de
vista de seguridad, ya que el conector fisico de los dispositivos moviles es utilizado tanto para cargar la
bateria como para transferencias de datos.

Asimismo, continua latendencia a principios de 2020 con la aparicion de multiples modelos de dispositivos
moviles con pantalla plegable, una tendencia que ya se mencionaba en el informe del pasado afio 2018
[Ref.- 10], como el Samsung Galaxy Z Flip, Motorola Razr, Galaxy Fold, etc. Destaca igualmente el cierre de
la compafiia Essential tras so6lo 3 afios de vida, dejando a sus usuarios sin actualizaciones de seguridad
después de febrero de 2020

Por ultimo, a lo largo de todo el mes de febrero de 2020 multiples empresas tecnolégicas anunciaron
oficialmente la cancelacién de su presencia en el Mobile World Congress (MWV) de Barcelona, el mayor
evento de telefonia mévil a nivel mundial, debido a los riesgos de seguridad y contagio del coronavirus
Wuhan (COVID-19), empezando por LG, ZTE (con confusion), Ericsson, NVIDIA, Amazon, Sony o Intel, una
tendencia creciente segun pasaban los dias que acabé finalmente en la cancelacion del congreso en su
totalidad [Ref.- 120].

3 https://www.xataka.com/moviles/essential-anuncia-su-cierre-tres-anos-despues-presentar-su-primer-smartphone
(https://github.com/EssentialOpenSource)
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4. EVOLUCION DE LOS
MERCADOS OFICIALES
DE APPS MOVILES EN 2019

Las estadisticas del afio 2019 presentan un incremento notable respecto al niumero total de aplicaciones
moviles (en adelante, apps) disponibles en los mercados oficiales (que se habia ralentizado el pasado
afo 2018), donde la Apple Store disponia de 900 mil juegos y 3 millones de aplicaciones mdéviles (no
juegos) en el tercer trimestre de 2019 [Ref.- 9] (ver primera imagen inferior'®), y Google Play disponia de
2,57 millones de apps [Ref.- 5], incrementando su nimero a 2,9 millones a finales de 2019 (ver segunda
imagen inferior) [Ref.- 6].

Estas cifras (ligeramente variables segun la fuente) reflejan como los mercados oficiales de apps han
manifestado un nuevo crecimiento en 2019 tras el declive de 2018, incrementandose el nimero de apps
existentes. A modo de referencia, Google gandé 8,8 billones de délares a nivel mundial con Google Play en
2019 (en base a la comisién del 30% que aplica), incluyendo tanto apps como contenidos [Ref.- 31].

4 Las estadisticas para la App Store de Apple de ambas referencias, provenientes de la misma fuente, son
contradictorias, ya que reflejan unos 3,9 millones de apps (incluyendo juegos) [Ref.- 9]y, por otro lado, 1,84
millones de apps [Ref.- 5].
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5. ADOPCION DE LAS ULTIMAS
VERSIONES DE LOS SISTEMAS
OPERATIVOS MOVILES

La adopcion de las nuevas versiones disponibles
de los sistemas operativos méviles, iOS y Android,
es crucial desde el punto de vista de seguridad,
tanto parahacerusodelasnuevasfuncionalidades
y capacidades de proteccién introducidas por los
fabricantes, Apple y Google, como para poder
disponer de las Ultimas actualizaciones de
seguridad frente a vulnerabilidades publicamente

conocidas.

Las Ultimas versiones del sistema operativo
iOS 13.x para iPhone y iPadOS 13.x para iPad,
liberadas por Apple a mediados de septiembre de
2019, a fecha 15 de octubre de 2019, es decir,
un mes después, estaban siendo utilizadas por un

55% y un 41% respectivamente de usuarios con
dispositivos moéviles considerados recientes (es
decir, comercializados en los ultimos 4 afos), y
por un 50% y un 33% de usuarios totales, en base
a los datos oficiales obtenidos a través de la App
Store por parte de Apple [Ref.- 8].

s Desafortunadamente, y potencialmente influenciado por una reducida tasa de adopcién respecto a afios previos,
a mediados de enero de 2020 no se dispone aun de estadisticas mas actualizadas del nivel de adopcién de iOS y
iPadOS por parte de Apple, siendo las ultimas del 15 de octubre de 2020.

coN-cert
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Durante el proceso de elaboracion de la presente guia, Apple actualizé las estadisticas de adopcién de
iOS 13 (ver imagen superior derecha), lo que permite ver la evolucién en el tiempo desde la fase inicial de
comercializacidén hasta 4 meses después, 27 de enero de 2020. En ese momento, iOS y iPadOS 13 estaban
siendo utilizadas por un 77% y un 79% respectivamente de usuarios con dispositivos moviles recientes, y
por un 70% y un 57% de usuarios totales [Ref.- 8].

En septiembre de 2019, con la versién 13 de iOS, Apple ha independizado por primera vez el sistema
operativo de los dispositivos moéviles iPhone y iPad, publicando iPadOS 13'¢ para estos ultimos (soportado
desde el iPad 2017 o 57 generacion, Air 2, mini 4 y Pro'’). Ambos sistemas operativos, iOS y iPadOS son
muy similares, pero el principal objetivo de Apple independizandolos es transformar el iPad en una
alternativa a los portatiles, con un enfoque mas profesional [Ref.- 22]. iPadOS presenta cambios en la
pantalla de inicio con acceso rapido a los widgets, multitarea para la ejecucion simultdnea de varias apps,
Exposé (como en macOS), la vista dividida con dos instancias de una misma app, soporte para trabajar
con archivos externos (memorias USB, tarjetas SD, servidores SMB, iCloud Drive...), mejoras con Apple
Pencil, el navegador web Safari, entre muchos otros.

6 https://www.apple.com/ipados/
7 https://www.xatakamovil.com/sistemas-operativos/ios-13-ipados-todos-dispositivos-compatibles-ultima-
actualizacion-apple
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En el caso de Android, la Ultima versién del sistema operativo publicada a principios
de septiembre de 2019, Android 10.x (sin nombre en cédigo por primera vez en la
historia), esta presentando un nivel de adopcién muy lento con respecto a versiones
previas de Android, aunque similar a la adopcién de Android 9.x en 2018. Tras 5 meses
desde su publicacion, las estadisticas oficiales de Google a finales de enero de 2020
no estan disponibles, ya que quedaron congeladas en el 7 de mayo de 2019, donde
l6gicamente ni si quiera se refleja la existencia de la versién 10.0 de Android, lo que
indica una adopcién menor al 0,1% a nivel mundial [Ref.- 7]. En dichas estadisticas
oficiales, Android 9.x (Pie), 9 meses tras su publicacion disponia de un 10% de cuota de
mercado, y Android 8.x (Oreo), mas de 20 meses después de su publicacién, disponia
de una cuota de mercado de un 28% (incluyendo ambos Android 8.0 y 8.1). Esta

situacion impide, una vez mas, que los usuarios de Android puedan beneficiarse de
todas las mejoras de seguridad introducidas en las ultimas versiones de Android.
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Por tanto, las versiones de Android mas comunmente utilizadas en dicha fecha (7 de mayo de 2019)
eran (por orden) Android 8.x, 7.x, 6.x y, todavia, Android 5.x, junto a Android 9.x, con un 28,3%, 19,2%,
16,9%, 14,5% y 10,4% de cuota de mercado respectivamente. Este hecho ha incrementado aun mas la
fragmentacién de Android ya conocida en afios previos, al existir 5 versiones distintas con porcentajes
muy significativos, lo que tiene un impacto directo en la prevalencia de vulnerabilidades y en la limitada
disponibilidad de actualizaciones de seguridad para esta plataforma para muchos usuarios. Cabe recordar
que Google sigue proporcionando ciertas actualizaciones de seguridad para la plataforma Android a
través de la actualizacién automatica de otros componentes, como Google Play Services (GPS), aunque
las mismas no conlleven ninglin incremento de la version del sistema operativo del dispositivo mévil.

El conocido problema de fragmentacion de las versiones de sistema operativo en Android sigue estando
muy presente y parece que aun, las medidas que se comenzaron a instaurar junto a Android 8.x (Oreo)
con el objetivo de mitigar la tan conocida fragmentacién asociada a las diferentes versiones de Android,
por ejemplo, mediante el proyecto Treble (ver los detalles en el informe anual de 2017 [Ref.- 11]), o
imponiendo requisitos mas estrictos sobre los fabricantes de dispositivos méviles y el compromiso de
publicar actualizaciones durante al menos 2 afios para dispositivos “populares” (ver los detalles en el
informe anual de 2018 [Ref.- 10]), no han dado sus frutos, aunque Google indica lo contrario (tal como
se detalla en el apartado “8. Cédigo dafiino para plataformas mdéviles”). Sera necesario esperar a los
préximos afios para comprobar realmente su efectividad.




6. DESBLOQUEO Y EXPLOTACION
DE DISPOSITIVOS MOVILES,
EXTRACCION FORENSE DE
DATOS Y JAILBREAKS

Elinformeanualdeamenazasde2017ytendencias
de 2018 de dispositivos y comunicaciones moviles
publicado por el CCN-CERT hace dos afios [Ref.-
111, junto al informe de 2018 del pasado afio
[Ref.- 10], ya reflejaban la relevancia que seguia
tomando la posibilidad de evitar la pantalla de
autentificacién o bloqueo de los dispositivos
moviles, junto a la extraccién de datos de los
mismos sin autorizacidn y sin conocer el codigo
de acceso, ya sea legitimamente por parte de los
cuerpos y fuerzas de seguridad del estado en
casos judiciales en los que estan involucrados
estas tecnologias, como ilegitimamente por parte
de ciberdelincuentes.

Continuando con la tendencia de los Ultimos afios
donde los dispositivos moviles basados en i0S
han presentado numerosas vulnerabilidades que
han permitido evitar la pantalla de desbloqueo sin

disponer del cédigo de acceso [Ref.- 12], i0S 12y

13 han acumulado un total de 8 vulnerabilidades
a lo largo del afio 2019 y de 4 hasta principios del
afio 2020 respectivamente. Estas vulnerabilidades
han permitido el acceso al contenido de contactos
(viendose este acceso afectado especialmente
por numerosas vulnerabilidades) y fotos, conocer
la Ultima app utilizada, compartir contenidos, o
conocer la direcciéon de e-mail utilizada para iTunes,
entre otros. Este tipo de amenaza refleja los riesgos
asociados a la pérdida o robo de los dispositivos
moviles, siendo imprescindible tomar medidas de
proteccion frente a accesos fisicos no autorizados
(incluso temporalmente o durante un breve espacio
de tiempo). Igualmente, Android 10 presentd una
vulnerabilidad en la pantalla de blogueo que
permitia afiadir nuevos usuarios sin conocer el

codigo de acceso’®.

'8 https://twitter.com/raulsiles/status/1173155293599076352
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El aflo 2019 se ha caracterizado de nuevo por los avances y modificaciones realizados por
Apple en las distintas versiones y subversiones de iOS, con el objetivo de restringir los posibles
accesos no autorizados a través de USB por parte de las soluciones comerciales de analisis
forense de dispositivos moviles, como los servicios de Cellebrite y el producto GrayKey de
Grayshift [Ref.- 11], afiadiendo a las Ultimas mejoras de iOS 12 [Ref.- 15] [Ref.- 17] nuevas
capacidades en iOS 13, tal como se detalla en la guia practica de seguridad de dispositivos
moviles iPhone para iOS 13 del CCN-CERT [Ref.- 18].

En iOS 11.4.1 (o versiones posteriores) la activacién del modo restringido USB se habilitaba
automaticamente una hora después del ultimo desbloqueo del dispositivo, y/o desde que
el dispositivo moévil habia sido desconectado de un accesorio USB. En iOS 12 la conexion de
datos via USB también se deshabilitaba inmediatamente tras el bloqueo del dispositivo si han
pasado mas de 3 dias (72 horas) desde que el dispositivo hizo uso de una conexion de datos
via USB por ultima vez (por ejemplo, al no utilizarse estas conexiones frecuentemente), o si
se han deshabilitado los mecanismos de autentificacion biométrica y se requiere introducir el
codigo de acceso (por ejemplo, al activar el modo de emergencia, o SOS, de iOS).




Entre las novedades introducidas en iOS 13 destaca que adicionalmente al establecimiento de

emparejamientos o relaciones de confianza entre iOS y un ordenador, Apple ha introducido el concepto
de emparejamiento con dispositivos USB [Ref.- 16]. En este segundo caso, no es necesario introducir el
codigo de acceso y no existe ningun intercambio de claves criptograficas, pero el dispositivo mévil debe
estar (o debe ser) desbloqueado, en cuyo caso se almacenara informacion sobre el dispositivo USB y
éste pasarad a ser un dispositivo USB de confianza. Durante el periodo de una hora en el que se permiten
conexiones USB, si se conecta un dispositivo USB en iOS 13, éste es gestionado de manera diferente
si se trata de un dispositivo USB de confianza previamente emparejado, o de un dispositivo nuevo. En
el primer caso se permitira la conexién de datos, mientras que en el segundo caso, las capacidades de
datos del puerto USB seran restringidas, incluso dentro del periodo de una hora. En resumen, en iOS
13, de cara a poder extraer datos mediante técnicas forenses, cobra mayor importancia disponer de un
dispositivo USB de confianza, que estuviese previamente emparejado con el dispositivo movil objetivo,
con la idea de potencialmente poder extender a mas de una hora el periodo de extraccion de evidencias
(pero siendo mayor el riesgo de que se activen las restricciones USB en iOS 13).

En relacion con las capacidades de analisis forense y extraccion de datos y evidencias de los dispositivos
moviles y, en concreto, de dispositivos que hacen uso de la Ultima versién de iOS, 13, numerosas
investigaciones y avances se han llevado a cabo a finales de 2019, promovidos por la existencia del
jailbreak checkraln [Ref.- 24].

A lo largo del afo 2019, se han producido avances en herramientas de jailbreak ya existentes para
diferentes versiones de iOS 11 y 12, tales como uncOver™ o Chimera?, proporcionando una mayor
estabilidad y soporte para poder obtener control completo del dispositivo mévil en nuevas versiones de
iOS (especialmente dentro de iOS 12) y nuevos modelos de dispositivos. Sin embargo, el mayor impacto
en la comunidad de Apple, de seguridad y de jailbreak se produjo a finales del mes de septiembre de
2019, cuando el investigador axiOmX publicaba el descubrimiento de un exploit épico en el BootROM,
componente encargado del proceso de arranque inicial de los dispositivos moviles iOS y iPadOS, que
afectaba a numerosos modelos de dispositivos y, en consecuencia, a cientos de millones de dispositivos
existentes en el mercado [Ref.- 23].

" https://uncOver.dev (https://github.com/pwn20wndstuff/Undecimus)
20 https://chimera.sh
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El exploit checkm8 (“checkmate”), publicado abierta
y gratuitamente, e implementado en el jailbreak
checkrain [Ref.- 24] (para iOS 12.3 y versiones
superiores) afecta a multiples generaciones de
iPhones y iPads, desde el iPhone 5S (con el chip
A7 de Apple) hasta el iPhone 8 y X (con el chip A11
Bionic de Apple). Unicamente los dltimos modelos
de hardware solucionan la vulnerabilidad asociada:
desde el iPhone XS y XR, en adelante, y desde el iPad
mini de 5 generacién, iPad Air de 32 generacion o el
iPad Pro de 3? generacién, en adelante (con el chip
A12 Bionic o posterior). Lo sorprendente, es que la
vulnerabilidad (de tipo use-after-free) fue descubierta
por el investigador analizando las diferencias en
el BootROM entre la versién utilizada en modelos
anteriores y la siguiente version utilizada en el iPhone
XS, concretamente, en las versiones beta de iOS 12
publicadas el verano de 2018. Apple habia solucionado
la vulnerabilidad de manera encubierta, sin haber
anunciado ni si quiera su existencia (haciendo viable
que otros investigadores ya la hubieran descubierto
anteriormente y la estuvieran usando de manera
privada). Se debe tener en cuenta que en los mercados
de comercializacién de vulnerabilidades y exploits de
dia cero (no publicados), este tipo de vulnerabilidades
tienen un precio actualmente de entre 1y 2 millones
de délares?'.

Checkm8 es similar a otra vulnerabilidad publicada en
el afio 2010 denominada limera1n?, descubierta por
geohot, que afectaba aliPhone4yaliPad 1 (entre otros).
Es decir, hace 9 afios que no se conocia publicamente
la existencia de una nueva vulnerabilidad de BootROM,
por lo que probablemente este descubrimiento es uno
de los mas relevantes en la historia del jailbreak, sino
el mas relevante. El impacto desde el punto de vista

de seguridad de este tipo de vulnerabilidades en el

2 https://zerodium.com/program.html
22 https://www.theiphonewiki.com/wiki/Limerain
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BootROM (o vulnerabilidades hardware) es muy alto, ya que como su propio nombre indica, el BootROM
dispone de una memoria de solo lectura (ROM, Read Only Memory), por lo que no puede ser modificada
y, por tanto, no puede ser parcheada por Apple mediante una actualizaciéon software que solucione
la vulnerabilidad. De hecho, el que el BootROM no se pueda modificar es uno de los mecanismos
principales que proporcionan seguridad y confianza a los dispositivos de Apple, y a todo el sistema y
cadena de firmado y verificacion del c6digo que sera ejecutado por iOS y iPadOS. Como resultado, todos
los dispositivos moviles vulnerables (segin su modelo de fabrica), seguiran siendo vulnerables por el
resto de sus dias (independientemente de la version de iOS de la que dispongan), y la Unica opcidn para
usuarios finales y empresas de cara a no hacer uso de un dispositivo moévil vulnerable es sustituirlos
por los nuevos modelos hardware de iPhone y iPad. Al tratarse de un exploit en el proceso de arranque,

para poder sacar provecho del mismo es necesario interaccion fisica con el dispositivo victima durante el
arranque, a través del conector de lightning USB (no pudiendo ser explotada remotamente).

Las capacidades de bajo nivel de checkraln permiten desde volcar la memoria del SecureROM (este es el
término empleado por Apple para el BootROM?), descifrar las keybags o incluso permitir interacciones
hardware con los dispositivos mediante un interfaz JTAG. Adicionalmente, la versién publicada en febrero
de 2020 afiade soporte para Linux (junto al existente para macOS), incluye webra1n (un interfaz web que
permite realizar el proceso de jailbreak desde un navegador web a través de la red interactuando con el
ordenador conectado por USB al dispositivo victima), y lleva a cabo las tareas de parcheo de bajo nivel
mediante un nuevo sistema operativo denominado pongoOS [Ref.- 25].

3 https://www.theiphonewiki.com/wiki/Bootrom
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Curiosamente, estavulnerabilidad casi coincidié en el tiempo con elanuncio por parte de Apple de un nuevo
programa de recompensas (bug bounty) para investigadores de seguridad, denominado Apple Security
Bounty, anunciado inicialmente en BlackHat USA en agosto de 2019 [Ref.- 27] y publicado oficialmente
en diciembre de 2019 [Ref.- 29]. Este programa inicialmente privado (es decir, gestionado por invitacion
desde 2016) se abrio al publico en 2019 e incorporo, ademas de iOS e iCloud, otras plataformas de Apple,
como iPadOS, macOS, watchOS, o tvOS, aumentando el importe de las recompensas respecto a afios
previos, hasta un maximo de un millén y medio de doélares (considerando los bonus). Adicionalmente,
Apple anuncié la futura existencia en el afio 2020 de dispositivos mdviles iOS oficiales de investigacion de
Apple, con acceso de bajo nivel como root y capacidades de depuracién (diferentes de los dispositivos de
desarrollo o de produccién), especialmente preparados para facilitar las investigaciones de seguridad en
i0S, dentro de un programa denominado iOS Security Research Device.

Las capacidades de acceso completo a los dispositivos de Apple asociadas a los jailbreaks o a capacidades
similares, es decir, obteniendo acceso como root, ha estado rodeada de gran controversia durante
este afio 2019 también debido a las disputas legales de Apple contra Corellium, que salieron a la luz
publicamente a finales de diciembre de 2019 [Ref.- 26]. Corellium es una empresa que proporciona una
plataforma de virtualizacion de iOS utilizada comercialmente por investigadores y analistas de seguridad
para el analisis de apps y del ecosistema de iOS (constituyéndose potencialmente como la competencia
frente a los dispositivos moviles de desarrollo de Apple anteriormente mencionados).

En la demanda interpuesta por Apple (inicial, y especialmente en su progresion) se puede ver como
la compafiia de la manzana defiende que la creacion de un entorno de emulacién de iOS que facilite
la creacién de herramientas de jailbreak infringe su copyright, referenciando el DMCA y mencionando
explicitamente otras herramientas de jailbreak, algo que ha sido visto en la comunidad global de jailbreaks
publicos como un ataque directo. La controversia a su vez radica en que durante todo el proceso legal,
Apple ha animado a Corellium a seguir desarrollando su tecnologia, incluyéndola en su Security Bounty
Program privado, e incluso intentd su adquisicién, que no prosperé por desacuerdos econémicos, tras lo
que demando a la compafiia. Desde un punto de vista general, es importante destacar como la existencia
y disponibilidad de jailbreaks publicos para iOS (y ahora iPadOS), o soluciones similares, constituyen una
herramienta fundamental para poder llevar a cabo analisis detallados y en profundidad de la seguridad
de iOS y de las apps existentes por defecto y de terceros que ejecutan en este sistema operativo movil.
Un caso concreto utilizado como ejemplo para desenmascarar el uso y la existencia de apps de espionaje
en la App Store es el analisis mediante el uso de un jailbreak de ToTok [Ref.- 28] (descrito posteriormente
en este mismo apartado).

Una serie de estudios y publicaciones del Departamento de Seguridad Nacional (DHS) de EEUU detallan
los resultados de las pruebas realizadas por el NIST en la adquisicién forense de datos y extraccion de
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evidencias de dispositivos méviles mediante diferentes herramientas comerciales y sobre multiples
objetivos [Ref.- 88], una referencia actualizada en 2019 para analistas forenses?*.

Desde el punto de vista forense, la existencia de checkraln abrid la puerta a la posibilidad de extraer
datos y evidencias de dispositivos con iOS 13, y de analizar los detalles internos de esta nueva version
de sistema operativo liberada por Apple en septiembre de 2019. Checkraln es un jailbreak de tipo
semi-tethered, es decir, requiere explotar la vulnerabilidad durante el proceso de arranque desde un
ordenador conectado por USB, y disponer de acceso completo al dispositivo. Una de sus caracteristicas
es que, la siguiente vez que el dispositivo mévil arranque, lo hara utilizando un arranque normal, sin
dejar evidencias de cara al usuario de que habia sido explotado y comprometido previamente.

Como resultado de las investigaciones de iOS 13 desde un punto de vista forense, destacando la
importancia del jailbreak checkraln para una extraccion o adquisicion fisica de datos, se han realizado
avances significativos en 2019 respecto a la informacion y evidencias que estan disponibles antes (BFU,
Before First Unlock) y después (AFU, After First Unlock) del primer desbloqueo del dispositivo movil tras
el arranque. En primer lugar, la relevancia de checkraln es que permite aplicar el mismo procedimiento
de extraccion (o uno muy similar) a multitud de modelos de dispositivos moéviles de Apple (iPhones,
iPad, Apple TV y Apple Watch) y sobre diferentes versiones de iOS (y del resto de sistemas operativos),
incluyendo la versién mas actual (algo que no es posible con otros jailbreaks) [Ref.- 33].

Sino se conoce el codigo de acceso del dispositivo, Unicamente un conjunto reducido de datos, obtenidos

a nivel de sistema de ficheros, estara disponible: logs, preferencias, bases de datos del sistema y
temporales, buzdn de voz, etc. Si se conoce el c6digo de acceso, es posible obtener el contenido del
sistema de ficheros completo y de la keychain. Por otro lado, si el dispositivo adn no ha sido desbloqueado

% https://www.vice.com/en_us/article/n7jevz/government-report-reveals-its-favorite-way-to-hack-iphones-without-
backdoors
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al menos una vez (BFU), la mayoria de los contenidos permanecen cifrados en iOS. Sin embargo, aun es
posible (al igual que si el dispositivo ha sido deshabilitado por un elevado nimero de intentos de acceso
fallidos, o si el modo restringido USB esta activado) disponer de acceso a ciertas entradas de la keychain,
incluyendo credenciales para cuentas de e-mail, nombres e identificadores de cuentas de usuario, y otros
tokens de autentificacion, accesibles por disefio para facilitar el proceso de arranque de iOS [Ref.- 34].
Asimismo, es posible acceder en modo BFU a contenidos del sistema de ficheros, como la lista de apps
instaladas, datos de Wallet, la lista de conexiones Wi-Fi, ficheros multimedia, notificaciones, datos de
localizacion, actividades de red de las apps, buzén de voz, etc. A finales de 2019 se publicaron una serie
de articulos técnicos para la extraccién de datos en iOS 13, detallando las capacidades forenses y listando
los artefactos disponibles mediante checkraln, una vez se proporciona acceso como root, y en diferentes
escenarios BFU [Ref.- 35].

ToTok es el nombre de una app de espionaje publicada en la App Store [Ref.- 28], evitando todos los
mecanismos de aprobacién de Apple, y utilizada por los Emiratos Arabes Unidos (UAE), en concreto por
la agencia de inteligencia de sefiales ubicada en Abu Dhabi, junto a la empresa Pax Al (especialistas en el
procesamiento y analisis de datos), asociada a DarkMatter (con vinculacién al proyecto Raven, también
mencionado en el presente informe). El supuesto propdsito legitimo de esta app era el de una app de
mensajeria estandar (texto y video), incluso en un pais donde otras apps populares como WhatsApp y
Skype estan restringidas, y presentaba millones de descargas en todo el mundo, tanto en la App Store
como en Google Play (ambos mercados eliminaron la app tras desvelarse sus actividades). El analisis
forense de la misma mediante técnicas de ingenieria inversa en un entorno con jailbreak permitio
identificar sus capacidades para monitorizar masivamente las actividades de aquellos que la habian
instalado: seguimiento de la localizacién a través de su servicio meteoroldgico, obtencion de contactos
con la excusa de poder conectar con conocidos, y el tipico acceso al micréfono, camara, calendario, y otros
datos del teléfono. El andlisis no clarifica si el gobierno de UAE disponia de capacidades para grabar las
llamadas de audio y video de los usuarios. Por supuesto, ToTok era anunciada (en campafas de marketing
minuciosamente preparadas) como gratuita,

rapida y segura, pero sin mencién a ninguna

capacidad de cifrado extremo a extremo

(E2E), tan ampliamente utilizado hoy en dia

por otras apps de mensajeria.
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7. MECANISMOS DE
SEGURIDAD AVANZADOS EN
DISPOSITIVOS MOVILES

Con el objetivo de proteger los datos almacenados
en los dispositivos moviles Android mediante
nuevas capacidades de cifrado en reposo, y
complementando las capacidades de cifrado
de los servicios de almacenamiento en la nube
asociadas al servicio Cloud Key Vault (CKV) de
Google (Google Cloud Platform, o GCP) descritos
en el informe anual del pasado afio 2018 [Ref.-
10], Google anuncié a principios de 2019 cambios
relevantes para todos los dispositivos moviles
Android 9, especialmente para aquellos sin
aceleracion criptografica hardware (es decir, sin
soporte hardware AES en sus CPUs), tipicamente
dispositivos moéviles de gama baja englobados en
la iniciativa Android Go, o dispositivos 10T (relojes,
TVs...) con CPUs como el ARM Cortex-A7 [Ref.- 36].
El objetivo de Google con estainiciativa es asegurar
que todos los dispositivos moviles Android hacen
uso de cifrado a partir de Android 9 o versiones
posteriores, reemplazando AES (en caso de ser
necesario) con un nuevo algoritmo criptografico
mas ligero y eficiente, denominado Adiantum, con

coN-cert

un impacto minimo en el rendimiento, pero con
robustez similar.

El cifrado de disco presenta ciertos desafios al
tenerse que proteger sectores de disco de tamafio
fijo (4.096 bytes), siendo necesario que el tamafio
del contenido cifrado y sin cifrar sea el mismo. En
AES este requisito se soluciona empleando modos
de operacion que preservan la longitud de los
contenidos, como AES-XTS o AES-CBC-ESSIV. En el
caso de Adiantum, y ante la imposibilidad de usar
ChaCha20y Poly1305 en el modo estandar definido
en el RFC 7539, se hace uso de un nuevo modo
de uso de ChaCha que preserva la longitud de los
contenidos y que proporcionan un incremento de
velocidad cinco veces superior a AES-256-XTS en los
dispositivos objetivo. Para ello se combinan hashes
(basados en NHy Poly1305) junto al cifrado de flujo
de ChaCha12.
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En el afio 2019 Google ha progresado en los avances de seguridad en sus Ultimos dispositivos moviles,
continuando con la tendencia de 2018 (ver el informe anual de 2018 [Ref.- 10]), actualizando y publicando a
principios de 2020 su guia “Android Enterprise Security White Paper” [Ref.- 38], centrada en las capacidades
de seguridad empresariales de Android, similar a la guia oficial de seguridad de plataformas de Apple
(también renovada, como se describe a continuacion). Complementariamente, Google publicé el modelo
de seguridad de la plataforma mévil Android (publicacién cientifica), empleando un modelo formal mas
abstracto que ejemplifica los casos de uso habituales, las amenazas (y el modelo de amenazas formal)
a las que Android esta expuesto y que intenta mitigar en diferentes escenarios, y sus implicaciones,
intentando encontrar el equilibrio entre seguridad, privacidad y usabilidad, y posicionar las Ultimas
versiones de Android a través de sus nuevas capacidades de seguridad y privacidad en el segmento mas
corporativo de los dispositivos méviles [Ref.- 37].
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Android 10 ha introducido mejoras en la APl de KeyChain, una nueva implementacién para la
autentificacion facial, protegiendo el proceso de autentificacidn mediante una integracién via hardware
en aquellos dispositivos que lo soportan, extiende los controles de privacidad sobre los datos y la
ubicacién del usuario, junto a otros cambios de privacidad en el modelo de permisos existente en
versiones de Android previas. Especificamente, Android 10 ha mejorado el control del que disponen
los usuarios para gestionar sus datos de localizacion, que siempre han sido considerados como uno de
los datos mas sensibles y han estado involucrados en numerosos escandalos (ver los detalles del The
Times Privacy Project en el apartado “9. Privacidad del usuario en las plataformas moviles”). En versiones
previas de Android el usuario Unicamente disponia de un permiso para proporcionar o0 no acceso a la
localizacion a las apps. En Android 10 los permisos de localizacion se hacen mas granulares [Ref.- 40],
permitiendo acceso a la localizacién a las apps todo el tiempo (incluso cuando estan ejecutando de
fondo o en segundo plano), cuando estan siendo utilizadas (es decir, en primer plano), o nunca. Este
modelo se asemeja mas al modelo existente en iOS 13, aunque en iOS también se dispone de la opcién
de proporcionarle acceso a la localizacion a las apps una Unica vez [Ref.- 18].

lgualmente, y enrelacién con la privacidad y el potencial
seguimiento de los usuarios, Android 10 por defecto
aleatoriza la direccion MAC del dispositivo en los
escaneos Wi-Fi. En relacién a las capacidades de cifrado
de Android, junto a la opcion de Adiantum descrita
previamente, es importante destacar como Android 10
introduce el modelo de File Based Encryption (FBE) por
defecto.

Las nuevas capacidades de seguridad de Android 10

[Ref.- 41] incluyen, adicionalmente a Adiantum, la

activaciéon por defecto de TLS 1.3, nuevas protecciones

a nivel de plataforma [Ref.- 42], aislando aun mas los
codecs multimedia en su propio sandbox (fuera del servicio mediacodec - destacando la evolucién de
la seguridad y la reduccion de privilegios de este componente en Android desde Android 6 a Android
10), verificaciones para componentes que procesan contenido no fiable (mediante BoundSan e IntSan,
sanitizers), protecciones de bajo nivel en el kernel, como Shadow Call Stack (SCC), protecciones de ASLR
frente a filtraciones de memoria mediante XOM (eXecute-Only Memory), o un nuevo gestor de la memoria
heap (Scudo).

Concretamente, en Android 10 [Ref.- 42] muchas de estas medidas de proteccion de bajo nivel han sido
aplicadas a la pila Bluetooth, lo que potencialmente ha permitido reducir el impacto de vulnerabilidades
gue fueron descubiertas posteriormente, como BlueFrag (descrita en el apartado “11. Comunicaciones
inaldmbricas”). El motivo por el que el foco en Android 10 se ha centrado en los componentes o
frameworks multimedia, Bluetooth y el kernel es porque la mayoria de vulnerabilidades que han
afectado a esta plataforma movil implican a estos elementos, junto a NFC, siendo la causa del 90% de
estas vulnerabilidades problemas de tipo out of bounds (OOB) reads/writes, use-after-free (UAF), e integer
overflows.
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Las capacidades de autentificacién biométrica de Android, introducidas en Android 9 a través de la
BiometricPrompt API, fueron descritas en gran nivel de detalle en el informe anual de 2018 [Ref.- 10],
dentro de un apartado especifico denominado “Mecanismos de autentificacion biométrica en dispositivos
moviles”. En el informe de este afio no se ha considerado necesario incidir de nuevo en estas capacidades,
que siguen estando presentes y formando parte del dia a dia de los usuarios en los ecosistemas tanto
de iOS como de Android. Android 10, sin embargo, actualiza dicho subsistema con soporte para huella
dactilar digital y reconocimiento facial, asi como nuevos casos de uso tanto implicitos como explicitos
[Ref.- 41]. El flujo de autentificacion explicito, empleado por defecto y recomendado para transacciones
mas criticas, como pagos, requiere que el usuario lleve a cabo una accion de verificacion para proceder,
como proporcionar su huella dactilar, o pulsar un botén adicional en el caso de reconocimiento facial.
El flujo de autentificacién implicito no requiere la intervencién directa del usuario y se recomienda para
operaciones menos criticas, como el proceso de /ogin o el autorelleno de datos. Adicionalmente, las nuevas
capacidades de BiometricPrompt permiten verificar si un dispositivo mévil dispone de las capacidades
biométricas necesarias antes de hacer uso de este subsistema, pudiendo eliminar referencias a biometria
si el dispositivo no la soporta.

Dejando a un lado el programa de recompensas general de Google para investigadores de seguridad?®,
destacan en 2019 los cambios introducidos en el programa de recompensas de seguridad de Google
Play (Google Play Security Reward Program, GPSRP), que se extiende a todas las apps con 100 millones
de instalaciones 0 mas, y que se afiade al programa que pueda tener la empresa desarrolladora de la
app [Ref.- 43]. Google se beneficia de las vulnerabilidades reportadas al poder automatizar escaneos
en busca de vulnerabilidades similares en todo Google Play. S6lo en 2018 el programa ayudd a 30 mil
desarrolladores para arreglar problemas de seguridad en unas 75 mil apps. Adicionalmente, en agosto
de 2019 Google lanz6 un nuevo programa de recompensas para la proteccion de datos por parte de
los desarrolladores (Developer Data Protection Reward Program, DDPRP), con el objetivo de identificar
abusos con datos de usuario (entre otros) en apps de Android [Ref.- 43].

En relacion con la integracion de los dos principales ecosistemas moviles actuales, Android e iOS, Google
publicé a comienzos de 2020 una serie de recomendaciones para que los usuarios de dispositivos moéviles
de Apple puedan proteger su cuenta de usuario de Google, mediante el Advanced Protection Program

% https://security.googleblog.com/2020/01/vulnerability-reward-program-2019-year.html
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[Ref.- 44]. La importancia y criticidad a la hora de proteger la cuenta de usuario de Google queda puesta
de manifiesto a lo largo de la guia CCN-STIC 456 de la cuenta de usuario, servicios y aplicaciones de
Google para dispositivos méviles Android, publicada por el CCN-CERT en septiembre de 2018 [Ref.-
20]. Este programa de proteccién avanzado de Google ha sido disefiado para aquellos usuarios que
requieren de niveles superiores de seguridad o se pueden ver amenazados mas frecuentemente, como
periodistas, activistas, personas de negocios relevantes o politicos. Sus nuevas capacidades requieren
el uso de llaves de seguridad hardware (security keys, como las del estdndar FIDO%* U2F, Universal 2nd
Factor) como segundo factor de autentificacion (2FA, Two-Factor Authentication) o de verificacion (2SV,
Two-Step Verification) para la proteccion de las credenciales del usuario, por ejemplo, frente a ataques
de phishing. Este 2FA es mas robusto que el uso de mensajes SMS de verificacion o de notificaciones
push.

A lo largo de 2019 Google convirtié los dispositivos méviles Android, con versién 7 o superior, en llaves
de seguridad hardware, pudiendo ser utilizados como 2FA sin requerir llevar encima dispositivos
adicionales, aparte del movil [Ref.- 45]. Al acceder a la cuenta de usuario de Google [Ref.- 20] desde un
ordenador con 2FA activo, el dispositivo movil Android puede ser utilizado directamente como llave de
seguridad a través de Bluetooth. Inicialmente Android actuaba de llave de seguridad para Chrome OS,
macOS y Windows 10 (mediante el navegador web Chrome), y posteriormente se extendié el modelo a
iPads y iPhones [Ref.- 46] (mediante la app Google Smart Lock?).

En 2020, Google ampli6 estas capacidades de llave de seguridad a los dispositivos moviles iOS [Ref.- 44],
Complementariamente, con versién 10 o superior, mediante la app Google Smart Lock?’, que también
hace uso de Bluetooth durante el proceso de autentificacion para actuar de llave de seguridad para otro
dispositivo: Chrome OS, macOS, Windows 10, etc. (haciendo uso del navegador web Chrome).

2 https://fidoalliance.org/how-fido-works/
27 https://apps.apple.com/es/app/google-smart-lock/id1152066360
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Complementariamente, con el objetivo de proporcionar mecanismos de
autentificacion mas sencillos y robustos, pero en este caso Unicamente para
el ecosistema Android, Google introdujo capacidades de autentificacién vy
verificacién local del usuario mediante FIDO2 en AndroidZ, inicialmente en
los dispositivos Pixel pero posteriormente para Android version 7 o superior,
que permiten verificar la identidad del usuario en algunos servicios de Google
(potencialmente tanto desde apps como desde servicios web) empleando la
autentificacion biométrica (huella dactilar digital) o el desbloqueo de la pantalla
del dispositivo mévil, en lugar de la contrasefia de la cuenta de usuario de
Google [Ref.- 47].

Complementando el Proyecto Treble (mencionado en el apartado “8. Codigo
dafiino para plataformas moéviles”), Google publico el proyecto Mainline [Ref.-
48], cuyo objetivo principal es agilizar la distribucion de actualizaciones en
el ecosistema Android (especialmente de seguridad, pero también permite
la incorporacion de mejoras, por ejemplo, en el modelo de permisos del
sistema), en concreto, para componentes criticos del sistema operativo, pero
sin necesidad de llevar a cabo una actualizacién completa (u OTA) del mismo,
sino empleando el modelo de actualizaciones parciales de las apps, a través de
Google Play. Para ello, Android 10 proporciona una serie de componentes con
soporte para Mainline (como los codecs multimedia, el proveedor de seguridad
de Java Conscrypt, el controlador de permisos, componentes de red y resolucion
DNS, etc.), con capacidad para recibir a través de APKs o APEX componentes y
actualizaciones dinamicas que pasaran a formar parte del sistema operativo.

28 https://fidoalliance.org/android-now-fido2-certified-accelerating-global-migration-beyond-passwords/
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A lo largo de los afios se ha seguido alimentando el debate de qué plataforma movil es mas segura,
existiendo la creencia generalizada de que iOS es probablemente la plataforma moévil mas segura,
y mas adecuada a nivel corporativo o empresarial, debido al férreo control que Apple tiene sobre el
ecosistema (hardware, sistema operativo, apps, servicios, etc.), que le permite disponer de mayor control
y de una integracién mas directa entre todos los componentes. Sin embargo, en los ultimos afios el
posicionamiento de Google dirigido a integrar su propio hardware (dispositivos méviles Pixel o chips
de seguridad especificos como el Titan M; ver el informe anual de 2018 [Ref.- 10]) y el sistema operativo
Android ha hecho que éste se sitle al mismo nivel que iOS. El informe de Gartner de mayo de 2019 (bajo
suscripcion) asi lo ratifica [Ref.- 49]. En el mismo se pretende cuantificar a través de 30 categorias el
nivel, o postura, de seguridad ofrecido por defecto por el sistema operativo de las plataformas méviles,
desde el disefio y en base a los controles de seguridad existentes, asi como las capacidades de gestion
empresariales que estas ofrecen. El informe refleja [Ref.- 49] (ver la tabla comparativa superior) el
progreso desde Android 6 a Android 9, especialmente en los dispositivos Pixel de Google, junto a detalles
de entornos Android especificos como Samsung Knox?°.

2 https://image-us.samsung.com/SamsungUS/samsungbusiness/solutions/samsung-knox/pdf/Gartner-Report-Knox-
3-2-Security-Controls-0611.pdf

CN - cm CCN-CERT IA 03/20. Informe Anual 2019. Dispositivos y comunicaciones méviles 31
)



https://image-us.samsung.com/SamsungUS/samsungbusiness/solutions/samsung-knox/pdf/Gartner-Report-Knox-3-2-Security-Controls-0611.pdf
https://image-us.samsung.com/SamsungUS/samsungbusiness/solutions/samsung-knox/pdf/Gartner-Report-Knox-3-2-Security-Controls-0611.pdf

> 32 CCN-CERTIA 03/20. Informe Anual 2019. Dispositivos y comunicaciones méviles

Apple ha proporcionado en iOS desde sus comienzos capacidades de proteccién de la integridad del
codigo, peroinicialmente, antes de i0S 9, s6lo a nivel de software. En iOS 9 se introdujo KIP (Kernel Integrity
Protection) a nivel del kernel en una primera versién software, v0, para monitorizar ciertas estructuras de
memoria criticas del kernel frente a modificaciones. Estas capacidades han ido evolucionando con el
tiempo (a través de diferentes versiones), por ejemplo mediante KIP v1 en el iPhone 7, con la integracién
de protecciones hardware entre la CPU y el kernel. Adicionalmente, el iPhone XS implementa KIP v2 [Ref.-
27], con nuevas garantias a nivel de hardware frente a modificaciones del kernel (debido a la estrecha
integracién entre hardware y software que maneja Apple en su ecosistema movil), asi como mecanismos
de proteccion de memoria como PPL (Page Protection Layer, basado en KIP y APRR) para asegurar la
integridad del cédigo de las apps una vez verificado su cédigo. Complementariamente, el control del flujo
de ejecucién en el procesador se gestiona desde iOS 12 con Pointer Authentication Codes (PAC) en ARM
v8.3 (ver el informe anual del pasado afio 2018 [Ref.- 10]), haciendo uso de 5 tipos de claves criptograficas
en iO0S. En iOS 13 PAC ha sido mejorado para proteger mas componentes del sistema operativo [Ref.-
27] (como por ejemplo todas las extensiones del kernel, la gestidon de excepciones, o el motor JIT de
JavaScript), y el objetivo de Apple es extender estas protecciones a otras estructuras de datos sensibles
(de alto valor), no sélo cédigo o punteros, mediante una futura actualizacién de iOS 13.

Finalmente, en el afio 2019 Apple ha unificado su guia técnica oficial de seguridad de iOS en un nuevo
y Unico documento que aglutina todos los aspectos de seguridad de sus diferentes plataformas y
dispositivos, incluyendo tanto equipos tradicionales como moviles, y todos los sistemas operativos iOS,
iPadOS, watchOS, tvOS y macOS. Es cada vez mas comun que tanto portatiles como dispositivos moéviles
compartan elementos de seguridad software y hardware como, por ejemplo, capacidades biométricas
mediante Touch ID o los chips de seguridad como el SEP (Security Enclave Processor) en dispositivos
moviles o el chip de seguridad T2 en portatiles [Ref.- 13]. La guia aborda la seguridad hardware, de
sistema, la proteccion de datos mediante cifrado, a nivel de aplicaciones y de los servicios propietarios
de Apple.

coN-cert




/) NN

8. CODIGO DANINO PARA
PLATAFORMAS MOVILES

El software malicioso para dispositivos moviles,
o malware mévil, sigue en constante evolucién,
identificandose especimenes a
lo largo del afio, tanto de malware como de

numerosos

spyware, cada vez mas complejos y sofisticados.
Los ejemplos detallados a continuacidon sélo
constituyen una reducida muestra del amplio
abanico de especimenes que son descubiertos
cada afio en campanfas y operaciones activas para
infectar a los usuarios. Desde una perspectiva
mas global, y tal como ha venido ocurriendo en
el ultimo par de afios, los dispositivos moviles
son uno mas de los objetivos de las amenazas y
el malware, identificandose campafias especificas
tanto para Android como para iOS.

Desafortunadamente, al igual
el pasado afio [Ref.- 10], en el momento de

que ocurria

elaboracion del presente informe, adun no se
disponia del informe anual de seguridad del
ecosistema Android para 2019, siendo el ultimo
publicado por Google en marzo de 2019 el del
afo 2018, “Android Security & Privacy 2018 Year
in Review" [Ref.- 39], incorporando la privacidad
junto a la seguridad como elemento clave del

coN-cert

informe (en su 5? edicién, junto a la celebracién
de los 10 afios de Android). Sin embargo, si se
dispone de un avance oficial de Google con las
tendencias del malware moévil de 2019 [Ref.- 51]
(detallado posteriormente).
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En el mismo, Google ratifica (de manera similar a en afios previos) que el ecosistema Android actual,
con mas de 2 billones de dispositivos activos en todo el mundo, dispone de un “bajo” indice de apps
maliciosas, o PHAs (Potentially Harmful Applications), en Google Play frente a otros mercados de
distribucion de apps (con una tasa 8 veces mayor). Por este motivo, Google Play Protect (GPP) escanea
todas las apps instaladas en un dispositivo independientemente de su origen, en global, unos 50 billones
de apps escaneadas al dia. En 2018, GPP previno la instalacién de 1,6 billones de PHAs asociadas a
mercados distintos a Google Play. Adicionalmente a las apps que ponen en riesgo los datos de usuario,
como troyanos, spyware o apps de phishing, en 2018 se incluyé como categoria de PHAs las apps de
fraude de anuncios y clicks, y GPP también notifica a los usuarios cuando identifica apps que deshabilitan
mecanismos de seguridad de Android, como SELinux, o rootean el dispositivo (englobadas dentro de una
categoria de apps deseadas por el usuario intencionadamente, user-wanted PHAs). Asimismo, Google
introduce el concepto de software moévil no deseado (MUwS, Mobile unwanted Software), que recolecta
identificadores o informacién sobre el usuario, las apps o el dispositivo. En 2019 Google anuncié que por
defecto GPP esta activo en todos los dispositivos méviles Android, a través de la app Google Play Store®.

La introduccién del proyecto Treble [Ref.- 48] (ya descrito en el informe anual de 2017 [Ref.- 11]), y del
programa de dispositivos Android empresariales recomendados por Google*' (ya mencionado en el
informe anual de 2018 [Ref.- 10]), parece empezar a dar sus frutos segun Google, ya que en el ultimo
trimestre de 2018 las estadisticas de Google reflejan que un 84% mas de dispositivos recibieron una
actualizacién de seguridad con respecto al pasado afio. Estas cifras sin embargo no llegan a reflejarse
en la adopcién de las nuevas versiones de Android, tal como se describe en el apartado “5. Adopcién de

30 https://security.googleblog.com/2019/02/google-play-protect-in-2018-new-updates.html
31 https://www.android.com/enterprise/recommended/
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las ultimas versiones de los sistemas operativos méviles”. Sin duda, se benefician de estas capacidades
los dispositivos mas modernos, tal como reflejan los datos de que en diciembre de 2018, un 95% de los
Google Pixel 3y 3 XL disponian de una actualizacion de seguridad publicada durante los ultimos 90 dias.

Algunas de las familias de malware moévil (PHAs) identificadas por Google incluyen: Snowfox, un SDK
de anuncios que roba tokens OAuth, o realiza fraude de clicks, instalado mas de 16 millones de veces.
BreadSMS con unos 11 millones de instalaciones, la mayoria (98%) desde Google Play, que aprovecha
el fraude por SMS y WAP, y con capacidades de ofuscacién ante su andlisis. Otros SDK de anuncios son
View SDK (con 5,2 millones de instalaciones), CardinalFall (impactando a usuarios victima de mas de
10 paises), FlashingPuma (distribuido principalmente fuera de Google Play), o Idle Coconut (enrutando
adicionalmente trafico de una VPN comercial a través de los dispositivos moviles victima).

Por otro lado, Google ha intentado reducir la presencia de PHAs en software y apps pre-instaladas por
parte de los fabricantes de los dispositivos desde fabrica, concretamente en sus imagenes del sistema
operativo Android que incorporan los servicios de Google, previniendo la comercializacion de 242
imagenes de Android contaminadas. Dentro de estas se encontraban familias como Cosiloon (pero en
dispositivos Android no certificados) o Triada, junto a Chamois o EagerFonts. La primera de estas ultimas
con casi 200 millones de instalaciones, existiendo hasta 5 variantes de este malware, con capacidades
para dificultar su analisis y que hace uso de servidores de comando y control (C&C) para gestionar sus
acciones: fraude de anuncios y SMS o carga dinamica de cddigo. La segunda de ellas es un SDK incluido
en las apps de fuentes, presente en unos 12 millones de dispositivos de cientos de fabricantes y OEMs.
De nuevo, hace uso de un servidor remoto para descargar plugins que ejecuta dindmicamente dentro
de la app original, sin instalar nuevas apps maliciosas [Ref.- 39]. La existencia de PHAs pre-instaladas ha
sido uno de los grandes cambios de tendencia de 2018, junto a la existencia de kits de desarrollo (SDK)
con puertas traseras (backdoors), es decir, capacidades que permiten realizar muchas mas acciones de
las que el desarrollador era consciente (presentandose muy diversos escenarios). Como es de esperar,
las estadisticas de Google ratifican que la presencia de PHAs en versiones mas actuales de Android es

menor, influenciadas por las nuevas capacidades, mejoras y restricciones de seguridad de Android 8y 9.
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Esta amenaza de apps pre-instaladas maliciosas ya fue
analizada en mas detalle en el informe anual de 2018 [Ref.-
10], mencionandose ejemplos concretos como Adups o
Riskware. Debe recordarse que el principal diferenciador de
estas apps es que suelen disponer de permisos y privilegios
de ejecucion elevados a nivel del sistema. Tal como predecia

dicho informe, esta tendencia de infeccion se materializéd

aun mas a lo largo de 2019, con multiples detalles de la

realidad del ecosistema de apps pre-instaladas en Android reflejados en el estudio publicado en mayo
de 2019 por multiples investigadores, entre otros, de la Universidad Carlos Ill de Madrid [Ref.- 50]. La
investigacién, realizada a gran escala en dispositivos de mas de 200 fabricantes, exponia la gran variedad
de versiones y adaptaciones del sistema operativo Android publicadas por los fabricantes de dispositivos
moviles, y las adaptaciones posteriores de los operadores de telecomunicaciones, asi como todos los
artefactos adicionales que son incorporados a las imagenes de fabrica, muchos de ellos con implicaciones
directas en la privacidad del usuario, en la seguridad del dispositivo mévil, y con capacidades para la
monitorizacion y recoleccion de datos de numerosas actividades del usuario. En resumen, el estudio
refleja la ausencia de transparencia y control en qué componentes software residen en los dispositivos
moviles Android que adquiere el usuario final.

Los dos principales vectores de entrada de las apps pre-instaladas maliciosas son su instalacién desde
fabrica, por que su creador consigue introducir la app en la cadena de suministro o fabricacién del
dispositivo movil, o su distribucién a través de actualizaciones OTA del sistema, no requiriendo ninguno
de estos vectores la interaccion por parte del usuario.

El avance oficial de Google respecto a las tendencias del malware moévil de 2019 publicado en febrero de
2020 [Ref.- 51], complementando el publicado en febrero de 2019%, detalla como las estadisticas oficiales
de Google Play Protect (GPP) indican que se escanean unos 100 billones de apps al dia, un incremento
notable (del doble) respecto al pasado afio, previniendo la instalacion de 1,9 billones de PHAs. En 2019
Google ha focalizado sus esfuerzos principalmente en proteger a los menores y las familias en Google
Play [Ref.- 52], mediante las nuevas politicas publicadas en mayo de 2019 para los desarrolladores
de apps Android (debiendo estos establecer una audiencia objetivo en sus apps, que incluya o no a
menores, obligatoriamente desde el 1 de septiembre de 2019), y asegurando que las apps para menores
proporcionan los contenidos adecuados, anuncios apropiados, y gestionan la informacién personal
correctamente. En consecuencia, el proceso de revision de este tipo de apps en Google Play (y de sus
actualizaciones) se puede extender a 7 dias, o incluso mas.

Adicionalmente, se han tomado medidas para proteger la privacidad de los usuarios, especialmente en
Android 10, con nuevos permisos o permisos mas restringidos de cara a las apps, motivados entre otros
por el Proyecto Strobe3? (que dio lugar al cierre del servicio o red social Google+), y accesos mas granulares
por parte de las apps a la cuenta de Google del usuario y a su informacion [Ref.- 53]. El proceso de revision

32 https://android-developers.googleblog.com/2019/02/how-we-fought-bad-apps-and-malicious.html
33 https://www.blog.google/technology/safety-security/project-strobe/
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de las apps se ha intentado mejorar de cara a ofrecer mas informacion a los desarrolladores
de porqué una app es rechazada, y gestionar adecuadamente la suspension o el bloqueo de
cuentas de desarrolladores en Google Play.

Las nuevas politicas de Google Play han permitido reducir el nimero de apps que tienen
acceso a los SMS y al histérico de llamadas del usuario, asi como vetar casi 800 mil apps

antes de su publicacién con un proceso de revisién mas estricto.

Finalmente, con el objetivo de luchar contra el malware mévil (apps maliciosas) de manera
mas global, a finales de 2019 se anuncié la App Defense Alliance [Ref.- 54], un acuerdo entre Google, ESET,
Lookout y Zimperium para colaborar con la industria en la deteccién temprana de nuevas amenazas y
la identificacion de PHAs, bloqueando su publicacién en Google Play. Para ello, se estan integrando en
GPP los motores de deteccién de los diferentes colaboradores, proporcionando cada uno de ellos una
evaluacion del riesgo para cada app que debe ser publicada. Los diferentes motores combinan machine
learning, junto a técnicas de analisis estatico y dinamico, para detectar comportamientos anémalos.
Google espera que el uso de diferentes heuristicas mejore la eficiencia de deteccién de apps maliciosas.

En enero de 2019 Google comenzé la publicacién de una serie de articulos destacando familias concretas
de malware movil, o PHAs, denominados “PHAs Family Hightlights”. La primera familia que fue descrita
es Zen [Ref.- 55], un malware que hace uso de privilegios de root para crear un servicio que crea cuentas
de usuario de Google falsas, mediante el abuso de los servicios de accesibilidad. Para obtener permisos
como root, Zen hace uso de un troyano en su cadena de infeccion, intentando obtener persistencia a
través de la particion de sistema (en dispositivos méviles Android que no disponen de las protecciones de
Verified Boot). No se profundiza en los detalles de esta familia para proceder a describir a continuacion
otras familias que han sido publicadas mas recientemente.

Una de las familias de malware mdévil destacadas por Google a mitad de 2019 fue Triada [Ref.- 56],
conocida desde 2016, y centrada en la instalacién de apps de spam?* para el envio de mensajes no
solicitados alos contactos del usuario, o para el envio de e-mails no solicitados. Estas apps adicionalmente
muestran anuncios, mecanismo empleado por los atacantes para monetizar este esquema de infeccién.
Adicionalmente, Triada inyectaba c6digo en los navegadores web para sustituir los anuncios legitimos
por otros que beneficiaran financieramente a sus autores. Las comunicaciones entre el malware y los
servidores de comando y control (C&C) estaban cifradas mediante mecanismos propietarios (doble XOR
con dos claves diferentes); este cifrado también era empleado para ofuscar strings por parte de la app.

34 https://developers.google.com/android/play-protect/phacategories#spam
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Inicialmente Triada actuaba como untroyano con capacidades pararootear los dispositivos méviles victima
(habitualmente antiguos), ocultando sus actividades mediante la obtencion de c6digo dindmicamente y
mediante la instalacién de otras apps, y evolucionando (en el verano de 2017) a ser una puerta trasera
pre-instalada en las imagenes de sistema operativo de algunos fabricantes, y que se ejecutaba cada vez
que cualquier app hacia uso del log de Android, pudiendo ejecutar con los privilegios y en el contexto
de dicha app [Ref.- 56]. Su principal objetivo eran SystemUl como app del sistema, y la app de Google
Play, para poder gestionar e instalar nuevas apps. Asimismo, las nuevas apps podian comunicarse con la
puerta trasera a través del log de Android, empleando una etiqueta y mensaje especificos, empleando un
mecanismo de comunicacién encubierto bastante complejo (ver imagen previa), ya que las respuestas se
realizaban a través de propiedades de Java dentro del contexto de la app objetivo. La evolucion de Triada
en el tiempo confirmd la aplicacion de buenas practicas de la industria por parte de sus autores, por
ejemplo, pasando de usar MD5 a SHAT1.

Las infecciones en las imagenes de sistema operativo de algunos fabricantes parecen estar asociadas
a la interaccién con terceros, que deben proporcionar la integracién de ciertos componentes hardware
o funcionalidades, para lo cual requieren realizar modificaciones en la imagen completa de sistema
operativo. Se identificaron como origen de algunas infecciones fabricantes bajo el nombre de Yehuo o
Blazefire.

A principios de enero de 2020 Google también destacaba la familia de malware mévil Bread [Ref.- 57],
centrado en sus origenes (2017) en fraude via SMS, y que ha ido evolucionando a lo largo de los afios para
adecuarse alas nuevas restricciones de Google Play (como por ejemplo las limitaciones en el envio de SMSs
por parte de las apps), intentando ofuscar y ocultar su comportamiento malicioso para no ser detectado.
Las variantes mas recientes se han centrado en el fraude a través de pagos o facturacién mediante WAP,
es decir, servicios de pagos moviles proporcionados por los operadores de telecomunicaciones a través
de paginas web, autentificando al usuario mediante la red mévil de datos y su nimero de teléfono.
El proceso de pago verifica el dispositivo movil involucrado, pero no es necesaria la intervencion del
usuario, por lo que el esquema de fraude tiene éxito. El malware ha ido evolucionando para acomodar
distintos flujos de pago de diferentes operadores moviles, incluyendo incluso la resolucién de CAPTCHAS
basicos. Tras verificar el operador maévil utilizado por el dispositivo, se descarga del servidor de comando
y control (C&C) la configuracion del flujo adecuado para el mismo y que contiene en JavaScript la serie
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de pasos (accesos a diferentes URLs y su secuencia correcta) que se deben
ejecutar. Si la app no dispone de soporte para el operador de la victima,
oculta sus actividades maliciosas y tiene un comportamiento benigno, para
pasar desapercibida.

Dentro de las técnicas de ofuscacion de este malware movil se hace uso de
cifrado, estandar (AES, Blowfish o DES), propietario (XOR), o de fragmentos
y concatenacion de cadenas de caracteres y de delimitadores, para ocultar
sus strings [Ref.- 57]. Adicionalmente se ofuscan las llamadas a las librerias
de Android (APIs) relacionadas con el fraude SMS o de servicios de pagos
moviles mediante reflexién de Java, cédigo nativo (JNI) o coédigo JavaScript
en WebViews, invocado desde los interfaces con Java existentes en Android.
Bread es a su vez empaquetado en ocasiones con packers comerciales,
como Qihoo360, AliProtect o SecShell. En los momentos de mas actividad
de esta campafia se han llegado a identificar hasta 23 variantes diferentes
de la familia Bread subidas a Google Play a lo largo de un mismo dia.

El lector interesado dispone de mas detalles respecto a otras campafias
moviles de infeccion que han sido descubiertas a lo largo del afio 2019,
por ejemplo, asociadas al phishing movil [Ref.- 89], asi como de los
informes generales de tendencias y del panorama global del malware
movil de principios y mediados de 2019 de CrowdStrike [Ref.- 91], Positive
Technologies [Ref.- 92], McAfee [Ref.- 93], Zimperium [Ref.- 94], o Wandera
[Ref.- 95], entre otros®.

A continuacién se analizan vulnerabilidades mas criticas de ambas
plataformas moviles, Android e iOS, que han sido identificadas a lo largo
de 2019 por haber sido utilizadas en ataques reales. En octubre de 2019
Google publicé la existencia de una vulnerabilidad de escalada de privilegios
local (CVE-2019-2215), de tipo UAF (use-after-free), en el Binder del kernel
de Android [Ref.- 58], junto al parche asociado. La misma permite obtener
los maximos privilegios en un dispositivo vulnerable y parece que habia
estado siendo utilizada en ataques reales como 0-day dentro de la solucion
Pegasus de NSO Group. Incluso Android 10 con los parches de septiembre
de 2019 estaba afectada, de ahila maxima prioridad que seledio alahorade
solucionarla. Curiosamente, pese a su impacto en la seguridad de Android,
la vulnerabilidad venia heredada del kernel de Linux desde noviembre de
2017, pero no habia sido etiquetada como un bug de seguridad, por lo que
no habia sido solucionada previamente ni habia acabado en los boletines
oficiales de seguridad de Android y, por tanto, no habia sido aplicada
globalmente en todas las versiones de Android existentes a través de los
niveles de parches de seguridad correspondientes.

35 La obtencién de algunos de estos informes requiere de registro gratuito.
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A mediados del afio 2019, en concreto en el mes de julio, dos investigadores del Proyecto Zero de Google
anunciaron la existencia inicialmente de 6 vulnerabilidades diferentes que permitian la realizacién de

ataques sobre dispositivos méviles iOS sin la interaccién del usuario, y que podian ser explotadas a traveés
de la app iMessage [Ref.- 60]. Estas vulnerabilidades venian a confirmar sospechas previas sobre las
capacidades de explotar dispositivos iOS remotamente a través de vulnerabilidades no publicadas en
iMessage y utilizadas en ataques reales como el “Karma Hack”, debido al nombre de la herramienta
o plataforma empleada, Karma, aprovechada por una unidad de operaciones conocida como “Project
Raven” (posteriormente trasladada a DarkMatter), compuesta por ex-hackers y ex-oficiales de inteligencia
del gobierno Americanoyla NSA, y creada por los Emiratos Arabes Unidos (UAE) [Ref.- 59] para monitorizar
y espiar a cientos de objetivos (en una intensa competicion por conseguir ciberarmas en Oriente Medio
entre UAE, Arabia Saudi y Qatar, supuestamente en poder de unas pocas naciones como USA, Rusia y
China). Karma permitia obtener acceso remoto a los dispositivos méviles iOS de los objetivos simplemente
proporcionando el nimero de teléfono o la direccion de e-mail de la victima, sin la intervencion del
usuario, potencialmente explotando vulnerabilidades en iMessages o Mail, al menos, durante los afios
2016y 2017.

En su conjunto, el valor de estas vulnerabilidades en brokers o intermediarios en la venta de
vulnerabilidades de seguridad se estimé por encima de los 5 millones de délares, en base a los precios
oficiales en aquel momento de brokers como Zerodium o Crowdfense. Cuatro de estas vulnerabilidades
permitian la ejecucion remota de c6digo mediante el envio de un mensaje malformado al dispositivo movil
victima, mientras que las otras dos permitian la extraccién de informacién. Todas las vulnerabilidades
fueron solucionadas por Apple en la actualizacion a la version 12.4 de iOS [Ref.- 61], una actualizacion
critica debido a las numerosas y variadas vulnerabilidades de seguridad que solucionaba. Debido a
que la version 12.4 no solucionaba completamente las vulnerabilidades, los detalles técnicos no fueron
publicados hasta posteriormente, una vez que se solucioné la vulnerabilidad CVE-2019-8641 en la version
12.4.2% de iOS a finales de septiembre de 2019y en iOS 13 a mediados del mismo mes (actualizacion que
Unicamente solucionaba esta vulnerabilidad de seguridad debido a su criticidad).

La relevancia de estas vulnerabilidades fue complementada con las correspondientes pruebas de
concepto (PoCs), la presentacion llevada a cabo por los investigadores en Black Hat USA en agosto de
2019 [Ref.-62]y por diferentes articulos del Proyecto Zero publicados ese mismo mes [Ref.- 63], centrados
en resaltar los potenciales vectores de ataque remotos en iOS a través de SMS, MMS, mensajes de voz,

36 https://support.apple.com/es-es/HT210590
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iMessage e e-mails y, especificamente, de la vulnerabilidad CVE-2019-8646 de iMessage [Ref.- 64], que
permitia la lectura remota de ficheros de un dispositivo iOS victima (mediante la concatenacion de una
serie de bugs en i0S). Los detalles técnicos publicados se centran en la superficie de ataque remota
de los dispositivos moviles, empleando mecanismos de comunicacién tan habituales como los SMS,
que también han sido analizados para Android en otras publicaciones del afio 2019 [Ref.- 65], e-mails
0 mecanismos propietarios de mensajeria, como iMessage. Fue este mecanismo el principal objetivo
de otros analisis mas en profundidad y del descubrimiento de diferentes vulnerabilidades, debido a su

integracion a bajo nivel en iOS y con SpringBoard, su exposicion a través de extensiones y plugins hacia
otras apps, las numerosas operaciones de deserializacion y procesamiento de mensajes, etc., dando
lugar finalmente a un total de 10 vulnerabilidades distintas.

Complementando sus propias investigaciones de vulnerabilidades, otra unidad conocida como TAG
(Threat Analysis Group) del Proyecto Zero de Google publicé también en agosto de 2019 una serie de
articulos [Ref.- 67] detallando diferentes cadenas de explotacion sobre iOS que habian sido identificadas
en el mundo real, y utilizadas a través de sitios web comprometidos y utilizados como vector inicial de
ataque (o watering whole) contra sus visitantes mediante exploits de dia cero (0-day), o desconocidos hasta
ese momento, para iOS. Las campafias identificadas no empleaban ataques dirigidos contra victimas
especificas, sino ataques masivos contra todos los visitantes, estimados en miles cada semana. En el caso
de tener éxito con cualquiera de las cinco cadenas de explotacion identificadas, dirigidas a diferentes
versiones de iOS 10, 11y 12, durante un periodo continuo de unos 2 afios (lo que demuestra el interés y
esfuerzo existente detras de estas campanfias ofensivas), se instalaba un implante para la monitorizacion

remota de los dispositivos méviles afectados y de las actividades privadas de sus propietarios.

Las cinco cadenas de explotaciéon suman un total de 14 vulnerabilidades que afectan al navegador web
Mobile Safari, al kernel o técnicas para escapar del sandbox (o entorno restringido de ejecucién) de
una app, notificadas y corregidas por Apple en febrero de 2019. Los articulos publicados detallan los
elementos técnicos de las cinco cadenas de explotacién, del implante utilizado en los ataques reales y de
los exploits de navegador web utilizados como vector de entrada inicial.
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9. PRIVACIDAD DEL USUARIO EN
LAS PLATAFORMAS MOVILES

Complementando los analisis de las innumerables
capacidades de la plataformas moéviles, Android
e iOS, y sus servicios en la nube asociados, para
monitorizar las actividades de sus usuarios,
vulnerando su privacidad, y los escandalos de
casos publicamente conocidos que han afectado a
la privacidad de los usuarios en 2018, como el de la
app de actividad fisica y deportiva Strava, tal como
se detallaba en el informe anual de 2018 [Ref.- 10],
es importante destacar el estudio realizado por el
New York Times (NY Times) a finales de 2019 dentro
de su proyecto de privacidad o The Times Privacy
Project . En el mismo [Ref.- 68], se refleja como los
datos de geolocalizacién de decenas de millones
de usuarios son almacenados por multiples
compafiias (pertenecientes especificamente a una
industria que comercializa los datos de ubicacion
de los usuarios, location tracking industry), sin
ningun tipo de regulacion o escrutinio, en ficheros
de datos enormes que permiten monitorizar
sus movimientos mediante sus dispositivos
moviles. Un ejemplo de uno de esos ficheros
(que no habia sido obtenido de un operador de
telecomunicaciones ni de un gigante tecnolégico
de la industria), perteneciente a un periodo de
varios meses entre 2016 y 2017, contiene mas de

37 https://www.nytimes.com/privacy-project
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50 billones de datos de localizacién, pertenecientes
a mas de 12 millones de ciudadanos americanos,
y facilita su seguimiento en ciudades Washington,
Nueva York, San Francisco o Los Angeles. Este tipo
de informaciéon permite identificar qué usuarios
acceden a qué propiedades, identificando sus
residencias o relaciones con los propietarios, y
a muchos otros lugares, que desvelan de forma
precisa muchos detalles de su vida (incluyendo
famosos, gente influyente y VIPs). Se debe tener
en cuenta que la informacién de ubicacién es
solicitada y procesada por numerosas apps,
desde apps de informacion meteorolégica, a
apps de noticias, de cupones de descuento,
ocio, restauracién, etc. El estudio proporciona
multitud de ejemplos particulares de ciudadanos
que han sido identificados, con nombres y
apellidos, simplemente mediante el analisis de
los datos recolectados y contenidos en el fichero
previamente mencionado.
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Es interesante reflexionar como hemos aceptado como sociedad a nivel global que cualquier ciudadano,
a partir de los 12 afios de edad (o incluso antes), lleve encima consigo un dispositivo de seguimiento, los
dispositivos moéviles, que permite conocer su ubicacién las 24 horas del dia, y sin que ningln gobierno
se lo imponga, cediendo dicha informacion a compafiias de las que no conocen ni su existencia. Las
actividades para recolectar y vender esta informacién de seguimiento de personas siguen siendo legales
hoy en dia en muchos paises. Un patrén de identificacion muy habitual basado Unicamente en dos
ubicaciones es el asociado al hogar y a la oficina de un usuario, sin incluir el colegio de los hijos, ya que
no es comun que ambos se repitan simultdaneamente, siendo practicamente imposible anonimizar los
datos, por mucho que los servicios traten de tranquilizar a los usuarios con este tipo de mensajes. En
ocasiones, adicionalmente la informacion de localizaciéon se comercializa junto con identificadores de
las plataformas de anuncios, lo que facilita la identificacion de los usuarios, y otros datos personales,
de manera mas precisa. Esta informacion, a su vez, permite establecer relaciones entre las actividades
online de los usuarios y sus actividades en el mundo real.

Otro de los grandes escandalos de 2019 asociado a la privacidad de los usuarios, en relacion con las
apps y servicios moviles, y con el Internet de las Cosas (loT), fue el de los timbres inteligentes y camaras
de seguridad de Ring (compafiia adquirida por Amazon en febrero de 2018 por aproximadamente 1,5
billones de ddlares). La Electronic Frountier Foundation (EFF) [Ref.- 69], al igual que muchos otros medios
como Motherboard [Ref.- 70], difundi6 en agosto de 2019 los riesgos y recomendaciones de seguridad y
privacidad oportunos para que los usuarios fuesen plenamente conscientes de las implicaciones en su
privacidad al hacer uso de este tipo de dispositivos y servicios, especialmente si no han sido configurados
y restringidos convenientemente por alguien con los conocimientos adecuados.

Los videos grabados por las cdmaras, al accionarse el timbre o detectarse movimiento, eran distribuidos
al dispositivo mévil del usuario, pero también a la nube de Amazon, y a los departamentos de la policia
local en USA, facilitando la monitorizacion completa de vecindarios enteros (desvelando la existencia
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de estrechas relaciones y acuerdos entre ambas instituciones, Amazon y las fuerzas de orden publico,
sin ninguna transparencia y con implicaciones de privacidad y comerciales, incluyendo incentivos
econémicos o incluso subvencionando parte del coste de las camaras con dinero estatal®). Las apps
para establecer redes sociales locales en el vecindario y conocer y discutir que esta ocurriendo en los
alrededores, acceder a las Ultimas noticias y tendencias locales, notificar comportamientos sospechosos,
especialmente relacionados con el crimen, la seguridad y la proteccion del barrio, como Neightborgs
(Amazon), Nextdoor o Citizen, han demostrado su intrusismo en la privacidad de los vecinos, asi como
casos de racismo y xenofobia. Algunas de estas apps se han extendido y promocionado también
localmente en Espafia, a través de mensajeria postal, no Unicamente en USA. Sorprendi6 a la opinién
publica el acceso sin limitaciones, ni regulacion, con ilimitados derechos (segun los términos del servicio),
del que disponian Amazon y cientos de agencias de policia estadounidenses® (sin autorizacion judicial)
a todos los contenidos, grabaciones y videos, incluyendo su localizacion proporcionada a través de
un mapa local, adquiridos a través de estas camaras a través de la plataforma en la nube de Amazon.
Incluso los ciudadanos que no hacen uso de estas camaras serdn monitorizados a través del creciente
numero de camaras instaladas por sus vecinos, creando un sistema masivo de vigilancia de video. Como
consecuencia de todos estos descubrimientos y fallos de seguridad, en febrero de 2020 Ring anuncié
actualizaciones en su app movil y servicios que proporcionaban al usuario un mayor control sobre su
privacidad y seguridad, incluyendo sus datos y sus dispositivos, a través de un nuevo centro de control
[Ref.- 96].

Colateralmente, Ring sufrié en diciembre de 2019 un incidente de seguridad que permiti6 el acceso a los
datos de mas de 3.600 usuarios, asi como su suplantacién en la plataforma“, mediante la obtencion de
sus credenciales de acceso a través de los volcados de usuarios y contrasefias asociados a otros incidentes
de seguridad, enfatizdndose la importancia de no reutilizar contrasefias entre diferentes servicios. Los

38 https://www.vice.com/en_us/article/d3ag37/us-cities-are-helping-people-buy-amazon-surveillance-cameras-using-
taxpayer-money

39 https://www.washingtonpost.com/technology/2019/08/28/doorbell-camera-firm-ring-has-partnered-with-police-
forces-extending-surveillance-reach/?arc404=true

40 https://www.eff.org/deeplinks/2019/12/ring-throws-customers-under-bus-after-data-breach
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ultimos detalles técnicos de todos estos casos asociados al servicio Ring de Amazon desvelan como
la app Ring para Android hace uso de hasta cuatro soluciones de seguimiento y monitorizacién de
compafiias de andlisis de datos y marketing (Branch, MixPanel, AppsFlyer y Facebook, junto a Crashlytics)
para recabar informacion personal del usuario, incluyendo nombres, direcciones IP privadas, operador
movil, identificadores persistentes y datos de los sensores del dispositivo movil, permitiendo obtener
una huella identificativa del mismo [Ref.- 71]. Adicionalmente, se dispone publicamente de numerosas
y detalladas noticas describiendo este caso, asi como numerosos otros casos de intrusiones a estos
dispositivos 10T, incluyendo las grabaciones de video de las camaras de hogares y familias que no son
conscientes de que sus dispositivos han sido accedidos ilegalmente y estan siendo monitorizados*'.

41 Basta con buscar en Internet por “ring hacked camera”.
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10. COMUNICACIONES

INALAMBRICAS

AirDrop es un mecanismo propietario de Apple
para el intercambio inalambrico de ficheros vy
datos entre dispositivos Apple que hace uso de
tecnologias Bluetooth Low Energy (Bluetooth LE
0 BLE) para el descubrimiento de dispositivos, y
de tecnologias Wi-Fi extremo a extremo (sin un
punto de acceso Wi-Fi) para la transferencia de
informacién entre los dispositivos implicados,
empleando posteriormente trafico Bonjour
(DNS) para el descubrimiento de servicios (como
el servicio de AirDrop) y trafico HTTP dentro
de un tunel TLS con certificados digitales en
ambos extremos para autentificar y cifrar las
comunicaciones. Estos certificados estan asociados
a identidades relacionadas con la cuenta de iCloud
de los usuarios [Ref.- 72]. Concretamente, AirDrop
hace uso de un protocolo inaldmbrico propietario
de Apple denominado AWDL (Apple Wireless
Direct Link)*), que es empleado ampliamente para
las comunicaciones entre dispositivos Apple, es
decir, en mas de un billén de dispositivos, tanto
en AirDrop como en otros servicios de Apple como
AirPlay o el desbloqueo de macOS mediante un

AppleWatch.

En agosto de 2019 se public6é una extensa

investigacién de seguridad y privacidad, por parte

de investigadores alemanes y estadounidenses,

que resaltaba la existencia de multiples
vulnerabilidades en AirDrop, incluyendo AWDL
y su integracién con BLE, tanto a nivel de disefio
como de implementacién [Ref.- 73]. Entre estas
vulnerabilidades se encontraba la posibilidad de
llevar a cabo varios ataques de denegacién de
servicio (DoS), sobre las comunicaciones de AWDL
y sobre los propios dispositivos méviles (causando
que estos se reiniciasen), ataques de Man-in-the-
Middle (MitM), permitiendo la interceptacién vy el
reemplazo silencioso por parte de un atacante de
los ficheros intercambiados mediante AirDrop, y
ataques para el potencial seguimiento de usuarios.
Estos ultimos permiten la identificacién de los
usuarios a través de los mensajes intercambiados,
potencialmente desvelando el nombre del
propietario (a través del hostname del dispositivo),
y permitiendo obtener la direccion MAC del AP
Wi-Fi al que esta conectado (BSSID) y la direccion
MAC Wi-Fi real del dispositivo, incluso aunque
el dispositivo Apple haga uso de una direccién
MAC

relacionadas fueron corregidas por Apple en iOS

aleatoria. Mudltiples vulnerabilidades*

42 https://owlink.org/wiki/#what-is-apple-wireless-direct-link-awd|

4 https://owlink.org/publications/
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12.1 (DoS mediante tramas corruptas, CVE-2018-4368%), 12.2 (“activacién” remota de AWDL via BLE, sin
CVE, y la obtencién de la direccién MAC del interfaz Wi-Fi del dispositivo via AWDL, CVE-2019-8567, en iOS
12.2, y del BSSID del AP Wi-Fi, CVE-2019-8620, en iOS 12.3) y 12.3 (DoS en las comunicaciones mediante
desincronizacion, CVE-2019-8612), y en iOS 13.1 (revelacién del hostname, CVE-2019-8799, pasando a ser
un UUID aleatorio) y 13.2 (revelacion de memoria, CVE-2019-8787, normalmente dentro del apartado
de Wi-Fi), aunque la correccién de otras requiere redisefiar el servicio AirDrop, con las implicaciones de

compatibilidad asociadas.

Especificamente para la vulnerabilidad de obtenciéon de informacién y “activacién” remota de AWDL,
cuando se hace uso del icono para compartir contenidos en iOS, potencialmente a través de AirDrop (0 a
través del resto de mecanismos de comparticion), el dispositivo emisor envia tramas BLE para notificar a
los dispositivos cercanos. Segun si estos admiten conexiones AirDrop de cualquiera o sélo de contactos,
compartiran su informacion de identificacion de vuelta con el emisor. Sin embargo, debido a que el
identificador empleado en la fase de descubrimiento de AirDrop mediante BLE (detallado de nuevo
posteriormente para otras investigaciones y vulnerabilidades), inicamente emplea los dos primeros
bytes del SHA256 (short hash o hash corto) para los diferentes identificadores del usuario (ApplelD,
numeros de teléfono del usuario, y direcciones de e-mail; se permiten un maximo de 4 identificadores
o hashes cortos) hace que sélo existan 65.536 posibilidades (16 bits). Por tanto, si un potencial atacante
realiza un ataque mediante fuerza bruta y envia esos 65.536 valores posibles utilizando anuncios BLE,
accion que puede ser completada en unos 30 segundos, cualquier dispositivo con AirDrop habilitado
s6lo para los contactos respondera indicando que ha identificado la peticion como proveniente de uno
de sus contactos. Cuantos mas contactos tenga la victima en su dispositivo, mayor sera la probabilidad
de recibir antes un identificador que coincida con uno de ellos, reduciendo el tiempo necesario para

completar el ataque.

Especificamente para la vulnerabilidad de MitM*, en un escenario con dos dispositivos victima que
hacen uso de AirDrop sélo para sus contactos, un atacante puede llevar a cabo un ataque de DoS sobre
el receptor para que no responda en la fase de descubrimiento, forzando a que el emisor no vea al
destinatario y éste acabe permitiendo conexiones de cualquiera para intentar solucionar el problema.
Como resultado, el emisor enviara el fichero al supuesto destinatario, no siendo consciente de que un
atacante ha suplantado al destinatario con este ataque MitM, haciendo de intermediario (o relay), por lo
gue no sélo recibira el fichero legitimo del emisor victima, sino que ademas podra reemplazarlo por un
fichero diferente de cara al receptor, y lo mas interesante para el atacante es que la previsualizacién del

fichero en el receptor muestra el fichero original, aunque realmente se recibe el fichero reemplazado.

4 https://www.youtube.com/watch?v=M5D9NeKapUo
4 https://www.youtube.com/watch?v=5T7Qatoh0Vo
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Desde el punto de vista de seguridad, para evitar este tipo de ataques se debe prestar especial atencion
a los iconos mostrados por el interfaz grafico de usuario de iOS para AirDrop, de cara a confirmar si
un usuario ha sido autentificado en el proceso: si se muestra la foto del contacto, su identidad ha sido
validada, al igual que si se muestran las iniciales del contacto (debido a que el contacto no tiene una
foto asociada). Sin embargo, si se muestra el icono genérico con la silueta de una persona en color gris 'y

blanco, la identidad del otro usuario no ha sido verificada [Ref.- 72].

Circunstancialmente, en el afio 2017 ya se publicaron investigaciones asociadas al descubrimiento
automatico de servicios que analizaban las implicaciones de privacidad, descubrimiento y autentificacién
en protocolos del Internet de las cosas (IoT), en concreto, analizando las debilidades de AirDrop [Ref.-
74]. Estas investigaciones han sido complementadas por otros estudios mas recientes (de junio de 2019)
centrados en el analisis desde el punto de vista de seguridad del protocolo Continuity de Apple, disefiado
para proporcionar interoperabilidad y comunicaciones entre dispositivos Apple tradicionales (macOS) y
moviles (i0S y iPadOS), también basado en Bluetooth LE [Ref.- 75]. En resumen, la conveniencia, facilidad
de uso y fluidez en el intercambio de informacién entre dispositivos Apple tiene un alto coste en la
privacidad y en la informacion sensible y datos de comportamiento que son desvelados (practicamente de
manera continua) a potenciales adversarios. La ausencia de detalles técnicos respecto al funcionamiento
de AirDrop y AWDL, disponible desde 2014, parece haber centrado la atencién de la comunidad de
seguridad a lo largo del afio 2019, intentando entender mejor su comportamiento y las debilidades en
los mecanismos de seguridad existentes, dada la creciente preocupacién al respecto teniendo en cuenta

el amplio nimero de servicios que se basan en estas tecnologias dentro del ecosistema de Apple.

Como resultado de la investigacidn se dispone de documentacidén mas detallada y cédigo asociados a
AWDL Yy a su implementacion de co6digo abierto Open Wireless Link (OWL) [Ref.- 76]. Debido a la adopcién
de AWDL por parte de la Wi-Fi Alliance dentro del estandar Neighbor Awareness Networking (NAN),
también conocido como “Wi-Fi Aware”, potencialmente los dispositivos moéviles Android también se

podrian ver afectados por vulnerabilidades similares.
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Las implicaciones de seguridad de servicios como AirDrop son cada vez mas relevantes si se tiene en
cuenta que cuando se dispone de iCloud activo, Apple ofrece la posibilidad de compartir credenciales
a través de AirDrop con otros dispositivos, incluyendo el sitio web objetivo y el usuario y contrasefia
asociados. Estas capacidades sélo funcionan entre contactos (equivalente al modo sélo contactos),
independientemente del modo en el que AirDrop esté configurado. Las credenciales recibidas, tras ser
aceptadas por el usuario, son almacenadas en el dispositivo receptor en la Keychain de autorelleno de

contrasefias del usuario [Ref.- 13].

En relacién con las capacidades de Bluetooth, y también de AirDrop, de los dispositivos Apple, Hexway
publicé una investigacion en octubre de 2019, conocida como Apple Bleee y que afecta a iOS 10.3.1
o superior (aunque dependiente del modelo de dispositivo), que permite obtener informacién sobre
el estado del dispositivo mévil (si esta en standby, en la pantalla de bloqueo, en la pantalla principal,
recibiendo una llamada, etc.) o detalles de otros dispositivos Bluetooth como la carcasa de los AirPods,
el nivel de bateria, nombre del dispositivo, estado del interface Wi-Fi (realmente AirDrop, encendido o
apagado), version de iOS e, incluso, conocer el nimero de teléfono moévil [Ref.- 77]. El andlisis se centra en
las comunicaciones Bluetooth LE (BLE) generadas por los dispositivos de Apple, tradicionales y méviles,
y obtiene los cambios de estado e informacién a través de estas. Dado que AirDrop hace uso de un
hash SHA256 del numero de teléfono del usuario como identidad del remitente a la hora de enviar un
fichero, es posible crear una base de datos de hashes para identificar potenciales nimeros de teléfono
de una ciudad o pais concretos. En el caso de AirDrop, a diferencia de la comparticién de contrasefias
Wi-Fi descrita a continuacion, durante la fase de identificacién Unicamente se envian mediante BLE los
dos primeros bytes del SHA256 (short hash) para los diferentes identificadores del usuario: ApplelD,
numeros de teléfono del usuario, y direcciones de e-mail. Durante la fase de autentificacién posterior, a

la hora por ejemplo de enviar un fichero, se envia el hash SHA256 completo (long hash).
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Por otro lado, desde la versién 11 de iOS es posible compartir contrasefias de redes Wi-Fi con otros
usuarios. Para ello, una vez seleccionada la red Wi-Fi a la que se desea conectar el usuario, su dispositivo
movil comienza a emitir tramas BLE solicitando la contrasefa a otros dispositivos cercanos. Para que los
receptores puedan identificar al dispositivo o usuario solicitante, las tramas incluyen de nuevo un hash
SHA256 del nimero de teléfono del usuario, del ApplelD y del e-mail, asi como del SSID de la red Wi-Fi.
Sélo se envian los primeros 3 bytes de los hashes, pero estos permiten obtener el nimero de teléfono
mediante servicios de consulta HLR (Home Location Register), junto al estado y region. Debido a que
los dispositivos de Apple no solo envian, sino que también reciben y procesan tramas BLE, es posible
manipular dichas tramas para suplantar a otros dispositivos Bluetooth (por ejemplo, AirPods, y los niveles
de bateria) u obtener la contrasefia de una red Wi-Fi enviando solicitudes mediante la suplantacién de
un contacto. La contramedida de seguridad a aplicar para evitar el intercambio de toda esta informacion
pasa por deshabilitar el interfaz de Bluetooth. Como resultado de esta investigacién pionera, en 2019 se

han publicado otras herramientas evolucionando las originales, como Airdrop Crazy [Ref.- 78].

En diciembre de 2019 Apple corrigié en iOS 13.3 una nueva vulnerabilidad de denegacién de servicio
(DoS) asociada a AirDrop, denominada AirDoS [Ref.- 79], que permitia a un potencial atacante (haciendo
uso de una herramienta de c6digo abierto disponible publicamente) enviar ficheros de manera continua
a todos los dispositivos en su area de alcance, especialmente si permitian la recepcion de ficheros via
AirDrop por parte de cualquiera. Como resultado, el usuario del dispositivo victima recibe el mensaje de
confirmacion para autorizar o no la recepcién del fichero, bloqueandose el interfaz grafico de usuario
(GUI) y cualquier otra actividad que se esté llevando a cabo. Debido a que iOS, y iPadOS, no limitaba el
nuimero de peticiones de recepcidn de ficheros que podian ser procesadas, el atacante puede remitir
estas peticiones de manera continua haciendo que se generen mensajes de autorizacion ilimitados,
denegando el uso del dispositivo. El ataque podia ser mitigado deshabilitando el interfaz de Bluetooth y/o
la funcionalidad de AirDrop en los dispositivos victima, aunque una vez lanzado el ataque esta opcién no
erasencilladellevar acaboenlazonadel ataque. Laversion 13.3 soluciona lavulnerabilidad estableciendo
un limite en el nUmero de peticiones aceptadas en un breve espacio de tiempo (tras denegar el usuario la
peticion 3 veces, iOS automaticamente deniega el resto de peticiones), aunque Apple decidié no asignar
un CVE a la misma ni reflejarla en el boletin oficial de seguridad de i0S/iPadOS 13.3% (aunque Apple si

menciona al investigador por su contribucion).

Durante el afio 2019, Apple introdujo en iOS 13 una innovadora opcién para poder encontrar los
dispositivos Apple que no disponen de conexion a Internet dentro de los servicios asociados a “Buscar”
(o “Find My (iPhone, iPad, Apple Watch o Mac)” en inglés), denominada “Offline Finding” o “Encontrar sin
conexién” [Ref.- 72], que permite la localizacién de un dispositivo perdido o robado aunque no disponga
de conexién a una red de datos (Wi-Fi o moévil) [Ref.- 27]. Adicionalmente, iOS 13 unifica la funcionalidad

de Find My iPhone y Find My Friends en una Unica app, Find My (device).

46 https://support.apple.com/en-us/HT210785
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Esta funcionalidad, anunciada inicialmente en la conferencia WWDC de junio de 2019 [Ref.- 80], y que
requiere disponer de un segundo dispositivo vinculado al mismo Apple ID, ha sido disefiada con la
privacidad y el anonimato en mente, con el objetivo de evitar que se pueda realizar un seguimiento de
los usuarios y sus dispositivos perdidos (con iOS, iPadOS, macOS, etc.), y rastrear su localizacion, tanto
mediante las sefales Bluetooth como por parte de Apple, y que no se revele a Apple la identidad de los
dispositivos que encuentran el dispositivo perdido, empleando mecanismos criptograficos complejos
[Ref.- 13]. Para no comprometer el consumo de bateria de los dispositivos implicados, la cantidad de

datos intercambiados es minima y se incluyen en otro trafico de red de iCloud ya existente.

Para ello se hace uso de comunicaciones Bluetooth empleando identificadores dinamicos, en concreto
claves publicas efimeras (de curva eliptica) que cambian o rotan a lo largo del tiempo (aproximadamente
cada 15 minutos) y que son difundidas por el dispositivo perdido, ya que cualquier identificador estatico
permitiria realizar el seguimiento del dispositivo asociado. Los dispositivos Apple cercanos reciben dicha
clave via Bluetooth, obtienen su localizacion (es decir, la ubicacién aproximada del dispositivo perdido) y
una referencia horaria, la cifran con dicha clave, y transmiten la informacion cifrada a los servidores de
Apple de iCloud [Ref.- 81]. Para identificar o vincular esos datos de localizacién con el dispositivo perdido

se envian junto a un hash de la clave publica recibida por Bluetooth y utilizada para cifrarlos.

El propietario del dispositivo perdido puede posteriormente consultar a los servidores de Apple de iCloud
mediante un segundo dispositivo vinculado al mismo Apple ID y obtener los datos cifrados. Para ello
proporciona el hash de la clave publica como identificador para obtener sus datos de localizacion, que
una vez descifrados con la clave privada asociada a dicha clave publica (en realidad, el conjunto de claves
publicas yendo hacia atras en el tiempo en intervalos de 15 minutos), y que es compartida entre todos
los dispositivos vinculados al mismo Apple ID del usuario a través de iCloud (en concreto, mediante un
canal cifrado extremo a extremo implementado a través de la iCloud Keychain), le permiten conocer la

localizacion del dispositivo.
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En relacion con las tecnologias inaldmbricas Bluetooth, la version iOS 12.4 liberada en julio de 2019
soluciond la vulnerabilidad conocida como KNOB, Key Negotiation of Bluetooth Attack (CVE-2019-
9506) [Ref.- 61], que permitia forzar, mediante un ataque MitM, a que la negociacion de las conexiones
Bluetooth haga uso de claves de cifrado débiles (de 8 bits o 1 byte), facilitando ataques de fuerza bruta
[Ref.- 82]. Esta vulnerabilidad también fue resuelta en los parches de seguridad de Android de agosto de
2019, afectando desde Android 7 a 9, al igual que a muchos otros dispositivos Bluetooth de numerosos
fabricantes. El impacto de esta vulnerabilidad fue muy elevado, ya que afectaba a la especificacién de
Bluetooth desde hace 12 afios (no asi a BLE) y, por tanto, a todos los dispositivos y chips compatibles
que la implementaban. Su descubrimiento fue posible gracias a la existencia de nuevas herramientas
Bluetooth de bajo nivel publicadas en 2018, como InternalBlue, que permiten interactuar con la capa de

enlace de la tecnologia Bluetooth (LMP, Link Manager Protocol).

Durante el afio 2019 el mercado de productos con soporte para WPA3 (Wireless Protected Access 3) [Ref.-
66], el nuevo estandar de seguridad para redes Wi-Fi personales y empresariales ratificado y publicado en
junio de 2018, y que fue ya introducido en el informe anual del pasado afio [Ref.- 10], ha ido madurando.
Prueba de ello es el soporte para WPA3 dentro del ecosistema movil, mas concretamente, en Android
10 e iOS 13 [Ref.- 83]. A principios de 2020 el niumero de productos certificados por la Wi-Fi Alliance con
soporte para WPA3 disponibles es cercano a los 600%, incluyendo dispositivos méviles de Oppo, Vivo, ZTE,
Samsung, LG, Motorola, entre otros, junto a varios chipsets de Qualcomm. Sin embargo, los productos
con soporte para Wi-Fi Easy Connect (o DPP), uno de los cuatro mecanismos principales anunciados

originalmente en WPAS3, sigue siendo muy limitado, con Unicamente dos productos.

Android 10 [Ref.- 84] proporciona soporte para WPA3 personal (SAE, Simultaneous Authentication of
Equals) y empresarial (modo 192 bits) y para Wi-Fi Enhanced Open (OWE, Opportunistic Wireless
Encryption) [Ref.- 85], incluyendo el modo de transicion de WPA2 a WPA3 y de redes abiertas a OWE. Sin
embargo, iOS 13 [Ref.- 86] proporciona Unicamente soporte para WPA3 personal (SAE) y empresarial,
junto al modo de transicion de WPA2 a WPA3.

Sin duda, este pasado afio 2019 ha demostrado la relevancia desde el punto de vista de seguridad de
las tecnologias inalambricas en los dispositivos moviles, incluyendo Bluetooth, BLE, Wi-Fi y tecnologias
propietarias derivadas de éstas, como AirDrop, asi como las tecnologias méviles celulares (ver siguiente
apartado). Esta tendencia parece que tendra continuidad en el afio 2020, y futuros afios, tal como
demuestra una nueva vulnerabilidad para Android publicada en febrero de 2020 (mes en la que fue
solucionada por Google*®), aunque descubierta en noviembre de 2019 por ENRW, denominada BlueFrag
(CVE-2020-0022).

47 https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc&capabilities=16
48 https://source.android.com/security/bulletin/2020-02-01.html
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BlueFrag [Ref.- 87] permite la ejecucion remota de cédigo en dispositivos Android 8, 8.1y 9, y realizar
denegaciones de servicio (DoS)en Android 10. Para explotar esta vulnerabilidad no se requiere interaccion
por parte del usuario y lo Unico que se necesita es que el interfaz de Bluetooth esté activo y conocer la
direccién Bluetooth (BD_ADDR, Bluetooth Address) del dispositivo victima, haciendo que se asemeje

mucho a la vulnerabilidad BlueBorne del afio 2017.
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11. COMUNICACIONES MOVILES

Tal como se detallaba en el informe anual de
2018 [Ref.- 10] las tecnologias 4G o LTE (Long
Term Evolution) siguen siendo el mecanismo de
comunicacion movil o celular principal empleado
hoy en dia por los dispositivos moviles, pero 2019
se ha constituido como el afio de comienzo de la
transicion a las tecnologias y redes 5G del futuro,
cuya evolucién continuara en 2020, y despegara
definitivamente en el afio 2021. El
apartado profundiza en la evolucién y riesgos de

presente

seguridad de las tecnologias 5G, asi como en otros
descubrimientos de seguridad del afio 2019 en
las comunicaciones genéricas de los dispositivos
moviles, como apps de mensajeria ampliamente
utilizadas.
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La tecnologia 5G se esta desplegando en
dos fases: 5G NSA (Non-Standalone) o 5G no
auténomo, una fase de transicién que funciona
sobre la infraestructura de las redes 4G+, y
5G SA (Standalone) o 5G completo, una fase
de consolidacion que hace uso de una nueva
infraestructura 5G con un despliegue de antenas
mucho mas denso que el actual [Ref.- 97].
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Desde el punto de vista de los dispositivos méviles, en 2019 ya se comercializaron algunos modelos
con soporte para 5G, como el Samsung Galaxy S10 5G, LG V50 ThinQ, Xiaomi Mi 9 Pro 5G o el Xiaomi Mi
MIX 3 5@, pero desafortunadamente, sélo para la modalidad NSA (hasta 2 Gbps de descarga), con los
modems 5G Exynos 5100 o Snapdragon X50 (asociado al procesador Snapdragon 855). Por tanto, estos
modelos no podran ser utilizados en las redes 5G SA futuras (aunque potencialmente podran mediante
actualizaciones software del médem), que proporcionaran el prometido ancho de banda de descarga
de 20 Gbps. Unicamente en 2019 el modelo Huawei Mate 20X era compatible con ambas fases gracias
al médem Balong 5000. Los diferentes analisis realizados en medios tecnolégicos generalistas* detallan
como podria ser conveniente esperar hasta disponer de un despliegue mas amplio de la red real 5G, SA,

de cara a adquirir dispositivos con soporte completo 5G y poder sacarle todo el partido a esta tecnologia.

Posteriormente, a principio de 2020 se han anunciado y/o comercializado modelos como el Samsung
Galaxy S20 (y sus variantes)>® con soporte para 5G, también NSA (aunque también se comercializan en
modelos sin 5G mas econémicos), a través del procesador Exynos 990, y del médem 5G NSA multibanda
Sub-6, es decir, por debajo de la banda de frecuencias de 6 GHz (denominado Exynos Modem 5123)°".
El Xiaomi Mi 10 (y Pro) también incluye soporte 5G mediante el procesador Snapdragon 865, con un
incremento significativo de su precio frente a sus predecesores, siendo el soporte para 5G uno de los
argumentos. Este procesador, que proporciona soporte tanto para NSA como para SA, también es
utilizado por el ZTE Axon 10s Pro o el Realme X50 Pro 5G (complementando el Realme X50 5G, o el OPPO
Reno3 (Pro), ambos con Snapdragon 765G y el médem Snapdragon X52, también con soporte NSA 'y SA).
El Honor View30 (Pro) también proporciona soporte 5G completo NSA 'y SA a través del procesador Kirin
990.

Desde el punto de vista de las redes mdviles 5G, las preocupaciones de Europa y EEUU asociadas a la
hegemonia de los elementos de red 5G por parte de fabricantes chinos como Huawei, con unos precios
sin competencia, y la controversia con EEUU ya mencionada al inicio del presente informe, presentan
implicaciones de seguridad incluso a nivel de la seguridad nacional de muchos paises (llegandose incluso
a involucrar la OTAN®3). Estas se vieron alimentadas en 2019 por la publicaciéon de documentos secretos
gue desvelaban las supuestas operaciones de Huawei para construir la red celular de Korea del Norte

[Ref.- 98], con la potencial violacion asociada de las leyes y controles de exportaciéon americanos.

4 https://www.xataka.com/tag/5g

50 https://www.xataka.com/moviles/samsung-galaxy-s20-galaxy-s20-plus-caracteristicas-precio-ficha-tecnica

51 https://www.xataka.com/componentes/exynos-990-exynos-5123-procesador-modem-5g-multibanda-7-nanometros-
para-buques-insignia-samsung-2020

52 https://www.qualcomm.com/products/snapdragon-865-5g-mobile-platform

53 https://www.ituser.es/actualidad/2019/12/la-otan-se-compromete-a-garantizar-la-seguridad-de-5g
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En el caso de Espafia, complementando la primera convocatoria que Red.es lanz6é en 2018, y cuya
resolucion se publicé en abril de 2019, el Consejo de Ministros autorizé en octubre de 2019 la segunda
convocatoria de ayudas (45 millones de €) para el desarrollo de proyectos piloto de tecnologias 5G,
junto a los avances necesarios en el plan técnico de la TDT (con la liberacion de la banda de 700 MHz y el

Segundo Dividendo Digital) para acomodar el desarrollo de las redes 5G en nuestro pais®®.

Desde el punto de vista de seguridad y privacidad, la tecnologia 5G es uno de los elementos mas relevantes
en la actualidad, ampliamente analizada por diferentes actores®’. Los Estados miembros de la Unién
Europea (UE) han llevado a cabo un analisis de los riesgos de seguridad de 5G, publicando un informe en
octubre de 2019 (junto a ENISA) del que se ha hecho eco tanto el CCN-CERT como el DSN (Departamento
de Seguridad Nacional) [Ref.- 99], concluyendo con la necesidad de llevar a cabo evaluaciones de los
perfiles de riesgo de proveedores de 5G y la aplicacion de restricciones a aquellos considerados de alto
riesgo. Las medidas identificadas también consideran la exclusion de proveedores de la provisién de
equipamiento y servicios a redes consideradas criticas o sensibles. También se recomienda diversificar
entre distintos proveedores la compra de equipamiento y servicios. Esta evaluacion de riesgos de las
infraestructuras de red 5G se debe a la recomendacion planteada por la Unién Europea en marzo de
2019, reflejada en el BOE en el caso de Espafia [Ref.- 100].

El informe, basado en los resultados de las evaluaciones nacionales de riesgos en materia de
ciberseguridad realizadas por todos los Estados miembros de la UE, determina los principales riesgos y
amenazas, los activos mas delicados, los principales puntos vulnerables, tanto técnicos como de otro tipo
(como la interferencia de terceros paises en la cadena de suministro), y una serie de riesgos estratégicos.
El despliegue de las redes 5G podria conllevar una superficie mayor de ataque a proteger, especialmente
de ciertos elementos muy criticos en la arquitectura 5G (como las estaciones base o los sistemas de
gestidn y orquestacion), una mayor dependencia de los fabricantes o proveedores de los componentes
y elementos de la red, preocupando no sélo la confidencialidad de las comunicaciones, sino también
su integridad y disponibilidad, al esperar que constituyan la espina dorsal de las futuras economias y
sociedades completamente digitalizadas. Complementariamente, en enero de 2020 la Comision Europea
aprobo un conjunto de instrumentos comun con las medidas de reduccién de riesgo acordadas por los
diferentes Estados miembros de la UE, debido a su importancia estratégica [Ref.- 101]. Las medidas de

seguridad concretas a implantar deberan ser definidas por cada uno de los Estados miembros, aunque

5 http://www.mineco.gob.es/portal/site/mineco/menuitem.ac30f9268750bd56a0b0240e026041a0/?vgnextoid=32c-
47faa9de6a610vVgnVCM1000001d04140aRCRD&vgnextchannel=67f3a570b4ee3610VgnVCM1000001d04140aRCRD

% http://www.mineco.gob.es/portal/site/mineco/menuitem.ac30f9268750bd56a0b0240e026041a0/?vgnextoid=a8be-
67b6ea69d610vVgnVCM1000001d04140aRCRD&vgnextchannel=67f3a570b4ee3610VgnVCM1000001d04140aRCRD

6 http://www.mineco.gob.es/portal/site/mineco/menuitem.609f3fe75b61c2edafb0240e026041a0/?vgnextoid=67f3a-
570b4ee3610VgnVCM1000001d04140aRCRD&f1=1104534000000&f2=1735686000000

57 Tal como demuestran los numerosos resultados que se obtienen al realizar una simple bdsqueda por los términos
“5g seguridad” (en espafiol, o en inglés, “5g security”), a la que se anima realizar al lector.
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se estan coordinando conjuntamente sus lineas generales y definicion: normativa, normalizacién, marco
de control, contratacién publica, financiacién de la UE, etc. Estas recomendaciones se vieron ratificadas
en la conferencia internacional de seguridad de Praga (Prague 5G Security Conference®) celebrada en

mayo de 2019, reflejadas en una serie de propuestas y buenas practicas.

Dejando a un lado los aspectos mas
estratégicos de la seguridad de las redes
5G, que requieren aglutinar y considerar
multiples aspectos y elementos en la
ecuacién de seguridad [Ref.- 102], a lo
largo del 2019 y desde un punto de vista
mas técnico, se han publicado diferentes
informes, estudios e investigaciones
centrados en analizar e incrementar la

seguridad de estas tecnologias. El elevado

escrutinio de las tecnologias 5G durante el
2019 se refleja en el Hall of Fame oficial de la GSMA, reconociendo las contribuciones de seguridad de

diferentes investigadores [Ref.- 103]; algunas de las mas relevantes se describen a continuacién.

Destaca el andlisis de la propia GSMA [Ref.- 104], donde se reitera que debido a que las redes 5G de
nueva generacion siguen haciendo uso de tecnologias previas ya conocidas y vulnerables, como SS7
o Diameter, junto a la elevada flexibilidad (network slicing, para dar soporte a distintas subredes 5G
virtuales) ofrecida por la tecnologia 5G para los despliegues de sus redes (implicando a su vez mayor
complejidad y mas elementos a monitorizar), lo que potencialmente llevara a un mayor nimero de
errores en su configuracién, para poder proporcionar un nivel de seguridad adecuado sera fundamental
coordinar esfuerzos concertados entre los operadores de telecomunicaciones y los proveedores o
fabricantes. Por ejemplo, debido a que las redes 5G NSA hacen uso de la infraestructura de las redes
LTE, todas ellas son igualmente vulnerables a ataques de denegacion de servicio (DoS) a través de la

explotacion de Diameter.

%8 https://www.vlada.cz/en/media-centrum/aktualne/prague-5g-security-conference-announced-series-of-
recommendations-the-prague-proposals-173422/
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Por otro lado, al hacer las infraestructuras del nucleo de las redes 5G uso de soluciones con mayor
orientacion softwarey en la nube, como Software-Defined Networking (SDN) y Network Function Virtualization
(NFV), tecnologias que hacen un uso extensivo de tecnologias web (HTTP y REST API), algunos de los
futuros ataques a las redes 5G se convertiran realmente en ataques sobre las tecnologias web, para los
que se dispone de un extenso conocimiento en la comunidad. A este riesgo se afiade que el objetivo
principal de las redes 5G no seran los dispositivos méviles, sino los dispositivos |oT, por lo que las redes
5G sufriran los riesgos de disponer de billones de dispositivos potencialmente vulnerables conectados

(botnets, DoS, etc.).

Con el objetivo de acomodar tanto la flexibilidad como la complejidad de las redes 5G desde una
perspectiva de proteccion global, unificando su estudio desde el nucleo de la red hasta el borde de la red,
e incluyendo tanto la capa fisica como la capa légica (que habitualmente son analizadas desde el punto
de vista de seguridad de manera independiente), se publicé en febrero de 2019 una propuesta para un

framework automatizado de ataque y defensa para la seguridad de las redes 5G [Ref.- 105].

Las tecnologias 5G proporcionan mejoras de seguridad y privacidad respecto al seguimiento y/o la
suplantacion de usuarios, o de la red, cifrando mas datos e identificadores (como el IMEI o el IMSI) que
sus predecesoras [Ref.- 106]. Se debe tener en cuenta, sin embargo, que la seguridad de las redes 5G se
vera realmente incrementada cuando no dependa de los requisitos de compatibilidad hacia atras con
tecnologias previas, tal como ocurre actualmente. Los investigadores de seguridad siguen destacando
gue el seguimiento de usuarios aun es posible, utilizando informacion que sigue sin estar cifrada y que
permite el despliegue de estaciones base falsas, stingrays o IMSI catchers [Ref.- 107], eso sin tener en
cuenta que, pese a que las especificaciones de seguridad de 5G sean robustas, serd necesario evaluar
la implementacién llevada a cabo finalmente por los operadores, y que estos se adhieran a las mejoras
practicas de seguridad de la industria (aspecto en el que el FCC en EEUU y la UE pueden ayudar

estableciendo regulaciones y normativas).
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La investigacion presentada en agosto de 2019 en BlackHat USA demuestra debilidades en 5G que
permiten el despliegue de dispositivos de monitorizacién, como estaciones base falsas [Ref.- 107].
Cuando un dispositivo se registra en una nueva estacion base (o torre de telefonia movil) transmite
ciertos datos identificativos que no estan cifrados, tampoco en 5G, informacion que puede ser utilizada
para el seguimiento de los usuarios. Estos datos permiten conocer el tipo de dispositivo, el fabricante,

el modelo, sus componentes y sistema operativo, incluso su version. Adicionalmente, y con un mayor

impacto, esa filtracién de datos permite realizar ataques de Man-in-the-Middle (MitM) y su manipulacion.

Se debe tener también en cuenta que debilidades en 5G aun permiten la realizacion de ataques de
downgrade, hacia tecnologias 4G, 3G o 2G [Ref.- 107]. Los dispositivos celulares son clasificados en 12
categorias (1-12) en funcién de su naturaleza y complejidad, lo que permite a la red identificar a qué
tipo de red (segun sus necesidades y demandas de datos) se debe conectar cada tipo de dispositivo:
5G, 4G, 3G, 2G, etc. Mediante la manipulacién de la categoria a la que pertenece un dispositivo (una
vulnerabilidad en la implementacion perpetuada durante afios por los operadores; en el estudio, 21
de los 30 operadores analizados de Europa, EEUU y Asia eran vulnerables), por ejemplo, haciendo que
un iPhone se identifique como un dispositivo 10T, es posible llevar a cabo ataques de downgrade en 5G,
forzando a que el dispositivo victima se conecte a un red mas tradicional, donde los ataques clasicos y
conocidos aun son viables. Es necesario que la red 5G, para solucionarlo, aplique los mecanismos de

proteccién en una fase temprana del proceso de conexién de los abonados.
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Complementariamente, la investigacion descubrié que podian bloquear que los dispositivos entrasen
en un estado de ahorro de energia (evitando que el mensaje que es enviado por la red a los dispositivos
para este propésito, una vez disponen de una conexién estable, fuese entregado) y, como resultado,
estuviesen constantemente escaneando en busca de conectividad de red para intentar reconectarse,
consumiendo la bateria del dispositivo victima a un ritmo 5 veces superior al habitual. Este ataque es
especialmente problematico de cara a la disponibilidad de sensores o controladores 10T, si dejan de estar
operativos. En consecuencia, la GSMA se encuentra revisando de nuevo y mejorando la especificaciéon de

5G para evitar o mitigar este tipo de ataques.

Estos descubrimientos se unian a investigaciones previas publicadas en febrero de 2019 que reflejaban
la posibilidad de realizar el seguimiento de usuarios en redes 4G e incluso 5G [Ref.- 109], a través de un
conjunto de vulnerabilidades y exploits denominado TORPEDO (Tracking via Paging mEssage DistributiOn)
que aprovecha debilidades en el protocolo de paging empleado para notificar a los dispositivos acerca de
comunicaciones entrantes, llamadas o mensajes SMS [Ref.- 108]. TORPEDO afectaba a los 4 operadores
moviles principales de EEUU: AT&T, Verizon, Sprint y T-Mobile (junto a otras redes moviles en Europa y
Asia). Los dispositivos comprueban a intervalos periddicos con las estaciones base si hay comunicaciones
pendientes (optimizando el consumo de bateria). Los investigadores descubrieron que mediante la
realizacion de una serie de llamadas rapidas al dispositivo victima en un breve espacio de tiempo, pueden
dar lugar a un mensaje de paging sin alertar a la victima (no se recibe la llamada entrante). Capturando
y analizando las comunicaciones del protocolo de paging, podian determinar si el objetivo se encuentra
en la zona, mediante la identificacion de patrones. Complementariamente, TORPEDO permite manipular
el canal de paging para afladir o bloquear mensajes de paging, bloqueando por ejemplo la recepcién de

mensajes SMS o llamadas por parte de la victima, o incluso permitiendo la inyeccidén de ciertos mensajes.

Por ultimo, TORPEDO permite también la realizacién de ataques de cracking sobre el IMSI del abonado
(IMSI-Cracking, mediante técnicas de fuerza bruta), permitiendo su obtencién en menos de 13 horas, con
las consiguientes implicaciones frente al potencial seguimiento del usuario victima. Este identificador,
cifrado en redes 4G y 5G, no esta convenientemente protegido en todos los escenarios, lo que permite
ataques de fuerza bruta en redes 4G y 5G, o su obtencién mas directamente en 4G (en concreto, asociada
a un ataque denominado Piercer contra la implementacion de la red 4G de un operador movil especifico
de EEUU, no desvelado).
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Asuvez, los investigadores de Purdue University y de la universidad de lowa publicaron el descubrimiento
de un nuevo conjunto de 11 vulnerabilidades en noviembre de 2019 [Ref.- 110], que permiten desvelar
la localizacién del usuario victima, ataques de downgrade (de nuevo, evitando los nuevos mecanismos
de cifrado de los identificadores en 5G), manipular la facturacion de los servicios celulares (mediante
ataques de replay, reenviando el mismo mensaje o comandos previos), o realizar el seguimiento de
llamadas, mensajes SMS o navegacién web, junto a otras vulnerabilidades de las redes 3G o 4G que
se heredan en 5@, al haber adoptado ésta muchos mecanismos de seguridad de sus predecesores. La

herramienta asociada a esta investigacion y vulnerabilidades se acufié como 5GReasoner [Ref.- 110].

Las redes méviles que intentan mitigar el seguimiento de sus suscriptores hacen uso de un identificador
temporal (o TMSI, Temporary Mobile Subscriber Identity), que se va renovando periédicamente. El estudio
identificé mecanismos para influenciar el periodo de renovacién del TMSI, o correlar los valores de TMSI
previos con los nuevos, para poder realizar el seguimiento de los abonados a través de herramientas

SDR (Software Define Radio) de bajo coste.

Colateralmente a todo el analisis previo de la seguridad de las redes 5G, es importante concienciar sobre
la dependencia que tienen actualmente muchos servicios digitales que hacen uso de un segundo factor

de autentificacion (2FA) en los mensajes SMS, una tecnologia que adolece de multiples problemas de

seguridad, y el exceso de confianza que se deposita en el nimero de teléfono del usuario o abonado de
cara a proteger su identidad online, incluso haciendo uso de medidas de seguridad mas avanzadas como
2FA. Entre estos escenarios ofensivos, existe la posibilidad de llevar a cabo ataques de portabilidad de la
tarjeta SIM (intercambio o secuestro de SIM, o SIM swapping), 1o que permite al atacante tomar control
completo sobre el nimero de teléfono del usuario victima, y que éste pierda su numero de teléfono,
temporal o permanentemente. A lo largo de 2019 se han dado casos de incidentes de seguridad con
un impacto econdémico alto en el que individuos han perdido miles, o incluso millones, de délares en
unas pocas horas (especialmente de carteras de criptomonedas), donde un atacante disponia de las
credenciales de la victima pero no de la capacidad de evitar el 2FA. Para ello, lleva a cabo la portabilidad
fraudulenta del numero de teléfono del usuario objetivo (habitualmente empleando técnicas de
ingenieria social o explotando otras debilidades en los procesos de portabilidad de los operadores de
telecomunicaciones), pudiendo asi completar cualquier verificacion de 2FA y disponer de acceso a las

cuentas online de la victima [Ref.- 111]. En otros escenarios, el atacante ni siquiera requiere disponer de

las credenciales previamente, ya que puede resetear estas a través del nimero de teléfono del usuario.
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Comoresultado, el atacante puede focalizarse en el servicio objetivo de sus actividades, la cuenta principal
de correo electronico (e-mail) del usuario victima, que a su vez le permitird resetear y/o cambiar las
credenciales del resto de servicios online. Los ultimos afios han presentado un aumento en los casos de
fraude por portabilidad de SIM, haciéndose publicas las primeras demandas por este tipo de incidentes,

por ejemplo, contra el operador de telecomunicaciones americano AT&T>,

En septiembre de 2019 se anunciaba una vulnerabilidad y los exploits asociados, denominada Simjacker
[Ref.- 112], que habia sido explotada durante los 2 Ultimos afios por actores avanzados en multiples paises
a través de las infrastructuras de los operadores de telecomunicaciones, con el objetivo de monitorizar
a los usuarios victima. El ataque hace uso de mensajes SMS especialmente formados para conseguir
que la tarjeta SIM de la victima tome control del dispositivo mévil y ejecute comandos sensibles. Los
descubridores, AdaptiveMobile Security, afirman que ha sido desarrollado por una compafiia privada
que trabaja para gobiernos con el objetivo de monitorizar a usuarios individuales en multiples paises.
Las victimas de Simjacker también han sido atacadas a través de otras redes de los operadores de
telecomunicaciones, como SS7, confirmandose que Simjacker actia como un complemento, o un
reemplazo, de ataques ya conocidos a través de las infraestructuras vulnerables de SS7. En los incidentes
identificados se han visto ataques intentando monitorizar hasta 300 objetivos durante un mismo dia, y
objetivos que son monitorizados cientos de veces durante la misma semana, o un menor numero de
veces pero durante periodos mas largos de tiempo, confirmando que se trata de operaciones dirigidas y

no masivas.

% https://www.xataka.com/seguridad/primera-demanda-sim-swapping-para-at-t-224-millones-dolares-
despues-hackeo-robo-bitcoins
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El mensaje SMS malicioso de Simjacker contiene
instrucciones STK (SIM ToolKit), destinadas a la
tarjeta SIM y, en concreto, al navegador S@T
(SIMalliance Toolbox Browser) de la propia
tarjeta SIM empleado como entorno de ejecucion
(demostrando la sofisticacién y lo avanzado de
este ataque), desde donde puede obtener la
localizacién del dispositivo moévil y su identificador
o IMEI. Estos datos son exfiltrados via SMS a un
ndimero remoto gestionado por el atacante. Todas
estas actividades ocurren de manera transparente
para el usuario, no quedando constancia en el
histérico de SMSs. La ventaja de este ataque
es que para la mayoria de casos y acciones es
independiente del dispositivo movil, funcionando
tanto en dispositivos méviles iOS como Android,
incluyendo multiples fabricantes, asi como en

dispositivos |oT (con una tarjeta SIM).
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El navegador S@T no es ampliamente conocido, al tratarse de una tecnologia antigua, cuyo propdsito
inicial era el de poder obtener el balance de la cuenta del usuario a través de la tarjeta SIM. Aunque en
desuso (dependiendo del pais; se ha identificado su utilizacion en unos 30 paises de distintos continentes),
sigue latente y disponible en las tarjetas SIM actuales. Las capacidades de este entorno de ejecucién no
permiten Unicamente obtener la localizacién del usuario, sino que otras acciones como la obtencién de
informacién adicional, enviar mensajes SMS (para exfiltrar los datos), establecer llamadas (para fraude,
espionaje actuando como un bug de escucha, etc.), enviar codigos USSD, abrir un navegador web, etc.,

también pueden ser ejecutadas.

Dentro de las comunicaciones de las plataformas mdéviles, no especificamente celulares, destaca la
adopcién a final de 2019 por parte de Android de TLS (Transport Layer Security) de manera mucho
mas global [Ref.- 113]. Con la incorporacion del fichero de configuracién de seguridad de red en 2016 a
partir de Android 7 (APl 24), se facilité a los desarrolladores el uso de TLS en sus apps. Un cambio muy
significativo fue introducido en Android 9 (API 28), forzando por defecto una politica automatica para no
permitir (o bloquear) el trafico no cifrado o en texto claro, lo que ha dado lugar a que el 90% de las apps
que tienen como objetivo Android 9 cifren su trafico en la actualidad (o un 80% de apps para Android,
independientemente de su version objetivo). Debido a que desde el 1 de noviembre de 2019 todas las
nuevas apps, o las nuevas actualizaciones de apps existentes, a publicar en Google Play deben tener

Android 9 como objetivo, se espera que estos porcentajes sigan creciendo.

Dentro de las capacidades de comunicaciones moviles
empleadas a nivel mundial por billones de usuarios
destacan las aplicaciones de mensajeria, como por
ejemplo WhatsApp, que superd los 2 billones de
usuarios en febrero de 2020%. A lo largo de 2019
WhatsApp ha sufrido algunas vulnerabilidades criticas,
que fueron resueltas por Facebook, lo que enfatiza
la necesidad por parte de los usuarios de mantener
siempre actualizadas y al dia las apps que utilizan.
Dentro de estas, destaca la vulnerabilidad de desbordamiento de buffer en la pila de VolP de la app, CVE-
2019-3568 [Ref.- 114], publicada en mayo de 2019 que permitia la ejecucion remota de c6édigo mediante
una simple llamada de Voz sobre IP a través de la app (empleando paquetes SRTCP malformados), tanto
en i0OS como en Android, sin requerir ninguna interaccidon por parte del usuario, que no necesita ni
siquiera responder dicha llamada para ser victima del ataque. Por tanto, para explotar la vulnerabilidad

s6lo se requiere disponer del nimero de teléfono del usuario objetivo. La misma fue identificada en

60 https://blog.whatsapp.com/10000666/Dos-mil-millones-de-usuarios--Conectando-al-mundo-de-manera-
privada (https://www.xataka.com/moviles/whatsapp-supera-2-000-millones-usuarios-todo-mundo-sigue-ganar-
apenas-dinero)
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ataques reales que tenian como objetivo la instalacion de spyware en los dispositivos méviles de las
victimas, desarrollado por la compafiia Israeli NSO Group dentro de su solucién de espionaje Pegasus
(conocida y utilizada en Oriente Medio, y otros paises como Méjico), segun el Financial Times [Ref.- 114].
Se dispone de referencias a posibles victimas, como un abogado defensor de los derechos humanos
de UK, que estaba colaborando con periodistas mejicanos, y un disidente de Arabia Saudi, asi como

miembros de Amnistia Internacional.

La utilizacién de Pegasus de NSO
Group ha estado vinculada al
operador KINGDOM, asociado a
Arabia Saudi, en ataques dirigidos
a disidentes Saudis, o0 a periodistas
del New York Times durante los
ultimos afios, especialmente en
2018, a través de mensajes SMS
maliciosos [Ref.- 116]. Se dispone
de mas detalles respecto a otros
incidentes moviles asociados a
ataques dirigidos que han sido
descubiertosalolargo del afio 2019,
algunos de ellos también asociados
a NSO Group [Ref.- 90].
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De manera similar, en octubre de 2019 Facebook solucionaba una nueva vulnerabilidad en WhatsApp,
en este caso para Android, que también permitia la ejecucién remota de cédigo en Android 8.1 y 9.0,
CVE-2019-11932 [Ref.- 115], en este caso explotable a través de una imagen GIF maliciosa compartida
como documento a través de WhatsApp. Cuando el usuario victima abre la Galeria de Whatsapp, si esta
contiene el GIF malicioso, aun sin abrirlo, la vulnerabilidad sera explotada a través de la funcionalidad

automatica de previsualizacion de la galeria. Esta vulnerabilidad fue descubierta por un investigador de

seguridad y notificada responsablemente a Facebook para su resolucion.

Uno de los casos mas mediaticos en 2019 ha sido el (supuesto) ataque y compromiso del dispositivo movil
iPhone X de Jeff Bezzos, fundador y presidente de Amazon, por parte del gobierno de Arabia Saudi, con
gran repercusion a nivel mundial y con acusaciones por parte, incluso, de Naciones Unidas. El ataque se
llevd a cabo mediante el envio a Bezzos de un video sospechoso a través de WhatsApp, vinculandolo con
la vulnerabilidad descrita a continuaciéon. Se han publicado diferentes informes y analisis (con referencias
al proyecto CATO) desde su revelacion inicial en marzo de 2019, hasta la fecha de publicacién del presente
informe, que confirman y desmienten dichas acusaciones. Sin profundizar mas en dicho incidente, se

proporcionan varias referencias para el lector interesado en su analisis [Ref.- 117] [Ref.- 118].

Posteriormente, en noviembre de 2019 Facebook solucionaba una nueva vulnerabilidad en WhatsApp, que
afectaba a iOS, Android y Windows Phone, y que permitia la ejecucion remota de codigo, CVE-2019-11931
[Ref.- 119], en este caso explotable a través de un video, o fichero MP4, recibido por el usuario victima a través

de WhatsApp (potencialmente asociada al incidente de Jeff Bezzos mencionado).

> 66  CCN-CERTIA 03/20. Informe Anual 2019. Dispositivos y comunicaciones méviles CN - cm
g



12. TENDENCIAS PARA EL ANO

2020

Dentro de las principales tendencias esperadas
para el afio 2020, adicionalmente a las ya
reflejadas en las nuevas capacidades de conexion
a redes Wi-Fi con soporte para WPA3 (que
finalmente no se materializaron durante el afio
2019 por la ausencia de soporte hasta Android
10 e iOS 13, y en éste Ultimo, so6lo parcialmente)
y a la inminente adopcion de las redes moviles
5G, tanto las NSA como las SA que estan por
llegar (tal como se detalla en el apartado
“11. Comunicaciones mbdviles”), sin duda las
capacidades de comunicacion inalambrica seran
un foco de atencién, al igual que en 2019.

Respecto a los futuros avances y usos de los
dispositivos moéviles, mas alld de Android 10,
Google esta analizando la posibilidad de poder
emplear el mévil como identificador electrénico
(ID) de cara a diferentes apps, de manera similar al
carnet de conducir [Ref.- 41]. Las apps que hagan
uso de este ID presentaran requisitos estrictos de
seguridad, por lo que esta iniciativa requiere de su
estandarizacién por organismos internacionales
como ISO, capacidades criptograficas avanzadas,
asicomodeunaintegracionestrechaentre Android
como plataforma, las librerias y frameworks
proporcionados por Android de cara a las apps, la
existencia de una capa de abstraccion hardware

coN-cert

/\ “
~
o €B

(HAL) comun, las apps cliente, el dispositivo que
realice la lectura y verificacion de la identidad del
usuario, y los servidores o sistemas de backend
de autorizacion empleados para la emisidn,
actualizacién y revocacion de estos IDs digitales.

Ataques como Simjacker denotan la complejidad y
lo poco que conocemos las tecnologias que estan
integradas hoy en dia en un dispositivo mévil,
especialmente las asociadas a las comunicaciones
celulares moviles, la tarjeta SIMy los componentes
de radio, que coexisten en paralelo con el sistema
operativo y chips principales en Android e iOS,
y para los que no se dispone de mecanismos
avanzados y eficientes de monitorizacién vy
proteccion. El tiempo confirmara si los atacantes
desarrollaran nuevos ataques sofisticados
aprovechando esas capacidades ocultas, aun
mas cuando se despliegue toda la complejidad

asociada a las nuevas redes moviles 5G.

Estadn aun por confirmarse también las posibles
implicaciones de seguridad (y de muchos otros
tipos) que podria introducir la existencia de un
nuevo sistema operativo (y mercado) movil en el
ecosistema global, concretamente el asociado a
los terminales Huawei, si finalmente el fabricante
Chino no sigue haciendo uso de Android.
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