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'| ProOLOGO

El ciberespionaje,
o llevado a caho
habitualmente por
servicios de inteligencia
extranjeros, es donde
reside la principal
amenaza para el mundo
occidental

La Capacidad de Respuesta de Ciberincidentes del Centro Criptologico
Nacional (CCN-CERT) gestion6 en el afio 2016 un total de 20.940
ciberincidentes, detectados principalmente en el sector publico y
en empresas consideradas de interés estratégico para Espana, lo
que supone un 14,5% mas que en 2015. De ellos, el 3,6% fueron
considerados por el equipo de expertos del CERT Gubernamental
Nacional como muy altos o criticos, en funcion del grado de
peligrosidad determinado por el tipo de amenaza, origen del atacante,
perfil de la victima, nimero o tipologia de los sistemas afectados,
impacto, inclusion o no en una campana de mayor calado, etc.

Detras de estas cifras, que no hacen sino crecer afo tras afio en
nuestro pais y en el resto del mundo, se encuentra informacion
comprometida del mas alto nivel; servidores bloqueados a la espera
del pago de un rescate, desfiguraciones o denegaciones de servicio a
diferentes paginas web; ataques a entidades financieras o interrupcion
de servicios energéticos.

Los ataques son perpetrados por distintos Agentes de la Amenaza,
con diferentes Métodos de Ataque, aprovechando mudltiples
Vulnerabilidades, y para los cuales existen Medidas que hay que tener
en cuenta para mejorar la proteccion.

A partir de diferentes fuentes y de la actividad diaria del Centro
Criptologico Nacional (CCN), se desprende que es el ciberespionaje,
llevado a cabo habitualmente por servicios de inteligencia extranjeros,
donde reside la principal amenaza para el mundo occidental.

La ciberdelincuencia, el secuestro de los datos, (como la reciente
campana de WannaCry) el ciberactivismo', el cibercrimen como
servicio o la publicidad dafina son otros de los aspectos analizados
por el Informe de Ciberamenazas y Tendencias. Edicion 20177 que,
por noveno afno consecutivo, elabora el CCN-CERT y cuyo resumen
ejecutivo tienen ahora en sus manos. Un documento que se espera
sirva para conocer algo mas de las ciberamenazas existentes vy,
de este modo, afrontar de un modo mas eficaz la dificil tarea de la
ciberseguridad.

" Hacktivismo o ciberactivismo. Activismo digital antisocial. Sus practicantes persiguen el control de ordenadores o sitios web para promover su causa, defender su posicio-
namiento politico, o interrumpir servicios, impidiendo o dificultando el uso legitimo de los mismos.
2 El Informe completo (CCN-CERT IA-16/17 Ciberamenazas y Tendencias. Edicion 2017) esta disponible en el portal https://www.ccn-cert.cni.es
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CIBEerinciDelntes

SQUE BSta PasanpDo™

CciBeresrionadJde

En los siguientes epigrafes se
desarrollan los ciberincidentes mds et A

para la seguridad nacional. Durante 2016, los servicios de

S | u N m ﬂatw[]s d g 20 1 B’ d u 1] I] d [] 0S inteligencia occidentales observaron un importante crecimiento

, . del ciberespionaje econémico, especialmente dirigido a las
I] or I as m []“ Vaciones [l e I 0S au e ntgs industrias de los sectores de defensa, alta tecnologia, industria
quimica, energia y salud, persiguiendo el acceso a desarrollos

[Ie Ia amenaza avanzados teniendo su origen en Estados y empresas.

De igual importancia es el ciberespionaje politico, con origen
en los Servicios de inteligencia que persigue informacion de
naturaleza politica, econémica o estratégica, asi como planes
de desarrollo y posiciones nacionales en torno a debates o
negociaciones abiertas.

En el siguiente grafico se puede ver los sectores que, segin la
compania Verizon, han sufrido un mayor nimero de ataques.

ciBerbecimncuencla

Europol sefiala que en 2016 se produjo un aumento sustancial de las
acciones delictivas en el ciberespacio, llegando a superar, en algunos
paises, a la delincuencia tradicional.

ST PRINCIPALES
Profesionales

N i \/ICTIMAS DEL

Fmrm— (|3 ERESPIONAJE

Salud
Financiero
Educacion
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RANSOMWARE Y CRYPTOWARE

El ransomware? ha sido el vector de ataque que mas creci6 - =

durante 2016, con cerca de 150.000 casos por mes. Lo hizo SUIU en Espana’ V dBSdB Bl GGN'GERTa

de manera exponencial, en todo el mundo, sobre todo en los i

sectores de energia (persiguiendo la interrupcion del suministro), S6 L]BSIIUHEIT[]II e 2[]16 un tﬂtal de
gubernamental, sanitario y telecomunicaciones. 2 []3[] ill[:i[]&llles de disti"ms ti[lI]S dﬂ
Los ataques se estan volviendo cada vez mas dirigidos, ransomware, un 375% mas que en 2[]1 )

utilizando técnicas de ingenieria social, afectando a los sistemas
de copia de seguridad, que hace imposible en muchos casos la
recuperacion de la informacion.

(Mayor incidencia en 2016)

Nombre: Trojan.Cryptolocker AF
Cuantia extorsién: 0.5 a 1 bitcoin (de $200 a $400, febrero de 2016)
Descubrimiento: febrero. 2016
Vectores de infeccion: Spam, exploit kit Neutrino, exploit kit Nuclear

Locky EEH N Critroni
Teslacrypt

Cryptolocker

Nombre: Trojan.Cryptolocker. AH
BandarChor Cuantia extorsion: 1.24 to 2.48 BTC (de 5513 a $1.026, marzo de 2016}

Descubrimiento: marzo, 2016
FileCode Vectores de infeccion: Spam. exploit kit Neutrino, exploit kit

Magnitude
J Cerber

Radamant Nombre: Trojan.Cryptolocker. AN
i 00

en bitcoin

Torrentlocker

Crytpowall [EXE]

—_—
[ Mayor incidencia en 2016 |

T = VYA 016
- CryptXXX Vectores de infeccion: Exploit kit Angler, exploit kit Neutrino

N’ DE INCIDENTES RANSOMWARE (CCN-CERT)

DISPOSITIVOS MOVILES COMPROMETIDOS"

30 000

10 000

10 000

0 =

—_
04-2004 10-2014 04-2015 10-2015 03-2016

3 Secuestro del ordenador (imposibilidad de usarlo) o el cifrado de sus archivos (Cryptoware) y la promesa de liberarlo tras el pago de una cantidad de dinero por el rescate.
*Fuente: Kaspersky Lb
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CAMPANA WANNACRY

Mencion especial requiere la campafa de
ransomware WannaCry, detectada el 12 de mayo
de este 2017 y que alcanz6 en todo el mundo una
repercusion mediatica inusitada hasta el momento.
Esta campana utilizo el exploit® que aprovechaba
la vulnerabilidad de Microsoft (MS17-010) y cuyo
parche habia sido publicado por la compafiia el 14
de marzo.

En nuestro pais, el CCN-CERT, que lanzo en 24
horas la primera vacuna frente a este codigo
danino (NoMoreCry Tool), detecté 239 direcciones
IP que habian intentado contactar con uno de los
dominios daninos identificados.

Del mismo modo, y a pesar de las medidas de
prevencion y mitigacion publicadas por el propio
CERT Gubernamental Nacional el mismo dia del
ataque®, cinco dias después se tenia constancia de
la existencia de 2.774 direcciones IP, con origen en
Espana, vulnerables todavia al exploit utilizado.

LIATNACRY

PUBLIGIDAD DARINA

El aio 2016 fue especialmente significativo en ciberincidentes
provocados por la presencia de publicidad dafina en paginas web
muy conocidas. En muchas ocasiones, la metodologia seguida
por los atacantes sugiere la presencia de ciberdelincuentes.

ATAQUES A LAS ENTIDADES FINANCIERAS

Se vienen produciendo menos ataques a usuarios finales, pero
el ransomware y RAT (Remote Access Tools) dirigidos a las propias
entidades’ se han incrementado.

Ademas, siguen las campanas de phishing® para obtener
credenciales, que luego son vendidas en la Internet profunda
(deep web), con una tasa de éxito elevada por la cuidada
elaboracion del correo de engafio.

[ PRECIOS DE
SC»J CREDENCIALES’

Beats Music

Hulu Plus

Dish network Anywhere

Sirius Satellite Radio

* Programa que explota o aprovecha una vulnerabilidad de un sistema informatico en beneficio
propio. Exploit dia cero Aprovechamiento de una vulnerabilidad inmediatamente después de haber
sido descubierta. Se beneficia del lapso de tiempo requerido por los fabricantes para reparar las
vulnerabilidades reportadas.

© https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/4464-ataque-masivo-de-
ransomware-que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.html

7 Como se observo en el caso de Carnabak, donde las transacciones de la red internacional Swift
fueron objeto de los ataques.

8 Método de ataque que busca obtener informacion personal o confidencial de los usuarios por
medio del engafio o la picaresca, recurriendo a la suplantacion de la identidad digital de una entidad
de confianza en el ciberespacio.

? Fuente: TrendMicro.



SUSTRAGCION DE INFORMAGION

Muchos fueron los casos durante 2016 con propositos economicos, obtencion de
credenciales o para desarrollar acciones de contraespionaje o chantaje'®: centros
hospitalarios, formaciones politicas" y gobiernos de paises occidentales, hosteleria y
comercio o intercambiadores de divisas virtuales. Europol indica que hasta el 89% del
robo de datos tiene un motivo financiero o de espionaje.

BREGHAS DE SEGURIDAD MAS SIGNIFICATIVAS EN 2016

Organizacion ' Sector )m Origen de brecha

Adultos Personal externo
Telecomunicaciones Personal interno
Kiddicare Comercio Personal externo
Nulled.io Criminal . Desconocido
Kinoptic Tecnologia N Perdida accidental
Rosebutt Board Adultos Personal externo
La ank Berlin y otro Financie|
Swiss People's Party (SVP) Gubernamental ersonal externo
Islamic State Militar Personal interno
Greenwich University Educacion 3 Personal externo
Engitel ) | Ciberactiv
Faithless Entretenimiento
Mational Childbirth Trust Otros 3 Personal externo
ShOping.su Criminal . Personal externo

Liverpool University Educacion 3 Personal externo

Registros
comprometidos

40 000
1500 000
794 000
474 000
198 000
107 000
B85

50 000
22

21 000
20 000+
18 000
15 000
16 500

6 500

Datos |
comprometidos

email. IP, datos

Nombre, email, te

Credenciales, email,

Nombre, email

Nombre, direccion, teléfono,
datos personales

Nombre, email,
datos personales, firma

enciales, email
ail

email, credenciales

Creden
y tarjetas

Nombre, email

10 Ataques a la U.S. Office Personnel Management (OPM), en junio de 2015, en el que fueron sustraidos datos de cuatro millones de empleados publicos o el robo de datos personales

del website de citas Ashley Madison, en el que fueron sustraidos mas de treinta millones de datos de personas.
"Tales como el Partido Demdcrata norteamericano.
2Breach Level Index, Data Breach Statistics, (véase: http://www.breachlevelindex.com/#!breach-database )
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USUARIOS PARTICULARES QUE HAN SUFRIDO ALGUN CIBERINGIDENTE EN 2016

He recibido correos electronicos no solicitados/deseados (spam)
Han suplantado mi identidad (en cuenta de correo electronico, en redes sociales etc.)

NcerruPcIion De siIscemas

ATAQUES DE DENEGAGION DE SERVICIO (DoS)

Durante 2016, muchas organizaciones de todo el mundo fueron
victimas de ataques de denegacion de servicio (DoS), donde
cada vez es mas frecuente que escondan una extorsion: se insta
alas victimas a pagar un rescate a cambio de no iniciar un ataque
de este tipo™.

SABOTAJE DIGITAL Se detectan muchas instalaciones

El mayor peligro es cuando el ataque esta dirigido por un InﬂUSlrIﬂ|BS con [}[][]ngura[}"]nﬂs
Estado®, aunque hasta el momento los mas numerosos han . \

tenido su origen en antiguos empleados descontentos, con |nSﬂuuraS 0 ¢cOn conexiones a
credenciales de acceso. Las acciones mas comunes son el . . .
borrado de informacion y la destruccion/deterioro de soportes |ntBrnBI sin Ia aﬂﬂl}lla[la V|g||an0|a

de almacenamiento.

DESFIGURACIONES

La desfiguracion de paginas web sigue constituyendo una
actividad habitual. Son acciones que, generalmente, encuentran
su origen en motivos ideologicos o como medio para demostrar
publicamente las capacidades de los atacantes.

INFRAESTRUCTURAS CRITICAS

Los ataques a los Sistemas de Control Industrial (SCI) se
consideran una amenaza potencial por los procesos que
gestionan. Los incidentes confirmados a estos sistemas todavia
son escasos, pero se detectan muchas instalaciones con
configuraciones inseguras o con conexiones a Internet sin la

3 Fuente: ONTSI: Estudio sobre la Ciberseguridad y confianza en los hogares espafioles (Nov., 2016)
*Un ejemplo de organizacion para la extorsion en base a amenazas DDoS es el grupo llamado DD4BC (DDoS for bitcoin).
1> Como los ataques a compariias de electricidad de Ucrania, que ocasionaron que entre 700.000 y 1,4 millones de personas se quedaran sin energia eléctrica.
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CcCOosces De LoS
ciBerinciDences Yy
SU Gescion

Los incidentes de seguridad tienen un coste global, derivado de varios costes
parciales: economicos directos, de servicio, de imagen y reputacion, por sanciones,
etc. S6lo en los Estados Unidos y en 2015, el Internet Crime Complaint Center (IC3)
del FBI, gestion6 288.012 denuncias individuales de ciberincidentes en Internet
con unas pérdidas estimadas de 1.070 millones de dolares. La cifra de pérdidas en
todo el mundo, se cifra en unos 400.000 millones de dolares'.

Por lo que respecta al ransomware, el rescate promedio exigido por los atacantes
aumento en 2016, elevandose a 679 dolares, frente a los 294 dolares de 2015. En
2016, también se registré un nuevo récord con la familia Cryptolocker, al solicitar
un rescate de 13 bitcoin” por ordenador infectado (unos 5.083 dolares)®®.

COSTES MAS SIGNIFICATIVOS

TIEMPO DE INACTIVIDAD

Pérdidas economicas y danos de reputacion. En el caso de empresas
de servicios publicos, la falta de energia o de agua podria afectar a
millones de personas.

COSTES ECONOMICOS

Costes economicos: costes derivados de la respuesta a incidentes,
responsabilidad econdmica frente a sus clientes e, incluso, pago de
sanciones por motivos legales.

PERDIDA DE DATOS

Informacion personal de los clientes (Pll) o propiedad intelectual
pueden afectar a las finanzas, la marca y la reputacion. Los
ciberdelincuentes pueden amenazar con publicar datos robados, en un
intento de obtener mas dinero de la victima.

PERDIDA DE VIDAS

En el caso de un hospital, la vida de los pacientes puede ponerse en
riesgo. Los registros, incluyendo historia clinica, pueden quedar
inaccesibles, lo que provocaria retrasos en el tratamiento o, incluso, la
prescripcion de medicamentos incorrectos.

' Fuente: Khoo Boon Hui (Ex presidente de INTERPOL). “Los cibercriminales se lucran en Internet”. Fundacion Innovacion Bankinter - Fundacion Future Trends Forum.
7 Moneda digital o criptomoneda, con un valor aproximado a los 39 dolares por unidad.
'8 Fuente: Symantec: Special Report: Ransomware and Businesses, 2016.
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AGENTES De LA AMeNAZA

ORIGEN MOTIVACION

s

<

-I ___—® ESTADOS o ® Mejorar su posicién geopolitica o estratégica @

® ORGANIZACIONES CRIMINALES ® @ Beneficio economico (directo e indirecto) @
©
® ORGANIZACIONES PRIVADAS » eCiberespionaje: obtencion de informacion de valor.®
.
e CIBERTERRORISTAS ® Alterar el normal desenvolvimiento social, atemorizar  ®

a la poblacién o influir en las decisiones politicas.

L]

® CIBERYIHADISTAS e ® Propaganda, reclutamiento ®
L
@ CIBERACTIVISMO e ® |deologia e
@
® CIBERVANDALOS Y SCRIPT KIDDIES' ® ® Evidenciar vulnerabilidades, pirateria, ®

diversion, retos.

g0 O N 0O 0 o~ 0 N

® ACTORES INTERNOS o e Venganza, beneficio economico, motivos e
ideologicos.
o
® CIBERINVESTIGADORES @ @ Evidenciar debilidades, autoafirmacion.

NIvelL De PelLIGROSIDAD A

' Son aquellos que, con conocimientos limitados y haciendo uso de herramientas construidas por terceros, perpetran sus acciones a modo de desafio, sin ser, en muchas ocasiones, plenamente
conscientes de sus consecuencias

Giberamenazas y Tendencias
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—

—® Capacidades ofensivas °

-—

SECTOR PUBLICO

LLI

Ciberespionaje politico

Robo y publicacion o venta de eSS S9S

vicTivAas

ORGANIZACIONES PRIVADAS

CIUDADANOS

Ciberespionaje economico — . o
———e Ciberespionaje

# Capacidades ofensivas |

Robo y publicacion o venta de

Robo y publicacion o venta de

informacion informacion informacion

o — —» Manipulacion de la informacion Manipulacion de la informacion Manipulacion de la informacion
~ Interrupcién de sistemas Interrupcién de sistemas Interrupcion de sistemas
Toma de control de sistemas Toma de control de sistemas Toma de control de sistemas
Ciberespionaje industrial o 5 e Abuso o reventa de informacion
economico corporativa

Interrupcién / toma de control % Interrupcion / toma de control

de sistemas de sistemas
—————— ® Propaganda / Reclutamiento o Propaganda / Reclutamiento Propaganda / Reclutamiento

Robo y publicacion de informacion Robo y publicacion de informacian
L8 —— Desfiguraciones Desfiguraciones

Interrupcién de sistemas Interrupcion de sistemas

Toma de control de sistemas Toma de control de sistemas

.= Robo de informacién . ® Robo de informacién . =
e - " — - e Robo de informacion
. [nterrupcién de sistemas Interrupcién de sistemas
# Robo y publicacion ¢ venta de * ® Robo y publicacion o venta de
® informacion informacion
~# Interrupcion de sisternas e @ Interrupcion de sisternas
@ Publicacion de informacion . ® Publicacion de informacién

Existen claros desarrollos relacionados

® Se han observado nuevas tendencias o @
fenomenos asociados con la amenaza.

® No han aparecido nuevas amenazas.

con la amenaza. ® Existen suficientes medidas para

Las medidas desplegadas tienen un

@ Existe un conjunto de medidas limitadas para e
eliminar la amenaza

eliminar la amenaza

efecto limitado en la amenaza. @ No han existido incidentes apreciables

El numero de incidentes derivados de la e El nimero de inc!'dentes dtlzrivados dela ' derivados de la amenaza.
amenaza ha sido significativo. amenaza no ha sido especialmente
5 significative
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RAGENTES De LA
ARAMENREA

S QUIENINOS acacar

LOS escapos Los tltimos afos han evidenciado
que las amenazas a los sistemas

La mayor amenaza para la ciberseguridad nacional lo

constituyen las acciones dirigidas por los Estados, muy [lﬂ Iﬂf[]rmﬂﬂl[]ﬂ, siguen [}re[}leﬂ[l[],
especialmente aquellas que tienen su origen en los Servicios . ,

de Inteligencia. Son una alternativa real al espionaje tradicional y I 0 ha[}B nenti I] 0 | 0 [] Id, V0 | umen,
debido a su bajo coste, a la dificultad de probar su autoria y ' a ' o . .

al importante volumen de informacion que puede obtenerse S[lfISIIGHGI[ln y IJB||UrUS| dad

por esta via.

Las motivaciones de los Estados serian:

«  Obtener informacion de la victima sobre seguridad y de- D r_G a n | Z a C | D D @ S

fensa nacional, propiedad intelectual e inteligencia sobre
las capacidades militares (explotandolas posteriormente, C r—l | | | | n a L@ S

después de conocer sus vulnerabilidades).

Buscan la obtencion de un beneficio econémico directo
(sustraccion de credenciales) o indirecto (a través de
extorsiones), tanto a organizaciones como a individuos. En
este dltimo caso, el ransomware y las amenazas relacionadas
con ataques DoS?, fueron los métodos mas utilizados.

«  Impedir el uso de los canales de comunicacion del
adversario en el ciberespacio.

- Realizar actividades subversivas en situaciones de crisis o
conflicto, o realizar acciones de influencia.

Su nivel de conocimientos es muy variado, y abarca todo
el espectro desde los especialistas (con alto nivel de
profesionalidad y de innovacion) hasta grupos de bajo nivel. Asi,
la utilizacion del cibercrimen como un servicio (Cybercrime-
as-a-service) sigue incrementandose, utilizando la Internet
profunda (deep web) para el intercambio de herramientas y la
planificacion de ataques.

Espafia ha recibido ataques especialmente dirigidos a las
industrias de Defensa, companias tecnologicas y entidades
representativas del sector publico.

Por otro lado, los Estados siguen invirtiendo en el desarrollo
de capacidades ciberofensivas, realizadas generalmente a
través de los Servicios de Inteligencia y unidades especificas

de ciberdefensa de las Fuerzas Armadas. - .- L
Se observan servicios como: venta de codigo danino listo para

su uso (incluido ransomware), informacion robada de tarjetas
de crédito, correos electronicos y redes sociales, herramientas
para el desarrollo de ataques de denegacion de servicio o
herramientas de acceso remoto (RAT) disenadas para la
comision de acciones delictivas.

Durante 2016 se consolido el concepto de guerra hibridaZ°,
una de las amenazas emergentes mas relevantes. Grupos
como APT28, asociado con la agencia de inteligencia militar
rusa (GRU), realizaron diversas acciones comprendidas en este
concepto.

Eluso de técnicas para conseguir el anonimato (intermediarios
o proxies, redes privadas virtuales y TOR??) en conjuncion
con el empleo de bitcoins dificultan extraordinariamente las
labores de investigacion.

Se ha observado un importante crecimiento en la cooperacion,
incluso con presencia fisica, entre distintos grupos de
ciberdelincuentes?.

20 Operacion dirigida por un Estado que utiliza tacticas abiertas y encubiertas con el objetivo de desestabilizar otros Estados y polarizar a la poblacion civil. Incluye una gran variedad de herramientas
como diplomacia y acciones de inteligencia tradicional, actos subversivos y de sabotaje, influencia politica y econémica, instrumentalizacion del crimen organizado, operaciones psicologicas y
propaganda.

' Los atacantes mas conocidos han sido DD4BC y Armada Collective.

22TOR (abreviatura de The Onion Router) es un software disefiado para permitir el acceso anénimo a Internet. Aunque durante muchos afos ha sido utilizado principalmente por expertos y aficionados,
eluso de lared TOR se ha disparado en los tltimos tiempos, debido a los problemas de privacidad de Internet. TOR se ha convertido en una herramienta muy til para aquellos que, por cualquier razon,
legal o ilegal, no desean estar sometidos a vigilancia o no desean revelar informacion confidencial.

2 Campana de codigo danino Dyre, en la que se pusieron de acuerdo varios grupos de cibercriminales en un edificio de oficinas en Rusia. http://tweakers.net/nieuws/108009/verspreiding-
financiele-dyre-malware-gestopt-door-russische-autoriteiten.html
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ciBeraccivismo”

Estos grupos justifican sus acciones con motivos ideologicos y su
proposito es visibilizar o reivindicar una causa. Esta considerado
como una forma de activismo insurgente.

Sus acciones se han concentrado en ataques de denegacion
de servicio (DoS) a objetivos gubernamentales, medios
de comunicacion y organizaciones privadas y en desvelar
determinados comportamientos o datos personales de
instituciones gubernamentales. Sus capacidades son muy
variadas, llegando a alcanzar un alto grado de sofisticacion.

En Espafia, continda sin traducirse en un colectivo estable
desde 2012, cuando la policia desarticuld la infraestructura
de Anonymous (#OpSpain). El ecosistema ciberactivista
esta caracterizado por una baja densidad de identidades de
propaganda sin apenas capacidades operativas, con la excepcion
de “La 9* Compaiiia de Anonymous’, que ha comprometido
sitios web de ayuntamientos, medios de comunicacion,
empresas y camaras de comercio.

ciBercerrorismo

El terrorismo yihadista también emplea la dimension del
ciberespacio para tareas que no implican la comision directa de
un atentado, sino labores de adoctrinamiento, reclutamiento y
logistica.

El uso de Internet representa una operativa de uso intensivo por
grupos yihadistas, principalmente por el Daesh?®, pero también
por Al Qaeda, Boko Haram o Al Shabaab hasta tal punto que
grupos de nueva creacion, como el aparecido en 2016 en Egipto,
Harakat Sawa'd Misr, ya nacen con su propio sitio web [https://
hasam.org]. No obstante, no se han apreciado acciones terroristas
en el ciberespacio, pero si actividad de grupos u organizaciones
terroristas en él.

La mayor parte de los denominados grupos Ciberyihadistas?
que, ademas de provocar desfiguraciones de paginas web?,
pequefios ataques DDoS o contra cuentas de redes sociales, se
ha concentrado en ocultar la informacion intercambiada a través
de canales de comunicacion cifrados.

SUS AGGIONES SE

HAN CONGENTRADO

EN ATAQUES DE
DENEGACION DE SERVICIO
Do) A

PARA TAREAS QUE NO
IMPLIGAN LA COMISION

DIRECTA DE UN ATENTADO,

SINO LABORES DE
ADOCTRINAMIENTO,
RECLUTAMIENTO Y
LOGISTICA

24 Existe un anexo del Informe general centrado en el Hacktivismo y Ciberyihadismo CCN-CERT IA-04/17 Hacktivismo y Ciberyihadismo 2016
2 Al-Dawla al -islamiya fil Iraq wa al Sham (o ISIS en inglés).Estado Islamico de Iraq y el “sham” que comprende Iraq, Siria y parte de El Libano.

2 Los actores potenciales mas significativos del ciberyihadismo son: Al Qaeda, Al Shabaab, Boko Haram e ISIS (o Daesh). Ver: “The Anatomy of Cyber-Jihad" J. Scott y D. Spaniel (2016).

2 Como las que pudieron observarse tras los atentados de Paris.

Ciberamenazas y Tendencias

Edicidn 2017

13




ciBervanbaLos Yy
DESARROLLAN SUS AGCIONES SCriPC KIDDIES

COMO UN RETO, PARA

Durante 2016 se observo un importante crecimiento de las acciones
de estos agentes, motivadas por el incremento de herramientas para
la perpetracion de ataques. Estos actores desarrollan sus acciones
como un reto, para demostrar sus propias capacidades o como una
simple broma.

Se han utilizado los llamados Booter-Services?® (DDoS-As-A-
Service) como mecanismos para la perpetracion de ataques DDoS.

Como ejemplo: el grupo denominado “Crackas with attitude’,

que actué contra directivos de ciertas unidades de inteligencia
norteamericanas.

ACCOres incernos d
ciBerinvestiGabores

UE, P[]R RAZUNES Suelen ser empleados o ex-empleados descontentos que, por razo-

nes econoémicas, politicas o personales, manipulan deliberadamente

EGUNUMIGAS, PU I_ITIGAS 0 los sistemas para causar interrupciones graves, dafar los sistemas de

almacenamiento o apoderarse de informacion sensible.

PERSONALES, MANIPULAN

[IEI-I B ERAI]AM ENTE I-US dades y no respetar la difusion responsable mostrando piblicamente
un inadecuado nivel de seguridad hacen que, en muchas ocasiones,

w los sistemas descritos sean temporalmente vulnerables.

INTERRUPGIONES GRAVES

Los ciberinvestigadores al perseguir el descubrimiento de vulnerabili-

Or Ganlzaciones
PUEDEN TENER COMO OBJETIVO Privabas

En ocasiones pueden tener como objetivo dejar fuera de juego los
sistemas de informacion de los rivales, aunque lo mas habitual es que
tales ataques persigan obtener informacion de la competencia para
usarla en su propio beneficio, incluso, para venderla a terceras partes.
Esto es lo que suele denominarse ciberespionaje industrial®.

8 Es un servicio ofrecido por ciberdelincuentes que ejecutan ataques de denegacion de servicio distribuido (DDoS)
contra objetivos solicitados por sus clientes que pagan una cantidad econdmica por el encargo.

2 En Estados Unidos se produjo un ataque de los empleados de una empresa proveedora de productos textiles a
otra empresa de la competencia (véase: https://www.security.nl/posting/453200/IT-directeur+Amerikaans+be-
drijf+hackte+server+concurrent




VULENERABILIDADES

PO PUe Mme acaa@an®

SOFCWare

La industria del software se parece cada vez mas a una cadena de EI n l'| Mero d e v I nera l] | | | d q d s

montaje en la que el producto obtenido es el resultado de reutilizar

componentes ya existentes. Si alguno de los componentes i imi
presenta una vulnerabilidad, el resultado final sera asimismo Sl U e en p ermane nte GIecimie nm
vulnerable®°.

Otros aspectos a tener en cuenta:

- La ensefanza reglada de programacion todavia presta
poca atencion a la ciberseguridad. Prima la funcionalidad
de un software y su velocidad de computo frente a un
comportamiento seguro.

- Lainseguridad del software se vuelve especialmente delicada
en los Sistemas de Control Industrial que operan durante
mucho tiempo sin recibir las actualizaciones necesarias.

+ Muchas brechas de seguridad son debidas a vulnerabilidades
que llevaban tiempo siendo conocidas, pero las
organizaciones responsables no las actualizan permitiendo
la aparicion de herramientas (exploit) que las aprovechan (el
caso de WannaCry es prueba palpable de ello).

- Todavia en muchas organizaciones la (nica medida
de seguridad es el software antivirus, muchas veces
desactualizado.

- Laexhibicion piblica de determinadas vulnerabilidades pone
en grave riesgo a los sistemas afectados y, en ocasiones, una
exagerada publicidad hace pasar desapercibidas otras mas

s I% L
EIE3

30 | a companiia de Taiwan D-Link, filtré de manera accidental una de sus claves de firma de software, lo que provocé que ciertos atacantes utilizaran firmas legitimas de D-Link para desplegar codigo
dafino ( http://www.theregister.co.uk/2015/09/18/d_link_code_signing_key_leak/).

Ciberamenazas y Tendencias
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SEVERIDAD DE LAS VULNERABILIDADES (SEGUN GRITERIO CVSS®)
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EN EL PORTAL DEL CCN-CERT?, EN 2016, SE PUBLICARON UN TOTAL DE 3.773 VULNERABILIDADES DECLARADAS
POR LOS SIGUIENTES FABRICANTES:

pp Fabricante 99 ler semestre PP 2do semestre PP Total 2016 9D

Adobe
Apple
Cisco
Debian
IBM
Microsoft
Oracle
Red Hat
Symantec

coN-cert

entro criplal-;j-;;i(ﬁ nocional

3' Common Vulnerability Scoring Systems. Sistema de valoracion para estimar el impacto derivado de vulnerabilidades identificadas en sistemas de informacion.
3 https://www.ccn-cert.cni.es/seguridad-al-dia/vulnerabilidades. html
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Guando la ingenieria social se
dirige especificamente a sectores
individualizados el porcentaje de
gxito crece exponencialmente

USUARIO

Con respecto a los usuarios, conviene recabar la atencion en tres
puntos: dispositivos moviles, ingenieria social e Internet de las
Cosas.

Los dispositivos méviles, su ritmo de comercializacion y vida
atil (dos anos es lo habitual), hace que muchos fabricantes dejan
de publicar actualizaciones de seguridad para los productos mas
antiguos, lo que los convierte en victimas para los ciberataques.

La ingenieria social, donde los atacantes continGan redoblando
sus esfuerzos para engafnar a sus victimas. Muchos usuarios
han caido en la trampa del correo electronico dirigido (spear
phishing) o, incluso, de llamadas telefonicas (cuyo incremento
en 2016 ha sido espectacular). Cuando la ingenieria social se
dirige especificamente a sectores individualizados el porcentaje
de éxito crece exponencialmente.

El Internet de las cosas (IoT), donde muchos fabricantes no
parecen ser conscientes de los riesgos que supone su conexion
a Internet y no implementan protocolos de comunicaciones
seguros, incluso determinados equipamientos disponen de
graves vulnerabilidades de software o contrasenas de acceso
débiles que permiten el control remoto de estos dispositivos.

Determinados equipamientos
disponen de graves vulnerabilidades
de software o contrasefas de acceso
déhiles que permiten el control
remoto de estos dispositivos

Giberamenazas y Tendencias
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METODOS DEe
ATAQUE

S, COMO Mme acacan=

CODIGO Danino

De su importancia y presencia en buena parte de los ciberincidentes,
queda constancia en las cifras del CCN-CERT. Asi, en 2016, de
los 20.940 ciberincidentes gestionados en el sector publico y en
empresas de interés estratégico, el 53,6% (11.237) correspondian con
la tipologia de codigo dafino (y entre ellos el troyano®).

Ransomware

Gusano [IENFEM

Spyware  2:33% |
VITE 0.45% |
AN 0.10%

. « Rootkit [EER

CODIGO

DANINO 2016 d

Troyanos [ENZER

Contenide abusivo Politicas de seguridad
Disponibilidad Otros
Fraude Cadigo dafino
Informacion Intrusiones

com)| I'E:[.'1L.’1:di! i
P Recogida de informacion

33 Caballo de Troya o troyano, es un codigo dafino con apariencia de un programa inofensivo que al ejecutarlo brinda al atacante acceso remoto al equipo infectado, normalmente instalando una puerta
trasera (backdoor)

Giberamenazas y Tendencias
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En general, hay tres vias principales para la instalacion de codigo danino: correo electrénico con
archivos adjuntos, sitios web que descargan este tipo de software o un hibrido de ambos (correos
electronicos con enlaces a paginas dafinas).

Tipologia mas usada:

' “ - Ransomware: han empezado a afectar al sistema operativo
u’ de Apple (mac OS) y a otros servidores, como el codigo
KeRanger, con lo que, ademas de obtener un rescate, los

atacantes se han introducido en las redes de sus victimas y
han amenazado con divulgar sus datos personales.

- Infeccion de paginas web de confianza para los usuarios,
como las tiendas oficiales de aplicaciones para dispositivos
moviles o lainfeccion de entornos de desarrollo, tanto de los
propios fabricantes de software, como en los revendedores.

-

vez mas utilizado por los atacantes. Aunque Android sigue
constituyendo el objetivo principal, los ataques dirigidos a
iOS siguen en aumento.

w - Los dispositivos méviles continGan siendo un objetivo cada

La comercializacion de herramientas automaticas de ataque (exploits-kits) sigue siendo
una de las amenazas mas significativas®*, afectando en la actualidad a ordenadores
convencionales, teléfonos moviles y dispositivos de comunicaciones (routers®). No
obstante, el 86% de los exploits contenidos en exploits-kits aprovechan vulnerabilidades
del reproductor multimedia Flash Player.

Por otro lado, las herramientas de acceso remoto (RAT), sobre diferentes sistemas
operativos, contindan constituyendo un procedimiento eficaz para atacar. El bajo coste
de su adquisicion (alrededor de cinco dolares en foros clandestinos), impulsa su utilizacion
que incluso incluye soporte técnico.

34 Ejemplos de ello han sido los exploits-kits Angler y Black Energy (al que se asoci6 la interrupcion del suministro en las centrales eléctricas de Ucrania).
35 Enrutador.
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ACauUes De benecacion
De serVICIO (Dos) Y
APLICaciones WweB

Los ataques de denegacion de servicio registrados solo en el segundo trimestre
de 2016, se incrementaron en un 129% respecto de los registrados en el mismo
trimestre de 20153¢.

Segln una encuesta realizada por la empresa Neustar, el 73 % de todas las
organizaciones participantes sufrié un ataque DoS, el 49 % perdié, al menos,
100.000 dolares por hora durante los periodos punta y el 53 % tuvo un robo
de datos como resultado de un ataque DoS.

INCIDENCIA DE ATAQUES DOS POR CONTINENTE

70% de organizaciones
42% 6 o mas veces
38% reportaron activaciones
de malware después de ) u e Ceu At e

ataques DDoS i o mas veces
16% reportaron ransomware

después de ataques DDoS

75% de organizaciones
48% 6 o mas veces
32% encontraron malware
después de ataques DDoS

T
{ §
|
{13

3 Fuente: Akamai's State of the Internet / Security. Q2-Q4 2016 Security Report.
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Durante 2016 continuaron buscando nuevas formas de expansion,
abusando de las facilidades de aplicaciones y servicios legitimos
como: NetBIOS, RPC, Sentinel, RPC Portmapper, DNSSEC, TFTP
o Bittorrent. Ademas, ciertos tipos de dispositivos conectados a
Internet, tales como la electronica de red (routers, switches....),
camaras digitales con protocolo Internet (IP), discos duros de red e,
incluso, impresoras de red, también se han usado para desarrollar
ataques DoS.

PHPi Otros

Por lo que se refiere a ataques a Aplicaciones Web, los vectores
de agresion mas significativos fueron inyecciéon SQL* y Local File
inclusion®, frente al resto. Entre ambos se acercan al 90% de la
totalidad de los ataques.

Los vectores de agresion mas
significativos de ataques a
aplicaciones weh, fueron
inyeccion SQL y Local File
inclusin, frente al resto. Entre
ambos se acercan al 90% de
|a totalidad de los ataques

37 Structured Query Language; en espafiol lenguaje de consulta estructurada: es un lenguaje de gestion de bases de
datos relacionales.

38 Inclusion de ficheros locales, es decir, ficheros que se encuentran en el mismo servidor de la web con este tipo de
fallo, a diferencia de Remote File Inclusion que incluye ficheros alojados en otros servidores.




ocuLcacion bec
acacance Yy aBsBuso
De serVICIOos

El interés del atacante es ocultar su identidad, eliminando las
evidencias que hubiese podido dejar en los sistemas infectados
utilizando, por ejemplo, los denominados USBthief, en los que
el codigo danino que contienen sdlo puede ejecutarse desde la
memoria USB original, sin dejar ninguna evidencia en el sistema
comprometido.

También se han confirmado ataques a servicios muy populares,
tales como Dropbox, Pinterest y Google Docs, aprovechando que
el trafico suele estar cifrado por defecto¥. Los atacantes también
se aprovecharon de las autoridades de certificacion legitimas
para obtener certificados digitales con los que aparentar una
imagen de legalidad, asi como de comunicaciones via satélite para
enmascarar la localizacion de los servidores de mando y control

P EVISIBLE El. del ataque (C&C)*°.

Resulta previsible asimismo el aumento del volumen de codigo
danino avanzado y los casos de robo de datos usando SSL/TLS*.
Todo ello significa que la gestion del trafico cifrado esta llamada
a jugar un papel cada vez mas importante en la proteccion de las

Y I_[]s GASUS infraestructuras.
DE ROBO U DATOS &
USANDD SSL/TLS N o

PUBLICIDAaD banina

La publicidad que se utiliza para infectar los ordenadores de la
victima continta siendo muy utilizada. El denominado “adware™?
ha seguido incrementandose y ha ido evolucionando hasta el
Malvertising-as-a-service (MaaS)*.

Si determinadas paginas web reciben diariamente cientos de
miles de visitas, vemos que nos encontramos ante una amenaza
de la mayor magnitud que permite, incluso, dirigir las infecciones
hacia un sector concreto o que se encuentre especificamente
interesado en un determinado tipo de producto.

Pese a todo, la proteccion contra la publicidad danina no es facil.
El modelo de negocio sustentado en la publicidad web impediria,
en muchos casos, el uso de sistemas de bloqueo de anuncios (ad-
blockers).

39 Por ejemplo, Hamertoss, la puerta trasera del grupo denominado APT29, uso Twitter para comunicarse con sus sistemas C&C.

40 Command and control.

# Secure Sockets Layer. Protocolo de cifra que permite el intercambio seguro de informacion entre dos extremos, predecesor de TLS (Transport Layer Security).

42 Software publicitario. Aplicaciones que durante su funcionamiento despliegan publicidad en ventanas emergentes o barras de herramientas a cambio de la gratuidad en su utilizacion. La publi-
cidad normalmente permite visitar la pagina web del anunciante, por lo que requiere conexion a Internet para funcionar. Se diferencian de los programas gratuitos (freeware) en que incorporan
publicidad. La mayoria de los programas publicitarios son confiables, pero en ocasiones algunos de ellos son utilizados con fines poco éticos llegando a comportarse como auténticos programas
espias para controlar movimientos de los usuarios.

43 Codigo daiino insertado en publicidad como servicio.
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MEDLIDAS

SQUEHACER PARA
PROIE=EGERMET

FaCccOor humano

La concienciacion en materia de ciberseguridad sigue
siendo una asignatura pendiente en muchos paises. La
figura siguiente (encuesta de Lloyd's), muestra el grado
de concienciacion de los empresarios de ciertos paises
europeos sobre tales extremos.

GRADO DE CONCIENCIACION EN LAS EMPRESAS

100%

80%
60%
40%
20%
0%

s Lo

La sensibilizacion, por si sola, no es suficiente. Segin un informe
de Verizon, los usuarios abren el 30% de los correos electronicos
sospechosos (phishing) y hacen clic en el 12 % de los ficheros
adjuntos.

Ademas, la actual escasez de profesionales en materia de
ciberseguridad es un problema. Por ello las organizaciones deben
hacer un esfuerzo adicional de formar al personal contratado. Existe
una ausencia significativa de personal con perfil de monitorizacion
de sistemas, investigacion de incidentes, analisis forense o
implementacion de configuraciones de seguridad.

Ciberamenazas y Tendencias
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FaCtOr cecnoLoGIco

Pese a que el usuario constituye en muchas ocasiones el eslabon mas débil de la cadena en
un ciberataque, la tecnologia sigue siendo indispensable para garantizar la seguridad.

Uno de los elementos mas delicados lo constituyen las versiones sin soporte del software
o la ausencia de un consenso respecto a qué configuraciones de seguridad serian las mas
idoneas para prevenir ataques.

La utilizacion de estandares, como el Esquema Nacional de Seguridad (ENS)*, puede
ayudar de manera significativa a identificar tales medidas. Es mas que recomendable el
empleo de las configuraciones propuestas en las diferentes series de guias de seguridad del
Centro Criptologico Nacional (CCN-STIC).

® 516
® 55

Programas
antivirus

Actualizaciones del sistema
operativo

Cortafuegos o
firewall

Programas o configuracién
de bloquee de pop-up

Programas o configuracion
anti-spam

Programas o configuracién
para bloqueo de publicidad

Frograrnas anti-espia o
anti-fraude

Plugins de seguridad para el
navegador

MEDIDAS DE SEGURIDAD AUTOMATIZABLES (ONTSI)
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Conviene resefar, en este sentido, que el Centro Criptologico Nacional
tiene entre sus funciones la proteccion y fomento de tecnologia

segura. Coordina la promocion, desarrollo, obtencion, adquisicion y
puesta en explotacion y uso de tecnologias de seguridad; ademas
de valorar y certificar productos de cifra y acreditar sistemas para
manejar informacion de forma segura; constituyendo el Organismo de
Certificacion** del Esquema Nacional de Evaluacion y Certificacion de
la Seguridad, de aplicacion a productos y sistemas en su ambito.

De hecho, esta prevista la publicacion de un Catalogo de Productos
recomendados, en el que se ofrecera un listado de productos de

seguridad de las TIC supervisado por el CCN que proporcionara un nivel
minimo de confianza al usuario final y a la organizacion que los emplee.

44 ELENS desarrollado por el RD 3/2010, de 8 de enero, es de aplicacion al sector publico espanol (Ley 40/2015, de 1 de octubre).
4> Desde donde se aplica el Reglamento de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacion, aprobado por Orden PRE/2740/2007, de 19 de septiembre.
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FaccOoOr economico Y
mecoDoLOGICO

2016 colocd en el panorama
mundial la [lamada Defensa
Activa, actividades que pueden
cruzar el umbral de las propias
fronteras de la red de la
victima

DeFeENSAHA ACTIVA
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46 Fuente: Center for Cyber & Homeland Security

Cada dia se plantean nuevos peligros en el ciberespacio que
dificilmente se pueden cuantificar. En este contexto las pélizas de
ciberriesgos se erigen como defensa de primer orden que, junto
con la concienciacion de los trabajadores y el incremento de la
ciberseguridad corporativa, tendran beneficiosos efectos sobre los
mercados nacionales e internacionales.

Finalmente, 2016 colocé en el panorama mundial la llamada Defensa
Activa. Estas actividades pueden cruzar el umbral de las propias
fronteras de la red de la victima y producir efectos (negativos) en
la red de otro. Nunca se pueden sobrepasar los limites de la red de
la organizacion y para tales acciones se debe solicitar el apoyo del
organismo responsable.

MEDIDAS DE DEFENSA ACTIVA TENDENTES A
BLOQUEAR UN CIBERATAQUE*

— | =
PREPARACION

Reconocimiento

Creacion de malware y militarizacion

Seleccion de la victima

A

Entrega

FASE D
ATARQUE

Primeras incursiones.

o

BRECHA

Establecer comando y control

Preparacion y expansién

Acciones en objetivos

‘
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NicIatcivas
MmeerNacionacLes

Directiva Europea NIS: en julio de 2016, el Parlamento
Europeo adopto la Directiva sobre seguridad de las
redes y los sistemas de informacion que exige a todos
los Estados disponer de capacidades propias en materia
de ciberseguridad, fortaleciendo la cooperacion entre
estados y estableciendo requisitos especificos para los
operadores de servicios esenciales. En Espafia, se ha
constituido un grupo de trabajo que esta desarrollando la
ley de transposicion de dicha Directiva.

Se establece la obligacion de adoptar una estrategia
nacional, con requisitos en materia de seguridad y
noticiacion, ademas de la designacion de autoridades
nacionales competentes. Asimismo se requeriran puntos
de contacto Gnicos y CSIRT# con funciones relacionadas
con la ciberseguridad.

Regulacion General de Proteccion de Datos (RGPD):
el pasado 4 de mayo de 2016, tras varios afios de
tramitacion, se publicaron los instrumentos normativos
que constituyen el nuevo marco europeo de proteccion
de datos personales.

- Reglamento Europeo 2016/679, de 27 de abiril,
relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion.

«  Directiva 2016/680, de 27 de abril, relativa a
la proteccion de las personas fisicas respecto al
tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones
penales.

«  Directiva 2016/681, de 27 de abril, relativa a la
utilizacion de datos del registro de nombre de los
pasajeros (PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los delitos de
terrorismo y de la delincuencia grave.

Esta regulacion basa la aplicacion de las medidas de
seguridad en el analisis de riesgos y de impacto. Se
establecen como obligatorias / recomendables la
aplicacion de medidas basadas en codigos de buenas
practicas y esquemas de certificacion y la notificacion de
incidentes.

Despliegue de CSIRT en el mundo: se ha potenciado
enormemente el desarrollo de las capacidades de
respuestas en muchos paises, teniendo la mision de
apoyar a las organizaciones en la resolucion de los

47 Computer Security Incident Response Team. Equipo de respuesta ante ciberincidentes.
48 Principal organizacion de CSIRT del mundo https://www first.org
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Seguidamente, se muestran las iniciativas mas significativas desarrolladas
internacionalmente durante los altimos meses de 2015 y 2016.

ciberincidentes detectados. Hay cientos de CSIRT en el
mundo, con distintas misiones y alcances. En 2016, el
nimero de equipos adscritos a FIRST*® era de 369, de 80
paises distintos, entre ellos 14 de Espafa.

«  Revelacion responsable de vulnerabilidades de
seguridad: como mecanismo para conciliar la actividad de
los ciberinvestigadores con la necesaria discrecion de los
hallazgos encontrados. En abril de 2016, la International
Standardisation Organisation (ISO) publico el documento
ISO 29147 sobre revelacion de vulnerabilidades.

En el informe de amenazas completo (CCN-CERT IA-16/17) se
dispone de una relacion de otras iniciativas llevadas a cabo por
paises de nuestro entorno.

Destaca el indice Mundial de Ciberseguridad para comparar
el nivel de ciberseguridad implantado, a partir de la iniciativa
Global Cybersecurity Agenda de la Union Internacional de
Telecomunicaciones (ITU).

La Directiva Europea NIS
exige a todos los Estados
disponer de capacidades
propias en materia de
ciberseguridad
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- _ El afo 2016 ha sido especialmente importante para el
Esguema Nacional de

Seguridad desenvolvimiento electronico de la actividad del Sector
Pablico espariol.

La Ley 39/2015, del Procedimiento Administrativo
Comin de las Administraciones Publicas y la Ley
40/2015, de Régimen Juridico del Sector Publico, ambas
de 1 de octubre de 2015 (entrada en vigor en noviembre
de 2016).

Instruccion Técnica de Seguridad de Informe del Estado
de la Seguridad (Resolucion de 7 de octubre de 2016).
El Informe Nacional del Estado de la Seguridad (INES)
de los sistemas de las tecnologias de la informacion
y la comunicacion de 2016 ha incluido datos de 458
organismos del sector publico, con un total de 14.577
sistemas TIC declarados que dan servicio a 3.467.434
usuarios y del que se obtiene una valoracion global
nacional del grado de implantacion del Esquema Nacional
de Seguridad.

Instruccion Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad (Resolucion de 13 de
octubre de 2016).

Resultados INES 2016 - Nivel de participacion

500+

® EELL

8 AGE
8 CCAA

® Universidades
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TeEeNDeENCIAS

PARA 2012

S HACIA DONDE
VAMOST

Serd necesario incrementar y ampliar

GIBERESPIONAJE las capacidades de vigilancia

Se mantendra muy activo en 2017, ya sea como parte de hasadas en anﬂma"as Y mejnrar el
las operaciones de inteligencia de un Estado o dirigido por

grupos organizados que proporcionaran servicios o buscaran intercambio de patrones de deteccidn
informacion de interés y la podran a la venta. Se prevén .

mas acciones de influencia en procesos de decision y de en [}ualqumr f[]rma[[] (l[][}ﬁn, rﬂglas

cibersabotaje en el marco de las operaciones hibridas.

Yara, etc.).
NUEVOS TIPOS DE ATAQUES COMPLEJOS

Existen mecanismos de infeccion sin utilizar malware, ni
escribir (casi) nada en disco desde hace muchos anos. Cada
vez va a ser mas habitual el empleo de malware en modo “sin
archivos” ejecutado en memoria y buscando su persistencia
como tarea programada directamente desde el registro.

ELEMENTOS QUE CARAGTERIZAN A LOS GRUPOS DE
CIBERESPIONAJE MAS “AVANZADOS”

Uso de exploits de dia-cero®.

Vectores de infeccion desconocidos, no identificados con
anterioridad.

Compromiso de varias organizaciones gubernamentales
en varios paises.

Sustraccion exitosa de informacion durante muchos afios
antes de ser descubiertos.

Tener la capacidad de sustraer informacion de redes
aisladas.

Disponer de maltiples canales de exfiltracion.

Codigo danino en la memoria de los equipos, sin utilizar
el disco.

Técnicas de persistencia avanzadas que utilizan funciones
no documentadas.

9 Exploit dia cero: aprovechamiento de una vulnerabilidad inmediatamente después de haber sido descubierta,
sin que sea puablicamente conocida.
%0 Indicator of Compromise, Indicador de Compromiso.

Giberamenazas y Tendencias
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INFECCIONES EFIMERAS

Se incrementara el uso de codigo danino residente en
memoria y destinado a reconocimiento general y recoleccion
de credenciales, sin persistir en el sistema de la victima. Esta
nueva situacion exige el concurso de nuevas y mas sofisticadas
herramientas de deteccion.

AMENAZAS AL HARDWARE Y FIRMWARE®'

Las vulnerabilidades de hardware pueden socavar el
funcionamiento y la seguridad de toda la pila de software.
Asi, la explotacion de una vulnerabilidad de hardware puede
comprometer todo un sistema y no requiere una explotacion
completa. Ademas, los sistemas cuyo hardware es atacado son
dificiles de reparar.

DISPOSITIVOS MOVILES COMO OBJETIVO DE
CIBERESPIONAJE

Cada vez es mas frecuente el uso de dispositivos moviles en
ambientes profesionales, por lo que se espera que durante 2017
se incrementen las campanas de ciberespionaje dirigidas a estos
equipos y, en concreto, el crecimiento del ransomware, troyanos
bancarios y herramientas de monitorizacion y acceso remoto.

ATAQUES A ENTIDADES FINANCIERAS

Mas que a sus usuarios. Es probable que 2017 sea testigo
de un incremento de los ataques directamente contra las
infraestructuras tecnolégicas del sistema de pagos electronico,
Y G [] N asi como la comercializacion de estos ataques mediante servicios

——— del tipo Crime-as-a-service®2.
CONFIGURAGIONES POR
m DESCONFIANZA EN EL RANSOMWARE
)
4 E b [ principiod | 5

NINGUNA PROTECGION DE U1 contrato it con a vickma. Sin erbargo, 65 muy posbl

T Y de hab do el t

PERIMETRO, SEGUIRAN o se desbloqueen los ficheros ciffdos. Esto puede provocar

_ T una crisis de confianza que conduzca a pensar que “pagar el
3 d da, de hecho es | daci6

SIENDO OBJETIVO DE LOS T e e o v
ignificati 2017, incluyendo el R -as-a-

ATAGANTES ?e%c:.lgm icativa en incluyendo el Ransomware-as-a

CIBERATAQUES CONTRA SISTEMAS DE CONTROL
INDUSTRIAL

Mientras que las Infraestructuras Criticas y los sistemas de
control industrial continden conectados a Internet sin las
actualizaciones necesarias y con configuraciones por defecto,
con poca o ninguna proteccion de perimetro, seguiran siendo
objetivo de los atacantes.

*! Firmware funciona como el nexo de union entre las instrucciones (software) que llegan al dispositivo desde el
exterior y las diversas partes electronicas (hardware).
*2 Cibercrimen como servicio.
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GOOPERACION SEGURIDAD FiSICA Y LOGICA

Es presumible que en 2017 las industrias de la seguridad
fisica y la ciberseguridad trabajen juntas para crear soluciones
de seguridad integrales. Los proveedores de ciberseguridad
comenzaran a prestar servicio y dar soporte a los proveedores
de seguridad fisica ofreciendo nuevo software, plataformas y
arquitecturas para la integracion.

DEBIL SEGURIDAD DEL INTERNET DE LAS COSAS

Mientras los fabricantes de dispositivos loT* sigan produciendo
dispositivos sin funcionalidades de seguridad, es probable que
se aprovechen estas vulnerabilidades para perpetuar su control
sobre dichos dispositivos. Esta situacion podria dar como
resultado la necesidad de desactivar los dispositivos vulnerables.

DRONEJACKING

Se han visto ejemplos de ataques empleando drones equipados
con un conjunto de herramientas de ciberataque que les
permitiria acceder a redes inalambricas del objetivo.

REVELACION DESCONTROLADA DE VULNERABILIDADES

Se han publicado en fuentes abiertas gran cantidad de exploits
para multiples tecnologias (Shadowbrokers, Vault 7...) a los
que siguieron multiples ataques, con una paradoja subyacente:
dispositivos creados para impedir la entrada del atacante, como
firewalls, antivirus, IDS, etc. que posibilitan su penetracion.

PRIVACIDAD

El imi ki i ira siend

valor o probable que e 2017 sta reaidad s ampic ain s ES PROBABLE
binad idgets>* itanal Al t

los habitos de navegacion de los usuarios, QUE SE APROVEGHEN

PUBLICIDAD GOMO HERRAMIENTA DE ATAQUE ESTAS VULNERABILIDADES

Las redes publicitarias proporcionan perfiles muy completos
de usuarios (direcciones IP, patrones de navegacion e inicios de
sesion). Este tipo de datos permite a un atacante discriminar o
redirigir su codigo danino a los objetivos deseados. Es de esperar,
por lo tanto, que en 2017 atacantes avanzados consideren la
creacion/utilizacion de una red publicitaria para alcanzar sus
objetivos.

REDEFINICION DE LAS INVERSIONES EN TIC

Se invertira mas en aplicaciones moviles, migracion a la nube y
deteccion y respuesta a incidentes en los proximos ejercicios.

53 Internet of Things.

** Programa o aplicacion similar a un acceso directo, pero ademas de acceder al programa determinado de
forma rapida, también a funciones frecuentemente usadas y a diferente informacion visual. Por ejemplo, las de
escritorio suelen ser aplicaciones para el tiempo, el reloj, buscadores, etc.
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VULNERABILIDADES EN TECNOLOGIAS

Se estima que el coste de vulnerabilidades dia cero
de las tecnologias Apple y Microsoft se incrementara
considerablemente. Se espera durante 2017 una reutilizacion
de las vulnerabilidades y herramientas publicadas en
diferentes fuentes abiertas como Wikileaks.

APRENDIZAJE AUTOMATICO (MAGHINE LEARNING)
PARA ATAQUES DE INGENIERIA SOCIAL

Con un impacto cada vez mayor en la educacion, los negocios
y la investigacion, la disponibildad de herramientas de
aprendizaje automatico (machine learning) ha reducido el
periodo de aprendizaje y la accesibilidad para todos, incluidos
los cibercriminales.

ATAQUE A LA PRIVACIDAD COMO HERRAMIENTA DEL
CIBERACTIVISMO

Gompartir Ia inteligencia de
amenazas desplaza el equilibrio

de poder de los adversarios a las
victimas, interrumpe el ciclo de vida
de un ataque y resulta mas costoso
para los atacantes

PROGRESO DEL INTERCAMBIO DE INTELIGENGIA DE
AMENAZAS

En 2016 aument6 la concienciacion de los usuarios sobre
su “huella digital” y la necesidad de protegerla con la misma
intensidad que en la vida real y seguira aumentando en 2017.
Pero, los ciberactivistas seguiran aprovechando el volumen de
datos que el equipo del usuario recopila como informacion
personal, busquedas, enlaces, conexiones, visitas de paginas,
uso de productos, etc. para exfiltrarlos a continuacion,
exhibiendo tales contenidos piblicamente con diferentes
finalidades.

CIBERAMENAZAS

Compartir la inteligencia de amenazas desplaza el equilibrio
de poder de los adversarios a las victimas, al tiempo que
interrumpe el ciclo de vida de un ataque y resulta mas costoso
para los agentes de la amenaza.

ATACANTES

Actores
Motivacion
Financiacion
Modus operandi
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Métodos de deteccion

CIBERINCIDENTES
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