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CENTRO CRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningin caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizaciéon de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccién parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional, CCN. Este servicio se
cre6 en el afno 2006 como CERT Gubernamental Nacional espanol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esgquema Nacional de Seguridad.

De acuerdo a todas ellas, el CCN-CERT fiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. INTRODUCCION

Este documento recoge un compendio de las medidas de seguridad mds
relevantes incluidas en las siguientes guias CCN-STIC:
© CCN-STIC 450 Seguridad en dispositivos méviles
© CCN-STIC 453A Seguridad en Android 2.x
© CCN-STIC 453B Seguridad en Android 4.x
© CCN-STIC 454 Seguridad en iPad
© CCN-STIC 455 Seguridad en iPhone

Atendiendo a varios criterios:

o

Seguridad en la pantalla de bloqueo
Seguridad en las comunicaciones

Seguridad en el software

o © O

Seguridad en el mantenimiento
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3. 108

Los siguientes apartados recogen las medidas de seguridad mds relevantes
para dispositivos moéviles con sistema operativo iOS.

3.1 PANTALLA DE DESBLOQUEO

Es necesario restringir al mdximo las acciones que se puedan realizar con
acceso fisico al teléfono, de modo que Unicamente el dueno del mismo sea capaz de
usarlo.

3.1.1 ESTABLECER PIN PARA TARJETA SIM

Establecer un PIN en la tarjeta SIM nos ayudard a restringir el acceso a las
capacidades telefénicas del dispositivo (lamadas, mensajeria SMS y MMS, y uso de
datos a través de la red movil).

Los dispositivos méviles iOS permiten forzar la utilizacién de un PIN para la tarjeta
SIM, asi como fijar o modificar el PIN asociado a la tarjeta SIM (opcidn “Cambiar PIN"),
a través del menu “Ajustes — Teléfono - PIN de la SIM":

Cadigo PIN 14:56 649 Buscando... 14:56 649 I

< Ajustes Teléfono £ Teléfono PIN de la SIM

Fotos de contactos favoritos (>

PIN de la SIM 0

LLAMADAS Cambiar PIN

Responder con mensaje
Contactos blogueados

TTY
Contrasena del buzdn de voz

PIN de la SIM
llustracidn 1. Cambio de PIN en iOS llustracidén 2. Cambio de PIN en iOS

Se recomienda, por tanto, modificar el valor por defecto del PIN empleando un
valor o secuencia de niUmeros que no sea facilmente adivinable, es decir, excluyendo
valores tipicos como 0000, 1111, 1234 6 la fecha de cumpleanos del dueno del
dispositivo, y empleando 8 digitos:
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Buscando... 14.56 64% ML T 14:57 63% Il
Cancelar Cancelar OK

PIN actual

0
=
8

QOE
DO
G
(DEE)
@)

(D)

Eliminar

llustracién 3. Cambio de PIN en iOS llustracion 4. Cambio de PIN en iOS

3.1.2 ESTABLECER CODIGO DE ACCESO AL DISPOSITIVO

Se recomienda que el usuario configure un cédigo de bloqueo para acceder
al dispositivo, asi se evitard el acceso fisico por parte de terceros al contenido del
terminal (aplicaciones, im&genes, contactos, efc.).

Para establecer el cédigo de acceso al dispositivo moévil hay que acceder a
través del menu “Ajustes — Codigo”:
see00 = 15:08 @ 20%

< Ajustes Bloqueo con cédigo

Desactivar codigo

Cambiar codigo

Solicitar De inmediato

Caodigo simple

Un codigo simple es un numero de 4 digitos.

PERMITIR ACCESO MIENTRAS ESTA
BLOQUEADO:

Passbook

Responder con mensaje

llustracion 5. Bloqueo con cédigo en iOS
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iOS permite establecer dos tipos de contrasena de acceso: un coddigo simple o
PIN numérico tradicional (opcién “Cédigo simple”), compuesto por cuatro digitos (0-9),
o una contrasena alfanumérica:

20000 = 15:09 9 20% 0L senen = 15:08 9 21%

Codigo Cancelar Cancelar Cadigo

Introduzca el nuevo codigo

Introduzca el codigo

1 2 3 1 2 3
ABC DEF ABC DEF
4 5 6 4 5 6
GHI JKL MNO GHI JKL MNO
7 8 9 7 8 9
POQRS TUV WXYZ PQRS TUV WXYZ
0 aQ 0 a
llustracién 6. Introducir cédigo de bloqueo llustracién 7. Introducir cédigo de
en oS bloqueo eniOS

La opcidn de contfraseia es la mds segura y recomendada, debe ser
configurada adecuadamente para ser realmente mds segura y contener, al menos,
ocho caracteres alfanuméricos (de 8 a 50 digitos o caracteres).

3.1.3 ESTABLECER BLOQUEO AUTOMATICO DEL DISPOSITIVO

Establecer el blogueo automdtico del terminal permitird que tras un tiempo
concreto de inactividad el dispositivo se blogquee y pida inmediatamente el cédigo de
acceso.

iOS dispone de dos ajustes para determinar cudndo es necesario intfroducir de
nuevo el cédigo de acceso al utilizar el dispositivo mévil. El primer ajuste determina
cudndo se bloqueard (o suspenderd) la pantalla del dispositivo mévil tras un tiempo de
inactividad. El segundo determina cudndo se solicitard el cédigo de acceso una vez el
dispositivo moévil ha sido bloqueado (o suspendido) por inactividad, en base al primer
ajuste, o intencionadamente y de forma manual por el usuario.

Se recomienda por tanto establecer el bloqueo del dispositivo movil tras un
fiempo de inactividad (primer gjuste), en un rango entre 1y 2 minutos.

El tiempo de bloqueo de la pantalla por inactividad se establece a través del
menU “Ajustes — General - Bloqueo automdtico’, siendo el periodo mdximo de 5

minutos:
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*8000 = 15014 9 18% L *8000 T 15014 9 18% L
< Ajustes General < General Bloqueo automatico
Uso
1 minuto v
Actualizacién en segundo plano
2 minutos
Bloqueo automatico 1 minuto 3 minutos
Restricciones No 4 minutos
5 minutos
Fecha y hora Nunca
Teclado
Internacional
llustracion 8. Bloqueo automatico en llustracién 9. Bloqueo automatico en iOS
ioOSs

Por ofro lado, el menu "Ajustes - Cédigo" dispone de la opcidn "Solicitar’, que
permite definir cudnto tiempo esperard el iPhone después de bloquearse para solicitar
de nuevo el cbédigo de acceso que le permita volver a desbloquearse (segundo
ajuste).

iOS permite elegir entre 1 minuto, 5, 15, 1 hora y 4 horas. La opcién
recomendada desde el punto de vista de seguridad es "De inmediato”, de forma que
tan pronto se bloquee el dispositivo moévil por falta de actividad, o por haber sido
apagada su pantalla por parte del usuario manualmente, sea necesario infroducir el
cddigo de acceso para volver a desbloquearlo:
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LAl wF 15:50 ¥ O 4B 4 ssnee 10:41 @ 50% H_
< Ajustes Bloqueo con cédigo £ Atras Solicitar
Solicitar De inmediato
De inmediato v
Cadigo simple
Un cédigo simple es un numero de 4 digitos. Tras 1 min
PERMITIR ACCESO MIENTRAS ESTA i
BLOQUEADO: Tras 5 min
Passbook . Tras 15 min
Responder con mensaje Tras 1 hora
Tras 4 horas
Borrar datos | Los intervalos cortos son mas seguros.
Borrar todos los datos del iPhone tras 10
intentos fallidos de intreducir el cédigo.
La proteccion de datos esta activada.
llustracion 10. Solicitud de cédigo de bloqueo llustracion 11. Solicitud de cédigo de bloqueo

3.1.4 DESACTIVAR SIRI DESDE LA PANTALLA DE BLOQUEO

Siri es el sistema de reconocimiento de voz y lenguaje natural infroducido por
Apple que permite al usuario realizar multitud de tareas mediante comandos de voz,
como por ejemplo enviar mensajes SMS, realizar llamadas de voz, crear citas en el
calendario, afnadir recordatorios, etc., convirtiéndose en un asistente personal
electrénico.

Sin embargo, por defecto es posible usar Siri sin necesidad de desbloquear el
dispositivo desde la pantalla de desbloqueo. Esto supone una grave amenaza para la
privacidad. Se recomienda por tanto bloquear el uso de Siri hasta que el dispositivo
haya sido desbloqueado.

Una vez que Siri ha sido habilitado, desde el meny "Ajustes - Cddigo”, bajo la
seccién "Permitir acceso mientras estd bloqueado", es posible desactivar Siri a través
de su botdn de activacién asociado:
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#8000 = 19:00 9 100% 0+ *0000 F 19:00 @ 100% [+
< Ajustes Bloqueo con cédigo £ Ajustes Bloqueo con cédigo
El control por voz de la aplicacion Musica —
siempre estd activado. Un cédigo simple s un numero de 4 digitos.
PERMITIR ACCESO MIENTRAS ESTA PERMITIR ACCESO MIENTRAS ESTA
BLOQUEADO: BLOQUEADO:
Siri C @) Siri (
Passbook L Passbook s

Responder con mensaje Responder con mensaje

Borrar datos L Borrar datos L
Borrar todos los datos del iPhone tras 10 Borrar todos los datos del iPhone tras 10
intentos fallidos de intreducir el cédigo. intentos fallidos de introducir el cédigo.
La proteccion de datos esta activada. La proteccion de datos esta activada.
llustracién 12. Desactivar Siri llustracién 13. Desactivar Siri

3.1.5 DESACTIVAR EL CENTRO DE CONTROL DESDE LA PANTALLA DE BLOQUEO

El Centro de Control estd accesible al desplazar hacia arriba la parte inferior de
la pantalla de iOS, por defecto tanto en la pantalla de bloqueo como una vez el
dispositivo mévil ha sido desbloqueado.

Desde el punto de vista de seguridad es critico desactivar el Centro de Control
si la pantalla estd bloqueada, ya que en caso confrario un potencial atacante con
acceso fisico al dispositivo mévil podria facilmente, por ejemplo, activar el modo avién
(o activar o desactivar cualguiera de los otros interfaces de comunicaciones: Wi-Fi,
Bluetooth, etc.).
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<)

1(e)(8)(m]

llustracién 14. Desactivar centro de control desde la pantalla de bloqueo

Para desactivar la posibilidad de acceder al Cenfro de Control desde la
pantalla de desbloqueo del dispositivo mdévil accederemos al meny “Ajustes - Centro
de control”. La pantalla asociada pertenece al Centro de Confrol de iOS y permite
configurar tanto el acceso a éste desde la pantalla de bloqueo como desde las
aplicaciones:

L2 1 il

c Jeolcy

S8

llustracién 15. Desactivar centro de control

16:08 49% W)

Ajustes

Centro de notificaciones
Centro de control

No molestar

General
Sonidos
Fondos de pantalla y brillo

Privacidad

sesse 12:27 41% W

< Ajustes Centro de control

Para mostrar el centro de control, deslice
hacia arriba con el dedo desde la parte
inferior de la pantalla.

Acceso con pantalla blogue...
Se permite el acceso al centro de control
cuando la pantalla esta blogueada.

Acceso desde |las aplicaciones

Se permite el acceso al centro de control
desde las aplicaciones. Si esta desactivado,
se puede acceder desde |a pantalla de
inicio.

llustracién 16. Desactivar centro de control
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3.1.6 DESACTIVAR CENTRO DE NOTIFICACIONES EN LA PANTALLA DE BLOQUEO

El Centro de Notificaciones estd accesible al desplazar hacia abagjo la parte
superior de la pantalla de iOS, por defecto tanto en la pantalla de bloqueo como una
vez el dispositivo mévil ha sido desbloqueado.

Desde el punto de vista de seguridad, en el caso de gestionar informacion
sensible, se recomienda desactivar la previsualizacidon de notificaciones mediante el
menU “Ajustes - Centro de notificaciones”. La pantalla asociada pertenece al Centro
de Notificaciones de iOS y permite la gestion centralizada de mensajes asi como
establecer qué aplicaciones pueden generar qué tipo de notificaciones:

sssc0 16:08 49% W) sseec 16:17 47% W

Ajustes 24 Centro de notificaciones Edicion

Centro de notificaciones Para mostrar el centro de notificaciones,
deslice hacia abajo con el dedo desde la

parte superior de la pantalla.
Centro de control

ACCESO CON PANTALLA BLOQUEADA

c JoolCy

No molestar
Visualizacion de notificaciones
Eg General Visualizacion de hoy
Sonidos VISUALIZACION DE HOY:
Fondos de pantalla y brillo Resumen de hoy (>
D Privacidad Visualizacion por dia O
Recordatorios ()
llustracién 17. Desactivar notificaciones llustracidn 18. Desactivar notificaciones
desde la pantalla de bloqueo en iOS desde la pantalla de bloqueo en iO$

Aungue esta configuraciéon afecta a la funcionalidad del dispositivo mévil, evita
que un tercero no autorizado pueda acceder a todos los detalles de las notificaciones
existentes con sélo disponer de acceso temporal al dispositivo movil, incluso por un
breve espacio de fiempo.
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3.2 COMUNICACIONES

El dispositivo movil dispone de diferentes interfaces de comunicaciéon, tanto
fisicas (a través de la conexidn por cable a un ordenador) como por radiofrecuencia
(Wifi, 2G/3G/4G, Bluetooth, GPS). Es necesario configurar de manera segura cada una
de estas conexiones para gue la exposicion de nuestra privacidad sea la menor
posible.

3.2.1 DESACTIVAR LOCALIZACION

Los servicios de localizacion de iOS permiten conocer la ubicaciéon geogrdfica
aproximada del dispositivo mévil, y por tanto del usuario, sin disponer de senal GPS, y
hacer uso de esa informacidén en distintas aplicaciones y servicios web.

Desde el menu “Ajustes - Privacidad - Localizacion”, y en concreto a través del
botén “Localizacién”, es posible habilitar los servicios de localizacion del dispositivo
movil, tanto mediante el médulo GPS (en caso de disponer de uno), como mediante
redes Wi-Fi y torres de telefonia movil, no disponiéndose de opciones directas para
habilitar o desactivar las diferentes fuentes de informacién de localizacién de forma
independiente:

sener = 20:09 o 2% HE)

< Privacidad Localizacién

Localizacién (>

Los servicios de localizacion usan GPS,
junto con datos de antenas de telefonia
mavil y puntos activos de conexion Wi-Fi,
para determinar su ubicacién aproximada.
Acerca de la localizacion y la privacidad...

App Store
T " @

u Camara

llustracién 19. Desactivar localizaciéon en iO$

Se recomienda desactivar la localizacion del dispositivo.
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3.2.2 DESACTIVAR LOCALIZACION EN SERVICIOS DEL SISTEMA

Desde el menu “Ajustes - Privacidad - Localizacion”, y en concreto a través de
la opcion “Servicios del sistema”, es posible configurar qué servicios de iOS (BUsqueda
de red movil, Calibracién de la brujula, Zona horaria, etc.) dispondrdn de acceso a los
servicios de localizacion. Por defecto, todos los servicios del sistema disponen de estos
permisos:

SO0 = 15:63 o A2

< Localizacion Servicios del sistema

Blsqueda de red mdvil
Calibracion de la brijula
Conexion de red Wi-Fi
Diagndstico y uso

iAds segln la ubicacion
Populares cerca

Trafico

Zona horaria =

(5

Ubicaciones frecuentes « 5

llustracién 20. Desactivar localizacion en servicios del sistema

De manera general se recomienda desactivar el acceso a los servicios de
localizacién por parte de los servicios de sistema salvo que sea necesario hacer uso de
alguno de ellos especificamente y de manera puntual como parte de la funcionalidad
asociada al uso del dispositivo movil.

3.2.3 DESACTIVAR UBICACIONES FRECUENTES

Bajo la seccion "Ubicaciones frecuentes' del menu "Ajustes - Privacidad -
Localizacion - Servicios del sistema" se dispone de informacidn de los lugares que son
visitados frecuentemente por el dispositivo. Esta informacién es almacenada en el
dispositivo mévil, y se emplea para proporcionar informaciéon Util en base a la
ubicaciéon, y es transmitida a Apple de manera andénima para la mejora de la
aplicacion de Mapas:
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“eee 20:03 O 90% W

< Localizacion Servicios del sistema
iAds segln la ubicacion
Populares cerca
Trafico
Zona horaria 7
Ubicaciones frecuentes 7 MNo

< violeta de localizacion aparecera

que hayan usado
recientemente su ubicacion

- Un icono gnis de localizacion aparecera
junto a los items que hayan usado su
ubicacion en las uitimas 24 horas

< El contorno del icono de |
aparecera junto a los item

usando una geocerca

llustracién 21. Desactivar ubicaciones frecuentes en iOS

Esta funcionalidad puede ser habilitada o desactivada a través de la opcidn
"Ubicaciones frecuentes” disponible desde el menuU "Ajustes - Privacidad - Localizacién
- Servicios del sistema - Ubicaciones frecuentes" (situada en la parte inferior) y el
historial puede ser eliminado mediante la opcién "Borrar historial":

sesn 20:05 @ BAY: W

< Atras Ubicaciones frecuentes

Se autoriza al iPhone a recordar los lugares
que ha visitado con mas frecuencia para
ofrecerle informacion de localizacion atil.

Mejorar Mapas L

Apple puede utilizar la informacion de sus
ubicaciones frecuentes para mejorar Mapas.
Mas informacion...

HISTORIAL

Villanueva de la Cafiada, Comu...

1 ubicacién registrada por primera vez el 27/0...

Madrid, Comunidad de Madrid

1 ubicacién registrada por primera vez el 01/0...

Borrar historial

llustracién 22. Desactivar ubicaciones frecuentes en iOS
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Se recomienda desactivar esta funcionalidad desde el punto de vista de la
privacidad para evitar que Apple obtenga informacién sobre las ubicaciones
frecuentes, y redlice la correlacién de éstas con la direccién postal asociada al Apple
ID del usuario para la mejora de los Mapas.

3.2.4 DESACTIVAR INTERFAZ BLUETOOTH

La principal recomendacion de seguridad asociada a las comunicaciones
Bluetooth en dispositivos moviles es no activar el interfaz inaldmibrico Bluetooth salvo en
el caso en el que se esté haciendo uso del mismo, evitando asi la posibilidad de
ataques sobre el hardware del interfaz, el driver o la pila de comunicaciones Bluetooth,
incluyendo los perfiles Bluetooth disponibles.

El interfaz inaldmbrico Bluetooth puede ser desactivado en iOS, situaciéon por
defecto, a fravés del menu “Ajustes - Bluetooth”, mediante el boton “Bluetooth™:

reenc = 09:45 9 38% W oo = 00:40 9 39% W
Ajustes ( Ajustes Bluetooth
.~ Modo Avién Bluetooth
Wi-Fi La precision de la localizacién y los servicios
cercanos mejora cuando Bluetooth esta
activado.
Bluetooth No

Datos moviles

DE0C

Compartir Internet No

=

Y VPN

Operador

[

Centro de noftificaciones

llustracién 23. Desactivar bluetooth en iOS llustracién 24. Desactivar bluetooth en iOS$
3.2.5 DESACTIVAR INTERFAZ WI-FI

De igual modo que con el interfaz Bluetooth, la principal recomendacion de
seguridad asociada a las comunicaciones Wi-Fi en dispositivos moviles es no activar el
interfaz inaldmbrico Wi-Fi salvo en el caso en el que se esté haciendo uso del mismo,
evitando asi la posibilidad de ataques sobre el hardware del interfaz, el driver o la pila
de comunicaciones Wi-Fi.
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El interfaz inaldmbrico Wi-Fi puede ser desactivado en iOS a través del menu
“"Ajustes — Wi-Fi", mediante el botén “Wi-Fi":

eene 3G 19:47 4 @ 54% H_

< Ajustes Wi-Fi

Wi-Fi

La precision de la localizacion mejora
cuando la conexion Wi-Fi esta activada.

llustracién 25. Desactivar wifi en iOS

3.2.6 CONEXION MEDIANTE USB

Hasta la versidn 7 de iOS existia la posibilidad de instalar aplicaciones daninas
sin la intervencion del usuario, y extraer informacién del dispositivo mévil, a través de la
utilizacién de un cargador de electricidad danino o de la conexidén por USB a un
equipo.

Apple soluciond el problema en iOS 7 nofificando al usuario de la existencia de
una conexién de datos al conectar su dispositivo a un periférico externo:
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Trust the currently connected
computer?
Trusting this computer will allow it full

access to your device and all of its
data.

Don't trust

llustracion 26. Conexion USB en iOS

En todo caso se recomienda conectar por USB nuestro dispositivo iOS a aqguellos
periféricos que sean de confianza, como el PC doméstico, y nunca hacerlo con
equipos de la calle o publicos por el riesgo que podria conllevar.

3.3 SOFTWARE Y APLICACIONES

El potencial de un dispositivo mévil estd directamente relacionado con la
cantidad y calidad del software que sea posible instalar en el mismo. En este sentido
iOS posee un market muy grande de aplicaciones, la AppStore, desde la que serd
posible descargar e instalar un sinfin de programas, que pueden suponer und
amenaza confra nuestra privacidad y seguridad.

Es importante destacar que la AppStore no ofrece ninguna garantia de que la
aplicacién descargada no suponga un riesgo de seguridad para nuestro dispositivo. La
recomendacién general cuando se instala una aplicacion es restringir los permisos de
la misma al mdximo.

3.3.1 JAILBREAK

El proceso de jailbreak permite al usuario disponer de control completo sobre el
dispositivo moévil y acceder al mismo como “root”, o usuario privilegiado, eliminando asi
los controles y/o restricciones establecidos por la plataforma iOS. Jailbreak otorga la
posibilidad de instalar aplicaciones, modificaciones y componentes del sistema no
proporcionados a través de la tienda oficial AppStore.
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Los dispositivos moviles iOS jailoroken ignoran el modelo de seguridad impuesto
por Apple, ya que todas las aplicaciones que sean instaladas dispondrdn de los
madximos privilegios en el dispositivo (“root”), exponiendo a los usuarios a cdédigo
danino que podria tomar control completo del terminal.

Se recomienda no realizar el proceso de jailbreak sobre el dispositivo.

JailbreakMe

by comex (et al.)

JailbreakMe
Jailbreak to get tweaks and apps
Apple won' allow in the App Store.
Free, legal, safe.
You should sync with iTunes before
using this tool.

More info »

c ailbreak

llustracion 27. Jailbreak
3.3.2 RESTRICCION DE PERMISOS EN APLICACIONES

Desde el punto de vista de la seguridad es importante prestar atencién a los
permisos requeridos por cada aplicacién, ya que, por ejemplo, aquellas que
dispongan de acceso al micréfono podrdn escuchar todo el sonido y audio existente
alrededor del dispositivo mévil, grabarlo y/o enviarlo a través de Internet.

El panel de control de privacidad permite restringir el acceso de las
aplicaciones instaladas a los servicios de localizacién, bluetooth, agenda de
contactos, calendarios, recordatorios, fotos, micréfono y cdmara, entre otros.

El panel de control de la privacidad estd disponible a fravés de "Ajustes -
Privacidad":
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*e000 = 15:48 O B3% EED LT Tkl T 15:47 o 83% W
Ajustes ( Ajustes Privacidad
E)} General
Localizacion Si
Fondos de pantalla y brillo
U Contactos
LD Sonidos
]
g Calendarios
Cadigo
Recordatorios
(M Privacidad
& Fotos
iCloud Compartir Bluetooth
Correo, contactos, calend. g Micréfono
A medida que las aplicaciones soliciten
Notas acceso a sus datos, se iran afadiendo a las

categorias anteriores.

llustracion 28. Permisos de aplicaciones en iOS  llustracién 29. Permisos de aplicaciones en iO$

3.3.3 LIMITAR SEGUIMIENTO DE PUBLICIDAD

Desde la versidén 7 de iOS se permite limitar el seguimiento del usuario por parte
de anunciantes y agencias de publicidad en base a un identificador temporal. Si la
opcién "Ajustes - Privacidad - Publicidad - Limitar seguimiento” estd activa (opcién
recomendada desde el punto de vista de la privacidad), se evita recibir anuncios de
iAd:

see00 =z 15:47 © 83% W seeen 7F 16:22 9 79% W

{ Ajustes  Privacidad < Privacidad Publicidad

“ LUITIPErur oiueLiuuLn

g Micréfono - -
Limitar seguimiento O

A medida gue las aplicaciones soliciten
acceso a sus datos, se iran anadiendo a las
categorias anteriores.

Restablecer identificador de public.

W Twitter Mas informacién

ﬁ Facebook

A medida que las aplicaciones soliciten
acceso a los datos de sus cuentas sociales,
se irdn anadiendo a las categorias
anteriores.

Publicidad

llustracion 30. Seguimiento de publicidad llustracion 31. Seguimiento de publicidad
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Adicionalmente, desde la seccidn de publicidad restablecer el identificador de
publicidad empleado para ofrecer anuncios personalizados segin las preferencias o
intereses del usuario, generando un nuevo valor aleatorio y tfemporal, no asociado al
dispositivo mévil, al usuario, o al valor existente previamente:

¢ Restablecer identificador de publicidad?

Restablecer

Cancelar

llustracion 32. Limitar seguimiento de publicidad

Desde el punto de vista de la privacidad, se recomienda restablecer
periddicamente este identificador para que terceros no puedan realizar un
seguimiento detallado del usuario a través de las redes de anuncios y publicidad (iAd).

3.3.4 ACTUALIZACION DE APLICACIONES

Una vez que el dispositivo movil establece conexidn con la AppStore, iOS
comprueba automdticamente la Ultima versidn disponible de las aplicaciones
instaladas en el dispositivo mévil. El menu "AppStore - Actualizaciones” permite disponer
de acceso a las nuevas versiones de las aplicaciones que ya estdn instaladas en el
dispositivo movil:
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LT F 1n:52 9 91% .

Actualizaciones Actualizar todas

\ED Comprado

Actualizaciones disponibles

Twitter
Version 6.9.1, 19.1... | ACTUALIZAR

MNovedades v

Version i | AcTuaLIZAR

MNovedadas v

Version 2.0, 5.4 MB | ACTUALIZAR

Novedades v

\ = = e
5 =] T L EP

Destacades Top Charts Buscar  Achaizacones

llustracién 33. Actualizacion de aplicaciones

coN-cert
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Se recomienda mantener las aplicaciones instaladas en el dispositivo
actualizadas a la Ultima version disponible, ya que éstas pueden corregir posibles fallos

de seguridad.

Ademds iOS permite al usuario configurar el dispositivo para que lleve a cabo
actualizaciones automdticamente cuando se identifique que existe una nueva version
de una aplicacién, sin que el usuario tenga que intervenir en el proceso de
actualizaciéon. Para ello desde el menu "Ajustes - iTunes Store y AppStore" accediendo
a "Descargas automaticas - Actualizaciones" habilitaremos la descarga automdatica de

actualizaciones:

el * 919 O 1009 N ¢

< Ajustes iTunes Store y App Store

DESCARGAS AUTOMATICAS

Musica
Aplicaciones (:'}
() uibros
@ Actualizaciones O

Descargar autométicamente las nuevas
compras (incluidas las gratuitas) realizadas
desde otros dispositivos

Usar datos méviles

Usar la red movil para las descargas
automdticas y iTunes Match

llustracién 34. Actualizaciones automaticas
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3.4  MANTENIMIENTO

Ademds de todas las medidas de seguridad descritas anteriormente, es
importante realizar un correcto mantenimiento del dispositivo. A continuacion se
describen algunas recomendaciones complementarias para nuestro dispositivo iOS.

3.4.1 REALIZAR COPIAS DE SEGURIDAD PERIODICAS

Para prevenir cualquier tipo de pérdida de informacién en nuestro dispositivo
Apple proporciona dos alternativas para realizar una copia de seguridad: iTunes e
iCloud.

iTunes puede llevar a cabo una copia de seguridad del dispositivo movil
durante el proceso de sincronizacién de datos. Adicionalmente, el usuario puede
forzar la realizacién de una copia de seguridad tras conectar el dispositivo a iTunes
seleccionando el dispositivo moévil de la lista de dispositivos de iTunes, mediante la
opcién "Copia” ("Back Up"; disponible a través del botdn derecho del ratén):

STORE
ﬁ iTunes Store
<5 iTunes Match Bﬂckl..lp
¢2 Ping
=D Purchased

DEVICES

Eject * "

GENIUS

Sync
#¥ Genius Transfer Purchases from " "

PLAYLISTS Back Up

£+ 90's Music Restore from Backup...

¥ Classical Music Reset Warnings
£F Music Videos — T

llustracién 35. Backups en iOS$

El cifrado de las copias de seguridad puede ser habilitado desde la pantalla de
resumen del dispositivo mévil en iTunes, mediante la opcién "Cifrar copia de seguridad
local' (desactivada por defecto; en inglés en la imagen inferior "Encrypt local
backup'):

Set Password

Enter a password to protect your iPhone backup on
this computer.
Back up to iCloud

- Password:
® Back up to this computer

Backup

Verify Password:

& Encrypt local backup Change Pass

"] Remember this password in my keychain

Last backed up 10 this computer: Today 11:15 4 TR E——
llustracion 36. Cifrado de backup llustracion 37. Cifrado de backup
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Adicionalmente es posible realizar copias de seguridad a fravés del servicio
iCloud, gque permite realizar copias de seguridad de los dafos "en la nube". Por
cuestiones de privacidad se recomienda no utilizar iCloud, en su lugar se realizardn
copias de seguridad locales desde iTunes con la opcidn de "Cifrar copia de seguridad
local" activada y utilizando una contrasena robusta.

Para desactivar la realizacion automdtica de copias de seguridad desde
iCloud accederemos a "Ajustes - iCloud - Almacenamiento y copia”, desactivando la
opcién “Copia en iCloud":

se000 = 19:10 Q@ 100% I+ s0000 = 19:11 Q@ 100% [+
( Ajustes iCloud < iCloud Almacenamiento y copia
&j Llavero No
. Almacenamiento total 5,0GB
# Fotos No
Disponible 50GB
n Documentos y datos Si

Gestionar almacenamiento
. Buscar mi iPhone o

“Buscar mi iPhone"” permite localizar,

bloguear o borrar el iPhone y evita que se Comprar mas espacio
pueda borrar o reactivar sin la contrasena.

@ Almacenamiento y copia COPIA DE SEGURIDAD

Copia en iCloud

Copia de seguridad de iCloud desactivada.
Realizar automaticamente una copia de
seguridad del carrete, las cuentas, los
documentos y los ajustes cuando este

iPhone esté enchufado, blogueado y
conectado a una red Wi-Fi.

Eliminar cuenta

llustracién 38. Desactivar iCloud llustracién 39. Desactivar iCloud

3.4.2 ACTUALIZAR FIRMWARE

Una de las medidas de seguridad fundamentales, sino la mds importante, es
tener actualizado el dispositivo iOS a la Ultima version disponible. Apple lanza
periddicamente estas actualizaciones del software del dispositivo con el fin de
infroducir nuevas caracteristicas y parchear los fallos de seguridad que hayan sido
identificados hasta esa fecha.

Cuando se disponga de una actualizacién, el dispositivo mévil mostrard en el
icono de Ajustes un mensaje indicando que hay una actualizacion disponible, al igual
gue en la seccidn “Ajustes — General:
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senc0 = 10:06 9 100%
£ Ajustes General

Informacion

Actualizacion software (1]

llustracién 40. Actualizar firmware iOS

Mediante el botén “Descargar e instalar” es posible llevar a cabo la

actualizacién de la versidon de iOS en el dispositivo movil, tras aceptar los términos y
condiciones asociados:

£ General Actualizacion de software 22110 @ % B7Y% -

i087.1.2
Apple Inc.
23,5MB

Esta actualizacion soluciona problemas e incluye
actualizaciones de seguridad.

£ General Actualizacion de software

Mas informacion

i0S 7.1.2
Descargar € instalar El software esta actualizado.
llustracién 41. Instalar firmware iOS llustracién 42. Firmware de iOS actualizado

3.4.3 MANTENER ACTUALIZADO ITUNES

iTunes es el software de ordenador utilizado para comunicar el terminal iOS con
el PC doméstico. Desde él se pueden realizar tanto copias de seguridad como
actualizaciones de firmware, entre ofras cosas. Es clave mantener este programa
actualizado a su Ultima versidon, ya que vulnerabilidades en el mismo podrian ser
utilizadas por un atacante para tomar el control de nuestro dispositivo iOS o robar
informacion (imdgenes, contactos, etc.).
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4. ANDROID

Los siguientes apartados recogen las medidas de seguridad mds relevantes
para dispositivos moéviles con sistema operativo Android.

4.1 PANTALLA DE DESBLOQUEO

Es necesario restringir al mdximo las acciones que se puedan realizar con
acceso fisico al teléfono, de modo que Unicamente el legitimo dueno sea capaz de
usar el dispositivo.

4.1.1 ESTABLECER PIN PARA TARJETA SIM

Establecer un PIN en la tarjeta SIM nos ayudard a restringir el acceso a las
capacidades telefénicas del dispositivo (lamadas, mensajeria SMS y MMS, y uso de
datos a través de la red movil).

Los dispositivos moviles Android permiten forzar la utilizacion de un PIN para la
tarieta SIM (opcién "Bloquear tarjeta SIM"), asi como fijar o modificar el PIN asociado a
la tarjeta SIM (opcién "Cambiar PIN de tarjeta SIM"), a través del meny "Ajustes -
Seguridad [Bloqueo de tarjeta SIM] - Bloqueo de tarjeta SIM":

ASOQQE P / AL
{ * Seguridad : * Ajustes de bloqueo tarjeta SIM

BLOQUED DE TARJETA SiM Bloquear tarjeta SIM
Solicits IN 3 Utz | telefor

Blogueo de tarjeta SIM

Cambiar PIN de tarjeta SIM
CONTRASENAS

Mostrar las contrasenas

ADMINISTRACION DE DISPOSITIVOS

Administradores de dispositivos

desactvar administradaores de disposit

Origenes desconocidos
Permitir la instalacion de aplicaciones
» O Sean de Play § e

Verificar aplicaciones

NO permitir la mstale d

ALMACENAMIENTO DE CREDENCIALES

llustracién 43. Cambiar PIN de SIM en Android llustracion 44. Cambiar PIN de SIM en Android
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Se recomienda, por tanto, modificar el valor por defecto del PIN empleando un
valor o secuencia de nUmeros que no sea facilmente adivinable, es decir, excluyendo
valores tipicos como 0000, 1111, 1234 6 la fecha de cumpleanos del dueno del
dispositivo, y empleando 8 digitos:

Aceptar Acaptar

1 2 ABC 1 2 ABC

4 GHI 5 JKL 4 GHI 5 JKL

T PORs 8 TuV T PORs 8 Tuv

« 0 « (1]

llustracién 45. Cambiar PIN de SIM en Android llustraciéon 46. Cambiar PIN de SIM en Android

4.1.2 ESTABLECER CODIGO DE ACCESO AL DISPOSITIVO

Se recomienda que el usuario configure un cédigo de bloqueo para acceder
al dispositivo, asi se evitard el acceso fisico por parte de terceros al contenido del
terminal (aplicaciones, imdgenes, contactos, etc.).

Para establecer un cddigo de acceso al dispositivo movil accederemos a
fravés del menu "Ajustes [Personal] - Seguridad - Bloqueo de pantalla”.
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=« B Y| Jd8123
* Elegir bloqueo de pantalla

Sin sequridad

Deslizar

Desbloqueo facial

Patron

Contrasefa

llustracioén 47. Blogueo de pantalla en Android

A continuacién se listan las opciones de blogueo recomendadas que permite
configurar Android para bloquear el acceso al dispositivo:

° Patrén: el nUmero méximo de puntos posibles en el patron de desbloqueo es de
nueve, ya gue no es posible repetir la seleccidén de un mismo punto. Por tanto,
se recomienda emplear patrones de desbloqueo complejos, que hagan uso de
un mayor nUmero de puntos, como por ejemplo, de 6 a 9 (y en ningun caso del
nUumero minimo de tan sélo 4 puntos).

Se recomienda desactivar la visibilidad del patrédn durante el proceso de
desbloqueo, para ello desmarcaremos la opcién "Mostrar el patrén dibujado”
(habilitada por defecto).
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~ QO

# Seguridad

SEGURIDAD DE LA PANTALLA

1406

VIE 6 FEBRERD

Bloqueo de pantalla

Mostrar el patron dibujado

Bloquear automaticamente
Tras 30 dos desg €

Bloguear al encender
Habilitar widgets

Informacion del propietario

ENCRIPTACION

Encriptar teléfono

llustracién 48. Desactivar dibujo de patrén llustracion 49. Desactivar dibujo de patrén

° PIN: permite establecer un PIN o cddigo numérico tradicional, compuesto por al
menos ocho digitos (0-9) hasta 16, no desveldndose en la pantalla de

desbloqueo la longitud del mismo.
4 @ 1308 431308
ciona tu PIN :ciona tu contrasena

El PIN debe contener como minimo 4 er al menos 4

digitos.

L

Cancelar Cancelar

1 2 AaBC 3 DEF

q w r t y u i

4 GHI  § JKL 6 MNOD

a s d f gh j
T PORS 8 Tuv 9 wxyz £ z x e v'hnm e

L | 0 Siguiente

Siquisty

llustracién 50. Bloqueo con PIN en Android llustracién 51. Bloqueo con PIN en Android
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Android no redliza ninguna verificacion de seguridad sobre el valor del PIN,
permitiendo el uso de secuencias simples de digitos, como por ejemplo 1111,
1234, la fecha de cumpleanos del dueno, etc. Por lo tanto, en caso de escoger
proteccién de desblogqueo por PIN se recomienda utilizar uno complejo y de al
menos, 8 caracteres.

° Contrasena: permite establecer una contrasena alfanumérica, compuesta por
al menos cuatro caracteres alfanuméricos (incluyendo letras minusculas,
mayusculas, digitos y simbolos de puntuaciéon). Es la opcidn mds segura y
recomendada, siempre que nuestra contrasena sea de al menos, 8 caracteres.

ciona tu contrasena

La contrasena debe tener al menos una
letra.

L

Cancelar

2 3 45 6 78 90

@ # § % & - + ()

;1?2 &

llustracién 52. Bloqueo con contraseia en Android

Al emplear una contrasena de acceso, Android por defecto muestra los valores
de los caracteres introducidos (Unicamente el Ultimo digito o cardcter pulsado)
mientras se escribe. Desde el punto de vista de seguridad se recomienda no
habilitar el uso de contrasenas visibles, para evitar que alguien con acceso
visual a la pantalla del dispositivo movil durante el proceso de desbloqueo
pueda obtener la contrasena empleada.

Para desactivar la visualizacion de contrasenas accederemos a la opcion
"[Contrasenas] Mostrar las contrasenas” (habilitada por defecto) y disponible
desde el menu "Ajustes [Personal] - Seguridad [Seguridad de la Pantalla]”.
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-~ Q0O
* Seguridad

CONTRASENAS

| Bedle)

VAE 6 FEBRERD

Mostrar las contrasenas
ADMINISTRACION DE DISPOSITIVOS

Administradores de dispositivos
LU R R - | i

Origenes desconocidos

{e aplica

qwer tyuiop

a s d f gh j k I n

ALMACENAMIENTO DE CREDENCIALES

£ z x ¢c vbnm e«

Tipo de almacenamiento

Listo
Certificados de confianza

llustracién 53. Visualizacion de contrasenas llustracién 54. Visualizacién de contrasefas

4.1.3 ESTABLECER BLOQUEO AUTOMATICO DEL DISPOSITIVO

Establecer el bloqueo automdtico del terminal es fundamental, de modo que
fras un tiempo concreto de inactividad el dispositivo se bloquee y pida
inmediatamente el cddigo de acceso.

Se recomienda establecer el blogueo del dispositivo movil tras un tiempo de
inactividad, por ejemplo a 1 minuto. Por un lado, el tiempo de bloqueo de la pantalla
por inactividad se establece a través del menuy "Ajustes [Dispositivo] - Pantalla -
Suspender después de'":
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~QE

* Pantalla

Brillo

Fondo de pantalla 15 segundos

- 30 segundos
Girar pantalla automaticamen.

1 minuto

Suspender después de

ninutos de nactividad 2 minutos

Salvapantallas
Ralo

5 minutos

Tamario de fuente 10 minutos
Normal
30 minutos

Usar LED de notificaciones

Cancelar

Enviar contenido a pantalla

llustracién 55. Suspender pantalla llustracion 56. Suspender pantalla

Por otro lado, el fiempo de blogueo de la pantalla una vez suspendida por
inactividad se establece a través del menu "Ajustes [Personal] - Seguridad [Seguridad
de la Pantalla] - Bloquear automdticamente”. Se recomienda establecer
“Inmediatamente”:

& Guardando captura

{ * Seguridad

SEGURIDAD DE LA PANTALLA
Bloqueo de pantalla Inmedistamente
PIN

5 segundos
Bloquear automaticamente

18 § sequndos después de suspende

15 segundos

Bloquear al encender 30 segundos

- X 1 minuto
Habilitar widgets
2 minutos

informacién del propietario
5 minutos

ENCRIPTACION

) 10 minutos
Encriptar teléfono

30 minutos

BLOQUED DE TARJETA SIM

llustracion 57. Bloqueo de pantalla en Android llustracién 58. Bloqueo de pantalla en Android
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42 COMUNICACIONES

El dispositivo movil dispone de diferentes interfaces de comunicaciéon, tanto
fisicas (a través de la conexidn por cable a un ordenador) como por radiofrecuencia
(Wifi, 2G/3G/4G, Bluetooth, GPS). Es necesario configurar de manera segura cada una
de estas conexiones para gue la exposicion de nuestra privacidad sea la menor
posible.

4.2.1 DESACTIVAR LOCALIZACION

Los servicios de localizacion de Android permiten conocer la ubicacion
geogrdfica aproximada del dispositivo mévil, y por tanto del usuario, a través del
modulo de GPS, o de las redes de datos (telefonia mévil y Wi-Fi).

Desde el menU "Ajustes [Personal] - Ubicaciéon”, y en concreto a través del
botdn "[SI |NO]" disponible en la parte superior derecha, es posible habilitar las
capacidades de localizaciéon del dispositivo movil:

ANOQD

* Ajustes

PERSONAL

!l Guardando captura

Ubicacian

9 Ubicacion .
SOLICITUDES DE UBICACION RECIENTES

& Seguridad A

B Idioma e introduccion de texto
SERVICIDS DE UBICACION

£) Copia de seguridad . S :
Infermes de Ubicacidn de G.

CUENTAS

-+ Anadir cuenta

SISTEMA

(®© Fechay hora

¥ Accesibilidad

& Impresion

llustracion 59. Desactivar localizacién Android llustracién 60. Desactivar localizacion Android

Android 4.4 (KitKat) proporciona un mayor control sobre los diferentes modos de
localizacién disponibles: alta precision, ahorro de bateria o solo en dispositivo.
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& Guardando captura

{ * Modo de ubicacion

Alta precision
Determinar ublcac

redes mavile

Ahorro de bateria
Determin ]
m

Solo en dispositivo

Detarminar ubica

llustracién 61. Determinar ubicacién con GPS

Desde el punto de vista de seguridad, si se desea que no se genere ningin
trafico desde el dispositivo movil hacia los servicios de Google, se recomienda
seleccionar la opcién o modo "Solo en dispositivo", pese a que tenga asociado un
mayor consumo de bateria y tarde mds tiempo en localizar la ubicacién del dispositivo
inicialmente.

Para restringir el empleo de redes Wi-Fi para obtener informacién sobre la
ubicacion del dispositivo mévil hay que acceder a desde el menu "Ajustes [Conexiones
Inaldmbricas y Redes] - Wi-Fi - [...] - Ajustes avanzados - Buscar redes siempre" vy
desactivar la opcién:

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT IA-28/15 Medidas de Seguridad Telefonia Movil CNCEH-

centro criptolégico nackanal

ASOQE
* Ajustes avanzados de Wi-Fi

i6n de red disponible

1red

Usar Wi-Fi en suspension

Buscar redes siempre

Solo conexiones estables
Banda de frecuencia Wi-Fi
Instalar certificados

Optimizacion de Wi-Fi
Minimiza A

llustracion 62. Desactivar busqueda de redes

Se recomienda desactivar las capacidades de localizacién del dispositivo movil
salvo que se esté haciendo uso explicito de esta funcionalidad. En caso de habilitar
dichas capacidades, se recomienda activar Unicamente la localizacién mediante
GPS, no haciendo uso de las capacidades de localizacidn mediante redes Wi-Fi o
redes de telefonia movil.

4.2.2 DESACTIVAR SERVICIOS DE UBICACION DE GOOGLE

Durante el proceso de configuracion inicial del moévil, Android solicita al usuario
si desea usar los servicios de ubicacion de Google. Las dos opciones disponibles
("Permitir que el servicio de ubicacidn de Google recopile datos de ubicacién
anénimos..." y "Utilizar Mi ubicacién para los resultados de busqueda de Google y otros
servicios...") estdn habilitadas por defecto.

Se recomienda desactivar ambas opciones durante el proceso inicial de
instalacion y configuracién del dispositivo mévil.
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ofertas de Google

llustracién 63. Desactivar servicios de Google
4.2.3 HISTORIAL DE UBICACIONES E INFORMES DE UBICACION

El historial de ubicaciones y los informes de ubicacién permiten a Google
almacenar un registro histérico de la ubicacién del usuario. También permiten el envio
de informacion de uso y diagndstico a Google sobre el funcionamiento de los informes
de ubicacién, incluyendo informacion detallada sobre las diferentes actividades del
terminal y del usuario. Desde el punto de vista de la privacidad es necesario desactivar
ambas opciones.

A través del menu "Ajustes [Personal] - Ubicaciéon”, y de la seccidén "Servicios de
Ubicacion', es posible seleccionar "Informes de Ubicacion de G." (Google) y acceder a
los ajustes de configuracién para desactivar los informes de ubicacién y el historial de
ubicaciones de la cuenta de usuario de Google:
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=i

{ # Ubicacion

SITUDES DE UBIGACID

llustracion 64. Desactivar informes de ubicacion

La configuracion de los informes de ubicacion estd disponible a través del
menU mencionado previamente, la opcidon "Informes de ubicaciéon' puede
desactivarse mediante el botén "[SI | NO]™

Ajustes ubicacion Google Informes de ubicacidn E

SECSTSSANSDGMAILCOM Google utilza la funcitn Informes de ublcackin en
algunas productos, como Google Mow y Goagle Maps

Informes de ubicacian
Actwada en este despositneg

Al activar esta funcidn, permites que cualguier
producty de Google que la wiilice sbmacene y use log
Historial de ubicaciones datos mas recientes sobre la ubicacidn del dispositiva
an relacidn con tu cuenta de Goagle

Si

llustracion 65. Desactivar informes de ubicacion llustracién 66. Desactivar informes de ubicacién
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Por otro lado, la configuracion del historial de ubicaciones estd disponible a
través del menU mencionado previamente, la opcidn "Historial de ubicaciones" puede
desactivarse mediante el botén "[SI | NOJ]". La pantalla asociada dispone del botdn
"Eliminar Historial de Ubicaciones” en su parte inferior para borrar los datos de

ubicaciones previamente aimacenados por Google:

{ &) Historial de ubicacion.. E

E=ta canfiguracian parmite a Google almacenar un
historial da los detns de tu wbicacidn desde aquellos
dispositivas en los que hayas habilitade ka opcidn
Infarmies de uhicaciin para esta cuenta, La funcidn
Hislanal de ubicaciones 1& paimile Sacar mas parkda
a Google. Por ejernglo, Google Mow puede utilizar esta
funcidn para informarte sobee el estado del trafico de
caming al trabajo todos los dias

Puedes ver ¥ administrar iu historal de ubicaciones
an I'I"IE|'.'-5.gl:li.\g|l':".l:l:ll'l".ll|l:ltﬂ|ll:ll'lhlBtEﬂ". Puedes
desactiver el historial de ubicaciones en cualkjuier
momento, pena 51 ks haces no se eliminarin las
entradas existentes. Al hacer chic en el botdn que
aparece a conlineacedn, sé eliminarin todas las
enradas existentes en el histarial de ubscacionas de
U cuenta

ELIMINAR HISTORIAL DE UBICACIOMES

Mo podras volver a acceder a tu
historial de ubicaciones.

Es posible que Google Now
otras aplicaciones que utilizan el

historial de ubicaciones dejen de
funcionar.

Acapta, elimmarls

Cancalar

llustracién 67. Desactivar historial de ubicacion llustracién 68. Desactivar historial de ubicacién

Desde el punto de vista de seguridad, y de la privacidad el usuario, no se
recomienda hacer uso de los informes de ubicacidn, ni del historial de ubicaciones.

Adicionalmente, se recomienda borrar el historial

existente en la cuenta de usuario de Google.

4.2.4 DESACTIVAR INTERFAZ BLUETOOTH

de ubicaciones actualmente

La principal recomendacion de seguridad asociada a las comunicaciones
Bluetooth en dispositivos moviles es no activar el interfaz inaldmibrico Bluetooth salvo en
el caso en el que se esté haciendo uso del mismo, evitando asi la posibilidad de
ataques sobre el hardware del interfaz, el driver o la pila de comunicaciones Bluetooth,

incluyendo los perfiles Bluetooth disponibles.
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El interfaz inaldmbrico Bluetooth puede ser desactivado en Android a través del
menU "Ajustes [Conexiones Inaldmbricas y Redes] - Bluetooth”, mediante el botdn
"S{|NO" de la opcién "Bluetooth'.

* Ajustes

CONEXIONES INALAMBRICAS Y REDES
¥ Wi-Fi NOD
© Bluetooth
(9 Uso de datos
Mas...
DISPOSITIVO
(»*ﬂ Sonido
Pantalla
= Almacenamiento

® Bateria

BY Aplicaciones

llustracién 69. Desactivar Bluetooth en Android
4.2.5 DESACTIVAR INTERFAZ WI-FI

La principal recomendacién de seguridad asociada a las comunicaciones Wi-Fi
en dispositivos moviles es no activar el interfaz inaldmlbrico Wi-Fi salvo en el caso en el
que se esté haciendo uso del mismo, evitando asi la posibilidad de atagues sobre el
hardware del interfaz, el driver o la pila de comunicaciones Wi-Fi.

El interfaz inaldmbrico Wi-Fi puede ser desactivado en Android a tfravés del
menu "Ajustes [Conexiones Inaldmbricas y Redes] - Wi-Fi', mediante el botdn "SI |NO"
de la opcidn "Wi-Fi'":

SIN CLASIFICAR



CCN-CERT IA-28/15

SIN CLASIFICAR

Medidas de Seguridad Telefonia Movil
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CONEXIONES INALAMBRICAS Y REDES
¥ Wi-Fi ND
© Bluetooth NO
(9 Uso de datos

Mas...
DISPOSITIVO
(MC Sonido
£ Pantalla
= Almacenamiento

® Bateria

B Aplicaciones

llustracién 70. Desactivar Wi-Fi en Android

4.2.6 SELECCION DE LA RED DE DATOS

Con el objetivo de mitigar las vulnerabilidades existentes actualmente en las
redes de telefonia mévil 2G (o GSM), se recomienda forzar al dispositivo moévil a
conectarse Unicamente, tanto para comunicaciones de voz como de datos, a las
redes de telefonia 3G (UMTS) o 4G (LTE).

A través del menu "Ajustes [Conexiones Inaldmbricas y Redes] - Mds... - Redes
moviles", y en concreto de la opcidon "Tipo de red preferido”, es posible indicar que sélo

se haga uso de redes 4G:
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llustracion 71. Seleccién del tipo de red

Desde el punto de vista de seguridad podria considerarse mds seguro cursar
todo el tréfico de datos a través de las redes de telefonia mévil en lugar de a través de
redes Wi-Fi (especialmente con redes Wi-Fi publicas) siempre que se fuerce a que la
conexién de datos de telefonia mévil empleé tecnologias 3/4G frente a 2G. Para ello
seria necesario desactivar el interfaz Wi-Fi y habilitar las comunicaciones maéviles de
datos.

4.2.7 CONEXION MEDIANTE USB

Android requiere por defecto desbloguear el teléfono para poder acceder por
USB a los ficheros del dispositivo. A pesar de ello, se recomienda conectar por USB
nuestro dispositivo Android a aquellos periféricos que sean de confianza, como el PC
doméstico, y nunca hacerlo con equipos de la calle o publicos por el riesgo que
podria entranar.

4.3 SOFTWARE Y APLICACIONES

El potencial de un dispositivo mévil estd directamente relacionado con la
cantidad y calidad del software que sea posible instalar en el mismo. En este sentido
Android posee un market muy grande de aplicaciones, la Play Store, desde la que serd
posible descargar e instalar un sinfin de programas, que pueden suponer una

amenaza confra nuestra privacidad.
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Es importante destacar que la Play Store no ofrece ninguna garantia de que la
aplicacién descargada no suponga un riesgo de seguridad para nuestro dispositivo. La
recomendacién general cuando se instala una aplicacion es desconfiar de
aplicaciones que piden demasiados permisos o permisos sospechosos.

4.3.1 DESACTIVAR GOOGLE NOW

Google Now estd siempre funcionando en segundo plano y haciendo uso de
los servicios de ubicacidon, datos del calendario del usuario, sus buUsquedas web
(incluyendo el historial web) y ofros datos del usuario disponibles en los productos y
servicios de Google.

Desde el punto de vista de seguridad y privacidad, salvo que se deseé hacer
uso de la funcionalidad ofrecida por Google Now, se recomienda no acfivar esta
funcionalidad.

Google Now puede ser desactivado en cualquier momento desde la app
"Ajustes de Google" y el menuU "BUsqueda y Google Now" y el botédn "[SI | NOJ" de
Google Now.

ape ¥ 01050 lope ¥ 0050
|23 Ajustes de Google 2] Ajustes
Aplicaciones conectadas Google Now EI
Google+ TARJETAS DE GOOGLE NOW Y BUSQUEDA DE
GOOGLE
Play Games L Busgueda en teléfona
Ubicacidn & voz
Busqueda y Google Now & Cuentas y privacidad
Anuncios ‘= Motificaciones
Administrador de dispositivos 7  Ayuday comentarios

Drive apps

llustracion 72. Desactivar Google Now llustracién 73. Desactivar Google Now

4.3.2 ROOTEO DEL DISPOSITIVO

El proceso de rootfeo permite al usuario disponer de control completo sobre el
dispositivo mévil y acceder al mismo como “root”, o usuario privilegiado, eliminando asi
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los controles y/o restricciones establecidos por la plataforma Android. El roofeo otorga
la posibilidad de instalar aplicaciones, modificaciones y componentes del sistema no
proporcionados a través de la tienda oficial Play Store.

Los dispositivos moviles Android rooteados ignoran el modelo de seguridad
impuesto por Google, ya que todas las aplicaciones que sean instaladas dispondrdn
de los mdéximos privilegios en el dispositivo (“root”), exponiendo a los usuarios a cédigo
danino que podria tomar control completo del terminal.

Se recomienda encarecidamente no readlizar el proceso de root sobre el
dispositivo.

4.3.3 PERMISOS EN APLICACIONES

Desde el punto de vista de la seguridad es importante prestar atencién a los
permisos requeridos por cada aplicacidén, ya que, por ejemplo, aquellas que
dispongan de acceso al micréfono podrdn escuchar todo el sonido y audio existente
alrededor del dispositivo mévil, grabarlo y/o enviarlo a través de Internet.

El sistema notifica al usuario estos permisos en el momento de la instalacion de
la aplicacién. Una vez el usuario autoriza a una aplicacidén a disponer de dichos
permisos, ésta serd instalada y podrd hacer uso de los mismos en cualquier momento
durante su ejecuciéon. En ningUn caso se solicitard autorizacién al usuario durante la
ejecucion de la aplicacién, sino Unicamente en el momento de su instalacién.

Android no proporciona granularidad suficiente para seleccionar Unicamente
un subconjunto de todos los permisos solicitados por una aplicaciéon y restringir asi su
funcionalidad. Si el usuario no estd interesado en proporcionar ciertos permisos a una
aplicacién, la Unica opcidn disponible es no instalarla.

Para comprobar qué permisos utiliza una aplicacion hay que prestar atencién a
la notificacion que presenta Play Store en pantalla tras solicitar la instalacion de la
misma:
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ogle Apps Device Policy

GDOGLE INC. %

Permisos de aplicaciones

_ Tu ubicacidn

Llamadas de teléfono

Tus cuentas

Comunicacion de red

% DESARROLLADOR DESTACADO

Ver todo
B +1 16 mil personas han hecho +1
Descripitn
WETHIS APP IS FOR GDOG S FOR
EDUCATION, AND GOVERMBMENT LISERS DNLY*
llustracién 74. Permisos en aplicaciones Android llustracién 75. Permisos en aplicaciones Android

A través del botdn "Ver todo" se puede obtener la lista completa de permisos
solicitados por la aplicacion, incluyendo los permisos considerados menos relevantes
por Google:

Permisos de aplicaciones
Fermisos de aplcaciones
Deuiltar

Gaoogle Apps Device Palicy

Almacenamiento Herr.a mientas del 5|5t§-ma

Llamadas de teléfono Ajustes de sincronizacion
Tus cuentas

Tu ubicacidn

Tus cuentas

Ajustes de audio

Comunicacitn de red
Comunicacién de red I r F

Almacenamiento

Informacidn de tos anlicacinnes

llustracion 76. Permisos en aplicaciones Android llustracion 77. Permisos en aplicaciones Android
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Una vez la aplicacién ha sido instalada, es posible ver los permisos de los que
hace uso desde el menu "Ajustes [Dispositivo] - Aplicaciones"”, seleccionando la
aplicaciéon correspondiente, por ejemplo:

AQ
{ ¢ Aplicaciones

? Busqueda de Google

= Calculadora

! Guardando captura

{ * Informacion de la aplicacion

{9 Chrome

Forzar

% Inhabilitar
detencion

=
->

¥ Mostrar notificaciones

=em Calendario

ALMACENAMIENTO

Total 12,34 MB
Aplicacion 3,76 MB
Datos 8,57 MB

ﬂ Camara
1€ B

Chrome
A Cloud Print

Borrar datos

CACHE
Caché 2,53 MB

& Cola de impresion
1200 KB

Borrar caché

Almacenamiento interno ABRIR DE FORMA PREDETERMINADA

llustracion 78. Permisos en aplicaciones Android llustracion 79. Permisos en aplicaciones Android

AJO 638 AW O 6:39 l Guardando captura

{ * Informacion de la aplicacion { * Informacion de la aplicacion { * Informacion de la aplicacion

PERMISOS

llustracién 80. Permisos en aplicaciones Android
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Se recomienda por tanto ser precavido y evaluar la reputacién y los permisos
requeridos por el software antes de proceder a instalar cualquier aplicacién en el
dispositivo movil.

4.3.4 ACTUALIZACION DE APLICACIONES

Desde la Play Store, mediante el icono de menU es posible acceder a los
"Ajustes" de Play Store. Desde la seccion "General', es posible seleccionar la opcidn
"Actualizar automdaticamente™:

GENERAL
Motificaciones
Hotificarme sobee actualizaciones de '
FORCITTHE O RN CS g hi
descargato
Iicko g iy Gore Actualizar automaticamente
Actualizar las aplicacssnes sul embbcamsnts Mo actualizar las aplicaciunes
B Mis aplicaciones sclo & través de Wi Fi automaticamente
{ ‘ Actualizar aplicaciones
Anadir icono a pantalla de ini 7 Rl .
Mi lista de deseos R autematicamente en cualguier
Pl B NisEvds: ApRCHCIOMmES r
momento. Es pasible gue se
- Personas Borrar higtonial de blsgueda local apliq ugn cargos C!E dgl‘.ﬂs
Elminar busquedas reshradas con este Actualizar las aplicaciones
B Micuenta dispositig autematicamente solo a
T través de Wi-Fi
CONTROLES DE USUARSD
Cangcelar
Canjedr Filtro de contenido
Dl &l frviel el Tlird e contenits Baid
resirnger s splcaciones que B8 pusden
Ajustes deRCaEgar

Pedir autenticacian para realizar co.

Ayuda y sugerencias Pad s e

o realizadss 5 travds de
A

das las ¢

llustracion 81. Actualizaciéon de aplicaciones en Android

Si la funcionalidad de actualizaciones automdticas ha sido habilitada, las
nuevas actualizaciones serdn aplicadas sin la intervencidn del usuario si la
actuadlizacion no modifica los permisos requeridos por la aplicacidn o, mds
recientemente, incluso si la actualizacién requiere disponer de nuevos permisos pero
estos estdn englobados en un grupo de permisos previamente aprobado por el usuario
para dicha aplicacion.

Por tanto, pese a que para un usuario no avanzado seria recomendable dejar
activadas las actualizaciones automdaticas, con el objetivo de disponer siempre de la
Ultima  version de cada aplicaciéon, que supuestamente solucionard las
vulnerabilidades conocidas publicamente, debido al nuevo modelo de permisos
simplificados de Android, es preferible llevar a cabo las actualizaciones de las
aplicaciones manualmente:
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Mo actualizar las aplicaciones

i .
automaticamente

Actualizar aplicaciones
automaticamente en cualguier

momenta, Es posible gue se
apliguen cargos de datos
Actualizar las aplicaciones
automaticamente solo &
través de Wi-Fi

Camcetar

llustracién 82. Desactivar actualizaciones automaticas

Se recomienda por tanto no dejar habilitada la opcién de actualizaciones
automdticas y forzar al usuario a revisar manualmente los nuevos permisos solicitados
por cada una de las actualizaciones recibidas cada una de las diferentes aplicaciones
instaladas en el terminal.

4.4  MANTENIMIENTO

Ademds de todas las medidas de seguridad descritas anteriormente, es
importante redlizar un correcto mantenimiento del dispositivo. A continuacion se
describen algunas recomendaciones complementarias para nuestro dispositivo
Android.

4.4.1 REALIZAR COPIAS DE SEGURIDAD PERIODICAS

Las copias de seguridad en local se llevan a cabo a través de ADB, por lo que
es necesario disponer de las capacidades de desarrollo y depuracién a través de USB
habilitadas.

Nota: para habilitar dicha opcidn es necesario acceder al menu "Ajustes [Sistema] -
Informacién del teléfono”, y pulsar en siete ocasiones sobre la opcion "Nimero de
compilacién”, disponible en la parte inferior:
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W Guardando captura A W

* Informacion del teléfono ( * Informacion del teléfono * Informacion del teléfono
Colauv

Nume de 1elétond enal, et

CSlauu

Calauv
¢ Nume de 1edef

Informacion legal Informacién legal Informacién legal

Informacién regulatoria Informacién regulatoria

Informacion regulatoria

ero de modelo o de modelo

on de An on de Android

1de la banda base e la banda base

on del kernel
Ahora estas a 3 pasos de serun jAhora estan activadas las opciones de
desarrollador desarrolio!

ympilacion

llustracion 83. Activar opciones de desarrollador

Al completar las pulsaciones, aparecerd un nuevo menuy, "Opciones de desarrollo”,
en la seccién de "Ajustes [Sistema]"”, antes de la opcién "Informacion del teléfono':

AW
* Ajustes
& Seguridad A

B Idioma e introduccion de texto

£) Copia de sequridad
CUENTAS

-+ Anadir cuenta

Fecha y hora
Accesibilidad

Impresién

Opciones de desarrollo

Informacion del teléfono

¢

llustracion 84. Acceder a opciones de desarrollo
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A través de este nuevo menuU es posible disponer de acceso a mdltiples
opciones para el desarrollo y depuracion de apps en Android, incluyendo la opcién
"Depuracion USB", que permite el acceso a través de USB a las opciones avanzadas de
depuracion del dispositivo movil:

ANOQ
{ * Opciones de desarrollo

ASOD [
{ * Opciones de desarrollo

DEPURACION DEPURACION

Depuracién USB

Depuracién USB
Actvar ¢ 10! [ spura
el di V0 Eslé coneclac or USH

\etvar el mo e depura
ol dispositivo esté conectado por USB

Revocar autorizaciones depur. USB Revocar autorizaciones depur. USB

Ubicaciones simuladas
Permitir I nuladas

Ubicaciones simuladas

Permit NCAC ¢ nuladas

Aplicacion para depurar

icacitn de depuracidn r figurads

Aplicacién para depurar

cacin de depuracidn r figurads

llustracion 85.Activar depuracién USB

Desde el punto de vista de seguridad se recomienda habilitar estas
capacidades Unicamente en el momento de llevar a cabo la copia de seguridad, y
volverlas a desactivar inmediatamente después.

En concreto, el comando "adb backup" permite realizar la copia de seguridad,
pudiéndose especificar el fichero donde se almacenard la misma (mediante la opcién
"-f', y por defecto en "backup.ab").

D Command Prompt | - a5 e |

C:\Users\adb>adb devices
List of devices attached .
0000000000000000 device

C:\Users\adb>adb backup -f Android_backup.ab -all
Now unlock your device and confirm the backup operation. W

s ————,——— . — 4

llustracion 86. Backup desde ADB

Tras ejecutar el comando "adb backup", el dispositivo movil mostrard una
pantalla de confirmacién para autorizar la realizacién de la copia de seguridad:
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'6‘ Copia de seguridad completa 'G‘ Copia de seguridad completa

ridad cor

Iniciando copia de seguridad.

No hacer copiade Copia de seguridad
seguridad de datos

llustracién 87. Backup en Android llustracion 88. Backup en Android

Se recomienda siempre hacer uso de una confrasena para cifrar los contenidos
de la copia de seguridad.

442 ACTUALIZAR FIRMWARE

Una de las medidas de seguridad fundamentales, sino la mds importante, es
tener actualizado el dispositivo Android a la Ultima versién disponible. Google lanza
periddicamente estas actualizaciones del software del dispositivo con el fin de
infroducir nuevas caracteristicas y parchear los fallos de seguridad que hayan sido
identificados hasta esa fecha.

Si hay disponible una actualizacién, el dispositivo mévil mostrard en la barra
superior de estado un mensaje notificando su disponibilidad, "Actualizacion del sistema
disponible - Toca para descargar” o "Descargar':

P

jalizacidn del =

(L) Was tarde

llustracion 89. Actualizar firmware en Android
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Adicionalmente es posible llevar a cabo esta operacion de verificacidon de
disponibilidad de actualizaciones en cualquier momento a través del meny "Ajustes -
Informacion del teléfono - Actualizaciones del sistema™:

A&

{ * Informacion del teléfono

Actualizaciones del sistema

Informacion legal

Informacion regulatoria

llustracion 90. Actualizar firmware en Android llustracién 91. Actualizar firmware en Android

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERT IA-28/15 Medidas de Seguridad Telefonia Movil CL\‘CEIT

5. REFERENCIAS

= CCN-STIC 450 Seguridad en dispositivos moviles

= CCN-STIC 453A Seguridad en Android 2.x

= CCN-STIC 453B Seguridad en Android 4.x

= CCN-STIC 454 Seguridad en iPad

= CCN-STIC 455 Seguridad en iPhone

= CCN-STIC 457 Herramientas de gestion de dispositivos méviles: MDM
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entro criptolégice nacional

ANEXO | - MITIGACION DE VULNERABILIDAD STAGEFRIGHT

StageFright ha sido calificada como la vulnerabilidad mds critica en la historia
de Android. Esta afecta a las versiones de Android comprendidas entre la 2.2 y la 5.1.1,
esto representaba el 95% de los dispositivos Android en septiembre de 2015.

Para explotar la vulnerabilidad basta con que un atacante envie un MMS
dainino al nimero de teléfono de la victima, de este modo podria tomar
instantdneamente el control remoto del sistema. Esto sucede ya que Android, por
defecto, descarga automdticamente los ficheros multimedia adjuntos a un mensaje.

Para evitar que el dispositivo Android sea explotado a través de esta
vulnerabilidad existen dos opciones:

1. Actuadlizar el sistema operativo a una versién superior a la 5.1.1, asi quedard
parcheado el fallo de seguridad.

2. En caso de que el modelo concreto del dispositivo Android en cuestién no
disponga de una actualizacion superior a la version 5.1.1, serd necesario
deshabilitar manualmente la descarga automdtica de contenidos
multfimedia desde las aplicaciones:

a. Hangouts
b. Mensajeria

Deshabilitar descarga multimedia desde Hangouts

A continuacion se detallan los pasos que hay que seguir:

1. Abrir la aplicacion Hangouts, en el caso de que estuviera instalada, vy
presionar el botédn ubicado en la esquina superior izquierda de la pantalla:

FREQUENT CONTACTS

llustracion 92. Acceso a MMS desde Hangouts

2. A continuacién presionaremos la pestana “Preferencias” (Settings):
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centro criptalégice nacional

Snooze notifications

Q Invites

n Archived

Blocked people

Help & feedback

llustracién 93. Acceso a ajustes de SMS

3. Presionaremos sobre la opcidon SMS (en caso de no figurar dicha opcién en
el menu, el dispositivo no estd utilizando Hangouts para recibir los mensajes

MMS):

s el @mgmail.com

@ ockout.com

Add Google account

L

llustracion 94. Acceso a ajustes de SMS Il

4. Se desactivard la opcion de “descargar automdticamente MMS" (Auto
Retrieve MMS):
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SMS
Hangouts Message
Vibrate v
ADVANCED

Group messaging
Use MMS to send a single message when there v
are multiple recipients

Delete old messages
Delete old messages when storage is low

Delivery reports
Request a delivery report for each SMS you
send

llustracién 95. Deshabilitar la descarga avtomatica de MMS

Deshabilitar descarga multimedia desde Mensajes
A continuacion se detallan los pasos que hay que seguir:

1. Abrir la aplicacion Mensajes y presionar en el botdon ubicado en la parte
superior derecha de la pantalla:

Messages Q K
=kl

llustracion 96. Acceder a la aplicaciéon Mensajes

2. Se presionard la opcidn de Ajustes (Settings):
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Q K

Select

Delete
Spam messages
Font size

Settings

llustracion 97. Acceder a los ajustes de la mensajeria

3. Accederemos al menu de ajustes de “Mensajes Multimedia” (Multimedia
messages):

< Settings

Default messaging app

Text message (SMS) settin..

Multimedia message (MMS..

Delete old messages

llustracion 98. Ajustes de mensajes multimedia

4. Deshabilitaremos la opcidon de ‘“descargar automdticamente” (Auto
retrieve):

< Multimedia message (MMS) s...

Group messaqgin
P eSeging v

Auto retrieve

MMS alert

llustracién 99. Deshabilitar la opcién de descarga
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