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PROLOGO

Entre los elementos méas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi
como los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este
escenario, y el desarrollo, adquisicion, conservacion y utilizacion segura de las TIC por parte
de la Administracion es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional
de Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion
de la informacion clasificada en su articulo 4.), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.f).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptolégico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de
las tecnologias de la informacién y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos, en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece
las condiciones necesarias de confianza en el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electrénicos.

El Real Decreto 3/2010 de 8 de Enero desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-
STIC el CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a
lo reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco
de referencia en esta materia que sirva de apoyo para que el personal de la Administracion
lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de
las TIC bajo su responsabilidad.

} Abril 2015
(L ¥
Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. EIl desarrollo de los dispositivos y comunicaciones moviles y de las tecnologias
inalambricas en los ultimos afos ha revolucionado la forma de trabajar y comunicarse. El
uso creciente de estas tecnologias sitla a los dispositivos moviles como uno de los
objetivos principales de las ciberamenazas.

2. La proliferacién de dispositivos moviles en los Ultimos afios, junto al aumento de las
capacidades, prestaciones y posibilidades de utilizacion de los mismos, hace necesario
evaluar en profundidad la seguridad ofrecida por este tipo de dispositivos, asi como de los
mecanismos de proteccion de la informacion que gestionan, dentro de los entornos de
Tecnologias de la Informacion y las Comunicaciones (TIC).

3. Se considera dispositivo maévil aquel dispositivo de uso personal o profesional de reducido
tamafio que permite la gestion de informacion y el acceso a redes de comunicaciones y
servicios, tanto de voz como de datos, y que habitualmente dispone de capacidades de
telefonia, como por ejemplo teléfonos maviles, smartphones (teléfonos moviles avanzados
o0 inteligentes), tabletas (o tablets) y agendas electronicas (PDAS), independientemente de
si disponen de teclado o pantalla téctil.

4. Pese a que los dispositivos mdviles se utilizan para comunicaciones personales y
profesionales, privadas y relevantes, y para el almacenamiento de informacién sensible, el
nivel de percepcion de la amenaza de seguridad real existente no ha tenido una
trascendencia relevante en los usuarios y en las organizaciones.

5. El presente documento realiza un analisis detallado de los mecanismos y la configuracion
de seguridad recomendados para uno de los principales sistemas operativos de dispositivos
moviles utilizados en la actualidad, Android 4.x, en concreto hasta la version 4.4.x, con el
objetivo de reducir su superficie de exposicion frente a ataques de seguridad.

2. OBJETO

El proposito del presente documento es proporcionar una lista de recomendaciones de
seguridad para la configuracion de dispositivos méviles basados en el sistema operativo
Android version 4.x (en adelante Android) [Ref.- 2], cuyo objetivo es proteger el propio
dispositivo movil, sus comunicaciones y la informacion y datos que gestiona y almacena.

7. La presente guia proporciona los detalles especificos de aplicacion e implementacion de
las recomendaciones de seguridad generales descritas en la guia principal de esta misma
serie, que presenta la informacion necesaria para la evaluacion y analisis de los riesgos,
amenazas, y vulnerabilidades de seguridad a las que estan expuestos los dispositivos
moviles en la actualidad.

8. La serie CCN-STIC-450, "Seguridad de dispositivos moviles", se ha estructurado en dos
niveles: una guia genérica centrada en al andlisis de seguridad de dispositivos mdviles
(CCN-STIC-450), complementada por guias especificas para los principales sistemas
operativos empleados por los dispositivos maéviles hoy en dia. Por este motivo, antes de la
lectura y aplicacion de la presente guia, asociada a un sistema operativo (y versién
concreta del mismo), se recomienda la lectura de la guia general de seguridad:

e CCN-STIC-450 - Seguridad de dispositivos moviles
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9. La presente guia estd basada en la version previa de la misma guia "Seguridad de
dispositivos moviles: Android”, centrada en la version 2.x de Android y publicada en el afio
2013 [Ref.- 130].

10. Adicionalmente, se recomienda la lectura de las guias de esta misma serie asociadas a otros
sistemas operativos y versiones de plataformas moviles, en caso de ser necesaria su
aplicacion en otros terminales, y a la gestion empresarial de dispositivos moviles (MDM):

CCN-STIC-451 - Seguridad de dispositivos méviles: Windows Mobile 6.1
CCN-STIC-452 - Seguridad de dispositivos moviles: Windows Mobile 6.5
CCN-STIC-453 - Seguridad de dispositivos moviles: Android 2.x
CCN-STIC-454 - Seguridad de dispositivos moviles: iPad (iOS 7.x)
CCN-STIC-455 - Seguridad de dispositivos moviles: iPhone (iOS 7.x)

e CCN-STIC-457 - Gestion de dispositivos moviles: MDM (Mobile Device
Management) [Ref.- 131]

Nota: esta serie de guias estan disefiadas considerando como requisito la necesidad de
encontrar un equilibrio entre seguridad y funcionalidad en relacion a las capacidades y
funcionalidad disponibles en los dispositivos méviles a proteger, con el objetivo de poder hacer
uso de la mayoria de caracteristicas disponibles en los mismos de forma segura.

3. ALCANCE

11. Las Autoridades responsables de la aplicacion de la Politica de Seguridad de las TIC
(STIC) determinaran su analisis y aplicacion a los dispositivos moviles ya existentes o
futuros bajo su responsabilidad.

4. ENTORNO DE APLICACION DE ESTA GUIA

12. Android es un entorno software de cddigo abierto (open-source) basado en Linux
(originalmente en el kernel 2.6.x) y disefiado para dispositivos moviles que incluye el
sistema operativo y el kernel, un conjunto de librerias (y APIs asociadas), el entorno de
ejecucion (Dalvik VM y ART, Android RunTime) y el entorno de desarrollo para las
aplicaciones moviles (de aqui en adelante referenciadas como apps, indistintamente, y por
abreviar), junto a un conjunto de aplicaciones moviles (o apps) disponibles por defecto
[Ref.- 11] * (ver siguiente imagen).

13. Inicialmente desarrollado por Android Inc., fue adquirido por Google en el afio 2005,
colaborando en su desarrollo la Open Handset Alliance (OHA), y encargandose de su
mantenimiento el Android Open Source Project (AOSP) [Ref.- 81]. La primera version
comercial, Android 1.0, fue publicada en septiembre de 2008 [Ref.- 128].

14. La evolucién de las versiones posteriores de Android (desde las versiones 2.x a las 4.x) ha
conllevado notables modificaciones sobre el kernel de Linux estdndar, y pese a seguir
empleandose versiones y referencias al kernel de Linux 3.x, en los afios 2010 y 2011 cada
vez el entorno Android distaba mas de un entorno Linux tradicional. Sin embargo, ambos
proyectos, Android y Linux, volvieron a reunificarse en la version 3.3 del kernel?.

! Imagen: http://www.techotopia.com/index.php/Image:Android_architecture2.png
2 http://www.zdnet.com/article/android-and-linux-re-merge-into-one-operating-system/
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15. Las versiones de Android (desde la wversion 1.5) emplean nombres en clave
correspondientes a nombres de postres y dulces en inglés, ordenados alfabéticamente. A
continuacion se muestra el listado de versiones de Android conocidas en el momento de
elaboracion de la presente guia:

o Alpha (1.0)

o Beta (1.1)

o Cupcake (1.5)

o Donut (1.6)

o Eclair (2.0-2.1)

o Froyo (2.2-2.2.3)

o Gingerbread (2.3-2.3.7)
o Honeycomb (3.0-3.2.6)
o Ice Cream Sandwich (4.0-4.0.4)
o Jelly Bean (4.1-4.3.1)

. KitKat (4.4-4.4.4)

. Lollipop (5.0)

Applications

Mative Android Apps Third Party Apps

4 Application Framework
Activity Window Notification View XMPP
Manager Manager Manager System Service
Location Package Resource Content Telephony
Manager Manager Manager Providers Manager

Libraries

Android Runtime
SOLite WebkKit OpenGL ES

Core
- Libraries
FreaTvoa Surface Media
P Manager Framework Dalvik Virtual
i
sSsL SGL libc

Linux Kernel
Audio Bluetooth
Driver
Camera Power Process Memory Flash Memory
Driver Management Management B Management Driver

Drivers
16. El primer dispositivo mévil Google Nexus, basado en Android 2.1, fue el smartphone
Nexus One (dispositivo empleado en la version previa de la presente guia y desarrollado
por Google y HTC), que se empezé a comercializar en enero de 2010. Posteriormente, en

WiFi
Driver

Display
Driver

Binder (IPC)
Drivers
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mayo de 2010, fue actualizado a la version Android 2.2 y comercializado como el primer
dispositivo movil con esta nueva version de Android.

17. Android version 2.2 (con nombre en clave "Froyo") fue la version por defecto incluida en
numerosos dispositivos maéviles disponibles en el mercado durante los afios 2010 y 2011,
complementando versiones previas, como la version 2.0/2.1 de Android (“Eclair), 1.6
("Donut™) y 1.5 ("Cupcake") [Ref.- 128].

18. La version 2.2 (analizada en la version previa de la presente guia) afiadio, entre otras,
mejoras de rendimiento, la version V8 del motor de JavaScript Chrome, la posibilidad de
actuar como hotspot Wi-Fi para compartir la conexiéon de datos de telefonia mévil con
otros dispositivos, y soporte para Adobe Flash en el navegador web.

19. Android anuncié una actualizacion en diciembre de 2010 asociada a la version 2.3
("Gingerbread") [Ref.- 9], que afiadia mejoras en el interfaz de usuario, el teclado tactil y
las capacidades de copiar y pegar datos, asi como soporte para SIP (voz sobre IP, VoIP) y
NFC (Near Field Communication - con capacidades extras afiadidas en la version 2.3.3
[Ref.- 10]). El primer dispositivo madvil basado en Android 2.3 fue el smartphone Nexus S
(desarrollado por Google y Samsung), comercializado en la misma fecha de lanzamiento
que Android 2.3.

20. La version 3.0 de Android ("Honeycomb™) fue disefiada para dispositivos en formato
tableta (o tablets), con pantalla de mayor tamafio y mayor capacidad de procesamiento
(tanto del procesador principal como gréfico). Esta version afiadié la posibilidad de aplicar
un cifrado completo a los datos almacenados en el dispositivo movil [Ref.- 82]. EI primer
dispositivo mavil basado en Android 3.0, la tableta o tablet Motorola Xoom, se empez6 a
comercializar en el mercado en febrero de 2011.

21. Posteriormente se publicaron las versiones 3.1 y 3.2 en mayo y julio de 2011
respectivamente. La version 3.1 afiadid soporte para mas dispositivos de entrada y
conexion USB para la transferencia de ficheros, mientras que la version 3.2 afiadio soporte
para tarjetas de memoria SD y mejoras en la gestion de la pantalla y de distintas
resoluciones graficas.

22. La version 4.0 de Android ("Ice Cream Sandwich", ICS), basada en el kernel 3.0.1 de
Linux, fue anunciada en octubre de 2011 y proporciond gran parte de la funcionalidad
existente en "Honeycomb™ a los smartphones (no Unicamente a tablets), afiadiendo un gran
numero de funcionalidades y cambios en el interfaz de usuario, como por ejemplo mejoras
en las capacidades multitarea, nuevas funcionalidades en la pantalla de desbloqueo (como
el acceso directo a la camara o el acceso al centro de notificaciones), control de acceso
mediante reconocimiento facial utilizando la camara frontal, control y monitorizacion del
trafico de red y datos (redes mdviles y/o Wi-Fi), la posibilidad de compartir informacion
mediante NFC (y Android Beam), soporte para Wi-Fi Direct (0 Wi-Fi Peer-to-Peer,
"P2P"), soporte para el perfil Bluetooth HDP (Health Device Profile) y para la conexion a
sensores y dispositivos médicos y de salud inalambricos, y nuevas capacidades de gestion
y almacenamiento de credenciales y certificados digitales (keychain API [Ref.- 185]), entre
otros. El primer dispositivo movil basado en Android 4.0, el smartphone Galaxy Nexus
(desarrollado por Google y Samsung), se empez6 a comercializar en noviembre de 2011.

23. Android 4.0 implementé ASLR (Address Space Layout Randomization) para proteger tanto
los componentes del sistema como las aplicaciones moviles (apps) de terceros frente a la
explotacion de vulnerabilidades en la gestion de memoria. Adicionalmente, Android 4.0
incorpor6 el Android VPN Framework (AVF, o VPN API), que afiade por defecto un
cliente VPN con soporte para L2TP e IPSec. En versiones previas de Android el uso de
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software de conexion a redes VPN, en algunos escenarios, requeria disponer de un
dispositivo movil Android rooted (o rooteado).

24. Desde el punto de vista de la gestion, se afiadieron controles para poder deshabilitar
remotamente la(s) camara(s) del dispositivo movil mediante las soluciones de gestion
empresarial de dispositivos moviles 0 MDM (Mobile Device Manager) y mediante el uso
de la app de gestion de Google asociada (de tipo Device Policy Manager) en Android.

25. La version 4.1 de Android ("Jelly Bean", JB) fue anunciada en la conferencia Google 1/0
en junio de 2012, centrada en mejorar la funcionalidad y rendimiento del interfaz de
usuario, y con nuevas capacidades como las transferencias de datos mediante Bluetooth via
Android Beam (adicionalmente a las basadas en NFC), el descubrimiento de servicios a
través de Wi-Fi Direct (0 Wi-Fi "P2P"), o el descubrimiento de servicios a traves de
multicast DNS en redes Wi-Fi (Wi-Fi NDS, Network Service Discovery). ElI primer
dispositivo movil basado en Android 4.1, la tableta o tablet Nexus 7 (desarrollada por
Google y Asus), se empez06 a comercializar en julio de 2012.

26. Adicionalmente la version 4.1 de Android afadié soporte para GCM (Google Cloud
Messaging), un servicio que permite el envio de mensajes y notificaciones push a los
usuarios de apps especificas por parte de sus desarrolladores desde sus servidores a traves
de Google. Estas capacidades pueden ser también empleadas, por ejemplo, por las
soluciones empresariales de gestion de dispositivos moviles (MDM).

27. Asimismo, Android 4.1 afiadid mdultiples capacidades a Google Play, como funcionalidad
para proteger las apps de pago y sus contenidos mediante cifrado, empleando una
contrasefia especifica para cada dispositivo movil, antes de ser distribuidas y almacenadas
desde la tienda o mercado oficial de apps de Google. Los nuevos servicios de Google Play
también permiten integrar las capacidades de autentificacion asociadas a la cuenta de
usuario de Google en las apps de Android, asi como integrarlas con Google+. Con el
objetivo de mejorar y optimizar la distribucion de nuevas actualizaciones de las apps, las
actualizaciones de apps inteligentes (Smart App Updates) permiten enviar a los
dispositivos moviles Android Unicamente los elementos de la app que han sido
actualizados, en lugar del paquete de Android (0 APK) completo de la app.

28. La versién 4.2 de Android (también denominada "Jelly Bean™), basada en el kernel 3.4.0
de Linux, fue anunciada en octubre de 20123 e introducia nuevas capacidades en la
pantalla de desbloqueo (como el soporte para complementos, widgets), soporte para
multiples cuentas o perfiles de usuario (sélo para tabletas), la reimplementacion de la pila
NFC vy de la pila Bluetooth (pasando de BlueZ a BlueDroid, esta Gltima desarrollada por
Google y Broadcom), soporte para pantallas externas (incluso a través de Wi-Fi, mediante
Wi-Fi Display), la ocultacién de las opciones de desarrollo por defecto, debiendo activarse
manualmente, y optimizaciones en el entorno de ejecucion Dalvik VM. Los primeros
dispositivos moviles basados en Android 4.2 fueron el Nexus 4 (smartphone desarrollado
por Google y LG) y la Nexus 10 (tableta desarrollada por Google y Samsung), ambos
comercializados en noviembre de 2012.

29. Laversion 4.2 afiadio notables mejoras de seguridad [Ref.- 83] [Ref.- 138], destacando:

e Always-on VPN, para permitir que las apps Unicamente generen trafico de red si
existe una conexion VPN activa y proteger asi el envio de datos no cifrados a través

® Android 4.2 fue anunciada a través de una nota de prensa debido al huracan Sandy.
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de otras redes que podrian acceder a la informacion transmitida (ej. directamente a
través de Internet); ver apartado "5.17.6. Redes VPN",

Generacion de notificaciones, y confirmacion por parte del usuario, antes de
realizar el envio de mensajes SMS premium (con coste adicional).

Verificacion de apps, funcionalidad que permite analizar las aplicaciones maviles
(apps) antes de su instalacion para detectar si disponen de codigo o funcionalidades
dafinas conocidas (malware).

La libreria principal con soporte para SSL/TLS afiadié soporte para certificate
pinning [Ref.- 76], permitiendo disponer de un mayor control sobre el certificado
digital empleado por una app o dominio concreto, y evitando problemas de
seguridad asociados a las autoridades certificadoras (CAs, Certificate Authorities).

Organizacién de los permisos de las apps en grupos, lo que simplifica su
aprobacién por parte del usuario estandar, pero limita la granularidad en su analisis
y en la autorizacion por parte de usuarios avanzados.

El demonio installd encargado de la instalacion de apps no ejecuta con permisos de
root (o superusuario), limitando asi la explotacion de potenciales vulnerabilidades
sobre este componente.

Los scripts de arranque (init scripts) aplican la semantica basada en la directiva
O_NOFOLLOW para prevenir atagues mediante enlaces (o links) simbélicos.

Por defecto, las apps que hacen uso de la APl 17 o superior no exportan sus
proveedores de contenidos (ContentProviders), reduciendo asi su exposicion frente
a ataques.

Por defecto, las apps que hacen uso de la APl 17 o superior y que utilizan
WebViews no permiten el acceso directo al método "addJavascriptinterface()",
limitando la ejecucion remota de codigo en la interaccion entre JavaScript y Java, y
reduciendo asi su exposicion frente a ataques.

Mejoras en la implementacion por defecto para la generacion de nimeros aleatorios
(SecureRandom) y RSA pasa a hacer uso de OpenSSL (1.0.1), con soporte para
TLSv1.1yvl.2.

Multiples actualizaciones de seguridad de librerias, como por ejemplo WebKit,
libpng, OpenSSL, y LibXML.

30. Adicionalmente, la version Android 4.2 proporciond una nueva funcionalidad para

31.

establecer conexiones USB seguras con un ordenador (concretamente desde la version
Android 4.2.2 y posteriores), autentificando las conexiones ADB mediante un par de
claves RSA, y soluciono la vulnerabilidad Master Key (te6ricamente desde Android 4.2.2,
aunque la versién concreta depende del fabricante del dispositivo movil).

La version 4.3 de Android (también denominada "Jelly Bean"), fue liberada en julio de
2013, con soporte para Bluetooth Smart (0 BLE, Bluetooth Low Energy - disponible
inicialmente en los modelos Nexus 4 y Nexus 7 2013), acceso restringido para nuevos
perfiles de usuario, la disponibilidad temporal de "App Ops" (un sistema granular de
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control de permisos para las aplicaciones méviles, oculto por defecto”), optimizaciones en
el calculo de la localizacion via hardware en lugar de software (hardware geofencing) y
soporte para la obtencion de informacion de redes Wi-Fi cercanas para los servicios de
localizacion, incluso cuando el interfaz Wi-Fi esta apagado. La mayoria de dispositivos
moviles Nexus obtuvieron la actualizacion 4.3 a la semana de su publicacion, y el primer
dispositivo mavil en ser comercializado directamente con Android 4.3 fue la segunda
generacion de la tablet Nexus 7, conocida como Nexus 7 2013 (también desarrollada por
Google y Asus), en julio de 2013.

32. Laversion 4.3 afiadi6 notables mejoras de seguridad [Ref.- 83] [Ref.- 138], destacando:

Las apps pueden configurar las credenciales de redes Wi-Fi WPA(2)-Empresariales
que necesiten, pudiendo emplear multiples métodos de autentificacion basados en
el estdindar EAP (Extensible Authentication Protocol).

La API de keychain dispone de nuevas capacidades para establecer que un conjunto
de credenciales no puede ser exportado fuera del dispositivo movil, es decir, se
vinculan al hardware o dispositivo mévil concreto. Asimismo, las apps disponen de
capacidades para almacenar credenciales en un keystore privado que no esté
accesible a otras apps, y estas credenciales pueden ser afiadidas sin interaccién del
usuario, siendo posible definir que tampoco puedan ser exportadas.

La particion de sistema (“/system”) en Android 4.3 es montada con restricciones
mediante el parametro o flag nosuid, y los procesos derivados de zygote no
disponen de capacidades para ejecutar programas SUID, limitando por tanto la
ejecucion de programas con setuid o setgid por parte de las apps (por ejemplo, con
privilegios de root o superusuario), y evitando asi la explotacion de ciertas
vulnerabilidades previamente conocidas. Adicionalmente se eliminaron numerosos
programas setuid o setgid.

Tanto zygote como ADB reducen sus capacidades antes de ejecutar apps, evitando
asi que las apps ejecutadas tanto desde el propio Android como desde una shell (a
través de ADB) no dispongan de capacidades privilegiadas. Adicionalmente zygote
evita que se afiadan nuevas capacidades antes de ejecutar codigo por parte de las
apps, evitando la elevacion de privilegios via "execve".

Utilizacion de las capacidades FORTIFY_SOURCE por parte de las librerias y
aplicaciones del sistema para prevenir la explotacion de vulnerabilidades de strings
no terminados adecuadamente o de corrupcion de memoria, junto a otras
protecciones en la reubicacién de cddigo (relocation) para binarios enlazados
estaticamente y en el propio codigo de Android.

Soporte para MAC (Mandatory Access Control, frente a Discretionary Access
Control, DAC) en Android a través de SELinux (Security-Enhanced Linux) [Ref.-
140] y la definicion asociada de politicas de seguridad. En Android 4.3 se hace uso
de SELinux en modo permisivo o permissive mode, donde Unicamente las acciones
no legitimas son registradas por el kernel, pero no bloqueadas [Ref.- 139] [Ref.-
140].

* Este sistema granular de control de permisos para las aplicaciones méviles que puede ser usado tras su
instalacion, fue eliminado en una version posterior de Android por Google, concretamente en la version 4.4.2.
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e Las capacidades MAC (Mandatory Access Control) de SELinux en Android se
pueden emplear en todos los procesos, tanto los asociados a las apps como los
procesos de sistema que ejecutan como root o system (aplicando el modelo de
permisos basado en Linux capabilities), dependiendo de la versién de Android.

33. La version 4.4 de Android ("KitKat", KK [Ref.- 146]) fue anunciada en septiembre de
2013, optimizada especificamente para ejecutar en dispositivos mas basicos con
capacidades reducidas, incluso con tan sélo 512 MB de memoria RAM (o incluso menos>;
Project Svelte®). Adicionalmente, esta version afiadi6 capacidades de impresion
inalambricas, soporte para emulacion de host en NFC (HCE, Host Card Emulation),
permitiendo que las apps de un dispositivo movil lean y emulen smartcards NFC (como
las empleadas como medio de pago en las tarjetas EMV), incorporé nuevos perfiles
Bluetooth (Bluetooth HID over GATT (HOGP), MAP (Message Access Profile) y
extensiones para AVRCP), soporte para Wi-Fi Tunneled Direct Link Setup (TDLS), afiadio
una implementacion nueva de WebView basada en Chromium, afiadié también la
certificacion Wi-Fi Display Specification haciendo compatibles con Miracast a los
dispositivos mdviles Android 4.4 (como por ejemplo el modelo Nexus 5), e introdujo el
nuevo entorno de ejecucion ART (Android RunTime) como futuro sustituto de Dalvik
VM, pero todavia de manera experimental y no habilitado por defecto. El primer
dispositivo movil basado en Android 4.4 fue el smartphone Nexus 5 (desarrollado por
Google y LG), comercializado en octubre de 2013. Posteriormente, la actualizacion de
Android 4.4 (KitKat) se extendio a otros dispositivos moviles de Google, como el Nexus 4,
Nexus 7 o Nexus 10, y de otros fabricantes.

Nota: Android 4.4 (KitKat) introdujo soporte nativo para (Google) Cloud Print’, un servicio
que permite imprimir desde cualquier dispositivo mévil Android (y otros dispositivos y
ordenadores), y desde cualquier lugar, en cualquier impresora conectada a Cloud Print, y cuya
configuracién esta disponible bajo el mend "Ajustes [Sistema] - Impresidn". Las versiones
previas de Android pueden utilizar la app Cloud Print®, disponible en Google Play, para hacer
uso de este servicio. Se recomienda deshabilitar las capacidades de impresion de Android si no
se esta haciendo uso de ellas (habilitadas por defecto). El analisis de seguridad de Cloud Print
queda fuera del alcance de la presente guia.

Igualmente, Android dispone de capacidades para extender la funcionalidad del teclado
existente por defecto mediante la instalacion de apps de teclado de terceros (IME, Input
Method Editor). Debido a que el teclado gestiona la mayoria de la entrada de datos del usuario,
incluyendo contrasefias, un teclado malicioso podria registrar todo lo que teclea el usuario en
un fichero local, e incluso enviarlo a un servidor remoto a través de Internet. Por este motivo,
debe prestarse especial atencion a los teclados acualmente instalados, disponibles desde el
menu "Ajustes [Personal] - Idioma e introduccion de texto [Teclado y métodos de
introduccién]”, eliminando aquellos en los que no se confie, y tomar precauciones a la hora de
instalar nuevos teclados [Ref.- 190]. El anélisis de seguridad de teclados adicionales en
Android queda fuera del alcance de la presente guia.

34. Las subversiones de la version 4.4 afadieron capacidades destacables, como una mejor
compatibilidad con las aplicaciones moviles para ART en 4.4.1, la eliminacion del sistema

> El valor minimo de RAM necesario para ejecutar Android se supone que es de 340MB.

® http://android-developers.blogspot.com.es/2013/10/android-44-kitkat-and-updated-developer.html
" http://www.google.com/cloudprint/learn/index.html

® https://play.google.com/store/apps/details?id=com.google.android.apps.cloudprint&hl=es
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de control de permisos "App Ops" en 4.4.2 (afiadido en Android 4.3) o cambios para
solucionar la vulnerabilidad de Heartbleed de OpenSSL en 4.4.3.

35. La version 4.4 afiadi6 notables mejoras de seguridad [Ref.- 83] [Ref.- 138], destacando:

Granularidad para configurar redes VPN por usuario en dispositivos multiusuario,
permitiendo a un usuario redirigir todo su trafico a traves de una red VPN sin
afectar a otros usuarios.

Soporte para las capacidades FORTIFY_SOURCE de nivel 2, y su aplicacion a
todo el cddigo fuente de Android, que ha sido compilado con estas protecciones.

Soporte para dos nuevos algoritmos criptograficos: Elliptic Curve Digital Signature
Algorithm (ECDSA y DSA) para el almacenamiento de credenciales en los
proveedores keystore y la utilizacion de firmas digitales, y soporte para la funcion
de derivacién de claves scrypt a la hora de proteger las claves empleadas en el
cifrado completo del dispositivo movil.

Notificaciones de seguridad avisando al usuario cuando se afiaden certificados
digitales al repositorio del dispositivo mavil.

Capacidades de proteccion adicionales empleando certificate pinning para detectar
y prevenir el uso de certificados fraudulentos en comunicaciones SSL/TLS
asociadas a los servicios de Google.

Mejoras para eliminar las vulnerabilidades PileUp o Fake ID (existente desde
Android 2.1).

En Android 4.4 se hace uso de SELinux en modo obligatorio o enforcing mode
parcialmente, es decir, s6lo para un conjunto critico de procesos o dominios de
sistema (installd, netd, vold y zygote), en el que todas las acciones no legitimas son
bloqueadas y registradas por el kernel [Ref.- 139] [Ref.- 140]. Para el resto de
procesos 0 dominios, SELinux en Android 4.4 sigue actuando en modo permisivo,
como en el caso de Android 4.3.

36. La version 4.4.4 de Android soluciona especificamente una vulnerabilidad de seguridad
asociada a OpenSSL que permitia la realizacion de ataques MitM (Man-in-the-Middle)
tanto sobre clientes como sobre servidores, con el identificador CVE-2014-0224°, y que
permite forzar el uso de una clave maestra débil (vacia) en ciertos escenarios de
comunicacion entre versiones de OpenSSL, conocida como la vulnerabilidad de "inyeccion
CCS (ChangeCipherSpec)" [Ref.- 136] [Ref.- 137]".

37. Posteriormente, en julio de 2014, y asociada a la API 20 (en lugar de la API 19 de la
version 4.4 de Android estandar) se anuncid la version 4.4W (o 4.4WE) de Android, con
extensiones para dispositivos personales (Wearable Extensions, WE) [Ref.- 133].

Nota: el resumen previo de las diferentes versiones de Android no hace referencia especifica a
las subversiones, como por ejemplo las versiones 4.0.4, 4.3.1 o 4.4.4, salvo que se haya
considerado relevante destacar alguna funcionalidad concreta de alguna subversion.

® https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-0224
19 Esta vulnerabilidad se solucioné adicionalmente a través de los servicios de Google Play para otras versiones de

Android.
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Como referencia, se han incluido referencias a los dispositivos mdviles de la gama Google
Nexus™ asociados a cada version principal de Android.

38. La version 5.0 de Android ("Lollipop™) ha sido liberada en noviembre de 2014, con
notables mejoras incluyendo el nuevo interfaz grafico de usuario basado en Material
Design, haciendo uso de ART (Android RunTime) por defecto, con soporte para CPUs de
64 bits, nuevas capacidades asociadas a la pantalla de desbloqueo y el centro de
notificaciones, etc. Los primeros dispositivos moviles basados en Android 5 han sido el
smartphone Nexus 6 (desarrollado por Google y Motorola Mobility) y la tablet Nexus 9
(desarrollada por Google y HTC), ambos comercializados en noviembre de 2014.

39. En Android 5.0 se hace uso de SELinux en modo obligatorio o enforcing mode
globalmente o completo (full enforcement), es decir, tanto para el conjunto critico de
procesos de sistema (ya protegidos en Android 4.4), como para el resto de procesos (con
mas de 60 dominios) [Ref.- 139] [Ref.- 140].

40. Las principales diferencias y novedades de cada una de las versiones de la plataforma
Android estan disponibles en la pagina web para desarrolladores de Android: 2.2, 2.3, 3.0,
4.0 (Ice Cream Sandwich, ICS), 4.1, 4.2 y 4.3 (Jelly Bean, JB), 4.4 (KitKat) y 5.0
(Lollipop) [Ref.- 83].

41. Los contenidos de esta guia aplican a dispositivos moviles basados en Android en
castellano: "Espariol (Espafia)”. El idioma puede ser seleccionado desde el mend "Ajustes
[Personal] - Idioma e introduccién de texto - Idioma".

42. Laguia ha sido probada y verificada con la version 4.4.4 del sistema operativo Android.

Nota: la informacion general del dispositivo movil esta disponible bajo la opcion "Ajustes
[Sistema] - Informacion del teléfono”, y en concreto, la informacion de la version del sistema
operativo se encuentra bajo la seccion "Version de Android™.

43. Las operaciones que requieren del uso de un ordenador han sido llevadas a cabo mediante
Windows 7 Home Premium 64-bits (Service Pack 1) en inglés.

Nota: para la elaboracion de la guia se ha empleado la version de Windows 7 en inglés en el
ordenador utilizado para la conexion y sincronizacion con el dispositivo movil, con el objetivo
de ejemplificar la compatibilidad de idiomas entre el terminal y el ordenador. La simplicidad de
las funciones realizadas a través del ordenador, pese a utilizarse otro idioma, no deberia
dificultar la comprensidon de la presente guia.

Nota: la presente guia emplea el término "ordenador" para referenciar al equipo portatil o de
sobremesa (o escritorio) empleado para la sincronizacion, gestion y tareas de administracion,
depuracion y desarrollo sobre el dispositivo mavil.

44. El hardware sobre el que se ha verificado la presente guia tiene las siguientes
caracteristicas:

e Dispositivo mévil Google Nexus 5 (fabricado por LG, modelo LG-D821) [Ref.- 3]:
o Versién de Android '*: 4.4.4
o0 Versién de banda base: (ver imagen inferior): M8974A-2.0.50.1.16

Y http://fen.wikipedia.org/wiki/Google_Nexus y http://www.google.es/nexus/
12 _a version disponible por defecto en el momento de adquisicién del terminal empleado era Android 4.4.2.
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0 Versién de kernel: (ver imagen inferior): 3.4.0-gd59db4e ... Mar 17 ... 2014

o Nudmero de compilacién: KTU84P

Nota: el dispositivo movil empleado es un terminal libre, es decir, no asociado a ningln
operador de telefonia mavil, con el objetivo de analizar las caracteristicas y valores por defecto
de Android sin verse afectadas por las posibles modificaciones y personalizaciones llevadas a
cabo por los operadores de telefonia.

{ # Informacion del teléfono
[t LY LR

Informaciin legal

Informacian regulatonia

& modelo

de Androd

banda base

goaglecom #1

Nota: la guia ha sido disefiada (y aplicada) para dispositivos mdviles estandar basados en
Android en los que no se ha llevado a cabo el proceso de rooting. Este proceso permite al
usuario disponer de control completo del dispositivo movil y acceder al mismo como root,
superusuario, o0 usuario privilegiado, y en concreto, al subsistema Linux subyacente en
Android, eliminando asi los controles y/o restricciones establecidos por la plataforma Android
estandar, los fabricantes y/o los operadores de telefonia mévil asociados al dispositivo mavil.

Las apps disponibles para los dispositivos moviles Android, por defecto, no disponen de
permisos de escritura en ciertas zonas del sistema de ficheros, no pudiendo reemplazar el
sistema operativo, ni de privilegios para hacer uso de capacidades especificas, como reiniciar el
dispositivo mévil, modificar el uso de los LEDs hardware, capturar la pantalla del dispositivo
movil o eliminar aplicaciones maviles instaladas por algunos operadores de telefonia movil. El
proceso de rooting es utilizado por usuarios avanzados para acceder a estas funcionalidades de
bajo nivel.

Los dispositivos méviles Android rooted ignoran el modelo de seguridad descrito a lo largo de
la presente guia, ya que todas las aplicaciones que sean instaladas podran disponer de los
méaximos privilegios en el dispositivo (root), exponiendo potencialmente a los usuarios a
cdédigo dafiino que podria tomar control completo del terminal. Android no requiere llevar a
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cabo el proceso de rooting para permitir la instalacion de apps de terceros no oficiales, es decir,
no distribuidas a través de Google Play, tal como sucede en otras plataformas de dispositivos
moviles, como iOS, donde es necesario realizar el proceso de jailbreak (equivalente a rooting)
para poder instalar ese tipo de apps no oficiales.

Las particularidades del proceso de actualizacion en Android (ver apartado "5.1. Actualizacion
del sistema operativo: Android”), con largos periodos de tiempo hasta que una nueva
actualizacion esta disponible para algunos usuarios, es uno de los motivos que incentiva a
muchos usuarios a realizar el proceso de rooting para asi poder instalar la Gltima version de
Android en su dispositivo movil.

Nota: debe tenerse en cuenta que se pueden presentar diferencias en la apariencia de las
capturas de pantalla utilizadas a lo largo de la presente guia y la pantalla de otros dispositivos
moviles basados en Android, debido al modelo, fabricante o version concreta del SO.

Asimismo, algunas de las funcionalidades disponibles en Android pudieran ser propias de un
fabricante de dispositivos moviles determinado, por lo que las recomendaciones de seguridad
asociadas no aplicarian a otros dispositivos mdviles basados en Android. Se recomienda llevar
a cabo un analisis de seguridad similar al mostrado para estas funcionalidades adicionales
afiadidas por los fabricantes con el objetivo de determinar las recomendaciones a aplicar en
dispositivos moviles de otros fabricantes y en sus aplicaciones propietarias.

45. La version 4.4.4 de Android para el dispositivo mévil empleado para la elaboracion de la
presente guia (Nexus 5) estuvo disponible como actualizacion parcial OTA (Over-the-Air),
con s6lo 2,5MB de tamafio desde la version 4.4.3 de Android, y complementariamente a la
imagen de fabrica completa de esta version de sistema operativo =3, desde finales de junio
de 2014 [Ref.- 58] (ver apartado "5.1. Actualizacion del sistema operativo: Android™).

46. Se recomienda siempre recabar e inventariar la informacion de versiones, tanto hardware
como software, de los dispositivos moviles a proteger, con el objetivo de disponer de toda
la informacion necesaria a la hora de tomar decisiones relativas a la aplicacion de nuevas
actualizaciones y medidas de seguridad.

47. Debe prestarse atencion al contrato de telefonia, y en concreto de datos, asociado a la
tarjeta SIM (Subscriber Identity Module) empleada en el dispositivo movil Android. La
ausencia de capacidades de comunicacion de datos es notificada al usuario en funcion de
las apps que requieren disponer de las mismas.

48. lgualmente, debe prestarse especial atencion al tipo de dispositivo movil (marca y modelo)
donde se desea aplicar la guia ya que la relacion de los elementos descritos o referenciados
en la presente guia (interfaz de usuario, capacidades hardware, aplicaciones, etc.) puede
diferir ligeramente en funcion de la personalizacion del sistema operativo realizada por el
fabricante del terminal.

49. Antes de aplicar esta guia en un entorno de produccion debe confirmarse su adecuacion a
la organizacion objetivo, siendo probada previamente en un entorno aislado y controlado
donde se puedan realizar las pruebas necesarias y aplicar cambios en la configuracion para
que se ajusten a los criterios y requisitos especificos de cada organizacion.

3 https://developers.google.com/android/nexus/images
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Nota: el alcance de la presente guia no contempla la realizacién de un analisis de seguridad
detallado de los protocolos de comunicaciones basados en HTTPS (o SSL/TLS) y empleados
por los dispositivos moviles Android, las aplicaciones moviles disponibles por defecto (o de
terceros) y los diferentes servicios de Google (o de terceros).

5. CONFIGURACION DE SEGURIDAD DE ANDROID

5.1 ACTUALIZACION DEL SISTEMA OPERATIVO: ANDROID

50. Los dispositivos moviles Android, una vez disponen de conectividad de datos hacia
Internet a través de las redes de telefonia movil (2/3/4G) o de redes Wi-Fi, pueden verificar
automaticamente si existe una nueva version o actualizacion del sistema operativo.

51. Para ello, se establecen conexiones tanto cifradas mediante HTTPS (TCP/443), como no
cifradas mediante HTTP (TCP/80), con el servidor "http[s]://android.clients.google.com".

52. Por ejemplo, una de las comprobaciones llevadas a cabo utiliza una peticion al recurso
"/checkin”, de tipo POST, que permite obtener (entre otros) referencias horarias y emplea
como parametros datos en formato ProtoBuffer (“application/x-protobuffer”; comprimidos
mediante GZIP'), es decir, el formato binario de intercambio de datos empleado por
muchos servicios de Google y conocido como Google Protocol Buffers®.

53. El agente de usuario (User-Agent) empleado para la comunicacion HTTP en Android
4.4.4, dependiendo de la version de la app Google Services Framework, GSF, y de la app
Google Play services, es:

User-Agent: Android-Checkin/2.0 (hammerhead KTU84P); gzip
User-Agent: Dalvik/2.0.0 (Linux; U; Android 4.4.4; Nexus 5 Build/KTU84P)

NOTA: la referencia a "hammerhead"” corresponde al nombre clave del dispositivo mavil
Nexus 5, dispositivo movil empleado para la elaboracion de la presente guia.

54. Esta opcion es empleada frecuentemente para la distribucion de actualizaciones de Android
basada en mensajes OTA (Over-The-Air), y complementa la opcién por parte del usuario
de descargar manualmente el fichero correspondiente a la actualizacion completa
directamente de los servidores oficiales de Google (analizada en detalle posteriormente).

55. Es posible llevar a cabo esta operacion de verificacion de disponibilidad de actualizaciones
en cualquier momento a través del mend "Ajustes - Informacion del teléfono -
Actualizaciones del sistema™:

! Dependiendo de la versién de las apps Google Services Framework y Google Play services.
' https://github.com/google/protobuf/
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56. Mediante el codigo *#*#checkin#*#* (0 *#*#2432546#*#*) del teclado del teléfono en
Android es también posible forzar una busqueda inmediata de actualizaciones y parches.

57. Si hay disponible una actualizacion, el dispositivo mdvil mostrara en la barra superior de
estado un mensaje notificando su disponibilidad, "Actualizacion del sistema disponible -
Toca para descargar” o "Descargar:

290 R

) 200 LUN 9 FEBRER P~

Actualizacion del sistema disponi

| Actualizacidn del sistema c B
(\) Mastarde

58. Tras realizar la verificacion, si existe una actualizacion disponible, el usuario puede llevar
a cabo su descarga a través del boton "Descargar” de la pantalla de actualizaciones
disponible desde el mena "Ajustes”, o llegar a esta misma pantalla pulsando en la
notificacion correspondiente a la actualizacion:
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59. Al pulsar el boton "Descargar”, Android establece una conexion no cifrada HTTP con el
servidor "http://android.clients.google.com™ para descargar la misma, empleando el agente
de usuario "AndroidDownloadManager/4.4.4" (desvelando la versién de Android y el
modelo de dispositivo movil; ver detalles en el ejemplo inferior), en este caso desde la
version de Android 4.4.4 (KTU84P) a la version de Android 5.0.1 (LRX22C). Como
respuesta se recibe una redireccion (HTTP 302) a uno de los servidores de cache de
Google para obtener la nueva actualizacién:

GET

/packages/ota/google _hammerhead/6dadaf477bab65f42¥5681b03bd535431594b95.
signed-hammerhead-LRX22C-from-KTU84P.6dadaf47.zip HTTP/1.1
Authorization: AJeBEBz-BfLRPIm8HtOy-aYMYhK96U9b2UFC-
13YdOTh7KVwS4yOhpi38uiyOPTIhKEJ 8z1jucDguZ_s75brxV83q7uOFT5GA

User-Agent: AndroidDownloadManager/4.4.4 (Linux; U; Android 4.4.4; Nexus
5 Build/KTU84P)

Accept-Encoding: identity

Host: android.clients.google.com

Connection: Keep-Alive

HTTP/1.1 302 Found

Location:
http://redirector.c.android.clients.google.com/packages/data/ota/google_h
ammerhead/6dadaf477bab65f42f5681b03bd535¥431594b95 . signed-hammerhead-
LRX22C-from-KTU84P .6dadaf47.zip

60. La peticion hacia "redirector.c.android.clients.google.com™ es a su vez redirigida a otro
servidor de Google, por ejemplo "rl17---sn-h5g7dn7z.c.android.clients.google.com",
solicitando el mismo fichero ".zip", desde el mismo path, pero empleando una serie de
pardmetros GET en la peticion:
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HTTP/1.1 302 Found

Location: http://rl7---sn-
h5q7dn7z.c.android.clients.google.com/packages/data/ota/google_hammerhead
/6dadaf477bab65Ff42F5681b03bd535¥431594b95 . signed-hammerhead-LRX22C-Ffrom-
KTU84P.6dadaf47.zip?cms_redirect=yes&expire=1423162515&ip=<client-
IP>&ipbits=0&mm=31&ms=au&mt=1423148008&mv=m&nh=1gpwcjAxLm1hZDA2KgkxMjcuMC
AwL jJE&pl=16&sparams=expire, ip, ipbits,mm,ms,mv,nh,pl&signature=6364C5F9C1E
3936206D3A734A6243E952ACBC65D . 3968DOESDED6503601B2A58CA73CA5CDA78B0OEA2&ke
y=cmsl

61. Laintegridad de las actualizaciones de las nuevas versiones de Android se verifica a través
de una firma digital asociada al fichero de actualizacion (.zip) descargado, en concreto,
mediante los certificados digitales (x.509) de sistema disponibles por defecto en
"/system/etc/security/otacerts.zip"'® (si no se especifica un conjunto de certificados
distinto), que identifican quién puede distribuir y firmar actualizaciones OTA [Ref.- 45]
[Ref.- 157].

62. La ausencia de cifrado puede permitir la manipulacion de este intercambio de datos, por
ejemplo, mediante la sustitucion del fichero asociado a la actualizacion OTA por otro
fichero asociado a otra versidn, también correspondiente a una actualizacion valida
firmada digitalmente.

63. Por otro lado, la utilizacion de un canal no cifrado HTTP permite a un atacante conocer la
version y compilaciéon actual (y potencialmente futura) del dispositivo mavil victima,
pudiendo explotar vulnerabilidades conocidas sobre dichas versiones.

64. Una vez la actualizacion disponible ha sido descargada, se muestra una notificacion en la
barra superior de estado que indica que la actualizacién ha sido descargada y esta
disponible para su instalacion ("Actualizacion del sistema descargada” - "Tocar para
instalar")*:

18 http://developer.android.com/reference/android/os/RecoverySystem.html

" En algunas versiones de Android y dispositivos mdviles (ej. tabletas) la notificacién puede incluir informacion
sobre el niamero de la version de Android asociada a la actualizacion y dos botones para proceder a su instalacién
("Instalar"), o para posponer la misma ("Mas tarde").
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dicionales

Reiniciar € instalar Cancelar instalacion

65. El fichero con la actualizacion OTA es almacenado en la particién "/cache" (particion
unicamente accesible como root o superusuario), en concreto, en un fichero ".zip" cuyo
nombre contiene el valor SHA1 del fichero ZIP de la actualizacion, junto al tipo de
dispositivo movil y referencias al nimero de compilacion futuro y actual, respectivamente.

66. Ejemplo de actualizacion parcial (OTA) para Nexus 5 (hammerhead), desde la version
4.4.3 (KTU84M) a la version 4.4.4 (KTU84P) de Android (aunque los ejemplos previos
mostraban la existencia de una actualizacion a Android 5.0.1 desde 4.4.4, debido a que el
objetivo de la presente guia se centra en la version 4.x de Android, no se emplearan
referencias adicionales a Android 5, sino como en este caso, desde Android 4.4.3 a 4.4.4):

root@hammerhead:/cache # Is -1
Is -1

—-rW——————- uO_a8 uO_a8 2571501 2014-11-14 14:11
c08cce45be6d759d6¥d29480F01128b18F7d4all.signed-hammerhead-KTU84P-from-
KTU84M.c08cced5.zip

67. Los detalles de este tipo de ficheros asociados a las actualizacion OTA son descritos
posteriormente (ver apartado "5.1.3. Actualizacion manual parcial de Android™).

68. Una vez el usuario confirma la instalacion de la actualizacion a través del botdn "Reiniciar
e instalar” de la pantalla de actualizaciones, tras un margen de 10 segundos donde es aun
posible cancelar la instalacién, el dispositivo mdvil se reiniciard, arrancara desde la
particion de recuperacion (o recovery) y procedera a llevar a cabo las tareas indicadas en el
script disponible en el fichero de la actualizacion OTA [Ref.- 157].

69. Supuestamente, y en base a la documentacion y referencias oficiales [Ref.- 69] (incluido el
propio mensaje de anuncio inicial), las notificaciones y actualizaciones de seguridad de
Android deberian estar disponibles en el grupo o lista de distribucion "Android Security
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Announcements", sin embargo, esta lista inicamente contiene una entrada sobre el anuncio
inicial del equipo de seguridad de Android de agosto de 2008 [Ref.- 67].

70. Desafortunadamente no se dispone de un repositorio oficial de notificaciones con el listado
de vulnerabilidades que han afectado a Android, y/o que han sido solucionadas, y en
consecuencia, no existe un listado de actualizaciones disponibles para resolver esas
vulnerabilidades.

71. Existe otro grupo o lista de distribucién para la discusion de temas relacionados con
seguridad en Android, denominado "Android Security Discussions” [Ref.- 68]. La
problematica actual respecto al modelo de actualizaciones de seguridad de Android
(reflejado posteriormente) ha sido analizada y discutida en numerosas ocasiones en dicho

grupo.

72. Desde un punto de vista no oficial, existe un proyecto de la comunidad, denominado
"Android Vulnerabilities" [Ref.- 65] que actia como repositorio de las diferentes
vulnerabilidades de seguridad que han afectado a las maultiples versiones de Android. El
proyecto recibe contribuciones de la comunidad sobre nuevas vulnerabilidades, y permite
clasificarlas por fabricante, afio, version de Android y contribuyente.

73. Oficialmente, las actualizaciones de Android, al tratarse de un sistema operativo de cédigo
abierto basado en Linux y con modificaciones particulares segin los modelos de terminal,
deben ser proporcionadas por los diferentes fabricantes de los dispositivos moéviles [Ref.-
69] u operadores de telefonia maovil, en base a las modificaciones y ajustes realizados sobre
las actualizaciones proporcionadas por el proyecto Android. Google, como lider del
proyecto Android, no proporciona directamente actualizaciones para los dispositivos
moviles Android (salvo para sus propios modelos de la familia Google Nexus).

Nota: debido a que el dispositivo mévil Android empleado para la elaboracion de la presente
guia es distribuido por Google directamente (actuando como fabricante del mismo, aunque en
realidad sea fabricado por otra compafiia con la que Google ha llegado a un acuerdo para cada
modelo concreto), los procesos de actualizacion descritos en este documento afectan
Unicamente a los dispositivos moviles comercializados por Google, dentro de la familia
Google Nexus [Ref.- 122], también conocidos como Google Experience Devices [Ref.- 71] o
Pure Android, 100% Google. Los dispositivos Google Nexus estan disponibles desde Google
Play directamente (también referidos como Google Play Devices [Ref.- 70]).

Adicionalmente, existieron en el mercado dispositivos moviles conocidos como Google Play
Edition Devices, es decir, comercializados por Google desde Google Play [Ref.- 70] pero
creados por otros fabricantes, fuera de la familia Google Nexus. Estos dispositivos maviles
también utilizan una version no personalizada de Android, y por tanto, las actualizaciones para
los mismos eran parejas en el tiempo a las proporcionadas por Google para la familia Google
Nexus. Ejemplos de dispositivos moviles de este tipo han sido las ediciones especiales para
Google Play del Samsung Galaxy S4, del HTC One o del Motorola Moto G, referenciados
normalmente por su nombre seguidos del calificativo "edicion Google Play". El programa de
los Google Play Edition Devices parece haber finalizado en enero de 2015, con la retirada del
Gltimo modelo disponible, el HTC One M8*.

74. No existe ningun estandar ni modelo definido para la distribucion de las actualizaciones de
seguridad de Android, ni ninguna periodicidad definida para su publicacién, por lo que

18 https://play.google.com/store/devices/details?id=htc_m8 (enlace todavia activo a fecha 30/01/2015).
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Google y otros fabricantes (miembros o0 no de la Open Handset Alliance) pueden seguir
procedimientos de actualizacion diferentes.

75. Pese a que en varias ocasiones, e incluso publicamente, los fabricantes de dispositivos
moviles de la Open Handset Alliance han intentado llegar a un acuerdo y comprometerse a
proporcionar actualizaciones durante al menos 18 meses (periodo minimo de soporte)
desde la comercializacion inicial de cada modelo de terminal, el tiempo y la historia han
confirmado que no han sido capaces de mantener y ratificar ni siquiera estos compromisos.

76. El fabricante del dispositivo mdvil o el operador de telefonia es el que publicara
actualizaciones para el terminal. Como norma general, y salvo que exista un motivo que
desaconseje su instalacion, se recomienda aplicar sobre el dispositivo movil todas las
actualizaciones facilitadas por el fabricante, ya que pese a que las mismas no reflejen
explicitamente que se trata de actualizaciones de seguridad, pueden solucionar
vulnerabilidades de seguridad puablicamente conocidas.

77. Google ha desarrollado un modelo para la resoluciéon de problemas de seguridad y la
distribucion de actualizaciones en Android a través de CTS (Compatibility Test Suite)
[Ref.- 86], actividad integrada en el Android Open Source Project (AOSP), encargada de
asegurar la compatibilidad entre dispositivos Android [Ref.- 85]:

" Google
Goo g]e Private
N «Branch
Public AOSP | Private AOSP*
Mod App Devs  OEMs  Carriers

Community

Consumer Handset

*Honeycomb branch

78. Sin embargo, toda la complejidad asociada a las actualizaciones de Android y los
diferentes factores y entidades involucradas en el proceso, como las multiples
personalizaciones del sistema operativo realizadas por los fabricantes, dan lugar a retrasos
significativos desde que las soluciones de seguridad son afadidas al repositorio del
Android Open Source Project (AOSP'®) hasta que estan disponibles para los usuarios,
dejando los dispositivos moviles desprotegidos durante todo ese tiempo (varios meses en el
mejor de los casos).

79. La siguiente imagen refleja las vulnerabilidades mas significativas en Android durante el
periodo entre los afios 2010 y 2011, algunas de las cuales han sido aprovechadas por
cadigo dafiino publicamente distribuido, como DroidKungFu y DroidDream [Ref.- 85]:

9 https://source.android.com
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Year  Vulnerability Malware that Exploited Vuln
2010 Exploid DroidDream, zHash, DroidKungFu
(Legacy)

2010 CVE-2010-1807 WebKit NaN

2010 RageAgainstTheCage/Zim perlich DroidDream, BaseBridge,
DroidKungFu (Legacy)

2011 Psneuter/KillingInTheNameOf

2011 Gingerbreak/Honeybomb

80. Mediante la realizacion de una basqueda por el término "Android" en la US CERT NVD
(National Vulnerability Database: http://web.nvd.nist.gov/view/vuln/search-
results?query=android&search_type=all&cves=on) o en el proyecto CVE (Common
Vulnerabilities and Exposures) de MITRE (http://cve.mitre.org/cgi-
bin/cvekey.cgi?keyword=android) es posible obtener un listado de las vulnerabilidades de
seguridad conocidas publicamente que han afectado a diferentes versiones del sistema
operativo Android en los Gltimos afios, asi como a aplicaciones de terceros desarrolladas
para Android.

81. Adicionalmente, las soluciones publicadas para corregir vulnerabilidades de seguridad
conocidas suelen estar disponibles Gnicamente para las Gltimas versiones de Android, no
existiendo un mecanismo establecido para proporcionar dichas soluciones para versiones
previas de Android, también vulnerables.

82. Por otro lado, numerosos fabricantes y operadores de telefonia maévil no proporcionan
actualizaciones para modelos de dispositivos moviles previos, por ejemplo, basados en las
versiones 2.x de Android, por lo que estos seran siempre vulnerables.

83. Este hecho se ve agravado por la velocidad de consumo de las nuevas tecnologias, que
afecta a cuando los dispositivos mdviles son considerados obsoletos, dénde en la
actualidad, un dispositivo con dos o mas afios dificilmente estara soportado e incluido en el
ciclo de actualizaciones de software.

84. Por ejemplo, en octubre de 2011 Google confirm6 que el dispositivo movil empleado para
la elaboracion de la version previa de la presente guia, Google (HTC) Nexus One (lanzado
al mercado por Google en enero de 2010), no dispondria de una actualizacién oficial a
Android 4.0 ("Ice Cream Sandwich") [Ref.- 100]. Esta version de Android si estaria
disponible para otros modelos, como el Nexus S y el Galaxy Nexus.

85. Posteriormente, en un caso similar, en septiembre de 2013 Google confirmé que el
dispositivo movil Google Galaxy Nexus (lanzado al mercado por Google en noviembre de
2011 como el primer dispositivo movil con Android 4.0), no dispondria de una
actualizacion oficial a Android 4.4 ("KitKat"), originando protestas colectivas por parte de
la comunidad [Ref.- 95]. Google argumentd que el Galaxy Nexus habia superado el
periodo de soporte de 18 meses desde su comercializacion. Esta version de Android si
estaria disponible para otros modelos, como el Nexus 4 y el Nexus 7.

86. La importancia, por un lado, de actualizar la version de Android en el dispositivo mdvil a
la dltima version disponible, y por otro, de verificar si la actualizacion corrige
vulnerabilidades previas publicamente conocidas, se refleja tanto en vulnerabilidades
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antiguas relevantes y muy generalizadas como la de TapJacking [Ref.- 113], como en
vulnerabilidades criticas méas recientes que han afectado a Android, como por ejemplo
"Android Master Key" [Ref.- 114], "Android browser SOP bypass" (0 Universal XSS,
UXSS, en Android < 4.4) [Ref.- 115] (CVE-2014-6041) o sus variantes [Ref.- 97],
vulnerabilidades en Android WebView (en Android < 4.4) [Ref.- 116], "Android Fake ID"
[Ref.- 98], y otras vulnerabilidades y exploits publicados para Android durante el afio 2014
[Ref.- 62].

87. En el caso de disponer de un dispositivo movil Android para el que se si dispone de una
actualizacion a una version superior de Android, por ejemplo 4.4.4 para un terminal basado
en Android 4.3, se recomienda aplicar la actualizacién sobre el dispositivo con el objetivo
de instalar la ultima version disponible y protegerlo de vulnerabilidades conocidas.

88. En el caso de los dispositivos moviles Google Nexus, las diferentes versiones del sistema
operativo Android pueden ser proporcionadas mediante una imagen completa del sistema
operativo (o plataforma mdvil) Android (ver apartado "5.1.2. Actualizacion manual
completa de Android”), o como una imagen parcial, normalmente obtenida como
actualizacion OTA (Over The Air) (ver apartado "5.1.3. Actualizacién manual parcial de
Android").

89. Si la imagen es parcial, todos los datos y configuracion del usuario son conservados,
mientras que si la imagen es completa, se eliminaran todos los datos y configuracion del
usuario, fijando los valores de configuracion de fabrica durante el proceso. Una imagen
completa instala una nueva version de Android en el dispositivo mévil como si se tratase
de un dispositivo recién comprado u obtenido de fabrica.

90. Debe tenerse en cuenta que antes de realizar una actualizacion del sistema operativo del
dispositivo movil se recomienda realizar una copia de seguridad de los datos del usuario.

91. Pese a que existen foros en Internet donde se distribuyen imagenes de ROM o firmware
para multiples sistemas operativos y fabricantes de terminales (como XDA Developers -
http://forum.xda-developers.com), desde el punto de vista empresarial, en ningn caso se
recomienda la instalacion del sistema operativo desde una fuente no oficial.

92. En el mundo Android, las actualizaciones individuales adicionales a las actualizaciones de
la version completa del sistema operativo son muy limitadas, en contraposicion a las
actualizaciones para otros sistemas operativos de sobremesa cliente o servidor. Esta
situacién afecta tanto a las actualizaciones generales sobre los distintos componentes del
sistema operativo, como a las actualizaciones especificas de seguridad.

93. Con el objetivo de mantener el dispositivo movil actualizado, se recomienda comprobar
periédicamente desde el propio dispositivo la disponibilidad de actualizaciones desde el
menu "Ajustes - Informacion del teléfono - Actualizaciones del sistema".

94. Desde el punto de vista de seguridad es necesario actualizar igualmente todas las
aplicaciones moviles (0 apps) instaladas sobre el sistema operativo (ver apartado "5.22.5.
Actualizacion de apps en Android™) y, en particular, la app asociada a los servicios de
Google Play debido a las capacidades de actualizacion de que dispone en la propia
plataforma movil Android (descritas a continuacion).

5.1.1 SERVICIOS DE GOOGLE PLAY

95. En los ultimos afos Google ha adoptado un modelo de actualizaciones diferente y
desconocido en muchas ocasiones. A través de la app Google Play, y de sus servicios
asociados, la plataforma movil Android recibe numerosas actualizaciones que no solo
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afectan a Google Play y al mercado de apps, sino también a otros componentes (0 apps)
criticas del sistema operativo y existentes por defecto [Ref.- 60].

96. Por tanto, el concepto de actualizacion en Android ha cambiado. Muchos componentes de
la arquitectura de Android se han independizado del ndcleo de la plataforma movil,
pudiendo ser actualizados independientemente y con mayor frecuencia. En lugar de tener
que actualizar el sistema operativo a una nueva version para poder disponer de
funcionalidades o mecanismos de seguridad previamente ausentes, la actualizacion
individual de la app de Google Play (denominada "Play Store™) puede proporcionar nuevas
actualizaciones para ciertos elementos de la plataforma movil.

97. Por ejemplo, los teclados del sistema, el navegador web (Chrome), la app de correo
electronico (Gmail) y de mensajeria (Hangouts), la app de calendario, e incluso la app de
los ajustes de configuracion (Google Settings, "Ajustes de Google™), pueden ser
actualizadas independientemente como cualquier otra app de terceros.

98. Este tipo de actualizaciones parciales a través de la app de Google Play ("Play Store", y de
los servicios de Google Play, Google Play Services? [Ref.- 148]) son distribuidas incluso
para dispositivos mdviles que disponen de versiones antiguas de Android (desde Android
2.3 - Gingerbread) y para las que no se dispone de nuevas actualizaciones de sistema
operativo, por ejemplo a Android 4.x.

99. A lo largo del presente informe se describen algunas capacidades y ajustes de
configuracién existentes en Android que han sido actualizados a través de esta via, como
por ejemplo el administrador de dispositivo Android (existente por defecto en Android 4.4)
o las capacidades de escaneo o verificacion de apps (ver apartado "5.23.4. Verificacién de
seguridad de las apps").

100.0tra de las vulnerabilidades que fue resuelta a través de las capacidades de actualizacion
de los servicios de Google Play es la asociada (originalmente) a la version 4.4.4 de
Android, y especificamente a la vulnerabilidad de OpenSSL que permitia la realizacion de
ataques MitM (Man-in-the-Middle), con CVE-2014-0224 y conocida como la
vulnerabilidad de "inyeccion CCS (ChangeCipherSpec)" [Ref.- 136] [Ref.- 137].

101.El proveedor de seguridad que proporciona las capacidades de comunicaciones de red
seguras de Android fue actualizado con la version 5.0 de los servicios de Google Play
(publicada en julio de 2014%') para mitigar especificamente esta vulnerabilidad de
inyeccion CSS" [Ref.- 150].

102.Se recomienda que las apps hagan uso de los métodos asociados a los servicios de Google
Play, por un lado, para confirmar que se dispone de la ultima version del proveedor de
seguridad, y por otro, para asegurarse de que ejecutan en un dispositivo movil que hace uso
de dicho proveedor de seguridad, actualizado, y que mitiga ataques basados en
vulnerabilidades y exploits conocidos.

5.1.2 ACTUALIZACION MANUAL COMPLETA DE ANDROID

103.Alternativamente a la actualizacion automatica realizada por Android (o cuando ésta no
esta disponible para ciertos fabricantes u operadores de telefonia mdvil), es posible realizar
la actualizacién del sistema operativo de Android de forma manual mediante la descarga

2 https://play.google.com/store/apps/details?id=com.google.android.gms&hl=es
2! https://developer.android.com/google/play-services/index.html

Centro Criptoldgico Nacional 28

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

de los ficheros de actualizacion oficiales desde la web de Google [Ref.- 72] (o del
fabricante).

104.En el caso de ciertos fabricantes u operadores de telefonia mdvil, en la mayoria de
ocasiones estos ficheros no son publicados oficialmente, aunque su ubicacion puede estar
disponible de manera no oficial desde numerosas fuentes en Internet.

105.Para versiones previas de Android, como por ejemplo 2.x, existia una lista no oficial
(incompleta) con los ficheros de actualizacion proporcionados por Google y los diferentes
fabricantes de dispositivos moviles basados en Android (ver version previa de la presente
guia para Android 2.x).

106.Desde el punto de vista de seguridad, las descargas de actualizaciones siempre deben
realizarse desde enlaces que referencien a la web oficial de Google (o del fabricante), y es
recomendable actualizar siempre a la Gltima version disponible.

107.En el caso de los dispositivos méviles comercializados por Google, desde hace unos afios
Google proporciona de manera oficial acceso a las imagenes completas de fabrica para las
actualizaciones y nuevas versiones de Android, en concreto, para los dispositivos moviles
de la familia Google Nexus, Factory Images for Nexus Devices [Ref.- 72].

108.La pagina web con las imagenes completas de fabrica para los dispositivos moviles Google
Nexus se va actualizando periddicamente segln se van publicando nuevas versiones de
Android, pudiendo desaparecer las referencias e imagenes de versiones o subversiones
previas.

109.Debe tenerse en cuenta que el proceso de actualizacion del dispositivo movil a partir de
una imagen de firmware completa eliminard todos los datos del terminal, por lo que se
recomienda realizar una copia de seguridad antes de llevar a cabo este proceso.

110.En el caso de los dispositivos moviles Google Nexus, las diferentes versiones del sistema
operativo Android pueden ser proporcionadas mediante una imagen completa del sistema
operativo (o0 plataforma mdvil) Android, o como una imagen parcial, normalmente
obtenida como actualizacion OTA (Over The Air) (ver apartado "5.1.3. Actualizacion
manual parcial de Android").

111.Si la imagen es completa, se dispone de los enlaces a las imagenes oficiales directamente
desde Google [Ref.- 72] para los distintos modelos de dispositivo mdvil, descargables
desde "https://dl.google.com/dl/android/aosp/*", como por ejemplo la version Android
4.4.4 (KTUB84P) empleada para la elaboracion de la presente guia en un terminal Nexus 5:

https://dl.google.com/dl/android/aosp/hammerhead-ktu84p-factory-35ea0277.tgz

112.El nombre del fichero corresponde al nombre clave del tipo de dispositivo moévil, en este
caso "hammerhead" asociado al Nexus 5, seguido del numero de compilacion "KTU84P"
(Android 4.4.4), el indicativo de que se trata de la imagen completa o de fébrica
("factory™), y por ultimo, los 8 primeros caracteres del hash SHAL de dicho fichero ".tgz"
(35ea0277bd6a8fc928b47256bfa97b2eed60746b).

113.Para llevar a cabo el proceso de actualizacion (desde Windows, Linux o OS X) es
necesario disponer de la herramienta fastboot, contenida en el SDK (Software
Development Kit) de Android y empleada por el script “flash-all”, y habilitar el acceso
USB al dispositivo mdvil como desarrollador [Ref.- 72].
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114.Una vez el dispositivo movil se ha conectado mediante el puerto USB, es necesario
reiniciarlo desde la imagen o gestor de arranque (o bootloader), también conocido como
modo fastboot (para dispositivos moviles Nexus), ya sea mediante el comando "adb reboot
bootloader"??, o desde el propio dispositivo mévil®, apagando el terminal y encendiéndolo
(en el caso del dispositivo movil empleado para la elaboracion de la presente guia)
manteniendo pulsados los botones de bajar y subir el volumen simultaneamente, y
posteriormente manteniendo pulsado el boton de encendido.

115.Este proceso de actualizacion requiere desbloquear el gestor de arranque (o bootloader) del
dispositivo movil, si ain no ha sido desbloqueado previamente. Pera ello es necesario
confirmar que el dispositivo movil esté disponible en modo fastboot mediante el comando
"fastboot devices”, y ejecutar el comando "fastboot oem unlock”. Tras recibir la
confirmacion del usuario a través de la pantalla del terminal (ver imagen inferior
izquierda), se eliminaran todos los datos existentes en el dispositivo movil y se
desbloqueara el bootloader.

116. Cuando el bootloader esta desbloqueado es indicado mediante un candado abierto, frente
a un candado cerrado (o inexistente), en la parte inferior central del dispositivo movil,
durante el proceso de arranque:

der (may void warranty)

Mo ' 1

Do not unlock booticader and! phone

117.Una vez descargada la imagen completa del firmware de la version de Android a instalar,
debe descomprimirse el fichero ".tgz", y acceder al directorio asociado recién creado:

22 En algunos dispositivos méviles Android el comando "adb reboot fastboot" puede ser equivalente, pero no en el
caso del dispositivo mévil empleado para la elaboracion de la presente guia.
% https://source.android.com/source/building-devices. html#booting-into-fastboot-mode
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118.Mediante la ejecucion del script "flash-all" (.bat o .sh) se llevara a cabo la instalacion del
gestor de arranque (bootloader), del firmware del procesador de banda base (baseband) o
radio, y del sistema operativo Android.

119.EIl apartado "8. Apendice C: Actualizacion manual completa a Android 4.4.4" contiene a
modo de ejemplo la salida completa de la ejecucion del script "flash-all" al actualizar el
dispositivo movil Android a la version 4.4.4.

Nota: el proceso de actualizacion desde una imagen completa de Android mediante el script
"flash-all" también elimina todos los datos de usuario del terminal por defecto. Esta es la
opcién de actualizacion recomendada con el objetivo de evitar problemas de compatibilidad
entre diferentes versiones de Android debido a la existencia de contenidos y datos previamente
existentes. Sin embargo, existe la posibilidad de modificar el script "flash-all" y en concreto la
directiva "fastboot -w update ...", eliminado la opcion "-w" (wipe), para que los datos de
usuario no sean borrados durante el proceso de actualizacion.

120.Una vez el dispositivo mévil ha sido actualizado, se reiniciard y ejecutara la nueva version
de Android. El dispositivo movil arrancara en su estado original de fabrica, por lo que sera
necesario completar el proceso de configuracion inicial (ver apartado "6. Apéndice A:
Proceso de instalacion y configuracion inicial™).

121.Desde el punto de vista de seguridad se recomienda bloquear de nuevo el gestor de
arranque (bootloader) nada méas completar el proceso de actualizacion, arrancando de
nuevo el dispositivo movil en modo fastboot, y ejecutando el comando "fastboot oem
lock™. Este proceso no eliminara ningin dato del terminal.

122.Para proceder a bloquear de nuevo el gestor de arranque (o0 bootloader) no es necesario
completar el proceso de instalacion y configuracion inicial. Basta con apagar el dispositivo
movil tras el primer reinicio después de la actualizacion, arrancar de nuevo en modo
fastboot desde el propio dispositivo movil con la combinacién de botones descrita
previamente, y conectar el dispositivo movil a un ordenador mediante el puerto USB.
Desde el mismo, es posible ejecutar el comando "fastboot oem lock™ para volver a
bloquear inmediatamente el gestor de arranque. El estado es indicado en el propio gestor
de arranque (“LOCK STATE”):
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Hd VERST

BOOTLOADER
BRSEBAND VE
CARRIER INFI

i
= 0938c7dd02814740
SIGNING - production »

LOCK STATE - locked

123.De esta forma, una vez el bootloader esta bloqueado, no es posible actualizar el dispositivo
movil mediante una actualizacién completa, ni interactuar con las diferentes particiones
existentes en el terminal, sin tener que eliminar previamente todos los datos del usuario.

5.1.3 ACTUALIZACION MANUAL PARCIAL DE ANDROID

124.Alternativamente a la actualizacion automatica realizada directamente por Android, o al
proceso de actualizacion manual desde una imagen completa de firmware detallado en el
apartado previo, es posible realizar la actualizacion del sistema operativo de Android de
forma manual mediante la descarga de los ficheros de actualizacion OTA (Over The Air)
parciales oficiales desde la web de Google (0 del fabricante), obtenidos mediante el
analisis del trafico de red del proceso de actualizacion OTA.

125.En el caso de los dispositivos moviles Google Nexus, las diferentes versiones del sistema
operativo Android pueden ser proporcionadas mediante una imagen completa del sistema
operativo (o0 plataforma mdvil) Android (ver apartado "5.1.2. Actualizacion manual
completa de Android”), o como una imagen parcial, normalmente obtenida como
actualizacion OTA.

126.Si la imagen es parcial, contiene Unicamente las actualizaciones incrementales a aplicar en
el firmware (o version del sistema operativo) actual del dispositivo mdvil, y debe ser
cargada en el terminal actualizando la version de Android existente actualmente.

127.El tamafio de las actualizaciones parciales es muy inferior al de las actualizaciones
completas, y se dispone de diferentes actualizaciones parciales para una misma version
final y objetivo de Android, en funcién de la version de Android actual disponible en el
dispositivo movil, y del modelo de dispositivo movil.
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128.Por ejemplo, para el dispositivo movil empleado para la elaboracion de la presente guia,
existe una imagen de actualizacion parcial a Android 4.4.2 (KOT49H) desde Android 4.4.1
(KOTA49E), y otra diferente desde Android 4.4 (KRT16M) %,

129.Habitualmente, estas imagenes parciales son distribuidas a través de OTA, y no se dispone
de los enlaces a las imagenes parciales oficiales directamente desde Google para los
distintos modelos de dispositivo mavil (tal como si ocurre con las imagenes completas).

130.Sin embargo, por un lado, existen repositorios no oficiales con referencias, en concreto
para los dispositivos maviles de la familia Google Nexus (de interés y aplicacion en la
presente guia) o Google Experience Devices, que permiten identificar las diferentes
imagenes parciales disponibles [Ref.- 120], al igual que obtener las referencias a los
enlaces OTA oficiales de Google, desde foros como XDA Developers [Ref.- 184].

131.Por otro lado, mediante el analisis de los registros o logs de logcat, o del trafico de red del
proceso de actualizacion de Android, es posible obtener los enlaces a los ficheros de
descarga de las actualizaciones OTA, que estan disponibles desde el servidor
"http://android.clients.google.com/packages/ota/*", como por ejemplo la actualizacién a la
version Android 4.4.4 (KTUB84P) desde la version Android 4.4.3 (KTU84M), empleada
para la elaboracion de la presente guia en un Nexus 5 (hammerhead):

http://android.clients.google.com/packages/ota/google _hammerhead/c08cce45be6d759d6f
d29480f01128b18f7d4all.signed-hammerhead-KTU84P-from-KTU84M.c08cce45.zip

132.El nombre del directorio incluye el término “"google_", seguido del nombre clave del tipo
de dispositivo movil, en este caso "hammerhead" asociado al Nexus 5. ElI nombre del
fichero corresponde al valor SHAL (cO8cce45be6d759d6fd29480f01128b18f7d4all) del
propio fichero ZIP de la actualizacion, una indicacion de que ha sido firmado (*.signed"),
de nuevo el nombre clave del tipo de dispositivo (“hammerhead"), sequido del nimero de
compilacion "KTUB84P™" (Android 4.4.4) futuro y actual, "KTU84M" (Android 4.4.3),
respectivamente. Por Gltimo, el nombre del fichero también incluye al final los 8 primeros
caracteres del hash SHAL de dicho fichero ".zip".

133.El proceso de actualizacion parcial (desde Windows, Linux o OS X) requiere disponer del
fichero de actualizacion parcial oficial descargado desde la web de Google, y es también
necesario disponer del SDK de Android y habilitar todo el entorno utilizado para el acceso
por USB al dispositivo mévil como desarrollador, en concreto, mediante ADB.

134.Una vez el dispositivo movil se ha conectado mediante el puerto USB, es necesario
reiniciarlo desde la imagen de recuperacion (o recovery).

135.La imagen de recuperacion (o recovery) es accesible directamente, o desde gestor de
arranque (o bootloader), también conocido como modo fastboot (para dispositivos
moviles Nexus).

136.En el caso de acceder directamente, es necesario disponer de acceso mediante USB y
ADB, y emplear el comando "adb reboot recovery”, accediéndose directamente a la
pantalla de la imagen de recuperacion con un androide y un icono de peligro (descrita
posteriormente).

2 http://www.randomphantasmagoria.com/firmware/nexus-5/hammerhead/
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137.En el caso de acceder a través del bootloader, puede emplearse el comando "adb reboot
bootloader" (como se describié en el apartado previo), o desde el propio dispositivo
mévil®, apagando el terminal y encendiéndolo (en el caso del dispositivo mévil empleado
para la elaboracion de la presente guia) manteniendo pulsados los botones de bajar y subir
el volumen simultaneamente, y posteriormente manteniendo pulsado el boton de
encendido.

138.Una vez en el bootloader, debe accederse a la imagen de recuperacion (recovery image),
también conocida como modo recuperacion o consola de recuperacion. Para ello se deben
emplear los botones de volumen para cambiar entre las diferentes opciones, y el boton de
encendido para seleccionar la opcion "Recovery mode":

% https://source.android.com/source/building-devices. html#booting-into-fastboot-mode
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DUCT.

139.EI dispositivo movil se reiniciard y mostrara una pantalla de recuperacion que muestra un
androide y un icono de peligro, con una admiracion dentro de un triangulo (/!\) de color
rojo. A continuacién debe mantenerse pulsado el boton de encendido y posteriormente
pulsar el botdn de subir el volumen simultaneamente.

140.Una vez aparece el menu de la imagen de recuperacion, en color rojo y azul, con el texto
"Android system recovery <3e>"y el numero de compilacion de la version de Android
empleada, debe seleccionarse la opcion "apply update from ADB", de nuevo mediante los
botones de volumen, para cambiar entre las diferentes opciones, y usando el boton de
encendido para seleccionar la opcion deseada.

141.Cuando el dispositivo se encuentra en la imagen de recuperacion, y se habilitan las
capacidades de comunicacion mediante ADB, el estado del dispositivo es diferente al
empleado en el acceso ADB estandar, y viene identificado por el término "sideload".

142 .Para llevar a cabo una actualizacion manual parcial en el dispositivo movil, tal como
ocurre con las actualizaciones OTA, no es necesario desbloquear el gestor de arranque (0
bootloader).

143.A continuacion es necesario ejecutar desde el ordenador el comando que lleva a cabo la
carga de la actualizacion parcial a traves del puerto USB: "adb sideload
<nombre_de_fichero>.zip", donde "<nombre_de_fichero>.zip" corresponde al nombre del
fichero ZIP con la actualizacion parcial a aplicar. Este comando debe ejecutarse
directamente desde el directorio donde se descargé dicho fichero:

C:\FIRMWARE\Nexus5>adb devices
List of devices attached
0938c7dd02814740 sideload
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C:\FIRMWARE\Nexus5>adb sideload
c08cce45be6d759d6Fd29480F¥01128b18F7d4all.signed-
hammerhead-KTU84P-from-KTU84M.c08cce45.zip

loading: "c08cce45be6d759d61d29480101128b18F7d4all.signed-hammerhead-
KTU84P-from-KTU84M.c08cce45.zip*™

sending: "c08cce45be6d759d6¥d29480F01128b18F7d4all.signed-hammerhead-
KTU84P-from-. ..

sending: "cO8cce45be6d759d6Fd29480F01128b18F7d4all . signed-hammerhead-
KTUS4P—From-KTU84M.cO8cced5. zip®  100%

C:\FIRMWARE\Nexus5>

Nota: en algunos casos (dependiendo de las modificaciones realizadas por la actualizacion y de
la version exacta previa y final de Android) puede ser recomendable adicionalmente, una vez se
ha completado la misma, y desde la imagen de recuperacién, limpiar la caché del dispositivo
movil a través de la opcién "wipe cache partition™.

144.Una vez se ha completado la instalacion de la actualizacion, estado identificado por el
mensaje "Install from ADB complete.”, se debe seleccionar la opcion “reboot system now"
para reiniciar el dispositivo maévil con la nueva actualizacion aplicada, proceso que puede
Ilevar algun tiempo.

145.Cuando el dispositivo mévil ha sido actualizado, tras reiniciarlo, éste ejecutard la nueva
version de Android, conservando los datos de usuario existentes previamente, tal como
ocurriria con una actualizacién parcial recibida mediante OTA.

5.2 MODELO Y ARQUITECTURA DE SEGURIDAD DE ANDROID

146.El modelo o arquitectura de seguridad de Android esta basado en el sistema operativo
Linux [Ref.- 17] y proporciona adicionalmente numerosas librerias y entornos de ejecucion
para las aplicaciones moviles [Ref.- 11]:

AFPPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Matification

et b Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework

oV

OpenGL | ES FreeType WebKit Hachi'ne

SGL SSL libe

LINUX KERNEL

Flash Memory Binder (IPC)

Display
Driver Driver

Driver Camera Driver
Audio Power
Drivers Management

Keypad Driver WViFi Driver

147.Android aplica el principio de minimo privilegio por defecto, donde cada aplicacion movil
(o app) unicamente dispone de acceso a sus propios componentes, incrementando asi la
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seguridad general de la plataforma, y limitando las acciones que una app puede realizar
sobre otras apps, en el sistema 0 en su interaccion con el usuario.

5.2.1 MODELO DE PERMISOS DE ANDROID

148.La seguridad méas granular de la plataforma se basa en un mecanismo de permisos que
impone restricciones en las operaciones que un proceso (o app) puede llevar a cabo,
incluyendo también restricciones en el acceso a datos (en funcion de su identificador o
URI, Uniform Resource Identifier) para los proveedores de contenidos (descritos
posteriormente).

149.Las apps por tanto deben definir y solicitar permiso para acceder a los recursos y datos
compartidos en los que estan interesadas. El sistema notifica al usuario estos permisos en
el momento de la instalacion de la app. Una vez el usuario autoriza a una app a disponer de
dichos permisos, ésta sera instalada y podra hacer uso de los mismos en cualquier
momento durante su ejecucion (presente y futuras). En ningin caso se solicitara
autorizacion al usuario durante la ejecucion de la app, sino Unicamente en el momento de
su instalacion.

150.Android no proporciona granularidad suficiente para seleccionar Unicamente un
subconjunto de todos los permisos solicitados por una app Y restringir asi su funcionalidad
(ver apartado "5.2.6. App Ops"). Si se instala una app, ésta dispondra de acceso a todos los
permisos solicitados. Si el usuario no esta interesado en proporcionar ciertos permisos a
una app, la Gnica opcion disponible es no instalar dicha app.

151.Adicionalmente, para ciertos permisos, como el de acceso a Internet, seria deseable
disponer de suficiente granularidad en Android para poder autorizar a una app a conectarse
a Internet solo a ciertos sitios web, y no a cualquier destino. Esta funcionalidad no esta
disponible en el modelo de permisos actual de Android.

152.La unica excepcion al modelo de permisos general descrito es la asociada a ciertos
permisos disponibles para los desarrolladores (como por ejemplo "READ_LOGS",
"WRITE_SECURE_SETTINGS", etc), introducidos en Android 4.2, y que si pueden ser
habilitados o deshabilitados bajo demanda en cualquier momento y de manera dinamica,
mediante el comando "pm grant/revoke", Package Manager [Ref.- 26].

153.EI siguiente ejemplo?® muestra los diferentes permisos solicitados por una app Android
concreta durante el proceso de instalacion. En la aplicacion movil para la descarga de apps
de Android, "Play Store", tras pulsar el botdn de instalacion en la pagina de descripcién de
la app, se solicita la aceptacion por parte del usuario de los permisos demandados por la
app (ejemplo empleando la app "Play Store" version 4.5.10%"):

% Se ha empleado la app falsa "DroidScale" que supuestamente convierte el dispositivo mévil en una bascula para
pesar objetos (funcionalidad inexistente), y que ha sido descargada mas de un millén de veces de Google Play.
“" La version existente por defecto de la app "Google Play Store" es la 4.5.10.
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154.A través del boton "Ver todo" (que pasara a denominarse "Ocultar" una vez pulsado) se
puede obtener la lista completa de permisos solicitados por la app, incluyendo los permisos
considerados menos relevantes por Google:

! Guardando captura

FPer ETIi!_E.‘_'.-!_'a di_’- aphcaciones
Fermisos de aplicaciones
Deultar

. Q a
N raranartieah Herra mientas del sistema

Llamadas de teléfono AHENE S8 SCTD R CYOn

ity Tus cuentas
Tu ubicacidn

Tus cuentas

Ajustes de audio

Comunicacidén de red

Comunicacién de red

Almacenamiento
Ver toda : :

Infarmacinn de hus anlicaciones

155.Mediante la seleccion de cualquiera de los permisos es posible obtener una descripcion
breve sobre su propdsito:
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Consultar la identidad y el estado
del teléfono

Permite que la aplicacidn acceda
a las funciones de telefono del
dispositive. La aplicacidn puede

utilizar este permiso para
descubrir identificadores de
dispositivos y nimeros de
telefono, para saber si una
llamada esta activa y para
conocer el nimero remoto con el
fue se ha establecido conexidn
mediante una llamada.

156.Una vez la app ha sido instalada, es posible ver los permisos de los que hace uso desde el
menu "Ajustes [Dispositivo] - Aplicaciones”, seleccionando la app de una de las listas
disponibles: Descargadas, En Ejecucién, o Todas. En la parte inferior de la pantalla de
informacion de la app se encuentra la lista de permisos empleados (por ejemplo, de la app
"Chrome", navegador web por defecto en Android 4.4 (KitKat), version 32.0.1700.99):

d D

{ * Aplicaciones
| P

= _ Calculadora

{ * Informacion de la aplic

Ig-q Chrome

Forzar
detencian

Inhabilitar
ALMACENAMIENTO

Total

r: % T - E .
Lamara Aplicacion
16,00 KI

Datos 257 MB

Chrome
12,34 MB Borrar datos
Cloud Print

ol 2,53 MB
Cola de impresian

Borrar caché

Almacenamienio interno

ABRIR DE FORMA PREDETERMINADA
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157.Por defecto, las apps no disponen de ningn permiso. Si durante la instalacion una app no
solicita ningun permiso no quiere decir que (debido a vulnerabilidades en Android) no
pueda llevar a cabo acciones que afecten a la privacidad del usuario [Ref.- 56], por lo que
el usuario debe evaluar minuciosamente la instalacién de nuevas apps incluso cuando éstas
parecen no requerir ningun permiso.

158.Los permisos requeridos por una app también estan disponibles a través de la pagina web
con su descripcion en Google Play, que puede ser consultada antes de su instalacion, y en
concreto, a través de la seccion de "Informacion adicional" y el apartado "Permisos: Ver
detalles” (el ejemplo inferior hace uso de nuevo de la app Chrome?®):

T ey r- VY T N | r—\ — | ) | — r—-. ™
L 1 k) |
Wt LA IS s

— |
A

Actualizado Tamano Instalaciones Version actual

4 de febrero de 2015 Varia segun el 500.000.000 - Varia segun el
dispositive 1.000.000.000 dispositivo

Requiere Android Clasificacién del Permisos Informe

Varia segun &l contenido Ver detalles Marcar como

dispositivo Nivel de madurez bajo inadecuado

Ofrecida por Desarrollador

Google Inc.

% https://play.google.com/store/apps/details?id=com.android.chrome&hl=es
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[» Historial de aplicaciones y dispositivo

Cerrar

159.Un elevado porcentaje del codigo dafino (o malware) para Android se distribuye
utilizando el cédigo de otras aplicaciones mdviles legitimas, que son modificadas y
publicadas de nuevo en el mercado oficial de aplicaciones, Google Play.

160.En otros casos, la app fraudulenta no incorpora ningin cddigo dafiino durante la
instalacion, y éste es afiadido al dispositivo movil posteriormente, en uno de los habituales
procesos de actualizacién de las apps. Este proceso puede hacer uso de vulnerabilidades en
Android que no requieren de aprobacion por parte del usuario para la instalacion de la
nueva funcionalidad del cédigo descargado, tal como demostrd Jon Oberheide con
"RootStrap” en el 2010 [Ref.- 87], ejecutando codigo nativo ARM fuera de la maquina
virtual Dalvik (descrita posteriormente).

161.Mediante técnicas de ingenieria social es también posible instar al usuario a realizar la
actualizacion de una app maliciosa [Ref.- 124].

162.Se recomienda por tanto ser precavido y evaluar la reputacion y los permisos requeridos
por el software antes de proceder a instalar cualquier app en el dispositivo mavil.

163.Por otro lado, debe tenerse en cuenta que si una actualizacion asociada a una app ya
instalada requiere disponer de nuevos permisos no solicitados y aprobados por el usuario
durante la instalacion inicial de la app, el usuario sera consultado de nuevo para aprobar
los nuevos permisos requeridos por la actualizacion (ver apartado "5.22.5. Actualizacién
de apps en Android"), al menos en versiones previas de Android, debido a ciertas
particularidades y novedades en el modelo de permisos descritas a continuacion.
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5.2.2 PERMISOS SIMPLIFICADOS Y GRUPOS DE PERMISOS DE GOOGLE
PLAY

164.En relacion a los permisos de Android, Google introdujo una actualizacién mediante los
servicios de Google Play y la app "Play Store™ en junio de 2014, en concreto en la version
4.8.19%° de "Play Store" (0 "Google Play Store"), creando los permisos simplificados (0
grupos de permisos) de Android.

165.En lugar de mostrarse a través de Google Play, como en versiones previas, 10s permisos
individuales solicitados por cada app, estos se han simplificado y agrupado en funcién de
las capacidades o funciones especificas a las que esta asociado cada uno de los permisos,
afiadiéndose un icono descriptivo asociado, y creandose grupos de permisos relacionados
entre si.

166.El objetivo de esta modificacion era simplificar el interfaz grafico de usuario (GUI)
asociado al modelo de permisos de Android, de forma que los usuarios puedan entender
mas facilmente qué tipo de capacidades son requeridas por una app en el momento de su
instalacion. Aproximadamente se han agrupado unos 150 permisos individuales en una
docena de categorias 0 grupos de permisos.

167.Los grupos de permisos, a su vez, son ordenados por criticidad o relevancia, en base a los
criterios de Google, mostrandose en la parte superior los mas relevantes y disponiéndose
de una categoria "Otros™ en la parte inferior, que engloba el resto de permisos solicitados y
no agrupados previamente en los permisos principales [Ref.- 160]. Sin embargo, esta
categoria adicional puede incluir también permisos relevantes desde el punto de vista de
seguridad, como por ejemplo el acceso a los interfaces Bluetooth y NFC, o la capacidad de
poder escribir en el historial y en los marcadores o favoritos web.

168.Asimismo, en el caso de las apps de terceros que definen sus propios permisos, estos
también son englobados dentro de la categoria "Otros".

169.Desde el interfaz de usuario, durante el proceso de instalacién de la app, es posible
seleccionar los distintos grupos de permisos para ver los permisos individuales solicitados
por la app.

170.Igualmente, se pueden consultar los permisos individuales antes de la instalacion de una
app, desde la app "Play Store" o desde la version web de Google Play, a través de la
seccion "Informacion adicional™ se puede seleccionar "Ver detalles” en el apartado de
permisos de la app (tal como se describe en el apartado anterior).

171.Asimismo, una vez se ha instalado una app, desde el mend "Ajustes [Dispositivo] -
Aplicaciones" es también posible seleccionar la app y en la parte inferior, consultar los
permisos individuales solicitados por la misma desde la seccion "Permisos™:

2 http://www.androidpolice.com/2014/07/15/google-rolling-out-play-store-v4-8-19-with-paypal-support-

simplified-app-permissions-bigger-buttons-and-more-apk-download/#simplified-permission-lists
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172.El problema radica en que la implementacion de este nuevo modelo de permisos
simplificados introduce nuevas vulnerabilidades de seguridad previamente inexistentes.

173.Por ejemplo, una app que requiera disponer del permiso para leer SMS, antes solicitaba
unicamente el permiso "READ_SMS ", pero en las ultimas versiones solicitara el grupo de
permisos "SMS". Al ser instalada, la app obtiene permisos para acceder a todas las
capacidades relacionadas con los SMS, incluyendo todos los permisos englobados en dicho
grupo, como (potencialmente) el de envio de SMS, aunque el usuario no ha sido
consultado (ni ha aprobado) este permiso especificamente [Ref.- 159].

174.Por un lado, las apps que ya han sido instaladas y disponen de ciertos permisos, al recibir
la siguiente actualizacion de la app, obtendran automaticamente acceso al grupo completo
de permisos asociados a cada uno de los permisos individuales que ya disponian. Como
resultado, obtendrdn automaticamente acceso a muchos mas permisos de los que
solicitaron inicialmente durante su instalacion.

175.Por otro lado, los grupos de permisos contienen tanto permisos menos relevantes desde el
punto de vista de seguridad, como permisos mas criticos que son habitualmente utilizados
por software malicioso. Por ejemplo, apps que solicitan el permiso de los servicios de
localizacion o ubicacién, podran situar la posicion del dispositivo movil tanto de forma
aproximada como mas precisa a través del médulo GPS, apps que sélo requerian consultar
el listado o registro de llamadas podran realizar llamadas (incluso sin la intervencion del
usuario), y apps que solicitaban poder leer contenidos de la tarjeta SD podran escribir
también en ella o incluso formatearla.

176.Asimismo, por ejemplo, una app con funcionalidad de linterna (flashlight), que
previamente requeria del permiso para activar el flash (o led) de la cAmara, al estar este
permiso englobado dentro del grupo "Camara", ahora también dispondra de permisos para
hacer fotografias, o grabar video y audio.
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177.Por ultimo, esta actualizacion del modelo de permisos de Android otorga por defecto el
permiso (existente previamente) de acceso completo a Internet a cualquier app. Es decir, el
permiso de acceso a Internet ha sido eliminado de manera efectiva, ya que aunque los
desarrolladores de apps tienen que seguir declarando que la app requiere dicho permiso,
los usuarios no verén la solicitud de este permiso durante el proceso de instalacion de la
app (en ocasiones se muestra en las vistas detalladas de permisos englobado dentro de la
categoria "Otros"). Asimismo, las apps que no disponian del permiso anteriormente, lo
pueden obtener automaticamente y sin la aprobacion del usuario en la siguiente
actualizacion de la app.

178.Se recomienda por tanto analizar minuciosamente cada uno de los permisos individuales
solicitados por las apps durante el proceso de instalacion o incluso antes, ignorando la
simplificacién en grupos de permisos realizada por Google Play

179.Adicionalmente, se recomienda llevar a cabo este mismo analisis minucioso para cada una
de las actualizaciones recibidas para las apps ya instaladas en el dispositivo movil,
habiendo deshabilitado previamente las actualizaciones automaticas de las apps (ver
apartado "5.22.6. Actualizaciones automaticas de las apps"), con el objetivo de evitar que
una actualizacién de cualquier app adquiera nuevos permisos sin solicitarselos al usuario.

180.Por dltimo, se debe asumir que actualmente cualquier app de Android dispone de
capacidades plenas para conectarse y acceder a Internet.

181.Debe tenerse en cuenta que la simplificacion del interfaz de usuario para la aprobacién de
los permisos requeridos por una app solo afecta a las apps instaladas desde Google Play.
La instalacion de apps directamente mediante su fichero ".apk" asociada todavia mostrara
la lista individualizada de permisos, quée debera ser aprobada por el usuario.

182.Se dispone de mas informacion sobre los grupos de permisos, asi como de los permisos
individuales englobados en cada grupo, su propoésito y capacidades, en la documentacién
oficial de Google [Ref.- 160].

5.2.3 SANDBOX DE EJECUCION DE LAS APPS

183.Las apps en Android ejecutan de forma independiente en su propio entorno de ejecucién o
sandbox® [Ref.- 16]. Cada aplicacién mévil (o app) esta asociada a un usuario de sistema
operativo diferente.

184.En el momento de su instalacion, Android asigna a cada app un identificador de usuario
unico (user ID y group ID, ID en adelante) a nivel de sistema operativo, y asocia todos los
ficheros de la app a dicho ID. De esta forma, solo la app tendra acceso a sus ficheros
asociados.

185.El ID es asignado y gestionado por Android y las apps no tienen conocimiento del mismo.

186.Excepcionalmente una app puede crear datos (directorios y ficheros) y asignarles permisos
de lectura y/o escritura globales, de forma que cualquier otra app pueda acceder a ellos.

187.Cada app ejecutada es un proceso (Linux) independiente a nivel de sistema operativo. El
proceso es iniciado cuando cualquiera de los componentes de la app necesita ejecutarse, y
es finalizado al no utilizarse més la app o durante las tareas especificas de gestion (y
liberacion) de memoria del sistema operativo.

% https://source.android.com/devices/tech/security/index.html
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188.Cada proceso tiene asignada su propia maquina virtual (Virtual Machine o VM), por lo que
el codigo de cada app ejecuta de manera aislada al resto de apps.

189.Las apps pueden compartir datos con otras apps a través de la comparticion del un mismo
ID, y acceder a servicios del sistema operativo mediante la solicitud de permisos para
interactuar con componentes y datos del sistema, como la lista de contactos del usuario, los
mensajes SMS, la tarjeta de memoria externa, la camara, el interfaz Bluetooth, disponer de
acceso a Internet, el interfaz Wi-Fi, poder realizar llamadas de voz, etc.

190.La lista de permisos disponibles en Android esta disponible en la definicion del manifiesto
0 manifest (descrito posteriormente) donde se especifican todos los permisos requeridos
[Ref.- 23].

191.Las apps que comparten un mismo ID tienen acceso a los mismos ficheros, pueden ejecutar
en el mismo proceso y compartir la misma méaquina virtual. Para ello deben haber sido
firmadas con el mismo certificado digital por su desarrollador, y desde el punto de vista de
seguridad, podrian considerarse la misma app.

192.Las apps de Android pueden estar constituidas por diferentes componentes, que permiten
la interaccion de la app con el sistema y con el usuario, existiendo cuatro tipos de
componentes: actividades, servicios, proveedores de contenidos y receptores de anuncios o
eventos (broadcast) [Ref.- 16].

193.Los mensajes asincronos de notificacion o solicitud de peticion entre componentes (de la
misma o entre distintas apps) para que se lleve a cabo una accion se denominan intents.

194.Cada app de Android dispone de un fichero de definicibn, o manifest
("AndroidManifest.xml") [Ref.- 18], que contiene informacién sobre los diferentes
componentes que constituyen la app. Adicionalmente, el manifest incluye los permisos que
requiere la app (por ejemplo, acceso a Internet, lectura de la lista de contactos, etc.), las
librerias (0 APIs, Application Programming Interface) empleadas por la app, tanto de
sistema como externas (ej. libreria de Google Maps), o los elementos o capacidades
hardware y software empleados por la app (ej. camara, interfaz Bluetooth, pantalla tactil,
etc.).

195.Estos requisitos hardware y software pueden ser empleados para decidir en qué
dispositivos moéviles puede instalarse y ejecutar una app en funcion de sus necesidades,
principalmente desde Google Play. Los requisitos pueden ser definidos como necesarios o
requeridos, u opcionales, en cuyo caso la app podra ser instalada pero no hara uso de la
funcionalidad asociada al requisito no disponible, como por ejemplo, la camara.

196.Adicionalmente a los permisos estandar [Ref.- 23], existen una serie de permisos que
requieren disponer de un nivel de proteccion elevado (protectionLevel) y que estan
disponibles Gnicamente para las apps existentes en la imagen de sistema de Android o que
han sido firmadas con los mismos certificados que éstas [Ref.- 102].

197.Las librerias de sistema, denominadas API Level [Ref.- 19], e identificadas por su numero
0 version, estan asociadas a la version de Android. Por ejemplo, la APl Level 19
corresponde a la version 4.4 de Android (KitKat).

198.Adicionalmente al cddigo, las apps disponen de recursos (definidos mediante ficheros
XML) asociados principalmente a la parte visual o interfaz grafico de la app, es decir,
iméagenes, ficheros de audio, contenidos en diferentes idiomas, etc.

199.Con el objetivo de incrementar el modelo y los mecanismos de seguridad disponibles en
Android por defecto, la NSA publico en enero de 2012 una version de Android restringida,
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denominada SE Android, y equivalente en filosofia y funcionalidad a SE Linux para las
plataformas Linux estandar [Ref.- 103].

200.Security Enhanced (SE) Android, SE Android, mejora la seguridad de Android limitando
el dafio que puede infringir un codigo dafino, o una potencial vulnerabilidad de seguridad,
que afecte al dispositivo movil, asi como afiadiendo capacidades para aislar las apps y
ficheros entre si.

201.Posteriormente, las capacidades de SE Android fueron integradas en la plataforma mdvil
estandar, tal como se describe en el apartado "5.2.5. SELinux en Android".

5.2.4 FIRMA DIGITAL DE APPS EN ANDROID

202.Para que una app sea considerada valida y pueda ser distribuida oficialmente a través de
Google Play debe haber sido firmada digitalmente por su desarrollador [Ref.- 28].

203.Sin embargo, Android no realiza ninguna verificacion adicional sobre la seguridad de la
app (salvo las especificadas en el apartado "'5.23.4. Verificacion de seguridad de las apps")
o la firma digital, salvo comprobar la fecha de expiracion del certificado asociado a la
firma en el momento de la instalacion de la app®!, permitiéndose certificados auto-
firmados y no generados o validados por ninguna autoridad certificadora.

204.Por tanto, la firma digital de las apps en Android no evita que las mismas contengan
vulnerabilidades de seguridad o codigo malicioso. La firma Unicamente permite vincular
(tedricamente) la app a su desarrollador, asegura su integridad frente a modificaciones, se
emplea para las actualizaciones de la app, verificando que el nuevo cddigo proviene del
mismo desarrollador, y en algunos escenarios como la comparticion del ID entre apps,
define el nivel de privilegios de ejecucion de la app con respecto a otras apps,
permitiéndolas compartir datos entre si, es decir, estableciendo relaciones de confianza
entre apps.

205.La vinculacion entre la app y el desarrollador no ofrece fiabilidad desde el punto de vista
de seguridad, ya que al permitirse emplear certificados auto-firmados, los mismos pueden
contener informacidn que no esta asociada al desarrollador real de la app. Es decir, la firma
de una app no permite necesariamente identificar a su desarrollador real.

206.Las apps de Android se distribuyen a través de ficheros APK (Android PacKage), una
extension del formato de paquetes Java JAR. Por tanto, hacen uso de capacidades
similares a las existentes para firmar ficheros JAR para la firma de los paquetes o ficheros
APK [Ref.- 45].

207.La firma de apps no es empleada (como si puede ser en caso en aplicaciones Java) para la
verificacion de la integridad (es decir, la firma) de segmentos o porciones de cddigo
durante la ejecucion de la app. Los controles en tiempo de ejecucion se basan en los
UIDs/GIDs de los procesos asociados a la app [Ref.- 26].

208.La firma de las apps es también empleada para permitir la instalacion de actualizaciones de
las apps, confirmandose que provienen del mismo desarrollador.

209.Las apps de sistema han sido firmadas empleando un conjunto de claves asociadas a la
plataforma o sistema, pertenecientes a Google (en el caso de las apps por defecto de
Android y de los dispositivos moviles Nexus) o a los fabricantes de dispositivos méviles u
operadores de telefonia movil (en el caso de los dispositivos moviles con una version

%! Existen referencias confirmando la posibilidad de instalar apps incluso con certificados expirados [Ref.- 26].
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modificada por estos de Android, incluyendo las apps propietarias que estos han incluido).

5.2.5 SELINUX EN ANDROID

210.EI modelo de seguridad de Android se basa parcialmente en la utilizacion de contenedores
(o sandboxes) para cada aplicacion movil (o app). La implementacion previa a la version
4.3 de Android empleaba un identificador de usuario (UID) Unico de Linux, generado en el
momento de la instalacion de la app, para restringir el entorno de ejecucion de cada app.
Sin embargo, a partir de la version 4.3 de Android, se emplea también SELinux (Security-
Enhanced Linux) para restringir los limites y capacidades asociadas a una app y a su
contenedor [Ref.- 140].

211.SELinux proporciona soporte en Android para un modelo de seguridad conocido como
MAC (Mandatory Access Control), frente al modelo de seguridad estandar y tradicional de
Unix/Linux, conocido como DAC (Discretionary Access Control), junto a la definicién
asociada de politicas de seguridad.

212.Como ya se mencion0d brevemente en el apartado "4. Entorno de aplicacion de esta guia”,
las capacidades MAC de SELinux en Android se pueden emplear en todos los procesos,
tanto los asociados a las apps como los procesos de sistema que ejecutan como root, pero
su implementacion es dependiente de la version de Android [Ref.- 139] [Ref.- 140].

213.En Android 4.3 se hace uso de SELinux en modo permisivo o permissive mode, donde
Unicamente las acciones no legitimas son registradas por el kernel, pero no blogueadas.

214.En Android 4.4 se hace uso de SELinux en modo obligatorio o enforcing mode
parcialmente, es decir, s6lo para un conjunto critico de procesos o dominios de sistema
(installd, netd, vold y zygote), en el que todas las acciones no legitimas son bloqueadas y
registradas por el kernel. Para el resto de procesos o dominios, SELinux en Android 4.4
sigue actuando en modo permisivo, como en el caso de Android 4.3.

215.En Android 5.0 se hace uso de SELinux en modo obligatorio o enforcing mode
globalmente o completo (full enforcement), es decir, tanto para el conjunto critico de
procesos de sistema (ya protegidos en Android 4.4), como para el resto de procesos (con
maés de 60 dominios).

5.2.6 APP OPS

216."Apps Ops" es un sistema granular de control o gestion de los permisos de las apps en
Android, oculto por defecto, y que fue introducido por Google en Android 4.3 [Ref.- 125].

217.La principal ventaja de "App Ops" era que puede ser usado para gestionar los permisos tras
la instalacion de cualquier app, en lugar de tener que aceptar o denegar los permisos en el
momento de la instalacion de la app, tal y como ocurre por defecto en Android. Esta
funcionalidad permite revocar permisos individualmente y para cada app.

218.Sin embargo, s6lo es posible configurar cada permiso una vez que éste ha sido utilizado, en
lugar de proporcionar la lista completa de permisos de la app, por ejemplo, desde su
fichero "AndroidManifest.xml". Por otro lado, no se genera ninguna notificacion hacia el
usuario cuando un permiso solicitado por una app es denegado, por ejemplo, explicando el
motivo de porqué no es posible hacer uso de dicho permiso.

219.Para poder hacer uso de "App Ops™ era necesario crear un acceso directo personalizado
que apuntase a la actividad asociada a "Ajustes - App Ops". La creacién de este acceso

Centro Criptoldgico Nacional 47

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

directo se puede llevar a cabo a través de otra app creada especificamente para este
propésito, como por ejemplo la app llamada "AppOps" [Ref.- 129] (entre otras*?).

220."App Ops" proporcionaba controles granulares para permisos clasificados en diferentes
categorias, como los servicios de localizacion, permisos personales, de mensajeria o del
dispositivo. Por ejemplo, permitia habilitar y deshabilitar la modificacion de los ajustes, la
camara, la posibilidad de grabar audio del micréfono del dispositivo movil, notificaciones,
vibraciones del teléfono, lectura y modificacion de los contactos, lectura del registro de
Ilamadas, etc:

App ops
@] Gallery f Facebook
| version 1.1.40012 KRR 3 A

Location Lacation
(Never used) m

- Modify settings m. Fead contacts
= (Never used) 0 mins pgo

Camera Modify contacts
23 hours ago J irie B

Record audio Read call log
(Never used) 1 i aga

Vibrate
15 hours age

Post notification

Camera

221."App Ops" permitia también ver la Gltima vez que cada permiso habia sido utilizado.

222 Posteriormente, en Android 4.4, "App Ops" seguia disponible y afiadia capacidades para
gestionar mas permisos (como por ejemplo la capacidad de una app de despertar al
dispositivo mavil, "keep awake") y una nueva categoria asociada a contenidos multimedia
[Ref.- 126].

223.Sin embargo, finalmente "App Ops™ fue eliminada por Google en la version 4.4.2 de
Android [Ref.- 158], confirmando su caracter experimental y el riesgo de que algunas apps
dejaran de funcionar correctamente (ya que las apps esperan disponer de los permisos
solicitados una vez han sido instaladas y aprobadas por el usuario, en base al modelo
general de permisos de Android).

224.Actualmente, s6lo puede hacerse uso de "App Ops" en dispositivos mdviles Android
rooteados (por ejemplo, mediante un médulo Xposed denominado AppOpsXposed™?).

% https://play.google.com/store/apps/details?id=com.pixelmonster. AppOps&hl=en
% http://www.howtogeek.com/177915/how-to-restore-access-to-app-ops-in-android-4.4.2/
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5.3 GESTION EMPRESARIAL DE DISPOSITIVOS MOVILES BASADOS EN
ANDROID

225.Las estrategias y soluciones empresariales de gestion de dispositivos moviles, conocidas
como MDM en inglés (Mobile Device Management), constituyen un elemento fundamental
para gestionar el nivel de riesgo y los mecanismos de seguridad en todas las
organizaciones y compafiias que pretendan integrar el uso de estos dispositivos en sus
actividades diarias.

226.Se dispone de informacion detallada sobre las soluciones de gestion empresarial de
dispositivos moéviles 0 MDM en la guia "CCN-STIC-457 - Gestion de dispositivos
moviles: MDM (Mobile Device Management)™ [Ref.- 131].

227.Google proporciona capacidades empresariales para la gestion de dispositivos moviles
basados en Android a través de la plataforma Google Apps [Ref.- 12], accesibles desde un
navegador web y que no requiere el despliegue de servidores dedicados para este
propésito, al emplearse los servicios de Google "en la nube".

228.Desde la version 2.2 de Android los administradores de un dominio Google Apps
(ediciones Premier o Business, Government o Education) disponen de capacidades para
gestionar politicas de seguridad sobre los dispositivos maviles, incluyendo [Ref.- 88]:

e Borrado remoto de los datos del dispositivo movil (wipe), en caso de haber sido
perdido o robado (ver apartado "5.8. Eliminacién de datos del dispositivo movil™).

Nota: este proceso es equivalente a la opcién "Restablecer datos de fabrica™
disponible desde el menu "Ajustes - Copia de seguridad [Datos Personales]".

e Forzar la solicitud de un cddigo de acceso al dispositivo mavil.
e Definir la longitud minima de los cddigos de acceso.
e Forzar la utilizacion de letras y nimeros en las contrasefias de acceso.

e Bloquear el dispositivo maovil tras un periodo de inactividad, cuya duracion puede
ser también definida en la politica de seguridad.

229.Adicionalmente, los usuarios de los terminales pueden de forma remota restaurar (o
resetear) el codigo de acceso (ver apartado "5.4.12. Restauracién del codigo de acceso"),
hacer que suene el dispositivo movil, bloguear el mismo, localizar su ubicacion y llevar a
cabo el borrado remoto de los datos (si la opcidn ha sido habilitada por el administrador).

230.Para poder implantar estas politicas de seguridad es necesario que el dispositivo movil
disponga de la app "Google Apps Device Policy", disponible de forma gratuita en Google
Play [Ref.- 13].

231.La version 2.0 (o superior) de la app "Google Apps Device Policy" permite adicionalmente
a los administradores definidos en Google Apps incluir como requisito de la politica de
seguridad el cifrado de los datos de las tablets basados en Android 3.0 o los smartphones
en la version 4.0 (ver apartado "5.6.1. Cifrado del dispositivo mavil"), opcién disponible
desde el panel de control asociado en Google Apps [Ref.- 94].

232.El acceso a la gestién de politicas para los usuarios empresariales de Google Apps
(Business, Education y Government) esta disponible desde el panel de control de Google
Apps, Yy en concreto desde la pestafia "Service Settings" y la opcién "Mobile".

233.Las politicas también estan disponibles desde el propio dispositivo movil empleando el
menu "Device Policy" de la app "Google Apps Device Policy"” [Ref.- 61]:
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GOOS[G Apps Device Palicy

« Status Policies

Certain details about your device
are shared with your
administrator.

Device password containing v
numbers is required.

Device password should be at v
least 4 characters long.

Lock timeout should not be v
greater than 15 minutes.

Domain administrator will be v

234.La capacidad de borrado remoto de datos solo afecta al almacenamiento local del
dispositivo movil, no siendo posible actualmente eliminar también los datos de la tarjeta de
almacenamiento externa conectada al dispositivo movil (en caso de existir esta).

235.Una vez se establecen las politicas de seguridad a nivel empresarial y se dispone de la app
instalada en los dispositivos mdviles a gestionar, un usuario podria desinstalar la app. Sin
embargo, el administrador puede configurar el entorno de gestién para que en ese
escenario no sea posible sincronizar ningun dato entre el dispositivo movil y el entorno
corporativo (e-mails, contactos, eventos de calendario o fotografias) desde el momento en
que se lleve a cabo la desinstalacion de la app.

236.El acceso a la gestion empresarial del dispositivo movil por parte de los usuarios finales, y
no de los administradores del dominio asociados en Google Apps, puede realizarse
mediante la seccion "Mis dispositivos” (0 "My devices"), disponible en la URL
"https://www.google.com/apps/mydevices", de la pagina web de Google Apps.

237.Desde "Mis dispositivos", un usuario o el administrador de la organizacion, puede bloquear
remotamente su dispositivo movil perdido o robado, cambiar el codigo de acceso, hacer
sonar el dispositivo movil, localizarlo, o borrar sus datos remotamente (wipe) [Ref.- 61].

238.Sin embargo, el acceso a "My Devices" por parte de un usuario no asociado a un dominio
de Google Apps no esta permitido, obteniéndose el siguiente mensaje informativo:

Google il 0 =

' Google Apps Device Policy is only available for Google Apps Business and Education customers.
Please log in with your Google Apps account to access this page.

239.Microsoft, a través de Microsoft Exchange ActiveSync, también proporciona capacidades
de gestion empresarial de dispositivos moviles Android [Ref.- 38], siendo posible la
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aplicacién de numerosas politicas de seguridad [Ref.- 36] (no todas ellas descritas en el
presente documento), incluyendo:

e Borrado remoto de los datos del dispositivo mévil (wipe), en caso de haber sido
perdido o robado.

e Borrado local de los datos del dispositivo mdvil (wipe), en caso de realizar un
numero determinado de intentos de acceso incorrectos.

e Forzar la solicitud de un codigo de acceso al dispositivo movil.
e Definir la longitud minima de los codigos de acceso.

e Definir la complejidad de las contrasefias de acceso (minimo nimero de caracteres
no alfabéticos).

e Forzar la utilizacion de letras y numeros en las contrasefias de acceso.

e Prevenir la reutilizacion de las ultimas "N" contrasefias Unicas (historico de
contrasefas).

e Definir el periodo de expiracion de la contrasefia, obligando al usuario a cambiarla
(o sino el correo electronico no se sincronizara con el servidor Exchange).

e Bloquear el dispositivo movil tras un periodo de inactividad, cuya duracion puede
ser tambien definida en la politica de seguridad.

e Definir si los dispositivos moviles que no soporten todas las opciones definidas en
la politica de seguridad (no sélo algunas de ellas) pueden sincronizar informacion
con el servidor Exchange.

e Permitir la descarga de ficheros adjuntos al dispositivo mavil, y definir el tamafio
méaximo de los adjuntos.

e Deshabilitar la caAmara (y muchos otros componentes e interfaces hardware).

e Definir si se requiere que el dispositivo mdvil haga uso de cifrado completo del
dispositivo.

240.Las capacidades disponibles en la politica de seguridad dependen de la version de Android
existente en los dispositivos moviles, y de la version de Microsoft Exchange empleada por
la organizacion (2003, 2007, 2010, 2013..., y la version de Service Pack (SP) concreta).

241.El dispositivo movil Android puede ser configurado mediante la creacion de una cuenta de
Microsoft Exchange ActiveSync desde el menl "Ajustes [Cuentas] - Afadir cuenta -
Cuenta de trabajo", siendo necesario proporcionar las credenciales de la cuenta existente,
es decir, la direccidn de correo electrénico del usuario y la contrasefa:
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b Guardando captura

# Afadir cuenta Ajustes de la cuenta

Cuenta de trabajo

Puedes configurar tu cuenta en
pOCOS pasos,

Google raul@dinosec.com

LR

Ajustas manuales Siguiente

qwer t y u
a s d f gh j
<+ z x c ¥ b nm e

Listo

242.Tras pulsar el botdon "Siguiente™ se debe seleccionar el tipo de cuenta: POP3, IMAP o
Exchange. En el caso de Exchange, es necesario facilitar el nombre del servidor Exchange,
el puerto y el tipo de seguridad:

Ajustes de la cuenta Ajustes de la cuenta
A0ué tipo de cuenta tienes? Nombre de usuaria
raul@dinosec.com
POP3 Cantrasena
veanan
Sarvidor
IMAP dinosec.com
Fuerta
Exchange 443
Tipo de seguridad
S5L/TLE 4
Certificado de cliente
Mingur Selecoionar
10 deéf disgasstiva medal
Anterion Saquiente

243.Para proteger las comunicaciones extremo a extremo entre el dispositivo movil y el
servidor Exchange es necesario habilitar la opcion "SSL/TLS" (habilitada por defecto) y no
habilitar en ningun caso las opciones "Ninguna” o "SSL/TLS (aceptar todos los
certificados)":
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Ajustes de la cuenta

Nombre de wsuario
raul@dinosec.com
Contrasena
......
Sarvidor
dinosec.com
Puerta
443
Tipn de seguridad
SEL/TLS

Ninguna
| SSLITLS

S5L/TLS (aceptar todos los certif )

Anterior Saquiente

Nota: la opcion "SSL/TLS (aceptar todos los certificados)” implica que Android aceptaria
cualquier certificado digital recibido por parte del servidor Exchange (certificados
autofirmados, expirados, o no validos), permitiendo la realizacién de ataques Man-in-the-
Middle (MitM) por parte de un atacante para interceptar y manipular el trafico intercambiado.

Nota: la gestion empresarial detallada de dispositivos moviles Android mediante Microsoft
Exchange y ActiveSync (2003 SP2, 2007 o superior), Microsoft Exchange Online
(https://www.microsoft.com/online/exchange-online.aspx) o System Center Configuration
Manager (SCCM) 2012, incluyendo su implementacion, configuracién, e integracion con las
soluciones Microsoft Exchange esta fuera del alcance de la presente guia [Ref.- 36][Ref.- 37].

244. Adicionalmente, la configuracion de Android permite utilizar un certificado digital cliente
para la autentificacion del usuario, mediante la opcién "Certificado de cliente”, que debe
haber sido importado previamente en el dispositivo movil en formato PKCS#12 (al igual
que para las redes Wi-Fi o redes VPN, ver apartado "5.14.3. Recomendaciones de
seguridad para la conexién a redes Wi-Fi"):
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Ajustes de la cuenta

Mombre de wsuario
rauli@dinosec.com
Cantrasena
Servidor
dinosec.cam
Puerta
443
Tipe de seguridad
SEL/TLS

Certificado de cliente

Selecoionar

1D del dispasstiva mel AT
Denegar et

Anterior Saquiente

245.Desde la version 2.2 de Android se permite afiadir multiples cuentas de Microsoft
Exchange al dispositivo mavil.

246.Desde la version de Android 4.4 (KitKat), el administrador de dispositivos Android
(Android Device Manager) esta integrado por defecto en el propio sistema operativo, y
disponible a través del mend "Ajustes [Personal] - Seguridad [Administracion de
Dispositivos] - Administradores de dispositivos™:

A " @193

§ # Administradores de dispositivos

a = QL

{ # Seguridad
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247.0tros dispositivos mdéviles Android méas antiguos, incluso aunque no dispongan de la
version Android 4.4 (KitKat), pueden disponer del administrador de dispositivo Android
(aunque no esté habilitado por defecto), ya que el mismo fue introducido por Google en
una de las actualizaciones del componente (y app) asociado a los servicios de Google
Play>* (sin ser necesario realizar una actualizacién de la version del sistema operativo).

248.En aquellos dispositivos moviles que disponian de Android 4.4.x inicialmente (de fabrica),
0 que han sido actualizados desde la imagen completa de fabrica de Android 4.4.x, el
administrador de dispositivos Android esta habilitado por defecto. Sin embargo, aquellos
dispositivos que hayan sido actualizados a Android 4.4.x a través de las actualizaciones
parciales OTA lo tendrén deshabilitado por defecto.

249.En el caso de dispositivos moviles con varios usuarios, Unicamente el usuario
administrador podra habilitar o deshabilitar el administrador de dispositivos Android.

250.Adicionalmente, la app "Ajustes de Google" existente por defecto en Android 4.4 permite,
entre otros, modificar las capacidades y configuracién del administrador de dispositivos a
través de la opcion "Administrador de dispositivos”. Las opciones de configuracion
permiten habilitar y deshabilitar individualmente la posibilidad de localizar al dispositivo
movil remotamente (“Ubicar este dispositivo de forma remota™), y de eliminar los datos y
bloguear el dispositivo movil remotamente ("Permitir borrado y bloqueo remotos"):

il Ajustes de Google E Administrador de dispositivos
Google+ Ubicar este dispositive de forma
remota =]
5 o MEtrar ubscacion del dsspositeo an el
Ubicacidn sdministrador de dispositivos Andraid
Busqueda y Google Now Permitir borrado y blogueo
remotos
3 piendes by dispositieg, puedas '
Anuncios Ir arln o restablecer los daios de

y e forma remncta can el
ustrador de dispositivos Andodgid

Administrador de dispositivas

Drive apps

* http://www.howtogeek.com/179638/not-getting-android-os-updates-heres-how-google-is-updating-your-device-
anyway/
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251.Si se deshabilitan estas opciones, al intentar hacer uso de la ubicacion a través del
"Administrador de dispositivos Android" (descrito a continuacion), se reflejara su estado
como desactivado, y en el caso de las funciones de bloqueo, se refleja inmediatamente en

el interfaz de usuario:

Nexus b

Online

Nexus b

Online

El acceso a la ubicacion del Administrador de
dispositivos Android esté desactivado.

El acceso a la ubicacidn del Administrador de
dispositivos Android esta desactivado.

X

[
Bloguea

252.El acceso a la gestion del dispositivo mdvil por parte de los usuarios particulares, no
asociados a un dominio de Google Apps, puede realizarse mediante la seccion
"Administrador de dispositivos Android" (o Android Device Manager), disponible en la

URL "https://www.google.com/android/devicemanager?hl=es"*, o desde la app "Android
Device Manager" disponible en Google Play®:

[Eile Edit View History Bockmarks Iocls Help R ., . YR T e
E Google x/ o Administrador de dispositi.. > "\,\‘+
& https v.google.com/android/devicemanagerihl=es C| @ |Q Search 3 A T A Q- 40| =
x |
Google - 0 B @
7 1 otr - o ~c1tivae R
© Administrador de dispositivos Android
oMontailban S ol
| Bsien Toulguse oNimes l\gonaco
NeXUS 5 Santandero  Bilbao e - Pau Carcassonne Montpellier Marseille Cannes
Dvleda ot SR o oNarbonne =W
Vitoria-Gasteiz
(. B . 5 e ] Perpignan
Ultima ubicacién a las 13:51 Ja ket Pamplona Anis o
. " Burgos o ndorga
. Madrid, Espafia - e Logrofio :
o Palencia Girona
Precision de 10 metros 3 o
Valladolid Zaraguza Lieida
A 2 Barcelona
" Rets_ 9
salamanca o
Vilanova
] >< ¢ i la Geltri
- - - agrid 2
Hace 1 Bloguea Borra Talavera Castelld de o
de la Reina la Plana &
S o o %3\
Portugal Cageres Valencia Palma
o
-3 - o
AY Spain
adajoz o 0
Lisboa Ciudad Real Albacete HGandia
o Alacant
Setdbal )
Cordoba 7 Mole
! i o Cartagena
[ Huel Sevilla £
\ uelva Granada il T alke
Jerez de la i ; L bl o i~ Innab
Malaga Almerfa Algiers Bejaia Jijel et oy
Fmrétem Og o] gc [+ N i T ]
Estepona0 welull I Constantine
LA A 22015 Google- Datos de mapas ©2015 GeoBasis-DE/BKS [£2009). Google basado =n BN IGN Espafia . Téminosdeuse
- —_— =

* https://www.android.com/devicemanager
% https://play.google.com/store/apps/details?id=com.google.android.apps.adm&hl=es
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253.Desde este administrador de dispositivos Android un usuario individual puede modificar el
nombre identificativo o alias, y hacer sonar el dispositivo movil, localizar su ubicacion,
bloguear remotamente el dispositivo movil, muy Utiles si éste ha sido perdido o robado,
cambiar el codigo de acceso, o borrar sus datos remotamente (wipe) [Ref.- 39].

254.La funcionalidad para hacer sonar el dispositivo mévil permite que el dispositivo suene a
todo volumen, incluso si estaba en silencio, hasta que se pulse el boton de encendido o la
pantalla del dispositivo movil, con el objetivo de poder localizarlo:

¢Hacer que el dispositivo suene?

Tu dispositivo sonara a todo volumen durante cinco minutos.
Pulsa el bot6n de encendido para detener el sonido. —
I a | X

cancelar m { Hacer sonar | Bloguear Borrar

255.La funcionalidad para localizar la ubicacion del terminal (habilitada automaticamente al
acceder al "Administrador de dispositivos Android" o manualmente mediante el boton
circular con una cruceta) permite identificar en Google Maps dénde se encuentra el
dispositivo actualmente, o la ultima vez que se recibio informacién de su ubicacion:

An

Palencia B3
o
Nexus 5
Aranda Sara
Valladolid de Duero T
Q

Ultima ubicacién a las 14:07 b
I - Esparia-  ianeo
Precisién de 12 metros

s n
eqovia

' Avila Colgdo L=
& | >< 2 Véa Guadgla]ara
= - Madrid

......... P PRp—— BArrar o
acer sonal oloquea corra o} LArganda

- Leganés ~del Rey
iy T ¥ e T i nh e

256.La funcionalidad para bloguear remotamente el dispositivo mévil permite establecer un
cddigo de acceso, tanto si el dispositivo mévil no disponia de uno previamente (escenario
totalmente desaconsejado desde el punto de vista de seguridad), como si ya tenia uno
establecido (cambiando su valor de manera efectiva). Adicionalmente se permite al usuario
mostrar un mensaje de recuperacion en la pantalla de desblogueo:

Nueva pantalla de bloqueo Nueva pantalla de bloqueo
La pantalla de bloqueo actual se sustituird con una pantalla de La pantalla de blogueo actual se sustituird con una pantalla de
contrasefia. Mo utilices la contrasefia de tu cuenta de Google. contrasefia. No utilices la contrasefia de tu cuenta de Google.
Contrasefia nueva Contrasefia nueva
| cevesees
Confirmar contrasefia Confirmar contrasefia
ssssssss
Mensaje de recuperacion (opcional) Mensaje de recuperacién (opcional)
Este mensaje aparecera en la pantalla de blogueo. Si encuentra este teléfono, llame al +34 678901 234|
Cancelar Bloquear Cancelar Bloguear
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257.Una vez ejecutada la accion, si ésta ha tenido éxito, se recibe confirmacion de la operacion.
Si no ha sido posible contactar con el dispositivo movil, se informa de que se ha enviado la
solicitud. Cuando el dispositivo movil vuelva a disponer de conectividad de datos, recibird
la peticion, y ejecutara la accion. En ese momento se mostrara el mensaje de
confirmacion®’:

g . | . w .

Bloquear | Borrar I Hacer sonar Bloquear Borrar

Hemos restablecido la contrasefia y bloqueado el dispositivo Hemos enviado una solicitud de blogueo a tu dispositivo
correctamente. correctamente.

258.Como resultado, si la accion ha tenido éxito, el teléfono mostrard una nueva pantalla de
desblogueo, con el mensaje especificado previamente (cada vez que se apague la pantalla)
y ofreciendo la posibilidad de desbloquear el dispositivo mévil con el nuevo codigo de
acceso especificado:

1413

548 T FEBRERD

2 ARG 3 DEF

Si encuentra est Sfono,
llame al +34 234

St B wmno
8 v 9wz

259.La funcionalidad de borrar los datos del dispositivo movil desde el acceso web al
"Administrador de dispositivos Android" permite eliminar todos los datos del terminal
remotamente desde la web:

%" Desafortunadamente, no se ha identificado la existencia de ningun registro (o log) que refleje las diferentes
acciones llevadas a cabo, junto a las confirmaciones del terminal, incluyendo una referencia temporal.
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;Borrar todos los datos?

Se restableceran los datos de fabrica en el dispositivo y se
eliminaran tus aplicaciones, las fotos, la musica y los ajustes.
Después de borrar los datos del dispositivo, el administrador de
dispositivos Android no funcionard. Esta accién no se puede
deshacer. Es posible que no podamos borrar el contenido da la
tarjeta SD del dispositivo.

Si el dispositivo no tiene conexidn, se restableceran los datos de
fabrica cuando vuelva a estar conectado.

260.Una vez ejecutada la accién, mediante el boton "Borrar”, si el dispositivo movil tenia
conectividad de datos, se restaurara su configuracion de fabrica.

261.La existencia de un mensaje que indica "Datos de fabrica restablecidos"”, junto a la fecha,
no es indicativo de que la operacion haya tenido éxito, sino simplemente que ha sido
ejecutada y (potencialmente) enviada:

B Nexus 5 :

Datos de fabrica restablecidos: 19 de febrero de
2015
Ultima conexién: 19 de febrero de 2015

262.Desafortunadamente, tanto si la operacion ha tenido éxito como si no, no se recibe
confirmacion del resultado para su consulta, con el objetivo de que el usuario pueda
confirmar que los datos han sido efectivamente eliminados del dispositivo movil

263.EIl proceso de eliminacién de los datos es equivalente a un hard reset, es decir, al
restablecimiento del dispositivo movil a la configuracion de fabrica. Durante el proceso
ademas se eliminaran los programas instalados, junto a los datos y a las configuraciones
realizadas por el usuario.

264.Si el dispositivo mavil no dispone de conexion de datos, el administrador de dispositivos
Android no podré bloquear o hacer sonar el dispositivo ni borrar sus datos hasta que se
establezca una conexion a través de una red Wi-Fi o de la red de datos moviles. Al
seleccionar una accion en el administrador de dispositivos Android, ésta se llevara a cabo
la proxima vez que el dispositivo mdvil vuelva a estar conectado. Logicamente, el
administrador de dispositivos Android no funciona para dispositivos mdviles que estén
apagados o con el modo avion activo:
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B Nexus 5 B Nexus b
Conectando con tu dispositivo Ubicacién no disponible
I ' cirid, Espaiia -
© Precision de 13 metros

5.4 ACCESO FISICO AL DISPOSITIVO MOVIL

265.La posibilidad de disponer de acceso fisico al dispositivo movil, incluso solo
temporalmente, permitiria a un potencial atacante acceder a los contenidos del mismo o
hacer uso de los servicios de telefonia movil disponibles.

266.Para evitar ambos tipos de acceso es posible fijar un PIN (Personal Identification Number)
0 cddigo de acceso tanto en la tarjeta SIM como en el propio dispositivo movil.

5.4.1 PIN DE LA TARJETA SIM

267.El PIN de la tarjeta SIM bloquea el acceso no autorizado a los servicios y capacidades de
telefonia movil asociados a la propia tarjeta SIM. Si la tarjeta SIM esta bloqueada (se
desconoce el cédigo PIN), Unicamente se permite la realizacion de llamadas de emergencia
(112).

268.Sin embargo, si solo se establece el PIN en la tarjeta SIM y no en el dispositivo movil (ver
apartado "5.4.2. Codigo de acceso al dispositivo movil™), aun es posible para un potencial
atacante acceder al terminal directamente, incluyendo sus datos y apps, tras extraer la
tarjeta SIM del dispositivo movil:
T 01150

Llamada de emergencia

3 DEF
6 Mo
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269.Si se ha establecido un PIN en la tarjeta SIM, al arrancar el dispositivo moévil no es posible
acceder al mismo mediante ningun boton, ya que Android continua solicitando el PIN de la
tarjeta SIM para permitir el acceso al terminal, siendo necesario extraer la tarjeta SIM
previamente para disponer de acceso al terminal sin introducir el PIN.

270.La disponibilidad de un PIN por defecto asociado a la tarjeta SIM depende del operador de
telefonia movil, siendo muy habitual que las tarjetas SIM tengan fijado un valor por
defecto que es proporcionado en la documentacion del contrato del operador de telefonia
movil facilitada al usuario al solicitar sus servicios.

271.El estandar de la industria en la actualidad define un cédigo de 4 digitos (0-9) como PIN o
cdédigo de acceso para proteger la tarjeta SIM, sin embargo se recomienda hacer uso de un
PIN de mayor longitud, en concreto, de 8 digitos (longitud maxima permitida).

272.Android permite emplear un PIN de la tarjeta SIM con un valor de 4 a 8 digitos:

3 DE|
5 MNO

-

273.Pese a la debilidad de un PIN de 4 digitos frente a ataques de adivinacion o fuerza bruta,
los operadores de telefonia mavil y fabricantes de dispositivos moviles implementan otros
mecanismos para evitar este tipo de ataques, como el bloqueo de la tarjeta SIM tras tres
intentos de acceso fallidos. En ese caso, para poder desbloquear la tarjeta SIM es necesario
emplear una segunda clave de acceso denominada PUK (PIN Unlock Key).

274.Los dispositivos méviles Android permiten forzar la utilizacion de un PIN para la tarjeta
SIM (opcion "Bloquear tarjeta SIM™), asi como fijar o modificar el PIN asociado a la
tarjeta SIM (opcién "Cambiar PIN de tarjeta SIM"), a través del menu "Ajustes - Seguridad
[Bloqueo de tarjeta SIM] - Bloqueo de tarjeta SIM":
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a=QE oW =N o Fal @ 1400
{ # Seguridad : * Ajustes de bioguen tarjeta SiM

BLOQUED DE TARJETA S Blo quear tarjet:

Blogueo de tarjeta SIM
Cambiar PIN de tarjeta SIM
COMNTRASENAS

Maostrar las contrasenas

ADMINISTRACION DE DESPOSITIVOES

Cancelar Acaptar Cancelar Acaptar

1 2 ABC
4 GHI 5 JKL
T PoRs 8 Tuv

D

Nota: el menu "Ajustes” empleado y referenciado en numerosas tareas de configuracion del
dispositivo movil Android esta disponible desde el menu de ajustes rapidos (situado en la barra
superior de estado) del dispositivo movil, o desde el icono del Launcher (icono con una matriz
de puntos situado en la parte inferior central de la pantalla principal o Home de Android).

275.Se recomienda por tanto fijar en la tarjeta SIM la restriccion que requiere introducir un PIN
para hacer uso de ésta, y modificar el valor por defecto del PIN, fijando el PIN de la tarjeta
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SIM con un valor o secuencia de nimeros que no sea facilmente adivinable, es decir,
excluyendo valores tipicos como 0000, 1111 ¢ 1234.

276.Debe tenerse en cuenta que cada vez que el dispositivo mdvil sale del "Modo avién" (es
decir, cuando este modo es desactivado; menu "Ajustes [Conexiones Inalambricas y
Redes] - Més... - Modo avion™), no se solicitara el PIN de la tarjeta SIM al usuario (tal y
como ocurria en versiones previas de Android), al activarse de nuevo los servicios de
telefonia movil. El valor del PIN ha sido almacenado en memoria para disponer de nuevo
de acceso a la tarjeta SIM:

= o @408

{ # Conexiones inalambricas y r

Modo avign

cion de SMS predeterminada

Anclaje a red y zona Wi-Fi

Menzajes de radiodifusicn

5.4.2 CODIGO DE ACCESO AL DISPOSITIVO MOVIL

277.El cédigo de acceso (PIN, contrasefia, patron de acceso, etc) del dispositivo mévil bloquea
el acceso no autorizado al terminal, incluyendo sus datos, capacidades de comunicacion y
aplicaciones moviles (o apps).

278.Una vez el dispositivo movil estd bloqueado, unicamente se permite la realizacion de
Ilamadas de emergencia (112) sin el codigo de acceso del terminal. Para ello es necesario
marcar el nimero de teléfono de emergencias tras pulsar el texto "Llamada de emergencia™
(situado en la parte inferior de la pantalla).

279.Sin embargo, si unicamente se establece el codigo de acceso en el dispositivo movil y no
un PIN en la tarjeta SIM (ver apartado "5.4.1. PIN de la tarjeta SIM"), alin es posible para
un potencial atacante acceder fisicamente al terminal, extraer la tarjeta SIM y hacer uso de
la misma en otro terminal, incluidos sus servicios y capacidades de telefonia movil
asociados.
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o= QL

Llamada de emergencia

Nl

3 e
6 o

280.Por defecto, los dispositivos moviles basados en Android no disponen de un cédigo de
acceso para evitar accesos no autorizados al terminal.

281.Se recomienda por tanto establecer un codigo de acceso al dispositivo movil a través del
menu "Ajustes [Personal] - Seguridad - Blogueo de pantalla":

= QL A @123

{ * Elegir blogueo de pantalla

Sin seguridad
Deslizar
Desblogueo facial

Patron

Contrazena
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282.Android permite establecer multiples tipos de codigos de acceso:

e "Sin seguridad” (o "Ninguno™): deshabilita por completo la pantalla de desbloqueo.

e "Deslizar": no establece ninglin codigo de acceso, siendo necesario Unicamente deslizar
el icono con un candado cerrado de la pantalla de desbloqueo hacia la circunferencia
asociada a un icono con un candado abierto.

IRokei=

ViE & FEBRERD ViE & FEBRERD

Centro Criptolégico Nacional 65
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

e "Desblogueo facial" (Face Unlock, disponible desde Android 4.0, Ice Cream Sandwitch
[Ref.- 83]): permite emplear biometria, y en concreto, los rasgos de la cara del usuario
para desbloquear el dispositivo movil mediante reconocimiento facial, tomando
previamente, durante el proceso de configuracién, una imagen de la cara del usuario.

* Blogueo alternativo

FPatrén

PIN

Al emplearse el "Desbloqueo facial”, en el caso en que no se pueda reconocer al

usuario, debe fijarse un método de desbloqueo alternativo, pudiendo elegir entre
"Patron™ o "PIN",

e "Patron™: permite establecer un patron de desbloqueo de pantalla, a través del cual es
posible definir un patrén de movimiento (en una matriz de 3x3 puntos ubicada en la
pantalla del dispositivo movil) para proceder a desbloquear el dispositivo mavil.
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14.04

ViE & FEBRERD

e "PIN™: permite establecer un PIN o cddigo numérico tradicional, compuesto por al
menos cuatro digitos (0-9), no desvelandose en la pantalla de desbloqueo la longitud del
mismo.

3:08

ViE & FEBRERD

e "Contrasefia": permite establecer una contrasefia alfanumérica, compuesta por al menos
cuatro caracteres alfanuméricos (incluyendo letras minusculas, mayusculas, digitos y
simbolos de puntuacion), y por tanto, opcién mas segura y recomendada.
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283.En el caso en el que se hayan activado otras capacidades de seguridad del dispositivo
movil, como por ejemplo el almacenamiento de credenciales (ver apartado "5.7. Gestion de
certificados digitales y credenciales en Android™) o el cifrado completo del dispositivo
movil (ver apartado "5.6. Cifrado de datos en Android™), algunas de las opciones mas
sencillas e inseguras para el desbloqueo del terminal desde la pantalla de acceso no estaran

disponibles:
i W @ dl @224
{ # Elegir blogueo de pantalla
Patran
Contrasefa
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284.Las opciones "Sin seguridad” o "Deslizar" estdn completamente desaconsejadas desde el
punto de vista de seguridad, ya que exponen el dispositivo movil a accesos no autorizados
si un potencial atacante obtiene acceso fisico al mismo, incluso temporalmente.

285.Asimismo, la utilizacion de la opcion de "Desbloqueo facial” esta desaconsejada desde el
punto de vista de seguridad, ya que es posible desbloquear el dispositivo mévil empleando
una fotografia o imagen del usuario.

286.Por este motivo, versiones posteriores de Android (en concreto, disponible desde Android
4.1, Jelly Bean), han afiadido opciones como por ejemplo "Reconocimiento facial
(Solicitar parpadeo al desbloquear)”, para verificar que no se esta empleando una
fotografia estdtica. Sin embargo, esta verificacion también puede ser potencialmente
evitada empleando imagenes animadas:

a8 1248

e pantalla
\ farial

+ gon gafa vista o sin ellas,

- con barba y afeitado

ua el teléfono ala altura de los
Bloquear al encender

Habilitar widgets

Informacion del propietario

Cancelar Continuar
ENCRIPTACKIN

287.Adicionalmente, Android 4.1 también introdujo la opcion "Mejorar el reconocimiento
facial”, que permite capturar la cara del usuario en distintos escenarios (distintas
iluminaciones, con o sin gafas, afeitado y sin afeitar, etc), con el objetivo de obtener los
rasgos principales de la misma.

288.Al seleccionar la opcién "Patron", Android proporciona la ayuda necesaria para que el
usuario aprenda a crear un patron de desbloqueo, siendo necesario que el patrén incluya al
menos cuatro puntos de los nueve (matriz de 3 x 3, por defecto) en los que se divide la
pantalla del dispositivo movil.

289.El nimero maximo de puntos posibles en el patron de desbloqueo es de nueve, ya que no
es posible repetir la seleccion de un mismo punto. Por tanto, se recomienda emplear
patrones de desbloqueo complejos, que hagan uso de un mayor nimero de puntos, como
por ejemplo, de 6 a 9 (y en ningun caso del nimero minimo de tan sélo 4 puntos).
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= | 4.1 =9 Q
# Elige un patron # Elige un patron

Lne al menos 4 puntos

Repetir Repetir

290.En caso de seleccionar un patron de desbloqueo, es posible definir si el patron es o0 no
visible durante el proceso de desbloqueo del dispositivo mdvil mediante la opcién
"Mostrar el patrén dibujado™ (habilitada por defecto). En cualquier caso, Android
proporcionara una respuesta tactil durante la introduccion del patron mediante una pequefia
vibracién al seleccionar cada punto de la matriz (opcién que no puede ser deshabilitada en
Android 4.x):

=4y

{ # Seguridad

SECURIDAD DE LA PAMTALLA

Bloqueo de pantalla
Patran

Maostrar el patron dibujado

Bloqu icamente
Trag 30 wée de suspender

Bloguear al encender
Habilitar widgets

Informacién del propietario

ENCRIPTACIIN

Encriptar telé
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291.Desde el punto de vista de seguridad se recomienda no habilitar el uso de un patrén visible
(que dibujaria las lineas de unién entre los puntos que conforman el patron), para evitar
que alguien con acceso visual al dispositivo mévil durante el proceso de desbloqueo pueda

obtener el patron empleado.

292.El tamafio minimo tanto del PIN como de la contrasefia alfanumérica en Android es de 4
digitos o caracteres. El tamafio maximo de ambos es de 16 digitos o caracteres

respectivamente:
=@ = [
# Selecciona tu PIN

El PIM deb COMmo minimo 4

Cancelar
1 2 ABC

3 DEF

4 GHI § JKL B MHND

T PORS 8 TUV 9 wxyz
< 0

Siguiente

=R N
# Selecciona tu PIN
El PIN debe tener menos de 17 digitos

Cancelar
1 2 aBC 3 DEF
4 GHI B KL B MNO

9 wxyz

T PORs 8 Tuv

&1 0 Siguiente

Q= [

# Selecciona tu contrasena

La contrasen er al menas 4

Cancelar
qgwer Tty ui
asdf ghjk
4 z x ¢ vhb nm e

ORI B R R R R ]

Cancelar
qgwer tyu.
a s df gh j k
4 z x ¢ v b nm e

Siquisnts

293.Android no realiza ninguna verificacion de seguridad sobre el valor del PIN o contrasefia
elegidos, permitiendo el uso de secuencias simples de digitos o caracteres, como por
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ejemplo secuencias conocidas, que se repiten 0 que siguen un patron entre sus digitos o
letras, como 1111, 1234, aaaa, etc.

294.Adicionalmente, en el caso de emplear una contrasefia alfanumérica (opcion
recomendada), por defecto Android no aplica restricciones complejas sobre su contenido,
no obligando a que contenga valores en diferentes categorias de las cuatro siguientes: letras
mindsculas, letras mayusculas, numeros (o digitos) y simbolos de puntuacion.

295.La Unica restriccion de las contrasefias es que contengan al menos una letra, para
diferenciarlas de los PIN, basados unicamente en digitos:

Fl:RES

Cancelar

123 45 6789070

@# $%8& -+ ()

1 2 &

¥

Siquisntn

296.Al emplear una contrasefia de acceso, Android permite definir si se muestran o no los
valores de los caracteres introducidos (Gnicamente el ultimo digito o caracter pulsado)
mientras se escribe, a través de la opcion "[Contrasefias] Mostrar las contrasefias”
(habilitada por defecto) y disponible desde el mena "Ajustes [Personal] - Seguridad
[Seguridad de la Pantalla]”.

297.Desde el punto de vista de seguridad se recomienda no habilitar el uso de contrasefias
visibles, para evitar que alguien con acceso visual a la pantalla del dispositivo movil
durante el proceso de desbloqueo pueda obtener la contrasefia empleada.

298.En el caso de utilizar un PIN, esta configuracion solo aplicaria durante el proceso de
configuracién y seleccién del PIN, ya que la pantalla de desbloqueo siempre muestra
(mediante la iluminacion de la tecla empleada) el digito pulsado por el usuario. Por este
motivo, entre otros, se debe prestar especial atencion a quién dispone de acceso visual a la
pantalla durante el proceso de desbloqueo.
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48 = Q[

# Seguridad

Mostrar las contrasenas
VIE & FEBRERD

l...llla
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Listo e :
Certificados de confianza

299. Pese a la debilidad

asociada al uso de un PIN de 4 digitos frente a ataques de adivinacién o fuerza bruta,
Android implementa un mecanismo que hace que so6lo sea posible introducir cinco codigos
de acceso (PIN, contrasefias o patrones) incorrectos cada periodo de (al menos) 30
segundos, independientemente de si el valor introducido es siempre el mismo:

VAE & FEBRERD

3 DEF

e e GHI : 6 mno

300.Tras introducir cinco veces un codigo de acceso incorrecto el dispositivo movil bloguea la
posibilidad de acceso durante 30 segundos, notificando al usuario este hecho y mostrando

Centro Criptologico Nacional 73

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

un contador de cuenta atrds que indica los segundos pendientes hasta poder volver a
intentar acceder al dispositivo (19 segundos en el ejemplo de la imagen superior).

301.Este mecanismo solo permite la realizacion de ataques de adivinacion o fuerza bruta del
cddigo de acceso con un maximo de 600 intentos por hora. Este calculo considera el caso
ideal para el atacante, con un maximo de cinco intentos cada 30 segundos, despreciando el
tiempo empleado para realizar los propios intentos de acceso.

302.Para proceder a modificar el codigo de acceso al dispositivo movil, en caso de disponer de
un valor ya fijado, es necesario introducir el cddigo de acceso (PIN, contrasefia o patron)
actual.

5.4.3 ACTIVACION DE LA PANTALLA DE DESBLOQUEO

303.Una vez ha sido establecido el codigo de acceso, el dispositivo maévil solicitara al usuario
éste para proceder a desbloguear el acceso al terminal cada vez que esté blogueado, como
por ejemplo al encender el terminal o tras un tiempo de inactividad.

304.La configuracion que permite determinar cuando la pantalla del dispositivo movil sera
bloqueada tras un periodo de inactividad depende de dos factores o parametros de
configuracién (analizados en detalle a continuacion). Por un lado, depende de cuando se
suspendera la pantalla tras un tiempo de inactividad y, por otro, de cuando se bloqueara la
pantalla después de haber sido suspendida.

305.Se recomienda por tanto establecer el bloqueo del dispositivo movil tras un tiempo de
inactividad, mediante el ajuste de la configuracion de ambos parametros, por ejemplo a 1
minuto. El rango razonable, buscando el equilibrio entre seguridad y usabilidad, deberia
estar entre 1 y 2 minutos, pero debe ser definido por la politica de seguridad de la
organizacion propietaria del terminal.

306.Por un lado, el tiempo de bloqueo de la pantalla por inactividad se establece a traves del
menu "Ajustes [Dispositivo] - Pantalla - Suspender después de":

=

{ # Pantalla

Brilla

Fondo de pantalla 15 segundos

30 segundos

Girar pantalla automaticamen.

1 minuto
er de

HE Z minutos

Salvapantallas

5 minutos

Tamana de fuente 10 minutos
Mormal
30 minutos

Uszar LED de notificaciones

Enviar contenido a pantalla
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307.Android proporciona un rango de valores temporales para suspender la pantalla de entre 15
segundos y 30 minutos, siendo el valor por defecto de 2 minutos (si no se ha configurado
una cuenta de usuario de Google, y de 30 segundos si se ha vinculado una cuenta de
usuario de Google con el dispositivo mavil).

308.Como se puede ver, Android no dispone de una opcion que permita que la pantalla
permanezca indefinidamente activa y que no se suspenda en ningun momento,
independientemente del periodo de inactividad, con el objetivo de gestionar el consumo de
bateria del dispositivo, siendo el periodo maximo de 30 minutos.

309.Por otro lado, el tiempo de blogueo de la pantalla una vez suspendida por inactividad se
establece a través del menu "Ajustes [Personal] - Seguridad [Seguridad de la Pantalla] -
Bloquear automaticamente™:

[ DE LA PANTALLA
0 de pantalla Inmediatamente
5 sequndos

15 segundos

Bloguear al encender

30 sequndos

o : 1 minuto
Habilitar widgets

2 minuios
Informacién del propietanio
5 minutos
ENCRIPTACKIN
10 minutos

Encriptar teléfono

30 minutos

Cancetar

310.Android proporciona un rango de valores temporales para bloguear la pantalla tras
suspender el dispositivo maévil de entre 5 segundos y 30 minutos, con la posibilidad de
bloquear la pantalla inmediatamente (opcidn mas segura), siendo el valor por defecto (una
vez fijado un cddigo de acceso) de 5 segundos.

311.Como se puede ver, Android no dispone de una opcion que permita que la pantalla quede
sin bloquear indefinidamente tras un periodo de inactividad, opcidn desaconsejada desde el
punto de vista de seguridad en el caso de que existiera, siendo el periodo maximo de 30
minutos.

312.En resumen, se recomienda encontrar el equilibrio entre ambos pardmetros de
configuracién para que se lleve a cabo la activacion de la pantalla de desbloqueo tras un
periodo de inactividad, por ejemplo, fijando el valor de "Suspender después de" a 1 minuto
y el de "Bloquear automéaticamente™ a 30 segundos, lo que implicaria que pasarian menos
de 2 minutos antes del blogueo.

313.Adicionalmente, la configuracion asociada al bloqueo de la pantalla del dispositivo movil
tras un periodo de inactividad se complementa con el siguiente parametro de
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configuracién, que determina si la pantalla debe ser bloqueada cuando la pantalla del
dispositivo mdvil es apagada manualmente por el usuario mediante el boton de encendido
(pero Unicamente la pantalla, sin apagar por completo el dispositivo movil).

314.La opcion "Bloquear al encender”, disponible desde el menu "Ajustes [Personal] -
Seguridad [Seguridad de la Pantalla]", cuando esta activa, implica que el evento de apagar
la pantalla manualmente por parte del usuario fuerza un blogueo de la pantalla. Al
encenderla de nuevo sera necesario siempre introducir el codigo de acceso para
desbloquearla:

! Guardando captura

{ # Seguridad

SEGURIDAD DE LA PANTALLA

Blogueo de pantalla
PiN

Blo

Bloquear al encender

Habilitar widgets

Informacién del propietanio

EMCRIPTACKIN

BLOQUED DE TARJETA SiM

315.Sin embargo, si esta opcion no es activada, el evento de apagar la pantalla manualmente
por parte del usuario es equivalente a que el dispositivo movil se suspenda tras un periodo
de inactividad. Dependiendo del valor del parametro "Bloquear automéaticamente™ (descrito
previamente) se bloqueara la pantalla tras el tiempo especificado.

5.4.4 PANTALLA DE DESBLOQUEO: PREVISUALIZACION DE DATOS

316.En primer lugar, como se puede apreciar en las siguientes imégenes, la pantalla de
desblogueo de Android permite diferenciar visualmente entre las diferentes
configuraciones de desbloqueo del terminal (ninguno, deslizar, desbloqueo facial, patron,
PIN, o contrasefia), lo que puede facilitar a un potencial atacante una primera
aproximacion al nivel de seguridad existente en el dispositivo movil:
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317.La pantalla de desbloqueo del dispositivo mévil (lock screen) en Android permite, sin
necesidad de introducir el codigo de acceso y, por tanto, sin necesidad de desbloquear el
terminal, junto a la hora y la fecha, la previsualizacion del nombre del operador de
telecomunicaciones (en la parte inferior central - eliminado en las imagenes previas) y de
la barra superior de estado, que incluye los iconos de conectividad y de notificaciones.

318.La pantalla de desbloqueo de Android 4.x ha minimizado la posibilidad de desvelar
informacion potencialmente confidencial y sensible a un potencial atacante. Por ejemplo,
en el caso de recibirse un mensaje SMS, se indica mediante un aviso sonoro y una
vibracion (por defecto), pero no se muestra el contenido del mismo ni en la pantalla de
desblogueo ni en la barra superior de estado.

319.Sin embargo, la informacion desvelada puede extenderse mediante la utilizacion de
widgets en la pantalla de desblogueo (ver apartado "5.4.6. Pantalla de desbloqueo:
Widgets").

5.4.5 PANTALLA DE DESBLOQUEO: APAGAR EL DISPOSITIVO MOVIL

320.Desde la pantalla de desbloqueo de Android, y sin conocer el codigo de acceso pero
disponiendo de acceso fisico temporal al dispositivo mavil, es posible mantener pulsado el
bot6n de encendido y apagado para proceder a apagar el terminal.
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321.Antes de que éste sea apagado, se muestra un menu que permite tanto apagar el dispositivo
movil, como gestionar el sonido, indicando si esta en silencio, en modo vibracion, o con el
volumen activo:

® Apagar Apagar

« Fﬂ.-1ud:.1 avion Fﬂ.-1ud:.1 avion

322.Adicionalmente, este menu permite activar el modo avion (0 modo vuelo, boton "Modo
avion"), lo que supone un riesgo desde el punto de vista de seguridad, ya que si una
persona no autorizada obtiene acceso fisico al dispositivo mdvil y activa el modo avion, no
sera posible disponer de conectividad de datos desde el dispositivo mévil para poder hacer
uso de las capacidades remotas de gestion del mismo (ver apartado "5.3. Gestidn
empresarial de dispositivos moviles basados en Android"), gor ejemplo, en escenarios
donde se ha perdido el dispositivo mévil, o éste ha sido robado.

323.Desafortunadamente, Android no proporciona ningun ajuste de configuracion que permita
deshabilitar el botdn "Modo avién™ en el menu disponible al apagar el terminal.

5.4.6 PANTALLA DE DESBLOQUEO: WIDGETS

324.Android, desde la version 4.2*°, permite afiadir widgets (o complementos) que permiten
mostrar informacion y contenidos en la pantalla de desbloqueo, especialmente cuando ésta
se encuentra bloqueada.

325.Por defecto, estas capacidades estan deshabilitadas, pero pueden ser habilitadas a través del
menu "Ajustes [Personal] - Seguridad [Seguridad de la Pantalla]” y la opcién "Habilitar
widgets™:

% En este escenario el dispositivo movil esta encendido, y por ejemplo, su memoria ya ha sido descifrada.
% http://developer.android.com/about/versions/android-4.2.html#Lockscreen
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! Gumardando captura

# Seguridad

SEGURIDAD DE LA PANTALLA

Blogueo de pantalla
PiN

Bloquear aut
Ira ] sagundos desy

Bloquear al encender

Habilitar widgets

Informacién del propietanio

EMCRIPTACKIN

BLOQUED DE TARJETA SiM

326.Los widgets representan normalmente versiones reducidas de ciertas apps, y permiten
mostrar la informacion mas relevante de las mismas, como por ejemplo, mensajes de e-
mail, citas de calendario o informacion meteoroldgica [Ref.- 161].

327.Por defecto en la pantalla de desblogueo se muestra unicamente el widget asociado al reloj
digital, pero es posible afadir nuevos widgets (una vez activada la opcion descrita
previamente) deslizando la pantalla de desbloqueo de izquierda a derecha:
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328.Mediante el simbolo "+" y tras introducir el codigo de acceso, se obtiene la lista de widgets
disponibles (en funcién de las apps existentes por defecto e instaladas), pudiéndose afiadir
hasta cinco widgets a la pantalla de desbloqueo:

329.Los widgets pueden ser eliminados de la pantalla de desbloqueo, tras ocultar el teclado
empleado para introducir el codigo de acceso (deslizandolo hacia la parte inferior de la
pantalla), mediante una pulsacion prolongada sobre el widget, y arrastrandolo hacia el
texto "X Eliminar" existente en la parte superior de la pantalla.

330.Para eliminar un widget no es necesario introducir el codigo de acceso.

331.Una vez se ha desblogueado el dispositivo movil, desde la pantalla principal o de inicio, es
posible organizar los diferentes iconos y elementos mediante una pulsacion larga sobre la
misma. Asimismo, esta pulsacion permite disponer de acceso al icono "Widgets" (en la
parte inferior central) para su seleccion:
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332.Desde el punto de vista de seguridad, en el caso de querer hacer uso de widgets, se debe ser
muy cuidadoso a la hora de seleccionar qué widgets se incluirdn en la pantalla de
desbloqueo, y qué tipo de informacion, potencialmente sensible, es mostrada por estos.

333.Estas capacidades complementan al resto de informacion disponible por defecto en la
pantalla de desbloqueo (ver apartado "5.4.4. Pantalla de desbloqueo: Previsualizacion de
datos"):

0,00 ooo o00%
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5.4.7 PANTALLA DE DESBLOQUEO: CAMARA

334.Android, desde la version 4.0 (Ice Cream Sandwich), permite hacer uso de la camara (para
hacer fotografias o grabar videos) desde la pantalla de desblogueo sin necesidad de
desbloguearla mediante el codigo de acceso [Ref.- 161].

335.El acceso a la camara desde la pantalla de desblogueo no esta disponible en las tabletas
basadas en Android, Unicamente en los smartphones.

336.El icono de acceso directo a la camara desde la pantalla de desblogqueo esta disponible en
la parte inferior derecha, mediante un icono de un camara. Si se desplaza dicho icono (o la
propia pantalla de desbloqueo) hacia la izquierda, se accede a la cdmara, disponiendo de
acceso completo a la misma y a todas sus opciones de configuracion:

JeGidd

ViE & FEBRERD

337.Esta funcionalidad tiene implicaciones relevantes desde el punto de vista de seguridad, ya
que alguien sin autorizacion que obtenga acceso fisico temporalmente al dispositivo movil
puede hacer fotografias o videos, como si estos hubieran sido realizados por el usuario del
terminal.

338.La camara no puede ser eliminada de la pantalla de blogueo, ya que Android no dispone de
ningun ajuste de configuracion con este proposito.

339.Debe tenerse en cuenta que desde la pantalla de blogueo, respecto a la funcionalidad de la
camara, Yy sin conocer el codigo de acceso, sélo se dispone de acceso a las fotografias y
videos que han sido realizados en la sesion actual (desplazando la pantalla de la camara
hacia la izquierda), no pudiendo accederse al resto de fotografias y videos:
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5.4.8 PANTALLA DE DESBLOQUEO: INFORMACION DEL PROPIETARIO

340.Android permite establecer un mensaje con informacion del propietario en la pantalla de
desblogueo, caracteristica que es especialmente Gtil cuando la pantalla se encuentra
bloqueada y se extravia el dispositivo movil.

341.Si alguien con buenas intenciones se encuentra el dispositivo maévil, puede visualizar dicho
mensaje Yy llevar a cabo acciones en funcion del mismo.

342.Por defecto, el mensaje con informacion del propietario esta deshabilitado, pero puede ser
habilitado a traves del menu "Ajustes [Personal] - Seguridad [Seguridad de la Pantalla]” y
la opcion "Informacion del propietario™:
D=

{ # Informacion del propietario

343.Para ello debe activarse la opcion "Mostrar datos del propietario en la pantalla de bloqueo™
y se recomienda proporcionar un mensaje descriptivo, que sin desvelar informacion
sensible, critica, 0 que pueda ayudar a identificar detalles innecesarios del propietario,
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ayude, por ejemplo, a la recuperacion del dispositivo mavil. Por ejemplo, se recomienda
fijar un mensaje similar al siguiente: "Si encuentra este teléfono, por favor, llame al
numero +34 678901234. Muchas gracias.".

5.4.9 PRECAUCIONES Y RECOMENDACIONES ADICIONALES

344.Adicionalmente a todas las opciones de configuracion e implicaciones asociadas detalladas
previamente, es posible establecer éstos y otros parametros de configuracion asociados al
proceso de desblogueo del dispositivo mdvil a través de las politicas de seguridad de
Google Apps (ver apartado "5.3. Gestion empresarial de dispositivos maéviles basados en
Android").

345.Cuando se establece un cddigo de acceso al dispositivo movil, si el modo de depuracién
estd habilitado (ver apartado "5.11.3. Opciones de desarrollo y depuracion USB™) es
posible acceder al terminal mediante el interfaz USB, por ejemplo para capturar su
pantalla, intercambiar datos, gestionar sus ficheros, instalar apps y leer datos del registro
de actividades, sin necesidad de desbloquear el dispositivo movil. Un atacante, mediante
acceso fisico al terminal, podria potencialmente realizar multiples tareas de administracion
del dispositivo mavil sin conocer la contrasefia de acceso. El impacto de las acciones que
pueden ser llevadas a cabo sin conocer el cddigo de acceso estd mitigado por algunas
capacidades de seguridad disponibles desde Android 4.4.2 (ver apartado "5.11.4.
Relaciones de confianza a traves de USB").

346.Se recomienda por tanto desde el punto de vista de seguridad deshabilitar el modo de
depuracion mediante el menu "Ajustes [Sistema] - Opciones de desarrollo”, deshabilitando
la opcién "Depuracion USB".

347.Una vez fijados tanto el PIN en la tarjeta SIM como el cddigo de acceso en el dispositivo
movil, al encender el terminal, el dispositivo movil solicitara primero el PIN de la tarjeta
SIM vy despues el del terminal, en este orden:

s
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348.Pese a que la obligatoriedad de introducir dos PIN (o codigos de acceso) diferentes puede
suponer una molestia para el usuario, cuyos valores desde el punto de vista de seguridad se
recomienda sean distintos, es necesario establecer ambos niveles de seguridad para que,
tanto la tarjeta SIM y sus servicios asociados, como el dispositivo movil y sus datos
asociados, estén protegidos.

349.Adicionalmente, y con el objetivo de mejorar globalmente la seguridad de los servicios
asociados al dispositivo movil, se recomienda modificar a la mayor brevedad posible el
PIN de acceso al buzon de voz proporcionado por el operador de telefonia movil al activar
este servicio. Su valor debe ser diferente al valor del codigo de acceso del dispositivo
movil y del PIN de la tarjeta SIM.

5.4.10 DESBLOQUEO MEDIANTE LA CUENTA DE USUARIO DE GOOGLE

350. Si no se puede desbloquear el dispositivo mdvil Android, existe la posibilidad de
restablecer el codigo de acceso con la cuenta de usuario de Google o a través del
administrador de dispositivos Android (ver apartado "5.3. Gestién empresarial de
dispositivos moviles basados en Android™).

351.Por otro lado, si el dispositivo mévil hace uso de Android 4.4 (o una versién inferior) y
disponia de un patrén de acceso, al introducirlo erréneamente en diferentes ocasiones,
aparecera el mensaje "¢ Has olvidado el patrén?" en la pantalla de desbloqueo [Ref.- 66].

352.Al seleccionar ese texto, y si el dispositivo movil dispone de conexion a Internet, se
solicita el nombre de usuario y la contrasefia de la cuenta de usuario de Google
configurada previamente en el dispositivo movil.

353.Tras introducir las credenciales correctas, sera posible establecer de nuevo las opciones de
seguridad para el acceso al dispositivo movil en la pantalla de desbloqueo y fijar un nuevo
cddigo de acceso.

354.En el caso de Android 4.4.4, esta funcionalidad ya no esta disponible, al menos, si el
namero de intentos fallidos al introducir el patrén es igual o inferior a 45 (ejemplo inferior
con 35 intentos fallidos):
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5.4.11 DESBLOQUEO MEDIANTE SCREEN LOCK BYPASS

355.Mediante la instalacion remota de una app desde la web de Google Play (ver apartado
"5.23.1. Instalacion remota de apps™) es posible desbloquear un dispositivo mévil Android
que se encuentra bloqueado y para el que no se conoce el cadigo de acceso.

356.Se han identificado escenarios en los que si el terminal esta bloqueado y no se dispone del
cddigo de acceso no es posible resetear el dispositivo movil. Un usuario legitimo podria
utilizar esta app para desbloquear su propio dispositivo mavil si ha olvidado el cédigo de
acceso, si desea hacer copia de seguridad de los datos contenidos en el terminal.

357.La app que permite llevar a cabo este tipo de accion se denomina "Screen Lock Bypass
Pro" [Ref.- 74], actualmente de pago, y disponible publicamente en Google Play.

358.Aunque esta app tenia aplicacion principalmente en las versiones 2.x de Android, dado que
se introdujeron cambios en Android 4.0 que limitan que una app recién instalada pueda ser
ejecutada por primera vez a través de un broadcast intent (obligando al usuario a ejecutarla
manualmente al menos una vez), algunos dispositivos moviles no introdujeron esa
modificacion hasta la version 4.0.2 de Android, permitiendo seguir empleando esta técnica
y app todavia en Android 4.0 - 4.0.2 (motivo por el que es aln descrita en la presente

guia).
359.Este desbloqueo remoto puede llevarse a cabo por parte de un atacante simplemente si
consigue las credenciales de acceso a la cuenta principal de Google del usuario que esta

configurada en el dispositivo mévil Android, ya que es el Unico elemento necesario para
instalar la app de forma remota desde la web de Google Play.

360.Una vez "Screen Lock Bypass" ha sido instalada, el evento de instalacion de cualquier otra
app (en las primeras versiones de esta app), o el evento de conectar el cargador USB al
dispositivo movil (o de reiniciarlo, en las Ultimas versiones de la app) permitird su
ejecucidn, y llevara a cabo el desbloqueo de la pantalla del dispositivo movil previamente
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bloqueado sin conocer el codigo de acceso o desblogueo. El dispositivo movil mostrara la
pantalla en la que se encontraba antes del bloqueo.

361.La instalacion de las apps desde la web de Google Play se lleva a cabo de forma
automatica en el dispositivo movil Android y sin ninguna intervencion por parte del
usuario, Unicamente dejando constancia en la barra de notificaciones del dispositivo movil
(ejemplo de instalacion de Screen Lock Bypass en Android 2.x):

B Google Goggles

La aplicacidn se ha instalado correctamen 15:28

B screen Lock Bypass
La aplicacidn se ha instalado correctamen 15:26

5.4.12 RESTAURACION DEL CODIGO DE ACCESO

362.A través de las capacidades empresariales para la gestion de dispositivos méviles basados
en Android proporcionadas por Google, y especificamente a través de la plataforma
Google Apps (ver apartado "5.3. Gestion empresarial de dispositivos mdviles basados en
Android"), es posible llevar a cabo de forma remota la restauracion (restablecimiento o
reseteo) del cddigo de acceso y desbloqueo del dispositivo movil desde la version 2.2 de
Android, disponiendo de la app "Google Apps Device Policy"* instalada [Ref.- 94].

363.Esta funcionalidad s6lo esta disponible para los clientes de Google Apps en la categoria de
Negocios (Business) o de Educacion (Education):

Google % I -

Google Apps Device Policy is only available for Google Apps Business and Education customers. Please log in with your Google Apps account
to access this page.

364.El resto de usuarios que disponen de una cuenta de usuario de Google individual pueden
hacer uso del "Administrador de dispositivos Android" [Ref.- 39], con funcionalidad
similar pero que no dispone de las capacidades para restaurar el codigo de acceso del
dispositivo movil.

365.La seccién  "Mis dispositivos" (o "My devices"), disponible en la URL
"http://www.google.com/apps/mydevices”, de la pagina web de Google Apps dispone de
una opcion para llevar a cabo la restauracion del codigo de acceso o PIN ("Reset PIN™ o
"Restablecer PIN") [Ref.- 61]:

“% https://play.google.com/store/apps/details?id=com.google.android.apps.enterprise.dmagent

Centro Criptoldgico Nacional 87

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

My Devices

Add Device

INFO MANAGE LOCATE
MATTWERNER's PC36100 Edit X
Model: PC36100 Last Location: p
Device Id: A10000 Google Dr
Android Version: 2.2 Mountain View, CA 24043
Po—— e e Located on 22 Mar, 2011 11:55 AM
Registered: 15 Mar, 2011 05:33 PM Clear last location
Status: Active Locate device now
_&Fﬁ - aphithe =
i g
a‘.‘ﬁ ‘Charleston 5
T Park: b
3
Yrowereoe | "o gy %
{ Charle, i
COJS . Mapmm% E'%'Bgﬂg Terms onge

366.Esta funcionalidad permite a los usuarios de Google Apps la generacion de un nuevo
cédigo de acceso (PIN o contrasefia) para disponer de acceso al dispositivo movil, por
ejemplo, cuando el acceso al dispositivo movil esta protegido por un codigo de acceso y el
usuario olvida dicho codigo de acceso.

367.El proceso se basa en la generacion y utilizacién de un nuevo PIN que permita al usuario
desbloquear el dispositivo mavil y establecer un nuevo cddigo de acceso sin tener que
eliminar los datos del dispositivo maévil (wipe).

5.5 MULTIPLES PERFILES DE USUARIO

368.La version 4.2 de Android introdujo la posibilidad de disponer de mdltiples cuentas o
perfiles de usuario, pudiendo cada usuario personalizar la pantalla de desblogueo, el fondo
de pantalla del escritorio, los complementos (widgets), las aplicaciones moviles (apps) y
carpetas, ficheros, cuentas, y ajustes de configuracién. Cada usuario dispone de un entorno
separado, incluyendo almacenamiento separado en la tarjeta de almacenamiento externa (o
tarjeta SD, en caso de existir), mediante emulacion.

369.Estas capacidades estan Unicamente disponibles para tabletas (dispositivos moviles que se
supone son compartidos mas frecuentemente), y no para smartphones, y permiten
compartir una tableta basada en Android entre distintos usuarios, teniendo cada uno de

ellos acceso a su espacio dedicado de usuario, es decir, a su informacion desde la pantalla
de desbloqueo.

370.La version 4.3 introdujo la capacidad de poder restringir estos perfiles [Ref.- 134],
pudiendo gestionar (habilitar o deshabilitar) el acceso a apps, servicios, ajustes de
configuracion, funcionalidades (como los servicios de localizacion o la posibilidad de
realizar compras dentro de las apps, in-app purchases) y contenidos para cada usuario
[Ref.- 135]. Esta nueva funcionalidad permite la aplicacion de controles parentales,
restringiendo el acceso a ciertas funcionalidades a los menores de edad, o la utilizacién de
tabletas Android en entornos especificos, como por ejemplo museos o tiendas.
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371.Las capacidades multiusuario en smartphones basados en Android 4.x so6lo estan
disponibles si se lleva a cabo el proceso de rooting del dispositivo movil, pero no
oficialmente. Esta limitacion se ha establecido en Android definiendo que el nimero
maximo de usuarios en los smartphones es igual a uno.

372.La gestion de usuarios y perfiles restringidos esta disponible a través del menu "Ajustes
[Dispositivo] - Usuarios”. La pantalla de "Usuarios y Perfiles” muestra por defecto el
usuario actual, también identificado como administrador o propietario del dispositivo
("Owner"):

{ # Usuarios

LISUARIOS ¥ PERFILES

+ Afadir usuario o perfil

373.El usuario que inicializa el dispositivo movil en el momento de su instalacion y
configuracién inicial es considerado el usuario propietario (o usuario principal) del
dispositivo, y dispone de mayores privilegios (desde el punto de vista de las capacidades
multiusuario de Android).

374.Los ajustes especificos de cada perfil o usuario, disponibles a la derecha del mismo,
permiten establecer el nombre del usuario, y definir si se mostraran datos del usuario en la
pantalla de desbloqueo, pudiendo definir el texto a mostrar:

( ¢ Informacidn del propietario

|
Dwner

Mostrar datos del propietario en la pantalla de blogueo

375.Esta informacion podria revelar datos relacionados con los usuarios existentes en los
dispositivos maoviles con las capacidades multiusuario habilitadas, afiadiéndose a los datos
descritos en el apartado "5.4.4. Pantalla de desbloqueo: Previsualizacion de datos" o
emplearse para mostrar informacion en la pantalla de desblogueo intencionadamente (ver
apartado "5.4.8. Pantalla de desbloqueo: Informacion del propietario™).

376.A la hora de afadir nuevos usuarios, mediante la opcion "Afadir usuario o perfil”, estos
pueden asociarse a dos tipos de perfiles: usuario (regular o estandar) y perfil limitado (o
usuario restringido). Un usuario (regular o estandar) dispone de sus propias apps Yy
contenidos. Un usuario (restringido) con un perfil limitado, dispone de acceso a un
conjunto limitado de apps y contenidos pertenecientes a la cuenta del usuario propietario
del dispositivo movil:
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Afadir nuevo usuario

Puedes crear mas usuarios para compartir este dispositivo
con otras personas. Cada usuario tiene su propio espacio y
puede personalizarlo con sus prop plicaciones, fondos de
pantalla y muchas otras cosas. Asimismo, los usuarios
pueden modificar las opciones de configuracion del tablet,
como la conexidn Wi-Fi, que afectan a todos los usuarios.

Después de crear un nuevo usuario, este debe completar un
proceso de configuracion.

Cualquier usuario puede aceptar permisos de aplicaciones
actualizados en nombre del resto de los usuarios.
Perfil limitado

Desde tu cuenta, puedes restringir al a Cancelar Aceptar

377.Los usuarios estandar disponen de sus propias apps, contenidos, y de la posibilidad de
modificar ajustes de configuracion generales, como por ejemplo los asociados a la red Wi-
Fi. Asimismo, cualquier usuario puede aceptar nuevos permisos en el proceso de
actualizacion de apps (ver imagen superior derecha), afectando globalmente desde el punto
de vista de seguridad al dispositivo movil y al resto de usuarios.

378.Tras afiadir un nuevo usuario, se sugiere llevar a cabo el proceso de configuracion inicial
de su espacio de usuario, tarea que puede ser pospuesta para mas tarde o llevada a cabo en
este momento:

2 s

MIE 4 FEERERD

a
2mc 330w
S5u 6 uno
8w 9wz

0 “—

Comprueba que el usuario tiene acceso al tablet y puede iy
configurar su espacio. i, '-

P

379.El proceso de configuracion de un nuevo usuario (desde la pantalla de desbloqueo)
conlleva un proceso similar al de configuracion inicial del dispositivo mavil, pero en los
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aspectos relacionados con el usuario. Permite por ejemplo afiadir (opcionalmente) la
cuenta de Google del usuario (ofreciéndose la posibilidad de crear una cuenta de usuario
de Google si no se dispone de una), determinar si se permitira a las apps hacer uso de los
servicios de ubicacion y con qué precision, solicita el nombre del usuario para personalizar
algunas apps, confirma la aceptacion de actualizaciones a través de los servicios de
Google, y permite al usuario personalizar la pantalla de inicio.

380.Los usuarios con un perfil limitado asociado pueden disponer de capacidades para
modificar algunos ajustes de configuracion, como por ejemplo permitir a las apps utilizar
la ubicacion del dispositivo movil, definidos durante el proceso de configuracion del perfil,
junto al nombre asignado a dicho perfil de usuario:

Admin. de dispositivos N ,  Perfilnuevo

AppOps Launcher MO Cancelar Aceptar

381.El proceso de configuracion del perfil limitado también permite establecer qué otras apps,
y capacidades de la plataforma maévil Android (como por ejemplo las blsquedas por voz
en los servicios de Google), estaran disponibles para dicho perfil de usuario:

o Blsqueda por voz

Habilitar la Busqueda de Google

= Calculadora

382.La implementacion multiusuario de Android asigna un identificador (o ID) a cada usuario
(y que es independiente de los identificadores o UIDs asignados a las apps a nivel de
Linux), empezando por el identificador 0, asignado al usuario propietario.

383.La informacion de cada usuario se almacena en el directorio "/data/system/users/<ID>",
donde se guardan los ajustes de configuracion del usuario, las personalizaciones de su
pantalla de inicio, y la lista de apps actualmente instaladas y disponibles para ese usuario.

384.Los binarios de las apps se comparten entre los usuarios, para evitar duplicidades y un
consumo innecesario de la memoria de almacenamiento, pero el directorio o sandbox de
trabajo de la app es independiente para cada usuario, obteniéndose una copia del original
en el momento de la instalacion (o activacién) de la app para un usuario concreto.
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385.Las capacidades multiusuario de Android modifican el modelo de asignacion de
identificadores o IDs para las apps descrito en el apartado "'5.2.3. Sandbox de ejecucion de
las apps”, ya que al ser instalada para un usuario concreto, cada app recibe un nuevo
identificador efectivo combinacion del ID de usuario y del ID de la app [Ref.- 157].

386.Una vez se han habilitado diferentes perfiles o usuarios, desde la pantalla de desbloqueo
del dispositivo movil es posible seleccionar con qué usuario se quiere acceder desde la
parte inferior central de la misma, seleccionando el icono del usuario elegido:

387.Desde el punto de vista empresarial o corporativo, no se recomienda la comparticion de los
dispositivos mdviles entre distintos usuarios, por lo que se desaconseja el uso de las
capacidades para disponer de multiples perfiles de usuario en Android.

388.En caso de identificarse escenarios donde debe compartirse el uso de una misma tableta
Android entre distintos usuarios, se recomienda llevar a cabo un andlisis detallado de los
requisitos, capacidades y restricciones que se desea imponer a cada usuario, planificar
adecuadamente su implementacion e investigar minuciosamente las posibles implicaciones
de seguridad de la implementacion de las capacidades multiusuario para la version
concreta de Android empleada.

5.6 CIFRADO DE DATOS EN ANDROID

5.6.1 CIFRADO DEL DISPOSITIVO MOVIL

389.Android 4.x dispone de capacidades para el cifrado de los datos almacenados en la
memoria interna del dispositivo movil de forma nativa.

390.Desde la version 3.0 de Android ("Honeycomb™) [Ref.- 31], orientada a dispositivos
moviles de tipo tableta, se afiadieron capacidades de cifrado nativas a los dispositivos
moviles basados en Android [Ref.- 82], junto a otras mejoras en las politicas de cifrado y
de contrasefias (complejidad, expiracion e histérico).

391.Lbgicamente, la opcion de cifrado completo del dispositivo movil también esta disponible
en versiones posteriores, como Android 4.0 y versiones superiores, para teléfonos moviles
o smartphones, tanto del teléfono como (potencialmente) de la tarjeta de almacenamiento
externa (en aquellos dispositivos moviles que disponen de una tarjeta SD real).

392.Por otro lado, existen numerosas apps de cifrado en Google Play (ej. OpenPGP para
Android, AGP*") que permiten el cifrado de sus propios datos, como por ejemplo notas,
informacidn confidencial o contrasefias, pero no de la totalidad del dispositivo movil.

393.La opcidn "Encriptar teléfono” (o tablet) esta disponible desde el menu "Ajustes [Personal]
- Seguridad [Encriptacion]™:

“ https://play.google.com/store/apps/details?id=org.thialfihar.android.apg&hl=es
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{ # Seguridad

ENCRIPTACEHIM

Encriptar tel&f:

BLOCUIED DE TARSETA Sk
Blogueo de tarjeta SIM

COM

Maostrar las contrasenas
ADMINISTRACION DE ISITIVOS

Administradores de

Verificar aolicaciones

394.Para poder activar dichas capacidades de cifrado en Android 4.x es necesario establecer un
cddigo de acceso en el dispositivo movil en forma de contrasefia o PIN. Asimismo, el
dispositivo mavil debe estar conectado a la corriente y cargando la bateria, para evitar que
se interrumpa el proceso de cifrado sin haberse completado:

Al QE

{ # Encriptar teléfono

A

Dehes establecer una contrasena
au de la pantalla de blogueo
para poder iniciar el proceso de
encriptacion

de encriptacion tarda
srite una hara. D 5
o con una bateria
&l talé

Aceptar

conectado hasta que acabe
interrumpe el pr

ancrintaridn nordoarde tiie datne

395.Una vez se cumplen los requisitos necesarios, mediante el boton "Encriptar teléfono” es
posible comenzar el proceso, siendo necesario confirmar el codigo de acceso en primer
lugar. Durante el proceso el dispositivo movil se reiniciard en varias ocasiones, y aunque la
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informacién proporcionada indica que el proceso puede tardar 1 hora, en el dispositivo
movil empleado para la elaboracion de la presente guia se completd en unos 15-20 minutos

aproximadamente:

=an|
{ # iEncriptar dispositivo?

! Guardando caplura

{ # Encriptar teléfono

ue e
acer la oper

Encriptar teléfona Encriptar teléfona

396.En el caso de la implementacion de cifrado completo del dispositivo movil de Android,
denominada FDE (Full Device Encryption), pese a su nombre, en realidad sélo se cifra la
particion o sistema de ficheros con los datos de usuario (userdata), correspondiente al
punto de montaje "/data", y no toda la memoria del dispositivo mavil.

397.Durante el proceso de arranque, el usuario debe introducir el codigo de acceso para que se
pueda llevar a cabo el proceso de descifrado de la particion de datos de usuario y su
montaje, y por tanto, el arranque del sistema operativo:
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encripta el teléfono

a s d '8 g [ B}

& z x'e v bnm &a

7123, . Done

398.Por otro lado, el proceso es irreversible, siendo unicamente posible deshabilitar el cifrado
mediante la restauracion del dispositivo movil a sus ajustes de fabrica (o que eliminara
todos los datos del terminal) y restaurando posteriormente los datos de usuario desde una
copia de seguridad. La unica opcion disponible una vez la memoria del dispositivo movil
ha sido cifrada es la indicacion de que la memoria esta cifrada ("Encriptado™) bajo la
opcién "Encriptar Teléfono" de los ajustes:

{ # Seguridad

ERCRIPTACIIN

CONTRASENAS

Maostrar lag contrasefas

MIENTO DE CREDEMCIALES
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399.La implementacion de cifrado del dispositivo mdvil (FDE, Full Device Encryption) de
Android esta basada en cryptfs (dm-crypt)*? empleando AES 128 bits en modo CBC y con
ESSIV:SHA256 [Ref.- 155] y PBKDF2 con 2000 iteraciones para la derivaciéon de la
clave empleada para cifrar la clave maestra.

400.Desde la version 4.4 de Android (KitKat) se emplea scrypt en lugar de PBKDF2. Los
dispositivos maviles cifrados con versiones previas de Android migran a scrypt en el
primer arranque tras actualizar a KitKat [Ref.- 156].

401.Debe tenerse en cuenta que la implementacion del cifrado completo del dispositivo movil
(FDE) empleada por Android hace uso del mismo cddigo de acceso tanto para el cifrado
como para el desbloqueo del terminal.

402.Este modelo de cifrado ha sido empleado por Android desde los origenes de FDE (es decir,
desde Android 3.0, Honeycomb), y tiene numerosas implicaciones negativas desde el
punto de vista de seguridad. Debido a que se emplea el mismo cédigo, y a que los usuarios
deben introducir el cddigo de acceso o desbloqueo del terminal en multiples ocasiones a lo
largo del dia, tenderan a elegir un cédigo mas sencillo y facil de utilizar, y por tanto de
adivinar, y que puede potencialmente ser obtenido mediante técnicas de ataque de fuerza
bruta sobre la memoria (o0 particion de datos) del dispositivo movil.

403.Por otro lado, el cddigo de cifrado esta limitado a 16 caracteres (por disefio de Android
[Ref.- 151]), por lo que no es posible hacer uso de frases de paso (passphrases) en lugar de
contrasefias (passwords). Existen herramientas disponibles publicamente para llevar
ataques de fuerza bruta sobre la particion de datos del dispositivo movil y obtener la
contrasefia de cifrado, y en consecuencia, el codigo de acceso [Ref.- 132].

404.El uso de scrypt en lugar de PBKDF2 en Android 4.4 (o superior), dificulta ligeramente
este tipo de ataques ralentizando su ejecucién, especialmente cuando se emplean GPUs
(Graphical Processing Units) en lugar de CPUs para los ataques de fuerza bruta [Ref.-
132].

405.Adicionalmente, un potencial atacante podria ver como el usuario teclea el codigo de
acceso en la pantalla del terminal, mediante técnicas de shoulder surfing, y obtener a su
vez la contrasefia de cifrado.

406.Mientras el codigo de acceso solo debe proteger frente a ataques online, protegido por
técnicas que limitan el nimero de intentos fallidos a través de la pantalla de desbloqueo, la
contrasefia de cifrado debe también proteger frente a ataques offline, donde es posible
probar un mayor nimero de combinaciones por unidad de tiempo y sin limitaciones.

407.Como resultado, un potencial atacante dispondria del codigo de acceso que le permitiria
tanto desbloquear y acceder al dispositivo madvil, como descifrar los contenidos de una
imagen (o copia) de la memoria 0 ROM del terminal. Esta debilidad fue ya notificada a
Google en abril de 2012 mediante el caso (issue) 29468 [Ref.- 14].

408.Debe tenerse en cuenta que es posible en Android modificar la contraseia de cifrado (e
independizarla del cédigo de acceso) a través de las utilidades de gestion de los volumenes
y particiones del dispositivo movil, pero para ello es necesario disponer de permisos de
root [Ref.- 155]. Por este motivo, esta informacién solo se proporciona a modo
informativo:

*2 https://source.android.com/devices/tech/encryption/android_crypto_implementation.html
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# vdc cryptfs changepw <nueva_contrasefia>

409.Algunas alternativas similares existentes, en forma de apps de Android, como por ejemplo
EncPassChanger [Ref.- 153] o Cryptfs Password [Ref.- 154] (que también requieren
disponer de permisos de root), permiten establecer dos codigos diferentes (contrasefia de
cifrado y cddigo de acceso).

410.Debe tenerse en cuenta que al emplear estas herramientas de personalizacion, cada vez que
se modifique el cddigo de acceso del dispositivo movil sera necesario modificar de nuevo
la contrasefia de cifrado, por lo que seria preferible que el proceso se unificara de forma
nativa en Android y automatica para el usuario.

411.Se considera que los usuarios podrian aceptar de manera mas confortable disponer de un
cddigo mas complejo y de mayor longitud para el cifrado del dispositivo movil, que
Unicamente debe ser introducido una vez durante el proceso de arranque, y otro cédigo
menos robusto, que les permita desbloquear y acceder al dispositivo multiples veces a lo
largo del dia de manera més comoda.

412.Por defecto las capacidades de cifrado nativas del dispositivo movil estan deshabilitadas en
Android 4.x.

413.Se recomienda habilitar el cifrado completo del dispositivo movil con el objetivo de evitar
ataques de acceso a los datos almacenados en caso en el que un potencial atacante
disponga de acceso fisico al dispositivo mévil y desconozca la contrasefia de acceso.

5.6.2 CIFRADO DE LAS TARJETAS DE ALMACENAMIENTO EXTERNAS

414.Android 4.x dispone (potencialmente) de capacidades para el cifrado de los datos que
vayan a ser guardados en tarjetas de almacenamiento externas de forma nativa.

415.Las soluciones de cifrado (ver apartado "5.6.1. Cifrado del dispositivo movil™) deberian
contemplar tanto la proteccion o cifrado de la memoria interna del dispositivo mévil como
de las tarjetas de almacenamiento externas.

Nota: el dispositivo movil empleado para la elaboracion de la presente guia (al igual que la
mayoria de los dispositivos moviles Nexus de Google recientes) no dispone de capacidades de
almacenamiento externas reales, en forma de un slot o ranura para tarjetas SD. Por este motivo,
las opciones disponibles para el cifrado del terminal en el mena de "Ajustes” no incluyen
ninguna referencia al almacenamiento externo.

En el caso de disponer de una tarjeta de almacenamiento externa real, las opciones de
configuracién de cifrado de la tarjeta SD estan disponibles también a través de la seccion de
ajustes correspondiente: "Ajustes [Personal] - Seguridad [Encriptacion] - Encriptar la tarjeta de
memoria externa”.

416.En los dispositivos moviles donde no se dispone de capacidades de almacenamiento
externas reales, en forma de un slot o ranura para tarjetas SD removibles, sin embargo si se
dispone de almacenamiento externo desde el punto de vista de Android. Para ello se crea
un espacio de almacenamiento virtual o emulado, en la memoria interna y por tanto no
removible, en concreto mediante una particion asociada al punto de montaje "/sdcard"”, que
estd asociado a una supuesta tarjeta de almacenamiento externa. Este éarea de
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almacenamiento se emplea como almacenamiento externo, pero realmente hace uso de
parte de la memoria interna del dispositivo movil.

417.La referencia a "/sdcard” en el sistema de ficheros normalmente apunta a "/data/media/0"
(y a otras posibles referencias, como "/storage/sdcard0"), es decir, que fisicamente se
almacena en el mismo volumen o particion de datos o usuario (“/data™). Esta tarjeta SD
virtual es accesible desde Windows en formato FAT32, aunque en realidad la particion
donde reside hace uso del sistema de ficheros "ext4" (y emplea FUSE para la conversion
entre distintos sistemas de ficheros*®).

418.El almacenamiento externo es uno de los mecanismos disponibles en Android para
compartir datos y ficheros entre apps, almacenar contenidos multimedia por parte del
usuario, y para compartir datos con un ordenador conectado por USB al dispositivo mavil.

419.Las apps que quieren leer o escribir en el almacenamiento externo deben solicitar los
permisos "READ_EXTERNAL_STORAGE" y "WRITE_EXTERNAL_STORAGE"
respectivamente**, siendo Ginicamente necesario el permiso de escritura para ambas tareas
(ya que éste conlleva explicitamente el permiso de lectura).

420.Desde Android 4.4 estos permisos no son necesarios si la app solo requiere disponer de
acceso a ficheros privados de la propia app, mediante el uso de directorios privados a la
app dentro del almacenamiento externo.

421.Con el objetivo de evitar el acceso a los datos almacenados en tarjetas externas por parte
de un potencial atacante, se recomienda, en el caso de disponer de las capacidades
necesarias en el dispositivo movil y la version de Android, habilitar esta opcion de cifrado.

422 .Adicionalmente debe tenerse en cuenta que el sistema de ficheros (FAT o FAT32)
empleado por defecto en la tarjeta de almacenamiento externa no establece permisos e
impone ninguna restriccion, por lo que cualquier app con permisos de acceso sobre la
tarjeta SD dispondra de acceso a todos los datos almacenados en ella (de lectura o de
escritura).

*® http://forum.xda-developers.com/google-nexus-5/general/info-storage-nexus-5-data-info-loss-t2534010
* http://developer.android.com/guide/topics/data/data-storage. html#filesExternal
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423.La disponibilidad de una tarjeta de almacenamiento externa en el dispositivo movil (asi
como la memoria total y disponible en la misma) puede ser confirmada a través del menu
"Ajustes [Dispositivo] - Almacenamiento”, y concretamente bajo la seccion "Tarjeta SD".
En caso de no disponer de una, como el dispositivo mdvil empleado para la elaboracion de
la presente guia, Unicamente se muestra la seccion de "Almacenamiento Interno”.

5.7 GESTION DE CERTIFICADOS DIGITALES Y CREDENCIALES EN ANDROID

5.7.1 ALMACENAMIENTO DE CREDENCIALES

424.Android dispone de un repositorio (0 almacén) de credenciales, denominado
"Almacenamiento de Credenciales", protegido por mecanismos de cifrado, donde se
almacenan los certificados digitales, como por ejemplo los asociados a redes VPN y redes
Wi-Fi (ver los apartados correspondientes), o los empleados desde el navegador web, el
cliente de correo electronico y otras apps.

425.Este repositorio de credenciales se conoce oficialmente como el "Android KeyStore™ [Ref.-
142], y desde Android 4.3 dispone de un interfaz, libreria o APl asociada para que las apps
puedan almacenar certificados digitales, incluso independientes por usuario (en
dispositivos Android multiusuario).

426.El concepto de credenciales desde el punto de vista de Android y de este repositorio
incluye certificados digitales y, en todo caso, el par de claves publica y privada asociadas a
los certificados digitales propios. Oficialmente, este repositorio no proporciona funciones
para4gl4glmacenamiento de contrasefias, u otras credenciales y secretos por parte de las
apps™ ™.

*® https://github.com/nelenkov/android-keystore
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427.Las opciones existentes oficialmente para el almacenamiento de otros secretos y
contrasefias por parte de las apps pasan por hacer uso de las preferencias compartidas
(SharedPreferences) de la app [Ref.- 124], o del AccountManager*’ (gestor de cuentas),
siempre debiendo ser muy cuidadosos los desarrolladores de apps de Android a la hora de
almacenar informacién sensible en el sandbox de la app®.

428.La seccion "Almacenamiento de Credenciales” esta disponible desde el menu "Ajustes
[Personal] - Seguridad™, en la parte inferior:

Certificados de

Mastrar certifica

Instalar desde almac

429.La opcion "Tipo de almacenamiento” indica los detalles de implementacion del repositorio
de credenciales. En el caso del dispositivo mdvil bajo estudio, las credenciales se
almacenan en un almacén seguro implementado en el hardware del dispositivo:

"Almacenado en hardware"*°.

430.Si la implementacion del almacén es de tipo hardware, las claves son generadas y
almacenadas en dicho almacén seguro, independiente del sistema operativo Android, y no
deberian estar accesibles directamente, ni siquiera para el usuario root.

431.La implementacion del almacén seguro mediante hardware, por ejemplo en algunos
dispositivos maviles Nexus basados en los SoC (System on a Chip) Qualcomm, emplea las
capacidades TrustedZone de los procesadores ARM, y en concreto, el Qualcomm Secure
Execution Environment (QSEE) [Ref.- 188] [Ref.- 142] . Otras implementaciones son
posibles haciendo uso de Secure Elements (SEs), Trusted Platform Modules (TPMs) o
Universal Integrated Circuit Cards (UICCs; por ejemplo, una tarjeta SIM).

“® http://nelenkov.blogspot.com.es/2012/05/storing-application-secrets-in-androids.html

*" http://developer.android.com/reference/android/accounts/AccountManager.html

*® http://android-developers.blogspot.com.es/2013/02/using-cryptography-to-store-credentials.html

* Es necesario analizar en detalle los componentes hardware del modelo de dispositivo mévil concreto para
conocer las capacidades de almacenamiento seguro de credenciales disponibles.
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432. Si la implementacion del almacén es de tipo software, las claves son cifradas mediante
AES [Ref.- 185] con una clave maestra para cada usuario, y almacenadas bajo
"/data/misc/keystore/user_N/" (donde por defecto "N" es igual a "0" para el usuario inicial
0 propietario del dispositivo mavil, es decir, ".../user_0/"). En el siguiente ejemplo el
nombre de los ficheros corresponde al nombre asignado al certificado, "raul (DinoSec)":

root@hammerhead:/data/misc/keystore/user_0 # Is -1

-rw——————-— keystore keystore 1300 2015-01-19 12:07
1000_CACERT_raul+P+XDinoSec+Y
-rwW-——————- keystore keystore 1412 2015-01-19 12:07
1000 USRCERT_raul+P+XDinoSec+Y
-rw——————-— keystore keystore 1652 2015-01-19 12:07

1000_USRPKEY_raul+P+XDinoSec+Y

433.La version 4.4 de Android solucioné una vulnerabilidad de desbordamiento de buffer
(buffer overflow) en el KeyStore de Android [Ref.- 143].

5.7.2 CERTIFICADOS DIGITALES DE SISTEMA Y DE USUARIO

434.Los contenidos del repositorio de credenciales pueden ser visualizados tanto desde las
aplicaciones que hacen uso de él, como por ejemplo, la configuracion de redes VPN (ver
apartado "5.17.6. Redes VPN") o de redes Wi-Fi basadas en 802.1x EAP (ver apartado
"5.14.3. Recomendaciones de seguridad para la conexion a redes Wi-Fi"), a la hora de
seleccionar el certificado de usuario a utilizar y en el caso de los certificados digitales
cliente, o desde el certificado de confianza en el caso de los certificados digitales
correspondientes a las autoridades certificadoras (CAs, Certification Authorities).

435.En las versiones 2.x de Android, por defecto, no era posible acceder al listado de CAs
reconocidas por el dispositivo maévil desde el interfaz grafico de usuario, y mucho menos
disponer de opciones en el interfaz de usuario que permitieran modificar y gestionar la lista
de CAs raiz.

436.Sin embargo, desde la versién 4.0 de Android si es posible acceder al repositorio de
certificados de confianza, tanto de usuario como de sistema, desde la seccion
"Almacenamiento de Credenciales"”, disponible a través del mend "Ajustes [Personal] -
Seguridad [Almacenamiento de Credenciales]”, y en concreto, mediante la opcion
"Certificados de confianza":
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ALMACENAMIEMTO DE CREDENCIALES

lar desde almacenamiento

cartifcados desde almacanameanio

437 .Este repositorio de certificados de confianza también se conoce como el "Trust Store"
[Ref.- 186] y es un elemento clave para la seguridad de Android.

438.Esta seccion dispone de dos pestafias, la primera de ellas asociada al "Sistema", es decir, a
la lista de autoridades certificadoras (CASs) raiz reconocidas por defecto en esa version
concreta de Android, y la segunda asociada al "Usuario"”, con los certificados digitales
tanto de CAs como personales que han sido afiadidos posteriormente por el usuario (vacia

por defecto):

{ # Certificados de confianza { # Certificados de confianza

EISTEMA USLARID
e

EISTEMA USLARID

mie im elektr,
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439.Desde la pestaiia "Sistema" es posible visualizar la lista completa de CAs de confianza
existente por defecto, pudiendo ver todos los detalles de sus certificados al seleccionar
cualquiera de las CAs de la lista, asi como desactivar de forma independiente cada uno de
los certificados raiz de cada CA contenidos en este repositorio:

{ # Certificados de confianza

EISTERA USLARID

GeaTrust Inc,

artification
Aceptar

440.Las CAs pueden ser deshabilitadas tanto empleando el cuadro de seleccidn disponible en la
parte derecha de cada entrada de la lista, como empleando el boton "Inhabilitar” situado en
la parte inferior de la pantalla que muestra los detalles del certificado:

habilitar el certificado
sistermna?

Cancalas Acaplar

Inhabilitar

Aceptar
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441.En cualquier momento una CA deshabilitada previamente puede volver a ser habilitada, de
nuevo, mediante el cuadro de seleccion disponible en la parte derecha de cada entrada de la
lista, 0 empleando el boton "Habilitar" situado en la parte inferior de la pantalla que
muestra los detalles del certificado:

Cancealar Aceptar

442.La pestafia "Usuario™ no contiene ningun certificado digital, para una CA o personal, por
defecto. Una vez se importa un certificado (ver apartado "5.7.3. Afiadiendo certificados
digitales"), los detalles del mismo estan disponibles a través de esta pantalla:

Ak [

{ # Certificados de confianza { # Certificados de confianza

EISTEMA USLARID

EISTEMA USLARID

DinaSec
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443.Mediante el SDK (Software Development Kit) de Android es posible inspeccionar y
extraer manualmente desde un ordenador, a través del puerto USB, el conjunto de
certificados raiz asociado a las autoridades certificadoras (CAs) existentes por defecto en
el dispositivo mavil, accediendo a través de ADB (Android Debug Bridge).

444.La modificacion de los certificados digitales de las CAs reconocidas por defecto requiere
disponer de un dispositivo mévil Android rooted, por lo que en su lugar se recomienda
hacer uso del interfaz de usuario disponible para estas gestiones desde Android 4.x
(descrito previamente).

445 El directorio "/system/etc/security/cacerts" contiene un fichero por cada uno de los
certificados digitales asociados a las CAs reconocidas por Android, en lugar de estar todos
ellos contenidos en un unico fichero contenedor "cacerts.bks" (BKS, BouncyCastle Key
Store [Ref.- 27]), dentro del mismo directorio, tal como ocurria en versiones de Android
previas a la version 4.x:

shell@hammerhead:/system/etc/security $ Is -1

drwxr-xr-x root root 2014-05-07 21:39 cacerts
-rw-r--r-- root root 1433 1970-01-31 13:11 otacerts.zip

shell@hammerhead:/system/etc/security $ cd cacerts
shell@hammerhead:/system/etc/security/cacerts $ Is

00673b5b.0
02b73561.0
052e396b.0

446.El nombre de cada fichero corresponde al hash del certificado digital que contiene [Ref.-
44], y mediante herramientas estandar, como por ejemplo openssl, es posible afiadir nuevos
certificados (en dispositivos moviles Android rooted).

447.Para poder inspeccionar el contenido de cada uno de estos ficheros "*.0" es simplemente
necesario abrirlos con un editor de texto, ya que contienen el certificado digital en formato
PEM (base64), junto a la representacion del mismo en ASCII para poder ver sus detalles:

MIITEIDCCA. . . jVaMaA==
————— END CERTIFICATE-—-—--
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
34:4e:d5:57:20:d5:ed:ec:49:Ff4:2f:ce:37:db:2b:6d

448.Por tanto, este directorio contiene la lista de todos los certificados digitales raiz con las
CAs disponibles por defecto en Android, y contiene exactamente 156 entradas para la
version 4.4.4 (KTU84P) de Android.

449.Desde el punto de vista de seguridad, se recomienda evaluar la necesidad de confiar en
todas y cada una de las CAs disponibles por defecto en Android, gestionadas por empresas
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privadas de referencia en la industria, gobiernos, empresas privadas menos conocidas e
institutos de investigacion, y deshabilitar todas aquellas que no se consideran de confianza
[Ref.- 189].

450.Por ejemplo, de éstas, 15 CAs raiz todavia hacen uso de un certificado digital basado en
una clave RSA de 1.024 bits, longitud considerada insuficiente actualmente (desde finales
del afio 2013°°), recomendandose al menos el uso de claves de 2.048 bits. Por otro lado, 6
CA:s raiz todavia hacen uso de un certificado digital basado en una firma o hash obtenida
mediante MD5 (considerado insuficiente desde hace afios), mientras que 115 CAs raiz
todavia hacen uso de firmas obtenidas mediante SHA-1 (considerado insuficiente mas
recientemente, recomendandose la utilizacion de SHA-256).

451.Adicionalmente, como se ha descrito previamente, desde Android 4.0 se extiende la
posibilidad de afadir nuevos certificados al repositorio de certificados de confianza ("Trust
Store™) [Ref.- 186] del sistema (certificados existentes por defecto). Estos se almacenan
bajo "/data/misc/keychain”, en los directorios "cacerts-added"” (que contiene los
certificados digitales afiadidos por el usuario, visibles desde la pestafia "Usuario™) y
"cacerts-removed" (que contiene los certificados digitales de sistema deshabilitados por el
usuario, gestionados desde la pestaiia "Sistema™), y complementan al directorio que
almacena los certificados del sistema descrito previamente, "/system/etc/security/cacerts™:

shell@hammerhead: /data/misc/keychain/cacerts-added $ Is -1
-rw-r--r-- system system 883 2015-01-19 22:07 17f1599a.0
-rw-r--r-- system system 712 2015-01-20 14:01 9a5ba575.0

shel l@hammerhead: /data/misc/keychain/cacerts-removed $ Is -1

Is -1

-rw-r--r—- system system 1023 2015-01-22 11:35 84cba82f.0
-rw-r--r-- system system 979 2015-01-22 11:35 c3a6a9ad.0

452.Debido a que la particion de sistema ("/system™) donde se almacena el repositorio de
certificados de confianza del sistema es de solo lectura, cuando se deshabilita un
certificado digital éste no puede ser eliminado, sino que en su lugar se incluye en el
directorio "cacerts-removed" bajo "/data/misc/keychain”.

453.Por otro lado, desde Android 4.1 se extienden las capacidades de gestion de la confianza
depositadas en el repositorio de certificados de confianza del sistema mediante listas
negras (blacklisting) [Ref.- 187], que afectan tanto a apps como al navegador web y
componentes WebView.

454.Se dispone de dos listas negras de sistema para afadir las claves publicas de CAs
comprometidas, y los nimeros de serie de certificados digitales de entidades finales (End
Entity, EE) comprometidos. Ambas listas son almacenadas tanto en la base de datos de la
app "Ajustes", como en ficheros bajo "/data/misc/keychain™:

- CAs certificates blacklist: /data/misc/keychain/pubkey blacklist.txt
- EE serial numbers blacklist: /data/misc/keychain/serial_blacklist.txt

% http://csre.nist.gov/publications/nistpubs/800-131A/sp800-131A. pdf
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455.El proceso para afiadir certificados digitales raiz especificos para su utilizacion en
conexiones Wi-Fi (o en redes VPN), se detalla en el apartado "5.14.3. Recomendaciones
de seguridad para la conexion a redes Wi-Fi" (y en los apartados correspondientes, VPN).

456.Las implicaciones del uso de certificados digitales en funciones de seguridad criticas
requiere que el propietario del dispositivo mévil sea muy cuidadoso a la hora de afiadir
nuevos certificados digitales al dispositivo movil, y especialmente, al almacén de
certificados raiz (o autoridades certificadoras reconocidas).

5.7.3 ANADIENDO CERTIFICADOS DIGITALES

457.Android permite afiadir al dispositivo maévil, o importar, nuevos certificados digitales,
tanto correspondientes a una autoridad certificadora (CA), raiz o intermedia (referenciados
como raiz por simplificar), como de cliente o personales, complementando asi los
existentes por defecto.

5731 ANADIENDO CERTIFICADOS DIGITALES RAIZ

458.Los certificados digitales raiz asociados a una nueva CA pueden ser obtenidos (e
importados), por ejemplo, desde un sitio web o desde el almacenamiento interno, o la
tarjeta de almacenamiento externa, a través de la opcion "Instalar desde almacenamiento”
disponible desde el menu "Ajustes [Personal] - Seguridad [Almacenamiento de

Credenciales]"*:

r desde almacenamiento

=ariificados desde almacenamssnio

459.Si el certificado digital es obtenido desde la web, por ejemplo a través del navegador web
existente por defecto, Chrome, y la extension del fichero no es reconocida como un

*1 En versiones previas de Android (2.x) el fichero del certificado digital debefa almacenarse directamente en el
directorio raiz del almacenamiento interno del dispositivo mévil (o tarjeta SD), no en un subdirectorio.
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certificado digital valido, Android lo almacenara en la carpeta "Descargas” (0 "Download",
dentro del almacenamiento interno):

¢ Abrir desde : S 8 Download P o = :
@ Reciente

@ Descargas

i Almacenamiento inter...
B de sap: i

|_'-I cacert.pem

460.Sin embargo, si el certificado digital es obtenido desde la web y la extensién del fichero es
reconocida como un certificado digital valido, Android presentara al usuario directamente
la ventana para importar el certificado digital en el dispositivo movil:

Mombre del certificado:
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461.Para poder proceder a su instalacion (tanto directamente desde la web, como desde la
tarjeta de almacenamiento), el certificado digital puede estar tanto en formato DER
(binario) como PEM (ASCII, en base64), pero debe tener obligatoriamente una extension
valida reconocida por Android, como ".pem”, ".cer" o ".crt" (no siendo ".der" una
extension vélida en Android) [Ref.- 182]:

B i Download 4 W = ]

| j cacert.crt

D cacert.pam

462.Al seleccionar el fichero correspondiente al certificado digital se solicitara al usuario un
nombre para su identificacion, y el propdésito del mismo: "VPN y aplicaciones™ o "Wi-Fi".

! VPN y aplicaciones

Wi-Fi

Canocelar Aceplar
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Nota: los certificados raiz importados mediante estos métodos (desde Android 4.0) no so6lo
afectan a las conexiones Wi-Fi y a las redes VPN que hacen uso de certificados digitales, sino
también a otro tipo de conexiones, como por ejemplo sesiones web autentificadas y cifradas
mediante HTTPS, establecidas desde el navegador web o el cliente de correo electrénico, o
cualquier otra app cliente, de ahi que la categoria para las redes VPN se denomine "VPN y
aplicaciones” [Ref.- 185].

463.El proceso de instalacion del nuevo certificado digital no muestra los detalles del mismo,
por lo que es muy importante ser especialmente cuidadoso a la hora de importar nuevos
certificados, especialmente los descargados directamente desde la web, y verificar
posteriormente desde el repositorio de credenciales todos los detalles del certificado recién
importado.

464.El nombre empleado para la identificacion de certificados digitales correspondientes a una
CA no es mostrado posteriormente a traves del interfaz de usuario, ya que en su lugar se
muestran en la pestafia "Usuario” los detalles de la organizacién y del nombre comdn
(CN), en ese orden, que han sido extraidos directamente del certificado. Mediante la
seleccidn del certificado digital es posible ver todos sus detalles:

dh [~ 2004 i -

{ # Certificados de confianza

SISTEMA UISLARID

e

DinaSec

Fort

Eliminar

Aceptar

465.Para poder empezar a hacer uso del almacén de credenciales es necesario establecer un
cédigo de acceso (ver apartado "5.4.2. Codigo de acceso al dispositivo mavil") para la
pantalla de desblogueo del dispositivo mévil, en caso de no disponer de una actualmente®?.
Las Unicas opciones permitidas como codigo de acceso para poder hacer uso del
repositorio de credenciales son "Patron”, "PIN" o "Contrasefia" (descartandose el no
seleccionar ningiin mecanismo de seguridad, deslizar simplemente el icono del candado, o
el uso del desbloqueo facial, debido a su reducido nivel de seguridad):

2 En versiones previas de Android (2.x) el repositorio de credenciales hacia uso de una contrasefia independiente
del cddigo de acceso empleado para proteger la pantalla de desbloqueo del dispositivo mavil.
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# Método de deshloguen

Patron

o un PIN para la pantalla de
blogqueo

PIM

Cancelar

Contrasena

466.El certificado digital es importado en la pestaiia "Usuario”, aunque se trate de un
certificado digital correspondiente a una CA, ya que ha sido afiadido a posteriori por el
usuario y no forma parte de la configuracion por defecto del sistema (pestafia ""Sistema").

Nota: Android permite importar un mismo certificado digital raiz en multiples ocasiones, pero
en el listado de certificados de confianza, pestafia "Usuario”, solo aparecera una vez el
certificado digital (independientemente del nombre proporcionado al importarlo).

467.Una vez el certificado digital ha sido instalado, la opcion "Eliminar certificados™ (situada
en la parte inferior) es activada en caso de que se quiera eliminar dicho certificado. Sin
embargo, esta opcion solo permite eliminar todos los certificados existentes en el
repositorio de credenciales simultaneamente, y no de manera selectiva. Es decir, esta
opcién permite resetear el repositorio de credenciales para volver a hacer uso del mismo
desde su estado original:
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A

i Seguro que quier
todos los certifica

Cancalar Acaptar

468.S6lo tras eliminar todos los certificados previamente importados (resetear el repositorio de
credenciales) seria posible volver a no hacer uso de un cédigo de acceso en el dispositivo
movil (opcién no recomendada desde el punto de vista de seguridad).

469.Para eliminar el certificado digital afiadido recientemente de manera selectiva es necesario
acceder a la lista de certificados de confianza, y desde la pestafia "Usuario”, ver los detalles
del mismo, pudiendo hacer uso del botén "Eliminar” disponible en la parte inferior:

LQuieres eliminar el certificado de
CA de usuarno de forma
permanente?

Cancelar Acaptar
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470.Tras llevar a cabo la instalacion de un certificado digital asociado a una CA, la seccion
"Seguridad” del mend "Ajustes” muestra un triangulo de aviso. Asimismo, se muestra al
usuario de manera permanente una notificacion a través de la barra superior de mena. Al
seleccionar el tridangulo se informa al usuario de que se ha instalado una nueva CA, lo que
puede permitir a un tercero supervisar las actividades del usuario mediante la intercepcion
de su trafico de red cifrado:

Ak [
# Ajustes

E Almacenamiento

m Bateria
1IErNYISIOnN de rec

B aAplicaciones

ry pagar

PERSONAL

F Libicacidn

& Seguridad A

dispositivo.
B dioma e introduccion de texto
Comprobar credenciales de confianza
£ Copia de seguridad

CUENTAS

-+ Afiadir cuenta

5.7.3.2  ANADIENDO CERTIFICADOS DIGITALES CLIENTE

471.Los certificados digitales cliente (o de usuario®®) asociados, por ejemplo a redes VPN o
redes Wi-Fi, pueden ser obtenidos (e importados), por ejemplo, desde un sitio web o desde
el almacenamiento interno, o desde la tarjeta de almacenamiento externa, a través de la
opcion "Instalar desde almacenamiento™ disponible desde el menu "Ajustes [Personal] -
Seguridad [Almacenamiento de Credenciales]” (ver restricciones en el apartado previo):

% Se hace uso del término certificado digital cliente para referirse a los sertificados empleados para la
autentificacién del usuario, en lugar de emplearse el término certificado digital de usuario, con el objetivo de
evitar confusiones con la pestafia "Usuario"” de Android, que muestra tanto certificados cliente como de CAs.

Centro Criptoldgico Nacional 113
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

Certificados de
[ gl e

472.Para poder proceder a su instalacion, el certificado digital cliente debe estar en formato
PKCS#12, con una extension valida reconocida por Android, como ".p12" o ".pfx" [Ref.-
182].

473.Al igual que en el caso de los certificados digitales raiz (ver apartado previo), Android
solicitara al usuario establecer una contrasefia o cddigo de acceso en el dispositivo movil
para poder hacer uso del repositorio de credenciales, si alin no se ha establecido una.

474.Al seleccionar el fichero correspondiente al certificado digital cliente se solicitara al
usuario la contrasefia que fue empleada para proteger el fichero PKCS#12 que contiene el
certificado digital y la clave privada, y poder asi extraer los certificados del fichero:
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Cancalar

Aceptar

475.Tras extraer el certificado digital cliente (que contiene la clave publica), y la clave privada
asociada (y opcionalmente, el certificado de la CA que lo ha emitido), se solicitara al
usuario un nombre para su identificacion (mostrandose por defecto como nombre el
identificador local de la clave, "localKeylD"), y el propdsito del mismo: "VPN y

aplicaciones” o "Wi-Fi".

Nombre del certificada:
Taaflabc?29f6f26ef256be2561

Usa de credenciales:

VPH y aplicaciones

Cancelas Aceptar

Nombre del certificada:

0%fafo50a54937aaf1 abc229f6f!

Usa de credenciales:

VPH y aplicaciones

VPN y aplicaciones

Wi-Fi

Cancelas Aceptar

476.Se recomienda proporcionar un nombre de certificado que permita la identificacion del
mismo de forma sencilla desde las aplicaciones cliente que hacen uso de éste. Este nombre
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sera mostrado posteriormente al seleccionar el certificado digital cliente, por ejemplo, en el
proceso de configuracion de una red Wi-Fi Empresarial o de una red VPN.

Nota: Android permite importar un mismo certificado digital cliente en multiples ocasiones,
apareciendo multiples veces en el listado de certificados digitales cliente (o de usuario)
disponible a la hora de hacer uso del mismo, por ejemplo, al configurar una red Wi-Fi
Empresarial. Cada una de las instancias del certificado digital aparecerd con el nombre
proporcionado al importarlo, y en el caso de duplicar dicho nombre durante el proceso de
importacion, se sobrescribira la entrada existente previamente.

477.Si se incluye un certificado de una CA junto con el certificado digital cliente, éste se
instala de forma simultanea. El certificado digital correspondiente a la CA emisora del
certificado digital cliente, si esta incluido en el fichero PKCS#12, es también importado en
la pestafia "Usuario™>*, al tratarse de un certificado digital correspondiente a una CA, y que
ha sido afiadido a posteriori por el usuario (y que por tanto no forma parte de la
configuracién por defecto del sistema, pestafia "Sistema"):

A [

{ # Certificados de confianza

EISTEMA USLIARID

DinaSec

478.El certificado digital cliente afiadido recientemente no es visible desde esta seccion de los
ajustes de configuracion, siendo necesario para su visualizacién acceder desde las
aplicaciones que hacen uso de él, como por ejemplo, la configuracion de redes VPN o de
redes Wi-Fi basadas en 802.1x EAP, y seleccionar el certificado digital cliente (o de
usuario) a utilizar.

> A diferencia de como ocurria en versiones previas de Android (2.x), el certificado digital importado (ya sea de
una CA o personal) no es eliminado de la tarjeta de almacenamiento externa una vez se ha completado la
operacion de importacion.
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5.8 ELIMINACION DE DATOS DEL DISPOSITIVO MOVIL

479.Android proporciona capacidades locales para la eliminacion de todos los datos
almacenados en el dispositivo mdvil a través del mena "Ajustes [Personal] - Copia de
seguridad", bajo la seccion "Datos personales” y la opcion "Restablecer datos de fabrica™:

a 5011 P v | RERE
{ # Copia de seguridad : { # Restablecer datos de fabrica

Aran r_._'.-'l-:: s o sSa
ramiento interno ¢

PERSOMALES

cer datos de fabrica

Restablecer teléfono

480.EIl proceso de restablecimiento eliminara todos los datos del teléfono, incluyendo cuentas
de Google, configuracion y datos de apps y del sistema, asi como apps de terceros
previamente descargadas e instaladas. No se eliminara el software del sistema operativo ni
las actualizaciones de sistema ya aplicadas, es decir, el propio Android, ni los datos de las
tarjetas de almacenamiento externas.

481.Para confirmar esta operacion critica es necesario introducir el cdédigo de acceso, y aceptar
una ultima pantalla de confirmacion que confirma que se borraran todos los datos.

482 .Estas capacidades de borrado de datos local también pueden ser activadas tras llevarse a
cabo un namero determinado de intentos de acceso incorrectos, pudiendo configurarse a
través de las politicas de seguridad de los mecanismos de gestion empresarial de
dispositivos mdviles Android (ver apartado "5.3. Gestion empresarial de dispositivos
moviles basados en Android") [Ref.- 38].

483.Existen apps disponibles en Google Play, como Locker> (app de cédigo abierto que debe
instalarse como app administrador del dispositivo), que permiten configurar también este
mecanismo de borrado localmente, sin hacer uso de una solucion de gestion empresarial de
dispositivos maviles.

484.Inicialmente Android no proporcionaba capacidades remotas para la eliminacion de todos
los datos almacenados en el dispositivo movil en caso de que el mismo se encontrase en
manos de un potencial atacante, proceso conocido como wipe (limpieza de datos). Sin

*® https://play.google.com/store/apps/details?id=net.zygotelabs.locker

Centro Criptoldgico Nacional 117

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

embargo, desde la versién 2.2 de Android [Ref.- 34], estas capacidades estan disponibles
mediante las distintas soluciones de gestion empresarial de dispositivos moviles basados en
Android.

485.Tal y como se mencionaba en el apartado "5.3. Gestion empresarial de dispositivos
moviles basados en Android", desde la version 2.2 de Android, los administradores de un
dominio Google Apps (ediciones Premier o Business, Government o Education) disponen
de capacidades para borrar de forma remota los datos del dispositivo mévil (wipe), en caso
de haber sido perdido o robado [Ref.- 88].

486.1gualmente ese apartado describe la gestion de dispositivos moviles Android a través de
Microsoft Exchange y como esta solucidén también proporciona capacidades similares de
borrado de datos remoto (wipe) [Ref.- 35].

487.Para que estas capacidades estén disponibles es necesario definir a la app de gestion
asociada como aplicacion administrador del dispositivo movil, y que asi pueda hacer uso
del interfaz "Device Administrator API" y controlar ciertos elementos de seguridad del
terminal, como por ejemplo la longitud de la contrasefia o el borrado remoto de datos
[Ref.- 34].

488.Las aplicaciones (0 cuentas) habilitadas como administradores del dispositivo movil estan
disponibles desde el menu "Ajustes [Personal] - Seguridad [Administracion de
Dispositivos] - Administradores de dispositivos™:

ADOE PIEE] IR "d @ 19:38

{ # Seguridad : { # Administradores de dispositivos

Administrade
ADMINISTRACION DE DISPOSITIVOS Administrador d

Adm

489.Las aplicaciones administradores del dispositivo mévil pueden ser activadas o desactivadas
en funcidn de las necesidades del usuario. Antes de su ejecucion, siempre verificaran si
estan activadas, y en caso de no estarlo, solicitaran al usuario su activacion:
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=" @ 202;

* Administrador de dispositivos

@ Administrador de dispositives

Borrar todos los datos

Modificacion de contrasena de
blogueo de pantalla

B dos | t
* u"ualltﬁ :us -:ﬂs i vl Elogueo de pantalla

= Maodificacién de contrasena de
blogueo de pantalla

» Blogueo de pantalla
Contro

Cancelar Activar Cancelar Desactivar

490.El administrador de dispositivos existente por defecto en Android 4.4 (y disponible para
otras versiones de Android a través de actualizaciones de los servicios de Google Play),
que permite el borrado remoto de datos, ha sido descrito en detalle en el apartado "5.3.
Gestion empresarial de dispositivos maéviles basados en Android".

5.9 CONFIGURACION POR DEFECTO DEL DISPOSITIVO MOVIL

491.El dispositivo movil estd configurado por defecto con valores fijados por el fabricante del
sistema operativo, el fabricante del hardware o el operador de telefonia movil, que pueden
desvelar detalles del terminal o de su propietario.

492.Para evitar la revelacion de informacion sensible, se recomienda modificar esos valores
existentes por defecto por valores elegidos por su propietario.

493.El proceso inicial de instalacion y configuracion del dispositivo mavil (ver apartado "6.
Apéndice A: Proceso de instalacion y configuracion inicial™) tiene una influencia muy
limitada sobre los valores existentes por defecto y utilizados en diferentes servicios y
tecnologias.

494.El nombre del dispositivo mévil Android, o hostname al tratarse de un dispositivo Linux,
no puede ser fijado a través de los mends de configuracion. Su valor por defecto (desde
Android 2.2) es "android-CODIGO", donde "CODIGO" es un valor de 16 caracteres
hexadecimales (ver el analisis de la propiedad "net.hostname™ posteriormente; por ejemplo
"android-9f6edb6be8c72475").

495.El codigo corresponde al identificador de Android (ANDROID _ID), un valor de 64 bits
(16 caracteres hexadecimales) generado aleatoriamente en el primer arranque del
dispositivo mévil y que permanece constante durante toda la vida del dispositivo [Ref.-
47], es decir, hasta que se reinstale o se restablezcan los valores de fabrica.

496.0riginalmente, y desafortunadamente, el nombre del dispositivo mdvil, qué también es
empleado como nombre para el servicio DNS (Domain Name System), hacia uso del
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caracter " " (underscore), qué no es un caracter valido segln el estandar del protocolo

DNS vy los servicios de resolucion de nombres [Ref.- 89]. A partir de Android 4.0 ya se

hace uso de un guion "-" en su lugar.

497.Unicamente los dispositivos méviles Android donde se ha realizado el proceso de rooting
permiten la modificacion del nombre del dispositivo movil (por ejemplo, mediante el
comando "hostname™ de Linux, o equivalente (ver abajo), y la modificacion de los scripts
de arranque®®) [Ref.- 89], pese a tratarse de una caracteristica solicitada a Google desde
enero de 2010.

498.Para ello es necesario, como root (su), ejecutar los siguientes comandos en un terminal,
empleados para obtener y fijar el nombre del dispositivo mévil Android, aungue el cambio
no persistira tras reiniciar el dispositivo (salvo que se afiada a los scripts de arranque):

$ getprop net.hostname
android-<CODIGO-NUMERICO>

$ su

# setprop net.hostname NUEVO-NOMBRE

499.Las acciones de consulta también pueden ser llevadas a cabo a través del modo de
depuracion de Android y la utilidad "adb", mediante la ejecucion del siguiente comando,
por ejemplo, desde Windows:

C:\> adb.exe shell getprop net._hostname
android-9f6edb6be8c72475

C:\> adb.exe root

adbd cannot run as root in production builds

500.La operacion de modificacion del nombre no se puede llevar a cabo con "adb™ al ser
necesario disponer de permisos de administracion como el usuario root. "adb™ no puede
ejecutar como root en versiones del sistema operativo Android de produccion (con un tipo
de "build" igual a "user"), es decir, en dispositivos moviles reales y no emuladores, salvo
en dispositivos Android rooted:

$ getprop ro.build.type
getprop ro.build.type
user

501.En algunas versiones no oficiales de Android, como la versién rooted CyanogenMod®’
(CM), es posible modificar de forma permanente el nombre del dispositivo movil a través
del mend "Ajustes - Aplicaciones - Desarrollo - Nombre del dispositivo™ (ejemplo
correspondiente a la version CM 7).

502.Las referencias internas a nombres empleadas por el dispositivo moévil Android por defecto
pueden ser obtenidas a traves de la utilidad "adb" y sus capacidades de depuracion de las
propiedades del dispositivo movil ("adb shell getprop™):

*® https://play.google.com/store/apps/details?id=nk.bla.android.autostart
> http://www.cyanogenmod.org
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BN Command Prompt - e E@%

C:\Users\siles>adb shell

shell@hammerhead:/ $ getprop net.hostname

getprop net.hostname

androi1d-9f6edbbbe8c 2475 I
shell@hammerhead:/ $ exit

exit

C:\Usersi\siles>adb shell getprop | findstr name
[net.bt.namel: [Androidl

[net.hostnamel: [android-9f6edbtbe8ci2475]
[persist.radio.use_cc_names]: [truel
[ro.build.version.codenamel: [REL]
[ro.product.namel: [hammerhead]

C:%\Usersisiles> -

503.En caso de desvelarse el nombre del dispositivo en sus comunicaciones, como por ejemplo
en el trafico DHCP (donde se desvela el valor de la propiedad "net.hostname"; ver
apartado "5.17.2. Seguridad en TCP/IP"), éste podria revelar detalles tanto del fabricante
del dispositivo mévil, como por ejemplo el modelo del terminal, como del propietario.
Estos datos serian muy Uutiles para un potencial atacante interesado en explotar
vulnerabilidades en ese tipo concreto de dispositivo mavil o interesado en realizar ataques
dirigidos hacia una persona concreta.

504.Adicionalmente, Android puede emplear otros nombres para el dispositivo mévil al hacer
uso de diferentes servicios y tecnologias, como por ejemplo Bluetooth (ver apartado "5.13.
Comunicaciones Bluetooth™) o el punto de acceso Wi-Fi (ver apartado "5.14.6. Punto de
acceso 0 zona Wi-Fi"), por lo que la configuracion de los ajustes de Bluetooth o del punto
de acceso Wi-Fi permiten modificar su valor.

Nota: el valor de la propiedad denominada "net.bt.name", con el valor "Android" por defecto,
no esta relacionada con el nombre Bluetooth del dispositivo movil.

505.De ser posible en versiones futuras de Android, se recomienda modificar el nombre del
dispositivo movil por uno que no revele detalles ni del dispositivo movil (fabricante o
modelo) ni del propietario (evitando tanto referencias al nombre de la persona como de la
organizacion asociada al mismo), como por ejemplo "dm0001" ("dispositivo movil 0001"™).

5.10 LOCALIZACION (O UBICACION) GEOGRAFICA

506.Las capacidades de localizacion (o ubicacion) del dispositivo movil a través del médulo de
GPS, o de las redes de datos (telefonia movil y Wi-Fi), pueden ser activadas y desactivadas
por el usuario en funcién de su utilizacion.

507.El uso del GPS, o de los servicios de localizacion, en el dispositivo mévil Android viene
reflejado por un conjunto especifico de iconos mostrados a traves de la barra superior de
estado.

Nota: el dispositivo 0 médulo GPS en Android esta activo inicamente cuando se esta haciendo
uso de una app con capacidades de localizacion, es decir, que hace uso del GPS, y en base a la
configuracidn especifica (modos), de los servicios de localizacion de Android.

508.Desde el menu "Ajustes [Personal] - Ubicacion™, y en concreto a traves del boton "[SI |
NO]" disponible en la parte superior derecha, es posible habilitar las capacidades de
localizacion del dispositivo movil:
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=i & Guardando captura
# Ajustes { # Ubicacion
PERSOMAL

¢ Ubicacion

& Seguridad iy

B Idioma e introduceidn de texto

SERVICIDS DE UBICACION

) Copia de seguridad ?
- ¢ i Informes de Ubicacién de G.

CLENTAS
—~+ Afadir cuenta
SIETEMA

(2 Fecha y hora
W Accesibilidad

# mpresién

509.Android 4.4 (KitKat) proporciona un mayor control sobre los diferentes modos de
localizacion (o ubicacion) disponibles [Ref.- 147]: alta precision, ahorro de bateria o solo
en dispositivo.
kel Gurardando captura...

{ # Modo de ubicacion

510.La opcion o el modo "Alta precision™ hace uso del modulo GPS, de las redes Wi-Fi y de
telefonia movil, y de otros sensores, para obtener la ubicacién mas rapida y precisa del
dispositivo mavil. El modo "Ahorro de bateria™ emplea como fuentes para la obtencién de
la ubicacion del dispositivo movil las redes Wi-Fi y de telefonia movil, ya que llevan a
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cabo un menor consumo de energia en comparacion al modulo GPS. Por Gltimo, el modo
"Solo en dispositivo™ hace uso Unicamente del modulo GPS del dispositivo mavil.

511.La nueva funcionalidad y APl empleada por las apps para acceder a los servicios de
localizacion, especialmente al usar el modo "Ahorro de bateria®, reduce drasticamente el
consumo de bateria. Previamente, cada app que necesitaba hacer uso de los servicios de
localizacion despertaba al modulo GPS hardware y obtenia su informacion de ubicacién
propia individualmente.

512.Todos estos modos estan disponibles en los servicios de ubicacion de Google, que
extienden las capacidades del médulo GPS del dispositivo mavil con otras tecnologias.

513.La opcion (o modo) habilitada por defecto dependera de las opciones seleccionadas en la
pantalla de "Ubicacion y Google" durante el proceso inicial de instalacion y configuracion
del dispositivo movil (ver apartado "6. Apéndice A: Proceso de instalacion y configuracion
inicial™).

514.Debe tenerse en cuenta que el modo avion de Android deshabilitard los servicios de

ubicacion, no permitiendo ninguna transmision inaldmbrica ni con los satélites GPS, ni con
las redes Wi-Fi o de telefonia movil.

515.Desde el punto de vista de seguridad, si se desea que no se genere ningun trafico desde el
dispositivo moévil hacia los servicios de Google, se recomienda seleccionar la opcion o
modo "Solo en dispositivo"”, pese a que tenga asociado un mayor consumo de bateria y
tarde mas tiempo en localizar la ubicacion del dispositivo inicialmente.

516.En el caso de habilitar las capacidades de localizacion a través de redes inalambricas (Wi-
Fi y telefonia movil), mediante la seleccion de los modos "Alta precision” o "Ahorro de
bateria™ , Android solicita confirmacidn por parte del usuario para recopilar los datos de las
sefiales inalambricas recibidas y la ubicacion del terminal de forma anénima:

= QL
{ # Modo de ubicacion

Ahnrrn de hateria

JQuieres permitir que
d i an de

n andnime
(aungue no haya aplicac

]

Mo acepto
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Nota: existen estudios pasados que reflejan que la informacion de localizacion intercambiada
entre el dispositivo movil Android y Google no es completamente andnima, ya que aparte de
incluir detalles de las sefiales de las redes inalambricas recibidas y la ubicacién del terminal, se
incluye un identificador Unico del dispositivo movil [Ref.- 79], afectando a la privacidad del
usuario.

Adicionalmente, la informacion de las redes Wi-Fi recopilada por Google a traves de los
coches del programa StreetView y de los dispositivos moéviles Android estuvo disponible en el
pasado para su consulta a traves de la APl de Google y de paginas web externas [Ref.- 80],
siendo posible conocer la ubicacion de una red Wi-Fi a nivel mundial en base a su direccion
MAC o BSSID. EIl acceso a través de este servicio no estd disponible actualmente
publicamente.

517.Es posible consultar las apps que han solicitado informacion sobre la ubicacion del
dispositivo movil recientemente a través del mend "Ajustes [Personal] - Ubicacion”, y de
la seccion "Solicitudes de Ubicacion Recientes™:

AR QQ
{ # Ubicacidn

Modo
Soloen positvo

P g Informes de Ubicacion de G.

518.Mediante la visualizacion de las apps en la lista, bajo su nombre, es posible identificar el
impacto en la bateria debido al uso de los servicios de ubicacion por parte de cada app:
"Uso de bateria elevado” o "Poco uso de bateria".

519.Mediante la seleccion de una app de la lista se accede a la informacion de la app
(informacién también disponible desde el menu "Ajustes [Dispositivo] - Aplicaciones -
Todas").

520.Adicionalmente, una vez se ha configurado una cuenta de usuario de Google en el
dispositivo movil, a través del menl "Ajustes [Personal] - Ubicacion”, y de la seccion
"Servicios de Ubicacién”, es posible seleccionar "Informes de Ubicacion de G." (Google) y
acceder a los ajustes de configuracién para activar o desactivar los informes de ubicacién y
el historial de ubicaciones de la cuenta de usuario de Google (ver apartado "5.10.5.
Historial de ubicaciones e informes de ubicacion™):
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EJ ajustes ubicacion Google

521.Adicionalmente, si se hace uso de alguno de los modos que emplean las redes Wi-Fi para
obtener informacion sobre la ubicacién del dispositivo movil, es posible configurar si se
permite el uso de las capacidades Wi-Fi del dispositivo mdvil para estos servicios y, en
concreto, para la budsqueda e identificacion de redes Wi-Fi, aunque la conexién o el
interfaz Wi-Fi esté desactivado.

522.Esta opcidn de configuracion también estd disponible en el proceso de instalacion y
configuracién inicial del terminal, ver apartado "6. Apéndice A: Proceso de instalacion y
configuracion inicial™), y se puede acceder a la misma posteriormente desde el menu
"Ajustes [Conexiones Inalambricas y Redes] - Wi-Fi - [...] - Ajustes avanzados - Buscar
redes siempre":
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P
{ # Ajustes avanzados de Wi-Fi

Motific red disponible

Usar Wi-Fi en suspensidn

Buscar red

nda de frecuencia Wi-Fi
TN 0

Instalar certificados

Opt on de Wi-Fi

523.Por ultimo, la activacion de los servicios de ubicacion en el dispositivo movil también esta
disponible a traves de los ajustes rapidos, accesibles desde la barra superior de estado.

524.Se recomienda deshabilitar las capacidades de localizacion del dispositivo mévil salvo que
se esté haciendo uso explicito de esta funcionalidad. En caso de habilitar dichas
capacidades, se recomienda activar Unicamente la localizacion mediante GPS, no haciendo
uso de las capacidades de localizacién mediante redes Wi-Fi o redes de telefonia mavil.

5.10.1 SERVICIOS DE UBICACION DE GOOGLE

525.Durante el proceso de configuracion inicial asociado al dispositivo mévil empleado para la
elaboracion de la presente guia, incluso aunque se omita la asociacion del dispositivo a una
cuenta de usuario de Google, Android solicita al usuario si desea usar los servicios de
ubicacion de Google. Las dos opciones disponibles ("Permitir que el servicio de ubicacion
de Google recopile datos de ubicacion anonimos..." y "Utilizar Mi ubicacion para los
resultados de busqueda de Google y otros servicios...") estan habilitadas por defecto.

526.Se recomienda deshabilitar ambas opciones durante el proceso inicial de instalacion y
configuracidn del dispositivo maovil (ver apartado "6. Apéndice A: Proceso de instalacion y
configuracion inicial").

527.Los servicios de ubicacion o localizacion de Google (Google Location Services), permiten
a las apps conocer la ubicacion geografica aproximada del dispositivo movil, y por tanto
del usuario, sin disponer de sefial GPS, y hacer uso de esa informacion en los servicios de
busqueda (y otros) de Google, o desde cualquier app con los permisos adecuados,
tedricamente de una forma maés rapida y precisa.

528.La ubicacién se obtiene a través de la informacion de localizacion disponible sobre torres
(o redes) de telefonia movil y redes Wi-Fi, y la sefial recibida en cada momento por el
dispositivo movil para ambas tecnologias (telefonia mévil y Wi-Fi), en lugar de emplear
informacidn mas precisa como la proporcionada por el dispositivo o0 modulo GPS.
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529.La utilizacion de los servicios de ubicacion de Google pueden conllevar por tanto el envio,
supuestamente anonimo, a Google de los datos recopilados sobre las redes Wi-Fi y de
telefonia movil por parte del dispositivo movil, incluso aunque no se esté utilizando
ninguna app.

530.En resumen, estas peticiones de informacién hacia Google pueden desvelar informacion de
las redes, Wi-Fi y de telefonia movil existentes en el area de cobertura del dispositivo
mévil, asi como otros detalles relevantes del terminal, potencialmente®® a cualquiera que
esté capturando el tréfico de datos generado desde el dispositivo movil. Las respuestas de
los servicios de ubicacion de Google, en formato binario, contienen informacion de la
ubicacion estimada del dispositivo movil.

531.Se recomienda limitar el uso de estos servicios, por parte de cualquier app como por
ejemplo "Google Maps" (ver siguiente apartado), y especificamente su utilizacion cuando
se emplea algo méas que el mdédulo GPS, ya que los servicios de ubicacion de Google a
través de torres de telefonia movil y redes Wi-Fi desvelan detalles privados del dispositivo
movil y su ubicacion.

5.10.2 GOOGLE MAPS

532.Los servicios de ubicacion de Google son utilizados, entre otros, tanto por el propio
sistema operativo Android, como por las apps disponibles por defecto o proporcionadas
por terceros, como por ejemplo la app "Maps” o "Google Maps” (for Android,
http://m.google.com/maps), que en el caso del dispositivo movil empleado para la
elaboracion de la presente guia, esta disponible como app por defecto a través de la app
"Maps" (disponible desde el Launcher).

Nota: la app Google Maps ("Maps") requiere disponer de una conexion de datos (telefonia
movil o Wi-Fi) para funcionar y acceder a la informacion cartografica de los mapas.

533.Tras aceptar los términos y condiciones del servicio (al ejecutar la app la primera vez), y
en funcion de la configuracion de los servicios de ubicacion, la recopilacién de
informacion (de redes Wi-Fi y torres de telefonia) sera activada y se permitira su
utilizacion por defecto por parte de las apps que hacen uso de los servicios de ubicacion.

534.En caso de no haber configurado el modo de "Alta precision” de los servicios de ubicacion,
se mostrara un mensaje sugiriendo su activacion:

%8 Versiones pasadas de los servicios de localizacién de Google enviaban trafico no cifrado mediante HTTP.
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535.Desde "Maps" es posible hacer uso de la informacion de localizacion, en concreto,
empleando el boton circular con una cruceta, que centrara el mapa en la localizacion actual
del usuario (identificada por una indicador azul); ver imagen superior derecha.

536.Al hacer uso de apps que requieren conocer la ubicacion del usuario, como "Maps"”, si han
sido habilitadas se emplearan las capacidades para localizar la ubicacién del dispositivo
movil incluso cuando no se dispone de modulo GPS (o éste no estd activo o no hay
cobertura de los satélites GPS), a traves de A-GPS, que emplea la informacion de
localizacion disponible a través de servicios de terceros (ver apartado "5.10.3. A-GPS"), y
la funcionalidad extendida de los servicios de ubicacion de Google descritos previamente,
haciendo uso de la informacion de las redes Wi-Fi y las torres de telefonia mavil.

537.Los servicios de ubicacién de Google integrados en Google Maps, asi como los datos e
informacion obtenida por la app (mapas, informacion extra, etc), en el caso de la version
7.5.0 de la app "Maps" disponible por defecto en Android 4.4.4, emplean Unicamente
conexiones mediante HTTPS (cifradas) desde el dispositivo mdvil hacia multiples
servidores de Google.

538.Este cambio en el funcionamiento respecto al comportamiento de versiones previas de la
app y versiones previas de Android evita que un potencial atacante acceda al trafico de red
y pueda obtener detalles de la ubicacion de usuario y de las redes inaldmbricas (como por
ejemplo el nombre de red, SSID, y su direccion MAC, BSSID) y de las torres de telefonia
movil (como por ejemplo el identificador de torre, y los codigos de area (LAC), operador
de telefonia mévil (MNC) y pais (MCC)) existentes en el area de cobertura del dispositivo
movil.
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5.10.3 A-GPS

539.Assisted GPS (A-GPS o0 aGPS) es un sistema de ayuda para mejorar la obtencion de
informacion y la precision de los datos de localizacién obtenidos mediante GPS, que
permite disponer de una estimacion de la ubicacién del dispositivo mévil mas rapidamente.

540.Especialmente A-GPS permite agilizar significativamente el tiempo necesario para ubicar
inicialmente el dispositivo maévil, pardmetro conocido como TTFF (Time-To-First-Fix).

541.El médulo A-GPS esta (tedricamente) disponible en dispositivos mdviles Android con
GPS, especialmente cuando se hace uso del modo de alta precision.

542.El sistema A-GPS es un sistema hibrido que se basa en obtener informacién de las torres
de telefonia mdvil detectadas desde la ubicacion del dispositivo movil (y que proporcionan
informacion auxiliar o de asistencia sobre la ubicacién), y adicionalmente, hace uso de las
conexiones de datos (habitualmente 2/3/4G, o Wi-Fi) del dispositivo mévil para obtener
informacion actualizada de donde se encuentran los diferentes satélites GPS en un
momento temporal (informacidn con datos de las orbitas y de sincronizacion - reloj - de los
satélites, conocido también como almanaque).

543.Por tanto, la funcionalidad A-GPS también es visible a través del trafico de datos del
dispositivo movil. Android 4.x, en diferentes momentos temporales como por ejemplo
durante el proceso de arranque del dispositivo movil, envia trafico no cifrado hacia los
servidores de gpsOneXTRA (ver apartado "5.10.4. gpsOneXTRA").

544.Debe tenerse en cuenta que pese a que el uso del médulo GPS esté siempre habilitado por
defecto si los servicios de ubicacion estan activos, salvo que se haga uso del modo de
ahorro de bateria, hay escenarios en los que no es posible obtener sefial de GPS (por
ejemplo, en el interior de edificios), por lo que las apps como "Maps” hardn uso
automaticamente de las capacidades de ubicacion sin hacer uso del médulo GPS si estas
han sido habilitadas, por ejemplo, en el modo de alta precision.

545.En resumen, se recomienda deshabilitar la funcionalidad A-GPS mediante la activacion del
modo "Solo en dispositivo™ salvo que se quiera hacer uso explicito de estas capacidades,
con el objetivo de evitar desvelar informacion de la ubicacion del dispositivo mévil (por
ejemplo, torres de telefonia movil o redes Wi-Fi cercanas) a través del trafico de datos
cifrado destinado a los servidores de Google.

5.10.4 GPSONEXTRA

546.Con el objetivo de agilizar el proceso de localizacion, complementando las coordenadas
obtenidas del mddulo GPS y su precision, los dispositivos moviles Android pueden
disponer de la funcionalidad asociada a la asistencia mediante gpsOneXTRA (aplicacion
conocida como QuickGPS en otras plataformas moviles).

547.Esta funcionalidad se conecta a un servidor web de "gpsonextra.net" (xtral, xtra2 ¢ xtra3)
para descargar la informacion semanal de la localizacion de los satélites GPS alrededor del
planeta. Por defecto, la descarga automatica de esta informacion esta habilitada.

548.La descarga se lleva a cabo mediante el protocolo HTTP (TCP/80), sin cifrar, hacia los
servidores de "gpsonextra.net” mencionados previamente, descargandose el fichero
"Ixtra2.bin". Para ello, Android emplea el siguiente agente de usuario que permite
identificar el tipo de cliente: "User-Agent: Android".

549.Adicionalmente Android 4.x incluye en la peticion otras cabeceras HTTP que desvelan
detalles del dispositivo movil:
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GET /xtra2.bin HTTP/1.1

Accept: */*, application/vnd.wap.-mms-message, application/vnd.wap.sic

x-wap-profile:
http://www.openmobi lealliance.org/tech/profiles/UAPROF/ccppschema-
20021212#

Host: xtra3.gpsonextra.net

Connection: Keep-Alive

User-Agent: Android

Nota: la configuracion interna de Android tanto del servidor de tiempos NTP (ver apartado
"5.17.2. Seguridad en TCP/IP"), como de los servidores de gpsOneXTRA y A-GPS (ver
apartado "5.10.3. A-GPS") esta disponible en el fichero "/system/etc/gps.conf”, aunque no se
dispone de ningun ajuste de configuracién a través del interfaz gréfico de usuario de Android
para modificar estos parametros. Ejemplo (parcial) del fichero "gps.conf":

XTRA_SERVER_ 1=http://xtral.gpsonextra.net/xtra2.bin
XTRA_SERVER_ 2=http://xtra2.gpsonextra.net/xtra2.bin
XTRA_SERVER_3=http://xtra3.gpsonextra.net/xtra2.bin
NTP_SERVER=time.gpsonextra.net®®

SUPL_HOST=supl .googlle.com

SUPL_PORT=7275

550.Las conexiones NTP (UDP/123), para la sincronizacion horaria, y gpsOneXTRA
("xtraN.gpsonextra.net™, TCP/80), para incrementar la precision de localizacion del GPS,
se llevan a cabo (por ejemplo) cada vez que se enciende el dispositivo mavil y éste dispone
de acceso a Internet.

551.Si no se desea que el dispositivo movil realice las conexiones NTP, gpsOneXTRA y A-
GPS indicadas, por motivos de seguridad y para limitar las conexiones de datos y la
posible informacion revelada a traves de éstas, sera necesario modificar el fichero
"gps.conf" a través del interfaz de depuracion de Android desde un ordenador a traves del
puerto USB, empleando la utilidad ADB. Este fichero de configuracion solo puede ser
modificado en dispositivos moéviles Android rooted, ya que so6lo el usuario root dispone de
permisos de escritura bajo el sistema de ficheros "/system™ (qué estd montado por defecto
solo con permisos de lectura, "ro"):

C:\> adb shell

$ mount | grep system
/dev/block/platform/msm_sdcc.1/by-name/system /system ext4 ro,seclabel,
relatime,data=ordered 0 O

$ cd /system/etc

$ mv gps.conf gps.conf._bak

failed on "gps.conf® - Read-only file system
$

552.La funcionalidad de dichos protocolos se vera afectada en caso de ser deshabilitados.

*° Se han identificado peticiones NTP también hacia el servidor "x.ns.gin.ntt.net".
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5.10.5 HISTORIAL DE UBICACIONES E INFORMES DE UBICACION

553.Los servicios de Google pueden hacer uso de los datos del historial de ubicaciones,
obtenidos a través de los informes de ubicacién, para por ejemplo, mejorar los resultados
de busqueda de Google Maps (mediante la app "Maps™) en funcion de los sitios
frecuentados habitualmente por el usuario [Ref.- 164].

554.El historial de ubicaciones almacena un registro historico de la ubicacion del usuario
procedente de todos los dispositivos moviles en los que el usuario haya iniciado sesion con
su cuenta de usuario de Google. Para que se envie la informacion al historial, y se pueda
almacenar, el dispositivo mévil debe tener habilitados los informes de ubicacion.

555.Los informes de ubicacion permiten a Google utilizar (y potencialmente almacenar)
periédicamente los datos de ubicacion mas recientes del dispositivo mdvil, asi como la
informacidn sobre las actividades que conllevan movimiento (conducir, caminar, pasear en
bicicleta, etc) y asociarlos a la cuenta de usuario de Google.

556.La frecuencia con la que los informes de ubicacion actualizan los datos de ubicacion no es
fija y depende de diferentes factores, como la bateria del dispositivo movil, si el usuario se
esta desplazando, o la velocidad a la que se desplaza.

557.Los informes de ubicacion (como la configuracion del historial de ubicaciones
directamente desde el dispositivo mdvil) estan disponibles en dispositivos moviles con
Android 2.3 (o versiones superiores) que tengan instalada la version 6.14.5 (o una version
superior) de la app "Maps". La version de esta app disponible por defecto en Android 4.4.4
esla7.5.0.

558.A través del menu "Ajustes [Personal] - Ubicacion”, y de la seccion "Servicios de
Ubicacion”, es posible seleccionar "Informes de Ubicacion de G." (Google) y acceder a los
ajustes de configuracién para activar o desactivar los informes de ubicacion y el historial
de ubicaciones de la cuenta de usuario de Google:

AL QE
{ # Ubicacion

Maodo

3 DE UBICACION

P " Informes de Libic:
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559.Al activar los informes de ubicacion, también se permite el envio de informacion de uso y
diagnostico a Google sobre el funcionamiento de los informes de ubicacion [Ref.- 164],
incluyendo informacién detallada sobre las diferentes actividades del terminal y del
usuario.

560.En primer lugar, la configuracién de los informes de ubicacion esta disponible a través del
menu mencionado previamente, y la opcion "Informes de ubicacion” (puede (des)activarse
mediante el botén "[SI | NO]™):

B Ajustes ubicacion Google EH informes de ubicacion ER

SECSTSSANTDEMAIL COM Google utiza la funcién informes de ublcackdn en
algunas productos, como Google Now y Google Maps
Informes de ubicacicn

Actwada en este desposiivg i
g P Al activar esta funcidn, permibes que cualguies

de Google que la utilice slmacene ¥ use loa
Historial de ubicaciones datos mas recientes sobre la ubicacidn del dispositive
an relacidn con tu cuenta de Google

Sl

561.Por otro lado, la configuracion del historial de ubicaciones esta disponible a traves del
menu mencionado previamente, y la opcion "Historial de ubicaciones" (puede
(des)activarse mediante el boton "[SI | NO]"). La pantalla asociada dispone del botdn
"Eliminar Historial de Ubicaciones” en su parte inferior para borrar los datos de
ubicaciones previamente almacenados por Google:
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Mo podras volver a acceder a tu
Puedes ver ¥ admimigtrar i histossal de ubicaciones historial de ubicaciones.
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desactivar el histarial de ubicaciones en cualquier .
momento, pera 5 i haces no se eliminaran las Es pDEIbIE que Gﬂﬂglﬂ Naw ¥
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entradas existentes en & histonal de ubscaciones de
U cuents

historial de ubicaciones dejen de
funcionar.

Acepto, elimmarlo

Cancalar

ELIMINAR HISTORIAL DE UBICACIONES

562.Finalmente, un usuario puede también acceder y administrar el historial de ubicaciones
vinculado a su cuenta de usuario de Google a traves de la siguiente URL:
"https://maps.google.com/locationhistory/". Esta funcionalidad est4 asociada al "Historial
de la cuenta”, disponible desde "https://www.google.com/settings/accounthistory™ (y que
también permite el acceso al historial de actividad web y de aplicaciones, ver apartado
"5.22.1.5. Historial de actividad web y de aplicaciones").

563.Desde la misma es posible obtener los detalles de las ubicaciones registradas para el
usuario, incluso clasificadas por fechas y horas, y obtener informacién de distancias entre
ubicaciones:
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564.Desde la pagina web es posible eliminar los registros del historial para una fecha concreta,
0 todo el historial. Cuando el historial ha sido eliminado, desde el dispositivo movil o
desde la pagina web, no se dispone de datos asociados a esta funcionalidad:
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565.En resumen, desde el punto de vista de seguridad, y de la privacidad el usuario, no se
recomienda hacer uso de los informes de ubicacion (es decir, enviar ese tipo de datos de
ubicacion a Google), ni del historial de ubicaciones (es decir, permitir a Google que
almacene un histérico de los datos de ubicacion). Adicionalmente, se recomienda borrar el
historial de ubicaciones actualmente existente en la cuenta de usuario de Google.

5.10.6 OTRAS APPS QUE HACEN USO DE LA LOCALIZACION

Nota: queda fuera del alcance de la presente guia realizar un analisis detallado de seguridad de
las diferentes apps que hacen uso de los servicios de localizacion de Google en Android, asi
como de la existencia de posibles vulnerabilidades en las mismas. A continuacion se muestran
ejemplos de algunas apps, incidiendo unicamente en si hacen uso de trafico cifrado mediante
HTTPS, o si exponen los datos intercambiados entre ellas y los servidores remotos mediante
trafico no cifrado, normalmente empleando el protocolo HTTP. A modo de ejemplo se
menciona unicamente el valor del agente de usuario (0 "User-Agent™) desvelado por las apps,
que proporciona numerosos detalles sobre la app y el dispositivo movil asociado.

Se recomienda no hacer uso de este tipo de apps o servicios que desvelan informacion detallada
de la ubicacién del usuario y del dispositivo movil empleado, y que hacen uso de conexiones
HTTP no cifradas, salvo que explicitamente se deseé acceder a la informacion que éstos
proporcionan.

La mayoria de apps mencionadas requieren de una conexion de datos (telefonia moévil o Wi-Fi)
para funcionar y acceder a la informacion necesaria para su funcionalidad.

5.10.6.1 GOOGLE MAPS: NAVEGACION

566.Las capacidades de localizacion también pueden ser empleadas por otras apps, 0 por
funcionalidades adicionales de apps existentes, como por ejemplo las capacidades de
navegacion de la app "Maps"®, que en Android 4.4.4 estan integradas dentro de dicha app
(y hacen uso de HTTPS).

5.10.6.2 GOOGLE EARTH

567.0tras apps o servicios de Google disponibles por defecto en Android, como por ejemplo
"Google Earth" a través de la app "Earth", también hacen uso de las capacidades de
localizacion de Android.

568.La app no cifra su trafico mediante HTTPS, sino que hace uso de trafico no cifrado
mediante HTTP, desvelando entre otros su agente de usuario:

User-Agent: GoogleEarth/7.1.0003.1255(Android;Android (Nexus 5-
hammerhead-user-4.4_4);es-ES;kml:2_2;client:Free;type:default)

5.10.6.3 GOGGLES

569.Las capacidades de localizacion tambien pueden ser empleadas por otras apps como
Goggles (http://www.google.com/mobile/goggles/), que permite la biusqueda de imagenes
a traveés de fotos y que esta disponible como app a través de Google Play.

% http://www.google.com/mobile/maps/
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570.Goggles es una aplicacion de realidad aumentada que permite realizar bldsquedas en
Google mediante fotografias en lugar de emplear téerminos de busqueda. Para ello el
usuario Unicamente debe tomar una fotografia de algo que esté viendo o en lo que esté
interesado, y emplear dicha fotografia para encontrar méas informacion sobre su contenido
(como por ejemplo cosas, lugares 0 negocios) a través de Google.

571.Googles puede ser empleada para obtener informacion de lugares y negocios cercanos al
gue nos encontramos en un momento determinado. Para ello hace uso de la informacion de
localizacion del GPS del dispositivo movil.

5.10.6.4 NOTICIAS Y TIEMPO

572.La app "Noticias y tiempo”, que proporciona noticias informativas e informacion
meteorolégica (tiempo), disponible también como widget y dentro de los servicios de
Google Now, hace uso de las capacidades de localizacion de Android:

=ny |
' Noticias y tiempo

TIEMPO

-

e nublada

573.La app no cifra su trafico mediante HTTPS, sino que hace uso de trafico no cifrado
mediante HTTP, desvelando entre otros diferentes agentes de usuario:

User-Agent: GoogleMobile/1.0 (hammerhead KTU84P); gzip
User-Agent: Dalvik/2.0.0 (Linux; U; Android 4.4.4; Nexus 5 Build/KTU84P)

5.10.6.5 BUSCADOR DE GOOGLE

574.La informacion de los servicios de localizacion puede ser empleada por otros servicios o
apps de Google, como por ejemplo el buscador web.

575.Es posible habilitar la funcionalidad de localizacion directamente desde Google (el
buscador de Google, disponible en "www.google.com” o en sus variantes localizadas en
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cada pais®) empleando el navegador web desde el dispositivo mévil Android (“Chrome").
Al acceder al buscador se solicita al usuario utilizar la ubicacion del dispositivo movil,
pudiendo permitir o denegar dicho acceso:

https:iwww google.es c @ H https google.es N :

La Web Magene + La Web Magene +

Google Google
Q| Q|

Googhe e También e enpafic Googhe es tambikén en eapain

@® hitps=/fwww.google.es quiere
utilizar la ubicacidn de tu
dispositivo

 Villa Achualizar
Denegar Perrmitir

576.Si se permite el acceso, se mostrara en la parte inferior la ubicacion del usuario. Es decir,
el acceso a la pagina web principal del buscador de Google solicitara autorizacion al
usuario para compartir su ubicacion, y reflejara si se esta haciendo uso de la ubicacion del
dispositivo movil o no, y cual es la ubicacion actual empleada.

577.Los permisos habilitados anteriormente para ciertos sitios web pueden ser modificados
posteriormente (ver apartado "5.10.6.7. Navegador web").

578.Por otro lado, a través de la opcion "Configuracién" disponible en la parte inferior de la
pagina web principal de "www.google.com”, a través de la opcion "Ajustes de basqueda”,
se puede habilitar el parametro "Ubicacion precisa” (habilitada por defecto), pudiendo
seleccionar "No permitir” el acceso a la ubicacién o "Usar nuevas ubicaciones precisas de
mi dispositivo". Para almacenar los cambios en la configuracion que es necesario guardar
la nueva configuracion mediante el boton "Guardar” situado en la parte inferior de la
pagina web:

® por simplificar, las referencias a Google indican "www.google.com” aunque en realidad se haga uso de la
version localizada para Espafia, "www.google.es".
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https:/www._google.es c B o
Google Google
i &

Gonghe e tambien an aapaiol Goaghe en tambosn an BEpni

e T segundad online ahors e onlins shors

& Villa Achualizar 1 Actuahizar

https-/fwww google.es/prefe @ H Ubicaciones recientes 7 m

. o . ® Guardar ubicaciones recientes
Configuracion de blsqueda

Mo ouardar
Historial de bisquedas 7 sdministrar -
Resultados privados 7

. areh P
Filtros SafeSearch & Lzar resultados privados

& Mostrar los resultedos mis relevantes

[ [} Ar resufados penvac
Filtrar resulladas expl
Idizma de los praductos de Google 7

Escritura tactil 7 [Interfaz, texto y mensajes)
Habilitr eapafiol v
® |nhabilitar
Idioma de los resultados de biagueda 7
Ubicacidn precisa 7 (Idiormas adicionales de los resultados)
® |sar nuevas ubicaciones precisas de mi ! B

dispositive i i
ispositive Ahadir otro idioma *
Mo p

Ubicaciones recientes 7 m m

® Guardar ubicaciones recientes
Mo QU r
579.Por otro lado, la opcion "Ubicaciones recientes” permite "No guardar” o "Guardar las

ubicaciones recientes" (opcién habilitada por defecto), asi como eliminar mediante el
botdn "Borrar” las ubicaciones recientes guardadas (ver imagen superior derecha).

580.Si se va a hacer uso de la funcionalidad de busqueda considerando la ubicacién de manera
puntual, se recomienda Unicamente activar la funcionalidad, llevar a cabo la busqueda y
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volverla a desactivar. Se recomienda hacer un uso limitado de esta funcionalidad con el
objetivo de proteger la privacidad del usuario.

581.El agente de usuario empleado por el navegador web de Android desvela los detalles de la
plataforma, version y modelo de dispositivo movil (ver apartado "5.22.1. Navegacion web:
Navegador™).

582.Todos los accesos web al buscador de Google se realizan actualmente empleando cifrado
mediante HTTPS.

5.10.6.6 REDES SOCIALES

583.La informacion de localizacion puede integrarse también con las apps de acceso a redes
sociales (y Web 2.0), siendo posible la publicacion de la ubicacion del usuario a través, por
ejemplo, de Twitter o Facebook.

584.Debido a que las apps asociadas a estas redes sociales no estan disponibles por defecto en
Android 4.x, no se profundizard en los detalles centrados en deshabilitar el uso de los
servicios de localizacion desde las mismas.

585.Desde el punto de vista de seguridad, se recomienda no hacer pablica la ubicacién en la
que se encuentra el usuario en redes sociales o servicios avanzados similares con el
objetivo de proteger su privacidad.

5.10.6.7 NAVEGADOR WEB

586.EIl navegador web existente por defecto en Android ("Chrome™) permite autorizar el acceso
a la informacion de localizacion (o ubicacion del dispositivo movil) a todas las paginas
web, de forma general (a través de los ajustes generales de configuracion de los servicios
de ubicacion de Android), o a paginas web individuales.

587.Los permisos de acceso a la ubicacion habilitados anteriormente para ciertos sitios web
pueden ser modificados posteriormente desde el menu de "Ajustes” de "Chrome", y en
concreto a través de la opcion "Ajustes [Avanzados] - Ajustes de contenido - Ajustes del
sitio web". Android dispone de capacidades granulares para definir qué sitios web
disponen de acceso a la informacion de localizacion. Tras seleccionar un sitio web
concreto, se puede deshabilitar la opcion "Acceso a la ubicacion™:
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$ Ajustes de contenida G" Ajustes del sitio web G Ajustes
Fermitir gue los sitios '.'Illilfl.'lEl'l 5 !
COnst. |Ir['nJl:n-ns de coalias ' * L et o Lo
Habilitar JavaScript Acceso a la ubicacion o
Patrmiltir que kos sillas sjesien w Este sftio puade acosder 2 lu ubicacion
Javascript ' https://plus.google.com D
Bloguear pop-ups 7
Blaguear pap-ups de tados 68 siios ht[ps:f_."sl_l pport_gnngle_com D
Llamadas de voz y de video -
Permitic que los sitios acoedan al =i
micrifono y a ka cimara hitps://www.google.es D
Contenido prategida ;
Si hittps:iwww.google es:443 @

Traductor de Google

Si

Ajustes de ubicacion
Prarmitir que los sit
Liba? o

5 solicien access a bu

Ajustes del sitio web

Ajustes avanrados de sitios web individuales

588.Los sitios web apareceran en esta lista cuando han solicitado acceso a la ubicacion y este
acceso ha sido rechazado por el usuario (opcion desactivada), o cuando ha sido permitido
por el usuario, quedando reflejado en esta misma lista (opcion activada).

589.Desde el punto de vista de seguridad se recomienda deshabilitar la opcion "Acceso a la
ubicacion™ para todos los sitios web, con el objetivo de no permitir a ningun sitio web
disponer de acceso a la informacion de localizacién, incluso aunque tuvieran este acceso
previamente permitido de forma individual.

5.10.7 INFORMACION GEOGRAFICA EN FOTOGRAFIAS

590.Android permite afiadir informacion de la localizacion geogréfica a las fotografias y videos
realizados con la camara del dispositivo mavil. Al realizar la fotografia (o video) se afiaden
las coordenadas GPS en el momento de tomar la instantanea a la cabecera EXIF de la
imagen.

591.La primera vez que se ejecuta la app "Camara" se pregunta al usuario si desea etiquetar las
fotografias y videos con la informacién de la ubicacion dénde se han realizado (opcion
habilitada por defecto), informacion también accesible para otras apps:
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SIGLIENTE

592.Desde el punto de vista de seguridad se recomienda deshabilitar esta funcionalidad con el
objetivo de no desvelar detalles de las ubicaciones del usuario.

593.Esta funcionalidad puede ser habilitada y deshabilitada en cualquier momento a través del
menu de configuracion de la camara. Para ello es necesario abrir la camara mediante la app
"Cémara" desde el Launcher, desplazar desde la izquierda hacia la derecha la imagen de la
camara, y seleccionar el boton de configuracion de la parte inferior derecha:

{EJ ~justes

Resolucién y calidad

Photo Sphere

Guardar ubicacidn
Panaramica

Avanzado

Efecto de enfoque

Ayuda y sugerencias

Camara

Videao
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594.La opcidn "Guardar ubicacion” permite habilitar o deshabilitar esta funcionalidad.

595.Por defecto, las fotografias tomadas con el dispositivo maovil incluyen la informacion del
GPS si no se modificaron las opciones de configuracion iniciales de la app "Camara".

596.Los detalles de ubicacion de las fotografias pueden ser visualizados desde el dispositivo
movil Android, y en concreto, desde la galeria de imagenes de la camara. La galeria esta
disponible tanto desde la app "Camara", desplazando desde la derecha hacia la izquierda la
imagen de la camara, o también desde la app "Fotos" o desde la app "Galeria" (ambas
accesibles desde el Launcher).

597.Para ello es necesario emplear el boton de mend, y la opcion "Detalles™ (ejemplo asociado
a la app "Céamara"):

FAL I S

Alto: 3264

Titulo: IMG_20150210_144349
Hora: 10/02/2015 14:43:49

Ubicacien: 40,45, --'-1.'3'3- rien :acmn
Ancho: 2448 Tamano del archivo: 1,43 MB

Alto: 3264 Fabricante: LGE
Modelo: Nexus 5
Flash: Sin flash

Orientacion: 0

Tamana del archivo: 1,43 MB
Fabricante: LGE

Modelo: Nexus &

Flash: Sin flash

Longitud focal: 397 mm
Apertura: 2.52

Tiempa expasicion: 1/162
IS0: 100

Ruta:
e /storage/emulated/0/DCIM/
Tiempo expasician: 1/162 Camera/
IMG_20150210_144349.jpg

Longitud focal: 3,97 mm

Cerrar

598.El campo "Ubicacion” (al comienzo de la lista de atributos de la imagen) indicara la
ubicacion donde fue tomada (latitud y longitud). En caso de no disponer de la informacién
de ubicacion de la imagen, este campo o atributo no serd mostrado.

599.Se recomienda no hacer uso de la funcionalidad que incluye la informacion del GPS en
fotografias o videos, especialmente para su publicacion o distribucién en Internet, salvo
que se quiera hacer uso explicito de estas capacidades. En caso contrario, las imagenes y
videos revelaran los detalles exactos de donde han sido tomadas.

5.11 COMUNICACIONES USB

600.La conexion USB del dispositivo mdvil a un ordenador proporciona dos funcionalidades o
tipos de conexiones diferentes: [Ref.- 91]

e Unidad de disco, para compartir la tarjeta de almacenamiento externa (en caso de
disponer de una) y otras capacidades de almacenamiento internas del dispositivo
movil con el ordenador.

0 Los dispositivos mdviles Android que no disponen de una tarjeta de
almacenamiento externa fisica, simulan su existencia compartiendo parte de
las capacidades de almacenamiento internas del dispositivo movil.
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e Conexion de telefonia maévil de datos, o tethering, para compartir la conexion de
datos 2/3/4G o Wi-Fi del dispositivo movil con el ordenador.

0 La comparticion de la conexién a Internet a través de USB o Bluetooth
puede hacer uso tanto de la conexion de datos 2/3/4G como de la conexion
Wi-Fi del dispositivo mévil. La comparticion a través de Wi-Fi (punto de
acceso 0 zona Wi-Fi) sélo puede hacer uso de la conexion de datos 2/3/4G,
ya que el interfaz Wi-Fi no puede actuar simultaneamente de cliente y de
punto de acceso.

601.Ambas funcionalidades USB no pueden ser utilizadas simultaneamente. En caso de estar
usando las capacidades de tethering, éstas deben ser deshabilitadas para tener acceso al
almacenamiento via USB, y viceversa.

5.11.1 ALMACENAMIENTO USB

Nota: el acceso al dispositivo mévil como unidad de almacenamiento USB puede estar
disponible incluso con el modo de depuracion USB habilitado en Android. En caso de
conflictos, si esta habilitado, basta con deshabilitar este modo (opcion recomendada desde el
punto de vista de seguridad), para disponer de las capacidades de almacenamiento USB
Unicamente. EI modo de depuracion se puede deshabilitar mediante el mend "Ajustes
[Sistema] - Opciones de desarrollo™ (una vez habilitadas), desactivando la opcién "Depuracion
USB".

602.Para acceder a las capacidades de almacenamiento USB basta con conectar el dispositivo
movil al ordenador mediante el puerto USB. Como resultado, se generard una notificacion
correspondiente en la barra superior de estado, "Conectado como ...", que puede tener dos
estados:

e "Conectado como dispositivo multimedia™ (MTP, Media Transfer Protocol), donde
se simula un dispositivo multimedia que proporciona acceso a distintos tipos de
ficheros a través de maultiples carpetas, incluyendo las de una camara (descritas a
continuacion).

"I" Conectado como dispositive mult

e "Conectado como una camara” (PTP, Photo Transfer Protocol), donde se simula
una camara de fotos (y/o video) y se proporciona acceso Unicamente a las fotos
desde dos carpetas, "DCIM" y "Pictures".

.-I- Conectado como una camara

603.La implementacion de las capacidades de almacenamiento externo en el dispositivo mavil
empleado para la elaboracion de la presente guia (especificas en funcion del modelo de
dispositivo mévil basado en Android), al no disponer de una tarjeta de almacenamiento
externa (o tarjeta SD) real (ver apartado "5.6.2. Cifrado de las tarjetas de almacenamiento
externas"), no permiten acceder a esos contenidos como un sistema de almacenamiento
masivo USB real (USB Mass Storage, UMS), no siendo por ejemplo posible asignar una
letra de unidad en Windows a este espacio de almacenamiento. Sin embargo, esta
limitacion permite que tanto el dispositivo mdvil como el ordenador puedan acceder
simultdneamente al almacenamiento externo (virtual) del terminal:
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F

4 # Almacenamiento

ALMACENAMIENTD INTERND

Aplicaciones (datos aplicaci

243 MB
I 25, videos
Audio (musica, tonos, etc.)
136 KE

_rljﬂu
[Datos almacenados en caché

604.Es posible seleccionar los dos modos de conexion mediante la seleccion de la notificacion,
y la utilizacion de los botones correspondientes a ambos estados: "Dispositivo multimedia
(MTP)" o "Cémara (PTP)". Estas opciones también estan disponibles a traves del menu
"Ajustes [Dispositivo] - Almacenamiento - [...] - Conexion USB a ordenador"":

! Guardando captura ™
§ # Conexion USE a ordenador { # Conexion USE a ordenador
COMECTAR COND COMECTAR COMO

ultimedia (MTF)

605.Tras arrancar el dispositivo movil, si se ha establecido un cédigo de acceso y aun no ha
sido introducido, la conexion USB desde el ordenador permite identificar la presencia del
dispositivo, pero no se dispone de acceso a sus contenidos:
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@‘\l._.-/l' (& » Computer » Mexus5 - . Search Nexus 5
File Edit View Tools Help
Organize » g5« [ ':E'
1M Computer -

&, Local Disk (C3)
<) DVD RW Drive (D)
(& Mexus5
Qi_i Metwork -

0 items

606.Para poder acceder a sus contenidos es necesario al menos haber desblogueado una vez el
dispositivo movil desde su arranque. Una vez desbloqueado al menos en una ocasion, ya es
posible disponer de acceso a sus contenidos en cualquier momento, incluso aunque el
dispositivo movil se encuentre de nuevo bloqueado:

lexus 5 ol

File Edit View Tools Help

Organize v =~ O @

= - . .
1% Computer Almacenamiento interno

&, Local Disk (C3) =
< DVD RW Drive (D) W 121 GB free of 12,5 GB

(= Mexus 5
Qi_i Metwork

1 item

@i\../l'|- + Computer » Mexus5 » Almacenamiento interno »

File Edit View Tools Help

Organize =
& Local Disk (C3) -
) DVD RW Drive (D)
(& Mexus5

DCIM Pictures
File folder ] File folder

== Almacenamiento inte
Qi_i Metwork -

2 items

607.La unidad de almacenamiento compartida con el ordenador corresponde a una seccién
denominada "Almacenamiento interno”, ya que por ejemplo, el dispositivo movil
empleado para la elaboracion de la presente guia no dispone de una tarjeta de
almacenamiento externo (o tarjeta SD) fisica o real.

608.Debe prestarse especial atencion a la configuracion de seguridad del ordenador, y en
concreto a los mecanismos de auto-ejecucion de Windows (autorun y autoplay), para evitar
la propagacion de software malicioso (como por ejemplo el troyano Ambler u otros
cddigos dafiinos, como en el caso de Vodafone y Android en 2010 [Ref.- 1]) desde la
tarjeta de almacenamiento externa del dispositivo movil compartida con el ordenador.

5.11.2 CONEXION DE DE RED COMPARTIDA POR USB (TETHERING)

609.La opcidn de conexion compartida, o tethering, permite compartir la conexién de datos de
telefonia mavil (2/3/4G) o Wi-Fi del terminal con un ordenador. Desde el punto de vista de
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seguridad se recomienda hacer uso de tethering mediante cable USB, en lugar de mediante
Bluetooth (en particular) o de Wi-Fi [Ref.- 91].

610.Las capacidades de tethering (tanto por USB como por Bluetooth, ver apartado "5.13.7.
Conexidn de red compartida por Bluetooth™) y de punto de acceso Wi-Fi (ver apartado
"5.14.6. Punto de acceso o zona Wi-Fi") pueden ser utilizadas simultineamente en
Android, proporcionando conexion de red a otros dispositivos u ordenadores
simultdneamente tanto por USB, como por Bluetooth o por Wi-Fi:

-
Frg= |

# Anclaje a red y zona Wi-Fi

igurar zona Wi-Fi

611.Android proporciona capacidades nativas de tethering para Windows Vista/7/8%% y Linux,
pero no asi para OS X. Para hacer uso de estas capacidades es necesario conectar el
dispositivo moévil al ordenador mediante USB y acceder al menu "Ajustes [Conexiones
Inaldmbricas y Redes] - Mas... - Anclaje a red y zona Wi-Fi", y en concreto a la opcion
"Anclaje de USB".

612.A través de la opcion "Anclaje de USB" (ver imagen superior) es posible habilitar el
servicio de tethering, de forma que el ordenador utilice el dispositivo movil como su
conexion de red.

Nota: al habilitar la conexion de red por USB o tethering, el modo de depuracion, de estar
previamente habilitado en Android, serd deshabilitado automaticamente.

613.Tras establecerse la conexion de red, y tomando Windows 7 como sistema operativo del
ordenador de referencia, se crea automaticamente un interfaz de red de tipo "Remote NDIS
based Internet Sharing Service" configurado con una direccion IP dindmica (DHCP) por
defecto de clase C (/24), como por ejemplo 192.168.42.17.

%2 Siendo necesaria una configuracion adicional en Windows XP (versién ya obsoleta de este sistema operativo).
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614.Este interfaz de red NDIS del ordenador tiene asociada una direccion MAC con el OUI
"56:1A:D3" (por ejemplo), qué corresponde a una direccion MAC administrada localmente
y, por tanto, no asignada a ningun vendedor publicamente.

615.La configuracion de este interfaz de red emplea por defecto DHCP (a través del servidor
DHCP de Android), y toma todos los valores por defecto existentes en el sistema operativo
del ordenador. Asi por ejemplo en Windows 7 la pila de comunicaciones de IP version 6
esta activa, al igual que NetBIOS sobre TCP/IP.

616.Se recomienda modificar y restringir la configuracion de este interfaz de red para habilitar
Unicamente los protocolos y servicios que se consideren necesarios en el ordenador.

617.EIl dispositivo mdvil, con direccién IP 192.168.42.129, actla de gateway, router o pasarela
por defecto, de servidor DHCP, y de servidor DNS, y es alcanzable mediante ping (ICMP).

Nota: el direccionamiento IP empleado por Android para la conexion de red compartida a
través de USB (192.168.42.x) no puede ser modificado salvo en dispositivos moviles Android
rooted [Ref.- 96].

618.La direccion MAC asociada al interfaz de red empleado para proporcionar la conexion de
red compartida a través de USB por el dispositivo mdvil tiene asociado un OUI con valor
"c2:89:84" (por ejemplo), qué corresponde a una direccion MAC administrada localmente
y, por tanto, no asignada a ningun vendedor publicamente.

619.Un analisis de los puertos TCP/IP y servicios disponibles en el interfaz de red del
dispositivo movil empleado para proporcionar la conexion de red compartida a través de
USB permite obtener las siguientes conclusiones:

e El Unico puerto TCP abierto es el correspondiente al servidor DNS (53/tcp). El
servidor DNS es identificado por nmap como "dnsmasq 2.51".

e Los Unicos puertos UDP abiertos son los correspondientes al servidor DNS
(53/udp) y al servidor DHCP (67/udp).

620.Es posible finalizar la comparticion de la conexion de datos deshabilitando la opcion
"Anclaje de USB" habilitada previamente, opcién recomendada desde el punto de vista de
seguridad una vez no se desea disponer de la conexion de red compartida.

5.11.3 OPCIONES DE DESARROLLO Y DEPURACION USB

621.Android proporciona acceso a funciones avanzadas y de bajo nivel a través del puerto
USB, por ejemplo mediante el Android Debug Bridge (ADB) [Ref.- 107], desde un
ordenador. Estas capacidades son normalmente empleadas por los desarrolladores de apps
para Android, con el objetivo de llevar a cabo tareas de depuracion, mediante el kit de
desarrollo de software de Android, SDK (Software Development Kit).

622.Desde la version 4.2 de Android, el menu que proporciona el acceso para habilitar las
opciones de desarrollo esta oculto por defecto.

623.Para habilitar dicho menu es necesario acceder al menu "Ajustes [Sistema] - Informacion
del teléfono", y pulsar en siete ocasiones sobre la opcion "Numero de compilacién”,
disponible en la parte inferior:
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624.Al completar las pulsaciones, aparecerd un nuevo mend, "Opciones de desarrollo”, en la
seccion de "Ajustes [Sistema]”, antes de la opcidn "Informacién del teléfono™:

Fig

# Ajustes

& Seguridad Fiy
B dioma e introduccion de texto
) Copia de seguridad

CUENTAS

-+ Anadir cuenta

SISTEMA,

':El Fecha ¥ hora

¥ Accesibilidad

™ mpresicn
{ } Opciones de desarrolla

(1) Informacian del teléfono

625.A través de este nuevo menu es posible disponer de acceso a multiples opciones para el
desarrollo y depuracion de apps en Android, incluyendo la opcién "Depuracion USB", que
permite el acceso a través de USB a las opciones avanzadas de depuracion del dispositivo
movil:

Centro Criptoldgico Nacional 148
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

i = 'ED in - 053 b Guardando captura

{ # Opciones de desarrollo
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A Permitir depuracigr

La depuracian L alo esté
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desarrollo. Pu utilizarla para
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626.Desde el punto de vista de seguridad, se recomienda no habilitar las opciones de desarrollo
en el dispositivo mavil, y en particular, la opcién de depuracion a través del puerto USB.

5.11.4 RELACIONES DE CONFIANZA A TRAVES DE USB

627.Desde la version 4.2.2 de Android (Jelly Bean), antes de poder hacer uso de estas
capacidades de depuracion USB, es necesario establecer una relacion de confianza entre el
dispositivo movil y el ordenador conectado a través del puerto USB, permitiendo acceso al
terminal a través de una conexién USB de depuracion mas segura, por ejemplo, mediante
ADB [Ref.- 144].

628.El establecimiento de relaciones de confianza a través de USB en Android se ha
implementado mediante claves RSA de 2.048 bits. Estas claves son almacenadas en el
ordenador bajo "$HOME/.android" en Linux y OS X, 0 "%USERPROFILE%/.android" en
Windows, en los ficheros "adbkey" (clave privada, en formato PEM) y "adbkey.pub"
(clave publica, en base64).

629.EI dispositivo movil Android, una vez el usuario acepta una clave de forma permanente, la
almacena en el fichero "/data/misc/adb/adb_keys", afiadiendo una nueva linea (o entrada)
en este fichero correspondiente a la clave contenida en el fichero "adbkey.pub™” del
ordenador al que se ha conectado por USB:

root@hammerhead:/data/misc/adb # Is -1

-rw-r--—-—- system shell 717 2015-01-19 21:52 adb_keys
root@hammerhead:/data/misc/adb # cat adb_keys
QAAAAHOY. . .<...>...EAAQA= unknown@unknown
root@hammerhead:/data/misc/adb #
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630.Este mecanismo de proteccion no puede ser deshabilitado a través de los ajustes de
configuracion del dispositivo movil, opcién preferida desde el punto de vista de seguridad.

631.Al habilitar la opcién de "Depuracion USB", el dispositivo mévil mostrara un mensaje de
autorizacion que debera ser aprobado por el usuario para poder establecer la conexion a
través del puerto USB:

Permitir siempre desde este
ardenador

Cancalar Arceptar

632.El mensaje de autorizacion muestra el hash MD5 de la clave publica del ordenador con el
que se ha establecido la conexién via USB. Para poder comprobar que el valor mostrado
por el dispositivo mavil corresponde con el de la clave publica del ordenador al que esta
conectado, es necesario obtener el fichero "adbkey.pub” del ordenador y extraer su hash
MDS5. Por ejemplo, en Linux puede emplearse el siguiente comando [Ref.- 144]:

$ awk ‘{print $1}' < adbkey.pub | openssl base64 -A -d -a | openssl md5 -c |\
awk '{print $2}'[tr '[:lower:]" '[:upper:]’

633.En el momento de autorizar la relacion de confianza, ésta puede permitirse Unicamente
para la sesion actual (opcion por defecto), o de forma permanente, confiando en ese
ordenador para futuras conexiones, mediante la opcién "Permitir siempre desde este
ordenador"” (deshabilitada por defecto); ver imagen superior.

634.Este mecanismo de seguridad asegura que sélo ordenadores previamente autorizados por el
usuario podran establecer una conexion mediante el puerto USB cuando el dispositivo
movil estd bloqueado y se desconoce el codigo de acceso.

635.Mientras la relacién de confianza no ha sido aprobada, el dispositivo aparece como
"unauthorized” en la respuesta del comando "adb devices™ (el identificador del dispositivo
movil corresponde a su numero de serie):
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BN Command Prompt - adb shell P S —— hﬁlﬂléj1

Microsoft Windows [Version 6.1.76011] -
Copyright {c) 2009 Microsoft Corporation. HAll rights reserved.

C:\Users\siles>adb devices
List of devices attached

0938c7ddB2814140 unauthorized

C:\Users\siles>adb devices
List of devices attached
I@938c?dd@281£?£@ device

C:\Users\siles>adb shell f
shell@hammerhead:/ %

636.Una vez la relacion de confianza ha sido aprobada, el dispositivo aparecera como
disponible, "device", en la respuesta del comando "adb devices" y se podra acceder a él.

637.En el caso de dispositivos mdviles Android multiusuario, inicamente el usuario propietario
(o usuario principal) puede autorizar el acceso USB a un ordenador, por lo que para
autorizar el mensaje y habilitar la depuracion mediante USB es necesario cambiar al
usuario principal.

638.Las relaciones de confianza establecidas previamente por USB pueden ser eliminadas en
su conjunto, es decir, no selectivamente, mediante el menu "Ajustes [Sistema] - Opciones
de desarrollo [Depuracién] - Revocar autorizaciones depuracion USB":

!l Gusardando captura

ordenad
autorizado anteriormente?

Cancalar Acaptar
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5.12 COMUNICACIONES NFC

5.12.1 UTILIZACION DE LAS COMUNICACIONES NFC

639.Android dispone de capacidades de comunicacién inalambricas de corto alcance mediante
tecnologias NFC (Near Field Communication), en concreto en aquellos dispositivos
moviles cuyo hardware dispone de un interfaz, médulo o controlador NFC.

640.El soporte inicial para NFC en Android se introdujo en la version 2.3, extendiéndose su
funcionalidad significativamente en Android 4.4.

641.La principal recomendacion de seguridad asociada a las comunicaciones NFC en
dispositivos moviles es no activar el interfaz inalambrico NFC salvo en el caso en el que se
esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el hardware del
interfaz, el driver o la pila de comunicaciones NFC, incluyendo la funcionalidad adicional
implementada sobre NFC, como por ejemplo Android Beam [Ref.- 179].

642.Android no dispone de ninguna indicacion en la barra superior de estado, pantalla de inicio
o pantalla de blogueo que indique si el interfaz o controlador NFC esta activo, por lo que
es necesario acceder a los ajustes de configuracion para verificar su estado actual.

5.12.2 CONFIGURACION DE NFC

643.El interfaz inalambrico NFC puede ser desactivado en Android, ya que esta habilitado por
defecto, a través del menu "Ajustes [Conexiones Inalambricas y Redes] - Mas", y en
concreto a traves de la opcion "NFC™:

{ # Conexiones inalambricas y r { # Conexiones inaldmbricas y r

Mado avidn Mado avidn

Aplicacion de SMS predeterminada Aplicacion de SMS predeterminada

MFC

MFC

anida de aplicacianes
Anclaje ared y zona Wi-Fi Anclaje ared y zona Wi-Fi
Redes maviles

Redes maviles

Menszajes de radiodifusidn Menszajes de radiodifusidn

644.Desafortunadamente, Android no proporciona a través del interfaz de usuario acceso a
otros ajustes de configuracion mas avanzados relacionados con NFC.

645.Por otro lado, Android permite compartir contenidos mediante NFC entre dos dispositivos
moviles, tales como paginas web, fotografias, videos, contactos, enlaces a apps en Google
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Play, ubicaciones en "Maps" y otros datos, a través de Android Beam (habilitado por
defecto y disponible desde la version 4.0 de Android). El proceso de transmision se lleva a
cabo al aproximar el interfaz NFC de ambos dispositivos moviles, normalmente situado en
la parte trasera de los mismos.

646.Para ello es necesario que los dos dispositivos mdviles dispongan del interfaz NFC activo,
asi como de la funcionalidad Android Beam habilitada [Ref.- 179]. Android Beam puede
ser habilitado a través del menu "Ajustes [Conexiones Inalambricas y Redes] - Mas" y la
opcién "Android Beam™ (junto al boton "[SI | NO]" asociado), debiendo estar la opcion
"NFC" activa previamente:

compartirse.

647.Para compartir el contenido sélo es necesario disponer de la app con el contenido a
intercambiar abierta, aproximar los dos dispositivos moviles, y autorizar la transmision de
datos mediante la opcién "Toca para compartir”, seleccionada desde el dispositivo emisor.

648.En el ejemplo inferior, el dispositivo movil emisor tiene el navegador web abierto en una
pagina web concreta, se aproxima al dispositivo movil receptor, mediante una sefial
acustica se confirma a los usuarios que se ha establecido la conexion NFC, y tras ser
autorizada la transaccion por el usuario del dispositivo movil emisor (mediante el boton
"Toca para compartir™), el receptor recibe la URL asociada a dicha pagina web y ésta es
automaticamente es abierta en su navegador web:
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5.12.3 PAGOS (Y OTROS SERVICIOS) MEDIANTE NFC

649.En versiones previas de Android, la utilizacion del dispositivo mavil para la realizacion de
pagos, por ejemplo mediante Google Wallet®® (disponible desde septiembre de 2011 en
USA), no tuvo una aceptacion muy extendida, principalmente porque era necesario
disponer de una adecuada integracion entre Android (software) y el controlador NFC del
dispositivo movil (hardware), y de acceso al Secure Element (SE) existente en el
dispositivo movil. En muchos modelos de terminal este acceso estaba limitado o
restringido, especialmente la instalacion de nuevas applets en el SE.

650.El Secure Element (SE) es un componente hardware (implementado como el chip de las
tarjetas inteligentes, o smartcards) que proporciona tanto capacidades de almacenamiento
seguro, para por ejemplo guardar claves de autentificacién u otro material sensible, como
un entorno de ejecucion seguro, para la ejecucion de codigo y tareas criticas.

651.El SE suele estar integrado en los dispositivos mdviles actuales como una Universal
Integrated Circuit Card (UUIC, es decir, una tarjeta SIM), embebido en el propio
hardware del terminal, o a través de una tarjeta SD especial. Si el dispositivo movil
dispone de soporte para NFC, el SE normalmente esta embebido en el terminal y
conectado al controlador NFC.

652.Dentro de la gama de dispositivos moviles Nexus de Google, el primer modelo con
capacidades NFC fue el Nexus S, seguido de sus sucesores el Galaxy Nexus y el Nexus 4.
Todos estos modelos, ademés de disponer de un interfaz o controlador NFC, disponian de
un SE embebido (denominado eSE, embedded SE).

% https://wallet.google.com
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653.Android, desde la version 4.4 (KitKat), implementa una nueva arquitectura mas abierta
para realizar pagos NFC, que funciona con cualquier operador maévil y que permite a las
apps gestionar la informacion sobre pagos en "la nube" o en cualquier dispositivo mavil.

654.Estas capacidades permiten (por ejemplo a los dispositivos moviles Nexus de Google)
"Tocar y pagar" (Tap & Pay), por ejemplo con Google Wallet (Unicamente disponible en
USA actualmente), o mediante otras apps, en tiendas que admiten pagos sin contacto
(contactless):

N

D

655.Adicionalmente, NFC puede ser empleado para gestionar las tarjetas de fidelizacién,
tarjetas de transporte, tarjetas de identificacion y otros servicios similares.

656.La funcionalidad de "Tocar y pagar" (Tap & Pay) [Ref.- 180] esta disponible a través del
menu de "Ajustes [Dispositivo] - Tocar y pagar":

* Ajustes { * Tocar y pagar

W Sonido
Pantalla
Almacenamiento
Bateria
Aplicaciones

car y pagar Faga con solo dar un toque
ERSOMAL
Ubicacion
B Seguridad

Idiormna e introduccidn de texto

657.Para poder hacer uso de esta funcionalidad es necesario disponer de al menos una app
compatible con "Tocar y pagar”, qué aparecera en esta pantalla de configuracion, habiendo
seleccionado previamente una de las apps compatibles como app predeterminada para
"Tocar y pagar” (ejemplo en inglés):
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‘) Google wallet

658."Tocar y pagar" puede ser deshabilitado desde la app de pago asociada (si dispone de esta
posibilidad), o en su defecto, deshabilitando el interfaz NFC en Android.

659.Desde abril de 2014, Google Wallet sélo esta disponible en Android 4.4 o superior, y hace
uso de HCE (descrito posteriormente) en lugar de SE. Adicionalmente a Google Wallet
(USA), otras apps que se integran con esta funcionalidad son las asociadas a entidades
financieras que hacen uso de los servicios Visa payWave y Mastercard paypass®*.

660.El acceso al interfaz NFC desde el punto de vista de los permisos de Android durante el
proceso de instalacion de las apps con estas capacidades, se vera reflejado
(potenci(glmente) en el grupo "Otros" como "controlador Comunicacion de campo cercano
(NFC)"™:

B F:0: con tu

il
Informacion sobre la conexidn
WiF

|0 de dizpositivo y datos de
llamada

661.Desde Android 4.4 (KitKat), Android dispone de soporte para Host Card Emulation (HCE)
[Ref.- 178]. Mediante HCE cualquier app en Android puede emular una tarjeta NFC

®  http://www.xatakandroid.com/mercado/visa-y-mastercard-usaran-host-card-emulation-para-pagos-moviles-nfc-
con-android-4-4-kitkat
® http://www.blogbbva.es/bbva-wallet-nfc-2/
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(smartcard)®®, y por tanto iniciar transacciones NFC, no siendo necesario obligatoriamente
hacer uso del Secure Element (SE) y de las applets instaladas en el propio SE.

662. Anteriormente sélo era posible hacer uso del modo de emulacion de tarjeta si se hacia uso
del SE conectado al controlador NFC. Con HCE, las apps actian como tarjetas sin
contacto virtuales (virtual contactless smartcards).

663.Adicionalmente a HCE, las apps puede funcionar en modo lectura (Reader Mode) con
capacidades directas de lectura de tarjetas NFC cuando las apps ejecutan en primer plano,
0 en modo P2P (Point-to-Point) con funcionalidad basica de intercambio de datos.

664.Por otro lado, las apps pueden declarar el tipo de etiquetas NFC (tags) en las que estan
interesadas, en funcién de la tecnologia de las etiquetas, y cuando el servicio de NFC de
Android descubre una nueva etiqueta NFC, enruta la peticion para su procesamiento a la
app (o apps) correspondientes previamente registradas [Ref.- 157].

665.Debido al soporte para HCE introducido por Android desde la version 4.4, los nuevos
modelos de dispositivos moviles Nexus de Google, como el Nexus 5 o el Nexus 7 (2013),
no disponen de un SE embebido (en favor de HCE).

666.Desde el punto de vista de seguridad, y debido al tipo de informacion sensible y de
transacciones y pagos asociada a esta funcionalidad, se recomienda deshabilitar el interfaz
NFC vy las opciones o servicios adicionales (Android Beam, "Tocar y pagar"”, etc), salvo
que se quiera hacer un eso explicito y controlado de los mismos.

667.Aunque mas incomodo para el usuario, se recomienda habilitar temporalmente estas
capacidades unicamente en el momento de ir a hacer uso de las mismas, volviendo a
deshabilitar el interfaz NFC tan pronto se haya completado la transaccion o el intercambio
de datos mediante esta tecnologia inalambrica.

5.13 COMUNICACIONES BLUETOOTH

5.13.1 UTILIZACION DE LAS COMUNICACIONES BLUETOOTH

668.La principal recomendacion de seguridad asociada a las comunicaciones Bluetooth
(802.15) en dispositivos mdviles es no activar el interfaz inalambrico Bluetooth salvo en el
caso en el que se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre
el hardware del interfaz, el driver o la pila de comunicaciones Bluetooth, incluyendo los
perfiles Bluetooth disponibles [Ref.- 51].

% Android HCE emula tarjetas 1SO/IEC 7816 que hacen uso del protocolo ISO/IEC 14443-4 (ISO-DEP) para las
trasmisiones sin contacto (contactless).
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# Ajustes

COMEXIONES IMALAMBRICAS ¥ REDES

¥ Wi-Fi

(¥ Uso de datos

Més...

{ Sonido

4} Pantalla

= Almacenamiento
Bateria

Aplicaciones

669.El interfaz inaldmbrico Bluetooth puede ser desactivado en Android, situacion por defecto,
a traves del menu "Ajustes [Conexiones Inalambricas y Redes] - Bluetooth"®”, mediante el
boton "SIINO™" de la opcion "Bluetooth".

670.El estado del interfaz Bluetooth puede ser verificado de forma rapida y sencilla por el
usuario del dispositivo movil a través de la barra superior de estado, ya que tan pronto el
interfaz esta activo, se mostrara el icono de Bluetooth (de color gris); ver imagen inferior
izquierda.

671.Android proporciona informacion en la barra superior de estado sobre el estado del interfaz
Bluetooth, y si existe una conexion establecida actualmente (el icono de Bluetooth estara
iluminado de color blanco), a través de un conjunto especifico de iconos que muestran el
logotipo de Bluetooth. Por ejemplo:

87 A partir de este momento, por simplificar, el mend "Ajustes [Conexiones Inaléambricas y Redes] - Bluetooth” se
abreviard como "Ajustes - Bluetooth".
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g™ 8 81437

{ * Dispositiva Bluetooth sincronizado

Cambiar nombre

MSPOSITIVOS DISPONIBLES e
= : Z Desincronizar

PERFILES

% Audio del teléfono

672.Adicionalmente desde los ajustes rapidos, o desde el mend de "Ajustes” (pero éste no
permite un acceso sencillo, agil y rédpido), es posible ver el estado actual del interfaz
Bluetooth: "Bluetooth” (indica que el interfaz esta activado) o "Bluetooth Desactivado™.

673.Android mantiene el estado del interfaz Bluetooth tras reiniciar el dispositivo movil, es
decir, si el interfaz Bluetooth estaba activo al apagar el terminal, al encender el dispositivo
movil seguira activo.

674.La activacion inicial del interfaz Bluetooth se llevaré a cabo tan pronto el dispositivo movil
se haya reiniciado, incluso aungue ain no haya sido desblogueado por primera vez tras
encenderlo (igual que el interfaz Wi-Fi; ver apartado "5.14. Comunicaciones Wi-Fi").

675.1gualmente, al salir del modo avion el estado del interfaz Bluetooth serd restaurado,
activandose de nuevo en el caso de haber estado activo previamente (antes de activar el
modo avion).

676.El interfaz Bluetooth también permanece activo cuando el dispositivo movil esta en espera
o stand-by, es decir, encendido pero con la pantalla apagada y blogueado.

Nota: tras un restablecimiento de fabrica, o hard-reset, el interfaz Bluetooth del dispositivo
movil empleado para la elaboracion de la presente guia esta deshabilitado por defecto. Una vez
el interfaz es habilitado por el usuario, éste responde a peticiones Bluetooth (en modo oculto o
no visible por defecto).

677.La direccion del interfaz Bluetooth, BD_ADDR (Bluetooth Device Address) esta
disponible a través del menu "Ajustes - Informacion del teléfono - Estado™, y en concreto,
en el campo "Direccion de Bluetooth”. La direccidon no es visible, se muestra el mensaje
"No disponible” en su lugar, si el interfaz Bluetooth no se encuentra activo:
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Nota: la parte de la direccion Bluetooth (BD_ADDR) asociada al fabricante, NAP+UAP
(primeros tres bytes de la direccidn) puede permitir identificar el tipo de dispositivo movil. En
el ejemplo analizado, el wvalor "64:89:9A" estd asignado por el IEEE

(http://standards.ieee.org/regauth/oui/index.shtml) a "LG":

64-89-9A (hex) LG Electronics

64899A (base 16) LG Electronics
60-39, Gasan-dong, Geumcheon-gu

Seoul Seoul 153-801
KOREA, REPUBLIC OF
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5.13.2 CONFIGURACION GENERAL DE BLUETOOTH

678.Debe tenerse en cuenta que, al igual que para el interfaz Wi-Fi, para poder llevar a cabo la
configuracién de la pila de comunicaciones Bluetooth a traves del interfaz de usuario del
dispositivo movil es obligatorio activar el interfaz (como se muestra en las dos siguientes
imagenes, salvo para ver los archivos recibidos) por lo que se recomienda activar el
interfaz y realizar las modificaciones de la configuracion en un entorno seguro, para evitar
potenciales ataques cuando los mecanismos de seguridad no han sido aun aplicados:

Mostrar archivos recibidos

Ayuda

679.La pantalla de configuracion (junto a las opciones avanzadas disponibles desde el boton
"...") permite llevar a cabo multiples acciones, como habilitar y deshabilitar el interfaz
Bluetooth, configurar el nombre del dispositivo movil empleado para las conexiones
Bluetooth, configurar el estado del interfaz Bluetooth (oculto o visible) y el tiempo de
visibilidad, mostrar los archivos recibidos por Bluetooth o buscar otros dispositivos
Bluetooth con los que conectarse:
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! Gumardando captura

{ * Bluetooth
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MSPOSITIV O

Cambiar nombre del teléfono
Tiempo de visibilidad
Maostrar archivos recibidos

Ayuda

680.En caso de no especificar ningun nombre para Bluetooth, el valor por defecto empleado
como nombre de dispositivo movil para las conexiones Bluetooth por Android es "Nexus
5" (correspondiente al tipo y modelo exacto de dispositivo movil empleado para la
elaboracion de la presente guia), tal como se indica en el menu correspondiente a "Cambiar
nombre del teléfono" en los ajustes de Bluetooth:

L

Cancedar

681.Debido a que el nombre por defecto desvela el tipo de dispositivo movil empleado, se
recomienda modificarlo por un valor que no revele detalles ni del dispositivo movil
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(fabricante 0 modelo) ni del propietario (evitando tanto referencias al nombre de la persona
como de la organizacion asociadas al mismo), como por ejemplo "bt0001" (“Bluetooth
device 0001").

682.En el caso de activar el interfaz Bluetooth para hacer uso de esta tecnologia, se recomienda
configurar el mismo en modo oculto o no visible, con el objetivo de no desvelar su
presencia frente a las operaciones de busqueda de otros dispositivos Bluetooth.

683.Por defecto, al activar el interfaz Bluetooth, éste se encuentra en modo oculto o no visible,
opcién recomendada desde el punto de vista de seguridad, tal como se detalla en el texto
bajo el nombre del dispositivo:

ISPOSITIVOS ISPONIBLES

684.Desde la ventana de configuracion de Bluetooth, accesible a través del menu "Ajustes
[Conexiones Inaldmbricas y Redes] - Bluetooth"®, no debe seleccionarse el nombre del
dispositivo, ya que cambiard su estado a visible durante el tiempo configurado
actualmente.

685.La cantidad de tiempo que el dispositivo permanecera en estado visible se puede
configurar desde el mend "Ajustes - Bluetooth - [...] - Tiempo de visibilidad". Al
configurar el interfaz Bluetooth en el estado visible, el dispositivo permanecera en dicho
estado por defecto Unicamente durante los préoximos 120 segundos (2 minutos) tras
seleccionar su nombre, volviendo al modo oculto automéaticamente tras ese periodo de
tiempo. Sin embargo, es posible extender ese tiempo a 5 minutos, 1 hora o que siempre
esté en estado visible (opciones desaconsejadas desde el punto de vista de seguridad):

% A partir de este momento, por simplificar, el mend "Ajustes [Conexiones Inaléambricas y Redes] - Bluetooth” se
abreviard como "Ajustes - Bluetooth".
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MSPOSITIVOS DISPONIBLES

2 minutos

5 minutos

1 hora

Siempre visible

Carcedar

686.Se recomienda configurar la visibilidad del dispositivo al minimo tiempo necesario para
realizar el emparejamiento, en caso de configurar como visible el dispositivo mévil (y no
el otro dispositivo Bluetooth, ya que sélo es necesario que uno de los dos dispositivos se
encuentre en estado visible para establecer el emparejamiento inicial).

687.Al encontrarse el interfaz Bluetooth del dispositivo mévil en modo oculto, todas las
conexiones Bluetooth y operaciones de emparejamiento con otros dispositivos deberan
iniciarse desde el dispositivo mdvil, siendo necesario que el otro dispositivo Bluetooth se
encuentre en modo visible.

Nota: en el caso de requerir, de forma excepcional, disponer del interfaz Bluetooth en modo
visible para realizar el emparejamiento con otro dispositivo, la opcién de estar visible sélo
temporalmente durante 120 segundos es la opcién recomendada desde el punto de vista de
seguridad, con el objetivo de volver al estado oculto tras la operacion de emparejamiento.

Actualmente, pero no disponible en versiones previas de Android, se dispone de la opcion para
que el dispositivo mavil se encuentre visible de forma permanente [Ref.- 123].

5.13.3 DISPOSITIVOS BLUETOOTH EMPAREJADOS

688.Android lleva a cabo de forma automatica bisquedas de dispositivos Bluetooth visibles
(por ejemplo al habilitar el interfaz Bluetooth), proceso indicado por el texto
"Buscando..." y una rueda giratoria en la parte derecha, mostrando los mismos bajo la
seccion "Dispositivos Disponibles™ de la pantalla de configuracion de Bluetooth:
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DISPOSITIV:

MATRIZ

BUSTAR DISPOSITIVOS

689.La operacion de basqueda puede realizarse también de forma manual mediante la opcion
"Buscar dispositivos" disponible en la zona inferior.

690.Mediante la seleccion de un dispositivo visible de la lista es posible realizar el
emparejamiento con el mismo. Android establecera la comunicacion Bluetooth con el otro
dispositivo y llevara a cabo el proceso de emparejamiento, solicitando al usuario el PIN o
contrasefia Bluetooth:

Para vincular con:

MATRIZ

Escribe el PIM solicitado por el
dispositivo:

Para v F'III_Z'I_JI ar con:

MATRIZ
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691.Android permite la utilizacion de PINs o contrasefias Bluetooth formados por caracteres
alfanumericos y simbolos (mediante la opcion "El PIN contiene letras o simbolos™), de
hasta 16 caracteres de longitud, durante el emparejamiento con otros dispositivos (tal como
define la especificacion Bluetooth):

Para vincular con:
MATRIZ

Para vincular con:
MATRIZ

Escribe el PIN solicitado por el
tivio:

tiene ketras o simbolos

qwer tyu.l

a s d fghj k1 n

£ Z X ¢ v b nm e«

0

692.EIl uso de contrasefias alfanuméricas constituye la opcion recomendada desde el punto de
vista de seguridad, frente a PINs solo basados en digitos.

693.La contrasefia 0 PIN Bluetooth se mostrara en la pantalla al ser introducida por el usuario
(ver imagen superior derecha), sin disponer Android de ninguna opcién para ocultar su
valor, por ejemplo mediante el caracter asterisco ("*"), por lo que debe prestarse especial
atencion a que nadie, aparte del usuario, disponga de acceso visual a la pantalla durante el
proceso de emparejamiento.

694.Se recomienda hacer uso de contrasefias alfanuméricas robustas para el emparejamiento
con otros dispositivos Bluetooth (compuestas por numeros, letras y simbolos, y de al
menos 8 caracteres), en lugar de emplear un PIN de cuatro digitos (valor comdn por
defecto y empleado de forma estandar en el emparejamiento de dispositivos Bluetooth; y
en ningun caso utilizar los valores 0000 o 1234 sugeridos por Android).

695.Una vez se ha realizado la vinculacion o emparejamiento con otro dispositivo, éste sera
mostrado bajo la seccidn "Dispositivos Sincronizados™ de la pantalla de configuracion de
Bluetooth:
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b Guardando captura

{ # Bluetooth

1S SINCRONZADDS MSPOSITIVOSE ISPOMIBLES
1 o0:10:60:09:08:07
HESPOSITIVOS NSFAOMIBLES
| 000380

] MATRIZ

696.No se han identificado opciones en Android para poder consultar y obtener la direccion
Bluetooth (BD_ADDR) de cada dispositivo con el que se ha realizado el emparejamiento,
muy util a la hora de reconocer otros dispositivos asociados al terminal, asi como
modificar el nombre empleado para identificarlos en el dispositivo maévil y determinar si
las conexiones con el dispositivo movil deben ser autorizadas.

697.La direccion Bluetooth esta solo disponible momentaneamente durante el proceso inicial
de descubrimiento, y antes de que se obtenga el nombre de los otros dispositivos Bluetooth
(ver imagen superior derecha).

5.13.4 CONFIGURACION AVANZADA DE BLUETOOTH

698.La implementacién de Bluetooth de Android, por defecto incluye diferentes perfiles en el
caso de la version y dispositivo movil empleados para la elaboracion de la presente guia:
"Headset Gateway", "Handsfree Gateway"”, "AV Remote Control Target”, "Advanced
Audio”, "Android Network Access Point", "Android Network User”, "MAP SMS"
(Message Access Profile)®®, "OBEX Phonebook Access Server" y "OBEX Push".

699.No se han identificado en Android opciones de configuracién avanzadas que permitan
establecer restricciones de conectividad (autentificacion, autorizacion y/o cifrado), obtener
informacidn, o configurar opciones especificas, para los diferentes perfiles Bluetooth
disponibles (como por ejemplo para la configuracién de red, de audio, de transferencia de
archivos, etc).

% E| perfil de Bluetooth MAP permite al dispositivo mévil intercambiar mensajes con vehiculos equipados con
tecnologia Bluetooth.
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5.13.5 OBEX PUSH

700.Android dispone por defecto de capacidades para el intercambio de objetos, asociadas al

perfil Bluetooth estdndar OBEX Push (en ocasiones referenciado como OBEX Object
Push).

701.El perfil de recepcion de objetos (OBEX - Object Exchange- Push) a través de Bluetooth

estd habilitado por defecto y no se ha identificado ninguna opcion de configuracion para
deshabilitarlo.

702.Cuando otro dispositivo Bluetooth se comunica con este perfil e intenta enviar un objeto
(por ejemplo, un archivo), Android solicita autorizacion por parte del usuario a través de

una notificacion via la barra superior de estado antes de permitir la operacion de
intercambio:

-I I"‘]'EJI MIE 21 EMER

& Es posible gue la red este supena,

Y Bluetooth: a-.:_-:r-.r..--_-: entrante

703.Mediante la seleccion de dicha notificacion, el usuario es informado sobre los detalles de la
transferencia, que incluyen el nombre del dispositivo Bluetooth remitente, el nombre los
datos transferidos (nombre del archivo), y el tamafio:

& Guardendo captura

‘MATRIZ" guiere enviarte
secreto.txt(15,00 B),

¢Aceptas el archivo?

Rechazar Aceptar 1 'I"‘]"j MIE 21 EMERL

A Es posible gue |a red esté supena.

Captura guardada

Bluetooth: archi

704.Si la transferencia de datos a través del perfil OBEX Push tiene éxito, tras emplearse los
mecanismos de autorizacion por parte del usuario descritos, se indica el resultado al
usuario mediante otra notificacion de confirmacion (desde la que es tambien posible
acceder directamente al archivo).
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705.EI objeto (o fichero) recibido se almacena por defecto en el directorio "bluetooth” del &rea
de almacenamiento interno del dispositivo movil.

706.EI acceso a los archivos recibidos mediante Bluetooth esta disponible desde "Ajustes -
Bluetooth - [...] - Mostrar archivos recibidos”, incluyendo tanto los que han tenido éxito
como los intentos cancelados o rechazados por el usuario:

707.EI perfil OBEX Push no dispone del mecanismo de autentificacion habilitado por defecto,
debido a su modelo de uso, en el que no es necesario emparejarse previamente con el otro
dispositivo para transferir datos (u objetos, OBEX).

708.El comportamiento de solicitud de autorizacion al usuario descrito previamente se presenta
tanto con dispositivos Bluetooth con los que previamente se ha emparejado Android (es
decir, autentificados), como con dispositivos nuevos.

5.13.6 MANOS LIBRES BLUETOOTH

709.El emparejamiento con dispositivos Bluetooth manos libres puede no requerir el introducir
ningin PIN o contrasefia, proceso conocido como emparejamiento automatico o auto
pairing, debido a que Android dispone de conocimiento de los PINs empleados por defecto
(no modificables) por los fabricantes de manos libres Bluetooth:
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! Gumardando captura

Bluetooth

MSPOSITIV O

HSPOSITIVOS DAS

MATRIZ

BUSTARA DISPOS

710.El emparejamiento automatico se lleva a cabo por ejemplo con dispositivos que emplean
valores de PIN por defecto, como por ejemplo "0000".

711.Una vez vinculado el dispositivo movil con un dispositivo manos libres, el interfaz
Bluetooth del dispositivo movil, cada vez que es habilitado, intenta establecer
automaticamente una conexion con los dispositivos manos libres disponibles en la lista de
dispositivos emparejados, proceso conocido como conexion automatica o auto connect. Si
el dispositivo Bluetooth se encuentra en el rango de alcance del dispositivo mavil, y fueron
emparejados previamente, se establecera la conexion, estado identificado en Android por el
icono de estado de Bluetooth en la barra superior de estado.

712.El proceso de conexion automatica no tiene asociada ninguna solicitud de confirmacion
por parte del usuario ni puede ser deshabilitado mediante opciones de configuracion.

713.Una vez se ha establecido la conexion Bluetooth con otro dispositivo, al seleccionarlo es
posible desconectarse del mismo, mediante el botdn "Aceptar™:
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Finalizara la conexian con

320

Cancalar Acaptar

714.Una vez se ha establecido la conexién Bluetooth con otro dispositivo (independientemente
de su tipo o del perfil empleado), al seleccionar su boton de configuracion asociado
(disponible en la parte derecha, junto a su nombre), se dispone de un menu de opciones. A
través del mismo es posible modificar el nombre empleado localmente para identificar al
otro dispositivo, eliminar la vinculacion o emparejamiento previos mediante el boton
"Desincronizar", o seleccionar los perfiles ofrecidos por el otro dispositivo que se desean
utilizar:

8 @1437 A =

¢ * Bluetoath

ivo Bluetooth sincronizado

Desincronizar
PERFILES

Audio del tel DHSPOSITIVO:

MATRIZ

BUSTAR DISPD

715.No se han identificado en Android opciones de configuracion avanzadas que permitan
configurar los perfiles de Bluetooth asociados a la conexion con dispositivos manos libres.
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5.13.7 CONEXION DE RED COMPARTIDA POR BLUETOOTH

Android proporciona capacidades nativas de tethering a través de USB (ver apartado
"5.11.2. Conexién de de red compartida por USB (Tethering)"), Bluetooth y Wi-Fi (ver
apartado "5.14. Comunicaciones Wi-Fi").

716.Para hacer uso de estas capacidades mediante Bluetooth (Personal Area Network, PAN) es
necesario acceder al mend "Ajustes [Conexiones Inalambricas y Redes] - Mas... - Anclaje
ared y zona Wi-Fi", y en concreto a la opcion "Anclaje de Bluetooth™:

A0 B¥ Q1519

{ # Anclaje a red y zona Wi-Fi

Zona Wi-Fi portatil

Configurar zana Wi-Fi

717.A traves de la opcion "Anclaje de Bluetooth” es posible habilitar el servicio de tethering,
de forma que el ordenador utilice el dispositivo movil como su conexion de red a través de
una conexion Bluetooth. Para ello es necesario que previamente el ordenador y el
dispositivo movil se hayan emparejado.

718.La configuracion empleada para Bluetooth es similar a la utilizada para compartir la
conexion mediante USB (ver apartado "5.11.2. Conexién de de red compartida por USB
(Tethering)™) o Wi-Fi (ver apartado "5.14.6. Punto de acceso o zona Wi-Fi").

719.Tras establecerse la conexion de red, y tomando Windows 7 como sistema operativo del
ordenador de referencia, se crea automéaticamente un interfaz de red de tipo "Bluetooth
Device (Personal Area Network)™ (PAN) configurado con una direccion IP dinamica
(DHCP) por defecto de clase C (/24), como por ejemplo 192.168.44.17.

720.Este interfaz de red Bluetooth del ordenador tiene asociada la direccion MAC del
adaptador Bluetooth empleado en el ordenador.

721.La configuracion de este interfaz de red emplea por defecto DHCP (a través del servidor
DHCP de Android), y toma todos los valores por defecto existentes en el sistema operativo
del ordenador. Asi por ejemplo en Windows 7 la pila de comunicaciones de IP version 6
esta activa, al igual que NetBIOS sobre TCP/IP.
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722.Se recomienda modificar y restringir la configuracion de este interfaz de red para habilitar
unicamente los protocolos y servicios que se consideren necesarios en el ordenador.

723.El dispositivo movil, con direccion IP 192.168.44.1, actla de gateway, router o pasarela
por defecto, de servidor DHCP, y de servidor DNS, y es alcanzable mediante ping (ICMP).

Nota: el direccionamiento IP empleado por Android para la conexion de red compartida a
través de Bluetooth (192.168.44.x) no puede ser modificado salvo en dispositivos moviles
rooted [Ref.- 96].

724.La direcciébn MAC asociada al interfaz de red empleado para proporcionar la conexion de
red compartida a través de USB por el dispositivo movil tiene asociada la direccion MAC
del interfaz Bluetooth del dispositivo movil.

725.Es posible finalizar la comparticion de la conexion de datos deshabilitando la opcidn
"Anclaje de USB" habilitada previamente, opcion recomendada desde el punto de vista de
seguridad una vez no se desea disponer de la conexion de red compartida.

5.14 COMUNICACIONES WI-FI

5.14.1 UTILIZACION Y CONFIGURACION DE LAS COMUNICACIONES WI-FI

726.La principal recomendacion de seguridad asociada a las comunicaciones Wi-Fi (802.11) en
dispositivos moviles es no activar el interfaz inalambrico Wi-Fi salvo en el caso en el que
se esté haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el hardware
del interfaz, el driver o la pila de comunicaciones Wi-Fi [Ref.- 49].

Nota: durante el proceso de configuracion inicial del dispositivo movil empleado para la
elaboracion de la presente guia (activado automaticamente la primera vez que se enciende el
terminal; ver apartado "6. Apéndice A: Proceso de instalacion y configuracion inicial™), tanto si
se omite el establecimiento de una conexién a una red Wi-Fi, como si no, el interfaz Wi-Fi
estard habilitado por defecto.

Desde el punto de vista de seguridad se recomienda deshabilitar el interfaz Wi-Fi y habilitarlo
posteriormente, una vez el usuario se encuentre en un entorno seguro y de confianza para poder
establecer una conexion a una red Wi-Fi.

727.El interfaz inalambrico Wi-Fi puede ser desactivado en Android a través del mend
"Ajustes [Conexiones Inalambricas y Redes] - Wi-Fi"™®, mediante el botén "Si|[NO" de la
opcién "Wi-Fi":

" A partir de este momento, por simplificar, el men( "Ajustes [Conexiones Inalambricas y Redes] - Wi-Fi" se
abreviard como "Ajustes - Wi-Fi".
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* Ajustes

COMEXMMNES INALAMBR
Wi-Fi Wi-Fi
Bluetonth N Bluetonth
Liso de datos ¥ Usode datos

Més.. Més..
{ Sonido { Sonido
Fantalla Fantalla

Almacenamiento = Almacenamiento

Bateria ® Bateria

Aplicaciones Aplicaciones

728.Android proporciona informacion en la barra superior de estado sobre la disponibilidad de
redes Wi-Fi abiertas y si se esta 0 no conectado a una red Wi-Fi actualmente, a través de
un conjunto especifico de iconos que muestran las ondas de las sefiales Wi-Fi:

— P

729.La disponibilidad de redes Wi-Fi abiertas se muestra con un simbolo de interrogacion en
las ondas de las sefiales Wi-Fi, en la zona izquierda de la barra superior de estado
(correspondiente a las notificaciones), acompafiado de un nuevo mensaje de notificacion:
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730.La notificacion respecto a la disponibilidad de redes Wi-Fi abiertas puede ser configurada
a través del menu "Ajustes - Wi-Fi - [...] - Ajustes avanzados”, y en concreto mediante la
opcién "Notificacion de red disponible™ (habilitada por defecto). Esta opcion puede ser
modificada unicamente una vez el interfaz Wi-Fi ha sido habilitado:

{ # Ajustes avanzados de Wi-Fi

dn de red disponible

731.Dado que desde el punto de vista de seguridad se desaconseja el establecer conexiones con
redes Wi-Fi abiertas, se recomienda desactivar esta opcion de notificacion.
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732.Los ajustes rapidos, disponibles al desplazar hacia abajo con dos dedos la barra de mend
superior (en teléfonos’'), permiten conocer més detalles sobre el interfaz Wi-Fi. Por
ejemplo, si las ondas Wi-Fi aparecen en color blanco indica que se dispone de conectividad
completa a Internet, mientras que si aparecen de color naranja, indica que algunos servicios
(de Google) pueden no estar disponibles [Ref.- 24][Ref.- 25] .

733.El estado del interfaz Wi-Fi no puede ser verificado de forma réapida y sencilla por el
usuario del dispositivo movil a través de la barra superior de estado o mend.
Desafortunadamente, la barra superior de estado no proporciona informacién sobre el
estado del interfaz Wi-Fi, no siendo posible saber si el mismo esta activo o no, salvo que el
dispositivo movil esté conectado a una red Wi-Fi actualmente:

FOm 407

Gongle Pl Stre -

734.Unicamente desde los ajustes rapidos, o desde el mend de "Ajustes” (pero éste no permite
un acceso sencillo, &gil y répido), es posible ver el estado actual del interfaz Wi-Fi: "Wi-
Fi" (indica que el interfaz Wi-Fi esta activado, aunque no esté conectado a ninguna red
actualmente) o "Wi-Fi Desactivado™”.

™ En tabletas es suficiente con desplazar con un dedo la barra de menl superior, en concreto desde la esquina
superior derecha, para acceder a los ajustes rapidos.

"2 En algunas versiones de Android, la existencia de flechas hacia arriba y hacia abajo indican que el dispositivo
movil esta transmitiendo o recibiendo datos, respectivamente.
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735.Android mantiene el estado del interfaz Wi-Fi tras reiniciar el dispositivo mavil, es decir,
si el interfaz Wi-Fi estaba activo al apagar el terminal, al encender el dispositivo movil
seguird activo, incluso con el terminal bloqueado.

736.1gualmente, al salir del modo avion el estado del interfaz Wi-Fi sera restaurado,
activandose de nuevo en el caso de haber estado activo previamente (antes de activar el
modo avion).

737.Cuando el dispositivo movil esta conectado a una red, el interfaz Wi-Fi permanece activo
tras pasar al estado de espera o stand-by (desatendido), es decir, el dispositivo maovil esta
encendido pero con la pantalla apagada y bloqueado (ver posteriormente la opcidn de
configuracidn asociada), y sigue generando trafico periddicamente.

738.En caso de no estar conectado a una red Wi-Fi, en el estado de espera (o suspendido) el
dispositivo movil genera por defecto el trafico 802.11 asociado a las tramas de verificacion
de disponibilidad de redes Wi-Fi (probe request).

Nota: cada 10 segundos, por defecto inicialmente (siendo posteriormente este intervalo mayor,
de unos 16,4 segundos aproximadamente, en ocasiones superandose este valor; por ejemplo, 20
segundos), el dispositivo maévil genera tramas probe request de tipo broadcast para verificar la
disponibilidad de redes Wi-Fi en su zona de alcance.

739.El comportamiento del interfaz Wi-Fi respecto a las operaciones de ahorro de energia del
dispositivo mavil puede ser configurado desde el menu "Ajustes - Wi-Fi - Ajustes
avanzados", a través de las siguientes opciones:
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{ # Ajustes avanzados de Wi-Fi

Usar Wi-Fi en suspensidn

Buscar red

nda de frecuencia Wi-Fi
TN 0

Instalar certificados

Opt on de Wi-Fi

740.La opcion "Usar Wi-Fi en suspension™ permite acceder a las diferentes alternativas de
configuracion disponibles: "Siempre" (opcién por defecto), "Solo si se esta cargando”, o
"Nunca (aumenta el uso de datos)":

Siempre

Solo si se esta cargando

MNu aumenta el uso de

741.La primera opcion permite que el interfaz Wi-Fi esté activo y sea utilizado siempre,
incluso cuando el dispositivo maévil esta suspendido. La segunda opcién permite el uso de
Wi-Fi si el dispositivo movil estd suspendido sélo si esta conectado a la electricidad
(cargando), y la tercera opcion nunca hace uso de Wi-Fi si el dispositivo mdvil esta
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suspendido, por lo que en ese caso se harad uso de la conexion de datos de telefonia movil
(aumentando potencialmente el consumo de datos).

742.La opcién "Optimizacion de Wi-Fi" (activa por defecto) indica que se intente minimizar el
consumo de bateria cuando el interfaz Wi-Fi esta activado.

743.Una vez deshabilitado el interfaz Wi-Fi se hara uso de las capacidades de datos de
telefonia movil (ver apartado "5.14.2. Seleccion de la red de datos en Android™).

744.La configuracion detallada de las redes Wi-Fi puede llevarse a cabo a través del menu
"Ajustes - Wi-Fi - Ajustes avanzados”. Adicionalmente a los ajustes ya mencionados, la
opcién "Solo conexiones estables" permite hacer uso de redes Wi-Fi si tienen buena
conexion a Internet. Por otro lado, la opcién "Banda de frecuencia Wi-Fi" permite
seleccionar entre una configuracion automatica (por defecto) o manual, eligiendo sélo la
banda de 2,4Ghz o sélo la de 5Ghz. Estas opciones no tienen implicaciones desde el punto
de vista de seguridad.

745.Debe tenerse en cuenta que, al igual que para el interfaz Bluetooth, para poder llevar a
cabo la configuracion completa de la pila de comunicaciones Wi-Fi a través del interfaz de
usuario del dispositivo maévil es obligatorio activar el interfaz por lo que se recomienda
activar el interfaz y realizar las modificaciones de la configuracion en un entorno seguro,
para evitar potenciales ataques cuando los mecanismos de seguridad no han sido adln
aplicados:

! Guardando captura

{ # Wi-Fi

WLAN

WLAM_

746.Por ejemplo, la funcionalidad asociada a la opcién para afiadir una red Wi-Fi
manualmente, "+" (signo mas) no esta disponible (o habilitada) hasta que el interfaz Wi-Fi
no ha sido activado.

747.Sin embargo, en el caso de Wi-Fi, algunos ajustes de configuracion avanzados si estan
disponibles incluso con el interfaz Wi-Fi desactivado, como por ejemplo los siguientes:
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{ # Wi-Fi { # Ajustes avanzados de Wi-Fi

Usar Wi-Fi en suspensidn

Buscar rec

a de frecuencia Wi-Fi
T OO

Ajustes avanzados x
Instalar certificados

Ayuda o
de Wi-Fi

748.La direccion del interfaz Wi-Fi esta disponible a traves del menu "Ajustes - Informacion
del teléfono - Estado”, y en concreto, en el campo "Direccion MAC de Wi-Fi". La
direccion es visible tanto si el interfaz Wi-Fi se encuentra activo como si esta desactivado:

Mamero

Tiempo de actividad

Nota: la parte de la direccion Wi-Fi asociada al fabricante (primeros tres bytes de la direccion)
puede permitir identificar el tipo de dispositivo movil. En el ejemplo analizado, el valor
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"64:89:9a" esta asignado por el IEEE (http://standards.ieee.org/regauth/oui/index.shtml) a
"LG™

64-89-9A (hex) LG Electronics

64899A (base 16) LG Electronics
60-39, Gasan-dong, Geumcheon-gu
Seoul Seoul 153-801
KOREA, REPUBLIC OF

749.Es aconsejable comparar la direccion Wi-Fi del dispositivo movil con su direccion
Bluetooth (ver apartado "5.13. Comunicaciones Bluetooth™), con el objetivo de identificar
si se trata de direcciones correlativas. En caso afirmativo, un potencial atacante podria
obtener la direccion de Bluetooth a partir de la direccion Wi-Fi, con los riesgos que ello
conlleva [Ref.- 1], al emplearse la ocultacion de la direccion Bluetooth en diferentes
escenarios como mecanismo de seguridad.

750.En el caso del dispositivo movil empleado para la elaboracién de la presente guia ambas
direcciones comparten el mismo rango del fabricante, pero sin ningun otro elemento
comun (asignacion aleatoria dentro de ese rango).

5.14.2 SELECCION DE LA RED DE DATOS EN ANDROID

Nota: la seleccion de la red de datos en Android afecta principalmente a la red de datos de
telefonia maévil 2/3/4G (analizada en el apartado "5.16. Comunicaciones mdviles: voz y datos")
y al interfaz Wi-Fi (ver el presente apartado).

751.Debido a las multiples opciones de conectividad de datos disponibles en los dispositivos
moviles, como Bluetooth, y principalmente Wi-Fi y 2/3/4G, en caso de haber mdltiples
opciones habilitadas y disponibles, Android gestiona cual es la mejor conexion de datos a
usar en cada momento a través del servicio Connectivity Service (o Connectivity Manager)
[Ref.- 52]. De esta forma evita que el usuario tenga que decidir constantemente que
conexion utilizar y proporciona la conectividad necesaria a las apps que ejecutan en el
dispositivo movil.

752.El Connectivity Service emplea diferentes criterios para seleccionar y mantener la mejor y
Unica opcion de conexién de datos, que por defecto da prioridad al interfaz Wi-Fi frente al
interfaz de telefonia movil (2/3/4G):

e Si Wi-Fi esta activo y se activa 2/3/4G, este segundo no llegara a ser utilizado.
e Si 2/3/4G esté activo y se activa Wi-Fi, la conexion 2/3/4G dejaré de ser utilizada.

e Si Wi-Fi esta activo y se desactiva, el servicio comprobara el estado y la configuracién
de 2/3/4G, y si esta disponible, lo habilitard y hara uso de este interfaz de red.

753.Los eventos de activacion y desactivacion de los dos interfaces, Wi-Fi y 2/3/4G, pueden
ser visualizados a través de los iconos del menu superior de Android.

754.El comportamiento del interfaz Wi-Fi, y en consecuencia del interfaz 2/3/4G, respecto a las
operaciones de ahorro de energia del dispositivo mdvil, cuando éste se encuentra en estado
suspendido, puede ser configurado desde el menu de ajustes de Wi-Fi, tal y como se detalla
en el apartado "5.14.1. Utilizacién y configuracion de las comunicaciones Wi-Fi".

755.El  Connectivity Service no permite disponer de varias conexiones activas
simultaneamente, opcion recomendada desde el punto de vista de seguridad para evitar
escenarios dual homing donde la conexion Wi-Fi y la conexion de datos de telefonia movil
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(2/3/4G) estan activas simultaneamente, con el objetivo de que el dispositivo movil no
actue de pasarela entre distintas redes.

756.Desde el punto de vista de seguridad podria considerarse méas seguro cursar todo el trafico
de datos a través de las redes de telefonia mdvil (cuando estén disponibles segun la
cobertura existente) en lugar de a través de redes Wi-Fi (especialmente si se quiere hacer
uso de redes abiertas, opcion desaconsejada desde el punto de vista de seguridad), siempre
que se fuerce a que la conexion de datos de telefonia mévil empleé tecnologias 3/4G frente
a 2G (ver apartado "5.16. Comunicaciones mdviles: voz y datos™). Para ello seria necesario
deshabilitar el interfaz Wi-Fi y habilitar las comunicaciones mdviles de datos.

757.En el caso contrario, en el que se quiera cursar todo el trafico de datos a través de redes
Wi-Fi (con un nivel de seguridad adecuado) se recomienda consultar el apartado "5.16.
Comunicaciones moviles: voz y datos”, que contiene informacion detallada de cémo
deshabilitar el interfaz de datos de telefonia movil 2/3/4G.

758.Cuando ambas conexiones de datos han sido activadas, pese a que a través del comando
"netcfg” (via "adb shell™) es posible ver la asignacion de direcciones IP en ambas redes,
Android unicamente utilizara la red de mayor prioridad. En la imagen inferior es posible
identificar como el interfaz de la red de telefonia mavil (“rmnet0") se encuentra en estado
DOWN al estar activo el interfaz Wi-Fi ("wlan0"). Normalmente la direccion IP mostrada
para el interfaz no activo, "rmnet0" en este ejemplo, tiene el valor 0.0.0.0:

EX Command Prompt - adb shell = [=
~

shell@Bhammerhead:/ $ netcfg

netcfyg

wlan@ up 172.16.16.168-24 OxB00A1A43 64:89:2a:34:d9:d1

lo up 127.0.8.1-8 AxAAARRA4? AA:-A0:PA:00: A0 - 80

p2p@ up A.0.8.8-8 AxAAAR1AA3 66:89:9a:34:49:d1

sit@ DOUN A.0.8.8-8 BxAARRRRSA AA:A0:PA:PA: AA A0

rmnet4 DOUN a.8.8.8-8 B:xAABRRREE B : 00 : 80 : 88 : B0 00

rmnet2 DOUN A.0.08.8-8 AxA000AAAA AA:-00:80:90: AR :- A0

rmnet3 DOUN A.4.08.8-8 AxAAARRARA AR : AP :BA: AA: AR : AR

rmnet? DOUN A.0.0.8-8 AxAAARRARA AR :A0 :BA: A : AW - B0

rmnets DOUN A.0.08.8-8 AxAAARRARE AR :-A0 :AA: A0 : A0 - B0

rmneth DOUN A.0.8.8-8 AARARARRA AR:=A0:PA:0AA: AR A0

rmnetl DOUN A.0.8.8-8 BAARRRARE AR:=A0:PA:PA: AA A0

rmnetd DOUN 8.8.8.8-8 B:xAAPRNREE BA: 00 : 00 : 98 : B0 08

rev_rmnetl DOWN a.8.68.8-8 Bx00001882 Sa:7?f:ef:e4:8h:5f

rev_rmnetd@ DOWN A.8.8.8-8 AxAAAA1AA2 32:93:a?:8d:8e:e?

rev_rmnetd DOUN a.8.8.8-8 AxAPAA10A2 e6:7@:cA-49:e@:31

rev_rmnet2 DOUN a.8.8.8-8 BxAPRA1002 fa:83:c2:f2:d4:%a

rev_rmnet3d DOWN a.8.8.8-8 BxABBB160A2 ce:e2:9d:2e:c4:78

rev_rmnnet? DOWN 8.8.8.8-8 BxABBB16A2 fh:Ba:cS5:fe:cI:ch

rev_rnnets DOUN a.8.8.8-8 BxAABA10A2 22:81:17:7a:88 b5

rev_rmneth DOWN a.8.68.8-8 BxAP0018A2 32:49:97:71:20:31

rev_rmnet8 DOWN a.8.8.8-8 AxAPRR1AA2 aZ2:78:88:d6:87:80

shell®Ghammerhead:~ & _ v

759.En el caso del interfaz Wi-Fi ("wlan0"), pese a ser deshabilitado, sigue en estado "UP",
pero con la direccion IP 0.0.0.0, empleandose en este caso el interfaz de telefonia movil:

5 Command Prompt - adb shell = (=

shell@hammerhead:” & netcfg ~

netcfg

wlanB@ up a.8.8.8-8 B:xA00A108A3 64:89:%a:34:d%9:d1

lo up 127.8.8.1-8 AxA0000A47 AA:00:80:90:0A:00

p2pl up A.0.0.8-8 AxAAAA1AA3 66:89:Fa:34:d%2:d1

£it@ DOUN A.0.0.8-8 AxAAARAAEH AA-A0:0A:P0: A :-A0

rmnetd  DOWM A.0.8.8-8 AxA00AAPRE AR:00:P0:00:00:00

rmnet2 DOUN A.0.8.8-8 AxA00RAPARE AR:00:00:00:00:00

rmnet3 DOUN A.0.0.8-8 AxA00OAPPE A0:00:80:00:00:00

rmnet? DOUN a.8.8.8-8 B:xAABRRREE B : 00 : 80 : 88 : B0 00

rmnets DOUN A.4.08.8-8 AxARAAAAAA AA-A0:PA:P0: A - A0

rmneth DOUN A.0.0.8-8 AxAAARAAAA AA-A0:PA:P0: A - A0

rmnetl DOUN A.0.08.8-8 AxA00RARAE AA-00:00:00:00:00

rmnetd UP 10.144.246.60-29 OxA0000041 BA:00:00:00:00: 00

rev_rmnetl DOUN B.0.0.8-80 BxPBA01002 Sa:7f:ef:e4:8h:5f

rev_rnnetd@ DOUN a.8.8.8-8 BxAABA1AA2 32:93:a%:8d:8e:e?

rev_rmnet4 DOWN 0.0.0.8-8 0xAPO01882 e6:7@:cB:47:e@:31

rev_rmnet2 DOWN A.0.8.8/0 AxAAAA1AA2 fa:83:c2:f2:d4:%a

rev_rmnet3 DOWN a.8.8.8-8 BxA0B01602 ce:e2:9d:2e:c4:78

rev_rmnet? DOWN a.8.8.8-8 AxABBR16A2 fh:Ba:cS:fe:c3d:ch

rev_rmnetS DOUN B3.0.0.8/0 OBxABAG1002 22:81:17:7a:08:bh5

rev_rmneth DOUN 0.0.0.8-0 OxBPAB1OA2 32:49:97:71:28:31

rev_rnnetd DOUN a.8.8.8-8 BxBABA1082 a2:78:88:d6:87:88

she11Bhammerhead:=~» % ©
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760.En algunos escenarios, como por ejemplo tras el arranque inicial del dispositivo movil,
ambos interfaces de datos pueden estar activos ("UP"). En la imagen inferior no es posible
identificar el interfaz empleado, ya que tanto el interfaz de la red de telefonia mdvil
("rmnet0™) como el interfaz Wi-Fi ("wlan0") se encuentran en estado UP al estar
habilitados los dos. Cada uno de ellos muestra la direccion IP correspondiente a la
asignacion de DHCP recibida desde la red de telefonia movil y Wi-Fi, respectivamente:

=5 Command Prompt - adb shell = B
C:~\Users~siles>adb shell A
shellPhammerhead: 5 netcfg

netcfqg

wlanB up 172_.16.16 168,24 BxAPAA1043 64:89:%a:34:d49:4d1

1o up 127.8.8.1-8 BxARARAA4Y? PBA:00:0A:0A:00: 88

p2phA up A_8.8.8-8 BxAPAA1AA3 66:89:%a:34:d49:d1

sith DOUN A.8.0.8-8 BxAAAAARSA PA:0A:BbA:06:00: A6

rmnetd DOLN A_8.8.8-8 BxANARAAAA PBA:PA:AA:AA: AR : A8

rmnet2 DOUN A.8.0.8-8 AxAAAAAAARA PA:BA:BA:A: 00 : A6

rmnet3 DOUN H.8.0.8-8 Hx0000AEEE B0 :B0: B0 - 00 : 80: B8

rmnet? DOUN A._8.8.8-8 AxARAAARAA PA:0A:BA:A:00: A8

rmneth DOUN H.8.0.8-8 HxB000EEEE BE:B0: B0 - 00 : 80 : B8

rmneth DOUN a._8.a.8-8 AxARARAAAA PA:PA:BA:AA: A8 : A8

rmnetl DOUN B.8.8.8-8 BxARARARAA PBA:0BA:BA: A : 00 : A8

rmnet@ up 1A.148.144_187-29 BxA00AAA11 PA:AA:PA:PA:AA: A8

rev_rmnetl DOWN A.8.8.8-8 BxAPRR1AA2 Sa:7f:ef:ed:Bh:5f

rev_rmnetB DOUN A.8.9.8-8 AxAAAA1AA2 32:93:a%9:8d:Be:e?

rev_rmnetd DOWUN A.8.8.8-8 AxAPAR1AA2 e6:PA:cA:49:eA:31

rev_rmnet2 DOWN A.8.8.8-8 Bx00001082 fa-B3:c2:f2:d4:%a

rev_rmnet3 DOWN A.a.8.8-08 Bx00001PA2 ce:e2:9d:2e:c4:78

rev_rmnnet? DOWN 8.8.8.68-8 Bx00801882 fo:Ba:ch:fe:c3:ch

rev_rmnetS DOUN A.8.9.08-8 AxAARA1AAZ2 22:81:17:7a:08:hS

rev_rmnneth DOWN A8.8.8.8-8 Bx00001082 32:-49:927:71:28:31

rev_rmnetd DOWN A.8.9.8-8 AxAPPR1AA2 a2:78:88:d6:87:80
shell®hamnmerhead:/ & _ v

761.Sin embargo, a traves de la tabla de rutas (“/proc/net/route™) es posible validar el
comportamiento descrito y el interfaz de datos prioritario. La imagen inferior muestra
como el trafico es dirigido a través del interfaz Wi-Fi ("wlan0") pese a estar ambos
interfaces de red activos, empleando el router por defecto 172.16.16.16 (en hexadecimal, y
con los valores invertidos, 0xX101010AC):

o) Command Prompt - adb shell = [=

shellPhammerhead:/ & "

shell@hammerhead:/ S cat /proc/net/route
cat sproc/netsroute

Iface Destination Gateway Flags RefCnt Use Metric Mask MTU Window IRTT
wlan®@ POBEDOBE 181818AC 8083 5] 5] 5] 5515 1515515 15 a a a

wlan®@  BA16160AC alafaln]elele[e] aaa1 5] 5] 5] BOFFFFFF a a a

wlan@  BA18160AC alafal]e elo]s] aaai 5] 5] 5] BOFFFFFF a a

wlan@ 181818nC alafal]a alo]s] aBas 5] 5] 5] FFFFFFFF a a
shellBhammerhead:/ % _ 7

762.Posteriormente, una vez se ha deshabilitado el interfaz Wi-Fi, el trafico se envia a través
del interfaz 2/3/4G ("rmnet0"), empleando el router 10.143.111.61 (en hexadecimal, y con
los valores invertidos, 0x3D6F8F0A):

EX Command Prompt - adb shell = [=

shellBhammerhead:/ % cat /proc/net/route ~

cat /proc/netsroute

Iface Destination Gateway Flags RefCnt Use Metric Mask MTU Window IRTT

rmnetd BOBOBOBE 3D6FBFBA a0a3 5] 5] 5] BOABRBAG a 8 a

rmnet® 386F8FBA lalafala]a a]0]s] aaa1 5] 5] 5] F8FFFFFF a 5

rmnet® 3D6FBFBA BBAERBBA 515151 5] 5] 5] FFFFFFFF a a8 a4

rmnetB 8378C2AD 3D6FEFBA aeg’? a a a FFFFFFFF a a a

rmnet® B828951C3 3D6FBFBA aea? 5] 5] 5] FFFFFFFF a 8 a

rmnet@® C29B51C3 3D6FBFBA aaa? 5] 5] 5] FFFFFFFF a 8B a4

shellPhammerhead:/ $ v
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5.14.3 RECOMENDACIONES DE SEGURIDAD PARA LA CONEXION A REDES WI-
FI

763.Este apartado proporciona recomendaciones de configuracion a través de los diferentes
parametros y opciones disponibles en Android para la conexion segura a redes Wi-Fi.

764.La configuracién manual y detallada de las redes Wi-Fi se puede realizar desde el menu
"Ajustes - Wi-Fi", y en concreto mediante la opcion de afadir una red Wi-Fi manualmente,
a través del boton "+" (signo mas) de la parte inferior. Esta opcion permite seleccionar
todas las opciones de configuracion de conexion de una nueva red Wi-Fi, incluyendo el
nombre de red (o SSID), el mecanismo de seguridad a emplear (abierta o ninguna, WEP,
WPA/WPA2 PSK 0 802.1x EAP), etc (todos ellos analizados posteriormente). La opcién
"Mostrar opciones avanzadas" permite seleccionar el proxy y la configuracion de la
direccion IP:

! Guardando captura

Seguridad Seguridad

Minguna Minguna

Mostrar opeiones avanzadas r-Jiru;|-._m:i
Canoelar WEPR
WPAMWPAZ PSK

202.1x EAP

765.Adicionalmente, mediante la seleccion de una de las redes disponibles al alcance del
dispositivo movil (listadas en la misma pantalla bajo la seccion "Wi-Fi") es posible
seleccionar la red Wi-Fi con la que se desea establecer la conexion.

766.Como se explicara posteriormente en detalle, desde el punto de vista de seguridad se
recomienda seleccionar la red Wi-Fi con la que se quiere establecer la conexion de la lista
de redes visibles, en lugar de afiadirla manualmente a través del boton "+".

767.Habitualmente se recomendaba hacer uso del mecanismo de configuracion manual frente a
seleccionar la red Wi-Fi desde el listado de redes disponibles, ya que en este segundo caso,
no se dispone de tanta flexibilidad y granularidad para seleccionar los diferentes
parametros de configuracion y los mecanismos de seguridad de la red. Sin embargo, en el
caso de Android se recomienda afiadir la red Wi-Fi desde el listado de redes disponibles
(ver apartado "5.14.5. Conexidn automatica a redes Wi-Fi: ocultas o visibles™) para evitar
una vulnerabilidad existente al afiadir la red Wi-Fi de forma manual.
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768.Las redes aparecen clasificadas en la lista (por defecto) en orden segun la intensidad de
sefial de cada una de ellas, siendo las redes de la zona superior las de mayor intensidad de
seflal (de mayor a menor intensidad). La lista permite identificar los mecanismos de
seguridad empleados por cada una de la redes Wi-Fi bajo el nombre de cada red:

b Guardando captura

(X wiFi

rASene

avanzadas

769.Para establecer la conexion con una red préxima Unicamente es necesario introducir la
contrasefia de acceso a la red (ver imagen superior derecha) en caso de estar protegida por
una contrasefia (WEP o WPA/WPA2 PSK). En el caso de redes abiertas directamente se
establece la conexion con la red una vez ha sido seleccionada por parte del usuario de la
lista (0 una vez se ha proporcionado su nombre si se afladiera manualmente):
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(X wiFi

Sequridad

Ninguna

«" Mostrar o pCiones avanzadas

Minguno

Protocolo DHCP

Cancalar

770.Todas las redes que implementan algun tipo de mecanismo de seguridad, WEP, WPA 6
WPAZ2, aparecen con un candado en el icono de la red, pero Android adicionalmente
permite diferenciar el mecanismo de seguridad empleado especificamente desde el listado
de redes disponibles, proporcionando los detalles bajo el nombre de la red, y permitiendo
diferencir por ejemplo entres redes WPA y WPAZ2.

771.Al establecer una primera conexion con una nueva red Wi-Fi, se recomienda agregar la
nueva red Wi-Fi de forma automatica a través del listado de redes disponibles (debido a
una vulnerabilidad al afiadirla manualmente descrita posteriormente), pese a que no sea
posible visualizar y especificar todas las opciones de configuracién disponibles, descritas a
continuacion.

772.EIl proceso de configuracion de la contrasefia puede permitir al usuario no ocultar el texto
introducido en pantalla (por ejemplo con el cardcter ") mediante la opcion "Mostrar
contrasefia” (no habilitada por defecto).

773.En caso de habilitar esta funcionalidad, opcién no recomendada desde el punto de vista de
seguridad, el usuario debe prestar atencion a como y dénde introduce la contrasefia de
conexion a la red Wi-Fi para evitar que un potencial atacante la obtenga mediante acceso
visual a la pantalla del dispositivo movil.

774.Dentro de las opciones de configuracion de una nueva red Wi-Fi, la primera pantalla de
configuracién hace posible especificar el nombre de la red (SSID) y el mecanismo de
seguridad a emplear: Ninguna (opcion por defecto), WEP, WPA/WPA2 PSK o0 802.1x
EAP.

775.En caso de seleccionar una red WEP o WPA/WPA2 PSK, es necesario especificar la
contrasefia de la red:
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w! Grardando captura

dinosec

Sequridad
fWPAZ PEK

Minguna ¥ Mostrar contrasena

Ninguna

qwer r t yu

WEPR

a s d f gh j

WPA/WEAZ PSK
£ zz x ¢ ¥y b nm
802.1% EAP

Listo

776.En el caso de seleccionar una red 802.1x EAP, es necesario especificar el tipo de EAP a
emplear, PEAP, TLS, TTLS o PWD"® y el método de autentificacion de fase 2, junto a los
certificados asociados (opcionalmente) y a las credenciales del usuario (descritos
posteriormente):

" Los tres altimos tipos de métodos EAP corresponden segin los estandares a EAP-TLS, EAP-TTLS y EAP-
PWD.
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dinosec

Sequridad

1w EAP

WD

Canoelar Guardar Canoelar Guardar

777.Desafortunadamente, Android no permite especificar detalladamente los mecanismos de
autentificacion y de cifrado de datos, no siendo posible diferenciar entre redes WPA y
redes WPAZ2 (tanto Personal, PSK, como Empresarial, o Enterprise), ni el tipo de cifrado:
TKIP, AES 0 ambos.

778.Por otro lado, tampoco es posible especificar si se permiten conexiones a redes con
infraestructura, es decir, puntos de acceso, a redes entre equipos o ad-hoc, 0 ambas.

779.Android por defecto sigue sin permitir conexiones Wi-Fi ad-hoc (IBSS, Independent Basic
Service Set), permitiendo unicamente conexiones a redes Wi-Fi con infraestructura, es
decir, basadas en puntos de acceso. La pantalla que muestra el listado de redes Wi-Fi
disponibles directamente no muestra las redes ad-hoc.

Nota: esta limitacion del gestor de conexiones Wi-Fi de Android esta implicita en el disefio del
sistema y es conocida desde las primeras versiones de Android [Ref.- 40].

Aunque desde el punto de vista de seguridad es preferible conectar a redes Wi-Fi con
infraestructura, dado que hoy en dia es también posible hacer uso de redes ad-hoc con un nivel
de seguridad razonable, existe la posibilidad de modificar este comportamiento existente por
defecto y habilitar el soporte para redes ad-hoc en dispositivos mdviles Android rooted a través
de un conjunto de parches y modificaciones disponibles, por ejemplo, en distribuciones de
Android de terceros, como CyanogenMod [Ref.- 41].

La versiones 2.3, 4.0 (y posteriores) de Android implementan soporte para Wi-Fi Direct
("P2P", ver apartado "5.14.7. Wi-Fi Direct ("P2P™)"), un estdndar de comunicacion Wi-Fi
directa entre dispositivos que es similar (pero no sustituye completamente) a las
comunicaciones ad-hoc [Ref.- 42], y aflade mejoras de seguridad, facilidad de configuracion,
rendimiento y consumao.
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780.Igualmente, el proceso de configuracion de las redes Wi-Fi en Android no permite
claramente, y de forma explicita, especificar o comprobar si la red Wi-Fi es oculta o visible
(ver apartado "5.14.5. Conexion automatica a redes Wi-Fi: ocultas o visibles").

781.Se recomienda conectarse unicamente a redes que emplean WPA2 (Personal, WPA2-PSK,
0 Enterprise, WPA2) como mecanismo de autentificacion, y AES como mecanismo de
cifrado. En su defecto, deberia emplearse WPA/TKIP (desaconsejado actualmente), pero
en ningln caso se debe hacer uso de WEP.

782.En caso de emplear WPA2 (o WPA) en su version Enterprise, es decir, con mecanismos
basados en 802.1X/EAP, la pantalla de ajustes permite especificar los parametros de
configuracidn asociados al tipo de mecanismo EAP empleado:

dinosec

Seguridad

802 1x EAP

Mostrar contiaseha

Mostiar opoiones avanzadas

Canoelar Guardar Canoelar Gusardar

783.Todos los campos posibles de configuracion estan disponibles en el interfaz de usuario de
Android para los distintos tipos de EAP, lo que puede crear cierta confusion, ya que no
todos los tipos de EAP hacen uso de todos y cada uno de los diferentes campos mostrados.

784.Una vez seleccionado el tipo de método EAP a emplear, en primer lugar es necesario
definir el tipo de autentificacion interna (o de fase 2): Ninguno, MSCHAPV2 (PEAPVO0) o
GTC (EAP-GTC, Generic Token Card).
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Canoelar Guardar Canoelar

785.Adicionalmente, para PEAP (Protected EAP) debe definirse el certificado digital raiz de la
autoridad certificadora (CA) que ha emitido el certificado digital del servidor de
autentificacion de la red Wi-Fi (RADIUS), mediante el campo "Certificado de CA", que
debe haber sido afiadido previamente al dispositivo maévil (ver apartado "'5.7.3. Afiadiendo
certificados digitales™). Asimismo, deben proporcionarse las credenciales del usuario
(nombre de usuario y contrasefia, y opcionalmente el dominio Windows (por ejemplo
"DOMINIO\usuario™) en los campos "ldentidad" y "Contrasefia" (ver imagenes
superiores).

786.Por otro lado, para TTLS (conocido como EAP-TTLS) es necesario definir los mismos
elementos que para PEAP, pero haciendo uso de la identidad anénima a utilizar para la
autentificacion externa o de fase 1, mediante el campo "ldentidad anénima” (por ejemplo,
con el valor estdndar "anonymous").

787.Por ultimo, para TLS (conocido como EAP-TLS) es necesario definir los mismos
elementos que para PEAP, pero sustituyendo las credenciales tradicionales del usuario
(nombre de usuario y contrasefia) por un certificado digital cliente personal y que identifica
al usuario, mediante el campo "Certificado de usuario”, y que también debe haber sido
afiadido previamente al dispositivo movil (ver apartado "5.7.3. Afadiendo certificados
digitales").

788.Tanto en el caso de autentificacion PEAP como TLS o TTLS, es necesario (aunque
opcional) importar previamente en Android el certificado digital de la autoridad
certificadora (CA), raiz o intermedia, empleada para generar los certificados digitales
asociados al servidor de autentificacion de la red Wi-Fi (servidor RADIUS).

789.Incluso en el caso en el que se usen certificados emitidos por una de las CAs publicas ya
existentes por defecto en Android, éstas no son mostradas por defecto en el campo
"Certificado de CA", por lo que también es necesario importarlas manualmente,
especificando que su propdsito es utilizarlas para redes Wi-Fi.
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790.Para instalar el certificado basta con transferir el fichero del certificado digital al
dispositivo mavil, a través de un servidor web (preferiblemente propio, frente a servidores
publicos de terceros [Ref.- 46]), correo electronico, o mediante una tarjeta de
almacenamiento externa, o el almacenamiento interno del propio dispositivo movil (ver
apartado "5.7.3. Afadiendo certificados digitales").

791.Una vez el certificado ha sido importado en el dispositivo movil, estara disponible a través

del menu de configuracion de la red Wi-Fi 802.1x EAP basada en PEAP, TTLS o TLS,
desde el campo "Certificado de CA™:

dinosec

dinosen

Seguridad

B02.1x EAP

(no especificada)

DinoSec CA,

Canoelar Guardar Canoelar Guardar

792.En el caso de emplear EAP-TLS siempre es necesario importar el certificado digital
personal del cliente (en formato PKCS#12) en el dispositivo mdvil. Para instalar el
certificado personal basta con transferir el fichero del certificado digital personal (".pfx" o
".p12"™) al dispositivo movil, por ejemplo, a través de una tarjeta de almacenamiento

externa, , o el almacenamiento interno del propio dispositivo maévil, un correo electrénico,
0 desde la web.
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dinasec dinosec

Sequridad

B02.1x EAP

Sequridad

B02.1x EAP

(no especificada)

raulmdinosec, com

Aostrar opciones avenzadas

Canoelar Guardar Canoelar Guardar

793.1gualmente, una vez el certificado personal ha sido importado en el dispositivo mévil (ver
apartado "5.7.3. Afadiendo certificados digitales™), estara disponible a través del mena de
configuracion de la red Wi-Fi 802.1x EAP basada en TLS, desde el campo "Certificado de
usuario” (ver imagnes superiores).

Nota: el certificado digital cliente (o de usuario) es identificado por defecto con un string con
letras y numeros, correspondientes al identificador de la clave, si no se modific6 su nombre
asociado durante el proceso de importacién (ver apartado "5.7.3. Afiadiendo certificados
digitales™). En caso de que se modificase su nombre, el certificado es mostrado con el nombre
elegido por el usuario. Android permite importar el mismo certificado digital cliente con
diferentes nombres multiples veces.

794.El certificado de la CA puede ser importado simultaneamente junto con el certificado
digital cliente empleado para EAP TLS (en este caso, ambos certificados, tanto el cliente
como el de la CA, son identificados con el mismo nombre), o de manera independiente (tal
como se describid previamente):
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dinasec dinosec
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Bdtado EAF Bdtado EAF
PEAP

ingunc

blostrar opciones avanzadas
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5.14.4 LISTA DE REDES PREFERIDAS (PNL)

795.La lista de redes preferidas (PNL, Preferred Network List), es decir, a las que se ha
conectado previamente el dispositivo mévil o que han sido configuradas en el mismo (ver
apartado "5.14.5. Conexion automatica a redes Wi-Fi: ocultas o visibles™), puede ser
visualizada tras habilitar el interfaz Wi-Fi, desde el menu "Ajustes - Wi-Fi", y en concreto,
al final de la lista de redes disponibles actualmente. Las redes almacenadas en la PNL son
identificadas con el texto "Fuera de rango™ (por ejemplo, las redes Wi-Fi "dinosec",
"ejemplo” y "WLAN" en la imagen inferior izquierda).

796.Las redes existentes en la PNL que estan disponibles actualmente (suponiendo que el
dispositivo movil estd conectado a otra red conocida, por ejemplo a la red Wi-Fi "dinosec")
apareceran en la lista de redes disponibles con un distintivo que las identifica como redes
con las que previamente se ha establecido una conexion, mediante por ejemplo el texto
"Guardado™ (por ejemplo, la red "WLAN" en la imagen inferior derecha), salvo que se
trate de la red Wi-Fi a la que esta actualmente conectado el dispositivo mdvil, ya que ésta
aparecera con el texto "Conexion establecida":
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797.Mediante la seleccién de una red existente en la PNL desde la pantalla con el listado de
redes Wi-Fi (con una pulsacion breve sobre la misma), es posible eliminarla de la PNL a
través del botdn "Borrar" (tanto si es visible actualmente y hay establecida una conexion
con ella, imagen izquierda, como si es visible pero no hay una conexion establecida,
imagen central, 0 como si no es visible actualmente pero esta en la PNL, imagen derecha):

Borrar red

JSWPAZ PSK

Cancelar Modificar red

Cancalar

798.Mediante la seleccién de una red existente en la PNL desde la pantalla con el listado de
redes Wi-Fi (con una pulsacion prolongada sobre la misma), es también posible eliminarla
de la PNL a través de la opcion "Borrar red” o editar sus detalles (como la contrasefia de
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acceso) a través de la opcion "Modificar red" (tanto si no es visible actualmente, como si lo
es - ver imagen superior derecha):

dad

WPAWPA2 PSK

bdostrar contrasena

Bostrar opciones avancadas

Cancalar Garardar

799.Por defecto, la configuracion de TCP/IP empleada para la conexion a las redes Wi-Fi hace
uso de una direcciéon IP dinamica obtenida mediante el protocolo DHCP (ver apartado
"5.17. Comunicaciones TCP/IP").

800.Android permite, a traves de la opcidn "Mostrar opciones avanzadas”, fijar una direccién
IP estética (junto a la puerta de enlace, la méascara o prefijo de red, y los servidores DNS
primario y secundario):
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801.Para llevar a cabo la configuracion de TCP/IP, o modificaciones en la misma, si es
necesario que el interfaz Wi-Fi esté activo para poder seleccionar la red Wi-Fi de la lista de
redes visibles o de la PNL.

802.La PNL también esta disponible indirectamente a traves del menu "Ajustes [Conexiones
Inaldmbricas y Redes] - Uso de datos - [...] - Puntos de acceso mdviles"”, con el objetivo de
poder definir qué puntos de acceso Wi-Fi son moviles (de entre las redes Wi-Fi conocidas)
y tienen asociado un consumo de datos:

A

{ # Wi-Fi

dinosec
Fisar

ejemplo

I I e rango
WLAN REDES WI-FI
Fuera de rango
WLAM

dinosec

ejempla
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803.En resumen, desde el punto de vista de seguridad de Android como cliente Wi-Fi, se
recomienda hacer uso de redes inaldmbricas no ocultas (ver apartado "5.14.5. Conexion
automatica a redes Wi-Fi: ocultas o visibles"), basadas en WPA2 con cifrado AES, y
autentificacion de tipo Personal, con una contrasefia de acceso (PSK, Personal Shared Key)
suficientemente robusta (mas de 20 caracteres), o autentificacion de tipo Enterprise, basada
en mecanismos de autentificacion 802.1X/EAP, y empleando EAP-TLS (con certificados
digitales cliente) preferiblemente, y correctamente configurada y gestionada.

Nota: con el objetivo de proteger el dispositivo mdvil y aumentar su nivel de seguridad, se
desaconseja el uso de redes inalambricas publicas y abiertas, con un nivel de seguridad
reducido o inexistente (sin mecanismos de autentificacion y cifrado), como por ejemplo
hotspots Wi-Fi disponibles en hoteles, aeropuertos o centros de conferencias [Ref.- 1].

Los riesgos de seguridad asociados a este tipo de entornos incluyen la captura e interceptacion
del trafico y datos por parte de un potencial atacante, la posibilidad de inyeccion de trafico para
la realizacion de ataques directos y de accesos no autorizados contra el dispositivo movil,
ataques de suplantacion de la red, y ataques de denegacidn de servicio (DoS), entre otros.

5.14.5 CONEXION AUTOMATICA A REDES WI-FI: OCULTAS O VISIBLES

804.Android intenta conectarse automaticamente a las redes Wi-Fi existentes en su lista de
redes preferidas (PNL, Preferred Network List). Si alguna de estas redes Wi-Fi esta
disponible, establecera la conexién automaticamente.

Nota: no se ha identificado ninguna opcién de configuracion en el interfaz de usuario de
Android para deshabilitar el proceso de conexién automatica a redes Wi-Fi si el interfaz Wi-Fi
se encuentra activo. De ahi la importancia de deshabilitar el interfaz Wi-Fi si no se esta
haciendo uso del mismo.

805.La lista de redes preferidas (PNL) esta disponible a través del menu "Ajustes - Wi-Fi" (ver
apartado "5.14.4. Lista de redes preferidas (PNL)"). En el caso de redes no disponibles,
apareceran al final de la lista de redes, identificadas con el texto "Fuera de rango™. En el
caso de redes disponibles, apareceran a lo largo de la lista de redes (segun la intensidad de
su sefal), identificadas con el texto "Guardado™ (si no es la red a la que esta conectado el
dispositivo movil actualmente) o "Conexion establecida” (si se trata de la red a la que esta
conectado el dispositivo mdvil actualmente).

806.La lista de redes preferidas sélo esté disponible cuando el interfaz Wi-Fi esta habilitado, no
siendo posible acceder a ellas (para su borrado o edicidn) si éste esta deshabilitado:
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807.Debe tenerse en cuenta que no existe la opcion de desconectarse de la red a la que el
dispositivo movil estd conectado actualmente. La Unica opcion disponible es deshabilitar el
interfaz Wi-Fi o seleccionar otra red conocida disponible.

808.Las redes Wi-Fi pueden ser configuradas en dos modos: oculto o visible. Las redes ocultas
son aquellas que no especifican el nombre de la red (SSID, Service Set IDentifier) en las
tramas de anuncio de broadcast o beacons, redes también conocidas como nonbroadcast.
Las redes visibles son las que si incluyen el nombre de red en esas tramas.

809.Desde el punto de vista de seguridad, y con el objetivo de proteger a los clientes de la red
Wi-Fi, se recomienda no hacer uso de redes Wi-Fi ocultas.

810.Aunque en primera instancia puede parecer que el uso de redes Wi-Fi ocultas es una
opcién mas segura, en realidad no es asi, ya que es sencillo para un potencial atacante
descubrir su existencia e incluso el nombre de esas supuestas redes ocultas.

811.Sin embargo, el uso de una red oculta implica reducir el nivel de seguridad en los clientes
Wi-Fi que se conectan a ella, como por ejemplo los dispositivos moviles basados en
Android. Si una red esta oculta, los clientes Wi-Fi se veran obligados a comprobar de
forma explicita si estd presente, generando tramas (de tipo probe request) dirigidas que
desvelan necesariamente el nombre de la red, y lo que es mas critico, que les exponen
frente a ataques de suplantacion de dicha red por parte de un potencial atacante
(especialmente cuando la red no emplea mecanismos de seguridad).

812.Desafortunadamente, Android no implementa ningiin mecanismo explicito para definir si
una red es oculta o no, por lo que en funcion de como se afiada la red Wi-Fi al dispositivo
movil la primera vez, ésta sera considerada como una red Wi-Fi oculta o visible.

813.Si la red Wi-Fi es afadida al dispositivo, y en consecuencia a la PNL, seleccionandola de
la lista de redes disponibles (situacion que solo se puede presentar si la red es visible), sera
afiadida como red visible (escenario que aporta mayor seguridad a la configuracion de
Android).
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814.Si la red Wi-Fi es afadida al dispositivo, y en consecuencia a la PNL, manualmente
mediante el boton "+" (signo mas) disponible en la parte inferior central, bajo la lista de
redes disponibles (situacion necesaria a la hora de afiadir redes ocultas), seré afiadida como
red oculta (escenario vulnerable desde el punto de vista de Android):

WLARMN

WLAN_G

Visibles

ejemplo Desconocidas

WLAN
Fuera de rango Ocultas

¢

815.Este es el comportamiento mas vulnerable (existente previamente pero corregido en
algunos sistemas operativos y ordenadores portatiles y de sobremesa desde hace afios), ya
que obliga a Android a generar trafico que desvela la lista de redes Wi-Fi configuradas en
el dispositivo movil (conocida como la PNL). Este comportamiento presenta un escenario
similar al existente en equipos de escritorio basados en Windows XP sin la actualizacion
de seguridad KB917021 aplicada, y conocida desde el afio 2007 [Ref.- 50].

816.Adicionalmente, debe tenerse en cuenta que una vez una red Wi-Fi ha sido afadida al
dispositivo movil y estad en la PNL, no se dispone de un mecanismo a través del interfaz
grafico de Android para determinar si es realmente considerada oculta o visible.

817.Resumiendo para todas aquellas redes configuradas o afiadidas a través del boton "+"
(signo mas), Android generara trafico que desvelara estas redes Wi-Fi disponibles en su
lista de redes e intentara conectarse a ellas, escenario que puede ser empleado por un
potencial atacante para disponer de conectividad con el dispositivo mdvil y proceder a
explotar vulnerabilidades en el mismo.

818.Por tanto, no se recomienda afiadir ninguna red Wi-Fi manualmente al dispositivo movil a
través del botdn "+", aunque es una practica comun desde el punto de vista de seguridad
para disponer de mayor control sobre la configuracion y ajustes de la red Wi-Fi a afadir.

819.En la imagen inferior, el dispositivo movil Android intenta descubrir la presencia de las
redes Wi-Fi disponibles en su PNL, "dinosec”, "WLAN" y "ejemplo”, una vez que el
interfaz Wi-Fi ha sido activado, asi como periédicamente, e incluso potencialmente aunque
esté conectado a otra red Wi-Fi diferente en la actualidad:
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820.Esta vulnerabilidad de revelacion de informacion en funcion de como han sido afadidas las
redes Wi-Fi a Android (manualmente o automaticamente desde la lista de redes Wi-Fi) ha
sido confirmada por el Android Security Team (Google), aunque parece que no publicara
una actualizacion para solucionarla [Ref.- 92].

Nota: la version 2.2 de Android introdujo este cambio en el comportamiento de la pila de
comunicaciones Wi-Fi, ya que en versiones previas (incluso versiones previas a 2.2 y la
compilacion FRF91 empleada para la elaboracién de la presente guia) no era posible conectarse
con redes Wi-Fi ocultas (tal como identifica el bug 1041 de Android [Ref.- 43]); en el pasado
incluso aparecieron apps en Google Play para afadir esta funcionalidad.

En cualquier caso, siempre antes de poder establecer una conexion con una red Wi-Fi oculta es
necesario afiadirla al dispositivo mdvil de forma manual, para que éste conozca su existencia, y
pueda preguntar sobre su disponibilidad (empleando el comportamiento vulnerable descrito
previamente).

821.Desafortunadamente, los dispositivos moviles Android no solo desvelan el contenido de su
PNL cuando disponen de redes Wi-Fi ocultas configuradas, sino también en numerosos
otros escenarios [Ref.- 191].

822.En concreto, el dispositivo movil empleado para la elaboracion de la presente guia desvela
su PNL continuamente, incluyendo tanto las redes Wi-Fi ocultas como visibles existentes
en la misma.

5.14.6 PUNTO DE ACCESO O ZONA WI-FI

823.Android dispone de capacidades nativas para actuar como punto de acceso 0 zona Wi-Fi y
router (0 enrutador) hacia Internet, proporcionando acceso a mdltiples dispositivos (u
ordenadores, hasta un maximo de 10) via Wi-Fi a su conexion de datos de telefonia moévil
(2/3/4G) [Ref.- 91]. Para ello es necesario habilitar la conexion de datos mdviles
previamente (ver apartado "5.16. Comunicaciones mdviles: voz y datos").

824.Para hacer uso de estas capacidades es necesario acceder al menu "Ajustes [Conexiones
Inaldmbricas y Redes] - Més... - Anclaje a red y zona Wi-Fi'":
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825.A traves de la opcion "Zona Wi-Fi portéatil” es posible habilitar el servicio de punto de
acceso Wi-Fi (referido en ocasiones como hotspot o zona Wi-Fi), de forma que otros
ordenadores y dispositivos puedan utilizar el dispositivo mévil como punto de acceso Wi-
Fi para conectarse a Internet a través de su conexién de datos de telefonia movil (2/3/4G).

826.Curiosamente, la zona Wi-Fi puede ser activada en Android incluso aunque el dispositivo
movil no disponga de conexion de datos a través de las redes de telefonia movil, o incluso
sin insertar una tarjeta SIM.

827.Debe tenerse en cuenta que, a diferencia del interfaz Wi-Fi (cliente) y Bluetooth, para
poder llevar a cabo la configuracién del punto de acceso Wi-Fi a través del interfaz de
usuario del dispositivo movil no es obligatorio activar esta funcionalidad, por lo que se
recomienda modificar y completar su configuracion antes de activar la funcionalidad, para
evitar potenciales ataques cuando los mecanismos de seguridad no han sido aun aplicados:
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ik

# Ajustes

COMEXIONES INALAMBRICAS Y REDES
¥ Wi-Fi NO

B Bluetooth NG
5510 da red

(% Usode datos AndroidAP

Maés...

{*': Sonido
Pantalla
Almacenamiento
Bateria

Aplicaciones

828.Mediante la opcion "Configurar zona Wi-Fi", es posible configurar los diferentes ajustes
del punto de acceso, incluyendo el nombre de la red Wi-Fi (0 SSID) y las caracteristicas de
seguridad:

S50 oa red

AndroidAP

S50 oa red

AndroidAP

Ninguna
ffaf5obGeba

WPA PSK

WEAZ PSK

Cancalar Cancalar

829.Por defecto, el punto de acceso Wi-Fi hace uso de WPA2-PSK (Pre Shared Key, o0 WPA2-
Personal), basado en el uso de una contrasefia o clave precompartida, opcion recomendada
desde el punto de vista de seguridad. Android permite también la creacion de puntos de
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acceso Wi-Fi mediante WPA-PSK o abiertos ("Ninguna"), es decir, que no implementen
ningun mecanismo de seguridad (opcidn desaconsejada).

830.Por defecto el dispositivo movil selecciona una contrasefia aleatoria de 12 caracteres de
longitud, hexadecimales. Sin embargo, se recomienda hacer uso de una contrasefia propia,
de mayor longitud y recordable mas facilmente.

831.Cuando el dispositivo movil actia de punto de acceso Wi-Fi, las apps de Android no
pueden utilizar la conexion Wi-Fi como dispositivo cliente. Si previamente a su activacion
la conexion Wi-Fi cliente estaba activa, ésta serd deshabilitada automaticamente.
Igualmente, tras desactivar el punto de acceso Wi-Fi, la conexion Wi-Fi cliente sera
habilitada de nuevo automaticamente.

832.Se recomienda no habilitar las capacidades de punto de acceso Wi-Fi en el dispositivo
movil salvo que se quiera hacer un uso limitado y controlado de esta funcionalidad. En
caso de ser utilizada, la red Wi-Fi asociada debe ser protegida y configurada mediante
WPA2-PSK con una contrasefia o clave precompartida suficientemente larga (méas de 20
caracteres) y dificilmente adivinable [Ref.- 49].

833.El mecanismo de cifrado para WPA2-PSK empleado por defecto por el punto de acceso
Wi-Fi proporcionado por Android es AES-CCMP, opcion recomendada desde el punto de
vista de seguridad.

834.En caso de activar el punto de acceso Wi-Fi, se recomienda también modificar el nombre
de la red Wi-Fi (o SSID) anunciada por el dispositivo movil por defecto ("AndroidAP"),
con el objetivo de no desvelar que se trata de un punto de acceso basado en Android:

A S E

{ # Anclaje a red y zona Wi-Fi

Anclaje de USEB

Captura guardada

Anclaje a red/Zona Wi-Fi activo

835.La red Wi-Fi creada es de tipo punto de acceso (o infraestructura), se anuncia en el canal 6
(de 802.11b/g/n), y proporciona incluso capacidades de servidor DHCP para la asignacion
de direcciones IP a los dispositivos cliente y ordenadores que se conectan a ella.
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836.Tras establecerse la conexion de red a través de la red Wi-Fi creada por Android, y
tomando Windows 7 como sistema operativo del ordenador de referencia, el interfaz de red
Wi-Fi funciona al estar configurado con una direccion IP dinamica (DHCP), asignandose
por defecto una direccion IP de clase C (/24), como por ejemplo 192.168.43.17.

837.El dispositivo maovil (por ejemplo, con direccion IP 192.168.43.1) actua de gateway, router
0 pasarela por defecto, de servidor DHCP, y de servidor DNS, y es alcanzable mediante
ping (ICMP).

Nota: el direccionamiento IP empleado por Android para el punto de acceso Wi-Fi
(192.168.43.x) no puede ser modificado salvo en dispositivos mdviles rooted [Ref.- 96].

838.La direccion MAC asociada al interfaz de red del punto de acceso Wi-Fi tiene asociado un
OUI con valor "02:1A:11" (por ejemplo), qué corresponde a una direccion MAC
administrada localmente y, por tanto, no asignada a ningun vendedor pablicamente.

839.Un andlisis de los puertos TCP/IP y servicios disponibles en el interfaz de red empleado
para el punto de acceso Wi-Fi del dispositivo mdvil permite obtener las siguientes
conclusiones:

e EIl Unico puerto TCP abierto es el correspondiente al servidor DNS (53/tcp). El servidor
DNS es identificado por Nmap como "dnsmasq 2.51".

e Los Unicos puertos UDP abiertos son los correspondientes al servidor DNS (53/udp) y
al servidor DHCP (67/udp).

840.Es posible interrumpir la disponibilidad del punto de acceso Wi-Fi deshabilitando la
opcién "Zona Wi-Fi portatil" habilitada previamente, opcion recomendada desde el punto
de vista de seguridad una vez no se desea disponer de la conexion de red Wi-Fi.

5.14.7 WI-FI DIRECT ("P2P")

841.La tecnologia Wi-Fi Direct, un estandar publicado por la Wi-Fi Alliance [Ref.- 53],
permite el establecimiento de conexiones Wi-Fi directamente entre dispositivos, punto a
punto ("P2P", Peer-to-Peer), sin hacer uso de una infraestructura, red o punto de acceso
Wi-Fi.

842.Wi-Fi Direct (y sus servicios asociados) permite a un dispositivo mavil interactuar con
otros dispositivos directamente, como por ejemplo mostrar su pantalla y cualquier
contenido multimedia (o juegos) en un televisor, monitor o proyector’, imprimir un
documento en una impresora inaldmbrica, compartir e intercambiar ficheros con otros
dispositivos, como por ejemplo camaras, o sincronizar datos con un ordenador.

843.Para hacer uso de Wi-Fi Direct no es necesario disponer de conexion a Internet, aunque
esta tecnologia también puede ser empleada para compartir el acceso a Internet de un
dispositivo con otros dispositivos compatibles con Wi-Fi Direct.

844.Wi-Fi Direct permite tanto conexiones individuales entre dos dispositivos, como
conexiones en grupo de varios dispositivos. Un dispositivo se encargara de proporcionar la
red o el grupo Wi-Fi Direct, actuando como punto de acceso (denominado GO, Group
Owner) y de gestionar dicha red y su conectividad (por ejemplo, proporcionando un
servidor DHCP).

™ Por ejemplo, las conexiones multimedia Miracast pueden ser llevadas a cabo sobre Wi-Fi Direct.
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845.El establecimiento de las conexiones Wi-Fi Direct se puede llevar a cabo mediante la
pulsaciéon de un boton, acercando dos dispositivos con capacidades NFC, o mediante la
introduccién de un PIN, empleando el estandar Wi-Fi Protected Setup (WPS).

846.La especificacion tecnica asociada a Wi-Fi Direct, y denominada Wi-Fi Peer-to-Peer
("P2P™) define mecanismos para que los dispositivos puedan anunciar y descubrir los
servicios ofrecidos por otros dispositivos cercanos a través de Wi-Fi Direct.

847.Adicionalmente, a finales de 2014 se ratifico la estandarizacion de algunas mejoras de los
servicios Wi-Fi Direct para llevar a cabo las tareas mas comunes de forma sencilla, bajo el
principio "descubrir, conectar y hacer" en un sélo paso, como por ejemplo”™: (Wi-Fi
Direct) "Send", para el envio de contenidos, "Print", para la impresion de documentos, "for
DLNA", para el descubrimiento de dispositivos, y "Miracast”, para la transmision de
contenidos multimedia.

848.La comunicacion Wi-Fi Direct hace uso de WPA2 con AES para cifrar y autentificar los
datos intercambiados.

849.Las capacidades de Wi-Fi Direct, en concreto para iniciar una comunicacion desde
Android, estan disponibles a través del mend "Ajustes - Wi-Fi - [...] - Wi-Fi Direct", siendo
necesario que el interfaz Wi-Fi esté activo:

{ # Wi-Fi

WLAN

{ # Wi-Fi Direct

Andraid_2504

OTH

WLAM_

Buscar

PIN WPS

Wi-Fi Direct
Ajustes avanzados
Ayuda

DUSCANDO. CAMBAR NOMBRE DEL DISPOSITIVG

850.Tras acceder a dicho menu, el dispositivo mévil Android comienza a buscar a otros
dispositivos con capacidades Wi-Fi Direct, tal como indica el botdn inferior
("Buscando..."); ver imagen superior derecha.

851.Para ello, envia tramas de tipo probe request con el nombre de red, o SSID, "DIRECT-"
por defecto, y que desvelan el uso de Wi-Fi Direct. Adicionalmente, estas tramas 802.11
incluyen un campo asociado a Wi-Fi Direct (o P2P) con el valor "Wi-FiAll", y que

" http://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-enhances-wi-fi-certified-wi-fi-direct
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contiene detalles de sus capacidades P2P ("P2P Capabilities™), tanto a nivel de dispositivo
como de grupo, y el canal en el que escucha:

No Time Source Destination Protocol Lengtl Info
10893 2015-02-18 21 65:89:9a:34:d9:d1 Broadcast 802,11 285 Probe Request, SN=3089, FM=Q, Flags=........, SSID=DIRECT-

10917 2015-02-18 21 66:89:9a:34:d9:dl Broadcast 285 Probe Request, SN=3092, FN=0, Flags= SSIC=DIRECT-

Frame 10917: 2B5 bytes on wire (2280 bits), 285 bytes captured (2280 bits) on interface O
Radictap Header v@, Length 18

IEEE 802.11 Probe Reguest, Flags: ........

IEEE 802.11 wireless LAN management frame

1+ [+ [+

—| Tagged parameters (243 bytes) k
+ Tag: SSID parameter set: DIRECT-
+ Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbitssec]
+ Tag: DS Parameter set: Current Channel: 1
+ Tag: HT Capabilities (802.1ln D1.10)
+ Tag: Extended Capabilities (8 octets)
+ Tag: Vendor Specific: Microsof: WPS
Tag Number: Vendor Specific (2Z21)
Tag length: 17
0OUT: 50-6f-9a (Wi-Fiall)
Vendor Specific OUI Type: 9
+| P2P Capability: Device Gx25 Group 0x0O
+ Listen Channel: Operating Class 81 Channel Mumber &
+ Tag: Vendor Specific: Broadcom
+ Tag: Vendor Specific: Epigram: HT Capabilities (802.1ln D1.10)

852.Por defecto, el nombre empleado por Android en Wi-Fi Direct es "Android_2504", donde
"2504" corresponde con el comienzo del nimero asociado al nombre o hostname empleado
por el dispositivo movil, "android-25049d5b6e7d2d59" (ver apartado "5.9. Configuracion
por defecto del dispositivo movil" "), por lo que se recomienda modificarlo a través del
botdn inferior "Cambiar Nombre del Dispositivo" (para Wi-Fi Direct) por un valor que no
desvele ningun detalle del terminal, como por ejemplo "dm0001™ (“dispositivo movil
0001"):

Android_2504 dm0001

Cancalar Acaptar Cancalar Acaptar

"® El valor numérico del nombre cambia aleatoriamente tras restablecer los valores de fabrica.
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853.Android emplea como direccion MAC para las conexiones Wi-Fi Direct una variante de la
direccion MAC del interfaz Wi-Fi, convirtiéndola en una direccion administrada
localmente. Por ejemplo, la direccién Wi-Fi que comienza por "64:89:9a" es convertida a
"66:89:9a", respetando el resto de bytes de la direccion.

854.Una vez el dispositivo movil descubre otros dispositivos con capacidades Wi-Fi Direct,
puede iniciar una comunicacion enviando una invitacion para establecer la conexion:

= |

{ * Wi-Fi Direct

drm0001
OTROS DISPOSITIVOS

Iy
I

GRUPDS RECORDADDS

My P2P Device

Rechazar Aceptar

BUSCANDD, CAMIAR NOMBRE DEL D15

855.Asimismo, el dispositivo movil puede recibir una invitacién de comunicacion mediante
Wi-Fi Direct proviniente de otros dispositivos:

Py~ |
{ # Wi-Fi Direct
drm00d 1
OTROS D REITIVOS

Android_beea
Dus ponibile

GRUPODS RECORDADOS

DIRECT-jG-dmD001

Android_6eea

Rechazar
Aeaptar

DUSCANDO, CAMIAR NOMBRE DEL
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856.En enero de 2015 fue publicada una vulnerabilidad de denegacion de servicio (DoS) sobre
Wi-Fi Direct que afecta a los dispositivos moviles Android con diferentes versiones 4.x,
identificada por el CVE-2014-0997 [Ref.- 73]. En concreto, el dispositivo movil empleado
para la elaboracion de la presente guia, con la Gltima version de Android KitKat
disponible, Android 4.4.4, es vulnerable. La vulnerabilidad fue solucionada en Android 5.x
(Lollipop), versiones 5.0.1 y posteriores.

857.Cuando el dispositivo movil Android busca otros dispositivos con capacidades Wi-Fi
Direct mediante las tramas de tipo probe request previamente descritas, si recibe una trama
dirigida a su direccion MAC de tipo Probe Response malformada, el subsistema Dalvik no
gestiona correctamente esta excepcion, y en consecuencia, el dispositivo movil se
reiniciara parcialmente’’, no pudiendo hacer uso de Wi-Fi Direct hasta que cese el ataque.
Este ataque es valido tanto si el dispositivo movil est4 conectado a una red Wi-Fi conocida,
como si no.

5.15 COMUNICACIONES MOVILES: MENSAJES DE TEXTO (SMS)

858.Las capacidades de mensajeria de texto (SMS, Short Message Service) de los dispositivos
moviles permite el envio de mensajes cortos empleando la infraestructura GSM (Global
System for Mobile communications, 0 2G), UMTS (Universal Mobile Telecommunications
System, 0 3G) y LTE (Long Term Evolution 0 4G).

859.El primer nivel de proteccion asociado al sistema de mensajeria de texto pasa por la
concienciacion del usuario desde el punto de vista de seguridad, teniendo en cuenta que la
implementacion de este modulo en los dispositivos moviles actuales proporciona
numerosas funcionalidades, y no Unicamente la visualizacion de mensajes de texto.

860.Entre las funcionalidades avanzadas se encuentra la posibilidad de mostrar contenidos de
texto, contenidos web (enlaces, HTML, JavaScript, etc.), gestionar datos binarios, como
tonos de Ilamada, e intercambiar ficheros multimedia (audio, video e imagenes), sobre todo
en sus variantes avanzadas: EMS (Enhanced Messaging Service) y MMS (Multimedia
Message Service).

861.Debido a las diferentes vulnerabilidades asociadas al mddulo de mensajeria de texto
existentes en el pasado en mdltiples dispositivos moviles actuales, incluyendo Android
[Ref.- 1], se recomienda que el usuario actie con prudencia ante la lectura de nuevos
mensajes de texto, especialmente los recibidos de fuentes desconocidas.

862.Durante el afio 2009 se publicaron diferentes vulnerabilidades de denegacién de servicio
(DoS) en el médulo SMS de dispositivos Android [Ref.- 1]. El proceso que gestiona los
mensajes SMS en Android (SMSManager® o Provider) es una aplicacion Java:

" No se lleva a cabo un reinicio completo del dispositivo mévil, sino s6lo de algunos componentes criticos.
"8 http://developer.android.com/reference/android/telephony/SmsManager.html
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A Sorryl

The process com.android.
phone has stopped

unexpectedly. Please try again. SIM Cal’d iS

No upcoming oo fose IOEkEd‘

calendar
ovents

863.Se recomienda no abrir ningun mensaje de texto no esperado o solicitado, practica similar
a la empleada para la gestion de correos electronicos (o e-mails). A la hora de acceder y
procesar los contenidos del buzon de entrada de mensajes de texto del dispositivo movil, el
usuario deberia seguir las mejores practicas de seguridad, como por ejemplo:

e No deberian abrirse mensajes de texto recibidos desde numeros desconocidos, ni
ejecutar o permitir la instalacion de contenidos adjuntos (configuraciones, binarios o
multimedia) asociados a mensajes SMS/MMS no esperados.

e Ensu lugar, se deberia proceder a borrar el mensaje directamente.

e En caso de acceder a los mensajes, deberia desconfiarse de su contenido, y tener
especial cuidado, por ejemplo, con la utilizacion de enlaces a sitios web externos.

864.Adicionalmente, es necesario tener en cuenta que los mensajes de texto pueden contener
informacion sensible y confidencial. Por ejemplo, al gestionar el buzon de voz de un
usuario, los operadores de telefonia mévil pueden enviar todos los detalles de acceso al
buzdn de voz, incluido el PIN, mediante un mensaje de texto. El acceso a dicho mensaje
por parte de un potencial atacante permitiria disponer de control completo del buzén de
voz del usuario.

865.Los nuevos mecanismos de autentificacion de la banca online también emplean los
mensajes de texto para el envio de contrasefias de un solo uso para la realizacion de
operaciones bancarias criticas. El acceso a dicho mensaje por parte de un potencial
atacante permitiria completar la operacion, como por ejemplo, una transferencia bancaria.

866.La recepcion de mensajes SMS por parte del dispositivo mévil cuando la pantalla de
acceso esta blogueada, por defecto, Gnicamente muestra un icono en la barra superior de
estado indicando que se ha recibido un mensaje SMS, pero no su contenido. Para acceder a
su contenido es necesario desbloquear el dispositivo moévil y acceder al centro de
notificaciones, donde se dispone de acceso a los contenidos confidenciales del SMS:
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867.Por otro lado, el envio de mensajes de texto (SMS) a servicios Premium ha sido una
técnica muy comunmente utilizada por software malicioso (malware) movil para obtener
beneficios econdmicos. Especialmente, esta técnica de obtencion de financiacion de
manera ilegal ha sido empleada al infectar dispositivo mdviles basados en Android, debido
a las facilidades existentes para el envio de SMS Premium en esta plataforma mavil y al
coste asociado para el usuario por cada mensaje enviado (por ejemplo, un euro por SMS).

868.Por este motivo, Android 4.2 introdujo nuevos mecanismos de proteccion a la hora de
enviar mensajes SMS Premium, por ejemplo por parte de una app, generandose un mensaje
de notificacion que debe ser aprobado por el usuario antes de proceder al envio del SMS al
servicio Premium, con cargos adicionales [Ref.- 83].

869.Por otro lado, desde Android 4.4 (KitKat), la plataforma permite definir cual es la app por
defecto encargada de la gestion de mensajes SMS (default SMS app) [Ref.- 30], pudiendo
haber Gnicamente una app gestionando la entrada de nuevos SMS (0 MMS) al dispositivo
movil, y especialmente, disponiendo de capacidades de escritura en el proveedor de
telefonia de Android.

870.La app por defecto encargada de la gestion de mensajes SMS se define a traves del mend
"Ajustes [Conexiones Inaldmbricas y Redes] - Mas... - Aplicacion de SMS
predeterminada” (por defecto asociada a la app "Hangouts™):
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Frg=n| 4@ 1306
& # Conexiones inalambricas y r

Modo avidn

Aplicacion de SMS
Hamgouts

NFC

® Hangouts

Anclaje a red y zona Wi-Fi IR

Redes maviles

Menzajes de radiodifusién

Nota: existen soluciones propietarias de cifrado de mensajes de texto (que reemplazan o
complementan a los SMS) y de mensajeria en general (chat), como TextSecure (de cdédigo
abierto), proporcionadas por terceras compafiias a través de Google Play, que cifran los
mensajes de texto tanto durante su almacenamiento en el dispositivo mévil como durante su
trasmision a otros usuarios de la app TextSecure [Ref.- 33]. TextSecure hace uso del protocolo
OTR (Off The Record), con mejoras’’, para cifrar los mensajes de texto. TextSecure puede ser
empleado para el envio de mensajes cifrados entre terminales Android, o también con
terminales basados en iOS mediante la app Signal®, empleando las comunicaciones de datos
(Wi-Fi o 2/3/4G) de los dispositivos moviles, o la infraestructura SMS de los operadores. El
uso de la infraestructura de SMS asociada a los proveedores u operadores de
telecomunicaciones para el envio de mensajes de texto puede revelar informacion en los
metadatos de dichas conversaciones.

Actualmente, se dispone de otras soluciones similares, como por ejemplo Wickr [Ref.- 32], que
hacen uso de mecanismos como PFS, Perfect Forward Secrecy (al igual que TextSecure).

5.16 COMUNICACIONES MOVILES: VOZ Y DATOS

5.16.1 DESACTIVACION DE LAS COMUNICACIONES DE VOZ Y DATOS MOVILES

871.La principal recomendacion de seguridad asociada a las comunicaciones de voz (y SMS) a
través de las redes de telefonia mavil en dispositivos méviles es no activar las capacidades
de telefonia del terminal salvo que se haga uso de éstas (situacion muy habitual, al ser ésta
una de las funcionalidades principales de los dispositivos moviles, especialmente en
smartphones frente a tabletas, o tablets).

" https://whispersystems.org/blog/simplifying-otr-deniability/
8 https://github.com/WhisperSystems/Signal-iOS
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Nota: durante el proceso de configuracion inicial del dispositivo moévil empleado para la
elaboracion de la presente guia (activado automaticamente la primera vez que se enciende el
terminal), el interfaz de telefonia movil para comunicaciones de voz esta habilitado, solicitando
en primer lugar el PIN de la tarjeta SIM, si ésta esta insertada.

Se recomienda desactivar el interfaz de telefonia movil tan pronto finalice el proceso de
configuracion inicial, para proceder a la aplicacion de las medidas de seguridad seleccionadas.

872.En Android 4.x, y en concreto para el dispositivo movil analizado, cada vez que se inserta
una nueva tarjeta SIM se notifica al usuario que es necesario reiniciar el dispositivo para
poder hacer uso de las capacidades de telefonia mavil (acceso a la red mavil). Al extraer la
tarjeta SIM también se muestra un mensaje similar:

Con una

Reiniciar

Feainiciar

873.Android Unicamente permite a través del interfaz de usuario estandar deshabilitar de forma
individualizada las capacidades de telefonia movil (voz y SMS) a través de la opcién
"Modo avion™ del menu "Ajustes [Conexiones Inalambricas y Redes] - Mas...".

874.Al activar el modo avion en Android, tanto la conectividad a redes Wi-Fi como la
conectividad de Bluetooth puede ser habilitada posteriormente y de forma independiente,
mientras la conectividad de telefonia movil sigue deshabilitada. No asi la conectividad
movil 2/3/4G, directamente ligada al modo avion:
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875.Adicionalmente, es posible obtener y configurar informacion avanzada a través del mend
de prueba (o testing), disponible en Android tras marcar el siguiente nimero de teléfono:
*HrHAG368*H#* (0 *#*#info#*#*). Esta funcionalidad permite independizar la desconexion
de los diferentes interfaces de comunicaciones inalambricos, es decir, Bluetooth, Wi-Fi y
telefonia mavil 2/3/4G.

876.Sin activar el modo avion, independientemente del estado de activacion de los interfaces
Bluetooth y Wi-Fi, mediante la seleccion de la opcién "Informacion sobre el teléfono” es
posible desconectar Unicamente el interfaz de telefonia movil 2/3/4G::
F=i ALQE Y I:REREY WY =R-gn "d @145
# Prueba # Informacion sobre el teléfono : # Infermacion sobre el teléfono
IMEL:

Hdmere de teléfona: +3456
Red actuak:

Informacidn sobre el teléfono
Midmero de PPP restabl desde el inicio: 0
Establecer tipo de red preferido:

Informacién sobre la bateria ha de ping LTE/GEM auto (PRL)
Hacer ping a DirlP;

Hacer ping a nombre [ wwrel. google. comj:
Prush b HT

. Dazactivar sahal mavil
Estadisticas de uso

CelinfolistRate 2147483647
Wi-Fi information

Es necesario activar o registra de IMS

Activar o RaM de LTE

Actualizar Aciuakzar

Datos correctos: 0

D i6n de GEM: ========DATA 0.0.0.0 not allowed
FReanemon ge aiternar comprobacion de DNS (LLALIL e e 2

PPP enviado: 121 pqgts, 135

877.Para ello es necesario seleccionar el botdn "Desactivar sefial mévil” en la parte inferior, y
como resultado se desactivara tnicamente y por completo (voz y datos) el interfaz de radio
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de telefonia mavil, pudiendo permanecer los interfaces de Bluetooth y Wi-Fi activos, tal y
como denotan los iconos de la barra superior de estado.

878.Este cambio de configuracién no prevalece tras reiniciar el dispositivo movil, donde de
nuevo el interfaz de radio de telefonia movil serd activado automaticamente tras introducir
el PIN de la tarjeta SIM:

AL QE

# Informacion sobre el teléfono

PPP anviado: 1.

Actwar senal md

CellinlolistRate 2147483647

Es necesario activar el regestro de IM5

Activar volcads RAM de LTE

Actualizar Actualgar

= 0000 not allowed
aflernar comgrabacion de DMNE ) :

879.Por otro lado, la principal recomendacion de seguridad asociada a las comunicaciones de
datos a través de las infraestructuras de telefonia movil en dispositivos maoviles es no
activar las capacidades de transmision y recepcion de datos salvo en el caso en el que se
esté haciendo uso de éstas, evitando asi la posibilidad de ataques sobre el hardware del
interfaz, el driver, la pila de comunicaciones moéviles y cualquiera de los servicios y apps
disponibles a través de esa red y la conexion a Internet.

880.Las conexiones de datos a través de la red de telefonia moévil (2/3/4G), GPRS, UMTS o
LTE, pueden ser deshabilitadas a traves del menu "Ajustes [Conexiones Inalambricas y
Redes] - Uso de datos - Datos moviles™ y en concreto el botdn "[SI | NOJ".

881.También pueden ser habilitadas a traves del menu "Ajustes [Conexiones Inalambricas y
Redes] - Mas... - Redes mdviles - Habilitar datos":
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A= 9 n o 4:18 b Guardando captura
{ # Uso de datos

Datos moviles
Limitar datos 5

Cicle de wso 26 ene = 25 feb

JInhabilitar datos mdviles?

Cancelar A ptar

- Jid 0%
"l Android 05

mhe  Servicing de Gronle Plav 7

882.La opcion "ltinerancia de datos" (o roaming), disponible a través del menu "Ajustes
[Conexiones Inaldmbricas y Redes] - Mas... - Redes moviles”, permite configurar si se
desea hacer uso de las capacidades de datos de telefonia movil del dispositivo cuando se
viaja al extranjero y el terminal se encuentra en una red de otro operador al asociado por
defecto a su tarjeta SIM:

[ ltinerancia de datos
Restringir conexiones automa.
Sincronizacion automatica
Mostrar uso de Wi-Fi
Puntos de accesa mdviles

Ayuda

53' Android 05
* Servicios de Google Play 700 kB
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Nota: ademas de la seguridad, una de las preocupaciones de los usuarios de dispositivos
moviles sin tarifa plana de conexion de datos son los cargos asociados al uso de las
comunicaciones de datos a traves de las redes de telefonia movil (2/3/4G), especialmente
cuando el contrato tiene gastos asociados por la cantidad de datos transmitidos y/o por tiempo o
nimero de conexiones establecidas, o se viaja internacionalmente (itinerancia o roaming).
Multiples apps en Android pueden iniciar este tipo de conexiones de datos en diferentes
momentos del dia.

883.Por defecto en Android (configuracion de féabrica) el interfaz de datos de telefonia movil
esta habilitado (con los APNs que han sido definidos por la tarjeta SIM empleada).

884.Android mantiene el estado del interfaz de telefonia de datos tras reiniciar el dispositivo
movil, es decir, si el interfaz de telefonia de datos estaba activo al apagar el terminal, al
encender el dispositivo mavil e introducir el PIN de la tarjeta SIM, seguiré activo.

885.1gualmente, al salir del modo avidn el estado del interfaz de datos de telefonia mévil sera
restaurado, y se activara en el caso de haber estado activo previamente (antes de activar el
modo avion).

886.Tras desactivar la conexién de datos, si alguna app requiere disponer de conectividad (por
ejemplo, acceso a la web desde el navegador web existente por defecto) la conexion de
telefonia de datos no serd activada automaticamente.

5.16.2 CONFIGURACION Y SELECCION DE LA RED (VOZ) DE TELEFONIA MOVIL

887.Android permite al usuario utilizar la red de telefonia mdvil configurada automaticamente
a través de la tarjeta SIM, asi como seleccionar de forma manual el operador de
telecomunicaciones maviles (voz y SMS).

888.Desde el menu de configuracion del teléfono ("Ajustes [Conexiones Inalambricas y Redes]
- Més... - Redes moviles™) y a través de la opcion "Operadores de red", es posible acceder a
las opciones para seleccionar el operador de red, ya sea de forma automatica como manual:

P wal @142

P

Configuracidn de red mavil

{ # Conexiones inaldmbricas y r

Modo avidn

cion de SMS pradeterminada

Operadores de red

Anclaje a red y zona Wi-Fi
: ar uin aperador

Redes maviles

Menszajes de radiodifusicn
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889.Android llevara a cabo una busqueda automatica de las redes disponibles en la ubicacion
actual del dispositivo movil, y mostrard al usuario la lista de operadores de
telecomunicaciones identificados (no mostrados en la imagen inferior derecha):

890.La seleccion de red permite definir si la red de telefonia serd seleccionada de forma
automatica (opcion por defecto) por el dispositivo movil en funcion de la tarjeta SIM y de
la intensidad de la sefial, o si el usuario puede definir de forma manual la red a la que desea
conectarse de la lista de redes disponibles.

891.Adicionalmente, Android dispone en sus versiones mas recientes de otras capacidades y
ajustes de configuracion asociados a la app del teléfono® que pueden tener implicaciones
desde el punto de vista de seguridad.

892.Con el objetivo de proteger la privacidad del usuario, el médulo de telefonia de Android,
en concreto la app del teléfono, permite al usuario definir en qué tipo de llamadas se
enviard la informacion de identificacion como autor de la Ilamada: "Valor predeterminado
de red" (opcidén por defecto), "Ocultar nimero" (siempre se ocultard) o "Mostrar nimero"
(siempre se mostrara para todas las Ilamadas realizadas).

893.Desde la app del teléfono, mediante el menu de opciones avanzadas disponible en la parte
inferior derecha, a traveés del menu "Ajustes - Ajustes de llamada - Configuracion
adicional", mediante la opcién "ID de emisor", es posible configurar la opcion deseada:

8 https://support.google.com/nexus/answer/2895524
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A -QE FTA40 5070 A LD [
{ Ajustes ¢ Ajustes de llamadas
Marcacion rapida ID de llamada de Goagle TOND ¥ VIBRACION
schbic it A e Tona del teléfono
Titania

Sitios cercanos
& 1] Ital

Vibrar al sonar

® e * Ajustes de llamada OTRAS OPCIONES DE LLAMADA

Buzdn de voz

Los favoritos y

llamas con freg 'MPortarféxportar Sonar al marcar nimero il
Mueve contacto )
Respuestas rapidas
Tedos los contactos
. Marcacian fija
Ajustes

Maodo TTY

TTY desactivado

{ Configuracidn adicional

ID de emisor

Lhilizar la configuraciin de aperador
predeterminada para mostrar mi namero en las
llamedas saliantes

Llamada en espera

Motificarma de las lamadas enfranies
durante |as llamadas

Valor predeterminado de red @
Ocultar niomera

Mostrar numero

Cancetar

894.Desde la version Android 4.4 (KitKat), Google ha implementado la identificacion de
Ilamadas inteligente, también denominada identificacion de llamada de Google [Ref.- 145].
Cuando se recibe (o se realiza) una llamada de alguien que no esta en la agenda o lista de
contactos, el telefono buscara coincidencias para las personas en base a la informacion
disponible en su cuenta de usuario de Google (desde el afio 2014%) y para las empresas
que tengan una ficha local en Google Places (0 Google Maps).

8 https://plus.google.com/photos/+android/albums/5942570061497141729
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895.En el caso de compafiias y organizaciones que hagan uso de Google Apps, el teléfono
buscard informacion del empleado que realiza la llamada en el directorio existente en
Google Apps para la organizacion (si se estan compartiendo los nimeros de teléfono).

896.La visibilidad del namero de teléfono propio para otras personas puede ser modificado a
través de los ajustes de la cuenta de usuario de Google, en concreto, desde el siguiente
enlace "https://www.google.com/settings/phone™®® y la opcién disponible en la parte

inferior:
[ e ———— o [ [
ETeIéfono-Conﬂguracwc’:l‘ x .‘\ N
€« C' | & https://security.google.com/settings/phone?pli=1 oo =
Google Ral O ¢

& Teléfono (2]

numeros de teléfono. Otros
rcionado. Editar o eliminar tu nimero aq

ueden usar

afectara a dichos

s. Mas informacicn

se

Teléfono 6-2 Editar

* Notificaciones de Google+

* Recuperacion de la cuenta

v Ayudar a las personas que tengan tu ndmero de teléfono
a encontrarte y a conectar contigo a través de los
servicios de Google, como Hangouts e ID de llamada de
Google Mas informacicn

Google Términosy privacidad  Ayuda

e

897.La modificacion del nimero de teléfono asociado a la cuenta de usuario de Google afecta a
los servicios de Google listados en la pagina web anterior. Debe tenerse en cuenta que
existen numerosos servicios que pueden hacer uso del nimero de teléfono del usuario .

898.La visibilidad del nimero de teléfono en la cuenta de usuario de Google esta habilitada por
defecto, por lo que se recomienda deshabilitarla si no se desea compartir el nimero de
teléfono propio con otros usuarios y que otras personas puedan hacer uso del mismo. Si
estd habilitada, otros usuarios podrian iniciar una conversacion contigo (por ejemplo,
mediante Hangout) empleando el nimero de teléfono, o ver tu nombre y foto de perfil
cuando tu les llamas o al llamarte ellos®™, como parte de la funcionalidad del identificador
de llamada de Google.

899.La configuracidon del uso de esta funcionalidad esta disponible en Android desde la app del
teléfono, mediante el menl de opciones avanzadas disponible en la parte inferior derecha,

s

a través del menu "Ajustes - ID de llamada de Google™ (por defecto esta habilitado):

& https://security.google.com/settings/phone
# https://support.google.com/accounts/answer/3463280?p=modifynumber
® https://support.google.com/accounts/answer/3113316
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I de llamada de Google
Tl 4 D de llamada de Google EI

E muestra
los nambres de las personas y las
empresas que no estan en tu lista de
contactos

Sitios cercanos

hjusiES de llamada Cambia la wisibilidad de tu nimero de

teléfong para otras personas en los

Google y sus proveedoras de licencias
son los encargados de proporcionar
los datos gue se utilizan en estas
funciones

900.Los ID de llamada de Google no se afiaden automéaticamente a la lista de contactos. Desde
el punto de vista de seguridad, si no se desea hacer uso de esta funcionalidad, se
recomienda deshabilitarla.

901.Es decir, por un lado desde la configuracion del numero de teléfono de la cuenta de usuario
de Google es posible configurar si otros usuarios pueden localizarnos en base a nuestro
numero de teléfono, y por otro lado, desde los ajustes de la app teléfono en Android es
posible configurar si deseamos localizar a otros usuarios (que lo permitan) a traves de la
funcionalidad del identificador de llamada de Google.

902.También en Android 4.4 se dispone de capacidades en el teléfono para utilizar la ubicacién
del dispositivo movil para encontrar sitios cercanos que coincidan con las busquedas
realizadas en el teléfono, aunque la informacion proporcionada no esté disponible en la
agenda o lista de contactos, actuando de guia telefonica.

903.Cuando se realiza una busqueda en la agenda o lista de contactos desde la app teléfono, el
teléfono buscard informacion relacionada de sitios cercanos y la mostrara en la parte
superior:
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restauranle k4

SITIOS CERCARNDS
Restaurante Mercado de San Mi.

Restaurante Soy

Restaurante Pauline de Quevedo

t.._- Llamar a TATE28726083

Afiadir a contactos

904.La configuracién de esta funcionalidad esta disponible desde la app del teléfono, mediante
el menu de opciones avanzadas disponible en la parte inferior derecha, a través del menu
"Ajustes - Sitios cercanos" (por defecto esta habilitado):

|0 de llamada de Google ”

R 1_], ; Sitios cercanos ER
Al hacer busquedas en el teléfono,

esta funcion utilizard tu ubicacidn

para encontrar 5ili0s cercanos gue
comcidan con tu consulta, aungque |a
informacian no esté en tu lista de
contactos

Sitios cercanos

Ajustes de llamada

Google y sus proveedares de licencias
son los encargados de proporcionar
los datos gue se ulilizan en estas
funciones.

Debes permitir gue |as aplicaciones de
Google utihcen la ubicacidn del
teléfono para gue este servicio
funcione comectamente

Ver ajustes de ubicacion

905.Los teléfonos sugeridos de sitios cercanos no se afiaden automaticamente a la lista de
contactos, aunque si se pueden guardar posteriormente de forma manual, mediante la
opcién "Afadir a contactos". De nuevo, desde el punto de vista de seguridad, si no se desea
hacer uso de esta funcionalidad, se recomienda deshabilitarla.
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Nota: Android 4.4 (KitKat) permite la realizacion de llamadas por Internet (\VolP, Voice over
IP) mediante el protocolo SIP (Session Initiation Protocol) de sefializacion si el proveedor de
telefonia ofrece dichas capacidades y el dispositivo mévil esta conectado a una red Wi-Fi®.

Existen soluciones propietarias de cifrado extremo a extremo de las comunicaciones y llamadas
de voz, como RedPhone (de cddigo abierto), proporcionadas por terceras compafiias a través de
Google Play [Ref.- 29]. RedPhone hace uso del protocolo ZRTP para negociar las claves de
cifrado empleadas en el protocolo SRTP, utilizado para cifrar las comunicaciones de VVoz sobre
IP (VolIP) entre dos terminales Android (o también con terminales basados en iOS mediante la
app Signal®’), haciendo uso de redes Wi-Fi o de la infraestructura de datos de los operadores de
telefonia movil, y empleando comunicaciones de datos cifradas mediante TLS con los
servidores de RedPhone (para el protocolo de sefializacion) y mensajes SMS cifrados para el
establecimiento de las llamadas.

5.16.3 CONFIGURACION DE LA RED DE DATOS MOVILES

906.Android permite al usuario, al igual que para la red de telefonia mévil (SMS y voz),
utilizar la red de datos configurada automaticamente a traves de la tarjeta SIM, asi como
seleccionar de forma manual tanto el operador de telecomunicaciones moéviles como el
APN (Access Point Name) para las conexiones de datos.

907.En dispositivos méviles Android como el empleado para la elaboracion de la presente guia,
al introducir la tarjeta SIM en el dispositivo movil se lleva a cabo automaticamente el
proceso de configuracion de las opciones de conectividad de datos asociadas a las redes de
telefonia movil, incluyendo los APNs y su configuracion: nombre, APN, proxy y puerto,
credenciales (usuario y contrasefia), servidor, dispositivos de mensajes multimedia (MMS:
MMSC, proxy y puerto MMS), MCC, MNC, tipo de autentificacion y tipo de APN.

908.En funcién de la tarjeta SIM empleada y de la configuracion de datos que ésta tenga
asociada, se mostraran automaticamente los ajustes de conexion disponibles en la lista de
APNSs, o ningin APN si no dispone de los datos correspondientes (en cuyo caso habra que
afiadirlo manualmente).

909.Desde el menu de configuracion del teléfono, desde "Ajustes [Conexiones Inalambricas y
Redes] - Mas... - Redes moviles”, y a través de la opcion "APN", es posible acceder a las
opciones para seleccionar el APN empleado para las conexiones de datos. Mediante la
seleccion del APN de la lista es posible editar la configuracion de los APNs existentes, y a
través de los botones de la parte superior derecha es posible afadir nuevos APNs o
restablecer la configuracion inicial:

® https://support.google.com/nexus/answer/2811843
8 https://github.com/WhisperSystems/Signal-iOS
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910.Al definir un nuevo APN deben emplearse los valores proporcionados por el operador de
telecomunicaciones. Desde el punto de vista de seguridad, y si el operador admite
diferentes protocolos de autentificacion, se recomienda seleccionar autentificacion
mediante CHAP, dentro de las cuatro alternativas disponibles en la opcion "Tipo de
autenticacion" (Ninguno, PAP, CHAP, y "PAP o CHAP"). Por defecto en tipo de
autentificacion no esté definido en el perfil del APN:
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Ningunao

PAP

CHAP

PAP o CHAP

911.En el escenario de autoconfiguracion existente por defecto, desde el punto de vista de
seguridad, cada vez que se cambia la tarjeta SIM se recomienda acceder a la configuracion
de datos de telefonia mavil y, en concreto, a la lista de APNs para adecuar la configuracion
a la deseada por el usuario.

5.16.4 SELECCION DE LA RED DE DATOS MOVILES

912.Las redes de telefonia 2G (o GSM) presentan diferentes vulnerabilidades en la actualidad,
como por ejemplo la posibilidad de suplantacion de la red por parte de un potencial
atacante debido a debilidades en los mecanismos de autentificacion, o la posibilidad de
capturar y descifrar el trafico de voz GSM debido a debilidades en los algoritmos de
cifrado, A5/1 [Ref.- 1].

913.Con el objetivo de mitigar las vulnerabilidades existentes actualmente en las redes de
telefonia movil 2G (o GSM), se recomienda forzar al dispositivo mévil a conectarse
Unicamente, tanto para comunicaciones de voz como de datos, a las redes de telefonia 3G
(UMTS) 0 4G (LTE).

914.Android no permite restringir las comunicaciones de telefonia movil sélo a redes 3G o 4G
a través del interfaz de usuario estandar (ver opciones mediante el menu de prueba o
testing posteriormente).

915.A través del mena "Ajustes [Conexiones Inaldmbricas y Redes] - Més... - Redes moviles",
y en concreto de la opcidn "Tipo de red preferido”, es posible indicar que sélo se haga uso
de redes 2G (GSM - GPRS o EDGE), una opcién indicada para disminuir el consumo de
bateria del terminal, pero desaconsejada desde el punto de vista de seguridad:
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4G {recomendado)

Cancetar

916.La opcidn por defecto es "4G (recomendado)”. Se recomienda no modificar esta opcién,
especialmente al valor "2G", pese a que el dispositivo mdvil hara uso automaticamente de
redes 2G en zonas dénde no se disponga de suficiente cobertura por parte de las redes 3G o
4G.

917.El principal inconveniente de esta configuracion (no modificable) es que si el usuario se
encuentra en una zona dénde no se dispone de cobertura 3G (o superior, 3.5G 0 4G), se
podré hacer uso del dispositivo maévil a través de 2G, premiando la disponibilidad del
servicio de telefonia (voz y datos) por encima de la seguridad.

918.Android proporciona informacion en la barra superior de estado a través de un conjunto de
iconos especifico sobre las tecnologias de telefonia mévil de datos para las que se dispone
de cobertura, que representan la disponibilidad y el estado de la conexién para una red 4G
(LTE), 3G 0 3.5G (WCDMA/UMTS o HSPA), 2.75G (EDGE) y 2G (GPRS).

919.La cobertura y conectividad existentes estan identificadas por un icono con forma de
triangulo (barras en progresion ascendente), que indica la cobertura existente en funcion
del numero de barras activas, 0 que no se dispone de cobertura si el icono con forma de
triangulo esta vacio (no dispone de ninguna barra).

920.La configuracion por defecto del dispositivo mévil premia la conectividad, permitiendo el
uso de redes de telefonia movil 2G, 3G o 4G de forma automética en funcion de su
cobertura y disponibilidad.

921.Adicionalmente, es posible obtener y configurar informacion avanzada a través del mend
de prueba (o testing), disponible en Android tras marcar el siguiente namero de teléfono:
*HEHAGI6H*H* (0 *#H*HInfor* #7%).

922.Mediante la seleccion de la opciéon "Informacion sobre el teléfono™ se dispone de
numerosos detalles de la red de telefonia movil, siendo posible configurar el tipo de red
preferida en la parte inferior de dicha pantalla, mediante la opcion "Establecer tipo de red
preferido™:
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923.De las diferentes opciones disponibles, desde el punto de vista de seguridad se recomienda
seleccionar la opcion "LTE only" o "WCDMA only" para forzar al dispositivo movil a
conectarse Unicamente a redes 4G o 3G. Por defecto la opcion seleccionada es "LTE/GSM
auto (PRL)", donde el término PRL hace referencia a la "Preferred Roaming List" definida
por los operadores de telefonia movil:

LTE/GSM auto (PRL)

WCDMA preferred _ :
COMA auto (PRL)

GSM only COMA only

WCEDMA onl ¥
. EvDi |::-|'||','

GSM auta (PRL) R
' GSM/CDMA auto (PAL)

COMA auto (PAL)

LTE/CDOMA auto (PRL)

COMA anky
d LTE/GSM auto (PRL)

EvDio only
L LTE/GSM/COMA auto (FRL)

GSMSCDMA auto (PAL)
LTE anky

LTE/CDMA auta (PRL)

Linkmown

924.Este cambio de configuracion prevalece incluso tras reiniciar el dispositivo movil y fuerza
a que el dispositivo mdvil sélo hago uso de redes 4G o 3G, mas seguras que las redes 2G.
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5.17 COMUNICACIONES TCP/IP

925.Esta seccion proporciona recomendaciones de seguridad para la pila de comunicaciones
TCP/IP del dispositivo movil, incluyendo recomendaciones generales para TCP/IP (IPv4),
SSL/TLS, IPv6 y redes VPN.

5.17.1 ADAPTADORES DE RED

926.La informacion del adaptador de red disponible en el dispositivo movil para las
comunicaciones mediante tecnologias Wi-Fi (interfaz Wi-Fi) esta disponibles desde el
menu "Ajustes [Conexiones Inaldmbricas y Redes] - Wi-Fi", una vez se ha establecido una
conexion con una red Wi-Fi, mediante una pulsacion prolongada sobre dicha red en la lista
de redes Wi-Fi disponibles, ya que se mostrara el menu que permite borrar o modificar
dicha red.

927.La opcion "Modificar red" permite disponer de acceso a la configuracion de la red, y
mediante la opcién "Mostrar opciones avanzadas" es posible visualizar y cambiar la
configuracién del adaptador de red Wi-Fi:

jad
WPAZ PSK

Mostrar contrasena
Borrar red

" Muostrar opeiones avanzadas

Modificar red

Minguno

928.La pantalla de ajustes avanzados permite seleccionar si se utilizara una direccion IP
estatica o dinamica (DHCP). Por defecto, la configuracion de TCP/IP empleada para la
conexion a las redes Wi-Fi hace uso de una direccion IP dinamica obtenida mediante el
protocolo DHCP.

929.La configuracion de la direccion IP estatica permite definir la direccion IP, la puerta de
enlace (o router por defecto), la mascara (o prefijo) de red, asi como los (dos) servidores
DNS:
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! Guardando captura

Mostrar contrasena

= Muosirar opeiones avane

Ninguno

IP estatica Cancelar

930.La configuracion del direccionamiento IP del interfaz Wi-Fi es independiente para cada
una de las redes Wi-Fi configuradas (desde la version 4.0 de Android, "lce Cream
Sandwich™), en lugar de disponerse de una configuracion o perfil de red Unico para todas
las red Wi-Fi, tal como ocurria en versiones previas de Android, como 2.x [Ref.- 93].

931.En el caso de emplear una direcciéon IP asignada dinamicamente por DHCP, es posible
obtener informacién de la misma a través de la entrada correspondiente a la red
inalambrica con la que se ha establecido la conexién Wi-Fi. Desde el menu "Ajustes
[Conexiones Inalambricas y Redes] - Wi-Fi, se muestra la lista de redes Wi-Fi visibles y
aquella a la que estamos conectados.

932.Mediante una pulsacion breve sobre dicha red, "dinosec” en el ejemplo, se mostrara una
pantalla con los datos de conexion a dicha red, incluyendo la direccion IP que ha sido
asignada al dispositivo mavil por el servidor DHCP:
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Cancalar

933.Adicionalmente, es posible obtener esta informacién a través del menu de prueba (o
testing), disponible en Android tras marcar el siguiente nimero de teléfono: *#*#46364#*#*
(o *#*#info#*#*):
F=i
* Wi-Fi information

= A bl Guardando captura

* Ajustes

Wi-Ei AP
Wi-Fi API Refresh stats

Wi-Fi config

Wi-Fi status

Hacer ping a DirlP:
Hacer ping a nombre de hos

Prusba de clients HTTP: Fass

934.La opcion "Wi-Fi information - Wi-Fi status”, tras pulsar el boton "Refresh stats” en caso
de no disponer de datos, proporciona los detalles de conexion de la red Wi-Fi actual, en el
ejemplo, red "WLAN" (ver imagenes superiores).
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935.Android no proporciona ningin método a traves del interfaz de usuario estdndar para
consultar la direccién IP asignada de forma dinamica por el operador de telefonia movil al
utilizar las redes de datos de telefonia movil 2/3/4G.

936.De nuevo, es posible obtener esta informacion a través del menu de prueba (o testing),
disponible en Android tras marcar el siguiente nimero de teléfono: *#*#4636#*#* (0
*Hx#infoR*#*).

937.Mediante la seleccion de la opcion "Informacion sobre el teléfono” se dispone de
numerosos detalles de la red de telefonia movil, y en concreto en la seccion inferior
denominada "Desconexion de GSM" (en algunos casos) es posible visualizar la direccion
IP asignada al dispositivo movil en el interfaz de datos 2/3/4G ("rmnet0"), junto a las
direcciones IP del gateway y de los servidores DNS:

"l 1444

ion sobre el teléfono

Desvio de lamada:
Extado de la llama
Restablecimientos

PPP enviado: 1

PPP recibido: 9

Marmeroe de PPP restablecide desde el inicio: D
Establecer tipo de red preferido:

LTE! auto (PRL)

Desactivar sefial mdvil

Cedlinfolistfate 2147483647

Es necesario activar of regestra de IMS

938.Si la informacién de configuracion de TCP/IP para el interfaz de telefonia movil no es
mostrada en dicha seccion (depende del modelo de dispositivo movil y la version de
Android concreta empleada), a través del comando "netcfg" (via "adb shell™) desde un
ordenador, es también posible ver la asignacion de direcciones IP en ambas redes, red Wi-
Fi ("wlan0") y red de telefonia movil (“rmnet0"):
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o1 Command Prompt - adb shell = =
C:SUsersssilesradb shell -
shellfhammerhead:” % netcfyg
netcfg
wlan@ up 172.16.16.160,24 0x00001043 64:89:9a:34:49:d1
1o up 127.8.8.1-8 AxAAPRAR4? B0:00:00:00:00: 80
p2p@ up .08  BxBAPEP1BA3 66:89:9a:34:d9:d1
sith DOUN .8-8 AxAAPPANERN BO:A0:00:A0: 080 : 80

rmnetd DOUN
rmnet2 DOUN
rmnet3 DOUN
rmnet’? DOUN
rmneth DOUN
rmneth DOUWN
rmnetl DOUN
rmnetB up 18.148.
rev_rnnetl DOUN

rev_rnnet@ DOLUN

rev_rnnetd DOUN

-8-8 AxAAARARRA PA:AA:AA:AA:AA:08
.8-8 AxARRAARAA AA:AA:AA:AA:AA:AA
.8-8 BxA0NRANRA PA:AA:AA:AA:A0:08
-a-a AxBPNARRA BE-AA:AA:BA-AA : B8
.8-8 AxA0NRANEA PA:A0:A0:A0:00:008
-a-a AxAPNAARA BE-PA:AA:AA-AA 88
a.-8 AxAANRANAA HA:-RA:-AA:-AA:-AA A0
AxBiPAR41 BE-PA:AA: A -AA : 88
.8.8-8 BxPPBP10P2 Sa:?f:ef:ed4:8h:5f
-a_a-8 AxARAA1AA2 32:93:a9:8d:8e:ze?
.8.8-8 BxPPOP10P2 e6:7B:cA:49:e@8:31
.8.8-8 BxB0001002 fa:-83:c2:Ff2:d4:%a
.a.8-8 BxPPOP10P2 ce:e2:9d:2e:c4:78
.8.8-8 BxB0001002 F6:-Pa:c5:Ffe:c3:ch
.a_a-8 AxARAA1AA2 22:81:17:7a:@8:h5
rev_rnnett DOUN .8.8-8 BxB0001002 32:49:97:71:28:31
rev_rmnetd DOUN .a.8.8-8 AxABAp18R2 a2:-78:88:d6:87:88
shellfPhammerhead:/ & _ v

-]
HDoDER@E-]

DI RLAIEEEEEEEEES
BEEE@E@EE;EEEEE@BEE

=1

N

3]

L =]

9

rev_rmnnetS DOUN

5.17.2 SEGURIDAD EN TCP/IP

939.Con el objetivo de incrementar el nivel de seguridad de la pila TCP/IP empleada para las
conexiones de datos en Android, se recomienda evaluar su comportamiento y (de ser
posible) modificar ciertos parametros de configuracion que condicionan su funcionamiento
y nivel de seguridad.

940.Se recomienda deshabilitar el procesamiento de paquetes de ping, es decir, paquetes ICMP
echo request entrantes y sus respuestas asociadas, pagquetes ICMP echo response salientes,
con el objetivo de limitar el descubrimiento del dispositivo mévil en la red (habilitados por
defecto en Android).

Nota: no se ha identificado ninglin mecanismo, ni opcién de configuracion, en Android que
permita deshabilitar el procesamiento de paquetes de ping, es decir, la recepcion de paquetes
ICMP echo request y sus respuestas asociadas, ICMP echo response.

Igualmente, no se han encontrado mecanismos que permitan modificar los diferentes
parametros de configuracién de bajo nivel de la pila TCP/IP mencionados en este apartado.

941.Android también responde a otros tipos de mensajes ICMP de peticion y respuesta, como
por ejemplo ICMP timestamp, aunque no responde a mensajes ICMP address subnet mask.

942.La identificacion del dispositivo maovil también se puede llevar a cabo a través del
protocolo DHCP, ya que en las peticiones DHCP (DHCP Discover y Request) Android
incluye varios datos identificativos.

943.Las peticiones de Android afiaden la opcion 60 de DHCP, identificacion del vendedor
(Vendor class identifier), con el mensaje "dhcpcd-5.5.6", es decir, hace uso del cliente
DHCP estandar de Linux DHCPCD (DHCP Client Daemon), version 5.5.6.

944.La ultima version disponible de dhcpcd para Linux en el momento de elaboracion de la
presente guia es la 6.7.1 [Ref.- 48].

Nota: en septiembre de 2014 se publico una vulnerabilidad de denegacion de servicio (DoS) en
dhcped que afectaba a todas las versiones desde la 4.0.0 hasta la 6.4.2. Se confirmé que la
version 5.5.6 de dhcpcd disponible en Android 4.4.4 es vulnerable, estando solucionada esta
vulnerabilidad en Android 5.0 (Lollipop) [Ref.- 192]. Mas informacion:

http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6060
http://roy.marples.name/projects/dhcpcd/ci/1d2b93aa5ce25a8a710082fe2d36a6bf7f5794d5?shs=0
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945.Las peticiones también incluyen la opcién 12 de DHCP, nombre de equipo (Host Name),
con el valor "android_CODIGO", donde "CODIGO" es un string de 16 caracteres
hexadecimales correspondiente al ANDROID _ID (asociado a la propiedad "net.hostname";
ver apartado "5.9. Configuracion por defecto del dispositivo movil™).

946.Adicionalmente, por defecto el dispositivo movil Android envia peticiones NTP (Network
Time Protocol, UDP/123) para su sincronizacion horaria hacia servidores NTP disponibles
en Internet periddicamente.

5.17.3 ESCANEO DE PUERTOS TCP Y UDP

947.A continuacion se analiza el comportamiento de la pila TCP/IP de Android frente a
intentos de conexion TCP y UDP a través del interfaz Wi-Fi. El andlisis se ha realizado en
la configuracion por defecto del dispositivo movil, es decir, sin haber realizado ninguna
configuracidn especifica o instalacion adicional de software.

948.Android responde con un paquete TCP Reset a las peticiones de conexion hacia puertos
TCP cerrados.

949.Por defecto, Android no dispone de ningun puerto TCP abierto o filtrado, es decir, los
65.536 puertos TCP estan cerrados.

950.Android responde con paquetes ICMP de tipo 3 y cddigo 3 (destino inalcanzable, puerto
inalcanzable), limitados a uno por segundo, a las peticiones de conexion hacia puertos
UDP cerrados.

951.Por defecto, Android no dispone de ningin puerto UDP abierto, tanto si DHCP esta
configurado en el interfaz Wi-Fi como cuando se utiliza una direccion IP estatica.

952.El comportamiento por defecto de la pila TCP/IP, y especialmente la ausencia de
mecanismos de filtrado de trafico (cortafuegos personal) y sus peculiaridades a nivel de
TCP y UDP, podrian hacer posible la identificacion de los dispositivos mdviles basados en
Android.

953.Este tipo de identificacion remota a través de la red facilitaria a un potencial atacante la
realizacion de ataques dirigidos sobre vulnerabilidades conocidas, por lo que se enfatiza la
necesidad de mantener el software del dispositivo movil completamente actualizado en
todo momento.

Nota: el comportamiento de la pila TCP/IP frente a escaneos de puertos a través del interfaz de
telefonia maévil de datos (cuando estd conectado a la red real del operador) no puede ser
analizado de forma fiable. Este comportamiento a través del interfaz de telefonia mdvil de
datos esta condicionado por la infraestructura de comunicaciones y los mecanismos de filtrado
de los operadores de telefonia mdvil, que por ejemplo, pueden no permitir comunicaciones
mediante ping (ICMP echo request y reply) o pueden disponer de proxies transparentes en la
red, por ejemplo para protocolos como FTP 0 HTTP.

5.17.4 SSL/TLS

954.Android dispone de una implementacion de los protocolos SSL, Secure Socket Layer, y
TLS, Transport Layer Security, a través del paquete Java denominado "javax.net.ssl”, con
soporte para SSL v3.0 y hasta TLS v1.2, basado (parcialmente) en la implementacion de
The Legion of the Bouncy Castle y de OpenSSL [Ref.- 99].

955.Al acceder a un sitio web mediante HTTPS utilizando el navegador web existente en
Android por defecto (app "Chrome™ en Android version 4.x), el dispositivo movil intentara
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verificar el certificado digital asociado y su cadena de confianza, hasta la autoridad
certificadora (CA, Certificate Authority) raiz reconocida correspondiente.

956.En caso de que no sea posible verificar la validez de un certificado, el navegador web de
Android generara un mensaje de advertencia, indicando el motivo del error y permitiendo
al usuario ver y analizar algunos detalles del motivo a través del enlace "Mas

informacion™:
cni.es x @ : % https ciies & @ =
El certificado de sequridad del haya generado SUs propias (
sitia o o3 de confianza seguridad (en las que Chrom
e et confiar para confirmar la aul

oo e sitio) o a que alguien esté inl
corfianza, Exte

ereidon interceptar tus comunicacio

Mo deberias continuar, sobre
recibido nunca esta adverter

Jar, mokbes bedin 5 no has Sitiﬂ
advartencia para osbe .

EAS0, NN bCers e oo
siren ha werificado & cerhifi

Contine de wdos modas | | Yol o segunded

+Mas informacion

eniag an lugas de oo un
QENEFBOD S propio

o BET W CER

957.Sin embargo, la informacién detallada del certificado digital obtenido no esta directamente
disponible. Es necesario pulsar el boton "Continuar de todos modos”, y establecer la
conexion no verificada mediante HTTPS con el servidor web, para poder pulsar en el icono
del candado (con una cruz roja) disponible en la barra de navegacion o URL, y asi poder
obtener los detalles del certificado digital:
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= Guardando g
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Mo se ha verficado la
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TU CONEssin 8 Wy, con
cert.cnies esta cifrada con
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encriptado medianls
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mensaje y con ECOHE_RSA
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§ EERIES CCH-ETIC
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958.La pantalla proporciona, en su parte inferior, detalles de la conexion SSL/TLS vy los
algoritmos y parametros negociados entre el navegador web y el servidor web. El enlace
"Datos del certificado" permite obtener los detalles del certificado digital a través del
"Visor de certificados”, que incluye elementos clave para su verificacion, como por
ejemplo el nimero de serie del certificado, las huellas o fingerprints SHA-1 o SHA-256,
informacion de la autoridad certificadora involucrada en su emision, etc:

Visor de

* conrcert.oni.es CENTROD CRIPTOLOGICO NACIOMAL

ENVIADD A Himero de serie
a0:BECC08 DI a0 492 E6E
Momire comin (CH)
* pan-oert. cni,es EMITIDO POR
Hombre comin (GN)

Organizacidn (0
Ly (o) Camerfirma Corporate Server - 2009

CENTRO CRIFTOLOGICO NACIOMAL
Organizacidn (0]

Unidad arganizativa (O} AL Camerfirma 5.4

CENTRO CRIFTOLOGICO MACIOMAL

. 4 PERIODO DE VALIDEZ
Mimero de serie

a0:aE:CC06: DI g6 402 E 68
EMITIDO POR
Hombre comin (CN)

Ccarmerfirma Corporate Server - 2009

Organizacidn (0]

AL Camerfirma 5.4
PERIDDO DE VALIDEZ
Emitida el
26/01/2015

Emitido el

26/01/2015

Vencimiento el

2a0nzmr

HUELLAS DIGITALES

Huslla digital 5HA-256

1F 34931727 7B 36 CZ 1A CEFS CF 2B 58
COE3I T 50EI DA D ABFABSACBADY F3
40 FROT 54

Huella digital SHA-1
56 163803 30 4F DD BT 6B 1D %593 BA 9E
90 58 BO EZ 65 04
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959.Si se acepta un certificado digital, éste sera valido hasta que se cierre la instancia, proceso,
0 sesion actual del navegador web en Android.

960.Esta aceptacion tiene el riesgo asociado de que el certificado digital aceptado, y
desconocido, puede pertenecer a un potencial intruso que se encuentra realizando un
ataque de intercepcion del tréfico del usuario, MitM (Man-in-the-Middle), sobre el
protocolo SSL/TLS y las comunicaciones (supuestamente) cifradas.

961.Como se describe en el apartado "5.7. Gestion de certificados digitales y credenciales en
Android”, en Android 4.x el repositorio de certificados raiz estad accesible a través del
interfaz de usuario de Android. Por tanto, el usuario puede gestionar la lista autoridades
certificadoras (0 CAs, Certificate Authorities) que son consideradas de confianza por
Android.

962.Android desde la version 4.0 (Ice Cream Sandwich) soporta la utilizacién de mecanismos
de autentificacion web basados en certificados digitales cliente a través del navegador web
existente por defecto [Ref.- 117], al igual que es posible hacer uso de certificados cliente
para la conexion a redes Wi-Fi o redes VPN (ver apartado "5.7. Gestion de certificados
digitales y credenciales en Android").

963.La funcionalidad para el uso de certificados digitales cliente en el navegador web afiadida
finalmente en Android version 4.0 [Ref.- 118] permite gestionar (visualizar, deshabilitar,
habilitar, instalar, eliminar, etc.) las CAs desde el interfaz de usuario de Android y la
seccion "Ajustes - Seguridad"”, asi como gestionar certificados digitales cliente para el
dispositivo movil y las apps (como el navegador web o los clientes de correo electronico) a
través de un nuevo KeyChain (o gestor de credenciales y certificados) [Ref.- 119] [Ref.-
185].

964.Previamente se disponia de un gestor de credenciales y certificados global para todo el
sistema pero unicamente accesible para la conexion a redes Wi-Fi y VPN, a través de
"Ajustes" [Ref.- 185]. Las apps debian hacer uso de sus propios gestores de certificados
privados, ya que no disponian de una API para acceder a los certificados existentes en el
repositorio del sistema.

965.En Android 4.x, los certificados digitales cliente guardados en el repositorio de
credenciales estan disponibles para su utilizacion por parte del navegador web [Ref.- 182].

966.Existen otros navegadores web de terceros (como por ejemplo Firefox para Android, junto
al add-on o extensién Cert Manager®, SandroB, etc.), que también disponen de
capacidades de autentificacion web basada en certificados digitales cliente, y que
adicionalmente definen su propio gestor de certificados cliente (KeyManager) y su propio
gestor de confianza (TrustManager, para gestionar sus propias CAs) a través de
"Javax.net.ssl.SSLContext".

5.17.5 IPV6

967.EIl protocolo IP version 6 (IPv6) esta soportado y activado por defecto en Android para las
comunicaciones de datos mediante Wi-Fi y telefonia maévil 2/3/4G.

968.En Android 4.4 (KitKat) el usuario dispone de capacidades para visualizar la informacion
de las direcciones IPv6 a través del menu "Ajustes - Informacion del teléfono - Estado”, y

® https://addons.mozilla.org/en-US/mobile/addon/cert-manager/
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en concreto, en el campo "Direccién IP"®, aunque no dispone de ninguna opcién de
configuracion relacionada con IPv6 desde el interfaz gréafico de usuario (o GUI):

Tiempo de actividad

Nota: la disponibilidad de IPv6 para las comunicaciones de datos a través de la infraestructura
de telefonia movil en Android es dependiente tanto de la version del sistema operativo, como
del modelo de dispositivo mévil y del operador de telefonia movil empleados [Ref.- 54].

969.Por otro lado, y desde el punto de vista de la funcionalidad, es necesario evaluar si Android
soporta Unicamente redes de datos basadas en IPv6, sin hacer uso de la pila TCP/IP version
4 [Ref.- 57]. Las redes de telefonia mavil 2/3/4G basadas s6lo en IPv6 estan soportadas por
Android, y las redes Wi-Fi también lo estan, aunque inicialmente con problemas conocidos
de conectividad relacionados con la coexistencia de IPv6 e IPv4.

970.Para disponer de conectividad IPv6 completa en Android y obtener una direccion IPv6 a
través de mensajes RA (Router Advertisement) enviados por un router con soporte de IPv6
es necesario que el interfaz Wi-Fi disponga también de direccion IPv4 (estatica 0 mediante
DHCP).

971.Es posible forzar el uso exclusivo de IPv6 en el interfaz Wi-Fi de Android, y evitar los
problemas conocidos mencionados, estableciendo una direccién IP fija para la red Wi-Fi
igual a 0.0.0.0, el mismo valor que también debe ser asignado al gateway [Ref.- 57].

Nota: las limitaciones del uso exclusivo de IPv6 en el interfaz Wi-Fi de Android estan
relacionadas también con problemas en el soporte para otras funcionalidades de IPv6:

- RFC3315 (DHCPV6): https://code.google.com/p/android/issues/detail?id=32621

- RFC6106 (RDNSS): https://code.google.com/p/android/issues/detail?id=32629 %

® https://plus.google.com/+KevinOtte/posts/JUHVxyW1AB3
% Resuelto en Android 5.0 (Lollipop): https://code.google.com/p/android/issues/detail2id=32630
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972.Durante el proceso de inicializacién de conectividad de datos, el dispositivo movil Android
genera peticiones IPv6 de solicitud de vecinos y de router mediante ICMPv6, empleando
como direccion origen "fe80::6689:9aff:fe01:0203" (ddnde su direccion MAC es
64:89:92:01:02:03), y afiadiendo tambien su direccion MAC como direccidn de enlace.

973.La utilizacién de la direccibn MAC en la direccion IPv6 sin hacer uso de las Privacy
Extensions de IPv6 (RFC 4941) presenta problemas de seguridad y permite el seguimiento
de los dispositivos moviles Android en Internet [Ref.- 55].

974.Finalmente, Android 4.0 afiadié soporte para las Privacy Extensions de IPv6, pero sin
capacidades de configuracion , ya que su utilizacion esta configurada por defecto, pero no
puede ser deshabilitada en caso de que sea necesario (aunque no recomendado desde el
punto de vista de seguridad) [Ref.- 59].

975.Adicionalmente, el dispositivo mévil Android envia periédicamente mensajes IPv6 de
informes multicast ("Multicast Listener Report Message v2").

976.Se recomienda deshabilitar la disponibilidad de IPv6 en Android por completo, salvo que
se vaya hacer uso de sus capacidades de comunicacion, aunque esta opcion no esta
disponible actualmente en la version de Android analizada (salvo en dispositivos Android
rooted).

Nota: no se ha identificado ningln mecanismo, ni opcién de configuracion, en Android que
permita deshabilitar o gestionar la pila de comunicaciones de IPv6.

5.17.6 REDES VPN

977.Android, desde la version 4.0 (Ilce Cream Sandwich), proporciona soporte para las
siguientes tecnologias y protocolos empleados por redes VPN (Virtual Private Networks, o
redes privadas virtuales) [Ref.- 21]:

e PPTP: Point-to-Point Tunneling Protocol (TCP/1723).

e L2TP/IPSec: Layer Two Tunneling Protocol (L2TP; UDP/1701) en combinacion con
Internet Protocol Security (IPSec; protocolos IP 50 y 51 + IKE: UDP/500).

0 L2TP/IPSec PSK
0 L2TP/IPSec RSA
e IPSec: Internet Protocol Security (protocolos IP 50 y 51 + IKE: UDP/500).
o IPSec Xauth PSK
0 IPSec Xauth RSA®*!
0 IPSec Hybrid RSA%

978.La opcion recomendada desde el punto de vista de seguridad es hacer uso de redes VPN
basadas en IPSec o L2TP/IPSec.

979.Desde el punto de vista de seguridad no se recomienda hacer uso de redes VPN basadas en
PPTP, ya que este protocolo hace uso de MSCHAPV2 para el proceso de autentificacion, y

*! http://tools.ietf.org/html/draft-ietf-ipsec-isakmp-xauth
% http://tools.ietf.org/html/draft-ietf-ipsec-isakmp-hybrid-auth
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éste es vulnerable a ataques de fuerza bruta con un 100% de éxito (representado por la
totalidad de posibilidades asociadas a una clave DES, es decir, 2°%) %.

980.Adicionalmente, en el caso hacer uso de redes VPN basadas en L2TP/IPSec o IPSec, se
debe definir el método de autentificacion a emplear: certificados digitales (opcion "RSA")
o clave precompartida (opcion "PSK", Pre-Shared Key).

981.Se recomienda emplear certificados para la autentificacion de L2TP/IPSec o IPSec al ser
un mecanismo mas seguro que el establecimiento de una clave precompartida (PSK) entre
el servidor de VPN Yy el dispositivo movil (que ademas es conocida por todos los usuarios
de la red VPN y puede ser usada en ataques MitM®*).

982.En el caso de IPSec Xauth RSA tanto el cliente como el servidor se autentifican
inicialmente empleando certificados digitales durante la fase 1 de IKE (autentificacion
mutua). Posteriormente, el cliente se autentifica de nuevo mediante Xauth (ej. usuario y
contrasefia). En el caso de IPSec Hybrid RSA el cliente no se autentifica durante la fase 1
de IKE, sino que solo verifica que esta hablando con el servidor legitimo, lo que simplifica
el despliegue de la solucion VPN al no ser necesaria la emision de certificados digitales
cliente, pero constituye una solucién mas robusta que IPSec Xauth PSK. Posteriormente,
de nuevo, el cliente se autentifica mediante Xauth (ej. usuario y contrasefia).

983.Desde el menu "Ajustes [Conexiones Inalambricas y Redes] - Mas... - VPN" es posible
afiadir una nueva red VPN a través del botén con el simbolo "+" de la parte superior:

{ # Conexiones inaldmbricas y r

Mado avidn

Aplicacion de SMS predeterminada

&nclaje a red y zona Wi-Fi

Redes maviles

Menszajes de radiodifusidn

984.A través de las diferentes opciones disponibles asociadas al perfil de la red VPN es posible
configurar todos los detalles de la conexién VPN. Una vez se han establecido las opciones
de configuracién segin el tipo de red (descritas a continuacion), mediante el bot6n
"Guardar" es posible almacenar la nueva configuracion.

% https://www.cloudcracker.com/dictionaries.html
% http://www.cisco.com/en/US/tech/tk583/tk372/technologies_security notice09186a0080215981.html

Centro Criptoldgico Nacional 238
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

985.Todas las redes VPN, basadas en PPTP, L2TP/IPSec e IPSec, requieren disponer del
nombre de la red VPN, del tipo de red VPN y del nombre o direccion IP del servidor VPN.

986.En el caso de redes PPTP, Android permite deshabilitar el cifrado mediante la opcion
"Encriptacion de PPP (MPPE)", que esta habilitada por defecto. Se desaconsejada
deshabilitar este mecanismo de cifrado desde el punto de vista de seguridad:

PETP

LITP/IFSec PSK
LZTP/IPSac RSA
IPSec Xauth PSK
IPSec Xauth RSA

IiPSac H','hrirl RSA

CHE CON CHM

qwertyuio « Encriptacion de PPP (MPPE)

Maostrar opciones avanzadas
asd fgh j kI
Cancalpr uErdar

£ 2 ¥ ¢ vhbnm e

& . Siguiente

987.La opcion "Mostrar opciones avanzadas™ permite especificar los dominios de busqueda de
DNS, los servidores DNS, y posibles rutas para el envio del trafico de red, es decir,
modificar elementos relacionados con la pila TCP/IP de Android y, en concreto, con la
resolucion de nombres (DNS) y la tabla de enrutamiento de Android:
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988.En el caso de redes L2TP/IPSec PSK, y de redes IPSec Xauth PSK, Android permite
establecer la clave precompartida para el acceso a la red:

Cart.cni.es

Mostrar opciones avanzadas

Mostrar opciones avanzadas

Cancalar

989.Tanto para redes L2TP/IPSec PSK como RSA, Android, en funcion del tipo de red VPN,
también permite habilitar un secreto L2TP (deshabilitado por defecto), opcion que facilita
autentificar el propio tunel L2TP mediante un secreto compartido entre el cliente y el
servidor (y que puede ser necesario en funcion de la configuracion del servidor VPN).
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990.En el caso de redes L2TP/IPSec RSA, y de redes IPSec Xauth RSA, Android permite
establecer el certificado digital cliente de usuario de IPSec, el certificado de la autoridad
certificadora (CA) que ha emitido el certificado del servidor o concentrador VPN, y
especificamente, el certificado digital del servidor o concentrador VPN (si no se especifica
un certificado digital concreto, Android por defecto aceptara el certificado recibido al
establecer la conexion, opcion desaconsejada desde el punto de vista de seguridad):

CCHN
i
L2TP/IPSec RSA

Mostrar opciones avanzadas

Cancelar

991.Por defecto, Android no obliga a que la configuracion de la red VPN basada en
L2TP/IPSec RSA verifique el certificado de la CA que ha emitido el certificado del
servidor o concentrador VPN.

992.Esta es la opcion desaconsejada desde el punto de vista de seguridad, ya que al no verificar
la CA, se permite que un potencial atacante suplante al servidor o concentrador VPN y se
haga pasar por el servidor legitimo. En su lugar, siempre se debe seleccionar el certificado
digital de la CA que esta siendo empleado por la red VPN, y que debe haber sido
importado previamente en el almacén de certificados de Android (ver apartado "5.7.
Gestion de certificados digitales y credenciales en Android").

993.EI certificado digital cliente necesario para L2TP/IPSec es de tipo personal, y permitira
autentificar al dispositivo movil y a su propietario. Adicionalmente, como se ha
recomendado previamente, es necesario instalar un certificado raiz (perteneciente a la CA),
y asociado a la generacion del certificado digital empleado por el servidor de la red VPN.

994.En el caso de redes L2TP/IPSec basadas en certificados digitales, al seleccionar el
certificado cliente del usuario y de la CA, Android mostrara los certificados disponibles en
el repositorio de credenciales, previamente importados (ver apartado "5.7. Gestion de
certificados digitales y credenciales en Android™).

995.En el caso de redes IPSec Hybrid RSA se pueden definir los certificados de la CA y del
servidor o concentrador VPN, pero no se hace uso de un certificado digital cliente ni de
una clave precompartida (opciones Xauth previas).

Centro Criptologico Nacional 241
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

996.Una vez configurada la red VPN, es posible conectarse a la misma seleccionandola de la
lista de redes disponibles desde la pantalla "Ajustes [Conexiones Inaldmbricas y Redes] -
Maés... - VPN", mediante una pulsacion corta sobre la misma:

Guardar informacion de la
cuenta

Siquisntn

997.Como resultado, Android solicitara al usuario las credenciales de acceso a la red VPN, es
decir, el nombre de usuario y la contrasefia para establecer la conexion con la red VPN
seleccionada.

998.Desde el punto de vista de seguridad se recomienda no seleccionar la opcion "Guardar
informacion de la cuenta”, ya que si no, se almacenaran las credenciales de acceso a la red
VPN en el dispositivo mavil. Es preferible que cada vez que se establezca una conexion
con una red VPN sea necesario proporcionar tanto el usuario como la contrasefia.

999.En el caso de dispositivos mdviles Android multiusuario, Unicamente el usuario propietario
(o usuario principal) puede modificar la configuracién de las redes VPN.

1000. Una vez establecida la conexion con la red VPN, Android restringe las comunicaciones
para que todo el trafico sea cursado a través de la red VPN hasta que el dispositivo movil
se desconecte de ella, es decir, no soporta split horizon (conexiones simultaneas directas
hacia Internet y a través de la red VPN).

1001. Una vez se ha establecido la conexion con la red VPN, aparecera un icono con forma de
llave en la barra superior de estado y se afiadird una notificacion al centro de
notificaciones. Para desconectarse de la red VPN, el usuario sélo debe seleccionar dicha
notificacion, correspondiente a la red VPN activa.

1002. Mediante una pulsacion prolongada sobre la red VPN, desde la lista de redes
disponibles en la pantalla "Ajustes [Conexiones Inalambricas y Redes] - Mas... - VPN", es
posible editar o eliminar el perfil de la red VPN:
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Editar perfil

Eliminar perfil

1003. Adicionalmente, si la red VPN lo permite, Android dispone de la posibilidad, a través
del botdén de menu disponible en la parte superior (*...") y de la opcion "VPN siempre
activada", de forzar que no sea posible cursar ningun trafico de red (ni recibir, ni enviar) si
la conexion a la red VPN no estéa establecida [Ref.- 21]:

Ayuda

VPN siempre activada

ynectado de forma
se permitira el
estés

Minguna

CCH

Aceptar

1004. Esta es la opcion recomendada desde el punto de vista de seguridad, ya que permite
asegurar que no se enviara trafico no cifrado y potencialmente sensible a través de la red,
ya sea la red de datos de telefonia movil 2/3/4G o una red Wi-Fi.
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1005. Para poder hacer uso de esta funcionalidad, si es necesario seleccionar la opcion
"Guardar informacion de la cuenta” (desaconsejada previamente, salvo que se haga uso de
esta funcionalidad), con el objetivo de que el dispositivo mévil disponga en todo momento
de las credenciales del usuario para el acceso a la red VPN y pueda restablecer la conexion
automaticamente en caso de ser necesario, por ejemplo, porque se hay interrumpido la
conexion temporalmente.

1006. Adicionalmente, para poder hacer uso de esta funcionalidad, Android también requiere
que se especifiqgue una direccion IP (en lugar de un nombre) para el servidor o
concentrador de la red VPN y para el servidor DNS:

! Guardando caplura

{ # VEN

CCH

Las redes WPN activadas cantinuamente
requieren una dereccian [P para el servidar y

| MG - ,_
i R R o — B

Conectando VPN siempre activad

1007. EI modo "VPN siempre activada" puede ser desactivado a través de la opcion
"Ninguna".

1008. Por ultimo, Android no dispone de soporte nativo para redes VPN basadas en
OpenVPN, siendo necesario instalar una app de terceros que actue de cliente OpenVPN
para este tipo de conexiones, como por ejemplo el cliente oficial de OpenVPN para
Android disponible en Google Play®*.

5.18 CUENTA DE USUARIO DE GOOGLE

1009. Para hacer uso de las apps de Google en Android (Gmail, Google+, Fotos, Maps,
Contactos, Calendario, Drive, YouTube, etc.) y especialmente de toda su funcionalidad,
ademas de poder descargar aplicaciones de Google Play [Ref.- 4] (ver apartado "5.22.4.
Apps de terceros: Google Play"), hacer copias de seguridad de los datos y la configuracion
en los servidores de Google (ver apartado "5.20.2. Copia de seguridad en los servidores de
Google™), y poder hacer uso de otros servicios de Google desde el dispositivo movil, es
necesario disponer de una cuenta de usuario de Google:

% https://play.google.com/store/apps/details?id=net.openvpn.openvpn
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# Ajustes

A dioma e introduccidn de texto

2} Copia de seguridad
CUENTAS

Fofos

& Google

-+ afadic cuenta

)

Calendarin SISTEM&

(L Fecha v hora

'E- Accesibilidad

™ Impresicn
1} Opciones de desamollo

(1) Informacidn del teléfono

1010. Entre otros, los siguientes servicios de Google estan disponibles para los usuarios de
Android 4.x: Gmail, Google+, Fotos, Maps, Contactos, Calendario, Keep, Drive,
YouTube, Hangouts, etc.

5.18.1 ASIGNACION DE UNA CUENTA DE USUARIO DE GOOGLE AL
DISPOSITIVO MOVIL

1011. La configuracion de una cuenta de usuario de Google ya existente y su vinculacién al
dispositivo mévil Android, o la creacion de una nueva cuenta, puede llevarse a cabo
mediante el proceso de de instalacion y configuracion inicial de Android 4.x (ver apartado
"6. Apéndice A: Proceso de instalacion y configuracion inicial™).

1012. Asimismo, una vez el dispositivo movil ha sido configurado, puede vincularse a una
cuenta de usuario de Google desde el menu "Ajustes [Cuentas]”. El boton "Afadir cuenta”
permite afiadir tanto una cuenta de usuario de Google, como cuentas de usuario de distintos
tipos, como por ejemplo de Microsoft Exchange , identificadas mediante la opcion "Cuenta
de trabajo", y cuentas de correo electronico IMAP y POP3, siendo necesario proporcionar
las credenciales de la cuenta existente, es decir, la direccion de correo electronico del
usuario y la contrasefia (ver apartado "5.3. Gestion empresarial de dispositivos mdviles
basados en Android"):
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g™ 'II:' -._ 4 s Guardando captura

# Ajustes Anadir cuenta

& Seguridad Cuenta de trabajo
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I Opciones de desarmollo

(D Informacian del teléfono

1013. En el caso de las cuentas de usuario de Google, es posible seleccionar si se afiadira una
cuenta ya existente (para lo que se solicitaran las credenciales de acceso) o se creard una
nueva cuenta (siendo posible asociar maltiples cuentas al dispositivo movil):

1014. Tanto el boton "Usar cuenta™, como el botdn "Crear cuenta”, redirigiran al usuario a la
configuraciéon del interfaz Wi-Fi y lo activaran (incluso aunque estuviera apagado
previamente), con el objetivo de disponer de conexion a Internet y poder hacer uso de la
cuenta de usuario de Google ya existente, o permitir la creacién de una cuenta nueva.
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1015. Es importante tener en consideracion este matiz si no se desea que se active el interfaz
Wi-Fi de manera automatica en la ubicacion actual.

1016. Adicionalmente, para configurar y poder hacer uso de otros servicios criticos y
relevantes en Android, como por ejemplo el acceso a Google Play y a apps de terceros (ver
apartado "5.22.4. Apps de terceros: Google Play"), es también necesario disponer de una
cuenta de usuario de Google.

1017. El proceso de vinculacion de una cuenta de usuario de Google existente se lleva a cabo
mediante una conexién HTTPS inicial con el servidor "www.googleapis.com” (entre
otros). Durante el mismo se solicita confirmacion por parte del usuario para hacer uso de
los servicios de Google+, comunicaciones (noticias y ofertas de Google Play), configurar
los datos de pago (fuera del alcance de la presente guia), y definir los servicios que seran
sincronizados entre el dispositivo movil y Google, todos ellos habilitado por defecto:

mpeLar

Ahora no
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b Guardando captura

Cancelar

A Continuar
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& Sincronizar Drive

Sineronizar Contaclos

o 1 . Sincronizar Gmail
Sincronizar Datos de apli s

Sincronizar Drive Gl
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Sincronizar Google Play Peliculas SRErOnizar eep

1018. Una vez se ha vinculado una cuenta de usuario de Google con el dispositivo movil, se
realizara la sincronizacion automatica, siendo posible no llevar a cabo (o cancelar) esta
sincronizacion inicial deshabilitando todos los servicios listados, escenario reflejado por el
mensaje "La sincronizacion estd deshabilitada” bajo el nombre de cuenta de usuario de
Google:
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Sincronizar Calendario

Sincronizar C 1]

Sincronizar Datas de aplicaciones

Sincronizar Drive
Sincronizar Gmail
Sincronizar Google Fotos —
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Sincronizar Gooagle Play Books
Anuncios

Sincronizar Google Play Kiosco

Sincronizar Google Play Peliculas

1019. La sincronizacion de las cuentas de Google es bidireccional, es decir, los cambios del
dispositivo movil se reflejaran en los servicios web de Google, y viceversa.

1020. Adicionalmente, una vez vinculada, la cuenta de usuario de Google aparecera en el
menu "Ajustes - [Cuentas]” una nueva entrada denominada "Google"”, que permite el
acceso a los detalles de las cuentas de usuario de Google:

# Ajustes

A dioma e intraduccidn de texto _
ail.com

£ Copia de seguridad
PRIVACIDAD

CUENTAS

& Google

Blhsqueda

I Jo e ) 3 "
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SISTEMA
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(1) Fecha y hora
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(1) Informacian del teléfono
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1021. A través del boton de menu superior es posible forzar la sincronizaciéon de la cuenta
mediante la opcién "Sincronizar Ahora™:

b Guardando captura

f # Google

CLENTAS - 5
Sincronizar ahora

(g mail.com

PRIVACIDAD

Bisqueda Busqueda

Ubicacidn Uhbicacian

Anuncios a !
ANUNCIOS Anuncios

1022. Seleccionando una cuenta de usuario de Google concreta desde el menu " Ajustes -
[Cuentas] - Google [Cuentas]” se permite el acceso a todas sus opciones generales de

sincronizacion (descritas a continuacion):

- b=l Guardando captura

{ # Sincronizacion { # Sincronizacion

Google Flay Musica
L 1 smncrosizacedn: 14072015

Google P
¥ ] GEVCH

341

Centro Criptoldgico Nacional 250

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

1023. Adicionalmente, desde el meni "Google [Privacidad]" es posible configurar las
opciones de configuracion relacionadas con tres aspectos: las busquedas ("Busqueda”,
correspondientes a Google Now, ver apartado "5.21. Google Now"), la ubicacion
("Ubicacién", correspondientes a los servicios de ubicacion, ver apartado "5.10.1.
Servicios de ubicacién de Google™), y los anuncios ("Anuncios”, correspondientes a la
configuracién de anuncios, ver apartado "5.18.2. Anuncios").

1024. Las opciones de sincronizacion de la cuenta de usuario de Google permiten establecer
qué tipo de datos e informacion, y por tanto servicios, seran sincronizados entre el
dispositivo movil y Google, y en concreto, la cuenta de usuario vinculada al mismo (ver
imagenes superiores).

1025. Por defecto, todos los servicios y tipos de datos asociados estan habilitados para su
sincronizacion, y ésta se lleva a cabo de manera automatica.

1026. Los servicios incluidos para su sincronizacion en Android 4.x incluyen el calendario, el
navegador web Chrome, los contactos, los datos de las apps, Drive, Fotos (de Google+t),
Gmail, Fotos (de Google), Google Play (incluyendo los libros, el kiosco, la musica, y las
peliculas), Google+, informacion sobre las personas, Keep, busquedas mediante audio en
Google Play y las subidas de Google+.

1027. Desde el punto de vista de seguridad se recomienda deshabilitar todos y cada uno de los
servicios de los que el usuario no esté haciendo uso y/o para los que no se desea hacer un
uso explicito de la sincronizacién, simplemente, desmarcando la casilla correspondiente de
la parte derecha.

1028. Al deshabilitar la sincronizacion de cada opcion o servicio, los datos asociados no seran
eliminados del dispositivo mavil. Los datos solo pueden borrarse eliminando la cuenta.

1029. A través del boton de menu superior es posible forzar la sincronizacion de la cuenta con
la opcion "Sincronizar Ahora™, o eliminar la misma, mediante la opcién "Eliminar cuenta™:

{ # Sincronizacion

8 mgmail com
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1030. La sincronizacion de la informacion de los diferentes servicios de Google en Android
4.x se realiza mediante conexiones HTTPS cifradas®® [Ref.- 108].

1031. En el pasado (hasta abril de 2012), el protocolo de autentificacion ClientLogin era
empleado por las apps de Android que interacttian con los servicios y APIs de Google para
obtener un token de autentificacion (authToken), mediante el envio de las credenciales
validas (usuario y contrasefia) de una cuenta de usuario de Google a través de HTTPS. El
authToken, denominado "auth", era intercambiado a través de la cabecera "Authorization:
GoogleLogin auth=..." de HTTP.

1032. El authToken era empleado para el acceso a las interfaces (o APIs) de los servicios de
Google, de forma similar al uso de sesiones mediante cookies en aplicaciones web, y su
valor era valido durante (como méximo) dos semanas (14 dias) [Ref.- 110].

1033. En la actualidad, ClientLogin ha sido reemplazado por OAuth 2.0 [Ref.- 112],
mecanismo de autentificacion y autorizacion qué también permite a las apps de Android
interactuar con los servicios y APIs de Google.

1034. Finalmente, en el caso de usuarios individuales no asociados a un dominio de Google
Apps (ver apartado "5.3. Gestion empresarial de dispositivos moviles basados en
Android") es posible acceder a la informacion de la cuenta a través del Panel de Control de
Google (o dashboard), disponible en "https://www.google.com/dashboard/":

File Edit View History Bookmarks Tools Help = | B
J g Dashboard - Account Setti.., u +
r .
| € @ https://www.google.com/settings/dashboard C @ Search + @ ﬁ % [~ 4 9 = |
e -
|
Google .z 0 @ @
|
« Google Account settings  Dashboard Help ~ 3

Send me monthly reminders to check my account activity. Expand all

d
4 "a Account

Name Primary email Manage Account

Change Password

_ _ Connected applications and sites
+ Android
Devices Manage active devices
4 Devices in PlayStore
\!; Audio
Audio History Manage
Disabled Help

1035. Dentro de las opciones disponibles se encuentra la gestion de la cuenta de usuario de
Google, de los dispositivos mdviles vinculados, de todos los servicios de Google (Audio,

% En versiones previas de Android, 2.x, algunos servicios de Google empleaban trafico HTTP sin cifrar.
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Calendario, sincronizacion de Chrome, Cloud Print, Contactos, Gmail, Google Fotos,
Google+, histérico de ubicaciones, Play Store o Google Play, perfil, historico de
busquedas, Talk, y YouTube), siendo posible acceder a todos los detalles de cada servicio,
como por ejemplo, gestionar las apps instaladas desde Google Play (a través de un enlace
directo a la cuenta de usuario de Google en Google Play:
"https://play.google.com/store/account?hl=es/"), asi como verificar los datos almacenados
por Google para los dispositivos moviles vinculados a la cuenta. Estos datos incluyen,
entre otros, para cada dispositivo movil su IMEI, modelo, fabricante, operador de telefonia,
fecha de registro, fecha de la Gltima actividad, etc., asi como una lista de las apps que
almacenan una copia de seguridad de sus datos en los servidores de Google:

rEiIe Edit View History Bookmarks Tools Help LEE!
| [ Dashboard - Account Setti.. % | % Google Play x|+ l
€ @ https:/fwww.google.com/settings/dashboard C @ Search + @ ﬁ Q 9 - 4 e H
\ -
- Android
Devices Manage active devices
4 Devices in PlayStore

LGE Nesxus & No carrier  ME!: [ N R NNEEEN
Model Name: Nexus 5
Manufacturer: LGE
Carrier: No carrier
Last activity seen on: Feb 14, 2015
Registered date

Applications with backup on servers  Android Wallpaper
Backup date: Feb 14, 2015 1:36 PM
Backup size: 15 B

Android System Settings
Backup date: Feb 10, 2015 10:53 AM
Backup size: 1.54 KB

Android Market
Backup date: Feb 14, 2015 12:19 PM
Backup size: 16 B

Google
Backup date: Feb 14, 2015 1:36 PM
Backup size: 470.62 KB

asus Nexus 7 No carrier  Model Name: Mexus 7
Manufacturer: asus
Carrier: No carrier
Last activity seen on: Feb 11, 2015
Registered date

Galaxy Nexus  IMEI
Model Name: Galaxy Nexus
Manufacturer: samsung
Carrier: No carrier
Last activity seen on- Dec 29, 2014
Registered date

5.18.2 ANUNCIOS
1036. La configuracion de anuncios estd asociada a la cuenta de usuario de Google (ver

apartado "5.18.1. Asignacion de una cuenta de usuario de Google al dispositivo movil™), y
también estd disponible a través de la opcion "Anuncios" desde la app de "Ajustes de
Google".

1037. En el caso de la configuracion de anuncios, el usuario puede "Inhabilitar anuncios

basados en intereses"”, seleccionando dicha opcion (no habilitada por defecto), accién
recomendada desde el punto de vista de la privacidad para indicar que las apps no usen el
ID de publicidad del usuario para mostrar anuncios en base a sus intereses. Esta opcion
hard que los anuncios mostrados sean mas genéricos, y aunque muy probablemente no
seran del interés del usuario, evita que se haga un seguimiento del usuario en este tipo de
Servicios:
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T

€ Anuncios

nhabilitar anuncios basados en
intereses
Indicar @ las

Restablecer ID de publicidad

Anuncios Google

1 10} de publicidad

[3bbioge-Tala-4d3c-90dd-1256a 1 50384

1038. Por otro lado, el usuario en cualquier momento puede restablecer el identificador de
publicidad, mediante la opcion que lleva este mismo nombre. EI ID (o identificador) de
publicidad es un nimero aleatorio y Unico (supuestamente anénimo) que se genera en el
momento de la instalacion inicial del dispositivo movil, o cada vez que es restablecido, y
se emplea por los servicios de anuncios, asociados a Google Play y las apps de terceros,
para hacer un seguimiento del usuario [Ref.- 183]:

€ Anuncios i

nhabilitar anuncios basados en

Intereses

Indicar & las aplicaciones gue ng utilicen D

tu 10 die puhlicic ara crear perfiles o
ranunciog basadas en h

Restablecer 1D de publicidad

Esto sustituira tu 1D de publicidad Anuncios Google

Con un nuevo ndmero aleatonio.

§ Il de publicidad

Canealac Arapar 711d22ce-Didb-4872-h023-149f960b 467
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1039. EI ID de publicidad esta visible en la parte inferior de esta pantalla, y al ser restablecido
es posible confirmar como ha cambiado su valor.

1040. Desde agosto de 2014, y con el objetivo de proteger la privacidad del usuario, Google
Play (y sus servicios de anuncios) obligé a todas las apps de terceros a hacer uso del ID de
publicidad (funcionalidad disponible desde octubre de 2013 mediante la version 4.0 de los
servicios y app de Google Play) para llevar a cabo cualquier tarea de seguimiento del
usuario con fines publicitarios, en lugar de emplear (tal como hacian numerosas apps en el
pasado) otros identificadores persistentes vinculados al usuario o al dispositivo movil,
como por ejemplo el identificador de la cuenta de usuario de Google, el IMEI del terminal,
el IMSI de la tarjeta SIM, etc [Ref.- 183].

1041. Se recomienda desde el punto de vista de la privacidad que el usuario periédicamente
acceda a este menu y restablezca el valor de ID de publicidad, para evitar que se pueda
realizar una correlacion del usuario y sus habitos y actividades a medio y largo plazo.

1042. Por ultimo, la opcién "Anuncios Google" redirige al usuario a la pagina web de Google
relativa a los servicios de anuncios y publicidad.

5.18.3 GESTION DE LAS CREDENCIALES DE LAS CUENTAS DE USUARIO DE
GOOGLE

1043. Desde el punto de vista de seguridad, se recomienda no almacenar la contrasefia de la
cuenta del usuario de Google en el dispositivo movil, mitigando asi el riesgo de que un
potencial atacante obtenga acceso al dispositivo movil, y como consecuencia, a la cuenta
del usuario, junto a todos sus servicios asociados, como por ejemplo Google Play.

1044. Sin embargo, no se ha identificado ninguna opcion de configuracién en el dispositivo
movil, a través de "Ajustes [Cuentas]” o "Ajustes [Personal] - Seguridad” (o en la
configuracion de la app "Play Store"), para evitar el almacenamiento de la contrasefia (o de
los tokens de autentificacion) de la cuenta de usuario de Google.

1045. Es decir, la contrasefia (0 token de autentificacion) asociada a la cuenta del usuario
queda almacenada automaticamente en el dispositivo mdvil, no siendo posible evitar su
almacenamiento. Como resultado, tras encender el dispositivo se dispone de acceso directo
y completo a la cuenta del usuario y a todos los servicios asociados.

1046. Este escenario de gestion y almacenamiento automatico de contrasefias para las cuentas
del usuario es similar para las cuentas de otros servicios, por ejemplo redes sociales como
Facebook o Twitter, donde la contrasefia queda almacenada en la app Yy, por tanto, en el
dispositivo no siendo posible evitar que no sea asi.

1047. La alternativa principal identificada para evitar esta asociacion entre cuenta/contrasefia
y dispositivo mdvil es Unicamente eliminar la cuenta asociada. La pantalla de detalles de
una cuenta permite eliminarla del dispositivo mévil mediante el boton "Eliminar cuenta”:
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1048. Android no proporciona capacidades para modificar la contrasefia de la cuenta principal
de Google asociada al dispositivo mdvil, ni para modificar las contrasefias de otros
servicios disponibles en Android.

1049. Las siguientes recomendaciones aplican tanto a la cuenta principal de Google como a
las cuentas de otros servicios, como Twitter o Facebook. Para otros servicios sera
necesario evaluarlo independientemente, y en todo caso, hacer uso del acceso web estandar
a los mismos.

1050. Para invalidar la contrasefia almacenada para la cuenta principal de Google asociada al
dispositivo movil, el método mas directo pasa por modificar la contrasefia a través de la
pagina web estdndar del servicio, desde otro ordenador o desde el propio navegador web
del dispositivo movil Android.

1051. Tras acceder a Google (Google Accounts: https://www.google.com/accounts) y
modificar la contrasefia de la cuenta, la proxima vez que se acceda desde el dispositivo
movil a alguna de las apps que hacen uso de los servicios de Google (por ejemplo, Gmail,
Google Play, Google Drive, etc), y por tanto, de dicha cuenta, Android generard una
notificacion de error de sincronizacion (visible también desde la barra superior de estado) y
solicitara al usuario la (nueva) contrasefia para la cuenta®’:

% Algunas apps o servicios concretos de Google también pueden generar sus notificaciones, como Google Drive.
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Error de sincronizacion de Google
Drive. Es pozible que no sa hayan

sincronizade bien todos los datos.
Infarmanos de ello para mejorar el
producto.

Carrar

1a en cuenta

Error de sincronizac

{@gmail.com

Intentar de nuevo

Cancelar :
Aftras

Nota: la solicitud de la contrasefia asociada a la cuenta del usuario también se puede presentar

al cambiar la tarjeta SIM del dispositivo movil, segtn la versién de Android y el modelo de
terminal empleado.

1052. En caso de sustraccion o pérdida del dispositivo movil, este cambio de contrasefia a
través de la web deberia ser una de las primeras tareas a realizar por el usuario.
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1053. Por otro lado, debido a que Android esta disefiado para trabajar con una cuenta de
usuario de Google que esté siempre activa, tampoco proporciona capacidades para
desconectarse (o cerrar la sesion actual) de la cuenta de usuario de Google, de forma que la
proxima vez que se utilice cualquiera de los servicios asociados, y se establezca una sesion
con estos, se solicite de nuevo al usuario la contrasefia de la cuenta.

1054. EI meétodo disponible para forzar esta desconexion, sin tener que eliminar la cuenta del
dispositivo movil y/o resetear el mismo, pasa por cambiar la contrasefia desde la web
(como se ha descrito previamente) o utilizar apps de terceros con este propadsito.

1055. En versiones previas de Android, 1.x, era posible forzar esta desconexion borrando la
caché y los datos asociados a algunos de los servicios criticos de conexidn y sincronizacion
con Google (Gmail, Google Apps y Gmail Storage). Los botones "Borrar datos” y "Borrar
caché" estaban disponibles a través del mend de "Ajustes - Aplicaciones - Administrar
aplicaciones”, desde la pestafia "Todas", seleccionando una por una estas aplicaciones (o
servicios). Esta recomendacion no aplica desde Android 2.x.

5.19 AUTENTIFICACION DE DOS FACTORES EN LA CUENTA DE USUARIO DE
GOOGLE

1056. EI acceso a la cuenta de usuario de Google, ya se trate de un usuario particular o
individual, o de un usuario perteneciente a una organizacién o dominio asociado a Google
Apps (aplicaciones de Google), puede ser protegido por un mecanismo de verificacion en
dos pasos mas seguro que la utilizacion de s6lo un usuario y su contrasefia asociada [Ref.-
15].

1057. En lugar de emplearse Unicamente las credenciales estandar de acceso del usuario a la
cuenta de usuario de Google, basadas en un nombre de usuario y una contrasefia, la
verificacion en dos pasos (two-step verification, o autentificacion de dos factores) requiere
que el usuario introduzca adicionalmente a su contrasefia (algo que conoce) un codigo
obtenido mediante su dispositivo movil (algo que posee).

1058. EI codigo de acceso o verificacion puede ser obtenido en el dispositivo movil a través
de la app Google Authenticator [Ref.- 14], disponible en Google Play y que no requiere de
conexion a Internet o a ninguna otra red de comunicaciones (servicio de telefonia movil o
de datos) para la generacion de los codigos de verificacion, o mediante un mensaje de texto
(SMS) o una llamada de teléfono (requiriendo ambos disponer de servicio de telefonia).

1059. Adicionalmente, para disponer de un nivel de seguridad adicional en la cuenta de
usuario de Google, en lugar de utilizar codigos de verificacion, es posible utilizar una llave
de seguridad® (compatible con el estandar abierto "FIDO Universal 2nd Factor (U2F)")
que debe ser insertada en un puerto USB del ordenador, y hacer uso del navegador web
Google Chrome, version 38 o superior (esta opcion de autentificacion no esta disponible
para dispositivos maoviles Android).

1060. En el caso de que el usuario no disponga del dispositivo movil para obtener el codigo de
verificacion, es posible usar un numero de teléfono alternativo (para recibir el codigo de
verificacion via SMS o llamada telefonica), o también existe la posibilidad de imprimir o
descargar codigos alternativos de un so6lo uso, por ejemplo, para ser usados cuando el
usuario se encuentra en el extranjero viajando.

% https://support.google.com/accounts/answer/6103523?hl=es

Centro Criptoldgico Nacional 258
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

5.20 COPIAS DE SEGURIDAD

5.20.1 COPIA DE SEGURIDAD LOCAL

1061. Desde la version 4.0 de Android (Ice Cream Sandwich) se dispone de capacidades
locales para realizar copias de seguridad de los contenidos del dispositivo movil en el
ordenador del usuario [Ref.- 90], sin necesidad de haber realizado el proceso de rooting
sobre el mismo.

1062. Las copias de seguridad se llevan a cabo a través de ADB, por lo que es necesario
disponer de las capacidades de desarrollo y depuracion a traves de USB habilitadas (ver
apartado "5.11.3. Opciones de desarrollo y depuracion USB").

1063. Desde el punto de vista de seguridad se recomienda habilitar estas capacidades
Unicamente en el momento de llevar a cabo la copia de seguridad, y volverlas a
deshabilitar inmediatamente despues.

1064. En concreto, el comando "adb backup” permite realizar la copia de seguridad,
pudiéndose especificar el fichero donde se almacenard la misma (mediante la opcién "-f*, y
por defecto en "backup.ab™). Este comando dispone de diferentes opciones para definir qué
contenidos seran afiadidos a la copia de seguridad, incluyendo los datos de las apps, tanto
de sistema (0 apps existentes por defecto) como de terceros, los propios ficheros APK de
las apps, los contenidos del almacenamiento compartido (o tarjeta SD), etc. Es también
posible especificar que se realice la copia de seguridad solo de ciertas apps.

1065. Algunas apps pueden especificar en su fichero manifest que no permiten que se haga
copia de seguridad de ellas, por lo que quedaran excluidas de este proceso.

1066. EI fichero creado incluye una cabecera especifica para las copias de seguridad de
Android (variable segun si se usa cifrado o0 no) y emplea el formato TAR [Ref.- 90].

EM Command Prompt _ . Elﬂléj
j——

-

C:\Users\siles>adb devices
List of devices attached

0938c7dd02814740 device
C:\Users\siles>adb backup -f Android_backup.ab -all
Now unlock vour device and confirm the backup operation.

C:\Users\siles>g

1067. Tras ejecutar el comando "adb backup", el dispositivo mévil mostrara una pantalla de
confirmacion para autorizar la realizacion de la copia de seguridad:

Centro Criptoldgico Nacional 259
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

5=_.= Copia de seguridad completa !=_‘ Copia de seguridad completa

Inicianda copia de sequridad. .

segundad

1068. Cabe destacar especialmente la opcion qué permite establecer una contrasefia para cifrar
los contenidos de la copia de seguridad mediante AES 256 bits. Se recomienda siempre
hacer uso de una contrasefia para cifrar los contenidos de la copia de seguridad.

1069. Si el dispositivo movil esta cifrado, es obligatorio especificar el cddigo de acceso como
el valor de la contrasefia empleada para la copia de seguridad, no siendo posible elegir una
contrasefia diferente y potencialmente mas robusta qué, por ejemplo, un PIN de 4 digitos.

1070. EI comando equivalente "adb restore™ permite recuperar o restaurar una copia de
seguridad realizada previamente en el dispositivo movil:

EE Command Prompt  ———————————— 2 (=] [
 —

-

C:\Users\siles>adb devices
List of devices attached
0938c7dd02814740 device

C:\Users\siles>adb restore Android_backup.ab
Now unlock your device and confirm the restore operation.

C:\Users\siles>

1071. En el caso de que la copia de seguridad esté cifrada, el proceso muestra en la pantalla
del dispositivo mévil el campo para especificar la contrasefia utilizada a la hora de realizar
la copia de seguridad.

1072. En el caso en el que el dispositivo movil estd cifrado, es necesario especificar
Unicamente el codigo de acceso empleado para el cifrado (aunque ambos campos estan
habilitados):
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5.20.2 COPIA DE SEGURIDAD EN LOS SERVIDORES DE GOOGLE

1073. EI servicio de copia de seguridad de datos de Google (denominado Android Backup
Service) permite almacenar informacién personal y datos del usuario en los servidores de
Google, como los favoritos de navegacion web, palabras afiadidas al diccionario, una lista
de las apps instaladas, parametros de configuracion y los datos utilizados por las apps de
terceros, contrasefias de las redes Wi-Fi, la mayoria de parametros de configuracion del
dispositivo movil y de los servicios de Google, siendo posible restaurar los datos si fuese
necesario reemplazar el dispositivo mavil o reinstalar una app [Ref.- 101].

1074. Durante el proceso de instalacion y configuracion inicial de Android y vinculacién del
dispositivo mévil (ver apartado "6. Apéndice A: Proceso de instalacion y configuracion
inicial™) a una cuenta de usuario de Google (y/o de creacion de la cuenta) se solicita
confirmacion por parte del usuario para activar el servicio de copia de seguridad de datos
(ver apartado "5.18. Cuenta de usuario de Google").

1075. En el caso de dispositivos moviles Android multiusuario, Unicamente el usuario
propietario (o usuario principal) puede gestionar las opciones de copia de seguridad y
restauracion.

1076. EI servicio de copia de seguridad de datos en los servidores de Google puede ser
activado o desactivado posteriormente a través del menu "Ajustes [Personal] - Copia de
seguridad”, y en concreto, mediante la opcién "Copiar mis datos” (siendo necesario
disponer de una cuenta de usuario de Google vinculada al dispositivo movil).

1077. Al desactivar la opcion, no se llevaran a cabo mas copias de seguridad de los datos en la
cuenta de usuario de Google asociada, y las copias de seguridad existentes seran
(supuestamente) eliminadas de los servidores de Google.
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1078. La opcién "Cuenta de copia de seguridad” detalla la cuenta de usuario de Google
vinculada al dispositivo movil y en la que se estdn almacenando los datos. ES necesario
disponer de al menos una cuenta, y es posible afiadir cuentas de usuario de Google
adicionales:

= |
{ * Copia de seguridad

COFIA DE SEGLIRIDAD

INALES

datos de fabrica

1079. Si se reinstala una app de terceros (desde Google Play), el servicio puede almacenar y
restaurar la configuracion y los datos asociados a la app (algunas apps pueden no permitir
la realizacion de copias de seguridad y la restauracién de sus datos).
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1080. La opcion "Restauracién automatica" permite restaurar la configuracion y los datos
asociados a una app al instalarla (o reinstalarla) en el dispositivo movil desde la copia de
seguridad disponible en Google. Si la app fue instalada y usada en el mismo, o en otro
dispositivo mavil, en el que se disponia del servicio de copia de seguridad de datos activo
con la misma cuenta de usuario de Google, toda la informacion de la app sera recuperada.

1081. En caso de que el usuario reemplace, sustituya o renueve su dispositivo movil, este
servicio ofrece la posibilidad de restaurar los datos desde la copia de seguridad de Google
en el nuevo dispositivo maévil la primera vez que se accede a Google con la cuenta de
usuario asociada a este servicio.

1082. Los datos qué seran restaurados incluyen, entre otros, los ajustes de calendario y Gmail,
los datos de redes Wi-Fi (incluyendo las credenciales y contrasefias de acceso), la
configuracién de la pantalla de inicio, los ajustes de idioma e introduccion de texto, la lista
de apps instaladas desde Google Play, junto a sus datos y ajustes de configuracion, etc
[Ref.- 101].

1083. EIl usuario u organizacion propietaria del dispositivo mévil Android debe evaluar el
nivel de confianza depositado en Google para emplear este servicio y almacenar todos los
datos personales y confidenciales del usuario.

5.20.3 COPIA DE SEGURIDAD DE FOTOS Y VIDEOS

1084. El servicio de copia de seguridad de datos de Google (descrito en el apartado previo) no
incluye las fotos (o fotografias) y videos disponibles en el dispositivo mavil.

1085. Para hacer una copia de seguridad de las fotos y videos automaticamente en la cuenta de
usuario de Google+ es necesario configurar el servicio de copia de seguridad de fotos y
videos de Google (0 especificamente, de Google+), disponible a través de la app "Fotos"
[Ref.- 174]. Al activar este servicio, la copia de seguridad de las fotos y videos es
(supuestamente) privada, salvo que el usuario decida compartirlas.

1086. Las fotos (y videos) incluyen tanto las realizadas con la camara del terminal, como las
capturas de pantalla (screenshots), las descargadas desde Internet y las que almacenan
otras apps, como por ejemplo Hangouts.

1087. La primera vez que se ejecuta la app "Fotos" se consulta al usuario si quiere hacer
copias de seguridad automaticamente de las fotos y videos, y si la transferencia de estos
contenidos multimedia hacia la cuenta de usuario en Google se hara a través de redes Wi-
Fi y redes de telefonia moévil (2/3/4G), con un posible gasto asociado, o s6lo mediante
redes Wi-Fi.

1088. La configuracion inicial también permite afadir de manera general la copia de
seguridad de las carpetas existentes en el dispositivo mavil, es decir, no sélo de las fotos y
videos realizados con la camara del terminal, sino también las correspondientes a las
capturas de pantalla (screenshots), las descargadas desde Internet y las que almacenan
otras apps.
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1089. Es posible activar o desactivar las copias para carpetas concretas mediante la app
"Fotos", el boton de mend superior izquierdo, y la opcidn "En el dispositivo” (en lugar de

"Fotos"), seleccionando el icono de nube disponible a la derecha de cada carpeta [Ref.-
174]:

< Fotos +, Q = En el dispositivo

Screenshots &0

Fokos

B  Historias
E Albumes
+* Eleclas autormaticog Camara e

o

Wideos

(Z)  Fotos donde apareces

En &l dispositen

1090. Adicionalmente, en la configuracion inicial se proporciona la opcion al usuario de
incluir en la copia de seguridad las fotos disponibles en su cuenta de usuario de Google
Drive, de convertir las fotos y videos en historias (con un contexto geografico asociado a
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una visita o viaje, segun su ubicacion), y de activar la funcién de reconocimiento del
usuario, sugiriendo a otros usuarios de Google+ el etiquetar fotos con la presencia del

usuario:

- Copia de sequridad
ol automatica

Incluye tus fotos de Google
Drive

Sera mas facil buscarlas y mejorarlas para gue

luzcan adun mejor. Las onginales permanecen en

Drree v no hay ningun coste adicional de

elmacenamiento.

MO, GRACIAS

10 FEE

= Fotos + Q

Copia de sequridad

A, .
[ automatica

Historias
Convierte automaticamente tus fotos y videos en
histenas moreibles @ inlaractivas para que

puredas revivir (U5 aventuras

IGHORAR

9 FER

Py .
) automatica

Copia de seguridad

Mas fotos donde apareces

Googlet puede sugerir a las personas que

CONBEES Giee @ etigueten en folog ¢ videos,
Fuedes aceptar o rechazar las etiquetas. as
coma aclivar o desactivar este ajuste en la

canfquracidn, ki

MO, GRACIAS

S FEB

1091. Desde el punto de vista de seguridad se recomienda tener un control estricto de la copia
de fotos y videos entre los diferentes servicios de Google y no habilitar estas capacidades,
salvo que se quiera hacer un uso explicito de las mismas. Se dispone de opciones de
configuracién (descritas a continuacion) para controlar estas funcionalidades.

1092. Posteriormente, desde el icono de mena, a travées de "Ajustes [Configuracion general] -
Copia de seguridad automatica" es posible habilitar o deshabilitar esta funcionalidad

mediante el boton "[SI | NOJ™
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1093. Si se deshabilita la funcionalidad una vez ha sido habilitada, se muestra un mensaje que
indica que la copia de seguridad de las fotos y videos que se realicen con la funcionalidad
deshabilitada se llevard a cabo al volver a activarla posteriormente:

La copia de seguridad de las fotos
SECETS SANS y videos que hagas mientras la

e funcion Copia de seguridad
150 G5 dispanibies autﬁmé@ica esté desactivada se
realizara cuando vuelvas a
activarla,
Cancedar

Entendido

1094. Al activar la funcionalidad es posible acceder a los ajustes de configuracién avanzados,
disponiendo de informacion de la cuenta de usuario de Google asociada, del espacio
disponible (15 GB por defecto en el momento de elaboracion de la presente guia), y
detalles del "Almacenamiento de copias de seguridad”, como el tamarfio por defecto de las
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fotos (completo o estandar), la posibilidad de adquirir mas almacenamiento con un coste
asociado:

EX T
- Copia de sequr.,
I
I o
15,0 GB dispon

Tamano de la foto
Tamang complet

Obtener mias almacenamiento
MErar almacy el decional para las

Copias de fotos
d naya una c
dispanibl

1095. La seccién "Configuracion de copias de seguridad" permite establecer los ajustes del
tipo de redes a emplear para realizar las copias de fotos y videos por separado
(mencionadas inicialmente), si se desea hacer uso de la funcionalidad en itinerancia (redes
moviles en el extranjero), si la copia de seguridad solo se llevard a cabo cuando el
dispositivo movil esta cargando (y no al hacer uso de la bateria Unicamente), o forzar la
realizacion de una copia de seguridad en el momento actual:
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1096. Adicionalmente, al activar la funcionalidad se recibe una notificacion que confirma que
hay fotos disponibles en la copia de seguridad y que insta al usuario a compartirlas a través
de Google+:

1097. La opcion "Configuracion de cuentas™ dentro de "Ajustes” detalla la cuenta de usuario
de Google vinculada al dispositivo mévil y en la que se estan almacenando las fotos y
videos. Es necesario disponer de al menos una cuenta, y es posible afiadir y gestionar
cuentas de usuario de Google adicionales.

1098. Si se selecciona la cuenta de usuario de Google, es posible configurar si estaran
disponibles en Google Fotos las fotos y videos de Google Drive, y si se incluird la
ubicacion geogréafica de las fotos en los albumes compartidos, pudiéndose cambiar esta
configuracién individualmente por cada album de fotos (opcion "Ubicacion de la foto"):
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1099. Adicionalmente, los ajustes bajo "Mas Informacidn™ permiten establecer los "Ajustes de
ubicacion™ (ver apartado "5.10. Localizacion (o ubicacion) geogréafica™), y si las fotos seran
mejoradas automéaticamente, manteniendo una copia de las fotos originales (opcion "Ajuste
automatico”, habilitada por defecto). Asimismo, la seccion "Efectos automaticos” permite
crear historias a partir de fotos y videos (habilitada por defecto), y poder usar el dispositivo
movil para crear videos con efectos automaticos:

« Fotos - « Fotos -
Google Drive
Ubicacidon de la foto b
LT 1
I :] _I
. o para =
MFORRAL
Ajustes de ubkcacion
Ajuste automatico -
I | |

nformacidn sobre Recondceme

Cerrar sesidn
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1100. Por ultimo, la opcién "Recondceme" (deshabilitada por defecto) [Ref.- 175] permite a
Google+ solicitar a otros usuarios que te etiqueten en fotos y videos, para que te puedan
encontrar con mas facilidad.

1101. Esta opcién de configuracién, junto a otras mencionadas previamente, también esta
disponible a través de la app "Google+™ y sus ajustes avanzados, debido a la estrecha
integracion entre Google+ y la app "Fotos".

1102. Al activar esta funcionalidad, Google+ crea un modelo de la cara del usuario en base a
las fotos y videos en los que ya esté etiquetado. Este modelo se actualiza con las nuevas
fotos y videos recibidos, y puede ser eliminado desactivando esta opcién en cualquier
momento.

1103. En base a dicho modelo de cara, Google mostrard una sugerencia de etiqueta tanto al
usuario como a sus conocidos cuando se identifique ese modelo o patrén de la cara del
usuario en una nueva foto o video. Si se desactiva esta opcion, los conocidos del usuario
dejaran de recibir sugerencias para etiquetar al usuario en las fotos o videos, sin embargo,
las etiquetas ya afiadidas no se eliminaran.

1104. La seccion "Fotos donde apareces"”, disponible desde el mena superior izquierdo de la
app "Fotos", permite aprobar o rechazar etiquetas (respondiendo a la pregunta "¢ Eres tu?",
asi como revisar las fotos donde el usuario ha sido etiquetado [Ref.- 176]:

< Fotos +, Q = Fotos donde apa.. +, O

sEgmal.com

Fokos

B  Historias
Mo se ha encontrado ninguna foto
E Albumes
+. Efectos autarmilicas
D  videos
e o)
= Fotos donde apareces

En &l dispositen

1105. Si se rechaza la etiqueta, esta sera eliminada de la foto. Una vez se aprueba una
etiqueta, ésta se asociara al perfil de Google+ del usuario, y la foto aparecera en la seccion
"Fotos donde apareces”.

1106. Para eliminar una etiqueta, desde esta misma seccion, es posible seleccionar la foto
etiquetada y mediante el icono con una etiqueta en forma de cara de la parte inferior,
emplear el icono de borrar (o papelera).
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1107. Desde el punto de vista de seguridad, y de la privacidad del usuario, se recomienda no
habilitar la funcionalidad de reconocimiento del usuario a través de fotografias y videos.

1108. Finalmente, la opcion "Cerrar sesion” permite finalizar la sesion actual asociada a la
cuenta de usuario de Google, incluida la vinculacién entre éste y las fotos y videos del
dispositivo mavil. Para poder hacer uso de la funcionalidad descrita es necesario volver a
afiadir una cuenta a través del boton de menu y la opcion "Ajustes - Afiadir cuenta™:

© Fotos : &« Ajustes
Afadir cuenta
=
' =
' O
|
nformacidn sobre Recondceme

Cerrar sesidn

5.21 GOOGLE NOW

1109. Google Now esta siempre funcionando en segundo plano, analizando los datos de la
actividad diaria del usuario, su ubicacion (e historico de ubicaciones) y mostrando las
tarjetas de informacion (tarjetas Google Now o tarjetas Now) o notificaciones en funcion
de los eventos que ocurren en tiempo real.

1110. Google Now proporciona su informacion principalmente a través de la app "Google",
disponible para la realizacion de busquedas a través de Google. La app "Google" esta
disponible desde una de las pantallas de inicio, desde el Launcher, o deslizando la pantalla
desde la parte inferior hacia arriba, y permite ver las tarjetas de Google Now existentes,
siempre que se disponga de conexién de datos (Wi-Fi 0 2/3/4G):
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1111. Laactivacion de Google Now se puede llevar a cabo durante el proceso de instalacion y
configuracién inicial de Android (ver apartado "6. Apéndice A: Proceso de instalacion y
configuracién inicial"), o posteriormente.

1112. Google Now hace uso de los servicios de ubicacion (incluyendo el historial de
ubicaciones; ver apartado "5.10.5. Historial de ubicaciones”), datos del calendario del
usuario, sus busquedas web (incluyendo el historial web; ver apartado "5.22.1.5. Historial
de actividad web") y otros datos del usuario disponibles en los productos y servicios de
Google (y/o de terceros).

1113. Desde el punto de vista de seguridad y privacidad, salvo que se deseé hacer uso de la
funcionalidad ofrecida por Google Now, debido a que conlleva un uso y analisis intensivo
y muy elevado de los datos y actividades diarias del usuario, se recomienda no activar esta
funcionalidad.

1114. Google Now puede ser desactivado en cualquier momento desde la app "Ajustes de
Google" y el mend "Busqueda y Google Now™ y el boton "[SI | NO]" de Google Now.
Adicionalmente, se dispone de diferentes opciones de configuracion de la app Google bajo
la seccion "Tarjetas de Google Now y Busquedas de Google":
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1115. Es posible también acceder a los ajustes de configuracion desde la app "Google", el
menu "..." de la parte inferior derecha, y la opcion "Ajustes”.

1116. Por ejemplo, es posible deshabilitar las tarjetas de informacion de Google Now desde el
menu "Notificaciones” y la opcion "Mostrar actualizaciones de Google Now™:

= - | ¥ 607
=) Notificaciones B voz
Maostrar actualizaciones de 7 Idioma
Google Mow Predeterminado: Espaned (Espana)

ACTUALIZACIONES URGENTES Salida de voz

]
Tono

Tono predeterrminado { Tethys) quq uear pa| abras ofensivas

Ocultar los resultados de voz ofensivos
reconacdos

=
Vibracion Cal
Reconocimiento de voz sin conexian

Administrar idiomas descargados

Reconocimiento personalizado
Mejorar precigidn del servicso de
reconocamients de woz

Auriculares Bluetaoth
Grabar audio con auriculares Bluetoath
gl astan digponiblas

1117. ElI mend "Voz" permite configurar el idioma y otras capacidades asociadas a las
busquedas por voz (ver imagen superior derecha).
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1118. El men0 "Cuentas y privacidad" indica la cuenta de usuario de Google que se esta
empleando para las busquedas en Google y para Google Now, la posibilidad de compartir
informacidn actualizada con otros usuarios sobre viajes y desplazamientos (funcionalidad
deshabilitada por defecto), permite acceder a los ajustes de los servicios de ubicacion (ver
apartado "5.10. Localizacion (o ubicacion) geogréafica™), y desactivar y administrar el
historial web (ver apartado "5.22.1.5. Historial de actividad web"):

= o T @
&) Cuentas y privacidad

Cuenta de Google
Estés wlili zanda [a cuenta
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Legal

1119. En caso de habilitar la posibilidad de compartir informacion actualizada con otros
usuarios sobre viajes y desplazamientos (desaconsejado desde el punto de vista de
seguridad y privacidad), opcion disponible tras la informacion de la cuenta de Google,
debe siempre restringirse, estableciendo qué conjunto de usuarios podran ver td ubicacion

a través de Google+:
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1120. Adicionalmente se dispone de una opcion de configuracion para recopilar estadisticas
de busqueda de apps en Google Play (habilitada por defecto), y mejorar asi las funciones
de sugerencias y resultados al realizar estas busquedas. Esta funcionalidad pueden ser
deshabilitada mediante el menu "Estadisticas de busqueda de aplicaciones locales” y el
boton "[SI | NO]", asi como borrar las estadisticas ya recopiladas sobre busqueda de apps:

E Estadisticas de busqueda de aplica...

ACERCA DE LAS ESTADISTICAS DE BUSQUEDA
DE APLICACIONES

Las estadizticas de bisgueda de aplicaciones
permaten rnejorar la busqueda de aplicaciones.
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busqueda de
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No podras volver a recuperar tus

estadisticas de busqueda de

aplicaciones sugendas o aplicaciones.
los resultados de bisqueda
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Canpelar Elirminias

Borrar estadisticas bdsgueda de ap.

1121. Por otro lado, la opcion "Buscar en google.com™ permite definir si se desea usar el
dominio local para las busquedas, es decir, el dominio del pais, como por ejemplo
"www.google.es”, y la opcion "Filtro SafeSearch™ (deshabilitado por defecto) permite
hacer uso de este filtro durante las basquedas.
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1122. El filtro SafeSearch permite bloguear imagenes y videos con contenido sexual explicito,
asi como resultados que puedan dirigir a contenido explicito, de los resultados de las
busquedas de Google, evitando la mayor parte del contenido para adultos [Ref.- 163].

1123. El usuario no tiene control sobre qué tarjetas Google Now se muestran en un momento
determinado®. Sin embargo, desde la app "Google", empleando el icono con una varita
maégica disponible en la parte central inferior, es posible personalizar Google Now y las
preferencias de las tarjetas que se quieren ver'®, como por ejemplo deportes (pudiéndose
afiadir equipos en los que el usuario esta interesado), acciones de bolsa (pudiéndose afiadir
valores bursatiles), sitios o lugares (definiendo ddnde se encuentra el trabajo, el sitio al que
hay que ir todos los dias, y la casa, para obtener informacion sobre viajes, del usuario), y
otros ("Todo lo demés™: actualizaciones meteoroldgicas para el trabajo y para casa).
Asimismo se puede indicar como se desplaza el usuario habitualmente (bici, conduciendo,
transporte pablico o andando), y cambiarlo posteriormente desde "Todo lo demas™:

;;-

PERSONALIZAR GOOGLE NOW TODO LO DEMAS SITIDS

Imerested in weather updates for Casa
Haw da i ipeiially mal anid? WQIH? Ediar
FIOW G0 PO PELAVY Qe aroumd No
. Trabajo
-3 =1 Interested in weather updates for Editar

home?
Mo

= R

Deportes
Acciones
Sitios

Todo lo demds

1124. Independientemente a Google Now, la funcionalidad de los servicios de ubicacion, el
historial de ubicaciones, y el historial web, pueden ser deshabilitados sin desactivar Google
Now (pero logicamente se limitaran las capacidades de este servicio).

5.21.1 GOOGLE EXPERIENCE LAUNCHER

1125. Google Experience Launcher es un servicio qué permite al usuario interactuar con el
dispositivo maévil Android mediante la voz, por ejemplo para realizar bdsquedas de
informacion a traves de Google, y que se encuentra actualmente integrado en Google Now
y en la app "Google", asociada al buscador de Google.

% https://support.google.com/websearch/answer/2819496
199 https://support.google.com/websearch/answer/2819541
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1126. Google Experience Launcher estd disponible desde la parte superior de las pantallas
principales o de inicio (en adelante referidas como pantallas de inicio), representado por un
campo de busqueda y un icono con forma de micréfono [Ref.- 177]:

0,00 opo o00%

' ! : Toca [ps tres puntos
B° para hacer cambios l

=i jare

1127. En el caso de estar habilitado, al lado del icono con forma de micr6fono aparecera el
texto "Di "Ok Google™, qué permite al usuario comenzar a interactuar con esta
funcionalidad mediante la voz y la pronunciacion de esa frase ("Ok Google").

1128. Google Experience Launcher esta permanentemente activo, siempre que el usuario se
encuentre con el dispositivo movil desbloqueado y en las pantallas de inicio, escuchando al
usuario a través del microfono del dispositivo movil, y esperando a que se pronuncie la
frase de activacion ("Ok Google™).

1129. El dispositivo mdvil no enviara ningln dato a Google mientras permanece en el modo
de escucha pasiva, teniendo lugar todo el procesamiento de voz localmente en el
dispositivo mdvil. Tan pronto el usuario pronuncia la frase de activacion, se establece una
conexion mediante HTTPS con los servidores de Google para interpretar las indicaciones
de voz del usuario al realizar una blsqueda o ejecutar una accion, y obtener los resultados
desde los servidores de Google.

1130. Esta funcionalidad puede ser deshabilitada desde la app "Google", y en concreto, desde
el boton de menq, a través de la opcion "Ajustes”, desde dénde es posible acceder a los
ajustes de Google Now (y de la app "Google"). La seccion "Voz" permite mediante la
opcion "Deteccion de palabra activa "Ok Google™", y del boton "[SI | NO]" asociado a la
opcion "Hotword detection", activar o desactivar esta funcionalidad:
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B voz =) Ajustes
Idioma Hotword detection
Ensglizh {LIS) Say "0k Google” 1o launch m

voice search

Deteccidn de palabra activa "0k Ga. et 7

Salida de voz

Si

Bloquear palabras ofensivas
Ccultar los resultados de woz ofensivos
reconacidas

!

Reconocimiento de voz sin conexidn
Administrar idiomas descargados

Auriculares Bluetooth
Grabar audio con auriculares Bluetoath
51 estan disponibles

1131. En caso de estar activa (opcion habilitada por defecto), es posible determinar si el
dispositivo movil estara escuchando permanentemente en las pantallas principales o de
inicio, mediante la opcién "Listen on home screen"'%* (habilitada por defecto).

1132. Si se deshabilita la opcion "Hotword detection”, aln es posible hacer uso de esta
funcionalidad pulsando manualmente el icono del microfono, para iniciar una basqueda. Si
también se deshabilita la opcién de escuchar en las pantallas de inicio, el resultado es el
mismo, y solo es posible hacer uso de esta funcionalidad pulsando el icono del micréfono.

1133. Adicionalmente, mediante la modificacion de los ajustes de la app "Google"” también es
posible deshabilitar de forma efectiva su utilizacion. Por defecto, la app "Google" dispone
del idioma "English (US)" preinstalado. Desde el boton de menu, y la opcidn "Ajustes”, es
posible acceder a los ajustes de Google Now (y de la app "Google™). La seccién "Voz"
permite seleccionar el idioma a emplear (opcién "ldioma™), mientras que la opcién
"Reconocimiento de voz sin conexion™ permite administrar los idiomas descargados (ver
imagenes superiores e inferiores):

191 Como se puede ver, estas opciones de configuracién no han sido traducidas en Android del inglés.
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|2) Descargar idiomas |2} Descargar idiomas |2}l Descargar idiomas
ACTUALIZ ACTUALIZAR ACTUALIZAR
NETRLAIE LS AuToMiy 'METALADOS THOD AUTOMATICAME L AUTOMATICAMENT
English (US) Deutsch (Deutschland) Ay b
Ereinstaladn Descargar (18 WA Mo actualizar idiomas autematicamente

English (Australia)
Descargar (15 MB)

Actualizar idiomas automdticamente én

English (UK) cualquier momanta.
Descargar (15 MA) Se pueden aplicar cargos de datos
English (US)

Preinstatado . ;
® Actuslizar idiomas solo a través de Wi-Fi

Espanol (Espana)
De=scargar (15 MB)

Francais (France)
Descargar (15 MB)

Italiana (talia)
Descargar (15 MB)

Mederlands (Nederland)
Descargar (15 MB)

Portugués (Brasil)
Descargar (15 M8)

1134. Si s6lo se dispone en el dispositivo movil del idioma existente o preinstalado por
defecto, "English (US)", y el idioma se fija a otro valor diferente, por ejemplo "Espafiol
(Espafia)”, la funcionalidad de Google Experience Launcher estard desactivada, y
desapareceré el texto "Di "Ok Google™" del campo de busqueda superior de las pantallas
principales o de inicio:

j voz

Idioma
Afrikaans (Suid-Afrika) g LR 2 AL L
Bahasza Indonesia (Indonesia) gallda de voz
Bloquear palabras ofensivas

Ocultar los resultados de voz ofensivos
reconocidos

Bahasa Melayu (Malaysia) .

Catala (Espanya)

Reconocimiento de voz sin conexidn
asdministrar idiomas descargados

Cestina (Ceska republika)

Auriculares Bluetooth
Grabar audio con suriculares Bluetooth
gi estdn disponibles

Dansk (Danmark)
Deutsch (Deutschland)
English.

Espanol...

Cancetar

1135. Desde la opcion "Descargar idiomas” es posible configurar si se desea que se
descarguen y actualicen los ficheros de reconocimiento de idiomas, a través de la pestafia
"Actualizar Automaticamente™. Por defecto, la opcidn seleccionada es "Actualizar idiomas
solo a través de Wi-Fi" (ver imagnes superiores).
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1136. La opcién "Salida de voz" (activa por defecto) permite configurar si se recibird una
respuesta audible para las busquedas realizadas.

1137. Desde el punto de vista de seguridad se recomienda no habilitar la funcionalidad de
Google Experience Launcher, salvo que se quiera hacer uso explicito de la misma.

5.22 APLICACIONES MOVILES (APPS) EN ANDROID

1138. Los siguientes apartados proporcionan breves recomendaciones de seguridad asociadas
a las aplicaciones mas comunes y relevantes existentes por defecto en Android. En ningln
caso se pretende realizar un analisis de seguridad exhaustivo de su funcionamiento y de
todas las opciones de configuracion disponibles en cada app.

Nota: el nimero de aplicaciones moviles instaladas por defecto en Android por Google, el
fabricante del dispositivo mavil o el operador de telefonia movil, asi como la variedad de apps
de otras compafiias que pueden ser instaladas posteriormente manualmente o desde Google
Play, hace inviable su analisis de seguridad dentro del alcance de la presente guia.

Para todas las apps instaladas, o a instalar, en el dispositivo movil se recomienda realizar una
andlisis detallado, identificando la versién actualmente instalada, evaluando la gestion de
credenciales de acceso (almacenamiento y utilizacion), asi como los protocolos empleados
durante el proceso de autentificacion y durante el resto de la sesion, y las capacidades de
cifrado, tanto para el envio y recepcion de datos, como para el almacenamiento de los mismos
localmente, junto a cualquier otra caracteristica de seguridad ofrecida por la app.

5.22.1 NAVEGACION WEB: NAVEGADOR CHROME

1139. Una de las tareas mas comunes realizadas desde los dispositivos moviles es la de
navegacion web por Internet. Android, a partir de la version 4.3, incluye por defecto el
navegador web Chrome y disponible desde el Launcher, basado en el motor de cddigo
abierto WebK:it y en el motor JavaScript Chrome V8.

: l_D g hitps google.es @

La Wb I GEnE +

@chrome (Google

Realizar un recorrido Googhe s tamblen enc | espans

Benvred o segundad onlins shors

nta de Google & villa Achualizar
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1140. Chrome sustituye al navegador web existente previamente por defecto en versiones
anteriores de Android, que presentaba carencias de seguridad significativas, tal y como se
describe en la version previa de la presente guia para Android 2.x [Ref.- 130] y con
algunas referencias breves en los siguientes apartados (como por ejemplo “5.22.1.7.
Android WebViews”).

1141. A través del boton "Men0™, cuando la app de Chrome esté siendo ejecutada, es posible
acceder mediante la opcidn "Ajustes” al mena de configuracién de Chrome, desde dénde
se pueden (entre otros) gestionar maltiples ajustes, tanto “"[Basicos]" como "[Avanzados]™:

https google.es c '_Ej = https google.es c '_Ej =

La Weh (— La Weh
— = Otros dispositivos
Mueva pestana

Historial
( Mueva pestafia incdgnito
Compartir...
Marcadores
Imiprimir...

Otros dispositivos

Buscar en la pagina

Googhe 8 Googhe a

Historial
. ~ Afadir a pantalla inicio
=8 Compartir.., e
Ver camo en un orde..

Imiprimir...

Ajustes
Buscar en la pagina

Ayuda
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EFNTNE N T EE
5 Ajustes 5 Ajustes
I amal.com
_{l_i‘ngmail.cam
Maotor de busgueda
MWotor de blsqueda Goagle (google.es)

Eoogle (gaogle a2} .
A=t Autocompletar formularios

Autocompletar formularios i
i Guardar contrasenas
Guardar contrasefias 50
&l AVANZADOS
AVANTADOS

Privacidad
Privacidad

Accesibilidad
Accesibilidad

Ajustes de contenido
Ajustes de contenido

Gestidn de ancho de banda
Gastion de anche de banda

Infarmacién sobre Chrome

I f it mmbes s e -

INFORMAR DE UM PRODLEMS INFORMAR DE UM PRODLEMS

1142. La version de Chrome disponible por defecto en Android 4.4.4 es la version
32.0.1700.99.

1143. Chrome soluciona algunas de las limitaciones de seguridad relevantes existentes en el
navegador web de Android disponible por defecto en versiones previas del sistema
operativo, como por ejemplo contar con soporte para cookies "HttpOnly", empleadas para
proteger la sesion de un usuario frente a ataques de Cross-Site Scripting (XSS) [Ref.- 121].

1144. Mediante la seleccion de la cuenta de usuario de Google es posible definir si se hara uso
del servicio de sincronizacion de datos de Chrome (habilitado por defecto) que permite
sincronizar las pestafias abiertas en el navegador, los favoritos o marcadores, el historial de
navegacion, la informacion para autocompletar formularios, e incluso las contrasefias,
entre el dispositivo movil y un ordenador [Ref.- 64]:

Centro Criptoldgico Nacional 282
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

& I egailcom

SERVICIDS

Sincronizar

i

De Chrome al mavil
Enwiar paginas web desde tu ordenadar
a3 1us% dispasstivos moviles

Inicio de sesidn automatico

Inicear gaskin en log sitos de Google de
forma automdtica

DESWINCULAR CUENTA DE GOOGLE

1145. Pulsando la opcién "Sincronizar" es posible especificar individualmente qué tipos de
datos seran sincronizados entre el dispositivo movil y el ordenador:

s Sincronizar ER

TIFOS DE DATOS

Sincronizar todo +

Encriptacion

RESTABLECER SINCROMZACION

1146. En caso de requerir hacer uso de esta funcionalidad, se recomienda restringir y
minimizar el tipo de datos que seran sincronizados, especialmente, las contrasefas.

1147. Una opci6n critica desde el punto de vista de seguridad y la sincronizacién de Chrome
es la asociada a la opcion "Encriptacion”. Esta permite dos opciones, "Encriptar
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contrasefias con credenciales de Google" (habilitada por defecto), cifrandose las
contrasefias con las credenciales de la cuenta de usuario de Google, o "Encriptar todo con
contrasefia”, opcion que permite al usuario establecer una contrasefia para acceder a los
datos sincronizados:

Sodo un uSuand con fu rase de
conragefia puede |eer tus datos
encriptados. Google no anvia ni
almacena la frase de contrasena; sila
olvidas, deberds restablecer la
SINCTOMIESC IO

Encriptar todo con contrasena

Cancetar

Cancalar

1148. La opcion recomendada desde el punto de vista de seguridad es no sincronizar las
contrasefias mediante este servicio. En caso de hacerlo, se debe hacer uso de la opcion
"Encriptar todo con contrasefia”, empleando una contrasefia independiente y diferente de la
asociada a las credenciales de la cuenta de usuario de Google, y , especialmente haciendo
uso de una frase de paso o passphrase, es decir, una contrasefia suficientemente larga y
robusta [Ref.- 64].

1149. La opcion "De Chrome al movil™" (habilitada por defecto) permite enviar paginas web
desde un ordenador que haga uso del navegador web Chrome al dispositivo mdvil.

1150. La opcioén “Inicio de sesion automatico™ permite a Chrome iniciar una sesion con las
credenciales asociadas a la cuenta de usuario de Google en los sitios web de Google de
forma automatica y sin la intervencion del usuario.

1151. Desde el punto de vista de seguridad, se recomienda deshabilitar ambas opciones para
evitar que exista la transferencia de datos de sincronizacion descrita (salvo que se desee
hacer un uso explicito de esta funcionalidad), y que el usuario sea consciente de cuando se
debe autentificar en los servicios de Google.

1152. EIl botén "Desvincular cuenta de Google" (situado en la parte inferior) permite al
usuario hacer uso de Chrome sin que éste esté asociado a una cuenta de usuario de Google,
es decir, de manera mas anénima e independiente.

1153. Mediante la opcién "Autocompletar formularios” (habilitada por defecto) se permite a
Chrome autocompletar formularios con la informacién del perfil de usuario especificada
(por defecto no se dispone de ningun perfil, y éste debe ser afiadido con los datos de
contacto del usuario) y autocompletar la informacion de tarjetas de crédito con la

Centro Criptologico Nacional 284
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

informacidn especificada (por defecto no se dispone de ninguna tarjeta de crédito, y ésta
debe ser afadida manualmente):

v@ Autocompletar formul.. ER th Afadir perfil G‘ Anadir tarjeta de crédito
AUTOCOMPLETAR PERFILES Mombre completo Titular de la tarjeta:
I bre completo
Anadir perfil - Niamero de la tarjeta de crédito:
Mombre de la empresa )
AUTOCOMPLETAR TARJETAS CREDITO Mocnbre te n eran s Mes de caducidad: 1 4
; o Ao de caducidad: ms
Afadir tarjeta de crédito Direccion (linea 1)
Direccion posial apartado de comens

Direccion (linea 2) Cancelar Guardar
Apartamenta, piso, bogue, edificio, plania, gic

Direccion {linea 2
Ciudad/poblacion QOWERTYU I OFP

idad/pablacior A S DFGHJEKLHN

Estado/Provincia/Region

Estado/Provincia/Regior 4+ Z X CVBHNM®E

Codigo postal

1z & . Siguienty

1154. Se recomienda deshabilitar esta opcion y no recordar los datos introducidos en
formularios. En caso de existir informacion sobre el perfil del usuario o tarjetas de crédito,
se recomienda borrar los datos almacenados actualmente.

1155. Mediante la opcion "Guardar contrasefias” (habilitada por defecto) se permite a Chrome
almacenar las contrasefias utilizadas por el usuario al autentificarse en sitios web:

Gl Ajustes

I ot com

Motor de busqueda
Goagle (googhe.es)

Autocompletar formulanos
S0

Guardar contrasenas

ai

AVANZADDE

Privacidad

Accesibilidad

Ajustes de contenido
Gestidn de ancho de banda
Informacion sabre Chrome

INFORMAR DE UN PROGLEMA
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1156. Se recomienda deshabilitar esta opcion y no recordar las contrasefias, debiendo eliminar
las que estan almacenadas actualmente (posteriormente se indica como eliminar los datos
actuales de manera global a través de la opcién "Historial™).

1157. Desde la seccion "Privacidad", se pueden obtener sugerencias al presentarse errores de
navegacion, sugerencias de URLs y bulsquedas, y mejorar la carga de paginas web
mediante las predicciones de acciones de red. Todas estas opciones estan habilitadas por
defecto:

G' Privacidad

Sugerencias para errores de
navegacion

SE MUesIran Sugerencias cuando ng se
puade resoher una direccion web o no
SE Pl establecer canexin

Sugerencias de URL y de
biisgueda

Usar un sarvicso de predeccian para Eal
mastrar consultas relacionadias v sitios

web papulares a medida gue escribes

en la barra de direcciones

Predicciones de acciones de

red 7
Mejorar rendirmienta de carga de

pagings

Informes de uso v de errores
Mo enviar nunca

Solicitudes de no seguimiento
Me

BORRAR MTOS DE MAVEGACHIN

1158. _ Adicionalmente se dispone de opciones para el envio

de informes de uso y errores y de solicitudes de no seguimiento (deshabilitada por
defecto):
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G Solicitudes de no seg.. MO

Zi se habilita el no seguimiento, se
incluird una solicibud con tu trafico de
navegacion. Los efectos dependeran de
si hay algun sitio web que responda a la
solicitud v de como se interprete esa
solicitud, Por ejempla, algunos sitios
web pueden responder a la solicitud
maostrando anuncios que no esten

Enviar siempre basados en otros sitios web que hayas
visitado. Muchos sitios web seguiran
Solo enviar en Wi-Fi recopilando y utilizando tus datos de

navegacién (por ejemplo, para mejorar
la seguridad, proporcionar contenida,
anuncios y recomendaciones en sus
sitios web y generar estadisticas de
informes).

Mo enviar nunca

Cancetar

MAS INFORMACIOH

1159. Desde el punto de vista de la privacidad del usuario, se recomienda deshabilitar todas
las opciones de sugerencias y predicciones descritas.

1160. Asimismo, se recomienda no enviar nunca informes de uso y errores, y habilitar las
solicitudes de no seguimiento, para que el navegador web afiada en sus peticiones la
cabecera HTTP "DNT: 1" (Do Not Track, DNT) indicando a los sitios web visitados que
no quiere ser monitorizado (el resultado de este ajuste de configuracion depende
unicamente del comportamiento de los sitios web visitados, que pueden tener en cuenta
dicha cabecera, 0 hacer caso omiso de la misma).

1161. Las opciones de "Accesibilidad" no deberian tener un impacto directo en la seguridad
del dispositivo movil.

1162. Desde la seccion "Ajustes de contenido” es posible aceptar el uso de cookies (habilitado
por defecto), habilitar JavaScript (habilitado por defecto), bloquear pop-ups (habilitado
por defecto), permitir la realizacion de llamadas de voz y video, funcionalidad para la que
los sitios web deben acceder al micréfono y la camara del dispositivo maévil (habilitado por
defecto), activar la proteccion de contenido necesaria para la reproduccion de mdsica y
videos premium y/o protegidos por copyright (habilitado por defecto), activar el traductor
de Google (habilitado por defecto), y acceso a los ajustes de ubicacion (ver apartado "'5.10.
Localizacion (o ubicacion) geogréfica™) y del sitio web:
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$ Ajustes de contenido $ Ajustes de contenido
Aceptar cookies Permitir gue los sitios guarden y il
7 consulten datos de coolies
Permitir que los sitios guarden y
congulten datos de cookees Habilitar JavaScript
Habilitar JavaSeript Permitir gue los sitios ejecuten )
. . . - Jawascript
Permitir que los sitins ejecuten
JavaScript
Bloguear pop-ups 7
BlUﬂUEET poOp-uUps - Blaguear pop-ups de todos los silios
Bi war pop-ups de todos los sitios .
e fe s s =l Llamadas de voz y de video -

L|EI‘I‘|EIL',|a5 dE vz de 1||'|.qu Parmitir que los sitios accedan al
- 3 5 ¥ 7 mierdlano y & b cimara
Farmitir gue lgs siting accadan al
micrafano v a la camara . .

' ! Cantenido protegido
Contenido protegido il
al

Traductor de Google

Si

Traductor de Google

Si s " &
Ajustes de ubicacidn

Parmitir que los sitios solicien acceso a tu
LDl ST 10T

Ajustes de ubicacion

Permitir gue los sitios soliciten acceso atu

Ajustes del sitio web

Ajstes avanzados de sitios web individuales

1163. Para una navegacion web mas segura, pero muy restringida desde el punto de vista de
su funcionalidad, se recomienda deshabilitar la ejecucion de scripts (JavaScript), mediante
la opcion "Habilitar JavaScript", y el uso de cookies en el navegador web, mediante la
opcidn "Aceptar cookies”, con el objetivo de mitigar los ataques asociados a la ejecucion
de scripts maliciosos en el navegador web y a la privacidad del usuario a través de las
cookies. Adicionalmente, el blogueo de pop-ups es una opcion que debe estar habilitada.

Ajustes del sitio web

1164. Esta configuracién podria dificultar la visualizacién de paginas web que utilizan scripts
y cookies en sus contenidos web y para su funcionamiento (la mayoria de paginas web en
Internet), por lo que puede ser necesario tener que dejar habilitadas ambas opciones.

1165. Se recomienda deshabilitar la opcion "Llamadas de voz y video" para no permitir el
acceso al microfono y la cdmara del dispositivo mavil a los sitios web.

1166. La opcion "Contenido protegido™ permite a sitios web como Netflix o Google Play
autentificar al dispositivo mavil para confirmar si dispone de permisos para acceder a
contenidos protegidos por copyright. Salvo que se haga un uso explicito de este tipo de
contenido, se recomienda deshabilitar esta opcion:
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ENEC T A 1T
E Contenido protegido ER

Zi se activa la proteccion de contenido,
los sitios web podran autenticar el
dispositive para garantizar que pueda
reproducir videos premium y protegidos.

Zi se desactiva, es posible que no
puedas reproducir videos premium en
este dispositivo.

RESTABLECER CREDENCIALES DEL DISPOSITIVO

1167. Los "Ajustes del sitio web", accesibles al igual que las secciones previas desde la
pantalla de "Ajustes [Avanzados] - Ajustes de contenido” de Chrome, permiten obtener
una lista de sitios web visitados, y gestionar los permisos otorgados a cada uno de ellos
individualmente. Cada uno de estos elementos puede ser eliminado individualmente:

E Ajustes del sitio web

y
hittps.//plus.google.com D
https://support.google.com D
https:/'www.google.es D
https:dwww.google es:443 @

1168. Esta seccion contiene un listado de sitios web con ajustes avanzados de configuracion
para sitios web especificos, como por ejemplo si se permiten pop-ups para todos los sitios
web (identificados con el caracter comodin, "*"), o la posibilidad de borrar los datos
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almacenados en caché para un sitio web concreto, aparte de las capacidades de habilitar o

deshabilitar el acceso a la ubicacion (ver apartado "5.10.6.7. Navegador web"):
(com v oaxsfoom ¢ oaxssfoom ¥ 02315
@Ajustes @Ajustes G'Ajustes
HTTPS.WWW.GOOGLE ES:443 5

HTTPSPLUS. GODGLE COM

Acceso a la ubicacidn 7 Permitir pop-ups Borrar datos almacenados
Este sftio puade scoader a tu ubicacion Este sftio bleguea |os poprups Este sftio utiliza 4KB

1169. Por otro lado, y en lugar de hacerlo de forma individual por cada sitio web, desde el
menu "Historial™ de Chrome (fuera del menu de "Ajustes™) es posible borrar los datos de
navegacion de manera global, mediante la opcién "Borrar datos de navegacion™:

EENTT N T EEY ¥ 01414
history/ 4 : history/ c B :
Eleerti € (8 CinoSec
sitbo fg
Haa inter A
' Mueva pestana 3
ot B -
sistemad - . %
wgatad NUEva pestafia incdgnito
haca ned } Borrar historial de navegacién [+
f_::;;f: Marcadores E] Gaongle
sitio] & d Borrar la caché Cal
Rl . [
1o gy DS dispositivos
recibida | B Configuracian Cookies y datos sitios i
sitio. r 1
e Historial .
Borrar contragenas

by ot _ 8 Sign in - Google Accounts " quardadas

Compartir..,

Borrar datos de autocomp
Imprimir... 8 hitps:/ fwwew.google.es/?gfe_rd=c...
Canoelas Bodrar
Buscar en la paging .‘l’ Apustes de ubicacidn - Ayuda de

BORRAR DATOS DE HAVEGACION,,,

1170. Estos datos incluyen el historial de navegacién, la caché, las cookies y otros datos
almacenados por los sitios web, las contrasefias y los datos para autocompletar formularios,
almacenados actualmente.
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1171. Desde la seccion "Gestién de ancho de banda”, se permite habilitar la carga previa de
paginas web para acelerar la navegacion (habilitada por defecto solo en Wi-Fi) y reducir el
uso de datos (deshabilitado por defecto):

6‘ Gestion de ancho de banda

G Reducir uso de datos NO

Cargar paginas web previamente

Solo en Wi-Fi Cuando se active esta funcion, Chrome

ugard log servidores de Google para
comprimir las paginas que visites antes
de descargarlas. No se incluiran paginas
de incognite ni SSL.

Reducir uso de datos
Mo

El sistemna de navegacion segura de
Chrome tambian se utilizara para
detectar paginas maliciosas y para
proteger al usuarnio de la suplantacion de
Solo en Wi-Fi identidad, del software malicioso y de
las descargas peligrosas.

Siempre

Nunca

Esta funcion puede interferir con el
acceso a servicios de datos premium
ofrecidos por el operador.

MAS INFORMACION

1172. No se recomienda habilitar la opcion "Reducir uso de datos", ya que ésta implica que al
navegar a diferentes sitios web, Chrome enviara las peticiones a través de los servidores de
Google para que estos compriman los contenidos antes de descargarlos. Es decir, Google
podria disponer de todos los detalles sobre las paginas web visitadas por el usuario,
excepto para las paginas web accedidas mediante HTTPS o desde una pestafia de
incégnito. Aunqgue esta funcionalidad también ofrece otros mecanismos de proteccion,
como por ejemplo la deteccion de paginas con contenido malicioso, o involucradas en
esquemas de suplantacion de identidad, se desaconseja su utilizacion ya que el impacto
sobre la privacidad del usuario al habilitarla es muy elevado.

1173. Desde el punto de vista de seguridad y privacidad del usuario, se sugiere aplicar las
recomendaciones descritas previamente para cada seccion con el objetivo de limitar la
exposicion del dispositivo movil durante las actividades de navegacion web.

1174. Se recomienda borrar de forma frecuente (tanto globalmente, como de forma individual
para ciertos sitios web especificos, segun las necesidades del usuario) tanto la caché como
el historial de navegacién web, asi como el almacenamiento de cookies, y datos de
formularios y contrasefias, con el objetivo de proteger la privacidad del usuario.

5.22.1.1 PROVEEDOR DE BUSQUEDAS AUTOMATICO

1175. Cuando se introduce un término en la barra de navegacién del navegador web, si éste no
corresponde con un servidor web, de forma automatica se realiza una busqueda de dicho
término a través del buscador de Google (www.google.com)®,

1176. EIl proveedor de busquedas a emplear esta disponible a través del menu de "Ajustes™ de
Chrome y la opcion "Motor de basqueda” (por defecto, Google):

192 También puede emplearse la version localizada del buscador de Google segtn el pais: "www.google.es".
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s Motor de busqueda

Google (google.es)
Moter de bdsgueda actual

Yahoo! Espana (es.yahoo.com)

Bing (bing.com)

1177. Este comportamiento tiene implicaciones de seguridad relevantes al revelar
(potencialmente) en Internet la informacion introducida en la barra de navegacion, como
por ejemplo el nombre de servidores internos de una organizacion'®.

1178. Adicionalmente, la informacidon del dispositivo maévil se desvela en los parametros de la
URL de "www.google.com” empleada para las busquedas, incluyendo referencias a
Chrome para Android, es decir, del navegador web y del tipo de plataforma movil:

GET /search?g=siles&oqg=siles&ags=chrome.0.69159j69i60&client=ms-android-
google&sourceid=chrome-mobile&espv=1&ie=UTF-8 HTTP/1.1
Host: www.google.es

5.22.1.2 IDENTIFICACION DEL NAVEGADOR WEB

1179. Cuando el navegador web accede a Internet, por ejemplo al buscador de Google, la
cadena de caracteres que identifica al navegador web o agente de usuario (User-Agent)
tiene el siguiente valor, revelando excesivos detalles sobre la version del navegador web y
la plataforma:

User-Agent: Mozilla/5.0 (Linux; Android 4.4.4; Nexus 5 Build/KTU84P)
AppleWebKit/537.36  (KHTML, like Gecko) Chrome/32.0.1700.99 Mobile
Safari/537.36

1180. Los detalles del dispositivo movil incluyen la plataforma ("Android"), la version de
Android ("4.4.4"), el modelo de terminal ("Nexus 5"), la version de compilacién de

193 En funcién de la versién de Android y del navegador, podria desvelarse el término introducido caracter a
caracter segun la palabra es tecleada (no es el caso de la version de Chrome por defecto en Android 4.4.4).
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Android ("KTUB84P"), o los detalles del navegador web (incluyendo su version exacta y
multiples versiones de sus componentes).

1181. Se recomienda modificar el valor del agente de usuario para que no desvele informacion
adicional. Desde el boton de menu, es posible hacer uso de la opcion "Ver como en un
ordenador" para forzar a Chrome a usar un agente de usuario distinto, similar al empleado
por un ordenador:

User-Agent: Mozillas5.0 (X11; Linux x86 64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/32.0.1700.99 Safari/537.36

1182. Este agente de usuario emula la utilizacion del navegador web Chrome sobre un
ordenador Linux genérico, incluyendo de nuevo los detalles del navegador web (como por
ejemplo, su version exacta):

Otros dizspositivos

Historial

Compartir...

Imprirmir...

Buscar en la pagina
Anadir a pantalla inicio
Ver como en un orde..
Ajustes

Ayuda

1183. Adicionalmente, las peticiones web pueden desvelar otros detalles sensibles a través de
cabeceras HTTP adicionales, como por ejemplo el uso de Chrome (a través de la cabecera
"X-Chrome-Variations™) o incluso detalles de la ubicacion del usuario (a través de la
cabecera "X-Geo" en base64), que corresponde a la siguiente cadena de caracteres, "role:1
producer:12 timestamp:1424092822777000 lating{latitude_e7:400000002 longitude_e7:-
40000001} radius:53287", donde entre otros se puede obtener los valores de latitud y
longitud:

X-Geo:

cm9sZTox 1HByb2R1Y2VyOjEy IHRpbWVzdGFtcDoxND I 0MDkyOD I yNzc3MDAw 1 GxhdGxuZ3tsY
XRpdHVKZV9 INzoOMDAWMDAWMD IgbG9uZ2 10dWR 1X2U30 1 OOMDAWMDAWMXOgcmFkaXVzOjUzMj
a3

X-Chrome-Variations: CKa2yQEZVbbJAQ==
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1184. Se recomienda evaluar si habitualmente se desea realizar la navegacion web como un
ordenador o equipo de sobremesa (opcion recomendada desde el punto de vista de
seguridad para no desvelar los detalles reales del dispositivo movil), mas expuesto a
ataques genéricos sobre todas las versiones del navegador web pero que probablemente no
tengan éxito en el dispositivo mdvil, o como dispositivo movil, mas expuesto a ataques
dirigidos a este tipo de terminales y con posibilidad mayor de éxito.

1185. Debe tenerse en cuenta que la modificacion del agente de usuario, y especialmente el
valor de la plataforma (tradicional o movil), podria afectar a la presentacion de los
contenidos web de ciertos servidores y aplicaciones web que personalizan las respuestas en
funcion de si el cliente es un dispositivo mévil o un ordenador (de sobremesa o portatil).

Nota: la modificacion o eliminacion de informacion de las cabeceras HTTP puede afectar a la
funcionalidad de servidores y aplicaciones web que hacen uso de dichos datos para procesar y
mostrar contenidos web personalizados para el tipo de dispositivo cliente. Estas implicaciones
se han mencionado igualmente a lo largo de la presente seccion al deshabilitar otras
funcionalidades disponibles habitualmente en los navegadores web.

Las recomendaciones de seguridad descritas a lo largo de toda la seccidn pretenden incrementar
el nivel de seguridad y privacidad del dispositivo mévil y de su usuario, pudiendo afectar por
tanto a la funcionalidad, por lo que deben ser aplicadas Unicamente si no es necesario hacer uso
de la funcionalidad asociada.

1186. Algunos modulos de navegacion web de Android, como el asociado a la informacion
del GPS y gpsOneXTRA (ver apartado "5.10.4. gpsOneXTRA"), afiaden la siguiente
cabecera WAP que permite identificar el tipo de terminal (fabricante y modelo):

x-wap-profile:
http://www.openmobileal liance.org/tech/profiles/UAPROF/ccppschema-
20021212#

1187. ElI UAProf (User-Agent Profile) es un documento XML que contiene informacion sobre
las caracteristicas y capacidades de un dispositivo mdvil, estandar definido por OMA,
Open Mobile Alliance. ElI documento esta especificado en las cabecera HTTP "x-wap-
profile” (o "Profile"), apuntando normalmente a una web del fabricante del terminal
(repositorio de perfiles).

1188. EI perfil puede contener informacion muy detallada del dispositivo movil, incluyendo
los perfiles Bluetooth, los tipos y formatos de datos soportados, protocolos de seguridad y
de transferencia de datos soportados, capacidades push, WAP, MMS y de streaming.

1189. En el caso de Android el perfil referenciado esta asociado a una plantilla genérica para
dispositivos moviles definida por la OMA, sin desvelar detalles particulares del terminal.
5.22.1.3 CONTENIDOS ADOBE FLASH

1190. Adobe anunci6 en noviembre de 2011 que no soportaria Adobe Flash en dispositivos
moviles [Ref.- 105], en favor de las tecnologias basadas en HTML 5.

1191. Por este motivo, Adobe Flash no esta soportado en el navegador web Chrome para
Android [Ref.- 109]. disponible por defecto en esta plataforma movil.
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1192. Pese a que otros navegadores web para Android si pueden disponer de soporte para
Flash, como por ejemplo Firefox'**, Boat o Dolphin, desde el punto de vista de seguridad
no se recomienda su instalacién, ya que la misma se basa en la instalacion de versiones
antiguas del reproductor de Flash para dispositivos moviles (Adobe Flash Player), para el
que con una muy alta probabilidad se conoceran vulnerabilidades existentes publicamente.

1193. Debe tenerse en cuenta que las mejoras de seguridad incorporadas en las ultimas
versiones de Flash Player para los equipos de escritorio, por ejemplo en la version 16.x, ya
no estan disponibles en Flash Player para Android.

5.22.14 CONTENIDOS ADOBE PDF

1194. Android incluye por defecto una app para la lectura de ficheros PDF denominada
Quickoffice, version 6.3.1.041 (disponible por defecto en Android 4.4.4), siendo también
posible instalar el cliente oficial Adobe Reader desde Google Play.

1195. Quickoffice esta disponible desde el Launcher y también al acceder a contenidos PDF
desde el navegador web. Chrome descargara el fichero PDF automaticamente (a la carpeta
general de "Descargas"”, o "Download", del almacenamiento interno del dispositivo movil;
ver iméagnes siguientes) y el mismo podra ser accedido tambiéen a través de la notificacion
del navegador web de que el fichero ha sido descargado:

¢ Abrir desde : = @ Descargas =

@ Reciente E Ataques_clientes..inoSec_v1.0.pdf
L Drive

[_!_} Descargas

Quickoffice

1197. Debido a las numerosas vulnerabilidades de seguridad en las aplicaciones cliente de
visualizacion de ficheros PDF (Adobe Acrobat, Adobe Reader, Foxit, etc.) durante los
altimos afios, se recomienda siempre mantener actualizada la app de visualizacion de
ficheros PDF a la Gltima version.

194 https://support.mozilla.org/es/kb/firefox-para-moviles-no-admite-flash
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5.22.15 HISTORIAL DE ACTIVIDAD WEB Y DE APLICACIONES

1198. Las busquedas realizadas por el usuario a través de Google, asi como la actividad de
navegacion web y de otras apps, es almacenada en la pagina "Actividad web y de
aplicaciones” de la cuenta de usuario de Google.

1199. La péagina "Actividad web y de aplicaciones™ esta disponible a través de la siguiente
URL.: "https://history.google.com/history”. Esta funcionalidad esta asociada al "Historial
de la cuenta”, disponible desde "https://www.google.com/settings/accounthistory” (y que
también permite el acceso al historial de ubicaciones, ver apartado "5.10.5. Historial de
ubicaciones e informes de ubicacién™):

= BB F HB119

Hoy

Mo existe ningun histarial relacionada con ) dia
especificada

21 Ene 2015
file pxplon: a0Epm

sluebax aillggm

22 Dnc 2014

Tirmunee alemmemion

16 Dic 2014

12 Sep 2014

21 Ene 2015 - R

1200. Supuestamente, esta informacion es utilizada para proporcionarle al usuario mejores
resultados y recomendaciones (mas relevantes) al usar los productos y servicios de Google,
como por ejemplo los servicios de busqueda web y de mapas (con predicciones de
busqueda mas precisas), conocer los resultados de las bdsquedas en los que el usuario
pulsa, conocer los anuncios visualizados por el usuario, poder acceder rapidamente a
paginas web que ya se han visitado (disponiendo del historial de busquedas recientes
realizadas en cualquier dispositivo movil u ordenador con la misma cuenta de usuario), la
direccion IP del usuario, el tipo de navegador web empleado y su idioma, etc [Ref.- 172].

1201. El historial de actividad web y de aplicaciones puede estar desactivado si la cuenta de
usuario de Google no ha sido vinculada a ningun dispositivo mévil Android, pero en caso
de haberse llevado a cabo esta vinculacion, y dado que esta funcionalidad esta habilitada
por defecto, el servicio estara activo.

1202. Si se activa desde la pagina web es posible especificar si se desea incluir en el historial
la actividad de Chrome y de otras aplicaciones, qué estard disponible en la pégina
"Actividad web y de aplicaciones adicional®, a través de la siguiente URL:
"https://history.google.com/history/app".
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1203. Se recomienda no activar la funcionalidad de historial de actividad web y de
aplicaciones, incluyendo estas capacidades adicionales que permiten incluir en el historial
la actividad de Chrome y de otras aplicaciones, salvo que se desee hacer un uso explicito
de las mismas.

1204. La pagina "Actividad web y de aplicaciones™ permite acceder y administrar el historial
de actividad web y de aplicaciones, y dispone de detalles sobre las busquedas y otras
actividades clasificadas por servicios de Google (desde el menu de la parte izquierda: Web,
Iméagenes, Noticias, etc), e incluso clasificadas por fechas y horas, y obtener informacion
detallada de todas las busquedas realizadas:

[[Fi=_Edt Gow_Histoy Bkt Took il ———@
[ % |+

| Google - Historial

4 -
@ hitps://history.google.com/histor, ¢ @ Q Search + A& B 9- 40 =
* -
GO gle Historial de bisqueda “ - O ; |
Historial Solo td puedes ver tu historial. Consulta también la pagina Actividad en la Web y d aplicaciones Q -
adicional. Es posible que algunos elementos no aparezcan inmediatamente. I

Google Finance

Todo el historial Actividad de basqueda por hora Actividad de bisqueda por dia Actividad
o Feb 2015 <>
Web LJMJVSD
Imagenes 26272629303 1 L
B 2 3 4 5 6 T 8
Noticias B0 1112 13 14 15
Tiendas 16 17 18 19 20 21 22
. 2324 2526 27 28 1
Anuncios 12 2 4 6 8 1012 2 4 6 8 10 Lun. Mar. Mié_ Jue. Vie. Sib. Dom. ™ ’
€-10 11-20 20+
Videos Total de blisquedas en Google:
Mastrar mas tendencias =>

Mapas
Blogs

| Eliminar elementos Posterior »
Libros
Buisqueda visual
Viajes Hoy

Mo existe ningun historial relacionado con el dia especificado.

Ayer
[ Se buscd android issues 10:56pm J
] 1 | b
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II Ele Edit View History Bookmarks Tools Ha;;ﬁ@
_j" Google - Historial x\+
B hitps://history.google.com/history/ C| @ |Q search + A wEHE O a4 0 =
|
- -
Ayer
[F1  Se buscd android issues 10:56pm
Issues - android - Android Cpen Source... - google.com 10:56pm
[F]  Se buscé android lollipop material 10:17pm
[F]  Se buscé verify apps android 2:05pm
1 Google to expand Android's “Verify. .. - gigaom_com 2:05pm
Google Verify Apps For Android Phones... - businessinsider.com 2:05pm
Google's Verify Apps now features full_.. - androidandme.com 2:05pm [
Android 4.2 Verify apps’ security feature__. - androidauthority.com 2:06pm
I 1 Se buscé google android verificacion de apps 1:57pm
: Google afiade la verificacidn de aplicacione... - xatakandroid.com 1:59pm
Protect against harmful apps - Accounts... - google.com 1:59pm L
La verificacidn de aplicaciones de Android... - xatakandroid.com 1:59pm
1 Se buscé Google Bouncer site:google.com 1:56pm
[F]  Se busco Google Bouncer 1:30pm
Dissecting the Android Bouncer — Jon... - oberheide.org 1:54pm
Google reveals Android malware ‘Bouncer,”... - computerworld.com 1:54pm M
] Se buscé gtalk service monitor nexus5 1:29pm
[F1  Se busco gtalk senvice monitor android 4.4 nexuss 1:23pm
List of Android "Secret” Codes, Tips.... - reddit.com 1:21pm
[Ref] Google Nexus 5 tips & tricks with... - xda-developers_com 1:22pm il
a| 1 ] »
L —

1205. Desde la pagina web es posible eliminar los registros del historial individualmente, o
todo el historial, a través de su seleccion y del botdn "Eliminar elementos™ [Ref.- 173].

1206. Adicionalmente, desde la pagina web, y mediante el boton de ajustes, es posible
eliminar elementos selectivamente en funcion del periodo temporal:

by d aplicaciones o - Eliminar elementos
Configuracidn Eliminar elementos de: la hora anterior [~]
¥ Descargar la hora anterior
4 el dia anterior m
Cancelar
Ayuda la iltima semana
Eliminar elementos 3 las 4 dltimas semanas

el origen de los tiempos

B ey |

1207. El historial web puede ser desactivado en cualquier momento desde la pagina web y
desde Android, y en concreto desde la app "Ajustes de Google" y el mend "Busqueda y
Google Now", mediante el menu "Cuentas y privacidad" y la opcion "Historial web" y el
boton "[SI | NOJ™:
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=Nl | F @1
)l Cuentas y privacidad ?

Cuenta de Google
Estds ulilizands la cuenta

@gmail.com para la Blsgueda de
Google y para mostres tarjetas de Google Mow

Compartir informacion sobre despl.
Mo

Ajustes ubicaciin Google

Historial web

Degactivar el histonal de
biksgueda puede Bmitar o
inhahilitar funciones como

Goagle Mow, predicciones y ﬂ

resuliados de bisgueda
mas inteligentes y
biksguedas recientes en
dispositivos mdwles

Administrar historial web

Inices Sasidn LI\JII'\'.'_:I geriasl Com e
el navegedor web y sbre el historial web para
pausar o eliminar elamentos individuales

Estadisticas de busqueda de aplica.

1208. Adicionalmente, se dispone de capacidades de administracion del historial web desde
Android mediante la opcién "Administrar historial web", que abre el navegador web con
una sesion asociada a la cuenta del usuario de Google empleando la URL
"https://history.google.com/history/edit” (descrita previamente). Desde ésta (ya que hace
uso de la misma pagina web) es igualmente posible eliminar elementos del historial web
selectivamente, el historial al completo, o en funcion del periodo temporal. Cuando el
historial ha sido eliminado, desde el dispositivo mdvil o desde la pagina web, no se
dispone de datos asociados a esta funcionalidad:

tps:#history. google comyhis O @ H tps:/fhistory google com/his O rD H tps:/fhistory. google. com/his O @
- . -
* - . .
» “ Bk Histary Back Remove ltems
a :'l:'l: i ory :.I\ll:rul'r l:l Remaye [tems Aemowe dems from
s
Settngs the past hour
Femore items
Dowmikoad the past day
Help Ehe past veek
Toda
v the last 4 weeks
Mo search history o show for this day
the beginning of time
Yeaterday
anerai 10:56pm Fance
IS5 1 T F T Gpm
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1209. En el caso de haber incluido en el historial la actividad de Chrome y de otras
aplicaciones, qué estard disponible en la pagina "Actividad web y de aplicaciones
adicional" (descrita previamente), mediante el botdén de ajustes, es también posible
eliminar elementos selectivamente en funcién del periodo temporal, pero adicionalmente,
unicamente de un dispositivo movil especifico:

Eliminar elementos

Eliminar elementos de:  la hora anterior -

plicaciones. Es posible que ¢ A Eliminar elementos de:  Todos los dispositivos |L|
Ayuda Galaxy Nexus
Elimi | ; No carrier asus Nexus 7 = :
iminar elementos No carrier LGE Nexus 5 ancelar
Configuracidn Nexus 5

1210. Los elementos del historial web incluyen términos de busqueda, tanto en el buscador
web general de Google como por ejemplo en las busquedas por apps en Google Play,
incluyendo el dia y hora en que se utilizaron dichos términos, durante los ultimos afios:

=y - | T B9
Hoy
Mo existe ningun histarial relacionado con el dia ! I 11 0pm
especificado
[ 1 I 1:10pm
21 Ene 2015
21 Mov 2012
file mxplor: a:lEpm
| 1:52am
hluebax 208pm
Free ZiF le miaj e [oakup 1:6kam
22 Dic 2014 il
I £:1ipm
if 1:5Za0r
16 Dic 2014
17 Mov 20712
e leals e ! & 5aim
1:4Za0
12 Sep 2014
anddraid acake 11:53am
11:548m R i com
| i Ml 1

Eqa E . . .
1. x3am 5-Paging pingipal - Ayuda - Privacsdad - Acerca i

1211. En resumen, desde el punto de vista de seguridad, y de la privacidad el usuario, no se
recomienda hacer uso del historial de actividad web y de aplicaciones. Adicionalmente, se
recomienda borrar el historial de actividad web y de aplicaciones actualmente existente en
la cuenta de usuario de Google.

5.22.1.6 CERTIFICATE PINNING

1212. Android, desde la version 4.2, dispone de capacidades adicionales para el uso de
mecanismos de validacion y proteccion de las comunicaciones autentificadas y cifradas
mediante HTTPS (TLS), basadas en certificate pinning [Ref.- 76].
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1213. Para ello se establece una lista de pins, cada uno de ellos asociado al nombre (en DNS)
de un host o servidor especifico, y se permite a nivel global del sistema que tanto el
navegador web como las apps verifiquen la lista de pins (en caso de existir) y validen las
conexiones mediante HTTPS. La lista de pins es almacenada en el fichero "pins" bajo
"/data/misc/keychain”. Por defecto el fichero "pins" no existe en Android 4.x, es decir, no
se proporciona ninguna lista de pins por defecto:

- PIN list: /data/misc/keychain/pins

5.22.1.7 ANDROID WEBVIEWS

1214. WebView'® es un componente empleado por las apps que permite mostrar contenidos
web, como si se tratase de un navegador web personalizado, embebido y simplificado. Este
contenido web puede incluir tanto paginas HTML como cédigo JavaScript, que puede ser
ejecutado por la app, por lo que las WebViews constituyen un componente critico desde el
punto de vista de seguridad en Android [Ref.- 127].

1215. Por ejemplo, mediante ataques de Cross-Site Scripting (XSS) e inyeccion de codigo
JavaScript (por ejemplo en ataques MitM, Man-in-the-Middle, especialmente cuando no se
hace uso de técnicas de cifrado del trafico mediante HTTPS ni de una correcta y estricta
verificacion de los certificados digitales), es posible forzar a una app a ejecutar el cédigo
de un potencial atacante.

1216. Los componentes WebView son ampliamente utilizados por las apps para mostrar
informacidn, actuando de clientes web (en lugar de desarrollarse una app real completa), y
por tanto, permiten obtener y mostrar contenidos o paginas web proporcionadas por los
servidores y aplicaciones web asociados a la app.

1217. Existen dos métodos criticos asociados a los componentes WebView. Por un lado, el
método "setJavaScriptEnabled()”, que indica si se permite la ejecucion de cddigo
JavaScript dentro de la WebView'%.

1218. Pese a que por defecto este metodo no esta habilitado, es decir, los componentes
WebView no ejecutan codigo JavaScript por defecto, esta funcionalidad suele ser
habilitada por los desarrolladores de apps a través del método "setJavaScriptEnabled()".

1219. Por otro lado, el método "addJavascriptinterface()" proporciona elevadas capacidades al
motor (y cddigo) de JavaScript para invocar e interactuar con otros componentes y
métodos (codigo) de Android. Por tanto, se recomienda sélo hacer uso del mismo por parte
de las apps cuando se tenga plena confianza en el codigo HTML y JavaScript a ejecutar.

1220. Las versiones de Android 4.1 (APl 16) e inferiores son vulnerables frente a la
posibilidad de inyeccion de codigo JavaScript que permita la ejecucion de comandos de
sistema operativo, ya que se permite el uso de esta funcionalidad de manera generalizada y
por defecto (CVE- 2012-6636).

1221. Durante los afios 2011, 2012 y 2013 [Ref.- 63] se publicaron detalles del impacto y las
vulnerabilidades asociadas al método "addJavascriptinterface()" de WebView en
dispositivos Android <= 4.1 (APl <= 16), incluyendo la posibilidad de ejecucién remota de
cddigo (RCE, Remote Code Execution). Un potencial codigo JavaScript malicioso puede

195 http://developer.android.com/reference/android/webkit/WebView.html
196 http://developer.android.com/reference/android/webkit/WebSettings.html
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hacer uso de las capacidades de interaccion entre JavaScript y Java (reflexién, Java
Reflection APIs), y al ser procesado por un componente WebView, ejecutar comandos de
sistema operativo y codigo nativo a través de una shell (mediante el método "exec()" de
Java y la invocacion de, por ejemplo, "/system/bin/sh™).

1222. Esta vulnerabilidad no sélo afectaba a los componentes WebView de las apps de
terceros de Android, sino también a apps nativas como el navegador web existente por
defecto, por ejemplo en Android 4.1.2, al disponer del método "addJavascriptinterface()"
habilitado por defecto (CVE-2013-4710) [Ref.- 149], o incluso en Android 4.2 y 4.3 (Jelly
Bean) (CVE-2014-1939)'",

1223. La criticidad de esta vulnerabilidad es muy elevada, debido al nimero de componentes
y apps que pueden verse afectados, y a la existencia de exploits disponibles publicamente
(por ejemplo, en entornos ofensivos como Metasploit*®).

1224. Versiones posteriores de Android, como Android 4.2 o superiores, también pueden ser
vulnerables si las apps hacen uso de WebView y del método "addJavascriptinterface()" con
compatibilidad para versiones anteriores de Android (4.1 o previas), o si por ejemplo, las
apps emplean librerias de servicios y redes de publicidad y anuncios (Ads) que hacen uso
de estas mismas capacidades dentro de la app. El impacto de un potencial ataque depende
de los permisos y capacidades de cada app.

1225. Por defecto, desde la version 4.2 de Android (API 17), y en concreto en el caso de las
apps especificamente compiladas para esa version (y/o versiones superiores) de Android
(mediante la directiva "targetSdkVersion™), la vulnerabilidad ha sido mitigada. Para evitar
este tipo de ataques, los componentes WebView, aunque dispongan del método
"addJavascriptinterface()” habilitado, deben declarar especificamente la anotacion
"@Javascriptinterface"*™ para cada método que desean pueda ser invocado desde c6digo
JavaScript, y ademas esos métodos deben ser declarados como publicos.

1226. La implementacion de WebView en Android estaba basada en WebKit™® (motor

utilizado por el navegador web por defecto de Android, Android Browser) hasta la version
Android 4.4, dénde se empezé a hacer uso por defecto de Chromium*** (motor utilizado
por el nuevo navegador web existente por defecto en Android 4.4 o posterior, Chrome).

1227. Numerosas otras vulnerabilidades de seguridad que afectan a los componentes
WebView han sido descubiertas y publicadas en los tltimos afios, afectando a versiones de
Android inferiores a 4.4 (KitKat) [Ref.- 149] [Ref.- 62], tanto en su integracién con
JavaScript, como facilitando la utilizacion de técnicas de ataque para evitar la aplicacion
de la Same Origin Policy (SOP) en WebViews o el navegador web [Ref.- 115] [Ref.- 97],
habiéndose publicado numerosas vulnerabilidades sobre la SOP (también conocidas como
UXSS, Universal Cross-Site Scripting) para Android 4.3 [Ref.- 62].

1228. Google confirmd en enero de 2015 que no proporcionard actualizaciones y parches de
seguridad para WebView en versiones de Android previas a 4.4 [Ref.- 116].

1229. Por tanto, se recomienda actualizar a la version 4.4 de Android (KitKat), o en su
defecto, hacer uso de navegadores web que disponen de su propio motor de renderizacion

197 http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1939

198 http://www.rapid7.com/db/modules/exploit/android/browser/webview_addjavascriptinterface
199 http://developer.android.com/guide/webapps/webview.html

19 https://www.webkit.org

1 http://www.chromium.org
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(capacidad de procesar y mostrar contenidos web), como por ejemplo Chrome (disponible
para Android 4.0 o superior) o Firefox (disponible para Android 2.3 o superior) para
Android.

5.22.2 CORREO ELECTRONICO (E-MAIL) Y GMAIL

1230. Android proporciona multiples capacidades para la gestién de correos electrénicos (e-
mails) desde el dispositivo movil, disponibles a través del icono o app "Correo™ (app
genérica de correo) desde el Launcher (como por ejemplo cuentas de correo de Exchange,
IMAP o POP3, cuyo anélisis detallado queda fuera del alcance de la presente guia), o
desde el icono o app de "Gmail" (app especifica de acceso a Gmail), donde es posible
configurar una o varias cuentas de correo electrénico (en ambos casos).

1231. Asimismo, existe una relacion muy estrecha entre las cuentas de correo electronico
registradas, y las cuentas vinculadas al dispositivo movil (ver apartado "5.18. Cuenta de
usuario de Google™).

1232. Si se lleva a cabo la configuracién de cuentas de correo electronico mediante Exchange,
POP3, o IMAP, incluyendo el envio de e-mails mediante SMTP, se recomienda siempre
habilitar la opcion de seguridad para hacer uso de conexiones cifradas (TLS), y
deshabilitar cualquier opcién que permita aceptar todos los certificados TLS (como
aquellos no validos o autofirmados).

1233. La opcion de tipo de seguridad disponible por defecto para IMAP y POP3 al afiadir una
nueva cuenta de correo electronico es "Ninguna™:

Ajustes de la cuenta Ajustes de la cuenta
Mombre de wsuarm Bl e e b
-@g mail.com Ninguna
Contraseia {
S5L/TLS
Servidor ! 881L/TLS (aceptar todos los certif)
imap.gmail.com
Pusiic § STARTTLS
143
STARTTLS (aceptar todos los certif.)
Tipo de seguridad 1
Ninguna a Ninguna 4
Anterior Saguiente Anterior Saguiente
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Ajustes de la cuenta Ajustes de la cuenta
Mombre de usuario Mombre de usuario
rauli@dinosec.com rauli@dinosec.com
Contrasana Contrasaena
ssaEws ssaEws
Servidor Servidor
dinosec.cam dinosec.cam
Puerta Puerta
443 443
Tipo de seguridad Tipo de seguridad
S5L/TLS T S5L/TLS T
Certificado de cliente
e, Sedecoicnar NII'Il;l'..II'IEI
1D ded disgrasativa mevil | S5L/TLS

S5L/TLS (aceptar todos los certif.)

Anterion Saquiente Anterion Saquiente

1234. En el caso de Exchange, la opcion por defecto es "SSL/TLS", disponiéndose
adicionalmente de la posibilidad de seleccionar un certificado digital cliente de usuario
para llevar a cabo la autentificacion con el servidor de correo electrénico.

1235. En cualquier caso, debe siempre seleccionarse "SSL/TLS" o "STARTTLS", haciendo
énfasis en qué en ningun caso debe seleccionarse ninguna de las opciones con el texto
"(aceptar todos los certificados)".

1236. Debido a que la vinculacion del dispositivo mévil con una cuenta de usuario de Google
es practicamente obligatoria, y a la relacion existente entre esta cuenta y el servicio de
correo de Google, Gmail, esta funcionalidad estara habilitada normalmente.

1237. Desde el punto de vista de seguridad, no se disponen de opciones avanzadas de
configuracién asociadas a Gmail desde el dispositivo movil Android, ni siquiera a través
del mend "Ajustes"”, haciendo por defecto uso de cifrado mediante TLS.

1238. Adicionalmente, el acceso a los servicios de Google desde Android, y en concreto desde
la versiéon 4.4 de Android, por ejemplo a Gmail, YouTube o Google Play (entre otros),
hace uso de mecanismos de proteccién propios basados en certificate pinning™'?, no
aceptandose cualquier certificado digital como valido al establecerse una conexién cifrada
mediante TLS con los servidores de Google [Ref.- 76].

1239. Respecto a la gestion de las credenciales de acceso a Gmail, se recomienda seguir las
recomendaciones descritas en el apartado "5.18. Cuenta de usuario de Google".

1240. Por defecto, al escribir un nuevo mensaje o e-mail desde la app de Gmail, el dispositivo
movil no afiade ninguna firma, opcién recomendada desde el punto de vista de seguridad
para evitar indicar desde donde se realiza el envio, como por ejemplo "Enviado desde un
dispositivo movil":

12 https://developer.android.com/training/articles/security-ssl.html
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1241. Se recomienda mantener la configuracion por defecto, sin firma, para no revelar
informacion del fabricante o tipo de dispositivo movil. En caso de querer afiadir una firma,
en ningun caso deberia incluir detalles del terminal.

1242. La gestion de las firmas se puede realizar desde el botdn de menu de la app de Gmail,
mediante la opcion "Ajustes - <cuenta de usuario de Google> - Firma" (por defecto "Sin
configurar™).

5.22.3 REDES SOCIALES

1243. Android 4.x no incluye por defecto apps para el acceso a diferentes redes sociales
disponibles en Internet, qué si estaban incluidas en versiones previas de Android (2.x). La
existencia de estas apps por defecto es siempre dependiente del fabricante u operador de
telefonia movil que comercializa el dispositivo movil, como por ejemplo Facebook o
Twitter para Android.

Nota: otros dispositivos méviles basados en Android, asi como otras versiones de Android,
incluyen adicionalmente apps de acceso a otras redes sociales y servicios Web 2.0.

1244. En el caso de Android 4.x sélo se dispone de acceso a las apps para las redes sociales
propias de Google, como por ejemplo YouTube y Google+.

1245, Siempre se recomienda antes de hacer uso de cualquiera de las apps disponibles por
defecto en el dispositivo movil, o instaladas posteriormente, realizar un analisis de
seguridad en profundidad para identificar posibles comportamientos vulnerables.

5.22.4 APPS DE TERCEROS: GOOGLE PLAY

1246. Google Play (anteriormente denominado Android Market), es empleado por Google
para la distribucion y venta de apps y software para la plataforma Android, es decir,
constituye el mercado oficial de aplicaciones moviles (apps) de Google.

1247. Android incluye una app, denominada "Play Store", disponible desde el Launcher, para
el acceso a este servicio directamente desde el dispositivo movil:
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1248. La primera vez que se utiliza Play, la app solicita al usuario disponer de una cuenta de
usuario de Google (si no se ha configurado una todavia en el dispositivo movil), y le
permite darla de alta o crear una nueva (ver apartado "5.18. Cuenta de usuario de Google™),
tras aceptar los términos del servicio.

1249. La conexién de autentificacion empleando la cuenta de usuario de Google, y el acceso a
Google Play, se realiza a través de HTTPS hacia los servidores "www.google.com”,
"android.clients.google.com”, "*.googleusercontent.com”, y hacia otros servicios de
Google.

1250. Tedricamente, la integridad de las apps de Android se verifica a traves de una firma
digital asociada al fichero binario (.apk) descargado, pero una posible ausencia de cifrado
en el trafico empleado para descargar las apps (mediante HTTP), no asi en el trafico de
acceso a Google Play que emplea HTTPS, abre potencialmente la puerta a la manipulacion
de este intercambio de datos, por ejemplo, mediante la sustitucion de apps validas firmadas
digitalmente.

1251. Se recomienda actualizar a la ultima version de las apps ya instaladas en el dispositivo
movil (ver apartado "5.22.5. Actualizacion de apps en Android”), ya que estas
proporcionardn posibles soluciones frente a vulnerabilidades de seguridad publicamente
conocidas.

1252, La lista de programas o apps instaladas desde Google Play es accesible desde la propia
app "Play Store", mediante el icono de mend es posible acceder a la seccién "Mis
aplicaciones" de Google Play, disponiéndose de dos pestafias para clasificar las apps
instaladas en el dispositivo movil ("Instaladas™), y todas las apps asociadas a la cuenta de
usuario de Google ("Todas"):
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1253. Desde la app "Play Store" es posible, una vez se ha seleccionado una app, ver todos sus
detalles (al igual que desde la web de Google Play), como por ejemplo su descripcion, las
novedades, el nimero de descargas, las valoraciones y comentarios de otros usuarios
(siendo posible emitir una valoracion), las categorias o tipo de app, enlaces a apps
similares, la clasificacion de su contenido, la versién y fecha de la ultima actualizacion, el
tamarfio, la informacién de contacto del desarrollador, su politica de privacidad, u obtener
informacion sobre los permisos solicitados por la app, entre otros. Adicionalmente, es
posible abrirla, actualizarla, e instalarla (si todavia no esta disponible en el dispositivo
movil):

Gmail
Google Inc. 4

Descaiman 18012742 Comusicacion Smiln

Contmlia tus conversaciones estés donde

estes

HOVEDADES
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1254. Adicionalmente, el listado de apps esta disponible también desde el propio Android a
través del menu "Ajustes [Dispositivo] - Aplicaciones”, seleccionando las pestafias
"Descargadas", "En Ejecucion”, o "Todas", para clasificar las apps que han sido instaladas
alguna vez en el dispositivo movil, que estan ejecutando actualmente, o todas las apps:

Administrador de cuentas de
£ 53 AR

nistrador de

Almacenamiento de configur
e i

Almacenamiento de medios
&

Almacenamienio interne anamienio interno

1255. Desde el menu "Ajustes [Dispositivo] - Aplicaciones” es posible, una vez se ha
seleccionado una app, ver todos sus detalles técnicos como por ejemplo la version, el
tamafio (total, y dividido por la app y por sus datos), el tamafio ocupado en caché,
determinar si se mostraran notificaciones generadas por la app, u obtener informacion
sobre los permisos solicitados por la app, entre otros. Mediante la seleccion de cualquier
permiso es posible obtener una descripcion general del mismo. Adicionalmente, es posible
forzar la detencion de la app si no responde, desinstalar actualizaciones (instaladas
previamente para dicha app, es decir, permitiendo la sustitucion de la app por su version de
fabrica), inhabilitarla, borrar sus datos o su caché, y borrar los valores predeterminados,
que indican para qué acciones se iniciara esta app:
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Nota: los desarrolladores interesados en la creacion de apps para Android disponen de todos
los detalles e informacion en el portal para desarrolladores Google Play Developer Console

(https://play.google.com/apps/publish) [Ref.- 7].

1256. Debe tenerse en cuenta que la disponibilidad de una app en Google Play no asegura que
la misma no sea maliciosa y pueda llevar a cabo acciones desde el dispositivo movil dénde
ha sido instalada que afecten a la seguridad y privacidad del usuario [Ref.- 1].

1257. Se recomienda analizar en detalle el contenido y procedencia de una app de terceros
antes de instalarla desde Google Play en el dispositivo movil, por ejemplo, identificando a
su desarrollador, el tiempo que lleva la app publicada en Google Play, su valoracion y

reputacion por parte de otros usuarios, etc.
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1258. Una vez se ha configurado una cuenta de usuario de Google en el dispositivo movil y
ambos han sido vinculados (ver apartado "5.18. Cuenta de usuario de Google™), también
desde la seccion de "Ajustes" de la aplicacion web de Google Play
("https://play.google.com/store/account™) es posible gestionar las apps disponibles (ver
apartado "5.23. Instalacion y eliminacion de apps en Android") y, a través del
"Administrador de dispositivos Android” (ver apartado "5.3. Gestion empresarial de
dispositivos moviles basados en Android"), el o los dispositivos mdviles asociados a la
cuenta del usuario.

5.22.5 ACTUALIZACION DE APPS EN ANDROID

1259. EIl término apps o aplicaciones moviles engloba en el presente apartado al conjunto de
aplicaciones moviles de sistema o de terceros que son compatibles con Android y que
pueden ser instaladas sobre este sistema operativo.

Nota: pese a que Android permite la instalacion de apps de terceros desde fuentes no oficiales
(ver apartado "5.23. Instalacion y eliminacion de apps en Android™), el andlisis de las
actualizaciones de apps en Android se centra en las aplicaciones mdviles disponibles a través
del mercado oficial de Google, Google Play.

La app "Play Store"™ no puede ser ejecutada si no se dispone de conectividad de datos
(autentificada y cifrada) hacia Google Play en Internet (Wi-Fi o 2/3/4G), mostrandose el
siguiente mensaje: "Comprueba tu conexién y vuelve a intentarlo. [Reintentar]":

7] B 1046

Play Store

Comprueba tu conexion y vuelve
aintentarlo

Reintentar

1260. Desde la app de Google Play, denominada "Play Store", y mediante el icono de menu es
posible acceder a la seccién de "Ajustes”. En el apartado "General" es posible configurar
como se desea que se produzca el proceso de actualizacion de las apps instaladas desde
Google Play mediante la opcion "Actualizar automaticamente”. Se dispone de la opcién de
que no se actualicen las apps automaticamente, que se actualicen las apps automaticamente
en cualquier momento, o s6lo a través de redes Wi-Fi:
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1261. En caso de estar interesados en actualizar las apps tan pronto estén disponibles, tanto a
través de redes Wi-Fi como de redes de datos moviles 2/3/4G, se recomienda no activar la
opcién "Actualizar las aplicaciones automaticamente solo a través de Wi-Fi" (habilitada
por defecto):

Mo actualizar las aplicaciones
automaticamente

Actualizar aplicaciones
automaticamente en cualguier
momento, Es posible gue se

apliquen cargos de datos
Actualizar las aplicaciones
automaticamente solo a
traveés de Wi-Fi

Cancetar

1262. En Android 4.4, el acceso a Google Play (incluyendo el proceso de verificacion de
actualizaciones de las apps) se realiza a través de una comunicacion HTTPS cifrada
empleando mecanismos de proteccion propios basados en certificate pinning, no
aceptandose cualquier certificado digital como valido al establecerse una conexién cifrada
mediante TLS con los servidores de Google Play [Ref.- 76].
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1263. Sin embargo, algunas conexiones no hacen uso de estos mecanismos y permiten
identificar facilmente™® que la descarga de la actualizacion se intenta realizar desde el
servidor "android.clients.google.com”, mediante HTTPS. La respuesta redirige a la app
"Play Store" hacia los servidores bajo el dominio "*.gvtl.com”, también empleando
HTTPS, para que ésta lleve a cabo una segunda peticion solicitando el binario
correspondiente a la app a actualizar:

! Actualizando YouTube.

= Mis aplicaciones

INSTALADAS  TODAS

Descargando.., m

I {,u.;:.?lu_ Dirive
@ GnaneF arih
|E :i Guull_.]le Mow Launcher
H Fi:?,?.?le:-plar Books
. Guuile F'Ii Kiosco I

1264. EIl proceso de descarga e instalacién de una nueva actualizacion solicita el paquete o
app a descargar y desvela numerosos detalles del dispositivo movil y del software
involucrado, como numeros de versiones, identificadores, cookies, agente de usuario, etc:

GET
/market/download/Download?packageName=com.google.android.apps.cloudprint&
versionCode=92&ssI=1&token=. . .UxPvc&download 1d=4622851621093408308&gz=1
HTTP/1.1

User-Agent: AndroidDownloadManager/4.4.4 (Linux; U; Android 4.4.4; Nexus
5 Build/KTU84P)

Cookie: MarketDA=17368976975591456789

Host: android.clients.google.com

GET
/market/GetBinary/GetBinary/com.google.android.apps.cloudprint/92/apk_gz?
mm=31&ms=au&mt=1424284512&mv=m&nh=EAE&p 1=22&expire=1424457364&ipbits=0&ip
=0.0.0.0&cp=SmFwa2V1R106MzY1NjAXMDEWMTCOMTE2NzA3MTg&sparams=expire, ipbits
,1p,q:,cp&signature=D6D771C464C557A32E4183DAC3BC3C2503B082DE . 76DB85DC0O2DB
556759C6E0170FA64B972D18A02C&key=am3 HTTP/1.1

13 Mediante la utilizacién de una CA privada propia, y sin que sea necesario manipular el proceso de verificacion
de certificate pinning en el propio dispositivo moévil.
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Host: <...>_gvtl.com

1265. Por otro lado, las imagenes (RIFF, "image/webp™) de Google Play se obtienen mediante
HTTP desde los servidores "IhX.ggpht.com", donde "X" corresponde a un digito.

1266. Por defecto, la barra de notificaciones de Android mostrara un aviso sobre la
disponibilidad de actualizaciones para las apps, en caso de no haber seleccionado la opcion
de actualizacion automatica (ya que en ese caso las actualizaciones podrian ser llevadas a
cabo sin la intervencion del usuario, en concreto, si no solicitan nuevos permisos):

1267. Mediante la seleccion de dicha notificacion, el usuario puede identificar para qué apps
se dispone de actualizacion y los detalles asociados.

1268. La configuracion de las notificaciones esta disponible desde la app "Play Store", a

través del icono de mend, de la seccion de "Ajustes”, y mediante la opcion
"Notificaciones".

1269. La pantalla de actualizaciones esta disponible desde la propia app "Play Store",
mediante el icono de mend, accediendo a la seccién "Mis aplicaciones" y a la pestafia con
la lista de las apps instaladas en el dispositivo maévil (“Instaladas™). Esta pestafia dispone
de una seccién denominada "Actualizaciones"”, por encima de las secciones de apps
instaladas y actualizadas ("Actualizaciones recientes” y "Actualizadas"):

= Mis aplicaciones

YouTube

INSTALADAS  TODAS

e T Actualizaciones recientes B

- ] . Actualizadas 4
« Camara de Google

LE & & &

Cloud Print
Google o @ gl . ;
E "k 3 Lt Google Apps Device Paolicy
2 PP
Complemento de servicia = G‘U"}Il.l"} Play Games
LT ¥ Gocgl

Fackand Comparny Sl " A o
e e § d € SELECCION DE LOS EDITORES

Gmail .t}f:u.nglﬁt I-"I_a:.r Music
M i € SELECCION DE LOS EDTORES
%)
=]

Google Google Play Peliculas
Geeals e o Cocals bns &
) i e ey ' Street Vietw en Google Maps

LR & & &

& B _

1270. Desde la misma se proporcionan detalles sobre las actualizaciones disponibles para las
apps descargadas e instaladas en el dispositivo moévil, asi como del resto de apps instaladas
para las que no existe actualmente una actualizacion.

Quickoffice
Google e

LR B & &

Sound Search for Google Play

i o i i

C

1271. Desde esta pantalla el usuario puede actualizar manualmente cada una de las apps, o
todas ellas simultdneamente (botdn "Actualizar Todo™).
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1272. Adicionalmente, Android permite a través de la opcién "Filtro de contenido", disponible
desde la seccion "Ajustes [Controles de Usuario]™ de la app "Play Store", seleccionar el
nivel de filtro permitido para la instalacion (y navegacion por Google Play) de apps, en
funcidn de su nivel de madurez. Por defecto se muestran todas las apps:

.."J-juste:a

Anadir icono a pantalla de ini. =

Para nuevas aplicacianes

Borrar historial de basqueda local
Eliminar busquedas realizadas con este

dispositivo Para todos
CONTROLES DE USUARID Mivel de madurez bajo
Filtro de contenido Nivel de madurez medio
[oafnir @l nivel del filbro de contenido para s
resiringir las aplicaciones que S pueden Nivel de madurez alto
descangar

g ® Mostrar todas
Pedir autenticacion pi_"a realizar co. Define & nivel del fillro de contenida para
Para todas las compras realizedas a través de restringir lag aplicaciones que Se pueden
Goagle Play en este dispositie descargar en ste dispositivo,
ACERCA DE
Licencias de software libre FAncEar AEaptar

Detalles de la licencia de software de codiga

alerta

Version de la compilacian

Version 5.1.11

1273. El nivel de madurez se evalta en funcion de los contenidos de la app (violencia — real o
fantéstica, referencias sexuales, contenido ofensivo, material inadecuado, etc.) y del tipo de
datos del usuario recopilados por la app (ubicacién, funciones sociales, compartir datos
con otros usuarios, etc.) [Ref.- 104].

1274. Si se modifica el conjunto de apps a mostrar, la opcion "PIN de contenido™ permite al
usuario establecer un PIN para evitar cambios en los controles de usuario y filtros de
contenido por parte de otros usuarios del dispositivo movil (como por ejemplo menores de

edad):
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FIN de contenid i rl'l.::ll_-'_

Crea un PIM para restringir el - -
: Intraducir PIN de contenido para
SIRCHACIE 1 At S B FRtiASa modificar los ajustes de filtrado:

de contenido:
Intradicir P Introducir PIN

Cancelar
Cancelar

1275. Asimismo, la opcion "Pedir autenticacion para realizar compras™ (habilitada por defecto
y opcién recomendada desde el punto de vista de seguridad) permite establecer controles
para que a la hora de instalar una nueva app de pago desde Google Play, se solicite
autorizacion al usuario, junto a sus credenciales:

Pedir autenticacion

Para todas las compras
realizadas a través de Goagle @
Play en este dispositivo

Cada 20 minutos

Nunca

1276. Esta solicitud puede hacerse vélida para los siguientes 30 minutos, con el objetivo de
facilitar la realizacion de maltiples compras sin que sea necesario autentificarse para cada

una de ellas, o nunca (opcién desaconsejada).
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1277. La propia app "Play Store" se actualiza automaticamente cuando hay disponibles
nuevas versiones de si misma, de forma silenciosa, sin solicitar permiso o notificar al
usuario. No se dispone de ninguna opcidn para que esta actualizacion no se lleve a cabo.
La actualizacion se lleva a cabo tras ejecutar la app "Play Store™ y acceder a la pantalla
principal de Google Play.

1278. La version de la app "Play Store", al igual que de cualquier otra app instalada en
Android, puede obtenerse tanto desde la propia app (menu "Ajustes [Acerca de]", como
desde el menu "Ajustes [Dispositivo] - Aplicaciones”, por ejemplo, desde la pestafia
"Todas", seleccionando la app (en el ejemplo inferior, "(Google) Play Store") de la lista de
todas las apps disponibles (por ejemplo, version 5.1.11):

b Guardando captura ol

{ # Aplicaciones : { # Informacion de la aplicacion
E gle Play Store
Actualizar Dis el
1 KE:

Forzar
Administrador de cuentas de detencion
557 MB

Administrador de descargas Inhabilitar
+" Mostrar notificaciones
nentarios Market :
ALMACEMAMIENTD

Total

Almacenamiento de configur
252 K

Almacenamienta de medios CACHE
T

Pearilad
" v ache
RCon =T Ienio intermn = h

1279. La pantalla de informacion de la app permite tanto desinstalar la app (para aplicaciones
de terceros), mediante el botdn "Desinstalar”, como desinstalar todas las actualizaciones
disponibles (para aplicaciones nativas del sistema y disponibles por defecto en Android),
mediante el boton "Desinstalar actualizaciones"”, ya que estas apps nativas no pueden ser
desinstaladas completamente:
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Sallia

{ # Infermacion de la aplicacion

Forzar s
e Inhabilitar
detencion

¥ Mostrar no

M Google Play Juegos

Total 1,05 MB
Aplicacion 105 MB
Datos 0,00 B

Canoel ar A plaEr .
P Cancelar

0,00 B

AERIA DE FORMA PREDETERMINADA

1280. Con el objetivo de disfrutar del mayor nivel de seguridad posible en el dispositivo mavil
y de manera general, se recomienda disponer siempre de la ultima version de todas las
apps instaladas, independientemente del desarrollador. La dltima version deberia
solucionar todas las vulnerabilidades de seguridad publicamente conocidas.

1281. La informacion respecto a las actualizaciones de software y descargas disponibles para
las apps de Android estd disponible en Google Play y/o en la pagina web de su
desarrollador.

1282. La instalacion de actualizaciones de software y apps en Android, si todas las apps se
han obtenido a través de Google Play, tiene asociado un proceso homogéneo, facilitando el
proceso de actualizacion para usuarios no experimentados y aumentando el nivel de
seguridad de los dispositivos moviles al agilizar el proceso de sustitucion de software
vulnerable.

5.22.6 ACTUALIZACIONES AUTOMATICAS DE LAS APPS

1283. Android proporciona capacidades para actualizar automéaticamente las apps instaladas
en el dispositivo movil tan pronto se detecte que hay disponible una nueva version de las
mismas en Google Play.

1284. Desde la app "Play Store", mediante el icono de menu es posible acceder a los "Ajustes"
de Google Play. Desde la seccion "General”, es posible seleccionar la opcién "Actualizar
automaticamente":

Centro Criptoldgico Nacional 317

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-453B Seguridad de dispositivos moviles: Android 4.x

GEMERAL

Motificaciones

Notificarme sobre actualizaciones de il
aplicaciones o juegos que he

descanrgade

Inicio de Play 51 . "
i UL L Actualizar automaticamente

Actualizar las aplicaciones sutomaticamenta
solo a través de WiFi

Mo actualizar las aplicaciones

IE Miz aplicaciones automaticamente

Actualizar aplicaciones

Afadir icono a pantalla de ini. =

-] Milista de desens autematicamente en cualguier
Fara nuevas aplicaciones momenta. Es pusible gue se
" —_— - apliquen cargos de datos
- Personas Borrar historial de busqueda local P 9

Eliminar bisquedas realizadas caon esie Actu EI.|I_Z?I' las 3|1|ICEII:IOI'IES
dispositivo autematicamente solo a

Mi cuent - e
8 il través de Wi-Fi

CONTROLES DE USUARID

- s Cancel
Filtro de contenido AneEs

Canjear
Definir el nivel ded filiro de contenido para
resiringir les aplicaciones gue s2 pueden
Ajustes descangar

Pedir autenticacidn para realizar co.
Paraiodas las compras realizadas a través de

Ayida v sugerencias

1285. Como puede verse en el ejemplo, aunque la versién por defecto de la app "Play Store"
en Android 4.4.4 es la version 4.5.10, ésta ha sido actualizada automaticamente (y sin la

intervencion del usuario) a la version 5.1.11:
= yngny -

# Informacidn de la aplicacid

Ajustes

S R T R

Anadir icona a pantalla de ini. 7

Paranuevas aplicacianes

Borrar historial de busqueda local
Eliminar busquedas realizadas con este
dispositivo

CONTROLES DE USUARN)

Filtro de contenido

Defnir @l nivel ded filtra de contenido para
r|-.'=|r|r|r_4ir |25 aplicaciones quae s |:II.I!'I1I!I'I
descangar

Pedir autenticacion para realizar co.

Para todas las compras realizadas a través de
Goagle Play en este dispositvg

ACERCA DE

Licencias de software libre
Datalles de |a licencia de software de cddige
abierta

Version de la compilacion
Vergion: 5.1.11

Forzar
detencion

Inhabilitar

« Mostrar notificaciones

ALMACENAMIENTD

CACHE

Cacheé

Google Flay Store esta
actualizada.

Aceptar

1286. Por defecto la funcionalidad de actualizacion automatica de las apps en Google Play
estd habilitada solo para llevarse a cabo mediante conexiones de datos a traves de redes
Wi-Fi. Adicionalmente, es posible definir si también es posible realizar las actualizaciones
automaticas de las apps a través de la conexion de telefonia movil (2/3/4G) del dispositivo

movil, ya que esta Gltima puede tener costes asociados.

1287. Finalmente, también es posible deshabilitar las actualizaciones automaticas de las apps
por completo, siendo necesaria la intervencion manual del usuario para completar la
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actualizacion de cualquier app. Se sugiere aplicar una configuracion especifica en base a
las recomendaciones descritas posteriormente.

1288. Para ello debe modificarse la opcion "Actualizar las aplicaciones automéaticamente solo
a traves de Wi-Fi" (opcion habilitada por defecto) disponible en la app "Play Store", desde
el icono de menu, accediendo a los "Ajustes” de Google Play y, en concreto, a la seccion
"General” (mostrada en las imagenes previas).

1289. Por otro lado, puede dar la impresion que pudiera existir la posibilidad de desactivar las
actualizaciones automaticas para apps especificas, de manera individual [Ref.- 160]. Desde
la app "Play Store", mediante el icono de menu es posible acceder a "Mis aplicaciones" y
seleccionar las apps ya instaladas. Una vez se ha seleccionado una app concreta, a través
del icono de mend, se puede habilitar o deshabilitar la opcion "Actualizar
automaticamente”, sin embargo, esta opcidn es equivalente a la descrita previamente, y
tiene caracter global, es decir, habilita la funcionalidad para todas las apps y no solo para la
app seleccionada:

Actualizar automaticamente [

La funcidn de actualizacidn
Google Apps Device Policy automatica estd inhabilitada en
B Google Ins este momento para todas las
aplicaciones. (Quieres habilitarla?

Puedes cambiar esta opcion en

Ajustes. Se pueden aplicar cargos
de datos.

Mo

Permite dominio de admunistracsdn de

Google Apps para establecer politicas de

seguridad para su dispositivo Androsd

|.-.. |-- e

1290. Si la funcionalidad de actualizaciones automaticas ha sido habilitada, las nuevas
actualizaciones seran aplicadas sin la intervencién del usuario si la actualizacion no
modifica los permisos requeridos por la app o, mas recientemente, incluso si la
actualizacion requiere disponer de nuevos permisos pero estos estan englobados en un
grupo de permisos previamente aprobado por el usuario para dicha app (ver apartado
"5.2.2. Permisos simplificados y grupos de permisos de Google Play").

1291. Por tanto, pese a que para un usuario no avanzado seria recomendable dejar activadas
las actualizaciones automaéticas, con el objetivo de disponer siempre de la Gltima version
de cada app, que supuestamente solucionara las vulnerabilidades conocidas puablicamente,
debido al nuevo modelo de permisos simplificados de Android (ver apartado "5.2.2.
Permisos simplificados y grupos de permisos de Google Play™), es preferible llevar a cabo
las actualizaciones de las apps manualmente:
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! Guardando captura

GEMERAL

Motificaciones

Notificarme sobre actwalizaciones de -
aplicaciones o juegos que he
descargado

Actualizar automaticamente

Mo actualizar las aplicacicnes

- ] Mo actualizar las aplicaciones automaticamsente

automaticamente

Actualizar aplicaciones Afadiricono a pantallade ini.

automaticamente en cualquier Para nuevas aplicaciones

momento, Es posible que se

apliquen cargos de datos Borrar historial de busqueda local

Actualizar lag aplicaciones Eliminas bisquedas realizadas can este

automaticamente solo a dispositiv

través de Wi-Fi COMTROLES DE USUARID

Cancetar Filtra de cantenido

[afmir el neeel del filtro de contenido para
r|~.'=lr|r|r_|ir |i!!i i!:lll(:il(:l:)'l!'!i (= |:II.I!'I1I!I1
descangar

Pedir autenticacion para realizar co.
Para todas las compras realizedas a traves de
GFoogle Play en este dispositieg

1292. Se recomienda por tanto no dejar habilitada la opcion de actualizaciones automaticas, e
independientemente del perfil del usuario del dispositivo movil, forzar al usuario a revisar
manualmente los nuevos permisos solicitados por cada una de las actualizaciones recibidas
para todas y cada una de las diferentes apps instaladas en el terminal.

1293. Especialmente, los usuarios avanzados deben estar interesados en no habilitar esta
opcidn para poder revisar y analizar minuciosamente las actualizaciones disponibles, y sus
"nuevos" permisos, antes de que éstas sean instaladas.

1294. En caso de que los permisos de la app hayan cambiado con la actualizacion, el proceso
de actualizacion manual mostrara los nuevos permisos requeridos por la nueva version de
la app que deberan ser aprobados por el usuario durante la instalacion de la actualizacién
de la app. Sin embargo, recientemente, si los nuevos permisos requeridos por la app estan
englobados en un grupo de permisos previamente aprobado por el usuario para dicha app,
la actualizacién podré ser instalada automaticamente sin la intervencién del usuario.

5.22.7 ALMACENAMIENTO DE CREDENCIALES E INFORMACION SENSIBLE EN
APPS

1295. EIl almacenamiento de credenciales e informacion sensible en Android es uno de los
elementos criticos qué deberia ser tenido en cuenta por los desarrolladores de apps.

1296. Las apps pueden almacenar los datos en el almacenamiento interno (o sandbox)
asociado a la app, donde solo ésta tiene acceso salvo que se haya realizado el proceso de
rooting al dispositivo movil (o se explote otra vulnerabilidad), en el almacenamiento
compartido (o externo), donde cualquiera puede acceder a ellos ya que pueden disponer de
permisos globales de lectura y escritura, 0 empleando proveedores de contenidos, que
pueden ser privados o exportados para permitir el acceso por parte de otras apps,
estableciendo permisos de lectura y escritura [Ref.- 181].
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1297. Adicionalmente, por defecto el almacenamiento de datos se lleva a cabo sin cifrar, es
decir, las credenciales de acceso a diferentes servicios y otra informacion sensible sera
almacenadas en ficheros o bases de datos (SQLite) en claro [Ref.- 106], por ejemplo,
dentro del sandbox de la app bajo el directorio "/data/data".

1298. Si un atacante obtiene acceso fisico al dispositivo moévil, podria seguir el proceso de
rooting (o0 explotar otra vulnerabilidad) y disponer potencialmente de acceso a las
credenciales lamacenadas sin cifrar.

1299. Se recomienda por tanto que los desarrolladores de apps almacenen los datos cifrados
empleando una clave que no es accesible directamente por la app, por ejemplo,
almacenandola en un KeyStore (ver apartado "5.7.1. Almacenamiento de credenciales")
protegido por una contrasefia que debe ser proporcionada por el usuario y que nunca es
almacenada en el dispositivo movil [Ref.- 181].

1300. Adicionalmente, se recomienda hacer uso de los mecanismos de cifrado del dispositivo
movil disponibles por defecto en Android 3.0+ (ver apartado "5.6.1. Cifrado del
dispositivo movil™).”

5.23 INSTALACION Y ELIMINACION DE APPS EN ANDROID

1301. Las apps para Android estan desarrolladas en el lenguaje de programacion Java y
ejecutan sobre una maquina virtual Java ligera denominada Dalvik [Ref.- 16].

1302. La maquina virtual Dalvik ha sido optimizada para su utilizacion en dispositivos
moviles, con un consumo eficiente de memoria y de recursos. Dalvik ejecuta ficheros en
formato Dalvik Executable (.dex), o DEX, por lo que en el proceso de desarrollo el codigo
fuente Java (ficheros ".java", asociado posteriormente a ficheros ".class", Java bytecode)
de las apps de Android es convertido al formato DEX, Dalvik bytecode (mediante la
herramienta "dx").

1303. Android 4.4 (KitKat) introdujo el nuevo entorno de ejecucion ART (Android RunTime)
como sustituto de Dalvik VM, pero todavia de manera experimental y no habilitado por
defecto.

1304. ART es un entorno de ejecuciéon (utilizado tanto por las apps como por algunos
servicios de sistema de Android) compatible con Dalvik, que ejecuta binarios en el formato
DEX.

1305. Una de sus principales ventajas es que hace uso de una técnica conocida como
compilacion AOT (Ahead-of-Time), que mejora el rendimiento de la ejecucién de las apps.
Cuando se instala una nueva app en Android, ART, a través de la herramienta "dex2oat",
compila el codigo DEX de la app en codigo ejecutable nativo (por ejemplo, ARM) para la
plataforma especifica del dispositivo movil (en concreto, en ficheros ".oat" [Ref.- 193]).

1306. Como resultado, la primera vez que arranca el dispositivo movil tras habilitar ART,
llevara a cabo el proceso de conversion de las diferentes apps disponibles. Por este motivo
el proceso de arranque puede llevar unos minutos, en funcién del ndmero de apps
instaladas, mostrandose el mensaje, por ejemplo, "Optimizando aplicacion 33 de 99...":
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1307. En Android 4.4 es posible hacer uso de ART modificando la configuracion por defecto
del dispositivo mdvil, desde el mend "Ajustes [Sistema] - Opciones de desarrollo”, y en
concreto mediante la opcidn "Elegir tiempo de ejecucion” (ver apartado "5.11.3. Opciones
de desarrollo y depuracion USB"):

] @ ® 0124

{ # Opciones de desarrollo

! Guardando captura

Usar Dalvik

Usar ART

Cancesar

1308. Al cambiar el entorno de ejecucion de Dalvik a ART, Android solicita reiniciar el
dispositivo movil para empezar a hacer uso de la libreria "libart.so" en lugar de
"libdvm.so™:

Centro Criptologico Nacional 322
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

{ # Opciones de desarrolio

Contrasena para copias de ordenad.

JReiniciar para cambiar el tiempo
on de libdvm.so a
libart.s0? : o
tiempo de ejecucidn

Cancelar A ptar

1309. Las herramientas de desarrollo de software de Android (Android SDK, Software
Development Kit, 0 Android SDK Tools, y Android Studio™'* [Ref.- 22]) generan las apps
para Android, o paquetes Android, en un Gnico archivo o contenedor con extension ".apk"
(Android PacKage).

1310. Adicionalmente al cddigo Java, Android permite el desarrollo de aplicaciones nativas
(ARM) usando C/C++, mediante el Android NDK (Native Development Kit), o hibridas, es
decir, aquellas que contienen tanto cddigo Java como cddigo nativo (y hacen uso del Java
Native Interface, JNI).

1311. Todas las apps para Android deben ser firmadas digitalmente por su desarrollador
mediante certificados digitales, siendo por tanto posible identificar (tedricamente) al
desarrollador de cualquier app oficial (ver apartado "5.2.4. Firma digital de apps en
Android").

1312. La firma de las apps es empleada adicionalmente por Android para establecer permisos
de operaciones entre apps Yy distintos niveles de proteccion [Ref.- 102] (segun el fichero
manifest), y para permitir a las apps compartir su ID (si han sido programadas y firmadas
por el mismo desarrollador).

1313. El mddulo estandar de instalacion de apps de Android verifica mediante certificados
digitales que las apps oficiales, es decir, que provienen de Google Play, han sido firmadas
convenientemente por su desarrollador.

1314. Adicionalmente, es posible configurar el dispositivo movil para permitir la instalacion
de apps no oficiales (no provenientes de Google Play) sin para ello ser necesario realizar el
proceso de rooting sobre el terminal.

14 http://developer.android.com/sdk/index.html
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1315. Para permitir la instalacion de cualquier app, incluso proveniente de fuentes que no son
de confianza, simplemente es necesario eliminar las comprobaciones de seguridad
asociadas en Android mediante la opcion "Origenes desconocidos" del mena "Ajustes
[Personal] - Seguridad [Administracion de dispositivos]™:

{ # Seguridad

COMTRASENAS
Mostrar las contrasenas

ADMINISTRACION DE DESPOSITIVOS

El tel&fono ¥ los datos personales

Canoelar e plar

ALMACEMAMIENTO DE CREDENCIALES

Tipi Bnto

Certificados de confianza

1316. Desde el punto de vista de seguridad y con el objetivo de evitar la instalacion de apps de
fuentes desconocidas, 0 que no son de confianza, se recomienda no habilitar esta opcion,
tal como advierte el mensaje mostrado por Android (ver imagen superior derecha).

5.23.1 INSTALACION REMOTA DE APPS

1317. En mayo de 2010 Google presento la version web de Google Play [Ref.- 4], que permite
la consulta e instalacién de apps en los dispositivos mdviles Android desde otros
ordenadores mediante un navegador web, en lugar de emplear la app de acceso al mercado
oficial ("Play Store") desde los propios dispositivos moviles.

1318. Una vez se adquiere una app a través de la version web de Google Play desde el
mercado oficial de apps, Google se encarga de instalarla en el dispositivo movil a través de
una conexion persistente disponible en los dispositivos mdviles basados en Android a
través de Internet (ver apartado “5.23.3. Conexion GTalkService”).

1319. La conexién permanente a traves de Internet disponible entre los dispositivos moviles
Android y Google se basa en el GTalkService [Ref.- 77]. Para la instalacion remota de
apps se emplea un mecanismo de envio de mensajes propio de Google y Android, y en
concreto en este caso, el mensaje denominado INSTALL_ASSET [Ref.- 78].

1320. Antes de llevar a cabo la instalacion de cualquier nueva app, se recomienda revisar y
analizar exhaustivamente los permisos solicitados por la misma sobre el dispositivo movil.

1321. El acceso a Google Play se realiza mediante la cuenta de usuario de Google, por lo que
el acceso no autorizado por parte de un atacante a dicha cuenta permitiria la instalacion de
apps en el dispositivo movil asociado del usuario [Ref.- 8].
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1322. Tras seleccionar la app en la web de Google Play, el usuario puede seleccionar en cual
de los diferentes dispositivos moviles vinculados a la cuenta de usuario de Google se desea
realizar su instalacion:

[E3] Identity

Uses one or more of: accounts on the device, P’C-:|E aata

Choose a device

No carrier LGE Nexus 5 =
No carrier LGE Nexus 5 |
Lastused [N z0 5 [

No carrier Asus Nexus 7
Lastused: | NN 2015

Galaxy Nexus
Last used: | NN 2074 =

1323. Tras confirmar su instalacion en el dispositivo movil seleccionado, se obtiene la
confirmacion a través de la pagina web de Google Play, y en el dispositivo movil el
proceso de instalacion se lleva a cabo automaticamente, y conlleva Unicamente un aviso en
la barra de notificaciones del dispositivo (y la aparicion del icono de la app en algunas de
las pantallas de inicio):

Device ID

1324. Alternativamente, podria ser posible la instalacion remota de apps desde la web de
Google Play de forma no autorizada si un potencial atacante obtiene los identificadores de
sesion empleados en el acceso web a Google Play del usuario [Ref.- 75].
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5.23.2 ELIMINACION REMOTA DE APPS

1325. Los dispositivos moviles basados en Android disponen también de capacidades por
parte del vendedor, Google/Android, para eliminar apps de los mismos de forma remota.

1326. Este mecanismo fue disefiado como medida de seguridad en situaciones de emergencia
para poder proteger a los usuarios en caso de que se produzca una distribucién masiva de
apps dafiinas 0 maliciosas concretas.

1327. En junio de 2010 Google empled estas capacidades por primera vez [Ref.- 5] [Ref.- 78]
para eliminar una app creada como prueba de concepto que pretendia demostrar la
facilidad para introducir apps maliciosas en los mercados de aplicaciones de varios
fabricantes de dispositivos moviles, incluyendo Android Market (nombre empleado para
Google Play en aquel momento).

1328. Posteriormente, Google ha hecho uso de esta funcionalidad en (al menos) otra ocasion
para eliminar otras apps maliciosas introducidas en Android Market. Por ejemplo, en
marzo de 2011, se vieron afectadas unas 50 aplicaciones infectadas con malware bajo el
nombre de DroidDream que fueron instaladas en méas de 200.000 dispositivos moviles
(cifras no oficiales) [Ref.- 6]. Estas apps hacian uso de vulnerabilidades conocidas en
versiones de Android previas a la version 2.2.2, y especificamente, técnicas empleadas
habitualmente para conseguir acceso como root a dispositivos méviles Android (proceso
conocido como root, rooted o rooting del dispositivo Android).

1329. Esas capacidades permiten a Google no sélo eliminar las apps maliciosas de Google
Play y suspender las cuentas de los desarrolladores sospechosos, sino también eliminar las
apps de los dispositivos maéviles de los usuarios donde han sido instaladas, notificando al
usuario sobre las acciones realizadas.

1330. La conexidn persistente entre Google y los dispositivos mdviles basados en Android
también podria permitir la instalacion remota de apps, y se emplea en la instalacion de
apps adquiridas desde el interfaz web de Google Play (detallada en el apartado previo).

5.23.3 CONEXION GTALKSERVICE

1331. La conexion GTalkService [Ref.- 77] [Ref.- 78], comunicacion permanente a través de
Internet disponible entre los dispositivos moviles Android y Google, emplea los protocolos
TCP/SSL/XMPP para comunicarse periddicamente con los servidores de Google
(mtalk.google.com) en el puerto TCP/5228 haciendo uso de las conexiones de datos del
terminal, telefonia mavil (2/3/4G) o Wi-Fi.

1332. El servicio GTalkService es empleado para el envio de mensajes desde Google a los
dispositivos moviles Android, o para la instalacién o eliminacion remota de apps.

1333. EI protocolo empleado por GTalkService no hace uso de mecanismos adicionales de
seguridad (por ejemplo, firmas criptograficas de los mensajes intercambiados) aparte del
uso de HTTPS (SSL/TLS), por lo que un ataque sobre este protocolo permitiria
potencialmente modificar el trafico intercambiado y, por ejemplo, eliminar o instalar
nuevas apps en el dispositivo movil.

1334. Mediante el codigo *#*#8255#*#* (0 *#*#talk#*#*) del teclado del teléfono en
Android es posible ejecutar el GTalk Service Monitor, una aplicacion de depuracion que
permite obtener todos los detalles de ejecucion de GTalkService.
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1335. Por defecto, en Android 4.4.4, los detalles de este servicio estan ocultos™™, y ni siquiera
se pueden obtener los detalles de este servicio a través del boton de mena, y de la opcion
"Verbose logging™:

= ! Guardando caplura

‘;r GTalk Service Monitor

‘;r GTalk Service Monitor

Dump to lag

Send heartbeat to server Send heartbeat to

Verbose logging

Reconnect

1336. En versiones previas de Android, como 2.x, el Gtalk Service Monitor disponia de
maultiples pantallas con informacién del servidor y puerto al que se encuentra conectado el
dispositivo mavil, el identificador de usuario (Google JID) y de dispositivo movil (Device
ID), el intervalo de comprobacion de la conexion (15 minutos), el estado de la conexién,
un historico de conexiones, o estadisticas de la transmision de datos y las comunicaciones.

Nota: los valores del "JID" (ejemplo, "usuario@gmail.com/android<CODIGO>", donde
<CODIGO> es un string de 12 valores hexadecimales) y del "Device ID" (ejemplo, "android-
<CODIGO>", dbnde <CODIGO> es un string de 16 valores hexadecimales) no estan
relacionados con el valor del "ANDROID _ID" (ver apartado "5.9. Configuracion por defecto
del dispositivo movil™).

1337. Periddicamente, el dispositivo movil comprueba que la conexion GTalkService
continlia activa (heartbeat). Mediante el Gtalk Service Monitor es posible forzar una
comprobacion o heartbeat (boton "Send heartbeat to server").

1338. El heartbeat requiere de tres o cuatro paquetes TCP (correspondientes a un intercambio
de datos por cada extremo mas las correspondientes confirmaciones) asociados a la sesion
existente de GTalkService para realizar la comprobacién del estado de la conexién:

182 942.984695192.168.1.170 209.85.227.188 TCP 49831 > hpvroom [PSH, ACK] Seq=639 Ack=261 Win=6912 Len=37 T5V=1485357 TSER=328908344
183 943.056020 209.85.227.188 192.168.1.170 TCP hpvroom > 49831 [ACK] 5eq=261 Ack=696 Win=6784 Len=0 T5V=329808362 TSER=1485357
184 943,056857 209.85.227.188 192.168.1.170 TCP hpvroom > 49831 [PSH, ACK] 5eq=261 Ack=696 win=6784 Len=37 Tsv=329808362 TSER=14853537
185 943.060447 192.168.1.170 209.85.227.188 TCP 49831 > hpvroom [Ack] Seq=696 Ack=298 win=6912 Len=0 Tsv=1485366 TSER=329808362

115 A diferencia de como ocurria en versiones previas de Android, 2.x (ver la version previa de la presente guia).
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5.23.4 VERIFICACION DE SEGURIDAD DE LAS APPS

1339. Por un lado, Google lleva a cabo un proceso de escaneo o verificacion de seguridad
automatico sobre las apps que son publicadas por los desarrolladores a través de Google
Play. Para ello hace uso de un sistema de analisis denominado Google Bouncer, y cuyo
principal proposito es identificar apps que contienen software malicioso (malware).

1340. Google Bouncer [Ref.- 166] compara cada app con otras muestras de software
malicioso conocidas, y también ejecuta las apps en un entorno virtual, simulando su
ejecucion en un dispositivo movil Android, para analizar su comportamiento antes de
proceder a su publicacién oficial, e intentando identificar comportamientos maliciosos o
anomalos normalmente asociados al malware.

1341. El sistema Google Bouncer analiza nuevas apps, apps existentes previamente en Google
Play, reanaliza apps ya analizadas previamente una vez se incorporan nuevas capacidades
al sistema, y también analiza cuentas de desarrolladores de Android (especialmente las de
los nuevos desarrolladores, para evitar que agentes que distribuyen malware para Android
lo hagan empleando la identidad de otros supuestos nuevos desarrolladores).

1342. Por otro lado, Android 4.4 (desde la version 4.2 de Android) dispone de capacidades
para el escaneo o verificacion de seguridad de las apps durante el proceso de instalacion,
con el objetivo de identificar y detectar la existencia de software malicioso (malware) en
las mismas, caracteristica conocida (en inglés) como "Verify Apps" [Ref.- 169].

1343. Las capacidades de verificacion de apps comparan la app a instalar con una base de
datos de apps existente en Google, con el objetivo de identificar si corresponde a un app
conocida con comportamiento malicioso o dafino. El proceso de verificacion envia a
Google informacidn sobre el nombre de la app, su tamafio, su hash SHAL, la version y la
URL asociada [Ref.- 170].

1344. En caso de identificarse la app como dafiina, en funcion del nivel de peligrosidad
asociado a la app, Android puede recomendar al usuario que no instale la app (en el caso
de apps potencialmente dafiinas), o incluso llegar a bloquear la app (en el caso de apps
dafiinas), no siendo posible proceder con su instalacion [Ref.- 167] (ejemplos en inglés):

Il Google Play Store B Google Play Store
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1345. Esta verificacion se lleva a cabo para las apps que son instaladas manualmente por el
usuario, por ejemplo desde una pagina web, un mercado de apps de Android no oficial, 0 a
través de ADB (proceso conocido como sideload). Para las apps instaladas desde Google
Play se confia en la verificacion realizada por Google Bouncer (descrito previamente).

1346. Para que las capacidades de verificacion de apps entren en funcionamiento (ademas de
permanecer habilitadas) es necesario haber habilitado también previamente la posibilidad
de instalar apps de fuentes que no son de confianza, mediante la opcion "Origenes
desconocidos” (ver apartado "5.23. Instalacion y eliminacién de apps en Android™):

Permite gue Google compruebe de
vidad ded
CLar pr B
ayitar defas potenciales o
advertir sochre ellos

Mas informacian &n la aplcacirn
Apustes de Googha.

Rechazar

Certificados de confianza

1347. Este matiz es fundamental, ya que si la opcion de "Origenes desconocidos” no esta
activada, es aun posible instalar apps via ADB (si se han permitido las opciones de
desarrollo y la depuracion via USB) sin que se active la funcionalidad de verificacion de

apps.

1348. La primera vez que se instala una app desde una fuente que no es de confianza, Android
mostrara una pantalla solicitando al usuario la capacidad para enviar a Google, como parte
de la funcionalidad "Verify Apps"”, informacién sobre el dispositivo movil (como por
ejemplo URLs asociadas a la app, el identificador del dispositivo mdvil, la version de
Android, la direccion IP, cookies, etc):

Centro Criptoldgico Nacional 329
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x
oo ¥ 020
£ Seguridad i

Ubicar este dispositivo de farma remota

Permitir borrado v blogqueo remotos

Verificar aphcaciones

Buscar amenazas de seguridad en el
dispasitiva

Mejor deteccidn aplic dafinas

Nota: la apariencia grafica de la pantalla previa, mas en la linea del disefio Material asociado a
Android 5.x (Lollipop), pese a estar haciendo uso de Android 4.4.4 (KitKat), se debe a la
utilizacion de una versién de los servicios de Google Play (y de la app "Play Store™)
actualizada, en concreto la version 5.1.11.

1349. Adicionalmente, al activar la verificacion de apps, Google recopilard informacion
(supuestamente) andnima sobre las apps que son instaladas desde fuera de Google Play,
con el objetivo de mejorar la deteccion de apps dafiinas [Ref.- 169].

1350. Las dltimas versiones de la funcionalidad "Verify Apps" no sélo analizan las apps en el
momento de su instalacion, sino que también las comprueban y monitorizan
periddicamente durante su ejecucidn, por si presentan algun comportamiento inesperado
que no fue detectado durante la instalacion [Ref.- 168]. En caso de identificarse la app
como dafiina, Android puede recomendar al usuario que desinstale la app o incluso llegar a
eliminar la app del dispositivo mévil**®:

118 Imagenes: http://www.businessinsider.com/google-verify-apps-for-android-phones-2014-4
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Testing App

Testing App

This app is potentially dangerous.

Installing it may harm your device, This app is designed to trick you into
incur unwanted usage charges, or entering personal data, such as your
expose your personal information. password.

Don't warn again

Keep anyway Uninstall

1351. Las capacidades de verificacion de apps se encuentran habilitadas por defecto en
Android 4.4.4 (no necesariamente en versiones previas de Android 4.2.x 0 superior), y
pueden ser deshabilitadas (opcion no recomendada desde el punto de vista de seguridad) a
través de la opcion "Verificar aplicaciones™ del menu "Ajustes [Personal] - Seguridad
[Administracion de dispositivos]™:

{ # Seguridad
CONTRASENAS
Mastrar las cor
ADMIMISTRACION DE DESPOSITIVOS

Administra

T

Certificados de confianza

1352. En el caso de dispositivos moviles Android multiusuario, Unicamente el usuario
propietario podra activar o desactivar la verificacion de apps.
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1353. Las opciones adicionales de configuracién de la funcionalidad de verificaciéon de apps
(mencionados previamente) estan disponibles a traves de la app de "Ajustes de Google",
dentro de la seccién "Seguridad" y bajo la seccion "Verificar aplicaciones”. La opcion
"Buscar amenazas de seguridad en el dispositivo” permite habilitar o deshabilitar las
capacidades de verificar periédicamente las apps (y no s6lo en el momento de su
instalacion), mientras que la opcion "Mejor deteccidon aplicaciones dafinas™ permite
habilitar o deshabilitar el envio de informacion de las apps desconocidas a Google para
mejorar las capacidades de deteccion. Ambos ajustes de configuracion estan activos por
defecto:

aE

Ajustes de Google = € Seguridad

Jlicaciones conactat Ubicar este dispositivo de forma remota

Ubncacion Permitir borrado v bloqueo remotos

Verificar apBcaciones

Buscar amenazas de sequridad en el
Sequndad dizpositiva

Mejor deteccidn aplic dafinas

Nota: la apariencia grafica de las pantallas previas, mas en la linea del disefio Material
asociado a Android 5.x (Lollipop), pese a estar haciendo uso de Android 4.4.4 (KitKat), se debe
a la utilizacion de una version de los servicios de Google Play (y de la app "Play Store™)
actualizada, en concreto la version 5.1.11 (que también modifica la app de "Ajustes de
Google™), tal como ya ha sido mencionado previamente.

1354. Desde el punto de vista de seguridad se recomienda dejar habilitada la primera de las
opciones, para disponer de una verificacion méas regular y continua, y activar inicamente la
segunda opcion si se desea colaborar con Google en el proceso de deteccion de malware.

1355. Pese a que estas capacidades fueron introducidas en Android 4.2, actualmente estan
también disponibles para dispositivos moviles incluso basados en Android 2.3 (o superior)
a través de la actualizacion de los servicios de Google Play. Por tanto, otros dispositivos
moviles Android mas antiguos, incluso aunque no dispongan de la version Android 4.4
(KitKat), pueden disponer de estas capacidades de escaneo o verificacion de apps (ver
apartado "5.23.4. Verificacion de seguridad de las apps™), ya que las mismas fueron
introducidas por Google en una de las actualizaciones del componente (y app) asociado a
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los servicios de Google Play**’

del sistema operativo).

(sin ser necesario realizar una actualizacion de la versién

1356. Debe tenerse en cuenta que tanto las capacidades introducidas por Google Bouncer
[Ref.- 171], como las asociadas a "Verify Apps" [Ref.- 170], afiaden niveles de seguridad
adicionales, bajo el paradigma de seguridad en profundidad (es decir, afiadir varios niveles
0 capas de proteccion), pero no proporcionan una proteccion completa (no son efectivas al
100%), pudiendo existir técnicas para evadir estos mecanismos de verificacion de
seguridad (tal como ya han demostrado en el pasado los estudios referenciados).

5.23.5 ACCESO Y ALMACENAMIENTO DE DATOS DESDE APPS

1357. Android 4.4 introdujo el Storage Access Framework (SAF), un entorno que simplifica
el acceso, edicion y almacenamiento de documentos, imagenes, videos y otros ficheros por
parte de las apps de Android, con la capacidad de emplear multiples proveedores de
almacenamiento o proveedores de documentos (Document Providers).

1358. Los servicios o proveedores de almacenamiento pueden ser tanto locales (memoria
interna del dispositivo) como pertenecer a servicios de almacenamiento en la nube (como
por ejemplo Google Drive, One Drive, Dropbox, Box, etc), y las apps pueden obtener,
modificar, borrar, crear y guardar ficheros o documentos en ellos de manera homogenea a
través de un interfaz estandar y unificado, asi como acceder y compartir documentos
proporcionados por otras apps existentes en el dispositivo movil a través de SAF [Ref.-
162]:

am <FH1:19

Open from =

® Recent
‘ Drive
{@gmail.com
I;' Images
@ Downloads

el http://www.howtogeek.com/179638/not-getting-android-os-updates-heres-how-google-is-updating-your-

device-anyway/
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1359. Estas nuevas capacidades influyen principalmente en las capacidades disponibles para
los desarrolladores de apps para Android, permitiéndoles gestionar multiples documentos o
hacerlo individualmente, establecer permisos sobre estos, y gestionar la autentificacion del
usuario en los servicios de almacenamiento en la nube antes de realizar operaciones con
los datos a guardar o gestionar.

1360. Para el usuario del dispositivo movil, los detalles de donde y como se almacenan los
documentos por parte de las apps son practicamente transparentes, por lo que Gnicamente
debe prestar especial atencidn desde el punto de vista de seguridad a si desea almacenar los
documentos sélo localmente, o en algun servicio en la nube.
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6. APENDICE A: PROCESO DE INSTALACION Y CONFIGURACION
INICIAL

1361. El presente apartado detalla el proceso de instalacion y configuracion inicial de Android

4.x al encender por primera vez el dispositivo movil tras su adquisicion (o tras restablecer
los ajustes de fabrica).

1362. Al arrancar el dispositivo movil, se muestra una pantalla de bienvenida, "Welcome"
("Te damos la bienvenida™), donde se debe seleccionar el idioma con el que se desea
configurar el dispositivo y que también se empleara durante el proceso de instalacion (por
ejemplo, "Espafiol (Espafia)":

Welcome

English (United &

L. Emergency call

1363. A continuacion se muestra la pantalla que insta al usuario a insertar una tarjeta SIM,
"Inserta una tarjeta SIM", proceso opcional que puede ser evitado mediante el boton

"Saltar" (ver imagen superior derecha) si no se desea hacer uso de las redes de telefonia
movil en este momento.

1364. Para configurar las diferentes opciones y ajustes de configuracion del dispositivo movil,
es necesario disponer de conectividad a Internet mediante la seleccion de una red Wi-Fi,

"Selecciona una red Wi-Fi", aunque este paso también es opcional (mostrandose de nuevo
el boton "Saltar"):

Centro Criptoldgico Nacional 335
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-453B Seguridad de dispositivos mdéviles: Android 4.x

Configuracidn automatica (WPS)

~+ Otrared.. Otra red..

Saltar Saltar

1365. Las opciones de configuracion avanzada, disponibles a través del botdn superior
derecho con tres puntos (*..."), botdén de menu, permiten configurar una red Wi-Fi que haga
uso de WPS, mientras que la opcidn inferior "+ Otra red..." permite conectarse a redes Wi-
Fi ocultas que no aparecen en la lista actual de redes visibles bajo el alcance del dispositivo
movil. Se desaconseja el uso de redes Wi-Fi ocultas desde el punto de vista de seguridad.

1366. En el caso de no seleccionar una red Wi-Fi, boton "Saltar”, se muestra un mensaje de
aviso que indica que hasta que no se disponga de conexién a Internet el dispositivo movil
no podréa verificar actualizaciones de software. Si pese a ello se omite este paso ("Omitir de
todas formas"), se continda con el proceso de instalacion:

ADN F'EFI.TE?'JCI:E'.' hasta que no

xion a Internet, el
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1367. Debe tenerse en cuenta que tanto si se omite el proceso de conexion a una red Wi-Fi,
como si se establece una conexién con una red Wi-Fi (incluso aunque posteriormente se
interrumpa el proceso de configuracion inicial), el interfaz Wi-Fi serd habilitado y
permanecera en ese estado tras el proceso de instalacion y configuracion inicial de Android
4.x. Se recomienda por tanto deshabilitar el interfaz Wi-Fi lo antes posible y proceder a su
configuracion siguiendo las recomendaciones del apartado "5.14. Comunicaciones Wi-Fi".

1368. En el caso de seleccionar una red Wi-Fi, establecer una conexién con la misma y
obtener conectividad a Internet, se verifica la existencia de la conexion y se ofrece al
usuario la posibilidad de configurar su cuenta de usuario de Google en el dispositivo
movil:

Crearunac

Ahora no

1369. Desde el punto de vista de seguridad se recomienda omitir la vinculacion inicial entre el
dispositivo movil y una cuenta de usuario de Google y realizar el proceso de configuracion
inicial posteriormente, salvo que el usuario se encuentre en un entorno seguro y de
confianza para poder establecer una conexion segura a una red Wi-Fi o 2/3/4G.

1370. Si el usuario no dispone de una cuenta de usuario de Google, se le ofrece la opcion de
integrar Google en el dispositivo mévil mediante la creacion de una cuenta.

1371. Al crear una cuenta de usuario de Google, se solicita el nombre y apellidos del usuario,
y el usuario debe elegir un nombre de usuario en Google, asociado a su cuenta de Gmail
(nombredeusuario@gmail.com):
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@gmail.com

androidsecurity

QOWERTJYUI| OFP
ASDFGHUJKLN
4 ZXCVBNMa

72z & . Siguimin

1372. Si ya se dispone de cuenta de usuario de Google, el usuario debe introducir su nombre
de usuario en Google, asociado a su cuenta de Gmail (nombredeusuario@gmail.com) y la
contrasefia asociada, y aceptar las condiciones de servicio y politica de privacidad de
Google, etc:

Chrome y las
i de Google Play

Cancelar Apeplar

Z x¢c vbhnm =&

@ . Siquistn

1373. Como resultado se inicia sesién con la cuenta de usuario en Google, empleando una
conexion cifrada mediante HTTPS, y se le ofrece al usuario la posibilidad de actualizar a
Google+ y sus servicios asociados:
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Cancelar Ahora no

1374. En el caso de actualizar a Google+, el usuario debe crear su perfil pablico asociado,
aceptando que Google use su ubicacion y aceptando las condiciones de servicio y politica
de privacidad de Google, etc:

Hombre

1375. Al asociar el dispositivo movil a una cuenta de usuario de Google, se debe seleccionar
si se quiere hacer uso de los servicios de Google, incluyendo la realizacién de copias de
seguridad y la posibilidad de restauracion, y de los servicios de ubicacion (las dos opciones
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relativas a la ubicacion son descritas en detalle posteriormente). Estas tres opciones estan
habilitadas por defecto:

1376. Adicionalmente, se dispone de una opcién en la parte inferior (deshabilitada por
defecto) para recibir noticias y ofertas de Google Play.

1377. La opcion "Copia de seguridad y restauracion” habilita las capacidades de Android para
hacer una copia de seguridad de los datos del usuario en la cuenta de usuario de Google,
incluyendo los datos de las apps, contrasefias de redes Wi-Fi, y otros ajustes de
configuracion.

1378. Estas capacidades corresponden con la opcién de configuracion disponible desde el
menu "Ajustes [Personal] - Copia de seguridad”. En concreto, todas las opciones seran
habilitadas, es decir, se llevara a cabo la copia de datos, y se restauraran automaticamente
la configuracién y datos asociados al reinstalar de nuevo una app (ver apartado "5.20.
Copias de seguridad™).

1379. Desde el punto de vista de seguridad y privacidad, salvo que se disponga de plena
confianza en el tratamiento que Google hara de estos datos del usuario, es necesario
evaluar en detalle si se desea activar esta funcionalidad.

1380. Adicionalmente, se ofrece al usuario la posibilidad de configurar una tarjeta de crédito
para realizar compras en Google Play, asociada al servicio Google Wallet (fuera del
alcance del proceso de configuracion bajo estudio):
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Configurar tarjeta de crédito

Ahora no

1381. En el caso de no haber vinculado una cuenta de usuario de Google (ni haberse
conectado a una red Wi-Fi), la pantalla de "Ubicacion y Google" (equivalente a la descrita
anteriormente al vincular una cuenta) permite activar ciertas capacidades asociadas a los
servicios de ubicacion de Google para agilizar la localizacion del dispositivo por parte de
las apps. Las dos opciones (habilitadas por defecto), permiten por un lado recopilar datos
de ubicacion (teoricamente de redes Wi-Fi y torres de telefonia movil), supuestamente de
forma andnima, que seran enviados a Google, y por otro, hacer uso de las capacidades de
busqueda de redes Wi-Fi para la ubicacion, incluso cuando el interfaz Wi-Fi esté
deshabilitado:

GMT+00:00
actual

Hora actual
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1382. Se recomienda deshabilitar ambas opciones y habilitarlas si se desea posteriormente a
través del menu de "Ajustes” correspondiente. En concreto, estas dos opciones
corresponden a "Ajustes [Personal] - Ubicacién - Modo: Alta precisién” (Determinar
ubicacion con GPS, Wi-Fi y redes moviles) y a la activacion de la opcién disponible desde
"Ajustes [Conexiones Inaldambricas y Redes] - Wi-Fi - [...] - Ajustes avanzados - Buscar
redes siempre", respectivamente.

1383. En caso de deshabilitar ambas opciones, la configuracién de los servicios de ubicacion
disponible bajo el menu "Ajustes [Personal] - Ubicacion - Modo™ correspondera a la
opcion "Solo en dispositivo™.

1384. La pantalla "Fecha y hora" permite establecer los valores de la fecha y hora actuales, y
la zona horaria (ej. GMT + 1:00); ver imagen superior derecha.

1385. Si se vinculd el dispositivo mdvil a una cuenta de usuario de Google, se ofrecen detalles
sobre el servicio Google Now, que proporciona informacion en tiempo real al usuario, y la
posibilidad de descargar la app asociada:

1386. En caso de descargar Google Now, y hacer uso de la misma, se activaran y usaran los
servicios de ubicacién (aunque previamente se hubieran deshabilitado, incluyendo el
historial de ubicaciones - ver apartado "5.10.5. Historial de ubicaciones"”), y se accedera a
los datos del calendario del usuario, sus busquedas web (incluyendo el historial web - ver
apartado "5.22.1.5. Historial de actividad web™) y otros datos del usuario disponibles en los
productos y servicios de Google (y/o de terceros):
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Google Now esta siempre funcionando en
sequndo plano. No tienes que hacer nada;
Google muestra taretas de Google Mow en
el mamento que pueden resultar més
utiles

Al tocar 5, aceplo, activas Google Now vy, si
no ko has activado anteriormente, el
historial de ubicaciones. Google no
comparte tu historial de ubicaciones con
olros usuarios ni vendedores sin tu
permisa. Es posible gue ya hayas activada
el histonal de ubicaciones. En ese caso,
Google Now utiliza las ublcaciones
registradas anteriormente, asi coma las
ublcaciones actuales, para hacer
sugerencias. Para administrar las
ublcaciones registradas, accede a la
[.I-Jl_.]l'ld _dL.I i r 3 e e e
Asimismo, Google Now utiliza el GPS ¥ los
servicios de ubicacion de Google de forma
pericdica si estan activados.

Google Now utiliza también datos de otras
fuentes, como los datos almacenados en

Aceptar

1387. Se dispone de mas informacion sobre Google Now en el apartado "5.21. Google Now".

1388. En el caso de no haber vinculado una cuenta de usuario de Google, en lugar de la
pantalla de Google Now, a continuacion de muestra la pantalla de los "Servicios de
Google", que informa sobre la obtencion e instalacion de actualizaciones, y cuyo uso esta
sujeto a la politica de privacidad y a otras condiciones y términos legales asociados (ver
"Mas informacion”, con conexién a Internet):

Ya puedes utilizar tu teléfono

Finalizar
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1389. La pantalla final (ver imagen superior derecha) muestra que la configuracion ha sido
completada con éxito, y el boton "Finalizar" permite empezar a hacer uso del teléfono.

1390. Inicialmente el dispositivo da la bienvenida al usuario y le permite personalizar la
pantalla de inicio, guiandole a través de un asistente acerca de como llevar a cabo ciertas
personalizaciones del interfaz gréfico de usuario (GUI) y de la pantalla de inicio:

Google

bienvenida

1391. Una vez completado el proceso de de instalaciéon y configuracion inicial de Android 4.x
se recomienda la aplicacion de las recomendaciones reflejadas en la presente guia:
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7. APENDICE B: CAPTURA DE LA PANTALLA EN ANDROID

1392. Por defecto, en versiones previas de Android no existia ninguna aplicacién para la
captura de la pantalla del dispositivo madvil (screenshot). Existian utilidades de terceros
que proporcionaban esta funcionalidad pero la mayoria de ellas requerian llevar a cabo el
proceso de rooting del dispositivo movil (dependiendo del modelo de dispositivo mavil).

1393. Sin embargo, era posible realizar capturas de la pantalla del dispositivo mévil Android
mediante un ordenador a través del puerto USB haciendo uso de las capacidades de
depuracién del kit de desarrollo de software (SDK, Software Development Kit) de Android.

1394. Desde Android 4.0, Ice Cream Sandwich, es posible obtener una captura de la pantalla
del dispositivo mévil manteniendo pulsados el boton de encendido/apagado y el boton de
bajar el volumen simultaneamente, hasta que se oiga un sonido de confirmacion, o se
reciba una notificacion mediante una animacion visual en pantalla.

1395. La captura de pantalla serd almacenada en la galeria de fotos (o fotografias), dentro de
la carpeta "Screenshots”, y estd disponible a través de USB mediante la carpeta
"Pictures/Screenshots” de la memoria interna del dispositivo o de la tarjeta externa de
almacenamiento.

1396. Adicionalmente sigue siendo posible realizar una captura de la pantalla del dispositivo
mediante ADB (Android Debug Bridge)**®, empleando los siguientes comandos:

C:\> adb shell screencap -p /sdcard/screen.png
C:\> adb pull /sdcard/screen.png
C:\> adb shell rm /sdcard/screen.png

1397. Por otro lado, desde Android 4.4, KitKat (nivel de API 19), es posible realizar una
grabacion en video (en formato MPEG-4, sin audio) de la pantalla del dispositivo movil a
través de ADB.

1398. EI siguiente comando permite realizar una grabacién a 8Mbps de resolucién (en lugar
de los 4Mbps empleados por defecto), durante 45 segundos (en lugar de emplear la
duracion por defecto y maxima de 3 minutos, 180 segundos), y almacenara el video en la
tarjeta SD del dispositivo movil:

C:\> adb shell screenrecord --bit-rate 8000000 --time-limit 45
/sdcard/kitkat-video.mp4

(Pulsar Ctrl+C para parar la grabacioén)

1399. Se dispone de méas informacion sobre las diferentes opciones de grabacion de la pantalla
de Android en el sitio web para desarrolladores de Android y, en concreto, de ADB™™.

1400. Si una app muestra videos o contenidos protegidos que no desea que sean grabados a
través de esta funcionalidad, puede hacer uso del método "SurfaceView.setSecure()" para
marcar el contenido como seguro.

18 http://developer.android.com/tools/help/adb.html
19 http://developer.android.com/tools/help/adb.html#screenrecord
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8. APENDICE C: ACTUALIZACION MANUAL

COMPLETA A
ANDROID 4.4.4

1401. A continuacion se muestra, a modo de ejemplo, la salida del script "flash-all" durante el

proceso de actualizacion manual completa a Android version 4.4.4:

C:\FIRMWARE\Nexus5\hammerhead-ktu84p>dir

19/02/2015 16:38 <DIR> .
19/02/2015 16:38 <DIR> -
1370672014 18:20 2.568.540 bootloader-hammerhead-hhzl1l1k.img
1370672014 18:20 974 flash-all.bat
1370672014 18:20 845 flash-all.sh
13/06/2014 18:20 798 flash-base.sh
1370672014 18:20 443.843.205 image-hammerhead-ktu84p.zip
1370672014 18:20 46.499.328 radio-hammerhead-m8974a-2.0.50.1.16.1img
6 File(s)
2 Dir(s)

C:\FIRMWARE\Nexus5\hammerhead-ktu84p>flash-all.bat
sending "bootloader®™ (2508 KB)...

OKAY [ 0.299s]

writing “bootloader”. ..

OKAY [ 0.499s]

finished. total time: 0.805s

rebooting into bootloader...

OKAY [ 0.076s]

finished. total time: 0.081s

sending “radio® (45409 KB)...

OKAY [ 1.641s]

writing “radio”...

OKAY [ 3.110s]

finished. total time: 4.757s

rebooting into bootloader...

OKAY [ 0.083s]

finished. total time: 0.086s

archive does not contain "boot.sig"
archive does not contain "recovery.sig”

archive does not contain
archive does not contain
Creating filesystem with

"system.sig"
"vendor.img*
parameters:

Size: 13725835264

Block size: 4096

Blocks per group: 32768

Inodes per group: 8144

Inode size: 256

Journal blocks: 32768

Label:

Blocks: 3351034

Block groups: 103

Reserved block group size: 823
Created filesystem with 11/838832 inodes and 93654/3351034 blocks
Creating filesystem with parameters:

Size: 734003200

Block size: 4096

Blocks per group: 32768

Inodes per group: 7472

Inode size: 256

Journal blocks: 2800
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Label:
Blocks: 179200
Block groups: 6
Reserved block group size: 47
Created filesystem with 11/44832 inodes and 5813/179200 blocks

Bootloader Version...: HHZ11k
Baseband Version.....: M8974A-2.0.50.1.16
Serial Number........: 0938c7dd02814740

checking product...

OKAY [ 0.100s]

checking version-bootloader. ..
OKAY [ 0.097s]

checking version-baseband. ..
OKAY [ 0.098s]

sending “boot® (8700 KB)...
OKAY [ 0.498s]

writing “boot"...

OKAY [ 0.740s]

sending “recovery® (9284 KB)...
OKAY [ 0.553s]

writing “recovery®...

OKAY [ 0.774s]

erasing "system”"...

OKAY [ 1.092s]

sending "“system® (721400 KB)...
OKAY [ 24.361s]

writing "system”...

OKAY [ 49.161s]

erasing “userdata”...

OKAY [ 8.886s]

sending “userdata® (137318 KB)...
OKAY [ 4.690s]

writing "userdata”...

OKAY [ 9.149s]

erasing "cache”...

OKAY [ 0.669s]

sending “cache® (13348 KB)...
OKAY [ 0.647s]

writing “cache”...

OKAY [ 1.069s]

rebooting...

finished. total time: 103.119s
Press any key to exit...

1402. Tras unos minutos, el dispositivo mdvil arrancard con la nueva version de Android y
comenzara el proceso de instalacion y configuracion inicial (ver apartado "6. Apéndice A:
Proceso de instalacion y configuracion inicial™).
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