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INSTRUCCIONES DE CUMPLIMENTACION Y ENVIO

Esta plantilla constituye el Anexo B de la CCN-STIC-106. El documento resultante de
su cumplimentacion es el Informe de Andlisis Diferencial (IAD) del producto vy,
firmado electronicamente por el responsable técnico del solicitante, tiene la
consideracion de declaracion responsable.

El IAD se remite junto con la solicitud de inclusion o de ampliacion (FOR-CPSTIC-02),
acompanado de las evidencias relacionadas en la declaracion responsable.

Instrucciones de contenido

Los textos en gris y cursiva son instrucciones de cumplimentacion y deberdn
eliminarse del documento final. El texto en negro forma parte del informe y de la
declaracion responsable que firma el solicitante.

Todos los apartados son de cumplimentacion obligatoria. Cuando un apartado no
resulte de aplicacion, se mantendrad el epigrafe y se hard constar expresamente su no
aplicabilidad.

Toda afirmacion relativa a la ausencia de impacto deberd justificarse técnicamente y
referenciarse a la evidencia que la sustenta.

Las evidencias se aportardn junto a la declaracion responsable o, cuando sean
publicas, se identificaran indicando la direccion desde la que resultan accesibles.

No se incluiran credenciales, claves, datos de clientes ni contenido de cardcter
comercial.

Comprobaciones antes del envio
a) Se han eliminado todos los textos en gris y cursiva, incluidos los ejemplos.
b) Los apartados que no resultan de aplicacion se mantienen con su
justificacion.
c) Todas las evidencias citadas figuran en la declaracion responsable,

indicando su forma de aportacion.

d) El documento estd firmado electronicamente por el responsable técnico
del solicitante.
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1 INTRODUCCION

1.1 OBIJETO DEL DOCUMENTO

[Este documento es una plantilla de referencia para redactar el Informe de Andlisis
Diferencial (IAD) contemplado en la guia CCN-STIC-106 [REF1].]

El IAD es una declaracidon del solicitante, firmada por su responsable técnico,
mediante la cual se analiza en qué medida los Requisitos Fundamentales de
Seguridad (RFS) de la familia correspondiente de la taxonomia CCN-STIC-140 [REF2]
se ven afectados por las diferencias existentes entre el alcance solicitado y el objeto
de la certificacion aportada, y qué parte de ellos, en su caso, constituye alcance
pendiente de verificacion. Su aportaciébn no sustituye ni condiciona el
pronunciamiento del CCN, que podra apartarse motivadamente del anélisis
contenido en él.

El IAD identifica los Requisitos Fundamentales de Seguridad que deben volver a
verificarse mediante una Evaluacion STIC Complementaria, que podran ser ninguno
cuando las diferencias no impacten en ellos. Cuando el resultado de dicha
evaluacién es favorable, el expediente continda con la elaboracion del Informe
Técnico de Inclusién (ITI) y la comunicacion del Resultado del Informe Técnico de
Inclusién (RITI).

1.2 TIPO DE AMPLIACION

[El IAD se aporta cuando el alcance que se pretende cualificar no coincide con el de la
base del andlisis, ya sea por incorporar modelos no incluidos en ella o una version
posterior. La ampliacion del alcance solo resulta aplicable a los productos de seguridad
TIC on-premise.]

El presente documento, en su totalidad, tiene la consideracién de declaracién
responsable del solicitante y se aporta en todo caso, impacten o no los cambios en
los RFS, por lo que su contenido deberd ser completo y veraz. Cuando del andlisis se
concluya que los cambios introducidos no impactan en los RFS, esta declaraciéon
constituye la evidencia sobre la que se sustenta la cualificacion del alcance
solicitado, sin que resulte necesaria la realizacion de una Evaluacién STIC
Complementaria. Por este motivo, la cumplimentacion del documento es
exhaustiva.

[Indicar el tipo de ampliacion al que se refiere el andlisis.]

Tipo de ampliacion Aplicable (Si | Alcance

/ No)

Ampliacién de [Relacion de modelos adicionales]
hardware — modelos
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Tipo de ampliacion Aplicable (Si | Alcance

/ No)
Ampliacion de software [Versidon candidata y version de
— version partida]

1.3  ALCANCE DEL ANALISIS

El analisis contenido en este documento se refiere exclusivamente a los RFS de la
familia y categoria del ENS para las que se solicita la inclusién en el CPSTIC. Queda
fuera de su alcance cualquier otra funcionalidad de seguridad del producto.

Queda asimismo fuera del alcance de esta plantilla el andlisis de la cobertura de los
RFS por la declaracion de seguridad, que se realiza mediante la plantilla de
Justificacién de Requisitos (JR) recogida en el Anexo A de la CCN-STIC-106 [REF3]
cuando dicha guia lo exija.

1.4 TERMINOS EMPLEADOS

A los efectos de este documento se emplean los términos siguientes:

a) Alcance de partida: conjunto de modelos y versiones del producto
amparados por la certificacion de partida o por el ultimo IAD aceptado
por el CCN, que constituye la referencia del analisis.

b) Alcance solicitado: conjunto de modelos y versiones del producto cuya
cualificacidn se solicita.

c) Agrupacion tecnoldgica homogénea: conjunto de modelos que comparten
plataforma, firmware y componentes relevantes para la seguridad, y que
se tratan como una unidad en el analisis.

d) DIF-HW-XX y DIF-SW-XX: cddigos con los que se identifican, de forma
univoca, las diferencias de plataforma y los cambios entre versiones,
respectivamente.

e) Alcance pendiente de verificacidn: parte del alcance solicitado que, por
verse afectada por las diferencias identificadas, debe verificarse antes de
ampliar la cualificacion.

f) Evaluacion STIC Complementaria: evaluacién, realizada por un laboratorio
acreditado en el ENECSTI, que verifica los requisitos afectados cuando las
diferencias impactan en ellos.

g) Requisitos Fundamentales de Seguridad (RFS): requisitos exigibles a la
familia y categoria del ENS solicitadas, definidos en la taxonomia CCN-
STIC-140 [REF2].
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1.5 INFORMACION DEL SOLICITANTE Y DEL PRODUCTO

Nombre del solicitante

Fabricante o desarrollador

Responsable técnico (nombre, cargo y
datos de contacto)

Nombre comercial del producto

Familia de la taxonomia (CCN-STIC-
140)

Categoria del ENS solicitada

Numero de expediente CPSTIC

Situacion actual en el CPSTIC (no
incluido / incluido / inclusién
provisional)

Fecha del documento
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2 CARACTERIZACION DE LA CERTIFICACION DE PARTIDA

El presente apartado recoge qué ha sido efectivamente evaluado y cudl es la base
del presente andlisis: la certificacion de partida o, cuando el producto haya sido
objeto de ampliaciones anteriores, el ultimo IAD aceptado por el CCN. El alcance
recogido en esa base se denomina alcance de partida y constituye la referencia
frente a la que se realiza el analisis de los apartados siguientes.

Esquema de certificacion (Common
Criteria / LINCE)

Referencia y fecha del certificado

Organismo de certificacion vy
laboratorio

Referencia, version y fecha de Ila
declaracion de seguridad

Modelos y versiones de partida

Base del presente anadlisis [Certificacion de partida o IAD
anterior, indicando su referencia vy
fecha]

2.1 ALCANCE SOLICITADO FRENTE AL ALCANCE DE PARTIDA
[Permite identificar en qué dimensiones difiere el alcance solicitado del de partida.]
Dimension Alcance de partida Alcance solicitado

Modelos

Versidn de
firmware o)
software

Configuracion

Centro Criptoldgico Nacional




Anexo B
€\ B DN Plantilla de Informe de Andlisis Diferencial (IAD)

2.2 ASIGNACIONES Y SELECCIONES RELEVANTES

[Relacionar las asignaciones y selecciones de la declaracion de seguridad que
condicionan la cobertura de los RFS, en particular las relativas a mecanismos
criptogrdficos, protocolos, métodos de autenticacion y mecanismos de actualizacion.]

Asignacion o seleccion declarada RFS de la

taxonomia
afectado

2.3 AMPLIACIONES ANTERIORES

Cuando el producto haya sido objeto de ampliaciones anteriores, se relacionardn los
IAD presentados con anterioridad y se indicard en el apartado 2 cudl de ellos, o la
certificacion, constituye la base del presente andlisis.

IAD anterior Alcance incorporado (modelos o Expediente o

(referencia y version) resolucion del
fecha) CCN
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3 CRITERIOS DE ANALISIS

El analisis parte de las diferencias identificadas en el apartado 4 y determina, para
cada una de ellas, los RFS cuya implementaciéon se ve afectada. Los requisitos
afectados constituyen el alcance pendiente de verificacidn; el resto de los RFS de la
familia no requieren verificacion adicional.

Las declaraciones de ausencia de impacto contenidas en este documento se
justifican técnicamente. En particular, no se considera suficiente la mera identidad
del firmware cuando las diferencias afecten a componentes que participen en la
implementacién de mecanismos criptograficos, en el almacenamiento de claves o
credenciales, en las fuentes de entropia, en el arranque seguro o en la verificacion
de integridad.

Los requisitos asociados a funcionalidad de seguridad introducida por la versidn
candidata se consideran siempre afectados, haciéndose constar en la justificacion
gue su origen es la propia ampliacién y no un defecto de la certificacidon de partida.

De lo anterior se desprende que los modelos adicionales respecto de los cuales se
declare vy justifique la ausencia de impacto no generan alcance pendiente de
verificacidn y no requieren pruebas individualizadas.
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4 IDENTIFICACION DE DIFERENCIAS

El presente apartado recoge la identificacion exhaustiva de las diferencias existentes
respecto al alcance de partida, que constituyen la entrada del analisis del apartado
5. Cada diferencia se identifica de forma univoca mediante el cédigo DIF-HW-XX,
para las diferencias de plataforma recogidas en el apartado 4.1, y DIF-SW-XX, para
los cambios entre versiones recogidos en el apartado 4.3.

4.1 MATRIZ DE CARACTERISTICAS

[Cumplimentar una columna por cada modelo adicional o agrupacion tecnoldgica
homogénea. Ahadir cuantas filas resulten necesarias. Las filas relacionadas tienen
cardcter orientativo: se mantendrdn unicamente las que resulten aplicables a las
caracteristicas del producto y se afadirdn las que sean propias de este. En la columna
“Diferencia” se indicard si existe divergencia respecto al TOE certificado y, en caso
afirmativo, el identificador DIF-HW-XX.]

Caracteristica Alcance de Modelo o Modelo o Diferencia

partida agrupacién  agrupacion

Referencia
comercial

Chasis y factor de
forma

Procesador (CPU /
SoC): fabricante,
familia y modelo

Memoria v
almacenamiento
no volatil

Modulo o)
acelerador

criptografico

Fuente de entropia
o generador de
nameros
aleatorios
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Caracteristica Alcance de Modelo o Modelo o Diferencia

partida agrupacién  agrupacion
1 n

Almacenamiento
seguro de claves
(TPM, HSM, secure
element)

Arranque seguro y
verificacion de
integridad

Interfaces de red

Interfaces de
gestion

Otros
componentes
relevantes para la
seguridad
Firmware o
software:
denominacién vy
version

Imagen de
firmware o)
software:
identificador y
hash

Librerias

criptograficas y
componentes de
terceros

Funcionalidades de
seguridad
soportadas

Capacidad y
rendimiento
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4.2 AGRUPACIONES TECNOLOGICAS HOMOGENEAS

Los modelos que comparten plataforma, firmware y componentes relevantes para la
seguridad se agrupan a efectos del andlisis, justificando la homogeneidad del grupo.
Las agrupaciones asi definidas se emplean como unidad de referencia en la matriz
de alcance del apartado 5.

Agrupacion Modelos incluidos Justificacion de la homogeneidad

AGR-01

AGR-n

4.3 RELACION DE CAMBIOS ENTRE VERSIONES

Cuando la ampliacidn se refiere a una versidn posterior, se relaciona la totalidad de
los cambios existentes entre la version de partida y la versién candidata, incluidas las
versiones intermedias.

[Se aporta como evidencia obligatoria el documento de changelog o de detalle de
cambios del producto, con el nivel de granularidad suficiente para identificar los
componentes afectados por cada cambio. Este documento se relaciona en el apartado

11.]
Version @ Tipo de cambio Descripcion Componente
afectado
DIF- [Correccidn de
SW- errores / Mejora
01 funcional / Nueva
funcionalidad de
seguridad /
Actualizacion de
componente de
terceros /
Correccidn de
vulnerabilidad]
DIF-
SW-n
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4.4 RESUMEN DE DIFERENCIAS

Descripcidon resumida Modelos, {3
agrupaciones o potencialmente

versiones afectados
afectados

DIF-
SW-n

[Cuando no se ha identificado ninguna diferencia en alguna de las categorias
anteriores, se hace constar expresamente.]
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5 REQUISITOS AFECTADOS Y ALCANCE PENDIENTE DE VERIFICACION

Se relacionan los RFS de la familia [indicar familia] aplicables a la categoria [indicar
categoria del ENS], conforme a la nomenclatura del anexo correspondiente de la
CCN-STIC-140 [REF2], cuya implementaciéon se ve afectada por las diferencias
identificadas en el apartado 4. Los RFS no relacionados no se ven afectados por
dichas diferencias y no generan alcance pendiente de verificacion.

5.1 RELACION DE REQUISITOS AFECTADOS

[Incluir una fila por cada RFS afectado. El enunciado del alcance pendiente debe ser
autocontenido y verificable, de modo que pueda trasladarse directamente al plan de
evaluacion.]

Diferencias  Justificacion Modelos, Alcance
asociadas del impacto agrupaciones pendiente
o versiones de
afectados verificacion
[1D] [DIF-HW-XX | [Justificacion | [Modelos, [Enunciado
/ DIF-SW-XX] | técnica] agrupaciones | de lo
o versiones] pendiente
de

verificacion]

5.2 EJEMPLOS

[Los ejemplos siguientes se incluyen a efectos ilustrativos y deberdn eliminarse del
documento final.]

Diferencias  Justificacion Modelos, Alcance

asociadas del impacto agrupaciones pendiente
o versiones de
afectados verificacion
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Diferencias  Justificacion Modelos, Alcance
asociadas del impacto agrupaciones pendiente
o versiones de
afectados verificacion
CIF.1A DIF-HW-04 La agrupacion | AGR-02 Verificar
AGR-02 que los
incorpora un mecanismos
acelerador de cifrado y
criptogrdfico las
de distinto longitudes
fabricante. de clave
Aunque la empleados
biblioteca por la
criptogrdfica agrupacion
y la AGR-02
configuracion coinciden
de algoritmos con los
permanecen declarados y
inalteradas, se
las primitivas encuentran
de cifrado se entre los
delegan en un autorizados
componente por el CCN
hardware para la
distinto  del categoria
evaluado. del ENS
solicitada.
AUT.3 DIF-SW-07 La version | Version Verificar el
candidata candidata mecanismo
sustituye la de
biblioteca que autenticacio
implementa n de
la verificacion administrad
de ores en la
credenciales version
de los candidata,
administrador incluidos el
es, control de
funcionalidad intentos
directamente fallidos y el
asociada al bloqueo de
requisito. cuentas.
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5.3 MATRIZ DE ALCANCE

[Cumplimentar cuando existan requisitos cuyo alcance pendiente no abarque la
totalidad del alcance solicitado. Podrdn emplearse como columnas los modelos, las
agrupaciones tecnoldgicas o las versiones que resulten pertinentes.]

Requisito Alcance de AGR-01 / AGR-n / Version

partida Modelo 1 Modelo n candidata

[ID]
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6 CONFORMIDAD CRIPTOGRAFICA

La conformidad de los mecanismos criptograficos con la guia CCN-STIC-807 [REF7] se
analiza en este apartado de forma transversal, dado que un mismo mecanismo
puede incidir sobre varios requisitos y que su valoracién depende de las
asignaciones y selecciones concretas declaradas, y no de la mera presencia del SFR
correspondiente.

Se relacionan los mecanismos criptograficos empleados por el producto que se ven
afectados por las diferencias identificadas en el apartado 4, indicando su
clasificacién conforme a [REF7] para la categoria del ENS solicitada.

Mecanismo, Uso en el Clasificacion RFS Conforme

longitud y modo producto segun afectados (Si / No)
[REF7]

[Cifrado de datos | [Recomenda
/ Establecimiento | do / Legado
de claves / Firma | / No
/ Resumen /| incluido]

Autenticacién de

mensajes /
Derivacion de
claves]

[Cuando un mecanismo no se encuentra clasificado como recomendado, o cuando la
declaracion de sequridad no permite determinar cudl es el mecanismo efectivamente
empleado, se hace constar y se refleja en el requisito correspondiente del apartado 5,
asi como en el alcance pendiente de verificacion].

[Debera prestarse especial atencion a las funciones pseudoaleatorias, a los grupos
Diffie-Hellman y a los esquemas de establecimiento de clave, por ser habituales los
casos en que la declaracion de seguridad no los concreta o incluye opciones no
recomendadas.]
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7 GUIAS DE INSTALACION Y OPERACION
El presente apartado analiza la vigencia de la documentacion de instalacién y
operacion respecto al alcance solicitado, dado que la configuracion segura del

producto forma parte de las condiciones de su cualificacion.

7.1  GUIAS DEL FABRICANTE

Guia (denominacion, Incluida en el ¢Contempla el | Actuacion

version y fecha) alcance de alcance prevista
partida (Si / No) solicitado?

[Ninguna /
Actualizacién de
la guia]

7.2 GUIA CCN-STIC DE LA SERIE 1000

[Se declara expresamente si la inclusion del alcance solicitado exige o no la
modificacion de la guia CCN-STIC de la serie 1000 publicada para el producto,
identificandola por su denominacion concreta.]

Guia CCN-STIC de la serie 1000 publicada para el producto: [Indicar la denominacion
concreta y la version, o hacer constar que no existe guia publicada]

éProcede su modificacion?: [S// No]

Justificacidon: [Motivar la respuesta. Cuando la ampliacion afecte unicamente a la
denominacion de los modelos o a las versiones referidas en la guia, se hard constar
igualmente]

[Cuando proceda la modificacidn de la guia, esta se realizard con cardcter provisional
en el momento de la inclusion y adquirird cardcter definitivo con la publicacion del
Procedimiento de Empleo Seguro (PES) correspondiente. No es necesario aportar con
este documento el texto modificado de la guia.]

Centro Criptoldgico Nacional




Anexo B
€\ B DN Plantilla de Informe de Andlisis Diferencial (IAD)

8 CONCLUSIONES
La conclusidon se formula sobre el impacto de las diferencias analizadas en el
apartado 4.

De la conclusién depende el curso del expediente: si las diferencias no impactan en
los RFS, la ampliacién se resuelve con esta declaracidn responsable; si impactan, los
requisitos relacionados en el apartado 5 deberdn verificarse mediante una
Evaluacion STIC Complementaria antes de ampliar la cualificacion.

8.1 CONCLUSION DEL ANALISIS

Incluir la conclusion que corresponda:

a) Las diferencias identificadas en el apartado 4 no impactan en los Requisitos
Fundamentales de Seguridad de la familia, por lo que no se considera
necesaria la realizacion de una Evaluacion STIC Complementaria derivada de
las diferencias analizadas.

b) Las diferencias identificadas en el apartado 4 impactan en los Requisitos
Fundamentales de Seguridad relacionados en el apartado 5, sobre los
modelos, agrupaciones o versiones alli indicados.

Esta conclusion se refiere exclusivamente a las diferencias analizadas en el apartado
4 y no prejuzga la cobertura de los RFS por la declaracion de seguridad, que se
analiza, cuando proceda, en la JR.

8.2 ENTREGABLES

[Cumplimentar cuando del andlisis resulten requisitos afectados.]
El solicitante pondra a disposicidn del laboratorio los siguientes elementos:
a) El producto en la configuracion correspondiente al alcance solicitado.

b) Los modelos, agrupaciones o versiones sobre los que deba verificarse el
alcance pendiente.

c) El entorno de operacidn necesario para la ejecucion de las pruebas.

d) La documentacién de instalacion y operacién aplicable.
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9 OBSERVACIONES DEL SOLICITANTE

[Se recoge en este apartado cualquier informacion adicional que el solicitante
considere relevante para la valoracion del andlisis y que no tenga cabida en los
apartados anteriores.]

[Cumplimentar cuando proceda; en otro caso, hacer constar que no existen
observaciones.]
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10 DECLARACION RESPONSABLE

D./D.2 [nombre y apellidos], con DNI/NIE [documento], en calidad de [cargo] de
[organizacién], en nombre y representacién del solicitante, declara bajo su
responsabilidad que el contenido del presente documento es cierto y completo y
gue, en particular:

a)

b)

c)

e)

Recoge la totalidad de las diferencias de hardware, firmware y software
existentes entre el alcance de partida y el alcance solicitado.

Las declaraciones de ausencia de impacto sobre los Requisitos
Fundamentales de Seguridad se encuentran técnicamente justificadas y
respaldadas por la documentacion de producto aportada.

Las evidencias referenciadas en el apartado 11 se corresponden con las
versiones del producto y de la certificacidn identificadas en el apartado 2.

Los Requisitos Fundamentales de Seguridad no relacionados en el
apartado 5 no se ven afectados por las diferencias identificadas.

La documentacién relacionada en el apartado siguiente se aporta junto a
esta declaracion responsable o, cuando es publica, se identifica indicando
la direccién desde la que resulta accesible.

10.1 DOCUMENTACION APORTADA COMO EVIDENCIA

Se relaciona a continuacion la documentacién que se aporta como evidencia del
analisis, indicando en cada caso si se acompana a esta declaracién responsable o si
es publica y desde donde resulta accesible.

[Incluir una fila por cada documento. La referencia debe coincidir con la empleada en
el apartado de referencias.]

Referencia Documento (titulo, version y fecha) Forma

aportacion

[REFn]

[Titulo, version y fecha] [Se aporta junto a
esta declaracion /
Publico, accesible
en (direccion)]
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Nombre y apellidos

Cargo

Organizacion

Lugar y fecha

Firma [Espacio reservado para la firma
electronica del responsable técnico del
solicitante. No se admiten firmas
manuscritas escaneadas.]
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11 REFERENCIAS

Se relacionan las guias y los documentos empleados en la elaboracidn del andlisis. La
forma de aportacion de las evidencias se indica en el apartado de la declaracién
responsable.

Referencia Documento

REF1 CCN-STIC-106 — Guia de procedimiento de inclusion en el
CPSTIC.
REF2 CCN-STIC-140 — Taxonomia de referencia para productos de

Seguridad TIC, Anexo [indicar anexo y familia].

REF3 CCN-STIC-106, Anexo A — Plantilla de Justificacion de
Requisitos (JR).

REF4 Declaraciéon de seguridad del producto [indicar referencia,
version y fecha].

REF5 Certificado de la evaluacién de partida [indicar referencia y
fechal.
REF6 Informe técnico de evaluacion o informe de certificacidén

[indicar referencial.

REF7 CCN-STIC-807 — Criptologia de empleo en el Esquema Nacional
de Seguridad.
REF8 Documento de changelog o de detalle de cambios del producto

[indicar referencia, version y fecha].

REF9 Guias de instalacién y operacion [indicar referencia, version y
fechal].
REF10 [Otras evidencias aportadas].
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