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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional (en adelante, CCN) para entornos basados en los productos y
sistemas operativos de Microsoft (CCN-STIC-500), siendo de aplicacién para la
administracion publica en el cumplimiento del Esquema Nacional de Seguridad (en
adelante, ENS) y, de igual modo, de obligado cumplimiento para los sistemas que
manejen Informacion Clasificada de dmbito NACIONAL tal y como se expone en el
“Articulo 2” del propio ENS. Esto ultimo sin perjuicio de la aplicacion de la Ley 9/1968,
de 5 de abril, de Secretos Oficiales y otra normativa de aplicacidon. De igual modo se
aplica a los sistemas de informacion de las entidades del sector privado cuando, segun
el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién contractual,
presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido, se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de dominio con
Microsoft Windows Server 2025, en el que se instale Microsoft Exchange Subscription
Edition, el cual requiere la instalacién del rol Internet Information Services, deberan
aplicarse las guias técnicas mas recientes publicadas en el portal web del CCN-CERT:

a) Guia CCN-STIC-570A25 en el servidor miembro con Windows Server 2025.

b) Guia CCN-STIC-574A25 sobre Internet Information Services (IIS), para la
configuracion segura del servicio

c) Guia CCN-STIC-576A25 sobre Microsoft Exchange, aplicable a los servidores que
alojaran el servicio de Exchange.

Nota: actualmente, las guias Microsoft publicadas en la serie 800 estan orientadas a servicios
en la nube adaptados al ENS. Para el despliegue en infraestructura propia, las guias aplicables
se encuentran en la serie 500, que recoge la documentacion mads actualizada para estos
escenarios.

2. OBIJETO

El propdsito de esta guia de seguridad es proporcionar los elementos y directrices
para aplicar y garantizar la seguridad en equipos que implementen el aplicativo Entidad
de Certificacidn, instalado en un servidor miembro Windows Server 2025 perteneciente
a un dominio Windows Server de Directorio Activo.

La configuracidén que se aplica a través de la presente guia establece las restricciones
necesarias para minimizar la superficie de ataque y posibles riesgos asociados a la
implementacién de este servicio. En algunos casos, y dependiendo de la funcionalidad
asociada al servidor, podria ser necesario modificar la configuracién planteada en la
presente guia.
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Asi, se entendera que la implementacidon del servicio Entidad de Certificacién,
dependerd de las necesidades peculiares y servicios prestados por la entidad que lo
aplica. Consecuentemente, aquellas plantillas y guias de seguridad generadas recogeran
aquellas pautas generales de seguridad que permitan el cumplimiento de los requisitos
y estdndares minimos de seguridad establecidos en el ENS, asi como aquellas
condiciones que, segun la normativa nacional de aplicacidn, se requieran para el manejo
de Informacién Clasificada.

La definicidon de las medidas de seguridad asociadas a la presente guia se basa,
principalmente, en las disposiciones establecidas por el CCN en la Instruccion Técnica de
Seguridad de las TIC (CCN-STIC-301) y otras normativas nacionales de aplicacion.

Este marco de aplicacidon basa sus pilares fundamentales en los siguientes objetivos:

e Las medidas a adoptar estaran condicionadas no solo por la normativa aplicable
y el presente documento, sino también por el andlisis de riesgos preceptivo de
cada escenario, la probabilidad de materializacién de la amenaza y la superficie
de exposicion del sistema.

e Serd adaptable en la aplicacion de medidas, evitando una aplicacion monolitica y
estanca utilizando la Declaracién de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (en adelante, PCTE) como elemento
fundamental sobre el que vertebrar la seguridad. Se tomara de igual modo en
cuenta el Perfil de Cumplimiento Especifico (en adelante, PCE) aplicable al
conjunto del organismo y sus sistemas de informacién.

e EI PCTE y las medidas establecidas por medio del presente documento cumplen
los requisitos técnicos para que los sistemas TIC se adapten a cualquier
CLASIFICACION DE LA INFORMACION tomando en consideracidn la categorizacion
de los sistemas definida en el ENS.

e Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnoldgicos y estado de arte tecnolédgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracién planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcién de las necesidades de este, pero garantizando
el cumplimiento de los requisitos minimos de seguridad definidos bajo el PCTE. En caso
de no poder aplicar los requisitos mencionados, estos deberan ser compensados por
medio de medidas técnicas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revision exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funciéon de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas que realmente son de aplicacién
segun el tipo de sistema de informacién y datos que maneja.
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3. ALCANCE

La presente guia se ha elaborado para proporcionar informacién especifica para
realizar una implementacién de la soluciéon de Entidad de Certificacién en una
configuracion restrictiva de seguridad. Se incluyen, ademads, operaciones basicas de
administracion.

El escenario en el cual esta basada la guia CCN-STIC-598A25 tiene las siguientes
caracteristicas técnicas:

a) Un Unico bosque de Directorio Activo (en adelante, AD).

b) Un Unico dominio dentro del bosque de Directorio Activo.

c) Nivel funcional del bosque y del dominio en Windows Server 2025.

d) Un controlador de dominio basado en Windows Server 2025.

e) Dos servidores miembros del dominio basado en Windows Server 2025.
Este documento incluye:

a) Mecanismos para la implementacion de la solucién. Se incorporan mecanismos
para la implementacién de la solucién de forma automatizada.

b) Mecanismos para la aplicacién de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

c) Descripcion de la seguridad en Entidad de Certificacién de Microsoft. Completa
descripcién de los mecanismos de seguridad, autenticacién y autorizaciéon
utilizados en este servicio.

d) Guia paso a paso. Permite implementar y establecer las configuraciones de
seguridad necesarias en una arquitectura de un servidor con Entidad de
Certificacion de Microsoft.

a. Se incluye el paso a paso de configuracién de seguridad de entidad de
certificacién subordinada Unica.

b. Se incluye el paso a paso de configuracion de seguridad de entidad de
certificacion subordinada con entidad raiz, ambos en dominio.

c. Se incluye el paso a paso de configuracidon de seguridad de entidad de
certificaciéon subordinada con entidad raiz independiente.

Centro Criptolégico Nacional
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4. DESCRIPCION DE USO DE ESTA GUIA

Para comprender la presente guia de seguridad, es fundamental explicar el proceso
que describe y los recursos que se ponen a disposicion para garantizar una
implementacion segura y conforme a las buenas practicas. Este proceso se compone de
las fases que se describen a continuacion.

e Configuracion de seguridad sobre Entidad de Certificacion: Las configuraciones
de seguridad del servicio y de los componentes necesarios del sistema se
modifican por medio de objetos de politica de grupo (GPO), junto a
configuraciones en los servidores de Entidad de Certificacidn. Dicha configuracion
estd desarrollada en el apartado 6. APLICACION DE SEGURIDAD SOBRE ENTIDAD
DE CERTIFICACION.

e Configuraciones adicionales de seguridad: Las configuraciones adicionales de
seguridad hacen referencia a algunos ajustes que no se pueden realizar mediante
aplicacidon de objetos de politica de grupo. Dicha configuracion estd desarrollada
en el apartado 7. CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION.

4.1. REQUISITOS PREVIOS PARA LA ENTIDAD DE CERTIFICACION

Antes de aplicar las medidas descritas en esta guia, es necesario que el servidor
disponga de un sistema operativo compatible. El servicio de Entidad de Certificacidn se
encuentra integrado como rol nativo en Windows Server 2025, en las ediciones que
permiten la instalacion de roles y caracteristicas de servidor. El sistema debe estar
correctamente instalado y actualizado, con una configuracién basica funcional que
incluya los siguientes elementos:

e Nombre de equipo.

e Resolucion DNS.

e Sincronizacion horaria.
e Conectividad de red.

Asimismo, el servidor debe contar con recursos hardware suficientes para soportar
el servicio web y las aplicaciones que se vayan a alojar, asi como con la configuracién de
red y seguridad necesaria. Esto incluye la disponibilidad de los puertos requeridos
(habitualmente HTTP y HTTPS), las correspondientes reglas de cortafuegosy, en caso de
utilizar comunicaciones cifradas, la disponibilidad de certificados digitales validos o
acceso a la infraestructura de certificacion.

5. PERFILADO DE CUMPLIMIENTO TECNICO

Antes de aplicar cualquier medida de seguridad especifica sobre Entidad de
Certificacion de Microsoft, es necesario implementar las medidas técnicas definidas por
el ENS o ampliando el alcance del PCTE para entornos que manejan Informacién
Clasificada mediante los requisitos de seguridad recogidos en la guia CCN-STIC-570A25
Perfilado de Seguridad para Windows Server (DC o MS) y los requisitos de seguridad
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de la guia CCN-STIC-574A25 Aplicacion de seguridad sobre Microsoft Internet
Information Services. Del mismo modo, en los servidores con rol de Entidad de
Certificacidon Raiz, configurados de manera independiente al dominio, se deberan aplicar
los requisitos de seguridad recogidos en guias publicadas para servidores
independientes. En este caso, CCN-STIC-570B para redes clasificadas.

Estas medidas, refuerzan la seguridad del Sistema Operativo Windows Server,
proporcionando una base sélida y verificable sobre la que desplegar la Entidad de
Certificacion.

En los apartados siguientes se desarrollaran los controles especificos aplicables a un
sistema, explicando su implementacién técnica y las consideraciones especificas para
entornos clasificados o de uso oficial. Solo tras aplicar estas medidas se procederd a la
aplicacion de seguridad especifica de Microsoft Internet Information Services,
garantizando una proteccién integral y alineada con la normativa vigente.

Nota: es posible obtener informacion sobre la interpretacion de lo anteriormente comentado
en el “Anexo Il. Medidas de Seguridad” del ENS relativo a definicién de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

6. APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

El presente anexo detalla el procedimiento técnico para la configuracion de las
medidas de seguridad exigidas en entornos de produccion basados en Microsoft
Windows Server 2025 con Entidad de Certificacion.

Este despliegue tiene como objetivo principal establecer una gestidon automatica,
centralizada y robusta de la seguridad, garantizando que la infraestructura tecnolégica
que da soporte a la organizacién opere bajo condiciones controladas de integridad,
confidencialidad y disponibilidad.

Para la correcta aplicacion de estas medidas, la metodologia se basa en el
aprovechamiento de los elementos técnicos nativos del ecosistema Microsoft,
articuldndose en torno a los siguientes pilares:

e Uso de Objetos de Directiva de Grupo (GPO): Se emplearan GPOs como
mecanismo principal para el despliegue masivo y homogéneo de configuraciones
de seguridad.

e Gestion de identidad y acceso: Configuracidon de politicas en Directorio Activo
para garantizar la segregacion de roles y funciones, asegurando que los permisos
administrativos se asignen bajo el principio de menor privilegio.

e Alineacidon normativa base: Los servidores miembros del dominio deberan haber
sido implementados previamente siguiendo las directrices de la guia CCN-STIC-
570A25 Perfilado de seguridad para Windows Server (DC o MS).

A continuacién, se describe el flujo de trabajo paso a paso para la aplicacién de
seguridad sobre Entidad de Certificacion de manera centralizada.

Centro Criptolégico Nacional



https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

6.1. OPCION A. CONFIGURACION DE SEGURIDAD PARA ENTIDAD DE
CERTIFICACION ENTERPRISE UNICA

Este apartado presenta el procedimiento de configuracion de seguridad, descrito de
manera ordenada y detallada, en un entorno formado por un Controlador de Dominio y
un Servidor Miembro de Dominio que asumira el rol de Entidad de Certificacién Unica.

Antes de iniciar con el proceso de configuracion, es necesario disponer de los
siguientes elementos:

a) Un servidor controlador de dominio Windows Server 2025 que haya sido
preparado siguiendo la guia de seguridad CCN-STIC-570A25.

b) Un servidor miembro de dominio Windows Server 2025 que ejercera como
Entidad de Certificacidn uUnica siguiendo la guia de seguridad CCN-STIC-570A25.
Este contendrd el servicio de Internet Information Services instalado y asegurado
mediante la guia CCN-STIC-574A25.

6.1.1. PASO A PASO DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD
SOBRE EL DOMINIO

Paso Descripcion

1. | Inicie sesién con un usuario miembro del grupo “Admins. de Dominio” en un Controlador
de Dominio e inicie la consola de “Administrador del servidor”.

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario
&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Micrasoft Management Consale

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, eseriba un nombre de usuario y una contrasefia
de administrador.

Dominio: DOMINIO

s ——

llustracion 1 - Introducir credenciales de administrador

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

- I,'Sl I r Administrar  Herramientas Ver Ayuda

N,

Administracion de directivas de grupo

Administracion de equipos

llustracion 2 - Administracion de directivas de grupo

Centro Criptolégico Nacional
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3. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

Z Administracion de directivas de grupo
g
& Archive Accion  Ver Ventana Ayuda
'

e |F & B=

|5 Administracion de directivas de grupo
v £ Bosque: dominio.local
~ (5% Dominios
v #3 dominio.local
5] CCM-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias {Informacion Clasificada)
=/ Default Domain Policy
» |2 Clientes
» [2] Servidores
> [ Objetos de directiva de grupe
» [ Filtros WMI
> L GPO deinicio

llustracion 3 - OU Domain Controllers

4. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

~ [2] Domain Controllers
I_ET:,_[ CCM-5TIC-570A25 DC_Anexod - ADMX (Informacion CIasi‘Ficada)I

) CCN-STIC-570425 DC_AnexoB - Seguridad, auditoria y registros (|

llustracion 4 - Edicion de ADMX 570A25

5. | Enelpanel “Editor de administracion de directivas de grupo”, despliegue la lista y dirijase
a la siguiente ruta: “Configuracion del Equipo > Plantillas administrativas >
Componentes de Windows > Windows PowerShell”. Haga clic sobre “Windows
PowerShell” para consultar las politicas que aplica.

Configuracion Estado Comentario
\i=| Activar registro de madulos Habilitada MNe
|i=] Activar el registro de blogque de script de PowerShell Habilitada MNo
|i=] Activar la gjecucion de scripts Habilitada MNo
|| Activar la transcripcién de PowerShell Habilitada MNe
|i=| Establecer la ruta de acceso de origen de Update-Help Mo configurada MNo

llustracion 5 - Politicas de PowerShell

6. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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7. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga clic en
“Aplicar” y “Aceptar”.

A Activar la ejecucién de scripts O *

BEREr D JREuEn ¢ 2eED Valor anterior Valor siguiente

(O Ne cenfigurada Comentario: O

© Habilitada

O Deshabilitada -
Compatible con: 4| mengs familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:

Esta configuracion de directiva permite configurar la directiva de
gjecucion de scripts, que contrela los scripts con permiso para
Permitir todos los scripts | | gjecutarse.

Directiva de ejecucion

Permitir solo scripts firmados Si habilita esta configuracion de directiva, los scripts

Permitir scripts locales y scripts remotos firmados seleccionados en |a lista desplegable tienen permiso para
Permitir & ipts gjecutarse.

La configuracion de directiva "Permitir solo scripts firmados®
permite que se gjecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracion de directiva "Permitir scripts locales y scripts
remotos firmados” permite la gjecucion de cualgquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza,

La opcion "Permitir todos los scripts” permite gjecutar todos los
scripts.

Si deshabilita esta configuracion de directiva, no se permitira la

Corcr

llustracion 6 - Seleccion de "Permitir todos los scripts"

8. | Reinicie el controlador de dominio para que se aplique la configuracién correctamente.
Tras ello, inicie sesidén de nuevo con un usuario con privilegios de administracion del
dominio.
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Copie los ficheros y directorios que acompainan a esta guia al directorio en la carpeta

“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:

Directorio: CA INCREMENTAL DOMINIO

Directorio: CA SERVIDORES

Directorio: CA SERVIDORES — SHELL REMOTO

Directorio: IS

Fichero: CCN-STIC-598A25 IncrementalServidorCA.ps1

_ CAINCREMEMNTAL DOMINIO 24/07/2026 13:40
__ CASERVIDORES 24/07/2026 13:48
_ CASERVIDORES - SHELL REMOTO 24/07/2026 1415
all |15 24/07/2026 13:40

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

| |y CCM-STIC-5398A25_EntidadCertificacion 24/07/2026 14:05

Script de Window...

llustracion 7 - Copia de ficheros necesarios

10.

Asegurese de que el script estd desbloqueado antes de comenzar con su ejecucidn. Para
ello, haga clic derecho sobre el mismo y seleccione “Propiedades”.

. 7 Comprimiren...
_ CAINCREMENTAL DOMIMNIO

“ CASERVIDORES Copiar como ruta de acceso

5

Ctrl+Mayis+C

_ CASERVIDORES - SHELL REMOTO &?" Propiedades

Alt+Entrar

s ) .
£7 Mostrar Mas opciones

|y CCN-STIC-388A425_EntidadCertificacion

o © &D

® W

llustracion 8 - Propiedades del script
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11. | En la parte inferior de la ventana emergente, marque la casilla “Desbloquear” si ésta
aparece, y haga clic en “Aceptar”.

4 Propiedades de CCN-5TIC-398A25_EntidadCertificacion *

General  Fimas digtales Seguridad  Detalles

.
g CCN-STIC-598A25_EntidadCertificacion

Tipo de archivo:  Script de Windows PowerShell (ps1)

Se abre con: E Bloc de notas Cambiar. .
Ubicacion: CAUsershadmindom014Documents\CCM-STIC-
Tamario: 10.3 KB (10.555 bytes)

Tamafio en

disco: 12,0 KB (12.288 bytes)

Creado: viemes, 24 de julio de 2026, 14:05:08
Modificado: sabado, 25 de julio de 2026, 14:13:35

Ultime acceso: haoy, 25 de julio de 2026, hace 11 minutos

Htributos: [ Solo lectura [ Dculto Avanzados...

Seqguridad: Este archivo proviene de otra @ Desblogquear
equipo y podria bloquearse para d
ayudar a proteger este equipo.

Aceptar Cancelar Aplicar

llustracion 9 - Desbloqueo del script

12. | Repita la misma operacion con los archivos “.ps1” que se encuentran dentro de las cuatro
subcarpetas de scripts.

] [J » Documentos > CCN-STIC-598A25 - Scripts >
Tl Ordenar ~ = Ver ~ B
Mombre Fecha de modificacidn Tipo
_ CAINCREMENTAL DOMINIO 25/07/2026 14:13 Carpeta de archivos
_ CASERVIDORES 25/07/2026 14:13 Carpeta de archivos
_ CASERVIDORES - SHELL REMOTO 25/07/2026 14:13 Carpeta de archivos
= I 25/07/2026 14:13 Carpeta de archivos
|y CCMN-5TIC-598A25 EntidadCertificacion 25/07/2026 14:13 Script de Window...

llustracion 10 - Desbloqueo del resto de scripts
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13. | Sobre la barra de busqueda, escriba “PowerShell”:

() powershel I|
el Todo Aplicaciones Documentos {

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacion

llustracion 11 - Windows PowerShell

14. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

Windows PowerShell

Aplicacion f# Ejecutar como administrador

|

Aplicaciones 3 Ejecutar como otro usuario

E¥ Windows PowerShell IS 3 Abrir ubicacion de archivo

lustracion 12 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.
Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario lo
solicita.

Control de cusntas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, eseriba un nombre de usuario y una contrasefia
de administrador.

Contrasefia

Dominic: DOMINIO

llustracion 13 - Introduzca credenciales de administrador
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15.

Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

Z [J > | Documentos > CCN-STIC-598A25 - Scripts [ »
Tl ordenar = ver aee
Mombre Fecha de modificacidn Tipo
CA INCREMENTAL DOMINIO 25/07/2026 14:13 Carpeta de archivos
CA SERVIDORES Carpeta de archivos

CA SERVIDORES - SHELL REMOTO Carpeta de archivos

15 Carpeta de archivos

|y CCM-5TIC-598A25_EntidadCertificacion Script de Window...

llustracion 14 - Copia de ruta

16.

Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

PS C:\WINDOWS\system32>

llustracion 15 - Acceso a la ruta

17.

Ejecute el comando “dir” para verificar la ubicacién y el contenido.

PS C:\Users\admindom01l\Documents\CCN-STIC-598A25 - Scripts> dir
Directorio: C:\Users\admindomOl\Documents\CCN-STIC-598A25 - Scripts

LastWriteTime Length Name
MENTAL DOMINIO
s

S - SHELL REMOTO

LT ST N

25_EntidadCertificacion.psl

llustracion 16 - Contenido de la carpeta

18.

Ejecute el archivo “CCN-STIC-598A25 EntidadCertificacion.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

:\Users\admindom01\Documents\CCN-STIC-598A25 - Scripts> .\CCN-STIC-598A25_EntidadCertificacion.psl_

lustracion 17 - Ejecucion del script
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19.

A continuacion, se mostrard una advertencia de uso, continuando con el siguiente
mensaje.

Este script incorpora modificaciones en Active Directory orientadas a la aplicacién de medidas de bastionado para servid

ores de Autoridad de Certificacion, conforme a la guia CCN-STIC-598A25. Antes de continuar, revise el impacto de las GPO
que se van a crear, importar y vincular.

llustracion 18 - Advertencia

20.

Escriba “S” y pulse “Enter”.

a aceptar los riesgos y continuar con el bastionado del sistema?
ecciona una opcion:
SI [N] NO [?] Ayuda (el valor predeterminado e

llustracion 19 - Aceptacion de advertencia

21.

En primer lugar, el script verificard que si se encuentra aplicada la GPO de IIS a la Unidad
Organizativa de “Servidores 11S”. Como el Controlador de Dominio sélo tiene aplicada la
guia 570A25, escriba “S” y pulse “Enter”.

res,DC=dominio,DC=Tocal
' ya existe.

omprobando Unidad r i dores IIS,0U=Servidores,DC=dominio,DC=local
La Unidad Organizativ F ya existe.

omprobando Unidad Organizativa: OU=Servidores Entidad de Certificacién,OU=Servidores IIS,OU=Servidores,DC=dominio,DC=10|
cal
La Unidad Organizativa 'S idores Entidad de Certificacion' ya existe.

=dominio, Tocal
idores QU ores ,DC=dominio, ocal
ores Entidad de Certificacion,ou= dores IIS,OU=Servidores,DC=dominic,DC=local

omprobando si existe la GPO 'CCN-STIC-574 Incremental S idores IIS 4
/ERTENCIA: No se ha encontrado la GPO 'CCN-STIC-574 Incremental Servidores IIS'.

Se procedera a importar y vincular la GPO ' S 574 Incremental Servidores IIS'. ;Desea continuar?

onfirmacion
Seleccione una opcion: i i
[s] s [N] NO [?] Ayuda (el valor predeterminado es "N"): S

llustracion 20 — Verificacion UO 1IS

Nota: Si se ha implementado previamente la guia CCN-STIC-574A25 para IIS, el presente paso se
omitira.

22.

A continuacion, se importara la GPO Incremental en dominio. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Dominio'. ;Desea continuar?

Confirmacion
Seleccione una opcion: i
[s] st [N] NO [?] Ayuda (el valor predeterminade es "N"): s_

llustracion 21 - Implementacion Incremental Dominio
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23.

Después, se importard la GPO Incremental de Servidores Entidad de Certificacién a la
Unidad Organizativa correspondiente. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Servidor Entidad de Certificacion'. ;Desea contin
uar?

Confirmacion
Seleccione una opcion: i i
[Ss] s [N] nO [?] Ayuda (el valor predeterminado es "N"

llustracion 22 - Implementacion Incremental Servidores CA

24.

Por ultimo, se importara la GPO Incremental shell remoto a la Unidad Organizativa
correspondiente. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'C BA25 Incremental shell remoto' en la U0 'Servidores Entidad de Cer
tificacion'. ;Desea continuar? Esta se eliminara m delante

Confirmacion
Seleccione una opcion: X i
[S]1 s [N] NO [?] Ayuda (el valor predeterminado es "N"): S

llustracion 23 - Implementacion Incremental shell remoto

Nota: La GPO Incremental shell remoto sdlo serd necesaria durante la configuracidon de Active
Directory Certificate Services. Una vez se finalice la implementacién de la guia, se daran las
indicaciones para desvincularla. Si su entidad de certificacion se encuentra instalada vy
configurada, puede omitir este paso.

25.

Espere a que finalice la ejecucion; al terminar, se mostrarad un mensaje indicando las GPO
gue se han vinculado correctamente a las Unidades Organizativas correspondientes.

Cierre el terminal de Powershell.

llustracion 24 - GPOs aplicadas correctamente

26.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracién de directivas de grupo”.

A (S_} I r Adminmistrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 25 - Administracion de directivas de grupo
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27. | Despliegue la lista del menu izquierdo hasta localizar el dominio y, a continuacion,
acceda a la Unidad Organizativa de “Servidores 11S”.

|5, Administracion de directivas de grupo
w __ﬁ Bosque: dominio.local

v 3 dominio.ocal
E=EI CCM-5TIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
,.=;j' CCM-5TIC-398425 Incremental Dominio
s/ Default Demain Policy
» 3] Clientes
» [2] Domain Controllers
~ 2] Servidores
ETJ CCM-STIC-570425_Incremental RDP
=/ CCN-5TIC-570A25_Servidor Miembro_AnexoA - ADMX (Informacion Clasificada)
E?J CCN-5TIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditoria y registros (Informacion Clasificada) [Servicios
E?J CCN-5TIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Informacion Clasificada)
E?J CCN-5TIC-570A25_Servidor Miembro_AnexcE - Control de Dispositivos
= - Bitlocker (Informacion Clasificada)

» [2] Servidores Entidad de Certificacion
» [=f Objetos de directiva de grupo
» [ Filtros WMI

llustracion 26 - OU Servidores IS

28. | Despliegue dicha OU y haga clic derecho sobre el GPO “CCN-STIC-574 Incremental
Servidores IS 10”. Seleccione la opcidn “Vinculo habilitado”.

(=L Administracion de directivas de grupo
w _ﬁ Bosque: dominic.local
~ [ &4 Dominios
~ Iig dominio.local

m: CCMN-STIC-570A25_Dominio_AnexoC - Usuarios, Cu oo o S
=] CCN-STIC-598A25 Incremental Dominio L
s/ Default Domain Policy Exigida
» (2] Clientes Vinculo ha
5 |2 Domain Controllers Guardar mforme.
~ o] Servidores
@z CCM-STIC-570A25_Incremental RDP Mueva ventana desde aqui
E?J CCM-STIC-370A23_Servidor Miembro_Anexod -
] CCN-STIC-570A25_Servidor Miembro_Anexob - Eliminar
E?J CCM-STIC-370A23_Servidor Miembro_AnexoD - Cambiar nombre
=2/ CCM-STIC-570425_Servidor Miembro_Anexok - Actualizar
E?J CCM-STIC-570A25_Servidor Miembro_AnexoF -
w (3] Servidores |15 Ayuda

|,.=;f CCN-3TIC-374 Incremental Servidores 15 10|
» 2| Servidores Entidad de Certificacidn
» [ 5 Objetos de directiva de grupo

llustracion 27 - Habilitar GPO.

Centro Criptolégico Nacional




== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

29.

Despliegue la OU de “Servidores Entidad de Certificaciéon” y haga clic derecho sobre el
GPO “CCN-STIC-598A25 Incremental Servidores Entidad de Certificacion”. Seleccione la
opcion “Vinculo habilitado”. Haga lo mismo con el GPO “CCN-STIC-598A25 Incremental
shell remoto”.

i =L Administracicn de directivas de grupo|
W _Y\}. Bosque: dominio.local
~ [ &5 Dominios
~ 3 dominio.local
E?J CCN-5TIC-570A25_Dominic_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
!=ir CCMN-5TIC-598A25 Incremental Dominio
= Default Domain Policy )
s [2] Clientes Editar...
» |2 Domain Controllers Exigidao

~ (2] Servidores Vinculo habilitado

@z CCM-STIC-570A25_Incremental RDP ALt G

E?J CCM-STIC-370A25 Servidor Miembro_Anexod - J
=2/ CCMN-STIC-570A25_Servidor Miembro_AnexoB - ¢ Mueva ventana desde aqui
E?J CCM-STIC-370A25 Servidor Miembro_AnexoD - | o
4] CCN-STIC-570A25_Servidor Miembro_Anexof - ¢ Eliminar
E?J CCM-STIC-370A25_Servidor Miembro_AnexoF - E Cambiar nombre
~w (2] Servidores IS Actualizar
[ CCN-STIC-574 Incremental Servidores IS 10
wl 2] Servidores Entidad de Certificacion Ayuda

|,.=}j' CCN-STIC-538A25 Incremental Servidor Entidad de Certificacion |
,.=§j' CCM-STIC-398A25 Incremental shell remoto
5 | =t Objetos de difectiva de grupo

llustracion 28 - Habilitar GPO CA

30.

Dirijase a “dominio.local” y haga clic derecho sobre el GPO “CCN-STIC-598A25
Incremental Dominio”. Seleccione la opcion “Vinculo habilitado”.

i =L Administracién de directivas de grupo|
~ _ﬁ Bosque: dominic.local
~ |54 Dominios
v j_e_fj doeminio.local
mz CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
EJ CCN-5TIC-598A25 Incremental Dominio

- - Editar...
=/ Default Domain Policy o
» |2 Clientes Exigido
» |2 Domain Controllers Yinculo habilitado
> [2] Servidores Guardar informe...
» [ 5t Objetos de directiva de grupo
» [ Filtros Wl Mueva ventana desde agqui
» [ GPO de inicio

llustracion 29 - Habilitar GPO Dominio

31.

Haga clic sobre “dominio.local” y, en la parte derecha del Administrador de directivas de
grupo, aseglrese de que la GPO “CCN-STIC-598A25 Incremental Dominio” se encuentra
en primer lugar.

=
Orden de vinculos GPO

1 =2/ CCN-STIC-598A25 Incremental Dominio
aE. - - ominio_Anexal -
3 i/ Defautt Domain Policy

suarios, Cuentas y Contrasefias (Informacion Clasificada)

llustracion 30 - Orden de las GPOs
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32.

De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior, y seleccione “Usuarios y equipos de Active Directory”.

Servicios de componentes
Sitios y servicios de Active Directory

Unidad de recuperacién

Usuarios y equipos de Active Directory

Visar de eventos

Windows Defender Firewall con seguridad avanzada

llustracion 31 - Usuarios y equipos de Active Directory

33.

Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores Entidad de
Certificacion”.

E Usuarios y equipos de Active Directory [WS-DC-01.dominio.local] |
» || Consultas guardadas
w iﬂ dominio.local

» [ Builtin

» (2] Clientes

» || Computers

» (2] Domain Controllers

» || ForeignSecurityPrincipals

» [ Managed Service Accounts

w [2] Servidores

w (2 Servidores IS
|2 Servidores Entidad de Certificacion I
s || Users

lustracion 32 - OU Servidores Entidad de Certificacion

34.

Haga clic sobre la carpeta “Computers” y seleccione el servidor de Entidad de
Certificacion (en este caso, CAENTO01).

] Usuarios y equipos de Active Directory [WS-DC-01.deminio.local] || pombre Tino DescripciGn
» [ Consultas guardadas
v iﬂ;'rréln.llz.local E oy gy e
> uiltin ) )
WS-SR
5 [ Clientes AIWS-SVR-01 Equipo

» (2] Domain Controllers

> || ForeignSecurityPrincipals
> || Managed Service Accounts
» (2] Servidores
>

[ Users

llustracion 33 - Seleccion del servidor.

35.

Arrastrelo a la OU “Servidores Entidad de Certificacion”. Aparecera una advertencia.
Haga clic en “Si”.

Puede cerrar la ventana de “Usuarios y equipos de Active Directory”.
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36.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

lustracion 34 - Administracion de directivas de grupo

37.

Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

(2L Administracion de directivas de grupe
~ _ﬁ Bosque: dominic.local
~ [ &4 Dominios
v j_ej doeminio.local
#z CCMN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
= CCMN-STIC-398A25 Incremental Dominio
=z Default Domain Policy

> iente
-§ 2| Domain Controllers

» = servidores
» [ = Objetos de directiva de grupo
» [ Filtros WMI
> [ GPO de inicio

» L@ Sitios

¥ Modelado de directivas de grupo

| Resultados de directivas de grupo

llustracion 35 - OU Domain Controllers

38.

Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-570A25_DC_AnexoA —
ADMKX (Nivel de Clasificacién)”, y seleccione “Editar”.

~ [2] Domain Controllers
I_ET:,_[ CCM-5TIC-570425 DC_Anexoh - ADMX (Informacion Clasificada)l

ar CCM-5TIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (|

=] CCM-5TIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

llustracion 36 - Edicion ADMX 570A25

39.

En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta: “Configuracion del
1.

Equipo > Plantillas administrativas > Componentes de Windows > Windows PowerShel
Haga clic sobre “Windows PowerShell” para ver las politicas que aplica.

Configuracién Estado Comentario
\i=| Activar registro de madulos Habilitada MNo
\i=| Activar el registro de blogque de script de PowerShell Habilitada MNe
|i=) Activar la gjecucién de scripts Habilitada MNo
|i=) Activar la transcripcion de PowerShell Habilitada MNo
|| Establecer la ruta de acceso de origen de Update-Help No configurada MNe

Ilustracion 37 - Politicas de PowerShell

40.

Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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41. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y haga clice
“Aplicar” y “Aceptar”.

A Activar |a ejecucion de scripts ul X

o] PebariagEmrETC e S Vsloranterior  Valor siguiente

(O No configurada Comentarie: a

0 Habilitada

O Deshabilitada -
Compatible con: | menos familia de Microsoft Windows 7 o Windows Server 2008

Opciones: Ayuda:

Directiva de ejecucién E_sta cor‘\ﬁguracl_c'm de directiva permite configurar la directiva de

gjecucion de scripts, que controla los scripts con permiso para
Permitir solo scripts firmados < | | ejecutarse.

Si habilita esta configuracion de directiva, los scripts

seleccionados en la lista desplegable tienen permisc para
Permitir todos los scripts gjecutarse.

Permitir scripts locales y scripts rematos firmados

La configuracién de directiva "Permitir solo scripts firmados”
permite que se ejecuten sola los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva “Permitir scripts locales y scripts
remotos firmados” permite la gjecucién de cualquier script local;
los scripts que provienen de Intemet deben estar firmados por un
anunciante de confianza,

La opcién "Permitir todos los scripts” permite gjecutar todos los
scripts,

Si deshabilita esta configuracion de directiva, no se permitira la

e

llustracion 38 - Seleccion de "Permitir solo scripts firmados"

5

42. | Reinicie el controlador de dominio para que se aplique la configuracién correctamente.

6.1.2. PASO A PASO DE INSTALACION DE ENTIDAD DE ENTIDAD DE
CERTIFICACION ENTERPRISE

Los pasos descritos a continuacidon corresponden a la configuracion inicial de la
Entidad de Certificacion partiendo de un entorno sin configuracién previa.

Nota: Si su entidad de certificacion ya se encuentra implementada y configurada, puede obviar
este procedimiento.

Descripcion

43. | Inicie sesidn en el equipo donde se va a instalar el servidor Entidad de Certificacion del
dominio.
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44. | A continuacion, se ejecutard el Administrador del servidor para configurar el servidor de
Entidad de Certificacidn.

Q  Administrador del servidor|
& @ Aplicaciones Documentos  Configuracion  Carpetas  Fotos >

Mejor coincidencia

i
%i Administrador del servidor

Sistema I-

Administrador del servidor

Sistema

2 Abrir

£® Ejecutar como administrador
€2 Ejecutar como otro usuario
[  Abrir ubicacién de archivo
3R Desanclar de Inicio
b

Anclar a la barra de tareas

Se deshabilité la indexacion de blsqueda.
Vuelve a activar la indizacion.

llustracion 39 - Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 40 - Introducir credenciales de administrador
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45,

Le aparecerd una ventana para proceder con la configuracion, pulse en “Configurar
Servicios de certificados de Active Directory”.

1 Configuracién posterior a la... |

Requiere configuracion para Servicios de certificados
de Active Directory en CAENTO1

Configurar Servicios de certificados de Active Direct...

Detalles de tarea

llustracion 41 - Configurar Servicios de certificados de Active Directory

Nota: Si el rol de “Servicios de certificados de Active Directory no ha sido implementado en el
equipo esta advertencia no se mostrara. Se ha de instalar manualmente antes de comenzar con
la configuracidn de este procedimiento.

46.

Especifique las credenciales para configurar servicios de rol. Pulse en “Siguiente”.

f&= Configuracién de AD CS — [m] X

. SERVIDOR DE DESTINO
Credenciales CAENTO1.dominio.local

Credendiales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
* Entidad de certificacion independiente
* Inscripcién web de entidad de certificacion
* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administraderes de
organizacién:
* Entidad de certificacién empresarial
* Servicio web de directiva de inscripcion de certificados
* Servicio web de inscripcién de certificados
* Servicio de inscripcion de dispositivos de red

Credenciales| DOMINIOWs2001 | |[ cCambiar..

Mas informacion acerca de los roles de Servidor AD CS

‘ < Anterior | | igui >| | Configurar | | Cancelar

llustracion 42 — Especificacion de credenciales

Nota: El usuario administrador que se utilizarad en todo el escenario sera usa001.
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47. | Seleccione los servicios de rol que dispondra el servidor de Entidad de Certificacidon. En
el presente caso seran “Entidad de certificacion” e “Inscripcién web de entidad de
certificacién”. Pulse en “Siguiente”.

= Configuracién de AD €S — [m] be
o SERVIDOR DE DESTINO
Servicios de rol CAENTO1.dominio.local

Cradenciales Seleccionar los servicios de rol que se configuraran

Tipo de instalacién Entidad de certificacion
Inscripcion web de entidad de certificacion)

Tipo de CA =
Respondedor en linea
Clave privaca Servicio de inscripcion de dispositivos de red
Criptografia [] Semvicio web de inscripcion de certificados
Nombre de CA [[] Servicio web de directiva de inscripcién de certificados

Selicitud de certificado
Basze de datos de certifica..

Confirmacion

Mas informacion acerca de los roles de Servidor AD CS

| < Anterior | | Sigui > ‘ | Configurar | | Cancelar

llustracion 43 - Servicios de rol

48. | Especifique el tipo de instalacion de la CA, seleccione “CA empresarial”. Pulse en

“Siguiente”.
[z Configuracion de AD CS = [0 X
SERVIDOR DE DESTINO
Tipo de instalacion CAENTO1.dominio.local
Credenciales Especifique el tipo de instalacion de la CA

Servicios de rol

nstalacién Las entidades de certificacién (CA) empresariales pueden usar Servicios de dominio de Active
Directory (AD DS) para simplificar la administracién de los certificados. Las CA independientes no
usan AD DS para emitir ni administrar certificados.

Clave privada =

Criptografia = = v 3 r .
ripteg Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
Nombre de CA certificados o directivas de certificados.

Tipo de CA

Periodo de validez =
! () CAindependiente

Base de datos de certifica Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
Confirmacién AD DSy se pueden usar sin conexion a la red (sin conexién).

Mas informaci6n acerca del tipo de instalacion

< Anterior Configurar Cancelar

llustracion 44 — Especificacion del tipo de instalacion de CA
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49. | Seleccione “CA raiz”. Pulse en “Siguiente”.

s Configuracion de AD CS = [m] X

) SERVIDOR DE DESTINO
Tipo de CA CAENTO1.dominio.local

Credenciales Especifique el tipo de CA
Servicios de rol

Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplia una jerarquia de
infraestructura de clave pablica (PKI). Se sitda una CA raiz en la parte superior de la jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la

Clave privada CA inmediatamente superior en la jerarquia de PKI.
Criptografia © CAraiz
Nombre de CA Las CA raiz son las primeras y puede que las Unicas configuradas en una jerarquia de PKI.
Periodo de validez -
’ ! O CA subordinada
Base de datos de certifica. Las CA subordinadas requieren una jerarquia de PK establecida y estan autorizadas a emitir
Confirmacién certificados de la CA inmediatamente superior en la jerarquia.

Mas informacién acerca del tipo de CA

B [

llustracion 45 — Especificacion de CA

50. | A continuacion, seleccione la opcién de “Crear una clave privada nueva”. Pulse en

“Siguiente”.
s Configuracién de AD CS - (m] X
) SERVIDOR DE DESTINO
Clave pnvada CAENTO1.dominio.local
Credenciales Especifique el tipo de la clave privada

Servicios de rol

Tipo de instalacién Para generar y emitir certificados a clientes, una entidad de certificacion (CA) debe disponer de
una clave privada.

Tipo de CA

I (® Crear una clave privada nueval

Use esta opcidn si no dispone de una clave privada o desea crear una clave privada nueva.

Criptografia
Nombre de CA (O Usar clave privada existente
Periodo de validez Use esta opcion para asegurar la continuidad con los certificados emitidos previamente al

Base deid 4 " reinstalar una CA.
ase ge datos ge certinca. 2 -
= ; - Seleccionar un certificado y usar su clave privada asociada

Confirmacion Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada

Seleccionar una clave privada existente en este equipo

Seleccione esta opcidn si conserva las claves privadas de una instalacién anterior o si desea
usar una clave privada de otra procedencia.

Mas informacion acerca de la clave privada

Siguiente > Configurar Cancelar

llustracion 46 — Creacion de una clave privada
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51. | Las opciones criptograficas que se seleccionaran seran.
— Longitud: 2048

— Tipo de algoritmo hash: SHA256

Posteriormente, pulse en “Siguiente”.

= Configuracion de AD CS - (m] X
i , SERVIDOR DE DESTINO
Cnptograﬁa para la CA CAENTO1.dominio.Jocal
Credenciales Especifique las opciones criptograficas
Servicios de rol
Tipo de instalacién Seleccionar un proveedor de servicios criptograficos: gnaitud de la clave:
Tipo de CA RSA#Microsoft Software Key Storage Provider s v

Clave privada

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

:

Nombre de CA SHA384

Periodo de validez SHA512
Base de datos de certifica. SHA1
MRS v

Confirmacién
[] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacién acerca de la criptografia

Configurar Cancelar

llustracion 47 — Especificar las opciones criptogrdficas
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52. | Acontinuacion, se especificard el nombre para la entidad de certificacion. En el presente
caso, sera “dominio-CAENTO1-CA”. Posteriormente, pulse en “Siguiente”.

s Configuracién de AD CS = D X
SERVIDOR DE DESTINO
Nombre de CA CAENTO1.dominio.local
Credenciales Especifique el nombre de la CA

Servicios de rol
Tipo de instalacion Escriba un nombre comin para identificar esta entidad de certificacion (CA). Este nombre se
agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se

UBCICElCA generan automaticamente, pero se pueden modificar.
Clave privada
Nombre comiin para esta entidad de certificacion:
Criptografia
dominio-CAENT01-CA
Periodo de validez Sufijo de nombre distintivo:
Base de datos de certifica. DC=dominio,DC=local

Confirmacion

Vista previa de nombre distintivo:
CN=dominio-CAENT01-CA DC=dominio,DC=local

Mas informacién acerca del nombre de CA

llustracion 48 — Especificar el nombre de la CA empresarial

53. | Especifique el periodo de validez para el certificado para esta entidad de certificacién.
Se establecera en 5 aiios. Pulse en “Siguiente”.

e Configuracién de AD CS = D X
, . SERVIDOR DE DESTINO
Periodo de validez CAENTOl.dominio.local
Credenciales Especifique el periodo de validez
Servicios de rol
Tipo de instalacion Seleccione el periodo de validez para el certificado generado para esta entidad de certificacion
(CA):

Tipo de CA
o TE—
Clave privada
5 Fecha de expiracién de CA: 11/06/2031 21:35:00
Criptografia
El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitiré.

Nombre de CA

Periodo de validez

Base de datos de certifica

Confirmacion

Mas informacion acerca del periodo de validez

< Anterior | [ Siguiente > Configurar

llustracion 49 — Especificacion de periodo de validez
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54. | En la siguiente pdgina se especificaran las ubicaciones donde se almacenaran los
certificados. Se establecerdn las carpetas por defecto. Pulse en “Siguiente”.

Fe Configuracion de AD CS = O X
SERVIDOR DE DESTINO
Base de datos de CA CAENTO1.dominio Jocal

Credenciales Especifique las ubicaciones de las bases de datos
Servicios de rol

Tipo de instalacién Ubicacion de la base de datos de certificados:
[lcawinpowsisystemazicertiog|

Tipo de CA

Caveiprhaca Ubicacién del registro de la base de datos de certificados:

Criptografia | C:\W\NDOWS\;ystem}Z\CertLogI
Nombre de CA

Periodo de validez

Confirmacion

Mas informacién acerca de la base de datos de CA

< Anterior Siguiente > Configurar Cancelar

llustracion 50 — Ubicacion de bases de datos

Nota: Si su entorno dispone de un sitio especifico, deberd indicarlo en este apartado.

55. | Finalmente, se visualiza un resumen de toda la configuracion. Pulse en “Configurar”.

= Configuracion de AD €S - ] X

SERVIDOR DE DESTINO

Confirmacion CAENTOLdominio.local
Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.
Sesvicios de rol (~) Servicios de certificados de Active Directory
Tipo de instalacién N

Entidad de certificacion
Tipo de CA . -
Tipo de CA: Raiz de empresa
Clave privadz Proveedor de servicios RSA#Microsoft Software Key Storage Provider
Criptografia criptograficos:
Nombre de CA Algoritmo hash: SHA256
o de valid Longitud de la clave: 2048
eriodo de valide:
Friose as valoe Permitir interaccién del Deshabilitado
Base de datos de certifica administrador:
Periodo de validez del 11/06/2031 21:35:00
certificado:
Nombre distintivo: CN=dominio-CAENT01-CA DC=dominio,DC=local
Ubicacion de la base de datos C\WINDOWS\system32\Certlog
de certificados:

Ubicacién del registro de la CAWINDOWS\system32\Certlog
base de datos de certificados:

Inscripcion web de entidad de certificacion

< Anterior | | Siguiente > | || Configurar ||| Cancelar

llustracion 51 — Resumen de la configuracion
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56.

Una vez haya terminado el proceso, aparecerd una ventana que le preguntard si desea
configurar servicios de rol adicionales. Pulse “Si”.

Configuracién de AD CS

;Desea configurar servicios de rol adicionales?

I Si I No

llustracion 52 — Ventana de aviso

57.

Los roles adicionales que se seleccionaran serdn “Servicio web de inscripcién de
certificados” y Servicio web de directiva de inscripcién de certificados”. Posteriormente,
pulse en “Siguiente”.

fEs Configuracién de AD C5 — [m] *
o SERVIDOR DE DESTINO
Servicios de rol CAENTO1.dominio.local

Credenciales Seleccionar los servicios de rol que se configuraran

+| Entidad de certificacion
+| Inscripcion web de entidad de certificacién

CA para CES

Tipo de autenticacion par... i
Respondedor en linea

Cuentz de servicio parz C.. Servicio de inscripcion de dispositivos de red

L Senvicio web de inscripcion de certiﬁcadosl
Servicio web de directiva de inscripcion de certificados

Mas informacién acerca de los roles de Servidor AD C5

‘ < Anterior | |Siguiante) | | Configurar | ‘ Cancelar

llustracion 53 — Servicios de rol que se configurardn

Nota: Si su entorno no necesita estos roles, no es necesario su aplicacién. Puede continuar con
siguientes apéndices.
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58. | Se especificard la CA para los Servicios web de inscripcidén de certificados. Seleccione la
opcion de “Nombre de CA”. Posteriormente, pulse en “Siguiente”.

& Configuracién de AD CS = (m] X
SERVIDOR DE DESTINO
CA para (ES CAENTO!.dominio.local
Credenciales Especificar la CA para los Servicios web de inscripcion de
Servicios de rol certificados

CA para CES

Tipo de autenticacion par. Seleccione la entidad de certificacion (CA) que desea usar para emitir certificados solicitados a

~ . _ través del Servicio web de inscripcion de certificados (CES).
Cuenta de servicio para C.

Seleccionar:
(® Nombre de CA

O Nombre de equipo

CA de destino: [CAENTO1.dominio.local\dominio-CAENTO1-CA

[] Configure el Servicio web de inscripcién de certificado para el modo de solo renovacién.

0 El modo solo de renovacién requiere que la CA objetivo ejecute al menos Windows Server
2008 R2.

Mas informacién acerca de CA para CES

[ < Anterior ||[ siguiente > || | configurar

llustracion 54 — Especificar el nombre de la CA

59. | El tipo de autenticacidn sera “Autenticacidon integrada de Windows”. Pulse en

Huess H ”
Siguiente”.
f Configuracién de AD CS = [m] X

. L SERVIDOR DE DESTINO

Tipo de autenticacion para CES CAENTO.dominioJocal
Credenciales Seleccione el tipo de autenticacion
Servicios de rol
CA para CES (® Autenticacién integrada de Windows

tenticacion par. O Autenticacién de certificado de cliente

Cuenta de servicio para C...

© Nombre de usuario y contrasefia

Mas informacidn acerca del tipo de autenticacién para CES

| < Anterior |I| Siguiente > |I Configurar

llustracion 55 — Seleccion del tipo de autenticacion
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60. | Mantenga seleccionada la opcidon de “Usar la identidad del grupo de aplicaciones
integrada”. Pulse en “Siguiente”.

[ Configuracién de AD CS = [m] X
L. SERVIDOR DE DESTINO
Cuenta de servicio para CES CAENTO.dominic local

Credenciales Especifique la cuenta de servicio
Servicios de rol

CA para CES Seleccione la identidad que usa el Servicio web de inscripcién de certificados (CES) cuando se
comunica con la entidad de certificacién (CA) y otros servicios de la red.

Tipo de autenticacion par.

() Especificar cuenta de servicio (recomendado)

La cuenta seleccionada debe pertenecer al grupo IIS_IUSRS. Si se selecciona Kerberos como
tipo de autenticacién, se requiere un nombre de entidad de seguridad de servicio para la
Certificado de servidor cuenta de servicio.

Tipo de autenticacion par...

Confirmaciéon Seleccionar...

(®) Usar la identidad del grupo de aplicaciones integrada

Mas informacion acerca de la cuenta de servicio para CES

Configurar Cancelar

llustracion 56 — Usar la identidad del grupo de aplicaciones integrada

61. | Seleccione de nuevo “Autenticacion integrada de Windows” en la seleccion del tipo de
autenticacion y a continuacién, pulse en “Siguiente”.

& Configuracién de AD CS - [m] x
) o SERVIDOR DE DESTING
Tipo de autenticacion para CEP CA-ENT-01.dominio Jocal
Credenciales Seleccione el tipo de autenticacion
Servicios de rol
CA para CES ® Autenticacion integrada de Windows
Tipo de autenticacién par.. (O Autenticacién de certificado de cliente

Cuenta de servicio para C..

(D Nombre de usuario y contraseia

Certificado de servidor

Confirmacion

Mas informacidn acerca del tipo de autenticacion para CEP

< Anterior I Siguiente > I Configurar Cancelar

llustracion 57 - Seleccidn del tipo de autenticacion
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62. | A continuacidn, seleccione el certificado del equipo de Entidad de Certificacion para el
cifrado SSL. Posteriormente, pulse en “Siguiente”.

s Configuracion de AD CS - (m] X
o . SERVIDOR DE DESTINO
Certificado de servidor CAENTOL.dominiolocal

Credenciales Especifique un certificado de autenticacion de servidor
Servicios de rol

CA para CES Al comunicarse con los clientes, los servicios web usan el protocolo Capa de sockets seguros (SSL)
para cifrar el trafico de red.

Tipo de autenticacion par.

Cuenta de servicio para C... ® Elegir un certificado existente para cifrado SSL (recomendado)

Emitido para Emitido por Fecha de expiracion
| dominio-CAENTO1-CA  dominio-CAENTO1-CA  12/06/2031

Confirmacién

| propiedades || Actualizar

O Elegir y asignar un certificado para SSL més adelante
A\ Para que funcione este servicio de rol, debe configurar el servidor con un certificado valido.

Mas informacién acerca del certificado de servidor

< Anterior I Siguiente > I Configurar Cancelar

Ilustracion 58 — Seleccion del certificado de autenticacion

63. | Finalmente, se visualiza un resumen de todo el progreso. Una vez revisado, pulse en

“ - ”
Configurar”.
& Configuracién de AD CS = [m] X
: L, SERVIDOR DE DESTINO
Confirmacion CAENTOdominiolocal

Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

Servicios de rol @ Servicios de certificados de Active Directory

CA para CES

o ) Servicio web de inscripci6n de certificados

e autenti n par..
POCE BIEOLSNPE  Nombre de cA: CAENTO1.dominio.Jocal\dominio-CAENTO1-CA

Cuenta de servicio para C.. Modo de solo renovacion: False

Tipo de autenticacion par... Tipo de autenticacion: Autenticacion integrada de Windows

Certificado de servidor Permitir renovacién basada en  False

§ claves:
irmacio
il Cuenta: Identidad del grupo de aplicaciones
Certificado de autenticacién de  FADDS8ABDF2EED9797843505D2F0C37CFFA42ECF2
servidor:
Servicio web de directiva de inscripcién de certificados
Tipo de autenticacion: Autenticacion integrada de Windows
Habilitar renovacion basada en False
claves:
Certificado de autenticacién de FADD8ABDF2EED9797843505D2F0C37CFFA42ECF2
servidor:
Siguiente > | Il Configurar ]I I Cancelar

llustracion 59 — Resumen de configuracion de certificados
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64. | El servidor se encuentra actualmente configurado y listo para emitir certificados en el
dominio.

65. | Por ultimo, se debera desvincular o deshabilitar la GPO “CCN-STIC-598A25 Incremental
shell remoto”. Para ello, inicie sesién en un controlador de dominio con un usuario
perteneciente al grupo “Admins. del dominio”.

66. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

Administracion de directivas de grupo

Administracion de equipos

llustracion 60 - Administracion de directivas de grupo

67. | Dirijase a la OU “Servidores Entidad de Certificaciéon”, haga clic derecho sobre la GPO
“CCN-STIC-598A25 Incremental shell remoto” y haga clic sobre “Vinculo habilitado” para
deshabilitar el vinculo”.

Eir CCN-5TIC-570A25_DC_Anexok - Control de Dispositivos

# CCN-STIC-570A25_DC_AnexoF - Bitlocker (Informacion Clasificada)

Eir CCMN-5TIC-370A25_Incremental RDP

= Default Domain Controllers Palicy
v o] Servidores Exigida

# CCN-STIC-570A25_Incremental RDP «l Vinculo habilitado

EEI CCMN-5TIC-370A25 Servidor Miembro_Anexo! GuarlarinTormE

Editar...

#2 CCN-STIC-570A25_Servidor Miembro_Anexof on |
EEI CCMN-5TIC-370A25 Servidor Miembro_Anexol Mueva ventana desde aqui
=2/ CCN-STIC-570A25_Servidor Miembro_Anexof o
5] CCN-STIC-570A25_Servidor Miembra_Anexof Elioiinay
w |2 Servidores II5 Cambiar nombre
@i CCM-STIC-574 Incremental Servidores IS Actualizar

w (2] Servidores Entidad de Certificacion

[ 12495 |ncremental Servid Ayuda
&- CCN-5TIC-398425 Incremental shell remoto

» = Filtrme WRAI

llustracion 61 - Desvinculacion de GPO incremental shell remoto

68. | Habra finalizado la configuracién y los usuarios podran solicitar nuevos certificados a la
entidad.

6.1.3. CONFIGURACION DE LA ENTIDAD DE CERTIFICACION ENTERPRISE.

En este apartado, se establecerd la configuracién que permite que un sitio web
mantenga las CRLs de modo que sean accesibles por todos los clientes de la Entidad de
Certificacion.

Nota: Si su entidad de certificacion ya se encuentra implementada y configurada, puede obviar
este procedimiento.
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Descripcion ‘

69. | Inicie sesidon con un usuario administrador en el controlador de dominio del entorno
donde se ha implementado la entidad de certificacion raiz.

70. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q  Administrador del servidor
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos >

Mejor coincidencia

=
!a Administrador del servidor

Sistema I-'_"

Administrador del servidor

Sistema

aQ

7 Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ O Q|

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 62 - Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

: Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mis detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Cantrasefia

Dominio: DOMINIO

llustracion 63 - Introducir credenciales de administrador
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71. | Enel panel de administracién del servidor, haga clic en “Herramientas” y posteriormente
en “DNS” para iniciar la consola de administracién del servicio de nombres.

[' Administrar Herramientas Ver

Administracion de directivas de grupo
Administracion de equipos

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de sequridad local

DNS

Dominios y confianzas de Active Directory

Ilustracion 64 - Acceso a la consola DNS

72. | Despliegue las zonas de busqueda directa del arbol de dominio y pulse con el botén
derecho sobre “dominio.local”. A continuacion, haga clic sobre “Alias nuevo (CNAME)”.

£ Administrador de DNS
Archivo Accion Ver Ayuda
e’ 2FXEc= Hm 84

S.E DNS Nombre Tipo

v a DC-01 j msdes
v | 7] Zonasde busqueda direq jisites

> B

dcs.dominio.| =
ms .Cf ominic.loca j_tcp

> .| dominig.loc-"
[7] Zonas de buasqu Actualizar archivo de datos del servidor
> [ Puntos de conf Volver a cargar
> ] Reenviadores o Host nuevo (A o AAAA)...

tor]
Alias nuevo (CNAME)... nal

Nuevo intercambio de correo (MX)...

Dominio nuevo...

llustracion 65 - Creacion de CNAME
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73. | En el campo “Nombre de alias”, introduzca el nombre alternativo que se desea

configurar como, por ejemplo, “crl”.

Nuevo registro de recursos

Alias (CNAME)

Nombre de alias (si se deja en blanco, se usa el nombre del dominio
primario):

El |

Nombre de dominio completo (FQDN):
crl .dominio local.
Nombre de dominio completo (FADN) para el host de destino:

Examinar...

[ Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion solo se aplica a registros
DNS para un nombre nuevo.

Aceptar Cancelar

llustracion 66 - Creacion de CNAME

74. | Haga clic en “Examinar” y navegue hasta el nombre de la entidad de certificacion
enterprise que se utilizarad para publicar la CLR. A continuacion, pulse en “Aceptar”.

Examinar X
Buscaren: [ dominio.local v ||
Registros:

Nombre Tipo Datos Marca de t...
[t

[ _udp

| DomainDns...

| ForestDnszZ...

ual quel... Host (A) 192.168.1.11  30/07/202...
Host (A) 192.168.1.23  30/07/202...
dec-01 Host (A) 162.168.1.11 static

Seleccion: CAENTO 1.dominio.local

Tipos de registro:  Hosts y alias (registros A y CNAME) ~

Ilustracion 67 - Seleccion de objeto para el alias
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75. | De nuevo, pulse en “Aceptar” para registrar la creaciéon del CNAME.

Nuevo registro de recursos X
Alias (CNAME)
Nombre de alias (si se deja en blanco, se usa el nombre del dominio

primario):
cd

MNombre de dominio completo (FQDN):
cr.dominio local.
Nombre de dominio completo (FQDN) para el host de destino:

CAENTO1.dominio local Examinar...

() Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracién solo se aplica a registros
DNS para un nombre nuevo.

Aceptar Cancelar

llustracion 68 - Creacion de CNAME

76. | Cierre la consola de administracion DNS y cierre la sesion en el controlador de dominio.
Del mismo modo, inicie sesién en el servidor de entidad de certificaciéon recién
configurado con un usuario con privilegios administrativos.

77. | En el panel de administracion del servidor, pulse en “Herramientas”, y a continuacidn
“Entidad de certificacion”.

| I' Administrar Herramientas Ver Ayuda

Administracion de equipos
Configuracian del sistema

Copias de seguridad de Windows Server
Desfragmentar y cptimizar unidades
Diagnéstice de memaria de Windows
Directiva de seguridad local

Editor del Registro

Entidad de certificacion

Informacion del sistema

llustracion 69 - Administracion de Entidad de Certificacion
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78.

Haga clic sobre el nombre de la entidad de certificaciéon, y posteriormente en

propiedades.
ﬁ] Entidad de certificacion (Local) Nombre
v | CAENT-CA e )
. Certifi Todas las tareas >
. q
| Certifi
_‘ e. .I Ver > |
| Solicit :
;j E"or_‘ Actualizar I
i Plants Exportar lista...
Propiedades
Ayuda

llustracion 70 - Propiedades de la configuracion de la CA

79.

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidon “Puntos de distribucién de lista de revocacion de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones marcadas
por defecto. Ambas casillas deben quedar marcadas tal y como se muestra en la
siguiente figura.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcién
Audtoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
IPuntos de distribucion de lista de revocacion de certificados (CDP) v I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C 'NINDOWS \sy: stem32 CertSrv CertEnroII (nombre de CA)(su‘ﬁo de n

=<N0 d ombre de
http /1 <nombre DNS del seMdor>/CenEnroII/<nombre de CA)(SUﬁ]O de n

file://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de noi

Agregar... Quitar

@ Publicar las listas de revocacion de certificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL
Incluir en la extension CDP de los certificados emitidos

@ Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 71 - Confirmacion de configuracion de extension
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80.

A continuacion, deshabilite la publicacion de CRLs mediante LDAP seleccionando
“Idap://CN=<nombre truncado de CA><sufijo de nombre de lista CRL>,CN=nombre corto
del servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>". Todas las casillas deben quedar desmarcadas tal y como se muestra en la
siguiente figura.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
IPu'nos de distribucién de lista de revocacion de certificados (CDP) v I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

0 -~ Y - -
ﬁle //<nombre DNS del servrdor>/CenEnroI/<nombre de CA><SLﬁ}O de not

Agregar... Quitar

() Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

[ Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

() Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL|
[ Incluir en la extensién CDP de los certificados emitidos
() Publicar dferencias CRL en esta ubicacion

[ Incluir en la extension IDP de CRL emitidas

= o | [ s

llustracion 72 - Configuracion de extension LDAP
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81. | Para continuar, seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
desmarque todas las opciones como muestra la siguiente figura.

Propiedades de CAENT-CA ? X
Administradores de certficados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento

Seleccionar extension:

|Puntos de distribucion de lista de revocacién de certficados (CDP) v |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de n¢
ldap ///CN <nombne trmcado de CA><suﬁ10 de nombne de lista CRL> CN

<nombre DNS del semdow CeftEnm!I (nombre de CA><SLﬁxjo de nol

Agregar... Quitar

(] Publicar las listas de revocacion de certtificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

() Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL
(O Incluir en la extensién CDP de los certificados emitidos
() Publicar diferencias CRL en esta ubicacién

Incluir en la extension IDP de CRL emtidas

hoeptar polcar || Ayuda

llustracion 73 - Configuracion de extension "file"

82. | Una vez realizada dicha configuracién, seleccione “http://<nombre DNS del
servidor>/CertEnroll/<nombre de CA><sufijo de nombre de lista CRL><diferencias entre
listas CRL permitidas>.crl” y pulse “Control + C”, para copiar el objeto.

83. | Pulse en “Agregar”.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Mddulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nc
d ///CN <nombre truncado de CA><sufijo de nombre de lista CRL>.CN
//<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de nd

ﬁie //<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de noi

=

llustracion 74 - Adicion de extension HTTP
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84. | En el campo “Ubicacion”, pegue la ruta copiada en el paso anterior.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nita comrectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una varnable en la direccion URL o en la nuta, seleccione la variable abajo y

haga clic en Insertar.
Ubicacion:
|5ttp://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufiio de non |
Varniable:
<clase de objeto CA>

v Insertar

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y utas de acceso
Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http://<nombre DNS del servidor>/Cert Enroll/<nombn

Aceptar Cancelar

llustracion 75 - Pegar mediante CTRL+V

Nota: No pulse el botén “Aceptar”.

85. | Localice “<nombre DNS del servidor>" al inicio de la ruta, y sustitiyalo por el CNAME

generado al inicio de este procedimiento.

Agregar ubicacion

X

Una ubicacién puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo. o una ruta UNC o local. Para insertar
una varnable en la direccion URL o en la nita, seleccione la variable abajo y

haga clic en Insertar.
Ubicacion:
http :/ch.dominio JocalICerlEnroll/mombre de CA><sufijo de nombre de lista
Variable:
<clase de objeto CA>

v Insertar

Descripcion de |a variable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/Cert Enroll/<nombn

Cancee

llustracion 76 - Sustitucion de Nombre DNS por alias CNAME
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86. | Pulse sobre el botén “Aceptar” y a continuacién, seleccionando la nueva entrada,
marque los siguientes componentes.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><stfijo de nc
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>CN
http //<nombre DNS del serV|dor>/CevtEnmﬁ/<nombre de CA><suf§o de n

hre DN - e |l gl
|htto /crl dominio local/ Cen Enroll fnombre de CA><suf||0 de nombre de list

Agregar... Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion
Incluir en todas las CRL. Especifica dénde publicar en Active Directory

8 Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
8 Incluir en la extension CDP de los certficados emitidos

Publicar diferencias CRL en esta ubicacion

(8 Incluir en la extensién IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 77 - Configurar opciones de extension

87. | Paracontinuar, en el desplegable “Seleccionar extensién”, elija “Acceso a la informacién
de entidad (AIA)”.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AlA) v

Puntos de distribucion de lista de revocacion de certificados (CDP
Acceso a la informacion de entidad (AIA)

llustracion 78 - Seleccidon de "Acceso a la informacion de entidad AIA"
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88. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre DNS
del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas estan
desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades de CAENT-CA 7 X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\ "VIHDO"VS ssstem32 \CertSrv\ CenEnroll (nombre DNS del semdoh

http //<nombre DNS del servndor>/CeﬂEnroII/mombae DNS del seMdor>
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<

Agregar... Quitar

Incluir en la extension AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

Aceptar Aplicar Ayuda

llustracion 79 - Comprobacion de extension
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89. | Seleccione el objeto “ldap://CN=<nombre truncado de CA>,CN=AIA,CN=Public Key

Services,CN=Services,<contenedor de configuracién><clase de objeto CA>" vy

desmarque todas las casillas tal y como se muestra en la siguiente figura.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Madulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AlA)

Especffique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

1\ A ert Enroll
Idap CN nombre truncado de: Cn) CN nln CN Publlc Ke, SeNlces C
DN

D servid or>_|
file: //<nombfe DNS del semdor)/Cert Emoll/mombre DNS del setvndor) <

Agregar... Quitar

([O) Incluir en la extension AlA de los certficados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

oo poron ||t

llustracion 80 - Configuracion de extension LDAP
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90.

Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y confirme que la opcidn
“Incluir en la extensién AlA de los certificados emitidos” se encuentra deshabilitada.

Propiedades de CAENT-CA
Administradores de certificados
Auditoria
General Médulo de directivas  Médulo de salida  Extensiones
Seleccionar extension:
Acceso a la informacién de entidad (AIA)

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA>CN=AIA.CN=Public Key Services.C
ttp://<nombre DNS del servidor>/Cert Enroll/<nombre DNS del servidor>

file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor> 4

Agregar... Quitar

() Incluir en la extension AlA de los certficados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

po | (ot ) [ ol

?

Agentes de inscripcion
Agentes de recuperacion Seguridad

Amacenamiento

Ayuda

X

llustracion 81 - Confirmar configuracion de extension
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91. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento mediante
la combinacién de teclas “Control + C”. A continuacidn, pulse en “Agregar”.

Propiedades de CAENT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Modulo de directivas  Médulo de salida  Extensiones  Almacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AlA) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:AWINDOWS\system32\Cert Srv\CertEnroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA> CN=AIA CN=Public Key Services.C
htto://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>

file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<

Qutar

(0 Incluir en la extensién AlA de los certificados emitidos
() Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

Aceptar Aplicar Ayuda

llustracion 82 - Copiar extension HTTP y agregar nueva entrada

92. | En el campo “Ubicacién” pegue el contenido copiado.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccion URL o en la nuita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

foll/<nombre DNS del servidor>_<nombre de CA><nombre de certificado>.crt |

Variable:

<clase de objeto CA> v Insertar

Descripcion de la varable seleccionada:
Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien (para OCSP)

http://<nombre DNSDelServidor>/ocsp

Cancelar

llustracion 83 - Pegar nueva entrada

Nota: Aun no pulse sobre el botén “Aceptar”.
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93. | Localice y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacidn y su alias CNAME.
Agregar ubicacion X
Una ubicacién puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccién URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.
Ubicacion:
Fitp:77cd.dominio Jocaljcert Enroll/<nombre DNS del servidor>_<nombre de C
Variable:
<clase de objeto CA> v Insertar
Descripcion de la vanable seleccionada:
Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacién de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien {para OCSP)
http://<nombre DNSDelServidor>/ocsp
Aceptar Cancelar
llustracion 84 - Modificar el valor de la entrada
94,

Pulse “Aceptar” y a continuacién, marque la casilla “Incluir en la extensién AIA de los
certificados emitidos”. A continuacidn, pulse en “Aplicar” y “Aceptar”.

Propiedades de CAENT-CA ! X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Modulo de directivas  Mddulo de salida  Extensiones  Aimacenamiento

Seleccionar extension:
Acceso a la informacion de entidad (AlA)

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:AWINDOW S\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA> CN=AIA CN=Public Key Services.C
http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_|
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor> <

http://cd dominio local/Cert Enroll/<nombre DNS del servidor>_<nombre de

Agregar... Quitar

l. Incluir en la extension AlA de los certificados emitidos l

() Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSP)

| Aceptar I[ Cancelar ]I Aplicar | Ayuda

llustracion 85 - Incluir en la extension AIA de los certificados
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4
.

95. | El sistema solicitara reiniciar los servicios de certificados. Pulse en “S

Entidad de certificacion X

| . Debe reiniciar Servicios de certificados de Active Directory para
[+ que los cambios surtan efecto. ;Desea reiniciar el servicio
ahora?

o

Ilustracion 86 - Reiniciar el servicio de certificados de Active Directory

96. | Unavezfinalice el proceso, la entidad de certificacién empresarial estara disponible para
emitir certificados.

Nota: En caso de que su configuracién corresponda a una Unica entidad de certificacion
empresarial, puede continuar con la revisién del “Anexo 7. CONFIGURACIONES ESPECIFICAS DE
LA ORGANIZACION”
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6.2. OPCION B. CONFIGURACION DE SEGURIDAD DE ENTIDAD DE
CERTIFICACION SUBORDINADA CON ENTIDAD RAIZ EN DOMINIO

Este apartado presenta el procedimiento de configuracion de seguridad, descrito de
manera ordenada y detallada, en un entorno formado por un Controlador de Dominio,
un Servidor Miembro de Dominio que asumira el rol de Entidad de Certificacidn
Subordinada y un Servidor Miembro de Dominio que asumirad el rol de Entidad de
Certificacion Raiz.

Antes de iniciar con el proceso de configuracion, es necesario disponer de los
siguientes elementos:

a) Un servidor controlador de dominio Windows Server 2025 (DC01) que haya sido
preparado siguiendo la guia de seguridad CCN-STIC-570A25.

b) Un servidor miembro de dominio Windows Server 2025 que ejercera como
Entidad de Certificacion subordinada (CASUBO1) siguiendo la guia de seguridad
CCN-STIC-570A25. Este contendra el servicio Web Internet Information Services
instalado y preparado, este seguird la guia CCN-STIC-574A25.

c) Un servidor miembro de dominio Windows Server 2025 que ejercera como
Entidad de Certificacion raiz (CARAIZ01) siguiendo la guia de seguridad CCN-STIC-
570A25.

6.2.1. PASO A PASO DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD
SOBRE EL DOMINIO

Descripcion

1. | Inicie sesion con un usuario miembro del grupo “Admins. de Dominio” en un Controlador
de Dominio.
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2. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q. Administrador del servidod
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »

Mejor coincidencia

s

Administrador del servidor

Sistema

L Administrador del servidor
stema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

¥ 0O Q@A

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 87 - Iniciar consola de Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de cuentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

2 Microsoft Management Console
Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escriba un nombre de usuaria y una contrasefia
de administrador

Contrasefia

Dominio: DOMINIO

s [

llustracion 88 - Introducir credenciales de administrador

3. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I I' Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 89 - Administracion de directivas de grupo
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4. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

|55 Administracién de directivas d= grupo
& Archive Accién  Ver Ventana Ayuda
e=|m ol R

= Administracién de directivas de grupo
~ 4 Bosque dominio.local
~ (55 Dominios
v 3 dominio.local
E?J CCM-STIC-570A25 Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
=/ Default Domain Policy
» [2] Clientes
» |2 Servidores
> [} Objetos de directiva de grupe
5 [ Filros WMI
> [ GPO de inicio

Ilustracion 90 - OU Domain Controllers

5. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

~ [2] Domain Controllers
I_ET:J CCM-5TIC-570425 DC_Anexoh - ADMX (Informacion CIasi‘Ficada]I

= CCMN-STIC-570A25_DiC_AnexoB - Seguridad, auditoria y registros |

&) CCM-5TIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

Ilustracion 91 - Edicion de ADMX 570A25

6. | En el panel “Editor de administracion de directivas de grupo”, despliegue la lista
siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas administrativas >
Componentes de Windows > Windows PowerShell”. Haga clic sobre “Windows
PowerShell” para consultar las politicas que aplica.

Configuracion Estado Comentario
|i=] Activar registro de modulos Habilitada MNo
|i=| Activar el registro de blogque de script de PowerShell Habilitada No
=] Activar la gjecucian de scripts Habilitada Mo
|i=) Activar la transcripcion de PowerShell Habilitada MNo
|i=| Establecer la ruta de acceso de origen de Update-Help Mo configurada No

llustracion 92 - Politicas de PowerShell

7. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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“Aplicar” y “Aceptar”.

8. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga clic en

A Activar la ejecucién de scripts
Activar la ejecucion de scripts
O No configurada ~ Comentario:

O Habilitada

() Deshakilitada

Valor anterior Valor siguiente

Compatible con: Al menos familia de Microsoft Windows 7 o Windows Server 2008

Opciones:

Ayuda:

Directiva de gjecucion

Permitir todos los scripts ~

Permitir solo scripts firmados

Esta configuracion de directiva permite configurar la directiva de
gjecucion de scripts, que controla los scripts con permiso para
gjecutarse,

Si habilita esta configuracion de directiva, los scripts

Permitir scripts locales y scripts remotos firmadas seleccionados en la lista desplegable tienen permiso para
Permitir tod gjecutarse.

La configuracion de directiva "Permitir solo scripts firmados"
permite que se gjecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracion de directiva "Permitir scripts locales y scripts
remotos firmados” permite la gjecucion de cualgquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcion "Permitir tedos los scripts” permite gjecutar todos los
scripts.

5i deshabilita esta configuracion de directiva, no se permitira la

Cancelar

llustracion 93 - Seleccion de "Permitir todos los scripts"

9. | Reinicie el controlador de dominio para que se aplique la configuracién correctamente.
Tras ello, inicie sesidon de nuevo con un usuario administrador del dominio.
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10. | Copie los ficheros y directorios que acompafian a esta guia al directorio en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:

Directorio: CA INCREMENTAL DOMINIO

Directorio: CA SERVIDORES

Directorio: CA SERVIDORES — SHELL REMOTO

Directorio: IS

Fichero: CCN-STIC-598A25 IncrementalServidorCA.ps1

_ CAINCREMENTAL DOMINIO 24/07/2026 13:40 Carpeta de archivos
_ CASERVIDORES 24/07/2026 13:48 Carpeta de archivos
_ CASERVIDORES - SHELL REMOTO 24/07/2026 14:15 Carpeta de archivos
s 24/07/2026 13:40 Carpeta de archivos
| |y CCN-5TIC-393A25 EntidadCertificacion 24/07/2026 14:05 Script de Window...

Ilustracion 94 - Copia de ficheros necesarios

11. | Asegurese de que el script esta desbloqueado antes de comenzar con su ejecucidn. Para
ello, haga clic derecho sobre el mismo y seleccione “Propiedades”.

- 7 Comprimiren... b
_ CAINCREMENTAL DOMIMNIO

“ CASERVIDORES Copiar como ruta de acceso Ctrl+Mayus+C
~ CASERVIDORES - SHELL REMOTO /2 Propiedades Alt+Entrar

5

£7 Mostrar Mas opciones
|y CCM-5TIC-598A25_EntidadCertificacion E|

o © ED = W

llustracion 95 - Propiedades del script
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12. | En la parte inferior de la ventana emergente, marque la casilla “Desbloquear” si ésta
aparece, y haga clic en “Aceptar”.

4 Propiedades de CCN-5TIC-398A25_EntidadCertificacion *

General  Fimas digtales Seguridad  Detalles

.
g CCN-STIC-598A25_EntidadCertificacion

Tipo de archivo:  Script de Windows PowerShell (ps1)

Se abre con: E Bloc de notas Cambiar. .
Ubicacion: CAUsershadmindom014Documents\CCM-STIC-
Tamario: 10.3 KB (10.555 bytes)

Tamafio en

disco: 12,0 KB (12.288 bytes)

Creado: viemes, 24 de julio de 2026, 14:05:08
Modificado: sabado, 25 de julio de 2026, 14:13:35

Ultime acceso: haoy, 25 de julio de 2026, hace 11 minutos

Htributos: [ Solo lectura [ Dculto Avanzados...

Seqguridad: Este archivo proviene de otra @ Desblogquear
equipo y podria bloquearse para d
ayudar a proteger este equipo.

Aceptar Cancelar Aplicar

llustracion 96 - Desbloqueo del script

13. | Repita la misma operacion con los archivos “.ps1” que se encuentran dentro de las cuatro
subcarpetas de scripts.

] [J » Documentos > CCN-STIC-598A25 - Scripts >
Tl Ordenar ~ = Ver ~ B
Mombre Fecha de modificacidn Tipo
_ CAINCREMENTAL DOMINIO 25/07/2026 14:13 Carpeta de archivos
_ CASERVIDORES 25/07/2026 14:13 Carpeta de archivos
_ CASERVIDORES - SHELL REMOTO 25/07/2026 14:13 Carpeta de archivos
= I 25/07/2026 14:13 Carpeta de archivos
|y CCMN-5TIC-598A25 EntidadCertificacion 25/07/2026 14:13 Script de Window...

llustracion 97 - Desbloqueo del resto de scripts
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14. | Sobre la barra de busqueda, escriba “PowerShell”:

() powershel I|
el Todo Aplicaciones Documentos {

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacion

llustracion 98 - Windows PowerShell

15. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

Windows PowerShell

Aplicacion f# Ejecutar como administrador

|

Aplicaciones 3 Ejecutar como otro usuario

E¥ Windows PowerShell IS 3 Abrir ubicacion de archivo

llustracion 99 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.
Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario lo
solicita.

Control de cusntas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, eseriba un nombre de usuario y una contrasefia
de administrador.

Contrasefia

Dominic: DOMINIO

llustracion 100 - Introducir credenciales de administrador
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16.

Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

Z [J > | Documentos > CCN-STIC-598A25 - Scripts [ »
Tl ordenar = ver aee
Mombre Fecha de modificacidn Tipo
CA INCREMENTAL DOMINIO 25/07/2026 14:13 Carpeta de archivos
CA SERVIDORES Carpeta de archivos

CA SERVIDORES - SHELL REMOTO Carpeta de archivos

15 Carpeta de archivos

|y CCM-5TIC-598A25_EntidadCertificacion Script de Window...

llustracion 101 - Copia de ruta

17.

Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

PS C:\WINDOWS\system32>

llustracion 102 - Acceso a la ruta

18.

Ejecute el comando “dir” para verificar la ubicacién y el contenido.

PS C:\Users\admindom01l\Documents\CCN-STIC-598A25 - Scripts> dir
Directorio: C:\Users\admindomOl\Documents\CCN-STIC-598A25 - Scripts

LastWriteTime Length Name
MENTAL DOMINIO
s

S - SHELL REMOTO

LT ST N

25_EntidadCertificacion.psl

Ilustracion 103 - Contenido de la carpeta

19.

Ejecute el archivo “CCN-STIC-598A25 EntidadCertificacion.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

:\Users\admindom01\Documents\CCN-STIC-598A25 - Scripts> .\CCN-STIC-598A25_EntidadCertificacion.psl_

llustracion 104 - Ejecucion del script
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20. | A continuacién, se mostrara una advertencia de uso, continuando con el siguiente
mensaje:

Este script incorpora modificaciones en Active Directory orientadas a la aplicacién de medidas de bastionado para servid

ores de Autoridad de Certificacion, conforme a la guia CCN-STIC-598A25. Antes de continuar, revise el impacto de las GPO
que se van a crear, importar y vincular.

llustracion 105 - Advertencia

21. | Escribir “S” y pulsar “Enter”.

a aceptar los riesgos y continuar con el bastionado del sistema?
ecciona una opcion:
SI [N] NO [?] Ayuda (el valor predeterminado e

llustracion 106 - Aceptacion de advertencia

22. | En primer lugar, el script verificara que si se encuentra aplicada la GPO de IIS a la Unidad
Organizativa de “Servidores 1IS”. Como el Controlador de Dominio sélo tiene aplicada la
guia 570A25, escriba “S” y pulse “Enter”.

res,DC=dominio,DC=Tocal
' ya existe.

omprobando Unidad r i dores IIS,0U=Servidores,DC=dominio,DC=local
La Unidad Organizativ F ya existe.

omprobando Unidad Organizativa: OU=Servidores Entidad de Certificacién,OU=Servidores IIS,OU=Servidores,DC=dominio,DC=10|
cal
La Unidad Organizativa 'S idores Entidad de Certificacion' ya existe.

=dominio, Tocal
idores QU ores ,DC=dominio, ocal
ores Entidad de Certificacion,ou= dores IIS,OU=Servidores,DC=dominic,DC=local

omprobando si existe la GPO 'CCN-STIC-574 Incremental S idores IIS 4
/ERTENCIA: No se ha encontrado la GPO 'CCN-STIC-574 Incremental Servidores IIS'.

Se procedera a importar y vincular la GPO ' S 574 Incremental Servidores IIS'. ;Desea continuar?

onfirmacion
Seleccione una opcion: i i
[s] s [N] NO [?] Ayuda (el valor predeterminado es "N"): S

llustracion 107 — Verificacion UO IS

Nota: Si se ha implementado previamente la guia CCN-STIC-574A25 para IIS, el presente paso se
omitira.

23. | Acontinuacidn, se importara la GPO Incremental en dominio. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Dominio'. ;Desea continuar?

Confirmacion
Seleccione una opcion: i
[s] st [N] NO [?] Ayuda (el valor predeterminade es "N"): s_

llustracion 108 - Implementacion Incremental Dominio
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24.

Posteriormente, se importara la GPO Incremental de Servidores Entidad de Certificacidon
a la Unidad Organizativa correspondiente. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Servidor Entidad de Certificacion'. ;Desea contin
uar?

Confirmacion
Seleccione una opcion: i i
[Ss] s [N] nO [?] Ayuda (el valor predeterminado es "N"

lustracion 109 - Implementacion Incremental Servidores CA

25.

Por ultimo, se importara la GPO Incremental shell remoto a la Unidad Organizativa
correspondiente. Escriba “S” y pulse “Enter”.

Se procedera a importar y vincular la GPO 'C BA25 Incremental shell remoto' en la U0 'Servidores Entidad de Cer
tificacion'. ;Desea continuar? Esta se eliminara m delante

Confirmacion
Seleccione una opcion: X i
[S]1 s [N] NO [?] Ayuda (el valor predeterminado es "N"): S

llustracion 110 - Implementacion Incremental shell remoto

Nota: La GPO Incremental shell remoto sdlo serd necesaria durante la configuracidon de Active
Directory Certificate Services. Una vez se finalice la implementacién de la guia, se daran las
indicaciones para desvincularla.

26.

Espere a que finalice la ejecucion; al terminar, se mostrarad un mensaje indicando las GPO
gue se han vinculado correctamente a las Unidades Organizativas correspondientes.

Cierre el terminal de Powershell.

llustracion 111 - GPOs aplicadas correctamente

27.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidon de directivas de grupo”.

- (S_} I r Administrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 112 - Administracion de directivas de grupo
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28. | Despliegue la lista del menu izquierdo hasta localizar el dominio y, a continuacion,
acceda a la Unidad Organizativa de “Servidores 11S”.

|5, Administracion de directivas de grupo
w __ﬁ Bosque: dominio.local

v 3 dominio.ocal
E=EI CCM-5TIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
,.=;j' CCM-5TIC-398425 Incremental Dominio
s/ Default Demain Policy
» 3] Clientes
» [2] Domain Controllers
~ 2] Servidores
ETJ CCM-STIC-570425_Incremental RDP
=/ CCN-5TIC-570A25_Servidor Miembro_AnexoA - ADMX (Informacion Clasificada)
E?J CCN-5TIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditoria y registros (Informacion Clasificada) [Servicios
E?J CCN-5TIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Informacion Clasificada)
E?J CCN-5TIC-570A25_Servidor Miembro_AnexcE - Control de Dispositivos
= - Bitlocker (Informacion Clasificada)

» [2] Servidores Entidad de Certificacion
» [=f Objetos de directiva de grupo
» [ Filtros WMI

llustracion 113 - OU Servidores 1S

29. | Despliegue la OU y haga clic derecho sobre el GPO “CCN-STIC-574 Incremental Servidores
IIS 10”. Seleccione la opcién “Vinculo habilitado”.

(=L Administracion de directivas de grupo
w _ﬁ Bosque: dominic.local
~ [ &4 Dominios
~ Iig dominio.local

m: CCMN-STIC-570A25_Dominio_AnexoC - Usuarios, Cu oo o S
=] CCN-STIC-598A25 Incremental Dominio L
s/ Default Domain Policy Exigida
» (2] Clientes Vinculo ha
5 |2 Domain Controllers Guardar mforme.
~ o] Servidores
@z CCM-STIC-570A25_Incremental RDP Mueva ventana desde aqui
E?J CCM-STIC-370A23_Servidor Miembro_Anexod -
] CCN-STIC-570A25_Servidor Miembro_Anexob - Eliminar
E?J CCM-STIC-370A23_Servidor Miembro_AnexoD - Cambiar nombre
=2/ CCM-STIC-570425_Servidor Miembro_Anexok - Actualizar
E?J CCM-STIC-570A25_Servidor Miembro_AnexoF -
w (3] Servidores |15 Ayuda

|,.=;f CCN-3TIC-374 Incremental Servidores 15 10|
» 2| Servidores Entidad de Certificacidn
» [ 5 Objetos de directiva de grupo

llustracion 114 - Habilitar GPO.
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30.

Despliegue la OU de “Servidores Entidad de Certificaciéon” y haga clic derecho sobre el
GPO “CCN-STIC-598A25 Incremental Servidores Entidad de Certificacién”. Seleccione la
opcion “Vinculo habilitado”. Repita esta accién para la directiva “CCN-STIC-598A25
Incremental Shell remoto”.

i =L Administracicn de directivas de grupo|
W _Y\}. Bosque: dominio.local
~ [ &5 Dominios
~ 3 dominio.local
E?J CCN-5TIC-570A25_Dominic_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
!=ir CCMN-5TIC-598A25 Incremental Dominio
= Default Domain Policy )
s [2] Clientes Editar...
» |2 Domain Controllers Exigidao

~ (2] Servidores Vinculo habilitado

@z CCM-STIC-570A25_Incremental RDP ALt G

E?J CCM-STIC-370A25 Servidor Miembro_Anexod - J
=2/ CCMN-STIC-570A25_Servidor Miembro_AnexoB - ¢ Mueva ventana desde aqui
E?J CCM-STIC-370A25 Servidor Miembro_AnexoD - | o
4] CCN-STIC-570A25_Servidor Miembro_Anexof - ¢ Eliminar
E?J CCM-STIC-370A25_Servidor Miembro_AnexoF - E Cambiar nombre
~w (2] Servidores IS Actualizar
[ CCN-STIC-574 Incremental Servidores IS 10
wl 2] Servidores Entidad de Certificacion Ayuda

|,.=}j' CCN-STIC-538A25 Incremental Servidor Entidad de Certificacion |
,.=§j' CCM-STIC-398A25 Incremental shell remoto
5 | =t Objetos de difectiva de grupo

llustracion 115 - Habilitar GPO CA

31.

Dirijase a “dominio.local” y haga clic derecho sobre el GPO “CCN-STIC-598A25
Incremental Dominio”. Seleccione la opcion “Vinculo habilitado”.

i =L Administracién de directivas de grupo|
~ _ﬁ Bosque: dominic.local
~ |54 Dominios
v j_e_fj doeminio.local
mz CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
EJ CCN-5TIC-598A25 Incremental Dominio

- - Editar...
=/ Default Domain Policy o
» |2 Clientes Exigido
» |2 Domain Controllers Yinculo habilitado
> [2] Servidores Guardar informe...
» [ 5t Objetos de directiva de grupo
» [ Filtros Wl Mueva ventana desde agqui
» [ GPO de inicio

llustracion 116 - Habilitar GPO Dominio

32.

En la parte derecha del Administrador de directivas de grupo asegurese de que la GPO
“CCN-STIC-598A25 Incremental Dominio” se encuentra en primer lugar.

=
Orden de vinculos GPO

1 =2/ CCN-STIC-598A25 Incremental Dominio
= - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)

- - ominio_Anexol
3 i/ Defautt Domain Policy

llustracion 117 - Orden de las GPOs
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33. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior, y seleccione “Usuarios y equipos de Active Directory”.

Servicios de componentes
Sitios y servicios de Active Directory

Unidad de recuperacién

Usuarios y equipos de Active Directory

Visar de eventos

Windows Defender Firewall con seguridad avanzada

lustracion 118 - Usuarios y equipos de Active Directory

34. | Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores Entidad de
Certificacion”.

ﬁ Usuarios y equipos de Active Directory [WS-DC-01.dominio.local] |
y [ Consultas guardadas
w iﬂ dominio.local

s || Builtin

s 2] Clientes

» || Computers

» (2] Domain Controllers
» || ForeignSecurityPrincipals
» [ Managed Service Accounts
w [2] Servidores
w (2 Servidores IS
|2 Servidores Entidad de Certificacion I
s ] Users

llustracion 119 - OU Servidores Entidad de Certificacion

35. | Haga clic sobre la carpeta “Computers” y seleccione los servidores de Entidad de
Certificacion (en este caso, CARAIZ01 y CASUBO1).

] Usuarios y equipos de Active Directory [WS-DC-01.deminio.local] || pombre

Tipo Descripcion
\:; % jz:nsi:liij.lsogctjrdadas E'EI CARAIZOT Equ?po
» || Builtin E.EJCASUBG'I Equipe
5 [E] Clientes 'E,!-,fwm-nu-m Tquipo
IEWS-SVR-01  Equipo

> (2 Domain Controllers

» [] ForeignSecurityPrincipals
> [ Managed Service Accounts
> [ Servidores

> [ Users

llustracion 120 - Seleccion del servidor.

36. | Arrastrelos a la OU “Servidores Entidad de Certificacién”. Aparecera una advertencia.
Haga clic en “Si”.

Puede cerrar la ventana de “Usuarios y equipos de Active Directory”.
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37.

De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracidn de directivas de grupo”.

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 121 - Administracion de directivas de grupo

38.

Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

(2L Administracion de directivas de grupe
~ _ﬁ Bosque: dominic.local
~ [ &4 Dominios
v 3_‘5'3 doeminio.local
#z CCMN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
= CCMN-STIC-398A25 Incremental Dominio
=z Default Domain Policy

> iente
-§ 2| Domain Controllers

» = servidores
» [ = Objetos de directiva de grupo
» [ Filtros WMI
> [ GPO de inicio

» L@ Sitios

¥ Modelado de directivas de grupo

| Resultados de directivas de grupo

llustracion 122 - OU Domain Controllers

39.

Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-570A25_DC_AnexoA —
ADMKX (Nivel de Clasificacién)”, y seleccione “Editar”.

w |2 Domain Controllers
|.E=E-r CCM-STIC-5370A25_DC_Anexod - ADMX (Informacion CIasi‘Ficada)I

E?J CCM-5TIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (|

&=/ CCN-STIC-570A425_DC_AnexoD - Red y Firewall (Infermacion Clasi Exigido

Ilustracion 123 - Edicion ADMX 570A25

40.

En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta: “Configuracién del
Equipo > Plantillas administrativas > Componentes de Windows > Windows PowerShell”.
Haga clic sobre “Windows PowerShell” para ver las politicas que aplica

Configuracion Estado Comentario
=] Activar registro de médulos Habilitada Mo
|i=] Activar el registro de bloque de script de PowerShell Habilitada Mo
|2 Activar la gjecucion de scripts Habilitada Mo
|2 Activar la transcripcién de PowerShell Habilitada Mo
|:=| Establecer |a ruta de acceso de origen de Update-Help Mo configurada Mo

llustracion 124 - Politicas de PowerShell

41.

Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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42. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y haga clic
en “Aplicar” y “Aceptar”.

& Activar la jecucion de scripts ] X

E RGeS Valor anterior Valor siguiente

O Mo configurada ~ Comentaric: a

© Habilitada

() Deshabilitada -
Compatiblecon:  aj menos familia de Microsoft Windows 7 o Windows Server 2008 a

Opciones: Ayuda:

Directiva de sjscucién Esta configuracién de directiva permite configurar la directiva de

sjecucion de scripts, que controla los scripts con permiso para
Permitir solo scripts firmados « | | ejecutarse.

Si habilita esta configuracién de directiva, los scripts
Permitir scripts locales y scripts remotos firmados seleccionados en la lista desplegable tienen permiso para
Permitir todos los scripts gjecutarse.

La configuracion de directiva "Permitir solo scripts firmados”
permite que se ejecuten sola los scripts que estén firmados por
un anunciante de cenfianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmades” permite la ejecucién de cualquier seript local:
los scripts que provienen de Infemet deben estar firmados por un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite gjecutar todos los
scripts,

Si deshabilita esta configuracién de directiva, no se permitira la

e

llustracion 125 - Seleccion de "Permitir solo scripts firmados"

43. | Reinicie el controlador de dominio para que se aplique la configuracién correctamente.

6.2.2. PASO A PASO DE INSTALACION EN ENTIDAD DE CERTIFICACION RAIZ EN
DOMINIO

Los pasos que se describen a continuacién se realizardn en el servidor Entidad de
Certificacion Raiz en el dominio.

Nota: Si su entidad de certificacion raiz ya se encuentra implementada y configurada, puede
obviar este procedimiento.

Descripcion

44. | Inicie sesidn en el equipo donde se va a instalar el servidor Entidad de Certificacién raiz
del dominio.
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45. | A continuacidn, se ejecutard como administrador el “Administrador del servidor” para
configurar el servidor de Entidad de Certificacién.

Q  Administrador del servidor|
& @ Aplicaciones Documentos  Configuracion =~ Carpetas  Fotos >

Mejor coincidencia

=
E Administrador del servidor

Sistema I-

Administrador del servidor

Sistema

@  Abrir

A

® Ejecutar como administrador

o)

Ejecutar como otro usuario

o

Abrir ubicacion de archivo

%

Desanclar de Inicio

%

Anclar a la barra de tareas

Se deshabilito la indexacion de blsqueda.
Vuelve a activar la indizacion.

llustracion 126 — Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario
¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

i Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 127 - Introducir credenciales de administracion
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46.

Le aparecerd una ventana para proceder con la configuracion, pulse en “Configurar
Servicios de certificados de Active Directory”.

1. Configuracion posterior a la... |
-

Requiere configuracion para Servicios de certificados  |[H
de Active Directory en CARAIZ01

I Configurar Servicios de certificados de Active Direct... I

llustracion 128 — Configurar Servicios de certificados

Nota: Si el rol de Entidad de certificacion no se encuentra instalado, esta advertencia no se
apreciara en el administrador del servidor. Afiadir la funcionalidad desde “Administrar > Agregar
roles y caracteristicas”.

l | I'ﬁ Administrar Herramientas Ver

| Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupe de servidores

|D Propiedades del Administrador del servidor

llustracion 129 - Agregar rol de Entidad de certificacion
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47. | Especifique las credenciales para configurar servicios de rol. Pulse en “Siguiente”.

= Configuracién de AD CS - [} *

) SERVIDOR DE DESTINO
Credenciales CARAIZ01.dominio.local

Credenciales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenacer al grupo Administradores local:

* Entidad de certificacion independiente

* Inscripcién web de entidad de certificacién

* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacién:

* Entidad de certificacion empresarial

* Servicio web de directiva de inscripcion de certificados

* Servicio web de inscripcién de certificados

* Servicio de inscripcion de dispositivos de red

Credenciales DOMINIO\wus2001 | [ cambiar..

Mas informacion acerca de los roles de Servidor AD C5

‘ < Anterior | ""' i ES | | Configurar | | Cancelar

llustracion 130 — Especificacion de credenciales

Nota: El usuario administrador que se utilizard en todo el escenario serd usa001.

48. | Seleccione los servicios de rol que dispondra el servidor de Entidad de Certificacién. En
el presente caso serdn “Entidad de certificacién”. Pulse en “Siguiente”.

[ Configuracién de AD CS — [m] be
. SERVIDOR DE DESTINO
Servicios de rol CARAIZ01.dominie.local
Credendiales Seleccionar los servicios de rol que se configuraran
Tipo de instalacién Entidad de certificacion
_ Inscripcién web de entidad de certificacion
Tipo de CA -
) Respondedor en linea
Clave privada Servicio de inscripcidn de dispositivos de red
Criptografia Servicio web de inscripcién de certificados
Nombre de CA Servicio web de directiva de inscripcion de certificados

Solicitud de certificado
Base de datos de certifica...

Confirmacion

Mas informacion acerca de los roles de Servidor AD CS

‘ < Anterior | | igui >| | Configurar | | Cancelar

llustracion 131 — Seleccionar servicios de rol
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49,

Pulse en

Especifique el tipo de instalacién de la CA, seleccione “CA empresarial”.
“Siguiente”.
=, Configuracion de AD CS = O X

Tipo de instalacion

Credenciales

Servicios de rol

Tipo de CA
Clave privada
Criptografia
Nombre de CA
Solicitud de certificado
Base de datos de certifica...

Confirmacion

SERVIDOR DE DESTINO
CARAIZ01.dominio.local

Especifique el tipo de instalacion de la CA

Las entidades de certificacién (CA) empresariales pueden usar Servicios de dominio de Active
Directory (AD DS) para simplificar la administracién de los certificados. Las CA independientes no
usan AD DS para emitir ni administrar certificados.

Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
certificados o directivas de certificados.

O CA independiente

Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
AD DS y se pueden usar sin conexién a la red (sin conexién).

Mas informacion acerca del tipo de instalacion

[ < Anterior l lSiguiente> I | Configurar ‘ [ Cancelar

llustracion 132 — Especificacion de tipo de instalacion

50.

Seleccione “CA raiz”. Pulse en “Siguiente”.

. Configuracién de AD CS

Tipo de CA

Credenciales
Servicios de rol

Tipo de instalacion

Tipo de C
Clave privada

Criptografia

Nombre de CA

Periodo de validez
Base de datos de certifica...

Confirmacion

— [m] X

SERVIDOR DE DESTINO
CARAIZ01.dominio.local

Especifique el tipo de CA

Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplia una jerarquia de
infraestructura de clave publica (PKI). Se sitiia una CA raiz en la parte superior de la jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la
CA inmediatamente superior en la jerarquia de PKI.

Las CA raiz son las primeras y puede que las Gnicas configuradas en una jerarquia de PKL.

O CA subordinada
Las CA subordinadas requieren una jerarquia de PK| establecida y estan autorizadas a emitir
certificados de la CA inmediatamente superior en la jerarquia.

Més informacion acerca del tipo de CA

l < Anterior l lSiguiente> l | Configurar ‘ l Cancelar

llustracion 133 — Especificacion de tipo de CA
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51. | A continuacion, seleccione la opcién de “Crear una clave privada nueva”. Pulse en

“Siguiente”.
. Configuracién de AD CS — a X
) SERVIDOR DE DESTINO
Clave privada CARAIZO1 dominio local
Credenciales Especifigue el tipo de la clave privada

Servicios de rol

Tipo de instalacion Para generar y emitir certificados a clientes, una entidad de certificacién (CA) debe disponer de

Tipo de CA

una clave privada.

I (® Crear una clave privada nueva I

. Use esta opcién si no dispone de una clave privada o desea crear una clave privada nueva.
Criptografia

Nombre de CA O Usar clave privada existente

Periodo de validez Use esta opcion para asegurar la continuidad con los certificados emitidos previamente al
reinstalar una CA.
Base de datos de certifica.. . = . .
Seleccionar un certificado y usar su clave privada asociada
Confirmacion Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada.
Seleccionar una clave privada existente en este equipo

Seleccione esta opcién si conserva las claves privadas de una instalacién anterior o si desea
usar una clave privada de otra procedencia.

Més informacién acerca de la clave privada

< Anterior Siguiente > Configurar Cancelar

llustracion 134 — Creacion de clave privada

52. | Las opciones criptograficas que se seleccionaran serdn.
— Longitud: 2048

— Tipo de algoritmo hash: SHA256

Posteriormente, pulse en “Siguiente”.

= Configuracion de AD CS = o X
. , SERVIDOR DE DESTINO
Criptografia para la CA CARAIZO1 dominio local
Credenciales Especifique las opciones criptogréficas
Servicios de rol
Tipo de instalacién Seleccionar un proveedor de servicios criptogréficos: Longitud de la clave:
Tipo de CA RSA#Microsoft Software Key Storage Provider v j2048 M

Clave privada

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

SHA256 ~
Nombre de CA SHA384
Periodo de validez SHA512
Base de datos de certifica... SHA1
MD5 v

Confirmacion

["] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacion acerca de la criptografia

Configurar Cancelar

llustracion 135 — Especificacion de opciones criptogrdficas
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53. | Acontinuacion, se especificard el nombre para la entidad de certificacion. En el presente
caso, sera “dominio-CARAIZ01-CA”. Posteriormente, pulse en “Siguiente”.
E=, Configuracién de AD CS = m] X
SERVIDOR DE DESTINO
Nombre de CA CARAIZ01.dominio.local
Credenciales Especifique el nombre de la CA
Servicios de rol
Tipo de instalacion Escriba un nombre comun para identificar esta entidad de certificacion (CA). Este nombre se
: agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se
Tipo de CA generan automaticamente, pero se pueden modificar.
Clave privada
§ Nombre comin para esta entidad de certificacion:
Criptografia
,

Nombre de CA

Periodo de validez Sufijo de nombre distintivo:
Base de datos de certifica.. ‘Dc=d0miﬂi0,DC=|oca\
Sopizpacicy Vista previa de nombre distintivo:

‘CN:dominio-CARAlZm-CADC:dom\mo,DC:Iocal
Mas informacién acerca del nombre de CA
llustracion 136 — Especificacion de nombre de la CA
54. | Especifique el periodo de validez para el certificado para esta entidad de certificacidn.

Se establecera en 10 afios. Pulse en “Siguiente”.

I-'= Configuracién de AD CS

Periodo de validez

Credenciales

Servicios de rol

Tipo de instalacion

Tipo de CA

Clave privada
Criptografia
Nombre de CA

o de validez

Base de datos de certifica...

Confirmacion

[m] X

SERVIDOR DE DESTINO
CARAIZ01.dominio.local

Especifigue el periodo de validez

Seleccione el periodo de validez para el certificado generado para esta entidad de certificacion
(CA):

Fecha de expiracién de CA: 12/06/2036 10:19:00

| Aos ¥

El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitira.

Més informacién acerca del periodo de validez

llustracion 137 — Periodo de validez
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55. | En la siguiente pagina se especificara las ubicaciones donde se almacenaran los
certificados. Se estableceran las carpetas por defecto. Finalmente, pulse en “Siguiente”.

B~ Configuracién de AD CS = O X

SERVIDOR DE DESTINO

Base de datos de CA CARAIZO1.dominio Jocal
Credendiales Especifique las ubicaciones de las bases de datos
Servicios de rol
Tipo de instalacion Ubicacién de la base de datos de certificados:
Tipo de CA IC:\WINDOWS\syslemSZ\CertLog I

Clave privada Ubicacién del registro de la base de datos de certificados:

Criptografia [cawinpowsisystem3arcertiog |
Nombre de CA

Periodo de validez

e de datos de certifica..

Confirmacion

Mas informacion acerca de la base de datos de CA

[ < Anterior |I Siguiente > I Configurar |

llustracion 138 — Ubicaciones de bases de datos

Nota: Si su entorno dispone de un sitio especifico, deberd indicarlo en este apartado.

56. | Finalmente, se visualiza un resumen de toda la configuracidn. Pulse en “Configurar” y
posteriormente, “Cerrar”.

B, Configuracion de AD CS — a X
) o SERVIDOR DE DESTINO
Confirmacion CARAIZ01.dominio.local
Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

Servicios de rol @ Servicios de certificados de Active Directory X

Tipo de instalacion
Tipo de CA

Entidad de certificacion

Tipo de CA: Raiz de empresa
Clave privada Proveedor de servicios RSA#Microsoft Software Key Storage Provider
Criptografia criptograficos:
MarbmehER Algoritmo hash: SHA256
Perfodo de validez Longitud de la clave: 2048
Permitir interaccién del Deshabilitado
Base de datos de certifica.. administrador:
Confirmacion Periodo de validez del 12/06/2036 10:19:00
certificado:
Nombre distintivo: CN=dominio-CARAIZ01-CA,DC=dominio,DC=local

Ubicacién de la base de datos C:\WINDOWS\system32\CertLog
de certificados:

Ubicacién del registro de la CAWINDOWS\system32\CertLog
base de datos de certificados:

Inscripcién web de entidad de certificacién

Siguiente > l Configurar Il Cancelar

llustracion 139 — Resumen de inscripcion de servicio de certificados
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6.2.3. CONFIGURACION DE ENTIDAD DE CERTIFICACION RAIZ DE EMPRESA

Paso Descripcion ‘

57. | Inicie sesidn con un usuario administrador en el controlador de dominio del entorno
donde se ha implementado la entidad de certificacion raiz.

58. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q  Administrador del servidor|
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos >

Mejor coincidencia

=
L Administrador del servidor

Administrador del servidor

Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ 0O PSS

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 140 - Iniciar Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

: Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mis detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Cantrasefia

Dominio: DOMINIO

llustracion 141 - Introducir credenciales de administrador
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59. | Enel panel de administracién del servidor, haga clic en “Herramientas” y posteriormente
en “DNS” para iniciar la consola de administracién del servicio de nombres.

F’ Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo
Administracion de equipos
Centro de administracidn de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local
[ ons |

Dominios y confianzas de Active Directory

llustracion 142 - Consola de administracion DNS

60. | Despliegue el arbol de dominio y pulse con el botén derecho sobre “dominio.local”. A
continuacion, haga clic sobre “Alias nuevo (CNAME)”.

é, Administrador de DNS

Archivo Accién Ver Ayuda
e 2@XEBcz Hm §EE

£ DNs Nombre Tipo
Y i bea -C_I msdcs
v [ ] Zonas de busqueda direc .j-sites
> [2] _msdcs.dominio.loca j_tcp

> - dominio.loc-* ‘ ‘ ‘
(] Zonas de bdsqu Actualizar archivo de datos del servidor
> [ Puntos de conf Volver a cargar
> [Z) Reenviadores c: Host nuevo (A o AAAA)...
toj
| Alias nuevo (CNAME)... | d

Nuevo intercambio de correo (MX)...

Dominio nuevo...

llustracion 143 - Nuevo CNAME
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61. | En el campo “Nombre de alias”, introduzca el nombre alternativo que se desea
configurar como, por ejemplo, “crl”.

Nuevo registro de recursos X

Alias (CNAME)

Nombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria):

| e |
MNombre de dominio completo (FQDN):
el dominio Jocal.
Nombre de dominio completo (FQDN) para el host de destino:

Examinar...

(] Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion solo se aplica a registros
DNS para un nombre nuevo.

Aceptar Cancelar

llustracion 144 - Introduccion de CRL como valor para el alias

62. | Haga clic en “Examinar” y navegue hasta el nombre de la entidad de certificacién
subordinada que se utilizara para publicar la CLR. A continuacién, pulse en “Aceptar”.

Examinar X
Buscar en: [z dominio.local v |H
Registros:
Nombre Tipo Datos Marca de t..
| DomainDnsZones
| ForestDnsZones
3:] (igual que la car... Host (A) 192.168.1.11  29/07/202...
CAROQOT-01 Host (4) 192.168.1.21 29/07/202...
Host (A) 192,168.1.22 29/07/202...
dc-01 Host (A) 192.168.1.11 static
Seleccén: CASUB-01.dominio.local
Tipos de registro:  Hosts y alias (registros A y CNAME) ~
coe

Ilustracion 145 - Seleccién de objeto
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63.

De nuevo, pulse en “Aceptar” para registrar la creacion del CNAME.

Nuevo registro de recursos X

Alias (CNAME)

Nombre de alias (si se deja en blanco, se usa el nombre del dominio
primario):
er

Nombre de dominio completo (FQDN):
crl.dominio Jocal.
Nombre de dominio completo (FQDN) para el host de destino:

CASUB-01.dominio Jocal | Examinar...

) Pemitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion solo se aplica a registros
DNS para un nombre nuevo.

Aceptar Cancelar

Ilustracion 146 - Creacion de CNAME

64.

Cierre la consola de administracion DNS e inicie sesion en el servidor de entidad de
certificacidn recién configurado con un usuario con privilegios administrativos.
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65. | En el menu de inicio, busque “Powershell” para iniciar una consola y ejecutelo como
administrador.

Q. powershell
& @ Aplicaciones Documentos Configuracion Carpetas Fotos »

Mejor coincidencia

I Windows PowerShell g
= Sistema

Aplicaciones Windows PowerShell
Sistema
Windows PowerShell ISE >
EX Windows PowerShell (x86) > @ Abrir
Windows PowerShell ISE (x86) » I = Ejecutar como administrador I
o~ .

llustracion 147 - Iniciar PowerShell como administrador

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

g Microsoft Management Console
Editor comprobade: Micrasaft Windaws

Mostrar més detalles

esriba un nombre de usuario y una contraseia

Contraseia

Dominio: DOMINIO

llustracion 148 - Introducir credenciales de administrador

66. | Introduzca “regedit” para abrir la consola de edicién del registro y pulse “enter”.

E¥ Administrador: Windows PowerShell

llustracion 149 - Abrir editor del registro
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67. | Dirijase a la clave de registro
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration y
acceda a clave de su ROOT CA.

[ Editor del Registro = a 4
Archive Edicion  Ver Favoritos Ayuda
Equipe\HKEY LOCAL MACHIME\SYSTEM\CurrentControlSet\Services\CertSve\ Configuration\CAROOT-CA ||

~ __ CARQOT-CA Mombre Tipo Datos
||| HEnforcesoaNe.. REG_DWORD 2400000001 (1)
i"E “_“YF':"I' 4| ForceTeletex REG_DWORD (0000012 (18)
» B BdtModul || o b Serial REG_DWORD D:0000D00F (15)
» PolicyMoc — L . e e

llustracion 150 - Configuracion del registro de CA RAIZ

68. | Localice el valor “ValidityPeriodUnits” y editelo pulsando con el botén derecho y
“Modificar”.

ab) ValidityPeriod REG_SZ Vears
1 ValidityPeriodUnits
#4) ViewAgeMinutes
1) ViewldleMinutes

0002 (2]
o
3 ; 002 (8]
Eliminar
! EaMHi o nombre !

llustracion 151 - Modificar valor de clave de registro

69. | Introduzca el valor “5” y a continuacién, pulse en “Aceptar”:

Editar valor de DWORD (32 bits)

Nombre de valor:
Validity Period Units
Informacion del valor: Base
I [ I () Hexadecimal
© Decimal
Aceptar Cancelar

llustracion 152 - Modificar valor de clave de registro

70. | Cierre el editor del registro y la consola de Powershell.
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71. | En el panel de administracion del servidor, pulse en “Herramientas”, y a continuacion
“Entidad de certificacion”.

| F' Administrar Herramientas Ver Ayuda

Administracion de equipos
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de segundad local

Editor del Registro

Entidad de certificacion |

Informacidn del sistema

llustracion 153 - Acceso a la consola de Entidad de certificacion

72. | Haga clic sobre el nombre de la entidad de certificacién, y posteriormente en
“Propiedades”.

fﬁl certsrv - [Entidad de certificacion (Local)\CARO|
Archivo Accion Ver Ayuda
o 2| Ec=H > e

il Entidad de certificacién (Local)
> @ CAROOT-ra

Nombre

Todas las tareas >
Ver >

Actualizar
Exportar lista...

Propiedades

Ayuda

llustracion 154 - Propiedades de CA
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73.

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidon “Puntos de distribucién de lista de revocacion de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones marcadas
por defecto. Ambas casillas deben quedar marcadas tal y como se muestra en la

siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Audtoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento

Seleccionar extension:
IPmtos de distribucion de lista de revocacion de certificados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerificados (CRL).

WINDOWS \system32\Cert Srv\ CertEnrolI (nombre de Cr\ (sufuo de n(

lap:
http: //<nombne DNS del seMdor>/CenEwroll/mombte de CA><sd” ijo de n(

file://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de nol

Agregar... Quitar

8 Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especffica donde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encontrar la ubicacion de dferencias CRL.
Incluir en la extension CDP de los certfficados emitidos
{8 Publicar dferencias CRL en esta ubicacién

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 155 - Configuracion de extensiones
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74.

A continuacion, deshabilite la publicacion de CRLs mediante LDAP seleccionando
“Idap://CN=<nombre truncado de CA><sufijo de nombre de lista CRL>,CN=nombre corto
del servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>" y desmarque todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA if X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerificados (CRL).

Enro

ll\<pombre d A> <siffiio de ne
<sufijo de nombre de lista CRL>.CN|

AWIN
Idap:///CN=<nomi
e DN

p://<nomb! del servidor>. Enroll/<nombre d ><suijo de N
file://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de no

Agregar... Quitar

[C) Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

(7] Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de dfferencias CRL.
() Incluir en la extension CDP de los certficados emitidos
[C) Publicar dfferencias CRL en esta ubicacién

() Incluir en la extension IDP de CRL emitidas

et s |

llustracion 156 - Configuracion de extension LDAP
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75. | Para continuar, seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
desmarque todas las opciones como muestra la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Modulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
| Puntos de distribucion de lista de revocacién de certificados (CDP) V|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nc
Idap: ///CN=<norrbre mncadc de CA)(suf;o de noml:ue de Iss(a CRL) CN
D - jor>/( e de CA><sifiio de

Agregar... Quitar

() Publicar las listas de revocacion de cettificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente

() Incluir en las CRL. Usada para encontrar la ubicacién de dfferencias CRL.
[0) Incluir en la extension CDP de los certficados emitidos
(C) Publicar dferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

= x|y

llustracion 157 - Configuracion de "file"

76. | Una vez realizada dicha configuracidon, seleccione “http://<nombre DNS del
servidor>/CertEnroll/<nombre de CA><sufijo de nombre de lista CRL><diferencias entre
listas CRL permitidas>.crl” y pulse “Control + C”, para copiar el objeto.

77. | Pulse en Agregar.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Audttoria Agentes de recuperacion Seguridad

General Médulo de directivas ~ Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C \WINDOWS\sys(em3Z\CenSrv\CeﬂE'lo|I\mombm de CA><s.|ﬁjo de n¢

Agregar... Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

llustracion 158 - Agregar extension http
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78. | En el campo “Ubicacion”, pegue la ruta copiada en el paso anterior.
Agregar ubicacién X
Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varnable en la direccion URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.
Ubicacion:
l'ﬂp://mombne DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nonl
Variable:
<clase de objeto CA> v Insertar
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn
Aceptar Cancelar
llustracion 159 - Pegar la ruta en el campo ubicacion
Nota: No pulse el botén “Aceptar”.
79.

Localice “<nombre DNS del servidor>" al inicio de la ruta, y sustitiyalo por el CNAME
generado al inicio de este procedimiento.

Agregar ubicacion X

Una ubicacién puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una uta UNC o local. Para insertar
una variable en la direccién URL o en la nuta, seleccione la variable abajo y

haga clic en Insertar.
Ubicacion:
IHtp‘J/crI .dominio Joca!lCettEnrol/mombre de CA><sufijo de nombre de lista
Variable:
<clase de objeto CA>

v Insertar

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: hitp://<nombre DNS del servidor>/Cert Enroll/<nombn

Cancelar

llustracion 160 - Modificacion de ruta http
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80. | Pulse sobre el botén “Aceptar” y a continuacién, seleccionando la nueva entrada,
marque los siguientes componentes.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certficados (CDP) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

c3 \WINDOWS\system32\CeftSN\CutEnmI\<nombfe de CA><sufijo de n¢

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especffica donde publicar en Active Directory
cuando se hace manualmente.

{8 Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL.
8 Incluir en la extension CDP de los certificados emitidos

Publicar dferencias CRL en esta ubicacion

{8 Incluir en la extensién IDP de CRL emitidas

et x|y

llustracion 161 - Configuracion de entrada http

81. | Paracontinuar, en el desplegable “Seleccionar extensién”, elija “Acceso a la informacién
de entidad (AIA)”.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Mdulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Puntos de distibucion de lista de revocacion de certificados (CDP) v

Puntos de distribucion de lista de revocacion de certificados (CDP
Acceso ala mformaaéq de entidad (AIA)

llustracion 162 - Acceso a configuracion AIA
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82. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre DNS
del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas estan
desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas ~ Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Acceso a la informacidn de entidad (AIA) v
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

| C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>._|
3 e Cho UN=ARL - e arvice

N=!

ldap:. =<nombre truncado d LCN=AIA CN=Public ervices,|
http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_|

file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<

Agregar... Quitar

Incluir en la extension AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certficados en linea
(OCSP)

ot e |

llustracion 163 - Comprobacion de entrada
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83. | Seleccione el objeto “ldap://CN=<nombre truncado de CA>,CN=AIA,CN=Public Key

Services,CN=Services,<contenedor de configuracién><clase de objeto CA>" vy

desmarque todas las casillas tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Almacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA)

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

Al nombre
Idap "'CH (nombre truncado dz: Cr* f‘N h|~. CN Publlc Ke, Sefv:c::s d

tp: e DN
file: //<nombre DNS del seMdor)/CedErml/mombre DNS del semdor> <

Agregar... Quitar

IC] Incluir en la extension AlA de los certficados emitidos I

Incluir en la extension del Protocolo de estado de certficados en linea
(OCSP)

et e |

llustracion 164 - Configuracion de extension LDAP
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84. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del

servidor>_<nombre de CA><nombre de certificado>.crt” y confirme que la opcidn
“Incluir en la extensién AIA de los certificados emitidos” se encuentra deshabilitada

i
| Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Modulo de directivas  Mdulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AlA)

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
ldap ///CN-<nombre truncado de CA> CN-AIA CN-Pubic Key Serwces C

‘ h!e (nombre

el servidors/Ce <n o del servido
DNS dr.‘l <r:w:dcnr f”ertEnro[] nombrz: DNS del >r:w|dor <

| (O Incluir en la extension AlA de los certficados emitidos |

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSP)

| osptar Fobcar || Ayda
|

llustracion 165 - Configuracion de extension file
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85. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento mediante
la combinacién de teclas “Control + C”. A continuacidn, pulse en “Agregar”.

[

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Modulo de directivas  Modulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

€. \WINDOWS\system32\CettSrv\CeltEnrol\<nombre DNS del seMdor>

N=Py =
nombre DNS de% servndor CenErmolI <nombre DNS del sefvrdor)
DN

[0 Incluir en la extension AlA de los certificados emitidos

(] Incluir en la extensién del Protocolo de estado de certificados en linea
(ocsp)

= e | e

llustracion 166 - Agregar nueva extension http

86. | En el campo “Ubicacién” pegue el contenido copiado.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una variable en la direccién URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:
Joll/<nombre DNS del servidor>_<nombre de CA><nombre de certificado>.crt |

Variable:
<clase de objeto CA> v Insertar

Descripcion de la vanable seleccionada:
Se usa en direcciones URL y nutas de acceso

Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien {para OCSP)
http://<nombre DNSDelServidor>/ocsp
Cancelar

llustracion 167 - Pegar nueva ruta para extension http

Nota: Aun no pulse sobre el botén “Aceptar”.
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87. | Localice y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacidn y su alias CNAME.
Agregar ubicacion X
Una ubicacién puede ser cualquier direccion URL o nuita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccion URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.
Ubicacion:
ertEnroll/<nombre DNS del servidor>_<nombre de (
Variable:
<clase de objeto CA> v Insertar
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien {para OCSP)
http://<nombre DNSDelServidor>/ocsp
Cancei
llustracion 168 - Modificar valor DNS
88.

Pulse “Aceptar” y a continuacién, marque la casilla “Incluir en la extensién AlA de los
certificados emitidos”. A continuacién, pulse en “Aplicar” y “Aceptar”.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA) v

Especffique una lista de direcciones URL donde los usuarios pueden
obtener el certtificado de esta CA.

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA> CN=AIA CN=Public Key Services.C
Htp //morrbre DNS del seMdor>/CeﬂEnoI/<nombre DNS del serv:dor)

I_. Incluir en la extensién AIA de los certficados emitidos |

O :gustpen la extension del Protocolo de estado de certificados en linea
)

hepe x| |yt

llustracion 169 - Incluir en la extension AIA de los certificados emitidos
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4
.

89. | El sistema solicitara reiniciar los servicios de certificados. Pulse en “S

Entidad de certificacion X

1 Debe reiniciar Servicios de certificados de Active Directory para
G que los cambios surtan efecto. ;Desea reiniciar el servicio
ahora?

1 =

Ilustracion 170 - Reiniciar servicios de certificados de Active Directory

90. | A continuacién, se establecera un periodo de caducidad para la lista de revocacion de
certificados (CRL). Para ello, pulse con el botén derecho sobre “Certificados revocados”,
y a continuacion, seleccione “Propiedades”.

;) Entidad de certificacion (Local) Id. de solicitud Fecha d
v g CAROOT-CA
| | Certificados revocados |
| Certificados emitidos Todas las tareas >
. Solicitudes pendiente

| Error en las solicitude Ver >
|| Plantillas de certificac Nebinbisr
Exportar lista...
Propiedades

Ayuda

llustracion 171 - Propiedades de certificados revocados

Centro Criptolégico Nacional




== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

91. | Seleccione el intervalo de publicaciéon CRL con la validez del certificado de la entidad de
certificacién raiz (10), y a su vez, desmarque la posibilidad de “Publicar diferencias CLR”.

|

Propiedades de Certificados revocados ? X

Ver listas de revocacion de certificados (CRL)
Parametros para la publicacion de listas de revocacion

Una lista de revocacion de certificados (CRL) describe los certificados que
los clientes deben considerar como no validos.

Intervalo de publicacién CRL: | e v | |
Préxima actualizacién: 05/08/2026 11:58
() Publicar dfferencias CRL |

Intervalo de publicacion: 1 Dias

Proxima actualizacion:

Aceptar Cancelar Aplicar Ayuda

llustracion 172 - Configuracion de CRL

A continuacién, pulse sobre el boton “Aplicar” y “Aceptar”.

92. | Unavezrealizados los cambios, pulse de nuevo con el botdn derecho sobre “Certificados
revocados”, y seleccione “Todas las tareas > Publicar”.

L5 Entidad de certificacién (Local) Id. de solicitud Fecha de revocacién  Fechad
v & CAROOT-CA

I:I Certificados rmdc‘.l Mo hay elementas disna
[7] Certificados emitidos Todas las tareas > Publicar

[ Solicitudes pendiente

= .. Ver >

[ | Error en las solicitude

[ Plantillas de certificac Artsinlizne

llustracion 173 - Publicar nueva CRL
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93. | En el asistente de publicacidn de lista de revocacién de certificados, pulse en “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente la Gltima lista de revocacion de certificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:

Emite una lista de revocacion (CRL) completa que contiene informacion
actualizada de revocacion para la entidad de certificacion (CA).

Solo dferencias entre listas CRL

a por ultim

Aceptar Cancelar

llustracion 174 - Publicar nueva CRL

94. | Una vez cambiados estos parametros sera necesario emitir un certificado de la entidad
raiz actualizado. Para ello, sobre el objeto con el nombre de la Entidad de Certificacion,
pulse con el botdn derecho y seleccione “Todas las tareas - Renovar certificado de

C A ”
ﬁl certsrv - [Entidad de certificacion (Local)\CAROOT-CA] — [m]
Archivo  Accién Ver Ayuda
o n|Be=zH > =
;) Entidad de certificacién (Local) Nombre
v bz CAROOT-CA
" Certifica Todas las tareas > niciar servicio
[ Certifica Ver 5 Detener servicio
| Solicitud ) =
‘:1 Erroren Actusiar Enviar solicitud nueva...
(& Plantilla: Exportar lista... Realizar copia de seguridad de la entidad de certificacién...
B Restaurar la entidad de certificacion...
Propiedades
Ayuda I Renovar certificado de CA... I

llustracion 175 - Renovar certificados de CA

95. | Pulse en “Si” para confirmar la creacién del nuevo certificado.

b Instalar el certificado de CA X

Servicios de certificados de Active Directory no puede ejecutarse
durante esta operacion. ;Desea detenerlo ahora?

I Si I No

llustracion 176 - Renovacion de certificado de CA
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96. | En la ventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA X
Ademas de obtener un nuevo certificado para su entidad de certificacion (CA), también
tiene la opcion de generar una nueva clave de fima.

Necesita un nuevo certificado para su CA cuando:
La vigencia de los certificados que esta emitiendo actualmente es

5 8 reducida.
Necesita una nueva clave de fima cuando:
? La clave de fima perdi6 su caracter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

¢Desea generar un nuevo par de claves publica y privada? Se mantendra la

configuracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede aumentarse.

Qsi

[on ]

Cancel

Ilustracion 177 - Renovar certificado de CA

97. | Unavezfinalice el proceso, la entidad de certificacion raiz estard disponible para generar
el certificado de la entidad subordinada y establecer la jerarquia de certificacion.

6.2.4. PASO A PASO DE INSTALACION EN ENTIDAD DE CERTIFICACION
SUBORDINADA EN DOMINIO

Los pasos que se describen a continuacién se realizardn en el servidor Entidad de
Certificacion Subordinada en el dominio.

Nota: Si su entidad de certificacion subordinada ya se encuentra implementada y configurada,
puede obviar este procedimiento.

Paso Descripcion

98. | Inicie sesidon en el equipo donde se va a instalar el servidor Entidad de Certificacion
subordinada del dominio con un usuario con privilegios de administracién.
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99. | A continuacion, se ejecutard el Administrador del servidor para configurar el servidor de
Entidad de Certificacidn.

Q  Administrador del servidor|
& @ Aplicaciones Documentos  Configuracion  Carpetas  Fotos >

Mejor coincidencia

==
E Administrador del servidor

Sistema I-

Administrador del servidor

Sistema

@ Abrir

£® Ejecutar como administrador
€8  Ejecutar como otro usuario
[ Abrir ubicacion de archivo
¥R Desanclar de Inicio
b

Anclar a la barra de tareas

Se deshabilito la indexacion de blsqueda.
Vuelve a activar la indizacion.

llustracion 178 — Administracion del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 179 - Introducir credenciales de administrador
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100. | Le aparecerd una ventana para proceder con la configuracion, pulse en “Configurar
Servicios de certificados de Active Directory”.

1 Configuracion posterior a la... |
E

Requiere configuracion para Servicios de certificados
de Active Directory en CASUBO1

I Configurar Servicios de certificados de Active Direct... |

llustracion 180 — Configurar Servicios de certificados

Nota: Si el rol de Entidad de certificacion no se encuentra instalado, esta advertencia no se
apreciara en el administrador del servidor. Afiadir la funcionalidad desde “Administrar > Agregar
roles y caracteristicas”.

l | I',ﬁ Administrar Herramientas Ver Ayuda

| Agregar roles y caracteristicas

Cuitar roles y funcicnes

Agregar servidores

Crear grupo de servidores

|D Propiedades del Administrador del servidor

llustracion 181 - Agregar roles y caracteristicas
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101. | Especifique las credenciales para configurar servicios de rol. Pulse en “Siguiente”.

iz Configuracién de AD C5 — [m] be
) SERVIDOR DE DESTINO
Credenciales CASUBO1.dominio.local

Credenciales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
* Entidad de certificacion independiente
* Inscripcién web de entidad de certificacién
* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacién:
+ Entidad de certificacion empresarial
* Servicio web de directiva de inscripcion de certificados
* Servicio web de inscripcién de certificados
* Servicio de inscripcion de dispositivos de red

Credenciales§ DOMINIO\usa001 | [ cambiar..

Mas informacidn acerca de los roles de Servidor AD C5

‘ < Anterior | ‘Siguiente) | | Configurar | | Cancelar

llustracion 182 — Especificacion de credenciales

Nota: El usuario administrador que se utilizard en todo el escenario serd usa001.

102. | Seleccione los servicios de rol que dispondra el servidor de Entidad de Certificaciéon. En
el presente caso seran “Entidad de certificacion. Pulse en “Siguiente”.

Fiu Configuracién de AD CS - [m] X

o SERVIDOR DE DESTINO
Servicios de rol CASUB-01.dominioocal

Seleccionar los servicios de rol que se configuraran

Entidad de certificacion

LI Inscripcién web de entidad de certificacién

Respondedor en linea

Clave privada Servicio de inscripcidn de dispositivos de red
Criptografia Servicio web de inscripcion de certificados
Nembre de CA Servicio web de directiva de inscripcion de certificados
Solicitud de certificado

Base de datos de certifica...

Confirmacion

Mas informacién acerca de los roles de Servider AD CS

Conbguar

llustracion 183 - Configuracion de rol de Entidad de certificacion
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103.
“Siguiente”.

Especifique el tipo de instalacién de la CA, seleccione “CA

III

empresaria

Pulse en

&, Configuracion de AD CS

Credenciales

Servicios de rol

Tipo de CA

Clave privada
Criptografia
Nombre de CA

Solicitud de certificado

Confirmacion

Tipo de instalacion

Base de datos de certifica..

= (=] X

SERVIDOR DE DESTINO
CASUBO1.dominio.local

Especifique el tipo de instalacion de la CA

Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominio de Active
Directory (AD DS) para simplificar la administracion de los certificados. Las CA independientes no
usan AD DS para emitir ni administrar certificados.

Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
certificados o directivas de certificados.

O CAindependiente

Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
AD DS y se pueden usar sin conexién a la red (sin conexion).

Mas informacién acerca del tipo de instalacién

llustracion 184 — Especificacion del tipo de instalacion de la CA

104.

Seleccione “CA subordinada”. Pulse en “Siguiente”.

B~ Configuracién de AD CS

Tipo de CA

Credenciales

Servicios de rol

Tipo de instalacion

Clave privada
Criptografia
Nombre de CA

Solicitud de certificado

Confirmacion

Base de datos de certifica...

= = X

SERVIDOR DE DESTINO
CASUBO1.dominio.local

Especifique el tipo de CA

Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplfa una jerarquia de
infraestructura de clave publica (PKI). Se sitta una CA raiz en la parte superior de la jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la
CA inmediatamente superior en la jerarquia de PKI.

O CAraiz

Las CA raiz son las primeras y puede que las tnicas configuradas en una jerarquia de PKI.

Las CA subordinadas requieren una jerarquia de PKI establecida y estan autorizadas a emitir
certificados de la CA inmediatamente superior en la jerarquia.

Maés informacion acerca del tipo de CA

llustracion 185 — Especificacion del tipo de CA
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105. | A continuacion, seleccione la opcién de “Crear una clave privada nueva”. Pulse en

“Siguiente”.
=, Configuracién de AD CS - [m] X
SERVIDOR DE DESTINO
Clave p”Vada CASUBO1.dominio.local
Credenciales Especifique el tipo de la clave privada
S os de rol
T::Z:m:azzaén Para generar y emitir certificados a clientes, una entidad de certificacion (CA) debe disponer de

una clave privada.

Tipo de CA

I@ Crear una clave privada nueva I

Use esta opcién si no dispone de una clave privada o desea crear una clave privada nueva.

Criptografia
Nombre de CA O Usar clave privada existente
Solicitud de certificado Use esta opcién para asegurar la continuidad con los certificados emitidos previamente al

. reinstalar una CA.
Base de datos de certifica.. 2 - . :
Seleccionar un certificado y usar su clave privada asociada

firmacion : %P ¢ 5 X S .
Confirmaci Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada.

Seleccionar una clave privada existente en este equipo

Seleccione esta opcién si conserva las claves privadas de una instalaci6n anterior o si desea
usar una clave privada de otra procedencia.

Maés informacién acerca de la clave privada

llustracion 186 — Especificacion del tipo de clave privada
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106.

Las opciones criptograficas que se seleccionaran seran.

— Longitud: 2048

— Tipo de algoritmo hash: SHA256
Posteriormente, pulse en “Siguiente”.

Credenciales
Servicios de rol
Tipo de instalacion
Tipo de CA

Clave privada

fia

Confirmacién

Especifique las opciones criptograficas

Seleccionar un proveedor de servicios criptogréficos: Longitud de la clave:

. Configuracién de AD CS = o X
. , SERVIDOR DE DESTINO
Criptografia para la CA CASUBO dominio local

| RsA#Microsoft Software Key Storage Provider - || 2048 I

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

. SHA256 A
Nombre de CA SHA3S4
Solicitud de certificado SHA512
Base de datos de certifica... SHAT
MD5 i

[] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacién acerca de la criptografia

llustracion 187 — Especificacion de opciones criptogrdficas
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107. | A continuacion, se especificara el nombre para la entidad de certificacion. En el presente
caso, sera “dominio-CASUBO1-CA”. Posteriormente, pulse en “Siguiente”.

e Configuracién de AD CS = o X
SERVIDOR DE DESTINO
Nombre de CA CASUBO1.dominio.local
Credenciales Especifique el nombre de la CA

Servicios de rol

Tipo de instalacién Escriba un nombre comiin para identificar esta entidad de certificacion (CA). Este nombre se

Tico de C agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se
ipo de CA generan automaticamente, pero se pueden modificar.

Clave privada
Nombre comun para esta entidad de certificacion:

Criptografia
X dominio-CASUB01-CA

Solicitud de certificado Sufijo de nombre distintivo:

Base de datos de certifica.. | DC=dominio,DC=local

Confirmacion . . Pt
Vista previa de nombre distintivo:

CN=dominio-CASUBO1-CA,DC=dominio,DC=local

Mas informacion acerca del nombre de CA

< Anterior

llustracion 188 — Nombre de la CA

Configurar

108. | Seleccione la opcidn de “Guardar una solicitud de certificado en un archivo del equipo
de destino” y establezca la ruta y el nombre del archivo de solicitud. Pulse en

“Siguiente”.
fias Configuracién de AD CS = (=] X
. o SERVIDOR DE DESTINO
Solicitud de certificado CASUB-01.dominiolocal
Credendiales Solicitar certificado de una CA primaria

Servicios de rol
Tipo de instalacién Para que esta CA subordinada pueda emitir certificados, necesita un certificado de una entidad de
certificacion (CA) primaria. Puede solicitar un certificado de una CA en linea o almacenar la
Tipo de CA ;o . - -
solicitud en un archivo y enviarla a una CA primaria.
Clave privada ~ o ) ;
() Enviar una solicitud de certificado a una CA primaria:
Criptografia "
Seleccionan:
Mombre de CA ® Mombre de CA

Nembre de equipo
Base de datos de certifica... CA primaria: Seleccionar..

Confirmacion

(®) Guardar una solicitud de certificado en un archivo del equipo de destino:

Nombre de archive: | CACASUB-01.dominio.local_dominio-CASUB-01-CAure

o Debe obtener manualmente un certificado de la CA primaria para que esta CA sea
operativa.

Mas informacitn acerca de la solicitud de certificado

llustracion 189 - Exportar solicitud de certificado
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109. | En la siguiente pdgina se especificard las ubicaciones donde se almacenardn los
certificados. Se estableceran las carpetas por defecto. Finalmente, pulse en “Siguiente”.

& Configuracién de AD CS = ] X
SERVIDOR DE DESTINO
Base de datos de CA CASUBO1.dominio.local
Credenciales Especifique las ubicaciones de las bases de datos
Servicios de rol
Tipo de instalacion Ubicacion de la base de datos de certificados:
Tipo de CA |cawinDows\system32\Certlog |

Clave privada Ubicacion del registro de la base de datos de certificados:

Criptografia |cwiNDOwS\system32\CertLog |
Nombre de CA

Solicitud de certificado

Confirmacion

Mas informacién acerca de la base de datos de CA

I < Anterior u Siguiente > I Configurar Cancelar

Ilustracion 190 — Seleccion de la ubicacion de base de datos

Nota: Si su entorno dispone de un sitio especifico, deberd indicarlo en este apartado.

110. | Finalmente, se visualiza un resumen de toda la configuracién. Pulse en “Configurar”.

F= Configuracién de AD CS — [m] X
. o, SERVIDOR DE DESTINO
Confirmacion CASUBO1.dominiolocal

Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

Servicios de rol @ Servicios de certificados de Active Directory .

Tipo de instalacion

Entidad de certificacién
Tipo de CA

Tipo de CA: Subordinada de empresa
Clave privada Proveedor de servicios RSA#Microsoft Software Key Storage Provider
Criptografia criptograficos:
Nombre de CA Algoritmo hash: SHA256
. . Longitud de la clave: 2048
Solicitud de certificado o . .
Permitir interaccion del Deshabilitado
Base de datos de certifica...  administrador:
Perfodo de validez del Determinado por la CA primaria
certificado:
Nombre distintivo: CN=dominio-CASUB01-CA,DC=dominio,DC=local
Ubicacién del archivo de CA\CASUBO1.dominio.local_dominio-CASUB01-CA.req

solicitud sin conexion:

Ubicacién de la base de datos CA\WINDOWS\system32\CertLog
de certificados:

Ubicacion del registro de la CAWINDOWS\system32\CertLog
base de datos de certificados:

Siguiente > I Configurar ” Cancelar

lustracion 191 — Resumen de configuracion
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111. | El proceso de instalacién finalizara y para completar la configuracién, serd necesario
generar el certificado en la entidad de certificacidn raiz. Puede pulsar en “Cerrar”.

fiu Configuracién de AD CS - [m] X
SERVIDOR DE DESTINO
Resultados CASUB-01.dominio.local

Se configuraron los roles, servicios de rol o caracteristicas siguientes:

@ Servicios de certificados de Active Directory

Entidad de certificacién A\ Config i6 lizada correc
con advertencias

A La instalacién de Servicios de certificados de Active Directory no se completd. Para finalizar la
instalacion, use el archivo de solicitud "C:\CASUB-01.dominio.local_dominio-CASUB-01-
CA.req" para obtener un certificado de la CA p A conti i6n, use el comp
Entidad de certificacion para instalar el certificado. Para completar el procedimiento, haga clic
con el botén secundario en el nodo con el nombre de la CA y luego haga clic en Instalar el
certificado de la entidad de certificacion. La operacion se completd correctamente. 0x0
(WIN32: 0)

Mas informacion acerca de la configuracién de CA

‘ < Anterior ‘ Siguiente > Cerrar Cancelar

llustracion 192 - Finalizar asistente

112. | En caso de que la consola de “Administracién del servidor” muestre la posibilidad de
configurar servicios de rol adicionales, pulse “No” ya que la configuracién de IIS se
realizard posteriormente.

Configuracién de AD CS X

;Desea configurar servicios de rol adicionales?

lustracion 193 - No continuar con configuraciones adicionales
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113. | A continuacidn, siguiendo el procedimiento de seguridad adecuado, copie el fichero
generado durante la ejecucion del asistente anterior a la entidad de certificacion raiz y
continlde con el siguiente anexo de configuracion del rol de entidad de certificacidon
subordinada.

%= Disco local (C:) % + - o X

& 2 T C [J > Esteequipo > Discolocal (C) > Buscar en Disco local (C3)

@ Nuevo ~ % i8] ()] [ 0} Tl Ordenar - = Ver - [ Detalles
£ Inicio MNembre - Fecha de modificacién Tipo Tamario }
EI Galeria  Archivos de programa 28/07/2026 8:54 Carpeta de archivos

 Archivos de programa (x86) 01/04/2024 18:37 Carpeta de archivos
_ inetpub 31/07/2026 11:13 Carpeta de archivos
& Escritorio * ~ Logs 31/07/2026 11119 Carpeta de archivos
i Descargas * " Perflogs 01/04/2024 %:02 Carpeta de archivos
|2 Documentos  # " Usuarios 31/07/2026 11:16 Carpeta de archivos
P4 Imagenes » = Windows 31/07/2026 11:40 Carpeta de archivos
o Whiisica » D CASUB-01.dominio.ocal_dominio-CASU...  31/07/2026 11:40 Archivo REQ 2KB
llustracion 194 - Fichero de peticién de emision de certificado
6.2.5. CONFIGURACION DE ENTIDAD DE CERTIFICACION SUBORDINADA

Los pasos que se describen a continuacidn se realizaran en los servidores Entidad de
Certificacidon Raiz y Subordinada del dominio.

Nota: Si su entidad de certificacidn subordinada ya se encuentra implementada y configurada,

puede obviar este procedimiento.

Descripcion

114.
administracion.

Inicie sesién en la entidad de certificacién raiz con un usuario con privilegios de
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115. | A continuacidn, se ejecutard como administrador el “Administrador del servidor” para
configurar el servidor de Entidad de Certificacién.

Q  Administrador del servidor|
& @ Aplicaciones Documentos  Configuracion =~ Carpetas  Fotos >

Mejor coincidencia

=
E Administrador del servidor

Sistema I-

Administrador del servidor

Sistema

@  Abrir

A

® Ejecutar como administrador

o)

Ejecutar como otro usuario

o

Abrir ubicacion de archivo

%

Desanclar de Inicio

%

Anclar a la barra de tareas

Se deshabilito la indexacion de blsqueda.
Vuelve a activar la indizacion.

Ilustracion 195 - Iniciar consola de Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario
¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

i Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 196 - Introducir credenciales de administrador
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116. | Desde el panel de “Administracion del servidor”, haga clic en “Herramientas > Entidad
de certificacion”.

I' Administrar Herramientas Ver Ayuda

Administracion de equipos
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de segundad local

Editor del Registro

Entidad de certificacion

Informacidn del sistema

llustracion 197 - Iniciar consola de administracion de CA

117. | Haga clic derecho sobre el nombre de la entidad raiz y a continuacion, pulse en “Todas
las tareas > Enviar solicitud nueva...”.

ﬁ\'l certsrv - [Entidad de certificacién (Local\CARAIZ-CA] =
Archivo  Acciébn  Ver Ayuda
| 2| Ed= H > =

f,;] Entidad de certificacion (Local) H Nombre

e mrea]

odas las tareas b Iniciar servicio

Detener servicio

Ver >
. | Enviar solicitud nueva...
Actualizar
Exportar lista... Realizar copia de sequridad de la entidad de certificacion...
I Restaurar la entidad de certificacion..,
Propiedades
Renovar certificade de CA...
Ayuda

llustracion 198 - Enviar solicitud nueva
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118.

Seleccione el fichero “*.req” generado y copiado en pasos anteriores. Posteriormente,

pulse en “Abrir”.

&M Escritorio &
+ Descargas #
] Documentos #
P9 Imigenes &
) Misica »

B9 idance -

Abrir archivo de solicitud bt
< > ~ 4 @M > Escritorio ~ c Buscar en Escritorio L
Organizar ~ Mueva carpeta =~ O o
~
€ Inicio Nombre Fecha de modificacion Tipo
. |D| CASUB-01.dominio.local_dominio-CASU... |31/07/2026 2:46 Archivo REQ
| Galeria

Nombre: |CASUB-0‘I .dominio.local_dominio-CASUB-01- V| Archives solicitades (*.req; *.bit -~

Ilustracion 199 - Seleccion de peticion de emision

119.

A continuacion, aparecerd una nueva ventana para guardar el certificado que se
generara. Introduzca un nombre descriptivo y pulse sobre el botdn guardar.

Guardar certificado X
€ > v @M > Escritorio ~ ") Buscar en Escritorio L
Organizar * Nueva carpeta =~ 7]
/} Inici Nombre Fecha de modificacién Tipe
> Inicio
Ej Galeria Ninglin elemento coincide con el criterio de bisqueda.
@M Escritoric #
i Descargas A4
2] Documentos #
PN Imagenes  #
Nombre: | CASUB | -
Tipo: Certificado X.309 (*.cer; *.crt; *.der) v
~ Ocultar carpetas Cancelar

llustracion 200 - Almacenar certificado de CA

120.

Para continuar, copie el certificado generado a la entidad de certificacidn subordinada
siguiendo los procedimientos operativos de seguridad definidos.

Centro Criptolégico Nacional




.- Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

121. | A su vez, dirijase a la ruta “C:\Windows\System32\CertSrv\CertEnroll” y copie todos los
ficheros del directorio a la entidad de certificacidon subordinada.

CertEnroll

€ Inicio
1) Gatesia

@ Escritorio »

4 Descagas #

& Documentos  #

x +
< T (] Q )I Discolocal (C) > Windows > System32 > CentSev >  CentEnroll I Buscar en CenEnroll

TN Ordenar = Ver

Nombre
] caraiz-ca 1x8
(] caraz-CA- 148
L) CAROOT-01.dominioJocal CARAZ-CA(1)  30/0 18

1%8

4l CAROQT-01.dominic docal CARAIZ-CA

llustracion 201 - Acceso a ruta de CertEnroll

122. | Inicie sesion en el servidor de entidad de certificacion subordinada con un usuario con
privilegios de administracién.

Centro Criptolégico Nacional




.-Windows
©® O O [ EN[ALLT VL] APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

123. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q  Administrador del servidor
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »

Mejor coincidencia

L Administrador del servidor

o =
Sistema

Administrador del servidor

Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ O QA

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

Ilustracion 202 - Iniciar consola Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

: Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Contrasefia

Dominia: DOMINIO

s [

llustracion 203 - Introducir credenciales de administrador
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124.

A continuacién, en el administrador del servidor, haga clic sobre la advertencia de
seguridad y pulse en “Configurar Servicios de certificados de Active Directory”.

1. Configuracion posterior a la... |

- Requiere configuracién para Servicios de certificados | H
de Active Directory en CASUB-01

Configurar Servicios de certificados de Active Direct...

Detalles de tarea

Ilustracion 204 - Continuar con la configuracion de CA

Nota: Si Unicamente se ha instalado la caracteristica de “Entidad de certificacion”, esta
advertencia no aparecera en el panel de administracién del servidor. Sera necesario entonces
instalar el servidor 1IS de manera manual, y continuar con la configuracion del servicio web
descrita en siguientes pasos.

125.

En el asistente, pulse “Siguiente” para continuar con las credenciales del usuario
administrador.

= Configuracién de AD C5 - [} x

) SERVIDOR DE DESTINO
Credenciales CASUBO1.dominio.local

Credenciales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
* Entidad de certificacion independiente
* Inscripcién web de entidad de certificacion
* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacién:
* Entidad de certificacion empresarial
* Servicio web de directiva de inscripcion de certificados
* Servicio web de inscripcién de certificados
* Servicio de inscripcidn de dispositivos de red

Credenciales§ DOMINIO\Ws2001 | [ cambiar..

Mas informacidn acerca de los roles de Servidor AD C5

llustracion 205 - Especificacion de credenciales
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126. | Seleccione “Inscripcion web de entidad de certificacion” para habilitar el rol de IIS. Pulse
“Siguiente”.

fEa Configuracién de AD CS - [m] X
o SERVIDOR DE DESTINO
Servicios de rol CASUB-01.dominiolocal

Credenciales Seleccionar los servicios de rol que se configuraran

Confirmacién | Entidad de certificacion

I Inscripcion web de entidad de certificacion I

Respondedor en linea

Servicio de inscripcion de dispositivos de red
Servicio web de inscripcién de certificados
Servicio web de directiva de inscripcion de certificados

Mas informacian acerca de los roles de Senador AD CS

< Anterior I Siguiente > I Configurar | | Cancelar

llustracion 206 - Configuracion de servicio Web en la Entidad de Certificacion

127. | Para confirmar la implementacién, pulse en “Configurar”.

fiu Configuracién de AD CS - a *
. oy SERVIDOR DE DESTINO
Confirmacion CASUB-01.dominiolocal
Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.
SERVCICEICE]TON {~) Servicios de certificados de Active Directory

Confirmacién

Inscripcion web de entidad de certificacion

< Anterior | Siguiente > I Conﬁaurar I Cancelar

llustracion 207 - Configuracion del asistente
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128.

Tras la finalizacidn del asistente, se mostrara la confirmacién de que la configuracién se
ha realizado correctamente. Pulse “Cerrar”.

Fu Configuracién de AD CS - a x

SERVIDOR DE DESTINO
CASUB-01.dominio.local

Resultados

Se configuraron los roles, servicios de rol o caracteristicas siguientes:
(%) Servicios de certificados de Active Directory

Inscripcion web de entidad de certificacion 0 Config ion realizada correct t
Mas informacidn acerca de la configuracidn de inscripcién web

< Anterior Siguiente > Cerrar Cancelar

Ilustracion 208 - Finalizacion del asistente

129.

A continuacion, inicie la consola de administracién de IS desde “Administrador del
servidor > Herramientas > Administrador de Internet Information Services (11S)”.

Administracion de equipos

I | Administrador de Internet Information Sernces (II5)

Configuracion del sistema

llustracion 209 - Iniciar consola de Administracion 1S
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130. | Despliegue el arbol del servidor web y dirijase al directorio virtual “CertEnroll”. A
continuacion, haga doble clic en “Autenticacion”.
€5 Administrador de Internet Information Services (IIS)
— | 4 » CASUB-01 » Sitios » Default Web Site » CertEnroll »
Archive  Ver  Ayuda
Conexiones — . i
Q-2 I8 al Pagina principal de CertEnroll
Pagina de inicio - P —
< 93 CASUB-01 (DOMINIO\da001T) Filtro: -%ir ~ %Mcsﬂarmdc Agrupar por: Area & '
i} Grupos de aplicaciones Administracién “
~ 8] Sitios D
v @ Default Web Site
> ¢ CertEnroll Editor de
» ([ CertSrv configuracion
s Py
# & 2[H] 9 8
Almacenamie... Asignaciones de Asp Autenticacion | Compresion  Configuracion
encachéder..  controlador de S5L
2 =" u
= = «'ﬁ'ﬂ
Documento  Encabezadosde  Examen de Filtrado de Medulos Paginas de
predeterminado respuesta HTTP  directorios solicitudes errores
i, S
<) § ks =
Redireccién Registro Reglas de Tipos MIME
HTTP seguimiento ...
llustracion 210 - Configuracion de autenticacion
131. | Confirme que la autenticacién anénima se encuentra “Habilitada”.
ia Administrador de Internet Information Services (IIS)
\‘(— = | _E] » CASUB-01 » Sitios » Default Web Site » CertEnroll »
Archive Ver Ayuda
— utenucacion
@ id|Z 8 @l
45 Pagina de inicio Agrupar por:  Sin agrupar &
v qa CASUB-01 (DOMINIO\da001) - grup -
J.;:’ Grupes de aplicaciones Nombre Estado Tipo de respuesta
v [&] Sitios I Autenticacién anénima Habilitada
v 0 Default Web Site Autenticacion de Windows Deshabilitada Desafio - HTTP 401
» <¢_ CertEnroll Suplantacién de ASP.NET Deshabilitada
> :_? CertSrv
llustracion 211 - Autenticacion andnima habilitada
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132. | Para continuar, confirme que el directorio de CertEnroll estd vinculado al directorio
C:\Windows\System32\CertSrv\CertEnroll haciendo clic derecho sobre el acceso directo
y posteriormente en “Explorar”.

&5 Pdgina de inicio Filtro:
v €3 CASUB-01 (DOMINIO\da001)| | _ o
(2 Grupos de aplicaciones Administracion
v -[8] Sitios
v & Default Web Site
>j .| aspnet_client Editor de
5> s CertEnrgl configuracién

>9 CertSrv |20 Explorar
Editar permisos...

Convertir en aplicacion b

Agregar aplicacion...

t’l: [:’!9 [.',3

Agregar directorio virtual...

Administrar directorio virtual  »

llustracion 212 - Explorar directorio virtual

El directorio que debe aparecer es el indicado anteriormente.

0 CertEnroll x o+ -8 x
€ 4 & [ > - Discolocal (G} > WINDOWS > system32 > CertSrv > CertEnroll Buscar en CertEnroll Q
@ Huevo ~ @ Tl Ordenar « = Ver ~ (B Detalles
/) Inicio Nombre Fecha de modificacion Tipo Tamafio
S] CASUB-01.dominio local_ DOM-CASUB-0...  31/07/2026 9:09 Certificado de seg... 2KB
) Galeria
D nsrev_DOM-CASUB-01-CA 31/07/2026 9:14 Archivo ASP 1KB

Ilustracién 213 - Directorio virtual de C:\Windows\System32\CertSrv\CertEnroll

Nota: Si se ha instalado de manera manual el servicio Web, sera necesario crear el directorio
virtual manualmente, haciendo clic derecho sobre “Default Web Site” y seleccionando “Agregar
directorio virtual...”

v .[&] Sitios =
> &9 Default Web S —
Explorar

B

Editar permisos...

Agregar aplicacion..,

It-.“i» {3

Agregar directorio virtual...
llustracion 214 - Agregar directorio virtual

A continuacién, cree el directorio CertEnroll configurando el acceso fisico a la ruta
C:\Windows\System32\certsrv\CertEnroll.
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Agregar directorio virtual ? X
Nombre del sitio:  Default Web Site
Ruta de acceso:  /

Alias:
ICertEnruII

i Ejemplo: images
Ruta de acceso fisica:
IC:\Winduws\System32\|:ertsrv\CertEnroII I [Z]

Autenticacién de paso a través

Conectar como... Probar configuracién...

Aceptar Cancelar

llustracion 215 - Creacidn de directorio virtual

133. | En dicho directorio, copie los ficheros importados de la entidad de certificacién raiz en
pasos anteriores.

= CertEnroll x o+ - b
<« > 4+ G O > - Disolocal(C) > Windows > System32 > CeriSrv > CertEnroll Buscar en CertEnroll qQ
@ Muevo ~ T Ordenar © = Ver v ees (B Detalles
/} Inicio Nombre - Fecha de modificacion Tipo Tamafio
EI Galeria CARAIZ-CA 30/07/2026 14:27 Lista de revocacio.. 1KB
CARAIZ-CA+ 30/07/2026 14:26 Lista de revocacio.. 1KB
5] CAROOT-01.dominio.Jocal CARAIZ-CA(T)  30/07/2025 1427 Certificado de seg... 1KE
@l Escritorio »
@ CAROOT-01.dominio.ocal_CARAIZ-CA 30/07/2026 14:14 Certificado de seg... 1KB
L Descargas 4
] Documentos  #
llustracion 216 - Directorio CertEnroll en CA Raiz
~ CertEnroll x aF
&« 2 LT (@] J > - Discolocal(C) > Windows > System32 > certsrv > CertEnroll
@ Nuevo ~ & sl o )] = o] T, Ordenar ~ = Ver ~ aas
=
- Nembre Fecha de modificacién Tipo Tamafio
% Inicio
) @ CASUB-01.dominic.local_DOM-CASUB-0...  31/07/2026 9:09 Certificado de seqg... 2KB
El Galeria
D nsrev_DOM-CASUB-01-CA 31/07/2026 9:14 Archivo ASP 1TKB
CARAIZ-CA 30/07/2026 14:27 Lista de revocacié... 1KB
Escritoric
= * CARAIZ-CA+ 30/07/2026 14:26 Lista de revocacié... 1KB
4 Descargss # 5] CAROOT-01.dominio.local_CARAIZ-CA(1)  30/07/2026 14:27 Certificado de seg... 1KB
é Documentos # @ CAROCOT-01.dominiolocal_CARAIZ-CA 30/07/2026 14:14 Certificado de seqg... 1KB
-

llustracion 217 - Directorio destino de los ficheros en CA Subordinada

134. | A continuacién, puede cerrar el explorador de archivos y la consola de “Administracién
de Internet Information Services”.

Centro Criptolégico Nacional




== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

135. | De nuevo en el panel de administracién del servidor de la entidad de certificacion
subordinada, inicie la consola de administracion de “Entidad de certificacion”.

Administracion de equipos

Administrador de Internet Information Services (II5)
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seguridad local

Editer del Registro

(g | Entidad de certificacion

Informacion del sistema

Iniriador iSCSI

llustracién 218 - Iniciar consola de administracion de CA

136. | Pulse sobre la entidad subordinada con el botdn derecho y a continuacidn, dirijase a
“Todas las tareas > Instalar el certificado de CA”.

f,;l certsrv - [Entidad de certificacion (Local\DOM-CASUB-01-CA] = (m] X
Archive Accién  Ver Ayuda

Rl A ERNEYE 7 A

:ﬂ Entidad de certificacion (Local) || MNombre
» |sg_DOM-CASUB-01 ~*

Todas las tareas > Iniciar servicio
Detener servicio
Ver >
. Enviar solicitud nueva...
Actualizar
Exportar lista... Realizar copia de seguridad de la entidad de certificacién...
. Restaurar la entidad de certificacion...
Propiedades

Ayuda I Instalar el certificado de CA... |
‘ Solicitar un certificado de CA...

llustracion 219 - Instalar certificado de CA

Centro Criptolégico Nacional




.- Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

137. | Navegue hasta la ruta donde se ha almacenado el certificado, y seleccionando “Todos
los archivos (*.*)” en el menu contextual, seleccione el certificado.

ﬂ;l Seleccione un archivo para completar la instalacién de la CA X
<« > v = » Documentos w C Buscar en Documentos y-]
Organizar v MNueva carpeta =~ [0 o

~
. MNombre Fecha de modificacion Tipo
% Inicio

R Galeria 53] CASUB 31/07/2026 859 Certificado de sy

@M Escritoric  #

i Descargas #

=] Documentos #
PN Imagenes &

) Musica »

B Widene -

Nombre: | CASUB v| iTodos los archivos (*.%) P

Ilustracion 220 - Instalacion de certificado de CA

138. | En la advertencia que muestra la siguiente ilustracion, pulse en “Aceptar”. De este
modo, se permitird confiar en el certificado de la entidad de certificacion raiz.

Servicios de certificados de Active Directory de Microsoft X

No hay confianza en el certificado raiz. ;Desea confiar en el

Li! certificado raiz en este equipo y completar la instalacion? Se
proceso correctamente una cadena de certificados, pero
termina en un certificado de raiz no compatible con el
proveedor de confianza. 0x800b0109 (-2146762487
CERT_E_UNTRUSTEDROOT)

I Aceptar I Cancelar I

llustracion 221 - Permitir confiar en la cadena de certificacion
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139. | A continuacion, se observara que el servicio de la entidad subordinada de certificacion
no esta iniciado.

ﬁl certsrv - [Entidad de certificacion (Local)] — (m] X
Archive  Accign  Ver  Ayuda
== H > =

ﬁ Entidad de certificacion (Local) Mombre Descripcign
> wil DOM-CASUB-01-CA & DOM-CASUB-01-CA Entidad de certificacion

llustracion 222 - Consola de administracion de CA

140. | Pulse con el botén derecho sobre el nombre de la entidad de certificacion, y a
continuacion, pulse en “Todas las tareas > Iniciar servicio”.

.";;J certsrv - [Entidad de certificacion (Local\DOM-CASUE-01-CA] = (m] >
Archivo  Accién  Ver Ayuda

oo z|Dd=IH >»e

Ej Entidad de certificacion (Local) || Mombre

Detener servicio
Ver N ete er
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacion...
s Restaurar la entidad de certificacién...
Propiedades
Renovar certificado de CA..,
Ayuda

Ilustracion 223 - Iniciar servicio de Entidad de certificacion

141. | Si la configuracion es correcta, el servicio iniciard con normalidad.

ﬁl certsry - [Entidad de certificacion (Local)] = O *
Archive  Accidn  Ver  Ayuda
== H
f;{] Entidad de certificacion (Local) Nombre Descripcién
> @i DOM-CASUB-0T-CA & DOM-CASUB-01-CA Entidad de certificacion

llustracion 224 - Servicio de CA iniciado correctamente
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142.

A continuacidn, pulse con el botédn derecho sobre la entidad de certificacion
subordinada y seleccione “Propiedades”.

ﬁl certsrv - [Entidad de certificacion (Local)]
Archivo Accion  Ver Ayuda
e H

L) Entidad de certificacién (Local) H Mombre
> @l DOM-CASUB-01-C*

Todas las tareas >

Actualizar

Propiedades

Ayuda

llustracion 225 - Propiedades de CA

143.

Dirijase a la pestafia “Extensiones” y, manteniendo seleccionada la extensién “Puntos
de distribucidn de lista de revocacion de certificados (CDP)”, revise la publicacion de
CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de lista

CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones marcadas
por defecto. Ambas casillas deben quedar marcadas tal y como se muestra en la

siguiente figura.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Mdulo de salida  Extensiones  Aimacenamiento

Seleccionar extension:

[Puntos de distnbucién de lista de revocacion de cerficados (CDP) | v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:AWINDOW S\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de n
dap: N=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
http://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de n¢

file://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de noi

Agregar... Quitar

@ Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
Incluir en la extension CDP de los certificados emitidos

8 Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 226 - Configuracion de extensiones
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144. | A continuacidn, deshabilite la publicacion de CRLs mediante LDAP seleccionando
“Idap://CN=<nombre truncado de CA><sufijo de nombre de lista CRL>,CN=nombre corto
del servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracidn><clase de
objeto CDP>" y desmarcando todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Modulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
|Puntos de distribucién de lista de revocacion de certificados (CDP) /|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

D <n € A><sutijo de
file: //<nombre DNS del serv:doo/CertEnoll/mombre de CA><stfuo de not

Agregar... Quitar

[C) Publicar las listas de revocacién de certificados (CRL) en esta ubicacion

[0 Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente.

() Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL.

[0 Incluir en la extensién CDP de los certificados emitidos

(O¥ublicar dferencias CRI en esta ubicacién

[[) Incluir en la extensién IDP de CRL emitidas

Aceptar Cancelar Aplicar Ayuda

llustracion 227 - Configuracion de extension LDAP
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145. | Seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de
nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y confirme que todas
las opciones se encuentran como muestra la siguiente figura.

Propiedades de CASUB-CA 7{ X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Mddulo de directivas  Modulo de salida  Extensiones  Amacenamiento

Seleccionar extension:
[Puntos de distribucién de lista de revocacion de certificados (CDP) |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nc
Idap ///CN <norrbne trmcado de CA><sd|o de nombne de Ilsta CRL> CN

tto://<nomt d idor>/Cert /<no filo de n¢
file:/. <nombre DNS del sewldnr) CenEnro[I nombre de CA\ sn.ﬂuo de noj

Agregar... Quitar

(C) Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente

([ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
([ Incluir en la extension CDP de los certificados emitidos
() Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emttidas

oo e ||

lustracion 228 - Configuracion de extension file
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146.

De nuevo en la pestaiia “Extensiones” y manteniendo seleccionada la extensién “Puntos
de distribucion de lista de revocacion de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre de

lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para copiar

el objeto.
| Propiedades de CASUB-CA 7 X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

‘ General Modulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacién de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de certificados (CRL).

C \WINDOWS\systetn32\CenSrv\CenEnmll\mombre de CA><suﬁ;o de n
ap: N=<non d A fiio de nombre de

Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

() Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
[ Incluir en la extensién CDP de los certficados emitidos

Publicar dferencias CRL en esta ubicacion

() Incluir en la extension IDP de CRL emitidas

ot o |

llustracion 229 - Agregar nueva extension http

A continuacion, pulse en “Agregar”.
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147. | En el campo “Ubicacidn”, pegue la ruta copiada en el paso anterior.

Agregar ubicacion X

Una ubicacién puede ser cualquier direccion URL o nuita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una uta UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacion:

I><sufio de nombre de lista CRL><diferencias entre listas CRL pemitidas>.c|ﬂ

Variable:
<clase de objeto CA> v Insertar
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn

Canceler

llustracion 230 - Agregar ubicacion

Nota: No pulse todavia sobre el boton “Aceptar”.
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148. | Sustituya “<Nombre del servidor>” por el CNAME correspondiente a la entidad

subordinada de certificacion.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UNC o local. Para insertar

una variable en la direccion URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

hitp://Easus=a N SR ST el Cert Enroll /<nombre de CA><sufijo de non
Variable:
<clase de objeto CA>

v Insertar

Descripcién de la vanable seleccionada:

Se usa en direcciones URL y nuitas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn

(o ) | coone

llustracion 231 - Sustitucion de nombre DNS

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo. o una nuta UNC o local. Para insertar

una variable en la direccion URL o en la nita, seleccione la varable abajo y
haga clic en Insertar.

Ubicacion:
Enrol/<nombre de CA><sufijo de nombre de lista
Variable:

<clase de objeto CA>

v Insertar

Descripcién de la vanable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/Cert Enroll/<nombn

Cancear

llustracion 232 - Sustitucion de nombre DNS

A continuacién, pulse en “Aceptar”.
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149. | Marque las opciones como muestra la siguiente ilustracion.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Mbdulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Puntos de distribucion de lista de revocacion de certficados (CDP) |

Especffique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOW S\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de n¢
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
Htp //<nombne DNS del servudor>/Ced Envol/mombte de CA><suﬁ]o de n

hﬁp /fed domlnlo Iocal CertEnroII (nombre de CA»rsufuo de nombre de hs‘

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente

8 Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
8 Incluir en la extension CDP de los certficados emitidos

Publicar dferencias CRL en esta ubicacion

uir en la ext > CRL emitidas;

Ad Busqueda b Aplicar Avuda

llustracion 233 - Configuracion de nueva extension

150. | A continuacidn, seleccione la extensién “Acceso a la informacion de entidad (AlA)” en el

desplegable.
; Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Mddulo de salida  Extensiones  Amacenamiento

Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP)

v

Acceso a la informacion de entidad (AIA)

llustracion 234 - Seleccion de Acceso a la informacidn de entidad (AIA)
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151. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre DNS
del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas estan

desmarcadas.
Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Mddulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
IAcoeso a lainformacién de entidad (AIA) vI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

"VINDO‘”/S s,stem32 CertSrv CenEnroH nombre DNS del semdor
F A‘ .

ombre t de
http: //<nombre DNS del servndor)/CertEnoll/mombre DNS del serv1dor>

file://<nombre DNS del servidor>/CertEnroll/<nombre DNS de! servidor>_<

Agregar... Quitar

Incluir en la extension AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSP)

et || e

llustracion 235 - Confirmacion de configuracion
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152. | A su vez, desmarque en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de configuracion><clase
de objeto CA>” todas las casillas.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Mddulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Acceso a la infomacién de entidad (A1) ~|
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

N 2\Cer ert Enrol mbre DN or>
!dap CH (nombre truncado dc C—\ CH AlA, CN Public Ke, Servnce: Q
DN DN

/ o
ﬁle //<nombre DNS del seMdor>/CenEnrolI/<nombre DNS del serwdor> <

Agregar... Quitar

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

e oo || e

llustracion 236 - Configuracion de extension LDAP
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153. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y compruebe que todas las
casillas se encuentran desmarcadas.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Mddulo de directivas  Mddulo de salida  Extensiones  Almacenamiento
Seleccionar extension:
| Acceso a la informacién de entidad (AIA) v|

Especfifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA>CN=AIA CN=Public Key Services.C
ttp-//<nombre DNS del servidor>/Cert Enroll/<nombre DNS del servidor>
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor> 4

Agregar... Quitar

[ Incluir en la extensién AlA de los certficados emitidos

Incluir en |a extension del Protocolo de estado de certificados en linea
(OCSP)

o e ||y

llustracion 237 - Configuracion de extension file
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154. | Seleccione “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento mediante
la combinacion de teclas “Control + C”.

| Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
IAeceso a la informacién de entidad (AIA) v l

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap: AIACN Public Key Services C

bre DN (
Htp -//cdl dominio | Iocal/CettE'\rolI/mombre DNS del sefvsdor) <nombre de

Agregar... Quitar

() Incluir en la extensién AlA de los certificados emitidos

([7) Incluir en la extensién del Protocolo de estado de certificados en linea
(0CsP)

Aceptar Aplicar Ayuda

llustracion 238 - Copiar entrada http

A continuacién, pulse en “Agregar”.

155. | Pegue en el campo de ubicacién la ruta anterior.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccion URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

El/mombre DNS del servidor>_<nombre de CA><nombre de certficado>.cr|

Vanable:
<clase de objeto CA> v Insertar

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nutas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll /<nombre
O bien (para OCSP)

http://<nombre DNSDelServidor>/ocsp

Aceptar Cancelar

llustracion 239 - Pegar entrada http
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156. | Sustituya “<nombre DNS del servidor>" por el CNAME generado al inicio de este
procedimiento.

Agregar ubicacion X

Una ubicacién puede ser cualquier direccion URL o nita comectas. Escriba |
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la variable abajo y

haga clic en Insertar.

Ubicacion:

Htp:/lcd .dominio .locallken Enroll/<nombre DNS del servidor>_<nombre de C
Variable:

<clase de objeto CA> v Insertar

Descripcion de la variable seleccionada:
Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: hitp://<nombre DNSDelServidor>/Cert Enroll /<nombre
O bien (para OCSP)
http://<nombre DNSDelServidor>/ocsp

Cancels

llustracion 240 - Sustituir valor de crl

157. | A continuacién, marque la opcién “Incluir en la extensidén AIA de los certificados
emitidos”.
Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Modulo de directivas  Mddulo de salida  Extensiones  Almacenamiento
Seleccionar extension:
|Acceso a la informacién de entidad (AIA) M

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\WINDOWS\system32\Cert Srv\CertEnroll\<nombre DNS del servidor>_|
|dap:///CN=<nombre truncado de CA> CN=AIA.CN=Public Key Services.C
http //mombne DNS del sefvndor>/CenEnoll/<nombte DNS del seMdor>

servi DN s
http://cd domxmo Iocal CertEnroIl nombre DNS del SCN[dOI’) <nombre dd

Agregar... Quitar

() Incluir en la extension del Protocolo de estado de cemﬁcados enlinea
(OCSP)

== e ||

llustracion 241 - Configuracion de nueva extension
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158.

Haga clic sobre “Aplicar” y “Aceptar”. A continuacion, el servicio solicitara reiniciarse.

Entidad de certificacion X

| Debe reiniciar Servicios de certificados de Active Directory para
/ + \ quelos cambios surtan efecto. ;Desea reiniciar el servicio
ahora?

I

llustracion 242 - Reiniciar servicios

Pulse en “Si” para finalizar con esta configuracion.

159.

Por ultimo, publique de nuevo la lista de revocacion haciendo clic derecho sobre
Certificados Revocados, y a continuacion, pulse en “Todas las tareas > Publicar”.
Entidad de certificacién (Local)

| Certificados revoc

7| Certificados revocago
| Certificados emitit

Nombre

] Solicitudes pendie Actualizar -

1 Error en las solicitt s

| Plantillas de certifi Propiedades do
Ayuda

llustracion 243 - Publicacion de nueva CRL

160.

En el asistente, mantenga la “Lista de revocacion de certificados (CRL) nueva” y pulse en
Aceptar.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente la Gltima lista de revocacion de certificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:

© Lista de revocacion de certificados (CRL) nueva
Emite una lista de revocacion (CRL) completa que contiene informacion
actualizada de revocacion para la entidad de certificacion (CA).

(O Solo diferencias entre listas CRL

Emite una version abreviada de |a lista de revocacion de certificados (CRL) que
contiene solo aquellas actualizaciones realizadas en la lista desde que ésta se
publicara por Ultima vez.

Cancelar

llustracion 244 - Publicar nueva lista de revocacion de certificados

161.

La nueva entidad de certificacion subordinada estara disponible para configurar nuevas
plantillas y emitir certificados incluyendo toda la cadena de certificacién.

162.

Por ultimo, se deberd desvincular o deshabilitar la GPO “CCN-STIC-598A25 Incremental
shell remoto”. Para ello, inicie sesién en un controlador de dominio con un usuario
perteneciente al grupo “Admins. del dominio”.
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163. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 245 - Administracion de directivas de grupo

164. | Dirijase a la OU “Servidores Entidad de Certificacién”, haga clic derecho sobre la GPO
“CCN-STIC-598A25 Incremental shell remoto” y haga clic sobre “Vinculo habilitado” para
deshabilitar el vinculo”.

= CCN-STIC-570A25_DC_Anexof - Control de Dispositivos

EE[ CCN-5TIC-370A25_DC_AnexoF - Bitlocker (Informacion Clasificada)

= CCN-STIC-570A25_Incremental RDP )

= Default Domain Controllers Pelicy SR
w |2 Servidores Exigido

= CCMN-STIC-570A25_Incremental RDP « I Vinculo habilitado

Iiir CCMN-5TIC-570A25 Servidor Miembro_Anexo! GuararinioITE

EEI CCN-STIC-370A25 Servidor Miembro_fnexof on {
Eir CCMN-5TIC-570A25 Servidor Miembro_fnexol Nueva ventana desde aqui
EEI CCN-STIC-370A25 Servidor Miembro_fnexof o
5] CCN-STIC-570A25_Servidor Miembro_Anexof Eliminar
~ [3] Servidores IIS Cambiar nombre
=/ CCM-STIC-374 Incremental Servidores 15 Actualizar

~ 2| Servidores Entidad de Certificacian

<L CON-STIC-592425 Incrementa) Servid__Ayuda
E{ CCN-5TIC-598A25 Incremental shell remoto |I
» [ 5 Objetos de directiva de grapo

_ = Filtroe WRAI

Ilustracion 246 - Desvinculacion de GPO incremental shell remoto

165. | Habra finalizado la configuracién.

Nota: En este momento, podra apagar la entidad de certificacion raiz, ya que su Unica funcion
legitima es firmar certificados para entidades de certificacion subordinadas. De este modo,
reducira la superficie de exposicién y evitard que la jerarquia PKI pueda verse comprometida.
Desde este momento, todas las plantillas de certificados generadas en la entidad de certificacion
subordinada permitiran la generacién de nuevos certificados de dominio.

6.2.6. PASO A PASO DE FUNCIONAMIENTO

Descripcion

166. | Inicie sesion en un equipo miembro del dominio donde se va a solicitar un certificado.
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167.a | Sobre la barra de busqueda, escriba “certlm.msc”.

Mejor coincidencia

I @ certlm.msc

Documento de la consola comun de Mi...

llustracion 247 — Ejecucion de consola de certificados

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de
usuario lo solicita.

Control de euentas de usuario

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

i Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mis detalles

Para continuar, escriba un nombre de usuario y una contraseia
de administrador.

Contrasefia

Dominia: DOMINIO

s

llustracion 248 - Introducir credenciales de administrador

168. | Dirijase a “Certificados — Equipo local > Personal” y posteriormente, pulse en “Buscar
certificados... > Solicitar un nuevo certificado”.

= _Ctertificadc:s - Equipo local H Nombre de almacén légico
> |l Persc »
b ;‘ Entic Buscar certificados.. se Aa rortificariAn raiz da Franfiansa
’ _——I Conf Todas las tareas > Buscar certificados...
> L.l Entic
> [ Editc Actualizar Solicitar un nuevo certificado...
’ ,——‘ Certi Importar...
> [l Entic Ayuda
> [] Personas de confianza —j Enudag Operaciones avanzadas >
> (7] Emisores de autenticacion de|| -~ Personas ue coinanza
» [ Vista previa de raices de comg . Emisores de autenticacion de cliente
> 7] Raices de prueba | Vista previa de raices de compilacion
> [ Escritorio remoto | Raices de prueba
> [l Raices de confianza de tarjeta|| [ Escritorio remoto
> | Entidades de instalacion de a | | Raices de confianza de tarjetas inteligentes
> 3 Dispositivos de confianza | Entidades de instalacién de aplicaciones empaquetadas de confianza
> 1 Windows Live ID Token Issuer|| [ Dispositivos de confianza
> [ WindowsServerUpdateService|| [ Windows Live ID Token Issuer
| WindowsServerUpdateServices

llustracion 249 — Solicitar un nuevo certificado
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169. | En la primera ventana, pulse en “Siguiente”.

@ Inscripcion de certificados

Antes de comenzar
Siga estos pasos para instalar certificados, que son credenciales digitales para conectarse a redes
inaldmbricas, proteger contenido, establecer identidades y realizar otras tareas relacionadas con la seguridad.

Antes de solicitar un certificado, compruebe que:

El equipo esta conectado a una red
Tiene credenciales que sirven para comprobar su derecho a obtener el certificado

llustracion 250 — Ventana de inscripcion de certificados

170. | A continuacidn, observe que se seleccionard automaticamente la directiva de

inscripcion de certificados del dominio. Pulse en “Siguiente”.

5] Inscripcion de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcion de certificados permite la inscripcion de certificados en funcion de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcion de certificados ya esté configurada.

Configurados por el administrador

Directiva de inscripcion de Active Directory v

Configurados por el usuario Agregar nueva

-

llustracion 251 — Seleccion de directiva de inscripcion de certificados
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171.

En la ventana de la imagen aparecerd las distintas plantillas de inscripcién de
certificados automaticos. Seleccionar una de las plantillas generadas en la entidad
subordinada de certificacién. En este caso, plantilla de certificados de mdquina
“Equipo”. Seguidamente, pulse en “Inscribir-.

5 Inscripcién de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificados. Seleccione los certificados que desea solicitar y después
haga clic en Inscribir.

Directiva de inscripcién de Active Directory

B cquipo 1) ESTADO: Disponible Detalles ¥

[ ] Mostrar todas las plantillas

cocen

llustracion 252 — Seleccion de plantilla

Nota: En caso de no aparecer plantillas disponibles, es necesario afiadir el certificado de la
entidad de certificacion raiz en la directiva CCN-STIC-598A25 Incremental Dominio. Para ello,
se ha de importar el certificado de la CA Raiz en la seccidén “Configuracion de equipo > Directivas
> Configuracion de Windows > Configuracion de seguridad > Directivas de clave publica >
Entidades de certificacién raiz de confianza”.
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172. | Si todo el proceso se ha hecho correctamente, aparecera la siguiente ventana.
Finalmente, pulse en “Finalizar”.
— O X
@ Inscripcion de certificados
Resultados de la instalacion del certificados
En este equipo, se han instalado e inscrito los siguientes certificados.
Directiva de inscripcién de Active Directory
Equipo Detales ¥
llustracion 253 — Resultado de instalacion

Nota: En caso de que su configuracion corresponda a una entidad de certificacion raiz y una
entidad de certificacion subordinada en dominio, puede continuar con la revision del “Anexo 7.
CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION”
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6.3. OPCION C. CONFIGURACION DE SEGURIDAD DE ENTIDAD DE
CERTIFICACION SUBORDINADA CON ENTIDAD RAIZ INDEPENDIENTE

Este apartado presenta el procedimiento de configuracion de seguridad, descrito de
manera ordenada y detallada, en un entorno formado por un Controlador de Dominio,
un Servidor Miembro de Dominio que asumira el rol de Entidad de Certificacidn
Subordinada y un Servidor Aislado que asumira el rol de Entidad de Certificacion Raiz.

Antes de iniciar con el proceso de configuracion, es necesario disponer de los
siguientes elementos:

a) Un servidor controlador de dominio Windows Server 2025 que haya sido
preparado siguiendo la guia de seguridad CCN-STIC-570A25.

b) Un servidor miembro de dominio Windows Server 2025 que ejercera como
Entidad de Certificacidon subordinada siguiendo la guia de seguridad CCN-STIC-
570A25. Este contendrd el servicio Web Internet Information Services instalado y
preparado, y seguird la guia CCN-STIC-574A25.

c) Un servidor aislado Windows Server 2025 que ejercera como Entidad de
Certificacion raiz siguiendo la guia de seguridad CCN-STIC-570B.

6.3.1. PASO A PASO DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD
SOBRE EL DOMINIO

Descripcion

1. | Inicie sesién con un usuario miembro del grupo “Admins. de Dominio” en un Controlador
de Dominio.

Centro Criptolégico Nacional




== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

2. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q. Administrador del servidod
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »

Mejor coincidencia

s

Administrador del servidor

Sistema

L Administrador del servidor
stema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

¥ 0O Q@A

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 254 - Iniciar consola de administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de cuentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

2 Microsoft Management Console
Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escriba un nombre de usuaria y una contrasefia
de administrador

Contrasefia

Dominio: DOMINIO

s [

llustracion 255 - Introducir credenciales de administrador

3. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I F' Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 256 - Administracion de directivas de grupo
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4. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

Z Administracion de directivas de grupo
g
& Archive Accion  Ver Ventana Ayuda
'

e |F & B=

|5 Administracion de directivas de grupo
v £ Bosque: dominio.local
~ (5% Dominios
v #3 dominio.local
5] CCM-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias {Informacion Clasificada)
=/ Default Domain Policy
» |2 Clientes
» [2] Servidores
> [ Objetos de directiva de grupe
» [ Filtros WMI
> L GPO deinicio

llustracion 257 — Unidad Organizativa de Domain Controllers

5. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

~ [2] Domain Controllers
I_ET:,_[ CCM-5TIC-570425 DC_Anexoh - ADMX (Informacion CIasi‘Ficada)I

ar CCM-5TIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (|

=] CCM-5TIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

llustracién 258 — Directiva CCN-STIC-570A25

6. | En el panel “Editor de administracion de directivas de grupo”, despliegue la lista
siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas administrativas >
Componentes de Windows > Windows PowerShell”. Haga clic sobre “Windows

PowerShell” para consultar las politicas que aplica.
Configuracién Estado Comentario
\i=| Activar registro de madulos Habilitada No
=] Activar el registro de blogque de script de PowerShell Habilitada Mo
|i=) Activar la gjecucién de scripts Habilitada MNo
|i=) Activar la transcripcidn de PowerShell Habilitada No
|iz| Establecer la ruta de acceso de origen de Update-Help Mo cenfigurada Mo

llustracion 259 — Directivas de PowerShell

7. | Haga doble clic sobre la politica “Activar la ejecucién de scripts”.
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8. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga clic en
“Aplicar” y “Aceptar”.

A Activar la ejecucién de scripts O *

=1 Activar la g i6n d i . -

ctivar 2 gjecucion de seripts Valor anterior Valor siguiente

(O Ne cenfigurada Comentario: a

© Habilitada

O Deshabilitada -
Compatible con: 4| mengs familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:
Directiva de gjecucion E_sta co_r'n‘iguraci {m de directiva permite c_onfigurar la d?rectiva de
gjecucion de scripts, que contrela los scripts con permiso para
Permitir todos los scripts | | gjecutarse.

Permitir solo scripts firmados Si habilita esta configuracion de directiva, los scripts

seleccionados en la lista desplegable tienen permiso para
Permitir toc scripts gjecutarse.

Permitir scripts locales y scripts remotos firmados

La configuracion de directiva "Permitir solo scripts firmados®
permite que se gjecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracion de directiva "Permitir scripts locales y scripts
remotos firmados” permite la gjecucion de cualgquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza,

La opcion "Permitir todos los scripts” permite gjecutar todos los
scripts.

Si deshabilita esta configuracion de directiva, no se permitira la

Corcr

llustracion 260 — Permitir todos los scripts

9. | Reinicie el controlador de dominio para que se aplique la configuracién correctamente.
De nuevo, inicie sesidn en el controlador de dominio con un usuario con privilegios de
administracion.
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10. | Copie los ficheros y directorios que acompafian a esta guia al directorio en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: CAINCREMENTAL DOMINIO
- Directorio: CA SERVIDORES
- Directorio: CA SERVIDORES — SHELL REMOTO
- Directorio: IS

- Fichero: CCN-STIC-598A25 IncrementalServidorCA.ps1

_ CAINCREMENTAL DOMINIO 24/07/2026 13:40 Carpeta de archivos
_ CASERVIDORES 24/07/2026 13:48 Carpeta de archivos
_ CASERVIDORES - SHELL REMOTO 24/07/2026 14:15 Carpeta de archivos
& IS 24/07/2026 13:40 Carpeta de archivos
| |y CCN-5TIC-393A25 EntidadCertificacion 24/07/2026 14:05 Script de Window...

llustracion 261 - Copia de ficheros necesarios

11. | Sobre la barra de busqueda, escriba “PowerShell”:

Q puwershell|
é Todo Aplicaciones Documentos ]

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacian

llustracion 262 - Windows PowerShell
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12. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

I Windows PowerShell

Aplicacion

ol

Ejecutar como administrador

ol

Aplicaciones Ejecutar como otro usuario

E¥ Windows PowerShell IS Abrir ubicacion de archivo

N windows PowerShell (x¢

Anclar a la barra de tareas

(]
32 Desanclar de Inicio
P

¥ windows PowerShell ISt

llustracion 263 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.
Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario lo
solicita.

Control de cuentas de usuario
&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

: Micrasoft Management Consale

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, eseriba un nombre de usuario y una contrasefia

de administra

Dominio: DOMINIO

s [

llustracion 264 - Introducir credenciales de administrador

13. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

& [ > | Documentos » CCN-STIC-598A25 Entidad de Certificacion - Scripts | »
Tl ordenar - = wer - aee
Nombre Fecha de medificacién Tipo Tamario
_ CAINCREMENTAL DOMINIO 24/07/2026 13:40 Carpeta de archivos
_ CASERVIDORES 24/07/2026 13:48 Carpeta de archivos
_ CASERVIDORES - SHELL REMQTO 24/07/2026 14:13 Carpeta de archivos
ol IS 24/07/2026 13:40 Carpeta de archivos
|y CCN-STIC-398A25_EntidadCertificacion 24/07/2026 14:03 Script de Window.., 11KEB

llustracion 265 - Copia de ruta
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14.

Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta

recientemente copiada.

llustracion 266 - Acceso a la ruta

15.

Ejecute el comando “dir” para verificar la ubicacidn y el contenido.

\Users\admindom01\Documents\CCN-STIC-598A25 Entidad de Certificacion - Scripts> dir
Directorio: C:\Users\admindom0l\Documents\CCN-STIC-598A25 Entidad de Certificacion - Scripts

Length Name
EMENTAL DOMINIO
IDORES
TDORES - SHELL REMOTO

10555 CCN-STIC-598A25_EntidadCertificacion.psl

llustracion 267 - Contenido de la carpeta

16.

Ejecute el archivo “CCN-STIC-598A25 EntidadCertificacion.psl” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

PS C:\Users\admindom0l\Documents\CCN-STIC-598A25 Entidad de Certificacion - Scripts> .\CCN-STIC-598A25_EntidadCertificacion.psl_

llustracion 268 - Ejecucion del script

17.

A continuacidn, se mostrard una advertencia de uso, continuando con el siguiente

mensaje:

llustracion 269 - Advertencia

18.

iona una

S] ST [N] NO

llustracion 270 - Aceptacion de advertencia
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19.

En primer lugar, el script verificard que si se encuentra aplicada la GPO de lIS a la
Unidad Organizativa de “Servidores 1IS”. Como el Controlador de Dominio sélo tiene
aplicada la guia 570A25, escriba “S” y pulse “Enter”.

s,DC=dominio,DC=local

res Entidad de Certificacion,OU= res S res,DC=dominio,DC=1¢

res Entidad de Certificacion' en 'OU= res IIS,0U=Ser res,DC=dominio,DC=locg

s Entidad de Certificacién’ creada.

C=dominio,DC=local

i existe la GPO N-STIC-574 Inc ores
lo se ha encontrado la GPO 'CCN-STIC-574 Inc e dores IIS".

Se procederd a importar y vincular la GPO "CCN-STIC-574 Incremental Servidores IIS'. ;Desea continuar?
Confirmacion

Seleccion

[N] NO

llustracion 271 — Verificacion UO IS

Nota: Si se ha implementado previamente la guia CCN-STIC-574A25 para IIS, el presente paso se
omitira.

20.

A continuacién, se importara la GPO Incremental en dominio. Escriba “S” y pulse

“Enter”.

IIS / 574 aplicado correctamente.

Se procederd a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Dominio'. iDesea continuar?

llustracion 272 - Implementacion Incremental Dominio

21.

Finalmente, se importard la GPO Incremental de Servidores Entidad de Certificacién a
la Unidad Organizativa correspondiente. Escriba “S” y pulse “Enter”.

CA INCREMENTAL DOMINIO aplicado correctamente.

Se procederd a importar y vincular la GPO 'CCN-STIC-598A25 Incremental Servidor Entidad de Certificacion'. ¢Desea contin
uar?

Confirmacion

[n] NO (el valor predeterminado es

llustracion 273 - Implementacion Incremental Servidores CA
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22.

Espere a que finalice la ejecucion; al terminar, se mostrard un mensaje indicando las GPO
gue se han vinculado correctamente a las Unidades Organizativas correspondientes.

Cierre el terminal de Powershell.

llustracion 274 - GPOs aplicadas correctamente

23.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracion de directivas de grupo”.

I I" Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

Ilustracion 275 - Administracion de directivas de grupo

24,

Despliegue la lista del menu izquierdo hasta localizar el dominio y, a continuacién,
acceda a la Unidad Organizativa de “Servidores IIS”.

|, Administracion de directivas de grupo
v _ﬂ Bosque: dominio.local
v (54 Dominios
v Z3 dominiolocal

.z; CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Difusion Limitada)

./ CCN-STIC-598A25 Incremental Dominio

»/ Default Domain Policy

3] Clientes

3] Domain Controllers

v 3] Servidores

. j CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (Difusion Limitada)
+2/ CCN-STIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditoria y registros (Difusion
+./ CCN-STIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Difusion Limitada)
.2/ CCN-STIC-570A25_Servidor Miembro_AnexoE - Control de Dispositivos
,'j CCN-STIC-570A25_Servidor Miembro_AnexoF - Bitlocker (Difusion Limitada)

o [EL Senicores 5]

.-/ CCN-STIC-574 Incremental Servidores IS

> |4 Servidores Entidad de Certificacion

=} Objetos de directiva de grupo

& Filtros WMI

llustracion 276 - OU Servidores IIS
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25.

Despliegue la OU y haga clic derecho sobre el GPO “CCN-STIC-574 Incremental Servidores
[IS 10”. Seleccione la opcién “Vinculo habilitado”.

'Z5 Administracion de directivas de grupo
v _ﬂ Bosque: dominio.local
v (54 Dominios Editar..
v 3 dominiolocal Exigido
(;.'Ef CCN-STIC-570A25_Dominio_AnexoC - Usuarios, ¢ =
~./ CCN-STIC-598A25 Incremental Dominio

> [2] Clientes Guardar informe...

> 2] Domain Controllers
v 2] Servidores
»i/ CCN-STIC-570A25_Servidor Miembro_Anexos Nueva ventana desde aqui
1;.’}',] CCN-STIC-570A25_Servidor Miembro_Anexol

Ver >

Elimi
i/ CCN-STIC-570A25_Servidor Miembro_Anexol minar
i/ CCN-STIC-570A25_Servidor Miembro_Anexol Cambiar nombre
@if CCN-STIC-570A25_Servidor Miembro_Anexol Actualizar

v (3] Servidores IIS

I .| CCN-STIC-574 Incremental Servidores IISI Ayuda

> (3] Servidores Entidad de Certificacion
> [ 2 Objetos de directiva de grupo

llustracion 277 - Habilitar GPO

26.

Despliegue la OU de “Servidores Entidad de Certificaciéon” y haga clic derecho sobre el
GPO “CCN-STIC-598A25 Incremental Servidores Entidad de Certificacion”. Seleccione la
opcion “Vinculo habilitado”. Repita esta accién para la directiva “CCN-STIC-598A25
Incremental Shell remoto”.

{=h Administracién de directivas de grupo|
w .S.h Bosque: dominic.local
~ [55 Dominios
~ 3 dominio.local
E?J CCN-5TIC-570A25_Dominic_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
&/ CCN-5TIC-388A25 Incremental Dominio
=/ Default Domain Policy )
5 |2 Clientes Edar
» [2] Domain Controllers Exigide

~ |2 Servidores Vinculo habilitado

E?J CCM-STIC-370A25_Incremental RDP CharhaninionTe

=i/ CCM-STIC-570A25 Servidor Miembro_Anexod - /
E?J CCM-STIC-370A25_Servidor Miembro_AnexoB - £ Mueva ventana desde aqui
E=§J' CCM-STIC-570A25_Servidor Miembro_AnexoD -
& CCM-STIC-570A25_Servidor Miembra_Anexof - € Eliminar
=/ CCM-STIC-370A25_Servidor Miembro_AnexoF - E Cambiar nombre
~ (o] Servidores 15 Actualizar
=/ CCN-STIC-574 Incremental Servidores 115 10
wl 2] Servidores Entidad de Certificacion Ayuda

[-] CCN-STIC-598A25 Incremental Servidor Entidad de Certificacion |
= CCN-STIC-588A25 Incremental shell remoto
> [ = Olbjetos de directive de qrupo

llustracion 278 - Habilitar GPO CA
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27. | Dirijase a “dominio.local” y haga clic derecho sobre el GPO “CCN-STIC-598A25
Incremental Dominio”. Seleccione la opcion “Vinculo habilitado”.

'Z Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local
v (55 Dominios
[ dommoiea]
@ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Difusion Limitada)
.-/ CCN-STIC-598A25 Incremental Dominiof Ealtar
> 2] Clientes i
> 2] Domain Controllers Exigido
> a] Servidores
> [Zr Objetos de directiva de grupo Guardar informe..
> [ % Filtros WMI
> [ GPO deinicio Ver >
> ﬁ Sitios Nueva ventana desde aqui

llustracion 279 - Habilitar GPO Dominio

28. | En la parte derecha del Administrador de directivas de grupo asegurese de que la GPO
“CCN-STIC-598A25 Incremental Dominio” se encuentra en primer lugar.

dominio.local
Estado Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

Ordende.. GPO

1 ﬁ' CCN-STIC-598A25 Incremental Dominio
2 .| CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Difusion Limitada)

B

llustracion 280 - Orden de las GPOs

29. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior, y seleccione “Usuarios y equipos de Active Directory”.

Servicios de componentes
Sitios y servicios de Active Directory

Unidad de recuperacién

Usuarios y equipos de Active Directory

Visor de eventos
Windows Defender Firewall con seguridad avanzada

llustracion 281 - Usuarios y equipos de Active Directory
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30.

Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores Entidad de
Certificacion”.

] Usuarios y equipos de Active Directory [DCO1.dominio.local]
> [ ] Consultas guardadas
v #3 dominio.local

> [ Builtin

> (] Computers

> (2] Domain Controllers

> [ | ForeignSecurityPrincipals

> (] Managed Service Accounts

v (@] Servidores

v (@] Servidores IIS
Iil Servidores de Entidad de Certificacion |
> [ Users

lustracion 282 - OU Servidores Entidad de Certificacion

31.

Haga clic sobre la carpeta “Computers” y seleccione el servidor de Entidad de
Certificacion subordinada que se utilizara en todo el procedimiento.

] Usuarios y equipos de Active Directory [DCO1.dominio.local] ‘ Nombre Tipo Descripcion
> TA Consultas guardadas 1R CASUBOT Equipo
v 4 dominiolocal
> [ Builtin
|2 computers|
> [Z] Domain Controllers
> ] ForeignSecurityPrincipals
> (] Managed Service Accounts
v [2] Servidores
v [2] Servidores IIS
2] Servidores de Entidad de Certificacion
> [ Users

llustracion 283 - Seleccion del servidor.

32.

Arrastrelo a la OU “Servidores Entidad de Certificacion”. Aparecera una advertencia.
Haga clic en “Si”.

Puede cerrar la ventana de “Usuarios y equipos de Active Directory”.

33.

De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracién de directivas de grupo”.

I I' Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 284 - Administracion de directivas de grupo
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34. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

5L Administracién de directivas de grupo
& Archive Accion  Ver \Ventana Ayuda
=@ &l @

54 Administracion de directivas de grupo
v 4% Bosque: dominic.local
v (54 Dominios
v ﬁ deminic.local
E?J CCMN-5TIC-570425_Deminio_AnexcC - Usuarios, Cuentas y Contrasefias (Informacien Clasificada)
i/ Default Domain Policy
» |2 Clientes
| » =1 Dornain Controllers |
>
»

=] Servidores

[ 5 Objetos de directiva de grupe
> [ Filtros WMI
» [ GPO deinicio

llustracion 285 - OU Domain Controllers

35. | Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-570A25 DC_AnexoA —
ADMX (Nivel de Clasificacién)”, y seleccione “Editar”.

w [2] Domain Controllers
|.E=frf CCM-5TIC-570425 DC_Anexod - ADMX (Informacion CIasi‘Ficada]I

E=EJ CCM-5TIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (I

[ CCM-5TIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

Ilustracion 286 - Edicion ADMX 570A25

36. | En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta: “Configuracion del
1.

Equipo > Plantillas administrativas > Componentes de Windows > Windows PowerShel
Haga clic sobre “Windows PowerShell” para ver las politicas que aplica.

Configuracion Estado Comentario
\i=| Activar registro de modulos Habilitada Mo
|i=] Activar el registro de blogque de script de PowerShell Habilitada MNo
|i=| Activar la gjecucion de scripts Habilitada No
\i=| Activar la transcripcién de PowerShell Habilitada Mo
|i=| Establecer la ruta de acceso de origen de Update-Help Mo configurada MNo

llustracion 287 - Politicas de PowerShell

37. | Haga doble clic sobre la politica “Activar la ejecucién de scripts”.
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38. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y haga clic en
“Aplicar” y “Aceptar”.

A Activar |a ejecucion de scripts ul X

o] PebariagEmrETC e S Vsloranterior  Valor siguiente

(O No configurada Comentarie: a

0 Habilitada

O Deshabilitada -
Compatible con: | menos familia de Microsoft Windows 7 o Windows Server 2008

Opciones: Ayuda:

Directiva de ejecucién E_sta cor‘\ﬁguracl_c'm de directiva permite configurar la directiva de

gjecucion de scripts, que controla los scripts con permiso para
Permitir solo scripts firmados < | | ejecutarse.

Si habilita esta configuracién de directiva, los scripts
seleccionados en la lista desplegable tienen permisc para
Permitir todos los scripts gjecutarse.

Permitir scripts locales y scripts rematos firmados

La configuracién de directiva "Permitir solo scripts firmados”
permite que se ejecuten sola los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva “Permitir scripts locales y scripts
remotos firmados” permite la gjecucién de cualquier script local;
los scripts que provienen de Intemet deben estar firmados por un
anunciante de confianza,

La opcién "Permitir todos los scripts” permite gjecutar todos los
scripts,

Si deshabilita esta configuracion de directiva, no se permitira la

e

llustracion 288 - Seleccion de "Permitir solo scripts firmados"

39. | Reinicie el controlador de dominio para que se aplique la configuracidn correctamente.

6.3.2. PASO A PASO DE INSTALACION Y CONFIGURACION DE SEGURIDAD EN
ENTIDAD DE CERTIFICACION RAIZ INDEPENDIENTE

Los pasos que se describen a continuacién se realizardn en el servidor Entidad de
Certificacidon Raiz independiente al dominio.

Nota: Si su entidad de certificacion raiz ya se encuentra implementada y configurada, puede
obviar este procedimiento.

Paso Descripcion ‘

40. | Inicie sesidn en el equipo donde se va a instalar el servidor Entidad de Certificacién raiz
fuera de dominio.

41. | Durante la aplicacién de medidas de la guia CCN-STIC-570B, algunos de los servicios y
herramientas administrativas del sistema seran blogueados. Para poder continuar con
la aplicacién de esta guia y configurar la entidad de certificacion raiz, deberd habilitar e
iniciar los siguientes servicios:

- Aislamiento de claves CNG.
- Administracién remota de Windows (WinRM)

- Servicios de certificados de Active Directory.
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42. | Para configurar dichos servicios, dirijase al “Administrador del servidor”. Pulse sobre
“Ejecutar como administrador”.

Q  Administrador del servidor|
Sl Todo Aplicaciones Documentos Configuracion Carpetas Fotos »

Mejor coincidencia

=
h Administrador del servidor

Sistema Iﬁ

Administrador del servidor

Sistema

aQ

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ O Qe

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 289 - Iniciar consola de administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

llustracion 290 - Introducir credenciales de administrador
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43. | Acceda a “Herramientas > Servicios” para confirmar el estado de los servicios del
sistema.

[' Administrar  Herramientas Ver Ayuda

Administracion de equipos
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registra

Entidad de certificacion

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco
Maonitor de recursos

Maonitor de rendimiento

QDBC Data Sources (32-bit)

Origenes de datos ODBC (64 bits)
Programador de tareas

| Servicios

e

llustracion 291 - Iniciar consola de Servicios

44. | Localice cada uno de los servicios indicados en pasos anteriores, pulse con el clic derecho
y seleccione “Propiedades”.

~
Nombre Descripcion Estado Ti
Ax-:\armentc de claves CNG

;Q; Almacenamiento de datos ...

Iniciar

6 Aplicacién auxiliar de NetBl.. Detenes

'S Aplicacién auxiliar IP Pausar

'S Aplicacién del sistema CO... Re

Q; Archivos sin conexién Reiniciar

\‘:?; Asignador de deteccion de ..

i‘;"}jAsignador de extremos de R. Todas las tareas >
;‘?‘,Asistente para la conectivid.. Pl
‘& Audio de Windows

;‘;‘-;},Ayudante especial de la con. Propiedades
\‘.‘?; Ayudante para el inicio de s..

|5 Bl tnthilcerenice 2anan  AYUd2

lustracion 292 - Propiedades del servicio
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45. | Establezca el modo de inicio automatico, y a continuacion, pulse en “Iniciar”.

Propiedades: Aislamiento de claves CNG (Equipo local) X
General |niciar sesion Recuperacion Dependencias

Nombre de servicio:  Keylso

Nombre para mostrar: Aislamiento de claves CNG

Descripcion: El servicio Aislamiento de claves CNG se
Il hospeda en el proceso LSA. Proporciona
lsislamiamta Aa nmassn Aa Alauvas nars e
Ruta de acceso al ejecutable:
CAWINDOWSS\system32\lsass exe
Tipo de inicio: |Automatico |

Estado del servicio:  Detenido

Detener Pausar Reanudar

Puede especfficar los parametros de inicio que se aplican cuando se inicia
el servicio desde aqui.

Parametros de inicio:

Aceptar Cancelar Aplicar

llustracion 293 - Configuracion e inicio del servicio

Nota: Repita esta configuracidn en los servicios indicados.

46. | A su vez, las medidas de fortificacion del sistema operativo impiden la utilizacién del
“Acceso a Shell Remoto”. Para habilitarlo, deberd editar las directivas de maquina local
(gpedit.msc) y dirigirse a “Configuracion de Equipo > Plantillas administrativas >
Componentes de Windows > Shell remoto de Windows”.

=/ Editor de directivas de grupo local - g X

Archive Accion  Ver Ayuda

@z BElT

> ] Servicio Registro de eventos Configuracion Estado Comentario
» & 2:";:""“’5 E:"x": remato B Permitir acceso a shell remoto Deshabilitada No
% . < ""“";’ < f'“ =l &) Especificar tiempa de espera de inactividad No configurada No
incronizar la configuracion
2 Sitom de o i ) ] MaxConcurrentUsers Habilitada No
istema de colores de Windows
=) Sistema optrative portiti [££] Especificar cantidad maxima de memoria (en MBJ por shell  No canfigurada No
) ) SmartSereen de Windows Defends | =) ESPECiicer nimero méximo de procesos por shel No configurada No
S 7 Toblet PC |22 Especificar nimero maximo dle shells remotos por usuaric Habilitada No
= Tarjets inteligente [££] Especificar tiempo de espera de shell No configurada No
(] Tiempo de ejecucion de la aplicac
o Tind.

llustracion 294 - Acceso a configuracion de Shell remoto de Windows
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47. | Edite la directiva “Permitir acceso a shell remoto” haciendo doble clic sobre ella y
configurando el modo “Habilitado”. Posteriormente, pulse en “Aplicar” y “Aceptar”.

& Permitir acceso a shell remoto o X

[} Permitir acceso a shell remoto .
Valor siguiente

O Noconfigurada ~ Comentario: a

O Deshabilitada

Compatiblecon: | menos Windows Vista

Opciones: Ayuda:

Esta configuracion de directiva configura el acceso a shells -
remotos.

Si habilitas esta configuracién de directiva o nola configuras, el
servidor acepta las nuevas conexiones de shell remoto.

Si configuras esta directiva como ‘Desactivado’, el servidor
rechaza las nuevas conexiones de shell remoto.

I Aceptar | Cancelar | Aplicar |

llustracion 295 - Habilitar el acceso a Shell remoto

48. | A continuacion, actualice las directivas mediante la ejecucién del comando “gpupdate
/force” y continde con el procedimiento.

EN Administrador: Windows PowerShell

Ilustracidn 296 - Ejecucidn de gpupdate /force
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49. | Para continuar con la configuracidn de la entidad de certificacidn raiz, de nuevo en la
consola de “Administracion del servidor”, dirijase a “Configurar Servicios de certificados
de Active Directory”.

1. Configuracion posterior a la... |
-

Requiere configuracion para Servicios de certificados  |[H
de Active Directory en CARAIZ01

I Configurar Servicios de certificados de Active Direct... I

llustracion 297 — Configurar Servicios de certificados

Nota: Si el rol de Entidad de certificacion no se encuentra instalado, esta advertencia no se
apreciara en el administrador del servidor. Afiadir la funcionalidad desde “Administrar > Agregar
roles y caracteristicas”.

l | I',ﬁ Administrar Herramientas Ver Ayuda

| Agregar roles y caracteristicas

Quitar roles y funcicnes

Agregar servidores

Crear grupo de servidores

| O Propiedades del Administrador del servidor

llustracion 298 - Agregar roles y caracteristicas
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50. | Especifique las credenciales para configurar servicios de rol. Pulse en “Siguiente”.

Configuracion de AD CS — [m] X

. SERVIDOR DE DESTINO
Credenciales CARAIZOT

Credenciales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:

= Entidad de certificacién independiente

= Inscripcién web de entidad de certificacion

+ Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacion:

= Entidad de certificacién empresarial

= Servicio web de directiva de inscripcion de certificados

= Servicio web de inscripcion de certificados

= Servicio de inscripcion de dispositivos de red

Credenciales:ICARAIZO1\Administrador| H Cambiar...

Mas informacion acerca de los roles de Servidor AD CS

| < Anterior ‘ [Siguiente> l ‘ Configurar | l Cancelar

llustracion 299 — Establecer credenciales

Nota: El usuario administrador que se utilizard en todo el escenario serd Administrador.

51. | Seleccione los servicios de rol que dispondra el servidor de Entidad de Certificacién. En
el presente caso serd “Entidad de certificacién”. Pulse en “Siguiente”.

=, Configuracion de AD CS = m} X

L. SERVIDOR DE DESTINO
Servicios de rol CARAIZOT

Credenciales Seleccionar los servicios de rol que se configuraran

Servicios de rol

Inscripcién web de entidad de certificacion
Respondedor en linea

Servicio de inscripcion de dispositivos de red

Servicio web de inscripcién de certificados

Servicio web de directiva de inscripcion de certificados

Mas informacién acerca de los roles de Servidor AD CS

l < Anterior l ‘ Siguiente > ‘ ‘ Configurar | l Cancelar

llustracion 300 — Configurar servicio de rol
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52. | Especifique el tipo de instalacion de la CA, seleccione “CA independiente”. Pulse en

“Siguiente”.
=, Configuracion de AD CS — [m] X
) ) » SERVIDOR DE DESTINO
Tipo de instalacion CARAIZO!

Credenciales Especifique el tipo de instalacion de la CA
Servicios de rol

Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominio de Active
3 Directory (AD DS) para simplificar la administracion de los certificados. Las CA independientes no
Tipo de CA usan AD DS para emitir ni administrar certificados.

Clave privada
. CA empresarial
Criptografia . . -
ptog Las CA empresariales deben pertenecer al dominio y normalmente estén en linea para emitir
Nombre de CA certificados o directivas de certificados.

Periodo de validez

Base de datos de certifica... Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren

Confirmacion AD DS y se pueden usar sin conexién a la red (sin conexién).

Més informacion acerca del tipo de instalacion

l < Anterior l [Siguiente> l ‘ Configurar | l Cancelar

llustracion 301 — Seleccion de CA independiente

53. | Seleccione “CA raiz” y pulse en “Siguiente >”.

. Configuracion de AD CS — a X

SERVIDOR DE DESTINO

TipO de CA CARAIZO1

Credenciales Especifique el tipo de CA
Servicios de rol
Tipo de instalacién Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplia una jerarquia de
infraestructura de clave publica (PKI). Se sittia una CA rafz en la parte superior de la jerarquia de
Tipo de CA PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la
Clave privada CA inmediatamente superior en la jerarquia de PKI.
Criptografia m

Nombre de CA Las CA rafz son las primeras y puede que las tnicas configuradas en una jerarquia de PKI.

Periodo de validez O CA subordinada

Las CA subordinadas requieren una jerarquia de PKI establecida y estan autorizadas a emitir
Confirmacion certificados de la CA inmediatamente superior en |a jerarqufa.

Base de datos de certifica...

Mas informacion acerca del tipo de CA

[ < Anterior l ISiguiente> l ‘ Configurar ‘ l Cancelar

lustracion 302 — Especificacion de tipo de CA
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54,

Seleccione “Crear una clave privada nueva” y pulse en “Siguiente >”.

=, Configuracion de AD CS — [m] X

) SERVIDOR DE DESTINO
Clave privada CarAIZO1

Credenciales Especifique el tipo de la clave privada
Servicios de rol

Tipo de instalacion Para generar y emitir certificados a clientes, una entidad de certificacién (CA) debe disponer de
una clave privada.

Tipo de CA

I@ Crear una clave privada nueval

Use esta opcion si no dispone de una clave privada o desea crear una clave privada nueva.

Criptografia
Nombre de CA O Usar clave privada existente
Periodo de validez Use esta opcion para asegurar la continuidad con los certificados emitidos previamente al

reinstalar una CA.
Base de datos de certifica... . . .
Seleccionar un certificado y usar su clave privada asociada

Confirmacién Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada.
Seleccionar una clave privada existente en este equipo

Seleccione esta opcién si conserva las claves privadas de una instalacién anterior o si desea
usar una clave privada de otra procedencia.

Més informacion acerca de la clave privada

l < Anterior l [Siguiente> l ‘ Configurar | l Cancelar

llustracion 303 — Seleccion de crear clave privada

55.

Las opciones criptograficas que se seleccionaran serdn.
— Longitud: 2048

— Tipo de algoritmo hash: SHA256

Posteriormente, pulse en “Siguiente >”.

= Configuracion de AD CS — (m] X

SERVIDOR DE DESTINO

Criptografia para la CA CARAIZOT

Credenciales Especifique las opciones criptograficas

Servicios de rol

Tipo de instalacion Seleccionar un proveedor de servicios criptogréficos: Longitud de la clave:

Tipo de CA ‘ RSA#Microsoft Software Key Storage Provider < | v

Clave privada Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

Nombre de CA SHA384
Periodo de validez SHAS512
SHA1

Base de datos de certifica...

MD5 e

Confirmacion
[] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Més informacién acerca de la criptografia

l < Anterior I lSiguiente> I ‘ Configurar ‘ [ Cancelar

llustracion 304 — Seleccion de criptografia
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56. | A continuacion, se especificard el nombre para la entidad de certificacion. En el presente
caso, sera “CARAIZ01-CA”. Posteriormente, pulse en “Siguiente >”.

Ba Configuracién de AD CS — m} X

SERVIDOR DE DESTINO

Nombre de CA CARAIZO1
Credenciales Especifique el nombre de la CA
Servicios de rol
Tipo de instalacion Escriba un nombre comun para identificar esta entidad de certificacion (CA). Este nombre se
. agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se
Tipo de CA generan automaticamente, pero se pueden maodificar.

Clave privada
Nombre comn para esta entidad de certificacion:

[caraizor-cal \

Criptograffa

Nombre de C#

Periodo de validez Sufijo de nombre distintivo:

Base de datos de certifica. ‘

Confirmacion - . L
Vista previa de nombre distintivo:

CN=CARAIZO1-CA |

Mas informacion acerca del nombre de CA

‘ < Anterior ‘ ‘Siguiente> | | Configurar ‘ | Cancelar

llustracién 305 — Nombre de la CA

57. | Especifique el periodo de validez para el certificado para esta entidad de certificacién.
Se establecerd en 20 afos. Pulse en “Siguiente >”.

e, Configuracion de AD CS - a X

SERVIDOR DE DESTINO

Perfiodo de validez CARAIZO1
Credenciales Especifique el periodo de validez
Servicios de rol
Tipo de instalacién Seleccione el periodo de validez para el certificado generado para esta entidad de certificacion
(CA):

Clave privada
Fecha de expiracion de CA: 22/06/2046 17:12:00
Criptografia
Nombre de CA El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitira.

Periodo de validez

Base de datos de certifica...

Confirmacion

Mas informacién acerca del periodo de validez

[ < Anterior l ISiguiente> l ‘ Configurar ‘ l Cancelar

llustracion 306 — Afios de validez
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58. | En la siguiente pagina se especificara las ubicaciones donde se almacenaran los
certificados. Se establecerdn las carpetas por defecto. Finalmente, pulse en “Siguiente
>II

=, Configuracion de AD CS = a X
SERVIDOR DE DESTINO
Base de datos de CA CARAIZOY
Credenciales Especifique las ubicaciones de las bases de datos
Servicios de rol
Tipo de instalacion Ubicacién de la base de datos de certificados:
Tipo de CA ‘C:\WINDOWS\systemSZ\CertLog |
ClaElpivada Ubicacién del registro de la base de datos de certificados:
Clpiegrafia |CAWINDOWS\system32\CertLog |
Nombre de CA
Pericdo de validez
Base de d
Confirmacion
M3s informacién acerca de la base de datos de CA
[ < Anterior “Siguiente> I ‘ Configurar ‘ l Cancelar
llustracion 307 — Ubicacion de base de datos
59. | Finalmente, se visualiza un resumen de toda la configuracion. Pulse en “Configurar”.

. Configuracién de AD CS — a X

b 55 SERVIDOR DE DESTINO
Confirmacion CARAIZOT

Credenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

Servicios de rol @ Servicios de certificados de Active Directory

Tipo de instalacion

Tipo de CA

Entidad de certificacion

Clave privada
Criptografia
Nombre de CA
Periodo de validez

Base de datos de certifica...

Confirmacion

Tipo de CA:
Proveedor de servicios
criptogréficos:
Algoritmo hash:
Longitud de la clave:

Permitir interaccion del
administrador:

Periodo de validez del
certificado:

Nombre distintivo:

Ubicacién de la base de datos
de certificados:

Ubicacién del registro de la
base de datos de certificados:

Raiz independiente
RSA#Microsoft Software Key Storage Provider

SHA256
2048
Deshabilitado

17/06/2036 15:46:00

CN=CARAIZ01-CA
CAWINDOWS\system32\CertLog

CAWINDOWS\system32\CertLog

l < Anterior l ‘ Siguiente > ‘ I Configurar ” Cancelar

llustracion 308 — Resumen de configuracion de CA
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60. | Para finalizar el asistente y confirmar la configuracion exitosa del servicio de Entidad de
certificacién, pulse en “Cerrar”.
fiu Configuracién de AD CS - [} X
SERVIDOR DE DESTINO

Resultados CAROOT-01
Se configuraron los roles, servicios de rol o caracteristicas siguientes:
() Servicios de certificados de Active Directory
Entidad de certificacién @ Configuracion realizada correc
Mas informacion acerca de la configuracion de CA

< Anterior | [ Siguiente > Cerrar | | Cancelar
llustracion 309 - Finalizacion de configuracion de CA

6.3.3. CONFIGURACION DE ENTIDAD DE CERTIFICACION RAIZ INDEPENDIENTE
A UN DOMINIO

Descripcion

61. | Inicie sesidon con un usuario miembro del grupo “Admins. del dominio” en el controlador

de dominio del entorno donde se desea configurar la jerarquia de entidad de
certificacion.
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62. | Inicie la consola “Administrador del servidor” con privilegios de administracion.

Q  Administrador del servidor
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »

Mejor coincidencia

L Administrador del servidor

o =
Sistema

Administrador del servidor

Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ O QA

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 310 - Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

: Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Contrasefia

Dominia: DOMINIO

s [

llustracion 311 - Introducir credenciales de administrador
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63.

f' Administrar Herramientas

Ver
Administracion de directivas de grupo
Administracion de equipos

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de sequridad local

En el panel de administracion del servidor, haga clic en “Herramientas” y posteriormente
en “DNS” para iniciar la consola de administracién del servicio de nombres.

DNS

Dominios y confianzas de Active Directory

llustracion 312 - Iniciar la consola de administracion DNS

64.

Despliegue el arbol de dominio y pulse con el botdn derecho sobre “dominio.local”. A
continuacion, haga clic sobre “Alias nuevo (CNAME)”.

53 Administrador de DNS

Archivo Accion Ver Ayuda

e | 2R XEez HmE 8§ 8

£ DNS
v & bc-01
v || Zonas de busqueda direc
> 5] _msdcs.dominio.loca
>
] Zonas de busqu
> [ Puntos de conf
> [ ] Reenviadores ci

Nombre

:]_msdcs
3_sites
Ctep

Actualizar archivo

Volver a cargar
Host nuevo (A o AAAA)...
| Alias nuevo (CNAME)... |

Nuevo intercambio de correo (MX)...

Dominio nuevo...

da dntnc del canndo
de datos del servido

Tipo

tor
no

llustracion 313 - Creacion de CNAME
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65. | En el campo “Nombre de alias”, introduzca el nombre alternativo que se desea
I”.

configurar como, por ejemplo, “cr

Nuevo registro de recursos X

Alias (CNAME)

MNombre de alias (si se deja en blanco, se usa el nombre del dominio
primario):

Nombre de dominio completo (FQDN):

crl.dominio local.
Mombre de dominio completo (FQDN) para el host de destino:

Examinar...

(") Permitir a cualquier usuario autenticado actualizar todos los registros
DNS con &l mismo nombre. Esta configuracion solo se aplica a registros
DNS para un nombre nuevo.

Aceptar Cancelar

lustracion 314 - Creacién de CNAME para CRL

66. | Haga clic en “Examinar” y navegue hasta el nombre de la entidad de certificacidon
subordinada que se utilizara para publicar la CLR. A continuacién, pulse en “Aceptar”.

Examinar X
Buscaren: (3] dominio.local v |
Registros:
MNombre Tipo Datos Marca de t..
(] DomainDrsZones
[ ForestDnsZones
] (igual que la car... Host (&) 192,168.1.11  29/07/202...
| CAROOT-01 Host (A) 192,168.1.21 29/07/202...
Host (A) 192.168.1.22 29/07/202...
de-01 Host (A) 192,168.1.11 static
Seleccion: CASUB-01.dominio.local
Tipos de registro:  Hosts y alias (registros A y CNAME) v
Cancee

llustracion 315 - Seleccion de objeto de CA Subordinada
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67. | De nuevo, pulse en “Aceptar” para registrar la creacién del CNAME.

Nuevo registro de recursos X
Alias (CNAME)
Nombre de alias (si se deja en blanco, se usa el nombre del dominio
primario):
ol

Nombre de dominio completo (FQDN):
c.dominio local.
Nombre de dominio completo (FQDN) para el host de destino:

CASUB-01.dominio local | Examinar...

C] Pemitir a cualquier usuario autenticado actualizar todos los registros
DNS con el mismo nombre. Esta configuracion solo se aplica a registros
DNS para un nombre nuevo.

Cancelr

llustracion 316 - Creacion del alias (CNAME)

68. | Cierre la consola de administracién DNS y cierre sesion en el controlador de dominio. A
continuacion, inicie sesién en el servidor de entidad de certificacidon independiente
recién configurado con un usuario administrador local.
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69. | En el menu de inicio, busque “Powershell” para iniciar una consola y ejecutelo como
administrador.

Q powershell|
Ll  Todo Aplicaciones Documentos Configuracion Carpetas Fotos »
Mejor coincidencia
I E Windows PowerShell g
Sistema
Aplicaciones Windows PowerShell
Sistemna
Windows PowerShell ISE >
E¥ Windows PowerShell (x86) » @ Abrir
Windows PowerShell ISE (x86) > Ejecutar como administrador I
M . p—

llustracion 317 - Ejecutar PowerShell como administrador

Nota: En entornos bastionados con la guia CCN-STIC-570B, es posible que el acceso se encuentre
bloqueado. Para acceder a la consola de Powershell, puede realizarlo haciendo clic desde la
consola de “Administrador del servidor > Herramientas > Windows Powershell”.

r1 Administrar Herramientas Ver Ayuda

Administracion de equipos
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Entidad de certificacion
Informacién del sistema
Iniciador iSCSI

Liberader de espacio en disco
Monitor de recursos
Monitor de rendimiento
ODEBC Data Sources (32-bit)
Crigenes de datos ODBC (64 bits)
Programador de tareas
Senvicios
— Senvicios de componentes
Unidad de recuperacién
Visar de eventos
Windows Defender Firewall con seguridad avanzada
| Windows PowerShel |
Windows PowerShell (x86)

llustracion 318 - Iniciar Windows PowerShell
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70.

Introduzca “regedit” para abrir la consola de edicidn del registro y pulse “enter”.

EN Administrador: Windows PowerShell

lustracion 319 - Iniciar el editor del registro

Nota: En entornos bastionados con la guia CCN-STIC-570B, es posible que el acceso se encuentre
bloqueado. Para acceder al editor del registro, puede hacer clic en “Editor del registro” en la
consola de “Administrador del servidor > Herramientas”.

F1 Administrar  Herramientas Ver Ayuda

Administracion de equipos
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seguridad local

| Editor del Registro |

Entidad de certificacion

llustracion 320 - Iniciar el editor del registro

71.

Dirijase a la clave de registro
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration y
acceda a clave de su ROOT CA.

[ Editor del Registro = a X
Archive Edicion Ver Favorites Ayuda

Equipo'\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl5et\Services\CertSvc\Configuration\CAROOT-CA I

~ _ CAROOT-CA Nombre Tipo Datos
:SP M 24 EnforceX500Ma... REG_DWORD 0x00000001 (1)
: E:;g":": orceTeletex REG_DWORD 0x00000012 (1)
’ Hviodu 84 HighSerial REG_DWORD 0x0000000f (15)
> PolicyMec =k .o e e et e

llustracion 321 - Acceso a clave de registro de CA Raiz

72.

Localice el valor “ValidityPeriodUnits” y editelo pulsando con el botén derecho y
“Modificar”.

=== _——

= SRR

REG_SZ Years

ab] ValidityPeriod

E‘jﬂ_‘ValidityPeriodUn'\tsl RFG DWORD (hDODNNO02 (2]
24 ViewAgeMinutes 010 (1)
%] ViewldleMinutes Cambiar datos binarios... 008 (&)

Eliminar

Cambiar nombre

llustracion 322 - Modificar ValidityPeriodUnits
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73. | Introduzca el valor “10” en el campo “Informacién del valor” y asegurese que la opcion
“Decimal” se encuentra habilitada. A continuacién, pulse en “Aceptar”.

Editar valor de DWORD (32 bits) X
Nombre de valor:
Validity PeriodUnits
Informacién del valor: Base
{10 | O Hexadecimal
© Decimal
Aceptar Cancelar

llustracion 323 - Configuracion del valor DWORD

74. | Cierre el editor del registro y la consola de Powershell.

75. | En el panel de administracion del servidor, pulse en “Herramientas”, y a continuacién
“Entidad de certificacion”.

:‘S l | [' Administrar Herramientas

Administracion de equipos
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de segundad local

Editor del Registro

Entidad de certificacion

Informacidn del sistema

llustracion 324 - Acceso a consola de administracion de CA
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76. | Haga clic sobre el nombre de la entidad de certificacién, y posteriormente en
“Propiedades”.

ﬁ certsrv - [Entidad de certificacion (Local\CARO]
Archivo Accion Ver Ayuda

e | 2|Bc=zH > e
f;l Entidad de certificacién (Local)

Nombre
> @i CAROOT-CA ~

q
Todas las tareas >

1
Ver >

I
Actualizar d
Exportar lista...
Propiedades
Ayuda

llustracion 325 - Propiedades de CA Raiz
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77.

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidon “Puntos de distribucién de lista de revocacion de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones marcadas
por defecto. Ambas casillas deben quedar marcadas tal y como se muestra en la
siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento

Seleccionar extension:
|Puntos de distibucién de lista de revocacion de certficados (COP) |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de n¢
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de n¢
file://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de noi

Agregar... Quitar

{8 Publicar las listas de revocacién de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL
Incluir en la extension CDP de los certificados emitidos

{8 Publicar dferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

lustracion 326 - Configuracion de extension CDP
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78.

A continuacion, deshabilite la publicacion de CRLs mediante LDAP seleccionando
“Idap://CN=<nombre truncado de CA><sufijo de nombre de lista CRL>,CN=nombre corto
del servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracidn><clase de
objeto CDP>" y desmarque todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Modulo de salida  Extensiones  Almacenamiento
Seleccionar extension:
I Puntos de distribucion de lista de revocacion de certificados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

AN ystem 32\Led Srv\CetEnro DOMDIe g A S
///CN=<nombre truncado de CA><sufiio de nombre de lista

file://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de noi

Agregar... Quitar

(] Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

() Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[C) Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL.
() Incluir en la extensién CDP de los certificados emitidos
() Publicar dferencias CRL en esta ubicacion

(C) Incluir en la extensién IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 327 - Configuracion de extension LDAP
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79. | Para continuar, seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
desmarque todas las opciones como muestra la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Modulo de salida  Extensiones  Almacenamiento

Seleccionar extension:
|Puntos de distibucién de lista de revocacion de certiiicados (CDP) |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><stfijo de nc
ldap ///CN <nonbte truncado de CA><suF ;o de nombﬂe de lista CRL> CN

file:// (nombre DNS del servtdorS/CedEnroll (nombre de Cr0<SUfI)O de no|

Agregar... Quitar

() Publicar las listas de revocacién de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[7) Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
() Incluir en la extensién CDP de los certificados emitidos
() Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

lustracion 328 - Configuracion de extension file

80. | Una vez realizada dicha configuracién, seleccione “http://<nombre DNS del
servidor>/CertEnroll/<nombre de CA><sufijo de nombre de lista CRL><diferencias entre
listas CRL permitidas>.crl” y pulse “Control + C”, para copiar el objeto.

81. | Pulse en Agregar.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Puntos de distribucion de lista de revocacion de certificados (CDP) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C: \WINDOWS\system32\CenSN\CenErml\<nonbfe de CA><suﬁ,o denc
|dap:
http:/;

e:

| Agregar.. | Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

llustracion 329 - Crear nueva extension CDP
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82. | En el campo “Ubicacion”, pegue la ruta copiada en el paso anterior.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar

una vanable en la direccidon URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacién:

Jpttp://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de non |

Variable:

<clase de objeto CA> v Insertar
Descripcion de la vanable seleccionada:

Se usa en direcciones URL y nuitas de acceso
Inserta el nombre DNS del servidor

Ubicacién de ejemplo: hitp://<nombre DNS del servidor>/CertEnroll/<nombn

llustracion 330 - Pegar ruta de la extension

Nota: No pulse el botén “Aceptar”.

83. | Localice “<nombre DNS del servidor>" al inicio de la ruta, y sustitiyalo por el CNAME

generado al inicio de este procedimiento.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar

una variable en la direccion URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:
http:/Jed. dominio JocalfCert Enroll/<nombre de CA><sufijo de nombre de lista

Variable:
<clase de objeto CA> v Insertar
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn

Corer

llustracion 331 - Sustitucion de ruta por CNAME
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84. | Pulse sobre el botén “Aceptar” y a continuacién, seleccionando la nueva entrada,

marque los siguientes componentes.

Propiedades de CAROOT-CA ? X

Administradores de certificados Agentes de inscripcion
Audttoria Agentes de recuperacion Seguridad
General Modulo de directivas  Modulo de salida  Extensiones  Amacenamiento

Seleccionar extension:

IPuntos de distribucién de lista de revocacion de certificados (CDP) v l

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\WINDOW S\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nc
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
http //mombre DNS del servndor)/CeftEnroIl/mombre de CA><SUﬁjO de n(

del servidor>/Cert Enroll/<nombr sufiio
hm: cr1 domlnlo local/ C:rtEnroll (nombre de Cn (sufno de nombre de IIS“

Agregar... Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion
Incluir en todas las CRL. Especifica donde publicar en Active Directory

@ Incluir en las CRL. Usada para encontrar la ubicacion de dfferencias CRL.
8 Incluir en la extension CDP de los certificados emitidos

Publicar diferencias CRL en esta ubicacion

8 Incluir en |a extension IDP de CRL emitidas

Aoeptar folcar || Ayuda

llustracion 332 - Configuracion de extension http

85. | Para continuar, en el desplegable “Seleccionar extensién”, elija “Acceso a la informacién

de entidad (AIA)”.

i
Propiedades de CAROOT-CA ? X

Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Médulo de directivas  Modulo de salids ~ Extensiones  Amacenamiento

Seleccionar extension:

Puntos de distribucion de lista de revocacion de certificados (CDP) v

Puntos de distribucion de lista de revocacion de certificados (COP.
Acceso a la informacion de entidad (AIA)

llustracion 333 - Cambio a Acceso a la informacion de entidad (AIA)
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86. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre DNS
del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas estan
desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA ? X
Administradores de certfficados Agentes de inscripcion
Audttoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Mddulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Acceso a la informacion de entidad (AIA) v
Especfifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
. C N - A N=AlA N=Public Ke

dap: =<nombre truncado d > CN=AIACN= ervices |
http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_|

file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<!

Agregar... Quitar

Incluir en la extension AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSP)

Aceptar Aplicar Ayuda

llustracion 334 - Configuracion de extension AlA

Centro Criptolégico Nacional




.-Windows
©® O O [ EN[ALLT VL] APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

87. | Seleccione el objeto “ldap://CN=<nombre truncado de CA>,CN=AIA,CN=Public Key
Services,CN=Services,<contenedor de configuracién><clase de objeto CA>" vy
desmarque todas las casillas tal y como se muestra en la siguiente figura.

Propiedades de CAROOT-CA T X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
|Acceso a la informacién de entidad (A1) v
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<

Agregar... Quitar

[ Incluir en la extension AlA de los certficados emitidos

Incluir en |a extension del Protocolo de estado de certificados en linea
{OCSP)

postar x| |t

llustracion 335 - Configuracion de LDAP
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88. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y confirme que la opcidn
“Incluir en la extensién AlA de los certificados emitidos” se encuentra deshabilitada.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
|Acceso a la informacién de entidad (A1A) v|
Especffique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_
Idap:///CN=<nombre truncado de CA> ,CN=AIA CN=Public Key Services.C
R del servidor>/Cert Enroll/<nombre DNS del servido
el servidor>/CertEnroll/<nombre DNS del servidor> d

NOMDIE
file://<nombre

Agregar... Quitar

() Incluir en la extension AlA de los certficados emitidos

Incluir en la extension del Protocolo de estado de certfficados en linea
(OCsP)

Aceptar Aplicar Ayuda

llustracion 336 - Configuracion de file
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89. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento mediante
la combinacién de teclas “Control + C”. A continuacidn, pulse en “Agregar”.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Mddulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Acceso a la infomacién de entidad (AIA) v|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C \WINDOWS\systemSZ\CenSrv\CertErmll\mombre DNS del serwdor)

(nombre DNS del serwdor CcﬂEnroII anombre DNS dcl s:rvldor>
bre DNS d idor>/Certy

[ Incluir en la extension AlA de los certificados emitidos

(] Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

Aceptar Aplicar Ayuda

llustracion 337 - Agregar nueva extension

90. | En el campo “Ubicacién” pegue el contenido copiado.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo. o una nuta UNC o local. Para insertar
una varnable en la direccion URL o en la nita, seleccione la variable abajo y

haga clic en Insertar.

Ubicacién:

Joll/<nombre DNS del servidor>_<nombre de CA><nombre de certificado>.crt |
Variable:

<clase de objeto CA> v Insertar

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nuitas de acceso

Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll /<nombre
O bien {para OCSP)

http://<nombre DNSDelServidor>/ocsp

Cancelar

llustracion 338 - Pegar contenido del portapapeles

Nota: Aun no pulse sobre el botén “Aceptar”.
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91. | Localice y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacidn y su alias CNAME.

Agregar ubicacion X

Una ubicacién puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una rita UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacion:

H‘tp:/lcd .dominio .IocaI[Ced Enroll/<nombre DNS del servidor>_<nombre de C
Variable:

<clase de objeto CA> v Insertar

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nutas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien (para OCSP)

http://<nombre DNSDelServidor>/ocsp

Canoelar

llustracion 339 - Edicion de la ruta

92. | Pulse “Aceptar” y a continuacion, marque la casilla “Incluir en la extension AlA de los
certificados emitidos”. A continuacidn, pulse en “Aplicar” y “Aceptar”.

Propiedades de CAROOT-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
| Acceso a la informacién de entidad (AIA) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:AWINDOWS\system32\Cert Srv\CertEnroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA> CN=AIA.CN=Public Key Services.C
http://<nombre DNS del setvndor>/CettEm>Il/mombre DNS del serv:dor>

file://<nombre DNS del servido Enroll/<nombre DNS del servidor> <

http://cd.dominio local/ CertEnroIl <nombre DNS del servidor>_<nombre de

Agregar... Quitar
l. Incluir en la extensién AlA de los certificados emitidos I
[ Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSP)
| Aceptar I[ Cancelar ] | Aplicar I Ayuda

lustracion 340 - Modificacion de nueva extension
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4
.

93. | El sistema solicitara reiniciar los servicios de certificados. Pulse en “S

Entidad de certificacion X

I Debe reiniciar Servicios de certificados de Active Directory para
que los cambios surtan efecto. ;Desea reiniciar el servicio

. k’)
ahora?

-

llustracion 341 - Aceptar reiniciar el servicio

94. | A continuacién, se establecera un periodo de caducidad para la lista de revocacion de
certificados (CRL). Para ello, pulse con el boton derecho sobre “Certificados revocados”,
y a continuacidn, seleccione “Propiedades”.

;) Entidad de certificacién (Local) Id. de solicitud Fecha d
v @ CAROOT-CA
| Certificados revocados
| Certificados emitidos Todas las tareas >
| Solicitudes pendiente

] Error en las solicitude Ver >
| Plantillas de certificac Actiiahssr
Exportar lista...
Propiedades
Ayuda

Ilustracion 342 - Propiedades de lista de revocacion en CA Raiz
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95. | Seleccione el intervalo de publicaciéon CRL con la validez del certificado de la entidad de
certificacién raiz (20), y a su vez, desmarque la posibilidad de “Publicar diferencias CLR”.

Propiedades de Certificados revocados ? X

Ver listas de revocacion de certificados (CRL)
Parametros para la publicacién de listas de revocacion

Una lista de revocacion de certificados (CRL) describe los certificados que
los clientes deben considerar como no vélidos.

Intervalo de publicacion CRL: 20 Afos v
Préxima actualizacion: 10/08/2026 10:39
() Publicar dferencias CRL

Intervalo de publicacion: 1 Dias

Préxima actualizacion:

Aceptar Aplicar Ayuda

llustracion 343 - Intervalo de publicacion CRL en CA Raiz

A continuacién, pulse sobre el boton “Aplicar” y “Aceptar”.

96. | Unavezrealizados los cambios, pulse de nuevo con el botdn derecho sobre “Certificados
revocados”, y seleccione “Todas las tareas > Publicar”.

ﬁ] Entidad de certificacién (Local)
v gl CAROOT-CA

" Certificados revocades L
| Certificados emitidos Todas las tareas > Publicar
] Solicitudes pendiente

] Error en las solicitude
[~ Plantillas de certificac Artrralivar

Id. de solicitud Fecha de revocacion Fechad

Ver &

llustracion 344 - Publicar nueva CRL en CA Raiz
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97. | En el asistente de publicacidn de lista de revocacién de certificados, pulse en “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente la tima lista de revocacion de certificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire |a actual.

Tipo de lista de revocacion (CRL) para publicar:

© Lista de revocacion de certificados (CRL) nueva:
Emite una lista de revocacion (CRL) completa que contiene informacion
actualizada de revocacion para la entidad de certificacion (CA).

Solo diferencias entre listas CRL

Ilustracion 345 - Publicar nueva CRL en CA Raiz

98. | Una vez cambiados estos parametros sera necesario emitir un certificado de la entidad
raiz actualizado. Para ello, sobre el objeto con el nombre de la Entidad de Certificacion,

pulse con el botdn derecho y seleccione “Todas las tareas - Renovar certificado de
CA ”

i;l certsrv - [Entidad de certificacion (Local\CAROOT-CA] — m]
Archivo  Accién Ver Ayuda
o) nEc=H >

3\] Entidad de certificacién (Local)

Nombre
v i CAROOT-CA
. Certifica Todas las tareas > niciar servicio
7 Certifica Ver 3 Detener servicio
[ Solicitud ) .
7 Erroren Actoalizar Enviar solicitud nueva...
(& Plantillas ortar lista... Realizar copia de seguridad de la entidad de certificacion...
P! g
Propiedades Restaurar la entidad de certificacion...

e l Renovar certificado de CA... I

llustracion 346 - Renovar certificado de CA

99. | Pulse en “Si” para confirmar la creacién del nuevo certificado.

Instalar el certificado de CA X

Servicios de certificados de Active Directory no puede ejecutarse
durante esta operacion. ;:Desea detenerlo ahora?

I Si I No

llustracion 347 - Detener servicio de CA
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100. | En la ventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA X
Ademas de obtener un nuevo certificado para su entidad de certfficacion (CA), también
tiene la opcién de generar una nueva clave de fima.

Necesita un nuevo certificado para su CA cuando:
La vigencia de los certificados que esta emitiendo actualmente es
L= § reducida.
Necesita una nueva clave de fima cuando:
? La clave de fima perdi6 su caracter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

¢Desea generar un nuevo par de claves publica y privada? Se mantendra la
configuracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede aumentarse.

QOSi
I O No I

Cancelr

llustracion 348 - Finalizar la renovacion del certificado de CA

101. | Unavezfinalice el proceso, la entidad de certificacidn raiz estara disponible para generar
el certificado de la entidad subordinada y establecer la jerarquia de certificacion.

6.3.4. PASO A PASO DE INSTALACION DE ENTIDAD DE CERTIFICACION
SUBORDINADA EN DOMINIO

Los pasos que se describen a continuacién se realizardn en el servidor Entidad de
Certificacion Subordinada en el dominio.

Nota: Si su entidad de certificacion subordinada ya se encuentra implementada y configurada,
puede obviar este procedimiento.

Paso Descripcion

102. | Inicie sesion en el equipo donde se va a instalar el servidor Entidad de Certificacion
subordinada del dominio.
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103. | A continuacidn, se ejecutard como administrador el “Administrador del servidor” para
configurar el servidor de Entidad de Certificacién.

Q  Administrador del servidor]
& @ELE Aplicaciones Documentos  Configuracion  Carpetas  Fotos >

Mejor coincidencia

=
E Administrador del servidor

Sistema I-

Administrador del servidor

Sistema

2 Abrir

)]

® Ejecutar como administrador

o)

Ejecutar como otro usuario

o

Abrir ubicacion de archivo

%

Desanclar de Inicio

%

Anclar a la barra de tareas

Se deshabilité la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 349 — Administrador del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

: Microsoft Management Console

Editor comprobade: Microsoft Windows

Mostrar mis detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Dominia: DOMINIO

s [

llustracion 350 - Introducir credenciales de administrador
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104. | Le aparecerd una ventana para proceder con la configuracion, pulse en “Configurar
Servicios de certificados de Active Directory”.

1 Configuracion posterior a la... |
E

Requiere configuracion para Servicios de certificados
de Active Directory en CASUBO1

I Configurar Servicios de certificados de Active Direct... |

llustracion 351 — Configurar Servicios de certificados de Active Directory

Nota: Si el rol de Entidad de certificacion no se encuentra instalado, esta advertencia no se
apreciara en el administrador del servidor. Afiadir la funcionalidad desde “Administrar > Agregar
roles y caracteristicas”.

l | I',ﬁ Administrar Herramientas Ver Ayuda

| Agregar roles y caracteristicas

Cuitar roles y funcicnes

Agregar servidores

Crear grupo de servidores

|D Propiedades del Administrador del servidor

llustracion 352 - Agregar roles y caracteristicas
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105.

Especifique las credenciales para configurar servicios de rol. Pulse en “Siguiente”.

iz Configuracién de AD C5 — [m] be
) SERVIDOR DE DESTINO
Credenciales CASUBO1.dominio.local

Credenciales Especifique las credenciales para configurar servicios de rol

Servicios de rol

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
* Entidad de certificacion independiente
* Inscripcién web de entidad de certificacién
* Respondedor en linea
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de
organizacién:
+ Entidad de certificacion empresarial
* Servicio web de directiva de inscripcion de certificados
* Servicio web de inscripcién de certificados
* Servicio de inscripcion de dispositivos de red

Credenciales§ DOMINIO\usa001 | [ cambiar..

Mas informacidn acerca de los roles de Servidor AD C5

‘ < Anterior | ‘Siguiente) | | Configurar | | Cancelar

llustracion 353 — Especificacion de credenciales

Nota: El usuario administrador que se utilizard en todo el escenario serd usa001.

106.

Seleccione los servicios de rol que dispondra el servidor de Entidad de Certificacion. En
el presente caso seran “Entidad de certificacion” e “Inscripcién web de entidad de
certificacién”. Pulse en “Siguiente”.

Configuracion de AD CS — [m] X

SERVIDOR DE DESTINO

Servicios de rol CASUBO1.dominio.local

Credenciales Seleccionar los servicios de rol que se configurarén

Servicios de rol

Entidad de certificacién
Inscripcién web de entidad de certificacion

Tipo de instalacion

Tipo de CA -
Respondedor en linea
Clave privada Servicio de inscripcion de dispositivos de red
Criptografia Servicio web de inscripcién de certificados
Nombre de CA Servicio web de directiva de inscripcion de certificados

Periodo de validez
Base de datos de certifica...

Confirmacion

Mas informacién acerca de los roles de Servidor AD CS

l < Anterior ] [Siguiente> ] | Configurar | l Cancelar

llustracion 354 — Servicios de rol que se configurardn
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107. | Especifique el tipo de instalacién de la CA, seleccione “CA empresarial”. Pulse en
“Siguiente”.
&, Configuracion de AD CS = a X
. . » SERVIDOR DE DESTINO
Tipo de instalacion CASUBOT. dominioJocal
Credenciales Especifique el tipo de instalacion de la CA

Servicios de rol

Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominio de Active
Directory (AD DS) para simplificar la administracion de los certificados. Las CA independientes no
usan AD DS para emitir ni administrar certificados.

Tipo de CA

Clave privada

ri rafi
Criptografia Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir

Nombre de CA certificados o directivas de certificados.

I fi
Solicitud de certificado O CA independiente

Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
Confirmacion AD DS y se pueden usar sin conexién a la red (sin conexion).

Base de datos de certifica..

Mas informacién acerca del tipo de instalacién

llustracion 355 — Tipo de instalacion

108. | Seleccione “CA subordinada”. Pulse en “Siguiente”.

B~ Configuracién de AD CS = = X
) SERVIDOR DE DESTINO
Ti 0]@) de CA CASUBO1.dominio.local
Credenciales Especifique el tipo de CA

Servicios de rol

Tipo de instalacién Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplfa una jerarquia de
infraestructura de clave publica (PKI). Se sitta una CA raiz en la parte superior de la jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la

Clave privada CA inmediatamente superior en la jerarquia de PKI.
Criptografia O CAraiz
Nombre de CA Las CA raiz son las primeras y puede que las tnicas configuradas en una jerarquia de PKI.

Solicitud de certificado

Base de datos de certifica... Las CA subordinadas requieren una jerarquia de PKI establecida y estan autorizadas a emitir

Confirmacién certificados de la CA inmediatamente superior en la jerarquia.

Maés informacion acerca del tipo de CA

Ilustracion 356 — Seleccion de CA Subordinada
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109. | A continuacion, seleccione la opcién de “Crear una clave privada nueva”. Pulse en

“Siguiente”.
=, Configuracién de AD CS - [m] X
SERVIDOR DE DESTINO
Clave p”Vada CASUBO1.dominio.local
Credenciales Especifique el tipo de la clave privada
S os de rol
T::Z:m:azzaén Para generar y emitir certificados a clientes, una entidad de certificacion (CA) debe disponer de

una clave privada.

Tipo de CA

I@ Crear una clave privada nueva I

Use esta opcién si no dispone de una clave privada o desea crear una clave privada nueva.

Criptografia
Nombre de CA O Usar clave privada existente
Solicitud de certificado Use esta opcién para asegurar la continuidad con los certificados emitidos previamente al

. reinstalar una CA.
Base de datos de certifica.. 2 - . :
Seleccionar un certificado y usar su clave privada asociada

firmacion : %P ¢ 5 X S .
Confirmaci Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada.

Seleccionar una clave privada existente en este equipo

Seleccione esta opcién si conserva las claves privadas de una instalaci6n anterior o si desea
usar una clave privada de otra procedencia.

Maés informacién acerca de la clave privada

llustracion 357 —Crear clave privada
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110. | Las opciones criptograficas que se seleccionaran seran.
— Longitud: 2048

— Tipo de algoritmo hash: SHA256

Posteriormente, pulse en “Siguiente”.

. Configuracién de AD CS = o X
. , SERVIDOR DE DESTINO
Criptografia para la CA CASUBO dominio ocal
Credenciales Especifique las opciones criptograficas
Servicios de rol
Tipo de instalacion Seleccionar un proveedor de servicios criptogréficos: Longitud de la clave:
Tipo de CA | RsA#Microsoft Software Key Storage Provider % || 2048 I M

Clave privada

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

fia

. SHA256 A
Nombre de CA SHA3S4
Solicitud de certificado SHA512
Base de datos de certifica... SHAT
MD5 i

Confirmacién

[] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacién acerca de la criptografia

llustracion 358 — Especificar criptografia
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111. | A continuacion, se especificara el nombre para la entidad de certificacion. En el presente

z

caso, sera “CASUBO1-CA”. Posteriormente, pulse en “Siguiente”.

=, Configuracion de AD CS — (m} X

SERVIDOR DE DESTINO
Nombre de CA CASUBO1.dominio.local

Credenciales Especifique el nombre de la CA

Servicios de rol

Tipo de instalacion Escriba un nombre comun para identificar esta entidad de certificacion (CA). Este nombre se
agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintivo se
Tipo de CA generan automaticamente, pero se pueden modificar.

Clave privada
Nombre comtn para esta entidad de certificacion:

Criptografia
o [casugoi-ca |
Nombre de CA
Solicitud de certificado Sufijo de nombre distintivo:
Base de datos de certifica... ‘DC:dominio,DC:\ocal |

Confirmacion
Vista previa de nombre distintivo:

‘CN:CASUBOT—CA,DC:dominio,DC:bcal |

Mas informacion acerca del nombre de CA

[ < Anterior l ISiguiente> l ‘ Configurar ‘ l Cancelar

llustracion 359 — Nombre de la CA Subordinada

112. | A continuacién, seleccione “Guardar una solicitud de certificado en un archivo del
equipo de destino”, y pulse en “Siguiente”.

=, Configuracién de AD CS = m] X

. . SERVIDOR DE DESTINO
Solicitud de certificado CASUBO1.dominio.local

Credenciales Solicitar certificado de una CA primaria
Servicios de rol

Tipo de instalacion Para que esta CA subordinada pueda emitir certificados, necesita un certificado de una entidad de
certificacién (CA) primaria. Puede solicitar un certificado de una CA en linea o almacenar la

Tipo de CA solicitud en un archivo y enviarla a una CA primaria.

Clave privada
. ) O Enviar una solicitud de certificado a una CA primaria:
Criptografia

Seleccionar:
Nombre de CA ® Nombre de CA
Solicitud de certificado Nombre de equipe

Base de datos de certifica... CA primaria:

Confirmacion
@ Guardar una solicitud de certificado en un archivo del equipo de destino:

Nombre de archivo: | C:\CASUBO1.dominio.local_dominio-CASUBO1-CAreq |

o Debe obtener manualmente un certificado de la CA primaria para que esta CA sea
operativa.

Més informacién acerca de la solicitud de certificado

l < Anterior l [Siguiente> l ‘ Configurar ‘ [ Cancelar

llustracion 360 — Creacidn de peticion de certificado
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113.
de datos de certificados, y

Para continuar con el asistente, modifique si es necesario la ubicacion de los logs y base

posteriormente, pulse en “Siguiente”.

Configuracion de AD CS

Credenciales

Servicios de rol

Tipo de instalacion

Tipo de CA

Clave privada
Criptografia
Nombre de CA

Solicitud de certificado

s de certifica...

Confirmacion

Base de datos de CA

[m] X

SERVIDOR DE DESTINO
CASUBO1.dominio.local

Especifigue las ubicaciones de las bases de datos

Ubicacién de la base de datos de certificados:

| CAWINDOWS\system32\CertLog ‘

Ubicacion del registro de la base de datos de certificados:

‘ CAWINDOWS\system32\CertLog ‘

Més informaci6n acerca de la base de datos de CA

l < Anterior ”Siguiente> | ‘ Configurar ‘ [ Cancelar

llustracion 361 — Ubicaciones de las bases de datos

114.

A continuacidn, pulse en “Configurar” tras la revisién del resumen de configuracion de
servicios de certificados de Active Directory.

Configuracién de AD CS

Confirmacion

Credenciales
Servicios de rol
Tipo de instalacion
Tipo de CA
Clave privada
Criptografia
Nombre de CA
Solicitud de certificado
Base de datos de certifica...
nfirmacion

@

[m] X

SERVIDOR DE DESTINO
CASUBO1.dominio.local

Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar.

@ Servicios de certificados de Active Directory

Entidad de certificacién
Tipo de CA:

Proveedor de servicios
criptogréficos:

Subordinada de empresa
RSA#Microsoft Software Key Storage Provider

SHA256
2048
Deshabilitado

Algoritmo hash:
Longitud de la clave:
Permitir interaccion del
administrador:

Periodo de validez del
certificado:

Determinado por la CA primaria

CN=CASUB01-CA,DC=dominio,DC=local
CA\CASUBO1.dominio.local_dominio-CASUB01-CA.req

Nombre distintivo:

Ubicacion del archivo de
solicitud sin conexion:
Ubicaci6n de la base de datos
de certificados:

CAWINDOWS\system32\CertLog

Ubicacion del registro de la
base de datos de certificados:

CAWINDOWS\system32\CertLog

[ < Anterior l |Siguiente > | Configurar | l Cancelar

llustracion 362 — Resumen de la configuracion
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115. | El asistente mostrara que la configuracion se realizd correctamente, pero es necesario
generar el certificado de CA utilizando la peticiéon “*.req” exportada en pasos anteriores.
Para finalizar la configuracién, pulse en “Cerrar”.

= Configuracién de AD CS - (m} X
SERVIDOR DE DESTINO
Resultados CASUB-01.dominio.local

Se configuraron los roles, servicios de rol o caracteristicas siguientes:

@ Servicios de certificados de Active Directory

Entidad de certificacién A\, Configuracién realizada correc
con advertencias

A\ La instalacion de Servicios de certificados de Active Directory no se completé. Para finalizar la
instalacién, use el archivo de solicitud "C:\CASUB-01.dominio.local_dominio-CASUB-01-
CA.req" para obtener un certificado de la CA primaria. A continuacion, use el complemento
Entidad de certificacion para instalar el certificado. Para completar el procedimiento, haga clic
con el botdn secundario en el nodo con el nombre de la CA y luego haga clic en Instalar el
certificado de la entidad de certificacion. La operacion se completd correctamente. 0x0
(WIN32: 0)

Mas informacién acerca de la configuracion de CA

Inscripcién web de entidad de certificacion &c figuracién realizada correc te
Mas informacion acerca de la configuracion de inscripcién web

< Anterior Siguiente > Cancelar |

llustracion 363 - Finalizar el asistente de configuracion

6.3.5. PASO A PASO DE INTERCAMBIO DE CERTIFICADOS ENTRE LA ENTIDAD
SUBORDINADA Y LA ENTIDAD RAIZ INDEPENDIENTE DEL DOMINIO

Paso Descripcion ‘

116. | Inicie sesidn en el servidor Entidad de Certificacién raiz con un usuario con privilegios de
administracion.

117. | Copie el fichero “*.req” generado en el apéndice anterior siguiendo los procedimientos
operativos de seguridad correspondientes.
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118. | Sobre la barra de busqueda, escriba “certsrv.msc”.

Mejor coincidencia

g

I == |certsrv.msc

Lal
L Documento de la consola comun de Mi...

llustracion 364 — Ejecucion de Entidad de Certificacion

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 365 - Control de cuentas de usuario

119. | Pulse sobre la entidad de certificacién raiz con clic derecho y pulse sobre “Enviar
solicitud nueva...”

LJ certsrv - [Entidad de certificacién (Local)] = m] X

Archivo  Accién  Ver Ayuda

= = H»re

E.] Entidad de certificacion (Local) Nombre Descripcion
> |gi CARAIZC* ~* ‘
Todas las tareas >
Actualizar Detener servicio
—
Bida Realizar copia de seguridad de la entidad de certificacion...

Restaurar la entidad de certificacion...

Renovar certificado de CA..

Contiene las acciones que se pueden realizar en el elemento.

llustracién 366 — Enviar solicitud nueva
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120. | Seleccione el archivo “.req” copiado en pasos anteriores. A continuacién, pulse sobre el
botén “Abrir”.

Abrir archivo de solicitud X
« » v 1 e s Este equipo > Disco local (C:) » v C Buscar en Disco local (C) -]
Organizar v Nueva carpeta =E~ 3 o

L Descargas # Nombre Fecha de modificacién Tipo
£ Documentos # " Archivos de programa 616:34 Carpeta de archivos
N Imigenes  # " Archivos de programa (x86) 14/01/2026 19:51 Carpeta de archivos
7 inetpub 14/01/2026 19:43 Carpeta de archivos
@ Masica »
7 Perflogs Carpeta de archivos
3 Videos * £
Usuarios Carpeta de archivos
7 Windows 22/06/2026 17:06 Carpeta de archivos
- .
[ 2 [ Este equipo w IJ] CASUBN.dominio.local_dominiwCASUBOLCA.reqI 23/06/2026 9:05 Archivo REQ
> #8 Unidad de DVD
s Sm Red
b ‘CASUBO1 dominio.local_dominio-CASUB01-CA.req vl Archivos solicitados (*.req; "t

Ilustracion 367 — Seleccion de archivo de solicitud

121. | A continuacién, desplacese hasta “Solicitudes pendientes”. Dentro se habra creado una
nueva solicitud, pulse sobre ella con clic derecho y pulse en “Todas las tareas > Emitir”.

[#] Entidad de certificacién (Local) Id.desol.. Solicitud binaria  Codigo de estado de solicitud Mensaje de disposicion de solicitud Fecha de envio de solicitud
v @i CARAIZOI-CA

] Certificados revocados Todas las tareas > Ver atributos/extensiones...

-] Certificados emitidos Exportar datos binarios.

| Solicitudes pendientes. Actualizar -

& las solicitud

T Error en s solctudes a

Denegar

Ilustracion 368 — Enviar solicitud

122. | Desplacese hasta “Certificados emitidos” y sobre el certificado que aparece, pulse con
clic derecho en “Abrir”.

i) Entidad de certificacion (Local) Id. de solicitud Nombre del solicitante Certificado binario|
v &l CARAIZO1-CA o

| Certificados revocados
| Certificados emitidos |

1 Solicitudes pendientes Todas las tareas >
| Error en las solicitudes

Actualizar

Ayuda

lustracion 369 — Abrir certificado
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123. | Sobre la pestafia “Detalles”. Pulse en “Copiar en archivo...” para llevar a cabo la
exportacion del certificado.

a | Certificado X

General Detalles Ruta de certificacion

Mostrar:  <Todos> v
Campo Valor
Version V3
|| Namero de serie 4f00000003864817c6c4a8fd43...
| Aigoritmo de firma sha256RSA
[ -] Aigoritmo hash de firma sha256
[ Emisor CARAIZO1-CA
| Vélido desde martes, 23 de junio de 2026 9:...
[ valido hasta miércoles, 23 de junio de 2027...
- |sujeto CASUB01-CA, dominio, local
ol s s tmm s e N

Editar propledades...

Aceptar

llustracion 370 — Copia en archivo
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124. | Seleccione el formato de “DER binario codificado X.509 (.CER) y pulse en “Siguiente”.

X

€ ¢ Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
(O DER binario codificado X. 509 (.CER)
(D) %.509 codificado base 64 (.CER)
I O Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)
[_Jindluir todos los certificados en la ruta de certificacién (si es posible)

Intercambio de informacion personal: PKCS #12 (.PFX)
Incluir todos los certificados en la ruta de certificacion (si es posible)
Eliminar la dave privada si la exportaddn es correcta
Exportar todas las propiedades extendidas
Habilitar privaddad de certificado

Almacén de certificados en serie de Microsoft (.55T)

llustracion 371 - Seleccion de formato del certificado

125. | Haga clic sobre el botén “Examinar”.

€ 4£* Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

Siguiente Cancelar

llustracion 372 - Examinar ruta para almacenar el certificado
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126. | A continuacion, navegue a una ruta accesible e introduzca un nombre de certificado para
la exportacion del fichero. En este caso, “SUBCA-Cert”. Para continuar, pulse en

u ”
Guardar”.
I3 Guardar como X
<« > ~ 4 HE > Documentos v G Buscar en Documentos el
QOrganizar v Nueva carpeta = - 0
£ Inicio Nombre - Fecha de modificacion Tipo
EJ Galeria Ningtin elemento coincide con el criteric de bisqueda.
@M Escritorio  #
J Descargas #
=] Documentos #
PN Iméagenes  #
Nombre: | SUBCA-Cert | v
Tipo: Certificados PKCS #7 (*.p7h) ~
A Ocultar carpetas Cancelar
lustracion 373 - Guardar certificado
ugs H ” : .
127. | Pulse en “Siguiente” para continuar con el asistente.
X

€ &¥ Asistente para exportar certificados

Archivo que se va a exportar
Especifigue el nombre del archivo que desea exportar

Nombre de archivo:
C:\Users\Administrador\Documents\SUBCA-Cert.p7b

Cancelar

llustracion 374 - Continuar con el asistente de exportacion de certificados
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128. | Pulse en “Finalizar”.

& &* Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Especificd la siguiente configuracion:
Nombre de archivo C:\Users\Administrador\Docu
Exportar daves No
Indluir todos los certificados en la ruta de certificacién No
Formato de archivo Estandar de sintaxis de cifradc

llustracion 375 - Finalizar la exportacion

129. | Para terminar el proceso, pulse sobre el botén “Aceptar”.

Asistente para exportar certificados X

La exportacion se realizd correctamente.

lustracion 376 - Finalizar proceso
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130. | A continuacion, pulse en “Aceptar” para cerrar las propiedades del certificado de CA
Subordinada.

» Certificado X

General Detalles Ruta de certificacién

Mostrar:  <Todos> A
Campo Valor
[versién v3
[=|NGmero de serie 5a00000004e976e4136b83db...
| Algoritmo de firma sha256RSA
|| Algoritmo hash de firma sha256
| |Emisor CAROOT-01-CA
=] vélido desde martes, 4 de agosto de 2026 ...
=] vélido hasta lunes, 4 de agosto de 2036 10...
[Eaiatn CASIRN1-CA Anminin_lncal

Editar propiedades...

llustracion 377 - Cerrar el certificado
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131.

Seguidamente, en el “Explorador de archivos”, despldcese a la ruta
C:\Windows\System32\CertSrv\CertEnroll\ y copie todos los archivos al directorio
donde se ha almacenado el certificado exportado en los pasos anteriores. En este caso,
C:\Users\Administrador\Documentos.

- Certificados de CA Raiz.
- Lista de revocacion.

0 CertEnroll x o+ R
<« > 4 G O » - DisolocalC) > Windows > System32 » CertSrv > CertEnroll Buscar en CertEnroll Q
@ Nuevo - M Ordenar + = Ver - (B Detalles
Q Inicio. Nombre - Fecha de modificacién Tipo Tamafio
CAROOT-01_CAROOT-CA(T 03/1 026 11:02 Certificado de seg... 1KB
R Goleri =) X ol ertficado de seg
5] CAROOT-01_CAROOT-CA 026 10:38 Certificade de seg... KB
CAROOT-CA 026 11:02 Lista de revocacié... 1KB
O Escritorio 4
llustracion 378 - Carpeta origen: CertEnroll
Documen tos x o+ el
> T c ) > Documentos Buscar en Documentos Q
@ Huevo - @ L Ordenar = Ver ~ (B Detalles
A Inicio Nombre Fecha de modificacién Tipo Tamafio
SUBCA-Cert 03/08/2026 11:17 Certificados PKCS ... 2KB
) Gl =] o ertificado
@ CAROOT-01_CAROOQT-CA(1) 026 11:02 Certificado de seg. 1KB
[55] CAROOT-01_CARDOT-CA 026 10:38 Certificado de seg. 1KB
Escrite »
B Eseritorio CAROOT-CA 03/08/2026 11:02 Lista de revocacid... KB

- Descargas bd

= Documentos 4

llustracion 379 - Carpeta destino: Documentos

132.

A continuacién, copie todos los ficheros de la carpeta documentos al servidor Entidad
de Certificacion Subordinada en dominio siguiendo los procedimientos operativos de
seguridad establecidos.

Nota: Una vez copiados los ficheros, la entidad de certificaciéon independiente podrd ser
apagada.

133.

Inicie sesidon en el servidor Entidad de Certificacién subordinada del dominio con un
usuario con privilegios de administracion.

134.

Almacene los archivos que ha copiado de la entidad de certificacién raiz en la ruta
“C:\Windows\System32\CertSrv\CertEnroll\”.

- o x
" Certfnroll x |
< > I (] (J » - Discolocal(C) > Windows » System32 > certsv >  CertEnroll Buscar en CertEnroll Q
MNuevo ~ 8 & Ordenar - = Ver ~ .. Detalles
5 0 u] ()] 4 N = [mz]
A o Nombre Fecha de modificacién  Tipo Tamatio
R G [ msrev_CASUBOI-CA 03/08/2026 10:27 Archivo ASP KB
aleria
@ SUBCA-Cert 03/08/2026 11:17 Certificados PKCS ... 2KB
@ CAROOT-01_CAROOQT-CA(1) 03/08/2026 11:02 Certificado de seg... 1KB
Escrits »
5 Escritorio 5] CAROOT-01_CAROOT-CA 03/08/2026 10:38 . 1KB
L Descorges 2 CAROOT-CA 03/08/2026 1102 Lista de revocacio.. 1KB
| Documentos  #

llustracion 380 - Pegar los ficheros en CertEnroll
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135. | A continuacién, desde la consola de “Administracion del servidor”, inicie el
“Administrador de Internet Information Services (11S)” en la seccién “Herramientas”.

| I'_l Administrar Herramientas Ver Ayuda

Administracion de equipos

| Administrador de Internet Information Services (115)

Configuracion del sistema

Copias de seguridad de Windows Server

Ilustracion 381 - Consola de administracion de 1S

136. | En el apartado de “Conexiones”, navegue hasta “CertEnroll”, y haga doble clic sobre

“« H s LN
Autenticacion”.
&5 Administrador de Internet Information Services (IIS) = @ *
— #1 v CASUB-OT » Sities » Default WebSite » CertEnrell »
Archive  Ver  Ayuda
| Pagi incipal de CertEnroll
Q-2 8 & | Pagina principal de Certenrol
g Pagma deinicio Filtro: + %k Mostrartodo | Agrupar por: Ay -E-
~ €3 CASUB-01 (DOMINIC'da001) : e W e =
it Grupos de aplicaciones Administracién -
.8 Sitios J
~ & Defaylt Web Sit
Editor de Examinar directorio virtual
» (¥ CentSev configuracién [$] Examinar “:80 (http)
Modificar directorio virtual
Iis ~ Cenfiguracion avanzada...
» & | ala o
Almacenamie... Asignaciones de ase Autenticacion | Compresion
en caché der... Had:
S = =
8 o ® B =
PeBieitin Pemamie Peebeedeede Faeeen de Faeoan e
=] vista Caracteristicas || Vista Contenido
Listo bt

llustracion 382 - Autenticacion en CertEnroll

137. | Confirme que la autenticacién andnima se encuentra habilitada.

EJ Autenticacion

Agrupar por:  Sin agrupar -

Nombre Estado Tipo de respuesta
I Autenticacion anénima Habilitada |

Autenticacion de Windows Deshabilitada Desafio - HTTP 401

Suplantacion de ASP.NET Deshabilitada

Ilustracion 383 - Autenticacion anénima habilitada

Centro Criptolégico Nacional




.- Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

138. | Para continuar, confirme que el directorio CertEnroll estd vinculado con la carpeta
“C:\Windows\System32\CertSrv\CertEnroll”, y que se encuentran los ficheros
almacenados en los pasos anteriores. Para ello, pulse con el botén derecho sobre
“CertEnroll” y seleccione “Explorar”.

vﬁ Administrador de Intemnet Information Services (lIS)

& = &1 » CASUB-01 » Sitios » Default Web Site » CertEnroll »

Archive Ver  Ayuda

| Autenticacié
7 = utenticacion
@ Hizi8 o
“E Pégina de inicio .
Agrupar per: Sin 2 ar A

« 95 CASUB-01 (DOMINIO\de0T)| | o par POr Sin 2grup ;

Q Grupes de aplicaciones Mombre Estado Tipo de respuesta

v E Sitios Autenticacion anénima Habilitada

~ Q Default Web Site Autenticacion de Windows Deshabilitada Desafio - HTTP 401
» <) CertEnrol . PP Y . Deshabilitada

> (@ CertSrv Im Explorar
Editar permisos...

P Convertir en aplicacién
a,

Aaregar aplicacién...

llustracion 384 - Explorar ruta de CertEnroll en IIS

139. | La carpeta mostrara los ficheros almacenados.

© Centbnroll X+ -8
< > T (] D > - Discolocal (C) > WINDOWS > system32 > CertSrv > CertEnroll Buscar en CertEnroll Q
@ Nuevo ~ TL Ordenar ~ = Ver v ses (B Detalles
£ icio Nombre Fecha de modificacion  Tipo Temafio
) 5] CAROOT-01_CAROOT-CA(1) 03/08/2026 11:02 Certificado de seg. TKE
| Galeria
5] CAROOT-01_CAROOT-CA 03/08/2026 10:38 Certificado de seg 1KE
CAROOT-CA 03/08/2026 11:02 Lista de revocacid... TKE
@l Escritorio »
[1 nsrev_casuBoT-cA 03/08/2026 10:27 Archive ASP KB
L Descargss 4 supcacen 03/08/2026 11:17 Certificados PKCS . 2Ke

|5 Documentos 4

llustracion 385 - Ruta de CertEnroll

140. | Puede cerrar el explorador de archivos y la consola de administracién de IIS.
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141. | A continuacion, se importara el certificado emitido desde la CA Raiz. Sobre la barra de
busqueda, escriba “certsrv.msc”.

Mejor coincidencia

|__“:
# Documento de la consola comun de Mi...

I == |certsrv.msc

llustracion 386 — Ejecucion de consola de Entidad de certificacion

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 387 - Introducir credenciales de administrador

142. | Pulse con clic derecho en “CASUB01-CA” y seleccione “Todas las tareas > Instalar el
certificado de CA...”

L certsrv - [Entidad de certificacion (Local)] = (m] X

Archivo  Accion  Ver Ayuda

&= 3 H »»

Ll Entidad de certificacion (Local) H Nombre Descripcion
» i CASUBO1-CA =i o
Todas las tareas > Iniciar servicio
Actualizar
Propiedades Enviar solicitud nueva..
Ayiida Realizar copia de seguridad de la entidad de certificacion..

Restaurar la entidad de certificacion...

Instalar el certificado de CA..

Solicitar un certificado de CA..

llustracion 388 — Instalar el certificado de CA

Centro Criptolégico Nacional




.- Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

143.

Desplacese hasta la ruta donde se encuentran los archivos y seleccione “SUBCA-Cert” y

pulse en “Abrir”.

ﬁl Seleccione un archivo para completar la instalacion de la CA

<« > v T« certsrv > CertEnroll v o] Buscar en CertEnroll
Organizar v Nueva carpeta =
) Documentos # Nombre Fecha de modificacién
P9 Imégenes 4 [=) SUBCA-Cert 03/08/2026 11:17
o Musica »
u Videos »
> [l Este equipo
> Ml Red
Nombre: | SUBCA-Cert | Prcs#7 (b

o

- @ o
Tipo

Certificados PK(|

Cancelar

Ilustracion 389 - Seleccion de certificado de CA Subordinada

144.

Le aparecerad la siguiente ventana emergente, pulse en “Aceptar”.

Servicios de certificados de Active Directory de Microsoft X

No hay confianza en el certificado raiz. ;Desea confiar en el

A certificado raiz en este equipo y completar la instalacion? Se
procesé correctamente una cadena de certificados, pero
termina en un certificado de raiz no compatible con el
proveedor de confianza. 0x800b0109 (-2146762487
CERT_E_UNTRUSTEDROOT)

I Aceptar I Cancelar

llustracion 390 - Aceptar la confianza en el certificado ROOT

Centro Criptolégico Nacional




.-Windows
©® O O [ EN[ALLT VL] APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

145. | Pulse sobre “CASUBO01-CA” con clic derecho y seleccione “Todas las tareas > Iniciar
servicio”.

E.] certsrv - [Entidad de certificacion (Local)] = (m] X

Archivo  Acdon  Ver  Ayuda

= = H » =

ﬁ Emidgq QE certificacién (Local) Nombre Descripcion
> s CASUBQ1-~A -
Todas las tareas >
Actualizar
Propedades Enviar solicitud nueva...
R Realizar copia de seguridad de la entidad de certificacion..

Restaurar la entidad de certificacion...

Renovar certificado de CA..

llustracion 391 — Iniciar servicio

146. | Sila configuracion es correcta, el servicio iniciard con normalidad.

f;i] certsrv - [Entidad de certificacion (Local)] = ] X
Archive  Accidn  Ver  Ayuda

&= H

ﬁ Entidad de certificacién (Local) MNombre Descripcion

> gl CASUB0I-CA @l CASUBOI-CA Entidad de certificacion

llustracion 392 - Consola de administracion de CA Subordinada

147. | A continuacién, pulse con el botén derecho sobre la entidad de certificacién
subordinada y seleccione “Propiedades”.

fﬁ] certsrv - [Entidad de certificacién (Local)]
Archivo  Accién  Ver Ayuda
s

fﬁj Entidad de certificacion (Local) ” Nombre
> @ CASUBOT-~*

Todas las tareas >

Actualizar

Propiedades

Ayuda

lustracion 393 - Propiedades de CA Subordinada
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148.

Dirijase a la pestafia “Extensiones” y, manteniendo seleccionada la extensiéon “Puntos
de distribucidn de lista de revocacién de certificados (CDP)”, revise la publicacion de
CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones marcadas
por defecto. Ambas casillas deben quedar marcadas tal y como se muestra en la

siguiente figura.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Modulo de directivas  Médulo de salida  Extensiones  Almacenamiento

Seleccionar extension:

Especifique una lista de direcciones URL donde Ios usuanos pueden
obtener una lista de revocacion de certificados (CRL)

ap:. <nombre trmc
http //<nombre DNS del senndor>/Cen Ennol/<nombne de CA><stuo de n

file://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de noi

Agregar... Quitar

@ Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CBL. Usada para encontrar la ubicacion de diferencias CRL
Incluir en la extension CDP de los certificados emitidos

{8 Publicar dferencias CRL en esta ubicacién

Incluir en la extension IDP de CRL emitidas

Aceptar Aplicar Ayuda

llustracion 394 - Configuracion de CDP
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149. | A continuacidn, deshabilite la publicacién de CRLs mediante LDAP seleccionando
“Idap://CN=<nombre truncado de CA><sufijo de nombre de lista CRL>,CN=nombre corto
del servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>" y desmarcando todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Amacenamiento

Seleccionar extension:
[Purtos de distribucién de lista de revocacién de certificados (COP) /|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de certificados (CRL).

AEnroll/<nombre de st -
ﬁle // <nombre DNS del serV|dor>/CenEnroIl/<nomb1e de CA)(st.lﬁ;o de noi

Agregar... Quitar

[C) Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

() Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
() Incluir en la extension CDP de los certificados emitidos
(D¥Publicar dferencias CRL en esta ubicacion!

() Incluir en la extension IDP de CRL emitidas

oo s || s

llustracion 395 - Configuracion de LDAP
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150. | Seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de

III

nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y confirme que todas

las opciones se encuentran como muestra la siguiente figura.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
[Puntos de distribucién de lista de revocacion de certicados (CDP) |

Especfifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:A\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nc|
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
tto.//<pombre DNS del servidor>/Cert Enroll/<nombre de CA><sifiio de n¢
file://<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de no!

Agregar... Quitar

() Publicar las listas de revocacién de certficados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente.

([0 Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL.
[ Incluir en la extension CDP de los certificados emitidos
() Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas

ot e | [

lustracion 396 - Configuracion de extension file
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151.

De nuevo en la pestaiia “Extensiones” y manteniendo seleccionada la extensién “Puntos
de distribucion de lista de revocacion de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para copiar

el objeto.
Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Modulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Puntos de distribucion de lista de revocacion de certificados (CDP) VI

Especffique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certfficados (CRL).

C \WINDOWS\vystemSZ\CenSrv\CedEnmI\mombre de CA><suﬁo de n¢
N=<N0 3do g A il d no ge list N

Agregar... Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

([ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
() Incluir en la extension CDP de los certificados emitidos

Publicar diferencias CRL en esta ubicacion

[ Incluir en la extension IDP de CRL emitidas

oo o | | ia

llustracion 397 - Copiar extension http

A continuacion, pulse en “Agregar”.
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152. | En el campo “Ubicaciéon”, pegue la ruta copiada en el paso anterior.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varnable en la direccion URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

l)(su@ de nombre de lista CRL><diferencias entre listas CRL pemii 'das).ﬂl
Variable:

<clase de objeto CA> V Insertar
Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn

Cancer

llustracion 398 - Pegar nueva ubicacion de extension

Nota: No pulse todavia sobre el boton “Aceptar”.
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153. | Sustituya “<Nombre del servidor>” por el CNAME correspondiente a la entidad

subordinada de certificacion.

Agregar ubicacién

X

Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la varable abajo y

haga clic en Insertar.
Ubicacion:
http: /A SN EE B EET R Cert Enroll /<nombre de CA><sufijo de non
Variable:
<clase de objeto CA>

v Insertar

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y nutas de acceso
hsg:taelnombveDNSdeisewidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/Cert Enroll/<nombn

Canco

Ilustracion 399 - Sustituir nombre DNS

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la variable abajo y

haga clic en Insertar.
Ubicacion:

http:/Ji K LTI EARTE Y Cert Enroll /<nombre de CA><sufijo de nombre de lista
Variable:

<clase de objeto CA>

v Insertar

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor>/CertEnroll/<nombn

Cancelar

lustracion 400 - DNS con la configuracion CNAME correcta

A continuacién, pulse en “Aceptar”.
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154. | Marque las opciones como muestra la siguiente ilustracion.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:

[Puntos de distribucién de lista de revocacion de certicados (COP) |

Especfifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:AWINDOWS\system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de n¢
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
http //<nombne DNS del serwdor)/CertEnmIl/mombre de CA><sufuo de n

<0 & & g A><SL \C
http:/ cﬂ dommuo Iocal CeﬂEnrolI fnombre de Cm(sufuo de nombrt: de list

Agregar... Quitar

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion
Incluir en todas las CRL. Especifica dénde publicar en Active Directory

8 Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
8 Incluir en la extension CDP de los certficados emitidos

Publicar diferencias CRL en esta ubicacion

Ac Busqueda “ancelar Aplicar Ayuda

llustracion 401 - Configuracion de la nueva extension

155. | A continuacidn, seleccione la extension “Acceso a la informacion de entidad (AlA)” en el

desplegable.
Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Modulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:

Puntos de distribucion de lista de revocacion de certificados (CDP) v

Puntos de distribucion de lista de revocacion de certificados (CDP
Acceso a la informacion de entidad (AlA)

llustracion 402 - Cambio de extension a AlA
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156. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre DNS
del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas estan

desmarcadas.
| Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
‘ General Médulo de directivas ~ Médulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
IAcceso a la informacién de entidad (AlA) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:AWINDOW S\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>
Idap:///CN=<nombre truncado de CA>,CN=AIA,.CN=Public Key Services,
http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<

Agregar... Quitar

Incluir en la extension AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

Aceptar Cancelar Aplicar Ayuda

llustracion 403 - Comprobacion de extension
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157. | A su vez, desmarque en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de configuracion><clase
de objeto CA>” todas las casillas.

Propiedades de CASUB-CA % X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
|Acceso a la informacién de entidad (AIA) M
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

st

em32\Cer Srv\Ced Enroll\<nombre DNS del servido
re truncado de CA> CN=AIA CN=Public Key Services.d
o] . Ce NG del .

AWIN -
|dap:///CN=<nomb

p://<nombre DNS del servido Enroll/<nombre D del servidor>_|
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor>_<|

Agregar... Quitar

(Cincluir en |a extension AIA de los certficados emitidos!

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

ot o |

llustracion 404 - Configuracion de extension LDAP
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158. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y compruebe que todas las
casillas se encuentran desmarcadas.

Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Modulo de salida  Extensiones  Amacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA) v
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:AWINDOW S\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap ///CN <nombne tmncado de CA> CN—AIA CN=Public Key Servnces C

& ervidor>/Cert bre DN
file:/ (nombre DNS del servndor CcftEnroH fnombre DNS del sewldor\ 4

Agregar... Quitar

([ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
(OCSP)

et e [ v

llustracion 405 - Comprobacion de extension file
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159. | Seleccione “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento mediante
la combinacion de teclas “Control + C”.

Propiedades de CASUBO1-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Seleccionar extension:
Acceso a la informacion de entidad (AIA) v

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C \WINDOWS\system32\CertSrv\CertEmoll\<nombm DNS del serv:dor>
: CA ey Services

() Incluir en la extensién AlA de los certificados emitidos

[ Incluir en la extension del Protocolo de estado de certificados en linea
(0CsP)

oo oron | |t

llustracion 406 - Configuracion de nueva extension http

A continuacién, pulse en “Agregar”.

160. | Pegue en el campo de ubicacion la ruta anterior.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccion URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

[oll/<nombre DNS del servidor>_<nombre de CA><nombre de certificado>.c |

Variable:
<clase de objeto CA> v Insertar

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
O bien (para OCSP)

http://<nombre DNSDelServidor>/ocsp

oot

llustracion 407 - Pegar la ruta de la nueva extension

Nota: No pulse todavia “Aceptar”.
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161. | Sustituya “<nombre DNS del servidor>” por el CNAME generado al inicio de este
procedimiento. A continuacién, pulse en “Aceptar”.
Agregar ubicacién X
Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione |a variable abajo y
haga clic en Insertar.
Ubicacion:
http:/, ertEnroll/<nombre DNS del servidor>_<nombre de C
Variable:
<clase de objeto CA> v Insertar
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNSDelServidor>/Cert Enroll /<nombre
O bien (para OCSP)
http://<nombre DNSDelServidor>/ocsp
Cance
llustracion 408 - Modificar ruta de la extension
162. | A continuacién, marque la opcién “Incluir en la extensién AIA de los certificados
emitidos”.
Propiedades de CASUB-CA ? X
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas  Modulo de salida  Extensiones  Aimacenamiento

Seleccionar extension:

|Acceso a la informacién de entidad (AIA) v|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\WINDOWS\system32\Cert Srv\Cert Enroll\<nombre DNS del servidor>_|
Idap:///CN=<nombre truncado de CA>,CN=AIA CN=Public Key Services.C
Htp //<nombne DNS del servndor>/Ce¢tEnmlI/<rmbre DNS de( servndor>

om del servidor>/Cert Enro nbre DNS del servidor>
hﬁp cﬁ domlnro local/ CedEnroII (nombre DNS dcl servidor> nombre dé

Agregar... Quitar

@ incluir en la extension AIA de los certficados emitidos:

() Incluir en la extensién del Protocolo de estado de certificados en linea
(oCsP)

et e | [ s

llustracion 409 - Configuracion de extension http
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163. | Haga clic sobre “Aplicar” y “Aceptar”. A continuacion, el servicio solicitara reiniciarse.

Pulse en “Si” para finalizar con esta configuracion.

Entidad de certificacion X

Debe reiniciar Servicios de certificados de Active Directory para
|
/ « . quelos cambios surtan efecto. ;Desea reiniciar el servicio
ahora?

1

llustracion 410 - Reiniciar el servicio

164. | Por ultimo, publique de nuevo la lista de revocacién haciendo clic derecho sobre
Certificados Revocados, y a continuacion, pulse en “Todas las tareas > Publicar”.

ﬁl Entidad de certificacion (Local) Nombre

v & SASUB-_CA | Certificados revocadg
| Certificados emitit =
[ Solicitudes pendie Actualizar
] Error en las solicitt =
71 Plantillas de certifi Propiedades do

Ayuda
1l

llustracion 411 - Publicar nueva CRL

165. | En el asistente, mantenga la “Lista de revocacion de certificados (CRL) nueva” y pulse en
Aceptar.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente la Gltima lista de revocacion de certificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire 13 actual.

Tipo de lista de revocacion (CRL) para publicar:

© Lista de revocacién de certificados (CRL) nueva
Emite una lista de revocacion (CRL) completa que contiene informacion
actualizada de revocacion para la entidad de certificacion (CA).

(O Solo diferencias entre listas CRL

Emite una versién abreviada de la lista de revocacion de certificados (CRL) que
contiene solo aquellas actualizaciones realizadas en la lista desde que ésta se
publicara por ltima vez.

Cancelr

lustracion 412 - Publicar nueva lista de revocacion de certificados
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166. | Una vez finalizado todo el proceso, sera necesario propagar el certificado de la entidad
de certificacidn raiz en el dominio, ya que el resto de equipos no tienen confianza en

ella. Para llevarlo a cabo, en la entidad de certificacion subordinada, ejecute
“PowerShell”.

Q |powershell

& Todo Aplicaciones Documentos q

Mejor coincidencia

I Windows PowerShell
Aplicacion

llustracion 413 — Ejecucion de Powershell

A continuacién, seleccione “Ejecutar como administrador”.

Windows PowerShell

Aplicacion

7 Abrir

8 Ejecutar como administrador

€8 Ejecutar como otro usuario
O Abrir ubicacion de archivo
3& Desanclar de Inicio

9 Anclar a la barra de tareas

Ilustracion 414 — Ejecutar como administrador

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.
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Centrol de eventas de usuarie

{Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

@y Microsoft Management Console
Editor comprobado: Microsoft Windows

Mostrar mis detalles

Para continuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

llustracion 415 - Introducir credenciales de administrador

167.

Desplacese a la ruta “C:\Windows\System32\certsrv\CertEnroll” con el comando “cd”.

PS C:\WINDOV rstem32>| cd C:\Windows\System32\certsrv\CertEnroll

llustracion 416 - Acceder a la ruta CertEnroll

168.

Ejecute el comando “dir” para visualizar los elementos del directorio.

rtEnroll> dir

tEnroll

llustracion 417 - Visualizar elementos del directorio

169.

Seleccione el certificado de la entidad raiz con nombre “CAROOT-01_CAROOT-
CA(1).crt”, ya que es el ultimo generado en la entidad de certificacién, y copie el
contenido pulsando la tecla “Ctrl + C”.

rtEnroll

h Name

CAROOT-81 CAROOT-CA(1).crt]

81 T t

llustracion 418 - Seleccionar y copiar el nombre del certificado
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170.

Introduzca el comando “certutil.exe -dspublish -f "CAROOT-01_CAROOT-CA(1).crt"
RootCA” y a continuacion, pulse la tecla “Intro”.

llustracion 419 - Ejecucion del comando

Nota: Si se desea evitar esta ejecucion, es recomendable afiadir el certificado de la entidad de
certificacion raiz en la directiva CCN-STIC-598A25 Incremental Dominio. Para ello, se ha de
importar el certificado en la seccidn “Configuracién de equipo > Directivas > Configuracidn de
Windows > Configuracidn de seguridad > Directivas de clave publica > Entidades de certificacion
raiz de confianza”.

171.

La nueva entidad de certificacion subordinada estard disponible para configurar nuevas
plantillas y emitir certificados incluyendo toda la cadena de certificacion.

172.

Por ultimo, se deberd desvincular o deshabilitar la GPO “CCN-STIC-598A25 Incremental
shell remoto”. Para ello, inicie sesién en un controlador de dominio con un usuario
perteneciente al grupo “Admins. del dominio”.
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173.

Inicie la consola “Administrador del servidor” con privilegios de administracién.

Q Administrador del servidcd
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »

Mejor coincidencia

R

Administrador del servidor

Sistema

L Administrador del servidor
Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo
Desanclar de Inicio

Anclar a la barra de tareas

¥ O @A

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 420 - Ejecutar como administrador

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario
&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Console

Editor

iprobado: Microsoft Windows

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 421 - Introducir credenciales de administrador

174.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I I' Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 422 - Administracion de directivas de grupo
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175. | Dirijase a la OU “Servidores Entidad de Certificacién”, haga clic derecho sobre la GPO
“CCN-STIC-598A25 Incremental shell remoto” y haga clic sobre “Vinculo habilitado” para
deshabilitar el vinculo”.

m/ CCN-STIC-570A25_DC_Anexof - Control de Dispositivos

EEI CCN-5TIC-570A25_DC_AnexoF - Bitlocker (Informacion Clasificada)

# CCN-STIC-570A25_Incremental RDP

= Default Domain Controllers Pelicy
w |2 Servidores Exigido

= CCMN-STIC-570A25_Incremental RDP « I Vinculo habilitado

=2/ CCN-STIC-570A25_Servidor Miembro_Anexos GLaIdar T OTTE

Editar...

EEI CCN-5TIC-370A25 Servidor Miembro_fnexof on {
=z CCN-STIC-570A25_Servidor Miembro_Anexol Mueva ventana desde aqui
EEI CCN-5TIC-370A25 Servidor Miembro_fnexof o
15/ CCN-STIC-570A25 Servidor Miembro_Anexof Eliminar
~ [3] Servidores IS Cambiar nombre
=i CCM-STIC-574 Incremental Servidores IS Actualizar

~ 2| Servidores Entidad de Certificacion

<L CCN-STIC-59p405 Incrementa) Servid__ Ayuda
E{ CCM-5TIC-598A25 Incremental shell remoto |I
» [5f Objetos de directiva de grupo

_ = Filtroe WRAI

llustracion 423 - Desvinculacion de GPO incremental shell remoto

176. | Habrd finalizado la configuracion y la jerarquia de entidad de certificacion estard
disponible para emitir certificados.

6.3.6. PASO A PASO DE FUNCIONAMIENTO

Descripcion

177. | Inicie sesién en un equipo miembro del dominio donde se va a solicitar un certificado.
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178.

Sobre la barra de busqueda, escriba “cmd” y seleccione “Ejecutar como administrador”.

I 1 Command Prompt

Sistema

£® |Ejecutar como administrador

€8 Ejecutar como otro usuario
3 Abrir ubicacion de archivo
<? Anclar a Inicio

<7 Anclar a la barra de tareas

llustracion 424 — Ejecutar consola

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

&l Micrasoft Management Consale
Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Dominio: DOMINIO

llustracion 425 - Introducir credenciales de administrador

179.

Escriba “gpupdate /force” para actualizar las directivas del dominio. Posteriormente,
cierre el terminal.

Microsoft Windows [Version 10.6.26100.32230]
(¢) Microsoft Corporation. Todos los derechos reservados.

C:\Windows\System32>gpupdate /force

Actualizando directiva...

La actualizacidn de la directiva de equipo se completd correctamente.
Se completé correctamente la Actualizacidén de directiva de usuario.

llustracion 426 — Actualizar directivas del dominio
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180. | A continuacidn, sobre la barra de busqueda escriba “certim.msc” para ejecutar la
consola de certificados.

@ certlm.msc

Documento de la consola comun de Mi...

llustracion 427 — Ejecutar consola de certificados

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 428 - Introducir credenciales de administrador

181. | Desplacese hasta “Personal” y seleccione “Todas las tareas > Solicitar un nuevo
certificado...”

Gl Certificados - Equipo local Tipo de objeto
d ‘:Tl Personal || Certificados
> Ll Entidade Buscar certificados..

» [ Confianz

> [ Entidade Todas las tareas > Buscar certificados...

» [ Editores — —

s [ Certifica Ver > Solicitar un nuevo certificado..

» [ Entidade AEtalizar Importar..

’ __j Personas Exportar lista... Operaciones avanzadas >
> || Emisores

> __] Vista pre Ayuda

> | Raices de pruepa

» [ Escritorio remoto

> ;] Solicitudes de inscripcion de certificado

> [ Raices de confianza de tarjetas inteligentes

» [ Entidades de instalacion de aplicaciones empaquetadas de confianza

» || Dispositivos de confianza

> __] Windows Live ID Token Issuer

» [ WindowsServerUpdateServices

llustracion 429 — Solicitud de certificado
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182. | Se ejecutara el asistente de inscripcidon de certificados y se seleccionard la directiva que
aparece en laimagen y pulse en “Siguiente”.
- [m] X
4 Inscripcidn de certificados

Seleccionar directiva de inscripcion de certificados
La directiva de inscripcion de certificados permite la inscripcion de certificados en funcion de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcion de certificados ya esté configurada.
Configurados por el administrador

Directiva de inscripcion de Active Directory v
Configurados por el usuario Agregar nueva

cra
llustracion 430 — Seleccion de directiva de inscripcion
183.

En la siguiente ventana, aparecera la plantilla configurada como “Equipo” para solicitar
un certificado de equipo. Pulse en “Inscribir”.

@ Inscripcion de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificados. Seleccione los certificados que desea solicitar y después
haga clic en Inscribir.

Di "

B equipo

de inscripcion de Active Directory

1) ESTADO: Disponible Detalles ¥

[ Mostrar todas las plantillas

llustracion 431 — Elegir plantilla de certificado
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184.

Vera que el estado se encuentra en “Correcto”, finalmente pulse en “Finalizar” y el
certificado se habrd creado correctamente.

=] Inscripcién de certificados

Resultados de la instalacion del certificados

En este equipo, se han instalado e inscrito los siguientes certificados.

Directiva de inscripcién de Active Directory

Equipo ' ESTADO: Correcto Detalles ¥

Finalizar

llustracion 432 — Resultado de instalacion del certificado
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7. CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION

7.1. SEGREGACION DE ROLES

Los pasos que se definen a continuacién detallaran la creacion de grupos de usuario
para conceder o denegar permisos sobre los recursos del sistema. Esta configuracion es
de aplicacidn tanto para los servidores en dominio como los servidores independientes.

Paso Descripcion

1. | Inicie sesidn con un usuario con privilegios en el controlador del dominio del entorno
donde se ha configurado la jerarquia PKI.

2. | A continuacidn, inicie como administrador la consola de “Administrador del servidor”.

Q. Administrador del servidor
& @EEE® Aplicaciones Documentos Configuracién Carpetas Fotos >

Mejor coincidencia

=
L Administrador del servidor

! =
Sistema

Administrador del servidor

Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo

Desanclar de Inicio

L ¥ O QA

Anclar a la barra de tareas

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 433 - Consola de administracion del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Cantrasefia

Dominio: DOMINIO

llustracion 434 - Introducir credenciales de administrador
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3. | Acceda a “Herramientas > Usuarios y equipos de Active Directory”.

Sitios y servicios de Active Directory

Unidad de recuperacién

| Usuarios y equipos de Active Directory |

Visor de eventos

Windows Defender Firewall con segundad avanzada
Windows PowerShell

Windows PowerShell (x86)

llustracion 435 - Usuarios y equipos de Active Directory

4. | Dirijase a la unidad organizativa donde desee crear el nuevo grupo de seguridad que
permitird la administracion de la entidad de certificacién.

w 3| Usuarios

2 Usuarios Estandar

2| Cuentas de Servicio

2| Usuarios Administradores
2| Grupos de Seguridad

llustracion 436 - Unidades organizativas del entorno

5. | Pulse con el botén derecho sobre la OU, y a continuacién, pulse en “Nuevo > Grupo”.

Archivo Accion  Ver
o | n@E 4 E

> @
v #
>
>

v vvvywv
e O e

] Usuarios y equipos de

Consultas guardad
dominio.local
Builtin

Clientes
Computers
Domain Contrc
ForeignSecurity
Managed Servit
Servidores
Users

Usuarios

3 Usuarios Esi
2] Cuentas de
37 Usuarios Ac

] Usuarios y equipos de Active Directory

Delegar control...
Mover... RBRETER
Buscar...

Tipo Descripcién
Nuevo > | Equipo
Todas las tareas > Contacto
= >

InetOrgPerson

Cortar msDS-ShadowPrincipalContainer
Eliminar

mslmaging-PSPs

Cambiar nombre Alias de cola de MSMQ

Actualizar Unidad organizativa
Exportar lista... Impresora
Propiedades Peamna
Carpeta compartida
da

I _Jj Gmpos de Scyuuuau ||

llustracion 437 - Crear nuevo grupo
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6. | Indique un nombre orientativo para la administracién de la entidad y a continuacién,
pulse “Aceptar”.

Nuevo objeto: Grupo X

% Crear en:  dominio.local JUsuarios/Grupos de Seguridad

Nombre de grupo:

I Administradores de CA| I

Nombre de grupo (anterior a Windows 2000):
Administradores de CA
Ambito de arupo Tipo de grupo
() Dominio local 0 sequridad
© Global O Distribucion
() Universal

llustracion 438 - Creacion del grupo de seguridad

7. | Acontinuacién, haga doble clic sobre el grupo generado para acceder a sus propiedades.

Propiedades de Administradores de CA ? *

General Miembros  Miembro de  Administrado por

% Administradores de CA

MNombre de grupo (anterior a Windows 2000): EhTaE iTs =g = )

Descripcion:

Comeo electrdnica:

Ambito de grupe Tipo de grupo
Dominio local 0 Seguridad
© Global () Distribucién
() Universal
Notas:
a
v

Cancelar Aplicar

llustracion 439 - Propiedades de grupo de seguridad
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Pulse en la pestaiia “Miembros” y, posteriormente, “Agregar”.

Propiedades de Administradores de CA ?

General Miembro de ~ Administrado por

Miembros:

Nombre Cameta de los Servicios de dominio de Active Dir...

Agregar... Quitar

Aceptar Cancelar Aplicar

lustracion 440 - Agregar miembros al grupo

Introduzca el nombre o nombres de usuario que desee incluir en el grupo. A
continuacion, pulse en “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos X

Seleccionar este tipo de objeto:

Usuarios, Cuentas de servicio. Grupos, o Otros objetos Tipos de objeto...

Desde esta ubicacion:

dominio Jocal Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (siemplos):
usa001

Comprobar nombres

Opciones avanzadas... Cancelar

llustracion 441 - Seleccionar miembros del grupo
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10. | Por ultimo, haga clic en “Aplicar” y “Aceptar”.

Propiedades de Administradores de CA ? X
General Miembros Miembro de  Administrado por
Miembros:
Nombre Cameta de los Servicios de dominio de Active Dir...
.!; usa001 dominio local/Usuarios/Usuarios Administradores
Agregar... Quitar
e

lustracion 442 - Aplicar cambios en el grupo

11. | Puede cerrar la consola de “Usuarios y equipos de Active Directory” y cerrar la sesidén en
el controlador de dominio.

12. | A continuacion, inicie sesidon con un usuario con privilegios administrativos en la entidad
de certificacidon Enterprise o subordinada en dominio.

Centro Criptolégico Nacional




.- Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

13. | Inicie como administrador la consola de “Administrador del servidor”.

Q  Administrador del servidor
Sl Todo Aplicaciones Documentos Configuracién Carpetas Fotos >

Mejor coincidencia

]
L Administrador del servidor

Administrador del servidor

Sistema

Abrir

Ejecutar como administrador

Ejecutar como otro usuario
Abrir ubicacién de archivo
Desanclar de Inicio

Anclar a la barra de tareas

» ¥ 0O @A

Se deshabilito la indexacion de busqueda.
Vuelve a activar la indizacion.

llustracion 443 - Iniciar la administracion del servidor

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows

Mostrar mis detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Cantrasefia

Dominio: DOMINIO

llustracion 444 - Introducir credenciales de administrador

14. | Dirijase a “Herramientas > Entidad de certificacion”.

Administrar Herramientas Ver

Administracion de equipos
Administrader de Internet Information Seny
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

|g Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

red N N .
] | Entidad de certificacion

red Informacidn del sistema

llustracion 445 - Iniciar la consola de Entidad de Certificacion
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15. | Haga clic derecho en el nombre de su entidad de certificacién y, a continuacién, pulse
en “Propiedades”.
ﬁ] certsrv - [Entidad de certificacion (Local)]
Archivo Accién  Ver Ayuda
== H > =
ﬁ] Entidad de certificacion (Local) H Nombre
> @i CASUBOI1-I™~
Todas las tareas >
Actualizar
Propiedades
Ayuda
11
llustracion 446 - Propiedades de la CA
16.

Pulse sobre la pestafia “Seguridad” y, a continuacién, pulse en “Agregar”.

Propiedades de CASUB01-CA

? X
Administradores de certificados Agentes de inscripcion
General Modulo de directivas  Médulo de salida  Extensiones _Almacenamiento
Auditoria Agentes de recuperacion

Nombres de grupos o usuarios:
$8 Admins. del dominio (DOMINIO\Admins. del dominio)

$2 Administradores de empresas (DOMINIO\Administradores de empresas)
$2 Administradores (CASUB-01\Administradores)

Qutar
Pemisos de Usuarios autentficados Pemitr ~ Denegar
Leer O O
Emitir y administrar certficados O O
Administrar CA O O
Solicitar certificados 2 O

= e

llustracion 447 - Agregar administradores de CA
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17. | Introduzca el nombre del grupo generado en pasos anteriores y posteriormente, pulse
en “Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:
Usuarios, Grupos, o Entidades de seguridad integradas Tipos de objeto. ..
Desde esta ubicacién:
dominio local Ubicaciones...
Escriba los nombres de objeto que desea seleccionar (gjiemplos):
Administradores de CA Comprobar nombres
Opciones avanzadas... Aceptar Cancelar
llustracion 448 - Agregar el grupo de seguridad
18. | Seleccione el grupo “Administradores de CA” y establezca los permisos deseados.
Propiedades de CASUBO1-CA ? X
Administradores de certificados Agentes de inscripcion
General Madulo de directivas  Mddulo de salida  Extensiones ~ Amacenamiento

Audtoria Agentes de recuperacion Segundad

Nombres de grupos o usuarios:

! ! .ﬂdmtntstradores de CA (DOMINIO\Administradores de CA)

8% Usuarios autentificados
B2 Admins. del dominio (DOMINIO \Admins. del dominio)

HR Administradores de empresas (DOMINIO \Administradores de empresas)
H& Administradores (CASUB-01\Administradores)

Agregar... Quitar

Pemisos de Administradores de CA Pemitir  Denegar

Leer ] ]
Emitir y administrar certficados a |
Administrar CA ] ]
Solicitar cedificados ] ]

Aceptar Aplicar Ayuda

llustracion 449 - Configurar permisos al grupo
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19. | A continuacién, elimine aquellos grupos que no desea que dispongan de privilegios de
administracion, pulsando sobre cada uno de ellos y posteriormente, sobre el botén
“Quitar”.

Propiedades de CASUB01-CA ? X
Administradores de certficados Agentes de inscripcién
General Mddulo de directivas  Mddulo de salida  Extensiones  Amacenamiento
Audtoria Agentes de recuperacién Segunidad

Nombres de grupos o usuarios:

B2 Administradores de CA (DOMINIO \Administradores de CA)
88 Usuarios autentificados
Admins. del dominio (DOMINIO\Admins. del dominio)
B2 Administradores de empresas (DOMINIO\Administradores de empresas)
B2 Administradores (CASUB-01\Administradores)

o

Permisos de Admins. del dominio Permitir Denegar
Leer ] ]
Emitir y administrar certficados ] O
Administrar CA ] O
Solicitar certificados O O

Aceptar Aplicar Ayuda

llustracion 450 - Quitar grupos no deseados

20. | Para finalizar, haga clic en “Aplicar” y “Aceptar.

Propiedades de CASUBD1-CA ? X
Administradores de certificados Agentes de inscripcion
General Médulo de directivas  Médulo de salida  Extensiones  Aimacenamiento
Audtoria Agentes de recuperacion Sequridad

Nombres de grupos o usuarios:

BR Usuarios autentfficados
B2 Administradores de CA (DOMINIO\Administradores de CA)

s

Pemmisos de Administradores de CA Permitir Denegar
Emitir y administrar certificados [] O
Administrar CA [] O
Solicitar certificados [] O

Aceptar Cancelar Ayuda

llustracion 451 - Aplicar cambios
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21. | Tras el reinicio del servicio, Unicamente el grupo “Administradores de CA” dispondra de
privilegios administrativos en la consola de administracién de certificados de Active
Directory. Para realizarlo, haga clic con el botén derecho sobre su entidad de
certificacidn, y a continuacioén, pulse en “Todas las tareas > Detener servicio”.

j:;] certsrv - [Entidad de certificacion (Local\CASUBO1-CA]
Archive Accion  Ver Ayuda

NP T

‘ﬁ] Entidad de certificacion (Local) H Nombre

> lgl_CASUBO Todas las tareas > Iniciar servicio

Ver >

Enviar solicitud nueva...

Actualizar

Exportar lista... Realizar copia de seguridad

llustracion 452 - Detener servicio

22. | Unavez detenido, realice la misma operacién para iniciar el servicio de nuevo, haciendo
clic en “Todas las tareas > Iniciar servicio”.

‘ﬁl certsrv - [Entidad de certificacion (Local)\CASUBO1-CA]

Archivo  Accién  Ver Ayuda

e |z H v e

fgj Entidad de certificacion (Local) Nombre

> |az CASUBO1-~*
Todas las tareas >
Ver S Detener servicic

. Enviar solicitud nueva...
Actualizar

= e T Do Tm b cled .8

llustracion 453 - Iniciar el servicio

23. Por otro lado, se debera tener en cuenta que si los servidores han sido bastionados
siguiendo el procedimiento establecido en la guia CCN-STIC-570A25, existiran directivas
gue limitan el acceso por escritorio remoto o el inicio de sesion local a Unicamente
“BUILTIN\Adminsitradores”. Para evitar pérdidas de acceso, se deberd gestionar el
acceso mediante directiva de grupo o configurar “Administradores de CA” como
miembro del grupo de administradores locales.

Nota: Cabe destacar que, en los servidores independientes, no podra vincularse el grupo de
dominio para realizar la administracién del servicio. En este caso, podra configurarse un grupo
de seguridad local y agregar los usuarios nominales deseados.

7.2. CONFIGURACION DE AUDITORIA

Disponer de la trazabilidad de las tareas administrativas y operativas de un entorno
es una de las premisas principales en infraestructuras que trabajaran con informacién
sensible o informacidn clasificada. El servicio de entidad de certificacion dispone de
configuraciones adicionales que permiten llevarlo a cabo y, que un auditor controle las
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diferentes tareas realizadas en el servidor. Estos pasos se realizaran en una Entidad de
Certificacidn, independientemente del tipo de la misma.

Paso Descripcion

1. | Inicie sesién en el equipo Entidad de Certificacion raiz con credenciales de
administrador.

2. | Sobre la barra de busqueda, escriba “certsrv.msc” y ejecutelo como administrador.

Mejor coincidencia

I = |certsrv.msc

] . .
L Documento de la consola comun de Mi...

llustracion 454 — Consola de entidad de certificados

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

i Microsoft Management Consale
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Cantrasefia

Dominio: DOMINIO

llustracion 455 - Introducir credenciales de administrador

3. | Haga clic derecho en el nombre de su entidad de certificacion y, a continuacién, pulse
en “Propiedades”.

ﬁ] certsrv - [Entidad de certificacion (Local)]
Archivo Acciéon Ver Ayuda
&= H > =

ﬁ] Entidad de certificacion (Local) H Nombre
> @i CASUBO1-I~

Todas las tareas > T

Actualizar

Propiedades

Ayuda

llustracion 456 - Propiedades de CA
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4. | Acontinuacidn, pulse en la pestafia “Auditoria”.

Propiedades de CASUB01-CA ? X
pRp— Seuni
Administradores de certificados Agentes de inscripcion
General  Madulo de directivas  Médulo de salida  Extensiones  Almacenamiento
Entidad de certificacion (CA)
Nombre: CASUBO1CA
Certificados de CA:

Certificado #0

Ver certificado
Configuracion de cifrado
Proveedor: Microsoft Software Key Storage Provider
Algoritmo hash: SHA256
Aceptar Cancelar Aplicar Ayuda

llustracion 457 - Acceder a la auditoria de CA

5. | Seleccione aquellos eventos que desee auditar. A continuacién, pulse en “Aceptar” y
“Aplicar”.

Propiedades de CASUB01-CA ? X
Administradores de cedtificados Agentes de inscripcion
General Modulo de directivas  Mddulo de salida  Extensiones  Almacenamiento
Audttoria Agentes de recuperacion Sequridad

Debe habilitar la opcién de configuracién de "Auditar acceso a objetos" en la
directiva de grupo para iniciar el registro de eventos en el registro de seguridad.

Eventos que desea auditar:

[[) Hacer copia de seguridad y restaurar la base de datos de CA

{8 Cambsiar la configuracién de CA

I8 Cambiar configuracién de seguridad de CA

() Emitir y administrar solicitudes de certficados

[CJ Revocar certificados y publicar listas de revocacion de certificados (CRL)
() Amacenar y recuperar claves archivadas

{8 Iniciar y detener Servicios de certificados de Active Directory

I Aceptar I[ Cancelar ]I Aplicar I Ayuda

llustracion 458 - Eventos a auditar
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6. | Para confirmar el cambio, haga clic con el botéon derecho sobre su entidad de
certificacidn, y a continuacioén, pulse en “Todas las tareas > Detener servicio”.

i%] certsrv - [Entidad de certificacion (Local\CASUBO1-CA]
Archive Accion  Ver Ayuda

e | 2Bz H| > =

ﬁ] Entidad de certificacion (Local) H Nombre

’ ﬁ R Todas las tareas > Iniciar servicio

Ver >

Enviar solicitud nueva...

Actualizar

Exportar lista... Realizar copia de seguridad

llustracion 459 - Detener el servicio

7. | Unavez detenido, realice la misma operacién para iniciar el servicio de nuevo, haciendo
clic en “Todas las tareas > Iniciar servicio”.

ﬁl certsrv - [Entidad de certificacion (Local)\CASUBO1-CA]
Archivo  Accién Ver Ayuda
e | n|Bc= H| > =

ﬁ] Entidad de certificacion (Local)

s [« CASUBDI-~#

Nombre

Todas las tareas >

Detener servicio

Ver >

. Enviar solicitud nueva...
Actualizar
PR n o - sy

llustracion 460 - Iniciar el servicio

8. | Tras el reinicio del servicio, podra observar los eventos registrados en el visor de eventos
del servidor.

Wisor de eventos
Archive  Accion  Ver  Ayuda

o=@ HE

g Visor de eventos (local) Aplicacién  Nimero de e
» 3 Vistas personalizadas
- —; Registros de Windows Nivel Fechay hora Qrigen Id. del ... Catego...
E Aplicacién @\nfurmaclén 05/08/2026 11:1%:44 CertificationAuthority 26 Ningune
& seguridad ®\nformaci6n 05/08/2026 11:19:44 ESENT 326 General
] Instalacién
] sisterna Evento 26, CertificationAuthority x
) £ Eventos reenviados General Detalles
~ [ Registros de aplicaciones y
Eventos de hard
% I e aep | [5€ iio Senicios de ceriicados de Active Directory para CASUBOI-CA. DC=DC-01 dominio.ocal
nterfaz de usuario de Mi

llustracion 461 - Eventos de CA
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7.3. RENOVACION DE CERTIFICADO DE ENTIDAD RAIZ DE EMPRESA

Los pasos que se definen a continuacidon comprenden la renovaciéon de una Entidad
de Certificacion raiz tanto si ésta es de empresa como independiente del dominio.

Paso Descripcion ‘

1. | Inicie sesién en el equipo Entidad de Certificacion raiz con credenciales de
administrador.

2. | Sobre la barra de busqueda, escriba “certsrv.msc”.

Mejor coincidencia

I F=_ |certsrv.msc

Lal
L Documento de la consola comun de Mi...

llustracion 462 — Consola de entidad de certificados

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Control de cuentas de usuario

¢Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mis detalles

Para continuar, eseriba un nombre de usuario y una contraseiia
de administrador.

Cantrasefia

Dominio: DOMINIO

llustracion 463 - Introducir credenciales de administrador
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3. | Pulse sobre “CARAIZ01-CA” con clic derecho y seleccione “Todas las tareas > Renovar
certificado de CA...”

ﬁ certsry - [Entidad de certificacian (Local)]

Archive Accién  Ver  Ayuda

@z H| >
ﬁ Entidad de certificacion (Local) Nombre Descripcién
> E CARAIZO1-CA L = . U
Todas las tareas > Iniciar servicio
. Detener servicio
Actualizar
Propiedades Enviar solicitud nueva...
fyms Realizar copia de sequridad de la entidad de certificacién...

Restaurar |a entidad de certificacion...

I Renowvar certificado de CA...

llustracion 464 — Renovar certificado

4. | Se pausard el servicio de certificados de Active Directory. Pulse en “Si”.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede ejecutarse
durante esta operacion. ;Desea detenerlo ahora?

S0 I Mo

llustracion 465 — Detener servicios

Centro Criptolégico Nacional




== Windows

©® ® O [ EY[AITTVIY APLICACION DE SEGURIDAD SOBRE ENTIDAD DE CERTIFICACION

5. | Enla ventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA *
Ademas de obtener un nuevo certificado para su entidad de cerificacion (CA), también
tiene la opcidn de generar una nueva clave de fima.

Necesita un nueve certificado para su CA cuando:

La vigencia de los certificados que esta emitiendo actualmente es
reducida.

Necesita una nueva clave de fima cuando:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certficados (CRL) es demasiado grande y
desea mover parte de |a informacion a una nueva CRL.

iDesea generar un nuevo par de claves publica y privada? Se mantendra la
configuracidn del proveedor de servicios de cifrado v el algoritmo hash. Si la longitud
de la clave existerte es menor de 1024 bits, puede aumentarse.

() 5i
| O Mo |

Aceptar Cancelar

llustracion 466 — No generar par de claves

7.4. COPIA DE SEGURIDAD Y RESTAURACION DE UNA ENTIDAD DE
CERTIFICACION

Con el objeto de prevenir que una corrupcién de la base de datos o algun otro tipo
incidencia relacionado con la informacién contenida en la Entidad de Certificacién, que
conlleve la pérdida del servicio se recomienda la realizacién de una copia de seguridad
preventiva. Esta se realizard tanto de la base de datos, como del registro de
transacciones correspondiente.

Los procedimientos operacionales del servicio permiten la recuperacién tanto de la
base de datos como del fichero de registro sobre el mismo servidor o sobre otro
diferente. La seccidn siguiente describe el proceso para generar una copia de seguridad
de la Entidad de Certificacidon, asi como la restauracion sobre el mismo servidor.

7.4.1. COPIA DE SEGURIDAD DE UNA ENTIDAD DE CERTIFICACION

Descripcion

1. | Inicie sesién en la Entidad de Certificacidn sobre la que va a exportar el certificado.
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2. | Sobre la barra de busqueda, escriba “certsrv.msc”.

Mejor coincidencia

g

I == |certsrv.msc

|_ |
Documento de la consola comun de Mi...

llustracion 467 — Ejecucion de entidad de certificacion

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 468 - Introducir credenciales de administrador

3. | Pulse sobre “CARAIZ01-CA” con clic derecho y seleccione “Todas las tareas > Realizar
copia de seguridad de la entidad de certificacioén...”

i’,a certsrv - [Entidad de certificacién (Local)]

Archivo  Acciéon Ver Ayuda

= = H » =

£5 Entidad de certificacion (Local) || Nombre Descripcion
> lgi CARAIZO1-CA! B i PR S
| Todas las tareas > |
5 Detener servicio
Actualizar
Propiedades Enviar solicitud nueva..
Ajida I Realizar copia de seguridad de la entidad de certificacion..

Restaurar la entidad de certificacion..

Renovar certificado de CA..

llustracion 469 — Realizar copia de seguridad de la entidad de certificacion
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>” para continuar.

&)

4. | En el “Asistente para copia de seguridad de Entidad de Certificacidon” pulse “Siguiente

Asistente para copia de seguridad de entidad de certificacion X

Este es el Asistente para copia
de seguridad de entidad de
certificacion

Este asistente le ayuda a realizar una copia de seguridad de
datos importantes como son las claves privadas, certificados
de entidades de cettificacion (CA), informacion de
configuracion, registros de certificados emitidos y colas de
solicitud de certificados pendientes.

Para continuar, haga clic en Siguiente.

< Atras Cancelar Ayuda

llustracion 470 — Asistente de copia de seguridad
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5. | En “Elementos para incluir en copia de seguridad” existe la opcién de hacer salvaguarda
solamente de la base de datos (completa o incremental) o también de la clave privaday
el certificado de la Entidad de Certificacion. En el ejemplo, se hace una copia completa.
Para ello, marque las opciones “Clave privada y certificado de CA” y “Base de datos de
certificados emitidos y registro de base de datos de certificados”. Pulse “Examinar” para
continuar.

Asistente para copia de seguridad de entidad de certificacién X

Elementos para incluir en la copia de seguridad y
Puede crear una copia de seguridad de componentes individuales de los datos de £ f
la entidad de certificacion. '-'.::v“"

Seleccione los elementos de los que desea realizar una copia de segunidad:
[¥ Clave privada y certificado de CA
[¥ Base de datos de certificados emitidos y registro de base de datos de certificados

r Realizar copia de sEgQUnNaad ncremental

Ubicacion de la copia de segundad:

| Examinar... |

Nota: el directonio de la copia de seguridad tiene que estar vacio.

< Atras Siguiente > Cancelar Ayuda

llustracion 471 — Elementos a realizar una copia de seguridad
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6. | Seleccione un directorio vacio para realizar la copia de seguridad y pulse “Aceptar”.

Buscar carpeta X

v [l Este equipo
v ‘= Disco local (C:)
__ CA Backup
5 inetpub
~ Perflogs
> Archivos de programa
» Archivos de programa (x86)
5> Usuarios
p Windows
#8 Unidad de DVD (D:) SSS_X64FREE_ES-ES_D
Ga

leria

s

Aceptar Cancelar

llustracion 472 — Seleccion de directorio

7. | Pulse “Siguiente >” para continuar.

Asistente para copia de seguridad de entidad de certificacion X

Elementos para incluir en la copia de seguridad /1'
Puede crear una copia de segundad de componentes individuales de los datos de { R’
la entidad de certificacion. o

Seleccione los elementos de los que desea realizar una copia de segundad:
[¥ Clave privada y certificado de CA

[¥ Base de datos de certificados emitidos y registro de base de datos de certificados
[T Realizar copia de seguridad incremental

Ubicacion de la copia de seguridad:

C:ACA_Backup | Examinar... |

Mota: el directonio de la copia de seguridad tiene que estar vacio.

< Atras Cancelar Ayuda

llustracion 473 — Asistente de copia de seguridad configurado
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8. | Establezca una contrasefia escribiéndola por duplicado en los campos correspondientes
y pulse “Siguiente >”.

Asistente para copia de seguridad de entidad de certificacion b 4

Seleccione una contrasefa &
Para cifrado y descifrado de mensajes se requieren una clave plblica y una clave £ R
privada. Debe proporcionar una contrasefia para la clave privada. =

Se necesita esta contrasefia para tener acceso a la clave privada y al archivo de
certificados de la CA.

Contrasena:

|“n-nnnn

Confirmar contraseiia:

I............I

Para mantener la sequridad de la clave privada no comparta su contrasefia.

< Atras Cancelar Ayuda

llustracion 474 — Contrasefia del archivo de certificado

9. | Pulse “Finalizar” para cerrar el asistente.

Asistente para copia de seguridad de entidad de certificacion X

Finalizacion del Asistente para
copia de seguridad de entidad

| | de certificacién
w Se completd correctamente el Asistente para copia de

seguridad de entidad de certificacion.

Ha seleccionado la configuracion siguiente:

Clave privada y certificado de CA
Registro de emitidos y solicitudes pendientes

Para cerar este asistente e iniciar la copia de segurdad
haga clic en Finalizar,

< Atras Cancelar Ayuda

llustracion 475 — Finalizacion del Asisnte
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10. | En la carpeta podra encontrar tanto el certificado de la CA como los ficheros de la base

de datos.

- - O X
 CA_Backup X +
&« ) ™ (@] O > - Discolocal (C) > CA_Backup > Buscaren CA_Bi Q
@ Nuevo ~ T Ordenar ~ = Ver - see ([ Detalles

MNombre Tipo Tamafio
{} Inicio P
Ej Galeria " DataBase Carpeta de archivos
= CARAIZ01-CAp12 Personal Informati... 5KB

@l Escritorio »
L Descargas #
= Documentos #
PN Imégenes A
O Misica »

& videos »

Ilustracion 476 — Visualizacion de certificado de la CA

7.4.2. RESTAURACION DE COPIA DE SEGURIDAD DE UNA ENTIDAD DE
CERTIFICACION

Descripcion

11. | Inicie sesién en la Entidad de Certificacion sobre la que va a exportar el certificado.
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12. | Sobre la barra de busqueda, escriba “certsrv.msc”.

Mejor coincidencia

g

I == |certsrv.msc

|_ |
Documento de la consola comun de Mi...

llustracion 477 — Consola de Entidad de certificacion

Nota: Introduzca las credenciales de un usuario administrador si el control de cuentas de usuario
lo solicita.

Centrol de euentas de usuarie

&Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

; Microsoft Management Console
Editor comprobado: Microsoft Windows.

Mostrar mds detalles

Para cantinuar, escriba un nombre de usuaria y una contrasefia
de administrador

Dominia: DOMINIO

s [

llustracion 478 - Introducir credenciales de administrador

13. | Pulse sobre “CARAIZ01-CA” con clic derecho y seleccione “Todas las tareas > Restaurar
la entidad de certificacion...”

f,p certsrv - [Entidad de certificacion (Local\CARAIZ01-CA]

Archivo  Accién  Ver Ayuda

e 2 Eo=zH » e

f,,‘] Entidad de certificacion (Local) ‘ Nombre
> gl CARAIZO1-CA | Facbificadar cmimendos
| Todas las tareas > Ir

Detener servicio

Ver >

. Enviar solicitud nueva...
Actualizar
Exportar lista... Realizar copia de sequridad de la entidad de certificacion..
) Restaurar la entidad de certificacion..

Propiedades
Renovar certificado de CA..

Ayuda

llustracion 479 — Restaurar la entidad de certificacion
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14.

El servicio de Entidad de Certificacién estd en funcionamiento, por lo que le solicitara
detenerlo. En este caso pulse “Aceptar” para permitir al sistema detener el servicio de
Entidad de Certificacidon de Directorio Activo.

Asistente para restauracion de entidad de certificacion x

Servicios de certificados de Active Directory no puede ejecutarse
durante esta operacion. ;Desea detenerlo ahora?

Aceptar Cancelar

llustracion 480 — Detener servicios de certificados

15.

En el “Asistente para copia de seguridad de Entidad de Certificacién” pulse “Siguiente
>” para continuar.

Asistente para restauracién de entidad de certificacion X

Este es el Asistente para
restauracion de entidad de

certificacion
M_ S

Este asistente le ayuda a restaurar datos importantes de sus
archivos de copia de seguridad, como son las claves
privadas, certificados de entidades de certificacion (CA),
informacion de configuracion, registros de certificados
emitidos y colas de solicitud de certificados pendientes.

Para continuar, haga clic en Siguiente.

< Atras Cancelar Ayuda

llustracion 481 — Asistente de restauracion
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16.

Es posible recuperar tanto la base de datos como la clave privada y el certificado. En el
ejemplo se selecciona restaurar la base de datos solamente. Para ello, marque la opcién
“Base de datos de certificados emitidos y registro de base de datos de certificados”.
Pulse “Examinar” para continuar.

Asistente para restauracion de entidad de certificacion X

Elementos para restaurar
Puede restaurar componentes individuales del archivo de copia de sequridad. —K ﬁ
o

Seleccione los elementos que desea restaurar
[ Clave privada y certificado de CA

[¥ Base de datos de certificados emitidos y registro de base de datos de certificados

| Examinar... |

MNota: para la restauracion incremental, seleccione primero el archivo de copia de
segundad completa y acabe de ejecutar el asistente. Vuelva a ejecutario a continuacion,
seleccionando los archivos de copia de sequridad incrementales subsecuentes.

Restaurar desde esta ubicacion:

< Atrds Siguiente = Cancelar Ayuda

llustracion 482 — Ruta a guardar
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17. | Localice la carpeta que contiene la base de datos y pulse “Aceptar”.

Buscar carpeta

X

> B8 Unidad de DVD (D:) S5S_X64FREE_ES-ES_DV9
> i Descargas

> B Videos

v [l Este equipo

v %= Disco local (C:
> |___ca Backup |

> 7 inetpub
" Perflogs
» _ Archivos de programa

> Archivos de programa (x86)
» 7 Usuarios

Aceptar Cancelar

lustracion 483 — Localizacion de carpeta

18. | Pulse “Siguiente >” para continuar.

Asistente para restauracion de entidad de certificacion

Elementos para restaurar
Puede restaurar componentes individuales del archivo de copia de seguridad.

Seleccione los elementos que desea restaurar.
[” Clave privada y certificado de CA

Restaurar desde esta ubicacion:

C:\CA_Backup Examinar... I

Nota: para la restauracion incremental, seleccione primero el archivo de copia de
segundad completa y acabe de ejecutar el asistente. Vuelva a ejecutario a continuacion,
seleccionando los archivos de copia de seguridad incrementales subsescuentes.

[¥ Base de datos de certificados emitidos y registro de base de datos de certificados

Ayuda

llustracion 484 — Resumen del Asistente
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19. | Pulse “Finalizar” para cerrar el asistente.

Asistente para restauracion de entidad de certificacion X

Finalizacion del Asistente para
restauracion de entidad de

I certificacion
w Ha completado commectamente el Asistente para restauracion

de entidad de certificacion.

Ha seleccionado la configuracion siguiente:
Registro de emitidos y solicitudes pendientes

Para cerrar este asistente e iniciar la restauracion, haga clic
en Finalizar.

< Atras Cancelar Ayuda

llustracion 485 — Finalizacion Asistente

20. | Ante el mensaje que indica que la operacidn se completd y que se iniciard el servicio de
nuevo pulse “Si”.

Asistente para restauracion de entidad de certificacion

La operacion de restauracion se completd. ;Desea iniciar
Servicios de certificados de Active Directory?

Si tiene archivos adicionales de copias de seguridad
incrementales para restaurar, haga clic en No y vuelva a
ejecutar el asistente hasta que se restauren todos los archivos.

Si No

llustracion 486 - Confirmar
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