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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional (en adelante, CCN) para entornos basados en los productos y
sistemas operativos de Microsoft (CCN-STIC-500), siendo de aplicacién para la
administracion publica en el cumplimiento del Esquema Nacional de Seguridad (en
adelante, ENS) vy, de igual modo, de obligatorio cumplimiento para los sistemas que
manejen Informacion Clasificada de dmbito NACIONAL tal y como se expone en el
“Articulo 2” del propio ENS. Esto ultimo sin perjuicio de la aplicacion de la Ley 9/1968,
de 5 de Abril, de Secretos Oficiales y otra normativa de aplicaciéon. De igual modo se
aplica a los sistemas de informacién de las entidades del sector privado, segun el ENS,
“de acuerdo con la normativa aplicable y en virtud de una relacién contractual, presten
servicios o provean soluciones a las entidades del sector publico”.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido, se deberdn aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de dominio con
Microsoft Windows Server 2025, en el que se instale Microsoft Sharepoint Subscription
Edition, deberan aplicarse las guias técnicas mds recientes publicadas en el portal web
del CCN-CERT:

a) Guia CCN-STIC-570A25 en el servidor miembro con Windows Server 2025.

b) Guia CCN-STIC-574A25 sobre Internet Information Services (IIS), para la
configuracion segura del servicio.

c) Guia CCN-STIC-577A25 sobre Microsoft SharePoint, aplicable a los servidores que
alojaran el servicio de Sharepoint.

Nota: Actualmente, las guias Microsoft publicadas en la serie 800 estdn orientadas a servicios
en la nube adaptados al ENS. Para el despliegue en infraestructura propia, las guias aplicables
se encuentran en la serie 500, que recoge la documentacion mads actualizada para estos
escenarios.
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2. OBIJETO

El propdsito de esta guia de seguridad es proporcionar los elementos y directrices
para aplicar y garantizar la seguridad en equipos que implementen el aplicativo
Microsoft Sharepoint Subscription Edition en un entorno de dominio.

La configuracidn que se aplica a través de la presente guia establece las restricciones
necesarias para minimizar la superficie de ataque y posibles riesgos asociados a la
implementacion de este servicio. En algunos casos, y dependiendo de la funcionalidad
asociada al servidor, podria ser necesario modificar la configuracidon planteada en la
presente guia.

Asi, se entenderd que la implementacién del servicio Microsoft Sharepoint
Subscription Edition, dependera de las necesidades peculiares y servicios prestados por
la entidad que lo aplica. Consecuentemente, aquellas plantillas y guias de seguridad
generadas recogeran aquellas pautas generales de seguridad que permitan el
cumplimiento de los requisitos y estandares minimos de seguridad establecidos en el
ENS, asi como aquellas condiciones que, segun la normativa nacional de aplicacién, se
requieran para el manejo de Informacién Clasificada.

La definicion de las medidas de seguridad asociadas a la presente guia se basa,
principalmente, en las necesidades técnicas recogidas en el “Anexo Il: Medidas de
Seguridad”, asi como aquellas disposiciones establecidas por el CCN en la Instruccién
Técnica de Seguridad de las TIC (CCN-STIC-301) y otras normativas nacionales de
aplicacién, que permitan una aproximacién al Marco Moderno de Seguridad.

Este marco de aplicacién basa sus pilares fundamentales en los siguientes objetivos:

e Las medidas a adoptar estaran condicionadas no solo por la normativa aplicable
y el presente documento, sino también por el andlisis de riesgos preceptivo de
cada escenario (Communication and Information System, en adelante, CIS), la
probabilidad de materializacién de la amenaza y la superficie de exposicion del
sistema.

e Serd adaptable en la aplicacién de medidas, evitando una aplicacién monolitica
y estanca utilizando la Declaracién de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (en adelante, PCTE) como elemento
fundamental sobre el que vertebrar la seguridad. Se tomara de igual modo en
cuenta el Perfil de Cumplimiento Especifico (en adelante, PCE) aplicable al
conjunto del organismo y sus sistemas de informacién.

e El PCTE y las medidas establecidas por medio del presente documento cumplen
los requisitos técnicos para que los sistemas TIC se adapten a cualquier
CLASIFICACION DE LA INFORMACION tomando en consideracion la
categorizacion de los sistemas definida en el ENS.

e Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnoldgicos y estado de arte tecnolégico en Ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.
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La configuracién planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcion de las necesidades de este, pero garantizando
el cumplimiento de los requisitos minimos de seguridad definidos bajo el PCTE. En caso
de no poder aplicar los requisitos mencionados, estos deberdn ser compensados por
medio de medidas técnicas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revision exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funcion de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas que realmente son de aplicacién
segun el tipo de sistema de informacion y datos que maneja.

Nota: No se contemplan procedimientos de migracién desde versiones anteriores de Microsoft
Sharepoint.

3. ALCANCE

La presente guia se ha elaborado para proporcionar informacién especifica para
realizar una implementacion de la solucién de Microsoft Sharepoint Subscription Edition
en una configuracion restrictiva de seguridad. Se incluyen, ademas, operaciones bdsicas
de administracion.

El escenario en el cual estd basada la guia CCN-STIC-577A25 tiene las siguientes
caracteristicas técnicas:

a) Un Unico bosque de Directorio Activo (en adelante, AD).

b) Un Unico dominio dentro del bosque de Directorio Activo.

c) Nivel funcional del bosque y del dominio en Windows Server 2025.

d) Dos servidores miembros del dominio basados en Windows Server 2025.

e) Una Autoridad de Certificacion (en adelante, CA) basada en Windows Server
2025.

f) En los servidores miembro, se instalan los siguientes roles:

a. Servidor SQL que albergard las bases de datos de Sharepoint, basado en
Windows Server 2025.

b. Servidor Sharepoint Unico, que mantendra todos los roles del producto,
basado en Windows Server 2025.

Este documento incluye:

a) Mecanismos para la implementacion de la solucién. Se incorporan mecanismos
para la implementacién de la solucién de forma automatizada.
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b) Mecanismos para la aplicacién de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

c) Descripcion de la seguridad en Microsoft Sharepoint Subscription Edition.
Descripcion completa de los mecanismos de seguridad, autenticacion y
autorizacion utilizados en Microsoft Sharepoint Subscription Edition.

4. DESCRIPCION DE USO DE ESTA GUIA

Para comprender la presente guia de seguridad, es fundamental explicar el proceso
que describe y los recursos que se ponen a disposicion para garantizar una
implementacion segura y conforme a las buenas practicas. Este proceso se compone de
las fases que se describen a continuacion.

4.1. Requisitos previos para Microsoft Sharepoint Subscription Edition

Antes de aplicar las medidas de seguridad indicadas en esta guia, se deben considerar
los siguientes aspectos:

e Cumplimiento de requisitos de instalacién: Ademas de los requisitos generales
para la instalacién de Microsoft Sharepoint Subscription Edition, serd necesario
verificar:

o Compatibilidad del sistema operativo (Windows Server en la version
soportada por Microsoft Sharepoint Subscription Edition).

o Configuracion de hardware minima.

o Versiones y parches actualizados del sistema operativo, seguridad y
componentes criticos.

e Requisitos técnicos especificos: Se deben cumplir los requisitos definidos por
Microsoft Sharepoint, incluyendo:

o Servicios independientes: Internet Information Services (IIS) 10, .NET
Framework, Windows Management Framework, entre otros.

o Configuracion de red: Domain Name System (en adelante, DNS),
conectividad, certificados validos.

o Politicas de seguridad: aplicacion de directivas de grupo (en adelante,
GPO) base de Microsoft Windows Server de la guia STIC mas moderna
aplicable.

e Comprobacion de otros servicios y aplicaciones: Si se van a integrar aplicaciones
adicionales (por ejemplo, antivirus, soluciones antimalware, herramientas de
monitorizacidn), se debe garantizar su compatibilidad y que no interfieran con la
configuracion segura de Sharepoint.
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4.2. Instalacion y Aplicacion de Seguridad sobre rol IIS

Antes de proceder con la instalacién de Microsoft Sharepoint Server, es
imprescindible aplicar medidas de seguridad sobre el sistema operativo y el rol Internet
Information Services (IIS) 10, dado que IS es un componente critico para el
funcionamiento de Sharepoint. Las acciones recomendadas incluyen:

Sistema Operativo:

a) Aplicacién de guia de seguridad mas moderna aplicable para IIS.

b) Deshabilitado de servicios innecesarios.

c) Configuracién de auditoria avanzada para el registro de eventos relevantes.
d) Verificacidn de instalacion de los ultimos parches de seguridad.

1S:

a) Activacién unicamente de los mdédulos requeridos por Sharepoint (deshabilitar
maodulos no utilizados).

b) Forzado de uso de protocolos seguros y deshabilitado de protocolos obsoletos.

c) Verificacidn de instalacion de los ultimos parches de seguridad.

Nota: Para la correcta aplicacidon del procedimiento recogido en el presente documento, se
asume que el entorno de implementacién se encuentra formateado y con una aplicacién de
seguridad basada en CCN-STIC-570A25, tanto en el caso de una red clasificada, como en el caso
del ENS.
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5. PERFILADO DE CUMPLIMIENTO TECNICO

Antes de aplicar cualquier medida de seguridad especifica sobre Microsoft
Sharepoint Server Subscription Edition, es necesario implementar las medidas técnicas
definidas por el ENS o ampliando el alcance del PCTE para entornos que manejan
Informacion Clasificada mediante los requisitos de seguridad recogidos en la guia CCN-
STIC-570A25 Perfilado de Seguridad para Windows Server (DC o MS).

Estas medidas, refuerzan la seguridad del Sistema Operativo Windows Server,
proporcionando una base sdélida y verificable sobre la que desplegar Sharepoint.

Por tanto, el perfil de aplicabilidad base, podra ser:
a) ENS.

b) DIFUSION LIMITADA.

c) INFORMACION CLASIFICADA.

Con el objetivo de facilitar la implementacién de la configuracion de seguridad
definida bajo el presente documento, en la préxima tabla se recoge aquella agrupacion
de medidas de seguridad dependientes del grado de clasificacion de la informacién y la
categoria del sistema.

CLASIFICACION DE LA INFORMACION/PERFIL

T DIFUSION INFORMACION
LIMITADA CLASIFICADA
(@) .
| BAsICA v x x
A
2
E MEDIA v x x
m
m
w
(7]
g ALTA v x x
>
= ]
m DIFUSION
§ LIMITADA x v x
x
— | CONFIDENCIAL
= |RESERVADO x x v
= SECRETO

Tabla 1. Seleccion de perfil de medidas de seguridad
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En los apartados siguientes se desarrollardn los controles especificos aplicables a
Microsoft Sharepoint Server Subscription Edition, explicando su implementacién técnica
y las consideraciones especificas para entornos clasificados o de uso oficial. Solo tras
aplicar estas medidas se procedera a la aplicacion de seguridad especifica de Microsoft
Sharepoint Subscription Edition, garantizando una proteccidn integral y alineada con la
normativa vigente.

Nota: es posible obtener informacién sobre la interpretacion de lo anteriormente comentado
en el “Anexo Il. Medidas de Seguridad” del ENS relativo a definicién de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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ANEXO A. Aplicacion de Seguridad sobre Microsoft Sharepoint Server SE

En el presente anexo se define un marco base para la aplicacidon de aquellos requisitos
de seguridad sobre el servicio Microsoft Sharepoint Server Subscription Edition, segun
los aspectos definidos en cada uno de los puntos anteriores de este documento.

Esta configuracion se ofrece a modo de referencia o ejemplo de aplicabilidad de
medidas en funcién de resultados concretos del analisis de riesgos ejecutado y en un
entorno dirigido al tratamiento de Informacién Clasificada; es decir, el perfilado de
medidas de seguridad expuestos a continuacion, podria variar en el caso de otros
escenarios y diferente superficie de exposicion.

Nota: En caso de que el perfilado de seguridad y superficie de exposicién obtenidos requieran
de una configuracion de seguridad avanzada, sera necesario implementar medidas adicionales
de seguridad. Por el contrario, en caso de que el resultado de dicho andlisis indique que la
necesidad de configuracion solo deba establecerse segtn el perfilado basico, sera posible evitar
ciertas medidas de seguridad de las establecidas en el presente anexo.

Asimismo, ciertas categorias de seguridad no pueden ser aplicadas por medio de
objetos GPO o configuraciones especificas a nivel de Windows AD DS, por ello se ha
dedicado un apartado especifico que permita establecer ejemplos de configuracién
sobre este tipo de categorias las cuales deberdn ser adaptadas por cada organizacion.

Debe tenerse en consideracidon que antes de realizar la puesta en produccién de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccion con objeto de familiarizarse con el escenario y verificar el correcto
funcionamiento del servicio y las configuraciones de seguridad aplicadas.

A modo de ejemplo, se procede a realizar un perfilado de seguridad aplicado a un
servicio de Microsoft Sharepoint Server Subscription Edition. Previamente, se deben
haber aplicado las configuraciones de seguridad necesarias sobre los servidores. A
continuacion, se especifican los servidores minimos necesarios para proceder con el
proceso de aplicacion de seguridad:

e Controlador de dominio:
o Sistema operativo: Windows Server 2025.
o Nivel funcional del dominio: Windows Server 2025.

o Guia base de aplicacién de seguridad utilizada: CCN-STIC-570A25.
Perfilado de seguridad para Windows Server (DC o MS).

e Servidor Sharepoint Server Subscription Edition (1 servidor):
o Sistema operativo: Windows Server 2025.

o Guia base de aplicacion de seguridad utilizada: CCN-STIC-570A25.
Perfilado de seguridad para Windows Server (DC o MS).

o Guia especifica de aplicativo 11S: CCN-STIC-574A25 Implementacién de
Seguridad Microsoft Internet Information Services (lIS) 10.
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Nota: Durante la redaccién de esta guia se crea una granja de servidor Unico. Este rol
determinara que todos servicios de Sharepoint se ejecutaran en este servidor. Para entornos
productivos, se recomienda utilizar roles dedicados o compartidos, cuya optimizacién mejora el
rendimiento y la escalabilidad del servicio. En ese caso, es importante estudiar la aplicabilidad
de las guias anteriores.

e Servidor de base de datos SQL Server (1 servidor):
o Sistema operativo: Windows Server 2025.
o Guia base de aplicacion de seguridad utilizada:

o CCN-STIC-575 Implementacidn de seguridad en MS SQL Server 2016 sobre
MS Windows Server 2016.

o CCN-STIC-570A25. Perfilado de seguridad para Windows Server (DC o MS).

Nota: Es importante destacar que las guias de seguridad mencionadas han sido aplicadas sobre
los servidores involucrados tras la completa configuracidon del servicio de Sharepoint Server
Subscription Edition. Antes de aplicar cada una de ellas, serd necesario analizar las
configuraciones que se implementaran, con el objetivo de no impactar en los prerrequisitos de
dicho producto.

El usuario administrador del dominio que se utilice para todas las tareas descritas en
la presente operativa debera pertenecer a los siguientes grupos:

e Administradores.

e Administradores de empresas.

e Administradores de esquema.

e Admins. de dominio.

e QOrganization Manager.

e Propietarios del creador de directivas de grupo.

e Usuarios del dominio.
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ANEXO A.1. Implementacion de Politicas de Seguridad sobre el
Dominio

Paso Descripcion

1. Inicie sesion con un usuario miembro del grupo Admins. de Dominio en un
Controlador de Dominio.

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

v @ I }' Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracién de equipos

llustracion 1 - Administracion de directivas de grupo

3. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

& Administracién de directivas de grupo
v _ﬂ Bosque: dominio.local
v [34 Dominios
v 3 dominiolocal
i[.f CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Informacion Clasificada)
s, CCN-STIC-576A25_Dominio_Exchange Server SE
=i Default Domain Policy
> _a] Clientes
>
> 14 Domain Controllers_regresiva
> (3] Microsoft Exchange Security Groups
> [2] Servidores
> (@ Servidores_regresiva
> (5} Objetos de directiva de grupo
> [ Filtros WMI
> [ 6PO deinicio

llustracion 2 - OU Domain Controllers

4. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-
STIC-570A25 _DC_AnexoA — ADMX (Nivel de Clasificacién)”, y seleccione
“Editar”.

v (3| Domain Controllers | ”
;] CCN-STIC-570A25_DC_AnexoA - ADMX (Inf

- Editar...
@7 P = _UC_Anexob - eguridad, Y regl —
) CCN-STIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido
) CCN-STIC-570A25_DC_AnexoE - Control de Dispositivos v Vinculo habilitado
) CCN-STIC-570A25_DC_AnexcF - Bitlocker (Informacion Clasificad Guardar informe...

i/ CCN-STIC-570A25 DC Incremental Secreto

Ilustracion 3 - Edicion de ADMX 570A25
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5. | En el panel “Editor de administracion de directivas de grupo”, despliegue la
lista siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas
administrativas > Componentes de Windows > Windows PowerShell”. Haga
clic sobre “Windows PowerShell” para consultar las politicas que aplica.

Configuracion Estado Comentario
|iz] Activar registro de modulos Habilitada No
|i5] Activar el registro de bloque de script de PowerShell Habilitada No
|i2] Activar la gjecucion de scripts Habilitada No
|iz] Activar la transcripcion de PowerShell Habilitada No
|i=] Establecer la ruta de acceso de origen de Update-Help Ne configurada No

Ilustracion 4 - Politicas de PowerShell

6. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.

Configuracion Estado Comentario

\i=] Activar registro de modulos Habilitada No

;- Activar el registro de bloque de script de PowerShell Habilitada No

1= Activar la ejecucion de scripts Habilitada No |
—

\i£ Activar la transcripcién de PowerShell Habilitada No

i Establecer la ruta de acceso de origen de Update-Help No configurada No

llustracion 5 - Activar la ejecucion de scripts

Centro Criptolégico Nacional




7. | En el desplegable de la politica, seleccione “Permitir todos los scripts”:

& Activar la ejecucion de scripts a X
Acti N .

E FRE A S Valor anterior Valor siguiente

O No configurada Comentario: -

© Habilitada

(O Deshabilitada a
Compatible con: A menos familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:

Esta configuracién de directiva permite configurar la directiva de
ejecucién de scripts, que controla los scripts con permise para
Permitir tedos los scripts |v ejecutarse.

Directiva de ejecucidn

Permitir solo scripts firmados Si habilita esta configuracién de directiva, los scripts

Permitir scripts locales y scripts remotos firmados seleccienados en la lista desplegable tienen permiso para
Permitir todos los scripts ejecutarse.

La configuracion de directiva "Permitir solo scripts firmados”
permite que se ejecuten sole los scripts que estén firmados por
un anunciante de confianza.

La configuracion de directiva "Permitir scripts locales y scripts
remotos firmados” permite la ejecucién de cualquier script local;
los scripts que provienen de Intermnet deben estar firmados por un
anunciante de confianza.

La opcion "Permitir todes los scripts” permite gjecutar todos los
scripts.

Si deshabilita esta configuracién de directiva, no se permitira la

Cancelar

llustracion 6 - Seleccion de "Permitir todos los scripts”

8. | A continuacion, pulse en “Aplicar” y “Aceptar”

& Activar la ejecucion de scripts [m] X

E Activor la ejecucién de scripts Valor anterior Valor siguiente

O Noconfigurada ~ Comentaric: a

© Habilitada

) Deshabilitada s
Compatible con: A menos familia de Microsoft Windows 7 o Windows Server 2008 -

v
Opciones: Ayuda:

Esta configuracion de directiva permite configurar la directiva de
ejecucion de scripts, que controla los scripts con permiso para
Permitir todos los scri ejecutarse,

Directiva de ejecucién

Si habilita esta configuracién de directiva, los scripts
seleccionados en |a lista desplegable tienen permiso para
ejecutarse.

La configuracién de directiva "Permitir solo scripts firmados”
permite que se ejecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracion de directiva "Permitir scripts locales y scripts
remotos firmados” permite la ejecucién de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcién "Permitir todes los scripts” permite ejecutar todos los
scripts.

Si deshabilita esta configuracion de directiva, no se permitira la

Cancelar Aplicar

llustracion 7 — Confirmacion de cambios.

9. | Reinicie el controlador de dominio para que se aplique la configuracion
correctamente.
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10. | En el controlador de dominio, copie los ficheros y directorios que acompafian
a esta guia al directorio “Documentos” del usuario administrador. A
continuacion, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: SHAREPOINT

- Fichero: CCN-STIC-
577A25 PerfiladoSeguridadSharepointServerSE.psl

Mombre

_ SHAREPQINT

|8y CCM-STIC-577A25_PerfiladoSeguridadShareP ointServerSE

llustracion 8 - Copia de ficheros necesarios

11. | Sobre la barra de busqueda, escriba “PowerShell”:

Q  powershell

— @ Aplicaciones Documentos (

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacion

llustracion 9 - Windows PowerShell

12. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

l E Windows PowerShell
Aplicaddn @ Ejecutar como administrador
Aplicaciones 8 Ejecutar como otro usuario

E¥ Windows PowerShell ISt [ Abrir ubicacién de archivo

a .
N Windows PowerShell (x¢ 3R Desanclar de Inicio

. <P Anclar a la barra de tareas
g Windows PowerShell ISt

lustracion 10 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran
fallos durante el proceso de copia y/o que no se visualice la informacién de manera
adecuada.
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13. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha
copiado los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

CCN-STIC-577A25 X r
& P C (J > Documentos > CCN-STIC-577A25
[ @ Nuevo Tl Ordenar
A Inicio Nombre
SHAREPOINT
| Galeria
|8y CCN-STIC-577A25_PerfiladoSeguridadSharePointServerSE

llustracion 11 - Copia de ruta

14. | Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

Ilustracion 12 - Acceso a la ruta

15. | Ejecute el comando “dir” para verificar la ubicacidn y el contenido.

llustracion 13 - Contenido de la carpeta

16. | Ejecute el archivo “CCN-
STIC577A25_PerfiladoSeguridadSharepointServerSE.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo
autocompletado. Pulse la tecla “Enter” para comenzar la ejecucién.

llustracion 14 - Ejecucion del script

17. | A continuacién, se mostrard una advertencia de uso, continuando con el
siguiente mensaje:

llustracion 15 - Advertencia
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18. | Escribir “S” y pulsar “Enter”.

¢Desea aceptar los riesgos y continuar con el bastionado del sistema?
Selecciona una opcion:

[S] SI [N] NO [?] Ayuda (el valor predeterminado es "N"):|S

llustracion 16 - Aceptacion de advertencia

19. | Se realizard una comprobacidn para confirmar si el dominio dispone de una
unidad organizativa preparada para los servidores IIS. En caso de no existir, se
creara automaticamente.

Para continuar, introduzca “S” y pulsar “Enter”.

continuar con la aplicacion de las medidas de seguridad?

1a una op

N] NO

llustracion 17 - Seleccion de configuracion

20. | Puede cerrar la consola de PowerShell.

21. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracién de directivas de grupo”.

|
Ad a erramienta z Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 18 - Administracion de directivas de grupo

22. | Expanda la lista del menu izquierdo hasta llegar al dominio, y haga clic sobre
él para desplegarlo.

' Administracion de directivas de grupo
v _ﬂ Bosque: dominio.local
v g3 Dominios
v |3:.3 dominio.local I
i/ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y
+i/ CCN-STIC-576A25_Dominio_Exchange Server SE

Ilustracion 19 - Seleccién de dominio
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23. | Como puede observar, quedara creada la unidad organizativa “Servidores
Sharepoint” y la directiva correspondiente asociada y pendiente de vincular.

w (2| Servidores

,=;J' CCM-STIC-570425_Incremental MESSUS
EE[ CCMN-STIC-570425_Incremental RDP
EE[ CCMN-STIC-570425_Servidor Miembro_AnexoA - ADMIX (Infory
E=§J' CCN-5TIC-570A25_Servidor Miembro_AnexoB - Seguridad, ay
EE[ CCN-5TIC-570425_Servidor Miembro_AnexoD - Red y Firewal
E=§I CCM-STIC-5704A25_Servidor Miembro_AnexoE - Control de Di
E=§J’ CCM-STIC-370425_Servidor Miembro_fAnexoF - Bitlocker (Infg

» |2 Entidad de Certificacidn

» |2 Servidor de ficheras

~ (2] Servidores 1S
w 2| Servidores SharePoint

] CCN-STIC-577A25 Incremental Servidores Sharepoint

llustracion 20 - Unidad organizativa "Servidores Sharepoint"

24. | A continuacion, pulse con el botén derecho sobre la directiva y seleccione
“Editar”.

> ;:l Domain Controllers I Editar
v (2] Servidores
-/ CCN-STIC-570A25_Incremental NESSUS Bxigido
i) CCN-STIC-570A25_Incremental RDP v Vinculo habilitado

=) CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (
=i/ CCN-STIC-570A25_Servidor Miembro_AnexoB - Segurid;

Guardar informe...

i/ CCN-STIC-570A25_Servidor Miembro_AnexoD - Red y Fi Ver >
E,.ij’ CCN-STIC-570A25_Servidor Miembro_AnexoE - Control Nueva ventana desde aqui
@i/ CCN-STIC-570A25_Servidor Miembro_AnexoF - Bitlocke

> (2] Entidad de Certificacidon Eliminar

> (2] Servidor de ficheros Cambiar nombre

v 2] Servidores IIS
=) CCN-STIC-574 Incremental Servidores IS 10
v 2] Servidores SharePoint Ayuda
E{ CCN-STIC-577A25 Incremental Servidores Sharepoint

Actualizar

llustracion 21 - Edicion de directiva de Sharepoint
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25. | Dirijase a “Configuracion de equipo > Directivas > Configuracién de Windows
> Configuracion de seguridad > Directivas locales > Asignacidon de derechos de
usuario”.

\=[ Directiva CCN-STIC-577A25 Incremental Servidores Sharepoint
v & Configuracién del equipo
v || Directivas
> || Configuracién de software
v [ | Configuracién de Windows
> || Directiva de resolucion de nombres
&l Scripts (inicio o apagado)
v i Configuracion de seguridad
> Directivas de cuenta
~ | Directivas locales
Directiva de auditoria

Asignacién de derechos de usuario |
:f| Opciones de seguridad

> ] Registro de eventos

> [4 Grupos restringidos

> ;a Servicios del sistema

llustracion 22 - Asignacion de derechos de usuario

26. | En el campo de configuraciones, localice los siguientes parametros:
- Iniciar sesién como proceso por lotes.
- Iniciar sesién como servicio.

- Suplantar a un cliente tras la autenticacién.

Directiva Configuracién de directiva
(4 Crear un objeto simbolo (token) No esta definido
4 Crear vinculos simbélicos No esta definido
]| Denegar el acceso 2 este equipo desde la red No esta definido
'] Denegar el inicio de sesién como servicio No esté definido
i Denegar el inicio de sesién como trabajo por lotes No estd definido
(i) Denegar el inicio de sesién local No esta definido
(i Denegar inicio de sesién a través de Servicios de Escritorio remoto No esté definido
i Depurar programas No ests definido
L Forzar cierre desde un sistema remoto No estd definido
(] Generar auditorias de seguridad No esta definido
] Generar perfiles de un solo proceso No ests definido
. Generar perfles del rendimiento del sistema No estd definido
1 Habilitar confianza con el equipo y las cuentas de usuario para delegacién  No ests definido
Hacer iac d idad d hiy directorio: i oL
L Iniciar sesién como proceso por lotes No estd definido

Iniciar sesion como servicio No esta definido

2 Mo etiqueta No esta definido
[ Mo No ests definido
] Obt No esta definido
'] Obtener acceso al administrador de credenciales como un llamador de co... No esta definido
'] Omitir comprobacién de recorrido No esté definido
{2 Permitir el inicio de sesién local No estd definido
i Permitir inicio de sesién a través de Servicios de Escritorio remoto No estd definido
2] Quitar equipo de la estacién de acoplamiento No est definido
' Realizar tareas de mantenimiento del volumen No esta definido
| Reemplazar un simbolo (token) de nivel de proceso No estd definido
[ Restaurar archivos y directorios No est definido

_ Sincronizar los datos del senvicio de directorio No ests definido
0 TEner acceso a este eqUIPO desde 1a red o €sta definido.
4 Tomar posesién de archivos y otros objetos No estd definido

llustracion 23 - Derechos de usuario
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27. | Edite las tres configuraciones haciendo doble clic sobre ellas, y sustituya el
usuario por la cuenta de servicio utilizada en el pool de aplicaciones de
Sharepoint. A continuacidén, pulse “Aceptar”.

Propiedades de Iniciar sesién como proceso por lotes ? X
Configuracién de directiva de seguridad  Explicacion

Iniciar sesidn como proceso por lotes

%

(B Definir esta configuracion de directiva:

I Agregar usuario o grupo... I Quitar

Cancelar | | Aplicar

Ilustracion 24 - Sustitucion de cuenta de servicio
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28. | En entornos corporativos con segmentacion de redes, la administracion de los

diferentes componentes se realiza desde redes de administracion. Por ello,
sera necesario habilitar una regla de firewall local para acceder a la consola de
administracion. En la misma GPO, dirijase a “Configuracién de equipo >
Directivas > Configuracién de Windows > Configuracién de seguridad >
Windows Defender Firewall con seguridad avanzada > Windows Defender
Firewall con seguridad avanzada-LDAP > Reglas de entrada”.

;;’ “Directiva CCN-STIC-577A25 Incremental Servidores Sharepoint | Nombre Grupo Perfil  Habilitado  Accién
v #i8 Conbginaciin del equipo @ SharePoint Caching Service (TCP-In) SharePoint Todo SI Permitir
v M Diectivas @ SharePoint Search SharePoint Todo i Permitir
iy gcn:!guucfoin :e sv;.ft\:ue @ SharePoint Web Services SharePoint Todo  Si Permitir
M= it @ SPUserCodevs SharePoint Todo  Si Permiti
- Scripts (inicio o apagado) @ Adaptador de escucha Net.TCP de Wind... Windows Communication F... Todo Si Permitir
td g

i

v @ Configuracién de seguridad
> j& Directivas de cuenta
3 Directivas locales
3 Registro de eventos
& Grupos restringidos
4 Servicios del sistema
_4 Registro
& Sistema de archivos
4’ Directivas de red cableada (EEE 802.3)
1 Windows Defender Firewall con seguridad avi
v P Windows Defender Firewall con sequridad
&S Reglas de salida
% Reglas de seguridad de conexion
| Directives de Administrador de listas de redes
> iaf Directivas de red inalambrica (IEEE 802.11)
> ] Directivas de clave publica

Cvvvvvvwv

llustracion 25 - Reglas de entrada de Firewall

29. | Cree una nueva regla que sustituya la actual “Sharepoint Central
Administration v4”, introduciendo el puerto correspondiente a la
administraciéon de su infraestructura. Para ello, pulse con el clic derecho sobre

“Reglas de entrada” y seleccione “Nueva regla”.

(=] Directiva CCN-STIC-577A25 Incremental Servid
v & Configuracién del equipo
~ || Directivas
» ] Configuracién de software

Nombre

9 SharePoint Caching Service (TCP-In)
9 SharePoint Central Administration v4

. SharePoint Search
~ ] Configuracién de Windows © Shase o!n eare .
e - 9 SharePoint Web Services
> || Directiva de resolucién
J Nueva regla...

=) Scripts (inicie o apaga
v i Configuracion de segui

ucha Net. TCP de Wind...

- Filtrar por perfil
> . Directivas de cuentz . ;
> j Directivas locales itrrporcsiado >
> j Registro de eventos Filtrar por grupo >
> ;3 Gru;?o.s resttin.gidos Ver 5
> @ Servicios del sisterm:
> ;3 Registro Pegar
> L8 S{sten:\a de archivos Actualizar
> fuf Directivas de red cal i
~ ] Windows Defender Exportar lista...

v @ Windows Defen: Ayuda

3 Reglasdeen..... I

llustracion 26 - Nueva regla de Firewall

30. | Seleccione “Puerto” en el asistente de configuracion de nueva

continuacion, pulse en “Siguiente”.

regla y a
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: @ Asistente para nueva regla de entrada X |
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.
Pasos:
N >
@ Tiooderegia ¢Qué tipo de regla desea crear?
| @ Protocolo y puertos
; © Programa
@ Accién Regla que controla las conexiones de un programa.
@ Peril
© Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
() Predefinida:

Acceso a red COM+

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Mras Siguiente > Cancelar

llustracion 27 - Seleccidn de opciones de regla

31. | Asegurese que la opcion TCP se encuentra marcada e introduzca el puerto de
administracion de su granja de Sharepoint. Tras ello, haga clic en “Siguiente”.

P Asistente para nueva regla de entrada x|

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regla £Se aplica esta regla a TCP o UDP?

@ Protocolo y puertos O 1CP

@ Accion () UDP

@ Pedil

1 Noibie ¢Se aplica esta regla a todos los puertos locales o a unos puertos locales especfficos?

() Todos los puertos locales
© Puertos locales especificos:

< Atrés Cancelar

llustracion 28 - Introduccion de puerto de administracion
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32. | A continuacidn, pulse en “Siguiente” para permitir la conexiéon remota al

puerto indicado.

P Asistente para nueva regla de entrada

Accidn
Especifique la accién que debe llevarse a cabo cuando una conexién coincide con las condiciones especificadas en la regla.

? ¢Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
@ Tipo de regla
) Pm(fl'CO‘U y puertos © Pemitir la conexién
@ Accién Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.
@ Peril

() Pemitir la conexién si es segura

@ Nombre Esto incluye las i i mediante IPsec. Estas se protegeran
mediante la configuracion de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

() Bloquear la conexién

T e [

llustracion 29 - Asistente de creacion de regla

33. | Del mismo modo, haga clic en “Siguiente” manteniendo la aplicaciéon de la

regla para los diferentes entornos.

I ‘ Asistente para nueva regla de entrada

Perfil
Especifique los peffiles en los que se va a aplicar esta regla.

Pasos:
[ @ Tipo de regla ¢Cuando se aplica esta regla?
| @ Protocolo y puertos
@ Accion & Dominio
o Peril Se aplica cuando un equipo esta conectado a su dominio corporativo.
@ Nombre @ Privado
Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o de! lugar de trabajo.
@ Publi

Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

o ==

llustracion 30 - Seleccion de aplicacion de regla
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34. | Indique un nombre descriptivo y un resumen de la regla, y a continuacién,

pulse en “Finalizar”.

@ Asistente para nueva regla de entrada

Nombre
Especfique el nombre y la descripcidn de esta regla.

Pasos:

@ Tipo de regla

@ Protocolo y puertos

@ Accion

@ Pefi S rmi

e Consola de én Central de Sharepoint|
Descripcion {opcional):

Regla para |a administracion remota de Sharepoint.

< Atrds Cancelar

llustracion 31 - Creacion de regla de Firewall

35. | De este modo, laregla que permite el acceso a la administracion de Sharepoint

quedard configurada.

(= Editer de administracién de directivas de grupo
Archivoe  Accion  Ver Ayuda

Lok Rl NEYN 7 B

(=] Directiva CCN-STIC-577A25 Incremental Servidores Sharepaint | || Nombre Grupo
~ i Configuracién del equipo # Consola de Administracién Central de Sh...

~ [ Directivas @ SharePoint Caching Service (TCP-In) SharePoint

2 g E::;:::Z;Z: ::;;:::’::s @ SharePoint Search SharePoint

) SharePoint Web Services SharePoint

> [ Directiva de resolucién de nombres
[ Seripts (inicio ¢ apagade)
~ Fy Configuracién de seguridad
7 Directivas de cuenta
(J Directivas locales
1 Registro de eventos
(4 Grupos restringidos
(4 Senvicios del sistema
['& Registro
[ Sistema de archivos
> Fof Directivas de red cableada (IEEE 802.3)
~ (] Windows Defender Firewall con seguridad avi
« @ Windows Defender Firewall con seguridad
Reglas de entrada
3 Reglas de salida
¥ Reglas de sequridad de conexién
(] Directivas de Administrador de listas de redes
> Eaf Directivas de red inalambrica (IEEE 802.11)
3 [ Directivas de clave piblica

) SPUserCodeva SharePoint
@ Adaptador de escucha Net. TCP de Wind... Windows Communication ...

llustracion 32 - Reglas de Firewall

Nota: Si la administracién de la granja de servidores de Sharepoint se realiza en el
propio servidor frontal del servicio, no sera necesario realizar esta accidn.

36. | A continuacién, cierre ventana de configuracién de la directiva.
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37. | Haga clic con el botén derecho sobre la directiva “CCN-STIC-577A25
Incremental Servidores Sharepoint” y, a continuacién, seleccione “Vinculo
habilitado”.

~v (3 Servidores IS

v B Sea i
| CCN-STIC-577A25 Incremental Servidores Sharepoir” |

> [51saL Editar...
> 3] Usuarios Exigido
> [ Objetos de directiva de grupo | Vinculo habilitado |
’ _; Filtros WMI Guardar informe...
> [ GPO deinicio

llustracion 33 - Habilitacién de vinculo

38. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en
la barra superior, y seleccione “Usuarios y equipos de Active Directory”.

SErviCIos ae MICrosoTt AzZure
Sitios y servicios de Active Directory

Unidad de recuperacion

I Usuarios y equipos de Active Directory I

Visor de eventos

Windows Defender Firewall con seguridad avanzada

llustracion 34 - Usuarios y equipos de Active Directory

39. | Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores
Sharepoint”.

| Usuarios y equipos de Active Dir
> | Consultas guardadas
v F3 dominio.local
> [ Builtin
> =] Clientes
> | Computers
> =) Domain Controllers
> || ForeignSecurityPrincipals
> [ Keys
> ] LostAndFound
y B Managed Service Accounts
> | Program Data
v 3 Servidores
> (2] Entidad de Certificacion
> = Servidor de ficheros
v 3 Servidores lIS
E Servidores SharePointIl
> & saL
v 3 Usuarios

llustracion 35 - OU Servidores Sharepoint SE
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40. | Haga clic sobre la carpeta “Computers” y seleccione el servidor Sharepoint
Server SE.

] Usuariosy equipes de Active Directory || Nombre Tipo Descripeién
> [ ] Consultas guardadas
v [ dominic.local
> [ Builtin
> [5] Clientes
. Computers
> (21 Demain Controllers
> [ ForeignSecurityPrincipals
3 [] Managed Service Accounts
~ (2] Servidores

Ilustracion 36 - Seleccién de los servidores

41. | Arrastrelo a la OU “Servidores Sharepoint”. Aparecera una advertencia. Haga

o
.

clicen “S

Servicios de dominio de Active Directory X

A El desplazamiento de objetos en los Servicios de dominio de Active Directory
LIA puede impedir que el sistema existente funcione de la forma en que se disefié. Por
ejemplo, desplazar una unidad organizativa puede afectar a la forma en que se
aplican las directivas de grupo a las cuentas de esa unidad organizativa.

¢Esta seguro de que desea mover este objeto?
I No mostrar esta advertenda mientras este complemento esté abierto.

I Si I No |

llustracion 37 - Advertencia tras el movimiento de servidores

42. | A continuacidn, comenzard la aplicacién de las medidas de seguridad en el
servidor de Sharepoint. Para ello, edite la GPO de Servidor Miembro para
permitir la ejecucion de scripts siguiendo los pasos iniciales de este
procedimiento. En la consola de administracién de directivas de grupo, haga
clic con el botén derecho y edite la politica “CCN-STIC-570A25_Servidor
Miembro_AnexoA — ADMX (Informacion Clasificada)”.

;:j CCN-STIC-570A25_Incremental NESSUS
= CCN-STIC-570;

-STIC-570A25 Incremental RDP
;[ CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (Infi
1) CCN-STIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditori Editar... |
x1) CCN-STIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Inforr Exigido
) CCN-STIC-570A25_Servidor Miembro_AnexoE - Control de Dispositiv. ., yinculo habilitado
i CCN-STIC-570A25_Servidor Miembro_AnexoF - Bitlocker (Informacio

v 3 Servidores ‘ ‘

Guardar informe...

> 3] Entidad de Certificacién

> =] Servidor de ficheros Ver >
> & Servidores IIS Nueva ventana desde aqui

> @3 saL

Ilustracion 38 - Edicién de directiva de Servidor Miembro

43. | A continuacion, inicie sesion en el servidor Sharepoint con un usuario con
privilegios de administracion.
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44. | Pulse el botdn de inicio y a continuacion, escriba “Powershell”. Haga clic sobre
“Ejecutar como administrador”.

Q powershelll
Bl Todo Aplicaciones Documentos Configuracion Carpetas Fotos »

Mejor coincidencia

I a Windows PowerShell E
Sistema

Aplicaciones Windows PowerShell
Sistema
E¥ Windows PowerShell ISE >
EX Windows PowerShell (x86) > 2 Abrir
B windows PowerShell ISE (x85) > | @ Ejecuter como administrador l
% Ejecutar como otro usuario

Configuracion

[ Abrir ubicacién de archivo

llustracion 39 - Ejecucion de Powershell

45. | Pulse en “Si” para confirmar la ejecucion de la herramienta.

Control de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I g | T

Ilustracion 40 - Aceptar ejecucion de Powershell

46. | Escriba el comando “gpupdate /force” para aplicar las directivas vinculadas a
su nueva unidad organizativa.

Administrador: Windows PowerShell [m] x

llustracion 41 - Ejecucion del comando

47. | Proceda a reiniciar la maquina y, de nuevo, inicie sesién con un usuario con
privilegios de administracion del servidor.
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48. | Copie los ficheros y directorios que acompafan a esta guia en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la
carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: SHAREPOINT

- Fichero: CCN-STIC-
577A25 PerfiladoSeguridadSharepointServerSE.psl

Mombre

_ SHAREPOINT

|8y CCM-STIC-577A25_PerfiladoSeguridadShareP ointServerSE

lustracion 42 - Archivos copiados

49. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha
copiado los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

CCN-STIC-577A25 X =+
& ' 98 &} [J > Documentos > CCN-STIC-577A25
' ® Nuevo - Tl Ordenar ~
/} Inicio Nombre
__ SHAREPOINT
| Galeria
&y CCN-STIC-577A25_PerfiladoSeguridadSharePointServerSE

llustracion 43 - Copia de ruta

50. | Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

llustracion 44 - Acceso al directorio
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51. | Ejecute el comando “dir” para verificar la ubicacién y el contenido.

llustracion 45 - Contenido de la carpeta

52. | Ejecute el archivo “CCN-
STIC577A25_PerfiladoSeguridadSharepointServerSE.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo
autocompletado. Pulse la tecla “Enter” para comenzar la ejecucién.

llustracion 46 - Ejecucion del script

Nota: Sile aparece una advertencia similar a la mostrada en la siguiente imagen, pulse
la tecla “Z” y posteriormente, “Enter”.

et pueden ser

permitir

llustracion 47 - Advertencia de ejecucion de scripts

53. | A continuacién, se mostrara una advertencia de uso, continuando con el
siguiente mensaje:

Este script incorpora modificaciones en el sistema orientadas a la aplicacién de medidas de bastionado, conforme a los perfiles de
seguridad definidos por el Centro Criptoldgico Nacional (CCN). Para su correcta aplicacién, es im i
iones establecidas en la guia CCN-STIC-577A25, comprendiendo los riesgos, impactos y acciones asociadas que en ella se detallan.

llustracion 48 - Advertencia de seguridad

54. | Escribir “S” y pulsar “Enter”.

é¢Desea aceptar los riesgos y continuar con el bastionado del sistema?

Selecciona una opcion:
[S] ST [N] NO [?] Ayuda (el valor predeterminado es "N"):| S,

llustracion 49 - Aceptacion de advertencia
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55. | Si el servidor ha sido bastionado con la guia CCN-STIC-574A25, el script
realizard los cambios correspondientes para que el funcionamiento sea
correcto.

lustracion 50 - Finalizacion del script

5. | Puede cerrar la consola de Powershell.

57. | A continuacidn, restablezca la configuracion de la ejecucidn de scripts en los
equipos. Inicie sesién con un usuario perteneciente al grupo Admins. del
Dominio en un Controlador de Dominio.

58. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

|
Ad a erramienta & Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 51 - Administracion de directivas de grupo

59. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

|3 Administracién de directivas de grupo
v fk Bosque: dominio.local
v 33 Dominios
v #4 dominiolocal
i/ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Informacion Clasificada)
-: CCN-STIC-576A25_Dominio_Exchange Server SE
.‘,’ Default Domain Policy
2| Clientes
40 Domain Controllers_regresiva
21 Microsoft Exchange Security Groups
3 Servidores
1P Servidores_regresiva
i/ Objetos de directiva de grupo
=y Filtros WMI
& GPO de inicio

llustracion 52 - OU Domain Controllers

60. | Despliegue dicha OU, haga clic derecho sobre la GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

v (3] Domain Controllers l H ‘
[55/ CCN-STIC-570A25_DC_AnexoA - ADMX (Infi ion Clasificada)g -
i/ CCN-STIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (I Editar.. I
i/ CCN-STIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido
i/ CCN-STIC-570A25_DC_AnexoE - Control de Dispositivos v Vinculo habilitado
@i/ CCN-STIC-570A25_DC_AnexoF - Bitlocker (Informacion Clasificad:
il CCN-STIC-570A25 DC Incremental Secreto

Guardar informe...

llustracion 53 - Edicion ADMX 570A25
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61. En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta:
“Configuracion del Equipo > Plantillas administrativas > Componentes de
Windows > Windows PowerShel

I”

. Haga clic sobre “Windows PowerShell” para
ver las politicas que aplica

Configuracion Estado Comentario
i) Activar registro de médulos Habilitada No
E . . . itarda Mo
iz] Activar la ejecucidn de scripts Habilitada No
liz) Actwvar la transcripaion de PowerShel Habitaca Mo
\iZ] Establecer la ruta de acceso de origen de Update-Help No configurada No

llustracion 54 - Politicas de PowerShell

62. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.

63. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”.

& Activar la ejecucion de scripts = -

Bttt Valor anterior  Valor siguiente

O Noconfigurads ~ Comentario: )

© Habilitada

O Deshabilitada i
Compatible con:  aj menos familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: A

Esta configuracion de directiva permite configurar la directiva de
ejecucion de scripts, que controla los scripts con permiso para
Permitir todos los scri ] | ejecutarse.

Directiva de gjecucion

Si habilita esta configuracién de directiva, los scripts
bt yscn L seleccionados en la lista desplegable tienen permiso para
Permitir todos los scripts ejecutarse.

La configuracién de directiva "Permitir solo scripts firmados”
permite que se ejecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados” permite Ia ejecucion de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcién “Permitir todos los scripts” permite ejecutar todos los
scripts.

Si ilita esta i6n de directiva, no se permitird la

llustracion 55 - Seleccion de "Permitir solo scripts firmados"
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64. | A continuacién, pulse en “Aplicar” y “Aceptar”.

& Activar la ejecucion de scripts (=] X
B Sctiacla decciin ceaciipts Valor anterior Valor siguiente
O No configurada ~ Comentario:
© Habilitada
O Deshabilitada .
Compatible con: | menos familia de Microsoft Windows 7 o Windows Server 2008
Opciones: Ayuda:
[Diectiva de ejecucien [Esta configuracién de directiva permite configurar s directiva de
ejecucion de scripts, que controla los scripts con permiso para
Permitir solo scripts firmados. o | | ejecutarse.

Si habilita esta configuracién de directiva, los scripts
seleccionados en la lista desplegable tienen permiso para
ejecutarse.

La configuracién de directiva "Permitir solo scripts firmados™
permite que se ejecuten solo los scripts que estén firmados por
un anunciante de confianza)

La configuracién de directiva “Permitir scripts locales y scripts
remotos firmados” permite la ejecucion de cualquier script local;
los scripts que provienen de Intemet deben estar firmados por un
anunciante de confianza.

La opci6n "Permitir todos los scripts” permite ejecutar todos los
scripts.

si esta 6n de directiva, no se permitira la

| Aceptar | cConcetar I Aplicar |

llustracion 56 - Aplicacion de la politica

65. | Realice las mismas acciones para la directiva “CCN-STIC-570A25_Servidor
Miembro_AnexoA — ADMX (Informacion Clasificada)”.

v (3 Servidores

'ﬁ' CCN-STIC-570A25_Incremental NESSUS

[ CCN-STIC-570A25 Incremental RDP
»:/ CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (Informacion Clasificada)
| ervidor Miembro_AnexoB - Seguridad, auditoria y registros (Informacion Clas
&8 [ CCN-STIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Informacion Clasificada)
L,; CCN-STIC-570A25_Servidor Miembro_AnexoE - Control de Dispositivos
52/ CCN-STIC-570A25_Servidor Miembro_AnexoF - Bitlocker (Informacion Clasificada)

llustracion 57 - Edicion de directiva de servidor miembro

66. | A continuacién, ejecute el comando “gpupdate /force” en el controlador de
dominio y servidor de Sharepoint.

Administrador: Windows PowerShell - [m} x

llustracion 58 - Ejecucion del comando

67. | Reinicie ambos servidores para que se aplique la configuracion correctamente.
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ANEXO A.2. Configuraciones Adicionales

El presente anexo se desarrolla con el objetivo de recoger aquellas configuraciones
adicionales de seguridad asociadas a un riesgo concreto, las cuales no pueden ser
aplicadas por medio de configuraciones a nivel de Windows, ya sea por su naturaleza
especifica o dependencias del entorno.

Este apartado recoge las directivas adicionales y ajustes de seguridad necesarios para
garantizar la integridad y la protecciéon del servicio de SharePoint Server. Por el
contrario, no hara referencia a la configuracién paso a paso de otras recomendaciones
y buenas practicas detalladas por el fabricante que cabe destacar. Para fortalecer la
arquitectura, se recomienda la implementacion del modelo MinRole, ya que dicha
tecnologia no solo optimiza el rendimiento, si no que facilita la segregacién de roles
reduciendo la superficie de exposicion. A su vez, en esa misma linea de aislamiento es
fundamental segregar el trafico de red entre las principales capas de la infraestructura,
priorizando la segmentacion entre los roles principales de Sharepoint y los servidores
SQL Server aplicando reglas estrictas de comunicaciones. Del mismo modo, por razones
de seguridad perimetral, es altamente recomendable no exponer la consola de
administracion central en redes de clientes o DMZ en escenarios donde el frontal se
encuentre accesible desde dichas redes.

Por otro lado, se considera necesario el disefio e implementacién de controles de
versiones con el objetivo de mitigar el riesgo de pérdida de informacién, permitir la
trazabilidad de cambios y facilitar la recuperacién ante borrados o corrupcién de
archivos. Dicha trazabilidad, deberd apoyarse en una supervision activa de la actividad
de los usuarios mediante roles de administracién y auditoria, asi como la exportacién de
logs de los diferentes elementos a sistemas de gestién de eventos externos.

ANEXO A.2.1. Certificados

Una de las configuraciones adicionales a destacar en la configuracién de Microsoft
Sharepoint Server Subscription Edition es la configuracion segura de los frontales
expuestos a los administradores y clientes finales. Se considera una practica
recomendable en sitios web que alojaran datos susceptibles de ser comprometidos.

La utilizacion de protocolos y puertos seguros en la configuracion de un servidor web
garantizard la integridad y la confiabilidad de la comunicacién. Con ello se mejorara la
privacidad de la informacion estableciendo un canal cifrado durante el acceso a la
informacién.
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1. | Acceder al servidor frontal de Sharepoint con un usuario con privilegios de
administracion.

e Administrador del servidor

V' adminiswsr Heramientss  ver

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

Servidor local
& Todos los senvidores
15
F§ Servicios de archivos y... b INICIO RAPIDO

o Configurar este servidor local

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
(OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES ¥ ROLES
Roles:2 | Grupos de senvidores: 1 | Servidores en totak; 1

s 1 g Zz"a"‘:r'“;sc::a:f::"zsy 1 § servidor local 1 fi Todos los servidores 1
@® Estado @ Estado @ Estado @ Estado

Eventos Eventos Eventos Eventos

Servicios Rendimiento Servicios Servicios

Rendimiento Resultados de BPA Rendimiento Rendimiento

Resultados de BPA Resultados de BPA Resultados de BPA

llustracion 59 - Administracion del servidor

2. | Haga clic en “Herramientas”, y a continuacidn, “Powershell”.

) | }' Administrar  Herramientas Ayuda
Administracion de equipos
dor de Intemet ion Services (IIS)

Configuracién del sistema

Copias de seguridad de Windows Server
Desf: ¥ op

Diagnéstico de i3 de Wind
Directiva de seguridad local

Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes
Unidad de recuperacién

Visor de eventos

1 Windows Defender Firewall con ridad svanzada
AR I Windows PowerShell I

‘ Windows PowerShell (x86)

Ilustracion 60 - Apertura de Powershell
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3. | Introduzca el comando “certlm.msc”, y pulse la tecla “Entrar”.

|
Administrador: Windows PowerShell = o X

llustracion 61 - Apertura de consola de administracion de certificados

4. | En la consola de administracién de certificados de maquina, haga clic con el
botén derecho en “Personal”, y seleccione “Todas las tareas > Solicitar un
nuevo certificado...”.

[& certim - [Certificados - Equipo local] = o X
Archive Accion  Ver  Ayuda
= |Hld:= HE
L Certificados - Equipo local Nombre de almacén légico
» | Personal (|
T i Buscar certificados...
’ Em'd_ade certificacién raiz de confianza
» | Confianz [ o — ] B ificad
s = Entidade odas las tareas » uscar certificados...
» [ Editores Actualizar | Ssolicitar un nuevo certificado... ||
> | Certifica | ~
mportar...
5 __| Entidade Ayuda P
> [l Personas de contianza . Operaciones avanzadas >
> | Emisores de autenticaciér J.Pgrsonas de
> | Vista previa de raices de o | Emisores de autenticacién de cliente
> __| Rafces de prueba | Vista previa de raices de compilacion
> __| Escritorio remoto “| Raices de prueba
> __| SharePoint | Escriterio remote
» | Raices de confianza de tar “| SharePoint
> | Entidades de instalacién d | Raices de confianza de tarjetas inteligentes
» | Dispositivos de confianza | Entidades de instalacién de aplicaciones empaquetadas de confianza
B Llnciaidsin da sitine wak . . .
Solicitar un nuevo certificado de una entidad de certificacion (CA) en su don

llustracion 62 - Solicitud de un nuevo certificado

5. | En el asistente de instalacién de certificados, pulse en “Siguiente”.

- O x

5] Inscripcién de certificados

Antes de comenzar

Siga estos pasos para instalar certificados, que son credenciales digitales para conectarse a redes
inalambricas, proteger contenido, establecer identidades y realizar otras tareas relacionadas con la
seguridad,

Antes de solicitar un certificado, compruebe que:

El equipo estd conectado a una red
Tiene credenciales que sirven para comprobar su derecho a obtener el certificado

llustracion 63 - Asistente de configuracion de certificados
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6. | Para continuar con las plantillas definidas en la entidad de certificacion de
Active Directory, haga clic en “Siguiente”.
- m] X
5] Inscripcidn de certificados

Seleccionar directiva de inscripcién de certificados
La directiva de inscripcion de certificados permite la inscripcion de certificados en funcién de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcion de certificados ya esté configurada.
Conf los por el admini

Directiva de inscripcién de Active Directory ]
Configurados por el usuario Agregar nueva

Cancelar
Ilustracion 64 - Asistente de configuracion de certificados
7.

Seleccione la plantilla de certificados web deseada, en este caso “SSL”, y pulse

sobre “Se necesita mas informacién para inscribir este certificado. Haga clic
para configurar los valores.”.

= Inscripcién de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificados. Seleccione los certificados que desea solicitar y después
haga clic en Inscribir.

Directiva de inscripcién de Active Directory

[ Equipe i, ESTADO: Disponible Detalles ¥

@ssL 1) ESTADO: Disponible Detalles v

_\' Se necesita mas informacion para inscribir este certificado. Haga clic aqui para configurar los
valores.

(] Mostrar todas las plantillas

Inscribir Cancelar

llustracion 65 - Seleccion de plantilla de certificados

Centro Criptolégico Nacional




.- Windows

® O O [JaEN [&V;J VLY APLICACION DE SEGURIDAD SOBRE MICROSOFT SHAREPOINT SERVER SUBSCRIPTION EDITION

En las propiedades del certificado, se hard clic sobre “DN completo” en la
seccion “Nombre de sujeto:”, y se seleccionara “Nombre comun”.

Propiedades de certificado x

/M Suleto General Extensiones Clave privada Entidad de certificacién Firma

El firmante de un certificado es el usuario o equipo para el que éste se emite. Puede
escribir los tipos de valores de nombre de sujeto y nombre alternative que se pueden
usar en un certificado.

Sujeto del certificade

Usuario o equipo que va a recibir el certificado

Nombre de sujeto:

Tipo:

Nombre comdn < Quitar
Pais
Componente de dominio
r| Correo electrénico il
Nembre dado
Iniciales
Localidad
Organizacion
Unidad de organizacién LR
Estado o provincia
Direccion
Apellido
Tratamiento

< Quitar

Cancelar Aplicar

Ilustracion 66 - Introduccion de Nombre comun

Introduzca el nombre del servicio de sharepoint que se expondra al usuario
final y pulse en “Agregar”.

Propiedades de certificado

& Sujeto  General Extensiones Clave privada Entidad de certificacion  Firma

El firmante de un certificadoe es el usuario o equipo para el que éste se emite. Puede
escribir los tipos de valores de nombre de sujeto y nombre alternative que se pueden
usar en un certificado.

Sujeto del certificado

Usuario o equipo que va a recibir el certificado
Nombre de sujeto:

Tipo:
Nombre comun v
Valor:
oo < Quitar
sharepoint.dominio.\ucaﬂ
Nombre alterativo:
Tipo:
MNombre de directorio ~
Valer:
en Agregar >
< Quitar

Cancelar Aplicar

llustracion 67 - Introduccion de Nombre comun
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10. | En caso de existir nombres alternativos, introduzcalos del mismo modo,
H “ : ” . “« ”
seleccionando en “Nombre alternativo” el parametro “DNS”.
Propiedades de certificade X
/M Suleto General Extensiones Clave privada Entidad de certificacién  Firma
El firmante de un certificado es el usuario o equipo para el que éste se emite. Puede
escribir los tipos de valores de nombre de sujete y nombre alternative que se pueden
usar en un certificado.
Sujeto del certificado
Usuario o equipo que va a recibir el certificado
Nombre de sujeto:
Tipo: CN=sharepoint.dominio.local
Nombre comin ~ Agregar >
Valor: < Quitar
Nombre alternativo:
Agregar >
< Quitar
Direccién IP (v4)
Direccién IP (v6)
Id. registrada
Direccién URL
Nombre principal del usuarig
Otro nombre Cancelar Apiicar
llustracion 68 - Introduccion de alias DNS alternativos

Tras finalizar la configuracion del certificado, introduzca un nombre descriptivo
y pulse en “Aplicar” y “Aceptar”.

Propiedades de certificado

&mjebo General Extensiones Clave privada Entidad de certificacién  Firma

El nembre descriptivo y la descripcion facilitaran la identificacion y el use de los
certificados,

Nombre descriptivo:
SHP_SSL

Descripcion:

e ||

llustracion 69 - Asistente de configuracion de certificado
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12. | A continuacion, pulse en “Inscribir” para generar el certificado.

- [} X

5] Inscripcién de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificades. Seleccione los certificados que desea solicitar y después
haga clic en Inscribir,

Directiva de inscripcién de Active Directory
[J Equipo j.J ESTADO: Disponible Detalles +

@ssL 1) ESTADO: Disponible Detalles v

() Mostrar todas las plantillas

llustracion 70 - Asistente de creacidn de certificados

13. | Pulse en el botdn “Finalizar”.

- O X
=) Inscripcién de certificados
Resultados de la instalacion del certificados
En este equipe, se han instalado einscrito los siguientes certificados.
Directiva de inscripcién de Active Directory
S5L J ESTADO: Correcto Detalles v

Finalizar

llustracion 71 - Finalizar asistente de inscripcion de certificados
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14. | A continuacién, acceda a “Certificados — Equipo local > Personal > Certificados”
y observe el nuevo certificado generado.

i§ certlm - [Certificados - Equipe local\Personal\Certificados] = O >

Archive  Accién  Ver  Ayuda
&= nH Hld:

Eﬁl Certificados - Equipo local Emitido para Emitide por Fecha de expir...
v & ;’i‘:’”:lr . 22l sharepoint.dominio.local DOM-CA 25/02/2028
ertificados

» || Entidades de certificacién

» [ Confianza empresarial
I Y o e | = bkl

llustracion 72 - Certificados de mdaquina

15. | Pulse con el botén derecho sobre éste, y dirijase a “Todas las tareas >
Exportar”.

i certlm - [Certificados - Equipe local\Personal\Certificados] = a X
Archive Accién Ver Ayuda

= AE L XE=IHBE

_n.u Certificados - Equipo local Emitido para Emitido por Fecha de expir...  Propésitos plantea... |
~ | Personal - : .- 55 o

| Certificados

S ey Autenticacion del s.
Abrir

|| Entidades de certificacion

] Confianza empresarial Todas las tareas b3 Abrir

7] Entidades de certificacién

7] Editores de confianza Cortar Solicitar certificado con clave nueva...

[ Certificados en los que no Copiar Renovar certificado con clave nueva...

] Entidacles de certificacion Eliminar

?
>
>
»
>
>
» [l Personas de confianza
>
>
>
»
>
>
>

Administrar claves privadas...

7] Emisores de autenticaciér Propiedades Operaciones avanzadas »

(7] Vista previa de raices de ¢
Ayuda

|| Raices de prueba Exportar... I

" Escritoric remoto

(1 Selicitudes de inscripcién
(] SharePoint

[ Raices de confianza de tar
71 Entidader da inctalacian A

Ver un certificado

llustracion 73 - Exportar certificado
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16. | Para comenzar con la copia del certificado, pulse en “Siguiente”.

€ 4# Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informadion que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Para continuar, haga dlic en Siguiente.

llustracion 74 - Asistente para exportar certificados

17. | Seleccione “Exportar la clave privada” y haga clic en “Siguiente”.

| € or Asistente para exportar certificados
|

Exportar la clave privada
Puede elegir la exportadon de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

¢Desea exportar la dave privada con el certificado?
I o Exportar la dave privada I
() No exportar la dave privada

llustracion 75 - Exportar clave privada
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18. | De nuevo, pulse en “Siguiente”.

€ L* Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

| DER binario codificado X. 509 (.CER)

X.509 codificado base 64 (.CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)
| Induir todos los certificados en la ruta de certificacidn (si es posible)

Oin
8 Induir todos los certificados en la ruta de certificacién (si es posible)

[CJEliminar la dave privada si la exportacién es correcta
| [CJExportar todas las propiedades extendidas
' B Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.S5T)

Cancelar

llustracion 76 - Formato de exportacion de certificados

19. | Establezca una contrasefia segura para el certificado, y pulse en “Siguiente”.

X

| € ¢ Asistente para exportar certificados
|

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasena.

[CJ Grupo o nombres de usuario (recomendado)

Agregar

Quitar

B Contrasefia:
SessBRsRRRRIEY

Confirmar contrasefia:

Cifrado: TripleDES-SHA L ~

llustracion 77 - Introduccion de contrasefia
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20. | Seleccione la ruta y nombre donde desee guardar el archivo “*.pfx” pulsando
sobre el botdn “Examinar” y posteriormente, haga clic en “Siguiente”.

x

€ Lr Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo:
C:\Users'\adminshpDesktop\SHP_SSL.pfx I Examinar. .. I

Ilustracion 78 - Asistente para exportar certificados

21. | Pulse “Finalizar” para cerrar el asistente de exportacién de certificados.

X

| € £* Asistente para exportar certificados
|

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

i Espedifico la siguiente configuracion:

Mombre de archivo

C:\Wsers\adminshp\Desktop'S

Exportar daves Si
Induir todos los certificados en la ruta de certificacion Si
Formato de archivo Intercambio de informacidn pe

Finalizar Cancelar

llustracion 79 - Finalizar asistente para exportar certificados
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22. | Haga clic en “Aceptar”.

b Asistente para exportar certificados X

La exportacion se realizd correctamente.

llustracion 80 - Finalizar asistente para exportar certificados

Nota: En caso de que su organizacidn disponga de un departamento de certificacion
o exista una entidad publica que gestione los certificados, debera omitir estos pasos
y realizar una solicitud de certificado web siguiendo los procedimientos oficiales de su
compainiia.

23. | Tras la exportacion del certificado, acceda a la consola de “Administracion
central de SharePoint” como administrador.

Q. Administracién oentral de SharePoint
Ll Todo Aplicaciones Documentos Configuracion Carpetas Fotos >
Mejor coincidencia

I {:} Administracion central de SharePoint
Aplicacién

Administracion central de SharePoint

Aplicacion

Abrir

Ejecutar como otro usuario

(]

I [$ Ejecutar como administrador I
G
(]

Abrir ubicacién de archive

llustracion 81 - Apertura de Administracion central de Sharepoint
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24. | Introduzca un usuario y contrasefia con privilegios de administracion en el
servidor Sharepoint.

Control de cuentas de usuario
;Quieres permitir que esta aplicacion haga

cambios en el dispositivo?

SharePoint Subscription Edition Products
V4 Configuration Wizard

Editor comprobado: Microsoft Corporation
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escriba un nombre de usuario y una contrasefia
de administrador.

[

| Contrasefia |

fNombre de usuario ]

Dominio: DOMINIO

Si No

llustracion 82 - Acceso a consola de administracion central

Nota: En caso de solicitar una nueva autenticacion NTLM, introduzca un usuario y
contrasefia con privilegios de administracion de la consola de Sharepoint.

Haga clic en “Administrar certificados” ubicado en la seccién de “Seguridad”.

Administracién central

= r ‘ <) Administr, 2 1es
Adlmmlstvacxon oe L Administrar aplicaciones web
Spcapones Crear colecciones de sitios
Configuracion del Administrar aplicaciones de servicio
sistema Administrar bases de datos de contenido
Supervision
i g . Supervision
Opia Ge segunaad y i
P! g y L W\l Revisar problemas y soluciones
restauracion
Comprobar estado de trabajo
Seguridad
Actualizacién y (/ Sequridad
migracion \ Administrar el grupo de administradores del

Configuracién de conjunto de servidores
aplicacién general

anfiguiar cuentas de servici

Administrar certificados

o

Aplicaciones
Micicsoitans [’L | Configuracién de aplicacién general
Asistentes de \ﬁ' fonﬁgurar conexiones de Enviar a

llustracion 83 - Acceso a la administracion de certificados
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25. | Pulse sobre el botén “Importar”.

MNAVEGAR ADMINISTRAR CERTIFICADOS

= = o

Crear Renovar Elminar Ver Cambiar Mover Reemplazar | Importar Fxportar  Configuracion
nombre

Nuevo Administrar Importar o exportar | Configuracion

Administracion central

llustracion 84 - Importar certificados

26. | Haga clic en “Elegir archivo”.

Importar certificado *

Advertencia: Esta pagina no esta cifrada para comunicacion segura. Los nombres de usuario, las
contrasefias y cualguier otra informacidn se enviardn en texto no cifrado. Para obtener més
infarmacién, péngase en contacto con el administrador.

Importar archivo

- : Archivo
ES[CEC TIQUE un arcnivo ce

certificado para importar. Il Etegir archivo] rio se ha seleccionado ningun archivo

Opciones de importacion ) )
Contrasena (si se requiere)

Seleccione las opciones para

importar este certificado.

O permitir la exportacion de la clave privada del certificado
[C) Especificar el almacén de certificados

Almacén de certificados

O Reemplazar las asignaciones de certificados existentes con el
certificado renovado

Aceptar Cancelar

llustracion 85 - Importar certificados
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27. | Dirijase a la carpeta donde se ha almacenado el certificado, selecciénelo y
pulse “Abrir”.

© Abrir x
« > v T @l > Escritorio v C Buscar en Esenitorio o
|
Organizar Nueva carpeta =~ 10 0
£ Inicio Nombre - Fecha de modificacién Tipe
W) Galeria _ﬁ SHP_SSL 25/02/2026 11:29 Personal Infolm;
@ Escritorio
4 Descargas  #
|2 Documentos #
N Imigenes  #
© Msica »
B vidane -
MNembre: ISHP_SSL v] Archivos personalizados | |
Cargar desde un dispositive mavil Cancelar
llustracion 86 - Seleccion de certificado
= “« ”
28. | Introduzca la contrasefia y pulse en “Aceptar”.
x

Importar certificado

Advertencia: Esta pagina no esta cifrada para comunicacion segura. Los nombres de usuario, las
contrasefias y cualguier otra informacion se enviaran en texto no cifrado. Para obtener més
informacién, péngase en contacto con el administrador,

Importar archivo
Archivo

Especifique un archivo de
certificado para importar. | Elegir archivo ] SHP_SSL.pfx

Opciones de importacién o i

. X Contrasena (si se requiere)
Seleccione las opciones para
importar este certificado. [ """"""" N ]

(O permitir la exportacién de |a clave privada del certificado
[ especificar el almacén de certificados

Almacén de certificados

[ Reemplazar las asignaciones de certificados existentes con el
certificado renovado

Coreser

llustracion 87 - Finalizar asistente de importacion de certificados en Sharepoint
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29. | La herramienta mostrara los certificados Raiz, Entidad subordinada (si
existiese) y Entidad final recogidos en el fichero *.pfx. Pulsar en “Aceptar”.

Importar certificado *

Se han importado los siguientes certificados:

Mombre para mostrar Emitido para vilido hasta Almacén de c
DOM-CA CN=DOM-CA, DC=dominio, 24/02/2036 Raiz
DC=local 14012
SHP_SSL CN=sharepoint.dominio.local 25/02/2028 Entidad final
11:01

Aceptar

llustracion 88 - Previsualizacion de certificado

30. | El certificado quedara importado en Sharepoint. Para continuar, pulse sobre
“Administracidn central”.

llustracion 89 - Consola de administracion central

31. | En la seccion “Administracién de aplicaciones”, seleccione “Administrar
aplicaciones web”.

I

NAVEGAR  PAGINA

Administracion central

. = ) c | Administracian de anlicaciones
»-\(:l_mnl_straocn e l--h: Administrar aplicaciones web I
aplicaciones

TTear COTECLIONe: UE STie
Configuracién del Administrar aplicaciones de servicio
sistema Administrar bases de datos de contenido
Supervision

! Supervision
Copia de seguridad i . )
P o = Y | A’.' Revisar problemas y soluciones

restauracion

Comprobar estado de trabajo

Seguridad

llustracion 90 - Acceso a la administracion de aplicaciones
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32. | Hacer clic sobre la aplicacién deseada, y a continuacién, pulsar en “Editar”.

o
Proveedores de Creacion ce s
Conexicnes ce senicio dutenticacién a

e [33 Administrar caracteristicas

[ Tipes ce arcnives biequesdes 7= 7=
e =

|

&% Permisos de usuario !
tervencion del Directiva ge Directiva de Directiva ce
@ Seguricac ce eiemento web usuario  BNOMIMMO  pemnisos

Seguricad Directiva

http:/shp-01/
httpe//shp-01:22585/

SharePoint - DOCs

SharePoint Central Administration v4

llustracion 91 - Edicion de aplicacion web

33. | Seleccione la zona de exposicién del sitio de Sharepoint. En este caso,

“Predeterminado”.

Editar una zona de aplicacion web

Zona Esquema de protocolo Encabezado de host Puerta

Predeterminado HTTP 80

llustracion 92 - Acceso a zona predeterminada

34. | A continuacidn, haga clic en “Si” en la seccién de “Configuracion de seguridad
> Usar Capa de sockets seguros (SSL)” y seleccione el certificado en el menu

desplegable. A su vez, introduzca el puerto “443” en sustitucion del puerto 80

existente.
Editar una zona de aplicacion web ®
-~
Zona
Predeterminado
Sitio web de 11S
i MNombre

Espedifique el ndmero de h ;
puerto y el encabezado de Sharepoint - DOCs
host opcional para este sitio Puerto
web de II5. 443

Encabezado de host
Configuracién de seguridad
. Usar Capa de sockets seguros (SSL)
Si decides usar capa de
sockets seguros (S5L), debes
importar ificado de
servidor para Sh: o )
asignario al Certificado de servidor
para esta apli SHP_SSL [Expiracién: 25/02/2028] v
Hasta ese momento, n i
posible acceder Use la indicacion de nombre del servidor
web desde este sitio web de s
Iis. sl

@ No

La Indicacién de nombre de Permitir cifrado heredado
servidor permite que varios
sitios web de IIS con Osi v

llustracion 93 - Configuracion de certificado
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35. | Dirifjase hasta el final del asistente e introduzca la direccion URL
correspondiente. A continuacidn, pulse en “Guardar”.

Editar una zona de aplicacion web

B
certificado de servidor. a

El cifrado heredado permite
usar conjuntos de aplicaciones
y versiones anteriores de
protocolos S5L y TLS con este
sitio web de IIS. El cifrado
heredado es mas que el
cifrado moderno y no es
recomendable.,

Direccion URL publica

. Direccién URL

La direccién URL piblica es el - -

nombre de dominio de todos I https://sharepoint.dominio.local:443 I
los sitios a los que tendran

acceso los usuarios de est

aplicacin web de Shar
Este dominio URL se u
todos los vinculos mos

en las paginas de la aplicacian
web. De manera
predeterminada, se establece
en el puerto y nombre de
servidor actual

Obtén mas informacidn sobre
asignaciones alternativas de
acceso.

£

llustracion 94 - Configuracion de URL de acceso

Nota: La URL indicada debera coincidir con el hombre comun establecido en el
certificado generado al inicio de este procedimiento.

36. | A continuacién, observard como la configuracién de la aplicacion web ha

Nombre Direccién URL Puerto
SharePoint Central Administration v4 http://shp-01:22585/ 22585
SharePoint - DOCs https://sharepoint.dominiolocal/ 443

llustracion 95 - Configuracion de HTTPS y puerto para acceder a la aplicacion web
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37.

Realice la misma configuracién para la consola de Administracion Central de

Sharepoint.

Editar una zona de aplicacion web

Zona

Estas opciones de
configuracin de seguridad y
sitio web de 1IS estan
enlazadas a la zona siguiente.

Sitio web de 1S

Especifique el nimero de
puerto y el encabezado de
host opcional para este sitio
web de IIS.

Configuracién de seguridad

Si decides usar capa de
sockets seguros (S5L), debes
importar un certificado de
servidor para SharePoint y
asignarlo al sitio web de IIS
para esta aplicacién web.
Hasta ese momento, no serd
posible acceder a la aplicacién
web desde este sitio web de
I1S.

La Indicacion de nombre de
servidor permite que varios
sitios web de IIS con

Zona
Predeterminado

Nombre

4

Encabezado de host

Usar Capa de sockets seguros (SSL)

@Si
) No

Certificado de servidor
[ SHP_SSL [Expiracion: 25/02/2028)

Use la indicacién de nombre del servidor

OSi
® No
Permitir cifrado heredado

Osi

llustracion 96 - Configuracion SSL

Nota: En este caso, aseglrese de no modificar el puerto de administracion.
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38. | Pulse en Guardar para hacer efectivo el cambio.

Editar una zona de aplicacion web

certificado de servidor. -

El cifrado heredado permite
usar conjuntos de aplicaciones
y versiones anteriores de
protocolos SSLy TLS con este
sitio web de IIS. El cifrado
heredado es mas que el
cifrado moderno y no es
recomendable.

Direccién URL publica
Direccién URL

La direccién URL pablica es el
nombre de dominio de todos https://shp-01:22585
los sitios a los que tendran

acceso los usuarios de esta

aplicacién web de SharePoint.

Este dominio URL se usara en

tedos los vinculos mostrados

en las paginas de la aplicacién

web. De manera

predeterminada, se establece

en el puerto y nombre de

servidor actual.

Obtén mas informacién sabre
asignaciones alternativas de
acceso.

Guardar ‘ Cancelar |y

llustracion 97 - Configuracion de URL de administracion

Nota: Tras la realizaciéon de este cambio, la consola de administracién quedara
inaccesible mediante protocolos y puertos inseguros (HTTP — 80), por lo que se debera
cerrar el navegador y acceder de nuevo mediante el icono de administracion de
Sharepoint.

39. | Busque de nuevo la consola de “Administraciéon central de SharePoint” y
ejecutela como administrador.

Q) administracion central de Sharspoim{
LSl Todo Aplicaciones Documentos Configuracién Carpetas Fotos »
Mejor coincidencia

l G Administracion central de SharePoint
aplicacion

Administracion central de SharePoint

Aplicacién

@ Abrir

I ® Ejecutar como administrador I

(2 Ejecutar como otro usuario

llustracion 98 - Ejecucion de consola de administracion
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40. | Introduzca un usuario con privilegios administrativos en el servidor.

X

Control de cuentas de usuario
¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

SharePoint Subscription Edition Products
’ Configuration Wizard

Editor comprobado: Microsoft Corporation
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escriba un nombre de usuario y una contrasefia
de administrador.

[ Nombre de usuario J

Dominio: DOMINIO

] -

llustracion 99 - Acceso a consola de Administracion central

41. | Introduzca las credenciales de administracion de Sharepoint y pulse “Aceptar”.

== Seguridad de Windows X

Inicie sesion para obtener acceso a este sitio

Autorizacion requerida por https://shp-01:22585

'\Iombre de usuario

Contrasefia

Dominio: DOMINIO

Ilustracion 100 - Acceso a consola de administracion central

42. | Como podra observar, la consola de administracion y aplicaciones web tan solo
estardn accesibles mediante el uso de un certificado web, que proporcionara
un blindaje adicional, garantizando la confidencialidad, integridad vy
autenticidad de las comunicaciones.
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ANEXO A.2.2. Mecanismos de autenticacion

El protocolo NTLM se considera actualmente un mecanismo de autenticacidn
obsoleto y vulnerable, debido a no soportar métodos modernos de cifrado. Por ello,
para evitar comprometer la integridad de las credenciales dentro del entorno de red es
recomendable la transicion hacia mecanismos como Kerberos o esquemas de
federacion de identidades (como SAML u OpenlID Connect).

Estas alternativas ofrecen un modelo robusto de seguridad basado en tickets y
proveedores de identidad centralizados, permitiendo una validacidn bidireccional, el
uso de cifrado fuerte y la integracidon de factores de autenticacién multifactor (MFA).
Adoptar estos estandares no solo mitiga los riesgos criticos asociados a NTLM, sino que
garantiza el cumplimiento de los marcos de seguridad modernos y mejora la
interoperabilidad en entornos On premise, en la nube o hibridos.

A continuacién, se mostrara la configuracion basica de Kerberos para una aplicacién
web de Sharepoint Subscription Edition.

Paso Descripcion ‘

1. | Acceda a un controlador de dominio del entorno con un usuario con privilegios
de administracion del dominio.

Administrador del servidor » Panel

ADMINISTRADOR DEL SERVIDOR

i Senidor local

W& Todos los servidores

a Configurar este servidor local

f§ AD DS
& DNs INICIO RAPIDO

W§ Servicios de archivos ... B Agregar roles y caracteristicas

Agregar otros servidores para administrar

NOVEDADES
Crear un grupo de servidores

[V R SRR N

Conectar este servidor a servicios de nube

llustracion 101 - Administracion del controlador de dominio
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2. | Haga clic en “Herramientas” y posteriormente, “Powershell”.

Centro de administracion de Active Directory

Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Editor del Registro

Informacién del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)

QOrigenes de datos ODBC (64 bits)
Programador de tareas

ervicios de archivos y 1 Servicios

e almacenamiento Servicios de componentes
P Sitios y senvicios de Active Directory

stado
Unidad de recuperacién
L= Usuarios y equipos de Active Directory
ervicios Visor de eventos
endimiento Windows Defender Firewall con seguridad avanzada

Windows PowerShell
Windows PowerShell (x86)

esultados de BPA

llustracion 102 - Acceder a la consola de Windows Powershell

3. | Confirme que la cuenta de servicio utilizada durante la instalacién de
Sharepoint no dispone de registros “SPN” configurados que puedan provocar
duplicidad alguna, mediante la ejecucién del comando:

setspn.exe - DOMINIO\srvshp

EX Administrador: Windows PowerShell = o X

llustracion 103 - Ejecucion del comando

4. | Ejecute los siguientes commandos para la creacién de los SPN asociados al
servicio de Sharepoint:

setspn.exe -S HTTP/sharepoint.dominio.local DOMINIO\srvshp
setspn.exe -S HTTP/sharepoint DOMINIO\srvshp
setspn.exe -S HTTP/SHP-01.dominio.local DOMINIO\srvshp

EX Administrador: Windows PowerShell - (m] x

hp,0U=Cuentas de s cio,OU=Usuarios,DC=dominio,DC=1local:

llustracion 104 - Comprobacion de entradas SPN asociadas a la cuenta de servicio
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5. | Acceda a la consola de administracidon de usuarios y equipos de directorio
activo haciendo clic en “Herramientas > Usuarios y equipos de Active
Directory” en la consola de “Server Manager”.

o~ | l’ Administrar Herramientas ~ Ver Ayuda

-

Centro de administracidn de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Sitios y servicios de Active Directory

Unidad de recuperacion

Usuarios y equipos de Active Directory I
Visor de eventos

‘Windows Defender Firewall con seguridad avanzada
Windows PowerShell
Windows PowerShell (x86)

-

Ilustracion 105 - Acceso a la consola de administracion de usuarios

6. | Asegurese que la visualizacion de las caracteristicas avanzadas esta habilitada
en el menu “Ver”.

] Usuarios y equipos de Active Directory — [m} X
Archive  Accién  Ver Ayuda
@ mn | Agregar o quitar columnas...

] Usuarios y equip Icones grandes 1
s [ Consultas gL

|conos pequefios
v F3 dominio.loc:

> [ Builtin feta

> [@] Clientes * Detalle

» [ Compute ) )

5 (] Domain ¢ Usuarios, contactos, grupos y equipes come contenedores
> [ ForeignSi I Caracteristicas avanzadas I

> [£] Managec Opciones de filtro...

» [2] Servidore

5 21 TEMP Personalizar...

> [ Users ||

llustracion 106 - Habilitar "Caracteristicas avanzadas"

Nota: En caso de no estar habilitada, pulse sobre ella para configurarla
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7. | Dirijase a la unidad organizativa donde se encuentra la cuenta de servicio
utilizada por Sharepoint.

] Usuarios y equipos de Active Directory = O X
Archive  Accion  Ver  Ayuda
e’ 2@ {8/ XECE HE/ P eETE%

] Usuarios y equipos de Active Directory Mombre Tipo Descripcién
» [ Consultas guardadas E.sr\.rshp Usuario
v 3 dominio.local E)sr\.rsql
» [ Builtin
» |2 Clientes
] Computers
2] Domain Controllers
| ForeignSecurityPrincipals
] Keys
7 LostAndFound
] Managed Service Accounts
[ Program Data
2] Servidores
] System
=] TEMP
] Users
2] Usuarios
» (2] Administradores
2| Cuentas de servicio
> |2 Estandar
» (2] Grupos de seguridad

Usuaric

VvV VYYYYY VY

llustracion 107 - Unidad organizativa contenedora de las cuentas de servicio

8. | Haga clic derecho sobre la cuenta de servicio, y a continuacién, seleccione
“Propiedades”.

Nombre Tipo Descripcion

%msrvsql Copiar...
Agregar a un grupo...

Asignaciones de nombres..,
Deshabilitar cuenta
Restablecer contrasena...
Mover...

Abrir la pagina principal

Enviar correo
Todas las tareas >

Cortar
Eliminar

Cambiar nombre

Propiedades
Ayuda

Ilustracion 108 - Propiedades de la cuenta de servicio
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9. | Dirijase a la pestafia “Delegacion”.

| Propiedades de srvshp ? X
|

Certificados publicad Miembrode  Replicacion de contrasefias ~ Marcado
Objeto Seguridad Entomo Sesiones Control remoto

Perfil de Servicios de Escritorio remoto COM+ ditor de atributos
General Direccion Cuenta  Perfil Teléfonos Organizacion

La del ion es una operacion compatible con seguridad y que pemmite a los
servicios actuar en nombre de otro usuario.

©No confiar en este usuario parala delegacion;

(O Confiar en este usuario para la delegacion a cualquier servicio (solo Kerberos)
(O Confiar en este usuario para la delegacion solo a los servicios especificados

| Usar solamente Kerberos

Usar cualquier protocolo de autenticacion

Servicios a los esta cuenta puede presentar credenciales delegadas

Tipo de serv... Usuario o PC Puerto Nombre de ...

) (0 Expandido Agregar. Quitar

Aceptar Cancelar Aplicar Ayuda

llustracion 109 - Pestafia "Delegacion”
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10. | Configure la delegacion para “Confiar en este usuario para la delegacién a
cualquier servicio (solo Kerberos)”. A continuacién, pulse en “Aplicar” vy

“Aceptar”.
|
Propiedades de srvshp ? X
Certificados publicados Miembro de Replicacion de ¢ fias Marcado
Objeto Seguridad Entomo Sesiones Control remoto
Pefil de Servicios de Escritorio remoto COM+ Editor de atributos

General Direccion  Cuenta Perfil  Teléfonos Delegacion  Organizacion

ikl

del ion es una ion con seguridad y que pemite a los

servicios actuar en nombre de otro usuario.

i € usuano para 1a d
i Usar solamente Kerberos

Usar cualquier protocolo de autenticacion

10 & esta puede presentar credenciales del
Tipo de serv... Usuario o PC Puerto Nombre de ...
i -
(O Expandido Agregar. Quitar

Aceptar Cancelar Aplicar Ayuda

llustracion 110 - Configuracion de la delegacion Kerberos

Nota: En entornos controlados se podra seleccionar “Confiar en este usuario para la
delegacion solo a los servicios especificados”, y agregar los servicios para los que se
desee confiar la delegacidn.

11. | Una vez concedidos los permisos, acceda a la consola de “Administraciéon
central de SharePoint” y ejecutela como administrador.

Q administracién central de Sharepoini|

Bl Todo Aplicaci D Config i& Carpetas Fotos >

Mejor coincidencia

& Administracion central de SharePoint
Aplicacion

Administracién central de SharePoint

Aplicacién

(3 abrir

I (8 Ejecutar como administrador I

G Eecutar

lustracion 111 - Acceso a la consola de Administracion central de Sharepoint
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12. | Introduzca un usuario con privilegios administrativos en el servidor.

X

Control de cuentas de usuario
¢Quieres permitir que esta aplicaciéon haga
cambios en el dispositivo?

SharePoint Subscription Edition Products
# " Configuration Wizard

Editor comprobado: Microsoft Corporation
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escriba un nombre de usuario y una contrasefa
de administrador.

[ Nombre de usuario J

Dominio: DOMINIO

-

llustracion 112 - Acceso a la consola de Administracion central de Sharepoint

13. | Introduzca las credenciales de administracion de Sharepoint y pulse “Aceptar”.

== Seguridad de Windows X

Inicie sesion para obtener acceso a este sitio

Autorizacion requerida por https://shp-01:22585

'\lombre de usuario

Contrasefia

Dominio: DOMINIO

llustracion 113 - Acceso a la consola de Administracion central de Sharepoint
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14. | Acceda a “Administrar aplicaciones web” en la seccién de “Administracion de
aplicaciones”.

Administracién central

& ] Adrninicteacidn de anlicacinnac
Administracion de [ Administrar aplicaciones web I
aplicaciones
Configuracién del Administrar aplicaciones de servicio
sistema Administrar bases de datos de contenido
Supervision

pEervision

Y S S il Su

llustracion 114 - Acceso a administracion de aplicaciones web

15. | Seleccione la aplicacién web en la que desea implementar Kerberos como
mecanismo de autenticacién y a continuacion, pulse en “Proveedores de
autenticacion”.

[ Toos e arnvos beguescos

|

1

2t s

88 Permisos de usuario Yea
" Directiva ce
[@seowicsa e eamentonen  usani

3

SharePoint - DOCs https://sharepoint.dominio local/
SharePoint Central Administration vd https://shp-01:22585/

llustracion 115 - Configuracion de Proveedores de autenticacion

16. | Seleccione la zona donde se encuentra la aplicacion web. En este caso,

" H ”
Predeterminado”.
Proveedores de autenticacion %
Zona Nombre del proveedor de pertenencia
Autenticacién basada en notificaciones

llustracion 116 - Acceso a la configuracion de la aplicacion web
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17. | En primer lugar, es imperativo confirmar que el “Acceso andénimo” se
encuentra deshabilitado. Permitir la autenticacién anénima en las aplicaciones
web anulara la eficacia del control de autenticacidén. Asi mismo, las actividades
realizadas en una sesidon andnima careceran de trazabilidad al no poder ser
vinculada con una cuenta especifica. Asegurese que dicha configuracién no se
encuentra marcada.

Proveedores de autenticacion

»

Zona
Zona

Est: fi cion d B
© corguranen £e Predeterminado

autenticacion se refiere a la
siguiente zona.

Acceso andnimo

Puede habilitar el acceso D—Iabllltar el acceso anonimo

andnimo a los sitios de este
servidor o bien deshabilitar el
acceso andnimo a todos los
sitios. Si habilita el acceso
andnimo, los administradores del
sitio pueden activar el acceso
anénimo. Si lo deshabilita, se
bloquearan los usuarios
anénimos en el archivo
web.config de esta zona. Nota: si
se desactiva el acceso andnime
cuando se usa el modo de
autenticacion de formularios
puede que las aplicaciones
cliente con informacion de
formularics no realicen
correctamente la autenticacion.

Requisito de permiso del

modelo de objetos cliente Requerir permiso para Utilizar interfaces remotas
Puede exigir que el usuario tenga

los permisos de Uso de interfaces

remotas para utilizar el modelo

de objetos cliente para tener

llustracion 117 - Deshabilitar el acceso andnimo
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18. | Desplace el menu de configuracidn hasta la seccidn de “Tipos de autenticacion
de notificaciones”, y en el menu desplegable “Autenticacion de Windows
integrada”, seleccione “Negociar (Kerberos)”.

Proveedores de autenticacion

Tipos de autenticacion de -
notificacicnes Habilitar autenticacién de Windows

Elija el tipo de autenticacion que Autenticacién de Windows integrada

desea utilizar para esta zona. | Negociar (Kerberas) v|
Negociar (Kerberos) es la NTLM

B —— B Negociar (Kerberos) |
recomendada para usar con la texto no cifrado)

autenticacion de Windows. Si
esta opcion esta seleccionada
pero Kerberos no estd
configurado, se usard NTLM. Para () Habilitar Autenticacién basada en formularios (FEA)

Kerberos, la cuenta de grupo de Nombre del proveedor de suscripciones de ASP.NET
aplicaciones debe ser Servicio de

red o una cuenta configurada por
¢l administrador de dominio. La Nombre del administrador de roles de ASP.NET
autenticacion NTLM funcionara
con cualquier cuenta de grupo de
aplicaciones y con la
configuracion de dominio
predeterminada.

Proveedor de identidad de confianza
No se definié ningldn proveedor de identidad de
El método de autenticacion confianza.
basica pasa las credenciales de
los usuarios a través de una red
en un formato no cifrado. Si
selecciona esta opcion, asegurese
de que esté habilitada la Capa de
sockets seguros (S5L).

Para habilitar la Autenticacidn

basada en formularios (FBA) en

esta aplicacion web, se usa el

proveedor de roles y -

llustracion 118 - Configuracion de Kerberos como método de autenticacion

19. | Dirijase hasta el final del asistente y pulse en “Guardar”.

Calyar 105 Canioios, INULa: 51 1a
integracion de cliente se activa
Junto con el medo de
formularios, también se deberd
activar el acceso andnimo o
puede que las aplicaciones
cliente con informacion de
formularios no realicen
correctamente la autenticacion.

\;C"CEIH v

llustracion 119 - Finalizar la configuracion de autenticacion

20. | A continuacion, pulse en el botdn de cerrar y finalice la configuracion.

Proveedores de autenticacion E
Zona Nombre del proveedor de pertenencia
Predeterminado Autenticacion basada en notificaciones

lustracion 120 - Cerrar el ment de configuracion
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21. | Para continuar, en la administracion del servidor (Server Manager), haga clic
en “Herramientas” y “Administrador de Internet Information Services (IIS)”.

}' Administrar Hemramientas Ver

Administracion de equipos
Administrador de Internet Information Services (IIS) I

Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Iné

1An del i

llustracion 121 - Acceso a la consola de Administracion de 11S

22. | Despliegue el servidor IIS configurado, y haga clic en la aplicacién web que
acaba de configurar. En este caso “Servidor — Sitios — Sharepoint — DOCs”.

€5 Administrador de Internet Information Services (1IS) = o X

& @ » SHP-01 » Sitios » SharePoint-DOCs »

Archivo  Ver Ayuda

Q-2 8 q Pagina principal de SharePoint - DOCs
W5 Pagina de inicio = = - =
65 SHP-01 (DOMINIONadrminsh Filtro: » % It - GhMostrartodo | Agrupar por: Area - Ed-
Otad rerr—
g :’ Grupos de aplicaciones m'"i'_‘ Icn ~
v @] Sitios |
A D ofa i ok Ci L [ Configuracién basica...
& SharePoint - DOCs Editor de Ver aplicaciones
e Ly configuracién PRI ;
Ver ectorios virtuales
> ) SharePoint Web Servi
inistrar ~
T 5 Admi sitio web
2 R ciar
> 5 ® = 2 Reinicia
N F > o o
Cadenasde  Clave del equipo Compilacién de  Configuracién Correo Estado dela L]
conexion NET de aplicaciones electréni... sesion

O]

e 9 T B B @
Globalizacién de  Niveles de Paginas de Péginasy Perfil de NET Proveedores
ET confianza..  errores de NET controles

2 © Q

Reglasde  Roles de.NET Usuarios de .NET © Ayda

— (=] Vista Caracteristicas | .5 Vista Contenido

Listo L=

llustracion 122 - Seleccion de Web Application
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23.

Busque en la seccidn IIS la herramienta de “Autenticacién” y haga doble clic

sobre ella.

0 Pagina principal de SharePoint - DOCs

autorizacion ...

Filtro: + ¥t - G Mostrartodo | Agrupar por: Area - B3~
® o ol
Reglas de Roles de .NET Usuarios de NET

s Py
_faon == b
» & [A | 9 & o

Almacenamie... Asignaciones de |l Autenticacion Compresién  Configuracién  Documento
en cachéder.. controlador de SSL predeterminado
o = & &1

Encabezadosde  Examen de Filtrado de Filtros ISAPI Médulos Paginas de
respuesta HTTP  directorios solicitudes errores
8§ = B &
Registro Reglas de Reglas de Restricciones de  Tipos MIME
autorizacién  seguimiento ... direcciones|P ...

llustracion 123 - Configuracion de Autenticacion

24,

Haga clic con el botdn derecho sobre “Autenticacidon de Windows” y seleccione

“Proveedores”.

'ca Administrador de Internet Information Services (lIS)

&5 Pagina de inicio
v .83 SHP-01 (DOMINIO\adminshp
-2} Grupos de aplicaciones
v .8 Sitios
> &) Default Web Site
> 4D SharePoint - DOCs
> O SharePoint Central Ad
> ) SharePoint Web Servic

& @) SHP-01 » Sitios » SharePoint-DOCs »
Archivo Ver Ayuda

LI : i .
Q- id ZJ'O: 0 Autenticacion

Agrupar por:  Sin agrupar b

Nombre Estado Tipo de respuesta
Autenticacién anénima Habilitada

Autenticacion basica Deshabilitada Desafio - HTTP 401
Autenticacion de Windows EhakiLER Deeskia P A1
Autenticacién mediante form Deshabilitar redirigir - ...

Suplantacién de ASP.NET

Configuracién avanzada...

Proveedores...

Ayuda

llustracion 124 - Configuracion de proveedores de autenticacion
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25. | En el menu desplegable “Proveedores disponibles”, seleccione “Negotiate
(Kerberos)” y pulse sobre “Agregar”.

Proveedores ? X
|

Proveedores habilitados:

| Negotiate Subir
| NTLM

Quitar

Seleccione un proveedor de la lista de proveedores disponibles y
haga clic en Agregar para agregarlo a los proveedores habilitados.

Proveedores disponibles:

Negotiate:Kerberos VI Agregar I

Negotiate:Kerberos

Negotiate:PKU2U

Negotiate:CloudAP Cancelar

llustracion 125 - Configuracion Kerberos 11S

26. | Establezca la siguiente prioridad en los proveedores de autenticaciéon
mediante los botones “Subir”, “Bajar” y “Quitar” y a continuacidn, pulse en
“Aceptar”.

| Proveedores ? X

Proveedores habilitados:

| Subir

[ NTLM

g Bajar
Quitar

Seleccione un proveedor de la lista de proveedores disponibles y
haga clic en Agregar para agregarlo a los proveedores habilitados.

Proveedores disponibles:

Agregar

llustracion 126 - Configuracion Kerberos en 1S
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27. | Seleccione el nombre del servidor IS y pulse en “Reiniciar” en el menu de

Acciones.
§5 Administredor de Intemet Information Services (I5) - @0 X
e = G5 » SHP-01 » W ox @

Archive  Ver Ayuda
| Conexiones
€- 1 -3

€5 Pagina de inicio

~ 83 SHP-01 (DOMINIO\ad h
-2} Grupos de aplicaciones Administracién

v Sitios E . .
> @Y Default Web Site ﬁ_‘; r =

> 0 SharePoint - DOCs Delegacitn de Editor de Shared
> 4 SharePoint Central Ad caracteristicas  configuracién  Configuration

5 ) SharePaint Web Servi

GT;I P&gina principal de SHP-01

Filtre: ~ ¥ir - Mostrartodo | Agrupar por: Area - [EE

ASP.NET s z ‘
‘ - & = | (-4

llustracion 127 - Reinicio de servicio IS

28. | A continuacidn, si accede a la aplicacién web con un usuario de Windows con
permisos de lectura, el navegador iniciard sesion automaticamente (SSO).

[ B Documentos - Inicio x |+ — (u x

G @] https://sharepoint.dominio.local/sitios/documentos/SitePages/Home.aspx AV {5 {é :

AdminSHP  ~

L Buscar en este sitio

& Compartir
Documentos
Inicio

Documentos

Paginas + Muevo ~ L3 Descartar cambios Borrador guardado a las 25/2/2026 f Editar Publicar

Contenido del sitio

Novedades

llustracion 128 - Acceso a aplicacion web de Sharepoint

Nota: Esta configuracidn en un entorno en produccidn no es algo trivial, por lo que se
debera realizar un analisis previo de las necesidades y configuraciones establecidas.
En muchos entornos serda necesario modificar pardmetros adicionales de
compatibilidad con Internet Explorer o mecanismos de cifrado AES de Kerberos.

ANEXO A.2.3.  Asignacion de permisos y roles

La implementacién de Sharepoint Subscription Edition bajo un modelo de control de
accesos basado en roles es necesaria para mitigar el riesgo de escalada de privilegios y
limitar el area de exposicion dentro de una infraestructura. Toda instalacion de
Sharepoint dispone de un “Administrador Global de la Granja”, punto unico de fallo en
caso de comprometimiento de la cuenta. Se recomienda segregar las funciones de
administracion entre dicho usuario y un grupo de administradores del servicio,
garantizando de este modo la disponibilidad de gestidén y configuracién a nivel de
sistema. A su vez, cualquier cambio realizado dispondra de la trazabilidad adecuada, al
establecer que los cambios en el esquema de base de datos estén restringidas a un
grupo de identidades supervisadas cumpliendo con el principio de menor privilegio.

En la medida que sea posible, se recomienda evitar permisos individuales y la
arquitectura de seguridad debe garantizar un aislamiento estricto a nivel de aplicaciones
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web mediante la creacién de grupos de seguridad granulares para los usuarios finales.
Al desvincular los permisos administrativos de los privilegios de acceso a la informacion
final, se evitard el acceso transversal no autorizado entre diferentes unidades de negocio
o aplicaciones, lo que prevendrd la fuga de datos accidental al operar en planos de
seguridad independientes y aislados.

Nota: Es necesario asegurar que la cuenta de administracion e instalacion de Sharepoint esta
configurada siguiendo los minimos privilegios en Directorio Activo y los servidores SQL. A su vez,
la cuenta de servicio de la granja deberd disponer de permisos limitados en los servidores locales
o las maquinas que albergan las bases de datos de la infraestructura.

Se realizardn los siguientes pasos para abordar este requerimiento.

Paso Descripcion

1. | En primer lugar, se darda comienzo con la incorporacién de un grupo de
administradores en la consola de “Administracion Central de Sharepoint”.
Inicie sesién en un controlador de dominio con privilegios de administracion.

Administrador del servidor » Panel

ADMINISTRADOR DEL SERVIDOR

i senidor local

& Todos d -

i eee e e a Configurar este servidor local
& ADDs

& DNS INICIO RAPIDO

WE Senvicios de archivos y... D 2 Agregar roles y caracteristicas

3 Agregar otros servideres para administrar

llustracion 129 - Consola de administracion del servidor
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Administracion de directivas de grupo

Administracion de equipos

Centro de administracion de Active Directory

Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Editor del Registro

Informacién del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits)
Y 1 Programador de tareas

Servicios
Servicios de componentes

Sitios y servicios de Active Directory

Unidad de recuperacion

Usuarios y equipos de Active Directory I

llustracion 130 - Acceso a la consola de administracion de "Usuarios y grupos de directorio activo"

3. | Confirme la existencia de un grupo que contenga los usuarios que
administraran Sharepoint.

] Usuarios y equipos de Active Directory = o X
Archivo  Accién  Ver Ayuda
o9 2E S0 XEEEHE P eETER

: Usuarios y equipos de Active Directory Nombre Tipo Descripcién
> [] Consultas guardadas
v 3 dominio.local
» [l Builtin
> [Z] Clientes
3 [Z] Computers
(2] Domain Controllers
(] ForeignSecurityPrincipals
[ Keys
] LostAndFound
(] Managed Service Accounts
"] Program Data
31 Servidores
[ ] System
=1 TEMP
] Users
=] Usuarios
> [Z1 Administradores
(2 Cuentas de servicio
> (5] Estandar
2] Grupos de seguridad
» 5] NTDS Quotas

Cvvvvvvyvvwvyvy

lustracion 131 - Grupo de seguridad de administracion de Sharepoint
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Nota: En este caso, SHPAdmins agrupa las identidades de los usuarios administradores
del producto. En caso de no existir, cree un grupo de seguridad para dicho fin.

4. | Cierre la consola de administracion en el controlador de dominio y finalice la
sesion de Windows.

5. | Inicie sesidon en el servidor Sharepoint con un usuario con privilegios de
administracion o acceda a la consola de “Administracion central de
Sharepoint” desde un equipo autorizado.

AdminSHP

NAVEGAR  pAGINA G cover I

Administracion central

a

Recursos

oy ' | Administracién de aplicaciones Configuracién del sistema
Admipslyscion de L\d Administrar zplicaciones web administrar servidores en este granja de  Documentacion de SharePoint Server
aplicaciones Crear colecciones de sitios 2 cenidores + Actuslizaciones de SharePoint Server
Configuracion del Administrar aplicaciones de servicio Administrar los servicios de este conjunto
distema Administrar bases de datos de contenido de servidores # Agregar nuevo vinculo

i Administrar caracteristicas del conjunto
Supenision B ) de senvidores
o —— ‘%J Superviién ‘ Configurar asignaciones de scceso
restauracion problemas y soluciones alternativas

r estado de trabajo

Sequridad

S

llustracion 132 - Consola de Administracion central de Sharepoint

6. | Haga clic en “Administrar el grupo de administradores del conjunto de
servidores” en la seccidn de “Seguridad”.

Administracion central

Administracién de aplicaciones

5 {

Admi |
Adlm NisEcon de l\g Administrar aplicaciones web

{l on .
b Crear colecciones de sitios
Configuracion del Administrar aplicaciones de servicio
sistema Administrar bases de datos de contenido
Supervision

Supervision
Copia de seguridad y ~ pae
P 9 & X8l Revisar problemas y soluciones

restauracion
iy Comprobar estado de trabajo

Seguridad
Actualizacion y K\ Sequridad
migracion | Administrar el grupo de administradores del

conjunto de servidores
onfigurar cuentas de servicio
Administrar certificados

Configuracion de
aplicacion general

Aplicaciones

llustracion 133 - Acceso a la gestion de administradores de la granja de Sharepoint

7. | Pulse sobre “Nuevo” para agregar el grupo de administradores a “Farm

Administrators”.
m Personas y grupos - Farm Administrators o
;ﬂrTl'\tsl'a!ors Qe Nombre Acerca ce mi
AdminSHP
BUILTIN\Administradores
0 DOMINIO\srvshp

llustracion 134 - Nuevo grupo de administracion de la granja
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8. | A continuacidn, pulse sobre “Agregar usuarios”.

Personas y grupos - Farm Administrators o

Grupos

ACciones « Configuracian =

Farm
Administrators

AGTEgar uSEanios Acerca de mi

Agregue UsUaios a este gupo.
Mis. — —
Administracidn central 1 BUILTIN\Administradores
Administracién da =) DOMINICH srvshp
aplicaciones

llustracion 135 - Agregar grupo de administracion

9. | Introduzca el nombre del grupo de seguridad, y haga clic en “Compartir”.

Compartir ‘Administracion central %

Invitar a personas

DOMINIO\shpadmins x |

Compartido con

MOSTRAR OPCIONES

Compartir Cancelar

llustracion 136 - Permisos de administracion de Sharepoint

Nota: Desde este momento, los miembros del grupo de administracién de Sharepoint
dispondran de los privilegios necesarios para administrar los servidores de la granja.
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10. | Ademds de administrar los servidores, estos usuarios deberdn disponer de
permisos de administraciéon de las diferentes colecciones de sitios. No
obstante, se puede dar la situacién de que los administradores de cada
coleccion difieran de los administradores globales. Para permitir la gestion de
los mismos, acceda a cada sitio con un usuario con privilegios de
administracion.

AdminSHP

O Buscar en este sitio

& Compartir
Documentos
Inicio

Documentos
paginas ~+ Nuevo v £ Descartar cambios Borrador guardado a las 25/2/2026 ¢ Editar Publicar
Contenido del sitio
Papelera de reciclaje Novedades
+ Agregar

& Editar

Mantener su equipo actualizado con las noticias del
sitio del grupo
5 Desde la nueva pagina de inicio del sitio de grupo, podra..
SharePoint 26 feb 2026

Novedades
;Qué es un sitio de grupo?

DG ? Un sitio de grupo de SharePoint le conecta a los miembros

compartiendo contenido y del equipo con el contenido, la informacién y las aplicacio..
actualizaciones
SharePoint 26 feb 2026

Agregar noticias

Agregar una pagina @ un sitio

I 1 Elicn i ndninac o in huan cicterma nars soronartic ideac hd

llustracion 137 - Acceso a la coleccion de sitios

11. | Haga clic sobre “Contenido del sitio”.

SO Buscar en este sitio

Inicio
Documentos

Paginas

I Contenido del sitio

Papelera de reciclaje

¢’ Editar

Ilustracion 138 - Contenido del sitio
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12. | A continuacion, pulse sobre “Configuracion del sitio”.

£ Buscar X
& Compartir
o Bl Documentos
i
Documentos
Paginas + Nuevo & Usodelsiio () Flujos de trabajo del sitio ] ) Configuracién del sitio [l ] Papelera de reciclaje (0)

Contenido del sitio

Papelera de reciclae

Realiza un seguimiento de las visitas y visualiza el contenido popular en la pagina “Uso del sitio”.

Ir a Uso del sitio

llustracion 139 - Configuracion del sitio

13. | En la seccién “Usuarios y permisos”, haga clic en “Administradores de la
coleccion de sitios”.

/' EDITAR VINCULOS
Configuracion del sitio

Inicio Usuarios y permiscs Aspecto

Documentos Personas y grupos Titulo, descripcién y logotipo
o oo dol oo Inicio rapido

Paginas Administradores de la coleccion de sitios Barra de vinculos superior

Elementos de navegacién
Cambiar el aspecto

Contenido del sitio

llustracion 140 - Administradores de la coleccion de sitios

14. | Introduzca el grupo deseado, y a continuacidn, acepte los cambios.

# EDITAR VINCULOS
Permisos - Administradores de la coleccion de sitios

Administradores de la
coleccién de sitios AdminSHP x DOMINIQ
Los administradores de la

coleccién de sitios tienen control

total sobre todos los sitios web
de la coleccién de sitios. También
puede correos de
confirmacién del uso del sitio.
Especifique los usuarios

separados por signos de punto y
coma.

llustracion 141 - Asignacion de administradores de la coleccion de sitios

15. | A continuacién, en la misma seccién “Usuarios y permisos”, seleccione
“Personas y grupos”.

# EDITAR VINCULOS
m Configuracion del sitio

Inicio

STt AVE Y=L Aspecto
Documeritos Personas y grupos Titulo, descripcion y legotipo
e g o Inicio répido
Paginas Administradores de la coleccion de sitios Barra de vinculos superior
Permisos de aplicaciones del sitio Elementos de navegacion
Contenido del sitio

Cambiar el aspecto
Papelera de reciclaie

llustracion 142 - Personas y grupos en Sharepoint
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16. | En el panel de la izquierda, pulse sobre “Propietarios documentos”.

# EDITAR VINCULOS
m Personas y grupos - Integrantes de la documentos o

Grupos
P Nuevo -  Acciones »  Configuracion «
Integrantes de la
documentos O e Nombre Acerca de mf Puesto
Visitantes de la Mo hay elementos que mostrar en esta vista de la lista "Lista de informacion del usuario”.
documentos

Propietarios
documentos

Mas...

llustracion 143 - Propietarios de documentos

17. | Haga clic en “Nuevo” para agregar el grupo de administracién del sitio.

m # EDITAR VINCULOS
Personas y grupos - Propietarios documentos o

Grupos . .
P Acciones » Configuracién «

Integrantes de la

documentos 0o Nombre Acerca de mi Puesto
Visitantes de la 0 AdminSHP

documentos

Propietarios

documentos

Ma3s...

llustracion 144 - Agregar grupo de administradores

18. | Pulse en “Agregar usuarios”.

# EDITAR VINCULOS

Personas y grupos - Propietarios documentos o

Nuevo v Acciones - Configuracion -
Agregar usuan.os Acerca de mi’ Puesto
Agregue usuarios a este grupo.

- —

llustracion 145 - Agregar grupo de administradores

19. | Seleccione el grupo de administracidn de la coleccion y pulse en “Compartir”.

Compartir ‘Documentos X

Invitar a personas [ 3
P shpadmins ‘

Compartido con

-

DOMINIO\shpadmins

Meostrando 1 resultado -

e

llustracion 146 - Seleccidon de grupo de administradores
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20. | Con esta configuracion, los miembros del grupo “SHPAdmins” tendran
privilegios administrativos sobre la coleccién de sitios, asi como la visibilidad
de todos los documentos alojados en él.

& 7 AdminsHP

) OMPARTR ¥y SEGUR (T

# EDITAR VINCULOS ‘; use te sitio o
® Personas y grupos - Propietarios documentos o

Grupos

Nuevo - Acciones »  Configuracion = Ver: Vista detallada v
Integrantes de la
documentos O @ [Nombre Acerea de i Puesto Departemento
Visitantes de |2 o AdminsHe
documentos
[m] DOMINIO\shpadmins

Propietarios
documentos

Més..

llustracion 147 - Personas y grupos con privilegios de administracion en Sharepoint

Nota: Como se comenta en lineas anteriores, es una buena practica que cada
coleccion de sitios disponga de un grupo de administracion diferenciado por
organizaciones, secciones o departamentos. De este modo, se realizard una
separacion légica y se evitara el movimiento transversal entre aplicaciones web de
Sharepoint.

21. | Por otro lado, se recomienda la creacién de grupos de usuario y proporcionar
los permisos de “Visitante” de forma colectiva, y evitar de este modo la
herencia no controlada, los accesos no autorizados y mantener una
estandarizacion de accesos bien definida.

22. | Para proporcionar dichos accesos, acceda a “Permisos del sitio”.

# EDITAR VINCULOS
Configuracion del sitio

Inicio Aspecto
Documentos T\FJ|D, Qescrnpcwcn y logotipo
Inicio rapido
Paginas Aam saores a¢ la coleccion de sitios Barra de vinculos superior
Permisos de aplicaciones del sitio Elementos de navegacion

Contenido del sitio Cambiar el aspecto

llustracion 148 - Acceso a permisos del sitio

23. | Haga clic sobre el grupo deseado, facilitando asi la edicion o Unicamente el
consumo de la informacién con permisos de solo lectura.

$ CoMPATR fy sesUR L

Inicio A\ En este sitio hay usuarios con aceeso limitado. Es posible que tengan acceso limitado si un elemento o un documento de sitio sa ha compartido con allos. Mostrar los usuarios
Documentos
paginas O () Nembre Tiro Niveles de permisos
Contenido del sitia o AdminsHP Usuario Control total
Papelera de reciclaje a Integrantes de la documentos Grupo de Editar
SharePoint
# EDITAR VINCULOS =] Propietarios documentos Grupo de Control total
Sharepoint
O 0 visitentes de la documentos Grupo de Leer

SharePoint

llustracion 149 - Seleccion de "Visitantes de los documentos"
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24. | Agregue el grupo pulsando sobre el botédn “Nuevo” y siguiendo los pasos
anteriores.

Em Personas y grupos - Visitantes de la documentos o

Visitantes de la NO hay elementos que mostrar en e5ta vista de 3 lista “Lista de informacién del usuario™
documentos

llustracion 150 - Compartir el sitio al grupo de visitantes

Compartir 'Documentos

Invitar a persona
: P & DOMINIO\shpusers x

Compartido con

Se invitard a 1 grupo. Mostrar

MOSTRAR OPCIONES
Sopeent

llustracion 151 - Compartir el sitio al grupo de visitantes

ANEXO A.2.4. Seguridad de elementos Web

El objetivo de la siguiente configuracién es reducir la superficie de exposicion sobre
el servicio y bloquear la ejecucién de elementos web no autorizados. Esta directiva
implementa un control de seguridad a nivel de granja que restringe la ejecucion de
elementos web exclusivamente a componentes desplegados por el administrador del
sistema, forzando a Sharepoint a utilizar unicamente los recursos almacenados en el
repositorio local de la infraestructura. Se deshabilita la resolucién de dependencias
externas hacia la galeria en linea de Microsoft, garantizando la operaciéon bajo un
modelo de aislamiento de red.
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NAVEGAR  PAGINA

Administracion central

Administracion de
aplicaciones

Configuracién del
sistema

Supenvision

Copia de seguridad y
restauracion

Seguridad
Actualizacion y
migracion
Configuracién de
aplicacion genera!

Aplicaciones
Microsoft 365

Asistentes de
configuracion

Adminstracién o ones
Administrar aplicaciones web

Crear colecciones de sitios

Administrar aplicaciones de servicio
Administrar bases de datos de contenico

Comprobar estado de trabajo
@ Administrar o grupe de administraderes cel
conjunto de servidores

Configurar cuentas de servicio
Administrar certificados

& o, Configuracion de apiicacion general
L g Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de
distribucion de contenido

mcoie 2ET

escripcion

Recursos

= Documentacién de SharePoint Server

del sistema

Administrar servidores en este granja de
servidores

Administrar los senvicios de este conjunto
de senvidores

Administrar caracteristicas del conjunto
de sevidores

Configurar asignaciones de acceso
alterativas

= Actualizaciones de SharePaint Server

& Agregar nuevo vineulo

Copia de sequridad y restauracién
Realizar copia de seguridad
Restaurar a partir de una copia de
seguridad

Realizar una copia de seguridad de la
coleccion de sitios

A 6N y migracion
Convertir tipo de licencia de granja de

servidores

Verificar el estado de |2 instalacion de
productos y revisiones

Verificar el estado de |2 actualizacion

AdminSHP

& COMPARTR

Para realizar la configuracién descrita, acceda a la consola de “Administracién
central de Sharepoint” con un usuario con privilegios administrativos.

=y

llustracion 152 - Consola de Administracion central de Sharepoint

Administracion central

Administracion de
aplicaciones

Configuracion del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad

Actualizacién y
migracion
Configuracién de
aplicacion general
Aplicaciones

Microsoft 365

Asistentes de
configuracion

llustracion 153 - Acceso a las configuraciones de seguridad

Haga clic en “Seguridad”, localizado en el menu de administracién central.
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3. | En la seccion “Seguridad general”, seleccione “Administrar la seguridad de
elementos web”.

I ..o

Administracion central

Usuarios
Administrar el grupo de administradores del conjunto de servidores
Aprobar o rechazar grupos de distribucion | Especificar la directiva de usuario de aplicacion web

Administracion de
aplicaciones

Configuracion del
- <
sistema @ Seguridad general
Configurar cuentas administradas | Configurar cuentas de servicio
Configurar los parametros de cambio de contrasefias | Especificar proveedores de autorizacion
Copia de seguridad y — i gguracion de antivirus | Definir tipos de archivo bloqueados
restauracion Administrar la sequridad de elementos web ] Configurar 13 creacién de sitios sin intervencién del administrador

Supervision

Seguridad = Certificados

Actualizacién y ¥ Administrar certificados | Configurar la administracion de certificados | Ver archives de certificado

llustracion 154 - Administrar la seguridad de elementos web

4. | En el menu desplegable de Aplicacion web, seleccione la aplicacion donde
desea establecer la configuracion.

Seguridad de paginas de elementos web o

Aplicacion web

g Aplicacion web:  https://sharepaint.dominio Jocal/ »
e una aplicacitn wed

Cambiar de Aplicacién web

Conexiones

jementos web

® Permitir 2 los usuanios crear conexiones entre elementos web

impedir 2 los usuarios crear conexiones entre elementos web y ayudar a mejorar la seguridad y el rendimiento

des

Galenia en linea de elementos web

@ Permitir que 105 usuarios tengan acceso a 1a Galeria en linea de elementos web
Impedir que los usuarics tengan acceso a la Galeria en linea de elementos web y ayudar a mejorar la seguridad y el
rendimiento

Permite que los colaboradores agreguen o editen elementos web que permiten ejecutar scnpts.
@ Impide que los colaboradores agreguen o editen elementos web que permiten ejecutar scripts.

llustracion 155 - Seleccionar la aplicacion web

Nota: Tenga en cuenta que en entornos productivos podria impactar en la
funcionalidad existente. Si las aplicaciones utilizan elementos web dependientes de
esta galeria en linea, dejaran de funcionar inmediatamente.
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5. | Seleccione “Impedir que los usuarios tengan acceso a la Galeria en linea de
elementos web y ayudar a mejorar la seguridad y el rendimiento”. A
continuacion, pulse en “Aceptar”

B_ Seguridad de paginas de elementos web o

Administracién central Aplicacitn web

i Aplicacién web: httpsi/sharepointdominio local/
Administracién de Seleccione una aplicacién web,

aplicacianes
Configuracion del Conexiones de elementos web
sistema @ Permitir a los usuarios crear conexiones entre elementos web

. Impedir a los usuarios crear conexiones entre elementos web y ayudar a mejorar la seguridad y ¢l

Supenvision O
rendimiento

Copia de sequridad y
restauracion

Seguridad

Actualizacion y
migracion

mpedir que los usuarios tengan acceso a la Galeria en linea de elementos web y ayudar a mejorar la
" sequridad y el rendimiento

aplicaciones

Microsoft 365

asistentes de
configuracién Elementas web que permiten ejecut:
N o5 colabor ditar los ) Permite que los colaboradores agreguen o editen elementos web que permiten gjecutar scripts

—

@ Impide que los colaboradores agreguen o editen elementos web que permiten ejecutar scripts.

Restaurar valares predeterminades Aceptar Cancelar

llustracion 156 - Impedir el acceso a elementos web

ANEXO A.2.5. Configuracion de auditoria

Se garantizara al menos un periodo de retencion minima de 90 dias para los registros
de auditoria de Sharepoint, asegurando la trazabilidad necesaria para la reconstruccién
de eventos y el cumplimiento de los estdndares de seguridad institucional. La existencia
de un historial de logs permitira la identificacién de investigacidén de posibles incidentes.

Centro Criptolégico Nacional




Windows

® O O [JaEN [&V;J VLY APLICACION DE SEGURIDAD SOBRE MICROSOFT SHAREPOINT SERVER SUBSCRIPTION EDITION

Descripcion

MNAVEGAR  PAGINA

Administracion central

Administracion de
aplicaciones

Configuracién del
sistema

Supenision

Copia de sequridad y
restauracion

Seguridad

Actualizacién y
migracién

Configuracién de
aplicacién general

Aplicaciones
Microsoft 365

Asistentes de
configuracion

S5

Ay

9

Adminis
Administrar apl
Crear colecciones de sitios
Administrar aplicaciones de servicio
Administrar bases de datos de
contenido

Revisar problemas y soluciones
Comprobar estado de trabajo

administradores del conjunto de
servidores

Configurar cuentas de servicio
Administrar certificados

Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de
distribucién de contenide

Uracion del sistema
Administrar servidores en este
granja de servidores

Administrar los senvicios de este
conjunto de servidores
Administrar caracteristicas del
conjunto de servidores
Configurar asignaciones de acceso
alternativas

Realizar copia de seguridad
Restaurar a partir de una copia de
seguridad

Realizar una copia de seguridad de
Ia coleccion de sitios

- ligracion
Convertir tipo de licencia de granja
de servidores

Vverificar el estado de la instalacién
de productos y revisiones

Verificar el estado de la
actualizacion

3 commarre

Recursos
a Documentacion de SharePoint Server

a Actualizaciones de SharePoint Server

4 Agregar nuevo vinculo

1. | Para habilitar la auditoria, acceda a la consola de “Administracién central de
Sharepoint” con un usuario con privilegios de administrador.

AdminSHP

llustracion 157 - Consola de Administracion central de Sharepoint

del sitio”.

Administracion central

Administracion de
aplicaciones

Configuracion del

59

Administrar aplicaciones

web

Compartido con...

Editar pagina
agregar una aplicacion

Contenidos del sitio

2. | Hagaclicen el engranaje de herramientas y posteriormente, en “Configuracién

Configuracion del sitio

fie Shary

Administrar servidores

en este granja de

s Actualizaciones de Share|

llustracion 158 - Acceso a configuracion del sitio

Centro Criptolégico Nacional




3. | En la seccién de “Administracion de la coleccion de sitios”, seleccione
“Configuracion de auditoria de la coleccion de sitios”.

3 o 7 &2 oo
Configuracion del sitio
Administracion central Usuarios y permisos Aspecto
Administiacién de Persqnas y grupos Tl'fuvlo c‘ie'scnpc:c}n y logotipo
aplicaciones Perm_»sos del sitio " ) Inicio rapl@o
Administradores de la coleccion de sitios Barra de vinculos superior
Configuracion del Permisos de aplicaciones del sitio Elementos de navegacion
sistema
Supervision Galerfas del disefiador web Acciones del sitio
Copia de seguridad y Columnas de sitio Administrar las caracteristicas del sitio
restauracion Tipos de contenido de sitio Guardar sitio como plantilla
Elementos web Informes de Web Analytics de la coleccion de
Seguridad Plantillas de lista sitios
Actualizacién y Paginas maestras Informes de webﬁnalytics del sitio
migracién Soluciones Restablecer la definicion del sitio
Temas
Configuracion de Estilos compuestos
aplicacién general Administracién de la coleccidn de sitios
. Papelera de reciclaje
Aplicaciones Administracién de sitios Caracteristicas de la coleccion de sitios
Microsoft 365 Bibliotecas y listas del sitio : S
Alertas de usuario Configuracién de auditoria de la coleccién de
Asistentes de RSS sitios
configuracion Areas de trabajo y sitios -
. - Configuracién del flujo de trabajo Permisos de aplicacién de coleccion de sitios
Contenido del sitio s g
Meétrica de almacenamiento
Configuracion de la Ayuda
Buscar Seguridad de campo HTML
Disponibilidad de busqueda y sin conexién Configuracién de SharePoint Designer

llustracion 159 - Configuracion de auditoria

4. | Defina los eventos que deben ser auditados segun los requisitos de su
organizacién. A continuacién, pulse en “Aceptar”.

[Buscarenestestio. |2
Definir configuracion de auditoria

Administracion central Reduccién de registro de auditoria : o
R . ¢ Desea reducir automaticamente el registro de auditoria para este sitio?
Administracion de Especifique el periodo de tiempa durante e que
aplicaciones deben conservarse los datos de auditoria antes Qsi

je se reduzcan y almacene, si lo

o5 datos de auditoria actuales en una Especifique el nimero de dias durante los cuales deben conservarse los datos del

Configuracion del - . <
9 registro de auditoria. El periodo de retencién maximo en la base de dates de auditoria

sistema teca de docul El adminisi i
servidor es el responsable de configu es de 90 dias.
Supervision programacién de la reduccién del registro de
auditoria. Obtenga més informacidn acerca de la
Copia de sequridad y reduccion del registro de auditoria. Si no desea guardar los datos de auditoria durante mas tiempo del especificado, indique
restauracion una biblioteca de documentos en la que se puedan almacenar informes de auditoria
seguridad antes de la reduccitn:
Actualizacién y I
migracion
Configuracion de Documentos y elementos -
aplicacién general . 5 Especificar los eventos que se auditardn:
Especifique los eventos que deberian auditarse
Aplicaciones ocumentos y elementos en esta coleccin O editar elementos
de siti
Microsoft 365 s (O proteger o desproteger elementos
. = r iti
Asistentes de B Mover o copiar elementos 2 otra ubicacion en el sitio
configuracién Eliminar o restaurar elementos

Contenido del sitio

Listas, bibliotecas y sitios
Especificar los eventos que se auditaran:

Especifique los eventos que deberian auditarse
para listas, bibliotecas y sitios en esta eoleccion (O editar tipos y columnas de contenido

() Buscar contenido del sitio

Editar usuarios y permisos

- Foneer

llustracion 160 - Definir la configuracion de auditoria
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ANEXO A.2.6.  Antivirus en Sharepoint

Como parte de los protocolos de configuracién de seguridad de los sistemas, se
establece como requisito obligatorio la configuraciéon de medidas anti ransomware de
Sharepoint. La ejecucion de escaneo de documentos previene la difusién de software
malintencionado. Esta implementacidon es necesaria para validar la seguridad de los
elementos integrados por los usuarios, permitiendo el aislamiento preventivo de
elementos maliciosos y reduciendo la superficie de exposicién ante incidentes de
ransomware.

Para habilitar el componente de antivirus de Sharepoint, se seguiran los siguientes
pasos.

Paso Descripcion ‘

1. | Acceda ala consola de “Administracion central de Sharepoint” con un usuario
con privilegios de administrador.

AdminSHP

NAVEGAR  PAGINA ) covaRTR T,

Administracion central

N ; l‘[“ Administracion de aplicaciones s 2 Configuracion del sistema Recursos
Administracion de \d Administrar aplicaciones web ‘ Administrar servidores en este a Documentacién de SharePoint Server
aplicaciones Crear colecciones de sitios = granja de servidores a Actualizaciones de sharePoint Server
Configuracion del Administrar aplicaciones de servicio Administrar los servicios de este
sistema Administrar bases de datos de conjunto de servidores 4 Agregar nuevo vinculo
contenido Administrar caracteristicas del
Supervision conjunto de servidores

Copia de seguridad y Configurar asignaciones de acceso

: Supervision
restauracion | . . alternativas
Revisar problemas y soluciones

Seguridad Comprobar estado de trabajo
“‘j Copia de seguridad y
Actualizacion y IO rectauracion
i6 T Seguridad = o -
migracion [ Seguridad Realizar copia de seguridad
Configuracion de Administrar el grupo de Restaurar a partir de una copia de
aplicacion general administradores del conjunto de segurided
servidores Realizar una copia de seguridad de
Aplicaciones Configurar cuentas de servicio 12 coleccion de sitios

Administrar certificados
Microsoft 365

Asistentes de . i i Actualizacion y migracion
configuracién {E& an 'a~‘ ‘acion de aplicadon ‘d Convertir tipo de licencia de granja
genera

de servidores

Configurar conexiones de Enviar a Verificar el estado de Ia instalacion
Configurar rutas de acceso y tareas de de productos y revisiones
distribucion de contenide Verificar el estado de la

actualizacién

llustracion 161 - Consola de Administracion central de Sharepoint
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2. | Hagaclic en la secciéon “Seguridad”.

Administracion central : i
e (N Administracién de ¢#2 Configuracién del
Administracion de o R =
R aplicaciones v, —=| Sistema
aplicaciones g e L7 | I A
Administrar aplicaciones Administrar servidores
Configuracion del web en este granja de
sistema Crear colecciones de sitios servidores
g . Administrar aplicaciones de Administrar los servicios
RPERIOn servicio de este conjunto de
Copia de seguridad y Administrar bases de datos servidores
restauracion de contenido Administrar
e 5
) caracteristicas del
Seguridad ) - conjunto de servidores
Actualizacion y A'\Ag Supervision Configurar asignaciones
: = Ml Revisar problem i
migracién \g u evisar problemas y de acceso alternativas
soluciones
Configuracién de Comprobar estado de
aplicacién general trabajo % Copia de seguridad y
L €& restauracion
Aplicaciones i< : :
i d Realizar copia de
. Sequr a A
Microsoft 365 i A - seguridad
) 3 Administrar el grupo de Restaurar a partir de una
Aﬂsﬁentes ( ’e admlnlstradores Qei copia de seguridad
configuracion conjunto de servidores Realizar una copia de
Conﬁgurar cuentas de sequridad de la
Sevicio : coleccién de sitios
Administrar certificados

llustracion 162 - Acceso a la seccion de Seguridad

3. | Seleccione “Administrar la configuracién del antivirus” en “Seguridad general”.

Seguridad

Administracion central

S Usuarios
Adf_mnl_StfaC'é" de Administrar el grupo de administradores del conjunto de servidores
aplicaciones Aprobar o rechazar grupos de distribucién
Configuracién del Especificar la directiva de usuario de aplicacion web
sistema
o @ Seguridad general
Supervision

Configurar cuentas administradas = Configurar cuentas de servicio
contrasenas
Administra la confianza

Copia de seguridad y
restauracion

Seguridad

Actualizacién y

= Configurar la creacion de sitios sin intervencién del administrador
migracion

llustracion 163 - Configuracion del antivirus de Sharepoint
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4. | Marque las opciones “Examinar documentos al cargarlos”, “Examinar
documentos al descargarlos” e “Intentar limpiar los documentos infectados”.
Dejando desactivado el campo “Permitir a los usuarios descargar documentos
infectados”. Para finalizar, pulse “Aceptar”.

E‘m Antivirus o

Configuracién antivirus

[Bearinar documentos al cargartos

et s os s

IRt impior s documentos infectads

Tiempo de espera del antivirus
g s < Tiempo de espera (en segundos)

300

Subprocesos del antivirus
5 Namero de subprocesos

llustracion 164 - Configuracion de antivirus en Sharepoint

ANEXO A.2.7.  Analisis AMSI en Sharepoint

De manera complementaria al “Anexo A.2.6. Antivirus en Sharepoint” anterior, se ha
introducido una nueva “Interfaz de examen antimalware (AMSI)” en versiones
modernas de Sharepoint Subscription Edition. A causa de la modernizaciéon de la
situacién actual de la ciberseguridad, los ataques complejos a gran escala estan en
aumento. AMSI es un estandar versatil que permite a las aplicaciones y servicios
integrarse con cualquier producto antimalware compatible con AMSI presente en los
equipos.

La integracién entre un antivirus compatible con AMSI y Sharepoint permitira el
analisis en tiempo real de las peticiones HTTP y HTTPS, impidiendo que el servidor de la
infraestructura procese solicitudes peligrosas.

Nota: Para habilitar AMSI, se debera disponer al menos de la versidn Sharepoint Subscription
Edition 22H2 o posterior.
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Descripcion

1. | Acceda a la consola de “Administracion central de Sharepoint” con un usuario
con privilegios de administrador.

AdminSHP

NAVEGAR  PAGINA ) comearR )

Administracién central

i ) & | Administracian de aplicaciones Configuracién del sisterna Recursos
Administracion de L_d Administrar aplicaciones web Administrar servidores en este & Documentacién de SharePoint Server
aplicaciones Crear colecciones de stios granja de servidores . Actuslizaciones de SharePoint Server
Configuracion del Administrar aplicaciones de servicio administrar los senvicios de este
sistema Administrar bases de datos de conjunto de senvidores & Agregar nuevo vinculo
v contenido administrar caracteristicas del
Supervision conjunto de servidores

Copia de sequridad y Configurar asignaciones de acceso

— Supervision
restauracion alternativas
Revisar problemas y solucionas

Seguridad Comprobar estado de trabajo
At ., 3” Copia de seguridad y
ctualizacién estauracion
migracion ’ [ U restaurecio )
] -=gunaag Realizar copia de seguridad
Configuracién de Administrar el grupo de Restaurar a partir de una copia de
aplicacién general administradores del conjunto de sequiidad
X servidores Realizar una copia de seguridad de
Aplicaciones Configurar cuentas de servicio I3 coleccién de sitios

Microsoft 365 ‘Administrar certificados

Asistentes de P . - Act cion y migracion
configuracion ey ok Configuracion de splicacon ‘d Convertir tipo de licencia de granja
general de servidores
Configurar conexiones de Enviar a verificar el estado de la instalacion
Configurar rutas de acceso y tareas de de productos y revisiones
distribucién de contenido verificar el estado de la

actualizacion

llustracion 165 - Consola de Administracion central de Sharepoint

2. | Acceda a “Administrar aplicaciones web” en la seccién de administracion de
aplicaciones.

Administracion central

] & Administracign de zolicacignes

Administracién de o w=wor
licics . Administrar aplicaciones web
icacion qmw‘rl
HPIEACENSS Tear corecciones ae si

Configuracion del Administrar aplicaciones de servicio
sistema Administrar bases de datos de

o contenido
Supervision

llustracion 166 - Administrar aplicaciones web

3. | Seleccione la aplicacion web donde desee habilitar AMSI y, a continuacion,
pulse en “Administrar caracteristicas”.

NAVEGAR  APLICACIONES WEB

\ Tipos de archivos blogueados v
sEEx ¢ B==A 1y 5 3 e
L@ + &8 Rutes acministradas ol V &% permisos de usuario Y as —g ol

Nueva Extender Editar Eiminar Configuracion Sroveedores de Creacion de sitios sin intervencién del Directiva Ge Directiva de Directiva de
generai~ [ Conexiones ce senvicio autenticacion administrador [[@ sequricad ce eiemento weo usuario  anonimato  pemnisos
Contribuir Administrar Sequridad Directiva
Administracién central Nombre Direccién URL
Administracién de SharePoint - DOCs https://sharepoint.dominio.local/

aplicaciones SharePoint Central Administration v4 https://shp-01:22585/

Configuracién del
sistema

llustracion 167 - Administracion de caracteristicas
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4. | Confirme que el “Analisis antimalware de Sharepoint Server” se encuentra
“Activo”.

Administrar caracteristicas de la aplicacion web %

‘ Aceptar |

Nacoi Esladc

Desactvar

Anélisis antimalware de SharePoint Server

Detectar y bloquear posibles ataques de malware contra una
aplicacion web.

Aplicaciones que necesitan extremos accesibles con conexion

-] alnternet
9 Activar

Permitir a los usuarios comprar aplicaciones que necesiten
extremos con conexion a Internet en la Tienda SharePoint.

Busqueda de SharePoint Server Enterprise
Utiliza el servicio de servidor de SharePoint para realizar
e busquedas en un amplio contenido empresarial. Ademas de )
E los dmbitos de I lista y del sitio, proporciona busquedas [ Activar
sobre perfiles de personas, datos comerciales, fuentes de

contenido remoto y personalizado. Utiliza varias pestafias para
mostrar los resultados en el Centro de bisqueda.

Busqueda en sitio de SharePoint Server

Utiliza el servicio de SharePoint Server para blsquedas de ‘ Activar
ambito de listas y sitios.

Caracteristicas de la aplicacion web de SharePoint Server

E Standard ‘ Activar

Caracteristicas como perfiles de usuario y blisqueda incluidas
en la licencia de SharePoint Server Standard. v

llustracion 168 - Andlisis antimalware de Sharepoint

5. | A continuacidn, acceda a “Seguridad” en el menu de administracién central.

Administracion central

Administracion de
aplicaciones

Configuracion del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad

Actualizacion y
migracion
Configuracion de
aplicacion general
Aplicaciones

Microsoft 365

Asistentes de
configuracién

llustracion 169 - Acceso al menu de seguridad de Sharepoint
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6. | Pulse sobre la caracteristica de “Configuracion de AMSI”.

C o0

Administracion central
) @ Usuarios
Administracién de Administrar el grupo de administradores del conjunto de servidores
aplicaciones Aprobar o rechazar grupos de distribucion | Especificar la directiva de usuario de aplicacion web

Configuracion del
“
sistema a Seguridad general
Configurar cuentas administradas | Configurar cuentas de servicio
Configurar los parametros de cambio de contrasefias | Especificar proveedores de autorizacion
Copia de seguridad y Administra |3 confianza | Administrar la configuracion de antivirus | Definir tipos de archivo blogueados

Supervision

restauraciéon onfiguracién de AMSIl Administrar la seguridad de elementos web
Configurar la creacion de sitios sin intervencién del administrador
Seguridad
Actualizacion y T Certificados
migracién ¥ Administrar certificados = Configurar la administracion de certificados | Ver archivos de certificado

llustracion 170 - Configuracion AMSI

7. | Confirme que la caracteristica de deteccidn se encuentra habilitada.

m Configuracién del examen de AMS| o

Administracion central

Aplicacion web
: Aplicacion web: ~httpsy//sharepoint.dominioJocal/ +
Seleccione una aplicacién web,

Caracteristica de deteccién de AMS!

Supervision

@ Habilite I caracteristica de examen de AMS!.

Copia de seguridad y
restauracion

Seguridad

Configuracion de
aplicacion general

llustracion 171 - Confirmacion de configuracion AMSI

Nota: Si no se encuentra habilitada, marque dicha opcién y a continuacidn, pulse en
“Aceptar”.

ANEXO A.2.8. Filtrado de tipos de archivo

Con el fin de evitar la descarga de archivos con extensiones que puedan ser fuente
de infecciones o contener software malicioso, se establecerd el bloqueo de extensiones.
Se trata de filtrar archivos peligrosos o vectores de ataque que permitan la ejecucién de
cddigo arbitrario o escalacién de privilegios, como por ejemplo binarios autoejecutables,
scripts o contenedores de metadatos.
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Descripcion

1. | Para establecer el filtro de archivos, acceda a la consola de “Administracion
central de Sharepoint” con un usuario con privilegios de administrador.

NAVEGAR  PAGINA ) comearR )

Administracién central

i ) & | Administracian de aplicaciones Configuracién del sisterna Recursos
Ad{_’““‘_‘m““" de Administrar aplicaciones web Administrar servidores en este & Documentacién de SharePoint Server
aplicaciones Crear colecciones de sitios granja de servidores o Actualizaciones de SharePoint Server
Configuracion del Administrar aplicaciones de servicio Administrar los servicios de este
sistema Administrar bases de datos de conjunto de servidores & Agregar nuevo vinculo
) contenido Administrar caracteristicas del
Supervision conjunto de servidores

Configurar asignaciones de acceso

Copia de sequridad y pericion
restauracion - - alternativas
Revisar problemas y soluciones

Seguridad Comprobar estado de trabajo

., Q‘tj Capia de seguridad y
Actualizacién y VD ectauracion
migracion Seguridad =

Realizar copia de seguridad
Restaurar a partir de una copia de

seguridad

Realizar una copia de seguridad de
1a coleccién de sitios

Administrar el grupo de
administradores del conjunto de
servidores

Aplicaciones Configurar cuentas de servicio
Administrar certificados

Configuracién de
aplicacién general

Microsoft 365

acion y migracion

Asistentes de P o Ac c
configuracion &Jg Configuracion de aplicacion Convertir tipo de licencia de granja
general

de servidores

Configurar conexiones de Enviar a verificar el estado de la instalacion
Configurar rutas de acceso y tareas de de productos y revisiones
distribucién de contenido verificar el estado de la

actualizacion

llustracion 172 - Consola de Administracion central de Sharepoint

2. | Haga clic en la seccién “Seguridad”.

Administracion central F
0 ) I | Administracion de =3, Configuracién del
Administracién de | | : 3 =
G aplicaciones stema
aplicaciones 5F . _on 5 g
Administrar aplicaciones Administrar servidores
Configuracion del web en este granja de
sistema Crear colecciones de sitios servidores
- Administrar aplicaciones de Administrar los servicios
Supervision . .
servicio de este conjunto de
Copia de seguridad y Administrar bases de datos servidores
restauraciéon de contenido Administrar
] caracteristicas del
I Seguridad I conjunto de servidores
P Supervision Configurar asignaciones
Actualizacion y W Revisar problemas \ d | i
migracién ; P Yy e acceso alternativas
soluciones
Configuracion de Comprobar estado de
aplicacion general trabajo "Qé Copia de seguridad y
o € restauracion
Aplicaciones =s s :
» Realizar copia de
: f Seguridad :
Microsoft 365 Wi seguridad
) ? : Administrar el grupo de Restaurar a partir de una
Astsﬁentes de adrmmstradores Qel copia de seguridad
configuracién conJ‘gnto de servidores Realizar una copia de
Configurar cuentas de seguridad de la
SERVItIo ) coleccién de sitios
Administrar certificados

lustracion 173 - Acceso a la seccion Seguridad
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3. | Pulse en “Definir tipos de archivo bloqueados”.

E§_ Seguridad

Administracién central

, @ Usuarios
Administracion de Administrar el grupo de administradores del conjunto de servidores
aplicaciones Aprobar o rechazar grupos de distribucion | Especificar la directiva de usuario de aplicacion web
Configuracion del

sistema @ Seguridad general

Configurar cuentas administradas | Configurar cuentas de servicio
Supervision

Configurar los parametros de cambio de contrasefias | Especificar 7 2
Copia de seguridad y Administra la confianza | Administrar la configuracion de antivlrusi Definir tipos de archivo blccueadosl
restauracion Administrar la seguridad de elementos web

Configurar la creacion de sitios sin intervencion del administrador

Seguridad
Actualizacién y |== Certificados
migracion ¥ Administrar certificados = Configurar la administracion de certificados | Ver archivos de certificado

Configuracion de £} Ditectiva:deing X
aplicacién general ‘zé irectiva de informacion

Configurar Information Rights Management | Configurar la directiva de administracion de la informacion

Aplicaciones

llustracion 174 - Definir tipos de archivo bloqueados

4. | Introduzca las extensiones de archivo que desee bloquear en lineas diferentes.
A continuacién, pulse en “Aceptar”.

E-_ Tipos de archivos blogueados o

I Aplicacion web:  https://sharepoint.dominic.local/ » I

Configuracién del
sistema

Supervision psl
vbs

Copia de seguridad y dil

restauracion

Seguridad

Actualizacién y

migracién

Configuracion de
aplicacion general

Aplicaciones
Microsoft 365

Asistentes de
configuracién

l

Los nombres de archivo que incluyen llaves (por ejemplo, nombrearchivo.(doc)) se bloguean automiticamente.

—

llustracion 175 - Tipos de archivo bloqueados

ANEXO A.2.9. Tiempo de inactividad de la sesion

Cada vez que se inicia una sesion de usuario de SharePoint, se genera un identificador
de sesidn Unico y otra informacion de la sesion. Esta informacién puede ser utilizada por
un usuario malintencionado para secuestrar la sesién. Al finalizar las sesiones y alcanzar
el limite de tiempo de inactividad, se invalida la informacion subyacente de la sesién.
Por lo tanto, se elimina la posibilidad de secuestro de la sesién.

Un bloqueo de sesidén por tiempo de espera es una accién temporal que se toma
cuando un usuario deja de trabajar, pero no cierra la sesidon debido a la naturaleza
temporal de la ausencia. A nivel de sistema operativo se suelen tomar medidas para
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iniciar el blogqueo de sesion, pero Sharepoint también es capaz de realizarlo a nivel de
aplicacion. Es posible definir el bloqueo tras el periodo de inactividad antes de un
blogueo de sesidon de sistema.

Paso Descripcion ‘

1. | Para establecer el filtro de archivos, acceda a la consola de “Administracion
central de Sharepoint” con un usuario con privilegios de administrador y en la
seccion de “Administracién de aplicaciones”, pulse sobre “Administrar
aplicaciones web”.

AdminSHP

NAVEGAR  PAGINA

) covearTr

Administracion central

- . [
Administracion de E‘
aplicaciones

Configuracién del

sistema

Administracién de aplicaciones SR

Administrar aplicaciones web

Crear colecciones de sitios
Administrar aplicaciones de servicio
Administrar bases de datos de

PN

Configuracion del sistema
Administrar servidores en este
granja de servidores
Administrar los servicios de este
conjunto de servidores

a Documentacién de SharePoint Server

a Actualizaciones de SharePoint Server

Recursos

# Agregar nuevo vinculo

Administrar caracteristicas del
conjunto de servidores
Configurar asignaciones de acceso
alternativas

contenido

Supervision
M Revisar problemas y soluciones

Comprobar estado de trabsjo

2y Seguridad
Administrar el grupo de

administradores del conjunto de
servidores

Configurar cuentas de servicio
Administrar certificados

Supenision

Copia de sequridad y
restauracion

Seguridad

Actualizacion y
migracion

Copia de seguridad y
restauracion

Realizar copia de seguridad
Restaurar a partir de una copia de
seguridad

Realizar una copia de seguridad de
Ia coleccién de sitios

Actualizacién y migracion

‘é Convertir tipo de licencia de granja
de servidores
Verificar el estado de la instalacién

Configuracién de
aplicacion general

Aplicaciones
Microsoft 365

Asistentes de - 3 .
configuracién & g Configuracion de aplicacién
general

Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de
distribucién de contenide

de productos y revisiones
verificar el estado de la
actualizacion

llustracion 176 - Consola de Administracion central de Sharepoint

2. | Seleccione la aplicacién donde se establecera el bloqueo de inactividad y pulse
en “Configuracién general”. A continuacién, pulse en “Configuracién general”.

NAVEGAR APLICACIONES WES

FE B X

Nueva Bitender Editer Elminar

gy [ aeministroe corncteristicns e & Tipos ce archives bioquesdos

&
Prenesdores de Creacién de sitios sin intenvencidn dal
tenticaciin ‘aoministrador

Directiva de Directve de Dirsctiva de
usuaric  amonimatc  pemiscs

» %Rms aamiristracas &% Permisos ce usuario
[T Seguricad cel elemento web

Seguridsd Directiva

2] Conexiones de senvicio au

Configuracion general

Limitacion e recursos
A nt Direccion URL
dministracién central Flujo de trabajo
Administracion de https://sharepoint.dominicocal/

aplicaciones

Comeo ¢lectronico saliente

Cuenta méw Administration va https://shp-01:22585/
Configuracién del

sisterna

ShareFoint Designer

Supervisidn

Copia de seguridad y

llustracion 177 - Configuracion general de la aplicacion web
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3. | Dirijase a la seccién de “Validacion de seguridad de pagina web” y establezca
el tiempo de expiracién de validacién.

Configuracion general de la aplicacion web

Validacion de seguridad
de pagina web

Las validaciones de
seguridad expiran una vez
transcurrido el periodo de
tiempo configurable y
requieren que el usuario
vuelva a intentar la
operacion,

Envio de nombre de
usuario y contrasena en
correo electrénico
Especifique si los usuarios
recibiran su nombre de
usuano ‘,’ contrasefia por
corren electrénico. Si se
desactiva esta opcion, los
NUEVOS USUArios No
tendrén acceso al sitio
hasta que &
administrador cambie las
contrasefias de usuario y
se las notifique.

Configuracién de pagina
principal para paginas
_Layouts de aplicaciones
Elija si desea habilitar las
paginas en la carpeta de
_Layouts para que hagan
referencia a las paginas
principales del sitio. Las
paginas en la carpeta de
_Layouts de aplicaciones
estan disponibles para
todos los sitios del
conjunto de servidores,

Validacidn de seguridad:
(O Desactivado
La validacién de seguridad expira:

(O Nunca

@ Activado

Enviar nombre de usuario y contrasea:

@®si ONo

Paginas _Layouts de aplicaciones que hacen referencia a paginas principales
del sitio:

@®si ONo

llustracion 178 - Validacion de seguridad de pdgina web

“Aceptar”.

4. | A continuacidn, despldcese al final de la ventana de configuracién y pulse en

Cookie de uso

Elija si va a establecer la
cookie de uso para los
usuarios andnimos de
todos los sitios de esta
aplicacion web. La cookie
se establece en los
dispositivos de usuario
final y permite a
SharePoint calcular los
elementos recomendados
y cuenta de usuario dnico.

Estado de la cookie de uso:
(O Activado (@ Desactivado

Concear |«

llustracion 179 - Aceptar la configuracion establecida
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ANEXO A.2.10. Restricciones de acceso

La utilizacién de “Internet Information Services (IIS)” como motor web para
Sharepoint y la aplicaciéon de medidas de seguridad sobre la caracteristica con la guia
CCN-STIC-574A25, ofrece la posibilidad de aplicar el minimo privilegio a nivel de red
implementando restricciones de acceso basadas en IP y nombres de dominio. Es
altamente recomendable la segregacién del trafico hacia la consola de Administracién
central de Sharepoint y las distintas aplicaciones web existentes. Esta configuracion
establecerd una capa de defensa perimetral a nivel de red que reducird el area de
exposicidn, evitando que los puntos de acceso criticos no queden expuestos a redes no
autorizadas o segmentos de red de usuarios o propdsito general.

Estas restricciones actuardan como filtro previo con el objetivo de evitar el
establecimiento de conexiones no legitimas o ataques de denegacidn de servicio (DoS).

Paso Descripcion ‘

1. | Acceda al servidor en el que se encuentra instalado el producto Sharepoint
Subscription Edition con privilegios de administracion.

2. | Confirme que el servidor IIS ha sido bastionado con la guia “CCN-STIC-574A25
Aplicacién de seguridad Microsoft Internet Information Services (IIS) 10”, o al
menos, la caracteristica “Restricciones de IP y dominio” se encuentra instalada.

[ Asistente para agregar roles y caracteristicas - [m} X
- . SERVIDOR DE DESTING
Seleccionar roles de servidor <Hp.01 dominioloca
T S— Seleccione une o varies roles para instalarlos en el servider seleccionado.
Tipe de instalacion Roles Descripcion
Selecciondelservidog 4 W] Servidor web (IIS) (20 de 42 instalados) ~|  Restricciones de [P y dominio
4 [W] Servidor web (19 de 34 instalados) permite habilitar o denegar
pe——— W) Caracteristicas HTTP comunes [4 de 6 insta contenide en funcién de la direccion
. ¢ W] Estado y diagnéstico (4 de 6 instalados) IP'o el nombre de dominio de
© ¥ Rendimiznta (instalada) origen de la solicitud. En lugar de
4 [ Seguridad (5 de & instalsdos) usar grupos, roles o permisos del
| Filtrado de solicitudes (Instalado) BTGNS

controlar el acceso a contenido,
puede usar direcciones IP o nombres
de dominio especificos.

| Autenticacion basica (Instalado)

[[] Autenticacién de asignaciones de certif
[[] Autenticacién de asignaciones de certif
| Autenticacion de Windows (Instalado)
[] Autenticacién implicita

| Autorizacién para URL (Instalado)

[] Compatibilidad con certificados central

© [M] Desarrollo de aplicaciones (4 de 11 instalac
I 8] Herremientas de administracién (1 de 6 instala
i [ Servidor FTP
["1 Volume Activation Services v
< >

Ilustracion 180 - Restricciones de IP y dominio
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3. | Inicie el “Administrador de Internet Information Services (IIS)”.

F Administrador del servidor

Administrador del servidor * Panel v @) | P naministrHeramientas  ver  Ayuda
Administracidn de equipos.
de Internet ion Services (IIS)

Configuracién del sistema

ADMINISTRADOR DEL SERVIDOR

B Sewvidor local Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

ii Todos los servidores " .
s o Confi g urar este servid Diagnéstico de memoria de Windows

- . Directiva de seguridad local
WE Servicios de archivos y... P INICIO RAPIDO Editor del Ragistr
. itor del Registro

2 Agregar roles y caracteris g
= . Informacion del sistema

llustracion 181 - Consola de Administracion de 1S

4. | Seleccione “SharePoint Central Administration v4” y haga doble clic en
“Restricciones de direcciones IP y dominios”.

TTOreT TS TOUT T RGOS PO ATES

v €3 SHP-01 (DOMINIO\adminshp)
) Grupos de aplicaciones
v 8] Sitios
> Q) Default Web Site j
> 4@ SharePoint - DOCs Eg_'w' de
> &3 SharePoint Central Administration v4 |~ <On"'guracion
> &) SharePoint Web Services

Administracién

ASP.NET
B E $ —
[ab) » & = L2
Cadenasde  Clave del equipo Compilacién de Configuracién Correo
conexién N de aplicaciones electréni...

» = T o
@R B o g
Proveedores Reglas de Roles de .NET Usuarios de .NET
autorizacion ...
s

= & & 9 @&

Almacenamie... Asignacionesde Autenticacion  Compresion  Configuracion

encachéder..  controlador de SSL |
= LS
o = -
& ¥ s B |
Péginas de Registro Reglas de Reglasde  JRestricciones de|
errores izaci6 imi . [|direcci Py
lominios

llustracion 182 - Acceso a "Restricciones de direcciones IP y dominios"

5. | En el menu de Acciones situado en la parte derecha, haga clic sobre "Agregar
entrada de permiso..." o "Agregar entrada de denegacién...", segun la politica
gue se haya definido. En este caso, se seleccionard la primera de ellas, para
indicar la red de administracién del sistema y que, por lo tanto, podrd acceder
a la consola de gestion de Sharepoint.

Acciones

I Agregar entrada de permiso... I

Agregar entrada de denegacion..

Modificar configuracion de caracteristica..,
Revertir a primaria

Ver lista ordenada...

Editar configuracion de restriccion dinamica...

0 Ayuda

llustracion 183 - Agregar entrada de permiso de acceso
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6. | A continuacidn, se introducird la direccién IP especifica o el segmento red de
administracion desde donde se accedera a la consola de Administracion
Central de Sharepoint. Para guardar el cambio, pulse en “Aceptar”.

X

Agregar regla de restriccién de permiso ?

Permitir el acceso a la siguiente direccién IP o nombre de dominio:

() Direccién IP especifica:

© Intervalo de direcciones IP:

Mascara o prefijo:

llustracion 184 - Establecer intervalo de direcciones IP

Nota: En entornos seguros, se recomienda la creacién de redes de administracion de
la infraestructura, asi como redes de administracién del entorno, que permitiran el

acceso a los servicios y productos.

7. | Tras establecer los permisos de acceso a la red deseada, hacer clic en
“Modificar configuracién de caracteristica” en el menu de “Acciones”.

Acciones
Agregar entrada de permiso...

Agregar entrada de denegacion..

I Modificar configuracién de caracteristica... I

Revertir a primaria

Ver lista ordenada...

Editar configuracion de restriccién dinamica...

® Ayuds

llustracion 185 - Modificar la configuracion de la caracteristica
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8. | Eneldesplegable “Acceso para clientes no especificados”, seleccione la opcién
“Denegar”, y posteriormente, “Aceptar”.

Editar configuracién de restricciones de domi...  ? X

Acceso para clientes no especificados:

Permitir ~
Permitir
T

[_) Habilitar modo proxy

Tipo de accion de denegacion:

Prohibido v

llustracion 186 - Configuracion de la caracteristica

9. | Esta configuracion permitird uUnicamente el acceso a la consola de
administracion de Sharepoint desde la red especificada, bloqueando la
exposiciéon del frontal a redes no definidas en la entrada de permiso.

10. | De igual modo, esta configuracion se deberd realizar en las diferentes
aplicaciones web existentes en Sharepoint. Asi, se limitara el acceso a los
contenidos de las colecciones de sitio exclusivamente desde redes con origen
conocido.

€y Administrador de Intemet Information Services (IIS)
& @ sHP-01 » Sitios » SharePoint-DOCs »
Archivo  Ver  Ayuda
@-id |21 |18 0 Pagina principal de SharePoint - DOCs

3 Pagina de inicio Sy
v Fitro: « %I - Mostrartodo | Agruparpor: Area
2 ‘Administracién

Editor
TCental Administration v | configuracién
> @) SharePoint Web Services
ASPNET
2 E J =) [al
ab) ﬁ & IF (el & ¢ 3

Cadenas de  Clave del equipo Compilacién de  Configuracién Estadodels  Globalizacionde  Niveles de
(((((( NET  deaplicaciones sesién NET confianza ...

= = > = T &3
) = . = D) B
Vi ey AN Siemhw GO, e
B I o e
)
4 8
icacion  Compresion  Configuracion
de SSL
i &

Fitadode  Filtos ISPl Médulos Paginas de Registro
ermores

Reglasde R

Reglas de
autorizacién  seguimiento ..

solicitudes

=

Tipos MIME

llustracion 187 - Modlificacion de aplicaciones web

Nota: Esta configuracion debera ser controlada para evitar impactar en los accesos a
la documentacidn o administracidn del sistema. Si no conoce la red o subred donde
se alojan los equipos, consulte con su administrador de redes.

Es posible agregar tantas reglas como redes configuradas en su entorno.
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ANEXO A.2.11. Prevencion de ejecucion de cédigo

Sharepoint dispone de medidas de seguridad disefiadas para proteger a los usuarios
de contenido malicioso que podria ejecutarse directamente desde el navegador. Una de
ellas es el establecimiento del modo “Estricto” en la configuracion de manejo de
archivos del explorador. De manera predeterminada, Sharepoint configura el modo
“Estricto” en todas sus aplicaciones web.

La herramienta agrega encabezados con el objetivo de forzar la descarga de ciertos
tipos de archivo. De este modo denegard que el navegador los abra automaticamente
evitando ataques de Cross-Site Scripting y la ejecucion instantdnea de contenido
susceptible de ser malicioso como Java, JavaScript o ActiveX.

Paso Descripcion ‘

1. | Para confirmar que el manejo de archivos del explorador no ha sido
modificado, y estd establecido en modo “Estricto”, acceda a la consola de
“Administracion central de Sharepoint” con un usuario con privilegios de
administracion.

NavEGaR  piGINA § covenr ]

Administracion central

N T | Adminisiracion de splicacione ¢, Configuracién del sistema Recursos
Administracion de Ld Admumsmrapnaqmes web Administrar servidores en este granja a Documentacién de SharePoint Server
plecone crear colecciones ce siios = de servidores a Actualizaciones de SharePoint Server
Configuracién del Aadministrar splicaciones de servicio Administrar los senvicios de este
sistema Administrar bases de datos de contenido conjunto de senvidores 4 Agregar nuevo vinculo

- Administrar caracteristicas el

Supenision conjunto de senvidores
Copia de seguridad y }L‘]\; — ‘;‘rublsmas O Configurar asignaciones de acceso
restauracion altemativas

Comprobar estado de trabajo

Sequridad
o i Qtj Copia de sequridad y restauracion
Actualizaciony @ Seguridad CJED Realizar copia de seguridad
migracion Administrar el grupe de administradores =5 Restaurar 3 partir de una copia de
Configuracién de del conjunto de servidores seguridad
aplicacion general Configurar cuentas de servici Realizar una copia de seguridad de la
Administrar certificacos coleccion de sitios
aplicaciones
Microsoft 365 Configuracion de aplicacion general Actualizacion y migracion
Asistentes de Lg Configurar conexianes de Enviar a EA Converti tipo de licencia de granja de
configuracién Configurar rutas de acceso y tareas de senvidores
distribucién de contenido Verificar el estado de la instalacién de

productos y revisiones
Verificar el estado de la actualizacién

[ | |4
] Iicir e\ Aslslente para la configuracion

hibrida Aplicaciones

Configurar Yammer ’ Administrar catélogo de aplicaciones
Administrar licencias de aplicaciones
Supervisar aplicaciones

llustracion 188 - Consola de Administracion central de Sharepoint

Centro Criptolégico Nacional




.- Windows

® O O [JaEN [&V;J VLY APLICACION DE SEGURIDAD SOBRE MICROSOFT SHAREPOINT SERVER SUBSCRIPTION EDITION

2. | Acceda a “Administrar aplicaciones web” en la secciéon de “Administraciéon de
aplicaciones”.

Administracion central

dmini . & Administracién de aplicaciones
N Irfnnn{stracton - IAdministrar aplicaciones web I
I
APIcAdiones rear colecciones ge sitios

Configuracién del Administrar aplicaciones de servicio
sistema Administrar bases de datos de contenido
Supervision

Supervisién
Copia de seguridad - P )

P €9 y Revisar problemas y soluciones
restauracion

Comprobar estado de trabajo

Seguridad

lustracion 189 - Acceso a la administracion de aplicaciones web

3. | Seleccione la aplicacion web donde se realizard la comprobacién, y a
continuacion, pulse en “Configuracion general” como muestra la siguiente
imagen.

NAVEGAR APLICACIONES WES

- gy [ aerrinistror corncteristicns e 1 & Tipos ce archives bioquesdos 7 = 7
B E B X i 8 EN B [EOF
g | H5 2 Rutas administracas - L = &% Permisos ce usuario - -~
Nueva Bxtender Editar Eiminar [l Configurack Preneedores de Creacidn de sitiog sin imtenencibn dal Direstiva de Directve de Directiva de

. general « 1 Conexiones de senvicio BUBNTCACHN aoministragor ﬂa&qu' cad cel erento wed usuario  amonimate  perm
Contribuir Configueacién genenl Seguridsd Directiva
Limitacion de recursos
Administracién central P, Direccion URL
Administracion de Comeo electrinico safente https://sharepoint.dominiclocal/
aplicaciones Cuenta mévil \dministration v4 https://shp-01:22585/
Configuracién del Sharegint Desigrer
sistema
Supenvision

Copia de seguridad y

llustracion 190 - Acceso a Configuracion general

Centro Criptolégico Nacional




4. | Desplacese hasta la seccidn de “Manejo de archivos del explorador” y confirme
gue el modo “Estricto” se encuentra habilitado.

Configuracion general de la aplicacion web

Manejo de archivos del
explorador

Especifica si se agregan
encabezados de
seguridad adicionales a
los documentos ofrecidos
a los exploradores web.
Estos encabezados
especifican que un
explorador debe mostrar
una solicitud de descarga
para ciertos tipos de
archivos (por ejemplo,
‘html) y usar el tipo MIME
especificado del servidor
para otros tipos de
archivos.

Permisivo Especifica que
no se agrega ningun
encabezado, lo que ofrece
una experiencia de
usuario mas compatible.
Estricta Agrega
encabezados Qque exigen
al explorador que
descargue ciertos tipos de
archivos, lo que mejora la
seguridad del servidor al
no permitir la ejecucion
automatica del contenido
web cargado por los
colaboradores.

Validacion de seguridad . ‘
de pagina web Validacién de seguridad:

Las validaciones de @ Activado () Desactivado
seguridad expiran una vez

: La validacion de seguridad expira:
transcurrido el periodo de sgancacERprE -

llustracion 191 — Manejo de archivos del explorador

Nota: Si no se encuentra habilitado, marque el selector de “Estricta”.

5. | A continuaciodn, en la parte inferior del menu, pulse en “Aceptar”.

Cookie de uso
Estado de la cookie de uso:

Eljja si va a establecer la i _ .
(O Activado @ Desactivado

cookie de uso para los
usuanos andnimos de
todos los sitios de esta
aplicacion web. La cookie
se establece en los
dispositivos de usuario
final y permite a
SharePoint calcular los
elementos recomendados
¥ cuenta de usuario Unico.

llustracion 192 — Aceptar cambios en la configuracion
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SUBSECRETARIA DE DEFENSA

SECRETARIA GENERAL TECNICA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA

SUBDIRECCION GENERAL

DE PUBLICACIONES

Y PATRIMONIO CULTURAL
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