centro <riptoldgico nacional

Guia de Seguridad de las TIC
CCN-STIC 568A25

APLICACION DE SEGURIDAD SOBRE WINDOWS SERVER
UPDATE SERVICES (WSUS)

ENERO 2026

EEEEEEEEEEEEEEEEEEE



.-Windows
©® O O [ EY[AL1T VL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

Edita:

h| CENTRO CRIPTOLOGICO NACIONAL

TN N DY cn=CENTRO CRIPTOLOGICO
NACIONAL, 2.5.4.97=VATES-52800155,

’ 0u=CENTRO CRIPTOLOGICO
- I/ NACIONAL, 0=CENTRO CRIPTOLOGICO

centro crlptolloglco nacional centro criptolégico nacional ;’;\chooz\";;’f;go‘l 01'00
© Centro Criptoldgico Nacional, 2026 . 2304+

Fecha de Edicidon: enero de 2026

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ninguln caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

INDICE
1. INTRODUCCION .....eeeiieeeeieeeeeeeeeeeeeesseseesssssesssssesssesssssssssssssssssssssssssssesssessssnsssns 4
2. OBJETOuueiiiueeieeeeeeeeseeseessessesssesesssssssssssssssssssssssssesssesssssssssssssssssssssssssssessnessssnses 5
3. ALCANCE «.ueeeeieeeeeeeeeeeeseeesesssesesssessssssasasssessssssesesssessssssssssnsessssssssssssssssnesessases 6
4. DESCRIPCION DE USO DE ESTA GUIA ...cceeeeeeeeeeeeeeeeeeeeessneessssssssessssssssssssssssnneses 7
4.1. REQUISITOS PREVIOS PARA WINDOWS SERVER UPDATE SERVICES ... 7
5.  PERFILADO DE CUMPLIMIENTO TECNICO ..cceecveeeeeeereeseeeesseessssnessssnsesssnnessssnnes 7
ANEXO A. APLICACION DE SEGURIDAD SOBRE WINDOWS SERVER UPDATE
SERVICES (WSUS) .eeeveireeireisresssesssesssesssesssesssesssesssssssessesssssssssssesssssssssssesssesssens 9
ANEXO A.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES
WSUS MIEMBROS DE DOMINIO SOBRE WINDOWS SERVER 2025...... 9
ANEXO A.1.1.  PASO A PASO DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD
SOBRE EL DOMINIO ..ot ee e eeeeeeeeeeeeeeeeeeneeeeeeeennaeeeenes 9
ANEXO A.1.2. PASO A PASO DE CONFIGURACION DE SEGURIDAD EN SERVIDOR
WWSUS ettt et e e e e e e e e e e eae e eeeaeeneneeteseeeseseeenseseanann 19
ANEXO A.2. CONFIGURACIONES ADICIONALES DE SEGURIDAD ......cveeveeeeeeaenn 26
ANEXO A.2.1. PROTEGER WSUS CON EL PROTOCOLO SSL..vvveveeveeereeereerennns 26
ANEXO A.2.2. CONFIGURACION Y ADMINISTRACION DE WSUS ...ovevveveverennn. 43
ANEXO A.2.3. CREACION Y ADMINISTRACION DE GRUPOS DE EQUIPOS.......... 49
ANEXO A.2.4. EXPORTACION E IMPORTACION DE ACTUALIZACIONES DE WSUS
..................................................................................................... 53
ANEXO A.2.5. ADMINISTRACION ADECUADA DE ACTUALIZACIONES
IMPORTADAS. ..ot e eeeeeeeeeeeeeeeeeeeaeeeeeseeeseeseseeessseesesseeaseneens 63

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional (en adelante, CCN) para entornos basados en los productos y
sistemas operativos de Microsoft (CCN-STIC-500), siendo de aplicacién para la
administracion publica en el cumplimiento del Esquema Nacional de Seguridad (en
adelante, ENS) y, de igual modo, de obligado cumplimiento para los sistemas que
manejen Informacion Clasificada de dmbito NACIONAL tal y como se expone en el
“Articulo 2” del propio ENS. Esto ultimo sin perjuicio de la aplicacion de la Ley 9/1968,
de 5 de abril, de Secretos Oficiales y otra normativa de aplicacidon. De igual modo se
aplica a los sistemas de informacién de las entidades del sector privado cuando, segun
el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién contractual,
presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido, se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de dominio con
Microsoft Windows Server 2025, en el que se instale Microsoft WSUS, el cual requiere
la instalacion del rol Windows Server Update Services, deberdn aplicarse las guias
técnicas mas recientes publicadas en el portal web del CCN-CERT:

a) Guia CCN-STIC-570A25 en el servidor miembro con Windows Server 2025.

b) Guia CCN-STIC-574A25 sobre Internet Information Services (IIS), para la
configuracion segura del servicio.

c) Guia CCN-STIC-568A25 sobre Microsoft WSUS, aplicable al servidor que alojara el
servicio de WSUS.

Nota: actualmente, las guias Microsoft publicadas en la serie 800 estan orientadas a servicios
en la nube adaptados al ENS. Para el despliegue en infraestructura propia, las guias aplicables
se encuentran en la serie 500, que recoge la documentacion mads actualizada para estos
escenarios.
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2. OBIJETO

El propdsito de esta guia de seguridad es proporcionar los elementos y directrices
para aplicar y garantizar la seguridad en equipos que implementen el aplicativo
Windows Server Update Services en un entorno de dominio.

La configuracidén que se aplica a través de la presente guia establece las restricciones
necesarias para minimizar la superficie de ataque y posibles riesgos asociados a la
implementacidn de este servicio. En algunos casos, y dependiendo de la funcionalidad
asociada al servidor, podria ser necesario modificar la configuraciéon planteada en la
presente guia.

Asi, se entendera que la implementaciéon del servicio Windows Server Update
Services, dependerd de las necesidades peculiares y servicios prestados por la entidad
que lo aplica. Consecuentemente, aquellas plantillas y guias de seguridad generadas
recogeran aquellas pautas generales de seguridad que permitan el cumplimiento de los
requisitos y estdndares minimos de seguridad establecidos en el ENS, asi como aquellas
condiciones que, segun la normativa nacional de aplicacion, se requieran para el manejo
de Informacidn Clasificada.

La definicién de las medidas de seguridad asociadas a la presente guia se basan,
principalmente, en las necesidades técnicas recogidas en el “Anexo Il: Medidas de
Seguridad”, asi como aquellas disposiciones establecidas por el CCN en la Instrucciéon
Técnica de Seguridad de las TIC (CCN-STIC-301) y otras normativas nacionales de
aplicacién, que permitan una aproximacién al Marco Moderno de Seguridad.

Este marco de aplicacién basa sus pilares fundamentales en los siguientes objetivos:

e Las medidas a adoptar estaran condicionadas no solo por la normativa aplicable
y el presente documento, sino también por el analisis de riesgos preceptivo de
cada escenario (Sistema de Informacion Clasificada, en adelante, CIS), la
probabilidad de materializacidon de la amenaza y la superficie de exposicién del
sistema.

e Serd adaptable en la aplicacion de medidas, evitando una aplicacién monolitica y
estanca utilizando la Declaracion de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (en adelante, PCTE) como elemento
fundamental sobre el que vertebrar la seguridad. Se tomara de igual modo en
cuenta el Perfil de Cumplimiento Especifico (en adelante, PCE) aplicable al
conjunto del organismo y sus sistemas de informacién.

e E| PCTE y las medidas establecidas por medio del presente documento cumplen
los requisitos técnicos para que los sistemas TIC se adapten a cualquier
CLASIFICACION DE LA INFORMACION tomando en consideracién la categorizacion
de los sistemas definida en el ENS.

e Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnoldgicos y estado de arte tecnoldgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.
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La configuracién planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcidn de las necesidades de este, pero garantizando
el cumplimiento de los requisitos minimos de seguridad definidos bajo el PCTE. En caso
de no poder aplicar los requisitos mencionados, estos deberdn ser compensados por
medio de medidas técnicas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revision exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funcion de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas que realmente son de aplicacién
segun el tipo de sistema de informacion y datos que maneja.

3. ALCANCE

La presente guia se ha elaborado para proporcionar informacién especifica para
realizar una implementacién de la solucion de Microsoft Windows Server Update
Services en una configuracién restrictiva de seguridad. Se incluyen, ademas, operaciones
basicas de administracion.

El escenario en el cual estd basada la guia CCN-STIC-568A25 tiene las siguientes
caracteristicas técnicas:

a) Un Unico bosque de Directorio Activo (en adelante, AD).

b) Un Unico dominio dentro del bosque de Directorio Activo.

c) Nivel funcional del bosque y del dominio en Windows Server 2025.
d) Un controlador de dominio basado en Windows Server 2025.

e) Un servidor miembro del dominio basado en Windows Server 2025.

f) Un servidor independiente con conexidn a Internet basado en Windows Server
2025.

Este documento incluye:

a) Mecanismos para la implementacion de la solucion. Se incorporan mecanismos
para la implementacién de la solucién de forma automatizada.

b) Mecanismos para la aplicacién de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

c) Descripcion de la seguridad en Microsoft Windows Server Update Services.
Completa descripcion de los mecanismos de seguridad, autenticacion y
autorizacion utilizados en Microsoft WSUS.

d) Guia paso a paso. Permite implementar y establecer las configuraciones de
seguridad necesarias en una arquitectura de un servidor con Microsoft Windows
Server Update Services.
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4. DESCRIPCION DE USO DE ESTA GUIA

Para comprender la presente guia de seguridad, es fundamental explicar el proceso
que describe y los recursos que se ponen a disposicion para garantizar una
implementacion segura y conforme a las buenas practicas. Este proceso se compone de
las fases que se describen a continuacion.

e Configuracion de seguridad sobre AD DS: Las configuraciones de seguridad del
servicio y de los componentes necesarios del sistema se modifican por medio de
objetos de politica de grupo (GPO). Dicha configuracién estd desarrollada en el
anexo ANEXO A.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA
SERVIDORES WSUS MIEMBROS DE DOMINIO SOBRE WINDOWS SERVER 2025.

e Configuraciones adicionales de seguridad: Las configuraciones adicionales de
seguridad hacen referencia a algunos ajustes que no se pueden realizar mediante
aplicacidon de objetos de politica de grupo. Dicha configuracion estd desarrollada
en el anexo ANEXO A.2. CONFIGURACIONES ADICIONALES DE SEGURIDAD.

4.1. REQUISITOS PREVIOS PARA WINDOWS SERVER UPDATE SERVICES

Antes de aplicar las medidas descritas en esta guia, es necesario que el servidor
disponga de un sistema operativo compatible. Windows Server Update Services (WSUS)
se encuentra integrado como rol nativo en Windows Server 2025, en las ediciones que
permiten la instalacion de roles y caracteristicas de servidor. El sistema debe estar
correctamente instalado y actualizado, con una configuracién basica funcional que
incluya los siguientes elementos:

e Nombre de equipo.

e Resolucion DNS.

e Sincronizacion horaria.
e Conectividad de red.

Asimismo, el servidor debe contar con recursos hardware suficientes para soportar
el servicio web y las aplicaciones que se vayan a alojar, asi como con la configuracion de
red y seguridad necesaria. Esto incluye la disponibilidad de los puertos requeridos
(habitualmente HTTP y HTTPS), las correspondientes reglas de cortafuegosy, en caso de
utilizar comunicaciones cifradas, la disponibilidad de certificados digitales validos o
acceso a la infraestructura de certificacion.

5. PERFILADO DE CUMPLIMIENTO TECNICO

Antes de aplicar cualquier medida de seguridad especifica sobre Microsoft Windows
Server Update Services, es necesario implementar las medidas técnicas definidas por el
ENS o ampliando el alcance del PCTE para entornos que manejan Informacion
Clasificada mediante los requisitos de seguridad recogidos en la guia CCN-STIC-570A25
Perfilado de Seguridad para Windows Server (DC o MS).
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Estas medidas, refuerzan la seguridad del Sistema Operativo Windows Server,
proporcionando una base sélida y verificable sobre la que desplegar Exchange.

Por tanto, el perfil de aplicabilidad base, podra ser:
a) ENS.

b) Difusidn Limitada.

c) Informacion Clasificada.

Con el objetivo de facilitar la implementacion de la configuracidon de seguridad
definida bajo el presente documento, en la proxima tabla se recoge aquella agrupacién
de medidas de seguridad dependientes del grado de clasificacion de la informacién y la
categoria del sistema.

CLASIFICACION DE LA INFORMACION/PERFIL

TG DIFUSION INFORMACION
LIMITADA CLASIFICADA

(@) p
| BASICA v x x
o
2
4 |MEDIA v x x
m
-
»
: v
S ALTA x x
<
>
= ,
“° DIFUSION
S LIMITADA x v x
P
— | CONFIDENCIAL
= | RESERVADO x x v
= [ SECRETO

En los apartados siguientes se desarrollardn los controles especificos aplicables a
Microsoft Windows Server Update Services, explicando su implementacidn técnica y las
consideraciones especificas para entornos clasificados o de uso oficial. Solo tras aplicar
estas medidas se procedera a la aplicacion de seguridad especifica de Microsoft
Windows Server Update Services, garantizando una proteccidn integral y alineada con
la normativa vigente.

Nota: es posible obtener informacién sobre la interpretacidn de lo anteriormente comentado
en el “Anexo Il. Medidas de Seguridad” del ENS relativo a definicién de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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ANEXO A. APLICACION DE SEGURIDAD SOBRE WINDOWS SERVER
UPDATE SERVICES (WSUS)

ANEXO A.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA
SERVIDORES WSUS MIEMBROS DE DOMINIO SOBRE
WINDOWS SERVER 2025

ANEXO A.1.1. PASO A PASO DE IMPLEMENTACION DE POLITICAS DE
SEGURIDAD SOBRE EL DOMINIO

Paso Descripcion

1. | Inicie sesidn con un usuario miembro del grupo Admins. de Dominio en un
Controlador de Dominio.

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

.: : | I' Administrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 1 - Administracion de directivas de grupo

3. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

= Administracién de directivas de grupo
grup
Archive  Accién  Ver Ventana Ayuda
v

5 Administracion de directivas de grupo
v 44 Bosque: dominiedocal
~ (5% Dominios
v # dominio.local

Ei[ CCM-5TIC-570A25 Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
i/ Default Domain Policy

> (2 Clientes

» |2 Servidores

>[5 Objetos de directiva de grupo

> [ Filtros WMI

> LE] GPO de inicio

llustracion 2 - OU Domain Controllers

4. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-
STIC-570A25_DC_AnexoA — ADMX (Nivel de Clasificaciéon)”, y seleccione
“Editar”.

~ 2| Domain Controllers
|.E=EI CCN-STIC-570A25_DC_Anexoh - ADMX (Informacion CIasi‘Ficada)I

@r CCM-STIC-570A25_DC_AnexoB - Seguridad, auditoria y registros |

=] CCN-STIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

Ilustracion 3 - Edicion de ADMX 570A25
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5. | En el panel “Editor de administracion de directivas de grupo”, despliegue la lista
siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas
administrativas > Componentes de Windows > Windows PowerShell”. Haga clic
sobre “Windows PowerShell” para consultar las politicas que aplica.

Configuracién Estado Comentaric
|2 Activar registro de modulos Habilitada No
|2 Activar el registro de bloque de script de PowerShell Habilitada Mo
=] Activar la ejecucidn de scripts Habilitada Mo
|2 Activar la transcripcion de PowerShell Habilitada No
|i=| Establecer |a ruta de acceso de origen de Update-Help Mo configurada Mo

llustracion 4 - Politicas de PowerShell

6. | Haga doble clic sobre la politica “Activar la ejecucién de scripts”.

7. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga
clicen “Aplicar” y “Aceptar”.

& Activar la gjecucion de scripts [m] X

E Bl s Valor anterior Walor siguiente

) No configurads ~ Cementario: a

© Habilitada

O Deshabilitada -
Compatible con: Al menos familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opcicnes: Ayuda:
Directiva de gjecucion Esta configuracién de directiva permite configurar Iz directiva de
gjecucion de scripts, que controla los scripts con permise para
Permitir todos los scripts | | ejecutarse.

Permitir solo scripts firmados Si habilita esta configuracion de directiva, los scripts

seleccionados en Ia lista desplegable tienen permiso para
Permitir todos los scripts eecutarse.

Permitir scripts locales y scripts remotos firmados

La configuracién de directiva "Permitir selo scripts firmados”
permite que s ejecuten sola los scripts que estén firmados por
un anunciante de confianza.

La cenfiguracién de directiva “Permitir scripts locales y scripts
remotos firmados" permite |z gjecucion de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite ejecutar tedos los
scripts.

5i ilita esta configuracion de directiva, no se permitird la

Coc

llustracion 5 - Seleccion de "Permitir todos los scripts"

8. | Reinicie el controlador de dominio para que se aplique la configuracion
correctamente.
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Copie los ficheros y directorios que acompafian a esta guia al directorio en la
carpeta “Documentos” del usuario administrador. A continuacién, descomprima

la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: WSUS
- Fichero: CCN-STIC-568 IncrementalServidorWSUS.ps1

—

MNombre

WSUS

4 CCN-STIC-568_IncrementalServidorWsUS.ps1

llustracion 6 - Copia de ficheros necesarios

Nota: Adicionalmente, es necesario haber aplicado con anterioridad la guia CCN-STIC-
574A25 Aplicacién de seguridad sobre Microsoft Internet Information Services (11S) 10.

10.

Sobre la barra de busqueda, escriba “PowerShell”:

Q puwershell|

é Todo Aplicaciones Documentos ]

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacian

llustracion 7 - Windows PowerShell
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11.

Haga clic derecho, y seleccione “Ejecutar como administrador”:

4

¥ windows PowerShell (x¢

EJ Windows PowerShell ISt

I Windows PowerShell
Qplicxian % Ejecutar como administrador
Aplicaciones 3 Ejecutar como otro usuario

¥ Windows PowerShell IS [ Abrir ubicacién de archivo

3% Desanclar de Inicio

<7 Anclar ala barra de tareas

llustracion 8 - Ejecucion como administradorr

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran
fallos durante el proceso de copia y/o que no se visualice la informacion de manera

adecuada.

12.

Desde el explorador de archivos, acceda al contenido de carpeta en la que ha
copiado los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

C (J >| Documentos > Scripts >

MNombre

W5US

=4 CCN-STIC-568_IncrementalServidorWsUS ps1

Tl Ordenar ~

llustracion 9 - Copia de ruta

13.

Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta

recientemente copiada.

Ilustracion 10 - Acceso a la ruta

Centro Criptolégico Nacional
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14.

Ejecute el comando “dir” para verificar la ubicacién y el contenido.

Directorio: C:

ncrementa

lustracion 11 - Contenido de la carpeta

15.

Ejecute el archivo “CCN-STIC-568_IncrementalServidorWSUS.ps1” escribiendo
“\” y pulsando la tecla tabuladora hasta ver el nombre del archivo
autocompletado. Pulse la tecla “Enter” para comenzar la ejecucion.

llustracion 12 - Ejecucion del script

16.

A continuacidén, se mostrarda una advertencia de uso, continuando con el
siguiente mensaje:

llustracion 13 - Advertencia

17.

Escribir “S” y pulsar “Enter”.

éDesea aceptar los riesgos y continuar con el bastionado del sistema?
Selecciona una opcion:

[S] ST [N] NO [?] Ayuda (el valor predeterminado es "N"): S

llustracion 14 - Aceptacion de advertencia

18.

Primero, se solicitara la URL completa del servidor. Esta direccidn se aplicara en
las directivas de grupo (GPO) de los equipos cliente, tanto en Windows Server
2025 como en Windows 11.

Ilustracion 15 — URL de Servidor WSUS.

Nota: En el presente caso, se utiliza “WSUS-01"” como el nombre del servidor de WSUS

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

19.

Se crearan las directivas de grupo las cuales se vinculardan a las OUs
correspondientes. Se destacaran las siguientes GPOS:

- CCN-STIC-568 Incremental Servidores WSUS
- CCN-STIC-568 Incremental Windows 11 — Clientes WSUS
- CCN-STIC-568 Incremental Server2025 — Clientes WSUS

: CCN
False

,DC=dominio,DC=local

,DC=dominio,DC=local

llustracion 18 - GPO vinculada a Servidores

20.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

r Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 19 - Administracion de directivas de grupo
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21. | Despliegue la lista del menu izquierdo hasta localizar el dominio vy, a
continuacion, acceda a la Unidad Organizativa de Servidores WSUS.

v _;& Bosque: dominio.local
v [, Dominios
v 3 dominiolocal
gg,’ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
=/ Default Domain Policy
2] Clientes
2] Domain Controllers
2] Servidores
.-/ CCN-STIC-568 Incremental Server2025 - Clientes WSUS
E}j CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (Informacion Clasificada)
L;j CCN-STIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditoria y registros (Informacion Clasificad
@T‘J CCN-STIC-570A25_Servidor Miembro_Incremental Secreto
v (3] Servidores IIS

ail CCN-STIC-574 Incremental Servidores IIS 10
v (3] Servidores WSUS

f'J CCN-STIC-568 Incremental Servidores WSUS
[} Objetos de directiva de grupo
> [ Filtros WMI
> [F GPO de inicio

v v

<

v

Ilustracion 20 - UO de Servidores WSUS

22. | Despliegue dicha OU y haga clic derecho sobre el GPO “CCN-STIC-568
Incremental Servidores WSUS”. Seleccione la opcidn “Vinculo habilitado”.

v (3] Servidores IIS
i/ CCN-STIC-574 Incremental Servidores IIS 10
v 2] Servidores WSUS
~-] CCN-STIC-568 Incremental Servidores WSUS
> [} Objetos de directiva de grupo Editar...
> [ Filtros WMI Exigido

> [ GPO de inicio Vinculo habilitado

> [§@ Sitios T
4% Modelado de directivas de grupo uardarinforme..

_1 Resultados de directivas de grupo Nueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Ayuda

llustracion 21 - Vinculo habilitado GPO

23. | A continuacién, habilite la GPO de equipos cliente para Windows Server 2025.
Esta se encuentra por defecto en la OU de Servidores.

v (2] Servidores
.-/ CCN-STIC-568 Incremental Server2025 - Clientes WSUS
jf CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX
= CCN-STIC-570A25_Servidor Miembro_AnexoB - Seguric Exigido
i},f CCN-STIC-570A25_Servidor Miembro_Incremental Secri
v [Bd Servidores lIS Guardar informe..
i/ CCN-STIC-574 Incremental Servidores IIS 10
v (3] Servidores WSUS Ver >
+i/ CCN-STIC-568 Incremental Servidores WSUS
> [ Objetos de directiva de grupo
> [ Filtros WMI Eliminar
> 3 GPO deinicio i %

Editar...

Nueva ventana desde aqui

llustracion 22 - Vinculo habilitado GPO clientes
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24.

Finalmente, habilite la GPO de equipos cliente para Windows 11. Esta se
encuentra por defecto en la OU de Clientes.

M ﬂ Bosque: dominio.local
v (34 Dominios
v #4a dominiolocal
s/ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y C fias (Inf ion Clasificad
s/ Default Domain Policy
v 2] Clientes
~/ CCN-STIC-568 Incremental Windows 11 - Clientes WSUS

> &1 Domain Controllers Editar..
> (] Servidores Exiaido
> [ Objetos de directiva de grupo
= inculo h:
> [ Filtros WMI Vinculo habilitado
> & GPO de inicio Guardar informe...
> (@ Sitios - ,

#¥ Modelado de directivas de grupo
<, Resultados de directivas de grupo

Nueva ventana desde aqui

Eliminar

Cambiar nombre

Actualizar

Ilustracion 23 - Vinculo habilitado GPO clientes 2

25.

De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la
barra superior, y seleccione “Usuarios y equipos de Active Directory”.

Senvicios de componentes
Sitios y servicios de Active Directory

Unidad de recuperacion

Usuarios y equipos de Active Directory

Visor de eventos

Windows Defender Firewall con sequnidad avanzada

llustracion 24 - Usuarios y equipos de Active Directory

26.

Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores WSUS”.

: Usuarios y equipos de Active Directory [DC-01.dominio.Jocal]
> (] Consultas guardadas
v §§ dominiolocal
> [ Builtin
> [Z] Clientes
> [] Computers
> [2] Domain Controllers
» || ForeignSecurityPrincipals
> ] Managed Service Accounts
v [3] Servidores
v 2| Servidores IIS
[57 Servidores WsUS
> ] Users

llustracion 25 - OU Servidores WSUS

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

27. | Haga clic sobre la carpeta “Computers” y seleccione el servidor WSUS.

Usuarios y equipos de Active Directory [DC-01.dominio.local] || Nombre Tipo
'j Consultas guardadas 1%l WsUs-01
3 dominio.local

> [ Builtin

> (@] Clientes

Computers

Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Servidores
21 Servidores IIS

21 Servidares WSUS

> [ Users

Descripcion

—
>
w

Equipo

b
5
>
~

< B0 E O

llustracion 26 - Seleccion del servidor.

28. | Arrastrelo a la OU “Servidores WSUS”. Aparecerd una advertencia. Haga clic en
”SI’”,

29. | A continuacion, arrastre los distintos equipos cliente, tanto Windows Server
2025 como Windows 11, a las OUs correspondientes.

30. | A continuacion, reinicie uno a uno los controladores de dominio para que se les
aplique el GPO de Dominio. Una vez hecho, reinicie tanto el servidor WSUS,
como los equipos clientes que se correspondan para que se les apliquen los
GPOs de Dominio de Servidor.

31. | Finalmente, inicie sesidon con un usuario perteneciente al grupo Admins. De
Dominio en el Controlador de Dominio.

32. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

| r Admimistrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 27 - Administracion de direcitvas de grupo

33. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

5L Administracién de directivas de grupo
& Archive Accién  Ver Ventana Ayuda
€= |m & H

(L Administracién de directivas de grupo

w _ﬁ Bosque: dominio.local
v [ Dominios
~ 3 dominio.local
E?J CCN-5TIC-570A25_Dominic_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
s/ Default Domain Policy
2] Clientes

>
» o Dornain Controllers |

» 2] Servidores

» [ 5 Objetos de directiva de grupe
?

>

_“%V Filtros WMI
:E GPO de inicio

llustracion 28 - OU Domain Controllers
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34. | Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

~ 2| Domain Controllers
|.E=EI CCN-STIC-570A25_DC_Anexoh - ADMX (Informacion CIasi‘Ficada)I

E?J CCM-5TIC-570A25_DC_AnexoB - Sequridad, auditoria y registros (|

=] CCN-STIC-570425_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido

llustracion 29 - Edicion ADMX 570A25

35. | En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta:
“Configuracion del Equipo > Plantillas administrativas > Componentes de
Windows > Windows PowerShell”. Haga clic sobre “Windows PowerShell” para
ver las politicas que aplica

Configuracian Estado Comentaric
=] Activar registro de médulos Habilitada Mo
|2 Activar el registro de bloque de script de PowerShell Habilitada No
|2 Activar la ejecucion de scripts Habilitada Mo
=] Activar la transcripcidn de PowerShell Habilitada Mo
\i=| Establecer |a ruta de acceso de origen de Update-Help Mo configurada No

llustracion 30 - Politicas de PowerShell

36. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.

37. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y
haga clic en “Aplicar” y “Aceptar”.

& Activar la ejecucion de scripts [u] X

o] et Eg R S Valoranterior | Valor siquiente

() No cenfigurada Comentario: a

© Habilitada

() Deshabilitada -
Compatible coni Al menos familia de Microsoft Windows 7 o Windows Server 2008 a

-
Opcicnes: Ayuda:
Directiva de gjecucién Ests configuracién de directiva permite configurar la directiva de
ejecucion de scripts, que controla los scripts con permisa para
Permitir solo scripts firmados | | ejecutarse,

Si habilita esta configuracién de directiva, los scripts
seleccionados en la lista desplegable tienen permisc para
Permitir tedos los scripts gjecutarse.

Permitir scripts locales y scripts remotos firmados

La configuracion de directiva "Permitir solo scripts firmados”
permite que se ejecuten sola los scripts que estén firmados por
un anunciante de cenfianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados” permite la gjecucién de cualquier script local;
los scripts que provienen de Intemet deben estar firmados por un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite sjecutar todos los
scripts,

Si deshabilita esta configuracian de directiva, no se permitira la

llustracion 31 - Seleccidon de "Permitir solo scripts firmados"

38. | Reinicie el controlador de dominio para que se aplique la configuracién
correctamente.
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ANEXO A.1.2. PASO A PASO DE CONFIGURACION DE SEGURIDAD EN
SERVIDOR WSUS

Paso Descripcion ‘

1. | Inicie sesidén con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
WSUS.

2. | Copie los ficheros y directorios que acompafian a esta guia al directorio en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: WSUS
- Fichero: CCN-STIC-568_IncrementalServidorWSUS.ps1

Nombre

WS5US

% CCN-STIC-568_IncrementalServidorWsUS.ps1

llustracion 32 - Archivos asociados a la guia

3. | Sobre la barra de busqueda, escriba “PowerShell”:

Q puwershell|

el Todo Aplicaciones Documentos (

Mejor coincidencia

Windows PowerShell
| B

Aplicacian

llustracion 33 - Windows PowerShell
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4. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

Windows PowerShell

| B3 e
“ipllEe 4 % Ejecutar como administrador
Aplicaciones 3 Ejecutar como otro usuario

E¥ Windows PowerShell ISt [ Abrir ubicacion de archivo

~ .
¥ Windows PowerShell {xi 3R Desanclar de Inicio

X £ Anclar a la barra de tareas
g Windows PowerShell ISt

llustracion 34 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.

5. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

Nombre

WSUS

= CCN-STIC-568_IncrementalServidorWSUS.ps’

llustracion 35 - Copia de ruta

6. | Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

llustracion 36 - Acceso a la ruta

7. | Ejecute el comando “dir” para verificar la ubicacién y el contenido.

llustracion 37 - Contenido de la carpeta
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Ejecute el archivo “CCN-STIC-568_IncrementalServidorWSUS.ps1” escribiendo “.\" y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

IncrementalServi

llustracion 38 - Ejecucidn del script

A continuacion, se mostrard una advertencia de uso, continuando con el siguiente
mensaje:

llustracion 39 - Advertencia

10.

riesgos y continuar con el bastionado del sistema?

llustracion 40 - Aceptacion de advertencia

11.

A continuacién, aparecera un mensaje informativo comentando que se procedera con
la instalacion y postinstalacion del rol de WSUS en el propio servidor miembro del
dominio. Escribir “S” y pulsar “Enter”.
vidor es un Windows Server 20 y es un servidor miembro de dominio. Iniciando con
er con la inst y postinstalacion del rol
:Desea continuar?

elecciona una ;
S] SI [N] NO [?] Ayuda (el valor predeterminado es "N"){ S,

llustracion 41 - Mensaje de instalacion WSUS

Nota: El ejemplo de la guia se basa en un servidor miembro del dominio recién instalado. Si el
servidor ya estaba configurado antes de aplicar la guia, la ubicacién del contenido de los archivos
de WSUS serd la correspondiente a la configuracidn existente.

12.

Espere a que finalice la instalacién. Después, indique la ruta para almacenar el contenido
de WSUS (en el presente caso, “C:\WSUS”) y se iniciara la postinstalacién.

llustracion 42 - Ubicacion archivos WSUS

13.

Una vez haya terminado la ejecucidn del script, cierre la consola de PowerShell.
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14. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Windows Server Update Services”.

| F Administrar Herramientas Ver Ayuda

Administracion de equipos
Administrador de Internet Information Services (I1S)
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

. Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

Origenes de datos CDEC (32 bits)
Origenes de datos CDEC (64 bits)
Programador de tareas

Servicios

- Servicios de componentes

Unidad de recuperacion

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows Server Update Services

llustracion 43 - Windows Server Update Services
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15. | Se abrird la consola de administracidon de Windows Server Update Services dirijase en el
menu de la izquierda a “Opciones”.

I R

v & wsus-01

> & Adtualizaciones Esta vista permite configurar las opciones del servidor. M_p
> W Equipos Busar...
5 Servidores que siguen en| Ver 3
1 sinconimdones Oucapes Nueva ventana desde..
Bl Informes
[l Opeiones] Origen de actualizacién y servidor proxy B Actualizar
— Puede elegir si este servidor de Windows Server Update Services se sincroniza desde
Microsoft Update o desde un servidor que precede en la cadena de Windows Server Ayuda

Update Services de su red.

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los tipos de
actualizaciones que desea.

&y

= Achivos eidiomas de actualizacién
Puede elegir si desea descargar los archivos de actualizacién, dénde almacenar los
archivos descargados y qué idiomas de actualizacién desea descargar.

Programacién de sincronizacién
Puede elegir entre sincronizar o definir una i6n para que la
ion se realice ati a diario.

f‘!‘

Aprobaciones autométicas

Puede especificar cémo aprobar iti la 6n de

para grupos seleccionados y cémo aprobar revisiones para las actualizaciones
existentes.

8y Equipos
IG® puede especificar Ia forma en que los equipos se asignan a los grupos.

my Asistente para la limpieza del servidor
7 Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
—_— archivos de actualizacién antiguos del servidor.

llustracion 44 - Opciones de WSUS

16. | En la pestaiia “Opciones”, pinche en “Equipos”.
D Upte Servcs fopeones |-

v B wsus-01
> 5 Actualizaciones Puede elegir si desea descargar los archivos de actualizacion, dénde almacenar los | Opciones. -
i peemis archivos descargados y qué idiomas de actualizacion desea descargar. B Busaar.
& servidores quesglienien . Programacién de sincronizacién Ver >
8 sincronizaciones @ Puede clegir entre o definir una i6n para que la Nueva ventana desde..
incronizacién se realice st a disrio.
@ Actualizar

.= Aprobaciones autométicas -

ﬁ Puede especificar cémo aprobar 3 lai i6n de i Ayuda
para grupos seleccionados y cémo aprobar revisiones para las actualizaciones
existentes.

‘! Equipos

Puede especificar la forma en que los equipos se asignan a los grupos.

g Asistente para la limpieza del servidor
7 Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archivos de actualizacién antiguos del servidor.

llustracion 45 - Opciones de equipos
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17. | Se abrird una nueva ventana, debera marcar la segunda opcién: “Usar directiva de grupo
o configuracién de Registro de los equipos”. Pulse en “Aceptar” para guardar los
cambios.

Equipos X

General

h‘;! Puede especificar la forma en que los equipos se asignan a los grupos.

() Usar la consola de Update Services

Nota: los equipos nuevos se incluiran automaticamente en el grupo
Equipos sin asignar.

© Usar directiva de grupo o configuracién de Registro de los equipos.

Cancelar Aplicar

llustracion 46 - Opcion para los archivos de WSUS

18. | A continuacidn, se crearan los grupos de equipos correspondientes a Windows 11 y
Windows Server 2025 desde la consola de WSUS. Para ello, sitiese en el menu en “Todos
los equipos”.

7 Update Services = u]
35 Archivo  Accion  Ver \Ventana Ayuda - ol
e 2@ B

F5) Update Services Todos los equipos (0 equipos de 0 mostrados, 0 en total
v & wsus-01

: v Q i 08
> @ Adtualizaciones [ Estado: Con errores o nece ~a (3 Actualizar Todos ¢
v & Equipos [} Nombre Direcci. Sistem. Porce. Inform_ |+ Buscar-
v Agregar grupo de equipos-

& Equipos sin asignar
& Servidores que siguen en la cadena
9 sincronizaciones
8l Informes
5] opciones

Ver »
Nueva ventana desde aqui
G Actualizar

H Ayuda

llustracion 47 - Grupos de equipos
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19. | En la parte de la derecha, pinche en “Agregar grupo de equipos...”.

7 Update Services - o
35 Archivo  Accion  Ver \Ventana Ayuda - &%
«= =@ i
) Update Services Todos los equipos e 0 mo S otal
v 3 wsus-01
‘;J &) Actuslizaciones Estado: Con errores o nece ~a (3 Actualizar Todos " a
v & Equipos [J0 Nombre Direcci. Sistem.. Porce.. Inform.. | 4Buscar.
v |8 Todos los equipos| Agregar grupo de equipos—.
& Equipos sin asignar Ver »
3 Servidores que siguen en la cadena
$® sincronizaciones Nueva ventana desde aqui
ﬂ Informes G Actualizar
] Opciones
=] op H Ayuda

llustracion 48 - Agregar grupo

20. | Se abrird una ventana, donde se debera indicar el nombre del grupo que se va a crear,
afiada “Clientes Windows 11”. Pulse en “Agregar”.

Agregar grupo de equipos X

‘! Especifique un nombre para el nuevo grupo de equipos.

Nombre: |Clientes Windows 11]

llustracion 49 - Grupo Windows 11

21. | Seguidamente, agregue también el grupo de clientes Windows Server 2025 de la misma
manera que se agrego el anterior.

Agregar grupo de equipos X

‘! Especifique un nombre para el nuevo grupo de equipos.

Nombre: | Clientes Windows Server 2025| I

llustracion 50 - Grupo Windows Server 2025
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22. | Se habrdn agregado los grupos en la pestafia de “Equipos > Todos los equipos”, tal y
como se muestra en la imagen.

‘E‘ Update Services

.ﬁ‘ Archivo  Accion  Ver Ventana Ayuda

o= 75 B

5] Update Services Todos los equipos (0 equipos de 0 mostrados, 0 en total)
v B WsUs-01 ;
3 E Actuslizaciones Estado: Con errores o nece ~a (3 Actualizar
~ & Equipos 1) Nombre Direcci.. Sistem.. Porce.. Inform..

v

Q'»‘ Equipos sin asignar

& Clientes Windows 11

& Clientes Windows Server 2025
ga' Servidores que siguen en la cadena
§# Sincronizaciones

B informes

Opciones

llustracion 51 - Grupos creados

ANEXO A.2. CONFIGURACIONES ADICIONALES DE SEGURIDAD
ANEXO A.2.1. PROTEGER WSUS CON EL PROTOCOLO SSL

Paso Descripcion ‘

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
WSUS.

2. | Ejecute la consola de Administrador de Internet Information Services (11S) desde el menu
“Inicio > Administrador del servidor > Herramientas > Administrador de Internet
Information Services (IIS)”.

= @ | F Administrar Herramientas ~ Ver Ayuda

Administracién de equipos

| Administrador de Internet Information Services (I1S)

Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Informacion del sistema

llustracion 52 - Administrador de IIS
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3. | En la consola de Administrador de Internet Information Services (lIS), en la parte
izquierda, dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS >
SimpleAuthWebService”

% Administrador de Internet Information Services (IS)
e &) wsus-01 »
Archivo Ver Ayuda

Q- i 8 ? Pagina principal de WSUS-01

¥ Pagina de inicio

« €5 WSUS-01 (DOMINIO\usa001) Filtro: > ¥ir ~ %Mostravtodo Agrupar por: z
2} Grupos de aplicaciones Administracién A~
v .[@ Sitios 3 -
v €@ Administracién de WSUS & |:] =]
> (¥ ApiRemoting30 Delegacion de Editor de Shared
> /P ClientWebService caracteristicas  configuracion  Configuration
> 4.1 Content
> ? DssAuthWebService ASP.NET &
> 3 Inventory > = ‘
> ? ReportingWebService [aB) ﬁ NS |?E
> 4. Selfupdate . A y .
: |
5 ? ServerSyncWebService Cadenasde  Clave del equipo Comp;\llaEErlon de Configuracién

conexion de aplicaciones

| > (P SimpleAuthWebService |
> Default Web Site ) q
Y y
[ 3 & ¢ L

Correo Estadodela Globalizacion de  Niveles de
electroni... sesion NET confianza ...

lustracion 53 - Sitio SimpleAuthWebService

4. | En la pagina principal de “/SimpleAuthWebService”, haga doble clic sobre la
caracteristica “Configuracion SSL”.

vﬁ Administrador de Internet Information Services ([1S)

'r(- > 3 » WSUS-01 » Sitios » Administracion de WSUS » SimpleAuthWebService »

Archive  Ver Ayuda

Conexiones

I 9 Pagina principal de /SimpleAuthwebService
v El
‘5 Pégina de inicio ~
V"i WSUS-01 (DOMINIC\usa001) Filtro: ~%ir ~ %Mostvartodo Agrupar por: -]
|2} Grupos de aplicaciones ifg \T\> é‘&
v .[@ Sitios .
- o Administracién de WSUS Reglas de Roles de NET  Usuarios de NET
; . autorizacion ...
> <[ ApiRemoting30
> "_‘ ClientWebService
> e Content s ~
» [P DssAuthWebService e r—— |
5 [ Inventory # Q?J ﬁ ‘@
> - ReportingWebService Almacenamie... Asignacionesde Autenticacion  Compresién
> 4o Selfupdate en cachéder..  controlador
> ‘? ServerSyncWebService
> ¥ SimpleAuthWebService \ 2=l ==
> & Default Web Site & ] eé‘ =
Configuracién { Documento  Encabezadosde  Filtrado de
de SSL predeterminado respuesta HTTP solicitudes

llustracion 54 - Configuracion SSL de SimpleAuthWebService
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5. | Dentro de la caracteristica “Configuracién de SSL”, debe habilitar la pestafia de
“Requerir SSL”. A continuacién, pinche en “Aplicar” para guardar los cambios.

9 Configuracion de SSL
=

5¢ Cancelar

Esta pagina permite modificar la configuracién de S5L para el contenido de un
sitio web o una aplicacion. 0 Ayuda

B Requerir S5L

Certificados de cliente:
© Omitir
O Aceptar
) Requerir

Ilustracion 55 - Aplicar requerimiento SSL

6. | De igual modo que se ha aplicado el requerimiento SSL en SimpleAuthWebService, se
habilitara en las pdginas siguientes:

- /DssAuthWebService

- /ServerSyncWebService

- /ApiRemoting30

- /ClientWebService

Archivo  Ver Ayuda

Conexiones I
- Configuracién de SSL
@1 28 o 9
¥ Pégina de inicio - ; ’ : .
- Esta pagina permite modificar la configuracién de SSL para el contenido de un
v 95 WsUs-01 (DOMINIO\usa001) sitio web o una aplicacion.
) Grupos de aplicaciones |
.
« @) Sitios B Requerir SSL
v @ Administracién de WSUS Cestificados de chenti
> | ApiRemoting30 N
> [F ClientWebService] OOt
> -#.| Content O Aceptar

> DssAuthWebService O Requerir
> -¥ Inventory

> @ ReportingWebService

> . Selfupdate

> (P SimpleAuthWebService
> @ Default Web Site

llustracion 56 - Configuracion SSL de las pdginas de WSUS
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7. | Acontinuacion, dirijase en la consola de Administrador de Internet Information Services
(11S), en la parte izquierda, a “Pagina de inicio > (Su servidor IIS)”.

“ﬂ Administrador de Internet Information Services (I1S)

e = &, wsusol »

Archivo Ver Ayuda

@9 Pagina principal de WSUS-0
dagina principal ae -01
Q- id & ; gina princip
‘j Pagina de inicio <
Filtro: - Ir ~ M A -
v [¥5 W5US-01 (BOMINIO\usa001) | itro: ¥Ir - G Mostrartodo | Agruparpor: i
-2} Grupos de aplicaciones Administracién -
v (8] Sitios E —
> @ Administracion de WSUS =% @ =
> @ Default Web Site Delegacion de Editor de Shared

caracteristicas  configuracion  Cenfiguration

ASP.NET -

I

Cadenasde  Clave del equipe Compilacién de Cenfiguracién
conexién NET de aplicaciones

llustracion 57 - Pdagina principal 1IS

8. | En la parte central de la consola, haga doble clic en “Certificados de servidor”.

0’; Pagina principal de WSUS-01

Filtro: « W Ir - G4Mostrartodo | Agrupar por: ||

s ~

# & &[0

Almacenamie... Asignaciones de Autenticacion | Certificados de

en cachéder... controlador servidor
5| ) o=
0 o=
Compresién Documento  Encabezadosde  Filtrado de

predeterminado respuesta HTTP  solicitudes

9 . 2 &

Filtros ISAPI Médulos Procesos de  Restricciones de
trabajo ISAPly CGI

=

Tipos MIME

Ilustracion 58 - Certificados de servidor
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Dentro de “Certificados de servidor”, en la columna de la derecha pulse sobre “Crear

cps . ”
certificado autofirmado...
;l Certificados de servidor p
4 Importar
Utilice esta caracteristica para solicitar y administrar certificados que el servidor :a una solicitud de
web puede usar con sitios web configurados para SSL. certificado...
Completar solicitud de
Filtro: + ¥ Ir ~ & Mostrartodo | Agrupar por: = certificado...
Crear certificado de dominio...
Nombre Emitido para Emitido po Crear cedtificacia de dovia
Crear certificado
autofirmado...

Habilitar el reenlace
automatico del certificado

renovado

ie Ayuda

llustracion 59 - Crear certificado autofirmado

Se abrira una ventana donde se indicara el nombre y el almacenamiento del certificado.

10.
Cuando haya proporcionado un nombre, pulse en “Aceptar” para continuar.
? X

Crear certificado autofirmado

n‘uj Especificar nombre descriptivo

Especifique un nombre de archivo para la solicitud de certificado. Esta informacion se puede enviar a una
entidad de certificacion para que la firme:

Especifique un nombre descriptivo para el certificado:

| Cert-WsUS-Serd

Seleccione un almacén de certificados para el nuevo certificado:
v

Personal

-mm. Cancelar

Ilustracion 60 - Especificar nombre de certificado

Nota: En este ejemplo se utiliza el nombre descriptivo como Cert-WSUS-Server
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11.

Se habra creado el certificado en “Certificados del servidor”.

ng Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con
sitios web configurados para SSL.

Filtro:

Nombre

| Cert-WSUS-Serv

+ ¥ Ir - 55 Mostrartodo | Agrupar por: Sin agrupar
Emitido para

Emitido por
WSUS-01.dominio.local |

WSUS-01.dominio.local

llustracion 61 - Certificado creado

12.

A continuacioén, se procederd a exportar el certificado. Para ello, ejecute sobre la barra
de busqueda “mmc.exe” y ejecutelo.

Q mmc.exe‘

e Todo Aplicaciones Documentos C

Mejor coincidencia

I ] mmc.exe

Ejecutar comando

llustracion 62 - mmc.exe
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13. | Se abrird la consola MMC, seguidamente pinche en “Archivo > Agregar o quitar
complemento...”.

E Consolal - [Raiz de consola]

ﬁ Archivo Accidn Ver Favoritos Ventana Ayuda

ﬁ Nuevo Ctrl+N

= Abrir... Ctrl+O
Guardar Ctrl+5S
Guardar como.. No hay

| Agregar o quitar complemento.. Ctrl+M

QOpciones..

llustracion 63 - Agregar complemento

14. | En “Agregar o quitar complemento” seleccione “Certificados” y pulse en “Agregar”.

Agregar o quitar complementos X

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de complementos.
También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
; Editar exi
Complemento Proveedor [ Raiz de cons..
& Administracion de . Microsoft an... -

:I‘JAdministracién de. Microsoft Co..
& Administracién de . Microsoft Co..
Adm\'nistrador dea.. Microsoft Co.. Subir
ﬁ Administrador de d.. Microsoft Co...
(P Administrador del..  Microsoft Co... Bajar
i Administrador de la..  Microsoft Co...
"] Carpeta Microsoft Co..
[l Carpetas compartid.. Microsoft Co..
Microsoft Co..
Configuracién y an.. Microsoft Co...
=/ Conjunto resultant.. Microsoft Co..

=) Control ActiveX Microsoft Co...
5 Control WMI Microsoft Co.. Opciones avanzadas..
Descripcian:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

Aceptar Cancelar

llustracion 64 - Agregar certificados
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15. | En la venta de “Complemento Certificados”, seleccione “Cuenta de equipo” y pulse en
“Siguiente”.
Complemento Certificados X

Este complemento administrara siempre certificados de:

(") Mi cuenta de usuario

(") Cuenta de servicio

© Cuenta de equipo

< Atras Cancelar
llustracion 65 - Cuenta de equipos de certificados
16.

Seleccione “Equipo Local (el equipo en el que se estd ejecutando esta consola)” en la
ventana siguiente, seguidamente pulse “Finalizar”.

Seleccionar equipo

Seleccione el equipo que desea administrar con este complemento.

Este complemento siempre administrara:

© Equipo local (el equipo en el que se esta ejecutando esta consola):

OOtrnaquipu:

Examinar...

[ ] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esto solo es
aplicable si guarda la consola.

< Atras Cancelar

llustracion 66 - Certificado en equipo local
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17. | Pulse en “Aceptar” en la ventana de “Agregar o quitar complementos” para guardar los
cambios.

Agregar o quitar complementos X

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjuntc seleccionado de complementos.

También puede configurar qué iones se habilitan para los
Complementos disponibles: Complementos seleccionados:
> Edit:
Complemento Proveedor “IRaiz de consola e
2 Administracién de . Microsoft an.. G Certificados (equipo local) i

f‘lAdm\mstracién de . Microsoft Co..
& Administracién de . Microsoft Co..
[FJAdministrador de a..  Microsoft Co.. Subir
& Administrador de d.. Microsoft Co..
(P Administrador del.  Microsoft Co..

Agregar > Bajar
.i Administrador de la.. Microsoft Co..
" Carpeta Microsoft Co..
] Carpetas compartid.. Microsoft Co...
B Certificados Microsoft Co...
 Configuracién y an.. Microsoft Co..
=/ Conjunto resultant..  Microsoft Co..
=) Control ActiveX Microsoft Co..
& Control WMI Microsoft Co... Opciones avanzadas..
Descripcién:

llustracion 67 - Aceptar complementos de certificados

18. | En la consola MMC, en la parte izquierda situese en “Certificados (equipo local) >
Personal > Certificados”, si todo se ha realizado correctamente, deberad existir el
certificado generado anteriormente con el nombre FQDN del propio servidor WSUS.

ﬁ Consolal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados]

Archivo  Accidon  Ver Favoritos Ventana Ayuda
= 2E B Q6=

] Raiz de consola
v [ Certificados (equipo local)
~ [ Personal
| Certificados
[ Entidades de certificacion raiz de confianza
"] Confianza empresarial
[ Entidades de certificacion intermedias
[ Editores de confianza
[ Certificados en los que no se confia

Emitido para Emitido por
?‘.‘JWSUS-m.dommia.loca\ WSUS-01.dominiclocal

>
>
>
>
>
>

| Entidades de certificacién raiz de terceros

Ilustracion 68 - Certificado instalado
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19. | Deberd exportar el certificado para proporcionarlo a la entidad certificadora raiz de
confianza y a los equipos clientes del servidor WSUS, para ello, ubiquese en “Raiz de
consola > Certificados (equipo local) > Personal > Certificados”, sobre el certificado, con
el botdn derecho, seleccione “Todas las tareas > Exportar ...”

E Consolal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados] -
[@ Archivo Accén  Ver Favoritos Ventana Ayuda

e @ 4L XE HE
[ Raiz de consola Emitido para Emitido por Fecha de expira.. Prope|| Acciones
v G Certificados (equipo local) o T T O | cooificaciod
v [ personal -
| Certificados Acciond
> [ Entidades de certificacion raiz de confianza Todas las tareas > Abrir
> [ Confianza empresarial
> [ Entidades de certificacion intermedias Cortar Selicitar certificado con clave nueva..
> [ Editores de confianza Copiar Renovar certificado con clave nueva..
> [ Certificados en los que no se confia Eliminar
> [ Entidades de certificacion raiz de terceros Adminstard aves phivadass
> [ Personas de confianza Propiedades Operaciones avanzadas >
> [ Emisores de autenticacion de dliente
> [ Vista previa de raices de compilacion bzt
> (] Raices de prueba ||

llustracion 69 - Exportar certificado

20. | Se abrira el “Asistente para exportar certificados”, pulse “Siguiente” para continuar.

21. | En “Exportar la clave privada”, seleccione “No exportar la clave privada” y pulse en
“Siguiente”.

€ L* Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contrasefias. Si desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

éDesea exportar la clave privada con el certificado?

() Exportar la clave privada

© No exportar la clave privada

Canctr

llustracion 70 - No exportar clave privada
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22. | Para el formato de archivo de exportacion, deje seleccionado “DER binario codificado
X.509 (.CER)”, seguidamente pulse “Siguiente”.

€ &* Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

© DER binario codificado X.509 (.CER)

(2) X.509 codificado base 64 (.CER)
(C) Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en la ruta de certificacion (si es posible)
Intercambio de informacidn personal: PKCS #12 (.PFX)

Incluir todos los certificados en la ruta de certificacion (si es posible)

Eliminar la clave privada si la exportacion es correcta

Exportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.SST)

ca
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23. | A continuaciodn, pulse en “Examinar”, e indique la ubicacién y el nombre del certificado
exportado y pulse en “Guardar”.

X
€ .* Asistente para exportar certificados
Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar
Nombre de archivo:
| | Examinar... |
llustracion 71 - Examinar nombre
ﬁ Guardar como X
« > RV @M > Escritorio v ] Buscar en Escritorio L
Organizar ~ Nueva carpeta =E - o
2 Inicio Nombre Fecha de medificacion Tipo
E] Galeria Ningun elemento coincide con el criterio de blsqueda.

@l Escritorio 4
4 Descargas #
-] Documentos #

PN imagenes  #

Nombre: | Cert-WSUS-Serv o

Tipo: DER binario codificado X.509 (*.cer) v

# Ocultar carpetas Cancelar

llustracion 72 - Nombre importado certificado

Nota: Debera almacenar el certificado en un sitio seguro y que no olvide, ya que volvera a utilizar
el certificado exportado para asignarlo a una GPO que aplique a todos los equipos clientes del
servidor WSUS.
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24. | El asistente para exportar certificados mostrara un resumen de la configuracién que

usted ha facilitado, indicdndole que la exportacién se ha realizado correctamente. Pulse
en “Finalizar” para terminar con la exportacién.

€ L* Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Especifico la siguiente configuracion:

Nombre de archiva C:\Users\usa001\Deskiop\Ce
Exportar claves No
Incluir todos los certificados en la ruta de certificacion ~ No
Formato de archivo DER binario codificado X.509 |

Finalizar Cancelar

llustracion 73 - Resumen de certificado exportado

25. | Una vez exportado el certificado, se debera importarlo en “Entidades de certificacion

raiz de confianza > Certificados”, pulse con el botdn derecho sobre “Certificados > Todas
las tareas > Importar”.

ﬁ Consolal - [Raiz de consola\Certificados (equipo local)\Entidades de certificacién raiz de confianzal
Archivo  Accién  Ver Favoritos Ventana Ayuda
| & Oez H
[ Raiz de consola Tipe de objeto
v [ Certificados (equipo local) ] Certificados
~ || Personal
[ Certificados
~ [ Entidades de certificacion raiz de confianza
| Certificados
> [ Confianza empr Todas las tareas >
> [ Entidades de ce .
5 [ Editores de con Nueva ventana desde aqui
> [ Certificados en Actualizar
> || Entidades de ce
> [l Personas de cor Ayuda

llustracion 74 - Importar certificado
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26. | Se abrira el asistente de importacién de certificados, pulse “Siguiente” para continuar.

X

€ &* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas de
revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.
Ubicacion del almacén
Usuario actual

Equipo local

Para continuar, haga clic en Siguiente.

Cancel

llustracion 75 - Informacion Asistente de certificados

27. | Importe el certificado que acaba de exportar, para ello, pulse en “Examinar” y
seleccionelo. Pulse “Siguiente” para continuar.

€ L* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

| C:\Users\usa001\Desktop\Cert-WSUS-Serv.cer Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

ot

llustracion 76 - Importar certificado
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28.

Deje seleccionado “Colocar todos los certificados en el siguiente almacén” como
almacén de certificados. Pulse “Siguiente” para continuar. Pulse “Siguiente” para
continuar.

€ L* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almaceén de certificados; también se
puede especificar una ubicacién para el certificado.

O Seleccionar automaticamente el almacén de certificados segun el tipo de
~ certificado
| © Colocar todos los certificados en el siguiente almacén
Almacen de certificades:
Entidades de certificacion raiz de confianza Examinar...

Cancelar

llustracion 77 - Almacén de certificados

29.

Pulse “Finalizar” para terminar con la importacién.

30.

Ejecute la consola de Administrador de Internet Information Services (1IS) desde el menu
“Inicio > Administrador del servidor > Herramientas > Administrador de Internet
Information Services (IIS)”.

v t@ | [' Administrar Herramientas Ver Ayuda

Administracion de equipos

| Administrador de Internet Information Services (IIS)

Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Informacion del sistema

Iniciador iSCSI

Lrar

llustracion 78 - Herramienta IS
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31. | Dentro de la consola de IIS, situese en la parte izquierda en “Pagina de inicio > <<su
servidor WSUS>> > Sitios > Administracion de WSUS”.

.5 Pagina de inicio
v €3 WSUS-01 (DOMINIO\usa001)
J Grupos de aplicaciones
v -[@] Sitios
vIO Administracién de WSUSI
> ¥ ApiRemoting30
» ? ClientWebService
y . Content
> ? DssAuthWebService
> (P Inventory
> (¥ ReportingWebService
> 7. Selfupdate
5 ? ServerSyncWebService
> (P SimpleAuthWebService
> 9 Default Web Site

Ilustracion 79 - Sitio de WSUS en IS

32. | Pinche sobre “Enlaces” que se encuentra en la parte da la derecha.

O Pagina principal de Administracién de WSUS o o
xplorar
Filtro: + % lr - G Mostrartodo | Agrupar por: Area - 5 Editar permisos.
Modificar sitio

ASPAET - = [=] Configuracién basica..
2 & — a e e
[ |ab] XZ = = Ver aplicaciones

Cadenasde  Clave del equipo Compilacion de  Configuracién Correo Estado dela Ver directorios virtuales
conexién NET de aplicaciones electréni... sesién e )

& Reiniciar

e 9 @m B B @

Globalizacién de  Niveles de Paginas de Paginasy Perfil de NET  Proveedores @ Detenes —
confianza ...  errores de NET controles Examinar sitio web
@] Examinar 853
= (2N 3 @] Examinar
S o = Configuracion avanzada
iguracion avanzad

Reglas de Roles de .NET Usuarios de .NET e

autorizacion ... Configurar

Limites

llustracion 80 - Enlaces del sitio de WSUS
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33. | En el asistente de “Enlaces de sitios”, seleccione HTTPS y seguidamente pulse en
“Modificar...”.

Enlaces de sitios ? X
Tipo Nombre de host  Puerto  Direccién IP Informacién de ... Agregar...
o s

Quitar
Examinar

Ilustracion 81 - Modificar https

34. | En la siguiente ventana debe seleccionar el certificado exportado anteriormente. Pulse
“Aceptar” para continuar.

Modificar enlace de sitio ? X
Tipo: Direccion IP: Puerto:
https Todas las no asignadas ~| 8531
Nombre de host:

[J Requerir indicacién del nombre de servidor

() Deshabilitar TLS 1.3 a través de TCA_| Deshabilitar QUIC
() Deshabilitar TLS heredada [_] Deshabilitar HTTP/2
() Deshabilitar asociacion de OCSP  [_] Negociar Certificado de Cliente

Certificado SSL:
Cert-WSUS-Serv ~|| Seleccionar... Ver...

No seleccionado
l Aceptar | Cancelar

llustracion 82 - Seleccion de certificado

Cert-WSUS-Serv
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35. | A continuacion, ejecute el “Terminal”, para ello pinche con el botén derecho sobre el
“Inicio” y seleccione “Terminal (administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuraciéon

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

Q Busqueda

llustracion 83 - Terminal en administrador

36. | Situese en “C:\Program Files\Update Services\Tools\”, seguidamente ejecute:
“wsusutil.exe configuressl <su servidor WSUS.dominio.local>" y pulse “Intro”.

Si la configuracion se realizé correctamente, el comando devuelve la direccidn https.

.\WsusUtil.exe configuressl WSUS-81.dominio.
31

llustracién 84 - Deteccion URL

ANEXO A.2.2. CONFIGURACION Y ADMINISTRACION DE WSUS

En el presente punto se describirdn algunas tareas de configuracion que son
necesarias para proporcionar un funcionamiento adecuado al servidor Windows Server
Update Services.

Descripcion

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
WSUS.
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2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Windows Server Update Services”.

| F Administrar Herramientas Ver Ayuda

Administracion de equipos
Administrador de Internet Information Services (I1S)
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

. Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

Origenes de datos CDEC (32 bits)
Origenes de datos CDEC (64 bits)
Programador de tareas

Servicios

- Servicios de componentes

Unidad de recuperacion

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows Server Update Services

llustracion 85 - Herramienta WSUS
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3. | Dentro del menu de la izquierda, pinche en “Opciones”.
0 UpdteService R [ accions

v B wsus-ot |\ Opdones A
> & Adtualizaciones Esta vista permite configurar las opciones del servidor. )
> ¥ Equipos i
£ Servidores que siguen en| Ver »
8 sincronizaciones Opciones
P Nueva ventana desde..
Informes

Origen de actualizacién y servidor proxy 6 Actualizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza desde
Microsoft Update o desde un servidor que precede en la cadena de Windows Server
Update Services de su red.

@

Ayuda

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los tipos de
actualizaciones que desea.

&

Archivos e idiomas de actualizacion
Puede elegir si desea descargar los archivos de actualizacion, dénde almacenar los
archivos descargados y qué idiomas de actualizacién desea descargar.

LS

Programacién de sincronizacién
Puede elegir entre sincronizar o definir una i6n para que la
i 6n se realice atic a diario.

f&

Aprobaciones autométicas

Puede especificar cémo aprobar iti lai i6n de
para grupos seleccionados y cémo aprobar revisiones para les actualizaciones
existentes.

8y Equipos
IW® puede especificar Ia forma en que los equipos se asignan a los grupos.

. Asistente para la limpieza del servidor
7 Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
— archivos de actualizacién antiguos del servidor.

Ilustracion 86 - Menu WSUS

4. | Seleccione “Productos y clasificaciones”.

v 5 WsUs-01 Opei
> ] Actuslizaciones Esta vista permite configurar las opciones del servidor,
S R Equipos 2 Buscar...
5 Senvidores que siguen en Ver >
€8 Sincronizaciones Opciones

Nueva ventana desdle aqui
Informes

Origen de actualizacién y servidor proxy 1@ Actuslizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza desde
Microsoft Update o desde un servidor que precede en la cadena de Windows Server Ayuda

Update Services de su red.

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los tipos de
actualizaciones que desea.

%ff

Archivos ¢ idiomas de actualizacién
Puede elegir si desea descargar los archivos de actualizacién, dénde almacenar los
archivos descargados y qué idiomas de actualizacién desea descargar.

Programacién de sincronizacién
Puede elegir entre sincronizar manualmente o definir una programacién para que la
sincronizacion se realice automaticamente a diario.

o

Aprobaciones automiticas
Puede especificar cémo aprobar ati la instalacién de actuals para
grupos seleccionados y cémo aprobar revisiones para las actualizaciones existentes.

Equipos
Puede especificar la forma en que los equipos se asignan a los grupos.

s

Asistente para la limpieza del servidor
Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archivos de actualizacion antiguos del servidor.

d

llustracion 87 - Productos y clasificaciones
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Se abrira una ventana donde dispondra de dos pestafias una de “Productos” y otra de
“Clasificaciones”, ubiquese en la pestafia “Clasificaciones”.

Marque la casilla “Actualizaciones”. Pulse “Aceptar” para guardar los cambios.

Productos y clasificaciones x

}Ej

Clasificaciones:

Puede especificar qué clasificacion de actualizaciones desea
sincronizar.

[JTodas las clasificaciones

..[B Actualizaciones criticas

B Actualizaciones de definiciones
Actualizaciones de seguridad

ctualizaciones

--|_|Conjuntos de controladores
..[_] Controladores

..[_|Feature Packs

..[_JHerramientas

-.[_|Paquete acumulative de actualizaciones
-[)Service Packs

Correccion de difusion general presentada para un problema especifico y
que resuelve un error que no es critico ni esta relacionado con la seguridad.

llustracion 88 - Clasificacion de actualizaciones

Cancelar Aplicar

Manténgase en “Opciones”, y piche sobre “Archivos e idiomas de actualizacion”.

57 Update Services

£3 Sincronizaciones
Informes

Opciones Origen de actualizacién y servidor proxy & Actualizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza desde
Microsoft Update o desde un servidor que precede en la cadena de Windows Server H Ayda

e
~ 5y wsus-01 - == N
> ] Actuslizaciones Esta vista permite configurar las opciones del servidor.
> & Equipos 2 Buscar..
& Servidores que siguen en Ver »

Opciones

Nueva ventana desdle aqui

Update Services de su red.

Productos y clasificaciones

Puede especificar los productos para los que desea las actualizaciones y los tipos de
actualizaciones que desea.

Archivos ¢ idiomas de actualizacién
= Pucde elegir si desea descargar los archivos de actualizacién, dénde almacenar los
archivos descargados y qué idiomas de actualizacién desea descargar.

Programacién de sincronizacion
Puede elegir entre sincronizar manualmente o definir una programacién para que la
sincronizacion se realice automaticamente a diario.

Aprobaciones automiticas
Puede especificar céma aprobar la instalacién de
grupos seleccionados y cémo aprobar revisiones para las actualizaciones existentes.

para

Equipos
Puede especificar la forma en que los equipos se asignan a los grupos.

Asistente para la limpieza del servidor
Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archives de actualizacion antiguos del servidor.

llustracion 89 - Archivos e idiomas de actualizacion
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7. | En la ventana de “Archivos e idiomas de actualizacion”, seleccione primero la pestafia
“Archivos de actualizacién”. Asegurese de que se encuentra marcada la opcién
“Almacenar archivos de actualizaciones localmente en este servidor > Descargar
archivos de actualizacidn en este servidor solo cuando las actualizaciones estén
aprobadas”.

Archivos e idiomas de actualizacion *x

Archivos de actualizacién  |diomas de actualizacion

%’7 Puede especificar dénde almacenar los archives de actualizacién. Para
— | almacenarlos localmente es necesario espacic en disco suficiente.

© Almacenar archivos de actualizacién localmente en este servidor

) Descargar archivos de actualizacidn en este servidor solo cuando las
actualizaciones estén aprobadas

[_) Descargar archivos de instalacién rapida

Los archivos de instalacién rapida proporcionan una descarga e
instalacién mas rapidas en los equipos. 5in embarge, son mas grandes
y el tiempo de descarga del servidor serd mayor.

Descargar archivos desde Microsoft Update; no descargar del servidor
que precede en la cadena

Mo almacenar los archivos de actualizacion localmente: realizar la
instalacion desde Microsoft Update

Mota: el almacenamiento de la configuracién de archive e idioma puede tardar
algunos minutes. Durante este tiempo, los equipos no pueden recibir
actualizaciones ni se pueden guardar otros valores de configuracién.

Cancelar Aplicar

llustracion 90 - Configuracion de actualizaciones
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8. | Continle con la pestafa “ldiomas de actualizaciéon”. Seleccione “Descargar
actualizaciones solo en estos idiomas:”. Pulse “Aceptar” en la ventana de advertencia.

Seleccione “Espafiol” y “Inglés”.
Pulse “Aceptar” para guardar los cambios

Archivos e idiomas de actualizacion X

Archivos de actualizacién |diomas de actualizacion

Si almacena los archivos de actualizacion localmente, puede filtrar las
actualizaciones descargadas en el servidor por idioma. La eleccion de
idiomas individuales afectara a qué equipos se pueden actualizar en
este servidor y en cualquier servidor que siga en la cadena.

(@) Descargar actualizaciones en todos los idiomas, incluidos los nuevos

(o] Descargar actualizaciones solo en estos idiomas:

[J Aleman [] Estenio ] Meerlandés
[ Arabe [] Finés [] Moruego

[ Balgare [C] Francés ] Polaco

[J Checo [[] Griego ] Portugués
[J Chino (Heng Keng, RAE) ] Hebreo [] Portugués (B
[[J Chine (simplificade) [CJ Hindi [J Rumane

[[J Chino (tradicional) ] Ruso

[J Coreane ] Serbio (lating
[[] Croata ] Sueco

[] Danés [] Japonés ] Tailandés

[ Eslovace [[] Japonés (NEC) [ Turce

[] Esloveno [] Letén [] Ucraniano

B Espariol [J Lituano

Cancelar Aplicar

llustracion 91 - Idiomas de actualizaciones

Nota: Para este ejemplo, se han seleccionado el idioma Espaiol e Inglés, tenga en cuenta que
esta configuracion debe de ser idéntica a la que se encuentre en el servidor de descarga de
actualizaciones, ya que, si esto no es asi, podrd tener conflictos con las actualizaciones.

9. | A continuacidn, entre en “Aprobaciones automaticas”.

~ 5 wsus-o1 = Opciones =
> {E] Actuslizaciones $= | Esta vista permite configurar las opciones del servidor.
S i Equipos = £ Busaar.
5 Servidores que siguen en Ver »
 Sincronizaciones Sackoges Nueva ventana desde aquf
Informes
s Origen de actualizacin y servidor proxy |6 Actualizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza desde
Microsoft Update o desde un servider que precede en la cadena de Windouws Server H 4yuda

Update Services de su red.
Productos y clasificaciones

Puede especificar los productos para los que dese las actualizaciones y los tipos de
actualizaciones que desea

archivos descargados y qué idiomas de actualizacién desea descargar.

Programacién de sincronizacién
Puede elegir entre sincronizar manualmente o definir una programacién para que la
sincronizacion se realice automaticamente @ diaric.

Aprobaciones automiticas
Puede especificar cémo aprobar i Iz instalacién de actual para
grupos seleccionados y c8mo aprobar revisiones para las actualizaciones existentes.

= Archivos e idiomas de actualizacién
= Puede elegir si desea descargar los archives de actualizacién, dénde almacenar los

Equipos
Puede especificar la forma en que los equipos se asignan a los grupos.

L4

Asistente para la limpieza del servidor
Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archives de actualizacién antiquos del servidor

i

llustracion 92 - Aprobaciones automdticas
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10. | Enla pestaia “Regla de actualizacién”, seleccione la regla predeterminada que ya existe
y pulse sobre “Eliminar”.

Pulse “Aceptar” para guardar los cambios.

Aprobaciones automaticas *

Reglas de actualizacion  QOpciones avanzadas

:= | Puede especificar reglas para aprobar automadticamente las nuevas
actualizaciones cuando estén sincronizadas.

Mueva regla.. Editar... Ejecutar regla

+ Regla de aprobacién automdtica predeterminada

Propiedades de reglas (haga clic en un valor subrayado para editarlo)

Cuando una actualizacion estd en Actualizaciones criticas, Actualizacicnes
de seguridad

Aprobar la actualizacién para todos los equipos

Cancelar Aplicar

llustracion 93 - Eliminar regla predeterminada

ANEXO A.2.3. CREACION Y ADMINISTRACION DE GRUPOS DE EQUIPOS

A continuaciodn, se detalla cémo gestionar correctamente los grupos de equipos en el
servidor Windows Server Update Services. Es conveniente tener una organizacion
correcta de los equipos asociados al servidor, ya que esto ayudara a tener un control a
la hora de aplicar las actualizaciones mas organizadamente sobre los equipos clientes.

Ademas, gracias a la creacién de grupos, podrd crear grupos de control a los que
aplicar las actualizaciones antes de aplicarlas al resto de equipos de su organizacién y
asi evitar cualquier trastorno que puedan sufrir los equipos clientes

Descripcion

1. | Inicie sesidén con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
WSUS.
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2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Windows Server Update Services”.

'ﬁ | F Administrar Herramientas Ver Ayuda
o

Administracion de equipos
Administrador de Internet Information Services (I1S)
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

. Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

Origenes de datos CDEC (32 bits)
Origenes de datos CDEC (64 bits)
Programador de tareas

Servicios

- Servicios de componentes

Unidad de recuperacion

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

I Windows Server Update Services I

llustracion 94 - Herramienta WSUS

3. | Dentro de la consola “Update Services”, despliegue la pestafia “Equipos > Todos los
equipos” que se encuentra en la parte izquierda.

) Nombre Direccién [P Sistema ope..  Porcentsje.. Informe de.. | 57 BUscer
Agregar grupo de equipos.

Ver 3

Nuevaventana desde aqui
6 Actualizar
B ~yuda

No hay elementos seleccionados

lustracion 95 - Grupo de equipos WSUS
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4. | Para crear un grupo de equipos, pulse con el botén derecho sobre “Todos los equipos”
y seleccione “Agregar grupo de equipos...”.

iﬁ Update Services Todos los equipos (0 equipos ¢
v 5 WSUS-01 :
> ] Actualizaciones Estade: Cualquiera
v & Equipos i’ Mombre
w & Todos los equipos
& Equipos sin asi Buscar...
i Clientes Winde Agregar grupo de equipos...

i Clientes Wind«

5 Servidores que siguen Ver ’
£& Sincronizaciones Mueva ventana desde aqui’
Informes _
Opciones Actualizar
Ayuda

llustracion 96 - Agregar grupo de equipos

5. | Introduzca el nombre que quiera asignar al grupo que va a crear, a continuacion
“Agregar”.

Agregar grupo de equipos

Especifique un nombre para el nueve grupe de equipos.

a

Mombre: Clientes Windows 11 - Producci6n|

llustracion 97 - Nombre de grupo

Nota: Para este ejemplo, se nombra el grupo como “Clientes Windows 11 - Produccién”. Usted
debera asignar el que mds se adecue a sus necesidades

6. | Observe que el grupo creado recientemente se agregé a la pestafia “Todos los equipos”
en la consola “Update Services”.

-_ﬁ Update Services Clientes Windows 11 - Produccién

v 57 WSUS-D1
> @' Actualizaciones Estado: Con errores o necesaria
v & Equipos (i Mombre

v & Todos los equipos
& Equipos sin asignar
5 Clientes Windows 11
|82 Clientes Windows 11 - Produccién |
& Clientes Windows Server 2025
% Servidores que siguen en |a cadena
% Sincronizaciones
Informes

Opciones

lustracion 98 - Grupo creado
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7. | Podrd crear grupos dentro de grupos ya creados, seleccione el grupo “Clientes Windows
11 - Produccién” y pulse sobre él, con el botén derecho, seleccione “Agregar grupo de

H n
equipos...
,ﬁ Update Services Clientes Windows 11 - Produccién i
~ 357 WSUs-01
?@ Actualizaciones Estado: Con errores o neceszaria = () Actualizar
v & Equipos (i) Mombre Direccién IP  Sistema op...
~ & Todos los equipos
& Equipos sin asignar
& Clientes Windows 11
& Clientes Windows 11 - Preduccién
& Clientes Windows Server 2025 Buscar...
& Servidores que siguen en la cadena Agregar grupo de equipos...
§# Sincronizaciones
Informes Ver 2
Opciones Nueva ventana desde aqui’
Eliminar
Actualizar
Ayuda

lustracion 99 - Agregar subgrupo

8. | Introduzca un nombre para el grupo.

Agregar grupo de equipos

Especifique un nombre para el nueve grupo de equipos.

a

Mombre: Produccién 1|

llustracion 100 - Nombre de subgrupo

Nota: Para este ejemplo, se nombra el grupo como “Produccidn 1”. Usted debera asignar el que
mas se adecue a sus necesidades.

9. | Observe que el grupo creado recientemente se agregd dentro del grupo “Clientes
Windows 11 — Produccion”.

iﬁ[ Update Services

~ 35 WSUS-01
5 5] Actualizaciones Estado: Con er
v & Equipos (i) Mombre

w W Todos los equipos
& Equipos sin asignar
Clientes Windows 11
w | Clientes Windows 11 - Produccidn
i Produccion 1
& Clientes Windows Server 2025
2% Servidores que siguen en la cadena
# Sincronizaciones
Informes

Opciones

llustracion 101 - Subgrupo creado
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ANEXO A.2.4. EXPORTACION E IMPORTACION DE ACTUALIZACIONES DE
WSUS

En el presente punto se detalla cdmo integrar las actualizaciones descargadas por un
servidor Windows Server Update Services, que se encuentra fuera de su red de dominio.
Se trata de realizar una importacion de todos los paquetes de actualizaciones en el
servidor Windows Server Update Service Offline y almacenarlas en la base de datos
adecuada y destinada para este fin.

Se detallaran dos tareas fundamentales para realizar este proceso, una sera el
volcado de los paquetes de actualizaciones y otra la importacion de los metadatos
necesarios para que el servidor WSUS interprete todos estos paquetes de
actualizaciones almacenados en la base de datos.

Nota: Recuerde que antes de introducir las actualizaciones descargadas de internet en sistemas
de red clasificada, el dispositivo de almacenamiento que utilice para introducir éstas en la red,
debera pasar el analisis por el sistema de aduana con el que cuente su organizacion.

Para realizar este apartado, deberd tener las actualizaciones descargadas y los metadatos
generados por el comando “WsusUtil.exe Export”, deberd tener ambas cosas ubicadas en un
almacenamiento externo disponible para poder copiar los paquetes de actualizaciones en el
servidor Windows Server Update Service Offline.

Descripcion

1. | En primer lugar, inicie sesién en el servidor de Windows Server Update Services que no
se encuentra dentro de la red de dominio.
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2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Windows Server Update Services”.

| F Administrar Herramientas Ver Ayuda

Administracion de equipos
Administrador de Internet Information Services (I1S)
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

. Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

Origenes de datos CDEC (32 bits)
Origenes de datos CDEC (64 bits)
Programador de tareas

Servicios

- Servicios de componentes

Unidad de recuperacion

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows Server Update Services

llustracion 102 - Windows Server Update Services

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

3. | Una vez abierta la consola de WSUS, se va a comprobar que se ha realizado la
“Sincronizacion Inicial”. Para ello dirijase a Update Services > [Su servidor WSUS Online]>
Sincronizaciones. En el panel central deberd existir una linea con la sincronizacién
realizada correctamente y con un numero de “actualizaciones nuevas” encontradas, tal
y como se muestra en la siguiente imagen:

5 Update Services
Archivo  Accién  Ver Ventana  Ayuda
= zm @

5] Update Services Sincronizaciones (5 sincronizaciones)
~ 5 WSUS-IMPORT
> & Actualizaciones

i) Iniciada Finalizada Tipe Resultade Actualizaciones nuevas Ac..  Ac..

> WA Equipos &) 16/01/2026 13:03  16/01/202613:25 Manual  Correcta |0
5 Servidores que siguen en la cadena 16/01/2026 1152 16/01/2026 11:39 Manual  Correcta 7 0 0
& 16/01/2026 11:31  16/01/2026 11:49 Manual  Correcta o 0 o0
Informes
Opciones

Ilustracion 103 - Sincronizacion

Nota: En el caso de no haber realizado una sincronizacion inicial en el proceso de configuracion
de WSUS, deberd dirigirse a la pestafia “Sincronizaciones” y con el botdn derecho del ratdn
debera seleccionar “Sincronizar ahora”.

iﬁ Update Services
v 35 WSUS-IMPORT
» E Actualizaciones
» m Equipos
% Servidores que siguen en la cadena
£#% Sincronizaciones
Infi Buscar...
Op Sincronizar ahora

Opciones de sincronizacién

(i) Inicig

<]

Wer h

Mueva ventana desde aqui
Actualizar

Ayuda

llustracion 104 - Sincronizar ahora

Centro Criptolégico Nacional




.-Windows
©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

4. | A continuacién, situese en Update Services>[Su servidor WSUS]>Todas las
actualizaciones, y en el panel central, configure las pestaias “Aprobacion” y “Estado” de
la siguiente manera:

- Aprobacidn: Sin aprobar.
- Estado: Cualquiera.

Una vez hecho esto, pulse sobre “Actualizar”. Seguidamente podra observar todas las
actualizaciones disponibles de Microsoft Update.

Todas las actualizaciones (640 actualizaciones de 640 mostradas, 640 en total)

Aprobacion: |Sin aprobar ~|Estado:  Cualquiera ~ ([} Actualizar

(i Titulo Clasificacién

2023-12 Actualizacidn acumulativa para Windows 11 Version 24H2... Actualizacienes de seguridad .
2023-11 Actualizacidn acumulativa para Windows 11, version 25H...  Actualizacienes de seguridad .
2025-11 Actualizacion acumulativa para Windows 11 Version 23H2... Actualizaciones de seguridad .
2025-09 Actualizacién acumulativa de NET Framework 3.5y 4.8.1 ... Actualizaciones
2023-10 Actualizacidn acumulativa para Windows 11 Version 22H2... Actualizacienes de seguridad .
2025-10 Actualizacidn acumulativa de [NET Framework 3.5 y 4.8.1... Actualizaciones de seguridad .
2025-09 Actualizacién acumulativa de NET Framework 3.5y 4.8.1 ... Actualizaciones
2023-10 Actualizacidn acumulativa para Windows 11 Version 24H2... Actualizacienes de seguridad .
2025-09 Actualizacion acumulativa de MET Framework 3.5 y 48,1 ... Actualizaciones
2025-09 Actualizacion acumulativa para Windows 11 Version 22H2... Actualizaciones de seguridad .
2023-09 Actualizacidn acumulativa de MET Framework 3.5 y 4.8.1... Actualizaciones
2023-09 Actualizacidn acumulativa para Windows 11 Version 24H2... Actualizacienes de seguridad .

PP PP IAD DD DD DD Dy

2025-09 Actualizacion acumulativa de MET Framework 3.5y 4.8.1 ... Actualizaciones

bl

2025-11 Actualizacidn acumulativa para Windows 11 Version 24H2... Actualizaciones de seguridad .

2025-12 Actualizacién acumulativa para Windows 11, version 25H2 para sistemas basados en x64 (KB507203...

llustracion 105 - Clasificacion de actualizaciones

5. | Para que se realice la descarga de actualizaciones en la base de datos de WSUS, deberd
aprobar las actualizaciones, para ello en la pestafia de “Todas las actualizaciones”
seleccione la actualizacidon que quiere aprobar de la siguiente manera, botén derecho
sobre la actualizacién y pulse sobre “Aprobar”.

Todas las actualizaciones nes de 640 mostradas, 640 en total)

H Estade: Cualquiera - @Actualizar

Clasificacién

Actualizaciones de seguridad . R.

Actualizaciones de sequridad . R.

2025-12 Actualizacién acumulativa para Windows 11 Version 24H2... Actualizaciones de sequridad . R.

20253-11 Actualizacién acumulativa para Windows 11 Version 24H2... Agrupar por H I

2025-11 Actualizacién acumulativa para Windows 11, version 25H...

2025-12 Actualizacién acumulativa para Windows 11 Version 23H2...
Informe de estado

2025-12 Actualizacién acumulativa para Windows 11 Version 24H2...

20253-11 Actualizacién acumulativa para Windows 11, version 23H... s

20253-11 Actualizacién acumulativa para Windows 11 Version 23H2... Actualizaciones de seguridad . R.

2025-09 Actualizacién acumulativa de NET Framework 3.5y 4.8.1 ... Actualizaciones . R

llustracion 106 - Aprobar actualizaciones

Nota: En este caso, solo se muestran cuatro actualizaciones el sistema operativo Windows 11.
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6. | Seguidamente, aparecerd un asistente donde indicara el grupo de equipos para los que
quiere aprobar estas actualizaciones.

Seleccione la pestafia “Todos los equipos” y a continuacidn pulse sobre “Aprobada para
su instalacion” y “Aceptar”.

Aprobar actualizaciones X

Para aprobar una actualizacién, seleccione el grupo de |z lista de grupos, haga clic en la flecha y elija
el tipo de aprobacidn.

Grupo de equipos Aprobacian Fecha limite
Todos los equipos Sin aprobar
Aprobada para su instalacion Ctrl+| heredado) M/D (heredado)
Aprobada para su eliminacian Ctrl+R ‘heredade) MN/D (heredada)
Sin aprobar Ctrl+M

theredade) N/D (heredada)
Fecha limite »  (heredado) MN/D (heredado)

theredado) MN/D (heredadc)
Igual que primario Ctrl+P

Aplicar a secundarios Ctrl+C

|® La actualizacién seleccionada no admite eliminaciones.

| Aceptar Cancelar

llustracion 107 - Aprobar actualizaciones

7. | Comenzarad el proceso de aprobacién, cuando haya terminado pulse sobre “Cerrar” para
finalizar el asistente.

Progreso de Ia aprobacion X

La aprobacion se completd sin errores. Vea los detalles a continuacicn.

Accien Resultado

@ Aprobande la instalacion de 2025-12 Actualizacién acumulativa para Windows 11 Versi... Correcta
oAprobando la instalacion de 2025-12 Actualizacion acumulativa para Windows 11, versi.. Correcta
@ Aprobando la instalacién de 2025-12 Actualizacién acumulativa para Windows 11, versi... Correcta

Pausar Cancelar Cerrar

llustracion 108 - Progreso de la aprobacion

8. | En este momento, empezard a descargar las actualizaciones que haya aprobado
anteriormente, se habilitard un icono en la parte izquierda de la propia actualizacidn,
dénde se indicara el estado de la actualizacion.

2025-12 Actualizacién acumulativa para Windows 11, version 25H...  Actualizaciones de seguridad

2025-12 Actualizacién acumulativa para Windows 11, version 25H...  Actualizaciones de seguridad

2025-12 Actualizacién acumulativa para Windows 11 Version 24H2... Actualizaciones de seguridad

llustracion 109 - Icono de descarga
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El proceso de descarga puede durar varios minutos, y tal y como puede observar en la
siguiente imagen, el proceso de descarga ha finalizado y el estado de la actualizacién ha
cambiado, tal y como se muestra.

2025-03 Actualizacion acumulativa para Windows 11 Version g?ﬂg_.____ﬁc@qgliz_a_c_iqr_lgs_ dg__sn_e_g_qr_itia_&_:l_

=
(= |12025-12 Actualizacion acumulativa para Windows 11, version 25H2..  Actualizaciones de seguridad
=

2025-12 Actualizacion acumulativa para Windows 11, version 25H2.. Actualizaciones de seguridad

lustracion 110 - Icono de actualizacion descargada

10.

Por ultimo, para dar por finalizado el proceso de descarga, deberd comprobar que las
actualizaciones se han almacenado en la ubicaciéon correcta.

Nota: En este caso se ha configurado en la ruta C:\WSUS\WsusContent.

11.

Como podra observar, existirdn todas las actualizaciones aprobadas y descargadas
anteriormente en la base de datos de WSUS. Creara una carpeta independiente por cada
actualizacion. Entrando en una de ellas, se puede visualizar el archivo .cab para la
instalacion.

— = X +
&« > T &) D > | Esteequipo > Discolocal (C) > WSUS > WsusContent > E8
& Nuevo ~ Tl Ordenar - = Ver ~
=
/} Inicio MNombre Tipo
E] Galeri fil 9534496720737 8FBI9BADB4CCEDSDTE49BICEIEE.MsuU Paguete independiente de Microsoft Update
aleria

@M Escritorio A

llustracion 111 - Archivo .cab

12.

A continuacidn, se procedera con el proceso de exportacién. Para ello, desde el servidor
de Windows Server Update Services, ejecute un simbolo de sistema con derechos de
administrador.

Pinche con el botdn derecho sobre el “Inicio” y seleccione “Terminal (administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

Q Busqueda

llustracion 112 - Terminal (Administrador)
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13.

Se abrira un simbolo de sistema con privilegios de administrador. Después sitlese en
“C:\Program Files\Update Services\Tools\".

llustracion 113 - Ruta de wsusutil

14.

Con la herramienta “wsusutil.exe export” generara los metadatos necesarios para
asociar los paquetes de actualizaciones al servidor WSUS. Para ello, en el “simbolo de
sistema” abierto anteriormente, ejecute “.\WsusUtil.exe export [FECHA].xml.gz
[FECHA].log”, seguidamente se pulsard “Intro”, para que se ejecute el comando
introducido.

.\WsusUtil.exe export 01-01-2026.xml.gz 01-01-2026.log

este | ama .

llustracion 114 - Comando exportacion archivos

Nota: El formato GZIP es el mas habitual para exportar metadatos porque soporta grandes
volumenes sin limitaciones de tamafio, generando un archivo .xml.gz. No obstante, cuando el
conjunto de datos es pequefio, también se puede usar el formato CAB con extensién .cab,
adecuado para exportaciones reducidas. Si el tamafo supera el limite del CAB (aprox. 2 GB), sera
obligatorio utilizar GZIP.

15.

Espere a que termine, cuando el proceso acabe se emitira un mensaje notificando que
la exportacién se ha realizado correctamente.

xml.gz 91-01-2

llustracion 115 - Actualizaciones exportadas correctamente
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16.

Compruebe que se han generado un archivo .xml.gzip y un archivo .log con el proceso
de exportacion. Ejecute un “Explorador de archivos” y vaya a “Archivos de programa >
Update Services > Tools”, debera contener los archivos generados anteriormente.

&) J > --| Archivos de programa > Update Services > Tools >
L] ED = ]E[ ‘Tl Ordenar ~ = Ver ~ e
MNombre Tipo Tamafio
D 01-01-2026.log Documento de texto 1.371 KB
e 01-01-2026.xml.gz Carpeta de archivo comprimida 107.825 KB
[ WsusUtil.exe Aplicacian 143 KB

llustracion 116 - Archivos a copiar

Nota: Debera copiar estos dos archivos en una unidad de almacenamiento para trasladarlos al
equipo correspondiente donde se vayan a importar, es muy importante que estos archivos
vayan junto con los paquetes de actualizaciones descargados por WSUS. (Contintde con el
siguiente punto para realizar el copiado de los paquetes de actualizaciones descargados por
WSUS).

17.

Finalmente, deberd copiar en la misma unidad de almacenamiento que copid los
metadatos, los paquetes de actualizaciones, para ello, dirijase a la base de datos de
WSUS, que se encuentra en “C:\WSUS\WsusContent\”. Deberad copiar todos los
directorios que se encuentran dentro de la carpeta WsusContent.

@] Q » | Este equipo > Discolocal (C) > WSUS > WesusContent > |
M Ordenar ~ = Ver v
=~
Nombre Tipo Tamafio
0B Carpeta de archivos
01 Carpeta de archivos
1c Carpeta de archivos
1F Carpeta de archivos
2A Carpeta de archivos
3B Carpeta de archivos
3F Carpeta de archivos

llustracion 117 - Copiar archivos de actualizacion

18.

A continuacion, se procederd con el proceso de almacenamiento e importacion de las
actualizaciones, todos los pasos se realizaran desde el servidor WSUS Offline.
Inicie sesion en el servidor Windows Server Update Services miembro del dominio con

una cuenta con privilegios de Administrador local de la maquina o administrador del
dominio.
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19.

Dirijase a ruta “C:\WSUS” que tenga en su servidor Windows Server Update Services,
dentro de la carpeta “WsusContent”.

] L_,] > Esteequipo » Discolocal(C) » WSUS »

0 )] m] Tl Ordenar ~ = Ver - aas
Mombre . Tipo Tamafio
_ UpdateServicesPackages Carpeta de archivos
[: WsusContent Carpeta de archives ]

llustracion 118 - Carpeta WsusContent

20.

Dentro de la carpeta “WsusContent”, deben estar ubicados los paquetes de
actualizaciones copiados anteriormente desde el servidor WSUS Online.

C Q | Este equipo > Discolocal (C:) » WSUS > WsusContent > |
[} ED @ Tl Ordenar ~ = Ver -
Nombre . Tipo Tamafio
208 Carpeta de archivos
. 01 Carpeta de archivos
all 16 Carpeta de archivos
28 1F Carpeta de archivos
—2A Carpeta de archivos
_33B Carpeta de archivos
=& 3F Carpeta de archivos

llustracion 119 - Copiar archivos de actualizacion

21.

Deberd copiar también los archivos .xml.gzip y .log generados en el proceso de
exportacion de estas actualizaciones. Deberd ubicarlos en “C:\Archivos de
programa\Update Service\Tools”.

&) J » | Discolocal (C) > Archivos de programa > Update Services > Tools
© [ED = @ ‘il Ordenar ~ = Ver ~
MNombre - Tipo Tamafic
[ Wsusltil.exe Aplicacién 142 KB
D 01-01-2026.log Documento de texto 1.371 KB
e 01-01-2026xml.gz Carpeta de archive comprimida 107.825 KB
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22.

Una vez que tenga almacenados los archivos en la ubicacidn correcta, deberd importar
las actualizaciones, para ello, ejecute un simbolo de sistema con derechos de
administrador.

Pinche con el botdn derecho sobre el “Inicio” y seleccione “Terminal (administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

Q Busqueda

llustracion 120 - Terminal (Administrador)

23.

Ubiquese en “C:\Archivos de programa\Update Services\Tools\”, ejecute el siguiente
comando: “.\WsusUtil.exe import [FECHA].xml.gz [FECHA].log".

llustracion 121 - Importar actualizaciones

Nota: Para este ejemplo los archivos .xml.gz y .log se han nombrado 01-01-2026.xml.gz y 01-01-
2026.log respectivamente.

24.

Cuando termine de importar, mostrard un mensaje en pantalla para confirmar la
importacion. Cierre el terminal del sistema.

llustracion 122 - Actualizaciones importadas
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25. | Una vez que ha importado las actualizaciones, podrd observar éstas en la consola
“Update Services”, situese en “Actualizaciones” que se encuentra en la parte izquierda.
Visualizara que en la ventana central existe una informacién general de las
actualizaciones y el estado que tendran en el servidor WSUS.

351 Update Senvices — O X
Archivo  Accién  Ver Ventana Ayuda _ &%
= |25
v Egwsn__ Actualizaciones -
> [T Actualizaciones) ) )
— Esta vista muestra un resumen del estado de las actuslizaciones porvists ¢ | (3 guscar,
> ¥ Equipos
43 Servidores que siguen en la cadena 5] Mueva vista de actualizacion
£ Sincronizaciones
e ] Importar actualizaciones...
Opciones Todas las actualizaciones Actuslizaciones criticas Ver 4
g Actualizaciones g Actualizaciones Nueva ventana desde aqui
con errores: N con errores: N & Actualizar
Actual Actual
ctualizaciones ctualizaciones B Avas
quelos equipos 0 quelos equipes 0
necesitan: necesitan:
Actualizaciones Actualizaciones
B instaladas/no 36 W insteladas/ne 22
aplicables: aplicables:
Actualizaciones Actualizaciones
sin estade: N sin estado:
Actualizaciones de sequridad Actualizaciones de WSUS
g Acwalizaciones g Actualizaciones
con errores: N con errores:
Actualizaciones Actualizaciones
quelos equipos 0 que los equipos
necesitan: necesitan:
Actualizaciones Actualizaciones
¥ instaladas/no 14 instaladas/no
aplicables: aplicables:
Actualizaciones Actualizaciones sin
sin estado: “ estado: “

llustracion 123 - Resumen actualizaciones importadas

ANEXO A.2.5. ADMINISTRACION ADECUADA DE ACTUALIZACIONES
IMPORTADAS

En el presente punto se detalla cdmo administrar correctamente las actualizaciones
importadas en el servidor Windows Server Update Services, que se encuentra dentro de
su red de dominio. Se realizaran tareas de aprobacién y rechazo de las actualizaciones,
tareas de limpieza de los paquetes de actualizaciones y su instalacion en los equipos
clientes enlazados con el servidor WSUS.

Descripcion

1. | Inicie sesidon en el servidor Windows Server Update Services con una cuenta con
privilegios de Administrador local de la maquina o administrador del dominio.

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Windows Server Update Services”.

| F Administrar Herramientas Ver Ayuda

Administracion de equipos
Administrador de Internet Information Services (I1S)
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de seguridad local

. Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco

Monitor de recursos

Monitor de rendimiento

Origenes de datos CDEC (32 bits)
Origenes de datos CDEC (64 bits)
Programador de tareas

Servicios

- Servicios de componentes

Unidad de recuperacion

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows Server Update Services

llustracion 124 - Windows Server Update Services
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3. | En la consola “Update Services”, despliegue la pestafia “Actualizaciones > Todas las
actualizaciones”. Podra observar, que se encuentran todas las actualizaciones que se
han importado.

] Update Services = o X
[ Archive Accién Ver Ventana Ayuda - &%
== | 2w B
35 Update Senvices Acciones

© By wsUs-01 -

v &Y Actuslizaciones [Aprobacién: Sin aprobar ~ Estado: Cualquiera ~ €3 Actualizar Todas las actualizaciones
£ Todas s actualizaciones (0 Titulo ~ Clasificacion P Buscer.,
&] Actualizaciones criticas 2025-01 Actualizacién acumulativa para Windows 11 Version 23H2 para ... Actualizaciones de se... . F || & Nueva vista de actualizacion..
& Actualizaciones de seguridad 2095-01 Actuslizacit h Windows 1 Version 2412 Actual 4 | v N
5 Actusizaciones de WSS -01 Actualizacin acumulativa para Windows 11 Version 24H2 para ... Actualizaciones de se... er
5 & Equipos 2025-01 Actualizacién acumulativa para Windows 11 Version 24H2 para .. Actualizaciones de se.. .. F Nueva ventana desde aqui
<3 Servidores que siguen enla cadena || 2025-02 Actualizacién acumulativa para Windows 11 Version 22H2 para ... Actualizaciones dese.. . F || (6 Actuslizar
&9 Sincronizaciones 2025:02 Actualizacién acumultive para Windows 11 Version 22H2 para . Actuslzaciones de se.. b || 2 1y,
Informes 2025-02 Actualizacién acumulativa para Windows 11 Version 23H2 para .. Actualizaciones de sew .. F
Opciones Actualizacion a
202502 Actualizacitn acumulativa para Windows 11 Version 23H2 para se. .
2025-02 Actualizacin acumulativa para Windows 11 Version 24H2 para ... Actualizaciones dese..... || 8 Aprobar
2025-02 Actualizacién acumulativa para Windows 11 Version 24H2 para .. Actualizaciones de se.. . F || Agrupar por 4
2025-03 Actuslizacién scumulativa para Windows 11 Version 22H2 para .. Actualizaciones de se... . F | || € Historial de revisiones
2025-02 Actualizaci6n acumulativa para Windows 11 Version 22H2 para .. Actualizaciones dese... . F || [ Informacién de archive
2025-03 Actualizacién acumulativa para Windows 11 Version 23H2 para .. Actualizaciones de se... . F Informe de estada
20025-03 Actuslizacién scumulative pare Windews 11 Version 22H2 pare . Actuslizaciones desee b || 7 s
2025-02 Actualizaci6n acumulativa para Windows 11 Version 24H2 para .. Actualizaciones de se... .. F

2022-01 Actualizacién acumulativa para Windows 11 Version 23H2 para sisteras basados en arm64 (KBS...

(i) Esta actualizacién se reemplaza per otra. Antes de rechazar una actualizacién reemplazads, se

recomienda comprobar si ya ne la necesita ningin equipo. Para ello, apruebe primero la ]
actualizacion que reemplaza,
Estado: Gravedad MSRC

W tquipos con errores:
Equipos que necesitan esta actualizacién
Equipos instalados/no aplicables:
Equipos sin estado:

Nimero MSRC:

lustracion 125 - Actualizaciones importadas

4. | Para realizar una aprobacion, pinche sobre una actualizacién y con el botén derecho
seleccione “Aprobar...”.

Aprobacién: Sin aprobar - Estado: Cualquiera ~ ([} Actualizar

(i) Tiulo 4 Clasificacion
2025-01 Actualizacién acumulativa para Windows 11 Version 23H2 para ... Actualizaciones de se.. .. F

2025-01 Actualizacién acumulativa para Windows 11 Version 24H2 para ... Actualizaciones de se.. .. F
2025-01 Actualizacién acumulativa para Windows 11 Version 24H2 para ... Actualizaciones de se... .. F
2025-02 Actualizacién acumulativa para Windows 11 Version 22H2 para ... Actualizaciones de se... .. F
2025-02 Actualizacién acumulativa para Windows 11 Version 22H2 para ... Actualizaciones de se.. . F
2025-02 Actualizacién acumulativa para Windows 11 Version 23H2 para ... Actualizaciones de se.. .. F
2025-02 Actualizacién acumulativa para Windows 11 Version 23H2 para ... Actualizaciones de se.. .. F
2025-02 Actualizacién acumulativa para Windows 11 Version 24H2 para ... Actualizaciones de se... .. F
2025-02 Actualizacién acumulativa para Windows 11 Version 24H2 para ... Actualizaciones de se... .. F
2025-03 Actualizacidn acumulativa para Windows 11 Version 22H2 para ... Actualizaciones de se.. . F
2025-03 Actualizacién acumulativa para Windows 11 Version 22H2 para ... Actualizaciones de se.. .. F

2025-03 Actualizacién acumulativa para Windows 11 Version 23H2 para ... Actualizaciones de s

2025-03 Actualizacién acumulativa para Windows 11 Ve Aprobar.
2025-03 Actualizacion acumulativa para Windows 11 Ve Agrupar por > oL F
2023-03 Actualizacion acumulativa para Windows 11 Versi Hictorial de revisiones (KB5...

® Esta actualizacion se reemplaza por otra. Antes de rect o aciandelarchivg

recomienda comprebar si ya no la necesita ningun eq Inferme de estado |
actualizacién que reemplaza.

Ayuda

Estado:

llustracion 126 - Aprobar actualizacion

Centro Criptolégico Nacional




== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

5. | En la venta de “Aprobar actualizaciones” debe indicar los grupos para los que quiere

aprobar estd actualizacion. Seleccione un grupo y pulse sobre “Aprobacién para su
instalaciéon”. Pulse “Aceptar”.

Aprobar actualizaciones x

% Para aprobar una actualizacién, seleccione el grupe de la lista de grupos, haga clic en la flecha y elija
el tipo de aprobacion.

Grupo de equipos Aprobacién Fecha limite
@Todos los equipos Instalar Ninguno
@Equipos sin asignar Instalar (heredado) MNingune (heredada)
@ | Clientes Windows 11 Instalar (heredada) Ningune (heredadc)
@ | Clientes Windows 11 - Produccién Instalar Ninguno
@~ Aprobada para su instalacién Ctrl+l Ninguno (heredado)
Aprobada para su eliminacién Crl+R.
Sin aprobar Ctrl+N

— Fecha limite »
@ La actualizi
Igual que primaric Ctrl+P Cancelar

Aplicar a secundarios Ctrl+C

lustracion 127 - Aprobar instalacion

Nota: Para este ejemplo, se ha seleccionado la aprobacion para los equipos cliente Windows 11

(Produccion 1), ya que el paquete de actualizaciones que se ha aprobado va dirigido a los
sistemas Windows 11.

6. | Unavez que se haya completado la aprobacion, pulse “Cerrar”.

Progreso de la aprobacion X

La aprobacién se completo sin errores, Vea los detalles a continuacion.

Accién Resultado
@ Aprobando la instalacién de 2025-03 Actualizacién acumulativa para Windows 11 Versie... Correcta
@ Aprobando la instalacién de 2025-03 Actualizacion acumulativa para Windows 11 Versic... Correcta
@ Aprobando la instalacion de 2025-03 Actualizacion acumulativa para Windows 11 Versio... Correcta

Pausar Cancelar Cerrar

llustracion 128 - Progreso de la aprobacion
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Aprobacién: Aprobada

- Aprobacidn: Aprobada.

- Estado: Cualquiera.

Todas las actualizaciones (4 actual

~ Estado: Cualquiera

= () Actualizar

7. | Para visualizar las actualizaciones aprobadas, deberd establecer las
“Aprobacion” y “Estado” de la siguiente manera.

Pulse en “Actualizar” para visualizar las actualizaciones aprobadas.

(D Titulo

. Clasificacion

2025-12 Actualizacién acumulativa para Windows 11 V... Actualizaciones de segurid...
2025-12 Actualizacién acumulativa para Windows 11, .. Actualizaciones de segurid...

2025-12 Actualizacion acumulativa para Windows 11, .. Actualizaciones de segurid...

2025-03 Actualizacién acumulativa para Windows 11 Version 23H2 para sistemas basados en armf4 (KB5053602)

Porcentaje instala.. ~ Apro..

0% Instalar
0% Instalar
0% Instalar

@ Esta actualizacién se reemplaza por otra. Antes de rechazar una actualizacién reemplazada, se recomienda
comprobar si ya no la necesita ningudn equipe. Para elle, apruebe primerc la actualizacién que reemplaza. |

Estado:

M Equipos con errores:
Equipos que necesitan esta actualizacién:

Equipos instalados/no aplicables:
Equipos sin estado:

Gravedad MSRC:
Nimero MSRC:

Fecha de lanzamiento:

MNameros de articule de Knowledge Base: 503360
a

Critica
Ningun
o

martes,
11de

marzo
de 2025

lustracion 129 - Aplicaciones instaladas

pestafas

Aprobacion: Aprobada

~ Estado: Cualquiera

+ () Actualizar

(D Thule

»  Clasificacion

2025-12 4
2025-12 &
2025-12 4

2025-03 Act

(i) Esta act

compro|

Estado:

Paquete acumulative de estado
Estado de la instalacion
Reemplazo

Titulo

Clasificacion

Gravedad MSRC

Nimeros MSRC

Articulos de Knowledge Base
Error de recuento

Recuento necesario

Recuento de instalacion
Recuento no aplicable

Sin recuento de estado
Porcentaje instalado/no aplicable
Fecha de lanzamiento

Fecha de llegada

{Z‘ Aprobacién

Fecha limite

Aplicar a todas las vistas

Actualizacion

Porcentaje instala
Actualizaciones de sequrid...

Actualizaciones de segurid...

Actualizaciones de segurid...

n 23H2 para sistemas basados en armb4 (KB3033602)

Apro

0% Instalar
0% Instalar
0% Instalar

gar una actualizacién reemplazada, se recomienda
apruebe primero la actualizacién que reemplaza. |

Gravedad MSRC:
Nimero MSRC:

Fecha de lanzamiento:

Equipos sin estado:

Mameros de articule de Knowledge Base: 503360

Critica
Ningun
o

martes,
1 de
marzo
de 2025

llustracion 130 - Estado del archivo

8. | Sobre la barra de “Titulo”, piche con el botén derecho y seleccione “Estado de archivo”.
Esto comprobard si la actualizacion esta lista para instalarse.
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== Windows

©® ® O [ EY [EIFTVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT SERVER UPDATES SERVICES

Se generard un icono nuevo que indicara si la actualizacién se esta descargando o si ya
esta lista para su instalacion.

Aprobacion:  Aprobada * Estado: Cualquiera - @Actualizar

D # Tiulo 4 Clasificacién

llustracion 131 - Actualizacion descargada

Nota: Si la flecha verde esta en horizontal, indica que las actualizaciones estan descargadas y
listas para la instalacidn. En cambio, si la flecha estd en vertical, indica que la actualizacién no
estd descargada y por lo tanto, no esta lista para su instalacién.

10.

Una vez que ya existan actualizaciones aprobadas, podra instalar dichas actualizaciones
a los equipos clientes. Si los equipos clientes estdn encendidos, estos comunicaran con
el servidor WSUS a la hora que le indique la propia GPO, que aplica a los equipos clientes.
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