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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional (en adelante, CCN) para entornos basados en los productos y
sistemas operativos de Microsoft (CCN-STIC-500), siendo de aplicacién para la
administracion publica en el cumplimiento del Esquema Nacional de Seguridad (en
adelante, ENS) y, de igual modo, de obligado cumplimiento para los sistemas que
manejen Informacion Clasificada de dmbito NACIONAL tal y como se expone en el
“Articulo 2” del propio ENS. Esto ultimo sin perjuicio de la aplicacion de la Ley 9/1968,
de 5 de abril, de Secretos Oficiales y otra normativa de aplicacidon. De igual modo se
aplica a los sistemas de informacion de las entidades del sector privado cuando, segun
el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién contractual,
presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido, se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de dominio con
Microsoft Windows Server 2025, en el que se instale Microsoft Exchange Subscription
Edition, el cual requiere la instalacién del rol Internet Information Services, deberan
aplicarse las guias técnicas mas recientes publicadas en el portal web del CCN-CERT:

a) Guia CCN-STIC-570A25 en el servidor miembro con Windows Server 2025.

b) Guia CCN-STIC-574A25 sobre Internet Information Services (IIS), para la
configuracion segura del servicio

c) Guia CCN-STIC-576A25 sobre Microsoft Exchange, aplicable a los servidores que
alojaran el servicio de Exchange.

Nota: actualmente, las guias Microsoft publicadas en la serie 800 estan orientadas a servicios
en la nube adaptados al ENS. Para el despliegue en infraestructura propia, las guias aplicables
se encuentran en la serie 500, que recoge la documentacion mads actualizada para estos
escenarios.

2. OBIJETO

El propdsito de esta guia de seguridad es proporcionar los elementos y directrices
para aplicar y garantizar la seguridad en equipos que implementen el aplicativo
Microsoft Internet Information Services 10 (10.0), instalado en un servidor miembro
Windows Server 2025 perteneciente a un dominio Windows Server de Directorio Activo.

La configuracidén que se aplica a través de la presente guia establece las restricciones
necesarias para minimizar la superficie de ataque y posibles riesgos asociados a la
implementacién de este servicio. En algunos casos, y dependiendo de la funcionalidad
asociada al servidor, podria ser necesario modificar la configuracién planteada en la
presente guia.
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Asi, se entendera que la implementacidén del servicio Internet Information Services,
dependerd de las necesidades peculiares y servicios prestados por la entidad que lo
aplica. Consecuentemente, aquellas plantillas y guias de seguridad generadas recogeran
aquellas pautas generales de seguridad que permitan el cumplimiento de los requisitos
y estdndares minimos de seguridad establecidos en el ENS, asi como aquellas
condiciones que, segun la normativa nacional de aplicacidn, se requieran para el manejo
de Informacién Clasificada.

La definicién de las medidas de seguridad asociadas a la presente guia se basan,
principalmente, en las disposiciones establecidas por el CCN en la Instruccion Técnica de
Seguridad de las TIC (CCN-STIC-301) y otras normativas nacionales de aplicacion.

Este marco de aplicacidon basa sus pilares fundamentales en los siguientes objetivos:

e Las medidas a adoptar estaran condicionadas no solo por la normativa aplicable
y el presente documento, sino también por el andlisis de riesgos preceptivo de
cada escenario, la probabilidad de materializacién de la amenaza y la superficie
de exposicion del sistema.

e Serd adaptable en la aplicacion de medidas, evitando una aplicacion monolitica y
estanca utilizando la Declaracién de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (en adelante, PCTE) como elemento
fundamental sobre el que vertebrar la seguridad. Se tomara de igual modo en
cuenta el Perfil de Cumplimiento Especifico (en adelante, PCE) aplicable al
conjunto del organismo y sus sistemas de informacién.

e EI PCTE y las medidas establecidas por medio del presente documento cumplen
los requisitos técnicos para que los sistemas TIC se adapten a cualquier
CLASIFICACION DE LA INFORMACION tomando en consideracidn la categorizacion
de los sistemas definida en el ENS.

e Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnoldgicos y estado de arte tecnolédgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracién planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcién de las necesidades de este, pero garantizando
el cumplimiento de los requisitos minimos de seguridad definidos bajo el PCTE. En caso
de no poder aplicar los requisitos mencionados, estos deberan ser compensados por
medio de medidas técnicas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revision exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funciéon de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas que realmente son de aplicacién
segun el tipo de sistema de informacién y datos que maneja.
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3. ALCANCE

La presente guia se ha elaborado para proporcionar informacién especifica para
realizar una implementacién de la solucidon de Microsoft Internet Information Services
en una configuracion restrictiva de seguridad. Se incluyen, ademas, operaciones bdsicas
de administracion.

El escenario en el cual esta basada la guia CCN-STIC-574A25 tiene las siguientes
caracteristicas técnicas:

a)
b)
c)
d)

e)

Un Unico bosque de Directorio Activo (en adelante, AD).

Un dnico dominio dentro del bosque de Directorio Activo.

Nivel funcional del bosque y del dominio en Windows Server 2025.
Un controlador de dominio basado en Windows Server 2025.

Dos servidores miembros del dominio basado en Windows Server 2025.

Este documento incluye:

a)

b)

d)

Mecanismos para la implementacién de la solucién. Se incorporan mecanismos
para la implementacién de la solucién de forma automatizada.

Mecanismos para la aplicacion de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

Descripcion de la seguridad en Microsoft Internet Information Services. Completa
descripcién de los mecanismos de seguridad, autenticacién y autorizaciéon
utilizados en Microsoft IS 10.

Guia paso a paso. Permite implementar y establecer las configuraciones de
seguridad necesarias en una arquitectura de un servidor con Microsoft Internet
Information Services
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4. DESCRIPCION DE USO DE ESTA GUIA

Para comprender la presente guia de seguridad, es fundamental explicar el proceso
que describe y los recursos que se ponen a disposicion para garantizar una
implementacion segura y conforme a las buenas practicas. Este proceso se compone de
las fases que se describen a continuacion.

e Configuracion de seguridad sobre AD DS: Las configuraciones de seguridad del
servicio y de los componentes necesarios del sistema se modifican por medio de
objetos de politica de grupo (GPO). Dicha configuracién esta desarrollada en el
anexo ANEXO A.1. CONFIGURACION DE SEGURIDAD DE INTERNET INFORMATION
SERVICES 10 SOBRE WINDOWS SERVER 2025.

e Configuraciones adicionales de seguridad: Las configuraciones adicionales de
seguridad hacen referencia a algunos ajustes que no se pueden realizar mediante
aplicacidon de objetos de politica de grupo. Dicha configuracion estd desarrollada
en el anexo ANEXO A.2. CONFIGURACIONES ADICIONALES DE SEGURIDAD.

4.1. REQUISITOS PREVIOS PARA INTERNET INFORMATION SERVICES

Antes de aplicar las medidas descritas en esta guia, es necesario que el servidor
disponga de un sistema operativo compatible. Internet Information Services (IIS) 10 se
encuentra integrado como rol nativo en Windows Server 2025, en las ediciones que
permiten la instalacion de roles y caracteristicas de servidor. El sistema debe estar
correctamente instalado y actualizado, con una configuracién bdsica funcional que
incluya los siguientes elementos:

e Nombre de equipo.

e Resolucion DNS.

e Sincronizacion horaria.
e Conectividad de red.

Asimismo, el servidor debe contar con recursos hardware suficientes para soportar
el servicio web y las aplicaciones que se vayan a alojar, asi como con la configuracion de
red y seguridad necesaria. Esto incluye la disponibilidad de los puertos requeridos
(habitualmente HTTP y HTTPS), las correspondientes reglas de cortafuegosy, en caso de
utilizar comunicaciones cifradas, la disponibilidad de certificados digitales validos o
acceso a la infraestructura de certificacion.

5. PERFILADO DE CUMPLIMIENTO TECNICO

Antes de aplicar cualquier medida de seguridad especifica sobre Microsoft Internet
Information Services, es necesario implementar las medidas técnicas definidas por el
ENS o ampliando el alcance del PCTE para entornos que manejan Informacion
Clasificada mediante los requisitos de seguridad recogidos en la guia CCN-STIC-570A25
Perfilado de Seguridad para Windows Server (DC o MS).
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Estas medidas, refuerzan la seguridad del Sistema Operativo Windows Server,
proporcionando una base sélida y verificable sobre la que desplegar Exchange.

Por tanto, el perfil de aplicabilidad base, podra ser:
a) ENS.

b) Difusion Limitada.

c) Informacion Clasificada.

Con el objetivo de facilitar la implementacidon de la configuracién de seguridad
definida bajo el presente documento, en la proxima tabla se recoge aquella agrupacién
de medidas de seguridad dependientes del grado de clasificacion de la informacidn y la
categoria del sistema.

CLASIFICACION DE LA INFORMACION/PERFIL

TG DIFUSION INFORMACION
LIMITADA CLASIFICADA

(@) .
| BASICA v x x
)
)
5 MEDIA v x x
m
m
w
o v
= ALTA x X
<
>
= .
m DIFUSION
§ LIMITADA x v x
X
— | CONFIDENCIAL
= | RESERVADO x x v
= SECRETO

En los apartados siguientes se desarrollaran los controles especificos aplicables a
Microsoft Internet Information Services, explicando su implementacién técnica y las
consideraciones especificas para entornos clasificados o de uso oficial. Solo tras aplicar
estas medidas se procedera a la aplicacion de seguridad especifica de Microsoft Internet
Information Services, garantizando una proteccién integral y alineada con la normativa
vigente.

Nota: es posible obtener informacion sobre la interpretacion de lo anteriormente comentado
en el “Anexo Il. Medidas de Seguridad” del ENS relativo a definicién de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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ANEXO A. APLICACION DE SEGURIDAD SOBRE MICROSOFT INTERNET
INFORMATION SERVICES

El presente anexo detalla el procedimiento técnico para la configuracion de las
medidas de seguridad exigidas en entornos de produccion basados en Microsoft
Windows Server 2025 con Internet Information Services (lIS).

Este despliegue tiene como objetivo principal establecer una gestidon automatica,
centralizada y robusta de la seguridad, garantizando que la infraestructura tecnolégica
que da soporte a la organizacién opere bajo condiciones controladas de integridad,
confidencialidad y disponibilidad.

Para la correcta aplicacion de estas medidas, la metodologia se basa en el
aprovechamiento de los elementos técnicos nativos del ecosistema Microsoft,
articuldndose en torno a los siguientes pilares:

e Uso de Objetos de Directiva de Grupo (GPO): Se empleardan GPOs como
mecanismo principal para el despliegue masivo y homogéneo de configuraciones
de seguridad.

e Gestion de identidad y acceso: Configuracién de politicas en Directorio Activo
para garantizar la segregacién de roles y funciones, asegurando que los permisos
administrativos se asignen bajo el principio de menor privilegio.

e Alineacion normativa base: Los servidores miembros del dominio deberan haber
sido implementados previamente siguiendo las directrices de la guia CCN-STIC-
570A25 Perfilado de seguridad para Windows Server (DC o MS).

A continuacién, se describe el flujo de trabajo paso a paso para la aplicacién de
seguridad sobre Internet Information Services de manera centralizada.

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE INTERNET
INFORMATION SERVICES 10 SOBRE WINDOWS SERVER
2025

ANEXO A.1.1. PASO A PASO DE IMPLEMENTACION DE POLITICAS DE
SEGURIDAD SOBRE EL DOMINIO

Descripcion

1. | Inicie sesidn con un usuario miembro del grupo Admins. de Dominio en un
Controlador de Dominio.

Centro Criptolégico Nacional
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2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracidn de directivas de grupo”.

| I’ Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 1 - Administracion de directivas de grupo

3. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

|, Administracién de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
“=|m 6l

|2 Administracion de directivas de grupo
v £ Bosque: dominio.local
~ (5% Dominios
v 3 dominio.local
lﬁf CCN-5TIC-370A25_Dominio_AnexeC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
i/ Default Domain Policy
3 (2 Clientes
» [2] Servidores
> [ Objetes de directiva de grupo
> [ Filtros WMI
> [ GPO deinicio

llustracion 2 - OU Domain Controllers

4. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-
STIC-570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione
“Editar”.

~ |2 | Demain Controllers
[E?,_r CCN-STIC-570A25_DC_Anexoh - ADMX (Informacion Clasificadajl

@/ CCN-STIC-370425_DC_AnexoB - Seguridad, auditoria y registros |

[ CCMN-STIC-370A25_DC_AnexoD - Red y Firewall (Informacien Clasi Exigido

Ilustracion 3 - Edicion de ADMX 570A25

5. | En el panel “Editor de administracion de directivas de grupo”, despliegue la lista
siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas
administrativas > Componentes de Windows > Windows PowerShell”. Haga clic
sobre “Windows PowerShell” para consultar las politicas que aplica.

Configuracién Estado Comentaric
|2 Activar registro de modulos Habilitada No
|2 Activar el registro de bloque de script de PowerShell Habilitada Mo
=] Activar la ejecucidn de scripts Habilitada Mo
|2 Activar la transcripcion de PowerShell Habilitada No
|i=| Establecer |a ruta de acceso de origen de Update-Help Mo configurada Mo

llustracion 4 - Politicas de PowerShell

6. | Haga doble clic sobre la politica “Activar la ejecucidn de scripts”.

Centro Criptolégico Nacional
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7. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga
clic en “Aplicar” y “Aceptar”.

A Activar |a ejecucion de scripts [u] X

E Reiming st e i Valor anterior Walor siguiente

O No configurada ~ Comentario: a

O Habilitada

O Deshabilitada -
Compatible con: Al menos familia de Microsoft Windows 7 o Windows Server 2008 -

v
Opciones: Ayuda:
Directiva de jscucion Esta configuracion de directiva permite configurar la directiva de
ejecucién de scripts, que controla los scripts con permiso para
Permitir todos los scripts | | gjecutarse.

Permitir solo scripts firmados Si habilita esta configuracion de directiva, los scripts
seleccionados en I lista desplegable tienen permiso para
Permitir todos los scripts ejecutarse.

Permitir scripts locales y scripts remotos firmados

La configuracién de directiva "Permitir solo scripts firmados”
permite que se ejecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva *Permitir scripts locales y scripts
remotos firmados” permite la gjecucion de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite gjecutar todos los
scripts.

Si a esta configuracion de directiva, ne se permitird la

oo

llustracion 5 - Seleccion de "Permitir todos los scripts”

8. | Reinicie el controlador de dominio para que se aplique la configuracién
correctamente.

9. | Copie los ficheros y directorios que acompafian a esta guia al directorio en la

carpeta “Documentos” del usuario administrador. A continuacién, descomprima
la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: IIS

- Fichero: CCN-STIC-574_IncrementalServidorlIS10.ps1

Mombre

-

1

| & CCM-5TIC-574_IncrementalServidorll510.ps1

Ilustracion 6 - Copia de ficheros necesarios
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10. | Sobre la barra de busqueda, escriba “PowerShell”:

() powershel I|
el Todo Aplicaciones Documentos {

Mejor coincidencia

I Windows PowerShell

Aplicacion

llustracion 7 - Windows PowerShell

4

11. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

Windows PowerShell
| ¥

Aplicacidn 9 Ejecutar como administrador

Aplicaciones 3 Ejecutar como otro usuario

E¥ Windows PowerShell 151 (3 Abrir ubicacion de archivo

n .
¥ windows PowerShell (x¢ 3R Desanclar de Inicio

. s Anclar ala barra de tareas
¥ windows PowerShell ISt

llustracion 8 - Ejecucion como administradorr

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran
fallos durante el proceso de copia y/o que no se visualice la informacion de manera
adecuada.

Desde el explorador de archivos, acceda al contenido de carpeta en la que ha
copiado los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

&) (J >| Documentos > Scripts

Tl Ordenar ~

Mombre
ol (IS

|y CCM-5TIC-574_IncrementalServidorl1510,ps1

Ilustracion 9 - Copia de ruta
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13.

Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

Ilustracion 10 - Acceso a la ruta

14.

Ejecute el comando “dir” para verificar la ubicacidn y el contenido.

LastWriteTime

27630 CCN-STIC-574 IncrementalServidorIIS10.psl

llustracion 11 - Contenido de la carpeta

15.

Ejecute el archivo “CCN-STIC-574_IncrementalServiciollS10.ps1” escribiendo
“\"” y pulsando la tecla tabuladora hasta ver el nombre del archivo
autocompletado. Pulse la tecla “Enter” para comenzar la ejecucion.

PS C:\Users\usa@@l\Documents\Scripts> _\CCN-STIC-574_ IncrementalServidorIIS10.psl,

llustracion 12 - Ejecucion del script

16.

A continuacion, se mostrara una advertencia de uso, continuando con el
siguiente mensaje:

llustracion 13 - Advertencia

17.

Escribir “S” y pulsar “Enter”.

J)esea aceptar los riesgos y continuar con el bastionado del
iona una opci

[S] ST [N] NO [?] Ayuda (el valor predeterminado e

llustracion 14 - Aceptacion de advertencia
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18.

Espere a que finalice la ejecucién; al terminar, se mostrara un mensaje indicando
gue la GPO de IIS se ha vinculado correctamente a la Unidad Organizativa de
Servidores IIS.

\Document

llustracion 15 - GPO vinculada.

19.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

"F I r Administrar  Herramientas Ver

i

Administracion de directivas de grupo

Administracion de equipos

llustracion 16 - Administracion de directivas de grupo

20.

Despliegue la lista del menu izquierdo hasta localizar el dominio y, a
continuacion, acceda a la Unidad Organizativa de Servidores IIS.

|5l Administracidn de directivas de grupo
w _‘L\. Bosque: dominio.local
~ [F4 Dominios
~ 3 dominic.local
E=E,r CCM-5TIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasenias)
iz Default Domain Policy
s 2| Clientes
s 2| Domain Controllers
w 2| Servidores
ET‘J CCM-5TIC-370425_Servidor Miembro_Anexold - ADMX (Informacior]
ET‘.J' CCN-5TIC-3704A25_Servider Miembro_AnexcB - Seguridad, auditorig
= CCM-5TIC-570A25 Servidor Miembro_AnexcD - Red y Firewall (Infor
,,=i|' CCM-5TIC-574 Incremental Servidores 115 10
» [5¢ Objetos de directiva de grupo

llustracion 17 - OU Servidores IS
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21. | Despliegue dicha OU y haga clic derecho sobre el GPO “CCN-STIC-574
Incremental Servidores 1IS 10”. Seleccione la opcién “Vinculo habilitado”.

v i Bosque: dominio.local Exigido
~ (55 Dominios | Vinculo habilitado |
v .ii dominio.local
E?J CCM-5TIC-570A25_Dominio_AnexoC - Usuarios, Cu

Guardar informe...

s/ Default Domain Policy Ver >
> 2] Clientes Mueva ventana desde aqui
» 2] Domain Controllers
~ 2] Servidores Eliminar
i/ CCM-STIC-570A25_Servidor Miembro_Anexod - Cambiar nombre
i/ CCM-STIC-570A425_Servidor Miembro_Anexcb - Actualizar
] CCM-STIC-570A25_Servidor Miembro_AnexaD -
~ [ Servidores IIS Ayuda
|-/ CCN-STIC-574 Incremental Servidores IS 10 |
> [ 5 Objetos de directiva de grupo ” ﬂ

llustracion 18 - Habilitar OU.

22. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en la
barra superior, y seleccione “Usuarios y equipos de Active Directory”.

Senvicios de componentes
Sitios y servicios de Active Directory

Unidad de recuperacion

Usuarios y equipos de Active Directory

Visor de eventos

Windows Defender Firewall con sequnidad avanzada

llustracion 19 - Usuarios y equipos de Active Directory

23. | Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores I1S”.

j Usuarios y equipos de Active Directory [DC-01.dominio.local]
» [ ] Censultas guardadas
v iﬂ deminio.local
» || Builtin
3 @] Clientes
» || Computers
3 2] Domain Controllers
y & ForeignSecurityPrincipals
» || Managed Service Accounts
w (2| Servidores
s| (2] Servidores 15 |
» ] Users

llustracion 20 - OU Servidores 1S
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24.

Haga clic sobre la carpeta “Computers” y seleccione el servidor IIS.

j Usuarios y equipos de Active Directery [DC-01.dominio.local] Mombre Tipo Descripcion
» [] Consultas guardadas s
~ 3 dominio.local
5 || Builtin
> @l Clientes
| Computers
2] Domain Controllers

llustracion 21 - Seleccidn del servidor.

25.

Arrastrelo a la OU “Servidores IIS”. Aparecerd una advertencia. Haga clic en “Si”.

26.

A continuacién, reinicie uno a uno los controladores de dominio para que se les
aplique el GPO de Dominio. Una vez hecho, reinicie el servidor IIS para que se
les apliquen los GPOs de Dominio de Servidor.

ANEXO A.1.2. PASO A PASO DE CONFIGURACION DE SEGURIDAD EN

Paso

SERVIDOR WEB ESTATICO
Descripcion

Inicie sesidon con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
I1S.

Copie los ficheros y directorios que acompaian a esta guia al directorio en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: lIS

- Fichero: CCN-STIC-574_IncrementalServidorlIS10.psl

=y

Mombre
ol IS

|y CCN-5TIC-574_IncrementalServidorl 1510, ps1

llustracion 22 - Copia de ficheros necesarios
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3. | Sobre la barra de busqueda, escriba “PowerShell”:

() powershel I|
el Todo Aplicaciones Documentos (

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacian

llustracion 23 - Windows PowerShell

4. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

l E Windows PowerShell
Aplicacion f® Ejecutar como administrador
Aplicaciones £3 Ejecutar como otro usuario

E¥ Windows PowerShell 15t (3 Abrir ubicacién de archivo

. .
¥ Windows PowerShell (xi 3R Desanclar de Inicio

§> Anclar a la barra de tareas

¥ windows PowerShell ISt

lustracion 24 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.

5. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

=] [ »| Documentos » Scripts

Tl Ordenar ~

MNombre
s

& CCM-5TIC-574_IncrementalServidorll510.ps1

llustracion 25 - Copia de ruta
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Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

ZWusagel\Documents

llustracion 26 - Acceso a la ruta

Ejecute el comando “dir” para verificar la ubicacidn y el contenido.

llustracion 27 - Contenido de la carpeta

Ejecute el archivo “CCN-STIC-574_IncrementalServiciollS10.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

PS C:\Users\usa@@l\Documents\Scripts> .\CCN-STIC-574_IncrementalServidorIIS1e.psl,

llustracion 28 - Ejecucion del script

A continuacidn, se mostrarda una advertencia de uso, continuando con el siguiente
mensaje:

llustracion 29 - Advertencia

10.

Escribir “S” y pulsar “Enter”.

Ilustracion 30 - Aceptacion de advertencia
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11.

Apareceran dos opciones de configuracién:
- [A] Web Estatica
- [B] Web Dindmica
Escribir “A” y continuar con la configuracién del servidor.

:QUE INSTALACION DESEA APLICAR?
Seleccione una opcion de la

[A] WEB ESTATICA [B] WEB DINAMICA [S] SALIR [?] Ayuda (el valor predeterminado es "S"): A_

Ilustracion 31 - Opciones de instalacion

12.

4

Espere a que termine la ejecucidn. Una vez hecho, deberd escribir “S” y pulsar “Enter’
para continuar con la configuracidn.
ea continuar?

cciona una opci
[N] NO [?] Ayuda (el valor predetermin

llustracion 32 - Continuar

13.

Una vez haya terminado, pulsar cualquier tecla para salir.

s HTTP comunes, Filtr

llustracion 33 - Finalizacion del script
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14.

Se habrd incorporado el “filtrado de solicitudes” del entorno de administracién. Acceda
y revise todas las pestafias para comprobar que “Extensiones de nombre de archivo”
incorpora un listado con todos los valores no permitidos, figuran como “False”, y
“Segmentos ocultos” tiene varias entradas, entre ellas web.config.

“Meni inicio > Herramientas administrativas > Administrador de Internet Information
Services (IIS) > [nombre_del_servidor] > Filtrado de solicitudes”.

Filtrado de solicitudes =
4 (i) La caracteristica Filtrado de
solicitudes solamente scepta
Use ests caracteristica para configurar reglas de filtrado. a5 extensiones de nombre
D de nombre de archivo | =2 Reglas Segmentos ocultos ~© Direcci¢ 1 * IHECTJ;;:Z:T:IL:S tienen
Extensién de archivo Permitido 2 opcién de permision
establecida en True.
sl False
stm False Acciones
shiml False Permitir extension de nombre
shtm False de archivo..
Denegar extensién de nombre
printer False !
‘ iy de archivo..
\ al e ——
po Modificar configuracion de
log False caracteristica...
; Fal —————
= o= @ Ayuca
ini False
idq False
ide False
ida False
htw False
htr False
exe False
il False
dat False
com False
cmd False
[ /=] Vista Caracteristicas ||/ Vista Contenido

llustracion 34 - Filtrado de solicitudes

15.

Verifique que la carpeta “C:\Inetpub\custerr\es-ES\” existe, ya que se utilizard para
evitar mostrar informacién adicional a posibles atacantes mediante mensajes de error
detallados.

] Chinetpublcusterres-ES X, Bus
Tl Ordenar - =
Nombre Tipo
@ 201.htm Microsoft Edge H...
@ 201-1.htm Microsoft Edge H...
@ 201-2.htm Microsoft Edge H...
@€ 201-3.htm Microsoft Edge H...
€ 201-4.htm Microsoft Edge H...
@€ 201-5.htm Microsoft Edge H...

llustracion 35 - Carpeta de mensajes de error

Nota: la ruta sera diferente si se ha especificado otro volumen en el entorno.
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16.

En dicha carpeta debe alojar el archivo “error.htm”, incluido en el directorio “lIS” dentro
de la carpeta de la guia. Este archivo sera el mensaje de error estandar que se mostrara
independientemente de la causa que lo genere.

MNombre Tipo
e error.htm Microsoft Edge H...
€ s02.htm Microsoft Edge H...
€ 501.htm Microsoft Edge H...
[] 500-100.asp Archivo ASP
€ 500-19.htm Microsoft Edge H...

llustracion 36 - Archivo error.htm

17.

Los permisos locales (permisos NTFS) de la carpeta “C:\Inetpub\custerr” estaran
asignados como los que se muestran en la siguiente tabla, de no ser asi, en su servidor,
debera hacer los cambios necesarios.

Carpeta ‘ Grupo/Usuario Permiso NTFS
CREATOR Permiso especial: Control total solo esta
OWNER subcarpeta y archivos
SYSTEM Control total

C:\Inetpub\custerr Administradores | Control total

Usuarios Lectura y Ejecucién

TrustedInstaller Control total

18.

Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(nsy”.

(] Administrador de Internet Information Services (II5)
. Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Information
| € services ()

Sistema

llustracion 37 - Administrador de Internet Information Sevices
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19. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (I15)

e Todo Aplicaciones Documentos Configurag

Mejor coincidencia

Administrador de Internet Information
| € services qis)

Sistema f$ Ejecutar como administrador

& Ejecutar como otro usuario
Abrir ubicacion de archivo
¢ Anclar a Inicio

ﬁ> Anclar a la barra de tareas

lustracion 38 - Ejecutar como administrador

20. | En el arbol de conexiones, sitiese sobre el nodo “Administrador de Internet
Information Services (11S) > [nombre_del_servidor]”.

@5 Administrador de Internet Information Services (IIS) — o X

e > |0§»H5'01> ‘Qn’-,\ev
Archivo  Ver  Ayuda

Conexiones Acciones

e e Q;#; Pagina principal de 115-01 PP

g5 Pagina de inicio . & Reiniciar
. Filt ~ Wi - (G Mostrartodo | A 2 - h7
93 115-01 (DOMINIO\usa001) teres A L B || » inicar
[ ]

Administracién - Detener

= Ver grupos de aplicaciones

Shared Ver sitios

Delegacin e Editor de
caracteristicas  configuracién  Configuration @ Obtener nuevos componentes
de plateforma web

llustracion 39 - Pdgina principal de 11S
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21. | Seleccione “Paginas de errores” en el menu central.

“

Pagina principal de 11S-01

Filtro: - Wi v%Mostrartodo Agrupar por: Area M -
-}
Administracion ~
B
Delegacidn de Editor de Shared

caracteristicas  configuracién  Configuration

Almacenamie... Asignaciones de Autenticacion Certificados de  Encabezados de

en cachéder. controlador servidor respuesta HTTP
o A ) g
= « @y
Filtrade de Médulos Paginas de Procesos de Registro
solicitudes Errores trabajo

% &

Reglas de Restricciones de  Tipos MIME
autorizacion  direcciones [P ...

=)

llustracion 40 - Pdgina de errores

22. | Unavez abierta la caracteristica, seleccione en el menu “Acciones”, en el lateral derecho,
“Modificar configuracién de caracteristica...”.

Acciones
qﬂ Paginas de errores
4 Agregar...

Utilice esta caracteristica para configurar respuestas de errores de HT TP, Las respuestas de errores Mcdiﬁca.r Fcnfigura(ic’:n de
pueden ser paginas de errores personalizades o mensajes de error detallados que contienen cameleils e
informacicén para la solucién del problema, @ Ayuda

Agrupar por: Sin agrupar -

Cédigo de estado Ruta de acceso Tipo Tipo de entrada

401 %SystemDrivedlinetpu..  Archivo Local

403 %eSystenDrivedslinetpu...  Archivo Local

404 FeSystemDriveZe\inetpu...  Archivo Local

405 %eSystemDrive¥\inetpu..  Archivo Local

406 FeSystemDriveda\inetpu..  Archivo Local

412 %6SystenDrivedlinetpu...  Archivo Local

431 FSystemDrivedalinetpu...  Archivo Local

500 %eSystemDrive¥\inetpu..  Archivo Local

501 %eSystemDrived\inetpu..  Archivo Local

502 %SystemDrivedlinetpu..  Archivo Local

llustracion 41 - Modlificar pdgina de errores
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23. | Ahora elija el fichero copiado en pasos anteriores, “error.htm”, como error
personalizado por defecto. Pulse “Aceptar” para completar la configuracién.

Madificar configuracidn de paginas de errores ? X

Respuestas de errores

Cuando el servidor encuentra un error, devuelve:

© Piginas de errores personalizados

() Errores detallados

Errores detallados para solicitudes locales y paginas de errores
personalizades para solicitudes remotas

Pagina predeterminada

Ruta de acceso:

Chinetpub’custerries-ES\error.htm | [I]
Tipo de ruta de acceso:
Archivo ~
Aceptar Cancelar

llustracion 42 - Configuracion de pdgina de errores

24. | Para la personalizacién de los errores, y evitar que muestren informaciéon que podria
ayudar a posibles atacantes a crear un perfil de sus sistemas, termine la personalizacién
de todos los errores que se muestran en la lista de pagina de errores.

“’i! Paginas de errores

Utilice esta caracteristica para configurar respuestas de errores de HTTP. Las respuestas de errores
pueden ser paginas de errores personalizados o mensajes de error detallades que contienen
informacidn para la selucidn del problema.

Agrupar por: Sin agrupar e

Cédigo de estado Ruta de acceso Tipo Tipo de entrada
401 FSystemDrivedthinetpu..  Archivo Local
403 FSystemDrivedthinetpu...  Archivo Local
404 FSystemDrivedthinetpu...  Archivo Local
405 FSystemDrivedtiinetpu...  Archivo Local
406 FeSystemDrivedshinetpu...  Archivo Local
412 FeSystemDrivedsiinetpu..  Archivo Local
431 FeSystemDrivedsiinetpu...  Archivo Local
500 FeSystemDrivedshinetpu...  Archivo Local
501 FeSystemDrivelalinetpu...  Archivo Local
502 FeSystemDrivelelinetpu...  Archivo Local

llustracion 43 - Cédigos de errores
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25. | Para cada cédigo de estado, seleccione la linea y haga clic en “Modificar...” en el menu
“Acciones”. Configure los errores con los valores indicados a continuacién.

- Seleccione “Insertar contenido del archivo estatico en respuesta de error”.
- Desmarque “Pruebe a devolver el archivo de error en el lenguaje del cliente”.

- Ruta de acceso del archivo: C:\inetpub\custerr\es-ES\error.htm
Pulse sobre “Aceptar” para finalizar la configuracion.

Modificar pagina de errores personalizados 7 x

Cédigo de estado:
4m
Ejemplo: 404 o 404.2

Accion de respuesta

© Insertar contenido del archivo estatico en respuesta de error

Ruta de acceso del archivo:

Cihinetpub’ custerr\es-ES\error.hitm

[J Pruebe a devolver el archivo de error en el lenguaje del cliente

() Ejecutar una direccidn URL en este sitio

Direccién URL (relativa a la raiz del sitic):

Ejemplo: /ErrorPages/404.aspx
() Responder con una redireccion 302

Direccign URL abscluta:

Ejemplo: https://www.contoso.com/404.aspx

Aceptar Cancelar

llustracion 44 - Modificacion de codigos de errores

26. | Cuando termine se mostrara la ventana de errores siguiente.

Agrupar por: Sin agrupar M

Cédigo de estade Ruta de acceso Tipe Tipo de entrada
40 Chinetpub’custerr\es-ES\error.htm  Archive  Local
403 Chinetpub’custerr\es-ES\error.htm  Archive  Local
404 Chinetpubhcusterr\es-ES\error.htm  Archive  Local
405 Chinetpub’custerr\es-ES\error.htm  Archive  Local
406 Chinetpub’custerr\es-ES\error.htm  Archive  Local
412 Chinetpublcusterr\es-ES\error.htm  Archive  Local
431 Chinetpub’custerr\es-ES\error.htm  Archive  Local
500 Chinetpubhcusterr\es-ES\error.htm  Archive  Local
501 Chinetpub’custerr\es-ES\error.htm  Archive  Local
502 Chinetpub’custerr\es-ES\error.htm  Archive  Local

llustracion 45 - Ventana de errores configurada
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27. | Edite el archivo applicationHost.config para habilitar el uso de rutas absolutas. Vuelva a
situarse sobre el servidor y seleccione “Editor de configuracion”. “Menu inicio >
Herramientas administrativas > Administrador de Internet Information Services (lIS) >
[nombre_del_servidor] > Editor de configuracion”.

Acciones
G@ Pagina principal de 11S-01

Administrar servidor

- .
. = : R

Filtro: - 7 - g Mostrartodo | Agrupar por: Area -l L s

— - | B Iniciar
Adn"umstracwon ~ B Detener
= Ver grupes de aplicaciones

Delegacién de Editor de Shared Ver sitios

caracteristicas | configuracién | Configuration o Obtener nuevos componentes

de plataforma web

I ~ @ Ayuda

¥ 21 B L

Almacenamie.. Asignaciones de Autenticacion  Certificados de  Encabezados de
encachéder.. controlador servidor respuesta HTTP

llustracion 46 - Editor de configuracion

28. | En lalista desplegable “Secciéon” marque “system.webServer/httpErrors”.

q;! Editor de configuracion
|Secci6r1: system.webServer/httpErrors -
- #-[ system.transactions DOT/APPHOST
b~ system.web
(Col unt=10)
o = system.webServer
a - F
-3 securi
defa ig tracin;:y netpub'custerres-ES\error.htm
defa 1 webdav - ; ;
detai © 'g applicationlnitialization =//go.microsoft.com/fwlink/TLinklD=62293
erron i i ; asp om
existi | L J caching P
..... J cyi
----- f defaultDocument
----- J directoryBrowse
----- f fastCgi
----- f globalModules
..... f handlers
[ ----- httpCompression
..... 7 pLogging
----- f httpProtocol
..... J httpRedirect
(Coleccién)

llustracion 47 - httpErrors
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29. | Cuando se abra la ventana cambie la variable “allowAbsolutePathsWhenDelegated” a
“True” y seleccione “Aplicar” en el menu” Acciones”.

. . .. Acciones
ei! Editor de configuracion :’
] ¥ Aplicar
Seccion: system.webServer/httpErrors - E:x Cancelar

v Ruta de acceso maxima: MACHINE/WEBROOT/APPHOST & Generar script

(Count=10) Confi ion
Buscar cenfiguracion...

(Coleccion)

allowAbsolutePathsWhenDelegated  aiTe) ~
defaultPath a Chinetpub'custerres-ES\error.htm E— .5.

defaultResponseMode File )
detailedMorelnformationLink https://qo.microsoft.com/fulink/?LinklD=62293 Bloguear seccion
errorMode Custom Atributo B
existingResponse Auto allowAbsolutePathsWhenD (A
elegated’
Desbloquear atributo
® Ayuda

llustracion 48 - allowAbsolutePathsWhenDelegated en "True"

30. | Ahora va a limitar el acceso al servidor segun las direcciones IP de su red. Vuelva a la
pagina principal del servidor IIS.

31. | Acceda a la funcionalidad “Restricciones de direcciones IP y dominios”. “Administrador
de Internet Information Services (lIS) > [nombre_del_servidor] > Restricciones de

direcciones IP y dominios”

Q’i! Pagina principal de 11S-01

Filtro: - Wir v%Mostrartodo Agrupar por: Area @

Administracién

Delegacion de Editor de Shared
caracteristicas  configuracién ~ Coenfiguration

115

¥ — &b P ==

Almacenamie...

Asignaciones de  Autenticacion

Reglas de
autorizacién

Restricciones de | Tipos MIME
direcciones P ...

Certificados de

en caché der... controlador servidor respuesta HTTP
= "
2 g )
Filtrado de Modulos Péginas de Procesos de Registro
solicitudes errores trabajo
= - B B
3 Ey =

Encabezados de

llustracion 49 - Restricciones de direcciones IP
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32.

Se abrird una ventana sin ninguna regla creada, por lo que debe incluir las redes que
tendran acceso al servidor. Para ello, seleccione la opcién “Agregar entrada de
permiso...” en el panel “Acciones”.

G@ Restricciones de direcciones IP y dominios
| Agregar entrada de permiso...
. . . . . greqar entrada de
Utilice esta caracteristica para restringir o conceder acceso a centenido web en funcidn de denegacion...

direcciones IP o nombres de deminio, Establezca las restricciones en orden de pricridad. =
Modificar configuracion de

Agrupar por: Sin agrupar - caracteristica...
Ver lista ordenada...

Modo Solicitante Tipo de entrada
Editar configuracién de
restriccién dindmica...

@ Ayuda

llustracion 50 - Agregar entrada de permiso

33.

Introduzca el rango de direcciones IP correspondiente a su red LAN. En el ejemplo se
supone que el servidor se encuentra en ese intervalo.

Agregar regla de restriccién de permiso ? x

Permitir el acceso a la siguiente direccién IP o nombre de dominio:

() Direccién IP especfica:

© Intervalo de direcciones [P:

Mascara o prefijo:

Aceptar Cancelar

llustracion 51 - Intervalo de direcciones IP

Nota: La red que se ha incluido es la propia del ejemplo, es indispensable que adapte este paso
a su entorno. Si no conoce la red o subred donde se alojan los equipos consulte con su
administrador de redes.

Su entorno podria incluir mas de una subred, puede agregar cuantas reglas como sean
necesarias.
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34. | Ahora va a configurar la autenticacion a utilizar en su entorno. Acceda a la herramienta
de administracién de IIS, seccién “Autenticacion”. “Menu inicio > Herramientas
administrativas > Administrador de Internet Information Services (lIS) >

[nombre_del_servidor] > Autenticacion”

Q‘;! Pagina principal de 11S-01

Filtro: - Wi - % Mostrartodo | Agrupar por Area B
1~ |
Administracién ~
- E
—
=M . —
Delegacion de Editor de Shared

caracteristicas  configuracion  Configuration

1)

#ﬁ el 52) F &

Almacenamie... Asignaciones de |Autenticacion | Certificados de  Encabezados de

en cachéder. controlader servidor respuesta HTTP
£ . 2
o= 4=} - ey =
Filtrado de Médulos Paginas de Procesos de Registro
solicitudes errores trabajo

i P ¥ =
L
Reglas de Restricciones de  Tipos MIME

autorizacién  direcciones [P ..,

llustracion 52 - Autenticacion

35. | Proceda a habilitar el método “Autenticacién de Windows” para que esté operativo.
Seleccione “Autenticacion de Windows” y en el panel “Acciones” pulse sobre “Habilitar”.

. . Acciones
ci! Autenticacion -

4 Habilitar
Agrupar por: Sin agrupar = @ Ayuda
Mombre Estado Tipo de respuesta
Autenticacién andnima Habilitada

| Autenticacién de Windows Deshabilitada Desafio - HTTP 401 |
Suplantacion de ASP.NET Deshabilitada

llustracion 53 - Habilitar autenticacion de Windows

36. | Intentando minimizar el riesgo, si todos sus clientes estan autenticados por el dominio
y acceden a este servidor por la red LAN, deberia deshabilitar la autenticacién anénima.

Para ello seleccione “Autenticacién andnima” y “Deshabilitar”.

. . Acciones
@ Autenticacion -
Deshabilitar
Agrupar per: Sin agrupar - Modificar...
Mombre Estado Tipo de respuesta @ Ayuda
lAutent\cac\ém anonima Habilitada E
Autenticacién de Windows Habilitada Desafio - HTTP 401
Suplantacion de ASP.NET Deshabilitada

llustracion 54 - Deshabilitar autenticacion andnima
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37. | En los siguientes pasos va a comprobar que la configuracién de los registros es la
adecuada para su entorno. Este seguimiento es indispensable para poder asegurar el
servidor ya que de otra forma seria imposible realizar un analisis forense, por ejemplo,
después de un ataque o robo de informacion.

38. | Acceda a la herramienta de administracién de IIS, seccion “Registro”.
“Mend inicio > Herramientas administrativas > Administrador de Internet Information
Services (IIS) > [nombre_del_servidor] > Registro”.

GT;! Pagina principal de 11S-01

Filtro: - %Ir v%Mostrartodo Agrupar por: Area =

Administracién

=
B! = v
Delegacion de Editor de Shared
caracteristicas  configuracion  Configuration

115 ~

¥ 2 b P

Almacenamie.. Asignaciones de Autenticacién Certificados de  Encabezados de

en caché der.. controlador servidor respuesta HTTP
o= . 7
g d @ | B
Filtrado de Médulos Paginas de Procesos de Registro
solicitudes errores trabajo

1T P ¥ =
| K E
Reglas de Restricciones de  Tipos MIME
autorizacion  direcciones IP ..

llustracion 55 - Registro

39. | El registro queda habilitado con los valores por defecto después de la instalacién. Haga
clic en “Seleccionar campos...” para personalizar el registro.

Q;! Registro

Utilice esta caracteristica para configurar el modo en que 115 registra las solicitudes en el servidor
web,
Un archive de registro por:

Sitio ~

Archivo de registro

Formato:

WiC A [ Seleccionar campos... ]

Directorio:

FeSysternDriveSt\inetpubhlogsiLogFiles Examinar...

Codificacién:

UTF8 w

llustracion 56 - Campos de registro
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40. | Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con las necesidades del entorno. Los valores marcados por defecto suelen ser
suficientes, pero no descarte marcar otros.

Campos de registro W3C 7 x

Campos Estandar:

B Fecha (date)

@ Hora (time)

@ Direccidn IP de cliente ( c-ip )

B Mombre de usuario ( cs-username )

"] Mombre del servicio ( s-sitename )

] Mombre de servidor { s-computername )
8 Direccisn IP del servidor (s-ip )

@ Puerto del servidor ( s-port )

@ Método ( cs-method )

@ Recurso URI ( cs-uri-stem )

@ Consulta URI { cs-uri-query )

8 Ectado del protocole  sc-status )

B Subestado del protocolo ( sc-substatus )

Campaos persenalizados:

Campo de registro Tipo de origen Crigen
| Agregar campo... Quitar campo Editar campo...
Aceptar Cancelar

llustracion 57 - Comprobacion de campos

Nota: Existe la posibilidad de incluir en esta ventana campos personalizados.

41. | A continuacion, asegurara los ficheros de logs contra posibles intrusiones, borrados,
alteraciones, etc.

Nota: Recuerde que su unidad puede ser distinta a la original “C:\”.
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42.

Para conseguir que se cree la carpeta donde se van a alojar las subcarpetas de registro
de cada sitio web, “C:\inetpub\logs\logfiles”, es necesario generar, al menos un acceso.
Para ello, abra Microsoft Edge desde el Menu inicio del servidor IS y acceda a la URL
http://localhost/iisstart.htm

2 O [ s Windows Server x |+ - 8 x

2= Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3c% Benvenuto &0

k3 h.. Bienvenido Hos geldiniz | o~an oona

Bem-vindo I
KoAwg
Vitejte  OploaTE ate  Udvozoljik
L je SRID

Microsoft Wi mmen |VMelkommen

llustracion 58 - URL inicial

43.

En los pasos siguientes se le detalla cdmo configurar los permisos locales, permisos
NTFS, de la carpeta “C:\inetpub\logs\logfiles”, que deben quedar como los que se
muestran en la siguiente tabla.

Carpeta Grupo/Usuario Permiso NTFS

Permiso especial:
Control total solo

CREATOR OWNER
esta subcarpeta y
archivos
C:\inetpub\logs\logfiles SYSTEM Control total

Administradores

Control total

Auditores

Leer

Trustedlnstaller

Control total
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44, | Abra el Explorador de archivos y dirijase a la carpeta “C:\inetpub\”, con el botén
derecho, sobre la carpeta logs, selecciones “Propiedades”.

Nombre Tipo Tamario
/
T custerr :}o f_.D ED @
- Cortar Copiar  Cambiar  Eliminar
— history nombre
e -
: temp

&

Abrir en nueva pestafia
-

_ wwwroot

Abrir en nueva ventana

Anclar a Acceso rapido

Anclar a Inicio

BERSEE N

Comprimir en... >

Copiar como ruta de acceso Ctrl+Mayis+C

Propiedades Alt+Entrar

B[S

Abrir en Terminal

Bl

Mostrar Mas opciones

seleccionado

llustracion 59 - Propiedades de logs
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45. | Situese en la pestaifia “Seguridad”, donde observa que la carpeta tiene permisos
aplicados directamente. Presiones “Editar” para modificar los permisos.

Propiedades de logs x

General Compartir | Seguridad | Personalizar

Mombre de objeto:  C:hinetpub™ogs

Mombres de grupos o usuarios:

CREATOR OWMNER

SR SYSTEM

a usal01 (usalll@dominio local)

SR Administradores {115-01" Administradores)
SR Trustedinstaller

Para cambiar los pemisos, haga clic en Editar.

Pemisos de CREATOR OWMER Permitir Denegar

Control total
Modificar
Lectura v ejecucian

Mostrar el contenido de la carpeta
Lectura
Escritura

Para especificar pemmisos especiales o
corfiguraciones avanzadas. haga clic
en Opciones avanzadas.

Cancelar Aplicar

llustracion 60 - Pestaiia de seguridad

Opciones avanzadas
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46.

Presione el botdon “Agregar...”, para en los siguientes pasos afiadir el grupo “Auditores”.

_ Permisos de logs x
Seguridad

Mombre de objeto:  C:inetpub™ogs

Mombres de gnupos o usuarios:

CREATOR OWMER
SR SYSTEM

a usal01 (usalll@dominio local)

SR Administradores {115-01"Administradores)

52 Trustedinstaller
Pemisos de CREATOR OWMNER Permitir Denegar
Control total
Maodificar
Lectura y gjecucion

Mostrar el contenido de |a carpeta
Lectura

o0oag
00000

Cancelar Aplicar

llustracion 61 - Agregar permisos

47.

Escriba “Auditores” y acepte para que se afiada.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeto:

Usuarios, Grupos, o Entidades de seguridad integradas Tipos de objeto...

Desde esta ubicacidn:

Idominio.local | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjigmplos):

Auditores | Comprobar nombres
Opciones avanzadas. .. Aceptar Cancelar

llustracion 62 - Agregar grupo de Auditores

Nota: Existe la posibilidad de que el grupo “Auditores” no exista de forma predeterminada en el
dominio. En ese caso, cree el grupo en un servidor Controlador de Dominio o seleccione un
grupo que sea el encargado de llevar a cabo la tarea de Auditores.
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48.

Los permisos que se adjudican por defecto, para los “Auditores” son los siguientes.

_ Permisos de logs x
Seguridad
Mombre de objeto:  Chinetpub™ogs

Mombres de grupos o usuarios:

Auditores (DOMINIO Auditores)

HE LREATUR UWWNER

SR SYSTEM

a uzall1 (usalll@dominio local)

SR Administradores {115-01 Administradores)
SR Trustedinstaller

Agregar... Cuitar
Pemisos de Auditores Permitir Denegar
Lectura y ejecucion a (]
Mastrar el contenido de la campeta a8 J
Lectura a8 J
Escritura ] J
Pemisos especiales

Cancelar Aplicar

llustracion 63 - Permisos de auditores

49,

En algunas circunstancias, se le puede mostrar un mensaje como el siguiente, ya que los
permisos de la carpeta “C:\inetpub\logs\” estan marcados para ser actualizados por
herencia, recibirdn los nuevos permisos automaticamente.

Presione “Continuar” para conseguir aplicar los cambios

Error al aplicar sequridad *

| Emor al aplicar la informacion de sequridad a:
S5 Coinetpublogs'LogFiles\W3SVC1

Emor al enumerar objetos en el contenedor. Se ha denegado el
acceso.

llustracion 64 - Mensaje de aviso

Nota: El aviso le indica que los cambios no se aplicaran sobre la carpeta” W3SVC1” y los ficheros
gue contenga. La carpeta es la propia del registro del Default Web Site. Para cada sitio web
alojado en el servidor se creara una carpeta especifica que se alojara en el mismo camino que la
del Defaul Web Site.
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50. | En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitird
registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”,

configurado en pasos anteriores.

51. | Sobre la barra de busqueda, escriba “Visor de eventos”.

Q) visor de Eventns|
el Todo Aplicaciones Documentos {

Mejor coincidencia

| @ Visor de eventos

Sistema

llustracion 65 - Visor de eventos

52. | Haga clic derecho y seleccione “Ejecutar como administrador”.

(), visor de eventos

< (ELLELE  Aplicaciones Documentos  Configuracion

Mejor coincidencia

| @ Visor de eventos

Sisterna

[® Ejecutar como administrador

3 Ejecutar como otro usuario

Abrir ubicacién de archivo

llustracion 66 - Ejecutar modo administrador
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53.

Despliegue el siguiente nodo.

“Visor de eventos (local) > Registro de aplicaciones y servicios > Microsoft > Windows

> lIS-Configuration”.

2] Visor de eventos

Archive  Accién  Ver Ayuda

| zE HE

Visor de eventos (local)
> Vistas personalizadas
> _as Registros de Windows

| Registros de aplicaciones y servicios

f=| Eventos de hardware
5> [ Interfaz de usuario de Microsoft

% Internet Explorer
> AppV

> [ ServerCore
> [ System

> [ User Experience Virtualization
»

5 [ OpenSSH
£=] Servicio de administracion de cla
£=] Windows PowerShell

E Suscripciones

Mombre
AAD |
Accellib-AccelCx
All-User-Install- Agent
Aplicaciones-AP|
AppHost
ApplD
ApplicabilityEngine
Application Server-Applications
Application-Experience
Applocker
AppMeodel-Runtime
AppReadiness
Apps
AppXDeployment
AppXDeployment-Server
AppxPackagingOM
ASNT
ATAPort
Audio

T S,

Acciones

Windows -

= Abrir registro guardad...
“F Crear vista persenaliza...

Importar vista personal...

Ver 4
|G Actualizar
Ayuda
AAD -
Abrir
ﬂ Ayuda

llustracion 67 - Carpeta del visor de eventos

54.

Windows Server 2025 dispone de dos grupos de registros para |IS, dentro del nodo de
configuracidon se encuentran el registro administrativo y el registro operativo. Es

necesario activar ambos.

] Visor de eventos
Archive  Accién  Ver Ayuda

e =5 E | BE

> [l HomeGroup Control Panel
» [ HttplLeg

> [ HttpService

> [ Hyper-V-Guest-Drivers

> [ Hyper-V-Hypervisor

> [ ldCtrls

Mombre

~| I IIs-Configuration

5] Microsoft-Windows-IIS-Configuracién/Administrativo
E| Microsoft-Windows-11S-Configuracién/Operative

> L lIs-Registro

> [ Iphlpsve
> [ KdsSve
» [l Kerberos-KDCProxy

5> [l Kemel-ApphelpCache
> [ Kemel-Boot
5 [l Kemel-Cache
> [ Kemel-CPU-Starvation
5 [ Kemel-Dump
| Kernel-EventTracing
> [ Kemel-lo
> [ Kemel-LiveDump

=

I Vermnl Nl

| International-Regional OptionsCentrolPanel

> E Kerberos-Local-Key-Distribution-Center

115-Configuration

=
Microsoft-Windows-IIS-Configuracion/Op| | w

Acciones

I15-Configuration -

< Abrir registro guar...
Crear vista person...
Importar vista per..
Ver »
|4 Actualizar

H Ayuda

Microsoft-Windows-Il... &

Abrir
Propiedades
H Ayuda

Ilustracion 68 - Registros
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55. | Sitlese sobre el registro “Administrativo”, abra el menu contextual con el botén derecho
del ratén y seleccione “Habilitar registro”.

> [ HitpLeg

> [ HitpService

> [ Hyper-V-Guest-Drivers

5> [ Hyper-V-Hypervisor

> [ 1dCirls

~ [0 lIs-Cenfiguration
E Microsoft-Windows-15-Configuracién/Administrativo
L]

Mivel Fechay hora

{2 Visor de eventos - [m} *
Archive  Accion  Ver  Ayuda
«=|#FE H
> j HomeGroup Control Panel 1IS-Configuration S
> [ HttpLog 5
. II5-Configuration -
5 [ HetpService Nombre 19
5 1 Hyper-V-Guest-Drivers Microsoft-Windows-lIS-Configuracién/Ad| | = Abrir registro guar..
» [ Hyper-V-Hypervisor Microsoft-Windows-II5-Configuracién/Op| | ¢ Crear vista person...
> B wacrris Importar vista per,
v [ lIs-Configuration P PEre
f+] Microsoft-Windows-IIS-Cenfiguracion/Administrativo o Ver 4
5] Microsoft-Windows-I15-Canfiguracion/ Operativo Abrir registro guardado... 6 Actuslizsr
P | II5-Registro Crear vista personalizada...
5 [ International-RegionalOptionsContralPanel R e T H Ay
5> [ Iphlpsve ——— r—
5> [ KdsSve Vaciar registro...
5> [ Kerberos-KDCProxy Filtrar registro actual... Abrir
> g Kerberos-Local-Key-Distribution-Center Ao Propiedades
> [ Kernel-ApphelpCache Avuda
: E Kemel-Boot Habilitar registro. H ar
5> [ Kemel-Cache Buscar...
5> [l Kemnel-CPU-Starvation Guardar tedos los eventos como...
> [ Kemel-Dump Adjuntar tarea a este registro...
> [ Kemnel-EventTracing
> [ Kemel-l0 Actualizar
5> [ Kemel-LiveDump
© T et Bon Ayuda
L
llustracion 69 - Habilitar registro administrativo
56. | Haga lo mismo para el registro “Operativo.”
1] Visor de eventos - [m} X
Archive  Accién  Ver Ayuda
=25 B
> [ HomeGroup Control Panel Microsoft-Windows- Acciones

Microsoft-Windows-Il.. &

Abrir registro guar..

40

Crear vista person...
Importar vista per...

Vaciar registro...

Mlcrusoft-Wmdo'ws-I\S-Conﬁguraclén!DperatNo] ¥ Filtrar registro act...
5> [ 115-Registro Abrir registro guardado...
- P dad
5> [ International-RegionalOptiansControlPanel Crear vista personalizada... ropiedades
7 j Iphlpsve Importar vista personalizads... Habilitar registro
> [ Kdssve Buscar...

5> [ Kerberos-KDCProxy

5> [ Kerberos-Local-Key-Distribution-Center
5> [ Kemel-ApphelpCache

> [ Kemel-Boot

Vaciar registro..
Filtrar registro actual...
Propiedades

[=]]

TR

Guardar todos los ...

Adjuntar tarea a e...

3 [ Kemnel-Cache Habilitsr registra Ver 4
> [ Kemel-CPU-Starvation Buscar... 1@ Actualizar
> Kemel-Dump Guardar todos los eventos como... | |E Ay

> [ Kemel-EventTracing

Adjuntar tarea a este registro...

> [ Kemel-lo
5> [ Kemel-LiveDump Ver
™ v nen
Actualizar

llustracion 70 - Habilitar registro operativo

Cualquier accidn operativa y administrativa realizada sobre el servidor quedara recogida
a partir de ahora.
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57.

Los registros se habran creado en el disco duro, en la particién del sistema operativo
(habitualmente en “C:\”) en la ruta “%SystemRoot%\System32\winevt\Logs”, con los

nombres:

Microsoft

Configuration%4Administrative.evtx.

[IS-Configuration%40perational.evtx

y  Microsoft IIS-

6] [ System32 > winevt >

Mombre

{4 Key Management Service.evtx

2] Microsoft-AppV-Client24Admin.evix

{4 Microsoft-AppV-Client%40perational.evie

3] Microsoft-AppV-Client%4Virtual Applications.evix

2] Microsoft-Client-Licensing-Platform%4Admin.evtx

I Ordenar ~

2] Microsoft-1IS-Configuration 4 Administrative. evtx

2] Microsoft-IIS-Configuration%40perational.evtx

{2 Microsoft-Rdms-Ul%4Admin.evtx

@ Microsoft-Rdms-Ul%40perational.evtc

Logs Buscar en Logs
= Ver - (B Detalles

Tipo Tamafio

Registro de eventos 6B KB
Registro de eventos 68 KB
Registro de eventos 68 KB
Registro de eventos 6B KB
Registro de eventos 68K
Registro de eventos 6B KB
Registro de eventos 68 KB
Registro de eventos 6B KB
Registre de eventos 68 KB

llustracion 71 - Registros creados

58.

Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la

opcion “Propiedades” del menu “Acciones”.

3] Visor de eventos
Archivo  Accién  Ver  Ayuda

= 5w B

> [T HelloForBusiness

> [ Help

> [ hidefu

> [ HomeGroup Control Panel

> [ Httplog

> [ HitpService

> [ Hyper-V-Guest-Drivers

> [ Hyper-V-Hypervisor

> [ ldCtrls

~ 1 Iis-Configuration

£+ Microsoft-Windows-1IS-Configuracién/Administrativo
] Microsoft-Windows-lIS-Configuracién/Operativo
> L lIs-Registro

| International-Regional OptionsControlPanel
> [ Iphlpsve

> [ KdsSve

» [l Kerberos-KDCProxy

| Kerberos-Local-Key-Distribution-Center

> [l Kemel-ApphelpCache

> [ Kemel-Boot

> [l Kemel-Cache

> [ Kemel-CPU-Starvation

5 [l Kemel-Dump

T el CoomabTemmin o

Microsoft-Windows-115-Configuracién/Ad...
[

Mivel Fecha y hora

Acciones

Microsoft-Windows-Il... &

= Abrir registro guar...
“F Crear vista person...
Importar vista per...
Vaciar registro...
¥ _Filtrar registro act...
Propiedades
Deshabilitar registro

8 Buscar..

e Guardartedos los ...

General Detalles

- |

Adjuntar tarea a e...
Ver »
[ Actualizar

H Ayudz

llustracion 72 - Propiedades de los ficheros
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59.

Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mds antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacidon priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”. Pulse
sobre “Aceptar” para aplicar esta configuracidon. Repita este paso sobre el registro
“Operativo”.

Propiedades del registro: Microsoft-Windows-l15-Cenfiguracion/Administrative (Tipo: Administrativa) X
General  Suscripciones

Mombre completo:  Microsoft-115-Configuration/Administrative

Ruta del registro: %5ystemRoot 36\ System 32\ Winevt\Logs\Microsoft-1I5-Configuration %4 Administrative

Tamafio del registro: 68 KB(69.632 bytes)

Creado: Jjueves, 18 de diciembre de 2025 15:18:38
Modificado: jueves, 18 de diciembre de 2025 15:18:58
Con acceso: jueves, 18 de diciembre de 2025 15:18:38

@ Habilitar registro
Tamafio max. del registro (KB): 1028 2

Cuande alcance el tamafio max. del reg. de eventos:

(7) Sobrescribir eventos si es necesario (los anteriores primera)

O Archivar el registro cuando esté lleno; no sobrescribir eventos

() No sobrescribir eventos (vaciar registros manualmente)

Vaciar registro

Cancelar Aplicar

llustracion 73 - Archivar el registro cuando esté lleno

60.

Con la configuracién establecida, cuando se alcancen los 1028 kB se archivara el fichero
con el nombre:

“Archive-Microsoft IIS-Configuration%40perational-[afo]-[mes]-[dia]-[hora]-
[minuto]-[segundo]-[milésima de segundo].evtx”.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.

61.

El servidor se encuentra configurado con todos los pardmetros basicos de seguridad.

62.

Ya puede cerrar todas las consolas abiertas y eliminar los archivos utilizados durante el
paso a paso.

63.

Finalmente, inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en
un Controlador de Dominio.
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64. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 74 - Administracion de directivas de grupo

65. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

ZL Administracién de directivas de grupo
& Archive Accién  Ver Ventana Ayuda
== &l Hd

4 Administracidn de directivas de grupo
w _ﬁ Bosque: dominio.local
~ (55 Dominios
v 5 dominio.ocal
E?J CCN-5TIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
i Default Domain Policy
2] Clientes
|| Domain Controllers |
2] Servidores
[ Objetos de directiva de grupo
» [ Filtros WMI
» :E GPO de inicio

v v

llustracion 75 - OU Domain Controllers

66. | Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-570A25 DC_AnexoA —
ADMX (Nivel de Clasificacién)”, y seleccione “Editar”.

~ 2| Domain Controllers
LE?J CCM-STIC-5704A25_DC_Anexof - ADMX (Informacion CIasi‘Ficada)I

i/ CCN-STIC-570423_DC_AnexoB - Seguridad, auditeria y registros (|

+] CCM-STIC-570A25_DC_AnexcD - Red y Firewall {Informacion Clasi Exigido

llustracion 76 - Edicion ADMX 570A25

67. | En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta: “Configuracién del
Equipo > Plantillas administrativas > Componentes de Windows > Windows PowerShell”.
Haga clic sobre “Windows PowerShell” para ver las politicas que aplica

Configuracian Estado Comentario
|iz| Activar registro de mdédulos Habilitada Mo
\iz] Activar el registro de bloque de script de PowerShell Habilitada Mo
\iz] Activar la gjecucion de scripts Habilitada Mo
\iz] Activar la transcripcion de PowerShell Habilitada Mo
\iz] Establecer la ruta de acceso de origen de Update-Help Mo configurada Mo

llustracion 77 - Politicas de PowerShell

68. | Haga doble clic sobre la politica “Activar la ejecucién de scripts”.
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69. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y haga clic
en “Aplicar” y “Aceptar”.

& Activar la ejecucion de scripts ] X

E (eGSR S Walor anterior Valor siguiente

O No configurada ~ Comentaric: a

O Habilitada

() Dechabilitada -
Compatible con: | mengs familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:
Directiva de sjscucin Esta configuracién de directiva permite configurar [a directiva de
ejecucin de scripts, que controla los scripts con permiso para
Permitir sola scripts firmados | | gjecutarse.

Si habilita esta configuracién de directiva, los scripts
seleccionados en la lista desplegable tienen permiso para
Permitir todos los scripts gjecutarse.

Permitir scripts locales y scripts remoetos firmados

La configuracion de directiva "Permitir sclo scripts firmadoes”
permite que se ejecuten solo los scripts que estén firmados par
un anunciante de confianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados" permite la jecucién de cualquier script local:
las scripts que provienen de Intemet deben estar firmados par un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite ejecutar todos los
scripts.

Si deshabilita esta configuracién de directiva, no se permitira la

e

llustracion 78 - Seleccion de "Permitir solo scripts firmados"

70. | Reinicie el controlador de dominio para que se aplique la configuracidn correctamente.

ANEXO A.1.3. PASO A PASO DE CONFIGURACION DE SEGURIDAD EN
SERVIDOR WEB DINAMICO

Paso Descripcion ‘

1. | Inicie sesidén con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
1S.

2. | Copie los ficheros y directorios que acompaian a esta guia al directorio en la carpeta
“Documentos” del usuario administrador. A continuacién, descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:

- Directorio: IS

- Fichero: CCN-STIC-574_IncrementalServidorliS10.ps1

Mombre

ol 15

| CCM-5TIC-574_IncrementalServidorl510.ps1

llustracion 79 - Copia de ficheros necesarios
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3. | Sobre la barra de busqueda, escriba “PowerShell”:

() powershel I|
el Todo Aplicaciones Documentos (

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacian

llustracion 80 - Windows PowerShell

4. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

l E Windows PowerShell
Aplicacion f® Ejecutar como administrador
Aplicaciones £3 Ejecutar como otro usuario

E¥ Windows PowerShell 15t (3 Abrir ubicacién de archivo

. .
¥ Windows PowerShell (xi 3R Desanclar de Inicio

§> Anclar a la barra de tareas

¥ windows PowerShell ISt

lustracion 81 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran fallos
durante el proceso de copia y/o que no se visualice la informacién de manera adecuada.

5. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha copiado
los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

=] [ »| Documentos » Scripts

Tl Ordenar ~

MNombre
s

& CCM-5TIC-574_IncrementalServidorll510.ps1

llustracion 82 - Copia de ruta
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Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

ZWusagel\Documents

llustracion 83 - Acceso a la ruta

Ejecute el comando “dir” para verificar la ubicacidn y el contenido.

Ilustracion 84 - Contenido de la carpeta

Ejecute el archivo “CCN-STIC-574_IncrementalServiciollS10.ps1” escribiendo “.\" y
pulsando la tecla tabuladora hasta ver el nombre del archivo autocompletado. Pulse la
tecla “Enter” para comenzar la ejecucion.

PS C:\Users\usa@@1l\Documents\Scripts> .\CCN-STIC-574 IncrementalServidorIIS1@.psl,

llustracion 85 - Ejecucion del script

A continuacion, se mostrard una advertencia de uso, continuando con el siguiente
mensaje:

llustracion 86 - Advertencia

10.

Escribir “S” y pulsar “Enter”.

ea aceptar los riesgos y continuar con el bastionado del sistema?
iona una opc

S] ST [N] NO [?] Ayuda (el valor predeterminado es "N"){ S

Ilustracion 87 - Aceptacion de advertencia
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11.

Apareceran dos opciones de configuracién:
- [A] Web Estatica
- [B] Web Dindmica
Escribir “B” y continuar con la configuracion del servidor.

:QUE INSTALACION DESEA APLICAR?

Seleccione una opcion de la siguientes

[A] WEB ESTATICA [B] WEB DINAMICA [S] SALIR [?] Ayuda (el valor predeterminado es "S"): B

llustracion 88 - Opciones instalacion

12.

Espere a que termine la ejecucidn. Una vez hecho, deberd escribir “S” y pulsar “Enter”
para continuar con la configuracidn.
¢Desea continuar?

Selecciona una opcion:
[S] SI [N] NO [?] Ayuda (el valor predeterminado es "N"

Ilustracion 89 - Continuar

13.

Una vez haya terminado, pulsar cualquier tecla para salir.

Tru S 3 {ASP.N Desarrolle de aplicaciones, ...
Modulos instalados

Configurando el filtrado de solicitudes...

Filtrado de solicitudes co rado

Aplicacidén de medidas completado

llustracion 90 - Finalizacion del script
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14. | Se habra incorporado el “filtrado de solicitudes” del entorno de administracion. Acceda
y revise todas las pestafias para comprobar que “Extensiones de nombre de archivo”
incorpora un listado con todos los valores no permitidos, figuran como “False”, y
“Segmentos ocultos” tiene varias entradas, entre ellas web.config.

“Meni inicio > Herramientas administrativas > Administrador de Internet Information
Services (IIS) > [nombre_del_servidor] > Filtrado de solicitudes”.

0;! Filtrado de solicitudes —
4 ® La caracteristica Filtrado de
solicitudes selamente acepta
Use esta caracteristica para configurar reglas de filtrado. las extensiones de nombre
: sp) de archivo que estan
{ i Extensiones de nombre de archivo | = Reglas " Segmentos ocultos "~ Direcci¢ * B e:Ia lista y tienen
Extension de archivo Permitido IastDZTlénddE pe_;m\;\én
establecida en True.
xml False
st False Acciones
.shtml False Permitir extension de nembre
shtm False de archivo...
Denegar extension de nombre
.printer False T e
.pal False S
P Modificar configuracién de
log False caracteristica...
Js False
Ayuda
.ini False @ -
.idg False
.ide False
.ida False
htw False
.htr False
= False
il False
.dat False
.com False
.crd False
=] Vista Caracteristicas (2 Vista Contenido

llustracion 91 - Filtrado de solicitudes

15. | Verifique que la carpeta “C:\Inetpub\custerr\es-ES\” existe, ya que se utilizara para
evitar mostrar informacién adicional a posibles atacantes mediante mensajes de error
detallados.

] Chinetpub\custerres-ES X Bus
Tl Ordenar - =
Nombre Tipo
@€ 201.htm Microsoft Edge H...
€ 201-1.htm Microsoft Edge H...
€ 201-2.htm Microsoft Edge H...
€ 201-3.htm Microsoft Edge H...
€ 201-4htm Microsoft Edge H...
€ 401-5.htm Microsoft Edge H...

llustracion 92 - Carpeta de mensajes de error

Nota: la ruta sera diferente si se ha especificado otro volumen en el entorno.
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16.

En dicha carpeta debe alojar el archivo “error.htm”, incluido en el directorio “lIS” dentro
de la carpeta de la guia. Este archivo sera el mensaje de error estandar que se mostrara
independientemente de la causa que lo genere.

MNombre Tipo
e error.htm Microsoft Edge H...
€ s02.htm Microsoft Edge H...
€ 501.htm Microsoft Edge H...
[] 500-100.asp Archivo ASP
€ 500-19.htm Microsoft Edge H...

llustracion 93 - Archivo error.htm

17.

Los permisos locales (permisos NTFS) de la carpeta “C:\Inetpub\custerr” estaran
asignados como los que se muestran en la siguiente tabla, de no ser asi, en su servidor,
debera hacer los cambios necesarios.

Carpeta ‘ Grupo/Usuario Permiso NTFS
CREATOR Permiso especial: Control total solo esta
OWNER subcarpeta y archivos
SYSTEM Control total

C:\Inetpub\custerr Administradores | Control total

Usuarios Lectura y Ejecucién

TrustedInstaller Control total

18.

Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(nsy”.

(] Administrador de Internet Information Services (II5)
. Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Information
| € services ()

Sistema

llustracion 94 - Administrador de Internet Information Sevices
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19. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (I15)

e Todo Aplicaciones Documentos Configurag

Mejor coincidencia

Administrador de Internet Information
| € services qis)

Sistema f$ Ejecutar como administrador

& Ejecutar como otro usuario
Abrir ubicacion de archivo
¢ Anclar a Inicio

ﬁ> Anclar a la barra de tareas

lustracion 95 - Ejecutar como administrador

20. | En el arbol de conexiones, situese sobre el nodo “Administrador de Internet Information
Services (lI1S) > [nombre_del_servidor]”.

€5 Administrador de Interet Information Services (1) - 0 x
e (% 50, (@ =@

Archivo  Ver  Ayuda

- i 1= & a Pagina principal de 115-01 i ——

g5 Pagina de inicio . & Reiniciar
. Filt ~ Wi - (G Mostrartodo | A 2 - h7
93 115-01 (DOMINIO\usa001) teres A L B || » inicar
[ ]

Administracién - Detener

= Ver grupos de aplicaciones

Ver sitios

Delegacin e Editor de Shared
caracteristicas  configuracién  Configuration @ Obtener nuevos componentes
de plateforma web

llustracion 96 - Pdgina principal de 11S
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21. | Seleccione “Paginas de errores” en el menu central.

“

Pagina principal de 11S-01

Filtro: - Wi v%Mostrartodo Agrupar por: Area M -
-}
Administracion ~
B
Delegacidn de Editor de Shared

caracteristicas  configuracién  Configuration

Almacenamie... Asignaciones de Autenticacion Certificados de  Encabezados de

en cachéder. controlador servidor respuesta HTTP
o A ) g
= « @y
Filtrade de Médulos Paginas de Procesos de Registro
solicitudes Errores trabajo

% &

Reglas de Restricciones de  Tipos MIME
autorizacion  direcciones [P ...

=)

llustracion 97 - Pdgina de errores

22. | Unavez abierta la caracteristica, seleccione en el menu “Acciones”, en el lateral derecho,
“Modificar configuracién de caracteristica...”.

Acciones
qﬂ Paginas de errores
4 Agregar...

Utilice esta caracteristica para configurar respuestas de errores de HT TP, Las respuestas de errores Mcdiﬁca.r Fcnfigura(ic’:n de
pueden ser paginas de errores personalizades o mensajes de error detallados que contienen cameleils e
informacicén para la solucién del problema, @ Ayuda

Agrupar por: Sin agrupar -

Cédigo de estado Ruta de acceso Tipo Tipo de entrada

401 %SystemDrivedlinetpu..  Archivo Local

403 %eSystenDrivedslinetpu...  Archivo Local

404 FeSystemDriveZe\inetpu...  Archivo Local

405 %eSystemDrive¥\inetpu..  Archivo Local

406 FeSystemDriveda\inetpu..  Archivo Local

412 %6SystenDrivedlinetpu...  Archivo Local

431 FSystemDrivedalinetpu...  Archivo Local

500 %eSystemDrive¥\inetpu..  Archivo Local

501 %eSystemDrived\inetpu..  Archivo Local

502 %SystemDrivedlinetpu..  Archivo Local

llustracion 98 - Modlificar pdgina de errores
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23. | Ahora elija el fichero copiado en pasos anteriores, “error.htm”, como error
personalizado por defecto. Pulse “Aceptar” para completar la configuracién.

Madificar configuracidn de paginas de errores ? X

Respuestas de errores

Cuando el servidor encuentra un error, devuelve:

© Piginas de errores personalizados

() Errores detallados

Errores detallados para solicitudes locales y paginas de errores
personalizades para solicitudes remotas

Pagina predeterminada

Ruta de acceso:

Chinetpub’custerries-ES\error.htm | [I]
Tipo de ruta de acceso:
Archivo ~
Aceptar Cancelar

llustracion 99 - Configuracion de pdgina de errores

24. | Para la personalizacién de los errores, y evitar que muestren informaciéon que podria
ayudar a posibles atacantes a crear un perfil de sus sistemas, termine la personalizacién
de todos los errores que se muestran en la lista de pagina de errores.

“’i! Paginas de errores

Utilice esta caracteristica para configurar respuestas de errores de HTTP. Las respuestas de errores
pueden ser paginas de errores personalizados o mensajes de error detallades que contienen
informacidn para la selucidn del problema.

Agrupar por: Sin agrupar e

Cédigo de estado Ruta de acceso Tipo Tipo de entrada
401 FSystemDrivedthinetpu..  Archivo Local
403 FSystemDrivedthinetpu...  Archivo Local
404 FSystemDrivedthinetpu...  Archivo Local
405 FSystemDrivedtiinetpu...  Archivo Local
406 FeSystemDrivedshinetpu...  Archivo Local
412 FeSystemDrivedsiinetpu..  Archivo Local
431 FeSystemDrivedsiinetpu...  Archivo Local
500 FeSystemDrivedshinetpu...  Archivo Local
501 FeSystemDrivelalinetpu...  Archivo Local
502 FeSystemDrivelelinetpu...  Archivo Local

llustracion 100 - Cédigos de errores
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25. | Para cada cédigo de estado, seleccione la linea y haga clic en “Modificar...” en el menu
“Acciones”. Configure los errores con los valores indicados a continuacién.

- Seleccione “Insertar contenido del archivo estatico en respuesta de error”.
- Desmarque “Pruebe a devolver el archivo de error en el lenguaje del cliente”.

- Ruta de acceso del archivo: C:\inetpub\custerr\es-ES\error.htm
Pulse sobre “Aceptar” para finalizar la configuracion.

Modificar pagina de errores personalizados 7 x

Cédigo de estado:
4m
Ejemplo: 404 o 404.2

Accion de respuesta

© Insertar contenido del archivo estatico en respuesta de error

Ruta de acceso del archivo:

Cihinetpub’ custerr\es-ES\error.hitm

[J Pruebe a devolver el archivo de error en el lenguaje del cliente

() Ejecutar una direccidn URL en este sitio

Direccién URL (relativa a la raiz del sitic):

Ejemplo: /ErrorPages/404.aspx
() Responder con una redireccion 302

Direccign URL abscluta:

Ejemplo: https://www.contoso.com/404.aspx

Aceptar Cancelar

llustracion 101 - Modlificacion de cddigos de errores

26. | Cuando termine se mostrara la ventana de errores siguiente.

Agrupar por: Sin agrupar M

Cédigo de estade Ruta de acceso Tipe Tipo de entrada
40 Chinetpub’custerr\es-ES\error.htm  Archive  Local
403 Chinetpub’custerr\es-ES\error.htm  Archive  Local
404 Chinetpubhcusterr\es-ES\error.htm  Archive  Local
405 Chinetpub’custerr\es-ES\error.htm  Archive  Local
406 Chinetpub’custerr\es-ES\error.htm  Archive  Local
412 Chinetpublcusterr\es-ES\error.htm  Archive  Local
431 Chinetpub’custerr\es-ES\error.htm  Archive  Local
500 Chinetpubhcusterr\es-ES\error.htm  Archive  Local
501 Chinetpub’custerr\es-ES\error.htm  Archive  Local
502 Chinetpub’custerr\es-ES\error.htm  Archive  Local

llustracion 102 - Ventana de errores configurada
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27. | Edite el archivo applicationHost.config para habilitar el uso de rutas absolutas. Vuelva a
situarse sobre el servidor y seleccione “Editor de configuracion”. “Menu inicio >
Herramientas administrativas > Administrador de Internet Information Services (lIS) >
[nombre_del_servidor] > Editor de configuracion”.

Acciones
G@ Pagina principal de 11S-01

Administrar servidor

- .
. = : R

Filtro: - 7 - g Mostrartodo | Agrupar por: Area -l L s

— - | B Iniciar
Adn"umstracwon ~ B Detener
= Ver grupes de aplicaciones

Delegacién de Editor de Shared Ver sitios

caracteristicas | configuracién | Configuration o Obtener nuevos componentes

de plataforma web

I ~ @ Ayuda

¥ 21 B L

Almacenamie.. Asignaciones de Autenticacion  Certificados de  Encabezados de
encachéder.. controlador servidor respuesta HTTP

Ilustracion 103 - Editor de configuracion

28. | En lalista desplegable “Secciéon” marque “system.webServer/httpErrors”.

q;! Editor de configuracion
|Secci6r1: system.webServer/httpErrors -
- #-[ system.transactions DOT/APPHOST
b~ system.web
(Col unt=10)
o = system.webServer
a - F
-3 securi
defa ig tracin;:y netpub'custerres-ES\error.htm
defa 1 webdav - ; ;
detai © 'g applicationlnitialization =//go.microsoft.com/fwlink/TLinklD=62293
erron i i ; asp om
existi | L J caching P
..... J cyi
----- f defaultDocument
----- J directoryBrowse
----- f fastCgi
----- f globalModules
..... f handlers
[ ----- httpCompression
..... 7 pLogging
----- f httpProtocol
..... J httpRedirect
(Coleccién)

llustracion 104 - httpErrors
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29. | Cuando se abra la ventana cambie la variable “allowAbsolutePathsWhenDelegated” a
“True” y seleccione “Aplicar” en el menu” Acciones”.

. . .. Acciones
ei! Editor de configuracion :’
] ¥ Aplicar
Seccion: system.webServer/httpErrors - E:x Cancelar

£ Generar script

+~ Ruta de acceso maxima: MACHINE/WEBROOT/APPHOST

(Coleccion) (Count=10} Confi i6n
allowAbsolutePathsWhenDelegated &yl ~ Buscar cenfiguracion...
defaultPath a Chinetpub'custerres-ES\error.htm Seccién .5.

defaultResponseMode File
Bloquear seccion

detailedMorelnformationLink https://go.microsoft.com/fulink/?LinklD=62293

errorMode Custom Atributo B

existingResponse Auto allowAbsolutePathsWhenD (4!
elegated’

Desbloquear atributo

® Ayuda

llustracion 105 - allowAbsolutePathsWhenDelegated en "True"

30. | Ahora va a limitar el acceso al servidor segun las direcciones IP de su red. Vuelva a la
pagina principal del servidor IIS.

31. | Acceda a la funcionalidad “Restricciones de direcciones IP y dominios”. “Administrador
de Internet Information Services (lIS) > [nombre_del_servidor] > Restricciones de

direcciones IP y dominios”

Q’i! Pagina principal de 11S-01

Filtro: - Wir v%Mostrartodo Agrupar por: Area @

|
Administracion ~
L,
E, =
Delegacion de Editor de Shared

caracteristicas  configuracién ~ Coenfiguration

115

¥ — &b P ==

Almacenamie... Asignaciones de  Autenticacién  Certificados de  Encabezados de

en caché der... controlador servidor respuesta HTTP
= "
2 g )
Filtrado de Modulos Péginas de Procesos de Registro
solicitudes errores trabajo

[ B |

Reglas de Restricciones de | Tipos MIME
autorizacion | direcciones P ...

Ilustracion 106 - Restricciones de direcciones IP
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32.

Se abrird una ventana sin ninguna regla creada, por lo que debe incluir las redes que
tendran acceso al servidor. Para ello, seleccione la opcién “Agregar entrada de
permiso...” en el panel “Acciones”.

G@ Restricciones de direcciones IP y dominios
| Agregar entrada de permiso...
. . . . . greqar entrada de
Utilice esta caracteristica para restringir o conceder acceso a centenido web en funcidn de denegacion...

direcciones IP o nombres de deminio, Establezca las restricciones en orden de pricridad. =
Modificar configuracion de

Agrupar por: Sin agrupar - caracteristica...
Ver lista ordenada...

Modo Solicitante Tipo de entrada
Editar configuracién de
restriccién dindmica...

@ Ayuda

llustracion 107 - Agregar entrada de permiso

33.

Introduzca el rango de direcciones IP correspondiente a su red LAN. El ejemplo asume
gue el servidor estd dentro de ese rango.

Agregar regla de restriccién de permiso ? x

Permitir el acceso a la siguiente direccién IP o nombre de dominio:

() Direccién IP especfica:

© Intervalo de direcciones [P:

Mascara o prefijo:

Aceptar Cancelar

llustracion 108 - Intervalo de direcciones IP

Nota: La red que se ha incluido es la propia del ejemplo, es indispensable que adapte este paso
a su entorno. Si no conoce la red o subred donde se alojan los equipos consulte con su
administrador de redes.

Su entorno podria incluir mas de una subred, puede agregar cuantas reglas como sean
necesarias.
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34. | Ahora va a configurar la autenticacion a utilizar en su entorno. Acceda a la herramienta
de administracién de IIS, seccién “Autenticacion”. “Menu inicio > Herramientas
administrativas > Administrador de Internet Information Services (lIS) >

[nombre_del_servidor] > Autenticacion”

GT;! Pagina principal de 11S-01

Filtro: - %I v%Mostrartodo Agrupar por: Area

i
Administracion ~
- Ly
. =
Delegacion de Editor de Shared

caracteristicas  configuracion  Configuration

1)

Almacenamie... Asignaciones de |Autenticacion | Certificados de  Encabezados de

en cachéder. controlader servidor respuesta HTTP
= I 2 B
E & 3 2
Filtrado de Médulos Paginas de Procesos de Registro
solicitudes errores trabajo

% & F

Reglas de Restricciones de  Tipos MIME
autorizacién  direcciones [P ..,

llustracion 109 - Autenticacion

35. | Proceda a habilitar el método “Autenticacién de Windows” para que esté operativo.

4

Seleccione “Autenticacion de Windows” y en el panel “Acciones” pulse sobre “Habilitar”.

. ., Acciones
0}1} Autenticacion w
4 Habilitar

Agrupar por: Sin agrupar < @ Ayuda

Nombre Estado Tipo de respuesta

Autenticacion andnima Habilitada
[ Autenticacion de Windows Deshabilitada Desafio - HTTP 401 ]

Autenticacion mediante formulari... Deshabilitada Iniciar sesion/redirigir - ...

Suplantacién de ASP.NET Deshabilitada

llustracion 110 - Habilitar autenticacion de Windows
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36. | Intentando minimizar el riesgo, si todos sus clientes estan autenticados por el dominio
y acceden a este servidor por la red LAN, deberia deshabilitar la autenticacién anénima.
Para ello seleccione “Autenticacién anénima” y “Deshabilitar”.

Acciones

GE! Autenticacion =

Agrupar por: Sin agrupar - Modificar...

MNombre Estado Tipo de respuesta @ Ayuda
| Autenticacién anénima Habilitada ]

Autenticacion de Windows Deshabilitada Desafio - HTTP 401

Autenticacion mediante formulari... Deshabilitada Iniciar sesion/redirigir - ...

Suplantacion de ASP.NET Deshabilitada

llustracion 111 - Deshabilitar autenticacion anénima

37. | Acceda a la herramienta de administraciéon de IIS, a la secciéon de “Documento
predeterminado”.

“Menu inicio > Herramientas administrativas > Administrador de Internet Information
Services (IIS) > [nombre_del_servidor] > Documento predeterminado”.

GT;! Pagina principal de 1S-01

Filtro: - % v'%|I\."Ic»strartcrdc» Agrupar por:

Proveedores Reglas de
autorizacién ..

15 ~

» 3 @ d

Almacenamie.. Asignaciones de Autenticacion  Certificados de Compresidn

en caché der... controlader servidor
N o
@ = - =
Documente | Encabezados de  Examen de Filtrado de Filtros ISAPI
predeterminade | respuesta HTTP directorios solicitudes
1 =
o 8 !
Médulos Paginas de Procesos de Registro Reglas de
ETOres trabajo autorizacion

OB
) % =
Restricciones de Restricciones de  Tipos MIME

direcciones IP ... ISAPly CGI

llustracion 112 - Documento predeterminado
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38.

Dentro de este servicio del rol 1IS, Documento predeterminado, solo deberian figurar
aquellos archivos que sean indispensables para el funcionamiento de sus respectivos
sitios web, por eso se recomienda eliminar todas las entradas del servidor y agregar a
cada sitio aquellos que sean necesarios.

Seleccione cada uno de los documentos predeterminados y haga clic en “Quitar”,
confirme la eliminacion seleccionando “Si”, también para cada uno de los documentos.

. Acciones
0;, Documento predeterminado
4 Agregar...

Utilice esta caracteristica para especificar los archivos predeterminados que se devolveran X Quitar
cuande un cliente ne selicite un nombre de archivo especifico, Establezca los documentos Subir
predeterminados en erden de pricridad.

¥ Bajar

MNombre Tipo deen... Deshahilitar
| Default.htm Local | @ Ayt

Default.asp Local

index.htm Local

index.htrl Local

iisstart.htm Local

default.aspx Local

lustracion 113 - Deshabilitar documentos predeterminados

39.

Cuando instald los médulos relacionados con ASP.NET se incluyé el servidor SMTP de
correo electrénico. Acceda a configurarlo.

“Menu inicio > Herramientas administrativas > Administrador de Internet Information
Services (lIS) > [nombre_del_servidor] > Correo electrénico SMTP”.

Q;! Pagina principal de 11S-01

Filtro: - Wi v%Mostrartodo Agrupar por: _
id
Administracion ~
-
F=
=% —
Delegacidn de Editor de Shared

caracteristicas  configuracién  Configuration

ASP.NET -
® &
ab| 7 & = =
Cadenasde  Clave del equipe Compilacién de  Configuracién Correo
conexion MET de aplicaciones | electrdnico
SMTP
& 4 B .
Estadodela Globalizacién de  Miveles de Paginas de Paginasy
sesion NET confianza ...  errores de NET controles
| B, .—
@®R 9
Proveedores Reglas de

autorizacion ..

s A
ol wiel - &)

llustracion 114 - Correo electrénico SMTP
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40. | Por defecto, queda con una configuracion de autenticacion que podria ser vulnerable,
ya que si no hay autenticacién puede utilizarse el servidor para el envio de correo
fraudulento usandolo como open relay, o relay abierto. Para evitarlo seleccione la
opcion “Windows” en el apartado “Configuracién de autenticacién”. Pulse “Aplicar” en
la columna “Acciones” para confirmar los cambios.

L. Acciones
ag! Correo electronico SMTP [:
IS¢ Aplicar
Utilice esta caracteristica para especificar las opciones de direccién de correo electrénico y £ (s
entrega que se deben usar cuande envie correo electrénico desde una aplicacion web. @ Ayuda

Correo electronico:

O Entregar correo electrénico a servidor SMTP:
Servider SMTP:

) Usarlocalhost
Puerto:
25

Cenfiguracién de autenticacion
(0 No requerido

O Especificar credenciales:

Establecer...

llustracion 115 - Configuracion de autenticacion Windows

41. | Acceda a la herramienta de administracion de IIS, seccién “Registro”.

“Menu inicio > Herramientas administrativas > Administrador de Internet Information
Services (lIS) > [nombre_del_servidor] > Registro”.

Q;! Pagina principal de 115-01

Filtro: - Wir v%l\a‘lostrartodo Agrupar por: Area M
- |
Administracion ~
£l =
=M E —
Delegacion de Editor de Shared

caracteristicas  configuracién  Configuration

. &1 & Y

Almacenamie.. Asignaciones de Autenticacion Certificados de  Encabezados de

en caché der.. controlador servidor respuesta HTTP
o= "
= d I
Filtrado de Médulos Paginas de Procesos de Registro
solicitudes EfTores trabajo

B o

Reglas de Restricciones de  Tipos MIME
autorizacion  direcciones P ...

llustracion 116 - Registro
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42. | El registro queda habilitado con los valores por defecto después de la instalacién. Haga
clic en “Seleccionar campos...” para personalizar el registro.

Q’;! Registro

Utilice esta caracteristica para configurar el modo en que 115 registra las solicitudes en el servidor
web.

Un archive de registro por:

Sitio ~

Archivo de registro

Formato:

W3cC v [ Seleccionar campos... ]

Directorio:

FeSysternDrive3thinetpubilogsiLogFiles Examinar...

Codificacién:

UTF8 w

llustracion 117 - Campos de registro

43. | Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con las necesidades del entorno. Los valores marcados por defecto suelen ser
suficientes, pero no descarte marcar otros.

Campos de registro W3C ? *

Campos Esténdar:

@ Direccion IP de cliente ( c-ip )

@ Nombre de usuario { cs-username )

"] Nombre del servicio ( s-sitename )

"] Nombre de servidor ( s-computername )
I8 Direccién IP del servidor (s-ip )

B Puerto del servidor ( s-port )

B Método ( cs-method )

I8 Recurso URI ( cs-uri-stem )

@ Consulta URI { cs-uri-query )

@ Estado del protocolo  sc-status )

I8 Subestado del protocolo ( sc-substatus )

Campos perscnalizados:

Campo de registro Tipo de origen COrigen
| Agregar campo.., Quitar campo Editar campo...
Aceptar Cancelar

llustracion 118 - Comprobacion de campos

Nota: Existe la posibilidad de incluir en esta ventana campos personalizados.
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44,

Para conseguir que se cree la carpeta donde se van a alojar las subcarpetas de registro
de cada sitio web, “C:\inetpub\logs\logfiles”, es necesario generar, al menos un acceso.
Para ello, abra Microsoft Edge desde el Menu inicio del servidor IIS y acceda a la URL
http://localhost/iisstart.htm

2 O [ s Windows Server x |+ - 8 x

2= Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3c% Benvenuto &0

k3 h.. Bienvenido Hos geldiniz | o~an oona

Bem-vindo I
KoAwg
Vitejte  OploaTE ate  Udvozoljik
L je SRID

Microsoft Wi mmen |VMelkommen

llustracion 119 - URL inicial

45.

En los pasos siguientes se le detalla cdmo configurar los permisos locales, permisos
NTFS, de la carpeta “C:\inetpub\logs\logfiles”, que deben quedar como los que se
muestran en la siguiente tabla.

Carpeta Grupo/Usuario Permiso NTFS

Permiso especial:
Control total solo

CREATOR OWNER
esta subcarpeta y
archivos
C:\inetpub\logs\logfiles SYSTEM Control total

Administradores

Control total

Auditores

Leer

Trustedlnstaller

Control total
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46. | Abra el Explorador de archivos y dirijase a la carpeta “C:\inetpub\”, con el botén
derecho, sobre la carpeta logs, selecciones “Propiedades”.

Nombre Tipo Tamario
/
T custerr :}o f_.D ED @
- Cortar Copiar  Cambiar  Eliminar
— history nombre
e -
: temp

&

Abrir en nueva pestafia
-

_ wwwroot

Abrir en nueva ventana

Anclar a Acceso rapido

Anclar a Inicio

BERSEE N

Comprimir en... >

Copiar como ruta de acceso Ctrl+Mayis+C

Propiedades Alt+Entrar

B[S

Abrir en Terminal

Bl

Mostrar Mas opciones

seleccionado

llustracion 120 - Propiedades de logs
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47. | Situese en la pestaifia “Seguridad”, donde observa que la carpeta tiene permisos
aplicados directamente. Presiones “Editar” para modificar los permisos.

Propiedades de logs *

General Compartir | Segurdad | Personalizar

Mombre de objeto:  C:linetpub™logs

Mombres de grupos o usuarios:

CREATOR OWMNER

SR SYSTEM

a usall1 (usalll@dominio local)

B2 tdministradores (115-01 Administradores)
SR Trustedinstaller

Para cambiar los permisos, haga clic en Editar.

Pemisos de CREATOR OWHNER Permitir Denegar

Control total
Madificar
Lectura y ejecucion

Mastrar el contenido de la campeta
Lectura
Escritura

Para especificar pemmisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Cancelar Aplicar

llustracion 121 - Pestafia de seguridad

Opciones avanzadas
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48.

Presione el botdon “Agregar...”, para en los siguientes pasos afiadir el grupo “Auditores”.

_ Permisos de logs x
Seguridad

Mombre de objeto:  C:inetpub™ogs

Mombres de gnupos o usuarios:

CREATOR OWMER
SR SYSTEM

a usal01 (usalll@dominio local)

SR Administradores {115-01"Administradores)

52 Trustedinstaller
Pemisos de CREATOR OWMNER Permitir Denegar
Control total
Maodificar
Lectura y gjecucion

Mostrar el contenido de |a carpeta
Lectura

o0oag
00000

Cancelar Aplicar

llustracion 122 - Agregar permisos

49,

Escriba “Auditores” y acepte para que se afiada.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeto:

Usuarios, Grupos, o Entidades de seguridad integradas Tipos de objeto...

Desde esta ubicacidn:

Idominio.local | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjigmplos):

Auditores | Comprobar nombres
Opciones avanzadas. .. Aceptar Cancelar

llustracion 123 - Agregar grupo de Auditores

Nota: Existe la posibilidad de que el grupo “Auditores” no exista de forma predeterminada en el
dominio. En ese caso, cree el grupo en un servidor Controlador de Dominio o seleccione un
grupo que sea el encargado de llevar a cabo la tarea de Auditores.
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50.

Los permisos que se adjudican por defecto, para los “Auditores” son los siguientes.

_ Permisos de logs x
Seguridad
Mombre de objeto:  Chinetpub™ogs

Mombres de grupos o usuarios:

Auditores (DOMINIO Auditores)

HE LREATUR UWWNER

SR SYSTEM

a uzall1 (usalll@dominio local)

SR Administradores {115-01 Administradores)
SR Trustedinstaller

Agregar... Cuitar
Pemisos de Auditores Permitir Denegar
Lectura y ejecucion a (]
Mastrar el contenido de la campeta a8 J
Lectura a8 J
Escritura ] J
Pemisos especiales

Cancelar Aplicar

llustracion 124 - Permisos de auditores

51.

En algunas circunstancias, se le puede mostrar un mensaje como el siguiente, ya que los
permisos de la carpeta “C:\inetpub\logs\” estan marcados para ser actualizados por
herencia, recibirdn los nuevos permisos automaticamente.

Presione “Continuar” para conseguir aplicar los cambios

Error al aplicar sequridad *

| Emor al aplicar la informacion de sequridad a:
S5 Coinetpublogs'LogFiles\W3SVC1

Emor al enumerar objetos en el contenedor. Se ha denegado el
acceso.

llustracion 125 - Mensaje de aviso

Nota: El aviso le indica que los cambios no se aplicaran sobre la carpeta” W3SVC1” y los ficheros
gue contenga. La carpeta es la propia del registro del Default Web Site. Para cada sitio web
alojado en el servidor se creara una carpeta especifica que se alojara en el mismo camino que la
del Defaul Web Site.
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52.

En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitira
registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”,

configurado en pasos anteriores.

53.

Sobre la barra de busqueda, escriba “Visor de eventos”.

Q) visor de Eventns|
el Todo Aplicaciones Documentos {

Mejor coincidencia

| @ Visor de eventos

Sistema

Ilustracion 126 - Visor de eventos

54.

Haga clic derecho y seleccione “Ejecutar como administrador”.

(), visor de eventos

< (ELLELE  Aplicaciones Documentos  Configuracion

Mejor coincidencia

| @ Visor de eventos

Sisterna

[® Ejecutar como administrador

3 Ejecutar como otro usuario

Abrir ubicacién de archivo

llustracion 127 - Ejecutar modo administrador
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55.

Despliegue el siguiente nodo.

“Visor de eventos (local) > Registro de aplicaciones y servicios > Microsoft > Windows

> lIS-Configuration”.

2] Visor de eventos

Archive  Accién  Ver Ayuda

| zE HE

Visor de eventos (local)
> Vistas personalizadas
> _as Registros de Windows

| Registros de aplicaciones y servicios

f=| Eventos de hardware
5> [ Interfaz de usuario de Microsoft

% Internet Explorer
> AppV

> [ ServerCore
> [ System

> [ User Experience Virtualization
»

5 [ OpenSSH
£=] Servicio de administracion de cla
£=] Windows PowerShell

E Suscripciones

Mombre
AAD |
Accellib-AccelCx
All-User-Install- Agent
Aplicaciones-AP|
AppHost
ApplD
ApplicabilityEngine
Application Server-Applications
Application-Experience
Applocker
AppMeodel-Runtime
AppReadiness
Apps
AppXDeployment
AppXDeployment-Server
AppxPackagingOM
ASNT
ATAPort
Audio

T S,

Acciones

Windows -

= Abrir registro guardad...
“F Crear vista persenaliza...

Importar vista personal...

Ver 4
|G Actualizar
Ayuda
AAD -
Abrir
ﬂ Ayuda

llustracion 128 - Carpeta del visor de eventos

56. | Windows Server 2025 dispone de dos grupos de registros para IIS, dentro del nodo de

configuracidon se encuentran el registro administrativo y el registro operativo. Es

necesario activar ambos.

] Visor de eventos
Archive  Accién  Ver Ayuda

e =5 E | BE

> [l HomeGroup Control Panel
» [ HttplLeg

> [ HttpService

> [ Hyper-V-Guest-Drivers

> [ Hyper-V-Hypervisor

> [ ldCtrls

115-Configuration

Mombre

Microsoft-Windows-I5-Configuracién/Op

~| I IIs-Configuration

5] Microsoft-Windows-IIS-Configuracién/Administrativo
E| Microsoft-Windows-11S-Configuracién/Operative

> L lIs-Registro

> [ Iphlpsve
> [ KdsSve
» [l Kerberos-KDCProxy

5> [l Kemel-ApphelpCache
> [ Kemel-Boot
5 [l Kemel-Cache
> [ Kemel-CPU-Starvation
5 [ Kemel-Dump
| Kernel-EventTracing
> [ Kemel-lo
> [ Kemel-LiveDump

=

I Vermnl Nl

| International-Regional OptionsCentrolPanel

> E Kerberos-Local-Key-Distribution-Center

Acciones

I15-Configuration -

& Abrir registro guar..

“F Crearvista person...
Importar vista per..
Ver »

|4 Actualizar

H Ayuda

Microsoft-Windows-Il... &

Abrir
Propiedades
H Ayuda

llustracion 129 - Registros
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57. | Situese sobre el registro “Administrativo”, abra el menu contextual con el botén derecho
del ratén y seleccione “Habilitar registro”.

> [ HitpLeg

> [ HitpService

> [ Hyper-V-Guest-Drivers

5> [ Hyper-V-Hypervisor

> [ 1dCirls

~ [0 lIs-Cenfiguration
E Microsoft-Windows-15-Configuracién/Administrativo
L]

Mivel Fechay hora

{2 Visor de eventos - [m} *
Archive  Accion  Ver  Ayuda
«=|#FE H
» ] HomeGroup Control Panel 11S-Configuration Acciones
P | HttpLog .
. II5-Configuration -
5 [ HetpService Nombre 19
5 17 Hyper-V-Guest-Drivers Microsoft-Windows-lIS-Configuracién/Ad| | = Abrir registro guar..
» [ Hyper-V-Hypervisor Microsoft-Windows-II5-Configuracién/Op| | ¢ Crear vista person...
> B wacrris Importar vista per,
v [ lIs-Configuration P PEre
f+] Microsoft-Windows-IIS-Cenfiguracion/Administrativo o Ver 4
5] Microsoft-Windows-I15-Canfiguracion/ Operativo Abrir registro guardado... 6 Actuslizsr
P | II5-Registro Crear vista personalizada...
5 [ International-RegionalOptionsContralPanel R e T H Ay
5> [ Iphlpsve ——— r—
5> [ KdsSve Vaciar registro...
5> [ Kerberos-KDCProxy Filtrar registro actual... Abrir
> g Kerberos-Local-Key-Distribution-Center Ao Propiedades
> [ Kernel-ApphelpCache Avuda
: E Kemel-Boot Habilitar registro. H ar
5> [ Kemel-Cache Buscar...
5> [l Kemnel-CPU-Starvation Guardar tedos los eventos como...
> [ Kemel-Dump Adjuntar tarea a este registro...
> [ Kemnel-EventTracing
> [ Kemel-l0 Actualizar
5> [ Kemel-LiveDump
© T et Bon Ayuda
L
llustracion 130 - Habilitar registro administrativo
58. | Haga lo mismo para el registro “Operativo.”
1] Visor de eventos - [m} X
Archive  Accién  Ver Ayuda
=25 B
> [ HomeGroup Control Panel Microsoft-Windows- Acciones

Microsoft-Windows-Il.. &

Abrir registro guar..

40

Crear vista person...
Importar vista per...

Vaciar registro...

Mlcrusoft-Wmdo'ws-I\S-Conﬁguraclén!DperatNo] ¥ Filtrar registro act...
5> [ 115-Registro Abrir registro guardado...
- P dad
5> [ International-RegionalOptiansControlPanel Crear vista personalizada... ropiedades
7 j Iphlpsve Importar vista personalizads... Habilitar registro
> [ Kdssve Buscar...

5> [ Kerberos-KDCProxy

5> [ Kerberos-Local-Key-Distribution-Center
5> [ Kemel-ApphelpCache

> [ Kemel-Boot

Vaciar registro..
Filtrar registro actual...
Propiedades

[=]]

TR

Guardar todos los ...

Adjuntar tarea a e...

3 [ Kemnel-Cache Habilitsr registra Ver 4
> [ Kemel-CPU-Starvation Buscar... 1@ Actualizar
> Kemel-Dump Guardar todos los eventos como... | |E Ay

> [ Kemel-EventTracing

Adjuntar tarea a este registro...

> [ Kemel-lo
5> [ Kemel-LiveDump Ver
™ v nen
Actualizar

llustracion 131 - Habilitar registro operativo

Cualquier accidn operativa y administrativa realizada sobre el servidor quedara recogida
a partir de ahora.
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59.

Los registros se habran creado en el disco duro, en la particién del sistema operativo
(habitualmente en “C:\”) en la ruta “%SystemRoot%\System32\winevt\Logs”, con los

nombres:

Microsoft

Configuration%4Administrative.evtx.

[IS-Configuration%40perational.evtx

y  Microsoft IIS-

@] Qo System32 > winevt > Logs Buscar en Logs
Tl Ordenar ~ = Ver - (B Detalles
Nombre - Tipe Tamafio
@ Key Management Service.evix Registre de eventos 68 KB
id| Microsoft-AppV-Client%4Admin.evtx Registro de eventos 68 KB
3] Microsoft-AppV-Client%40perational.evix Registro de eventos 6 KB
2 Microsoft-AppV-Client%4Virtual Applications.evbc Registro de eventos 68K
3] Microsoft-Client-Licensing-Platform%4Admin.evix Registro de eventos 6B KB
2 Microsoft-lIS-Configuration%4Administrative. evbc Registro de eventos 68 KB
i Microsoft-lIS-Configuration%40perational.evtx Registro de eventos 6B KB
@ Microsoft-Rdms-Ul%4Admin.evix Registre de eventos 68 KB
i Microsoft-Rdms-Ul%e40perational.evte Registro de eventos 6B KB

llustracion 132 - Registros creados

60.

Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la
opcion “Propiedades” del menu “Acciones”.

2] Visor de eventos
Archivo  Accién  Ver  Ayuda
e A BNl [ 7|

> [ HelloForBusiness

> [ Help

> [ hidefu

> [l HomeGroup Control Panel

> [ Hitpleg

> [ HttpService

> [ Hyper-V-Guest-Drivers

> [l Hyper-V-Hypervisor

> [ 1dCurls

~ 1 Iis-Configuration

£-] Microsoft-Windows-1IS-Configuracion/Administrativo
=] Microsoft-Windows-IS-Configuracién/Operativa
> [ lI5-Registro

> [l International-RegionalOptionsControlPanel
> [ Iphlpsve

> [ KdsSve

5 [ Kerberos-KDCProxy

> [l Kerberos-Local-Key-Distribution-Center

» [ Kemel-ApphelpCache

> [ Kemel-Boot

> [ Kemel-Cache

> [ Kemel-CPU-Starvation

» [ Kemel-Dump

T Wl CeommdTom i

Nivel Fechay hora

Microsoft-Windows-115-Configuracién/Ad...
T

Acciones

Microsoft-Windows-Il...

= Abrir registro guar...
“F Crear vista person...
Importar vista per...
Vaciar registro...
¥ _Filtrar registro act...
Propiedades
Deshabilitar registro

&0 Buscar..

I Guardartedos los ...

Adjuntar tarea a e...

General Detalles

-

x
Ver »
|6 Actualizar
| H Ayuds

llustracion 133 - Propiedades de los ficheros

Centro Criptolégico Nacional




== Windows

©® ©® O [ EY [EFJZVVI] APLICACION DE SEGURIDAD SOBRE MICROSOFT INTERNET INFORMATION SERVICES

61.

Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mds antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacidon priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”. Pulse
sobre “Aceptar” para aplicar esta configuracidon. Repita este paso sobre el registro
“Operativo”.

Propiedades del registro: Microsoft-Windows-l15-Cenfiguracion/Administrative (Tipo: Administrativa) X
General  Suscripciones

Mombre completo:  Microsoft-115-Configuration/Administrative

Ruta del registro: %5ystemRoot 36\ System 32\ Winevt\Logs\Microsoft-1I5-Configuration %4 Administrative

Tamafio del registro: 68 KB(69.632 bytes)

Creado: Jjueves, 18 de diciembre de 2025 15:18:38
Modificado: jueves, 18 de diciembre de 2025 15:18:58
Con acceso: jueves, 18 de diciembre de 2025 15:18:38

@ Habilitar registro
Tamafio max. del registro (KB): 1028 2

Cuande alcance el tamafio max. del reg. de eventos:

(7) Sobrescribir eventos si es necesario (los anteriores primera)

O Archivar el registro cuando esté lleno; no sobrescribir eventos

() No sobrescribir eventos (vaciar registros manualmente)

Vaciar registro

Cancelar Aplicar

llustracion 134 - Archivar el registro cuando esté lleno

62.

Con la configuracién establecida, cuando se alcancen los 1028 kB se archivara el fichero
con el nombre:

“Archive-Microsoft IIS-Configuration%40perational-[afo]-[mes]-[dia]-[hora]-
[minuto]-[segundo]-[milésima de segundo].evtx”.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.

63.

El servidor se encuentra configurado con todos los pardmetros basicos de seguridad.

64.

Ya puede cerrar todas las consolas abiertas y eliminar los archivos utilizados durante el
paso a paso.

65.

Finalmente, inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en
un Controlador de Dominio.
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66. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra superior y
seleccione “Administracidn de directivas de grupo”.

I r Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

llustracion 135 - Administracion de directivas de grupo

67. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

ZL Administracién de directivas de grupo
& Archive Accién  Ver Ventana Ayuda
== &l Hd

4 Administracidn de directivas de grupo
w _ﬁ Bosque: dominio.local
~ (55 Dominios

v 5 dominio.ocal
E?J CCN-5TIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
i Default Domain Policy
2] Clientes
|| Domain Controllers |
2] Servidores
[ Objetos de directiva de grupo
» [ Filtros WMI
» :E GPO de inicio

v v

llustracién 136 - OU Domain Controllers

68. | Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-570A25 DC_AnexoA —
ADMX (Nivel de Clasificacién)”, y seleccione “Editar”.

~ 2| Domain Controllers
LE?J CCM-STIC-5704A25_DC_Anexof - ADMX (Informacion CIasi‘Ficada)I

i/ CCN-STIC-570423_DC_AnexoB - Seguridad, auditeria y registros (|

+] CCM-STIC-570A25_DC_AnexcD - Red y Firewall {Informacion Clasi Exigido

llustracion 137 - Edicion ADMX 570A25

69. | En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta: “Configuracién del
Equipo > Plantillas administrativas > Componentes de Windows > Windows PowerShell”.
Haga clic sobre “Windows PowerShell” para ver las politicas que aplica

Configuracian Estado Comentario
|iz| Activar registro de mdédulos Habilitada Mo
\iz] Activar el registro de bloque de script de PowerShell Habilitada Mo
\iz] Activar la gjecucion de scripts Habilitada Mo
\iz] Activar la transcripcion de PowerShell Habilitada Mo
\iz] Establecer la ruta de acceso de origen de Update-Help Mo configurada Mo

llustracion 138 - Politicas de PowerShell

70. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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71. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y haga clic
en “Aplicar” y “Aceptar”.

& Activar la ejecucion de scripts ] X

E (eGSR S Walor anterior Valor siguiente

O No configurada ~ Comentaric: a

O Habilitada

() Dechabilitada -
Compatible con: | mengs familia de Microsoft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:
Directiva de sjscucin Esta configuracién de directiva permite configurar [a directiva de
ejecucin de scripts, que controla los scripts con permiso para
Permitir sola scripts firmados | | gjecutarse.

Si habilita esta configuracién de directiva, los scripts
seleccionados en la lista desplegable tienen permiso para
Permitir todos los scripts gjecutarse.

Permitir scripts locales y scripts remoetos firmados

La configuracion de directiva "Permitir sclo scripts firmadoes”
permite que se ejecuten solo los scripts que estén firmados par
un anunciante de confianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados" permite la jecucién de cualquier script local:
las scripts que provienen de Intemet deben estar firmados par un
anunciante de confianza.

La opcién "Permitir todos los scripts” permite ejecutar todos los
scripts.

Si deshabilita esta configuracién de directiva, no se permitira la

e

llustracion 139 - Seleccion de "Permitir solo scripts firmados"

72. | Reinicie el controlador de dominio para que se aplique la configuracidn correctamente.

ANEXO A.2. CONFIGURACIONES ADICIONALES DE SEGURIDAD
ANEXO A.2.1.  GESTION DE PERMISOS DEL SITIO WEB

Se recomienda realizar una gestién lo mas severa posible de permisos de los sitios
web, por lo que deberia configurar el sitio para limitar el acceso a exclusivamente a
aquellos usuarios autorizados.

Editard los permisos de la carpeta fisica del sitio para limitar el acceso en primer nivel.
Va a suponer, a modo de ejemplo, que este sitio va a ser exclusivamente para
administradores.

Nota: Se va a utilizar un sitio web a modo de ejemplo llamado “prueba”.

Descripcion

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
IIS.
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2. | Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(ns)”.

Q Administrador de Internet Information Services (I15)
e Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Infoermation
| € services qis)

Sistema

llustracion 140 - Administrador de Internet Information Sevices

3. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (115)

e Todo Aplicaciones Documentos Configurag

Mejor coincidencia

Administrador de Internet Information

| & Services (1IS)

Sistema § Ejecutar como administrador

& Ejecutar como otro usuario
Abrir ubicacién de archivo
¢ Anclar a Inicio

ﬁ Anclar a la barra de tareas

llustracion 141 - Ejecutar modo administrador
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4, | En el arbol de conexiones, sitliese sobre el nodo “Administrador de Internet
Information Services (IIS) > [nombre_del_servidor]” y en el menu contextual del sitio
web “prueba” seleccione “Editar permisos...”.

qﬂ Administrador de Internet Information Services (|IS)

& @ » 1501 » Sitios » prucba »

Archive  Ver  Ayuda

Conexiones .
Q-2 18 @ riginag
o qj Pagina deinicio Filtro:

~ 83 115-01 (DOMINIO\usa001)

[Z} Grupos de aplicaciones Administracién

w (@] Sitios
> G Default Web Site
E prueba I Editor de

o Explorar

Editar permisos...

=" Agregar aplicacion...

_E‘J Agregar directorio virtual...
Meodificar enlaces...
Administrar sitio web 3

3 Actualizar

K Quitar
Cambiar nembre

'z Cambiar a vista Contenido

lustracion 142 - Editar permisos

5. | Revise los permisosy vera que para dejar los requeridos tiene que quitar algunos a varios
usuarios y grupos. Por ello, edite los permisos seleccionando “Opciones avanzadas”.

Propiedades de prueba *

General Compartir Seguridad  Versiones anteriores  Personalizar
MNombre de objeto:  C:\prueba

Mombres de grupos o usuarios:

Usuarios autentificados
HR 5YSTEM
HR Administradores (115-01"Admini
SR Usuarios (115-01\Usuarios)

Para cambiar los pemmisos, haga clic en Editar. Editar

Pemisos de Usuarios
autentificados Permitir Denegar

Control total

Modfficar

Lectura y ejecucién

Mostrar el contenido de la carpeta
Lectura

Escritura

Para espe(_:iﬂcar permisos especiales_ o
configuraciones avanzadas, haga clic

en Opciones avanzadas.

Cancelar Aplicar

llustracion 143 - Seguridad directorio
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6. | Observe que los permisos de la carpeta son los heredados de la carpeta raiz (en este
caso coincide con la raiz del disco “C:\", pero deshabilitara esa caracteristica.

" Configuracién de seguridad avanzada para prueba [m] X
Nombre: Ciprueba
Propietario: usal01 (usald1@dominio.local) ¥ Cambiar
Permisos Auditoria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la entrada y
haga clic en Editar (si esta disponible).

Entradas de permiso:

Entidad de seguridad Tipe  Acceso Heredada de Se aplicaa

HE Administradores (IIS-01\Administr.. Permi.. Control total («1} Esta carpeta, subcarpetas y archi..

SR SYSTEM Permi... Control total (=11 Esta carpeta, subcarpetas y archi...

88 Usuarios autentificados Permi... Modificar i Eta carpeta, subcarpetas y archi..

ER Usuarios (1IS-01\Usuarios) Permi... Lecturay gjecucién C\ Esta carpeta, subcarpetas y archi...
Agregar Quitar Ver

Deshabilitar herencia

[ Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Cancelar Aplicar

llustracion 144 - Deshabilitar herencia

7. | Como quiere dejar una lista de permisos final parecida a los permisos heredados,
indique “Convertir los permisos heredados en permisos explicitos en este objeto”.

Blogquear herencia *

/. ;Qué desea hacer con los permisos heredados actuales?
y N

[ASES )
Esta a punto de bloquear la herencia en este objeto, lo que significa que los permisos
heredados de un objeto primario ya no se aplicardn a este objeto.

— Convertir los permisos heredados en permisos explicitos en
este objeto.

— Quitar todos los permisos heredados de este objeto.

Cancelar

llustracion 145 - Aceptar mensaje de informacion
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8. | Proceda a eliminar los permisos que no desea, los de usuarios no administradores y al
usuario de la instalacion.

" Configuracién de sequridad avanzada para prueba [u] X
MNombre: Ci\prueba
Propietario: usa0d1 (usadl1 @dominiodocal)  Cambiar

Permises Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permise. Para modificar una entrada de permise, seleccione la entrada y
haga clic en Editar (si esta disponible).

Entradas de permiso:

Entidad de seguridad Tipo Acceso Heredada de Seaplica a
ER Administradores (/15-01\Administrado... Permitir Control total Ningune Esta carpeta, subcarpetas y archi
B2 SYSTEM Permitir Control total Ninguno Esta carpeta, subcarpetas y archi

H2 Usuarios autentificados Permitir  Madificar Ninguno Esta carpeta, subcarpetas y archi

mUSUEHOS (IS-01\Usuarios) Permitir  Lectura y gjecucion Ninguno Esta carpeta, subcarpetas y archi

Agreger Eator

Habilitar herencia

() Reemplazar todas |as entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Cancelar Aplicar

llustracion 146 - Quitar usuarios no deseados

ANEXO A.2.2. MODIFICACION DEL PUERTO TCP DE SERVICIO DE UN SITIO
WEB

Los sitios web utilizan habitualmente puertos predeterminados conocidos por todos
los navegadores, por lo que no es necesario incorporarlos en la URL. Para HTTP se utiliza
el 80y para HTTPS el 443. Tanto en un caso como en el otro se puede requerir cambiarlos
por motivos de produccidn o por seguridad.

Utilizar un puerto distinto del 80 para la navegacién de un sitio web proporciona un
nivel de seguridad adicional, si bien muy basico, ya que exige que el usuario tenga que
conocerlo para poder conectar con el servidor, ademas muchos firewalls o sistemas de
proteccion podrian tener “abierto” por defecto el puerto 80, pero dificilmente ocurrird
eso con uno elegido de forma aleatoria.

Va a cambiar el puerto de publicacion de un sitio instalado en el servidor 1IS 10 y
comprobar que funcione correctamente.

Nota: Se debe seleccionar un puerto por encima del 1023 y por debajo del 49152.

El ejemplo que va a completar es en el entorno de prueba, el cual tiene un sitio web
conocido como “prueba” que publica en el puerto 80, pero se quiere modificar al 6900.

Descripcion

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
11S.

Centro Criptolégico Nacional




.-Windows
® O O [oEY [AY/VVLY APLICACION DE SEGURIDAD SOBRE MICROSOFT INTERNET INFORMATION SERVICES

2. | Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(ns)”.

Q Administrador de Internet Information Services (I15)
e Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Infoermation
| € services qis)

Sistema

llustracion 147 - Administrador de Internet Information Sevices

3. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (115)

e Todo Aplicaciones Documentos Configurag

Mejor coincidencia

Administrador de Internet Information

| & Services (1IS)

Sistema § Ejecutar como administrador

& Ejecutar como otro usuario
Abrir ubicacién de archivo
¢ Anclar a Inicio

ﬁ Anclar a la barra de tareas

llustracion 148 - Ejecutar modo administrador
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4. | Enelarbol de conexiones, sitlese sobre el nodo “Administrador de Internet Information
Services (lIS) > [nombre_del_servidor]” y en el menu contextual del sitio web “prueba”
seleccione “Modificar enlaces...”.

iﬂ Administrador de Internet Information Services (1IS)

< @ » 1501 » Sitios » prucba »

Archive  Ver  Ayuda

Conexiones

I @ raginap
o @a Pagina deinicic Filtro:
~ ..‘é 115-01 (DOMINICNusal01)
-2} Grupos de aplicaciones Administracién
w .[@| Sitios
> /%) Default Web Site
: prueba Editor de

) Explorar
Editar permisos...

2
[EF
i o

& Agregar directoric virtual...

Meodificar enlaces...

Administrar sitio web 3

Agregar aplicacién..,

23 Actualizar
x Cuitar

Cambiar nombre

7z Cambiar a vista Contenido

llustracion 149 - Modificar enlaces

5. | Enla ventana emergente aparecera el puerto en el que actualmente escucha peticiones
el sitio web. Marque la linea y presione el botén “Modificar...”.

Enlaces de sitios T X
Tipo Nombre de host Puerto  Direccién [P Informacién de... Agregar...
Quitar
Examinar

Cerrar

llustracion 150 - Modificar enlace del sitio
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6. | Ahora puede poner el puerto real de escucha, 6900, y que serd operativo desde la
aceptacioén. Acepte esta ventana y cierre “Enlaces de sitios”.

Madificar enlace de sitio ? X
Tipo: Direccién [P: Puerto:
http Todas las no asignadas v| |69001 |

Nombre de host:

Ejemplo: www.contoso.com o marketing.contoso.com

llustracion 151 - Modificar puerto

7. | Sobre la barra de busqueda, escriba “Firewall de Windows Defender” y ejecutelo.

C, Firewall de Windows Defenderl

B D ®

Mejor coincidencia

| i Firewall de Windows Defender

Fanel de contral

llustracion 152 - Firewall de Windows Defender
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8. | Enlaventana seleccione “Configuracion avanzada”.

%5 Firewall de Windows Defender = m] X
€ 5« A i« Sistemayseq.. > Firewall de Windows Defender ~ (&) Buscar en el Panel de control @

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informéticos o software

malintencionado obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacion o

una caracteristica a través de L.

Firewall de Windows Defender @ Redes de dominio Conectado ~
®y Cambiar la configuracién de )

notificaciones l e Redes privadas No conectado
®y Activar o desactivar el Firewall — " .

de Windows Defender l o Redes publicas o invitadas No conectado

®y Restaurar valores
predeterminados

Configuracidn avanzada

Solucién de problemas de red

Vea tambien
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

llustracion 153 - Configuracion avanzada

9. | En el arbol, seleccione “Firewall de Windows con seguridad avanzada” > Reglas de
entrada”. En la lista ordenada que aparece puede ver, en la parte baja, que existen dos
reglas relacionadas con el servidor web.

P Windows Defender Firewall con sequridad avanzada - [m] X
Archive Accién  Ver  Ayuda

LR JEIREYN 7]

@ ws Defender Firewall cor| [LTR TRt Acciones

qles de salida Nombre Reglas de entrada a
B4 Reglas de sequridad de con | SENVieio de uso compartido de red del Reproductor de Windows Media (transmision por secuencias || i Nues regls..
» %, Supervision Servicio de uso compartido de red del Reproductor de Windows Media (transmisién por secuencias Fikrar por peril

Servicio de uso compartido de red del Reproductor de Windows Media (UDP de entrada)
Servicio de uso compartido de red del Reproductor de Windows Media (UDP de entrzda)
Servicio de uso compartido de red del Reproductor de Windows Media (UPnP de entrada)
Servicio iSCSI (TCP de entrada) Ver

1 Protocolo de coordinacion de ASP WFD (UDP de entrada)

g
¥ Filtrar por estado
S Filtrar por grupo

v v v -

% Solo controlador de WFD (TCP de entrada) |6 Actualizar
9 Solo controlador de WFD (UDP de entrada) [ Exportar lista..
9 Servicios de World Wide Web (Entrada de trafico HTTPS) H Ayuda

Servicios World Wide Web (entrada de trafico HTTP) e e e

Servider de protocolo DIAL (HTTP-In) ¥ Deshabilitar regla
8 Senvidor de protocolo DIAL (HTTP-In) & Contar
Supervision de maquina virtual (DCOM de entrada)

Z Servicios World Wide Web (entrada de trafico HTTPS)
L]

Supervision de maquina virtual (RPC) Fg Copiar
Supenvisién de maquina virtual (Sesién NB de entrada) K Eliminar
Supenvision de maquina vittual (Solicitud de eco - ICMPv4 de entrada) Propiedades |
Supenvisién de maquina virtual (Solicitud de eco - ICMPvE de entrada)

Ayuda

) Tu cuenta

Uso compartido de archivos e impresoras (restrictivo) (LLMNR-UDP de entrada)
Uso compartido de archivos & impresoras (restrictivo) (Servicio administrador de trabajos de impresi
Uso compartido de archivos e impresoras (restrictivo] (servicio administrader de trabajos de impresi
Uso compartido de archivos e impresoras (restrictive) (SMB de entrada)
Uso compartido de archivos e impresoras (restrictivo] (solicitud de eco - ICMPv6 de entrada)

Uso compartido de archivos e impresoras (restrictivo] (solicitud de eco- [CMPva de entrada)
Compartir archivos & impresoras (SMB-QUIC-n)
Uso compartido de archivos e impresoras cen SMEDirect ((WARP de entrada)

1 Visor web de aplicacién de escritorio

% Windows Feature Experience Pack

% Windows Feature Experience Pack

@ Windows Feature Experience Pack

llustracion 154 - Reglas de entrada
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10. | Siabrelas propiedades de, por ejemplo, la primera de las reglas puede ver que son reglas
predeterminadas y que, como avisa, no todos los pardmetros son modificables.

Propiedades de Servicios World Wide Web (entrada de trafico HTTP) >

Opciones avanzadas Entidades de seguridad locales Usuarios remotos
General  Programas y servicios  Equipos remotos  Protocolos y puertes  Ambito

@ Esta regla esta predefinida y algunas propiedades no se
pueden modificar.

General

% Nombre:

Servicios Word Wide Web (entrada de trafica HTTP)
Descripcidn:
Una regla de entrada para pemitir el tréfico HTTP para &
Intemet Information Services (1S) [TCP 80]

B Habiltado

llustracion 155 - Aviso de regla de entrada

11. | En la pestaia “Protocolos y puertos” puede ver que uno de los pardmetros que no se
puede modificar es el puerto.

Propiedades de Servicios World Wide Web (entrada de trafico HTTP) *
Opciones avanzadas Entidades de seguridad locales Usuarios remotos
General Programas y servicios Equipos remotos Ambito

Protocolos y puertos
ﬁ?‘ Tipo de protocolo: TCP
Mumero de protocolo:
Puerto local: Puertos especificos
20
Puerto remato: Todos los puertos
Configuracion ICMP: Personaliz....

llustracion 156 - Protocolos y puertos
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12. | Siel puerto 80 no se utilizara para servicios web, deshabilite la regla correspondiente en
el firewall.

Propiedades de Servicios World Wide Web (entrada de trafico HTTP) x

Opciones avanzadas Entidades de seguridad locales Usuarios remotos

Programas y servicios Equipos rematos Protocolos y puertos Ambito

@ Esta regla esta predefinida y algunas propiedades no se
pueden modificar.

General

% Nombre:

Servicios World Wide Web (ertrada de tréfico HTTP)
Descripcion:
Una regla de entrada para pemtir el tréfico HTTP para &
Intemet Information Services (I1S) [TCP 80]

| ] Habiltada |

llustracion 157 - Deshabilitar regla

Nota: Esta decision debe Ud. tomarla teniendo en consideracion la configuracion definitiva que
va a tener el servidor.

13. | Ahora creard la regla que permita publicar por el puerto 6900, como se habia
seleccionado, a modo de ejemplo. En el arbol del firewall, sobre “Reglas de entrada”, y

en el menu contextual opte por “Nueva regla...”.

ﬂ' Windows Defender Firewall con sequridad avanzada

Archive  Accién  Ver  Ayuda
e xH = H

@ Windows Defender Firewall cor Reglas de entrada

IE Reglas de entrada| A

Reglas de salida Mueva regla...
E'!. Reglas de sequrid:

> B Supervisian Filtrar por perfil >
Filtrar por estado 3
Filtrar por grupo »
Wer 5
Actualizar
Exportar lista...
Ayuda

llustracion 158 - Nueva regla
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El asistente le guiara para la creacién de la regla ajustandose lo mas posible al futurible

14,
uso de la misma. En este caso, se ha de seleccionar la opcion “Puerto” y pulsar sobre

“Siguiente >”.

@ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear,

Pasos:
@ Tipodereda £Qué tipo de regla desea crear?

@ Protocolo y puertos
Programa
Regla que cortrola las conexiones de un programa

@ Aecién
@ Peri °
Puertto
@ MNombre Regla que cortrola las conexiones de un pusrto TCF o UDP,
) Predefinida:
Acceso ared COM+

Regla que controla las conexiones de una experiencia con Windows

) Personalizada
Regla persenalizada.

Cancelar

< Arés

llustracion 159 - Tipo de regla

15. | En la siguiente ventana, “Protocolo y puerto”, introduzca el valor del puerto, 6900 y

pulse sobre “Siguiente >”.

@ Asistente para nueva regla de entrada

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla

Pasos:
o T derege ¢5e apica esta regla 3 TCP o UDP?

@ Protocolo y puertos O 1cP

@ Acdin © uop

@ Peril

@ Nombre ¢S aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales

6500

© Puertos locales

Eiemplo: 8D. 443, 5000-5010

< Ards

Cancelar

llustracion 160 - Puerto
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16.

En la ventana “Accién” no modifique ningun pardmetro, por lo que debe pulsar sobre

“Siguiente >”.

@ Asistente para nueva regla de entrada

Accion
Especfique la accisn que debe llevarse a cabo cuando una conexién coincide con las condiciones especficadas en la regla

Pasos: . .
£Qué medida debe tomarse si una conexién ceincide con las condiciones especificadas?
» Tipo de regla
@ Protocolo y puertos
© Pemitir la conexién
| = Esto incluye las conexiones protegidas mediante IPsec ylas que na lo estan
@ Peri
() Permitir la conexién si es sequra
@ Nombre Esto incluye solamente las conexiones autenticadas mediarte IPsec. Estas se protegerén
mediante la configuracién de reglas y propiedades de IPsec del nodo Regla de sequridad de
conexién.

) Bloquear la conexién

< irds Cancelar

llustracion 161 - Permitir la conexion del puerto

17.

En el perfil puede filtrar el origen de las conexiones. Este filtrado es adicional al que
podia establecer en el propio IIS. Aunque se consideren redundantes, deberia
contemplar como una buena opcidn configurar ambos. Ya que el entorno de instalacién
es el de un dominio o bosque donde se integran los servidores y clientes, elimine la

opcion “Publico” y pulse sobre “Siguiente >”.

@ Asistente para nueva regla de entrada

Perfil
Especfique los perfles en los que ss va 2 aplicar esta regla

Pasos:
» Tino de regla #Cuéndo se aplica esta regla?

@ Protocolo y puertos

@ Accion B Dominio

. Peri Se aplica cuando un equipo esta conectado a su dominio cororativo
@ Nombre 8 Privado

Se aplica cuando un equipo esta conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabaio.

[ Piblico
Se aplica cuando un equipo estd conectade a una ubicacién de redes pblicas.

< Atrds Cancelar

llustracion 162 - Seleccion de perfiles

Centro Criptolégico Nacional




== Windows

©® ©® O [ EY [EFJZVVI] APLICACION DE SEGURIDAD SOBRE MICROSOFT INTERNET INFORMATION SERVICES

18. | Por ultimo, establezca un nombre descriptivo y claro, asi como una descripcién. Se
considera una buena practica realizar descripciones adecuadas, e incluso fechadas y
firmadas, para poder hacer un seguimiento de las mismas. Pulse sobre “Finalizar” para
acabar la definicién de la regla.

@ Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripeion de esta regla.

Pasos:

@ Tipo de regla

@ Protocolo y puertos
@ Accidn

@ Peri

Nombre:
prusba

@ Nombre
Descripcién {opcional):
Publicacién del puerto 6300 para el sitio web denominado prueba |

< Arss Cancelar

llustracion 163 - Nombre de la regla

19. | Puede probar el acceso desde otro equipo introduciendo la URL en el navegador.

- -
z im] [ DIRECTORIO VIRTUAL EN PRUEZ. X |

<~ O @ http://iis-01:6900/avisoDV.htm

DIRECTORIO VIRTUAL EN PRUEBAS.

DIRECTORIO VIRTUAL EN PRUEBAS.

DIRECTORIO VIRTUAL EN PRUEBAS..

llustracion 164 - Prueba del URL

Nota: Se ha utilizado un archivo .htm a modo de prueba para la realizacién de la guia.

ANEXO A.2.3.  CREACION DE SITIO WEB HTTPS

Crear un sitio web con conexiones HTTPS se considera una practica recomendable en
casi todas las ocasiones, desde comienzos de la primera década del siglo XXI se utiliza
de forma habitual en sitios donde hay ciertos datos a proteger y desde la segunda
década se ha establecido en muchos sitios populares para proteger a los usuarios de los
posibles capturadores de navegacién y otras practicas dafinas.

Los inconvenientes que podrian decantarnos por la no activacién serian: mayor carga
administrativa, bajada del rendimiento de los servidores y mayor dificultad de
seguimiento de las acciones de los usuarios.
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En este ejemplo hara que el sitio web “prueba” sea servido de forma segura con
HTTPS y que sea el Unico protocolo posible.

Paso Descripcion

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
IIS.

2. | Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(11s)”.

Q Administrador de Internet Information Services (115)
L Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Information
| € services ()
Sistema

llustracion 165 - Administrador de Internet Information Sevices

3. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (115)

e Todo Aplicaciones Documentos Configurad

Mejor coincidencia

Administrador de Internet Information

| € services qis)

Sistema f® Ejecutar como administrador

& Ejecutar come otre usuario
Abrir ubicacion de archivo
<7 Anclar a Inicio

<7 Anclar a la barra de tareas

llustracion 166 - Ejecutar modo administrador
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En el 4rbol de conexiones, sitlese sobre el nodo “Administrador de Internet Information
Services (lIS) > [nombre_del_servidor]”.

€ Administrador de Internet Information Services (I1S)

&= (& 50,
Archivo  Ver  Ayuda
Conexiones

e- i 7 |8

... Pagina de inicio
>[-95 115-01 (DOMINIO\usab0T)

e;! Pagina principal de 115-01

Filtro: * % - g Mostrartodo | Agrupar por:

1 ~

= & & o 9

Almacenamie.. Asignacionesde Autenticacion  Certificadosde  Compresién
encachéder..  controlador senvidor

b = 2
o € B &
Documento  Encabezadosde  Examen de Fitradode  Filtros ISAPI
predeterminado respuesta HTTP  directorios solicitudes

E

Administrar servidor
2 Reiniciar
P Iniciar
B Detener
Ver grupos de aplicaciones
Ver sitios

Obtener nuevos componentes
o
de plataforma web

@ Ayuda

llustracion 167 - Pagina principal de 1IS

Antes de proceder a la “Configuracién de SSL” de un sitio web determinado o de habilitar
enlaces sobre HTTPS necesita un certificado que asegure que se pueden intercambiar
comunicaciones entre servidor y cliente de forma cifrada. Para ellos abra “Certificados

de servidor” del servidor.

'G5 Administrador de Internet Information Services (IIS) - o x
e (&5, 1501 PRl )
Archivo  Ver Ayuda
: g ina principal d ,
Pagina principal de 11S-01
- 1 8 S! gina p p Administrar servidor
' Pagina de inicio 2 Reiniciar
i Filtro: - ¥ Ir - G Mostrartodo | A : e
|85 15-01 (DOMINIO\usab0T) e TS R LT B || b inicr
@ Detener
s -
- . - Ver grupos de aplicaciones
;'__P’L ?! &z‘ Lol ‘@ Ver sitios
Almacenamie... Asignacionesde Autenticacion | Certificados de | Compresion @ Obtener nuevos componentes
encachéder..  controlador servidor de plataforma web
@ Ayuda
B B 3
s & B ¥
Documento  Encabezadosde  Eamende  Filtradode  Filtros ISAPI
predeterminado respuesta HTTP  directorios  solicitudes
1

llustracion 168 - Certificados de servidor

6. | En la pagina de certificados de servidor se le muestran aquellos que pudiera tener ya
alojados vy las acciones principales que se pueden realizar. En este caso va a seleccionar
un “certificado autofirmado”, que minimiza las tareas administrativas y que para dentro
de un dominio es una solucién aceptable, aunque siempre se deberda tender a utilizar
certificados del dominio para la intranet. Seleccione “Crear certificado autofirmado...”.

'@ Administrador de Internet Information Services (IIS) — ] 'Y
e & 501 &t @
Archiva  Ver  Ayuda
@ Certificados de servidor
- i [} Importar..
: “gﬂ Pagina de inicio Utilice esta carscteristica pars solicitar y scministrar certificados que el servidor web puede usar Crear una solicitud de
. ﬂ 115-01 (DOMINIO\usa001) can sitios web configurados para SSL. certificado...
2} Grupos de aplicaciones Completar solicitud de
» {8 Sitios Filtro: » W Ir - G Mostrartodo | Agrupar por: i certificade...
= ;
Nombre Emitido para Emitido por Crear certihcads At
Crear certificado
autofirmado...
Habilitar el reenlace
automitico del certificado
renovado
@ Ayuda

llustracion 169 - Crear certificado autofirmado
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7. | Asigne el nombre “seguridad_prueba” y seleccione la opcién “Hospedaje de sitios web”.
Posteriormente, pulse “Aceptar”.

Crear certificado autofirmado 7 X

. Especificar nombre descriptivo

Especifique un nombre de archivo para la solicitud de certificado. Esta informacién se puede enviar a una
entidad de certificacién para que la firme:

Especifique un nombre descriptive para el certificado:

seguridad_prusba |

Seleccione un almacén de certificados para el nuevo certificado:

[ Hospedaje de sitios web ~

llustracion 170 - Especificar nombre descriptivo

8. | Aparecera en la lista de certificados disponibles.

q‘ﬂ Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar
con sitios web configurados para S5L.

Filtro: - Wi v%Mostraltodo Agrupar por: z
MNeombre Emitido para Emitido por
seguridad_prueba 115-01.dominic.local 115-01.dominic.local ]

llustracion 171 - Certificados de servidor
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9. | Haciendo doble clic sobre él, se abre la ventana del certificado y muestra los datos.
Destacar:

- Validez: 1 afo.
- Clave publica: RSA (2048 bits).

- Clave privada: incluida (lo que le permite utilizarlo para el intercambio SSL).

n  Certificado x

General pDetzlles Ruta de certificacion

|_a Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

# Asequra la identidad de un equipo remoto
* Todas las directivas de emisidn

Emitido para: II5-01.dominio.local
Emitido por:  IIS-01.dominio.local

valido desde 22/12/2025 hasta 22/12/2026

? Tiene una dave privada correspondiente a este certificado.

Dedaraddn del emisor

llustracion 172 - Informacion del certificado

10. | En el arbol de conexiones seleccione el sitio web que quiere configurar y sobre él abra
el menu contextual, con el botén derecho del ratéon, y marque “Modificar enlaces...”.

ia Administrador de Internet Information Services (lIS5)
& 8 1500

Archivo  Ver Ayuda

Conexiones

eI cri! Certificad

- | qli Pagina de inicio

\)--qj 115-01 (DOMINIOusal01)
[ Q Grupos de aplicaciones

Utilice esta caracteristic
con sitios web configur

~ @] Sitios Filtre:
i —_—
> Default Web Site MNombre
3 prueba
| 2 Explorar

Editar permisos...

g’ Agregar aplicacion...
=5

& Agregar directorio virtual...

Meodificar enlaces...

Administrar sitio web »
1 Actualizar

K Quitar
Cambiar nombre

{2 Cambiar a vista Centenido
I'T

llustracion 173 - Modificar enlace
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11. | Afada un nuevo enlace pulsando sobre “Agregar...”.

Enlaces de sitios ? x

Tipe MNembre de host Puerto  Direccion [P Informacion de ... Agregar...

http 6900  *

Modificar...

Quitar

Examinar

Cerrar

llustracion 174 - Agregar enlace

12. | Seleccione el tipo como “https” y el certificado recién creado y el certificado

autofirmado recién creado. Pulse sobre “Aceptar” para aplicar cambios.

Agregar enlace de sitio ? *
Tipo: Direccién IP: Puerto:

| https V| |Todas|as no asignadas | 443

MNombre de host:

[J Requerir indicacién del nombre de servidor
] Deshabilitar TLS 1.3 a través de TCH_| Deshabilitar QUIC

[C) Deshabilitar TLS heredada ] Deshabilitar HTTP/2
(] Deshabilitar asociacién de OCSP [ Megociar Certificade de Cliente

Certificado 55L:

Iseguridad_prueba VI Seleccionar... Ver...

Cancelr

llustracion 175 - Seleccidn del certificado
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13. | Los enlaces del sitio “prueba” quedaran como se muestra en la imagen. Pulse “Cerrar”.

Enlaces de sitios ? X
Tipo MNombre de host Puerto  Direccidn [P Informacién de... Agregar...
http 6900 o
https a . odificar...

Quitar
Examinar

Cerrar

llustracion 176 - Enlaces del sitio

14. | Ahora abra la opcién “Configuracién de SSL” del sitio web.

& Administrader de Internet Information Services (IIS) - (m] X
G » IIS-01 » Sitios b prucba b = 5@~
P
Archive  Ver  Ayuda
agina principal de prueba
EIE) @ Pagina principal de p B oo
5 Pagina de inicio Editar permisos.
Filtro: ~ % Ir - (g Mostrar todo | Agrupar por: .
v 8 ||«5;m (DOM\NIO\.usa(.)OWJ = Modificar sitio
L2 Grupos de aplicaciones by
~ [&] Sitios s " nlaces...

Configuracién basica...

> -&8) Default Web Site - s &
> &M prueba f”ﬂ esj Ver aplicaciones
ion  Compresic i

A ... Asignaciones de  Autenticacién Ver directorios virtuales
en caché der..  controlador desst
— ®
y [ = o= 2 Reiniciar
) = =] = P Iniciar
Documento  Encabezadosde  Bxamende  Filtradode  Filtros ISAPI W Detener
redeterminado respuests HTTP  directorios solicitudes =
P P Examinar sitio web

llustracion 177 - Configuracion de SSL

15. | Fuerce el requerir SSL y deje en “Omitir” los certificados de cliente. Por ultimo, marque
“Aplicar”.

Acciones

e Configuracion de SSL
Sy Aplicar

Esta pdgina permite modificar la configuracion de S50 para el contenide de un sitio web o una B Cancelar

aplicacian. @ ~yuda
B Requerir 55L

Certificados de cliente:
© Omitir
() Aceptar
O Requerir

llustracion 178 - Requerimiento de SSL

16. | Ahora ha quedado configurado el acceso de forma segura en exclusiva, aunque tenga
dos escuchas, una en un puerto HTTP y otra en HTTPS. En el servidor debe asegurarse
que tiene la regla de firewall adecuada ya que ha utilizado el puerto (443) y la regla de
firewall predeterminados.
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17. | Compruebe que el acceso via HTTPS estd operativo desde un navegador. Utilice la URL:
https://iis-10.dominio.local/aviso.htm (se utiliza “localhost” cuando la prueba se hace
desde un navegador del propio servidor IIS 10).

Al abrir serd avisado de falta de confianza en el certificado, y durante la navegacién
aparecerd un aviso constante al respecto, como vera mas adelante. Si la prueba de
navegacion se hace desde el propio servidor IIS no apareceran avisos de falta de
confianza en el certificado, al ser el del equipo.

R Error de privacidad x + - a x

& C @I tiips//iis-01.dominiolocal/aviso htm AiRAAIR - A )

Este servidor no puede demostrar que es iis-01.dominio.local; su certificado de seguridad no es de
confianza para el sistema operativo de tu equipo. Esto puede deberse a un error de configuracion o a que un
intruso esté interceptando la conexion.

Continuar a fis-01.dominioJocal (na seguro)

llustracion 179 — Aviso de URL

18. | Ahora se despliega la web de pruebas, confirmando que el acceso por HTTPS estd
operativo.

~ @ WEB ENPRUEBAS. x + - o x

< C CIEEED biipsy/iis-0.dominiclocal/aviso htm An @ -0

WEB EN PRUEBAS.

WEB EN PRUEBAS.
WEB EN PRUEBAS..

llustracion 180 - Comprobacion de URL

ANEXO A.2.4. PROCEDIMIENTO DE RENOVACION DE CERTIFICADO EN
SERVIDOR WEB

A continuacion, se muestran los pasos necesarios para que, en caso de no disponer
de una infraestructura de clave publica (PKI) o haber tomado la decisiéon de continuar
con el certificado autofirmado predeterminado, este se pueda sustituir sin problemas
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pasado su tiempo de validez, aunque la recomendacién es la sustitucién antes de la
fecha de caducidad del certificado para evitar problemas de continuidad del servicio que
preste el servidor.

Paso Descripcion

1. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en el Servidor
11S.

2. | Sobre la barra de busqueda, escriba “Administrador de Internet Information Services
(11s)”.

Q Administrador de Internet Information Services (115)
. Todo Aplicaciones Documentos Configy

Mejor coincidencia

Administrador de Internet Information
| € services i)

Sistema

llustracion 181 - Administrador de Internet Information Sevices

3. | Haga clic derecho y seleccione “Ejecutar como administrador”.

Q Administrador de Internet Information Services (115)

el Todo Aplicaciones Documentos Configurag

Mejor coincidencia

Administrador de Internet Information
| & services (11s)

Sistema 8 Ejecutar como administrador

& Ejecutar como otro usuario
Abrir ubicacion de archivo
<7 Anclar a Inicio

;} Anclar a la barra de tareas

llustracion 182 - Ejecutar modo administrador

Centro Criptolégico Nacional




== Windows

©® ©® O [ EY [EFJZVVI] APLICACION DE SEGURIDAD SOBRE MICROSOFT INTERNET INFORMATION SERVICES

4. | Enelarbol de conexiones, sitlese sobre el nodo “Administrador de Internet Information
Services (lIS) > [nombre_del_servidor]”.

§3 Administrader de Intemet Information Services (I15) - o x
[« - |€§>Hs-o1> \n’u\O'
Archive  Ver  Ayuda
- Py . . Acciones
@ Pagina principal de 11S-01
- 8 Administrar servidor
.83 Pégina de inicio & Reiniciar
i Filtro: - %l - Mostrartedo | A : by
3|95 1501 (DOMINIO\usab0T] e ol s H || » inicir
B Detener
s ~ b
. Ver grupos de aplicaciones
FE] P31 2 &) g o
Almacenamie... Asignacionesde Autenticacion  Certificadosde  Compresion @ Obtener nuevos componentes
encachéder..  controlader servidor de plataforma web
@ Ayuda
y B 2
s & B =
Documento  Encabezadosde  Examen de Fitradode  Filtros ISAPI
predeterminado respuesta HTTP  directorios solicitudes
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llustracion 183 - Pagina principal de 1IS

5. | Antes de proceder ala “Configuracion de SSL” de un sitio web determinado o de habilitar
enlaces sobre HTTPS necesita un certificado que asegure que se pueden intercambiar
comunicaciones entre servidor y cliente de forma cifrada. Para ellos abra “Certificados
de servidor” del servidor.

'@ Administrador de Internet Information Services (1IS) - O I3
€ [ 50 & @
Archivo  Ver Ayuda
Conexi - — .
[*F Pagina principal de 11S-01 -~ )
e 8 Administrar servidor
' Pagina de inicio 2 Reiniciar
i Filtro: - ¥ Ir - G Mostrartodo | A : bl
|85 15-01 (DOMINIO\usab0T) e TS R LT B || b inicr
@ Detener
IS ~ =
. Ver grupos de aplicaciones
5 = ; grup p
;.__»‘L & ¥ Ver sitios
Almzcenamie... Asignaciones de Autenticacién | Certificados de | Compresion @ Obtener nuevos componentes
encachéder..  controlador servidor de plataforma web
@ Ayuda
b E= 5
o & B = @
Documento  Encabezadosde  Examen de Fitradode  Filtros ISAPI
predeterminado respuesta HTTP  directorios solicitudes
1

llustracion 184 - Certificados de servidor

6. | En la pagina de certificados de servidor se le muestran aquellos que pudiera tener ya
alojados y las acciones principales que se pueden realizar. En este caso va a “Crear
certificado autofirmado...”.

&5 Administrador de Internet Information Services (IIS) - ] X
e > |G§>Hs-o1> \nﬁh@v
Archive  Ver Ayuda
@ Certificados de servidor
€. - 1 8 Importar.
S5 Pagina de nicio Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar Crear una solicitud de
v qj 115-07 (DOMINIO\usal01) certificado...

con sities web configurados para SSL.

2} Grupos de aplicaciones Completar solicitud de
~ .[&] Sitios Filtro: « %I - Mostrartodo | Agrupar por: B certificado,
| —
> 48 Default Web Site Nombre Emitido para Emitido por Crear certificado de dominio...
> & prueba

sequridad, pruebs 1i5-07 dominio local i 07 dorminio.jocal Creafcamgiacy
autofirmado..

Habilitar el reenlace
automitico del certificado
renovado

@ Ayuda

llustracion 185 - Crear certificado autofirmado
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7. | Le debe dar un nombre, por ejemplo, “seguridad_prueba_02". Acepte, lo que finaliza el
proceso de creacion.

Crear certificado autofirmado ? X

i Especifi nombre d iptivo

Especifique un nombre de archivo para la solicitud de certificado. Esta informacién se puede enviar a una
entidad de certificacion para que la firme:

Especifique un nombre descriptivo para el certificado:

seguridad_prueba_02

Seleccione un almacén de certificados para el nuevo certificado:

Hospedaje de sitios web ~

llustracion 186 - Especificar nombre descriptivo

8. | Aparecerd en la lista de certificados disponibles:

q‘ﬂ Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar
con sitios web configurados para 55L.

Filtro: - Wi v%Mostraltodo Agrupar por: :
MNombre Emitido para Emitido por
seguridad_prueba 115-01.dominic.local 115-01.dominic.local

Isegutidad prueba 02 115-01.dominio.local 115-01.dominio.local |

llustracion 187 - Certificados disponibles
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Haciendo doble clic sobre él, se abre la ventana del certificado y muestra los datos.
Destacar:

- Validez: 1 afio
- Clave publica: RSA (2048 bits)

Clave privada: incluida (lo que nos permite utilizarlo para el intercambio SSL).

& | Certificado =

General Detalles Ruta de certificacion

La Informacién del certificado

Este certif. esta destinado a los siguientes propdésitos:

= Asegura la identidad de un equipo remoto
* Todas las directivas de emisidn

Emitido para: II5-01.dominio.local

Emitido por:  II5-01.dominio.local

valido desde 22/12/2025 hasta 22/12/2026

? Tiene una dave privada correspondients a este certificado.

Dedaradén del emisor

llustracion 188 - Informacion de certificado

10.

Una vez creado el nuevo certificado podrd utilizarlo para sustituir el certificado
autofirmado caducado o con fecha pronta a caducar.
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11. | En el arbol de conexiones seleccione el sitio o sitios web y el sitio o sitios FTP que
utilizaban el certificado a punto de caducar o recientemente caducado. No existe un
procedimiento que pudiera modificar de forma genérica todos los sitios. Sobre el sitio
marque “Modificar enlaces...” con el botén derecho del ratén.

?ﬂ Administrador de Internet Information Services (lIS)

& @ 1501 » Sitios » prueba »

Archive  Ver  Ayuda

Conexiones
FEEICITY 0 Pagina

------ Ga Pagina deinicio

Filt
v &5 |I5-01 (DOMINIQ\usa001) e
[} Grupos de aplicaciones Administracién
w .[@| Sitios
> 48 Default Web Site
¥ rueba Editor de

L Explorar

Editar permisos..

5" Agregar aplicacion...

_[J Agregar directorio virtual...

Meadificar enlaces...

Administrar sitio web 3

o
=

lustracion 189 - Modificacion de enlace

12. | Abra el enlace existente al puerto 443, y que es el que estd utilizando el certificado
expirado o a punto de expirar, marquelo para modificar.

Enlaces de sitios. T x
Tipe MNombre de host Puerto  Direccion IP Informacién de... Agregar...
http 6900  *

Quitar
Examinar

llustracion 190 - Modificar enlace https
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13. | Seleccione el nuevo certificado y acepte.

Madificar enlace de sitio 7 X
Tipo: Direccion IP: Puerto:
https Todas las no asignadas | 443

MNombre de host:

[J Requerir indicacién del nombre de servidor

[C) Deshabilitar TLS 1.3 a través de TCA_| Deshabilitar QUIC

[C) Deshabilitar TLS heredada ] Deshabilitar HTTP/2

[ Deshabilitar asociacion de OCSP ] Megociar Certificado de Cliente
Certificado 55L:

Iseguridad_prueba_OZ VI Seleccionar... Ver...

llustracion 191 - Seleccion de ceritificado nuevo
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