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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional (en adelante, CCN) para entornos basados en los productos y
sistemas operativos de Microsoft (CCN-STIC-500), siendo de aplicacién para la
administracion publica en el cumplimiento del Esquema Nacional de Seguridad (en
adelante, ENS) y, de igual modo, de obligado cumplimiento para los sistemas que
manejen Informacion Clasificada de dmbito NACIONAL tal y como se expone en el
“Articulo 2” del propio ENS. Esto ultimo sin perjuicio de la aplicacion de la Ley 9/1968,
de 5 de abril, de Secretos Oficiales y otra normativa de aplicacidon. De igual modo se
aplica a los sistemas de informacion de las entidades del sector privado cuando, segun
el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién contractual,
presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido, se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de dominio con
Microsoft Windows Server 2025, en el que se instale Microsoft Exchange Subscription
Edition, deberan aplicarse las guias técnicas mds recientes publicadas en el portal web
del CCN-CERT:

a) Guia CCN-STIC-570A25 en el servidor miembro con Windows Server 2025.

b) Guia CCN-STIC-574A25 sobre Internet Information Services (IIS), para la
configuracion segura del servicio

c) Guia CCN-STIC-576A25 sobre Microsoft Exchange, aplicable a los servidores que
alojaran el servicio de Exchange.

Nota: actualmente, las guias Microsoft publicadas en la serie 800 estan orientadas a servicios
en la nube adaptados al ENS. Para el despliegue en infraestructura propia, las guias aplicables
se encuentran en la serie 500, que recoge la documentacion mads actualizada para estos
escenarios.

2. OBIJETO

El propdsito de esta guia de seguridad es proporcionar los elementos y directrices
para aplicar y garantizar la seguridad en equipos que implementen el aplicativo
Microsoft Exchange Subscription Edition en un entorno de dominio.

La configuracidén que se aplica a través de la presente guia establece las restricciones
necesarias para minimizar la superficie de ataque y posibles riesgos asociados a la
implementacién de este servicio. En algunos casos, y dependiendo de la funcionalidad
asociada al servidor, podria ser necesario modificar la configuracién planteada en la
presente guia.
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Asi, se entenderd que la implementacién del servicio Microsoft Exchange
Subscription Edition, dependera de las necesidades peculiares y servicios prestados por
la entidad que lo aplica. Consecuentemente, aquellas plantillas y guias de seguridad
generadas recogeran aquellas pautas generales de seguridad que permitan el
cumplimiento de los requisitos y estandares minimos de seguridad establecidos en el
ENS, asi como aquellas condiciones que, segln la normativa nacional de aplicacién, se
requieran para el manejo de Informacion Clasificada.

La definicién de las medidas de seguridad asociadas a la presente guia se basan,
principalmente, en las necesidades técnicas recogidas en el “Anexo Il: Medidas de
Seguridad”, asi como aquellas disposiciones establecidas por el CCN en la Instruccién
Técnica de Seguridad de las TIC (CCN-STIC-301) y otras normativas nacionales de
aplicacion, que permitan una aproximacién al Marco Moderno de Seguridad.

Este marco de aplicacién basa sus pilares fundamentales en los siguientes objetivos:

e Las medidas a adoptar estaran condicionadas no solo por la normativa aplicable
y el presente documento, sino también por el andlisis de riesgos preceptivo de
cada escenario (Sistema de Informacion Clasificada, en adelante, CIS), la
probabilidad de materializacidon de la amenaza y la superficie de exposicién del
sistema.

e Serd adaptable en la aplicacion de medidas, evitando una aplicacion monolitica y
estanca utilizando la Declaracién de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (en adelante, PCTE) como elemento
fundamental sobre el que vertebrar la seguridad. Se tomara de igual modo en
cuenta el Perfil de Cumplimiento Especifico (en adelante, PCE) aplicable al
conjunto del organismo y sus sistemas de informacién.

e EIl PCTE y las medidas establecidas por medio del presente documento cumplen
los requisitos técnicos para que los sistemas TIC se adapten a cualquier
CLASIFICACION DE LA INFORMACION tomando en consideracion la categorizacion
de los sistemas definida en el ENS.

e las guias se revisardn y se actualizardn segun las nuevas amenazas, avances
tecnoldgicos y estado de arte tecnoldgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracién planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcidn de las necesidades de este, pero garantizando
el cumplimiento de los requisitos minimos de seguridad definidos bajo el PCTE. En caso
de no poder aplicar los requisitos mencionados, estos deberan ser compensados por
medio de medidas técnicas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revisidn exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funciéon de los requisitos definidos por las
normativas aplicables.
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De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas que realmente son de aplicacién
segun el tipo de sistema de informacién y datos que maneja.

3. ALCANCE

La presente guia se ha elaborado para proporcionar informacién especifica para
realizar una implementacion de la solucion de Microsoft Exchange Server Subscription
Edition en una configuracidn restrictiva de seguridad. Se incluyen, ademds, operaciones
basicas de administracion.

El escenario en el cual estd basada la guia CCN-STIC-576A25 tiene las siguientes
caracteristicas técnicas:

a)
b)
c)
d)
e)

f)

g)

Un Unico bosque de Directorio Activo (en adelante, AD).

Un dnico dominio dentro del bosque de Directorio Activo.

Nivel funcional del bosque y del dominio en Windows Server 2016.

Un controlador de dominio basado en Windows Server 2025.

Dos servidores miembros del dominio basado en Windows Server 2025.

Una Autoridad de Certificacion (en adelante, CA) basada en Windows Server
2025.

En los servidores miembro, se instalan los siguientes roles:
a. Servidor de buzones.

b. Base de datos.

Este documento incluye:

a)

b)

d)

Mecanismos para la implementacién de la solucion. Se incorporan mecanismos
para la implementacién de la solucién de forma automatizada.

Mecanismos para la aplicacién de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

Descripcidn de la seguridad en Microsoft Exchange Server Subscription Edition.
Completa descripcion de los mecanismos de seguridad, autenticacidon y
autorizacion utilizados en Microsoft Exchange Server Subscription Edition.

Guia paso a paso. Permite implementar y establecer las configuraciones de
seguridad necesarias en una arquitectura de un servidor con Microsoft Exchange
Server Subscription Edition.

Nota: No se contemplan procedimientos de migracién desde versiones anteriores de Microsoft
Exchange.
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4. DESCRIPCION DE USO DE ESTA GUIA

Para comprender la presente guia de seguridad, es fundamental explicar el proceso
que describe y los recursos que se ponen a disposicion para garantizar una
implementacion segura y conforme a las buenas practicas. Este proceso se compone de
las fases que se describen a continuacion.

4.1. Requisitos Previos para Microsoft Exchange Server Subscription
Edition

Antes de aplicar las medidas de seguridad indicadas en esta guia, se deben considerar
los siguientes aspectos:

e Cumplimiento de requisitos de instalacién: Ademas de los requisitos generales
para la instalacion de Microsoft Exchange Server Subscription Edition, sera
necesario verificar:

o Compatibilidad del sistema operativo (Windows Server en la versién
soportada por Microsoft Exchange Subscription Edition).

o Configuracion de hardware minima: unidad central de almacenamiento
(en adelante, CPU), memoria y almacenamiento).

o Versiones y parches actualizados del sistema operativo, seguridad y
componentes criticos.

e Requisitos técnicos especificos: Se deben cumplir los requisitos definidos por
Microsoft Exchange, incluyendo:

o Servicios independientes: Internet Information Services (lIS) 10, .NET
Framework, Windows Management Framework, entre otros.

o Configuracion de red: Domain Name System (en adelante, DNS),
conectividad, certificados validos.

o Politicas de seguridad: aplicacidon de directivas de grupo (en adelante,
GPO) base de Microsoft Windows Server de la guia STIC mds moderna
aplicable.

e Comprobacidn de otros servicios y aplicaciones: si se van a integrar aplicaciones
adicionales (por ejemplo, antivirus, soluciones antimalware, herramientas de
monitorizacidn), se debe garantizar su compatibilidad y que no interfieran con la
configuracion segura de Exchange.

4.2. Instalacion y Aplicacion de Seguridad sobre Rol IIS

Antes de proceder con la instalacién de Microsoft Exchange Server, es imprescindible
aplicar medidas de seguridad sobre el sistema operativo y el rol Internet Information
Services (lIS) 10, dado que 1IS es un componente critico para el funcionamiento de
Exchange. Las acciones recomendadas incluyen:
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Sistema Operativo:
a) Aplicacién de guia de seguridad mas moderna aplicable para IIS.
b) Deshabilitado de servicios innecesarios.
c) Configuracién de auditoria avanzada para registro de eventos relevantes.
d) Verificacidn de instalacion de los ultimos parches de seguridad.
1S:

a) Activacion unicamente de los modulos requeridos por Exchange (deshabilitar
modulos no utilizados).

b) Forzado de uso de protocolos seguros y deshabilitado de protocolos obsoletos.

c) Verificacidn de instalacion de los ultimos parches de seguridad.

Nota: para la correcta aplicacion del procedimiento recogido en el presente documento, se
asume que el entorno de implementacién se encuentra formateado y con una aplicacién de
seguridad basada en CCN-STIC-570A25, tanto en el caso de una red clasificada, como en el caso
del ENS.

5. PERFILADO DE CUMPLIMIENTO TECNICO

Antes de aplicar cualquier medida de seguridad especifica sobre Microsoft Exchange
Subscription Edition, es necesario implementar las medidas técnicas definidas por el
ENS o ampliando el alcance del PCTE para entornos que manejan Informacién
Clasificada mediante los requisitos de seguridad recogidos en la guia CCN-STIC-570A25
Perfilado de Seguridad para Windows Server (DC o MS).

Estas medidas, refuerzan la seguridad del Sistema Operativo Windows Server,
proporcionando una base sdlida y verificable sobre la que desplegar Exchange.

Por tanto, el perfil de aplicabilidad base, podra ser:
a) ENS.

b) DIFUSION LIMITADA.

c) Informacidn Clasificada.

Con el objetivo de facilitar la implementacién de la configuracion de seguridad
definida bajo el presente documento, en la préxima tablase recoge aquella agrupacion
de medidas de seguridad dependientes del grado de clasificacion de la informacién y la
categoria del sistema.
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CLASIFICACION DE LA INFORMACION/PERFIL

T DIFUSION INFORMACION
LIMITADA CLASIFICADA
(@) ,
| BAsICA v x x
)
2
E MEDIA v x x
m
~
»
(7]
g ALTA v x x
>
=) )
m DIFUSION
§ LIMITADA x v x
-
—~ | CONFIDENCIAL
= |RESERVADO x x v
= SECRETO

En los apartados siguientes se desarrollaran los controles especificos aplicables a
Microsoft Exchange Subscription Edition, explicando su implementacién técnica y las
consideraciones especificas para entornos clasificados o de uso oficial. Solo tras aplicar
estas medidas se procederd a la aplicacién de seguridad especifica de Microsoft
Exchange Subscription Edition, garantizando una proteccion integral y alineada con la
normativa vigente.

Nota: es posible obtener informacion sobre la interpretacion de lo anteriormente comentado
en el “Anexo Il. Medidas de Seguridad” del ENS relativo a definicién de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191
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ANEXO A. Aplicacion de Seguridad sobre Microsoft Exchange SE

En el presente anexo se define una marco base para la aplicacién de aquellos
requisitos de seguridad sobre el servicio Microsoft Exchange Subscription Edition, segin
los aspectos definidos en cada uno de los puntos anteriores de este documento.

Esta configuracion se ofrece a modo de referencia o ejemplo de aplicabilidad de
medidas en funcién de resultados concretos del analisis de riesgos ejecutado y en un
entorno dirigido al tratamiento de Informacién Clasificada; es decir, el perfilado de
medidas de seguridad expuestos a continuacion, podria variar en el caso de otros
escenarios y diferente superficie de exposicion.

Nota: en caso de que el perfilado de seguridad y superficie de exposicidon obtenidos requieran
de una configuracion de seguridad avanzada, sera necesario implementar medidas adicionales
de seguridad. Por el contrario, en caso de que el resultado de dicho andlisis indique que la
necesidad de configuracion solo deba establecerse segtn el perfilado basico, sera posible evitar
ciertas medidas de seguridad de las establecidas en el presente anexo.

Asimismo, ciertas categorias de seguridad no pueden ser aplicadas por medio de
objetos GPO o configuraciones especificas a nivel de Windows AD DS, por ello se ha
dedicado un apartado especifico que permita establecer ejemplos de configuracién
sobre este tipo de categorias las cuales deberdn ser adaptadas por cada organizacion.

Debe tenerse en consideracidon que antes de realizar la puesta en produccién de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccion con objeto de familiarizarse con el escenario y verificar el correcto
funcionamiento del servicio y las configuraciones de seguridad aplicadas.

A modo de ejemplo, se procede a realizar un perfilado de seguridad aplicando a un
servicio de Microsoft Exchange Server Subscription Edition. Previamente, se deben
haber aplicado las configuraciones de seguridad necesarias sobre los servidores. A
continuacion, se especifican los servidores minimos necesarios para proceder con el
proceso de aplicacion de seguridad:

e Controlador de dominio:
o Sistema operativo: Windows Server 2025.
o Nivel funcional del dominio: Windows Server 2016.

o Guia base de aplicacién de seguridad utilizada: CCN-STIC-570A25.
Perfilado de seguridad para Windows Server (DC o MS).

e Servidores Exchange Server Subscription Edition (2 servidores):
o Sistema operativo: Windows Server 2025.

o Guia base de aplicacion de seguridad utilizada: CCN-STIC-570A25.
Perfilado de seguridad para Windows Server (DC o MS).

o Guia especifica de aplicativo IIS.
e Entidad certificadora (1 servidor):

o Sistema operativo: Windows Server 2025.

Centro Criptolégico Nacional




== Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

o Guia base de aplicacidn de seguridad utilizada:

= CCN-STIC sobre Implementacién de seguridad en Entidad de
Certificacion sobre Windows Server.

= CCN-STIC-574A25 Implementacion de Seguridad en Internet
Information Services 10 sobre Microsoft Windows Server 2016.

= CCN-STIC-570A25. Perfilado de seguridad para Windows Server
(DC o MS).

Nota: es importante destacar que las guias de seguridad mencionadas han sido aplicadas sobre
los servidores involucrados, tras la completa configuracidon del servicio de Exchange Server
Subscription Edition. Asimismo, es importante aclarar que, en el momento de la redaccién de la
presente guia, los DCs pueden disponer desistema operativo Windows Server 2025, mientras
que Exchange Server Subscription Edition no es compatible con el nivel funcional de dominio de
Windows Server 2025. Asi, es necesario planificar el dominio para utilizar nivel funcional de
bosque Windows Server 2016.

El usuario administrador del dominio que se utilice para todas las tareas descritas en
la presente operativa deberd pertenecer a los siguientes grupos:

e Administradores.

e Administradores de empresas.

e Administradores de esquema.

e Admins. de dominio.

e Organization Manager.

e Propietarios del creador de directivas de grupo.

e Usuarios del dominio.

ANEXO A.1. Implementacion de Politicas de Seguridad sobre el

Dominio
Paso Descripcion
1. | Inicie sesién con un usuario miembro del grupo Admins. de Dominio en un

Controlador de Dominio.

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracién de directivas de grupo”.

- @ | [' Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos

llustracion 1 - Administracion de directivas de grupo
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3. | Despliegue en el panel izquierdo hasta llegar a la OU “Domain Controllers”.

'Z5 Administracién de directivas de grupo
v _ﬂ Bosque: dominio.local
v [55 Dominios
v 3 dominiolocal
. CCN-STIC-570A25 Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Informacion Clasificada)
jj’ CCN-STIC-576A25_Dominio_Exchange Server SE
. Default Domain Policy

I = | Domain Controllers I

» 4 Domain Controllers_regresiva

» =1 Microsoft Exchange Security Groups
> 5] Servidores

» 4 Servidores_regresiva

» [ Objetos de directiva de grupo

» [ Filtros WM

> |2 GPO deinicio

llustracion 2 - OU Domain Controllers

4. | Despliegue dicha Unidad Organizativa, haga clic derecho sobre el GPO “CCN-
STIC-570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione

“Editar”.
w (2| Domain Controllers | ” |

= CCMN-STIC-570A25_DIC_AnexoA - ADMXK (Informacion CIasi‘Ficada)
i CCMN-5TIC-570A25_DC_AnexoB - Seguridad, auditoria y registros (|
] CCN-STIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi buagida
i/ CCMN-STIC-570A25_DC_AnexcE - Control de Dispositivos +  Winculo habilitado
] CCM-STIC-570A25_DC_AnexoF - Bitlocker (Informacion Clasificad Guardar infarme...
o= CCW-STIC-570A25 DC Incremental Secreto

llustracion 3 - Edicion de ADMX 570A25

5. | En el panel “Editor de administracion de directivas de grupo”, despliegue la
lista siguiendo la siguiente ruta: “Configuracion del Equipo > Plantillas
administrativas > Componentes de Windows > Windows PowerShell”. Haga
clic sobre “Windows PowerShell” para consultar las politicas que aplica.

Configuracion Estado Comentario
\iz] Activar registro de modulos Habilitada No
|iz| Activar el registro de bloque de script de PowerShell Habilitada No
\i£] Activar la gjecucion de scripts Habilitada No
\i| Activar la transcripcion de PowerShell Habilitada No
|iz| Establecer la ruta de acceso de origen de Update-Help No configurada No

llustracion 4 - Politicas de PowerShell

6. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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7. | En el desplegable de la politica, seleccione “Permitir todos los scripts”, y haga
clic en “Aplicar” y “Aceptar”.

A Activar la gjecucion de scripts [m] X

E e R e Valor anterior Valor siguiente

) No configurada ~ Cementario: a

© Habilitada

() Deshabilitada b
Compatible con:  pj menos familia de Microsoft Windows 7 o Windows Server 2008 'S

L J
Opciones: Ayuda:

Esta configuracién de directiva permite cenfigurar la directiva de
gjecucion de scripts, que controla los scripts con permiso para
Permitir todos los scripts |v gjecutarse,

Directiva de ejecucicén

Permitir solo scripts firmados 5i habilita esta cenfiguracién de directiva, los scripts

Permitir scripte locales v scripts remotos firmadas seleccionados en |a lista desplegable tienen permiso para
Permitir todo: ipts gjecutarse,

La configuracidn de directiva "Permitir solo scripts firmados"
permite que se gjecuten solo los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados” permite Ia gjecucidn de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza,

La opcidén "Permitir todos los scripts” permite gjecutar todos los
scripts.

5i deshabilita esta configuracién de directiva, no se permitird la

{TBHCEIEI,

C
llustracion 5 - Seleccion de "Permitir todos los scripts"
A Activar la ejecucién de scripts O *
e Valor anterior Valor siguiente
O No configurada ~ Comentario: a
© Habilitada
() Deshabilitada -
Compatible con:  a menos familia de Microsoft Windows 7 o Windows Server 2008 a
L J
Opciones: Ayuda:

Esta configuracion de directiva permite configurar la directiva de
Ejecucién de scripts, que controla los scripts con permiso para
| Permitir todos los scripts gjecutarse,

Directiva de gjecucidn

Si habilita esta configuracidn de directiva, los scripts
seleccionados en la lista desplegable tienen permiso para
gjecutarse.

La cenfiguracién de directiva "Permitir solo scripts firmados"
permite que se gjecuten sole los scripts que estén firmados per
un anunciante de confianza,

La cenfiguracién de directiva "Permitir scripts locales y scripts
remotos firmados” permite |a gjecucion de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opcidn "Permitir tedos los scripts” permite gjecutar todos los
scripts.

Si deshabilita esta configuracién de directiva, no se permitira la

Cancelar Aplicar
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Reinicie el controlador de dominio para que se aplique la configuracidn
correctamente.

Copie los ficheros y directorios que acompanan a esta guia al directorio en la
carpeta “Documentos” del wusuario administrador. A continuacion,

descomprima la carpeta.

Verifique que en su interior se encuentran los siguientes archivos:
- Directorio: Dominio
- Directorio: Servidor

- Fichero: CCN-STIC-576A25 PerfiladoSeguridadExchangeServerSE.ps1

- :
_ » Documentos » Scripts »

Mombre
Dominio
~ Servidor

|y CCM-5TIC-576A25_PerfiladoSeguridadExchangeServerSE.psi
»

llustracion 6 - Copia de ficheros necesarios

10.

Sobre la barra de busqueda, escriba “PowerShell”:

Q puwershell|

é Todo Aplicaciones Documentos {

Mejor coincidencia

E Windows PowerShell

Aplicacion

llustracion 7 - Windows PowerShell
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11. | Haga clic derecho, y seleccione “Ejecutar como administrador”:

I Windows PowerShell

Aplicacian f® Ejecutar como administrador

Aplicaciones & Ejecutar como ofro usuario

E¥ Windows PowerShell IS [ Abrir ubicacidon de archivo

f"\} i
EN Windows PowerShell (xt 3R Desanclar de Inicio

. s Anclar a la barra de tareas
E Windows PowerShell |5t

llustracion 8 - Ejecucion como administrador

Nota: Si el script no se ejecuta desde PowerShell, existe la posibilidad de que ocurran
fallos durante el proceso de copia y/o que no se visualice la informacién de manera
adecuada.

12. | Desde el explorador de archivos, acceda al contenido de carpeta en la que ha
copiado los scripts y copie la ruta en el portapapeles con “Ctrl + C”.

_ » Docurnentos » Scripts »

Mombre

_ Dominio
_ Servidor

| &y CCM-5TIC-576A25_PerfiladoSeguridadExchangeServerSE.psi

llustracion 9 - Copia de ruta

13. | Desde la ventana de PowerShell, utilizando el comando “cd”, acceda a la ruta
recientemente copiada.

llustracion 10 - Acceso a la ruta
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14.

Ejecute el comando “dir” para verificar la ubicacién y el contenido.

llustracion 11 - Contenido de la carpeta

15.

Ejecute el archivo “CCN-
STIC576A25_PerfiladoSeguridadExchangeServerSE.ps1” escribiendo “.\” y
pulsando la tecla tabuladora hasta ver el nombre del archivo
autocompletado. Pulse la tecla “Enter” para comenzar la ejecucién.

ocuments\Scripts> .\CCN-STIC-576A25_PerfiladoSeguridadExchangeServerSE.psl,

llustracion 12 - Ejecucidn del script

16.

A continuacién, se mostrard una advertencia de uso, continuando con el
siguiente mensaje:

Este script incorpora modificaciones en el sistema orientadas a la aplicacién de medidas de bastionado, conforme a los perfiles de
seguridad definidos por el Centro Criptoldégico Nacional (CCN). Para su correcta aplicacidn, es imprescindible seguir las recomendac

iones establecidas en la guia CCN-STIC-576A25, comprendiendo los riesgos, impactos y acciones asociadas que en ella se detallan.

llustracion 13 - Advertencia

17.

Escribir “S” y pulsar “Enter”.

[N] NO [?] Ayuda (el valor predeterminado es "N"):

llustracion 14 - Aceptacion de advertencia

18.

Apareceran dos opciones de configuracion:
- [D] Configuracién de dominio
- [E] Configuracion del servidor de Exchange SE

Escribir “D” y pulsar “Enter” para completar la configuracién de dominio.

configuracién desea aplicar?

n:
uracién de Dominio [E] Configuracién de Servidor Exchange SE [S] SALIR [?] Ayuda (el valor predeterminado es "S"): Dg

llustracion 15 - Seleccion de configuracion

19.

Espere a que termine la ejecucion. Una vez hecho, deberd escribir “S” y pulsar
“Enter” para continuar con la configuracion.
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¢:Desea aplicar otra configuracion?
Seleccione una opcion:

[S] ST [N] NO [?] Ayuda (el valor predeterminado es

llustracion 16 - Aplicacion de otra configuracion

20.

Para aplicar la configuracién del servidor en el que esta instalado Exchange
Server SE, debera escribir “E” y pulsar “Enter”.

cion de Servidor Exchange SE [S] SALIR [?

llustracion 17 - Seleccidn de configuracion

21.

Para salir del script, escriba “N” y pulse “Enter” en la ultima peticién de
confirmacion.

¢Desea aplicar otra configuracion?

Seleccione una opcion:
[S] SI [N] NO [?] Ayuda (el valor predeterminado es "S

22.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracion de directivas de grupo”.

Al d d ENld . (d

Administracion de directivas de grupo

Administracion de equipos

llustracion 18 - Administracion de directivas de grupo

23.

Expanda la lista del menu izquierdo hasta llegar al dominio, y haga clic sobre él
para seleccionarlo.

7 Administracion de directivas de grupo
v jiﬁomuedWWMQbml
v &3 Dominios
vlj:j dominiolocal
s, CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas \
./ CCN-STIC-576A25 Dominio_Exchange Server SE

B

llustracion 19 - Selecciéon del dominio
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24. | En el panel derecho, dirijase a la pestafia “Objetos de directiva de grupo
vinculados”, y asegurese de que el orden de GPOs es el siguiente:

dominio.local
Estado Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Del
Orden de vinculos GPO
1 ,Tj CCN-STIC-576A25_Dominio_Exchange Server SE
2 (3] CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y C fias (Inf ion Clasifi
3 @) Default Domain Policy

llustracion 20 - Orden de los GPOs

25. | De nuevo en el panel izquierdo, haga clic derecho sobre el GPO “CCN-STIC-
576A25 Dominio_Exchange Server SE”, y seleccione la opcion “Vinculo
habilitado” para vincular dicho GPO y que se haga efectivo.

v 3 dominio.local Vinculos
Mastrar vinculos en g

[

= N- -398 Incrermental Dominio Ll

i/ Default Domain Policy Exigido
5 |2 Clientes I «  Winculo habilitado I
w (2| Domain Controllers Guardar informe...

llustracion 21 — Habilitaciéon del vinculo

26. | En el panel izquierdo, despliegue la OU “Servidores”, y dentro, haga clic sobre
la OU “Servidores Exchange SE” recientemente creada para seleccionarla.

'3 Administracion de directivas de grupo
v _(& Bosque: dominio.local
v ﬁ Dominios
v Z3 dominiolocal
=i/ CCN-STIC-570A25_Dominio_AnexoC - Usuarios, Cuentas y Contrasefas (Inf
,.‘i,)' CCN-STIC-576A25_Dominio_Exchange Server SE
=/ Default Domain Policy
3] Clientes
- 2] Domain Controllers
© Domain Controllers_regresiva
21 Microsoft Exchange Security Groups
v [2] Servidores
ﬁjj CCN-STIC-570A25_Incremental RDP
i, CCN-STIC-570A25_Servidor Miembro_AnexoA - ADMX (Informacion Cla
@i/ CCN-STIC-570A25_Servidor Miembro_AnexoB - Seguridad, auditoria y r
@i/ CCN-STIC-570A25_Servidor Miembro_AnexoD - Red y Firewall (Informa,
@i/ CCN-STIC-570A25_Servidor Miembro_AnexoE - Control de Dispositivos
L;.ﬂ CCN-STIC-570A25_Servidor Miembro_AnexoF - Bitlocker (Informacion (
ik - - idor Miembro_Incremental Secreto
5| Servidores Exchange SE
4 Servidores_regresiva

llustracion 22 - OU Servidores Exchange SE
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27. | Despliegue dicha OU y haga clic derecho sobre el GPO “CCN-STIC-
576A25_Servidor Miembro_Exchange Server SE”. Seleccione la opcién
“Vinculo habilitado”.

@) CCN-STIC-570AZ5 Incremental ROF T
E?J Def - ! Editar...
ault Domain Contrallers Policy
|3y Domain Controllers_regresiva Exigide
|2| Microsoft Exchange Security Groups I +  Wincule habilitado I
(2] Servidores Guardar informe...
i CCM-STIC-570A25 Incremental RDP
E?J CCM-5TIC-570A25_Servider Miembro_Anexoh - ADMX (Infor Wer 3
= . . . il
EEJ' CCM-5TIC-570425_Servidor Miembro_AnexoB - Seguridad, a Nueva ventana desde aqui I
EEI' CCM-5TIC-570425_Servidor Miembro_AnexoD - Red y Firewa
= CCM-STIC-370A25 Servider Miembro_AnexcE - Control de Di Elirminar
= CCM-STIC-370A25 Servider Miembro_AnexcF - Bitlocker (Infi Gambiar nombie
= CCM-STIC-370A25 Servider Miembro_Incremental Secreto Actualizar
s |2 Servidores Entidad de Certificacion
~ (2| Servidores Exchange SE Ayuda
7| CCMN-STIC-576A25_Servidor Miembro_Exchange Server S|| 1]

llustracion 23 - Habilitacién de vinculo

28. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en
la barra superior, y seleccione “Usuarios y equipos de Active Directory”.

SEMVICIOS U8 WIKTOS0TT AZUTE
Sitios y servicios de Active Directory

Unidad de recuperacion

fo Usuarios y equipos de Active Directory

de BPA Visor de eventos

Windows Defender Firewall con seguridad avanzada

llustracion 24 - Usuarios y equipos de Active Directory
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29. | Despliegue la lista del panel izquierdo hasta visualizar la OU “Servidores
Exchange SE”.

] Usuarios y equipos de Active Directory [LAB-DC1.dominio.local]
"] Consultas guardadas

v ';’3 dominio.local

1 Builtin

Clientes

Computers

Domain Controllers

Domain Controllers_regresiva

ForeignSecurityPrincipals

Managed Service Accounts

Microsoft Exchange Security Groups

v (3
IAJ Servidores Exchange SE I

F1 Servidores_regresiva
[ Users

IBREDER DL

llustracion 25 - OU Servidores Exchange SE

30. | Haga clic sobre la carpeta “Computers” y seleccione los dos servidores de
Exchange Server SE.

: U§uarios y equipos de Active Directory [LAB-DC1.dominiolocal] Nombre Tipo Descripcion
» |1 Consultas guardadas 1 .
[ dominiolocal

1 Builtin

21 Clientes

.| Computers

2] Domain Controllers

Equipo

Equipo

llustracion 26 - Seleccién de los servidores

31. | Arrastrelos ala OU “Servidores Exchange SE”. Aparecera una advertencia. Haga
clicen “Si”.

32. | A continuacion, reinicie uno a uno los controladores de dominio para que se
les aplique el GPO de Dominio. Una vez hecho, reinicie los servidores Exchange
Server SE para que se les apliquen los GPOs de Dominio de Servidor.

33. | Inicie sesién con el usuario con el que se configuré Exchange en uno de los
servidores que alojan el servicio Exchange Server SE.
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34.

Sobre la barra de busqueda, escriba “Exchange Management Shell”.

(| exchange management shell|
“— Todo Aplicaciones Documentos ]

Mejor coincidencia

l |= Exchange Management Shell

Aplicacian

llustracion 27 - Exchange Management Shell

35.

’

Haga clic derecho y seleccione “Ejecutar como administrador”.

( exchange management shell

all Todo Aplicaciones Documentos Configuracion Carpetas

Mejor coincidencia

I m Exchange Management Shell
Aplicacion @ Ejecutar como administrador

3 Ejecutar como otro usuario Ma

. N . Apl
Abrir ubicacion de archivo >

L3 Anplne o lnis

lustracion 28 - Ejecucion como administrador

36.

Espere a que cargue la consola y aparezca una advertencia. Entonces, copie la
ruta al archivo indicado:

de este editor que

llustracion 29 - Copia de la ruta

En este caso, seria “C:\Program Files\Microsoft\Exchange
Server\V15\Bin\exchange.format.pslxml”.

Nota: la ruta sera diferente si se seleccioné un directorio distinto durante la
instalacion.
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37. | Cierre la consola de “Exchange Management Shell”.

38. | En el explorador de archivos, dirijase a la ruta recogida anteriormente, haga
clic derecho sobre el archivo en cuestion y seleccione “Propiedades”.

> Este equipo > Disco local (C:) > Archivos de programa > Microsoft > Exchange Server » V15 > Bin

~

MNombre Fecha de modificacion Tipo Tamario
ﬂ Exchange Toolbox 23/05/2025 19:29 Documento de la ... 107 KB
‘ S exchange.depthTwo.types 23/05/2025 19:29 Documento XML d... 41KB
I ‘ ] exchange.formatl Abrir Documento XML d... 638 KB

»

| Exchange.MOF Editar Archivo MOF 4KB
» .

\ g exchange.partial.ty, Agregar a Favoritos Documento XML d... 46 KB
» Abrir con...

4 Exchange : Script de Windows... 22 KB
» Copiar como ruta de acceso

o) Exchange.strings & Compartir Archivo de datos .. 2KB
*» \ ] Exchange.Support.f Enviar a > Documento XML d... 28 KB
» \ ] exchange.types Cortar Documento XML d... 356 KB

\‘JL Exchangelobs.setti Copiar Opciones de confi... 1KB

\“‘: ExchangeUdfComm Crear acceso directo Extension de la ap... 122 KB

. % Eliminar
\% ExchangeUDFs.dll % Ccambi & Extension de la ap... 268 KB
ambiar nombre
) || ExchangeUninstall | - Archivo MOF 1KB
' Propiedades

ﬁ ExchHelp 23/05/2025 1930 Acceso directo a ... 1KB

Ilustracion 30 - Propiedades del archivo

39. | Dirijase a la pestafia “Firmas digitales”.

| g Propiedades de exchange.format K
General | Firmas digttales | Sequridad Detalles

Fimas incrustadas

MNombre del fima... Algortmo implicito  Fecha
Microsoft Compora... sha256 viemes, 23 de mayod...
Detalles
Firmas de catalogo

MNombre del fima... MNombre del cata... Algoritmo implicto  Fech

Detalles

Corcelr e

llustracion 31 - Firmas digitales
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40. | Seleccione la firma que aparece y haga clic en “Detalles”.

| ]| Propiedades de exchange.format X
Genera| Fimas digtales Seguridad Detalles

Firmas incrustadas

Nombre del fima... Algoritmo implicito  Fecha

Microsoft Corpora.. viemes, 23demayo d...

Detalles

Firmas de catalogo

Mombre del firma... Nombre del cata... Algortmo implicite  Feclh

Detalles

Carcsr | ol

llustracion 32 - Detalles del certificado

41. | Enla ventana que se abra, haga clic en “Ver certificado”.

Detalles de la firma digital ? X

General  Opciones avanzadas

—, Informacion sobre la firma digital
7| Estafirma digital es correcta.

Informacién del firmante

Nombre: |Microsoft Corporation

Correo < r

electronico: o disporible

;:g':,' vhorade  [liemes, 23 de mayo de 2025 16:55:52

Contrafirmas
Nombre del firm... Direcddn de cor... Fecha
Microsoft Time-5... No disponible viernes, 23 de mayo ...
Detalles
Aceptar

lustracion 33 - Visualizacion del certificado
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42. | En laventana que se abra, haga clic en “Instalar certificado”.

# Certificado X

General Detalles Ruta de certificacion

L & Informacion del certificado

Este certif. esta d do a los si pi
* Confirma que el software procede de un editor de software
*Protege el software de alteraciones después de su publicacién

Emitido para: Microsoft Corporation
Emitido por:  Microsoft Code Signing PCA 2011

Valido desde 12/09/2024 hasta 11/09/2025

Instalar certificado... Dedaracion del emisor

llustracion 34 - Instalacion del certificado

43. | Seleccione “Equipo local”. Haga clic en “Siguiente” e introduzca sus
credenciales de administrador.

& &* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén
(O Usuario actual

Para continuar, haga dic en Siguiente.

‘ Cancelar

llustracion 35 - Seleccion de equipo local
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44. | Seleccione “Colocar los certificados en el siguiente almacén”, y haga clic en
“Examinar”.

& L Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccdonar automaticamente un almacén de certificados; también se
puede especdificar una ubicacion para el certificado.

e Selecdonar automaticamente el almacén de certificados segln el tipo de

o

Almacen de certificados:

llustracion 36 - Seleccion del almacén de certificados

45. | Seleccione el almacén “Editores de confianza” y haga clic en “Aceptar”.

Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar.

_—l Personal

--{ ] Entidades de certificacién raiz de confian
{7 Confianza empresarial
“[ | Entidades de certificacién intermedias

f] Edi s de confiz

(I Mostrar almacenes fisicos

Aceptar Cancelar

llustracion 37 - Almacén "Editores de confianza"
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46.

Haga clic en “Siguiente”.

€ L+ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidén para el certificado.

o) Selecdonar automéaticamente el almacén de certificados segin el tipo de
certificado
O Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Editores de confianza

Ilustracion 38 - Confirmacion del almacén

47. | Haga clic en “Finalizar”.

€ L* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedificd la siguiente configuradén:

Almacén de certificados selecdonado por el usuario R CRd Y]
Contenido Certificado

CEHCEIB“

lustracion 39 - Finalizacion de la configuracion
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48. | Sobre la barra de busqueda, escriba “Exchange Management Shell”.

(] exchange management shell|
“— Todo Aplicaciones Documentos ]

Mejor coincidencia

| m Exchange Management Shell

Aplicacian

llustracion 40 - Exchange Management Shell

49. | Haga clic derecho y seleccione “Ejecutar como administrador”.

(] exchange management shell

all Todo Aplicaciones Documentos Configuracion Carpetas

Mejor coincidencia

| m Exchange Management Shell
Aplicacion @ Ejecutar como administrador

3 Ejecutar como otro usuario Ma

. N . Apl
Abrir ubicacion de archivo >

L3 Anplne o lnis

llustracion 41 - Ejecucion como administrador
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50.

Verificar que no aparece ninguna advertencia y que inicia la consola sin
interrupciones.

Command
et-ExCommand
ecuen ecifica: Ayuda *<string>*

et: Help <cmdlet name> o <cmdlet name> -?

: <command> | Format-List

: QuickRef

una instantanea del resulta 1 movimiento para los movimientos completados.

téndose a LAB-EX1.dominio.local.

de generar el médulo de exportacion de la sesidn actual mediante Import-PSSession.
-EX1.dominio.local.

llustracion 42 - Confirmacion del correcto funcionamiento

51.

Repetir el mismo proceso en el resto de los servidores de Exchange Server SE:

Nota: A partir de este momento, siempre que se abra “Exchange Management Shell”
en los servidores de Exchange, serd necesario introducir el siguiente comando para
poder utilizar todas las funciones:

> Add-PSSnapin  Microsoft.Exchange.Management.PowerShell.Snapln -
ErrorAction SilentlyContinue

52.

Inicie sesién con un usuario perteneciente al grupo Admins. De Dominio en
un Controlador de Dominio.

53.

En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Administracién de directivas de grupo”.

A d d Enla . (4

Administracion de directivas de grupo

Administracion de equipos

llustracion 43 - Administracion de directivas de grupo
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54. | Despliegue el panel izquierdo hasta llegar a la OU “Domain Controllers”.

& Administracion de directivas de grupo
v j& Bosque: dominiolocal
v (&4 Dominios
v 3 dominiolocal
=] CCN-STIC-570A25 Dominio_AnexoC - Usuarios, Cuentas y Contrasefias (Informacion Clasificada)
jf CCN-STIC-576A25_Dominio_Exchange Server SE
= Default Domain Policy
» 2] Clientes
» 2| Domain Controllers
> (49 Domain Controllers_regresiva
» &1 Microsoft Exchange Security Groups
» 2] Servidores
> 4 Servidores_regresiva
» [t Objetos de directiva de grupo
» Ly Filtros WMI
» [ H GPO de inicio

llustracion 44 - OU Domain Controllers

55. | Despliegue dicha OU, haga clic derecho sobre el GPO “CCN-STIC-
570A25_DC_AnexoA — ADMX (Nivel de Clasificacion)”, y seleccione “Editar”.

w [2]| Domain Controllers ‘
hfﬁj' CCN-STIC-570425_DC_Anexof - ADMX (Informacion Clasificada -
15 CCN-STIC-570425_DC_Anexob - Seguridad, auditoria y registros Editar..

mi] CCMN-STIC-570A25_DC_AnexoD - Red y Firewall (Informacion Clasi Exigido
mr CCN-STIC-570A25_DC_Anexok - Contrel de Dispositivos

= CCN-STIC-570A25_DC_AnexoF - Bitlocker (Informacion Clasificad:
[ CCM-STIC-570425 DC Incremental Secreto

+  Vinculo habilitade

Guardar informe...

llustracion 45 - Edicion ADMX 257A25

56. En el panel izquierdo, despliegue la lista siguiendo la siguiente ruta:
“Configuracion del Equipo > Plantillas administrativas > Componentes de
Windows > Windows PowerShell”. Haga clic sobre “Windows PowerShell” para
ver las politicas que aplica

Configuracion Estado Comentario
|iz] Activar registro de modulos Habilitada MNo
=] Activar el registro de bloque de script de PowerShell Habilitada No
\i2] Activar la ejecucion de scripts Habilitada MNo
=] Activar la transcripcion de PowerShell Habilitada No
|iz| Establecer la ruta de acceso de origen de Update-Help No configurada No

llustracion 46 - Politicas de PowerShell

57. | Haga doble clic sobre la politica “Activar la ejecucion de scripts”.
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58. | En el desplegable de la politica, seleccione “Permitir solo scripts firmados”, y
haga clic en “Aplicar” y “Aceptar”.

& Activar la ejecucion de scripts o x

] AEE T D IR RS Valoranterior  Valor siguiente

(O No configurads ~ Cementaric: a

O Habilitada

O Deshabilitada -
Compatible con: | menos familia de Microseft Windows 7 o Windows Server 2008 a

v
Opciones: Ayuda:
Directiva de sjecucion Ests configuracicn de directiva permite configurar la directiva de
ejecucion de scripts, que controla los scripts con permiso para
Permitir todos los scripts = | ejecutarse.

Si habilita esta configuracién de directiva, los scripts
ermitir scripts locales y scripts remotos firmados seleccionados en la lista desplegable tienen permise para
Permitir todos los scripts gjecutarse.

La configuracién de directiva "Permitir sclo scripts firmados”
permite que se ejecuten sola los scripts que estén firmados por
un anunciante de confianza.

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados” permite |2 gjecucién de cualquier script local;
los scripts que provienen de Intemet deben estar firmados por un
anunciante de confianza.

La opci6n "Permitir todos los scripts” permite sjecutar todos los
scripts,

Si deshabilita esta configuracion de directiva, no se permitira la

Coorhy

llustracion 47 - Seleccién de "Permitir solo scripts firmados"

& Activar I ejecucion de scripts O X

bEiETg e D Valoranterior | Valor siguiente

(O Mo configurada Comentario: a

© Habilitada

) Deshabilitada -
Compatible con:  aj menos familia de Microsoft Windows 7 o Windows Server 2008 a

-
Opciones: Ayuda:
Directiva de sjecucion Esta configuracién de directiva permite configurar la directiva de
ejecucién de scripts, que controla los scripts con permiso para
Permitir solo scripts firmados | gjecutarse.

Si habilita esta configuracién de directiva, los scripts
seleccionados en |a lista desplegable tienen permiso para
ejecutarse.

La configuracién de directiva "Permitir sclo scripts firmados”
permite que se ejecuten solo los scripts que estén firmados por
un anunciante de confianza/

La configuracién de directiva "Permitir scripts locales y scripts
remotos firmados" permite la ejecucién de cualquier script local;
los scripts que provienen de Internet deben estar firmados por un
anunciante de confianza.

La opeién “Permitir todos los scripts’ permite ejecutar todos los
scripts.

Si deshabilita esta configuracion de directiva, no se permitira la

Cancelar

llustracion 48 - Aplicacion de la politica

59. | Reinicie el controlador de dominio para que se aplique la configuracién
correctamente.
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ANEXO A.2. Configuraciones Adicionales

El presente apartado recoge aquellas categorias de perfilado de seguridad asociadas
a un riesgo concreto las cuales no pueden ser aplicadas por medio de configuraciones a
nivel de Windows, al depender del entorno en el que vaya a realizarse la aplicacién del
perfilado de seguridad. Esto puede deberse a diversos factores, entre ellos, el uso de
otro software que realiza la misma funcién o bien debido a que se establecen las
medidas que evitan el riesgo por medio otros parametros y/o configuraciones.

Para estos casos, se desarrolla el presente anexo, en el cual se establecen
comentarios sobre las categorias de perfilado de seguridad de nivel intermedio
afectadas y se determina un ejemplo de configuracién o validacién que permita
garantizar el aseguramiento de Microsoft Exchange Server SE con la premisa de apoyar
a los operadores a realizar un correcto aseguramiento.

Nota: las diferentes configuraciones ofrecidas en este anexo son una referencia de las multiples
soluciones que se pueden encontrar para cada uno de los riesgos identificados, es decir, la
misma funcionalidad aqui presentada para la mitigacion del riesgo puede ser aplicada mediante
otros procedimientos, software, o configuraciones. No deben tomarse estas configuraciones
como métodos Unicos de mitigacién.

ANEXO A.2.1. Configuracion de Certificados

A Continuacidn, se muestra un ejemplo de cdmo realizar la solicitud e instalacion de
certificados correspondiente mediante solicitud sin conexion. Si bien es cierto que en
algunos escenarios se puede realizar mediante solicitud a entidad de certificacidon
“Enterprise”, se realiza mediante el método sin conexion para que el procedimiento
resulte funcional en cualquiera de los casos.

Paso Descripcion

1. Inicie sesién con un usuario perteneciente al grupo Admins. De Dominio en el
servidor Entidad de Certificacion

2. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Entidad de certificacién”.

Editoer del Registro

Entidad de certificacion

Infarmacion del sistema

llustracion 49 - Entidad de certificacion
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3. | Despliegue la lista del panel lateral izquierdo hasta llegar a “Plantillas de
certificado”.

f;l Entidad de certificacion (Local)
~ g dominio-CA
| Certificados revocados
| Certificados emitidos
[ Solicitudes pendientes
| Errar en las solicitudes
E Plantillas de certificadol|

llustracion 50 - Plantillas de certificado

4. | Haga clic derecho sobre “Plantillas de certificado” y seleccione “Administrar”.

ﬁ Entidad de certificacién (Local) Membre

v & df:lmmu:.»—.CA ] Replicacicn
] Certificados revocados Eﬁ.utenticaci
] Certificados emitidos ] Autenticaci
. utenticaci

[ Solicitudes pendientes & Agente d
[ "] Error en las solicitudes = gen _e_ =
|:| Plantillas de certificado L2 bisico
Administrar i

MNuevo >

llustracion 51 - Administracion de plantillas de certificado

5. | Busque “Servidor web” en la lista, haga clic derecho sobre dicho elemento y
seleccione “Propiedades”.

3l Intercambio de Plantilla duplicada

(&l 1PSec

@ IPSEC (solicitur Todas las tareas >
i) Key I-?{ecc-wery Propiedad

P Replicacién dd

i Servidor RAS e Ayuda

llustracion 52 - Propiedades de la plantilla
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Dirijase a la pestafia “Seguridad”, y haga clic sobre “Agregar”.

Propiedades de Servidor web ? x
General Tratamiento de la solicitud
Nombre del sujeto Extensiones Sequridad
Mombres de grupos o usuarios
“ Usuarios autentificados
SR Admins. del dominio (DOMINIO Admins. del dominio)
SR Admir de (DOMINICAdmir de empre...
I Agregar... I Cuitar
Permisos de Usuarios autentificados Permitir Denegar
Contral total () O
Escribir O O
Inscribirse O O

Para espe(_:aﬁcar pemisos especia\es_ @ Opciones avanzadas
configuraciones avanzadas. haga clic en
Opciones avanzadas.

Aceptar Aplicar HAyuda

Ilustracion 53 - Adicién de elementos

7. | Haga clic sobre “Tipos de objeto”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X

Seleccionar este tipo de objeto:

Usuarios, Grupos, o Entidades de seguridad integradas I Tipos de objeto... I

Desde esta ubicacian:

dominio local Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjemplos):

[ Comprobar nombres
Opciones avanzadas. .. Aceptar Cancelar

llustracion 54 - Tipos de objeto
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8. | Marque la casilla “Equipos” y haga clic en “Aceptar”.

Tipos de objeto X
Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

|- I ‘A Entidades de sequridad integradas
(8 Catac o
ﬂ E,Ej Equipos

e 0%, arupos

v Fied
[ ] & Usuarios

Cancelar

llustracion 55 - Seleccion de "Equipos"

9. | Introduzca los nombres de los dos servidores de Exchange y haga clic en
“Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X

Seleccionar este tipo de objeta:
Usuarios, Equipos, Grupos, o Entidades de seguridad integradas Tipos de objeto...

Desde esta ubicacion:

dominio local

Ubicaciones...
Escriba los nombres de objeto que desea seleccionar (gjemplos):
LAB-EX1; LAB-EX3] Comprobar nombres
Opciones avanzadas... Aceptar Cancelar

llustracion 56 - Aplicacion de la seleccion
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10. | Marque la casilla “Inscribirse” y haga clic en “Aceptar”.

Propiedades de Servidor web ? x
General Tratamiento de la solicitud
Nombre del sujeto Extensiones Sequridad

Mombres de grupos o usuarios

SR Usuarios autentificados
SR Admins. del dominio (DOMINIO Admins. del dominio)
SR Admir de (DOMINICAdmir de empre...

LAB-EXT (DOMINIONLAB-EX15)

| AB-EX2 (DOMINIONLAB-EX25)

Agregar... Quitar
Permisos de LAB-EX1 Permitir Denegar
Contral total () O
Leer e O
Inscribirse [ -] I O

Para especfficar permisos especiales o
configuraciones avanzadas. haga clic en
Opciones avanzadas.

I Aceptar I Aplicar HAyuda

Opciones avanzadas

llustracion 57 - Habilitacion de permiso para inscripcion

11. | Inicie sesidn con el usuario con el que se configuré Exchange en uno de los
servidores que alojan el servicio Exchange Server SE.

12. | Sobre la barra de busqueda, escriba “PowerShell”.

C, powershel I|
“— Todo Aplicaciones Documentos C

Mejor coincidencia

Windows PowerShell
| ¥

Aplicacion

llustracion 58 - Windows PowerShell
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13. | Haga clic derecho, y seleccione “Ejecutar como administrador”.

I Windows PowerShell

Aplicacian f® Ejecutar como administrador

Aplicaciones & Ejecutar como ofro usuario

EN¥ Windows PowerShell ISE [ Abrir ubicacion de archivo

f"\} i
E¥ Windows PowerShell (x¢ 3R Desanclar de Inicio

. s Anclar a la barra de tareas
K windows PowerShell ISE

llustracion 59 - Ejecucion como administrador

14. | Abra el administrador de certificados de maquina.

certlm.msi

llustracion 60 - Ejecucion de “certim.msc”

15. | Despliegue la lista del panel izquierdo hasta llegar a “Personal > Certificados”.

Eﬁ] Certificados - Equipo local
w || Personal

| Certificados
s || Entidades de certificacién raiz de confianza

» | Cenfianza empresarial

llustracion 61 - Certificados

16. | Haga clic derecho sobre “Certificados” y seleccione “Todas las tareas >
Operaciones avanzadas > Crear solicitud personalizada”.

5 Certificados - Equipo local Emitido para B Emitide por Fecha de expir...  Propés|
va P?’i‘:’"alr - P2 CLIUSR CLIUSR 27/11/2026 Autent

= Ejt'dezt \c; Todas las tareas b3 I Solicitar un nuevo certificado.., 26/11/2030 Autenti
> ntidades de c

- Jocal 03/12/2030 Autent

» [ Confianza empt Ver N e e o 12/ Au*an*
’ : Entidades de ce I Operaciones avanzadas > II Crear solicitud personalizada... I
» [ Editores de cont Actualizar — - —
s [ Certificados en Exportar lista... H Administrar directivas de inscripcidn...

llustracion 62 - Creacion de solicitud personalizada
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17. | Haga clic en “Siguiente”.

5 Inscripeién de certificados

Antes de comenzar

Siga estos pases para instalar certificados, que son credenciales digitales para conectarse a redes

inalambricas, proteger contenido, establecer identidades y realizar otras tareas relacionadas con la
seguridad,

Antes de selicitar un certificade, compruebe que:

El equipe esta conectado a una red
Tiene credenciales que sirven para comprobar su derecho a obtener el certificado

llustracion 63 - Solicitud personalizada

18. | Haga clic en “Siguiente”.

5 Inscripeién de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcién de certificados permite |a inscripcion de certificados en funcidn de plantillas de
certificados predefinidas. Es posible que la directiva de inscripcidn de certificados ya esté configurada.

Configurados por el administrador

Directiva de inscripcion de Active Directory

w

Configurados por el usuario

Agregar nueva
Solicitud personalizada

Continuar sin directiva de inscripcién

llustracion 64 - Solicitud personalizada
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19. | Enlalista desplegable, seleccione “Servidor web” y haga clic en “Siguiente”.

- O *

Inscripeién de certificados

Solicitud personalizada

Elija una opcidn de la siguiente lista y configure las opciones de certificados segin sea necesario.

Plantilla: | Servidor web VI

[ Suprimir |as extensiones predeterminadas

Formato de la solicitud: € PKCS #10
) CMC

MNota: el archivo de claves no estd disponible para los certificados basados en una selicitud personalizada
aunque se haya especificade esta opcidn en la plantilla de certificado.

Cancelar

llustracion 65 - Seleccion de la plantilla

20. | Despliegue “Servidor web” y haga clic en “Propiedades”.

Inscripeién de certificados

Informacion del certificado

Haga clic en Siguiente para usar las opciones ya seleccionadas para esta plantilla o haga clic en Detalles
para personalizar la solicitud de certificado y después haga clic en Siguiente.

Directiva de inscripcidn de Active Directory

Servidor web _!‘J ESTADO: Disponible Detalles &
Las opciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:

Uso de la clave: Firma digital

Cifrade de clave
Directivas de aplicacion: Autenticacion del servidor

Periodo de validez (dias): 730
Propiedades

Ilustracion 66 - Propiedades de la solicitud
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21. | En la pestafia “Sujeto”, indique el nombre de sujeto, y, en el apartado
“Nombre alternativo”, desplegar la lista y seleccionar “DNS”. Agregar los
siguientes valores:

Propiedades de certificado 4

/%, sujeto | General Extensiones Clave privada

El firmante de un certificado es el usuario o equipo para el que éste se emite. Puede
escribir los tipos de valores de nombre de sujeto y nombre alternative que se pueden
usar en un certificado,

Sujeto del certificado
Usuarie o equipo que va a recibir el certificade

Mombre de sujeto:
Tipo: CM=lab-ex1.dominio.local

DM completo w Agregar >

Valor: .
< Quitar

MNombre alternativo:

Tipo: - —
mail.dominio.local
DNS & autodiscover.dominio.ocal
Valor: lab-ex1.d om!n!o.local
{ Agregar> | lab-ex2.dominio.local
dall.dominic.local
< Cuitar
Aceptar Cancelar Aplicar

llustracion 67 - Configuracion del sujeto

Nota: como se puede observar, se ha agregado el nombre de equipo utilizado para la
configuracion del DAG en Exchange.
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22.

En la pestafia “General”, indique un nombre descriptivo para el mismo.

Propiedades de certificade

x
& Sujeto Extensiones Clave privada

El nombre descriptivo y la descripcion facilitaran la identificacion y el uso de los
certificados.

Maombre descriptivo:

I Exchange Internal Web Server Certificatel I
Descripcion:

Bsqueds

Cancelar

Aplicar

llustracion 68 - Configuracion general

23.

En la pestaiia “Clave privada”, despliegue “Opciones de clave” y marque la
casilla “Hacer exportable la clave privada”. Haga clic en “Aplicar” y “Aceptar”.

Propiedades de certificado

X
&Sujeto General Extensiones || Clave privada

Proveedor de servicios de cifrado

Opciones de clave

-~
Establezca las opciones de expertacién y 1a lengitud de la clave privada,
Tamafio de la clave:  jpug

I B Hacer exportable |a clave privada I

] Permitir que se archive |a clave privada

[] Proteccién de clave privada segura
Tipo de clave

Permisos de clave

llustracion 69 - Configuracion de la clave privada

Centro Criptolégico Nacional




.- Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

24. | Enla ventana de solicitud de certificado, marque ahora “Servidor web” y haga
clic en “Siguiente”.

Inscripeién de certificados

Informacion del certificado

Haga clic en Siguiente para usar las opciones ya seleccionadas para esta plantilla o haga clic en Detalles
para personalizar la solicitud de certificado y después haga clic en Siguiente.

| Directiva de inscripcidn de Active Directory

iJ ESTADO: Disponible Detalles

Las opciones siguientes describen los usos y el periodo de validez que se aplican a este tipo de
certificado:
Uso de la clave: Firma digital
Cifrade de clave
Directivas de aplicacion: Autenticacion del servidor

Periodo de validez (dias): 730

Propiedades

llustracion 70 - Configuracion de la solicitud

25. | Seleccione una ruta y nombre de archivo para la exportacién y haga clic en
“Finalizar”.

Inscripcion de certificados

:Donde desea almacenar la solicitud sin conexion?

Si desea guardar una copia de la solicitud de certificado o procesarla mas tarde, guarde la selicitud en el
disco duro o en un medio extraible. Escriba la ubicacion y el nombre de la solicitud de certificado y después
haga clic en Finalizar.

Mombre de archivo:
C\TemphCertExchange.req

Formate de archive:
O Base 64
(Z) Binario

| Finalizar Cancelar

llustracion 71 - Exportacion del archivo
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26. | Copie el archivo al servidor Entidad de certificacién.

" I Este equipo » Disco local (C:) » To

.

Mombre

D CertExchange.req

llustracion 72 - Copia del archivo

27. | Inicie sesién con un usuario perteneciente al grupo Admins. De Dominio en el
servidor Entidad de Certificacidn.

28. | En el “Administrador del servidor”, haga clic en “Herramientas” en la barra
superior y seleccione “Entidad de certificacién”.

Editor del Registro

Entidad de certificacion

Informacion del sistema

llustracion 73 - Entidad de certificacion

29. | Haga clic derecho sobre la entidad de certificacién y seleccione “Todas las
tareas > Enviar solicitud nueva”.

5] Entidad de certificacion (Local) || |d. de solicitud ~ Solicitud binaria  Cédigo de estado de solicitud
v dominio- o o
DI:l Certifica Todas las tareas > I Iniciar servicio 1
7] Certifica Actualizar Detener servicio
] Solicitud . -
. I Enviar solicitud nueva... I
| Errorenl Propiedad,
[ Plantillas Ayuda Realizar copia de seguridad de |a entidad de certificacion...
Restaurar la entidad de certificacion...
Renovar certificado de CA...

llustracion 74 - Envio de solicitud nueva
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30. | Seleccione la solicitud recién copiada.

Abrir archiva de solicitud ¥
& > v P T« Disc. » Temp v G Buscar en Temp y-]
Organizar Mueva carpeta = - [ o

P4 Imégenes & MNombre Fecha de modificacion  Tipo
@ Misics  + || Centbchangereg 04/12/2025 0:49 e
i3 Videos »

> [ Este equipo

> 8 Unidad de DVD

> 3l Red

Nombre: | CertExchange.req V| Archivos selicitados (*.req; bt -~

llustracion 75 - Seleccion del archivo

31. | Seleccione ruta y nombre para el certificado emitido.

Guardar certificado *
&« > v T2 « Disc... > Temp v [} Buscar en Temp el
Organizar ~ MNueva carpeta = - o
-~
) Misica » Nembre Fecha de modificacion  Tipo
n Videos » Mingin elemento coincide con el criterio de bisqueda.

> [l Este equipo

> 8 Unidad de DVD

> M Red
Nombre:|| CertExchangeEmitido.cer I “
Tipo: Certificado X.50% (*.cer; *.crt; *.der) ~
# Ocultar carpetas Cancelar

llustracion 76 - Exportacion del certificado
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32. | Copie el certificado recién emitido al servidor de Exchange.

__ » Esteequipe » Discolocal (C) > Temp

Mombre

D CertExchange.req

[5] CertExchangeEmitido.cer

llustracion 77 - Copia del archivo

33. | Inicie sesién con un usuario perteneciente al grupo Admins. De Dominio en
uno de los servidores que alojan el servicio Exchange Server SE.

34. | Sobre la barra de busqueda, escriba “Exchange Management Shell”.

() exchange management shell|
ol Todo Aplicaciones Documentos g

Mejor coincidencia

I H Exchange Management Shell

Aplicacian

llustracion 78 - Exchange Management Shell

35. | Haga clic derecho y seleccione “Ejecutar como administrador”.

( exchange management shell
e Todo Aplicaciones Documentos Configuracion Carpetas
Mejor coincidencia

| u Exchange Management Shell
Aplicacion e Ejecutar como administrador

3 Ejecutar como otro usuario Ma

.. . Apli
[ Abrir ubicacion de archivo .

S Anelar o lnisia

llustracion 79 - Ejecucion como administrador

Centro Criptolégico Nacional




== Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

36.

Introduzca el siguiente comando para habilitar todas las opciones.

> Add-PSSnapin  Microsoft.Exchange.Management.PowerShell.Snapln -
ErrorAction SilentlyContinue.

d-PSSnapin Microsoft ent.PowerShell.SnapIn

llustracion 80 - Adicion de Snaplin

37.

Introduzca el siguiente comando para importar el certificado emitido a
Exchange.

> ScertPath = “C:\Temp\CertExchangeEmitido.cer”

> Scert = Import-ExchangeCertificate -FileData ([Byte[]]$(Get-Content -Path
ScertPath -Encoding byte -ReadCount 0))

Import-ExchangeCertific

b

llustracion 81 - Importacion del certificado

38.

Introduzca el siguiente comando para anotar el “Thumbprint” del certificado.

et-ExchangeCertificate | f1 FriendlyName,Status, Thumb

nternal Web Server Certificate

65B12DCF

llustracion 82 - Copia del "Thumbprint"

39.

Introduzca el siguiente comando para configurar dicho certificado para los

servicios necesarios.

SCCCADES77F4687

llustracion 83 - Habilitacion del certificado

40.

Escriba “S” y pulse “Enter”.

[0] 51 a todo [N] Mo [T] Mo a todo [U] Suspender [?] Ayuda
valor pr erminad

lustracion 84 - Confirmacion de sustitucion

41.

Repita los pasos 37 al 40 incluidos en el servidor secundario de Exchange.

42.

Reinicie los servidores de Exchange.
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ANEXO A.2.2.  Asignacion de Permisos y Roles

Antes de poder aplicar diferentes mecanismos de auditoria y conformidad, debe
tener presente que determinadas funcionalidades requieren de la obtencién de
permisos especificos para la realizacién de las operaciones. La asignacién de dichos
permisos se basa en el modelo Role Based Access Control (en adelante, RBAC. Dicho
modelo tiene su base fundamental en la pertenencia a grupos y la aplicaciéon de
directivas sobre dichos grupos.

Asi mismo, este modelo permite establecer una jerarquia de roles segregados, de tal
forma que algunos usuarios de la organizacion pueden realizar tareas de administracion
del servidor, a la vez que otros pueden asumir la funcionalidad de auditores del sistema.

La administracion de roles y permisos se puede realizar a través de la consola Web
de administracién (Exchange Control Panel) o bien a través de cmdlets de PowerShell.
Para una mejor comprensidn, este anexo mostrard como realizar dichas acciones a
través del entorno grafico via Web.

Paso Descripcion

1. | Inicie sesidn con un usuario miembro del grupo Admins. de Dominio en un
equipo o servidor miembro del dominio.

2. | Ejecute Microsoft Edge y escriba “https://” seguido del FQDN de uno de los
servidores de Exchange, y seguido de “/ecp”.

L ﬂ-'_’l https://lab-ex1 .dominio.local;’ecp|

llustracion 85 - Acceso al centro de administracion

3. | Inicie sesion con el usuario con el que se configurd Exchange. Para ello, escriba
primero el nombre de su dominio, “\”, y el nombre de usuario.

Centro de adr

Dominic\nombre de usuario:

dominichda001 |

Contrasefia:

(3 iniciar sesion

llustracion 86 - Inicio de sesion

Centro Criptolégico Nacional




== Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

4. | En el panel izquierdo, haga clic en “permisos”. En el panel derecho, haga clic
en “roles de administrador”.

Centro de administracion de Exchange

destinatarios | roles de administrador | roles de usuario  directivas de Outld
administracian de +7o0BRrPe

cumplimiento NOVERE N
organizacion | Complance Management |

Delegated Setup

proteccion Discovery Management

Ilustracion 87 - Roles de administrador

5. | Desde este menu, puede asignar roles de administrador predeterminados a
grupos nuevos o existentes en la organizacion, asi como crear nuevos roles con
permisos especificos.

6. | Por ejemplo, “Discovery Management” Tiene asignados los permisos
necesarios para trabajar con la retencién legal, asi como la suspension vy
exhibicion de datos electrénicos. Sus permisos incluyen la realizacién de
busquedas de buzones en la organizacién para obtener datos que cumplan
determinados criterios, asi como la configuracién de retenciones legales en los
diferentes buzones de correo.

+/7saBRLE
NOMBERE .

Compliance Management Discove ry Management

Delegated Setup
" Los miembros de este grupe de roles de
Discovery Management 5 :
administracién pueden realizar bisquedas de

Help Desk buzones en la organizacion de Exchange para

Hygiene Management encontrar datos que cumplan con los criterics
o especificados.

Organization Management

Public Folder Management
9 Roles asignados

Recipient Management
Legal Hold

Records Management Mailbox Search
Security Administrator
Security Reader Miembros

Server Management

UM Management Administrado par

View-Only Crganization Management . . .
dominio.local/Microsoft Exchange Security Groups/C

w|

llustracion 88 - Discovery Management
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7. | “Records Management” tiene permisos relativos a las capacidades de
auditoria. A continuacion, se explica cdmo asignar dicho rol a un grupo de
seguridad del Directorio Activo. Para ello, haga clic sobre el icono del lapiz.

+7smBRL2
MOMBRE

Compliance Management
Delegated Setup
Discovery Management
Help Desk

Hygiene Management
Crganization Management
Public Folder Management
Recipient Management
Records Management
Security Administrator
Security Reader

Server Management

UM Management

Records Management

Los miembros de este grupe de roles de
administracién pueden configurar funciones de
cumplimiento, como etiquetas de directiva de
retencidn, clasificaciones de mensajes y reglas de
transporte entre otros.

Roles asignados

Audit Logs

Journaling

Message Tracking
Retention Management
Transport Rules

Miembros

View-Only Crganization Management

Administrado por

llustracion 89 - Records Management

8. Pulse sobre el simbolo “+” en “Miembros”.

Miembros:

_

MNOMBRE MOMERE PARA MOSTRAR &

‘ Guardar H Cancelar |

Ilustracion 90 - Adicion de miembros

9. | Seleccione el grupo deseado (a modo de ejemplo, se seleccionara “Help
Desk”). Después, haga clic en “Agregar” y en “Aceptar”.
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MOMBRE & | NOMERE PARA MOSTRAR CARPETA
Exchange Trusted Subsyst... dominio.local/Microsoft Exchange Security Groups
Exchange Windows Permis... dominio.local/Microsoft Exchange Security Groups
Exchangelegacylnterop dominio.local/Microsoft Exchange Security Groups
Help Desk dominiolocal/Microsoft Exchange Security Groups |
Hygiene Management dominio.local/Microsoft Exchange Security Groups
Managed Availability Serv... dominio.ocal/Microsoft Exchange Security Groups
Organization Management dominio.local/Microsoft Exchange Security Groups
Prueba buzones Prueba buzones dominio.ocal/Users
Prueba buzones 2 Prueba buzones 2 dominio.ocal/Users
Public Folder Management dominio.local/Microsoft Exchange Security Groups
Recipient Management dominio.local/Microsoft Exchange Security Groups
Seleccionados: 1 de un total de 27
agregar ->
I| Aceptar |I Cancelar

llustracion 91 - Seleccion de miembros

10. | Haga clic en “Guardar” para que los cambios se hagan efectivos.

Miembros:
NOMBRE MOMBRE PARA MOSTRAR &

Help Desk

Guardar ‘I‘ Cancelar

llustracion 92 - Guardado de la configuracion
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11. | Puede también cambiar el grupo de roles de usuario por defecto. Para ello,
haga dirijase a “roles de usuario” en el panel derecho, y, seleccionando el
grupo “Default Role Assignment Policy”, haga clic sobre el icono del lapiz.
Dentro, puede modificar los campos que se precisen para adecuar la
configuracion a la de la organizacion.

roles de administrador roles de usuario  directivas de Qutlo

+[A]a e

MNOMEBRE s

llustracion 93 - Default Role Assignment Policy

12. | De igual manera, es posible crear un grupo de roles de usuario nuevo. Para
ello, seleccione la pestana “roles de usuario” y haga clic sobre “+”.

roles de administrador  roles de usuario  directivas de Qutlo

[Hsae
MOMBRE Y

llustracion 94 — Creacion de grupos de roles
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13. | Marque los campos correspondientes en funcién de las necesidades de su
organizacién y pulse “Guardar”.

[0 MyTextMessaging
Este rol permite que los usuarios individuales
creen, vean y modifiquen su configuracién de
mensajeria de texto.

O MyVoiceMail
Este rol permite que los usuarios individuales vean
y modifiquen su configuracién de comeo de voz,

[J MyDiagnostics
Este rol permite que los usuarios finales efectien
diagndsticos basicos en su buzdn, por ejemplo
recuperar informacién de diagndstico de
calendario.

[0 MyMailboxDelegation
Este rol permite que los administradores deleguen
permisos de buzén,

[ MyTeamMailboxes
Este rol permite que los usuarios individuales
creen buzones en el sitio y conecten sitios de
SharePoint a ellos.

|| Guardar |I| Cancelar

llustracion 95 - Guardado de la configuracion

14. | Puede también cambiar las directivas de Outlook Web App (OWA). Para ello,
dirijase a la pestaia “directivas de Outlook Web App”, seleccione la opcién
“Default” y haga clic sobre el icono del lapiz.

rales de administrador  roles de usuario  directivas de Qutlook Web App

+[Aa e
NOMBERE 4 | ULTIMA MODIFICACION

et

Caracteristicas habili

llustracion 96 - Edicion de "Default"

Nota: el valor “Default” de directiva de Outlook Web App tiene todas las opciones
habilitadas de forma predeterminada.
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15. | Configure los campos correspondientes en funcidn de las necesidades de la
organizacién y pulse “Guardar”.

Default

o)

Caracteristicas Edita la directiva del buzén de correo de Cutlook Web App
N cecn & e para aplicar un conjunto comiin de directivas, come la
ARCEE0 8 105 archivos disponibilidad de funciones y de acceso a archivos.
Acceso sin conaxidn o

*Nombre de la directiva:

Default

I Guardar I Cancelar

llustracion 97 - Guardado de la configuracion

16. | Si precisa de crear un grupo de directivas nuevo, haga clic sobre “+”.

+lroe
NOMBRE 4 | ULTIMA MODIFICACION

! 1 )
Default 26/11/2025 18:13 Dafault

Caracteristicas habilitadas

Administracion de la comunicacion

Mensajeria instantanea

Mensajeria de texto

Exchange ActiveSync

Contactos

Sincronizacién de contactos de dispositive mévil
Tedas las listas de direcciones

Administracion de informacion

Registro en diario

Motas

Reglas de la Bandeja de entrada
Recuperar elementos eliminados

Seguridad
Cambiar la contrasefia |

llustracion 98 - Creacion de grupo de directivas

Centro Criptolégico Nacional




.- Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

17. | Rellene los campos que precise necesarios para la organizacién y haga clic en
“Guardar”.

Mensajeria de texto

Exchange ActiveSync

Contactos

Sincronizacion de contactos de dispositivo
mavil

Administracién de la informacion:

Registro en diario

Seguridad
Cambiar contrasefia

Filtrado de correo electrdnico no deseado

Experiencia del usuario
Temas
Cliente premium

Mas opciones...

Seleccione de qué manera los usuarios pueden ver los
datos adjuntos y obtener acceso a ellos desde equipos
publicos o privados.

Equipo plblico o compartido:
Acceso directo a archivos
Equipo privado u OWA para dispositivos:

Acceso directo a archivos

|| Guardar |I| Cancelar

llustracion 99 - Guardado de la configuracion

ANEXO A.2.3.  Configuracion de Registro de Actividad

Es recomendable que la ubicacion de los registros sea diferente a la del sistema,
ademas de tener limitado el acceso Unicamente a los usuarios autorizados.

Mediante el registro de auditoria de buzdn, es posible registrar el acceso y controlar
los inicios de sesion a los buzones de correo por parte de sus propietarios, delegados
(incluidos los administradores con permisos de acceso total al buzén) y administradores.

Descripcion

1. Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en
uno de los servidores que alojan el servicio Exchange Server SE.
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2. | Sobre la barra de busqueda, escriba “Exchange Management Shell”.

(] exchange management shell|
“— Todo Aplicaciones Documentos C

Mejor coincidencia

l |= Exchange Management Shell

Aplicacian

llustracion 100 - Exchange Management Shell

4

3. | Hagaclic derecho y seleccione “Ejecutar como administrador”.

(] exchange management shell
el Todo Aplicaciones Documentos Coenfiguracion Carpetas
Mejor coincidencia

I m Exchange Management Shell
Aplicacion (@ Ejecutar como administrador

3 Ejecutar como otro usuario Ma

.. . Apli
[ Abrir ubicacion de archivo 7

B Mnelne o lnied

llustracion 101 - Ejecucion como administrador

4. | Introduzca el siguiente comando para habilitar todas las opciones.

> Add-PSSnapin  Microsoft.Exchange.Management.PowerShell.Snapin -
ErrorAction SilentlyContinue.

PSSnapin Mi

lustracion 102 - Adicion de Snapin

5. | Ejecute el siguiente comando para habilitar las auditorias sobre un buzén. En
este caso, se usard el buzén de uno de los usuarios de pruebas creados con
anterioridad.

> Set-Mailbox prueba.buzonesl -AuditEnable Strue
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> Get-Mailbox | fl Name,auditEnabled

Enabled

itEnabled :

Name
AuditEnabled :

Name : Prueba buzone
AuditEnabled : True

Name : Prueba buzone
AuditEnabled : False

llustracion 103 - Habilitacion de auditorias

6. | Es posible exportar los registros de auditoria de buzones desde la consola
Web de administracion. Para ello, inicie sesién con un usuario miembro del
grupo Admins. de Dominio en un equipo o servidor miembro del dominio.

7. | Ejecute Microsoft Edge y escriba “https://” seguido del FQDN de uno de los
servidores de Exchange, y seguido de “/ecp”.

BB https://lab-exi .dominio.local.-’ecp|

Ilustracion 104 - Acceso al centro de administracion

8. | Inicie sesion con el usuario con el que se configurd Exchange. Para ello, escriba
primero el nombre de su dominio, “\”, y el nombre de usuario.

Centro de adr

Dominic\nombre de usuana:

dominicidal01

Contrasefia:

(® iniciar sesion

llustracion 105 - Inicio de sesion

Centro Criptolégico Nacional




® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

-= Windows

En el panel izquierdo, seleccione “administracién de cumplimiento”. En el
panel derecho, dirijase a la pestaifia “auditoria”, y haga clic sobre “Exportar

registros de auditoria de buzones de correo”.

destinatarios

permisos

administracién de
cumplimiento

organizacion
proteccion

flujo de correa

mavi

etas publicas

servidores

hibrido

Centro de administracion de Exchange

directivas de retencién

Suspension y exhibicion de datos electronicos a nivel loc
prevencién de pérdida de datos

etencién  reglas del di

Utilice estos informes y registros de auditoria para ver informacién sobre los buzones a los que haya accedido alguien que no sea el
propietario y los cambios que realicen los administradores en su organizacién de Exchange. También puede exportar los resultados
de la biisqueda en un archivo que se le envia a usted o a atros usuarios. Més informacion

& Ejecutar un informe de acceso al buzén de correo del que
no se es propietaric...
Busque en los registros de auditoria de buzones los
buzones  los que haya accedido cualguier persona que no
sea el propietario. Debera habilitar los registros de auditoria
de buzones para cada buzén en el que quiera ejecutar un
informe de accese. Si el registro de auditeria de buzones no
esté habilitado para un buzsn, no obtendra ningtn
resultado para dicho buzén, Més informacisn

& Ejecutar un informe de grupo de roles de administrador...
Examine el registro de auditeria del administrador en busca
de cambios realizados en los grupos de rales. Dichos
grupos se usan para asignar permisos de administrader a

I Exportar registros de auditoria de buzones de correo.. I

sobre el acceso de usuarios no propietarios al buzén. Las
entradas del registro de auditeria se guardan en un archiva
XML que s adjunta en un mensaje y se envis n 24 horas 3
los destinatarios especificados. Mas informacién

« Ejecutar el registro de auditoria de administrador...

Vea entradas del registro de auditoria de administrader
para cualquier cambio que realicen los administradores de
su arganizacin. Més informacion

Ios usuarios. Mas informacién

llustracion 106 - Exportacidn de registros de auditoria

10. | Establezca el intervalo de fechas, los buzones donde desea buscar y el buzén
de destino del informe. Una vez cumplimentada toda la informacidn, haga clic

en “exportar”.

exportar registros de auditoria de buzones de correo

Especifigue un rango de fechas y seleccione los buzones en los cuales buscar. Luego, seleccione el tipo de
acceso de usuarios no propietarios para buscar y los usuarios a los que desee enviar los resultados. Las
entradas del registro de auditoria gque coincidan con los criterios de bisqueda se guardan en un archivo
XML que se adjunta en un mensaje y se envia en 24 horas a los usuarios especificados. Mas informacion

*Fecha de inicio:

[2025 v | [Moviembre ~|[1g ~|
*Fecha de finalizacian:
[2025 ~| [ Diciembre ~|[4 ~|

Buscar estos buzones de correo o dejar en blanco para buscar todos los buzones de correo a los que han
tenido acceso usuarios que no son propietarios:

| seleccionar los usuarios... |

Buscar acceso por:

Todos los no propietarios v |

*Enviar el informe de auditoria a:

I exportar ' Cancelar

llustracion 107 - Configuracion del informe

Nota: Exchange puede llegar a tardar 24 horas en generar el informe y enviarlo
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ANEXO A.2.4. Configuracion de Registro de Seguimiento de Mensajes

Paso Descripcion

1. | Inicie sesidén con un usuario miembro del grupo Admins. de Dominio en un
equipo o servidor miembro del dominio.

2. | Ejecute Microsoft Edge y escriba “https://” seguido del FQDN de uno de los
servidores de Exchange, y seguido de “/ecp”.

L 0g] h1tps:,f,-’|ab—ex1.dominio.local!ecp|

Ilustracion 108 - Acceso al centro de administracion

3. | Inicie sesién con el usuario con el que se configuré Exchange. Para ello, escriba
primero el nombre de su dominio, “\”, y el nombre de usuario.

Centro de adr

Dominio\nombre de usuano:

dominictdal0l

Contrasefia:

(® iniciar sesion

Ilustracion 109 - Inicio de sesion
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4. | En el panel izquierdo, seleccione “servidores”. En el panel derecho, dirijase a
la pestafia “servidores”,

Centro de administracion de Exchange

destinatarios servidores | Bases de datos  Grupos de disponibilidad de base de da]
ertificados
permisos
L . Fs |
administracién de pE
cump miento MOMEBRE 4 | FUNCIOMES DE SERVIDOR VERSION
organizacion LAB-EX1 Buzén Wersion 15.2 (Build 2562....
LAB-EX2 Buzdn Version 15.2 (Build 2562....

proteccion

flujo de correo
mavi

carpetas publicas

servidores

hibrido

llustracién 110 - Servidores

5. | Seleccione uno de los servidores de Exchange y haga clic en el icono del lapiz.

[7]» &

MNOMBRE & | FUMCIOMES DE SERVIDOR VERSION
| LAB-EXt Buzén Version 15.2 (Build 2562....
LAB-EX2 Buzdn Version 13.2 (Build 2562....

llustracion 111 - Edicion de servidores
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6. | En la seccion de “Registros de transporte”, puede modificar la configuracion
de almacenamiento de cada uno de los registros, habilitar y deshabilitar el
“Registro de seguimiento de mensajes” y el “Registro de conectividad”. Haga
clic en “Guardar”.

LAB-EX1

Genera
Bases de datos y grupos . . L .
. ) e grup Habilitar el registro de seguimiento de mensajes
de disponibilidad de - = -
Ruta del registro de seguimiento de mensajes:

base de datos
| CAProgram Files\Microsoft\Exchange Server\V15\Transportf |
PCP3

[MARS

Mensajeria unificada

o Y =i T |
I Habilitar el registro de conectividad I
Ruta del registro de conectividad:

Busquedas de DMS

Limites ds transporte |C:\Program Files\Microsoft\Exchange Server\V15\Transportf
+ Registros de transporte

Outlock en cualquier
lugar Registro de protocolo
Ruta del registro de protocolo de envio:

| CAProgram Files\Microsoft\Exchange Server\V15\TransportRole |

Ruta del registro de protocolo de recepcion:

| CAProgram Files\Microsoft\Exchange Server\V15\TransportRole |

|| Guardar I| Cancelar

llustracion 112 - Guardado de configuracion

7. | Seleccione “flujo de correo” en el panel izquierdo, e “informes de entrega” en
el panel derecho. Ahi podra ejecutar el registro de seguimiento de mensajes.

Centro de administracion de Exchange

destinatarios reglas) informes de entrega Jdominias aceptados  directivas de direcciones de correo
conectoE e o ronectares de envio

PEermisos

Busca informacién de entrega de mensajes enviados a o por una
persona especifica. Puedes limitar la busqueda a mensajes con
cumplimiento determinadas palabras clave en el asunto.

administracion de

. *Buzén para la bisqueda
organizacién
Examinar...

proteccién Buscar mensajes enviados a:

® seleccionar los usuarios...
flujo de correo
Buscar mensajes recibidos de:
O seleccionar un usuario...

Buscar estas palabras en la linea de asunto:
carpetas publicas ‘

moév

servidares buscar | ‘ eliminar
hibrido Resultados de bisqueda
e
DE Para ASUNTO HORA DEENV.. w

No hay ningéin elemento para mostrar en esta vista.

llustracion 113 - Informes de entrega
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8. | Puede seleccionar un buzén y hacer clic en “buscar” para comenzar la
busqueda.

reglas informes de entrega dominios aceptados  directivas de direcciones de correo
conectores de recepcion  conectores de envio

Busca informacion de entrega de mensajes enviados a o por una
persona especifica. Puedes limitar la bisqueda a mensajes con
determinadas palabras clave en el asunto.

*Buzdn para la bisqueda

I Prueba buzones X I Examinar... |

Buscar mensajes enviados a:

® ‘ seleccionar los usuarios... |

Buscar mensajes recibidos de:

O ‘ seleccionar un usuario... |

I| buscar |I | eliminar

llustracion 114 - Filtrado para busqueda

9. Haciendo doble clic sobre los resultados, puede enviar al usuario afectado el
informe.

ANEXO A.2.5. Configuracion de Registro de la Gestion de Incidentes

Paso Descripcion

1. | Inicie sesién con un usuario miembro del grupo Admins. de Dominio en un
equipo o servidor miembro del dominio.

2. | Ejecute Microsoft Edge y escriba “https://” seguido del FQDN de uno de los
servidores de Exchange, y seguido de “/ecp”.

BB https://lab-ext .dominio.local,fecp|

llustracion 115 - Acceso al centro de administracion

3. | Inicie sesion con el usuario con el que se configurd Exchange. Para ello, escriba
primero el nombre de su dominio, “\”, y el nombre de usuario.

Centro de adr

Dominic\nombre de usuario:

| dominio\da001 ‘

Contrasefia:

@ iniciar sesion

Ilustracion 116 - Inicio de sesion
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4. | En el panel izquierdo, haga clic en “permisos”, y seleccione la pestafia “roles
de administrador”.

Centro de administracion de Exchange

destinatarios | roles de administrador Jroles de usuario directivas de Ou
= g |

administracién de +/7/mRre

cumplimiento NOMERE .

organizacion

Delegated Setup

proteccion Discovery Management

o Help Desk

flujo de correo

Hygiene Management

llustracion 117 - Roles de administrador

5. | Seleccione el grupo de roles “Discovery Management” y haga clic sobre el
icono del lapiz.

+[Allamre

NOMEBRE s

Compliance Management

Delegated Setup

Help Desk
Hygiene Management
Crganization Management

Public Folder Management

llustracion 118 - Edicion de "Discovery Management"
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6. | En la seccion “Miembros”, haga clic sobre “+” y agregue las cuentas de los
usuarios a los que desee aplicarles este grupo de roles. Haga clic en “Guardar”
cuando haya finalizado.

Miembros:
MOMBRE MOMERE PARA MOSTRAR &
da001 da001

I‘ Guardar |I| Cancelar

llustracion 119 - Adicion de miembros

Nota: a modo de ejemplo, se utiliza el usuario “da001”. Se debera agregar el
usuario/grupo de usuarios que se considere necesario.

7. | Habilite la retencién por juicio en un buzén de usuario. Para ello, en el panel

izquierdo haga clic en “destinatarios”, y en el panel derecho dirijase a la
pestafia “buzones”.

Centro de administracion de Fxchange

buzones Jgrupos recursos contactos compartido  migracion

permisos
administracion de +- PE
cumplimiento NOMBRE PARA MOSTRAR & | TIPO DE BUZON DIRECCION DE CORRED ELECTRONICO
organizacion da001 Usuario dal01@dominio.local

Prueba buzones Usuario prueba.buzones1@dominio.local
proteccion Prueba buzones 2 Usuario prueba.buzones2@dominio.ocal
flujo de correo

llustracion 120 - Habilitacion de retencidn por juicio

8. | Seleccione el buzdén en el cual desea habilitar retencidn por juicio y haga clic
en el icono del lapiz.

T HAare -

MOMERE PARA MOSTRAR & | TIPO DE BUZON DIRECCION DE CORREQ ELECTRONICO

da001 Usuaric dal01@dominio.local

Prueba buzones Usuario prueba.buzones1@dominiolocal

Ilustracion 121 - Edicion del buzén
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9. | Haga clic en “Caracteristicas de buzéon” y habilite “Retencidn por juicio”.

Prueba buzones 2

Genera Deshabilitar
Uso del buzdn

- MAPI: Habilitado
Informacian de contacto Deshabilitar

organizacion

Direccién de corren Retencién por juicio: Deshabilitado

. Habilitar
elecronico
» Caracteristicas de Archivado: Deshabilitado
buzén Habilitar

Miembro de

Suaerenda de corre
sugerenda ge Cormeo F|Uj0 de correo

glectrénico )
Cpciones de entrega

Delegacion de buzones Las opciones de entrega controlan los limites de reenvio
y de destinatarios.
Ver detalles

Restricciones en el tamafio de mensajes

Las restricciones en el tamanio de los mensajes
controlan el tamario maximo de los mensajes gue un
remitente puede enviar y recibir.

Ver detalles

| Guardar | | Cancelar

llustracion 122 - Habilitacion de la configuracion

10. | Establezca el periodo necesario y haga clic en “Guardar”.

retencién por litigio

Cuando el buzén de un usuario se coloca en retencidn por juicio, el usuario puede eliminar
elementos de su buzén, pero Exchange conserva los elementos. Mas informacion

Fecha de retencién: La Retencidn por litigio no esta habilitada
Retenido por: Ninguna

Duracion de retencion por juicio (dias);

Nota:

URL:

I Guardar I Cancelar

Ilustracion 123 - Duracion de la retencion
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11. | Por ultimo, para obtener un informe sobre los elementos que han sido
modificados o eliminados en un buzén con retencidn legal habilitada, siga las
siguientes instrucciones. En el panel izquierdo, haga clic en “administracion de
cumplimiento”. En el panel derecho, sitlese en la pestafia “auditoria”. Haga
clic en “Ejecutar un informe de retencion por juicio sobre buzén”.

Centro de administracion de Exchange

destinatarios Suspension y exhibicic s electrénicos a nivel local  auditoria
prevencion de pérdida de datos  directivas de retencion  etiquetas de retencién  reglas del diario

permisos

No se es propietano... Exporte entradas de los registros de auditona del buzon o
administracion de Busque en los registros de auditoria de buzones los sobre el acceso de usuarios no propietarios al buzsn. Las
N — buzones a los que haya accedido cualquier persona que no entradas del registro de auditorfa se guardan en un archivo

P sea el propietario. Debera habilitar los registros de auditoria XML que se adjunta en un mensaje y se envia en 24 horas 2

de buzones para cada buzén en el que quiera ejecutar un los destinatarios especificados. Mas informacién

organizacion informe de acceso. i el registro de auditoria de buzones no

esta habilitado para un buzén, na obtendrd ningdn

. resultado para dicho buzén. Més informacién
proteccién

< Ejecutar un informe de grupo de roles de administrador... = Ejecutar el registro de auditoria de administrador...
flyjo de correo Examine el registro de auditora del administrador en busca Vea entradas del registro de auditoria de administrador

de cambios realizados en los grupos de roles. Dichos para cualquier cambio que realicen los administradores de
e grupos se usan para asignar permisos de administrador a su organizacién, Mas informacisn

los usuarios. Mas informacién

carpetas publicas = Exportar el registro de auditoria de administrador...

Ejecutar un informe Suspensién y exhibicién de Exporte entradas del registro de auditorfa de administrador

servidares documentos electrénicos local.. para cuslquier cambio de configuracién que se realice en su
Examine el registro de auditorfa del administrador en busca organizacién. Las entradas del registro de auditoria se
) de cambios realizades en las biisquedas y en las guardan en un srchive XML que = adjunta en un menssje y
hibrido retenciones locales de eDiscovery. Mas informacién s envia en 24 horas a los destinatarios especificados. Mis
informacién

I. Ejecutar un informe de retencién por juicio por buzén... I

usuarios que tuvieron la retencién per juicio habilitada o
deshabilitada en sus buzones. Mas informacién

lustracion 124 - Ejecucion del informe de retencion por juicio

ANEXO A.3. Comprobaciones

En el presente anexo se lleva a cabo una prueba de comunicacidon que permite
realizar una comprobacion de conectividad fundamental, pues representa el trafico de
correo de un buzén a otro a través de la red de dominio. El envio del correo se puede
realizar mediante interfaz en OWA, o mediante cmdlets de PowerShell. En esta ocasion,
se ha realizado mediante PowerShell.

Descripcion

12. | Inicie sesién con un usuario miembro del grupo Admins. de Dominio en un
Controlador de Dominio.
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13. | De nuevo en el “Administrador del servidor”, haga clic en “Herramientas” en
la barra superior, y seleccione “Usuarios y equipos de Active Directory”.

SEVITIOS 08 WICTOSOTT AZUTE
Sitios y servicios de Active Directory

Unidad de recuperacién

(o Usuarios y equipos de Active Directory

de BPA Visor de eventos

Windows Defender Firewall con seguridad avanzada

llustracion 125 - Usuarios y equipos de Active Directory

14. | Despliegue la lista del panel izquierdo hasta visualizar el contenedor “Users”.

] Usuarios y equipes de Active Directory [LAB-DC1.dominic.local]
» [ | Consultas guardadas
v iﬂ dominio.local
» [ Builtin
2] Clientes
| Computers
2 Demain Controllers
(2] Domain Controllers_regresiva
[ | ForeignSecurityPrincipals
[ | Managed Service Accounts
(2] Microsoft Exchange Security Groups
2] Servidores

res_regresiva
| Users r

llustracion 126 - Users

i A A T T P

15. | Haga clic derecho sobre “Users” y seleccione la opcién “Nuevo” > “Usuario”.

s | Users 1

Delegar control...

Buscar...
I Muevo > I Equipo
Todas las tareas > Contacto
G
Propiedades rupo
InetOrgPerson
Ayuda msDS-KeyCredential

msD5-RescurcePropertyList
msD5-ShadowPrincipalContainer
msExchDynamicDistributionList
mslmaging-P5Ps

Alias de cola de MSMC
Impresora

Usuaric

Carpeta compartida

Ilustracion 127 - Creacion de usuario
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16. | Introduzca los datos apropiados para un usuario de pruebas.

MNuevo objeto: Usuario *

& Crearen:  dominio local/Users

Mombre de pila: I Prueba buzones I Iniciales:
Apelidos;
MNombre completa: Prueba buzones

Mombre de inicio de sesion de usuario:

prueba buzones1| @dominio local e

Mombre de inicio de sesidn de usuario (anterior a Windows 2000):
DOMINION prueba buzones1

< Mras . Cancelar

llustracion 128 - Datos del usuario

17. | Establezca una contraseiia y desmarque la casilla “El usuario debe cambiar la
contrasefia en el siguiente inicio de sesién”.

MNuevo objeto: Usuario *

& Crearen:  dominio local/Users

Commseﬁa: SRR RNRERRNES

Confirmar contrasefia: ssssssssnnnnes

I [ Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesion I

[ Bl usuario no puede cambiar la contrasefia
[] La contrasefia nunca expira

[T La cuenta ests deshabilitada

< Mras Cancelar

llustracion 129 - Contrasefia del usuario
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18. | Haga clic en “Finalizar”.

MNuevo objeto: Usuario *

& Crearen:  dominio local/Users

Cuando haga clic en Finalizar, se creara el siguiente objeto;

MNombre completa: Prueba buzones a

Nombre de inicio de sesidn del usuario: prueba buzones 1@dominio local

< Mras Cancelar

Ilustracion 130 - Confirmacion de creacion

19. | Repita la misma operacidn para crear otro usuario.

20. | Inicie sesidn con un usuario perteneciente al grupo Admins. De Dominio en
uno de los servidores que alojan el servicio Exchange Server SE.

21. | Sobre la barra de busqueda, escriba “Exchange Management Shell”.

() exchange management shell|
el Todo Aplicaciones Documentos d

Mejor coincidencia

| H Exchange Management Shell

Aplicacian

llustracion 131 - Exchange Management Shell

Centro Criptolégico Nacional




== Windows

® ©® O [ EY [EFY[TVL] APLICACION DE SEGURIDAD SOBRE MICROSOFT EXCHANGE SUBSCRIPTION EDITION

22.

Haga clic derecho y seleccione “Ejecutar como administrador”.

(] exchange management shell
el Todo Aplicaciones Documentos Configuracién Carpetas
Mejor coincidencia

I |: Exchange Management Shell
Aplicacién ® Ejecutar como administrador

{3 Ejecutar como otro usuario Ma

.. . Apli
[ Abrir ubicacion de archivo .

& Melor o laied

llustracion 132 - Ejecucion como administrador

23.

Introduzca el siguiente comando para habilitar todas las opciones.

> Add-PSSnapin  Microsoft.Exchange.Management.PowerShell.Snapin -
ErrorAction SilentlyContinue

d-PSSnapin Microsoft nge .Ma nent.PowersShell.SnapIn

llustracion 133 - Adicion de Snapin

24,

Ejecute el siguiente comando para crear los buzones de los usuarios de prueba.

nable-Mailbox

a.bu

able-Mailbox

llustracion 134 - Creacion de buzones

25.

Inicie sesion con un usuario miembro del grupo Admins. de Dominio en un
equipo o servidor miembro del dominio.
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26.

Sobre la barra de busqueda, escriba “PowerShell”.

Q powershell|

\L Todo Aplicaciones Documentos C

Mejor coincidencia

I Windows PowerShell

Aplicacion

llustracion 135 - Windows PowerShell

27.

Haga clic derecho, y seleccione “Ejecutar como administrador”

I Windows PowerShell

Aplicacian f® Ejecutar como administrador

Aplicaciones 8 Ejecutar como otro usuario

EN¥ Windows PowerShell ISE [ Abrir ubicacion de archivo

f"\} i a
¥ Windows PowerShell (x¢ 3R Desanclar de Inicio

< Anclar a la barra de tareas

EJ Windows PowerShell ISt

llustracion 136 - Ejecucion como administrador

28.

Introduzca el siguiente comando para enviar una comunicacién hacia el buzén
del otro usuario de pruebas.

> Send-MailMessage -From prueba.buzonesl@dominio.local -To
prueba.buzones2@dominio.local -Subject “Prueba” -Body “Esto es una
prueba” -SmtpServer “lab-ex1.dominio.local” -Port 587 -UseSsl| -Credential
(Get-Credential)

Nota: Se debe tener en cuenta esto para rellenar los campos:
“SmtpServer”: Se debe introducir el hostname del servidor de Exchange
“From”: Se debe introducir el buzén del usuario que envia el correo
“To”: Se debe introducir el buzén del usuario que recibe el correo
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29. | En la ventana emergente, introduzca las credenciales de uno de los usuarios
de pruebas.

Solicitud de credenciales para Windows... 7 *

£
» ﬁ, -:Iol\.\

Propordone sus credendales.

Usuario: I| €} prueba.buzones1 ~ |I -

Contrasefia: | ooooooooooooool |

Cancelar

llustracion 137 - Solicitud de credenciales

30. | Asegurese de que no recibe ningun error tras la ejecucién del comando.

cion de comandos

llustracion 138 - Envio del correo

31. | Inicie sesién con un usuario perteneciente al grupo Admins. De Dominio en
uno de los servidores que alojan el servicio Exchange Server SE.

32. | Sobre la barra de busqueda, escriba “Exchange Management Shell”.

(1 exchange management shell|
el Todo Aplicaciones Documentos d

Mejor coincidencia

I I: Exchange Management Shell

Aplicacian

lustracion 139 - Exchange Management Shell
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33. | Haga clic derecho y seleccione “Ejecutar como administrador”.

(] exchange management shell
el Todo Aplicaciones Documentos Configuracién Carpetas
Mejor coincidencia

I |: Exchange Management Shell
Aplicacién ® Ejecutar como administrador

{3 Ejecutar como otro usuario Ma

.. . Apli
[ Abrir ubicacion de archivo .

& Melor o laied

Ilustracion 140 - Ejecucion como administrador

34. | Introduzca el siguiente comando para habilitar todas las opciones.

> Add-PSSnapin  Microsoft.Exchange.Management.PowerShell.Snapin -
ErrorAction SilentlyContinue

>Add-PSSnapin Microsoft.Exchange.Management.Powershell.SnapIn

llustracion 141 - Adicion de Snapin

35. | Introduzca el siguiente comando para comprobar el buzén del segundo
usuario de pruebas.

llustracion 142 - Comprobacion del buzén

36. | Enlasalida, deberd ver eventos como “RECEIVE”.

llustracion 143 - Visualizacion de los eventos

37. | De esta manera, queda comprobada la conectividad fundamental.
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SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECNICA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA
SUBDIRECCION GENERAL
DE PUBLICACIONES
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