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ANEXO A. CONFIGURACION SEGURA DE VMWARE VSPHERE 8.X EN EL ENS
ANEXO A.1. DESCRIPCION DE LAS MEDIDAS DE SEGURIDAD EN EL ENS

1. APLICACION DE MEDIDAS EN WMWARE VSPHERE 8.x

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde se
implemente la solucion VMware vSphere 8.x bajo el ambito de aplicacion del Esquema Nacional
de Seguridad (ENS), esta guia establece las condiciones necesarias para garantizar un entorno
seguro. Estas medidas se materializaran mediante la aplicaciéon de plantillas de seguridad,
configuraciones especificas y procedimientos técnicos destinados a proteger la infraestructura.

Nota: En redes clasificadas categorizadas como Difusidn Limitada, deberd aplicarse lo dispuesto en el
“ANEXO A.4 CATEGORIA ALTA / DIFUSION LIMITADA” como referencia para el refuerzo adicional de
seguridad.

Este documento detalla las caracteristicas y configuraciones especificas aplicables a VMware
vSphere 8.x, incluyendo sus componentes clave: ESXi y vCenter Server Appliance (VCSA). La
solucidn se implementara preferentemente en entornos gestionados mediante dominio Active
Directory, y donde convivan sistemas Linux compatibles con las funciones de infraestructura.

A partir de vSphere 7.0, vCenter Server ya no puede desplegarse sobre sistemas Windows. El Unico
método de implementacion soportado por el fabricante es mediante el vCenter Server Appliance (VCSA),
una maquina virtual basada en Photon OS. Por tanto, todas las configuraciones de seguridad deberan
tener en cuenta esta arquitectura.

No es objeto de esta guia detallar los métodos de instalacion ni la arquitectura fisica sobre la
gue se despliegue la solucién. Este documento estd orientado a definir las configuraciones de
seguridad necesarias que aseguren el cumplimiento con el ENS, de acuerdo con el nivel de
seguridad asignado a la red o sistema.

Tampoco es propdsito de esta guia abordar la creacién o administracion de objetos como
centros de datos, maquinas o redes virtuales, sino establecer los controles de seguridad sobre
los elementos existentes de la infraestructura vSphere 8.x, tales como:

Redes y conmutadores virtuales
Magquinas virtuales

Adaptadores de almacenamiento
Hosts ESXi

Servidores vCenter

El hipervisor ESXi incluye un sistema operativo embebido y ligero (VMkernel), sobre el cual se
aplicaran medidas de seguridad especificas que se describen en este anexo.

Esta guia incorpora todos los ficheros de configuracidn y scripts necesarios para aplicar las
medidas, ademas de incluir instrucciones para realizar ajustes manuales tanto desde la consola
del host ESXi como a través de vSphere Web Client o PowerCLI.
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En entornos con dominio Active Directory o donde se requiera la resolucion de nombres (DNS), debera
asegurarse la correcta configuracion de los registros host A y sus correspondientes PTR para resolucién
inversa, garantizando que los hosts puedan validar identidades y realizar comunicaciones seguras.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que, bien preparatorias o ejecutivas,
estdn orientadas a determinar qué o quién puede o no acceder a un recurso del sistema mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizara que nadie
accederd a recursos, ya sean las propias maquinas virtuales o el propio servidor que administra
dichas maquinas virtuales, sin la debida autorizacion.

Adicionalmente, se establece la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema de tal forma que la seguridad se ird incrementando en base a la categoria exigida. Por lo
tanto, se requiere una menor exigencia de seguridad para la categoria basica mientras que en la
categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria basica y atenderan a la necesidad de
proteger los recursos del sistema (ficheros, directorios y recursos compartidos) con alguin
mecanismo que impida su utilizacidn, salvo a usuarios o perfiles de usuario que disfruten de los
derechos de acceso suficientes.

Estos derechos se controlaran y asignardn atendiendo a la politica y normativa de seguridad
de la organizacidn, a través de la persona responsable de dicha determinacién y haciendo uso de
las tecnologias necesarias.

Asi mismo, dicha persona responsable serd la encargada de determinar aquellos recursos que
seran compartidos y cuales serdn accesibles para los usuarios.

Desde el punto de vista tecnolégico, esta medida abarca un gran niumero de actividades de tal
forma que los puntos de control para restringir o conceder un acceso son abundantes. Realizar
la administracion del Directorio Activo, acceder a un fichero o una carpeta o imprimir en un
recurso, son acciones que pueden ser controladas y determinar para ello los permisos asignados.

Asi mismo, es importante la creacidén de grupos con el objetivo de establecer los permisos a
través de dichos grupos, permitiendo una gestidn global y sencilla sobre el acceso a los recursos
gue ofrece VMware vSphere 8.x. De este modo se evita modificar los permisos individuales de
cada usuario para conceder o no permisos sobre un mismo recurso.

Se debera evitar el uso de usuarios genéricos como, por ejemplo, el usuario “root” que debera
ser inhabilitado para el acceso a los servidores de ESXi.

Se debera establecer, adicionalmente, un control de pertenencia al grupo de excepcién en
modo de bloqueo.

En el caso de que se realicen implementaciones de configuraciones de hosts a través de los
perfiles de host (cuyo uso esta recomendado tanto por reduccion de costes administrativos como
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por seguridad), se recomienda el uso de un servicio de vSphere Authentication Proxy para evitar
el almacenamiento de credenciales en el perfil y la transmisién de éstas a través de la red. No es
objeto de esta guia la configuraciéon de este servicio adicional, pero se recomienda su uso en caso
de que el entorno lo permita o requiera.

Para reforzar la seguridad de vCenter Server, VMware ha reemplazado el uso de la cuenta de
servicio local por una serie de cuentas de servicio virtuales. Definiendo una cuenta de servicio
individual para cada uno de los servicios que ejecuta. Este hecho limita la vulnerabilidad de la
solucién ya que en caso de que una cuenta se vea comprometida, esta no permite operar sobre
el resto de los servicios.

En caso de estar haciendo uso de un sistema de dominio de Directorio Activo, se debera
otorgar el privilegio de iniciar sesién como servicio tanto a la cuenta de servicio definida durante
la instalacion de vCenter como al grupo “NT SERVICES\ALL SERVICES”.

Asi mismo, la cuenta de servicio definida como principal durante la instalacién de la solucidn
debera tener privilegios de administracién sobre el equipo servidor sobre el que se haya
implementado vCenter Server.

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establecen
cadenas de autorizaciéon y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervision de otra funcién.

Asi mismo, a partir de la categoria media, se debera tomar en cuenta la trazabilidad en mayor
medida. Por tanto, se debera hacer uso de usuarios Unicos, lo que conlleva establecer usuarios
individuales con aquellos permisos especificos que les otorguen solo los privilegios que necesita.

A partir de la categoria media, los diferentes roles y privilegios deberan ser tratados de forma
personalizada estableciendo especificamente aquello a lo que se tiene permiso y, por tanto, se
debera evitar hacer uso de grupos o roles administrativos predefinidos.

Independientemente del sistema sobre el que se ha implementado la solucidon, se debera
utilizar una cuenta de servicio especifica para iniciar y hacer uso de los servicios especificos de la
solucion.
1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Este proceso requiere consolidacion de los derechos de acceso, de tal forma que:

a) Exista la aplicacién del minimo privilegio. Los privilegios de cada recurso se reducirdn al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.
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c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello podra
conceder, alterar o anular la autorizacidén de acceso a los recursos conforme a los criterios
establecidos por su propietario.

En la navegacion a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder
utilizarlos. Asi, y sin darse cuenta, podria estar poniendo en grave riesgo la seguridad del sistema
al tratar ficheros, ejecutables, componentes y otros, descargados de Internet u otras fuentes de
dudosa confianza, con maximos privilegios.

Se deberan establecer, asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempefiia. Se establece, por lo tanto, a nivel de los recursos, el aplicar mecanismos para
permitir la visualizacién de contenido o edicion de éste a los usuarios que los requieran
exclusivamente.

De esta forma, el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

Se deberd tener en consideracion, debido a dicha norma, que los permisos otorgados a los
usuarios seran los minimos requeridos, no siendo necesario que estos posean permisos
adicionales a la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar el
contenido de una carpeta no por ello implica que sea necesario que posea permisos para alterar
los accesos y permisos para otros usuarios o para si mismo. Con la concesidn de estos permisos
se le estarian otorgando privilegios mas alld de las necesidades que requiere.

1.1.1.4. OP. ACC.5. MECANISMOS DE AUTENTICACION (usuarios externos)

Para el acceso de usuarios externos a sistemas clasificados segun el Esquema Nacional de
Seguridad (ENS), se deberan implementar mecanismos de autenticacidn robustos, priorizando el
uso de autenticacion multifactor (MFA). Esta medida es especialmente critica en sistemas
de categoria mediay alta.

Requisitos minimos:

Obligatorio el uso de RSA SecurlD, tarjetas inteligentes u otros dispositivos criptograficos
certificados por el Centro Criptoldgico Nacional (CCN).

e En sistemas clasificados como categoria media o alta, se prohibe el uso exclusivo de
contrasefas.

e Se exigird un segundo factor de autenticacion basado en:
o Certificados digitales emitidos por una entidad certificadora reconocida.
e Dispositivos fisicos (tokens) o biometria.

e Los algoritmos y dispositivos utilizados deberan cumplir con las guias técnicas del CCN,
como la CCN-STIC-808.

Medidas de refuerzo recomendadas:

Gestidn centralizada de identidades externas mediante soluciones de federacion (ej. SAML,
OpenlD Connect) que permitan validar identidades de forma segura y trazable.

Registro y auditoria de accesos externos, incluyendo:
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e Hora, IP de origen, método de autenticacién y resultado.

e Integracién con sistemas SIEM para correlacién de eventos.

Bloqueo automatico de cuentas tras multiples intentos fallidos de autenticacion (configurable,
por ejemplo, tras 5 intentos).

Caducidad y renovacién periddica de certificados digitales utilizados por usuarios externos.

Restriccion geografica o por IP para accesos externos, limitando el acceso solo desde
ubicaciones autorizadas.

Notificacion automadtica al usuario y al administrador ante accesos desde ubicaciones no
habituales o dispositivos nuevos.

Revisidn periddica de cuentas externas activas, eliminando accesos innecesarios o caducados.

Pruebas de robustez de los mecanismos MFA mediante simulaciones de ataques (ej. phishing
controlado, ingenieria social).

1.1.1.5. OP. ACC. 6. MECANISMO DE AUTENTICACION (usuarios de la organizacion)

Para usuarios internos, se aplicardn politicas de autenticacion basadas en contrasefias
seguras, complementadas con MFA en funcidn de la criticidad del sistema:

e Longitud minima de contraseiia:
e 10 caracteres para categoria basica.
e 12 caracteres para categoria media.
e 14 caracteres para categoria alta.

e Complejidad: al menos una letra mayuscula, una minudscula, un nimero y un caracter
especial.

e Caducidad:
e 90 dias (basica), 60 dias (media), 60 dias (alta).
e Historial: minimo de 24 contrasefias recordadas.

e Bloqueo de cuenta tras 8 intentos fallidos, con tiempos de bloqueo progresivos segun la
categoria.

e Autenticacidon multifactor obligatoria en categoria alta.

1.1.2. EXPLOTACION

Se incluyen, en este apartado, todas aquellas medidas designadas como parte de la
explotacidn de los servicios. EI ENS define a través de ellas una serie de procesos tanto para el
control, como para la gestién que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberan ser llevadas a la practica por el
departamento de informatica.
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1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD
Los equipos, antes de su entrada en produccién, deberan configurarse de tal forma que:
a) Se retiren cuentas y contrasefias estdndar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas,
solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicion. Para ello, se eliminaran o desactivaran mediante el control de la configuracion,
aquellas funciones que no sean de interés no sean necesarias e incluso aquellas que sean
inadecuadas para el fin que se persigue.

Adicionalmente, se deshabilitaran, como parte de los mecanismos de minima funcionalidad y
minima exposicion de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores.
1.1.2.2. OP. EXP. 3. GESTION DE LA CONFIGURACION DE SEGURIDAD

La configuraciéon de los componentes del sistema deberd gestionarse de forma que se
garantice la seguridad por defecto y la funcionalidad minima necesaria, conforme a los principios
del ENS. Para ello, se deberdan cumplir los siguientes requisitos:

Se debera aplicar el principio de funcionalidad minima, deshabilitando servicios, puertos y
funcionalidades no necesarios, y asegurando una configuracion segura por defecto en todos los
componentes del sistema.

Toda modificacidén en la configuracidon deberd estar previamente autorizada, documentada
y probada en un entorno de preproduccion antes de su despliegue en produccién, garantizando
asi la estabilidad y seguridad del sistema.

El sistema deberd contar con procedimientos parareaccionar ante vulnerabilidades e
incidentes de seguridad, incluyendo:

e Aplicacién de parches de seguridad en plazos definidos segun la criticidad.
e Revisidn periddica de configuraciones frente a guias de endurecimiento (hardening).
e Monitorizacion de cambios no autorizados.

Se deberan establecer mecanismos de control de uso de recursos (CPU, memoria, red,
almacenamiento) para evitar situaciones de denegacién de servicio (DoS), especialmente en
entornos virtualizados como VMware vSphere 8.x.

Se deberdn definir y aplicar configuraciones estandarizadas para las maquinas virtuales,
incluyendo:

e Plantillas de despliegue (templates).

e Configuracion de red (vSwitches, VLANSs).

e Politicas de almacenamiento y snapshots.

e Parametros de seguridad (por ejemplo, deshabilitar dispositivos innecesarios).

Toda configuracion deberd estar documentada, versionada y auditada, permitiendo su
trazabilidad y recuperacion ante fallos o incidentes.
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1.1.2.3. OP. EXP. 8. REGISTRO DE LA ACTIVIDAD

Aplicable a sistemas clasificados en categorias media y alta, se deberan implementar
mecanismos que garanticen la trazabilidad completa de las acciones de los usuarios sobre los
sistemas de informacién. Para ello, se deberan cumplir los siguientes requisitos:

Se debera registrar quién realiza la actividad, cuando la realiza, desde dénde y sobre qué
recurso o servicio.

Los registros deben incluir tanto la actividad de los usuarios generales como, de forma
especial, la de operadores y administradores, dado que estos ultimos tienen capacidades para
modificar configuraciones criticas y realizar tareas de mantenimiento.

Se deberdn registrar tanto las acciones exitosas como los intentos fallidos de acceso o
modificacion, incluyendo accesos denegados, errores de autenticacién y cambios en la
configuracion.

El nivel de detalle de los registros deberd definirse en funcion del analisis de riesgos del
sistema, asegurando que se recoja la informacién necesaria para detectar, investigar y responder
a incidentes de seguridad.

Para sistemas de categoria alta, serd obligatorio disponer de un sistema automatizado de
recoleccidn, consolidacion, correlacidén y andlisis de registros, que permita la deteccion temprana
de anomalias y facilite la respuesta ante incidentes.

En entornos VMware ESXi y vCenter, se deberdn habilitar los mecanismos de auditoria de
acceso a objetos. Dado que por defecto los registros se almacenan localmente, se deberd
configurar un sistema de registro remoto para garantizar la persistencia y disponibilidad de los
logs.

Se deberd establecer una auditoria especifica del uso de puertos y servicios en los servidores
ESXi, con el fin de detectar accesos no autorizados o comportamientos andmalos.

Se debera configurar un almacén centralizado y seguro para los ficheros de auditoria, con
capacidad suficiente para evitar sobrescrituras, y con politicas que aseguren la retencién,
integridad y disponibilidad de los registros durante el tiempo definido por la normativa vigente.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mds amplios en
cuanto a dimensidn. No obstante, debe tenerse en consideracién que incluye una gran variedad
de éstas y que son aplicables desde las mdas puramente procedimentales a las puramente fisicas
o a las de aplicacidn técnicas.

Solo éstas ultimas se tendran en consideracion para su implementacién en la presente guia y
de ellas solo un numero limitado es de aplicacidn sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas se aplican en la red o cuando un sistema tipo portatil
sale de la organizacién, cuestion que no se considera de aplicacidn a un servidor que se considera
ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD) que tuviera
la organizacion.
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Se considera, en este sentido, que la organizacion ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a los servidores existentes por parte
de personal no autorizado.

1.2.1. PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccidn de las comunicaciones tiene como objetivo
proteger la informacién en transito, asi como dotar a los mecanismos para la deteccion y bloqueo
de intrusos en una red.

Aunqgue fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electrénica de red y control perimetral, determinadas medidas pueden ser aplicables
y gestionadas desde el propio servidor.

1.2.1.1. MP. COM. 3. PROTECCION DE LA INTEGRIDAD Y DE LA AUTENTICIDAD

Se deberan establecer mecanismos que garanticen la autenticidad del origen y la integridad
de los datos en todas las comunicaciones entre sistemas, especialmente cuando estas se realicen
a través de redes no seguras o fuera del dominio de control de la organizacion. Para ello, se
deberdn cumplir los siguientes requisitos:

Antes de iniciar cualquier intercambio de datos, se deberd verificar la identidad del otro
extremo del canal de comunicacién mediante mecanismos criptograficos robustos, como
certificados digitales emitidos por una entidad de certificacion reconocida.

Se deberan implementar medidas para prevenir ataques activos (como suplantacion,
manipulacion o repeticion de mensajes). En caso de que no puedan evitarse, deberan al menos
ser detectables, activando los procedimientos definidos en el plan de respuesta a incidentes.

En sistemas clasificados como de categoria media, ademas de los mecanismos anteriores, sera
obligatorio el uso de redes privadas virtuales (VPN) cuando las comunicaciones se realicen a
través de redes externas a la organizacidn. Estas VPN deberan utilizar algoritmos criptograficos
acreditados por el Centro Criptolégico Nacional (CCN), conforme a las guias CCN-
STIC correspondientes.

En sistemas de categoria alta, se recomienda el uso de dispositivos de hardware
especificos (como HSM o firewalls con capacidades VPN integradas) para el establecimiento de
canales seguros, en lugar de soluciones puramente software. Se deberdn emplear productos
certificados y acreditados por el CCN.

Todos los mecanismos de protecciéon deberdn ser documentados, auditables y revisados
periddicamente, garantizando su adecuacion frente a nuevas amenazas y vulnerabilidades.

1.2.1.2.  MP. COM. 4. SEPARACION DE FLUJOS DE INFORMACION EN LA RED

Para garantizar la seguridad de las comunicaciones y limitar la propagacidn de incidentes, se
deberdan establecer mecanismos de segregacién de redes y separacién de flujos de informacién,
especialmente en entornos clasificados como categoria media y alta. Los requisitos minimos son
los siguientes:

Se debera separar fisicamente o l6gicamente el trafico de red segln su naturaleza y criticidad.
En particular:
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e El trafico de gestion y administracion (por ejemplo, entre servidores ESXi y vCenter)
debera estar aislado del trafico de servicio (entre maquinas virtuales).

e Se recomienda el uso de VLANSs para garantizar el aislamiento ldgico del trafico.
En sistemas de categoria alta, la segregacidon de redes es obligatoria, permitiendo:

e Control de entrada: autenticacién y autorizacién de usuarios que acceden a cada
segmento.

e Control de salida: restricciones sobre la informacién que puede abandonar cada
segmento.

e Supervision reforzada en los puntos de interconexion, que deberdn estar asegurados,
mantenidos y monitorizados.

En entornos VMware vSphere 8.x, se deberd utilizar la infraestructura de red disponible
(vSwitches estandar y distribuidos, conmutadores fisicos) para implementar la segregacién de
redes. Se recomienda:

e Asignarinterfaces de red fisicas independientes para cada tipo de red (gestidn,
almacenamiento, servicio, etc.).

e Asociar las interfaces virtuales de las maquinas y del host ESXi a los vSwitches
correspondientes, garantizando el aislamiento.

Se deberan establecer conexiones seguras hacia los sistemas de almacenamiento virtualizado,
utilizando protocolos cifrados y autenticacion robusta.

Se recomienda desplegar dispositivos de filtrado de trafico (como firewalls virtuales o fisicos)
para proteger:

e Losinterfaces de gestidén del entorno VMware.
e El trafico de servicio entre maquinas virtuales y hacia los servidores ESXi.

Las politicas de filtrado deberan permitir Unicamente el trafico minimo necesario, en funciéon
de las funcionalidades habilitadas en el entorno, aplicando el principio de minimo privilegio.

1.2.2. PROTECCION DE LA INFORMACION

1.2.2.1. SEGURIDAD EN MAQUINAS VIRTUALES

Tal y como se habia expuesto en el documento principal de la presente guia, en las maquinas
virtuales que se gestionen desde la infraestructura de VMware vSphere 8.x deben haber sido
aplicadas las guias acordes al sistema operativo y tipo de rol que desempenan. Por tanto y en
este caso, le correspondera la guia adecuada a un entorno de redes clasificadas. Por ejemplo, en
caso de instalar una maquina virtual con sistema operativo Windows Server 2022, le seria de
aplicacion la guia CCN-STIC-570A23.

La aplicacidn de seguridad llevaria implicito el principio de minima funcionalidad y exposicion,
deshabilitando, por tanto, aquellos elementos de los cuales no se va a hacer uso segun el
propésito de la maquina virtual.

En un entorno de redes clasificadas se debe hacer uso de UEFI secure boot siempre y cuando
sea posible su implementacion. UEFI secure boot es un estdndar de seguridad que ayuda a
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controlar que las maquinas virtuales solamente arranquen con software confiable, en el caso de
maquinas fisicas por el fabricante. En el caso de las maquinas virtuales es posible hacer uso de
UEFI secure boot como si de una maquina fisica se tratara.

En un sistema operativo que lo soporta, cada parte del arranque esta firmada, esto incluye la
secuencia inicial de arranque, el kernel y los drivers del sistema operativo. Esto se realiza a través
de certificados emitidos por Microsoft y VMware.

El resultado de habilitar el uso de UEFI secure boot es que cuando la maquina arranca solo se
ejecutaran los componentes que posean una firma valida. El arranque se detendria con error en
caso de que alguno de los componentes no mostrara firma o ésta no fuera valida.

1.2.2.1.1.  MP. INFO. 3. FIRMA ELECTRONICA

En sistemas clasificados como de categoria alta, el ENS establece la obligatoriedad del cifrado
de la informacién durante su almacenamiento, asi como la garantia de la autenticidad e
integridad de los datos mediante mecanismos como la firma electrénica.

Los requisitos minimos son los siguientes:

Se debera garantizar la confidencialidad, integridad y autenticidad de la informacién
almacenada mediante el uso de algoritmos criptograficos acreditados por el Centro Criptolégico
Nacional (CCN), conforme a las guias técnicas CCN-STIC.

En entornos VMware vSphere 8.x, se deberan habilitar las funcionalidades de cifrado de discos
virtuales para las maquinas virtuales que gestionen informacion sensible. Este cifrado:

e Se configura desde el cliente vSphere.
e Permite seleccionar qué discos seran cifrados.
e Requiere que la maquina virtual esté previamente preparada para soportar cifrado.

Se debera tener en cuenta que el uso de cifrado incrementa los requisitos de almacenamiento,
por lo que se recomienda aprovisionar el doble de capacidad para garantizar el rendimiento y la
disponibilidad.

Los archivos de configuracién de las maquinas virtuales, como los “.VMDK” y “.VMX”, no
deben ser modificados manualmente una vez habilitado el cifrado, ya que contienen metadatos
criticos. Cualquier alteracion podria dejar la maquina virtual inoperativa.

En los casos en que se requiera firma electrdnica, esta debera realizarse mediante certificados
digitales emitidos por una entidad de certificacion reconocida, y utilizando dispositivos seguros
de creacidn de firma (por ejemplo, tarjetas criptograficas o HSM).

Todos los mecanismos de cifrado y firma deberdn estar documentados, auditados y revisados
periddicamente, y su uso deberd integrarse en los procedimientos de gestidon de claves y
recuperacién ante desastres.

1.2.2.2. MP. INFO. 6. COPIAS DE SEGURIDAD

A partir de la categoria basica del ENS, se establece la obligatoriedad de realizar copias de
seguridad que permitan la recuperacién de datos ante pérdidas accidentales o intencionadas.
Estas copias deberan cumplir con los siguientes requisitos:
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Las copias de seguridad deberan garantizar el mismo nivel de seguridad que los datos
originales en cuanto a:

e Confidencialidad: mediante el uso de cifrado con algoritmos acreditados por el Centro
Criptoldgico Nacional (CCN).

e Integridad: asegurando que los datos no han sido alterados.
e Autenticidad: mediante mecanismos de firma o control de acceso.
e Trazabilidad: registrando quién, cudndo y cémo se realiza cada copia.
Las copias deberan incluir:
e Informacidn de trabajo de la organizacién.
e Aplicaciones en explotacidn, incluyendo sistemas operativos y configuraciones.
e Datos de configuracién de servicios, aplicaciones y equipos.
e Claves criptograficas utilizadas para proteger la informacién.
Se deberd establecer una politica de retencién y rotacidn de copias, que defina:
e Frecuencia de las copias (diarias, semanales, mensuales).
e Tiempo de conservacion.
e Procedimientos de restauracion y pruebas periddicas de recuperacion.

En entornos VMware vSphere, se deberan utilizar las funcionalidades nativas para
realizar copias de seguridad de maquinas virtuales completas, incluyendo sus discos,
configuraciones y estado operativo. Estas copias:

e Deberan almacenarse en repositorios seguros y separados del entorno de produccién.
e Podrén integrarse con soluciones de backup externas compatibles con vSphere.

Se recomienda que las copias estén cifradas, especialmente en sistemas de categoria mediay
alta, y que se almacenen en ubicaciones geograficamente separadas para garantizar la resiliencia
ante desastres.

Toda la gestidon de copias deberd estar documentada, auditada y revisada periddicamente,
como parte del plan de continuidad de la actividad.

2. RESUMEN Y APLICACION DE MEDIDAS EN VMWARE VSPHERE 8.X

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacion. Dichas implementaciones podran
provenir de la revisidn de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-
800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Control Medida ‘ Mecanismo de aplicacion
OP. ACC.2 Requisitos de acceso Revision e implementacion de guia CCN-
STIC-442, adaptandolos a la organizacion.
OP. ACC.3 | Segregacion de funciones 'y Revision e implementacion de guia CCN-
tareas STIC-442, adaptandolos a la organizacion.
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Control Medida ‘ Mecanismo de aplicacion

OP.ACC. 4 | Proceso de gestion de derechos | Revision e implementacion de guia CCN-
de acceso STIC-442, adaptandolos a la organizacion.

OP.ACC.5 Mecanismo de autenticacién Revisién e implementacién de guia CCN-
(usuarios externos) STIC-442, adaptandolos a la organizacion.

OP.ACC.6 | Mecanismo de autenticacion Revisién e implementacién de guia CCN-
(usuarios de la organizacion) STIC-442, adaptandolos a la organizacidn.

OP. EXP. 2 Configuracion de seguridad Revision e implementacion de guia CCN-
STIC-442, adaptandolos a la organizacidn.

OP. EXP. 3 Gestion de la configuracion de Revisién e implementacién de guia CCN-
seguridad STIC-442, adaptandolos a la organizacion.

OP. EXP. 8 Registro de la actividad Revision e implementacion de guia CCN-
STIC-442, adaptandolos a la organizacién.

MP. COM. 3 | Proteccidn de la integridad y de | Revisidn e implementacién de guia CCN-
la autenticidad STIC-442, adaptandolos a la organizacién

MP. COM. 4 | Separacién de flujos de Revision e implementacion de guia CCN-
informacién en la red STIC-442, adaptandolos a la organizacién

MP. INFO. 3 | Firma electrénica Revisién e implementacién de guia CCN-
STIC-442, adaptandolos a la organizacién

MP. INFO. 6 | Copias de seguridad Revisién e implementacién de guia CCN-
STIC-442, adaptandolos a la organizacién
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD EN VMWARE VSPHERE 8.X SOBRE
SERVIDORES QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se emplee la solucién VMware vSphere 8.x
con una categorizacién de seguridad basica segln los criterios del Esquema Nacional de
Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo Il del RD 311/2022. Si el conjunto resultante para
todos los servicios e informacion manejada por la organizacion correspondieran a la categoria
basica, deberd realizar las implementaciones seguin se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccidon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Paso Descripcion

1. Inicie sesidn directamente en el host ESXi utilizando el ESXi Host Client a través de su
navegador web. Para ello, introduzca la siguiente URL: “ https://<IP-o-FQDN-del-host-
ESXi>/Ul”.

B [ Nueva pestaiia x IS

G Q) https://<FQDN del servidor vCenter> /Ul

£} Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,

2. En caso de que aparezca una advertencia en el navegador que indica que el sitio no es
seguro igndrela. Esto es debido a que se estd empleando un certificado auto firmado.
Pulse sobre la opcién de Avanzado, Continuar a localhost (no seguro) ir al sitio web.

A

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de localhost (por ejemplo

contrasefias, mensajes o tarjetas de crédito). Mas informacién sobre esta advertencia

NET::ERR_CERT_AUTHORITY_INVALID

Avanzado

Nota: La captura y la opcion a escoger podrian ser diferentes segun el navegador que se esté
empleando. En el ejemplo se ha utilizado Microsoft Edge.
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Descripcion

3. En vSphere 8, el acceso al entorno se realiza exclusivamente a través del vSphere Client
(HTMLS5), ya que el cliente basado en Flash ha sido descontinuado.

VMware® vSphere

‘admiistratorvschere local

A

4, Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere local

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

5. En el menu de la izquierda, pulse sobre el icono que corresponde a “Host y cliUsteres”.

m|® 8 @
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Descripcion

6. | Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestana “Configurar”, seleccione “Perfil de seguridad”.

< [ esxOl.dominio.local

10} e Resuiwn.  Swervisr  Gon

~ R vcoldominiolocal ——

de datos local

Conmutadores virtuales
Adaptadores de VMkernel
Adaptadores fisicos
Configuracion de TCP/IP
Maquinas virtuales -
Inicio y apagado de maq
Configuracion de VM de
Compatibilidad de maqui
Ubicacion del archivo de i
Sistema "
Licencias
Perfil de host
Configuracion de hora
Servicios de autenticacion
Certificado
Administracin de energia
Configuracion avanzada
Reserva de recursos del s

Firawal

Servicios

7. En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esta habilitado, el mado de bloqueo impide que los usuarios remaotos inicien sesion directamente en el host. Solo podra accederse al host
desde la consola local o desde una aplicacion de administracion centralizada que esté autorizada.

Modo de bloqueo Deshabilitada

Usuarios con excepeion

8. En la ventana emergente, seleccione el modo “Deshabilitado” y pulse “ACEPTAR” para
continuar.

esx0l.dominio.local - Modo de bloqueo X

Modo de blogueo
_ Modo de bloqueo

Cuando esta habilitado, el modo de bloqueo evita que los usuarios remotos se
Usuarios con excepcidn registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

pecificar mada de bloqueo del host:

© Deshabilitado

=
(_) Normal

() Estricto

CANCELAR ACEPTAR

Nota: En caso de que el modo de bloqueo figure como “Deshabilitado” puede obviar este paso.
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Paso Descripcion

9. Los siguientes pasos descritos a continuacién se realizardn en el servidor ESXi para
terminar de configurar el hipervisor de forma local.

Nota: Los pasos que se detallan a continuacion, se deberan realizar en cada host ESXi que se
implemente en la infraestructura de VMware vSphere 8.x que se estd implementando.

10. | Es recomendable establecer una contraseiia para el BIOS del propio servidor de ESXi
de modo que se eviten posibles ataques basados en el acceso al equipo, de forma fisica,
ya que se puede manipular la secuencia de arranque vy los elementos de configuracion
del propio BIOS del servidor.

Nota: En esta guia no se explica cdmo hacerlo ya que el modo de establecer una contrasefia
en el BIOS del servidor variara dependiendo del fabricante y modelo de este.

11. | Asi mismo, seria conveniente establecer, a través del BIOS, la secuencia de arranque y
la lista de dispositivos de arranque permitidos. En caso de no establecer dicha
configuracion, seria posible arrancar desde un medio extraible no autorizado pudiendo
acceder a la informacién del servidor.

12. | En el servidor de ESXi, pulse “F2” para realizar las tareas de configuracidn inicial.

VMuare ESXi 8.0.3

4 x Intel(R) Core(TM) i9-14900HX
14.9 GiB Memory

To manage this host, go to:
https://esx01.
https://192.168.1.1 (STATIC)

I(FZ) Custonize Systen/Vieuw Lngsl <F12> Shut Doun/Restart

13. | El sistema solicitard credenciales. Introduzca la contrasefia y pulse “Enter” para
continuar.

Authenticat ion Required

Enter an auvthorized login name and passuord for
ESXD1.doninio. local.

Conf igured Keyboard (Spanish)
Login Nane: [ root 1
Passuord: S e ) 1

<Enter> 0K <Esc> Cancel
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Paso Descripcion

14. | En caso de que la contrasefia suministrada durante la instalacién no cumpliera con los
requisitos de complejidad necesarios, seleccione “Configure Password” situandose
sobre él mediante las teclas de direccion y presione “Enter”.

System Customization

gcnjl i gure igguun !Dde

Conf igure Management Network
Restart Management Network
Test Management Network
Network Restore Options

Conf igure Keyboard
Troubleshoot ing Options

Vieuw Systen Logs
View Support Information

Reset System Conf iguration

15. | Introduzca en el primer campo la contrasefia suministrada durante la instalacién y, a
continuacion, introduzca dos veces la contraseiia deseada. Pulse “Enter” para validar
la configuracién y salir.

Conf igure Passuord

Setting the password will prevent unauthorized access
to this host.

01d Passuord: [ _ 1
Neuw Passuord: [ 1
Conf irm Passuword: [ 1

{Enter> 0K <Esc> Cancel

Nota: Recuerde que en esta categoria el nivel de complejidad y longitud de la contrasefia
debera cumplir con los siguientes requisitos:

- Minimo 10 caracteres

- Al menos 1 mayuscula

- Al menos 1 minuscula

- Al menos 1 caracter especial
- Al menos 1 nimero
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Paso Descripcion

16. | Seleccione “Configure Management Network” para deshabilitar TCP/IPv6. Para ello,
situese sobre la opcién mediante las teclas de direccion y pulse “Enter”.

System Customization

Conf igure Password

Conf igure Lockdoun Mode
Funfigure Managenent Network
Restart Management Netuwor
Test HManagement Network
Netuork Restore Options

Conf igure Keyboard
Troubleshooting Options

Vieuw System Logs
View Support Information

Reset System Conf iguration

Nota: Esta guia paso a paso asume que se estd aplicando la seguridad sobre una infraestructura
de VMware vSphere 8.x previamente operativa, por lo que no tendran en cuenta parametros
de configuracion e implementacién y se ocupara de modificar las configuraciones relativas a la
seguridad del sistema para alcanzar el nivel de seguridad deseado.

17. | Seleccione “IPv6 Configuration” situdandose sobre la opcion, mediante las teclas de
direccion, y presione “Enter”.

Conf igure Management Network

Netuwork Adapters
VLAN (optional)

Custom DNS Suffixes

18. | Situese sobre “Disable IPv6 (restart required)” y utilice la barra espaciadora para
seleccionarlo. Pulse “Enter” para guardar los cambios.

IPv6 Configuration

This host can obtain network settings automatically if your netuork
supports Stateless Address Avtoconfiguration (SLAAC) or includes a
DHCPvb server. If it does not, static settings must be specified:

(o) Disable IPv6 (restart required)
Use dynamic Hub address and netuork cont rguration
[ 1 Use DHCPvG

( ) Set static IPvb address and network configuration

Static address #1
Static address #2
Static address #3
Default gateway

<Up/Doun> Select <Space> Mark Selected {Enter> OK| <Esc> Cancel

) ) ) ()

[
[
[
[
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Paso Descripcion

19. | Pulse “Esc” para salir de la configuracion de red.

20. | Ante la solicitud de aplicar los cambios y reiniciar el host seleccione "Yes" pulsando la
tecla "Y". El servidor se reiniciara.

Restart Host

Restart in progress

3. CONFIGURACION DE SEGURIDAD EN VCENTER

El resto de las configuraciones de seguridad que aplicaran al servidor de ESXi se realizaran a
través del servidor de vCenter. Previamente se va a aplicar la configuracion de seguridad de los
propios servidores de vCenter. Debera realizar los siguientes pasos en cada servidor de vCenter
gue pertenezca a la infraestructura.

Paso Descripcion

21. | Inicie sesidn, a través del vSphere client mediante html5, en el servidor de vCenter.
Para ello, en su navegador, introduzca la url “https://<FQDN del servidor vCenter>/Ul”.
Si el navegador muestra una advertencia indicando que el sitio no es seguro, puede
ignorarla. Esto se debe a que se esta utilizando un certificado autofirmado. Haga clic
en la opcion "Avanzado".

s://wc01.dominio.local/u

Su conexidn no es privada.

Es posible que los atacantes estén intentando robar su informacién de ve01.dominio.local (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

Avanzado
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Paso Descripcion

22. | Hagaclic en la opcion “Continuar al sitio”

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de ve01.dominio.local (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

Ocultar avanzada

Este servidor no puede demaostrar que es vel1.dominio.local; su certificado de seguridad
no es de confianza para el sistema operativo de tu equipo. Esto puede deberse a un error
de configuracién o a que un intruso esté interceptando la conexion.

Nota: La apariencia de la advertencia de seguridad y las opciones disponibles pueden variar
segun el navegador utilizado. En este ejemplo se ha utilizado Microsoft Edge.

23. | El cliente basado en Flash (vSphere Web Client - Flex) ha sido retirado oficialmente y
ya no es compatible en vSphere 8. Utilizaremos exclusivamente el vSphere Client
(HTML5) para acceder y gestionar el entorno.
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Descripcion

24. | Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

9

INICIAR

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

25. | Pulse sobre el menu principal (E) para acceder a la configuraciéon del servidor de
vCenter y seleccione “Administracion” en el menu contextual que se ha desplegado.

— vSphere Client

(A) Inicio

& Accesos directos

s Inventario

Bibliotecas de contenido
ﬂﬁﬂ Administracion de cargas de trabajo

E@ Listas de inventario globales

[@ Directivas y perfiles
A Auto Deploy
% Servicios de nube hibrida

<> Centro para desarrolladores

7e Administracion

[E] Tareas
[ Eventos

> Etiguetas y atributos personalizados

&3 Lifecycle Manager

@ NSX
m Configuracion de VMware Aria Operations

EI Skyline Health Diagnostics

26. | Pulse sobre “Implementacién = Programa de mejora de la experiencia del cliente”.

= vSphere Client

<
Administracién
Control de acceso v

Funciones

Permisos globales

Licencias v
Licencias
Soluciones v

Complementos del cliente

Extensiones de vCenter Server

Implementacién v

Configuracion del sistema

Programa de mejora de la experiencia del cliente

Configuracién del cliente
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Descripcion

27. | El estado correcto debe ser “No Unido”. En caso de que el estado sea “Unido”, pulse
sobre “Abandonar” en la zona inferior de la pantalla central.

Programa de mejora de la experiencia del cliente ABANDONAR EL PROGRAMA

Al participar en el programa de mejora de la experiencia de cliente (Customer Experience Improvement Program, CEIP) de VMware, VMware puede proporcicnarle un entorno de vSphere
proactivo, confiable y coherente. Algunos ejemplos de estas mejoras pueden verse en las siguientes funciones:

« skyline Health para vSphere

Skyline Health for VSAN

vCenter Server Update Planner

Andlisis de rendimiento de VSAN

Compatibilidad de hardware del host

VSAN Support Insight

EI CEIP recopila informacion sobre la configuracion, el uso de las funciones y el rendimiento. No se recopila informacion de identificacion personal. Todos los datos se sanean y se ofuscan
antes de que VMware los reciba.

La recopilacion de datos puede habilitarse o deshabilitarse en cualquier momento y utiliza el puerto 443 para la comunicacion con Vesa.vmware.com.

Si su erganizacion bloguea el acceso a Internet mediante un firewall, puede seguir usando el servicio vSphere Health. Puede configurar un proxy HTTP siguiendo los pasos gque se describen
aqui 7

Para obtener informacion adicional sobre el CEIP y los datos recepilados, visite el Centro de seguridad y confianza de VMware. [

Estado de la conexion a

Internet:

Conectado

Estado del programa: ABANDONAR EL PROGRAMA

Carga util mas reciente: /storage/analytics/ceip/audit

Nodo T Vinculo de la VAMI T

vcOl.dominio.local Abrir la VAMI

28. | Confirme pulsando sobre “Abandonar el programa”.

Abandonar el CEIP X

& Si abandona el CEIP, se deshabilitaran todos los programas de andlisis
basados en el. No se recomienda esta accion

ABANDONAR

29. | En el apartado “SingleSignOn” podra afiadir los “Usuarios y grupos que tendran acceso
al servicio de VMware vSphere 8.x y los privilegios que se les otorgaran.

vSphere Client

<
Usuarios y grupos

Administracion y grup

Permisos globales Usuarios Grupos
Licencias v or

Dominio Iof
Licencias
. Buscar

Soluciones v

Complementos del cliente

Extensiones de vCenter Server AGHEGAR
Implementacion v

Nombre de usuario

Configuracion del sistema O vstatsuser

Programa de mejora de la experi... Q hve

Configuracion del cliente O root
Soporte v O postgres

. . O vdtc

Cargar archivo a la solicitud de se..
Certificados ~ O imagebuilder

Administracion de certificados o) updatemgr
Single Sign On O deploy

Usui Y gQrupos

Configuracion | Administrar Columnas |

Nota: Adapte los usuarios, grupos y permisos a las necesidades de la organizacion y rigiéndose
por los criterios indicados en la presente guia.
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Descripcion

30. | Asimismo, en el apartado “SingleSignOn”, pulse sobre “Configuracién” y en la pestafia
“Cuentas locales”, pulse sobre “Directiva de contrasefias” y sobre “Editar”.

nfiguracion
Administracion CO guincS

Permisos globales Proveedor de identidad Mensaje de inicic de sesion
Licencias v

Licencias
Soluciones ~

Complementos del cliente

Exten: es de vCenter Server
Duracién méxima La contrasefia se debe cambiar cada 90 dias.
Implementacién ~

Reutilizacion restringida Los usuarios no pueden volver 3 utlizar ninguna de las 5 contrasefias anteriores.
Configuracién del sistema
Programa de mejora de la exper; Longitud mésima -0
Configuracion del cliente
Longitua minima 8
Soporte ~
Cargar archivo a la soficitud de se Requisitos de caracteres
Certificados ~

Administracion de certificados

single Sign On ~

Usuarios y grupos

31. | Enlaventana emergente, establezca los siguientes parametros y pulse “Guardar”.
Directiva Valor ‘

Hay que cambiar la contrasefia cada “90”
dias

Los usuarios no pueden reutilizar ninguna
de las “24” contrasefias anteriores
Longitud minima “10”

Al menos “1” caracteres especiales

Al menos “1” caracteres en mayusculas

Al menos “1” caracteres en minusculas

Al menos “1” caracteres numéricos

Duracidon maxima

Reutilizacidn restringida

Editar directivas de contrasenas X

Duracion méxima

Hay que cambiar a contrasefia cada 90 dias
Reutiizacion restringida * Los usuarios no pueden reutiizar ninguna de las 24 contrasefias
anteriores
Requisitos de formato de contrasefia
Longitud méaxima * 20
Longitud minima 8
Requisitos de caracteres * Almenos 1 caracteres especiales
Almenos 2 caracteres alfabéticos
Aimenos 1 caracteres en maytsculas
Almenos 1 caracteres en minlsculas

Almenos 1 caracteres numéricos

Caracteres adyacentes idénticos 3

CANCELAR | IETIELINY

Nota: Estos parametros corresponden a la complejidad minima a establecer, el resto de las
configuraciones refuerzan dicha complejidad. Mantenerlos con los valores indicados es una
accion correcta de cara a mejorar la seguridad.
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Paso Descripcion

32. | Situese sobre “Directiva de bloqueo” y pulse sobre “Editar”.

Configuracién

Proveedor de identidad Cuentas locales Mensaje de inicio de sesion

Al MENos | Caracteres en MINUSCUIA
Al menos 1 caracter numérico

Caracteres adyacentes idénticos: 3

v Directiva de bloqueo

33. | Enla ventana emergente, establezca los siguientes parametros y pulse “Guardar”.
— Cantidad maxima de intentos fallidos de inicio de sesion: “8”.

— Intervalo de tiempo entre errores: 1800 segundos.

— Tiempo de desbloqueo: 1800 segundos.

Editar directivas de blogueo X

Cantidad maxima de intentos fallidos
de inicio de sesion *

Intervalo de tiempo entre errores 1800 Segundos

Tiempo de desbloqueo * 1800 Segundos

CANCELAR GUARDAR

3.1. CONFIGURACION EN CONMUTADORES VIRTUALES DISTRIBUIDOS

Las configuraciones descritas a continuacién son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario aplicar estas configuraciones de seguridad a todos los
conmutadores virtuales distribuidos existentes en el servicio de vCenter.

Paso Descripcion

34. | Haga clic sobre el icono “vSphere Client” para ir al menu principal.

‘ — vSphere Client

35. | Seleccione el icono correspondiente a “Redes”.

— vSphere Client

Accesos directos

Inventarios

@ = <)

Hosts y clisteres Maquinas virtuales y Almacenamiento Redes
plantillas
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Descripcion

Situese sobre cada conmutador distribuido y en la pestafia “Configurar” pulse sobre el
elemento “Comprobacién de estado”. A continuacién, en caso de que esté habilitado
alguno de estos dos elementos, debera deshabilitarlos:

—  VLANy MTU.

— Formacion de equipos y conmutacién por error.

DSwitchO1 | : acciones
[DJ E @ Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales Redes
~ [@ vcOl.dominio.local ..
i Comprobacién de estado
~ [R Centro de datos local Configuracion. h p
Propiedades VLAN y MTU Deshabilitado
& DSwitchO1 Topologia Formacion de equipos y conmutacion por error Deshabilitado
LACP
VLAN privada
NetFlow

Reflejo de puertos
I Comprobacién de estado
Asignacion de recurses v
Trafico del sistema

Grupos de recursos de red

Definiciones de alarma

Nota: Estas opciones solamente deberian ser habilitadas en momentos de resolucién de
problemas y de forma temporal.

37. | Paraello, pulse sobre “Editar”.

<

@ DSwitchQ1 | : acciones

Resumen.  Supervisar  Configurar  Permisos  Puertos  Hosts  Maguinas virtuales  Redes

~ Comprobacion de estado

Configuracién.

Propiedades VLAN y MTU Deshabilitado

Topologia Formacién de equipos y conmut por error Deshabilitada
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Descripcion

38. | En la ventana emergente, modifique los campos de estado a “Deshabilitado” y pulse
“Aceptar”.

Editar configuracién de | DSwitchO1 X
comprobacion de estado

VLAN y MTU

Estado Deshabilitado

Intervalo minutos

Formacién de equipos y conmutacioén por error

Estado Deshabilitado

Intervale minutos

CANCELAR ACEPTAR

3.1.1. CONFIGURACION EN GRUPOS DE PUERTOS

Las configuraciones descritas a continuacién son a nivel de grupos de puertos. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todos los grupos de puertos existentes en
los distintos conmutadores presentes en el servicio de vCenter.

Paso Descripcion

39. | En el menu de la izquierda, seleccione el icono correspondiente a “Redes”.

@ ‘[EIJ & @z
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Descripcion
40. | Situese sobre cada grupo de puertos (que se encontraran dentro de la rama de cada
conmutador virtual) y en la pestafia “Configurar”, seleccione “Directivas” y compruebe
gue las siguientes directivas de seguridad tienen el valor “Rechazar” y si no es asi se
deberd modificar el valor de las directivas:
— Modo promiscuo
— Cambios de direccion MAC
— Transmisiones falsificadas
@ DPortGroup | i acciones
[m] E g Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales
i ‘@coged:t::;:.::is\ccdl Configuracién. ~ Directivas
S VM Network Propiedades Seguridad
v DSwitchO1 Directivas Modo promiscuc Rechazar
[2) DPortGroup Filtrado y marcado de tréfico Cambios de direccion Rechazar
(=) DSwitchO1-DVUplinks-2. Definiciones de alarma MAC .
Transmisiones Rechazar
falsificadas
41. | Para modificar las directivas pulse sobre “Editar”.
¢ ® DPortGroup s
[th 2 g Resumen.  Supervisar rmisos  Puertos  Hosts  Maquinas virtuales
7 (S configuracién « Directivas
Moda promiscuo Rechaza
42. | Enla ventana emergente pulse sobre “Seguridad”, modifique las directivas deseadas y
pulse “ACEPTAR” para validar la configuracion.
Grupo de puertos distribuidos: editar configuracién | DPertGroup X
General
J— Modo promiscuo Rechazar
VAN ‘Cambios de direccion MAC PECH&
Transmisiones falsificadas Rechazar
Catalogacion de trafico Obtencién de MAC
Formacion de equipos y -
Supervision Permitir o
Otras disposiciones Limite de MAC
3.2. CONFIGURACION DE SEGURIDAD EN SERVIDORES ESXI

Los pasos descritos a continuacidn se realizan a nivel de servidor ESXi y deberan ser aplicados
en cada uno de los host ESXi que se afiadan al servidor de vCenter. Existe la posibilidad de
establecer perfiles de host para definir las configuraciones, a modo de plantilla, de modo que se
homogenice y automatice el proceso de implementacion de los servidores de ESXi.
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Muchos de los pasos se contintan realizando a través del cliente de vSphere pero la ejecucién
de scripts se realizard mediante una conexidén directa por SSH a la consola ESXi Shell del host al
que queremos aplicarle seguridad. Por tanto, serd necesario activar los servicios de SSH y ESXi
Shell en el host ESXiy, una vez completadas las configuraciones, se volverdn a deshabilitar ambos
servicios.

Paso Descripcion

43. | En el menu de la izquierda, pulse sobre el icono que corresponde a “Host y clusteres”.

@@

44, | Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestafia “Configurar”, seleccione “Servicios”.

<

[ esx0Ol.dominio.local

m

Configurar Maquinas virtuales  Grupos de recursos  Almacenesdedatos  Redes  Actualizaciones

45. | Situese sobre el servicio “ESX Shell” y pulse el botén “Iniciar”.

[ esxOl.dominio.local

o B )

v B8 veOtdor

sistema v Servicios

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.

46. | Realice la misma operacidn con el servicio “SSH”.

[ esxOl.dominio.local I ACCIONES
L8]] B @ Resumen.  Supervisar  Configurar  Permisos  Maquinasvitusles  Gruposderecurscs  Almacenesdedatos  Redes  Actualzaciones

~ X —eeeey
sistema v Servicio: ACTUALIZAR

Perfil de host

Inicia y detiene manuaimente.

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.
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Descripcion

47. | Situese, de nuevo, sobre el objeto <FQDN del Servidor ESXi> y en la pestafa
“Almacenes de datos”, seleccione, con el botén derecho del ratén, el almacén donde
alojard los Scripts de configuracién de seguridad de la presente guia y pulse sobre
“Examinar archivos”.

[ esxOl.dominio.local i ACCIONES
(A 8B e Resumen.  Supervisar  Configurar  Permisos  Maquinas virtuales  Grupos derecursos | Almacenes de datos | Redes  Actualizaciones
~ B _Centro de datoslocal Filtro rapido Introducir valor
Bl | esxO1.dominio.local s e o
& Nueva maquina virtual... =
E5 Registrar maquina virtual...
Nota: En el ejemplo se ha utilizado el almacén que se ha creado por defecto al afiadir el host a
vCenter. Adapte la configuracion a las necesidades de su entorno.
48. | Seleccione “Nueva Carpeta” para crear la carpeta que contendra los Scripts.
= datastorel ! AcCIONES
[D] E @ Resumen. Supervisar Configurar Permisos Archivos Hosts
v [ vcOldominiolocal
v Centro de datos local - ) -
B datastorel Filtrar por nombre de carpeta 4
.
C] Nombre
B .sdd.sf O By sddel
49.

Establezca el nombre “Scripts” a la carpeta y pulse “Aceptar”.

Crear una nueva carpeta | datastore

Escriba un nombre para la carpeta
Scriplq

CANCELAR ACEPTAR

50. | Haga clic sobre la carpeta “Scripts” recién creada y seleccione “Cargar archivos”.

= datastorel ! ACCIONES
[m] E @ Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtualesy
v [@ vcotdominiolocal
~ B Centro de datos local
= Filtrar por nombre de carpeta -
B datastorel NUEVA CARPETA
I = datastorel
O | omre
> B3 .sddsf o
O B3 .sdd.sf
> B3 Scripts . N
[] B Scripts
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v 4 | [ <« Scripts » Categoria...
Organizar Nueva carpeta

% 'nicio

A Galeria

-5TIC-442_EMS_Categoria_Basica_Pas rmisos_de_Ficheros.sh

OneDrive -
STIC-442_EMS_Categoria_Basica_Paso_1_Configuracion_de_Lo

nfiguracion_5!
" Escritorio \ceptacion_SW.
Descargas ] Activar_Filtro_BPDU.sh
Documentos ] 442 EN B.sh

Imagenes

) Misica

MNombre: ; archi

Cargar desde un disp g Abrir Cancelar

52. | Los scripts quedardn almacenados en el almacén de datos.

= datastorel I ACCIONES
Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtuales
Filtrar por nombre de carpeta v

NUEVA CARPETA CARGAR ARCHIVOS CARGAR CARPETA

v B datastorel =

.
> B3 .sdd.sf -
- B [) CCN-STIC-442_ENS_Categoria_Basica_Paso_1_Co
£1 Scripts nfiguracion_de_Logs.sh
[ CCN-STIC-442_ENS_Categoria_Basica_Paso_2_De
shabilitar_SNMP.sh

Nombre T

] ) CCN-STIC-442_ENS_Categoria_Basica_Paso_3_De
shabilitar_MOB.sh

] ) CCN-STIC-442_ENS_Categoria_Basica_Paso_4_Ac
tivar_Filtro_BPDU.sh

[ [ CCN-STIC-442_ ENS_Categoria_Basica_Paso_5_Niv
el_Aceptacion_SW.sh

] [ CCN-STIC-442_ENS_Categoria_Basica_Paso_6_Co
nfiguracion_SSH.sh

] [ CCN-STIC-442_ENS_Categoria_Basica_Paso_7_Pe

rmisos_de_Ficheros.sh

Carpetas por pagina 1000
s | Administrar Columnas | | Anular La s

53. | El siguiente paso consiste en configurar el servidor para que sincronice la hora con la
del servidor NTP. De nuevo, a través del navegador, pulse sobre el icono
correspondiente a “Hosts y clusteres”.
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Descripcion

54. | Situese sobre el objeto <FQDN del Servidor ESXi> y en la pestafa “Configurar”,
seleccione “Configuracion de hora”, “Protocolo de hora de red” y pulse “Editar”.

< . |
[ esxOl.dominio.local | : acciones

i8] 8 @ Resumen
~ @& vcol.dominiolocal o /2
£ Gl Configuracion de hora

) caché
~ [ Centro de datos local
= e ocal Extremos de pratacolo Configure la fecha y la hora del host.
Bl O ecxordominiotoca Fitros de £/

Fechay hora de host 24/06/2025, 14:04:58

Permisos Maquinas virtuales  Grupos de recursos Almacenes de datos ~ Redes  Actualizaciones

Proveedores de almacen..

e o | [conrcomconmanoa ] ((Acroaizan

Conmutadores virtuales
Adaptadores de VMkernel

R AGREGAR SERVICIO~  SERVICIOS DE PRUEBA oerener  Jeoimar]  eLminar
Configuracién de TCP/IP

Servicios de sincronizacién de hora ()

i Nombre del servicio. Condicién Hora de sjecucion
Maquinas virtuales v v v

. ) > | Protocolo de hora de red En ejecucion less than a minute
Inicio y apagado de méa.

Configuracién de VM de

Compatibilidad de maqui

Ubicacion del archivo de i...
Sistema v

Licencias

Perfil de host

Confi i

55. | Introduzca la direccién o direcciones IP del servidor o servidores NTP que quiera utilizar
para la sincronizacion.
Pulse “Aceptar” para guardar la configuracion.

Protocolo de hora de red X

Use el Protocolo de hora de red (NTP) para sincronizar la hora del
sistema.

Habilitar eventos de supervision (1)

Servidores NTP
192.168.11.1

)
Siintroduce varios nombres de servidor y direcciones IF, utilice comas

para separarlos.
CANCELAR ACEPTAR

Nota: Debera adaptar las configuraciones a las necesidades del entorno y, en caso de utilizar
el protocolo NTP, se deberan habilitar las configuraciones que lo permitan.
No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos siguientes.
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Descripcion

56.

Para los siguientes pasos, deberd conectarse al host a través de un cliente SSH. Se le
solicitardn credenciales de acceso. Introduzca un usuario con privilegios de
administracion sobre este host ESXi.

Nota: para establecer una conexion SSH hacia el servidor ESXi, se debera permitir el trafico
correspondiente. El cliente utiliza, por defecto, el puerto 22 para realizar la conexion. Debera
adaptar estos pasos a las necesidades de su entorno.

Al no estar utilizando certificados confiables, es posible que el cliente SSH muestre una
advertencia. Puede continuar la conexion.

57.

Introduzca la contrasena definida para dicho usuario.

re authentication prompts from server:

58.

En este momento vy si fuera posible, seria recomendable aplicar las actualizaciones
sobre el servidor de ESXi. Para llevar a cabo esta accién y teniendo en cuenta que el
entorno puede o no disponer de conectividad a internet, se puede hacer uso de un
repositorio centralizado por medio de vSphere Update Manager, un plugin que puede
ser afnadido a la configuracion de vCenter Server.

Nota: Una vez las actualizaciones son accesibles, los comandos a utilizar, a través del CLI de
ESXi, serian los siguientes:

- # esxcli software profile get (para consultar el estado de las actualizaciones)
- # esxcli software vib get (para consultar el estado de las actualizaciones)

- # esxcli software profile update (para aplicar las actualizaciones)

- # esxcli software vib update (para aplicar las actualizaciones)

59.

Acceda a la ruta del almacén de datos que ha configurado en los pasos anteriores a
través de la siguiente linea de comandos:

# cd /vmfs/volumes/<almacén de datos>/Scripts

Nota: La ruta seleccionada es la ruta en la que se almacenan por defecto los almacenes de
datos. Debera adaptar estos pasos a las necesidades de su entorno.

60.

A continuacion, se modificaran los pardmetros relativos a los registros de auditoria o
ficheros log. Ejecute el script “CCN-STIC-442_ENS_Categoria_Basica
_Paso_1 Configuracion_de_Logs.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Basica _Paso_1_Configuracion_de_Logs.sh
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Paso ‘ Descripcion

61. | Pulse “Enter”, de nuevo, para continuar.

62. | El sistema le solicitara el nombre del almacén de datos donde se encuentra la carpeta
Scripts. Introduzca el nombre del almacén respetando mayusculas, minusculas,
puntuacion, espacios, etc. Pulse “Enter” para continuar.

n de dat

Nota: En el ejemplo, el almacén de datos se llama “datastorel”.

63. | Es recomendable también el uso de un servidor de logs externo al que se exporten los
logs del servidor. Para establecer dicha configuracion, a través del vSphere Client,
puede situarse en el servidor ESXi y seleccionar “Configuracion > Configuracion
avanzada”. Los campos a modificar son los siguientes:

"Syslog.global.logHost" - “<Nombre del Host>".

"Syslog.global.logDirUnique" = “True”.

64. | Ejecute el script  “CCN-STIC-442_ENS_Categoria_Basica_Paso_2_Deshabilitar
_SNMP.sh” mediante el siguiente comando y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_2_Deshabilitar_SNMP.sh

Nota: En caso de que se haga uso del protocolo SNMP, no se deberia ejecutar este paso. En su
lugar, se deberia ejecutar lo siguiente para establecer la seguridad adecuada en el uso del
protocolo y evitar que elementos externos puedan extraer informacion de datos SNMP:

- # esxcli conn_options system snmp set --communities [COMMUNITY]
- # esxcli conn_options system snmp set --targets [TARGET]@[PORT]/[COMMUNITY]
- # esxcli conn_options system snmp set --enable true

65. | Pulse “Enter”, de nuevo, para continuar. El Script indicara que ha finalizado.
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66. | Ejecute el script  “CCN-STIC-442_ENS_Categoria_Basica_Paso_3 Deshabilitar
_MOB.sh” mediante el siguiente comando y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_3_Deshabilitar_MOB.sh

67. | Pulse “Enter”, de nuevo, para continuar. El Script indicara que ha finalizado.

Nota: No cierre la sesion SSH y manténgala en segundo plano mientras realiza los pasos
siguientes.

68. | Todos los adaptadores y servidores de destino iSCSI deberan ser configurados con
autenticacion CHAP para asegurar la conexidn. De nuevo, a través del navegador, pulse
sobre el icono correspondiente a “Hosts y clisteres”.

m B B8 e

69. | Pulse sobre el objeto del menu de la izquierda “<FQDN de servidor ESXi>” y en la
pestana “Configuracién” seleccione “Adaptadores de almacenamiento”.

<

[ esxOldominio.local | : acciones
()] =] 2 Resumen Supervisar  Configurar  Permisos  Maquinas virtuales  Grupos de recursos  Almacenes de datos  Redes
v [[@ vcOtdominiolocal .
* Almacenamiento v | Adaptadores de almacenamiento

~ [} _Centro de datos loca

Bl [ esxO1.dominio.local Adaptadores de almacen.. AGREGAR ADAPTADOR DE SOFTWARE v ACTUALIZAR  VOLVER A EXAMINAR ALMACENAMIENTO

Dispositivos de almacena..
) X Adaptador T Modelo * Tipe v Condicién *
Configuracion de caché d

& vmhbao Comet Lake SATA AHCI Controller Bloque SC  Desconocido
Extremos de protocolo <
Filtros de E/S @] & wmhbaéa sesi
Proveedores de almacen O & wvmhbal
Redes v
Conmutadores virtuales Administrar Columnas | [ Exportar
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Descripcion

70. | Pulse sobre el adaptador o adaptadores iSCSI mediante el cual se entrega el
almacenamiento para el host ESXi. Dirijase ahora a la pestaiia “Propiedades” y en el
apartado “Autenticacidon” pulse sobre “Editar”.

71.

Seleccione, en el menu contextual que se despliega al pulsar sobre el campo “Método
de autenticacién”, la opcidon “Usar CHAP bidireccional”. Establezca “Nombre” vy

“Secreto” para las credenciales CHAP salientes y entrantes. Una vez establecidos los
pardmetros pulse “Aceptar”.

Editar autenticacién | vmhba65 X

Eliniciador utiliza esta configuracion para la autenticacion de todos los
destinos, a menos que la configuracion especifica de los destinos tenga
anulada esta opcion. Asegurese de que estos parametros coincidan en el lado
del almacenamiento.

Método de autenticacion

I Usar CHAP bidireccional I
K |

Credenciales CHAP salientes (el destino autentica el iniciador)
Nombre id Usar nombre de iniciador

iqn.1998-01.com.vmware:esx01.dominio local592232979:6¢

[Secreto ™ serecnninens

Credenciales CHAP entrantes (el iniciador autentica el destino)
Nombre Usar nombre de iniciador

igqn.1998-01.com.vmware:esx0l.dominio.local:592232979:6¢

|Secreto seecscsinens

CANCELAR ACEPTAR

Nota: Puede marcar “Usar nombre del iniciador” para establecer como nombre el iniciador
iSCSI que se ha generado al crear el adaptador. Tenga en cuenta que el nombre no puede
exceder los 255 caracteres y que el secreto no puede exceder los 100 caracteres (el secreto

CHAP saliente no debe coincidir con el secreto CHAP entrante).
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72.

En este momento se definiran los criterios relativos a complejidad y comportamiento
de contrasefias. Para configurar estos parametros dirijase a “Configurar >
Configuracién avanzada” y pulse “Editar”.

< [ esxOl.dominiolocal

ar  Permisos  Maquinaswituales  Gruposderecursos  Almacenes de datos  Redes

Configuracion avanzada del sistema

(

(8]

‘2
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73. | Introduzca en el filtro “Security” los objetos definidos a continuacién y establezca los
valores adecuados:

Directiva Valor ‘
Security.Account.LockFailures 8
Security.Account.UnlockTime 1800
Security.PasswordHistory 24
Security.PasswordMaxDays 90
Security.PasswordQualitycontrol retry=3 min=disabled,disabled,disabled,
v Y disabled, 10

Pulse “Aceptar” para continuar.

Editar configuracién avanzada del sistema | esxOl.dominic.local X

& La modificacion de los pardmetros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe lo que esta haciende.

Clave ® Valor T
Config.Defaults.security « true

Securltv.AccountLockng . 8

SE'EUFIIV,ACEULH‘ItUNDEL;IIIT|E‘ . 1800

Security DefaultShellAccess true

Security. PasswordHistory 24

Security.PasswordMaxDays 90

Security.PasswordQualityControl retry=3 min=disabled disabled disabled disabled,8
Security.SshSessionLimit 50

Vpx.Vpxa.config.security.enabled true

CANCELAR ACEPTAR

Nota: En caso de necesitar desbloquear, antes del tiempo definido, una cuenta que ha
superado los intentos de introduccién de contrasefia, se puede hacer uso del comando
siguiente a través de la consola ESXi Shell:

- # pam_tally —user <Usuario bloqueado> --reset
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74. | Pulse sobre “Editar” de nuevo.

< [ esxOldominio.ocal

Configuracion avanzada del sistema Lo ]

hivo de.

75. | Introduzca en el filtro “Mem.ShareforceSalting” y establezca el valor en “2”. Pulse
“Aceptar” para continuar.

Directiva
2
Editar configuracién avanzada del sistema | esxOl.dominiolocal X
& La medificacion de los parametros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe lo que esta haciendo.
Clave 7] Valor T
Mem.ShareForceSalting I 2 |

CANCELAR ACEPTAR

Nota: No cierre el navegador y manténgalo en segundo plano mientras realiza los siguientes
pasos.

76. | Debera utilizar de nuevo la sesién SSH que activé anteriormente para realizar los pasos
gue se indican a continuacion. Ejecute el script “CCN-STIC-442_ENS_Categoria_Basica
_Paso_4_Activar_Filtro_BPDU.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_4_Activar_Filtro_BPDU.sh
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Descripcion

77. | Pulse “Enter”, de nuevo, para continuar. El Script indicard que ha finalizado.

78. | Ejecute el script “CCN-STIC-442_ENS_Categoria_Basica_Paso_5_ Nivel

_Aceptacion_SW.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_5_Nivel_Aceptacion_SW.sh

79. | Pulse “Enter”, de nuevo, para continuar. El Script indicard que ha finalizado.

80. | Ejecute el script “CCN-STIC-442_ENS_Categoria_Basica_Paso_6

_Configuracion_SSH.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_6_Configuracion_SSH.sh

e8ea-bf9eeZcf-84e0-000

Nota: Antes de realizar este paso, es necesario disponer de una o varias cuentas con acceso a
la consola ESXi Shell y que dispongan de los privilegios administrativos adecuados.

81. | Pulse, de nuevo, “Enter” para continuar. El sistema indicara que el Script ha finalizado.

82. | Ejecute el script “CCN-STIC-442 ENS_Categoria_Basica_Paso_7 Permisos_de

_Ficheros.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Basica_Paso_7_Permisos_de_Ficheros.sh
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83. | Pulse “Enter” para continuar. El Script indicard que ha finalizado.

84. | A continuacidn, cierre la sesion SSH abierta contra el servidor ESXi.

3.2.1. CONFIGURACION EN CONMUTADORES VIRTUALES ESTANDAR

Las configuraciones descritas a continuacién son a nivel de conmutadores estandar. Por tanto,
es necesario aplicar estas configuraciones de seguridad a todos los conmutadores estandar de
cada uno de los hosts ESXi existentes en el servicio de vCenter.

Paso Descripcion

85. | En el mend de la izquierda, seleccione el icono correspondiente a “Hosts y clusteres”.

@@

86. | En el mend de la izquierda, situese sobre el objeto “<FQDN del servidor ESXi>" y, en la
pestafia “Configurar”, seleccione “Conmutadores virtuales”. Pulse “Editar” sobre cada
conmutador virtual.

< B
[ esxOl.dominiolocal

~ | Conmutadores virtuales
+ Conmtado estinge vinitsh sercoes [ sommsroan soeraposesr

Management Netwerk
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Descripcion

87. | En la ventana emergente, pulse sobre “Seguridad” y compruebe el estado de los
siguientes pardmetros de seguridad (deberdn tener el valor “Rechazar”):

— Modo promiscuo
— Cambios de direccion MAC

— Transmisiones falsificadas

vSwitchO: Editar configuracién | esxol.dominio.local %
Propiedades
Modo promiscuo Rechazar
‘Cambios de direccion MAC Rechazar
Catalogacion de trafico
Transmisiones falsificadas Rechazar

Formacion de equipos y

conmutacion por error

CANCELAR ACEPTAR

4

88. | Modifique los parametros al valor “Rechazar” y pulse “ACEPTAR” para validar la

configuracion.
vSwitchO: Editar configuracion | esxotldominio.local %
Propiedades
Modo promiscuc Rechazar
L
Cambios de direccién MAC Rechazar
Catalogacion de tréfico

Transmisiones falsificadas Rechazar
Formacién de equipos y

conmutacién por error

CANCELAR ACEPTAR
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3.2.2. CONFIGURACION DE MAQUINAS VIRTUALES

Las configuraciones descritas a continuacidon son a nivel de mdaquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se esta implementando.

Nota: Existe la posibilidad de convertir las maquinas virtuales configuradas en plantillas, de modo que se
utilicen para generar nuevas maquinas, homogeneizando y simplificando las tareas administrativas.

Paso Descripcion

89. | En el menu de la izquierda, pulse el icono correspondiente a “Maquinas virtuales y

plantillas”.
[th . 8 @

90. | Asegurese de que la maquina virtual esté apagada. Luego, situese sobre la maquina
virtual sobre la que va a establecer las configuraciones de seguridad y pulse el botdn
derecho del ratén para seleccionar “Editar configuracion...”.

< & vcOl.dominio.local

[D] @ @ Resumean Sunervisar Cd

@ Acciones: FWO1

Bl [} vcOl.domini

M Centro d Energia ?
» B vCLs Sisterna operativo invitado > -
@ FWO1
= Instantaneas ?
o VMwe

2 .
7 Abrir Remote Console lada

@, Migrar...
Clonar ?
Fault Tolerance ?
ves
Directivas de maguina virtual »
3
Plantilla ?
o cenamie.
Compatibilidad >

Exportar registros del sistema...

I ) Editar configuracion... I

arnet
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91. | Dirijase a la pestafia “Pardmetros avanzados”.

Editar configuracién | Fwo1 X

Hardware virtual Opciones de maquina virtual

Parametros de configuracion avanzados
Modificar o agregar parametros de configuracion segin sea necesario para las caracteristicas experimentales o segin
lo indigue el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).

Atfributo Valor
Atributo T Valor T

* nvram FWO1l.nvram
: svga.present TRUE

i pciBridgeO.present TRUE

! pciBridged.present TRUE

¢ pciBridged.virtualDev pcieRootPort
! pciBridge4 functions 8

! pciBridge5.present TRUE
 pciBridge5.virtualDev pcieRootPort
! pciBridge5.functions 8

! pciBridge6.present TRUE

! pciBridge6.virtualDev pcieRootPort

ACEPTAR
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92. | En el campo “Atributo” introduzca “isolation.tools.copy.disable” y en el campo “Valor”
introduzca “True”. Pulse “Agregar” y “Aceptar” para guardar los cambios.

Editar configuracién | Fwoi x

Hardware wvirtual Opciones de maquina virtual Parametros avanzados

Parametros de configuracién avanzados
Maodificar o agregar pardmetros de configuracidon segin sea necesario para las caracteristicas experimentales o segin
lo indigue el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).

Atributo Valor
isolation.tools.copy.disakt TRUE
Atributo T Valor T

* nvram FWOlnvram
! svga.present TRUE

! pciBridge0.present TRUE

! pciBridged.present TRUE

: pciBridged.virtualDev pcieRootPort
: pciBridged.functions 8

! pciBridge5.present TRUE

¢ pciBridge5.virtualDev pcieRootPort
: pciBridge5.functions 3

* pciBridge6.present TRUE

: pciBridges.virtualDev pcieRootPort

CANCELAR ACEPTAR
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Descripcion

93. | Repita estos ultimos pasos para afadir cada uno de los siguientes pardmetros de
configuracidon. Una vez haya introducido todos los pardmetros, pulse “Aceptar” para
continuar.

Directiva Valor ‘
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.enable False
isolation.tools.diskShrink.disable True
isolation.tools.diskWiper.disable True
isolation.tools.connectable.disable True
isolation.device.edit.disable True
isolation.tools.setOption.disable True
scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name = filtername Null
pciPassthru*.present False
Net.BlockGuestBPDU 1
Nota: Debera adaptar la configuracién a las necesidades del entorno.

3.2.3. CONFIGURACION DE ESX SHELL Y SSH

Por ultimo, en el host ESXi, se deshabilitara SSH y la consola ESXi Shell. Asi mismo, se activara
el modo de bloqueo estricto. A partir de este momento, la administracién del host solamente
sera a través del servidor de vCenter al que haya sido afiadido. Se recomienda mantener la
configuracion de este modo salvo necesidad para resolucién de problemas.

Descripcion

94. | En el navegador, pulse sobre el icono que corresponde a “Hosts y clusteres”.

@@
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Descripcion

95. | En el menu de la izquierda, situese sobre el objeto “<FQDN del servidor ESXi>" y pulse
sobre “Servicios”.

m B 8 @

Sarvicios

96. | Seleccione el servicio “ESX Shell” y pulse “Detener”.

Servicios ACTUALIZAR

REMICAR EDITAR DIRECTIVA DE IO

97.

Servicios actuauizar |

REINICIAR perener )| eoimar omecTiva be icio

98. | Defina el modo de bloqueo para el acceso a este host en modo “Normal” para que solo
se pueda acceder al host de ESXi a través de servidores vCenter o localmente y no a
través de clientes vSphere por conexién directa al host. Para ello, situese de nuevo
sobre el objeto “<FQDN del servidor ESXi>” y en la pestafia “Configurar”, seleccione
“Perfil de seguridad”.

¢ [ esxOldominiolocal

Resumen.  Supervisar  Confl

Ubicacin del archivo de

sistema -

Nota: El modo de bloqueo solamente se debera desactivar, del mismo modo que solo se
deberan activar la consola ESXi Shell y SSH, cuando se realicen tareas de resolucidon de
problemas que no puedan ser solucionadas a través del servicio de vCenter o mediante el
acceso local.

99. | En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esté habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacién de administracién centralizada que esté autorizada.

Modo de bloqueo Deshabilitado

Usuarios con excepcién
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Descripcion

100.

En la ventana emergente, seleccione el modo “Normal”.

esx0Ol.dominio.local - Modo de blogueo X

Modo de blogueo
_ Modo de blogueo

Cuando esta habilitado, el modo de bloqueo evita que los usuarios remotos se
Usuarios con excepcion registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

Especificar modo de blogueo del host:

(©) Deshabilitado

(O Estricto

CANCELAR ACEPTAR

101.

En caso de que existan configuraciones y aplicativos que requieran conexion directa
hacia el host, se deberdn anadir sus usuarios al grupo de excepcién para el modo
estricto. Seleccione “Usuarios con excepcién”, afiada los usuarios que deberan tener
acceso local al servidor ESXi, separados por “;” y pulse “AGREGAR USUARIO”.

esx01l.dominio.local - Modo de bloqueo X

Modo de blogueo -
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de bloqueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

AGREGAR USUARIO

Separar los usuarios con comas

Usuario

No se encontraron elementos

0 elementos

CANCELAR ACEPTAR

Nota: a los usuarios que pertenecen a este grupo de excepcion, se les permitira traspasar el
modo de bloqueo y acceder directamente al host. Estos usuarios no deben ser usuarios fisicos,
sino que deben ser usuarios automaticos que pertenezcan a procesos y aplicaciones. Asi
mismo, deberan ser auditados periddicamente pudiendo ser consultados mediante los pasos
expuestos a continuacion.
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Descripcion

102.

Los usuarios afiadidos apareceran en la lista. Pulse “ACEPTAR” para cerrar la ventana
emergente.

esx0l.dominio.local - Modo de bloqueo X

Modo de bloqueo R .
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de blogueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

cuentas de usuario asociadas con las aplicaciones.
AGREGAR USUARIO

Separar os UsUarios con comas

Usuario
dominio\ccn

1 elemento

CANCELAR ACEPTAR

Nota: En este paso se ha utilizado un usuario a modo ejemplo, adapte dicho paso a las
necesidades de su organizacion. No se deben afiadir a esta lista usuarios que no pertenezcan a
aplicaciones o procesos automaticos que necesiten traspasar el modo de bloqueo.

103.

Asi mismo, se deberan configurar también los usuarios fisicos que podran tener acceso
a la infraestructura incluso cuando el modo de bloqueo estd activado. Si esta
configuracidn no contuviera ningln usuario, es posible que se pierda el control del ESXi
completamente, no pudiendo volver a ser accesible. Para realizar la configuracion,
deberd acceder a “Configurar = Configuracidén avanzada” y pulsar sobre “Editar”.

<

[ esxOl.dominio.local

Resumen.  Supervisar  Configurar  Pes Maquinas vituales  Grupos derecursos  Almacenes de datos  Redes  Actuaizaciones

Sistema ~  Configuracién avanzada del sistema

Licencias

Habilite la
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Descripcion

104. | Afada, en el filtro, “DCUI” e introduzca los pardmetros deseados afiadiendo los
usuarios (separados por coma) que podrdn acceder por consola directa y el tiempo de
bloqueo ante inactividad. Pulse “Aceptar” para continuar.

Editar configuracién avanzada del sistema | esx0Ol.dominiolocal X
& La modificacién de los pardmetros de configuracidn no es compatible y puede causar inestabilidad. Continde solo si sabe ko gue estd haciendo.
Clave 4] Valor T
DCUlLAccess root, usuarioEjemplo
UserVars DcuiTimeOut 600

Nota: VMware desaconseja eliminar al usuario ROOT de esta lista.
105. | Pulse ahora sobre el icono correspondiente a “Almacenamiento”.
[t . =4
106. | Situese sobre el almacén de datos donde alojd la carpeta “Scripts” y seleccione la
pestaia “Archivos”.
< = datastorel ! ACCIONES
[m] @ @ Resumen Supervisar Configurar Permisos Archivos
v [[@ vcOldominiolocal
~ Centro de datos local
— Filtrar por nombre de carpeta
= datastorel NUEVA CARPETA
> B .sdd.sf 0 B sddsf
107. | Pulse sobre la carpeta “Scripts” y seleccione “Eliminar”.
_ “ £ datastorel
B Fwo
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Descripcion

108. | Pulse “Si” para confirmar la eliminacion.

Confirmar eliminacion | datastorel X

& Desea eliminar 'Scripts'?
CANCELAR ACEPTAR

ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA VSPHERE 8.x

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores que pertenecen a la infraestructura de
VMware vSphere 8.x con implementacion de seguridad de categoria basica del ENS.

1. SERVIDORES VCENTER

Comprobacion OK/NOK ‘ Como hacerlo

1. Acceso al Inicie sesion directamente en el host ESXi utilizando el ESXi
servidor de Host Client a través de su navegador web. Para ello, introduzca
vCenter. la siguiente URL: “ https://<IP-o-FQDN-del-host-ESXi>/Ul".

T [ Nueva pestaiia x IS

] O https://<FQDN del servidor vCenter=/Ul

F3 Importar faveritos Para tener acceso rdpido, coloque sus favoritos aqui,

Introduzca credenciales validas y con los privilegios adecuados
para acceder al entorno de vCenter, pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere local
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Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

2. Compruebe
gue el sistema
no esta unido
al programa de
mejora de
VMware.

Pulse sobre “Implementacion = Programa de mejora de la

experiencia del cliente”.

= vSphere Client

Administracion
Control de acceso

Funciones

Permisos globales
Licencias

Licencias
Soluciones

Complementos del cliente

Extensiones de vCenter Server

Implementacion

Configuracion del sistema

<

Programa de mejora de la experiencia del cliente

Configuracion del cliente

El estado correcto debe ser “No unido”.

Parametro

Estado del programa

Valor OK/NOK

No unido

3. Compruebe

Compruebe que la lista de usuarios y grupos para hacer inicio

del sistema

que los de sesiones y labores administrativas es la adecuada. Pulse
usuarios y sobre “Usuarios y grupos” y revise la lista de usuarios
grupos de mediante las pestaiias.
administracion o Usuarios y arupos
Son IOS oot . Usuarios Grupos

Dominia pherelocal (D
correctos.

uuuuuuu

Objetos (0] ¢4\ [e]'¢

Lista de usuarios

Lista de grupos
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
4. Compruebe la Compruebe las directivas de contrasefias. Para ello, pulse
directiva de sobre “Configuracién” y sobre el botén “ Directiva de
contrasefias contrasefias ”.
para el servidor Ca—
de vCenter.
Parametro Valor (0] ¢/\'[0] ¢
Duracion maxima 90
Reutilizacidn restringida 24
Longitud minima 10
Caracteres especiales 1
Caracteres en mayuscula 1
Caracteres en minuscula 1
Caracteres numéricos 1
5. Compruebe la Compruebe las directivas de contrasefias. Para ello, pulse
directiva de sobre el boton “Directiva de bloqueo”.
bloqueo para el Parametro Valor OK/NOK
servidor de - — -
vCenter. Cantidad maxima de intentos 3
fallidos de inicio de sesiéon
Intervalo de tiempo entre errores 1800
Tiempo de desbloqueo 1800
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
6. Compruebe Revise los servicios principales del vCenter Server Appliance y

que los aseguUrese de que los siguientes se encuentren configurados

servicios de con inicio automatico y en estado activo:

vCenter son Servicio Inicio OK/NOK

ejecutados por - - —

el usuario VMWareDirectoryService Automatico

adecuado. VMWareldentityMgmtService Automatico
VMWareCertificateService Automatico
VMWareDNSService Automatico
VMWareAfdService Automatico
VMwareSTS Automatico
vmon Automatico
Vmware-cis-config Automatico

Nota: La disponibilidad de algunos servicios puede variar en funcién
de los componentes habilitados durante la instalacion de vCenter.
Todos los servicios son gestionados por el gestor de procesos vmon,
y se ejecutan bajo el contexto del sistema root en el appliance VCSA
basado en Photon OS.

Verificacion del estado de los servicios

Para consultar el estado actual de los servicios en VCSA, utilice el
siguiente comando desde una sesidon SSH o desde la consola directa
del appliance:

- service-control —status

En VCSA, los servicios corren bajo el usuario root y sus
configuraciones se encuentran gestionadas desde /etc/init.d/,
Jusr/lib/vmware/ o mediante systemd.

Para revisar permisos de ejecucion:

- s -l Jetc/init.d/
- s -l Jusr/lib/vmware/

1.1. CONMUTADORES VIRTUALES DISTRIBUIDOS

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales
distribuidos existentes en el servicio de vCenter.

Comprobacion OK/NOK ‘ Como hacerlo

7. Compruebe En el mend de la izquierda, seleccione el icono
que la correspondiente a “Redes”.
“comprobacién
de estado” de [C] B
los
conmutadores Sitlese sobre cada conmutador distribuido y en la pestafia
virtuales “Configurar” pulse sobre el elemento “Comprobacién de
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Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

distribuidos es estado” y compruebe que los valores coinciden con los
correcta. mostrados en la tabla.
¢ = DSwitchOl
Configuracién. ~ Comprobacion de estado
Parametro Estado OK/NOK
VLAN y MTU Deshabilitado
Formacién de equipos -
., quipos'y Deshabilitado
conmutacién por error
1.2. GRUPOS DE PUERTOS

Las comprobaciones descritas a continuacion son a nivel de grupos de puertos. Por tanto, es
necesario revisar la seguridad de todos los grupos de puertos existentes en los distintos
conmutadores presentes en el servicio de vCenter.

Comprobacion (0] ¢/\'[0]¢ ‘

8. Compruebe
que la
seguridad de
los grupos de
puertos es
correcta.

Como hacerlo

En el mend de la izquierda, seleccione el icono

correspondiente a “Redes”.

h & E

Sitlese sobre cada grupo de puertos (que se encontraran
dentro de la rama de cada conmutador virtual) y, en la pestafia
“Configurar”, seleccione “Directivas” y compruebe que las
siguientes directivas de seguridad tienen el valor “Rechazar”

< & DPortGroup

HE
]}

v B

| e——

fm DSwitch1-DVUplinks-2010 Defini

e0l.do

Resumen. Supervisar  Configurar  Permisos  Puertas

configuracién. « Directivas

Jnuiwzdaﬂ?s

do y marcado de trafico

Directiva

Modo Promiscuo

Valor

Rechazar

OK/NOK

Cambios de direccion MAC

Rechazar

Transmisiones falsificadas

Rechazar
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2. SERVIDORES ESXI

Las comprobaciones descritas a continuacidn se realizan a nivel de servidor ESXi y deberan ser
revisadas en cada uno de los host ESXi que se afiadan a cada servidor de vCenter.

Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

Pulse sobre el icono que corresponde a “Host y clisteres”.

@@

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestaifia “Configurar” seleccione “Certificado”. Compruebe
gue el certificado de servidor es el adecuado (emitido por una
entidad certificadora autorizada)

9. Compruebe
que el
certificado del
servidor ESXi es
correcto.

<

[ esxOldominio.local | @ accones

Certificado

Licencias

Perfil de host Asunto
Configuracién de hora

Servicios de autenticacion
Emisor

Administracién de energia

10.Compruebe
gue esta
establecida la
configuracion
NTP que se
adecua a las
necesidades de
la
organizacién.

valores son los deseados.

Seleccione “Configuracion de

hora” y compruebe que los

€ [ esxOldominiolocal | : sccon

Configuracion de hora

Configuracion ‘

Cliente NTP

Valor
Habilitado

OK/NOK

Estado de servicio NTP

En ejecucién

Configurado con un

servidores NTP servidor de NTP vélido

11.Compruebe
gue el método
de
autenticacion
entre el
servidor ESXiy
el adaptador
iSCSl es el
adecuado.

Situese sobre “Adaptadores de almacenamiento” y pulse
sobre cada adaptador iSCSI que quiera comprobar. En la
pestafia “Propiedades” compruebe en “Autenticacion” que el
método CHAP estd habilitado y la gestion de claves es
bidireccional.

¢ 1 esxOldominioJocal

m H» 8 @ Resumes eV L r——— posGerecusos  Mmaceesdedeios  Fedes

Adaptadores de almacenamiento

OK/NOK

Propiedad
Método

User CHAP bidireccional
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12.Compruebe la
configuracién
de logs.

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Se debera comprobar que los logs del sistema se encuentran
en un almacén de datos persistente y accesible desde el
servidor de vCenter. Pulse la pestafia “Almacén de datos” y
pulse botén derecho sobre el almacén de datos que deberia
contener los logs. Seleccione “Examinar Archivos” en el menu
contextual que se ha desplegado.

T Acciones: aatastorel

[ esx0Ol.dominio.loce

& Nueva maquina virtual.
m B e
v @@ vcOl.dominio.local

v B Centro de datos local

Bl 0 esxo1.dominio.local

Resumen. Supervisar  Ce

Ed Examinar archivos

E8 Registrar maquina virtual.
Filtro rapido & reg q

Introducir v

C Actualizar informacién de capacidad

_ Aumentar capacidad del aimacén de
= datos.

Deberd existir una carpeta denominada “systemlogs”.

¢ g datastorel

m B 8 @ [P —

Pulse doble clic sobre dicha carpeta para comprobar que
contiene los ficheros de log y que estos se estan llenando
correctamente.

MUEVA CARPETA  CARGAR ARCHIVOS ~ CARGAR CARPETA

O Nombre T Tamaio ¥ Modificado v | Tipo
D O hostd.2.gz 631,89 K 27/06/202 Arct

B 5,0:23:08
O & hostdlog 865968 04/07/202 Arct
KB 5,12:53:20 eret
den
nawv
D (2] hostdCaiServer.log 353KB 04/07/202 Arct
5,12:52:10 eret
den
| Administrar columnas | | Anuiar La seieccion De Todo | 1100 de 107 clementos I

13.Compruebe los
pardmetros de
configuracion
avanzada en
cada servidor
de ESXi

Dirifjase a “Configurar > Configuracion avanzada” vy
compruebe los pardmetros y valores especificados en la tabla.

“ [ esx0l.dominiolocal

Romeman  Supeview  Confguiar  Pamsos  MIquinaswmaks  Gnpos darecuros A

h B B @
s Configuracién avanzada del sistema

Nota: Puede hacer uso de los filtros de columna para localizar las
directivas.

Clave ‘ Valor OK/NOK
Security.Account.LockFailures 8
Security.Account.UnlockTime 1800
Security.PasswordHistory 24
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

Security.PasswordMaxDays 90
retry=3

Security.PasswordQualitycontrol min=disabled,disabled,disabled,
disabled,10

Config.HostAgent.plugins.solo.enableMOB | false

Mem.ShareforceShalting 2

Net.BlockGuestBPDU 1

Syslog.global.default.rotate 0

Syslog.global.default.size 8192

Syslog.global.logDir “almacén de datos adecuado y
persistente”

En este momento, aun no se han realizado todas las
configuraciones especificas del servidor ESXi. Sin embargo, y
dado que el resto de las configuraciones requieren de un
acceso directo al host, se comprobaran el resto de los
componentes tales como seguridad en las maquinas o
conmutadores virtuales contenidos en el host para minimizar
el tiempo de exposicidn del acceso directo o a través de SSH.

2.1. CONMUTADORES VIRTUALES ESTANDAR

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales estandar.
Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales estandar
existentes en cada host ESXi contenido en cada servidor de vCenter.

Comprobacion (0]1¢/\'[0]¢ ‘ Como hacerlo

14.Compruebe la Seleccione “Conmutadores virtuales”. Pulse “Editar” sobre
seguridad en cada conmutador virtual.
los <[ esxOldominiolocal ¢ scoos
A upervisar  Config Poli Ml
conmutadores B

virtuales
estandar de
cada servidor
ESXi.

En la ventana emergente, pulse sobre “Seguridad” vy
compruebe el estado de los siguientes parametros de
seguridad (deberan tener el valor “Rechazar”).

Elemento Valor (0] ¢/\'[0] ¢
Modo promiscuo Rechazar
Cambios de direccion MAC Rechazar
Transmisiones falsificadas Rechazar
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2.2. MAQUINAS VIRTUALES

Las comprobaciones descritas a continuacién son a nivel de mdaquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se esta implementando.

Nota: Adicionalmente, deberan ser comprobadas las medidas de seguridad aplicadas al sistema operativo
invitado siguiendo las listas de comprobacién de las guias STIC correspondientes.

Comprobacion (0] ¢/\'[0] ¢ ‘ Como hacerlo

15.Compruebe los Pulse el icono correspondiente a “Maquinas virtuales vy
H n
parametros de plantillas”.

configuracién
avanzados (h 2 @
para las

maquinas
virtuales.

Sitlese sobre la maquina virtual sobre la que van a establecer
las configuraciones de seguridad y pulse el botén derecho del
ratén para seleccionar “Editar configuracion...”.

ERRC L O Acciones: VMware vCenter Server
Energia >

Sistema operativo invitado >

[D] Instantaneas >
2 Abrir Remote Console
v [@ wvcotdd =
v i -
cent g wigrar.
> Bl v
& F Clonar >
Fault Tolerance >
Directivas de maquina virtual >
Plantilla >
Compatibilidad >

Exportar registros del sistema

& Editar configuracion.

Mover a una carpeta...

Dirijase a la pestafia “Pardmetros avanzados” y utilice la
busqueda por “Atributo”.

Editar configuracion | VMware vCenter Server x

Hardware vintusl  Opciones de méquina virtus

Parametros de configuracion avanzados
Madificar o agregar passmetras d
indique el servicio téer

e | (]
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Comprobacion (0] ¢/\'[0]¢ ‘

Como hacerlo

Localice los diferentes parametros de configuraciéon vy
compruebe que los valores coincides con los indicados en la
tabla.

Elemento Valor (0] 94\ [0] ¢
isolation.tools.copy.disable True
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.en

False
able
isolation.tools.diskShrink.disable | True
isolation.tools.diskWiper.disable | True
isolation.tools.connectable.disa

True
ble
isolation.device.edit.disable True
isolation.tools.setOption.disable | True
scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
svga.vgaOnly True
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name =
) Null
filtername
pciPassthru*.present False
Net.BlockGuestBPDU 1
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2.3. COMPROBACIONES Y PASOS FINALES EN SERVIDOR ESXI

En este momento, se debera deshabilitar el modo de bloqueo en cada servidor ESXi a
comprobar ya que algunas de estas comprobaciones deberan ser realizadas a través de conexién
directa al host. En los pasos finales se habilitard de nuevo para forzar el acceso Unico a través del
servidor de vCenter.

Comprobacion (0] ¢/\'[0] ¢ ‘ Como hacerlo
16.Deshabilite el Pulse sobre el icono que corresponde a “Host y clusteres”.
modo de

bloqueo 8 @

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestafia “Configurar”, seleccione “Perfil de seguridad”.

¢ [ esxOt.dominio.local

I g o e —
v 8 veo domir ]
~ M Ceniro

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esta habilitado, el modo de blogqueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacion de administracién centralizada que esté autorizada

Modo de blogueo Deshabilitado

Usuarios con excepcion

En la ventana emergente, seleccione el modo “Deshabilitado”
y pulse “ACEPTAR” para continuar.

esx0Ol.dominio.local - Modo de bloqueo X

Modo de bio

Cuando esta habiitado, el modo de bloqueo evita que Ios usuarios remotos se
Usuarias con excepcisn registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

Especificar modo de blogueo del host:
@ Deshabilitado
() Normal

() Estricto

CANCELAR ACEPTAR
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Comprobacion (0] ¢/\'[0]¢ ‘

17.Habilite la
consola ESXiy
el acceso SSH

Como hacerlo

Pulse sobre “Servicios”.

Oldominio &
m 5 5 @

Seleccione el servicio “ESX Shell” y pulse “Iniciar”.

Servicios

Nota: No cierre aun el navegador web.

18.Realice la
conexion al
servidor de
ESXi a través
de SSH.

Utilice un cliente SSH para establecer una conexién al servidor
e introduzca las credenciales de un usuario autorizado (no
root) con privilegios administrativos para realizar las
comprobaciones.

19.Compruebe el

# esxcli network ip get

Ejecute los comandos indicados en la tabla y compare los

estado los resultados.
siguientes
pardmetros de
seguridad.
Parametro a comprobar Valor devuelto OK/NOK

IPv6Enable: false

# esxcli system syslog config get

Local Log output: “Ruta al
almacén de datos correcto y
persistente”

Local Log Output Is Configured:
true

Local Log Output Is Persistent:
true

Local Login Default Rotation Size:
8192

Local Login Default Rotations: 0

# esxcli system snmp get

Enable: false

# esxcli software acceptance get VMwareCertified
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

# grep PermitRootLogin /etc/ssh/sshd_config | PermitRootLogin no

20.Compruebe los Dirijase a la ruta correspondiente al almacén de datos
permisos sobre persistente donde se han alojado los ficheros log mediante el
los siguientes siguiente comando y pulse “Enter” para ejecutarlo.

ficheros de log # cd “/vmfs/Volumes/<Nombre del almacén>/Syslogs

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l *.log

Compruebe que todos los ficheros con extension .log tienen
los mismos permisos como indica la tabla.

Ficheros permisos  Propietario OK/NOK
Todos los ficheros con extension .log -rW------- root
21.Compruebe los Dirijase a la ruta “/” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros #cd/
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe los permisos sobre la carpeta “/etc” y el
propietario.
Ficheros permisos  Propietario OK/NOK
Jetc -rWXr-xr-x | root
22.Compruebe los Dirijase a la ruta “/etc” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros #cd Jetc
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

Ficheros permisos  Propietario OK/NOK
/etc/profile -rw-r--r— | root
Jetc/krb5.conf -rW-r--r-- root
Jetc/krb5.realms -rW-r--r-- root
/etc/nscd.conf -rW-r--r-- root
/etc/resolv.conf -rW-r--r-- root
/etc/nsswitch.conf -rW-r--r-- root
/etc/ntp.conf -rW-r--r-- root
/etc/passwd -rW-r--r-- root
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Como hacerlo

/etc/group -rw-r--r-- | root
/etc/shadow I root
Jetc/vmware/ -rWXr-xr-x | root

23.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

/etc/ssh/sshd_config

Dirijase a la ruta “/etc/ssh” mediante el siguiente comando y
pulse “Enter” para ejecutarlo.

# cd /etc/ssh

Introduzca el siguiente comando y pulse “Enter”
ejecutarlo.

para

#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

OK/NOK

permisos Propietario

root

24.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

Dirijase a la ruta “/usr/sbin” mediante el siguiente comando y
pulse “Enter” para ejecutarlo.

# cd /usr/sbin

Introduzca el siguiente comando y pulse “Enter”
ejecutarlo.

para

#ls -l esxcfg*

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

OK/NOK

permisos Propietario

Todos los ficheros que comienzan por esxcfg -r-X------ root
25.Compruebe los Dirfjase a la ruta “/etc/vmware” mediante el siguiente
permisos sobre comando y pulse “Enter” para ejecutarlo.
los ficheros # cd /etc/vmware
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.
Ficheros permisos  Propietario OK/NOK
/etc/vmware/config -rW-r--r-- root
/etc/vmware/configrules -rW-r--r-- root
Jetc/vmware/esx.conf -rW-r--r-- root
Jetc/vmware/firewall -rWXr-xr-x | root
/etc/vmware/hostd -rWXr-xr-x | root
/etc/vmware/ima_plugin.conf -rw-r--r-- | root
/etc/vmware/license.cfg -rW-r--r-- root
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Como hacerlo

/etc/vmware/logfilters -rW-r--r-- root
/etc/vmware/pciid -rWXr-xr-x | root
/etc/vmware/pci.ids -rW-r--r-- root
/etc/vmware/service -rWXr-xr-x | root
/etc/vmware/snmp.xml -rW-r--r-- root
/etc/vmware/ssl -rWXr-Xr-x | root

26.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

Jetc/vmware/ssl/rui.crt

Dirijase a la ruta “/etc/vmware/ssl” mediante el siguiente
comando y pulse “Enter” para ejecutarlo.

# cd /etc/vmware/ssl

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

permisos

Propietario

OK/NOK

-rW-r—r-- root

/etc/vmware/ssl/rui.key

_r ________

27.Cierre la sesidn

Cierre la sesidon SSH.

automatica).

SSH.
28.Una vez En el navegador, pulse sobre el icono que corresponde a
realizado, “Hosts y clusteres”.
deshabilite SSH
y la consola g @
ESXi Shell (en
caso de que no En el menu de la izquierda, sitiese sobre el objeto “<FQDN del
se hayan servidor ESXi>" y pulse sobre “Servicios”.
deshabilitado . i
de forma e T

Seleccione el servicio “ESX Shell” y pulse “Detener”.

ACTUALIZAR

Servicios

REINICIAR

EOITAR DIRECTIVA DE IICIO

MHembre v | Daemen Directiva de inicio

Direct Console Ul

Servicios

REINICIAR

perener | eoiman omecTiva oE INICIo

Nombre T

Dasmen Direct
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Comprobacion (0] ¢/\'[0]¢ ‘

29.Vuelva a
habilitar el
modo de
bloqueo.

Como hacerlo

Defina el modo de bloqueo para el acceso a este host en modo
“Normal” para que solo se pueda acceder al host de ESXi a
través de servidores vCenter o localmente y no a través de
clientes vSphere por conexion directa al. Para ello, sitiese de
nuevo sobre el objeto “<FQDN del servidor ESXi>” y en la
pestaia “Configurar”, seleccione “Perfil de seguridad”.

¢ [ esxOldominio.ocal

s} 8 e Resumen  Supervisar  Conf)
@ L Unicacion del archivo de
~ [ Centro de datos local
sistema =

Pagquetes

Hardware -

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esta habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podré accederse al
host desde la consola local o desde una aplicacién de administracion centralizada que esté autorizada

Modo de bloqueo Deshabilitado

Usuarios con excepcion

I"

En la ventana emergente, seleccione el modo “Norma

esx0l.dominio.local - Modo de bloqueo X

Modeo de blogueo

Cuando esta habilitado, el mode de blogueo evita que los usuarios remotos se
Usuaiias con excepcion registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

Especificar modo de bloqueo del host:

shabilitado

() Estricto

CANCELAR ACEPTAR

30.Compruebe la
lista de
usuarios
autorizados
para acceder
directamente

al host con

Compruebe la lista de usuarios autorizados pulsando sobre
“Usuarios con excepcion” y pulse “ACEPTAR” para finalizar.
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Comprobacion OK/NOK Como hacerlo

modo de
bloqueo activo.

esx01.dominio.local - Modo de bloqueo x

Modo de blogueo .
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra
Usuarios con excepcion en modo de bloqueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de bloqueo.

Para que el modo de bloqueo no se vea comprometido, debe agregar solo
senias de suaro iadacconlo: a

AGREGAR USUARIO

Separar los usuarios con comas

Usuario T
A4

No se encontraron elementos

0 elementos

CANCELAR ACEPTAR

Nota: Esta lista deberia ser revisada periddicamente para evitar que
haya usuarios no autorizados anadidos a ella.
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD EN VMWARE VSPHERE 8.X SOBRE
SERVIDORES QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacidon de seguridad en escenarios donde se empleen servidores del entorno de
virtualizacion VMware vSphere 8.x con una categorizacién de seguridad media segun los criterios
del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo Il del RD 311/2022. Si algiin elemento del conjunto
resultante para todos los servicios e informacidon manejada por la organizacidn correspondiera a
la categoria media y ninguno a la categoria alta - DL, debera realizar las implementaciones segun
se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccidon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL SERVIDOR ESXI

En caso de que esté habilitado, se debera deshabilitar temporalmente el modo de blogueo en
cada servidor ESXi al que se le va a aplicar la seguridad ya que algunas de estas configuraciones
deberan ser realizadas a través de conexidn directa al host. En los pasos finales se habilitard de
nuevo para forzar el acceso Unico a través del servidor de vCenter.

Paso Descripcion

1. Inicie sesion directamente en el host ESXi utilizando el ESXi Host Client a través de su
navegador web. Para ello, introduzca la siguiente URL: “ https://<IP-o-FQDN-del-host-
ESXi>/Ul”.

im} S Nueva pestaiia X +

G Q. htt ps://<FQDN del servidor vCenter=/U|

Eg Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,
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Descripcion

2. Inicie sesidn, a través del vSphere client mediante html5, en el servidor de vCenter.
Para ello, en su navegador, introduzca la url “https://<FQDN del servidor vCenter>/Ul".
Si el navegador muestra una advertencia indicando que el sitio no es seguro, puede
ignorarla. Esto se debe a que se estd utilizando un certificado autofirmado. Haga clic
en la opcion "Avanzado".

A

Su conexidn no es privada.

Es posible que los atacantes estén intentando robar su informacién de localhost (por ejemplo

contrasefias, mensajes o tarjetas de crédito). Mas informacién sobre esta advertencia

MET:ERR_CERT_AUTHORITY_INVALID

Avanzado Volver

Nota: La captura y la opcidn a escoger podrian ser diferentes segun el navegador que se esté
empleando. En el ejemplo se ha utilizado Microsoft Edge.

3. En caso de que aparezca un mensaje permitiendo elegir entre “vSphere Client
(HTML5)” y “vSphere Web Client”, debera seleccionar la primera opcidn.

| httpsy/vedl dominiolocal/ O ~ @ Errordecer.. @ | 2 Bienvenido & VMware vSph.. * M@

Introduccion

The vSphere Flash-based Web Client is deprecated in vSphere 6.7. We recofflmend
switching to the all-new modern HTML5-based vSphere client as the primary client and only
reverting to the Flash-based Web Client when necessary.

INICIAR VSPHERE CLIENT (HTML5)

[ INICIAR VSPHERE WEB CLIENT (FLEX) }Deprecared

Documentacion

Centro de documentacion de VMware vSphere

Actualizaciones de funcionalidad de vSphere Client (HTMLS)
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Descripcion

Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno

de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura

mostrada.

En el menu de la izquierda, pulse sobre el icono que corresponde a “Host y clusteres”.

B 8 @€

Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestana “Configurar”, seleccione “Perfil de seguridad”.

< [ esxOl.dominio.local

Supervisar  Conf

Res

onmutaderes virtuales

> IO oot oe viemsl

Adaptadores fisicos
Configuracién de TCRAP

Méquinas virtuales v

Inicio y apagado de mag
Configuracién de VM de ..
Compatibilidad de maqui

Ubicacion del archivo de i

sistema v

Licencias
Perfil de host
Configuracién de hora

Servicios de autenticacion

i6n de energia
Configuracién avanzada

Reserva de recursos del 5.

Firewal

7. En “Modo de Bloqueo” seleccione “Editar”.

EDITAR.

Cuando esté habilitado, el modo de blogueo impide que los usuarios remotos inicien sesion directamente en el host. Solo podré accederse al host

Modo de bloqueo

desde la consola local o desde una aplicacion de administracion centralizada que esté autorizada.

Modo de blogueo Deshabilitado

Usuarios con excepcion

Nota: En caso de que el modo de bloqueo figure como “Deshabilitado” puede este paso.
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Descripcion

8.

En la ventana emergente, seleccione el modo “Deshabilitado” y pulse “ACEPTAR” para
continuar.

esx0l.dominio.local - Modo de bloqueo X

Modo de bloqueo
_ Modo de bloqueo

Cuando esta habilitado, el modo de blogueo evita que los usuarios remotos se
Usuarios con excepcion registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

modo de blogueo del host:

@ Deshabilitado

—~
() Normal

() Estricto

CANCELAR ACEPTAR

Los siguientes pasos descritos a continuacién se realizardn en el servidor ESXi para
terminar de configurar el hipervisor de forma local.

Nota: Los pasos que se detallan a continuacidn, se deberan realizar en cada host ESXi que se
implemente en la infraestructura de VMware vSphere 8.x que se esta implementando.

10.

Es recomendable establecer una contrasena para el BIOS del propio servidor de ESXi
de modo que se eviten posibles ataques basados en el acceso al equipo, de forma fisica,
ya que se puede manipular la secuencia de arranque y los elementos de configuracién
del propio BIOS del servidor.

Nota: En esta guia no se explica cdmo hacerlo ya que el modo de establecer una contrasefia
en el BIOS del servidor variarad dependiendo del fabricante y modelo de este.

11.

Asi mismo, seria conveniente establecer, a través del BIOS, la secuencia de arranque y
la lista de dispositivos de arranque permitidos. En caso de no establecer dicha
configuracion, seria posible arrancar desde un medio extraible no autorizado pudiendo
acceder a la informacién del servidor.
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Paso Descripcion

12. | En el servidor de ESXi, pulse “F2” para realizar las tareas de configuracién inicial.

VMuare ESKi 8.0.3

4 x Intel(R) Core(TM) i9-14900HX
14.9 GiB Memory

To manage this host, go to:
https://esxBl.
https://192.168.1.1 (STATIC)

I(FZ) Custonize Systen/View Lngsl <F12> Shut Doun/Restart

13. | El sistema solicitara credenciales. Introduzca la contrasefia y pulse “Enter” para
continuar.

Authentication Required

Enter an authorized login name and passuword for
ESX01.dominio. local.

Conf igured Keyboard (Spanish)
Login Nane: [ root 1
Passuord: [ seesementse sae s s s st _ ]

<Enter> 0K <Esc> Cancel

14. | En caso de que la contrasefia suministrada durante la instalacién no cumpliera con los
requisitos de complejidad necesarios, seleccione “Configure Password” situandose
sobre él mediante las teclas de direccion y presione “Enter”.

System Customization

?urj igure igguun !Dde

Conf igure Management Network
Restart Management Network
Test Management Network
Network Restore Options

Conf igure Keyboard
Troubleshoot ing Options

Vieu System Logs
View Support Information

Reset System Configuration
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Paso Descripcion

15. | Introduzca en el primer campo la contrasefia suministrada durante la instalaciéon vy, a
continuacion, introduzca dos veces la contrasefia deseada. Pulse “Enter” para validar
la configuracién y salir.

Conf igure Passuord

Setting the password will prevent uvnauthorized access

to this host.

01d Passuord: [ _ 1
New Passuord: [ 1
Conf irm Password: [ 1

<Enter> DK <Esc> Cancel

Nota: Recuerde que en esta categoria el nivel de complejidad y longitud de la contrasefia
debera cumplir con los siguientes requisitos:

- Minimo 12 caracteres

- Al menos 1 mayuscula

- Al menos 1 minuscula

- Al menos 1 caracter especial
- Al menos 1 numero

16. | Seleccione “Configure Management Network” para deshabilitar TCP/IPv6. Para ello,
sitlese sobre la opcién mediante las teclas de direccién y pulse “Enter”.

System Customization

Conf igure Passuord
Conf igure Lockdoun Mode

Conf igure Management Netuork
Restart Management Networ

Test Management Network
Netuork Restore Options

Conf igure Keyboard
Troubleshoot ing Options

View System Logs
View Support Information

Reset System Conf iguration

Nota: Esta guia paso a paso asume que se estd aplicando la seguridad sobre una infraestructura
de VMware vSphere 8.x previamente operativa, por lo que no tendran en cuenta parametros
de configuracion e implementacién y se ocupara de modificar las configuraciones relativas a la
seguridad del sistema para alcanzar el nivel de seguridad deseado.
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Descripcion

17.

Seleccione “IPv6 Configuration” situandose sobre la opcidon, mediante las teclas de
direccion, y presione “Enter”.

Conf igure Management Network

Netuwork Adapters
VLAN (optional)

g
Custom DNS Suffixes

18.

Sitlese sobre “Disable IPv6 (restart required)” y utilice la barra espaciadora para
seleccionarlo. Pulse “Enter” para guardar los cambios.

IPv6 Configuration

This host can obtain network settings automatically if your netuork
supports Stateless Address Avtoconfiguration (SLAAC) or includes a
DHCPvb server. If it does not, static settings must be specified:

(o) Disable IPv6 (restart required)

Use dynamic Hub address and netuork cont rguration
[ 1 Use DHCPvG

( ) Set static IPvb address and network configuration

Static address #1 [
Static address #2 [
Static address #3 [
Default gateway [

) ) ) ()

<Up/Doun> Select <Space> Mark Selected {Enter> OK| <Esc> Cancel

19.

Pulse “Esc” para salir de la configuracidon de red.

20.

Ante la solicitud de aplicar los cambios y reiniciar el host seleccione "Yes" pulsando la
tecla "Y". El servidor se reiniciara.

Restart Host
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21. | Una vez reiniciado el servidor, se procede a definir el tiempo de desconexién por
inactividad. Pulse “F2” para abrir las herramientas de configuracion del servidor ESXi.

VMuare ESKi 8.0.3

4 x Intel(R) Core(TM) i9-14900HX
14.9 GiB Memory

To manage this host, go to:
https://esx01.
https://192.168.1.1 (STATIC)

I(FZ) Custonize Systen/View Lngsl <F12> Shut Doun/Restart

22. | El sistema solicitara credenciales. Introduzca la contrasefia y pulse “Enter” para
continuar.

Authent icat ion Required

Enter an authorized login name and password for
ESX01.doninio. local.

Conf igured Keyboard (Spanish)
Login Nane: [ root 1
Passuord: [ 363esmatm s s s s s m s _ ]

<Enter> 0K <Esc> Cancel

23. | Seleccione la opcidn “Troubleshooting options” y pulse “Enter” para continuar.

System Customization

Conf igure Password

Conf igure Lockdoun Mode

Conf igure Management Metwork
Restart Management Netuwork

Test Management Hetwork
Network Restore Options

Conf igure Keyboard
Troubleshooting Options
View System Logs

View Support Information

Reset System Configuration
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24.

Pulse sobre “Modify DCUI idle timeouts” para establecer el tiempo de bloqueo de uso
de la consola directa DCUI.

Troubleshoot ing Mode Options

Enable E5XKi Shell
Enable 55H
Modify ESXi Shell and 55H timeouts

25.

Introduzca el valor “10” y pulse “Enter” para registrarlo. Pulse “Esc” para salir al menu
inicial.

Set idle tineout for DCUI access

DCUI idle timeout [ 1 ON]

<Enter> 0K <Esc> Cancel

26.

Pulse “Esc” de nuevo para salir a la pantalla principal.

2.

CONFIGURACION DE SEGURIDAD EN VCENTER

El resto de las configuraciones de seguridad que aplicardn al servidor de ESXi se realizaran a
través del servidor de vCenter. Previamente se va a aplicar la configuracién de seguridad de los
propios servidores de vCenter. Deberad realizar los siguientes pasos en cada servidor de vCenter
que pertenezca a la infraestructura.
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27. | Inicie sesidn, a través del vSphere client mediante html5, en el servidor de vCenter.
Para ello, en su navegador, introduzca la url “https://<FQDN del servidor vCenter>/Ul”".
Si el navegador muestra una advertencia indicando que el sitio no es seguro, puede
ignorarla. Esto se debe a que se esta utilizando un certificado autofirmado. Haga clic
en la opcion "Avanzado".

© Noseguro hitps://vcOl.dominio.local/u

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de we01.dominio.local (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

Avanzado

28. | Haga clic en la opcion “Continuar al sitio”.

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de wo01.dominio.local (por

ejemplo contrasefias. mensajes o tarjetas de crédito).

Ocultar avanzada

Este servidor no puede demostrar que es ve01.dominio.lecal; su certificado de seguridad
no es de confianza para el sistema operativo de tu equipo. Esto puede deberse a un error
de configuracion o a que un intruso esté interceptando la conexién.

Nota: La apariencia de la advertencia de seguridad y las opciones disponibles pueden variar
segun el navegador utilizado. En este ejemplo se ha utilizado Microsoft Edge.
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29.

El cliente basado en Flash (vSphere Web Client - Flex) ha sido retirado oficialmente y
ya no es compatible en vSphere 8. Utilizaremos exclusivamente el vSphere Client
(HTML5) para acceder y gestionar el entorno.

Para administradores
EXpIOrador e BIMACAn 06 G310 IS0 60 WD
Utiice su explorador wet para encanirar ¥ descagar

archivos (por ejemplo, aichwes o La maquing vinual y

wSphere Web Services SDK
‘CENga MioeMaCiin 500ré 105 (NS SDK, ki 08
hefTaTRENIas Y API para SOTNSITal VMR ESX y

30.

Introduzca credenciales vélidas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere local

CLTCITTRT Ty

9

INICIAR

Nota: Segln los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

31.

Se va a realizar una serie de pasos previos en el propio servidor de vCenter. Estas
configuraciones deberan ser realizadas en los diferentes servidores de vCenter que
pertenezcan a la organizacion.

Nota: No es objeto de esta guia especificar los métodos de emision de los certificados. Para
mas informacion sobre la generacion y firma de certificados, consulte la guia CCN-STICEntidad
de Certificacion.

Los pasos descritos a continuacién, se realizan en el servidor de vCenter y tendran que ser
aplicados en cada servidor de vCenter implementado en la infraestructura.

Centro Criptolégico Nacional




( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

Paso Descripcion

32. | Los siguientes pasos consistiran en afiadir y publicar en la infraestructura el certificado
de la entidad de certificacion raiz y el certificado de la subordinada. Una vez realizado
esto, sera posible afiadir certificados de servidor a los servidores de ESXi.

Nota: Antes de realizar este proceso, el servidor de vCenter no debe tener conectados los
servidores de ESXi. En caso de haber afiadido el servidor ESXi se deberd desconectar y se
reconectara una vez realizados los pasos siguientes hasta el reinicio del servidor (Paso 56). Para
desconectar el servidor ESXi, seleccionelo en el menu de la izquierda y con el botdn derecho
del ratdn seleccione “Conexion = Desconectar” en el menu contextual que se ha desplegado.

— vSphere Clien [ Acciones: esx01.dominic.local
&F Nueva maquina virtual...

& Implementar plantilla de OVF... |i0l|0ca| Y

&N d
[D] @ i Nuevo grupo de recursos. L T

oF Nueva vApp...

v [@ veOl.dominioloc

v~ B Centro de dai PO .
rﬂ u'_'j Importar maquinas virtuales

:
Modo de mantenimiento 3

"""""""
Energia s

[T Desconectar

-ocesadores

Certificados

33. | El siguiente paso debe realizarse en el vCenter Server Appliance (VCSA), y consiste en
publicar los certificados de la Entidad Certificadora (CA) raiz vy, si aplica, de la Entidad
Certificadora subordinada (SubCA) en el almacén de confianza del dominio de SSO
(vsphere.local).

Para ello, se utilizara el siguiente comando desde la consola del appliance de vCenter
(VCSA):

Jusr/lib/vmware-vmafd/bin/dir-cli trustedcert publish --chain --cert
<ruta_al_certificado_CA_base64>

Nota: Si el certificado fue firmado por una entidad certificadora subordinada, sera necesario
ejecutar, también, el siguiente comando:

- [usr/lib/vmware-vmafd/bin/dir-cli trustedcert publish --chain --cert
<ruta_al_certificado_CA_subordinada_base64>

Asegurese de que el certificado esté exportado en formato Base64 codificado (PEM).

34. | En caso de haber cerrado el navegador, inicie sesién, a través del vSphere client
mediante html5, en el servidor de vCenter. Para ello, en su navegador, introduzca la
url “https://<FQDN del servidor>/Ul".

™ [H Nueva pestaita x IS5

(@] O https;//<FQDN del servidor vCenter= /Ul

EJ Importar favoritos Para tener acceso rapido, coloque sus faverites aqui,
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35. | Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

36. | A continuacidn, sera necesario cambiar el modo de uso del certificado al modo
personalizado. Para ello, a través de la consola de vSphere Client, pulse sobre el icono
gue corresponde a “Host y clisteres”.

m|l® B8 e

37. | Enelmenude laizquierda, pulse sobre el objeto con el nombre del servidor de vCenter.

m B 8 @

> vcOl.dominio.local

38. | Vaya a la pestafia “Configurar” y seleccione “Configuraciéon Avanzada”.

@ vcOl.dominio.local | : acciones
[D] E @ Resumen. Supervisar Configurar Permisos Centros de datos Hosts y clisteres Maquinas vi|
- Configuracién. + | Configuracién avanzada de vCenter Server
~ [E§ Centro de datos local
> E esx0l.dominio.local General
Licencias Hombre T
Mensaje del dia alarms.version

Configuracién avanzada
Authentication Proxy alarms.versionEx

vCenter HA client.timeout.long

Seguridad ~

Trust Authority client.timeout.normal

Proveedores de claves

. config.alarms.vim.version
Definiciones de alarma 9

Tareas programadas
Proveedores de almacena... config.drs kvstore local

Zonas de vSphere 3
P config license.client IsNotificationsSyncSeconds

VSAN v N
config.license.client.oldServerLsNotificationsSyncSeconds
Actualizar
Conectividad de Internet Administrar Columnas
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39. | Pulse sobre “Editar configuracion” en la zona superior derecha.

T WValor T Resumen. T

-1 Version de actualizacion de alarma predeter
minada

moeo Version ampliada de la alarma predetermin
ada

120 Cantidad de segundos de espera de una re
spuesta de vCenter Server para operacione
s largas.

40. | Pulse sobre la flecha a la derecha del titulo de la columna “Nombre”.

Editar configuracién avanzada de vCenter Server X

@ La adicion o la modificacién de parametros de configuracién no son compatibles y pueden causar inestabilidad. Los
parametros de configuracién no pueden eliminarse una vez gue se han agregado. Continde solo si sabe lo que esta

haciendo.

WVersion de actualizacion de alarma p
redeterminada

alarms.version -1

Wersion ampliada de la alarma prede
terminada

alarms.versionEx 1M.0.60

41. | Teclee “vpxd.certmgmt.mode” y pulse la “X” de la zona superior para cerrar la ventana
emergente.

Editar configuraciéon avanzada de vCenter Server X

G) La adicién o la modificacién de parametros de configuracion no son compatibles y pueden causar inestabilidad. Los

parametros de configuracién no pueden eliminarse una vez que se han agregado. Continle solo si sabe o que esta

haciendo.
Nombre T Valor T Resumen. T
vpx{ vmca Modo de administracion de certifica

dos del host de ESXi. Los valores po
sibles son vmca, personalizado y hu
ella digital.

Centro Criptolégico Nacional




Sequiidas

( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

Descripcion

42.

Sustituya el valor “vmca” por “custom” y pulse “Guardar”

Editar configuracién avanzada de vCenter Server X

@ La adicién o la modificacién de parametros de configuracion no son compatibles y pueden causar inestabilidad. Los
parametros de configuracién no pueden eliminarse una vez que se han agregado. Continue solo si sabe lo que esta

haciendo.

Nombre ® Valor T Resumen. v

vpxd.certmgmt.mode I custo ! Modo de administracion de certifica
”””””””” dos del host de ESXi. Los valores po

sibles son vmca, personalizado y hu
ella digital

CANCELAR GUARDAR

43.

Se sustituira, en este momento, el certificado de equipo existente por uno emitido por
la entidad certificadora de terceros autorizada. El fichero de solicitud CSR que se
debera generar deberd responder a las siguientes caracteristicas (es posible generar el
fichero de solicitud CSR mediante una aplicacidn en el servidor de vCenter):

Elemento Valor
Tamaiio de clave 2048 bits o mas
Formato PEM / clave publica en formato CRT
SubjectAltName -> DNS Name | =<FQDN de la maquina>
Usos permitidos Firma digital, no repudio, cifrado de clave
Momento de validez Un dia antes del tiempo de solicitud
Nombre del Host o direccion IP (debe coincidir con
CN (y SubjectAltName) el nombre con el que se ha registrado el servidor de
vCenter)

Asi mismo, debera emitir certificados para las aplicaciones web que vaya a utilizar
(vpxd, vsphere-webclient, etc).

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.
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En el ejemplo se ha ejecutado la aplicacidn “certificate-manager” desde un servidor de
vCenter sobre plataforma Windows. La ruta donde se encuentra dicha aplicacion es
“C:\Archivos de programa\VMware\vCenter Server\vmcad\certificate-manager.bat”.
Pulse botdn derecho sobre el ejecutable y seleccione “Ejecutar como administrador”
en el menu contextual que se ha desplegado.

**%% Welcome to the vSphere 8.8 Certificate Manager #xx
—— Select Operation —
. Replace Machine SSL certificate with Custom Certificate

. Replace VMCA Root certificate with Custom Signing
Certificate and replace all Certificates

. Replace Machine SSL certificate with VMCA Certificate

|

|

|

|

|

|

|

|

|

|

|

|

| . Regenerate a new VMCA Root Certificate and
| replace all certificates
|
|
|
|
|
|
|
|
|
|
|
|

. Replace Solution user certificates with
Custom Certificate
NOTE: Solution user certs will be deprecated in a future
release of vCenter. Refer to release notes for more details.

. Replace Solution user certificates with VMCA certificates

. Revert last performed operation by re-publishing old
certificates

. Reset all Certificates

Note : Use Ctrl-D to exit.
Option[1 to 8]:

Nota: Si se desea instalar la aplicacion desde un vCenter Appliance sobre Linux la ruta es
“/usr/lib/vmware-/vmca/bin/certificate-manager”

45.

Seleccione la opcidn “1” en el menu principal de la aplicacién, pulse “Enter” e

introduzca un usuario con permisos para la gestion de certificados en el servidor.
Note : Use Ctrl-Z
Optionl[l to 81:

glease provide valid SSO password to perform certificate operations.
asswor

46.

Seleccione la opcidn “1” para generar el fichero de solicitud de certificado CSR (y el
fichero de clave “.key”), pulse “Enter” y especifique la ruta donde almacenara el fichero
de solicitud, pulse “Enter” de nuevo.

ng Request(s) and Key(s) f

s) and key(s) to replace e

and PrivateKey(s)

47.

Envie el fichero CSR generado a una entidad certificadora autorizada para que genere
el certificado a partir de la solicitud.

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.
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48. | Encasode haber cerrado la sesidn, vuelva a ejecutar la aplicacidn y seleccione la opcién
“1” en el menu principal (introduzca credenciales validas), pulse “Enter” e introduzca
un usuario con permisos para la gestién de certificados en el servidor.

Please provide valid SSO password to perform certificate operations.
Password:

49. | Seleccione la opcion “2” para importar el certificado generado, pulse “Enter” y
especifique la ruta donde se encuentra el fichero generado por la entidad certificadora,
la clave “.key” y el certificado de la entidad certificadora, pulse “Enter” de nuevo. Pulse
“y” finalmente para confirmar la operacion.

Option[l to 81: 1
Please provide valid RSSO password to perform certificate operations.
Password:
1. Generate Certificate Signing Request(s) and Key(s) for Machine SSL certificate
2. Import custom certificate(s) and key(s) to replace existing Machine SSL certificate

Option [1 or 2]1: 2

Please provide valid custom certificate for Machine SSL.
ile : C:\Temp\machine_ssl_cert.cer

Please provide valid custom key for Machine SSL.
ile : C:\Temp\machine_ssl.key

Please provide the signing certificate of the Machine SSL certificate
ile : C:\Temp\rootcert.crt

You are g to replace Machine
Continue operation :
Status : C

Nota: La ruta debe incluir también el fichero “.key” generado durante la fase de solicitud y el
certificado de la entidad certificadora autorizada.

De igual modo, la lista de certificados revocados (CRL) debera ser accesible desde el servidor
de vCenter para que este proceso pueda validar el certificado.

50. | Seleccione la opcién “5”, “Enter” y “1” para generar los ficheros de solicitud de
certificado CSR (y los ficheros de clave “.key”) de las diferentes soluciones web. Pulse
“Enter” de nuevo.

Note :
Optionl[l to 81: S

Please provide valid SSO password to perform certificate operations.
Password:
1. Generate Certificate Signing Request(s) and Key(s) for Solution User Certificates
2. Import custom certificate(s) and key(s) to replace existing Solution User Certificates

Option [1 or 2]1: 1_

51. | Pulse “Enter” y especifique la ruta donde almacenaran los ficheros de solicitud, pulse
“Enter” de nuevo.

Option [1 or 21:

Dlease provide a ~y_location tg write the CSR(s) and PrivateKey(s) to:
0 director emp X
Running command: \\Program Files\ re\\vCenter Server\\vmcad\\certool.exe', '--genkey', '--pr
S ’ 5 sers\\admini~1\\ ta\\local\\temp\' ubkey.pub’

\\Program File w nter Server\\vmcad\\certool.exe’, ’'--gencsrfromcert
', 'e:\\users\\adi \\appdata\\local\\temp\\2\\vecs_crt.crt’, ’--csrfile’, ’C:\\

Nota: Se generaran varios ficheros correspondientes a las claves y solicitudes de cada
aplicacion.
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52. | Encasode haber cerrado la sesidn, vuelva a ejecutar la aplicacion y seleccione la opcidn
“5” en el menu principal (introduzca credenciales validas), pulse “Enter” e introduzca
un usuario con permisos para la gestién de certificados en el servidor.

Note :
Option[l to 81: S

Please provide valid SSO password to perform certificate operations.
Password:

53.

. Generate Certificate Signing Request(s) and Key(s) for Solution User Certificates

. Import custom certificate(s) and key(s) to replace existing Solution User Certificates

Option [1 or 2]: 2

Nota: La ruta debe incluir también los ficheros “.key” generados durante la fase de solicitud y
el certificado de la entidad certificado.
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54. | Especifique las rutas donde se encuentran los ficheros generados por la entidad
certificadora, las claves “.key” y el certificado de la entidad certificadora, pulse “Enter”
de nuevo. Pulse “y” finalmente para confirmar la operacién.

R
provide valid custom certificate for solution user store : machine
C:\Temp\machine-cert.cer

provide valid custom key for solution user store : machine
C:\Temp\machine.key

provide valid custom certificate for solution user store : vpxd
C:\Temp\vpxd-cert.cer

provide valid custom key for solution user store : vpxd
C:\Temp\vpxd. key

provide valid custom certificate for solution user store : vpxd-extension
C:\Temp\vpxd-extension-cert.cer

provide valid custom key for solution user store : vpxd-extension
C:\Temp\vpxd-extension. key

solution user store : vsphere-webclient

Nota: Es posible gestionar la importacion de los certificados, también, a través de vSphere
client mediante el “Ment principal = Administracién = Administracion de certificados”.

= vSphereClient O,

Administracién de certificados

Administracion

Licencias v
Licencias SSL de maquina Firma de STS Raiz de confianza
Soluciones v

Complementos del clients

Tipo de
Extensiones de vCenter Server reurso. T | Nombre comin T

Implementacién v O » vCenter vcOl.dominio.local

Configuracion del sistema
Programa de mejora de la experiencia del ...

Configuracion del cliente
Soporte v
Cargar archivo a la solicitud de servicio
Single Sign On v
Usuarios y grupos
Configuracién

Certificados v

Administracién de certificados | Administrar Columnas
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55.

Revise los servicios principales del vCenter Server Appliance y asegurese de que los
siguientes se encuentren configurados con inicio automatico y en estado activo:

Servicio ‘ Inicio OK/NOK
VMWareDirectoryService Automatico
VMWareldentityMgmtService Automatico
VMWareCertificateService Automatico
VMWareDNSService Automatico
VMWareAfdService Automatico
VMwareSTS Automatico
vmon Automatico
Vmware-cis-config Automatico

Nota: La disponibilidad de algunos servicios puede variar en funcién de los componentes
habilitados durante la instalacion de vCenter. Todos los servicios son gestionados por el gestor
de procesos vmon, y se ejecutan bajo el contexto del sistema root en el appliance VCSA basado
en Photon OS.

Verificacidn del estado de los servicios

Para consultar el estado actual de los servicios en VCSA, utilice el siguiente comando desde una
sesion SSH o desde la consola directa del appliance:

- service-control —status

En VCSA, los servicios corren bajo el usuario root y sus configuraciones se encuentran
gestionadas desde /etc/init.d/, /usr/lib/vmware/ o mediante systemd.
Para revisar permisos de ejecucion:

- s -l Jetc/init.d/
- s -l Jusr/lib/vmware/

56.

Reinicie el servidor de vCenter server para aplicar los cambios.

57.

Una vez reiniciado el servicio, inicie sesidn a través del vSphere client mediante html5,
en el servidor de vCenter. Para ello, en su navegador, introduzca la url “https://<FQDN
del servidor vCenter>/Ul”

(im} [F Nueva pestafia X +

G O, https://<FQDN del servidor vCenter:> /Ul

Eg Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,
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58. | Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

59. | Pulse sobre el menu principal (E) para acceder a la configuracién del servidor de
vCenter y seleccione “Administraciéon” en el menu contextual que se ha desplegado.

— vSphere Client QL

[ Inicio

4 Accesos directos

& Inventario

Bibliotecas de contenido
& Administracién de cargas de trabajo

E@ Listas de inventario globales

[ Directivas y perfiles
A Auto Deploy
@ Servicios de nube hibrida

<> Centro para desarrolladores

% Administracion

& Tareas
[Z) Eventos
T Etiguetas y atributos personalizados

r\/}l Lifecycle Manager

@ NSX
{?{ Configuracion de VMware Aria Operations
El Skyline Health Diagnostics

60. | Pulse sobre “Implementacién = Programa de mejora de la experiencia del cliente”.

— vSphere Client -

<
Administracion
Control de acceso v

Funciones

Permisos globales

Licencias ~
Licencias
Soluciones ~

Complementos del cliente

Extensiones de vCenter Server

Implementacion v

Configuracién del sistema

Programa de mejora de la experiencia del cliente

Configuracion del cliente
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Paso Descripcion

61. | El estado correcto debe ser “No Unido”. En caso de que el estado sea “Unido”, pulse
sobre “Abandonar” en la zona inferior de la pantalla central.

Programa de mejora de la experiencia del cliente ABANDONAR EL PROGRAMA
Al participar en el programa de mejora de la experiencia de cliente (Customer Experience Improvement Program, CEIP) de VMware, VMware puede proporcionarle un entorno de vSphere
proactivo, confiable y coherente. Algunos ejemplos de estas mejoras pueden verse en las siguientes funciones:

* Skyline Health para vSphere

= Skyline Health for vSAN

vCenter Server Update Planner

= Andlisis de rendimiento de vSAN

* Compatibilidad de hardware del host

« USAN Support Insight

El CEIP recopila informacién sobre la configuracion, el uso de las funciones y el rendimiento. No se recopila informacién de identificacién personal. Todos los datos se sanean y se ofuscan
antes de que VMware los reciba,

La recopilacion de datos puede habilitarse o deshabilitarse en cualquier momento y utiliza el puerto 443 para la comunicacién con Vesa.vmware.com.

Si su organizacion bloguea el acceso a Internet mediante un firewall, puede seguir usande el servicio vSphere Health. Puede configurar un proxy HTTP siguiendo los pasos que se describen
agui. 7

Para abtener informacion adicional sobre el CEIP y los dates recopilados, visite el Centro de seguridad y confianza de VMware. [
Estado de la conexion a
Internet:

Estado del programa: @ Unido ABANDONAR EL PROGRAMA
Carga Util mas reciente: /storage/analytics/ceip/audit DATOS DE AUDITORIA

Conectado

Nodo A Vinculo de la VAMI

vcOl.dominio.local Abrir la VAMI

62. | Confirme pulsando sobre “Abandonar el programa”.

Abandonar el CEIP X

A Si abandona el CEIP, se deshabilitardn todos los programas de analisis
basados en €l. No se recomienda esta accion.

CANCELAR ABANDONAR

63. | En el apartado “SingleSignOn” podra afiadir los “Usuarios y grupos que tendran acceso
al servicio de VMware vSphere 8.x y los privilegios que se les otorgaran.

— vSphere Client
< .
Usuarios y grupos

Administracion y grup

Permisos globales Usuarios Grupos
Licencias v or

Dominio Iof
Licencias
. Buscar

Soluciones v

Complementos del cliente

Extensiones de vCenter Server AGHEGAR
Implementacion v

Nombre de usuario

Configuracion del sistema O vstatsuser

Programa de mejora de la experi... @] hve

Configuracion del cliente O root
Soporte v O postgres

. . O vdtc

Cargar archivo a la solicitud de se..
Certificados ~ O imagebuilder

Administracion de certificados o) updatemgr
Single Sign On v O deploy

Usuarios y grupos

Configuracion | Administrar Columnas |

Nota: Adapte los usuarios, grupos y permisos a las necesidades de la organizacion y rigiéndose
por los criterios indicados en la presente guia. A partir de esta categoria del ENS sera necesario
el uso de grupos personalizados con permisos administrativos especificos y usuarios Unicos
para responder a la necesidad de segregacion de roles y trazabilidad de actuaciones.
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Descripcion

64. | Asi mismo, en el apartado “SingleSignOn”, pulse sobre “Configuracién” y en la pestafia
“Cuentas locales”, pulse sobre “Directiva de contrasefias” y sobre “Editar”.

Administracién Configuracion

Permisos globales Provesder de identidsd e e s e o
Licencias -

Licencias
Soluciones “

Complementos del cliente
Extensiones de vCenter Server

Implementacion ~

Configuracion del sistema

de mejora de la exper

Longitud méxima 20
Longitua minima 8
Soporte ~
Cargar archivo a la solicitud de se. Requisitos de caracteres
Certificados ~

Administracion de certificados

single Sign On ~

Usuanios y grupos

65. | Enla ventana emergente, establezca los siguientes parametros y pulse “Guardar”.
Directiva Valor ‘

Hay que cambiar la contrasefia cada “60”
dias

Los usuarios no pueden reutilizar ninguna
de las “24” contrasefias anteriores
Longitud minima “12”

Duracidon maxima

Reutilizacidn restringida

Al menos “1” caracteres especiales

Al menos “1” caracteres en mayusculas
Al menos “1” caracteres en minusculas
Al menos “1” caracteres numéricos

Editar directivas de contrasefas X

Hay que cambiar la contrasefia cada 90 dias
Los usuarios no pueden reutilizar ninguna de las 24 contrasefias
anteriores

Requisitos de formato de contrasefia

Longitud méxima * 20

Longitud minima 8

Requisitos de caracteres * Almenos 1 caracteres especiales
Almenos 2 caracteres alfabéticos
Almenos 1 caracteres en mayUsculas
Almenos 1 caracteras en minGsculas

Al menos 1 caracteres numéricos

Caracteres adyacentes idénticos 3

CANCELAR | EELIN

Nota: Estos parametros corresponden a la complejidad minima a establecer, el resto de las
configuraciones refuerzan dicha complejidad. Mantenerlos con los valores indicados es una
accion correcta de cara a mejorar la seguridad.
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Descripcion

66. | Situese sobre “Directiva de bloqueo” y pulse sobre “Editar”.

Configuracion

Proveedor de identidad Cuentas locales Mensaje de inicio de sesion

Al menos | caracteres en miNUsSCUIa
Al menos 1 caracter numérico

Caracteres adyacentes idénticos: 3

v Directiva de blogueo

67. | Enla ventana emergente, establezca los siguientes parametros y pulse “Guardar”.
— Cantidad méxima de intentos fallidos de inicio de sesion: “8”.

— Intervalo de tiempo entre errores: 1800 segundos.

— Tiempo de desbloqueo: 3600 segundos.

Editar directivas de blogueo X

Cantidad maxima de intentos fallidos g

de inicio de sesion *

Intervalo de tiempo entre errores 1800 Segundos

Tiempo de desblogueo * 1800 Segundos

CANCELAR GUARDAR

68. | Pulse sobre la pestafia “Mensaje de inicio de sesidn” y sobre “Editar”.

Configuraciéon

Proveedor de identidad Cuentas locales Mensaje de inicio de sesién

Elmensaje de inicio de sesién se muestra cuando un usuario inicia sesion. Puede configurar un mensaje y requerir el consentimiento explicito, por ejemplo, para los términos y las

condiciones.
Mostrar mensaje de inicio de sesién Habilitado
v Mensaje de inicio de sesién Acepto TERMINOS Y CONDICIONES
Casilla de consentimiento Habilitado
Detalles del mensaje de inicio de sesion Este sistema esta restringido a los usuarios autorizados.
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Paso Descripcion

69. | Pulse sobre los botones correspondientes a “Mostrar mensaje de inicio de sesion” y
“Casilla de consentimiento” para habilitarlos y establezca un mensaje de seguridad.
Pulse “Guardar” para continuar.

Editar mensaje de inicio de sesion X

Mostrar mensaje de inicio de (:)

sesion

v Mensaje de inicio de sesion Acepto TERMINOS Y CONDICION
Casilla de consentimiento [ @)
Detalles del mensaje de Este sistema esta restringido a los

inicio de sesién usuarios autorizados.

CANCELAR GUARDAR

Nota: Adaptar el mensaje a las necesidades de su organizacion. A partir de este momento. El
sistema, ademas de solicitar credenciales obliga a revisar las condiciones de acceso para marcar
la aceptacion de entrada a la aplicacion. Podran implementarse factores adicionales tales como
autenticacion por tarjeta inteligente o RSA secure ID.

\ _
VMware® vSphere TERMINOS Y CONDICIONES

sta restringids s loz usuarios sutsrizsde:

I Acepto TERMINOS ¥ CONDICIONES

2.1. CONFIGURACION EN CONMUTADORES VIRTUALES DISTRIBUIDOS

Las configuraciones descritas a continuacién son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario aplicar estas configuraciones de seguridad a todos los
conmutadores virtuales distribuidos existentes en el servicio de vCenter.

Paso Descripcion

70. | Haga clic sobre el icono “vSphere Client” para ir al menu principal.

— vSphere Client

71. | Seleccione el icono correspondiente a “Redes”.

o B @
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Descripcion

alguno de estos dos elementos, debera deshabilitarlos:
— VLANy MTU.

— Formacion de equipos y conmutacién por error.

72. | Situese sobre cada conmutador distribuido y en la pestaia “Configurar” pulse sobre el
elemento “Comprobacién de estado”. A continuacién, en caso de que esté habilitado

Reflejo de puertos
I Comprobaciéon de estado
Asignacion de recursos v
Trafico del sistema

Grupos de recursos de red

Definiciones de alarma

DSwitchO1 | : acciones
[m] E @ Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales Redes
v [@ vcOl.dominiolocal ..
i6 Comprobacién de estado
v [ Centro de datos local Configuracion. h p
Propiedades VLAN y MTU Deshabilitado
Topologia Formacién de equipos y conmutacion por error Deshabilitado
LACP
VLAN privada
NetFlow

problemas y de forma temporal.

Nota: Estas opciones solamente deberian ser habilitadas en momentos de resolucién de

73. | Paraello, pulse sobre “Editar”.

<

@ DSwitchQ1 | : acciones

Resumen.  Supervisar  Configurar  Permisos  Puertos  Hosts  Maguinas virtuales  Redes

~ Comprobacién de estado

Configuracién.

Propiedades VLAN y MTU Deshabilitado

Topalagia Formacién de equipos y conmultacién por error Deshabilitado
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Descripcion

74. | En la ventana emergente, modifique los campos de estado a “Deshabilitado” y pulse
“Aceptar”.

Editar configuracion de | DSwitchO1 X
comprobacion de estado

VLAN y MTU

Intervalo minutos

Formacién de equipos y conmutacién por error

Estado Deshabilitado

Intervalo minutos

CANCELAR ACEPTAR

2.1.1. CONFIGURACION EN GRUPOS DE PUERTOS

Las configuraciones descritas a continuacién son a nivel de grupos de puertos. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todos los grupos de puertos existentes en
los distintos conmutadores presentes en el servicio de vCenter.

Descripcion

75. | En el menu de la izquierda, seleccione el icono correspondiente a “Redes”.

m B B z
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Descripcion
76. | Situese sobre cada grupo de puertos (que se encontraran dentro de la rama de cada
conmutador virtual) y en la pestafia “Configurar”, seleccione “Directivas” y compruebe
gue las siguientes directivas de seguridad tienen el valor “Rechazar” y si no es asi se
deberd modificar el valor de las directivas:
— Modo promiscuo
— Cambios de direccion MAC
— Transmisiones falsificadas
@ DPortGroup | i acciones
[m] E g Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales
i ‘@coged:t::;:.::is\ccdl Configuracién. ~ Directivas
S VM Network Propiedades Seguridad
v DSwitchO1 Directivas Modo promiscuc Rechazar
[2) DPortGroup Filtrado y marcado de tréfico Cambios de direccion Rechazar
(=) DSwitchO1-DVUplinks-2. Definiciones de alarma MAC .
Transmisiones Rechazar
falsificadas
77. | Para modificar las directivas pulse sobre “Editar”.
¢ ® DPortGroup s
[th 2 g Resumen.  Supervisar rmisos  Puertos  Hosts  Maquinas virtuales
7 (S configuracién « Directivas
Moda promiscuo Rechaza
78. | Enla ventana emergente pulse sobre “Seguridad”, modifique las directivas deseadas y
pulse “ACEPTAR” para validar la configuracion.
Grupo de puertos distribuidos: editar configuracién | DPertGroup X
General
J— Modo promiscuo Rechazar
VAN ‘Cambios de direccion MAC PECH&
Transmisiones falsificadas Rechazar
Catalogacion de trafico Obtencién de MAC
Formacion de equipos y -
Supervision Permitir o
Otras disposiciones Limite de MAC
2.2. CONFIGURACION DE SEGURIDAD EN SERVIDORES ESXI

Los pasos descritos a continuacidn se realizan a nivel de servidor ESXi y deberan ser aplicados
en cada uno de los host ESXi que se afiadan al servidor de vCenter. Existe la posibilidad de
establecer perfiles de host para definir las configuraciones, a modo de plantilla, de modo que se
homogenice y automatice el proceso de implementacion de los servidores de ESXi.
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Muchos de los pasos se contintan realizando a través del cliente de vSphere pero la ejecucién
de scripts se realizard mediante una conexidén directa por SSH a la consola ESXi Shell del host al
que queremos aplicarle seguridad. Por tanto, serd necesario activar los servicios de SSH y ESXi
Shell en el host ESXiy, una vez completadas las configuraciones, se volverdn a deshabilitar ambos
servicios.

Paso Descripcion

79. | En el mend de la izquierda, pulse sobre el icono que corresponde a “Host y clisteres”.

@@

80. | Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestafia “Configurar”, seleccione “Servicios”.

< N
[ esxOl.dominio.local I ACCIONES
m By 8 € Resumen.  Supervisar  Configurar  Permisos  Maquinasvitusles  Gruposderecusos  Almacenesdedatos  Redes  Actualzaciones

Sistema ~ Servicios ACTUALIZAR |

Certificado
Adm

81. | Situese sobre el servicio “ESX Shell” y pulse el botén “Iniciar”.

<

[ esxOl.dominio.local

Supervisa

Sistema v

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.

82. | Realice la misma operacidn con el servicio “SSH”.

[ esxOldominio.local | : sccones

Resumen.  Supervisar  Configurar  Permisos  Maquinas vituales  Grupos derecurscs  Almacenes de datos  Redes  Actualizaciones

sistema +  Servicio: ACTUALIZAR

Perfil de host

Configuracién de hora

Firewall

Perfil de seguridad

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.
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Descripcion

83. | Situese sobre el objeto <FQDN del Servidor ESXi>y en la pestafia “Almacenes de datos”,
seleccione, con el botdn derecho del ratén, el almacén donde alojara los Scripts de
configuracion de seguridad de la presente guia y pulse sobre “Examinar archivos”.

[ esxOldominio.local = : acciones

<
1) B @ Resumen.  Supervisar  Configurar  Permisos  Méquinas virtuales  Grupos de recursos | Almacenes de datos | Redes  Actualizaciones

v B vcOldominiolocal

Filtro rapido Introducir valor

Clister de almacenes
de datos

ipo
=[5 Acciones: datastorel 303,25 G 70,97 GB

@t Nueva maquina virtual...

Eq Examinar archivos

E8 Registrar maquina virtual...

Capacidad Libre

Nota: En el ejemplo se ha utilizado el almacén que se ha creado por defecto al afiadir el host a
vCenter. Adapte la configuracion a las necesidades de su entorno.

84. | Seleccione “Nueva Carpeta” para crear la carpeta que contendra los Scripts.

< = datastorel ! AcCIONES

[B] g @ Resumen Supervisar Configurar Permisos Archivos Hosts

v [[@ vcOl.dominiolocal

~ [B Centro de datos local
= Filtrar por nombre de carpeta v
= datastorel NUEVA CARPETA
v [ERCEERGIE
C] Nombre

B .sddsf

[ F] .sdd.s]

85. | Establezca el nombre “Scripts” a la carpeta y pulse “Aceptar”.

Crear una nueva carpeta | datastorel x

Escriba un nombre para la carpeta

Scripty]

CANCELAR ACEPTAR

86. | Haga clic sobre la carpeta “Scripts” recién creada y seleccione “Cargar archivos”.

E datastorel | : accones
[DJ E @ Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtualeg
v [@ vcOtdominiolocal
~ [ Centro de datos local
= Filtrar por nombre de carpeta v
B datastorel NUEVA CARPETA
v [ERCEERET
O | oo
> B .sddsf .
O By .sdd.sf
> B0 Scripts - -
[ B Scripts
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Paso Descripcid

87. | Localice los scripts que se aplican en este anexo, selecciénelos todos y pulse “Abrir”.

% Abrir

v 4~ | [ « Scripts » Categor...

Organizar + MNueva carpeta

B Escritorio

- o S
Descargas figuracion_55H.sh

e_Ficher

Documentos
STIC-442_ENS_Categoria_Media_Paso_2_Configuracion_de_L
& Imigenes
M-5TIC-442 ENS_Categoria_Media_Paso_6_Mivel_Aceptacio

B Misica

Videos

Este equipo

Cancelar

88. | Los scripts quedaran almacenados en el almacén de datos.

= datastorel ! AcCloNEs

Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtuales

NUEVA CARPETA  CARGAR ARCHIVOS  CARGAR CARPETA
v = datastorel —
> B .sdd.sf B
B ) CCN-STIC-442_ENS_Categoria_Basica_Paso_1_Co
nfguracion_d._Logs
|:] [ CCMN-STIC-442_ENS_Categoria_Basica_Paso_2_De
shabilitar_SNMP.sh

(] ) CCN-STIC-442_ENS_Categoria_Basica_Paso_3_De
shabilitar_MOB.sh

Nombre v

|_| [) CCN-STIC-442_ENS_Categoria_Basica_Paso_4_Ac
tivar_Filtro_BPDU.sh

(] [ CCN-STIC-442_ENS_Categoria_Basica_Paso_5_Niv
el_Aceptacion_SW sh

[j] [ CCN-STIC-442_ENS_Categoria_Basica_Paso_6_Co
nfiguracion_SSH.sh

[j] [ CCN-STIC-442_ENS_Categoria_Basica_Paso_7_Pe
rmisos_de_Ficheros.sh

Carpetas por pagina 1000

[ Administrar Columnas | | Anular La Seleccion De
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Paso

Descripcion

89. | Paraestablecer comunicaciones seguras entre el servidor de vCenter, y el servidor ESXi,
se deberan generar y afadir certificados vdlidos emitidos y firmados por una entidad

certificadora vdlida y confiable. El fichero CSR que se deberd generar debera responder

a las siguientes caracteristicas:

Elemento

Tamafio de clave

Valor

2048 bits o mas

Formato

PEM / clave publica en formato CRT

SubjectAltName -> DNS Name

=<FQDN de la maquina ESXi>

Usos permitidos

Firma digital, no repudio, cifrado de clave

Momento de validez

Un dia antes del tiempo de solicitud

CN (y SubjectAltName)

Nombre del Host o direccién IP (debe coincidir con
el nombre con el que se ha registrado el servidor de

ESXi)

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.

90. | Unavez se disponga del fichero “.crt” firmado por la entidad certificadora autorizada y
el fichero “.key” con la clave privada del certificado, se deberdn renombrar a “rui.crt”
y “rui.key” para posteriormente almacenarlos en la carpeta “Scripts” creada en pasos

anteriores.

91. | Situese, de nuevo, sobre el objeto <FQDN del Servidor>y en la pestaia “Almacenes de
datos”, seleccione, con el botdn derecho del ratén, el almacén donde alojara los Scripts

de configuracién de seguridad de la presente guia y pulse sobre “Examinar archivos”.

)

-

ACCIONES ~

B 2 8

< (5 vCOl.dominio local
v Centro de datos local

[4 esxOl.dominio.local

Resumen Supervisar Configurar Permisos Maquinas virtuald

> E esx01.dominic.local

Nombre -

[El datastore1

D Acciones: datastore]

19y Nueva maquina virtual...

g Examinar archivos I

@J Registrar maguina virtual

@ Actualizar informacién de capacidad

92. | Haga clic sobre la carpeta “Scripts” y seleccione “Cargar archivos”.

< 3
: ACCIONES

E datastorel

Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtualeg

m B B8 @

v @ vcOl.dominiolocal

~ [ Centro de datos local
= Flitrar por nombre de carpeta v
E datastorel
M = datastorel

> B3 .sdd.sf
> B Scripts

NUEVA CARPETA [CARGAR ARCHIVOS
]
]

Nombre

(=]
B3 Scripts

sdd.sf
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Paso Descripcion

93. | Localice los dos ficheros y carguelos en el servidor seleccionandolos y pulsando “Abrir”.

® Abrir
~ 3> v 1 . Descargas > temp
Organizar ~ Mueva carpeta

OneDrive Nombre

~ hoy
BN Escritorio

Descargas

E Documentos

& Imégenes
@ Musica

™ Videos

" Este equipo
MNombre: | "ruikey" “rui.crt”

Cargar desde un dis Cancelar

Nota: No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos
siguientes.

94. | El siguiente paso consiste en configurar el servidor para que sincronice la hora con la
del servidor NTP. De nuevo, a través del navegador, pulse sobre el icono
correspondiente a “Hosts y clusteres”.

m e B @

95. | Situese sobre el objeto <FQDN del Servidor ESXi> y en la pestana “Configurar”,
seleccione “Configuracion de hora”, “Protocolo de hora de red” y pulse “Editar”.

<

[ esxOldominio.docal | : accones
[1)] 2 @ Resumen. Supervisar  Configurar  Permisos Méaquinas virtuales  Grupos de recursos Almacenes de datos ~ Redes  Actualizaciones
~ @ vcoldominio.local " o
e g o onfiszrecionecact Configuracion de hora
v entro de datos local
= Extremos de protocalo Configure la fecha y la hora del host.
N [ esxotdominio.ocal

Filtros de E/S
iiro=iaelE ) Fecha y hora de host 24/06/2025, 14:04:58

Proveedores de almacen,

Redes « || [[conricuracion wanuar | [actuauzar |

Conmutadores virtuales

P — Servicios de sincronizacién de hora ()

Adaptadoresifisicos AGREGAR SERVICIO v SERVICIOS DE PRUEBA DETENER EDITAR ELIMINAR
Configuracion de TCP/IP
. - Nombre del servicio Condicion Hora de sjecucién
Maquinas virtuales v M M
. > | Protocolo de hora de red En ejecucion less than a minute
Inicio y apagado de méq

Configuracion de VM de

Compatibilidad de maqui..

Ubicacién del archivo de i..
sistema v

Licencias

Perfil de host

Configuracién de hora

Servicios de autenticacion

Centro Criptolégico Nacional




Sequiidas

( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

Paso Descripcion

g6. | Introduzca ladireccién o direcciones IP del servidor o servidores NTP que quiera utilizar
para la sincronizacion.

Pulse “Aceptar” para guardar la configuracion.

Protocolo de hora de red X

Use el Protocolo de hora de red (NTP) para sincronizar la hora del
sistema.

Habilitar eventos de supervision (3)

Servidores NTP
192.168.11.1

L 4
Siintroduce varios nombres de servidor y direcciones IP, utilice comas

para separarlos.
CANCELAR ‘ ACEPTAR

Nota: Debera adaptar las configuraciones a las necesidades del entorno y, en caso de utilizar
el protocolo NTP, se deberdn habilitar las configuraciones que lo permitan.
No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos siguientes.

97. | Para los siguientes pasos, deberd conectarse al host a través de un cliente SSH. Se le
solicitaran credenciales de acceso. Introduzca el usuario que configurd en el servidor
de ESXi en los pasos iniciales del presente apartado.

Nota: para establecer una conexidon SSH hacia el servidor ESXi, se debera permitir el trafico
correspondiente. El cliente utiliza, por defecto, el puerto 22 para realizar la conexién. Debera
adaptar estos pasos a las necesidades de su entorno.

Al no estar utilizando certificados confiables, es posible que el cliente SSH muestra una
advertencia. Puede continuar la conexion.

98. | Introduzca la contrasefa definida para dicho usuario.
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Paso ‘

99.

Descripcion

Acceda a la ruta del almacén de datos que ha configurado en los pasos anteriores a
través de la siguiente linea de comandos:

# cd /vmfs/volumes/<almacén de datos>/Scripts

Nota: La ruta seleccionada es la ruta en la que se almacenan por defecto los almacenes de
datos. Debera adaptar estos pasos a las necesidades de su entorno.

100.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Media_Paso_1 Importacion_de
_Certificados.sh” mediante el siguiente comando y pulse “Enter” para continuar:

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_1_Importacion_de_Certificados.sh

101.

Pulse “Enter”, de nuevo, para continuar.

102.

El sistema le solicitara el nombre del almacén de datos donde se encuentra la carpeta
Scripts. Introduzca el nombre del almacén respetando mayusculas, minusculas,
puntuacion, espacios, etc. y pulse “Enter” para continuar.

Nota: En el ejemplo, el almacén de datos se llama “datastorel”. Este script asume que la ruta
donde se encuentran los ficheros de origen es “/vmfs/volumes/<nombre de almacén de
datos>/Scripts” y los ficheros de destino en “/etc/vmware/ssl/”. En caso de que las rutas sean
distintas se debera modificar en el script.
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103.

En este momento y si fuera posible, seria recomendable aplicar las actualizaciones
sobre el servidor de ESXi. Para llevar a cabo esta accién y teniendo en cuenta que el
entorno puede o no disponer de conectividad a internet, se puede hacer uso de un
repositorio centralizado por medio de vSphere Update Manager, un plugin que puede
ser afnadido a la configuracion de vCenter Server.

Nota: Una vez las actualizaciones son accesibles, los comandos a utilizar, a través del CLI de
ESXi, serian los siguientes:

- # esxcli software profile get (para consultar el estado de las actualizaciones)
- # esxcli software vib get (para consultar el estado de las actualizaciones)

- # esxcli software profile update (para aplicar las actualizaciones)

- # esxcli software vib update (para aplicar las actualizaciones)

Recuerde que para poder ejecutar estos comandos deberd realizarlos desde la consola
directa o activando el acceso SSH. En caso de haber aplicado las configuraciones de la
guia, adicionalmente debera pertenecer al grupo de excepciones en el modo de
bloqueo o rebajar el nivel de bloqueo temporalmente siguiendo los pasos inversos a
los descritos.

Nota: No cierre la sesion SSH y manténgala en segundo plano mientras realiza los pasos
siguientes.

104.

A continuacidn, se modificaran los parametros relativos a los registros de auditoria o
ficheros log. Para ello, debera utilizar de nuevo la sesidon SSH que activé para realizar
los pasos anteriores. Ejecute el script “CCN-STIC-442_ENS_Categoria_Media
_Paso_2 Configuracion_de_Logs.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_2_Configuracion_de_Logs.sh

105.

106.

El sistema le solicitara el nombre del almacén de datos donde se encuentra la carpeta
Scripts. Introduzca el nombre del almacén respetando mayusculas, minusculas,
puntuacion, espacios, etc. Pulse “Enter” para continuar.

Nota: En el ejemplo, el almacén de datos se llama “datastorel”.
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107.

Descripcion

Es recomendable también el uso de un servidor de logs externo al que se exporten los
logs del servidor. Para establecer dicha configuracion, a través del vSphere Client,
puede situarse en el servidor ESXi y seleccionar “Configuracion > Configuracion
avanzada”. Los campos a modificar son los siguientes:

"Syslog.global.logHost" - “<Nombre del Host>".
"Syslog.global.logDirUnique" = “True”.

108.

Ejecute el script  “CCN-STIC-442_ENS_Categoria_Media_Paso_3_Deshabilitar
_SNMP.sh” mediante el siguiente comando y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_3_Deshabilitar_SNMP.sh

Nota: En caso de que se haga uso del protocolo SNMP, no se deberia ejecutar este paso. En su
lugar, se deberia ejecutar lo siguiente para establecer la seguridad adecuada en el uso del
protocolo y evitar que elementos externos puedan extraer informacion de datos SNMP:

- # esxcli conn_options system snmp set --communities [COMMUNITY]
- # esxcli conn_options system snmp set --targets [TARGET]@[PORT]/[COMMUNITY]
- # esxcli conn_options system snmp set --enable true

109.

Pulse “Enter”, de nuevo, para continuar. El Script indicard que ha finalizado.

110.

Ejecute el script  “CCN-STIC-442_ENS_Categoria_Media_Paso_4 Deshabilitar
_MOB.sh” mediante el siguiente comando y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_4_Deshabilitar_MOB.sh

111.

Nota: No cierre la sesion SSH y manténgala en segundo plano mientras realiza los pasos
siguientes.
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112. | Todos los adaptadores y servidores de destino iSCSI deberan ser configurados con
autenticacion CHAP para asegurar la conexién. De nuevo, a través del navegador, pulse
sobre el icono correspondiente a “Hosts y clisteres”.

m B B e

113. | Pulse sobre el objeto del menu de la izquierda “<FQDN de servidor ESXi>” y en la
pestafia “Configuracién” seleccione “Adaptadores de almacenamiento”.

2 8 9 [4 esxOl.dominiolocal = acciones~

~ (7 veordominiclocal Resumen  Supervisar  Configurar  Permisos  Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes

~ [ Centro de datos local

[ esxordominiolocal ] ~ Almacenamiento . Adaptadores de almacenamiento

| Adaptadores de alml — m N
+ Agregar adaptador de software [ Actualizar [, Volver a examinar almacenamiento... Volver a inar ada

Dispositivos de alma..
Configuracién de ca.

Adaptador T Tipo T Condiclén T Identificador
vmhba6s iISCS| En linea 1qn.1998-O1.comvmware:esx01- 2df7d0g1

Extremos de protoc..
4 Modelo: PIIX4 for 430TX/440BX/MX IDE Controlier

Filtros de E/S -
Red vmhbal Bloque SCSI Desconocido
¥ Redes
Conmutadores virtu vimhbat4 Blogue SCSI Desconocido
Adaptadores de VM. 4 Modelo: PYSCSI SCSI Contraller
Adaptaderes fisicos vmhba0 SCS| Desconocido
Configuracién de TC.
< ] .
[ esxOldominio.local | : acciones
I g8 @ Resumen.  Supervisar  Configurar  Permisos  Maquinas virtuales  Gruposderecursos  Almacenes de datos  Redes
~ [@ vcOldominiolocal .
Almacenamiento v | Adaptadores de almacenamiento

~ [ Centro de datos local

Bl [ esx0l.dominio.local Adaptadores de almacen AGREGAR ADAPTADOR DE SOFTWARE v ACTUALIZAR  VOLVER A EXAMINAR ALMACENAMIENTO

Dispositivos de almacena

» R Adaptador v Modelo v Tipo v Condicion v

Configuracion de caché d. 7

@] & vmhba0 Comet Lake SATA AHCI Controller Bloque SC Desconocido
Extremos de protocolo a
Filtros de E/S O & vmhbab4 scsl Desconocido
Proveedores de almacen.. @] & vmhbal Desconocido

Redes v

Conmutadores virtuales [ Administrar Columnas | [ Exporter |

114. | Pulse sobre el adaptador o adaptadores iSCSI mediante el cual se entrega el
almacenamiento para el host ESXi. Dirijase ahora a la pestafia “Propiedades” y en el
apartado “Autenticacion” pulse sobre “Editar”.

< [ esxOldominiolocal

ix)
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115.

Descripcion

Seleccione, en el menu contextual que se despliega al pulsar sobre el campo “Método
de autenticacién”, la opcién “Usar CHAP bidireccional”. Establezca Nombre y secreto
para las credenciales CHAP salientes y entrantes. Una vez establecidos los parametros
pulse “Aceptar”.

Editar autenticacién | vmhba65 X

El iniciador utiliza esta configuracién para la autenticacion de todos los
destinos, a menos gue la configuracion especifica de los destinos tenga
anulada esta opcidn. Asegurese de que estos parametros coincidan en el lado
del almacenamiento.

Método de autenticacion

I Usar CHAP bidireccional I
L |

Credenciales CHAF salientes (el destino autentica el iniciador)
Nombre Usar nombre de iniciador

iqn.1998-01.com.vmware:esx0l.dominio.local:592232979:6¢

[Secreto ™ rrererrerees

Credenciales CHAP entrantes (el iniciador autentica el destino)
Nombre Usar nombre de iniciador

iqn.1998-01.com.vmware:esx0Ol.dominio.local:592232979:65

[Secreto ™ srerresienes

CANCELAR ACEPTAR

Nota: Puede marcar “Usar nombre del iniciador” para establecer como nombre el iniciador
iSCSI que se ha generado al crear el adaptador. Tenga en cuenta que el nombre no puede
exceder los 255 caracteres y que el secreto no puede exceder los 100 caracteres (el secreto
CHAP saliente no debe coincidir con el secreto CHAP entrante).

116.

A continuacién, modifique el estado del cortafuegos del ESXi para que limite el trafico
a la red o redes especificas del entorno. Para ello, en la pestafia “Configurar”,
seleccione “Firewall” y pulse sobre “Editar”.

Resumen.  Supervisar  Configurar ~ Permisos  Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones
sistema v Firewall EDITAR...
. Conexiones:
Licencias
Perfil de host
Configuracion de hora
o o Nombre del servicio Puertos TCP Puertos UDP Direcciones IP permitidas

Servicios de autenticacion
Certificado DVSSync - 8301, 8302 Todo
Administracion de energia NFC 902 - Todo
Configuracién avanzada ... Fault Tolerance 8300 - Tedo
Reservade recursos del s

P —————— iofiltervp 9080 - Todo
Firewall

SSH Server 22 - Todo
Servicios
Perfil de seguridad wMotion 8000 - Todo
Intercambio de sistema vSphere Web Client 443,902 - Todo
Paquetes vSphere Web Access 80 - Todo
Hardware v —
Administrar Columnas & clementos

Descrincién general ——

Centro Criptolégico Nacional




Sequiidas

( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

Descripcion

117. | Modifique cada uno de los parametros siguientes y desmarque “Permitir conexiones
desde cualquier direccion IP” para, a continuacion, afiadir la red o redes (separadas por
comas) en las que se permitira la comunicacién. Pulse “Aceptar”.

Protocolos ‘

SSH server Active Directory All
CIM SLP DHCP client
DNS client DVSsync
Fault tolerance HBR
lofiltervp NFC
NTP client Rabbitmgproxy
Software iSCSI client vCenter Update Manager
vMotion VMware vCenter agent
vSphere Web Access vSphere Web client

Editar perfil de seguridad | esx0Ol.dominio.local x

Para proporcionar acceso a un servicio o un cliente, active la casilla correspondiente. De forma
predeterminada, los daemons se inician automaticamente cuando se abre cualquiera de sus puertos y se
detienen cuando todos los puertos estan cerrados.

Grupos
ENPYENITH sHell seGURC | PROTOCOLO DE ADMINISTRACION DE RED SIMPLE

Filtro rapido  Introducir valo
O Nombre del servicio. Puertos entrantes. Puertos salientes
a v Active Directory All 2020 (TCP) 88, 139, 389, 445, 464, 3268, 7476 (TC
P), 88, 123, 137, 389, 464 (UDP)
Permitir direcciones IP No se permiten conexiones de todas las direcciones If
Lista de IP (] Permitir conexiones desde cualquier direccion IP|
Lista
de P 192.168.1.0/24
13 | Anular La Seleccion De Todo 55 elementos

CANCELAR ACEPTAR

Nota: En caso de instalar y utilizar mas servicios, del mismo modo, estos tendran que ser
modificados. Debera adaptar esta configuracion a las necesidades del entorno.

118. | En este momento se definiran los criterios relativos a complejidad y comportamiento
de contrasefias. Para configurar estos parametros dirijase a “Configurar 2>
Configuracién avanzada” y pulse “Editar”.

<

[ esxOl.dominiolocal = i acciones

Resumen.  Supervisar Configurar  Permisos  Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones

v Configuracién avanzada del sistema

Clave v Valor T

Annatations. WelcomeMessag
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119. | Introduzca en el filtro “Security” y establezca los valores deseados:

Directiva Valor ‘
Security.Account.LockFailures 8
Security.Account.UnlockTime 3600
Security.PasswordHistory 24
Security.PasswordMaxDays 90
Security.PasswordQualitycontrol retry=3 min=disabled,disabled,disabled,
v Y disabled,12
Pulse “Aceptar” para continuar.
Editar configuracién avanzada del sistema | esx0l.dominio.local X

A\ Lamodificacion de los parémetros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe ko que esta haciendo.

Clave T @ Valor v
Config Defaults security « true

Security. AccountLockFg 8

Security Accﬂumun\nck.llme 1800

Security DefaultShellAccess true

Security. PasswordHistory 24

Security PasswordMaxDays 900

Security PasswordQuality Control retry=3 min=disabled disabled disabled disabled,8
Security. SshSessionLimit 50

Vpx.Vpxa.config.security.enabled true

CANCELAR ACEPTAR

Nota: En caso de necesitar desbloquear, antes del tiempo definido, una cuenta que ha
superado los intentos de introduccién de contrasefia, se puede hacer uso del comando
siguiente a través de la consola ESXi Shell:

- # pam_tally —user <Usuario bloqueado> --reset

120. | Pulse sobre “Editar” de nuevo.

<

[ esxOl.dominio.local | : scciames
m B 8 € Resumen.  Supervisar  Configurar  Permisos  Miquinasvituales  Gruposderecursos  Almacenes dedatos  Redes  Actualizaciones
sistema ~  Configuracién avanzada del sistema [ corma... |

Licencias

iguracion de hora

de autenticacion
emoria caché de datos de CBRC (en M

tura basada en contenido

ncrona de TSX (CVE-2013-1113
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Descripcion

121.

Introduzca en el filtro “Mem.ShareforceShalting” y establezca el valor en “2”. Pulse
“Aceptar” para continuar.

Directiva

Mem.ShareforceShalting 2

Editar configuracion avanzada del sistema | esxOldominio.local X
& La medificacion de los pardmetros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe lo que esta haciendo.

Clave ® Valor R g

Mem.ShareForceSalting I 2 !

Mem ShareforceSalting

CANCELAR ACEPTAR

Nota: No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos
siguientes.

122.

Pulse sobre “Editar” de nuevo.

N [ esxOl.dominio.local

om ®g 8 e Resumen.  Supervisar  Configurar  Permisos  Maquinas virtuales  Gruposderecursos  Almacenesdedatos  Redes  Actuaizaciones

sistema +  Configuracién avanzada del sistema

123.

Introduzca en el filtro “welcome” y establezca el mensaje que quiere que aparezca en
las conexiones directas al host a través de la consola o de vSphere.

Nombre Valor

“Mensaje de seguridad que se adapte a

Annotations.WelcomeMessage . e
las necesidades de la organizacion

“Mensaje de seguridad que se adapte a

UserVars.HostClientWelcomeMessage . e
las necesidades de la organizacion
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124.

Descripcion

Debera utilizar de nuevo la sesion SSH que activé anteriormente para realizar los pasos
gue se indican a continuacién. Ejecute el script “CCN-STIC-442_ENS_Categoria_Media
_Paso_5_Activar_Filtro_ BPDU.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_5_Activar_Filtro_BPDU.sh

125.

126.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Media_Paso_6_Nivel
_Aceptacion_SW.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_6_Nivel_Aceptacion_SW.sh

127.

128.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Media_Paso_7
_Configuracion_SSH.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_7_Configuracion_SSH.sh

Nota: Antes de realizar este paso, es necesario disponer de una o varias cuentas con acceso a
la consola ESXi Shell y que dispongan de los privilegios administrativos adecuados. El script
establecera el mensaje de entrada tanto por consola directa como por consola SSH. El mensaje
es el siguiente “Acceso restringido a usuarios autorizados.”. En caso de ser necesario,
modifique el script y adapte el mensaje a las necesidades del entorno.
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129.

Pulse, de nuevo, “Enter” para continuar. El sistema indicara que el Script ha finalizado.

Nota: A partir de este momento, al tratar de entrar en la configuracién directamente a través
del servidor ESXi, solamente aparecera el mensaje de seguridad que se haya introducido en el
script (por defecto “Acceso restringido a usuarios autorizados.”). Aunque no aparezca la opcion
de pulsar “F2” para iniciar la conexion continta siendo posible para los usuarios a los que se
les haya permitido el acceso de este modo.

Authent icat ion Required

Enter an auth d login name and passuword for
ESXB1.doninio al.

Conf igured Keyboard (Spanish)
Login Nanc: [ RO

Passuord: L 1

<Enter> OK <Esc> Cancel

130.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Media_Paso_8 Permisos_de
_Ficheros.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Media_Paso_8_Permisos_de_Ficheros.sh

131.

132.

A continuacion, cierre la sesion SSH abierta contra el servidor ESXi.
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2.2.1. CONFIGURACION EN CONMUTADORES VIRTUALES ESTANDAR

Las configuraciones descritas a continuacién son a nivel de conmutadores estandar. Por tanto,
es necesario aplicar estas configuraciones de seguridad a todos los conmutadores estandar de
cada uno de los hosts ESXi existentes en el servicio de vCenter.

Paso Descripcion

133. | En el menu de la izquierda, seleccione el icono correspondiente a “Hosts y clusteres”.

@@

134. | En el menu de la izquierda, situese sobre el objeto “<FQDN del servidor ESXi>" y, en la
pestafia “Configurar”, seleccione “Conmutadores virtuales”. Pulse “Editar” sobre cada
conmutador virtual.

[ esxOl.dominio.local

Aimacen; ~ | Conmutadores virtuales
~ Conmutador ostindas vimilch0 | AchEaan EnEs

135. | En la ventana emergente, pulse sobre “Seguridad” y compruebe el estado de los
siguientes parametros de seguridad (deberdan tener el valor “Rechazar”):

— Modo promiscuo
— Cambios de direccién MAC

— Transmisiones falsificadas

vSwitchO: Editar configuracién | esxOldominio.local x

Propiedades

Modo promiscuo

Seguridad
Cambios de direccion MAC

Catalogacion de trafico
Transmisiones falsificadas
Formacién de equipos y

conmutacién por error

Rechazar

Rechazar

Rechazar

CANCELAR ACEPTAR
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136. | Modifique los parametros al valor “Rechazar” y pulse “ACEPTAR” para validar la
configuracion.
vSwitchO: Editar configuracién | esx0t.dominio.ocal X

Propiedades
Modo promiscuo Rechazar
‘Cambios de direccion MAC Rechazar

Catalogaci6n de trafico
Transmisiones falsificadas Rechazar

Formacién de equipos y

conmutacién por error

2.2.2. CONFIGURACION DE MAQUINAS VIRTUALES

Las configuraciones descritas a continuacidon son a nivel de maquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se estd implementando.

Nota: Existe la posibilidad de convertir las maquinas virtuales configuradas en plantillas, de modo que se
utilicen para generar nuevas maquinas, homogeneizando y simplificando las tareas administrativas.

Paso Descripcion

137. | En el menu de la izquierda, pulse el icono correspondiente a “Maquinas virtuales y
plantillas”.

[DJ@@
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138. | Asegurese de que la maquina virtual esté apagada. Luego, situese sobre la maquina virtual sobre la que
va a establecer las configuraciones de seguridad y pulse el boton derecho del ratén para
seleccionar “Editar configuracién...”.

< . 0
E vcOl.dominio.local
[D] @ @ Resumen Sunervisar Cof
“ [I—j‘ ekl (0 Acciones: FWO1
v Centro d Energia >
» B vCLsS Sistema operativo invitado > -
& FwWO1
e Instantaneas >
o VMwe
= .
% Abrir Remote Console lada
(@ Migrar... Y
Clonar >
Fault Tolerance >
res
Directivas de maguina virtual >
i
Plantilla >
o renamie.
Compatibilidad >
Exportar registros del sistema...
I & Editar configuracion... I
arnet
. 7o ~ 7 ”
139. | Dirijase a la pestafia “Parametros avanzados”.
Editar configuracién | Fwo1 X
Hardware virtual Opciones de maquina virtual
Parametros de configuracion avanzados
Modificar o agregar pardmetros de configuracién seg(in sea necesario para las caracteristicas experimentales o segin
lo indique el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).
Atributo Valor
Atributo T Valor T
I nvram FWOlnvram
I svga.present TRUE
* pciBridge0.present TRUE
 pciBridged.present TRUE
: pciBridged.virtualDev pcieRootPort
* pciBridged.functions 8
! pciBridge5.present TRUE
: pciBridgeS.virtualDev pcieRootPort
* pciBridge5.functions 8
: pciBridge6.present TRUE
 pciBridge6.virtualDev pcieRootPort
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Descripcion

140. | En el campo “Atributo” introduzca “isolation.tools.copy.disable” y en el campo “Valor”
introduzca “True”. Pulse “Agregar” y “Aceptar” para guardar los cambios.

Editar configuracién | Fwoi X

Hardware virtual Opciones de maquina virtual Pardmetros avanzados

Parametros de configuracion avanzados
Madificar o agregar pardmetros de configuracién segin sea necesario para las caracteristicas experimentales o segin
lo indigue el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).

Atributo Valor
isolation.tools.copy.disat TRUE
Atributo T Valor T

t nvram FWO1l.nvram
! svgapresent TRUE

! pciBridge0.present TRUE

! pciBridged.present TRUE

! pciBridged.virtualDev pcieRootPort
¢ pciBridged.functions 8

! pciBridge5.present TRUE

¢ pciBridgeS.virtualDev pcieRootPort
: pciBridgeS5.functions 28
 pciBridge6.present TRUE

* pciBridgeb.virtualDev pcieRootPort

CANCELAR ACEPTAR
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Descripcion

141. | Repita estos ultimos pasos para afadir cada uno de los siguientes parametros de
configuracidon. Una vez haya introducido todos los pardmetros, pulse “Aceptar” para
continuar.

Directiva Valor ‘
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.enable False
isolation.tools.diskShrink.disable True
isolation.tools.diskWiper.disable True
isolation.tools.connectable.disable True
isolation.device.edit.disable True
isolation.tools.setOption.disable True
scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name = filtername Null
pciPassthru*.present False
Net.BlockGuestBPDU 1
Nota: Debera adaptar la configuracién a las necesidades del entorno.

2.2.3. CONFIGURACION DE ESX SHELL Y SSH

Por ultimo, en el host ESXi, se deshabilitara SSH y la consola ESXi Shell. Asi mismo, se activara
el modo de bloqueo estricto. A partir de este momento, la administracién del host solamente
sera a través del servidor de vCenter al que haya sido afiadido. Se recomienda mantener la
configuracion de este modo salvo necesidad para resolucién de problemas.

Descripcion

142. | En el navegador, pulse sobre el icono que corresponde a “Hosts y clusteres”.

@@
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Descripcion

143.

En el menu de la izquierda, sitlese sobre el objeto “<FQDN del servidor ESXi>” y pulse
sobre “Servicios”.

Sarvicios

144.

Seleccione el servicio “ESX Shell” y pulse “Detener”.

Servicios ACTUALIZAR

REMICAR EDITAR DIRECTIVA DE IO

145.

Servicios actuauizar |

REINICIAR perener )| eoimar omecTiva be icio

146.

Defina el modo de bloqueo para el acceso a este host en modo “Normal” para que solo
se pueda acceder al host de ESXi a través de servidores vCenter o localmente y no a
través de clientes vSphere por conexién directa al host. Para ello, situese de nuevo
sobre el objeto “<FQDN del servidor ESXi>” y en la pestafia “Configurar”, seleccione
“Perfil de seguridad”.

¢ [ esxOldominiolocal

Ubicacin del archivo de

sistema -

Hardware -

Nota: El modo de bloqueo solamente se debera desactivar, del mismo modo que solo se
deberan activar la consola ESXi Shell y SSH, cuando se realicen tareas de resolucidon de
problemas que no puedan ser solucionadas a través del servicio de vCenter o mediante el
acceso local.

147.

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esté habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacién de administracién centralizada que esté autorizada.

Modo de bloqueo Deshabilitado

Usuarios con excepcién
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Descripcion

148.

En la ventana emergente, seleccione el modo “Normal”.

esx0Ol.dominio.local - Modo de blogueo X

Modo de blogueo
_ Modo de blogueo

Cuando esta habilitado, el modo de bloqueo evita que los usuarios remotos se
Usuarios con excepcion registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

Especificar modo de blogueo del host:

(©) Deshabilitado

(O Estricto

CANCELAR ACEPTAR

149.

En caso de que existan configuraciones y aplicativos que requieran conexion directa
hacia el host, se deberdn anadir sus usuarios al grupo de excepcién para el modo
estricto. Seleccione “Usuarios con excepcién”, afiada los usuarios que deberan tener
acceso local al servidor ESXi, separados por “;” y pulse “AGREGAR USUARIO”.

esx01l.dominio.local - Modo de bloqueo X

Modo de blogueo -
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de bloqueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

AGREGAR USUARIO

Separar los usuarios con comas

Usuario

No se encontraron elementos

0 elementos

CANCELAR ACEPTAR

Nota: a los usuarios que pertenecen a este grupo de excepcion, se les permitira traspasar el
modo de bloqueo y acceder directamente al host. Estos usuarios no deben ser usuarios fisicos,
sino que deben ser usuarios automaticos que pertenezcan a procesos y aplicaciones. Asi
mismo, deberan ser auditados periddicamente pudiendo ser consultados mediante los pasos
expuestos a continuacion.
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Descripcion

150. | Los usuarios afadidos apareceran en la lista. Pulse “ACEPTAR” para cerrar la ventana
emergente.

esx0l.dominio.local - Modo de blogqueo X

Modo de blogqueo . -
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogqueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de bloqueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

cuentas de usuario asociadas con las aplicaciones.
AGREGAR USUARIO

Separar |os usuarios con comas

Usuario
dominio\ccn

1 elemento

CANCELAR ACEPTAR

Nota: En este paso se ha utilizado un usuario a modo ejemplo, adapte dicho paso a las
necesidades de su organizacion. No se deben afiadir a esta lista usuarios que no pertenezcan a
aplicaciones o procesos automaticos que necesiten traspasar el modo de bloqueo.

151. | Asi mismo, se deberan configurar también los usuarios fisicos que podran tener acceso
a la infraestructura incluso cuando el modo de bloqueo estd activado. Si esta
configuracidn no contuviera ningln usuario, es posible que se pierda el control del ESXi
completamente, no pudiendo volver a ser accesible. Para realizar la configuracion,
deberd acceder a “Configurar = Configuracidén avanzada” y pulsar sobre “Editar”.

<

[ esxOl.dominio.local

Resumen.  Supervisar  Configurar  Permisos  Méquinasviruales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones

Sistema ~  Configuracién avanzada del sistema

Licencias
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Descripcion
152. | ARada, en el filtro, “DCUI” e introduzca los pardmetros deseados afiadiendo los
usuarios (separados por coma) que podrdn acceder por consola directa y el tiempo de
bloqueo ante inactividad. Pulse “ACEPTAR” para continuar.
Editar configuracién avanzada del sistema | esx0Ol.dominio.local X
& La modificacion de los pardmetros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe o que esta haciendo.
Clave [\s) Valor T
DCUIl.Access root, usuarioEjemplo
UserVars DeuiTimeQOut 600
Nota: Para cumplir con lo definido en la categoria media del ENS, el tiempo de inactividad
debera ser establecido en 600. VMware desaconseja eliminar al usuario ROOT de esta lista.
153. | Pulse ahora sobre el icono correspondiente a “Almacenamiento”.
(K] . e
154. | Situese sobre el almacén de datos donde alojd la carpeta “Scripts” y seleccione la
pestaia “Archivos”.
< E datastorel ! ACCIONES
[m] @ @ Resumen. Supervisar Configurar Permisos Archivos
v [[@ vcOldominiolocal
v Centro de datos local
p— Filtrar por nombre de carpeta v
= datastorel NUEWA CARPETA
» B3 .sdd.sf m B sddsf
155. | Pulse sobre la carpeta “Scripts” y seleccione “Eliminar”.
< = datastorel
x| 2 @ Rosmen  Supervisw  Confiurar  Permisas  Archwos  Hosts M
>'—* Iu‘sunrwr CARGARARCHIVOS  CARGAR CARPETA o
& Fwo
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Descripcion

156. | Pulse “ACEPTAR” para confirmar la eliminacion.

Confirmar eliminaciéon | datastorel X

& :Desea eliminar ‘Scripts'?
CANCELAR ACEPTAR

ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA VSPHERE 8.X

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores que pertenecen a la infraestructura de
VMware vSphere 8.x con implementacion de seguridad de categoria MEDIA del ENS.

1. SERVIDORES VCENTER

Comprobacion OK/NOK ‘ Como hacerlo

1. Acceso al Inicie sesion directamente en el host ESXi utilizando el ESXi
servidor de Host Client a través de su navegador web. Para ello, introduzca
vCenter. la siguiente URL: “ https://<IP-o-FQDN-del-host-ESXi>/Ul".

T [ Nueva pestaiia x IS

] O https://<FQDN del servidor vCenter=/Ul

F3 Importar faveritos Para tener acceso rdpido, coloque sus favoritos aqui,

Introduzca credenciales validas y con los privilegios adecuados
para acceder al entorno de vCenter, pulse sobre las
condiciones de acceso y pulse sobre “Iniciar”.

q

VMware® vSphere TERMINOS Y CONDICIONES
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

2. Compruebe los Compruebe que los certificados que estan siendo utilizados en
certificados de el servidor de vCenter son los correctos (firmados por una
vCenter. entidad certificadora autorizada). Para ello, pulse sobre el

icono del menu principal y sobre “Administracion” en el menu
contextual que se ha desplegado.

— vSphere Client _

) Iicio {ominio.local

& Accesos directos
Supervisar  Config

£ Inventario

Ento v
[ Bibliotecas de contenido

£ Admini

[ Listas de inventario globales

es de almacen.

cién de cargas de trabajo
s de almacena

ion de caché d...
fe protocolo
15

=s de almacen.

[ Directivas y perfiles

2 Auto Deploy

& servicios de nube hibrida

« Centro para desarrolladores e
ores virtuales

I?g‘; Administracion I es de VMkernel

Pulse sobre “Administracion de certificados y seleccione el
servidor de vCenter a comprobar.

<
Administracion de certificados

Acceda a “Administracion de certificados” y compruebe cada
uno de ellos.

<
Administracion de certificados

Certificado (0] 94\ [0]¢

Certificado de servidor

Certificado acceso web a servidor

Certificado vsphere-webclient

Certificado vpxd

Certificado vpxd extension

Certificado raiz de confianza

Certificado de entidad subordinada de confianza

Nota: La lista de certificados puede cambiar dependiendo de los
aplicativos instalados y de si se dispone de certificados emitidos por
una entidad certificadora subordinada.
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Comprobacion (0] ¢/\'[0]¢ ‘

3. Compruebe
gue el sistema
no esta unido
al programa de
mejora de
VMware.

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Pulse sobre “Implementacion = Programa de mejora de la
experiencia del cliente”.

<
Programa de mejora de la experiencia del cliente

El estado correcto debe ser “No Unido”.

Parametro Valor OK/NOK

Estado del programa No unido

4. Compruebe
que los
usuarios y
grupos de
administracion
son los
correctos.

Compruebe que la lista de usuarios y grupos para hacer inicio
de sesiones y labores administrativas es la adecuada. Pulse
sobre “Usuarios y grupos” y revise la lista de usuarios
mediante las pestaiias.

Usuarios y grupos
Administracién yorup
Licencias

Usuaries  Grupes

Objetos (0] ¢4\ [e]'¢

Lista de usuarios
Lista de grupos

5. Compruebe la
directiva de
contrasefas
para el servidor
de vCenter.

Compruebe las directivas de contrasefias. Para ello, pulse
sobre “Configuracién” y sobre el botén “Directiva de
contrasenas”.

<
Configuracion

Parametro Valor OK/NOK
Duracion maxima 60
Reutilizacidn restringida 24
Longitud minima 12

Caracteres especiales 1

Centro Criptolégico Nacional
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Caracteres en minuscula 1
Caracteres numéricos 1
6. Compruebe la Compruebe las directivas de contrasefias. Para ello, pulse
directiva de sobre el botén “Directiva de bloqueo”.
blogueo para el Pardmetro Valor OK/NOK

servidor de . . .
Cantidad maxima de intentos
vCenter. 8

fallidos de inicio de sesion
Intervalo de tiempo entre errores 1800

Tiempo de desbloqueo 3600
7. Compruebe Pulse sobre la pestafia “Mensaje de inicio de sesion” vy
que se ha compruebe que el mensaje esta configurado, la casilla de
establecido el consentimiento habilitada y los detalles del mensaje
mensaje de configurados.
InICIO de Configuracion
Parametro Valor (0] ¢/\'[0] ¢
. L Contiene el mensaje
Mensaje de inicio
, adaptado a sus
de sesion .
necesidades
Casilla de .
- Habilitado
consentimiento
Detalles del Contiene el mensaje
mensaje de inicio adaptado a sus
de sesion necesidades
8. Compruebe los En el menu de la izquierda, a través de la consola de vSphere
parametros de Client, pulse sobre el icono que corresponde a “Host y
. .7 Y ”
configuracién clusteres”.

avanzada del

servidor de B @

vCenter.

Pulse sobre el objeto con el nombre del servidor de vCenter.

m B B8 @

Sl ([} vcOl.dominio.local
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Vaya a la pestafia “Configurar” y seleccione “Configuracion
Avanzada”.
¢ @ vcOldominiodocal = @ acciones

Resumen.  Supervisar Configurar  Permisos entros de datos  Hostsy clisteres  Maguin

Configuracién avanzada de vCenter Server

Configuracion. v

General

Localice los siguientes parametros y confirme que los valores
coinciden con los mostrados en la siguiente tabla:

Nota: Es posible hacer uso del filtro de columna para localizar los
parametros mas facilmente.

Configuracién avanzada de vCenter Server
Nombre Valor v Resumen. v

vmca Modo de administracion
de certificados del host
de ESXi. Los valores pos
ibles son vmca, personal
izado y huella digital

vpxd.certmgmtmode

Nombre Valor (0] 94\ [0]¢

vpxd.certmgmt.mode custom
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
9. Compruebe Revise los servicios principales del vCenter Server Appliance y

que los aseguUrese de que los siguientes se encuentren configurados

servicios de con inicio automatico y en estado activo:

vCenter son Servicio Inicio OK/NOK

ejecutados por - - —

el usuario VMWareDirectoryService Automatico

adecuado. VMWareldentityMgmtService Automatico
VMWareCertificateService Automatico
VMWareDNSService Automatico
VMWareAfdService Automatico
VMwareSTS Automatico
vmon Automatico
Vmware-cis-config Automatico

Nota: La disponibilidad de algunos servicios puede variar en funcién
de los componentes habilitados durante la instalacion de vCenter.
Todos los servicios son gestionados por el gestor de procesos vmon,
y se ejecutan bajo el contexto del sistema root en el appliance VCSA
basado en Photon OS.

Verificacion del estado de los servicios

Para consultar el estado actual de los servicios en VCSA, utilice el
siguiente comando desde una sesidon SSH o desde la consola directa
del appliance:

- service-control —status

En VCSA, los servicios corren bajo el usuario root y sus
configuraciones se encuentran gestionadas desde /etc/init.d/,
Jusr/lib/vmware/ o mediante systemd.

Para revisar permisos de ejecucion:

- s -l Jetc/init.d/
- s -l Jusr/lib/vmware/

1.1. CONMUTADORES VIRTUALES DISTRIBUIDOS

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales
distribuidos existentes en el servicio de vCenter.

Comprobacion OK/NOK ‘ Como hacerlo

10.Compruebe En el mend de la izquierda, seleccione el icono
que la correspondiente a “Redes”.
“comprobacién
de estado” de [C] B
los
conmutadores Sitlese sobre cada conmutador distribuido y en la pestafia
virtuales “Configurar” pulse sobre el elemento “Comprobacién de
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Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

distribuidos es
correcta.

estado” y compruebe que los valores coinciden con los
mostrados en la tabla.

¢ @ DSwitchO1 | : accones

Suprvisar Parmisos  Pusrios  Hosts  Maqunasvirusles  Redes

~ Comprobacién de estado

Resumen,

Configuracién.

Deshabiltado

Propiedades VLAN y MTU
Topalogia

Formacion de equipos y conmutacion por ermor _ Deshabilitado

Estado
Deshabilitado

Parametro
VLAN y MTU
Formacidn de equipos y
conmutacién por error

OK/NOK

Deshabilitado

1.2. GRUPOS DE PUERTOS

Las comprobaciones descritas a continuacion son a nivel de grupos de puertos. Por tanto, es
necesario revisar la seguridad de todos los grupos de puertos existentes en los distintos
conmutadores presentes en el servicio de vCenter.

Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

En el mend de la izquierda, seleccione el icono

correspondiente a “Redes”.

h & E

Sitlese sobre cada grupo de puertos (que se encontraran
dentro de la rama de cada conmutador virtual) y, en la pestafia
“Configurar”, seleccione “Directivas” y compruebe que las
siguientes directivas de seguridad tienen el valor “Rechazar”

11.Compruebe
que la
seguridad de
los grupos de
puertos es
correcta.

< -
i ACCIONES

& DPortGroup

~ Directivas

Configuracién.

~ Seguridad

Modo promiscua Rechazar

Cambios de direccion
MAC

falsificadas

Transmisiones Rechazar

Directiva

Modo Promiscuo

Valor

Rechazar

OK/NOK

Cambios de direccion MAC

Rechazar

Transmisiones falsificadas

Rechazar
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2. SERVIDORES ESXI

Las comprobaciones descritas a continuacidn se realizan a nivel de servidor ESXi y deberan ser
revisadas en cada uno de los host ESXi que se afiadan a cada servidor de vCenter.

Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

Pulse sobre el icono que corresponde a “Host y clisteres”.

@@

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestaifia “Configurar” seleccione “Certificado”. Compruebe
gue el certificado de servidor es el adecuado (emitido por una
entidad certificadora autorizada)

12.Compruebe
que el
certificado del
servidor ESXi
es correcto.

<

[ esxOldominio.local | @ accones

Certificado

Licencias

Perfil de host Asunto
Configuracién de hora

Servicios de autenticacion
Emisor

Administracién de energia

13.Compruebe
gue esta
establecida la
configuracion
NTP que se
adecua a las
necesidades de
la
organizacién.

Seleccione “Configuracion de

hora” y compruebe que los

valores son los deseados.

€ [ esxOldominiolocal | : sccon

Configuracion de hora

Configuracion ‘

Cliente NTP

Valor (0] ¢/\'[0] ¢
Habilitado

Estado de servicio NTP

En ejecucién

Configurado con un

servidores NTP servidor de NTP vélido

14.Compruebe
gue el método
de
autenticacion
entre el
servidor ESXiy
el adaptador
iSCSl es el
adecuado.

Situese sobre “Adaptadores de almacenamiento” y pulse
sobre cada adaptador iSCSI que quiera comprobar. En la
pestafia “Propiedades” compruebe en “Autenticacion” que el
método CHAP estd habilitado y la gestion de claves es
bidireccional.

¢ 1 esxOldominioJocal

m H» 8 @ Resumes eV L r——— posGerecusos  Mmaceesdedeios  Fedes

Adaptadores de almacenamiento

OK/NOK

Propiedad
Método

User CHAP bidireccional
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15.Compruebe la
configuracién
de logs.

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Se debera comprobar que los logs del sistema se encuentran
en un almacén de datos persistente y accesible desde el
servidor de vCenter. Pulse la pestafia “Almacén de datos” y
pulse botén derecho sobre el almacén de datos que deberia
contener los logs. Seleccione “Examinar Archivos” en el menu
contextual que se ha desplegado.

[} -
v @ vcoldominio.local

~ 8 Centro de datos local

Bl [ esxot.dominio.local

Debera existir una carpeta denominada “systemlogs”.

& datastorel

Pulse doble clic sobre dicha carpeta para comprobar que
contiene los ficheros de log y que estos se estan llenando
correctamente.

NUEVA CARPETA  CARGAR ARCHIVOS ~ CARGAR CARPETA

O Nembre r Tamaiio ¥ Modificado ¥ | Tipo

O hostd.2.9z 631,89 K 27/06/202

B 5, 0:23:08

Arch

]

@] hostd.log 8659,68 04/07/202

KB 5,12:53:20

Arck

]

ere
den
nav

D [z] hostdCgiServer.log 353KB 04/07/202

5,12:52:10

Arck
eret
den

| Administrar Columnas | | Anular La Seleccion De Todo | 1100 de 107 elementos VR |

16.Compruebe
que las
conexiones
permitidas del
firewall estan
filtradas
solamente a

Situese sobre “Firewall” y compruebe que las conexiones
permitidas no contienen el valor todos en la columna
“Direcciones IP permitidas” y, en su lugar, aparecen solamente
las redes permitidas.

las redes
permitidas.

Conexion Direcciones IP (0] 94\ [0]¢
SSH server Redes permitidas
CIM SLP Redes permitidas
DNS client Redes permitidas
Fault tolerance Redes permitidas
lofiltervp Redes permitidas
NTP client Redes permitidas
Software iSCSI client Redes permitidas
vMotion Redes permitidas
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vSphere Web Access Redes permitidas
Active Directory All Redes permitidas
DHCP client Redes permitidas
DVSsync Redes permitidas
HBR Redes permitidas
NFC Redes permitidas
Rabbitmgproxy Redes permitidas
vCenter Update Manager Redes permitidas
VMware vCenter agent Redes permitidas
vSphere Web client Redes permitidas
17.Compruebe los Dirfjase a “Configurar —> Configuraciéon avanzada” vy
parametros de compruebe los parametros y valores especificados en la tabla.
configuracion Qe ——
avanzada en ﬂ“ ‘EJ‘QtIi‘ Resmen.  Superdsar  Configwar  Fermsos  Miquinasviuges  Grposdurecursos  Almacenes dedaios  Redes  Actuakzacanes .
cada servidor f—
de ESXi
Nota: Puede hacer uso de los filtros de columna para localizar las
directivas.
Clave ‘ Valor (0] ¢/\'[0] ¢
Security.Account.LockFailures 8
Security.Account.UnlockTime 3600
Security.PasswordHistory 24
Security.PasswordMaxDays 90
retry=3
Security.PasswordQualitycontrol min=disabled,disabled,disabled,
disabled,12
Config.HostAgent.plugins.solo.enableMOB | false
Mem.ShareforceShalting 2
Net.BlockGuestBPDU 1
Syslog.global.default.rotate 0
Syslog.global.default.size 8192
Syslog.global.logDir “almacén de datos adecuado y
persistente”
UserVars.ESXiShellinteractiveTimeOut 600
UserVars.ESXiShellTimeOut 600
Annotations.WelcomeMessage “Mensaje de seguridad que se
adapte a las necesidades de la
organizacién”
UserVars.HostClientWelcomeMessage “Mensaje de seguridad que se
adapte a las necesidades de la
organizacién”
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En este momento, aun no se han realizado todas las
configuraciones especificas del servidor ESXi. Sin embargo, y
dado que el resto de las configuraciones requieren de un
acceso directo al host, se comprobaran el resto de los
componentes tales como seguridad en las mdquinas o
conmutadores virtuales contenidos en el host para minimizar
el tiempo de exposicidn del acceso directo o a través de SSH.

2.1. CONMUTADORES VIRTUALES ESTANDAR

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales estandar.
Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales estandar
existentes en cada host ESXi contenido en cada servidor de vCenter.

Comprobacion OK/NOK ‘ Como hacerlo
18.Compruebe la Seleccione “Conmutadores virtuales”. Pulse “Editar” sobre
seguridad en cada conmutador virtual.
los - Cp P —
conmutadores o] Comtatores e
virtuales ) e

estandar de
cada servidor
ESXi.

En la ventana emergente, pulse sobre “Seguridad” y
compruebe el estado de los siguientes pardmetros de
seguridad (deberan tener el valor “Rechazar”).

Elemento Valor (0] 94\ [0]¢
Modo promiscuo Rechazar
Cambios de direccion MAC Rechazar
Transmisiones falsificadas Rechazar

2.2. MAQUINAS VIRTUALES

Las comprobaciones descritas a continuacién son a nivel de maquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se esta implementando.

Nota: Adicionalmente, deberan ser comprobadas las medidas de seguridad aplicadas al sistema operativo
invitado siguiendo las listas de comprobacion de las guias STIC correspondientes.

Comprobacion OK/NOK Como hacerlo
19.Compruebe los Pulse el icono correspondiente a “Maéquinas virtuales y
parametros de plantillas”.

configuracién

Centro Criptolégico Nacional




Sequiidas

( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

Comprobacion (0] ¢/\'[0]¢ ‘

avanzados
para las
maquinas
virtuales.

Como hacerlo

[DJ =

e

Situese sobre la mdquina virtual sobre la que van a establecer
las configuraciones de seguridad y pulse el botdon derecho del
ratdn para seleccionar “Editar configuracion...”.

RIS O Acciones: VMware vCenter Server
Energia

[m] Instantaneas

v @ veorge = Abrir Remote Console

v B Cent
> B v
& F
& 9

&) Migrar..

Clonar
Fault Tolerance
Directivas de maquina

Plantilla

Compatibilidad

& Editar configuracion..

Mover a una carpeta..

Sistema operativo invitado

wvirtual

Exportar registros del sistema...

Dirijase a la pestafia “Pardmetros
busqueda por “Atributo”.

avanzados” y utilice la

Editar configuracién | vMware vCenter Server

x

At Valor

[ canceran

Localice los diferentes parametros de configuracion vy
compruebe que los valores coinciden con los indicados en la

tabla.

Elemento Valor OK/NOK
isolation.tools.copy.disable True
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.en

False
able
isolation.tools.diskShrink.disable | True
isolation.tools.diskWiper.disable | True
isolation.tools.connectable.disa

True
ble
isolation.device.edit.disable True
isolation.tools.setOption.disable | True
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scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
svga.vgaOnly True
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name =

) Null
filtername

pciPassthru*.present False
Net.BlockGuestBPDU 1
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2.3. COMPROBACIONES Y PASOS FINALES EN SERVIDOR ESXI

En este momento, se debera deshabilitar el modo de bloqueo en cada servidor ESXi a
comprobar ya que algunas de estas comprobaciones deberan ser realizadas a través de conexién
directa al host. En los pasos finales se habilitard de nuevo para forzar el acceso Unico a través del
servidor de vCenter.

Comprobacion (0] ¢/\'[0] ¢ ‘ Como hacerlo
20.Deshabilite el Pulse sobre el icono que corresponde a “Host y clusteres”.
modo de

bloqueo 8 @

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestafia “Configurar”, seleccione “Perfil de seguridad”.

¢ [ esxOt.dominio.local

I g o e —
v 8 veo domir ]
~ M Ceniro

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esta habilitado, el modo de blogqueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacion de administracién centralizada que esté autorizada

Modo de blogueo Deshabilitado

Usuarios con excepcion

En la ventana emergente, seleccione el modo “Deshabilitado”
y pulse “ACEPTAR” para continuar.

esx0Ol.dominio.local - Modo de bloqueo X

Modo de bio

Cuando esta habiitado, el modo de bloqueo evita que Ios usuarios remotos se
Usuarias con excepcisn registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

Especificar modo de blogueo del host:
@ Deshabilitado
() Normal

() Estricto

CANCELAR ACEPTAR
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21.Habilite la
consola ESXiy
el acceso SSH

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Pulse sobre “Servicios”.

O dominio.k

m 5 5 @

Seleccione el servicio “ESX Shell” y pulse “Iniciar”

Servicios [CacTuaczan

Servicios

Nota: No cierre aun el navegador web.

22.Realice la
conexion al
servidor de
ESXi a través
de SSH.

Utilice un cliente SSH para establecer una conexién al servidor
e introduzca las credenciales de un usuario autorizado (no
root) con privilegios administrativos para realizar las
comprobaciones.

23.Compruebe el
estado los
siguientes
parametros de
seguridad.

# esxcli network ip get

Parametro a comprobar

Ejecute los comandos indicados en la tabla y compare los
resultados.

Valor devuelto OK/NOK

IPv6Enable: false

# esxcli system syslog config get

Local Log output: “Ruta al
almacén de datos correcto y
persistente”

Local Log Output Is Configured:
true

Local Log Output Is Persistent:
true

Local Login Default Rotation Size:
8192

Local Login Default Rotations: 0

# esxcli system snmp get

Enable: false

# esxcli software acceptance get

VMwareCertified
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

# grep PermitRootLogin /etc/ssh/sshd_config | PermitRootLogin no

24.Compruebe los Dirijase a la ruta correspondiente al almacén de datos
permisos sobre persistente donde se han alojado los ficheros log mediante el
los siguientes siguiente comando y pulse “Enter” para ejecutarlo.

ficheros de log # cd “/vmfs/Volumes/<Nombre del almacén>/Syslogs

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l *.log

Compruebe que todos los ficheros con extension .log tienen
los mismos permisos como indica la tabla.

Ficheros permisos  Propietario OK/NOK
Todos los ficheros con extension .log -rW------- root
25.Compruebe los Dirijase a la ruta “/” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros #cd/
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe los permisos sobre la carpeta “/etc” y el
propietario.
Ficheros permisos  Propietario OK/NOK
Jetc -rWXr-xr-x | root
26.Compruebe los Dirijase a la ruta “/etc” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros #cd Jetc
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

Ficheros permisos  Propietario OK/NOK
/etc/profile -rw-r--r— | root
Jetc/krb5.conf -rW-r--r-- root
Jetc/krb5.realms -rW-r--r-- root
/etc/nscd.conf -rW-r--r-- root
/etc/resolv.conf -rW-r--r-- root
/etc/nsswitch.conf -rW-r--r-- root
/etc/ntp.conf -rW-r--r-- root
/etc/passwd -rW-r--r-- root
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/etc/group -rw-r--r-- | root
/etc/shadow I root
Jetc/vmware/ -rWXr-xr-x | root

27.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

/etc/ssh/sshd_config

Dirijase a la ruta “/etc/ssh” mediante el siguiente comando y
pulse “Enter” para ejecutarlo.

# cd /etc/ssh

Introduzca el siguiente comando y pulse “Enter”
ejecutarlo.

para

#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

OK/NOK

permisos Propietario

root

28.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

Dirijase a la ruta “/usr/sbin” mediante el siguiente comando y
pulse “Enter” para ejecutarlo.

# cd /usr/sbin

Introduzca el siguiente comando y pulse “Enter”
ejecutarlo.

para

#ls -l esxcfg*

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

OK/NOK

permisos Propietario

Todos los ficheros que comienzan por esxcfg -r-X------ root
29.Compruebe los Dirfjase a la ruta “/etc/vmware” mediante el siguiente
permisos sobre comando y pulse “Enter” para ejecutarlo.
los ficheros # cd /etc/vmware
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.
Ficheros permisos  Propietario OK/NOK
/etc/vmware/config -rW-r--r-- root
/etc/vmware/configrules -rW-r--r-- root
Jetc/vmware/esx.conf -rW-r--r-- root
Jetc/vmware/firewall -rWXr-xr-x | root
/etc/vmware/hostd -rWXr-xr-x | root
/etc/vmware/ima_plugin.conf -rw-r--r-- | root
/etc/vmware/license.cfg -rW-r--r-- root
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Como hacerlo

/etc/vmware/logfilters -rW-r--r-- root
/etc/vmware/pciid -rWXr-xr-x | root
/etc/vmware/pci.ids -rW-r--r-- root
/etc/vmware/service -rWXr-xr-x | root
/etc/vmware/snmp.xml -rW-r--r-- root
/etc/vmware/ssl -rWXr-Xr-x | root

30.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

Jetc/vmware/ssl/rui.crt

Dirijase a la ruta “/etc/vmware/ssl” mediante el siguiente
comando y pulse “Enter” para ejecutarlo.

# cd /etc/vmware/ssl

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

permisos

Propietario

OK/NOK

-rW-r—r-- root

/etc/vmware/ssl/rui.key

_r ________

31.Cierre la sesion

Cierre la sesidon SSH.

automatica).

SSH.
32.Una vez En el navegador, pulse sobre el icono que corresponde a
realizado, “Hosts y clusteres”.
deshabilite SSH
y la consola g @
ESXi Shell (en
caso de que no En el menu de la izquierda, sitiese sobre el objeto “<FQDN del
se hayan servidor ESXi>" y pulse sobre “Servicios”.
deshabilitado . i
de forma e T

Situese sobre el servicio “ESX Shell” y pulse “Detener”.

ACTUALIZAR

Servicios

REINICIAR

EOITAR DIRECTIVA DE IICIO

MHembre v | Daemen Directiva de inicio

Direct Console Ul

Servicios

REINICIAR

perener | eoiman omecTiva oE INICIo

Nombre T

Dasmen Direct
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33.Vuelva a Defina el modo de bloqueo para el acceso a este host en modo
habilitar el “Normal” para que solo se pueda acceder al host de ESXi a
través de servidores vCenter o mediante acceso local y no a
través de clientes vSphere por conexioén directa al. Para ello,
sitiese de nuevo sobre el objeto “<FQDN del servidor ESXi>" y
en la pestaiia “Configurar”, seleccione “Perfil de seguridad”.

modo de
bloqueo.

¢ [ esxOldominio.ocal

i} E @ Resumen.  Supervisar  Con]
v B} vedidan Unicacion del archivo de
v B Centro ocal
0 esoicominoicca [ v

Intercambo de sistema

Pagquetes

Hardware -

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esta habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podré accederse al
host desde la consola local o desde una aplicacién de administracion centralizada que esté autorizada

Modo de bloqueo Deshabilitado

Usuarios con excepcion

En la ventana emergente, seleccione el modo “Normal”.

esx0l.dominio.local - Modo de bloqueo X

Modo de bloqueo
Modo de bloqueo

Cuando esta habilitado, el mado de blogueo evita que los usuarios remotos se
Usuarias con excepclon registren directamente en este host. Se puede acceder al host solo a través de la

consola local o vCenter Server.

Especificar modo de bloqueo del host:

() Deshabilitado

©@ romal

() Estricto

CANCELAR ACEPTAR

Compruebe la lista de usuarios autorizados pulsando sobre

34.Compruebe la
“Usuarios con excepcion” y pulse “ACEPTAR” para finalizar.

lista de
usuarios
autorizados
para acceder
directamente
al host con
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mOd Y d e esx0l.dominio.local - Modo de blogueo x
bloqueo activo.

| canceian | [

Nota: Esta lista deberia ser revisada periddicamente para evitar que
haya usuarios no autorizados afadidos a ella.
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD EN VMWARE VSPHERE 8.X SOBRE
SERVIDORES QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS /
DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacidon de seguridad en escenarios donde se empleen servidores del entorno de
virtualizacion VMware vSphere 8.x con una categorizacidon de seguridad alta - DL segun los
criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo Il del RD 311/2022. Si algiin elemento del conjunto
resultante para todos los servicios e informacidon manejada por la organizacidn correspondiera a
la categoria alta - DL, deberd realizar las implementaciones segun se referencian en el presente
anexo.

Este anexo sera de igual aplicacién cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacion Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusién Limitada
se hard uso de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacidn sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL SERVIDOR ESXI

En caso de que esté habilitado, se debera deshabilitar temporalmente el modo de bloqueo en
cada servidor ESXi al que se le va a aplicar la seguridad ya que algunas de estas configuraciones
deberdn ser realizadas a través de conexién directa al host. En los pasos finales se habilitara de
nuevo para forzar el acceso Unico a través del servidor de vCenter.

Paso Descripcion

1. Inicie sesidn directamente en el host ESXi utilizando el ESXi Host Client a través de su
navegador web. Para ello, introduzca la siguiente URL: “ https://<IP-o-FQDN-del-host-
ESXi>/Ul”.

im} (5 Mueva pestaiia x  +

(@} Q1 httpsy//<FQDN del servidor vCenter= /Ul

F2 Importar favorites Para tener acceso rapido, coloque sus faveritos aqui,
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Descripcion

2. En caso de que aparezca una advertencia en el navegador que indica que el sitio no es
seguro ignodrela. Esto es debido a que en este momento se estd empleando un
certificado auto firmado que posteriormente debera ser sustituido por un certificado
valido emitido por una entidad certificadora autorizada. Pulse sobre la opcién de ir al

sitio web.

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacion de localhost (por ejemplo

contrasefias, mensajes o tarjetas de crédito). Mas informacién sobre esta advertencia

NET::ERR_CERT_AUTHORITY_INVALID

Avanzade

Nota: La captura y la opcidn a escoger podrian ser diferentes segun el navegador que se esté
empleando. En el ejemplo se ha utilizado Microsoft Edge.

3. En caso de que aparezca un mensaje permitiendo elegir entre “vSphere Client
(HTML5)” y “vSphere Web Client”, debera seleccionar la primera opcidn.

‘@ hitps;//vc01.dominiolocal/ 0O ~ @ Error de cer... Ql 2 Bienvenido a VMware vSph... * 5@

Introduccion

The vSphere Flash-based Web Client is deprecated in vSphere 6.7. We recozflmend
switching to the all-new modern HTML5-based vSphere client as the primary client and only
reverting to the Flash-based Web Client when necessary.

INICIAR VSPHERE CLIENT (HTML5)

[ INICIAR VSPHERE WEB CLIENT (FLEX) JDeprscated

Documentacion

Centro de documentacion de VMware vSphere

Actualizaciones de funcionalidad de vSphere Client (HTMLS)
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Descripcion

4, Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

5. En el menu de la izquierda, pulse sobre el icono que corresponde a “Host y clusteres”.

B 8 @€

6. Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestana “Configurar”, seleccione “Perfil de seguridad”.

< [ esxOl.dominio.local

o B e Res

local

Supervisar  Conf

| Centro de datas local onmutaderes virtuales

> IO oot oe viemsl
Adaptadores fisicos
Configuracion de TCPAP

Maquinas virtuales v
Inicio y apagado de mag
Configuracion de VM de ..
Compatibilidad de maqui,
Ubicacion del archivo de |

Sistema v
Licencias
Perfil de host
Configuracién de hora

Servicios de autenticacion

tracién de energia
Configuracién avanzada

Reserva de recursos del 5.

Firewal

7. En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando esté habilitado, el modo de blogueo impide que los usuarios remotos inicien sesion directamente en el host. Solo podré accederse al host
desde la consola local o desde una aplicacion de administracion centralizada que esté autorizada.

Modo de blogueo Deshabilitado

Usuarios con excepcion

Nota: En caso de que el modo de bloqueo figure como “Deshabilitado” puede este paso.
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8.

En la ventana emergente, seleccione el modo “Deshabilitado” y pulse “ACEPTAR” para
continuar.

esx01l.dominio.local - Modo de blogueo X

Modo de bloqueo
Modo de blogueo

Cuando esta habilitado, el modo de bloqueo evita que los usuarios remotos se
Usuarios con excepcion registren directamente en este host. Se puede acceder al host solo a través de la
consola local o vCenter Server.

modo de blogueo del host:

@ Deshabilitado

=)
(_) Normal

() Estricto

CANCELAR ACEPTAR

Nota: En caso de que el modo de bloqueo figure como “Deshabilitado” puede obviar este paso.

Los siguientes pasos descritos a continuacion se realizardn en el servidor ESXi para
terminar de configurar el hipervisor de forma local.

Nota: Los pasos que se detallan a continuacidn, se deberan realizar en cada host ESXi que se
implemente en la infraestructura de VMware vSphere 8.x que se estd implementando.

10.

Es recomendable establecer una contrasena para el BIOS del propio servidor de ESXi
de modo que se eviten posibles ataques basados en el acceso al equipo, de forma fisica,
ya que se puede manipular la secuencia de arranque y los elementos de configuracion
del propio BIOS del servidor.

Nota: En esta guia no se explica cdmo hacerlo ya que el modo de establecer una contrasefia
en el BIOS del servidor variard dependiendo del fabricante y modelo de este.

11.

Asi mismo, seria conveniente establecer, a través del BIOS, la secuencia de arranque y
la lista de dispositivos de arranque permitidos. En caso de no establecer dicha
configuracion, seria posible arrancar desde un medio extraible no autorizado pudiendo
acceder a la informacién del servidor.
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12. | En el servidor de ESXi, pulse “F2” para realizar las tareas de configuracién inicial.

VMuare ESXi 8.0.3

4 x Intel(R) Core(TM) i9-14900HX
14.9 GiB Memory

To manage this host, go to:
https://esx01.
https://192.168.1.1 (STATIC)

JF2> custonize Systen/View Logs | <F12> Shut Doun/Restart

13. | El sistema solicitard credenciales. Introduzca la contrasefia y pulse “Enter” para
continuar.

Authenticat ion Required

Enter an auvthorized login name and passuword for
ESX01.doninio. local.

Conf igured Keyboard (Spanish)
Login Nane: [ root 1
Passuord: [ omee e e 23 2 3 1

<Enter> 0K <Esc> Cancel

14. | En caso de que la contrasena suministrada durante la instalacién no cumpliera con los
requisitos de complejidad necesarios, seleccione “Configure Password” situandose
sobre él mediante las teclas de direccién y presione “Enter”.

System Customization

E:ujl 1gure iggoun lllnde

Conf igure Management Network
Restart Management Network
Test Management Network
Netuork Restore Options

Conf igure Keyboard
Troubleshooting Options

View Systen Logs
View Support Information

Reset System Conf iguration
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15. | Introduzca en el primer campo la contrasefia suministrada durante la instalaciéon vy, a
continuacion, introduzca dos veces la contrasefia deseada. Pulse “Enter” para validar
la configuracién y salir.

Conf igure Passuord

Setting the password will prevent uvnauthorized access

to this host.

01d Passuord: [ _ 1
New Passuord: [ 1
Conf irm Password: [ 1

<Enter> DK <Esc> Cancel

Nota: Recuerde que en esta categoria el nivel de complejidad y longitud de la contrasefia
debera cumplir con los siguientes requisitos:

- Minimo 14 caracteres

- Al menos 1 mayuscula

- Al menos 1 minuscula

- Al menos 1 caracter especial
- Al menos 1 numero

16. | Seleccione “Configure Management Network” para deshabilitar TCP/IPv6. Para ello,
sitlese sobre la opcién mediante las teclas de direccién y pulse “Enter”.

System Customization

Conf igure Password

Conf igure Lockdoun Mode
anf‘igure Management Network
Restart Management Netuwor
Test Management Network
Netuwork Restore Options

Conf igure Keyboard
Troubleshoot ing Options

View System Logs
View Support Information

Reset System Conf iguration

Nota: Esta guia paso a paso asume que se estd aplicando la seguridad sobre una infraestructura
de VMware vSphere 8.x previamente operativa, por lo que no tendran en cuenta parametros
de configuracion e implementacién y se ocupard de modificar las configuraciones relativas a la
seguridad del sistema para alcanzar el nivel de seguridad deseado.
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17.

Seleccione “IPv6 Configuration” situandose sobre la opcidon, mediante las teclas de
direccion, y presione “Enter”.

Conf igure Management Network

Netuwork Adapters
VLAN (optional)

g
Custom DNS Suffixes

18.

Sitlese sobre “Disable IPv6 (restart required)” y utilice la barra espaciadora para
seleccionarlo. Pulse “Enter” para guardar los cambios.

IPv6 Configuration

This host can obtain network settings automatically if your netuork
supports Stateless Address Avtoconfiguration (SLAAC) or includes a
DHCPvb server. If it does not, static settings must be specified:

(o) Disable IPv6 (restart required)

Use dynamic Hub address and netuork cont rguration
[ 1 Use DHCPvG

( ) Set static IPvb address and network configuration

Static address #1 [
Static address #2 [
Static address #3 [
Default gateway [

) ) ) ()

<Up/Doun> Select <Space> Mark Selected {Enter> OK| <Esc> Cancel

19.

Pulse “Esc” para salir de la configuracidon de red.

20.

Ante la solicitud de aplicar los cambios y reiniciar el host seleccione "Yes" pulsando la
tecla "Y". El servidor se reiniciara.

Restart Host
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21. | Una vez reiniciado el servidor, se procede a definir el tiempo de desconexién por
inactividad. Pulse “F2” para abrir las herramientas de configuracion del servidor ESXi.

VMuare ESXi 8.0.3

4 x Intel(R) Core(TM) i9-14900HX
14.9 GiB Memory

To manage this host, go to:
https://esxBl1.
https://192.168.1.1 (STATIC)

JF2> custonize Systen/View Logs | <F12> Shut Doun/Restart

22. | El sistema solicitara credenciales. Introduzca la contrasefia y pulse “Enter” para
continuar.

Authent icat ion Required

Enter an authorized login name and password for
ESX01.dominio. local.

Conf igured Keyboard (Spanish)
Login Hane: [ root 1
Passuord: [ ]

<Enter> 0K <Esc> Cancel

23. | Seleccione la opcidn “Troubleshooting options” y pulse “Enter” para continuar.

System Customization

Conf igure Passuord

Conf igure Lockdoun Mode

Conf igure Management MNetwork
Restart Management Network

Test Management Network
Network Restore Options

Conf igure Keyboard
Troubleshooting Options
View System Logs

View Support Information

Reset System Configuration
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24.

Pulse sobre “Modify DCUI idle timeouts” para establecer el tiempo de bloqueo de uso
de la consola directa DCUI.

Troubleshoot ing Mode Options

Enable E5XKi Shell
Enable 55H
Modify ESXi Shell and 55H timeouts

25.

Introduzca el valor “10” y pulse “Enter” para registrarlo. Pulse “Esc” para salir al menu
inicial.

Set idle tineout for DCUI access

DCUI idle tineout 10NN

<Enter> 0K <Esc> Cancel

26.

Pulse “Esc” de nuevo para salir a la pantalla principal.

2.

CONFIGURACION DE SEGURIDAD EN VCENTER

El resto de las configuraciones de seguridad que aplicaran al servidor de ESXi se realizaran a
través del servidor de vCenter. Previamente se va a aplicar la configuracion de seguridad de los
propios servidores de vCenter. Debera realizar los siguientes pasos en cada servidor de vCenter
gue pertenezca a la infraestructura.
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27. | Inicie sesidn, a través del vSphere client mediante html5, en el servidor de vCenter.
Para ello, en su navegador, introduzca la url “https://<FQDN del servidor vCenter>/Ul”".
Si el navegador muestra una advertencia indicando que el sitio no es seguro, puede
ignorarla. Esto se debe a que se esta utilizando un certificado autofirmado. Haga clic
en la opcion "Avanzado".

© Noseguro hitps://vcOl.dominio.local/u

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de we01.dominio.local (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

Avanzado

28. | Haga clic en la opcion “Continuar al sitio”.

Su conexion no es privada.

Es posible que los atacantes estén intentando robar su informacién de wo01.dominio.local (por

ejemplo contrasefias. mensajes o tarjetas de crédito).

Ocultar avanzada

Este servidor no puede demostrar que es ve01.dominio.lecal; su certificado de seguridad
no es de confianza para el sistema operativo de tu equipo. Esto puede deberse a un error
de configuracion o a que un intruso esté interceptando la conexién.

Nota: La apariencia de la advertencia de seguridad y las opciones disponibles pueden variar
segun el navegador utilizado. En este ejemplo se ha utilizado Microsoft Edge.
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29.

El cliente basado en Flash (vSphere Web Client - Flex) ha sido retirado oficialmente y
ya no es compatible en vSphere 8. Utilizaremos exclusivamente el vSphere Client
(HTML5) para acceder y gestionar el entorno.

Fara saministsores
Expiorador de almacen de datas Basado en web
UGS 51 Explora001 Wb para EACOntr  ESCaigar
avchvos (pon ejempe, arhos oe a s sl y
asco vl

Examinar aimacenes de daios del nveniara de
wspnere

Fars aesaraisaores

wSphere Web Services SOK

‘Otienga ioemacion sobwe 10s dmas SDK, ks ae
henamentas y AP para admiisiar Vidware ESXiy

30.

Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

9

INICIAR

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

31.

Se va a realizar una serie de pasos previos en el propio servidor de vCenter. Estas
configuraciones deberan ser realizadas en los diferentes servidores de vCenter que
pertenezcan a la organizacién.

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.
Los pasos descritos a continuacién, se realizan en el servidor de vCenter y tendran que ser
aplicados en cada servidor de vCenter implementado en la infraestructura.
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32. | Los siguientes pasos consistiran en afiadir y publicar en la infraestructura el certificado
de la entidad de certificacion raiz y el certificado de la subordinada. Una vez realizado
esto, sera posible afiadir certificados de servidor a los servidores de ESXi.

Nota: Antes de realizar este proceso, el servidor de vCenter no debe tener conectados los
servidores de ESXi. En caso de haber afiadido el servidor ESXi se deberd desconectar y se
reconectara una vez realizados los pasos siguientes hasta el reinicio del servidor (Paso 56). Para
desconectar el servidor ESXi, seleccionelo en el menu de la izquierda y con el botdn derecho
del ratén seleccione “Conexién = Desconectar” en el menu contextual que se ha desplegado.

— vSphere Clien [ Acciones: esx01.dominic.local
&F Nueva maquina virtual...

& Implementar plantilla de OVF... |i0l|0ca| Y

&N d
[D] @ i Nuevo grupo de recursos. L T

oF Nueva vApp...

v [@ veOl.dominioloc

v~ B Centro de dai PO .
rﬂ u'_'j Importar maquinas virtuales

:
Modo de mantenimiento 3

"""""""
Energia s

[T Desconectar

-ocesadores

Certificados

33. | El siguiente paso debe realizarse en el vCenter Server Appliance (VCSA), y consiste en
publicar los certificados de la Entidad Certificadora (CA) raiz vy, si aplica, de la Entidad
Certificadora subordinada (SubCA) en el almacén de confianza del dominio de SSO
(vsphere.local).

Para ello, se utilizara el siguiente comando desde la consola del appliance de vCenter
(VCSA):

Jusr/lib/vmware-vmafd/bin/dir-cli trustedcert publish --chain --cert
<ruta_al_certificado_CA_base64>

Nota: Si el certificado fue firmado por una entidad certificadora subordinada, sera necesario
ejecutar, también, el siguiente comando:

- [usr/lib/vmware-vmafd/bin/dir-cli trustedcert publish --chain --cert
<ruta_al_certificado_CA_subordinada_base64>

Asegurese de que el certificado esté exportado en formato Base64 codificado (PEM).

34. | En caso de haber cerrado el navegador, inicie sesién, a través del vSphere client
mediante html5, en el servidor de vCenter. Para ello, en su navegador, introduzca la
url “https://<FQDN del servidor>/Ul".

B [F Nueva pestaiia x IS

O O, https://<FQDN del servidor vCenter> /Ul

E3 Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,
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35. | Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

36. | A continuacidn, sera necesario cambiar el modo de uso del certificado al modo
personalizado. Para ello, a través de la consola de vSphere Client, pulse sobre el icono
gue corresponde a “Host y clisteres”.

m|l® B8 e

37. | Enelmenude laizquierda, pulse sobre el objeto con el nombre del servidor de vCenter.

m B 8 @

> vcOl.dominio.local

38. | Vaya a la pestafia “Configurar” y seleccione “Configuraciéon Avanzada”.

@ vcOl.dominio.local | : acciones
[D] E @ Resumen. Supervisar Configurar Permisos Centros de datos Hosts y clisteres Maquinas vi|
- Configuracién. + | Configuracién avanzada de vCenter Server
~ [E§ Centro de datos local
> E esx0l.dominio.local General
Licencias Hombre T
Mensaje del dia alarms.version

Configuracién avanzada
Authentication Proxy alarms.versionEx

vCenter HA client.timeout.long

Seguridad ~

Trust Authority client.timeout.normal

Proveedores de claves

. config.alarms.vim.version
Definiciones de alarma 9

Tareas programadas
Proveedores de almacena... config.drs kvstore local

Zonas de vSphere 3
P config license.client IsNotificationsSyncSeconds

VSAN v N
config.license.client.oldServerLsNotificationsSyncSeconds
Actualizar
Conectividad de Internet Administrar Columnas
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39. | Pulse sobre “Editar configuracion” en la zona superior derecha.

T WValor T Resumen. T

-1 Version de actualizacion de alarma predeter
minada

moeo Version ampliada de la alarma predetermin
ada

120 Cantidad de segundos de espera de una re
spuesta de vCenter Server para operacione
s largas.

40. | Pulse sobre la flecha a la derecha del titulo de la columna “Nombre”.

Editar configuracién avanzada de vCenter Server X

@ La adicion o la modificacién de parametros de configuracién no son compatibles y pueden causar inestabilidad. Los
parametros de configuracién no pueden eliminarse una vez gue se han agregado. Continde solo si sabe lo que esta

haciendo.

WVersion de actualizacion de alarma p
redeterminada

alarms.version -1

Wersion ampliada de la alarma prede
terminada

alarms.versionEx 1M.0.60

41. | Teclee “vpxd.certmgmt.mode” y pulse la “X” de la zona superior para cerrar la ventana
emergente.

Editar configuracién avanzada de vCenter Server X

G) La adicion o la modificacién de parametros de configuracian no son compatibles y pueden causar inestabilidad. Los

parametros de configuracion no pueden eliminarse una vez que se han agregado. Continue solo si sabe lo que esta

haciendo.
Nombre (9] Valor T Resumen. T
vpx{ vmca Modo de administracion de certifica
dos del host de ESXi. Los valores po
sibles son vmca, personalizado y hu
ella digital.
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42.

Sustituya el valor “vmca” por “custom” y pulse “Guardar”

Editar configuracién avanzada de vCenter Server X

G) La adicién o la modificacion de parametros de configuracién no son compatibles y pueden causar inestabilidad. Los
parametros de configuracién no pueden eliminarse una vez que se han agregado. Continde solo si sabe lo que esta

haciendo.

Nombre @ Valor T Resumen. T

vpxd.certmgmt.mode I custom| ! Modo de administracion de certifica
dos del host de ESXi. Los valores po
sibles son vmca, personalizado y hu
ella digital

CANCELAR GUARDAR

43.

Se sustituira, en este momento, el certificado de equipo existente por uno emitido por
la entidad certificadora de terceros autorizada. El fichero de solicitud CSR que se
debera generar deberd responder a las siguientes caracteristicas (es posible generar el
fichero de solicitud CSR mediante una aplicacidn en el servidor de vCenter):

Elemento Valor
Tamaiio de clave 2048 bits o mas
Formato PEM / clave publica en formato CRT
SubjectAltName -> DNS Name | =<FQDN de la maquina>
Usos permitidos Firma digital, no repudio, cifrado de clave
Momento de validez Un dia antes del tiempo de solicitud
Nombre del Host o direccion IP (debe coincidir con
CN (y SubjectAltName) el nombre con el que se ha registrado el servidor de
vCenter)

Asi mismo, debera emitir certificados para las aplicaciones web que vaya a utilizar
(vpxd, vsphere-webclient, etc.).

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.
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En el ejemplo se ha ejecutado la aplicacidn “certificate-manager” desde un servidor de
vCenter sobre plataforma Windows. La ruta donde se encuentra dicha aplicacion es
“C:\Archivos de programa\VMware\vCenter Server\vmcad\certificate-manager.bat”.
Pulse botdn derecho sobre el ejecutable y seleccione “Ejecutar como administrador”
en el menu contextual que se ha desplegado.

*%% Welcome to the vSphere 8.8 Certificate Manager **x
—— Select Operation —
. Replace Machine SSL certificate with Custom Certificate

. Replace VMCA Root certificate with Custom Signing
Certificate and replace all Certificates

. Replace Machine SSL certificate with VMCA Certificate

I

I

I

I

I

I

I

I

I

I

I

I

| . Regenerate a new VMCA Root Certificate and
| replace all certificates
I
I
I
I
I
I
I
I
I
I
I
I

. Replace Solution user certificates with
Custom Certificate
NOTE: Solution user certs will be deprecated in a future
release of vCenter. Refer to release notes for more details.

. Replace Solution user certificates with VMCA certificates

. Revert last performed operation by re—publishing old
certificates

. Reset all Certificates

Note : Use Ctrl-D to exit.
Option[1 to 8]: |

Nota: Si se desea instalar la aplicacion desde un vCenter Appliance sobre Linux la ruta es
“/usr/lib/vmware-/vmca/bin/certificate-manager”

45.

Seleccione la opcidn “1” en el menu principal de la aplicacién, pulse “Enter” e

introduzca un usuario con permisos para la gestion de certificados en el servidor.
Note : Use Ctrl-
Option[l to 81:

Please provide valid SSO password to perform certificate operations.
Password:

46.

Seleccione la opcidn “1” para generar el fichero de solicitud de certificado CSR (y el
fichero de clave “.key”), pulse “Enter” y especifique la ruta donde almacenara el fichero
de solicitud, pulse “Enter” de nuevo.

Option [1 or 21:

Nota: Se le solicitara la inclusion de datos para la emisidn del certificado (Country, Name,
Organization, etc.).

47.

Envie el fichero CSR generado a una entidad certificadora autorizada para que genere
el certificado a partir de la solicitud.

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.
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48.

En caso de haber cerrado la sesidn, vuelva a ejecutar la aplicacidn y seleccione la opcién
“1” en el menu principal (introduzca credenciales validas), pulse “Enter” e introduzca
un usuario con permisos para la gestién de certificados en el servidor.

Note :
Option[l to 81: 1

glease provide valid SSO password to perform certificate operations.
assword:

49.

Seleccione la opcién “2” para importar el certificado generado, pulse “Enter” y
especifique la ruta donde se encuentra el fichero generado por la entidad certificadora,
la clave “.key” y el certificado de la entidad certificadora, pulse “Enter” de nuevo. Pulse
“y” finalmente para confirmar la operacion.

Option[1 to 81: 1

Please provide valid %S0 password to perform certificate operations.
Password: )
1. Generate Certificate Signing Request(s) and Key(s) for Machine SSL certificate

2. Import custom certificate(s) and key(s) to replace existing Machine SSL certificate
Option [1 or 2]1: 2

rovide valid custom certificate for Machine SSL.
2 ine_ssl_cert.cer

custom key for Machine SSL.

Nota: La ruta debe incluir también el fichero “.key” generado durante la fase de solicitud y el
certificado de la entidad certificadora autorizada.

De igual modo, la lista de certificados revocados (CRL) debera ser accesible desde el servidor
de vCenter para que este proceso pueda validar el certificado.

50.

Seleccione la opcion “5”, “Enter” y “1” para generar los ficheros de solicitud de
certificado CSR (y los ficheros de clave “.key”) de las diferentes soluciones web. Pulse
“Enter” de nuevo.

Note
Optionl[l to 81: S

Please provide valid SSO password to perform certificate operations.
Password:
1. Generate Certificate Signing Request(s) and Key(s) for Solution User Certificates
2. Import custom certificate(s) and key(s) to replace existing Solution User Certificates

Option [1 or 2]1: 1_

51.

Pulse “Enter” y especifique la ruta donde almacenaran los ficheros de solicitud, pulse
“Enter” de nuevo.

Option [1 or 21:

Dlease provide a ~y_location tg write the CSR(s) and PrivateKey(s) to:
0 director emp X
Running command: \\Program Files\ re\\vCenter Server\\vmcad\\certool.exe', '--genkey', '--pr
S ’ 5 sers\\admini~1\\ ta\\local\\temp\' ubkey.pub’

\\Program File w nter Server\\vmcad\\certool.exe’, ’'--gencsrfromcert
', 'e:\\users\\adi \\appdata\\local\\temp\\2\\vecs_crt.crt’, ’--csrfile’, ’C:\\

Nota: Se generaran varios ficheros correspondientes a las claves y solicitudes de cada
aplicacion.
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52. | Encasode haber cerrado la sesidn, vuelva a ejecutar la aplicacion y seleccione la opcidn
“5” en el menu principal (introduzca credenciales validas), pulse “Enter” e introduzca
un usuario con permisos para la gestién de certificados en el servidor.

Note :
Option[l to 81: S

Please provide valid SSO password to perform certificate operations.
Password:

53.

. Generate Certificate Signing Request(s) and Key(s) for Solution User Certificates

. Import custom certificate(s) and key(s) to replace existing Solution User Certificates

Option [1 or 2]: 2

Nota: La ruta debe incluir también los ficheros “.key” generados durante la fase de solicitud y
el certificado de la entidad certificado.
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54. | Especifique las rutas donde se encuentran los ficheros generados por la entidad
certificadora, las claves “.key” y el certificado de la entidad certificadora, pulse “Enter”
de nuevo. Pulse “y” finalmente para confirmar la operacién.

R
provide valid custom certificate for solution user store : machine
C:\Temp\machine-cert.cer

provide valid custom key for solution user store : machine
C:\Temp\machine.key

provide valid custom certificate for solution user store : vpxd
C:\Temp\vpxd-cert.cer

provide valid custom key for solution user store : vpxd
C:\Temp\vpxd. key

provide valid custom certificate for solution user store : vpxd-extension
C:\Temp\vpxd-extension-cert.cer

provide valid custom key for solution user store : vpxd-extension
C:\Temp\vpxd-extension. key

solution user store : vsphere-webclient

Nota: Es posible gestionar la importacion de los certificados, también, a través de vSphere
client mediante el “Ment principal = Administracién = Administracion de certificados”.

= vSphereClient O

Administracién de certificados

Administracién

Licencias v
Licencias SSL de maquina Firma de STS Raiz de confianza
Soluciones ~

Complementos del clienta

Tipo de
Extensiones de vCenter Server recursg T | Nombre comin T

Implementacién v O » vCenter vcOl.dominiolocal

Configuracion del sistema
Programa de mejora de la experiencia del ...

Configuracién del cliente

Soporte v
Cargar archivo a la solicitud de servicio

Single Sign On v
Usuarios y grupos
Configuracién

Certificados v

Administracion de certificados | Administrar Columnas
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Descripcion

55.

Revise los servicios principales del vCenter Server Appliance y asegurese de que los
siguientes se encuentren configurados con inicio automatico y en estado activo:

Servicio ‘ Inicio OK/NOK
VMWareDirectoryService Automatico
VMWareldentityMgmtService Automatico
VMWareCertificateService Automatico
VMWareDNSService Automatico
VMWareAfdService Automatico
VMwareSTS Automatico
vmon Automatico
Vmware-cis-config Automatico

Nota: La disponibilidad de algunos servicios puede variar en funcién de los componentes
habilitados durante la instalacion de vCenter. Todos los servicios son gestionados por el gestor
de procesos vmon, y se ejecutan bajo el contexto del sistema root en el appliance VCSA basado
en Photon OS.

Verificacidn del estado de los servicios

Para consultar el estado actual de los servicios en VCSA, utilice el siguiente comando desde una
sesion SSH o desde la consola directa del appliance:

- service-control —status

En VCSA, los servicios corren bajo el usuario root y sus configuraciones se encuentran
gestionadas desde /etc/init.d/, /usr/lib/vmware/ o mediante systemd.
Para revisar permisos de ejecucion:

- s -l Jetc/init.d/
- s -l Jusr/lib/vmware/

56.

Reinicie el servidor de vCenter server para aplicar los cambios.

57.

Una vez reiniciado el servicio, inicie sesidn a través del vSphere client mediante html5,
en el servidor de vCenter. Para ello, en su navegador, introduzca la url “https://<FQDN
del servidor vCenter>/Ul”

(im} [F Nueva pestafia X +

G O, https://<FQDN del servidor vCenter:> /Ul

Eg Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,
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Descripcion

58. | Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere.local

Nota: Segun los métodos de autenticacion empleados, la pantalla podria diferir de la captura
mostrada.

59. | Pulse sobre el menu principal (E) para acceder a la configuracién del servidor de
vCenter y seleccione “Administraciéon” en el menu contextual que se ha desplegado.

— vSphere Client QL

[ Inicio

4 Accesos directos

& Inventario

Bibliotecas de contenido
& Administracién de cargas de trabajo

E@ Listas de inventario globales

[ Directivas y perfiles
A Auto Deploy
@ Servicios de nube hibrida

<> Centro para desarrolladores

% Administracion

& Tareas
[Z) Eventos
T Etiguetas y atributos personalizados

r\/}l Lifecycle Manager

@ NSX
{?{ Configuracion de VMware Aria Operations
El Skyline Health Diagnostics

60. | Pulse sobre “Implementacién = Programa de mejora de la experiencia del cliente”.

— vSphere Client -

<
Administracion
Control de acceso v

Funciones

Permisos globales

Licencias ~
Licencias
Soluciones ~

Complementos del cliente

Extensiones de vCenter Server

Implementacion v

Configuracién del sistema

Programa de mejora de la experiencia del cliente

Configuracion del cliente
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Paso Descripcion

61. | El estado correcto debe ser “No Unido”. En caso de que el estado sea “Unido”, pulse
sobre “Abandonar” en la zona inferior de la pantalla central.

Programa de mejora de la experiencia del cliente ABANDONAR EL PROGRAMA

Al participar en el programa de mejora de la experiencia de cliente (Customer Experience Improvement Program, CEIP) de VMware, VMware puede proporcionarle un entorno de vSphere
proactivo, confiable y coherente. Algunos ejemplos de estas mejoras pueden verse en las siguientes funciones

« skyline Health para vSphere

o Skyline Health for vSAN

vCenter Server Update Planner

« Andlisis de rendimiento de vSAN

« Compatibilidad de hardware del host

 VSAN Support Insight

El CEIP recopila informacién sobre la configuracion, el uso de las funciones y el rendimiento. No se recopila informacién de identificacién personal. Todos los datos se sanean y se ofuscan
antes de que VMware los reciba,

La recopilacion de datos puede habilitarse o deshabilitarse en cualquier momento y utiliza el puerto 443 para la comunicacién con Vesa.vmware.com.

Si su organizacion bloguea el acceso a Internet mediante un firewall, puede seguir usande el servicio vSphere Health. Puede configurar un proxy HTTP siguiendo los pasos que se describen
agui. 7

Para abtener informacion adicional sobre el CEIP y los dates recopilados, visite el Centro de seguridad y confianza de VMware. [
Estado de la conexion a
Internet:

Estado del programa: @ Unido ABANDONAR EL PROGRAMA
Carga Util mas reciente: /storage/analytics/ceip/audit DATOS DE AUDITORIA

Conectado

Nodo A Vinculo de la VAMI T

vcOl.dominio.local Abrir la VAMI

62. | Confirme pulsando sobre “Abandonar el programa”.

Abandonar el CEIP X

A Si abandona el CEIP, se deshabilitardn todos los programas de analisis
basados en €l. No se recomienda esta accion.

CANCELAR ABANDONAR

63. | En el apartado “SingleSignOn” podra afiadir los “Usuarios y grupos que tendran acceso
al servicio de VMware vSphere 8.x y los privilegios que se les otorgaran.

— vSphere Client
< .
Usuarios y grupos

Administracién y grup

Permisos globales Usuarios Grupos
Licencias v e

Dominio Ic]
Licencias
X Buscar

Soluciones ~

Complementos del cliente

Extensiones de vCenter Server ACREGAR
Implementacién v

Nombre de usuario

Configuracion del sistema O vstatsuser

Programa de mejora de la experi... O hve

Configuracién del cliente O root
Soporte v O postgres

. . O vdtc

Cargar archivo a la solicitud de se...
Certificados v O imagebuilder

Administracion de certificados O updatemgr
Single Sign On v O deploy

Usuarios y grupos

Configuracion | Administrar Columnas |

Nota: Adapte los usuarios, grupos y permisos a las necesidades de la organizacion y rigiéndose
por los criterios indicados en la presente guia. A partir de esta categoria del ENS sera necesario
el uso de grupos personalizados con permisos administrativos especificos y usuarios Unicos
para responder a la necesidad de segregacion de roles y trazabilidad de actuaciones.
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Descripcion

64. | Asi mismo, en el apartado “SingleSignOn”, pulse sobre “Configuracién” y en la pestafia
“Cuentas locales”, pulse sobre “Directiva de contrasefias” y sobre “Editar”.

Administracién Configuracion

Permisos globales Provesder de identidsd e e s e o
Licencias -

Licencias
Soluciones “

Complementos del cliente
Extensiones de vCenter Server

Implementacion ~

Configuracion del sistema

de mejora de la exper

Longitud méxima 20
Longitua minima 8
Soporte ~
Cargar archivo a la solicitud de se. Requisitos de caracteres
Certificados ~

Administracion de certificados

single Sign On ~

Usuanios y grupos

65. | Enla ventana emergente, establezca los siguientes parametros y pulse “Guardar”.
Directiva Valor ‘

Hay que cambiar la contrasefia cada “60”
dias

Los usuarios no pueden reutilizar ninguna
de las “24” contrasefias anteriores
Longitud minima “14”

Al menos “1” caracteres especiales

Al menos “1” caracteres en mayusculas

Al menos “1” caracteres en minusculas

Al menos “1” caracteres numéricos

Duracidon maxima

Reutilizacidn restringida

Editar directivas de contrasefas X

Duracién maxima *

Hay que cambiar la contrasefia cada 90 dias
Reutiizacion restringida * Los usuarios no pueden reutilizar ninguna de las 24 contrasefias
anteriores
Requisitos de formato de contrasefia
Longitud méxima * 20
Longitud minima 8
Requisitos de caracteres * Almenos 1 caracteres especiales
Almenos 2 caracteres alfabéticos
Almenos 1 caracteres en mayUsculas
Almenos 1 caracteras en minGsculas

Al menos 1 caracteres numéricos

Caracteres adyacentes idénticos 3

CANCELAR | EELIN

Nota: Estos parametros corresponden a la complejidad minima a establecer, el resto de las
configuraciones refuerzan dicha complejidad. Mantenerlos con los valores indicados es una
accion correcta de cara a mejorar la seguridad.
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Descripcion

66. | Situese sobre “Directiva de bloqueo” y pulse sobre “Editar”.

Configuracion

Proveedor de identidad Cuentas locales Mensaje de inicio de sesion

Al menos | caracteres en miNUsSCUIa
Al menos 1 caracter numérico

Caracteres adyacentes idénticos: 3

v Directiva de blogueo

67. | Enla ventana emergente, establezca los siguientes parametros y pulse “Guardar”.
— Cantidad méxima de intentos fallidos de inicio de sesion: “8”.

— Intervalo de tiempo entre errores: 1800 segundos.

— Tiempo de desbloqueo: 5400 segundos.

Editar directivas de blogueo X

Cantidad maxima de intentos fallidos g

de inicio de sesion *

Intervalo de tiempo entre errores 1800 Segundos

Tiempo de desblogueo * 1800 Segundos

CANCELAR GUARDAR

68. | Pulse sobre la pestafia “Mensaje de inicio de sesidn” y sobre “Editar”.

Configuraciéon

Proveedor de identidad Cuentas locales Mensaje de inicio de sesién

Elmensaje de inicio de sesién se muestra cuando un usuario inicia sesion. Puede configurar un mensaje y requerir el consentimiento explicito, por ejemplo, para los términos y las

condiciones.
Mostrar mensaje de inicio de sesién Habilitado
v Mensaje de inicio de sesién Acepto TERMINOS Y CONDICIONES
Casilla de consentimiento Habilitado
Detalles del mensaje de inicio de sesion Este sistema esta restringido a los usuarios autorizados.
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Paso Descripcion

69. | Pulse sobre los botones correspondientes a “Mostrar mensaje de inicio de sesion” y
“Casilla de consentimiento” para habilitarlos y establezca un mensaje de seguridad.
Pulse “Guardar” para continuar.

Editar mensaje de inicio de sesion X

Mostrar mensaje de inicio de (:)

sesion

v Mensaje de inicio de sesion Acepto TERMINOS Y CONDICION
Casilla de consentimiento [ @)
Detalles del mensaje de Este sistema esta restringido a los

inicio de sesién usuarios autorizados.

CANCELAR GUARDAR

Nota: Adaptar el mensaje a las necesidades de su organizacion. A partir de este momento. El
sistema, ademas de solicitar credenciales obliga a revisar las condiciones de acceso para marcar
la aceptacion de entrada a la aplicacion. Podran implementarse factores adicionales tal como
autenticacion por tarjeta inteligente o RSA secure ID.

\ _
VMware® vSphere TERMINOS Y CONDICIONES

tems esta restringids s loz usuarios sutorizsde:

I Acepto TERMINOS ¥ CONDICIONES

2.1. CONFIGURACION DE SERVIDOR KMS

El ENS en su categorizacidén Alta — Difusidn Limitada requiere mecanismos que permitan el
cifrado de la informacién. Existe un mecanismo especifico proporcionado por VMware vSphere
8.x que posibilita el cifrado de aquellas maquinas virtuales en las que sea de necesidad proteger
la informacién que contienen.

Para hacer uso del servicio de cifrado sera necesario disponer de un servidor KMS (Key
Management Service). No es objeto de esta guia paso a paso la instalacién de un servicio de KMS,
sin embargo, se especifican los pasos para afiadirlo a la infraestructura.
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Nota: Adapte las configuraciones a las necesidades del entorno.

Paso

Descripcion

70.

Inicie sesion directamente en el host ESXi utilizando el ESXi Host Client a través de su
navegador web. Para ello, introduzca la siguiente URL: “ https://<IP-o-FQDN-del-host-
ESXi>/Ul”.

(im} [F Nueva pestaiia x B8

@] O, https://<FQDN del servidor vCenter:> /Ul

ED Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui,

71.

Introduzca credenciales validas y con los privilegios adecuados para acceder al entorno
de vCenter y pulse sobre “Iniciar”.

VMware® vSphere

administrator@vsphere local

CLTCITTRT Ty

9

INICIAR

72.

A continuacion, serd necesario cambiar el modo de uso del certificado al modo
personalizado. Para ello, a través de la consola de vSphere Client, pulse sobre el icono
gue corresponde a “Host y clusteres”.

m e 8 @

73.

En el menu de la izquierda, pulse sobre el objeto con el nombre del servidor de vCenter.

mE B @

8 [ vcOldominio.local

74.

En la pestaiia “Configurar”, sitlese sobre “Proveedores de claves” y pulse sobre
“Agregar”.

S [ vcOl.dominio.local

5} 8 2 Resumen  Swersar Confiowsr  Pemisos  Cenvosdedator  Hostsycisieres  Miqunasvilusies  Almscenssdedatos  Redes

Proveedores de claves
pesTauRAR

KEY-DOMINIO-LOCAL (valor predeterminado)
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Descripcion

75. | En la ventana emergente, introduzca los siguientes datos relativos al servidor de KMS
y pulse “Anadir". Una vez afiadido el servidor, se establecerd la confianza entre el
servidor vCenter y el servidor de KMS. Para ello, deberd pulsar sobre “Confianza”
cuando aparezcan los datos del servidor.

Hacer que vCenter confie en KMS X

76. | Por ultimo, debera establecer la confianza desde el servidor de KMS hacia el servidor
de vCenter. Para ello, situese sobre “Establecer confianza” y pulse sobre “Hacer que
KMS confie en vCenter” a través del menu que se ha desplegado.

Configurar Permisos Centros de datos Hosts y clisteres

AGREGAR I ESTABLECER CONFIANZA I ACCIONES v

vCenter confia en KMS
N Hacer que vCenter confie en KMS del KMS

>\ KMs contia en vCenter minio.local

Hacer que KMS confie en vCenter

Cargar certificado de CSR firmado

77. | La opcidén de relacién de confianza se realizara dependiendo de las necesidades del
entorno. En el ejemplo se ha seleccionado “Certificado y clave privada de KMS”. Pulse
“Siguiente” para continuar.

Hacer que KMS confie Seleccionar un método x
en vCenter

Seleccione un método para que el KMS confie en el vCenter segin los requisitos

del proveedor del KMS. Cuando se establezca la confianza, todas las réplicas del

1 Seleccicnar un método i X
mismao cldster de KMS también confiaran en el wCenter

2 Establecer confianza

Certificado de CA raiz de vCenter
Descargue &l certificade raiz de vCenter y carguelo en el KMS. EI KMS confiara
en todos los certificados firmades por este certificade raiz.

Certificado de vCenter

Descargue el certificado raiz de vCenter y cirguelo en el KMS,

° Certificado y clave privada de KMS

Cargue el certificado y la clave privada de KMS en vCenter

Nueva solicitud de firma de certificads (CSR)
Envie la CSR generada por vCenter al KMS y después cargue el nuevo
certificade firmado por KMS a vCenter.

CANCELAR USRS

Nota: Debera adaptar este paso a las necesidades de la organizacién.
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Descripcion

78. | Pulse sobre “Cargar un archivo” tanto para cargar el certificado del servidor KMS como
la clave privada. Pulse “Establecer confianza” para finalizar.

Hacer que KMS confie Cargar credenciales de KMS X
en vCenter
Cargue el certificado v la clave privada de KMS en vCenter para establecer la

. confianza
1 Seleccionar un método

2 Cargar credenciales de KMS

Pegue o cargue el certificado de KMS

Clave privada de KMS CARGAR UN ARCHIVO

Pegue o cargue la clave privada de KMS

CANCELAR [ ATRAS ‘ I I

Nota: Deberd adaptar este paso a las necesidades de la organizacion.

79. | En caso de requerirlo, se puede personalizar la politica de cifrado que se aplicard a los
distintos servidores ESXi, al almacenamiento y a las maquinas virtuales. En la parte
superior izquierda pulse (E) y seleccione “Inicio” en el menu que se ha desplegado.

— vSphere Client

|
(R Inicio

& Accesos directos

&% Inventario

Bibliotecas de contenido

f@U Administraciéon de cargas de trabajo

[ Listas de inventario globales

[ Directivas y perfiles

”

80. | Seleccione “Directivas y perfiles”.

— vSphere Client

|
(Rl Inicio

¢ Accesos directos

& Inventario

Bibliotecas de contenido

o Administracién de cargas de trabajo

E‘@ Listas de inventario globales

n Directivas y perfiles
=% ¥
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Descripcion

81. | Pulse sobre “Directivas de almacenamiento” y cree una nueva directiva pulsando sobre
“Crear directiva de almacenamiento de maquina virtual” o edite la directiva “VM
Encryption Policy” selecciondndola y pulsando “Editar”.

En el ejemplo se ha editado la directiva “VM Encryption Policy”.

— vSphere Client

Directivas de almacenamiento de VM

Directivas y perfiles
k2 Directivas de almacenamiento de . CREAR  COMPROBAR  VOLVER A APLICAR [ EDITAR

(4 Especificaciones de personalizacio...

Filtro rapido ntroducir valor

ﬁ-g Perfiles de host
ﬁl@ Directivas informaticas C] Nombre
i Componentes de directivas de alm... v | VM Encryption Policy

Il vSAN Default Storage Policy

[ WWol No Requirements Policy

D Management Storage Policy - Regular

82. | Personalice los parametros pulsando “Siguiente” para navegar por los diferentes
elementos de configuracion, los cuales permiten aplicar cifrado a nivel de maquinas
virtuales, hosts o almacenes y establecer propiedades de cifrado personalizadas.

Editar directiva de Servicios basados en hosts x
almacenamiento de
méquina Virtual Cree reglas para los servicios de datos proporcionados por los hosts. Entre los servicios de datos disponibles, se

incluyen el cifrado, el control de E/S, el almacenamiento en caché, etc. Los servicios basados en hosts se aplicaran
ademas de las reglas especificas de los almacenes de datos.

1 Nombre y descripcion
Cifrado Storage 1/Q Control

2 Estructura de directiva (L) Deshabilitado

° Usar componente de directiva de almacenamiento Default encryption properties

3 Servicios basados en hosts . .
Componente de la directiva de Default encryption properties

almacenamiento

Descripcion Storage policy component for VM and virtual disk encryption
Proveedor Cifrado de VMware VM

Permitir filtros de E/S antes del False

cifrado

(_) Personalizado

CANCELAR ATRAS SIGUIENTE

Nota: Debera adaptar este paso a las necesidades de la organizacion.

83. | Pulse “Finalizar” para guardar los cambios.

2.2. CONFIGURACION EN CONMUTADORES VIRTUALES DISTRIBUIDOS

Las configuraciones descritas a continuacién son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario aplicar estas configuraciones de seguridad a todos los
conmutadores virtuales distribuidos existentes en el servicio de vCenter.
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Descripcion
84. | Haga clic sobre el icono “vSphere Client” para ir al menu principal.
vSphere Client
85. | En el menu de la izquierda, seleccione el icono correspondiente a “Redes”.
— vSphere Client
Accesos directos
Inventarios
[ Ei @
Hosts y clisteres Maquinas virtuales y Almacenamiento Redes
plantillas
86. | Situese sobre cada conmutador distribuido y en la pestana “Configurar” pulse sobre el
elemento “Comprobacion de estado”. A continuacidén, en caso de que esté habilitado
alguno de estos dos elementos, debera deshabilitarlos:
— VLANy MTU.
— Formacion de equipos y conmutacioén por error.
DSwitchO1 | : acciones
[ﬂ] @ g Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales Redes
N F@CO;:;:::::)::; ol Configuracién. +~ Comprobacion de estado
Propiedades VLAN y MTU Deshabilitado
= DSwitchol Topologia Formacion de equipos y conmutacion por error Deshabilitado
LACP
VLAN privada
NetFlow
Reflejo de puertos
Asignacion de recursos v
Trafico del sistema
Grupos de recursos de red
Definiciones de alarma
Nota: Estas opciones solamente deberian ser habilitadas en momentos de resolucidon de
problemas y de forma temporal.
87. | Paraello, pulse sobre “Editar”.
¢ @ DSwitchOl | : accionss
m B 8 € Resumen.  Supervisar  Configurar  Permisos  Puertos  Hosts  Maquinas virtuales  Redes
Configuracisn. .~ Comprobacién de estado
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Descripcion

88. | En la ventana emergente, modifique los campos de estado a “Deshabilitado” y pulse
“Aceptar”.

Editar configuracién de | DSwitcho X
comprobaciéon de estado

VLAN y MTU

Intervalo minutos

Formacion de equipos y conmutacion por error

Estado Deshabilitado

Intervalo minutos

CANCELAR ACEPTAR

2.2.1. CONFIGURACION EN GRUPO DE PUERTOS

Las configuraciones descritas a continuacién son a nivel de grupos de puertos. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todos los grupos de puertos existentes en
los distintos conmutadores presentes en el servicio de vCenter.

Descripcion

89. | En el mend de la izquierda, seleccione el icono correspondiente a “Redes”.

[EIJ@]@
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Descripcion
90. | Situese sobre cada grupo de puertos (que se encontraran dentro de la rama de cada
conmutador virtual) y en la pestafia “Configurar”, seleccione “Directivas” y compruebe
gue las siguientes directivas de seguridad tienen el valor “Rechazar” y si no es asi se
deberd modificar el valor de las directivas:
— Modo promiscuo
— Cambios de direccion MAC
— Transmisiones falsificadas
@ DPortGroup | i acciones
[m] E g Resumen. Supervisar Configurar Permisos Puertos Hosts Maquinas virtuales
i ‘@coged:t::;:.::is\ccdl Configuracién. ~ Directivas
S VM Network Propiedades Seguridad
v DSwitchO1 Directivas Modo promiscuc Rechazar
[2) DPortGroup Filtrado y marcado de tréfico Cambios de direccion Rechazar
(=) DSwitchO1-DVUplinks-2. Definiciones de alarma MAC .
Transmisiones Rechazar
falsificadas
91. | Para modificar las directivas pulse sobre “Editar”.
¢ ® DPortGroup s
[th 2 g Resumen.  Supervisar rmisos  Puertos  Hosts  Maquinas virtuales
7 (S configuracién « Directivas
Moda promiscuo Rechaza
92. | Enla ventana emergente pulse sobre “Seguridad”, modifique las directivas deseadas y
pulse “ACEPTAR” para validar la configuracion.
Grupo de puertos distribuidos: editar configuracién | DPertGroup X
General
J— Modo promiscuo Rechazar
VAN ‘Cambios de direccion MAC PECH&
Transmisiones falsificadas Rechazar
Catalogacion de trafico Obtencién de MAC
Formacion de equipos y -
Supervision Permitir o
Otras disposiciones Limite de MAC
2.3. CONFIGURACION DE SEGURIDAD EN SERVIDORES ESXI

Los pasos descritos a continuacidn se realizan a nivel de servidor ESXi y deberan ser aplicados
en cada uno de los host ESXi que se afiadan al servidor de vCenter. Existe la posibilidad de
establecer perfiles de host para definir las configuraciones, a modo de plantilla, de modo que se
homogenice y automatice el proceso de implementacion de los servidores de ESXi.
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Muchos de los pasos se contintan realizando a través del cliente de vSphere pero la ejecucién
de scripts se realizard mediante una conexidén directa por SSH a la consola ESXi Shell del host al
que queremos aplicarle seguridad. Por tanto, serd necesario activar los servicios de SSH y ESXi
Shell en el host ESXiy, una vez completadas las configuraciones, se volverdn a deshabilitar ambos
servicios.

Paso Descripcion

93. | En el mend de la izquierda, pulse sobre el icono que corresponde a “Host y clisteres”.

@@

94. | Situese sobre el objeto “<FQDN del servidor ESXi>” sobre el que quiere aplicar la
seguridad y en la pestafia “Configurar”, seleccione “Servicios”.

<

[ esx0Ol.dominio.local

(@ Configuran Maquinas virtuales  Grupos de recursos  Almacenes de datos  Redes  Actualizaciones.

)

95. | Situese sobre el servicio “ESX Shell” y pulse el botdn “Iniciar”.

[ esxOl.dominio.local

o B )

v B8 veOtdor

sistema v Servicios

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.

96. | Realice la misma operacidn con el servicio “SSH”.

[ esxOldominio.local

Resumen.  Supervisar  Configurar  Permisos  Maquinas vituales  Grupos derecurscs  Almacenes de datos  Redes  Actualizaciones

sistema +  Servicio: ACTUALIZAR

Perfil de host

Configuracién de hora

Inicia y detiens manuaimente

Nota: Si el servicio ya se encuentra activo no serd necesario realizar ninguna accion.
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Descripcion

97. | Situese sobre el objeto <FQDN del Servidor ESXi>y en la pestafia “Almacenes de datos”,
seleccione, con el botdn derecho del ratén, el almacén donde alojara los Scripts de
configuracion de seguridad de la presente guia y pulse sobre “Examinar archivos”.

[ esxOldominio.local = : acciones

<
1) B @ Resumen.  Supervisar  Configurar  Permisos  Méquinas virtuales  Grupos de recursos | Almacenes de datos | Redes  Actualizaciones

v B vcOldominiolocal

Filtro rapido Introducir valor

Clister de almacenes
de datos

ipo
=[5 Acciones: datastorel 303,25 G 70,97 GB

@t Nueva maquina virtual...

Eq Examinar archivos

E8 Registrar maquina virtual...

Capacidad Libre

Nota: En el ejemplo se ha utilizado el almacén que se ha creado por defecto al afiadir el host a
vCenter. Adapte la configuracion a las necesidades de su entorno.

98. | Seleccione “Nueva Carpeta” para crear la carpeta que contendra los Scripts.

< = datastorel ! AcCIONES

[B] g @ Resumen Supervisar Configurar Permisos Archivos Hosts

v [[@ vcOl.dominiolocal

~ [B Centro de datos local
= Filtrar por nombre de carpeta v
= datastorel NUEVA CARPETA
v [ERCEERGIE
C] Nombre

B .sddsf

[ F] .sdd.s]

99. | Establezca el nombre “Scripts” a la carpeta y pulse “Aceptar”.

Crear una nueva carpeta | datastoref X

Escriba un nombre para la carpeta

Scr\ple

CANCELAR ACEPTAR

100. | Haga clic sobre la carpeta “Scripts” recién creada y seleccione “Cargar archivos”.

< E datastorel ! ACCIONES

[DJ E @ Resumen Supervisar Configurar Permisos Archivos Hosts Maquinas virtualeg

v [@ vcOtdominiolocal

~ [ Centro de datos local

— Filtrar por nombre de carpeta v
\f_i datastorel NUEVA CARPETA [CARGAR ARCHIVOS
M = datastorel
O Nembre

> B .sddsf

O By .sdd.sf
] B Scripts

> B2 Scripts
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T~ |

Scripts » Categoria...

Organizar + Mueva carpeta

N re

BN Escritorio PILCL T L

C-442_ENS_Categoria_Alta_DL_Paso
Descargas 442 EN5_Categoria_Alta_DL_Pas
STIC-442_ENS_Categoria_Alta_DL_P
E Documentos

nfiguracion_55H.sh

ermi de_Ficheros.sh

STIC-442_ENS_Categoria_Alta_DL_Paso_2_Configuracion_de_Logs.sh

= Imagenes -
C-442_ENS_Categoria_Alta_DL_Paso_6_}
® Misica STIC-442_ENS_Categoria_Alta_DL_Pasc

[ videos
C-442 ENS_Categoria_Alta_DL_Pasc
B Este equipo

“W Red

Aceptacion_SW.sh

tivar_Filtro_BPDU.sh

STIC-442_ENS_Categoria_Alta_DL_Paso_4_Deshabilitar_ MOB.sh

eshabilitar

brir Cancelar

102.

Los scripts quedaran almacenados en el almacén de datos.

= datastorel ACCIONE
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Paso Descripcion

103. | Para establecer comunicaciones seguras entre el servidor de vCenter, y el servidor ESXi,
se deberan generar y afadir certificados vdlidos emitidos y firmados por una entidad
certificadora valida y confiable. El fichero CSR que se debera generar debera responder
a las siguientes caracteristicas:

Elemento Valor ‘

Tamafio de clave 2048 bits o mas

Formato PEM / clave publica en formato CRT

SubjectAltName -> DNS Name | =<FQDN de la maquina ESXi>

Usos permitidos Firma digital, no repudio, cifrado de clave

Momento de validez Un dia antes del tiempo de solicitud
Nombre del Host o direccién IP (debe coincidir con

CN (y SubjectAltName) el nombre con el que se ha registrado el servidor de
ESXi)

Nota: No es objeto de esta guia especificar los métodos de emisidn de los certificados.

104. | Una vez se disponga del fichero “.crt” firmado por la entidad certificadora autorizada y
el fichero “.key” con la clave privada del certificado, se deberdn renombrar a “rui.crt”
y “rui.key” para posteriormente almacenarlos en la carpeta “Scripts” creada en pasos
anteriores.

105. | Situese, de nuevo, sobre el objeto <FQDN del Servidor> y en la pestafia “Archivos”,
seleccione y haga clic en el almacén donde alojard los Scripts de configuracion de
seguridad de la presente guia.

¢ 3 datastorel | : accones
[D] E @ Resumen Supervisar Configurar Permisos Archivos
v [ vcOldominiolocal
~ B Centro de datos local )
IEJ P— Filtrar por nombre de carpeta v NUEVA CAR
I_'_i datastorel O ol
106. | Pulse doble clic sobre la carpeta “Scripts” y seleccione “Cargar archivos”.
¢ E datastorel | i Aacciones
[D] E @ Resumen Supervisar Configurar Permisos Archivos Hosts Maguinas vi
~ [® vcoldominiolocal
~ [ Centro de datos local
EJ datastorel e bed ! NUEVA CARPETA CARGAR ARCHIVOS
v = datastorel O Fe—
> [ .sddsf —
0 O CCN-STIC-442_ENS_Cate
> O mportacion_de_Certificados.<
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Paso Descripcion

107. | Localice los dos ficheros y carguelos en el servidor seleccionandolos y pulsando “Abrir”.

<« > v 4 | > Descargas » temp

Organizar = MNueva carpeta

Nembre

% Inicio
A Galeria

OneDrive

W Escritorio

& Imégenes
® Misica

¥ videos

Nombre: | "rui.crt" "rui key"

Cargar desde un dispositive mavi Cancelar

Nota: No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos
siguientes.

108. | El siguiente paso consiste en configurar el servidor para que sincronice la hora con la
del servidor NTP. De nuevo, a través del navegador, pulse sobre el icono

correspondiente a “Hosts y clusteres”.

m B B8 e

109. | Situese sobre el objeto <FQDN del Servidor ESXi> y en la pestaiia “Configurar”,
seleccione “Configuracion de hora”, “Protocolo de hora de red” y pulse “Editar”.

< i .
[ esxOl.dominio.local i ACCIONES
18] B € Resumen.  Supervisar  Configurar  Permisos  Maquinasvirtuales  Grupos de recursos  Almacenesde datos  Redes  Actualizaciones
~ B veotdominiolocal T - ] o
el Configuracién de caché d Configuracién de hora
v niro de datocioca
BETRSEEEERD Configure la fecha y la hora del host.

i [ esx01.dominio.local Filtros de E/S
Fechay hora de host 24/06/2025, 14:04:58

Proveedores de almacen

Redes o || [conreumaconmanvar | [(acroauzar )

Conmutadores virtuales
Servicios de sincronizacion de hora
Adaptadores de VMkernel @

Adaptadores fisicos AGREGAR SERVICIO~  SERVICIOS DE PRUEBA oerener  feomar] eminar

Configuracion de TCP/IP
Nombre del servicio, b Condicion b Hora de ejecucion

Maquinas virtuales v

> | Protocolo de hora de red En ejecucién less than a minute

Inicio y apagado de maq,

Configuracion de VM de ..

Compatibi
Ubicacion del arcl

sistema v

Perfil de host

Configuracién de hora

Servicios de autenticacion
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Paso Descripcion

110. | Introduzca la direccidn o direcciones IP del servidor o servidores NTP que quiera utilizar
para la sincronizacion.
Pulse “Aceptar” para guardar la configuracion.

Protocolo de hora de red X

Use el Protocolo de hora de red (NTP) para sincronizar la hora del
sistema.

Habilitar eventos de supervision (T)

Servidores NTP

192168111

£

Si introduce varios nombres de servidor y direcciones IP, utilice comas

para separarlos.
CANCELAR ‘ ACEPTAR

Nota: Debera adaptar las configuraciones a las necesidades del entorno y, en caso de utilizar
el protocolo NTP, se deberan habilitar las configuraciones que lo permitan.
No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos siguientes.

111. | Para los siguientes pasos, deberd conectarse al host a través de un cliente SSH. Se le
solicitaran credenciales de acceso. Introduzca el usuario que configurd en el servidor
de ESXi en los pasos iniciales del presente apartado.

Nota: para establecer una conexidon SSH hacia el servidor ESXi, se debera permitir el trafico
correspondiente. El cliente utiliza, por defecto, el puerto 22 para realizar la conexidn. Debera
adaptar estos pasos a las necesidades de su entorno.

Al no estar utilizando certificados confiables, es posible que el cliente SSH muestra una
advertencia. Puede continuar la conexion.

112. | Introduzca la contrasefia definida para dicho usuario.

ication prompts from s

113. | Acceda a la ruta del almacén de datos que ha configurado en los pasos anteriores a
través de la siguiente linea de comandos:

# cd /vmfs/volumes/<almacén de datos>/Scripts

Nota: La ruta seleccionada es la ruta en la que se almacenan por defecto los almacenes de
datos. Debera adaptar estos pasos a las necesidades de su entorno.
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Descripcion

114.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_1_Importacion_de_
Certificados.sh” mediante el siguiente comando y pulse “Enter” para continuar:

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_1_Importacion_de_Certificados.sh |

115.

116.

El sistema le solicitard el nombre del almacén de datos donde se encuentra la carpeta
Scripts. Introduzca el nombre del almacén respetando mayusculas, minusculas,
puntuacion, espacios, etc. y pulse “Enter” para continuar.

Nota: En el ejemplo, el almacén de datos se llama “datastorel”. Este script asume que la ruta
donde se encuentran los ficheros de origen es “/vmfs/volumes/<nombre de almacén de
datos>/Scripts” y los ficheros de destino en “/etc/vmware/ssl/”. En caso de que las rutas sean
distintas se debera modificar en el script.
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Descripcion

117.

En este momento y si fuera posible, seria recomendable aplicar las actualizaciones
sobre el servidor de ESXi. Para llevar a cabo esta accién y teniendo en cuenta que el
entorno puede o no disponer de conectividad a internet, se puede hacer uso de un
repositorio centralizado por medio de vSphere Update Manager, un plugin que puede
ser afnadido a la configuracion de vCenter Server.

Nota: Una vez las actualizaciones son accesibles, los comandos a utilizar, a través del CLI de
ESXi, serian los siguientes:

- # esxcli software profile get (para consultar el estado de las actualizaciones)
- # esxcli software vib get (para consultar el estado de las actualizaciones)

- # esxcli software profile update (para aplicar las actualizaciones)

- # esxcli software vib update (para aplicar las actualizaciones)

Recuerde que para poder ejecutar estos comandos deberd realizarlos desde la consola
directa o activando el acceso SSH. En caso de haber aplicado las configuraciones de la
guia, adicionalmente debera pertenecer al grupo de excepciones en el modo de
bloqueo o rebajar el nivel de bloqueo temporalmente siguiendo los pasos inversos a
los descritos.

Nota: No cierre la sesion SSH y manténgala en segundo plano mientras realiza los pasos
siguientes.

118.

A continuacidn, se modificaran los parametros relativos a los registros de auditoria o
ficheros log. Para ello, debera utilizar de nuevo la sesidon SSH que activé para realizar
los pasos anteriores. Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL
_Paso_2 Configuracion_de_Logs.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_2_Configuracion_de_Logs.sh

119.

120.

El sistema le solicitara el nombre del almacén de datos donde se encuentra la carpeta
Scripts. Introduzca el nombre del almacén respetando mayusculas, minusculas,
puntuacion, espacios, etc. Pulse “Enter” para continuar.

Nota: En el ejemplo, el almacén de datos se llama “datastorel”.
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Paso ‘

121.

Descripcion

Es recomendable también el uso de un servidor de logs externo al que se exporten los
logs del servidor. Para establecer dicha configuracion, a través del vSphere Client,
puede situarse en el servidor ESXi y seleccionar “Configuracion > Configuracion
avanzada”. Los campos a modificar son los siguientes:

"Syslog.global.logHost" - “<Nombre del Host>".
"Syslog.global.logDirUnique" = “True”.

122.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_3_Deshabilitar
_SNMP.sh” mediante el siguiente comando y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_3_Deshabilitar_SNMP.sh

Nota: En caso de que se haga uso del protocolo SNMP, no se deberia ejecutar este paso. En su
lugar, se deberia ejecutar lo siguiente para establecer la seguridad adecuada en el uso del
protocolo y evitar que elementos externos puedan extraer informacion de datos SNMP:

- # esxcli conn_options system snmp set --communities [COMMUNITY]
- # esxcli conn_options system snmp set --targets [TARGET]@[PORT]/[COMMUNITY]
- # esxcli conn_options system snmp set --enable true

123.

Pulse “Enter”, de nuevo, para continuar. El Script indicard que ha finalizado.

124.

Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_4_Deshabilitar
_MOB.sh” mediante el comando siguiente y pulse “Enter” para continuar.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_4_Deshabilitar_MOB.sh

125.

Nota: No cierre la sesion SSH y manténgala en segundo plano mientras realiza los pasos
siguientes.

Centro Criptolégico Nacional




Sequiidas

( 3 I W CCN-STIC-442

Implementacion del ENS en VMWare vSphere 8.x v1.0

Descripcion

126.

Todos los adaptadores y servidores de destino iSCSI deberdn ser configurados con
autenticacion CHAP para asegurar la conexién. De nuevo, a través del navegador, pulse
sobre el icono correspondiente a “Hosts y clisteres”.

5 B @

m

127. | Pulse sobre el objeto del menu de la izquierda “<FQDN de servidor ESXi>” y en la

pestafia “Configuracién” seleccione “Adaptadores de almacenamiento”.

< ] .
E esxOl.dominio.local i ACCIONES
()] E] =] Resumen, Supervisar  Configurar  Permisos  Maquinas virtuales  Grupos de recursos  Almacenes de datos  Redes
2 §
v [® vcOldominiolocal R
Almacenamiento ~ | Adaptadores de almacenamiento
~ [ Centro de datos local
B [ esxOl.dominio.local Adaptadores de almacen. AGREGAR ADAPTADOR DE SOFTWARE v ACTUALIZAR  VOLVER A EXAMINAR ALMACENAMIENTO
Dispositivos de almacena
B R Adaptador Modelo Tipo Condicién
Configuracién de caché d. ~ T T T T
O & vmhbaO Comet Lake SATA AHCI Controller Blogue SC Descenocido
Extremos de protocolo al
Filtros de E/S O & vmhba6a scst Desconocido
Proveedares de almacen. @] & vmhbal Desconocido
Redes v
Conmutadores virtuales | Administrar Columnas | | Exportar |

128. | Pulse sobre el adaptador o adaptadores iSCSI mediante el cual se entrega el
almacenamiento para el host ESXi. Dirijase ahora a la pestafia “Propiedades” y en el

apartado “Autenticacion” pulse sobre “Editar”.

< [ esxOldominiolocal = : sccomes

ix)
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129.

Descripcion

Seleccione, en el menu contextual que se despliega al pulsar sobre el campo “Método
de autenticacién”, la opcidon “Usar CHAP bidireccional”. Establezca “Nombre” vy
“Secreto” para las credenciales CHAP salientes y entrantes. Una vez establecidos los
pardmetros pulse “Aceptar”.

Editar autenticacién | vmhba65 X

El iniciador utiliza esta configuracién para la autenticacion de todos los
destinos, a menos gue la configuracion especifica de los destinos tenga
anulada esta opcidn. Asegurese de que estos parametros coincidan en el lado
del almacenamiento.

Método de autenticacion

I Usar CHAP bidireccional I
L |

Credenciales CHAF salientes (el destino autentica el iniciador)
Nombre Usar nombre de iniciador

iqn.1998-01.com.vmware:esx0l.dominio.local:592232979:6¢

[Secreto ™ rrererrerees

Credenciales CHAP entrantes (el iniciador autentica el destino)
Nombre Usar nombre de iniciador

iqn.1998-01.com.vmware:esx0Ol.dominio.local:592232979:65

[Secreto ™ srerresienes

CANCELAR ACEPTAR

Nota: Puede marcar “Usar nombre del iniciador” para establecer como nombre el iniciador
iSCSI que se ha generado al crear el adaptador. Tenga en cuenta que el nombre no puede
exceder los 255 caracteres y que el secreto no puede exceder los 100 caracteres (el secreto
CHAP saliente no debe coincidir con el secreto CHAP entrante).

130.

A continuacién, modifique el estado del cortafuegos del ESXi para que limite el trafico
a la red o redes especificas del entorno. Para ello, en la pestafia “Configurar”,
seleccione “Firewall” y pulse sobre “Editar”.

Resumen.  Supervisar  Configurar ~ Permisos  Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones
sistema v Firewall EDITAR...
. Conexiones:
Licencias
Perfil de host
Configuracion de hora
o o Nombre del servicio Puertos TCP Puertos UDP Direcciones IP permitidas

Servicios de autenticacion
Certificado DVSSync - 8301, 8302 Todo
Administracion de energia NFC 902 - Todo
Configuracién avanzada ... Fault Tolerance 8300 - Tedo
Reservade recursos del s

P —————— iofiltervp 9080 - Todo
Firewall

SSH Server 22 - Todo
Servicios
Perfil de seguridad wMotion 8000 - Todo
Intercambio de sistema vSphere Web Client 443,902 - Todo
Paquetes vSphere Web Access 80 - Todo
Hardware v —
Administrar Columnas & clementos

Descrincién general ——
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Descripcion

131. | Modifique cada uno de los parametros siguientes y desmarque “Permitir conexiones
desde cualquier direccion IP” para, a continuacion, afiadir la red o redes (separadas por
comas) en las que se permitira la comunicacién. Pulse “Aceptar”.

Protocolos ‘

SSH server Active Directory All
CIM SLP DHCP client
DNS client DVSsync
Fault tolerance HBR
lofiltervp NFC
NTP client Rabbitmgproxy
Software iSCSI client vCenter Update Manager
vMotion VMware vCenter agent
vSphere Web Access vSphere Web client

Editar perfil de seguridad | esx0Ol.dominio.local x

Para proporcionar acceso a un servicio o un cliente, active la casilla correspondiente. De forma
predeterminada, los daemons se inician automaticamente cuando se abre cualquiera de sus puertos y se
detienen cuando todos los puertos estan cerrados.

Grupos
ENPYENITH sHell seGURC | PROTOCOLO DE ADMINISTRACION DE RED SIMPLE

Filtro rapido  Introducir valo
O Nombre del servicio. Puertos entrantes. Puertos salientes
a v Active Directory All 2020 (TCP) 88, 139, 389, 445, 464, 3268, 7476 (TC
P), 88, 123, 137, 389, 464 (UDP)
Permitir direcciones IP No se permiten conexiones de todas las direcciones If
Lista de IP (] Permitir conexiones desde cualquier direccion IP|
Lista
de P 192.168.1.0/24
13 | Anular La Seleccion De Todo 55 elementos

CANCELAR ACEPTAR

Nota: En caso de instalar y utilizar mas servicios, del mismo modo, estos tendran que ser
modificados. Debera adaptar esta configuracion a las necesidades del entorno.

132. | En este momento se definiran los criterios relativos a complejidad y comportamiento
de contrasefias. Para configurar estos parametros dirijase a “Configurar >
Configuracién avanzada” y pulse “Editar”.

<

[ esxOl.dominiolocal = i acciones

Resumen.  Supervisar Configurar  Permisos  Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones

v Configuracién avanzada del sistema

Clave v Valor T

Annatations. WelcomeMessag
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Descripcion

133. | Introduzca en el filtro “Security” los objetos definidos a continuacion y establezca los
valores adecuados:

Directiva Valor ‘
Security.Account.LockFailures 8
Security.Account.UnlockTime 3600
Security.PasswordHistory 24
Security.PasswordMaxDays 60
Security.PasswordQualitycontrol retry=3 min=disabled,disabled,disabled,
v Y disabled, 14
Pulse “Aceptar” para continuar.
Editar configuracién avanzada del sistema | esx0l.dominio.local X

A\ Lamodificacion de los parémetros de configuracion no es compatible y puede causar inestabilidad. Continde solo si sabe ko que esta haciendo.

Clave T @ Valor v
Config Defaults security « true

Security. AccountLockFz 8

Security Accﬂumun\nck.llme 1800

Security. DefaultShellAccess true

Security. PasswordHistory 24

Security PasswordMaxDays 900

Security PasswordQuality Control retry=3 min=disabled disabled disabled disabled,8
Security. SshSessionLimit 50

Vpx.Vpxa.config.security.enabled true

CANCELAR ACEPTAR

Nota: En caso de necesitar desbloquear, antes del tiempo definido, una cuenta que ha
superado los intentos de introduccién de contrasefia, se puede hacer uso del comando
siguiente a través de la consola ESXi Shell:

- # pam_tally —user <Usuario bloqueado> --reset

134. | A continuacion, se va a deshabilitar el servicio que permite hacer uso de los puertos
USB del servidor ESXi. Pulse sobre “Editar” de nuevo.

<

[ esxOl.dominiolocal = i acciones
om B 8 e e e el re
2 £ 9 i L
Sistema v Configuracién avanzada del sistema
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Descripcion

135.

Introduzca en el filtro “Misc.Usb” y establezca el valor deseado. Pulse “Aceptar” para
continuar.

Directiva

Misc.UsbArbitratorAutostartDisabled 1

Nota: Para hacer uso de los puertos USB del ESXi se debera iniciar manualmente el servicio
mediante el siguiente comando (a través de SSH a la consola ESXi Shell):

- # [etc/init.d/usbarbitrator start
Una vez utilizado y para detener de nuevo el servicio, se puede ejecutar lo siguiente:

- # [etc/init.d/usbarbitrator stop

136.

Pulse sobre “Editar” de nuevo.

¢ [ esxOldominiolocal = i acciones

Permisos  Maquinas vituales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones

+  Configuracién avanzada del sistema

i lectura basada en contenido

incrona de TSX (CVE-2013-1113

137.

Introduzca en el filtro “Mem.ShareforceShalting” y establezca el valor en “2”. Pulse
“Aceptar” para continuar.

Directiva
Mem.ShareforceShalting 2
Editar configuracién avanzada del sistema | esxOl.dominio.local X
A\ La medificacién de los parametros de configuracion no es compatible y puede causar inestabiiidad. Centinde solo si sabe lo que estd haciendo.
Clave 7] Valor T

Mem.ShareForceSalting I 2 !

CANCELAR ACEPTAR

Nota: No cierre el navegador y manténgalo en segundo plano mientras realiza los pasos
siguientes.
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Paso Descripcion

138. | Pulse sobre “Editar” de nuevo.

¢ B esx0l.dominiolocal

sistema +  Configuracién avanzada del sistema
Licencias

139. | Introduzca en el filtro “welcome” y establezca el mensaje que quiere que aparezca en
las conexiones directas al host a través de la consola o de vSphere.

Nombre Valor

“Mensaje de seguridad que se adapte a
las necesidades de la organizacion”
“Mensaje de seguridad que se adapte a
las necesidades de la organizacion”

Annotations.WelcomeMessage

UserVars.HostClientWelcomeMessage

140. | Debera utilizar de nuevo la sesidon SSH que activé anteriormente para realizar los pasos
gue se indican a continuacion. Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL
_Paso_5_Activar_Filtro_ BPDU.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_5_Activar_Filtro_BPDU.sh

141. | Pulse “Enter”, de nuevo, para continuar. El Script indicara que ha finalizado.

142. | Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_6_Nivel
_Aceptacion_SW.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_6_Nivel_Aceptacion_SW.sh
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Paso Descripcion

143. | Pulse “Enter”, de nuevo, para continuar. El Script indicarad que ha finalizado.

144. | Ejecute el script “CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_7
_Configuracion_SSH.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_7_Configuracion_SSH.sh

Nota: Antes de realizar este paso, es necesario disponer de una o varias cuentas con acceso a
la consola ESXi Shell y que dispongan de los privilegios administrativos adecuados. El script
establecera el mensaje de entrada tanto por consola directa como por consola SSH. El mensaje
es el siguiente “Acceso restringido a usuarios autorizados.”. En caso de ser necesario,
modifique el script y adapte el mensaje a las necesidades del entorno.
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Descripcion

Paso ‘

145.

Pulse, de nuevo, “Enter” para continuar. El sistema indicard que el Script ha finalizado.

Nota: A partir de este momento, al tratar de entrar en la configuracién directamente a través
del servidor ESXi, solamente aparecera el mensaje de seguridad que se haya introducido en el
script (por defecto “Acceso restringido a usuarios autorizados.”). Aungque no aparezca la opcidn
de pulsar “F2” para iniciar la conexion continua siendo posible para los usuarios a los que se
les haya permitido el acceso de este modo.

Authent icat ion Required

gin nane and password for

oot
Passuord: [ 1

Conf igured Keyboard (Spanish)
Login Nane: L 3

{Enter> OK <Esc> Cancel

146.

Ejecute el script “CCN-STIC-442 ENS_ Categoria_Alta_DL _Paso_8 Permisos_de
_Ficheros.sh” mediante el siguiente comando y pulse “Enter”.

# sh CCN-STIC-442_ENS_Categoria_Alta_DL_Paso_8 Permisos_de_Ficheros.sh

147.

148.

A continuacion, cierre la sesion SSH abierta contra el servidor ESXi.
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2.3.1. ACTIVAR USO DE CIFRADO EN HOST ESXI

Si bien es cierto que es posible que el resto de las medidas de seguridad inherentes a un
escenario de red clasificada probablemente haga innecesario el empleo de la posibilidad de cifrar
los discos duros virtuales de las maquinas, existe un mecanismo especifico proporcionado por
VMware vSphere 8.x que posibilita el cifrado de aquellas maquinas virtuales en las que sea de
necesidad cifrar la informacién que contienen.

Para hacer uso del servicio de virtualizacidon serd necesario activar el modo cifrado en el
servidor host ESXI.

Paso Descripcion

149. | En el menu de la izquierda, seleccione el icono correspondiente a “Hosts y clisteres”.

E@@

150. | Pulse sobre el objeto <FQDN del servidor ESXi> y seleccione, en la pestafa
“Configurar”, la opciéon “Perfil de seguridad” y establezca como “Habilitado ”-el “Modo
de cifrado del host” por medio del botén “Editar...”.

Resumen. Supervisar Configurar Permisos Maquinas virtuales Grupos de recursos. ‘Almacenes de datos Redes Actualizaciones
Inicio y apagado de mad... Modo de bloqueo EDITAR...
Configuracion de VM de .. Cuando esta habiitade, el modo de bloqueo impide que 10s Usuarios remotos inicien sesion directamente en el host. Solo podra accederse al host desde la consola local o desde.
Compatibilidad de maqui una aplicacion de administracion centralizada que esté autorizada.
Ubicacién del archivo de
Modo de bloqueo Deshabilitado
Sistema v
Usuarios con excepcion
Licencias
Perfil de host Nivel de aceptacion del perfil de imagen del host
Configuracion de hora El nivel de aceptacion del perfil de imagen del host determina qué paquetes de instalacion de vSphere se aceptan en la instalacion. Los paquetes con un nivel de aceptacion
Carviclos de sutenticacion inferior al del perfil de imagen del host se rechazaran durante la instalacién.
@RI Nivel de aceptacién Certificado por VMware
‘Administracion de energia
Configuacién avanzada.. || Modo de cifrado de host EDITARS
Reserus e rectrsos del El modo de cifrado determina si el host esta listo para aceptar material clave. Cuando esta habilitado, los velcados de nicleo siempre estan cifrados. Habilite el modo de eTTado

s0lo si el host esta protegido contra el acceso no autorizado para evitar la fuga de datos de cifrado confidenciales.

Firewall

Servicios Modo de cifrado Deshabilitado

Perfil de seguridad

Intercambio de sistema

Paguetes

2.3.2. CONFIGURACION EN CONMUTADORES VIRTUALES ESTANDAR

Las configuraciones descritas a continuacidn son a nivel de conmutadores estandar. Por tanto,
es necesario aplicar estas configuraciones de seguridad a todos los conmutadores estandar de
cada uno de los hosts ESXi existentes en el servicio de vCenter.

Descripcion

151. | En el menu de la izquierda, seleccione el icono correspondiente a “Hosts y clUsteres”.

@@
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Descripcion

152. | En el menu de la izquierda, situese sobre el objeto “<FQDN del servidor ESXi>" y, en la
pestaina “Configurar”, seleccione “Conmutadores virtuales”. Pulse “Editar” sobre cada
conmutador virtual.

<

[ esxOl.dominio local

Retmn.  Supsniis  Conligwr  Pammiscs  Miquiessvitisles  Gruposde recunios  Abmaceesch datos  Redes  Actuslzachonas

~ | Conmutadores virtuales
~ Conmtador estindas vimtch0 | scneaanncoes [coran] apunsrass soseravanes Fiscos

Amacena

153. | En la ventana emergente, pulse sobre “Seguridad” y compruebe el estado de los
siguientes pardmetros de seguridad (deberdn tener el valor “Rechazar”):

— Modo promiscuo
— Cambios de direccion MAC

— Transmisiones falsificadas

vSwitchO: Editar configuracién | esxol.dominiolocal X
Propiedades
Modo promiscuo Rechazar
‘Cambios de direccion MAC Rechazar
Catalogacion de trafico
Transmisiones falsificadas Rechazar

Formacién de equipos y
conmutacion por error

CANCELAR ACEPTAR
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Descripcion

154. | Modifique los parametros al valor “Rechazar” y pulse “ACEPTAR” para validar la
configuracion.

vSwitchO: Editar configuracion | esxOldominio.local X

Propiedades
Modo promiscuo Rechazar

Seguridad
‘Cambios de direccion MAC Rechazar

Catalogacién de trafico
Transmisiones falsificadas Rechazar

Formacién de equipos y

conmutacion por error

CANCELAR ACEPTAR

2.3.3. CONFIGURACION EN MAQUINAS VIRTUALES

Las configuraciones descritas a continuacidon son a nivel de mdaquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se esta implementando.

Nota: Existe la posibilidad de convertir las maquinas virtuales configuradas en plantillas, de modo que se
utilicen para generar nuevas maquinas, homogeneizando y simplificando las tareas administrativas.

Paso Descripcion

155. | En el menu de la izquierda, pulse el icono correspondiente a “Maquinas virtuales y
plantillas”.

m g8 e
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Descripcion

156. | Asegurese de que la maquina virtual esté apagada. Luego, situese sobre la maquina virtual sobre la que
va a establecer las configuraciones de seguridad y pulse el boton derecho del ratén para
seleccionar “Editar configuracién...”.

< . 0
E vcOl.dominio.local
[D] @ @ Resumen Sunervisar Cof
“ [I—j‘ ekl (0 Acciones: FWO1
v Centro d Energia >
» B vCLsS Sistema operativo invitado > -
& FwWO1
e Instantaneas >
o VMwe
= .
% Abrir Remote Console lada
(@ Migrar... Y
Clonar >
Fault Tolerance >
res
Directivas de maguina virtual >
i
Plantilla >
o renamie.
Compatibilidad >
Exportar registros del sistema...
I & Editar configuracion... I
arnet
. 7o ~ 7 ”
157. | Dirijase a la pestaia “Parametros avanzados”.
Editar configuracién | Fwo1 X
Hardware virtual Opciones de maquina virtual
Parametros de configuracion avanzados
Modificar o agregar pardmetros de configuracién seg(in sea necesario para las caracteristicas experimentales o segin
lo indique el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).
Atributo Valor
Atributo T Valor T
I nvram FWOlnvram
I svga.present TRUE
* pciBridge0.present TRUE
 pciBridged.present TRUE
: pciBridged.virtualDev pcieRootPort
* pciBridged.functions 8
! pciBridge5.present TRUE
: pciBridgeS.virtualDev pcieRootPort
* pciBridge5.functions 8
: pciBridge6.present TRUE
 pciBridge6.virtualDev pcieRootPort
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Descripcion

158. | En el campo “Atributo” introduzca “isolation.tools.copy.disable” y en el campo “Valor”
introduzca “True”. Pulse “Agregar” y “Aceptar” para guardar los cambios.

Editar configuracién | Fwor x
Hardware virtual Opciones de maquina virtual Parametros avanzados
Parametros de configuracién avanzados
Modificar o agregar pardmetros de configuracién segln sea necesario para las caracteristicas experimentales o segin
lo indigue el servicio técnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posteriores).
Atributo Valor
isolation tools copy disat TRUE
Atributo T Valor T

I nvram FWOLnvram

I svga.present TRUE

 pciBridgeO.present TRUE

 pciBridged.present TRUE

: pciBridged.virtualDev pcieRootPort

: pciBridged. functions 8

: pciBridge5.present TRUE

: pciBridge5.virtualDev pcieRootPort

¢ pciBridge5 functions a8

: pciBridge6.present TRUE

: pciBridge6.virtualDev pcieRootPort
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Descripcion

159. | Repita estos ultimos pasos para afadir cada uno de los siguientes parametros de
configuracidon. Una vez haya introducido todos los pardmetros, pulse “Aceptar” para
continuar.

Directiva Valor ‘
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.enable False
isolation.tools.diskShrink.disable True
isolation.tools.diskWiper.disable True
isolation.tools.connectable.disable True
isolation.device.edit.disable True
isolation.tools.setOption.disable True
scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name = filtername Null
pciPassthru*.present False
Net.BlockGuestBPDU 1
Nota: Debera adaptar la configuracién a las necesidades del entorno.

2.3.3.1. CIFRADO DE DISCOS EN MAQUINAS VIRTUALES

Si bien es cierto que es posible que el resto de las medidas de seguridad inherentes a un
escenario de red clasificada probablemente haga innecesario el empleo de la posibilidad de cifrar
los discos duros virtuales de las maquinas, existe un mecanismo especifico proporcionado por
VMware vSphere 8.x que posibilita el cifrado de aquellas maquinas virtuales en las que sea de
necesidad cifrar la informacidn que contienen.

Paso Descripcion

160. | En el menu de la izquierda, pulse el icono correspondiente a “Mdquinas virtuales y
plantillas”.
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Descripcion

161. | Seleccione la mdaquina virtual y pulse sobre “Directivas”. Seguidamente pulse sobre
“Editar directivas de almacenamiento de maquina”.

@ VMware vCenter Server

~ Directivas

Nota: La maquina virtual debe estar apagada.

162. | Si quiere cifrar todo el almacenamiento de la mdaquina virtual, sustituya la opcion
“Valor predeterminado de almacén de datos” por la directiva de cifrado que cred o
configuré en el servidor de vCenter en el apartado “2.1 CONFIGURACION DE SERVIDOR
KMS” de la presente guia. Para ello seleccione la directiva a través del menu
desplegable y pulse “Aceptar”.

Editar directivas de almacenamiento de maquina virtual | VMware vCenter Server X

wat{vM Encryption Policy | Configurar por disco. ()

Nota: En caso de querer cifrar solo alguno de los discos de la maquina virtual y no la totalidad,
puede marcar la opcién “Configurar por disco” y se podrd establecer la politica de forma
individual en cada almacén virtual.

Editar directivas de almacenamiento de maquina virtual | vMware vCenter Server x

2.3.4. CONFIGURACION DE ESX SHELL Y SSH

Por ultimo, en el host ESXi, se deshabilitara SSH y la consola ESXi Shell. Asi mismo, se activara
el modo de bloqueo estricto. A partir de este momento, la administracién del host solamente
sera a través del servidor de vCenter al que haya sido afiadido. Se recomienda mantener la
configuracion de este modo salvo necesidad para resolucién de problemas.

Descripcion

163. | En el navegador, pulse sobre el icono que corresponde a “Hosts y clusteres”.

@@
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Descripcion

164. | En el menu de la izquierda, sitlese sobre el objeto “<FQDN del servidor ESXi>" y pulse
sobre “Servicios”.

Sarvicios

165. | Seleccione el servicio “ESX Shell” y pulse “Detener”.

Servicios acTuauzan |
e EDITAR DIRECTIVA DE IO

166. | Realice la misma operacién con el servicio “SSH”.

Servicios actuauizar |

REINICIAR perener )| eoimar omecTiva be icio

167. | Defina el modo de bloqueo para el acceso a este host en modo “Estricto” para que solo
se pueda acceder al host de ESXi a través de servidores vCenter y no a través de clientes
vSphere por conexion directa al host o a través de la consola local. Para ello, situese de
nuevo sobre el objeto “<FQDN del servidor ESXi>” y en la pestafia “Configurar”,
seleccione “Perfil de seguridad”.

¢ [ esxOldominiolocal

Ubicacin del archivo de

sistema -

Intercambso de sistema

Paqustes

Hardware -

Nota: El modo de bloqueo solamente se debera desactivar, del mismo modo que solo se
deberan activar la consola ESXi Shell y SSH, cuando se realicen tareas de resolucidon de
problemas que no puedan ser solucionadas a través del servicio de vCenter.

168. | En “Modo de Bloqueo” seleccione “Editar”.

Modo de blogueo

Cuando esté habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacion de administracion centralizada que esté autorizada.

Modo de bloqueo Deshabilitado

Usuarios con excepcién
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Descripcion

169. | En la ventana emergente, seleccione el modo “Estricto”.

esx0l.dominio.local - Modo de bloqueo X

Mado de bloqueo

Modo de blogueo

Cuando esta habilitado, el modo de blogueo evita que los usuarios remotos se
registren directamente en este host. Se puede acceder al host solo a traves de la
consola local o vCenter Server.

Usuarios con excepcion

Especificar modo de blogueo del host:
() Deshabilitado

(") Normal

CANCELAR ACEPTAR
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Descripcion

170.

En caso de que existan configuraciones y aplicativos que requieran conexion directa
hacia el host, se deberan afadir sus usuarios al grupo de excepcién para el modo
estricto. Seleccione “Usuarios con excepcidon” , afiada los usuarios que deberdn tener
acceso local al servidor ESXi, separados por “;” y pulse “AGREGAR USUARIO”.

esx01l.dominio.local - Modo de bloqueo X

Modo de bloqueo . .
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de bloqueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

AGREGAR USUARIO

Separar los usuarios con comas

Usuario

No se encontraron elementos

0 elementos

CANCELAR ACEPTAR

Nota: a los usuarios que pertenecen a este grupo de excepcion, se les permitira traspasar el
modo de bloqueo y acceder directamente al host. Estos usuarios no deben ser usuarios fisicos,
sino que deben ser usuarios automaticos que pertenezcan a procesos y aplicaciones. Asi
mismo, deberdn ser auditados periédicamente pudiendo ser consultados mediante los pasos
expuestos a continuacion.
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Descripcion

171. | Los usuarios afadidos apareceran en la lista. Pulse “ACEPTAR” para cerrar la ventana
emergente.

esx0l.dominio.local - Modo de bloqueo X

Modo de bloqueo R .
Usuarios con excepcion

Una lista de cuentas de usuario que mantienen los permisos cuando el host entra

en modo de blogueo. Las cuentas se utilizan en soluciones de terceros y
aplicaciones externas que deben continuar sus funciones en el modo de blogueo.
Para que el modo de blogueo no se vea comprometido, debe agregar solo

cuentas de usuario asociadas con las aplicaciones.
AGREGAR USUARIO

Separar os UsUarios con comas

Usuario
dominio\ccn

1 elemento

CANCELAR ACEPTAR

Nota: En este paso se ha utilizado un usuario a modo ejemplo, adapte dicho paso a las
necesidades de su organizacion. No se deben afiadir a esta lista usuarios que no pertenezcan a
aplicaciones o procesos automaticos que necesiten traspasar el modo de bloqueo.

172. | Asi mismo, se deberan configurar también los usuarios fisicos que podran tener acceso
a la infraestructura incluso cuando el modo de bloqueo estd activado. Si esta
configuracidn no contuviera ningln usuario, es posible que se pierda el control del ESXi
completamente, no pudiendo volver a ser accesible. Para realizar la configuracion,
deberd acceder a “Configurar = Configuracidén avanzada” y pulsar sobre “Editar”.

< [ esxOl.dominio.local

Resumen.  Supervisar  Configurar  Pes Maquinas virtuales  Grupos derecursos  Almacenes de datos  Redes  Actualizaciones

Sistema ~  Configuracién avanzada del sistema

173. | ARada, en el filtro, “DCUI” e introduzca los pardmetros deseados afiadiendo los
usuarios (separados por coma) que podrdn acceder por consola directa y el tiempo de
bloqueo ante inactividad. Pulse “Aceptar” para continuar.

Nota: Para cumplir con lo definido en la categoria alta del ENS, el tiempo de inactividad debera
ser establecido en 600. VMware desaconseja eliminar al usuario ROOT de esta lista.
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Descripcion

174. | Pulse ahora sobre el icono correspondiente a “Almacenamiento”.

[ .@

175. | Sitlese sobre el almacén de datos donde alojé la carpeta “Scripts” y seleccione la
pestaia “Archivos”.

¢ = datastorel ! ACCIONES

[m] @ @ Resumen

~ @ vcOlLdominio.local

~ Centro de datos local

Supervisar Configurar Permisos Archivos

Filtrar por nombre de carpeta

E datastorel

NUEVA CARPETA

M = datastorel
O | nembee
> B3 .sdd.sf
[] 1 .sdd.sf

176. | Pulse sobre la carpeta “Scripts” y seleccione “Eliminar”.

* 2 datastorel | i acoonss

[n] 8 e Rewmen  Supaissr  Confiurer  Permisos

177. | Pulse “Si” para confirmar la eliminacion.

Confirmar eliminaciéon | datastorel X

& ;Desea eliminar 'Scripts'
CANCELAR ACEPTAR

ANEXOA.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA / DIFUSION LIMITADA DEL ENS PARA VSPHERE 8.X

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores que pertenecen a la infraestructura de

VMware vSphere 8.x con implementacion de seguridad de categoria ALTA / DIFUSION LIMITADA
del ENS.

1. SERVIDORES VCENTER

Comprobacion (0] ¢/\'[0] ¢ ‘ Como hacerlo

1. Acceso al Inicie sesion directamente en el host ESXi utilizando el ESXi
servidor de Host Client a través de su navegador web. Para ello, introduzca
vCenter. la siguiente URL: “ https://<IP-o-FQDN-del-host-ESXi>/Ul".

1w} [F Mueva pestafia x B

@] 2 https://<FQDN del servidor vCenter> /U|

P2 Importar favoritos Para tener acceso rapido, coloque sus favoritos aqui|
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Comprobacion OK/NOK Como hacerlo

Introduzca credenciales validas y con los privilegios adecuados
para acceder al entorno de vCenter, pulse sobre las
condiciones de acceso y pulse sobre “Iniciar”.

I —|
VMware® vSphere TERMINOS Y CONDICIONES

Este sistema esta restringido a los usuarios sutorizados

examplegdomain loca

Contrasefia

B Acepto TERMINOS ¥ CONDICIONES
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certificados de
vCenter.

Comprobacion (0] ¢/\'[0]¢ ‘

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Compruebe que los certificados que estan siendo utilizados en
el servidor de vCenter son los correctos (firmados por una
entidad certificadora autorizada). Para ello, pulse sobre el
icono del menu principal y sobre “Administracion” en el menu
contextual que se ha desplegado.

— vSphere Client

(7 Inicio {ominio.local
@ Accesos directos

Supervisar  Confi
3 Bibliot: de contenido

es de almacen.
£ Admin

[ Listas de inventario globales

n de cargas de trabajo
sde almacena...

ion de caché d..
fe protocolo
/5

=s de almacen

[R Directivas y perfiles
2 Auto Deploy
% servicios de nube hibrida

> Centro para desarrolladores

sres virtuales

I?'g‘) Administracién I es de VMkernel

Pulse sobre “Administracién de certificados” y seleccione el
servidor de vCenter a comprobar.

<
Administracion de certificados

§ VEOLDOMINIGLOZAL

Administracion
Licencias

canificatos

Acceda a “Administracion de certificados” y compruebe cada
uno de ellos.

<
Administracion de certificados

_ vCenter: __ MACHINE_CERT X
COLBOMING LOCAL

Informacién del certificado

Certificado de servidor

Certificado acceso web a servidor

Certificado vsphere-webclient

Certificado vpxd

Certificado vpxd extensién

Certificado raiz de confianza

Certificado de entidad subordinada de confianza

Nota: La lista de certificados puede cambiar dependiendo de los
aplicativos instalados y de si se dispone de certificados emitidos por
una entidad certificadora subordinada.
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Comprobacion (0] ¢/\'[0]¢ ‘

3. Compruebe
gue el sistema
no esta unido
al programa de
mejora de
VMware.

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Pulse sobre “Implementacion = Programa de mejora de la
experiencia del cliente”.

<
Programa de mejora de la experiencia del cliente

El estado correcto debe ser “No unido”.

Parametro Valor OK/NOK

Estado del programa No unido

4. Compruebe
que los
usuarios y
grupos de
administracion
son los
correctos.

Compruebe que la lista de usuarios y grupos para hacer inicio
de sesiones y labores administrativas es la adecuada. Pulse
sobre “Usuarios y grupos” y revise la lista de usuarios
mediante las pestaiias.

Usuarios y grupos
Administracién ¥ arup
Licencias

Usuaries  Grupes

Objetos (0] ¢4\ [e]'¢

Lista de usuarios
Lista de grupos

5. Compruebe la
directiva de
contrasefas
para el servidor
de vCenter.

Compruebe las directivas de contrasefias. Para ello, pulse
sobre “Configuracién” y sobre el botén “Directiva de
contrasenas”.

0
Configuracién

Parametro Valor OK/NOK
Duracion maxima 60
Reutilizacidn restringida 24
Longitud minima 14

Caracteres especiales 1

Centro Criptolégico Nacional
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Caracteres en minuscula 1
Caracteres numéricos 1
6. Compruebe la Compruebe las directivas de contrasefias. Para ello, pulse
directiva de sobre el botén “Directiva de bloqueo”.
blogueo para el Pardmetro Valor OK/NOK

servidor de . . .
Cantidad maxima de intentos
vCenter. 8

fallidos de inicio de sesion
Intervalo de tiempo entre errores 1800

Tiempo de desbloqueo 5400
7. Compruebe Pulse sobre la pestafia “Mensaje de inicio de sesion” vy
que se ha compruebe que el mensaje esta configurado, la casilla de
establecido el consentimiento habilitada y los detalles del mensaje
mensaje de configurados.
InICIO de Configuracion
Parametro Valor (0] ¢/\'[0] ¢
. L Contiene el mensaje
Mensaje de inicio
, adaptado a sus
de sesion .
necesidades
Casilla de .
- Habilitado
consentimiento
Detalles del Contiene el mensaje
mensaje de inicio adaptado a sus
de sesion necesidades
8. Compruebe los En el menu de la izquierda, a través de la consola de vSphere
parametros de Client, pulse sobre el icono que corresponde a “Host y
. .7 Y ”
configuracién clusteres”.

avanzada del

servidor de 8 @

vCenter.

Pulse sobre el objeto con el nombre del servidor de vCenter.

m B 8 @

} vcOl.dominio.local
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Vaya a la pestafia “Configurar” y seleccione “Configuracion
Avanzada”.

¢ @ vcOl.dominio.local
1n] g8 @ Resumen.  Supervisar

Configuracion.

ermisos  Centrosde datos  Hostsy ciisteres  Maquin

+ || Configuracién avanzada de vCenter Server

Localice los siguientes parametros y confirme que los valores
coinciden con los mostrados en la siguiente tabla:

Nota: Es posible hacer uso del filtro de columna para localizar los
parametros mas facilmente.

Configuracién avanzada de vCenter Server
Nombre valor ¥ Resumen. v

vimeca Modo de administracion
de certificados del host
de ESXi. Los valores pos
ibles son vmca, personal
izado y huella digital

vpxd.certmgmt.mode

Nombre Valor (0] 94\ [0]¢

vpxd.certmgmt.mode custom
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
9. Compruebe Revise los servicios principales del vCenter Server Appliance y

que los aseguUrese de que los siguientes se encuentren configurados

servicios de con inicio automatico y en estado activo:

vCenter son Servicio Inicio OK/NOK

ejecutados por - - —

el usuario VMWareDirectoryService Automatico

adecuado. VMWareldentityMgmtService Automatico
VMWareCertificateService Automatico
VMWareDNSService Automatico
VMWareAfdService Automatico
VMwareSTS Automatico
vmon Automatico
Vmware-cis-config Automatico

Nota: La disponibilidad de algunos servicios puede variar en funcién
de los componentes habilitados durante la instalacion de vCenter.
Todos los servicios son gestionados por el gestor de procesos vmon,
y se ejecutan bajo el contexto del sistema root en el appliance VCSA
basado en Photon OS.

Verificacion del estado de los servicios

Para consultar el estado actual de los servicios en VCSA, utilice el
siguiente comando desde una sesidon SSH o desde la consola directa
del appliance:

- service-control —status

En VCSA, los servicios corren bajo el usuario root y sus
configuraciones se encuentran gestionadas desde /etc/init.d/,
Jusr/lib/vmware/ o mediante systemd.

Para revisar permisos de ejecucion:

- s -l Jetc/init.d/
- s -l Jusr/lib/vmware/

1.1. CONMUTADORES VIRTUALES DISTRIBUIDOS

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales
distribuidos. Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales
distribuidos existentes en el servicio de vCenter.

Comprobacion OK/NOK ‘ Como hacerlo

10.Compruebe En el mend de la izquierda, seleccione el icono
que la correspondiente a “Redes”.
“comprobacién
de estado” de [C1 B
los
conmutadores Sitlese sobre cada conmutador distribuido y en la pestafia
virtuales “Configurar” pulse sobre el elemento “Comprobacién de
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Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

distribuidos es
correcta.

estado” y compruebe que los valores coinciden con los
mostrados en la tabla.

<

= DSwitchO1

Resumen.  Supervisar Permisos  Puertos  Hosts  Méguinasviruales  Redes

configuracién. ~ Comprobacién de estado

Propiedades I VLAN y MTU Deshabiltado

Topologia Formacion de equipos y conmutacion por error _ Deshabilitado

Asignacién de recursos

Trah

ursos de red

Definiciones de alarma

Estado
Deshabilitado

Parametro
VLAN y MTU
Formacidn de equipos y
conmutacién por error

OK/NOK

Deshabilitado

1.2. GRUPOS DE PUERTOS

Las comprobaciones descritas a continuacion son a nivel de grupos de puertos. Por tanto, es
necesario revisar la seguridad de todos los grupos de puertos existentes en los distintos
conmutadores presentes en el servicio de vCenter.

Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo

En el mend de la izquierda, seleccione el icono

correspondiente a “Redes”.

h & E

Sitlese sobre cada grupo de puertos (que se encontraran
dentro de la rama de cada conmutador virtual) y, en la pestafia
“Configurar”, seleccione “Directivas” y compruebe que las
siguientes directivas de seguridad tienen el valor “Rechazar”

11.Compruebe
que la
seguridad de
los grupos de
puertos es
correcta.

< -
i ACCIONES

& DPortGroup

~ Directivas

Configuracién.

~ Seguridad
Modo promiscua Rechazar
Cambics de direccién
MAC

Transmisiones Rechazar
falsificadas

Directiva Valor (0]1¢/\'[0] ¢

Modo Promiscuo

Rechazar

Cambios de direccion MAC

Rechazar

Transmisiones falsificadas

Rechazar

Centro Criptolégico Nacional




( I N N CCN-STIC-442 Implementacién del ENS en VMWare vSphere 8.x v1.0

2. SERVIDORES ESXI

Las comprobaciones descritas a continuacidn se realizan a nivel de servidor ESXi y deberan ser
revisadas en cada uno de los host ESXi que se afiadan a cada servidor de vCenter.

Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

12.Compruebe
que el
certificado del
servidor ESXi
es correcto.

Pulse sobre el icono que corresponde a “Host y clisteres”.

@@

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestaifia “Configurar” seleccione “Certificado”. Compruebe
gue el certificado de servidor es el adecuado (emitido por una
entidad certificadora autorizada)

<

[ esxOldominio.local | @ accones

Certificado

Licencias

Perfil de host Asunto
Configuracién de hora

Servicios de autenticacion
Emisor

Administracién de energia

13.Compruebe
gue esta
establecida la
configuracion
NTP que se
adecua a las
necesidades de
la
organizacién.

Seleccione “Configuracion de hora” y compruebe que los
valores son los deseados.

g’ . .Ei - ¢ |."‘e"s.>fm.amlnk.>ma.\l £ acoon
- ‘| - e Iox iﬂﬂ'\guraciun de hora
Configuracion ‘ Valor (0] ¢/\'[0] ¢
Cliente NTP Habilitado

Estado de servicio NTP | En ejecucion
Configurado con un
servidor de NTP valido

Servidores NTP

14.Compruebe
gue el método
de
autenticacion
entre el
servidor ESXiy
el adaptador
iSCSl es el
adecuado.

Situese sobre “Adaptadores de almacenamiento” y pulse
sobre cada adaptador iSCSI que quiera comprobar. En la
pestafia “Propiedades” compruebe en “Autenticacion” que el
método CHAP estd habilitado y la gestion de claves es
bidireccional.

0 esxOldominiodocal | ; scoows

TILED OK/NOK
Método User CHAP bidireccional
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Comprobacion (0] ¢/\'[0]¢ ‘

15.Compruebe la
configuracién
de logs.

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Se debera comprobar que los logs del sistema se encuentran
en un almacén de datos persistente y accesible desde el
servidor de vCenter. Pulse la pestafia “Almacén de datos” y
pulse botén derecho sobre el almacén de datos que deberia
contener los logs. Seleccione “Examinar Archivos” en el menu
contextual que se ha desplegado.

< L. TS Acciones: datastorel
[ esxOl.dominio.loce

& Nueva maquina virtual.

Resumen. Supervisar  Ce

Ea Examinar archivos

m B 8 e

v @ vcOldominio.local

v BB Centro de datos local & Registrar maquina virtual.

Bl | esxOt.dominio.jocal

Filtro rapido

Introducir v

C Actualizar informacion de capacidad

. Aumentar capacidad del aimacén de

= datos..

Deberd existir una carpeta denominada “systemlogs”.

¢ B datastorel | : acooues

m B 8 e

.

Pulse doble clic sobre dicha carpeta para comprobar que

contiene los ficheros de log y que estos se estan llenando
correctamente.

NUEVA CARPETA  CARGAR ARCHIVOS ~ CARGAR CARPETA

O Nombre r Tamaiio Modificado vy | Tipo

[ hostd.2.gz 631,89 K 27/06/202

B 5,0:23:08

O Arct

[ hostd.log 8659,68

KB

Arck
e re
den
nav

O

04/07/202
5,12:53:20

[E] hostdCagiServer.log 353 KB Arct
eret
den

0O

04/07/202
5,12:52:10

1100 de 107 elementos 12> ol

| Aaministrar columnas | | Anuiar La seieccion De Todo |

16.Compruebe
que las
conexiones
permitidas del
firewall estan
filtradas
solamente a
las redes
permitidas.

Sitlese sobre “Firewall” y compruebe que las conexiones
permitidas no contienen el valor todos en la columna
“Direcciones IP permitidas” y, en su lugar, aparecen solamente
las redes permitidas.

(5 vico sominic ocal Resumen
1 Centro de datos local

Miquinas virtuales  Grupos de recursos  Almacenes de datos

¢ Configuar  Permisos

[ 5201 dominio tacal
& vmor

9216886024

Todo

- Toce

a2 a7 09210280024
68 19216580 024
3018302 19216886024

9216886024

19216888 024

507 19216805 024

181 Taco

Conexion Direcciones IP (0] 94\ [0]¢

SSH server Redes permitidas

CIM SLP Redes permitidas

DNS client

Redes permitidas
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Fault tolerance Redes permitidas
lofiltervp Redes permitidas
NTP client Redes permitidas
Software iSCSI client Redes permitidas
vMotion Redes permitidas
vSphere Web Access Redes permitidas
Active Directory All Redes permitidas
DHCP client Redes permitidas
DVSsync Redes permitidas
HBR Redes permitidas
NFC Redes permitidas
Rabbitmgproxy Redes permitidas
vCenter Update Manager Redes permitidas
VMware vCenter agent Redes permitidas
vSphere Web client Redes permitidas
17.Compruebe los Dirijase a “Configurar -> Configuracién avanzada” vy
parametros de compruebe los pardmetros y valores especificados en la tabla.
configuracion WA gl =N
avanzada en = ==
cada servidor
de ESXi
Nota: Puede hacer uso de los filtros de columna para localizar las
directivas.
Clave Valor OK/NOK
Security.Account.LockFailures 8
Security.Account.UnlockTime 3600
Security.PasswordHistory 24
Security.PasswordMaxDays 60
retry=3
Security.PasswordQualitycontrol min=disabled,disabled,disabled,
disabled,14
Misc.UsbArbitratorAutostartDisabled 1
Config.HostAgent.plugins.solo.enableMOB | false
Mem.ShareforceShalting 2
Net.BlockGuestBPDU 1
Syslog.global.default.rotate 0
Syslog.global.default.size 8192
Syslog.global.logDir “almacén de datos adecuadoy
persistente”
UserVars.ESXiShellinteractiveTimeOut 600
UserVars.ESXiShellTimeOut 600
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Como hacerlo

Comprobacion (0] ¢/\'[0]¢ ‘

“Mensaje de seguridad que se
adapte a las necesidades de la
organizaciéon”

“Mensaje de seguridad que se
adapte a las necesidades de la
organizaciéon”

En este momento, aun no se han realizado todas las
configuraciones especificas del servidor ESXi. Sin embargo, y
dado que el resto de las configuraciones requieren de un
acceso directo al host, se comprobaran el resto de los
componentes tales como seguridad en las maquinas o
conmutadores virtuales contenidos en el host para minimizar
el tiempo de exposicién del acceso directo o a través de SSH.

Annotations.WelcomeMessage

UserVars.HostClientWelcomeMessage

2.1. CONMUTADORES VIRTUALES ESTANDAR

Las comprobaciones descritas a continuacion son a nivel de conmutadores virtuales estandar.
Por tanto, es necesario revisar la seguridad de todos los conmutadores virtuales estandar
existentes en cada host ESXi contenido en cada servidor de vCenter.

Comprobacion (0] ¢/\'[0] ¢ ‘ Como hacerlo

18.Compruebe la Seleccione “Conmutadores virtuales”. Pulse “Editar” sobre
seguridad en cada conmutador virtual.
los : € [ esxOldominiolocal | © sccones
conmutadores e tores 2
virtuales
estandar de
cada servidor

@ Pormisos  Maquinas virtuakes  Grupos do rocursos Al

~ | Conmutadores virtuales [

ESXi.

En la ventana emergente, pulse sobre “Seguridad” vy
compruebe el estado de los siguientes parametros de
seguridad (deberan tener el valor “Rechazar”).

Elemento Valor OK/NOK
Modo promiscuo Rechazar
Cambios de direccion MAC Rechazar
Transmisiones falsificadas Rechazar

2.2. MAQUINAS VIRTUALES

Las comprobaciones descritas a continuacién son a nivel de maquina virtual. Por tanto, es
necesario aplicar estas configuraciones de seguridad a todas las maquinas virtuales que se unan
al host de ESXi que se esta implementando.
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Nota: Adicionalmente, deberan ser comprobadas las medidas de seguridad aplicadas al sistema operativo
invitado siguiendo las listas de comprobacion de las guias STIC correspondientes.

Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
19.Compruebe los Pulse el icono correspondiente a “Maquinas virtuales y
parametros de plantillas”.
configuracion
avanzados [h B e
para las
maquinas Situese sobre la maquina virtual sobre la que van a establecer

las configuraciones de seguridad y pulse el botdn derecho del
ratdn para seleccionar “Editar configuracion...”.

BT G Acciones: VMware vCenter Server
Energia >

Sistema operativo invitado >

virtuales.

i) Instantaneas 5
@ veorae S Abiir Remote Cansole
v 1
B cen 3 Migrar...
> Bv
cl 5
& F onar
& Fault Tolerance 5
Directivas de maquina virtual >
Plantilla 5
Compatibilidad >

Exportar registros del sistema...

& Editar configuracion..

Mover a una carpeta..

Dirijase a la pestafia “Pardmetros avanzados” y utilice la
busqueda por “Atributo”.

Editar configuracion | VMware vCenter Server x

Hardware virtusl  Opciones de miguina virtual

Parametros de configuracion avanzados

....... Vator

e |

Localice los diferentes parametros de configuracion vy
compruebe que los valores coincides con los indicados en la

tabla.

Elemento Valor OK/NOK
isolation.tools.copy.disable True
isolation.tools.paste.disable True
isolation.tools.setGUIOptions.en
2ble False
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
isolation.tools.diskShrink.disable | True
isolation.tools.diskWiper.disable | True
isolation.tools.connectable.disa

True
ble
isolation.device.edit.disable True
isolation.tools.setOption.disable | True
scsiX:Y.mode Persistent
mks.enable3d False
floppyX.present False
parallelX.present False
serialX.present False
svga.vgaOnly True
tools.setInfo.sizeLimit 1048576
svga.vgaOnly True
RemoteDisplay.vnc.enabled False
tools.guestlib.enableHostInfo False
sched.mem.pshare.salt Null
ethernetX.filterX. name =
. Null
filtername
pciPassthru*.present False
Net.BlockGuestBPDU 1
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2.2.1. CIFRADO DE MAQUINAS VIRTUALES

Compruebe en aquellas mdaquinas virtuales que se hayan cifrado que les aplica la politica
correcta de cifrado de almacenamiento.

Comprobacion ~ OK/NOK ‘ Como hacerlo

20.Compruebe los Pulse el icono correspondiente a “Maquinas virtuales vy
parametros de plantillas”.
configuracion
avanzados [ 8 @
para las . o . ' '
maquinas Seleccione la maquina virtual y pulse sobre “Directivas”.
virtuales Seguidamente pulse sobre “Editar directivas de

almacenamiento de maquina”.

& VMware vCenter Server 2 @ | i acoows
mE® 8 @ [T m— Gguas  Pumics  Abeacenes oo dwas B

— ~ Directivas

Compruebe que la politica asignada al almacenamiento de la
maquina virtual es la que se creé en el apartado “2.1
CONFIGURACION DE SERVIDOR KMS” o, en caso de que no
todos los discos estén cifrados, que la politica asignada a cada
uno sea la adecuada.

Editar directivas de almacenamiento de maquina virtual | vMware vCenter Server x

Mombre o Minacin g% dabod
> | 1 inicio de la maguin - M Encryption Policy datastorel
a virtual

WValor predeterminada de alm

Pulse “Aceptar” para continuar.

2.3. COMPROBACIONES Y PASOS FINALES EN SERVIDOR ESXI

En este momento, se debera deshabilitar el modo de bloqueo en cada servidor ESXi a
comprobar ya que algunas de estas comprobaciones deberan ser realizadas a través de conexién
directa al host. En los pasos finales se habilitard de nuevo para forzar el acceso Unico a través del
servidor de vCenter.

Comprobacion OK/NOK ‘ Como hacerlo

21.Deshabilite el Pulse sobre el icono que corresponde a “Host y clusteres”.

modo de
bloqueo 8 @

Situese sobre el objeto “<FQDN del servidor ESXi>” y en la
pestaina “Configurar”, seleccione “Perfil de seguridad”.
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Comprobacion (0] ¢/\'[0]¢ ‘

Como hacerlo

¢ [ esxOldominio.ocal

Intercambio de sistema
Paquetes

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Modo de bloqueo Deshabilitado

Usuarios con excepcion

Cuando estd habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacion de administracién centralizada que esté autorizada

EDITAR...

En la ventana emergente, seleccione el modo “Deshabilitado”

y pulse “ACEPTAR” para continuar.

esx0l.dominio.local - Modo de blogueo

Modo de blogueo
_ Modo de bloqueo

Usuarios con excepcion

consola local o vCenter Server.

@ Deshabilitado
(O Normal

() Estricto

Cuando esta habiitado, el modo de bloqueo evita que los usuarios remotos se
registren directamente en este host. Se puede acceder al host solo a través de la

Especificar mode de blogueo del host:

CANCELAR ACEPTAR

22.Habilite la
consola ESXiy
el acceso SSH

Pulse sobre “Servicios”.

=) .
" Sarvicios

Seleccione el servicio “ESX Shell” y pulse “Iniciar”.

Servicios

Realice la misma operacidn con el servicio “SSH”.
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Comprobacion (0] ¢/\'[0]¢ ‘

Como hacerlo

Servicios (

Nota: No cierre aun el navegador web.

23.Realice la
conexion al
servidor de
ESXi a través
de SSH.

Utilice un cliente SSH para establecer una conexién al servidor
e introduzca las credenciales de un usuario autorizado (no
root) con privilegios administrativos para realizar las
comprobaciones.

24.Compruebe el

# esxcli network ip get

Ejecute los comandos indicados en la tabla y compare los

estado los resultados.
siguientes
parametros de
seguridad.
Parametro a comprobar Valor devuelto OK/NOK

IPv6Enable: false

# esxcli system syslog config get

Local Log output: “Ruta al
almacén de datos correcto y
persistente”

Local Log Output Is Configured:
true

Local Log Output Is Persistent:
true

Local Login Default Rotation Size:
8192

Local Login Default Rotations: 0

# esxcli system snmp get

Enable: false

# esxcli software acceptance get VMwareCertified

# grep PermitRootLogin /etc/ssh/sshd_config | PermitRootLogin no

25.Compruebe los
permisos sobre
los siguientes
ficheros de log

Dirijase a la ruta correspondiente al almacén de datos
persistente donde se han alojado los ficheros log mediante el
siguiente comando y pulse “Enter” para ejecutarlo.

# cd “/vmfs/Volumes/<Nombre del almacén>/Syslogs

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l *.log

Compruebe que todos los ficheros con extensién .log tienen
los mismos permisos como indica la tabla.
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Comprobacion (0] ¢/\'[0]¢ ‘ Como hacerlo
Ficheros permisos Propietario OK/NOK
Todos los ficheros con extension .log -rW------- root
26.Compruebe los Dirfjase a la ruta “/” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros #cd/
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe los permisos sobre la carpeta “/etc” y el
propietario.
Ficheros permisos Propietario OK/NOK
Jetc -rWXr-xr-x | root
27.Compruebe los Dirfjase a la ruta “/etc” mediante el siguiente comando y pulse
permisos sobre “Enter” para ejecutarlo.
los ficheros # cd /etc
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

Ficheros permisos  Propietario OK/NOK

/etc/profile -rW-r--r-- root
Jetc/krb5.conf -rW-r--r-- root
Jetc/krb5.realms -rW-r--r-- root
/etc/nscd.conf -rW-r--r-- root
/etc/resolv.conf -rW-r--r-- root
/etc/nsswitch.conf -rW-r--r-- root
/etc/ntp.conf -rW-r--r-- root
/etc/passwd -rW-r--r-- root
/etc/group -rW-r--r-- root
/etc/shadow e root
Jetc/vmware/ -rWXr-xr-x | root
28.Compruebe los Dirijase a la ruta “/etc/ssh” mediante el siguiente comando y

permisos sobre pulse “Enter” para ejecutarlo.

los ficheros #cd /etc/ssh

siguientes. Introduzca el siguiente comando y pulse “Enter” para

ejecutarlo.
#ls -l
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Comprobacion (0] ¢/\'[0]¢ ‘

Ficheros

/etc/ssh/sshd_config

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

permisos  Propietario OK/NOK

29.Compruebe los
permisos sobre
los ficheros
siguientes.

Ficheros

Dirijase a la ruta “/usr/sbin” mediante el siguiente comando y
pulse “Enter” para ejecutarlo.

# cd /usr/sbin

Introduzca el siguiente comando y pulse “Enter”
ejecutarlo.

para

#ls -l esxcfg*

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

permisos

Propietario

OK/NOK

Todos los ficheros que comienzan por esxcfg -r-X------ root
30.Compruebe los Dirfjase a la ruta “/etc/vmware” mediante el siguiente
permisos sobre comando y pulse “Enter” para ejecutarlo.
los ficheros # cd /etc/vmware
siguientes. Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.
#ls -l
Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.
Ficheros permisos  Propietario OK/NOK
/etc/vmware/config -rW-r--r-- root
/etc/vmware/configrules -rW-r--r-- root
Jetc/vmware/esx.conf -rW-r--r-- root
Jetc/vmware/firewall -rWxr-xr-x | root
/etc/vmware/hostd -rWXr-xr-x | root
/etc/vmware/ima_plugin.conf -rW-r--r-- root
/etc/vmware/license.cfg -rW-r--r-- root
/etc/vmware/logfilters -rW-r--r-- root
/etc/vmware/pciid -rWXr-xr-x | root
/etc/vmware/pci.ids -rW-r--r-- root
Jetc/vmware/service -rWXr-xr-x | root
/etc/vmware/snmp.xml -rW-r--r-- root
/etc/vmware/ssl -rWxr-xr-x | root

31.Compruebe los
permisos sobre
los ficheros
siguientes.

Dirijase a la ruta “/etc/vmware/ssl” mediante el siguiente
comando y pulse “Enter” para ejecutarlo.

# cd /etc/vmware/ssl
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Comprobacion (0] ¢/\'[0]¢ ‘

Ficheros

Jetc/vmware/ssl/rui.crt

Implementacion del ENS en VMWare vSphere 8.x v1.0

Como hacerlo

Introduzca el siguiente comando y pulse “Enter” para
ejecutarlo.

#ls -l

Compruebe todos los ficheros y carpetas que aparecen en la
tabla, sus permisos y el propietario.

permisos  Propietario OK/NOK

-rW-r—r-- root

/etc/vmware/ssl/rui.key

_r ________

32.Cierre la sesidon

Cierre la sesidon SSH.

automatica).

SSH.
33.Una vez En el navegador, pulse sobre el icono que corresponde a
realizado, “Hosts y clusteres”.
deshabilite SSH
y la consola B 9
ESXi Shell (en
caso de que no En el menu de la izquierda, sitiese sobre el objeto “<FQDN del
se hayan servidor ESXi>" y pulse sobre “Servicios”.
deshabilitado
de forma

Seleccione el servicio “ESX Shell” y pulse “Detener”.

Servicios ACTUALIZAR
AEmICIAR

RDTiR S Dol e par0

Dseman

Servicios

REINICIAR petench | EDITAR DIRECTIVA DE INICIO

34.Vuelva a
habilitar el
modo de
bloqueo.

Defina el modo de bloqueo para el acceso a este host en modo
“Estricto” para que solo se pueda acceder al host de ESXi a
través de servidores vCenter y no a través de clientes vSphere
por conexién directa al host o a través de la consola local. Para
ello, sitlese de nuevo sobre el objeto “<FQDN del servidor
ESXi>” y en la pestaifia “Configurar”, seleccione “Perfil de
seguridad”.
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Comprobacion (0] ¢/\'[0]¢ ‘

Como hacerlo

¢ [ esxOldominio.ocal
o EIN-) - -
v B veoldor

v B ce

En “Modo de Bloqueo” seleccione “Editar”.

Modo de bloqueo

Cuando estd habilitado, el modo de blogueo impide que los usuarios remotos inicien sesién directamente en el host. Solo podra accederse al
host desde la consola local o desde una aplicacion de administracién centralizada que esté autorizada

Modo de bloqueo Deshabilitado

Usuarios con excepcion

En la ventana emergente, seleccione el modo “Estricto”.

esxOl.dominio.local - Modo de bloqueo %

= m

35.Compruebe la
lista de
usuarios
autorizados
para acceder
directamente
al host con
modo de
bloqueo activo.

Compruebe la lista de usuarios autorizados pulsando sobre
“Usuarios con excepcion” y pulse “ACEPTAR” para finalizar.

esx0l.dominio.local - Modo de blogueo x

| canceLan nrl:r-mn

Nota: Esta lista deberia ser revisada peridédicamente para evitar que
haya usuarios no autorizados afnadidos a ella.
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