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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional para entornos basados en los productos y sistemas operativos de
Microsoft (CCN STIC 500), siendo de aplicacion para la Administracion publica en el
cumplimiento del Esquema Nacional de Seguridad (en adelante ENS) y de igual modo de
obligado cumplimiento para los sistemas que manejen informacién clasificada nacional
tal y como se expone en el ‘Articulo 2’ del propio ENS. Esto ultimo sin perjuicio de la
aplicacion de la Ley 9/1968, de 5 de abril, de Secretos Oficiales y otra normativa especial.
De igual modo se aplica a los sistemas de informacion de las entidades del sector privado
cuando, segun el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién
contractual, presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de un dominio con
Microsoft Windows Server 2016, en el que se instale Microsoft Exchange Server 2016,
deberan aplicarse las siguientes guias:

a) Guia CCN-STIC-570A en el servidor miembro con Windows Server 2016.
b) Guia CCN-STIC-574 Internet Information Services (IIS) 10.
c) Guia CCN-STIC-576 Microsoft Exchange Server 2016 en Windows 2016.

Nota: En versiones anteriores del sistema operativo Microsoft Windows es posible que puedan
encontrarse guias de seguridad y referencias bajo la numeracidn de guias de la serie 800. No
obstante, la serie 500 corresponde a la tecnologia Microsoft encontrandose en esta serie todos
los documentos aplicables en sus productos mas nuevos.

Centro Criptolégico Nacional
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2. OBIJETO

El propdsito de este documento de seguridad (guia) es proporcionar los elementos y
directrices para aplicar y garantizar la seguridad en equipos que implementen sistemas
operativos Windows Server y que prestan el servicio de Servidor de Ficheros.

Para la definicion de las medidas de seguridad asociadas a este documento, se ha
tomado en consideracién las necesidades técnicas aplicables descritas en el ‘Anexo II’
del ENS, asi como lo definido en la guia CCN-STIC-301 y los posibles riesgos asociados al
uso de un sistema operativo. Se trata de la aproximacién del MARCO MODERNO DE
SEGURIDAD que desde el Centro Criptolégico Nacional se persigue para una adaptacion
adecuada al ecosistema en cuestion, el cual basa sus pilares fundamentales en los
siguientes objetivos:

a) Las medidas a adoptar estardn condicionadas no solo por la normativa aplicable
y el presente documento sino también por el andlisis de riesgos preceptivo de
cada escenario (sistema de informacién — CIS), la probabilidad de materializacién
de la amenaza y la superficie de exposicion del sistema.

b) Serd adaptable en la aplicacion de medidas, evitando una aplicacién monolitica 'y
estanca utilizando la Declaracion de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (PCTE) como elemento fundamental sobre el
que vertebrar la seguridad. Se tomard de igual modo en cuenta el Perfil de
Cumplimiento Especifico (PCE) aplicable al conjunto del organismo y sus sistemas
de informacion.

c) ElPerfil de Cumplimiento Técnico Especifico y las medidas establecidas por medio
del presente documento cumplen los requisitos técnicos para que los sistemas
TIC se adapten a cualquier CALIFICACION DE LA INFORMACION tomando en
consideracién la categorizacion de los sistemas definida en el ENS.

d) Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnolégicos y estado de arte tecnoldgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracion planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcion de las necesidades de este, pero cumpliendo los
minimos de seguridad definidos bajo el PCTE, los cuales, si no es posible aplicar deberan
ser cubiertos por medio de medidas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revisidn exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, y particularmente sobre el servicio de Servidor de Ficheros, alinedndolas y
clasificandolas en funcion de los requisitos definidos por las normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas medidas que realmente son de
aplicacion segun el tipo de sistema de informacion y los datos que maneja.
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3. ALCANCE

La guia se ha elaborado para proporcionar informacion especifica sobre cémo
implementar las distintas configuraciones segun diferentes escenarios. En particular, se
incluira la configuracion para asegurar servidores basados en un sistema operativo
“Microsoft Windows Server”, instalados en espaiiol con la version completa del
producto (experiencia de escritorio), actuando con el rol de Servidor de Ficheros.

El documento no se centrara en una edicién y versién concreta del producto o
servicio, como pueda ser un Servidor de Ficheros en Windows Server 2016 o en
Windows Server 2019, sino que serd de utilidad para cualquier edicion y version de
Windows Server (siendo recomendable su aplicaciéon desde la edicién Windows Server
2016 en adelante). Esto serd posible siempre que estas configuraciones puedan ser de
aplicacion o bien cuando los aspectos técnicos del propio sistema operativo permitan la
aplicacion de las medidas definidas en el presente documento.

Nota: Para la elaboracion del presente documento y la definicion de medidas de seguridad se
ha hecho uso del sistema operativo Windows Server 2022 Standard.

Las medidas de seguridad contempladas en este documento se podran aplicar a
sistemas ya implementados o nuevos sistemas, minimizando el impacto en entornos
que se encuentren ya en produccion.

Nota: Cuando un nuevo sistema operativo o producto no permita aplicar las medidas de
seguridad asociadas a este documento se estudiara la necesidad de elaborar una nueva guia de
seguridad o bien incluir apartados y descripciones adicionales para estas situaciones.

Por otro lado, las configuraciones a implementar y definidas en el presente
documento, segun se ha indicado con anterioridad, se basan en las necesidades para
cubrir los aspectos técnicos definidos en el ENS en funcidn de la calificacion de la
informacion manejada por los sistemas, pero tomando en consideracién todas las
categorias y dimensiones de seguridad requeridas segin cada medida
(Confidencialidad — C, Integridad — |, Trazabilidad — T, Autenticidad - A vy
Disponibilidad — D).

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas vy
probadas de las organizaciones, sino a servir como linea base de seguridad que debera
ser adaptada a las necesidades propias de cada organizacion y sistema de informacion
que asi lo requiera.

Este documento incluye:

a) Descripcion de uso de esta guia. Explicacidn acerca de los elementos contenidos
en este documentos y asociados al mismo, asi como las consideraciones para
identificar, seleccionar y aplicar las medidas de seguridad necesarias.

b) Perfil de cumplimiento técnico especifico. Medidas aplicables del ENS y sus
correspondientes refuerzos a nivel técnico sobre el producto del que versa esta
guia de seguridad.

Centro Criptolégico Nacional
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c) Medidas de seguridad de mejora. Basado en un PCTE adicional, este apartado
recogera una serie de medidas técnicas, las cuales se basan en las necesidades
definidas por otras normativas oficiales aplicables, principalmente la guia de
seguridad CCN-STIC-301.

De igual modo, y sin que dependa de una normativa especifica, se estableceran
una serie de medidas de seguridad adicionales basadas en el estado tecnolégico
del producto afectado y reconocidas en el marco de referencia. También pueden
considerarse otras propias resultantes de la experiencia de productos anteriores
o simples mecanismos recomendados por el fabricante.

d) Nuevas medidas de seguridad. A medida que el sistema operativo Windows
Server disponga de nuevas configuraciones de seguridad de interés que cubran
las medidas aplicables, se incluira en dicho punto la explicaciéon sobre dichas
parametrizaciones. Esto tiene por objetivo cumplir lo indicado en el apartado
anterior sobre la actualizacion en el tiempo segun las nuevas amenazas y estado
de arte tecnolégico en ciberseguridad, asi como nuevas configuraciones de
seguridad proporcionadas por los productos.

Nota: Este punto no se encontrard disponible en la primera version de esta guia.

e) Guia paso a paso. Permitira implantar y establecer las configuraciones de
seguridad definidas y creadas para sistemas operativos Windows Server, cuando
estos realicen las funciones de Controlador de Dominio o servidor miembro de un
dominio.

Dentro del presente documento, no se contempla un entorno basado en un sistema
operativo Windows Server no unido a un dominio (Independiente), no obstante, es
posible extrapolar las configuraciones definidas para que sean de igual aplicacién.

4. DESCRIPCION DE USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de
aplicacién de seguridad que describe y los recursos que proporciona. Este proceso
constara de los siguientes pasos:

a) Independiente de la aplicacion de medidas asociadas a esta guia, debe cubrirse
todo el espectro de necesidades recogidas bajo las indicaciones del ENS, asi como
el resto de normativa aplicable que pueda intervenir para la correcta adecuacion
de los sistemas de informacién TIC.

b) Dada la necesidad anterior, previo a la aplicacién de medidas descritas en el
presente documento, y segun se especifica en el ENS, se tendra en consideracién
que el andlisis y la gestidn de los riesgos es uno de los puntos esenciales del
proceso de seguridad. En este sentido debera prestarse especial atencion a los
riesgos asociados a un equipo que cumple con el rol de Servidor de Ficheros.

i. ldentificacién de riesgos del producto o tecnologia. Se recomienda realizar un
inventario de riesgos que puedan existir por la propia naturaleza del producto
o tecnologia, como por la funcionalidad prevista por la organizacidn.

Centro Criptolégico Nacional
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c)

d)

ii. Cuantificacion de probabilidad de cada riesgo. Se deberd cuantificar la
probabilidad de ocurrencia de cada riesgo en funcién de las condiciones
particulares que cada organizacién conoce de sus sistemas.

iii. Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en
las operaciones y en el negocio, en funcion de las condiciones particulares que
cada organizacién conoce de sus sistemas.

iv. Cuantificacion de superficie de exposicion del sistema o servicio. La
organizacién debera determinar el nivel de superficie de exposicion que tendra
el activo (servicio que presta o informacién que maneja).

El mismo sistema de informacidon debera disefiarse, reestructurarse o adecuarse
para otorgar los minimos privilegios en su uso reduciendo también de este modo
la superficie de exposicion.

Para conocer, los requisitos minimos indispensables para el sistema TIC y, por lo
tanto, las medidas de seguridad a aplicar, cada organizacién u organismo debera
establecer una categoria para su sistema. Segln se expone en el ‘Articulo 40’ del
ENS y relacionado con la informacién anterior “La categoria de seguridad de un
sistema de informacion modulard el equilibrio entre la importancia de la
informacién que maneja y los servicios que presta y el esfuerzo de seguridad
requerido, en funciéon de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad”. De igual modo “La determinacién de la categoria de seguridad
se efectuard en funcidn de la valoracion del impacto que tendria un incidente que
afectase a la seguridad de la informacién o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad”.

Por todo lo anterior, dentro de un sistema, producto o servicio, el nivel de
seguridad del sistema en cada dimensién serd el mayor de los establecidos. Por
ende, la categorizacion del sistema serd la correspondiente al mayor nivel de
alguna de las dimensiones de seguridad.

Nota:

Es posible obtener mas informacidn dentro del ‘Anexo I’ del ENS relativo a la

categorizacion de un sistema de informacidn.
- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

e)

Realizadas las acciones anteriores, debe tenerse en cuenta que, ademas de los
requisitos a cumplir para la instalacion del rol Servidor de Ficheros, puede ser
necesario comprobar los requisitos de otros servicios y aplicaciones que vayan a
ser implementadas posteriormente o que ya se encuentren instaladas,
especialmente requisitos relacionados con el particionamiento de los discos. En
la mayoria de los productos y/o servicios, como es el caso, se recomienda tener
en particiones distintas el sistema operativo y el resto de ficheros de la
aplicacidn o aplicaciones.

La afirmacién anterior se fundamenta en mejorar el rendimiento, asi como para
evitar ataques que consistan en ocupar la particion de sistema creando nuevos
objetos en las bases de datos.

Centro Criptolégico Nacional
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f) Ademads de la recomendacién anterior, se exponen a continuacion una serie de
consideraciones de interés:

i. Todos los discos y particiones deberan formatearse utilizando un sistema de
archivos que permitan la aplicacién de listas de control de acceso (en inglés
ACL — Access Control List).

ii. No instalar otros sistemas operativos en el equipo.

iii. Asignar o modificar la contraseia para el usuario Administrador integrado para
que esta sea compleja.

iv. Establecer una nomenclatura de nombres (hostname) a los equipos y definir
rangos de IP adecuados en funcién de sus necesidades, tratando de separar
(segregar) siempre las redes de produccién y de gestion.

v. Instalar todas las actualizaciones de seguridad necesarias. Idealmente estas
actualizaciones de seguridad se instalaran antes de conectar el equipo a la red
o con el equipo conectado a una red segura.

g) Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y
las medidas de mitigacidn de éstos, se procederd con la instalacion del producto
o rol, en el caso de nuevas implementaciones. Si su producto o aplicacién ya estd
instalado, es posible obviar este paso.

h) Aplicacion de medidas de seguridad. Para ayudar a las organizaciones a
implementar las medidas de seguridad, se ha considerado la necesidad de crear
tres (3) alcances de implementacién o perfiles, basandose en la calificacién de la
informacién manejada por los sistemas de informacion. Esto se ha realizado
tomando en consideracion lo indicado por la medida “MP.INFO.2 Calificacién de
la informacién”:

e ESTANDAR.
e USO OFICIAL.
e MATERIAS CLASIFICADAS.

Estos tres alcances englobardn configuraciones en funcién de la categoria de los
sistemas de informacién que se definen bajo el Real Decreto del ENS, siendo estas
las siguientes:

e BASICA

e MEDIA

e ALTA

e SISTEMAS CLASIFICADOS

Centro Criptolégico Nacional
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Con el objetivo de facilitar la implantacion de la configuracién de seguridad
definida bajo el presente documento es necesario explicar la agrupacion de
medidas aplicadas segun la calificacién de la informacién y la categoria del
sistema de informacion. A continuacién, se define una tabla que recopila dicha
informacién.

CALIFICACION DE LA INFORMACION/PERFIL

, MATERIAS
ESTANDAR USOOFICIAL 1 AsiFICADAS
- BASICA v x x
>
—
m
3
| MEDIA v v .
(w)
m
| ALTA
%1 | DIFUSION X v x
=5 LIMITADA
>
=1 | CONFIDENCIAL
m
RESERVADO x * Y

Tabla 1. Seleccion de perfil de medidas de seguridad

Tomando en consideracion la informacion de la tabla anterior es necesario aclarar
los siguientes aspectos:

e En el caso de los sistemas de informacién de categoria media es posible
establecer una configuracion mas o menos restrictiva en funcién de la
calificacion de la informacién que maneja. Esto se debe a que la informacién
catalogada como USO OFICIAL puede ser atribuida solo en sistemas a partir
de la categoria media.

e Paralos sistemas de informacion enmarcados dentro de la categoria alta, se
ha definido el perfil mas restrictivo de modo que cumpla en todo momento
con los refuerzos técnicos aplicables definidos bajo el marco del ENS.

e Laseleccidn del perfil a establecer se aplicara sobre el conjunto del sistema
de informacion, no siendo posible la aplicacién de diferentes perfiles en
distintos equipos del sistema. Por ende, si por ejemplo una organizacién
estd enmarcada dentro de la categoria alta, en todos los equipos se deberan
implementar las medidas establecidas para el perfilado USO OFICIAL, no
pudiendo establecer configuraciones menos restrictivas en ningln
otro equipo.
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i)

j)

k)

Definido el perfil a implementar, en este paso se aplicaran las medidas de
seguridad necesarias, adicionales y recomendadas segun el perfil de seguridad
seleccionado y las posibles normativas adicionales aplicables (Ley de Secretos
Oficiales, normativa CCN-STIC-301, entre otras).

Entorno de pruebas. Antes de aplicar esta guia en produccién, deberd asegurarse
de haberla probado en un entorno aislado y controlado, en el cual se habran
aplicado las configuraciones definidas en el presente documento, asi como los
cambios en la configuracidon que se ajusten a los criterios especificos de cada
organizacion.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas
de funcionalidad previo y posterior a la aplicacion de medidas de seguridad en el
entorno final, asegurando de este modo que las medidas aplicadas no han tenido
un impacto en la funcionalidad de los servicios que este presta. Esto es debido a
que alguna de las configuraciones puede haber deshabilitado o bloqueado
funcionalidades que requiere la organizacion. En ese caso se podran establecer
directivas de excepcidn para revertir los cambios, asumiendo el riesgo que ello
conlleva. De igual modo, estas excepciones, deberdn quedar
correspondientemente documentadas para conocer las desviaciones técnicas
establecidas dentro de la documentacién de seguridad del sistema de
informacion.

5. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO ENS

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segun las necesidades descritas por el ENS al rol de Servidor de Ficheros,
independientemente de la calificacién de la informacién y/o la categoria asociada al
sistema de informacion TIC.

Los elementos descritos a continuacion es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado al rol Servidor de Ficheros.
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A continuaciodn, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad y si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nivel de las dimensiones de
seguridad
Por categoria o BAJO MEDIO ‘ ALTO
dimension(es) Categoria de seguridad del
sistema
BASICA MEDIA | ALTA

Medidas de Seguridad

Identificacidn

Requisitos de

op.acc.2 CITA
acceso

op.acc.3 Segrfegaaon de CITA
funciones y tareas
Proceso de gestién

op.acc.4 de derechos de CITA

acceso
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Medidas de Seguridad

Mecanismo de
autenticacion

Por categoria o
dimension(es)

(usuarios de la
organizacion)

op.acc.5 . CITA
(usuarios
externos)
Mecanismo de
autenticacion
op.acc.6 CITA

Configuracion de Seguridad para Servidor de Ficheros Microsoft Windows Server

Nivel de las dimensiones de
seguridad
BAIO  MEDIO  ALTO
Categoria de seguridad del
sistema

BASICA MEDIA | ALTA

+[R20R3 | +[R20R3
o R4] + R5| o R4] + R5

+[R10R2
o R3 o R4]
+ R5 + R8
+ R9
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Nivel de las dimensiones de
seguridad
Por categoriao  BAJO MEDIO ALTO
dimension(es) Categoria de seguridad del
sistema
BASICA MEDIA | ALTA

Medidas de Seguridad

Configuracién de

op.exp.2 seguridad Categoria
Gestidn de la

op.exp.3 configuracion de Categoria +R1
seguridad

op.exp.8 Registro de la T

actividad

+ R1+R2
+R3+R4

+ R1 +R2

Proteccion de la
mp.com.3 |integridad y de la IA
autenticidad

. Copias de
mp.info.6 seguridad D

Tabla 2. Perfil de cumplimiento especifico para sistemas operativos Windows Server

En total, seglin se puede apreciar en la tabla, es posible la aplicaciéon directa de
once (11) medidas de seguridad de forma técnica al sistema operativo Windows Server
cuando ejerce la funcion de Servidor de Ficheros. Estas seran identificadas en los
apartados posteriores, asi como definidas a nivel técnico.

Nota: Es posible obtener informacidn sobre la informacion de la tabla anterior y su
interpretacion en el ‘Anexo II’ del ENS relativo a definicidn de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

En los apartados posteriores se definiran los controles aplicables para el sistema
operativo Windows Server y su aplicacién a nivel técnico.
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6. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO CCN-STIC

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segun las necesidades descritas por la guia de seguridad CCN-STIC-301 al
rol de Servidor de Ficheros, independientemente de la calificacion de la informacién, la
categoria asociada al sistema de informacién TIC y/o nivel de clasificacién de la
informacién manejado.

Los elementos descritos a continuacion es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado al rol Servidor de Ficheros, del mismo
modo que se exponia en el apartado anterior. Respecto al punto anterior ha sido
afiadida la columna denominada “MC” (Materias Clasificadas) asociada al perfil del
mismo nombre.

A continuacion, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad y si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nota: Cuando la columna se encuentre definida en color magenta, aunque los refuerzos y
aplicacion puedan coincidir con su columna inmediatamente anterior, indicard que existen
controles adicionales definidos bajo la guia de seguridad CCN-STIC-301. Adicionalmente, cuando
dichos controles coincidan y hayan sido ampliados y aplicados técnicamente dispondran de una
nota aclaratoria.

Nivel de las dimensiones de

seguridad

Medidas de Seguridad Pc.>r cate.g'orla O BAJO MEDIO ‘ ALTO MmcC
dimension(es)

Categoria de seguridad del sistema
BASICA MEDIA ALTA  MC

Identificacion

Requisitos de
acceso

op.acc.2 CITA
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Nivel de las dimensiones de
seguridad

Medidas de Seguridad P(?r cate.g’orla O BAJO MEDIO ‘ ALTO McC
dimensidn(es) ’ : :
Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Segregacion de
op.acc.3 funciones y CITA
tareas

Proceso de
gestion de
derechos de
acceso

op.acc.4 CITA

Mecanismo de

autenticacion

op.acc.5 . CITA
(usuarios

externos)

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Servidor de Ficheros Microsoft Windows Server

[ 2N N M CCN-STIC-573-25

Nivel de las dimensiones de
seguridad

Medidas de Seguridad Porcategoriao  pajo  MEDIO ‘ ALTO McC

dimension(es
£ Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Mecanismo de

autenticacion

op.acc.6 . CITA
(usuarios de la

organizacion)

Configuracion

op.exp.2 de seguridad Categoria
Gestion de la
op.exp.3 | configuracién Categoria

de seguridad
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Nivel de las dimensiones de
seguridad

Medidas de Seguridad Pc_>r cate.g,orla ° BAJO  MEDIO ‘ ALTO Mmc
dimensidn(es) 7 : 2
Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Registro de la

op-exp.8 actividad

Proteccion de la
mp.com.3 |integridady de IA
la autenticidad

Copias de

mp.info.6 seguridad

Tabla 3. Perfil de cumplimiento especifico para sistemas operativos Windows Server en MIC

En total, segln se puede apreciar en la tabla, es posible la aplicacion directa de
once (11) medidas de seguridad de forma técnica al sistema operativo Windows Server
cuando ejerce la funcién de Servidor de Ficheros. Estds seran identificadas en los
apartados posteriores, asi como definidas a nivel técnico.

Nota: Es posible obtener informacidn sobre la informacion de la tabla anterior y su
interpretacion en la guia de seguridad CCN-STIC-301.

En los apartados posteriores se definirdn los controles aplicables para el rol de
Servidor de Ficheros y su aplicacién a nivel técnico.
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ANEXO A. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD
SOBRE SERVIDOR DE FICHEROS

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento
del rol de Servidor de Ficheros en los sistemas Windows Server, segin los aspectos
definidos en cada uno de los puntos anteriores de este documento.

El presente apartado y paso a paso de ejemplo establece la configuracidon de
seguridad base para cumplir con los requisitos técnicos aplicables establecidos segun el
perfilado ESTANDAR. En el momento de seleccién de las configuraciones de seguridad
debera seleccionar aquella acorde a su perfilado (ESTANDAR, USO OFICIAL o MATERIAS
CLASIFICADAS) cuando asi se indique.

De igual modo debera tomar en consideracion la ejecucion de pasos adicionales
cuando su perfil aplicado sea USO OFICIAL o MATERIAS CLASIFICADAS. El propio
documento indicara esta necesidad.

A partir de configuracién expuesta serd posible, en funcion del preceptivo analisis de
riesgos, superficie de exposicidén y categorizacién de cada sistema, establecer posibles
configuraciones adicionales o rebajar las medidas de seguridad definidas.

Nota: Cuando el sistema operativo a asegurar maneje informacion la cual se califique con otra
etiqueta, deberd evaluarse el perfilado a aplicar segtin lo descrito en el punto “4 DESCRIPCION
DE USO DE ESTA GUIA”, concretamente segun se indica en el apartado “h)”.

Este anexo, contempla la aplicacién de seguridad basado en un entorno de dominio,
tomando en este sentido los siguientes elementos:

a) Servidores miembro del dominio: Aplicable a aquellos equipos que proporcionen
el servicio para la comparticion de archivos (Servidor de Ficheros) dentro del
dominio, se definirdn medidas de seguridad mediante objetos GPO y se
ejecutaran acciones manuales y automatizadas para finalizar las labores de
configuracion segura.

b) Configuraciones individuales: Es necesario indicar que ciertas medidas de
seguridad no pueden ser aplicadas por medio de objetos GPO o configuraciones
exactas a nivel de Windows. Esto es debido a que deben ser personalizadas por
cada organizacién o adaptadas a esta. Por ello, se han dedicado apartados
especificos que permitan establecer ejemplos de configuracion sobre este tipo de
medidas de seguridad.

Se debe tener en consideracion que, antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas
de funcionalidad oportunas.

Nota: Antes de comenzar con los siguientes apartados asegurese de haber aplicado de manera
adecuada la guia CCN-STIC-570A23 para equipos que son servidor miembro de un dominio.
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ANEXO A.1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn en un controlador de dominio
del dominio donde se realizara la implementacién de las medidas de seguridad mediante
objetos GPO. Solo es necesario realizar este procedimiento una (1) vez.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Cree el directorio “Scripts” en la unidad C:\.

3. |Copie los ficheros y directorios que acompafian a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-573”.

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse
sobre el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Adrninistrador de tareas

Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritono

S Escribe aqui para buscar.

5. |En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior
y seleccione el icono de “Opciones”.

= = | Explorador de archivos - O X
Inicio Compartir o
| == lconos medianos [ lconos pequefios - I P I
S Lista 4== Detalles - -
o el T — o o
Paneles Disefio
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Paso Descripcion

6. |En “Opciones de carpeta” situese en la pestafna “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
m] todas las campetas de este tipo.

Iﬁplicara las campetas I | Restablecer campetas

Configuracidn avanzada:

Mostrar letras de unidad ~
Mastrar notficaciones del proveedor de sincronizacidn
Mostrar siempre iconos, nunca vistas en miniatura

] Mastrar sismpre ments

Ocultar archivos protegidos del sistema operativo (recome

tar conflictoe de comhinaridn d= cametae
[ Ocultar las extensiones de archivo para tipos de archivo

d
[] Restaurar ventanas de campetas anteriores al iniciar sesié
Usar el Asistente para compartir (recomendado)

[ Usar las casilas para seleccionar elementos A
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

7. |Asegurese de que al menos los siguientes directorios y ficheros hayan sido
copiados al directorio “C:\Scripts” del controlador de dominio:

— ESTANDAR/USO OFICIAL/MATERIAS CLASIFICADAS

e CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE PERFILADO])
[Directorio]

e CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]).inf

e CCN-STIC-573 Servidor de Ficheros - Configuracion completa FS ([TIPO DE
PERFILADO]).bat

— CCN-STIC-573 Servidor de Ficheros - Asistencia de acceso denegado.bat

— CCN-STIC-573 Servidor de Ficheros - Auditoria de filtros.bat

— CCN-STIC-573 Servidor de Ficheros - Auditoria DFS.bat

— CCN-STIC-573 Servidor de Ficheros - Auditoria en Recursos Compartidos.bat
— CCN-STIC-573 Servidor de Ficheros - Auditoria Servidor de Ficheros.bat

— CCN-STIC-573 Servidor de Ficheros - Auditoria Servidor NFS.bat

— CCN-STIC-573 Servidor de Ficheros - Autenticacion compartida.bat

— CCN-STIC-573 Servidor de Ficheros - BranchCache para archivos de red.bat
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Paso Descripcion

— CCN-STIC-573 Servidor de Ficheros - Cifrado de acceso a datos.bat
— CCN-STIC-573 Servidor de Ficheros - Copia de seguridad configuracion FS.bat

— CCN-STIC-573 Servidor de Ficheros - Copia de seguridad configuracion
NFS.bat

— CCN-STIC-573 Servidor de Ficheros - Desinstalar roles y caracteristicas.bat
— CCN-STIC-573 Servidor de Ficheros - Habilitar ABE.bat

— CCN-STIC-573 Servidor de Ficheros - Modo de arrendamiento.bat

— CCN-STIC-573 Servidor de Ficheros - Protocolos NFS.bat

— CCN-STIC-573 Servidor de Ficheros - Segregacion de roles.bat

— CCN-STIC-573 Servidor de Ficheros - Servidor NFS.bat

— CCN-STIC-
573 _Comprobacion_instalacion_roles DFS_NFS_BC_(ESTANDAR).ps1

— CCN-STIC-573_Comprobacion_instalacion_roles_DFS_NFS_BC_(UO-
MC).psl
— CCN-STIC-573_Configuracion_LeasingMode_y NameHardeninglLevel.psl

— CCN-STIC-573_Configurar_BranchCache_para_archivos_de_red.psl
— CCN-STIC-573_Configurar_Servidor_NFS.ps1

— CCN-STIC-573_Configurar_Servidor_NFS_protocolos.ps1

— CCN-STIC-573_Copia_seguridad_configuraciones_FS.ps1

— CCN-STIC-573_Copia_seguridad_configuraciones_NFS.ps1

— CCN-STIC-573_Definir_auditoria_en_recursos_compartidos.ps1

— CCN-STIC-573_Deshabilitar_Autenticacion_compartida.psl

— CCN-STIC-
573 _Deshabilitar_Informacion_y_asistencia_acceso_denegado.psl

— CCN-STIC-573_Desinstala_roles_y caracteristicas_servidor_FS.ps1

— CCN-STIC-573_Habilitar_Auditoria_de_filtros.psl

— CCN-STIC-573_Habilitar_Auditoria_DFS.ps1

— CCN-STIC-573_Habilitar_Auditoria_Servidor_NFS.ps1

— CCN-STIC-573_Habilitar_Cifrado_de_acceso_a_datos_y_cifrado_red.ps1
— CCN-STIC-573_Habilitar_Enumeracion_Basada_en_Acceso_ABE.psl

— CCN-STIC-573_Habilitar_registro_acciones_File_Server.psl
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Paso Descripcion

8. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

e i Adm ador Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

’ A ]

Con Visor de Explorador de

- Herramientas administrativas de.. Escritorio.. EEES archivas

M
» Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

pe] hEscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

9. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracidn de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel )| I scminiswar  Heramientas  ver

Administracién de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

## Todos los servidores o Co ’WﬂC urar este ser Copias de seguridad de Windows Server
e jura 5

i§i AD DS o Desfragmentar y optimizar unidades

:% DNS INICIO RAPIDO. Diagnéstico de memoria de Windows

= ” aar roles v carac Directiva de seguridad local

B Servicios de archivos ... P Agregar roles y carac —
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Paso Descripcion

10. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia

seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo

3L Archive Accién  Ver Ventana Ayuda
ol Aol o= DIERENN 7 o

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
15 Archive  Accién  Ver Ventana Ayuds - & %
=77 & B
&, Administracion de directivas de grupe Mostrar dominios %
w ﬁ Bosque: dominio.local

~ |4 Dominios Dominios:
Administrar copias de seguridad... Mombre

> 1 i
Abrir Editor de tablas de migracién £ 573 doririo local

| [ 54 dominio2local
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

11. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

2L Administracién de directivas de grupo - O X
ZL Archive Accion  Ver Ventana Ayuda - 8 %
Ll ANl s N=RRA 7 Ho

(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v __ﬁ Bosque: dominio.local

- Contenido  Delegacion
~ |54 Dominios

-

v li; dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | = CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado
i Default Domain Policy L[ CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
5 2] Clientes Windows _EJ CCMN-5TIC-570A23 Incremental Servidores (Estandar) Habilitada
» [2] Domain Controllers _EJ CCN-5TIC-599A23 Incremental Cliertes Windows (Estandar) Habilitado
> |2 Recursos Compartidos _EJ Default Domain Controllers Policy Habilitado

> |2 Servidores |=[ Defautt Domain Policy Hahiltada
VI |-t Objetos de directiva de grupol
I MNuevo I

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

Abrir Editor de tablas de migracién

Ver ¥
>
5 MNueva ventana desde aqui
? ,_E Siti Actualizar
oE Mo
[# Res Ayuda
= :
£ >

Crear un GPO sin vinculo

12. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-573 Incremental
Servidor de Ficheros ([TIPO DE PERFILADO])” y pulse el botén “Aceptar”.

Mueva GPO >
Mombre:
CCN-5TIC-573 Incremental Servidor de Ficheros (Estandar)| I

GPO de inicio de origen:

|l:nir1gur1u} > |

Aceptar I | Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuraciéon “Estandar”.
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Paso Descripcion

13. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

ZL Administracién de directivas de grupo - O *
ZL Archive Accion  Ver Ventana Ayuda - 8 %
LI AReaNal N 7
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v & Bf)sque: dominio.local Contenido  Delegacién

~ |54 Dominios -
v a’f‘j dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | = CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado
i Default Domain Policy L[ CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
5 2] Clientes Windows _EJ CCMN-5TIC-570A23 Incremental Servidores (Estandar) Habiltada
» 2] Domain Controllers . 573 Incremental Servidor de Ficheros (Estandar) Habilitado
> |2 Recursos Compartidos d Editar dar) Habilitada
5 2] Servidores d Estado de GPO 3 Habiltada
5 Objetos de directiva de grupo d Habiltado
» [ Filtros WMI Hacer copia de seguridad...
> [ GPO deinicio Restaurar desde copia de seguridad...
’ ‘;_E sitios L I Importar configuracién...l
s Modelado de directivas de grupo
[ Resultades de directivas de grupo Guardar informe...
Copiar
Eliminar
L Cambiar nombre B
£ >

Actualizar

v —my---15) de directiva ¢

14. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

15. |En la seccién “Hacer copia de seguridad de GPO” pulse el botdn “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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Paso Descripcion

16. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|5, Asistente para importar configuracidn >
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracion. "

Carpeta de copia de seguridad:

|| v| | Examinar... |

< Mras Siguiente > | Cancelar | | Ayuda |

17. |Seleccione la carpeta “CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse
“Aceptar”.

Buscar carpeta it

Buscar ubicacion de la copia de seguridad. Asegurese de que la carpeta eleqgida sea segura.

v Scripts -
v | | ESTANDAR
| CCN-STIC-573 Incremental Servidor de Ficheros (Estandar) |
> | MATERIAS CLASIFICADAS
> || USO OFICIAL

Carpeta: | CCMN-STIC-573 Incremental Servidor de Ficheros (Estandar) |

|Crearnueuat3rpe13| I Aceptar || Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

18. | Pulse “Siguiente >” en la seccidon “Ubicacion de la copia de seguridad”.
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19. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE PERFILADO])” y pulse
“Siguiente >".

Asistente para importar configuracion >
GPO de origen
Seleccionar el GFO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

MNombre Marca de tiempo

J| CCH-STIC573 Incremental Servidor de Ficheros

£ >

[] Mostrar solo la versidn mas reciente de cada GPO | Ver configuracion .. |

| < Mras |I Sguiente)l | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta *

General Ver Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|'|'E| todas |as campetas de este tipo.

|F¢>Iicaralascarpetas| | Restablecer campetas

Configuracién avanzada:

Archivos y capetas -
[] Abrir vertanas de cameta en un proceso independiente
Al escribir en |a vista de lista
(O Escribir autométicamente en el cuadro Buscar
(® Seleccionar el elemento escrito en la vista
Archivos y carpetas ocultos
(O] Maostrar archivos, campetas y unidades ocultos
(O) No mostrar archivos, cametas ni unidades ocultos
Mostrar bara de estado
] Mastrar con otro color log archivos NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar |
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20. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién >
Examinar copia de seguridad
El asistente estd examinando la configuracién en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de seguridad o ruta UMC.

Resuttados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nuitas
UNC. Haga clic en Siguiente para continuar.

| <fMras | Siguiente > | | Cancelar | | Pyuda |

21. |Para completar el asistente pulse sobre el botdn “Finalizar”.

22. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece

alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Impaortar *

Progreso de la importacion:

Estado:

GPO: CCN-STIC-573 Incremental Servidor de Ficheros (Estdndar).. Comectal

Cancelar
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23. |Seleccione con el botdon derecho el GPO recién creado, “CCN-STIC-573
Incremental Servidor de Ficheros ([TIPO DE PERFILADOQ])”, y elija la opcidn
"Editar” del menu contextual que aparecera.

2L Administracién de directivas de grupo - O X
ZL Archive Accion  Ver Ventana Ayuda - 8 %
LI AReaNal N 7
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v & Bf)sque: dominio.local Contenido  Delegacion

~ |54 Dominios -
v a’f‘j dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | = CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado
i Default Domain Policy L[ CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
5 2] Clientes Windows _EJ '0A23 Incremental Servidores (Estandar) Habiltada
5 [2] Domain Controllers .  Incremental Servidor de Ficheros (Estandar) Habiltada
> |2 Recursos Compartidos d dar) Habilitado
> [ Servidores © Estado de GPO > Habiltado
5 Objetos de directiva de grupo d Habiltado
» [ Filtros WMI Hacer copia de seguridad...
> [ GPO deiinicio Restaurar desde copia de seguridad...
’ ‘;_E sitios L Importar configuracién...
s Modelado de directivas de grupo
[ Resultades de directivas de grupo Guardar informe...
Copiar
Eliminar
L Cambiar nombre >

Actualizar

v —my---15) de directiva ¢

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

24. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

=/ Editor de administracién de directivas de grupo = O X
Archivoe  Accign  Ver  Ayuda
L Al RERESN 7

_=[ Directiva CCN-STIC-573 Increm
~ & Configuracién del equipo

5 [ Directivas Seleccione un elermnento para ver su MNombre
5 ] Preferencias descripcién. @Configuracién del equipo
v i?, Configuracién de usuario i Configuracién de usuario

» [ Directivas
» [ Preferencias

Ll
v

", Extendido { Estandar /
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25. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."
del menu contextual que aparecera.

=l Editor de administracién de directivas de grupo — O X
Archive  Accién  Ver  Ayuda
=A@ X H
\=[ Directiva CCN-5TIC-573 Incremental Servidor de Ficheros || Nombre Descripcian A
v i C_onflguraclon del equipo :ﬂ Directivas de cuenta Directivas de bloqueo de contras:
w || Directivas - - k
. . .. :j Directivas locales Directivas de opciones de seguric
» || Configuracién de software . .
. " ) . ,j Registro de eventos Registro de eventos
~ [ Configuracién de Windows " ctringid a tringid
> [ ] Directiva de reselucion de nombres 3 1upos restringldos rupos restringldos
5 Scri . & Servicios del sistema Configuracién de servicios del sis
| Seripts (inicio o apagado) - . . .
N a‘ Configuracion de sequridad A Registro Configuracién de seguridad del F
> | Abrir [ Sisterna de archivos Configuracion de seguridad del s
»y B . de direc| f‘_ﬂDirectivas de red cableada (IEEE 802.3) Administracion de directivas der
v ] Prel [ I Windows Defender Firewall con segurida.. Windows Defender Firewall con s
~ i, Configi Exportar directiva... || Directivas de Administrador de listas der... Directivas de grupe de ubicacién,
» | Dire Valver a cargar fjﬂ[}irectiva; de red inalambrica (IEEE 802.11)  Administracion de directivas de r
> [l Prel Ver N | Directivas de clave publica
|| Directivas de restriccién de software
Exportar lista... || Directivas de control de aplicaciones Directivas de control de aplicacio
@ Directivas de seguridad IP en Active Direc... Adrministracidn del protocelo de
Ayuda
£ LIRS >
Importa un archivo de plantilla a este objeto de directiva.

26. |En el cuadro de didlogo que aparecer3, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-573 Incremental Servidor de Ficheros
([TIPO DE PERFILADOQ]).inf”. A continuacion, pulse sobre el botén “Abrir”.

=l Importar la directiva desde it
Buscar en: | ESTANDAR V| @ ? =* [T~
Nombre -

CCM-5TIC-573 Incremental Servidor de Ficheros (Estandar
CCMN-5TIC-573 Incremental Servidor de Ficheros (Estandar).inf

< >

Mombre:  [CCN-GTIC-673 Incremental Servidor de Ficheros (Estandar)i| [ Abir |

Tipo: Plantilla de sequridad (irf) ~ Cancelar

[] Limpiar esta base de datos antes de importarla

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

27. |Con eso habra quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazard al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.
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ANEXO A.2. CONFIGURACION DE SEGURIDAD EN SERVIDOR DE
FICHEROS

Una vez realizada la preparacién de la configuracion de seguridad necesaria a
implementar, sera necesario su aplicacién sobre los objetos correspondientes, asi como
la ejecucién de labores adicionales para cubrir todos los aspectos necesarios
de seguridad.

ANEXO A.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

A continuacién, se definen los pasos a seguir para la adecuada aplicacion de las
politicas generadas en el punto anterior para aplicar la configuracién de seguridad sobre
el dominio y sobre los objetos de tipo Servidor de Ficheros. Solo es necesario realizar
este procedimiento una (1) vez.

Paso Descripcion

28. |lInicie sesidon en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.

29. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

B ¥ B

— e ) Administrador Windows Windows
Bl Accesibilidad de Windows ¥ | delsenvidor PowerShell PowerShell ISE

_- Accesorios de Windows

% Administrador del servider @ E

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

or de Explorador de

H
_- Herramientas administrativas de... == eventos archivos
M
» Microsaft Edge
S
Segunidad de Windows
_- Sistema de Windows

W

_- Windows PowerShell

o kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del boton de “Inicio” para ejecutar el
“Administrador del servidor”.
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30. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

= Administrador del servidor

@1 F Administrar  Hemramientas ~ Ver  Ayuda

Administrador del servidor * Panel

Administracién de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

I

Centro de administracion de Active Directory

0l Servidor local Configuracién del sistema

31. |[Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios = <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

= Administracion de directivas de grupo
grup
= Archive Accion  Ver Ventana Ayuda
¥

e nm B8|E 6 HE

5 Administracién de directivas de grupo

v _-;E Bosque: dominio.local
v (55 Dominios
>3 dominio.local |
> [ Sitios

Maodelado de directivas de grupo

5]

Resultados de directivas de grupo

i

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

|5 Administracién de directivas de grupo - ] ®
5, Archivo  Accién  Ver Ventana  Ayuda -8 %
e 2@ cl@

15 Administracién de directivas de grupo Mostrar dominios X
v % Bosque: dominic.local
~ | £ Dominios Dominios
Administrar copias de seguridad... Nombre
» | i
Abrir Editor de tablas de migracién ﬁdnm'm" Jocal
[ [ 25 dominio2 local
Ver >
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartodo | | Bomartodo
< >

Elegir dominios para ser mostrados en la consola
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32. |Identifique aquellas unidades organizativas donde se alojen aquellos objetos de
tipo Servidor de Ficheros que se pretenden asegurar, y haciendo clic derecho
sobre el contenedor seleccione la opcién del menu contextual “Vincular un GPO
existente...”.

5 Administracién de directivas de grupo - O X
ZL Archive Accion  Ver Ventana Ayuda - 8 %
=@ a6 Hm
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬂ Bf)sque: Figmlnlo.local Contenido | Delegacion
~ |54 Dominios -
v li; dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | = CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado
i Default Domain Policy L[ CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
5 2] Clientes Windows _EJCC MN-STIC-570A23 Incremental Servidores (Estandar) Habilitada
> |2 Domain Controllers gCC N-5TIC-573 Incremental Servidor de Ficheros (Estandar) Habilitado
> |2 Recursos Compartidos _EJ CCN-5TIC-599A23 Incremental Cliertes Windows (Estandar) Habilitado
v (2] Servidores _EJ Default Domain Controllers Policy Habilitado
5] CCN-STIC-570423 Incremental Servic|| | 5/ Default Domain Policy Habilitado
2| Servidores de Ficheros
> 1B Crear un GPO en este dominio y vincularlo aquf...
> __‘—E I Vincular un GPO existente... I
> 15 "
> [ Sitios Bloquear herencia
£ Model: Actualizacion de directiva de grupo...
[ Resulta

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa
MNueva ventana desde aqui’

Eliminar
Cambiar nombre

Actualizar

Propiedades

< Ayuda

Seleccionar un GPO existente y vincularlo con este contenedor

Nota: En este ejemplo se hace uso de la unidad organizativa “Servidores = Servidores
de Ficheros” creada para alojar los objetos de tipo servidor, con el rol de Servidor de
Ficheros. Deberd adaptar este paso a las necesidades de su organizacion.
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33. | A continuacidn, seleccione el objeto GPO “CCN-STIC-573 Incremental Servidor
de Ficheros ([TIPO DE PERFILADOQ])” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local

Objetos de directiva de grupo:

Mombre

CCN-STIC-570423 Incremental DC (Estandar)
CCN-STIC-570423 Incremental Dominio (Estandar)

[N STIC-5 704 norementsa dores (Estanda

CCN-STIC-573 Incremental Servidor de Ficheros (Estandar)

CCM-5TIC-599423 Incremental Clientes Windows
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

34. |Seleccione el contenedor sobre el que ha vinculado el objeto GPO y en el panel
derecho, sobre la pestana “Objetos de directiva de grupo vinculados”,

seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

ZL Administracién de directivas de grupo

- O *
EL Archivo  Accion  Ver Ventana  Ayuda - 8 x
LI NN 7|
2 Administracidn de directivas de grupo Servidores de Ficheros
v A Bosque: dominio.local Objetos de directiva de grupo vinulades | Herencia de directivas de grupe  Delegacién
v (54 Dominios —
w ﬁ dominio.local Orden de vinculos  GPO Exigido

mi/ CCM-STIC-570A23 Incremental Dominio
=i/ Default Domain Policy
» 2] Clientes Windows
> |2 Domain Controllers -—
» [2] Recursos Compartidos
w (2] Servidores ~
5/ CCN-STIC-570A23 Incremental Servic
~ 2| Servidores de Ficheros
5] CCN-5TIC-573 Incremental Servid
» [ 5 Objetos de directiva de grupo
» [ Filtros WM
>[5 GPO de inicio
» [fg Sitios
% Modelado de directivas de grupo
|4 Resultados de directivas de grupo

=] CCN-STIC-573 Incremental Servidor de Ficheros ... No
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35. |Tenga en consideracidn, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO. Si desea realizar este
filtrado siga los pasos indicados a continuacidn. En caso contrario, obvie el
siguiente apartado y continue en el punto posterior.

Nota: En el siguiente apartado se definirdn los pasos para realizar una segregacién por
medio del uso de un grupo de seguridad.

ANEXO A.2.2. FILTRADO DE SEGURIDAD DE OBJETOS GPO

El presente apartado tiene como objetivo realizar una creacién de un grupo de
seguridad sobre el que aplicar el objeto GPO. Esto permitira que solo se aplique el objeto
GPO a los objetos incluidos dentro de dicho grupo, aunque en la unidad organizativa que
se aplica el objeto GPO existan mas objetos.

Nota: Estos pasos son opcionales y solo en caso de hacer uso de este tipo de filtrado para la
aplicacion de objetos GPO.

Descripcion

36. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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37. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

e i Adm ador Windows 0
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

Con Visor de Explorador de

- femmeire e rrer . Escritorio... eventos archivos
M
» Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

pe] hEscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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Descripcion

38. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

e Administrador del servidor

Administrador del servidor * Panel 2) | I samestor teramientas  ver  ayuca

-
Centro de administracion de Active Directory
ADMINISTRADOR DEL SERVIDOR Configuracion del sistema

Copias de seguridad de Windows Server

Servidor local

Desfragmentar y optimizar unidades

o Conﬁgurar este SerV\ Diagnostico de memaria de Windows

Todos los servidores

Il AD DS Directiva de seguridad local
& DNs INICIO RAPIDO DNS
#F Servicios de archivosy... b 2 Agregar roles y caracte Dominios y confianzas de Active Directory
Editor ADSI
3 Agregar otros servidore Editor del Registro
NOVEDADES Informacién del sistema
4 Crear un grupo de servi Iniciador iSCSI

Liberador de espacio en disco

5 Conectar este servidor Médulo de Active Directory para Windows PowerShell

TS Monitor de recursas
INFORMACION
Manitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES Crigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
Igl ADDS 1 ﬁ% DNS Servicios de componentes
Servicios de Microsoft Azure
@ estado @ estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacion
Servicios Servicios [LUsuarios y equipos de Active Directory |
[T —

39. |Enla consola “Usuarios y equipos de Active Directory”, despliegue y seleccione
el nodo “<nombre de su dominio> = Users” y haciendo clic derecho sobre el
nodo seleccione “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory - O *
Archive  Accién  Ver  Ayuda
= 1@ {8 XEd= HREILeaESTER
] Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién ~
’ % :ons.ul.tals gulardadas E;Administrador Usuario Cuenta integrada para la...
h :f:rgm_lls' o %Administradores clave Grupo de segu..  Los miembros de este gr...
’ - u.| " . Administradores clave de la organizacion Grupo de segu..  Los miembros de este gr...
=7 Clientes Wind J P J J
21 Clientes Windows
- Administradores de empresas Grupo de segu..  Administradores design...
[ Computers
5 [Z1 Domain Controllers %Administradores de esquema Grupo de segu..  Administradores design...
5 [ ForeignSecurityPrincipals %Admins. del deminic Grupo de segu..  Administradores design...
5 7] Managed Service Accour %Controladores de dominic Grupo de segu..  Todos los controladores ...
= i Controladores de dominio clonables Grupo de segu..  Se pueden clonar los mi...
» 2] Recursos Compartidos P! g P
5 [a] Servidores %Controladoresde deminie de sélo lectura Grupo de segu..  Los miembros de este gr...
| Users DnsAdmins Grupo de segu...  Grupo de administrador...
= p g9 p
Delegar control... DnsUpdateProxy Grupo de segu...  Clientes DNS que tienen...
Buscar Enterprise Domain Controllers de sélo lectura Grupo de segu..  Los miembros de este gr...
Eauipos del dominic Grupo de segu...  Todas los servidores y es..
MNuevo » Equipo ada Grupo desegu.. Los miembros de este gr..,
Todas las tareas > Contacto ida Grupo desegu.. Los miembros de este gr..,
Usuario Cuenta integrada para el...
ey > Grupo de segu...  Todos los invitados del d...
InetOrgPerson .
Actualizar i Grupo de segu..  Los miembros de este gr...
msDS-KeyCredential .
Exportar lista... . Grupo de segu..  Los miembros de este gr...
msDS-ResourcePropertyList Grupo de segu..  Los miembros de este gr...
Propiedades msDS-ShadewPrincipalContainer Grupo de segu...  Los servidores de este gr...
Ayuda mslmaging-P5Ps Usuario
e Alias de cola de MSMQ) Usuario
% Impresora Usuario
3 . Usuario v
< || < Usuario >
Crea un nuevo elemento en este contene Eapetalcompaitils
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Paso Descripcion

40. |En la ventana “Nuevo objeto: Grupo”, indique el nombre del grupo y pulse
“Aceptar”

Muevo objeto: Grupo >

% Crear en;  dominio.local/Users

Mombre de grupo:

I Equipos seguridad I

MNombre de grupo (anterior a Windows 2000):

| Equipos seguridad |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucidn
) Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se ha hecho uso del nombre “Equipos seguridad”.

41. |Haga doble clic sobre el grupo recién creado y sobre la ventana “Propiedades:
[GRUPO CREADO]” acceda a la pestafia “Miembros”. A continuacién, pulse
sobre “Agregar...”.

Propiedades: Equipos seguridad ? x

General Miembro de  Administrado por

Miembros:

Nombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Guitar

I Aceptar || Cancelar | Aplicar
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Paso Descripcion

42. |Pulse en la nueva ventana emergente sobre “Tipos de objeto...” y marque la
opcién “Equipos”. Pulse “Aceptar” para continuar.

Seleccione Usuarios, Contactes, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|U5uarios, Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto. . I

Desde esta ubicacion:

|dominio.local | Ubicaciones. ..

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Comprobar nombres

Opciones avanzadas... Aceptar

Tipos de objeto bt

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

[ ] Giros objstos
O E; Contactos

. E; Usuarios

I Aceptar || Cancelar |

43. |Incluya los equipos los cuales desea agregar al grupo separados por punto y
coma (;). Haga uso del botén “Comprobar nombres” para completar la
informacién del equipo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Usuan’os, Equipos, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|dcminio.local || Ubicaciones. .. |

Escriba log nombres de objeto que desea seleccionar (gjemplos):
SYRESOT Comprobar nombres

|Dpc:ionesa\ranzadas... | I Aceptar || Cancelar |

Nota: Para este ejemplo se ha hecho uso del objeto de tipo equipo “SVRFS01”. Debera
reiniciar los equipos incluidos en el grupo para que estos adquieran la membresia de
grupo necesaria.
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Paso Descripcion

44. | A continuacion, sobre la consola “Administracién de directivas de grupo”,

dirijase a la unidad organizativa donde se encuentra vinculado el objeto GPO el
cual se desea filtrar y seleccidnelo.

Nota: Para este ejemplo se hace uso del objeto GPO “CCN-STIC-573 Incremental
Servidor de Ficheros (Estandar)”.

45. |En el panel derecho, seleccione la pestana dmbito y en el apartado “Filtrado de
seguridad” pulse sobre “Agregar...”.

=, Administracion de directivas de rupo
9
s Archive  Accién Ver Ventana Ayuda
'y

5 Administracidn de directivas de grupo

- 5 X

CCN-STIC-573 Incremental Servidor de Ficheros (Estandar)

M -ﬁ Bf)sque: ld(.Jmlnlo.IocaI Detalles Configuracion  Delegacion
v (54 Dominios "
v ii dominio.local Vinculos

5] CCN-STIC-570A23 Incremental Dominio || Mostrar vinculos en esta ubicacin:

dominic Jocal ~ |
=i/ Default Doemain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

» 2] Clientes Windows
> |2 Domain Controllers Ubicacin Exigido Vinculo habiltado
» (2] Recursos Compartidos 2] Servidores de Ficheros No Si
w (2] Servidores
i CCN-STIC-570A23 Incremental Servie| | © >

~ (2] Servidores de Ficheros At de wdad !
»:] CCN-STIC-573 Incremental Servid g

T=;I Objetos de directiva de grupo La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente

» [ Filtros WM

v

Nombre
> [ GPO de inicio 82, Usuarios autentificados
» [fg Sitios
g_:';'_? Modelado de directivas de grupo
|4 Resultados de directivas de grupo I Agregar... I | Cuitar Propiedades

46. |En la ventana que se abrird, incluya el grupo creado con anterioridad. Haga uso

del botén “Comprobar nombres” para completar la informacion del grupo y
pulse “Aceptar”.

Seleccionar Usuaric, Equipo o Grupo F

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dnminic.lccal || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):
Lipos sequridad

Comprobar nombres

|Dpc:iunesa\ranzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del grupo “Equipos seguridad” destinado a esta
labor. Debera adaptar esta configuracion a las necesidades de su organizacion.
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Paso Descripcion

47. | Posteriormente sobre el mismo apartado seleccione “Usuarios autentificados”
y pulse sobre el botéon “Quitar”.

3, Administracién de directivas de grupo - O *
grups
=L Archive Accion  Ver Ventana Ayuda - |8 %
E4 y
9| x5l
|5, Administracién de directivas de grupo CCN-STIC-573 Incremental Servidor de Ficheros (Estandar)
M -é\ Bf)sque: .d(.Jmlnlo.IocaI Ambito Detalles Configuracién Delegacisn
v [ Dominios .
v li; dominio.local Vinculos
5] CCN-STIC-570A23 Incremental Dominio || Mostrar vinculos en esta ubicacién: | dominio Jocal |
s/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» 2] Clientes Windows o
» [Z] Domain Controllers Ubicacion Exigido Winculo habiltado
» [2] Recursos Compartidos & Servidores de Ficheros No Si
w (2] Servidores
5/ CCN-STIC-570A23 Incremental Servie|| | < >
~ (2] Servidores de Ficheros At de wdad !
»:] CCN-STIC-573 Incremental Servid 9
5 :?.r Objetos de directiva de grupo La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente
» [ Filtros WM Nombre -
> [ GPO de inicio 82, Equipos seguridad (DOMINIO'\Equipos seguridad)
» [fg Sitios !
i Modelado de directivas de grupo
|4 Resultados de directivas de grupo | Agregar.. | I Quitar I Propiedades
< > 1

48. | Pulse sobre el botdn “Aceptar” en el mensaje de advertencia.

Adrninistracién de directivas de grupo et

| ;Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar |

49. |Pulse de nuevo sobre el botén “Aceptar” ante el siguiente mensaje de
advertencia.

Adrministracién de directivas de grupo >

La directiva de grupo requiere que cada cuenta del equipo

! tenga permiso para leer datos de GPO de un controlador de
dominio para que la configuracion de la directiva de grupo
de usuarios se aplique correctamente. 5i eliminas el grupo
Usuarios autenticadas, podrias impedir que se procesen las
directivas de grupo de usuarios, Agrega el grupo de
seguridad Equipos del dominio o Usuarios autenticados con
permisos de solo lectura como minimao, Para obtener mas
infarmacion, consulta
https://support.microsoft.com/kb/3163622,

I Aceptar || Cancelar
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ANEXO A.2.3. IDENTIFICACION

A continuacion, se establecen las configuraciones necesarias para cumplir con la
necesidad de disponer de un identificador Unico durante la autenticacion dentro de los
sistemas operativos Windows Server y aplicable sobre los equipos de tipo Servidor
de Ficheros.

Nota: Puede simplificar las acciones de ejecucion de scripts asociados a esta guia siguiendo las
acciones definidas en el “ANEXO C.3 APLICACION DE CONFIGURACIONES COMPLETAS”. Este
apartado indica los pasos para ejecutar todos los scripts asociados a la guia en una sola ejecucion
segun el perfil seleccionado.

Una vez ejecutados los pasos del citado anexo regrese a este apartado para continuar de manera
exclusiva con las acciones manuales e ignorando la ejecucion de scripts. Debera continuar con
las acciones manuales del “ANEXO A.2.4 REQUISITOS DE ACCESO Y PROCESO DE GESTION DE
DERECHOS DE ACCESO”.

Paso Descripcion

50. [Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

51. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Autenticacion compartida.bat”. Para
ello, haga clic derecho sobre el script y seleccione la opcién “Ejecutar como
Administrador” del menu contextual que aparecera.

(= = | Scripts Administrar - ] X
Inicia Compartir Vista Herramientas de aplicacién o
<« v A » Este equipo » Discolocal (C) » Scripts v | O »
~
Mombre L
3 Acceso rapido CCMN-5TIC-573 Servidor de Ficheros - Autenticacion compartida.bat
I Escritorio * Abrir che para archivos de red.bat
‘ Descargas - Editar £ acceso a datos.bat
@ Documentos o Imprimir seguridad configuracien F5.bat
=] Imagenes P IG T administradurl seguridad configuracion NFS.bat
= ar roles y caracteristicas.bat
. & Compartir
[ Este equipo P . . ABE bat
Restaurar versiones anteriores
¥ Red arrendamiento.bat w
- < Enviara > >
elementos 1 elemento s T =

52. |Pulse cualquier botdn para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

BN C\Windows\System32\cmd.exe - m} x

Presione una tecla para continuar . . .
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ANEXO A.2.4. REQUISITOS DE ACCESO Y PROCESO DE GESTION DE
DERECHOS DE ACCESO

A continuacién, se definirdn las acciones para disponer de un adecuado control de
acceso sobre los diferentes recursos compartidos que se encuentren alojados en un
equipo bajo el rol Servidor de Ficheros.

Nota: Los pasos descritos a continuacién son un ejemplo de cémo asignar accesos a usuarios,
sin rechazar o validar la gestién por medio de consolas o herramientas adicionales que una
organizacién pudiera disponer. Cada organizacion debera adaptar los pasos descritos en el
presente apartado en funcién de las necesidades de la misma.

Para la elaboracion de este paso a paso, se ha definido un escenario a modo de
ejemplo que pretenda reflejar las acciones que deben llevarse a cabo. Para ello se define
la siguiente informacion:

Nota: No es objeto de esta guia de seguridad definir o mostrar como se realizan las acciones de
creacion de recursos compartidos, usuarios y/o grupos de seguridad debido a que estas se
conciben como labores de administracion.

a) Unidades Organizativas (OU): Se ha generado una OU con el objetivo de alojar
aquellos objetos de tipo “grupo” que permitan la asignacion de permisos sobre
directorios compartidos. Dicha OU se encuentra definida en el entorno de
dominio como “Recursos Compartidos”.

] Usuarios y equipos de Active Directery
Archive  Accién Ver  Ayuda
s 2@ H| BG= H

j Usuarios y equipos de Active Directory |
» [] Consultas guardadas

v 3 dominic.Jocal
» || Builtin
2] Clientes Windows
] Computers
5 2 Domain Controllers
» [| ForeignSecurityPrincipals
| Managed SEWiCEF’LCCDUIHtS

2| Recursos Compartidos

Servidores

[ Users
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b) Grupos de seguridad y usuarios: Se han creado diversos grupos a modo de
ejemplo con la intencidn de simular un entorno con directorios compartidos
asociados a cada grupo. De igual modo se han creado usuarios de ejemplo que
pueden ser asociados a dichos grupos.

] Usuarios y equipes de Active Directory - O ¥
Archive  Accién  Ver  Ayuda
e @ BBz BmtaETa%
] Usuarios y equipos de Active Dire | Mombre Tipo Descripeion
> & Cons.ul.tasguardadas %FS—Denegacion Grupo de seguridad...
v i df:l-l"l"llr‘l-IU:.|0CE| %FS-Finanzas Grupo de seguridad...
5 || Builtin R i
. ) %FS—Gerencm Grupo de seguridad...
» (2] Clientes Windows .
» [ Computers %FS-IT Grupo de segur!dad...
o & Domain Controllers %FS—RRHH Grupo de seguridad...
» || ForeignSecurityPrincipals
» [ Managed Service Account
2 Recursos Compartidos
» [2] Servidores
] Users
< || £ >
] Usuarios y equipos de Active Directory — O x
Archive  Accién  Ver  Ayuda
o9 | 7T 8/ XEL: BRI aETER
] Usuarios y equipos de Active Dire|| Nombre Tipe Descripcién ~
> & Cons.ul.tasguardadas %Dnsﬁ\dmins Grupo de seguridad..  Grupo de administrador..,
v df}mln-lo..local %DnsUpdateProxy Grupo de seguridad...  Clientes DNS que tienen...
’ :I Bu.lltm - :% Enterprise Domain Controllers de sélo lectura Grupo de seguridad...  Los miembros de este gr...
5 2] Clientes Windews ] . . :
> B Computers %Eqmpos del dominic Grupo de seguridad...  Todas los servidores y es...
» 7 Domain Controllers %Equipos seguridad Grupo de seguridad...
5 [ ForeignSecurityPrincipals %Grupo de replicacién de contrasefia RODC denegada Grupo de seguridad..  Los miembros de este gr.
5 ] Managed Service Account %Grupo de replicacidn de contrasefia RODC permitida Grupo de seguridad... Los miembros de este gr...
] Recursos Compartidos E.]Irwitado Usuario Cuenta integrada para el...
5 (3] Servidores :%Imritados del dominio Grupo de seguridad...  Todos los invitados del d...
7] Users %Propietarios del creador de directivas de grupe Grupo de seguridad...  Los miembros de este gr..
% Protected Users Grupo de seguridad...  Los miembros de este gr...
:% Publicaderes de certificados Grupo de seguridad...  Los miembros de este gr...
z Servidores RAS e |AS Grupo de seguridad...  Los servidores de este gr...
E;Usuario de Ejemplo 1 (Administrador FS) Usuario
E. Usuaric de Ejemple 1 (Usuario estandar FS Finanzas) | Usuario
E;Usuario de Ejemplo 1 (Usuario estandar) Usuario
E.Usuario de Ejemple 2 (Administrador F5) Usuario
E; Usuario de Ejemplo 2 (Usuario estandar FS Finanzas) § Usuario
E;Usuario de Ejemple 2 (Usuaric estandar) Usuario
E) Usuario de Ejemplo 3 (Usuario estandar FS Gerencia) | Usuario
E; Usuario de Ejemplo 4 (Usuario estandar FS Gerencia) | Usuario
E; Usuario de Ejemplo 5 (Usuario estandar FS [T) Usuario
E; Usuario de Ejemplo & (Usuario estandar FS T) Usuario
E. Usuaric de Ejemple 7 (Usuario estandar FS RRHH) Usuario
E; Usuario de Ejemplo 8 (Usuario estandar FS RRHH) Usuario
EUsuarios del dominic Grupo de seguridad... Todos los usuarios del d...
<
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c) Recursos compartidos: En linea con la informacién anterior se ha generado un
recurso compartido con diferentes directorios y ficheros de ejemplo en un
almacenamiento dedicado para el servicio el cual permitan ejemplificar las
acciones asociadas a este apartado, y que permita cumplir con los requisitos de

acceso.
| = | Compartida - o X
Inicio Compartir Vista & e
A BO ex 1Y i
o -
Anclar al Copiar Pegar = 3] Mueva Propiedades Seleccionar
Acceso rapido EI carpeta 4 4
Portapapeles Crganizar Muevo Abrir
« v A <« Datos (E) » v O 2 Buscar en Compartida
~
MNembre Fecha de modificacian
3¢ Acceso rapide
Finanzas
[ Escritorio » .
Gerencia
3 Descargas -+ T
Documentos o RRHH
=] Imagenes b 4
[ Este equipo
¥ Red
< >
4 elementos Estado:aCompartido == =

Paso Descripcion

53. |Inicie sesion en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

54. |Copie los ficheros y directorios que acompafan a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-573”.

55. |Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse
sobre el botén de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Administrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

L Escribe aqui para buscar.
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Paso Descripcion

56. |En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior
y seleccione el icono de “Opciones”.

Il | = | Explorador de archivos — O w

Inicio Compartir - o
I:| i | Iconos medianos Iconos pequefios - =l P |Z|

EE Lista f== Detalles
Fanel de = - = . — Vista Mostrar uf Opciones
navegacion © = EE Eonlenido T actual ~ ocultar~ =
Paneles Disefio

57. |En “Opciones de carpeta” situese en la pestafna “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
H_EI todaz las carpetas de este tipo.

I Aplicar a las carpetas I | Restablecer campetas

Configuracidn avanzada:

Maostrar letras de unidad -~
Mastrar notficaciones del proveador de sincronizacidn
Mastrar siempre iconos, nunca vistas en miniatura

] Mastrar sismpre ments

QOcuttar archivos protegidos del sistema operativo (recome

] Restaurar ventanas de campetas anteriores al iniciar sesid

Usar el Asistente para compartir (recomendado)

[ Usar las casilas para seleccionar elementos A
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I
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Paso Descripcion

58. |Dirijase al directorio “C:\Scripts” y ejecute el script “CCN-STIC-573 Servidor de
Ficheros - Habilitar ABE.bat”. Para ello, haga clic derecho sobre el script y
seleccione la opcidn “Ejecutar como Administrador” del menu contextual que

aparecera.
| [4 | = | Scripts Administrar - | x
Inicio Compartir Vista Herramientas de aplicacian 0
&« v 4 » Este equipo » Discolocal (C:) » Scripts v D o
Mombre 2
A ipid
# Acceso rpido CCN-STIC-573 Servidor de Ficheros - Habilitar ABE.bat
I Escritoric Abrir arrendamiento.bat
& Descargas Editar s NFS.bat
|if| Documentos Irnprimir on de roles.bat
&= Imagenes IE;‘ Ejecutar como administradorl fFS.bat
= . s_DFS_MFS_BC_(ESTAMDAR).ps1
£ Este equipo =" Compartr s DFS_NFS_BC_(UO-MC).psT
Restaurar versiones anteriores - s T
=¥ Red MameHardeninglLevel.ps1 W
< Enviar a > 3
33 elementos 1 elemento sg TheEs =

59. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

B C\Windows\Systern32iemd.exe — O >

Nota: Tenga en cuenta que debera reiniciar el “Administrador del servidor” para ver
este cambio de configuracion reflejado en los diferentes recursos compartidos.
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Paso Descripcion

60. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

e i Adm ador Windows 0
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

Con Visor de Explorador de

- femmeire e rrer . Escritorio... eventos archivos
M
» Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

pe] hEscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

61. |Enlacolumnaizquierdadel “Administrador del servidor” seleccione “Servicio de
archivos y de almacenamiento”.

-ﬁ Administrador del servidor

v I'Sl | r Administrar Herramientas ~ Ver Ayuda

Sl

ADMINISTRADOR DEL SERVIDOR

i Servidor local
ii Todos los servidores . .
—— : o Configurar este servidor local
I WE Servicios de archivos y... P I
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para adn
NOVEDADES .
4 Crear un grupo de servidores
5 Conectar este servidor a servicios
OBTENER MAS
INFORMACION
< 3

62. |A continuacién, acceda al apartado “Recursos compartidos”.

-h Administrador del servidor

@:} “ Rec ursos com pa rt| dos I I' Administrar Herramientas Ver Ayuda
S
_ =3 RECURSOS COMPARTI... VOLUMEN =
[ 1] Servidores WPH 7o 4os los recursos comparti... Compartida en SVRFS01
| Voldmenes i o < Datos (E)
i Discos - Capacidad: 9,76 GB
LS Grupos de alma... Compartir Ruta local
5,5 % usado M 549 MB
Recursos compart... 4 SVRFSO1 (1) i 023 GB

iSCSI Compartida E\Compartida

Carpetas de trabajo

Ir a Introduccion de voldmenes >

CUOTA

Compartida en SVRFS01 TAREAS W
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63. |En el apartado central, sobre el recurso compartido bajo el que desee trabajar
haga clic derecho y seleccione la opcién del menu contextual “Propiedades”.
= Administrador del servidor — O x
I I' Administrar  Herramientas Ver
_ =% RECURSOS COMPARTI... VOLUMEN =
[ 1] Servidores hY Todos los recursos comparti... Compartida en SVRFS01
_i Volumenes i o ® Datos (E)
i Discos - Capacidad: 076 GB
g > ;
L Grupos de alma... Compartir Ruta local 55 % usado ~ G
4 SVRFSO1 (1) K CEBEE
iSCSI Compartida E\Compartida
Carpetas de trabajo Configurar cuota...
Detener el uso compartido
Abrir recurso compartido
Propiedades
Ir a Introduccidn de volimenes >
CUOTA
Compartida en SVRFS01
Nota: En este ejemplo se hace uso del recurso compartido definido como
“Compartida”. Adapte estos pasos a las necesidades de su organizacion.
64. |En la nueva ventana emergente, dirijase al apartado “Permisos” y seleccione la

opcién “Personalizar permisos...”.

[ Propiedades de Compartida - m} x
Compartida
Mostrar todo
General + Permisos
Permisos =
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacian de permisos de carpeta,
permisos de recurse compartida v, opcicnalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Todos salo pueden leer

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a
Permitir ~ BUILTIN\Usuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcal
Permitir ~ CREATOR OWNER Control total  Solo subcarpetas y
Permitir ~ DOMINIO\administrador Control total  Solo esta carpeta
Permitir  MT AUTHORITY\SYSTEM  Control total Esta carpeta, subca
Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcai
£ ¥
I Personalizar permiscs... I
| Agregar | | Cancelar Aplicar
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65. |En la nueva ventana emergente deberd evaluar y modificar ciertos valores
segun los requisitos necesarios de su organizaciéon. En este sentido durante el
ejemplo se van a definir y asignar los permisos de manera dedicada y Unica,
entre otras opciones, con el objetivo de disponer de un buen control del acceso
a los recursos compartidos.

Nota: Puede obtener acceso a la misma ventana haciendo clic derecho sobre el
directorio de Windows que se esta compartiendo y seleccionando “Propiedades” del
menu emergente. A continuacion, dirijase a la pestafia “Seguridad” y pulse sobre
“Opciones avanzadas”.

Propiedades: Compartida X

Personalizar Clasificacion 50 compartido de NFS
General Compartir ersiones anteriores

Mombre de objeto:  E:\Compartida

Mombres de grupos o usuarios:

CREATOR OWNER
BB SYSTEM
a administrador
£ Administradores (SWRFS01"\Administradores)

SR Usuarios (SVRF501Usuarios)

Para cambiar los pemmisos, haga clic en Editar.

Permisos de CREATOR OWNER Pemitir Denegar
Control total

Modificar

Lectura y ejecucion

Mostrar el contenido de la carpeta

Lectura

Escritura

Pemisos especiales W
s e oo

Opciones avanzadas.

~

I Aceptar || Cancelar | Aplicar
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66. |En primer lugar, se va a modificar la propiedad del recurso compartido. Esto se
va a realizar debido a que cuando se crea un recurso de manera tradicional
(crear un directorio de Windows que se comparte), por defecto se asigna la
propiedad al usuario que lo crea. Esto puede provocar que se impidan realizar
ciertas acciones si no se dispone de dicha propiedad.

Para ello, pulse sobre el botén “Cambiar”.

Configuracién de seguridad avanzada para Compartida O *
MNombre: EN\Compartida
Propietario: administrador (DOMINIO\administrador)
Permisos Compartir Auditorra Acceso efectivo

Para obtener informacian adicional, haga deble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
S8 Perm.. Administradores (SVRFS01VAd... Control total EN Esta carpeta, subcarpetas y arc...
S Perm.. SYSTEM Control total E:\ Esta carpeta, subcarpetas y arc...
a Perm... administrador (DOMINIChad...  Control total E: Solo esta carpeta
% Perm.. CREATOR OWMER Control total E Solo subcarpetas y archivos
S Perm.. Usuarios (SVRFS01\Usuarios) Lectura y gjecucion EN Esta carpeta, subcarpetas y arc...
S8 Perm.. Usuarios (SVRFS01\Usuarios) Especial E:\ Esta carpeta y subcarpetas
Quitar Ver
Deshabilitar herencia

[C]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar ‘ Aplicar

67. |En la ventana emergente defina el grupo de usuarios propietario de dicho
recurso, pulse sobre “Comprobar nombres” y por ultimo sobre “Aceptar”.

Seleccionar Usuario, Equipe, Cuenta de servicio o Grupo x

Seleccionar este tipo de objeto:

‘Usuan’n. Grupo, o Entidad de seguridad integrada | | Tipos de objeto. . |

Desde esta ubicacion:

‘dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

Adming. del dominio I Comprobar nombres I

|Dpdnnesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del grupo ya existente y por defecto “Admins. del
dominio”. Debera adaptar esta configuracidon a las necesidades de su organizacion.

Tenga en consideracién que en el punto “ANEXO A.2.5 SEGREGACION DE FUNCIONES Y
TAREAS” se establecen las configuraciones para que un grupo de usuarios concreto sea
el encargado de la gestion de los recursos compartidos. Asignelo en este punto si no
desea realizar un cambio posterior que requiera modificaciones adicionales.
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68. | Marque ahora sobre la nueva opcidn que aparecera “Reemplazar propietario en
subcontenedores y objetos”. Pulse de igual modo sobre el botén “Aplicar”. Esto
permitird que todos los objetos dependientes de este cambien de igual modo su

propiedad.
Configuracion de sequridad avanzada para Compartida O >
Mombre: EN\Compartida
Propietario: Admins. del dominio (DOMINIOWAdmins. del dominic) Cambiar
I Reemplazar propietario en subcontenedores y objetos I
Permisos Compartir Auditoria Acceso efective

Para obtener informacion adicional, haga deble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplica a 2

H2 Perm.. Administradores (SVRFSOT\Ad... Control total EN Esta carpeta, subcarpetas y arc
B Perm.. SYSTEM Control total EN Esta carpeta, subcarpetas y arc
a Perm... administrador (DOMINIOad...  Control total EN Solo esta carpeta

S Perm.. CREATOR OWMER Control total EN Solo subcarpetas y archivos

G2 Dermn  levarine (SURESAT leniarined | arbiira 1 sierncidn ) Ecta rarmeta cohearmetacars ©
£ >
Quitar Ver

Deshabilitar herencia
[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto
I Aceptar I | Cancelar | I Aplicar I

69. |Pulse “Aceptar” sobre el mensaje emergente y de nuevo “Aceptar” sobre la
ventana de permisos.

Seguridad de Windows >

volver a abrir las propiedades del objeto para ver o cambiar

o Siya obtuvo |a propiedad de este objeto, deberd cerrary
los permisos.,

Aceptar
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70. |Enlaventana “Compartida” pulse “Aplicar” y “Agregar”.

K2 Propiedades de Compartida — O x

Compartida

Mostrar todo
General + Permisos

Permisos =

Configuracién + Los permisos para cbtener acceso a les archivos de un recurso compartido
se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Todos solo pueden leer

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTINVUsuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcai
Permitir ~ CREATOR OWNER Control total Solo subcarpetas y

Permitir  DOMINIC\administrador Control total  Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total  Esta carpeta, subcai

Permitir  BUILTIN\Administradores  Control total Esta carpeta, subcai
< >

Personalizar permisos...

I Agregar Il Cancelar |I Aplicar I

71. |Vuelva a abrir la consola de permisos segin se ha definido en los
pasos “63” y “64”.
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72. | A continuacion, se va a eliminar la herencia de permisos. Esto permitira definir
de manera personalizada los permisos para el recurso compartido, ya que por
defecto todos los directorios y/o ficheros de manera predeterminada van a
disponer de los permisos de su directorio “padre” (inmediatamente anterior).
Para ello, haga clic sobre el botdn “Deshabilitar herencia”.

Configuracién de seguridad avanzada para Compartida O *
Nembre: EN\Compartida
Propietario: Admins, del dominic (DOMINIOYAdmins, del deminio) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
SR Perm.. Administradores (SVRFS0T\Ad... Control total E Esta carpeta, subcarpetas y arc...
B& Perm.. SYSTEM Control total E Esta carpeta, subcarpetas y arc...
a Perm... administrador (DOMINIO\ad...  Control total objeto primario Solo esta carpeta
B2 Perm.. CREATOR OWMNER Control total E Solo subcarpetas y archivos
B Perm.. Usuarios (SWVRFSO1\Usuarios) Lectura y gjecucién E\ Esta carpeta, subcarpetas y arc...
88 Perm.. Usuarios (SVRFSO1\Usuarios) Especial E\ Esta carpeta y subcarpetas

Quitar Ver

I Deshabilitar herencia I

[[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar | Aplicar

Nota: En este ejemplo el recurso compartido hereda los permisos del disco “E:\”, donde
se aloja.

73. |En la ventana emergente seleccione la opcién “Convertir los permisos
heredados en permisos explicitos en este objeto”.

Bloquear herencia >

|\ ¢Qué desea hacer con los permisos heredados actuales?

Esta a punto de bloquear la herencia en este objeto, lo que significa que los permises
heredados de un cbjeto primaric ya no se aplicardn a este objeto.

—> Convertir los permisos heredados en permisos explicitos en
este objeto.

— Quitar todos los permisos heredados de este objeto.

Cancelar

Nota: Si lo desea puede hacer uso de la opcidn “Quitar todos los permisos heredados
de este objeto” para incluir a posteriori todos los permisos de manera manual.
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74. | A continuacion, pulse sobre la opcidén “Agregar”.

Configuracién de seguridad avanzada para Compartida O *
MNombre: E\Compartida
Propietario: Admins. del dominie (DOMIMNIO\Admins. del dominic) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
B2 Perm.. Administradores (SYRFSO1VAd... Control total Ninguno Esta carpeta, subcarpetas y arc...
B Perm.. SYSTEM Control total MNinguno Esta carpeta, subcarpetas y arc...
& Perm... administrader (DOMINIO\ad...  Control total MNinguno Solo esta carpeta
HE Perm.. CREATOR OWNER Control total MNinguno Solo subcarpetas y archivos
HR Perm.. Usuarios (SVRFS01\Usuarios) Lectura y gjecucion MNinguno Esta carpeta, subcarpetas y arc...
2 Perm... Usuarios (SVRFSO1\Usuarios) Especial Ninguno Esta carpeta y subcarpetas

Quitar Ver
Habilitar herencia

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar |

75. |En la nueva ventana emergente, pulse sobre “Seleccionar una entidad de
seguridad”.

Entrada de permiso para Compartida m] x

Entidad de segundad:l Seleccionar una entidad de seguridad I

Tipo: Permitir w
Seaplicaa: Esta carpeta, subcarpetas y archivos ~
Permisos basicos: Mostrar permisos avanzados

Control total

Modificar

Lectura y ejecucidn

Mostrar el contenide de la carpeta
Lectura

Escritura

Permisos especiales

Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicion para limitar el acceso. La entidad de seguridad obtendra los permisos especificados dnicamente si se cumplen las condiciones.

Agregar una condicion
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76. | A continuacién, se va a definir un grupo que la pertenencia al mismo provoque
limitar el acceso de manera rdpida a los recursos compartidos
independientemente de la pertenencia a otros grupos.

Defina el usuarios o grupo que desea incluir en el listado de permisos, pulse
sobre el botén “Comprobar nombres” y pulse “Aceptar”.

Seleccionar Usuario, Equipa, Cuenta de servicio o Grupo >

Seleccionar este tipo de objeto:

‘Usuarin. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacicn:

‘dcminio.lccal || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):
FS-Denegacion ICcmpmbar nombres I

|Dpc:innesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del grupo de Active Directory “FS-Denegacion”
creado para tal propdsito. Debera adaptar esta configuracidn a las necesidades de su
organizacion.

Tenga en consideracidon que esto no impedira el acceso a elementos internos del
recurso compartido bajo los cuales haya permisos explicitos para un usuario o grupo,
por lo que debera eliminar al usuario de la pertenencia a otros grupos o establecer
permisos de denegacion bajo ese recurso compartido del mismo modo que se ha
realizado en este paso a paso, es decir, a los subrecursos.

77. |Posteriormente, en el apartado “Tipo:” defina “Denegar”.

Entrada de permiso para Compartida m] X

Entidad de seguridad: F5-Denegacion (DOMINIO\FS-Denegacion) Seleccionar una entidad de seguridad

Tipo: IDenegar vI

Seaplica a: |E€ta carpeta, subcarpetas y archives V|

Permisos basicos: Mostrar permisos avanzados
[ Control total
[ Medificar

Lectura y gjecucién
Mostrar el contenide de la carpeta

Lectura
[ Escritura
Permisos especiales
[[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso. La entidad de seguridad obtendrd los permisos especificados tinicamente si se cumplen las condiciones.

o No se pueden usar expresiones condicionales para denegar el acceso.

Agregar una condicién
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78. | Por otro lado, en el apartado dedicado a permisos marque la opcién “Control
total” y asegurese que el resto de opciones también se encuentran marcadas.
Pulse “Aceptar” para finalizar.

Entrada de permiso para Compartida O X

Entidad de seguridad: F5-Denegacion (DOMINIO\FS-Denegacion)  Seleccionar una entidad de seguridad

Tipo: | Denegar ~ |

Se aplica a: |E€ta carpeta, subcarpetas y archivos V|

Permisos basicos: Mostrar permisos avanzados
Control total

Modificar

Lectura y gjecucion

Mostrar el contenido de la carpeta
Lectura

Escritura

Permisos especiales

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una cendicién para limitar el acceso, Lz entidad de seguridad obtendra los permisos especificados anicamente si se cumplen las condiciones,

o Mo se pueden usar expresiones condicionales para denegar el acceso.

Agregar una condicién

Nota: No es necesario hacer uso de la opcidon “Mostrar permisos avanzados” dado que
lo que se pretende es simplificar y limitar el acceso a todo aquel que sea requerido
denegar los permisos de acceso por el motivo que sea.

79. | Posteriormente se debera otorgar permiso a aquellas entidades que requieran
del correspondiente requisito de acceso. Para ello, al igual que se realizd en
pasos anteriores haga clic de nuevo sobre el botén “Agregar”.

Configuracién de sequridad avanzada para Compartida [m| X
Mombre: EN\Compartida
Propietario: Admins. del dominie (DOMINIOVADmins, del dominie) Cambiar
Permisos Compartir Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a 2

B8 Dene.. F5-Denegacion (DOMIMIOVF...  Control total Ninguno Esta carpeta, subcarpetas y ar...

S Perm.. Administradores (SVRFS01\A...  Control total Minguno Esta carpeta, subcarpetas y ar...

B Perm.. SYSTEM Control total Ninguno Esta carpeta, subcarpetas y ar...

a Perm... administrader (DOMINIO\ad...  Control total Ninguno Solo esta carpeta

88 Perm.. CREATOR OWMER Control total Ninguno Solo subcarpetas y archivos

8% Perm.. Usuarios (SVRFS01\Usuarios) Lectura y gjecucién Minguno Esta carpeta, subcarpetas y ar... ¥
< >
I Agregar I | Quitar | | Editar |

Habilitar herencia

[C]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar || Cancelar || Aplicar
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80. |En la nueva ventana emergente, pulse sobre “Seleccionar una entidad de
seguridad”.

Entrada de permiso para Compartida

Entidad de segurldad:l Seleccionar una entidad de seguridad I

Tipo: Permitir ~

Se aplica a Esta carpeta, subcarpetas y archivos ~

Permisos basicos: Mostrar permisos avanzados
Control total
Modificar
Lectura y gjecucian
Mostrar el contenido de la carpeta
Lectura
Escritura

Permisos especiales

Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicion para limitar el acceso. La entidad de seguridad cbtendra los permises especificados dnicamente si se cumplen las condiciones,

Agregar una condicién

81. |Defina el usuarios o grupo que desea incluir en el listado de permisos, pulse
sobre el botén “Comprobar nombres” y pulse “Aceptar”.

Seleccionar Usuario, Equipe, Cuenta de servicio o Grupo et

Seleccionar este tipo de objeto:

|U5uariu. Grupo, o Entidad de segurdad integrada | | Tipos de objeto. .. |

Desde esta ubicacidn:

|dominio.local || Lbicaciones. .. |

Escriba el nombre de objeto para seleccionar (gjiemplos):

Usuarios del dominiol I Comprobar nombres
| Opciones avanzadas... | Aceptar | Cancelar

Nota: En este ejemplo se hace uso del grupo por defecto de Active Directory “Usuarios
del dominio”. Esto se debe a que se entiende que se trata de un repositorio compartido
con acceso para todos los usuarios pertenecientes a dicho dominio. Deberd adaptar
esta configuracion a las necesidades de su organizacion.
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82. |Agregada la entidad deseada, defina los permisos de los que dispondra sobre el
recurso compartido en el apartado definido a tal efecto.

Entrada de permiso para Compartida

Entidad de seguridad: Usuarios del dominie (DOMINIO\Usuarios del dominio)  Seleccionar una entidad de sequridad

Tipo: [permitir v

Seaplica a: | Esta carpeta, subcarpetas y archivos ~ |

Permisos basicos: Mostrar permisos avanzados

[] Contrel total
[ Medificar
Lectura y gjecucion
Mostrar el contenido de |a carpeta
Lectura
[ Escritura
Permisos especiales

[ Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso, La entidad de seguridad obtendra los permisos especificados Unicamente si se cumplen las condiciones,

Agregar una condicién

Nota: En este ejemplo se permite a los usuarios la lectura y acceso al recurso
compartido sin la capacidad de establecer ningln tipo de cambio y/o modificacion.
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83. |Silo desea puede hacer uso de las siguientes opciones:

— Se aplica a: Permite definir sobre qué elementos se aplicara la entidad de
seguridad definida.

Entidad de seguridad: Usuarios del deminio (DOMINIOYUsuarios del dominic)  Seleccionar una entidad de seguridad

Tipo: |Permrt\r v‘

ISe aplica a: |Eta carpeta, subcarpetas y archivos VI

— Mostrar _permisos avanzados: Permite establecer de una manera mas
rigurosa y granular las acciones que una entidad (usuario o grupo) puede
realizar sobre el recurso. Por ejemplo, puede limitar el acceso a la lectura de
los elementos que contiene el recurso compartido si un usuario o grupo no
dispone de permisos especificos para ello, solo viendo aquello a lo que
disponen de acceso.

Permisos basicos: I Mostrar permisos avanzados I

[[] Contrel total

[ Medificar

Lectura y ejecucién

Mostrar el contenido de |a carpeta

Lectura

[ Escritura

Permisos especiales

[[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor
Permisos avanzados: Mastrar permisos bdsicos

[] Control total [[] Escribir atributos

[A Atravesar carpeta / ejecutar archivo [[] Escribir atributos extendidos

Mostrar carpeta / leer datos [C]Eliminar subcarpetas y archivos

Leer atributos [ Eliminar

Leer atributos extendidos Permisos de lectura

[] Crear archivos [ escribir datos [ Cambiar permisos

[[] Crear carpetas / anexar datos [ Tomar posesién
[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

— Aplicar_estos permisos solo a objetos y/o contenedores dentro de este
contenedor: Esta opcidén permitira que los permisos definidos para una
entidad solo se apliquen sobre los recursos que este contiene en un nivel.

Permisos basicos: Mostrar permisos avanzados
[[] Contrel total
[ Medificar
Lectura y gjecucién
Mostrar el contenido de |a carpeta

Lectura
[ Escritura
Permisos especiales
ID Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor I

Nota: Puede obtener informacidn adicional sobre esta opcidn a través del siguiente
enlace: https://learn.microsoft.com/en-us/previous-versions/windows/it-
pro/windows-server-2003/cc776140(v=ws.10)?redirectedfrom=MSDN
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Paso Descripcion

84. |Pulse “Aceptar” para finalizar.

Entrada de permiso para Compartida [m} X

Entidad de seguridad: Usuarios del dominic (DOMINIO\Usuarios del dominio) Seleccionar una entidad de seguridad

Tipo: ‘ Permitir ~ |

Seaplicaa ‘Eﬂa carpeta, subcarpetas y archivos V|

Permisos basicos: Mostrar permisos avanzados
[] Control total
[ Modificar

Lectura y ejecucion

Mostrar el contenide de la carpeta
Lectura

[ Escritura

Permisos especiales

[] Aplicar estos permisos solo & objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso. Ls entidad de seguridad obtendré los permisos especificados tinicamente si se cumplen las condiciones,

Agregar una condicién

85. |Repita los pasos “79” a “84” para todas las entidades de seguridad necesarias,
adecuando los permisos segln la necesidad.

86. |A continuacion, deberd evaluar y retirar los permisos a aquellas entidades que
no requieran de acceso a los recursos compartidos del servidor. Para ello,
seleccione aquellas entidades que no requieran de dicho acceso y pulse sobre el
botdn “Quitar”.

Configuracién de seguridad avanzada para Compartida m} x
Nombre: E\Compartida
Propietario: Admins. del dominio (DOMINIOVAdmins. del dominio) Cambiar
Permisos Compartir Auditoria Acceso efectivo

Para obtener informacién adicional, haga deble clic en una entrada de permise. Para modificar una entrada de permise, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa &
a Perm... administrador (DOMIMIOad...  Centrol total Ninguno Solo esta carpeta
H2 Perm.. CREATOR OWMER Control total MNinguno Solo subcarpetas y archivos

Perm... Usuarios (SVRF501\Usuarios) Lectura y ejecucion Ninguno Esta carpeta, subcarpetas y ar...
HE Perm.. Usuarios (SVRFS0T\Usuarios) Especial Ninguneo Esta carpeta y subcarpetas
8% Perm.. Usuarios del dominio (DOMI... Lecturay ejecucién Ninguno Esta carpeta, subcarpetas y ar...
v
£ >
| Agregar | I Quitar I | Editar |
Habilitar herencia
[]Reemplazar todas las entradas de permises de objetos secundarios por entradas de permisos heredables de este objeto
| Aceptar | | Cancelar | | Aplicar |

Nota: En este ejemplo se hace uso de las entradas del grupo “Usuarios”, asignado de
manera por defecto y del usuario “administrador”, el cual fue el usuario que creo el
espacio compartido.
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Descripcion

87. |Una vez finalizado pulse “Aplicar”.

Configuracién de sequridad avanzada para Compartida O *
Mombre: E\Compartida
Propietario: Admins. del dominio (DOMINIOVAdmins. del dominio) Cambiar
Permisos Compartir Auditoria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
S Dene.. FS-Denegacion (DOMINIOVFS... Centrol total Ninguno Esta carpeta, subcarpetas y arc...
B2 Perm.. Administradores (SVRFSOT\Ad... Control total Ninguno Esta carpeta, subcarpetas y arc...
B2 Perm.. SYSTEM Control total MNinguno Esta carpeta, subcarpetas y arc...
S8 Perm.. CREATOR OWMER Control total MNinguno Solo subcarpetas y archivos
88 Perm.. Usuarios del dominio (DOMI...  Lectura y ejecucién MNinguno Esta carpeta, subcarpetas y arc...
£ >

Quitar Editar
Habilitar herencia

[] Reemplazar todas las entradas de permisos de ohbjetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar || Aplicar I

88. |Pulse “Si” sobre el mensaje de advertencia.

Seguridad de Windows

Estd estableciendo una entrada de denegacidon de permisos,
| Las entradas de denegacion tienen precedencia sobre las

entradas de permisidn. Esto significa que si un usuario es

miembro de dos grupos, uno al que se le da un permiso y

otro al que se le deniega, al usuario se le denegara el

pErmiso.

:Desea continuar?

si | ne

Nota: Esta advertencia solo aparecera en caso de que se establezcan permisos de
denegacion.
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Paso Descripcion

89. |En caso de que requiera asegurar que los permisos definidos en el objeto
principal sean otorgados al resto de directorios y archivos que este contiene por
si la herencia no se encontrase habilitada, podra hacer uso de la opcidn
“Reemplazar todas las entradas de permisos de objetos secundarios por
entradas de permisos heredables de este objeto”.

Configuracién de seguridad avanzada para Compartida O *
MNombre: E\Compartida
Propietario: Admins. del dominio (DOMINIO\Admins. del dominic) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
82 Dene.. FS-Denegacion (DOMINIOVFS...  Control total Ninguno Esta carpeta, subcarpetas y arc...
S8 Perm.. Administradores (SVRFSDT\Ad... Control total Ningune Esta carpeta, subcarpetas y arc...
B Perm.. SYSTEM Control total MNinguno Esta carpeta, subcarpetas y arc...
S Perm.. CREATOR OWMNER Control total MNinguno Solo subcarpetas y archivos
H& Perm... Usuarios del dominio (DOMI...  Lecturay ejecucién Ninguno Esta carpeta, subcarpetas y arc...

Quitar Ver
Habilitar herencia

|| Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto ||

I Aceptar || Cancelar | Aplicar

Nota: Tenga en consideraciéon que esta accidn sustituira todos los permisos de los
objetos secundarios aun cuando estos se hubieran definido sin herencia del objeto
principal. Si utiliza la opcidn aparecera una advertencia en la que debera responder “Si”
para aplicar los cambios.

Seguridad de Windows

Esto reemplazara permisos definidos explicitamente en todos
! los descendientes de este objeto con permisos heredables de
Compartida.

;Desea continuar?
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Configuracion de Seguridad para Servidor de Ficheros Microsoft Windows Server

[ 2 N M CCN-STIC-573-25

Descripcion

90. |Dirijase ahora la pestafia “Compartir”.

Configuracién de sequridad avanzada para Compartida O X
Mombre: E\Compartida
Propietario: Admins, del dominio (DOMINIOVAdmins. del dominie) Cambiar

Permisos I Compartir I Auditoria Acceso efectivo

Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.

Ubicacion de red para este recurso compartide: \\SVRFS01.dominic.local\Compartida

Entradas de permiso:

Tipo Entidad de seguridad Acceso
a Permitir Todos Leer

Quitar Ver

I Aceptar || Cancelar Aplicar

91. |Pulse sobre el botdn “Agregar”.

Configuracién de seguridad avanzada para Compartida O *

Mombre: E\Compartida
Propietario: Admins. del dominio (DOMINIOVAdmins. del dominic) Cambiar
Permisos Compartir Auditoria Acceso efective

Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.
Ubicacion de red para este recurse compartide: \\SVRF501.dominic.local\Compartida

Entradas de permiso:

Tipo Entidad de seqguridad Acceso
8% Permitir Todos Leer

Quitar Ver

I Aceptar || Cancelar Aplicar
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[ 2 N M CCN-STIC-573-25

Paso Descripcion

92. |Pulse sobre “Seleccionar una entidad de seguridad”.

Configuracion de Seguridad para Servidor de Ficheros Microsoft Windows Server

Entrada de permiso para Compartida O X

Entidad de seguridad:ISaleccionar una entidad de sequridad I

Tipo: Permitir ~

Permisos:
Control total
Cambiar
Leer

Permisos especiales

Borrar todo

93. |Incluya al grupo “Usuarios autentificados”, pulse sobre “Comprobar nombres” y
a continuacion pulse “Aceptar”.

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo >

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada ‘ | Tipos de objeta... |

Desde esta ubicacion:

|dominio.local H Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemploz):
Usuarios autentificados I Comprobar nombres I

|Dpdonesavanzadas... I Aceptar || Cancelar |
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Paso Descripcion

94. |Mantenga exclusivamente los permisos “Leer” y “Cambiar”. Pulse “Aceptar”
para continuar.

Entrada de permiso para Compartida [m} x

Entidad de sequridad: Usuarios autentificados  Seleccionar una entidad de seguridad

Tipo: Permitir ~

Permisos:
[] Control total
Cambiar
Leer

Permisos especiales

Borrar todo

95. |A continuacidn, seleccione el grupo “Todos” y pulse sobre “Quitar”.

Configuracidn de seguridad avanzada para Compartida O *
Mombre: E\Compartida
Propietario: Admins, del dominic (DOMINIOVAdmins, del dominic) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para modificar los permisos del recurso compartido, seleccione |a entrada y haga clic en Editar.
Ubicacion de red para este recurso compartide: \\5VRF501.dominic.local\Compartida

Entradas de permiso:

Tipo Entidad de seguridad Acceso

Permitir Usuarios autentificados Cambiar

Agregar || Quitar || Editar

I Aceptar || Cancelar || Aplicar |

Nota: Como norma general y por motivos de seguridad el grupo de usuarios “Todos”
debera ser retirado dado que por defecto incluye a todos los usuarios salvo a
“ANONYMOUS LOGON”. Este ultimo usuario, si estuviera asignado también debe ser
retirado.

Centro Criptolégico Nacional




.- Windows

® 0 O Ko\EN[EFLBHIW Configuracién de Seguridad para Servidor de Ficheros Microsoft Windows Server

Descripcion

96. |Pulse “Aplicar” y después “Aceptar” para finalizar.

Configuracién de sequridad avanzada para Compartida O *
Mombre: EN\Compartida
Propietario: Admins. del deminic (DOMINIO\Admins. del dominie) Cambiar

Permisos Compartir Auditorra Acceso efectivo

Para modificar los permisos del recurse compartide, seleccione la entrada y haga clic en Editar.
Ubicacion de red para este recurso compartide: \\SVRFS01.dominio.local\Compartida

Entradas de permiso:

Tipo Entidad de seguridad Acceso
“ Permitir Usuarios autentificados Cambiar
Agregar | I Quitar I | Editar

I Aceptar || Cancelar || Aplicar I

97. |Pulse “Aplicar” y “Agregar” para finalizar.

K5 Propiedades de Compartida — O >

Compartida

Mostrar todo
General + Permisos
Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permiscs de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Personalizado

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a
Permitir  DOMINIOWUsuarios del dominio  Leer y gjecutar  Esta carpeta,
Permitir  BUILTIN\Administradores Control total ~ Esta carpeta,
Permitir ~ NT AUTHORITY\SYSTEM Control total ~ Esta carpeta,
Permitir ~ CREATOR OWNER Control total ~ Solo subcarg
Denegar DOMINIONFS-Denegacion Control total ~ Esta carpeta,
£ >
Personalizar permisos... |

I Agregar I| Cancelar |I Aplicar I
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Paso Descripcion

98. |Repita estas acciones (pasos “63” a “97”) sobre cada uno de los recursos
compartidos de los que disponga su infraestructura.

Recuerde que los usuarios y/o grupos solo deben disponer de acceso y
capacidad sobre aquellos directorios o recursos que asi se determine, no
disponiendo de accesos adicionales.

De igual modo se debera limitar los permisos de los usuarios y/o grupos a los
estrictamente necesarios, no otorgando permisos adicionales a la entidad
seleccionada.

99. |Posteriormente sobre cada uno de los directorios que dispone el recurso
compartido deberd establecer los permisos adecuados en funcién de la

necesidad de acceso, si fuera requerido.

Nota: Si este no fuera su escenario dirijase al “ANEXO A.2.5 SEGREGACION DE
FUNCIONES Y TAREAS”.

100. | Al no tratarse de recursos propiamente compartidos, deberd acceder a las
opciones de permisos haciendo clic derecho sobre el directorio de Windows y

seleccionando “Propiedades” del menu contextual.

| = | Compartida - O X
Inicio Compartir Vista & 9
Iy & - —
. - -
* E ML S E
= -
Anclar al Copiar Pegar - B~ MNueva Propiedades Seleccionar
Acceso rapido EI carpeta < <
Portapapeles Organizar Nuevo Abrir
« A <« Datos (B) » Cempartida v |0 2 Buscar en Compartida
~
Mambre Fecha de modificacidén
7t Acceso répido
Finanzas
B Escritoric -
Abrir
; Descargas ~
) Abrir en ventana nueva
Documentos o .
Anclar al Acceso rapido
[&] Imagenes -
Conceder acceso a >
E Este equipo Restaurar versiones anteriores
=¥ Red Incluir en biblioteca >
Anclar a Inicio
Enviar a >
Cortar
Copiar
Pegar
Crear acceso directo
$ Eliminar
®) Cambiar nombre
€ I Propiedades I >
4elementos 1 elemento seleccionado  Estado: B Compartido =

Nota: Para este ejemplo se hace uso del directorio “Finanzas” creado para representar
las configuraciones de este paso a paso.
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Paso Descripcion

101. | A continuacion, dirijase a la pestafia “Seguridad” y pulse sobre “Opciones
avanzadas”.

Propiedades: Finanzas ¥

Personalizar Clasificacion s0 compartido de MFS
General Compartir Versiones anteriores
Mombre de objeto:  E:\Compartida“\Finanzas

Mombres de grupos o usuarios:

SR SYSTEM

SR FS-Denegacion (DOMINIONFS-Denegacion)

SR Admins. del dominio (DOMINIONAdmins. del dominio)

SR Usuarios del dominio (DOMINIOWUsuarios del dominio)

SR Administradores (SVRFS01\Administradores) N

Para cambiar los pemisos, haga clic en Editar.

Pemisos de CREATOR OWNER Permitir Denegar

Control tetal &
Modificar
Lectura v ejecucion

Mastrar el contenido de la capeta

Lectura

Escritura

Pemisos especiales W
Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic en

Opciones avanzadas.

I Aceptar || Cancelar | Aplicar

102. | Ahora dispondra del acceso al mismo elemento de configuracidon que en pasos
anteriores. Pulse sobre la opcion “Cambiar permisos”.

Configuracién de seguridad avanzada para Finanzas [m] X
MNombre: E:\Compartida'Finanzas
Propietario: Admins. del dominic (DOMIMIO\Admins. del dominic) G Cambiar

Permisos Compartir Auditoria Acceso efective

Para ebtener informacion adicional, haga doble clic en una entrada de permise. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
HR Dene.. FS-Denegacion (DOMINIOVFS... Control total EX\Compartida' Esta carpeta, subcarpetas y arc...
SR Perm.. Administradores (SVRFSO1\Ad... Control total EA\Compartida’, Esta carpeta, subcarpetas y arc...
S8 Perm.. SYSTEM Control total EXCompartida' Esta carpeta, subcarpetas y arc...
S8 Perm.. Admins. del dominio (DOMIM... Control total EA\Compartida’, Solo esta carpeta
H2 Perm.. CREATOR OWMER Control total EA\Compartida', Solo subcarpetas y archivos
B2 Perm.. Usuarios del dominio (DOMI...  Lecturay ejecucion EX\Compartida', Esta carpeta, subcarpetas y arc...

Deshabilitar herencia

| Aceptar || Cancelar Aplicar
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Paso Descripcion

103. | Dependiendo de la configuracion que desee establecer podra realizar parte o la
totalidad de las acciones ejecutadas durante el presente apartado. El objetivo
debe ser la asignacion de permisos adecuados sobre los recursos que se estan
compartiendo solo para aquellos usuarios que asi lo requieran.

Dada la configuracion anterior todos los usuarios con acceso al recurso
compartido (usuarios del dominio) solo disponen de la capacidad de lectura,
pero sin la posibilidad de crear o modificar objetos (ficheros, directorios, etc.).

104. | Realice las mismas acciones que en los pasos “79” a “84” para dar de alta una
nueva entrada de permisos sobre el directorio con permisos de escritura
(Modificar).

Pulse “Aplicar” y “Aceptar” cuando haya finalizado de definir los permisos.

Configuracién de seguridad avanzada para Finanzas O x
Mombre: EA\Compartida\Finanzas
Propietario: Admins, del deminio (DOMINIOVADmins. del dominie) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso

Tipo Entidad de seguridad Acceso Heredada de Seaplica a ~
. F5-Finanzas (DOMINIOVFS-Fi...  Modificar MNinguno Esta carpeta, subcarpetas y ar...
% Dene.. F5-Denegacion (DOMINIOVF...  Control total E\Compartida', Esta carpeta, subcarpetasy ar...
8% Perm.. Administradores (SVRFSOTVA...  Control total EA\Compartidal, Esta carpeta, subcarpetas y ar...
S Perm.. SYSTEM Control total EA\Compartidal, Esta carpeta, subcarpetasy ar...
S Perm.. Admins. del dominio (DOMI...  Control total E\Compartidal, Solo esta carpeta
8% Perm.. CREATOR OWMER Control total E:\Compartida’, Solo subcarpetas y archivos b
< >
Agregar Quitar Editar

Deshabilitar herencia

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Nota: En este ejemplo se asocia al directorio el grupo “FS-Finanzas” creado para este
paso a paso, con privilegios de escritura, de modo que los usuarios pertenecientes a
dicho grupo podran crear y modificar objetos dentro de este directorio, pero no sobre
el resto, ni el principal compartido, aunque si podran verlos.

105. | Una vez realizada la asignacion de permisos basado en grupos de seguridad
sobre los diferentes recursos compartidos podra facilitar o denegar el acceso a
usuarios de manera 3agil. Esto se realizara asignando estos a los grupos
correspondientes.
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ANEXO A.2.5. SEGREGACION DE FUNCIONES Y TAREAS

A continuacidn, se definiran las acciones para disponer de una adecuada segregacion
de funciones dentro de los sistemas operativos Windows Server y aplicable sobre los
equipos de tipo Servidor de Ficheros.

Nota: Los pasos descritos a continuacion son un ejemplo de cémo segregar ciertas tareas, sin
rechazar o validar la gestion por medio de consolas o herramientas adicionales que una
organizacion pudiera disponer. Cada organizacion deberd adaptar los pasos descritos en el
presente apartado en funcidn de las necesidades de la misma.

Para esta labor se van a generar diversos grupos que aunen las funciones de
administracién y de operacion/uso del servicio de comparticion de ficheros.

Paso Descripcion

106. | Inicie sesidn en un servidor Controlador de Dominio del dominio. Debe iniciar
sesidn con una cuenta que sea Administrador del Dominio.

107. | Sera necesario la creacién de grupos dedicados de modo que la gestién de
Servidores de Ficheros quede simplificada en la pertenencia a grupos.

108. |Si no desea realizar una creacion de grupos personalizada o no dispone de estos
grupos, dirijase al directorio “C:\Scripts” y ejecute el script “CCN-STIC-573
Servidor de Ficheros — Segregacion de roles.bat”. Para ello, haga clic derecho
sobre el script y seleccione la opcién “Ejecutar como Administrador” del menu
contextual que aparecera.

| = | Scripts Administrar - o x
Inicia Compartir Vista Herramientas de aplicacian 0
« v » Este equipo » Discolocal (C) » Scripts v O p=l

Mombre ~
#F Acceso rapido i X -,

CCN-5TIC-573 Servidor de Ficheros - Segregacidn de roles.bat
I Escritorio Abric JFS.hat
‘ Descargas Edlitar s DFS_MF5_BC_(ESTAMDAR]).ps1

Documentos s DFS_MF5_BC_(UO-MC).ps1

% % N %

Imprimir
[=] Imagenes IG Ejecutar como administrador I NameHardeninglevel.ps1
= - archivos_de_red.ps1
g e = Compartir
Restaurar versiones anteriores
¥ Red colos.psl W
- < Enviar a > >
38 elementos 1 elemento sg Cortar =2 &=
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Paso Descripcion

109. | Pulse cualquier botdon para iniciar la ejecucion del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

BN CAWindows\Systemn32iemd.exe — O X

Presione una tecla para continuar .

110. | Tras la ejecucién del script, entre los grupos generados se puede encontrar el
siguiente grupo:
— Administradores FS.

111. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

= 2 2
L]
s ) Administrador Windows Windows

BB ~ccesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

=]
Administrador del seridor g E

Administrador
C ...  Oe tareas

O Configuracién

! q .
C, Visor de Explorador de

- Herramientas administrativas de... . = archivos

M
" Microsoft Edge

S

Seguridad de Windows

- Sistema de Windows

W

- Windows PowerShell

je Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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112. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

| [' Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

Servidor local
Desfragmentar y optimizar unidades

Todos los servidores 0 Co nﬂ g urar este servi Diagnéstico de memoria de Windows

AD DS Directiva de seguridad local

DNS INICIO RAPIDO DS

b 2 Ag regar roles yca racte Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore| Editor del Registro

NOVEDADES d Informacion del sistema
4 Crear un grupo de servi R

Servicios de archivos y...

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
Igl ADDsS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

113. |Sobre la consola “Usuarios y equipos de Active Directory”, seleccione vy
despliegue el nodo “<nombre de su dominio> = Users”.

] Usuarios y equipos de Active Directory — O *
Archive  Accidn  Ver  Ayuda

e nEH B BaE HEIRaETESR

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién ~
’ % Sons_ul.taT guTrdadas E;Administrador Usuario Cuenta integrada para |i
e :flmém_::' oee %Administradores clave Grupo de segu...  Los miembros de este g
’ = CUI " " %Administradores clave de la organizacion Grupo de segu...  Los miembros de este g
» omputers
. p. %Administradores de empresas Grupo de segu... Administradores design
» |2] Domain Controllers o o )
- ] oo - %Admlnlstradores de esquema Grupo de segu...  Administradores design
» [ ForeignSecurityPrincipalf
s [ Managed Service Accout %Admins. del dominio Grupo de segu...  Administradores design
| Users %Controladores de deminio Grupo de segu...  Todos los controladores
%Controladores de deminic clonables Grupo de segu.,  5e pueden clonar les mi
%Controladores de dominio de sélo lectura Grupo de segu...  Losmiembros deesteg o
< > € >
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114. | Haga doble clic sobre el grupo “Administradores FS” creado anteriormente y
situese a continuacion sobre la pestaiia “Miembros”.

Propiedades: Administradares FS ? X

General Miembro d=  Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

I Aceptar || Cancelar | Aplicar

Nota: En este ejemplo se hace uso del grupo creado en pasos anteriores. Debera
adaptar los pasos descritos en caso de hacer uso de otro grupo de usuarios.

115. | En este ejemplo se va a afiadir un par de usuarios para que dispongan de la
capacidad de administraciéon para Servidores de Ficheros. Para ello, pulse sobre
el botdn “Agregar...”.

Propiedades: Administradores FS ? >

General Miembros  Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Quitar

| Aceptar || Cancelar | Aplicar
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116. | En la nueva ventana emergente introduzca el nombre de aquellas cuentas de
usuario que desee que posean privilegios de administracién sobre los equipos
de tipo Servidor de Ficheros.

Puede hacer uso del botén “Comprobar nombres” para identificar la cuenta de
forma exacta y puede incluir varias cuentas separada por punto y coma (;).

Pulse “Aceptar” cuando haya incluido a todos los usuarios o grupos necesarios.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x

Seleccionar este tipo de objeto:

‘Usuarins. Cuentas de servicio, Grupos, o Ctros objetos ‘ | Tipos de obijeto... |

Desde esta ubicacion:

‘dominin.local H Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

i ini o inig. ; IComprobar nambresl
Usuario de Ejiemplo 2 (Administrador FS) (usafs002@dominio local

|Dpcinnesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso de los usuarios: usafs001 y usafs002. Debera evaluar
que usuarios de su organizacion deben pertenecer a este grupo y adaptar esta
configuracion a las necesidades de su organizaciéon. De igual modo garantice que al
menos dos usuarios disponen de capacidad de administracion.

117. |Si desconoce las cuentas de usuario puede hacer uso del botén “Opciones
avanzadas...” y en la nueva ventana “Buscar ahora” para listar todos los usuarios.
Pulse “Aceptar” cuando haya finalizado de incluir a los usuarios.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x
Seleccionar este tipo de objeto:
|Usuarios. Cuentas de servicio, Grupos, o Otros objetos | ‘ Tipos de ohjeta. . |

Desde esta ubicacidn:

|dom\nio.lcca| | ‘ Ubicaciones

Escriba los nombres de objeto que desea seleccionar (sjemplos):

| Comprobar nombres

socstr
Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos K
Seleccionar este tipo de objeto
‘Usuavius‘ Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |
Desde esta ubicacidn:
‘dominiu.local | | Ubicaciones.. |
Consultas comunes
Nombre Empieza con ~ | | |
Descripoion: | Empieza con ~ Buscar ahors
Cuentas deshabiltadas Detener

Contrasefias que nunca expiran
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118. |Pulse “Aplicar” y a continuacién “Aceptar” para finalizar en la ventana
“Propiedades: Administradores FS”.

Propiedades: Administradores FS ? X

General Miembros  Miembro de  Administrado par

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

S) Usuario de E... dominio local/Users
S) Usuario de E... dominio local/Users

Agregar... Quitar

I Aceptar || Cancelar || Aplicar I

119. | A continuacién, en el “Administrador del servidor”, en la parte superior derecha
pulse sobre el botdn “Herramientas” y seleccione “Administracion de directivas
de grupo”.

Fh Administrador del servidor

Administrador del servidor * Panel E P’ administar Hemamientes  Ver  Ayuda

Administracion de directivas de grupo

Administracion de equipos

i Panel ADMINISTRADOR DEL SERVIDOR o -
—J Centro de administracion de Active Directory

i Servidor local Configuracién del sistema

Copias de seguridad de Windows Server

i Todos los servidores .
il ADDsS o Conﬂgu rar este ser Desfragmentar y optimizar unidades

£ DNS INICIO RAPIDO
B§ Servicios de archivos y... b 2 Agregar roles y carac

Diagnéstico de memoria de Windows.
Directiva de seguridad local
DNS
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120. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5 Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= zm o0lECIHE

(5, Administracion de directivas de grupo

w __ﬂ Bosque: dominio.local
~ 5= Dominios
)Iéij dominio.local I
> [ Sitios

gfi Modelado de directivas de grupe

[4, Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

54 Administracian de directivas de grupo — [m] >
15 Archivo  Accien  Ver Ventana  Ayuda -8 %
ol AR ea RN 7]
154 Administracién de directivas de grupo Mostrar dominios x
v\ Bosque: dominio.local
v |4 Dominios Diominios
Administrar copias de seguridad... Nombre
> |
Abrir Editor de tablas de migracion ﬁdnm'm" Jocal
[ [ 5 dominio2 local
Ver H3
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartods | | Bomartodo Aceptar
< >
Elegir dominios para ser mostradoes en la consola
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121. |Seleccione con el botén derecho el objeto GPO “CCN-STIC-573 Incremental
Servidor de Ficheros ([TIPO DE PERFILADO])”, y elija la opcion "Editar” del menu

contextual que aparecera.

2L Administracién de directivas de grupo - O
ZL Archive Accion  Ver Ventana Ayuda - 8 %
LI AReaNal N 7
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido  Delegacion
~ |54 Dominios -
v 3 dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | = CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado
=/ Default Domain Policy |Ef CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitado
5 2] Clientes Windows _EJCCN-STIC-E?DAZS Incremental Servidores (Estandar) Habiltada
5 [2] Domain Controllers 73 Incremental Servidor de Ficheros (Estandar) Habiltada
> |2 Recursos Compartidos dar) Habilitado
> [ Servidores Estado de GPO > Habiltado
5 Objetos de directiva de grupo Habiltado
» [ Filtros WMI Hacer copia de seguridad...
2 [ GPO deinicio Restaurar desde copia de seguridad...
’ ,_E sitios L Importar configuracién...
s Modelado de directivas de grupo
[ Resultades de directivas de grupo Guardar informe...
Copiar
Eliminar
L Cambiar nombre >
< >
Actualizar
v —my---15) de directiva ¢
Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
“ . .. .z . . ” .
122. | En la ventana del “Editor de administracidon de directivas de grupo” despliegue

el nodo: “Directiva CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]) = Configuracién del equipo = Preferencias = Configuracion del
Panel de control = Usuarios y grupos locales”. En el panel derecho identifique
el grupo “Administradores (integrados)” y haga doble clic sobre el mismo.

=/ Editor de administracién de directivas de grupo = O X
Archivo Ver  Ayuda
e 5 4 LI XEmc=2HEI O+ t 3

= Directiva CCN-STIC-573 Incremental Servidor de Ficheros
~ & Configuracién del equipo
> [ 7] Directivas
w || Preferencias
» ] Configuracién de Windows
~ (=] Configuracién del Panel de control
COrigenes de datos
Dispositivos

Opciones de carpeta
Usuarios y grupos locales
Opciones de red

% Opciones de energia
gﬁ Impresoras

Accion

{# Usuarios y grupos locales

Administradores (integrados) 1

Procesamiento

Dejar de procesar
elementos de la
extension si se produce
un errar:

Ejecutar en contexto de
usuario:

Quitar si no se aplica:
Aplicar una vez:

Filtro directo:
Tareas programadas Ciltrn mnr amtarscar
% Servicios
v i®, Configuracién de usuario Descripcién
» [ Directivas

» [ Preferencias

<

v

\ Preferencias

Extendido

Estandar

Ultima modificacion: [ 8 1 ]
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123. | Pulse sobre el botén “Agregar...” para continuar.

Propiedades: Administradores (integrados) *

Grupo local | Comunes

S Acddn: |AchJaIizar ~ |

Mombre de grupo: | Administradores (integrados) L | III

Cambiar nombre a: | |

Descripcdn: | Loz adminiztradores tienen acceso completo y sin r-|

[JElim. todos usuarios miembros

[JElim. todos grupos miembros

Miembros:

Mombre Accion sID

Agregar... Quitar Cambiar...
I Aceptar || Cancelar | Aplicar

124. | En la nueva ventana emergente pulse sobre el botén “...”.

Miernbro de grupe local >
Miembrao
Mombre: | | |
—
Acdion: |Agregar a este grupo e |
| Aceptar | | Cancelar |
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125. |Escriba el nombre del grupo que desea incluir en el grupo integrado
“Administradores”. En este ejemplo, serd el generado a través del script
ejecutado en pasos anteriores (“Administradores FS”). Pulse sobre “Comprobar
nombres” para completar el nombre y pulse “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5uan’o o Grupo | | Tipos de objeto. .. |

Desde esta ubicacion:

|dominio.local || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (siemplos):

Administradores FS | Comprobar nombr‘esl

|Dpc:icnesavanzadas... | I Aceptar || Cancelar |

Nota: El grupo “Administradores FS” habra sido generado de forma automatizada si ha
ejecutado previamente el script “CCN-STIC-573 Servidor de Ficheros — Segregacién de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual. Debera adaptar esta configuracidn a las necesidades de su organizacion.

126. |En la anterior ventana emergente asegurese de que la accién a realizar es
“Agregar a este grupo” y pulse el botdn “Aceptar”.

Miembro de grupe local >

Miembro

Mombre: |DDMINID‘Iﬁ.dministradnres FS | | |

Accidn: I#gregar a este grupo vI

I Aceptar I | Cancelar |
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127. | Para finalizar, pulse de nuevo sobre el botén “Aceptar”.

Propiedades: Administradores (integrados) >

Grupo local  Comunes

g Accidn: |Ach.|alizar K |

Mombre de grupa: | Administradores (integrados) e |

Cambiar nombre a: | |

Descripcian: | Los administradores tienen acceso completo v sin r||

] Elim. todos usuarios miembros

[1Elim. todos grupos miembros

Miembros:
Mombre Accidn SID
DOMIMNICYWAdministradores FS aDD 5-1-5-21-3913
£ >

Quitar Cambiar. ..
I Aceptar Il Cancelar | Aplicar

128. |Tenga en consideracién que esta configuracién permitira a los usuarios
pertenecientes a este grupo el acceso los equipos de tipo Servidor de Ficheros
para su gestion con privilegios administrativos elevados. Esto supone que a
efectos practicos disponen de capacidad de administracidn sobre el equipo y los
elementos que contiene.

Debera limitar el acceso a aplicaciones y herramientas que no sean requeridas
para evitar que estos usuarios puedan realizar tareas sobre estas.

Nota: No es objeto de esta guia definir los procesos idoneos de gestion por medio de
herramientas o consolas adicionales de administracion dentro de un dominio a través
de equipos o puntos de acceso dedicados.

129. | Inicie sesidn en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

Centro Criptolégico Nacional




== Windows

® 0 O Ko\EN[EFLBHIW Configuracién de Seguridad para Servidor de Ficheros Microsoft Windows Server

Paso Descripcion

130. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

>

= 2

— e X Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ M E

-
Administrador Panel de
C de tareas control

O Configuracién

H I - I
Visor d Explorador de

- (ErEmiee et TRt Escritorio... eventos archivos

M

] Microsoft Edge
s
Sequridad de Windows

- Sistema de Windows

w

- Windows PowerShell

O Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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131. | Enla columnaizquierda del “Administrador del servidor” seleccione “Servicio de
archivos y de almacenamiento”.

-h Administrador del servidor

( | l' Administrar Herramientas Wer Ayuda

ADMINISTRADOR DEL SERVIDOR

i Servidor local
i' Todos los servidores . .
— _ o Configurar este servidor local
I g Servicios de archivos y... P I
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar atros servidores para adn
NOVEDADES .
4 Crear un grupo de servidores
5 Conectar este servidor a servicios
OBTENER MAS
INFORMACIOM
€ »

132. | A continuacidn, acceda al apartado “Recursos compartidos”.

= Administrador del servidor — m} x
P
(é } v “ Rec ursos com pa rt|d05 I r Administrar Herramientas Ver Ayuda
o -
_ =3 RECURSOS COMPARTI... VOLUMEN =
[ Senvidores 1/ Todos los recursos comparti... | TAREAS w Compartida en SVRFSO1 TAREAS
_I Volimenes Fliro e ® Datos (E2)
[ Discos N Capacidad: 976 GB
Grupos de alma... Compartir Ruta local
5.5 % usado M 549 MB
Recursos compart... 4 SVRFSO1 (1) 1 923 GB

isCsl Compartida E\Compartida

Carpetas de trabajo

Ir @ Introduccién de volumenes >

CUOTA

Compartida en SYRFS01 TAREAS =
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133. | En el apartado central, sobre el recurso compartido bajo el que desee trabajar
haga clic derecho y seleccione la opcién del menu contextual “Propiedades”.

= Administrador del servidor - O *

| r Administrar Herramientas Ver Ayuda

_ =~ RECURSOS COMPARTI... VOLUMEN
[ Servidores AR 70405 los recursos comparti... | TAREAS Compartida en SVRFS01 TAREAS
_l Violimenes o o © Datos (E)
[ Discos B Capacidad: 976 GB
Grupos de alma... Compartir Ruta local
5,5 % usado M 540 MB
ISCsI Compartida E\Compartida
Carpetas de trabajo Configurar cuota...

Detener el uso compartido

Abrir recurso compartido

I Propiedades I

Ir a Introduccion de volimenes >

CUOTA

Compartida en SVRFS01 TAREAS
h

Nota: En este ejemplo se hace uso del recurso compartido definido como
“Compartida”.

134. | En la nueva ventana emergente, dirijase al apartado “Permisos” y seleccione la
opcién “Personalizar permisos...”.

K Propiedades de Compartida — O X
Compartida
Maostrar todo
General + Permisos
Permisos -
Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Personalizado

Permisos de carpeta:

Tipo Entidad de sequridad Acceso Se aplica a
Permitir  DOMINIOVUsuarios del dominio  Leer y ejecutar  Esta carpeta,
Permitir  BUILTIN\Administradores Control total ~ Esta carpeta,
Permitir  NT AUTHORITY\SYSTEM Control total Esta carpeta,
Permitir  CREATOR OWMER Control total ~ Solo subcarg
Denegar DOMINIOVFS-Denegacion Control total  Esta carpeta,
< >

I Personalizar parmiscs... I

| Agregar || Cancelar Aplicar
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135. | Se va a modificar la propiedad del recurso compartido con la intencién de que
sean los administradores del equipo con el rol de Servidor de Ficheros quienes
gestionen los recursos. Para ello, pulse sobre el boton “Cambiar”.

Configuracién de seguridad avanzada para Compartida O X
Nombre: E\Compartida
Propietario: Admins. del dominio (DOMINIOYAdmins. del dominio]
Permisos Compartir Auditoria Acceso efective

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a
2 Dene.. FS5-Denegacion (DOMINIOVFS...  Control total Ninguno Esta carpeta, subcarpetas y arc...
S Perm.. Administradores (SVRFS01\Ad... Control total Ninguno Esta carpeta, subcarpetas y arc...
HE Perm.. SYSTEM Control total MNinguno Esta carpeta, subcarpetas y arc..
S Perm.. CREATOR OWMER Control total MNinguno Solo subcarpetas y archivos
S Perm... Usuarios del dominio (DOMI...  Lectura y ejecucién MNinguno Esta carpeta, subcarpetas y arc...

Quitar Ver
Habilitar herencia

[ Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar | Aplicar

136. |En la ventana emergente defina el grupo de usuarios “Administradores FS”,
pulse sobre “Comprobar nombres” y por ultimo sobre “Aceptar”.

Seleccionar Usuario, Equipe, Cuenta de servicio o Grupo et

Seleccionar este tipo de objeto:

|Usuan’u. Grupo, o Ertidad de segurdad integrada | | Tipos de ohieto. .. |

Desde esta ubicacian:

|duminiu.lucal || LIbicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):
ministradares FS I Comprobar nombres I

Opciones avanzadas. .. I Aceptar || Cancelar |

Nota: El grupo “Administradores FS” habra sido generado de forma automatizada si ha
ejecutado previamente el script “CCN-STIC-573 Servidor de Ficheros — Segregacion de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual. Debera adaptar esta configuracion a las necesidades de su organizacion.
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137. | Marque ahora sobre la nueva opcién que aparecerd “Reemplazar propietario en
subcontenedores y objetos”. Pulse de igual modo sobre el botén “Aplicar”. Esto
permitird que todos los objetos dependientes de este cambien de igual modo su

propiedad.
Configuracidn de sequridad avanzada para Compartida O *
Mombre: E\Compartida
Propietario: Administradores FS (DOMINIOYAdministradores FS)  Cambiar
|~ Reemplazar propietario en subcontenedores y objetos |
Permisos Compartir Auditoria Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
HR Dene.. FS-Denegacion (DOMIMIOVFS...  Control total Ninguno Esta carpeta, subcarpetas y arc...
H% Perm.. Administradores (SVRFS014Ad... Control total Ninguno Esta carpeta, subcarpetas y arc...
B2 Perm.. SYSTEM Control total Ninguno Esta carpeta, subcarpetas y arc...
R Perm.. CREATOR OWMNER Control total Ninguno Solo subcarpetas y archivos
B2 Perm.. Usuarios del dominio (DOMI..  Lectura y gjecucién Ninguno Esta carpeta, subcarpetas y arc...

Quitar Ver
Habilitar herencia

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar || Aplicar I

Nota: Tenga en consideracion que esta accidn sustituird los permisos de los
subelementos del recurso compartido que haya configurado segun lo indicado en el
punto “ANEXO A.2.4 REQUISITOS DE ACCESO Y PROCESO DE GESTION DE DERECHOS DE
ACCESO”. En caso de ejecutar esta accion debera de nuevo revisar los permisos
asociados al resto de directorio y ficheros.

138. | Pulse “Aceptar” sobre el mensaje emergente, de nuevo “Aceptar” sobre la
ventana de permisos.

Seguridad de Windows >

Siya obtuvo la propiedad de este objeto, debera cerrary
volver a abrir las propiedades del objeto para ver o cambiar
los permisos.,

Aceptar
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139. | Enla ventana “Compartida” pulse “Aplicar” y “Agregar”.

K Propiedades de Compartida — O X

Compartida

Mostrar todo
General + Permisos

Permisos =

Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido
e establecen mediante una combinacion de permiscs de carpeta,
permisos de recurse compartido y, opcicnalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Personalizado

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a
Permitir  DOMINIC\Usuarios del dominio  Leer y gjecutar  Esta carpeta,
Permitir  BUILTIN\Administradores Control total ~ Esta carpeta,
Permitir  NT AUTHORITY\SYSTEM Control total ~ Esta carpeta,
Permitir  CREATOR OWMER Control total ~ Solo subcarg
Denegar  DOMINIO\FS-Denegacion Control total  Esta carpeta,
{ >

Personalizar permisos...

I Agregar I| Cancelar |I Aplicar I

140. | Repita los pasos “133” a “139” para todos los recursos compartidos de modo
que la administracion quede delegada en la entidad de seguridad definida a
tal efecto.

ANEXO A.2.5.1. SEGREGACION DE FUNCIONES Y TAREAS (USO OFICIAL -
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Ejecutadas las acciones anteriores, a continuacidn, se disponen los pasos que
permitan realizar la siguiente segregacién de funciones:

a) Auditoria de recursos compartidos.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado Uso
Oficial. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).
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141. | Inicie sesidon en un servidor Controlador de Dominio del dominio. Debe iniciar
sesion con una cuenta que sea Administrador del Dominio.

142. | Para la siguiente labor, sera necesario la creacién de grupos dedicados de modo
gue la capacidad de auditoria quede simplificada en la pertenencia a grupos.

Nota: Si ya ejecutd anteriormente el Script “CCN-STIC-573 Servidor de Ficheros —
Segregacion de roles” en el “Paso 108” del presente apartado, continue en el
“Paso 146”. En caso contrario continde en el siguiente punto.

143. | Si no desea realizar una creacion de grupos personalizada o no dispone de estos
grupos, dirijase al directorio “C:\Scripts” y ejecute el script “CCN-STIC-573
Servidor de Ficheros — Segregacion de roles.bat”. Para ello, haga clic derecho
sobre el script y seleccione la opcién “Ejecutar como Administrador” del menu
contextual que aparecera.

| [/ || = | Seripts Administrar - O X
Inicio Compartir Vista Herramientas de aplicacion o
« v 4 <« Disco local (C:) » Scripts v D O Buscar en Scripts
Nombre 2
A ipid
# Acceso rapido CCN-5TIC-573A23 Servidor de Ficheros - Segregacidn de roles.bat
I Escritorio » Abrir or NFS.bat
* Descargas - Editar epsi
|j Documentos o Imprimir I
&=/ Imagenes * | ) Ejecutar como administrador I 's_compartidos.ps1
: \asistencia_acceso_denegado.ps]
[ Este equipe 1 Comparti . . tticas_servidor_FS.ps1
Restaurar versiones anteriores - -
¥ Red : sps
Enviar a > v
i Cortar

elementos 1 elemento sg

>
Copiar =

144, | Pulse cualquier botén para iniciar la ejecucion del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucién del script.

B C\Windows\System32\cmd.exe - O x

s ficheros y

ane una
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145. | Tras la ejecucién del script, entre los grupos generados se puede encontrar el
siguiente grupo:
— Auditores FS.

146. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

% > A

e i Administrador Windows Windows
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor M E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

: 2 g =)
Conexion a Visor de Explorador de

- T g Escritorio... eventos archivos

M

» Microsoft Edge
5
Segundad de Windows

- Sistema de Windows

w

- Windows PowerShell

jol Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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147. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

| [' Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

Servidor local
Desfragmentar y optimizar unidades

Todos los servidores 0 Co nﬂ g urar este servi Diagnéstico de memoria de Windows

AD DS Directiva de seguridad local

DNS INICIO RAPIDO DS

b 2 Ag regar roles yca racte Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore| Editor del Registro

NOVEDADES d Informacion del sistema
4 Crear un grupo de servi R

Servicios de archivos y...

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
Igl ADDsS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

148. |Sobre la consola “Usuarios y equipos de Active Directory”, seleccione vy
despliegue el nodo “<nombre de su dominio> = Users”.

] Usuarios y equipos de Active Directory — O *
Archive  Accidn  Ver  Ayuda

e nEH B BaE HEIRaETESR

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién ~
’ % Sons_ul.taT guTrdadas E;Administrador Usuario Cuenta integrada para |i
e :flmém_::' oee %Administradores clave Grupo de segu...  Los miembros de este g
’ = CUI " " %Administradores clave de la organizacion Grupo de segu...  Los miembros de este g
» omputers
. p. %Administradores de empresas Grupo de segu... Administradores design
» |2] Domain Controllers o o )
- ] oo - %Admlnlstradores de esquema Grupo de segu...  Administradores design
» [ ForeignSecurityPrincipalf
s [ Managed Service Accout %Admins. del dominio Grupo de segu...  Administradores design
| Users %Controladores de deminio Grupo de segu...  Todos los controladores
%Controladores de deminic clonables Grupo de segu.,  5e pueden clonar les mi
%Controladores de dominio de sélo lectura Grupo de segu...  Losmiembros deesteg o
< > € >
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149. | Haga doble clic sobre el grupo “Auditores FS” creado anteriormente y sitlese a
continuacion sobre la pestaia “Miembros”.

Propiedades: Auditores FS ? X

General Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

I Aceptar || Cancelar | Aplicar

Nota: En este ejemplo se hace uso del grupo creado en pasos anteriores. Debera
adaptar los pasos descritos en caso de hacer uso de otro grupo de usuarios.

150. | En este ejemplo se va a afiadir un par de usuarios para que dispongan de la
capacidad de gestionar la auditoria para Servidores de Ficheros. Para ello, pulse
sobre el botén “Agregar...”.

Propiedades: Auditores FS ? >
General Miembros  Miembro de  Administrado por
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Guitar
I Aceptar | | Cancelar | Aplicar
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151. | En la nueva ventana emergente introduzca el nombre de aquellas cuentas de
usuario que desee que posean privilegios de auditoria sobre los equipos de tipo
Servidor de Ficheros.

Puede hacer uso del botén “Comprobar nombres” para identificar la cuenta de
forma exacta y puede incluir varias cuentas separada por punto y coma (;).

Pulse “Aceptar” cuando haya incluido a todos los usuarios o grupos necesarios.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|U5uan’os, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones ... |

Escriba los nombres de objeto que desea seleccionar (eiemplos):

Usuario de Ejemplo 1 {Usuario estandar) (use001&dominio Jlocal |Comprobar nombres I

|Dpdonesa\ranzadas... | I Aceptar ” Cancelar |

Nota: En este ejemplo se hace uso del usuario: use001. Deberd evaluar que usuarios de
su organizacion deben pertenecer a este grupo y adaptar esta configuracién a las
necesidades de su organizacion.

152. | Si desconoce las cuentas de usuario puede hacer uso del botéon “Opciones
avanzadas...” y en la nueva ventana “Buscar ahora” para listar todos los usuarios.
Pulse “Aceptar” cuando haya finalizado de incluir a los usuarios.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos -

Seleccionar este tipo de objeto:

|Usuan’os, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (ziemplos):

[ Comprobar nombres

I COpciones avanzadas... I Aceptar Cancelar
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x

Seleccionar este tipo de objeto

‘Usuanas‘ Cuentas de servicio. Grupos. o Otros objetos | | Tipos de objeto... |

Desde esta ubicacian:

‘dommm.local || Ubicaciones... |

Consultas comunes

Nembre Empieza con v

Descripeitn: | Empieza con £V
Cuentas deshabilitadas Detener

Contrasefias que nunca expiran
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153. |Pulse “Aplicar” y a continuacién “Aceptar” para finalizar en la ventana
“Propiedades: Auditores FS”.

Propiedades: Auditores FS ? X

General Miembros  Miembro de  Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...
5 Usuario de Ej... dominio local/Users

Agregar... Quitar

I Aceptar I| Cancelar || Aplicar I

154. | A continuacién, en el “Administrador del servidor”, en la parte superior derecha
pulse sobre el botdn “Herramientas” y seleccione “Administracion de directivas
de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel V' ndministrar  Hermamientas ~ ver

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR - " —
Centro de administracion de Active Directory

I servidor local Configuracién del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I—i-i AD DS Conﬂgu rar eSte ser Desfragmentar y optimizar unidades
& DNS INICIO RAPIDO Diagnéstico de memoria de Windows.

_ Directiva de seguridad local

Wg Servicios de archivos y... B 2 Agregar roles y carac

DNS
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155. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5 Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= zm o0lECIHE

(5, Administracion de directivas de grupo

w __ﬂ Bosque: dominio.local
~ 5= Dominios
)Iéij dominio.local I
> [ Sitios

gfi Modelado de directivas de grupe

[4, Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

54 Administracian de directivas de grupo — [m] >
15 Archivo  Accien  Ver Ventana  Ayuda -8 %
ol AR ea RN 7]
154 Administracién de directivas de grupo Mostrar dominios x
v\ Bosque: dominio.local
v |4 Dominios Diominios
Administrar copias de seguridad... Nombre
> |
Abrir Editor de tablas de migracion ﬁdnm'm" Jocal
[ [ 5 dominio2 local
Ver H3
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartods | | Bomartodo Aceptar
< >
Elegir dominios para ser mostradoes en la consola
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156. |Seleccione con el botéon derecho el objeto GPO “CCN-STIC-573 Incremental
Servidor de Ficheros ([TIPO DE PERFILADO])”, y elija la opcion "Editar” del menu
contextual que aparecera.

= Administracién de directivas de grupo — O X
5 Archive Accién  Ver Ventana Ayuda -8 X
Sl ANl (RN 7
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __:\f_\‘ Bf)sque: dominio.local Contenido | Delegacion

v (&5 Dominios
=
v ﬁi dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dominio || | (=] CON-STIC-570423 Incremental DC (UsoOficial) Habiltado
=/ Default Domain Policy LEf CCN-STIC-570A23 Incremental Dominio (UsoOficial) Habilitado
5 2] Clientes Windows _EJ 570A23 Incremental Servidores (UsoCficial) Habilitado
5 [ Domain Controllers . 73 Incremental Servidor de Ficheros (Uso Cficial) Habilitada
> [2] Recursos Compartidos ‘icial) Habiltado
> [ Servidores Estado de GPO > Habiltao
|t Objetos de directiva de grupo Habiltado
» [ Filtros WMI Hacer copia de seguridad...
> [ GPO deinicio Restaurar desde copia de seguridad...
’ ,_E sitios L Importar configuracién...
s Modelado de directivas de grupo
[ Resultades de directivas de grupe Guardar informe...
Copiar
Eliminar
L Cambiar nombre B

Actualizar

+ emymmims —— directiva ¢

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Uso Oficial”.

157. | En la ventana del “Editor de administracidon de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas 2 Configuracion de
Windows = Configuracion de seguridad = Directivas locales = Asignacion de
derechos de usuario”.

A continuacion, haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

'=[ Editor de administracién de directivas de grupo - O X

Archive  Accign Ver  Ayuda

= 5 XE= H=

=] Directiva CCM-5TIC-573 Incremental Servidor de Ficheros || Directiva ~
v il Configuracion del equipo
w [ | Directivas
» [ Configuracién de software

| Actuar como parte del sistema operativo

Administrar registro de seguridad y auditoria

. i . X 2| Agregar estaciones de trabajo al dominio
w || Configuracién de Windows - 9 g ! K
» [ Directiva de resolucién de nombres lzis) Ajustar las cuotas de la memoria para un proceso
|| Scripts (inicio o apagado] {4 Apagar el sistema . .
- ii Configuracién de seguridad 12is) Aumentar el espacio de trabajo de un proceso

3 ;a Directivas de cuenta ) Aurnentar pricridad de programacion
w _;j Directivas locales \ziy) Bloguear paginas en la memaoria
% [ Directiva de auditoria \ziz) Cambiar la hera del sistema
)é Asignacién de derechos de usuario | |s) Cambiar la zona horaria
» i Opciones de seguridad w || iy Cargary descargar controladores de dispositivo W
£ > £ >
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158. |En la ventana emergente, pulse sobre “Agregar usuario o grupo...”. Pulse a
continuacion sobre “Examinar...”.

Propiedades: Administrar registro de seguridad y auditoria ? X
Configuracion de directiva de seguridad  Explicacidn

Administrar registro de seguridad y auditoria

Agregar usuario o grupo bt

Nombres de usuario y grupo

|| | I Examinar...l

oot

I Agregar usuario o grupo... I Quitar

| Aceptar || Cancelar | Aplicar

159. |Introduzca el nombre del grupo “Auditores FS”, haga uso del botdon “Comprobar
nombres” para completar la informacién y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Entidades de seguridad ir|teg| | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplas):

Auditores FS l Comprobar nombresl

|Dpc:icnesavanzadas... | I Aceptar || Cancelar |

Nota: El grupo “Auditores FS” habra sido generado de forma automatizada si ha
ejecutado previamente el script “CCN-STIC-573 Servidor de Ficheros — Segregacion de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual. Debera adaptar esta configuracion a las necesidades de su organizacion.
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160. | Pulse “Aceptar” en la ventana “Agregar usuario o grupo”. A continuacion, pulse
“Aplicar” y “Aceptar” y cierre el “Editor de administracion de directivas de
grupo”.

Propiedades: Administrar registro de seguridad y auditoria ? X
Configuracion de directiva de seguidad  Explicacion

Administrar registro de seguridad y auditoria

Definir esta configuracicn de directiva:

Agregar usuario o grupo x

Nombres de usuario y grupo

DOMINIO"Audtores FS [ Eamnar.. |

I Aceptar || Cancelar |

| Agregar usuario o grupo... | Guitar

I Aceptar || Cancelar || Aplicar I

161. | A continuacidn, haga doble clic sobre la directiva “Permitir inicio de sesion
local”.

L=l Editor de administracién de directivas de grupo — O X

Archive Accion  Ver  Ayuda

| nm XE=HE

=] Directiva CCN-STIC-373 Incremental Servidor de Ficheras A || Directiva ~
v (M Configuracion del equipo
w || Directivas
» [ Configuracién de software
w [ | Configuracién de Windows

12| Iniciar sesién como servicio
2z Madificar la etiqueta de un ohjeto
2z Madificar valores de entorno firmware

2 e . .. 12| Obtén un token de suplantacién para otro usuario en |
5 || Directiva de resolucian de nombres = P P

= - . 2z Obtener acceso al administradar de credenciales corm
=] Scripts (inicio o apagado)

22| Omitir comprobacién de recorrido

v ﬂ] Configuracién de seguridad

Permitir el inicio de sesion local

» 5= Directivas de cuenta
v fﬂ Directivas locales Permitir inicio de sesion a través de Servicios de Escrite
3 :fi Directiva de auditoria 12ig Qitar equipo de la estacidn de acoplamiento
» __fﬂ Asignacién de derechos de usuario [2ig| Realizar tareas de mantenimiento del volumen
» j Opciones de seguridad w || L Reemplazar un simbaolo (token) de nivel de proceso w
€ > < >
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162. |En la ventana emergente, pulse sobre “Agregar usuario o grupo...”. Pulse a
continuacion sobre “Examinar...”.

Propiedades: Permitir el inicio de sesion local ? >
Corfiguracién de directiva de seguridad  Explicacion

Permitir el inicio de sesidn local

%ﬁ

Agregar usuario o grupo x

Mombres de usuario y grupo

|| | I Examinar ... I

=

I Agregar usuario o grupo... I Quitar

, Si modifica esta configuracion, esto puede tener un impacto en la
[ﬁ. compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacion, consulte Pemitir &l inicio de sesion
local. (3823655}

| Aceptar || Cancelar | Aplicar

163. | Introduzca el nombre del grupo “Auditores FS”, haga uso del boton “Comprobar
nombres” para completar la informacién y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeta:

|U5uan’os. Cuentas de servicio, Grupos, o Entidades de seguridad irrte'_:| | Tipos de ohjeta... |

Desde esta ubicacian:

|dnminin.lncal || Ubicaciones... |

Escriba los nombres de ohjeto que desea seleccionar (sjemplos):

Auditores FS I Comprobar nombres I

|Dpcionesavanzadas... | I Aceptar || Cancelar |

Nota: El grupo “Auditores FS” habra sido generado de forma automatizada si ha
ejecutado previamente el script “CCN-STIC-573 Servidor de Ficheros — Segregacion de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual. Debera adaptar esta configuracion a las necesidades de su organizacion.
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Paso Descripcion

164. | Pulse “Aceptar” en la ventana “Agregar usuario o grupo”. A continuacion, pulse
“Aplicar” y “Aceptar” y cierre el “Editor de administracion de directivas de
grupo”.

Propiedades: Permitir el inicio de sesion local 7 X
Corfiguracién de directiva de seguridad  Explicacion

Permitir el inicio de sesién local

%

Agregar usuaric o grupo x

MNombres de usuario y grupo

DOMINIOAudtores FS | [Eaminar . |

I Aceptar I | Cancelar |

| Agregar usuario o grupo... | Quitar

Si modifica esta configuracion, esto puede tener un impacto en la
Afﬁ compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacion, consulte Pemitir el inicio de sesidn

local. {3823653)

I Aceptar || Cancelar || Aplicar I

165. | En la ventana del “Editor de administracidon de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]) = Configuracién del equipo = Preferencias = Configuracion del
Panel de control = Usuarios y grupos locales”. En el panel derecho identifique
el grupo “Lectores del registro de eventos (integrado)” y haga doble clic sobre
el mismo.

= Editor de administracién de directivas de grupo - [m} X

Archive Accién  Ver  Ayuda
&9 | nE 4 LI XExdz HEIRO + t 3

\=[ Directiva CCN-STIC-573 Incremental Servider de Ficheros -
« i Configuracién del equipo . ¥ 1 y g p l l
K Contguacd & Usuarios y grupos locales
~ [ | Preferencias
» ] Configuracidn de Windows
~ (=] Configuracién del Panel de control

Mombre
Procesamiento

% Administradores (integrados,

@ Origenes de datos el oy ores del registro de eventos
X i elementos de la
Dispositivos extensian si se produce
(¥ Opciones de carpeta un errar:
F,';f Usuaries y grupos locales Ejecutar en contexto de
(@) Opciones de red E==Ies )
H; Onci ) Quitar si no se aplica:
priones de energia
Aplicar una vez
58 Impresoras Filtro directo:
Tareas programadas
% Servicios
~ & Configuracién de usuario v
< > Preferencias
Ultima modificacién: u
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Paso Descripcion

166. | Pulse sobre el botén “Agregar...” para continuar.

[ 2 N M CCN-STIC-573-25

Propiedades: Lectores del registro de eventos (integrado) x

Grupo local | Comunes

g Accion: |AchJaIizar ~ |

Mombre de grupo: | Lectores del registro de eventos (integra | lzl

Cambiar nombre a: | |

Descripcidn: | Los miembros de este grupo pueden leer registros ||

[JElim. todos usuarios miembros

[]Elim. todos grupos miembros

Miembros:
Mombre Accion sID

Quitar Cambiar...
Aceptar Cancelar Aplicar Ayuda
I || |

167. | En la nueva ventana emergente pulse sobre el botén “...”.

Miembro de grupe local >
Miembro
Mombre: || |I I
Accidn: |Agregar a este grupo v |

| Aceptar I | Cancelar |
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Paso Descripcion

168. | Escriba el nombre del grupo que desea incluir en el grupo integrado “Lectores
del registro de eventos”. En este ejemplo, sera el generado a través del script
ejecutado en pasos anteriores (“Auditores FS”). Pulse sobre “Comprobar
nombres” para completar el nombre y pulse “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5uan’n o Grupo | | Tipos de objeto. .. |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

Auditores FS I Comprobar nombres I

|Dpdonesavanzadas... | I Aceptar || Cancelar |

Nota: El grupo “Auditores FS” habrd sido generado de forma automatizada si ha
ejecutado previamente el script “CCN-STIC-573 Servidor de Ficheros — Segregacién de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual. Debera adaptar esta configuracidn a las necesidades de su organizacion.

169. |En la anterior ventana emergente aseglrese de que la accién a realizar es
“Agregar a este grupo” y pulse el botén “Aceptar”.

Miembre de grupo local *

Miembro

Nombre: | DOMINIO\Auditores FS |

Acdidn: IAgregar a este grupo I I

I Aceptar I | Cancelar |
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Paso Descripcion

170. | Para finalizar, pulse de nuevo sobre el botén “Aceptar”.

Propiedades: Lectores del registro de eventos (integrado) >

Grupo local | Comunes

g Accidn: |Actua|izar ~ |

Mombre de grupa: | Lectores del registro de eventos (integra - | Izl

Cambiar nombre a: | |

Descripcidn: | Los miembros de este grupo pueden leer registros ||

[JElim. todos usuarios miembros
[JElim. todos grupos miembros

Miembros:
Mombre Accidn sID
DOMIMIOAuditores FS ADD 5-1-5-21-3913(
£ >

Quitar Cambiar. ..
I Aceptar || Cancelar | Aplicar

171. |Tenga en consideracion que esta configuracién permitira a los usuarios
pertenecientes a este grupo el acceso los equipos de tipo Servidor de Ficheros
para su gestién con privilegios para establecer configuraciones de auditoria
sobre los recursos compartidos.

Nota: No es objeto de esta guia definir los procesos idoneos de gestion por medio de
herramientas o consolas adicionales de administracion dentro de un dominio a través
de equipos o puntos de acceso dedicados.
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ANEXO A.2.6. MECANISMO DE AUTENTICACION Y REGISTRO DE LA
ACTIVIDAD

El presente punto tiene como objetivo ayudar a los administradores a complementar
las opciones de auditoria ya implementadas dentro del sistema operativo Windows
Server, centrandose en los recursos compartido que proporciona un equipo con el rol
de Servidor de Ficheros.

Paso Descripcion

172. | Inicie sesidon en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

173. | Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Auditoria Servidor de Ficheros.bat”.
Para ello, haga clic derecho sobre el script y seleccione la opcién “Ejecutar como
Administrador” del menu contextual que aparecera.

I [ = | Scripts Administrar - O X
Inicia Compartir Vista Herramientas de aplicacian e
&« v A » Este equipo » Disco local (C:) » Scripts v | D o
Mombre ~
7 Accese ripido ; ; L i i
CCN-5TIC-573 Servidor de Ficheros - Auditoria Servidor de Ficheros.bat
) Escritorio o Servidor NFS.bat
; Descargas Editar cion compartida.bat
|j Documentaos P che para archivos de red.bat
i=| Imagenes IE;‘ Ejecutar comao administrador I Facceso a datos.bat
B C . seguridad configuracion FS.bat
[ Ecte equipo ompartir , : '
— Restaurar versiones anteriores seguridad configuracion NFS.bat
¥ Red ir roles y caracteristicas.bat W

< Enviar a > >

Cortar :_

174. | Pulse cualquier botén para iniciar la ejecucion del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

elementos 1 elemento s¢

BN C\Windows\System32\crnd.exe — O X
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Paso Descripcion

175. | Ejecute ahora el script “CCN-STIC-573 Servidor de Ficheros - Cifrado de acceso a
datos.bat”. Para ello, haga clic derecho sobre el script y seleccione la opcidn
“Ejecutar como Administrador” del menu contextual que aparecera.

| [4 | = | Scripts Administrar - | X
Inicio Compartir Vista Herramientas de aplicacian o
&« v 4 > Este equipo * Discolocal (C:) » Scripts v | D o
Mombre ()
! pid
# Acceso ripido CCM-5TIC-573 Servider de Ficheros - Cifrade de acceso a datos.bat
I Escritoric Abrir seguridad cenfiguracion FS.bat
; Descargas Editar seguridad configuracion NF5.bat
|if| Documentos Imprirmir ar roles y caracteristicas.bat
&= Imagenes I ) Ejecutar como administrador I ABE.bat
= . arrendamiento.bat
[ Este equipo =" Cornpartir - NFS bat
Restaurar versiones anteriores '
=¥ Red on de roles.bat "
< Enviar a > 3

elementos 1 elemento s¢ Cortar =

176. | Pulse cualquier botéon para iniciar la ejecucidon del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

B C\Windows\System32\cmd.exe — O =

ione una
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Paso Descripcion

177. | Posteriormente ejecute el script “CCN-STIC-573 Servidor de Ficheros - Auditoria
en Recursos Compartidos.bat”. Para ello, haga clic derecho sobre el script y
seleccione la opcidn “Ejecutar como Administrador” del menu contextual que

aparecera.

I 4 = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacian 0
&« v 4 » Este equipo » Discolocal (C:) » Scripts v | D o

Mombre ()
#F Acceso rdpido . . I .
CCM-5TIC-573 Servidor de Ficheros - Auditoria en Recurses Compartidos.bat
I Escritoric Abrir Servidor de Ficheros.bat
& Descargas s Servidor NFS.bat
|if| Documentos Imprimir cion compartida.bat
&= Imagenes I ) Ejecutar como administrador I che para archivos de red.bat
- = acceso a datos.bat
[ Este equipo 1 Compartic idad confi ion FS.b
Restaurar versiones anteriores segunidad configuracion F>.bat
=¥ Red seguridad configuracion NFS.bat
< Enviar a > »
elementos 1 elemento sg Cortar =

178. | Pulse cualquier botdn para iniciar la ejecucion del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

B C\Windows\System32\crmd.exe

no di

daptar las con

Presione una tecla para continuar .
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ANEXO A.2.6.1. REGISTRO DE LA ACTIVIDAD (USO OFICIAL - MATERIAS
CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos” instalador
para poder hacer uso de esta consola y sus servicios. Instale dicho rol en caso de no disponer del
mismo.

A continuacidn, se definirdn los pasos que permitan establecer las configuraciones
para registrar eventos adicionales relacionados con la inclusion de ficheros que pudieran
nos estar autorizados a estar alojados en el servidor de ficheros.

Nota: El presente paso a paso establece la configuracién de seguridad para un perfilado Uso
Oficial. En el momento de seleccidn de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Paso Descripcion

179. | Inicie sesidn en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

180. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Auditoria de filtros.bat”. Para ello,
haga clic derecho sobre el script y seleccione la opciéon “Ejecutar como
Administrador” del menu contextual que aparecera.

| = | Scripts Administrar - O X
Inicia Compartir Vista Herramientas de aplicacion 0
&« v g > Este equipo » Discolocal (C) » Scripts v | D o
Nombre ~
#F Acceso rapido - ; - i
CCM-5TIC-573 Servidor de Ficheros - Auditoria de filtros.bat
B Escritoric - Abrir DFS.bat
; Descargas * Ediitar en Recursos Compartidos.bat
Documentos o Imprimir Servidor de Ficheros.bat
[=] Imagenes * I ¥ Ejecutar como administrador I Servidor NFS.bat
- " cion compartida.bat
[ Este equipo 5 Compartir h hivos de red.b
o Restaurar versiones anteriores che para archivos de red.bat
E,' Red = acceso a datos.bat w
- < Enviar a > 3
elementos 1 elemento seg Cortar =2 =l
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Paso Descripcion

181. | Pulse cualquier botdn para iniciar la ejecucion del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

ER C\Windows\System32\cmd.exe - O X

182. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

3 >

e i Administrador Windows Windows
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor ﬁ- g E

Herramientas Administrador
C administrativa..  de tareas

O Configuracién

Visord Explorador de

- Herramientas administrativas de... ™~ =2 e eventos archivos
M
] Microsoft Edge

5
o Segundad de Windows
- Sistema de Windows
w

- Windows PowerShell

jol Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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escripci

183.

En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administrador de recursos del servidor de archivos”.

-& Administrador del servidor

N _ :
(e Administrador del servidor » Panel | 7 scministir  Hemamientas  ver  Ayuda

e
Administracion de DFS

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

Servidor local

‘Configuracion del sistema
. Copias de seguridad de Windows Server
C o nﬂ g urar este se Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Todos los servidores

o -

Servicios de archivos y... P

INICIO RAPIDO

Directiva de seguridad local
2 Agregar roles y cara ) i
Editor del Registro

Informacion del sistema
Iniciador iSCSI
4 Crear un grupo de s Liberador de espacio en disco
Monitor de recursos

5 Conectar este servid Manitor de rendimiento
QBTENER MAS ODBC Data Sources (32-bit)
INFORMACION Origenes de datos ODBC (64 bits)

Programador de tareas

3 Agregar otros servid
NOVEDADES

Servicios

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1 Servicios de componentes

Senvicios de Microsoft Azure

Servicios de archivos y i Cenvidonio Servicios para Network File System (NFS)
de almacenamiento Unidad de recuperacidn

@ Estado @ Estado Visor de eventos
‘Windows Defender Firewall con seguridad avanzada

Eventos Eventos

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos”
instalador para poder hacer uso de esta consola y sus servicios.

184.

Ahora dirijase al nodo “Administracion del filtrado de archivos”, expandalo y
seleccione el apartado “Plantillas de filtro de archivos”.

23 Administrador de recurses del servidor de archivos - O X
Archivo  Accion  Ver  Ayuda
=% 2Fd

é Administrador de recursos del servidor de archivos (Ic| | Plantilla de filtro de archivos /| Tipo ... | Grupos de archivos Acciones
> 9 Administracién de cuotas E
v aﬁ Administracién del filtrado de archivos

Bloquear archives de audio y video  Active  Bloquear: Archivos dea... Plantillas de filtro de archivos &

E Bloquear archives de correo elect..  Active  Bloquear: Archivos dec. E Crear plantilla de filtro ...

Filtros de archivos
o| Plantillas de filtro de archivos E Bloquear archivos de imagen Active  Bloquear: Archivos dei.. 6] Actualizar
|| Grupoes de archivos ‘E

Bloquear archives ejecutables Activoe  Blequear: Archives gjecu.. Ver »

Administracién de informes de almacenamiento
5 (i Administracion de clasificaciones EI Supervisar archivos ejecutables y .. Pasive  Advertir: Archives gjecut.., ﬂ Ayuda

ﬁ Tareas de administracién de archivos
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Paso Descripcion

185. | Haga clic derecho sobre una de las plantillas y seleccione la opcién “Editar las
propiedades de la plantilla...” del menu contextual.

23 Administrador de recurses del servidor de archivos O X
Archivo  Accign  Ver  Ayuda
= znm B

é Administrador de recursos del servidor de archivos (Ig |
> 9 Adrministracién de cuotas
v aﬁ Adrministracién del filtrado de archivos

B Tipo ... | Grupos de archivos Acciones

I8 Bloquear archivos de audio y vid... Activo  Bloguear: Archivos de a... Plantillas de filtro de arc... &« *

|-L§ Filtros de archivos Crearfiltro de .archivo; a partir de. una plantilla... hivos de Cu. E Crear plantilla de fif...
@ Plantillas de filtro de archivos I Editar las propiedades de la plantilla.. I Aivos de .. @) Actualizar
L] Grupos de archivos Eliminar 1iVeS gec., Ver »
Administracién de informes de almacenamiento I —
> (2 Administracién de clasificaciones Ayuda VoS gjecy... Ayuda
3 Tareas de administracion de archivos .
< 5 Plantillas de filtro de arc... =
v

Vea o edite las propiedades de |a plantilla de filtre de archivos seleccionada.

Nota: Es indiferente la plantilla seleccionada dado que estas acciones deberan
realizarse sobre todas las plantillas disponibles.

Para este ejemplo se hace uso de la plantilla por defecto “Bloquear archivos de audio y
video”.

186. | Acceda a la pestafia “Registro de eventos” y verifique que se encuentra marcada
la opcién “Enviar advertencia al registro de eventos”.

Propiedades de la plantilla de filtro de archivos de Bloquear archivos de audio y video X

Copiar propiedades de la plantilla {opcional):
| Bloquear archivos de audio v video w | | Copiar

Configuracin ~ Mensaje de comeo electrénico | Registro de evertos | Comando  Informe

Enviar advertencia al registro de eventos

Mensaje de advertencia
Escriba el texto para la entrada del registra.

Para identificar el filtro de archivos, &l grupo de archivos, el usuario o el evento
asociado a la notficacidn actual, puede utilizar Insertar variable para insertar una
varable en el texto

Entrada de registro:

El sistema ha detectado que el usuario [Seurce lo Owner] ha
intentado guardar [Source File Path] en [File Screen Path] en el
servidor [Server]. Este archivo coincide con el grupo de archivos
[Violated File Group] que no estd permitido en el sistema.

Seleccione la varable que dezee inserar:
|[Mrnir'| Emiail] ~ | | Insertar variable

Inserta las direcciones de comeo electrdnico de los administradores que
reciben el mensaje de comeo electronico.

I Aceptar || Cancelar

Nota: Si lo desea puede editar el mensaje de entrada en el registro.
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Paso Descripcion

187. | A continuacién, dirijase a la pestaia “Informe”. Marque posteriormente la

opcién “Generar informes” y seleccione dentro del apartado “Seleccionar los
informes que desea generar:” la opcion “Auditoria de filtrado de archivos”. De
igual modo asegurese que se encuentra desmarcada la opcion “Enviar informes
al usuario que ha intentado guardar un archivo no autorizado.

Propiedades de la plantilla de filtro de archivos de Bloquear archivos de audio y video 3

Copiar propiedades de la plantilla (opcional):
| Bloquear archivos de audio y video ~ | | Copiar |

Configuracion ~ Menzaje de comeo electronico  Registro de eventos  Comando
enerar informes
Seleccionar los informes que desea generar:

.P«ud'rtcuria de fitrado de archivos

llan Ae rontae N
< >

| Rewisar informes seleccionados

Mumero max. de archivos que se incluira en todos los informes de almacenamie
Numero maximo:

1000 =

-

Cuando una cuota o evento de fitrado de archivos genera informes de incidentes, se
utiliza la configuracion de informes predeterminada. Para modificara, utiice la tarea
Configurar opciones de |a ficha Informes de almacenamiento.

[] Enviarinformes a los siguientes administradores:

Formato: cuenta@dominio. Utiice punte y coma para separar varias cuentas.
ﬂEﬂviar informes al usuario que ha intentado guandar un archivo ne autorizado
Loz informes se quardaran en C:\StorageReports'Incident.

Para cambiar las ubicaciones en las que se guardan los informes, utilice a tarea Configurar
opciones de la ficha Ubicaciones de informes.

I Aceptar || Cancelar |

Nota: Por defecto los informes se alojan en la ruta “C:\StorageReports\Incident”.

De igual modo, dependiendo de la informacién que quiera o como la desee recopilar
deberd seleccionar informes adicionales.
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Paso Descripcion

188. | Por ultimo, dirijase a la pestafia “Mensaje de correo electrénico” y desmarque
la opcion “Enviar correo electrénico al usuario que ha intentado guardar un
archivo no autorizado”. Pulse “Aceptar” para finalizar.

Propiedades de |a plantilla de filtro de archivos de Blogquear archivos de audic y videa X

Copiar propiedades de la plantilla {opcional):

| Bloquear archivos de audio y video w | | Copiar

Configuracion I Mensaje de comeo electronico I Registro de eventos  Comando  Informe

[] Enviar mensaje de comeo electrdnico a los siguientes administradores:

Formato: cuenta@dominio. Liilice punto v coma para separar cuentas.

Enviar comeo electronico al usuario que ha intentado guardar un archivo no autorizado

onico

Mensaje de comeo &

Escriba el texto que desea para la linea Asunto y para el mensaje.

Para identificar el fitt archivos, el grupo de archi

os, el usuario o el eventa
asociado a la notficacidn actual, puede wtilizar Insertar variable para ingertar una
variable en el texta
Asunta:

Se ha detectado un archiva no autorizado que coincide con

Cuerpo del menzaje:

El sistema ha detectado que el usuario [Source lo Owner] ha intentado guardar
[Source File Path] en [File Screen Path] en el servidor [Server]. Este archivo coincide
con el grupo de archivos [Viclated File Group] que no esta permitido en el sistema.
Seleccione |a variable que desee insertar:

[Admin Email] ~ Insertar variable

o de los administradores que

Encabezados de comeo adicionales. ..

I Aceptar Il Cancelar |

189. | En la ventana emergente que aparecerd marque la opcién “Aplicar la plantilla a
todos los filtros de archivos derivados” y pulse “Aceptar”.

Actualizar los filtros de archivos derivados de la plantilla it

Cuando aplica una plartilla a los filtras de archivos existentes, las propiedades
actuales de la plartila sobrescriben todas las propiedades de los filtros de anchivos.

Esto sobrescribe las propiedades de fittro de archivos personalizadas que haya
definido.

£Como desea aplicar los cambios de la plantilla a los fitros de archivos existentes ?

' Aplicar la plantilla solo a los fittros de archivos derivados que coinciden con
la plantilla original

(®) Aplicar la plantilla a todos los fitros de archives derivados

() No aplicar la plantilla a los fitros de archives dervados

I Aceptar || Cancelar
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Paso Descripcion

190. |Realice de nuevo los pasos “185” a “189” para todas las plantillas de filtro de
archivos disponibles.

191. | Despliegue ahora el nodo “Administracion de cuotas” y seleccione el apartado
“Plantillas de cuota”.

gy Administrader de recursos del servidor de archivos - O x
Archivo  Acciéon  Ver  Ayuda
ol ARzl 7|
é Administrador de recursos del servidor de archivos (1 | Plantilla de cucta + | Limitar | Tipo de custa | D..| | Acciones
~ 9 A-dl'TIII'IIFtI'EUﬁH de cuotas E Limite ampliado de 250 MB 250 MB Maxima Plantillas de cuota a
E‘- E Limite de 10 GB 10,0GB Maxima Q Crear plantilla de cuo...
> Administracion del filtrado de archives gl Limite de 100 MB 100 MB Maxima @ Actualizar
Admini;tracu?n de informes de almacenamiento g Litmite de 2 GB 2,00GB Maxima Ver »
’ % %1:::::::;?;;';2:c::::::isws E Linite de 200 MB con extension de 50 MB 200 MB Maxima ﬂ Ayuda
E Limite de 200 MB en informes a usuario 200 MB Maxima
E Limite de 5 GB 5,00 GB Maxima
E Supervisar 10 TB de uso de volumen 100718 De advertencia
E Supervisar 200 GB de uso de volumen 200 GB De advertencia
EI Supervisar 3 TB de usc de volumen 3,00TB De advertencia
EI Supervisar 3 TB de use de volumen 5,00 TB De advertencia
E Supervisar 500 ME de recursos compartidos 500 MB De advertencia
< >

192. | Haga clic derecho sobre una de las plantillas y seleccione la opcién “Editar las
propiedades de la plantilla...” del menu contextual.

33 Administrador de recursos del servidor de archivos — O x>
Archivo  Accién  Ver Ayuda

= n =

é Administrador de recursos del servidor de archivos (| | Plantilla de cucta 4 | Limitar | Tipo de cucta | D..| | Acciones
v gm'"'mc“’" de cuotas Limite ampliado de 250 MB 250MB  Maxima Plantillas de cucta -
Cuotas )
Q Plantillas de cucta Crear cuota a partir de una plantilla... 0GB Maxima ‘g Crear plantillz de cuo...
> &8 Administracién del filtrado de archivos | Editar s propiedades de la plantilla... | DMB  Maxima {6 Actualizar
Adrministracion de informes de almacenamiento Eliminar 0GB Maxima Vi N
5 er
» [ Administracién de clasificaciones |
[ Tareas de administracién de archivos Ayuda pMe Msxima Ayuda
9] Limite de 200 ME en informes a usuano 200 MB Maxima ——— e
i cuota selecci... &
3] Limite de 5 GB 500GB  Maxima
Crear cuota a partir d...
EI Supervisar 10 TB de uso de volumen 10078 De advertencia . .
Editar las propiedade...
E Supervisar 200 GB de uso de volumen 200 GB De advertencia x .
iminar
E Supervisar 3 TB de use de volumen 3,00TB De advertencia ﬂ
Ayuda
E Supervisar 5 TB de uso de velumen 500TB De advertencia
gl Supervisar 500 MB de recursos compartidos 500 MB De advertencia

€ >

Vea o edite el limite de la cuota y los umbrales de notificacién de la plantilla de cuota seleccionada.

Nota: Es indiferente la plantilla seleccionada dado que estas acciones deberan
realizarse sobre todas las plantillas disponibles.

Para este ejemplo se hace uso de la plantilla por defecto “Limite ampliado de 250 MB”.
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Paso Descripcion

193. | Enlanueva ventana emergente, dentro del apartado “Umbrales de notificacion”
seleccione uno de los umbrales y pulse sobre la opcién “Editar...”.

Propiedades de la plantilla de cuota de Limite ampliado de 230 MB X

Copiar propiedades de la plantilla de cuota {opcional):
| Limite ampliado de 250 MB ~ | | Copiar

Configuracian
Mombre de plantilla:
[Limite ampliado de 250 MB |

Descripcion (opcional):
| |

Limite de espacio

Limite:
oo | [we |

(®) Cuocta maxima: no pemmite a los usuarios superar el limite.

(7)) Cucta de advertencia: pemmite a los usuarios superar el limite {utiizar para control).

Umbrales de notficacidn

Umbral Comecele... Registrod... Comando Informe
Advertencia (
Advertencia (35%)
Advertencia (1007%)

| Agregar... || Editar... || Quitar

I Aceptar || Cancelar |

Nota: Es indiferente el umbral seleccionado dado que estas acciones deberan realizarse
sobre todos los umbrales definidos.

194. | En la pestaiia “Mensaje de correo electrénico” desmarque la opcidon “Enviar
correo electrénico al usuario que ha superado el umbral”.

Propiedades de umbral 85% X

Generar notficaciones cuando el uso alcance (%)

I Mensaje de comeo electrénico I Registro de evertos  Comando  Informe

[] Enviar mensaje de comeo electrdnice a los siguientes administradores:

Fomata: cuenta@dominio. Liilice punto v coma para separar cuentas.

Enviar comeo electronico al usuario que ha superado el umbral

Mensaje de comeo &l

Escriba el texto que desea para la linea Asunto y para el mensaje.

Para identificar la cuota, el limite, el uso u otra informacicn acerca del umbral actual,
puede utilizar Insertar variable para insertar una varable en el texto.
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Paso Descripcion

195. | Dirijase ahora a la pestafia “Registro de eventos” y marque la opcién “Enviar
advertencia al registro de eventos”.

Propiedades de umbral 85% X

Generar notificaciones cuando el uso alcance (%):

Mensaje de comeo electrdnico | Registro de eventos | Comando  Informe

En\riar advertencia al registro de eventos
Mensaje de adverencia
Escriba el texto para la entrada del registro.

Para idertificar la cuota, el limite, el uso u otra informacidn acerca del umbral actual,
puede utilizar Insertar variable para insertar una variable en el texto.

Nota: Si lo desea puede editar el mensaje de entrada en el registro.

196. | A continuacién, dirijase a la pestana “Informe”. Marque posteriormente la
opcién “Generar informes” y seleccione dentro del apartado “Seleccionar los

informes que desea generar:” la opcién “Uso de cuotas”. Pulse “Aceptar” para
finalizar.

Propiedades de umbral 85% *

Generar notificaciones cuando el uso alcance (%):

Menzaje de comeo electrdnico  Registro de eventos  Comando
Generar informes

Seleccionar los informes que desea generar:

Uso de cuotas

< >

| Revizar informes seleccionados

MNumero max. de archivos que se incluird en todos los informes de almacenamie
MNimero maximo:
1000 =

Cuando una cucta o evento de fitrada de archivos genera informes de incidentes, se
utiliza la corfiguracion de informes predetemminada. Para modificarla, utilice la tarea
Corfigurar opciones de la ficha Informes de almacenamiento.

[] Enviarinformes a los siguientes administradores:
[Admin Email]

Formato: cuenta@dominio. Utlice punto y coma para separar varias cuentas.
[] Enwiarinformes al usuario que ha superado el umbral

Los informes se guardaran en C:\Storage ReportsIncident.

Para cambiar las ubicaciones en las que se guardan los informes, wtilice la tarea Configurar
opciones de la ficha Ubicaciones de informes.

I Aceptar || Cancelar |

Nota: Por defecto los informes se alojan en la ruta “C:\StorageReports\Incident”.

De igual modo, dependiendo de la informacién que quiera o como la desee recopilar
debera seleccionar informes adicionales.

197. | Repita los pasos “193” a “196” para cada uno de los umbrales definidos.
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Paso Descripcion

198.

Cuando haya finalizado pulse sobre el botén “Aceptar”.

Propiedades de la plantilla de cuota de Limite ampliado de 250 MB X

Copiar propiedades de la plantila de cucta (opcional):
| Limite ampliade de 250 MB ~ | | Copiar

Corfiguracion
Nombre de plartilla:
[Limite ampliado de 250 MB |

Descripcion {opcional):
| |

Limite de espacio

Limite:
EXT

(@) Cuota méxima: no pemite a los usuarios superar el limite.

(C) Cucta de advertencia: pemite a los usuarios superar el limite (utilizar para control).

Umbrales de notficacidn

Umbral Comeo ele... Registrod... Comando Informe
Advertencia (85%)
Advertencia (357%)
Advertencia (1007%)

| Agregar... || Editar... || Quitar

I Aceptar || Cancelar |

199.

En la ventana emergente que aparecerd marque la opcién “Aplicar plantilla a
todas las cuotas derivadas” y pulse “Aceptar”.

Actualizar cuctas derivadas de la plantilla >

Cuando aplica una plantilla a las cuctas existentes, las propiedades actuales de la
plartilla sobrescriben todas las propiedades de las cuotas. Esto sobrescribe las
propiedades de cuota personalizadas que haya definido.

iComo desea aplicar los cambios de la plartilla a las cuotas existentes?

®) Aplicar plantilla solo a las cuotas derivadas que coinciden
con la plantilla original

I {® Aplicar plantilla a todas las cuctas derivadas I

() Mo aplicar la plantilla a las cuotas derivadas

I Aceptar Il Cancelar |

200.

Realice de nuevo los pasos “192” a “199” para todas las plantillas de filtro de

archivos disponibles.
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ANEXO A.2.7. CONFIGURACION DE SEGURIDAD Y GESTION DE LA
CONFIGURACION DE SEGURIDAD

En el presente apartado, se definirdn los pasos y acciones que tienen como objetivo
cumplir la regla de “minima funcionalidad”.
Para lograr el objetivo anterior se describen dos alternativas:

a) Por un lado, se facilitard un script que permita desinstalar aquellos roles y
caracteristicas consideradas no necesarias dentro de un equipo de tipo Servidor
Miembro de un dominio que haga las veces de Servidor de Ficheros.

b) Por otra parte, se facilitard un paso a paso con informacién sobre como
desinstalar roles y/o caracteristicas de forma grafica y manual.

c) Por ultimo, se aplicardn configuraciones de seguridad adicionales sobre el rol de
Servidor de Ficheros con el objetivo de mejorar la seguridad en el mismo.

Por otro lado, se realizaran configuraciones adicionales asociadas a la gestion del
servidor de ficheros.

Nota: Si desea ejecutar esta accidn de forma manual, vaya al “Paso 214” de este apartado.

Por otro lado, para continuar con las siguientes acciones relacionadas a la configuracion de
seguridad dirijase al “Paso 225”.

Paso Descripcion

201. |Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

202. | Haga clic derecho sobre el botén “Inicio” y pulse sobre “Windows PowerShell
(Administrador)”.

Windows PowerShell
Windows PowerShell (Administrador)
Administrador de tareas

Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

AL Escribe aqui para buscar.
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Paso Descripcion

203. | Enla consola de PowerShell ejecute el siguiente comando para conocer aquellos
roles y caracteristicas instaladas en el equipo.

> Get-WindowsFeature | Where-Object {S_.Installed} | Select-Object
DisplayName,Name,FeatureType | Sort DisplayName

E¥ Administrador. Windows PowerShell - [m] x

.Installed}

Nota: Puede redirigir la salida del comando a un fichero si lo desea con el objetivo de
evaluar mejor la informacién mostrada. Para ello, ejecute el siguiente comando:

Get-WindowsFeature | Where-Object {S_.Installed} | Select-Object

DisplayName,Name,FeatureType | Sort DisplayName | Out-File
“C:\[Ruta]\[Nombre_Fichero].txt

204. | A continuacién, EVALUE y DETERMINE aquellos roles y caracteristicas QUE NO
SON NECESARIAS ELIMINAR y anételos. Debera anotar los elementos ubicados
en la columna “Name”.

205. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
573 Desinstala_roles_y_caracteristicas_servidor_FS.ps1” y seleccione la opcidn
del menu contextual “Editar”. Con ello se abrird una ventana de Windows
PowerShell ISE.

I [~ = | Scripts - O X
Inicio Compartir Vista 0
&« v » Esteequipo » Discolocal (Ct) » Scripts v O o

Nombre (]

7 Acceso ripido

|8 CCN-5TIC-573_Deshabilitar_Informacion_y_asistencia_acceso_denegado.ps]
I Escritorio

&y CCM-5TIC-573_Desinstala_roles_y_caracteristicas_servidor_F5.ps1
* Descargas Abrir A

|=| Documentos Ejecutar con PowerShell

| Imdgenes FS.psl
= - datos_y_cifrado_red.ps1
Il Este equipo 1= Compartir
i ‘en_Acceso_ABE.psl

Abrir con...

¥ Red Restaurar versiones anteriores Serverps] v
< >
38 elementos 1 elemento s¢ Enviar 3 > =
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Paso Descripcion

206. | Dentro de la ventana de PowerShell ISE, al inicio del script identifique la linea
donde se indica “Smantener_rol_servidor”. Dentro de la citada linea deber3
incluir aquellos roles y caracteristicas anotadas en pasos anteriores. Debera
incluir los nombres entre comillas (“”) y separados por comas (,).

g Administrador: Windows PowerShell [SE
Archivo Editar Ver Herramientas Depurar Complementos Ayuda
DeR 4§20 92906 > 308« 8 B0 @@

| CCN-5TIC-573_Desinstala_roles_y_caracteristicas_servidor_FS.ps1 X | ;'_‘,'
1 [lear-Host ~

#Conjunto de roles vy caracteristicas necesarias que van a mantenerseftras la ejecw
- $mantener_rol_servidor = @(

)

3
4
5
6
7
8 #Conjunto de roles v caracteristicas gue se mantienen por defecto
9
10
11

El$mantener_rol = @(
"FileandStorage-Services"” ,#por defecto
"Storage-Services” #por defecto

1z "AD-Domain-Services", #nuevo

13 "DNS" , #nuevo

14 "NET-Framework-45-Features™,#por defecto

15 "NET-Framework-45-Core” ,#por defecto

16 "NET-WCF-5Services45"”  #por defecto, no contemplado en script antiguo W
{ »

Nota: En este ejemplo se ha incluido la caracteristica “XPS-Viewer”.

Tenga en consideracidén que ya existen otros roles y/o caracteristicas que ya han sido
determinadas como necesarias y no se desinstalaran. Estos se encuentran definidos en
la variable “Smantener_rol” y definidos segun la funcionalidad asociada. Puede editar
dichos valores si lo considera de necesidad.

207. | Cuando haya finalizado pulse sobre el botén “Guardar” en la parte superior
izquierda.

g Administrador: Windows PowerShell ISE

Archivo Editar  Ver Herramientas Depurar Complementos Ayuda

ne@écoxrxlocirpomle 8 Bool s

|’ CCN-STIC-573_Desinstala_roles_y_caracteristicas_servidor_FS.ps1 X ] @
1 Klear-Host -~

#onjunto de roles v caracteristicas necesarias que van a mantenerse tras la ejecwu
= Smantener_rol_servidor = &(

)

3
4
5
6
7
g8 #Conjunto de roles y caracteristicas gue se mantienen por defecto
9 HEmantener_rol = @(

10 "FileandStorage-Services"”,#por defecto

11 "Storage-Services”,#por defecto

1z "AD-Domain-Services” ,#nuevo

13 "DNS" , #nuevo

14 "NET-Framework-45-Features™ ,#por defecto

15 "NET-Framework-45-Core” ,#por defecto

16 “NET-WCF-Services45” ,#por defecto, no contemplado en script antiguo b
< »
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Paso Descripcion

208. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
573 Servidor de Ficheros - Desinstalar roles y caracteristicas.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

| [4 | = | Scripts Administrar - | X
Inicio Compartir Vista Herramientas de aplicacian o
&« v 4 > Este equipo * Discolocal (C:) » Scripts v | D o
Mombre ()
#F Acceso rapido . . . L
CCN-5TIC-573 Servidor de Ficheros - Desinstalar roles y caracteristicas.bat
B Escritorio »* Abrir ABE.bat
; Descargas * Editar arrendamiento.bat
|§| Documentos o Imprimir 1s MFS.bat
&= Imagenes * IE;1 Ejecutar como administrador I én de roles.bat
: NFS.bat
[ Este equipo =T s DFS_NFS_BC_(ESTANDAR).ps1
Restaurar versiones anteriores - - T
¥ Red :s_DFS_NFS_BC_(UO-MC).psi w

< Enviar a > »

Cortar ;_

209. | Pulse cualquier tecla para continuar.

38 elementos 1 elemento s¢

BN C\Windows\System32\cmd.exe - O >
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L I M CCN-STIC-573-25

Paso Descripcion

210. | A continuacidn, se recopilara y mostraran los roles y caracteristicas instalados
en el equipo. Debera pulsar la tecla “Enter” para continuar y dar comienzo a la
desinstalacion de los roles y caracteristicas no necesarias.

BN Administrador: C:\Windows'\System32\cmd.exe - ] X

Nota: No tome de referencia los roles y caracteristicas que se reflejan en la imagen ya
qgue puede no coincidir con la configuracion de su organizacion.

211. |Cuando el proceso haya finalizado, podra evaluar las caracteristicas y roles
desinstalados. Pulse de nuevo la tecla “Enter” para continuar.

212. | El servidor se reiniciara a continuacién para asegurar la adecuada desinstalacién
de roles y/o caracteristicas. Pulse de nuevo cualquier tecla para finalizar la
ejecucioén del script.

BE¥ Seleccionar Administrador: ChWindows\System32\cmd.exe — ] e

consultar un r ro de las ¢

ne Entrar pa ntinuar...:

213. |Con esto se habra finalizado la eliminacién de roles y caracteristicas no
necesarias en un equipo de tipo Servidor Miembro que cumple con el rol de
Servidor de Ficheros.
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A continuacidn, se describen los pasos para realizar una desinstalacién manual de
roles y/o caracteristicas implementadas en un equipo de tipo Servidor Miembro.

Nota: Para este ejemplo se desinstalara el visor XPS.
Si ya ejecutod los pasos anteriores por medio del script puede continuar en el “Paso 225”.

Paso Descripcion

214. |Inicie sesidon en un servidor miembro del dominio donde se va aplicar seguridad.
Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

215. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

H . i - I
Cone Visor Explorador de

- Herramientas administrativas de... ™~ scritorio... eventos archivos
M

@ ] Microsoft Edge
5

L Seguridad de Windows

- Sisterna de Windows
w

- Windows PowerShell

jol Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

216. |En la parte superior derecha de la ventana “Administrador del servidor” pulse
sobre “Administrar = Quitar roles y funciones”.

= Administrador del servidar

I Ir Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funcienes

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

B Servidor local Crear grupo de servidores

!E Todos los servidores o C Onfig urar este s Prapiedades del Administrador del servidor
il ADDs

2 DNs INICIO RAPIDO

W§ Servicios de archivos y... b 2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES )
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LD INAC NE CCOWVINADCS W 0AL CC

217. |En el asistente de instalacién que se abrird pulse “Siguiente >” en la primera
ventana.

218. | A continuacion, mantenga la opcién “Seleccionar un servidor del grupo de
servidores”, seleccione el equipo afectado en el apartado “Grupo de servidores”

y pulse “Siguiente >”.

[z Asistente para quitar roles y caracteristicas - m} X
Seleccionar servidor de destino SR domiiotoca

Seleccione un servidor o un disco duro virtual del que se quitardn roles y caracteristicas.

Antes de comenzar

Seleccion de servidor I ®) Seleccionar un servidor del grupo de servidores I

Roles de servidor () Seleccionar un disco dure virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

Microsoft Windows Server

1 equipols) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos adn esté incompleta.

< Anterior |I Sigui > I ‘ Quitar | ‘ Cancelar
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Descripcion

219. | En el siguiente apartado del asistente, “Roles de servidor”, identifique aquellos
que no son necesarios y desmarquelos. Pulse “Siguiente >” para continuar.

[z Asistente para quitar roles y caracteristicas — m} X

SERVIDOR DE DESTING

Quitar roles de servidor domcJocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar _
correspondientes.

Seleccion de servidor

Roles Descripcion

Caracteristicas Acceso remoto (Mo instalado) ) Acceso remoto proporciona

Active Directory Lightweight Directory Services (N: cone’ctlwda_d sin problemas a
Active Directory Rights Management Services (No traves de Dlrect.?}'ccess, VPN y el
Atestacion de mantenimiento del dispositivo (No i proxy de aplicacion ""jeb'
Hyper-V (No instalado) Dlrect.Accc_ass proporciona una
Servicio de proteccion de host (No instalado) EfErEn el auE activada y
Servicios de acceso y directivas de redes (No insta slempre.admlnlst.rada. RAS

I [®] Servicios de archives y almacenamiento proporciona servicios VPN
Servicios de certificados de Active Directory (No in tradlclgr!ales, |nc||.1|.da Ia_ .

Servicios de dominio de Active Directory conectividad de sitio a sitio

Servicios de Escritorio remoto (Mo instalado) (basada en sucursal o.basa‘da &n
Servicios de federacidn de Active Directory (No ins nube). El proxy de aplicacion web

Servicios de impresion y documentos (No instalad habilita la publicacion de
Servidor de fax [No instalado) aplicaciones basadas en HTTPS y

Servidor DHCP (No instalada) HTTP desde su red corporativa

Servidor DNS en dispositivos dientes fuera de
Servidor web (IIS} {No instalado) dicha red. El enrutamiento
Volume Activation Services (No instalado) v proporciona funciones X
tradicionales de enrutamiento, lo
. - fuminchue NAT aci rama ntrae ©
‘ < Anterior | I igui > I | Quitar | | Cancelar |

220. |Realice la misma accion que en el paso anterior, pero en el apartado del
asistente “Caracteristicas”. Si apareciera una ventana para eliminar roles o
caracteristicas dependientes deberd pulsar en dicha ventana sobre “Quitar
caracteristicas”. Pulse “Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - O *
. £ SERVIDOR DE DESTING
Quitar caracteristicas dorniio ocal

Antes de comenzar Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Seleccion de servidor

idor Caracteristicas Descripcion
I Servicio de transferencia inteligente en segundo p ~ The XPS Viewer is used to read, set
- . I Servicio SNMP (No instalado) permissions for, and digitally sign
Canfirmacién I Servicio WAS (Windows Process Activation Service XPS documents,

Servicio Windows Search (Mo instalado)
Servicio WLAN (Mo instalado)
Servicios simples de TCP/IP (No instalado)
Servidor de administracion de direcciones IP (IPAN
Servidor SMTP (No instalado)
Servidor WINS (No instaladeo)
Virtualizacién de red (No instalado)
Windows Audio Video Experience (gWAVE) (No in:
Windows Identity Feundation 3.5 (Mo instalado)
Windows Internal Database (Mo instalada)

I [m] Windows PowerShell
Windows Server Migration Tools (No instalado)
Windows Subsystem for Linux (No instalado)
Windows TIFF IFilter (No instalado)

(<PS Viewed v

| < Anterior ‘I"‘ i >I | Quitar | | Cancelar

Nota: En este ejemplo se desinstala la caracteristica “XPS Viewer”.
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Paso Descripcion

221. |Enlasiguiente seccidn marque la opcidn “Reiniciar automaticamente el servidor
de destino en caso necesario”.

[ Asistente para quitar roles y caracteristicas

- O X
. - . - - SERVIDOR DE DESTING

Confirmar selecciones de eliminacion dominioloca

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

Seleccién de servidor

Roles de servidor I[l Reiniciar automaticamente el servidor de destino en caso necesariol

Caracteristicas XPS Viewer

Confirmacion

| < Anterior ‘ |S|'guiante‘—~ | | Quitar | | Cancelar

222. | Pulse “Si” ante el mensaje de advertencia.

Asistente para quitar roles y caracteristicas

4 5i es necesario reiniciar, este servidor se reinicia
automaticamente sin notificaciones adicionales, ;Desea
permitir que se reinicie automaticamente?
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Paso Descripcion

223. | Pulse sobre el botdn “Quitar” para dar comienzo a la desinstalacién.

[ Asistente para quitar roles y caracteristicas - O X
Confirmar selecciones de eliminacion RS comimaoc

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionadao, haga clic en
Quitar.

Antes de comenzar

Seleccion de servidor

- Reiniciar automaticamente &l servidor de destino en caso necesario
Roles de servidor

Caractaristicas XPS Wiewer

Confirmacion

| < Anterior | |S|'guiEﬂtE> | I Quitar I | Cancelar ‘

224. | A partir de ese momento el proceso darda comienzo. Pulse sobre el botén
“Cerrar” cuando haya finalizado. En caso de ser necesario un reinicio el sistema
advertird de dicha necesidad.

[ Asistente para quitar roles y caracteristicas — [} X
_— . r SERVIDOR DE DESTING
Progreso de la eliminacion orminolocal

Ver progreso de la eliminacién

o Eliminacién de caracteristica
—

Se inici6 la eliminacién en .dominio.local

XPS Viewer

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
;7§ |2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

< Anterior | |S|'guiente> | I Cerrar I | Cancelar
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Durante los siguientes pasos se van a realizar las configuraciones que permitan definir
configuraciones de seguridad adicionales relacionadas con el administrador de recursos
del servidor de ficheros y el rol de Servidor de Ficheros.

Paso Descripcion

225. | Inicie sesidn en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

226. | Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Asistencia de acceso denegado.bat”.
Para ello, haga clic derecho sobre el script y seleccione la opcién “Ejecutar como
Administrador” del menu contextual que aparecera.

| 4 = | Scripts Administrar - O bod
Inicio Compartir Vista Herramientas de aplicacian o
« v 4 » Esteequipe » Discolocal (C:) » Scripts v | D o
)
Mombre 2

7 Accese ripido
I Escritorio

CCMN-5TIC-573 Servidor de Ficheros - Asistencia de acceso denegado.bat

. Abrir de filtros.bat

; Descargas - Editar DFS.bat

|j Documentos Imprimir en Recursos Compartidos.bat

| Imagenes - I ¥ Ejecutar como administrador I Servidor de Ficheros.bat
B Este cauino = Compartir Servidor NF5.bat

L . . cion compartida.bat
Restaurar versiones anteriores

oF Red che para archivos de red.bat v

< Enviar a >

>
=
elementos 1 elemento e Cortar

227. |Pulse cualquier botdn para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucién del script.

B C:\Windows\System32\cmd.exe — O b4
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ANEXO A.2.7.1. CONFIGURACION DE SEGURIDAD (USO OFICIAL — MATERIAS
CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos” instalador
para poder hacer uso de esta consola y sus servicios. Instale dicho rol en caso de no disponer del
mismo.

Ejecutadas las acciones anteriores, a continuacidn, se disponen los pasos que
permitan realizar las siguientes acciones:

a) Se realizard un ejemplo para aplicar un filtrado de archivos a un recurso
compartido.

b) De definirda un ejemplo de cuota que limite superar un umbral de almacenamiento
en un recurso compartido.

Nota: El presente paso a paso establece la configuracién de seguridad para un perfilado Uso
Oficial. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Paso Descripcion

228. | A continuacion, ejecute el “Administrador del servidor”, haciendo clic sobre el
botén de “Inicio” y seleccionando el icono correspondiente.

Windows Server

B >

. i Administrador ~ Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor ﬂ E

-
Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

A B
H f 1] M
of ( = Explorador de

- Herramientas administrativas de... > SCrtorio... eventos archivos

M

» Microsoft Edge

S

(-

Seguridad de Windows

2

BB sistems de Windows

8

w

BB Windows PowerShell

G

pel Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del boton de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

229. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administrador de recursos del servidor de archivos”.

-h Administrador del servidor

| F Administrar Hemamientas ~ Ver Ayuda
Administracion de DFS

/—\-
(\(_—/) v Administrador del servidor * Panel (&)

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

Configuracién del sistema

B Servidor local

E Todos los servidores . Copias de seguridad de Windows Server
C 0 nfl g urar este se Desfragmentar y optimizar unidades

iﬁ Servicios de archivos y... b

Diagnéstico de memoria de Windows.

INICIO RAPIDO

Directiva de seguridad local

2 Agregar roles y cara iy i
= Editor del Registro

Informacion del sistema

3 Agregar otros servid
Iniciador iSCSI

NOVEDADES 4 Crear un grupo de s Liberador de espacio en disco

Monitor de recursos

5 Conectar este servid Monitor de rendimiento
CETENER MAS ODBC Data Sources (32-bit)
INFORMACIGN Origenes de datos ODEC (64 bits)

Programador de tareas

Servicios

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1 Servicios de compenentes

Servicios de Microsoft Azure

Servicios de archivos y i Servidor lo Servicios para Network File System (NFS)
de almacenamiento Unidad de recuperacién

@ Estado @ Estado Visor de eventos

Windows Defender Firewall con seguridad avanzada

Eventos Eventos

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos”
instalador para poder hacer uso de esta consola y sus servicios.

230. |Dirijase al nodo “Administraciéon del filtrado de archivos”, expandalo y
seleccione el apartado “Filtros de archivos”.

33 Administrador de recursos del servidor de archivos - O X
Archive  Accion  Ver  Ayuda

= xm |

23 Administrador de recursos del servidor de archivos (Ic Filtro: Mostrar todo: 0 elementos Acciones

> Administracién de cuotas ~
9 | Rut... | T.| Grupos... | P...| | Filtres de archivas -~

v 55 Administracién del filtrado de archives -
qﬂ Crear filtro de archivos...
5| Plantillas de filtro de archives < > Iﬂ Crear excepcién al filtr...

L‘:‘ Grupos de archivos

= L .. . . @ Actualizar
Administracian de informes de almacenamiento

> [ Administracién de clasificaciones Ver 4
:a Tareas de administracién de archivos ﬂ Ayuda
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Paso Descripcion

231. |Se va a generar y aplicar un filtrado de archivos que impida a los usuarios alojar
informacién que no esté aceptada en el servidor de ficheros con el objetivo de
evitar posibles ataques por medio de la inclusién de ficheros maliciosos.

Pulse ahora en el panel derecho sobre “Crear filtro de archivos...”.

33 Administrador de recursos del servidor de archivos — O *

Archive  Accién  Ver  Ayuda

= »E HE

é Administrador de recursos del servidor de archivos (I¢|| Fitro: Mostrartodo: 0 elementos Acciones
> 9 Administracidn de cuotas .
Filtros de archivos -
v a? Administracicn del filtrado de archivos | [iries | T"l posk | Pl < -
I-L§ Firrstoraors Hﬂ Crear filtro de archivos... I
@ Plantillas de filtro de archivos < > Hﬂ Crear excepcion al filtr...
_ 1| G.ru.pos de archl.vos . [G] Actualizar
Administracién de informes de almacenamiento
> [ Administracion de clasificaciones Ver 4
:a Tareas de administracion de archivos ﬂ Ayuda
£ >

232. | En la ventana emergente pulse sobre el botdén “Examinar...”.

Crear filtro de archivos *

Futa de acceso al fitro de archivos:
|| | I Examiriar... I

Propiedades del fitro de archivos

Puede utilizar las propiedades de una plantilla de fittro de archivos o definir
|as propiedades personalizadas del fitro de archivos.

233. | Enlaventana emergente, deberd seleccionar el recurso compartido sobre el que
desea realizar un filtrado de archivos. Pulse “Aceptar” para continuar.

Buscar carpeta x

Seleccionar una carpeta

v i Disco local () A

W Datos (E:)

v Compartida I

> Finanzas
> Gerencia
» T

» RRHH

Carpeta: | Compartida |

|Crearnueuamrpem| I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del recurso compartido de ejemplo denominado
“Compartida”. Debera adaptar los pasos segun las necesidades de su organizacion.
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Paso Descripcion

234. | Posteriormente, mantenga marcada la opcion “Derivar propiedades de esta
plantilla de filtro de archivos (recomendado)”. De igual modo seleccione una de
las plantillas de filtro de archivos definidas.

Crear filtro de archivos *

Ruta de acceso al fitro de archivos:

E:\Compartida | Examinar...

Propiedades del fitro de archivos

Puede utilizar las propiedades de una plantilla de fittro de archivos o definir
las propiedades personalizadas del filtro de archivos.

¢Como desea corfigurar las propiedades del fitro de archivos?

® Derivar propiedades de esta plartilla de filtro de archivos
{recomendado):

[Bloquear archivos ejecutables ~|
() Definir propiedades personalizadas del fittra de archivos:

Propiedades personalizadas ...

Resumen de las propiedades del filtro de archivos:
=)~ Fittro de archivos: E:\Compartida
Plartilla de origen: Bloguear archivos ejecutables
' Tipo de filtrado: Activo
i~ Grupos de archivos: Archivos ejecutables
.. Notificaciones: Registro de eventos, Informe

| Crear || Cancelar |

Nota: Para este ejemplo se define que no es posible alojar, dentro del recurso
compartido creado para este paso a paso, ficheros de tipo ejecutable. En caso de no
disponer de una plantilla acorde a las necesidades de su organizacién y los tipos de
ficheros que se deben bloquear, debera crear previamente dicha plantilla (apartado
“Plantillas de filtro de archivos”). Debera tener en consideracidn de igual modo los
grupos de archivos que se incluyen por cada tipo y que se asocian a las plantillas. En
este caso, si tampoco se encontrara alineados se deberd generar un grupo de archivos
especifico (apartado “Grupos de archivos”).

No es objeto de esta guia la creacién, parametrizacién y gestion de estos componentes
dado que deben adaptarse a las necesidades de cada organizacién y se conciben como
tareas administrativas.

235. | Pulse el botdn “Crear” para finalizar.
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Paso Descripcion

236. | Podra ver el filtro activo en el panel central del “Administrador de recursos del
servidor de archivos”. En este punto los usuarios no podran alojar ficheros de
tipo ejecutable en el servidor de ficheros.

i) Administrador de recursos del servidor de archivos - [m} ){I]

Archivo  Accién  Ver Ayuda
=z

é Administrador de recursos del servide | | Firo: Mostrar todo: 1 elementos
> 9 Administracion de cuotas

w aﬁ Adrninistracién del filtrado de arch
@ Filtros de archivos B Plantilla de origen: Bloquear archivos ejecutables (1 elementa)

,E Plantillas de filtro de archivos N N N

=y . L|9 E\Compartida Activo Bloquear: Archivos gjecuta..  Bloquear arc.,  Si

|| Grupes de archivos [6] Actulizar

Administracion de informes de aln

» [ Administracién de clasificaciones

(& Tareas de administracién de archiv E Ayuda

Acciones

| Ruta de acceso al filtr... | Tipo def... | Grupaos de archives | Plantilla de ... | C.. Filtros de archives o

[[§ Crearfiltro de archivos...

ﬂ Crear excepcion al filtr...

Ver »

237. | Ejecute los pasos “231” a “235” para incluir restricciones adicionales de filtrado
de archivos sobre el mismo recurso compartido si asi lo necesitara y aplique de
igual modo criterios de restriccion de ficheros sobre el resto de recursos
compartidos del servidor.

Tenga en consideracion que puede establecer configuraciones como “Filtrado
pasivo” en las plantillas de filtro de archivos, lo que le permitird comprender que
tipos de ficheros alojan los usuarios antes de realizar un bloqueo directo.

238. | Despliegue ahora el nodo “Administracidon de cuotas” y seleccione el apartado

« »”
Cuotas”.
33 Administrador de recursos del servidor de archivos — O *
Archive Accién  Ver  Ayuda
e zE 3
é Administrador de recursos del servidor de archivos (1| Fjtrg: Mastrar todo: 0 elementos Acciones
Administracién d t,
v Qc'on & cuotas | Ruta... | %.| L..| Ti... | Plan... | Co... | D... || Cuotas =
5] Plantillas de cuota % Crear cuota..,
> a? Administracidn del filtrade de archivos @] Actualizar
E Administracién de informes de almacenamiento Ver N
5 [& Administracion de clasificaciones
3 Tareas de administracién de archivos ﬂ Ayuda
< >
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Paso Descripcion

239. |Se va a generar y aplicar una cuota que limite la inclusién de datos de manera
ilimitada sobre el servidor de ficheros con el objetivo de evitar ataques que
colapsen el almacenamiento maximo del servidor e impidan el uso del servicio.

Pulse ahora en el panel derecho sobre “Crear cuota...”.

33 Administrador de recursos del servidor de archivos — O *
Archive Accion  Ver  Ayuda
e nE 3
gg Administrador de recursos del servidor de archivos (1| Fjtrg - Mastrar todo: 0 elementos Acciones
v @grg::t::cmn de cuotas TRuta v | %] L] T | Plame | Con | Do | | Cuotas -
3] Plantillas de cucta 14 Crear cuota.. I
> aﬁ Administracién del filtrado de archivos @] Actualizar
Administracién de informes de almacenamiento Vi N
> _3] Administracién de clasificaciones &
ﬁ Tareas de administracién de archivos ﬂ Ayuda
< >

240. | En la nueva ventana emergente pulse sobre el botén “Examinar...”.

Crear cuota *

Ruta de acceso de cuota:

|| | I Examinar... I
(®) Crear cuota en la nuta de acceso

(O Aplicar plantilla autom. y crear cuctas en subcarpetas nuevas y existentes

Propiedades de cucta

Puede utilizar las propiedades de una plantilla de cucta o definir
propiedades de cuota personalizadas.

iCamo desea corfigurar las propiedades de cucta?
(@) Derivar propiedades de esta plantilla de cucta (recomendado):
Limie de 100 MB v

() Definir propiedades de cuota personalizadas

Propiedades personalizadas ...

Resumen de las propiedades de cucta:

= Cuota: ~
i Plantila de origen: Limite de 100 MB
.- Limite: 100 MB {Méxima)
= Notificacién: 4
Advertencia(85%): Comeo electranico W
£ >

I Crear I | Cancelar
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Paso Descripcion

241. | Enlaventana emergente, deberd seleccionar el recurso compartido sobre el que
desea establecer una cuota de almacenamiento. Pulse “Aceptar” para
continuar.

Buscar carpeta x

Seleccionar una carpeta

> i Disco local (C3) A
o Datos (E:
v
> Finanzas
> Gerencia
» IT
» RRHH »

Carpeta: | Compartida |

|Crear nueva mrpeml I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del recurso compartido de ejemplo denominado
“Compartida”. Debera adaptar los pasos segun las necesidades de su organizacion.

242. | A continuacion, seleccione la plantilla de cuota a utilizar para el recurso
compartido. Pulse sobre el botén “Crear” para finalizar.

Crear cuota X

Ruta de acceso de cuota:
|E:\Ccmpanida | | Examinar...

(®) Crear cuota en la nta de acceso
() Aplicar plantilla autom. y crear cuctas en subcarpetas nuevas y existentes

Propiedades de cucta

Puede utilizar las propiedades de una plantilla de cuota o definir
propiedades de cucta personalizadas.

({Cémoa desea corfigurar las propiedades de cuota?
(®) Derivar propiedades de esta plantilla de cucta {recomendada):
|Limite de 100 MB v|

() Definir propiedades de cucta personalizadas

Propiedades personalizadas ...

Resumen de las propiedades de cucta:
[=)- Cuota: E:\Compartida A
‘... Plantilla de origen: Limite de 100 MB
‘oo Limite: 100 MB {Méxima)
&1 Notficacién: 4
Advertencia(85%): Registro de eventos, Informe
Advertencia(95%): Registro de eventos, Informe v

o=

Nota: Para este ejemplo se define que no es posible alojar, dentro del recurso
compartido creado para este paso a paso, ficheros de mas de 100MB. En caso de no
disponer de una plantilla acorde a las necesidades de su organizacion y las cuotas a
aplicar, debera crear previamente dicha plantilla (apartado “Plantillas de cuota”).

No es objeto de esta guia la creacidn, parametrizacion y gestion de estos componentes
dado que deben adaptarse a las necesidades de cada organizacion y se conciben como
tareas administrativas.
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Paso Descripcion

243. | Pulse el botén “Crear” para finalizar.

244. | Podra ver la cuota activa en el panel central del “Administrador de recursos del
servidor de archivos”. En este punto los usuarios no podran almacenar mas de
100MB en el servidor de ficheros.

_f.‘; Administrador de recursos del servidor de archivos - O x
Archive Accien  Ver Ayuda
ke ARz ol
3 Administrador de recursos del servido | | Firo: Mostrar todo: 1 elementos Acciones
v _@ Administracion de cuotas = _ — _
(G Cuotas | Ruta de acceso decu... | %... | Li. | Tipode... | Plantilla de origen | Coincide con... | Descripci... Cuotas -
3] Plantillas de cuota B Plantilla de origen: Limite de 100 MB (1 elementa) Is Crear cuota..
© . - N
> Adrninistracion del filtrado de arck [
sranenee [ EACompartida 0% 0. Mixma Limtede100MB  Si G Actualizar
Adrninistracion de informes de aln Ver »
> 5 Administracién de clasificaciones
{4 Tareas de administracién de archiv H Ayuda
< >

245, | Ejecute los pasos “239” a “243” para incluir cuotas adicionales el mismo recurso
compartido si asi lo necesitard y aplique de igual modo criterios de cuotas de
almacenamiento sobre el resto de recursos compartidos del servidor.

Tenga en consideracién que puede establecer configuraciones como “Cuota de
advertencia” en las plantillas de cuotas, lo que le permitird comprender como
se utiliza el almacenamiento vy utilizar advertencias que permitan superar el
limite definido en el uso del almacenamiento.

ANEXO A.2.7.2. GESTION DE LA CONFIGURACION DE SEGURIDAD (USO OFICIAL —
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

A continuacion, se definen las acciones para realizar una copia de seguridad de la
configuracion del rol de Servidor de Ficheros de forma que sea posible reconstruirlo en
parte o en su totalidad tras un incidente.

Nota: El presente paso a paso establece la configuracidn de seguridad para un perfilado Uso
Oficial. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Descripcion

246. |Inicie sesidn en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.
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Paso Descripcion

247. | Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Copia de seguridad configuracion
FS.bat”. Para ello, haga clic derecho sobre el script y seleccione la opcidn
“Ejecutar como Administrador” del menu contextual que aparecera.

I = | Scripts Administrar - d X
Inicia Compartir Vista Herramientas de aplicacidn 0
“— v o » Esteequipo » Disco local (C) » Scripts v O 2
Mombre (]
A ipid
# Acceso répido CCN-5TIC-573 Servidor de Ficheros - Copia de seguridad configuracion FS.bat
I Escritorio Abrir sequridad configuracion NF5S.bat
; Descargas Eciitar ar roles y caracteristicas.bat
1= Documentos Imprimir ABE.bat
=] Imdgenes Ig Ejecutar como administradorl srrendsmiento.bat
- s NFS.bat
£ Este equipo e on de roles.bat
Restaurar versiones anteriores ’
=¥ Red JFS.bat W

< Enviar a > >

elementos 1 elemento s¢

Cortar =

248. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

B8 Administrador: C:\Windows\System32\emd.exe - m} X

tecla para c

una

249. |Recojay aloje la informacion resultante del script en un sitio adecuado.
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ANEXO A.2.8. PROTECCION DE LA INTEGRIDAD Y DE LA AUTENTICIDAD

A continuacidn, se establecen las configuraciones necesarias para cumplir con los
algoritmos y parametros de comunicacién necesarios dentro de los sistemas operativos
Windows Server y aplicable sobre los equipos de tipo Servidor de Ficheros.

Paso Descripcion

250. | Inicie sesidn en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

251. | Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Modo de arrendamiento.bat”. Para
ello, haga clic derecho sobre el script y seleccione la opciéon “Ejecutar como
Administrador” del menu contextual que aparecera.

| 4 = | Seripts Administrar - O bod
Inicio Compartir Vista Herramientas de aplicacidn o
€« v » Este equipo » Discolocal (C) » Scripts v @ p=l
Fa
Mombre ~

A apid
# Acceso rapido CCM-5TIC-573 Servidor de Ficheros - Modo de arrendamiento.bat

I Escritorio . e NFS.bat

; Descargas Eciiiar an de roles.bat

|j Documentos Imprimir NFS.bat

| Imagenes IG Ejecutar como administrador I ts-DFS_NFS_BC_(ESTANDAR).ps1
B Eoie cciion = e i DFS_NF5_BC_(UO-MC).psl

HqHIp . . \MameHardeningLevel.psl
Restaurar versiones anteriores

¥ Red archivos_de_red.ps1 v

< Enviar a > >

Cortar =

252. | Pulse cualquier botdn para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucién del script.

elementos 1 elemento =

BER C\Windows\System32\cmd.exe - O X

Por otro lado tambien se define el nivel de

253. | Reinicie el equipo para asegurar que se aplican todos los cambios.
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ANEXO B. CONFIGURACIONES ADICIONALES

El presente apartado describe una serie de configuraciones, las cuales su aplicacion
depende las necesidades de la organizacién. Cuando se haga uso de las herramientas o
elementos descritos bajo el siguiente anexo deberd configurarse la tecnologia tal y como
se expone a continuacion.

ANEXO B.1. REQUISITOS DE ACCESO Y PROCESO DE GESTION DE
DERECHOS DE ACCESO

A continuacién, se definirdn las acciones para disponer de un adecuado control de
acceso sobre los diferentes recursos compartidos que se encuentren alojados en un
equipo bajo el rol Servidor de Ficheros cuando este haga uso del rol NFS.

Nota: Si en su organizacidon no hace uso de estos elementos puede ignorar el siguiente paso a
paso y continuar en el siguiente punto.

Los pasos descritos a continuacidon son un ejemplo de cémo asignar accesos a usuarios, sin
rechazar o validar la gestion por medio de consolas o herramientas adicionales que una
organizacién pudiera disponer. Cada organizacion debera adaptar los pasos descritos en el
presente apartado en funcién de las necesidades de la misma.

Para la elaboracion de este paso a paso, se ha definido un escenario a modo de
ejemplo que pretenda reflejar las acciones que deben llevarse a cabo. Para ello se define
la siguiente informacién:

Nota: No es objeto de esta guia de seguridad definir o mostrar como se realizan las acciones de
creacion de recursos compartidos, usuarios y/o grupos de seguridad debido a que estas se
conciben como labores de administracion.

a) Equipos para facilitar acceso: Se hara uso de los equipos del entorno generado
para la elaboracidn de esta guia de seguridad con el objetivo de definir la gestidon
de acceso.

b) Recursos compartidos: En linea con la informacidn anterior se ha generado un
recurso compartido con diferentes directorios y ficheros de ejemplo en un
almacenamiento dedicado para el servicio el cual permitan ejemplificar las
acciones asociadas a este apartado, y que permita cumplir con los requisitos de

acceso.
I = | Compartida_NFS - m| X
Inicio Compartir Vista v 0
« v 4 <« Datos (E:) » | Compartida_NFS Y 2 Buscar en Compart...
MNombre Fecha de modificacién

7 Acceso rapido
B Escritoric

; Descargas
Documentos

Finanzas_MF5
Gerencia_MNF5
IT_NFS
RRHH_MFS

% % % %

[&] Imagenes
g Este equipo
¥ Red

4 elementos Bz =
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Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Estandar. En el momento de seleccidn de las configuraciones de seguridad deberd seleccionar
aquella acorde a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Paso Descripcion

1. [Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
que sea Administrador del Dominio o Administrador del Servidor.

2. |Dirijase a la ubicacién donde se encuentran los recursos compartidos bajo NFS.
deberd acceder a las opciones de permisos haciendo clic derecho sobre el
directorio de Windows y seleccionando “Propiedades” del menu contextual.

a | = | Datos (E) — O x
Inicia Compartir Vista b 0
« “ 4 am » Esteequipo » Datos (E) » v D 2 Buscar en Datos (E:)
Y
MNembre Fecha de modificacion
7 Acceso rapido
o Compartida 09/08/2024 10:37
[ Escritorio * - :
= Compartida_MNFS 19/09/2024 11:55
* Descargas -
. Abrir
D t
ocumentos Abrir en ventana nueva
=] Imagenes * Anclar al Acceso rapido
E Este equipo Conceder acceso a >
ﬂ Red Restaurar versiones anteriores
N Incluir en biblioteca >
Anclar a Inicio
Enviar a >
Cortar
Copiar
Crear acceso directo
Elirninar
Cambiar nombre
Propiedades
£ >
2 elementos 1 elemento seleccionado &=l

Nota: En este ejemplo se hace uso del recurso compartido denominado
“Compartida_NFS” Adapte estos pasos a las necesidades de su organizacién.

Puede realizar estas mismas acciones bajo la consola “Administrador del servidor” en
su apartado “Recurso compartidos”.
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Paso Descripcion

3. |En la nueva ventana emergente seleccione la pestaiia “Uso compartido NFS” y
a continuacion pulse sobre “Administrar uso compartido de NFS”.

=" Propiedades: Compartida_NFS X

General Compartir Seguridad ‘ersiones anteriores
Personalizar Clasificacion I Uso compartido de NFS I
Servicios para uso compartido de NFS

Compartida_MFS
Compartida

SVRFS01:/Compartida_MFS

Administracion de recurso compartido de MFS

Habilite o deshabilite el uso compartide de NFS en esta campeta
y establezca los permisos, &l nombre del recurso compartido y
otras opciones avanzadas de uso compartido.

I GMministrar uso compartido de NFS... I

Ruta de acceso ared:

| Aceptar || Cancelar | Aplicar

4. |En la nueva ventana “Uso compartido avanzado de NFS” pulse sobre el botén
“Permisos”.

Uso compartide avanzado de NFS *

v Compartir esta carpeta

—Configuracién

Recurso compartido: I Compartida_NFS

Mombre de red: | SVRFS01 LI

Codificadidn: ANSI -
¥ Privaddad y autenticacién Kerberos w5 [KrbSp]
¥ Integridad y autenticacion Kerberos v5 (Krb5i)
v Autenticacién Kerberos v5 (Krbs)
¥ Sin autenticacidn de servidor (Auth_SYS)

v Permitir el acceso de usuarios sin asignar

- Permitir &l acceso a Unix de usuarios sin asignar
(mediante UID/GID)

™ Permitir acceso anénimo
IUID andnimo: I -2
EID andnima: I -2
Para establecer permisos de como los usuarios

obtendran acceso a esta carpeta en la red,
haga dic en Permisos.
Aceptar I Cancelar | Aplicar |
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Paso Descripcion

5. |En la nueva ventana que aparecera, evalle si se encuentra definido el grupo
“TODOS LOS EQUIPOS”. En el caso de que estuviera como entrada, selecciénelo
y aseglrese que la configuracion “Tipo de acceso:” se encuentra en “Solo
lectura” y que se encuentra desmarcada la opcién “Permitir acceso a la raiz”.

Permisos del recurso compartido de NFS ? .y

Ruta de acceso del recurso compartido de MFS:  EMCompartida_MNFS

Nombre:

TODOS LOS EQUIPOS Solo lectura  ANSI Acceso a raiz no pemitide

< >
Agregar. | Cuitar
Tipo de acceso: ISoIo lectura vI Fermitir acceso a la raiz
Codficacién: [ansi |

Aceptar I Cancelar |

6. |Posteriormente se debera otorgar permiso a aquellas entidades que requieran
del correspondiente requisito de acceso. Para ello, al igual que se realizé en
pasos anteriores haga clic de nuevo sobre el botén “Agregar...”.

Permisos del recurso compartido de NFS ? X

Ruta de acceso del recurso compartido de NFS:  E\Compartida_MFS

Mombre:

TODOS LOS EQUIPOS Solo lectura ~ ANSI Acceso a raiz no permitide

< >
I Agregar... I [ uitar
Tipo de acceso: |S°|° lectura j [~ Pemitir acceso a la raiz
Codfficacién: [ansi |

Aceptar I Cancelar
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Paso Descripcion

7. |Enelapartado “Agregar nombres” defina el nombre o nombres de equipos a los
que desea permitir el acceso. Si ya agregd antes un equipo dispondrd de una
lista en la seccion “Nombres:” y podra anadirlo por medio del botén “Agregar”.

Agregar clientes y grupos de clientes ? *

Nombres:

I } Nodo
o'yl Nodo

Agragar tiermbraz. ..
Agregar nombres:

fcoo

Tipo de acceso: ILectura y escritura VI [ Pemitir acceso a la raiz
Codfficacion: IANSI hd l

Aceptar I Cancelar I

Nota: En este ejemplo se hace uso del equipo denominado “CLO1”. Deberd adaptar esta
configuracion a las necesidades de su organizacion.

Tenga en consideraciéon que puede incluir mas de un equipo a la vez separando el
nombre de estos por punto y coma (;).

8. | A continuacion, defina el “Tipo de acceso:” y si no es imprescindible no marque
la opcidn “Permitir acceso a la raiz”. Pulse “Aceptar” cuando haya finalizado.

Agregar clientes y grupos de clientes 7 %
Nombres:

DCm Modo

SWRFS01 Modo
Agregar nombres: Agregar Migmbros. ..
cLot|

Tipo de acceso: Pen'n'rtir acceso alaraiz
Codificacian: IANSI 'l

I Aceptar I Cancelar |

Nota: En este ejemplo se hace uso del acceso “Lecturay escritura”. Debera adaptar esta
configuracion a las necesidades de su organizacion.
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Paso Descripcion

9. |Sifuera necesario eliminar alguna entidad para denegar el acceso bastara con
seleccionar dicha entidad en la ventana “Permisos del recurso compartido de
NFS” y pulsar sobre el botdn “Quitar”.

10. |Pulse de nuevo “Aceptar” en la ventana “Permisos del recurso compartido de
NFS” y de nuevo “Aceptar” sobre la ventana “Uso compartido avanzado de NFS.

Permisos del recurso compartide de NFS ? >

Ruta de acceso del recurso compartido de MFS:  E-\Compartida_MNFS

Mombre:

|ectura y escritura ANSI Acceso araizn
TODOS LOS EQUIPOS Solo lectura  AMSI Acceso araiz no permitide

Agregar... I Quitar

Tipo de acceso: ILedura ¥ escritura LI ™ Pemitir acceso alaraiz

Codificacion: IANSI LI

I Aceptar I Cancelar |

11. |Repita los pasos “2” a “10” sobre cada uno de los recursos compartidos NFS de
los que disponga su infraestructura y de igual modo sobre cada uno de los
subrecursos segun las necesidades de acceso de su organizacion.

Recuerde que los equipos que se den de alta solo deben disponer de acceso y
capacidad sobre aquellos directorios o recursos que asi se determine, no
disponiendo de accesos adicionales.

De igual modo se debera limitar los permisos de las entidades de tipo equipo a
los estrictamente necesarios, no otorgando permisos adicionales a la entidad
seleccionada.
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ANEXO B.2. MECANISMO DE AUTENTICACION Y REGISTRO DE LA
ACTIVIDAD

El objetivo de la siguiente seccion es definir los mecanismos de registro y auditoria
para elementos adicionales relacionados con la comparticion de ficheros por medio de
los elementos nativos de Windows. En este caso se hace referencia a los roles DFS y NFS.

a) Dirijase al “Paso 1” para la configuracion de DFS.

b) Dirijase al “Paso 5” para la configuracién de NFS.

Nota: Si en su organizacidon no hace uso de estos elementos puede ignorar el siguiente paso a
paso y continuar en el siguiente punto. Si solo hace uso de alguno de los elementos definidos
ejecute los pasos relacionados al rol especifico (DFS o NFS).

El presente paso a paso establece la configuracion de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

A continuacién, se aplicardn las configuraciones para la auditoria DFS.

Paso Descripcion

1. [Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesiéon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

2. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Auditoria DFS.bat”. Para ello, haga
clic derecho sobre el script y seleccione la opcidon “Ejecutar como
Administrador” del menu contextual que aparecera.

| = | Scripts Administrar - U x
Inicio Compartir Vista Herramientas de aplicacian 0
&« v 4 » Este equipo » Discolocal (C:) » Scripts v | D o
Mombre 2
A ipid
A Accesorapide CCN-STIC-573 Servidor de Ficheros - Auditoria DFS.bat
I Escritorio #* Abrir en Recursos Compartidos.bat
“ Descargas * Edlitar Servidor de Ficheros.bat
Documentos o Imprimir Servidor NF5.bat
[=] Imagenes * I ®) Ejecutar comoadministradorl cion compartida.bat
- che para archivos de red.bat
[ Este equipo 1% Compartir
e . . e acceso a datos.bat
Restaurar versiones anteriores
=¥ Red seguridad cenfiguracion FS.bat W
N < Enwiar a > >
elementos 1 elemento s Cortar =]
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Paso Descripcion

3. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

BN C\Windows\System32cmd.exe — O >

4. |Reinicie el equipo para asegurar que se aplican todos los cambios.

A continuacién, se aplicardn las configuraciones para la auditoria NFS.

Paso Descripcion

5. |Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

6. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Auditoria Servidor NFS.bat”. Para
ello, haga clic derecho sobre el script y seleccione la opcidon “Ejecutar como
Administrador” del menu contextual que aparecera.

I IE = | Scripts Administrar - O X
Inicio Compartir Vista Herramientas de aplicacion o
« v P » Este equipo » Disco local (&) » Scripts v | D 2
Membre =
# Acceso rapido - : - i
CCM-5TIC-573 Servidor de Ficheros - Auditoria Servidor NF5.bat
I Escritorio * Abrir cion compartida.bat
; Descargas ” Editar che para archivos de red.bat
@ Documentos o Imprimir = acceso a datos.bat
& Imdgenes + IE; Ejecutar como administrador I seguridad configuracion F5.bat
" seguridad configuracion NFS.bat
E ERETI T 2 S ir roles y caracteristicas.bat
Restaurar versiones anteriores
E’ Red LBE.bat w
h < Enviar a > >
elermentos 1 elemento se Cortar =
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Paso Descripcion

7. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

B C\Windows\Systern32\cmd.exe — O >

Presione una tecla para continuar .

8. |Reinicie el equipo para asegurar que se aplican todos los cambios.

ANEXO B.3. CONFIGURACION DE SEGURIDAD Y GESTION DE LA
CONFIGURACION DE SEGURIDAD

A través de la siguiente seccidn y su paso a paso se establecen las configuraciones de
seguridad necesarias para la comparticion de ficheros por medio de los elementos
nativos de Windows. En este caso se hace referencia a los roles BranchCache y NFS.

a) Dirijase al “Paso 1” para la configuracion de BrachCache.

Nota: Las configuraciones asociadas a BranchCache son aquellas que se encuentran ligadas al
rol de Servidor de Ficheros y a la comparticién de archivos (BrachCache para archivos de red),
no a la caracteristica especifica definida como BranchCache.

b) Dirijase al “Paso 5” para la configuracién de NFS.

Nota: Si en su organizacidon no hace uso de estos elementos puede ignorar el siguiente paso a
paso y continuar en el siguiente punto. Si solo hace uso de alguno de los elementos definidos
ejecute los pasos relacionados al rol especifico (BrachCache o NFS).

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

A continuacidn, se aplicaran las configuraciones de seguridad para BranchCache para
archivos de red.

Descripcion

1. |Inicie sesion en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.
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Paso Descripcion

2. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - BranchCache para archivos de
red.bat”. Para ello, haga clic derecho sobre el script y seleccione la opcidn
“Ejecutar como Administrador” del menu contextual que aparecera.

I 4 = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacian 0
&« v 4 » Este equipo » Discolocal (C:) » Scripts v | D o
Mombre ~
#F Acceso rdpido i . .
CCN-5TIC-573 Servidor de Ficheros - BranchCache para archivos de red.bat
I Escritorio #* Abrir e acceso a datos.bat
“ Descargas * Ediitar seguridad configuracion F5.bat
|£:-'] Documentos o Imprimir seguridad configuracion NF5.bat
&= Imagenes * I ) Ejecutar como administrador I pr roles y caracteristicas.bat
” 4BE.bat
B Este equipo & Comparti arrendamiento.bat
Restaurar versiones anteriores '
=¥ Red 15 WFS.bat "

< Enviar a b »

elementos 1 elemento s¢ TrnET =

3. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

BN CAWindows\Systern32\cmd.exe — O ot

ara continuar .

4. |Reinicie el equipo para asegurar que se aplican todos los cambios.

Centro Criptolégico Nacional




== Windows

® 0 O Ko\EN[EFLBHIW Configuracién de Seguridad para Servidor de Ficheros Microsoft Windows Server

A continuacidn, se aplicaran las configuraciones de seguridad para NFS.

Paso Descripcion

5. |Inicie sesion en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

6. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Servidor NFS.bat”. Para ello, haga
clic derecho sobre el script y seleccione la opcién “Ejecutar como
Administrador” del menu contextual que aparecera.

l Iﬂ = | Scripts Administrar - d X
Inicio Compartir Vista Herramientas de aplicacian o
« v 4 » Esteequipe » Discolocal (C:) » Scripts v | D o
MNombre Cn
7 Accese ripido ; ; i
CCN-STIC-573 Servidor de Ficheros - Servidor NFS.bat
B Escritorio Abrir :s_DFS_NFS_BC_(ESTANDAR).ps1
* Descargas Editar s DFS_MFS_BC_(UO-MC).psl
|j Documentos Imprimir MameHardeninglLevel.ps1
=] Imagenes I ) Ejecutar como administrador I archives_de_red.pst
£ Este equipe C Compartie colos.psl
Restaurar versiones anteriores '
¥ Red les_FS.ps1 v

< Enviar a >

>
elementos 1 elemento = =|
Cortar

7. |Pulse cualquier botdn para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucién del script.

BN C\Windows\System32\cmd.exe — O *

8. |Reinicie el equipo para asegurar que se aplican todos los cambios.
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ANEXO B.3.1. GESTION DE LA CONFIGURACION DE SEGURIDAD (USO
OFICIAL — MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

A continuacion, se definen las acciones para realizar una copia de seguridad de la
configuracion del rol de Servidor de Ficheros, cuando este haga uso de servicios
adicionales de comparticiéon de ficheros nativos de Windows. Se hace referencia en este
caso a NFS. Esto permitird restaurar, si es necesario, la configuracién de dichos servicios
en parte o en su totalidad tras un incidente.

Nota: Si en su organizacién no hace uso de estos elementos o bien realiza la copia de seguridad
por otros medios puede ignorar el siguiente paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracion de seguridad para un perfilado Uso Oficial.
En el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella
acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Paso Descripcion

1. [Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

2. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Copia de seguridad configuracion
NFS.bat”. Para ello, haga clic derecho sobre el script y seleccione la opciéon
“Ejecutar como Administrador” del menu contextual que aparecera.

| = | Scripts Administrar - U x
Inicio Compartir Vista Herramientas de aplicacidn 9
“ A > Este equipo * Discolocal (C:) » Scripts v 0 el

)
Nombre "

#F Acceso rapido
B Escritorie

CCN-5TIC-573 Servidor de Ficheros - Copia de seguridad configuracion NF5.bat

#* Abrir ar roles y caracteristicas.bat

& Descargss e ABE bat

Documentos o Imprirnir arrendamiento.bat

[=] Imagenes * IG Ejecutar como administradaor I s NFS.bat

=3 - on de roles.bat
[ Este equipo =" Compartir FS bat
Restaurar versiones anteriores '

¥ Red es DFS_NFS_BC_(ESTANDAR).ps1 W
- < Enviar a > 3
elementos 1 elemento s Gortar =]
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Paso Descripcion

3. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botén para finalizar la ejecucion del script.

B Administrador: C:\Windows\System32\cmd.exe - O *

ne una tecla para continuar . . .

ionpolicy Re ed opia_ configu

odificado

O Como:

4. |Reinicie el equipo para asegurar que se aplican todos los cambios.

ANEXO B.4. PROTECCION DE LA INTEGRIDAD Y DE LA AUTENTICIDAD

A continuacidn, se establecen las configuraciones necesarias para cumplir con los
algoritmos y parametros de comunicacién necesarios dentro de los sistemas operativos
Windows Server y aplicable sobre los equipos de tipo Servidor de Ficheros cuando se
hace uso del rol NFS.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Estandar. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesion en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.
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Paso Descripcion

2. |Dirijase al directorio “C:\Scripts” copiado en apartados anteriores y ejecute el
script “CCN-STIC-573 Servidor de Ficheros - Protocolos NFS.bat”. Para ello, haga
clic derecho sobre el script y seleccione la opcién “Ejecutar como
Administrador” del menu contextual que aparecera.

| [4 | = | Scripts Administrar - | x
Inicio Compartir Vista Herramientas de aplicacian 0
&« v 4 » Este equipo » Discolocal (C:) » Scripts v | D o
Mombre 2
A ipid
# Acceso rpido CCN-STIC-573 Servidor de Ficheros - Protocolos NFS.bat
I Escritorio * Abrir on de roles.bat
& Descargas # Editar IFS.bat
|£:-'] Documentos o Irprirmir s DFS_MNF5_BC_{(ESTAMDAR).ps1
&= Imagenes * I ) Ejecutar como administrador I ts DFS_NF5_BC_{UO-MC).pst
= . MameHardeningLevel.psl
EH Este equipo e archives_de_red.ps1
Restaurar versiones anteriores -
[?' Red v

< Enviar a > 3

45 elementos 1 elemento s¢ Cortar . -

3. |Pulse cualquier botén para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

BN C\Windows'\System3X\emd.exe - O X

icheros

tecla para cont inuar .

4. |Reinicie el equipo para asegurar que se aplican todos los cambios.
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ANEXO B.5. COPIAS DE SEGURIDAD

Los pasos definidos a continuacidn tienen como objetivo definir las acciones para
disponer de un mecanismo que permita recuperar datos perdidos, accidental o
intencionadamente.

Nota: Si en su organizacion ya dispone de un elemento que realice copias de seguridad puede
ignorar el siguiente paso a paso y continuar en el siguiente punto.

Antes de continuar tenga en consideracion los siguientes aspectos:

a)
b)

c)

d)

Debera disponer de un espacio adicional donde alojar las copias realizadas.

La caracteristica “Copias de seguridad de Windows Server” debera encontrarse
implementada en los equipos donde se desea realizar la copia de seguridad.

El uso de esta herramienta es de uso local por lo que no podra utilizarse como
mecanismo central de gestion de copias, aunque existe la posibilidad de
programar dichas copias y alojarlas todas en una misma ubicaciéon remota, de
modo que estas se encuentren centralizadas.

Si previamente ha seguido los pasos de Requisitos de Acceso presentes en la guia,
codificada como “CCN-STIC-570A23”, para ejecutar de forma correcta los pasos
indicados a continuacién debera deshabilitar temporalmente el objeto GPO “CCN-
STIC-570A23 Incremental Control Dispositivos” en las Unidades Organizativas
donde se haya vinculado, o incluir los identificadores necesarios al objeto GPO
indicado.

Nota: En este ejemplo se va a realizar una copia de seguridad puntual en el tiempo de una
carpeta de datos alojada en un equipo de tipo Servidor Miembro que hace las veces de Servidor
de Ficheros.

Se recomienda establecer una copia de seguridad programada con el objetivo de que esta se
realice de una forma periddica acorde a las politicas de la organizacién, tomando en
consideracion su configuracidon (Completa, Incremental, etc.).

Descripcion

Inicie sesién en el equipo donde desea realizar la copia de seguridad. Debe
iniciar sesién con una cuenta que sea Administrador del Dominio.
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Paso Descripcion

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

P

-—

i ; Windows Windows

sibilidad de Wi PowerShell PawerShell ISE
o5 de Windows

% Administrador del servidor B M

-
Administrador Panel de
@ control

O Configuracién

H i _"Q ) M

-
Explorador de
- Herramientas administrativas de... = eventos archivos

M
] Microsoft Edge
S
Sequridad de Windows
- Sistema de Windows
w

pol kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Copias de seguridad de Windows Server”.

2 Administrador del servidor

{ ' | r Administrar Herramientas Wer Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . R N
Centro de administracion de Active Directc
i Servidor local Configuracion del sistema
ii Todos los servidores X I Copias de seguridad de Windows Server I
I—i'i AD DS CO 'Tﬁg urar este se Desfragmentar y optimizar unidades
:% DNS TTDIETT Diagnéstico de memoria de Windows
- - " - P, Directiva de seguridad local
W§ Servicios de archivos y... P < Agrega roles y carg DNS
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Paso Descripcion

4. | En laconsola que se abrira, haga clic derecho sobre “Copia de seguridad local”
y seleccione la opcidon del menu contextual “Hacer copia de seguridad una
% Copias de seguridad de Windows

U Copia de seguridad local CDpla dE S

vez...".
Programar copia de seguridad...

Hacer copia de seguridad una vez... I

Recuperar...

Configurar opcicnes de rendimiento...

Ver >

Ayuda

5. |En la primera ventana del asistente mantenga seleccionada la opcién “Opciones
diferentes” y pulse “Siguiente >”.

w Asistente para hacer copia de seguridad una vez

‘i:.&? Opciones de copia de seguridad

Opciones de copia de seg... Crear una copia de seguridad ahora con:
Seleccionar configuraci... Opcicones de copia de seguridad programada
Especificar tipo de destino Elija esta opcidn si ha creado una copia de seguridad

] . programada y desea usar la misma configuracién para esta
Confirmacién copia de seguridad.

Progreso dela copia des... @® Opciones diferentes

Elija esta opcién si no cred una copia de seguridad programada
o para especificar una ubicacion o elementos para esta copia de
seguridad que sean distintos de los de la copia de sequridad
programada.

Haga clic en Siguiente para continuar.

< Anterior Copia de sequridad
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Descripcion

6. |En la siguiente ventana del asistente seleccione la opcidn “Personalizada” y
pulse “Siguiente >” para continuar.

w Asistente para hacer copia de seguridad una vez *

E;g’ Seleccionar configuracién de copia de seguridad

leccionar configuracid...

Especificar tipo de destino

Confirmacion

Opciones de copia de seg...

Seleccionar elementos pa...

Progreso de la copia de s...

;Qué tipo de configuracién desea programar?

(O Servidor completo (recomendado)

Deseo hacer una copia de seguridad de todos los datos del servidor, las
aplicaciones y el estado del sistema.

Tamaiio de copia de seguridad: 29,27 GB

® Personalizada

Deseo elegir volimenes personalizados y archivos para la copia de seguridad.

| < Anterior |I Siguiente = I Copia de seguridad

7. |Pulse en la siguiente ventana del asistente sobre “Agregar elementos”.

Opciones de copia de seg...

Seleccienar configuracic...

w Asistente para hacer copia de seguridad una vez

‘:;B, Seleccionar elementos para copia de seguridad

Seleccione los elementos que desee incluir en la copia de seguridad. 5i elige la
reconstruccién completa tendra mas opciones en el caso de requerir una
recuperacion.

X

Seleccionar elementos pa... ~
. X X Mombre
Especificar tipo de destino
Confirmacion
Progreso de la copia des...
£

Agregar elementos Quitar elementos

| Configuracién avanzada |

Siguiente > Copia de seguridad
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Paso Descripcion

8. | Enlanueva ventana emergente deberd seleccionar los recursos compartidos de
los que desee realizar la copia de seguridad. Pulse “Aceptar” cuando haya
finalizado.

Seleccionar elementos >

Para especificar los elementos que se incluirdn en la copia de seguridad, active o desactive las casillas
asociadas. Los elementos que haya incluido en la copia de seguridad actual ya estan seleccionados.

-] Reconstruccion completa
Estado del sistema
[ @ Reservado para el sistema
= ke Datos (E:)
@[] | SRECYCLEBIN
] rfs
N5l Compartida |
- | Compartida_MNF5
w1 '- System Volume Information
#-[ Jean Disco local {C:)
R P ] A A B Y PR B S

I Aceptar I| Cancelar |

Nota: En este ejemplo se ha seleccionado el directorio E:\Compartida.

9. |Pulse “Siguiente >” en la ventana “Seleccionar elementos para copia de
seguridad”.

h’ Asistente para hacer copia de seguridad una vez X
gy Seleccionar elementos para copia de seguridad

Opciones de copia de seg... Seleccione los elementos que desee incluir en |a copia de seguridad. 5i elige la

reconstruccién completa tendra mas opciones en el caso de requerir una
recuperacicn,

Seleccionar configuracia...

Seleccionar elementos pa... ~
- . Mombre
Especificar tipo de destine
D, E:\Compartida
Confirmacidn
Progreso de la copia de s...
< >

Agregar elementos | | Quitar elementos ‘

Coenfiguracién avanzada

| < Anterior |I Siguiente » I Copia de seguridad

Nota: Puede hacer uso del botdn “Configuracion avanzada” para afiadir exclusiones a
la informacion seleccionada.
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Paso Descripcion

10. |Seleccione el tipo de almacenamiento para la copia de seguridad y pulse
“Siguiente >”.

@ Asistente para hacer copia de seguridad una vez s
‘;y Especificar tipo de destino

Opciones de copia de seg... Elija el tipe de almacenamiento para la copia de seguridad:

Seleccionar configuracie... L T

Seleccionar elementos pa... Ejemplo: disco local (D:), unidad de DVD (E:)

Especificar tipo de destino () Carpeta compartida remata

Seleccionar destino dela ... Ejemplo: \\miServidorDeArchivos\nombreDeCarpetaCompartida

Coenfirmacién

Progreso de la copia de s..

< Anterior Siguiente > Copia de seguridad Cancelar

Nota: En este ejemplo se hace uso de la opcién “Unidades locales”. Dependiendo de la
configuracion o ubicacion donde se desea alojar la copia de seguridad debera adaptar
este paso a sus necesidades.

11. |En la opcién “Destino de la copia de seguridad” seleccione la unidad donde
desea alojar la copia de seguridad y pulse “Siguiente >”.

@ Asistente para hacer copia de seguridad una vez X
l;:;y Seleccionar destino de la copia de seguridad

Opcienes de copia de seg... Seleccione un volumen para almacenar la copia de seguridad. Hay un disco externo

Seleccionar configuracis, conectado a este equipe que aparece como volumen.

Seleccionar elementos pa... Destino de la copia de seguridad: IBK (F) vI

Especificar tipo de destine Espacio total en el destino de la copiade 4,88 GB

Seleccionar destino de a ... seguridad;

Confirmacion Espacio dispenible en el destino de la 4,36 GB

iz d idad:
Progreso de la copia de s... R

< Anterior Siguiente > Copia de sequridad Cancelar

Nota: En este ejemplo se selecciona la unidad “F:” dedicada a la realizacidn de copias
de seguridad.

Si en la seccidn previa (Especificar el tipo de destino) hubiera seleccionado la opcion
“Carpeta compartida remota” deberd definir en este paso la ruta compartida donde se
alojara la copia de seguridad.
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Paso Descripcion

12. |Pulse ahora sobre el botén “Copia de seguridad” de la siguiente ventana.

w Asistente para hacer copia de seguridad una vez *

i{fs? Confirmacién

Opciones de copia de seg... Se creara una copia de seguridad de los elementos siguientes y se guardard en el

. ] .. destino especificado.
Seleccionar configuracia...

Seleccionar elementos pa... Archive excluido: Ninguno
Especificar tipo de destino Destino de la copia de seguridad: ~ BK ()
Seleccionar destino de la ... Opcién avanzada: Copia de seguridad de copia de V55
Confirmacion Elementos de copia de seguridad
Progreso de la copia de s... Mombre .
‘EACom partida

Siguiente > I Copia de seguridad I | Cancelar |

13. |A continuacién, comenzara el proceso de copia de seguridad, cuando finalice
podra evaluar el estado de la ejecucion de dicha copia. Pulse “Cerrar” para cerrar
el asistente.

w Asistente para hacer copia de seguridad una vez *
‘;;y Progreso de la copia de seguridad

Opciones de copia de seg... Estado: Completada.
Seleccionar configuracid...

Seleccionar elementos pa... Detalles del estado
Especificar tipo de destine

Ubicacion de la copia de seguridad: F
Seleccionar destino de la ...

Datos transferidos: 1,00 GB
Confirmacién Elementos
_ Elermento Estado Datos transferidos
Datos (E:) Completada. 1,00 GB de 1,00 GB

< Anterior Siguiente > Cancelar
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ANEXO C. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

ANEXO C.1. RETENCION DE REGISTROS DE ACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
registros de actividad y conforme a lo descrito en su refuerzo nimero tres (3), es
necesario realizar una retencién de los eventos auditados antes de que estos sean
eliminados.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Tenga en consideracién que cuando el registro de eventos de Windows se llena, se
impide que usuarios sin privilegios de administrador puedan iniciar sesion sobre el
equipo. Para evitar esta situacién, se requiere vaciar el registro de forma manual para
retornar el funcionamiento a un estado normal.

Paso Descripcion

1. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

) ) Administrador  Windows
bilidad de Windows del servidor PowerShell

rios de Windows

% Administrador del servidor F M

-
Herramies Administrador Panel de

c administrativa..  de tareas control

O Configuracion
A i [
H ) E -
o Visor de Explorador de
B Heramientas administ = =5 eventos archives

M

(-} B Microsoft Edge

pel Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR - . —
Centro de administracion de Active Directory

Servidor local Caonfiguracidn del sistema

& Todos los servidores Copias de seguridad de Windows Server

0 Configurar este ser

il ADDs Desfragmentar y optimizar unidades
8 s INICIO RAPIDO Diagnéstico de memoria de Windows.
= Directiva de seguridad local

ii Servicios de archivos y... P 2 Agregar roles y carac

DNS

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> 2>
Dominios = <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

5L Administracién de directivas de grupo
2L Archive Accion  Ver Ventana Ayuda
L ARl =RNERCTN 7B

5l Administracidn de directivas de grupo
v _ﬁ Besque: deminio.local

w [ £ Dominios
>
> [z Sitios

JE;F Modelade de directivas de grupo
|4 Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

= Administracin de directivas de grupo - m] x
grup:
& Archivo Accién  Ver Ventana Ayuda -
Y
@*‘ﬁn‘ xﬂ:lﬂ

& Administracién de directivas de grupo

Mostrar dominies x
v 44 Bosque: dominie.local

~ 4 Dominios Dominios:

Administrar copias de seguridad... Hombre

» N
Abrir Editor de tablas de migracion 7] 55 dominio Jocal
1 [ 53 dominioZJocal

Ver >

Nueva ventana desde aqui
Actualizar

Ayuda

Se{ecdunartodel | Bormar toda

Elegir dominios para ser mostrados en la consola
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Paso Descripcion

Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de retencion:

— CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO incremental que modifique o

5.

adapte estos parametros.

A continuacién, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.

¥ Modelado de directivas de grupe
|4 Resultados de directivas de grupo

Importar configuracién...
Guardar informe...

Copiar

Eliminar

Cambiar nombre

ZL Administracién de directivas de grupo - O *
ZL Archive Accion  Ver Ventana Ayuda - 8 %
Lol ANe] ecs (RN 7]

(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: .d(.Jmlnlo.IocaI Contenido | Delegacion

~ |54 Dominios -

v ii dominio.local Nombre Estado de GPO
i CCN-STIC-570A23 Incremental Dominio || | |5 CCN-STIC-570A23 Incremental DC (Estandar) Habilitado
=/ Default Domain Policy |Ef CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitado

5 2] Clientes Windows _EJCC MN-STIC-570A23 Incremental Servidores (Estandar) Habiltada
5 2| Domain Controllers C-573 Incremental Servidor de Ficheros (Estandar) Habilitado
> |2 Recursos Compartidos dar) Habilitado
> [& Servidores Estado de GPO > Habiftado
5 Objetos de directiva de grupo Habiltado
» [ Filtros WMI Hacer copia de seguridad...

> [ GPO deinicio Restaurar desde copia de seguridad...

» [g Sitios

Actualizar

v —my---15) de directiva ¢

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-573 Incremental Servidor
de Ficheros (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-573 Incremental Servidor de Ficheros ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas 2 Configuracién de
Windows = Configuracion de seguridad = Registro de eventos”.
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Paso Descripcion

8. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

— Conservar el registro de aplicaciones

— Conservar el registro de seguridad

— Conservar el registro del sistema

— Método de retencidn del registro de la aplicacion
— Método de retencién del registro de seguridad

— Método de retencidn del registro del sistema

— Tamafio maximo del registro de la aplicaciéon

— Tamaiio maximo del registro de seguridad

— Tamafio maximo del registro del sistema

=/ Editor de administracién de directivas de grupo - ] X
Archive  Accién  Ver  Ayuda
= n@E X = H

B

_EJ Directiva CCN-5TIC-573 Incremental Servidor de Ficheros A || Directiva Configuracion de directiva

v C_Dn[f)l.gura.clon del equipo lzs| Conservar el registre de aplicaciones 365 dias
vO :_llrecctlv:s in de softw lziy) Conservar el registro de seguridad 365 dias

> onfiguracién de software . . . .

- C | registro del sist: 365d
~ [ ] Configuracién de Windows e -

—
S .. Evitar que el grupe de invitados locales tenga acceso al regis.. Habilitada
» [ ] Directiva de resolucién de nombres - q grup 9 g

2 Scripts (inicio o apagada) l2g| Bvitar que el grupo de invitados locales tenga acceso al regis... Habilitada

- .il Configuracién de seguridad Ly Evitar gue el grupo de invitados locales tenga acceso al regis... Habilitada

3 E‘Za Directivas de cuenta l2z| Método de retencién del registro de la aplicacion Por dias

3 iﬂ Directivas locales ls) Método de retencidn del registro de seguridad Por dias
_jﬂ Registro de eventos ls) Método de retencién del registro del sisterna Por dias

> ['& Grupos restringidos ls| Tamafio maximao del registro de la aplicacidn 32768 kilobytes

> [ & Servicios del sistema l5| Tamafio maximo del registro de sequridad 163840 kilobytes

> & Registro w || 14 Tamafio maximo del registro del sisterna 32768 kilobytes

< > < >

9. |La configuracién establecida en las directivas anteriores asegura que los
apartados de eventos de aplicaciones, seguridad y sistema se roten a intervalos
de un (1) afo. En este sentido se ha establecido el maximo tiempo permitido
por las configuraciones definidas por el fabricante.

De igual modo, en caso de mantener este tiempo de rotacion debera asegurar
gue el tamafio establecido en sendos registros, permite alojar todos los eventos
generados para evitar la pérdida de informacién.

En cualquiera de los casos, deberd adaptar las configuraciones en funcién de su
necesidad tomando en consideracidon que la configuracién actual puede suponer
un inconveniente en cuanto al almacenamiento si el sistema no se encuentra
correctamente dimensionado.

Nota: Es posible establecer configuraciones para almacenar todos los eventos o que
estos se sobrescriban. En ambos casos serd necesario realizar una rotacién manual de
los registros para evitar un colapso en el almacenamiento del sistema o evitar la pérdida
de registros respectivamente.
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ANEXO C.2. INFORMES DE ALMACENAMIENTO

Con el objetivo de la mejora y conocimiento sobre la informacién alojada en el equipo
con el rol Servidor de Ficheros, es posible la configuracién de los informes de
almacenamiento para disponer de un control mas exhaustivo sobre la informacién
alojada en este.

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos” instalador
para poder hacer uso de esta consola y sus servicios. Instale dicho rol en caso de no disponer del
mismo si desea realizar el siguiente paso a paso.

Paso Descripcion

1. |Inicie sesion en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> >
- =]
- § Windows Windows
- Accesibilidad de Windows el servido PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor o ﬁ @

-
Herramientas Administrador Panel de
C administrativa...  de tareas control

IO Configuracién

H G M

Con Vi Explorador de

- (EeE et Threre et @ Escritorio... eventos archivos
M
» Microsoft Edge
s
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

L0 Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administrador de recursos del servidor de archivos”.

Administrador del servidor

Administrador del servidor » Panel | 7 scministir  Hemamientas  ver  Ayuda

Administracion de DFS

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

‘Configuracion del sistema

B Servidor local

. Copias de seguridad de Windows Server
C o nﬂ g urar este se Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

W& Todos los servidores

WE Servicios de archivos y.. P

INICIO RAPIDO

Directiva de seguridad local

2 Agregar roles y cara . -
- Editor del Registro

Informacién del sistema

3 Agregar otros servid
Iniciador iSCSI

HOVEDADES 4 Crear un aru po de s Liberador de espacio en disco

Monitor de recursos

5 Conectar este servid WMonitor de rendimienta
OBETENER MAS ‘ODBC Data Sources (32-bit)
INFORMACION Origenes de datos ODBC (64 bits)

Programador de tareas

Servicios

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1 Servicios de componentes

Senvicios de Microsoft Azure
Servicios de archivos y i Cenvidonio Servicios para Network File System (NFS)
de almacenamiento Unidad de recuperacidn

@ Estado @ Estado Visor de eventos
‘Windows Defender Firewall con seguridad avanzada

Eventos Eventos

Nota: Debera disponer del rol “Administrador de recursos del servidor de archivos”
instalador para poder hacer uso de esta consola y sus servicios.

4. |En el “Administrador de recursos del servidor de archivos” dirijase al nodo
“Administracién de informes de almacenamiento”.

g) Administrador de recursos del servidor de archivos - m} X
Archive  Accién  Ver  Ayuda

e B

éAdministrador de recursos del servidor de archivos (Iy ‘ MO |Tare.‘. |A | Us.., | Pro... | E.. | Ult... | U | Ho... | | Acciones

> 9 Administracién de cuotas Administracion de infor deal.. &

5 45 Administracion del filtrado de archivos
Administracién de informes de almacenamiento ﬂ Programar una nueva tarea ...
> Lz Adminmistracion de clasificaciones Agregar o quitar informes pa..

h Tareas de administracion de archivos

Generar informes ahora...
@ Actualizar
Wer »

Ayuda
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Paso Descripcion

5. |Haga clic derecho sobre el nodo y seleccione la opcidn del menu contextual
“Programar una nueva tarea de informes...”.

23 Administrador de recurses del servidor de archivos - m} X

Archive  Accidén  Ver Ayuda

=% | 7= =

éAdmlmstrador de recursos del servidor de archivos (I | Mo.. | Tarew. | A | Us.. | Pro.. | E.. | Ult. | U... | Ho... | | Acciones
> 9 Administracion de cuotas [ e ey e e N
> a? Administracién del filtrado de archives
i54 Administracién de informes de almacenamiento ﬂ Programar una nueva tare ...
> I Programar una nueva tarea de informes... I Agregar o quitar informes pa...
Agregar o quitar informes para una tarea de informes... Generar informes ahora...
Generar infermes ahora... @l Actualizar
Actualizar Ver »
Wer > Ayuda
<1 Ayuda

Configura y pregrama una nueva tarea de informes de almacenamiento.

6. |En la nueva ventana que aparecerad sitlese sobre la pestafia “Configuracién” y
defina un nombre para el informe. Posteriormente defina los datos que ha de
contener el informe y si es necesario edite alguno de dichos datos por medio del
boton “Editar pardmetros...”. Por ultimo, defina el formato de informe que mas
se ajuste a sus necesidades.

Propiedades de la tarea de informes de almacenamiento O X

Ambito  Entrega  Programacidn

Mombre de informe:

Ilnfon'ne semanal I

Datos del informe

Seleccionar los informes que desea generar:

Archivos duplicados ~ I Editar parametros... I

A Archivne Arandss s

€ > Para configurar un informe,
resalte la etiqueta y haga clic

| Revisar informes seleccionados en Editar parametros.

MNimeno max. de archivos que se incluira en todes los informes de almacenamie
Ndmero maximo:

Formatos de informes
DHTML  [] HTML [ %ML []Csv [ Texto

I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del nombre de informe “Informe semanal” y la
configuracion por defecto. Debera adaptar estos pasos segun las necesidades de su
organizacion.
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Paso Descripcion

7. |A continuacién, dirijase a la pestafia “Ambito” y pulse sobre el botén
“Agregar...”.

Propiedades de la tarea de informes de almacenamiento O X
Configuracion Entrega  Programacion

Incluir todas las campetas que almacenan los siguientes tipos de datos:

[ Archivos de aplicacién

[] Archivos de archivado y copia de seguridad
[ Archives de grupo

[] Archivos de usuario

Las siguientes carpetas se incluyen en este dmbito:

Carpeta Uso de campeta

Establecer propiedades de administracién de campetas...

Agregar... Quitar

I Aceptar || Cancelar |

8. |Enlaventana emergente, deberd seleccionar el recurso compartido sobre el que
desea obtener el informe. Pulse “Aceptar” para continuar.

Buscar carpeta x

Seleccionar una carpeta

b i Disco local (C) L]

Y o Datos (E:
v Compartida

Finanzas

Gerencia
IT
RRHH

WooW W W

Carpeta: | Compartida |

|Crearnuevamrpe13| I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso del recurso compartido de ejemplo denominado
“Compartida”. Debera adaptar los pasos segln las necesidades de su organizacion.
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Paso Descripcion

9. |Incluya segun se ha especificado en los pasos “7” y “8” todos los recursos
compartidos disponibles en el servidor.

10. |Dirijase ahora ala pestaia “Programacién” y defina la periodicidad de ejecucién
del informe. Por ultimo, pulse “Aceptar”.

Propiedades de la tarea de informes de almacenamiento O X

Corfiguracion  Ambito Entrega

Iﬂem.ﬂaralas:| 3:00:00 Ii”
(® Semanal () Mensual
[ lunes ] martes [ migreoles
[ jueves [ viemes [] sabado
domingo

[] Limite (en horas]:

I Aceptar || Cancelar |

Nota: En este ejemplo se realiza una ejecuciéon semanal del informe a una hora
determinada. Deberd adaptar los pasos segln las necesidades de su organizacion.
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Paso Descripcion

11. |Aparecera creada la tarea en el panel central. Podrd ejecutar esta tarea a
demanda si lo desea haciendo clic derecho sobre la tarea y seleccionando la
opcién “Ejecutar la tarea de informes ahora...”. En dicho caso deberd ademas
decidir si la tarea se ejecuta en segundo plano o se espera a que se generen los
informes para mostrarlos tras su ejecucidn. Pulse “Aceptar” para continuar.

2 Administrador de recursos del servidor de archivos - m] X
Archive  Accién  Ver Ayuda
e AE H

E—

53 Administrador de recursos del servidol | Nombre... | Tarea de inf... Usos de c... | Programa... | Estado | Ultima ... | Uki.. | Hora de... | [ Acciones
> A8 Administracién de cuotas

& Informe .. Archivos gr... E\Comp... 3:00 Sema... 08/09/2... Administracion d... « ™
> & Administracion del filtrado de arch e EETT z
I I =]
Administracién de informes de aln| ARt Programar u...
» 4] Administracin de clasificaciones Cancelar tarea de informes Agregar o qu..
:3 Tareas de administracién de archiv, Editar propiedades de tarea de informes...
Generar infor..,
Eliminar |G Actualizar
Ayuda Ver 13
H Ayuda
S e Infrmer dealms a7
Ejecuta ahora la tarea de informes seleccionada actualmente.
Generar informes de almacenamiento X

Ha eleqgido generar un conjurto de informes de almacenamiento ahora. Seagln
los tipos de informes, ¥ los volimenes y carpetas de los que se informa, esto
puede tardar unos minutos.

Elija alguno de los siguientes:

(®) Generar informes en segundo plano

Seleccione esta opcion para ver informes guardados o enviados
por comeo electranico mas tarde.

() Esperar a que =& generen los informes y mostrados a continuacién

Seleccione esta opcidn para ver los informes inmediatamente
después de completar.

I Aceptar || Cancelar |

Nota: Por defecto los informes se alojan en la ruta “C:\StorageReports\Scheduled”.

ANEXO C.3. APLICACION DE CONFIGURACIONES COMPLETAS

El siguiente anexo tiene como objetivo ayudar a los administradores a aplicar las
configuraciones sobre los Servidores Miembro de la organizacion que hagan uso del rol
de Servidor de Ficheros. Para ello, se han generado diversos scripts que aunan a otros
de modo que es posible ejecutar de forma masiva todos los scripts facilitados en el
presente documento.

Tenga en consideracion que el script tendrd presente la existencia de ciertos roles
instalados para determinar o no la aplicacién de dicha configuracidn sobre estos. Se hace
referencia a los roles DFS, NFS y BrachCache para archivos de red.
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Nota: La ejecucion de este apartado no exime revisar y ejecutar el resto de apartados de la guia
debido a que se ejecutan pasos manuales y necesidades adicionales, como las configuraciones
a aplicar en el Controlador de Dominio o la configuracién de permisos sobre los recursos
compartidos. Por ello, una vez realizado este apartado regrese al “ANEXO A.2.3
IDENTIFICACION” para realizar el resto de configuraciones manuales.

Paso Descripcion

1. [Inicie sesién en un servidor miembro del dominio que disponga del rol Servidor
de Ficheros donde se va a aplicar seguridad. Debe iniciar sesidon con una cuenta
gue sea Administrador del Dominio o Administrador del Servidor.

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]” copiado en apartados
anteriores y ejecute el script “CCN-STIC-573 Servidor de Ficheros - Configuracion
completa FS (TIPO DE PERFILADO).bat”. Para ello, haga clic derecho sobre el
script y seleccione la opcién “Ejecutar como Administrador” del menu
contextual que aparecera.

| /] [| = | ESTANDAR Administrar - b X
Inicio Compartir Vista Herramientas de aplicacion 0
- i < Scripts » ESTANDAR » v 0 Buscar en ESTAMDAR 0

Moembre

7 Acceso rapido

B Escritor CCM-5TIC-573 Incremental Servidor de Ficheros (Estandar)
scritoric

41| CCN-STIC-573 Incremental Servidor de Ficheros (Estandar).inf

* Descargas CCN-5TIC-573 Servidor de Ficheros - Configuracion completa FS (Estandar). bat
|=| Documentos

Abrir
&=| Imagenes Editar
[ Este equipo Imprimir
3 IE;' Ejecutar como administradorl
Red
¢ -
¢ & Compartir N
3 elementes 1 elemento sel Restaurar versiones anteriores =

Nota: En este ejemplo se hace uso del perfil de configuracién “Estandar”.

3. |Pulse cualquier botdn para iniciar la ejecucion del script.

B C\Windows\System32\cmd.exe — m] *

Presione una tecla para continuwar . . .
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Paso Descripcion

4. |Verd a continuacién como se van ejecutando los scripts necesarios. Pulse

“Enter” cuando se lo solicite el script tras la visualizacion de los recursos
compartidos del servidor.

B Administrador: CA\Windows\System32\cmd.exe - O !

Definir_aud

"Todos' en los s

s com
6nimo a los
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Paso Descripcion

6. |Tras la ejecucion del script anterior serd necesario que ejecute los pasos
manuales de cada seccién correspondiente teniendo en cuenta el perfil que
estd aplicando:

— ANEXO A.2.4 REQUISITOS DE ACCESO Y PROCESO DE GESTION DE DERECHOS
DE ACCESO - Pasos “60” a “105”.

— ANEXO A.2.5 SEGREGACION DE FUNCIONES Y TAREAS
e ESTANDAR: Pasos “111” a “140".

e USO OFICIAL O MATERIAS CLASIFICADAS: Pasos “111” a “140” vy
pasos “146” a “171”.

— ANEXO A.2.6.1 REGISTRO DE LA ACTIVIDAD (USO OFICIAL — MATERIAS
CLASIFICADAS) - Pasos “182” a “200”.

- ANEXO A.2.7 CONFIGURACION DE SEGURIDAD Y GESTION DE LA
CONFIGURACION DE SEGURIDAD

e ESTANDAR: Pasos “214” a “224".

e USO OFICIAL o MATERIAS CLASIFICADAS: Pasos “214” a “224" y
pasos “228"” a “245".

7. |Reinicie el equipo para asegurar que se aplican todos los cambios.

8. [Segun los roles o elementos de comparticidén de ficheros adicionales instalados
en los equipos que realizan estas tareas deberd seguir los pasos manuales
descritos a continuacion:

— ANEXO B.1 REQUISITOS DE ACCESO Y PROCESO DE GESTION DE DERECHOS
DE ACCESO = Pasos “1” a “11”.

— ANEXO B.5 COPIAS DE SEGURIDAD > Pasos “1” a “13”.

9. |Reinicie el equipo para asegurar que se aplican todos los cambios.

Centro Criptolégico Nacional




.- Windows

® 0 O Ko\EN[EFLBHIW Configuracién de Seguridad para Servidor de Ficheros Microsoft Windows Server

SUBSECRETARLA DF DEFENEA

SECRETARLA GENERAL TECHICA.
MINISTERIO
DE ESPARA DE DEFEMNSA
SUBDIRECCION GENERAL
OF PUBLICACIONES
¥ PATRIMONIC CLLTURAL

PUBLICACIONES
DE DEFENSA
3

Centro Criptolégico Nacional




	1. INTRODUCCIÓN
	2. OBJETO
	3. ALCANCE
	4. DESCRIPCIÓN DE USO DE ESTA GUÍA
	5. PERFIL DE CUMPLIMIENTO TÉCNICO ESPECÍFICO ENS
	6. PERFIL DE CUMPLIMIENTO TÉCNICO ESPECÍFICO CCN-STIC
	ANEXO A. PASO A PASO DE CONFIGURACIÓN BASE DE SEGURIDAD SOBRE SERVIDOR DE FICHEROS
	ANEXO A.1. PREPARACIÓN DEL DOMINIO
	ANEXO A.2. CONFIGURACIÓN DE SEGURIDAD EN SERVIDOR DE FICHEROS
	ANEXO A.2.1. IMPLEMENTACIÓN DE POLÍTICAS DE SEGURIDAD
	ANEXO A.2.2. FILTRADO DE SEGURIDAD DE OBJETOS GPO
	ANEXO A.2.3. IDENTIFICACIÓN
	ANEXO A.2.4. REQUISITOS DE ACCESO Y PROCESO DE GESTIÓN DE DERECHOS DE ACCESO
	ANEXO A.2.5. SEGREGACIÓN DE FUNCIONES Y TAREAS
	ANEXO A.2.5.1. SEGREGACIÓN DE FUNCIONES Y TAREAS (USO OFICIAL – MATERIAS CLASIFICADAS)

	ANEXO A.2.6. MECANISMO DE AUTENTICACIÓN Y REGISTRO DE LA ACTIVIDAD
	ANEXO A.2.6.1. REGISTRO DE LA ACTIVIDAD (USO OFICIAL – MATERIAS CLASIFICADAS)

	ANEXO A.2.7. CONFIGURACIÓN DE SEGURIDAD Y GESTIÓN DE LA CONFIGURACIÓN DE SEGURIDAD
	ANEXO A.2.7.1. CONFIGURACIÓN DE SEGURIDAD (USO OFICIAL – MATERIAS CLASIFICADAS)
	ANEXO A.2.7.2. GESTIÓN DE LA CONFIGURACIÓN DE SEGURIDAD (USO OFICIAL – MATERIAS CLASIFICADAS)

	ANEXO A.2.8. PROTECCIÓN DE LA INTEGRIDAD Y DE LA AUTENTICIDAD


	ANEXO B. CONFIGURACIONES ADICIONALES
	ANEXO B.1. REQUISITOS DE ACCESO Y PROCESO DE GESTIÓN DE DERECHOS DE ACCESO
	ANEXO B.2. MECANISMO DE AUTENTICACIÓN Y REGISTRO DE LA ACTIVIDAD
	ANEXO B.3. CONFIGURACIÓN DE SEGURIDAD Y GESTIÓN DE LA CONFIGURACIÓN DE SEGURIDAD
	ANEXO B.3.1. GESTIÓN DE LA CONFIGURACIÓN DE SEGURIDAD (USO OFICIAL – MATERIAS CLASIFICADAS)

	ANEXO B.4. PROTECCIÓN DE LA INTEGRIDAD Y DE LA AUTENTICIDAD
	ANEXO B.5. COPIAS DE SEGURIDAD

	ANEXO C. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	ANEXO C.1. RETENCIÓN DE REGISTROS DE ACTIVIDAD
	ANEXO C.2. INFORMES DE ALMACENAMIENTO
	ANEXO C.3. APLICACIÓN DE CONFIGURACIONES COMPLETAS


		2025-05-26T14:06:22+0200
	CENTRO CRIPTOLOGICO NACIONAL




