(LICIN

centro <riptoldgico nacional

Guia de Seguridad de las TIC
CCN-STIC 599AB23

PERFILADO DE SEGURIDAD PARA WINDOWS CLIENTE
(CLIENTE MIEMBRO O CLIENTE INDEPENDIENTE)

EEEEEEEEEEEEEEEEEEE



== Windows

Configuracion de Seguridad para Windows Cliente

[ I N M CCN-STIC-599AB23

Catalogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

T CENTRO CRIPTOLOGICO NACIONAL
AT berteA n=CENTRO CRIPTOLOGICO NACIONAL,
ANSTRIG 2.5.4.97=VATES-52800155), ou=CENTRO
DE DEFENSA CRIPTOLOGICO NACIONAL, 0=CENTRO
r/ s/ CRIPTOLOGICO NACIONAL, c=ES

SECRETARIA GENERAL TECNICA
centro criptolégico nacional  2025.01.29 12:55:58 +01'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2025

NIPO: 083-24-168-4
Fecha de Edicidon: mayo de 2024

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

[ 3 I M CCN-STIC-599AB23

INDICE

1. INTRODUCCION ....ooueueereeeeetrreeeeeseestsseessesesssssessssssessssssenssesenssssenssssenesssenes 6
2. OBJETOuceeeeeereeetesesetesesesteseestesssssessssssssesssssesssssensnsesensssesenssesensssssensssens 7
3. ALCANCE ...veeeeeeeeeeteteteteseeeteseestsse et ese et sse e sese et sse et esasessesessesesenersesenssens 8
4.  DESCRIPCION DE USO DE ESTA GUIA .....ccceecerereernerrereereeseesessessnesessessessessessessens 9
5.  PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO ENS .....ccoevereeerereereereensenens 13
6.  PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO CCN-STIC ......cocereeruererereenenes 17
ANEXO A. CONFIGURACION SEGURA DE CLIENTES WINDOWS MIEMBRO DE

DOMINIO 21
ANEXOA.1. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD SOBRE
CLIENTES MIEMBRO .....ovvevieeerceeceeseeae e sesae s 21
ANEXO A.1.1.  PREPARACION DEL DOMINIO.......ooverereereeerrreeeeseseeeerseneesessenans 22
ANEXO A.1.2. CONFIGURACION DE SEGURIDAD EN CLIENTES MIEMBRO......... 36
ANEXO A.1.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD.................. 36
ANEXO A.1.2.2. FILTRADO DE SEGURIDAD DE OBJETOS GPO.......c.cccrvrevennee. 40
ANEXO A.1.2.3. SEGREGACION DE FUNCIONES Y TAREAS (USO OFICIAL —
MATERIAS CLASIFICADAS) .....coverveeerreeresereesessseessesassessenensen, 47
ANEXO A.1.2.4. CONFIGURACION DE SEGURIDAD ........ccvvevvreerrrenrecerrenienenean. 57
ANEXO A.2.  CONFIGURACIONES ADICIONALES ......coeveeerrereereeesecseeee e senanen, 72
ANEXO A.2.1.  ACCESO REMOTO ....cooucveeereceeecieeesssessseseesssssessesassessssessssssanes 72
ANEXO A.2.2. MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD............ 85
ANEXO A.2.3.  PROTECCION FRENTE A CODIGO DARNINO .......cooevevereriircrerenes 100
ANEXO A.2.3.1. PROTECCION FRENTE A CODIGO DANINO (USO OFICIAL —
MATERIAS CLASIFICADAS) ......oveevveeeeeeeereseessesesssessessesessenes 114
ANEXO A.2.3.2. PROTECCION FRENTE A CODIGO DARNINO (MATERIAS
CLASIFICADAS) ....oovevveeeeeveeestevesaesesssesesasssssas s essnassesnans 118
ANEXO A.2.4.  PROTECCION DE LA INTEGRIDAD Y LA AUTENTICIDAD ............ 122
ANEXO A.2.5.  COPIAS DE SEGURIDAD ......coovveerereerereeeeeeseseesesensesenessssesessesnans 133
ANEXO A.2.6. PROTECCION DE DISPOSITIVOS PORTATILES (USO OFICIAL -
MATERIAS CLASIFICADAS)........oucveveeeereeereeeersessessesesessssessssesnans 137
ANEXO A.2.7. REQUISITOS DE ACCESO (MATERIAS CLASIFICADAS)................ 150
ANEXO A.2.7.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES ...... 160
ANEXO A.2.7.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR ..ot ses s sesasss s sssssenes 163

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

[ 3 I M CCN-STIC-599AB23

ANEXO A.2.7.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA............c....e. 172
ANEXO A.3. CONFIGURACIONES DE MEJORA.......coiiiiiiiiiiiiiicieeccreec 180
ANEXO A.3.1. REQUISITOS DE ACCESO (CONTROL DE ACCESO A DISPOSITIVOS)
................................................................................................... 180

ANEXO A.3.1.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES ...... 191

ANEXO A.3.1.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE

IDENTIFICADOR ...ooiiiiiiiiiiiiiiicciieiecec e 194
ANEXO A.3.1.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA.......c.cceeruuune. 203
ANEXO A.3.2. SEGREGA,CION DE FUNCIONES Y TAREAS (PRIVILEGIOS DE
AUDITORIA) .ottt 211
ANEXO A.3.3.  PROTECCION FRENTE A COD,IGO DAKJINO (CONFIGURACION DE LA
HERRAMIENTA DE DETECCION DE CODIGO DANINO)............... 214
ANEXO A.4. CONSIDERACI,ONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION ...oiiiiiiiiiiiiiicciicc i 218
ANEXO A.4.1.  INFORMACION DE OBLIGACIONES.........ccceeverrieeirerereieeieierenans 218
ANEXO A.4.2.  RETENCION DE REGISTROS DE ACTIVIDAD ........cooeveverrrrrerernnes 222
ANEXO A.4.3.  PRIVILEGIOS......ccotiiiiiiiiiiiiitcceitec ittt 227
ANEXO A.4.4.  BLOQUEO DE SESION ANTE INACTIVIDAD .....c.cooeerererrrrcrennnes 230
ANEXO A.4.5. MOSTRAR INICIOS DE SESION ANTERIORES........cccccevevrrrererenes 234
ANEXO A.4.6.  OPCIONES DE SEGURIDAD ......cooviumiiiiiiiiiiiiiiiecince e 239
ANEXO A.4.6.1. REGISTRO DE LAS AUDITORIAS DE SEGURIDAD.................... 239
ANEXO A.4.6.2. HABILITAR NTLM ..ooiiiiiiiiiiiiiiiiiic e 243
ANEXO A.4.7.  CIFRADO DE UNIDAD DE BITLOCKER.........cccocuviiiiiiiiiiiiiniieens 247
ANEXO B. CONFIGURACION SEGURA DE CLIENTES WINDOWS INDEPENDIENTES
254
ANEXO B.1. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD SOBRE
CLIENTES INDEPENDIENTES ...coooiiiiiiiiiiiiiiii i 254
ANEXO B.1.1.  PREPARACION DEL EQUIPO ......oevereriieceeiereiiessie e 255
ANEXO B.1.2.  CONFIGURACION DE SEGURIDAD EN CLIENTES INDEPENDIENTES
................................................................................................... 259
ANEXO B.1.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD................ 259
ANEXO B.1.2.2.  CONFIGURACION DE SEGURIDAD ........ceoovuerererrrerrerererennns 265
ANEXO B.2. CONFIGURACIONES ADICIONALES ......ccooviiiiiiiiiiiciiniiececc 274
ANEXO B.2.1.  ACCESO REMOTO .....ocuriiiiiiiiiiiiiiice it 274
ANEXO B.2.2.  MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD.......... 276

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

[ 3 I M CCN-STIC-599AB23

ANEXO B.2.3.  PROTECCION FRENTE A CODIGO DARNINO .......coovvevererrrricrerenes 282
ANEXO B.2.3.1. PROTECCION FRENTE A CODIGO DARNINO (USO OFICIAL —
MATERIAS CLASIFICADAS) ....oovtiiieiieniecienienieere e 287

ANEXO B.2.3.2. PROTECCION FRENTE A CODIGO DANINO (MATERIAS
CLASIFICADAS) ...ttt 291

ANEXO B.2.4.  PROTECCION DE LA INTEGRIDAD Y LA AUTENTICIDAD ............ 294
ANEXO B.2.5.  COPIAS DE SEGURIDAD ......ccuvtiiiiiiiiiiiiriiciicecreee e 300
ANEXO B.2.6. PROTECCION DE DISPOSITIVOS PORTATILES (USO OFICIAL —
MATERIAS CLASIFICADAS) .....etiiiieiieeieeiee st 305

ANEXO B.2.7.  REQUISITOS DE ACCESO (MATERIAS CLASIFICADAS)................ 310

ANEXO B.2.7.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES ...... 311

ANEXO B.2.7.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE

IDENTIFICADOR ....ooiiiiiiiiiiiiiiciic i 315

ANEXO B.2.7.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA..........cceuuuee. 322
ANEXO B.3. CONFIGURACIONES DE MEJORA.......ccciiiiiiiiiiiiiiccic i 328
ANEXO B.3.1. REQUISITOS DE ACCESO (CONTROL DE ACCESO A DISPOSITIVOS)
................................................................................................... 328

ANEXO B.3.1.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES ...... 330

ANEXO B.3.1.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE

IDENTIFICADOR ...ttt 333
ANEXO B.3.1.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA.........ccoe..... 340
ANEXO B.3.2. SEGREGAICION DE FUNCIONES Y TAREAS (PRIVILEGIOS DE
AUDITORIA) «.c.vovveeeeeeeeveee et s st senanenens 346

ANEXO B.3.3.  PROTECCION FRENTE A COD’IGO DAK,IINO (CONFIGURACION DE LA
HERRAMIENTA DE DETECCION DE CODIGO DANINO).............. 349

ANEXOB.4.  CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION .....ovvveeeeeeeteseeeeseee et enee e ssnseeaseeens 352

ANEXO B.4.1.  INFORMACION DE OBLIGACIONES.........coceevevreeerrereeeereeneeaenennns 352
ANEXO B.4.2.  PRIVILEGIOS.......oevereeeerereeeeteeeeeeseetesesesesaeeesssesesesaetesssssenesaesennns 354
ANEXO B.4.3. BLOQUEO DE SESION ANTE INACTIVIDAD .....ccvvverererererererennen. 356
ANEXO B.4.4.  OPCIONES DE SEGURIDAD .....c.ceuevieeeeeeeeeeteeeteteteeeeeeeeeeeseseae e 358
ANEXO B.4.4.1. REGISTRO DE LAS AUDITORIAS DE SEGURIDAD.................... 358
ANEXO B.4.4.2. HABILITAR NTLM ..oovivviieieeeeeeieeceeeete ettt 361
ANEXO B.4.5.  CIFRADO DE UNIDAD DE BITLOCKER........cccevvrveeerrererrrrereeeerennns 363

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

[ 3 I M CCN-STIC-599AB23

1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional para entornos basados en los productos y sistemas operativos de
Microsoft (CCN STIC 500), siendo de aplicacion para la Administracion publica en el
cumplimiento del Esquema Nacional de Seguridad (en adelante ENS) y de igual modo de
obligado cumplimiento para los sistemas que manejen informacién clasificada nacional
tal y como se expone en el ‘Articulo 2’ del propio ENS. Esto ultimo sin perjuicio de la
aplicacion de la Ley 9/1968, de 5 de abril, de Secretos Oficiales y otra normativa especial.
De igual modo se aplica a los sistemas de informacion de las entidades del sector privado
cuando, segun el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién
contractual, presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un cliente miembro de un dominio con
Microsoft Windows 10, en el que se instale Microsoft Office 2016, deberan aplicarse las
siguientes guias:

a) Guia CCN-STIC-599AB23 en el cliente miembro con Windows 10.
b) Guia CCN-STIC-585 Microsoft Office 2016 sobre Windows 10.

Nota: En versiones anteriores del sistema operativo Microsoft Windows es posible que puedan
encontrarse guias de seguridad y referencias bajo la numeracidn de guias de la serie 800. No
obstante, la serie 500 corresponde a la tecnologia Microsoft encontrandose en esta serie todos
los documentos aplicables en sus productos mas nuevos.

Centro Criptolégico Nacional
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2. OBIJETO

El propdsito de este documento de seguridad (guia) es proporcionar los elementos y
directrices para aplicar y garantizar la seguridad en equipos que implementen sistemas
operativos Windows Cliente.

Para la definicion de las medidas de seguridad asociadas a este documento, se ha
tomado en consideracién las necesidades técnicas aplicables descritas en el ‘Anexo II’
del ENS, asi como lo definido en la guia CCN-STIC-301 y los posibles riesgos asociados al
uso de un sistema operativo. Se trata de la aproximacién del MARCO MODERNO DE
SEGURIDAD que desde el Centro Criptolégico Nacional se persigue para una adaptacion
adecuada al ecosistema en cuestion, el cual basa sus pilares fundamentales en los
siguientes objetivos:

a) Las medidas a adoptar estardn condicionadas no solo por la normativa aplicable
y el presente documento sino también por el andlisis de riesgos preceptivo de
cada escenario (sistema de informacién — CIS), la probabilidad de materializacién
de la amenaza y la superficie de exposicion del sistema.

b) Serd adaptable en la aplicacion de medidas, evitando una aplicacién monolitica 'y
estanca utilizando la Declaracion de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (PCTE) como elemento fundamental sobre el
que vertebrar la seguridad. Se tomard de igual modo en cuenta el Perfil de
Cumplimiento Especifico (PCE) aplicable al conjunto del organismo y sus sistemas
de informacion.

c) ElPerfil de Cumplimiento Técnico Especifico y las medidas establecidas por medio
del presente documento cumplen los requisitos técnicos para que los sistemas
TIC se adapten a cualquier CALIFICACION DE LA INFORMACION tomando en
consideracién la categorizacion de los sistemas definida en el ENS.

d) Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnolégicos y estado de arte tecnoldgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracion planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcion de las necesidades de este, pero cumpliendo los
minimos de seguridad definidos bajo el PCTE, los cuales, si no es posible aplicar deberan
ser cubiertos por medio de medidas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revisidn exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Cliente, alinedndolas vy clasificandolas en funcion de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas medidas que realmente son de
aplicacion segun el tipo de sistema de informacion y los datos que maneja.
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3. ALCANCE

La guia se ha elaborado para proporcionar informacion especifica sobre cémo
implementar las distintas configuraciones segun diferentes escenarios. En particular, se
incluird la configuracién para asegurar equipos basados en un sistema operativo
“Microsoft Windows Cliente”, instalados en espafiol, bien actuando como cliente
miembro de un dominio o bien como un cliente independiente.

El documento no se centrara en una edicién y versidn concreta del sistema operativo,
como pueda ser Windows 10 o Windows 11, sino que serd de utilidad para cualquier
edicion y version cliente de Windows (siendo recomendable su aplicacion desde la
edicion Windows 10 Enterprise LTSC 2019 en adelante). Esto sera posible siempre que
estas configuraciones puedan ser de aplicacién o bien cuando los aspectos técnicos del
propio sistema operativo permitan la aplicacién de las medidas definidas en el presente
documento.

Nota: Para la elaboracion del presente documento y la definicion de medidas de seguridad se
ha hecho uso del sistema operativo Windows 11 Pro, Versidn 22H2.

Las medidas de seguridad contempladas en este documento se podran aplicar a
sistemas ya implementados o nuevos sistemas, minimizando el impacto en entornos
que se encuentren ya en produccion.

Nota: Cuando un nuevo sistema operativo o producto no permita aplicar las medidas de
seguridad asociadas a este documento se estudiara la necesidad de elaborar una nueva guia de
seguridad o bien incluir apartados y descripciones adicionales para estas situaciones.

Por otro lado, las configuraciones a implementar y definidas en el presente
documento, segun se ha indicado con anterioridad, se basan en las necesidades para
cubrir los aspectos técnicos definidos en el ENS en funcidn de la calificacion de la
informacion manejada por los sistemas, pero tomando en consideracién todas las
categorias y dimensiones de seguridad requeridas segin cada medida
(Confidencialidad — C, Integridad — |, Trazabilidad — T, Autenticidad - A vy
Disponibilidad — D).

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas vy
probadas de las organizaciones, sino a servir como linea base de seguridad que debera
ser adaptada a las necesidades propias de cada organizacion y sistema de informacion
que asi lo requiera.

Este documento incluye:

a) Descripcion de uso de esta guia. Explicacidn acerca de los elementos contenidos
en este documentos y asociados al mismo, asi como las consideraciones para
identificar, seleccionar y aplicar las medidas de seguridad necesarias.

b) Perfil de cumplimiento técnico especifico. Medidas aplicables del ENS y sus
correspondientes refuerzos a nivel técnico sobre el producto del que versa esta
guia de seguridad.
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Medidas de seguridad de mejora. Basado en un PCTE adicional, este apartado
recogera una serie de medidas técnicas, las cuales se basan en las necesidades
definidas por otras normativas oficiales aplicables, principalmente la guia de
seguridad CCN-STIC-301.

De igual modo, y sin que dependa de una normativa especifica, se estableceran
una serie de medidas de seguridad adicionales basadas en el estado tecnolégico
del producto afectado y reconocidas en el marco de referencia. También pueden
considerarse otras propias resultantes de la experiencia de productos anteriores
o simples mecanismos recomendados por el fabricante.

Nuevas medidas de seguridad. A medida que el sistema operativo Windows
Cliente disponga de nuevas configuraciones de seguridad de interés que cubran
las medidas aplicables, se incluira en dicho punto la explicaciéon sobre dichas
parametrizaciones. Esto tiene por objetivo cumplir lo indicado en el apartado
anterior sobre la actualizacion en el tiempo segun las nuevas amenazas y estado
de arte tecnolégico en ciberseguridad, asi como nuevas configuraciones de
seguridad proporcionadas por los productos.

Guia_paso _a paso. Permitird implantar y establecer las configuraciones de
seguridad definidas y creadas para sistemas operativos Windows Cliente, cuando
estos realicen las funciones de cliente miembro de un dominio o un cliente
independiente.

4. DESCRIPCION DE USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de
aplicacién de seguridad que describe y los recursos que proporciona. Este proceso
constara de los siguientes pasos:

a)

b)

Independiente de la aplicacion de medidas asociadas a esta guia, debe cubrirse
todo el espectro de necesidades recogidas bajo las indicaciones del ENS, asi como
el resto de normativa aplicable que pueda intervenir para la correcta adecuacion
de los sistemas de informacién TIC.

Dada la necesidad anterior, previo a la aplicacién de medidas descritas en el
presente documento, y segun se especifica en el ENS, se tendra en consideracion
que el andlisis y la gestidon de los riesgos es uno de los puntos esenciales del
proceso de seguridad. En este sentido debera prestarse especial atencion a los
riesgos asociados a un sistema operativo Windows Cliente.

i. Identificacion de riesgos del producto o tecnologia. Se recomienda realizar un
inventario de riesgos que puedan existir por la propia naturaleza del producto
o tecnologia, como por la funcionalidad prevista por la organizacidn.

ii. Cuantificacion de probabilidad de cada riesgo. Se deberd cuantificar la
probabilidad de ocurrencia de cada riesgo en funcién de las condiciones
particulares que cada organizacién conoce de sus sistemas.
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iii. Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en
las operaciones y en el negocio, en funcion de las condiciones particulares que
cada organizacién conoce de sus sistemas.

iv. Cuantificacion de superficie de exposiciéon del sistema o servicio. La
organizacién debera determinar el nivel de superficie de exposicion que tendra
el activo (servicio que presta o informacién que maneja).

El mismo sistema de informacién debera disefiarse, reestructurarse o adecuarse
para otorgar los minimos privilegios en su uso reduciendo también de este modo
la superficie de exposicion.

Para conocer, los requisitos minimos indispensables para el sistema TIC y, por lo
tanto, las medidas de seguridad a aplicar, cada organizacién u organismo debera
establecer una categoria para su sistema. Segln se expone en el ‘Articulo 40’ del
ENS y relacionado con la informacién anterior “La categoria de seguridad de un
sistema de informacion modulard el equilibrio entre la importancia de la
informacién que maneja y los servicios que presta y el esfuerzo de seguridad
requerido, en funciéon de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad”. De igual modo “La determinacién de la categoria de seguridad
se efectuard en funcidn de la valoracion del impacto que tendria un incidente que
afectase a la seguridad de la informacién o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad”.

Por todo lo anterior, dentro de un sistema, producto o servicio, el nivel de
seguridad del sistema en cada dimensién serd el mayor de los establecidos. Por
ende, la categorizacidn del sistema sera la correspondiente al mayor nivel de
alguna de las dimensiones de seguridad.

Nota: Es posible obtener mads informacién dentro del ‘Anexo I’ del ENS relativo a la
categorizacion de un sistema de informacidn.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

e)

Realizadas las acciones anteriores, debe tenerse en cuenta que, ademas de los
requisitos a cumplir para la instalacion del sistema operativo Windows Cliente,
puede ser necesario comprobar los requisitos de otros servicios y aplicaciones
que vayan a ser implementadas posteriormente o que ya se encuentren
instaladas, especialmente requisitos relacionados con el particionamiento de los
discos. En la mayoria de los productos y/o servicios se recomienda tener en
particiones distintas el sistema operativo y el resto de ficheros de la aplicacion
o aplicaciones.

La afirmacién anterior se fundamenta en mejorar el rendimiento, asi como para
evitar ataques que consistan en ocupar la particion de sistema creando nuevos
objetos en las bases de datos.
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f) Ademads de la recomendacién anterior, se exponen a continuacion una serie de
consideraciones de interés:

i. Todos los discos y particiones deberan formatearse utilizando un sistema de
archivos que permita la aplicacién de listas de control de acceso (en inglés
ACL).

ii. No instalar otros sistemas operativos en el equipo.

iii. Asignar o modificar la contraseia para el usuario Administrador integrado para
que esta sea compleja.

iv. Establecer una nomenclatura de nombres (hostname) a los equipos y definir
rangos de IP adecuados en funcién de sus necesidades, tratando de separar
(segregar) siempre las redes de produccién y de gestion.

v. Instalar todas las actualizaciones de seguridad necesarias. Idealmente estas
actualizaciones de seguridad se instalaran antes de conectar el equipo a la red
o con el equipo conectado a una red segura.

g) Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y
las medidas de mitigacién de éstos, se procederd con la instalacion del sistema
operativo, en el caso de nuevas implementaciones. Si su sistema ya estd instalado,
es posible obviar este paso.

h) Aplicacion de medidas de seguridad. Para ayudar a las organizaciones a
implementar las medidas de seguridad, se ha considerado la necesidad de crear
tres (3) alcances de implementacién o perfiles, basandose en la calificacién de la
informacién manejada por los sistemas de informacion. Esto se ha realizado
tomando en consideracion lo indicado por la medida “MP.INFO.2 Calificacién de
la informacién”:

e ESTANDAR
e USO OFICIAL
e MATERIAS CLASIFICADAS

Estos tres alcances englobardn configuraciones en funcién de la categoria de los
sistemas de informacién que se definen bajo el Real Decreto del ENS, siendo estas
las siguientes:

e BASICA

e MEDIA

e ALTA

e SISTEMAS CLASIFICADOS
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Con el objetivo de facilitar la implantacion de la configuracién de seguridad
definida bajo el presente documento es necesario explicar la agrupacion de
medidas aplicadas segun la calificacién de la informacién y la categoria del
sistema de informacion. A continuacién, se define una tabla que recopila dicha
informacién.

CALIFICACION DE LA INFORMACION/PERFIL

, MATERIAS
ESTANDAR USOOFICIAL 1 AsiFICADAS
- BASICA v x x
>
—
m
3
| MEDIA v v .
(w)
m
| ALTA
%1 | DIFUSION X v x
=5 LIMITADA
>
=1 | CONFIDENCIAL
m
RESERVADO x * Y

Tabla 1. Seleccion de perfil de medidas de seguridad

Tomando en consideracion la informacion de la tabla anterior es necesario aclarar
los siguientes aspectos:

e En el caso de los sistemas de informacién de categoria media es posible
establecer una configuracion mas o menos restrictiva en funcién de la
calificacion de la informacién que maneja. Esto se debe a que la informacién
catalogada como USO OFICIAL puede ser atribuida solo en sistemas a partir
de la categoria media.

e Paralos sistemas de informacion enmarcados dentro de la categoria alta, se
ha definido el perfil mas restrictivo de modo que cumpla en todo momento
con los refuerzos técnicos aplicables definidos bajo el marco del ENS.

e Laseleccidn del perfil a establecer se aplicara sobre el conjunto del sistema
de informacion, no siendo posible la aplicacién de diferentes perfiles en
distintos equipos del sistema. Por ende, si por ejemplo una organizacién
estd enmarcada dentro de la categoria alta, en todos los equipos se deberan
implementar las medidas establecidas para el perfilado USO OFICIAL, no
pudiendo establecer configuraciones menos restrictivas en ningln
otro equipo.
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Definido el perfil a implementar, en este paso se aplicaran las medidas de
seguridad necesarias, adicionales y recomendadas segun el perfil de seguridad
seleccionado y las posibles normativas adicionales aplicables (Ley de Secretos
Oficiales, normativa CCN-STIC-301, entre otras).

i. Si el equipo va a ser cliente miembro de un dominio, se debe proceder de la
siguiente manera:

e Revisar e implementar el apartado correspondiente a la aplicacién de
seguridad sobre un cliente miembro.

ii. Si el equipo es un cliente independiente, se debe proceder de la siguiente
forma:

e Revisar e implementar el apartado correspondiente a la aplicacién de
seguridad sobre un cliente independiente.

Entorno de pruebas. Antes de aplicar esta guia en produccion, debera asegurarse
de haberla probado en un entorno aislado y controlado, en el cual se habran
aplicado las configuraciones definidas en el presente documento, asi como los
cambios en la configuracién que se ajusten a los criterios especificos de cada
organizacion.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas
de funcionalidad previo y posterior a la aplicacién de medidas de seguridad en el
entorno final, asegurando de este modo que las medidas aplicadas no han tenido
un impacto en la funcionalidad del sistema operativo y/o los servicios que este
presta. Esto es debido a que alguna de las configuraciones puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacién. En ese
caso se podran establecer directivas de excepcidon para revertir los cambios,
asumiendo el riesgo que ello conlleva. De igual modo, estas excepciones, deberdn
guedar correspondientemente documentadas para conocer las desviaciones
técnicas establecidas dentro de la documentacién de seguridad del sistema de
informacién.

5. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO ENS

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segln las necesidades descritas por el ENS a los sistemas operativos
Windows Cliente, independientemente de la calificacién de la informacién y/o la
categoria asociada al sistema de informacién TIC.

Los elementos descritos a continuacidon es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado a los sistemas operativos
Windows Cliente.
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A continuaciodn, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad y si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nivel de las dimensiones de

seguridad
: : Porcategoriao, BAJO  MEDIO  ALTO
Medidas de Seguridad . . 7 :
: sun dimension(es) Categoria de seguridad del
sistema
BASICA MEDIA  ALTA
Identificacion TA +R1 +R1
op.acc.2 Requisitos de CITA
acceso
op.acc.3 Segrfegaaon de CITA
funciones y tareas
Proceso de gestion
op.acc.4 de derechos de CITA
acceso
Mecanismo de
autenticacion +[R2o0R3 | +[R20R3
.acc. CITA
op.ace.> (usuarios o R4] +R5 | o R4] + R5
externos)
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Nivel de las dimensiones de
seguridad
Porcategoriao BAIO  MEDIO  ALTO
dimension(es) Categoria de seguridad del
sistema
BASICA MEDIA | ALTA

Medidas de Seguridad

+[R10R2
o R3 o R4]
+ R5 + R8
+R9

Mecanismo de

autenticacion

op.acc.6 . CITA
(usuarios de la

organizacion)

Configuracién de

. 2 t
op.exp seguridad Categoria
Mantenimiento y
op.exp.4 actualizaciones de Categoria

seguridad
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Nivel de las dimensiones de
seguridad
Por categoriao  BAJO MEDIO ALTO
dimension(es) Categoria de seguridad del
sistema
BASICA  MEDIA

Medidas de Seguridad

ALTA

Proteccion frente ,
op.exp.6 a cédigo dafiino Categoria + R1+R2
0D.eXD.8 Registro de la T +R1+R2
P-EXP- actividad +R3 +R4
Bloqueo de puesto .
mp.eq.2 de trabajo A n.a.
Proteccion de
mp.eq.3 dispositivos Categoria
portatiles
Proteccion de Ia
mp.com.3 |integridad y de la IA +R1+R2
autenticidad
. Copias de
mp.info.6 seguridad D

Tabla 2. Perfil de cumplimiento especifico para sistemas operativos Windows Cliente

En total, seglin se puede apreciar en la tabla, es posible la aplicacion directa de
catorce (14) medidas de seguridad de forma técnica a los sistemas operativos Windows
Cliente. Estds seran identificadas en los apartados posteriores, asi como definidas a
nivel técnico.

Nota: Es posible obtener informacidon sobre la informacion de la tabla anterior y su
interpretacion en el ‘Anexo II’ del ENS relativo a definicidn de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

En los apartados posteriores se definirdan los controles aplicables para los sistemas
operativos Windows Cliente y su aplicacidn a nivel técnico.
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6. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO CCN-STIC

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segun las necesidades descritas por la guia de seguridad CCN-STIC-301 a
los sistemas operativos Windows Cliente, independientemente de la calificacion de la
informacién, la categoria asociada al sistema de informacion TIC y/o nivel de
clasificacién de la informacién manejado.

Los elementos descritos a continuacion es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado a los sistemas operativos Windows
Cliente, del mismo modo que se exponia en el apartado anterior. Respecto al punto
anterior ha sido afadida la columna denominada “MC” (Materias Clasificadas) asociada
al perfil del mismo nombre.

A continuacion, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad y si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nota: Cuando la columna se encuentre definida en color magenta, aunque los refuerzos y
aplicacion puedan coincidir con su columna inmediatamente anterior, indicard que existen
controles adicionales definidos bajo la guia de seguridad CCN-STIC-301. Adicionalmente, cuando
dichos controles coincidan y hayan sido ampliados y aplicados técnicamente dispondran de una
nota aclaratoria.

Nivel de las dimensiones de
seguridad

Medidas de Seguridad Por categoriao  gaj0  MEDIO ‘ ALTO MmcC
dimension(es)

Categoria de seguridad del sistema
BASICA MEDIA ‘ ALTA MC

op.acc.1 Identificacion TA

Requisitos de
acceso

op.acc.2 CITA

Segregacion de

. CITA
funciones y tareas

op.acc.3
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Nivel de las dimensiones de
seguridad

Medidas de Seguridad Pc?r cate.g’orla O BAJO MEDIO ‘ ALTO McC
dimensidn(es) . : :
Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Proceso de
gestion de
derechos de
acceso

op.acc.4 CITA

Mecanismo de

autenticacion

op.acc.5 . CITA
(usuarios

externos)

Mecanismo de

autenticacion

op.acc.6 . CITA
(usuarios de la

organizacion)

! Se han establecido controles adicionales en el uso de contrasefias como elemento de autenticacion.
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Nivel de las dimensiones de
seguridad
Medidas de Seguridad Por categorlao  gpj0  MEDIO ‘ ALTO McC

dimension(es
£ Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Configuracion de

Op-exp-2 seguridad

Categoria

Mantenimiento y
op.exp.4 |actualizaciones de Categoria
seguridad

Proteccion frente

op.exp.6 a cédigo dafino Categoria
Registro de la

op-exp.8 actividad T
Bloqueo de

.eq.2 . A

mp-eq puesto de trabajo
Proteccion de

mp.eq.3 dispositivos Categoria

portatiles
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Nivel de las dimensiones de
seguridad

Medidas de Seguridad Pc.Jr cate.g,orla © BAIO MEDIO ‘ ALTO Mmc
dimensidn(es) y : :
Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Proteccion de la
mp.com.3 |integridad y de la IA
autenticidad

+R1 +
R2

Copias de

mp.info.6 seguridad

Tabla 3. Perfil de cumplimiento especifico para sistemas operativos Windows Cliente en MIC

En total, segin se puede apreciar en la tabla, es posible la aplicacién directa de
catorce (14) medidas de seguridad de forma técnica a los sistemas operativos Windows
Cliente. Estds seran identificadas en los apartados posteriores, asi como definidas a
nivel técnico.

Nota: Es posible obtener informacidn sobre la informacion de la tabla anterior y su
interpretacion en la guia de seguridad CCN-STIC-301.

En los apartados posteriores se definirdn los controles aplicables para los sistemas
operativos Windows Cliente y su aplicacidn a nivel técnico.
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ANEXO A. CONFIGURACION SEGURA DE CLIENTES WINDOWS MIEMBRO
DE DOMINIO

ANEXO A.1. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD
SOBRE CLIENTES MIEMBRO

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento
de los equipos clientes miembro de un dominio, segun los aspectos definidos en cada
uno de los puntos anteriores de este documento.

El presente apartado y paso a paso de ejemplo establece la configuracion de
seguridad base para cumplir con los requisitos técnicos aplicables establecidos segun el
perfilado ESTANDAR. En el momento de seleccién de las configuraciones de seguridad
deberd seleccionar aquella acorde a su perfilado (ESTANDAR, USO OFICIAL o MATERIAS
CLASIFICADAS) cuando asi se indique.

De igual modo deberd tomar en consideracién la ejecucién de pasos adicionales
cuando su perfil aplicado sea USO OFICIAL o MATERIAS CLASIFICADAS. El propio
documento indicara esta necesidad.

A partir de la configuracién expuesta serd posible, en funcién del preceptivo analisis
de riesgos, superficie de exposicion y categorizacién de cada sistema, establecer
posibles configuraciones adicionales o rebajar las medidas de seguridad definidas.

Nota: Cuando el sistema operativo a asegurar maneje informacion la cual se califique con otra
etiqueta, deberd evaluarse el perfilado a aplicar segtn lo descrito en el punto “4 DESCRIPCION
DE USO DE ESTA GUIA”, concretamente segun se indica en el apartado “h)”.

Este anexo, contempla la aplicacién de seguridad basado en un entorno de dominio,
tomando en este sentido los siguientes elementos:

a) Clientes miembro del dominio: Aplicable a aquellos equipos que utilicen cualquier
tipo de servicio dentro del dominio, se definirdn medidas de seguridad mediante
objetos GPO y se ejecutaran acciones manuales y automatizadas para finalizar las
labores de configuracién segura.

b) Configuraciones individuales: Es necesario indicar que ciertas medidas de
seguridad no pueden ser aplicadas por medio de objetos GPO o configuraciones
exactas a nivel de Windows. Esto es debido a que deben ser personalizadas por
cada organizacién o adaptadas a esta. Por ello, se han dedicado apartados
especificos que permitan establecer ejemplos de configuracién sobre este tipo de
medidas de seguridad.

Se debe tener en consideracidn que, antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas
de funcionalidad oportunas.
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ANEXO A.1.1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn en un controlador de dominio
del dominio donde se realizara la implementacién de las medidas de seguridad mediante
objetos GPO. Solo es necesario realizar este procedimiento una (1) vez.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Cree el directorio “Scripts” en la unidad C:\.

3. |Copie los ficheros y directorios que acompafian a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio
“Scripts-599AB23\CLIENTES MIEMBRO".

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse
sobre el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Administrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

£ Escribe aquf para buscar.

5. |En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior
y seleccione el icono de “Opciones”.

= = | Explorador de archivos - O *
Inicio Compartir o
i | <= lconos medianos :H lconos pequefios = I p ¥
FE Lista == Detalles
Panelde [TH &= - m= . — Vista Mostrar uf Opciones
navegacion ~ :E Cantenidg T actual~ ocultar~ i
Paneles Disefio
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6. |En “Opciones de carpeta” situese en la pestafna “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

[ I N M CCN-STIC-599AB23

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
m] todas las campetas de este tipo.

Iﬁplicara las campetas I | Restablecer campetas

Configuracidn avanzada:

Mostrar letras de unidad ~
Mastrar notficaciones del proveedor de sincronizacidn
Mostrar siempre iconos, nunca vistas en miniatura

] Mastrar sismpre ments

Ocultar archivos protegidos del sistema operativo (recome

tar conflictoe de comhinaridn d= cametae
[ Ocultar las extensiones de archivo para tipos de archivo

d
[] Restaurar ventanas de campetas anteriores al iniciar sesié
Usar el Asistente para compartir (recomendado)

[ Usar las casilas para seleccionar elementos A
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

7. |Asegurese de que al menos los siguientes directorios y ficheros hayan sido
copiados al directorio “C:\Scripts” del controlador de dominio:

— ESTANDAR/USO OFICIAL/MATERIAS CLASIFICADAS

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADOY]) [Directorio]

e CCN-STIC-599A23 Incremental Actualizaciones WU [Directorio]

e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADOQ])
[Directorio]

e CCN-STIC-599A23 Incremental Control Dispositivos [Directorio]

e CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE PERFILADO])
[Directorio]

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADOY]).inf

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599A23 Incremental Actualizaciones WU.inf
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e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599A23 Incremental Control Dispositivos.inf

e CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599A23 Incremental BitLocker [Directorio] (Solo disponible en
USO OFICIAL o MATERIAS CLASIFICADAS)

e CCN-STIC-599A23 Incremental BitLocker.inf (Solo disponible en USO
OFICIAL o MATERIAS CLASIFICADAS)

— CCN-STIC-599A23 Cliente Miembro — Desinstalar caracteristicas.bat

— CCN-STIC-599A23 Cliente Miembro -  Eliminar  aplicaciones
aprovisionadas.bat

— CCN-STIC-599A23 Menu contextual Windows 11.bat

— CCN-STIC-599A23 Windows Defender - Andlisis de dispositivos USB.bat
— CCN-STIC-599A23 Windows Defender - Andlisis de integridad de ficheros.bat
— CCN-STIC-599A23 Windows Defender - Andlisis en el arranque.bat

— CCN-STIC-599A23 Analisis_arranque.psl

— CCN-STIC-599A23 Analisis_arranque_0OS.xml

— CCN-STIC-599A23 Analisis_dispositivos_USB.xml

— CCN-STIC-599A23_Analisis_USBs.ps1

— CCN-STIC-599A23 Antiguo_menu_contextual.psl

— CCN-STIC-599A23 Desinstala_caracteristicas.psl

— CCN-STIC-599A23 Eliminar_aplicaciones_aprovisionadas.psl

— CCN-STIC-599A23 Habilitar_registro_conexion_USBs.ps1

— CCN-STIC-599A23 Integridad_ficheros.xml

[ I N M CCN-STIC-599AB23
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Paso Descripcion

8. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

e i Adm ador Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

’ A ]

Con Visor de Explorador de

- Herramientas administrativas de.. Escritorio.. EEES archivas

M
» Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

pe] hEscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

9. |En la parte superior derecha pulse sobre el botédn “Herramientas” y a
continuacion seleccione “Administracidn de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel )| I scminiswar  Heramientas  ver

Administracién de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

## Todos los servidores o Co ’WﬂC urar este ser Copias de seguridad de Windows Server
e jura 5

i§i AD DS o Desfragmentar y optimizar unidades

:% DNS INICIO RAPIDO. Diagnéstico de memoria de Windows

= ” aar roles v carac Directiva de seguridad local

B Servicios de archivos ... P Agregar roles y carac —
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10. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia

seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo

3L Archive Accién  Ver Ventana Ayuda
ol Aol o= DIERENN 7 o

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
15 Archive  Accién  Ver Ventana Ayuds - & %
=77 & B
&, Administracion de directivas de grupe Mostrar dominios %
w ﬁ Bosque: dominio.local

~ |4 Dominios Dominios:
Administrar copias de seguridad... Mombre

> 1 i
Abrir Editor de tablas de migracién £ 573 doririo local

| [ 54 dominio2local
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

11. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

(5L Administracién de directivas de grupe - O X
5 Archive Accidn  Ver \Ventana Ayuda -5 X
= 2@ B|c HE
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bf)sque: !:i(.)mlnlo.local Contenido  Delegacion

~ (55 Dominios -
v ij dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental | | 5] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
EEI Default Domain Policy EJCCN—STIC-&?DAZ?- Incremental Dominio (Estandar) Habiltado
» 2] Clientes Windows _E‘J' Default Domain Controllers Policy Habiltado
» || Domain Controllers _E‘J' Defautt Domain Policy Habiltada
» |- Obijetos de directiva de grupo
>
; ) . Hacer copia de seguridad de todos...
> [jg Siti o ) )
5 Mo Administrar copias de seguridad...
(& Res Abrir Editor de tablas de migracion
Ver 3
Mueva ventana desde aqui
Actualizar
>
< Ayuda

12. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Clientes Windows ([TIPO DE PERFILADO])” y pulse el botén
“Aceptar”.

Nuevo GPO >

MNombre:
| CCN-STIC-599A23 Incremental Clientes Windows (Esténdar) |

GPO de inicio de ongen:
(ninguno) v

Aceptar Cancelar

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Estandar”.

13. |Con eso habrd quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazard al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.
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14. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

|2 Administracién de directivas de grupo - O X
5 Archive Accidn  Ver \Ventana Ayuda -5 X
«=%| 77 H
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.local Contenido  Delegacion
~ (55 Dominios -
v .ii dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental | | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
EEI' Default Domain Policy EJ’CCN—STIC-&?DAZ?- Incremental Dominio (Estandar) Habiltado
» 2] Clientes Windows . IC-559A23 Incremental Clientes Windows (Estandar) Habiltado
» || Domain Controllers il Editar Habiltada
> = Objetos de directiva de grupo 4 Estado de GPO N Habiltado
> [ Filtros WMI
> [F] GPO deinicie Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
sif Medelade de directivas d
CE poeado de |.re |?.ras = drupe Ilmportar configuracién...l
[ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
< > - Actualizar
5 objeto(s) de directiva c

15. |En la primera ventana del “Asistente para importar configuracion” pulse sobre
“Siguiente >”.

16. |En la seccién “Hacer copia de seguridad de GPO” pulse el botdn “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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17. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

[ I N M CCN-STIC-599AB23

|5, Asistente para importar configuracidn >
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracion. "

Carpeta de copia de seguridad:

|| v| | Examinar... |

< Mras Siguiente > | Cancelar | | Ayuda |

18. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Clientes Windows ([TIPO
DE PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]" y
pulse “Aceptar”.

Buscar carpeta >

Buscar ubicacion de la copia de seguridad. Aseglrese de que la carpeta elegida sea segura.

v ESTANDAR A
CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar)
CCN-STIC-599A23 Incremental ActualEaciunes WU

I CCN-STIC-599A23 Incremental Clientes Windows (Estandar) I
CCN-STIC-599A23 Incremental Control Dispositivos
CCN-STIC-599A23 Incremental Windows Defender (Estandar) +

Carpeta; | CCN-STIC-599A23 Incremental Clientes Windows (Estandar)

Crear nueva carpeta Cancelar

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

19. |Pulse “Siguiente >” en la seccidon “Ubicacion de la copia de seguridad”.
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20. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])” y
pulse “Siguiente >”.

Asistente para importar configuracion X

GPO de origen I
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de segundad:

Nombre Marca de tiempo
’ CCN-STIC-589A23 Incremental Clientes Windows ...

< >

[ Mostrar salo la version més reciente de cada GPO Ver configuracion. .

< Atras Cancelar Ayuda

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General Ver Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|'|'E| todas las campetas de este tipo.

|F¢>Iicaralascarpetas| | Restablecer campetas

Configuracién avanzada:

Archivos y campetas -
[] Abrir vertanas de cameta en un proceso independiente

Al escribir en |a vista de lista

() Escribir autométicaments en el cuadro Buscar

(®) Seleccionar el elemento escrito en la vista

Archivos y carpetas ocultos

(O] Maostrar archivos, campetas y unidades ocultos

(O) No mostrar archivos, cametas ni unidades ocultos
Mostrar bara de estado
] Mastrar con ctro colar los archives NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar |
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21. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracién >

Examinar copia de seguridad
El asistente estd examinando la configuracién en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de seguridad o ruta UMC.

Resuttados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nuitas
UNC. Haga clic en Siguiente para continuar.

| <fMras | Siguiente > | | Cancelar | | Pyuda |

22. |Para completar el asistente pulse sobre el botdon “Finalizar”.

23. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar X

Progreso de la importacion:

Estado:

GPO: CCN-STIC-593A23 Incremental Clientes Windows (Esténdar).. Correctd)

Aceptar Cancelar
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24. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Clientes
Windows ([TIPO DE PERFILADO])” con el botdn derecho y seleccione la opcién
“Editar” del menu contextual que aparecera.

[ I N M CCN-STIC-599AB23

|2 Administracién de directivas de grupo - O X
5 Archive Accion  Ver \Ventana Ayuda -5 X
«=%| 77 H
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: !:i(.)mlnlo.local Contenido  Delegacion

~ (55 Dominios -
v .ii dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental [ | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
s/ Default Domain Policy =] CCN-STIC-570423 Incremental Dominio {Estandar) Habilitado
5 2] Clientes Windows . 23 Incremental Clientes Windows (Estandar) Habilitado
> 2] Domain Controllers A Habiltado
> =t Objetos de directiva de grupo 4 Extado de GPO N Habiltado
> [ Filtros WMI
> ;n GPO de inicic Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
i Medelado de directivas de grupe ' .
o= - Importar configuracién...
[ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
< > - Actualizar
5 objeto(s) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

25. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

_-| Editor de administracion de directivas de grupo - O X

Archivo  Accion  Ver  Ayuda
R e 2 E

=] Directiva CCN-STIC-599A23 Incre
~ (& Configuracion del equipo
- [ Directivas
> [ Preferencias
~ 4% Configuracién de usuario
> || Directivas
| Preferencias

Seleccione un elemento para ver su Nombre
descripcion.

& Configuracidn del equipo
% Configuracién de usuario

< > Extendido /( Estandar /
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26. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."
del menu contextual que aparecera.

=/ Editor de administracion de directivas de grupo = O X
Archivo  Accion Ver Ayuda
e 2@ Xz HE
'/ Directiva CCN-STIC-599A23 Incremental Clientes W|| Nombre Descripcion
v Cj:nfi.gura‘cién del equipo 5 Directivas de cuenta Directivas de bloqueo de
.- P!redlva_s . | Directivas locales Directivas de opciones d
= j EZ::::E:Z:Z: :: \s:if:\:::s j Registro de eventos Registro de eventos
"] Directiva de resolucién de nombres ;.5 Sryposestringidos Grupos restringldos
= e LA Servicios del sistema Configuracion de servici
(& Scripts (inicio o apagado) e g : 5 g
e T 4 Registro Configuracion de seguri
i Abrir 4 Sistema de archivos Configuracién de seguri
a e bs dl EgDirectivas de red cableada (IEEE 802.3) Administracion de direct
1 Pref | Windows Defender Firewall con seguridad.. Windows Defender Firev|
« & Config: Exportar directiva.. _ Directivas de Administrador de listas de re.. Directivas de grupo de u
7] Dire Volver a cargar éf Directivas de red inalambrica (IEEE 802.11)  Administracion de direct
7 Pref i . _ Directivas de clave publica
__| Directivas de restriccién de software
Exportar lista... " Directivas de control de aplicaciones Directivas de control de
S Directivas de seguridad IP en Active Direct.. Administracion del protc
fyuda | Configuracion de directiva de auditoria av.. Configuracién de directil
< > < >

27. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-599A23 Incremental Clientes Windows
([TIPO DE PERFILADOQ]).inf”. A continuacion, pulse sobre el botén “Abrir”.

[ Importar la directiva desde X
Buscaren: |  ESTANDAR -| @ & B @
Nombre °

Lj CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar).inf
£5] CCN-STIC-599A23 Incremental Actualizaciones WU.inf

@ CCN-STIC-599A23 Incremental Clientes Windows (Estandar).infl
1] CCN-STIC-599A23 Incremental Control Dispositivos.inf

;f:J CCN-STIC-599A23 Incremental Windows Defender (Estandar).inf v

< >
Nombre: ’CCN-ST IC;5§9A23 Ineremental 6Iientes Wlndéws (‘!-iétandvaf"
Tipo: Plantilla de seguridad (.inf) v Cancelar

] Limpiar esta base de datos antes de importaria

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuraciéon “Estandar”.
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28. |En la misma ventana del editor de administracion de directivas de grupo,
seleccione el siguiente nodo: “Directiva CCN-STIC-599A23 Incremental Clientes
Windows ([TIPO DE PERFILADO]) = Configuracién del equipo > Directivas 2>
Configuracion de Windows - Configuracion de seguridad = Windows
Defender Firewall con seguridad avanzada = Windows Defender Firewall con
seguridad avanzada - LDAP://CN={<SID>},CN=POLICIES,CN=SYSTEM,DC=<su
nombre de dominio>". A continuacion, pulse con el botdn derecho sobre el
nodo desplegado y seleccione la opcidon “Importar directiva...” del menu
contextual que aparecera.

=/ Editor de administracién de directivas de grupo = [m] X
Archivo  Accion  Ver Ayuda

o nF B

=] Directiva CCN-STIC-599A23 Incremental Clientes ~ ~
v Ct')nfiguracién del equipo ‘ Windows Defender Firewall con seguridad avanzada proporciona ¢

v [ Directivas
" Configuracion de software
~ [ Configuracién de Windows Informacién general
“| Directiva de resolucién de nombi Perfil de dominio

(&) Scripts (inicio o apagado)

% Cinbanracbn b seguridsd @ Estado de Firewall de Windows Defender no esta configurado.

5 Directivas de cuenta Perfil privado
i Directivas locales (i) Estado de Firewall de Windows Defender no esta configurado.
j Registro de eventos
4 Grupos restringidos Perfil publico
['4 Servicios del sistema @ Estado de Firewall de Windows Defender no esta configurado.
A Registro

_3 Sisterma dé archivos g Propiedades de Firewall de Windows Defender

EE‘ Directivas de red cableada (IE

Introduccion

v ] Windows Defender Firewall ct
@ Windows Defender Firew: Autenticar comunicaciones entre equipos
i Importar directiva... ee reglas de seguridad de conexion para especificar como y cuando di
a [ - tre equipos por medio del protocolo de seguridad de Intemet (IPsec).
o Exportar directiva..
il C b
8« Borrar directiva ) Reglas de seguridad de conexién
=N Diagnosticar / Reparar
i 0 er y crear reglas de firewall
7 ¢ Ver ee reglas de firewall para permitir o bloquear conexiones a programas o
o . 1a conexion solo si esta autenticada o proviene de un usuario, grupo o
ol Qos Actualizar ; conexiones entrantes se bloguean a menos que coincidan con una re
] Plantilla pemmiten a menos que coincidan con una regla que las bloquee.
Propiedades
< >
Ayuda

29. |Responda "Si" a la pregunta de confirmacion "é¢Desea importar ahora una
directiva?

Windows Defender Firewall con sequridad avanzada

Si importas una directiva, se sobrescribira toda la directiva
! actual de Firewall de Windows Defender con seguridad

avanzada. 5i quieres guardar una copia de esta

configuracian, primero debes exportar la directiva actual.

sQuieres impartar ahora una directiva?
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30. |En el cuadro de didlogo que aparecerad, seleccione la directiva "C:\Scripts\[TIPO
DE PERFILADO]\CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]).wfw" y pulse el botén "Abrir".

[ I N M CCN-STIC-599AB23

= Abrir X
T~ <« Scripts > ESTANDAR v 4] Buscar en ESTANDAR 2
Organizar ¥ Nueva carpeta Bz A @
MNombre

3 Acceso rapido
I Escritorio
‘ Descargas

E] Documentos

CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar)
CCN-STIC-599A23 Incremental Actualizaciones WU
CCN-STIC-599A23 Incremental Clientes Windows (Estandar)
CCN-STIC-599A23 Incremental Control Dispositivos
CCN-STIC-599A23 Incremental Windows Defender (Estandar)
CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar)wfw
l% CCN-STIC-599A23 Incremental Clientes Windows (Estandar)wfw

% N %%

&= Imagenes

E Este equipo
¥ Red

< >

Nombre: | CCN-STIC-599A23 Incremental Client ~ | Archivos de directiva (*wfw) v

Nota: Seleccione la configuracién de firewall acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

31. |Alfinalizar correctamente la importacion de la directiva de firewall aparecera la
siguiente ventana con el mensaje de confirmacidon "Directiva correctamente
importada". Pulse el botén “Aceptar” para cerrar la ventana y poder continuar.

Firewall de Windows con seguridad avanzada x

o Directiva correctamente importada.

Aceptar

32. |Con eso habrd quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazard al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.
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[ 3 I M CCN-STIC-599AB23

ANEXO A.1.2. CONFIGURACION DE SEGURIDAD EN CLIENTES MIEMBRO

Una vez realizada la preparacién de la configuracion de seguridad necesaria a
implementar, sera necesario su aplicacidn sobre los objetos correspondientes, asi como
la ejecucion de labores adicionales para cubrir todos los aspectos necesarios de
seguridad.

ANEXO A.1.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

A continuacién, se definen los pasos a seguir para la adecuada aplicacién de las
politicas generadas en el punto anterior para aplicar la configuracion de seguridad sobre
los objetos de tipo Cliente Miembro, pertenecientes al dominio. Solo es necesario
realizar este procedimiento una (1) vez.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

= 2 >
— = [ —~}

- ) Administrador Windows Windows
BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor g E

Herramientas Administrador Panel de
C administrativa...  de tareas control

0> Configuracién

H 3 B m

Viser de Explorador de

- Herramientas administrativas de... EETIES archivos

M

L) Microsoft Edge

3

5 @

Seguridad de Windows

Bl

BB sistema de Windows

w

&

- Windows PowerShell

G

o Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

Centro Criptolégico Nacional




== Windows

® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

I I' Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR - .
Centro de administracion de Active Directory

I Servidor local Configuracidn del sistema

i Todos los servidores Copias de sequridad de Windows Server

0 Configurar este ser

il ADDs Desfragmentar y optimizar unidades
8 s INICIO RAPIDO Diagnéstico de memoria de Windows
= Directiva de seguridad local

ii Servicios de archivos y... P 2 Agregar roles Yy carac

DNS

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> 2>
Dominios = <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

2L Administracién de directivas de grupo
Z Archive Accién  Ver Ventana Ayuda
=% |xm B8|E G| HE

\&, Administracién de directivas de grupo
v __ﬁ Bosque: dominic.local
w [£4 Dominios
>
> [7 Sitios

it Modelado de directivas de grupo

[4 Resultades de directivas de grupo

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

(2 Administracion de directivas de grupo - o X
\g Archivo  Accion  Ver Ventana Ayuda -8 =
o=z 6l H@
|5 Administracion de directivas de grupo
v 4 Bosque dominio.local

~ | £ Dominios Dominios

Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién 3 dominioJocal
[ 25 dominio2 local

Ver >

Mostrar dominios X

Nueva ventana desde aqui
Actualizar

Ayuda

Elegir dominios para ser mostrados en la consola
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5. |Identifique aquellas unidades organizativas donde se alojen aquellos objetos de
tipo cliente miembro que se pretenden asegurar, y haciendo clic derecho sobre
el contenedor seleccione la opcion del menu contextual “Vincular un GPO

[ I N M CCN-STIC-599AB23

H 4
existente...”.

E ministracion de directivas de grupe -

2 Ad 6n ded de grup ] *
& Archivo  Accién Ver Ventana Ayuda -8 %
e nmolclEm
(5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ B_osque: dominic.local Cortenido  Delagacion

~ (5% Dominios
-~
v g dominio.local Nombre Estado de GPO
2 CCN-STIC-570A23 Increments|| | (=] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Damain Policy =] CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado
» [ Clientes Windows =] CCN-STIC-599423 Incremental Clientes Windows (Esténdar)  Habilitado
> 0 Crear un GPQ en este dominio y vincularlo agu... Policy Habilitado
> Vincular un GPO existente... Habiltado
> U
s 1 Bloquear herencia
3 :E Sitic Actualizacién de directiva de grupo...
Gn M
U_E‘ R ° Asistente para modelado de directivas de grupo...
) Rest
- Mueva unidad organizativa
Mueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar
Propiedades >
<
Seleccionar un ( o

Nota: En este ejemplo se hace uso de la unidad organizativa “Clientes Windows” creada
para alojar los objetos de tipo cliente miembro del dominio. Deberd adaptar este paso
a las necesidades de su organizacion.

6. |A continuacion, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO X

Buscar en este dominio:

dominio. local ~

Objetos de directiva de grupo:

.
Mombre

CCN-STIC-570A23 Incremental DC (Estandar)
CCN-STIC-570A23 Incremental Dominio (Estédndar)

CCM-5TIC-599A23 Incremental Clientes Windows (]

Default Domain Controllers Palicy
Default Domain Policy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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Paso Descripcion

7. |Seleccione el contenedor sobre el que ha vinculado el objeto GPO y en el panel
derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

=, Administracion de directivas de grupo - O it
5l Archivo Accién Ver Ventana Ayuda - 8 X
e |#nHE Gl

(2L Administracién de directivas de grupo Clientes Windows

v & B?sque: dominio.local I Objetos de dirsctiva de grupo vinculados | Herencia de directivas de grupo  Delegacién
~ [£4 Dominios

v ﬁ dominic.local Orden deA\rinculos GPO
52/ CCN-STIC-570A23 Incrementa
=/ Default Domain Policy
2| Clientes Windows
2] Domain Controllers —
[ 5t Objetos de directiva de grupe
[ Filtros WMI "
» [ GPO de inicio
> [[g Sitios
;:? Meodelado de directivas de grupe
[ Resultados de directivas de grupo

F5 CCN-5TIC-599A23 Incremental Clientes Windows (Estar

>
>
*
>

£ >

8. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
gue se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generaciéon de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO. Si desea realizar este
filtrado siga los pasos indicados a continuacion. En caso contrario, obvie el
siguiente apartado y continue en el punto posterior.

Nota: En el siguiente apartado se definiran los pasos para realizar una segregacion por
medio del uso de un grupo de seguridad.
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ANEXO A.1.2.2. FILTRADO DE SEGURIDAD DE OBJETOS GPO

El presente apartado tiene como objetivo realizar una creacién de un grupo de
seguridad sobre el que aplicar el objeto GPO. Esto permitira que solo se aplique el objeto
GPO a los objetos incluidos dentro de dicho grupo, aunque en la unidad organizativa que
se aplica el objeto GPO existan mas objetos.

Nota: Estos pasos son opcionales y solo en caso de hacer uso de este tipo de filtrado para la
aplicacion de objetos GPO.

Paso Descripcion

9. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

10. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g E

Herramientas Administrador Panel de
C administrativa...  de tareas control

Q Configuracién

Explorador de

- rmnieies sdhhferferdhn, Escritorio.. eventos archivos
M
] Microsoft Edge
S
- Segunidad de Windows
- Sistema de Windows
W

- Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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Descripcion

11. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

([ | r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory
Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR
Copias de seguridad de Windows Server

: Senidaglncal Desfragmentar y optimizar unidades
:: Todos los servidores 0 Conﬂgu rar este SeI’V\ Diagnéstico de memoria de Windows
Igl AD DS Directiva de seguridad local
&2 DNS INICIO RAPIDO DNS
ii Servicios de archivos y... b 2 Agregar roles y caracte Dominios y confianzas de Active Directory
Editor ADSI
3 Agregar otros servidore| Editor del Registro
NOVEDADES Informacion del sistema
4 Crear un grupo de servi Iniciador iSCSI

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
gl ADDS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

12. |En la consola “Usuarios y equipos de Active Directory”, despliegue y seleccione
el nodo “<nombre de su dominio> = Users” y haciendo clic derecho sobre el
nodo seleccione “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory - O *
Archive  Accion  Ver Ayuda
e 2E 0 XEORE BHm S auTa®
] Usuarios y equipos de Active Dit| Nombre Tipo Descripcién ~
» [ Consultas guardadas &admin Usuario
e ﬁigrrém.ll:.local E;Administrador Usuaric Cuenta integrada para li
’ = CT'I I: Wind %Administradoresclave Grupo de segu.. Los miembros de este g
21 Clientes Windows
] Computers %Administradores clave de la organizacién Grupo de segu.. Los miembros de este g
» & Domain Controllers %Administradores de empresas Grupo de segu...  Administradores design
=] ForeignSecurityPrincipals %Administradores de esquema Grupo de segu...  Administradores design
5 [ Managed Service Accour %Admins. del deminic Grupo de segu...  Administradores design
| Users %Auditores Grupo de segu...  Grupo de usuarios sobre
Delegar control... Zontroladeres de deminic Grupo de segu...  Todos los controladores
Buscar Zontroladores de dominio clonables Grupo de segu...  5e pueden clonar los mi
Zontroladeres de deminic de sélo lectura Grupo de segu.. Los miembros de este g
MNuevo » Equipo Grupo de segu...  Grupo de administrador
Todas las tareas > Contacto Grupo de segu...  Clientes DNS que tiener
Grupo de segu.. Los miembros de este g
Ver > -
InetOrgPerson Grupo de segu... Todas.los servidores y es
Actualizar . ida Grupo de segu.. Los miembros de este g
msD5-KeyCredential .
Exportar lista... ) da Grupo desegu.. Losmiembros deesteg
msDS-ResourcePropertylist Usuaric Cuenta integrada para €
Propiedades msD5-5hadowPrincipalContainer Grupo de segu.. Todes los invitados del ¢
Ayuda mslmaging-P5Ps Grupo de segu...  Los miembros de este g
— Alias de cola de MSMO Grupo de segu.. Los miembros de este g
% | Grupo de segu.. Los miembros de este g
mpresora
% ) Grupo de segu.. Los servidores de este g
m Usua”o i A mman Tedmr lmr viriiarine Aal A
< 2= Carpeta compartida
Crea un nuevo elemento en este contenedor.
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Paso Descripcion

13. |En la ventana “Nuevo objeto: Grupo”, indique el nombre del grupo y pulse
“Aceptar”

Muevo objeto: Grupo >

% Crear en;  dominio.local/Users

Mombre de grupo:

I Equipos seguridad I

MNombre de grupo (anterior a Windows 2000):

| Equipos seguridad |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucidn
) Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se ha hecho uso del nombre “Equipos seguridad”.

14. |Haga doble clic sobre el grupo recién creado y sobre la ventana “Propiedades:
[GRUPO CREADO]” acceda a la pestafia “Miembros”. A continuacién, pulse
sobre “Agregar...”.

Propiedades: Equipos seguridad ? x

General Miembro de  Administrado por

Miembros:

Nombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Guitar

I Aceptar || Cancelar | Aplicar
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Paso Descripcion

15. |Pulse en la nueva ventana emergente sobre “Tipos de objeto...” y marque la
opcién “Equipos”. Pulse “Aceptar” para continuar.

[ I N M CCN-STIC-599AB23

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos =

Seleccionar este tipo de objeto:

|Usuarins, Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto...

Desde esta ubicacion:

|duminiu.lucal | |bicaciones...

Escriba los nombres de objeto que desea seleccionar (giemplos):

Comprobar nombres

Opciones avanzadas... Aceptar

Tipos de objeto >

Seleccione los tipos de objeto que desea buscar.

Tipos de objeta:

3 Otros objetos

] E; Contactos

\C Cuentas de servicio
, + Equipos

H* Grupos

E; Usuarios

Aceptar | Cancelar
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Paso Descripcion

16. |Incluya los equipos los cuales desea agregar al grupo separados por punto y
coma (;). Haga uso del botén “Comprobar nombres” para completar la
informacién del equipo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuan’ns. Equipos, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de ohieto... |

Desde esta ubicacion:

|duminiu.lucal || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (eiemplos):
LO1

Comprobar nombres

| Opciones avanzadas. .. Aceptar | Cancelar

Nota: Para este ejemplo se ha hecho uso del objeto de tipo equipo “CLO1”. Debera

reiniciar los equipos incluidos en el grupo para que estos adquieran la membresia de
grupo necesaria.

17. |A continuacién, sobre la consola “Administracién de directivas de grupo”,
dirijase a la unidad organizativa donde se encuentra vinculado el objeto GPO el
cual se desea filtrar y selecciénelo.

Nota: Para este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.
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Paso Descripcion

18. |En el panel derecho, seleccione la pestaifia ambito y en el apartado “Filtrado de
seguridad” pulse sobre “Agregar...”.

Z Administracién de directivas de grupo

=L Archive Accion Ver Ventana Ayuda

e nmEXcl HE

- & X

(5 Administracion de directivas de grupe CCN-STIC-599A23 Incremental Clientes Windows (Estandar)
v -ﬁ BE)SqUE: ld(':DI'T'IIr'IIO.|0CE| Detalles  Configuracion  Delegacion
v |5 Dominios -
v 3 dominic.local Vinculos
&/ CCN-STIC-570A23 Incrementa| | Mostrar vinculos en esta ubicacién: | dominio Jocal v
i Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
~ (2 Clientes Windows -
] CCN-STIC-599A23 Increme Ubicacidn Exigido Vinculo habiltado
» [2] Domain Controllers [ Clientes Windows No Si
> [ 5 Objetos de directiva de grupo
> [ Filtros WMI € >
> [l GPO de inicio !
N :E Sitins Filtrado de seguridad
[ Modelado de directivas de grupo La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguier
|4 Resultados de directivas de grupo MNombre -
S& Usuarios autentficados
I Agregar... I | Quitar Propiedades
£ > !

19. |En la ventana que se abrird, incluya el grupo creado con anterioridad. Haga uso

del botén “Comprobar nombres” para completar la informacién del grupo y
pulse “Aceptar”.

Seleccionar Usuario, Equipe o Grupe et
Seleccionar este tipo de objeto:
|Usuan’u. Grupo, o Entidad de segurdad integrada | | Tipos de objeto. . |
Desde esta ubicacion:
|duminiu.lucal | | Ibicaciones. .. |
Escriba el nombre de objeto para seleccionar (giemplos):

uipos sequridad I Comprobar nombres I
| Opciones avanzadas. .. | Aceptar I | Cancelar |
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Paso Descripcion

20. |Posteriormente sobre el mismo apartado seleccione “Usuarios autentificados”
y pulse sobre el botéon “Quitar”.

3 Administracién de directivas de grupo - O =
grup:
sl Archive Accién Ver Ventana Ayuda - 8 X
y
e=|xE 4
\5, Administracién de directivas de grupo CCN-STIC-599A23 Incremental Clientes Windows (Estandar)
h _é;sq[)ue:fit.)mlmo.local Ambito  Detalles Configuracion  Delegacidn
v ominios
v lig dominio.local Vinculos
&/ CCN-STIC-570A23 Incrementa|| Mostrar vinculos en esta ubicacién: | dominjo Jocal |

s/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
v (2 Clientes Windows

-

i/ CCN-STIC-599422 Increme Ubicacion Exigido Winculo habiltado

» 2| Demain Controllers [ Clientes Windows Mo Si

» [ 5 Objetos de directiva de grupo

> [ Filtros WM < >

> ;E GPO de inicio - .

> [ Sitios Filtrado de seguridad
ETE Modelado de directivas de grupo La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguier
|4 Resultados de directivas de grupo Mombre -
82, Equipos seguridad (DOMINIONEquipos seguridad)
“AlIsuarios autentificados

| Agregar... | I Quitar I Propiedades

21. |Pulse sobre el botén “Aceptar” en el mensaje de advertencia.

Administracion de directivas de grupo >

| ;Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar |

22. |Pulse de nuevo sobre el boton “Aceptar” ante el siguiente mensaje de
advertencia.

Administracién de directivas de grupo >

La directiva de grupo reguiere que cada cuenta del equipo

! tenga permiso para leer datos de GPO de un controlador de
dominio para que la configuracian de la directiva de grupo
de usuarios se apligue correctamente. 5i eliminas el grupo
Usuarios autenticados, podrias impedir que se procesen las
directivas de grupo de usuarios, Agrega el grupo de
seguridad Equipos del dominio o Usuarios autenticados con
permisos de solo lectura como minimo. Para obtener mas
infarmacion, consulta
https://support.microsoft.com/kb/3163622,

I Aceptar || Cancelar
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ANEXO A.1.2.3. SEGREGACION DE FUNCIONES Y TAREAS (USO OFICIAL -
MATERIAS CLASIFICADAS)

A continuacidn, se definiran las acciones para disponer de una adecuada segregacion
de funciones dentro de los sistemas operativos Windows Cliente, con el objetivo de
cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS CLASIFICADAS.

Es un requisito previo necesario haber realizado el paso a paso del anexo homénimo
en el documento “CCN-STIC-570A23 Perfilado de seguridad para Windows Server”. Si
no ha seguido dicho apartado en el documento indicado, los siguientes pasos no podran
ser llevados a cabo de forma 6ptima.

Nota: Los pasos descritos a continuacion son un ejemplo de cémo segregar ciertas tareas, sin
rechazar o validar la gestion por medio de consolas o herramientas adicionales que una
organizacién pudiera disponer. Cada organizacion debera adaptar los pasos descritos en el
presente apartado en funcién de las necesidades de la misma.

Los pasos que permiten realizar la siguiente segregacion de funciones se disponen a
continuacion:

a) Revision del registro de eventos.

b) Operacién de mantenimiento.

Nota: El presente paso a paso establece la configuracién de seguridad para un perfilado Uso
Oficial. En el momento de seleccidn de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Descripcion

23. |lInicie sesidon en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

24. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

3 >

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor M @

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

H M

Visor de Explorador de

- Meemferee e feadn, @ Escritorio... eventos archivos
M
e Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

jol tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

25. | A continuacidn, en el “Administrador del servidor”, en la parte superior derecha
pulse sobre el botdn “Herramientas” y seleccione “Administracion de directivas
de grupo”.

F= Administrador del servidor

Administrador del servidor * Panel ) | 7 noministar eramientas  ver  Ayuda

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracién del sistema

i Todos| d .
e o Configurar este ser
Il AD DS =

DNS INICIO RAPIDO

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local
DNS

[+]
-]
B§ Servicios de archivos y... b 2 Agregar roles y carac
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26. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> 2>
Dominios =2 <nombre de su dominio>”.

[ I N M CCN-STIC-599AB23

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5 Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= zm o0lECIHE

(5, Administracion de directivas de grupo

w __ﬂ Bosque: dominio.local
~ 5= Dominios
)Iéij dominio.local I
> [ Sitios

gfi Modelado de directivas de grupe

[4, Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

3 ministracion de directivas de grupo b

= Ad on de d d O x

5 rchivo ccion er entana uda - |5 %
Archi Accién  Ver Vi Ayud

=% @5 4

|5, Administracién de directivas de grupo
~ __ﬂ Bosque: dominic.local
~ |5 Dominios Dominios:

Nombre

Administrar copias de seguridad...
> | -
Abrir Editor de toblas de migracién /] 25 dominio Jocal
] [ 22 dominio2 local

Ver >

Mostrar dominios X

MNueva ventana desde aqui
Actualizar

Ayuda

Seieoqonartodo‘ | Bomar todo

Elegir dominios para ser mostrados en la consola

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

[ I N M CCN-STIC-599AB23

27. |Seleccione con el botén derecho el objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows ([TIPO DE PERFILADQ])”, y elija la opcién "Editar” del menu
contextual que aparecera.

15 Administracién de directivas de grupo — O *
Z Archive Accion Ver Ventana Ayuda - 8 x
=% x5 6| H
EiEmiﬂistfﬂCiéﬂ de directivas de grupo Objetos de directiva de grupo en dominio.local
~ 4% Bosque dominio.local c id -
v (5 Dominios eniende " Delegacién -
v ﬁ dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incrementa)| | =] CCN-STIC-570A23 Incremental DC (Uso Oficial) Habiltado
i/ Default Domain Policy (=] CCN-5TIC-570A23 Incremental Domiria (Uso Oficial) Habilitada
w (2] Clientes Windows El -539A23 Incremental Cliertes Windows (Uso Oficial)  Habilitado
5 [2] Domain Controllers Habilitado
|5 Objetos de directiva de grupe Estado de GPO 5 Habilitado
» [ Filtros WMI
> [ GPO deinicio Hacer copia de sequridad...
> Lfg Sitios Restaurar desde copia de seguridad..
Eﬁ\' Meodelado de directivas de grupo Importar confiquracian
|4 Resultados de directivas de grupo i 2
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 = >
= 5 L Actualizar
5 objeto(s) de directiva c
Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Uso Oficial”.
28. | En la ventana del “Editor de administracién de directivas de grupo” despliegue

el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracién del equipo = Preferencias = Configuracion del
Panel de control = Usuarios y grupos locales”. En el panel derecho identifique
el grupo “Lectores del registro de eventos (integrado)” y haga doble clic sobre
el mismo.

=[ Editor de administracién de directivas de grupo

Archive  Accién  Ver  Ayuda

o rE d e XEm HEE RO+ t 1

|=[ Directiva CCM-STIC-599A23 Incremental C A
~ & Configuracién del equipo
> || Directivas
w || Preferencias
» [ Configuracién de Windows
~ (=] Configuracién del Panel de cor
Origenes de datos
Dispositivos
BTy i

#7 Usuarios y grupos locales

Procesamiento

Dejar de procesar
elementos de la
extensidn si se produce
un error:

Ejecutar en contexto de
usuario:

Quitar si no se aplica:
Aplicar una vez:

Filtro directo:

{Lectores del registro de eventos (integrado) 2

[ Opciones de red

qﬂ, Opciones de energia

;ﬁ Impresoras

Tareas programadas

% Servicios v

\ Preferencias
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29. |Pulse sobre el boton “Agregar...” para continuar.

[ 3N N M CCN-STIC-599AB23

Propiedades: Lectores del registro de eventos (integrada) >

Grupo local  Comunes

g Accidn: |Ach.|alizar el |

Mombre de grupa: | Lectores del registro de eventos (inteara - |

Cambiar nombre a: | |

Descripcian: | Los miembros de este grupo pueden leer registros ||

] Elim. todos usuarios miembros

[1Elim. todos grupos miembros

Miembros:

Mombre Accidn SID

Quitar Cambiar. ..
Aceptar Cancelar Aplicar Ayuda
I || |

30. |Enla nueva ventana emergente pulse sobre el botén “...”.

Miernbro de grupo local >
Miembro
Mombre: | | |
—
Accidn: |Agregar a este grupo w |
| Aceptar | | Cancelar |
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31. |Escriba el nombre del grupo que desea incluir en el grupo integrado “Lectores
del registro de eventos”. En este ejemplo, se utilizara el grupo “Usuarios para
lectura de eventos”, generado mediante el paso a paso del documento
codificado como “CCN-STIC-570A23”. Pulse sobre “Comprobar nombres” para
completar el nombre y pulse “Aceptar”.

[ I N M CCN-STIC-599AB23

Seleccicnar Usuario, Equipo o Grupo =

Seleccionar este tipo de objeto:

|Usuariu o Grupa | | Tipos de objeto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):

Isuarios para lectura de eventos I Comprobar nombres I

|Dpc:iunesavanzadas... | I Aceptar || Cancelar |

32. |En la anterior ventana emergente asegurese de que la accién a realizar es
“Agregar a este grupo” y pulse el botén de “Aceptar”.

Miembro de grupoe local >

Miembro

MNombre: | DOMINIOUsuarios para lectura de eventos | ... |

Accidn: Agregar a este grupo e

I Aceptar | Cancelar |
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33. | Parafinalizar, pulse de nuevo sobre el botdon de “Aceptar”.

Propiedades: Lectores del registro de eventos (integrada) >

Grupo local  Comunes

g Accidn: |Ach.|alizar el |

Mombre de grupa: | Lectores del registro de eventos (inteara - |

Cambiar nombre a: | |

Descripcian: | Los miembros de este grupo pueden leer registros ||

] Elim. todos usuarios miembros

[1Elim. todos grupos miembros

Miembros:
Mombre Accidn SID
DOMIMIOYsuarios para lectura de e...  ADD 5-1-5-21-3032;
£ >

Quitar Cambiar. ..
Aceptar Il Cancelar | Aplicar

34. |Tenga en consideracion que esta configuracion permitird a los usuarios
pertenecientes a este grupo el acceso a la consola de eventos del sistema
operativo, pero sin la capacidad de administracién sobre el equipo.

Nota: No es objeto de esta guia definir los procesos idoneos de gestion por medio de
herramientas o consolas adicionales de administracidon dentro de un dominio a través
de equipos o puntos de acceso dedicados.
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Paso Descripcion

35. | De nuevo, en la ventana del “Editor de administracion de directivas de grupo”
despliegue el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes
Windows ([TIPO DE PERFILADO]) = Configuracién del equipo = Preferencias
-> Configuracién del Panel de control = Usuarios y grupos locales”. En el panel
derecho identifique el grupo “Administradores (integrado)” y haga doble clic
sobre el mismo.

=[ Editor de administracion de directivas de grupe - O *
grup

Archive  Accién  Ver  Ayuda

e rE | XEmdz HE RO+ t 3

L= Directiva CCN-STIC-599423 Incremental C A
~ &l Configuracién del equipo
» || Directivas
w || Preferencias
» [ Configuracién de Windows Procesamiento
~ (= Configuracin del Panel de cor

Origenes de datos

. L elementos de la
Dispositivos extensidn si se produce b
' Opciones de carpeta un errar:
| #7 Usuarios y grupos locales| Ejecutar en contexto de
usuario:
Quitar si no se aplica:
Aplicar una vez:

Dejar de procesar

[@9 Opciones de red
Q;% Opciones de energia

&8 Impresoras Filtro directo:
Tareas programadas
% Servicios v
< > \ Preferencias j, Extendido #, Estandar

36. |Pulse sobre el botén “Agregar...” para continuar.

Propiedades: Administradores (integrados) x

Grupo local | Comunes

g Accidn: | Actualizar e |

Mombre de grupa: | Administradores (integrados) i |

Cambiar nombre a: | |

Descripcidn: | Los administradores tienen acceso completo v sin r||

[]Elim. todes usuarios miembros

[]Elim. todes grupos miembros

Miembros;

Mombre Accion sID

Agregar... Quitar Cambiar...

| Aceptar || Cancelar Aplicar
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37. |Enla nueva ventana emergente pulse sobre el botén “...”.

Miembro de grupe local >
Miembro
Mombre: | | |
el
Accidn: |Agregar a este grupo w |
| Aceptar | | Cancelar |

38. |Escriba el nombre del grupo que desea incluir en el grupo integrado
“Administradores”. En este ejemplo, se utilizard el grupo “Usuarios operadores
de mantenimiento”, generado mediante el paso a paso del documento
codificado como “CCN-STIC-570A23”. Pulse sobre “Comprobar nombres” para
completar el nombre y pulse “Aceptar”.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeta:

|Usuan’n o Grupo | | Tipos de objeto... |

Desde esta ubicacian:

|duminiu.lucal || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gigmplos):

Isuarios operadores de mantenimiento Comprobar nombres I

|Dpdunes avanzadas... | Aceptar || Cancelar |

39. |En la anterior ventana emergente aseglrese de que la accidon a realizar es
“Agregar a este grupo” y pulse el botdn de “Aceptar”.

Miembro de grupoe local =
Miembro
Mombre: | DOMIMIOVUsuarios operadores de mantenimil l...]
Accidn: I Agregar a este grupo ) I

I Aceptar I | Cancelar |
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40. | Para finalizar, pulse de nuevo sobre el botdn de “Aceptar”.

[ I N M CCN-STIC-599AB23

Propiedades: Administradores (integrados) >

Grupo local  Comunes

S Accien: |Acmalizar it |

Mombre de grupo: | Administradores (integrados) i | IZI

Cambiar nombre a: | |

Descripcian: | Los administradores tienen acceso completo v sin r||

[CJElim. todos usuarios miembros

[C]Elim. todes grupos miembros

Miembros;
MNombre Acdon sID
DOMINIOVsuarios operadores de m...  ADD 5-1-5-21-3032;
£ >

Quitar Cambiar...
I Aceptar || Cancelar | Aplicar

41. |Tenga en consideracion que esta configuracién permitird a los usuarios
pertenecientes al grupo incluido en los pasos previos el inicio de sesién sobre
los equipos de tipo Cliente Miembro y realizar un mantenimiento, no basado en
actualizaciones automaticas, con privilegios administrativos elevados. Esto
supone que a efectos practicos disponen de capacidad de administracidn sobre
el equipo y los elementos que contiene.

Debera limitar el acceso a aplicaciones y herramientas para evitar que estos
usuarios puedan realizar tareas sobre estas.

Nota: No es objeto de esta guia definir los procesos idoneos de gestion por medio de
herramientas o consolas adicionales de administracion dentro de un dominio a través
de equipos o puntos de acceso dedicados.
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ANEXO A.1.2.4. CONFIGURACION DE SEGURIDAD

En el presente apartado, se definirdn los pasos y acciones que tienen como objetivo
cumplir la regla de “minima funcionalidad”.

Para lograr el objetivo anterior se describen dos alternativas:

a) Por un lado, se facilitaran varios scripts que permitan desinstalar aquellas
caracteristicas y aplicaciones aprovisionadas consideradas no necesarias dentro
de un equipo de tipo Cliente Miembro de un dominio.

b) Por otra parte, se facilitard un paso a paso con informaciéon sobre como
desinstalar caracteristicas de forma grafica y manual.

De forma preliminar a la configuracién de seguridad, es necesario seguir los pasos
gue se describen a continuacién, con el objetivo de poder llevar a cabo tanto los pasos
del presente apartado como los siguientes. Solo es necesario realizar este
procedimiento una (1) vez por Cliente Miembro a configurar.

Paso Descripcion

42. |lInicie sesion en un cliente miembro del dominio donde se va a aplicar seguridad.
Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

43. |Cree el directorio “Scripts” en la unidad C:\.

44. |Copie los ficheros y directorios que acompafan a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio
“Scripts-599AB23\CLIENTES MIEMBRO”.

45. | Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse
sobre el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Administrador de tareas

Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q Buasque
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46. |En el “Explorador de archivos” pulse sobre el botén “...” del menu superior y
seleccione el icono de “Opciones”.

. - o
% Inicio ® +
) Nuevo ~ Ordenar ~ 8= Ver ~ 8¢ Filtro ~ E
& 3 v 4~ > mnido v G “) Deshacer
. o <7 Anclar al Acceso rapido
 Inicio ~ Acceso rapido
> @ OneDrive Escritorio Descargas 88 Seleccionar todo
. Almacenado localmente Almacenado |
» — 55 No seleccionar nada
@ Escritorio » Documentos Imagenes %% Invertir seleccién
1 Z Almacenado localmente B Almacenado |
Descargas » .
3 g o * Propiedades
| Documentos ~ #

Almacenado localmente Almacenado |

47. |En “Opciones de carpeta” situese en la pestaina “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

‘ Opciones de carpeta X

General Buscar !

Vistas de carpeta

Puede aplicar esta vista (como Detalles o lconos) a
FH todas las carpetas de este tipo.

I Aplicar a las carpetas I Restablecer carpetas

Configuracion avanzada:

@ Mostrar letras de unidad

B Mostrar notificaciones del proveedor de sincronizacién

[] Mostrar siempre iconos. nunca vistas en miniatura

ﬂ Ocultar archivos protegidos del sistema operativo (recomenda

E] Reducir espacio entre elementos (vista compacta)
[T] Restaurar ventanas de carpetas anteriores al iniciar sesidn
B Usar el Asistente para compartir (recomendado)
[] Usarlas casillas para seleccionar elementos
- Panel de navegacién

Restaurar valores predeterminados
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48. |Asegurese de que al menos los siguientes directorios y ficheros hayan sido
copiados al directorio “C:\Scripts” del cliente miembro del dominio:

ESTANDAR/USO OFICIAL/MATERIAS CLASIFICADAS

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADOY]) [Directorio]

e CCN-STIC-599A23 Incremental Actualizaciones WU [Directorio]

e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADQ])
[Directorio]

e CCN-STIC-599A23 Incremental Control Dispositivos [Directorio]

e CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE PERFILADOQ])
[Directorio]

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599A23 Incremental Actualizaciones WU.inf

e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599A23 Incremental Control Dispositivos.inf

e CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599A23 Incremental BitLocker [Directorio] (Solo disponible en
USO OFICIAL o MATERIAS CLASIFICADAS)

e CCN-STIC-599A23 Incremental BitLocker.inf (Solo disponible en USO
OFICIAL o MATERIAS CLASIFICADAS)

CCN-STIC-599A23 Cliente Miembro — Desinstalar caracteristicas.bat

CCN-STIC-599A23 Cliente Miembro -  Eliminar  aplicaciones
aprovisionadas.bat

CCN-STIC-599A23 Menu contextual Windows 11.bat

CCN-STIC-599A23 Windows Defender - Andlisis de dispositivos USB.bat
CCN-STIC-599A23 Windows Defender - Analisis de integridad de ficheros.bat
CCN-STIC-599A23 Windows Defender - Andlisis en el arranque.bat
CCN-STIC-599A23 _Analisis_arranque.psl
CCN-STIC-599A23_Analisis_arranque_OS.xml

CCN-STIC-599A23 Analisis_dispositivos_USB.xml

CCN-STIC-599A23 _Analisis_USBs.ps1

CCN-STIC-599A23 Antiguo_menu_contextual.psl
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— CCN-STIC-599A23 Desinstala_caracteristicas.psl

— CCN-STIC-599A23_Eliminar_aplicaciones_aprovisionadas.psl
— CCN-STIC-599A23 Habilitar_registro_conexion_USBs.ps1

— CCN-STIC-599A23 Integridad_ficheros.xml

49. | A continuacion, dirijase al directorio “C:\Scripts”, haga clic derecho sobre el
fichero “CCN-STIC-599A23 Menu contextual Windows 11.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

. = =] X
__ Scripts el +
® Nuevo ~ 5% (8] @D ® W T Ordenar - = Ver v sec
<« = A « Disco local (C:) » Scripts b C Buscar en Scripts r
MNombre
B Escritorio A [%] CCN-STIC-599A23 Menu contextual Windows 11.bat
J Descargas # [ % O @ ® W USB.bat
=l Documentos # [ le ficheros.bat
Abrir Intro
] Imagenes  # [ bat
I 9 Ejecutar como administrador I
) Musica »
¥¢ Agregar a Favoritos
n Videos » (
£7 Comprimir en archivo ZIP
{ Copiar como ruta de acceso Ctrl+Mayus+C
> [ Este equipo
42 Propiedades Alt+Intro
> 4l Red
" 7 Most 5 i Mays +F10
lostrar mas opciones ayls+
18 elementos 1 elemento se P 4 EI O

Nota: El presente script solamente es necesario ejecutarlo en el caso de que el sistema
operativo del cliente miembro del dominio se corresponda con la version Windows 11.
Si su sistema operativo es Windows 10, o si quiere mantener el uso del nuevo menu
contextual incluido en Windows 11, vaya al “Paso 52“ de este apartado.

Tenga en consideracion que para la elaboracién del presente documento se ha
ejecutado el script indicado y en los ejemplos se mostrara el antiguo menu contextual.
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50. |A continuacién, se le informara de las acciones que realizara el script. Pulse
cualquier tecla para continuar.

B¥ C\Windows\System32\cmd.exe = a X |

Antes de ejecutar este script debe

Presione una tecla para continuar . . . |

51. |Espere a que finalice la ejecucidn y pulse una tecla para finalizar.

EX Administrador: C\Windows\System32\cmd.exe = a X

Presione una tecla para continuar .

Nota: Durante la ejecucion del script se reiniciard la interfaz grafica del sistema.

A continuacion, se describen los pasos para realizar una desinstalacion de
caracteristicas, mediante los scripts correspondientes, implementadas en un equipo de
tipo Cliente Miembro.

Nota: Si desea solo ejecutar esta accién de forma manual, vaya al “Paso 64” de este apartado.

Descripcion

52. [Inicie sesién en un cliente miembro del dominio donde se va a aplicar seguridad.
Debe iniciar sesion con una cuenta que sea Administrador del Dominio.
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53. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

| Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion b

Escritorio

e we el

== Q Busque

54. |Enlaconsola de PowerShell ejecute el siguiente comando para conocer aquellas
caracteristicas instaladas en el equipo.

> Get-WmiObject -query "select * from Win32_OptionalFeature where
installstate= 1" | Select-Object Caption,Name | Sort Caption

) E¥ Administrador: Windows Pow X + v - o X

Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la versién mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://
aka.ms/PSWindows

PS C:\Users\admin> Get-WmiObject
Select-Object Caption,Name | Sort Caption

Name
Windows-Defender-Default-Definitions
.NET Framework 4.8 Advanced Services NetFx4-AdvSrvs
Caracteristicas multimedia MediaPlayback
Cliente de Carpetas de trabajo WorkFolders—Client
Cliente de Impresidon en Internet Printing-Foundation-InternetPrinting—-Client
Compatibilidad de API para compresion diferencial remota MSRDC-Infrastructure
Imprimir en PDF de Microsoft Printing-PrintToPDFServices—-Features
Motor de Windows PowerShell 2.0 MicrosoftWindowsPowerShellV2
Reproductor de Windows Media WindowsMediaPlayer
Servicios de impresion y documentos Printing-Foundation-Features
Servicios WCF WCF-Servicesu5
SMB directo SmbDirect
Uso compartido de puertos TCP WCF-TCP-PortSharingu5
Windows PowerShell 2.0 MicrosoftWindowsPowerShellV2Root
Windows Search SearchEngine-Client-Package

PS C:\Users\admin>

Nota: Puede redirigir la salida del comando a un fichero si lo desea con el objetivo de
evaluar mejor la informaciéon mostrada.
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55. | A continuacién, EVALUE y DETERMINE aquellas caracteristicas QUE NO SON
NECESARIAS ELIMINAR y andtelas. Deberd anotar los elementos ubicados en la
columna “Name”.

[ I N M CCN-STIC-599AB23

56. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599A23 Desinstala_caracteristicas.ps1” y seleccione la opcién del menu
contextual “Editar”. Con ello se abrira una ventana de Windows PowerShell ISE.

= — [m] x
~ Scripts Abrir
@ Nuevo ~ 3{) Ejecutar con PowerShell ar - = Ver ~ PN
Agregar a Favoritos
) . Examinar con Microsoft Defender...
<« 2> v N T« . uscar en Scripts P
Abrir con...
o Copiar como ruta de acceso
/} Inicio 2 ]
) |2 Compartir tegridad de ficheros.bat
> @ OneDrive Restaurar versiones anteriores
| arranque.bat
Enviar a >
Bl Escritorioc Cortar
Copiar
- Descargas 4
Crear acceso directo
& Documentos # o
Eliminar
B Imagenes A& Cambiar nombre
o Muisica » Propiedades
u Videos » ¥ CCN-STIC-599A23 Desinstala_caracteristicas.ps1
BN Sciipis » ey CCN-STIC-599A23_Eliminar_aplicaciones_aprovisionadas.ps1
- CCN-STIC-599A23_Habilitar_registro_conexion_USBs.ps1
3 ! Este equipo e CCN-STIC-599A23 _Integridad_ficheros.xml
18 elementos 1 elemento seleccionado 2,85 KB E |
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57. |Dentro de la ventana de PowerShell ISE, al inicio del script identifique la linea
donde se indica “Smantener_caracteristica”. Dentro de la citada linea debera
incluir aquellas caracteristicas anotadas en pasos anteriores, sin modificar las
caracteristicas que ya vienen incluidas en el script por defecto. Debera incluir
los nombres entre comillas (“”’) y separados por comas.

[ I N M CCN-STIC-599AB23

B windows PowerShell ISE = [m] X
Archivo Editar Ver Herramientas Depurar Complementos Ayuda

Ned&§c0rx 9o poE| = 8 Boo| & o,

CCN-STIC-599A23_Desinstala_caracteristicas.ps1* X | :_s} |
1 Clear-Host

2
3  #Verbose
4  $verbose = $false
5
6 ecesarias que van a mantenerse tras la ejecucion del script
7
8 |
9 ~#ho instalado por defecto ‘
10 "Client-Keyboardrilter"”,#no instalado por defecto ‘
11 "Client-UnifiedwriteFilter",#no instalado por defecto
12 "Windows-Defender-ApplicationGuard",#no instalado por defecto
13 "wWorkFolders-Client" #por defecto
14 "SmbDirect”, #por defecto o v
< b

Nota: En este ejemplo se ha incluido la caracteristica “WindowsMediaPlayer”.

Tenga en consideracidon que ya existen otras caracteristicas que ya han sido
determinadas como necesarias y no se desinstalaran.

58. |Cuando haya finalizado pulse sobre el botén “Guardar” en la parte superior
izquierda y cierre el editor.

¥ Windows PowerShell ISE = [m} e
Archivo Editar  Ver Herramientas Depurar Complementos Ayuda

nel@]l¢ cox/9c »oam | BBo0| B o,

CCN-STIC-599A23_Desinstala_caracteristicas.ps1* X | :'_5‘: 1
1 Clear-Host ~

#Verbose
Sverbose = $false

3

4

5

6 #Conjunto de caracteristicas necesarias que van a mantenerse tras la ejecucion del script

7 E$mantener_caracteristica = @( |
8 "wWindowsMediaPlayer|", ;
9 "Client-DeviceLockdown",#no instalado por defecto

10 "Client-KeyboardFilter",#no instalado por defecto

11 "Client-UnifiedwriteFilter” ,#no instalado por defecto

12 "windows-Defender-ApplicationGuard”,#no instalado por defecto

13 "WorkFolders-Client", #por defecto

14 "smbDirect",#por defecto - v
< >
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59. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599A23 Cliente Miembro — Desinstalar caracteristicas.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

. — ] X
Scripts X +
® Nuevo ~ P 18] )] ® W N Ordenar ~ = Ver -~ e
& v « Disco local (C) * Scripts N G Buscar en Scripts P
A nicio Nombre =
> @ OneDrive [%] CCN-STIC-599A23 Cliente Miembro - Desinstalar caracteristicas.bat
Abrir aciones aprovisionadas.bat
Editar
B Escritorio Imprimir
| Descargas I Ejecutar como administrador dispositivos USB.bat

Agregar a Favoritos

= Documentos ‘ Examinar con Microsoft Defender... ntegridad de ficheros.bat
P9 Imagenes Copiar como ruta de acceso 5 arranque.bat
& Compartir
) Mdsica _ )
Restaurar versiones anteriores
Videos .
u Enviar a be
Scripts Cortar
Copiar

> [ Este equipo Crear acceso directo

Eliminar

’ h Red Cambiar nombre v
Propiedades

18 elementos 1 elemento s¢ i E O

60. |Pulse cualquier tecla para continuar.

BX C\Windows\System32\cmd.exe = O x

Presione una tecla para continuar . .
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61. |A continuacidn, se recopilard y mostraran las caracteristicas instaladas en el
equipo. Deberd pulsar la tecla “Enter” para continuar y dar comienzo a la
desinstalacion de las caracteristicas no necesarias.

[ 3 I M CCN-STIC-599AB23

BY Administrador: CA\Windows\System32\cmd.exe — a x

) astructure
WCF-Services45
WCF-TCP-PortSharingd5s
MediaPlayback
Printing-Foundation-Features
Printine-Foundation-InternetPrintine-Client

Presione Entrar para continuar...: _

62. |El equipo se reiniciard a continuacion para asegurar la adecuada desinstalacion
de caracteristicas. Pulse de nuevo la tecla “Enter” para aceptar dicho reinicio,
posteriormente pulse cualquier tecla para finalizar la ejecucién del script.

BN Administrador: C\Windows\System32\cmd.exe = O X

Deshabili lo ca a: Printi Foundation-Features
Foundation-InternetPrinting-Client |

- Caracteristicas : EJECUCION

Presione una tec

63. | Con esto se habra finalizado la eliminacidon de caracteristicas no necesarias en
un equipo de tipo Cliente Miembro.

A continuacion, se describen los pasos para realizar una desinstalaciéon manual de
caracteristicas implementadas en un equipo de tipo Cliente Miembro.

Nota: Para este ejemplo se desinstalara el Reproductor de Windows Media.

Descripcion

64. |Inicie sesidn en un cliente miembro del dominio donde se va aplicar seguridad.
Debe iniciar sesion con una cuenta que sea Administrador del Dominio.
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65. |En el cuadro de busqueda busque la aplicacién “Panel de control” y una vez
encontrada, haga clic sobre la misma.

[ I N M CCN-STIC-599AB23

Todo  Aplicaciones Documentos  Configuracion — Mas v

Mejor coincidencia

Panel de control e'ﬁé

Aplicacién &

Panel de control

Aplicacion

2 Abrir

Recientes

[ Desinstalar un programa

==| . panel de control |L 0 - e a

66. |En la parte inferior izquierda del “Panel de control”, pulse sobre “Desinstalar un
programa” en el apartado “Programas”.

[£2] Panel de control - [m] X
<« =~ “~ [ > Panel de contral > v @] Buscar en el Panel de control @
Ajustar la configuracidn del equipo Ver por:  Categorfa ~

Sistema y seguridad . Cuentas de usuario
Revisar el estado del equipo - Ey'(ambiar el tipo de cuenta
Guardar copias de seguridad de tus archivos con

Histarial de archivos ] . . s
Copias de seguridad y restauracion (Windows 7) h Apariencia y personalizacion

; Redes e Internet 3 Reloi -,
Conectarse a Internet 6 elojy region

MR- Ver el estado y las tareas de red Cambiar formatos de fecha, hora o nimero

&= Hardware y sonido Accesibilidad
Ver dispositivos e impresoras Permitir que Windows sugiera parametros de

configuracién
Optimizar la presentacion visual

Agregar un dispositivo

r Programas

Desinstalar un programa
-
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67.

A continuacion, seleccione la opcién “Activar o desactivar las caracteristicas de
Windows” del menu ubicado en la parte izquierda de la ventana.

[Fl Programas y caracteristicas = [m} X
& A [Fl « Programas > Programas y caracteristicas v @] Buscar en Programas y cara.. @

Ventana principal del Panel de

control Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar,

Ver actualizaciones instaladas R
Cambiar o Reparar.

fy‘ Activar o desactivar las

caracteristicas de Windows : m
Organizar ~ = ¥ 0
Nombre - Editor
e Microsoft Edge Microsoft Corporation
& Microsoft OneDrive Microsoft Corporation

Programas actualmente instalados Tamaiio total: 200 MB
r 2 programas instalados

e

68.

En la nueva ventana emergente, “Activar o desactivar las caracteristicas de
Windows”, identifique aquellas que no son necesarias y desmarquelas.

| [5] Caracteristicas de Windows — a X

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

()= NET Framework 3.5 (incluye .NET 2.0y 3.0)
.'_' MET Framework 4.8 Advanced Services
()= Active Directory Lightweight Directory Services
(" Blogueo de dispositivo
= B Caracteristicas multimedia
BB Reproductor de Windows Media
B Cliente de Carpetas de trabajo
[(J°= Cliente Telnet
(0= Cliente TFTP
[(J°= Compatibilidad con el protocolo para compartir archivos SMB 1.0,
(]~ Compatibilidad de API para compresion diferencial remota

Nota: En este ejemplo se desinstala la caracteristica “Reproductor de Windows Media”.
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69. |Pulse “Si” ante el mensaje de advertencia.

[ I N M CCN-STIC-599AB23

Caracteristicas de Windows

o Si desactiva Reproductor de Windows
Media, es posible que se vean afectadas
otras caracteristicas y programas de
Windows instaladas en el equipo,
incluida la configuracion
predeterminada. ;Desea continuar?

Mas informacion en linea

Si No

70. |Pulse sobre el botdn “Aceptar” para continuar con la desinstalacién.

[5d Caracteristicas de Windows - O X

Activar o desactivar las caracteristicas de Windows 2]

| Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica gue solo esta
activada una parte de la caracteristica.

()7 NET Framework 3.5 (incluye NET 2.0y 3.0)
B NET Framework 4.8 Advanced Services
(J7 Active Directory Lightweight Directory Services
()" Bloqueo de dispositivo
= B Caracteristicas multimedia
Ohm Reproductor de Windows Media
B Cliente de Carpetas de trabajo
()7 Cliente Telnet
(J=2 Cliente TFTP
()7 Compatibilidad con el protocolo para compartir archivos SMB 1.0,
(J7 " Compatibilidad de APl para compresion diferencial remota

= . .

Aceptar Cancelar
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71. | A partir de ese momento el proceso dara comienzo. Pulse sobre el botdn
“Cerrar” cuando haya finalizado. En caso de ser necesario un reinicio el sistema
advertira de dicha necesidad.

[ 3N N M CCN-STIC-599AB23

| x

<« Caracteristicas de Windows

Windows completd los cambios solicitados.

Cerrar

A continuaciéon, se describen los pasos para realizar una desinstalacidon de las
aplicaciones aprovisionadas implementadas en un equipo de tipo Cliente Miembro.

Descripcion

72. |lInicie sesion en un cliente miembro del dominio donde se va aplicar seguridad.
Debe iniciar sesién con una cuenta que sea Administrador del Dominio.
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73. | A continuacion, dirijase al directorio “C:\Scripts”, haga clic derecho sobre el

fichero “CCN-STIC-599A23 Cliente Miembro — Eliminar aplicaciones
aprovisionadas.bat” y seleccione la opcion del menu contextual “Ejecutar como
Administrador”.
. o - s =] X
Scripts X ar
® Nuevo ~ e (8] @D = 0] Tl Ordenar ~ = Ver v vee
&« v » Este equipo * Disco local (C) > Scripts v G Buscar en Scripts P
> Inicio Nombre - e
> @ OneDrive ["%| CCN-STIC-599A23 Cliente Miembro - Eliminar aplicaciones aprovisionadas.bat
Abrir
Editar
@ Escritario Imprimir dispositivos USB.bat

L Descargas I-r Ejecutar como administradorl ntegridad de ficheros.bat

Agregar a Favoritos

= Documentos ‘ Examinar con Microsoft Defender... Pl arranque.bat
B Imagenes Copiar como ruta de acceso
12 Compartir
o) Musica . -
Restaurar versiones anteriores
u Videos Enviar a >
Scripts Cortar
Copiar

I Este equipo Crear acceso directo

Eliminar
> g Red Cambiar nombre adas.psi v
—
Propiedades
18 elementos 1 elemento sq E O

74. |Pulse cualquier tecla para comenzar con el proceso de desinstalacién de
aplicaciones aprovisionadas del sistema.

BN C\Windows\System32\cmd.exe = a X

iembro - Aplicaciones Aprovisionadas

aplicaciones aprovisiconadas y el resto de
arias en el sistema.

MNOTA: Debera editar el script en caso de necesitar alguna appx
que ya estuviese instalada en el equipo. Si no edita dicho script
se eliminaran las aplicaciones aprovisionadas innecesarias del
sistema Windows Cliente.
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75. |Espere a que finalice la ejecucién y pulse una tecla para finalizar.

[ 3 I M CCN-STIC-599AB23

Presione una tecla para continuar . . .

Nota: En caso de que el sistema muestre errores puede ignorarlos y continuar.

ANEXO A.2. CONFIGURACIONES ADICIONALES

El presente apartado describe una serie de configuraciones, las cuales su aplicacién
depende las necesidades de la organizacién. Cuando se haga uso de las herramientas o
elementos descritos bajo el siguiente anexo deberd configurarse la tecnologia tal y como
se expone a continuacion.

En caso de que haya configurado las diferentes herramientas mostradas en los
siguientes apartados, siguiendo el documento codificado como “CCN-STIC-570A23", en
sistemas operativos del tipo Windows Server, podra utilizar los mismos objetos GPO
generados para dichos sistemas. Aun asi, tendra que seguir los siguientes pasos para
ejecutar todas las acciones manuales sobre los equipos del tipo Cliente Miembro.

ANEXO A.2.1. ACCESO REMOTO

El objetivo del siguiente apartado tiene como misidn establecer las configuraciones
adecuadas sobre aquellos elementos a los que se les esté permitido el acceso remoto
por medio de los elementos nativos de Windows. En este caso se hace referencia a
Remote Desktop Connection (RDP).

Este sistema de conectividad remota, aunque muy extendido y conocido por los
usuarios, no se considera en ningun caso seguro cuando se hace uso de él fuera de un
entorno o red local. Por ello, deberan utilizarse elementos adicionales de comunicacion
y seguridad como una VPN cuando se esté configurando un acceso remoto desde una
ubicacidn diferente en la que se encuentre el sistema operativo.

Nota: Si en su organizacion no hace uso de este elemento puede ignorar el siguiente paso a paso
y continuar en el siguiente punto.

El presente paso a paso establece la configuracion de seguridad para un perfilado Estandar. En

el momento de seleccién de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.
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2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - 8 x
«% | nm B/6|H=E
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: an_)mlnlo.local Contenido ' Delegacidn

~ (25 Dominios -
v Iﬁ; dominio.local MNombre Estado de GFO
i/ CCN-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DG (Estandar) Habiltado
i/ Default Domain Policy |=[ CCN-STIC-570A23 Incremertal Dominio (Estandar) Habiltado
5 2] Clientes Windows =/ CCN-STIC-599A23 Incremertal Cliertes Windows (Estandar) Habilitado
» |2 Domain Centrollers |=[ Default Domain Controllers Policy Habilitade
» I = Objetos de directiva de grupo _E,J' Default Domain Palicy Habiltado

> |

) > Hacer copia de seguridad de todos..
> [ Sitir o ) )
Ee Administrar copias de seguridad...
£ Mo
B Res Abrir Editer de tablas de migracién
g

Ver >

Mueva ventana desde agui

Actualizar >

Ayuda

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Acceso Remoto RDP ([TIPO DE PERFILADO])” y pulse el botén

“Aceptar”.
Muevo GPO >
Mombre:
JCCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar) |

GPO de inicio de origen:

| {ninguna) > |

I Aceptar I | Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Estandar”.
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

[ I N M CCN-STIC-599AB23

1z Administracion de directivas de grupo — ] *
&, Archivo  Accidn  Ver Ventana Ayuda -5 X
Lol ANs] ccs (W)

(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.local Contenido | Delegacién

w (&5 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
e/ CCN-STIC-570A23 Incremental || | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
=2/ Default Domain Policy =] CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltada
» (3] Clientes Windows i con-sTIC Habilitado
» |2 Domain Controllers dar} Habilitado
> |t Objetos de directiva de grupo Estado de GPO 5 Habiltado
» [ Filtros WMI Habilitado
> [ GPO deinicio Hacer copia de seguridad...
? ,_E Sitios Restaurar desde copia de seguridad...
ﬁq_.\' Modelado de dl.rECtIY.I’ES de grupe I [ Rporatcon G I
|4 Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
< >
6 objeto(s) de directiva ¢

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

[ I N M CCN-STIC-599AB23

|ZL Asistente para importar configuracicn >
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion. )

Campeta de copia de seguridad:

|| v| I E:aminar...l

< Mras Siguiente > | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Acceso Remoto RDP
([TIPO DE PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE
PERFILADO]” y pulse “Aceptar”.

Buscar carpeta x

Buscar ubicadon de la copia de seguridad. Asegurese de gue la carpeta elegida sea segura.

v ESTAMDAR A

CCM-5TIC-5399423 Incremental Acceso Remoto RDP (Estandar)

» CCM-5TIC-599423 Incremental Actualizaciones WU
CCM-5TIC-399423 Incremental Clientes Windows (Estandar)

» CCM-5TIC-599A23 Incremental Control Dispositivos

» CCM-5TIC-53599423 Incremental Windows Defender (Estandar)  w
4 >

Carpeka: | CCN-STIC-533423 Incremental Acceso Remoto RDP (Estandar) |

|Crear nueva mrpe13| I Aceptar || Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.
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12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.

[ I N M CCN-STIC-599AB23

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO DE PERFILADO])” y
pulse “Siguiente >”.

Asistente para importar configuracion *
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de sequridad:

=

Mombre Marca de tiempa
' CCM-STIC-599A23 Incremental Acceso Remoto RDP (Estandar)

< >

[] Mostrar solo la versién mas reciente de cada GPO | Ver corfiguracion.. |

< Mras |5|‘Euierﬂe>| | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General Ver Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

|Bplicaralas campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[ Abrir vertanas de cameta en un proceso independiente

Al escribir en |a vista de lista

(O Escribir autométicamente en el cuadro Buscar

(® Seleccionar el elemento escrito en la vista

Archivos y carpetas ocultos

®

(O Mo mostrar archivos, capetas ni unidadss ocultos
Mostrar barra de estado
] Mastrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar |
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
B asistente estd examinando la configuracidn en la copia de seguridad para
determinar si se necesita transfenr alguna entidad de seguridad o nta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

| <Mras | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar x

Progreso de |a importacion:

Estado:

GPO: CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar).. Comecta

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Acceso
Remoto RDP ([TIPO DE PERFILADO])” con el botén derecho y seleccione la
opcién “Editar” del menu contextual que aparecera.

2 Administracién de directivas de grupo - O x
Z Archive Accién  Ver Ventana Ayuda -8 X
«= | xnmH 6 H

|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bosque: dominio.local Contenido | Delegacién

~ |54 Dominios

-

v _fg deminic.local Mombre Estado de GPO
i/ CCN-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy \=[ CCN-5TIC-570423 Incremental Dominio (Estandar) Habiltado

> (2] Clientes Windows ( 599A23 Incremental Acceso Remoto RDP (Estandar)  Habilitado
» [2] Domain Controllers dar) Habilitado
|5t Objetos de directiva de grupo Tetado de GPO 5 Habilitade
> [ Filtros WMI Habiltade
> [ GPO deinicio Hacer copia de seguridad...

» [g Sitios

Restaurar desde copia de seguridad...

¥ Maodelado de directivas de grupo ) ..
= - Importar configuracion...
| % Resultados de directivas de grupe

Guardar informe...
Copiar
Eliminar

Cambiar nombre

Actualizar

- —ey---(5) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

18. |Con ello se abrird una ventana del editor de administracion de directivas de

grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Acceso Remoto RDP ([TIPO
DE PERFILADO]) = Configuracién del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."

del menu contextual que aparecera.

=/ Editor de administracion de directivas de grupo - [m] X
grup

Archive  Accién  Ver  Ayuda

o 2E X2 BHE

(=[ Directiva CCN-STIC-599A23 Incremental Acce|| Nombre
~ & Cenfiguracién del equipo
w || Directivas
> [ Configuracién de software
~ || Cenfiguracién de Windows
5 [ ] Directiva de resolucién de nom
& Scripts (inicie o apagado)
» 5; Cenfiguracién de seguridad

Descripcidn Q
,_:fé Directivas de cuenta
j Directivas locales
,_i Registro de eventos
|2 Grupos restringidos
|4 Servicios del sistera
|4 Registro

|4 Sistema de archivos

Directivas de bloqueo de contrasefia y cuentz
Directivas de opciones de seguridad, derecho
Registro de eventos

Grupos restringidos

Configuracién de servicios del sistema
Cenfiguracién de seguridad del Registro
Configuracion de seguridad del sisterna de ar

3 5 ! fﬂ;Dlrectlvas de red cableada (IEEE 802.3) Administracién de directivas de red cableada
5 [ Pref "I Windows Defender Firewall con segurida... Windows Defender Firewall con seguridad av
w if, Configt EIE ETRER [ Directivas de Administrador de listas de r... Directivas de grupo de ubicacién, icono y nol
> [] Dire Volver a cargar ;‘gﬁDirectiuas de red inaldmbrica (IEEE 802.11)  Administracién de directivas de red inaldmbr
5[] Pref Ver 3 [ Directivas de clave publica
[ Directivas de restriccién de software
Exportar lista... [ Directivas de control de aplicaciones Directivas de control de aplicaciones
Ry _.g Directivas de seguridad IP en Active Direc... Administracién del protocolo de seguridad d ,

€

>
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20. |En el cuadro de didlogo que aparecerd, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-599A23 Incremental Acceso Remoto RDP
([TIPO DE PERFILADQY]).inf”. A continuacion, pulse sobre el botén “Abrir”.

'=[ Importar la directiva desde *
Buscaren: | | | ESTANDAR v @ ¥ e @~
Nembre - ]

| CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estandar).inf |
| CCM-5TIC-599A23 Incremental Actualizaciones WULinf
B CCMN-5TIC-399A23 Incremental Clientes Windows (Estandar).inf
@ CCM-5TIC-599A23 Incremental Control Dispositivos.inf
B CCMN-5TIC-399A23 Incremental Windows Defender (Estandar).inf W

£ >

Nombre:  |CCN-STIC-533A23 Incremental Acceso Remoto RDP (Estan| | Abir |

Tipo: Plantilla de seguridad (inf) i Cancelar

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

21. |En la misma ventana del editor de administracion de directivas de grupo,
seleccione el siguiente nodo: “Directiva CCN-STIC-599A23 Incremental Acceso
Remoto RDP ([TIPO DE PERFILADO]) = Configuracion del equipo = Directivas
-> Configuracion de Windows = Configuracion de seguridad = Windows
Defender Firewall con seguridad avanzada = Windows Defender Firewall con
seguridad avanzada - LDAP://CN={<SID>},CN=POLICIES,CN=SYSTEM,DC=<su
nombre de dominio>”. A continuacién, pulse con el botén derecho sobre el
nodo desplegado y seleccione la opcidon “Importar directiva...” del menu
contextual que aparecera.

L=[ Editor de administracién de directivas de grupo - O X

Archive  Accign  Ver Ayuda
= zn= H
» [ Servicios del sistema A o
» [[& Registro
» [[@ Sisterna de archivos
> Egr Directivas de red cableada (IEE
w [ | Windows Defender Firewall cor
> 0 Windows Defender Firewall

ﬂ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red pai

Informacién general

Perfil de dominio

;:‘ ® Estado de Firewall de Windows Defender no estd configurado.
> & Exportar directiva... R
> @ _— Perfil privado

- Borrar directiva

>»&H . . ® Estado de Firewall de Windows Defender no esta configurado.
| Diagnosticar / Reparar
3 @ - N Perfil pablico
> @ ® Estado de Firewall de Windows Defender no estd configurado.

> ulll Qo Actualizar
5 [ Plantil Propiedades de Firewall de Windows Defender

» [ Preferencii ReSpiedadss
w i, Configuraciér Ayuda
e Autant: i i antra

< > ||( >

Intreduccion

Importar directiva...
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22. |Pulse “Si” para continuar.

Windows Defender Firewall con seguridad avanzada

Siimportas una directiva, se sobrescribird toda la directiva
! actual de Firewall de Windows Defender con seguridad

avanzada. 5i quieres guardar una copia de esta

configuracion, primero debes exportar la directiva actual.

Quieres importar ahora una directiva?

L si | w |

23. |Seleccione el archivo de configuraciéon “CCN-STIC-599A23 Incremental Acceso
Remoto RDP (TIPO DE PERFILADO).wfw” ubicado en “C:\Scripts\[TIPO DE
PERFILADO]” y pulse “Abrir”.

Ef Abrir =
- v <« Scripts » ESTANDAR » v [¥] Buscar en ESTANDAR yal
Organizar = Mueva carpeta flz= - i ] 0
-~
Noembre

#F Acceso répido
CCM-STIC-599A23 Incremental Accese Remoto RDP (Estandar)

B Escritorio -
CCMN-5TIC-599A23 Incremental Actualizaciones WU
¥ Descargas o CCN-STIC-599A23 Incremental Clientes Windows (Estandar)
Documentos CCM-5TIC-599A23 Incremental Control Dispositivos
[&=] Imagenes * CCM-5TIC-53%9A23 Incremental Windows Defender (Estandar)
O Este —— I D CCM-STIC-599A23 Incremental Acceso Remoto RDP (Estandar) . wiw
T u CCM-5TIC-399A23 Incremental Clientes Windows (Estandar).wiw
ﬁ Unidad de CD (D:)
£ Red < >

Mombre: |CCN—S‘I’IC—S‘JQABIncrementalﬁ\cc V| |Alchivcrs de directiva (*wiw) V|

I Abrir || Cancelar |

Nota: Seleccione la configuracion de firewall acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

24. | Pulse “Aceptar” para continuar.

Windows Defender Firewall con sequridad avanzada

o Directiva correctamente importada.

Aceptar
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25. |Despliegue el nodo “Reglas de entrada” y confirme que las reglas se han
importado correctamente.

[ I N M CCN-STIC-599AB23

= Editor de administracién de directivas de grupe - ] >

Archivo  Accién  Ver  Ayuda
e n5 = H

+ & Configuracién del equipo # (| Nombre Grupo
~ [ Directivas
» 7] Configuracién de software
~ || Configuracién de Windows
» || Directiva de resolucién de nombres
| Scripts (inicie o apagado)
~ i Configuracién de seguridad
» jé Directivas de cuenta
| Directivas locales
j Registro de eventos
"4 Grupos restringidos
"4 Servicios del sistema
|4, Registro
(4, Sistema de archivos
> Egr Directivas de red cableada (IEEE
~ [ | Windows Defender Firewall con
v ﬂ Windows Defender Firewall
Reglas de entrada
Reglas de salida
Fa Reglas de seguridad de« v
< > < >

=

ﬁ Escritorio remoto - instantanea (TCP de entrada) Escritorio remoto
ﬁ Escritorio remoto - Modo usuario (TCP de entrada)  Escritorio remoto
ﬁ Escritorio remoto - Modo usuario (UDP de entrada)  Escritorio remoto

VoW W W W W

26. |Cierre la ventana “Editor de administracién de directivas de grupo”.

27. |Por ultimo, identifique las unidades organizativas y objetos que requieran el
acceso remoto y vincule el objeto GPO generado en apartados anteriores. Para
ello, haga clic derecho sobre la unidad organizativa y seleccione la opcidn
“Vincular un GPO existente...”.

ZL Administracién de directivas de grupo - [m} >
&L Archivo  Accién  Ver Ventana Ayuda - &%
Sl A Neafcol N=RRERN o
&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
~ _ﬁ Bf)sque: dominio.local Corteride | Delegacion
~ 5% Dominios -
~ 2 dominio.local Nombre Estado de GPO
i CCN-STIC-570A23 Incremental || | [5f CON-STIC-570A23 Incremental DC (Estandar) Hailitado
=/ Default Domain Policy = CCN-STIC-570A23 Incremental Dominio (Estindar) Habilitada
» 4] Clientes Windows =/ CCN-STIC-599A23 Incremental Acceso Remoto RDP (Estdndar)  Habiltado
> [ Crear un GPQ en este dominic y vincularlo aguf... zntal Clientes Windows (Estandar) Habiitada
? I Vincular un GPO existente... I Policy Habitado
» Habiltado
5 q Bloquear herencia
> @ Siti; Actualizacién de directiva de grupo...
‘i“f :IO' Asistente para modelado de directivas de grupo...
€] (=)
- Mueva unidad organizativa
Mueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar
Propiedades *
<
Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracion la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracién. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.
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28. | A continuacion, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Acceso Remoto RDP ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio;

dominio. local w
Ohjetos de directiva de grupo:
Fa
Mombre
CCN-STIC-570423 Incremental DC (Estandar)

[M-5T1C-5 704 noremental Dominio (Fsta

CCM-STIC-599423 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-599A23 Incremental Clientes Windows

Default Domain Controllers Palicy

Default Domain Policy

I Aceptar I | Cancelar

Nota: Seleccione el objeto GPO configurado acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

29. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

=L Administracién de directivas de grupe — O *
E Archive Accion  Ver Ventana Ayuda
=% znm & H

5L Administracién de directivas de grupo Clientes Windows
v _ﬁ Bosque: dominio.local

~ |5 Dominios —
v ﬁi dominio.local Orden de vinculos GPO
a/ CCM-STIC-5370A23 Incremer,
=/ Default Domain Policy
w 2| Clientes Windows
s CCM-STIC-590A23 Increrf|
e/ CCN-STIC-599A23 Incret
» 2| Domain Controllers =
[ 5} Objetos de directiva de grug
» [ Filtros WMI
> :E GPO deinicio
> [@ Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo

| Obietos de directiva de grupo vinculados | Herencia de directivas de gnupo  Delegacion

v

< >
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30. |Tenga en consideracidn, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPQO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.

ANEXO A.2.2. MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD

A través de la siguiente seccidn y su paso a paso, se definiran las acciones para dotar
a los sistemas operativos Windows Cliente de un servicio de actualizaciones automaticas
completamente configurado.

Nota: Si en su organizacidon ya dispone de un producto o servicio para la actualizacion y
mantenimiento del sistema operativo, como el servicio de WSUS, puede ignorar el siguiente
paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracion de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.
Iz Administracién de directivas de grupo - O x
\Z, Archivo  Accién  Ver Ventana Ayuda -5 %
e=|2H 8|6 HE
(= Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local

v Z&x Bosque: dominio.local

¢ Contenido  Delegacion
v (&5 Dominios

-

v 3 dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
=i/ Default Domain Policy L= CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
_EJ CCN-5TIC-599A23 Incremental Clientes Windows (Estandar) Habiltado
|=[ Defautt Domain Contrallers Policy Habiltada
|=[ Defautt Domain Policy Habiltado
> | . -
- Hacer copia de seguridad de todos...
> [ Siti 2 2
5—'.? Mo Administrar copias de seguridad...
_E Res Abrir Editor de tablas de migracién
Ver >
MNueva ventana desde aqur
Actualizar
Ayuda
< >
£ >

5 objeto(s) de directiva ¢

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Actualizaciones WU” y pulse el botén “Aceptar”.

MNuevo GPOQ -
Mombre:
ICCN-STIC-EHHAEE’. Incremental Actualizaciones W |

GPO de inicio de origen:

| {ninguna) > |

I Aceptar I | Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

[ I N M CCN-STIC-599AB23

= Administracién de directivas de grupo - ] *
& Archive Accion  Ver Ventana Ayuda -8 X
e= | @ 6l H
(& Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
~ _ﬁ Bstque: dominic.local Contenido  Delegacién

~ (55 Dominios -
v li; dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental || | |= CCN-STIC-570423 Incremental DC (Estandar) Habiltado
s Default Domain Policy CN-STIC-570A23 Incremental Dominio (Estandar) Habilitado
5 2] Clientes Windows C Habilitado
» |2 Domain Controllers ar) Habilitado
> |5 Objetos de directiva de grupe JE Estado de GPO 5 Habiltado
5 [ Filtros WMI L Habiltado
» [ GPO deinicio Hacer copia de seguridad...
> ,_E Sitios Restaurar desde copia de seguridad...
‘if Meodelado de directivas de grupo e
| ¢ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >

6 objeto(s) de directiva c

8. | En la primera ventana del “Asistente para importar configuraciéon” pulse sobre
“Siguiente >”.

9. |En la secciéon “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.

10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

Asistente para importar configuracion x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se impartara la
corfiguracian. "
Carpeta de copia de seguridad:

|| v| I Examinar... I
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11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Actualizaciones WU”
situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

[ I N M CCN-STIC-599AB23

Buscar carpeta >

Buscar ubicacidn de |a copia de seguridad. Aseqglrese de que la carpeta eleqgida sea sequra.

A4 ESTAMDAR ~
» CCM-5TIC-399423 Incremental Acceso Remoto RDP (Estandar)
I CCM-5TIC-599423 Incremental Actualizaciones WL
CCN—ﬁC—S‘J‘BﬁLEB Incremental Clientes Windows (Estandar)
> CCM-5TIC-599423 Incremental Control Dispositivos

» CCM-5TIC-399423 Incremental Windows Defender (Estandar]  w
< »

Carpeta: | CCN-STIC-599A23 Incremental Actualizaciones WU |

=] o |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.

12. |Pulse “Siguiente >” en la seccion “Ubicacion de la copia de seguridad”.

Asistente para importar configuracién x
Ubicacién de la copia de seguridad
Seleccionar la capeta de copia de segurdad desde la que se importara la
configuracion . .

Carpeta de copia de seguridad:

F\ESTANDARMCCN-STIC-559A23 Incremental Actualizaciones W LY | Examinar...

< Mras Iﬁguientebl| Cancelar | | Ayuda |
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13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Actualizaciones WU” y pulse “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracién x
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Ohbjetos de directiva de grupo con copia de seguridad:

o
MNombre Marca de tiempo

J oI CON-STIC-599423 Incremental Actualizaciones WL

< >

[] Mostrar solo la versién mas reciente de cada GPO | Ver configuracian... |

< Mras Iﬁguient&>| | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta x

Gereral Ver  Buscar

istas de capeta
Puede aplicar esta vista jcomo Detalles o lconos) a
H_E| todas las campetas de este tipo.

|ﬂp|icara las carpetas | | Restablecer carpetas

Configuracion avanzada:

Archivos y carpetas A
] Abrir ventanas de campeta en un proceso independiente
Al escribir en |a vista de lista
() Escribir automaticamente en el cuadro Buscar
(®) Seleccionar el elemento escrito en |a vista
Archivos y carpetas ocultos
(O] Mostrar archivos, campetas y unidades ocultos
(O No mostrar archivos, cametas ni unidades ocultos
Mostrar bama de estado
] Mostrar con ctro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥
< >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar |
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

Asistente para importar configuracién x
Examinar copia de seguridad
El asistente esta examinando |a configuracion en la copia de seguridad para
determinar si se necesita transferr alguna entidad de seguridad o nita UMNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

| <pras | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece

alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar

Progreso de la importacian:

Estado:

GPO: CCN-5TIC-599A23 Incremental Actualizaciones WIU.. Comecto

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental
Actualizaciones WU” con el botdn derecho y seleccione la opcion “Editar” del
menu contextual que aparecera.

[ I N M CCN-STIC-599AB23

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - 8 x
o9 nmclH
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bf)sque: dominio.local Contenido ' Delegacidn

~ (25 Dominios -
v .ii dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental || | =] CCN-STIC-570423 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy |=f CCN-STIC-570423 Incremerttal Dominio (Estandar) Habiltado
» 2] Clientes Windows Ct 599423 Incremental Actualizaciones WU Habilitado
» 2] Demain Controllers 4 ar) Habiltado
L] j irectr Habilitad,
> :; thetos de directiva de grupe 4 Ectado de GPO 5 El f.a o
» [ Filtros WMI 4 Habiltado
> :n GPO de inicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de seguridad...

% Modelado de directivas de grupo

- - Importar configuracién...
|4 Resultados de directivas de grupo = 2

Guardar informe...

Copiar

Eliminar

A

Cambiar nombre

Actualizar

18. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “CCN-STIC-599A23 Incremental Actualizaciones WU = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botén derecho el nodo “Configuracién de
seguridad” y seleccione la opcion "Importar directiva..." del menu contextual
que aparecera.

=[ Editor de administracién de directivas de grupo - O X
Archive Accion  Ver  Ayuda
e | 2@ X=| |
=] Directiva CCN-STIC-399A23 Incremental Actualiza|| Nombre Descripcién
v C-DH;IQLII’E.CIOI'I del equipe ga Directivas de cuenta Directivas de blogqueo de contrasefia y cueni
v _\rectlvas .. ,_si Directivas locales Directivas de opciones de seguridad, derech
» [ Configuracion de software . .
. .. ,_si Registre de eventos Registro de eventos
~ | Configuracién de Windows (&6 ctringid a ctringid
» [ Directiva de resolucidn de nombres|| = ru?os e rm.g\ s rupesre .rlng\ s .
= Scri L [ Servicios del sistema Configuracidn de servicios del sistema
= Scripts (inicio o apagado) . ) . .
s 3 Configuracién de seguridad ["a Registro Configuracién de seguridad del Registro
5| Abrir ["a Sistema de archivos Configuracién de seguridad del sistema de ¢
» B — a5 ___ﬂ Directivas de red cableada (IEEE 802.3) Administracién de directivas de red cablead
» [ Pre mpoasdhicctiva’: [l Windows Defender Firewall con segurida... Windows Defender Firewall con seguridad a
w 35 Config Exportar directiva... | Directivas de Administrador de listas de ... Directivas de grupo de ubicacién, icono y ni
» [ Dire Volver a cargar éﬂDired\vas de red inalambrica (IEEE 802.11)  Administracién de directivas de red inaldmb)
s L Pre Ver 2 | Directivas de clave publica
|| Directivas de restriccion de software
Exportar lista... | Directivas de contrel de aplicaciones Directivas de contrel de aplicaciones
Avuda @ Directivas de seguridad IP en Active Direc... Administracién del protocolo de seguridad |
4 || Configuracién de directiva de auditoria a... Configuracién de directiva de auditoria avar
< > ([ € >
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20. |En el cuadro de didlogo que aparecerd, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-599A23 Incremental Actualizaciones
WU.inf”. A continuacidn, pulse sobre el botén “Abrir”.

(=] Importar la directiva desde >
Buscaren: | | | ESTANDAR v| @ @
Mombre . &

B CCM-5TIC-399423 Incremental Control Dispositivos.inf

@ CCM-5TIC-599423 Incremental Windows Defender (Estandar).inf W
£ >
Nombre:  [CCN-5TIC-599A23 Incremertal Actualizaciones WUirf | Abrir
Tipo: | Plantilla de sequridad {inf) e | | Cancelar

[ ] Limpiar esta base de datos antes de importarla

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

21. |A continuacién, despliegue el nodo: “CCN-STIC-599A23 Incremental
Actualizaciones WU > Configuracion del equipo = Directivas = Plantillas
administrativas 2 Componentes de Windows = Windows Update”

| Windows PowerShell
»f | Windows Update
[ ] Tmpresoras
» [ Mend Inicio y barra de tareas
» | Panel de control
> || Red
[ Servidor
» [ ] Sisterna
[ Todos los valores
% [ Preferencias
w 4 Configuracion de usuario
s [ Directivas
» | Preferencias v
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Descripcion
. . fe . . . “ .
22. |En el panel derecho identifique y haga doble clic sobre la directiva “Configurar
. . sae ” P . . s .
Actualizaciones automaticas”. Evalle y adapte la configuraciéon ofrecida acorde
a las necesidades de su organizacion.
& Configurar Actualizaciones automaticas O X
E Configurar Actualizaciones automaticas Valor anterior | | Vs ST
(O No cenfigurada Comentario:
(@) Habilitada
(O Deshabilitada
Compatible con: [ i dows XP Professional Service Pack 1 0, coma minimo, Windows 2000 ~
Service Pack 3
| a nariAn 7 enln ce admite en cenvidnres nne cieriten Windmwes Sencer 2016 N
Opciones: Ayuda:
Configurar actualizacion automatica: ] | Especifica si este equipo recibir .
actualizaciones de seguridad y otras
|4 - Descargar automaticamente y programar la instalacién v descargas importantes a través del
servicio de actualizacion automadtica de
Las siguientes opcicnes de configuracion son necesarias y aplicables si Windows,
se selecciona la opcidn 4,
o . Mota: Esta directiva no se aplica a
Instalar durante mantenimiento automatico Windows RT.
Dia de instalacién programade: |2 - Todes los lunes v | Esta configuracién te permite especificar
Hora dei acit mada: si se habilitan las actualizaciones
ora de instalacion programada: automaticas en este equipo. Si se habilita
Si has seleccionado "4 - Descargar automaticamente y programar la el servicio, ldebes SE|EC.CI onar una de las
; S . : L. . cuatre opciones que figuran en
instalacion par?f}el ::fla de |nsta|a_c}|on pr_crg_ramadu y hals es.[leﬁcado un Configuracién de directiva de grupo:
programa, también tienes la cpcién de limitar la actualizacion a una
ccurrencia semanal, quincenal o mensual, con las opciones siguientes: 2 = Notificar antes de descargar e
[] Semanalmente instalar cualquier actualizacidn.
] Primera semana del mes Cuando Windows encuentre
actualizaciones aplicables a este equipo,
Segunda semana del mes se notificara a los usuarios que hay
actualizaciones listas para descargar. Los
[] Tercera semana del mes usuarios pueden descargar e instalar
cualguier actualizacién disponible desde
[] Cuarta semana del mes Windows Update.
bl P N - PR ' A
I Aceptar I | Cancelar | Helliezr
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23. |A continuacién, despliegue el nodo: “CCN-STIC-599A23 Incremental
Actualizaciones WU > Configuracion del equipo = Directivas = Plantillas
administrativas - Componentes de Windows - Windows Update ->
Actualizaciéon de Windows para empresas”.

| Windows PowerShell

W Windows Update

| Actualizacién de Windows para empresas I

| Impresoras
» 1 Mend Inicic y barra de tareas
5 || Panel de control
% || Red
7 Servidor
5 || Sisterna
__:_. Todos los valores
» [] Preferencias
w %, Configuracion de usuario
s || Directivas
» [] Preferencias

24. |En el panel derecho haga doble clic sobre la directiva: “Selecciona cltiando
quieres recibir actualizaciones de calidad”. En la nueva ventana emergente
debera editar el numero de dias establecido.

A Selecciona cuando quieres recibir actualizaciones de calidad O x

@ Selecciona cuando quieres recibir actualizaciones de calidad 5 I
- Valer anterior Valor siguiente

) No configurada ~ Cementaric:
(®) Habilitada
(O) Deshabilitada
Compatible con: o requiere al menos Windows Server 2016 o Windows 10
COpciones: Ayuda:
Después del lanzamiento de una actualizacién de Habilita esta directiva para especificar si quieres recibir

calidad, aplazar su recepcion por la siguiente actualizaciones de calidad.

cantidad de dias: .. A .
Puedes aplazar la recepcidn de actualizaciones de calidad hasta

I 0 i

Inicidndose |3 pausa de actualizaciones de calidad Para impedir la recepcion de actualizaciones de calidad en la
fecha programada, puedes pausar temporalmente las
‘ actualizaciones de calidad. La pausa permanecera en vigor

durante 33 dias o hasta que desactives el campo de fecha de
(gjemplo de formato aaaa-mm-dd: 2016-10-30) inicio.

Para reanudar la recepcion de actualizaciones de calidad que
estdn en pausa, borra el campo de fecha deinicio.

5i deshabilitas esta directiva o no la configuras, Windows Update
no alterara su comportamiento.

Nota: En la configuracién expuesta se ha indicado el maximo nimero de dias. Puede de
igual modo establecer la fecha desde que sera de aplicacién la pausa.
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25. | De forma andloga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Seleccione cuando se reciben las compilaciones preliminares y
actualizaciones de caracteristicas”. En la nueva ventana emergente debera
editar el numero de dias establecido.

[ I N M CCN-STIC-599AB23

A Seleccione cuando se reciben las compilaciones preliminares y actualizaciones de caracteristicas O *

Seleccione cuando se reciben las compilaciones preliminares y actualizaciones de caracteristicas

Valor anterior failelr St

(O Mo configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ gg requiere al menos Windows Server 2016 o Windows 10
Opciones: Ayuda:

Habilita esta directiva para especificar Cuando se deben recibir | »

;Cuantos dias después de que se publique una e ==t
actualizaciones de caracteristicas.

actualizacién de caracteristicas quieres aplazar la
actualizacion antes de que se ofrezca para el

By - Aplazar actualizaciones | Esto permite a los dispositivos aplazar la
dispositive? P | p p! pl

proxima actualizacion de caracteristicas disponible en tu canal

g durante un maximo de 14 dias para todos los canales de version

preliminar y hasta 365 dias para el canal semianual. O bien, si el
Pausar actualizaciones de caracteristicas iniciande o dispositive se actualiza desde el canal semestral, se puede
compilaciones preliminares: especificar una versién para el dispositivo que se des.p.lace hasta
que se actualice la Directiva o se mantenga el dispositivo a la

| finalizacion del servicio. Mota: Si establece ambas directivas, la
versién especificada tendra prioridad y los aplazamientos no se
[ejemplo de formato aaaa-mm-dd: 2016-10-30) aplicaran. Consulte 1a pagina de informacién de |a versién de
Windows para cbtener informacién sobre la versidn del sistema
operativo.

Pausar actualizaciones | Para impedir la recepcion de
actualizaciones de caracteristicas en la fecha programada,
puedes pausar terporalmente las actualizaciones de
caracteristicas. | a nausa nermanecera en viaor durante 35 diasa | ¥

| Aceptar || Cancelar | Aplicar

Nota: En la configuracion expuesta se ha indicado el maximo nimero de dias. Puede de
igual modo establecer la fecha desde que sera de aplicacién la pausa.

26. |Cierre la ventana “Editor de administracién de directivas de grupo”.
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27. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcidén “Vincular un GPO existente...”.

[ I N M CCN-STIC-599AB23

2L Administracién de directivas de grupo — [m| x
Z, Archivo  Accién  Ver Ventana Ayuda - & %
e=|n@o|lc HE
(&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido ' Delegacién

~ [ Dominios
I
~ 3 dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental £ CCN-STIC-570A23 Incremental DC (Estandar) Habilitado
s/ Default Domain Policy = CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado
» 2| Clientes Windows =[ CCN-STIC-599A23 Incremental Actualizaciones WU Habilitado
> Crear un GPO en este dominio y vincularlo aqui... ental Clientes Windows (Esténdar) Habilitado
> I\ﬁncular un GPO existente... I Policy Hab!l.rtado
> Habilitado
s [ Bloquear herencia
> [ Sitic Actualizacién de directiva de grupo...
‘E’ :10' Asistente para modelado de directivas de grupo...
o] €51

Mueva unidad organizativa
Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuraciéon. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.

28. | A continuacién, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Actualizaciones WU” y pulse “Aceptar”.

Seleccionar GPO x

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A23 Incremental DC (Estandar)
[{-STIC-570A ncremental Dominio (Estanda

CCN-5TIC-5

CCN-5TIC-59%A23 Incremental Clientes Windows

Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar
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29. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

=, Administracion de directivas de grupo — O X
grup
=L Archive Accion  Ver  Ventana Ayuda
!

1z, Administracién de directivas de grupo Clientes Windows
v _ﬁ Bosque: dominio.local
v (54 Dominios -

v 3 dominio.local Orden de vinculos  GPO
i/ CCN-STIC-570A23 Incremental i [ CCN-STIC-599A23 Incremental Actualizaciones WU

| Obietos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacién

i) Default Domain Policy 2 o) CCM-STIC-599A23 Incremental Clisntes Windows (Estandar
~w 2 Clientes Windows

=i/ CCN-5TIC-399A23 Incremer|| =
=/ CCM-5TIC-399A23 Incremer
> 2| Domain Controllers =
> [ Objetos de directiva de grupo
> [ Filtros WMI
> [E] GPO de inicio
> [fg Sitios
¥ Modelado de directivas de grupo
|4 Resultados de directivas de grupo

30. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada

configuracion afecte a todos los equipos dispone de varias alternativas entre las
gue se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generaciéon de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.
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ANEXO A.2.3. PROTECCION FRENTE A CODIGO DANINO

La seccion y los pasos descritos a continuacidn, permiten establecer la configuracidn
sobre el software frente a proteccion de cédigo dafiino incluido por defecto en los
sistemas operativos Windows Cliente.

Nota: Si en su organizacidn ya dispone de un producto o servicio frente a cédigo dafino en el
sistema operativo, puede ignorar el siguiente paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Paso Descripcion

1. |Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

P

e i Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senidor g E

Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

! . B

Explorador de

- Herramientas administrativas de... Escritorio... eventos archivos

M
] Microsoft Edge

3

o @

Seguridad de Windows

2l

- Sistema de Windows

w

&

- Windows PowerShell

G

pe kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

| r Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR - . —
Centro de administracion de Active Directory

Configuracion del sistema
Copias de seguridad de Windows Server

0 Configurar este ser

Desfragmentar y optimizar unidades

:% L INICIO RAPIDO Diagnéstico de memoria de Windows.

W% Servicios de archivos y... b 2 Agregar roles y carac

Directiva de seguridad local
DNS

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> 2>
Dominios = <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

(5L Administracién de directivas de grupe
\Zl Archive Accien  Ver Ventana Ayuda
«= 2[00 E6|HE

(=L Administracidn de directivas de grupe
w _ﬁ Bosque: dominio.decal

v |54 Dominios

>
> L@ Sitios
5% Modelado de directivas de grupo
[ Resultades de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

2 Administracién de directivas de grupe - O X
5 Archive Accién  Ver Ventana Ayuda - & x
=2 clH
|2 Administracién de directives de grupo
~ A Bosque: dominio.local

v 24 Dominios Dominios:

Mastrar dominios...

Administrar copias de seguridad... Nombre

* N
Abrir Editor de tablas de migracion dominio Jocal
1 = dominio2 ocal

Ver >

Mestrar dominios X

Nueva ventana desde aqui
Actualizar

Ayuda

Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - 8 x
«% | nm B/6|H=E
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: an_)mlnlo.local Contenido ' Delegacidn

~ (25 Dominios -
v ﬁ dominio.local MNombre Estado de GFO
i/ CCN-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DG (Estandar) Habiltado
i/ Default Domain Policy |=[ CCN-STIC-570A23 Incremertal Dominio (Estandar) Habiltado
5 2] Clientes Windows =/ CCN-STIC-599A23 Incremertal Cliertes Windows (Estandar) Habilitado
» |2 Domain Centrollers |=[ Default Domain Controllers Policy Habilitade
» I = Objetos de directiva de grupo _E,J' Default Domain Palicy Habiltado

> |

) > Hacer copia de seguridad de todos..
> [ Sitir o ) )
Ee Administrar copias de seguridad...
e Mo
B Res Abrir Editer de tablas de migracién
g

Ver >

Mueva ventana desde agui

Actualizar >

Ayuda

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Windows Defender ([TIPO DE PERFILADO])” y pulse el botén
“Aceptar”.

Muevo GPO >

Mombre:
ICCN-STIC-EHHAEE’. Incremental Windows Defender (Estandar) |

GPO de inicio de origen:

| {ninguno) > |

| Aceptar | | Cancelar |
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Paso Descripcion

7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

15 Administracién de directivas de grupo = O X
Z Archive Accion  Ver Ventana Ayuda - 8 X%
T II:<fees (NN 7]

(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: Fi?mlnlo.local Contenido | Delegacidn

~ [Z4 Dominios _
v Iig dominio.local Nombre Estado de GPO
e/ CCMN-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy (=] CCN-STIC-570A23 Incremerttal Dominio (Estandar) Habilitado
» |2 Clientes Windows _%J'CCN-STIC-E‘JBAZS Incremental Clientes Windows (Estandar)  Habiltado
> 2] Domain Controllers ‘ CCN-STIC-539A23 Incremental Windows Defender (Estandar) Habiltado
> = Objetos de directiva de grupo IE Editar Habilitado
5 [ Filtros WMI E Estado de GPO Habiltado
> __‘E GPO de inicio
> @ Sitios Hacer copia de seguridad...
é_ﬁ'—* Meodelado de directivas de grupo Restaurar desde copia de seguridad...
|_¢| Resultados de directivas de grupo I Importar configuracion. I
Guardar informe...
Copiar
Eliminar
£ >
— Cambiar nombre

Actualizar ) de directiva ¢

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.

10. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

\ZL Asistente para importar configuracién x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importard la
configuracian. .

Campeta de copia de seguridad:

|| v| | Examirar... |

< Atras Siguiente > Cancelar | | Ayuda
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Windows Defender ([TIPO
DE PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y
pulse “Aceptar”.

[ I N M CCN-STIC-599AB23

Buscar carpeta x

Buscar ubicacion de |a copia de seguridad. Aseglrese de que la carpeta elegida sea sequra.

v ESTAMDAR A
» CCMN-STIC-399423 Incremental Acceso Remoto RDP (Estandar)
» CCMN-5TIC-59%A23 Incremental Actualizaciones WU
» CCM-STIC-53%9423 Incremental Clientes Windows (Estandar)
> CCM-5TIC-599A23 Incremental Control Dispositivos
|  CCN-STIC-599A23 Incremental Windows Defender (Estandar) | ,

< >

Carpeta: | CCN-5TIC-533A23 Incremental Windows Defender (Estandar) |

=

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.

12. |Pulse “Siguiente >” en la seccion “Ubicacion de la copia de seguridad”.

Asistente para importar configuracién et
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. "

Cameta de copia de seguridad:

JARNVCCM-5TIC-539A23 Incremental Windows Defender (Estandar] ~ | Examinar...

< Atras Iﬁguiente:>|| Cancelar | | Ayuda |
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Paso Descripcion

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE PERFILADO])” y
pulse “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracian x
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracian.

Ohijetos de directiva de grupo con copia de sequridad:

e
Mombre Marca de tiempa

' CCN-STIC-599A23 Incremental Windows Defender (Estandar)

L 4 >

[] Mostrar solo la versién més recients de cada GPO | Ver corfiguracién... |

| < Mras ISguierﬂe>|| Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de carpeta
Puede aplicar esta vista {como Detalles o lconos)a
|'|'E| todas las campetas de este tipo.

|.“plicaralascarpetas| | Restablecer carpetas

Corfiguracién avanzada:

Archivos y campetas A
[ Abrir ventanas de campeta en un proceso independiente
Al escribir en la vista de lista
() Escribir automaticamente en el cuadro Buscar
(®) Seleccionar el elemento escrito en |a vista
Archivos y carpetas ocultos
(O] Mostrar archivos, campetas y unidades ocutos
(O No mostrar archivos, cametas ni unidades ocultos
Mostrar bama de estado
] Mastrar con ctro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥
< >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar |
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

Asistente para importar configuracion x
Examinar copia de seguridad
El asistente estd examinando la configuracién en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de seguridad o nuta LINC.

Resuttados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMNC. Haga clic en Siguiente para continuar.

| <firss | Siguiente > | | Cancelar | | Ayuda

15. |Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece

alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar >

Progreso de la importacion:

Estado:

GPO: CCN-STIC-559A23 Incremental Windows Defender (Estandar).. Comecto

Cancelar
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

17. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Windows
Defender ([TIPO DE PERFILADO])” con el botdn derecho y seleccione la opcidn
“Editar” del menu contextual que aparecera.

[ I N M CCN-STIC-599AB23

=L Administracién de directivas de grupe — [m| *
&, Archive Accién  Ver Ventana Ayuda - 8%
Ll ANaNeal N

5L Administracién de directivas de grupe
v _Y\_\ Bosque: dominio.local

Objetos de directiva de grupo en dominio.local
Contenido  Delegacicn

v [ Dominios -
~ i dominiclocal Nombre Estado de GPO
i/ CCN-STIC-370A23 Incremental (=] CCN-STIC-570A23 Incremental DC (Estandar) Habitade
i Default Domain Policy =/ CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltada

» @] Clientes Windows _EJCCN-STIC-EBHAZS Incremental Clientes Windows (Estandar)  Habilitado
» |2 Domain Controllers C -599A23 Incremental Windows Defender (Estandar) Habilitado
> | Objetos de directiva de grupo J Habiltado
» [ Filtros WMI Ectado de GPO 5 Habiltado
> :m GPO de inicio

> [ Sitios Hacer copia de seguridad...

5t¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo

Restaurar desde copia de seguridad...

Importar configuracion...
Guardar informe...

Copiar

Eliminar

L Cambiar nombre

Actualizar

(s) de directiva ¢

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.

18. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “CCN-STIC-599A23 Incremental Windows Defender ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas 2 Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."
del menu contextual que aparecera.

=f Editor de administracién de directivas de grupo — a X

Archive  Accion  Ver  Ayuda

o HFE X HE

_=[ Directiva CCN-STIC-599A23 Incremental Wind| pombre
~ i Configuracién del equipo
~ [ ] Directivas
» ] Configuracién de software
w | Configuracién de Windows
» | Directiva de resolucién de nom
| Seripts (inicio o apagado)
> i Configuracion de seguridad
[ Abrir

, @
5 0 Pref

,_:fé Directivas de cuenta

,_a Directivas locales

‘_a Registro de eventos

[ Grupos restringidos

|4 Servicios del sistema

|4 Registro

4 Sisterna de archivos

ﬂ Directivas de red cableada (|EEE 802.3)

v i, Configt Exportar directiva... | Directivas de Administrador de listas der...
» | Dire Volver a cargar @Dlrectlvas de red inalambrica (IEEE 802.17)
5 0 Pref Ver 5 | Directivas de clave piblica
| Directivas de restriccion de software
Exportar lista... | Directivas de control de aplicaciones
g Directivas de seguridad IP en Active Direc...
SPTiE S ST T T

< )”(

| Windows Defender Firewall con segurida...

Descripcién X
Directivas de bloqueo de contrasefia y cuenta
Directivas de opciones de seguridad, derecho
Registro de eventos

Grupos restringidos

Configuracian de servicios del sistema
Configuracion de seguridad del Registro
Configuracién de seguridad del sistema de ar
Administracién de directivas de red cableada.
Windows Defender Firewall con seguridad avi
Directivas de grupo de ubicacién, icono y not
Administracién de directivas de red inalambri

Directivas de control de aplicaciones
Administracién del protecole de sequridad d
¥

Lo U S FA S AP R i R

>
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20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",

seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-599A23 Incremental Windows Defender
([TIPO DE PERFILADOQ]).inf”. A continuacioén, pulse sobre el boton “Abrir”.

L=[ Importar la directiva desde >

Buscaren: || | ESTANDAR el e E

~

MNombre

m CCMN-5TIC-3%9A23 Incremental Acceso Remota RDP (Estandar).inf
B CCM-5TIC-599A23 Incremental Actualizaciones WlLinf

:B CCMN-STIC-399A23 Incremental Clientes Windows (Estandar).inf
£ CCMN-5TIC-3%3A23 Incremental Control Dispositivos.inf

;ﬁ CCN-5TIC-3%9A23 Incremental Windows Defender (Estandar).inf IV
<

>

Nombre:  |CCN-STIC-559A23 Incremental Windows Defender (Estanda| [ Abir |

Tipo: |Plar1tilla de seguridad (inf) V| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracién “Estandar”.

21. | A continuacidn, despliegue el nodo: “CCN-STIC-599A23 Incremental Windows

Defender ([TIPO DE PERFILADO]) = Configuracion del equipo = Directivas 2>

Plantillas administrativas = Componentes de Windows -> Antivirus de
Microsoft Defender = Deteccion”.

\=[ Directiva CCM-STIC-398A23 Incremental Windows Defender (E »
w (il Configuracidn del equipo
w [ Directivas
» [ | Configuracién de software
» ] Configuracidn de Windows
~w || Plantillas administrativas: definiciones de directiva (
w || Componentes de Windows
| Administracion de derechos digitales de Wir
5 || Administracién remota de Windows (WinRM
3 || Administrador de ventanas del escritorio
[ | Agregar caracteristicas a Windows 10
] Almacén digital
| 7| Analisis de confiabilidad de Windows
w || Antivirus de Microsoft Defender
] Actualizaciones de inteligencia de seguri
| Amenazas
[ Correccidn
| Cuarentena

Excluziones
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Configuracion de Seguridad para Windows Cliente

[ I N M CCN-STIC-599AB23

Paso Descripcion

22. |En el panel derecho detecte las siguientes directivas. Deberd editar cada una de
ellas, para definir la configuracién que mas se adecue a su organizacion, de cara
a la programacion adecuada de los andlisis de Windows Defender:

— Especificar el dia de la semana en el que ejecutar un examen programado
— Especificar el intervalo de ejecucién de examenes rapidos al dia

— Especificar la hora de un examen rdpido diario

— Especificar la hora del dia a la que ejecutar un examen programado

s

Configuracidn

Definir reemplazo de configuracion local para programar el dia de examen

il [

Ejecutar examen completo en unidades de red asignadas

Especificar el dia de |a sernana en el que gjecutar un examen prograrmado

Especificar el intervalo de gjecucion de examenes rapidos al dia

Especificar el porcentaje maximo de uso de CPU durante un examen

) [l [

Especificar el tamafic maximo de los archives de almacenamiento que se van a examinar

| Especificar el tipo de examen que seva a usar en un examen programado

Especificar la hora de un examen rapido diaric

il [

|i=| Especificar la hora del dia a la que gjecutar un examen programado

|:=| Especificar la profundidad maxima para examinar archives de almacenamiento W

23. | Las directivas configuradas anteriormente se encuentran definida del siguiente
modo:

— Especificar el dia de la semana en el que ejecutar un examen programado:
Domingo

— Especificar el intervalo de ejecucién de examenes rapidos al dia: 24 horas

— Especificar la hora de un examen rapido diario: 60 (1:00 [formato 24 horas])

— Especificar la hora del dia a la que ejecutar un examen programado: 120
(2:00 [formato 24 horas])

24. |Cierre la ventana “Editor de administracion de directivas de grupo”.
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25. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de antivirus y vincule el objeto GPO generado en
apartados anteriores. Para ello, haga clic derecho sobre la unidad organizativa y
seleccione la opcidn “Vincular un GPO existente...”.

[ I N M CCN-STIC-599AB23

124 Administracién de directivas de grupe - O X
Z, Archive Accién  Ver Ventana Ayuda - 8 %
“=|nF 0|6l dE
[&, Administracién de directivas de grupe Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: .dc.Jmmlo.\ocaI Cortenido | Delegacién

~ [} Dominios
=
~ ig dominio.local Nombre: Estado de GPO
jsi CCM-STIC-570A23 Incremental || | =] CCN-STIC-570A23 Incremental DC (Esténdar) Habilitado
iz Default Domain Policy =/ CCN-STIC-570A23 Incremental Dominio (Estindar) Habiltada
5 2 Clientes Windows =[ CCN-STIC-599423 Incremerttal Clientes Windows (Estandar)  Habilitado
> Crear un GPQ en este dominio y vincularlo aqui.. rertal Windows Defender (Estandar) Habiltado
> | Vincular un GPO existente... » Policy Hah!\rtado
3 Habilitado
s Bloquear herencia
> L@ Sitin Actualizacién de directiva de grupo...
EE :Io Asistente para modelade de directivas de grupo...
2 Res

MNueva unidad organizativa
MNueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades >

Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.

26. |A continuacién, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Windows Defender ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO s

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

Fy
Nombre

CCM-STIC-570A23 Incremental DC (Estandar)

CCMN-STIC-570A23 Incremental Dominio (Estandar)
CCN-STIC-599423 Incremental Clientes Windows (Estandar

CCN-5TIC-599A23 Incremental Windows Defender (Estandar)
Default Domain Controllers Palicy
Default Domain Policy

I Aceptar | | Cancelar |

Nota: Seleccione el objeto GPO configurado acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracion “Estandar”.
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27. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

15 Administracién de directivas de grupo — O *
Z Archive Accién  Ver Ventana Ayuda -8 X
L e Aol ol [WERN 7 |
_% Administracién de directivas de grupo Clientes Windows
hd ._ﬁ Bf)sque: dominio.local IObje‘tos de directiva de grupo vinculados | Herencia de directivas de gupo  Del .
~ |54 Dominios -
v .ﬁi deminio.local Orden de vincules  GPO
E?J CCMN-5TIC-570A23 Incremental
=/ Default Domain Policy
w 2| Clientes Windows
a2/ CCM-STIC-599423 Increme
a2/ CCM-STIC-599423 Increme
> [2] Domain Controllers
» [ 5 Objetos de directiva de grupo
» [ Filtros WMI
> :E GPO deinicio
» L@ Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo
£ >

28. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
gue se encuentran las siguientes:

— Generacién de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE

OBJETOS GPO” para conocer como realizar un filtrado en la aplicacidn de un objeto GPO

por medio del uso de un grupo de seguridad.
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29. | A continuacién, dirijase al directorio “C:\Scripts” del cliente miembro del
dominio, haga clic derecho sobre el fichero “CCN-STIC-599A23 Windows
Defender — Analisis de integridad de ficheros.bat” y seleccione la opcion del
menu contextual “Ejecutar como Administrador”.

= O *
Scripts X +
) Nueve % 18] &) = m| Tl ordenar
< v <« Discoloca.. » Scripts » v G Buscar en Scripts o
#™ Inicio MNombre
5 & OneDrive [%] CCN-5TIC-599423 Windows Defender - Andlisis de integridad de ficheros.bat
Abrir arranque.bat
Editar
& Escritorio Imprirmir

LD I‘, Ejecutar como administrador I
+ Descargas

Agregar a Favoritos

—| Documentos ‘ Examinar con Microsoft Defender...

5 . Copiar como ruta de acceso
Imagenes

= Compartir
) Musica Restaurar versiones anteriores
i3 videos Enviar a »
18 elementos 1 elemento s¢ Cortar E O

Nota: Identifique los clientes miembros del dominio que requieran la configuracion del
servicio de antivirus y ejecute el fichero en cada uno de los mismos.

30. |Pulse una tecla para continuar.

Bl C\Windows\System32\cmd.exe — a *

ue los ficheros

ara continuar
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31. | A continuacion, se le informard de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

[ 3 I M CCN-STIC-599AB23

BE¥ Seleccionar C\Windows\System32\emd.exe

~ un analisis de la in

32. |Espere a que finalice la ejecucién y pulse una tecla para finalizar.

BEE C\Windows\System32\cmd.exe

33. | Con esto habra configurado el equipo para que se realice una comprobacion de
la integridad de ficheros esenciales del sistema operativo.

Nota: Podra editar la tarea programa generada con el objetivo de incluir cualquier
fichero que desee analizar y comprobar.
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[ 3 I M CCN-STIC-599AB23

ANEXO A.2.3.1. PROTECCION FRENTE A CODIGO DANINO (USO OFICIAL -
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Las configuraciones definidas bajo el presente apartado tratan de impedir las
modificaciones no autorizadas bajo directorios protegidos por el software contra cddigo
daiino, evitando de este modo la infeccidn contra ramsonware.

Nota: El presente paso a paso establece la configuracién de seguridad para un perfilado Uso
Oficial. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Paso Descripcion

34. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

35. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

& >

e ) Administrador Windows Windows
BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor Q E

-
Herramientas Administrador Panel de
C administrativa..  de tareas control

O+ Configuracién

H - i - I
or d Explorador de

- Herramientas administrativas de.. EEEE archivos
M
» Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

je) Fscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

36. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ARMIMICTD ARND NEI CEDVINAD

37. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =& <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

= Administracion de directivas de grupo
grup
= Archivo  Accion Ver  Ventana Ayuda
y

L ARallza (N=NNENCHN 2 Bo:

5l Administracidn de directivas de grupo
v __-.‘_-\;.‘ Bosque: dominio.local
v [Z4 Dominios
>3 dominio.local |
» L@ Sitios
Eij"* Modelado de directivas de grupo
[ Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
Sl ARl RN 7
&, Administracian de directivas de grupo Mostrar dominios %
v _ﬁ Bosque: dominic.local

hd % Dominios Dominios:
Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién EA 4 dominio ocal

! [ 2 dominio2local
Ver >
MNueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Bomartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

38. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Windows
Defender ([TIPO DE PERFILADO])” con el botdn derecho y seleccione la opcidn
“Editar” del menu contextual que aparecera.

12 Administracion de directivas de grupo - m} x
E Archive  Accién  Ver Ventana  Ayuda - | x
Lol AN (TN 7]
| Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v __é\ Ef);que: dominic.local Conterido  Delegacién

v (55 Dominios _
~ 3 dominio.local Nombre Estado de GPO
2 CCN-STIC-570A23 Incremental| | | = CCN-STIC-570423 Incremental DC (Uso Oficial) Habilitado
iz Default Domain Policy (= CCN-5TIC-570423 Incremental Dominio (Uso Oficial) Habiltado
» 2] Clientes Windows _EJCCN-STIC-.WBAZB Incremental Clientes Windows (Uso Cficial)  Habilitado
» (2] Domain Controllers Ere =
> _=f Objetos de directiva de grupe 4 Habilitado
> [ Filtros WMI © EstadedeGPO > Hebittado
» L& GPO deinicia
> [ Sitios Hacer copia de seguridad...
# Modelado de directivas de grupo Restaurar desde copia de seguridad...

[ Resultados de directivas de grupo [mpotiagennhigiicns

Guardar informe...

Copiar

Eliminar

-

Cambiar nombre >

Actualizar

o objeto(s) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Uso Oficial”.

39. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

40. | A continuacidén, despliegue el nodo: “CCN-STIC-599A23 Incremental Windows
Defender ([TIPO DE PERFILADO]) = Configuracion del equipo = Directivas 2>
Plantillas administrativas = Componentes de Windows - Antivirus de
Microsoft Defender = Proteccion contra vulnerabilidades de seguridad de
Microsoft Defender = Acceso a la carpeta controlado”.

=] Editor de administracion de directivas de grupo
Archive  Accien  Ver  Ayuda
es | 2= =T

~ || Antivirus de Microsoft Defender A
[ | Actualizaciones de inteligencia de seguridad

] Amenazas

] Correccién

] Cuarentena

| Deteccion

| Exclusiones

| Informes

] Interfaz de cliente

] MAPS

] MpEngine
| Proteccidn de red

] Reducir la superficie de ataque ']
L4 >

3 valores
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41. |En el panel derecho haga doble clic sobre la directiva: “Configurar carpetas
protegidas”. En la nueva ventana emergente pulse sobre el botédn “Mostrar...”.

[ I N M CCN-STIC-599AB23

A Configurar carpetas protegidas O >

Configurar carpetas protegidas e

(O No configurada Comentario:
(®) Habilitada
(O) Deshabilitada
Compatible con: [ Al menos Windows Server 2016, Windows 10 version 1709
Opciones: Ayuda:

Especifica las carpetas que deben protegerse: Especifica las carpetas adicionales que se deben proteger

mediante |a caracteristica de acceso controlado a carpetas.

Las aplicaciones que no son de confianza no pueden modificar
ni eliminar los archivos de estas carpetas.

42. | A continuacion, sobre la ventana “Mostrar contenido”, debera incluir las rutas
absolutas de aquellas carpetas que considere que deban estar protegidas. Pulse
“Aceptar” cuando haya finalizado.

Maostrar contenido O *

Es=pecifica |as carpetas gue deben protegerse:

Nombre de valor Walor

L1 | I

I Aceptar || Cancelar |

Nota: Por defecto, el sistema operativo protege las siguientes rutas:
- C:\Users\<username>\Documents

- C:\Users\Public\Documents

- C:\Users\<username>\Pictures

- C:\Users\Public\Pictures

- C:\Users\Public\Videos

- C:\Users\<username>\Videos

- C:\Users\<username>\Music

- C:\Users\Public\Music

- C:\Users\<username>\Favorites
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43. | De forma analoga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Configurar aplicaciones permitidas” y a continuacién pulse sobre el
botén “Mostrar...”.

[ I N M CCN-STIC-599AB23

44. | A continuacién, defina las aplicaciones que desee que Microsoft Defender
excluya de su bloqueo de ejecucion. Pulse “Aceptar” cuando haya finalizado

Mostrar contenido O *

Escriba las aplicaciones gue deben ser de confianza:

Mombre de valor Walor

I Aceptar || Cancelar |

Nota: Tenga en consideracion que el Antivirus de Microsoft Defender determina
automaticamente que aplicaciones son de confianza. Por ello, esta configuracion
pretende excluir aquellas aplicaciones que el antivirus bloquee pero que se requieran
de su ejecucion.

45. | Cierre la ventana “Editor de administracion de directivas de grupo”.

ANEXO A.2.3.2. PROTECCION FRENTE A CODIGO DANINO (MATERIAS
CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.
Las configuraciones definidas bajo el presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Andlisis del sistema operativo en el arranque del sistema.

No se considera de aplicacion las configuraciones del presente apartado si no se han

aplicado el resto de configuraciones de esta herramienta segun el punto “ANEXO A.2.3
PROTECCION FRENTE A CODIGO DANINO”.
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Tenga en consideracidon que estas configuraciones pueden afectar al rendimiento del
sistema operativo.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningln otro perfilado.

Paso Descripcion

46. |Inicie sesién en un cliente miembro perteneciente al dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

47. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599A23 Windows Defender — Analisis de dispositivos USB.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

L = 0O x
__ Scripts X +
@ Nueve ~ % (8] @] = 0] Tl Ordenar ~ e
&« > v <« Disco local (... » Scripts v~ G Buscar en Scripts »p
% Inicio MNembre
> d OneDrive [%] CCN-5TIC-599423 Windows Defender - Andlisis de dispositives USB.bat
Abrir tegridad de ficheros.bat
Editar
@l Escritorio » Imprirmir arrangque.bat

I ®, Ejecutar como administrador I

4 D »
o Uescargas Agregar a Favoritos

é Documentos & @ Examinar con Microsoft Defender...

_ 3 Copiar como ruta de acceso
Imégenes 4

= Compartir
ﬁ Musica » Restaurar versiones anteriores
n Videos » Enviar a >
18 elementos 1 elemento se Cortar E |

48. | Pulse cualquier tecla para continuar.
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49. | A continuacién, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

| B C\Windows\System32\cmd.exe = a >

| I I M CCN-STIC-599AB23

lizar un analisis
quier otro disposit

50.

spositi
"Analisis dispositivos USB".

Habilitar

51. |Con esto habrd configurado el equipo para que se realice un analisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.
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52. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-599A23 Windows Defender — Analisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

— O X
Scripts X +
@ Muevo 3‘*’0 [ @D = T.E' Tl Ordenar
L3 v <« Disco local (... » Scripts hd & Buscar en Scripts el
A Inicio MNombre
& OneDrive [%] CCN-STIC-399A23 Windows Defender - Analisis de dispositivos USB.bat
[%] CCN-STIC-599A23 Windows Defender - Analisis de integridad de ficheros.bat
L [%] CCN-STIC-599A23 Windows Defender - Analisis en el arranque.bat
& Escritoric
Abrir
+ Descargas Editar
= Documentos Imprirmir
I ¥y Ejecutar como administrador I
B Imagenes Agregar a Favoritos
1) Misica @ Examinar con Microsoft Defender...
Copiar como ruta de acceso
i3 Videos 1 Compartir
18 elementos 1 elemento se Restaurar versiones anteriores =0

53. |Pulse una tecla para continuar.

54. | A continuacion, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

.
| B C\Windows\System32\cmd.exe = O >

Presione una tecla para continuar

opiaran los i
alisis en el arr
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Paso Descripcion

55. |Espere a que finalice la ejecucién y pulse una tecla para finalizar.

B C:\Windows\System32\cmd.exe = O X

[ 3 I M CCN-STIC-599AB23

56. |Con esto habra configurado el equipo para que se realice un andlisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.

ANEXO A.2.4. PROTECCION DE LA INTEGRIDAD Y LA AUTENTICIDAD

El presente Anexo ha sido disefiado para ayudar a los operadores de sistemas a
realizar una implementacién del cortafuegos con seguridad avanzada con objeto de
ofrecer mecanismos de proteccidn adicionales a los equipos tipo Cliente Miembro.

Debe tenerse en consideracidon que la implementacién de un firewall de cliente
dependerd, en si misma, de la funcionalidad del mismo y de los servicios que éste utilice
de la infraestructura. No se tendrd, evidentemente, la misma funcionalidad vy, por lo
tanto, la necesidad de puertos abiertos, en un cliente que se utilice Unicamente para
usar Microsoft Office que un cliente utilizado para la comparticion de unidades en red.

Nota: En el presente ejemplo se va a crear una politica de grupo para la aplicacidn de politica de
cortafuegos para un conjunto de clientes miembro que necesitan que Configuration Manager
pueda controlarlos remotamente, utilizando los puertos 135y 2701.

Por otro lado, si en su organizacion dispone de otro software que sustituya el firewall por defecto
de Windows y este se encuentra habilitado y configurado podra ignorar los siguientes pasos y
continuar en el siguiente punto.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

2 Administracion de directivas de grupo - O X
5 Archive Accién  Ver Ventana Ayuda - & %
L ARa) - (R=RRETN 7N
& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Cortenido | Delegacisn

v [Z5 Dominios -
W lig dominic.local Nombre Estado de GPO

i/ CCN-STIC-570A23 Incremental | | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy \=] CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltada

» [2] Clientes Windows (=] CCN-STIC-539423 Incremental Clientes Windows {Estandar) Habiltada

» |2 Domain Contrallers _5,_[ Default Domain Contraollers Policy Habhiltada

> bietos de directiva de arupo =[ Default Domain Policy Habiltado

>

> L Hacer copia de sequridad de todos...

-
’ ;_3 h:1“ Administrar copias de seguridad...
i o
2 Res Abrir Editor de tablas de migracidn
Ver b
Nueva ventana desde aqui
Actualizar
Ayuda =
< >

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Windows Firewall (Puertos)” y pulse el botén “Aceptar”.

Muevo GPO s

Mombre:

ICCN-STIC-EHHAEE’. Incremental Windows Firewall (Puertos) |

GPO de inicio de origen:

|l:ningunu} > |
Aceptar | Cancelar |

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion
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7. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Windows
Firewall (Puertos)” con el botén derecho y seleccione la opcidon “Editar” del
menu contextual que aparecera.

ZL Administracién de directivas de grupo - O *
IEL Archive Accién  Ver Ventana Ayuda -8 X
9| nm ¢ @
£ Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bosque: dominio.local Contenido  Delegacién
~ |54 Dominios -
v ii dominio.local Nombre Estado de GPO
i CCN-STIC-570A23 Incremental|| | /=] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
fﬁf Default Domain Policy _EJCCN-STIC-EJDAZB Incremental Dominio (Estadndar) Habilitada
5 3] Clientes Windows Habilitado
» 2] Domain Controllers Habilitado
=t Ohbjetos de directiva de grupe Habiltado
> [ Filtros WM Estado de GPO > Habiltado
> :n GPO de inicio
3 E Sitios Hacer copia de seguridad...
i Modelado de directivas de grupo Restaurar desde copia de seguridad...
[ Resultados de directivas de grupo Importar configuracion..
Guardar informe...
Copiar
Eliminar
Cambiar nombre >
i 2 - Actualizar

8. |Con ello se abrird una ventana del editor de administracién de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

9. |Enla ventana del “Editor de administracion de directivas de grupo” despliegue

el nodo: “CCN-STIC-599A23 Incremental Windows Firewall (Puertos) >
Configuracion del equipo = Directivas = Configuracion de Windows >
Configuracion de seguridad - Firewall de Windows con seguridad avanzada
- Firewall de Windows con seguridad avanzada — LDAP://CN=...”.

_EJ Directiva CCM-5TIC-539423 Incremental Windows Firewall (Puertos) [DCDT ~
v il Cenfiguracion del equipo
s || Directivas
» [ Cenfiguracion de software
~ [ Configuracién de Windows
» || Directiva de reselucion de nombres
& Scripts (inicio o apagado)
v i‘ Cenfiguracién de seguridad
» ;é Directivas de cuenta
é Directivas locales
j Registro de eventos
|4 Grupos restringidos
["4, Servicios del sistema
"4, Registro
|4, Sistema de archivos
Egr Directivas de red cableada (IEEE 802.3)
" Windows Defender Firewall con sequridad avanzada
>

|| Directivas de Administrador de listas de redes

>
>
>
>
>
>
>
W
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Paso Descripcion

10. |Despliegue el nodo “Windows Defender Firewall con seguridad avanzada vy
seleccione “Reglas de entrada”. A continuacién, pulse sobre con el botén
derecho sobre un espacio en blanco en el panel derecho de la consola y
seleccione “Nueva regla...”.

= Editor de administracién de directivas de grupo
Archive  Accion  Ver  Ayuda
L2 ARl (NETN 7|

w || Directivas ~ || Nombre Grupo
» [ | Coenfiguracion de software

~ [ | Configuracién de Windows Mo hay elementos disponibles en esta vista,

> [ Directiva de resolucién de nombres
=] Seripts (inicio o apagado)

v i Configuracién de seguridad

> 5 Directivas de cuenta bikizgporpertil G
> i Directivas locales Filtrar por estado >
> .éi Registro de eventos Filtrar por grupo >
» [[& Grupos restringidos i

>[4 Servicios del sistema Actualizar

» [[4 Registro Ver 5
» [[4 Sistema de archivos

> ng Directivas de red cableada (IEEE 802.3) Organizar iconos >
~ || Windows Defender Firewall con seguridad avanzada Alineariconos

v @ Windows Defender Firewall con seguridad avanzada-
21 Reglas de entrada o

&% Reglas de salida
Fa Reglas de seguridad de conexisn e

11. |En el inicio del asistente seleccione la opcién de “Puerto” y pulse el botdn
“Siguiente >”.

ﬂ Asistente para nueva regla de entrada *

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

- 2
@ Tipodereg £03ug tipo de regla desea crear?
@ Protocolo y puertos
@ Accidn Regla que controla las conexiones de un programa.
@ Peril

@ Puerio
@ MNombre Regla que controla las conexiones de un puerto TCP o UDP

() Predefinida:

Acceso a red COM+ w

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Mras I Siguiente > || Cancelar
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Paso Descripcion

12. |En la opcidn de “Puertos locales especificos” introduzca “135, 2701”. Si los
clientes miembro necesitan otros puertos para el correcto funcionamiento,
deberia introducir también dichos puertos. Pulse el botén “Siguiente >”.

0 Asistente para nueva regla de entrada X

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo deregla £5e aplica estareglaa TCP o UDP?

@ Protocolo y puertos @® TCP

@ Accién C upp

@ Pedi

@ Nombre i 5Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales

ﬁ) Puertos locales especificos: |'|35, 2701
Eemplo: 80, 443, 5000-5010

| < Mras || Siguiente > I | Cancelar |

Nota: Debera tener en consideracion el protocolo, siendo en este ejemplo TCP.

13. |En la pantalla de “Accidon”, mantenga la configuracién “Permitir la conexion” y
pulse el botén “Siguiente >”.

ﬂ Asistente para nueva regla de entrada
Accitn

Especffique la accidn que debe llevarse a cabo cuando una conexién coincide con las condiciones especificadas en la regla.

Pasos: 5 S . -
& Cue medida debe tomarse si una conexidn coincide con las condiciones especificadas?
@ Tipo deregla
@ Protocolo y puertos =
(® Permitir la conexién
@ Accién Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.
@ Pedfil
() Permitir la conexién si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegerdn
mediante la configuracidn de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexidn.
Personalizar...

() Bloquear la conexién

< Mras || Siguiente > ” Cancelar
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14.

En la ventana “Perfil”, deje marcados los perfiles “Dominio” y “Privado” y
desmarque el perfil “Publico”. Pulse el botdn “Siguiente >”.

Perfil

Pasos:
Tipo de regla

Protacolo y puertos

L ]

L ]

@ Accidn
@ Perdil
&

Nombre

0 Asistente para nueva regla de entrada

Especifique los perfiles en los que se va a aplicar esta regla.

£Cuando se aplica esta regla?

Dm-'rin
Se aplica cuando un equipe estd conectado a su dominio corporative.
Privadn

Se aplica cuando un equipo estd conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.

[ Piblico

Se aplica cuando un equipo estd conectado a una ubicacion de redes publicas

| < Mras || Siguiente > || Cancelar |

15.

Asigne un nombre a la nueva regla de entrada que esta creando y pulse el botén
“Finalizar”. Puede asignar una descripcion si lo desea.

Nombre

Pasos:
Tipo de regla
Protocolo y puertos

[

[

@ Accion
@ Peril
[

Nombre

ﬂ Asistente para nueva regla de entrada

Especifique el nombre y la descripcion de esta regla.

Nombre:
Regla de entrada puertos control remoto con Corfiguration Manager

Descripcidn {opcional):
Esta regla habilita los puertos 135y 2701 TCP|

< Pfras I Finalizar I Cancelar
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16. |La nueva regla ya se encuentra creada. Puede editarla pulsando con el botén
derecho del ratén sobre la misma y seleccionando la opcion “Propiedades”.

[ I N M CCN-STIC-599AB23

= Editor de administracién de directivas de grupo — O *
grup!

Archive  Accién  Ver  Ayuda
Lol AR cal[HEYN |

» 4 Registro A || Nombre
» [ 4 Sistema de archivos

> :_:"a[ Directivas de red cableada (IEEE 802.3)

~ || Windows Defender Firewall con seguridad avanzada

-1 Regla de entrada puertos control remoto con Configuration

Deshabilitar regla

b 0 Windows Defender Firewall con seguridad avanzada- Cortar
Reglas de ent.lada Copiar
Reglas de salida

Eliminar

P Reglas de seguridad de conexién

|| Directivas de Administrador de listas de redes v Propiedades

Ayuda

17. |Podria, por ejemplo, limitarse las IP remotas o rangos de redes que podrian
conectarse a los clientes miembro a través de los puertos 135y 2701. De forma
predeterminada, se admite cualquier IP, pero podria establecerse un limite a las
mismas mediante la pestafia “Ambito”.

Propiedades: Regla de entrada puertos control remoto con Configuration Ma... X

Opciones avanzadas Entidades de seguridad locales Usuarios remotos
General  Programas y servicios ~ Equipos remotos Protocolos y puertos
Direccion IP local
B (® Cualquier dirsccidn IP

|
() Estas direcciones |P:
Agregar. ..
Editar...
GQuitar
Direccion IP remota
I:I: (® Cualquier direccion [P
(") Estas direcciones |P:
Agreqar...
Editar...
Quitar

| Aceptar || Cancelar | Aplicar
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18. |Podrd repetir los pasos anteriores en caso de necesidad de habilitar otros
puertos de conexion.

19. |Cierre la ventana “Editor de administracién de directivas de grupo”.

20. | Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de cortafuegos y vincule el objeto GPO generado en
apartados anteriores. Para ello, haga clic derecho sobre la unidad organizativa y
seleccione la opcidn “Vincular un GPO existente...”.

ZL Administracién de directivas de grupo - O X
2L Archive  Accign  Ver Ventana Ayuda - & %
LI Aol M=RRENN 7 Ho:
2 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: ldt.Jmmm.IocaI Contenido | Delegacin
~ |55 Dominios -
v .ii dominio.local Nombre Estado de GPO
i CCN-STIC-570A23 Incremental | | =] CON-STIC-570A23 Incremental DC (Estandar) Hailitado
E?J Default Domain Policy _EJ CCN-5TIC-570A23 Incremental Dominio {Estandar) Habiltado
» 12/ Clientes Windows (=[ CCN-5TIC-599A423 Incremental Clientes Windows (Esténdar) Habiltado
» Crear un GPO en este dominio y vincularlo aqui... ental Windows Firewall (Puertos) Habilitado
¥ . } Policy Habiltado
. Ilncular un GPO existente.., I Habilitado
y Bloquear herencia
3 :‘E Siti Actualizacion de directiva de grupo...
LES M
CE.J R i Asistente para modelado de directivas de grupo...
[ Res
Mueva unidad organizativa
MNueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar
Propiedades >
£
Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuraciéon. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.
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21. |A continuacion, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Windows Firewall (Puertos)” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local

Ohjetos de directiva de grupo:

Mombre

CCN-STIC-570A23 Incremental DC (Estandar)
CCMN-STIC-570A23 Incremental Dominio (Estandar)
CCM-STIC-599423 Incremental Clientes Windows (Estandar

CCMN-5TIC-599A23 Incremental Windows Firewall (Puertos)
Detault Domain Controllers Policy
Default Domain Paolicy

I Aceptar I | Cancelar |

22. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,

seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

e ministracian de directivas de grupo
= admini i6n de directivas de grup
sl Archivo ccidn er Ventana uda
Archi Accid Vi Wi Ayud
5|z 6 H

&, Administracién de directivas de grupo
v -i B?sque: dominia.local I Objetos de directiva de grupo vinculados I Herencia de directivas de grupo Delem
~ |55 Dominios

4 Ii; dominio.local Orden de vinculos  GPO

& CCN-STIC-570A22 Incremental E

- 8%

Clientes Windows

P CCN-STIC-555A23 Incremental Windows Firewall (Pue
2 mr CCN-5TIC-559A23 Incremental Clientes Windows (Est

=/ Default Domain Policy
~w 2| Clientes Windows
@z CCN-STIC-399423 Increme|| =
=/ CCM-STIC-599A23 Increme
> |2 Domain Controllers =
» [t Objetos de directiva de grupo
» [ Filtros WMI
» _:E GPO deinicio
» [ Sitios
it Modelado de directivas de grupo
|4 Resultados de directivas de grupe
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23. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

[ I N M CCN-STIC-599AB23

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPQO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.

ANEXO A.2.5. COPIAS DE SEGURIDAD

Los pasos definidos a continuacidn tienen como objetivo definir las acciones para
disponer de un mecanismo que permita recuperar datos perdidos, accidental o
intencionadamente.

Nota: Si en su organizacion ya dispone de un elemento que realice copias de seguridad puede
ignorar el siguiente paso a paso y continuar en el siguiente punto.

Antes de continuar tenga en consideracion los siguientes aspectos:
a) Debera disponer de un espacio adicional donde alojar las copias realizadas.

b) El uso de esta herramienta es de uso local por lo que no podra utilizarse como
mecanismo central de gestion de copias, aunque existe la posibilidad de
programar dichas copias y alojarlas todas en una misma ubicaciéon remota, de
modo que estas se encuentren centralizadas.

Nota: En este ejemplo se va a realizar una copia de seguridad puntual en el tiempo de una
carpeta de datos alojada en un equipo de tipo Cliente Miembro.

Se recomienda establecer una copia de seguridad programada con el objetivo de que esta se
realice de una forma periddica acorde a las politicas de la organizacidon, tomando en
consideracion su configuracidon (Completa, Incremental, etc.).

Descripcion

1. [Inicie sesidn en el equipo donde desea realizar la copia de seguridad. Debe
iniciar sesién con una cuenta que sea Administrador del Dominio.
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Paso Descripcion

2. |En el cuadro de busqueda busque la aplicaciéon “Panel de control” y una vez
encontrada, haga clic sobre la misma.

. panel de control

Todo  Aplicaciones Documentos  Configuracion — Mas v
Mejor coincidencia
Panel de control e'ﬁé
Aplicacién ———
Panel de control
Aplicacion
2 Abrir
~
Recientes

[ Desinstalar un programa

e O = ¢ @&

[%4] Panel de control

& 5> v A

SNdE &

¥4 > Panel de control >

, Ajustar la configuracion del equipo

Sistema y seguridad

Revisar el estado del equipo
Guardar copias de seguridad de tus
archivos con Historial de archivos

Copias de seguridad y restauracion
(Windows 7)

Redes e Internet
Conectarse a Internet
Ver el estado y las tareas de red

Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Programas
Desinstalar un programa
Obtener programas

-
o

3. |En la parte superior izquierda del “Panel de control”, pulse sobre “Copias de
seguridad y restauracién (Windows 7)” en el apartado “Sistemas y seguridad”.

= o X

v G

Buscar en el Panel de control 0O

Verpor: Categoria ¥

Cuentas de usuario
5 Cambiar el tipo de cuenta

Apariencia y personalizacion

Reloj y region
Cambiar formatos de fecha, hora o
numero

Accesibilidad

Permitir que Windows sugiera
parametros de configuracién
Optimizar la presentacion visual
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4. | Enlanueva ventana haga clic sobre la opcién “Configurar copias de seguridad”.

W Copias de seguridad y restauracién (Windows 7)

= O X
- > v~ 1 @ <« Todo... > Copias de seguridad y... v c Buscar en el Panel de control 0
Ventana principal del Panel de . . . o
control Haz una copia de seguridad o restaura tus archivos
Copia de seguridad
® Crear una imagen de sistema P! gue
{ @ Crear un disco de reparacién Mo se configuré Copias de seguridad de I',Con igurar copias de seguridad I
. Windows,
del sistema
! Restaurar

[ Windows no pudo encontrar una copia de sequridad de este equipo.

#ySelecciona otra copia de seguridad de la que restaurar archivos

Vea también
Seguridad y mantenimiento

Historial de archivos

5. |En la primera ventana del asistente seleccione la unidad local donde se va a
alojar la copia de seguridad y pulse “Siguiente”.
€ w Configurar copias de seguridad
Seleccionar donde desea guardar la copia de seguridad

Se recomienda que guarde la copia de seguridad en una unidad de disco duro externa.

Guardar copia de seguridad en:

Destino de la copia de seguridad

Espacio dis... Tamafio to...

Actualizar Guardar en una red...

Nota: Dependiendo de la configuracién o ubicacidon donde se desea alojar la copia de
seguridad debera adaptar este paso.
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6. |En la siguiente ventana del asistente seleccione la opcién “Dejarme elegir” y
pulse “Siguiente” para continuar.

[ I N M CCN-STIC-599AB23

& @ Configurar copias de seguridad

:De qué desea hacer una copia de seguridad?

@) Dejar a Windows que elija (recomendado)

Windows hara una copia de seguridad de los archivos de datos guardados en bibliotecas, en el
escritorio y en las carpetas de Windows predeterminadas. También creara una imagen de sistema,
que sirve para restaurar el equipo si deja de funcionar. Se hara una copia de seguridad de estos
elementos segun una programacion regular.

© Dejarme elegir

Puede seleccionar bibliotecas o carpetas, y si desea incluir o no una imagen de sistema en
la copia de seguridad. Se hara una copia de seguridad de los elementos que elija segin
una programacion regular.

7. |Enlanueva ventana deberd seleccionar aquellos directorios y ficheros sobre los
que desee realizar la copia de seguridad. Pulse “Siguiente” al finalizar.

X

<« k’ Configurar copias de seguridad

;De qué desea hacer una copia de seguridad?

Active la casilla de los elementos que desea incluir en la copia de seguridad.

v [ Equipo
v [Je= Disco local (C:)
> [J  SRecycle.Bin
O=a PerfLogs
5 [J° Program Files
> [J7 Program Files (x86)
s [J  ProgramData

[J  Recove
> [J  System Volume Information
> OO0 Users

O Incluir una imagen de sistema de las unidades: Particion de sistema EFI, (C:), Entorno de
recuperacion de Windows
Una imagen de sistema es una copia de las unidades necesarias para que se ejecute Windows. Sirve
para restaurar el equipo si deja de funcionar.

| Siguiente Cancelar

Nota: Si la copia de seguridad no es del sistema al completo, como es el caso del
ejemplo, debera tener desmarcada la opcién “Incluir una imagen de sistema de las
unidades: Particidn de sistema EFI, (C:), Entorno de recuperacion de Windows”.
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8. |Establezca una programacién para la copia de seguridad que se ajuste a las
necesidades de la organizacién haciendo clic sobre “Cambiar programacién”.

[ I N M CCN-STIC-599AB23

Una vez establecida, pulse sobre “Guardar configuracidén y ejecutar copia de
seguridad” para realizar la primera copia de seguridad y finalizar con el proceso.

X
L k’ Configurar copias de seguridad
Revisar la configuracion de copia de seguridad

Ubicacion de la copia de sequridad: BK (E)

Resumen de la copia de seguridad:

Elementos Incluido en la copia de seguridad
. C\Scripts\ Todos los archivos de datos loc...
Programacion: IA peticion Mmml

I Guardar configuracion y ejecutar copia de seguridad I Cancelar

Nota: En este caso se ha establecido una programacidn a peticién, teniendo que
ejecutar la copia de seguridad de forma manual.

ANEXO A.2.6. PROTECCION DE DISPOSITIVOS PORTATILES (USO OFICIAL —
MATERIAS CLASIFICADAS)

La presente seccidn tiene como objetivo la configuracidn y aplicacién de directivas de
modo que sea posible el cifrado de los sistemas operativos Windows Cliente, o de
dispositivos portatiles, bajo el producto BitLocker.

Nota: Si en su organizacion dispone de otro producto de cifrado, o bien su sistema operativo se
encuentra implementado en un entorno protegido, puede ignorar el siguiente paso a paso y
continuar en el siguiente punto.

Se considera un entorno protegido, aquel entorno donde se disponga de un acceso controlado
a salvo de hurtos y/o miradas indiscretas dentro de la organizacion.

El presente paso a paso establece la configuracidn de seguridad para un perfilado Uso Oficial.
En el momento de seleccién de las configuraciones de seguridad debera seleccionar aquella
acorde a su perfilado (Uso Oficial o Materias Clasificadas).
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1.

Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del

Dominio.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

D> P

- . ) Windows Windows
B Accesibilidad de Windows cerlE PawerShell PowerShell ISE

- Accesorios de Windows

% Administrador del senvidor g E

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Explorador de

- Herramientas administrativas de... = 2 FuEnins archivos

H

M
D Microsoft Edge
S
Seguridad de Windows
B sistema de Windows

w

_- Windows PowerShell

pel kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

[z Administrador del servidor

([ . | r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracién de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

A -
\gregar roles y carac
Agreg ’ DNS

Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

5L, Administracién de directivas de grupo
(5l Archive Accitn  Ver Ventana Ayuda
e ARl (N=NAERENN 7 Bc:

|5}, Administracién de directivas de grupo
W _ﬁ Bosque: dominio.local
v (5% Dominios
)Iﬁ dominio.local I
» [ Sitios

Eﬁ* Modelade de directivas de grupo

[4, Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
Lol A0-] ol NN 7}

&, Administracién de directivas de grupo Mostrar dominios "
v i Bosque: dominic.local

~ |55 Deminios Dominios:
Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién A 5 dominio ocal

| [ 2 dominio2local
Ver >
MNueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo Aceptar
< >
Elegir deminios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

2 Administracion de directivas de grupe - O X
Z, Archivae Accion  Ver Ventana Ayuda - & %
e 2EB(6|HE
(&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Cortenido | Delegacisn

v [Z5 Dominios -
v lig dominio.local Nombre Estado de (
i/ CCN-STIC-570A23 Incremental | | =] CCN-STIC-570A23 Incremental DC {Uso Oficial) Habiltado
i/ Default Domain Policy |=] CCN-STIC-570423 Incremental Dominio (Uso Oficial) Habiitada
5 |2 Clientes Windows _EJ CCN-5TIC-5595A23 Incremental Clientes Windows (Usa Cficial) Habilitado
» |2 Domain Controllers _5,_[ Default Domain Contraollers Policy Habhilitado
» Er Objetos de directiva de grupo| \=[ Default Domain Policy Habilitado
>l I Nuevol
> | Hacer copia de sequridad de todos,
s L@ Sitic
i Mo Adrministrar copias de seguridad...
:E Res Abrir Editor de tablas de migracién

Ver ¥

Mueva ventana desde aqui

Actualizar s

Ayuda

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental BitLocker” y pulse el botén “Aceptar”.

Muevo GPO >
Mombre:
CCN-STIC-599423 Incremental Bit Locker I

GPO de inicio de origen:

| {ningunao) > |

I Aceptar I | Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

= ministracion de directivas de grupo —
5 Admini ion de directivas de grup O *
E rchive ccion er entana uda - F X
Archi Accid Vi Vi Ayud
=5 |7@ 6 H
|5k Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenido | Delegacisn
~ |55 Dominies _
W lﬁj dominic.local Nombre Estado de (
i/ CCN-STIC-570A23 Incremental|| | =] CCN-STIC-570A23 Incremental DC (Uso Oficial) Habilitado

=/ Default Domain Policy E

STIC-570A23 Incremental Dominio (Uso Oficial) Habilitado
== "

» (2] Clientes Windows ' | 23 Incremental BitLocker Hahiltada
» [2] Domain Controllers | Editar ‘icial) Habiltado
> |zt Objetos de directiva de grupo d Estado de GPO N Habiltado
5 [ Filtros WMI ! Habilitado
> [F GPO deinicio Hacer copia de seguridad...

> [g Sitios Restaurar desde copia de seguridad...

é_i;'g" Medelado de directivas de grupo I Importar configuracién... I
[ Resultados de directivas de grupo

Guardar informe...

Copiar

Eliminar

L

< > — Cambiar nombre

Actualizar

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

'3l Asistente para importar configuracién it
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. "

Carpeta de copia de sequridad:

|| v| I E:aminar...l

< Atras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental BitLocker” situada en el
directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

Buscar carpeta X

Buscar ubicacidn de la copia de seguridad. Aseglrese de que la carpeta eleqgida sea segura.

w USO OFICIAL A
» CCMN-5TIC-5359423 Incremental Acceso Remoto RDP (Uso Ofic
» CCM-5TIC-599A23 Incremental Actualizaciones WL
CCM-5TIC-599A23 Incremental BitLocker
» CCMN-5TIC-3%9423 Incremental Clientes Windows (Uso Oficial
» CCM-5TIC-599423 Incremental Control Dispositivos

“ TR CT T AT e e e el N WA e e ML o d e Fl Ve ML R4
£ >
Carpeta: | CCN-5TIC-599A23 Incremental BitLocker |
| Crear nueva carpeta | I Aceptar I | Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Uso Oficial”.

12. |Pulse “Siguiente >” en la seccidon “Ubicacion de la copia de seguridad”.
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13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental BitLocker” y pulse “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracion >
GPO de origen
Seleccionar el GPO dezde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

Mombre Marca de tiempo Descri

. CCN-5TIC-599A23 Incremental BitLocker

£ >

[] Mostrar solo la versidn mas reciente de cada GPO | Ver corfiguracian... |

| < Mras Iﬁguient&::rl | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de carpeta
Puede aplicar esta vista jcomo Detalles o lconos) a
|'|'E| todas las campetas de este tipo.

|ﬂp|icara las carpetas | | Restablecer carpetas

Configuracion avanzada:

Archivos y carpetas A
[ Abrir ventanas de campeta en un proceso independiente

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

(O] Mostrar archivos, campetas y unidades ocutos

(O No mostrar archivos, cametas ni unidades ocultos
Mostrar bama de estado
] Mostrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar |
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracién *
Examinar copia de seguridad
El asistente estd examinando la configuracion en la copia de seguridad para
determinar si se necesita transferr alguna entidad de seguridad o nita UNC. '

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
LUMC. Haga clic en Siguiente para continuar.

| <piras || Siguiente > | | Cancelar | | Pyuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar x

Progreso de la importacion:

Estado:

GPO: CCN-STIC-599A23 Incremental BitLocker. Comecto

Cancelar

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

[ I N M CCN-STIC-599AB23

17. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental BitLocker”
con el botdn derecho y seleccione la opcidn “Editar” del menu contextual que
aparecera.

(5L Administracion de directivas de grupo — O X
2L Archive  Accién  Ver Ventana Ayuda - 8 X
=5 |7@ 6 H
|5k Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bosque: dominio.local Contenido | Delegacisn
~ |55 Dominies _
W iﬂ dominic.local Nombre Estado de (
i/ CCN-STIC-570A23 Incremental | | =] CCN-STIC-570423 Incremertal DC (Uso Oficial) Habilitado
@i/ Default Domain Policy (=] CCN-STIC-570A23 Incremerttal Dominio (Uso Cficial) Habilitado
» 2] Clientes Windows ’ CCN-5TIC-599A23 Incremental BitLocker Habiltado
> [2] Domain Controllers A Habiltado
> =t Objetos de directiva de grupe Estado de GPO : Habiltado
5> [ Filtros WMI Habiltado
> [F GPO deinicio Hacer copia de seguridad...
> [g Sitios Restaurar desde copia de seguridad...
56 Modelado de directivas de grupe Importar confiquracian
[ Resultados de directivas de grupo P J
Guardar informe...
Copiar
Eliminar
1 >
< > — Cambiar nombre
Actualizar et

18. |Con ello se abrira una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracién de directivas de grupo” despliegue

el nodo: “CCN-STIC-599A23 Incremental BitLocker = Configuracién del equipo
-> Directivas = Configuracion de Windows = Configuracién de seguridad”.
Seleccione con el botdn derecho el nodo “Configuracion de seguridad” vy
seleccione la opcién "Importar directiva..." del menu contextual que aparecera.

=[ Editor de administracién de directivas de grupo O X
grup!

Archive Accion  Ver Ayuda

€= 2@ XK= H
= Directiva CCN-STIC-599A23 Incremental BitLoc|
~ & Configuracidn del equipo
~ [ | Directivas
» [ Configuracién de software

Nombre 6

Eﬂ Directivas de cuenta
L@ Directivas locales

é Registro de eventos
["4 Grupos restringidos
__‘3 Servicios del sistema
"4 Registro

["4 Sistema de archivos

Descripcidn

Directivas de bloqueo de contrasefia y cuel
Directivas de opciones de seguridad, derec
Registro de eventos

~ [ ] Configuracién de Windows

> || Directiva de resolucién de nomb! Grupos restringidos

= Seri . d Configuracidn de servicios del sistema
|| Scripts (inicio o apagado)
> ﬂ; Configuracion de sequridad

> Abrir

Configuracion de seguridad del Registro

Configuracién de sequridad del sistema de

Ver »

| Directivas de restriccién de software

y B S— ::ﬂDirectivas de red cableada (IEEE 202.3) Administracion de directivas de red cablea
s [ Pre = = [ Windows Defender Firewall con segurida.. Windows Defender Firewall con seguridad
v i, Config BT ETEE R [ Directivas de Administrador de listas der... Directivas de grupo de ubicacién, icono y 1
> [ Din Volver a cargar .;@Directivas de red inalambrica (IEEE 802.11)  Administracién de directivas de red inalam
» £ Pre [| Directivas de clave piblica

Exportar lista... [ Directivas de control de aplicaciones Directivas de control de aplicaciones
Bl Niractirar da rannridad 1D an fcties Nirse  Adminictracian dal nentacaln da cannridac
< Ayuda < >
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20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-599A23 Incremental BitLocker.inf”. A
continuacion, pulse sobre el botén “Abrir”.

[ I N M CCN-STIC-599AB23

=l Importar la directiva desde *
Buscaren: | || USO OFICIAL MR A=)
Nombre . L

@ CCMN-5TIC-599A23 Incremental Acceso Remoto RDP (Uso Oficial-MC).inf
b CCN-STIC-599A23 Incremental Actualizaciones WU.inf

¢ CCN-STIC-599A23 Incremental BitLocker.inf I
| CCN-5TIC-589A23 Incremental Clientes Windows (Uso Oficial).inf

Q CCN-5STIC-599A23 Incremental Control Dispositives.inf v

£ >

Nombre:  [CCN-STIC-539A23 Incremental BitLocker irf | [ e ]

Tipa: |Plantilla de seguridad {inf} V| | Cancelar |

[ Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracion “Uso Oficial”.

21. |De nuevo en la ventana del “Editor de administracidon de directivas de grupo”,
despliegue el nodo: “CCN-STIC-599A23 Incremental BitLocker = Configuracion
del equipo = Directivas = Plantillas administrativas = Componentes de
Windows = Cifrado de unidad BitLocker”.

Identifique en el panel derecho la directiva “Proporcionar los identificadores
Unicos de su organizacion” y haga doble clic sobre ella.

= Editor de administracién de directivas de grupo — O >
grup

Archivo  Accién  Ver  Ayuda

ol AR ea{HEN 7 No:Ak 4
|=[ Directiva CCN-STIC-599A23 Incremental BitLocker [| & Configuracién - Estado
v & Configuracién del equipo [ Unidades de datos extraibles

vE %recctlv:s i6n de softw ["1 Unidades de datos fijas
’ origuiacian ce sorware ["] Unidades del sistema operativo

» [ Configuracién de Windows
w || Plantillas adrinistrativas

v [ | Componentes de Windows
(] Administracién de derechaos digit: \iz| Elegir carpeta predeterminada para la contrasefia de recuper..  No configurada

\iz] Almacenar informacion de recuperacion de BitLocker en los..  No configurada

\i=| Deshabilitar nueves dispositives DMA cuando este equipe e..  Ne configurada

5 [7] Administracin remota de Windo \i=| Elegir cémo pueden los usuarios recuperar unidades protegi.. Mo configurada
5 [ Administrador de ventanas del es: \iz| Elegir método de cifrade e intensidad de cifrado de unidad (... Habilitada
[ Agregar caracteristicas a Window: \iz| Elegir método de cifrado e intensidad de cifrado de unidad (... Habilitada
] Almacén digital \i=| Elegir método de cifrado e intensidad de cifrade de unidad (... Mo configurada
] Analisis de confiabilidad de Wind: i Impedir la schbrescritura de memaoria Mr Deshabilitada
» [ Antivirus de Microsoft Defender \iz| Proporcionar los identificadores dnicos de su organizacion Habilitada
[ Area de trabajo de Windows Ink 1= Validar cumplimiento de regla de uso de Certficado de tarjet... Mo configurada
7| Asistencia en linea
> || Biometria
| Buscar
|| Calendario de Windows
|| Cémara
[ | Carpetas de trabajo
] Centro de movilidad de Windows
|| Centro de seguridad
+ | Cifrado de unidad BitLocker vl € 3
< > Extendido j, Estandar /

10valores
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22. |En la nueva ventana emergente, establezca un identificador en el apartado
“Campo de identificacion de BitLocker” acorde a su organizacién. En el
apartado contiguo “Campo de identificacion de BitLocker permitido”, deberd
establecer el mismo identificador, pudiendo establecer identificadores
adicionales separados por comas si asi fuera necesario.

[ 3 I M CCN-STIC-599AB23

A Proporcionar los identificadores dnicos de su organizacién O X

E‘ Proporcionar los identificadores (nicos de su organizacién . -
- Valor anterior Valor siguiente

(O No configurada Comentario:
(®) Habilitada
(O Deshabilitada
Compatible con: | ol menos Windews Server 2008 R2 o Windows 7
Cpcicnes: Ayuda:

Esta configuracion de directiva le permite asociar identificadores |

Campo de identificacion de BitLocker: = = i -
organizatives Unicos a una nueva unidad que se habilite con

I I BitLocker. Estos identificadores se almacenan come el campo de
identificacidn y el campo de identificacion permitideo. El campo

Campo de identificacion de BitLocker permitido: de identificacion le permite asociar un identificador organizative
unico a unidades protegidas por BitLocker, El identificader se

I I agrega automaticamente a las nuevas unidades protegidas por

BitLocker y se puede actualizar en las unidades existentes
protegidas por BitLocker mediante 1a herramienta de la linea de
comandos manage-bde. Es necesario un campo de
identificacién para la administracién de agentes de recuperacion
de datos basados en certificados en unidades protegidas por
BitLocker y para posibles actualizaciones del Lector de BitLocker
To Go. BitLocker administrara y actualizara agentes de
recuperacion de datos solo si el campo de identificacion de la
unidad coincide con el valor configurade en el campe de
identificacidn. De forma similar, BitLocker actualizard el Lector de
BitLocker To Go solo cuando el campe de identificacion de la
unidad coincida con el valor configurado para el campo de
identificacidn,

Aceptar Anlicer

Nota: Cualquier dispositivo removible cifrado mediante BitLocker en los dispositivos
con esta configuracién aplicada tendran establecido en el valor “Campo de
identificacion” el identificador configurado en la directiva.

Cualquier dispositivo removible que dicho valor no lo tenga configurado, o su
identificador no se encuentre establecido en el apartado “Campo de identificacion de
BitLocker permitido”, solo podrd ser usado en modo lectura. Si un dispositivo
removible ha sido cifrado en el equipo previamente a la aplicacién de las directivas de
seguridad tratadas en este punto, solo podra ser utilizado en modo lectura tras la
aplicacion, pudiendo posteriormente mediante linea de comandos que el dispositivo
tome el valor del campo de identificacion y pueda ser usado con normalidad.

En caso de que requiera deshabilitar la directiva “Proporcionar los identificadores
Unicos de su organizacién”, o quiera informacién de cémo utilizar dispositivos
removibles en modo escritura previamente cifrados a la aplicacién de las directivas,
consulte el apartado “ANEXO A.4.7. CIFRADO DE UNIDAD DE BITLOCKER”.
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23. |Cierre la ventana “Editor de administracién de directivas de grupo”.

24. | Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcion “Vincular un GPO existente...”.

3, Administracién de directivas de grupo - m} X
grup:
34 Archive  Accién  Ver Ventana Ayuda - 8 X
!
Al ARl (NERRETN 7 Ho
= Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local
~ _ﬁ B_osque: dominio.local Contenido  Delegacion
~ (24 Dominios -
v (3 dominio.Jocal Nombre Estado de
s/ CCN-STIC-570A23 Incremental|| | =] CCN-STIC-570A23 Incremertal DC {Usa Cficial) Habilitado
fﬁf Default Demain Pelicy _EJ CCN-5TIC-570A23 Incremental Dominio (Uso Cicial) Habiltado

5| Clientes Windows = CCN-STIC-R99A27 Incremental BitLocker Habilitada
Crear un GPO en este dominio y vincularlo aqui.. =rtal Clientes Windows (Uso Cficial) Habilitado

>
>
> Vincular un GPO existente... Palicy Habiltado
> - Habilitado

Bloquear herencia

>

5 [ Siti Actualizacién de directiva de grupo...

5 Mo

Asistente para modelade de directivas de grupo...
0% Res

MNueva unidad organizativa
MNueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades >

Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracién. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.

25. | A continuaciéon, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
BitLocker” y pulse “Aceptar”.

Seleccionar GPO X

Buscar en este dominio:

dominio. local w

Objetos de directiva de grupo:

~
Mombre

CCN-5TIC-570423 Incremental DC (Uso Oficial)
CCN-STIC-570423 Incremental Dominio (Uso Ofidial

CCN-STIC-539A23 Incremental BitLocker
CCN-5TIC-599A423 Incremental Clientes Windows (Uso Oficial)
Default Domain Controllers Policy

Default Domain Policy

I Arceptar I | Cancelar
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26. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

15 Administracién de directivas de grupo - m} it
15l Archive Accién  Ver Ventana Ayuda - 8 %
es |z H

=, Administracién de directivas de grupo Clientes Windows

v _ﬁ Bosque: dominie.local
~ [Z4 Dominios -
v .ii dominio.local Orden de vinculos  GPO
) CCM-STIC-570A23 Incremental r_jl::I:N-EiTII:-555_-°~_-?3 Incremental BitLocker
=/ Default Demain Policy D T i
~ 2 Clientes Windows
i/ CCN-STIC-399A23 Increme||  —
@n CCM-STIC-599A23 Increme
> 2] Domain Controllers Z
> [ 5t Objetos de directiva de grupo
> [ Filtros WMI
> L] GPO deinicio
» L@ Sitios
569 Modelado de directivas de grupo
|4 Resultados de directivas de grupo

I Objetos de directiva de grupo vinculados IHerencia de directivas de grupo Delelzlﬂ

[=]

Nota: Si habilita esta configuracion, todas las unidades de datos extraibles que no estén
protegidas con BitLocker se montaran en modalidad solo lectura. Si la unidad esta
protegida con BitLocker, con un identificador valido establecido, se montard con acceso
de lectura y escritura.

Si hace uso de una unidad no protegida, podra conectarla y cifrarla para permitir su uso
en modo lectura y escritura. Al conectar el dispositivo removible por primera vez tras
la aplicacion de la citada configuracion, el médulo de BitLocker de Windows avisara de
la necesidad de cifrado para permitir guardar ficheros.

%@l Cifrado de unidad BitLocker (E:) >
5¢ Para poder guardar archivos en esta unidad, antes debe cifrarla con
BitLocker

— Cifrar la unidad con Cifrado de unidad BitLocker

La unidad sera de solo lectura hasta que se complete el cifrado.

— No cifrar la unidad

Puede abrir archivos que ya estén en la unidad, pero no podra guardar archives
nuevos en ella.

;Qué es Cifrado de unidad Bitl ocker?

Si se requiere aplicar la configuracién, pero evitar el funcionamiento indicado, consulte
el apartado “ANEXO A.4.7. CIFRADO DE UNIDAD DE BITLOCKER”.
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27. |Tenga en consideracion, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPQO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.

ANEXO A.2.7. REQUISITOS DE ACCESO (MATERIAS CLASIFICADAS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo cliente miembro,
independientemente de su funcién, dentro de un dominio.

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.

Nota: Si en su organizacion dispone de otro producto que realice las labores de control de acceso
a dispositivos de almacenamiento extraible puede ignorar el presente paso a paso y continuar
en el siguiente apartado.

Se debe tener en consideracion que tras la aplicacion de los siguientes puntos se limitara la
instalacion de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc., que haga uso de controladores (drivers).

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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[ I N M CCN-STIC-599AB23

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que
aparecera.

2 Administracion de directivas de grupo - O X
Z, Archivae Accion  Ver Ventana Ayuda - & %
o9 | 7F B 0|HE
(3, Adrinistracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenido | Delegacion
v [Z5 Dominios -
W lig dominic.local Nombre Estade
i/ CCN-STIC-570A23 Incremental [[| | =] CCN-STIC-570A23 Incremental DC (Materias Clasificadas) Hahilt;
i/ Default Domain Policy (=[ CCN-STIC-570A23 Incremental Domirio (Materias Clasficadas) Habilit:
» [2] Clientes Windows _=[ CCN-STIC-599A23 Incremental Clientes Windows (Materias Clasfficadas) Habilit
» |2 Domain Controllers _EJ Default Domain Controllers Policy Hahilit:
o 5 Objetos de directiva de grupo _EJ Default Domain Policy Habilit:
> MNuevo
> . .
> 0 Si Hace.r fopm de slegurldad deltodos...
i Mo Administrar copias de seguridad...
:E Res Abrir Editor de tablas de migracion
Ver 3
Mueva ventana desde aqui
Actualizar
>
i Ayuda

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Control Dispositivos” y pulse el boton “Aceptar”.

Muevo GPO x

MNombre:

|CCN-5TIC-539A23 Incremental Control Dispositivos |

GPO de inicio de origen:

|l:ningunu} V|
Aceptar | Cancelar |
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Configuracion de Seguridad para Windows Cliente

[ I N M CCN-STIC-599AB23

Paso Descripcion

7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

3 Administracién de directivas de grupe - O *
H grup,
ZL Archive Accion  Ver Ventana Ayuda -8 %
LI AN) ol N 7
(=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: .d(.Jmlnlo.IocaI Contenido | Delegacion
~ (55 Dominios -
v li; dominio.local Nombre Estadc
i/ CCN-STIC-570A23 Incremental [ | =7 CCN-STIC-570A23 Incremental DC (Materias Clasficadas) Habilt,
=/ Default Domain Policy LE[ CCN-STIC-570A23 Incremental Dominio (Materias Clasficadas) Habilt;
5 2] Clientes Windows _EJ CCN-5TIC-559423 Incremental Clientes Windows (Materias Clasificadas) Habilit;
» |21 Domain Controllers J =) CCN-STIC-599423 Incremental Control Dispositivos
|t Objetos de directiva de grupe Editar Habilit)
» [ Filtros WMI Ectado de GPO 5 Hahilt
> __‘E GPO de inicio
» [fg Sitios Hacer copia de seguridad...
ﬁﬁ_—' Modelado de directivas de grupo Restaurar desde copia de seguridad...
[ Resultados de directivas de grupo I e i I
Guardar informe...
Copiar
Eliminar
. >
< > 4 Cambiar nombre
Actualizar e

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botdn “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.

10. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacién de la copia de

seguridad”.
|5l Asistente para importar configuracion >
Ubicacion de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde |a que se importara la
configuracian. "

Campeta de copia de seguridad:

|| v| | Examinar.._ |

< Mrés Siguiente > Cancelar | | Ayuda
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Control Dispositivos”
situada en el directorio “C:\Scripts\MATERIAS CLASIFICADAS” y pulse “Aceptar”.

[ I N M CCN-STIC-599AB23

Buscar carpeta X

Buscar ubicacidn de la copia de seguridad. Aseglrese de que la carpeta elegida sea segura.

v MATERIAS CLASIFICADAS ~
CCN-5TIC-399A23 Incremental Acceso Remoto RDP (Uso Ofic
CCM-STIC-599A23 Incremental Actualizaciones WU
CCMN-5TIC-399A23 Incremental BitLocker
CCN—STIC-% Increment_al Clientes Windows (Materias C

I CCN-5TIC-599A23 Incremental Control Disposi‘tivosl

£ >

WO W

W

Carpeta: | CCN-STIC-529A23 Incremental Control Dispositivos |

==

12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Control Dispositivos” y pulse “Siguiente >”.

Asistente para importar configuracién >
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracion.

Objetos de directiva de grupo con copia de seguridad:

MNombre Marca de tiempo

I CCN-5TIC-599A23 Incremental Control Dispositivos

< >

[] Mastrar sola la versidn mas reciente de cada GPO | Ver corfiguracian... |

| « Atras ISiguiente>| | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.
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Paso Descripcion

14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la corfiguracion en la copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a rutas
UMC. Haga clic en Siguiente para continuar.

| <ftrds | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar et

Progreso de la importacion:

Estado:

GPO: CCN-5TIC-599A23 Incremental Control Dispositivos.. Comectol

Cancslar
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Control
Dispositivos” con el botén derecho y seleccione la opcidn “Editar” del menu

17.

contextual que aparecera.

» 2] Clientes Windows
5 2| Domain Controllers
>

» [ Filtros WMI
» [ GPO deinicio

> @ Sitios

| = Objetos de directiva de grupe

c—r:‘gl' Meodelado de directivas de grupo
[ Resultados de directivas de grupo

|, Administracién de directivas de grupo — O X
1z Archive Accién  Ver Ventana Ayuda -8 %
L ol AN] a7
[ Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bosque: dominic.local Conterido ' Delegacién
v (55 Dominios _
v ﬁ dominio.local MNombre Estac
i) CCN-STIC-570A23 Incremental [|| | =] CCN-STIC-570A23 Incremental DC (Materias Clasficadas) Habil
i/ Default Domain Policy L= CCN-STIC-570423 Incremental Dominio (Materias Clasficadas) Habili

Estado de GPO

Hacer copia de seguridad...

Impertar cenfiguracién...
Guardar informe...

Copiar

Eliminar

L Cambiar nembre

Actualizar

_EJ CCN-STIC-559A23 Incremental Clientes Windows (Materias Clasficadas)
C-599A23 Incremental Control Dispositivos

Restaurar desde copia de seguridad...

Habili

‘ectiva ¢

18.

Con ello se abrird una ventana del editor de administracién de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19.

En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “CCN-STIC-599A23 Incremental Control Dispositivos = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botén derecho el nodo “Configuraciéon de

seguridad” y seleccione la
gue aparecera.

opcién "Importar directiva

..."" del menu contextual

Archive  Accion  Ver  Ayuda

e HnEIX= | HE

E[ Editor de administracién de directivas de grupo

v i Cenfiguracién del equipo
~ || Directivas
» ] Configuracién de software
~ [ | Configuracién de Windows

=] Scripts (inicio o apagado)
> 5h Configuracién de seguridad
2 | Abrir

Lo
» [ Pre = -
i rt tiva...
v #& Config portar directiva
> [ Dire Volver a cargar
» [ Prey .
Exportar lista...
Ayuda

= Directiva CCN-5TIC-399A23 Incremental Contrg

» [ ] Directiva de resolucién de nomb

MNombre

‘;é Directivas de cuenta

Li Directivas locales

Li Registro de eventos

["& Grupos restringidos

[ Servicios del sisterna

[ "4 Registro

|4 Sistema de archivos

ﬂDirectivas de red cableada (|EEE 802.3)

[ "I Windows Defender Firewall con segurida...
[ | Directivas de Administrador de listas de ...
.;@Directivas de red inalambrica (IEEE 802.11)
["I Directivas de clave publica

|| Directivas de restriccién de software

|| Directivas de control de aplicaciones

[ Configuracién de directiva de auditoria a...
> €

.g Directivas de seguridad IP en Active Direc...

Descripcién

Directivas de bloqueo de contrasefia y cu
Directivas de opciones de seguridad, dere
Registro de eventos

Grupos restringidos

Configuracién de servicios del sistema
Configuracion de seguridad del Registro
Configuracién de seguridad del sistema ¢
Adrninistracion de directivas de red cable
Windows Defender Firewall con seguridag
Directivas de grupeo de ubicacidn, icono y

Administracion de directivas de red inalay

Directivas de control de aplicaciones

Administracién del protocole de seguridg

Configuracién de directiva de auditoria a0
>
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\MATERIAS
CLASIFICADAS” denominada  “CCN-STIC-599A23 Incremental Control
Dispositivos.inf”. A continuacion, pulse sobre el botdn “Abrir”.

L=l Importar la directiva desde >
Buscar en: | MATERIAS CLASIFICADAS V| <] ¥ B -
MNombre 2

@ CCM-5TIC-399A23 Incremental Actualizaciones Wlinf
@ CCM-5TIC-399423 Incremental BitLocker.inf
@ CCHN-STIC-399A23 Incremental Clientes Windows (Materias Clasificadas).inf

'+ | CCN-STIC-599423 Incremental Control Dispositives.inf I
| CCN-5TIC-5399A23 Incremental Windows Defender (Uso Oficial-MC).inf
< >

W

Nombre:  |CCN-STIC-593A23 Incremental Control Dispostivosinf | [ Abir |

Tipo: | Plartilla de seguridad (inf} ~ |

[] Limpiar esta base de datos antes de importarda

21. | Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcién “Vincular un GPO existente...”.

= Administracién de directivas de grupo - O X
Z Archivo Accién  Ver Ventana Ayuda -8 %
e nm a6 HE
(5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __:\f_\‘ Bf)sque: dominio.local Contenido ' Delegacién

v [ Dominios _
v 7 dominic.local Nombre Estac
i/ CCN-STIC-570A23 Incremental [l| | =7 CCN-STIC-570A23 Incremental DC (Materias Clasfficadas) Habil
i Default Domain Policy \=[ CCN-5TIC-570A23 Incremental Dominio (Materias Clasficadas) Habil
5 2] Clientes Windows =[ CCN-5TIC-599A23 Incremental Clientes Windows (Materias Clasificadas)  Habili
> Crear un GPO en este dominio y vincularle aqur... nental Control Disposttivos Habil
> | I Vincular un GPO existente... I = Policy Habil
3 Habili
S | Bloquear herencia
> (@ Siti; Actualizacion de directiva de grupo...
‘i‘? Mo Asistente para modelado de directivas de grupo...
0% Res

MNueva unidad crganizativa
Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracién. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

22. | A continuacion, seleccione el objeto GPO “CCN-STIC-599A23 Incremental

Control Dispositivos” y pulse “Aceptar”.

Seleccionar GPO

X

Buscar en este dominio:

dominio. local

Ohjetos de directiva de grupo:

Mombre

CCN-STIC-570423 Incremental DC (Materias Clasificadas)

Default Domain Controllers Policy
Default Domain Paolicy

Aceptar | Cancelar |

23. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en

el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,

seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

2L Administracion de directivas de grupo
Z Archive  Accién  Ver Ventana Ayuda
ol AR:a1o RN ?)

15, Administracidn de directivas de grupo
v ..% Bosque: dominio.local I Objetos de directiva de grupo vinculados I Herencia de directivas de gnipo Delzlﬂ
v (=5 Dominios
v 3 dominio.local
xi/ CCN-STIC-570A23 Incremental [
xi/ Default Domain Policy
w 2| Clientes Windows
i/ CCN-STIC-599A23 Incremen
i/ CCN-STIC-599423 Incremen
2] Domain Controllers =
[ 5 Objetos de directiva de grupe
» [ Filtros WMI
5 [ GPO deinicio
» [fg Sitios
¢ Modelado de directivas de grupe
[ Resultados de directivas de grupo

Clientes Windows

Orden de vinculos GO

v
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Paso Descripcion

24. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPQO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.

ANEXO A.2.7.1. INSTALACION DE CONTROLADORES PARA  HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacidén debera realizarlos sobre el equipo afectado del
dominio en el cual se estd habilitando el uso de dispositivos USB.

Paso Descripcion

25. |Inicie sesion en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

26. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

I Administrador de dispositivosl

Conexiones de red

Administracion de discos
Administracion de equipos
Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q. Busque
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[ I N M CCN-STIC-599AB23

Paso Descripcion

27. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

M Administrador de dispositivos = m] X

Archivo  Accién  Ver Ayuda
e m = B EXE

v & o
» @ Adaptadores de pantalla
> r? Adaptadores de red
> 3 Baterias
» &= Colas de impresion
» " Controladoras ATA/ATAPI IDE
. S Controladoras de almacenamiento
> i Controladoras de bus serie universal
> H Controladoras de sonido y video y dispositivos de juego
¥ Dispositivos de interfaz de usuario (HID)
» l7 Dispositivos de seguridad

» i Disnnsitivos de software

» Em Actualizar controlador

; Deshabilitar dispositivo
= Desinstalar el dispositivo
, P

. Buscar cambios de hardware
- P

Propiedades
B4 UDisk
”s . .

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

28. | A continuacién, se iniciard el asistente para instalar del software necesario.
Seleccione la opcién “Buscar controladores automaticamente”.

| X

I Actualizar controladores - UDisk

;Como quieres buscar controladores?

- Buscar controladores automaticamente

Windows buscara el mejor controlador disponible en el equipo y lo instalara en el
dispositivo.

- Examinar mi PC en busca de controladores
Busca e instala un controlador manualmente.

Cancelar
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Paso Descripcion

29. |Comenzara la instalacion de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

[ I N M CCN-STIC-599AB23

! X

I Actualizar controladores - Dispositivo de almacenamiento USB
Windows actualizo correctamente los controladores
Windows finalizd la instalacion de los controladores para este dispositivo:

Dispositivo de almacenamiento USB
e d P

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

30. |Ejecute los mismos pasos anteriores (pasos 27 a 29) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningun otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivos - [m] X

Archivo  Accion  Ver Ayuda
= o B kX

v & Clo1

» @ Adaptadores de pantalla

> I? Adaptadores de red

> 3 Baterias

» = Colas de impresion
*® Controladoras ATA/ATAPI IDE
& Controladoras de almacenamiento
i Controladoras de bus serie universal
i" Controladoras de sonido y video y dispositivos de juego
[ Dispositivos de interfaz de usuario (HID)
l’? Dispositivos de seguridad
i Dispositivos de software
i Dispositivos del sistema
| Entradas y salidas de audio
a Equipo
[ Monitores
Mouse y otros dispositivos sefialadores
E? Otros dispositivos
n Procesadores
Teclados
v m Unidades de disco

I— General UDisk USB Devicel
== VBOX HARDDISK

» == Unidades de DVD o CD-ROM
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

ANEXO A.2.7.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
dominio en el cual se esta habilitando el uso de dispositivos USB y sobre un Controlador
de Dominio perteneciente al dominio.

Paso Descripcion

31. |Inicie sesion en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

32. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

Administrador de dispositivos

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q Busque
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Paso Descripcion

33. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del menu contextual “Propiedades”.

[ I N M CCN-STIC-599AB23

ﬁ Administrador de dispositivos - ] X

Archivo Accion Ver Ayuda
@ o B RBX®

» *m Controladoras ATA/ATAP| IDE

S Controladoras de almacenamiento

i Controladoras de bus serie universal

i Controladoras de sonido y video y dispositivos de juegc
Dispositivos de interfaz de usuario (HID)

B Dispositivos de seguridad

i Dispositivos de software

i Dispositivos del sistema

id' Entradas y salidas de audio

L

L

o

L

W

L

'

o

W

E Equipo
[ Monitores
' Mouse y otros dispositivos sefaladores
K" Otros dispositivos
B4 Dispositivo base del sistema
B4 UDisk

o

ol

{

> ﬂ Actualizar controlador
3 - . "
Deshabilitar dispositivo
r Desinstalar el dispositivo
v —
Buscar cambios de hardware
[ ] [ ]

Propiedades

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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Paso Descripcion

34. |Acceda a la pestafia “Detalles”. En el apartado “Propiedad” seleccione “Ruta de
acceso a la instancia del dispositivo”.

Propiedades: UDisk X

General Comrolador Eventos

.’ UDisk

Propiedad
IRuta de acoeso a la instancia del dispositivo v I

[ I N M CCN-STIC-599AB23

Valor
USBWID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

35. |Seleccione el identificador y andtelo para poder introducirlo mas adelante.

Propiedades: UDisk X

General Controlador Detalles Eventos

.’ UDisk

Propiedad

Ruta de acceso a la instancia del dispositivo v

Valor
USB\WID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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Paso Descripcion

36. |lInicie sesion en un servidor Controlado de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

37. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

=l
Administrador del senador ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Vis Explorador de

Herramientas administrativas de... eventos archivos

Microscft Edge

Segunidad de Windows

Sistema de Windows

Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

38. |En la parte superior derecha pulse sobre el boton “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracién de equipos

Administrador del servidor * Panel - @ |

ARRIIMICTD ARAD NEI CEDUINAD
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Paso Descripcion

39. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

40. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-599A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

[ I N M CCN-STIC-599AB23

|7 Administraci6n de directivas de grupo - [m] X
& Archivo Accién Ver Ventana Ayuda - &8 %
|2 .| HmE
\& Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v A Bosque: dominio.local Contenido | Delegacidn

v [33 Dominios .
v 3 dominio.local Nombre Estac
i/ CCN-STIC-570A23 Incremental [ | | |5/ CCN-STIC-570A23 Incremental DC (Materias Clasficadas) Habil
i/ Default Domain Policy |] CCN-STIC-570A23 Incremental Dominio (Materias Clasficadas) Habil
» [2] Clientes Windows |2/ CCN-STIC-599A23 Incremental Clientes Windows (Materias Clasficadas)  Habi
» |2 Domain Controllers I 1§ CCN-STIC-599A23 Incremental Control Dispositivos
./ Objetos de directiva de grupo Habii
» [ Filtros WMI Estado de GPO N Habil
» [3 GPO de inicio
» _E Sitios Hacer copia de seguridad...
5 Modelado de directivas de grupo Restaurar desde copia de seguridad...
"+ Resultados de directivas de grupo Importar configuracién...
Guardar informe...
Copiar
Eliminar
< > L Cambiar nombre i
Actualizar

41. |Despliegue el nodo “Configuraciéon del equipo = Plantillas administrativas 2>
Sistema —> Instalacién de dispositivos = Restricciones de instalacion de
dispositivos”.

Cache MV de disco A
COM distribuido

Complejidad de PIM

Configuracién del Administrador de control de se

W

W

Cuotas de disco
Delegacién de credenciales
Device Guard

W

Directiva de grupo

Directivas del sisterma operativo

Estado del almacenamiento
Infraestructura de clasificacion de archivos
Inicic de sesién

Instalacion de controladores

FEEREEED DD DD DR

Instalacion de dispositivos

£

| Restricciones de instalacién de dispositivos
> ] i5CSl
] KDC W
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Paso Descripcion

42. | En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

[ 3N N M CCN-STIC-599AB23

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... O X

m Permitir |a instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

[ valor anterior | | Valor siguiente

O No configurada ~ Comentario:
@® Habilitada
O Deshabilitada
Compatible con: [ A} menos Windows Server 2016, Windows 10 version 1909
Opciones: Bk

Esta configuracion de directiva permite especificar una listade | A
id. de instancias de dispositivos Plug and Play para dispositivos
que Windows puede instalar. Esta configuracion de directiva esta
pensada para usarse solo cuando la configuracién de directiva
"Aplicar el orden en capas de evaluacion para permitir e impedir
la instalacién de dispositivos en todos los criterios de

s : 4gs 1 coincidencia de dispositivos" esta habilitada, pero también se
Para crear una lista de d|sp'c?5|twos, haz clic en ’ puede usar con la configuracién de directiva “Impedir la

Mostrar. En el cuadro de diglogo Mostrar contenido, instalacién de dispositivos no descritos por otras configuraciones
en la columna Value, de directiva" para definiciones de directivas heredadas.

Permitir |a instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

Mostrar...

eacribe iy ik e natancie depontivo Pleg end Cuando esta configuracién de directiva se habilita junto con la

Rty configuracién de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir € impedir la instalacion de dispositivos en
\0123456789012 3458789), - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
coman las sinuientes confinuraciones de directivas:

Aceptar H Cancelar ‘ Aolicar
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Paso Descripcion

43. | En la ventana emergente “Mostrar contenido” haga doble clic sobre la linea en
blanco para poder escribir. Introduzca entonces el identificador del dispositivo

USB copiado en pasos anteriores.
Verifique el identificador introducido y pulse “Aceptar” para continuar.

O X

Mastrar contenido

Permitir la instalacidn de dispositivos que coincidan con cualguiera de estos id. de instancia..

Valor
v USB\VID_048D4PID_04D2\2308131917441833582804]

Aceptar Cancelar

44. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacién de
dispositivos que coincidan con cualquiera de estos id. de instancia de

dispositivo”.

45. |Sin cerrar el “Editor de directivas de grupo”, continue con el siguiente paso.
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Paso Descripcion

46. |Sobre el equipo destino en el que se desea el uso de un dispositivo USB, haga
clic derecho sobre el botdn de “Inicio” y pulse sobre “Terminal (Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion b

Escritorio

== Q Busque

47. |Ejecute el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

O Administrador: Windows Pow + ~ - ] X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas
y mejoras. https://aka.ms/PSWindows

PS C:\Users\admin> gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completd correctamente.
Se completd correctamente la Actualizacion de directiva de usuario.

PS C:\Users\admin>
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Paso Descripcion

48. |Ejecute de nuevo los pasos 33 a 47 con el objetivo de afiadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O X

Permitir |z instalacidn de dispositives que coincidan con cualquiera de estos id. de instancia..

Valor

3 USB\WID_048D&PID_04D2\2308131917441833582804

USBSTOR'\DISK&VEN GENERAL&PROD_UDISKE&REV 5.001230813191744183358...

STORAGEWOLUME'_7?_USBSTOR#DISK&VEN GENERAL&ZPROD_UDISK&REV ...

Aceptar Cancelar

ANEXO A.2.7.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

49. |Inicie sesion en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.
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Paso Descripcion

50. |Haga clic derecho sobre el boton de “Inicio” y seleccione “Administrador de
dispositivos”.

[ 3N N M CCN-STIC-599AB23

| Administrador de dispositivos|

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion 2

Escritorio

== Q Busque

51. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

% Administrador de dispositivos = O X

Archivo  Accion = Ver Ayuda
= *  Dispositivos por tipo

v A Lot Dispositivos por conexion

» @ Adaptad Dispositivos por contenedor

+ & Adaptad Dispositivos por controlador

' i Fatesiey Controladores por tipo

» = Colas de S o -
& Controle ontroladores por dispositivo

. S Controle Recursos por tipo
o Controle Recursos por conexion

+ iy Controle

3 Disposit Mostrar dispositivos ocultos
B9 Disposit

Personalizar...
Muestra dispositivos heredados
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Paso Descripcion

52. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

% Administrador de dispositivos — O X

Archivo  Acciéon  Ver Ayuda
@ B = 8B kX

3 Teclados
v = Unidades de disco
e General UDisk USBE Device

Actualizar controlador

Desinstalar el dispositivo

Buscar cambios de hardware

€
|

Propiedades

53. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo X

General UDisk USE Deavice
.y

Advertencia: vas a desinstalar este dispositivo del sistema.

I Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacion, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.
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Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacion mediante el uso de identificadores Unicos de USB.

Paso Descripcion

54. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

55. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

y B

e ) Administrador Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g @

Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

=

Explorador de

Herramientas administrativas de... eventos archivos

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

56. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracién de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel @1 P administar Hermamientas  Ver  ayuda

Administracién de directivas de grupo

Administracién de equipos

ARRIMICTD ARAD NEI CEDWVINNAD
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Paso Descripcion

57. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

58. |En el apartado “Objetos de directiva de grupo” seleccione con el botdn derecho
el objeto GPO “CCN-STIC-599A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

|4 Administracién de directivas de grupo - [} X
& Archivo Accién Ver Ventana Ayuda - &8 X
= 7@ 6 dEm
/3 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬂ Bosque: dominio.local

- Contenido  Delegacion
v (33 Dominios

I

~ iy dominio.local Nombre Estac
@i/ CCN-STIC-570A23 Incremental [[| | =/ CCN-STIC-570A23 Incremental DC (Materias Clasficadas) Habil
w/ Default Domain Policy |=/ CCN-STIC-570A23 Incremental Dominio (Materias Clasficadas) Habil
> [ Clientes Windows =/ CCN-STIC-599A23 Incremental Clientes Windows (Materias Clasficadas) Habili
5 4 Domain Controllers I -1{ CCN-STIC-599A23 Incremental Control Dispositivos
. Objetos de directiva de grupo Habil
» [y Filtros WMI Estado de GPO N Habil
> Lzl GPO de inicio
3 _E Sitios Hacer copia de seguridad...
jl_\’? Medelado de directivas de grupo Restaurar desde copia de seguridad...

"4, Resultados de directivas de grupo Importar configuracién

Guardar informe...

Copiar

Eliminar

< > L Cambiar nombre

Actualizar

59. |Despliegue el nodo “Configuracion del equipo > Plantillas administrativas 2>
Sistema —> Instalacion de dispositivos = Restricciones de instalacion de
dispositivos”.

Cache MV de disco A
COM distribuide

Complejidad de PIM

Configuracién del Administrador de control de se

b

W

Cuetas de disco
Delegacién de credenciales
Device Guard

W

Directiva de grupo

Directivas del sisterna operativo

Estado del almacenamiento
Infraestructura de clasificacion de archivos
Inicic de sesidn

Instalacion de controladores

DLRDOEDD DD DD R

Instalacion de dispositivos

£

| Restricciones de instalacién de dispositivos
> ] i5CSl
] KDC W
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60. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalaciéon de
dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

[ 3N N M CCN-STIC-599AB23

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... a X

m Permitir |a instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

O No configurada ~ Comentario:
@ Habilitada
O Deshabilitada
Compatible con: [ Al menos Windows Server 2016, Windows 10 version 1909
Opciones: B

Esta configuracion de directiva permite especificar una listade | A

id. de instancias de dispositivos Plug and Play para dispositivos

que Windows puede instalar. Esta configuracion de directiva esta

pensada para usarse solo cuando la configuracion de directiva
"Aplicar el orden en capas de evaluacién para permitir e impedir

la instalacién de dispositivos en todos los criterios de

s ; as 3 coincidencia de dispositivos” esta habilitada, pero también se

Para crear una lista de dlspgsmvos, haz clic en it puede usar con la configuracion de directiva “Impedir la

Mostrar. En el cuadro de didlogo Mostrar contenido, instalacién de dispositivos no descritos por otras configuraciones

en la columna Value, de directiva” para definiciones de directivas heredadas.

Permitir la instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

sacribeyy ik dleinstancivde dapositivo Preguad Cuando esta configuracion de directiva se habilita junto con la

Play configuracion de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacion de dispositivos en
\01234567890123 453789). - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
coma las sinuientes confinuraciones de directivas:

Aceptar | Cancelar Aplicar
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Paso Descripcion

61.

En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

| Mostrar contenido O X
|

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia..

Valor

3 USBWID _048D&PID_04D2\2308131917441833582804
USBSTOR'\DISK&VEN_GENERAL&PROD_UDISK&REV_5.001230813191744183358...
STORAGEWOLUME\ 77 USBSTOR#DISK&VEN_ GENERAL&PROD_UDISK&REV ...

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de necesitar eliminar todas las lineas,
debe dejarse al menos una linea con un espacio en blanco para poder cerrar la
configuracion de la directiva. En caso contrario se mostrara un error.

O >

Mostrar contenido

Permitir 1z instalacidn de dispositivos que coincidan con cualguiera de estos id. de disposifi.

Valor

k 1
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ANEXO A.3. CONFIGURACIONES DE MEJORA

El presente apartado define aquellas configuraciones que, sin ser obligatorias,
permiten agregar un nivel de refuerzo adicional.

ANEXO A.3.1. REQUISITOS DE ACCESO (CONTROL DE ACCESO A
DISPOSITIVOS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo cliente miembro,
independientemente de su funcién, dentro de un dominio.

Nota: Se debe tener en consideracidn que tras la aplicacidn de los siguientes puntos se limitard
la instalacién de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc.

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuraciéon de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuacion son validos para
el perfil “Uso Oficial” y obligatorio para el perfil “Materias Clasificadas”, tal y como se expone
en el anexo correspondiente.

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

12 Administracién de directivas de grupo - O X
5 Archive Accidn  Ver \Ventana Ayuda -5 X
o= 7@ B cHFE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenido  Delegacion

~ (55 Dominios -
v .ii dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental [ | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremertal Dominio (Estandar) Habiltado
v @] Clientes Windows _EJCC M-STIC-599A23 Incremental Clientes Windows (Estandar) Habilitado
» || Domain Controllers _EJ Defautt Domain Controllers Paolicy Habiltada
5 0=t Objetos de directiva de grupo |=f Defautt Domain Palicy Hahilitado
> Nuevo
} ) . Hacer copia de seguridad de todos...
> [jg Siti o ) )
5 Mo Administrar copias de seguridad...
(& Res Abrir Editor de tablas de migracion
Ver »
Mueva ventana desde aqui
Actualizar
>
< Ayuda
Crear un GPO sin vincula

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-599A23
Incremental Control Dispositivos” y pulse el boton “Aceptar”.

Mueve GPO ot
Mombre:
CCMN-5TIC-553423 Incremental Control Dispositivos I
GPO de inicio de origen:
|l:ningunu} > |
Aceptar Cancelar |
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Paso Descripcion

7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

|2 Administracién de directivas de grupo - O X
5L Archiva Accidn  Ver \Ventana Ayuda -5 X
=25 6l H
|, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁs Bf)sque: .d('jll"l"llr'IIO.|0CE| Contenido  Delegacién

~ (55 Dominios -
v lij dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental [ | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremertal Dominio (Estandar) Habiltado
v @] Clientes Windows _EJCC M-STIC-599A23 Incremental Clientes Windows (Estandar) Habilitado
> 2] Domain Controllers 23 Incremental Control Dispositivos Habiltado
5> =t Objetos de directiva de grupo Editar Habiltado
> [ Filtros WMI Ectado de GPO . Habiltado
> ;n GPO de inicio
> [jg Sitios Hacer copia de seguridad...
s8¢ Medelado de directivas de grupe Restaurar desde copia de seguridad...
|| Resultados de directivas de grupo I T ot il et I
Guardar informe...
Copiar
Eliminar
4 >
< > — Cambiar nombre
Actualizar directiva ¢

“Siguiente >”.

8. | En la primera ventana del “Asistente para importar configuracion” pulse sobre

politica se encuentra vacia.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
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Paso Descripcion

10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

[ I N M CCN-STIC-599AB23

|5l Asistente para importar configuracion X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracian. "

Campeta de copia de segurdad:

|| v| | Examinar... |

« ftras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-599A23 Incremental Control Dispositivos”
situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

Buscar carpeta ot

Buscar ubicacion de |a copia de seguridad. Asealrese de que la carpeta elegida sea sequra.

w ESTAMDAR. L]
» CCM-5TIC-5%9423 Incremental Acceso Remoto RDP (Estanda
» CCM-5TIC-599A23 Incremental Actualizaciones WU
» CCM-5TIC-53599423 Incremental Clientes Windows (Estandar)
CCM-5TIC-599A23 Incremental Control Dispositivos

» CCN-S-'I'IC-S‘J‘QAESIncrementaIWindows E}efender (Estandar) w
£ >

Carpeta: | CCN-STIC-599A23 Incremental Control Dispositivos |

|C.rear nueva carpeta | Aceptar Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.
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Paso Descripcion

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-599A23 Incremental Control Dispositivos” y pulse “Siguiente >”.

[ I N M CCN-STIC-599AB23

Asistente para importar configuracién X
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

Nombre Marca de tiempo
JEIJ CCN-STIC-599A23 Incremental Control Dispostivos

< >

[] Mostrar solo la version mas reciente de cada GPO | Ver configuracion...

e (] [ ] [

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcién “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de carpeta
Puede aplicar esta vista jcomo Detalles o lconos) a
|'|'E| todas las campetas de este tipo.

|ﬂp|icara las carpetas | | Restablecer carpetas

Configuracion avanzada:

Archivos y carpetas A
[ Abrir ventanas de campeta en un proceso independiente

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

(O] Mostrar archivos, campetas y unidades ocutos

(O No mostrar archivos, cametas ni unidades ocultos
Mostrar bama de estado
] Mostrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar |
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la corfiguracion en la copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a rutas
UMC. Haga clic en Siguiente para continuar.

| <ftrds | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar X
Progreso de la importacion:
|
Estado:

GPO: CCN-5TIC-599A23 Incremental Control Disposttivos... Camecto|

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

[ I N M CCN-STIC-599AB23

17. |Seleccione de nuevo el objeto GPO “CCN-STIC-599A23 Incremental Control
Dispositivos” con el botén derecho y seleccione la opcidn “Editar” del menu
contextual que aparecera.

2L Administracion de directivas de grupo — O *
I Archive Accién  Ver Ventana Ayuda -8 %X
= zmE 6 H
(2, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido | Delegacién
v (55 Dominios _
v ﬁ dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental| | | =] CON-STIC-570A23 Incremental DC (Estandar) Habilitado
=i/ Default Domain Policy |=[ CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitada
» 2] Clientes Windows _EJCCN—STIC-EEIB.&ZB Incremental Clientes Windows (Estandar) Habilitado
> 2] Domain Controllers . 599A23 Incremental Control Dispositivos Habilitada
» |t Objetos de directiva de grupo Habiltado
> [ Filtros WMI Estado de GPO 2 Habilitado
> [ GPO de inicio
» [ Sitios Hacer copia de seguridad...
£ Modelado de directivas de grupo Restaurar desde copia de seguridad...
| Resultados de directivas de grupo I , 2
= mportar configuracién...
Guardar informe...
Copiar
Eliminar R
< 3 — Cambiar nombre
Actualizar nceinat

18. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracion de directivas de grupo” despliegue

el nodo: “CCN-STIC-599A23 Incremental Control Dispositivos = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botén derecho el nodo “Configuracién de
seguridad” y seleccione la opcion "Importar directiva
que aparecera.

..."" del menu contextual

=[ Editor de administracion de directivas de grupo
Archivo Ver  Ayuda
= 2@ Xz H

=/ Directiva CCN-STIC-599423 Incremental Co

Accion

Nombre Descripcion 63

~ & Configuracion del equipo

w || Directivas
» [] Cenfiguracién de software
~ || Configuracién de Windows
» [ Directiva de resolucién de no|
|| Scripts (inicio o apagado)
> i Configuracion de seguridad
> Abrir

,
» [ Pre
v & Config Exportar directiva...
» [} Din Volver a cargar
P
> [ Pre Ver >
Exportar lista...
<
Ayuda

‘;é Directivas de cuenta
ﬁ Directivas locales

Li Registro de eventos
["a Grupos restringidos
|4 Servicios del sistema
[ "4 Registro

"4 Sistema de archivos

ﬂ Directivas de red cableada (IEEE 802.3)

| Windows Defender Firewall con segurida...
"I Directivas de Administrador de listas de r...

jDirectivas de red inalambrica (|EEE 2802.17)
| Directivas de clave pablica

| Directivas de restriccion de software

_| Directivas de control de aplicaciones

Directivas de bloqueo de contrasen
Directivas de opciones de segurida
Registro de eventos

Grupos restringidos

Configuracion de servicios del siste
Configuracion de seguridad del Re
Configuracion de seguridad del sist
Administracion de directivas de rec
Windows Defender Firewall con sec
Directivas de grupo de ubicacién, i
Administracion de directivas de rec

Directivas de control de aplicacions ¥
>
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20. |En el cuadro de didlogo que aparecerd, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada  “CCN-STIC-599A23  Incremental  Control
Dispositivos.inf”. A continuacion, pulse sobre el botdn “Abrir”.

[ I N M CCN-STIC-599AB23

=] Importar la directiva desde *
Buscaren: [ | | ESTANDAR v| @ & B @
MNombre - 2

B CCM-STIC-399423 Incremental Acceso Remoto RDP (Estandar).inf
B CCM-5TIC-599A23 Incremental Actualizaciones WULinf
| CCN-5TIC-599423 Incremental Clientes Windows (Estandar).inf
I& CCM-5TIC-539A23 Incremental Control Dispositivos.inf
| CCM-STIC-399A23 Incremental Windows Defender (Estandar).inf

W
< >
Mombre:  [CCN-STIC-589A23 Incremertal Control Dispositivosinf | [ Abir |
Tipo: |Plar'rtilla de seguridad {inf) V| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidon “Estandar”.

21. | Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opciéon “Vincular un GPO existente...”.

(2 Administracién de directivas de grupo - m} x
& Archive Accién  Ver Ventana Ayuda -5 %
9| sF 0l Hm
(5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ B_osque: dominic.local Contenido | Delegacién

~ (45 Dominios
~
v 3 dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental | | |=f CCN-STIC-570A23 Incremental DC (Estandar) Habilitads
s/ Default Domain Policy = CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltado
> 2] Clientes Windows =[ CCN-5TIC-599A23 Incremental Clientes Windows (Estandar) Habilitada
> | Crear un GPO en este dominio y vincularlo aqui.. intal Control Digpositivos Habiltada
> 1 I Vincular un GPO existente... I Policy Hab!\.rlado
» Habiltado
N p Bloquear herencia
> (@ Siti; Actualizacién de directiva de grupo...
‘i_\if I:ID Asistente para modelado de directivas de grupo..
+ Res
= Mueva unidad organizativa
Mueva ventana desde aqur
Eliminar
Cambiar nombre
Actualizar
Propiedades >
€
Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuraciéon. En este ejemplo
se hace uso de la Unidad Organizativa “Clientes Windows”, creada para tal fin.
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22. | A continuacion, seleccione el objeto GPO “CCN-STIC-599A23 Incremental
Control Dispositivos” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local

Ohjetos de directiva de grupo:

Mombre

CCN-STIC-570A23 Incremental DC (Estandar)
CCMN-STIC-570A23 Incremental Dominio (Estandar)
CCM-STIC-599423 Incremental Clientes Windows (Estandar

CCM-5TIC-599423 Incremental Control Dispositivos
Default Domain Controllers Policy
Default Domain Paolicy

Aceptar I | Cancelar |

23. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

= Administracion de directivas de grupo
grup
S Archive Accion  Ver  Ventana Ayuda
Y

=L Administracion de directivas de grupo
e ﬁ Bf)sque: dominio. ocal | Objetos de directiva de grupo vinculados | Herencia de directivas de grupo  Delegacion
v |55 Dominios

- 8 %

Clientes Windows

=
~ Iig dominio.local Orden de vinculos  GPO
=/ CCN-STIC-570A23 Incremental E nl::I:N—EiTII:-EE!E!PES Incremental Control Dispositivos

s/ Default Domain Policy
w o Clientes Windows
2/ CCN-STIC-599423 Increme||
i/ CCM-STIC-599A23 Increme
» |2 Domain Controllers z
> [ 57 Objetos de directiva de grupo
> [ Filtros WMI
> [ GPO de inicio
> [ Sitios
i Modelade de directivas de grupe
[ Resultades de directivas de grupo

2 me CCM-STIC-599A23 Incremental Clientes Windows (Estar

>
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24. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.1.2.2 FILTRADO DE SEGURIDAD DE
OBJETOS GPQO” para conocer como realizar un filtrado en la aplicacion de un objeto GPO
por medio del uso de un grupo de seguridad.

ANEXO A.3.1.1. INSTALACION DE CONTROLADORES PARA  HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacidén debera realizarlos sobre el equipo afectado del
dominio en el cual se estd habilitando el uso de dispositivos USB.

Paso Descripcion

25. |Inicie sesiéon en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

26. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

I Administrador de dispositivosl

Conexiones de red

Administracion de discos
Administracion de equipos
Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q. Busque
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Paso Descripcion

27. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

M Administrador de dispositivos = m] X

Archivo  Accién  Ver Ayuda
e m = B EXE

v & o
» @ Adaptadores de pantalla
> r? Adaptadores de red
> 3 Baterias
» &= Colas de impresion
» " Controladoras ATA/ATAPI IDE
. S Controladoras de almacenamiento
> i Controladoras de bus serie universal
> H Controladoras de sonido y video y dispositivos de juego
¥ Dispositivos de interfaz de usuario (HID)
» l7 Dispositivos de seguridad

» i Disnnsitivos de software

» Em Actualizar controlador

; Deshabilitar dispositivo
= Desinstalar el dispositivo
, P

. Buscar cambios de hardware
- P

Propiedades
B4 UDisk
”s . .

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

28. | A continuacién, se iniciard el asistente para instalar del software necesario.
Seleccione la opcién “Buscar controladores automaticamente”.

| X

I Actualizar controladores - UDisk

;Como quieres buscar controladores?

- Buscar controladores automaticamente

Windows buscara el mejor controlador disponible en el equipo y lo instalara en el
dispositivo.

- Examinar mi PC en busca de controladores
Busca e instala un controlador manualmente.

Cancelar
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29. |Comenzara la instalacion de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

[ I N M CCN-STIC-599AB23

! X

I Actualizar controladores - Dispositivo de almacenamiento USB
Windows actualizo correctamente los controladores
Windows finalizd la instalacion de los controladores para este dispositivo:

Dispositivo de almacenamiento USB
e d P

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

30. |Ejecute los mismos pasos anteriores (pasos 27 a 29) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningun otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivos - [m] X

Archivo  Accion  Ver Ayuda
= o B kX

v & Clo1

» @ Adaptadores de pantalla

> I? Adaptadores de red

> 3 Baterias

» = Colas de impresion
*® Controladoras ATA/ATAPI IDE
& Controladoras de almacenamiento
i Controladoras de bus serie universal
i" Controladoras de sonido y video y dispositivos de juego
[ Dispositivos de interfaz de usuario (HID)
l’? Dispositivos de seguridad
i Dispositivos de software
i Dispositivos del sistema
| Entradas y salidas de audio
a Equipo
[ Monitores
Mouse y otros dispositivos sefialadores
E? Otros dispositivos
n Procesadores
Teclados
v m Unidades de disco

I— General UDisk USB Devicel
== VBOX HARDDISK

» == Unidades de DVD o CD-ROM
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

ANEXO A.3.1.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
dominio en el cual se esta habilitando el uso de dispositivos USB y sobre un Controlador
de Dominio perteneciente al dominio.

Paso Descripcion

31. |Inicie sesion en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

32. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

| Administrador de dispositivos |

Conexiones de red
Administracion de discos

Administracién de equipos

Terminal

Terminal (Administrador)
Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q. Busque
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Paso Descripcion

33. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del menu contextual “Propiedades”.

[ I N M CCN-STIC-599AB23

ﬁ Administrador de dispositivos — O X

Archivo  Accion Ver Ayuda
« B EX®

» "@ Controladoras ATA/ATAPI IDE

» & Controladoras de almacenamiento

> i Controladoras de bus serie universal

» W] Controladoras de sonido y video y dispositivos de juege
» Dispositivos de interfaz de usuario (HID)

» WY Dispositivos de seguridad

» |l Dispositivos de software

> Em Dispositivos del sistema
> H Entradas y salidas de audio
> ! Equipo
E Monitores
O Mouse y otros dispositivos sefialadores
K? Otros dispositivos
B4 Dispositivo base del sistema
Ei UDisk

W

W

{

* ﬂ Actualizar controlador
> e . .
Deshabilitar dispositivo
r Desinstalar el dispositivo
v —
Buscar cambios de hardware
| ]

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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Paso Descripcion

34. |Acceda a la pestafia “Detalles”. En el apartado “Propiedad” seleccione “Ruta de
acceso a la instancia del dispositivo”.

Propiedades: UDisk X

General Comrolador Eventos

.’ UDisk

Propiedad
IRuta de acoeso a la instancia del dispositivo v I

[ I N M CCN-STIC-599AB23

Valor
USBWID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

35. |Seleccione el identificador y andtelo para poder introducirlo mas adelante.

Propiedades: UDisk X

General Controlador Detalles Eventos

.’ UDisk

Propiedad

Ruta de acceso a la instancia del dispositivo v

Valor
USB\WID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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[ 3 I M CCN-STIC-599AB23

Paso Descripcion

36. |lInicie sesion en un servidor Controlado de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

37. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

=l
Administrador del senador ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Vis Explorador de

Herramientas administrativas de... eventos archivos

Microscft Edge

Segunidad de Windows

Sistema de Windows

Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

38. |En la parte superior derecha pulse sobre el boton “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracién de equipos

Administrador del servidor * Panel - @ |

ARRIIMICTD ARAD NEI CEDUINAD
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Paso Descripcion

39. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

40. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-599A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

[ I N M CCN-STIC-599AB23

|2 Administracién de directivas de grupo - O X
5 Archive Accion  Ver \Ventana Ayuda -5 X
«=%| 77 H
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __\és Bf)sque: !:i(.)mlnlo.local Contenido  Delegacion

~ (55 Dominios -
v lij dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental [ | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
s/ Default Domain Policy =] CCN-STIC-570423 Incremental Dominio {Estandar) Habilitado
v @] Clientes Windows _EJCC M-STIC-599A23 Incremental Clientes Windows (Estandar) Habilitado
> 2] Domain Controllers ' 23 Incremental Control Dispositivos Habiltado
> =t Objetos de directiva de grupo 4 Habiltado
> [ Filtros WM © Estado de GPO > Habiltado
3 :n GPO de inicio
3 :E Sitios Hacer copia de seguridad...
c'r@'_' Medelado de directivas de grupe Restaurar desde copia de seguridad...
[ Resultados de directivas de grupo Importar configuracion..
Guardar informe...
Copiar
Eliminar
Cambiar nombre >
L4 3 = ) —
Actualizar

41. |Despliegue el nodo “Configuraciéon del equipo = Plantillas administrativas 2>
Sistema —> Instalacién de dispositivos = Restricciones de instalacion de
dispositivos”.

Cache MV de disco A
COM distribuide

Complejidad de PIM

Configuracién del Administrador de control de se

b

W

Cuetas de disco
Delegacién de credenciales
Device Guard

W

Directiva de grupo

Directivas del sisterna operativo

Estado del almacenamiento
Infraestructura de clasificacion de archivos
Inicic de sesidn

Instalacion de controladores

0

£

Instalacion de dispositivos
PE——

| Restricciones de instalacién de dispositivas
155l
KDC v

>

v
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Paso Descripcion

42. | En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

[ 3N N M CCN-STIC-599AB23

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... O X

m Permitir |a instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

[ valor anterior | | Valor siguiente

O No configurada ~ Comentario:
@® Habilitada
O Deshabilitada
Compatible con: [ A} menos Windows Server 2016, Windows 10 version 1909
Opciones: Bk

Esta configuracion de directiva permite especificar una listade | A
id. de instancias de dispositivos Plug and Play para dispositivos
que Windows puede instalar. Esta configuracion de directiva esta
pensada para usarse solo cuando la configuracién de directiva
"Aplicar el orden en capas de evaluacion para permitir e impedir
la instalacién de dispositivos en todos los criterios de

s : 4gs 1 coincidencia de dispositivos" esta habilitada, pero también se
Para crear una lista de d|sp'c?5|twos, haz clic en ’ puede usar con la configuracién de directiva “Impedir la

Mostrar. En el cuadro de diglogo Mostrar contenido, instalacién de dispositivos no descritos por otras configuraciones
en la columna Value, de directiva" para definiciones de directivas heredadas.

Permitir |a instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

Mostrar...

eacribe iy ik e natancie depontivo Pleg end Cuando esta configuracién de directiva se habilita junto con la

Rty configuracién de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir € impedir la instalacion de dispositivos en
\0123456789012 3458789), - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
coman las sinuientes confinuraciones de directivas:

Aceptar H Cancelar ‘ Aolicar
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[ I N M CCN-STIC-599AB23

Paso Descripcion

43. | En la ventana emergente “Mostrar contenido” haga doble clic sobre la linea en
blanco para poder escribir. Introduzca entonces el identificador del dispositivo

USB copiado en pasos anteriores.
Verifique el identificador introducido y pulse “Aceptar” para continuar.

O X

Mastrar contenido

Permitir la instalacidn de dispositivos que coincidan con cualguiera de estos id. de instancia..

Valor
v USB\VID_048D4PID_04D2\2308131917441833582804]

Aceptar Cancelar

44. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacién de
dispositivos que coincidan con cualquiera de estos id. de instancia de

dispositivo”.

45. |Sin cerrar el “Editor de directivas de grupo”, continue con el siguiente paso.
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Paso Descripcion

46. |Sobre el equipo destino en el que se desea el uso de un dispositivo USB, haga
clic derecho sobre el botdn de “Inicio” y pulse sobre “Terminal (Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion b

Escritorio

== Q Busque

47. |Ejecute el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

O Administrador: Windows Pow + ~ - ] X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas
y mejoras. https://aka.ms/PSWindows

PS C:\Users\admin> gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completd correctamente.
Se completd correctamente la Actualizacion de directiva de usuario.

PS C:\Users\admin>
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Paso Descripcion

48. |Ejecute de nuevo los pasos 33 a 47 con el objetivo de afiadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O X

Permitir |z instalacidn de dispositives que coincidan con cualquiera de estos id. de instancia..

Valor

3 USB\WID_048D&PID_04D2\2308131917441833582804

USBSTOR'\DISK&VEN GENERAL&PROD_UDISKE&REV 5.001230813191744183358...

STORAGEWOLUME'_7?_USBSTOR#DISK&VEN GENERAL&ZPROD_UDISK&REV ...

Aceptar Cancelar

ANEXO A.3.1.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

49. |Inicie sesion en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.
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Paso Descripcion

50. |Haga clic derecho sobre el botdon de “Inicio” y seleccione “Administrador de
dispositivos”.

[ 3N N M CCN-STIC-599AB23

| Administrador de dispositivos|

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion 2

Escritorio

== Q Busque

51. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

% Administrador de dispositivos = O X

Archivo  Accion = Ver Ayuda
= *  Dispositivos por tipo

v A Lot Dispositivos por conexion

» @ Adaptad Dispositivos por contenedor

+ & Adaptad Dispositivos por controlador

' i Fatesiey Controladores por tipo

» = Colas de S o -
& Controle ontroladores por dispositivo

. S Controle Recursos por tipo
o Controle Recursos por conexion

+ iy Controle

3 Disposit Mostrar dispositivos ocultos
B9 Disposit

Personalizar...
Muestra dispositivos heredados
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[ I N M CCN-STIC-599AB23

Paso Descripcion

52. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

A Administrador de dispositivos — O X

L)

Archivo  Accion  Ver Ayuda
L e | B B X

> Teclados
v = Unidades de disco
= General UDisk USB Device

Actualizar controlador

I Desinstalar el dispositivo I

¥ —

Buscar cambios de hardware I

Propiedades

53. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo X

General UDisk USB Devica
L

Advertencia: vas a desinstalar este dispositivo del sistema.

Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacion, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.

Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacién mediante el uso de identificadores Unicos de USB.

Descripcion

54. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del

Dominio.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

55.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

56.

En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ARMIMICTD ARAD REI CEDVIRAD
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Paso Descripcion

57. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

58. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-599A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

[ I N M CCN-STIC-599AB23

|2 Administracién de directivas de grupo - O X
5 Archive Accion  Ver \Ventana Ayuda -5 X
«=%| 77 H
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __\és Bf)sque: !:i(.)mlnlo.local Contenido  Delegacion

~ (55 Dominios -
v lij dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental [ | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
s/ Default Domain Policy =] CCN-STIC-570423 Incremental Dominio {Estandar) Habilitado
v @] Clientes Windows _EJCC M-STIC-599A23 Incremental Clientes Windows (Estandar) Habilitado
> 2] Domain Controllers ' 23 Incremental Control Dispositivos Habiltado
> =t Objetos de directiva de grupo 4 Habiltado
> [ Filtros WM © Estado de GPO > Habiltado
3 :n GPO de inicio
3 :E Sitios Hacer copia de seguridad...
c'r@'_' Medelado de directivas de grupe Restaurar desde copia de seguridad...
[ Resultados de directivas de grupo Importar configuracion..
Guardar informe...
Copiar
Eliminar
Cambiar nombre >
L4 3 = ) —
Actualizar

59. |Despliegue el nodo “Configuracion del equipo > Plantillas administrativas 2>
Sistema —> Instalacién de dispositivos = Restricciones de instalacion de
dispositivos”.

Cache MV de disco A
COM distribuide

Complejidad de PIM

Configuracién del Administrador de control de se

b

W

Cuetas de disco
Delegacién de credenciales
Device Guard

W

Directiva de grupo

Directivas del sisterna operativo

Estado del almacenamiento
Infraestructura de clasificacion de archivos
Inicic de sesidn

Instalacion de controladores

0

£

Instalacion de dispositivos
PE——

| Restricciones de instalacién de dispositivas
155l
KDC v

>

v
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Paso Descripcion

60. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalaciéon de
dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

[ 3N N M CCN-STIC-599AB23

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... a X

m Permitir |a instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

O No configurada ~ Comentario:
@ Habilitada
O Deshabilitada
Compatible con: [ Al menos Windows Server 2016, Windows 10 version 1909
Opciones: B

Esta configuracion de directiva permite especificar una listade | A

id. de instancias de dispositivos Plug and Play para dispositivos

que Windows puede instalar. Esta configuracion de directiva esta

pensada para usarse solo cuando la configuracion de directiva
"Aplicar el orden en capas de evaluacién para permitir e impedir

la instalacién de dispositivos en todos los criterios de

s ; as 3 coincidencia de dispositivos” esta habilitada, pero también se

Para crear una lista de dlspgsmvos, haz clic en it puede usar con la configuracion de directiva “Impedir la

Mostrar. En el cuadro de didlogo Mostrar contenido, instalacién de dispositivos no descritos por otras configuraciones

en la columna Value, de directiva” para definiciones de directivas heredadas.

Permitir la instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

sacribeyy ik dleinstancivde dapositivo Preguad Cuando esta configuracion de directiva se habilita junto con la

Play configuracion de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacion de dispositivos en
\01234567890123 453789). - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
coma las sinuientes confinuraciones de directivas:

Aceptar | Cancelar Aplicar
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Paso Descripcion

61.

En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

| Mostrar contenido O X
|

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia..

Valor

3 USBWID _048D&PID_04D2\2308131917441833582804
USBSTOR'\DISK&VEN_GENERAL&PROD_UDISK&REV_5.001230813191744183358...
STORAGEWOLUME\ 77 USBSTOR#DISK&VEN_ GENERAL&PROD_UDISK&REV ...

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de necesitar eliminar todas las lineas,
debe dejarse al menos una linea con un espacio en blanco para poder cerrar la
configuracion de la directiva. En caso contrario se mostrara un error.

O >

Mostrar contenido

Permitir 1z instalacidn de dispositivos que coincidan con cualguiera de estos id. de disposifi.

Valor

k 1
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[ 3 I M CCN-STIC-599AB23

ANEXO A.3.2. SEGREGACION DE FUNCIONES Y TAREAS (PRIVILEGIOS DE
AUDITORIA)

Los siguientes pasos definen las labores para permitir que solo aquellas cuentas
deseadas sean capaces de generar auditorias en sistemas operativos Windows Cliente.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuacidn son validos para
los perfiles “Uso Oficial” y “Materias Clasificadas”.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> E

. i Administrador Windows Windows
- Accesibilidad de Windows del servidor PawerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g

Herramientas Administrador Panel de
C administrativa...  de tareas control

Q Configuracién

A ]
H II‘iO =
Conexion a Visor de Explorador de

- rmnieries sdhfer e i, Escritorio.. eventos archivos
M

- )
» Microsoft Edge
g

L Segundad de Windows

O @

- Sistema de Windows

&

w

- Windows PowerShell

G

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

3. |En la consola “Administrador del servidor”, en la parte superior derecha pulse
sobre el boton “Herramientas” y a continuacion seleccione “Administracién de
directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | V' adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

i servidor local Configuracién del sistema

ii Todos los servidores Copias de seguridad de Windows Server

o Configurar este ser

il ADDs Desfragmentar y optimizar unidades
:% L INICIO RAPIDO Diagnéstico de memoria de Windows.
- Directiva de seguridad local

WE Servicios de archivos y... P 2 Agregar roles y carac

DNS

4. |Seleccione el objeto GPO “CCN-STIC-599A23 Incremental Clientes Windows
([TIPO DE PERFILADQY])” con el botén derecho y seleccione la opcién “Editar” del
menu contextual que aparecera.

(2L Administracion de directivas de grupe - O X
5L Archive Accion  Ver Ventana Ayuda - 5%
o= zn5m G|
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: deminic.local Contenido  Delegacion

v (55 Dominios -
v ﬁ dominio.local MNombre Estado de GPO
e CCN-STIC-570423 Incremental|| | =] CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado
> 2] Clientes Windows 599423 Incremental Clientes Windows (Estdndar) Habilitado
» |2 Demain Controllers 4 Habilitado
> =t Objetos de directiva de grupo 4 Eetado de GPO ) Habiltado
> [ Filtros WMI
» :n GPO de inicie Hacer copia de seguridad...
> L@ Sitios Restaurar desde copia de seguridad...

5% Modelado de directivas de grupo

S X X Impertar configuracidn...
|4 Resultados de directivas de grupo = 2

Guardar informe...

Copiar
Eliminar

Cambiar nombre

e
W

¢ 3 L Actualizar

3 objete(s) de directiva ¢

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.
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Paso Descripcion

5. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad = Directivas locales = Asignacion de
derechos de usuario”.

[ I N M CCN-STIC-599AB23

A continuacion, haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

=/ Editor de administracién de directivas de grupo - O X

Archive  Accién  Ver  Ayuda

&= | nFXE= H=

=[ Directiva CCM-STIC-599423 Incremental Clientes Windows A || Directiva A
~ i Configuracién del equipo
w || Directivas
» [l Configuracién de software
~ [ | Configuracion de Windows
> || Directiva de resolucién de nombres

o| Actuar como parte del sistema operativo

dministrar registro de sequridad y auditoria

iz Agregar estaciones de trabajo al dominio
72| Ajustar las cuotas de la memoria para un proceso

= Scripts (inicio o apagada) U] Apagar el sistema

v i Configuracién de sequridad lJz| Aumentar el espacio de trabajo de un procese

y :fa Directivas de cuenta 2| Aumentar prieridad de programacion
W fi Directivas locales |z Bloquear paginas en la memoria
5 = Directiva de auditoria i) Cambiar la hora del sistema
- - —— = - ) "
> Asignacion de derechos de usuario | lg| Cambiar la zona horaria
» [ Opciones de sequridad w || g Cargary descargar controladores de dispositive W
< > < >

6. |En la ventana emergente, pulse sobre “Agregar usuario o grupo...”. Pulse a
continuacion sobre “Examinar...”.

Propiedades: Administrar registro de seguridad y auditoria ? hd
Configuracion de directiva de seguridad  Explicacidn

Administrar registro de seguridad y auditoria

Agregar usuario o grupo d

Nombres de usuario y grupo

|| | I Examinar...l

fet

I Agregar usuario o grupo... I Quitar

| Aceptar || Cancelar | Aplicar
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Paso Descripcion

7. |Introduzca el nombre del grupo “Auditores”, haga uso del botén “Comprobar
nombres” para completar la informacién y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|Usuarius. Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):
ditores I Comprobar nombres I

Opciones avanzadas... I Aceptar || Cancelar |

Nota: El grupo “Auditores” habrd sido generado de forma automatizada si ha ejecutado
previamente el script “CCN-STIC-570A23 Controlador de Dominio — Segregacion de
roles.bat”, siguiendo el documento codificado como “CCN-STIC-570A23”. En caso
contrario puede ejecutar este script o bien crear el grupo de forma manual.

ANEXO A.3.3. PROTECCION FRENTE A CODIGO DANINO (CONFIGURACION
DE LA HERRAMIENTA DE DETECCION DE CODIGO DANINO)

El paso a paso definido a continuacidn tiene como objetivo realizar una configuracién
avanzada de la herramienta de cédigo dafiino configurada durante el punto “ANEXO
A.2.3 PROTECCION FRENTE A CODIGO DANINO”. Las configuraciones definidas bajo el
presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Analisis del sistema operativo en el arranque del sistema.

Nota: No se considera de aplicacidn las configuraciones del presente apartado si no se han
aplicado el resto de configuraciones de esta herramienta segin el punto indicado con
anterioridad.

Deberd decidir si implementar toda o parte de la configuracion seglin se expone en el presente
paso a paso.

Tenga en consideracidon que estas configuraciones pueden afectar al rendimiento del sistema
operativo.
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

1. [Inicie sesién en un cliente miembro perteneciente al dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

2. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599A23 Windows Defender — Analisis de dispositivos USB.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

L = 0O x
__ Scripts X +
@ Nueve ~ % (8] @] = 0] Tl Ordenar ~ e
&« >~ A T « Discolocal (.. » Scripts v~ G Buscar en Scripts »p
% Inicio MNombre
> d OneDrive [%] CCN-5TIC-599423 Windows Defender - Andlisis de dispositives USB.bat
Abrir tegridad de ficheros.bat
Editar
@l Escritorio » Imprirmir arrangque.bat

I ¥ Ejecutar como administradorl
| Descargas #

Agregar a Favoritos

é Documentos & @ Examinar con Microsoft Defender...

_ 3 Copiar como ruta de acceso
Imégenes 4

= Compartir
ﬁ' Musica » Restaurar versiones anteriores
n Videos » Enviar a >
18 elementos 1 elemento se Cortar E |

3. |Pulse cualquier tecla para continuar.

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

4. | A continuacién, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

| B C\Windows\System32\cmd.exe = a >

| I I M CCN-STIC-599AB23

lizar un analisis
quier otro disposit

spositi
"Analisis dispositivos USB".

Habilitar

6. |Con esto habra configurado el equipo para que se realice un analisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

7. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-599A23 Windows Defender — Analisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

— O X
Scripts X +
@ Muevo 3‘*’0 [ @D = T.E' Tl Ordenar
L3 v <« Disco local (... » Scripts hd & Buscar en Scripts el
A Inicio MNombre
& OneDrive [%] CCN-STIC-399A23 Windows Defender - Analisis de dispositivos USB.bat
[%] CCN-STIC-599A23 Windows Defender - Analisis de integridad de ficheros.bat
L [%] CCN-STIC-599A23 Windows Defender - Analisis en el arranque.bat
& Escritoric
Abrir
+ Descargas Editar
= Documentos Imprirmir
I ¥y Ejecutar como administrador I
B Imagenes Agregar a Favoritos
1) Misica @ Examinar con Microsoft Defender...
Copiar como ruta de acceso
i3 Videos 1 Compartir
18 elementos 1 elemento se Restaurar versiones anteriores =0

8. |Pulse una tecla para continuar.

9. | A continuacion, se le informara de las acciones que realizard el script. Pulse de
nuevo una tecla para continuar.

.
| B C\Windows\System32\cmd.exe = O >

Presione una tecla para continuar

opiaran los i
alisis en el arr
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Paso Descripcion

10. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

B C:\Windows\System32\cmd.exe = O X

Y - 1 arranque.psl C:\Windows\ ‘

11. |Con esto habrd configurado el equipo para que se realice un analisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.

ANEXO A.4. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE
LA ORGANIZACION

ANEXO A.4.1. INFORMACION DE OBLIGACIONES

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
mecanismos de autenticacion, es necesario informar al usuario de sus derechos u
obligaciones inmediatamente después de obtener el acceso al sistema.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

2.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del senidor g @

Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

Con a Visor de Explorador de
Escritorio... eventos archivos

H
- Herramientas administrativas de...

M

» Microsoft Edge
g
Seguridad de Windows

- Sistema de Windows

w

- Windows PowerShell

pe kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracidn de directivas de grupo”.

Fﬁ Administrador del servidor

r Administrar  Herramientas Ver Ayuda

Administrador del servidor * Panel -@ |

Administracion de directivas de grupo

Administracion de equipos
ARRAIMICTD ARNAD REI CEDUVINAD
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

5L Administracién de directivas de grupo
Zl Archive Accién  Ver Ventana Ayuda
o= 2@ 0/E G- Hm

|5l Administracién de directivas de grupo
W _ﬁ Bosque: dominio.local
v 55 Dominios
2 dominio.local
> L@ Sitios
¥ Medelado de directivas de grupo
[, Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}
iﬁ.\dmim;tracién de directivas de grupo Mostrar dominios %
v _ﬁ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | N
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bomartodo
< >
Elegir dominios para ser mostrados en la consola

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros informacién sobre derechos y obligaciones de
los usuarios de la organizacion:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADOQ])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.
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Paso Descripcion

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.
|2 Administracién de directivas de grupo - O X
5 Archive Accidn  Ver \Ventana Ayuda -5 X
= |25 6 HE
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido  Delegacion
~ (55 Dominios -
v lij dominio.local MNombre Estado de GPO
i/ CCN-STIC-570A23 Incremental | | =] CON-STIC-570A23 Incremental DC (Estandar) Habiltado
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremerttal Dominio (Estandar) Habiltado
» [ Clientes Windows l. I-STIC-539A23 Incremental Clientes Windows (Estandar) Habiltado
» || Domain Controllers il Habiltada
> = Objetos de directiva de grupo 4 Extado de GPO N Habiltado
> [ Filtros WMI
> [F] GPO deinicie Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
i Medelado de directivas de grupe ' .
o= - Importar configuracién...
[ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
< > - Actualizar
5 objeto(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas = Configuracion de
Windows > Configuracién de seguridad = Directivas locales = Opciones de
seguridad”.
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Paso Descripcion

8. |En el panel derecho identifique las siguientes directivas y editelas a

continuacion:

— Inicio de sesidn interactivo: texto del mensaje para los usuarios que intentan
iniciar una sesion

— Inicio de sesidn interactivo: titulo del mensaje para los usuarios que intentan
inicia una sesion

=[ Editor de administracién de directivas de grupe — O =
grup:

Archive  Accién  Ver  Ayuda
e nE XE= HE
=] Directiva CCN-STIC-599423 Incremental Clien A || Directiva - A
w & Configuracion del equipo
~ || Directivas
» [ Cenfiguracién de software
~ || Configuracién de Windows

T - L . - L
= .. Inicic de sesign interactivo: requerir Windows Hello para empresas o tarjeta inteligente
» [ Directiva de resolucién de nom # = — — = : : —
< Scripts (inicio o apagada) lg| Inicio de sesidn interactivo: texto del mensaje para los usuarios que intentan iniciar un
S| 2enp pag e s . ] - . .
- i Configuracién de seguridad l| Inicio de sesidn interactive: titulo del mensaje para los usuarios que intentan iniciar un
3 ;a Directivas de cuenta 12g/ Inicio de sesion interactivo: umbral de bloqueo de cuenta del equipo

v i Directivas locales
>

1#g| Inicio de sesion interactivo: numero de inicios de sesion anteriores que se almacenarar
1#g| Inicio de sesidn interactivo: pedir al usuario que cambie la contrasefia antes de que exj

1¥g] Inicio de sesion interactivo: requerir la autenticacion del controlador de dominio para

15s) Miembro de dominio: cifrar digitalmente datos de un canal seguro (cuando sea posibl
15s] Miembro de dominio: cifrar o firmar digitalmente datos de un canal seguro (siempre)
l%s) Miembro de dominio: deshabilitar los cambios de contrasefia de cuentas de equipo

1is] Miembro de dominio: duracién maxima de contrasefia de cuenta de equipo

v

L U R T PRS0 USSR TNt RN SR DU SRR [PUUpU R SO PR B

< > < >

9. |La configuracion establecida expone un mensaje tipo, el cual trata de cubrir los
aspectos mas generales de cara al uso de los sistemas de informacién.

Deberd adaptar este apartado acorde a las necesidades de su organizacion
tomando en consideracién que siempre deberd informar al usuario de sus
derechos u obligaciones inmediatamente después de obtener el acceso
al sistema.

ANEXO A.4.2. RETENCION DE REGISTROS DE ACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
registros de actividad y conforme a lo descrito en su refuerzo numero tres (3), es
necesario realizar una retencion de los eventos auditados antes de que estos sean
eliminados.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

—l
Administrador del senvidor ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I o Coqﬁgurar este ser Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de retencion:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.

&l Administracién de directivas de grupo - O X
2L Archive Accion  Ver \Ventana Ayuda - |5 x
= | z5E 6|
(=L Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v A B?sque: deminio.local Contenido | Delegacion

+ (54 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
e/ CCN-STIC-570A23 Incremental | | =] CCN-STIC-570423 Incremental DC (Estandar) Habiltado
i Default Domain Policy CN-5TIC-570A423 Incremental Daminio (Estandar) Habiltado
> 2] Clientes Windows C-599423 Incremental Clientes Windows (Estandar) Habilitado
» |2 Demain Controllers A Habiltado
> =t Objetos de directiva de grupe 4 Extado de GPO s Habiltado
> [ Filtros WMI
¥ :n GPO de inicio Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
58 Moedelado de directivas de grupo . ..
b= - Importar cenfiguracion...
[j¢| Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
¢ 3 = Actualizar
5 objete(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas = Configuracion de
Windows = Configuracion de seguridad = Registro de eventos”.
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Paso Descripcion

8. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

[ I N M CCN-STIC-599AB23

— Conservar el registro de aplicaciones

— Conservar el registro de seguridad

— Conservar el registro del sistema

— Método de retencidn del registro de la aplicacion
— Método de retencién del registro de seguridad

— Método de retencidn del registro del sistema

— Tamafio maximo del registro de la aplicacion

— Tamaiio maximo del registro de seguridad

— Tamafio maximo del registro del sistema

=] Editor de administracién de directivas de grupo - O X
Archive  Accién  Ver  Ayuda
e xm= = H

=/ Directiva CCN-STIC-599A23 Incremental Clientes W A || Directiva Configuracisn de directiva
w &l Configuracion del equipo

B \ig) Conservar el registro de aplicaciones Mo estd definido

~ || Directivas 5 . R e
. ) . (s Conservar el registro de seguridad Mo estd definido

» || Configuracién de software . . . .
15 Conservar el registro del sistema Mo estd definide

v | Configuracién de Windows
» || Directiva de resolucion de nombres
| Scripts (inicio o apagado)

l2g) Bwitar que el grupo de invitados locales tenga acceso al regis... Habiitads

\g) Evitar que el grupe de invitados locales tenga acceso al regis.. Habilitada

- i Configuracién de sequridad i E\rltarsue el grupo de |n\r|tadoslocalestensa acceso al Iegis... Habilitada
3 E‘a Directivas de cuenta g Método de retencidn del registre de la aplicacion Segln se necesite
> Ej Directivas locales \2s) Método de retencicn del registro de seguridad Segin se necesite
> Ej Registro de eventos g Método de retencidn del registro del sisterna Segun se necesite
» |4 Grupos restringidos \g) Tamafio maximo del registro de la aplicacidn 32768 kilobytes
» |4 Servicios del sistema 1y Tamafio maximo del registro de seguridad 16384 kilobytes
> ['& Registro ¥] :Tamaﬁo maximo del registro del sistema 32768 kilobytes
< > < 3

9. |La configuracion establecida en las directivas anteriores no asegura que se
conserven todos los eventos, siendo necesario realizar una rotacién manual de
los registros para evitar la pérdida de los mismos.

En el caso de que se requiera establecer una conservacién de los registros por
dias, pudiendo configurar como maximo un (1) aflo, deberd asegurar que el
tamafio establecido en sendos registros permite alojar todos los eventos
generados para evitar la pérdida de informacién.

En cualquiera de los casos, debera adaptar las configuraciones en funcién de su
necesidad, tomando en consideracion que la configuraciéon actual puede
suponer un inconveniente en cuanto a la retencién de los registros debido a la
sobreescritura de los eventos.

Nota: Si no se dimensiona de forma correcta el tamafio de los registros, pueden darse
errores debido al llenado de los mismos, como el bloqueo de inicio de sesion por parte
de los usuarios sin privilegios. Por ello, es necesario comprobar previamente el
funcionamiento de las directivas a implementar, para no realizar un bloqueo a los
usuarios en sus puestos de trabajo.
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[ 3 I M CCN-STIC-599AB23

ANEXO A.4.3. PRIVILEGIOS

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a la
identificacidon y el acceso a los sistemas de informacion, es necesario establecer los
privilegios adecuados en funcion de las necesidades.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Sernver

p 3

2

e i Administrador Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor M

-
Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

H - i - I
Visor de Explorador de

- Memmisrre s e e e, Escritorio.. eventos archivas
]
™ Microsoft Edge
S
o Segunidad de Windows
- Sistema de Windows
W

- Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ARMIMICTD ARND NEI CEDVINAD

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =& <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

‘5 Administracién de directivas de grupo
15 Archive Accién  Ver Ventana  Ayuda
e 2@ B|E G H®

'3l Administracion de directivas de grupo
w _\-_‘5_ Bosque: deminio local
v [ 55 Dominios
}Iiﬂ dominio.ocal I
» L@ Shos

ix Modelado de directivas de grupo

Resultados de directivas de grupo

s

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15l Administracién de directivas de grupo - m] *
15, Archive Accién  Ver Ventana Ayuda -5 %
= 2T a6l
15, Administracién de directivas de grupo Maostrar dominios e
v £\ Bosque: dominio.local

~ |54 Dominios Dominios:
Administrar copias de seguridad... Nombre

> i
Abrir Editor de tablas de migracien §§ dominio Joczl

| [ 4 dominio2lacal
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borrartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de privilegios:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.
|5, Administracién de directivas de grupo - O =
Qrups
2L Archive Accion  Ver \Ventana Ayuda - |5 x
=25 G|
(=L Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v A B?sque: deminio.local Contenido | Delegacion
+ (54 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
el CCN-STIC-570A23 Incremental|| | =] CCN-STIC-570423 Incremental DC (Estandar) Habiltado
@i/ Default Domain Policy CN-5TIC-570423 Incremental Dominio (Estandar) Habiltado
> 2] Clientes Windows C-599423 Incremental Clientes Windows (Estandar) Habilitado
» |2 Demain Controllers A Habiltado
> =t Objetos de directiva de grupe 4 Extado de GPO N Habiltado
> [ Filtros WMI
¥ :m GPO de inicio Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
58 Moedelado de directivas de grupo . ..
b= - Importar cenfiguracion...
[j¢| Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
¢ 3 = Actualizar
5 objete(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas = Configuracion de
Windows > Configuracion de seguridad - Directivas locales = Asignacion de
derechos de usuario”.
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Paso Descripcion

8. |En el panel derecho evalue todas las directivas de privilegios y editelas a
continuacion.

[ I N M CCN-STIC-599AB23

Tenga especial consideracion con las siguientes directivas orientadas a los tipos
de inicio de sesion, sobre todo cuando se realicen procesos automatizados en
los sistemas de informacién o en los clientes miembro del dominio.

— Iniciar sesidon como servicio

— Iniciar sesién como proceso por lotes

— Permitir el inicio de sesién local

— Permitir inicio de sesion a través de Servicios de Escritorio remoto

(=] Editor de administracién de directivas de grupo - O *
Archive Accién  Ver  Ayuda
e nE XER HE
=/ Directiva CCN-STIC-599A23 Incremental Clientes Windows 4 (I Directiva Configuracién de directiva A
v i C_onf\guracién del equipo \24 Actuar como parte del sistema operative
~a D!I’ECtIVES .. |2y Administrar registro de seguridad y auditoria Administradores
’ :‘ Eon;wguracfc’m :a::.ft\;fara |y Agregar estaciones de trabajo al dominio Administradores
o :) :fm[}‘::cr:s;oge ;50::(2‘:;“ nombres |24 Ajustar las cuotas de la memoria para un proceso SERVICIO LOCAL Servicio de red, Administradores
i Scripts (inicio o apagado) |24 Apagar el sistema Usuarios, Administradores
=) P! Pag . . -,
v il Configuracién de sequridad |2 Aumentar el espacio de trabajo de un proceso SERVICIO LOCAL Servicio de red, Administradores
N ;é Directivas de cuenta |24 Aumentar prioridad de programacion Administradores
- i Directivas locales |24 Bloquear paginas en la memoria
» 7 Directiva de auditoria |24 Cambiar la hora del sistema SERVICIO LOCAL Administradores
)@ Asignacion de (;!lechos de usuario I |24 Cambiar la zona horaria SERVICIO LOCAL, Administradores
> = Opciones de segunidad |24 Cargar y descargar controladores de dispositivo Administradores
é Registro de eventos |24 Crear objetos compartidos permanentes
> [ & Grupos restringidos 24| Crear objetos globales SERVICIO LOCAL Servicio de red, SERVICIO, Admini
> [ Servicios del sistema |1 Crear un archivo de paginacién Administradores
» [ Registro 12y Crear un ohjeto simbolo (token)
> ; Sistema de archivos |1y Crear vinculos simbélicos Administradores
> i Directivas de red cableada (IEEE 802.3) |11 Denegar el accesa a este equipa desde |a red Invitadas, *5-1-5-21-3030781207-429158452- 161653
» [ Windeows Defender Firewall con segurida || /=1 yenegar el inicio de sesién coma senvicio Invitados,*5-1-5-21-2020781207-429158452 16165
7 Directivas de Administrador de listas de t |} (- o o inicio de sesién como trabjo por lotes  Invitados, S5-1-5-21-2030761207-420158452-161652
> Gaf Directivas de red inalambrica (EEE 80217l (o b o o0y inicio de sesién local Invitados,*S-1-5-21-3030781207-420158452-161653
i S g::z:::: :: i::iﬁ:!“:l coftware |2 Denegar inicic de sesidn a través de Servicios de Esc... Todes
> [ Directivas de control de aplicaciones w Dapurar. programas . -
5 ‘g Directivas de seguridad IP en Active Dire: |24 Forzar cierre desde un sistema remoto Administradores
5 ] Configuracién de directiva de auditoria ¢ |24 Generar auditorias de seguridad SERVICIO LOCAL Servicio de red
> ulli QoS basada en directiva |24 Generar perfiles de un solo proceso Administradores
5 7 Plantillas administrativas: definiciones de directi \2s Generar perfiles del rendimiento del sistema Administradores
P s M - Hahilitar copfi pneleouing clac cusntas ey - M

Nota: La configuracidn establecida trata de restringir todo lo posible los privilegios de
los usuarios, pero manteniendo la usabilidad dentro de los sistemas.

ANEXO A.4.4. BLOQUEO DE SESION ANTE INACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada al blogqueo
de puesto de trabajo, es necesario que este quede blogueado pasado un tiempo
prudencial de modo que requiera una nueva autenticacion del usuario para el uso del
mismo.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.
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Paso Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

X E

. ) Adm ador Windows Windows
Bl Accesibiidad de Windows del servidor PawerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor @ @

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Viscr de Explorador de
Escritorio.. eventos archivos

H

- Herramientas administrativas de...

]

™ Microsoft Edge

5

D @

Seguridad de Windows

Bl

- Sistema de Windows

W

&

- Windows PowerShell

G

po] Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel -@ 1 P’ administar Hemamientes  Ver  Ayuda

Administracion de directivas de grupo

Administracion de equipos

ARMIMISTD ARAD REI CEDVIRAD
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de bloqueo de puesto de trabajo:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.

&l Administracién de directivas de grupo - O X
2L Archive Accion  Ver \Ventana Ayuda - |5 x
= | z5E 6|
(=L Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v A B?sque: deminio.local Contenido | Delegacion

+ (54 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
e/ CCN-STIC-570A23 Incremental | | =] CCN-STIC-570423 Incremental DC (Estandar) Habiltado
e/ Default Domain Policy |=[ CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado
> 2] Clientes Windows ( -599423 Incremental Cliertes Windows (Estandar) Habilitado
» |2 Demain Controllers A Habiltado
> =t Objetos de directiva de grupe 4 Extado de GPO N Habiltado
> [ Filtros WMI
¥ :m GPO de inicio Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
58 Moedelado de directivas de grupo . ..
b= - Importar cenfiguracion...
[j¢| Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
¢ 3 = Actualizar
5 objete(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas = Configuracion de
Windows > Configuracién de seguridad = Directivas locales = Opciones de
seguridad”.
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8. | En el panel derecho identifique la siguiente directiva y editela a continuacion:
— Inicio de sesion interactivo: limite de inactividad del equipo

E itor de administracién de directivas de grupo -
= Editor de admini: én de di de grups O =
Archive  Accién  Ver Ayuda
e am XEE Hm
=/ Directiva CCN-STIC-399A23 Incremental Clientes Windews A || Directiva - Configuracién de directiva ~
~ il Configuracién del equipo
w [ Directivas = . . .
. . Inicio de sesion interactivo: comportamiento de extraccion ... Bloguear estacion de trabajo
» [ Configuracien de software = = =
« [ Configuracion de Windows Inicio de sesidn interactivo: limite de inactividad del equipo 600 segundos

14 Inicio de sesidn interactivo: mostrar informacion de usuario.. Mo mostrar la informacién del usuario

|| Dispositivos: restringir el acceso al CD-ROM solo al usuario ... Habilitada

» [ ] Directiva de resolucién de nombres . R i X -
h [ Inicio de sesidn interactivo: No mostrar el nombre de usuari... Habilitada
|1 Seripts (inicio o apagado)

) - L . o . .
v i Configuracién de seguridad |24 Inicio de sesidn interactivo: No mostrar dltime inicio de sesi... Habilitada

N _:fé Directivas de cuenta 1] Inicio de sesidn interactivo: no requerir Ctrl+Alt+Supr Deshabilitada
v 5 Directivas locales 124/ Inicio de sesidn interactivo: nimero de inicios de sesién ant... 2 inicios de sesién
» i Directiva de auditoria [ Inicio de sesién interactivo: pedir al usuario que cambie la .. Mo est definido
» f| Asignacién de derechos de usuario 124/ Inicio de sesidn interactivo: requerir la autenticacién del co..  Habilitada
> || Opciones de seguridad 124/ Inicio de sesidn interactivo: requerir Windows Hello para e... Mo esta definido
S Ramictrn e miantar Y| T lnivin de cacifn inbaractiin: savin dal mmamcais nara lne eiar  Ferd neted sreadisndn = in annin meaniss
< > < >

Nota: La configuracién establecida expone un tiempo prudencial el cual puede ser
adaptado en funcion de la politica de la organizacidn.

ANEXO A.4.5. MOSTRAR INICIOS DE SESION ANTERIORES

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a adaptar la configuracién establecida sobre los equipos de
tipo Clientes Miembro, modificando la directiva de inicio de sesién que mal configurada
impide el inicio de los usuarios en los equipos cliente del sistema.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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== Windows
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Paso Descripcion

2.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

- - X Administrador Windows Windows
B Accesibilidad de Windows idor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor g

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

]

Visor Explorador de

B Herramientas administrativas de... > . ESEIES BTN

H

M
L Microsoft Edge
5
Seguridad de Windows
_- Sistema de Windows
W

_- Windows PowerShell

jol kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracidn de directivas de grupo”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel @) | I administar Heramientas  ver  ayuca

Administracion de directivas de grupo

Administracion de eguipos

ADMINISTRADOR DEL SERVIDOR

158 Panel Centra de administracian de Active Directons
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® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5.

Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de opciones de seguridad:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

A continuacién, haga clic derecho sobre el objeto deseado y pulse sobre
“Editar”.

= ministracién de directivas de grupo —
2L Administracisn de directivas de grup O X
Z Archive  Accién  Ver Ventana Ayuda - 8 %
LI AN} ecs (WERN 7|
(5, Administracidn de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominio.local Contenido  Delegacién
~ (55 Dominios -
v _fa dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incrementall| | =7 CCN-STIC-570A23 Incremental DT (Esténdar) Habiltado
i/ Default Domain Policy '=] CCN-5TIC-570A23 Incremental Dominio (Estandar) Habiltada
5 [ Clientes Windows C- Habiltado
» 2] Domain Controllers Habilitado
> 1:,; thetcrs de directiva de grupo 4 Eetado de GPO N Habiltado
» [ Filtros WMI
> :E GPO deinicio Hacer copia de seguridad...
* ;_E Sitios Restaurar desde copia de seguridad...
s Modelado de directivas de grupo ; ..
= _— Importar configuracién...
|4 Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
< > — Actualizar
5 objeto(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) -> Configuracion del equipo -> Directivas -> Plantillas
administrativas 2 Componentes de Windows = Opciones de inicio de sesiéon

de Windows”.

En el panel derecho identifique la directiva “Mostrar informacién acerca de
inicios de sesidn anteriores durante inicio de sesién de usuario”.

=[ Editor de administracién de directivas de grupe - m} *
Archive  Accidn  Ver  Ayuda
Ll AR alNEN “ Hodlh 4
[ NetMesting # || Configuracién Estado
:‘ gnozi”ue |i] Cenfigurar el medo de iniciar sesign y bloquear el dftimo usuaric .. Mo configurada
l‘.‘ o d d |iz| Deshabilitar o habilitar la secuencia de aviso de seguridad de soft.. Mo configurada
0 2::2 d: ianiii:d:ssién T p— \iz] Informar cuande el servidor de inicio de sesién no estd disponible.. Habilitada
= Optlmlza(mn T— i-| Iniciar sesién y bloquear el ditime usuarie interactive automatica..  Deshabilitada
B P\:taforma de protecci’)n de software E Maostrar informacién acerca de inicios de sesién anteriores durant... Habilitada I
] Privacidad de |z aplicacién vl < >
< > | Extendide 4 Estandar
5 valores
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[ 3 I M CCN-STIC-599AB23

Paso Descripcion

9. |Cuando la presente directiva se encuentra configurada de forma desigual en los
equipos de tipo Controlador de Dominio y los Clientes Miembro, puede generar
errores en el inicio de sesidn a los usuarios en los equipos cliente.

Para evitar este tipo de comportamiento, debera habilitar la directiva indicada
en todos los Controladores de Dominio del sistema.

Si por necesidades de la organizacidn es necesario mantener la directiva
deshabilitada en los Controladores de Dominio, edite la directiva indicada en el
paso anterior y establezca su configuracién en “Deshabilitada”, aplicando asi a
los equipos cliente.

A Mostrar informacién acerca de inicios de sesién anteriores durante inicio de sesién de usuario O *
E‘ Mostrar informacién acerca de inicios de sesién anteriores durante inicic de sesién de usuaric

Valor anterior VElEREgUTERtE

O Noconfigurada ~ Comentario:
(O Habilitada
(®) Deshabilitada
Compatible con: [ o) menos Windows Vista
Opciones: Ayuda:

Esta configuracién de directiva controla si el sistema muestra ~
informacién al usuario acerca de inicios de sesion y errores de
inicio de sesion anteriores.

Para las cuentas de usuaric locales y las cuentas de usuario de
dominic en deminios de come minime un nivel funcional de
Windows Server 2008, si habilita esta opcidn, aparecera un
mensaje después de que el usuario inicie una sesion que muestra
la fecha y hora del dltime inicio de sesién correcto de dicho
usuario, la fechay hora del dltimo intento de inicio de sesién
incorrecto con ese nombre de usuario y el ndmero de inicios de
sesidn incorrectos desde el ditimo inicio de sesién correcto del
usuario. El usuario debe leer este mensaje antes de que aparezca
el escritorio de Microsoft Windows.

Para las cuentas de usuario de dominic de dominios de nivel
funcional de Windows Server 2003, Windows 2000 nativo o
Windows 2000 mixto, si habilita esta opcidn, aparecera un
mensaje de advertencia donde se indique que Windows no pudo
recunerar la infarmaridn v el usuarin no nodra iniciar sesidn. Por

Cancelar Aplicar

Nota: Tenga en consideracién que al configurar de forma desigual la presente directiva,
tal como se ha indicado en el anterior ejemplo, el usuario observara el siguiente error.

Las directivas de seguridad de este equipo estan establecidas para mostrar
informacion sobre el ultimo inicio de sesion interactivo, pero Windows no
pudo recuperar esta informacion. Para obtener ayuda, ponte en contacto con
el administrador de red.
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ANEXO A.4.6. OPCIONES DE SEGURIDAD

La seccién y los pasos descritos a continuacién, permiten establecer las
modificaciones y/o adaptaciones de la configuracién establecida en los apartados
anteriores del presente documento.

ANEXO A.4.6.1. REGISTRO DE LAS AUDITORIAS DE SEGURIDAD

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a adaptar la configuracion establecida sobre los equipos de
tipo Clientes Miembro, modificando la directiva de auditoria que puede provocar el
apagado inesperado de los equipos del sistema.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

. i Administrador Windows Windows
B Accesibiidad de Windows del servidor PowerShell PowerShell ISE

i
=

- Accesorios de Windows

% Administrador del servidor Q @

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

A
H II‘i@ E

Con a i e Explorador de

- eemforeeihtmrtemda. @ Escritorio... eventos archivos

M

» Microsoft Edge

&

5 ®

Segundad de Windows

2l

- Sistema de Windows

w

e

- Windows PowerShell

G

L0 kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

| r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracion de directivas de grupo

Administracién de equipos

== Panel ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

2% Administracién de directivas de grupo
grup
sL Archive Accion  Ver Ventana Ayuda
!

X IR G REERCIR N

\ZL Administracion de directivas de grupo
v jﬁ Bosque: dominio.local
v (&% Dominios
i)
» @ Sitios

E:;_.-" Modelado de directivas de grupe

|4 Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
=77 & B
12, Administracion de directivas de grupe Mostrar dominios %
w _ﬁ Bosque: dominio.local
~ 4 Dominios Dominios:
Administrar copias de seguridad... Mombre
21
Abrir Editor de tablas de migracién EA 4 dominio local
! [ & dominio2local
Ver >
Nueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo
< >

Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de opciones de seguridad:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.
|5, Administracién de directivas de grupo - O =
Qrups
2L Archive Accion  Ver \Ventana Ayuda - |5 x
=25 G|
(=L Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v A B?sque: deminio.local Contenido | Delegacion
+ (54 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
el CCN-STIC-570A23 Incremental|| | =] CCN-STIC-570423 Incremental DC (Estandar) Habiltado
@i/ Default Domain Policy CN-5TIC-570423 Incremental Dominio (Estandar) Habiltado
> 2] Clientes Windows C-599423 Incremental Clientes Windows (Estandar) Habilitado
» |2 Demain Controllers A Habiltado
> =t Objetos de directiva de grupe 4 Extado de GPO N Habiltado
> [ Filtros WMI
¥ :m GPO de inicio Hacer copia de seguridad...
> ;_E Sitios Restaurar desde copia de seguridad...
58 Moedelado de directivas de grupo . ..
b= - Importar cenfiguracion...
[j¢| Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
¢ 3 = Actualizar
5 objete(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas = Configuracion de
Windows > Configuracién de seguridad = Directivas locales = Opciones de
seguridad”.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

8. |En el panel derecho identifique la directiva “Auditoria: apagar el sistema de
inmediato si no se pueden registrar las auditorias de seguridad”.

(=] Editor de administracién de directivas de grupo

Archive  Accion  Ver  Ayuda

o nEXE= HE

w il Configuracien del equipo
w [ Directivas
> [ Configuracién de software
w || Configuracién de Windows
5 || Directiva de resolucion de nombres
|£l] Seripts (inicio o apagado)
v i‘ Cenfiguracién de seguridad
> ;é Directivas de cuenta
~ é Directivas locales
> i Directiva de auditoria

> E Opciones de seguridad|

T Ranictra de cvantar

|=[ Directiva CCN-STIC-599A23 Incremental Clientes Windows A

=

Directiva

|y Apagado: borrar el archivo de paginacién de la memoria virtual
- Apagado: permitir apagar el sistema sin tener gue iniciar sesién

Configuracién »
Hahilitada
Deshabilitada

|, Auditoria: apagar el sisterna de inmediato si no se pueden registrar las auditorias de seg...

Hahilitada I
Deshahbilitada

» -1 Asignacion de derechos de usuario

12y Auditonia: auditar el acceso de objetos globales del sistema
|y Auditoria: auditar el use del privilegio de copias de seguridad y restauracién

|2y Auditoria: forzar la configuracion de subcategorias de la directiva de auditoria (Window...

|2y Cliente de redes de Microsoft: enviar contrasefia sin cifrar a servidores SME de terceros

1) Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo ..,

1) Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre)
1¢y) Configuracion del sistema: subsistemas opcionales

1) Configuracidn del sistema: usar reglas de certificado en gjecutables de Windows para di...

U Crmenla de rerimerasidng nanmitic ol inirin de ceridn sdminicteation siknmStien

Hahilitada
Deshabilitada
Deshabilitada
Habilitada
Habilitada

No estd definic

Nachahilitada ¥

< 2> <

9. |Cuando los recursos hardware en los sistemas TIC son aprovisionados de una
forma muy limitada, pueden producirse situaciones en las que el uso de estos
sistemas impida que la auditoria de seguridad se registre adecuadamente.

En estas situaciones el sistema operativo colapsara para protegerse y lanzard un
llamado “pantallazo azul” cuando la directiva anterior esta configurada. Si
debido a las limitaciones hardware se producen muchos de estos eventos, edite
la directiva indicada en el paso anterior y establezca su configuracién en
“Deshabilitada”.

Propiedades: Auditoria: apagar el sistema de inmediato si .. ? *

Corfiguracién de directiva de seguridad  Explicacian
3 Auditoria: apagar el sistema de inmediato si no se pueden
=@ registrar las auditorias de seguridad

Definir esta configuracicn de directiva:
(C) Habiltada

(@) Deshabiltada

L'n Si modifica esta configuracion, esto puede tener un impacto en la
£5%  compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacidn, consulte Auditoria: apagar el sistema
de inmediato si no se pueden registrar las auditorias de sequridad.
(Q823659)

I Aceptar || Cancelar || Aplicar |

Nota: Tenga en consideracion que alterar esta directiva puede impedira que se
registren ciertos eventos de seguridad que pueden ser cruciales de cara a la trazabilidad
de alguna accidn realizada en el sistema operativo.
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ANEXO A.4.6.2. HABILITAR NTLM

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a adaptar la configuracion establecida sobre los equipos de
tipo Clientes Miembro, modificando las directivas que impiden la comunicacién NTLM
con los diferentes servicios que puede proporcionar el sistema.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

- X Windows Windows
BB ~ccesivilidad de Windows el servi PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor [ g E

Administrador Panel de
C inis ... de tareas control

O Configuracién

M

Explorador de
archivas

H
- Herramientas administrativas de...
M
» Microsoft Edge
S
Seguridad de Windows
- Sistema de Windows
W

- Windows PowerShell

jol Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracién de directivas de grupo”.

Fﬁ Administrador del servidor

F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel -@1

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

s
I8 Panel Centra de administracian de Active Dirsctons
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de opciones de seguridad:

— CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

[ I N M CCN-STIC-599AB23

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“ H ”
Editar”.
|5, Administracion de directivas de grupo - O X
grup!
Z Archive Accién  Ver Ventana Ayuda - 8 %
L1 ANl N
(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Cortenido  Delegacién
v |54 Dominios
=
v 4 dominio.local Nombre Estado de GPO
e/ CCN-STIC-570A23 Incremental | | |= CCN-STIC-570423 Incremental DC (Estandar) Habiltado
=/ Default Domain Palicy =/ CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitado
» [2] Clientes Windows 599423 Incremental Clientes Windows (Estandar) Habiltado
» 2| Domain Controllers tar Habilitado
> :__=J Qh]etos de directiva de grupo 4 Eetado de GPO 5 Habiltado
> [ Filtros WMI
» :E GPO de inicio Hacer copia de seguridad...
> - Sitios Restaurar desde copia de seguridad...
58 Modelado de directivas de grupo . -
= . Importar configuracion...
| ¢ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
4 . >
< > — Actualizar

5 objeto(s) de directiva ¢

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-599A23 Incremental
Clientes Windows (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental Clientes Windows ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas 2 Configuracién de
Windows = Configuracion de seguridad - Directivas locales = Opciones de
seguridad”.

8. |En el panel derecho identifique las siguientes directivas:
— Seguridad de red: restringir NTLM: autenticacion NTLM en este dominio
— Seguridad de red: restringir NTLM: trafico NTLM entrante

=[ Editor de administracién de directivas de grupo - O x
grup

Archive  Accion  Ver  Ayuda
e 2@ XE 2| HE

[ Scripts (inicie o apagado) ~
v i Configuracién de seguridad

» [ Directivas de cuenta

~ 4] Directivas locales

=
Directiva Configuracién « *
Mo estd definid

Habilitar la aud

\2g Seguridad de red: restringir NTLM: agregar excepciones de servidor remo...
Lz Seguridad de red: restringir NTLM: auditar el tréfico NTLM entrante

> [ Directiva de auditoria
» =5 Asignacién de derechos de usuario
» |L_Opeiones de sequridad|
> j Registro de eventos
> [ "4 Grupos restringidos

| Seguridad de red: restringir NTLM: auditar |a autenticacion NTLM en este ...

Habilitar todo

w || i Seguridad de red: seguridad de sesion minima para clientes NTLM basad...

<

L2z Seguridad de red: restringir MTLM: autenticacién NTLM en este dominio Denegar para
\:s| Seguridad de red: restringir MTLM: trafico NTLM entrante Denegar todas
l2¢) Seguridad de red: restringir NTLM: trafico NTLM saliente hacia servidores ... Auditar todo

Requerir segurii v
>
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9. |Cuando las presentes directivas se encuentran configuradas denegando la
comunicacion NTLM, se pueden generar errores a la hora de utilizar por parte
de los clientes algunos de los servicios que ofrecen los servidores del dominio.

[ I N M CCN-STIC-599AB23

Para habilitar NTLM vy evitar estas casuisticas en caso de que la organizacion lo

requiera, debera configurar las directivas indicadas de la siguiente manera:

— Seguridad de red: restringir NTLM: autenticacion NTLM en este dominio:
Deshabilitar

— Seguridad de red: restringir NTLM: trafico NTLM entrante: Permitir todo

=
Directiva Configuracian de directiva

~

12| Sequridad de red: restringir NTLM: agregar excepciones de servidor en es... Mo estd definido
12z Seguridad de red: restringir NTLM: agregar excepciones de servidor remo... Mo esta definido
12 Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante Habilitar la auditoria para t...

|2 Seguridad de red: restringir NTLM: autenticacién NTLM en este dominio Deshabilitar

12 Seguridad de red: restringir NTLM: trafico NTLM entrante Permitir todo
|24 Segundad de red: restringir NTLM: trafico NTLM saliente hacia servidores ... Auditar todo
|2 Seguridad de red: seguridad de sesién minima para clientes NTLM basad... Requerir seguridad de sesi... W

Nota: Tenga en consideracidn que puede ser necesario aplicar la configuracion de este
apartado a todo el dominio dependiendo del servicio ofrecido por la organizacion.

10. |Con el fin de mantener la seguridad de la infraestructura, si se conocen los
servidores de los cuales los clientes van a consumir sus servicios, se puede obviar
la modificacién realizada en pasos anteriores y establecer una lista de excepcién
de servidores para NTLM en la directiva “Seguridad de red: restringir NTLM:
agregar excepciones de servidor en este dominio”.

Propiedades: Seguridad de red: restringir NTLM: agregar e... ? x

Corfiguracién de directiva de seguridad  Explicacién
= Seguridad de red: restringir NTLM: agregar excepciones de
= servidor en este dominio

Definir esta configuracion de directiva en la plantilla

Aceptar Cancelar Aplicar

Nota: Tenga en consideracion que puede ser necesario aplicar la configuracion de este
apartado a todo el dominio dependiendo del servicio ofrecido por la organizacion.
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ANEXO A.4.7. CIFRADO DE UNIDAD DE BITLOCKER

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad correspondientes a la proteccidon de dispositivos portatiles
mediante BitLocker, adaptando las configuraciones establecidas sobre los equipos de
tipo Clientes Miembro, modificando las directivas que afectan a los dispositivos
removibles y su uso dependiendo del cifrado.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

& >

- § Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor g E

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Vi Explorador de

eventos archivos

H

- Herramientas administrativas de..
M

] Microscft Edge

5

Seguridad de Windows

B O @

- Sistema de Windows

w

e

- Windows PowerShell

G

jol Escribe aqul para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracién de directivas de grupo”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel -@ 1 P Admivstrar  Heramientas  ver  ayuda

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

158 Panel Centra de administracian de Active Directons
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de opciones de seguridad:

— CCN-STIC-599A23 Incremental BitLocker

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

[ I N M CCN-STIC-599AB23

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“Editar”.

& Administracién de directivas de grupo - a X
& Archivo Accién Ver Ventana Ayuda - | & |3
e @ 6 e
| Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v A\ Bosque: dominio.local Corterido | Delogacin

v 33 Dominios -
v 3 dominio.local Nombre Estado de (|
i CCN-STIC-570A23 Incremental | | = CCN-STIC-570A23 Incremental DC (Uso Oficial) Habiltado
@ Default Domain Policy (=] CCN-STIC-570A23 Incremental Dominio (Uso Oficial) Habilitado
> (3] Clientes Windows JEI{ CCN-STIC-599A23 Incremental BtLocker Habiltado
> &1 Domain Controllers | m ficial) Habiltado
> .t Objetos de directiva de grupo i Eetado de GPO > Habiitado
> [ Filtros WMI & Habiltado
> [F GPO de inicio Hacer copia de seguridad...
> ,b! Sitios Restaurar desde copia de seguridad...
wv Modelado de dllrectnyas de grupo Importar configuracién..
1+ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
< >
< >|| = Cambiar nombre
Actualizar rectiva ¢

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-599A23 Incremental BitLocker—=> Configuracion
del equipo = Directivas = Plantillas administrativas = Componentes de
Windows - Cifrado de unidad BitLocker”.

Identifique en el panel derecho la directiva “Proporcionar los identificadores
unicos de su organizacion”.

= Editor de administracién de directivas de grupo - O x

Archivo  Accién Ver  Ayuda
Lol Ao allNERN “ Hoslh ¢

[ Camara ~ || Cenfiguracién Estado &
] Carpetas de trabajo
"] Centre de movilidad de Window
|| Centro de seguridad

|| Elegir métedo de cifrado e intensidad de cifrade de unidad (... Habilitada
|| Elegir métedo de cifrado e intensidad de cifrade de unidad (... Mo configurada

= . 5 i-| Impedir |a sobrescritura de memoria al reiniciar Deshabilitada
~ | Cifrado de unidad BitLocker - = — — — =
\i=| Proporcionar los identificadores (nicos de su organizacion Habilitada

] Unidades de datos extraibles

[ Unidades de datos fijas

] Unidades del sistema operati v || € >
< > Extendido ), Estandar

1] Validar cumplimiento de regla de use de Certmicado detarjet.. No configurada

10 valores

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

8. |De forma adicional, despliegue el nodo: “Directiva CCN-STIC-599A23
Incremental BitLocker—> Configuracion del equipo - Directivas = Plantillas
administrativas = Componentes de Windows - Cifrado de unidad BitLocker
- Unidades datos extraibles”.

Identifique en el panel derecho la directiva “Denegar el acceso de escritura a
unidades extraibles no protegidas por BitLocker”.

[ 3 I M CCN-STIC-599AB23

=[ Editor de administracion de directivas de grupo - [m| X
grup

Archive  Accién  Ver  Ayuda
Ll ARl NETN 2 Hod 4

[] Camara * || Configuracién Estado 2
] Carpetas de trabajo
7] Centro de movilidad de Window
1 Centro de seguridad
w [ | Cifrado de unidad BitLocker
| Unidades de datos extraibles
[ Unidades de datos fijas
] Unidades del sistema operati v || € >
< > Extendido j, Estandar /

3 valores

1iz| Configurar el use detarjetas inteligentes en unidades de dat... Mo configurada
i-| Controlar el uso de Bitl ocker en unidades extraibles Habilitada

|| Denegar el acceso de escritura a unidades extraibles no prot.., Habilitada

|i=| Elegir cémo se pueden recuperar unidades extraibles proteg... Mo configurada

|i=| Permitir el acceso a unidades de datos extraibles protegidas ... Mo configurada 5

9. | Con ambas directivas identificadas, a continuacion, se describiran los diferentes
casos posibles dependiendo de las necesidades de su organizacién:

— Los dispositivos removibles solo se podran utilizar en modo escritura si han
sido cifrados en el propio sistema utilizando identificadores para su filtrado
por organizacion, es decir, mantener la configuracion establecida por la
presente guia, en cuyo caso no se debera hacer nada mds que seguir el paso
a paso correspondiente.

— Los dispositivos removibles solo podran ser utilizados en modo escritura si
han sido cifrados en cualquier equipo o sistema, incluyendo uno ajeno a la
organizacién. En este caso deberad establecer como “Deshabilitada” la
directiva “Proporcionar los identificadores tnicos de su organizacién”,
ademads de modificar la directiva “Denegar el acceso de escritura a unidades
extraibles no protegidas por BitLocker”, desmarcando la opcién “No
permitir el acceso de escritura a dispositivos configurados en otra
organizacion” dentro de la directiva.

— Los dispositivos removibles podran ser utilizados en modo escritura incluso
si no se encuentran cifrados. En este caso, debera establecer como
“Deshabilitada” tanto la directiva “Proporcionar los identificadores tnicos
de su organizacion”, como “Denegar el acceso de escritura a unidades
extraibles no protegidas por BitLocker”.

10. |En el supuesto de que para su organizacion vaya a utilizar la configuracién por
defecto de la presente guia, es decir, que solo se podran utilizar en modo
escritura si han sido cifrados en el propio sistema utilizando identificadores
para su filtrado por organizacién, pueden existir dispositivos removibles que ya
se encuentren cifrados mediante BitLocker previamente a la configuracion de
seguridad. Para poder incluir el identificador configurado al dispositivo
removible previamente cifrado, debera establecerlo mediante comandos.
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Paso Descripcion

11. [Inicie sesién en un cliente miembro del dominio donde se hayan aplicado las
directivas de seguridad relativas a BitLocker. Debe iniciar sesién con una cuenta
gue sea Administrador del Dominio.

Nota: Es necesario que el equipo donde se inicia sesidn cuente con el objeto GPO que
contenga las directivas de BitLocker configuradas, en especial la directiva “Proporcionar
los identificadores Unicos de su organizacidon”, en caso contrario, el paso a paso no
funcionara correctamente tal como estd contemplado.

12. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e we el

== Q Busque
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13. |Conecte y descifre el dispositivo removible en el equipo. En la consola de
PowerShell ejecute el siguiente comando para conocer aquellos discos o
volumenes presentes en el equipo.

| I I M CCN-STIC-599AB23

> manage-bde -status

0 B Administrador: Windows Pow X +

PS C:\Users\admin>| manage-bde
Cifrado de unidad BitLocker: version de la herramienta de configuracidn 16.0.26180
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Volumenes del disco que se pueden proteger con el Cifrado de unidad
BitLocker:

Volumen C: []

[Volumen del sistema operativo]

Tamafio: 63,24 GB

version de BitLocker: Ninguno

Estado de conversion: Descifrado completo
Porcentaje cifrado: 0,0%

Método de ci Ninguno

Estado de proteccion: Proteccion desactivada
Estado de bloqueo: Desbloqueado

Campo de identificacidén:Ninguno

Protectores de clave: ninguno

Volumen E:  [USB]
[Volumen de datos]

Tamafio:
Versién de BitLocker:
Estado de conversion: Cifrado solo de espacio usado
Porcentaje cifrado: 100,0%
Método de cifrad AES 256
Estado de proteccién: Proteccion activada
Estado _de blooueon: Deshloaueado
Campo de identificacidén:Desconocido
Desbloqueo automatico: Deshabilitade
Protectores de clave:

Contrasena

Contrasefia numérica

Nota: También podra observar como el dispositivo removible muestra el “Campo de
identificacion” como desconocido, debido al cifrado del dispositivo sin la directiva
“Proporcionar los identificadores Unicos de su organizacién” configurada.

14. |Ejecute el siguiente comando para configurar el identificador previamente
establecido en la directiva de BitLocker.

> manage-bde -si [LETRA DE UNIDAD:]

(J B Administrador: Windows Pow X 1

PS C:\Users\admin>| manage-bde Ef
Cifrado de unidad BITLOCKEr: Version de la herramienta de configuracién 10.8.26180

Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

El identificador de volumen se establecié en CCN.
PS C:\Users\admin>

Nota: En este ejemplo se hace uso de la letra de unidad E:.
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15. |En la consola de PowerShell ejecute el siguiente comando para comprobar que
el identificador establecido se ha configurado correctamente.

[ 3 I M CCN-STIC-599AB23

> manage-bde -status

(J B administrador: Windows Pow X I

PS C:\Users\admin> manage-bde
Cifrado de un BitLocker: version de la herramienta de configuracién 10.0.26100
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Volumenes del disco que se pueden proteger con el Cifrado de unidad
BitLocker:

Volumen C: []

[Volumen del sistema operativo]

Tamafio: 63,24 GB

version de BitLocker: Ninguno

Estado de conversion: Descifrado completo
Porcentaje cifrado: 0,0%

Método de cifrado: Ninguno

Estado de proteccion: Proteccion desactivada
Estado de bloqueo: Desbloqueado

Campo de identificacidén:Ninguno

Protectores de clave: ninguno

Volumen E: [USB]
[Volumen de datos]

Versién de BitLocker:

Estado de conversion:

Porcentaje ci

Método de cif

Estado de p R 7 6n activada
Estado _de blog 2 Desbhloqueado

Campo de identificacidn:CCN

Desbloqueo automat : Deshabilitado

Nota: En este ejemplo se ha establecido el identificador como “CCN”.

16. |Realice estos pasos por cada dispositivo removible a configurar con el
identificador establecido en la directiva “Proporcionar los identificadores Unicos
de su organizacidén”, de esta manera no tendra que descifrar cada dispositivo y
volver a cifrarlo tras la aplicacién de las directivas de seguridad.
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ANEXO B. CONFIGURACION SEGURA DE CLIENTES WINDOWS
INDEPENDIENTES

ANEXO B.1. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD
SOBRE CLIENTES INDEPENDIENTES

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento
de los equipos clientes independientes, segun los aspectos definidos en cada uno de los
puntos anteriores de este documento.

El presente apartado y paso a paso de ejemplo establece la configuracion de
seguridad base para cumplir con los requisitos técnicos aplicables establecidos segun el
perfilado ESTANDAR. En el momento de seleccién de las configuraciones de seguridad
deberd seleccionar aquella acorde a su perfilado (ESTANDAR, USO OFICIAL o MATERIAS
CLASIFICADAS) cuando asi se indique.

De igual modo deberd tomar en consideracién la ejecucién de pasos adicionales
cuando su perfil aplicado sea USO OFICIAL o MATERIAS CLASIFICADAS. El propio
documento indicara esta necesidad.

A partir de la configuracién expuesta serd posible, en funcién del preceptivo analisis
de riesgos, superficie de exposicion y categorizacién de cada sistema, establecer
posibles configuraciones adicionales o rebajar las medidas de seguridad definidas.

Nota: Cuando el sistema operativo a asegurar maneje informacion la cual se califique con otra
etiqueta, deberd evaluarse el perfilado a aplicar segtn lo descrito en el punto “4 DESCRIPCION
DE USO DE ESTA GUIA”, concretamente segun se indica en el apartado “h)”.

Este anexo, contempla la aplicacién de seguridad basado en un entorno
independiente, tomando en este sentido los siguientes elementos:

a) Clientes Independientes: Aplicable a aquellos equipos que utilicen cualquier tipo
de servicio de forma independiente, se definiran medidas de seguridad mediante
directivas de grupo local y se ejecutaran acciones manuales y automatizadas para
finalizar las labores de configuracion segura.

b) Configuraciones individuales: Es necesario indicar que ciertas medidas de
seguridad no pueden ser aplicadas por medio de configuraciones exactas a nivel
de Windows. Esto es debido a que deben ser personalizadas por cada
organizacién o adaptadas a esta. Por ello, se han dedicado apartados especificos
gue permitan establecer ejemplos de configuracidén sobre este tipo de medidas
de seguridad.

Se debe tener en consideracidn que, antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas
de funcionalidad oportunas.
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ANEXO B.1.1. PREPARACION DEL EQUIPO

Los pasos que se describen a continuacion se realizaran en un Cliente Independiente
donde se realizard la implementacion de las medidas de seguridad mediante directivas
de grupo local. Solo es necesario realizar este procedimiento una (1) vez por Cliente
Independiente a configurar.

Paso Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Cree el directorio “Scripts” en la unidad C:\.

3. |Copie los ficheros y directorios que acompafian a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio
“Scripts-599AB23\CLIENTES INDEPENDIENTES”.

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse
sobre el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Administrador de tareas

Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q. Busque
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5. |En el “Explorador de archivos” pulse sobre la pestaia “...” del menu superior y
seleccione el icono de “Opciones”.

. - o
% Inicio ® +
) Nuevo ~ Ordenar ~ 8= Ver ~ 8¢ Filtro ~ E
- “) Deshacer
“ S v AN Inido v G
. o <7 Anclar al Acceso rapido
 Inicio ~ Acceso rapido
> @ OneDrive Escritorio Descargas 88 Seleccionar todo
. Almacenado localmente Almacenado |
» — 55 No seleccionar nada
@ Escritorio » Documentos Imagenes %% Invertir seleccién
Z Almacenado localmente B Almacenado |
L Descargas * * * Propiedades
é Documentos  # Mdsica Videos
T ~ Almacenado localmente Almacenado |

6. |En “Opciones de carpeta” situese en la pestafna “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

‘ Opciones de carpeta X

General Buscar |

Vistas de carpeta

Puede aplicar esta vista (como Detalles o lconos) a
i todas las carpetas de este fipo.

Aplicar a las carpetas Restablecer carpetas

Configuracion avanzada:

B Mostrar letras de unidad

B Mostrar notificaciones del proveedor de sincronizacion

(] Maostrar siempre iconos. nunca vistas en miniatura

8 Ocultar archivos protegidos del sistema operativo (recomenda

L]

b Ocultar unidades vacias

] Reducir espacio entre elementos (vista compacta)
[ ] Restaurar ventanas de carpetas anteriores al iniciar sesion
B Usar el Asistente para compartir recomendado)
(] Usar las casillas para seleccionar elementos

- Panel de navegacién

0 ar conflicios de combinacion de carpets

Restaurar valores predeterminados
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7. |Asegurese de que al menos los siguientes directorios y ficheros hayan sido
copiados al directorio “C:\Scripts” del cliente independiente:

— ESTANDAR/USO OFICIAL/MATERIAS CLASIFICADAS
e Configuraciones Adicionales [Directorio]

e CCN-STIC-599B23 Cliente Independiente — Acceso Remoto RDP ([TIPO DE
PERFILADO]).bat

e CCN-STIC-599B23 Cliente Independiente — Actualizaciones WU.bat

e CCN-STIC-599B23 Cliente Independiente — BitLocker.bat (Solo disponible
en USO OFICIAL o MATERIAS CLASIFICADAS)

e CCN-STIC-599B23 Cliente Independiente — Control Dispositivos.bat

e CCN-STIC-599B23 Cliente Independiente — Windows Defender ([TIPO DE
PERFILADO]).bat

e CCN-STIC-599B23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599B23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599B23 Incremental Actualizaciones WU.inf

e CCN-STIC-599B23 Incremental BitLocker.inf (Solo disponible en USO
OFICIAL o MATERIAS CLASIFICADAS)

e CCN-STIC-599B23 Incremental Control Dispositivos.inf

e CCN-STIC-599B23 Incremental Windows Defender ([TIPO DE
PERFILADO]).inf

e CCN-STIC-599B23_Acceso_Remoto_RDP_([TIPO DE PERFILADO]).reg
e CCN-STIC-599B23 Actualizaciones_WU.reg

e CCN-STIC-599B23 BitLocker.reg (Solo disponible en USO OFICIAL o
MATERIAS CLASIFICADAS)

e CCN-STIC-599B23 Control_Dispositivos.reg

e CCN-STIC-599B23_Windows_Defender_([TIPO DE PERFILADO]).reg
e GroupPolicy [Directorio]

e CCN-STIC-599B23 Cliente Independiente — Paso 1 — Servicios.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 2 — GPO.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 3 — Firewall.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 4 — Aplica plantilla y
reinicia.bat

e CCN-STIC-599B23 Incremental Clientes Independientes ([TIPO DE
PERFILADOY]).inf

[ I N M CCN-STIC-599AB23
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e CCN-STIC-499B23 Incremental Clientes Independientes ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-599B23 Incremental Servicios ([TIPO DE PERFILADO]).inf
— CCN-STIC-599B23 Cliente Independiente — Desinstalar caracteristicas.bat

— CCN-STIC-599B23 Cliente Independiente — Eliminar aplicaciones
aprovisionadas.bat

— CCN-STIC-599B23 Cliente Independiente — Segregacién de roles.bat

— CCN-STIC-599B23 Menu contextual Windows 11.bat

— CCN-STIC-599B23 Windows Defender - Analisis de dispositivos USB.bat
— CCN-STIC-599B23 Windows Defender - Andlisis de integridad de ficheros.bat
— CCN-STIC-599B23 Windows Defender - Analisis en el arranque.bat

— CCN-STIC-599B23_Analisis_arranque.psl

— CCN-STIC-599B23 Analisis_arranque_QOS.xml

— CCN-STIC-599B23_Analisis_dispositivos_USB.xml

— CCN-STIC-599B23_Analisis_USBs.ps1

— CCN-STIC-599B23_Antiguo_menu_contextual.psl

— CCN-STIC-599B23 Desinstala_caracteristicas.psi

— CCN-STIC-599B23_Eliminar_aplicaciones_aprovisionadas.psl

— CCN-STIC-599B23 Habilitar_registro_conexion_USBs.ps1

— CCN-STIC-599B23_Integridad_ficheros.xml

[ I N M CCN-STIC-599AB23

8. | A continuacion, dirijase al directorio “C:\Scripts”, haga clic derecho sobre el
fichero “CCN-STIC-599B23 Menu contextual Windows 11.bat” y seleccione la
opcioén del menu contextual “Ejecutar como Administrador”.

_ Scripts X aF B = *
@ Nuevo ~ e 18] I} @D = W N Ordenar ~
« > v 1 ~ « Disco local (C) » Scripts > v O Buscar en Scripts p
Nombre -
M Escritorio 4 IE] CCN-STIC-599B23 Menu contextual Windows 11 I
' Descargas # L é{) i8] E’[‘] E:D ® @ use I
= Documentos # L Abrir - & ficheros
B imagenes  # I | ® FEjecutar como administrador |
18 eg'n':nuisilxza 1 el:mamo se-l w7 Agregarallavoritos : m}

Nota: El presente script solamente es necesario ejecutarlo en el caso de que el sistema
operativo del cliente independiente se corresponda con la version Windows 11. Si su
sistema operativo es Windows 10, o si quiere mantener el uso del nuevo menu
contextual incluido en Windows 11, continle en el siguiente apartado apartado.

Tenga en consideracion que para la elaboracién del presente documento se ha
ejecutado el script indicado y en los ejemplos se mostrara el antiguo menu contextual.
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9. | A continuacién, se le informara de las acciones que realizara el script. Pulse
cualquier tecla para continuar.

Bl C\Windows\System32\cmd.exe — O X

Este script permite configurar el antiguo menu contextual
utilizado por los sistemas operativos de Microsoft hasta

ri orno del usuario que
cambiar el menu contextual, dado que la configuracion |
1

iza por usuario.

10. |Espere a que finalice la ejecucién y pulse una tecla para finalizar.

BX Administrador: C:\Windows\System32\cmd.exe = O X

Configurando menu contextual de Windows 10...

Presione una tecla para continuar . . .

Nota: Durante la ejecucion del script se reiniciard la interfaz grafica del sistema.

ANEXO B.1.2. CONFIGURACION DE SEGURIDAD EN CLIENTES
INDEPENDIENTES

Una vez realizada la preparacién de la configuracion de seguridad necesaria a
implementar, sera necesaria su aplicacién sobre el equipo correspondiente, asi como la
ejecucion de labores adicionales para cubrir todos los aspectos necesarios de seguridad.

ANEXO B.1.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

A continuacién, se definen los pasos a seguir para la adecuada aplicacién de las
politicas de seguridad importadas en el punto anterior para aplicar la configuracion de
seguridad sobre el equipo independiente. Solo es necesario realizar este procedimiento
una (1) vez por Cliente Independiente a configurar.
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Paso Descripcion

1. [Inicie sesidn en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]"” y ubique los siguientes
scripts:

e CCN-STIC-599B23 Cliente Independiente — Paso 1 — Servicios.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 2 — GPO.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 3 — Firewall.bat

e CCN-STIC-599B23 Cliente Independiente — Paso 4 — Aplica plantilla y

reinicia.bat

~ ESTANDAR X + B = X
® Nuevo ~ Tl Ordenar ~ ves
L ~ « Scripts > ESTANDAR v O Buscar en ESTANDAR pe

L Descargas # Nombre )

é Documentos # ~ Configuraciones Adicionales

P9 Imagenes  # ~ GroupPolicy

) Musica » CCN-STIC-599B23 Cliente Independiente - Paso 1 - Servicios.bat

u Videos » CCN-STIC-599B23 Cliente Independiente - Paso 2 - GPO.bat

CCN-STIC-599B23 Cliente Independiente - Paso 3 - Firewall.bat

> [ Este equipo CCN-STIC-599B23 Cliente Independiente - Paso 4 - Aplica plantilla y reinicia.bat
> t Red FT0 rrmt oA FARRAA I 4% Vs A A T s s _a_i_x
9 elementos E g

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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3. | A continuacidn, haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Paso 1 - Servicios.bat” y seleccione la opcién del menu
contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

= O X
ESTAMDAR * +
® Nuevo c}g (8] @D G T.ﬁ,_' Tl ordenar =oo
€ v <« Scripts » ESTANDAR v G Buscar en ESTANDAR ¥l
Membre
& Escritorio | "] CCN-5TIC-599B23 Cliente Independiente - Paso 1 - Servicios.bat |
Abrir PO.bat
«+ Descargas Editar
- Documentos Imprimir rewall bat
M Imé I ¥y Ejecutar como administrador I plica plantilla y reinicia.bat
magenes Agregar a Favoritos
9 elementas 1 elementa el @ Examinar con Microsoft Defender... E O

4. |Seleinformara de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracion de inicio de los servicios.

EE C\Windows\System32\cmd.exe

5. |Espere a que finalice la ejecucidon y pulse de nuevo una tecla para finalizar.

BEE C\Windows\System32\emd.exe - (m} X
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6. |Después, haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Paso 2 - GPO.bat” y seleccione la opcién del menu contextual
“Ejecutar como Administrador”.

ESTANDAR X + B = X
@ Muevo c}g (8] @D = T.ﬁ,_' Tl ordenar wes
< ~ <« Scripts > ESTANDAR R ) Buscar en ESTAMDAR ¥l
Membre
@ Escritoric [*2] CCN-STIC-599B23 Cliente Independiente - Paso 2 - GPO.bat
- Descargas Abrir rewall.bat
Editar ) ) o
- Documentos s plica plantilla y reinicia.bat
- Ejecutar como administrador
12 elementes 1 elemento s . = I E O
Anrenar a Favnritoc
7.

Se le informara de las acciones que realizard el script. Pulse cualquier tecla para
continuar con la aplicacidn de las plantillas administrativas.

)
i o= | Ch\Windows\System32\cmd.exe

8. |Espere a que finalice la ejecucidon y pulse de nuevo una tecla para finalizar.

.
i B C\Windows\System32\cmd.exe

oupPoli
roupPolicy\n

lone una
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9. |Posteriormente, haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Paso 3 - Firewall.bat” y seleccione la opcién del menu
contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

— O bt
ESTAMDAR * +
@ Muevo pa o &D G T Tl ordenar aes
< ~ <« Scripts > ESTANDAR v G Buscar en ESTANDAR ¥l
Nombre
Bl Escritorio [*2] CCN-STIC-599B23 Cliente Independiente - Paso 3 - Firewall.bat
J- Descargas b olica plantilla y reinicia.bat
N Editar _
- Documentos Impgrimir =s (Estandar).inf
- %y Ejecutar como administrador
12 elementos 1 elemento s : E O
Lnrenar a Favortos

10. |Se le informara de las acciones que realizard el script. Pulse cualquier tecla para
continuar con la aplicacion de la directiva de firewall.

Bl C\Windows\System32cmd.exe = O =

11. |Espere a que finalice la ejecucion y pulse de nuevo una tecla para finalizar.

B C\Windows\System32emd.exe = O >

all import "C
Hu"

una tecla para continuar
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12. |Por dultimo, haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Paso 4 — Aplica plantilla y reinicia.bat” y seleccione la opcidn
del menu contextual “Ejecutar como Administrador”.

= O *
ESTANDAR E ig
@ MNuevo g{} LD @D @ T.E' Tl Ordenar
€ A <« Scripts > ESTANDAR v G Buscar en ESTANDAR yel
MNombre
@l Escritorio | I|_='] CCN-5TIC-599B23 Cliente Independiente - Paso 4 - Aplica plantilla y reinicia.bat I
| Descargas Abrir is (Estandar).inf
Editar
ts (Estandar).wfw
- Documentos mprimir s (Estandar)
- ] ¥ Ejecutar como administrador
12 elementos 1 elemento I - I E O
Anrenar a Faunritns

13. |Se le informara de las acciones que realizard el script. Pulse cualquier tecla para
continuar con la aplicacion de la plantilla de seguridad.

—

BN C\Windows\System32\cmd.exe — a x

one una

14. |Espere a que finalice la ejecucién y pulse de nuevo una tecla para finalizar.

| B C\Windows\System32\cmd.exe
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ANEXO B.1.2.2. CONFIGURACION DE SEGURIDAD

En el presente apartado, se definirdn los pasos y acciones que tienen como objetivo
cumplir la regla de “minima funcionalidad”.

Para lograr el objetivo anterior se describen dos alternativas:

a) Por un lado, se facilitardn varios scripts que permitan desinstalar aquellas
caracteristicas y aplicaciones aprovisionadas consideradas no necesarias dentro
de un equipo de tipo Cliente Independiente.

b) Por otra parte, se facilitard un paso a paso con informacién sobre como
desinstalar caracteristicas de forma grafica y manual.

A continuacion, se describen los pasos para realizar una desinstalacion de
caracteristicas, mediante los scripts correspondientes, implementadas en un equipo de
tipo Cliente Independiente. Solo es necesario realizar este procedimiento una (1) vez
por Cliente Independiente a configurar.

Nota: Si desea solo ejecutar esta accién de forma manual, vaya al “Paso 28” de este apartado.

Paso Descripcion

16. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

17. |Haga clic derecho sobre el botéon “Inicioc” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q Busque
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18. |Enlaconsola de PowerShell ejecute el siguiente comando para conocer aquellas
caracteristicas instaladas en el equipo.

[ 3 I M CCN-STIC-599AB23

> Get-WmiObject -query "select * from Win32_OptionalFeature where
installstate= 1" | Select-Object Caption,Name | Sort Caption

) E¥ Administrador: Windows Pow X + o~

Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la versidn mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://
aka.ms/PSWindows

PS C:\Users\admin> Get-WmiObject
Select-Object Caption, Name | Sort Caption

Name
Windows-Defender-Default-Definitions
.NET Framework 4.8 Advanced Services NetFx4-AdvSrvs
Caracteristicas multimedia MediaPlayback
Cliente de Carpetas de trabajo WorkFolders-Client
Cliente de Impresién en Internet Printing-Foundation-InternetPrinting-Client
Compatibilidad de API para compresion diferencial remota MSRDC-Infrastructure
Imprimir en PDF de Microsoft Printing—-PrintToPDFServices—-Features
Motor de Windows PowerShell 2.0 MicrosoftWindowsPowerShellv2
Reproductor de Windows Media WindowsMediaPlayer
Servicios de impresidon y documentos Printing-Foundation-Features
Servicios WCF WCF-Servicesd5
SMB directo SmbDirect
Uso compartido de puertos TCP WCF-TCP-PortSharingu5
Windows PowerShell 2.0 MicrosoftWindowsPowerShellV2Root
Windows Search SearchEngine—-Client-Package

PS C:\Users\admin>

Nota: Puede redirigir la salida del comando a un fichero si lo desea con el objetivo de
evaluar mejor la informacién mostrada.

19. [A continuacién, EVALUE y DETERMINE aquellas caracteristicas QUE NO SON
NECESARIAS ELIMINAR y anotelas. Deberd anotar los elementos ubicados en la
columna “Name”.

20. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599B23 Desinstala_caracteristicas.psl” y seleccione la opcién del menu
contextual “Editar”. Con ello se abrird una ventana de Windows PowerShell ISE.

- [m] X
Scripts x +
@ Nuevo % o @D & ] Tl Ordenar = Ver
€ > o~ <« Disco local (C:) » Scripts v G Buscar en Scripts o
4 Descargas MNombre
— Documentos |8 CCN-STIC-399B23_Analisis_USBs.ps1
PN Imdgenes |y CCN-STIC-399B23_Antiguo_menu_contextual.psi
1) Misica 12 con-sTIC-599823 Desinstala_caracteristicas.ps1 |
i3 Videos BB, adas.ps1
Ejecutar con PowerShell P31
> [ Este equipo Agregar a Favoritos
. @ Examinar con Microsoft Defender...
18 elementos 1 elemento st Abrir con... IEI O
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21. |Dentro de la ventana de PowerShell ISE, al inicio del script identifique la linea
donde se indica “Smantener_caracteristica”. Dentro de la citada linea debera
incluir aquellas caracteristicas anotadas en pasos anteriores, sin modificar las
caracteristicas que ya vienen incluidas en el script por defecto. Deberd incluir
los nombres entre comillas (“”’) y separados por comas.

[ I N M CCN-STIC-599AB23

B Windows PowerShell ISE - 0O x

Archive Editar Ver Herramientas Depurar Complementos Ayuda

Ded4+§§c0x» 9 b0 = 8 BFoo0 & m.

CCN-STIC-599B23_Desinstala_caracteristicas.ps1® X "\"_‘) |
1 Clear-Host ~
2
3 #Verbose
4 Sverbose = $false
5
3 S ondunt g de carecteristirgs pnecesarias que van a mantenerse tras la ejecucidn del script
7 Hsmantener_caracteristica = @(

8 "WindowsMediaPlayer",

g BT Der ILCL L Raon ane instalado por defecto

10 "Client-KeyboardFilter"”,#no instalado por defecto

11 "Client-UnifiedwriteFilter”,#no instalado por defecto

1z "Windows -Defender -ApplicationGuard”,#no instalado por defecto

13 "WorkFolders-Client"”,#por defecto

14 "SmbDirect",#por defecto ~

{ >

Nota: En este ejemplo se ha incluido la caracteristica “WindowsMediaPlayer”.

Tenga en consideracidn que ya existen otras caracteristicas que ya han sido
determinadas como necesarias y no se desinstalaran.

22. |Cuando haya finalizado pulse sobre el botén “Guardar” en la parte superior
izquierda y cierre el editor.

B Windows PowerShell ISE - O X
Archive Egitar Ver Herramientas Depurar Complementos Ayuda
el cax o290/ » e =8 Boo|lmmm.
,CCN-STIC-599323_Desinslala_caracteristicas.ps1* X ] @ |
1 Clear-Host ~
#Verbose

Sverbose = $false

Fl$mantener_caracteristica = &(

3
4
5 - - B B - B
6 #Conjunto de caracteristicas necesarias gque van a mantenerse tras la ejecucidn del script
7
8 "WindowsMediaPlayer",

9 "Client-Devicelockdown” ,#no instalado por defecto
10 "Client-KeyboardFilter™,#no instalado por defecto
11 "Client-UnifiedWriteFilter”,#no instalado por defecto
12 "Windows -Defender-ApplicationGuard”,#no instalado por defecto
13 "WorkFolders-Client" ,#por defecto
14 "SmbDirect”,#por defecto ~
< >
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23. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
599B23 Cliente Independiente — Desinstalar caracteristicas.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

— O X
Scripts x +
@ Nuevo b 0 &) G T Tl Ordenar = Ver aes
« = v <« Disco local (C:) » Scripts » N ) Buscar en Scripts yel
i Descargas MNombre
—| Documentos Im CCN-5TIC-589B23 Cliente Independiente - Desinstalar caracteristicas.bat
Q . Abrir — -
Imagenes olicaciones aprovisionadas.bat
Editar
@ Musica Imprirmir
i3 Videos I ¥y Ejecutar corno administrador I spositivos USB.bat
A Favorit
gregara ravartos tegridad de ficheros.bat
Examinar con Microsoft Defender...
> [ Este equipo Copiar como ruta de acceso arranque.bat
. | & Compartir
18 elementos 1 elemento se Restaurar versiones anteriores E g

24. | Pulse cualquier tecla para continuar.

132cmd.exe = O 4

del cliente todos

no

Presione una tecla para continuar
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25. | A continuacidn, se recopilard y mostraran las caracteristicas instaladas en el
equipo. Deberd pulsar la tecla “Enter” para continuar y dar comienzo a la
desinstalacion de las caracteristicas no necesarias.

BY Administrador: CA\Windows\System32\cmd.exe — a x

) astructure
WCF-Services45
WCF-TCP-PortSharingd5s
MediaPlayback
Printing-Foundation-Features
Printine-Foundation-InternetPrintine-Client

Presione Entrar para continuar...: _

26. | El equipo se reiniciara a continuacion para asegurar la adecuada desinstalacion
de caracteristicas. Pulse de nuevo la tecla “Enter” para aceptar dicho reinicio,
posteriormente pulse cualquier tecla para finalizar la ejecucién del script.

B Administrador: C:\Windows\System32\cmd.exe = & X

Deshabilitando caracteristica: Printing-Foundation-Features
Deshabilitando caracteristica: Printing-Foundation-InternetPrinting-Client

Presione Entrar para continuar...:

3 Cliente Independiente - Caracteristicas ECUCION FINAL

Presione una tecla para continuar . . .

27. | Con esto se habra finalizado la eliminacidon de caracteristicas no necesarias en
un equipo de tipo Cliente Independiente.

A continuacion, se describen los pasos para realizar una desinstalaciéon manual de
caracteristicas implementadas en un equipo de tipo Cliente Independiente.

Nota: Para este ejemplo se desinstalara el Reproductor de Windows Media.

Descripcion

28. |Inicie sesion en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.
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29. |En el cuadro de busqueda busque la aplicacién “Panel de control” y una vez
encontrada, haga clic sobre la misma.

[ I N M CCN-STIC-599AB23

Todo  Aplicaciones Documentos  Configuracion — Mas v

Mejor coincidencia

Panel de control e'ﬁé

Aplicacién &

Panel de control

Aplicacion

2 Abrir

Recientes

[ Desinstalar un programa

==| . panel de control |L 0 - e a

30. |Enla parte inferior izquierda del “Panel de control”, pulse sobre “Desinstalar un
programa” en el apartado “Programas”.

[£2] Panel de control - [m] X
<« =~ “~ [ > Panel de contral > v @] Buscar en el Panel de control @
Ajustar la configuracidn del equipo Ver por:  Categorfa ~

Sistema y seguridad . Cuentas de usuario
Revisar el estado del equipo - Ey'(ambiar el tipo de cuenta
Guardar copias de seguridad de tus archivos con

Histarial de archivos ] . . s
Copias de seguridad y restauracion (Windows 7) h Apariencia y personalizacion

; Redes e Internet 3 Reloi -,
Conectarse a Internet 6 elojy region

MR- Ver el estado y las tareas de red Cambiar formatos de fecha, hora o nimero

&= Hardware y sonido Accesibilidad
Ver dispositivos e impresoras Permitir que Windows sugiera parametros de

configuracién
Optimizar la presentacion visual

Agregar un dispositivo

r Programas

Desinstalar un programa
-
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31.

A continuacion, seleccione la opcién “Activar o desactivar las caracteristicas de
Windows” del menu ubicado en la parte izquierda de la ventana.

[Fl Programas y caracteristicas = [m} X
& A [Fl « Programas > Programas y caracteristicas v @] Buscar en Programas y cara.. @

Ventana principal del Panel de

control Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar,

Ver actualizaciones instaladas R
Cambiar o Reparar.

fy‘ Activar o desactivar las

caracteristicas de Windows : m
Organizar ~ = ¥ 0
Nombre - Editor
e Microsoft Edge Microsoft Corporation
& Microsoft OneDrive Microsoft Corporation

Programas actualmente instalados Tamaiio total: 200 MB
r 2 programas instalados

e

32.

En la nueva ventana emergente, “Activar o desactivar las caracteristicas de
Windows”, identifique aquellas que no son necesarias y desmarquelas.

| [5] Caracteristicas de Windows — a X

Activar o desactivar las caracteristicas de Windows (7]

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

()= NET Framework 3.5 (incluye .NET 2.0y 3.0)
.'_' MET Framework 4.8 Advanced Services
()= Active Directory Lightweight Directory Services
(" Blogueo de dispositivo
= B Caracteristicas multimedia
BB Reproductor de Windows Media
B Cliente de Carpetas de trabajo
[(J°= Cliente Telnet
(0= Cliente TFTP
[(J°= Compatibilidad con el protocolo para compartir archivos SMB 1.0,
(]~ Compatibilidad de API para compresion diferencial remota

Nota: En este ejemplo se desinstala la caracteristica “Reproductor de Windows Media”.
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Paso Descripcion

33. |Pulse “Si” ante el mensaje de advertencia.

[ I N M CCN-STIC-599AB23

Caracteristicas de Windows

o Si desactiva Reproductor de Windows
Media, es posible que se vean afectadas
otras caracteristicas y programas de
Windows instaladas en el equipo,
incluida la configuracion
predeterminada. ;Desea continuar?

Mas informacion en linea

Si No

34. |Pulse sobre el botén “Aceptar” para continuar con la desinstalacién.

[5d Caracteristicas de Windows - O X

Activar o desactivar las caracteristicas de Windows 2]

| Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica gue solo esta
activada una parte de la caracteristica.

()7 NET Framework 3.5 (incluye NET 2.0y 3.0)
B NET Framework 4.8 Advanced Services
(J7 Active Directory Lightweight Directory Services
()" Bloqueo de dispositivo
= B Caracteristicas multimedia
Ohm Reproductor de Windows Media
B Cliente de Carpetas de trabajo
()7 Cliente Telnet
(J=2 Cliente TFTP
()7 Compatibilidad con el protocolo para compartir archivos SMB 1.0,
(J7 " Compatibilidad de APl para compresion diferencial remota

= . .

Aceptar Cancelar

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

[ I N M CCN-STIC-599AB23

35. | A partir de ese momento el proceso dara comienzo. Pulse sobre el botdn
“Cerrar” cuando haya finalizado. En caso de ser necesario un reinicio el sistema
advertira de dicha necesidad.

X
&« Caracteristicas de Windows
Windows completd los cambios solicitados.

A continuaciéon, se describen los pasos para realizar una desinstalacidon de las
aplicaciones aprovisionadas implementadas en un Cliente Independiente.

Paso Descripcion

36. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

37. |A continuacion, dirijase al directorio “C:\Scripts”, haga clic derecho sobre el
fichero “CCN-STIC-599B23 Cliente Independiente — Eliminar aplicaciones
aprovisionadas.bat” y seleccione la opcion del menu contextual “Ejecutar como
Administrador”.

= a X
Scripts X +
@ MNuevo ~ S{, o ED = @ TL oOrdenar ~ = Ver ~ coo
“~ > o~ P « Discolocal (C) » Scripts ~ O Buscar en Scripts o
/} Inicio MNombre
> @ OneDrive [*.] CCN-STIC-599B23 Cliente Independiente - Eliminara:Iicacionﬁaprcwisionadas.batI
Abrir |
Editar
@l Escritoric Imprirnir Fpositivos USE.bat
LD » % Ejecutar como administrador I tegridad de ficheros.bat
Escargas
- d Agregar a Favoritos
I S, - "
Examinar con Microsoft Defender...
18 elementos 1 elemento sg IEI O
L e e T T T S R
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Paso Descripcion

38. |Pulse cualquier tecla para comenzar con el proceso de desinstalacion de
aplicaciones aprovisionadas del sistema.

[ 3 I M CCN-STIC-599AB23

BR Seleccionar CAWindows\Systern32\emd.exe = O x

ipt elimina las aplic
1stalad: i

Presione una tecla para continuar

39. |Espere a que finalice la ejecucion y pulse una tecla para finalizar.

BN Administrador: C\Windows\System32\cmd.exe - [m] X

Presione una tecla para continuar . . .

Nota: En caso de que el sistema muestre errores puede ignorarlos y continuar.

ANEXO B.2. CONFIGURACIONES ADICIONALES

El presente apartado describe una serie de configuraciones, las cuales su aplicacién
depende las necesidades de la organizacién. Cuando se haga uso de las herramientas o
elementos descritos bajo el siguiente anexo deberd configurarse la tecnologia tal y como
se expone a continuacion.

Nota: Las configuraciones implementadas referentes a las Plantillas Administrativas del equipo
se aplican mediante claves de registro, motivo por el cual al utilizar el Editor de directivas de
grupo local no se podran visualizar las directivas implementadas en la ejecucion de los scripts.

ANEXO B.2.1. ACCESO REMOTO

El objetivo del siguiente apartado tiene como misidn establecer las configuraciones
adecuadas sobre aquellos elementos a los que se les esté permitido el acceso remoto
por medio de los elementos nativos de Windows. En este caso se hace referencia a
Remote Desktop Connection (RDP).
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Este sistema de conectividad remota, aunque muy extendido y conocido por los
usuarios, no se considera en ningun caso seguro cuando se hace uso de él fuera de un
entorno o red local. Por ello, deberan utilizarse elementos adicionales de comunicacion
y seguridad como una VPN cuando se esté configurando un acceso remoto desde una
ubicacién diferente en la que se encuentre el sistema operativo.

Nota: Si en su organizacion no hace uso de este elemento puede ignorar el siguiente paso a paso
y continuar en el siguiente punto.

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn del directorio donde se ubican las configuraciones de seguridad,
debera seleccionar aquel acorde a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Paso Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Acceso Remoto RDP ([TIPO DE PERFILADO]).bat” y seleccione
la opcién del menu contextual “Ejecutar como Administrador”.

= O X
_ Configuraciones Adicionales  * +
@ Muevo 3{: 0 @I] = @ T Ordenar ~ = \er ~ aae
< » v <« ESTAMDAR > Configuraciones Adicionales e @] Buscar en Configuraciones ... 0O
4 Imigenes & Nombre
o Muisica » ||T| CCM-STIC-599B23 Cliente Independiente - Acceso Remoto RDP (Estandar).bat I |
n Videos E A ones WU.bat
Editar
A positivos.bat
Imprimir
5 [ Este equipe I.' Ejecutar como administrador I efender (Estandar).bat
Agregar a Favoritos
13 elementos 1 elemento se @ Examinar con Microsoft Defender... E O

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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Paso Descripcion

3. |Sele informard de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracion de Acceso Remoto.

[ 3 I M CCN-STIC-599AB23

BN C\Windows\System32\cmd.exe — a >

4. |Espere a que finalice la ejecucidn y pulse de nuevo una tecla para finalizar.

BB C\Windows\System32\cmd.exe — O X
moto RDP_( andar =]

Remoto : EJECUC

ANEXO B.2.2. MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD

A través de la siguiente seccion y su paso a paso, se definirdn las acciones para dotar
a los sistemas operativos Windows Cliente de un servicio de actualizaciones automaticas
completamente configurado.

Nota: Si en su organizacidon ya dispone de un producto o servicio para la actualizaciéon y
mantenimiento del sistema operativo, como el servicio de WSUS, puede ignorar el siguiente
paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracion de seguridad para un perfilado Estandar. En

el momento de seleccién del directorio donde se ubican las configuraciones de seguridad,
debera seleccionar aquel acorde a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.
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Paso Descripcion

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Actualizaciones WU.bat” y seleccione la opcidon del menu
contextual “Ejecutar como Administrador”.

- O X
Configuraciones Adicionales  * +
@ Nuevo s 0 @D = 0] Tl ordenar = Ver
€ v <« ESTAMD... » Configuraciones Adicionales ~ O Buscar en Configuraciones ... @
-
9 Imégenes Mombre
1) Misica I|—-| CCN-5TIC-339B23 Cliente Independiente - Actualizaciones WU.bat I |
Abrir it
u Videos . spositivos.bat
Editar
L. Defender (Estandar).bat
Imprimir
Ejecutar comao administradorl Estandar).inf
> I Este equipo I %5 )
Agregar a Favoritos
16 elementos 1 elementose @ Examinar con Microsoft Defender... E a

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

3. |Seleinformara de las acciones que realizard el script. Pulse cualquier tecla para
continuar con la configuracién de actualizaciones mediante Windows Update.

BN C\Windows\System32\cmd.exe = O x

ipt modifica

a

one una

4. |Espere a que finalice la ejecucion y pulse de nuevo una tecla para finalizar.

BB C:\Windows\System32\cmd.exe - a *

tinuar . . .
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Paso Descripcion

5. |Posteriormente, haga clic derecho sobre el botén “Inicio” y pulse sobre
“Terminal (Administrador)”.

Terminal

I Terminal (Administrador) I

Administrador de tareas
Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio
el

== Q Busque

6. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

crosoft Corporation. Todos los derechos ados.

ion mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

gpedit.msc

7. | A continuacion, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Plantillas administrativas = Componentes de Windows =
Windows Update = Administrar la experiencia del usuario final”

w [ | Windows Update
“| Administrar actualizaciones ofrecidas por el s
_ — _—

I | Administrar |a experiencia del usuario final

| Administrar las actualizaciones ofrecidas desc
| Directivas heredadas
| Impresoras
» [ Meni Inicic y barra de tareas
5 || Panel de control
3 [ Red
| Servidor
s || Sistemna
"y Todos los valores
~ i, Configuracién de usuario
» || Configuracién de software
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Paso Descripcion

8. | En el panel derecho identifique y haga doble clic sobre la directiva “Configurar
Actualizaciones automaticas”. Pulse sobre “Habilitada” y evalle y adapte la
configuracion acorde a las necesidades de su organizacion.

[ I N M CCN-STIC-599AB23

A Configurar Actualizaciones automiticas [m] *

E} Configurar Actualizaciones automaticas

Valor antericr Valor siguiente

() Mo configurada Comentario: A
O Habilitada
) Deshabilitada -
Compatible con: Windows XP Professional Service Pack 1 o, como minime, Windows 2000 Service Pack 3
La opcién 7 solo se admite en servidores que gjecuten Windows Server 2016 Edition
Opciones: Ayuda:

Especifica si este equipo recibira actualizaciones de
seguridad y otras descargas importantes a través del
servicio de actualizacién automatica de Windows,

onfigurar actualizacién automatica:
4 - Descargar automaticamente y programar la instalacion

Las siguientes opcicnes de configuracién son necesarias y aplicables Mota: Esta directiva no se aplica a Windows RT.

se seleccicna la opcién 4.
Esta configuracion te permite especificar si se habilitan las
actualizaciones automdticas en este equipo. 5i se habilita
el servicio, debes seleccionar una de las cuatro opciones
que figuran en Configuracién de directiva de grupo:

Instalar durante mantenimientc automatico

Dia de instalacién programado: 2 - Todos los lunes &

Hora de instalacion programada: | 04:00 - 2 = Notificar antes de descargar e instalar cualquier

. . N .. actualizacién.
Si has seleccionado "4 - Descargar automaticamente y programar la

instalacién” para el dia de instalacion programadao y has especificado
un programa, también tienes |a ocpcidn de limitar la actualizacién a ur
ccurrencia semanal, quincenal o mensual, con las cpcicnes siguiente:

Cuando Windows encuentre actualizaciones
aplicables a este equipe, se notificard a los usuarios que
hay actualizaciones listas para descargar. Los usuarios
pueden descargar e instalar cualquier actualizacion

Semanalmente

Primera semana del mes

Segunda semana del mes

disponible desde Windows Update.

3 = (valor predeterminado) Descargar las
actualizaciones automaticamente y notificar cuando

estén listas para instalarse.
|| Tercera semana del mes
Windows busca las actualizaciones que se aplican al
equipeo y las descarga en segundo plano (no se notifica al
usuario ni se le interrumpe durante el proceso). Una vez

Nota: Al configurarse la presente directiva mediante claves de registro, esta no se
muestra con los valores configurados en el Editor de directivas de grupo local.

|| Cuarta semana del mes

Inicio Aplicar

Las medidas configuradas mediante los ficheros de configuracidn son las siguientes:

- Configurar actualizacion automatica: 4- Descargar automaticamente y programar la
instalacién

- Instalar durante mantenimiento automatico

- Dia de instalacidn programado: 2 - Todos los lunes

- Hora de instalacion programada: 4:00

- Segunda semana del mes

- Instalar actualizaciones de otros productos de Microsoft

Si existe la necesidad por parte de la organizacidn en establecer otros valores, debera
seguir el proceso defino en el presente punto, habilitando y configurando la directiva.
En caso contrario, puede seguir en el siguiente paso.
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Paso Descripcion

9. |A continuacion, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Plantillas administrativas > Componentes de Windows ->
Windows Update = Administrar las actualizaciones ofrecidas desde Windows
Update”.

v | Windows Update
| Administrar actualizaciones ofrecidas por el servicio de actualizaci
" Administrar la experiencia del usuario final

~ Administrar las actualizaciones ofrecidas desde Windows Update
__ Directivas heredadas

10. |En el panel derecho haga doble clic sobre la directiva: “Selecciona cuando
quieres recibir actualizaciones de calidad”. Pulse sobre “Habilitada” y edite el
numero de dias acorde a las necesidades de su organizacién.

| A Selecciona cudndo quieres recibir actualizaciones de calidad [m] *

E‘ Selecciona cuando quieres recibir actualizaciones de calidad

Valor antericr Valer siguiente
(O Mo configurada Comentario: a |
O Habilitada |
() Deshabilitada |
il ' = - = |
Compatible con: g, requiere al menos Windows Server 2016 o Windows 10 a
|
v
Opciones: Ayuda:
Después del lanzamiento de una actualizacion de calidad, aplazar su Habilii.:a esta directiva para especificar si quieres recibir -
recepcién por la siguiente cantidad de dias: actualizaciones de calidad.
_a Puedes aplazar |a recepcion de actualizaciones de calidad
hasta 30 dias.
Inicidndose la pausa de actualizaciones de calidad
Para impedir |a recepcion de actualizaciones de calidad en
la fecha programada, puedes pausar temporalmente las
. actualizaciones de calidad. La pausa permanecera en
(gjemple de formato aaaa-mm-dd: 2016-10-30) vigor durante 33 dias o hasta que desactives el campo de
fecha de inicio.
Para reanudar la recepcion de actualizaciones de calidad
que estdn en pausa, borra el campo de fecha de inicio.
Si deshabilitas esta directiva o no la configuras, Windows
Update no alterara su comportamiento.
v
Cancelar Aplicar

Nota: Al configurarse la presente directiva mediante claves de registro, esta no se
muestra con los valores configurados en el Editor de directivas de grupo local.

Las medidas configuradas mediante los ficheros de configuracidn son las siguientes:

- Después del lanzamiento de una actualizacidn de calidad, aplazar su recepcién por
la siguiente cantidad de dias: 30

Si existe la necesidad por parte de la organizacidn en establecer otros valores, debera
seguir el proceso defino en el presente punto, habilitando y configurando la directiva.
En caso contrario, puede seguir en el siguiente paso.

En la configuracidn expuesta se ha indicado el maximo niumero de dias. Puede de igual
modo establecer la fecha desde que sera de aplicacion la pausa.
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Paso Descripcion

11. |De forma analoga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Seleccione cuando se reciben las compilaciones de vista previa y
actualizaciones de caracteristicas”. Pulse sobre “Habilitada” y edite el nimero
de dias acorde a las necesidades de su organizacién.

[ I N M CCN-STIC-599AB23

| A Seleccione cuando se reciben las compilaciones de vista previa y actualizaciones de caracteristicas O X
i |
| Ei Selecciene cuande se reciben las compilacienes de vista previa y actualizaciones de caracteristicas
|

Valor anterior Valor siguiente

]
|
| O No configurada Comentario: a |
|
|
| O Habilitada |
! O Deshabilitada -
Compatible coni ge requiere al menos Windows Server 2016 ¢ Windows 10 a
v
Opcicnes: Ayuda:

Esta directiva se ha de habilitar para especificar cudndo

;Cudntos dias después de que se publique una actualizacién de =" e o
recibir actualizaciones de caracteristicas,

caracteristicas quieres aplazar la actualizacion antes de que se
ofrezca para el dispositive?

Aplazar actualizaciones | Esto permite a los dispositivos

36 g aplazar la préxima actualizacidn de caracteristicas
disponible para el preducte (o para un nueve preducte si

Pausar actualizaciones de caracteristicas iniciando o compilaciones se especifica en la directiva Seleccionar la versién de

de vista previa: actualizacién de caracteristicas de destino). Una

actualizacién de caracteristicas se puede aplazar hasta 14
dias para todos los canales de versién preliminar y hasta
363 dias para el Canal de disponibilidad general. Para
(ejemplo de formato aaaa-mm-dd: 2016-10-30) obtener mas informacion sobre las versiones actuales,
consultar aka.ms/WindowsTargetVersioninfo

Pausar actualizaciones | Para evitar que se |e ofrezcan
actualizaciones de caracteristicas al dispositivo, se pueden
pausar temporalmente las actualizaciones de
caracteristicas, Esta pausa permanecera en vigor durante
35 dias a partir de |a fecha de inicio especificada o hasta

rrimce el e Lo ccdiialicncineee e calidad e

Cancelar Aplicar

Nota: Al configurarse la presente directiva mediante claves de registro, esta no se
muestra con los valores configurados en el Editor de directivas de grupo local.

Las medidas configuradas mediante los ficheros de configuracidn son las siguientes:

- ¢Cudntos dias después de que se publique una actualizacién de caracteristicas
quieres aplazar la actualizacion antes de que se ofrezca para el dispositivo?: 365

Si existe la necesidad por parte de la organizacidn en establecer otros valores, deberd

seguir el proceso defino en el presente punto, habilitando y configurando la directiva.

En caso contrario, puede seguir en el siguiente paso.

En la configuracidn expuesta se ha indicado el maximo niumero de dias. Puede de igual

modo establecer la fecha desde que sera de aplicacién la pausa.

12. |Cierre la ventana “Editor de directivas de grupo local”.
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ANEXO B.2.3. PROTECCION FRENTE A CODIGO DANINO

La seccion y los pasos descritos a continuacidn, permiten establecer la configuracién
sobre el software frente a proteccion de cédigo dafiino incluido por defecto en los
sistemas operativos Windows Cliente.

Nota: Si en su organizacion ya dispone de un producto o servicio frente a cédigo dafiino en el
sistema operativo, puede ignorar el siguiente paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn del directorio donde se ubican las configuraciones de seguridad,
debera seleccionar aquel acorde a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Paso Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Windows Defender ([TIPO DE PERFILADO]).bat” y seleccione
la opcién del menu contextual “Ejecutar como Administrador”.

__ Configuraciones Adicionales X + - = 2
@ Muevo ~ g{, 18] EI] (G @ Tl oOrdenar ~ = Ver ~ coo
&« > v <« ESTAND... » Configuraciones Adicionales v O Buscar en Configuraciones .. 0@
P4 Imigenes & Nombre
o Miisica » I’_"l CCMN-STIC-5%9B23 Cliente Independiente - Windows Defender (Estandar).bat I |
n Videos » Abrir Estandar).inf
Editar
o Estandar).wiw
Imprimir
— — ¢
L Emmes ®, Ejecutar como administrador I
Agregar a Favoritos
19 elementos  1elementose @ Examinar con Microsoft Defender.., E g

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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Paso Descripcion

3. |Sele informard de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracion del antivirus Windows Defender.

BN C\Windows\System32\cmd.exe = O .t

que los ficheros y sc

Adicionales”™.

4. |Espere a que finalice la ejecucion y pulse de nuevo una tecla para finalizar.
B C:\Windows\System32\emd.exe — O X
Configurando Plantillas Administrativas... |

iones Adicional i = CN-S Windows_D

configuradas.

ontinuar .

5. |Posteriormente, haga clic derecho sobre el botén “Inicio” y pulse sobre
“Terminal (Administrador)”.

| Terminal

I Terminal (Administrador) I

| ..
Administrador de tareas

Configuracion

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesién >

Escritorio
e

‘= Q. Busque
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Paso Descripcion

6. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

ell
Microsoft Corporation. Todos los derechos reservados.

Instale la

e ién mids reciente de PowerShell para obtener nuevas caracteristicas y mejoras
aka.ms/PSWindows

. https://

pedit.msc

7. | A continuacidn, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo = Plantillas administrativas & Componentes de Windows >
Antivirus de Microsoft Defender - Deteccion”

=] Directiva Equipo local
w il Configuracion del equipo

» [ Configuracion de software

» [ | Configuracién de Windows

~ [ | Plantillas administrativas

| Active Desktop
w || Componentes de Windows
| Administracién de derechos dig

s | Administracién remota de Wing

» [ | Administrador de ventanas del
| Agregar caracteristicas a Windo
| Almacén digital
| Aniélisis de confiabilidad de Wir

w || Antivirus de Microsoft Defende

| Actualizaciones de inteligen
| Amenazas

| Caracteristicas

| Control de dispositivo

| Correccidn

Cuarentena
1

| Deteccion
y

| BExclusiones
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Paso Descripcion

8. | Enel panel derecho detecte las siguientes directivas. Debera editar cada una de
ellas, para definir la configuracién que mas se adecue a su organizacion, de cara
a la programacion adecuada de los andlisis de Windows Defender:

[ I N M CCN-STIC-599AB23

— Especificar el dia de la semana en el que ejecutar un examen programado
— Especificar el intervalo de ejecucién de exdamenes rapidos al dia

— Especificar la hora de un examen rdpido diario

— Especificar la hora del dia a la que ejecutar un examen programado

s

Configuracidn

|==| Definir reemplazo de configuracidn local para programar el dia de examen

|i=| Ejecutar examen completo en unidades de red asignadas

|=| Especificar el dia de la semana en el que gjecutar un examen programado

|:=| Especificar el intervalo de gjecucidn de examenes rapidos al dia

|| Especificar el porcentaje maximeo de use de CPU durante un examen
|==| Especificar el tarnafic maximo de los archives de almacenamiento que se van a examinar

|:=| Especificar el tipo de examen que s va a usar en un examen programado

|:=| Especificar la hora de un examen rapide diaric

|:=| Especificar la hora del dia a la que gjecutar un examen programado

|=| Especificar la profundidad maxima para examinar archivos de almacenamiento W
< >

Nota: Al configurarse las presentes directivas mediante claves de registro, estas no se
muestran con los valores configurados en el Editor de directivas de grupo local.

Las medidas configuradas mediante los ficheros de configuracién son las siguientes:

- Especificar el dia de la semana en el que ejecutar un examen programado: Domingo
- Especificar el intervalo de ejecucién de examenes rapidos al dia: 24 horas

- Especificar la hora de un examen rapido diario: 60 (1:00 [formato 24 horas])

- Especificar la hora del dia a la que ejecutar un examen programado: 120 (2:00
[formato 24 horas])

Si existe la necesidad por parte de la organizacidn en establecer otros valores, deberd
habilitar y configurar las directivas. En caso contrario, puede seguir en el siguiente paso.

9. |Cierre la ventana “Editor de directivas de grupo local”.
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Paso Descripcion

10. | A continuacidn, dirijase al directorio “C:\Scripts”, y haga clic derecho sobre el
fichero “CCN-STIC-599B23 Windows Defender — Andlisis de integridad de
ficheros.bat” y seleccione la opcién del menu contextual “Ejecutar como

Administrador”.
- O >
Scripts X +
@ MNueve 5 (8] &p = Ty Tl Ordenar wes
€ > v <« Disco local (C:) » Scripts » v O Buscar en Scripts el
P f
P Imigenes Nombre -
5 Musica [] CCM-STIC-599B23 Windows Defender - Andlisis de integridad de ficheros.bat
u Videos Abrir arrangue.bat |
Editar
Irnprimir
> I Este equipo ®y Ejecutar corno administrador -
- Agregar a Favoritos
12 elementos 1 elementose @ Examinar con Microsoft Defender... E O

11. |Pulse una tecla para continuar.

12. | A continuacidn, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

Bl C\Windows\System32cmd.exe = O X

cript tiene como objetivo realizar 1 cciones
s para un sistema dindows s
lizar un analisis de la in ad de funcio

C e los ficheros
an en el di

Presione una tecla para continuar

A ion, se an los ficheros n arios p realizar

1 E e analisis e i id: d_, asi O a | on
d

correspondiente ejecucion.

Nota: Si d ar e o pulse 'Ctrl+C
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Paso Descripcion

13. |Espere a que finalice la ejecucion y pulse una tecla para finalizar.

BEE C\Windows\System32\cmd.exe = [m] * ‘

continuar . . .

14. | Con esto habra configurado el equipo para que se realice una comprobacién de
la integridad de ficheros esenciales del sistema operativo.

Nota: Podra editar la tarea programa generada con el objetivo de incluir cualquier
fichero que desee analizar y comprobar.

ANEXO B.2.3.1. PROTECCION FRENTE A CODIGO DANINO (USO OFICIAL -
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Las configuraciones definidas bajo el presente apartado tratan de impedir las
modificaciones no autorizadas bajo directorios protegidos por el software contra cddigo
dafiino, evitando de este modo la infeccién contra ransomware.

Paso Descripcion

15. [Inicie sesidn en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

16. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

I Terminal (Administrador) I

Administrador de tareas
Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

@ Q Buasque
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Paso Descripcion

17. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

ell
Microsoft Corporation. Todos los derechos reservados.

Instale la \ ién mids reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

aka.ms/PSWind

pedit.msc

18. | A continuacion, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo = Plantillas administrativas & Componentes de Windows >
Antivirus de Microsoft Defender = Proteccion contra vulnerabilidades de
seguridad de Microsoft Defender = Acceso a la carpeta controlado”

\=[ Directiva Equipe local
w i Configuracion del equipo

» [ Configuracion de software

> [ | Configuracién de Windows

w || Plantillas administrativas

| Active Desktop
w || Componentes de Windows
| Administracién de derechos digitales de V

s | Administracion remota de Windows (Winl

Administrador de ventanas del escritorio
Agregar caracteristicas a Windows 10
Almacén digital

Andlisis de confiabilidad de Windows
Antivirus de Microsoft Defender

| Actualizaciones de inteligencia de seq

I

| Armenazas

| Caracteristicas
| Control de dispositivo
| Correccidn

| Cuarentena

| Deteccidn

| Exclusiones

| Informes

| Interfaz de cliente
~ MAPS

| MpEngine

w || Proteccidn contra vulnerabilidades de

| Acceso ala carpeta controlado
| Proteccion de red

| Reducir la superficie de ataque
| Proteccién en tiempo real
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19.

.- Windows

Configuracion de Seguridad para Windows Cliente

Descripcion

En el panel derecho haga doble clic sobre la directiva: “Configurar carpetas
protegidas”. En la nueva ventana emergente pulse sobre “Habilitada” vy
posteriormente sobre el botdon “Mostrar...”.

A Configurar carpetas protegidas O X
@ Configurar carpetas protegidas Walor anterior Valor siguiente
(O No configurada Comentaric: &
Habilitada
() Deshabilitada -
Compatiblecon: 4} mengs Windows Server 201 6, Windows 10 version 1709 -
v
QOpciones: Ayuda:
Especifica las carpetas que deben protegerse: Especifica las carpetas adicionales que se deben
proteger mediante |a caractenstica de acceso controlado
a carpetas.

Las aplicaciones que no sen de confianza no pueden
maedificar ni eliminar los archivos de estas carpetas.

Las carpetas del sisterna predeterminadas se protegen
automaticamente. Puedes establecer esta configuracidn
para agregar carpetas adicionales.

La lista de carpetas del sistema predeterminadas que se
protegen se muestra en Seguridad de Windows,

Habilitado:
Especifica las carpetas adicionales que deben
protegerse en la seccion Opciones.

Deshabilitado:
Me se protegerd ninguna carpeta adicional.

Aceptar Cancelar Aplicar
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Paso Descripcion

20. | A continuacidn, sobre la ventana “Mostrar contenido”, debera incluir las rutas
absolutas de aquellas carpetas que considere que deban estar protegidas. Pulse
“Aceptar” cuando haya finalizado.

i Mastrar contenido O >

Especifica las carpetas que deben protegerse:

| Mombre de valor Yalor

Coctr

Nota: Por defecto, el sistema operativo protege las siguientes rutas:

- C:\Users\<username>\Documents
- C:\Users\Public\Documents

- C:\Users\<username>\Pictures

- C:\Users\Public\Pictures

- C:\Users\Public\Videos

- C:\Users\<username>\Videos

- C:\Users\<username>\Music

- C:\Users\Public\Music

- C:\Users\<username>\Favorites

21. |De forma analoga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Configurar aplicaciones permitidas” y a continuacién pulse sobre
“Habilitada” y posteriormente sobre el botén “Mostrar...”.
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

22. | A continuacién, defina las aplicaciones que desee que Microsoft Defender
excluya de su bloqueo de ejecucion. Pulse “Aceptar” cuando haya finalizado.

[ I N M CCN-STIC-599AB23

Mostrar contenido O >

E=criba las aplicaciones gue deben ser de confianza:

Mombre de valor Walor

Aceptar Cancelar

Nota: Tenga en consideracion que el Antivirus de Microsoft Defender determina
automaticamente que aplicaciones son de confianza. Por ello, esta configuracion
pretende excluir aquellas aplicaciones que el antivirus bloquee pero que se requieran
de su ejecucion.

23. |Cierre la ventana “Editor de directivas de grupo local”.

ANEXO B.2.3.2. PROTECCION FRENTE A CODIGO DANINO (MATERIAS
CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.
Las configuraciones definidas bajo el presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Andlisis del sistema operativo en el arranque del sistema.

No se considera de aplicacidn las configuraciones del presente apartado si no se han

aplicado el resto de configuraciones de esta herramienta segun el punto “ANEXO A.2.3
PROTECCION FRENTE A CODIGO DANINO”.

Tenga en consideracidon que estas configuraciones pueden afectar al rendimiento del
sistema operativo.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.
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Paso Descripcion

24. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

25. | Dirijase al directorio “C:\Scripts”, y haga clic derecho sobre el fichero “CCN-STIC-
599B23 Windows Defender — Analisis de dispositivos USB.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

- O *
scripts X +
G’j‘ Muevo c}'ro LD E:D @ T&T Tl ordenar e
€ > v P <« Discolocal () » Scripts v G Buscar en Scripts 0
p
P9 Imigenes Mombre =
1 Muisica [ ] CCM-STIC-599B23 Windows Defender - Andlisis de dispositivos USB.bat
Abrir leqri -
i regridad de ficheros.bat l
Vid
L Videos Editar
e arrangue.bat
Ejecutar como administrador
> I Este equipe I . = I v
Agregar a Favoritos
12 elémentos 1 elemento se @ Examinar con Microsoft Defender... E O

26. |Pulse una tecla para continuar.

27. | A continuacidn, se le informara de las acciones que realizard el script. Pulse de
nuevo una tecla para continuar.

B C\Windows\System32\cmd.exe = O >

omo obje
un sis

Presione una tecla para continuar

A continuacion, se copiaran los fic
las 5 nalisis de dispositiv ;
de configuraciones en el equipo para su correspondiente

o pulse 'Ctrl+C
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Paso Descripcion

28. |Espere a que finalice la ejecucion y pulse una tecla para finalizar.

BER Administrador: CAWindows\System32\emd.exe = O =

29. |Con esto habrd configurado el equipo para que se realice un andlisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.

30. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-599B23 Windows Defender — Andlisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

= O x
Scripts b +
® Nuevo ~ e (8] ED = | Tl ordenar ~ = Ver ~
“~ v <« Discolocal (C) » Scripts » b & Buscar en Scripts 2
™ Inicio MNembre
5 @ OneDrive IIE CCN-5TIC-539B23 Windows Defender - Anlisis en el arranque.bat
Abrir
Editar |
& Escritorio » Imnprirmir
Ejecutar cormno administrador
J Descargas # v -
- Agregar a Favoritos
= Darnmentne & ' . Examinar con Microsoft Defender..,
18 elementes 1 elemento se . E a
Cnniar comn rnita de accesn

31. |Pulse una tecla para continuar.
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Configuracion de Seguridad para Windows Cliente

Paso Descripcion

32. | A continuacion, se le informard de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

BN C\Windows\System32\cmd.exe - O *

[ 3 I M CCN-STIC-599AB23

ficheros

33. |Espere a que finalice la ejecucién y pulse una tecla para finalizar.

= B C\Windows\System32\cmd.exe = a X ‘

34, |Con esto habrda configurado el equipo para que se realice un anadlisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.

ANEXO B.2.4. PROTECCION DE LA INTEGRIDAD Y LA AUTENTICIDAD

El presente Anexo ha sido disefiado para ayudar a los operadores de sistemas a
realizar una implementacién del cortafuegos con seguridad avanzada con objeto de
ofrecer mecanismos de proteccion adicionales a los equipos tipo Cliente Independiente.

Debe tenerse en consideracion que la implementacion de un firewall de cliente
depender3d, en si misma, de la funcionalidad del mismo y de los servicios que éste utilice
dl entorno. No se tendra, evidentemente, la misma funcionalidad vy, por lo tanto, la
necesidad de puertos abiertos, en un cliente que se utilice Unicamente para usar
Microsoft Office que un cliente utilizado para la comparticion de unidades en red.

Nota: En el presente ejemplo se va a crear una regla de entrada para la configuracién del
cortafuegos para un cliente independiente que necesita que Configuration Manager pueda
controlarlo remotamente, utilizando los puertos 135y 2701.
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Por otro lado, si en su organizacion dispone de otro software que sustituya el firewall
por defecto de Windows y este se encuentra habilitado y configurado podrd ignorar los
siguientes pasos y continuar en el siguiente punto.

Paso Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion

Explorador de archivos

Buscar
Ejecutar
Apagar o cerrar sesion >
Escritorio
e e

== Q. Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O ¥ Administrador: Windows Pow X aF ~ - a x

Instale la
aka.ms/PSWi
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Paso Descripcion

4. | A continuacion, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Configuracion de Windows - Configuracion de seguridad 2>
Windows Defender Firewall con seguridad avanzada - Windows Defender
Firewall con seguridad avanzada — Objeto de directiva de grupo local”

[ I N M CCN-STIC-599AB23

=] Directiva Equipo local
~ i Configuracion del equipo
» [| Configuracién de software
w || Configuracion de Windows
5 || Directiva de resolucidn de nombres
|| Scripts (inicio o apagado]

» = |mpresoras implementadas
v i Configuracién de seguridad

» [ g Directivas de cuenta

> [ m Directivas locales

w || Windows Defender Firewall con sequridad avanzada
Windows Defender Firewall con seguridad avanzada
irectivas de Administrador de listas de redes

=

5. |Despliegue el nodo “Windows Defender Firewall con seguridad avanzada” y
seleccione “Reglas de entrada”. A continuacién, pulse sobre con el botén
derecho sobre un espacio en blanco en el panel derecho de la consola y
seleccione “Nueva regla...”.

| =[ Editor de directivas de grupo local — [m] *
grup

Archive  Accidn  Ver  Ayuda
L Aol RERR 7!

~ &l Configuracion del equipo Nombre Grupo
» [l Configuracién de software

~ [7] Configuracién de Windows i - Mo ooiios en esta vista,
> || Directiva de resolucién de nombres

|| Scripts (inicio o apagade) Filtrar por perfil 5
» = |mpresoras implementadas
v ii Configuracion de seguridad
> [ 4 Directivas de cuenta Filtrar por grupo ¥
> [4 Directivas locales

Filtrar por estado >

s ' X Actualizar
w [ | Windows Defender Firewall con seguridad avanzada
w ﬂ' Windows Defender Firewall con seguridad avanzac Ver 3
Reglas de salida Organizar iconos >
-!-b Reglas de seguridad de conexion Alinear iconos
| Directivas de Administrador de listas de redes
—— . . e Ayuda

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

[ I N M CCN-STIC-599AB23

Paso Descripcion

6. |En el inicio del asistente seleccione la opcion de “Puerto” y pulse el botén
“Siguiente >”.

‘ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
R —— £0ué tipo de regla desea crear?
@ Protocolo y puertos
@ Accidn Regla que controla las conexiones de un programa
@ Pedil

@ Puerto
@ Mombre Regla que controla las conexiones de un puerto TCP o UDP.

() Predefinida:

Acceso a red COM+ ~

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Ptras I Siguiente > || Cancelar ‘

7. |En la opcién de “Puertos locales especificos” introduzca “135, 2701”. Si los
clientes miembro necesitan otros puertos para el correcto funcionamiento,
deberia introducir también dichos puertos. Pulse el botén “Siguiente >”.

0 Asistente para nueva regla de entrada X

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipoderegla £5e aplica esta regla a TCF o UDP?
@ Protocolo y puertos ® TCP

@ Accién ) upDP

@ Pedi

@ Nombre

i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

(O) Todos los puertos locales

ﬁ) Puertos locales especificos- |135, 2701
Ejemplo: 80, 443, 5000-5010

| < Mras || Siguiente > I | Cancelar |

Nota: Debera tener en consideracion el protocolo, siendo en este ejemplo TCP.
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Descripcion

8. | En la pantalla de “Accidn”, mantenga la configuracion “Permitir la conexién” y
pulse el botén “Siguiente >”.

‘ Asistente para nueva regla de entrada

Accién
Especifique |a accion que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla

Pasos:
&Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
@ Tipo de regla
@ Protocolo ¥ puertos
(® Permitir |a conexién
@ Accitn Esto incluye las conexiones protegidas mediante 1Psec v las que no lo estan.
@ Pedfil
(C) Permitir |a conexitn si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la corfiguracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexian.
Personalizar...

() Bloguear la conexién

| < Mrds || Siguiente > ” Cancelar |

9. |En la ventana “Perfil”, deje marcado el perfil “Privado” y desmarque el perfil
“Publico”. Pulse el botdn “Siguiente >”.

@ Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipode regla £Cuando se aplica estaregla?
@ Protocolo y puertos
@ Accién () Dominio
& Peri Se aplica cuando un equipo estd conectado a su dominio corporativo.
@ MNombre u Privado
Se aplica cuando un equipo estd conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo
] Publico

Se aplica cuando un equipo estd conectado a una ubicacién de redes pblicas.

< Ptras Cancelar
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Paso Descripcion

10. |Asigne un nombre a la nueva regla de entrada que estd creando y pulse el botén
“Finalizar”. Puede asignar una descripcion si lo desea.

@ Asistente para nueva regla de entrada

Nombre
Especifique el nombre y la descripcion de esta regla.

Pasos:
Tipo de regla

Protocolo y puertos

Nombre:
Regla de entrada puertos control remoto con Configuration Manager

[

]

@ Accidn
@ Peril
[

Nombre
Descripcion (opcional):
Esta regla habilita los puertos 135y 2701 TCP|

< Atras I Finalizar I Cancelar

11. |La nueva regla ya se encuentra creada. Puede editarla pulsando con el botén
derecho del ratén sobre la misma y seleccionando la opcién “Propiedades”.

| =] Editor de directivas de grupo local — [m] *
grup

Archive Accion  Ver  Ayuda
€= 2E |

v il Configuracion del equipo MNombre
’ ‘:I Configuracion de software E# 1 Regla de entrada puertos control remoto con Configuratio
w || Configuracién de Windows Deshabilitar rega
% [ Directiva de resolucién de nombres
=] Scripts (inicio o apagado) Cortar
» =0 Impresoras implementadas Copiar
w i Configuracién de seguridad
> [ & Directivas de cuenta
> [ Directivas locales
w || Windows Defender Firewall con seguridad avanzada
w ﬂ Windows Defender Firewall con seguridad avanzac Ayuda
Reglas de entrada
Reglas de salida
P& Reglas de seguridad de conexién
| Directivas de Administrador de listas de redes

Eliminar
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Paso Descripcion

12. |Podria, por ejemplo, limitarse las IP remotas o rangos de redes que podrian
conectarse al cliente independiente a través de los puertos 135y 2701. De forma
predeterminada, se admite cualquier IP, pero podria establecerse un limite a las
mismas mediante la pestafia “Ambito”.

[ I N M CCN-STIC-599AB23

Propiedades: Regla de entrada puertos control remoto con Configuration Ma... X

Opciones avanzadas Entidades de seguridad locales Usuarios remotos
General Programas y servicios Equipos remotos Protocolos y puertos
Direccion IP local

L| @ Cualquier direccidn IP
wr
() Estas direcciones IP:

Agregar..

Editar...

Quitar

Direccion IP remota
| @ Cualquier direccidn IP
| WF]
() Estas direcciones IP:

Agregar..

Editar...

Quitar

13. |Podrd repetir los pasos anteriores en caso de necesidad de habilitar otros
puertos de conexion.

14. |Cierre la ventana “Editor de directivas de grupo local”.

ANEXO B.2.5. COPIAS DE SEGURIDAD

Los pasos definidos a continuacidn tienen como objetivo definir las acciones para
disponer de un mecanismo que permita recuperar datos perdidos, accidental o
intencionadamente.

Nota: Si en su organizacion ya dispone de un elemento que realice copias de seguridad puede
ignorar el siguiente paso a paso y continuar en el siguiente punto.

Antes de continuar tenga en consideracion los siguientes aspectos:
a) Debera disponer de un espacio adicional donde alojar las copias realizadas.

b) El uso de esta herramienta es de uso local por lo que no podra utilizarse como
mecanismo central de gestidon de copias, aunque existe la posibilidad de
programar dichas copias y alojarlas todas en una misma ubicacién remota, de
modo que estas se encuentren centralizadas.

Nota: En este ejemplo se va a realizar una copia de seguridad puntual en el tiempo de una
carpeta de datos alojada en un equipo de tipo Cliente Independiente.
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Se recomienda establecer una copia de seguridad programada con el objetivo de que
esta se realice de una forma periddica acorde a las politicas de la organizacién, tomando
en consideracién su configuracion (Completa, Incremental, etc.).

Paso Descripcion

1. |Inicie sesidén en el equipo donde desea realizar la copia de seguridad. Debe
iniciar sesién con una cuenta que sea Administrado.

I”

2. |En el cuadro de busqueda busque la aplicacién “Panel de contro
encontrada, haga clic sobre la misma.

y una vez

Todo  Aplicaciones  Documentos  Configuracion  Mas ~

Mejor coincidencia

Panel de control e,fg
=

Aplicacién &

Panel de control

Aplicacion

2 Abrir

Recientes

[ Desinstalar un programa

== C panel de control |L Q - e a
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Paso Descripcion

3. |En la parte superior izquierda del “Panel de control”, pulse sobre “Copias de
seguridad y restauracién (Windows 7)” en el apartado “Sistemas y seguridad”.

Panel de control - o X
€ <> v 4 4 5> Panel de control > v C Buscar en el Panel de control 0
; Ajustar la configuracion del equipo Verpor:  Categoria ¥
Sistema y seguridad ‘ Cuentas de usuario

Revisar el estado del equipo
Guardar copias de seguridad de tus
archivos con Historial de archivos

Copias de seguridad y restauracién
(Windows 7)

Redes e Internet g Reloj y regién
Conectarse a Internet L Cambiar formatos de fecha, hora o

) Cambiar el tipo de cuenta

Apariencia y personalizacion

Ver el estado y las tareas de red e

Accesibilidad

Permitir que Windows sugiera
parametros de configuracion
Optimizar la presentacién visual

Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Programas
Desinstalar un programa
Obtener programas

N E &

4. | Enlanueva ventana haga clic sobre la opcién “Configurar copias de seguridad”.

W Copias de seguridad y restauracién (Windows 7) = =] X

<« > v 1 m <« Todo... > Copias de seguridad y... v C Buscar en el Panel de control 0

Ventana principal del Panel de

control Haz una copia de seguridad o restaura tus archivos

Copiad idad
¥y Crear una imagen de sistema opia desegunds

No se configuré Copias de seguridad de I&Conﬁgurar copias de seguridad I

| ® Crear un disco de reparacion Windows.

del sistema

Restaurar
[ Windows no pudo encontrar una copia de sequridad de este equipo.

#ySelecciona otra copia de sequridad de la que restaurar archivos

Vea tambien
| Seguridad y mantenimiento

Historial de archivos
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Paso Descripcion

5. |En la primera ventana del asistente seleccione la unidad local donde se va a
alojar la copia de seguridad y pulse “Siguiente”.

< @ Configurar copias de sequridad

Seleccionar donde desea guardar la copia de seguridad

Se recomienda que guarde la copia de seguridad en una unidad de disco duro externa.

Guardar copia de seguridad en:

Destino de la copia de seguridad

Espacio dis.. Tamafo to...

Actualizar Guardar en una red...

Nota: Dependiendo de la configuracién o ubicacién donde se desea alojar la copia de
seguridad debera adaptar este paso.
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Paso Descripcion

6. |En la siguiente ventana del asistente seleccione la opcién “Dejarme elegir” y
pulse “Siguiente” para continuar.

[ I N M CCN-STIC-599AB23

& 1@ Configurar copias de seguridad

;De qué desea hacer una copia de seguridad?

O Dejar a Windows que elija (recomendado)

Windows hara una copia de seguridad de los archivos de datos guardados en bibliotecas, en el
escritorio y en las carpetas de Windows predeterminadas. También creara una imagen de sistema,
que sirve para restaurar el equipo si deja de funcionar. Se hara una copia de seguridad de estos
elementos segun una programacion regular.

© Dejarme elegir

Puede seleccionar bibliotecas o carpetas, y si desea incluir o no una imagen de sistema en
la copia de seguridad. Se hara una copia de seguridad de los elementos que elija segin
una programacion regular.

7. |Enlanueva ventana deberd seleccionar aquellos directorios y ficheros sobre los
que desee realizar la copia de seguridad. Pulse “Siguiente” al finalizar.

X

<« k’ Configurar copias de seguridad

;De qué desea hacer una copia de seguridad?

Active la casilla de los elementos que desea incluir en la copia de seguridad.

v [ Equipo
v [Je= Disco local (C:)
> [J  SRecycle.Bin
O=a PerfLogs
5 [J° Program Files
> [J7 Program Files (x86)
s [J  ProgramData

[J  Recove
> [J  System Volume Information
> OO0 Users

O Incluir una imagen de sistema de las unidades: Particion de sistema EFI, (C:), Entorno de
recuperacion de Windows
Una imagen de sistema es una copia de las unidades necesarias para que se ejecute Windows. Sirve
para restaurar el equipo si deja de funcionar.

| Siguiente Cancelar

Nota: Si la copia de seguridad no es del sistema al completo, como es el caso del
ejemplo, debera tener desmarcada la opcién “Incluir una imagen de sistema de las
unidades: Particidn de sistema EFI, (C:), Entorno de recuperacion de Windows”.
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Paso Descripcion

8. |Establezca una programacién para la copia de seguridad que se ajuste a las
necesidades de la organizacién haciendo clic sobre “Cambiar programacién”.

[ I N M CCN-STIC-599AB23

Una vez establecida, pulse sobre “Guardar configuracidén y ejecutar copia de
seguridad” para realizar la primera copia de seguridad y finalizar con el proceso.

X

<« k’ Configurar copias de seguridad

Revisar la configuracién de copia de seguridad

Ubicacién de la copia de seguridad: BK (E)
Resumen de la copia de sequridad:
Elementos Incluido en la copia de seguridad
- CAScripts\ Todos los archivos de datos loc...
Programacion: IA peticién Mmml

[ Guardar configuracion y ejecutar copia de seguridad I Cancelar

Nota: En este caso se ha establecido una programacién a peticion, teniendo que
ejecutar la copia de seguridad de forma manual.

ANEXO B.2.6. PROTECCION DE DISPOSITIVOS PORTATILES (USO OFICIAL —
MATERIAS CLASIFICADAS)

La presente seccion tiene como objetivo la configuracién y aplicacién de directivas de
modo que sea posible el cifrado de los sistemas operativos Windows Cliente, o de
dispositivos portatiles, bajo el producto BitLocker.

Nota: Si en su organizacion dispone de otro producto de cifrado, o bien su sistema operativo se
encuentra implementado en un entorno protegido, puede ignorar el siguiente paso a paso y
continuar en el siguiente punto.

Se considera un entorno protegido, aquel entorno donde se disponga de un acceso controlado
a salvo de hurtos y/o miradas indiscretas dentro de la organizacion.

El presente paso a paso establece la configuracidn de seguridad para un perfilado Uso Oficial.
En el momento de seleccién del directorio donde se ubican las configuraciones de seguridad,
debera seleccionar aquel acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidén con una cuenta que sea Administrador.
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Paso Descripcion

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — BitLocker.bat” y seleccione la opcién del menu contextual
“Ejecutar como Administrador”.

— O X
Configuraciones Adicionales X aF
® Nuevo pa 18] )] & Ty Tl Ordenar = Ver
&« v o <« USO.. » Configuraciones... v G Buscar en Configuraciones... @
N Imagenes  # - Nombre
O Misics  # |0 con-sTIC-589B23 Cliente Independiente - BitLocker.bat | |
u Videos » Abrir ispositivos.bat
Editar
| L Defender (Uso Oficial-MC).bat
mprimir
s Bl Est . ¥y Ejecutar como administrador Uso Oficial-MC).inf
. € equipo
Agregar a Favoritos P,
[ v
> 3 Red Examinar con Microsoft Defender...
16 elementos 1 elemento sg I . E O
Amiar meees roks de ssracn

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Uso oficial”.

3. |Seleinformara de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracién de la herramienta de cifrado BitLocker.

BN C\Windows\Systemn32emd.exe = O x
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Paso Descripcion

4. |Espere a que finalice la ejecucidn y pulse de nuevo una tecla para finalizar.

B CAWindows\System32\cmd.exe - (m} x

Nota: Si habilita esta configuracién, todas las unidades de datos extraibles que no estén
protegidas con BitLocker se montaran en modalidad solo lectura. Si la unidad esta
protegida con BitLocker, con un identificador valido establecido, se montard con acceso
de lectura y escritura.

Si hace uso de una unidad no protegida, podra conectarla y cifrarla para permitir su uso
en modo lectura y escritura. Al conectar el dispositivo removible por primera vez tras
la aplicacion de la citada configuracion, el médulo de BitLocker de Windows avisara de
la necesidad de cifrado para permitir guardar ficheros.

%ﬁli":—:::::f..*:z.‘—::Et.::E' E W

Para poder guardar archivos en esta unidad, antes debe cifrarla con
BitLocker

= Cifrar la unidad con Cifrado de unidad BitLocker

La unidad sera de solo lectura hasta que se complete el cifrado.

— No cifrar la unidad

Puede abrir archivos que ya estén en la unidad, pero no podra guardar archives
nuevos en ella.

;Qué es Cifrado de unidad Bitlocker?

Si se requiere aplicar la configuracion, pero evitar el funcionamiento indicado, consulte
el apartado “ANEXO B.4.5. CIFRADO DE UNIDAD DE BITLOCKER”.
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Paso Descripcion

5. |Posteriormente, haga clic derecho sobre el botén “Inicio” y pulse sobre
“Terminal (Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q Busque

6. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

Corporation. Todos los derechos rese

caracteristicas y mejoras. htty

gpedit.msc

7. | A continuacidn, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo = Directivas = Plantillas administrativas = Componentes de
Windows = Cifrado de unidad BitLocker”.

Identifique en el panel derecho la directiva “Proporcionar los identificadores
unicos de su organizacion” y haga doble clic sobre ella.

=/ Editor de directivas de grupo local — O x

Archive Accidn  Ver Ayuda
e n@ =z BE T

-

| Camara Configuracién Estado

j‘ Carpetas detra-b.ajo . \iz| Elegir método de cifrado e intensidad de cifrado de unidad (.. No configurad;

‘J_ Een:ro ge I’T'IDVI|.I:E: de Window |i=] Elegir método de cifrado e intensidad de cifrado de unidad (... No configuradi

j CEntm € segunca \i=| Elegir métedo de cifrado e intensidad de cifrado de unidad (.. MNe configurad;

v | Cifrado de unidad BitLocker : LI : — Mo configur

| Unidades de datos extrarbles \iz| Proporcionar los identificaderes dnicos de su organizacién MNe configuradi
| Unidades de datos fijas |iz| Validar cumplimiento de regla de uso de Certificado detarjet.. Mo configurad
| Unidades del sistema operati

Bxtendido  Estandar /

10 valores
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8. |En la nueva ventana emergente, configure la directiva como “Habilitada” y
establezca un identificador en el apartado “Campo de identificacion de
BitLocker” acorde a su organizacion. En el apartado contiguo “Campo de
identificacion de BitLocker permitido”, deberd establecer el mismo
identificador, pudiendo establecer identificadores adicionales separados por
comas si asi fuera necesario.

A Proporcionar los identificadores tinicos de su organizacion O X

E} Proporcionar los identificadores dnicos de su organizacion . -
- Valor antericr Valor siguiente

(O No configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ | menos Windews Server 2008 R2 o Windows 7
Opcicnes: Ayuda:

Esta configuracion de directiva le permite asociar identificadores | &

Campo de identificacién de BitLocker: = = ] -
organizatives Unicos a una nueva unidad que se habilite con

I I BitLocker. Estos identificadores se almacenan come el campo de
identificacién y el campo de identificacién permitido. El campo

Campo de identificacién de BitLocker permitido: de identificacién le permite asociar un identificador organizativo
unico a unidades protegidas por BitLocker, El identificador se

I I agrega automaticamente a las nuevas unidades protegidas por

BitLocker y se puede actualizar en las unidades existentes
protegidas por BitLocker mediante la herramienta de la linea de
cornandos manage-bde, Es necesario un campo de
identificacion para la administracién de agentes de recuperacion
de datos basados en certificados en unidades protegidas por
BitLocker y para posibles actualizaciones del Lector de BitLocker
To Go. BitLocker administrard y actualizard agentes de
recuperacion de datos solo si el campo de identificacion de la
unidad coincide con el valor configurado en el campo de
identificacion. De forma similar, BitLocker actualizara el Lector de
BitLocker To Go selo cuando el campe de identificacién de la
unidad coincida con el valor configurado para el campo de
identificacicon,

Nota: Cualquier dispositivo removible cifrado mediante BitLocker en los dispositivos
con esta configuracion aplicada tendran establecido en el valor “Campo de
identificacion” el identificador configurado en la directiva.

Cualquier dispositivo removible que dicho valor no lo tenga configurado, o su
identificador no se encuentre establecido en el apartado “Campo de identificacion de
BitLocker permitido”, solo podrd ser usado en modo lectura. Si un dispositivo
removible ha sido cifrado en el equipo previamente a la aplicacidn de las directivas de
seguridad tratadas en este punto, solo podra ser utilizado en modo lectura tras la
aplicacion, pudiendo posteriormente mediante linea de comandos que el dispositivo
tome el valor del campo de identificacion y pueda ser usado con normalidad.

En caso de que requiera deshabilitar la directiva “Proporcionar los identificadores
Unicos de su organizacién”, o quiera informacién de cédmo utilizar dispositivos
removibles en modo escritura previamente cifrados a la aplicaciéon de las directivas,
consulte el apartado “ANEXO B.4.5. CIFRADO DE UNIDAD DE BITLOCKER”.
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ANEXO B.2.7. REQUISITOS DE ACCESO (MATERIAS CLASIFICADAS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo cliente independiente,
independientemente de su funcién, dentro de un entorno.

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.

Nota: Si en su organizacion dispone de otro producto que realice las labores de control de acceso
a dispositivos de almacenamiento extraible puede ignorar el presente paso a paso y continuar
en el siguiente apartado.

Se debe tener en consideracion que tras la aplicacién de los siguientes puntos se limitara la
instalacion de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc., que haga uso de controladores (drivers).

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.

Paso Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Control Dispositivos.bat” y seleccione la opcién del menu
contextual “Ejecutar como Administrador”.

_  Configuraciones Adicionales X aF - 0 x
® Nuevo ~ e (8] ED = | Tl ordenar ~ = Ver ~ ae
« - _ <« USO ... » Configuraciones... ~ G Buscar en Configuraciones... 2@
Imégenes  # Mombre
O Masica  # [%] CCN-STIC-599823 Cliente Independiente - Control Dispositivos.bat
i3 videos » Abrir Defender (Uso Oficial-MC).bat
Editar
o Uszo Oficial-MC).inf
Imprimir
> [ Este equipo ®y Ejecutar como adrministrador Uso Oficial-MC).wfw
v & Ped Agregar a Favoritos
19 elementos 1 elementose| @ Examinar con Microsoft Defender... EQ
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Paso Descripcion

3. |Sele informard de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracion para el control de dispositivos.

[ 3 I M CCN-STIC-599AB23

B Seleccionar CAWindows\System32\cmd exe

de Windows

rando Plantillas

ANEXO B.2.7.1. INSTALACION DE CONTROLADORES PARA  HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
entorno en el cual se esta habilitando el uso de dispositivos USB.

Descripcion

5. |Inicie sesién en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.
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Paso Descripcion

6. |Haga clic derecho sobre el boton de “Inicio” y seleccione “Administrador de
dispositivos”.

| Administrador de dispositivos|

Conexiones de red
Administracion de discos
Administracion de equipos

Terminal

~ Terminal (Administrador)
Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

mm| Q Bisque
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Paso Descripcion

7. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

M Administrador de dispositivos = m] X

Archivo  Accién  Ver Ayuda
e m = B EXE

v & o
» @ Adaptadores de pantalla
> r? Adaptadores de red
> 3 Baterias
» &= Colas de impresion
» " Controladoras ATA/ATAPI IDE
. S Controladoras de almacenamiento
> i Controladoras de bus serie universal
> H Controladoras de sonido y video y dispositivos de juego
¥ Dispositivos de interfaz de usuario (HID)
» l7 Dispositivos de seguridad

» i Disnnsitivos de software

» Em Actualizar controlador

; Deshabilitar dispositivo
= Desinstalar el dispositivo
, P

. Buscar cambios de hardware
- P

Propiedades
B4 UDisk
”s . .

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

8. | A continuacién, se iniciard el asistente para instalar del software necesario.
Seleccione la opcién “Buscar controladores automaticamente”.

| X

I Actualizar controladores - UDisk

;Como quieres buscar controladores?

- Buscar controladores automaticamente

Windows buscara el mejor controlador disponible en el equipo y lo instalara en el
dispositivo.

- Examinar mi PC en busca de controladores
Busca e instala un controlador manualmente.

Cancelar
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Paso Descripcion

9. |Comenzard la instalacién de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

[ I N M CCN-STIC-599AB23

! X

I Actualizar controladores - Dispositivo de almacenamiento USB
Windows actualizo correctamente los controladores
Windows finalizd la instalacion de los controladores para este dispositivo:

Dispositivo de almacenamiento USB
e d P

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

10. |Ejecute los mismos pasos anteriores (pasos 7 a 9) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningun otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivos - [m] X

Archivo  Accion  Ver Ayuda
= o B kX

v & Clo1

» @ Adaptadores de pantalla

> I? Adaptadores de red

> 3 Baterias

» = Colas de impresion
*® Controladoras ATA/ATAPI IDE
& Controladoras de almacenamiento
i Controladoras de bus serie universal
i" Controladoras de sonido y video y dispositivos de juego
[ Dispositivos de interfaz de usuario (HID)
l’? Dispositivos de seguridad
i Dispositivos de software
i Dispositivos del sistema
| Entradas y salidas de audio
a Equipo
[ Monitores
Mouse y otros dispositivos sefialadores
E? Otros dispositivos
n Procesadores
Teclados
v m Unidades de disco

I— General UDisk USB Devicel
== VBOX HARDDISK

» == Unidades de DVD o CD-ROM
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ANEXO B.2.7.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
entorno en el cual se esta habilitando el uso de dispositivos USB.

Paso Descripcion

11. [Inicie sesidn en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

12. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

Administrador de dispositivos

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q, Busque
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Paso Descripcion

13. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del menu contextual “Propiedades”.

[ I N M CCN-STIC-599AB23

ﬁ Administrador de dispositivos - ] X

Archivo Accion Ver Ayuda
@ o B RBX®

» *m Controladoras ATA/ATAP| IDE

S Controladoras de almacenamiento

i Controladoras de bus serie universal

i Controladoras de sonido y video y dispositivos de juegc
Dispositivos de interfaz de usuario (HID)

B Dispositivos de seguridad

i Dispositivos de software

i Dispositivos del sistema

id' Entradas y salidas de audio

L

L

o

L

W

L

'

o

W

E Equipo
[ Monitores
' Mouse y otros dispositivos sefaladores
K" Otros dispositivos
B4 Dispositivo base del sistema
B4 UDisk

o

ol

{

> ﬂ Actualizar controlador
3 - . "
Deshabilitar dispositivo
r Desinstalar el dispositivo
v —
Buscar cambios de hardware
[ ] [ ]

Propiedades

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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14. |Acceda a la pestaiia “Detalles”. En el apartado “Propiedad” seleccione “Ruta de
acceso a la instancia del dispositivo”.

Propiedades: UDisk X

General Comrolador Eventos

.’ UDisk

Propiedad
IRuta de acoeso a la instancia del dispositivo v I

[ I N M CCN-STIC-599AB23

Valor
USBWID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

15. |Seleccione el identificador y anételo para poder introducirlo mds adelante.

Propiedades: UDisk X

General Controlador Detalles Eventos

.’ UDisk

Propiedad

Ruta de acceso a la instancia del dispositivo v

Valor
USB\WID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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Paso Descripcion

16. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion

Explorador de archivos

Buscar
Ejecutar
Apagar o cerrar sesion >
Escritorio
e e el

== Q, Busque

17. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

) E¥ administrador: Windows Pow X + | v = (] X

ation. Todos los derecho
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Paso Descripcion

18. |A continuacion, despliegue el nodo: “Directiva Equipo local > Configuracion
del equipo > Plantillas administrativas > Sistema - Instalacion de
dispositivos = Restricciones de instalacién de dispositivos”

[ I N M CCN-STIC-599AB23

| Cuotas de disco

| Delegacidn de credenciales

| Device Guard

[ | Directiva de grupo

[ Directivas del sisterna operativo

[ Estado del almacenamiento

| Infraestructura de clasificacién de archivos
|| Inicio de sesian

| Instalacién de contreladores

w || Instalacién de dispositivos
|| Restricciones de instalacion de disposi‘tivusl
» [ i5CSI
[ KDC

1 Kerherns

19. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion
de dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”. Pulse sobre “Habilitada” y pulse el botén Mostrar...”.

A pPermitir Ia instalacién de dispositivos que coincidan con cualquiera de estos id. de instancia de... O X
|
| E Permitir la instalacicn de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

| Valor anterior Valor siguiente
i () Mo configurada Comentario: a |
|
Habilitada |
() Deshabilitada =
Compatible con: Al menos Windows Server 2016, Windows 10 version 1909 a
|
v
| Opciones: Ayuda:

Esta configuracién de directiva permite especificar una lista de

id. de instancias de dispositivos Plug and Play para dispositivos

que Windows puede instalar. Esta configuracion de directiva esta

pensada para usarse solo cuande la configuracién de directiva

- "Aplicar el orden en capas de evaluacion para permitir & impedir
la instalacién de dispositivos en todos los criterios de

X X . X coincidencia de dispositivos" estd habilitada, pero también se

Para crear una lista dEdISpF:SItNDS’ haz clic en . puede usar con la configuracion de directiva "Impedir la

Mostrar. En el cuadro de didlege Mostrar contenide, instalacién de dispositives no descritos por etras configuraciones

en |z columna Value, de directiva" para definiciones de directivas heredadas.

Permitir [a instalacién de dispositives que coincidan
«con cualquiera de estos id. de instancia de
dispositivo:

ik id. de instancia de di itivo PI d . .. _— I
ESCIRE UM IC, G2 Insiancia de cispesitve Flug an Cuando esta configuracién de directiva se habilita junte con la

Play configuracion de directiva "Aplicar el orden de evaluacion en
[por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacién de dispositivos en
7012345675901 2345&,39). - todes los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispesitivo Plug and Play aparezca en la lista que
creeg, a menos que otra configuracidn de directiva en la misma
Jerarquia u otra superior evite especificamente dicha instalacian,

S UV GO JS Uy SRR U ot ey

Cancelar Aplicar
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Paso Descripcion

20. |En la ventana emergente “Mostrar contenido” haga doble clic sobre la linea en
blanco para poder escribir. Introduzca entonces el identificador del dispositivo

USB copiado en pasos anteriores.
Verifique el identificador introducido y pulse “Aceptar” para continuar.

O X

Mastrar contenido

Permitir la instalacidn de dispositivos que coincidan con cualguiera de estos id. de instancia..

Valor
v USB\VID_048D4PID_04D2\2308131917441833582804]

Aceptar Cancelar

21. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de instancia de

dispositivo”.

22. |Sincerrar el “Editor de directivas de grupo local”, continue con el siguiente paso.
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Paso Descripcion

23. |Sobre el equipo en el que se desea el uso de un dispositivo USB, haga clic
derecho sobre el botén de “Inicio” y pulse sobre “Terminal (Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion b

Escritorio

== Q Busque

24. | Ejecute el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

O Administrador: Windows Pow + ~ - ] X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas
y mejoras. https://aka.ms/PSWindows

PS C:\Users\admin> gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completd correctamente.
Se completd correctamente la Actualizacion de directiva de usuario.

PS C:\Users\admin>
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Paso Descripcion

25. |Ejecute de nuevo los pasos 13 a 24 con el objetivo de afiadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O X

Permitir |z instalacidn de dispositives que coincidan con cualquiera de estos id. de instancia..

Valor

3 USB\WID_048D&PID_04D2\2308131917441833582804

USBSTOR'\DISK&VEN GENERAL&PROD_UDISKE&REV 5.001230813191744183358...

STORAGEWOLUME'_7?_USBSTOR#DISK&VEN GENERAL&ZPROD_UDISK&REV ...

Aceptar Cancelar

ANEXO B.2.7.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

26. |Inicie sesién en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.

Centro Criptolégico Nacional




== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

27. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

[ 3N N M CCN-STIC-599AB23

| Administrador de dispositivos|

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion 2

Escritorio

== Q Busque

28. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

% Administrador de dispositivos = O X

Archivo  Accion = Ver Ayuda
= *  Dispositivos por tipo

v A Lot Dispositivos por conexion

» @ Adaptad Dispositivos por contenedor

+ & Adaptad Dispositivos por controlador

' i Fatesiey Controladores por tipo

» = Colas de S o -
& Controle ontroladores por dispositivo

. S Controle Recursos por tipo
o Controle Recursos por conexion

+ iy Controle

3 Disposit Mostrar dispositivos ocultos
B9 Disposit

Personalizar...
Muestra dispositivos heredados
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Paso Descripcion

29. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

% Administrador de dispositivos — O X

Archivo  Acciéon  Ver Ayuda
@ B HmAE & 2 kX

3 Teclados
== Unidades de disco
e General UDisk USBE Device

€

Actualizar controlador

Desinstalar el dispositivo

R
Buscar cambios de hardware

Propiedades

30. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo X

General UDisk USE Device
g™

Advertencia: vas a desinstalar este dispositivo del sistema.

I Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacion, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.

Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacién mediante el uso de identificadores unicos de USB.
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Paso Descripcion

31. |Inicie sesidon en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.

32. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q, Busque

33. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O ¥ Administrador: Windows Pow X aF ~ - a x

rosoft Corporation. Todos los chos res

~eciente de P ] para obtener n caracteristicas y mejoras. h

pedit.msc
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34. | A continuacidén, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo > Plantillas administrativas > Sistema - Instalacion de
dispositivos = Restricciones de instalacién de dispositivos”

[ I N M CCN-STIC-599AB23

| Cuotas de disco

| Delegacidn de credenciales

| Device Guard

[ | Directiva de grupo

[ Directivas del sisterna operativo

[ Estado del almacenamiento

| Infraestructura de clasificacién de archivos
|| Inicio de sesian

| Instalacién de contreladores

w || Instalacién de dispositivos
|| Restricciones de instalacion de disposi‘thmsl
» [ i5CSI
[ KDC

1 Kerherns

35. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion
de dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... O X

m Permitir I3 instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

O No configurada Comentario:
@ Habilitada
O Deshabilitada
Compatible con: [ A| menos Windows Server 2016, Windows 10 versién 1909
Opciones: Ayuda:

Esta configuracién de directiva permite especificar una listade | A
id. de instancias de dispositivos Plug and Play para dispositivos
que Windows puede instalar. Esta configuracion de directiva esta
pensada para usarse solo cuando la configuracion de directiva

"Aplicar el orden en capas de evaluacion para permitir e impedir
m la instalacion de dispositivos en todos los criterios de
coincidencia de dispositivos” esta habilitada, pero también se
puede usar con la configuracion de directiva “Impedir la
instalacion de dispositivos no descritos por otras configuraciones
de directiva" para definiciones de directivas heredadas.

Permitir la instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

Para crear una lista de dispositivos, haz clic en
Mostrar, En el cuadro de didlogo Mostrar contenido,
en la columna Value,

excribe i itk e instanciadedispositivo Plug and Cuando esta configuracion de directiva se habilita junto con la

Play configuracién de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacion de dispositivos en
\012345678901 2345%789). - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
comn las sinuientes confinuraciones de directivas: v

Aceptar Cancelar | | Aplicer
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Paso Descripcion

36.

En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

| Mostrar contenido O X
|

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia..

Valor

3 USBWID _048D&PID_04D2\2308131917441833582804
USBSTOR'\DISK&VEN_GENERAL&PROD_UDISK&REV_5.001230813191744183358...
STORAGEWOLUME\ 77 USBSTOR#DISK&VEN_ GENERAL&PROD_UDISK&REV ...

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de necesitar eliminar todas las lineas,
debe dejarse al menos una linea con un espacio en blanco para poder cerrar la
configuracion de la directiva. En caso contrario se mostrara un error.

O >

Mostrar contenido

Permitir 1z instalacidn de dispositivos que coincidan con cualguiera de estos id. de disposifi.

Valor

k 1
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ANEXO B.3. CONFIGURACIONES DE MEJORA

El presente apartado define aquellas configuraciones que, sin ser obligatorias,
permiten agregar un nivel de refuerzo adicional.

ANEXO B.3.1. REQUISITOS DE ACCESO (CONTROL DE ACCESO A
DISPOSITIVOS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo cliente independiente,
independientemente de su funcidén, dentro de un entorno.

Nota: Se debe tener en consideracidn que tras la aplicacidn de los siguientes puntos se limitard
la instalacién de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc.

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuraciéon de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuacion son validos para
el perfil “Uso Oficial” y obligatorio para el perfil “Materias Clasificadas”, tal y como se expone
en el anexo correspondiente.

Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.
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2. |Dirijase al directorio “C:\Scripts\[TIPO DE PERFILADO]\Configuraciones
Adicionales”, y haga clic derecho sobre el fichero “CCN-STIC-599B23 Cliente
Independiente — Control Dispositivos.bat” y seleccione la opcién del menu
contextual “Ejecutar como Administrador”.

[ 3 I M CCN-STIC-599AB23

- O >
Configuraciones Adicionales X +
® Nuevo pd 0 &) (& | Tl ordenar = Ver
« R <« US0 .. » Configuraciones... ~ G Buscar en Configuraciones.. 2
Imagenes MNoembre
O Misica [%] CCN-STIC-599823 Cliente Independiente - Control Dispositivos.bat
i3 Videos [ Abrir Defender (Uso Oficial-MC).bat
Editar
L Uso Oficial-MC).inf
Imprimir
> [ Este equipo ®y FEjecutar como administrador Uso Oficial-MClowfw
+ % Red 1 Agregar a Favoritos
19 elementos 1 elemento se ‘ Examinar con Microsoft Defender... E g

Nota: Seleccione el directorio acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

3. |Seleinformara de las acciones que realizara el script. Pulse cualquier tecla para
continuar con la configuracidn para el control de dispositivos.

—

B C\Windows\System32\cmd.exe — O Pt
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4. |Espere a que finalice la ejecucidn y pulse de nuevo una tecla para finalizar.

R
B C\Windows\System32\cmd.exe — a x

ANEXO B.3.1.1. INSTALACION DE CONTROLADORES PARA  HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
entorno en el cual se esta habilitando el uso de dispositivos USB.

Paso Descripcion

5. |Inicie sesion en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

6. |Haga clic derecho sobre el boton de “Inicio” y seleccione “Administrador de
dispositivos”.

| Administrador de dispositivos|

Conexiones de red
Administracion de discos
Administracion de equipos
Terminal

Terminal (Administrador)
Administrador de tareas
Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q Basque
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Paso Descripcion

7. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

M Administrador de dispositivos = m] X

Archivo  Accién  Ver Ayuda
e m = B EXE

v & o
» @ Adaptadores de pantalla
> r? Adaptadores de red
> 3 Baterias
» &= Colas de impresion
» " Controladoras ATA/ATAPI IDE
. S Controladoras de almacenamiento
> i Controladoras de bus serie universal
> H Controladoras de sonido y video y dispositivos de juego
¥ Dispositivos de interfaz de usuario (HID)
» l7 Dispositivos de seguridad

» i Disnnsitivos de software

» Em Actualizar controlador

; Deshabilitar dispositivo
= Desinstalar el dispositivo
, P

. Buscar cambios de hardware
- P

Propiedades
B4 UDisk
”s . .

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

8. | A continuacién, se iniciard el asistente para instalar del software necesario.
Seleccione la opcién “Buscar controladores automaticamente”.

| X

I Actualizar controladores - UDisk

;Como quieres buscar controladores?

- Buscar controladores automaticamente

Windows buscara el mejor controlador disponible en el equipo y lo instalara en el
dispositivo.

- Examinar mi PC en busca de controladores
Busca e instala un controlador manualmente.

Cancelar
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9. |Comenzard la instalacién de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

[ I N M CCN-STIC-599AB23

! X

I Actualizar controladores - Dispositivo de almacenamiento USB
Windows actualizo correctamente los controladores
Windows finalizd la instalacion de los controladores para este dispositivo:

Dispositivo de almacenamiento USB
e d P

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

10. |Ejecute los mismos pasos anteriores (pasos 7 a 9) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningun otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivos - [m] X

Archivo  Accion  Ver Ayuda
= o B kX

v & Clo1

» @ Adaptadores de pantalla

> I? Adaptadores de red

> 3 Baterias

» = Colas de impresion
*® Controladoras ATA/ATAPI IDE
& Controladoras de almacenamiento
i Controladoras de bus serie universal
i" Controladoras de sonido y video y dispositivos de juego
[ Dispositivos de interfaz de usuario (HID)
l’? Dispositivos de seguridad
i Dispositivos de software
i Dispositivos del sistema
| Entradas y salidas de audio
a Equipo
[ Monitores
Mouse y otros dispositivos sefialadores
E? Otros dispositivos
n Procesadores
Teclados
v m Unidades de disco

I— General UDisk USB Devicel
== VBOX HARDDISK

» == Unidades de DVD o CD-ROM
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ANEXO B.3.1.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
entorno en el cual se esta habilitando el uso de dispositivos USB.

Paso Descripcion

11. [Inicie sesidn en el equipo cliente donde pretende habilitar el uso de un
dispositivo USB.

12. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

Administrador de dispositivos

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q, Busque
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Paso Descripcion

13. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del menu contextual “Propiedades”.

[ I N M CCN-STIC-599AB23

ﬁ Administrador de dispositivos - ] X

Archivo Accion Ver Ayuda
@ o B RBX®

» *m Controladoras ATA/ATAP| IDE

S Controladoras de almacenamiento

i Controladoras de bus serie universal

i Controladoras de sonido y video y dispositivos de juegc
Dispositivos de interfaz de usuario (HID)

B Dispositivos de seguridad

i Dispositivos de software

i Dispositivos del sistema

id' Entradas y salidas de audio

L

L

o

L

W

L

'

o

W

E Equipo
[ Monitores
' Mouse y otros dispositivos sefaladores
K" Otros dispositivos
B4 Dispositivo base del sistema
B4 UDisk

o

ol

{

> ﬂ Actualizar controlador
3 - . "
Deshabilitar dispositivo
r Desinstalar el dispositivo
v —
Buscar cambios de hardware
[ ] [ ]

Propiedades

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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Paso Descripcion

14. |Acceda a la pestaiia “Detalles”. En el apartado “Propiedad” seleccione “Ruta de
acceso a la instancia del dispositivo”.

Propiedades: UDisk X

General Comrolador Eventos

.’ UDisk

Propiedad
IRuta de acoeso a la instancia del dispositivo v I

[ I N M CCN-STIC-599AB23

Valor
USBWID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

15. |Seleccione el identificador y andtelo para poder introducirlo mas adelante.

Propiedades: UDisk X

General Controlador Detalles Eventos

.’ UDisk

Propiedad

Ruta de acceso a la instancia del dispositivo v

Valor
USB\WID_048D&PID_04D2\2308131917441833582804

Aceptar Cancelar

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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Paso Descripcion

16. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion

Explorador de archivos

Buscar
Ejecutar
Apagar o cerrar sesion >
Escritorio
e e el

== Q, Busque

17. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

) E¥ administrador: Windows Pow X + | v = (] X

ation. Todos los derecho
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Paso Descripcion

18. |A continuacion, despliegue el nodo: “Directiva Equipo local > Configuracion
del equipo > Plantillas administrativas > Sistema - Instalacion de
dispositivos = Restricciones de instalacién de dispositivos”

[ I N M CCN-STIC-599AB23

| Cuotas de disco

| Delegacidn de credenciales

| Device Guard

[ | Directiva de grupo

[ Directivas del sisterna operativo

[ Estado del almacenamiento

| Infraestructura de clasificacién de archivos
|| Inicio de sesian

| Instalacién de contreladores

w || Instalacién de dispositivos
|| Restricciones de instalacion de disposi‘tivusl
» [ i5CSI
[ KDC

1 Kerherns

19. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion
de dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”. Pulse sobre “Habilitada” y pulse el botén Mostrar...”.

A pPermitir Ia instalacién de dispositivos que coincidan con cualquiera de estos id. de instancia de... O X
|
| E Permitir la instalacicn de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

| Valor anterior Valor siguiente
i () Mo configurada Comentario: a |
|
Habilitada |
() Deshabilitada =
Compatible con: Al menos Windows Server 2016, Windows 10 version 1909 a
|
v
| Opciones: Ayuda:

Esta configuracién de directiva permite especificar una lista de

id. de instancias de dispositivos Plug and Play para dispositivos

que Windows puede instalar. Esta configuracion de directiva esta

pensada para usarse solo cuande la configuracién de directiva

- "Aplicar el orden en capas de evaluacion para permitir & impedir
la instalacién de dispositivos en todos los criterios de

X X . X coincidencia de dispositivos" estd habilitada, pero también se

Para crear una lista dEdISpF:SItNDS’ haz clic en . puede usar con la configuracion de directiva "Impedir la

Mostrar. En el cuadro de didlege Mostrar contenide, instalacién de dispositives no descritos por etras configuraciones

en |z columna Value, de directiva" para definiciones de directivas heredadas.

Permitir [a instalacién de dispositives que coincidan
«con cualquiera de estos id. de instancia de
dispositivo:

ik id. de instancia de di itivo PI d . .. _— I
ESCIRE UM IC, G2 Insiancia de cispesitve Flug an Cuando esta configuracién de directiva se habilita junte con la

Play configuracion de directiva "Aplicar el orden de evaluacion en
[por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacién de dispositivos en
7012345675901 2345&,39). - todes los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispesitivo Plug and Play aparezca en la lista que
creeg, a menos que otra configuracidn de directiva en la misma
Jerarquia u otra superior evite especificamente dicha instalacian,

S UV GO JS Uy SRR U ot ey

Cancelar Aplicar
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Paso Descripcion

20. |En la ventana emergente “Mostrar contenido” haga doble clic sobre la linea en
blanco para poder escribir. Introduzca entonces el identificador del dispositivo

USB copiado en pasos anteriores.
Verifique el identificador introducido y pulse “Aceptar” para continuar.

O X

Mastrar contenido

Permitir la instalacidn de dispositivos que coincidan con cualguiera de estos id. de instancia..

Valor
v USB\VID_048D4PID_04D2\2308131917441833582804]

Aceptar Cancelar

21. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de instancia de

dispositivo”.

22. |Sincerrar el “Editor de directivas de grupo local”, continue con el siguiente paso.
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Paso Descripcion

23. |Sobre el equipo en el que se desea el uso de un dispositivo USB, haga clic
derecho sobre el botén de “Inicio” y pulse sobre “Terminal (Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion b

Escritorio

== Q Busque

24. | Ejecute el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

O Administrador: Windows Pow + ~ - ] X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas
y mejoras. https://aka.ms/PSWindows

PS C:\Users\admin> gpupdate /force
Actualizando directiva...

La actualizacion de la directiva de equipo se completd correctamente.
Se completd correctamente la Actualizacion de directiva de usuario.

PS C:\Users\admin>
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Paso Descripcion

25. |Ejecute de nuevo los pasos 13 a 24 con el objetivo de afiadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O X

Permitir |z instalacidn de dispositives que coincidan con cualquiera de estos id. de instancia..

Valor

3 USB\WID_048D&PID_04D2\2308131917441833582804

USBSTOR'\DISK&VEN GENERAL&PROD_UDISKE&REV 5.001230813191744183358...

STORAGEWOLUME'_7?_USBSTOR#DISK&VEN GENERAL&ZPROD_UDISK&REV ...

Aceptar Cancelar

ANEXO B.3.1.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

26. |Inicie sesién en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.
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Paso Descripcion

27. |Haga clic derecho sobre el botén de “Inicio” y seleccione “Administrador de
dispositivos”.

[ 3N N M CCN-STIC-599AB23

| Administrador de dispositivos|

Conexiones de red
Administracion de discos

Administracion de equipos

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion 2

Escritorio

== Q Busque

28. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

% Administrador de dispositivos = O X

Archivo  Accion = Ver Ayuda
= *  Dispositivos por tipo

v A Lot Dispositivos por conexion

» @ Adaptad Dispositivos por contenedor

+ & Adaptad Dispositivos por controlador

' i Fatesiey Controladores por tipo

» = Colas de S o -
& Controle ontroladores por dispositivo

. S Controle Recursos por tipo
o Controle Recursos por conexion

+ iy Controle

3 Disposit Mostrar dispositivos ocultos
B9 Disposit

Personalizar...
Muestra dispositivos heredados
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Paso Descripcion

29. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

% Administrador de dispositivos — O X

Archivo  Acciéon  Ver Ayuda
@ B HmAE & 2 kX

3 Teclados
== Unidades de disco
e General UDisk USBE Device

€

Actualizar controlador

Desinstalar el dispositivo

R
Buscar cambios de hardware

Propiedades

30. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo X

General UDisk USE Device
g™

Advertencia: vas a desinstalar este dispositivo del sistema.

I Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacion, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.

Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacién mediante el uso de identificadores unicos de USB.
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Paso Descripcion

31. |Inicie sesidon en el equipo cliente donde pretende eliminar el uso de un
dispositivo USB.

32. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

== Q, Busque

33. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O ¥ Administrador: Windows Pow X aF ~ - a x

rosoft Corporation. Todos los chos res

~eciente de P ] para obtener n caracteristicas y mejoras. h

pedit.msc
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Paso Descripcion

34. | A continuacidén, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo > Plantillas administrativas > Sistema - Instalacion de
dispositivos = Restricciones de instalacién de dispositivos”

[ I N M CCN-STIC-599AB23

| Cuotas de disco

| Delegacidn de credenciales

| Device Guard

[ | Directiva de grupo

[ Directivas del sisterna operativo

[ Estado del almacenamiento

| Infraestructura de clasificacién de archivos
|| Inicio de sesian

| Instalacién de contreladores

w || Instalacién de dispositivos
|| Restricciones de instalacion de disposi‘thmsl
» [ i5CSI
[ KDC

1 Kerherns

35. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacion
de dispositivos que coincidan con cualquiera de estos id. de instancia de
dispositivo”, la cual debe estar configurada como “Habilitada” y dentro de ella
pulse el botén Mostrar...”.

& Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de ... O X

m Permitir I3 instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia de dispositivo

O No configurada Comentario:
@ Habilitada
O Deshabilitada
Compatible con: [ A| menos Windows Server 2016, Windows 10 versién 1909
Opciones: Ayuda:

Esta configuracién de directiva permite especificar una listade | A
id. de instancias de dispositivos Plug and Play para dispositivos
que Windows puede instalar. Esta configuracion de directiva esta
pensada para usarse solo cuando la configuracion de directiva

"Aplicar el orden en capas de evaluacion para permitir e impedir
m la instalacion de dispositivos en todos los criterios de
coincidencia de dispositivos” esta habilitada, pero también se
puede usar con la configuracion de directiva “Impedir la
instalacion de dispositivos no descritos por otras configuraciones
de directiva" para definiciones de directivas heredadas.

Permitir la instalacién de dispositivos que coincidan
con cualquiera de estos id. de instancia de
dispositivo:

Para crear una lista de dispositivos, haz clic en
Mostrar, En el cuadro de didlogo Mostrar contenido,
en la columna Value,

excribe i itk e instanciadedispositivo Plug and Cuando esta configuracion de directiva se habilita junto con la

Play configuracién de directiva "Aplicar el orden de evaluacién en
(por ejemplo, USB\VID_045E&PID_0123 capas para permitir e impedir la instalacion de dispositivos en
\012345678901 2345%789). - todos los criterios de coincidencia de dispositivos”, Windows

puede instalar o actualizar cualquier dispositivo cuyo id. de
instancia de dispositivo Plug and Play aparezca en la lista que
cree, a menos que otra configuracién de directiva en la misma
jerarquia u otra superior evite especificamente dicha instalacion,
comn las sinuientes confinuraciones de directivas: v

Aceptar Cancelar | | Aplicer
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Paso Descripcion

36.

En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

| Mostrar contenido O X
|

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de instancia..

Valor

3 USBWID _048D&PID_04D2\2308131917441833582804
USBSTOR'\DISK&VEN_GENERAL&PROD_UDISK&REV_5.001230813191744183358...
STORAGEWOLUME\ 77 USBSTOR#DISK&VEN_ GENERAL&PROD_UDISK&REV ...

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de necesitar eliminar todas las lineas,
debe dejarse al menos una linea con un espacio en blanco para poder cerrar la
configuracion de la directiva. En caso contrario se mostrara un error.

O >

Mostrar contenido

Permitir 1z instalacidn de dispositivos que coincidan con cualguiera de estos id. de disposifi.

Valor

k 1
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ANEXO B.3.2. SEGREGACION DE FUNCIONES Y TAREAS (PRIVILEGIOS DE
AUDITORIA)

Los siguientes pasos definen las labores para permitir que solo aquellas cuentas
deseadas sean capaces de generar auditorias en sistemas operativos Windows Cliente.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuacidn son validos para
los perfiles “Uso Oficial” y “Materias Clasificadas”.

Paso Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts”, y haga clic derecho sobre el fichero “CCN-STIC-
599B23 Cliente Independiente — Segregacion de roles.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

- O x
Scripts X +
® Nuevo b (8] In @D & ] Tl Ordenar = Ver
< v <« Discolocal (C:) » Scripts w o Buscar en Scripts el
A Inicio MNombre
5 @ OneDrive [Z] CCM-5TIC-599B23 Cliente Independiente - Segregacion de roles.bat
I Abrir
Editar
@l Escritorio e spositivos USB.bat
4D Il % Ejecutar como administrador regridad de ficheros.bat
escargas
- J Agregar a Favoritos
= Narnmentns | @ Examinar con Microsoft Defender...
19 elementos 1 elemento se . E a
Coniar comn nita de accesn

3. |Acontinuacidn, se le informara de las acciones que realizard el script. Pulse una
tecla para continuar.

| B C\Windows\System32\cmd.exe = O b4

rupo 51 no exi

s ficheros

Presione una tecla para continuar
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Paso Descripcion

4. |Espere a que finalice la ejecucidn y pulse una tecla para finalizar.

| B C\Windows\System32\cmd.exe — (] =

5. |Posteriormente, haga clic derecho sobre el botén “Inicio” y pulse sobre
“Terminal (Administrador)”.

‘ Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

- e el

‘= Q, Busque

6. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O ¥ Administrador: Windows Pow X + ~ - a X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mds reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://
aka.ms/PSWindows

PS C:\Us \admin> gpedit.msc
PS C:\User
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Paso Descripcion

7. | A continuacién, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Configuracion de Windows - Configuracion de seguridad 2>
Directivas locales = Asignacién de derechos de usuario”.

[ I N M CCN-STIC-599AB23

A continuacion, haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

| = Editor de directivas de grupo local = O x

Archivoe  Accion Ver  Ayuda
= AE XRE 2| HE

=] Directiva Equipo local Directiva
~ & Configuracién del equipo
» [ Configuracién de software
v [ | Cenfiguracién de Windows
» || Directiva de resolucion de nombres
| Seripts (inicio o apagade)
» = |mpresoras implementadas
v i; Configuracién de seguridad

-

Uo| Actuar como parte del sistema operativo

A Administrar registro de sequridad y auditaria

l2iy) Agregar estaciones de trabajo al dominio
72| Ajustar las cuotas de la memoria para un proceso
12| Apagar el sistema

1o Aumentar el espacio de trabajo de un proceso

> [A Directivas de cuenta 12| Aumentar prioridad de programacién
~ '_‘a Directivas locales .Eg, Blequear paginas en la memoria
|4, Directiva de auditoria 2| Cambiar la hora del sistema
Asignacion de derechos de usuario i) Cambiar la zona horaria

|4, Opciones de seguridad iy Cargar y descargar controladores de dispasitivo

8. |En la ventana emergente, pulse sobre “Agregar usuario o grupo..”. A
continuacion, introduzca el nombre del grupo “Auditores”, haga uso del botén
“Comprobar nombres” para completar la informacion y pulse “Aceptar”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeta:

Lsuarios o Entidades de seguridad integradas Tipos de objeto. .

Desde esta ubicacion:
CLO7 bicaciones. ..

Escriba los nombres de objeto que desea seleccionar (giemplos):

ditores| I Comprobar nombres I

Opciones avanzadas... Aceptar Cancelar
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ANEXO B.3.3. PROTECCION FRENTE A CODIGO DANINO (CONFIGURACION
DE LA HERRAMIENTA DE DETECCION DE CODIGO DANINO)

El paso a paso definido a continuacidn tiene como objetivo realizar una configuracion
avanzada de la herramienta de cddigo dafiino configurada durante el punto “ANEXO
B.2.3 PROTECCION FRENTE A CODIGO DANINO”. Las configuraciones definidas bajo el
presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Analisis del sistema operativo en el arranque del sistema.

Nota: No se considera de aplicacion las configuraciones del presente apartado si no se han
aplicado el resto de configuraciones de esta herramienta segin el punto indicado con
anterioridad.

Debera decidir si implementar toda o parte de la configuracion seguin se expone en el presente
paso a paso.

Tenga en consideracidon que estas configuraciones pueden afectar al rendimiento del sistema
operativo.

Paso Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Dirijase al directorio “C:\Scripts”, y haga clic derecho sobre el fichero “CCN-STIC-
599B23 Windows Defender — Andlisis de dispositivos USB.bat” y seleccione la
opcioén del menu contextual “Ejecutar como Administrador”.

__ Scripts X aF

@ Nueva ~ 3{, D ED & @ Tl ordenar ~ o0

<« = v <« Disco local (C:) » Scripts ~ () Buscar en Scripts 0

e

9 Imagenes & Mombre
[".] CCN-5TIC-599B23 Windows Defender - Anilisis de dispositivos USB.hat

) Musica »

Abrir
Editar

i videos » egridad de ficheros.bat I

. arranque.bat
Imprimir

/  Ejecutar comeo administrador
> [ Este equipe ¥t I

Agregar a Favoritos

12 el-ementos 1 elemento se @ Examinar con Microsoft Defender... E O

3. |Pulse una tecla para continuar.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

4. | A continuacién, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

| I I M CCN-STIC-599AB23

BN C\Windows\System32\cmd.exe — O x

analisis
0 Ij i

5. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

Bl Administrador: C:\Windows\System32\cmd.exe = O X

nalisis USBs.psl C:\Windows\

"Analisis dispositivos USB".

_Habilitar

6. |Con esto habra configurado el equipo para que se realice un analisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.
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== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

Paso Descripcion

7. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-599B23 Windows Defender — Analisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

- O X
Scripts X +
® Nuevo pd 0 &) (& | Tl ordenar = Ver
LS v o « Disco local (C:) » Scripts » ~ G Buscar en Scripts L0
™ Inicio MNoembre
5 & OneDrive |IE CCN-5TIC-599B23 Windows Defender - Analisis en el arranque.bat
Abrir
Editar |
& Escritorio Imprirmnir
®, Ejecutar como administrador
J- Descargas -
- Agregar a Favoritos
= Mnrnmentne | @ Examinar con Microsoft Defender...
18 elementos 1 elemento se . E |
Croniar comn rita de accesn

8. |Pulse una tecla para continuar.

9. | A continuacion, se le informara de las acciones que realizard el script. Pulse de
nuevo una tecla para continuar.

Bl C\Windows\System32\cmd.exe — O x

apaz

s ficheros

1q
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

10. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

[ 3 I M CCN-STIC-599AB23

! BE C\Windows\System32\cmd.exe = O X ‘

11. |Con esto habrd configurado el equipo para que se realice un analisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.

ANEXO B.4. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE
LA ORGANIZACION

ANEXO B.4.1. INFORMACION DE OBLIGACIONES

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
mecanismos de autenticacion, es necesario informar al usuario de sus derechos u
obligaciones inmediatamente después de obtener el acceso al sistema.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. |Inicie sesién en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.
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== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

Paso Descripcion

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e e el

== Q Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O E¥  Administrador: Windows Pow X + ) - o X

crosoft Corporation. Todos los derechos reservados.

6n mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

in> gpedit.msc

4. | A continuacidn, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Configuracion de Windows - Configuracion de seguridad -
Directivas locales = Opciones de seguridad”.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

[ I N M CCN-STIC-599AB23

— Inicio de sesidn interactivo: texto del mensaje para los usuarios que intentan
iniciar una sesién

— Inicio de sesidn interactivo: titulo del mensaje para los usuarios que intentan
inicia una sesion

| (=] Editor de directivas de grupo local = O X
Archive Accidn  Ver  Ayuda
s | nE XE=HE

\=[ Directiva Equipo local Directiva
~ & Configuracion del equipo

. X » 17| Inicio de sesion interactive: no requerir Ctrl+Alt+Supr
» [l Configuracién de software

. . - ) 15 Inicie de sesién interactive: ndmere de inicies de sesién anteriores que se almacer
w [ | Configuracion de Windows b - - L . . . . .

- .. l2g| Inicic de sesién interactivo: pedir al usuario que cambie la contrasefa antes de qu
5 || Directiva de resolucién de nomb . . ) . . .
. I 1) Inicic de sesion interactive: requerir la autenticacion del controlader de dominio p
\=] Scripts (inicic o apagado)

5 mE Impresoras implementadas ﬁ Inicic de sesién interactivo: requerir Windows Hello para empresas o tarjeta intelig

- il Configuracién de sequridad 1) Inicic de sesion interactivo: texto del mensaje para los usuarios gue intentan inicia

5 4 Directivas de cuenta @ Inicic de sesion interactive: titule del mensaje para los usuarios que intentan inicia
v [ Directivas locales 5y Inicio de sesién interactive: umbral de bloquee de cuenta del equipe
> [ 4 Directiva de auditoria 15z Miembro de dominic: cifrar digitalmente datos de un canal seguro (cuando sea i
y Asignacion de derechos d 15 Miembre de dominio: cifrar o firmar digitalmente datos de un canal segure (siemy

> |_a Opciones de seguridad iy Miembro de dominio: deshabilitar los cambios de contrasefia de cuentas de equip

» [ Windows Defender Firewall o 1| Miembro de dominio: duracién maxima de contrasefia de cuenta de eauino

6. |La configuraciéon establecida expone un mensaje tipo, el cual trata de cubrir los
aspectos mas generales de cara al uso de los sistemas de informacion.

Debera adaptar este apartado acorde a las necesidades de su organizacion
tomando en consideracion que siempre deberd informar al usuario de sus
derechos u obligaciones inmediatamente después de obtener el acceso
al sistema.

ANEXO B.4.2. PRIVILEGIOS

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a la
identificacion y el acceso a los sistemas de informacion, es necesario establecer los
privilegios adecuados en funcién de las necesidades.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.
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== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

Paso Descripcion

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e e el

== Q Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O E¥  Administrador: Windows Pow X + ) - o X

crosoft Corporation. Todos los derechos reservados.

6n mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

in> gpedit.msc

4. | A continuacidn, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Configuracion de Windows - Configuracion de seguridad -
Directivas locales = Asignacion de derechos de usuario”.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |En el panel derecho evalle todas las directivas de privilegios y editelas a
continuacion.

[ I N M CCN-STIC-599AB23

Tenga especial consideracion con las siguientes directivas orientadas a los tipos
de inicio de sesion, sobre todo cuando se realicen procesos automatizados en
los sistemas de informacion o en los clientes independientes.

— Iniciar sesidon como servicio

— Iniciar sesién como proceso por lotes

— Permitir el inicio de sesién local

— Permitir inicio de sesion a través de Servicios de Escritorio remoto

=/ Editor de directivas de grupo local - O *
Archive  Accién  Ver  Ayuda
| 2@ = |

\=[ Directiva Equipo local Directiva
~ i Configuracidn del equipo

\2) Actuar como parte del sistema operativo

’ S Eon:!gurac!?n :e::.ft:rare 1) Administrar registre de sequridad y auditoria
v onfiguracidn de Windows . . . .
» [ Directiva de resolucién de nombres 1z Agregar estaciones de trabajo al dominio
— . - \g) Ajustar las cuotas de la memeoria para un proceso
=] Seripts (inicio o apagada) = A st
» M= Impresoras implementadas ‘i Apagar el sistema

- il Configuracion de seguridad 1) Aumentar el espacio de trabajo de un proceso

> [ Directivas de cuenta \s Aumentar prioridad de programacian
v [ Directivas locales |2 Blequear paginas en la memaria

» [ & Directiva de auditoria \2z) Cambiar la hora del sistema

>0 Asignacién de derechos de usuario || l2z| Cambiar la zona horaria

> [ Opciones de seguridad \z) Cargar y descargar contreladores de dispositive
» || Windows Defender Firewall con segurid 1) Crear objetos compartidos permanentes

[ | Directivas de Administrador de listas de l2z| Crear objetos globales

> [ Directivas de clave piiblica l2z) Crear un archive de paginacién
5 || Directivas de restriccidn de software 5 Crear un objeto simbolo (token)
» [ | Directivas de control de aplicaciones 5] Crear vinculos simbélicos

] ‘g Directivas de seguridad IP en Equipo lo
» B Configuracién de directiva de auditoria
> gl QoS basada en directiva
» [ | Plantillas administrativas
v 4, Configuracion de usuario

1y Denegar el acceso a este equipo desde la red
1) Denegar el inicic de sesién como servicio

12| Denegar el inicic de sesion como trabajo por lotes
1) Denegar el inicic de sesién local

l2z| Denegar inicio de sesién a través de Servicios de Escritorio remoto

» [ Cenfiguracién de software

Nota: La configuracion establecida trata de restringir todo lo posible los privilegios de
los usuarios, pero manteniendo la usabilidad dentro de los sistemas.

ANEXO B.4.3. BLOQUEO DE SESION ANTE INACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada al bloqueo
de puesto de trabajo, es necesario que este quede blogqueado pasado un tiempo
prudencial de modo que requiera una nueva autenticacién del usuario para el uso del
mismo.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.
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== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

Paso Descripcion

1. [Inicie sesidn en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal {(Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion ’

Escritorio

e e el

== Q Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

crosoft Corporation. Todos los derechos ados.

ion mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

gpedit.msc

4. | A continuacion, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo = Configuracion de Windows = Configuracion de seguridad =
Directivas locales = Opciones de seguridad”.
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== Windows

® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

5. |En el panel derecho identifique la siguiente directiva y editela a continuacion:
— Inicio de sesion interactivo: limite de inactividad del equipo

= Editor de directivas de grupo local = O *

Archive  Accion  Ver  Ayuda
e nEH XE = HE

|Z] Directiva Equipo local Directiva Configuracién de seguri...
~ i Configuracién del equipo
> || Configuracién de software
~ || Configuracién de Windows
» || Directiva de resolucién de nom

\/iz| Dispositives: impedir que los usuarios instalen controladores ... Habilitada
\/iz| Dispositives: permitir desacoplamiento sin tener que iniciar se... Deshabilitada
|/iz| Dispositives: permitir formatear y expulsar medios extraibles No estd definido

S Seri L d \iy| Dispositivos: restringir el acceso a disquetes solo al usuario co... Habilitada
|i=| Scripts (inicio o apagado) o I oo R .

| imol tad \2s) Dispositivos: restringir el acceso al CD-ROM solo al usuario co... Habilitada
» M= |mpresoras implementadas B o i ) . »
- i Configuracién de seguridad .| Inicio de sesidn interactivo: comportamiento de extraccion de... Bloguear estacidn de tra...

» ['4 Directivas de cuenta

Inicio de sesion interactivo: limite de inactividad del equipo 600 segundos

v [ 4 Directivas locales Inicic de sesién interactivo: mostrar informacién de usuario ¢.. Mo mostrar la infermaci...
3 :3 Directiva de auditoria 52| Inicio de sesidn interactivo: Mo mostrar el nombre de usuario ... Habilitada
> Asignacion de derechos 14| Inicio de sesidn interactivo: Mo mostrar dltimo inicio de sesién  Habilitada
» 1] Inicio de sesién interactivo: no requerir Ctrl+Alt+Supr Deshabilitada

» [ Windows Defender Firewall 5] Inicio de sesidn interactivo: nimero de inicios de sesién anteri... 0 inicios de sesién

l#g| Inicio de sesion interactivo: pedir al usuario que cambie la co.. 3 dias

Nota: La configuracién establecida expone un tiempo prudencial el cual puede ser
adaptado en funcién de la politica de la organizacidn.

ANEXO B.4.4. OPCIONES DE SEGURIDAD

La seccién y los pasos descritos a continuacién, permiten establecer las
modificaciones y/o adaptaciones de la configuraciéon establecida en los apartados
anteriores del presente documento.

ANEXO B.4.4.1. REGISTRO DE LAS AUDITORIAS DE SEGURIDAD

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a adaptar la configuracién establecida sobre los equipos de
tipo Clientes Independiente, modificando la directiva de auditoria que puede provocar
el apagado inesperado de los equipos del sistema.

Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.
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== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

Paso Descripcion

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e e el

== Q Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O E¥  Administrador: Windows Pow X + ) - o X

crosoft Corporation. Todos los derechos reservados.

6n mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://

in> gpedit.msc

4. | A continuacidn, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo = Configuracion de Windows - Configuracion de seguridad -
Directivas locales = Opciones de seguridad”.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |En el panel derecho identifique la directiva “Auditoria: apagar el sistema de
inmediato si no se pueden registrar las auditorias de seguridad”.

[ I N M CCN-STIC-599AB23

=[ Editor de directivas de grupo local = [m] X
grup

Archive  Accion  Ver  Ayuda
e 2@ XE = Hm

|=[ Directiva Equipe local Directiva
~ & Configuracion del equipo
» ] Configuracién de software
~ [ | Configuracién de Windows
> || Directiva de resolucion de nom
=] Scripts (inicio o apagada)
> M= |mpreseras implementadas
~ i Configuracién de seguridad

\s| Apagade: borrar el archivo de paginacién de la memoria virtual
.u| Apagado: permitir apagar el sistema sin tener que iniciar sesién

}'-kuditnn'a: apagar el sistema de inmediate si no se pueden registrar las auditorias de seguridad

l¢2) Auditoria: auditar el acceso de objetos globales del sistema
14 Auditoria: auditar el uso del privilegio de copias de seguridad y restauracién

14y, Auditoria: forzar la configuracién de subcategorias de la directiva de auditoria (Windows Vista

> [ Directivas de cuenta l¢z| Cliente de redes de Microsoft: enviar centrasefia sin cifrar a servidores SMB de terceros

~ _“3 Directivas locales 15y Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (i el servidor lo permite
» [& Directiva de auditoria 1 Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre)
1 Asignacién de derechos lz Configuracién del sistema: subsistemas opcionales
¥ 15, Configuracién del sistema: usar reglas de certificado en ejecutables de Windows para directiva

| Windows Defender Firewall \z| Consola de recuperacién: permitir el inicio de sesién administrative automatice

v

6. |Cuando los recursos hardware en los sistemas TIC son aprovisionados de una
forma muy limitada, pueden producirse situaciones en las que el uso de estos
sistemas impida que la auditoria de seguridad se registre adecuadamente.

En estas situaciones el sistema operativo colapsara para protegerse y lanzara un
llamado “pantallazo azul” cuando la directiva anterior estd configurada. Si
debido a las limitaciones hardware se producen muchos de estos eventos, edite
la directiva indicada en el paso anterior y establezca su configuracién en
“Deshabilitada”.

Propiedades: Auditoria: apagar el sistema de inmediato si .. ? *
Corfiguracion de directiva de seguridad  Explicacion

Auditoria: apagar el sistema de inmediato =i no se pueden
=@ registrar las auditorias de seguridad

Definir esta configuracidn de directiva:
(C) Habiltada

(@) Deshabiltada

L'h Si modifica esta configuracion, esto puede tener un impacto en la
£x%  compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacidn, consulte Auditoria: apagar el sistema
de inmediato si no e pueden reqistrar las suditorias de sequridad.
(Q823659)

I Aceptar || Cancelar || Aplicar |

Nota: Tenga en consideracion que alterar esta directiva puede impedira que se
registren ciertos eventos de seguridad que pueden ser cruciales de cara a la trazabilidad
de alguna accién realizada en el sistema operativo.

Centro Criptolégico Nacional




== Windows

® O O [ BYIGLILT:YEM Configuracion de Seguridad para Windows Cliente

ANEXO B.4.4.2. HABILITAR NTLM

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a adaptar la configuracion establecida sobre los equipos de
tipo Clientes Independiente, modificando las directivas que impiden la comunicacion
NTLM con los diferentes servicios que puede proporcionar el entorno.

Paso Descripcion

1. |Inicie sesidén en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador.

2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

I Terminal (Administrador) I

Administrador de tareas
Configuracion

Explorador de archivos

Buscar
Ejecutar
Apagar o cerrar sesion >
Escritorio
- e

== Q. Buasque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O E¥  Administrador: Windows Pow X + ~ - o X

Microsoft Corporation. Todos los derechos reserva

ié6n mas reciente de PowerShell pa btener BV aracteristicas y mejoras. https://

> gpedit.msc

4. | A continuacion, despliegue el nodo: “Directiva Equipo local = Configuracion
del equipo = Configuracion de Windows = Configuracion de seguridad 2>
Directivas locales = Opciones de seguridad”.
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== Windows

Configuracion de Seguridad para Windows Cliente

Paso Descripcion

5. |En el panel derecho identifique las siguientes directivas:

[ I N M CCN-STIC-599AB23

— Seguridad de red: restringir NTLM: autenticacién NTLM en este dominio
— Seguridad de red: restringir NTLM: trafico NTLM entrante

= Editor de directivas de grupo local = [m] X
Archive  Accion  Ver  Ayuda
e 2@ XE= Hm

~ || Configuracién de Windows Directiva
> [ | Directiva de resolucién de nom

X L 14iz| Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante
|| Scripts (inicio o apagado) ;

| imel tad i"a Sequridad de red: restringir NTLM: auditar Ia autenticacion NTLM en este dominio
» M= |mpresoras implementadas " — A -
P P /2| Seguridad de red: restringir NTLM: autenticacién NTLM en este deminio

15s| Seguridad de red: restringir NTLM: trafico NTLM entrante
12 Seguridad de red: restringir NTLM: Trafico NILM saliente hacia senvidores rematos

w i Configuracidén de sequridad
» [ 4 Directivas de cuenta

w [ 4 Directivas locales
_\?:3 Directiva de auditoria 44| Seguridad de red: seguridad de sesién minima para clientes NTLM basados en SSP (incluida RF

5 Asignacion de derechos 14iz) Seguridad de red: seguridad de sesién minima para servideres NTLM basados en S5P (incluida I
»| 2 Opciones de seguridad \#g] Servidor de red de Microsoft: intentar S4U25elf para obtener informacicn de notificaciones

it -~

6. |Cuando las presentes directivas se encuentran configuradas denegando la
comunicacidon NTLM, se pueden generar errores a la hora de utilizar por parte
de los clientes algunos de los servicios que ofrece el entorno.

Para habilitar NTLM vy evitar estas casuisticas en caso de que la organizacion lo
requiera, debera configurar las directivas indicadas de la siguiente manera:

— Seguridad de red: restringir NTLM: autenticacién NTLM en este dominio:
Deshabilitar

— Seguridad de red: restringir NTLM: trafico NTLM entrante: Permitir todo

R
Directiva Configuracion de directiva 2

s Seguridad de red: restringir NTLM: agregar excepciones de servidor en es... Mo estd definido
1) Seguridad de red: restringir NTLM: agregar excepciones de servidor remo... Mo estd definide
15 Sequridad de red: restringir NTLM: auditar el tréfico NTLM entrante Habilitar la auditonia para t...

i

12| Seguridad de red: restringir NTLM: autenticacién MTLM en este dominio Deshabilitar

1) Seguridad de red: restringir NTLM: tréfico NTLM entrante Permitir todo
[ Sequridad de red: restringir NTLM: trafico NTLM saliente hacia servidores ... Auditar todo
72| Seguridad de red: seguridad de sesién minima para clientes NTLM basad... Requerir seguridad de sesi... v

Nota: Tenga en consideracion que puede ser necesario aplicar la configuracion de este
apartado a todo el entorno dependiendo del servicio ofrecido por la organizacion.
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== Windows

® O O [ 'ESI[ETLIN:YEW Configuracién de Seguridad para Windows Cliente

Paso Descripcion

7. |Con el fin de mantener la seguridad de la infraestructura, si se conocen los
servidores de los cuales los clientes van a consumir sus servicios, se puede obviar
la modificacidn realizada en pasos anteriores y establecer una lista de excepcion
de servidores para NTLM en la directiva “Seguridad de red: restringir NTLM:
agregar excepciones de servidor remoto para autenticacion NTLM”.

| Propiedades: Seguridad de red: restringir NTLM: agregar... ? *

| Configuracién de directiva local  Explicacian

| = Seguridad de red: restringir NTLM: agregar excepciones de |
= servidor remoto para autenticacion NTLM

SRV1 a
SRvV2
5SRV3
SRv4
5RVS

Cancelar Aplicar

Nota: Tenga en consideracion que puede ser necesario aplicar la configuracidn de este
apartado a todo el entorno dependiendo del servicio ofrecido por la organizacion.

ANEXO B.4.5. CIFRADO DE UNIDAD DE BITLOCKER

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad correspondientes a la proteccidon de dispositivos portatiles
mediante BitLocker, adaptando las configuraciones establecidas sobre los equipos de
tipo Clientes Independientes, modificando las directivas que afectan a los dispositivos
removibles y su uso dependiendo del cifrado.

Descripcion

1. |Inicie sesidn en un cliente independiente del entorno donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador.
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2. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e e el

== Q Busque

3. |En la consola de PowerShell ejecute el comando “gpedit.msc” para abrir el
Editor de directivas de grupo local.

O E¥  Administrador: Windows Pow X + ) - o X

*osoft Corporation. Todos los derechos

mas reciente de PowerShell para obt

gpedit.msc
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4. | A continuacion, despliegue el nodo: “Directiva Equipo local 2 Configuracion
del equipo > Directivas - Plantillas administrativas = Componentes de
Windows - Cifrado de unidad BitLocker”.

Identifique en el panel derecho la directiva “Proporcionar los identificadores
unicos de su organizacion”.

=/ Editor de directivas de grupo local = O X
grup
Archive  Accidn  Ver  Ayuda
e 2R = Bm T
S— ~
:_l Camara Configuracién Estado
:_I Earpeta: detra_l'ir.ajod de Wind \iz| Elegir métedo de cifrado e intensidad de cifrado de unidad (... Ne configurad;
g cen:ro demow 'Idad & Hndow \iz| Elegir métedo de cifrado e intensidad de cifrado de unidad (... Ne configurad;
Entre e segunda \iz] Elegir método de cifrado e intensidad de cifrado de unidad (... Mo configuradi

| Chat
i=| Proporcionar los identificadores nicos de su organizacian Mo configuradi

~ | Cifrado de unidad BitLocker
] Unidades de datos extraibles =
Validar cumplimiente de regla de uso de certificade de tarjet... No configurad

[ Unidades de datos fijas =
[ Unidades del sistema operati

Extendido j Estandar /

10 valores

5. |De forma adicional, despliegue el nodo: “Directiva Equipo local ->
Configuracion del equipo -> Directivas = Plantillas administrativas =
Componentes de Windows - Cifrado de unidad BitLocker = Unidades datos
extraibles”.

Identifique en el panel derecho la directiva “Denegar el acceso de escritura a
unidades extraibles no protegidas por BitLocker”.

=/ Editor de directivas de grupo local — O x
Archive Accidn  Ver Ayuda
s sE=HmE| 7
] Cémara Configuracién - Estado
[ Carpetas de trabajo i=| Configurar el use de contrasefias para unidades de datos ext... Mo configurad:

] Centro de movilidad de Window
[ Centro de seguridad
7] Chat
w || Cifrade de unidad BitLocker
| Unidades de datos extraibl
| Unidades de datos fijas =
[ Unidades del sistema operati

Configurar el uso de tarjetas inteligentes en unidades de dat.. No configuradi

Controlar el uso de BitLocker en unidades extraibles Mo configuradi
—— —_ #_I
Denegar el acceso de escritura a unidades extraibles no prot..  No configurad;
Elegir cémo se pueden recuperar unidades extraibles protegi.. Mo configuradi
Permitir el acceso a unidades de datos extraibles protegidas .. Mo configurad

[ees) e o) W) () [

Bxtendido  Estandar /

8 valores
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6. |Con ambas directivas identificadas, a continuacion, se describiran los diferentes
casos posibles dependiendo de las necesidades de su organizacién:

[ 3 I M CCN-STIC-599AB23

— Los dispositivos removibles solo se podran utilizar en modo escritura si han
sido cifrados en el propio equipo utilizando identificadores para su filtrado
por organizacion, es decir, mantener la configuracion establecida por la
presente guia, en cuyo caso no se debera hacer nada mds que seguir el paso
a paso correspondiente.

— Los dispositivos removibles solo podran ser utilizados en modo escritura si
han sido cifrados en cualquier equipo o sistema, incluyendo uno ajeno a la
organizacién. En este caso deberad establecer como “Deshabilitada” la
directiva “Proporcionar los identificadores tnicos de su organizacién”,
ademads de modificar la directiva “Denegar el acceso de escritura a unidades
extraibles no protegidas por BitLocker”, estableciéndola en “Habilitada” y
desmarcando la opcion “No permitir el acceso de escritura a dispositivos
configurados en otra organizacion” dentro de la directiva.

— Los dispositivos removibles podran ser utilizados en modo escritura incluso
si no se encuentran cifrados. En este caso, debera establecer como
“Deshabilitada” tanto la directiva “Proporcionar los identificadores tnicos
de su organizacion”, como “Denegar el acceso de escritura a unidades
extraibles no protegidas por BitLocker”.

7. |En el supuesto de que para su organizacién vaya a utilizar la configuracion por
defecto de la presente guia, es decir, que solo se podran utilizar en modo
escritura si han sido cifrados en el propio equipo utilizando identificadores
para su filtrado por organizacién, pueden existir dispositivos removibles que ya
se encuentren cifrados mediante BitLocker previamente a la configuracion de
seguridad. Para poder incluir el identificador configurado al dispositivo
removible previamente cifrado, deberd establecerlo mediante comandos.

8. |Inicie sesion en un cliente independiente donde se hayan aplicado las directivas
de seguridad relativas a BitLocker. Debe iniciar sesiéon con una cuenta que sea
Administrador.

Nota: Es necesario que el equipo donde se inicia sesidn cuente con las directivas de
BitLocker configuradas, en especial la directiva “Proporcionar los identificadores Unicos
de su organizacion”, en caso contrario, el paso a paso no funcionara correctamente tal
como esta contemplado.
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9. |Haga clic derecho sobre el botén “Inicio” y pulse sobre “Terminal
(Administrador)”.

Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >

Escritorio

e e el

== Q Busque
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10. |Conecte y descifre el dispositivo removible en el equipo. En la consola de
PowerShell ejecute el siguiente comando para conocer aquellos discos o
volumenes presentes en el equipo.

| I I M CCN-STIC-599AB23

> manage-bde -status

0 B Administrador: Windows Pow X +

PS C:\Users\admin>| manage-bde
Cifrado de unidad BitLocker: version de la herramienta de configuracidn 16.0.26180
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Volumenes del disco que se pueden proteger con el Cifrado de unidad
BitLocker:

Volumen C: []

[Volumen del sistema operativo]

Tamafio: 63,24 GB

version de BitLocker: Ninguno

Estado de conversion: Descifrado completo
Porcentaje cifrado: 0,0%

Método de ci Ninguno

Estado de proteccion: Proteccion desactivada
Estado de bloqueo: Desbloqueado

Campo de identificacidén:Ninguno

Protectores de clave: ninguno

Volumen E:  [USB]
[Volumen de datos]

Tamafio:
Versién de BitLocker:
Estado de conversion: Cifrado solo de espacio usado
Porcentaje cifrado: 100,0%
Método de cifrad AES 256
Estado de proteccién: Proteccion activada
Estado _de blooueon: Deshloaueado
Campo de identificacidén:Desconocido
Desbloqueo automatico: Deshabilitade
Protectores de clave:

Contrasena

Contrasefia numérica

Nota: También podra observar como el dispositivo removible muestra el “Campo de
identificacion” como desconocido, debido al cifrado del dispositivo sin la directiva
“Proporcionar los identificadores Unicos de su organizacién” configurada.

11. |Ejecute el siguiente comando para configurar el identificador previamente
establecido en la directiva de BitLocker.

> manage-bde -si [LETRA DE UNIDAD:]

(J B Administrador: Windows Pow X 1

PS C:\Users\admin>| manage-bde Ef
Cifrado de unidad BITLOCKEr: Version de la herramienta de configuracién 10.8.26180

Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

El identificador de volumen se establecié en CCN.
PS C:\Users\admin>

Nota: En este ejemplo se hace uso de la letra de unidad E:.
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12. |En la consola de PowerShell ejecute el siguiente comando para comprobar que
el identificador establecido se ha configurado correctamente.

> manage-bde -status

(J B administrador: Windows Pow X I

PS C:\Users\admin> manage-bde
Cifrado de un BitLocker: version de la herramienta de configuracién 10.0.26100
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Volumenes del disco que se pueden proteger con el Cifrado de unidad
BitLocker:

Volumen C: []

[Volumen del sistema operativo]

Tamafio: 63,24 GB

version de BitLocker: Ninguno

Estado de conversion: Descifrado completo
Porcentaje cifrado: 0,0%

Método de cifrado: Ninguno

Estado de proteccion: Proteccion desactivada
Estado de bloqueo: Desbloqueado

Campo de identificacidén:Ninguno

Protectores de clave: ninguno

Volumen E: [USB]
[Volumen de datos]

Versién de BitLocker:

Estado de conversion:

Porcentaje ci

Método de cif

Estado de p R 7 6n activada
Estado _de blog 2 Desbhloqueado

Campo de identificacidn:CCN

Desbloqueo automat : Deshabilitado

Nota: En este ejemplo se ha establecido el identificador como “CCN”.

13. |Realice estos pasos por cada dispositivo removible a configurar con el
identificador establecido en la directiva “Proporcionar los identificadores Unicos
de su organizacidén”, de esta manera no tendra que descifrar cada dispositivo y
volver a cifrarlo tras la aplicacién de las directivas de seguridad.
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