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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptolégico Nacional para entornos basados en los productos y sistemas operativos de
Microsoft (CCN STIC 500), siendo de aplicacion para la Administracion publica en el
cumplimiento del Esquema Nacional de Seguridad (en adelante ENS) y de igual modo de
obligado cumplimiento para los sistemas que manejen informacién clasificada nacional
tal y como se expone en el ‘Articulo 2’ del propio ENS. Esto ultimo sin perjuicio de la
aplicacion de la Ley 9/1968, de 5 de abril, de Secretos Oficiales y otra normativa especial.
De igual modo se aplica a los sistemas de informacion de las entidades del sector privado
cuando, segun el ENS, “de acuerdo con la normativa aplicable y en virtud de una relacién
contractual, presten servicios o provean soluciones a las entidades del sector publico”.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del
sistema operativo, los productos que implemente y los servicios que ofrezca, se
aplicardn consecutivamente varias de estas guias para asegurar en su totalidad todos los
elementos del sistema de informacién. En este sentido se deberan aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno para un servidor miembro de un dominio con
Microsoft Windows Server 2016, en el que se instale Microsoft Exchange Server 2016,
deberan aplicarse las siguientes guias:

a) Guia CCN-STIC-570A en el servidor miembro con Windows Server 2016.
b) Guia CCN-STIC-574 Internet Information Services (IIS) 10.
c) Guia CCN-STIC-576 Microsoft Exchange Server 2016 en Windows 2016.

Nota: En versiones anteriores del sistema operativo Microsoft Windows es posible que puedan
encontrarse guias de seguridad y referencias bajo la numeracidn de guias de la serie 800. No
obstante, la serie 500 corresponde a la tecnologia Microsoft encontrandose en esta serie todos
los documentos aplicables en sus productos mas nuevos.
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2. OBIJETO

El propdsito de este documento de seguridad (guia) es proporcionar los elementos y
directrices para aplicar y garantizar la seguridad en equipos que implementen sistemas
operativos Windows Server.

Para la definicion de las medidas de seguridad asociadas a este documento, se ha
tomado en consideracién las necesidades técnicas aplicables descritas en el ‘Anexo II’
del ENS, asi como lo definido en la guia CCN-STIC-301 y los posibles riesgos asociados al
uso de un sistema operativo. Se trata de la aproximacién del MARCO MODERNO DE
SEGURIDAD que desde el Centro Criptolégico Nacional se persigue para una adaptacion
adecuada al ecosistema en cuestion, el cual basa sus pilares fundamentales en los
siguientes objetivos:

a) Las medidas a adoptar estardn condicionadas no solo por la normativa aplicable
y el presente documento sino también por el andlisis de riesgos preceptivo de
cada escenario (sistema de informacién — CIS), la probabilidad de materializacién
de la amenaza y la superficie de exposicion del sistema.

b) Serd adaptable en la aplicacion de medidas, evitando una aplicacién monolitica 'y
estanca utilizando la Declaracion de Aplicabilidad Técnica o Perfil de
Cumplimiento Técnico Especifico (PCTE) como elemento fundamental sobre el
que vertebrar la seguridad. Se tomard de igual modo en cuenta el Perfil de
Cumplimiento Especifico (PCE) aplicable al conjunto del organismo y sus sistemas
de informacion.

c) ElPerfil de Cumplimiento Técnico Especifico y las medidas establecidas por medio
del presente documento cumplen los requisitos técnicos para que los sistemas
TIC se adapten a cualquier CALIFICACION DE LA INFORMACION tomando en
consideracién la categorizacion de los sistemas definida en el ENS.

d) Las guias se revisaran y se actualizaran segun las nuevas amenazas, avances
tecnolégicos y estado de arte tecnoldgico en ciberseguridad, asi como nuevas
configuraciones de seguridad proporcionadas por los productos.

La configuracion planteada se ha disefiado para adaptarse a las caracteristicas
especificas de cada entorno, en funcion de las necesidades de este, pero cumpliendo los
minimos de seguridad definidos bajo el PCTE, los cuales, si no es posible aplicar deberan
ser cubiertos por medio de medidas complementarias (vigilancia) y/o compensatorias.

Para la elaboracién de esta guia, se ha realizado una revisidn exhaustiva de las
distintas configuraciones de seguridad disponibles en los sistemas operativos Windows
Server, alineandolas y clasificandolas en funciéon de los requisitos definidos por las
normativas aplicables.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes,
siendo necesario implementar Unicamente aquellas medidas que realmente son de
aplicacion segun el tipo de sistema de informacion y los datos que maneja.

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

3. ALCANCE

La guia se ha elaborado para proporcionar informacion especifica sobre cémo
implementar las distintas configuraciones segun diferentes escenarios. En particular, se
incluird la configuracidon para asegurar servidores basados en un sistema operativo
“Microsoft Windows Server”, instalados en espaiiol con la version completa del
producto (experiencia de escritorio), bien actuando con el rol de controlador de
dominio o bien como servidor miembro de un dominio. Asi mismo, se estableceran los
mecanismos para asegura el entorno de dominio asociado.

El documento no se centrara en una edicidn y versidn concreta del sistema operativo,
como pueda ser Windows Server 2016 o Windows Server 2019, sino que sera de utilidad
para cualquier edicion y version de Windows Server (siendo recomendable su
aplicacion desde la edicion Windows Server 2016 en adelante). Esto sera posible
siempre que estas configuraciones puedan ser de aplicacién o bien cuando los aspectos
técnicos del propio sistema operativo permitan la aplicacién de las medidas definidas en
el presente documento.

Nota: Para la elaboracion del presente documento y la definicion de medidas de seguridad se
ha hecho uso del sistema operativo Windows Server 2022 Standard.

Las medidas de seguridad contempladas en este documento se podran aplicar a
sistemas ya implementados o nuevos sistemas, minimizando el impacto en entornos
que se encuentren ya en produccion.

Nota: Cuando un nuevo sistema operativo o producto no permita aplicar las medidas de
seguridad asociadas a este documento se estudiara la necesidad de elaborar una nueva guia de
seguridad o bien incluir apartados y descripciones adicionales para estas situaciones.

Por otro lado, las configuraciones a implementar y definidas en el presente
documento, segun se ha indicado con anterioridad, se basan en las necesidades para
cubrir los aspectos técnicos definidos en el ENS en funcion de la calificacidon de la
informacion manejada por los sistemas, pero tomando en consideracién todas las
categorias y dimensiones de seguridad requeridas segin cada medida
(Confidencialidad — C, Integridad — |, Trazabilidad — T, Autenticidad — A vy
Disponibilidad — D).

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas vy
probadas de las organizaciones, sino a servir como linea base de seguridad que debera
ser adaptada a las necesidades propias de cada organizacion y sistema de informacion
que asi lo requiera.

Este documento incluye:

a) Descripcion de uso de esta guia. Explicacidn acerca de los elementos contenidos
en este documentos y asociados al mismo, asi como las consideraciones para
identificar, seleccionar y aplicar las medidas de seguridad necesarias.

b) Perfil de cumplimiento técnico especifico. Medidas aplicables del ENS y sus
correspondientes refuerzos a nivel técnico sobre el producto del que versa esta
guia de seguridad.

Centro Criptolégico Nacional
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c) Medidas de seguridad de mejora. Basado en un PCTE adicional, este apartado
recogera una serie de medidas técnicas, las cuales se basan en las necesidades
definidas por otras normativas oficiales aplicables, principalmente la guia de
seguridad CCN-STIC-301.

De igual modo, y sin que dependa de una normativa especifica, se estableceran
una serie de medidas de seguridad adicionales basadas en el estado tecnolégico
del producto afectado y reconocidas en el marco de referencia. También pueden
considerarse otras propias resultantes de la experiencia de productos anteriores
o simples mecanismos recomendados por el fabricante.

d) Nuevas medidas de seguridad. A medida que el sistema operativo Windows
Server disponga de nuevas configuraciones de seguridad de interés que cubran
las medidas aplicables, se incluira en dicho punto la explicacién sobre dichas
parametrizaciones. Esto tiene por objetivo cumplir lo indicado en el apartado
anterior sobre la actualizacion en el tiempo segun las nuevas amenazas y estado
de arte tecnolégico en ciberseguridad, asi como nuevas configuraciones de
seguridad proporcionadas por los productos.

Nota: Este punto no se encontrard disponible en la primera version de esta guia.

e) Guia paso a paso. Permitira implantar y establecer las configuraciones de
seguridad definidas y creadas para sistemas operativos Windows Server, cuando
estos realicen las funciones de Controlador de Dominio o servidor miembro de un
dominio.

Dentro del presente documento, no se contempla un entorno basado en un sistema
operativo Windows Server no unido a un dominio (Independiente), no obstante, es
posible extrapolar las configuraciones definidas para que sean de igual aplicacién.

4. DESCRIPCION DE USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de
aplicacion de seguridad que describe y los recursos que proporciona. Este proceso
constara de los siguientes pasos:

a) Independiente de la aplicacion de medidas asociadas a esta guia, debe cubrirse
todo el espectro de necesidades recogidas bajo las indicaciones del ENS, asi como
el resto de normativa aplicable que pueda intervenir para la correcta adecuacion
de los sistemas de informacién TIC.

b) Dada la necesidad anterior, previo a la aplicacién de medidas descritas en el
presente documento, y segun se especifica en el ENS, se tendra en consideracién
que el andlisis y la gestidn de los riesgos es uno de los puntos esenciales del
proceso de seguridad. En este sentido debera prestarse especial atencion a los
riesgos asociados a un sistema operativo Windows Server.

i. ldentificacién de riesgos del producto o tecnologia. Se recomienda realizar un
inventario de riesgos que puedan existir por la propia naturaleza del producto
o tecnologia, como por la funcionalidad prevista por la organizacidn.

Centro Criptolégico Nacional
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c)

d)

ii. Cuantificacion de probabilidad de cada riesgo. Se deberd cuantificar la
probabilidad de ocurrencia de cada riesgo en funcién de las condiciones
particulares que cada organizacién conoce de sus sistemas.

iii. Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en
las operaciones y en el negocio, en funcidn de las condiciones particulares que
cada organizacién conoce de sus sistemas.

iv. Cuantificacion de superficie de exposicion del sistema o servicio. La
organizacién debera determinar el nivel de superficie de exposicion que tendra
el activo (servicio que presta o informacidn que maneja).

El mismo sistema de informacidon debera disefiarse, reestructurarse o adecuarse
para otorgar los minimos privilegios en su uso reduciendo también de este modo
la superficie de exposicion.

Para conocer, los requisitos minimos indispensables para el sistema TIC y, por lo
tanto, las medidas de seguridad a aplicar, cada organizacién u organismo debera
establecer una categoria para su sistema. Segln se expone en el ‘Articulo 40’ del
ENS y relacionado con la informacién anterior “La categoria de seguridad de un
sistema de informacion modulard el equilibrio entre la importancia de la
informacién que maneja y los servicios que presta y el esfuerzo de seguridad
requerido, en funciéon de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad”. De igual modo “La determinacién de la categoria de seguridad
se efectuard en funcidn de la valoracion del impacto que tendria un incidente que
afectase a la seguridad de la informacién o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad”.

Por todo lo anterior, dentro de un sistema, producto o servicio, el nivel de
seguridad del sistema en cada dimensién serd el mayor de los establecidos. Por
ende, la categorizacion del sistema sera la correspondiente al mayor nivel de
alguna de las dimensiones de seguridad.

Nota:

Es posible obtener mas informacidn dentro del ‘Anexo I’ del ENS relativo a la

categorizacion de un sistema de informacidn.
- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

e)

Realizadas las acciones anteriores, debe tenerse en cuenta que, ademas de los
requisitos a cumplir para la instalacion del sistema operativo Windows Server,
puede ser necesario comprobar los requisitos de otros servicios y aplicaciones
que vayan a ser implementadas posteriormente o que ya se encuentren
instaladas, especialmente requisitos relacionados con el particionamiento de los
discos. En la mayoria de los productos y/o servicios se recomienda tener en
particiones distintas el sistema operativo y el resto de ficheros de la aplicacion
o aplicaciones.

La afirmacién anterior se fundamenta en mejorar el rendimiento, asi como para
evitar ataques que consistan en ocupar la particion de sistema creando nuevos
objetos en las bases de datos.

Centro Criptolégico Nacional
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f) Ademads de la recomendacién anterior, se exponen a continuacion una serie de
consideraciones de interés:

i. Todos los discos y particiones deberdn formatearse utilizando el sistema de
archivos que permitan la aplicacién de listas de control de acceso (en inglés
ACL).

ii. No instalar otros sistemas operativos en el equipo.

iii. Asignar o modificar la contraseia para el usuario Administrador integrado para
que esta sea compleja.

iv. Establecer una nomenclatura de nombres (hostname) a los equipos y definir
rangos de IP adecuados en funcién de sus necesidades, tratando de separar
(segregar) siempre las redes de produccién y de gestion.

v. Instalar todas las actualizaciones de seguridad necesarias. ldealmente estas
actualizaciones de seguridad se instalaran antes de conectar el equipo a la red
o con el equipo conectado a una red segura.

g) Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y
las medidas de mitigacién de éstos, se procederd con la instalacion del sistema
operativo, en el caso de nuevas implementaciones. Si su sistema ya estd instalado,
es posible obviar este paso.

h) Aplicacion de medidas de seguridad. Para ayudar a las organizaciones a
implementar las medidas de seguridad, se ha considerado la necesidad de crear
tres (3) alcances de implementacién o perfiles, basandose en la calificacién de la
informacién manejada por los sistemas de informacion. Esto se ha realizado
tomando en consideracidn lo indicado por la medida “MP.INFO.2 Calificacion de
la informacién”:

e ESTANDAR.
e USO OFICIAL.
e MATERIAS CLASIFICADAS.

Estos tres alcances englobardn configuraciones en funcién de la categoria de los
sistemas de informacién que se definen bajo el Real Decreto del ENS, siendo estas
las siguientes:

e BASICA

e MEDIA

o ALTA

e SISTEMAS CLASIFICADOS

Centro Criptolégico Nacional
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Con el objetivo de facilitar la implantacion de la configuracién de seguridad
definida bajo el presente documento es necesario explicar la agrupacion de
medidas aplicadas segun la calificacién de la informacion y la categoria del
sistema de informacion. A continuacidn, se define una tabla que recopila dicha
informacién.

CALIFICACION DE LA INFORMACION/PERFIL

, MATERIAS
ESTANDAR USOOFICIAL 1 AsiFICADAS
o BASICA v x x
>
-
m
8
1| MEDIA v v .
(w)
m
| ALTA
%l | DIFUSION X v x
=5 LIMITADA
>
=1 | CONFIDENCIAL
m
RESERVADO x * Y

Tabla 1. Seleccion de perfil de medidas de seguridad

Tomando en consideracion la informacion de la tabla anterior es necesario aclarar
los siguientes aspectos:

e En el caso de los sistemas de informacién de categoria media es posible
establecer una configuracion mas o menos restrictiva en funcién de la
calificacion de la informacién que maneja. Esto se debe a que la informacién
catalogada como USO OFICIAL puede ser atribuida solo en sistemas a partir
de la categoria media.

e Paralos sistemas de informacién enmarcados dentro de la categoria alta, se
ha definido el perfil mas restrictivo de modo que cumpla en todo momento
con los refuerzos técnicos aplicables definidos bajo el marco del ENS.

e Laseleccidn del perfil a establecer se aplicara sobre el conjunto del sistema
de informacion, no siendo posible la aplicacién de diferentes perfiles en
distintos equipos del sistema. Por ende, si por ejemplo una organizacién
estd enmarcada dentro de la categoria alta, en todos los equipos se deberan
implementar las medidas establecidas para el perfilado USO OFICIAL, no
pudiendo establecer configuraciones menos restrictivas en ningln
otro equipo.
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i)

i)

k)

Definido el perfil a implementar, en este paso se aplicaran las medidas de
seguridad necesarias, adicionales y recomendadas segun el perfil de seguridad
seleccionado y las posibles normativas adicionales aplicables (Ley de Secretos
Oficiales, normativa CCN-STIC-301, entre otras).

i. Si el servidor va a ser un controlador de dominio, se debe proceder de la
siguiente manera:

e Debido a la existencia de un dominio, sera necesario revisar y aplicar el
apartado correspondiente a la seguridad de Active Directory.

e Revisar e implementar el apartado correspondiente a la aplicacién de
seguridad sobre un controlador de dominio.

ii. Si el servidor es un servidor miembro del dominio, se debe proceder de la
siguiente forma:

e Revisar e implementar el apartado correspondiente a la aplicaciéon de
seguridad sobre un servidor miembro.

Entorno de pruebas. Antes de aplicar esta guia en produccidon, debera asegurarse
de haberla probado en un entorno aislado y controlado, en el cual se habran
aplicado las configuraciones definidas en el presente documento, asi como los
cambios en la configuracién que se ajusten a los criterios especificos de cada
organizacién.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas
de funcionalidad previo y posterior a la aplicacion de medidas de seguridad en el
entorno final, asegurando de este modo que las medidas aplicadas no han tenido
un impacto en la funcionalidad del sistema operativo y/o los servicios que este
presta. Esto es debido a que alguna de las configuraciones puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacién. En ese
caso se podrdn establecer directivas de excepcidn para revertir los cambios,
asumiendo el riesgo que ello conlleva. De igual modo, estas excepciones, deberdn
guedar correspondientemente documentadas para conocer las desviaciones
técnicas establecidas dentro de la documentacién de seguridad del sistema de
informacion.

5. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO ENS

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segin las necesidades descritas por el ENS a los sistemas operativos
Windows Server, independientemente de la calificacion de la informacion y/o la
categoria asociada al sistema de informacién TIC.

Los elementos descritos a continuacidn es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado a los sistemas operativos
Windows Server.
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A continuaciodn, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad vy si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nivel de las dimensiones de
seguridad
Por categoria o BAJO MEDIO ‘ ALTO
dimension(es) Categoria de seguridad del
sistema
BASICA MEDIA | ALTA

Medidas de Seguridad

Identificacidn +R1 +R1

op.acc.2 Requisitos de CITA
acceso

Segregacion de

op.acc.3 .
funciones y tareas

CITA

Proceso de gestion
op.acc.4 de derechos de CITA
acceso

Mecanismo de
autenticacion
(usuarios
externos)

+[R20R3 | +[R20R3

CITA o R4] +R5 | o R4] + R5

op.acc.5
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Medidas de Seguridad

Nivel de las dimensiones de
seguridad
BAIO  MEDIO  ALTO
Categoria de seguridad del
sistema
MEDIA

Por categoria o
dimension(es)

BASICA ALTA

seguridad

Mecanismo de +[R10R2
autenticacion o R3 o R4]

op-acc.6 (usuarios de la CITA +R5 + R8
organizacion) +R9
Configuracién de ,

.exp.2 Cat

op.exp seguridad ategoria
Mantenimiento y

op.exp.4 actualizaciones de Categoria
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Medidas de Seguridad

Nivel de las dimensiones de
seguridad
BAJO MEDIO ALTO

Categoria de seguridad del
sistema

Por categoria o
dimension(es)

BASICA MEDIA | ALTA
Proteccion frente ,
op.exp.6 a cédigo dafiino Categoria + R1+R2
0D.eXD.8 Registro de la T +R1+R2
P-EXP- actividad +R3 +R4
Bloqueo de puesto .
mp.eq.2 de trabajo A n.a.
Proteccion de
mp.eq.3 dispositivos Categoria
portatiles
Proteccion de Ia
mp.com.3 |integridad y de la IA +R1+R2
autenticidad
. Copias de
mp.info.6 seguridad D

Tabla 2. Perfil de cumplimiento especifico para sistemas operativos Windows Server

En total, segin se puede apreciar en la tabla, es posible la aplicacién directa de
catorce (14) medidas de seguridad de forma técnica al sistema operativo Windows
Server. Estas serdn identificadas en los apartados posteriores, asi como definidas a

nivel técnico.

Nota: Es posible obtener informacidon sobre la informacion de la tabla anterior y su
interpretacion en el ‘Anexo II’ del ENS relativo a definicidn de medidas de seguridad.

- https://www.boe.es/buscar/doc.php?id=BOE-A-2022-7191

En los apartados posteriores se definiran los controles aplicables para el sistema
operativo Windows Server y su aplicacién a nivel técnico.
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6. PERFIL DE CUMPLIMIENTO TECNICO ESPECIFICO CCN-STIC

El presente apartado recoge el conjunto de medidas de aplicacion técnica que es
posible aplicar segun las necesidades descritas por la guia de seguridad CCN-STIC-301 a
los sistemas operativos Windows Server, independientemente de la calificacién de la
informacién, la categoria asociada al sistema de informacion TIC y/o nivel de
clasificacién de la informacién manejado.

Los elementos descritos a continuacion es lo que se considera el Perfil de
Cumplimiento Técnico Especifico (PCTE), asociado a los sistemas operativos Windows
Server, del mismo modo que se exponia en el apartado anterior. Respecto al punto
anterior ha sido afadida la columna denominada “MC” (Materias Clasificadas) asociada
al perfil del mismo nombre.

A continuacion, se indica una tabla en la que se expone dicho perfil, a partir de que
categoria se aplicaria cada medida de seguridad y si dispone de refuerzo o mejoras a
medida que aumenta la categoria.

Nota: Cuando la columna se encuentre definida en color magenta, aunque los refuerzos y
aplicacion puedan coincidir con su columna inmediatamente anterior, indicard que existen
controles adicionales definidos bajo la guia de seguridad CCN-STIC-301. Adicionalmente, cuando
dichos controles coincidan y hayan sido ampliados y aplicados técnicamente dispondran de una
nota aclaratoria.

Nivel de las dimensiones de
seguridad

Medidas de Seguridad Por categoriao  gaj0  MEDIO ‘ ALTO McC
dimension(es)

Categoria de seguridad del sistema
BASICA MEDIA ‘ ALTA MC

op.acc.1 Identificacion TA

Requisitos de
acceso

op.acc.2 CITA

Segregacion de

. CITA
funciones y tareas

op.acc.3
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Nivel de las dimensiones de
seguridad

Medidas de Seguridad Pc?r cate.g’orla O BAJO MEDIO ‘ ALTO McC
dimensidn(es) . : :
Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

Proceso de
gestion de
derechos de
acceso

op.acc.4 CITA

Mecanismo de

autenticacion

op.acc.5 . CITA
(usuarios

externos)
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Medidas de Seguridad

Mecanismo de
autenticacion

Nivel de las dimensiones de
seguridad

Por categoriao gaj0 MEDIO‘ ALTO
dimensidn(es)

mC

Categoria de seguridad del sistema
BASICA MEDIA ALTA  MC

seguridad

op-acc.6 (usuarios de la CITA
organizacion)
op.exp.2 Configuracion de Categoria

! Se han establecido controles adicionales en el uso de contrasefias como elemento de autenticacion.
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Nivel de las dimensiones de
seguridad
Medidas de Seguridad Porcategoriao  gpj0  MEDIO ‘ ALTO McC

dimensidn(es
(es) Categoria de seguridad del sistema

BASICA MEDIA ALTA  MC

+ R1 +
R2

Mantenimiento y
op.exp.4 |actualizaciones de Categoria
seguridad

Proteccion frente

op.exp.6 a cédigo dafiino Categoria
Registro de la
op-exp.8 actividad T
Bloqueo de .
mp-eq.2 puesto de trabajo A
Proteccién de
mp.eq.3 dispositivos Categoria

portatiles

Proteccion de la
mp.com.3 |integridad y de la IA
autenticidad

+R1+
R2

Tabla 3. Perfil de cumplimiento especifico para sistemas operativos Windows Server en MIC

Copias de

mp.info.6 seguridad

En total, seglin se puede apreciar en la tabla, es posible la aplicacién directa de
catorce (14) medidas de seguridad de forma técnica al sistema operativo Windows
Server. Estas serdn identificadas en los apartados posteriores, asi como definidas a
nivel técnico.
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Nota: Es posible obtener informacidn sobre la informacion de la tabla anterior y su
interpretacion en la guia de seguridad CCN-STIC-301.

En los apartados posteriores se definiran los controles aplicables para el sistema
operativo Windows Server y su aplicacién a nivel técnico.
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ANEXO A. PASO A PASO DE CONFIGURACION BASE DE SEGURIDAD
SOBRE WINDOWS SERVER

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento
de los sistemas Windows Server, segun los aspectos definidos en cada uno de los puntos
anteriores de este documento.

El presente apartado y paso a paso de ejemplo establece la configuracidon de
seguridad base para cumplir con los requisitos técnicos aplicables establecidos segun el
perfilado ESTANDAR. En el momento de seleccién de las configuraciones de seguridad
debera seleccionar aquella acorde a su perfilado (ESTANDAR, USO OFICIAL o MATERIAS
CLASIFICADAS) cuando asi se indique.

De igual modo debera tomar en consideracion la ejecucion de pasos adicionales
cuando su perfil aplicado sea USO OFICIAL o MATERIAS CLASIFICADAS. El propio
documento indicara esta necesidad.

A partir de configuracién expuesta serd posible, en funcion del preceptivo analisis de
riesgos, superficie de exposicidén y categorizacién de cada sistema, establecer posibles
configuraciones adicionales o rebajar las medidas de seguridad definidas.

Nota: Cuando el sistema operativo a asegurar maneje informacion la cual se califique con otra
etiqueta, deberd evaluarse el perfilado a aplicar segtin lo descrito en el punto “4 DESCRIPCION
DE USO DE ESTA GUIA”, concretamente segun se indica en el apartado “h)”.

Este anexo, contempla la aplicacién de seguridad basado en un entorno de dominio,
tomando en este sentido los siguientes elementos:

a) Dominio: Aplicaciéon de elementos de seguridad sobre el conjunto de objetos
pertenecientes al dominio mediante configuraciones de objetos GPO.

b) Controladores de Dominio (Domain Controllers): Se definiran acciones manuales
y automadticas para asegurar los equipos que cumplen la funcién de Controlador
de Dominio dentro de un dominio. De igual modo se aplicaran medidas de
seguridad a los objetos del dominio mediante objetos GPO.

c) Servidores miembro del dominio: Aplicable a aquellos equipos que proporcionen
cualquier tipo de servicio dentro del dominio, se definirdn medidas de seguridad
mediante objetos GPO vy al igual que en las configuraciones para Controladores
de Dominio se ejecutaran acciones manuales y automatizadas para finalizar las
labores de configuracién segura.

d) Configuraciones individuales: Es necesario indicar que ciertas medidas de
seguridad no pueden ser aplicadas por medio de objetos GPO o configuraciones
exactas a nivel de Windows. Esto es debido a que deben ser personalizadas por
cada organizacién o adaptadas a esta. Por ello, se han dedicado apartados
especificos que permitan establecer ejemplos de configuracion sobre este tipo de
medidas de seguridad.
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Se debe tener en consideracion que, antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno
de preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas
de funcionalidad oportunas.

ANEXO A.1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio
del dominio donde se realizara laimplementacion de las medidas de seguridad mediante
objetos GPO. Solo es necesario realizar este procedimiento una (1) vez.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. |Cree el directorio “Scripts” en la unidad C:\.

3. |Copie los ficheros y directorios que acompafian a esta guia, al directorio
"C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio
“Scripts-570A23".

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el “Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacién de los mismos. Para ello, pulse
sobre el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de
archivos”.

Adrministrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritono

2 Escribe aqui para buscar.
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Paso Descripcion

5. |Enel “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior
y seleccione el icono de “Opciones”.

Al = | Explorador de archivos — O *
Inicio Compartir - o
I:| i | Iconos medianos Iconos pequefios - = P 3
EE Lista f== Detalles
Panelde [TH [E= - = . — Vista Mostrar uf Opciones
navegacion © EE Eonlenido T actual ~ ocultar~ =
Paneles Disefio

6. |En “Opciones de carpeta” situese en la pestafna “Ver” y en el campo
“Configuraciéon avanzada” localice y desmarque la opcidon “Ocultar las
extensiones de archivo para tipos de archivo conocidos”. Pulse primero sobre el
boton “Aplicar”, después sobre “Aplicar a las carpetas” (Pulse “Si” ante el
mensaje de confirmacion) y, por ultimo, pulse “Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
H_EI todaz las carpetas de este tipo.

Iﬁplicara las campetas I | Restablecer campetas

Configuracidn avanzada:

Maostrar letras de unidad -~
Mastrar notficaciones del proveador de sincronizacidn
Mastrar siempre iconos, nunca vistas en miniatura

] Mastrar sismpre ments

] Ccultar archl\tos protegldos del slsterna operatnto (recome

] Restaurar ventanas de campetas anteriores al iniciar sesid
Usar el Asistente para compartir (recomendado)

[ Usar las casilas para seleccionar elementos A
< >

| Restaurar valores predetemminados |

I Aceptar || Cancelar || Aplicar I

7. |Asegurese de que al menos los siguientes directorios y ficheros hayan sido
copiados al directorio “C:\Scripts” del controlador de dominio:

— ESTANDAR/USO OFICIAL/MATERIAS CLASIFICADAS

e CCN-STIC-570A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADOY]) [Directorio]

e CCN-STIC-570A23 Incremental Actualizaciones WU [Directorio]
e CCN-STIC-570A23 Incremental Control Dispositivos [Directorio]
e CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADOQY]) [Directorio]

e CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])
[Directorio]
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Paso Descripcion

e CCN-STIC-570A23 Incremental Windows Defender ([TIPO DE PERFILADO])
[Directorio]

e CCN-STIC-570A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).inf

e CCN-STIC-570A23 Incremental Acceso Remoto RDP ([TIPO DE
PERFILADO]).wfw

e CCN-STIC-570A23 Incremental Actualizaciones WU.inf

e CCN-STIC-570A23 Incremental Control Dispositivos.inf

e CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADOQ]).inf

e CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO]).wfw

e CCN-STIC-570A23 Incremental Dominio ([TIPO DE PERFILADO]).inf

e CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO]).inf
e CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO]).wfw

e CCN-STIC-570A23 Incremental Windows Defender ([TIPO DE
PERFILADO]).inf

e CCN-STIC-570A23 Incremental BitLocker [Directorio] (Solo disponible en
USO OFICIAL o MATERIAS CLASIFICADAS)

e CCN-STIC-570A23 Incremental BitLocker.inf (Solo disponible en USO
OFICIAL o MATERIAS CLASIFICADAS)

— CCN-STIC-570A23 Controlador de Dominio - Configuracién de Credenciales
Admins.bat

— CCN-STIC-570A23 Controlador de Dominio — Desinstalar roles vy
caracteristicas.bat

— CCN-STIC-570A23 Controlador de Dominio — Segregacién de roles.bat

— CCN-STIC-570A23 Controlador de Dominio — Suspension de cuentas por no
utilizacién.bat

— CCN-STIC-570A23 Servidor Miembro — Desinstalar roles y caracteristicas.bat
— CCN-STIC-570A23 Windows Defender - Analisis de dispositivos USB.bat

— CCN-STIC-570A23 Windows Defender - Andlisis de integridad de ficheros.bat
— CCN-STIC-570A23 Windows Defender - Andlisis en el arranque.bat

— CCN-STIC-570A23_Analisis_arranque_OS.xml

— CCN-STIC-570A23_Analisis_dispositivos_USB.xml

— CCN-STIC-570A23_Configuracion_credenciales.ps1

— CCN-STIC-570A23_Desinstala_roles_y_caracteristicas_DC.ps1

— CCN-STIC-570A23 Desinstala_roles_y caracteristicas_servidor.psl

— CCN-STIC-570A23_Integridad_ficheros.xml

— CCN-STIC-573A23_Analisis_arranque.psl
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Paso Descripcion

— CCN-STIC-573A23_Analisis_USBs.ps1
— CCN-STIC-573A23_Habilitar_registro_conexion_USBs.ps1
— CCN-STIC-570A23_Suspension_por_no_utilizacion.psl

8. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

>

L 2

e i Administrador Windows Windows
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor @ E

Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

2 5 ol

Conexion a Visor de Explorador de
Escritorio... eventos archivos

H

- Herramientas administrativas de...

M
» Microsoft Edge
5
Segundad de Windows
- Sistema de Windows
w

- Windows PowerShell

jol Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

9. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

2 Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel @1

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

i Servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I—i-i AD DS Coqﬁgurar ESte ser Desfragmentar y optimizar unidades
E% DNS INICIO RAPIDO Diagnéstico de memoria de Windows

- Artreaar realiac v rarer- Directiva de seguridad local

WE Servicios de archivos y... B Agrega roles Y carac -
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Paso Descripcion

10. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia

seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo

3L Archive Accién  Ver Ventana Ayuda
ol Aol o= DIERENN 7 o

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

15, Administracion de directivas de grupe - m] *
15 Archive  Accién  Ver Ventana Ayuds - & %
=77 & B
&, Administracion de directivas de grupe Mostrar dominios %
w ﬁ Bosque: dominio.local

~ |4 Dominios Dominios:
Administrar copias de seguridad... Mombre

> 1 i
Abrir Editor de tablas de migracién £ 573 doririo local

| [ 54 dominio2local
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

11. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v Iﬁ; dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 2| Domain Controllers L= Defautt Domain Policy Habilitado Minguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

12. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Dominio ([TIPO DE PERFILADO])” y pulse el botdn “Aceptar”.

|3 MNuevo GPO >

Mombre:

CCN-5TIC-570AZ3 Incremental Dominio (Estandar)

GPO de inicio de origen:

| {ninguna) - |

Aceptar Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuraciéon “Estandar”.
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13. |Seleccione con el botdon derecho el GPO recién creado, “CCN-STIC-570A23
Incremental Dominio ([TIPO DE PERFILADOQ])”, y elija la opcidn "Editar” del menu
contextual que aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
e nmE cld
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.local Contenido ' Delegacidn

~ (25 Dominios -

v ﬁ dominio.local Nombre Estado de GPO Filt
=/ Default Domain Policy EI

» 2] Domain Controllers I
> = Objetos de directiva de grupo It Eetado de GPO , tado Mir
> [ Filtros WMI
> :E GPO de inicio Hacer copia de seguridad...

» [ Sitios Restaurar desde copia de seguridad...

c{fﬁ' Modelado de directivas de grupo

g - | rt fi ion...
|4 Resultades de directivas de grupo mportar contiguracion

Guardar informe...
Copiar

Eliminar

Cambiar nombre

Actualizar

3 ohjeto(s) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.

14. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

=] Editor de administracién de directivas de grupo — O X
Archive  Acciéen  Ver  Ayuda
= |5 E =

[ Directiva CCN-5TIC-570A23 Inci
v & Configuracién del equipo

» [ Directivas 3elec;ionF un elemente para ver su Mombre

» ] Preferencias ssenpeen. i Configuracidn del equipo
w ﬁ Configuracién de usuario ﬁ Configuracién de usuaric

» [ ] Directivas

» || Preferencias

”~
v

", Extendido /| Estandar /
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15. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental Dominio ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."
del menu contextual que aparecera.

=] Editor de administracién de directivas de grupo — O *
Archive  Accién  Ver  Ayuda
e nm X= H
|=[ Directiva CCN-STIC-570A23 Incremental Dominio (Estindar) || Nombre Descripcién
v i C_onfi.gurzfcién del equipo ‘;é Directivas de cuenta Directivas de bloqueo de contrase
v D_IrECtIVE.S .. Li Directivas locales Directivas de opciones de segurid
\)’ g Ez::g::z:z: ::\s’:if::z‘r:s Li Registro de eventos Registro de eventos
» & Di?ectiva de resolucidn de nombres __\:aGrupos restringidos Grupos restringidos
i Scripts (inicio o apagado) [ Servicios del sistema Configuracian de servicios del sisi
L= P pag = B ) . -
5 i Configuracién de seguridad :_aReglstro Configuracion de sequridad del R
> | Abrir [ Sisterna de archivos Configuracién de seguridad del si
y B = P = de directivi ﬂDirectivas de red cableada (IEEE 802.3) Adrninistracién de directivas de re
s [ Pre I Windows Defender Firewall con segurida.. Windows Defender Firewall con s¢
w i, Config Bxportar directiva.. [ Directivas de Administrador de listas de r... Directivas de grupo de ubicacién,
> [ Dire Volver a cargar éﬂDirectivas de red inalambrica (I[EEE 802.11)  Administracion de directivas de re
» [ Pre Ver 5 [ Directivas de clave piblica
[ Directivas de restriccién de software
Exportar lista... [ Directivas de control de aplicaciones Directivas de control de aplicacior
.g Directivas de seguridad IP en Active Direc... Administracion del protocolo de ¢
Ayuda [ | Configuracién de directiva de auditoria a.. Configuracién de directiva de auc
£ >« >
Importa un archivo de plantilla a este objeto de directiva.

16. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuraciéon de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental Dominio ([TIPO DE
PERFILADO]).inf”. A continuacién, pulse sobre el botéon “Abrir”.

=] Importar la directiva desde >
Buscar en: | ESTANDAR v| @, j- = [~
Mombre a &

B CCMN-5TIC-570A23 Incremental Actualizaciones Wl.inf

B CCMN-5TIC-570A23 Incremental Control Dispositivos.inf

r‘-nl CCM-5TIC-570423 Incremental DC (Estandar).inf

zﬁ CCM-5TIC-370A23 Incremental Dominio (Estandar).inf I

| CCM-5TIC-370423 Incremental Servidores (-Estandar].inf W
< H

Nombre:  |CCN-STIC-570A23 Incremertal Dominio (Estandariinf | | Abir |
Tipo: | Plantila de sequridad (inf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracion “Estandar”.
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17. |Con eso habra quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazara al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.

18. |De nuevo en la consola “Administracién de directivas de grupo”, seleccione con
el botdn derecho el contenedor “Objetos de directiva de grupo” y seleccione la
opcién “Nuevo” del menu contextual que aparecerd”.

Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental DC ([TIPO DE PERFILADO])".

|5 Nuevo GPO X

Mombre:
CCH-STIC-570A23 Incremental DC (Estandar)

GPO de inicio de origen:

|{ningunu} - |

Aceptar | Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Estandar”.

19. |Seleccione con el botdon derecho el objeto GPO recién creado y pulse sobre
“Importar configuracion...” del menu contextual que aparecera.

5L Administracion de directivas de grupo — O *
15 Archivo Accion  Ver Ventana Ayuda - 8 X
«< | nm ol
\&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido | Delegacién

~ [Z5 Dominios -

v .ﬁi dominio.local Nombre Estado de GPO Filt
i/ Default Domain Policy CCN-STIC-570A23 Incremertal DC (Estandar) Habiitado

» |21 Demain Controllers d Editar itado Mir
> =t Objetos de directiva de grupo il Estado de GPO itado Nir
> [ Filtros WMI d itado Nir
» [E] GPO de inicio Hacer copia de seguridad...

» [@ Sitios

_ Restaurar desde copia de seguridad...
i Modelado de directivas de grupo

[4 Resultados de directivas de grupo

I Importar configuracién... I

Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar
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20. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

21. |En la seccion “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.

22. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacion de la copia de
seguridad”.

|5l Asistente para importar configuracion x
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
corfiguracion. "

Campeta de copia de seguridad:

|| v| | Examinar... |

< Atras Siguiente > | Cancelar | | Ayuda |

23. |Seleccione la carpeta “CCN-STIC-570A23 Incremental DC ([TIPO DE
PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse
“Aceptar”.

Buscar carpeta X

Buscar ubicacidn de la copia de sequridad. Asegurese de que la carpeta elegida sea segura.

v ESTAMDAR. ~
CCMN-5TIC-5370A23 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-570A23 Incremental Actualizaciones WU
CCMN-5TIC-370A23 Incremental Control Dispositives

| CCN-STIC-570A23 Incremental DC (Estandar) |
CCM-5TIC-570423 Incremental Servidores (Estandar)
CCN-STIC-370A23 Incremental Windows Defender (Estandar)

Carpeta: | CCN-STIC-570A23 Incremental DC (Estandar) |

= e

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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24. | Pulse “Siguiente >” en la seccion “Ubicacidon de la copia de seguridad”.

25. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])” vy pulse
“Siguiente >".

Asistente para importar configuracion et
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Ohjetos de directiva de grupo con copia de seguridad:

o~
Nombre Marca de tiempo Descripcion

I:I: {-5TIC-570A23 Incremental DC ..

£ >

(] Mostrar solo la version mas reciente de cada GPO | Veer configuracion._. |

| < Atras |I Sguiente>|| Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opciodn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta x

Gereral Ver  Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
H_E| todas las campetas de este tipo.

|Bp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y carpetas A
[] Abrir ventanas de campeta en un proceso independiente

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en |a vista

Archivos y campetas ocultos

®

(O No mostrar archivos, campetas ni unidades ocultos
Mostrar bama de estado
[ Mostrar con ctro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predetemminados |

| Aceptar || Cancelar || Aplicar |

Centro Criptolégico Nacional




.- Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

26. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién >
Examinar copia de seguridad
El asistente estd examinando la configuracién en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de seguridad o ruta UMC.

Resuttados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nuitas
UNC. Haga clic en Siguiente para continuar.

| <fMras | Siguiente > | | Cancelar | | Pyuda |

27. |Para completar el asistente pulse sobre el botdn “Finalizar”.

28. |Pulse el botén “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

15 Importar X
Progresa de la importacian:

Estado:

GPO: CCN-STIC-570423 Incremental DC (Estandar).. Comecto|

Cancelar
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29. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental DC ([TIPO DE
PERFILADO])” con el botén derecho y seleccione la opcién “Editar” del menu
contextual que aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
e nmE cld
(5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.local Cortenido  Delegacion

~ (25 Dominios -
v ﬁ dominio.local Nombre Estado de GPO Fitt
=/ Default Domain Policy 1 23 Habilitado
5 |2 Domain Controllers ] itado Mir
> = Objetos de directiva de grupo ] e N itado Mir
> [ Filtros WMI ] ado e itado i
2 [ GPO deinicio Hacer copia de seguridad...
? ,_3 sitios o Restaurar desde copia de seguridad...
i Modelado de directivas de grupo I rt c .
= . - mportar contguracion...
|4 Resultades de directivas de grupo P 9
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >
4 ohjeto(s) de directiva ¢

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

30. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

=/ Editor de administracion de directivas de grupo - O *
Archivo  Accidn  Ver  Ayuda
&= | HE=H

[ Directiva CCN-STIC-570423 Inci
~ il Configuracién del equipo

s 3 Directivas 3elec;ionF un elemento para ver su MNombre

» || Preferencias Esenpeion. i& Configuracion del equipo
v 4% Configuracion de usuario i Cenfiguracién de usuario

» ] Directivas

5 || Preferencias

< » |\ Extendido [ Estandar /

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

31. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
- Configuracion del equipo = Directivas = Configuracion de Windows ->
Configuracion de seguridad”. Seleccione con el botén derecho el nodo
“Configuracion de seguridad” y seleccione la opcidn "Importar directiva..." del
menu contextual que aparecera.

=] Editor de administracién de directivas de grupo — O *
Archive  Accién  Ver  Ayuda
e nm Xz E
|=[ Directiva CCN-STIC-570A23 Incremental DC (Estandar) || Nombre Descripcitn
v i C_onfi.gurzfcién del equipo ‘;é Directivas de cuenta Directivas de bloqueo de contrasefia y ¢
v D_IrECtIVE.S » j Directivas locales Directivas de opciones de seguridad, de
» [l Configuracién de software . .
« [ Configuracién de Windows j Registro de .eveljtos Registro de ?veljtos
» [ Directiva de resolucién de nombres :_gGrupos restringiclos Grupos restringidos
[ Scripts (inicio o apagado) __\_35ervicios del sistema Configuracion de servicios del sistema
s Zh Configuracion de sequridad :_aRegistro Configuracion de seguridad del Registr
N Abrir [ Sisterna de archivos Configuracién de seguridad del sistemz
> B =< de di ‘:E;Directivas de red cableada (IEEE 802.3) Administracion de directivas de red cab
s [ Pre [l Windows Defender Firewall con segurida... Windows Defender Firewall con segurid
v ﬁ) Cenfig Exportar directiva.. | Directivas de Administrador de listas der... Directivas de grupo de ubicacién, icong
s [ Din Volver a cargar .;@Directivas de red inaldmbrica (IEEE 802.11)  Administracién de directivas de red inal
» [ Pre| Ver . || Directivas de clave pblica
|| Directivas de restriccién de software
Exportar lista... [ Directivas de control de aplicaciones Directivas de control de aplicaciones
fymie .g Directivas de seguridad IP en Active Direc... Administracion del protocelo de seguri
[ Configuracién de directiva de auditoria a.. Configuracién de directiva de auditoria
£ >« >
Importa un archivo de plantilla a este objeto de directiva.

32. |En el cuadro de didlogo que aparecerd, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental DC ([TIPO DE
PERFILADOY]).inf”. A continuacién, pulse sobre el botén “Abrir”.

=] Importar la directiva desde >
Buscar en: | ESTANDAR v| e T m-
Mombre a &

B CCMN-5TIC-570A23 Incremental Actualizaciones WL.inf
l_ﬂ CCM-5TIC-570423 Incremental Control Dispositivos.inf
:ﬂ CCM-5TIC-5370423 Incremental DC (Estandar).inf I
| CCM-STIC-570423 Incremental Deminio (Estandar).inf

B CCM-5TIC-370423 Incremental Servidores (Estandar).inf W
£ >

Mombre:  [CCN-STIC-570A23 Incremental DC (Estandar)inf | L A |
Tipo: Plantill de seguridad (inf) v| | Cancelar |

[] Limpizr esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.
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33. |En la misma ventana del editor de administracién de directivas de grupo,
seleccione el siguiente nodo: “Directiva CCN-STIC-570A23 Incremental DC
([TIPO DE PERFILADO]) - Configuracion del equipo - Directivas 2>
Configuracion de Windows - Configuracion de seguridad = Windows
Defender Firewall con seguridad avanzada = Windows Defender Firewall con
seguridad avanzada - LDAP://CN={<SID>},CN=POLICIES,CN=SYSTEM,DC=<su
nombre de dominio>". A continuacion, pulse con el botdn derecho sobre el
nodo desplegado y seleccione la opcidon “Importar directiva...” del menu
contextual que aparecera.

=/ Editor de administracién de directivas de grupo - O >
Archive Accién  Ver Ayuda

e x5

_EJ Directiva CCM-5TIC-370423 Incremental DC (Estdnc ~ ~

v i Configuracion del equipe
~ [ Directivas
5 | Configuracion de software
~ [ 7] Configuracién de Windows Informacion general
» [ | Directiva de resolucién de nombres Perfil de dominio

= SCHPF; (Imc_l? ° apagad?] ® Estado de Firewal de Windows Defender no estd configurada.
v i Cenfiguracién de seguridad

ﬂ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red

> 53 Directivas de cuenta Perfil privado
> | Directivas locales (i) Estado de Firewall de Windows Defender no esta configurado.
> j Registro de eventos
> |4 Grupos restringidos Perfil publico
» [[d Servicios del sistema (i) Estado de Firewall de Windows Defender no esta configurado.
» |4 Registro
5 [ Sistema de archivos Propiedades de Frewall de Windows Defender
> :a[ Directivas de red cableada (IEEE & "
- Intreduccién
~ [ Windows Defender Firewall con s
. @@ Windows Defender Firewall cc Autenti enfre equip
= Importar directiva... Cree reglas de seguridad de conexidn para especificar cémo y cuando deben autenticarse
3 “g — entre equipos por medio del protocolo de seguridad de Intemet (IPsec).
= Exportar directiva...
>
S Borrar directiva Reglas de seguridad de conexidn
| Diagnosticar / Reparar
.8 Ver y crear reglas de firewall
> B Ver ? Cree reglas de firewall para pemitir o bloquear conexiones a programas o puertos especific
) X una conexién solo si estd autenticada o proviene de un usuario, grupo o equipo autorizade
> uln Qo Actualizar las conexiones entrantes se bloguean a menos gue coincidan con una regla que las permi
5 ] Plantill ) se pemniten a menos que coincidan con una regla que las bloguee.
> [ Preferenciz Bizpidades
v i, Configuracién Ayuda Reglas de entrada
> [ Directivas - P Banlae da aslida A
< > < >

Borrar directiva

34. |Responda "Si" a la pregunta de confirmacion "éDesea importar ahora una
directiva?

Windows Defender Firewall con sequridad avanzada

Si importas una directiva, se sobrescribira toda la directiva
! actual de Firewall de Windows Defender con seguridad

avanzada. 5i quieres guardar una copia de esta

configuracian, primero debes exportar la directiva actual.

sQuieres impartar ahora una directiva?

| Si | | Mo
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35. |En el cuadro de didlogo que aparecerad, seleccione la directiva "C:\Scripts\[TIPO
DE PERFILADO]\CCN-STIC-570A Incremental DC ([TIPO DE PERFILADO]).wfw" y
pulse el botdn "Abrir".

= Abrir *
« v <« Scripts » ESTAMDAR » v | D Buscar en ESTANDAR pel
Crganizar + MNueva carpeta f== ~ [N o
Nombre

7 Acceso rapido

B Escritori CCMN-5TIC-570423 Incremental Acceso Remoto RDP (Estandar)
scritorio

. CCM-5TIC-570A23 Incremental Actualizaciones WU
; Descargas ’ CCMN-STIC-570A23 Incremental Control Dispositivos
Documentos CCM-STIC-570423 Incremental DC (Estandar)
- CCN-5TIC-5704A23 Incremental Servidores (Estandar)
CCMN-5TIC-5704A23 Incremental Windows Defender (Estandar)
F CCM-STIC-570423 Incremental Acceso Remoto RDP (Estandar).wfw
L]

[&] Imagenes
[ Este equipo

¥ Red

CCMN-5TIC-570423 Incremental DC (Estandar).wfw
u CCMN-STIC-5704A23 Incremental Servidores (Estandar).wfw
£ >

Nombre: | CCN-STIC-570A23 Incremental DC | ~ | Archivos de directiva (“wfw)  ~

I Abrir I| Cancelar |

Nota: Seleccione la configuracién de firewall acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidon “Estandar”.

36. |Alfinalizar correctamente la importacion de la directiva de firewall aparecerd la
siguiente ventana con el mensaje de confirmacidon "Directiva correctamente
importada". Pulse el botdon “Aceptar” para cerrar la ventana y poder continuar.

Firewall de Windows con seguridad avanzada >

o Directiva correctamente importada.

Aceptar

37. |Con eso habrd quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazara al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.

38. | A continuacidn, se ejecutaran los mismos pasos para la creacion e importacion
de configuracién de seguridad que sera aplicada a los servidores miembro del
dominio.
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39. |De nuevo en la consola “Administracion de directivas de grupo”, seleccione con
el botdn derecho el contenedor “Objetos de directiva de grupo” y seleccione la
opcién “Nuevo” del menu contextual que aparecerad”.

Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Servidores ([TIPO DE PERFILADO])".

|3 MNuevo GPO >

Mombre:

CCN-5TIC-570AZ3 Incremental Servidores (Estandar)

GPO de inicio de origen:

| {ninguna) - |

Aceptar Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Estandar”.

40. |Seleccione con el botdn derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

= Administracién de directivas de grupo - O s
grup
= Archive Accion  Ver Ventana Ayuda -8 %
!

5L Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local

Objetos de directiva de grupeo en deminio.local
Cortenide  Delegacidn

~ [Z% Dominies -
v g dominio.local Nombre Estade de GPO
@/ Default Domain Policy |=[ CCN-STIC-570423 Incremental DC (Estandar) Habiltado
> (2] Domain Centrollers =/ CCN-STIC-570423 Incremental Dominio (Fsténdar)  Habilitado
> :Er Objetos de directiva de grupo ' CCN-STIC-570A23 Incremental Servidores (Estandar) Habilitado
» [ Filtros WMI d Editar ibiltada
- inici bilitad
) ) :D GPO de inicio d Estado de GPO . ibiltado
> [fg Sitios
&5 Modelado de directivas de grupo Hacer copia de seguridad...

[4 Resultados de directivas de grupe Restaurar desde copia de seguridad...

I Impertar configuracién... I

Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar

5 objeto(s) de directiva c

41. |En la primera ventana del “Asistente para importar configuraciéon” pulse sobre
“Siguiente >”.
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42. |En la secciéon “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.

43. |Pulse sobre el boton “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|51 Asistente para importar configuracion x
Ubicacidén de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracion. .

Campeta de copia de seguridad:

|| v| | Examinar... |

< Mras Siguiente > | Cancelar | | Ayuda |

44. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Servidores ([TIPO DE
PERFILADO])” situada en el directorio “C:\Scripts\ [TIPO DE PERFILADO]” y pulse
“Aceptar”.

Buscar carpeta >

Buscar ubicacidn de |a copia de sequridad. Aseglrese de que la carpeta eleqida sea segura.

v ESTAMDAR ~
CCN-5TIC-370A23 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-370A23 Incremental Actualizaciones WU
CCN-5TIC-370AZ3 Incremental Control Dispositivos
CCN-5TIC-570A23 Incremental DC (Estandar)

|  CCN-STIC-570A23 Incremental Servidores (Estandar) |
CCN-5TIC-370423 Incremental Windows Defender (Estandar) v

Carpeta: | CCN-STIC-570A23 Incremental Servidores (Estandar) |

] [ |

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.
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45. | Pulse “Siguiente >” en la seccién “Ubicacion de la copia de seguridad”.

46. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADOQ])” y pulse
“Siguiente >”.

Asistente para importar configuracion >
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

Mombre Marca de tiempo Descri

-STIC-570A23 Incremental Servidores ..

< >

[] Mostrar solo la versidn més recierts de cada GPO | Ver corfiguracian... |

| < Mfras ISguiente)I | Cancelar | | Pyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

\istas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
|TE| todas las carpetas de este tipo.

|Bp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y carpetas A
[] Abrir vertanas de capeta en un proceso independients

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en la vista

Archivos y carpetas ocultos

®

(O No mostrar archivos, campetas ni unidades ocultos
Mostrar barra de estado
[[] Mastrar con atro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

£ >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar
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47. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién *
Examinar copia de seguridad
El asistente esta examinando la corfiguracidn en la copia de sequridad para
determinar si se necesita transferr alguna entidad de seguridad o nita LINC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UNC. Haga clic en Siguiente para continuar.

| <fMras | Siguiente > | | Cancelar | | Ayuda |

48. | Para completar el asistente pulse sobre el botdon “Finalizar”.

49. |Pulse el botdén “Aceptar” para finalizar el proceso de importaciéon. Si aparece

alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar x

Progreso de |a importacion:

Estado:

GPO: CCN-STIC-570AZ3 Incremental Servidores (Estandar).. Comecta

=
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50. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Servidores
([TIPO DE PERFILADQY])” con el botén derecho y seleccione la opcidn “Editar” del
menu contextual que aparecera.

15 Administracién de directivas de grupo
5 Archive Accion  Ver Ventana Ayuda
e nmE cld

=L Administracion de directivas de grupe
v ﬁ Bosque: dominio.local

- & X

Objetos de directiva de grupo en dominio.local
Cortenido  Delegacion

~ (25 Dominios -
v ﬁ dominio.local Nombre Estado de GPO
i/ Default Domain Policy = CCN-STIC-570423 Incremental DC (Estandar) Habiltado

» 2] Domain Controllers

_E,J' CCN-STIC-570A23 Incremental Dominio (Estandar)  Habiltado
> = Objetos de directiva de grupo

3 Incremental Servidores (Estandar) Habiltado

> [ Filtros WhI | biltado
= inici bilitad
) )Q GPO de inicio ] @D , ibiltado
> [ Sitios

ﬁ Modelado de directivas de grupo

Hacer copia de seguridad...
|4 Resultades de directivas de grupo

Restaurar desde copia de seguridad...

Impertar configuracién...
Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar

5 ohjeto(s) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidn “Estandar”.

51. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

=[ Editor de administracién de directivas de grupo - O X
Archive  Accion  Ver  Ayuda

e« | @B HE

= Directiva CCN-STIC-570423 Inc
~ @ Configuracion del equipo
—— Seleccione un elemento para ver su Nombre
5 || Directivas descringio
5 [ Preferencias escrpaon. & Configuracién del equipo

+ %, Configuracién de usuario ## Configuracién de usuario
» [ Directivas
» ] Preferencias

-~
L

', Extendido { Estandar /
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52. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental Servidores ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."
del menu contextual que aparecera.

=/ Editor de administracién de directivas de grupo - O X
Archivo  Accién  Ver  Ayuda
e 2@ X=H
Ef Di.rectiva.CCN-.S'I'IC-S?OAZIR Incremental Servidores (Estandar)|| pNombre Descripcién
v i C_onfl.gura.cmn del equipo L:fa Directivas de cuenta Directivas de bloqueo de contra:
va D_lrecctl\.r:s i6n de softw ‘i Directivas locales Directivas de opciones de seguri
’ g Conf!gurac!:')n de::- dare ‘i Registro de eventos Registro de eventos
v N :fllei?:cr;:Iao:e reeso::cioébr\:sde nombres ["4 Grupos restringidos Grupos restringidos
< Scripts (inicio o apagada) ["4 Servicios del sisterna Configuracion de servicios del si
5 I%: e e —— ["4Registro Configuracion de seguridad del
> Abrir ["4 Sisterna de archivos Configuracion de seguridad del
y & I o sz de directiva iﬂ[}irectivas de red cableada (IEEE 802.3) Administracion de directivas de
5 7] Prel mperer .|rect.|\.ra [ Windows Defender Firewall con segurida.. Windows Defender Firewall con
w ﬁ) Configy BT EEE L || Directivas de Administrador de listas der... Directivas de grupo de ubicacicr
> o] Dire Volver a cargar .;@D'irectivas de red inalambrica (IEEE 802.11)  Administracién de directivas de
» [ Prel Ver 5 || Directivas de clave publica
[ Directivas de restriccién de software
Exportar lista... [ Directivas de control de aplicaciones Directivas de control de aplicacic
Avuda .g Directivas de seguridad IP en Active Direc... Administracion del protocolo de
Y [ Configuracién de directiva de auditoria a.. Configuracién de directiva de ac
< >« >
Importa un archive de plantilla a este objeto de directiva.
53. |En el cuadro de didlogo que aparecer3, titulado "Importar la directiva desde",

seleccione la configuracion de seguridad ubicada en “C:\Scripts\ [TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental Servidores ([TIPO DE
PERFILADOY]).inf”. A continuacidn, pulse sobre el botén “Abrir”.

B CCMN-5TIC-570423 Incremental Actualizaciones WLLinf
B CCM-5TIC-570423 Incremental Control Dispositivos.inf
E CCM-5TIC-370423 Incremental DT (Estandar).inf

(=] Importar la directiva desde x>
Buscar en: | ESTANDAR V| G F = E~
Mombre a G

| CCN-STIC-570423 Incremental Dominio (Estandarl.inf
ﬂ CCM-5TIC-570423 Incremental Servidores (Estandar).inf

|-

< >
Nombre:  |CCN-STIC-570A23 Incremental Servidores (Estandar)inf | | Abir |
Tipo: | Plantila de seguidad (irf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.
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54. |En la misma ventana del editor de administracion de directivas de grupo,
seleccione el siguiente nodo: “Directiva CCN-STIC-570A23 Incremental
Servidores ([TIPO DE PERFILADO]) = Configuracion del equipo - Directivas
- Configuracién de Windows = Configuracion de seguridad = Windows
Defender Firewall con seguridad avanzada = Windows Defender Firewall con
seguridad avanzada - LDAP://CN={<SID>},CN=POLICIES,CN=SYSTEM,DC=<su
nombre de dominio>". A continuacion, pulse con el botdn derecho sobre el
nodo desplegado y seleccione la opcidon “Importar directiva...” del menu
contextual que aparecera.

=/ Editor de administracién de directivas de grupo - O x

Archivo  Accidn  Ver  Ayuda

= 7 H=

_EJ Directiva CCM-STIC-570A23 Incremental Servidores (Estane s ~

w (& Configuracion del equipo
w [ | Directivas
» [] Configuracién de software
w || Configuracién de Windows Infermacidn general
> [ | Directiva de resolucién de nombres Perfil de dominio
= Scripts (inicio o apagado)
w i Configuracién de seguridad

ﬂ Windows Defender Firewall con seguridad avanzada proporciona seguridad

® Estado de Firewall de Windows Defender no esta configurado.

> jﬂ Directivas de cuenta Perfil privado

> ] Directivas locales (i) Estado de Firewall de Windows Defender no esta configurado.
> [ Registro de eventos

» ['4 Grupos restringidos Perfil publico

» ['4 Servicios del sistema ® Estado de Firewall de Windows Defender no estd configurado.
» |4 Registro

5 :a Sistema de archivos Propiedades de Firewal de Windows Defender

> Ea[ Directivas de red cableada (IEEE 802.3) Introduccién

w || Windows Defender Firewall con seguride

Autant A N A
ar c aciones entre equip

> 0 Windows Defender Firewall con segu

= Importar directiva... I Cree reglas de sequridad de conexién para especificar cémo y cuando deben aute
3 ‘5‘@ I entre equipos por medio del protocolo de seguridad de Intemet (IPsec).
- Exportar directiva...
> & )
| Borrar directiva Reglas de sequiidad de conexidn
> E Diagnosticar / Reparar
., 8 Ver y crear reglas de firewall
= . reglas de firewall para pemitir o bloguear conexiones a programas o puertos ¢
s O & . Cree reglas de firewal fir 0 bl et
J ) una conexién solo si estd autenticada o proviene de un usuario, grupo o equipo au
>l Qot Actualizar las conexiones entrantes se bloquean a menos que coincidan con una regla que |
> [ Plantill t se permiten a menos que coincidan con una regla que las bloques.
> [ Preferenciz Propiedades
- - - 25 -_— . . - . 1
< Ayuda < >

Importar directiva...

55. |Responda "Si" a la pregunta de confirmacion "¢Desea importar ahora una

directiva?

Windows Defender Firewall con sequridad avanzada

Si importas una directiva, se sobrescribira toda la directiva
! actual de Firewall de Windows Defender con seguridad

avanzada. 5i quieres guardar una copia de esta

configuracian, primero debes exportar la directiva actual.

sQuieres impartar ahora una directiva?
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56. |En el cuadro de didlogo que aparecerad, seleccione la directiva "C:\Scripts\[TIPO
DE  PERFILADO]\CCN-STIC-570A  Incremental Servidores ([TIPO DE
PERFILADO]).wfw" y pulse el botén "Abrir".

= Abrir X
“ =23 ¥ I < Scripts » ESTANDAR » w ] Buscar en ESTAMDAR e
Organizar Mueva carpeta =~ ™ @
Nombre

7 Acceso rapido
CCMN-5TIC-570A23 Incremental Accese Remoto RDP (Estandar)

B Escritorio -
CCM-5TIC-570A23 Incremental Actualizaciones WU

" Descargas ’ CCM-5TIC-570A23 Incremental Control Dispositives

Documentos o CCMN-5TIC-570423 Incremental DC (Fstandar)

[&] Imagenes - CCM-5TIC-570423 Incremental Servidores (Estandar)

. CCN-5TIC-570A23 Incremental Windows Defender (Estandar)
[ Este equipo
T D CCMN-5TIC-570A23 Incremental Acceso Remoto RDP (Estandar).wfw
|:_" Red CCMN-5TIC-570A23 Incremental DC (Estandar).wiw
D CCM-5TIC-570A23 Incremental Servidores (Estandar)wfw
< >

MNombre: |CCN—STIC—5?'DA23 Incremental Serv V| |Archivos de directiva (*.wfw) V|

I Abrir || Cancelar |

Nota: Seleccione la configuracion de firewall acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidon “Estandar”.

57. |Alfinalizar correctamente la importacion de la directiva de firewall aparecera la
siguiente ventana con el mensaje de confirmacién "Directiva correctamente
importada". Pulse el botén “Aceptar” para cerrar la ventana y poder continuar.

Firewall de Windows con seguridad avanzada x

o Directiva correctarmente importada.

Aceptar

58. |Con eso habra quedado importada la plantilla en el objeto GPO. En un paso
posterior se enlazard al contenedor adecuado de Active Directory para que su
configuracion sea aplicada sobre los objetos requeridos.

Cierre la ventana “Editor de administracion de directivas de grupo”.
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ANEXO A.2. CONFIGURACION DE SEGURIDAD EN CONTROLADOR DE
DOMINIO

Una vez realizada la preparacién de la configuracion de seguridad necesaria a
implementar, sera necesario su aplicacién sobre los objetos correspondientes, asi como
la ejecucion de labores adicionales para cubrir todos los aspectos necesarios de
seguridad.

ANEXO A.2.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

A continuacién, se definen los pasos a seguir para la adecuada aplicacion de las
politicas generadas en el punto anterior para aplicar la configuracién de seguridad sobre
el dominio y sobre los objetos de tipo Domain Controller. Solo es necesario realizar este
procedimiento una (1) vez.

Paso Descripcion

59. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.

60. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

h F B

— e X Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor g E

Herramientas Administrador Panel de
@ administrativa...  de tareas «control

O Configuracién

H . I — I
Visor de Explorador de

- Herramientas administrativas de... == eventos archivos
M
» Microsoft Edge
g
Sequridad de Windows
- Sistema de Windows
w

- Windows PowerShell

O Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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61. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

= Administrador del servidor

@1 F Administrar  Hemramientas ~ Ver  Ayuda

Administrador del servidor * Panel

Administracién de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Centro de administracion de Active Directory

0l Servidor local Configuracién del sistema

62. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> 2>
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5l Administracién de directivas de grupo
'z Archive Accion  Ver Ventana Ayuda
o= #nmH 866 HE

5 Administracién de directivas de grupo

v _-;E Bosque: dominio.local
v (55 Dominios
>3 dominio.local |
> [ Sitios

Maodelado de directivas de grupo

5]

Resultados de directivas de grupo

i

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

|5 Administracién de directivas de grupo - ] ®
5, Archivo  Accién  Ver Ventana  Ayuda -8 %
e 2@ cl@

15 Administracién de directivas de grupo Mostrar dominios X
v % Bosque: dominic.local
~ | £ Dominios Dominios
Administrar copias de seguridad... Nombre
» | i
Abrir Editor de tablas de migracién ﬁdnm'm" Jocal
[ [ 25 dominio2 local
Ver >
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartodo | | Bomartodo
< >

Elegir dominios para ser mostrados en la consola
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63. |Seleccione en el contenedor “Objetos de directiva de grupo” el objeto GPO
creado por defecto “Default Domain Policy” con el botén derecho y elija la
opcion “Editar” en el menu contextual que aparecera.

3 Administracién de directivas de grupo - O *
grup
5l Archivo Accion  Ver Ventana Ayuda - 5 x
L Aalla NN
(5, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: deminio.docal Contenido  Delegacion
v |55 Dominios .
v ig dominio.local MNombre Estado de GPO Fittra WMI
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremental DC ... Habiltado Ninguno
» 2] Domain Controllers '=[ CCN-STIC-570A23 Incremental Do...  Habiltado Minguna
> |5t Objetos de directiva de grupo =/ CCN-STIC-570A23 Incremental Ser...  Habiltado Minguno
> _“@ Filtros WAL _EJ Default Domain Controllers Policy Habilitado Mingunao
> ;E GPO de inicio ' Default Domain Policy Habilitado Minguno
» [ Sitios
ET‘-? Modelade de directivas de grupo Estado de GPO N

|4 Resultados de directivas de grupe
Hacer copia de seguridad...

Restaurar desde copia de sequridad...

Importar cenfiguracién...
Guardar informe...

Copiar

Eliminar

Cambiar nembre

Actualizar

S —— |

64. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva Default Domain Policy = Configuracion del equipo 2>
Directivas = Configuracion de Windows = Configuracion de seguridad -
Directivas locales = Opciones de seguridad”.

Identifique en el panel derecho la directiva “Seguridad de red: Forzar el cierre
de sesién cuando expire la hora de inicio de sesion” y haga doble clic sobre ella.

=[ Editor de administracién de directivas de grupo - O X
grup:

Archivo  Accién  Ver  Ayuda

= HEIXEEH=

|=[ Directiva Default Domain Policy [DCO1T.DOMIN A || Directiva Configuracién de dire
~ & Configuracién del equipo
w || Directivas
» 2] Configuracién de software
w || Configuracion de Windows
» || Directiva de resolucién de nomt

12| Miembro de dominio: requerir clave de sesién segura (Wind... Mo estd definido
|2z Objetos de sistema: reforzar los permisos predeterminados .. Mo esta definido
1t Objetos de sistema: requerir no distinguir mayusculas de mi.. Mo esta definide

" Sequridad de red: configurar tipos de cifrade permitidos par... Mo estd definido

Seguridad de red: forzar el cierre de sesion cuando expire la ... Deshabilitada

|| Scripts (inicio o apagado)

- i Configuracién de seguridad 12| Seguridad de red: nivel de autenticacién de LAN Manager Mo esta definide

N ;é Directivas de cuenta 12s| Seguridad de red: no almacenar valor de hash de LAN Mana... Habilitada
“ fi Directivas locales 11s| Seguridad de red: permitir que LocalSystem use |a identidad... Mo esta definido
3 i Directiva de auditoria 12z| Seguridad de red: permitir retroceso a sesion NULL de Local... Mo estd definido
3 Asignacién de derechos 1iz| Seguridad de red: permitir solicitudes de autenticacién PKU... Mo esta definido
\%s| Seguridad de red: requisitos de firma de cliente LDAP Mo esta definido
> & 1iz| Seguridad de red: restringir NTLM: agregar excepciones de s.. Mo estd definido W
< > < >
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Paso Descripcion

65. |En la nueva ventana emergente, establezca la configuracién de la directiva en
“Habilitada” y pulse sobre el botdn “Aceptar”.

Propiedades: Seguridad de red: forzar el cierre de sesign c.. ? >
Configuracion de directiva de seguridad  Explicacidn

3 Seguridad de red: forzar el cieme de sesian cuando expire la hora
= de inicio de sesidn

Definir esta configuracion de directiva:
(®) Habiltada
(") Deshabiltada

Para que esta corfiguracion afecte a las cuentas del dominio, debe
estar definida en la directiva del dominio predeterminado.

Aceptar || Cancelar || Aplicar |

66. |Cierre el editor de directivas de grupo.
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Paso Descripcion

67. | A continuacidn, haga clic derecho sobre el contenedor del dominio y seleccione
la opcién del menu contextual “Vincular un GPO existente...”.

L Administracién de directivas de grupo - O X
Z Archive Accién  Ver Ventana Ayuda -8 X
L ARl N =RRCIN * Bos
(5 Administracién de directivas de grupe Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido | Delegacién

v [Z4 Dominios -
w li; dominio.local | Nombre: Estado de GPO
Crear un GPO en este dominio y vincularlo aguf... 3 Incremental DC {Estandar) Habiltada

3 Incremental Dominio (Estandar)  Habiltado
1 Incremental Servidores (Estandar) Habiltado
antrollers Policy Habilitado
slicy Habiltada

I Vincular un GPO existente... I

Blogquear herencia

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Buscar...

SEE

Cambiar el controlador de dominio...
Quitar
Usuarios y equipos de Active Directory...

Mueva ventana desde aqui’
Actualizar

Propiedades

Ayuda

L4

Seleccionar un GPO existente y vincularlo con este contenedor

68. |A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Dominio ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO x

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

MNombre

CCMN-STIC-570423 Incremental DC (Estandar

CCMN-STIC-570423 Incremental Dominio (Estandar)
CCMN-STIC-570423 Incremental Servidores (Estandar)
Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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Paso Descripcion

69. |Seleccione el contenedor sobre el que ha vinculado el objeto GPO y en el panel
derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

2 Administracién de directivas de grupo - O x

2L Archive Accién  Ver Ventana Ayuda -8
= G|

|zl Administracién de directivas de grupo dominio.local
v _ﬁ Bosque: dominie.lecal
v [ZL Dominies -
v §§ deminia.local Orden de vinculos  GPO

E=fJ CCM-5TIC-570423 Incremental Dot r-y 0 D

@i Default Domain Policy ) 2 ar Default Domain Policy
» 2] Domain Controllers —
» |2 Servidores —
»
»

Estado I Objetos de directiva de grupo vinculados I Herencia de directivas de !IIIZ‘

[ 5t Objetos de directiva de grupe
(% Filtros WM 4
» __‘E GPO de inicio
» [ Sitios
5!5' Modelado de directivas de grupo
|4 Resultados de directivas de grupe

70. | A continuacidn, haga clic derecho sobre el contenedor “Domain Controllers” y
seleccione la opcion del menu contextual “Vincular un GPO existente...”.

5l Administracion de directivas de grupo — O X
Z Archive Accion  Ver Ventana Ayuda - 8 x
Ll AR:aN ol M ENNERN ? Boe
=k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _& Bf)sque: _d:.Jmlmo.IocaI Contenido Delegacién
w [Z5 Dominies -
v 3 dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dot | | =] CCN-STIC-570A23 Incremental DC {Estandar) Habilitade
=i/ Default Domain Policy =] CCN-STIC-570A23 Incremerttal Dominio (Estandar)  Habilitado
» |2 | Domain Controllers =[ CCN-STIC-570A23 Incremental Servidores {Esténdar) Habilitado
» Crear un GPO en este dominio y vincularlo aguf... Wlers Policy Habilitado
> I Vincular un GPO existente... I Habiltado
> ] Bloquear herencia
> |
5 [ Siti Actualizacién de directiva de grupo...
ﬁ.q? Mo Asistente para modelado de directivas de grupe...
« Res

Nueva unidad organizativa
Nueva ventana desde agqur

Eliminar

Actualizar

Propiedades

< Ayuda

Seleccionar un GPO existente y vincularle con este contenedor
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Paso Descripcion

71. |Seleccione el objeto GPO “CCN-STIC-570A23 Incremental DC ([TIPO DE
PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local e

Objetos de directiva de grupo:

Mombre

CCM-STIC-570423 Incremental DC (]

CCN-5TIC-570A23 Incremental Dominio (Estandar
CCMN-STIC-570423 Incremental Servidores (Estandar)
Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

72. |Seleccione el contenedor sobre el que ha vinculado el objeto GPO y en el panel
derecho, sobre la pestana “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

& Administracion de directivas de grupo — O X
grup!
15 Archivo  Accién  Ver Ventana Ayuda - 8%

&= 2 bl HE

=, Administracidn de directivas de grupe Domain Controllers
h fé Bosque: dominio.local | Objetos de directiva de grupo vinculados I Herencia de directivas de SI"JP‘EZ‘
~ [Z5 Dominios -
w lig dominio.local Orden de vinculos  GPO
@/ CCM-STIC-370A23 Incremental Dot L]IZII:N—EiTII:-E?D_R.-_'-‘S Incremental DC (Estandar)
E=EJ’ Default Domain Policy Uetault Domain Controllers Policy
2| Domain Contrellers

|2 Servidores —
» [ 5t Objetos de directiva de grupo
s [ Filtros WMI <
» [ GPO deinicio
> L@ Sitios

t—r'q"' Meodelade de directivas de grupo

v oW

[ Resultados de directivas de grupo
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ANEXO A.2.2. IDENTIFICACION

En el presente apartado se definirdn las directrices para realizar una correcta gestidon
de identidades dentro de un entorno de Active Directory. Esta actividad debera llevarse
a cabo de forma principal sobre uno de los Domain Controllers pero extensible a los
servidores miembro del dominio cuando se haga uso de cuentas locales. En el apartado
correspondiente se describirdn y pondran ejemplos de estas labores.

Paso Descripcion

73. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

74. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Sernver

p 3

e i Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

2

- Accesorios de Windows

Administrador del servidor @

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién
Visor de Explorador de

- Herramientas administrativas de... scritorio.. eventos archives
M
™ Microsoft Edge
g
o Segunidad de Windows
- Sistema de Windows
W

- Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

75. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

| [' Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

Servidor local
Desfragmentar y optimizar unidades

Todos los servidores 0 Co nﬂ g urar este servi Diagnéstico de memoria de Windows

AD DS Directiva de seguridad local

DNS INICIO RAPIDO DS

b 2 Ag regar roles yca racte Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore| Editor del Registro

NOVEDADES d Informacion del sistema
4 Crear un grupo de servi R

Servicios de archivos y...

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
Igl ADDsS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

76. |En la consola “Usuarios y equipos de Active Directory”, despliegue y seleccione
el nodo “<nombre de su dominio> > Users”.

] Usuarios y equipos de Active Directory — O *
Archive  Accidn  Ver  Ayuda

e nEH B BaE HEIRaETESR

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién ~
’ % Sons_ul.taT guTrdadas E;Administrador Usuario Cuenta integrada para |i
e :flmém_::' oee %Administradores clave Grupo de segu...  Los miembros de este g
’ = CUI " " %Administradores clave de la organizacion Grupo de segu...  Los miembros de este g
» omputers
. p. %Administradores de empresas Grupo de segu... Administradores design
» |2] Domain Controllers o o )
- ] oo - %Admlnlstradores de esquema Grupo de segu...  Administradores design
» [ ForeignSecurityPrincipalf
s [ Managed Service Accout %Admins. del dominio Grupo de segu...  Administradores design
| Users %Controladores de deminio Grupo de segu...  Todos los controladores
%Controladores de deminic clonables Grupo de segu.,  5e pueden clonar les mi
%Controladores de dominio de sélo lectura Grupo de segu...  Losmiembros deesteg o
< > € >
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Descripcion
2 u »” H H
77. |Pulse con el botén derecho sobre el contenedor “Users” o bien sobre un espacio
H “ )
en blanco del panel derecho y seleccione “Nuevo = Usuario”.
] Usuarios y equipos de Active Directory = O x
Archive  Accidn  Ver  Ayuda
ez | 2@ FOIXEd= HE T aETE%
] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcion
> & Cons_ul.tas guardadas E;Administrador Usuario Cuenta integrada para la...
v 3 dominio.lecal . .
B %Admlnlstradores clave Grupo de segu..  Los miembres de este gr..,
» [ Builtin . . )
» [ Computers Eﬁ\dmlnlstradores clave de la organizacién Grupo de segu..  Los miembros de este gr...
. p. %Administradores de empresas Grupo de segu..  Administradores design...
» [&] Domain Controllers o o )
- ] n %Admlnlstradores de esquema Grupo de segu...  Administradores design...
» [l ForeignSecurityPrincipaly
s [ Managed Service Accour %Admins. del dominio Grupo de segu..  Administradores design...
| Users %Controladores de deminio Grupo de segu... Todes los controladores ...
Delegar control... Zontroladores de dominio clonables Grupo de segu..  5e pueden clonar los mi..
Buscar Zontroladores de deminio de solo lectura Grupo de segu..  Los miembres de este gr..,
Inshdmins Grupeo de segu...  Grupe de administrador...
Muevo > Equipe Grupo de segu.,  Clientes DNS que tienen..
Todas las tareas » Contacto Grupo de segu...  Los miembros de este gr..
Grupo Grupo de segu...  Todas los servidores y es..
Ver i InetOrgPerson ida Grupo desegu.. Los m?embros de este gr...
Actualizar da Grupo de segu.. Los miembros de este gr...
msD§-KeyCredential Usuari c . d I
Exportar lista... ] suario uenta integrada para el...
msD5-ResourcePropertylist Grupo de segu... Todoes los invitados del d...
Propiedades msD3-ShadowPrincipalContainer Grupo de segu..  Los miembros de este gr...
By mslmaging-PSPs Grupo de segu...  Los miembros de este gr..
— Alias de cola de MSMQ Grupo de segu..  Los miembros de este gr...
% Grupo de segu...  Los servidores de este gr...
Impresora )
% - Grupo de segu...  Todos los usuarios del d...
< bl | S Carpeta compartida >
Crea un nuevo elemento en este conteneaor,
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Paso Descripcion

78. |Sobre la nueva ventana emergente “Nuevo objeto: Usuario” deberd completar
los campos solicitados teniendo en consideracion los siguientes aspectos:

— Nombre de inicio de sesidén de usuario: Este campo sera el utilizado por el
usuario para iniciar sesion en los equipos pertenecientes al dominio. Se debe
tener en consideracion que dicho campo deberd utilizar un identificador
Unico para cada usuario. Ademas de lo anterior, dicho identificador debera
identificar los roles o funciones de dicho usuario, pero sin revelar sus
privilegios y/o permisos.

— Varios usuarios para diferentes roles: Cuando la misma persona aune dos (2)
o mas funciones dentro del mismo sistema debera disponer de dos (2) o
mas usuarios diferenciados los cuales dispondran de privilegios y permisos
diferentes.

— Nombre Completo: Singularizar a la persona asociada al identificador de
nombre de inicio de sesidn, asi como sus responsabilidades en el sistema,
serd la funcién de este campo. Se considera optimo la utilizacién de
informacién Unica de la persona, como su nombre y apellidos, DNI o
similares.

Nota: Es posible el uso del resto de campos, siempre que se cumplan las condiciones
expresadas anteriormente.

A continuacién, se muestra un par de ejemplo sobre dos tipos diferentes de
usuarios (con diferentes roles) asociados a la misma persona. En este caso se
trata de un usuario administrador y un usuario sin privilegios.

Nuevo objeto: Usuario X MNuevo objeto: Usuario X

& Crearen:  dominio local/Users & Crezren:  dominio local/Users

| |
| |

Apellidos: | Apellidos: |

Nombre completo: |Usuaric de Ejemplo 1 (Administrador) Nombre completa: |Usuaric de Eemplo 1 {Usuario estandar)

Nombre de inicio de sesidn de usuario: Nombre de inicio de sesidn de usuario

|L'55["TI | @dominio local ~ |useDD1 | @dominio Jocal ~

MNombre de inicio de sesidn de usuario (anterior a Windows 2000): Nombre de inicio de sesién de usuario (anterior a Windows 2000):
[commio: | [usab0 [pominion | |usecon

< Mfras Cancelar < Afras Cancelar
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Paso Descripcion

79. |En este paso a paso se hace uso de una nomenclatura de usuarios de ejemplo,
la cual debera ser adaptada a cada organizacién en funcion de las necesidades.
En este ejemplo se ha seguido la siguiente formula:

— Usa001 - us = Usuario | a = Administrador | 001 = Nimero correlativo
— Use001 - us = Usuario | e = Estandar | 001 = Numero correlativo

80. |Esta accidn, no solo deberd ser llevada a cabo para aquellos usuarios nuevos,
sino también para los usuarios ya generados pero que no cumplan con las
necesidades descritas anteriormente.

ANEXO A.2.3. SEGREGACION DE FUNCIONES Y TAREAS

A continuacion, se definiran las acciones para disponer de una adecuada segregacién
de funciones dentro de los sistemas operativos Windows Server y aplicable sobre los
equipos de tipo Domain Controller.

En primer lugar, se va a evaluar que al menos se disponen de dos (2) usuarios con
suficientes privilegios de modo que toda la responsabilidad y capacidad de gestidon no
guede aunada en una persona y no sea posible abusar de dichos derechos.

Nota: Los pasos descritos a continuacion son un ejemplo de cémo segregar ciertas tareas, sin
rechazar o validar la gestion por medio de consolas o herramientas adicionales que una
organizacion pudiera disponer. Cada organizacidon deberd adaptar los pasos descritos en el
presente apartado en funcidn de las necesidades de la misma.

Descripcion

81. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

82. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> i
=
e ) Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senidor M E

-
Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

C Visor de Explorador de

- Herramientas administrativas de... Escritorio... eventos archivos
M
“» Microscft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

je Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

83. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

| [' Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

Servidor local
Desfragmentar y optimizar unidades

Todos los servidores 0 Co nﬂ g urar este servi Diagnéstico de memoria de Windows

AD DS Directiva de seguridad local

DNS INICIO RAPIDO DS

b 2 Ag regar roles yca racte Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore| Editor del Registro

NOVEDADES d Informacion del sistema
4 Crear un grupo de servi R

Servicios de archivos y...

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
Igl ADDsS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

84. |En la consola “Usuarios y equipos de Active Directory”, despliegue y seleccione
el nodo “<nombre de su dominio> > Users”.

] Usuarios y equipos de Active Directory — O *
Archive  Accidn  Ver  Ayuda

e nEH B BaE HEIRaETESR

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcién ~
’ % Sons_ul.taT guTrdadas E;Administrador Usuario Cuenta integrada para |i
e :flmém_::' oee %Administradores clave Grupo de segu...  Los miembros de este g
’ = CUI " " %Administradores clave de la organizacion Grupo de segu...  Los miembros de este g
» omputers
. p. %Administradores de empresas Grupo de segu... Administradores design
» |2] Domain Controllers o o )
- ] oo - %Admlnlstradores de esquema Grupo de segu...  Administradores design
» [ ForeignSecurityPrincipalf
s [ Managed Service Accout %Admins. del dominio Grupo de segu...  Administradores design
| Users %Controladores de deminio Grupo de segu...  Todos los controladores
%Controladores de deminic clonables Grupo de segu.,  5e pueden clonar les mi
%Controladores de dominio de sélo lectura Grupo de segu...  Losmiembros deesteg o
< > € >
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Paso Descripcion

85. |Haga doble clic sobre el grupo “Admins. del dominio” y sitlese a continuacién
sobre la pestafia “Miembros”.

Propiedades: Admins. del dominio ? X

General Miembro d=  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...
3; Administrador  dominio local/Users

I Aceptar || Cancelar | Aplicar

86. |Evalue que al menos existen dos (2) usuarios unidos a este grupo y de igual
modo evalle que no existe un exceso de usuario o grupos unidos.

87. |En este ejemplo se va a afiadir un par de usuarios adicionales al usuario
integrado “Administrador”. Para ello, pulse sobre el botén “Agregar...” de la
ventana “Propiedades: Admins. del dominio”.

Propiedades: Admins, del dominio ? X

General Miembros  Miembro de Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

5 Administrador  dominio local/Users

Agregar... Guitar

| Aceptar Il Cancelar | Aplicar
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Paso Descripcion

88. |En la nueva ventana emergente introduzca el nombre de aquellas cuentas de
usuario que desee que posean privilegios de administracion en el dominio.

Puede hacer uso del botén “Comprobar nombres” para identificar la cuenta de
forma exacta y puede incluir varias cuentas separada por punto y coma (;).

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacian:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (glemplos):

Usuario de Ejiemplo 1 (Administrador) (usa01@dominio local); |Cornpmbar nombres I
Usuario de Ejiempla 2 (Administrador] (usa002@dominio local)

|Dpcionesa\ranzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace uso de los usuarios: usa001 y usa002. Debera evaluar
gue usuarios de su organizacion deben pertenecer a este grupo.

89. |Si desconoce las cuentas de usuario puede hacer uso del botén “Opciones
avanzadas...” y en la nueva ventana “Buscar ahora” para listar todos los usuarios.
Pulse “Aceptar” cuando haya finalizado de incluir a los usuarios.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos -

Seleccionar este tipo de objeto:

|Usuan’os, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

[ Comprobar nombres

I Cpciones avanzadas... I Aceptar

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x
Seleccionar este tipo de objeto
‘Usuanas‘ Cuentas de servicio. Grupos. o Otros objetos | | Tipos de objeto... |
Desde esta ubicacion:
‘dnminin local | | Ubicaciones... |
Consultas comunes
Nombre Empieza con ~ | | |
Descripeitn: | Empieza con £V Buscar shora
Cuentas deshabiltadas Detener
Contrasefias que nunca expiran
Mumero de dias tranzcurridos desde el dltimo inicio de sesidn ~ 9}"‘
. =
Resultado de la busqueda:
Nombre Direccién de cor. Descripcion En la campeta 2
| Administrador Cuerta integrad...  dominio local/Us..
%Mministmdur... Los miembros de...  dominio local/Us..
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Realizada esta labor, a continuacion, se ofreceran ejemplos de cdmo delegar tareas
sobre usuarios o grupos de usuarios de forma que estos no requieran privilegios de
administracion en el dominio. Concretamente se delegardn privilegios para las
siguientes labores:

a) Crear usuarios del dominio y restablecer sus credenciales.

b) Agregar equipos al dominio.

Nota: Existen diversas posibilidades para realizar esta labor, siendo la mostrada a continuacion
una de ellas.

Paso Descripcion

90. |Sobre la consola “Usuarios y equipos de Active Directory”, seleccione y
despliegue el nodo “<nombre de su dominio> > Builtin”. Identifique el grupo
definido por defecto “Opers. de cuentas” y haga doble clic sobre él.

] Usuarios y equipos de Active Directery - O X
Archive  Accion  Ver  Ayuda
=2 2E /0 XEBcz HEIPaETES

j Usuarios y equipos de Active Dit| | Nombre Tipo Descripcian Py
> [7 Consultas guardadas

v dominio.local
> omputers

» (3] Delegacién

%Acce;o compatible con versio..  Grupo de segu..  Un grupe de compatibilidad anterior que permite acceso de lectura a todos los
%Accs;ﬂ DCOM a Serv. de certif.  Grupo de sequ..  Los miembros de este grupo se pueden conectar a entidades de certificacion en
%Administradore; Grupo de segu..  Los administradores tienen accese completo y sin restricciones al equipo o dom
%Admini;tradora; de Hyper-V Grupo de sequ..  Los miembros de este grupo tienen acceso coempleto y sin restricciones a todas

. &1 Domain Controllers % Creadores de confianza de bos... Grupo de segu..  Los miembros de este grupe pueden crear confianza de entrada unidireccicnal i

» [ ForeignSecurityPrincipalf
» ] Managed Service Accour
» ] Users

% Duplicadores Grupo de sequ..  Pueden replicar archives en un deminic

% Grupo de accese de autorizaci.. Grupo desegu.. Los miembros de este grupo tiene acceso al atributo tokenGroupsGlobalAndUn
% II5_IUSRS Grupo de sequ..  Grupo integrado usado por Internet Information Services.

% Invitados Grupo desegu.. Deforma predeterminada, los invitados tienen el misme acceso que los miemb
% Lectores del registro de eventos  Grupo de sequ...  Los miembros de este grupe pueden leer registros de eventos del equipo local.
% Operadores criptograficos Grupo desegu..  Los miembros tienen autorizacién para realizar operaciones criptograficas.

% Operadores de asistencia de ... Grupo de sequ...  Los miembros de este grupe pueden consultar de forma remota los atributes de

Grupo de segu...

s Los miembros pueden administrar cuentas de usuaric y de grupe del dominie.
Opers. de impresién Grupo de segu..  Los miembros pueden administrar impresoras instaladas en controladores de dt

91. |Seleccione la pestafia “Miembros” y pulse sobre el botén “Agregar...”.

Propiedades: Opers. de cuentas ? X
General Miembro de  Administrade por
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
| Aceptar | | Cancelar | Aplicar
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Paso Descripcion

92. |En la nueva ventana emergente, incluya los usuarios o grupos los cuales desea
agregar al grupo separados por punto y coma (;). Haga uso del botdn
“Comprobar nombres” para completar la informacion del usuario y pulse
“Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius, Cuentas de servicio, Grupos, Entidades de seguridad irrtegri| | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal

| | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (iemplos):
use001 Comprobar nombres
Opciones avanzadas... Aceptar | Cancelar |

Nota: En este ejemplo se va a hacer uso del usuario estdndar generado en el punto
anterior dedicado a identificacion, “use001” (Usuario de Ejemplo 1 (Usuario estandar)).

93. |Pulse “Aceptar” sobre la ventana de propiedades del grupo para finalizar Ia
configuracion.

94. |Tenga en consideraciéon que esta configuracién permitira a los usuarios
pertenecientes a este grupo el inicio de sesidn sobre los equipos de tipo Domain
Controller y acceso a las consolas de administracién, aunque solo con acceso de
escritura sobre la herramienta administrativa “Usuarios y equipos de Active
Directory”.

Nota: No es objeto de esta guia definir los procesos idéneos de gestidn por medio de
herramientas o consolas adicionales de administracidon dentro de un dominio a través
de equipos o puntos de acceso dedicados.

95. |Para lasiguiente labor, serd necesario la creacién de grupos dedicados de modo
gue la gestién de identidades quede simplificada en la pertenencia a grupos.
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Paso Descripcion

96. |Sino desea realizar una creacién de grupos personalizada o no dispone de estos
grupos, dirijase al directorio “C:\Scripts” y ejecute el script “CCN-STIC-570A23
Controlador de Dominio — Segregacién de roles.bat”. Para ello, haga clic derecho
sobre el script y seleccione la opcién “Ejecutar como Administrador” del menu
contextual que aparecera.

I ¥ = | Scripts Administrar - O X
Inicio Compartir Vista Herramientas de aplicacion o
L ! - T -
] IJ | Movera~ ¥ Eliminar = TEI Iﬂ lEI B
e F | F
Anclar al Copiar Pegar H:ICopiara' EﬁCambiar nombre Mueva Propiedades Seleccionar
Acceso rapido .J carpeta = @
Portapapeles Organizar MNuevo Abrir
« = v 4 » Este equipo » Discolocal (Ct) » Scripts v | O Buscar en Scripts el
MNornbre "
3 Acceso rapide
ESTANDAR
I Escritorio
MATERIAS CLASIFICADAS
‘_’ Descargas USO OFICIAL
=] Documentos CCM-STIC-570423 Controlador de Dominio - Configuracidn de Credenciales Admins.bat
=| Imagenes CCN-5TIC-570l423 Controlader de Dominio - Desinstalar roles y caracteristicas.bat
I Este equipo CCN-5TIC-570123 Controlador de Dominio - Segregacion de roles.bat
Abrir uspensidn de cuentas por no utilizacion.bat
¥ Red Editar ilar roles y caracteristicas.bat
Imprimmir s de dispositives USB.bat v
< >
IE;' Ejecutar como administrador I
21 elementos 1 elemento se - =
7-7in >

97. |Pulse cualquier botdn para iniciar la ejecucién del script y vuelva a pulsar
cualquier botdn para finalizar la ejecucidn del script.

Bl C\Windows\System32\emd.exe - O *

pos si no

enimiento

ficheros

Presione una tecla para continuar .

98. |Tras la ejecucion del script, entre los grupos generados se puede encontrar el
siguiente grupo:
— Usuarios para agregar equipos.
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Paso Descripcion

99. |Deforma similaralo realizado anteriormente, ejecute los pasos “90” a “93” para
agregar a los usuarios necesarios al grupo recién creado que vayan a disponer
de esta capacidad.

100. | A continuacién, en la misma consola de “Usuarios y equipos de Active Directory”
abierta en pasos anteriores, seleccione su dominio (<nombre de su dominio>)
con el botdn derecho y pulse sobre “Delegar control...”.

| Usuarios y equipos de Active Directory - a X
Archivo  Accién  Ver  Ayuda
o= 7EBIEdE HEIRaETa%

] Usuarios y equipos de Active Dir

Mombre Tipo Descripcian
» [ Consultas guardadas 1 Builtin builtinDomain
v 3 dominio.Jocal [ IS

Delegar control... brs

Buscar...

Contenedor Default container for upgraded computer accounts
Unidad organi.. Default container for domain contrellers

incipals Contenedor Default container for security identifiers (SIDs) assog
Cambiar dominio... Accounts Contenedor Default container for managed service accounts
Cambiar el controlador de dominio... Contenedor Default container for upgraded user accounts
Elevar el nivel funcional del dominio...

Maestro de operaciones...

Nuevo »

Todas las tareas »
Ver »

Actualizar
Exportar lista...

Propiedades

< Ayuda 24
Delega el control de objetos en esta carpeta

101. |En la ventana “Asistente para delegacion de control” pulse sobre el botén
“Siguiente >”.

102. | En la siguiente ventana del asistente haga clic sobre el botén “Agregar...”.

Asistente para delegacion de control X
Usuarios o grupos ol
Seleccione uno o mas usuarios o grupos en los que desea delegar el contral.

Usuarios ¥ grupos seleccionados:

Agregar... Quitar

< Mras Siguiente > Ayuda
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Paso Descripcion

103. | Escriba el nombre del grupo sobre el que desea delegar esta tarea. En este
ejemplo serd el generado a través del script ejecutado en pasos anteriores
(“Usuarios para agregar equipos”). Pulse sobre “Comprobar nombres” para
completar el nombre y pulse “Aceptar”.

Seleccionar Usuarios, Equipos o Grupos =

Seleccionar este tipo de objeto:

|Usuarius, Grupos, o Entidades de sequridad integradas | | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):

I Comprobar nombres I

|Dpc:iunesavanzadas... | Aceptar || Cancelar |

104. | A continuacion, pulse sobre “Siguiente >”.

Asistente para delegacian de control x
Usuarios o grupos &
Seleccione uno o mas usuarios o grupos en los que desea delegar el control.

Usuarios y grupos seleccionados:

a |Usuarios para agregar equipos (DOMINIOUsuarios para agregar equipos)

| Agregar... || Cuitar

< Mras |I Siguiente = I | Cancelar Ayuda

Centro Criptolégico Nacional




.- Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

105. | En la ventana “Tareas que se delegaran” seleccione “Unir equipo al dominio”.
Pulse “Siguiente >” para continuar.

Asistente para delegacion de control >
Tareas que se delegaran (&
Puede seleccionar tareas comunes o personalizar sus propias tareas.

(®) Delegar las siguientes tareas comunes:

[] Crear, eliminar y administrar cuentas de usuario ~
[] Restablecer contrasefias de usuario y forzar el cambio de cortrazefia
[] Leertoda la informacién del usuario

[ | Maodfficar la pettenencia de un grupo

IUnir un equipa al dominio

|| Administrar vinculos de directiva de grupo

[] Generar conjunto resuttarte de directivas (planeamiento) b
£

(") Crear una tarea personalizada para delegar

| < Mras Iﬁguientebl | Cancelar | | Ayuda |

106. | Pulse “Finalizar” para acabar con el proceso.

Asistente para delegacion de control x

Finalizacion del Asistente para
delegacion de control

I

'-E-E Ha finalizado comectamente el Asistente para delegacion de
cantrol
Selecciond delegar el control de objetos ~

en |a siguiente campeta de Active Directory:
dominio local /

Los grupos, usuarios o equipos a los que
ha concedido control son:

l=uarios para agregar equipos (DOMINIOUsuarios pa

Selecciond delegar las siguientes tareas:

Para cemar el asistente, haga clic en Finalizar.

< Mras I Finalizar I | Cancelar | Ayuda
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Paso Descripcion

107. |Tenga en consideracién que esta configuracién permitira a los usuarios
pertenecientes a este grupo unir objetos de tipo equipo al dominio sin disponer
de privilegios de administracién sobre este.

Nota: No es objeto de esta guia definir los procesos idoneos de gestion por medio de
herramientas o consolas adicionales de administracidon dentro de un dominio a través
de equipos o puntos de acceso dedicados.

ANEXO A.2.3.1. SEGREGACION DE FUNCIONES Y TAREAS (USO OFICIAL -
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.

Ejecutadas las acciones anteriores, a continuacién, se disponen los pasos que
permitan realizar la siguiente segregacion de funciones:

a) Creacién de configuraciones.
b) Evaluacién de configuraciones resultantes.
c) Revisioén del registro de eventos.

d) Operacion de mantenimiento.

El presente paso a paso establece la configuracion de seguridad para un perfilado Uso Oficial.
En el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella
acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Descripcion

108. | Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

109. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botéon de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

3 >

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor M @

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

H M

Visor de Explorador de

- Meemferee e feadn, @ Escritorio... eventos archivos
M
e Microsoft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

jol tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Descripcion

110. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

[z Administrador del servidor

| F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Centro de administracién de Active Directory

Canfiguracidn del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

0 Servidor local

Desfragmentar y optimizar unidades

o Conﬁgu rar este Ser\"\' Diagnéstico de memoria de Windows

Directiva de seguridad local

& Todos los servidores
AD DS

&4 DNS INICIO RAPIDO DNS

2 Ag regar roles yca racte Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore) Editor del Registra

NOVEDADES Informacion del sistema
4 Crear un grupo de servi Iniciadar ISCSI

W Servicios de archivos Yoo B

Liberador de espacio en disco

5 Conectar este servidor Médulo de Active Directory para Windows PowerShell

o £ Monitor de recursos
INFORMACION
Manitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES Qrigenes de datos ODBC (64 bits)
Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1 Programadar de tareas
Servicios
Igl ADDS 1 ﬁ% DNS Servicios de componentes
Servicios de Microsoft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Ususrios y equipas de Active Directory |
T p——

111. |Sobre la consola “Usuarios y equipos de Active Directory”, seleccione vy
despliegue el nodo “<nombre de su dominio> = Users”. Identifique el grupo
definido por defecto “Propietarios del creador de directivas de grupo” y haga
doble clic sobre él.

=] Usuarios y equipos de Active Directory - m} s

Archive  Accién Ver  Ayuda

e |a@H OIXEEE BRI aETES

=] U_suario;y equipos de Active Dill| Nombre Tipo Descripcién "
> & CDH;_UI_E; guardadas E;Administrador Usuaric Cuenta integrada para la administracién del equipo o dor
v & df)mlmo.local %Admlmstradoras clave Grupo desegu...  Los miembros de este grupo pueden realizar operaciones
s g i:::uter; %Administradores clave de |z organizacién Grupo desegu..  Los miembros de este grupo pueden realizar operaciones
» &1 Delegacién %Admlmstradoras de empresas Grupo de segu... Administradores designados dela empresa
. &1 Domain Controllers %Administradores de esquema Grupo de segu.. Administraderes designades del esquema
5 [ ForeignsecurityPrincipal: %Admms. del dominio Grupo de segu... Administradores designados del deminic
5[] Managed Service Accour %Controladores de dominic Grupo de segu.. Todos los contreladeres de dominio del deminic
i %Controladores de dominio clonables Grupo de segu...  Se pueden clonar los miembros del grupo que sean contr
%Controladores de dominio de sélo lectura Grupo de segu.. Los miembres de este grupo son controladores de domin
%Dnsﬁ\dmms Grupo de segu...  Grupo de administradores de DNS
%DnsUpdatEProxy Grupo desegu.  Clientes DMS que tienen permise para efectuar actualizac
%Enterpnse Domain Controllers de sélo lectura Grupo de segu...  Los miembros de este grupoe son controladeres de domin
%Equipos del deminic Grupo de segu.. Todas los servidores y estaciones de trabajo unidos al don

%Grupo de replicacién de contrasefia RODC denegada  Grupo desegu...  Los miembros de este grupe no pueden replicar las contr
%Grupo de replicacién de contrasefia RODC permitida  Grupo desegu..  Los miembros de este grupe pueden replicar las contrase

&.]\nvltado Usuario Cuenta integrada para el acceso come invitado al equipo
i, Invitados del dominio Grupo de sequ...Todos los invitados del dominio
Eproplitarms del creador de directivas de grupo Grupo de segu... Los miembros de este grupo pueden modificar la directn

&, Protected Users Grupo desegu. Los miembros de este grupo tienen protecciones adicion:
%Pubhcadores de certificados Grupo de segu...  Los miembros de este grupo pueden publicar certificados
%Ser\ridores RAS e |AS Grupo desegu..  Los servidores de este grupo pueden obtener propiedade:
E;Usuarlo de Ejemple 1 (Administrador) Usuario v
B e a4 .
< >« >
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Paso Descripcion

112.

Seleccione la pestaiia “Miembros” y pulse sobre el boton “Agregar...”.

Propiedades: Propietarios del creador de directivas de grupo ? x

General Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...

,?;. Admiristrador  dominio local/Users

Agregar... Quitar

| Aceptar || Cancelar | Aplicar

113.

En la nueva ventana emergente, incluya los usuarios o grupos los cuales desea
agregar al grupo separados por punto y coma (;). Haga uso del botdn
“Comprobar nombres” para completar la informaciéon del usuario y pulse
“Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):
use002 I Comprobar nombres I

|Dpc:iunesavanzadas... Aceptar | Cancelar |

Nota: En este ejemplo se va a hacer uso del usuario estandar generado en el punto
anterior dedicado a identificacion, “use002” (Usuario de Ejemplo 2 (Usuario estandar)).
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Paso Descripcion

114. | Pulse “Aceptar” sobre la ventana de propiedades del grupo para finalizar la
configuracion.

115. |Tenga en consideracion que esta configuracién permitira a los usuarios
pertenecientes a este grupo el acceso a las consolas de administracién, aunque
solo con acceso de escritura sobre la herramienta administrativa
“Administracion de directivas de grupo”.

Nota: No es objeto de esta guia definir los procesos idéneos de gestion por medio de
herramientas o consolas adicionales de administracion dentro de un dominio a través
de equipos o puntos de acceso dedicados.

116. | Para la siguiente labor, sera necesario la creacién de grupos dedicados de modo
gue la gestién de identidades quede simplificada en la pertenencia a grupos.

Nota: Si ya ejecuté anteriormente el Script “CCN-STIC-570A23 Controlador de Dominio
— Segregacion de roles” en el “Paso 96” del presente apartado, continue en el
“Paso 121”. En caso contrario continde en el siguiente punto.

117. | Si no desea realizar una creacion de grupos personalizada o no dispone de estos
grupos, dirijase al directorio “C:\Scripts” y ejecute el script “CCN-STIC-570A23
Controlador de Dominio — Segregacién de roles.bat”. Para ello, haga clic derecho
sobre el script y seleccione la opcién “Ejecutar como Administrador” del menu
contextual que aparecera.

| = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacion & 9
u ) « Movera~ ) Eliminar = E' gv 25|
| -
Anclar al Copiar Pegar Copiara - EﬁCambiar nombre Mueva Propiedades Seleccionar
Acceso rapido E] carpeta T -
Portapapeles Organizar MNuevo Abrir
« =3 v 4 » Este equipo » Discolocal (Ct) » Scripts v | O Buscar en Scripts el
el
MNombre &
7 Acceso rapido
L ESTANDAR
I Escriteric b4
MATERIAS CLASIFICADAS
¥ Descargas ” USO OFICIAL
Documentos o CCMN-STIC-570423 Controlader de Dominio - Configuracion de Credenciales Admins.bat
=] Imdgenes b CCN-5TIC-570A23 Controlador de Dominio - Desinstalar roles y caracteristicas.bat
. CCN-3TIC-370A23 Controlader de Dominio - Segregacion de roles.bat
[ Este equipo
o Abrir uspensién de cuentas por no utilizacidn.bat
|_j Red Editar lar roles y caracteristicas.bat
Imnprimir s de dispositives USB.bat v
£ >
IG Ejecutar como administrador I
21 elementos 1 elemento sg - =
7-7in >

118. | Pulse cualquier botdén para iniciar la ejecucidon del script y vuelva a pulsa
cualquier botdn para finalizar la ejecucion del script.
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Paso Descripcion

119. | Tras la ejecucidn del script, entre los grupos generados se pueden encontrar los
siguientes grupos:

— Usuarios para evaluar configuracion.
— Usuarios para lectura de eventos.
— Usuarios operadores de mantenimiento.

120. | De forma similar a lo realizado anteriormente, ejecute los pasos “111” a “114”
para agregar a los usuarios necesarios al grupo “Usuarios para evaluar
configuracion” que vayan a disponer de esta capacidad.

121. | A continuacién, en la misma consola de “Usuarios y equipos de Active Directory”
abierta en pasos anteriores, seleccione su dominio (<nombre de su dominio>)
con el botén derecho y pulse sobre “Delegar control...”.

] Usuarios y equipos de Active Directory - [m] X
Archivo  Accién  Ver  Ayuda

el 2m B B BEIRaETESR

3 Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién
> & Consul.ta; guardadas I Builtin builtinDomain
hd 'ﬁ; LTI R s Contenedor Default container for upgraded computer accounts
s Unidad organi... Default container for domain controllers
Buscar... ‘incipals Contenedor Default container for security identifiers (S1Ds) assoc
Cambiar dominio... Accounts Contenedor Default container for managed service accounts
(Temilier & ermin =2 ' E e i T Contenedor Default container for upgraded user accounts

Elevar el nivel funcional del dominio...

Maestro de operaciones...

Muevo >

Todas las tareas >
Ver »

Actualizar
Exportar lista...

Propiedades
<& Ayuda >

Delega el control de objetos en esta carpeta

122. |En la ventana “Asistente para delegacién de control” pulse sobre el botdn
“Siguiente >”.
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Paso Descripcion

123. | En la siguiente ventana del asistente haga clic sobre el botén “Agregar...”.

Asistente para delegacién de control X
Usuarios o grupos &
Seleccione uno o mas usuarios o grupos en los que desea deleqgar el control.

lUsuarios y gnupos seleccionados:

Agregar... CGuitar

< Atrag Siguiente > Ayuda

124. | Escriba el nombre del grupo sobre el que desea delegar esta tarea. En este
ejemplo serd el generado a través del script ejecutado en pasos anteriores
(“Usuarios para evaluar configuraciéon”). Pulse sobre “Comprobar nombres”
para completar el nombre y pulse “Aceptar”.

Seleccionar Usuarios, Equipos o Grupos =

Seleccionar este tipo de objeto:

|Usuarius, Grupos, o Entidades de sequridad integradas | | Tipos de objeto. . |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):

Usuarios para evaluar configuracian I Comprobar nnmbresl

|Dpc:iunesavanzadas... Aceptar || Cancelar |
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125. | A continuacion, pulse sobre “Siguiente >”.

Asistente para delegacion de control *
Usuarios o grupos &
Seleccione uno o mas usuarios o grupos en los gue desea delegar el contraol.

Usuarios y grupos seleccionados:

“ Usuarios para evaluar configuracian (DOMINIO W Usuarios para evaluar confi...

| Agregar... || Quitar

< Afras I Siguiente = I Cancelar Ayuda

126. | En la ventana “Tareas que se delegaran” seleccione:

“Generar conjunto resultante de directivas (registro)”
Pulse “Siguiente >” para continuar.

Asistente para delegacién de control >
Tareas que =e delegaran |8
Puede seleccionar tareas comunes o personalizar sus propias tareas.

(®) Delegar las siguientes tareas comunes:

Generar conjunto resultante de directivas (registro)
|| Crear, eliminar y administrar cuentas inetOrgPerson
[] Restablecer las contrasefias de inetOrgPerson y forzar el cambio de o
[] Leerteda la informacian de inetOrgPerson

< >

() Crear una tarea personalizada para delegar

< Mras ISguient&}|| Cancelar | | Ayuda
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Paso Descripcion

127. | Pulse “Finalizar” para acabar con el proceso.

Asistente para delegacién de control >

Finalizadon del Asistente para
delegacion de control

e

'-E-é Ha finalizado comectamente el Asisterte para delegacion de
control.
Selecciond delegar el control de objetos -

en la siguiente campeta de Active Directory:
dominio local/

Los grupos, usuarios o equipos a los que
ha concedido control son:

|suarios para evaluar configuracian (DOMIMIONsuar

Selecciond delegar las siguientes tareas:

Para cemar el asisterte, haga clic en Finalizar.

| < Atras |I Finalizar || Cancelar | Pyuda

128. |Tenga en consideracién que esta configuracién permitira a los usuarios
pertenecientes a este grupo la capacidad de obtener el estado de la
configuracion aplicada sobre los equipos finales en un entorno de dominio, sin
la capacidad de administracidn sobre dicho equipo.

Nota: No es objeto de esta guia definir los procesos idoneos de gestidon por medio de
herramientas o consolas adicionales de administracidon dentro de un dominio a través
de equipos o puntos de acceso dedicados.
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Descripcion

129. | Por otro lado, de nuevo en la consola “Usuarios y equipos de Active Directory”,
seleccione y despliegue el nodo “<nombre de su dominio> = Users”. Identifique
el grupo generado “Usuarios para lectura de eventos” y haga doble clic sobre él.

] Usuaries y equipos de Active Directory - O X

Archive Accidn  Ver Ayuda

e A {0 XECE BEIRatEaTa%

] Usuarios y equipos de Active Dit | Nombre Tipo Descripcién ”
>3 Consu\.tas guardadas %Grupo de replicacién de contrasefia RODC denegada Grupo de segu..  Los miembros de este grupe ne pueden replicar las contrasefias a
v & df)m\mo‘\ocal %Grupo de replicacién de contrasefia RODC permitida Grupo de segu...  Los miembros de este grupe pueden replicar las contrasefias a toc
»d E”'It'" 2, Invitado Usuario Cuenta integrada para el acceso coma invitado al equipo o domir
z g DZ::l;ti:ntrollers %\nvitados del dominio Grupo de segu...  Tedos los invitados del dominio
» [ ForeignSecurityPrincipal: %Pmpietario; del creador de directivas de grupo Grupo de segu...  Los miembros de este grupo pueden medificar la directiva de gru
5 [ Managed Service Accour %Protected Users Grupo de segu..  Los miembros de este grupo tienen protecciones adicionales frent
‘| Servidores %Publicadores de certificados Grupo de segu...  Los miembros de este grupo pueden publicar certificados en el di
ﬁ %SEmdorES RAS elAS Grupo de segu..  Los servidores de este grupoe pueden obtener propiedades de acce
E.Usuario de Ejemple 1 (Administrador) Usuario
E.Usuario de Ejemple 1 (Usuario estandar) Usuario
E.Usuario de Ejemple 2 (Administrador) Usuarie
E.Usuario de Ejemple 2 (Usuario estandar) Usuario
&Usuarlo de Ejemple 3 (Usuario estandar) Usuarie
E.Usuario de Ejemplo 4 (Usuario esténdar) Usuario
2 Usuarios del dominio Grupo de segu...  Tados los usuarios del dominio
%Usuarios operadores de mantenimiento Grupo de segu...  Grupo de usuarios con permiso de gestion y mantenimiento de se
%Usuario; para agregar equipos Grupo de segu...  Grupo de usuarios sobre el que se delega la posibilidad de agregal
£ Usuarios para evaluar configuracion Grupo de segu...  Grupo de usuarios sobre el que se delega |a posibilidad de evaluar
os para lectura de eventos Grupo de segu...  Grupo de usuarios con pern de lectura del registro de eventos
v
< >« >

130. |Seleccione la pestafia “Miembros” y pulse sobre el botén “Agregar...”.

Propiedades: Usuarios para lectura de eventos ? >

General | Miembros || Miembro de  Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

Agreqar... Guitar

Aceptar || Cancelar Aplicar
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Paso Descripcion

131. | En la nueva ventana emergente, incluya los usuarios o grupos los cuales desea
agregar al grupo separados por punto y coma (;). Haga uso del botdn
“Comprobar nombres” para completar la informacion del usuario y pulse
“Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius, Cuentas de servicio, Grupos, Entidades de seguridad irrtegri| | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):

use003 Comprobar nombres

Opciones avanzadas... I Aceptar || Cancelar

Nota: En este ejemplo se va a hacer uso del usuario estdndar generado segun la
nomenclatura definida en el punto anterior dedicado a identificacion, “use003”
(Usuario de Ejemplo 3 (Usuario estandar)).

132. | A continuacién, en el “Administrador del servidor”, en la parte superior derecha
pulse sobre el botdn “Herramientas” y seleccione “Administracién de directivas
de grupo”.

rﬁ Administrador del servidor

Administrador del servidor * Panel - P Adminisvar  Herramientas ~ ver

Administracion de directivas de grupo

Administracion de equipos

i Panel ADMINISTRADOR DEL SERVIDOR o -
—J Centro de administracion de Active Directory

i Servidor local Configuracién del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
5] Conﬂgu rar este ser Desfragmentar y optimizar unidades

Diagnostico de memoria de Windows.

£ DNS INICIO RAPIDO
Directiva de seguridad local

2 Agregar roles y carac
7 DNS

B§ Servicios de archivos Yoo P
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133. | Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5 Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= zm o0lECIHE

(5, Administracion de directivas de grupo

w __ﬂ Bosque: dominio.local
~ 5= Dominios
)Iéij dominio.local I
> [ Sitios

gfi Modelado de directivas de grupe

[4, Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

54 Administracian de directivas de grupo — [m] >
15 Archivo  Accien  Ver Ventana  Ayuda -8 %
ol AR ea RN 7]
154 Administracién de directivas de grupo Mostrar dominios x
v\ Bosque: dominio.local
v |4 Dominios Diominios
Administrar copias de seguridad... Nombre
> |
Abrir Editor de tablas de migracion ﬁdnm'm" Jocal
[ [ 5 dominio2 local
Ver H3
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartods | | Bomartodo Aceptar
< >
Elegir dominios para ser mostradoes en la consola
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Paso Descripcion

134. | Seleccione con el botén derecho el objeto GPO “CCN-STIC-570A23 Incremental
DC ([TIPO DE PERFILADOQY])”, y elija la opcién "Editar” del menu contextual que

aparecera.

5L Administracion de directivas de grupo — m} X
Z Archivo Accien  Ver Ventana Ayuda - 8 %
e 2@ el H

(&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬂ Bosque: dominio.local
v [ Dominios
=

v 3 dominio.local Nombre Estado de GPO Filtra W

Contenido | Delegacion

E=EI CCMN-5TIC-570A23 Incremental T |.I. - 23 Incremental DC (Uso Cficial) Habilitado Ninguno
=/ Default Domain Policy Habiitado Ninguno
y i‘l Domain Controllers Eetado de GPO 3 Habilitado Ninguno
> [2] Servidores Habilitada Ninguna
> 5 Objetos de directiva de grupo Hacer copia de seguridad... Habiitado Ninguno

> [ Filtros WMI
> :E GPO deinicio

Restaurar desde copia de seguridad...

, [ Stios Importar configuracion...
¥ Modelado de directivas de grupo Guardar informe...
[ Resultados de directivas de grupo
Copiar
Eliminar

Cambiar nombre

Actualizar

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Uso Oficial”.

135. | En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Preferencias 2 Configuracion del Panel de
control = Usuarios y grupos locales”. En el panel derecho identifique el grupo
“Lectores del registro de eventos (integrado)” y haga doble clic sobre el mismo.

=] Editor de administracién de directivas de grupo — O *

Archive  Accién  Ver  Ayuda

e @ e Xdmdz BEIBO + t 3

|=[ Directiva CCN-STIC-570A23 Incremental DC A .

v & Configuracién del equipo b Usuarios y grupos locales
> [ ] Directivas

w || Preferencias

. Mambre Orde
» [ Configuracion de Windows Procesamiento
v [ Configuracién del Panel de cont Lectores del registro de eventos (integrado) 1
Ori Dejar de procesar
mpl Origenes de datos
K . elementos de la N
Dispositivos extension si se produce o
L Opciones de carpeta un error:
Ejecutar en contexto de No
] Upciones de red Ce L=l )
Qﬂ, Onci 5 Quitar si no se aplica:
pcicnes de energla -
Aplicar una vez
Eﬁ Impresoras Filtro directo:
Tareas programadas

%Ser\ricios v
< > \Preferencias Extendido #, Estandar
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136. | Pulse sobre el botén “Agregar...” para continuar.

Propiedades: Lectores del registro de eventos (integrada) >

Grupo local  Comunes

g Accidn: |Ach.|alizar el |

Mombre de grupa: | Lectores del registro de eventos (inteara - |

Cambiar nombre a: | |

Descripcian: | Los miembros de este grupo pueden leer registros ||

] Elim. todos usuarios miembros

[1Elim. todos grupos miembros

Miembros:

Mombre Accidn SID

Quitar Cambiar. ..
Aceptar Cancelar Aplicar Ayuda
I || |

137. | Enla nueva ventana emergente pulse sobre el botén “...”.

Miernbro de grupo local >
Miembro
Mombre: | | |
—
Accidn: |Agregar a este grupo w |
| Aceptar | | Cancelar |
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138. | Escriba el nombre del grupo que desea incluir en el grupo integrado “Lectores
del registro de eventos”. En este ejemplo, sera el generado a través del script
ejecutado en pasos anteriores (“Usuarios para lectura de eventos”). Pulse sobre
“Comprobar nombres” para completar el nombre y pulse “Aceptar”.

Seleccicnar Usuario, Equipo o Grupo =

Seleccionar este tipo de objeto:

|Usuariu o Grupa | | Tipos de objeto. .. |

Desde esta ubicacion:

|duminin.lucal

| | Ubicaciones. .. |
Escriba el nombre de objeto para seleccionar (giemplos):
Isuarios para lectura de eventos I Comprobar nombres I
| Opciones avanzadas... | I Aceptar I | Cancelar |

139. |En la anterior ventana emergente asegurese de que la accién a realizar es
“Agregar a este grupo” y pulse el botén de “Aceptar”.

Miembro de grupoe local >

Miembro

MNombre: | DOMINIOUsuarios para lectura de eventos | ... |

Accidn: Agregar a este grupo e

I Aceptar | Cancelar |
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140. | Para finalizar, pulse de nuevo sobre el botdn de “Aceptar”.

Propiedades: Lectores del registro de eventos (integrada) >

Grupo local  Comunes

g Accidn: |Ach.|alizar K |

Mombre de grupa: | Lectores del registro de eventos (inteara - |

Cambiar nombre a: | |

Descripcian: | Los miembros de este grupo pueden leer registros ||

] Elim. todos usuarios miembros

[1Elim. todos grupos miembros

Miembros:
Mombre Accidn SID
DOMIMIOYsuarios para lectura de e...  ADD 5-1-5-21-3032;
£ >

Quitar Cambiar. ..
Aceptar Il Cancelar | Aplicar

141. | Ejecute de nuevo los pasos 135 a 140 sobre el objeto GPO “CCN-STIC-570A23
Incremental Servidores ([TIPO DE PERFILADO])”, con el objetivo de afiadir en el
mismo el grupo deseado al grupo integrado “Lectores del registro de eventos”.

142. |Tenga en consideracién que esta configuracién permitira a los usuarios
pertenecientes a este grupo el acceso a la consola de eventos del sistema
operativo, pero sin la capacidad de administracién sobre el equipo.

Nota: No es objeto de esta guia definir los procesos idoneos de gestidon por medio de
herramientas o consolas adicionales de administracidon dentro de un dominio a través
de equipos o puntos de acceso dedicados.
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Descripcion

143. | De nuevo en la consola “Usuarios y equipos de Active Directory”, seleccione y
despliegue el nodo “<nombre de su dominio> - Users”. Identifique el grupo
generado “Usuarios operadores de mantenimiento” y haga doble clic sobre él.

] Usuarios y equipos de Active Directory - m] x
Archivo  Accién  Ver  Ayuda
e AE SO0 XEBDE HEI R eatEsTER

] Usuariosy equipos de Active Dit|| Nombre Tipo Descripeign "
» [] Consultas guardadas
v 3 dominio.local

> [ Builtin

> [0 Computers

> 12| Domain Controllers

> [ ForeignSecurityPrincipal

%Grupo de replicacién de contrasefia R..  Grupo de segu.. Los miembros de este grupe no pueden replicar las contrasefas a ningl
%Grupo de replicacién de contrasefiaR...  Grupo de segu... Los miembros de este grupo pueden replicar las contrasefias a todos los
2, invitado Usuaria Cuenta integrada para el accesa como invitado al equipa o dominio
%Inwtados del dominic Grupo de segu...  Todos los invitados del dominio

%Pmpietario; del creador de directivas d... Grupo de segu...  Los miembros de este grupe pueden modificar la directiva de grupo del

5 [ Managed Service Accour %Protected Users Grupo de segu.. Los miembros de este grupo tienen protecciones adicionales frente a la:
5 4] Servidores %Pubh:adores de certificados Grupo de segu...  Los miembros de este grupo pueden publicar certificados en el director
h H2 Servidores RAS e IAS Grupo de segu... Los servidores de este grupo pueden obtener propiedades de acceso rer

%Usuano de Ejemplo 1 (Administrador) Usuaric
E;Usuarm de Ejemplo 1 (Usuaric estandar) Usuario
%Usuano de Ejemnplo 2 (Administrador) Usuaric
SUsuano de Ejemplo 2 (Usuaric esténdar)  Usuario
%Usuano de Ejemplo 3 (Usuaric estandar)  Usuario
%Usuano de Ejemplo 4 (Usuaric estandar) Usuario

¥ Usuarios del dominio Todos los usuarios del dominio

s 5 y mantenimiento
#, Usuarios para agregar equipos Grupo de segu... os sobre el que se delega [a posibilidad de agregar cuen
%Usuanos para evaluar configuracion Grupo de segu.. Grupe de usuarios sobre el que se delega |z posibilidad de evaluar la cor
%Usuanos para lectura de eventos Grupo de segu... Grupe de usuarios con permiso de lectura del registro de eventos
v
< 3| < >

144. | Seleccione la pestafia “Miembros” y pulse sobre el botén “Agregar...”.

Propiedades: Usuarios operadores de mantenimiento ? *

General Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... I Quitar

| Aceptar || Cancelar Aplicar
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145. | En la nueva ventana emergente, incluya los usuarios o grupos los cuales desea
agregar al grupo separados por punto y coma (;). Haga uso del botdn
“Comprobar nombres” para completar la informacidon del usuario y pulse
“Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuan’ns, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de ohieto... |

Desde esta ubicacion:

|duminiu.lucal || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (eiemplos):
use004 Comprobar nombres I

Opciones avanzadas... Aceptar | Cancelar |

Nota: En este ejemplo se va a hacer uso del usuario estandar generado segun la
nomenclatura definida en el punto anterior dedicado a identificacion, “use004”
(Usuario de Ejemplo 4 (Usuario estandar)).

146. | A continuacion, en el “Administrador del servidor”, en la parte superior derecha
pulse sobre el botén “Herramientas” y seleccione “Administracion de directivas
de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel E

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

0 Configurar este ser

Desfragmentar y optimizar unidades

B INICIO RAPIDO Diagnéstico de memoria de Windows.
Directiva de seguridad local

2 Agregar roles y carac
= DNS

o
=
ii Servicios de archivos y... P
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147. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5 Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= zm o0lECIHE

(5, Administracion de directivas de grupo

w __ﬂ Bosque: dominio.local
~ 5= Dominios
)Iéij dominio.local I
> [ Sitios

gfi Modelado de directivas de grupe

[4, Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

54 Administracian de directivas de grupo — [m] >
15 Archivo  Accien  Ver Ventana  Ayuda -8 %
ol AR ea RN 7]
154 Administracién de directivas de grupo Mostrar dominios x
v\ Bosque: dominio.local
v |4 Dominios Diominios
Administrar copias de seguridad... Nombre
> |
Abrir Editor de tablas de migracion ﬁdnm'm" Jocal
[ [ 5 dominio2 local
Ver H3
Mueva ventana desde aqui
Actualizar
Ayuda
Seleccionartods | | Bomartodo Aceptar
< >
Elegir dominios para ser mostradoes en la consola
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148. | Seleccione con el botdn derecho el objeto GPO “CCN-STIC-570A23 Incremental
Servidores ([TIPO DE PERFILADO])”, y elija la opciéon "Editar” del menu
contextual que aparecera.

5L Administracion de directivas de grupo - O X
Z Archivo Accién  Ver Ventana Ayuda - 8 %X
e 2@ el H
|2, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬂ Bosque: dominic.local

Contenido ' Delegacion
v [ Dominios

e

v 3 dominio.local Nombre Estado de GPO Filtro WHII

i/ CCN-5TIC-570A23 Incremental C|| | =/ CCN-STIC-570423 Incremental DC (Uso Oficial) Habiltado Ninguno
32/ Default Domain Policy = CCN-STIC-570A23 Incremental Dominio (Uso Ofic Habiltado Ninguno

» 2] Domain Controllers 423 Incremental Servidores (LUso Cficial) Habilitado Ninguno

» 2] Servidores Habiltado Ninguno

> |5 Objetos de directiva de grupo Estado de GPO 5 Habiltada Ninguno

> [ Filtros WMI

> :E GPO deinicio Hacer copia de sequridad...

> L Sitios Restaurar desde copia de seguridad...

E‘@"‘ Modelado de directivas de grupe
[ Resultados de directivas de grupo

Importar configuracién...

Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Uso Oficial”.

149. | En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental Servidores ([TIPO DE
PERFILADO]) = Configuracion del equipo = Preferencias = Configuracion del
Panel de control = Usuarios y grupos locales”. En el panel derecho identifique
el grupo “Administradores (integrado)” y haga doble clic sobre el mismo.

=[ Editor de administracion de directivas de grupo - O *
grup

Archive  Accign  Ver  Ayuda

e HE 4 ] XEmcE B RO+t 3

L= Directiva CCN-STIC-370423 Incremental £

v 8 Configuracion del auipo ¥ Usuarios y grupos locales
w || Preferencias

> [ ] Configuracién de Windows

MNeombre Orden Accion

Procesamiento

v (5] Configuracién del Panel de con Administrad egrados) 1 Actuali.
Origenes de datos Dejar de procesar LY Lectores del registro de eventos.., 2 Actuali..
= . elementos de la N
Dispositivos extension si se produce

un error:
Ejecutar en contexto de No
usuario:

Quitar si no se aplica:
Aplicar una vez:

|8 Opciones de red

Q;% Opciones de energia

&8 Impresoras Filtro directo:
Tareas programadas
% Servicios v
< > \ Preferencias / Extendido # Estandar
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Paso Descripcion

150. | Pulse sobre el botén “Agregar...” para continuar.

Propiedades: Administradores (integrados) *

Grupo local  Comunes

@ Accidn: | Actualizar = |

Mombre de grupa: | Administradores {integrados) w |

Cambiar nombre a: | |

Descripcion: | Los administradores tienen acceso completo v sin r-|

[]Elim. todos usuarios miembros

[1Elim. todos grupes miembros

Miembros:

Mombre Accidn sID

| Agreqar... Quitar Cambiar...
| Aceptar || Cancelar | Aplicar

151. | En la nueva ventana emergente pulse sobre el botén “...”.

Miembro de grupoe local >
Miembrao
Mombre: | | |ITI
Accidn: |Agregar a este grupo e |
| Aceptar | | Cancelar |
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Paso Descripcion

152. |Escriba el nombre del grupo que desea incluir en el grupo integrado
“Administradores”. En este ejemplo, serd el generado a través del script
ejecutado en pasos anteriores (“Usuarios operadores de mantenimiento”).
Pulse sobre “Comprobar nombres” para completar el nombre y pulse “Aceptar”.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeto:

|Usuariu o Grupo | | Tipos de objeta... |

Desde esta ubicacion:

|duminiu.lucal || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (ejigmplos):

IIsuarios operadores de mantenimiento

Comprobar nombres I

|Dpdnnesavanzadas... | Aceptar || Cancelar |

153. |En la anterior ventana emergente aseglrese de que la accién a realizar es
“Agregar a este grupo” y pulse el botdn de “Aceptar”.

Miernbro de grupe local ey

Miembro

Mombre: | DOMINIOWsuarios operadores de mantenimil ... ]

Accion: I Agregar a este grupo e I

I Arceptar I | Cancelar |
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Paso Descripcion

154. | Para finalizar, pulse de nuevo sobre el botén de “Aceptar”.

Propiedades: Administradores (integrados) >

Grupo local  Comunes

S Accien: |Acmalizar it |

Mombre de grupo: | Administradores (integrados) i | IZI

Cambiar nombre a: | |

Descripcian: | Los administradores tienen acceso completo v sin r||

[CJElim. todos usuarios miembros

[C]Elim. todes grupos miembros

Miembros;
MNombre Acdon sID
DOMINIOVsuarios operadores de m...  ADD 5-1-5-21-3032;
£ >

Quitar Cambiar...
I Aceptar || Cancelar | Aplicar

155. | Tenga en consideracion que esta configuracién permitira a los usuarios
pertenecientes al grupo incluido en los pasos previos el inicio de sesién sobre
los equipos de tipo Servidor Miembro y realizar un mantenimiento, no basado
en actualizaciones automaticas, con privilegios administrativos elevados. Esto
supone que a efectos practicos disponen de capacidad de administracidn sobre
el equipo y los elementos que contiene.

Debera limitar el acceso a aplicaciones y herramientas para evitar que estos
usuarios puedan realizar tareas sobre estas.

Nota: No es objeto de esta guia definir los procesos idéneos de gestidn por medio de
herramientas o consolas adicionales de administracion dentro de un dominio a través
de equipos o puntos de acceso dedicados.

En el paso a paso, dicha labor solo se ha delegado sobre los servidores miembro por
cuestiones de operabilidad y no asi sobre equipos de tipo Controlador de Dominio para
preservar la seguridad en este componente critico del Active Directory.
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ANEXO A.2.4. CONFIGURACION DE SEGURIDAD

En el presente apartado, se definirdn los pasos y acciones que tiene como objetivo
cumplir la regla de “minima funcionalidad”.

Para lograr el objetivo anterior se describen dos alternativas:

a) Por un lado, se facilitara un script que permita desinstalar aquellos roles y
caracteristicas consideradas no necesarias dentro de un equipo de tipo Domain
Controller.

b) Por otra parte, se facilitard un paso a paso con informacién sobre como
desinstalar roles y/o caracteristicas de forma grafica y manual.

Nota: Si desea solo ejecutar esta accidén de forma manual, vaya al “Paso 163” de este apartado.

Paso Descripcion

156. | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a

aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

157. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Controlador de Dominio — Desinstalar roles y caracteristicas.bat” y
seleccione la opcidn del menu contextual “Ejecutar como Administrador”.

| = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacion ~ o
D o « Movera~ 3 Eliminar - g' gv 25
el -
Anclaral  Copiar Pegar - [ Copiara - EﬁCambiar nombre  Mueva Propiedades Seleccionar
Acceso rapido EI carpeta < <
Portapapeles Organizar Muevo Abrir
« v A > Esteequipo » Discolocal (C:) » Scripts ] 2
Mombre )
#F Acceso rapide
o ESTAMDAR
B Escritoric -
MATERIAS CLASIFICADAS
¥ Descargas # USO OFICIAL
Documentos 4 CCN-STIC-570423 Centrolador de Dominio - Configuracidn de Credenciales Admins.bat
[=] Imagenes - CCN-5TIC-570A23 Controlador de Dominio - Desinstalar roles y caracteristicas.bat
[ Este equipo Abrir gregacicn de roles.bat
- Editar spensién de cuentas per no utilizacidn.bat
|_j' Red ImErimir lar roles y caracteristicas.bat
I Q Ejecutar cormo administrador I de dispositivos USB bat
TZip S de integridad de ficheros.bat
| arranque.bat
2 i en & q
1= Compartir 9
< Restaurar versiones anteriores 3
21 elementos 1 elemento e e > =2 =
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Descripcion

158.

Pulse cualquier tecla para continuar.

BN C\Windows'System32icmd.exe — O =

ficheros

Toric

159.

A continuacion, se recopilard y mostrardn los roles y caracteristicas instalados
en el equipo. Debera pulsar sobre la tecla “Enter” para continuar y dar comienzo
a la desinstalacién de los roles y caracteristicas no necesarias.

B3 Administrador: C:\Windows!\System32\cmd.exe - m] *

ninTool
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Paso Descripcion

160. |Cuando el proceso haya finalizado, podra evaluar las caracteristicas y roles
desinstalados. Pulse de nuevo la tecla “Enter” para continuar.

E¥ Administrador: C\Windows\System32\cmd.exe — O =

161. | El servidor se reiniciara a continuacion para asegurar la adecuada desinstalacién
de roles y/o caracteristicas. Pulse cualquier tecla para finalizar la ejecucion
del script.

E¥ Administrador: C\Windows\System32\cmd.exe — O =
Deshabilitar i

como X

162. |Con esto se habrd finalizado la eliminacién de roles y caracteristicas no
necesarias en un equipo de tipo Domain Controller.

A continuacién, se describen los pasos para realizar una desinstalacién manual de
roles y/o caracteristicas implementadas en un equipo de tipo Domain Controller.

Nota: Para este ejemplo se desinstalara el visor XPS.

Descripcion

163. | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidn con una cuenta que sea Administrador del
Dominio.
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Descrip

164.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”

y seleccionando el icono correspondiente.

Windows Server

2

- . ) i Windows Window:
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del servidor g @

Herramientas Administrador Panel de
C administrativa... de tareas control

O Configuracién

H " 4 I - I
exio Visor de Explorador de

- ernfsrsefe i dan. & Escritorio... eventos archivos

M

b Microsoft Edge
5
Seguridad de Windows

_- Sistema de Windows

w

_- Windows PowerShell

pe kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

165.

En la parte superior derecha de la ventana “Administrador del servidor” pulse
sobre “Administrar = Quitar roles y funciones”.

Fﬁ Administrador del servidor

- IL.E‘} I r Administrar Herramientas Ver

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

B Servidor local

Crear grupo de servidores

i P dades del Administrador del id
0 CO Wﬂgurar este g ropiedades del Administrador del servidor

ii Todos los servidores
f§l AD DS
DNS

[4]
[--]
F§ Servicios de archivos y... P 2 Agregar roles y caracteristicas

(98]

Agregar otros servidores para administrar

NOVEDADES _ )
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

£DIINAC NE CEOVINRADES W DAL EE
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Descripcion

166. | En el asistente de instalacion que se abrira pulse “Siguiente >” en la primera

ventana.

167. | A continuacién, mantenga la opcidn “Seleccionar un servidor del grupo de
servidores”, seleccione el equipo afectado en el apartado “Grupo de servidores”

y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas - O *

SERVIDOR DE DESTING
DCO1.dominio.local

Seleccionar servidor de destino

Seleccione un servidor o un disco dure virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

I@' Seleccionar un servidor del grupo de servidores I

Roles de servidor () Seleccionar un disco duroe virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién P Sistema operativo

Microsoft Win

DCO1.domini

1 equipol(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaren mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn estd incompleta.

| <anterior | [ Siguiente> | | ouitar || Cancelar |

168. | En el siguiente apartado del asistente, “Roles de servidor”, identifique aquellos

gue no son necesarios y desmarquelos. Pulse “Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO
DCO01.dominio.local

Quitar roles de servidor

Antes de comenzar

Seleccion de servidor

Caracteristicas

Para quitar uno o varios roles instalados del servidor seleccionade, desactive las casillas

correspondientes,

Roles

Active Directory Lightweight Directory Services (N:
Active Directory Rights Management Services (No
Atestacion de mantenimiento del dispositivo (No i
Hyper-V (Mo instalade)
Servicio de proteccién de host (No instalade)
Servicios de acceso y directivas de redes (No insta
I [m] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Servicios de dominic de Active Directory
Servicios de Escritorio remoto (Mo instalado)
Servicios de federacion de Active Directory (No ins
Servicios de impresion y documentos (No instalad
Servidor de fax (Mo instalado)
Servidor DHCP (Mo instalado)
Servidor DNS
Servidor web (IS) (Ne instalado)
Volume Activation Services (No instalado)

Descripcidn

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basads en sucursal o basada en
nube). El proxy de aplicacién web
habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

- W
e inchnee NAT aci rarmo ntrac

< Anterior | I Si

S

Quitar || Cancelar
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Paso Descripcion

169.

caracteristicas”. Pulse “Siguiente >” para continuar.

Realice la misma accidon que en el paso anterior, pero en el apartado del
asistente “Caracteristicas”. Si apareciera una ventana para eliminar roles o
caracteristicas dependientes debera pulsar en dicha ventana sobre “Quitar

[& Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar -
correspondientes.

Seleccién de servidor

Caracteristicas

Roles de servidor

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

I Servicio de transferencia inteligente en segqundo p ~
I Servicio SNMP (Mo instalado)

- [m] X

SERVIDOR DE DESTING
DCO01.dominiotocal

Descripcién

The XPS Viewer is used to read, set
permissions for, and digitally sign

Confirmacien

I Servicio WAS (Windows Process Activation Service

XP5 documents,

Senvicic Windows Search (Mo instalado)
Servicic WLAN (No instalade)
Senvicios simples de TCP/IP {No instalado)
Servidor de administracion de direcciones IP {IPAN
Senvidor SMTP (No instalado)
Servidor WINS (No instalada)
Virtualizacién de red (No instalado)
Windows Audio Video Experience (gWAVE) (No in:
Windows Identity Foundation 3.5 (Mo instalado)
Windows Internal Database (No instalado)

I [W] Windows PowerShell
Windows Server Migration Tools (No instalada)
‘Windows Subsystem for Linux (Mo instalado)
‘Windows TIFF IFilter (No instalado)

[IR<PS Viewer v

| < Anterior | ISiguiErllE > I | Quitar | | Cancelar

Nota: En este ejemplo se desinstala la caracteristica “XPS Viewer”.

170. | Enla siguiente seccion marque la opcién “Reiniciar automaticamente el servidor

de destino en caso necesario”.

[ Asistente para quitar roles y caracteristicas - m} x

SERVIDOR DE DESTING
DC01.dominio.local

Confirmar selecciones de eliminacion

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar.

Antes de comenzar

Seleccion de servidor

Roles de servidor ID Reiniciar automaticamente el servidor de desting en case necesario I

Caracteristicas KPS Viewer

Confirmacién

< Anterior | | Siguiente > | | Quitar | | Cancelar
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Paso Descripcion

171. | Pulse “Si” ante el mensaje de advertencia.

Asistente para quitar roles y caracteristicas

y 5i es necesario reiniciar, este servidor se reinicia
automaticamente sin notificaciones adicionales, ;Desea
permitir que se reinicie automaticamente?

Ma |

172. | Pulse sobre el botén “Quitar” para dar comienzo a la desinstalacién.

[z Asistente para quitar roles y caracteristicas

— O *
. 5 5 o . s SERVIDOR DE DESTING

Confirmar selecciones de eliminacion D01 domiioloca

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

Seleccion de servidor

Roles de servidor Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas XPS Viewer

Confirmacion

< Anterior | | Siguiente > | I Quitar I | Cancelar
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Paso Descripcion

173. | A partir de ese momento el proceso dara comienzo. Pulse sobre el botdn
“Cerrar” cuando haya finalizado. En caso de ser necesario un reinicio el sistema
advertira de dicha necesidad.

ff= Asistente para quitar roles y caracteristicas — O *

SERVIDOR DE DESTING

Progreso de la eliminacién D01 domioloca

Ver progreso de la eliminacién

0 Eliminacion de caracteristica
—

Se inici6 la eliminacién en DCO1.dominio.local

XPS Viewer

Resultados

Este asistente se puede cerrar sin interrurnpir la ejecucion de las tareas. Para ver el progreso de
¢y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

| < Anterior | | Siguiente > | I Cerrar || Cancelar |

ANEXO A.2.5. MECANISMOS DE AUTENTICACION (USO OFICIAL — MATERIAS
CLASIFICADAS)

El presente punto tiene como objetivo ayudar a los administradores del sistema
operativo a evaluar el estado de las cuentas de los diferentes usuarios. Cuando existan
cuentas, tanto que ya hayan iniciado sesién, como cuentas nuevas que nunca lo hayan
hecho, sera necesario comprobar su uso en el tiempo de modo que tras un periodo de
no uso determinado por la organizacién, dichas cuentas sean deshabilitadas.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado Uso
Oficial. En el momento de seleccion de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

A continuacién, se definen los pasos para llevar a efecto la labor indicada con
anterioridad.

Descripcion

174. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

175. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Controlador de Dominio —Suspensién de cuentas por no utilizacién.bat”
y seleccione la opcidn del menu contextual “Ejecutar como Administrador”.

| [ || = | Scripts Administrar — | X
Inicio Campartir Vista Herramientas de aplicacidn e
LI:I —I :‘3 « Movera ~ X Eliminar ~ ?j: \ﬂ lIIi T H
) i:.nclal'a! Copiar Pegar HjCopiara' iﬁCambiarnombre MNueva Propiedades Seleccionar
Acceso rapido carpeta = =
Portapapeles Organizar Muevo Abrir
« v o » Este equipo » Disco local (C:) » Scripts v O Buscar en Scripts 2
Nembre - "
7 Acceso rapide
I Escritorio ESTANDAR
MATERIAS CLASIFICADAS
‘_’ Descargas USO OFICIAL
=] Documentos CCN-STIC-570423 Controlador de Dominio - Configuracién de Credenciales Admins.bat
&=/ Imagenes CCN-5TIC-5T0A23 Controladeor de Deminio - Desinstalar roles y caracteristicas.bat
[ Este equipo CCN-5TIC-570A23 Controlador de Dominio - Segregacion de roles.bat
CCN-5TIC-570A23 Controlador de Dominio - Suspensién de cuentas por no utilizacién.bat
¥ Red Abrir ilar roles y caracteristicas.bat
Edhtar s de dispositivos USB.bat
Imprirnir i de integridad de ficheros.bat
IE; Ejecutar como administrador I s en el arranque.bat Y
N > M
21 elementos 1 elemento sq A =

176. | Pulse cualquier tecla para continuar.

B C\Windows\System32iemd.exe — O x

Suspension d

mpo
as para impedir

los ficheros

P

Presione una tecla para continuar
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Paso Descripcion

177. | A continuacién, debera introducir un nimero de dias, los cuales determinaran
que todas las cuentas de usuario que no hayan iniciado sesion en los dias
indicados queden deshabilitadas. EI nimero de dias introducido se adaptara a
la politica de la organizacion.

Se tendrdn en cuenta tanto cuentas que ya hayan iniciado sesidn, como cuentas
creadas, en las cuales no se ha iniciado sesién, y se omitiran aquellas cuentas
por defecto del sistema operativo que no requieran este control.

Pulse “Enter” cuando haya indicado el nimero.

BN Administrador: CAWindows\Systern32\cmd.exe - O x

Indigue el ndmero de dias:

Nota: El nimero indicado debera ser determinado por la organizacién en funcién de su
politica de seguridad. Noventa (90) dias, es decir, tres (3) meses, se define como un
valor recomendado a utilizar.

178. |Tras la ejecucidn se informara al usuario de las cuentas que han sido
deshabilitadas y se habra generado un fichero en el directorio “C:\Scripts” a
modo de registro.

Pulse de nuevo la tecla “Enter” para continuar la ejecucién del script.

| B Adeninistrades: C\Windows!\System32cmd exe - ) X

.

Nota: Para este paso a paso se han creado usuarios de ejemplo y se ha indicado un
numero que permita mostrar usuarios coincidentes con la necesidad.
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Paso Descripcion

179. | Cuando la ejecucidn haya finalizado pulse cualquier tecla para finalizar.

B Administrador: CAWindows\System32\cmd. exe - O *

Ejemplo 1

Ejemplo 1

Ejemplo 2

Ejemp .

Ejemp - C 0 c;u minio.local
de Ejemplo

n el ne de dias definido.

180. | Tenga en consideracién que la ejecucién de este script podra ser automatizada
por medio de las diferentes herramientas de los sistemas operativos de modo
que no sea necesario realizar su ejecucion de una forma periddica por un
administrador.

Nota: No es objeto del presente documento la automatizacidn o definiciéon de procesos
de evaluacién periddicos en la organizacion.

ANEXO A.2.5.1. MECANISMOS DE AUTENTICACION (MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.

A continuacidn, se definirdn los pasos que permitan a los administradores establecer
una politica de credenciales especifica para los administradores del dominio la cual es
mas estricta dados los privilegios que este tipo de cuentas poseen.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.

Descripcion

181. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

182. | Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Controlador de Dominio —Configuracion de Credenciales Admins.bat” y
seleccione la opcidon del menu contextual “Ejecutar como Administrador”.

| 4 = | Scripts Administrar
Inicio Compartir Vista Herramientas de aplicacion o
By / e -
L] Movera~ 3 Eliminar ~ b H
S e A M o
Anclaral  Copiar Pegar 5 copiara - -_'IICambiarnombre Nueva Propiedades Seleccionar
Acceso rapido L | carpeta = =
Portapapeles Organizar Muevo Abrir
< v 4 » Esteequipo » Discolocal (C:) » Scripts v O Buscar en Scripts
MNorbre a ~
3 Acceso rapido
L ESTANDAR
I Escritorio
MATERIAS CLASIFICADAS
¥ Descargas USO OFICIAL
=] Documentos CCN-5TIC-570A23 Controlador de Dominie - Configuracién de Credenciales Admins.bat
=/ Imagenes Abrir esinstalar roles y caracteristicas.bat
I Este equipo Editar egregacion de roles.bat
Imprimir uspension de cuentas por no utilizacién.bat
¥ Red I ®) Ejecutar como administrador I alar roles y caracteristicas.bat o
< 7-Zip > >
21 elementos 1 elemento s¢ 12 Compartir =
183. | Pulse cualquier tecla para continuar y pulse la tecla “Enter” para dar comienzo

al proceso y espere a que finalice.

B Administrador CA\Windows\System32\cmd.exe — O x

ninio.
la leiI
dominio'.

del domi

Presione Entrar para continuar...: g

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

184. | Cuando haya finalizado la ejecucién del script pulse cualquier tecla para finalizar.

BER Administrador: C\Windows\System32\crd.exe — O *

Presione Entrar para continuar...:

Creando politica de contra

ANEXO A.3. CONFIGURACION DE SEGURIDAD EN SERVIDOR MIEMBRO

Una vez realizada la preparacién de la configuracion de seguridad necesaria a
implementar, serd necesario su aplicacién sobre los objetos correspondientes, asi como
la ejecuciéon de labores adicionales para cubrir todos los aspectos necesarios de
seguridad.

ANEXO A.3.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

A continuacién, se definen los pasos a seguir para la adecuada aplicacién de las
politicas generadas en el punto anterior para aplicar la configuracién de seguridad sobre
los objetos de tipo Servidor Miembro, pertenecientes al dominio. Solo es necesario
realizar este procedimiento una (1) vez.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

>

| — =}
- . X Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

_- Accesorios de Windows

% Administrador del servidor g

Herram: Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Ci on a Visor de Explorador de
Escritorio... eventos archivos

H

_- Herramientas administrativas de... ™

]

b Microsoft Edge

5

o @

Seguridad de Windows

Bl

- Sistema de Windows

w

&

- Windows PowerShell

G

pel Escribe aqul para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracidn de directivas de grupo”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel @) | V' rdmiisier Heramientes  ver  ayuc

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

i Servidor local Configuracidn del sistema

i Todos los servidores . Copias de sequridad de Windows Server

B oo Configurar este Sery  pesiagmentary optimizar unidees
Diagnéstico de memoria de Windows

£ DNS INICIO RAPIDO Y

- " A e P Directiva de seguridad local

WE Servicios de archivos y... P Z Agrega roles Y carac —
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

(5 Administracién de directivas de grupo

2 Archive  Accion  Ver Ventana Ayuda
ol AR lec(N=NNERENN 7 o

(5L, Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local
v [ 55 Dominios
5 dominio.local
» g Sitios
,;ﬁl' Modelade de directivas de grupo
[4 Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe m] *
15 Archive  Accién  Ver Ventana Ayuds - & %
=77 & B
&, Administracion de directivas de grupe Mostrar dominios %
w ﬁ Bosque: dominio.local

~ |4 Dominios Dominios:
Administrar copias de seguridad... Mombre

> 1 i
Abrir Editor de tablas de migracién £ 573 doririo local

| [ 54 dominio2local
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo
< >
Elegir dominios para ser mostrados en la consola
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5. |Identifique aquellas unidades organizativas donde se alojen aquellos objetos de
tipo servidor que se pretenden asegurar, y haciendo clic derecho sobre el
contenedor seleccione la opcién del mend contextual “Vincular un GPO

H 4
existente...”.

& Administracién de directivas de grupo - [m] X
2 Archive  Accion  Ver Ventana  Ayuda - &%
e @ o0lcdm
[&, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v A Bf)sque: deminic.local Conterido | Delegacién

~ [Z4 Dominios -
v iﬂ dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Dar|| | =] CON-STIC-570A23 Incremental DC (Esténdar) Habilitada
i/ Default Domain Policy |=] CCN-STIC-570423 Incremental Dominio (Estandar)  Habiltado
» (2] Domain Controllers |=[ CCN-STIC-570A423 Incremental Servidores (Estandar) Habiltado
> (2] Servidores =/ Defautt Domain Controllers Policy Habiltado
> | Crear un GPO en este dominio y vincularlo agur... Habilitade
’ Vincular un GPO existente...
»
. O s Bloquear herencia
9 Mo Actualizacién de directiva de grupo...
[t Res Asistente para modelado de directivas de grupo...
Mueva unidad organizativa
Nueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar
Propiedades
b >
< Ayuda
Seleccionar un GPO existente y vincularlo con este contenedor

Nota: En este ejemplo se hace uso de la unidad organizativa “Servidores” creada para
alojar los objetos de tipo servidor miembro del dominio. Debera adaptar este paso a las
necesidades de su organizacion.

6. |A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Servidores ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO x

Buscar en este dominio:

dominio. local w

Objetos de directiva de grupo:

-~

Nombre

CCN-STIC-570A23 Incremental DC {Estandar)
CCMN-STIC-570423 Incremental Dominio (Estdndar

CCM-5TIC-570A23 Incremental Servidores (Estandar)
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidn “Estandar”.
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7. |Seleccione el contenedor sobre el que ha vinculado el objeto GPO y en el panel
derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

=4 Administracién de directivas de grupo — m} *
grup:
= Archive Accien  Ver \Ventana Ayuda
Y

- =X

3 Administracion de directivas de grupe Servidores
hd _[‘S Bf)sque: -dg-Jmmlo.IocaI Chbjetos de directiva de grupo vinculados I Herencia de directivas de arupo DelelIlZ‘
~ [Z5 Dominios

w ﬁ dominia.local Orden de vinculos  GPO
I5JcCh-5TIC-570A23 Incremental Servidores (Estandar)

Ii=f:f CCN-STIC-570423 Incremental Dot
=i/ Default Domain Policy
» |2 Domain Controllers
> 2 Servidores —
>
>

[ 57 Objetos de directiva de grupo
[ Filtros WMI K
> :E GPO deinicio
> [fg Sitios
EE;' Modelade de directivas de grupo
|4 Resultados de directivas de grupe

8. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada

configuracion afecte a todos los equipos dispone de varias alternativas entre las
gue se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generaciéon de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO. Si desea realizar este
filtrado siga los pasos indicados a continuaciéon. En caso contrario, obvie el
siguiente apartado y continue en el punto posterior.

Nota: En el siguiente apartado se definiran los pasos para realizar una segregacion por
medio del uso de un grupo de seguridad.
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ANEXO A.3.2. FILTRADO DE SEGURIDAD DE OBJETOS GPO

El presente apartado tiene como objetivo realizar una creacién de un grupo de
seguridad sobre el que aplicar el objeto GPO. Esto permitira que solo se aplique el objeto
GPO a los objetos incluidos dentro de dicho grupo, aunque en la unidad organizativa que
se aplica el objeto GPO existan mas objetos.

Nota: Estos pasos son opcionales y solo en caso de hacer uso de este tipo de filtrado para la
aplicacion de objetos GPO.

Paso Descripcion

9. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

10. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> E

. i Administrador Windows Windows
- Accesibilidad de Windows del servidor PawerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g

Herramientas Administrador Panel de
C administrativa...  de tareas control

Q Configuracién

A ]
H II‘iO =
Conexion a Visor de Explorador de

- rmnieries sdhfer e i, Escritorio.. eventos archivos
M

- )
» Microsoft Edge
g

L Segundad de Windows

O @

- Sistema de Windows

&

w

- Windows PowerShell

G

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Descripcion

11. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servidor

| r Administrar Herramientas ~ Ver Ayuda

Administrador del servidor * Panel

-
Centro de administracion de Active Directory

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windows Server

I Servidor local
i Desfragmentar y optimizar unidades

?E Todos los servidores 0 Conﬂgu rar este SeI’V\ Diagnéstico de memoria de Windows
Igl ADDS Directiva de seguridad local
£ DNS INICIO RAPIDO DNS
ii Servicios de archivos y... b 2 Agregar roles y caracte Dominios y confianzas de Active Directory
Editor ADSI
3 Agregar otros servidore| Editor del Registro
NOVEDADES Informacion del sistema
4 Crear un grupo de servi Iniciador iSCSI

Liberador de espacio en disco

> Conectar este servidor Médulo de Active Directory para Windows PowerShell

OBTENER MAS Monitor de recursos
INFORMACION
Monitor de rendimiento
ODBC Data Sources (32-bit)
GRUPOS DE SERVIDORES Y ROLES QOrigenes de datos ODBC (64 bits)
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Programador de tareas
Servicios
gy o
gl ADDS 1 = DNS Servicios de componentes
Senvicios de Microsaft Azure
@ Estado @ Estado Sitios y servicios de Active Directory
Eventos Eventos Unidad de recuperacién
Servicios Servicios | Usuarios y equipos de Active Directory |
T p——

12. |En la consola “Usuarios y equipos de Active Directory”, despliegue y seleccione
el nodo “<nombre de su dominio> = Users” y haciendo clic derecho sobre el
nodo seleccione “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory - O *
Archive  Accion  Ver  Ayuda
e’ r@E B XEd= HEIRaETES
=] U_suariosy equipos de Active Dit|| Nombre Tipo Descripcién ~
’ % :ons.ul.tals gulardadas g)Administrador Usuario Cuenta integrada para la administ
v ?mmlo_' oea %Administradores clave Grupo desegu.. Los miembros de este grupo pued
5 [ | Builtin . N .
O c " %Admlmstradores clave de la organizacién Grupo desegu.. Los miembros de este grupo pued
omputers
’ - p. %Administradores de empresas Grupo desegu.. Administradores designados de la
» [2] Domain Controllers o o )
- . Lo %Admlmstradores de esquema Grupo desegu.. Administradores designados del e
» [] ForeignSecurityPrincipal:
5 [7] Menaged Service Accour %Adrr?ins. del dominic Grupo desegu.. Administradores designados del d
s [&] Servidores %Audltores Grupe de segu...
= Controladores de dominio Grupo desegu.. Todos los controladores de domin
| Users P g
Delegar control... Controladores de dominic clonables Grupo desegu..  Se pueden clonar los miembros de
B Controladores de dominic de sélo lectura Grupo desegu.. Los miembros de este grupo son ¢
uscar...
DnsAdmins Grupo desegu...  Grupo de administradores de DNS
MNuevo » Equipo Grupo desegu..  Clientes DNS que tienen permiso |
Todas las tareas » Contacto Grupo desegu.. Los miembros de este grupo son ¢
Grupo desegu.. Todas los servidores y estaciones ¢
ey i InetOrgPerson ?da Grupo de segu.. Losm?embros de este grupo no p
Actualizar ida Grupo desegu.. Losmiembros de este grupo pued
msD5-KeyCredential Usuari c . d |
Exportar lista... ) suario uenta integrada para el acceso o
msDS-ResourcePropertylist Grupo desegu.. Todos los invitados del dominic
Propiedades msD5-ShadowPrincipal Container Grupo desegu.. Los miembros de este grupo pued
Ayuda mslmaging-P5Ps Grupe desegu.. Los m?embros de este grupo tiene
—a Alias de cola de MSMQ Grupo desegu.. Los miembros de este grupo pued
Q Impreor Grupc.b desegu.. Losservidores de este grupo pued
E] . Usuario
Usuario -
E] Usuario v
< > ||« Carpeta compartida >
Crea un nueveo elemento en este contenedor.
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13. |En la ventana “Nuevo objeto: Grupo”, indique el nombre del grupo y pulse
“Aceptar”

Muevo objeto: Grupo >

% Crear en;  dominio.local/Users

Mombre de grupo:

I Equipos seguridad I

MNombre de grupo (anterior a Windows 2000):

| Equipos seguridad |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucidn
) Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se ha hecho uso del nombre “Equipos seguridad”.

14. |Haga doble clic sobre el grupo recién creado y sobre la ventana “Propiedades:
[GRUPO CREADO]” acceda a la pestafia “Miembros”. A continuacién, pulse
sobre “Agregar...”.

Propiedades: Equipos seguridad ? x

General Miembro de  Administrado por

Miembros:

Nombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Guitar

I Aceptar || Cancelar | Aplicar
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15. |Pulse en la nueva ventana emergente sobre “Tipos de objeto...” y marque la
opcién “Equipos”. Pulse “Aceptar” para continuar.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos =

Seleccionar este tipo de objeto:

|Usuarins, Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto...
Desde esta ubicacion:
|duminiu.lucal | |Ubicaciones. ..
Escriba los nombres de objeto que desea seleccionar (giemplos):

Comprobar nombres

Opciones avanzadas... Aceptar

Tipos de objeto >

Seleccione los tipos de objeto que desea buscar.

Tipos de objeta:

3 Otros objetos

] E; Contactos

\C Cuentas de servicio
Equipos

E; Usuarios

Aceptar | Cancelar
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16. |Incluya los equipos los cuales desea agregar al grupo separados por punto y
coma (;). Haga uso del botén “Comprobar nombres” para completar la
informacién del equipo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius, Equipos, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de ohisto. .. |

Desde esta ubicacion:

|duminin.lucal || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (iemplos):
SVRO1 | Comprobar nombres |

Opciones avanzadas... Aceptar Cancelar
| |

Nota: Para este ejemplo se ha hecho uso del objeto de tipo equipo “SVR01”. Debera
reiniciar los equipos incluidos en el grupo para que estos adquieran la membresia de
grupo necesaria.

17. |A continuacién, sobre la consola “Administracién de directivas de grupo”,
dirijase a la unidad organizativa donde se encuentra vinculado el objeto GPO el
cual se desea filtrar y seleccidnelo.

Nota: Para este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
Servidores (Estandar)”.
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18. |En el panel derecho, seleccione la pestaifia ambito y en el apartado “Filtrado de
seguridad” pulse sobre “Agregar...”.

(5L Administracién de directivas de grupo — O X
&, Archivo Accién  Ver Ventana Ayuda - & %
= 2 X H
(5, Administracidn de directivas de grupo CCN-STIC-570A23 Incremental Servidores (Estandar)

h -ﬁ’ Bf)sque: dominia.local Detalles Corfiguracién ~ Delegacian

v [Z5 Dominios
. Vinculos
v .ig deminie.local
5/ CCN-STIC-570A23 Incremental Dominjl| Mostrar vinculos en esta ubicacién: | dominio Jocal |
Ii=fJ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GP
» |2 Domain Cantrollers =
« (5] Servidores Ubicacién Exigido Vinculo habiltt:
=i/ CCM-STIC-570A23 Incremental Sen [&] Servidores Mo Si
> [ = Objetos de directiva de grupo
5 [ Filtros WM < ?
> [ GPO deinicio !
S Filtrado de seguridad
> [ Sitios - ) ) )
Erﬁ' Modelade de directivas de grupo La corfiguracion en este GPO solo se puediapllcar a los grupos, usuarios y equipc
|4 Resultados de directivas de grupe Nombre
&; Usuarios autentificados
< >
I Agregar... I | Quitar Propiedades
< >

19. |En la ventana que se abrira, incluya el grupo creado con anterioridad. Haga uso
del botén “Comprobar nombres” para completar la informacién del grupo y
pulse “Aceptar”.

Seleccicnar Usuario, Equipo o Grupo =

Seleccionar este tipo de objeta:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto. .. |
Desde esta ubicacion:
|duminin.lncal | | |bicaciones. . |
Escriba el nombre de objeto para seleccionar (gjiemplos):

uipos sequridad I Comprobar nombres I
| Opciones avanzadas... | Aceptar I | Cancelar |
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20. |Posteriormente sobre el mismo apartado seleccione “Usuarios autentificados”
y pulse sobre el botéon “Quitar”.
3 Administracién de directivas de grupo - m} b4
grup
&, Archivo Accién  Ver Ventana Ayuda | - & %
e=%|xm &l H
& Administracién de directivas de grupo CCN-STIC-570A23 Incremental Servidores (Estandar)
h ﬁgsg‘m: -d(':bl"l"llr'llo.|0CE| Ambita | Detalles Corfiguracién ~ Delegacian
b ominios
v Iij deminie.local Vinculos
5/ CCN-STIC-570A23 Incremental Dominjl| Mostrar vinculos en esta ubicacion: | dominio Jocal |
E=Er Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GP
» |2 Domain Cantrollers =
« (5] Servidores Ubicacién Exigido Vinculo habiltt:
5] CCM-STIC-570A23 Incremental Sen|| | [E] Servidores No si
> [ = Objetos de directiva de grupo
5 [ Filtros WM < ?
> [ GPO deinicio Fitrodo de dad !
> [fg Sitios i 9 ) ) )
Erﬁ' Modelade de directivas de grupo La corfiguracion en este GPO solo se puediapllcar a los grupos, usuarios y equipc
|4 Resultados de directivas de grupe Nombre 6
2, Equipos seguridad (DOMINIONEquipos seguridad)
“A Usuarios autentificados
< >
| Agregar... | I Quitar I Propiedades
Filtrade WMI
Este GPO esta vinculado al siguiente fittro WMI:
|¢1inguno> A Abrir
< >
21. |Pulse sobre el botén “Aceptar” en el mensaje de advertencia.
Adrninistracién de directivas de grupo >
| :Desea quitar este privilegio de delegacian?
Aceptar Cancelar
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Paso Descripcion

22. |Pulse de nuevo sobre el botdn “Aceptar” ante el siguiente mensaje de
advertencia.

Administracién de directivas de grupo *

La directiva de grupo requiere que cada cuenta del equipo

! tenga permiso para leer datos de GPO de un controlador de
dominio para que la configuracion de la directiva de grupo
de usuarios se apligue correctamente. 5i eliminas el grupo
Usuarios autenticadaos, podrias impedir que se procesen las
directivas de grupo de usuarios, Agrega el grupo de
sequridad Equipos del dominio o Usuarios autenticados con
permisos de solo lectura como minimo, Para obtener mas
informacion, consulta
https://support.microsoft.com/kb/3163622,

Aceptar I| Cancelar

ANEXO A.3.3. CONFIGURACION DE SEGURIDAD

En el presente apartado, se definirdn los pasos y acciones que tienen como objetivo
cumplir la regla de “minima funcionalidad”.

Para lograr el objetivo anterior se describen dos alternativas:

a) Por un lado, se facilitard un script que permita desinstalar aquellos roles y
caracteristicas consideradas no necesarias dentro de un equipo de tipo Servidor
Miembro de un dominio.

b) Por otra parte, se facilitard un paso a paso con informacién sobre como
desinstalar roles y/o caracteristicas de forma grafica y manual.

Nota: Si desea solo ejecutar esta accidon de forma manual, vaya al “Paso 36” de este apartado.

Descripcion

23. |Inicie sesién en un servidor miembro del dominio donde se va a aplicar
seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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Paso Descripcion

24. | Haga clic derecho sobre el botdn “Inicio” y pulse sobre “Windows PowerShell
(Administrador)”.

Windows Powershell

Windows PowerShell (Administrador)

Administrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

- AL Escribe aqui para buscar.

25. | Enlaconsola de PowerShell ejecute el siguiente comando para conocer aquellos
roles y caracteristicas instaladas en el equipo.

> Get-WindowsFeature | Where-Object {S_.Installed} | Select-Object
DisplayName,Name,FeatureType | Sort DisplayName

E¥ Administrador: Windows PowerShell — m] X

.Installed}

Name

Nota: Puede redirigir la salida del comando a un fichero si lo desea con el objetivo de
evaluar mejor la informacién mostrada.

26. | A continuacion, EVALUE y DETERMINE aquellos roles y caracteristicas QUE NO
SON NECESARIAS ELIMINAR y andtelos. Debera anotar los elementos ubicados
en la columna “Name”.
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Paso Descripcion

27. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23_Desinstala_roles_y_caracteristicas_servidor.ps1” y seleccione la
opcién del menu contextual “Editar”. Con ello se abrirda una ventana de
Windows PowerShell ISE.

| < | Scripts - o x
Inicio Compartir Vista » o
I rl - By .
L e g S z:
B Anclarla!d Copiar Pegar Ejecutar con PowerShell Propiedades Seleccionar
cCeso rapido < <
pPor‘tapapeIes EVO Abrir
7-Zip >
< M v Estee |& Compartir ¢] R
Abrir con.. - A
7 Acceso rapido Restaurar versiones anteriores -
I Escritorio » Emviara N uspensién de cuentas por no utilizacién.bat
lar roles y caracteristicas.bat
* Descargas * Cortar s de dispositivos USB.bat
Documentos 4 Copiar s de integridad de ficheros.bat
=] Imdgenes -+ _ s en el arranque.bat
Crear acceso directo
g Este equipo Eliminar
I_j Red Cambiar nombre ::lls'l
Propiedades sticas_DC.ps1
|y CCN-STIC-570A23_Desinstala_roles_y_caracteristicas_servidor.ps1
(=] CCN-5TIC-570A23_Integridad_ficherosxml v
< >
21 elementos 1 elemento seleccionado 3,85 KB =

28. |Dentro de la ventana de PowerShell ISE, al inicio del script identifique la linea
donde se indica “Smantener_rol_servidor”. Dentro de la citada linea deber3
incluir aquellos roles y caracteristicas anotadas en pasos anteriores. Deberd
incluir los nombres entre comillas (“”) y separados por comas.

B Administrador: Windows PowerShell 15E
Archive Editar Ver Herramientas Depurar Complementos Ayuda
Deld4dzz8x>x 9058 = 8(Boo| &>
| CCN-5TIC-570A23_Desinstala_roles_y_caracteristicas_servidor.ps1* X 3_‘;'
1 Clear-Host ~
2
3 | #Conjunto de roles y caracteristicas necesarias gue van a mantenerse tras la ejecw
4 fmantener_rol_servidor = &(
5 "XPS-Viewer"|
s |
7
8 [ imantener_rol = @(
9 "FileAndStorage-Services" ,#por defecto
10 "Storage-Services” ,#por defecto
11 "File-Services" , #nuevo
1z "F5-FileServer” , #nuevo
13 "AD-Domain-Services", #nuevo
14 "DNS™ , #nuevo
15 "NET-Framework-45-Features” ,#por defecto
16 "NET-Framework-45-Core” ,#por defecto W
£ >

Nota: En este ejemplo se ha incluido la caracteristica “XPS-Viewer”.

Tenga en consideracidén que ya existen otros roles y/o caracteristicas que ya han sido
determinadas como necesarias y no se desinstalaran.
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Paso Descripcion

29. |Cuando haya finalizado pulse sobre el botdén “Guardar” en la parte superior

izquierda.
E Administrador: Windows PowerShell ISE
Archivo Editar  Ver Herramientas Depurar Complementos Ayuda
NDelkdld = ax 9[> 30|« 8/B5oaol &
| CCN-STIC-570A23 Desinstala_roles y_caracteristicas_servidor.ps1* X | ()
1 Clear-Host -
2
3  #lonjunto de roles w caracteristicas necesarias que wvan a mantenerse tras la ejecus
4 [FSmantener_rol_servidor = @&(
5 "XP5-Viewer"|
6 [J
7
8 [ Smantener_rol = &(
9 "FileAndStorage-Services",#por defecto
10 "Storage-Services” ,#por defecto
11 "File-Services" , #nuevo
12 "F5-FileServer” , #nuevo
13 "AD-Domain-Services"” ,#nuevo
14 "DNS" , #nuevo
15 "MET-Framework-45-Features”,#por defecto
16 "MET-Framework-45-Core” ,#por defecto v
£ >

30. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Servidor Miembro — Desinstalar roles y caracteristicas.bat” y seleccione
la opcidn del menud contextual “Ejecutar como Administrador”.

| = | Scripts Administrar - O X
Inicio Compartir Vista Herramientas de aplicacion - e
Ij & « Movera~ 3 Eliminar ~ E' gv 25|
] -
Anclar al Copiar Pegar - Copiara* EﬁCambiar nombre  Mueva Propiedades Seleccionar
Acceso rapido E] carpeta T -
Portapapeles Organizar MNuevo Abrir
« v » Este equipo » Discolocal (C) » Scripts v O 2
el
Mombre G
3 Acceso rdpido ESTAMDAR
[ Escritorio * MATERIAS CLASIFICADAS
; Descargas - USO OFICIAL
Documentos  # CCN-5TIC-570A23 Controlador de Dominio - Configuracion de Credenciales Admins.bat
& Imé * CCN-5TIC-570l23 Controlader de Dominio - Desinstalar roles y caracteristicas.bat
magenes
CCN-5TIC-570A23 Controlador de Dominio - Segregacion de roles.bat
[ Este equipo CCN-5TIC-370423 Controlader de Dominio - Suspensién de cuentas por ne utilizacion.bat
o Red CCN-5TIC-570A23 Servidor Miembro - Desinstalar roles y caracteristicas.bat
e
- Abrir s de dispositives USB.bat
Editar s de integridad de ficheros.bat
Imprimir s en el arranque.bat v
< IQ Ejecutar como administrador I >
21 elementos 1 elemento s "
7-Zio b
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Paso Descripcion

31. |Pulse cualquier tecla para continuar.

B C\Windows\System32iemd.exe — O x

dor todos los
instala

cript debe asegu
cuentran en el directorio

Presione una tecla para continuar .

32. | A continuacidn, se recopilara y mostraran los roles y caracteristicas instalados
en el equipo. Debera pulsar la tecla “Enter” para continuar y dar comienzo a la
desinstalaciéon de los roles y caracteristicas no necesarias.

B3 Administrador: C:\Windows!\System32\cmd.exe - m] *

NET-F
NET-F
GPMC
)

minTool

PowerShell

33. |Cuando el proceso haya finalizado, podra evaluar las caracteristicas y roles
desinstalados. Pulse de nuevo la tecla “Enter” para continuar.
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Paso Descripcion

34. |Elservidor se reiniciard a continuacién para asegurar la adecuada desinstalaciéon
de roles y/o caracteristicas. Pulse de nuevo cualquier tecla para finalizar la
ejecucion del script.

B Administrador: C\Windows\System32\cmd.exe - m} ot

35. |Con esto se habra finalizado la eliminacién de roles y caracteristicas no
necesarias en un equipo de tipo Servidor Miembro.

A continuacion, se describen los pasos para realizar una desinstalacién manual de
roles y/o caracteristicas implementadas en un equipo de tipo Servidor Miembro.

Nota: Para este ejemplo se desinstalara el visor XPS.

Paso Descripcion

36. |lInicie sesidn en un servidor miembro del dominio donde se va aplicar seguridad.
Debe iniciar sesién con una cuenta que sea Administrador del Dominio.

37. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. 3

” i Administrador ~ Windows
Bl ~ccesibilidad de Windows ' del servidor PowerShell PowerShell ISE

B Accesorios de Windows

% Administrador del servidor « Q E

-
Administrader Panel de
C inis .. detareas control

O Configuracién

H i - I
C i Explorador de

I Heramientas administrativas de... - Eseritorio.. GEELE CIETTES

M
» Microsoft Edge

5

o @

Seguridad de Windows

Bl

- Sistema de Windows

W

frc3

Bl Windows PowerShell

G

L0 Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

En la parte superior derecha de la ventana “Administrador del servidor” pulse
sobre “Administrar = Quitar roles y funciones”.

38.

= Administrador del servidar

I Ir Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funcienes

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

B Servidor local Crear grupo de servidores

!E Todos los servidores o C Onfig urar este s Prapiedades del Administrador del servidor
il ADDs

2 DNs INICIO RAPIDO

W§ Servicios de archivos y... b 2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES )
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LD INAC NE CCOWVINADCS W 0AL CC

39.

En el asistente de instalacién que se abrird pulse “Siguiente >” en la primera
ventana.

40.

A continuacién, mantenga la opcidon “Seleccionar un servidor del grupo de
servidores”, seleccione el equipo afectado en el apartado “Grupo de servidores”

y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas — O X

SERVIDOR DE DESTINO

Seleccionar servidor de destino et

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

I (®) Seleccionar un servidor del grupo de servidores I

Raoles de servidor () Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccian IP Sistema operativo

Microsoft Windows Server

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos adn estd incompleta.

< Anterior |I"‘ i B I | Quitar | | Cancelar
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Descripcion

41. |En el siguiente apartado del asistente, “Roles de servidor”, identifique aquellos
que no son necesarios y desmarquelos. Pulse “Siguiente >” para continuar.

[z Asistente para quitar roles y caracteristicas — m} X

SERVIDOR DE DESTING

Quitar roles de servidor domcJocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar _
correspondientes.

Seleccion de servidor

Roles Descripcion

Caracteristicas Acceso remoto (Mo instalado) ) Acceso remoto proporciona

Active Directory Lightweight Directory Services (N: cone’ctlwda_d sin problemas a
Active Directory Rights Management Services (No traves de Dlrect.?}'ccess, VPN y el
Atestacion de mantenimiento del dispositivo (No i proxy de aplicacion ""jeb'
Hyper-V (No instalado) Dlrect.Accc_ass proporciona una
Servicio de proteccion de host (No instalado) EfErEn el auE activada y
Servicios de acceso y directivas de redes (No insta slempre.admlnlst.rada. RAS

I [®] Servicios de archives y almacenamiento proporciona servicios VPN
Servicios de certificados de Active Directory (No in tradlclgr!ales, |nc||.1|.da Ia_ .

Servicios de dominio de Active Directory conectividad de sitio a sitio

Servicios de Escritorio remoto (Mo instalado) (basada en sucursal o.basa‘da &n
Servicios de federacidn de Active Directory (No ins nube). El proxy de aplicacion web

Servicios de impresion y documentos (No instalad habilita la publicacion de
Servidor de fax [No instalado) aplicaciones basadas en HTTPS y

Servidor DHCP (No instalada) HTTP desde su red corporativa

Servidor DNS en dispositivos dientes fuera de
Servidor web (IIS} {No instalado) dicha red. El enrutamiento
Volume Activation Services (No instalado) v proporciona funciones X
tradicionales de enrutamiento, lo
. - fuminchue NAT aci rama ntrae ©
‘ < Anterior | I igui > I | Quitar | | Cancelar |

42. |Realice la misma accién que en el paso anterior, pero en el apartado del
asistente “Caracteristicas”. Si apareciera una ventana para eliminar roles o
caracteristicas dependientes deberd pulsar en dicha ventana sobre “Quitar
caracteristicas”. Pulse “Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - O *
. £ SERVIDOR DE DESTING
Quitar caracteristicas dorniio ocal

Antes de comenzar Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Seleccion de servidor

idor Caracteristicas Descripcion
I Servicio de transferencia inteligente en segundo p ~ The XPS Viewer is used to read, set
- . I Servicio SNMP (No instalado) permissions for, and digitally sign
Canfirmacién I Servicio WAS (Windows Process Activation Service XPS documents,

Servicio Windows Search (Mo instalado)
Servicio WLAN (Mo instalado)
Servicios simples de TCP/IP (No instalado)
Servidor de administracion de direcciones IP (IPAN
Servidor SMTP (No instalado)
Servidor WINS (No instaladeo)
Virtualizacién de red (No instalado)
Windows Audio Video Experience (gWAVE) (No in:
Windows Identity Feundation 3.5 (Mo instalado)
Windows Internal Database (Mo instalada)

I [m] Windows PowerShell
Windows Server Migration Tools (No instalado)
Windows Subsystem for Linux (No instalado)
Windows TIFF IFilter (No instalado)

(<PS Viewed v

| < Anterior ‘I"‘ i >I | Quitar | | Cancelar

Nota: En este ejemplo se desinstala la caracteristica “XPS Viewer”.
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Paso Descripcion

43. | Enlasiguiente seccion marque la opcién “Reiniciar automaticamente el servidor
de destino en caso necesario”.

[ Asistente para quitar roles y caracteristicas

- O X
. - . - - SERVIDOR DE DESTING

Confirmar selecciones de eliminacion dominioloca

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

Seleccién de servidor

Roles de servidor I[l Reiniciar automaticamente el servidor de destino en caso necesariol

Caracteristicas XPS Viewer

Confirmacion

| < Anterior ‘ |S|'guiante‘—~ | | Quitar | | Cancelar

44. |Pulse “Si” ante el mensaje de advertencia.

Asistente para quitar roles y caracteristicas

4 5i es necesario reiniciar, este servidor se reinicia
automaticamente sin notificaciones adicionales, ;Desea
permitir que se reinicie automaticamente?

Centro Criptolégico Nacional




.- Windows
® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

45. | Pulse sobre el botén “Quitar” para dar comienzo a la desinstalacion.

[ Asistente para quitar roles y caracteristicas - O X
Confirmar selecciones de eliminacion RS comimaoc

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionadao, haga clic en
Quitar.

Antes de comenzar

Seleccion de servidor

- Reiniciar automaticamente &l servidor de destino en caso necesario
Roles de servidor

Caractaristicas XPS Wiewer

Confirmacion

| < Anterior | |S|'guiEﬂtE> | I Quitar I | Cancelar ‘

46. |A partir de ese momento el proceso dara comienzo. Pulse sobre el botdn
“Cerrar” cuando haya finalizado. En caso de ser necesario un reinicio el sistema
advertird de dicha necesidad.

[ Asistente para quitar roles y caracteristicas — [} X
_— . r SERVIDOR DE DESTING
Progreso de la eliminacion orminolocal

Ver progreso de la eliminacién

o Eliminacién de caracteristica
—

Se inici6 la eliminacién en .dominio.local

XPS Viewer

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
;7§ |2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

< Anterior | |S|'guiente> | I Cerrar I | Cancelar
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ANEXO B. CONFIGURACIONES ADICIONALES

El presente apartado describe una serie de configuraciones, las cuales su aplicacidon
depende las necesidades de la organizacién. Cuando se haga uso de las herramientas o
elementos descritos bajo el siguiente anexo deberd configurarse la tecnologia tal y como
se expone a continuacion.

ANEXO B.1. ACCESO REMOTO

El objetivo del siguiente apartado tiene como misién establecer las configuraciones
adecuadas sobre aquellos elementos a los que se les esté permitido el acceso remoto
por medio de los elementos nativos de Windows. En este caso se hace referencia a
Remote Desktop Connection (RDP).

Este sistema de conectividad remota, aunque muy extendido y conocido por los
usuarios, no se considera en ningun caso seguro cuando se hace uso de él fuera de un
entorno o red local. Por ello, deberan utilizarse elementos adicionales de comunicacion
y seguridad como una VPN cuando se esté configurando un acceso remoto desde una
ubicacidén diferente en la que se encuentre el sistema operativo.

Nota: Si en su organizacion no hace uso de este elemento puede ignorar el siguiente paso a paso
y continuar en el siguiente punto.

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad deberd seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

2, Administracion de directivas de grupo — O it
&, Archivo Accién  Ver Ventana Ayuda - 8 x
e nm B8/6|H=
\5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominic.local Contenido | Delegacién

w (25 Dominios
=
v lﬁa dominio.local MNombre Estado de GPO Fittro W1
=/ Default Domain Policy |=[ Default Domain Cortrollers Policy Habilitado Ninguno
» |2 Domain Controllers L=[ Defautt Domain Policy Habiltado Ninguno

+ 0 = Objetos de directiva de grupo|
> |Nuevo

) ) i Hacer copia de seguridad de todes..
> [fg Siti o ) )
5 Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracién

Ver b

MNueva ventana desde aqui
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Acceso Remoto RDP ([TIPO DE PERFILADO])” y pulse el botén

“Aceptar”.
Mueve GPO X
Mombre:
|CCN-STIC-570A23 Incremental Acceso Remoto RDP (Estandar) |

GPO de inicio de origen:

| {ninguna) - |

Aceptar I | Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracién “Estandar”.
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7. |Seleccione con el botdon derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

|5 Administracion de directivas de grupo = O x
Z Archive  Accién  Ver Ventana Ayuda -8 %
o9 nmclH
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.local Contenide Delegacian

~ (25 Dominies -
v Iij dominio.local Estado de GPO
i Default Domain Policy CCN-STIC-570A23 Incremental Acceso Remoto RDP (Estandar) Habiltado
5 |2 Domain Controllers | Editar Habilitado
> |5t Objetes de directiva de grupo Habiltado
- 1 -3
> [y Filtros WMI |  [FefadodeGPO Habiltado
» [ GPO de inicio q Hacer copia de seguridad... Habiitado
5 _E Sitios J Habiltado

. Restaurar desde copia de seguridad...
i Modelado de directivas de grupo

|4 Resultades de directivas de grupo Ilmportar conTigiacionS I

Guardar informe...

Copiar

Eliminar

Cambiar nombre B

Actualizar

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|ZL Asistente para importar configuracicn >
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion. )

Campeta de copia de seguridad:

|| v| I Examinar...l

< Mras Siguiente > | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Acceso Remoto RDP
([TIPO DE PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE
PERFILADO]” y pulse “Aceptar”.

Buscar carpeta x

Buscar ubicacion de la copia de seguridad. Aseglrese de que la carpeta elegida sea sequra.

v ESTAMDAR ~
CCM-5TIC-537023 Incremental Acceso Remoto RDP (Estandar)
CCN-5T1C-5/0A23 Incremental Actualizaciones WU
CCM-5TIC-570423 Incremental Control Dispositivos
CCM-5TIC-570423 Incremental DC (Estandar)
CCM-STIC-570423 Incremental Servidores (Estandar)
CCM-5TIC-370423 Incremental Windows Defender (Estandar)

Carpeta: | CCM-STIC-570423 Incremental Acceso Remato RDP (Estandar) |

|Erearnuevamrpe13| I Aceptar ” Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.
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12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Acceso Remoto RDP ([TIPO DE PERFILADO])” y
pulse “Siguiente >”.

Asistente para importar configuracian >
GPO de crigen
Seleccionar el GPO desde el que se desea importar la corfiguracin.

Objetos de directiva de grupo con copia de seguridad:

)
Nombre Marca de tiempao Descripcidn

-STIC-570A23 Incremental...

< >

[ ] Mostrar solo la versidn mas reciente de cada GPO | Ver corfiguracién... |

| < Mras |I Sguiente>|| Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

\istas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
|TE| todas las carpetas de este tipo.

|Bp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y carpetas A
[] Abrir vertanas de capeta en un proceso independients

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en la vista

Archivos y carpetas ocultos

®

(O No mostrar archivos, campetas ni unidades ocultos
Mostrar barra de estado
[[] Mastrar con atro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

£ >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
B asistente estd examinando la configuracidn en la copia de seguridad para
determinar si se necesita transfenr alguna entidad de seguridad o nta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

| <Mras | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucion de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar X

Progreso de |a importacion:

Estado:

GPO: CCN-5TIC-570A23 Incremental Acceso Remoto RDP (Estandar)...Comectol

Cancelar
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Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Acceso
Remoto RDP ([TIPO DE PERFILADO])” con el botén derecho y seleccione la
opcién “Editar” del menu contextual que aparecera.

17.

» 2] Domain Controllers
=t Objetos de directiva de grupo
» [ Filtros WMI
> 3 GPO deinicio
» [g Sitios
¥ Modelado de directivas de grupe
[+ Resultados de directivas de grupo

= ministracion de directivas de grupo -
= Admini ion de directivas de grup O *
= rchivo ccion er ‘entana uda - & X

Archi Accis Ve Ve Ayud
S X AN:] s (NERN °)
(&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominic.local Conterido  Delegacién

v [£5 Dominios -

v _fg dominio.local Nombre Estado de GPO
=/ Default Domain Policy |: T Habiltado

Estado de GPO

Hacer copia de seguridad...

Importar configuracién...
Guardar informe...

Copiar

Eliminar

Cambiar nombre

Actualizar

Restaurar desde copia de seguridad...

Habiltado
Habiltado
Habiltado
Habiltado
Habiltado

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.

18.

Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podrd editar el contenido del objeto GPO.

19.

En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental Acceso Remoto RDP ([TIPO
DE PERFILADO]) = Configuracién del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."

de

menu contextual que aparecera.

(= Editor de administracién de directivas de grupo
Archive  Accidn  Ver  Ayuda

e 7 E XK= HE

=[ Directiva CCN-STIC-570A23 Incremental Acceso
w (A Configuracién del equipo
w [ Directivas
> [ Configuracién de software
w || Configuracién de Windows
» || Directiva de resolucién de nombre
|2 Seripts (inicie o apagado)
> i Configuracién de seguridad

> Abrir
. = Importar directiva...
> [ Pre
v 4 Config Exportar directiva...
» 1 Din Volver a cargar
1P
> & Pre Ver ¥
Exportar lista...
Ayuda
< >

Nombre

‘_;ﬂ Directivas de cuenta
‘_é Directivas locales
‘_é Registro de eventos
"4 Grupos restringidos
[ Servicios del sistema
[4Registro

|4 Sisterna de archivos

o ﬂDirectivas de red cableada (IEEE 802.3)
[ I Windows Defender Firewall con segurida...
|| Directivas de Administrador de listas de r...

@Directivas de red inalambrica ([EEE 202.11)
| "I Directivas de clave pablica
["| Directivas de restriccién de software

[ Directivas de control de aplicaciones

.g Directivas de seguridad P en Active Direc...
[ Configuracién de directiva de auditoria a...

£

Descripcion

Directivas de bloqueo de contrasefia y cuenta
Directivas de opcienes de seguridad, derechoy
Registro de eventos

Grupos restringidos

Configuracién de servicios del sisterna
Configuracién de sequridad del Registro
Configuracién de seguridad del sistema de an
Administracion de directivas de red cableada.
Windows Defender Firewall con seguridad ave
Directivas de grupo de ubicacion, icono y nor|

Administracion de directivas de red inalambri

Directivas de control de aplicaciones
Administracion del protocelo de seguridad de
Configuracién de directiva de auditoria avanz

>

Importa un archive de plantilla a este objeto de directiva,
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20. |En el cuadro de didlogo que aparecerd, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental Acceso Remoto RDP
([TIPO DE PERFILADQ]).inf”. A continuacidn, pulse sobre el botén “Abrir”.

=] Importar la directiva desde ot
Buscaren: [ || ESTANDAR v| @ @2 £ E-
Maombre a 2

CCM-5TIC-570423 Incremental Windows Defender (Estandar)
CCM-5TIC-370423 Incremental Acceso Remoto RDP (Estandar).inf
iz | CCM-STIC-570422 Incremental Actualizaciones WU, inf
CCM-5TIC-5370423 Incremental Control Dispositivos.inf
CCM-5TIC-370423 Incremental DC (Estandar).inf W
< >

Nombre:  |CCN-STIC-570A23 Incremental Acceso Remoto RDP (Estan| | Abir |

Tipo: |P1.=.|r1till.=.| de seguridad (inf) "’| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracién “Estandar”.
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21. |En la misma ventana del editor de administracion de directivas de grupo,
seleccione el siguiente nodo: “Directiva CCN-STIC-570A23 Incremental Acceso
Remoto RDP ([TIPO DE PERFILADO]) = Configuracién del equipo = Directivas
- Configuracién de Windows = Configuracion de seguridad = Windows
Defender Firewall con seguridad avanzada = Windows Defender Firewall con
seguridad avanzada - LDAP://CN={<SID>},CN=POLICIES,CN=SYSTEM,DC=<su
nombre de dominio>". A continuacion, pulse con el botdn derecho sobre el
nodo desplegado y seleccione la opcidon “Importar directiva...” del menu
contextual que aparecera.

= Editor de administracién de directivas de grupo - O >

Archive  Accion  Ver  Ayuda

= |HE= HE

~ || Directivas
y B Coenfiguracién de software

Seleccione un elemento para ver su Mombre

~ [ Configuracién de Windows descripeion. & Cenfiguracién del equipo

» || Directiva de resolucién de nombres ﬁ Configuracion de usuario
=] Scripts (inicio o apagado)
v i; Cenfiguracién de seguridad
> _:fé Directivas de cuenta
.ﬁ Directivas locales
._i Registro de eventos
"4 Grupos restringidos
"4 Servicios del sistema
|4 Registro
(4 Sistema de archivos
» Ear Directivas de red cableada (IEEE
~ || Windows Defender Firewall con
» @ Windows Defender Firewall
| Directivas de Administrador de
» ;@ Directivas de red inalambrica (/|
» || Directivas de clave publica
» || Directivas de restriccién de soft

VW W W W W

Importar directiva...

Exportar directiva..

Borrar directiva

» [ Directivas de control de aplicac
» @ Directivas de seguridad IP en Al

Importar directiva...

Diagnesticar / Reparar

4 Actualizar
y B Configuracién de directiva de a
> yliy QoS basada en directiva Propiedades
£ >
Ayuda

22. | Pulse “Si” para continuar.

Windows Defender Firewall con seguridad avanzada

Si importas una directiva, se sobrescribira toda la directiva
! actual de Firewall de Windows Defender con seguridad

avanzada. 5i quieres guardar una copia de esta

configuracion, primero debes exportar la directiva actual.

;Quieres importar ahora una directiva?
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23. |Seleccione el archivo de configuraciéon “CCN-STIC-570A23 Incremental Acceso
Remoto RDP (TIPO DE PERFILADO).wfw” ubicado en “C:\Scripts\[TIPO DE
PERFILADO]” y pulse “Abrir”.

=l Abrir =
« v A <« Scripts » ESTAMDAR » ~ ] Buscar en ESTAMNDAR =
Organizar « Mueva carpeta -~ [H e
- Mombre -
3 Acceso ra’pidg AN T VRS ITILTEITIENL D W UTILEUE LISPUs L US
W Escritorio pra CCN-5TIC-570A23 Incremental DC (Estandar)

CCN-5TIC-370A23 Incremental Servidores (Estandar)
CCN-5TIC-570A23 Incremental Windows Defender (Estandar)

; Descargas o
Documentos o

| L] CCN-STIC-570A23 Incremental Acceso Remoto RDP (Estandar).wfw |
- - ncrementa standar).
=l Imagenes 4 CCN-STIC-570A23 | IDC (Estandar).wiw
[ Este equipo D CCN-5TIC-370A23 Incremental Servidores (Estandar).wfw W
o v < »

Nombre: |CCN—STIC—5?'DA.'J_3 Incremental Acc v\ | Archivos de directiva ("wfw)  ~ |

I Abrir I | Cancelar |

Nota: Seleccione la configuracion de firewall acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidon “Estandar”.

24. |Pulse “Aceptar” para continuar.

Windows Defender Firewall con sequridad avanzada

o Dvirectiva correctamente importada.

Aceptar
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25. |Despliegue el nodo “Reglas de entrada” y confirme que las reglas se han
importado correctamente.

= Editor de administracién de directivas de grupe

Archivo  Accién  Ver  Ayuda

e | nE = HE

+ & Configuracién del equipo
~ [ Directivas
» 7] Configuracién de software
~ || Configuracién de Windows
» || Directiva de resolucién de nombres

=

MNombre Grupo

ﬂ Escritorio remoto - instantanea (TCP de entrada)
ﬂ Escritorio remoto - Modo usuario (TCP de entrada)
ﬂ Escritorio remoto - Modo usuario (UDP de entrada)

Escritorio remoto
Escritorio remoto

Escritorio remoto

| Scripts (inicie o apagado)
~ i Configuracién de seguridad
» jé Directivas de cuenta
| Directivas locales
j Registro de eventos
"4 Grupos restringidos
"4 Servicios del sistema
|4, Registro
(4, Sistema de archivos
> ig[ Directivas de red cableada (IEEE
~ [ | Windows Defender Firewall con
v ﬂ Windows Defender Firewall
H23 Reglas de entrada
Reglas de salida
Fa Reglas de seguridad de« v
< > < >

VoW W W W W

26.
27.

Cierre la ventana “Editor de administracion de directivas de grupo”.

Por ultimo, identifique las unidades organizativas y objetos que requieran el
acceso remoto y vincule el objeto GPO generado en apartados anteriores. Para
ello, haga clic derecho sobre la unidad organizativa y seleccione la opcidn
“Vincular un GPO existente...”.

=L Administracién de directivas de grupe - m} *
(5L Archive Accién  Ver Ventana Ayuda -5 X
e @ olc B
(&, Administracién de directivas de grupe Objetos de directiva de grupo en dominioc.local
v _é Bf)sque: dominio.local Contenido | Delegacién
v (5L Dominios -
v 2 dominio.local Nombre Estado de GPO
s/ CCN-STIC-570A23 Incremental Domini | | =] CCN-STIC-570A23 Incremental Acceso Remoto RDP (Estandar) Habiltado
i/ Default Domain Policy (=] CCN-STIC-570A23 Ingremental DC (Estandar) Habiitado
» 2] Demain Controllers =/ CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitado
» 2 Servidores = CCN-5TIC-570A23 Incremental Servidores (Estandar) Habilitada
> Crear un GPO en este dominio y vincularlo aqut... antrollers Policy Habiltado
> I Vincular un GPO existente... I plicy Hebiitado
> Bloguear herencia
> [ Sitin 9
59 Mo Actualizacién de directiva de grupo...
=
Og Res Asistente para modelado de directivas de grupoe...
Mueva unidad organizativa
Mueva ventana desde aqur’
Eliminar
Cambiar nombre
Actualizar
Propiedades D
= P
Seleccionar un Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracion la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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28. | A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Acceso Remoto RDP ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local e

Objetos de directiva de grupo:

Mombre

CCM-STIC-570A23 Incremental Acceso Remoto RDP (Estandar)
CCMN-5TIC-570A23 Incremental DC (Estandar)
CCMN-STIC-570A23 Incremental Dominio (Estandar)
CCM-STIC-570423 Incremental Servidores (Estandar)

Default Domain Controllers Policy

Default Domain Policy

Aceptar Cancelar

Nota: Seleccione el objeto GPO configurado acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

29. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

S Administracién de directivas de grupo - O X
grup

15k Archive  Accion  Ver Ventana Ayuda - & X
| 2@ G H

5, Administracian de directivas de grupo Servidores
v _ﬁ Bosque: dominie.local
~ [55 Dominios -

v 2 dominiolocal Orden de vinculos  GPO

52/ CCN-STIC-570A23 Incremental Domini E I CON-STIC-570A23 Incremental Acceso Remoto RDP (Estandar)

| Obistos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacion

ai, Default Domain Policy 2 mz) CCN-STIC-570A23 Incremental Servidores (Estandar)
(2] Domain Controllers

¢ v

2| Servidores —
=) CCM-STIC-370A23 Incremental Acc
i/ CCM-STIC-570423 Incremental Sen, Z
> [ Objetos de directiva de grupo
» [ Filtros WMI
» [ GPO de inicio
» L Sitios
EE? Modelade de directivas de grupo
(4 Resultados de directivas de grupo
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30. |Tenga en consideracidn, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO B.2. MANTENIMIENTO Y ACTUALIZACIONES DE SEGURIDAD

A través de la siguiente seccidn y su paso a paso, se definiran las acciones para dotar
al sistema operativo Windows Server de un servicio de actualizaciones automaticas
completamente configurado.

Nota: Si en su organizaciéon ya dispone de un producto o servicio para la actualizacion y
mantenimiento del sistema operativo, como el servicio de WSUS, puede ignorar el siguiente
paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracién de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad debera seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
e i Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Actualizaciones WU” y pulse el botén “Aceptar”.

Mueve GPO X

Mombre:
ICC M-STIC-570AZ3 Incremental Actualizaciones WU

GPO de inicio de origen:

| {ningunao) > |

Aceptar I | Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

(ZL Administracién de directivas de grupo - O Pt
&, Archivo Accion  Ver Ventana Ayuda -8 x
% nm cld
\5h Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bosque: dominio.ocal Contenido ' Delegacian

v [55 Dominios -
v 3 dominio.local Estado de GPO
@i/ Default Domain Palicy CCN-STIC-570A23 Incremental Actualizaciones WU Habilitado
5 2] Domain Controllers Editar bilitade
> i_:l Ser\_.rldores o Ectado de GPO 5 abilitade
> |5t Objetos de directiva de grupo abilitada
> [ Filtros WMI Hacer copia de seguridad... abiltada
) > [H GPO deinicio Restaurar desde copia de seguridad... phitado
> [z Sitios | = i -
¥ Modelado de directivas de grupo I rmportar con |guracmn...|
|4 Resultados de directivas de grupe Guardar informe...
Copiar
Elirninar
Cambiar nombre >
Actualizar

8. | En la primera ventana del “Asistente para importar configuracion” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|54 Asistente para importar configuracian ot
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. "

Campeta de copia de seguridad:

|| v| | Examinar... |

< fras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Actualizaciones WU”
situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Aseglrese de que |a carpeta eleqgida sea segura.

w ESTAMDAR "
CCH-5TIC-370423 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-570A23 Incremental Actualizaciones WU
CCM-5TIC-570423 Incremental Control Dispositivos
CCM-5TIC-570423 Incremental DiC (Estandar)
CCMN-5TIC-5370423 Incremental Servidores (Estandar)
CCH-5TIC-370423 Incremental Windows Defender (Estandar)

Carpeta: | CCM-STIC-570A23 Incremental Actualizadones WU |

|Crear nueuamrpeb| I Aceptar || Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidn “Estandar”.
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12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Actualizaciones WU” y pulse “Siguiente >”.

Asistente para importar configuracidn x
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

=
MNombre Marca de tiempo Descripcion

. CCN-5TIC-570A23 Incremental...

< >

[] Mostrar solo la versisn mas reciente de cada GPO | Ver corfiguracisn... |

< Atras I&guiente> I| Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las carpetas de este tipo.

|Bp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[] Abrir vertanas de capeta en un proceso independients

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

©

(O No mostrar archivos, campetas ni unidades ocultos
Mostrar barra de estado
[[] Mastrar con atro color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

£ >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

Asistente para importar configuracién x
Examinar copia de seguridad
El asistente esta examinando |a configuracion en la copia de seguridad para
determinar si se necesita transferr alguna entidad de seguridad o nita UMNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

| <pras | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece

alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar x

Progreso de la importacian:

Estado:

GPO: CCN-5TIC-570A23 Incremental Actualizaciones WU...Comectol

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental
Actualizaciones WU” con el botdn derecho y seleccione la opcion “Editar” del
menu contextual que aparecera.

(ZL Administracién de directivas de grupo - O Pt
& Archivo Accion  Ver Ventana Ayuda -
% nm cd
\5h Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.ocal Contenido ' Delegacian

v [55 Dominios -
v 3 dominio.local Mombre Estado de GPO
7/ Default Domain Palicy El [ 70423 Incremental Actualizaciones W1 Habilitado
5 2] Domain Controllers bilitade
» |2 Servidores abilitado
— . o Estado de GPO *
> | 5f Objetos de directiva de grupe abiltado
> [ Filtros WMI Hacer copia de seguridad... abitada
_? (Hl PO de inicio Restaurar desde copia de seguridad... phitado
> [z Sitios : - »
¥ Modelado de directivas de grupo mportar configuracion.
[+ Resultados de directivas de grupe Guardar informe...
Copiar
Elirninar
Cambiar nombre >
Actualizar

Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

18.

19. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “CCN-STIC-570A23 Incremental Actualizaciones WU = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botén derecho el nodo “Configuracién de
seguridad” y seleccione la opcion "Importar directiva..." del menu contextual

que aparecera.

= Editor de administracion de directivas de grupo - [m] x

Archive  Accién  Ver  Ayuda

o HE X H

= Directiva CCN-STIC-570A23 Incremental Actualizaci
~ i Configuracion del equipe
~ || Directivas
> [ Cenfiguracién de software
w [ Configuracién de Windows
» [ Directiva de resclucion de nombres
= Scripts (inicio o apagado)
» h Configuracién de sequridad

Mombre

é:é Directivas de cuenta
gj Directivas locales
gj Registro de eventos
|4 Grupos restringidos
[ "4 Servicios del sistema
|4 Registro

[ "4 Sisterna de archivos

Descripcion

Directivas de bloqueo de contrasefia y cue
Directivas de opciones de seguridad, derec
Registro de eventos

Grupos restringidos

Configuracion de servicios del sistema
Configuracidn de seguridad del Registro
Configuracidn de seguridad del sistema de

> | Abrir

e = de
> [ Pref —
~ il Configl portar directiva...
> [ Dire Volver a cargar
> [ Pref T .
Exportar lista...
HAyuda
. >

.H Directivas de red cableada (IEEE 802.3)

[ Windows Defender Firewall con segurida...
[ Directivas de Administrador de listas de ...

:‘Q Directivas de red inaldmbrica (IEEE 802.11)
[ Directivas de clave piblica

[ Directivas de restriccién de software

[ Directivas de control de aplicaciones

@ Directivas de sequridad IP en Active Direc...
["] Configuracién de directiva de auditoria a...

£

Administracién de directivas de red cablea
Windows Defender Firewall con seguridad
Directivas de grupe de ubicacién, icono y
Administracién de directivas de red inalar

Directivas de control de aplicaciones

Administracién del protocole de seguridag

Configuracion de directiva de auditoria av
>

Importa un archivo de plantilla a este objeto de directiva.
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20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental Actualizaciones
WU.inf”. A continuacidn, pulse sobre el botdn “Abrir”.

(=] Importar la directiva desde >
Buscaren: | | | ESTANDAR v @ @
Mombre a &

| CCN-STIC-570423 Incremental Control Dispositivos.inf
B CCM-5TIC-370423 Incremental DC (Estandar).inf

B CCM-5TIC-570423 Incremental Dominio (Estandar).inf W
< >
Nombre:  [CCN-5TIC-570A23 Incremertal Actualizaciones WUirf | Abrir
Tipo: | Plantila de sequridad (inf) v| | Cancelar

[ ] Limpiar esta base de datos antes de importarla

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracién “Estandar”.

21. |A continuacién, despliegue el nodo: “CCN-STIC-570A23 Incremental
Actualizaciones WU > Configuracion del equipo = Directivas = Plantillas
administrativas 2 Componentes de Windows = Windows Update”

| Windows PowerShell
»f | Windows Update
[ ] Tmpresoras
» [ Mend Inicio y barra de tareas
» | Panel de control
> || Red
[ Servidor
» [ ] Sisterna
[ Todos los valores
% [ Preferencias
w 4 Configuracion de usuario
s [ Directivas
» | Preferencias v
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22.

Descripcion

En el panel derecho identifique y haga doble clic sobre la directiva “Configurar
Actualizaciones automadticas”. Evalle y adapte la configuraciéon ofrecida acorde
a las necesidades de su organizacion.

A Configurar Actualizaciones automaticas O *
[E] Cenfigurar Actualizaciones automaticas N -
Valor anterior Valor siguiente
(O Mo configurada Comentario:
(@) Habilitada
(O Deshabilitada
Compatible con: [ i dows XP Professional Service Pack 1 0, coma minimo, Windows 2000 ~
Service Pack 3
| a nariAn 7 enln ce admite en cenvidnres nne cieriten Windmwes Sencer 2016 N
Opciones: Ayuda:
Configurar actualizacion automatica: ] | Especifica si este equipo recibir .
actualizaciones de seguridad y otras
|4 - Descargar automaticamente y programar la instalacién ~ descargas importantes a través del
servicio de actualizacion automadtica de
Las siguientes opcicnes de configuracion son necesarias y aplicables si Windows,
se selecciona la opcidn 4,
o . Mota: Esta directiva no se aplica a
Instalar durante mantenimiente automatico Windows RT.
Dia de instalacién programade: |2 - Todes los lunes v | Esta configuracién te permite especificar
Hors de instalacic si se habilitan las actualizaciones
ors o€ instalacion programads: automaticas en este equipo. Si se habilita
. . . el servicio, debes seleccionar una de las
Si has seleccionado "4 - Descargar automaticamente y programar la . i
instalacion” | dia de instalacién programado y has especificado un cuatra opeiones que figuran en
instalacion par‘:_l}e N . prog yha P Configuracién de directiva de grupe:
programa, también tienes la cpcién de limitar la actualizacion a una
ccurrencia semanal, quincenal o mensual, con las opciones siguientes: 2 = Notificar antes de descargar e
[] Semanalmente instalar cualquier actualizacidn.
] Primera semana del mes Cuando Windows encuentre
actualizaciones aplicables a este equipo,
Segunda semana del mes se notificara a los usuarios que hay
actualizaciones listas para descargar. Los
[] Tercera semana del mes usuarios pueden descargar e instalar
cualguier actualizacién disponible desde
[] Cuarta semana del mes Windows Update.
hd n I [ [ - T . [ A
I Aceptar I | Cancelar | Helliezr
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23. |A continuacién, despliegue el nodo: “CCN-STIC-570A23 Incremental
Actualizaciones WU > Configuracion del equipo = Directivas = Plantillas
administrativas - Componentes de Windows - Windows Update ->
Actualizaciéon de Windows para empresas”.

| Windows PowerShell

W Windows Update

| Actualizacién de Windows para empresas I

| Impresoras
» 1 Mend Inicic y barra de tareas
5 || Panel de control
% || Red
7 Servidor
5 || Sisterna
__:_. Todos los valores
» [] Preferencias
w %, Configuracion de usuario
s || Directivas
» [] Preferencias

24. |En el panel derecho haga doble clic sobre la directiva: “Selecciona cltiando
quieres recibir actualizaciones de calidad”. En la nueva ventana emergente
debera editar el nimero de dias establecido.

A Selecciona cuando quieres recibir actualizaciones de calidad O x

@ Selecciona cuando quieres recibir actualizaciones de calidad 5 I
- Valer anterior Valor siguiente

) No configurada ~ Cementaric:
(®) Habilitada
(O) Deshabilitada
Compatible con: o requiere al menos Windows Server 2016 o Windows 10
COpciones: Ayuda:
Después del lanzamiento de una actualizacién de Habilita esta directiva para especificar si quieres recibir

calidad, aplazar su recepcion por la siguiente actualizaciones de calidad.

cantidad de dias: .. A .
Puedes aplazar la recepcidn de actualizaciones de calidad hasta

I 0 i

Inicidndose |3 pausa de actualizaciones de calidad Para impedir la recepcion de actualizaciones de calidad en la
fecha programada, puedes pausar temporalmente las
‘ actualizaciones de calidad. La pausa permanecera en vigor

durante 33 dias o hasta que desactives el campo de fecha de
(gjemplo de formato aaaa-mm-dd: 2016-10-30) inicio.

Para reanudar la recepcion de actualizaciones de calidad que
estdn en pausa, borra el campo de fecha deinicio.

5i deshabilitas esta directiva o no la configuras, Windows Update
no alterara su comportamiento.

Nota: En la configuracién expuesta se ha indicado el maximo nimero de dias. Puede de
igual modo establecer la fecha desde que sera de aplicacion la pausa.
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25. | De forma andloga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Seleccione cuando se reciben las compilaciones preliminares y
actualizaciones de caracteristicas”. En la nueva ventana emergente debera
editar el nUmero de dias establecido.

A Seleccione cuando se reciben las compilaciones preliminares y actualizaciones de caracteristicas O *

Seleccione cuando se reciben las compilaciones preliminares y actualizaciones de caracteristicas

Valor anterior failelr St

(O Mo configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ gg requiere al menos Windows Server 2016 o Windows 10
Opciones: Ayuda:

Habilita esta directiva para especificar Cuando se deben recibir | »

;Cuantos dias después de que se publique una e ==t
actualizaciones de caracteristicas.

actualizacién de caracteristicas quieres aplazar la
actualizacion antes de que se ofrezca para el

By - Aplazar actualizaciones | Esto permite a los dispositivos aplazar la
dispositive? P | p p! pl

proxima actualizacion de caracteristicas disponible en tu canal

g durante un maximo de 14 dias para todos los canales de version

preliminar y hasta 365 dias para el canal semianual. O bien, si el
Pausar actualizaciones de caracteristicas iniciande o dispositive se actualiza desde el canal semestral, se puede
compilaciones preliminares: especificar una versién para el dispositivo que se des.p.lace hasta
que se actualice la Directiva o se mantenga el dispositivo a la

| finalizacion del servicio. Mota: Si establece ambas directivas, la
versién especificada tendra prioridad y los aplazamientos no se
[ejemplo de formato aaaa-mm-dd: 2016-10-30) aplicaran. Consulte 1a pagina de informacién de |a versién de
Windows para cbtener informacién sobre la versidn del sistema
operativo.

Pausar actualizaciones | Para impedir la recepcion de
actualizaciones de caracteristicas en la fecha programada,
puedes pausar terporalmente las actualizaciones de
caracteristicas. | a nausa nermanecera en viaor durante 35 diasa | ¥

| Aceptar || Cancelar | Aplicar

Nota: En la configuracion expuesta se ha indicado el maximo nimero de dias. Puede de
igual modo establecer la fecha desde que sera de aplicacién la pausa.

26. |Cierre la ventana “Editor de administracién de directivas de grupo”.
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27. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcién “Vincular un GPO existente...”.

12, Administracién de directivas de grupo - O X
& Archive Accion  Ver Ventana Ayuda -8 X
Ll 2] o (R=RRCTN 7 i
(5, Administracién de directivas de grupe Objetos de directiva de grupo en dominio.local
v __\i Bf)sque: fd(.Jmlnlo.Iocal Contenido  Delegacién
v |55 Dominios -
v i dominio.local Nombre Estado de GPO
E=E.r CCM-STIC-570423 Incremental Domini ECCN—STIC—E?DAZS Incremental Actualizaciones WU  Habilitad
1/ Default Domain Policy |E[ CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
» |2 Domain Controllers _EJCCN—STIC—E?DAZE Incremertal Dominio (Estandar)  Habiltada
s 3 Servidores =[ CCN-STIC-570A23 Incremental Servidores (Estandar) Habilitado
» | Crear un GPO en este dominio y vincularlo aqur... antrollers Palicy Habiltada
> I Vincular un GPO existente... I dlicy Habiltada
? Bloquear herencia
> [fg Sitir 5
& Mo Actualizacion de directiva de grupo..
+ Res

Asistente para modelado de directivas de grupo...

Mueva unidad crganizativa
Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades >

<

Seleccionar un

Ayuda

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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28. | A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Actualizaciones WU” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

Mombre

CCM-5TIC-570A23 Incremental Actualizadones WU
CCM-5TIC-570A23 Incremental DC (Estanaar
CCMN-STIC-570A23 Incremental Dominio (Estandar)
CCM-STIC-570A23 Incremental Servidores (Estandar)
Default Domain Cantrallers Paolicy

Default Domain Policy

Aceptar | Cancelar |

29. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

3, Administracién de directivas de grupo — O X
grup

5 Archivo  Accion  Ver Ventana Ayuda -8 %

«=%| n5HE G

_% Administracion de directivas de grupo Servidores

v _ﬁx Bosque: dominio.local I Objetos de directiva de grupo vinculados I Herencia de directivas de gupo Delem
v |55 Dominios

=
v lﬁj dominio.local Orden de vinculos  GPO
s/ CCN-STIC-570A23 Incremental Domini o

i/ Default Domain Policy 2 sz) CCN-STIC-570A23 Incremental Servidores (Estandar)
> 2] Domain Controllers

w o Servidores -
=i/ CCN-STIC-370A423 Incremental Act
i/ CCM-STIC-570A23 Incremental Sen, =
» [ 5 Objetos de directiva de grupo
> [ Filtres WMI
>[5 GPO de inicio
> [ Sitios
ﬁ Modelado de directivas de grupo
|4 Resultados de directivas de grupo
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30. |Tenga en consideracion, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracién
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO B.3. PROTECCION FRENTE A CODIGO DANINO

La seccidn y los pasos descritos a continuacion, permiten establecer la configuracién
sobre el software frente a proteccién de cddigo dafiino incluido por defecto en los
sistemas operativo Windows Server.

Nota: Si en su organizacion ya dispone de un producto o servicio frente a cédigo dafiino en el
sistema operativo, puede ignorar el siguiente paso a paso y continuar en el siguiente punto.

El presente paso a paso establece la configuracidn de seguridad para un perfilado Estandar. En
el momento de seleccidn de las configuraciones de seguridad deberd seleccionar aquella acorde
a su perfilado (Estandar, Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
e i Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hard referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Windows Defender ([TIPO DE PERFILADO])” y pulse el botén

“Aceptar”.
Muevo GPO >
Mombre:
fCCN-STIC-570A23 Incremental Windows Defender (Esténdar) |

GPO de inicio de origen:
|{ninguno} > |

Aceptar I | Cancelar |
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Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

7.

[ Filtros WMI
> [ GPO deinicio
» L@ Sitios
f}ff\' Meodelado de directivas de grupo
[ Resultadas de directivas de grupo

Z Administracién de directivas de grupo - O X
= Archivo Accién  Ver Ventana Ayuda - |5 %
ol ANl s [N 7
(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁﬁh Bf)sque: .d(.Jmlnlo.IocaI Contenido | Delegacién

v 55 Dominios _
v ﬁ dominie.local Nombre Estado de GPO
E;{ Default Domain Policy \=[ CCN-STIC-570A23 Incremental DC (Estandar) Habiltado
> (2] Domain Controllers |=f CCN-STIC-570A23 Incremental Dominio (Esténdar) Habiltado
» [2] Servidores |=[ CCN-STIC-570A23 Incremental Servidores (Estandar) Habiltado
» = Objetos de directiva de grupo 5 TIC-570A23 Incremental Windows Defender (Estandar) Habilitado
»

Estado de GPO b

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

I Importar configuracién... I

Guardar informe...

Copiar

Eliminar

L Cambiar nombre

Actualizar

Habiltado
Habiltado

En la primera ventana del “Asistente para importar configuracién” pulse sobre

“Siguiente >”.

En la seccién “Hacer copia de seguridad de GPO” pulse el botdn “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la

politica se encuentra vacia.
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10. |Pulse sobre el botéon “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

(5l Asistente para importar configuracicn .
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se impartara la
configuracion. "

Carpeta de copia de seguridad:

|| v| | Examinar... |

< Mras Siguiente > | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Windows Defender ([TIPO
DE PERFILADO])” situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y
pulse “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Aseglrese de que la carpeta elegida sea segura.

w ESTAMDAR. ~
CCM-5TIC-570423 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-570A23 Incremental Actualizaciones WU
CCM-5TIC-570A23 Incrermnental Control Dispositives
CCM-5TIC-5370423 Incremental DC (Estandar)
CCM-5TIC-570423 Incremental Servidores (Estandar)
CCM-STIC-570423 Incremental Windows Defender (Estandar)

Carpeta: | CCM-STIC-570423 Incremental Windows Defender (Estandar) |

|Erearnuevamrpe13| I Aceptar || Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Estandar”.
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12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.

13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Windows Defender ([TIPO DE PERFILADO])” y
pulse “Siguiente >”.

Asistente para importar configuracién >
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

-~

Nombre Marca de tiempo Descripcian
.' CCN-STIC-570A23 Incremental ..

L4 >

[] Mostrar solo la versisn mas reciente de cada GPO | Ver configuracisn... |

| < Atras ‘I Sguiente>|| Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las carpetas de este tipo.

|Bp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[] Abrir vertanas de capeta en un proceso independients

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

®

(O Mo mostrar archivos, capetas ni unidadss ocultos
Mostrar barra de estado
] Mastrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

£ >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botdn “Siguiente >”.

Asistente para importar configuracion x
Examinar copia de seguridad
El asistente estd examinando la configuracién en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de seguridad o nuta LINC. "

Resuttados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMNC. Haga clic en Siguiente para continuar.

| <firss | Siguiente > | | Cancelar | | Ayuda

15. |Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar x

Progreso de la impartacian:

Estado:

GPO: CCN-STIC-570A23 Incremental Windows Defender (Estandar).. Comecto|

Cancelar

Centro Criptolégico Nacional




.-Windows
® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

17. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Windows
Defender ([TIPO DE PERFILADO])” con el botén derecho y seleccione la opcidn
“Editar” del menu contextual que aparecera.

(5L Administracién de directivas de grupe - O X
5 Archive Accidn  Ver \Ventana Ayuda -5 X
|77 H
|5k Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v %gsgl;i;?:;:inio.local Contenido Delegacian ]

v lij dominio.local MNombre Estado de GPO
i/ Default Domain Policy |=] CCN-STIC-570A23 Incremental DC {Estandar) Habilitado
» [Z] Domain Controllers |=] CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado
v 2] Servidores CCN-STIC-570A23 Incremental Servidores (Estandar) Habilitado
5> =} Ohjetos de directiva de grupo ' A23 Incremental Windows Defender (Estandar) Habiltado
5 [ Filtros WMI ) Habiitado
3 :n GPO de inicio d Estado de GPO > Habiltado
> [jg Sitios
t—rﬁ Modelado de directivas de grupe Hacer copia de seguridad...
[2 Resultados de directivas de grupo Restaurar desde copia de seguridad...
Importar configuracién...
Guardar informe...
Copiar
Eliminar
L Cambiar nombre >
Actualizar

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

18. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.
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19. |En la ventana del “Editor de administracion de directivas de grupo” despliegue
el nodo: “CCN-STIC-570A23 Incremental Windows Defender ([TIPO DE
PERFILADO]) - Configuracion del equipo = Directivas = Configuracién de
Windows = Configuracion de seguridad”. Seleccione con el botén derecho el
nodo “Configuracion de seguridad” y seleccione la opcién "Importar directiva..."

del menu contextual que aparecera.
=l Editor de administracién de directivas de grupo — O X
Archivo  Accién  Ver  Ayuda
e @ X=H
=] Directiva CCN-STIC-570A23 Incremental Windows || Nombre Descripcion A
v i C_onfi.gura.cién del equipo :é Directivas de cuenta Directivas de bloqueo de contrasefiay o
v D_IrECtIVE.S .. ‘j Directivas locales Directivas de opciones de sequridad, der
‘: g Ez::g:::z:;: :: ::::::s j Registre de eventos Registro de eventos
> & Di?ectiva de resolucién de nombres QEGrupos restringidos Grupos restringidos
& Scripts (inicio o apagado) __\35er\ricios del sisterna Configuracion de servicios del sisterna
s 5 Configuracién de sequridad __\3Registro Configuracion de seguridad del Registro
> Abrir |4 Sisterna de archivos Configuracidn de seguridad del sistema
| = d _:__E;Directivasdered cableada (IEEE 802.3) Administracién de directivas de red cabl
s [ Pre [l Windows Defender Firewall con segurida... Windows Defender Firewall con sequrid:
~ i, Config BT A || Directivas de Administrador de listas de r... Directivas de grupeo de ubicacién, icono
> [ Dire Volver a cargar ngirectivas de red inalambrica (IEEE 2802.11)  Administracién de directivas de red inalz
> [ Pre Ver 5 [ Directivas de clave puiblica
["| Directivas de restriccion de software
Exportar lista... || Directivas de control de aplicaciones Directivas de control de aplicaciones
®, Directivas de sequridad IP en Active Direc... Administracién del protocalo de sequric ¥
< Ayuda > < >
Importa un archive de plantilla a este objeto de directiva.

20. |En el cuadro de didlogo que aparecer3, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada “CCN-STIC-570A23 Incremental Windows Defender
([TIPO DE PERFILADQ]).inf”. A continuacion, pulse sobre el boton “Abrir”.

(=] Importar la directiva desde >
Buscaren: | ESTAMDAR V| .@. j- g v
Mombre a =

B CCM-5TIC-570A23 Incremental Control Dispositivos.inf

B CCM-5TIC-370423 Incrermental DT (Estandar).inf

B CCM-5TIC-5370423 Incremental Dominio (Estandar).inf
CCM-STIC-570423 Incremental Servidores (Estandar).inf

:ﬁ CCM-5TIC-5370423 Incremental Windows Defender (Estandar).inf W

£ >
Nombre:  [CCN-STIC-570A23 Incremertal Windows Defender (Estandal Abrir
Tipo: Plantila de sequridad {inf) ~ Cancelar

[] Limpiar esta base de datos antes de importada

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracion “Estandar”.
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21. | A continuacidn, despliegue el nodo: “CCN-STIC-570A23 Incremental Windows
Defender ([TIPO DE PERFILADO]) = Configuracion del equipo - Directivas 2>
Plantillas administrativas = Componentes de Windows = Antivirus de
Microsoft Defender = Deteccion”.

_EJ Directiva CCMN-5TIC-570423 Incremental Windows Defender »
v i Configuracion del equipo
w [ | Directivas
» [] Cenfiguracién de software
» [] Configuracion de Windows
w || Plantillas administrativas: definiciones de directivi
w [ | Componentes de Windows
| Administracién de derechos digitales de W
s || Administracién remota de Windows (WinF
s || Administrader de ventanas del escritario
[ | Agregar caracteristicas a Windows 10
] Almacén digital
[ Analisis de confiabilidad de Windows
w || Antivirus de Microsoft Defender
] Actualizaciones de inteligencia de sege
[ Amenazas
[ 7] Correccidn

Cuarentena

Exclusiones W

22. | En el panel derecho detecte las siguientes directivas. Deberd editar cada una de
ellas, para definir la configuracién que mas se adecue a su organizacién, de cara
a la programacion adecuada de los analisis de Windows Defender:

— Especificar el dia de la semana en el que ejecutar un examen programado
— Especificar el intervalo de ejecucién de examenes rapidos al dia

— Especificar la hora de un examen rdpido diario

— Especificar la hora del dia a la que ejecutar un examen programado

ey
Configuracidn

|==| Definir reemplazo de configuracién local para programar el dia de examen

|:=| Ejecutar examen completo en unidades de red asignadas

|:=| Especificar el dia de la semana en el que gjecutar un examen programado

|| Especificar el intervalo de gjecucidn de examenes rapidos al dia

|:=| Especificar el porcentaje maximo de use de CPU durante un examen
|==| Especificar el tarnafio maximo de los archives de almacenamiento que se van a examinar

|:=| Especificar el tipo de examen que se va a usar en un examen programado

|:=| Especificar la hora de un examen rapide diaric

|| Especificar la hora del dia a la que gjecutar un examen programado

|==| Especificar la profundidad maxima para examinar archives de almacenamiento "

< >
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23. |Las directivas configuradas anteriormente se encuentran definida del siguiente
modo:

— Especificar el dia de la semana en el que ejecutar un examen programado:
Domingo

— Especificar el intervalo de ejecucién de examenes rapidos al dia: 24 horas

— Especificar la hora de un examen rapido diario: 60 (1:00 [formato 24 horas])

— Especificar la hora del dia a la que ejecutar un examen programado: 120
(2:00 [formato 24 horas])

24. |Cierre la ventana “Editor de administracion de directivas de grupo”.

25. | Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de antivirus y vincule el objeto GPO generado en
apartados anteriores. Para ello, haga clic derecho sobre la unidad organizativa y
seleccione la opcidn “Vincular un GPO existente...”.

15 Administracién de directivas de grupo - O *
E Archive Accién  Ver Ventana Ayuda -8 X
e |z@lBalcHmE
(= Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
~ __:\f_\‘ Bf)sque: .d(.Jmlnlo.IocaI Contenido | Delegacion

~ (54 Dominios -

v §§ dominioc.local Nombre Estado de GPO
i/ CCN-STIC-570423 Incremental Domini | | =/ CCN-STIC-570A23 Incremental DC {Estandar) Habiltado
=/ Default Domain Policy |Ef CCN-STIC-570A23 Incremental Dominio (Estandar) Habiltado

5 [ Domain Controllers _EJCCN-STIC-E?DAZS Incremental Servidores (Estandar) Habiltado
> 2 Servidores =[ CCN-STIC-570A23 Incremental Windows Defender (Estandar) Habilitado
> Crear un GPO en este dominio y vincularlo aqui... antrollers Palicy Habiltado
> I Vincular un GPO existente... I sliey Habiltado
> .
> O Siti Bloquear herencia
i Mo Actualizacién de directiva de grupo...
% Res Asistente para modelado de directivas de grupo...
MNueva unidad organizativa
MNueva ventana desde aqui
Eliminar
Cambiar nombre
Actualizar
Propiedades >
£
Ayud
Alternar blogque D

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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26. |A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Windows Defender ([TIPO DE PERFILADO])” y pulse “Aceptar”.

Seleccionar GPOQ >

Buscar en este dominio:

dominio.local

Objetos de directiva de grupo:

Mombre

CCN-STIC-570A23 Incremental DC (Ezténdar)
CCN-STIC-570423 Incremental Dominio (Estandar)
CCM-STIC-570A23 Incremental Servidores (Estandar

-STIC-570A23 Incremental Windows Defender
Detault Domain Controllers Policy
Default Domain Palicy

I Aceptar I | Cancelar |

Nota: Seleccione el objeto GPO configurado acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracidn “Estandar”.

27. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

2 Administracién de directivas de grupo

— O X
5 Archivo  Accion  Ver Ventana Ayuda -8 %
ol AN] s (NN 7|
5L Administracién de directivas de grupo Servidores
v ._ﬁ BPSqUE: dominio.local I Objetos de directiva de grupo vinculados I Herencia de directivas de grupo  Delegacion
~ |54 Dominios -
v ﬁ dominio.local Orden de vinculos  GPO

s/ CCM-STIC-570A23 Incremental Domini
s/ Default Domain Policy
|2 Domain Controllers
w 2| Servidores
5] CCN-STIC-570A23 Incremental Sen
#i/ CCM-STIC-570A23 Incremental Wir
[t Objetos de directiva de grupo
» [ Filtros WMI
>[5 GPO deinicio
» L@ Sitios
& Modelado de directivas de grupe
[ Resultados de directivas de grupe

v

w
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28. |Tenga en consideracion, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacién de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

29. | A continuacién, dirijase al directorio “C:\Scripts”, haga clic derecho sobre el
fichero “CCN-STIC-570A23 Windows Defender — Andlisis de integridad de
ficheros.bat” y seleccione la opcién del menu contextual “Ejecutar como
Administrador”.

| = | Scripts Administrar - U X
Inicio Compartir Vista Herramientas de aplicacion e
E - Yy @
B*ex BE = [
| -
Anclar al Copiar Pegar - 5= Mueva Propiedades Seleccionar
Acceso rapido IE' carpeta 2 <
Portapapeles Crganizar Muevo Abrir
« v P <« Disco local (C}) » Scripts » v O el
-~
MNombre Cn

7 Accese rapido

“=| CCN-5TIC-570A23 Windows Defender - Analisis de integridad de ficheros.bat

B Escritorio . Abrir s en el arrangue.bat
D
* escargas »* Editar
Documentas e Tl
[=] Imagenes + ) Ejecutar como administrador I sticas DC.ps1
" sticas_servidor.ps]
[ Este equipo 7-Zip b
1= Compartir
¥ Red - : :
= estaurar versiones anteriores
v
< Enviar a > >
20 elementos 1 elemento = Cortar =

Nota: Identifique los servidores y Controladores de Dominio que requieran la
configuracion del servicio de antivirus y ejecute el fichero en cada uno de los mismos.

30. |Pulse una tecla para continuar.
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31. | A continuacion, se le informard de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

Bl C\Windows\System32iomd.exe — O x

Presione una tecla para continuar

i

Presione una

32.

33. | Con esto habra configurado el equipo para que se realice una comprobacion de
la integridad de ficheros esenciales del sistema operativo.

Nota: Podra editar la tarea programa generada con el objetivo de incluir cualquier
fichero que desee analizar y comprobar.

ANEXO B.3.1. PROTECCION FRENTE A CODIGO DANINO (USO OFICIAL -
MATERIAS CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso de los perfiles USO OFICIAL o MATERIAS
CLASIFICADAS.
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Las configuraciones definidas bajo el presente apartado tratan de impedir las
modificaciones no autorizadas bajo directorios protegidos por el software contra cddigo
daiino, evitando de este modo la infeccién contra ramsonware.

Nota: El presente paso a paso establece la configuracién de seguridad para un perfilado Uso
Oficial. En el momento de seleccidn de las configuraciones de seguridad debera seleccionar
aquella acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Paso Descripcion

34. |lInicie sesidon en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

35. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

X =

e i Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del senidor Q E

-
Herramientas Administrador Panel de
C administrativa... de tareas control

O» Configuracién

R
H Li@ E

Con a Visor d Explorador de

- ermfoneelhhErtemdh. & Escritorio... eventos archivos
M
“» Microsoft Edge
S
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

p o) Fscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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36. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ARMIMICTD ARND NEI CEDVINAD

37. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =& <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

= Administracion de directivas de grupo
grup
= Archivo  Accion Ver  Ventana Ayuda
y

L ARallza (N=NNENCHN 2 Bo:

5l Administracidn de directivas de grupo
v __-.‘_-\;.‘ Bosque: dominio.local
v [Z4 Dominios
>3 dominio.local |
» L@ Sitios
Eij"* Modelado de directivas de grupo
[ Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcidn “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
Sl ARl RN 7
&, Administracian de directivas de grupo Mostrar dominios %
v _ﬁ Bosque: dominic.local

hd % Dominios Dominios:
Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién EA 4 dominio ocal

! [ 2 dominio2local
Ver >
MNueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Bomartodo
< >
Elegir dominios para ser mostrados en la consola
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38. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Windows
Defender ([TIPO DE PERFILADO])” con el botdn derecho y seleccione la opcidn
“Editar” del menu contextual que aparecera.

|- Objetos de directiva de grupe
fw Filtros WIMI
» LF GPO deinicio
> [ Sitios

& Modelado de directivas de grupo

>
» 2] Servidores
>
>

|4 Resultados de directivas de grupo

3, Administracion de directivas de grupo - O X
grup
5 Archive Accion  Ver Ventana Ayuda - 8%
y!
ol ARzl (WERN 7
I=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v zﬁs Bf)sque: dominic.local Contenids | Delegacién
~ (55 Dominios -
v a’fj dominio.local Nombre Estado de GPO
i/ Default Domain Policy (= CCN-STIC-570423 Incremental DC (Uso Oficial) Habilitado
[2] Demain Centrellers =] CCN-STIC-570A23 Incremental Dominio (Uso Oficial) Habiltado
_,_f CN-5TIC-570A23 Incremental Servidores (Uso Oficial) Habilitada

23 Incremental Windows Defender (Uso C

Estado de GPO b

Hacer copia de seguridad...
Restaurar desde copia de seguridad...

Importar configuracicn...
Guardar informe...

Copiar
Eliminar
Cambiar nombre

Actualizar

ial) Habiltado

Habilitado
Habiltado

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracidon “Uso Oficial”.

39. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.
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40. | A continuacion, despliegue el nodo: “CCN-STIC-570A23 Incremental Windows
Defender ([TIPO DE PERFILADO]) = Configuracion del equipo - Directivas 2>
Plantillas administrativas = Componentes de Windows = Antivirus de
Microsoft Defender = Proteccion contra vulnerabilidades de seguridad de
Microsoft Defender = Acceso a la carpeta controlado”.

\=[ Directiva CCN-5TIC-570A23 Incremental Windows Defender ~
~ i Configuracién del equipo
s || Directivas
» [ Configuracion de software
» [] Configuracién de Windows
w || Plantillas administrativas: definiciones de directivi
~ || Componentes de Windows
[] Administracidn de derechos digitales de W
s [ Administracian remota de Windows (WinF
s || Administrador de ventanas del escritoric
[ Agregar caracteristicas a Windows 10
[] Almacén digital
[ Analisis de confiabilidad de Windows
w [ | Antivirus de Microsoft Defender
[ ] Actualizaciones de inteligencia de seqgu
[7] Amenazas
[ Correccidn
[ 7] Cuarentena
| Deteccion
] Exclusicnes
[ Informes
[ Interfaz de cliente
[ MAPS
[ | MpEngine
w || Proteccidn contra vulnerabilidades de
| Acceso ala carpeta controlado W
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41. |En el panel derecho haga doble clic sobre la directiva: “Configurar carpetas
protegidas”. En la nueva ventana emergente pulse sobre el botén “Mostrar...”.

A Configurar carpetas protegidas O x

=1 Confi eta tegid . - -
onfigurar carpetas protegidas el ie) it

(O No configurada Comentario:

(®) Habilitada

() Deshabilitada

Compatible con: Al menos Windows Server 2016, Windows 10 version 1709

Opcicnes: Ayuda:

Especifica las carpetas que deben protegerse: "

SPECITICS 135 Carpeias que deben protegerse: Especifica las carpetas adicionales que se deben proteger

Mostrar. mediante la caracteristica de acceso controlado a carpetas,

Las aplicaciones gue no son de confianza ne pueden modificar
ni eliminar los archives de estas carpetas.

Las carpetas del sisterna predeterminadas se protegen
automaticamente. Puedes establecer esta configuracion para
agregar carpetas adicionales,

La lista de carpetas del sistema predeterminadas que se
protegen se muestra en Seguridad de Windows,

Habilitado:

Especifica las carpetas adicionales que deben protegerse en la
seccién Opciones.

Deshabilitado:
Mo se protegera ninguna carpeta adicional,

No configurado: o

Aceptar H Cancelar H Aplicar ‘
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42. | A continuacion, sobre la ventana “Mostrar contenido”, debera incluir las rutas
absolutas de aquellas carpetas que considere que deban estar protegidas. Pulse
“Aceptar” cuando haya finalizado.

Mastrar contenido O >

Especifica las carpetas que deben protegerse:

| MNombre de valor Yalor

(4] I| I

I Aceptar Cancelar

Nota: Por defecto, el sistema operativo protege las siguientes rutas:
- C:\Users\<username>\Documents

- C:\Users\Public\Documents

- C:\Users\<username>\Pictures

- C:\Users\Public\Pictures

- C:\Users\Public\Videos

- C:\Users\<username>\Videos

- C:\Users\<username>\Music

- C:\Users\Public\Music

- C:\Users\<username>\Favorites

43. | De forma analoga a lo realizado en los pasos anteriores, haga doble clic sobre la
directiva “Configurar aplicaciones permitidas” y a continuacién pulse sobre el
botén “Mostrar...”.
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44. | A continuacion, defina las aplicaciones que desee que Microsoft Defender
excluya de su bloqueo de ejecucion. Pulse “Aceptar” cuando haya finalizado

Mastrar contenido O >

Escnba las aplicaciones gue deben ser de confianza:

Mombre de valor Walor

I Aceptar || Cancelar

Nota: Tenga en consideracion que el Antivirus de Microsoft Defender determina
automaticamente que aplicaciones son de confianza. Por ello, esta configuracion
pretende excluir aquellas aplicaciones que el antivirus bloquee pero que se requieran
de su ejecucion.

45. |Cierre la ventana “Editor de administracion de directivas de grupo”.

ANEXO B.3.2. PROTECCION FRENTE A CODIGO DANINO (MATERIAS
CLASIFICADAS)

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.
Las configuraciones definidas bajo el presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Analisis del sistema operativo en el arranque del sistema.

No se considera de aplicacidn las configuraciones del presente apartado si no se han

aplicado el resto de configuraciones de esta herramienta segun el punto ANEXO B.3
PROTECCION FRENTE A CODIGO DANINO.

Tenga en consideracion que estas configuraciones pueden afectar al rendimiento del
sistema operativo.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.
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1. [Inicie sesidn en un servidor perteneciente al dominio donde se va a aplicar
seguridad. Debe iniciar sesidn con una cuenta que sea Administrador del
Dominio.

2. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Windows Defender — Analisis de dispositivos USB.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

! | = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacion ~ e
D ) « Movera~ ¥ Eliminar = - [l - 25|
Anclar al Copiar Pegar - Copiara' EIICambiarnombre MNueva ﬂ Propiedades B Seleccionar
Acceso rapido El carpeta = @
Portapapeles Organizar MNuevo Abrir
&« v » Esteequipo » Discolecal (Ct) » Scripts v | O Buscar en Scripts el
MNornbre - "
# Acceso rapido CCN-STIC-570A23 Windows Defender - Andlisis de dispasitivos USB.bat
I Escritorio * Abrir s de integridad de ficheros.bat
; Descargas E 4 Editar s en el arranque.bat
Documentos o Imprimir
=] Imagenes E 4 I Q Ejecutar como administrador I m
_ 7Zip > (psl
[ Este equipo 2 Compartir cticas_DC.ps1
|_i Red Restaurar versiones anteriores picas_servidor.psT
Enviar a >
Cortar v
< _ >
21 elementos 1 elemento =g e f=2 =
3. |Pulse cualquier tecla para continuar.
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4. | A continuacién, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

BN C\Windows\System32icmd.exe — O >

analisis de disposi
ro di v almacenamiento

5. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

B¥ Administrador: C:\Windows\System32icmd.exe — O W

Analisis disposi
la tarea pro nada "Analisis dispositivos USB".

tionpolicy Re -File CCN-STI Habilitar_

ntinuar . . .

6. |Con esto habra configurado el equipo para que se realice un analisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.
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7. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-570A23 Windows Defender — Analisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

[ : :

1 1] + | Scripts Administrar - d X
Inicio Compartir Vista Herramientas de aplicacion o
] ! ([ -

E =4 & Movera~ ¥ Eliminar ~ e v H
S o o Mg
Anclaral  Copiar Pegar [E Copiara ~ -_?-QCambiar nombre  MNueva Propiedades Seleccionar
Acceso rapido L] | carpeta < =
FPortapapeles Organizar Muevo Abrir
« v » Esteequipo » Discolocal (C:) » Scripts v O R
Nombre - "
3 Acceso ripido CCN-STIC-570A23 Windows Defender - Analisis de dispositivos USB.bat
B Escritorio CCN-STIC-570A23 Windows Defender - Analisis de integridad de ficheros.bat
‘ Descargas CCM-5TIC-570A23 Windows Defender - Analisis en el arrangue.bat
|=| Docurnentos Abrir
| Imédgenes Editar i
Imprimir s
[ Este equi e [
= saupe I E; Ejecutar comao administrador I ficas DC.ps?
¥ Red T-Zip S iticas_servidor.psi
= Cornpartir
Restaurar versiones anteriores v
< Enviar a > >
21 elementos 1 elemento se o =
8. |Pulse una tecla para continuar.
9. | A continuacion, se le informara de las acciones que realizard el script. Pulse de

nuevo una tecla para continuar.

B C\Windows!\Systern32icrd.exe

Como

opiaran los f
isis en el a
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10. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

B C\Windows\System32icmd.exe - O X

rrangue.psl C:\Windows\

11. |Con esto habrd configurado el equipo para que se realice un analisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.

ANEXO B.4. PROTECCION DE LA INTEGRIDAD Y LA AUTENTICIDAD

El presente Anexo ha sido disefiado para ayudar a los operadores de sistemas a
realizar una implementacién del cortafuegos con seguridad avanzada con objeto de
ofrecer mecanismos de proteccién adicionales a los servidores Windows Server.

Debe tenerse en consideracidon que la implementacién de un firewall de servidor
dependerd, en si misma, de la funcionalidad del mismo y de los servicios que éste ofrece
a la infraestructura. No se tendra, evidentemente, la misma funcionalidad vy, por lo
tanto, la necesidad de puertos abiertos, en un servidor que actie como Controlador de
Dominio que en otro que funcione como servidor de ficheros exclusivamente.

Nota: En el presente ejemplo se va a crear una politica de grupo para la aplicacidn de politica de
cortafuegos para un conjunto de servidores web que sirven aplicaciones web por los puertos
80y 443.

Por otro lado, si en su organizacion dispone de otro software que sustituya el firewall por defecto
de Windows y este se encuentra habilitado y configurado podra ignorar los siguientes pasos y
continuar en el siguiente punto.

Descripcion

1. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidn con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Windows Firewall (Puertos)” y pulse el botén “Aceptar”.

Mueveo GPO pod
Mombre:
||:|: N-STIC-570A23 Incremental Windows Firewal (Puertos) |

GPO de inicio de origen:

| {ningunao) > |

Aceptar I | Cancelar |
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Paso Descripcion

7. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Windows
Firewall (Puertos)” con el botén derecho y seleccione la opciéon “Editar” del
menu contextual que aparecera.

(5L Administracién de directivas de grupo — O X
5 Archive Accion  Ver Ventana Ayuda - 8 %
< 7@ 6| H
=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

W zﬁs Besque: dominia.local Contenido Delegacion

~ [£5 Dominies -
v 3 dominio.local Nombre Estado de GPO
i/ Default Domain Policy \=[ CCN-STIC-570423 Incremental DC (Estandar) Habilitado
» (2] Domain Controllers 'E[ CCN-STIC-570423 Incremental Dominio {Estandar) Habiltado
» [ Servidores _=[ CCN-STIC-570A23 Incremental Servidores (Estandar) Habiltado
» |5 Objetos de directiva de grupo . ( 3 Incremental Windows Firewall (Puertos) Habilitado
s [ Filtros WMI Habiltado
» [F GPO deinicio Estado de GPO , | Habiltado
> [@ Sitios
5% Modelado de directivas de grupo Hacer copia de seguridad...
[ Resultados de directivas de grupo Restaurar desde copia de seguridad...
Impertar configuracién...
Guardar informe...
Copiar
Eliminar
Carnbiar nombre 5
< > (| Actualizar

8. |Con ello se abrird una ventana del editor de administracion de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.
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9. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “CCN-STIC-570A23 Incremental Windows Firewall (Puertos) 2>
Configuraciéon del equipo = Directivas - Configuracion de Windows >
Configuracién de seguridad - Firewall de Windows con seguridad avanzada
- Firewall de Windows con seguridad avanzada — LDAP://CN=...”.

_EJ Directiva CCM-STIC-570423 Incremental Windows Firewall (Puertos) | »
w [l Configuracién del equipo
s || Directivas
» || Configuracién de software
w [ | Configuracién de Windows
5 || Directiva de resolucién de nombres
| Scripts (inicio o apagado)
v i Configuracian de seguridad
__:fé Directivas de cuenta
._i Directivas locales
._gﬂ Registro de eventos
"4 Grupos restringidos
"4 Servicios del sisterna
4 Registro
[, Sistema de archivos
_:jar Directivas de red cableada (IEEE 802.3)
| Windows Defender Firewall con sequridad avanzad

£ W N W W W N e

Windows Defender Firewall con seguridad ava

rectrvas de Administrador de listas de redes W

(i

10. |Despliegue el nodo “Windows Defender Firewall con seguridad avanzada vy
seleccione “Reglas de entrada”. A continuacién, pulse sobre con el botén
derecho sobre un espacio en blanco en el panel derecho de la consola y
seleccione “Nueva regla...”.

= Editor de administracién de directivas de grupo — O X

Archive  Accién  Ver  Ayuda
e« nm = H
~ [ Directivas A || Nombre Grupo

> [] Configuracién de software

w | Configuracion de Windows
» [ Directiva de resolucién de nombres

Mo hay elementos disponibles en esta vista,

= ScrlpF; (II"IIC.If) o apagadf))
v i Configuracién de seguridad
> ;é Directivas de cuenta Filtrar por perfil >
> _é Directivas locales Filtrar por estado 5
> [ Registro de eventos ,
- . Filtrar por grupo »

» ['4 Grupos restringidos

» [ 4 Servicios del sistema Actualizar

> |4 Registro

» [ 4 Sistema de archivos Ver D
» zof Directivas de red cableada (IEEE 802.3) Organizar iconos .

~ [ | Windows Defender Firewall con seguridad avanzad - )
v @i Windows Defender Firewall con seguridad avan Inear iconos

21 Reglas de entrada Ayuda

Reglas de salida
E-b Reglas de seguridad de conexign
| Directivas de Administrador de listas de redes v

< >

Mueva regla...
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11.

En el inicio del asistente seleccione la opcion de “Puerto” y pulse el botdn
“Siguiente >”.

‘ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
@ Tipodersda £0Ué tipo de regla desea crear?
@ Protocolo y puertos
. Programa

@ Accién Regla que controla las conexiones de un programa
@ Pedil

@ Puerto
@ Nombre Regla que controla las conexiones de un puerta TCF o LUDP.

() Predefinida:

Acceso a red COM+ ~

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Ptras I Siguiente > || Cancelar

12.

En la opcién de “Puertos locales especificos” introduzca “80, 443”. Si los
servidores web escucharan peticiones por otros puertos, deberia introducir
también dichos puertos. Pulse el botén “Siguiente >”.

ﬂ Asistente para nueva regla de entrada

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regia (5e aplica esta regla a TCF o UDP?

& Protocolo y puertos @ TCP

@ Accién O uor

@ Pedi

@ Nombre ¢5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todoes les puertos locales

Ig) Puertos locales especificos: |5|] 443 I
Ejemplo: 80, 443, 5000-5010

| < Mras || Siguiente > || Cancelar |

Nota: Debera tener en consideracion el protocolo, siendo en este ejemplo TCP.
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Descripcion

13. |En la pantalla de “Accién”, mantenga la configuracion “Permitir la conexién” y
pulse el botén “Siguiente >”.

‘ Asistente para nueva regla de entrada

Accidn

Especifique |a accion que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla

Pasos:
&Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
@ Tipo de regla
@ Protocolo ¥ puertos
(® Permitir |a conexién
@ Accitn Esto incluye las conexiones protegidas mediante 1Psec v las que no lo estan.
@ Pedfil
(C) Permitir |a conexitn si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la corfiguracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexian.
Personalizar...

() Bloguear la conexién

| < Mrds || Siguiente > ” Cancelar |

14. |En la ventana “Perfil”, deje marcados los perfiles “Dominio” y “Privado” vy
desmarque el perfil “Publico”. Pulse el botdn “Siguiente >”.

0 Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipoderegla £Cuando se aplica esta regla?
# Protocolo y puettos

@ Accidn Dm-'rl'n
-

@

Perfi Se aplica cuando un equipo esta conectado a su dominio corporativa.

Privado

Se aplica cuando un equipo estd conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo

[ Piblico

Se aplica cuando un equipo estd conectado a una ubicacion de redes publicas

Nombre

< Alras || Siguiente > I | Cancelar
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15. |Asigne un nombre a la nueva regla de entrada que estd creando y pulse el botén
“Finalizar”. Puede asignar una descripcion si lo desea.

0 Asistente para nueva regla de entrada

Nombre
Especifique el nombre y la descripcidn de esta regla.

Pasos:
Tipo de regla
Protocolo y puertos

Nombre:

Perfil
Reglas de entrada puertos en servidores Web

L ]
L ]
@ Accidn
L ]
L ]

Nombre
Descripeion (opcional):
Esta regla habilta los puertos 80y 443 TCP|

| < Mras “ Finalizar || Cancelar |

16. |La nueva regla ya se encuentra creada. Puede editarla pulsando con el botdn
derecho del ratdn sobre la misma y seleccionando la opcidn “Propiedades”.

'=[ Editor de administracién de directivas de grupo - O *
Archivoe Accign  Ver  Ayuda
L A eoll=Y
>[4 Registro * || Nombre Gru
> [O4 Sistema de archivos leglas de entrada puertos en servidores Web

> Eﬁj’ Directivas de red cableada (IEEE 802.3)
~ [ | Windows Defender Firewall con seguridad avanzad
v @ Windows Defender Firewall con sequridad avan Cortar
3 Reglas de entrada
Reglas de salida
E‘* Reglas de seguridad de conexion
|| Directivas de Administrador de listas de redes ] Propiedades
< >

Deshabilitar regla

Copiar

Eliminar

-~
L

] Ayuda

Abre el cuadro de didlogo de propiedades de la seleccion actual.
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17. |Podria, por ejemplo, limitarse las IP remotas o rangos de redes que podrian
conectarse a los servidores a través de los puertos 80 y 443. De forma
predeterminada, se admite cualquier IP, pero podria establecerse un limite a las
mismas mediante la pestafia “Ambito”.

Propiedades: Reglas de entrada puertos en servidores Web x

Opciones avanzadas Entidades de seguridad locales Usuarios
General  Programas y servicios ~ Equipos remotos  Protocolos y puertos Ambita
Direccion IP local

l'il: (®) Cualquier direccion IP
() Estas direcciones IP:

Aagreqar...
Editar...
Quitar
Direccion IP remata
EL? @ Cualquier direccidn IP
() Estas dirscciones IP:
Agreqar...
Editar...
Quitar

I Aceptar || Cancelar | Aplicar

18. |Podrd repetir los pasos anteriores en caso de necesidad de habilitar otros
puertos de conexion.

19. |Cierre la ventana “Editor de administracién de directivas de grupo”.
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20. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de cortafuegos y vincule el objeto GPO generado en
apartados anteriores. Para ello, haga clic derecho sobre la unidad organizativa y
seleccione la opcidn “Vincular un GPO existente...”.

‘=L Administracién de directivas de grupo — O X
2l Archivo Accion  Ver Ventana Ayuda - & %
= 2@ 0|laldE
(=4 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v 5‘_3 Bf)sque: Fi?mlnlo.local Contenido | Delegacién

~ [Z5 Dominios -
v 3 dominio.local Nombre Estado de GPO

i/ CCN-STIC-570A23 Incremental Dominil| | =] CCN-STIC-570A23 Incremental DC (Estandar) Habilitado

=i/ Default Domain Policy (= CCN-STIC-570A23 Incremental Dominio (Estandar) Habilitado
5 2] Domain Controllers _EJCCN-STIC—S?DAZE Incremental Servidores (Estandar) Habilitado
5 3| Servidores =[ CCN-STIC-570A23 Incremental Windows Firewall (Puertos) Habilitado
» Crear un GPO en este dominio y vincularle aqur... ontrollers Policy Habiltado
y olicy Habiltado

I Vincular un GPQ existente.., I

» O St Bloguear herencia
.:r@'_ Ma Actualizacion de directiva de grupo...
[ Res Asistente para modelado de directivas de grupo...

Mueva unidad organizativa
Nueva ventana desde aqui

Eliminar
Cambiar nembre

Actualizar

Propiedades

g Ayuda

Seleccionar un GPU existente y vincularlo con este contenedor

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion.

En este ejemplo se hace uso de |la Unidad Organizativa “Servidores”, creada para tal fin.

Centro Criptolégico Nacional




.- Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

21. |A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Windows Firewall (Puertos)” y pulse “Aceptar”.

Seleccionar GPO ot
Buscar en este dominio:

dominio.local o
Objetos de directiva de grupo:

o

Mombre

CCM-STIC-570423 Incremental DC (Estandar)

CCM-STIC-570A23 Incremental Dominio (Estandar)

CCM-5TIC-570A23 Incremental Servidores (Estandar

CCM-STIC-5704A23 Incremental Windows Firewall (Puertos)

Default Domain Cantrallers Policy

Default Domain Policy

Aceptar | Cancelar |
22.

Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

15, Administracién de directivas de grupo

IZ Archive Accién  Ver Ventana Ayuda
&= znE clH

= Administracién de directivas de grupo
v A Bosque: dominio.local Objetos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacion
~ [£4 Dominios —

v §§ dominio.local Orden de vinculos  GPO
i/ CCN-5TIC-570A23 Incremental Domini E

Servidores

n CCN-STIC-570A23 Incremental Windows Frewall (Puertos)
2 @i CCN-5TIC-570AZ3 Incremental Servidores (Estandar)

i/ Default Domain Policy
2] Domain Controllers
v 2| Servidores
5i/ CCN-STIC-570A23 Incremental Sen
=i/ CCN-STIC-570A23 Incremental Wir z
» [ 5 Objetos de directiva de grupo
» [ Filtros WMI
> [ GPO deinicio
> L@ Sitios
¥ Modelado de directivas de grupe
|4 Resultados de directivas de grupo

W
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23. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO B.5. COPIAS DE SEGURIDAD

Los pasos definidos a continuacidn tienen como objetivo definir las acciones para
disponer de un mecanismo que permita recuperar datos perdidos, accidental o
intencionadamente.

Nota: Si en su organizacion ya dispone de un elemento que realice copias de seguridad puede
ignorar el siguiente paso a paso y continuar en el siguiente punto.

Antes de continuar tenga en consideracion los siguientes aspectos:
a) Debera disponer de un espacio adicional donde alojar las copias realizadas.

b) La caracteristica “Copias de seguridad de Windows Server” deberd encontrarse
implementada en los equipos donde se desea realizar la copia de seguridad.

c) El uso de esta herramienta es de uso local por lo que no podra utilizarse como
mecanismo central de gestién de copias, aunque existe la posibilidad de
programar dichas copias y alojarlas todas en una misma ubicacién remota, de
modo que estas se encuentren centralizadas.

d) Sipreviamente ha seguido los pasos de Requisitos de Acceso presentes en la guia,
para ejecutar de forma correcta los pasos indicados a continuacién, deberd
deshabilitar temporalmente el objeto GPO “CCN-STIC-570A23 Incremental
Control Dispositivos” en las Unidades Organizativas donde se haya vinculado, o
incluir los identificadores necesarios al objeto GPO indicado.

Nota: En este ejemplo se va a realizar una copia de seguridad puntual en el tiempo de una
carpeta de datos alojada en un equipo de tipo Domain Controller.

Se recomienda establecer una copia de seguridad programada con el objetivo de que esta se
realice de una forma periddica acorde a las politicas de la organizacién, tomando en
consideracion su configuracidon (Completa, Incremental, etc.).
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1. [Inicie sesidn en el equipo donde desea realizar la copia de seguridad. Debe
iniciar sesién con una cuenta que sea Administrador del Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> A
-

e ) Administrador Windows Windows
BB Accesibiidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senvidor g E

L=
Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

y M

Viser de Explorador de

- T ey, m— Escritorio... eventos archivos
M
“» Microscft Edge
5
Seguridad de Windows
- Sistema de Windows
w

- Windows PowerShell

o Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Copias de seguridad de Windows Server”.

2 Administrador del servidor

v @} | r Administrar Herramientas Ver Ayuda
Administracion de directivas de grupo
Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directo

Servidor local Configuracién del sistema

ii Todos los servidores . I ‘Copias de seguridad de Windows Server I
I—i-i AD DS CO 'Tﬁg urar este se Desfragmentar y optimizar unidades

DNS

Diagnéstico de memoria de Windows
Directiva de seguridad local
DNS

2 Agregar roles y cara

[-]
B
ii Servicios de archivos y... P
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4. |En la consola que se abrira, haga clic derecho sobre “Copia de seguridad local”
y seleccione la opcidon del menu contextual “Hacer copia de seguridad una
@ Copias de seguridad de Windows

U Copia de seguridad local CDpla dE S

vez...".
Programar copia de seguridad...

Hacer copia de seguridad una vez... I

Recuperar...

Configurar opcicnes de rendimiento...

Ver >

Ayuda

5. |En la primera ventana del asistente mantenga seleccionada la opcién “Opciones
diferentes” y pulse “Siguiente >”.

w Asistente para hacer copia de seguridad una vez *

3{&’ Opciones de copia de seguridad

Opciones de copia de seg...

Crear una copia de seguridad ahora con:

Seleccionar configuracié... Opciones de copia de seguridad programada

Especificar tipo de destino Elija esta opcidn si ha creade una copia de seguridad
proegramada y desea usar la misma coenfiguracién para esta
copia de seguridad.

Progreso de la copia de s... I@ Opciones diferentes I

Elija esta opcidn si no cred una copia de sequridad pregramada
o para especificar una ubicacion o elementos para esta copia de
seguridad que sean distintos de los de la copia de sequridad
programada.

Confirmacion

Haga clic en Siguiente para continuar,

< Anterior Copia de seguridad

Centro Criptolégico Nacional




Descripcion

6. |En la siguiente ventana del asistente seleccione la opcién “Personalizada” y
pulse “Siguiente >” para continuar.

h Asistente para hacer copia de seguridad una vez X
Ey Seleccionar configuracién de copia de seguridad

Opciones de copia de seg... ;Qué tipo de configuracién desea programar?

eccionar configuracid... O Servidor completo (recomendado)

Seleccionar elementos pa... Deseo hacer una copia de sequridad de todos los datos del servidor, las
aplicaciones y el estado del sisterna.

Especificar tipo de destino
Tamafio de copia de seguridad: 29,27 GB

® Personalizada

Deseo elegir volimenes personalizados y archivos para la copia de seguridad.

Confirmacién

Progreso de la copia de s...

| < Anterior |I Siguiente > I Copia de seguridad

7. |Pulse en la siguiente ventana del asistente sobre “Agregar elementos”.

h Asistente para hacer copia de seguridad una ver =
‘2;;’ Seleccionar elementos para copia de seguridad

Opciones de copia de seg... Seleccione los elementos que desee incluir en la copia de seguridad. 5i elige la

reconstruccién completa tendra mas opciones en el caso de requerir una
recuperacicn.

Seleccionar configuracic...

leccionar elementos pa... S
. X X Mombre
Especificar tipe de destino
Confirmacion
Progreso de la copia de s...
£ >

Agregar elementos Quitar elementos

| Configuracién avanzada |

Siguiente > Copia de seguridad
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8. |En la nueva ventana emergente debera seleccionar aquellos directorios y
ficheros sobre los que desee realizar dicha copia de seguridad. Pulse “Aceptar”
cuando haya finalizado.

Seleccionar elementos

Para especificar los elementos que se incluiran en la copia de seguridad, active o desactive las casillas
asociadas. Los elementos que haya incluido en la copia de sequridad actual ya estan seleccionados.

- BK(E)
- s ADDS (D)
E||:P-'a Disco local ()
Efm
O]

SRecycle Bin
SWinREAgent
PerfLogs

Program Files
Program Files (x86)
ProgramData
Recoveny

Scripts

Systemn Volume Information
Users

Windows

W

I Aceptar I‘ Cancelar |

Nota: En este ejemplo se ha seleccionado el directorio C:\Scripts.

Pulse “Siguiente >” en la ventana “Seleccionar elementos para copia de
seguridad”.

w Asistente para hacer copia de seguridad una vez

gy Seleccionar elementos para copia de seguridad

Opciones de copia de seg...

Seleccionar configuracid...

Seleccionar elementos pa...

Seleccione los elementos que desee incluir en la copia de sequridad. 5i elige la
reconstruccién completa tendra mas opciones en el caso de requerir una
rECUpEracion.

Especificar tipo de destino
Confirmacién

Progreso de la copia des...

MNoembre

D C\Seripts

>

Agregar elementos | | Quitar elementes |

| Configuracién avanzada |

< Anterior |I Siguiente > I Copia de seguridad
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10. |Mantenga seleccionada la opcién “Unidades locales” y pulse “Siguiente >”.

E Asistente para hacer copia de seguridad una vez X

gy Especificar tipo de destino

Opciones de copia de seg... Elija el tipo de almacenamiento para la copia de seguridad:
Seleccionar configuracid... @ Unidades locales
Seleccionar elementos pa... Ejiemplo: disco local (D:), unidad de DVD (E:)

Especificar tipo de destino (O Carpeta compartida remota
Seleccionar destino dela ... Ejemplo: \\miServidorDeArchivosinombreDeCarpetaCompartida

Confirmacién

Progreso de la copia des...

| < Anterior ‘I Siguiente > I Copia de seguridad Cancelar

Nota: Dependiendo de la configuracion o ubicacién donde se desea alojar la copia de
seguridad debera adaptar este paso.

11. |En la opcién “Destino de la copia de seguridad” seleccione la unidad donde
desea alojar la copia de seguridad y pulse “Siguiente >”.

@Asi;tente para hacer copia de seguridad una vezr =
f;y Seleccionar destino de la copia de seguridad

Opciones de copia de seg... Seleccione un volumen para almacenar la copia de seguridad. Hay un disco externo

Seleccionar configuracié. conectado a este equipo que aparece como velumen.

Seleccionar elementos pa... Destino de la copia de seguridad: IBK (E2) vI

Especificar tipo de destino Espacio total en el destino de la copiade 30,00 GB

seguridad:

Seleccionar destino dela ...

Confirmacion Espacio disponible en el destino dela 16,03 GB

iad idad:
Progreso de la copia de s... e

| < Anterior |I Siguiente > I Copia de seguridad Cancelar

Nota: En este ejemplo se selecciona la unidad “E:” dedicada a la realizacién de copias
de seguridad.
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12. |Pulse ahora sobre el botén “Copia de seguridad” de la siguiente ventana.

w Asistente para hacer copia de seguridad una vez *

‘:;g’ Confirmacién

Opciones de copia de seg... Se creara una copia de seguridad de los elementos siguientes y se guardard en el

. ] .. destino especificado.
Seleccionar configuracic...

Seleccionar elementos pa... Archive excluido: Ninguno
Especificar tipo de destine Destino de |a copia de seguridad: ~ BK (E:)
Seleccionar destino de la ... Opcién avanzada: Copia de seguridad de copia de V55
Confirmacion Elementos de copia de seguridad
Progreso de la copia des... MNombre .
I lC:\Scripts

Siguiente > I Copia de segulidadl | Cancelar |

13. |A continuacién, comenzara el proceso de copia de seguridad, cuando finalice
podra evaluar el estado de la ejecucion de dicha copia. Pulse “Cerrar” para cerrar
el asistente.

B Asistente para hacer copia de seguridad una ver =

gy Progreso de la copia de seguridad

Opciones de copia de seg... Estado:  Completada.
Seleccionar configuracid...

Seleccionar elementos pa.. Detalles del estado
ErmEEr s Ubicacién de la copia de seguridad:  E:
Seleccionar destino de la ...

Datos transferidos: 43,58 MB
Confirmacion Elementos
_ Elemento Estado Datos transferidos
Disco local (C:)  Completada. 43,58 MB de 43,58 MB

< Anterior Siguiente > Cancelar
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ANEXO B.6. PROTECCION DE DISPOSITIVOS PORTATILES (USO OFICIAL -
MATERIAS CLASIFICADAS)

La presente seccion tiene como objetivo la configuracidon y aplicacién de directivas de
modo que sea posible el cifrado del sistema operativo Windows Server, o de dispositivos
portatiles, bajo el producto BitLocker.

Debera tener en consideracion que para poder utilizar el producto BitLocker en los
servidores o Controladores del Dominio, la caracteristica “Cifrado de unidad BitLocker”
debera encontrarse implementada en los equipos donde se desea realizar el cifrado.

Nota: Si en su organizacion dispone de otro producto de cifrado, o bien su sistema operativo se
encuentra implementado en un entorno protegido, puede ignorar el siguiente paso a paso y
continuar en el siguiente punto.

Se considera un entorno protegido, aquel entorno donde se disponga de un acceso controlado
a salvo de hurtos y/o miradas indiscretas dentro de la organizacion.

El presente paso a paso establece la configuracion de seguridad para un perfilado Uso Oficial.
En el momento de seleccién de las configuraciones de seguridad deberd seleccionar aquella
acorde a su perfilado (Uso Oficial o Materias Clasificadas).

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

R & B

- s ) Administrador Windows Windows
B Accesibilidad de Windows ~ | del servidor PawerShell PowerShell ISE

- Accesorios de Windows

% Administrador del senvidor g @

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Viser de Explorador de
eventos archivos

H
_- Herramientas administrativas de...
M
] Microsoft Edge
S
Seguridad de Windows

- Sistema de Windows

w

_- Windows PowerShell

pel kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botédn “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel @) |V sdminister Hemamientes  Ver  ayuda

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

I servidor local Configuracidn del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
I—i-i AD DS Coqﬁgurar eSte ser Desfragmentar y optimizar unidades
I:%I DNS INICIO RAPIDO. Diagnéstico de memoria de Windows

. > Y VR Directiva de seguridad local

WE Servicios de archivos y... B < Agrega roles y carac -
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

5L, Administracién de directivas de grupo
(5l Archive Accitn  Ver Ventana Ayuda
e ARl (N=NAERENN 7 Bc:

|5}, Administracién de directivas de grupo
W _ﬁ Bosque: dominio.local
v (5% Dominios
)Iﬁ dominio.local I
» [ Sitios

Eﬁ* Modelade de directivas de grupo

[4, Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
Lol A0-] ol NN 7}

&, Administracién de directivas de grupo Mostrar dominios "
v i Bosque: dominic.local

~ |55 Deminios Dominios:
Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién A 5 dominio ocal

| [ 2 dominio2local
Ver >
MNueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Borartodo Aceptar
< >
Elegir deminios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> g Siti o ) ]
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental BitLocker” y pulse el botén “Aceptar”.

Mueve GPO X

Mombre:
CCH-STIC-570A23 Incremental Bit Locker

GPO de inicio de origen:

| {ningunao) > |

Aceptar I | Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

(5L Administracién de directivas de grupo - O X
Z Archivo  Accion  Ver  Ventana  Ayuda - 8 X
= 2m & H
\&, Administracion de directivas de grupe Objetos de directiva de grupo en dominio.local
v & Bf)sque: dominio.local Contenido | Delegacian
w [Z5 Dominios -
v 3 deminic.local Nombre Estado de GPO
i/ Default Domain Policy I=| CCN-5TIC-570A23 Incremerttal BitLocker Habilitado
s [2] Domain Controllers | Editar Habilitada
 Cervid .
> i__:l ervidores | Estado de GPO y Hab!I.rtado
> _=f Objetos de directiva de grupo d Habilitado
> _“@ Filtros WMI g Hacer copia de sequridad... Habilitado
) ? ;E GPO de inicio i Restaurar desde copia de seguridad... flebitado
> [fg Sitios I - -
% Modelado de directivas de grupo I mportar configuracion.. I
|4 Resultados de directivas de grupo Guardar informe...
Copiar
Elirninar

Cambiar nombre

< > Actualizar

6 objeto(s) de directiva c

8. |En la primera ventana del “Asistente para importar configuracién” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

'3l Asistente para importar configuracién it
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. "

Carpeta de copia de sequridad:

|| v| I E:aminar...l

< Atras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental BitLocker” situada en el
directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

Buscar carpeta x

Buscar ubicacion de la copia de seguridad. Aseglrese de gue la carpeta elegida sea segura.

v USO OFICIAL A
CCM-5TIC-5370A23 Incremental Acceso Remoto RDP (Uso Oficial-MC)
CCM-5TIC-570A23 Incremental Actualizaciones WL

CCM-5TIC-570A23 Incremental BitLocker
CCM-5TIC-570A23 Incremental Control Dispositivos
CCM-5TIC-5370A23 Incremental DT (Uso Oficial)
CCM-5TIC-570423 Incremental Servidores (Uso Oficial)

Carpeta: | CCM-STIC-570A23 Incremental BitLocker |

|C.rear nuevamrpeia| I Aceptar I| Cancelar |

Nota: Defina el nombre del objeto GPO acorde al perfil de seguridad que desea aplicar.
En este ejemplo se hace uso del perfil de configuracion “Uso Oficial”.

12. |Pulse “Siguiente >” en la seccidon “Ubicacion de la copia de seguridad”.
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13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental BitLocker” y pulse “Siguiente >”.

Asistente para importar configuracign X
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

e
Mombre Marca de tiempo Descripcian

J 5[ CCN-STIC-570423 Incremental ..

L4 >
[ Mostrar solo la versidn mas reciente de cada GPO | Veer configuracian... |
| < Mtras ‘Iﬁuier‘ltet} I | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General  Ver Buscar

\istas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

|.ﬂp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[ Abrir vertanas de cameta en un proceso independiente

Al escribir en |a vista de lista

() Escribir autométicamente en el cuadro Buscar

(® Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

[O] Mostrar archivos, campetas y unidades ocultos

(O Mo mostrar archivos, capetas ni unidadss ocultos
Mostrar barra de estado
] Mastrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién *

Examinar copia de seguridad
El asistente estd examinando la configuracion en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de sequridad o nuta LINC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
LUMC. Haga clic en Siguiente para continuar.

| <piras || Siguiente > | | Cancelar | | Pyuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Impartar X

Progreso de |a importacion:

Estada:

GPO: CCN-STIC-570A23 Incremental BitLocker.. Comectol

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental BitLocker”
con el botdn derecho y seleccione la opcidn “Editar” del menu contextual que
aparecera.

(5L Administracién de directivas de grupo - O X
Z Archivo  Accion  Ver  Ventana  Ayuda - 8 X
e znm & H
\&, Administracion de directivas de grupe Objetos de directiva de grupo en dominio.local
v __ﬁ Bosque: dominio.local Contenido | Delegacian
~ |55 Dominios _
w iﬂ dominio.ecal Estado de GPO
i/ Default Domain Policy 70A23 Incremental BitLocker Habilitado
s [2] Domain Controllers Hahilitado
» (2] Servidores Habilitado
» |5t Objetos de directiva de grupo Estado de GPO ’ Habilitado
> _“w Filtros WMI Hacer copia de seguridad... Habilitado
) ? :E GPO de inicio Restaurar desde copia de seguridad... flebitado
> [fg Sitios | - »
¥ Modelado de directivas de grupo mportar configuracion...
|4 Resultados de directivas de grupo Guardar informe...
Copiar
Eliminar
| Cambiar nombre =
< > ] Actualizar
6 objeto(s) de directiva c

18. |Con ello se abrira una ventana del editor de administracién de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracién de directivas de grupo” despliegue

el nodo: “CCN-STIC-570A23 Incremental BitLocker = Configuracién del equipo
-> Directivas = Configuracion de Windows = Configuracién de seguridad”.
Seleccione con el botén derecho el nodo “Configuracion de seguridad” y
seleccione la opcién "Importar directiva..." del menu contextual que aparecera.

=[ Editor de administracién de directivas de grupo - O X
grup:

Archivo  Accién  Ver  Ayuda

o= nm X HE

|=[ Directiva CCN-STIC-570A23 Incremental BitLocker
~ & Configuracién del equipo

Nombre Descripcién &

‘_f_ﬂ Directivas de cuenta Directivas de blogqueo de contrasefiay ¢

w || Directivas
» 2] Configuracién de software
w || Configuracion de Windows
» || Directiva de resolucion de nombres
|| Seripts (inicio o apagado)
> ﬂ; Configuracién de sequridad
¥ Abrir

> & =
> [ Pre —
. Exportar directiva...
v i?, Config

5 7 Dire Volver a cargar

> [ Pre Ver »
Exportar lista...
Ayuda

< >

é Directivas locales

Li Registro de eventos

[ Grupos restringidos

__3 Servicios del sistema

[ "4 Registro

|4 Sistema de archivos

___ﬂ Directivas de red cableada (IEEE 802.3)

| Windows Defender Firewall con sequrida...
[ | Directivas de Administrador de listas der...

.;@ Directivas de red inaldmbrica (IEEE 802.11)
[ Directivas de clave publica
[ Directivas de restriccion de software

|| Directivas de control de aplicaciones

.g Directivas de seguridad [P en Active Direc...

<

Directivas de opciones de sequridad, de
Registro de eventos

Grupos restringidos

Configuracion de servicios del sistema
Configuracion de seguridad del Registre
Configuracion de seguridad del sistema
Administracién de directivas de red cabl
Windows Defender Firewall con seguridi
Directivas de grupo de ubicacién, icono

Administracién de directivas de red inali

Directivas de control de aplicaciones

Administracién del protocolo de seguric v
>

Importa un archive de plantilla a este objeto de directiva.
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20.

En el cuadro de didlogo que aparecer], titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE

PERFILADO]” denominada “CCN-STIC-570A23 Incremental BitLocker.inf”. A
continuacion, pulse sobre el botén “Abrir”.

=] Importar la directiva desde

Buscar en: | LSO OFICIAL

v| @ ¥ £ E~

Fat

Mombre

CCM-5TIC-370423 Incremental Acceso Remoto ROP (Uso Oficial-MC)inf
:ﬁ CCM-5TIC-5370423 Incremental Actualizaciones WU.inf
:ﬁ CCM-5TIC-570423 Incremental BitLocker.inf

v CCM-STIC-570423 Incremental Control Dispositivos.inf

CCM-5TIC-5370423 Incremental DT (Uso Oficial).inf W
£

MNombre: |CC M-5STIC-570A23 Incremental BitLockerinf |

Tipo: | Plantilla de seguridad {inf)

[] Limpiar esta base de datos antes de importarla

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracién “Uso Oficial”.

21. |Cierre la ventana “Editor de administracién de directivas de grupo”.
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22. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcidén “Vincular un GPO existente...”.

5L Administracién de directivas de grupo - O *
15 Archivo Accién  Ver Ventana Ayuda -8 %
e=|n@Eolc Hm

(5 Adrninistracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bosque: dominio.local

- Cortenido  Delegacién
~ |54 Dominios

-

v Iig dominio.local Nombre Estado de GPO

i/ CCN-STIC-570A23 Incremental Dor| | =] CCN-STIC-570A23 Incremental BitLocker Habiltado
i/ Default Domain Policy |E] CCN-STIC-570A23 Incremental DC (Uso Oficial) Habilttado

» |2 Domain Controllers EJCCN-STIC—E?D.P\ZE. Incremental Dominio (Uso Oficial)  Habiltado

5 2| Servidores =[ CCN-STIC-570A23 Incremental Servidores (Uso Oficial) Habiltado

> | Crear un GPO en este dominio y vincularlo aqur... wollers Policy Habilitado

> I Vincular un GPO existente... I 4 Habiltado

? Bloquear herencia

> [ Sitit i

i
s

i Mo Actualizacién de directiva de grupo...

o

=
[ Res Asistente para modelado de directivas de grupo...

MNueva unidad organizativa
Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades

< Ayuda
Seleccionar un GPO existente y vincularlo con este contenedor

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracidn.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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23. | A continuaciéon, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
BitLocker” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local

Objetos de directiva de grupo:

Mombre

CCM-5TIC-570A23 Incremental BitLocker

CCM-5TIC-570A23 Incremental DC (Uso Ofical)
CCN-STIC-570423 Incremental Dominio (Uso Ofical)
CCN-5TIC-570423 Incremental Servidores (Uso Ofidal)
Default Domain Controllers Policy

Default Domain Policy

Aceptar | Cancelar |

24. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

= Administracion de directivas de grupe
grup
=L Archive Accion  Ver Ventana Ayuda
!

|5 Administracién de directivas de grupo
v ._é! B?sque: .d(':bmlﬂIOJOCE' | Objetos de directiva de grupo vinculados I Herencia de directivas de gupo  Delegacion
~ |5 Dominies

v §§ dominio.local Orden deA\rinculos GPO
@z CCN-STIC-570A23 Incremental Domini

-8 x

Servidores

: [E1 CoN-STIC-570A23 Incremental BitLocker
=/ Default Domain Policy 2 =

) mr) CCM-STIC-570A23 Incremental Servidores {Uso Cficial)
> 2] Domain Controllers -

v 3| Servidores
52/ CCN-STIC-370A423 Incremental BitL
52/ CCN-STIC-370A23 Incremental Serv %
» [5t Objetos de directiva de grupo
» [ Filtros WMI
> [ GPO deinicio
» [ Sitios
E‘q’* Modelado de directivas de grupo
|4 Resultados de directivas de grupe
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25. |Tenga en consideracion, que esto afectard a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacion de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO B.7. REQUISITOS DE ACCESO (MATERIAS CLASIFICADAS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo servidor,
independientemente de su rol, dentro de un dominio.

El presente apartado amplia las configuraciones necesarias aplicables con el objetivo
de cumplir los requisitos en el caso del perfil MATERIAS CLASIFICADAS.

Nota: Si en su organizacion dispone de otro producto que realice las labores de control de acceso
a dispositivos de almacenamiento extraible puede ignorar el presente paso a paso y continuar
en el siguiente apartado.

Se debe tener en consideracion que tras la aplicacion de los siguientes puntos se limitara la
instalacion de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc., que haga uso de controladores (drivers).

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Materias Clasificadas, no siendo obligatorio en ningun otro perfilado.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidén con una cuenta que sea Administrador del
Dominio.
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2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Control Dispositivos” y pulse el boton “Aceptar”.

Muevo GPO X
Mombre:
CCN-5TIC-570AZ3 Incremental Control Dispositivos I

GPO de inicio de origen:

| {ningunao) > |

I Aceptar || Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

z Adrministracién de directivas dé grups -— a x
g Archive  Accién  Ver Ventana  Ayuda - 8 =
e nm G| 0|

i, Adrinistracién de derectivas de grops Objetos de directiva de grupo &n dominio.local
£ _-i_:'_\l Ecsque: dominio.local Conterids Ded =

w g Dommnies E -
w 3 dominio.local hombne Estado de GPO
4 Default Domain Policy [ CCN-5 TIC-5 70423 Incremental Controd Dispostives
3 (2] Domain Controllers Editar Labiitada
3 (2] Servidores Anbiitady
) jl:l'l de directive de Estado de GPO L] -
» L Filtros WhI Hacer copia de seguridad... tabdtads
- 5>d.| 3 GPO de inicic Restaurar desde copia de sequridad..
» [l Sitios >
¥ Modelado de directives de grupo I o I
[ L Resultsdos de dwecireas de grupd Guardar infonmme_.
Copiar
Eliminar

Cambiar nombre

Actualizar

8. | En la primera ventana del “Asistente para importar configuracion” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el boton “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|5l Asistente para importar configuracion X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracian. "

Campeta de copia de segurdad:

|| v| | Examinar... |

« Atras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Control Dispositivos”
situada en el directorio “C:\Scripts\MATERIAS CLASIFICADAS” y pulse “Aceptar”.

Buscar carpeta >

Buscar ubicacion de |a copia de seguridad. Aseqgurese de que la carpeta elegida sea segura.

v MATERIAS CLASIFICADAS A
CCM-STIC-570423 Incremental Acceso Remoto RDP (Uso Oficial-MiZ)
CCM-5TIC-570A23 Incremental Actualizaciones WL
CCM-5TIC-370A23 Incremental BitLocker
CCM-5TIC-570A23 Incremental Control Dispositivos
CCM-5TIC-370423 Incremental DC (Materias Clasificadas)
CCM-5TIC-370423 Incremental Servidores (Materias Clasificadas)

Carpeta: | CCMN-STIC-570423 Incremental Control Dispositivos |

|Erearnueuamrpe13| I Aceptar || Cancelar |

12. |Pulse “Siguiente >” en la seccién “Ubicacién de la copia de seguridad”.
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13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Control Dispositivos” y pulse “Siguiente >”.

Asistente para importar configuracign X
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

e
Mombre Marca de tiempo Descripcian

J 5[ CCN-STIC-570423 Incremental ..

L4 >
[ Mostrar solo la versidn mas reciente de cada GPO | Veer configuracian... |
| < Mtras ‘Iﬁuier‘ltet} I | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General  Ver Buscar

\istas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

|.ﬂp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[ Abrir vertanas de cameta en un proceso independiente

Al escribir en |a vista de lista

() Escribir autométicamente en el cuadro Buscar

(® Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

[O] Mostrar archivos, campetas y unidades ocultos

(O Mo mostrar archivos, capetas ni unidadss ocultos
Mostrar barra de estado
] Mastrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la corfiguracion en la copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a rutas
UMC. Haga clic en Siguiente para continuar.

| <ftrds | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacién. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar it

Progreso de |a importacion:

Estado:

GPO: CCN-5TIC-570A23 Incremental Control Dispositives.. Comecto|

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Control
Dispositivos” con el botdn derecho y seleccione la opcién “Editar” del menu
contextual que aparecera.

& Administracion de directivas de grupo - 0 X
& Archive  Accien  Ver Ventana  Ayuda -2 X
e m el @
a A;'“‘"‘“'“ié" de directivas de grupo | Objetos de directiva de grupo en dominio.local
v A\ Bosque: domaniodocal Cort
v (5 Dominios . o %
v F3 domimsodocal Nomdve Estado de GPO
. Defauit Domain Policy CONS
» 2. Domain Controllers
y A1 Servidores {abitado
) Objetos de directiva de Estado de GPO > a
» Ly Filtros W Hacer copia de seguridad... {abitado
3 Sot al GPO deinicio Restaurar desde copia de segundad... g
) 19
#¥ Modelado de directivas de grupo Importar configuracidn...
+ Resultados de directivas de grupo Guardar informe...
Copiar
Eliminar
Cambiar nombre v
Actualizae .

18. |Con ello se abrirda una ventana del editor de administracién de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracién de directivas de grupo” despliegue

el nodo: “CCN-STIC-570A23 Incremental Control Dispositivos = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botdén derecho el nodo “Configuracion de
seguridad” y seleccione la opcion "Importar directiva..." del menu contextual

gue aparecera.

=/ Editor de administracién de directivas de grupo
Archivo Ayuda
s 2@ X=H

Accion Ver

L= Directiva CCN-STIC-5704A23 Incremental Control
~ & Configuracién del equipo
w || Directivas
» [] Configuracidn de software
~ || Configuracion de Windows
» || Directiva de resolucion de nombre
|| Seripts (inicio o apagado)
> a; Configuracién de sequridad
> Abrir

- 3‘
» [ Pre = —
w i, Config portar directiva...
> [ Dire Volver a cargar
» & Pre . ,
Exportar lista...
Ayuda
. >

MNombre

L_:fﬂ Directivas de cuenta

é Directivas locales

é Registro de eventos

__§Grupos restringidos

|74 Servicios del sistema

[ "4 Registro

["4 Sistema de archivos

ﬂDirectivas de red cableada (IEEE 802.3)

[l Windows Defender Firewall con segurida...
| Directivas de Administrador de listas de ...

.;@Directivas de red inalambrica (IEEE 802.11)
[ Directivas de clave piblica

|| Directivas de restriccion de software

[ Directivas de control de aplicaciones

@ Directivas de seguridad IP en Active Direc..
[ Configuracién de directiva de auditoria a...

<

Descripcién

Directivas de bloqueo de contrasefia y cue
Directivas de opciones de seguridad, dere
Registro de eventos

Grupos restringidos

Configuracion de servicios del sistema
Configuracion de seguridad del Registro
Configuracion de seguridad del sistema d
Adrninistracién de directivas de red cablei
Windows Defender Firewall con seguridac
Directivas de grupo de ubicacion, icono y

Administracién de directivas de red inalar

Directivas de control de aplicaciones
Adrministracién del protocelo de segurida

Configuracion de directiva de auditoria av v
>

Importa un archivo de plantilla a este objeto de directiva.
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20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\MATERIAS
CLASIFICADAS”  denominada  “CCN-STIC-570A23  Incremental Control
Dispositivos.inf”. A continuacion, pulse sobre el botdn “Abrir”.

=] Importar la directiva desde *
Buscaren: | | MATERIAS CLASIFICADAS ~| @ & = @
Mombre - &

B CCM-5TIC-570A23 Incremental Actualizaciones WU.inf
l:j CCM-STIC-570A23 Incremental BitLocker.inf
42| CCN-STIC-570A23 Incremental Contral Dispositivos.inf I

5| CCM-5TIC-370A23 Incremental DC (Materias Clasificadas).inf

B CCM-5TIC-5370A23 Incremental Dominio (Materias Clasificadas).inf v
< »
Mombre:  |CCN-STIC-570A23 Incremertal Control Disposiivosinf | | Abir |
Tipo: Plantilla de seguridad (inf) ~| | Cancelar |

[] Limpiar esta base de datos antes de importara

21. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcién “Vincular un GPO existente...”.

Z Administracién de directivas de grupo — O *
3 Archivo Accién  Ver Ventana Ayuda |
e | sE HCIHE

2, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v __:\f_\‘ Bosque: dominic.local

Contenido  Delegacién
~ (55 Dominios

-

v .ii dominio.local Nombre Estado de GPO
i/ CCN-STIC-570A23 Incremental Domin| | | |5f CCN-STIC-570A23 Incremental Cantrol Dispostivos Habiltado
| Default Domain Policy |=[ CCN-STIC-570A23 Incremental DIC (Materias Clasficadas) Habiltad

v 2] Domain Controllers _EJCCN—STIC-E?DJ\ZE Incremental Dominio (Materias Clasificadas)  Habiltado
> 2 Servidores _EJCCN—STIC-E?D.&ZE Incremental Servidores (Materias Clasficadas) Habiltado
> | Crear un GPO en este dominio y vincularle aqui... ntrollers Policy Habiltado
i Habilitad
? I‘u’incular un GPO existente... I = aniiade

> | -

> [ Siti Bloquear herencia

5"51- Mo Actualizacion de directiva de grupo...
+ Res

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracién la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracion.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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22. | A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Control Dispositivos” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local L

Ohjetos de directiva de grupo:

Mombre

CCMN-STIC-570A23 Incremental Control Dispositivos

CEN-5TIC-570A23 Incremental DC {Materias Clasiiicadas
CCM-STIC-570A23 Incremental Dominio (Materias Clasificadas)
CCM-STIC-570A23 Incremental Servidores (Materias Clasificadas)
Default Domain Controllers Policy

Default Domain Paolicy

I Aceptar I | Cancelar |

23. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

= Administracion de directivas de grupo — O *
grup
= Archive Accien Ver Ventana Ayuda - 8 %
oy

=L Administracién de directivas de grupo Servidores
v __ﬂ Bosque: dominio.local
w 24 Dominios
%ﬁ dominio.local Orden deAuincqus GPO
=z CCM-5TIC-570A23 Incremental Domin 570
=/ Default Domain Policy Esyuea
5 2] Domain Controllers
» (3] Servidores —
»
»

| (Objetos de directiva de grupo vinculados I Herencia de directivas de grupo DEIESEE

423 Incremental Control Dispositivos

1AL

[ 5 Objetos de directiva de grupo
[ Filtros WMI %
b :E GPO deinicio
> [ Sitios
t—r'q'" Modelado de directivas de grupe
[ Resultados de directivas de grupo
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Paso Descripcion

24. |Tenga en consideracion, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacién de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO B.7.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacidén debera realizarlos sobre el equipo afectado del
dominio en el cual se estd habilitando el uso de dispositivos USB.

Paso Descripcion

1. [Inicie sesidon en el equipo servidor donde pretende habilitar el uso de un
dispositivo USB.

2. | Haga clic derecho sobre el botéon de “Inicio” y seleccione “Administrador de
dispositivos”.

Administrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

L Escribe aqui para buscar.
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3. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

& Administrador de dispositivas - O *

Archive  Accion  Ver  Ayuda
ICIEI EIE 30
v & DCD1

» [F Adaptadores de pantalla

> [ Adaptadores de red

> 3 Baterias

» [ Colas de impresidn

> =@ Controladoras ATA/ATAPI IDE
Controladoras de almacenamiento

Controladeras de bus serie universal

Controladoras de sonido y video y dispositives de juego
Dispositives de interfaz de usuario (HID)

Dispositives de software

Dispositivos del sistema

Equipo

Manitores

ellIfmE 2oy

>
>
>
>
»
>
>
>
> Mouse y otros dispositivos sefialadores
v

[l =]

Z Otros dispositivos
M Dispositivo base del sistema
I\A TDK LoR Trans-It Drive USB Device

Actualizar controlador

Deshabilitar dispositive

=}

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

4. | A continuacion, se iniciara el asistente para instalar del software necesario.
Seleccione la opciéon “Buscar software de controlador actualizado
automaticamente”.

l Actualizar controladores - TDK LoR Trans-It Drive USB Device

:Como quieres buscar controladores?

—> Buscar controladores automaticamente
Windows buscara el mejor controlador disponible en el equipe y lo instalara en el
dispositivo.

—> Examinar mi PC en busca de controladores
Busca e instala un contrelader manualmente.
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Paso Descripcion

5. |Comenzara la instalacion de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

B Actualizar controladores - TDK LoR Trans-It Drive USB Device

Windows actualizo correctamente los controladores
Windows finalizé la instalacién de los controladores para este dispositivo:

Unidad de disco

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

6. |Ejecute los mismos pasos anteriores (pasos 3 a 5) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningun otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivas — O x

Archive  Accidn  Ver  Ayuda
e @0 EEIPEX®
~ & Dot
» [F Adaptadores de pantalla
> [P Adaptadores de red
> E Baterias
» [ Colas de impresién
> =@ Controladoras ATA/ATAPI IDE
Qa Controladoras de almacenamiento
§ Controladoras de bus serie universal
i'd. Controladoras de sonido y video y dispositivos de juege
Dispositives de interfaz de usuario (HID)
l Dispositivos de software
¥3 Dispositivos del sistema

3 Equipe

[ Monitores

> 8 Mouse y otros dispositives sefialadores
» E? Otros dispositivos

> ﬂ Procesadores

> Teclados

VWOV W Y W Y Y

> u Unidades de DVD o CD-ROM
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ANEXO B.7.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
dominio en el cual se esta habilitando el uso de dispositivos USB y sobre un Controlador
de Dominio perteneciente al dominio.

Paso Descripcion

1. [Inicie sesion en el equipo servidor donde pretende habilitar el uso de un
dispositivo USB.

2. | Haga clic derecho sobre el botdon de “Inicio” y seleccione “Administrador de
dispositivos”.

Sisterna
Adrinistrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Adrministrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

L Escribe aqui para buscar.
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3. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidn del menu contextual “Propiedades”.

% Administrader de dispositivos — O >

Archive  Accién  Ver  Ayuda

= BB HE B EX®
v &% DCO1

L& Adaptadores de pantalla

F Adaptadores de red

% Baterias

M Colas de impresién
== Controladoras ATA/ATAPI IDE

ﬁjﬂ Controladoras de almacenamiento

=]
>
>
»
H
>
>
» i Controladoras de bus serie universal
3 id Controladoras de senido y video y dispositivos de juege
% Dispositives de interfaz de usuaric (HID)
5 l Dispositives de software
> i3 Dispositivos del sistema
> O Equipe
» [ Monitores
5 g Mouse y otros dispositivos sefialadores
~ R¥ Otros dispositivos
Ei Dispositivo base del sistema
h TDE LoR Trans-It Drive USE Device

» i:t Actualizar controlador
’ Deshabilitar dispositivo
> . . .

T,\ Desinstalar el dispositivo
P -

Buscar cambios de hardware

Propiedades |

Inicia el Asistente para actualiz

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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4. |Acceda a la pestafia “Detalles”. En el apartado “Propiedad” seleccione “Id. de
hardware”.

Propiedades: TDK LoR Trans-It Drive USE Device *

General Controlador | Detalles | Eventos

(?) TDK LoR Trans-t Drive USB Device

Propiedad
Ild. de hardware VI

Walor

USBSTOR"\Disk TDK_LoR_Trans-k_Drive__PMAP
USBSTOR"\Disk TDK_LoR_Trans-k_Drive__
USBSTOR\Disk TDK_LoR_
USBSTOR\TDK_LoR_Trans-tt_Drive_ P
TDK_LoR_Trans-tt_Drive__ P

USBSTORGenDisk

GenDisk

I Aceptar || Cancelar |

5. |Seleccione el identificador que se encuentre en primer lugar y andtelo para
poder introducirlo mas adelante.

Propiedades: TDK LoR Trans-It Drive USE Device X

General Cortrolador  Detalles  Evertos

(7] TDK LoR Trans- Drive USB Device

Propiedad

| Id. de hardware -

Walor

USBSTOR\Disk TDK_LoR_Trans-tt_Drive_ PMAP I
| i _LoB_Trans-t_Urive__
USBSTOR\Disk TOK_LoR_
USBSTORMVTDK_LoR_Trans-tt_Drive_ P
TOK_LoR_Trans-kt_Drive__P
USBSTORVGenDisk
GenDisk

I Aceptar || Cancelar |

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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Paso Descripcion

6. |Inicie sesidn en un servidor Controlado de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

7. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

=l
Administrador del senador ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Vis Explorador de

Herramientas administrativas de... eventos archivos

Microscft Edge

Segunidad de Windows

Sistema de Windows

Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

8. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracién de equipos

Administrador del servidor * Panel - @ |

ARRIIMICTD ARAD NEI CEDUINAD
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Paso Descripcion

9. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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10. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-570A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

& Administracién de directivas de grupo — O x
& grup
5 Archive Accion  Ver Ventana Ayuda - 8 x
e nmH cld
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominio.local Contenido Delegacion
~ (25 Dominios -
v Iﬁ; dominio.local Nombre Estado de GPO F
=/ Default Domain Policy ( 73 Habiltado i
5 |2 Domain Controllers | Habilitado I
s 2] Servidores | Eetadn de GPO 5 Habilitado M
> = Objetos de directiva de grupe d Habilitado N
» [ Filtros WMI d Hacer copia de seguridad... Habiltado N
2 [H GPO deinicio 1 Restaurar desde copia de seguridad... Habiltado "
» [@ Sitios | o i ..
(& Modelado de directivas de grupo Mperar configuracion..
[4 Resultados de directivas de grupo Guardar informe...
Copiar
Eliminar
L Cambiar nombre »
Actualizar

11. |Despliegue el nodo “Configuracion del equipo = Plantillas administrativas =
Sistema —> Instalacion de dispositivos = Restricciones de instalacion de
dispositivos”.

Caché NV de disco ~
COM distribuido

Complejidad de PIM

Configuracién del Administrador de control de se
Cuotas de disco

Delegacién de credenciales

Device Guard

Directiva de grupo

Directivas del sisterma operativo

Estado del almacenamiento

Infraestructura de clasificacion de archivos

Inicic de sesidn

Instalacion de controladores

PREELRELDEDD DD D DD R

Instalacion de dispositivos

|| Restricciones de instalacidn de dispositivos
» [0 i5CSl
[ KDC W
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12. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacién de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”, la cual
debe estar configurada como “Habilitada” y dentro de ella pulse el botén
Mostrar...”.

A Permitir la instalacién de dispositivos que coincidan con cualquiera de estos id. de dispositive O X

Permitir la instalacién de dispositivos que coincidan con cualquiera de estos id. de dispositive

| Valor anterior H Walor siguiente

(O No configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ 4} menos Windows Vista
Cpcicnes: Ayuda:

Esta configuracion de directiva permite especificar una lista de lad
identificadores de hardware Plug and Play e identificadores
compatibles para dispositives que Windows puede instalar. Esta
Most configuracidn de directiva esta pensada para usarse solo cuando
Far... } iy A
la configuracion de directiva "Aplicar el orden en capas de
evaluacidn para permitir e impedir la instalacion de dispositivos
en todes los criterios de coincidencia de dispositives” esta
habilitada, pero también se puede usar con la configuracién de
directiva "Impedir la instalacidn de dispositivos no descritos per
otras configuraciones de directiva” para definiciones de
directivas heredadas,

Permitir |a instalacién de dispositives que coincidan
con cualquiera de estos id, de dispositivo:

Para crear una lista de dispositivos, haga clic en
Maostrar. En el cuadre de didlege Mostrar contenido,
en |la columna Valor,

escriba un identificador de hardware Plug and Play
o un identificador compatible

[por ejemplo, gendisk, USB\COMPOSITE, Cuando esta configuracidn de Directiva se habilita junte con la
USB\Class_ff). configuracién de directiva "Aplicar el orden de evaluacion en
capas para permitir e impedir la instalacion de dispositivos en
todos los criterios de coincidencia de dispositives”, Windows
puede instalar o actualizar cualquier dispositive cuyo 1D, de
hardware Plug and Play o un identificader compatible aparezca
en la lista que creg, a menos que otra configuracion de directiva
en la misma n sunerior de |a ieraronia comn la siouiente v

| Aceptar H Cancelar ‘ Aliear
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13. |En la ventana emergente “Mostrar contenido” haga doble clic sobre la ultima
linea para poder escribir. Introduzca entonces el identificador del dispositivo
USB copiado en pasos anteriores.

Verifique el identificador introducido y pulse “Aceptar” para continuar.

Mastrar contenido O >

Permitir la instalacion de dispositivos gue coincidan con cualquiera de estos id. de disposit_.

Walaor

Rdpldd_Indirect Display

ROCTWRDPBUS0000

ROCTWLUMBLUS

UMEWUMBLUS

T5_INPTVTS_KBD

TS_INPTVTS_MOU

o USBSTORDisk TDK_LoR_Trans-tt_Drive_ PMAP

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema.

14. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacién de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”.

15. |Sin cerrar el “Editor de directivas de grupo local”, continue con el siguiente paso.
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16. |Sobre el equipo destino en el que se desea el uso de un dispositivo USB, haga
clic derecho sobre el botén de “Inicio” y pulse sobre “PowerShell
(Administrador)”.

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

£ Escribe aqui para buscar.

17. |Ejecute el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

E¥ Administrador: Windows PowerShell — O *

eCctam
usuario.
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18. |Ejecute de nuevo los pasos 3 a 17 con el objetivo de afadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O >

Permitir |z instalacidn de dispositivos gue coincidan con cualguiera de estos id. de disposif_..

Valor [

Fdpldd_Indirect Display

ROCT.RDPBUSO000

ROCTWUMBLUS

UMBWUMBLUS

T5_INPTATS_KBD

TS_INPTVTS_MOU

% USBSTOR Disk TOK_LoR_Trans-t_Drive_ PMAP
STORAGEWalume

Aceptar | Cancelar

ANEXO B.7.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

1. |Inicie sesién en el equipo servidor donde pretende eliminar el uso de un
dispositivo USB.
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2. | Haga clic derecho sobre el botdon de “Inicio” y seleccione “Administrador de
dispositivos”.

Sisterna
Administrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

KL Escribe aqui para buscar.

3. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

o Administrader de dispositives — O *
Archive  Accién | Ver  Ayuda
& = | | ® Dizpositivos por tipo

v A pCol Dispositives por conexion -~
L3 Adaptad: Dispositives por contenedor
I Adaptads Recursos por tipo
39 Baterias iy
Recursos por conexidgn
= Colas de
== Controla I Muostrar dispositives ocultos
& Controlas _
i Controla: Personalizar...

I Controladoras de sonido y video y dispositivos de juego
Dispositives de interfaz de usuario (HID)
B Dispositivos de software

Muestra dispositives heredad:
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4. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

% Administrader de dispositivos — O x
Archive  Accién  Ver  Ayuda
e @ E =2 kX

¥ Teclados -
Y o Unidades de disco

. Discowvirtual de Microsoft
. Dizco virtual de Microsoft
. Disco virtual de Microsoft
Disco virtual de Microsoft
SanDisk Cruzer Switch USE Device
e SanDisk S50 PLUS 240 USE Device

e TDE LoR Trans-1t Drive USE Device

Actualizar controlador

I Desinstalar el dispositive

> -
* @R Buscar cambios de hardware
v
Desinstala € Propiedades

5. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo >

TOK LoR Trans-it Drive USE Device
LT

Advertencia: vas a desinstalar este dispositivo del sistema.

Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacién, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.
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Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacion mediante el uso de identificadores Unicos de USB.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

y B

e ) Administrador Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g @

Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

=

Explorador de

Herramientas administrativas de... eventos archivos

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracién de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel @1 P administar Hermamientas  Ver  ayuda

Administracién de directivas de grupo

Administracién de equipos

ARRIMICTD ARAD NEI CEDWVINNAD
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-570A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

2, Administracion de directivas de grupo — O *
&, Archivo Accién  Ver Ventana Ayuda - |8 %
% nH clH
(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬂ Bosque: dominio.local Contenido Delegacién

v (54 Dominios -
v lﬁa dominio.local Estado de GPO F
=/ Default Domain Policy CCN-STIC 73 Habiltada N
> |2 Demain Controllers | Habilitado N
5 2 Servidores | T N Habiltado N
> = Objetes de directiva de grupe d Habiltado N
» [ Filtros WMI J Hacer copia de seguridad... Habiltado N
) > :D GPO de inicio 1 Restaurar desde copia de seguridad... Habiltado h
> [ Sitios | o »
i Modelado de directivas de grupo mportar configuracion..
|4 Resultades de directivas de grupo Guardar informe...
Copiar
Eliminar
L Cambiar nembre *

Actualizar

6. |Despliegue el nodo “Configuracién del equipo = Plantillas administrativas 2>
Sistema —> Instalacion de dispositivos = Restricciones de instalaciéon de
dispositivos”.

| Caché MV de disco -ﬁ
» [ COM distribuido
[ | Complejidad de PIM
» || Configuracidn del Administrador de control de se
| Cuotas de disco
[ ] Delegacion de credenciales
[ Device Guard
» || Directiva de grupo
[ | Directivas del sistera operativo
|| Estade del almacenamiento
[ Infraestructura de clasificacidn de archivos
[ Inicio de sesidn
| Instalacién de controladores

=

s || Instalacion de dispositivos

|| Restricciones de instalacidn de dispositivos
» [0 i5CSl
[ KDC W
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7. |Enel panel derecho, haga doble clic sobre la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”, la cual
debe estar configurada como “Habilitada” y dentro de ella pulse el botén
Mostrar...”.

A Permitir la instalacion de dispositives que coincidan con cualquiera de estos id. de dispositive O X

Permitir la instalacidn de dispositives que coincidan con cualquiera de estos id. de dispositive

| Walor anterior H Walor siguiente

O Mo configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ o) menos Windows Vista
Opcicnes: Ayuda:

Esta configuracidn de directiva permite especificar una lista de s
identificadores de hardware Plug and Play e identificadores
compatibles para dispositives que Windows puede instalar, Esta
Mostrar... configgraciérj de dire_ctiva! esta pgnsada para usarse solo cuando
la configuracién de directiva "Aplicar el orden en capas de
evaluacidn para permitir e impedir la instalacién de dispositivos
en todos los criterios de coincidencia de dispositivos” esta
habilitada, pero también se puede usar con la configuracion de
directiva "lmpedir la instalacion de dispositivos no descritos por
otras configuraciones de directiva” para definiciones de
directivas heredadas.

Permitir la instalacion de dispositivos que coincidan
con cualquiera de estos id. de dispositivo:

Para crear una lista de dispositives, haga clic en
Muostrar, En el cuadro de didlogo Mostrar contenido,
en la columna Valor,

escriba un identificador de hardware Plug and Play
o un identificador compatible

(por jemplo, gendisk, USBACOMPOSITE, Cuando esta configuracion de Directiva se habilita junto con la
USB\Class_#). configuracian de directiva "Aplicar el orden de evaluacién en
capas para permitir e impedir la instalacion de dispositivos en
todos los criterios de coincidencia de dispositivos”, Windows
puede instalar o actualizar cualquier dispositive cuyo 1D, de
hardware Plug and Play o un identificader compatible aparezca
en la lista que creg, a menos que otra configuracion de directiva
en la misma o sunerinr de la ierarauia comno la sinogiente A

| Aceptar H Cancelar ‘ eielliezir
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8.

En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

| .

Maostrar contenido

Permitir la instalacion de dispositivos gque coincidan con cualquiera de estos id. de disposit_.

Walor ~

Rdpldd_Indirect Display

ROCTWRDPBUS0000

ROCTWUMBLUS

UMEWUMBLUS

T5_INPTVTS_KBD

T5_INPTWTS_MOU

g USBSTORMDisk TOK_LoR_Trans-tt_Drive_ PMAP
STORAGE Walume

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de necesitar eliminar todas las lineas,
debe dejarse al menos una linea con un espacio en blanco para poder cerrar la
configuracion de la directiva. En caso contrario se mostrara un error.

O et

Maostrar contenido

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos i1d. de disposit_.

Walor

3 1

Aceptar || Cancelar
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ANEXO C. CONFIGURACIONES DE MEJORA

El presente apartado define aquellas configuraciones que, sin ser obligatorias,
permiten agregar un nivel de refuerzo adicional.

ANEXO C.1. REQUISITOS DE ACCESO (CONTROL DE ACCESO A
DISPOSITIVOS)

El siguiente apartado tiene como objetivo ayudar a los administradores con el control
y uso de dispositivos conectados sobre los equipos de tipo servidor independientemente
de su rol dentro de un dominio.

Nota: Se debe tener en consideracidn que tras la aplicacidn de los siguientes puntos se limitard
la instalacidn de cualquier tipo de dispositivo, no solo dispositivos USB si no cualquier otro
elemento como disco duro, tarjeta de red, etc.

Realizadas las acciones descritas en el presente punto se presentaran dos formas de
instalar controladores para el uso de dispositivos.

a) Actualizacién automatica de controladores por parte de usuario con privilegios de
administrador.

b) Alta de dispositivos por medio de identificadores Unicos de los dispositivos.

Nota: El presente paso a paso establece la configuraciéon de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuaciéon son validos para
el perfil “Uso Oficial” y obligatorio para el perfil “Materias Clasificadas”, tal y como se expone
en el anexo correspondiente.

Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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5. |Seleccione el contenedor "Objetos de directiva de grupo", y pulsando con el
botdn derecho sobre él, seleccione la opcidn "Nuevo" del menu contextual que

aparecera.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - %
% | nm B|/6|HE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v ﬁ Bf)sque: dominio.local Contenide Delegacion

~ (25 Dominios _
v ﬁ dominio.local Mombre Estado de GFO Fittro W1
i/ Default Domain Policy |=[ Defautt Domain Controllers Policy Habilitado Ninguno
» 3| Domain Controllers L= Defautt Domain Policy Habilitado Ninguno
» |5t Objetos de directiva de grupo|

> INuevoI

) ) i Hacer copia de seguridad de todos...
> L s - . .
ﬁ' Mo Administrar copias de seguridad...
[ Res Abrir Editor de tablas de migracion

Ver ]

Mueva ventana desde agui’
Actualizar

Ayuda

Muestra la Ayuda para la seleccidn actual.

6. |Asigne el siguiente nombre al nuevo objeto GPO: “CCN-STIC-570A23
Incremental Control Dispositivos” y pulse el boton “Aceptar”.

Muevo GPO X
Mombre:
CCN-5TIC-570AZ3 Incremental Control Dispositivos I

GPO de inicio de origen:

| {ningunao) > |

I Aceptar || Cancelar |
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7. |Seleccione con el botén derecho el objeto GPO recién creado y pulse sobre
“Importar configuracién...” del menu contextual que aparecera.

z Adrministracién de directivas dé grups -— a x
g Archive  Accién  Ver Ventana  Ayuda - 8 =
e nm G| 0|

i, Adrinistracién de derectivas de grops Objetos de directiva de grupo &n dominio.local
£ _-i_:'_\l Ecsque: dominio.local Conterids Ded =

w g Dommnies E -
w 3 dominio.local hombne Estado de GPO
4 Default Domain Policy [ CCN-5 TIC-5 70423 Incremental Controd Dispostives
3 (2] Domain Controllers Editar Labiitada
3 (2] Servidores Anbiitady
) jl:l'l de directive de Estado de GPO L] -
» L Filtros WhI Hacer copia de seguridad... tabdtads
- 5>d.| 3 GPO de inicic Restaurar desde copia de sequridad..
» [l Sitios >
¥ Modelado de directives de grupo I o I
[ L Resultsdos de dwecireas de grupd Guardar infonmme_.
Copiar
Eliminar

Cambiar nombre

Actualizar

8. | En la primera ventana del “Asistente para importar configuracion” pulse sobre
“Siguiente >”.

9. |En la seccién “Hacer copia de seguridad de GPO” pulse el botén “Siguiente >”.
No es necesaria la realizacion de ninguna copia de seguridad puesto que la
politica se encuentra vacia.
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10. |Pulse sobre el botén “Examinar...” en el apartado “Ubicacién de la copia de
seguridad”.

|5l Asistente para importar configuracion X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracian. "

Campeta de copia de segurdad:

|| v| | Examinar... |

« ftras Siguiente = | Cancelar | | Ayuda |

11. |Seleccione la carpeta “CCN-STIC-570A23 Incremental Control Dispositivos”
situada en el directorio “C:\Scripts\[TIPO DE PERFILADO]” y pulse “Aceptar”.

Buscar carpeta >

Buscar ubicacion de |a copia de seguridad. Aseqgurese de que la carpeta elegida sea segura.

v ESTAMDAR. A
CCM-STIC-570423 Incremental Acceso Remoto RDP (Estandar)
CCM-5TIC-570A23 Incremental Actualizaciones WL
CCM-5TIC-570A23 Incremental Control Dispositivos
CCN-S'I'IC_-EG"DAB Incremental F{Estandar]
CCM-5TIC-370423 Incremental Servidores (Estandar)
CCM-5TIC-370423 Incremental Windows Defender (Estandar)

Carpeta: | CCMN-STIC-570423 Incremental Control Dispositivos |

|Crearr1ue~.ramrpe13| I Aceptar || Cancelar |

Nota: Seleccione el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.

12. |Pulse “Siguiente >” en la seccion “Ubicacion de la copia de seguridad”.
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13. |En la venta “GPO de origen” compruebe que aparece la politica de seguridad
“CCN-STIC-570A23 Incremental Control Dispositivos” y pulse “Siguiente >”.

Asistente para importar configuracign X
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

e
Mombre Marca de tiempo Descripcian

J 5[ CCN-STIC-570423 Incremental ..

L4 >
[ Mostrar solo la versidn mas reciente de cada GPO | Veer configuracian... |
| < Mtras ‘Iﬁuier‘ltet} I | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el “fichero
manifest.xml”. Este es un fichero oculto y por lo tanto debe mostrar en las opciones de
carpeta (“Vista = Opciones = Ver” en el menu superior del explorador de archivos) la
opcion “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General  Ver Buscar

\istas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

|.ﬂp|icara las campetas | | Restablecer campetas

Configuracion avanzada:

Archivos y campetas -
[ Abrir vertanas de cameta en un proceso independiente

Al escribir en |a vista de lista

() Escribir autométicamente en el cuadro Buscar

(® Seleccionar el elemento escrito en |a vista

Archivos y carpetas ocultos

[O] Mostrar archivos, campetas y unidades ocultos

(O Mo mostrar archivos, capetas ni unidadss ocultos
Mostrar barra de estado
] Mastrar con ctro color los archives NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

< >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar
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14. |En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la corfiguracion en la copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a rutas
UMC. Haga clic en Siguiente para continuar.

| <ftrds | Siguiente > | | Cancelar | | Ayuda |

15. | Para completar el asistente pulse sobre el botén “Finalizar”.

16. |Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece
alguna advertencia de resolucién de identificadores pulse sobre “Aceptar”, no
la tenga en consideracion.

Importar it

Progreso de |a importacion:

Estado:

GPO: CCN-5TIC-570A23 Incremental Control Dispositives.. Comecto|

Cancelar
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17. |Seleccione de nuevo el objeto GPO “CCN-STIC-570A23 Incremental Control
Dispositivos” con el botén derecho y seleccione la opcidn “Editar” del menu
contextual que aparecera.

& Administracion de directivas de grupo - 0 X
& Archive  Accien  Ver Ventana  Ayuda -2 X
e m el @
a A;'“‘"‘“'“ié" de directivas de grupo | Objetos de directiva de grupo en dominio.local
v A\ Bosque: domaniodocal Cort
v (5 Dominios . o %
v F3 domimsodocal Nomdve Estado de GPO
. Defauit Domain Policy CONS
» 2. Domain Controllers
y A1 Servidores {abitado
) Objetos de directiva de Estado de GPO > a
» Ly Filtros W Hacer copia de seguridad... {abitado
3 Sot al GPO deinicio Restaurar desde copia de segundad... g
) 19
#¥ Modelado de directivas de grupo Importar configuracidn...
+ Resultados de directivas de grupo Guardar informe...
Copiar
Eliminar
Cambiar nombre v
Actualizae .

18. |Con ello se abrirda una ventana del editor de administracién de directivas de
grupo, en la cual se podra editar el contenido del objeto GPO.

19. |En la ventana del “Editor de administracién de directivas de grupo” despliegue

el nodo: “CCN-STIC-570A23 Incremental Control Dispositivos = Configuracion
del equipo = Directivas = Configuracion de Windows = Configuracion de
seguridad”. Seleccione con el botén derecho el nodo “Configuraciéon de
seguridad” y seleccione la opcion "Importar directiva..." del menu contextual

gue aparecera.

=/ Editor de administracién de directivas de grupo
Archivo Ayuda
s 2@ X=H

Accion Ver

L= Directiva CCN-STIC-5704A23 Incremental Control
~ & Configuracién del equipo
w || Directivas
» [] Configuracidn de software
~ || Configuracion de Windows
» || Directiva de resolucion de nombre
|| Seripts (inicio o apagado)
> a; Configuracién de sequridad
> Abrir

- 3‘
» [ Pre = —
w i, Config portar directiva...
> [ Dire Volver a cargar
» & Pre . ,
Exportar lista...
Ayuda
. >

MNombre

L_:fﬂ Directivas de cuenta

é Directivas locales

é Registro de eventos

__§Grupos restringidos

|74 Servicios del sistema

[ "4 Registro

["4 Sistema de archivos

ﬂDirectivas de red cableada (IEEE 802.3)

[l Windows Defender Firewall con segurida...
| Directivas de Administrador de listas de ...

.;@Directivas de red inalambrica (IEEE 802.11)
[ Directivas de clave piblica

|| Directivas de restriccion de software

[ Directivas de control de aplicaciones

@ Directivas de seguridad IP en Active Direc..
[ Configuracién de directiva de auditoria a...

<

Descripcién

Directivas de bloqueo de contrasefia y cue
Directivas de opciones de seguridad, dere
Registro de eventos

Grupos restringidos

Configuracion de servicios del sistema
Configuracion de seguridad del Registro
Configuracion de seguridad del sistema d
Adrninistracién de directivas de red cablei
Windows Defender Firewall con seguridac
Directivas de grupo de ubicacion, icono y

Administracién de directivas de red inalar

Directivas de control de aplicaciones

Adrministracién del protocelo de segurida

Configuracion de directiva de auditoria av v
>

Importa un archivo de plantilla a este objeto de directiva.
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20. |En el cuadro de didlogo que aparecera, titulado "Importar la directiva desde",
seleccione la configuracién de seguridad ubicada en “C:\Scripts\[TIPO DE
PERFILADO]” denominada  “CCN-STIC-570A23  Incremental  Control
Dispositivos.inf”. A continuacion, pulse sobre el botdn “Abrir”.

=] Importar la directiva desde *
Buscar en: | ESTANDAR v| QT m-
MNombre a ~

B CCMN-STIC-570A23 Incremental Acceso Remoto RDP (Estandar).inf
%ﬂ CCN-STIC-570A23 Incremental Actualizaciones WU.inf

42| CCN-STIC-570A23 Incremental Contral Dispositivos.inf I
i | CCM-STIC-570423 Incremental DC (Estandar).inf
B CCM-STIC-5370A23 Incremental Dominio (Estandar).inf

W
£ >
Mombre:  |CCN-STIC-570A23 Incremertal Control Disposiivosinf | | Abir |
Tipo: Plantilla de seguridad (inf) ~| | Cancelar |

[] Limpiar esta base de datos antes de importara

Nota: Seleccione la plantilla de seguridad acorde al perfil de seguridad que desea
aplicar. En este ejemplo se hace uso del perfil de configuracién “Estandar”.

21. |Por ultimo, identifique las unidades organizativas y objetos que requieran la
configuracion del servicio de actualizaciones y vincule el objeto GPO generado
en apartados anteriores. Para ello, haga clic derecho sobre la unidad
organizativa y seleccione la opcién “Vincular un GPO existente...”.

1ZL Administracién de directivas de grupo - O x
Zl Archive Accién  Ver Ventana Ayuda - 8 %
e n@E alc HE
(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
W _ﬁ Bf)sque: .d(.Jmlnlo.IocaI Contenido ' Delegacion

v [ Dominios _
v 3 dominio.local Nombre Estado de GPO F
i/ CCN-STIC-570A23 Incremental Domin | | =7 CCN-STIC-570423 Incremental Control Dispositivos Habiitada N
i/ Default Domain Policy (= CCN-5TIC-570A23 Incremental DC (Estandar) Habiltado N
5 [2] Domain Controllers _EJCC MN-STIC-570A23 Incremental Dominio (Estandar) Habiltadao N
s 3| Servidores =[ CCN-STIC-570423 Incremental Servidores (Estandar) Habiltada I
» Crear un GPO en este dominio y vincularlo aqui.. ntrollers Palicy Habiltada i
> I Vincular un GPO existente... I tiey Habiitado "
’ Bloquear herencia
s [ St 1
i Mo Actualizacién de directiva de grupo...
[ Res Asistente para modelado de directivas de grupo...
Mueva unidad organizativa

Nota: Vincule el objeto GPO a nivel de dominio si desea que se aplique sobre todos los
objetos del dominio, pero teniendo en consideracion la posibilidad de que existan
objetos GPO en un nivel inferior que modifiquen dicha configuracidn.

En este ejemplo se hace uso de la Unidad Organizativa “Servidores”, creada para tal fin.
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Paso Descripcion

22. | A continuacion, seleccione el objeto GPO “CCN-STIC-570A23 Incremental
Control Dispositivos” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local L

Ohjetos de directiva de grupo:

Mombre

CCMN-STIC-570A23 Incremental Control Dispositivos
CCM-STIC-570A23 Incremental DC (Estandar)
CCM-STIC-570A23 Incremental Dominio (Estandar)
CCM-STIC-570A23 Incremental Servidores (Estandar)
Default Domain Controllers Policy

Default Domain Paolicy

Aceptar I | Cancelar |

23. |Seleccione la unidad organizativa sobre la que ha vinculado el objeto GPO y en
el panel derecho, sobre la pestafia “Objetos de directiva de grupo vinculados”,
seleccione el objeto GPO recién vinculado y pulse sobre los botones para
establecer el objeto GPO en el primer orden de vinculo.

& Adeanistrazidn de derectivas de grupe
& Archive Accién  Ver Ventana  Ayuda
oo nm & Hm

L&, Adrinistracion de denectivas de grupe Servidores
w i Bosque dominio.local
~ [ Dominios
W ja dormanio.local
#l CCM-STIC- 570423 Incrermental Domin
4l Defpult Domain Policy
» (2] Demain Contrallers
v &l Senadores
» [ Objetos de directrva de grupo
+ Lo Filtros W b4
5 L GPO de inicic
» [jR Sithos
¥ Modelado de directrvas de grupo
<, Resultsdos de directivas de grupo

1L

- & X

Djetos de drectiva de grupo vinouiados | Herencia de deectives degrupe  Delegaciin
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Paso Descripcion

24. |Tenga en consideracion, que esto afectara a todos los equipos ubicados dentro
de la unidad organizativa en la que se ha vinculado. Si no desea que la citada
configuracion afecte a todos los equipos dispone de varias alternativas entre las
que se encuentran las siguientes:

— Generacién de otra unidad organizativa anidada sobre la principal de modo
gue el objeto GPO creado se vincule exclusivamente sobre dicha unidad
organizativa y no sobre la principal.

— Generacion de un grupo que aune los equipos afectados y su configuracion
dentro del filtrado de seguridad dentro del objeto GPO.

Nota: Puede consultar el apartado “ANEXO A.3.2 FILTRADO DE SEGURIDAD DE OBJETOS
GPQO” para conocer como realizar un filtrado en la aplicacién de un objeto GPO por
medio del uso de un grupo de seguridad.

ANEXO C.1.1. INSTALACION DE CONTROLADORES PARA HABILITAR
DISPOSITIVOS USB POR PARTE DE ADMINISTRADORES

Los pasos definidos a continuacidén debera realizarlos sobre el equipo afectado del
dominio en el cual se estd habilitando el uso de dispositivos USB.

Paso Descripcion

1. [Inicie sesidon en el equipo servidor donde pretende habilitar el uso de un
dispositivo USB.

2. | Haga clic derecho sobre el botéon de “Inicio” y seleccione “Administrador de
dispositivos”.

Administrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracién
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

L Escribe aqui para buscar.
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Paso Descripcion

3. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del mend contextual “Actualizar
controlador”.

& Administrador de dispositivas - O *

Archive  Accion  Ver  Ayuda
ICIEI EIE 30
v & DCD1

» [F Adaptadores de pantalla

> [ Adaptadores de red

> 3 Baterias

» [ Colas de impresidn

> =@ Controladoras ATA/ATAPI IDE
Controladoras de almacenamiento

Controladeras de bus serie universal

Controladoras de sonido y video y dispositives de juego
Dispositives de interfaz de usuario (HID)

Dispositives de software

Dispositivos del sistema

Equipo

Manitores

ellIfmE 2oy

>
>
>
>
»
>
>
>
> Mouse y otros dispositivos sefialadores
v

[l =]

Z Otros dispositivos
M Dispositivo base del sistema
I\A TDK LoR Trans-It Drive USB Device

Actualizar controlador

Deshabilitar dispositive

=}

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.

4. | A continuacion, se iniciara el asistente para instalar del software necesario.
Seleccione la opciéon “Buscar software de controlador actualizado
automaticamente”.

l Actualizar controladores - TDK LoR Trans-It Drive USB Device

:Como quieres buscar controladores?

—> Buscar controladores automaticamente
Windows buscara el mejor controlador disponible en el equipe y lo instalara en el
dispositivo.

—> Examinar mi PC en busca de controladores
Busca e instala un contrelader manualmente.
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Paso Descripcion

5. |Comenzara la instalacidn de los controladores automaticamente. Espere a que
finalice y pulse “Cerrar” cuando haya finalizado.

B Actualizar controladores - TDK LoR Trans-It Drive USB Device

Windows actualizd correctamente los controladores

Windows finalizé la instalacién de los controladores para este dispositivo:

Unidad de disco

Cerrar

Nota: No cierre el “Administrador de dispositivos” todavia.

6. |Ejecute los mismos pasos anteriores (pasos 3 a 5) hasta que el dispositivo
aparezca en el apartado “Unidades de disco” y no exista ningln otro controlador
dependiente en el apartado “Otros dispositivos”. Podra corroborar que no
existe ningun controlador necesario adicional cuando el dispositivo aparezca en
el explorador de archivos de Windows.

& Administrador de dispositivos - O X

Archive  Accién  Ver Ayuda
% @ E BE P EX®
v & Dcot

» [@ Adaptadores de pantalla

» [P Adaptadores de red

> 459 Baterias

» [ Colas deimpresion

> =@ Controladoras ATA/ATAPI IDE

Contreladoras de almacenamiento

®

Controladoras de bus serie universal
Controladoras de sonido y video y dispositivos de juego
Dispositivos de interfaz de usuario (HID)

Dispositivos de software

Dispositivos del sistema

Equipo

[ Monitores

g Mouse y otros dispositives sefialadores

E? Otros dispositivos
ﬁ Procesadores
Teclados
Unidades de disco

== TDK LoR Trans-It Drive USE Device

= VBOX HARDDISK
> wa Unidades de DVD o CD-ROM

[ 3] 2

VR R RV RV EVIEVIVIEVINVIEVIRY
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ANEXO C.1.2. INSTALACION Y FILTRADO DE DISPOSITIVOS USB MEDIANTE
IDENTIFICADOR

Los pasos definidos a continuacién debera realizarlos sobre el equipo afectado del
dominio en el cual se esta habilitando el uso de dispositivos USB y sobre un Controlador
de Dominio perteneciente al dominio.

Paso Descripcion

1. [Inicie sesion en el equipo servidor donde pretende habilitar el uso de un
dispositivo USB.

2. | Haga clic derecho sobre el botdon de “Inicio” y seleccione “Administrador de
dispositivos”.

Sisterna
Adrinistrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Adrministrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

L Escribe aqui para buscar.

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

3. |Despliegue en el “Administrador de dispositivos” el nodo “Otros dispositivos” y
localice el dispositivo USB sobre el que desea trabajar. Haga clic derecho sobre
el dispositivo y seleccione la opcidon del menu contextual “Propiedades”.

% Administrader de dispositivos — O >

Archive  Accién  Ver  Ayuda

= BB HE B EX®
v &% DCO1

L& Adaptadores de pantalla

F Adaptadores de red

% Baterias

M Colas de impresién
== Controladoras ATA/ATAPI IDE

ﬁjﬂ Controladoras de almacenamiento

=]
>
>
»
H
>
>
» i Controladoras de bus serie universal
3 id Controladoras de senido y video y dispositivos de juege
% Dispositives de interfaz de usuaric (HID)
5 l Dispositives de software
> i3 Dispositivos del sistema
> O Equipe
» [ Monitores
5 g Mouse y otros dispositivos sefialadores
~ R¥ Otros dispositivos
Ei Dispositivo base del sistema
h TDE LoR Trans-It Drive USE Device

» i:t Actualizar controlador
’ Deshabilitar dispositivo
> . . .

T,\ Desinstalar el dispositivo
P -

Buscar cambios de hardware

Propiedades |

Inicia el Asistente para actualiz

Nota: Debido a la inexistencia de controlador instalado, es posible que el sistema no
reconozca el nombre del dispositivo y le asigne el nombre de “Dispositivo
desconocido”.
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4. |Acceda a la pestafia “Detalles”. En el apartado “Propiedad” seleccione “Id. de
hardware”.

Propiedades: TDK LoR Trans-It Drive USE Device *

General Controlador | Detalles | Eventos

(?) TDK LoR Trans-t Drive USB Device

Propiedad
Ild. de hardware VI

Walor

USBSTOR"\Disk TDK_LoR_Trans-k_Drive__PMAP
USBSTOR"\Disk TDK_LoR_Trans-k_Drive__
USBSTOR\Disk TDK_LoR_
USBSTOR\TDK_LoR_Trans-tt_Drive_ P
TDK_LoR_Trans-tt_Drive__ P

USBSTORGenDisk

GenDisk

I Aceptar || Cancelar |

5. |Seleccione el identificador que se encuentre en primer lugar y andtelo para
poder introducirlo mas adelante.

Propiedades: TDK LoR Trans-It Drive USE Device X

General Cortrolador  Detalles  Evertos

(7] TDK LoR Trans- Drive USB Device

Propiedad

| Id. de hardware -

Walor

USBSTOR\Disk TDK_LoR_Trans-tt_Drive_ PMAP I
| i _LoB_Trans-t_Urive__
USBSTOR\Disk TOK_LoR_
USBSTORMVTDK_LoR_Trans-tt_Drive_ P
TOK_LoR_Trans-kt_Drive__P
USBSTORVGenDisk
GenDisk

I Aceptar || Cancelar |

Nota: Independientemente del numero de identificadores existentes, debera
seleccionar siempre aquél que se encuentre en primera posicion.
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Paso Descripcion

6. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

7. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

=l
Administrador del senador ‘ g E
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

r

Vis Explorador de

Herramientas administrativas de... eventos archivos

Microscft Edge

Segunidad de Windows

Sistema de Windows

Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

8. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracién de equipos

Administrador del servidor * Panel - @ |

ARRIIMICTD ARAD NEI CEDUINAD
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Paso Descripcion

9. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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10. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-570A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

15 Administracién de directivas de grupo = O x
5 Archive Accion  Ver Ventana Ayuda - 8 x
e nm cldE
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido Delegacion

~ (25 Dominios -
v Iﬁ; dominio.local Nombre Estado de GPO F
=/ Default Domain Policy B Habilitado i
» 2] Domain Controllers Hahilitado M
> = Objetos de directiva de grupe Extad de GPO . Habiltado N
> [ Filtros WMI adode Habitado N
» [ GPO de inicio Hacer copia de seguridad... Habiltado N
> L@ Sitios Habiltado N

- Restaurar desde copia de seguridad...
i Modelado de directivas de grupo

|4 Resultades de directivas de grupo i Eo N T =

Guardar informe...
Copiar

Eliminar

L Cambiar nombre

Actualizar

11. |Despliegue el nodo “Configuracion del equipo = Plantillas administrativas =
Sistema —> Instalacion de dispositivos = Restricciones de instalacion de
dispositivos”.

Caché NV de disco ~
COM distribuido

Complejidad de PIM

Configuracién del Administrador de control de se
Cuotas de disco

Delegacién de credenciales

Device Guard

Directiva de grupo

Directivas del sisterma operativo

Estado del almacenamiento

Infraestructura de clasificacion de archivos

Inicic de sesidn

Instalacion de controladores

PREELRELDEDD DD D DD R

Instalacion de dispositivos

|| Restricciones de instalacidn de dispositivos
» [0 i5CSl
[ KDC W
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Paso Descripcion

12. |En el panel derecho, haga doble clic sobre la directiva “Permitir la instalacién de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”, la cual
debe estar configurada como “Habilitada” y dentro de ella pulse el botén
Mostrar...”.

& permitir la instalacion de dispositivos que coincidan con cualquiera de estos id. de dispositive a X
[} Permitirla instalacién de dispositivos que coincidan con cualquiera de estos id. de dispositivo

Valor anterior Valor siguiente

O Noconfigurada ~ Comentaric:

@ Habilitada
O Deshabilitada

Compatible con: [ o) menos Windows Vista
Opciones: Ayuda:

Esta configuracion de directiva permite especificar una listade | »
identificadores de hardware Plug and Play  identificadores
compatibles para dispositives que Windows puede instalar. Esta
configuracién de directiva estd pensada para usarse solo cuando

ostrar... A B

la configuracién de directiva "Aplicar el orden en capas de

evaluacion para permitir e impedir Iz instalacién de dispositivos
en todos los criterios de coincidencia de dispositives estd
habilitada, pero también se puede usar con la configuracion de
directiva “Impedir la instalacién de dispositivos no descritos por
otras configuraciones de directiva” para definiciones de
directivas heredadas

Permitir la instalacién de dispositivos que coincidan
con cualquiera de estos id. de dispositive:

Para crear una lista de dispositives, haga clic en
Mostrar. En el cuadro de dizlogo Mostrar contenido,
en la columna Valer,

escriba un identificador de hardware Plug and Play
o un identificador compatible

(por ejemplo, gendisk, USBACOMPOSITE, Cuando esta configuracion de Directiva se habilita junto con la
USBAClass ). configuracién de directiva "Aplicar el orden de evaluacin en
capas para permitir e impedir la instalacién de dispositivos en
todos los criterios de coincidencia de dispositivos, Windows
puede instalar ¢ actualizar cualquier dispositivo cuyo ID. de
hardware Plug and Play o un identificador compatible aparezca
en la lista que cree, a menos que otra configuracion de directiva
en la misma o sunerior de la ierarouia_como |a siouiente hd

iente
Aceptar Cancelar Apliz=

13. |En la ventana emergente “Mostrar contenido” haga doble clic sobre la ultima
linea para poder escribir. Introduzca entonces el identificador del dispositivo
USB copiado en pasos anteriores.

Verifique el identificador introducido y pulse “Aceptar” para continuar.

Mostrar contenido O *

Permitir |z instalacidn de dispositivos que coincidan con cualquiera de estos id. de dispositi...

Valor
Rdpldd_Indirect Display
ROCT\RDPBUSWO000
ROCTWMBUS
UMBNUMBLS
TS_INPTNTS_KBD
TS_INPTNTS_MOLU
o USBSTORDisk TDK_LoR_Trans-t_Drive__PMAP

I Aceptar || Cancelar |

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema.

14. |Pulse “Aplicar” en la ventana de la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”.

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

15.

Sin cerrarel “ I”

Editor de directivas de grupo local”, continue con el siguiente paso.

16.

Sobre el equipo destino en el que se desea el uso de un dispositivo USB, haga
clic derecho sobre el botén de “Inicio” y pulse sobre “PowerShell
(Administrador)”.

Windows PowerShell

Windows PowerShell (Administrador)

Adrministrador de tareas

Configuracion

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritono

£ Escribe aqui para buscar.

17.

Ejecute el comando el siguiente comando en la consola y espere a que finalice.

> gpupdate /force

EX¥ Administrador: Windows PowerShell - O >
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18. |Ejecute de nuevo los pasos 3 a 17 con el objetivo de afadir todos los
identificadores necesarios hasta que el dispositivo sea reconocido por el
explorador de ficheros de Windows.

Mostrar contenido O >

Permitir |z instalacidn de dispositivos gue coincidan con cualguiera de estos id. de disposif_..

Valor [

Fdpldd_Indirect Display

ROCT.RDPBUSO000

ROCTWUMBLUS

UMBWUMBLUS

T5_INPTATS_KBD

TS_INPTVTS_MOU

% USBSTOR Disk TOK_LoR_Trans-t_Drive_ PMAP
STORAGEWalume

Aceptar | Cancelar

ANEXO C.1.3. ELIMINAR DISPOSITIVOS USB DADOS DE ALTA

Tras la instalacion del dispositivo y su posterior uso, es posible volver al estado
anterior de bloqueo del uso de dispositivos USB dado de alta previamente. Para ello
deberdn seguir los siguientes pasos.

Descripcion

1. |Inicie sesién en el equipo servidor donde pretende eliminar el uso de un
dispositivo USB.
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2. | Haga clic derecho sobre el botdon de “Inicio” y seleccione “Administrador de
dispositivos”.

Sisterna
Administrador de dispositivos
Conexiones de red

Administracion de discos

Administracion de equipos

Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

L Escribe aqui para buscar.

3. |Seleccione en el “Administrador de dispositivos”, abierto en el paso anterior, la
pestafia ver y pulse sobre la opcidn “Mostrar dispositivos ocultos”.

o Administrader de dispositivos — O >
Archive  Accién | Ver  Ayuda
| ' @ Dispositivos por tipo
&= | H p por tip
« A peo Dispositives por conexidn -~
y 03 Adaptad: Dispositives por contenedor
EF Adaptadt Recursos por tipo
@ Baterias R =
ECUFS0S POT CONEXION
M Colas de
== Controla I Mastrar dispositivos ocultos
S Controlas :
i C Perscnalizar...
ontraolas
I Controladoras de sonido y video y dispositivos de juego
Dispositives de interfaz de usuaric (HID)
B Dispositivos de software v
Muestra dispositives heredad:
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Paso Descripcion

4. |Situese en el nodo “Unidades de disco” y localice el dispositivo USB sobre el cual
desea desinstalar los controladores. A continuacion, haga clic derecho sobre el
mismo y pulse sobre la opcidn del menu contextual “Desinstalar el dispositivo”.

% Administrader de dispositivos — O x
Archive  Accién  Ver  Ayuda
e @ E =2 kX

¥ Teclados -
Y o Unidades de disco

. Discowvirtual de Microsoft
. Dizco virtual de Microsoft
. Disco virtual de Microsoft
Disco virtual de Microsoft
SanDisk Cruzer Switch USE Device
e SanDisk S50 PLUS 240 USE Device

e TDE LoR Trans-1t Drive USE Device

Actualizar controlador

I Desinstalar el dispositive

> -
* @R Buscar cambios de hardware
v
Desinstala € Propiedades

5. |Pulse “Desinstalar” ante la advertencia emergente.

Desinstalar el dispositivo >

TOK LoR Trans-it Drive USE Device
LT

Advertencia: vas a desinstalar este dispositivo del sistema.

Desinstalar Cancelar

Nota: Una vez confirmada la desinstalacién, el dispositivo USB no podra usarse en el
equipo a no ser que se vuelva a instalar dicho controlador.
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Los siguientes pasos solo seran necesarios en caso de haber hecho uso de la
instalacion mediante el uso de identificadores Unicos de USB.

Paso Descripcion

1. |Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

y B

e ) Administrador Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g @

Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

=

Explorador de

Herramientas administrativas de... eventos archivos

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botdn “Herramientas” y a
continuacion seleccione “Administracién de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel @1 P administar Hermamientas  Ver  ayuda

Administracién de directivas de grupo

Administracién de equipos

ARRIMICTD ARAD NEI CEDWVINNAD
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |En el apartado “Objetos de directiva de grupo” seleccione con el botén derecho
el objeto GPO “CCN-STIC-570A23 Incremental Control Dispositivos” y seleccione
la opcidn del menu contextual “Editar”.

2, Administracion de directivas de grupo — O *
&, Archivo Accién  Ver Ventana Ayuda - |8 %
= 25 H
(5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬂ Bosque: dominio.local Contenido | Delegacion

v (54 Dominios -
v lﬁa dominio.local MNombre Estado de GPO F
=/ Default Domain Policy B C Habilitado I
» 2] Domain Controllers Habilitado N
> = Objetos de directiva de grupe T EED) ) Habilitado N
> [ Filtros WMI aco ce Habilitado N
» [ GPO deinicio Hacer copia de seguridad... Habiltado N
3 Siti Habilitad N
’ ,_E sitios o Restaurar desde copia de seguridad... aviitade
i Modelado de directivas de grupo ) »
[ Resultados de directivas de grupo I T R R e
Guardar informe...
Copiar
Eliminar
L Cambiar nombre ?
Actualizar

6. |Despliegue el nodo “Configuracidon del equipo = Plantillas administrativas 2>
Sistema —> Instalacion de dispositivos = Restricciones de instalaciéon de
dispositivos”.

| Caché MV de disco -ﬁ
» [ COM distribuido
[ | Complejidad de PIM
» || Configuracidn del Administrador de control de se
| Cuotas de disco
[ ] Delegacion de credenciales
[ Device Guard
» || Directiva de grupo
[ | Directivas del sistera operativo
|| Estade del almacenamiento
[ Infraestructura de clasificacidn de archivos
[ Inicio de sesidn
| Instalacién de controladores

=

s || Instalacion de dispositivos

|| Restricciones de instalacidn de dispositivos
» [0 i5CSl
[ KDC W
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Paso Descripcion

7. |Enel panel derecho, haga doble clic sobre la directiva “Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de dispositivo”, la cual
debe estar configurada como “Habilitada” y dentro de ella pulse el botén
Mostrar...”.

A Permitir la instalacion de dispositives que coincidan con cualquiera de estos id. de dispositive O X

Permitir la instalacidn de dispositives que coincidan con cualquiera de estos id. de dispositive

| Walor anterior H Walor siguiente

O Mo configurada Comentario:
(®) Habilitada
() Deshabilitada
Compatible con: [ o) menos Windows Vista
Opcicnes: Ayuda:

Esta configuracidn de directiva permite especificar una lista de s
identificadores de hardware Plug and Play e identificadores
compatibles para dispositives que Windows puede instalar, Esta
Mostrar... configgraciérj de dire_ctiva! esta pgnsada para usarse solo cuando
la configuracién de directiva "Aplicar el orden en capas de
evaluacidn para permitir e impedir la instalacién de dispositivos
en todos los criterios de coincidencia de dispositivos” esta
habilitada, pero también se puede usar con la configuracion de
directiva "lmpedir la instalacion de dispositivos no descritos por
otras configuraciones de directiva” para definiciones de
directivas heredadas.

Permitir la instalacion de dispositivos que coincidan
con cualquiera de estos id. de dispositivo:

Para crear una lista de dispositives, haga clic en
Muostrar, En el cuadro de didlogo Mostrar contenido,
en la columna Valor,

escriba un identificador de hardware Plug and Play
o un identificador compatible

(por jemplo, gendisk, USBACOMPOSITE, Cuando esta configuracion de Directiva se habilita junto con la
USB\Class_#). configuracian de directiva "Aplicar el orden de evaluacién en
capas para permitir e impedir la instalacion de dispositivos en
todos los criterios de coincidencia de dispositivos”, Windows
puede instalar o actualizar cualquier dispositive cuyo 1D, de
hardware Plug and Play o un identificader compatible aparezca
en la lista que creg, a menos que otra configuracion de directiva
en la misma o sunerinr de la ierarauia comno la sinogiente A

| Aceptar H Cancelar ‘ eielliezir
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Paso Descripcion

8. |En la ventana emergente “Mostrar contenido” elimine los identificadores
correspondientes a los dispositivos sobre los cuales ya no se desea su uso.

Pulse “Aceptar” para continuar.

Mastrar contenido O >

Permitir la instalacion de dispositivos gque coincidan con cualquiera de estos id. de disposit_.

Walor ~

Rdpldd_Indirect Display

ROCTWRDPBUS0000

ROCTWUMBLUS

UMEWUMBLUS

T5_INPTVTS_KBD

T5_INPTWTS_MOU

g USBSTORMDisk TOK_LoR_Trans-tt_Drive_ PMAP
STORAGE Walume

Aceptar Cancelar

Nota: No modifique ni elimine los identificadores ya establecidos en la directiva para el
correcto funcionamiento del sistema. En caso de eliminar todas las lineas debe dejarse
al menos una linea con un espacio en blanco para poder cerrar la configuracién de la
directiva. En caso contrario se mostrard un error.

Mastrar contenido O X

Permitir la instalacion de dispositivos que coincidan con cualquiera de estos i1d. de disposit_.

Walor

3 1
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ANEXO C.2. SEGREGACION DE FUNCIONES Y TAREAS (PRIVILEGIOS DE
AUDITORIA)

Los siguientes pasos definen las labores para permitir que solo aquellas cuentas
deseadas sean capaces de generar auditorias en el sistema operativo Windows Server.

Nota: El presente paso a paso establece la configuracion de seguridad para un perfilado
Estandar. A pesar de esto, las configuraciones y pasos descritos a continuacidn son validos para
los perfiles “Uso Oficial” y “Materias Clasificadas”.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. | Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Sernver

p 3

2

e i Administrador Windows Windows
- Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor g

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

H r

Conexitn a Visor de Explorador de

- Memmisrre s e e e, Es::ritérr-ic&... eventos archivas
]
™ Microsoft Edge
S
o Segunidad de Windows
- Sistema de Windows
W

- Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la consola “Administrador del servidor”, en la parte superior derecha pulse

sobre el boton “Herramientas” y a continuacion seleccione “Administracién de
directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel

| r Administrar Herramientas ~ Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory
B Servidor local

Configuracion del sistema

ii Todos los servidores . Copias de seguridad de Windows Server
f§l ADDs Conﬂgu rar este ser Desfragmentar y optimizar unidades
E% DNS INICIO RAPIDO Diagnéstico de memoria de Windows.

Directiva de seguridad local

B§ Servicios de archivos y... b 2 Agregar rolesy carac —

4. |Seleccione el objeto GPO “CCN-STIC-570A23 Incremental DC ([TIPO DE
PERFILADO])” con el botén derecho y seleccione la opcién “Editar” del menu
contextual que aparecera.

2 Administracion de directivas de grupo — O *
5 Archiva Accién  Ver Ventana Ayuda -8 %
= 25 c B
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido | Delegacin

~ [Z% Dominies -
v g dominio.local Nombre Estado de GPO Filt
=/ Default Domain Policy ' CC 423 Incremental DC (Estandar) Habilitada
> |2 Doemain Controllers | itado Mir
» |5t Objetos de directiva de grupo J Extado de GPO itado Nir|
5 [ Filtros WMI | ade de itado Nir
» [ GPO deinicio Hacer copia de seguridad...
’ ,_E sitios . Restaurar desde copia de seguridad...
s Modelado de directivas de grupo : rt o y
= - mportar configuracidn...
|4 Resultados de directivas de grupo P g
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
< >
< >
4 objeto(s) de directiva c

Nota: Edite el objeto GPO acorde al perfil de seguridad que desea aplicar. En este
ejemplo se hace uso del perfil de configuracion “Estandar”.
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Paso Descripcion

5. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
- Configuracion del equipo = Directivas = Configuracion de Windows ->
Configuracidn de seguridad - Directivas locales 2 Asignacion de derechos de
usuario”.

A continuacion, haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

E itor de administracién de directivas de grupo —
=/ Editor de admini ién de directivas de grup O >

Archive  Accién  Ver Ayuda

e @ XE R H

-

|=[ Directiva CCM-STIC-570A23 Incremental DC (Estandar] [C A || Directiva R
v C_on[f)l.gura.clon del equipo U Actuar corno parte del sistera operativo
v [X Directivas Adn‘linistrar registro de seguridad y auditoria

» [ ] Configuracion de software
~v | Configuracion de Windows
» || Directiva de resolucién de nombres

|7s| Agregar estaciones de trabajo al dominio

1| Ajustar las cuotas de la memoria para un proceso

= Scripts (inicio o apagado) {4 Apagar el sistema

v i Configuracién de seguridad
> __;é Directivas de cuenta
v é Directivas locales
>é%¢iva de aud_iton'a \s| Cambiar la hora del sistema
Asignacion de derechos de usualiol liiy) Cambiar la zona horaria

iz Opciones de seguridad || i Cargary descargar controladores de dispositivo v

\;| Aumentar el espacio de trabajo de un proceso
5| Aumentar prioridad de programacion

|| Bloquear paginas en la memoria

W

1

< > < >

6. |En la ventana emergente, pulse sobre “Agregar usuario o grupo...”. Pulse a
continuacion sobre “Examinar...”.

Propiedades: Administrar registro de seguridad y auditoria ? hd
Configuracion de directiva de seguridad  Explicacidn

Administrar registro de seguridad y auditoria

Agregar usuario o grupo d

Nombres de usuario y grupo

|| | I Examinar...l

fet

I Agregar usuario o grupo... I Quitar

| Aceptar || Cancelar | Aplicar
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Paso Descripcion

7. |Introduzca el nombre del grupo “Auditores”, haga uso del botén “Comprobar
nombres” para completar la informacién y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|L|suarius. Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| Tipos de ohisto. ..

Desde esta ubicacion:

|duminin.lucal | Ubicaciones. ..

Escriba los nombres de objeto que desea seleccionar (iemplos):

ditores I Comprobar nombres I

Opciones avanzadas... Aceptar Cancelar

Nota: El grupo “Auditores” habrd sido generado de forma automatizada si ha ejecutado
previamente el script “CCN-STIC-570A23 Controlador de Dominio — Segregacion de
roles.bat”. En caso contrario puede ejecutar este script o bien crear el grupo de forma
manual.

8. |Realice los mismos pasos (4 a 7), sobre el objeto GPO “CCN-STIC-570A23
Incremental Servidores ([TIPO DE PERFILADOQ])”.

ANEXO C.3. PROTECCION FRENTE A cODIGO DANINO
(CONFIGURACION DE LA HERRAMIENTA DE DETECCION DE
CODIGO DANINO)

El paso a paso definido a continuacidn tiene como objetivo realizar una configuracion
avanzada de la herramienta de cddigo danino configurada durante el punto “ANEXO B.3
PROTECCION FRENTE A CODIGO DANINO”. Las configuraciones definidas bajo el
presente apartado son las siguientes:

a) Analisis de dispositivos de almacenamiento extraible cuando estos se conectan al
equipo.

b) Andlisis del sistema operativo en el arranque del sistema.

Nota: No se considera de aplicacidn las configuraciones del presente apartado si no se han
aplicado el resto de configuraciones de esta herramienta segin el punto indicado con
anterioridad.

Debera decidir si implementar toda o parte de la configuracion seguin se expone en el presente
paso a paso.

Tenga en consideracidn que estas configuraciones pueden afectar al rendimiento del sistema
operativo.
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Paso Descripcion

1. [Inicie sesidn en un servidor perteneciente al dominio donde se va a aplicar
seguridad. Debe iniciar sesion con una cuenta que sea Administrador del
Dominio.

2. |Dirijase al directorio “C:\Scripts”, haga clic derecho sobre el fichero “CCN-STIC-
570A23 Windows Defender — Analisis de dispositivos USB.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

| = | Scripts Administrar - o x
Inicio Compartir Vista Herramientas de aplicacion ~ e
D ) « Movera~ 3 Eliminar = T [l - B
Anclar al Copiar Pegar “: Copiara' EIICambiarnombre MNueva ﬂ Propiedades B Seleccionar
Acceso rapido E carpeta < =
Portapapeles Organizar MNuevo Abrir
“ v < Disco local (C) » Scripts » v | D Buscar en Scripts 2
MNornbre - "
# Acceso rapido CCN-STIC-57DA23 Windows Defender - Andlisis de dispasitivos USB.bat
I Escritorio * Abrir s de integridad de ficheros.bat
; Descargas E 4 ! s en el arranque.bat
Editar 4
Documentos o Imprirmir
(=] Imdgenes * G Ejecutar como administrador I !
U Ecte eaui 7-Zip 5 [Pt
=G SAtIEe & . sticas_DC.ps1
=" Compartir ) y ]
|_i Red Restaurar versiones anteriores plicas senvidor.ps
i v
- Enviar a > o
21 elementos 1 elemento s Cortar =3 =
3. |Pulse cualquier tecla para continuar.
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Paso Descripcion

4. | A continuacién, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

BN C\Windows\System32icmd.exe — O >

analisis de disposi
ro di v almacenamiento

5. |Espere a que finalice la ejecucidn y pulse una tecla para finalizar.

B¥ Administrador: C:\Windows\System32icmd.exe — O W

Analisis disposi
la tarea pro nada "Analisis dispositivos USB".

tionpolicy Re -File CCN-STI Habilitar_

ntinuar . . .

6. |Con esto habra configurado el equipo para que se realice un analisis de los
dispositivos de almacenamiento extraible cada vez que se conecten al equipo.
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Paso Descripcion

7. |De nuevo, en el directorio “C:\Scripts” haga clic derecho sobre el fichero “CCN-
STIC-570A23 Windows Defender — Analisis en el arranque.bat” y seleccione la
opcién del menu contextual “Ejecutar como Administrador”.

I 4 = | Scripts Administrar - O X
Inicia Compartir Vista Herramientas de aplicacion 0
| ! [E -
|_I_'| _J & & Movera~ X Eliminar - _L‘J Iﬂ Il:‘ Hﬂ
e Ea Y L‘J\.
Anclaral  Copiar Pegar [El Copiara ~ -_‘ﬁCambiar nombre  Wueva Propiedades Seleccionar
Acceso rapido Lal | carpeta - i
Portapapeles Organizar Muevo Abrir
&« v <« Discolocal (C:) » Scripts » v | O Buscar en Scripts 2
MNembre o
# Acceso rapide CCN-STIC-570423 Windows Defender - Andlisis de dispositives USB.bat
I Escritorio CCN-STIC-570423 Windows Defender - Analisis de integridad de ficheros.bat
& Descargas CCN-STIC-570423 Windows Defender - Andlisis en el arranque.bat
| Decumentos Abrir
&=/ Imdgenes Editar nl
| -_- .ps1
[ Este equipe — sticas_DC.ps1
I E;l Ejecutar como administrador I Fcas LL.p
¥ Red ?-Ep 5 sticas_servidor.ps1
= Compartir ]
< >

Restaurar versiones anteriores

21 elementes 1 elemento s¢ =
e

e =

8. |Pulse una tecla para continuar.

9. | A continuacion, se le informara de las acciones que realizara el script. Pulse de
nuevo una tecla para continuar.

B C\Windows!\Systern32icrd.exe — O >

ue los ficheros

ipts

vacion, se copiaran los fic
nalisis en el a

S ER ]

LA
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Paso Descripcion

10. |Espere a que finalice la ejecucidon y pulse una tecla para finalizar.

B C\Windows\System32icmd.exe - O X

11. |Con esto habrd configurado el equipo para que se realice un analisis nada mas
se inicie el sistema operativo, asi como los sectores de arranque de este.
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ANEXO D. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

ANEXO D.1. INFORMACION DE OBLIGACIONES

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
mecanismos de autenticacion, es necesario informar al usuario de sus derechos u
obligaciones inmediatamente después de obtener el acceso al sistema.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Paso Descripcion

1. |Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

. >

. i Administrador Windows Windows
B Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

% Administrador del senidor Q @

-
Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

H 3 B m

Explorador de

- Herramientas administrativas de... SERTIEE archivos

M

» Microsoft Edge

3

o @

Seguridad de Windows

2l

- Sistema de Windows

w

e

- Windows PowerShell

G

je kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ARMIMICTD ARND NEI CEDVINAD

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =& <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

=L Administracian de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
= #m B|EG H=

5L, Administracion de directivas de grupo
v & Bosque: dominie.local
~ [ZL Dominios
S dominio.local
> L@ Sitios
5_['5\' Meodelado de directivas de grupo

[ Resultados de directivas de grupo

Nota: Compruebe que realiza las tareas de administracidn sobre el dominio adecuado.
Si no aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15, Administracion de directivas de grupe - m] *
&, Archive  Accion  Ver Ventana Ayuda -8 %
Sl ARl RN 7
|2, Administracion de directivas de grupe Mostrar dominios %
v _ﬁ Bosque: dominio.local

~ |55 Deminios Dominios:
Administrar copias de seguridad... Nombre

>
Abrir Editor de tablas de migracién EA 4 dominio ocal

! [ 2 dominio2local
Ver >
MNueva ventana desde aqui’
Actualizar
Ayuda
Seleccionar todo | ‘ Bomartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique los dos (2)
siguientes objetos GPO en funcién de donde desee adecuar los pardmetros
informacidén sobre derechos y obligaciones de los usuarios:

— CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
— CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
pardmetros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“« : ”

Editar”.

&, Administracién de directivas de grupo - O x
&, Archivo  Accién  Ver Ventana Ayuda - %
| 7w H
\& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __\-:3 Bf)sque: dominio.local Contenido ' Delegacidn

~ (55 Dominies -
v ﬁ dominio.local Nombre Estado de GPO Filt
i/ Default Domain Policy J= CON-STIC-570A23 Incremental DC (Estandar)  Habilitado
» |2 Domain Controllers ] itado Mir,
> |t Objetes de directiva de grupo itado Nir
. 9 Estado de GPO i )
» | Filtros WMI d itado Mir
2 [l GPO de inicio Hacer copia de seguridad...
’ ,_E sitios o Restaurar desde copia de seguridad...
i Modelado de directivas de grupo : ..
|4 Resultades de directivas de grupo lDpuriagconiiyiiaatins
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >
4 ohjetols) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
DC (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Directivas = Configuracion de Windows =
Configuracidén de seguridad = Directivas locales = Opciones de seguridad”.
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Paso Descripcion

8. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

— Inicio de sesidn interactivo: texto del mensaje para los usuarios que intentan
iniciar una sesion

— Inicio de sesidn interactivo: titulo del mensaje para los usuarios que intentan
inicia una sesion

=] Editor de administracion de directivas de grupe - [m] X
grupe

Archivo  Accién  Ver  Ayuda

o 2FEXER =

1] Directiva CCN-STIC-570423 Incremental DC (| ~ || Directiva Configuracion de directiva ~
v il Configuracicn del equipo . Inicio de sesién interactivo: requerir Windows Hello para empresas o tarjeta inteligente N ests definido
~ [ Directivas ——

. X ] Inicio de sesi6n interactivo: texto del mensaje para los usuarios que intentan iniciar una sesién  Esta usted accediendo a un equipo propieda...
> [ Configuracion de software

~ [ Configuracién de Windows
» [ Directiva de resolucién de nom

124/ Inicio de sesién interactivo: titulo del mensaje para los usuarios que intentan iniciar una sesién  AVISO IMPORTANTE DE SEGURIDAD
T Iicio 02 sesion Interactivo: Umbral de Bloqueo de cuenta del equipe o esta defimido

B s [ Miembre de dominio: cifrar digitalmente datos de un canal segure (cuando sea posible) Habilitada
) Seripts (inicio o apagado) - ] " c !
« T Confiquracicn de sequridad 4] Miembre de dominio: cifrar o firmar digitalmente datos de un canal seguro (siempre) Habilitada

» 55 Directives de cuenta 1] Miembre de dominio: deshabilitar los cambios de contrasefia de cuentas de equipo Deshabilitada

v 3 Directivas locales [ Miembro de dominio: duracién maxima de contrasefia de cuenta de equipo 30 dis
> & Directiva de auditoria [ Miembro e dominio: firmar digitalmente datos de un canal sequro (cuando sea posible) Habilitada
5 [ Asignacion de derechos || [ Miembro de dominio: requerir clave de sesion segura (Windows 2000 o posterior) Habilitada
> | Opciones de sequridad /] Objetos de sistema: reforzar los permisos predeterminados de los objetos intemos del sistema (... Habilitada

> [ Registro de eventos + || £ Cbjetos de sistema: requerir no distinguir mayisculas de mindsculas para subsistemas que no s... No ests definido

< B > |14 Sequridad de red: configurar tipos de cifrado permitidos para Kerberos No esta definido ®

9. |La configuracion establecida expone un mensaje tipo, el cual trata de cubrir los
aspectos mas generales de cara al uso de los sistemas de informacién.

Deberd adaptar este apartado acorde a las necesidades de su organizacion
tomando en consideracién que siempre debera informar al usuario de sus
derechos u obligaciones inmediatamente después de obtener el acceso
al sistema.

ANEXO D.2. RETENCION DE REGISTROS DE ACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a los
registros de actividad y conforme a lo descrito en su refuerzo numero tres (3), es
necesario realizar una retencién de los eventos auditados antes de que estos sean
eliminados.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. [Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidn con una cuenta que sea Administrador del
Dominio.
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Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique los dos (2)
siguientes objetos GPO en funcion de donde desee adecuar los parametros de
retencion:

— CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
— CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
pardmetros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“« : ”

Editar”.

&, Administracién de directivas de grupo - O x
&, Archivo  Accién  Ver Ventana Ayuda - %
| 7w H
\& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: dominio.local Contenido ' Delegacidn

~ (55 Dominies -
v ﬁ dominio.local Nombre Estado de GPO Filt
i/ Default Domain Policy J= CON-STIC-570A23 Incremental DC (Estandar)  Habilitado
» |2 Domain Controllers ] itado Mir,
> |t Objetes de directiva de grupo itado Nir
. 9 Estado de GPO i )
» | Filtros WMI d itado Mir
2 [l GPO de inicio Hacer copia de seguridad...
’ ,_E sitios o Restaurar desde copia de seguridad...
i Modelado de directivas de grupo : ..
|4 Resultades de directivas de grupo lDpuriagconiiyiiaatins
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >
4 ohjetols) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
DC (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Directivas = Configuracion de Windows =
Configuracién de seguridad = Registro de eventos”.
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Paso Descripcion

8. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

— Conservar el registro de aplicaciones

— Conservar el registro de seguridad

— Conservar el registro del sistema

— Método de retencidn del registro de la aplicacion
— Método de retencién del registro de seguridad

— Método de retencidn del registro del sistema

— Tamafio maximo del registro de la aplicacidon

— Tamaiio maximo del registro de seguridad

— Tamafio maximo del registro del sistema

=[ Editor de administracién de directivas de grupo - O *
Archive  Accién  Ver  Ayuda
= 2@ X= H

L= Directiva CCN-STIC-3704A23 Incremental DC (A~ || Directiva Confiquracién de directiva
~ &l Configuracion del equipo

B \2y) Conservar el registro de aplicaciones 365 dias

w || Directivas : . . 5
. ) B 12z Conservar el registro de seguridad 365 dias

> [ Configuracién de software . . .
12y Conservar el registro del sistema 365 dias

~ || Configuracion de Windows

» [ Directiva de resolucién de norr l2y) Evitar que el grupo de invitades locales tenga acceso al regis.. Habilitada

2 Scripts (inicio o apagada) 2y Evitar que el grupo de invitades locales tenga acceso al regis.. Habilitada

v i Configuracién de sequridad sy Evitar gue el grupo de invitados locales tenga acceso al regis... _Habilitada

5 :‘é Directivas de cuenta lig| Método de retencidn del registro de la aplicacion Por dias
3 Ei Directivas locales 1y Método de retencidn del registro de seguridad Por dias
fj Registro de eventos 12y Método de retencidn del registro del sistema Por dias
» [[& Grupos restringidos 12y Tamafio maximo del registro de la aplicacion 32768 kilobytes
» [[@ Servicios del sistema lig Tamafio maximo del registro de seguridad 163840 kilobytes
» |4 Registro v [ 24 Tamafio maximo del registro del sistema 32768 kilobytes
£ > £ >

9. |La configuracién establecida en las directivas anteriores asegura que los
apartados de eventos de aplicaciones, seguridad y sistema se roten a intervalos
de un (1) afo. En este sentido se ha establecido el maximo tiempo permitido
por las configuraciones definidas por el fabricante.

De igual modo, en caso de mantener este tiempo de rotacién debera asegurar
gue el tamafio establecido en sendos registros, permite alojar todos los eventos
generados para evitar la pérdida de informacion.

En cualquiera de los casos, deberd adaptar las configuraciones en funcion de su
necesidad tomando en consideracion que la configuracidon actual puede suponer
un inconveniente en cuanto al almacenamiento si el sistema no se encuentra
correctamente dimensionado.

Nota: Es posible establecer configuraciones para almacenar todos los eventos o que
estos se sobrescriban. En ambos casos serd necesario realizar una rotacién manual de
los registros para evitar un colapso en el almacenamiento del sistema o evitar la pérdida
de registros respectivamente.
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ANEXO D.3. PRIVILEGIOS

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a la
identificacidon y el acceso a los sistemas de informacion, es necesario establecer los
privilegios adecuados en funcion de las necesidades.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

2

e i Administrador Windows Windows
Bl Accesivilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor M E

-
Herramientas Administrador Panel de

C administrativa... de tareas control

O Configuracién

H o]

Conexitn a Visor de Explorador de

- Mommieriee e e e de,. @ Es::ritérr-ic&... eventos archivas
]
™ Microsoft Edge
S
o Segunidad de Windows
- Sistema de Windows
W

- Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.
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Paso Descripcion

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administraciéon de directivas de grupo”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | P adminstar Heramientas  ver  Ayuca

Administracion de directivas de grupo

Administracion de equipos
ARMIMICTD ARND NEI CEDVINAD

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =& <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

‘5 Administracién de directivas de grupo
15 Archive Accién  Ver Ventana  Ayuda
e 2@ B|E G H®

'3l Administracion de directivas de grupo
w _\-_‘5_ Bosque: deminio local
v [ 55 Dominios
}Iiﬂ dominio.ocal I
» L@ Shos

ix Modelado de directivas de grupo

Resultados de directivas de grupo

s

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu
contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacion.

15l Administracién de directivas de grupo - m] *
15, Archive Accién  Ver Ventana Ayuda -5 %
= 2T a6l
15, Administracién de directivas de grupo Maostrar dominios e
v £\ Bosque: dominio.local

~ |54 Dominios Dominios:
Administrar copias de seguridad... Nombre

> i
Abrir Editor de tablas de migracien §§ dominio Joczl

| [ 4 dominio2lacal
Ver >
Nueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Borrartodo
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique los dos (2)
siguientes objetos GPO en funcion de donde desee adecuar los parametros de
privilegios:

— CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])

— CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
pardmetros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

“ : ”

Editar”.

&, Administracién de directivas de grupo - O x
& Archive  Accién  Ver Ventana Ayuda -5 %
| 2@ 6 H
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: dominio.local Contenido  Delegacian

~ (55 Dominies -
v ﬁ dominio.local Nombre Estado de GPO F
=/ Default Domain Policy |:: STIC-57042 emental DC (Estandar] Habiltado N
5 |2 Domain Controllers I Habilitado I
> |t Objetos de directiva de grupe Il Estado de GPO , | Habiitado N
> [ Filtros WMI Il Habilitado M
3 :E GPO de inicio 4 Hacer copia de sequridad... Habiltado M
? ,_E Sitios Restaurar desde copia de seguridad...
i Modelado de directivas de grupo ; .
= - Importar configuracién...
¢ Resultados de directivas de grupo
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
5 objeto(s) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
DC (Estandar)”.

7. |En la ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Directivas = Configuracion de Windows =
Configuracion de seguridad = Directivas locales = Asignacion de derechos de
usuario”.
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Paso Descripcion

8. |En el panel derecho evalue todas las directivas de privilegios y editelas a
continuacion.

Tenga especial consideracion con las siguientes directivas orientadas a los tipos
de inicio de sesion, sobre todo cuando se realicen procesos automatizados en
los sistemas de informacién o en los servidores Windows Server que ejercen el
rol de servidor miembro del dominio.

— Iniciar sesién como servicio
— Iniciar sesién como proceso por lotes
— Permitir el inicio de sesion local

— Permitir inicio de sesidn a través de Servicios de Escritorio remoto

1=/ Editer de administracién de directivas de grupo - o
Archive  Accién  Ver Ayuda

= nE =z HE

=] Directiva CCN-STIC-570A23 Incremental DC (Estandsr) [DCO | Direetiva Configuracion de directiva -
v i Configuracién del equipo ) Actuar como parte del sistema operative
v [ Directivas 1) Administrar registro de seguridad y auditoria Administradores
> [ Configuracion de software Agregar estaciones de trabajo al dominio Administradores
v [] Configuracién de Windows “ungreg 1
» [ Directiva de resolucion de nombres [ Ajustar las cuotas de la memoria para un procesa SERVICIO LOCAL Servicio de red, Administradores
2 Scripts Gnicio o apagade) i) Apagar el sistema Administradores
5 Configuracion de seguridad 1] Aumentar el espacio de trabajo de un proceso SERVICIO LOCAL Servicio de red, Administradores
> A Directivas de cuents ) Aumentsr prioridad de programscion Administradores
© 3 Directivas locales 11 Blaquesr paginas en ls memaria
> 3 Directiva de auditoria 1] Cambiar Ia hora del sistema SERVICIO LOCAL Administradares
. 5 Asignacién de derechos de usuario | L] Cambiar la zona horaria SERVICIO LOCAL, Administradores
> [ Opciones de sequridad i) Cargar y descargar controladores de dispositive Administradores
i Registro de eventos 1] Crear objetos compartidos permanentes
» [ Grupos restringidos 51 Crear ohjetos globales SERVICIO, SERVICIO LOCAL Servicio de red Administradores
>[4 Servicios del sistema 1] Crear un srchive de paginscién Administradores
> & Registro [ Crear un objeto simbolo (token)
» L4 Sistema de archivos [ Crear vinculos simbélicos Administradores
> 4 Directivas de red cableada (IEEE 802.3) 1) Denegar el acceso a este equipe desde la red ANONYMOUS LOGON,Invitade, Invitados
» 1 Windows Defender Firewall con seguridad | |1/ papegar el inicio de sesién como servicio ANONYMOUS LOGON,Invitados
[ Directivas de Administrador de listas de re} |1 5ot ol nicio de sesion como trabajo por lotes ANONYMOUS LOGON, Invitados
» Eaf Directivas de red inzlémbrica (EEE 0211 | o 1ot el inicio de sesién local ANONYMOUS LOGON,Invitados
: g g:::g:::z :: 1::;“;“1 I 4] Denegarinicio de sesion a través de Servicios de Escritario remoto ANONYMOUS LOGON,Invitados
» [ Directivas de control de aplicaciones | Depurar programas
8 Direcives de sequrided 1P en Active Direct| L4 Forr ciene desde un sisteme remeto Administradores
=1 Configurecitn de directiva de auclitoria | 4 Generar suditass de seguridad SERVICIO LOCAL Servicio de red
+ ol G5 basada en directiva 1) Generar perfiles de un solo procesa Administradores
+ 1 Plentillss administratives: definiciones de directiy | Ll Generar perfiles del rendimiento del sistema Administradores
s ™ Preferencias 1] Habilitar confianza con el equipo y las cuentas de usuario para delegacion  Administradores
« i Configuracion de usuario [ Hacer copias de seguridad de archivos y directorios Administradores, Operadores de copia de seguridad
5 71 Directivas [ Iniciar sesién como proceso por lotes Ne ests definido
» [ Preferencias 1 Iniciar sesién come servicio N ests definido
1] Modificar Is etiqueta de un objeto v
< > | < >

9. |Lla configuracion establecida trata de restringir todo lo posible los privilegios de
los usuarios, pero manteniendo la usabilidad dentro de los sistemas, poniendo
especial atencidn sobre los sistemas operativos Windows Server que ejercen el
rol de Domain Controller.

ANEXO D.4. CIFRADOS PERMITIDOS PARA KERBEROS

Dados los requisitos del ENS, tal y como se expone en la medida dedicada a la
proteccion de la integridad y la autenticidad, se definen los mecanismos autorizados
para una comunicacion segura entre los sistemas de informacidn.

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.
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Paso Descripcion

1.

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesién con una cuenta que sea Administrador del
Dominio.

Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Senver

> E

e ) Administrador Windows Windows
Bl Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del senador g E

Herramientas Administrador Panel de
administrativa...  de tareas control

Configuracién

r

Vis Explorador de

Herramientas administrativas de... eventos archivos

Microscft Edge

Segunidad de Windows

Sistema de Windows

Windows PowerShell

L tscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botén de “Inicio” para ejecutar el
“Administrador del servidor”.

En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

[z Administrador del servidor

Administrador del servidor * Panel @1 V' administar Hermamientas  Ver  ayuda

Administracién de directivas de grupo

Administracién de equipos

ANRIMNICTD ARAD NEI CEOWVINND
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique el siguiente objeto
GPO para adecuar los parametros de cifrado:

— CCN-STIC-570A23 Incremental Dominio ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
parametros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

" H 7
Editar”.
(& Administracién de directivas de grupo - m} X
& Archive Accion  Ver Ventana Ayuda - 8 x
e= x5 6 H
|5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominic.local Contenido  Delegacién
+ (54 Dominios -
v 3 dominio.ocal Estado de GPO
= Default Domain Policy CCl Habilitade
5 [2] Domain Controllers Habilitado
w 2] Servidores D N Habilitado
> |5 Objetos de directiva de grupo adede Habilitado
> j:'y Filtros WMMI Hacer copia de seguridad...
; ’ :B GPO de inicio Restaurar desde copia de seguridad...
> L[ Sitios " =
i Modelado de directivas de grupo I S (e i
|4 Resultados de directivas de grupo R En T
Copiar
Elirninar

Cambiar nombre

Actualizar >

4 objeto(s) de directiva ¢

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
Dominio (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental Dominio ([TIPO DE
PERFILADO]) = Configuracion del equipo = Directivas 2 Configuracion de
Windows = Configuracidn de seguridad - Directivas locales = Opciones de
seguridad”.

8. |En el panel derecho identifique las siguientes directivas y editelas a
continuacion:

— Seguridad de red: configurar tipos de cifrado permitidos para Kerberos

=/ Editor de administracion de directivas de grupo - m] X
grupe

Archivo  Accign  Ver  Ayuda
e r2mXE= Hm

(= Directiva CCM-STIC-570423 Incremental Dom A || Directiva Configuracién de directiva A
~ il Configuracién del equipo
~ [] Directivas
> ] Configuracién de software
w | Configuracién de Windows
5 [ ] Directiva de resolucién de nom
|= Seripts (inicio o apagado)

| Sequridad de red: configurar tipos de cifrado permitidos para Kerberas AES128_ HMAC_SHAT AES256_H... |
(2| Seguridad de red: forzar el cierre de sesién cuande expire la hora deinicie d.. Ne estd definido

12| Seguridad de red: nivel de autenticacién de LAN Manager Mo esté definido
\i| Seguridad de red: no almacenar valor de hash de LAN Manager en el proxi.. Mo esta definide
(1) Seguridad de red: permitir que LocalSystem use la identidad del equipo par.. Mo estd definide

« 3y Configuracién de seguridad 4i| Sequridad de red: permitir retroceso a sesién NULL de LocalSystem No esta definido
3 ::'a Directivas de cuenta \is| Sequridad de red: permitir solicitudes de autenticacién PKU2U a este equip... Mo estd definido
~ | Directivas locales 1) Seguridad de red: requisitos de firma de cliente LDAP Mo esté definido
N é Directiva de auditoria \ig| Seguridad de red: restringir NTLM: agregar excepciones de servidor en este .. No estd definido
> é Asignacién de derechos (21| Seguridad de red: restringir NTLM: agregar excepciones de servidor remoto., Mo estd definido
j Opcicnes de seguridad \iz) Sequridad de red: restringir NTLM: auditar el trafico NTLM entrante Mo esta definido

.~ A Renistra de eventns ¥ || 151 Seauridad de red: restrinair NTIM: auditar |2 antenticacién NTIM en este o No esta definidn e

< > < >

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

9. |Cuando su sistema de informacién disponga de productos antiguos, o incluso
obsoletos, es posible que para evitar problemas de conectividad entre si
requiera activar cifrados considerados inseguros. En este caso deberd marcar la
opcién “RC4_HMAC_MD5”.

Independientemente de ello, deberd actualizar los sistemas mds antiguos u
obsoletos con el fin de poder retirar este tipo de cifrado del entorno de dominio.

Propiedades: Seguridad de red: configurar tipes de cifrad... ? >

Corfiguracion de directiva de seguidad  Explicacidn

Seguridad de red: configurar tipos de cifrado pemmitidos para
Kerberos

Definir esta configuracion de directiva

[ e I w L | | P

IHC-LHMACJ‘H'IDE O "
AES128_HMAC_SHA1
AES256_HMAC_SHA1
Tipos de cifrado futuros W

I Aceptar || Cancelar | Aplicar

Nota: Tenga en consideracidn que esta configuracion se aplica a todos los objetos del
dominio, independientemente si pueden hacer uso de cifrados mas seguros.

ANEXO D.5. BLOQUEO DE SESION ANTE INACTIVIDAD

Dados los requisitos del ENS, tal y como se expone en la medida dedicada al bloqueo
de puesto de trabajo, es necesario que este quede bloqueado pasado un tiempo
prudencial de modo que requiera una nueva autenticacién del usuario para el uso del
mismo.
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El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Paso Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesidon con una cuenta que sea Administrador del
Dominio.

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botdn de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> >
-

. ) Administrador Windows Windows
BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

Administrador del servidor @ E

Herramientas Administrador Panel de
C administrativa...  de tareas control

O Configuracién

M

Viscr de Explorador de

Escritorio... eventos archivos

H

- Herramientas administrativas de...
M
) Microsoft Edge
g
Seguridad de Windows
- Sistema de Windows
W

- Windows PowerShell

jo] Escribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botéon “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel -@ | P sdministrer Hemamientes  Ver  Ayuda

Administracion de directivas de grupo

Administracion de equipos

ARMIMISTD ARAD REI CEDVIRAD

Centro Criptolégico Nacional




.- Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hard referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique los dos (2)
siguientes objetos GPO en funcién de donde desee adecuar los parametros de
blogueo de puesto de trabajo:

— CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
— CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
pardmetros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

ure g ”

Editar”.

&, Administracién de directivas de grupo - O x
&, Archivo  Accién  Ver Ventana Ayuda - %
| 7w H
\& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __\-:3 Bf)sque: dominio.local Contenido ' Delegacidn

~ (55 Dominies -
v ﬁ dominio.local Nombre Estado de GPO Filt
=/ Default Domain Policy CCN-5 Habilitado I
» |2 Domain Controllers ] itado Mir,
> |t Objetes de directiva de grupo itado Nir
. 9 Estado de GPO i )
» | Filtros WMI d itado Mir
2 [l GPO de inicio Hacer copia de seguridad...
’ ,_E sitios o Restaurar desde copia de seguridad...
i Modelado de directivas de grupo : ..
|4 Resultades de directivas de grupo lDpuriagconiiyiiaatins
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >
4 ohjetols) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
DC (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Directivas = Configuracion de Windows =
Configuracidén de seguridad = Directivas locales = Opciones de seguridad”.
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Paso Descripcion

8. | En el panel derecho identifique la siguiente directiva y editela a continuacion:
— Inicio de sesidn interactivo: limite de inactividad del equipo

=/ Editor de administracién de directivas de grupe — m} *

Archive  Accidn  Ver  Ayuda
e 2@ XE= HE

\=[ Directiva CCN-STIC-570A23 Incremental DC (Est A || Directiva Configuracién de directiva ~
w il Configuracién del equipo
~ || Directivas
» [ Configuracién de software
w | Configuracién de Windows

15 Inicio de sesién interactivo: limite de inactividad del equipe 600 segundos I

12 Inicio de sesién interactivo: mostrar informacion de usuario .. No mostrar la informacién del u...
1% Inicio de sesién interactivo: Mo mostrar el nombre de usuari.. Habilitada

o [ Directiva de resolucion de nombr 15/ Inicio de sesién interactive: Ne mostrar tltime inicio de sesi.. Habilitada

|z Scripts (inicio o0 apagado)
v i Configuracién de seguridad

12 Inicio de sesién interactivo: no requerir Crl+Alt+Supr Deshabilitada
15 Inicio de sesidn interactivo: nimero de inicios de sesién ant... 2 inicios de sesidn

N ;é Directivas de cuenta 15 Inicio de sesién interactivo: pedir al usuario que cambiela c...  No estd definido
- é Directivas locales 1 Inicio de sesi6n interactivo: requerir la autenticacion del con... Habilitada
3 éi Directiva de auditoria 1 Inicio de sesién interactivo: requerir Windows Hello para em... No esta definido
» 5 Asignacion de derechos d 1%/ Inicio de sesién interactive: texto del mensaje para los usuari... Esta usted accediende a un equi..
b _gﬂ Opciones deseguridad  , || 4/ Inicio de sesién interactivo: titulo del mensaje para los usuar..  AVISO IMPORTANTE DE SEGURL...
< - > 15 Inicio de sesidn interactivo: umbral de bloqueo de cuenta de... No esta definido w

9. |La configuracién establecida expone un tiempo prudencial el cual puede ser
adaptado en funcion de la politica de la organizacién.

ANEXO D.6. OPCIONES DE SEGURIDAD

El presente apartado tiene como objetivo ayudar al personal que ha implementado
las medidas de seguridad a modificar y/o adaptar la configuracion establecida en los
apartados anteriores del presente documento.

Descripcion

1. |Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a
aplicar seguridad. Debe iniciar sesiéon con una cuenta que sea Administrador del
Dominio.

Centro Criptolégico Nacional




== Windows

® O O [Jfo'Eyi[Ey).VXY Configuracién de Seguridad para Windows Server

Descrip

2. |Ejecute el “Administrador del servidor”, haciendo clic sobre el botén de “Inicio”
y seleccionando el icono correspondiente.

Windows Server

> i
-
Administrador Windows Windows

BB Accesibilidad de Windows del servidor PowerShell PowerShell ISE

- Accesorios de Windows

B sam - s ™ g
Administrador del senador —
Herramientas Administrador Panel de

administrativa...  de tareas control

Configuracién

5| =
Visor de Explorador de

Herramientas administrativas de... Escritorio... il archives

Microsoft Edge

Sequridad de Windows

Sistema de Windows

Windows PowerShell

L kscribe aqui para buscar.

Nota: Si ha modificado o reubicado los accesos por defecto de Windows debera hacer
uso del buscador situado a la derecha del botéon de “Inicio” para ejecutar el
“Administrador del servidor”.

3. |En la parte superior derecha pulse sobre el botén “Herramientas” y a
continuacion seleccione “Administracion de directivas de grupo”.

Tz, Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel - @‘! |

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracion de Active Directory

Configuracién del sistema
Copias de seguridad de Windows Server

o Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local

Agregar roles y carac
- 7 : DNS

o
=
ii Servicios de archivos y... P
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Paso Descripcion

4. |Una vez abierta la consola, seleccione: “Bosque:<nombre de su bosque> >
Dominios =2 <nombre de su dominio>”.

Hasta que se indique lo contrario, los contenedores a los que se hara referencia
seran subcontenedores de este contenedor recién expandido (<nombre de su
dominio>).

|5, Administracion de directivas de grupo
3L Archive Accién  Ver Ventana Ayuda
LI AR ca [N =NIENERN 7 Ho:

|54, Administracion de directivas de grupe
W _{ﬁ Bosque: dominio.local
v 55 Deminios
)lﬁ dominio.local
» [ Sitios
¥ Modelado de directivas de grupo
4 Resultados de directivas de grupe

Nota: Compruebe que realiza las tareas de administracion sobre el dominio adecuado.
Sino aparece su dominio en la ventana, utilice la opcién “Mostrar dominios...” del menu

contextual, marque los dominios que desea gestionar y pulse sobre “Aceptar” tal y
como se indica a continuacidn.

12 Administracién de directivas de grupe - O =
15l Archive  Accidn  Ver Ventana Ayuda - & x
ol AR} isa AN 7}

15l Administracidn de directivas de grupo Mostrar dominios %
v _ﬂ Bosque: dominic.local

e % Dominios Dominios:
Administrar copias de seguridad... Nombre

> | i
Abrir Editor de tablas de migracién {1 3 dominio ocal

| 7 55 dominio2 local
Ver >
MNueva ventana desde aqui
Actualizar
Ayuda
Seleccionar todo | ‘ Bormartodo Aceptar
< >
Elegir dominios para ser mostrados en la consola
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Paso Descripcion

5. |Dentro del nodo “Objetos de directiva de grupo” identifique los dos (2)
siguientes objetos GPO en funcion de donde desee adecuar los parametros de
opciones de seguridad:

— CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
— CCN-STIC-570A23 Incremental Servidores ([TIPO DE PERFILADO])

Nota: Si lo desea pueden generar un nuevo objeto GPO que modifique o adapte estos
pardmetros.

6. |A continuacion, haga clic derecho sobre el objeto deseado y pulse sobre

ure g ”

Editar”.

&, Administracién de directivas de grupo - O x
&, Archivo  Accién  Ver Ventana Ayuda - %
| 7w H
\& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __\-:3 Bf)sque: dominio.local Contenido ' Delegacidn

~ (55 Dominies -
v ﬁ dominio.local Nombre Estado de GPO Filt
=/ Default Domain Policy CCN-5 Habilitado I
» |2 Domain Controllers ] itado Mir,
> |t Objetes de directiva de grupo itado Nir
. 9 Estado de GPO i )
» | Filtros WMI d itado Mir
2 [l GPO de inicio Hacer copia de seguridad...
’ ,_E sitios o Restaurar desde copia de seguridad...
i Modelado de directivas de grupo : ..
|4 Resultades de directivas de grupo lDpuriagconiiyiiaatins
Guardar informe...
Copiar
Eliminar
Cambiar nombre
Actualizar
£ >
£ >
4 ohjetols) de directiva c

Nota: En este ejemplo se hace uso del objeto GPO “CCN-STIC-570A23 Incremental
DC (Estandar)”.

7. |Enla ventana del “Editor de administracién de directivas de grupo” despliegue
el nodo: “Directiva CCN-STIC-570A23 Incremental DC ([TIPO DE PERFILADO])
-> Configuracion del equipo = Directivas = Configuracion de Windows =
Configuracidén de seguridad = Directivas locales = Opciones de seguridad”.
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Paso Descripcion

8. |En el panel derecho identifique la directiva “Auditoria: apagar el sistema de
inmediato si no se pueden registrar las auditorias de seguridad”.

=/ Editor de administracién de directivas de grupo — O x
grup

Archive Accion  Ver Ayuds
Sk d Rslinl[R  ENEYN ? B
~

=] Directiva CCN-STIC-570423 Incremental DC ( # || Directiva Configuracisn de directiva ™
+ i Configuracién del equips
w || Directivas
» [] Configuracidn de software
w [] Configuracién de Windows
» || Directiva de resolucién de norr

li4 Apagado: barrar el archive de paginacién de la memaoria virtual Habilitada
. Apagado: permitir apagar el sistema sin tener gue iniciar sesién Deshabilitada

[ Auditorio: apagar el sistema de inmediato si no se pueden registrar las auditorias de sequridad  Habilitada

Lz Auditoria: auditar el acceso de objetos globales del sistema Deshabilitada

{2 Scripts finicio o apagado) i) Auditoria: auditar el use del privilegio de copias de sequridad y restauracisn Habilitada

v i Configuracién de seguridad lig) Auditoria: forzar la configuracidn de subcategorias de la directiva de auditoria (Windows Vista ... Deshabilitada

N f;a Directivas de cuenta [ Cliente de redes de Microsoft: enviar contrasefia sin cifrar a servidores SME de terceros Deshabilitada
v ) Directives loceles &) Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo permite)  Habilitada
» 3 Directiva de auditoris &%) Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre) Habilitada
> i Asignacion de derecho: 2] Configuracion del sistema: subsistemas opcionales
> é Opciones de seguridad L Configuracién del sistema: usar reglas de certificado en ejecutables de Windows para directivas.. No estd definido
> :j Registro de eventos li] Consola de recuperacién: permitir €l inicio de sesién administrativo automatica Deshabilitada
> ['& Grupos restringidos w || [ Censola de recuperacién: permitir la copia de disquetes y el acceso a todas las unidades y carp... Deshabilitada v
< > < >

9. |Cuando los recursos hardware en los sistemas TIC son aprovisionados de una
forma muy limitada, pueden producirse situaciones en las que el uso de estos
sistemas impida que la auditoria de seguridad se registre adecuadamente.

En estas situaciones el sistema operativo colapsara para protegerse y lanzara un
llamado “pantallazo azul” cuando la directiva anterior estd configurada. Si
debido a las limitaciones hardware se producen muchos de estos eventos, edite
la directiva indicada en el paso anterior y establezca su configuracidon en
“Deshabilitada”.

Propiedades: Auditoria: apagar el sistema de inmediato si .. ? *
Corfiguracion de directiva de seguridad  Explicacion

Auditaria: apagar el sistema de inmediato si no se pusden
=@ registrar las auditorias de seguridad

Definir esta configuracidn de directiva:
(C) Habiltada

(@) Deshabiltada

L'k Si modifica esta configuracion, esto puede tener un impacto en la
£3%  compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacidn, consulte Auditoria: apagar el sistema
de inmediato si no se pueden reqistrar las auditorias de sequridad.
(Q823659)

I Aceptar || Cancelar || Aplicar |

Nota: Tenga en consideracion que alterar esta directiva puede impedira que se
registren ciertos eventos de seguridad que pueden ser cruciales de cara a la trazabilidad
de alguna accién realizada en el sistema operativo.
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