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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional para entornos basados en los productos y sistemas operativos de
Microsoft (CCN STIC 500), siendo de aplicacidon en el cumplimiento del Esquema Nacional de
Seguridad (ENS) y para los sistemas que manejen informacidn clasificada.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del sistema,
se aplicardn consecutivamente varias de estas guias. En este sentido se deberdn aplicar las guias
correspondientes dependiendo del entorno que se esté configurando.

La aplicacién de la presente guia requerira la aplicacién previa de la guia CCN-STIC 570A21
Guia de aplicacion de perfilado de seguridad para Windows Server 2019.

2. OBIJETO

El propdsito de este documento consiste en proporcionar los procedimientos para aplicar un
perfilado de seguridad basado en la realizacién de un analisis de riesgos, en sistemas que
implementen Microsoft Exchange 2019.

La configuracidn que se aplica a través de la presente guia se ha disefiado para adaptarse a las
caracteristicas especificas de cada entorno, en funcién de los resultados obtenidos del andlisis
de riesgos preceptivo. Se trata de la aproximacién del MARCO MODERNO DE SEGURIDAD que
desde el Centro Criptoldgico Nacional se persigue para una adaptacidén adecuada al ecosistema
en cuestion, el cual basa sus pilares fundamentales en los siguientes objetivos:

a) Las medidas a adoptar estardn condicionadas por el analisis de riesgos preceptivo de cada
escenario, la probabilidad de materializacién de la amenaza y la superficie de exposicién
del sistema.

b) Se tendrdn en cuenta los avances tecnolégicos y el estado del arte mas reciente en
ciberseguridad.

c) Serd adaptable en la aplicaciéon de medidas evitando una aplicacién monolitica y estanca,
utilizando la Declaracién de Aplicabilidad como elemento fundamental sobre el que
vertebrar la seguridad, en base a responsabilidad compartida.

d) La Declaracién de Aplicabilidad (conjunto de medidas a implementar) utilizara de base los
niveles del Esquema Nacional de Seguridad validados por el andlisis de riesgos preceptivo
utilizado en base a una categorizacién ENS MEDIO.

e) Las medidas de seguridad se podran aplicar a sistemas ya implementados o nuevos
sistemas, minimizando el impacto en la produccién.

f) Las guias se revisardn y se actualizaran segun las nuevas amenazas y estado del arte
tecnoldgico en ciberseguridad.

Este marco de aplicacion basado en un perfilado de seguridad tiene en consideracién la
diversidad de escenarios que se pueden dar, con sus particularidades, riesgos y amenazas, por lo
que serda cada organizacion que implementa las medidas de seguridad la que deba determinar
qué medidas seran de aplicacion, compensadas o complementadas, en funcién de sus
condiciones especificas, asumiendo una responsabilidad compartida en la puesta en operacién
del sistema.
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Para ayudar a las organizaciones a implementar las medidas de seguridad, se ha considerado
la necesidad de crear tres (3) alcances de implementacion:

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Para la elaboracion de esta guia, se ha hecho un esfuerzo de revisidén exhaustiva de las distintas
configuraciones de seguridad disponibles en Microsoft Exchange 2019, alinedndolas y
clasificdndolas en funcion de los riesgos que cada una de ellas mitigan o abordan
individualmente.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes, o
perfilado de seguridad, siendo necesario aplicar Unicamente aquellas medidas que realmente
atienden a un riesgo declarado en funcidn de los niveles de alcance seialados anteriormente.

Se trata de implementar medidas con un criterio claro, conociendo los riesgos, el contexto de
la amenazay la superficie de exposicion de cada sistema en particular, y adaptando las medidas
de seguridad a aplicar en funcién de ello.

3. ALCANCE

Para ayudar a las organizaciones a identificar los riesgos de seguridad, y por lo tanto realizar
el perfilado correspondiente para cada uno de sus sistemas, se ha incorporado a esta guia un
apartado denominado declaracion de riesgos donde se identifican y se explican los principales
riesgos del producto del que trata la guia.

Esta guia se ha elaborado con el objetivo de proporcionar informacion especifica sobre los
riesgos y las medidas de mitigacién recomendadas para los escenarios planteados. En particular,
se incluird la configuracion para aplicar un perfilado de seguridad de un servidor con
“Microsoft Exchange 2019” instalado en espafiol.

Para garantizar la seguridad de los clientes y servidores, deberdn instalarse las actualizaciones
recomendadas por el fabricante, disponibles a través del servicio de Microsoft Update. Las
actualizaciones, por lo general, se liberan los segundos martes de cada mes, no obstante, hay
gue tener presente que determinadas actualizaciones, por su criticidad, pueden ser liberadas en
cualquier momento.

Dependiendo de la naturaleza de estas actualizaciones, el lector podra encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que,
en ocasiones, se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccién, debera asegurarse de haberla probado en un
entorno aislado y controlado, en el cual se habran aplicado las pruebas y posteriores cambios en
la configuracion que se ajusten a los criterios especificos de cada organizacion.

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas y probadas de las
organizaciones, sino a servir como linea base de seguridad que debera ser adaptada a las
necesidades propias de cada organizacién.
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Este documento incluye:

a) Descripcidon de uso de esta guia. Breve explicacidon acerca de los pasos a seguir para
identificar, seleccionar y aplicar las medidas de seguridad recomendadas.

b) Declaracién de riesgos. En esta seccion se identifican los principales riesgos asociados al
producto o tecnologia del que trata la guia CCN-STIC. Por ejemplo, un servicio web puede
tener riesgos relacionados con el acceso remoto, mientras que un controlador de dominio
puede tener riesgos relacionados con los procesos de autenticacién. La organizacion podra
hacer uso de los riesgos identificados en este punto y afiadir los que considere necesarios
para su escenario en particular.

c) Identificacion del valor de riesgo. En esta seccién se muestran una serie de tablas o mapas
de calor, con tres (3) niveles de superficie de exposicidn y los valores de riesgo resultantes
de la interseccién de los niveles de impacto y probabilidad. Se trata de una muestra de
como alterando alguna de estas variables (superficie de exposicidon, impacto vy
probabilidad), los resultados del riesgo de adecuan a cada realidad.

d) Perfilado de seguridad. En este punto se establecen las medidas de seguridad que se
deberdn aplican al producto o tecnologia del que trata la guia. Su clasificacidn se realiza en
tres (3) niveles, cada uno de ellos asociado a un conjunto de niveles de riesgos.

4. DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de aplicacion de
seguridad que describe y los recursos que proporciona. Este proceso constara de los siguientes
pasos:

a) Identificacion de riesgos del producto. Se recomienda realizar un inventario de riesgos que
puedan existir por la propia naturaleza del producto o tecnologia, como por la
funcionalidad prevista por la organizacién. Para ello, se han identificado una serie de
riesgos inherentes al producto o tecnologia, los cuales deberan ser completados con los
riesgos particulares del sistema que se vaya a implementar.

Para la identificacién inicial de riesgos, se ha empleado la metodologia MAGERIT vy la
herramienta PILAR, sobre un escenario basado en Microsoft Exchange 2019 bajo
Windows Server 2019.

b) Cuantificacion de probabilidad de cada riesgo. Se debera cuantificar la probabilidad de
ocurrencia de cada riesgo en funcion de las condiciones particulares que cada organizacién
conoce de sus sistemas.

c) Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en las
operaciones y en el negocio, en funcién de las condiciones particulares que cada
organizacién conoce de sus sistemas.

d) Cuantificacion de superficie de exposicion del sistema o servicio. La organizacion debera
determinar el nivel de superficie de exposicidn que tendra el activo (servicio que presta o
informacién que maneja).
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e) Identificacion del valor de riesgo haciendo uso de tablas de mapas de calor. Para cada
guia se han desarrollado una serie de tablas de mapas de calor, permitiendo calcular e
identificar dénde se sitla cada uno de los riesgos identificados en los primeros pasos. Una
vez identificado el nivel de riesgo, en el siguiente paso se procedera a aplicar la medida
mitigadora correspondiente a dicho nivel de riesgo.

f) Identificacion de medidas (basico, intermedio o avanzado) segun valor de riesgo y guia
CCN-STIC. La lista de medidas de seguridad esta agrupada en categorias y ordenada segun
el nivel de riesgo resultante de los cdlculos anteriores. Es importante sefalar que cada
categoria puede conllevar la necesidad de aplicar una o varias medidas de seguridad, que
a su vez se pueden traducir en distintas configuraciones, directivas de seguridad o la
instalacion de software de proteccion.

Cada organizacion debera determinar cdmo configurar el sistema para el cumplimiento de
la medida correspondiente. De esta forma, se ofrece un mayor grado de flexibilidad a la
hora de proteger el sistema, necesario sobre todo en sistemas que ya estan en
funcionamiento o en produccién. Es decir, en esta guia de seguridad se identifican qué
medidas de seguridad serdn necesarias aplicar, pero el cdmo aplicarlas se deja a eleccién
de las propias organizaciones.

g) Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riegos y las
medidas de mitigacidn de éstos, se procederd a la instalacion del sistema operativo en el
caso de nuevas implementaciones. En caso de que el sistema ya se encuentre instalado, se
puede saltar este paso.

h) Aplicacion de medidas de seguridad. En este paso se aplicaran las medidas de seguridad
recomendadas segun el nivel de riesgo resultante para hacer efectiva la mitigacién,
reduccion o eliminacién del riesgo. Es lo que se denomina el perfilado de seguridad. Cada
organizacién puede tener un perfilado distinto y, como se ha indicado anteriormente, se
deberdn aplicar las medidas de seguridad en funcion de dicho perfilado.

i) Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas de
funcionalidad posterior a la aplicacion de medidas, dado que alguna de ellas puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacién. En ese caso se
podran establecer directivas de excepcién para revertir los cambios, asumiendo el riesgo
que ello conlleva.

j) Elaboracion de documentacidon de declaracion de riesgos. Se recomienda elaborar un
documento de declaracién de riesgos donde se establezca claramente cada uno de los
riesgos identificados y las medidas de seguridad aplicadas.
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Identificacion de riesgos del
producto (definidos en la Cuantificacion de Cuantificacion de impacto de

guia + riesgos particulares probabilidad de cada riesgo. cada riesgo.
del sistemal)

Identificacion de medidas
(basico, intermedio o
avanzado) segiin valor de
riesgo y guia CCN-STIC.

Cuantificacion de superficie Identificacion de valor de
de exposicion del sistema o S riesgo haciendo uso de
servicio. tablas de mapas de calor.

Instalacion del producto Aplicacion de medidas de

. . . Pruebas de funcionalidad.
(solo si es necesario) seguridad.

Elaboracion de
documentacion de
declaracion de riesgos.

5. DECLARACION DE RIESGOS

Se trata del primer paso a realizar para la aplicacién de las medidas de seguridad acordes a la
realidad y condiciones donde estard operando el sistema.

Con motivo de la aparicidon de nuevas versiones y cambios en el software de base, como los
sistemas operativos, es altamente recomendable contar con unas medidas de seguridad y de
evaluacién constantes que puedan detectar, de forma proactiva y previa a su aplicacion,
cualquier vulnerabilidad, amenaza o riesgo.

El analisis de riesgos permitird elaborar un perfilado para la aplicabilidad de medidas acorde
a los resultados obtenidos, minimizando los vectores de ataque, brechas o malas configuraciones
de seguridad sobre los activos, e intentando también que estas medidas no afecten a la
funcionalidad o usabilidad del sistema y sus objetivos.

Esta guia de seguridad tiene como uno de sus objetivos ayudar a la implementacién de las
medidas de seguridad, por lo tanto, para la elaboracién de la propia guia se ha realizado un
analisis de riesgos especifico para un sistema basado en Microsoft Exchange 2019.
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Para la ejecucién del presente Analisis de Riesgos, se han definido dos (2) escenarios base, los
cuales se consideran esenciales y estandar de uso del sistema.

a) El primer escenario sera un sistema aislado en red, quiere decir que estara conectado a
elementos de red internos dentro de una organizacién o entidad, pero no realizara
conexiones externas hacia redes no seguras como Internet.

b) El segundo escenario serd un sistema conectado a redes no seguras como puede ser
Internet, quiere decir que tendria la capacidad de establecer conexiones con elementos de
red externos de una organizacion o entidad.

5.1 RIESGOS ASOCIADOS AL SERVICIO MICROSOFT EXCHANGE 2019

A continuacion, se identifican los resultados de este analisis, los cuales forman parte de la
declaracion de riesgos y constituyen, como ya se ha indicado, el primer paso a realizar en la
implementacién de esta guia de seguridad. Estos riesgos se deberan tener en consideracién
cuando la organizacién disene y elabore su propio andlisis de riesgos.

Para facilitar la tarea de identificar, cuantificar y valorar cada uno de los riesgos, se ha
elaborado la siguiente tabla de control, donde se podrd ir registrando en cada caso los niveles de
probabilidad e impacto asociados a cada riesgo para un equipo en concreto.

EXP  NOMBRE DEL EQUIPO

SISTEMA OPERATIVO BUILD

FUNCION PRINCIPAL FECHA DE AA.RR.

APLICA PROBABILIDAD IMPACTO

RIESGOS (S/N) [1...5] [1..5]

[A.3] Manipulacién de los registros de
actividad.

[A.4] Manipulacién de los ficheros de
configuracion.

3. [A.5] Suplantacion de la identidad.

4. [A.24] Denegacién de servicio.
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5.2 CUANTIFICACION DE PROBABILIDAD DE CADA RIESGO

El siguiente paso, sera cuantificar la probabilidad de cada uno de los riesgos. Los valores de
probabilidad podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) muy poco
probable y cinco (5) muy probable.

a) Probabilidad 1: Es muy poco probable que se materialice el riesgo, ya sea por las
condiciones especificas del sistema en la organizacidon o porque existan salvaguardas ya
implementadas que hagan que el riesgo practicamente desaparezca.

b) Probabilidad 2: Es poco probable que se materialice el riesgo, aunque se puede
materializar.

c) Probabilidad 3: Es probable que se materialice el riesgo dadas las condiciones especificas
del sistema en la organizacidon. Se debera atender detalladamente a las medidas de
seguridad que hagan que este riesgo se minimice en la medida de lo posible.

d) Probabilidad 4: Es bastante probable que se materialice el riesgo, dadas las condiciones
especificas del sistema en la organizacion. Se debera atender detalladamente a las medidas
de seguridad que hagan que este riesgo se minimice en la medida de lo posible.

e) Probabilidad 5: Es muy probable que se materialice el riesgo, dadas las condiciones
especificas del sistema en la organizacién o porque no existen salvaguardas que reduzcan
la probabilidad de materializacion del riesgo. Las medidas de seguridad a aplicar cuando se
da este nivel pueden ser mas estrictas que en niveles inferiores.

5.3 CUANTIFICACION DE IMPACTO DE CADA RIESGO

Al igual que sucede con la cuantificacién de la probabilidad, se deberd cuantificar el grado de
impacto en el servicio o negocio en el supuesto de que el riesgo se materialice. Los valores de
impacto podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) cuando no tiene
un impacto conocido o es muy pequefio y cinco (5) cuando el impacto es muy importante.

a) Impacto 1: El riesgo, en el caso de que se materialice, no tiene un impacto conocido o es
muy pequefio, practicamente despreciable. Los datos y el servicio no se ven
comprometidos y el sistema funciona correctamente. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencion.

b) Impacto 2: El riesgo, en el caso de que se materialice, tiene un impacto pequeio. No se han
comprometido los datos ni el servicio, sin embargo, es posible que, si no se corrige, el
sistema se vuelva inestable o pueda existir acceso no autorizado a informacidn sensible.
Este nivel de impacto puede requerir la aplicacién de medidas de prevencién.

c) Impacto 3: El impacto en el sistema es preocupante. No se han comprometido los datos,
sin embargo, el servicio puede continuar de forma limitada y a corto plazo podria haber
una degradacion de la seguridad del sistema. Si no se aplican las medidas necesarias puede
existir acceso no autorizado a informacion sensible. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencidn, pero también medidas de correccién.

Centro Criptolégico Nacional




@ O O [\ENEY[V.VAN Guiade Aplicacion de Perfilado de Seguridad para Microsoft Exchange 2019

d) Impacto 4: El impacto en el sistema es importante. Es posible que algunos datos hayan sido
comprometidos y los servicios se hayan visto afectados. También es posible que el sistema
se haya vuelto inestable o comience a ser vulnerable. Se debe actuar lo antes posible para
restablecer el correcto funcionamiento.

e) Impacto 5: El impacto en el sistema es muy importante. Afecta directamente a la
disponibilidad del servicio, imposibilitando el acceso a la informacidn. El sistema ha sido
comprometido, y algunos o todos los datos han sido comprometidos. Un atacante externo
puede haber obtenido acceso privilegiado y puede estar controlando el sistema. Se deben
aplicar medidas de recuperacién de forma inmediata.

5.4 CUANTIFICACION DE SUPERFICIE DE EXPOSICION DEL SISTEMA

Por ultimo, se deberad tener en cuenta el nivel o grado de exposicion del sistema a las
amenazas y riesgos externos. Este valor actuara como modulador a la hora de calcular el valor
final de cada uno de los riesgos.

Por ejemplo, ante un riesgo cuyo impacto y probabilidad son altos o muy altos, si el sistema
se encuentra en un nivel de superficie de exposicidn bajo, es légico pensar que el valor final del
riesgo se vea atenuado en parte por las condiciones de exposicién en las que encuentra el
sistema. Por el contrario, si un riesgo tiene unos niveles de impacto y probabilidad bajos, ante un
nivel de superficie de exposicidn alto, es légico pensar que el valor final del riesgo se vea
incrementado por este mismo motivo.

Es evidente que pueden existir multitud de escenarios y configuraciones de red, siendo
practicamente imposible reflejar todas ellas en una sola guia de seguridad. Sin embargo, para
una mejor comprension y simplificacidén de las medidas que se deberan adoptar, se han agrupado
en tres (3) niveles las distintas opciones de superficie de exposicion.

a) Nivel de superficie de exposicion 1: Representa aquellos sistemas que no estan expuestos
a riesgos externos procedentes de redes interconectadas o redes no confiables como
Internet. En este nivel se encuentran los sistemas aislados sin ningun tipo de comunicacion
con otras redes.

b) Nivel de superficie de exposicion 2: Representa aquellos sistemas que tienen algun tipo de
conexién de red local o de interconexidon con otras redes. Estos sistemas se conectan
Unicamente con redes confiables. En este nivel se encuentran los sistemas compuestos por
mas de un equipo conectado a través de una red local (LAN) o varios sistemas que estan
interconectados entre si a través de otros medios, pero que no son accesibles desde
Internet o redes no confiables.

c) Nivel de superficie de exposicion 3: Representa aquellos sistemas accesibles desde o con
conexidn directa o indirecta con Internet y otras redes. Dado que Internet se considera una
red no confiable, el riesgo de explotacién de vulnerabilidades de ejecucién remota es
mucho mayor que en los niveles inferiores. En este nivel se encuentra la mayoria de los
sistemas en produccién de las organizaciones.
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6. IDENTIFICACION DE LOS VALORES DE RIESGO RESULTANTES

Una vez identificados los distintos riesgos inherentes al sistema y después de calcular los
valores de probabilidad, impacto y superficie de exposicion de cada uno de ellos, el siguiente
paso sera determinar el valor final de cada riesgo. Tal y como ya se ha indicado, este valor variara
en funcién de cada una de las tres variables que se han tenido en cuenta.

Para facilitar su cdlculo, se han elaborado las siguientes tablas con un disefio de mapas de
calor, que varian segun la superficie de exposicidon que tendra el sistema. Cada una de ellas servird
como referencia para determinar el valor final del riesgo, el cual se podrd anexar a la tabla de
riesgos del punto “5.1 RIESGOS ASOCIADOS AL SERVICIO MICROSOFT EXCHANGE 2019”.

SUPERFICIE DE EXPOSICION

NIVEL DE RIESGO

SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO ‘
SUPERFICIE DE EXPOSICION

PROBABILIDAD NIVEL DE RIESGO

IMPACTO
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7. PERFILADO PARA LA APLICABILIDAD DE MEDIDAS

A continuacién, se muestran las categorias o agrupacion de medidas de seguridad que
deberan ser aplicadas al servicio Microsoft Exchange 2019 en funcidn de los resultados obtenidos
por el analisis de riesgos y la cuantificacion de cada uno de éstos.

Para una mejor comprension, se han agrupado las medidas en tres (3) alcances de
implementacidn, cada uno de ellos asociado a un grupo de niveles de riesgos:

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Una vez obtenido el nivel de riesgo de cada uno de los riesgos identificados, se aplicard la
siguiente tabla para determinar las medidas necesarias en cada nivel.

Esta tabla indica que, si se ha obtenido un valor menor o igual a tres (3), se deberan aplicar las
categorias de perfilado de seguridad de alcance bdsico. Si el valor obtenido para un riesgo
determinado esta entre cuatro (4) y seis (6), se deberdn aplicar las categorias de perfilado de
seguridad de alcance intermedio. Por ultimo, se el valor obtenido es siete (7) o superior, se
deberdn aplicar las categorias de perfilado de alcance avanzado.

ALCANCE

(B)AsIcO (INTERMEDIO  (A)VANZADO

En la siguiente tabla se muestra la asociaciéon entre los riesgos identificados en el primer paso
de esta guia y las categorias de perfilado de seguridad que mitigan, controlan o reducen dicho
riesgo.

Como se puede observar, pueden existir categorias de perfilado de seguridad que actuen
sobre uno o varios riesgos. Por lo tanto, para una mejor identificacién, se han codificado cada
una de las categorias asocidndolas al primer riesgo que mitigan, obteniendo la siguiente
nomenclatura de categorias:

a) A.3: corresponde con el cddigo de riesgo que especifica la herramienta PILAR.

b) SEC-EX1: corresponde con la categoria de seguridad 1 para dicho riesgo. El nimero se
incrementara en uno para cada nueva categoria que se haya identificado.
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La siguiente tabla define qué conjunto de medidas de seguridad deben ser aplicadas, en
funcién de los niveles de riesgo obtenidos.

ADO D RIDAD PARA ROSO A 019

[A.3.SEC-EX1] Se auditan los buzones de los usuarios.

[A.3.SEC-EX2] Se controla el uso de privilegios.

[A.3.SEC-EX3] Se garantiza al menos 90 dias de registros de actividad.

[A.3] Manipulacién de los
registros de actividad (log).

[A.3.SEC-EX4] Se auditan la administracién de cuentas.

[A.4.SEC-EX1] Los usuarios estandar no disponen de permisos de administrador local ni
se encuentran incluidos en un grupo "Administradores".

de los ficheros de
configuracion

[A.4] Manipulacién

[A.5.SEC-EX1] Se han deshabilitado los algoritmos de cifrado inseguros.

[A.5.SEC-EX2] Se controlan los permisos de inicio de sesidn y suplantacién de identidad.

[A.5.SEC-EX3] Se deshabilitan protocolos inseguros de autenticacion.

[A.5] Suplantacion de la
identidad

[A.3.SEC-EX4] Se auditan la administracidén de cuentas.

[A.24]
Denegacion de
servicio

[A.24.SEC-EX1] Los servicios de Exchange deben encontrarse en un modo de inicio
adecuado y tener establecidos los permisos minimos requeridos.
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ANEXOA. PASO A PASO CONFIGURACION BASE DE SEGURIDAD SOBRE
MICROSOFT EXCHANGE 2019

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento del
servicio Microsoft Exchange 2019, segun los aspectos definidos en cada uno de los puntos
anteriores de este documento.

Esta configuracién se ofrece a modo de referencia o ejemplo de aplicabilidad de medidas en
funcién de unos resultados concretos del andlisis de riesgos ejecutado. Es posible que en otros
escenarios y con otra superficie de exposicion, el perfilado de aplicacion de medidas
sea diferente.

Es necesario remarcar que la linea base de seguridad establecida dentro del presente anexo
corresponde con un perfilado intermedio.

Nota: En caso de que el perfilado de seguridad y superficie de exposicidn obtenidos, en base al analisis
realizado, requieran de una configuracion de seguridad avanzada, sera necesario implementar medidas
adicionales de seguridad. Por el contrario, en caso de que el resultado de dicho anélisis indique que la
necesidad de configuracion solo deba establecerse segln el perfilado basico, sera posible evitar ciertas
medidas de seguridad de las establecidas en el presente anexo.

Por otro lado, es necesario indicar que ciertas categorias de seguridad no puedan ser aplicadas
por medio de objetos GPO o configuraciones exactas a nivel de Windows, por ello se ha dedicado
un apartado especifico que permita establecer ejemplos de configuracion sobre este tipo de
categorias las cuales deberan ser adaptadas por cada organizacion.

Debe tenerse en consideracion que antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

A modo de ejemplo, se procede a realizar un perfilado intermedio de seguridad, aplicado a un
servicio Microsoft Exchange 2019. Antes de aplicar esta guia, se deben haber aplicado las
configuraciones de seguridad necesarias sobre el servidor miembro Windows Server 2019, para
la correcta aplicacidon de medidas de seguridad del servicio Microsoft Exchange 2019.

ANEXO A.1. PREPARACION DEL DOMINIO

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-EX3] Se deshabilitan protocolos inseguros de autenticacion. Mediante la
aplicacién de directivas incluidas en la GPO “CCN-STIC-576A21 Incremental Dominio
Exchange”, se procede a la deshabilitacion de los protocolos inseguros u obsoletos de
autenticacion.

Paso Descripcion

1. Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de la guia CCN-STIC-576A21.

2. Debe iniciar sesién con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.
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Paso Descripcion

4, Copie los ficheros y directorios que acompafian a esta guia al directorio "C:\Scripts".

5. Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos oculta las extensiones conocidas y este
hecho dificulta su identificacion. Para ello, pulse sobre el icono del explorador de
archivos desde la barra de tareas.

6. En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menud superior y
marque la casilla “Extensiones de nombre de archivos”.

| < Administrar Este equipo — X

Equipo Herramientas de unidad - o
Ij [T Panel de vista previa leconos medianas Iconos pequefios I [=]= [] casillas de elemento ]
EE Lista [== Detalles = i ID Extensiones de nombre de archivnl
Panel de = " = . —  Ordenar Ocultar elementos  Opciones
navegadién * [ Eancletaney Eg Contenido M por+ B [[] Elementos acultos seleccionados -
Paneles Disefio Vista actual Mostrar u ocultar

7. Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione “Herramientas = Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

|
A O 0 P

Administracion de directivas de grupo

Administracion de equipos

m ADMINISTRADOR DEL SERVIDOR ) ) ) )
Administracion de impresién

i Servidor local Centro de administracion de Active Directory
ii Todos los servidores . R Configuracién del sistema

i§l AD DS Conﬁgurar este servid Capias de seguridad de Windows Server

% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

= - | - Diagnéstice de memoria de Windows

W§ Servicios de archivos y... P 2 Agregar roles y caracte

Directiva de seguridad local
DNS

3 Aareqar otros servidore

8. Despliegue los contenedores y situese sobre el nodo “Objetos de directiva de grupo”.

9. Pulse con el botén derecho, sobre dicho nodo y seleccione la opcion “Nuevo”.

|2, Administracién de directivas de grupo
g Archivo  Accion  Ver Ventana Ayuda

e nm BaEdHR

15, Administracion de directivas de grupe
~ A Bosque: dominio.local
~ (54 Dominios
~ &4 dominioocal
w C0 LT eyl Py
o MU eyl D Bariopeag

> (=] Domain Controllers
|37 Microsoft Exchange Protected Groups
|51 Microsoft Exchange Security Groups
> [2] Servidores
v [t Objetos de directiva de grupo

Nuevo I

Hacer copia de seguridad de todos...

Adrministrar copias de seguridad...

ey
Abrir Editor de tablas de migracién
Nueva ventana desde aqui 9
Actualizar
~ Ayuda
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Paso Descripcion

10. | Introduzca como nombre “CCN-STIC-576A21 Incremental Dominio Exchange” y pulse
el botdon “Aceptar”.

Nuevo GPO X

Nombre:
[CCN-STIC-576A21 Incremental Dominio Exchange| |

GPO de inicio de origen:
{ininguno) v|

[ (oo |

11. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Importar configuracién...”.

2L Administracién de directivas de grupe
Z Archive Accién  Ver Ventana Ayuda

| HEEalXEB=

=L Administracion de directivas de grupo
v éx Bosque: dominie.ocal
v [ 54 Dominios
v 3 dominioJocal
o LT - el Cerei
o TR -T rieil Dereid i
> 2| Domain Controllers
(2] Microsoft Exchange Protected Groups
(2] Microsoft Exchange Security Groups
5 |2 Servidores
~ | 5t Ohjetos de directiva de grupo
0 BT eyl O
0 BT ey el Moy
0, BT oy gl ooy Ry iy
O LT el o] peenig e oy o P
o BT, |'l-.n.|-.|.u.lr"-\.l.-1-l.|.-.’.|
o BT eyl P o) Laneap S0H
(=[ CCN-STIC-576A21 Incremental Deminio Exhcnage

Editar...
Estado de GPO >
l__‘(? Hacer copia de seguridad...
':E Restaurar desde copia de seguridad...
’ ‘,_E Sitios I Importar configuracion.., I
5 Model
L. Results Guardar informe...
[ :

Ver ¥

12. | En el asistente de importacidn de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracién >

Este es el Asistente para importar
configuracidn

Puede importar una configuracion a este objeto de directiva
de grupo (GPO) desde cualquier GPO con copia de

| - seguridad. La importacién de configuracion no modffica
otros atributos del GPO come filtrado de sequridad,
delegacion, vinculos y vinculos con fittros YWMI.

Mota: si su conexion de red no es confiable, realice esta
operacién ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Atras Iquiente)Il Cancelar | | Ayuda |
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Paso Descripcion

13. | En la seleccidn de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

14. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar cenfiguracién X

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se importara la
configuracién.

Carpeta de copia de seguridad:

v| | Examinar... |

e oo

15. | Seleccione la carpeta “CCN-STIC-576A21 Incremental Dominio Exchange” que
encontrara en el directorio “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta x

Buscar ubicacidn de la copia de seguridad. Aseglrese de gue la carpeta elegida sea segura.

> ProgramData ~
Recovery
v Scripts

| CCN-STIC-576421 Incremental Dominio Exchange |
> CCN-5TIC-576A21 Incremental Exchange Server 2019

Informes

Systern Violume Information

.1 lleyarine

Carpeta: | CCM-5TIC-576A21 Incremental Dominio Exchange |

e

16. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracidn *

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion.

Carpeta de copia de sequridad:

C:\Scripts\CCN-STIC-576A21 Incremental Dominio Exchange v‘ Examinar...

< fAtrds ISguiente)|| Cancelar | | Hyuda
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Paso Descripcion

17. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
576A21 Incremental Dominio Exchange” y pulse el botdn “Siguiente >”.

Asistente para importar configuracién X

GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracion.

Chbjetos de directiva de grupo con copia de seguridad:

MNombre

. CCN-5TIC-576 Incremental Dominio Exchange

< >

[[] Mostrar solo Ia versién mas reciente de cada GPO | Veer configuracion.. |

| < Mras Iﬁguiente>|| Cancelar | | Ayuda |

18. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para importar configuracién X

Finalizacion del Asistente para importar
configuracidn

El Asisterte para importar corfiguracion se completd
comectamente. Bl asistente importard la corfiguracion del
siguiente GPQ.

Resumen:

>

Para cemar este asistente e importar |a corfiguracidn, haga
clic en Finalizar.

| < Mras I Finalizar || Cancelar | | Ayuda |

19. | Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracién y continte
con el siguiente paso.
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Paso Descripcion

20. | Nuevamente, pulse con el botdon derecho, sobre “Objetos de directiva de grupo” vy
seleccione la opcion “Nuevo”.

= Administracion de directivas de grupo
5L Archivo Accion  Ver Ventana Ayuda

e« n@E 0BG HE

1z Administracidn de directivas de grupo

w & Bosque: dominio.local
~ (£ Dominios
v 3 dominio.local

w G BT eyl Derans
w0 BLTTR S el Doy i)

5 [2] Domain Controllers
|2 Microsoft Exchange Protected Groups
|| Microsoft Exchange Security Groups

5 |2 Servidores

+ | -t Objetos de directiva de grupo

=

MNuevo I

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

e i
Abrir Editor de tablas de migracidén
Nueva ventana desde aqui ?
Actualizar
—: Ayuda

21. | Introduzca como nombre “CCN-STIC-576A21 Incremental Exchange Server 2019” y
pulse el botén “Aceptar”.

Muevo GPO it

Mombre:
|ccm-5'r|c-5?ea21 Incremental Exchange Server 2019 |

GPO de inicio de origen:

|i.r1inguno) > |

| Aceptar | | Cancelar |

22. | Seleccione la politica recién creada, pulse con el botdn derecho sobre la misma y
seleccione la opcidn “Importar configuracidn...”.

(5 Administracién de directivas de grupo Hccu-snc-s7m21 Incremental Exchange Server 2019
v Zﬁ,;sgue: .d&.Jmlnlo‘IocaI Ambite Detalles Corfiauracisn  Delenacidn  Estado
v ominios :
Editar...
v & dominic.local
B =BT T TT] Estado de GPO »
T 1 FTTEETTT T Hacer copia de seguridad... 5 estdn vinculados a e
~ |2 Domain Controllers —
. i ey " - Restaurar desde copia de seguridad... Exigido Vineulo t
TS T I Importar configuracion...
o
(2] Microsoft Exchange Protected Groups Guardar informe...

(2] Microsoft Exchange Security Groups
5 2] Servidores
~ [ 5 Objetos de directiva de grupo

Ver ¥

MNueva ventana desde aqur’

L L] L B &} . Copiar
- . E—

Eliminar
L] L LI 8 2 TEEE EEE B s .

LR Carmbiar nombre

B lfs w n o B
om0 mE———— R . Actualizar

da B T e e —

=] CCN-STIC-576A21 Incremental Exchange Server 2019

los grupos, usuarios y
Ayuda
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Paso Descripcion

23. | En el asistente de importacidn de configuracidn, pulse el botén “Siguiente >”. No es
necesaria la realizacion de ninguna copia de seguridad, puesto que la politica se
encuentra vacia.

Asistente para importar configuracion X

Este es el Asistente para importar
configuracidn

Puede importar una configuracion a este objeto de directiva
de grupo {GPO) desde cualquier GPO con copia de
| 2 seguiidad. La importacion de configuracion no modifica

otros atributos del GPO come fitrado de seguridad,
delegacion, vinculos y vinculos con fitros WMI.

Nota: si su conexidn de red no es confiable, realice esta
operacion ejecutando localmente Administracién de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracidn de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras I.ﬁguiente>| ‘ Cancelar | | Ayuda ‘

24. | En “Carpeta de copia de seguridad”, pulse el boton “Examinar...”.

Asistente para importar configuracion

Ubicacion de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde la que se importara la
configuracion.

Carpeta de copia de seguridad:

v| | Examinar... |

< Mras Siguiente > | Cancelar | | HAyuda |

25. | Seleccione la carpeta “CCN-STIC-576A21 Incremental Exchange Server 2019” que
encontrard en el directorio “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta X

Buscar ubicacidn de |a copia de seguridad. Aseglrese de gue |a carpeta elegida sea segura.

v Scripts ~
> CCN-5TIC-576A21 Incremental Deminio Exchange
| | CCN-STIC-576421 Incremental Exchange Server 2019 |

Informes
» Usuarios
» Windows v

Carpeta: | CCN-STIC-576A21 Incremental Exchange Server 2013 |

T
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Paso Descripcion

26. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracion >

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
corfiguracion.

Campeta de copia de seguridad:

C:A\Serpts"CCMN-STIC-576A21 Incremental Exchange Server 2015 v| | Examinar... I

| < Mras ISguienie>|| Cancelar | | Ayuda |

27. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
576A21 Incremental Exchange Server 2019” y pulse el botdn “Siguiente >”.

Asistente para importar configuracién x

GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracian.

Qbjetos de directiva de grupo con copia de seguridad:

Mombre

] CCN-STIC576 Incremental Exchange Server 2019

€ >

[JiMostrar solo |z version mas reciente de cada GPO: | Wer configuracian... |

< Aras Iﬁguier'lt_e:>|| Cancelar | | Ayuda |
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Paso Descripcion

28. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para importar configuracién X

Finalizacion del Asistente para importar
configuracion

Bl Asistente para importar corfiguracian se completd
comectamente. B asistente importara la configuracion del
| . siguiente GPO.

Resumen:

Ubicacian de la o
= nta\C

opia de seguridad:
I-STIC-576A21 Incremental Exchange Sen|

|
GPO de copia d
Mombre: CCN-5TI

£ >

Para cemar este asistente & importar la configuracion, haga
clic en Finalizar.

| < Pras I Finalizar || Cancelar | | Ayuda |

29. | Pulse el botén “Aceptar” para finalizar el proceso de importacidn. Si aparece alguna
advertencia de resoluciéon de identificadores, no la tenga en consideracién y continte
con el siguiente paso.

ANEXO A.2. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad una vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.24.SEC-EX1] Los servicios de Exchange deben encontrarse en un modo de inicio
adecuado y tener establecidos los permisos minimos requeridos. La aplicacidn de directivas
incluidas en la GPO “CCN-STIC-576A21 Incremental Exchange Server 2019” permiten el
cumplimiento de esta medida de seguridad.

Paso Descripcion

30. | Si previamente ha cerrado la consola, inicie la herramienta de administracién de
directivas de grupo.

31. | Despliegue el nodo y posicidonese sobre su dominio.

|2, Administracién de directivas de grupo
w __ﬁ Bosque: dominio.local
w [ZL Dominios

> |53 dominio.local

¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

Centro Criptolégico Nacional




@ O O [\ENEY[V.VAN Guiade Aplicacion de Perfilado de Seguridad para Microsoft Exchange 2019

32.

Paso Descripcion

Pulse con el botdn derecho sobre el mismo y seleccione la opcién “Vincular un GPO
existente...”.

|5, Administracicén de directivas de grupo
v A Bosque dominio.local
v (2% Dominios
» 3 dominie.local
> (@ Crear un GPO en este dominio y vincularlo agui...

ﬁ‘{_l'l Yincular un GPO existente... I
B,

= Bloquear herencia

Asistente para modelado de directivas de grupo...

MNueva unidad organizativa

Buscar...

33.

Seleccione la politica “CCN-STIC-576A21 Incremental Dominio Exchange” y pulse el
botdn “Aceptar”.

Seleccionar GPO >
Buscar en este dominio:
dominio.local w
Objetos de directiva de grupo:
r
Nombre 2
N . | H EIEE ENS EEEEeE
CCN-STIC-576A21 Incremental Exchange Server 2019
N T . =
ﬁ - . L
e _pe—— a0
I Aceptar I | Cancelar |

34.

Una vez agregado, en el panel derecho seleccione la pestaifia “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC-576A21 Incremental Dominio

Exchange”.

35.

Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC-
576A21 Incremental Dominio Exchange” en primer lugar dentro del orden de vinculo.

3, Administracién de directivas de grupo dominic.local
v A Bosque: dominio.local Estado (Objetos de directiva de grupo vinculados  Herencia de directivas de grups  Delegacion
~ (5 Dominios -
Orden de vinculos GPO Exigido Vinculo b

v ﬁi dominio.local
] CCN-STIC-576421 Incremental Dominio Exchange §A21 Incremental Domirio Exchanae  No
» 2] Domain Centrollers
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Paso Descripcion

36. | Para continuar con la aplicacién de las directivas anteriormente creadas, seleccione la
Unidad Organizativa donde esté alojado su Servidor de Exchange 2019 y seleccione la
opcién “Vincular un GPO existente...”.

5L Administracién de directivas de grupe Sarvi
v & Bf}sque: dominio.local Objeto
v [ 55 Dominios

v Iij dominio.local
=/ CCN-STIC-576A21 Incremental Dominie Exchange —
w 2| Domain Controllers
1 "N " moE = h " J _l I " Em B -
=/ Default Domain Controllers Policy -
» [2] Microsoft Exchange Protected Groups
» 2] Microsoft Exchange Security Groups
w 2| Servidores
w 2| Servidores Exchange 2019

» [5G Crear un GPO en este deminio y vincularlo aqui...
L I Vincular un GPO existente... I
y [ ! )
o e ;n Bloquear herencia
» [ Sitios

Actualizacion de directiva de grupo...

565 Modela

37. | Seleccione la politica “CCN-STIC-576A21 Incremental Exchange Server 2019” y pulse el
botdn “Aceptar”.

Seleccionar GPO x

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

-

MNombre
" n NN N O N

T | cnlen b B b B Bon

m B0 E e m—
WENEE EEN Oy UEENN JN O NN QR NS N g

CCMN-5TIC-576A21 Incremental Dominio Exchange

CCM-STIC-576A21 Incremental Exchange Server 2019
N NS SR .
" LN mu Egm

I Aceptar I | Cancelar |

38. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-576A21
Incremental Exchange Server 2019” y pulse el botén con la flecha que apunta hacia
arriba hasta situarla en primer lugar dentro del orden de vinculo.

& Administracitn de directivas de grupo Servidores Exchange 2019
h Eﬁs B?;que: deminic.local Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion
v [55 Dominios —
e a’?j dominio.local Crden de vinculos GPO Exigido
@/ CCN-5TIC-576A21 Incremental Dominio Exchange e |1 1 L@CCN.ST\C&?GAN Incremental Exchange Server 2019 _No I

> [2] Domain Controllers
» 2 Microsoft Exchange Protected Groups
> [3] Microsoft Exchange Security Groups -
w [2 Servidores
~ 2| Servidores Exchange 2019 ~
= CCN-STIC-576A21 Incremental Exchange Server 201
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ANEXO A.3. CONFIGURACIONES ADICIONALES

El presente apartado recoge aquellas categorias de perfilado de seguridad asociadas a un
riesgo concreto las cuales no pueden ser aplicadas por medio de configuraciones a nivel de
Windows, al depender del entorno en el que vaya a realizarse la aplicacidon del perfilado de
seguridad. Esto puede deberse a muchos factores, entre ellos el uso de otro software que realiza
la misma funcidn o bien debido a que se establecen las medidas que evitan el riesgo por medio
otros parametros y/o configuraciones.

Para estos casos, se desarrolla el presente anexo, en el cual se establecen comentarios sobre
las categorias de perfilado de seguridad de nivel intermedio afectadas y se determina un ejemplo
de configuracién o validacion que permita garantizar el aseguramiento de
Microsoft Exchange 2019 con la premisa de apoyar a los operadores a realizar un correcto
aseguramiento.

Nota: Las diferentes configuraciones ofrecidas en este anexo son una referencia de las multiples
soluciones que se pueden encontrar para cada uno de los riesgos identificados, es decir, la misma
funcionalidad aqui presentada para la mitigacion del riesgo puede ser aplicada mediante otros
procedimientos, software, o configuraciones. No deben tomarse estas configuraciones como métodos
Unicos de mitigacion.

ANEXO A.3.1. ASIGNACION DE PERMISOS Y ROLES

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-EX2] Se controla el uso de privilegios. El usuario debe disponer de los permisos
exclusivamente necesarios para el correcto desempefio de su actividad laboral, evitando Ia
asignacion de privilegios no necesarios.

b) [A.4.SEC-EX1] Los usuarios estandar no deben disponen de permisos de administrador local
ni encontrarse incluidos en un grupo con permisos de administrador. La pertenencia a
grupos de administracién debe ser restringida sélo al personal responsable de la
administracion del servidor, nunca al usuario estandar.

c) [A.5.SEC-EX2] Se controlan los permisos de inicio de sesidn. La creacidon del buzén de
usuario incluye la asignacion de los permisos de inicio de sesién.

Antes de poder aplicar diferentes mecanismos de auditoria y conformidad, debe tener
presente que determinadas funcionalidades requieren de la obtencidon de permisos especificos
para la realizacion de las operaciones. La asignacién de dichos permisos se basa en el modelo
RBAC (Role Based Access Control). Dicho modelo tiene su base fundamental en la pertenencia a
grupos y la aplicacién de directivas sobre dichos grupos.

Asi mismo, este modelo permite establecer una jerarquia de roles segregados, de tal forma
que algunos usuarios de la organizacidn pueden realizar tareas de administracién del servidor, a
la vez que otros pueden asumir la funcionalidad de auditores del sistema.
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La administracién de roles y permisos se puede realizar a través de la consola Web de
administraciéon (Exchange Control Panel) o bien a través de cmdlets de PowerShell. Para una
mejor comprension, este anexo mostrard como realizar dichas acciones a través del entorno
grafico via Web.

Nota: Si desea conocer mas sobre la administracidn de roles y permisos visite la siguiente URL:
https://technet.microsoft.com/es-es/library/ji657511(v=exchg.150).aspx.

Paso Descripcion

39. | A continuacién, deber3 iniciar sesidon en el servidor miembro donde esta instalado
Exchange Server 2019 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracidon de Exchange, se puede realizar desde cualquier equipo
conectado a la red, aunque en este ejemplo se realizara desde el servidor miembro
donde esta instalado Exchange Server 2019.

40. | Abra el explorador web de su organizacion, en este caso se usara Microsoft Edge.

41. | Introduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

L& : |

42. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion de Exchange

(3 iniciar sesion

43. | Seleccione el enlace “Permisos” para configurar los permisos RBAC.

Centro de administracion de Exchange

destinatarios roles de usuario  directivas de Outlook Web App

zdministracian ce tr7siBRPR

cumplimiento NOMERE R

organizadién Compliance Managsmen:

Delegated Setup
prataccion Discovery Management Este grupa de roles permitird que un usuario especiicads
responsable del cumplimiento, configure y administre
adecuadamente |a configuracién de cumplimiento en
Hygiene Management Exchange segln sus directivas.

Help Desk
flujo de correo

Organization Management

Public Folder Management Roles asignados

mavil

Nota: Desde este menu se pueden asignar roles de administrador predeterminados a grupos
nuevos o existentes en la organizacién, o también se pueden crear nuevos roles de
administrador con permisos especificos.
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Paso Descripcion

44. | Por ejemplo, el rol denominado “Discovery Management” o administracion de la
deteccion, tiene asignados los permisos necesarios para trabajar con la retencidn legal,
asi como la suspension y exhibicion de datos electrénicos. Estos permisos incluyen la
realizacion de busquedas de buzones en la organizacién para obtener datos que
cumplan determinados criterios y la configuracién de retenciones legales en los
diferentes buzones de correo.

A LYY
MOMERE "

Compliance Management -
F d Discovery Management

Delegated Setup
Los miembros de este grupo de roles de administracion pueden

Discovery Management
realizar blsquedas de buzones en |a organizacion de Exchange
Help Desk para encontrar datos que cumplan con los criterios
Hygiene Management especificados.
Organization Management
Public Folder Management Roles asignados
Recipient Management Legal Hold
Mailbox Search
Records Management
Security Administrator R
Miembros

Security Reader

Server Management

UM Management Administrado por

View-Only Organization Management dominic.local/Microsoft Exchange Security Groups,//Organization

Ambito de escritura

Predeterminado

45. | Por otro lado, el rol denominado “Records Management” o administracidon de
registros, incluye otra serie de permisos asignados relativos a las capacidades de
auditoria. A continuacién, a modo de ejemplo, se va a asignar dicho rol a un grupo de
seguridad de Directorio Activo. Para ello, seleccione el rol “Records Management” y
pulse el botén “Modificar”.

+HfAuere
MOMERE "

Compliance Management
P ¢ Records Management

Delegated Setup

Discovery Management
Help Desk

Hygiene Management
Organization Management
Pubiic Folder Management
Recipient Management
Records Management
Security Administrator
Security Reader

Server Management

UM Management

View-Only Organization Management

Los miembros de este grupo de roles de administracion
pueden configurar funciones de cumplimiento, como
etiquetas de directiva de retencion, clasificaciones de
mensajes y reglas de transporte entre otros,

Roles asignados

Audit Logs

Journaling

hessage Tracking
Retention Management
Transport Rules

Miembros

Centro Criptolégico Nacional




@ O O [\ENEY[V.VAN Guiade Aplicacion de Perfilado de Seguridad para Microsoft Exchange 2019

Paso Descripcion

46. | A continuacion, en la seccién “Miembros”, podra agregar un grupo de seguridad de
Directorio Activo pulsando en el botén “+”.

Records Management

® | Predeterminado hd

Unidad organizativa:

Ol

Roles:
MOMERE -
Audit Logs
Journaling
Message Tracking

Retention Management

Transnart Rulas

Miembros:

_

MOMERE MOMERE PARA MOSTRAR &

| Guardar | | Cancelar |

47. | En la pantalla de seleccion, localice las cuentas de usuarios o grupos de seguridad
universales que se desean anadir y pulse el botén “Agregar”. Por ejemplo, seleccione
el grupo “Help Desk” y pulse en el boton “agregar” y “Aceptar”.

MOMERE
EXCNange [rUstea sUnsyst.

Exchange Windows Permi...
Exchangelegacylnterop
Help Desk

Hygiene Management
Managed Availability Serv...
Crganization Management
Public Folder Management
Recipient Management
Records Management

Security Administrator

Cocriritis Bandar

agregar -»

4 | NOMERE PARA MOSTRAR

CARPETA
COMINIS.ICCalVICroSOTT EXCRanges Secunty Groups

dominio.local/Microsoft Exchange Protected Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups
dominio.local/Microsoft Exchange Security Groups

dominio.local/Microsoft Exchange Security Groups

Seleccionados: 1 de un total de 26

I Aceptar I | Cancelar
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Paso Descripcion

48. | A continuacion, pulse sobre el botdn “Guardar” para hacer efectivos los cambios.

Records Management

Descripcion:

Los miembros de este grupo de roles de administracion pueden
configurar funciones de cumplimiento, como etiquetas de directiva de
etencion, clasificaciones de mensajes y reglas de transporte entre
jotros.

Ambito de escritura:

® | Predeterminado

Unidad organizativa:

Roles:
+ -

NOMBRE

.
Journaling

Message Tracking

Retention Management

NOMBRE MNOMBRE DARA MOSTRAR

Guardar Cancelar

49. | Es posible modificar el grupo de roles de usuario por defecto, pulse sobre el grupo
“Default Role Assignment Policy” y a continuacién, seleccione “Modificar”.

Administrador -

1] Empresa Office 365

Centro de administracion de Exchange

roles de administrader  roles de usuario  directivas de Qutlook Web App

destinatarios
permisos
. oo
administracian de + I &
cumplimiento OMaRE N

orgaizscon Defautt Role Assignment Palcy

proteccion Esta directiva otorga a los usuarios finales permisos para
establecer sus opciones de Outlook en 12 Web y realizar
fija de corran otras tareas de administracion.

50. | A continuacion, se pueden modificar los campos que sean necesarios para adaptarlos
a los requerimientos de su organizacién y pulse “Guardar”.

Default Rale Assignment Policy

*Mombre:

lDefau\t Role Assignment Poli I

Descripcién:

Esta directiva otorga a los usuarios finales permisos
para establecer sus opciones de Qutlook en la Web y|
realizar otras tareas de administracidn.

Informacién de contacto:
MyContactinformation
Este rol permite que los usuarios modifiquen su
informacion de contacto, por gjemple, la
direccidn y los nimeros de teléfono.

MyAddressinformation

I Guardar ” Cancelar
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Paso Descripcion

51. | Del mismo modo es posible crear un grupo de roles de usuario nuevo, para ello
seleccione la pestaiia “roles de usuario” pulse sobre la opcidon nuevo o “+”.

(] Empresa Office 365 Administrador v 2

Centro de administracion de Exchange

destinatarios oles de administrador roles de usuario directivas de Outlook Web App
permisos

[Hesae

NOMBRE -

organizacion Delault Role Assignment Puly Default Role Assignment Policy

Esta directiva otorga a los usuarios finales permisos

para establecer sus opciones de Outlook en la Web
y realizar otras tareas de administracion.

52. | A continuacién, cumplimente los campos en funcién de las necesidades de su
organizacién y pulse “Guardar”.

directiva de asignacian de roles

Informacion de contacto:

) MyContactinformation
Este rol permite que los usuarios modifiquen su
informacidn de contacto, por ejemplo, la direccion
y los ndmeros de teléfono.

[CJ MyAddressInformation
[CJ MyMobilelnformation
[ MyPersanalinformation

Informacidn de perfil:

] MyProfilelnformation
Este rol permite que los usuarios puedan
maodificar su nombre,

[CJ MyDisplayName
[ MyMame
Grupos de distribucion:
() MyDistributionGroups

Este rol permite que los usuarios individuales
creen, modifiquen y vean grupos de distribucion, -
E S S S S

e i PR
Guardar Cancelar

53. | Del mismo modo puede cambiar las directivas de Outlook Web App, para ello dirijase
a la opcion “directivas de Outlook Web App”.

Administrador

] Empresa Office 365

Centro de administracién de Exchange

destinatarios roles de administrador  roles de usuario |directivas de Outlook Web App|
I permisos I
- ooy
administracion de trsme
cumplimiento NOMERE a | OLTIMA MODIFICACION
organizzdion Dot cvwmee=
“ Default
proteccian Caracteristicas habilitadas
Administracién de la comunicacion
fiujo de correo IMensajer’a instantdnea
IMensajeria de texio
mévil Exchange ActiveSync
Contactos
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Paso Descripcion

54. | Acontinuacién, seleccione la opcidn que viene creada por defecto, para ello seleccione
“Default” y pulse el icono “Maodificar”.

l] Empresa Office 365 Administrador +

Centro de administracion de Exchange

destinatarics roles de administrador  roles de usuario  directivas de Outlook Web App
permisos
. r s

administracién de +E 0 &

cumplimiento NOMERE & | ULTIMA MODIFICACION

protaccion Caracteristicas habilitadas
Administracion de la comunicacion

flujo de correo IMensajeria instanténea
IMensajera de texto

midwil Exchange ActiveSync
Contactos

Nota: El valor predeterminado de directiva de buzén de correo de Outlook Web App tiene
todas las opciones habilitadas de forma predeterminada.

55. | Cumplimente los campos en funcién de las necesidades de su organizacién y pulse
“Guardar”.

Default

» General

Caracteristicas Edita la directiva del buzén de correo de Outlaok Web App
para aplicar un conjunte comin de directivas, como la

05 archivos disponibilidad de funciones y de acceso a archivas,

Accesa sin conexién

*Nombre de |z directiva:

Default

I Guardar I| Cancelar |

56. | Sidesea crear un grupo de directivas nuevo, debe pulsar sobre nuevo o “+”.

l:] Empresa Office 365 Administrador +

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario  directivas de Outlook Web App
permisos
. F o
administracién dz -’ I &
cumplimiento NOMERE & | (LTIMA MODIFICACION
organizadén Default 17/06/2022 9:06
9 Default
proteccian Caracteristicas habilitadas
. Administracién de la comunicacion
fiujo de carrea Iensajen instantanea
Iensajena de texto
mvil Exchange ActiveSync
Contactos
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Paso Descripcion

57. | Rellene los campos en funcion de las necesidades de su organizacidon y pulse
“Guardar”.

nueva directiva de buzon de Outlook Web App

3|

Cree una directiva de buzdn de Outlook Web App para
especificar la configuracian de la dispenibilidad de
caracteristicas y el acceso a archivos. Mas infarmacion

*Nombre de la directiva:

Seleccione las funciones que desea habilitar para esta
directiva de buzén de Qutlook Web App.

Administracidn de la comunicacidn

Mensajeria instantanea

Mensajeria de texto

Exchange ActiveSync

Contactos

Sincronizacion de contactos de dispositivo
mévil

Administracion de la informacién:

Registro en diario

Seguridad

Cambiar contrasefia

Filtrado de correo electrénico no deseado

Experiencia del usuaric
Temas
Cliente premium

I

I Guardar I| Cancelar

ANEXO A.3.2. CERTIFICADOS

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-EX1] Se han deshabilitado los algoritmos de cifrado inseguros. El uso de
certificados emitidos por una entidad certificadora de confianza (de aqui en adelante, CA
de confianza), permitird a los usuarios el cifrado de sus comunicaciones evitando el uso de
algoritmos de cifrado inseguros.

b) [A.5.SEC-EX2] Se debe evitar la suplantacién de identidad del usuario. La instalacién de un
certificado emitido por una CA de confianza, permitira la correcta identificacién del usuario
evitando la suplantacién del mismo.

A continuacién, se muestra un ejemplo de cdmo instalar un certificado emitido por una CA
autorizada. En este paso a paso se da por hecho que ya se ha solicitado un certificado a una CA
autorizada y se ha obtenido el certificado, por lo que se explicara Unicamente cémo instalarlo.

Nota: Se utiliza en este ejemplo un certificado autofirmado, se recomienda el uso de certificados emitidos
por una CA de confianza.
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58.

Descripcion

Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizaciéon Exchange.

g=

Centro de administracion de Exchange

(3 iniciar sesién

59.

Seleccione en el menu lateral izquierdo la opcién “servidores” y a continuacion
seleccione “Certificados”.

() Empresa Office 365 Administrador w

Centro de administracion de Exchange

destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos Directorios virtuales [Certificados

La funcionalidad para exportar, importar y renovar certificados y crear y completar la solicitud de certificado se ha quitado del Centro de administracién de Excr
En adelante, use cmdlets. Mas informacion

Seleccionar servidor: [ mem—mrww v
organizacién + ~
]
PROtECAon NOMBRE £sTADO EXPIRA £L a
flujo de correo Microsoft Exchange Server Auth Certificate Vélido
Microsoft Exchange Vélido
movi Certificado servicios de correo (Mailbox) Vélido
WMSVC-SHA2 Valido

servidores

Nota: En este ejemplo se da por hecho que se ha solicitado y obtenido previamente un
certificado emitido por una entidad certificadora autorizada para este servidor.

60.

Seleccione el certificado obtenido previamente de la entidad certificadora, su estado
debe ser vélido para el correcto funcionamiento de Microsoft Exchange 2019.

] Empresa Office 365 Administrador

Centro de administracion de Exchange

destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos  Directorios virtuales Certificados
permisos
La funcionalidad para exportar, importar y renovar certificados y crear y completar la solicitud de certificado se ha quitado del Centro de administracion de E
administracion de En adelante, use crdiets. Mas informacién
cumplimiento
Seleccionar servidor: | ] v
organizacion -
+7ae
prateccion MOMERE ESTADO EXPIRA EL a
fl & corren Microsoft Exchange Server Auth Certificate Vilido P §
ujo de corr . Certificado servicios de correo (Mailo
Microsoft Exchange Vilido
mévi Certificado servicios de correo (Mailbox) Vilido s CeriScado sustisesscio
Emisor:
WMSVC-5HA2 Vilido "
carpetas pablicas
Estado
servidores
Expira el: 21/06/2027
hibrido Renavar

Use cmdlets para renovar el certificado

Asignado a servicios
MAR, POR. IIS, SMTP

Nota: Es necesario vincular el certificado con el servidor web correspondiente adecuandose a
las necesidades de su organizacion.
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ANEXO A.3.3. REGISTRO DE ACTIVIDAD

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-EX3] Se garantiza al menos 90 dias de registros de actividad. La generacion de los
registros de actividad y su posterior almacenamiento permitirdn garantizar la existencia de
evidencias temporales suficientes.

Es recomendable que la ubicacion de los registros sea diferente a la del sistema, ademas de
tener limitado el acceso Unicamente a los usuarios autorizados.

Mediante el registro de auditoria de buzdn, se puede registrar el acceso y controlar los inicios
de sesién a los buzones de correo por parte de sus propietarios, delegados (incluidos los
administradores con permisos de acceso total al buzén) y administradores.

Paso Descripcion

61. | Inicie sesion en el servidor miembro donde esta instalado Microsoft Exchange Server
2019 con un usuario con permisos de administrador.

62. | Pulse sobre el menu inicio, despliegue la carpeta “Microsoft Exchange Server 2019” y
pulsando con botdén derecho en “Exchange Management Shell”, seleccione “Ejecutar
como administrador”.

M =0

Conexion a Visor de Explorador de
. Microsoft Exchange Server 2019 | ~ Exeriiic SaTieE kT

¥ | Exchange Administrative Center

E Exchange Management Shell

® Exchange Server Help = Anclar a Inicio

T % Més
B Exchange Toolbox Anclar a la barra de tareas

\ T : = Desinstalar
) Microsoft Web Platform Installer IE Ejecutar como otro usuario

s Ejecutar como administrador

% Seguridad de Windows ] Abrir ubicacién de archivo

Nota: El sistema le solicitara elevacion de privilegios.

63. | Una vez conectado al Shell, ejecute la siguiente sintaxis:

| > Set-Mailbox <identity> -AuditEnabled Strue |
| > Get-Mailbox | FL Name,auditEnabled |

38 Seleccionar Maquina: DC02.dominio.local - [m] X

DETALLADO: Conectado a
[PS -Mailbox adm

t-Mailbox FL Name,auditE

Nota: En este ejemplo se habilita la auditoria para el buzéon de “adm”.
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Descripcion

64.

Es posible exportar los registros de auditoria de buzones desde la consola Web de
administracion de Exchange, desde el menu “administracion de cumplimiento”
seleccionando la opcidon “Auditoria” y pulsando en “Exportar registros de auditoria de
buzones de correo...”.

Administrador -

Centro de administracion de Exchange

Suspensién y exhibicidn de datos electrénicos a nivel local prevencién de pérdida de datos

directivas de retencion  etiquetas de retencidn  reglas del diario

destinatarios

permisas

administracién de

. Utilice estos informes istros de auditoria para ver informacién sebre los buzones a les que haya accedido alguien que no sea el propietario y los
cumplimiento ¥ regi & q L guien g propf ¥

canmbios que rezlicen los administradores en su organizacion de Exchange. También puede exportar los resultados de |z blisgueda en un archivo que se le
envia a usted o a otros usuarios. Més informacion

organizacion

proteccion . Ejecutar un informe de acceso al buzén de comeo del que no se + Exportar registros de auditoria de buzones de comeo...

fluyjo de correo
mdvil

carpetas plblicas
servidores

hibrido

es propietario...
Busque en los registros de auditor(a de buzones los buzones a los que
haya accedido cualquier persona que no sea el propietario. Debera
habilitar los registros de auditoria de buzones para cada buzdn en el
«que quiera gjecutar un informe de accesa, Si el registro de auditoria
de buzones na ests habilitado para un buzén, no obtendré ninglin
resultado para dicho buzdn, Mas informacién

» Ejecutar un informe de grupo de roles de administragor..

Examine el registro de auditoria del administrador en busca de
cambios realizados en los grupos de roles. Dichos grupes se usan para
asignar permises de administrador a los usuarios. Mds informacién

" Ejecutar un informe Suspensién y exhibicién de documentos

electrénicos local..

Examine el registro de auditoria del administrador en busca de
cambios realizados en las blsquedas y en las retenciones locales de
eDiscovery, Mas informacion

Exporte entradas de los registros de auditoria del buzon sobre el
acceso de Usuarios no propietarios al buzén, Las entradas del registro
de auditoria se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas 3 los destinatarios especificados. Més
informacién

« Ejecutar el registro de auditoria de adminisirador...
Vea entradas del registro de auditoria de administrador para cualquier
cambio que realicen los administradores de su organizacién, Més
informacion

- Exportar el registro de auditoria de administrador...
Exporte entradas del registro de auditorfa de administrader para
cualquier cambio de configuracién que se realice en su organizadon,
Las entradas del registro de auditoria se guardan en un archive XML
que se adjunta en un mensaje y se envia en 24 horas a los

destinatarios especificados. Més informacion

. Ejecutar un informe de retendién por juicio por buzén...
Busque en el registro de auditorfa del administrader 10s usuarios que

Nota: Exchange puede tardar hasta 24 horas en generar el informe y enviarlo al destinatario
seleccionado.

65.

Deberd indicar el intervalo de fechas, los buzones donde realizar la busqueda y el buzén
de destino del informe. Una vez elegidos los campos, pulse “exportar”.

Exportar registros de auditoria de buzones de correo

Especifique un rango de fechas y seleccione los buzones en los cuales buscar, Luego, seleccione el tipo de acceso de usuarios
no propietarios para buscar y los usuarios a los que desee enviar los resultados. Las entradas del registro de auditoria que
coincidan con los criterios de busqueda se guardan en un archivo XML que se adjunta en un mensaje y se envia en 24 horas a
los usuarios especificados, Mas informacion

*Fecha de inicic:
[2022 ~ | [ounic ~| [z ~]

*Fecha de finalizacion:
[2022 ~ | [ounic MIE ~]

Buscar estos buzones de comeo o dejar en blanco para buscar todos los buzones de correc a los gue han tenido acceso

USUArios que no son propietarios:
—_—
adm

Buscar acceso por:

IX | seleccionar los usuarios...

|Tc|dos los no propietarios i |

*Enviar el informe de auditor(a a:

IAdministmdor IX | seleccionar los usuarios... ‘

I exportar I| Cancelar
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ANEXO A.3.4. REGISTRO DE SEGUIMIENTO DE MENSAIJES

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-EX1] Se auditan los buzones de los usuarios. La habilitacién del seguimiento de

mensajes permitird, mediante el uso del apartado de “flujos de correo”, realizar busquedas
precisas sobre los buzones de usuario. Estas busquedas permitirdn identificar, entre otros,

tanto comportamientos andmalos como el origen de posibles ataques de phising.

Paso

66.

Descripcion

Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Demanicirmian da e

n' Centro de administracion de Exchange

(3) iniciar sesion

67.

.

Dentro de la consola de administracién de Exchange, seleccione el menu “servidores”.
A continuacion, seleccione “servidores”.

Centro de administracion de Exchange

destinatarios Bases de datos Grupos de disponibilidad de base de datos Directorios virtuales Certificados
permisos

administracion de s

cumplimiento NOMERE 4| FUNCIONES DE SERVIDOR VERSION

onganizacién =n Buzbn Version 15.2 (Buid 11187)

Buzdn

Version 152 (Build 1118.7)
Edicién de prueba estindar
Pruebs

Eseribir clave de producto

carpetas plblicas

servidores

hibrido

68.

Seleccione el servidor con el rol “Buzdn” y a continuacién pulse el botén de “Modificar”
para dicho servidor.

[J Empresa Office 365 Administrador v

Centro de administracién de Exchange

destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos Directorios virtuales Certificados

permisos

o

adminisiracion de p e

cumplimiento NOMBRE | FUNCIONES DE SERVIDOR VERSION

proteccion Buzén
Version 15.2 (Build 11127)
Edicién de prueba estandar

flujo de correo Prueba

Escribir clave de producto

carpetas plblicas

servidores

hibrido
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Paso Descripcion

69. | En la seccion “Registros de transporte” puede modificar la configuracién de
almacenamiento de cada uno de los registros, asi como habilitar y deshabilitar el
“Registro de seguimiento de mensajes” y el “Registro de conectividad”, tal y como se
muestra a continuacidn. Pulse “Guardar” para finalizar.

DCoz2

General

Registro de seguimiento de mensajes
Bases de datos v grupos

de dispenibilidad ds
base de datos
POP3

IMAP4

IMensgjaria unificada Registro de conectividad

Habilitar el registro de conectividad

Habilitar el registro de seguimiento de mensajes
Ruta del registro de seguimiento de mensajes:

| C:\Program Files\Microsoft\Exchange Server\V15\TransportRoles\Logsiies

Blsquedas de DNS
Ruta del registro de conectividad:

Limites de transporte
— |C1\Prograrr‘ Files\Microsoft\Exchange Server\V15\TransportRoles\LogstHuk

I Registros de transporte]

Outlook en cualguier

lugar Registro de protocalo
Ruta del registro de protocolo de envic:

| Ch\Program Files\Microsoft\Exchange Server\V13\TransportRoles\Logs'tHub\Pr |

Ruta del registro de protocolo de recepcion:

| Ch\Program Files\Microsoft\Exchange Server\V13\TransportRoles\Logs'tHub\Pr |

I Guardar I| Cancelar |

70. | El registro de seguimiento de mensajes puede ejecutarlo desde la propia consola Web
de administracion de Exchange Server 2019. Para ello, pulse sobre “flujo de correo” y
posteriormente en “informes de entrega”.

[] Empresa Office 365 Administrador v P

Centro de administracion de Exchange

desti

atarios reglas finformes de entrega] dominios aceptados  directivas de direcciones de correo  conectores de recepcién
conectores de envio

permisos

Susca informacitn de entrega de mensajes enviados a o por una persona especifica. Puedes

administracion de imitar |2 blisquedsa 2 mensajes con detarminadas palabras clave en &l 2sunto,

cumplimiento
*Buzén para la bisqueda

Buscar mensajes enviados &

= Buscar mensajes recibidos de:
flujo de correo
o

mévil Buscar estas palabras en I3 linea de ssunto

carpetas plblicas

b | [ i
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Paso Descripcion

71. | Puede seleccionar el buzén en el que se desea buscar un mensaje, asi como el
remitente y/o el destinatario. Con la finalidad de reducir el nimero de resultados, se
pueden escribir palabras clave en la linea de asunto (recuerde que esta funcionalidad
sélo permite buscar por el asunto del mensaje y no su contenido). Puede ver mas
detalles pulsando dos veces sobre el mensaje.

] Empresa  Office 365

Adminisrador P -

Centro de administracién de Exchange

destinatarios reglas  informes de entrega  dorminios aceptados  directivas de direcciones de correo conectoras de recepcidn
conectores de envio
permisos
i Busca informacion de entrega de mensajes enviados a © por una persona especifica. Puedes
administracion ae

limitar |a bisqueds 3 mensajes con determinadas palabras clave en el asunto.
cumplimiento

*Buzdn para I biisqueda

Buscar mensgjes emviados &
. Buscar mens3jes recibidos de:
flujo de correo
o
mévi Buscar estas palabras en |z linea de asunto:
|prusta |
carpetas plblicas
I buscar Il eliminar
servidores P —
o ~
hibrida £ e
DE Para ASUNTO HORA DE ENViO v
adm adm prueba 27/06/2022 WE1T

72. | Es posible que necesite enviar el informe de seguimiento al usuario afectado. Para ello,
pulse sobre el botdén de envio y se generara un mensaje con un enlace para que el
propio usuario lo pueda visualizar.

prueba
De: adm
Para:  adm

Enviado: 27/06/2022 10:17

=

Informe de entrega para adm (adm@dominio.local)
Enviado

27/06/2022 1017

El mensaje se envid a L]

Pendiente

27/06/2022 10:17 L]

dc02 dominioJocal recibio el mensaje de

27/06/2022 10:18 =

El mensaje se transfirio de a
Entregado

27/06/2022 10:18 ]

El mensaje se entrego correctamente.

Cerrar
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Paso Descripcion

73. | Especifique el destinatario y pulse sobre el boton “Enviar” para enviar el informe de

entrega.
4 Enviar B Adjuntar Descartar  =e- x
I Para Q Administrador % Ceo
cc

Infarme de entrega para adm

Para ver este informe de entrega, haga clic agui.

MM A B I UMKAEZE=EZZ =@ %XV

ANEXO A.3.5. REGISTRO DE LA GESTION DE INCIDENTES

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-EX4] Se auditan la administracion de cuentas. De esta manera se tiene
trazabilidad a la hora de gestionar cualquier tipo de incidencia.

Paso Descripcion

74. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

=

(3 iniciar sesion

4

75. | Seleccione “permisos” y a continuacion situese en “roles de administrador”.

1] Empresa Office 365 Administrador

Centro de administracién de Exchange

destinatarics roles de administrador] roles de usuario  directivas de Outlook Web App
. i E o
administracién de tr7suR LR
cumplimiente f— .
organizacién Compliance Management .
& i < Discovery Management
Delegated Setup
proteccion ey Los miembros de este grupo de roles de aoministracién
realizar busquedas de buzones en 12 organizacion de Ex
‘o de carran Help Desk para encontrar datos que cumplan con los criterios
T . Hygiene Management especificados.
mévil Organization Management
Public Folder Management Roles asignados
carpetas pliblicas Recipient Management Legal Hold
Mailbox Search
Records Management
servidores Security Administrator
Miembros
Security Reader
hibride

Server Management

Centro Criptolégico Nacional




@ O O [\ENEY[V.VAN Guiade Aplicacion de Perfilado de Seguridad para Microsoft Exchange 2019

Paso Descripcion

76.

A continuacién, seleccione el grupo de roles “Discovery Management” y pulse

“Editar”.

l:] Empresa  Office 365 Administrador +

Centro de administracion de Exchange

destinztarios
permisos

administracion de
cumplimiznto

organizacién
protaccion

flujo d= corrzo

roles de administrador roles de usuario  directivas de Cutlook Web App

+tfAamre
NOMBERE a
Compliance Management
Delegated Setup
Discovery Management
Help Desk

Hygiene Management

Organization Management

Discovery Management

Los miembros de este grupo de roles de administracion
realizar blsquedas de buzones en |a organizacion de Ex
para encontrar datos que cumplan con los criterios
especificados.

mévil ) A
Public Folder Management Roles asignados

carpetas piblicas Recipient Management Legal Hold

Mailbox Search

Records Management

servidores Security Administrator —

iembros

Security Reader

hibride

Server Management

77. | En la seccion “Miembros”, pulse sobre el botén “+” para agregar las cuentas de los
usuarios a los cuales se les quiere otorgar este grupo de roles, para finalizar pulse sobre
“Guardar”.

Discovery Management

Ambto de escritura:

® [predeterminade -

Unidad organizativa:

]

Roles:
+ -

NOMBRE .

Mailbox Search

Wiembros:

_

NOMBRE HOMERE PARA MOSTRAR a

| Guedsr | cancelr |

Nota: En este ejemplo se agrega la cuenta dominio.local\adm creada previamente, debe
adaptar estos pasos a su organizacion. Ademads, cabe seiialar que los administradores de la
organizacién Exchange, de forma predeterminada, no disponen de los permisos para realizar
busquedas en los buzones de tipo suspension y exhibicion de datos electrénicos, aunque si
disponen del permiso para establecer un buzén en modo de retencion legal.
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Paso Descripcion

78. | A continuacidén, para habilitar la retencidn por juicio en un buzén de usuario, dirijase a
la seccion “destinatarios = buzones”.

] Empresa  Office 365 Administrader +

Centro de administracion de Exchange

Idest\'nalanos I Ibuzunesl grupos recursos contactos compartido  migracion

permisos
. . - Fs]

administracion de +-FPC -

C limiantg . . .

cumplimiznto MOMERE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCIGN DE CORREQ ELECTRONICO

organizacion adm Usuario adm@dominioJocal adm
Administrador Usuario Administrador@dominio.local

proteccian Buzdn del usuario

adm@dominiolocal
filujo de correo Puesto:

i Oficina:
mowil B
Teléfono del trabajo:

79. | Seleccione el buzdn de usuario en el cual desea habilitar la retencidn por juicio y pulse
sobre “Modificar”.

) Empresa Office 365 Administrador »

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracién
permisos
s ~
administracidn de +- p LS
cumplimiento NOMERE PARA MOSTRAR | TIPO DE BUZON DIRECCION DE CORRECH ELECTRONICO
organizacién adm Usuario adm@dominioJocal adm
Administrador Usuario Administrador@dominio.local
proteccién Buzén del usuario

adm@dominio.local
fujo de correo Puesto:

R Oficina:
miovil B
Teléfono del trabajo:

Nota: En este ejemplo se activard la retencion por juicio al “adm”.

80. | En la seccidon “Caracteristicas de buzdén”, pulse sobre el botdén “Habilitar” en
“Retencidn por juicio” para activar la retencion por juicio sobre el buzén de usuario
previamente seleccionado.

adm
General .
POP3: Habilitado -
Uso del buzdn Deshabilitar
Infarmacién de contacto
. MAPL Habilitado
nizaaen Deshabllitar

ireccion de correc
—
» Caracteristicas de Jeoter

Archivado: Deshabilitado

Miembro de Habilitar
Sugerencia de correo

electronico

Delzgacién de buzonss Flujo de correo

Opeiones de entrega
Las opciones de entrega controlzn los limites de reenvio y de
destinatarios.

Ver detalies

Restricciones en el tamafio de mensajes

Las restricciones en el tamafic de los mensajes controlan el tamafio
mixima de los mensajes que un remitente puede enviar y recibir,
Ver detalies

Restricciones en 12 entrega de mensgjes
Lar ra

trirrinmar an |2 antrans Ae mancaiss Asfinan nid ramitantar

Guardar ][ Cancelar
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Descripcion

81. | A continuacion, complete la siguiente ventana adecuandola a las necesidades de su
organizacién y pulse sobre “Guardar”.

retencién por litigio

Cuando el buzdn de un usuario se coloca en retencién por juicio, el usuario puede eliminar elementos de
suU buzdn, pero Exchange conserva los elementos. Mas informacion

Fecha de retencitn: 27/06/2022 11:03:56 Utilice esta propiedad para

Retenido por: Administrador@dominic.local especificar c.{an:o '-IE‘ITDO
se mantendra el buzdn en

retencién por juicio.

|| Especifigue |a duracion en
dias. Para una duracion
ilimitada, simplemente deje
este campo vacio.

Duracion de retencion por juicio (dias):

Nota:

URL:

I Guardar I| Cancelar |

82. | Una vez finalizada la configuracion pulse sobre “Guardar” para cerrar la ventana.

adm
General .
Deshabilitar -
Uso del buzén
Informacion de contacto Retencién por juicio: Habilitado

P Deshabilitar | Ver detalles
organiZacion

Dir Oj1 dz corrzo Archivado: Deshabilitado
electronico Habilitar
* Caracteristicas de
buzdn
WMiembro de Flujo de correo
. Opciones de entrega
Simerancia de corre . .
Juge 'ehlc 2 de corrzo Las opciones de entrega controlan los limites de reenvio y de
electronico destinatarios.
Delegacion de buzones Ver detalles

Restricciones en el tamafio de mensajes

Las restricciones en €l tamafio de los mensajes controlan el tamafio
maximo de los mensajes que un remitente puede enviar y recibir,
er detalles

Restricciones en la entrega de mensajes

Las restricciones en la entrega de mensajes definen qué remitentes
pueden o no pueden enviar mensajes a este destinatario.

\er detalles

I Guardar I| Cancelar
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Descripcion

83.

Una vez habilitada la retencién legal en los buzones correspondientes, es posible
obtener un informe sobre los elementos que han sido modificados o eliminados desde
el menu “Administraciéon del cumplimiento = Auditoria = Ejecutar un informe de
retencidn por juicio de buzén” en la consola Web de administracién de Exchange
Server 2019.

Administrador +

) Empresa Offi

Centro de administracion de Exchange

Suspension y exhibicidn de datos electrénicos a nivel local
directivas de retencidn  etiquetas de retencidn  reglas del diario

destinatarios prevencion de pérdida de datos

permisos

— cambios que realicen los administradores en su organizacién de Exchange. También puede exportar (0 resultados e la bisqueda en un archivo que se le
administracion de envia & usted 0 a otros usuarios. Més informacién

cumplimiento

organizacion = Ejecutar un informe de acceso al buzon de comeo del que no se « Exportar registros de auditoria de buzones de comeo...
es propietario... Exporte entradas de los registros de auditora del buzon sobre el
proteccian Busque en los registros de auditorfa de buzones los buzones a los que acceso de usuarios no propietarios al buzén, Las entradas del registro

flujo de correo

haya accedido cualquier persona que no sea el propietario. Deberd
habilitar los registros de auditorfa de buzones para cada buzén en el
que quiera ejecutar un informe de acceso. Si el registro de auditona

de auditorfa se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas a los destinatarios especificados, Mis
informacién

de buzones na est habilitado para un buzén, no obtendrd ningdn
maovil resultado para dicho buzén, Mas informacion

carpetas pUblicas » Eecutar un informe de grupo de roles de administrador..
Examine el registro de auditorfa del administrador en busca de
cambios realizados en los grupos de roles. Dichas grupos s usan para
asignar permisos de administrador a los usuarios. Mas informacién

Ejecutar el registro de auditoria de administrador...

Vea entradas del registro de auditoria de administrador para cualquier
o cambio que realicen los administradores de su organizacién, Més
servidores informacién

hibrido - Exportar el registro de audtoria de adminisirador.
Exporte entradas del registro de auditoria de administrader para
cualquier cambio de configuracién que se realice en su organizacion,
Las entradas del registro de auditoria se guardan en un archive XML
que se adjunta en un mensaje y se envia en 24 horas a los
destinatarics especificados. Més informacion

“ Hecutar un informe Suspensién y exhibicién de documentos
electronices local..
Examine el registro de auditorfa del administrador en busca de
cambics realizados en las bdsquedas y en las retenciones locales de
eDiscovery. Més informacion

= Ejecutar un informe de refendén por juicio por buzén...
Busque en el registro de auditoria del administrador los usuarios que
tuvieron la retencian por juicio habilitada o deshabilitada en sus
buzones, Més informacién
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA.
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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