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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional para entornos basados en los productos y sistemas operativos Microsoft
(CCN STIC 500), siendo de aplicacion para la Administracion publica en el cumplimiento del
Esquema Nacional de Seguridad (ENS) y para los sistemas que manejen informacién clasificada.

La serie CCN STIC 500 se ha disefiado de manera incremental. Asi, dependiendo del sistema,
se aplicardn consecutivamente varias de estas guias. En este sentido, se deberdn aplicar las guias
correspondientes dependiendo del entorno que se esté asegurando.

2. OBIETO

El propdsito de este documento consiste en proporcionar los procedimientos para aplicar un
perfilado de seguridad basado en la realizacién de un analisis de riesgos en servidores que tengan
instalado Microsoft SharePoint Server 2019, en sistemas con servidores Microsoft Windows
Server 2019 y que actuen bien como controlador de dominio o como servidor miembro de un
dominio.

Las configuraciones que se aplican a través de la presente guia se han disefiado para adaptarse
a las caracteristicas especificas de cada entorno, en funcién de los resultados obtenidos del
analisis de riesgos preceptivo. Se trata de la aproximacién del MARCO MODERNO DE SEGURIDAD
gue desde el Centro Criptoldgico Nacional se persigue para una adaptacién adecuada al
ecosistema en cuestion, el cual basa sus pilares fundamentales en los siguientes objetivos.

a) Las medidas a adoptar estardn condicionadas por el analisis de riesgos preceptivo de cada
escenario, la probabilidad de materializacién de la amenaza y la superficie de exposicién
del sistema.

b) Se tendrdn en cuenta los avances tecnolégicos y el estado del arte mas reciente en
ciberseguridad.

c) Sera adaptable en la aplicacidon de medidas evitando una aplicacién monolitica y estanca,
utilizando la Declaracién de Aplicabilidad como elemento fundamental sobre el que
vertebrar la seguridad, en base a responsabilidad compartida.

d) La Declaracién de Aplicabilidad (conjunto de medidas a implementar) utilizara de base los
niveles del Esquema Nacional de Seguridad validados por el andlisis de riesgos preceptivo
utilizado en base a una categorizacién ENS MEDIO.

e) Las medidas de seguridad se podran aplicar a sistemas ya implementados o nuevos
sistemas, minimizando el impacto en la produccidn.

f) Las guias se revisaran y se actualizardn segun las nuevas amenazas y estado del arte
tecnolégico en ciberseguridad.

Este marco de aplicacion basado en un perfilado de seguridad, tiene en consideracion la
diversidad de escenarios que se pueden dar, con sus particularidades, riesgos y amenazas, por lo
que serd cada organizacién quien implemente las medidas que seran de aplicacién, compensadas
o complementadas, en funcion de sus condiciones especificas, asumiendo una responsabilidad
compartida en la puesta en operacioén del sistema.
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Para ayudar a las organizaciones a implementar las medidas de seguridad, se ha considerado
la necesidad de crear tres (3) alcances de implementacion.

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Para la elaboracion de esta guia, se ha hecho un esfuerzo de revisidn exhaustiva de las distintas
configuraciones de seguridad disponibles en SharePoint Server 2019, alinedndolas y
clasificdndolas en funcion de los riesgos que cada una de ellas mitigan o abordan
individualmente.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes o
perfilado de seguridad, siendo necesario aplicar Unicamente aquellas medidas que realmente
atienden a un riesgo declarado en funcién de los niveles de alcance sefialados anteriormente.

Se trata de implementar medidas con un criterio claro, conociendo los riesgos, el contexto de
la amenaza y la superficie de exposiciéon de cada sistema en particular, adaptando las medidas
de seguridad a aplicar en funcién de ello.

3. ALCANCE

Para ayudar a las organizaciones a identificar los riesgos de seguridad y, por lo tanto, realizar
el perfilado correspondiente para cada uno de sus sistemas, se ha incorporado a esta guia un
apartado denominado declaracién de riesgos, donde se identifican y se explican los principales
riesgos del producto del que trata la guia.

Esta guia se ha elaborado con el objetivo de proporcionar informacion especifica sobre los
riesgos y las medidas de mitigacidon recomendadas para el escenario planteado. En particular, se
incluird la configuracion para aplicar un perfilado de seguridad de alcance intermedio de un
servidor con Microsoft SharePoint Server 2019, instalado en espafiol, con la versidon completa del
producto, bajo el sistema operativo Microsoft Windows Server 2019, que actue bien como
servidor controlador de dominio, o bien como servidor miembro de un dominio.

Por otro lado, hay que sefialar que los equipos que formen el sistema deberdn tener aplicadas
las medidas de seguridad propias del sistema operativo subyacente, al margen de las medidas
propias del servicio de SharePoint Server 2019. Asi pues, debera aplicarse la guia “CCN-STIC
570A21 Guia de aplicacidn de perfilado de seguridad para Windows Server 2019”.

Para garantizar la seguridad de los equipos cliente y servidores, deberdn instalarse las
actualizaciones recomendadas por el fabricante, disponibles a través del servicio de
Microsoft Update. Las actualizaciones, por lo general, se liberan el segundo martes de cada mes,
no obstante, hay que tener presente que determinadas actualizaciones, por su criticidad, pueden
ser liberadas en cualquier momento.

Dependiendo de la naturaleza de estas actualizaciones, el lector podra encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que,
en ocasiones, se realizan para las distintas actualizaciones de seguridad.
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Antes de aplicar esta guia en produccién, debera asegurarse de haberla probado en un
entorno aislado y controlado, en el cual se habrdn aplicado las pruebas y posteriores cambios en
la configuracién que se ajusten a los criterios especificos de cada organizacién.

El

espiritu de esta guia no esta dirigido a remplazar politicas consolidadas y probadas de las

organizaciones, sino a servir como linea base de seguridad que deberd ser adaptada a las
necesidades propias de cada organizacién.

Este documento incluye:

a)

b)

d)

4,

Descripcidon de uso de esta guia: Breve explicacidon acerca de los pasos a seguir para
identificar, seleccionar y aplicar las medidas de seguridad recomendadas.

Declaraciéon de riesgos: En esta seccién se identifican los principales riesgos asociados al
producto o tecnologia de la que trata la guia CCN-STIC. Por ejemplo, un servicio web puede
tener riesgos relacionados con el acceso remoto, mientras que un controlador de dominio
puede tener riesgos relacionados con los procesos de autenticacién. La organizacidn podra
hacer uso de los riesgos identificados en este punto y afiadir los que considere necesarios
para su escenario en particular.

Identificacion del valor de riesgo: En esta seccidn se muestran una serie de tablas o mapas
de calor con tres (3) niveles de superficie de exposicidn y los valores de riesgo resultantes
de la interseccidn de los niveles de impacto y probabilidad. Se trata de una muestra de
como alterando alguna de estas variables (superficie de exposicion, impacto y
probabilidad), los resultados del riesgo se adecuan a cada realidad.

Perfilado de seguridad: En este punto se establecen las medidas de seguridad que se
deberdn aplicar al producto o tecnologia de la que trata la guia. Su clasificacion se realiza
en tres (3) niveles, cada uno de ellos asociado a un conjunto de niveles de riesgos.

DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de aplicacién de
seguridad que describe y los recursos que proporciona. Este proceso constara de los siguientes
pasos:

a)

b)

c)

Identificacion de riesgos del producto: Se recomienda realizar un inventario de riesgos que
puedan existir por la propia naturaleza del producto o tecnologia, como por la
funcionalidad prevista por la organizacidon. Para ello, se han identificado una serie de
riesgos inherentes al producto o tecnologia, los cuales deberan ser completados con los
riesgos particulares del sistema que se vaya a implementar.

Para la identificacién inicial de riesgos, se ha empleado la metodologia MAGERIT vy la
herramienta PILAR, sobre un escenario basado en un sistema operativo Windows Server
2019 en las modalidades de uso como controlador de dominio y como servidor miembro.

Cuantificacion de probabilidad de cada riesgo: Se debera cuantificar la probabilidad de
ocurrencia de cada riesgo en funcion de las condiciones particulares que cada organizacién
conoce de sus sistemas.

Cuantificacion de impacto de cada riesgo: Se deberd cuantificar el impacto en las
operaciones y en el negocio, en funcién de las condiciones particulares que cada
organizacién conoce de sus sistemas.
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d)

f)

g)

en Microsoft Windows Server 2019

Cuantificacion de superficie de exposicidn del sistema o servicio: La organizacién debera
determinar el nivel de superficie de exposicidn que tendra el activo (servicio que presta o
informacién que maneja).

Identificacion de valor de riesgo haciendo uso de tablas de mapas de calor: Para cada guia
se han desarrollado una serie de tablas de mapas de calor, permitiendo calcular e
identificar dénde se sitla cada uno de los riesgos identificados en los primeros pasos. Una
vez identificado el nivel de riesgo, en el siguiente paso se procedera a aplicar la medida
mitigadora correspondiente a dicho nivel de riesgo.

Identificacion de medidas (basico, intermedio o avanzado) segun valor de riesgo y guia
CCN-STIC: La lista de medidas de seguridad esta agrupada en categorias y ordenada segun
el nivel de riesgo resultado de los calculos anteriores. Es importante sefalar que cada
categoria puede conllevar la necesidad de aplicar una o varias medidas de seguridad, que
a su vez se pueden traducir en distintas configuraciones, directivas de seguridad o la
instalacién de software de proteccion.

Cada organizacion debera determinar como configurar el sistema para el cumplimiento de
la medida correspondiente. De esta forma, se ofrece un mayor grado de flexibilidad a la
hora de proteger el sistema, necesario sobre todo en sistemas que ya estdn en
funcionamiento o en produccidn. Es decir, en esta guia de seguridad se identifican qué
medidas de seguridad seran necesarias aplicar, pero el cdmo aplicarlas se deja a eleccidn
de las propias organizaciones.

Instalacion del producto (en nuevas instalaciones): Una vez conocidos los riesgos y las
medidas de mitigacién de estos, se procederd con la instalacién del sistema operativo en
el caso de nuevas implementaciones. En caso de que el sistema ya se encuentre instalado,
se procedera a instalar el producto objeto de la guia.

h) Aplicacion de medidas de seguridad: En este paso se aplicaran las medidas de seguridad

j)

recomendadas segun el nivel de riesgo resultante para hacer efectiva la mitigacion,
reduccion o eliminacion del riesgo, es lo que se denomina el perfilado de seguridad. Cada
organizacién puede tener un perfilado distinto y, como se ha indicado anteriormente, se
deberan aplicar las medidas de seguridad en funcidn de dicho perfilado.

Pruebas de funcionalidad: Se recomienda disefiar y ejecutar un plan de pruebas de
funcionalidad posterior a la aplicacidon de medidas, dado que alguna de ellas puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacidn. En ese caso se
podrdn establecer directivas de excepcion para revertir los cambios, asumiendo el riesgo
que ello conlleva.

Elaboracion de documentacion de declaracion de riesgos: Se recomienda elaborar un
documento de declaracién de riesgos donde se establezcan claramente cada uno de los
riesgos identificados y las medidas de seguridad aplicadas.
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Identificacion de riesgos del
producto (definidos en la Cuantificacion de Cuantificacion de impacto de
guia + riesgos particulares probabilidad de cada riesgo. cada riesgo.
del sistema)

Identificacion de medidas
(basico, intermedio o
avanzado) segtin valor de
riesgo y guia CCN-STIC.

Cuantificacion de superficie Identificacion de valor de
de exposicion del sistema o S riesgo haciendo uso de
servicio. tablas de mapas de calor.

Instalacion del producto Aplicacion de medidas de

. . . Pruebas de funcionalidad.
(solo si es necesario) seguridad.

Elaboracion de
documentacion de
declaracion de riesgos.

5. DECLARACION DE RIESGOS

Se trata del primer paso a realizar para la aplicacion de las medidas de seguridad acordes a la
realidad y condiciones donde estara operando el sistema.

Con motivo de la aparicidon de nuevas versiones y cambios en el software de base, como los
sistemas operativos, es altamente recomendable contar con unas medidas de seguridad y de
evaluacién constantes que puedan detectar, de forma proactiva y previa a su aplicacion,
cualquier vulnerabilidad, amenaza o riesgo.

El andlisis de riesgos permitira elaborar un perfilado para la aplicabilidad de medidas acorde
a los resultados obtenidos, minimizando los vectores de ataque, brechas o malas configuraciones
de seguridad sobre los activos, e intentando también que estas medidas no afecten a la
funcionalidad o usabilidad del sistema y sus objetivos.

Esta guia de seguridad tiene, como uno de sus objetivos, ayudar a la implementacién de las
medidas de seguridad, por lo tanto, para la elaboracién de la propia guia se ha realizado un
analisis de riesgos especifico para un sistema basado en Windows Server 2019 que hace uso de
Microsoft SharePoint Server 2019.
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Para la ejecucion del presente Analisis de Riesgos se han definido dos (2) escenarios base, los
cuales se consideran esenciales y estandar de uso del sistema.

a) El primer escenario serd un sistema aislado en red, es decir, que estard conectado a
elementos de red internos dentro de una organizacién o entidad, pero no realizara
conexiones externas hacia redes no seguras como Internet.

b) El segundo escenario serd un sistema conectado a redes no seguras como puede ser
Internet, es decir, que tendria la capacidad de establecer conexiones con elementos de red
externos de una organizacion o entidad.

5.1 RIESGOS ASOCIADOS A MICROSOFT SHAREPOINT SERVER 2019

A continuacion, se identifican los resultados de este andlisis, los cuales forman parte de la
declaracion de riesgos y constituye, como ya se ha indicado, el primer paso a realizar en la
implementacién de esta guia de seguridad. Estos riesgos se deberan tener en consideracion
cuando la organizacién disefe y elabore su propio analisis de riesgos.

Para facilitar la tarea de identificar, cuantificar y valorar cada uno de los riesgos, se ha
elaborado la siguiente tabla de control, donde se podran ir registrando, en cada caso, los niveles
de probabilidad e impacto asociados a cada riesgo para un equipo en concreto.

EXP  NOMBRE DEL EQUIPO

SISTEMA OPERATIVO BUILD

FUNCION PRINCIPAL FECHA DE AA.RR.

APLICA PROBABILIDAD IMPACTO

RIESGOS (S/N) [1...5] [1..5]

[A.3] Manipulacién de los registros de
actividad (log)
[A.4] Manipulacién de los ficheros de
configuracion

3. [A.5] Suplantacion de la identidad

4. [A.24] Denegacion de servicio

5. [A.30] Ingenieria social
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5.2 CUANTIFICACION DE PROBABILIDAD DE CADA RIESGO

El siguiente paso serd cuantificar la probabilidad de cada uno de los riesgos. Los valores de
probabilidad podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) muy poco
probable y cinco (5) muy probable.

a) Probabilidad 1: Es muy poco probable que se materialice el riesgo, ya sea por las
condiciones especificas del sistema en la organizacién o porque existan salvaguardas ya
implementadas que hagan que el riesgo practicamente desaparezca.

b) Probabilidad 2: Es poco probable que se materialice el riesgo, aunque se puede
materializar.

c) Probabilidad 3: Es probable que se materialice el riesgo dadas las condiciones especificas
del sistema en la organizacién. Se debera atender detalladamente a las medidas de
seguridad que hagan que este riesgo se minimice en la medida de lo posible.

d) Probabilidad 4: Es bastante probable que se materialice el riesgo dadas las condiciones
especificas del sistema en la organizacion. Se debera atender detalladamente a las medidas
de seguridad que hagan que este riesgo se minimice en la medida de lo posible.

e) Probabilidad 5: Es muy probable que se materialice el riesgo dadas las condiciones
especificas del sistema en la organizacion o porque no existan salvaguardas que reduzcan
la probabilidad de materializacion del riesgo. Las medidas de seguridad a aplicar cuando se
da este nivel, pueden ser mas estrictas que en niveles inferiores.

5.3 CUANTIFICACION DE IMPACTO DE CADA RIESGO

Al igual que sucede con la cuantificacién de la probabilidad, se debera cuantificar el grado de
impacto en el servicio o negocio en el supuesto de que el riesgo se materialice. Los valores de
impacto podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) cuando no tiene
un impacto conocido o es muy pequeiio y cinco (5) cuando el impacto es muy importante.

a) Impacto 1: El riesgo, en el caso de que se materialice, no tiene un impacto conocido o es
muy pequefio, practicamente despreciable. Los datos y el servicio no se ven
comprometidos y el sistema funciona correctamente. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencién.

b) Impacto 2: El riesgo, en el caso de que se materialice, tiene un impacto pequefio. No se han
comprometido los datos ni el servicio, sin embargo, es posible que si no se corrige, el
sistema se vuelva inestable o pueda existir acceso no autorizado a informacidn sensible.
Este nivel de impacto puede requerir la aplicacién de medidas de prevencién.

c) Impacto 3: El impacto en el sistema es preocupante. No se han comprometido los datos,
sin embargo, el servicio puede continuar de forma limitada y a corto plazo podria haber
una degradacion de la seguridad del sistema. Si no se aplican las medidas necesarias puede
existir acceso no autorizado a informacion sensible. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencidn, pero también medidas de correccion.

Centro Criptolégico Nacional




® O O [«e\'BNI[EYF/.VIM Guia de aplicacion de perfilado de seguridad para Microsoft SharePoint Server 2019
en Microsoft Windows Server 2019

d) Impacto 4: El impacto en el sistema es importante. Es posible que algunos datos hayan sido
comprometidos y los servicios se hayan visto afectados. Es posible que el sistema se haya
vuelto inestable o comience a ser vulnerable. Se debe actuar lo antes posible para
restablecer el correcto funcionamiento.

e) Impacto 5: El impacto en el sistema es muy importante. Afecta directamente a la
disponibilidad del servicio, imposibilitando el acceso a la informacién. El sistema ha sido
comprometido y algunos o todos los datos han sido comprometidos. Un atacante externo
puede haber obtenido acceso privilegiado y puede estar controlando el sistema. Se deben
aplicar medidas de recuperacién de forma inmediata.

5.4 CUANTIFICACION DE SUPERFICIE DE EXPOSICION DEL SISTEMA

Por ultimo, se debera tener en cuenta el nivel o grado de exposicién del sistema a las
amenazas y riesgos externos. Este valor actuard como modulador a la hora de calcular el valor
final de cada uno de los riesgos.

Por ejemplo, ante un riesgo cuyo impacto y probabilidad son altos o muy altos, si el sistema
se encuentra en un nivel de superficie de exposicidn bajo, es ldgico pensar que el valor final del
riesgo se vea atenuado en parte por las condiciones de exposicidon en las que encuentra el
sistema. Por el contrario, si un riesgo tiene unos niveles de impacto y probabilidad bajos, ante un
nivel de superficie de exposicién alto, es légico pensar que el valor final del riesgo se vea
incrementado por este mismo motivo.

Es evidente que pueden existir multitud de escenarios y configuraciones de red, siendo
practicamente imposible poder reflejar todas ellas en una sola guia de seguridad. Sin embargo,
para una mejor comprensién y simplificacion de las medidas que se deberdn adoptar, se han
agrupado en tres niveles las distintas opciones de superficie de exposicién.

a) Nivel de superficie de exposicion 1: Representa aquellos sistemas que no estan expuestos
a riesgos externos, procedentes de redes interconectadas o redes no confiables como
Internet. En este nivel se encuentran los sistemas aislados, sin ningun tipo de comunicacion
con otras redes.

b) Nivel de superficie de exposicion 2: Representa aquellos sistemas que tienen algun tipo de
conexiéon de red local o de interconexion con otras redes. Estos sistemas se conectan
Unicamente con redes confiables. En este nivel se encuentran los sistemas compuestos por
mas de un equipo conectado a través de una red local (LAN) o varios sistemas que estan
interconectados entre si a través de otros medios, pero que no son accesibles desde
Internet o redes no confiables.

c) Nivel de superficie de exposicidn 3: Representa aquellos sistemas accesibles desde o con
conexién directa o indirecta con Internet y otras redes. Dado que Internet se considera una
red no confiable, el riesgo de explotacion de vulnerabilidades de ejecucion remota es
mucho mayor que en los niveles inferiores. En este nivel se encuentra la mayoria de los
sistemas en produccién de las organizaciones.
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6. IDENTIFICACION DE LOS VALORES DE RIESGO RESULTANTES

Una vez identificados los distintos riesgos inherentes al sistema y después de calcular los
valores de probabilidad, impacto y superficie de exposiciéon de cada uno de ellos, el siguiente
paso sera determinar el valor final de cada riesgo. Tal y como ya se ha indicado, este valor variara
en funcién de cada una de las tres variables que se han tenido en cuenta.

Para facilitar su cdlculo, se han elaborado las siguientes tablas con un disefio de mapas de
calor, que varian segun la superficie de exposicion que tendrd el sistema. Cada una de ellas servira
como referencia para determinar el valor final del riesgo, el cual se podrd anexar a la tabla de
riesgos del punto “5.1 RIESGOS ASOCIADOS A MICROSOFT SHAREPOINT SERVER 2019”.

SUPERFICIE DE EXPOSICION

NIVEL DE RIESGO

SUPERFICIE DE EXPOSICION
PROBABILIDAD NIVEL DE RIESGO

)

IMPACTO ‘
SUPERFICIE DE EXPOSICION
PROBABILIDAD NIVEL DE RIESGO

)

4

p

1

IMPACTO

I
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7. PERFILADO PARA LA APLICABILIDAD DE MEDIDAS

A continuacion se muestran las categorias o agrupacion de medidas de seguridad que deberan
ser aplicadas a Microsoft SharePoint Server 2019, en funcién de los resultados obtenidos por el
analisis de riesgos y la cuantificacién de cada uno de estos.

Para una mejor comprension, se han agrupado las medidas en tres (3) alcances de
implementacidn, cada uno de ellos asociado a un grupo de niveles de riesgos.

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Una vez obtenido el nivel de riesgo de cada uno de los riesgos identificados, se aplicard la
siguiente tabla para determinar las medidas necesarias en cada nivel.

Esta tabla indica que, si se ha obtenido un valor menor o igual a tres (3), se deberan aplicar las
categorias de perfilado de seguridad de alcance basico. Si el valor obtenido para un riesgo
determinado esta entre cuatro (4) y seis (6), se deberan aplicar las categorias de perfilado de
seguridad de alcance intermedio. Por ultimo, si el valor obtenido es siete (7) o superior, se
deberdn aplicar las categorias de perfilado de alcance avanzado.

ALCANCE

(B)AsIcO (INTERMEDIO  (A)VANZADO

En la siguiente tabla se muestra la asociacién entre los riesgos identificados en el primer paso
de esta guia y las categorias de perfilado de seguridad que mitiga, controlan o reducen dicho
riesgo.

Como se puede observar, pueden existir categorias de perfilado de seguridad que actien
sobre uno o varios riesgos. Por lo tanto, para una mejor identificacién, se han codificado cada
una de las categorias, asocidndolas al primer riesgo que mitigan, obteniendo la siguiente
nomenclatura de categorias.

a) A.3: corresponde con el codigo de riesgo que especifica la herramienta PILAR.

b) SEC-SP1: corresponde con la categoria de seguridad 1 para dicho riesgo. El numero se
incrementara en uno para cada nueva categoria que se haya identificado.
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La siguiente tabla define qué conjunto de medidas de seguridad deben ser aplicadas, en
funcién de los niveles de riesgo obtenidos.

O
>
O
>
O

ADO D RIDAD PARA AREPO R R 019

[A.3.SEC-SP1] Se garantiza al menos 90 dias de registros de actividad.

de los registros de
actividad (log)

[A.4.SEC-SP1] Los usuarios estandar no disponen de permisos de administrador
local u otros que no sean necesarios para el desempefio de sus tareas.

configuracién

[A.4.SEC-SP2] Se establece un filtrado de archivos.

[A.4] Manipulacién |[A.3] Manipulacidn

denegacidn |suplantacién de| de los ficheros de

S | [A.5.SEC-SP1] Se deniega el inicio de sesién anédnimo.
Rel
LN =
285
‘s | [A.5.SEC-SP2] Se utilizan protocolos seguros de autenticacion.
o | [A.24.SEC-SP1]Los servicios de SharePoint deben encontrarse levantados y
T S -2 |corriendo.
(\! o
<98
2 | [A.24.SEC-SP2] Se realizan conexiones a través de protocolos seguros.
5
SRR
::’ £ g [A.30.SEC-SP2] Se dispone de medidas anti ransomware habilitadas.
— a0 v
[
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ANEXOA. PASO A PASO CONFIGURACION BASE DE SEGURIDAD SOBRE
SHAREPOINT 2019

En el presente anexo, se detalla un conjunto de medidas encaminadas a reforzar la seguridad
dentro de Microsoft SharePoint Server 2019, segun los aspectos definidos en cada uno de los
puntos anteriores de este documento.

Esta configuracién se ofrece a modo de referencia o ejemplo de aplicabilidad de medidas en
funcién de unos resultados concretos del analisis de riesgos ejecutado. Es posible que en otros
escenarios y con otra superficie de exposicion, el perfilado de aplicacion de medidas sea
diferente.

Es necesario remarcar que la linea base de seguridad establecida dentro del presente anexo
corresponde con un perfilado intermedio.

Nota: En caso de que el perfilado de seguridad y superficie de exposicidn obtenidos, en base al analisis
realizado, requieran de una configuracion de seguridad avanzada, sera necesario implementar medidas
adicionales de seguridad. Por el contrario, en caso de que el resultado de dicho anélisis indique que la
necesidad de configuracion solo deba establecerse segln el perfilado basico, sera posible evitar ciertas
medidas de seguridad de las establecidas en el presente anexo.

Por otro lado, es necesario indicar que ciertas categorias de seguridad no puedan ser aplicadas
por medio de objetos GPO o configuraciones exactas a nivel de Windows, por ello se ha dedicado
un apartado especifico que permita establecer ejemplos de configuracion sobre este tipo de
categorias las cuales deberan ser adaptadas por cada organizacion.

Debe tenerse en consideracion que antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

A modo de ejemplo, se procede a realizar un perfilado intermedio de seguridad, aplicado a un
servicio Microsoft SharePoint Server 2019. Antes de aplicar esta guia, se deben haber aplicado
las configuraciones de seguridad necesarias sobre el servidor miembro Microsoft Windows
Server 2019, para la correcta aplicacion de medidas de seguridad del servicio Microsoft
SharePoint Server 2019.

ANEXO A.1. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad una vez que se han
tenido en consideracidn las condiciones previas definidas al inicio de este anexo.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a)[A.24.SEC-SP1] Los servicios de SharePoint Server 2019 deben encontrarse en un modo de
inicio adecuado y tener establecidos los permisos minimos requeridos.

Paso ‘ Descripcion

1. Se ha de Iniciar sesidon en un servidor Controlador de Dominio del dominio donde se
va a aplicar seguridad segun criterios de la guia CCN-STIC-577A21.

2. Iniciar sesidn con una cuenta que sea Administrador del Dominio.
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Paso ‘ Descripcion

3. Se Crea el directorio “Scripts” en la unidad C:\.

4, Ha de copiar los ficheros y directorios que acompanan a esta guia al directorio
"C:\Scripts".

5. Se configurard el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el Explorador de archivos oculta las extensiones
conocidas y este hecho dificulta su identificacion, para ello se debe pulsar sobre el
icono del explorador de archivos desde la barra de tareas.

6. En el “Explorador de archivos” se hace clic sobre la pestafia “Vista” del menu superior
y se marca la casilla “Extensiones de nombre de archivos”.

B Administrar Este equipo — X
Equipa Herramientas de unidad - o
.] ITH Panel de vista previa Iconos medianos lconos pequefios = I [Z]= [ casillas de elemento b
FF Usta [== Detalles = i ID Extensianes de nambre de ar{m\ml
Panel de Panel de detalles = = = . —  Ordenar Ocultar elementos  Opciones
navegacion ~ = EE Contenido T por ] Erementos ocultos seleccionados -
Paneles Disefio Vista actual Maostrar u ocultar

7. Se inicia la herramienta “Administracién de Directivas de Grupo”. Sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” se selecciona
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor — *®

A )
a ao ao

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i Servidor loca entro de administracion de Active Directo
1 Servidor local G de ad de A D ry
ii Todos los servidores . . Configuracién del sistema
I—i-i AD DS Conﬂgurar este servig Copias de seguridad de Windows Server
% DNS R F AL Desfragmentar y optimizar unidades

. Diagnéstico de memoria de Windows
ii Servicios de archivos y... P < Agrega' roles Y caracter

Directiva de seguridad local
DNS

3 Aareaar otros servidore:

8. Se despliegan los contenedores y se situa sobre el nodo “Objetos de directiva de
grupo”.
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Paso ‘ Descripcion

9. Se pulsa con el botdn derecho, sobre dicho nodo y selecciona la opcién “Nuevo”.

5L Administracian de directivas de grupo
v _ﬁ Bosque: DOMINIO.LOCAL
~ |54 Dominios
~ 5 DOMINIO.LOCAL

= E O T . .
» 2| Domain Controllers

» 2] Servidores SharePoint 2019

v [ 0hi
MNuevo

Hacer copia de seguridad de todos...

Administrar copias de seguridad... i

Abrir Editor de tablas de migracién
MNueva ventana desde aqui
Actualizar

Ayuda

e

» [ Filtros WMI
> :E GPO de inicio

10. | Se introduce como nombre “CCN-STIC-577A21 Incremental SharePoint 2019” y se
pulsa el botén “Aceptar”.

Nuevo GPO X

Mombre:
|ccn-sTIC-577421 Incremental SharePoirt 2013 |

GPO de inicio de origen:
|l:r1inguno] w |

I Aceptar | | Cancelar |

11. | Se selecciona la politica recién creada, se pulsa con el botén derecho sobre la misma
seleccionando la opcién “Importar configuracion...”.

2 Administracion de directivas de grupe
v ﬁ Bosque: DOMINIOLOCAL
v (&5 Dominios
~ 3 DOMINIO.LOCAL
| | 5 I 1 | s m Cem I Em

5 2| Domain Controllers
5 |2 Servidores SharePoint 2019
~ [ = Objetos de directiva de grupo
| | | 'Em Bm e E
u . .. moE = h [ ! - EEm
- L | W rEE EEE N LN B B
(=l CCN-STIC-577A21 Incremental SharePoint 2019
Editar...

5 Estado de GPO >

Hacer copia de segunidad...

Restaurar desde copia de sequridad...

J— ‘] Importar configuracin... I
> Ly b E —
s @ 6 uardar informe...
’ ;_E Sitios Mueva ventana desde aqui
i Modelac
[ Resultad Copiar
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Paso ‘ Descripcion

12. | En el asistente de importacidn de configuracidn, se pulsa el botdn “Siguiente >”.

Asistente para importar configuracién X

Este es el Asistente para importar
configuracion

Puede importar una configuracion a este objeto de directiva
de grupo (GPO) desde cualquier GPO con copia de
sequridad. La importacian de configuracian no modifica
otros atributos del GPO como fitrado de sequridad,
delegacion, vinculos y vinculos con fitros WML

Mota: si su conexion de red no es confiable, realice esta
operacion ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras ISiguient_e>| | Cancelar | | Ayuda |

13. | Enla seleccién de copia de seguridad se pulsa el botdn “Siguiente >”. No es necesaria
la realizacidn de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

14, En “Carpeta de copia de seguridad”, se pulsa el botén “Examinar...”.

Asistente para importar configuracién x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seourdad desde |a que se importara la
corfiguracion. .

Campeta de copia de seguridad:

|| v| | Examinar... |

Siguiente = Cancelar | | Ayuda |
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Paso ‘ Descripcion

15. | Se selecciona la carpeta “CCN-STIC-577A21 Incremental SharePoint 2019” que se
halla en el directorio “C:\Scripts” y se selecciona el botén “Aceptar”.
Buscar carpeta b
Buscar ubicacién de la copia de seguridad. Aseglrese de que |a carpeta elegida
SE3 SEgura.
> ProgramData ~
W Scripts
% || | | BB EEE N
% || | | BN EEE BN
% || | | BN B EH E'm ]
> I CCM-5TIC-577421 Incremental SharePoint 2019 I
» Usuarios
» Windows
» Unidad de DVD (D) 15O Label
> g Bibliot
!-!Hl.llov.lecasmmm“m B 9
Carpetas | CCN-5TIC-577A21 Incremental SharePoint 2019 |
|Crear nueva carpeta | I Aceptar I | Cancelar |
16. | Se selecciona el botdn “Siguiente >” una vez escogida la carpeta adecuada.
Asistente para importar configuracién x
Ubicacién de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracion. .
Carpeta de copia de seguridad:
C:xSenrpts\CCN-STIC-577421 Incremental SharePaint 2019 v| Examinar...
< Mras |I Siguierte = I | Cancelar | | Ayuda |
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Paso ‘ Descripcion

17. En la pantalla siguiente se comprueba que aparece la politica de seguridad

“CCN - STIC - 577A21 Incremental SharePoint 2019” y se pulsa el botdn “Siguiente >”.

Asistente para importar configuracién >
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracian.

Objetos de directiva de grupo con copia de sequridad:

-~

MNombre Marca de tiempo C

P CCN-STIC-577A21 Incremental SharePaint 2019

<

>
(] Mostrar solo la versién més reciente de cada GPO | Ver corfiguracisn... |
| < Mras I Siguiente = I | Cancelar | | Ayuda |
18. Para completar el asistente se pulsa el botén “Finalizar”.
Asistente para importar configuracion *

Finalizacion del Asistente para importar
configuracion

El Asistente para importar configuracion se completd
comectamente. Bl asistente importara la configuracion del
| ’ siguiente GPO.

Resumen:

Ubicacidn de la copia de seguridad:
C:A\Serpts'CCN-STIC-577A271 Incremental SharePoint 20°

GPO de copia de seguridad:
MNombre: CCN-STIC-577A21 Incremental SharePoint 20159
Marca de tiempa: == u
Descripeidn:

Tabla de migracién: ningunal

<

>

Para cemar este asistente e importar la corfiguracion, haga
clic en Finalizar.

| <Mras | Finalizar || Cancelar | | Ayuda |

19. | Se selecciona el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece

alguna advertencia de resolucién de identificadores, no se tiene en consideracién y se
continua con el siguiente paso.
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ANEXO A.2.

CONFIGURACIONES ADICIONALES

El presente apartado recoge aquellas categorias de perfilado de seguridad asociadas a un
riesgo concreto las cuales no pueden ser aplicadas por medio de configuraciones a nivel de
Windows al depender del entorno en el que vaya a realizarse la aplicaciéon del perfilado de
seguridad. Esto puede deberse a muchos factores, entre ellos el uso de otro software que realiza
la misma funcidn o bien debido a que se establecen las medidas que evitan el riesgo por medio
otros parametros y/o configuraciones.

Para estos casos, se desarrolla el presente anexo, en el cual se establecen comentarios sobre
las categorias de perfilado de seguridad de nivel intermedio afectadas y se determina un ejemplo
de configuracién o validacion que permita garantizar el aseguramiento de
Microsoft SharePoint Server 2019 con la premisa de apoyar a los operadores a realizar un
correcto aseguramiento.

Nota: Las diferentes configuraciones ofrecidas en este anexo son una referencia de las multiples
soluciones que se pueden encontrar para cada uno de los riesgos identificados, es decir, la misma
funcionalidad aqui presentada para la mitigacion del riesgo puede ser aplicada mediante otros
procedimientos, software, o configuraciones. No deben tomarse estas configuraciones como métodos
Unicos de mitigacion.

ANEXO A.2.1. SEGURIDAD DE SHAREPOINT

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.4.SEC-SP1] Los usuarios estandar no disponen de permisos de administrador local u
otros que no sean necesarios para el desempeiio de sus tareas, gracias a esta medida se
consigue reducir la superficie de exposicidn sobre el servicio.

Paso Descripcion

20. En el servidor que disponga del servicio de Microsoft SharePoint Server 2019, se
accede a la web de “Administracidn central de SharePoint” y se pulsa en “Seguridad”.

NAVEGAR  PAGINA

Administracion central

. n & Administracién de aplicaciones &5 Configuracion del sistema
Ac\mlnl_st\aclon e L_ Administrar aplicaciones web ‘ Administrar servidores en este granja de
aplicaciones Crear colecciones de sitios ¥ sanidores

Configuracién del Administrar aplicaciones de servicio Administrar los servicios de este conjunto
sistema Administrar bases de datos de contenido de servidores

Administrar caracterfsticas del conjunto de
servidores

Configurar asignaciones de acceso
alternativas

Supervision

‘\‘A-\ Supervision

W

\_I Revisar problemas y soluciones

Comprobar estado de trabajo

Copia de seguridad y
restauracion

. 'ti Copia de seguridad y restauracian
5 s — o
Actuslizacién y Sy ? €3 Realizar una copia de seguridad de la
migracion \ / Administrar el grupe de administradores del =% coleccion de sitios

conjunto de servidores

Configuracion de . .
Configurar cuentas de servicio

aplicacion general . .
cion y migracion

Actualizacion y
a;é Convertir tipo de licencia de granja de

servidores

Aplicaciones
cacién general

Office 365

Asistentes de
configuracién

L | Configuracién de ap
Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de
distribucién de contenido

Verificar el estado de la instalacion de
productos y revisiones
Verificar el estado de la actualizacion
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Descripcion

21. Una vez se ha accedido a la parte de seguridad, se hace clic en el apartado “Administrar
la seguridad de elementos web”.

Administracion central

@ Usuarios
on de Administrar el

abar o

O rec

Administrac

cel 3agministragor

: Directiva de informacion

rar Information R

s Management

manistracon de la informacion

22. | Se debe seleccionar la aplicacién web para la cual se quiera configurar la seguridad
pulsando en “Aplicacion web” y a continuacidn, haciendo clic en “Cambiar de
Aplicaciéon web.

D Seguridad de paginas de elementos web o

Administracion central Aplicacion web o _ _
. . Aplicacion web: |Sin seleccidn ~

Administracion de Seleccione una aplicacién web.

aplicaciones | Cambiar de Aplicacion web
Configuracion del Conexiones de elementos web

i . Permitir a los usuarios crear conexiones entre elementos wi
sistema Especifique si se permite a los usuarios conectar elementos web ) i
Supervisién pasando datos o valores desde un elemento web de origen a une Impedir a los usuarios crear conexiones entre elementos ws

de destino,

Copia de seguridad y
restauracion
Galeria en linea de elementos web

Sequridad Permitir que los usuarios tengan acceso a la Galeria en line;

ue si desea conceder a los usuarios acceso a la galeria de

Actualizacién y Impedir que los usuarios tengan acceso 2 |a Galeria en line

migracidn rendimiento
Configuracion de Nota Si el sen.
aplicacion general ver tenga que

_ habilitar la Galeria en linea de elemen N
Aplicaciones e .

acerca de la especificacidn de un servidor proxy.

Office 365
Asistentes de Elementos web que permiten gjecutar scripts

figuracio - § Permite que los colaboradores agreguen o editen element
configuracion Especifica si se permite a los colaboradores editar los elementos a areg

web que permiten sjecutar scripts. Impide gue les colabaradores agreguen o editen elementc
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Paso scripc

23. | Se desplegara una ventana flotante donde se selecciona la opcidn correspondiente

D Seleccionar aplicacién web - Perfil 1: Microsoft Edge - O X

ocalhost:30138/_admin/selectWe ication.aspx/Mode=
@ I Ih 30138/_admin/SelectWebApplicati px?Mode=All

.-":"-.M

Mombre

Direccigén URL

SharePoint Central Administration v4

http://sp01:30138/ |

Cancelar

24,

En la seccion “Galeria en linea de elementos web”, se selecciona “Impedir que los
usuarios tengan acceso a la Galeria en linea de elementos web y ayudar a mejorar
la seguridad y el rendimiento” y por ultimo se pulsa en “Aceptar”.

Cuenta del

Administracion central

Administracién de
aplicaciones

Configuracion del
sistema

Supervision

Copia de seguridad y
restauracion

Sequridad
Actualizacién y
migracién
Configuracion de
aplicacién general
agplicaciones
Office 365

Asistentes de
configuracién

Seguridad de paginas de elementos web o

Aplicacion web

Seleccione una aplicacién web.

Conexiones de elementos web

r elementos web
<b de origen a uno

Especifique si se permi
pas

0 datos o valores

de destino,

Galeria en linea de elementos web

jos acceso ala galeria de
eden buscar, explorar y ver
inas de elementos web.

Especifique si dese
elementos web en linea. Lo:
elementos web, y agregarl

) comPaRTR [T

Aplicacion web: ~ http://sp01:30138/

@ Permitir a los usuarios crear conexiones entre elementos web.
(> Impedir a los usuarios crear conexiones entre elementos web y ayudar a mejorar la seguridad y el rendimiento

(O Permitir que los usuarios tengan acceso a la Galeria en linea de elementos web

— Impedir que 105 UsUarios tengan acceso 2 Ia Galeria en linez de elementos web y ayudar a mejorar Ia seguridad y el
~ rendimiento

firewall, tal
vez tenga que
habilitar la Gal deel
acerca de la especificacion de u

lementos web.
n servidor prox.

Elementos web que permiten ejecutar scripts

Especifica si se permite a los colaboradores editar los elementos
web que permiten ejecutar scripts.

(O Permite que los colaboradores agreguen o editen elementos web que permiten ejecutar scripts.

@ Impide que los colaboradores agreguen o editen elementos web que permiten ejecutar scripts.

Restaurer valores predeterminados | Aceptar | Cancelar
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ANEXO A.2.2.

CONEXIONES HTTPS SEGURAS
En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.24.SEC- SP2] Se realizan conexiones a través de protocolos seguros. La accidon que se
describe permite la mitigacion de ataques de denegacién de servicio como el DDoS.

Paso Descripcion

25. En el servidor con SharePoint Server 2019 instalado, se accede a la “Administracion
central de SharePoint” y se pulsa en “Administracion de aplicaciones”.

MAVEGAR

Administracién central

PAGINA

““‘ | [Administracién de aplicaciones]

L5 Administrar aplicaciones web
Crear colecciones de sitios
Administrar aplicaciones de servicio

Configuracién del sistema
Administrar servidores en este granja de
servidores

Administrar los servicios de este

Configuracion del
sistema Administrar bases de datos de contenide cenjunto de servidores

. Administrar caracteristicas del conjunto
Supenvision de servidores

Configurar asignaciones de acceso

Copia de seguridad y alternativas

L‘f\q Supervision

Kl -

= ‘_J Revisar problemas y soluciones

restauracion -
Comprobar estado de trabajo

Seguridad

- “‘tj Copia de seguridad y restauracion
[\) Seguridad |4 &) Reslizar una copia de seguridad de la
\ / Administrar el grupo de administradores del =8 .nleccién de sitios

conjunto de servidores
Configurar cuentas de servicio

Actualizacion y
migracion

Configuracion de
aplicacién general

Actualizacién y migracién
Aplicaciones ‘d Convertir tipo de licencia de granja de
servidores
Verificar el estado de la instalacion de
productos y revisiones
werificar el estado de |2 actualizacion

i L Configuracion de aplicacion general
\‘ﬁ Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de

distribucién de contenido

Office 365

Asistentes de
configuracién

26. En la seccidon “Aplicaciones de servicio”, se pulsa en “Administrar aplicaciones de

servicio”.
NAVEGAR  PAGINA

sk

Administracion central

Administracion de aplicaciones

Aplicaciones web
Administrar aplicaciones web | Configurar asignaciones de acceso alternativas

bol

[EN

Administracion de
aplicaciones

Colecciones de sitios
Crear colecciones de sitios | Eliminar una coleccion de sitios
Confirmar el uso y |a eliminacion del sitio | Especificar plantillas de cuota

Configuracién del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad
Actualizacion y
migracién
Configuracién de
aplicacion general

Aplicaciones

Configurar cuotas y blogueos  Cambiar administradores de la coleccidn de sitios
ver todas las listas de colecciones de sitios
Configurar la creacion de sitios sin intervencién del administrador

Aplicaciones de servicio

O |

Administrar aplicaciones de servicio | Configurar asociaciones de aplicaciones de servicio

Bases de datos

Administrar bases de datos de contenido

Especificar el servidor de base de datos predeterminado
Configurar el servicio de recuperacion de datos
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27. | Se selecciona la aplicacién de servicio pulsando sobre el campo “Tipo” y se hace clic
en “Publicar”.

APLICACIONES DE SERVICIO

NAVEGAR A < comrmrmr [
= x = [ =]
&= U - o
Nuevs Conectar  Biminac Administiar Administadores Propiedadeq Pudlicar fpemisos
e Operscone o compartdo
A
Administracion central Nombre Tpo tstado
Aplicacién de servicio de blsqueda Apl de servicio de blisqueda Iniciado
Aglicaci6n de servicio de bsqueda Proxy de la aplicacion del servicio de biisqueda Iniciado
Aplicacion de servicio de conversion de PowerPoint Aplicacin de senvicio de conversion de PowerPoint Iniciado
Apiicaci6n de servicio de conversién de PowerPoint Proxy de la aplicacitn de servicio de conversion de PowerPoint Iniciado
Aplicadion de servicio de equilibrio de carga y deteccion de apbcaciones Apficacion de senvicio de equilibrio de carga y deteccion de aplicaciones  Iniciado
Proxy de aplicacién de servicio de equilbrio de carga y deteccion de apicaciones eb20B1b3-b746-4854-add4c-  Proxy de aplicacion de servicio de equilibrio de cargay deteccionde | L.
fa029deel6a3 aplicaciones
Segundad Aplicacion de servicio de fiujo de trabajo Aplicacién de senvicio de fiujo de trabajo Iniciado

28. | Se ha de seleccionar el tipo de conexién como “https”. Se finaliza, pulsando en
“Aceptar”.

Publicar aplicacion de servicio

Modifique la configuracién que se usa para conectarse a esta aplicacion de servicio y haga que la  Ayuda
aplicacion de servicio esté disponible fuera de este conjunto.

Tipo de conexion
Seleccione el tipo de
conexién
predeterminada que
desea utilizar con
esta aplicacion de
servicio.

Publicar en otros
conjuntos

Cuando se publica
una aplicacion de
servicio, esta estara
disponible para que
la detecten y usen
otros conjuntos de la
red.

[JPublicar esta aplicacion de servicio en otros conjuntos de servidores

Cenjuntos de Haga clic aqui para agregar una relacién de confianza con otro conjunto de servi
confianza
Para poder usar los

< »)

v
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ANEXO A.2.3.

en Microsoft Windows Server 2019

DESHABILITAR PROTOCOLOS INSEGUROS DE AUTENTICACION

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC- SP2] Se utilizan protocolos seguros de autenticacion evitando el robo de
credenciales mediante ataques del tipo MitM (Man in the Middle) entre otros.

Paso

Descripcion

29.

En el servidor con SharePoint Server 2019 instalado, se accede a la “Administracion
central de SharePoint” y pulsa en “Administracion de aplicaciones”.

NAVEGAR  PAGINA

) comPaRTR

Administracién central

Recursos

Configuracién d

sistema

& | [Administracén de solicaciones

Administrar aphicaciones web
Crear colecciones de sitios

Administrar senvidores en este granja de
servidores

= Documentacion de SharePoint Server

a Actuslizaciones de SharePoint Server

Configuracio Administrar aplicaciones de servicio Administrar los servicios de este

sistema Administrar bases de datos de contenido conjunto de servidores % Agregar nuevo vinculo
Administrar caracteristicas del conjunto

Supervision de servidores

Configurar asignaciones de acceso

Copia de seguridad y alternativas

|’W\n Supervision
\\J Revisar problemas y solugiones

restauracion
Comprobar estado de trabajo
Seguridad
R P 3“; Copia de seguridad y restauracién
Actualizacion y 2y Sequridad € &2 Realizar una copia de seguridad de la
migracién \(/ Administrar el grupo de administradores del =8 coleccion de sitios

conjunto de servidores

configuracion de
Configurar cuentas de servicio

aplicacién general

Ad acidn y migracion
‘é Cenvertir tipo de licencia de granja de
servidores
Veerificar el estado de la instalacién de
productos y revisiones
Verificar el estado de la actualizacion

Office 365 Aplic
Iniciar el Asistente para la configuracién Administrar catilogo de aplicaciones

hibrida Administrar licencias de aplicaciones
Configurar Yammer Supervisar aplicaciones

zﬂ;\ Asistents

Aplicaciones
TR I
1 Lonfiguracion ge acion general
i & 9 g
et ‘\& Configurar conexiones de Enviar 2
Asistentes de Configurar rutas de acceso y tareas de
configuracién distribucign de contenido

configuracion

30.

En la seccién “Aplicaciones web”, se pulsa en “Administrar aplicaciones web”.

M B Administracion de splicaciones X | = = (] X

&« C (D localhost:30138/applications.aspx FANE+Y =

NAVEGAR  PAGINA

s kg

Administracién centra

) CcoMPARTR [

Administracion de aplicaciones

o Aplicaciones web

Administrar aplicaciones web] Canfigurar asignaciones de acceso altemativas

Configuracién del qrﬂg_ﬂ Colecciones de sitios

sistema = Crear colecciones de sitios | Eliminar una coleccion de sitios

Confirmar el uso y la eliminacién del sitio | Especificar plantillas de cuota
Configurar cuotas y blogueos | Cambiar administradores de la coleccién de sitios
Ver todas las listas de colecciones de sitios

Configurar I3 creacion de sitios sin intervencion del administrador

Administracién de
aplicaciones

Supervision

Copia de seguridad y
restauracion

Seguridad l‘}: Aplicaciones de servicio

Actualizacion y - Administrar aplicaciones de servicio | Configurar asociaciones de aplicaciones de servicio
migracién

Bases de datos

Administrar bases de datos de contenido

Especificar el servidor de base de dates predeterminado

Configurar el servicio de recuperacion de datos

Configuracion de |
aplicacion general

Aplicaciones
Office 365

Asistentes de
configuracién
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31.

en Microsoft Windows Server 2019

Paso scripc

Se selecciona el sitio web para el que se tiene previsto verificar los tipos de
autenticacion y se pulsa en “Proveedores de autenticacion”.

Cuenta del sistema

NAVEGAR

g | X

Contribuir

Administracién central

Administracién de
aplicaciones

Configuracién del
sistema

Nueva Bxdender Eliminar  Configuracion

APLICACIONES WEB.

2 [ Administrar caracteristicas
¥ 2 Rutas administradas

Proveedores de [Creacién de sitios sin intervencion del
stios s

[& Tipos de archivos blogueados

&% Permisos de usuario

SharePoint Central Administration v4

general« [1 Conexiones de senvicio autenticacion ‘administrador [T Seguridad del elemento web
Administrar Seguridad
Direccién URL
http://5p2019/

hitpy//sp2019:14742/

) COMPARTIR

a B E

Directiva de Directiva de Directiva de
usuario  anonimato  permisos

Directiva

Puerto

14742

)

32.

En la ventana emergente se selecciona “Predeterminado”.

Zona

Predeterminado

Proveedores de autenticacion

Mombre del proveedor de pertenencia

Autenticacién basada en notificaciones

33.

En la ventana “Proveedores de autenticacidon”, se desplaza hasta encontrar “Tipos de

autenticacion de notificaciones”.

Se selecciona

“Habilitar autenticacion de

Windows”, marcando “Autenticacion de Windows integrada”, y se elige “Negociar
(Kerberos)”. Se finaliza desplazdndose hasta la parte inferior de la ventana y pulsando

en “Guardar”.

Proveedores de autenticacion

activar esta opcién, los usuarios
que no tengan permiso de Uso
de interfaces remotas no podran
realizar algunas tareas usando la
ul

Tipos de autenticacion de
notificaciones

Elija el tipo de autenticacién que
desea utilizar para esta zona.

Negociar (Kerberos) es la
configuracion de seguridad
recomendada para usar con la
autenticacion de Windows. Si
esta opcidn estd seleccionada
pero Kerberos no estd
configurado, se usard NTLM. Para
Kerberos, la cuenta de grupo de
aplicaciones debe ser Servicio de
red o una cuenta configurada por
el administrador de dominio. La
autenticacién NTLM funcionard
con cualquier cuenta de grupo de
aplicaciones y con la
configuracién de dominio
predeterminada.

El método de autenticacidn
basica pasa las credenciales de
los usuarios a través de una red
en un formato no cifrado. Si
selecciona esta opcidn, aseglrese
de que esté habilitada la Capa de
sockets sequros (SSL).

Para habilitar la Autenticacién
basada en formularios (FBA) en
esta aplicacion web, se usa el

Habilitar autenticacién de Windows

] Autenticacién de Windows integrada

| Megociar (Kerberos)

[[] Autenticacién basica (las credenciales se envian en

texto no cifrado)

I Habilitar Autenticacién basada en formularios (FBA)

Nombre del proveedor de suscripciones de ASP.NET

Nombre del administrador de roles de ASP.NET

["| Proveedor de identidad de confianza

No se definid ningdn proveedor de identidad de
confianza.
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En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-SP1] Se deniega el inicio de sesidn andnimo. Se aplican medidas que impiden el
acceso a cuentas de usuario anénimas, asi como la posibilidad de activacién de dicho
acceso anonimo por parte de los administradores.

Paso

Descripcion

34.

NAVEGAR  PAGINA

Administracion central

Configuracién del
sistema

Supervisin

Copia de seguridad y
restauracion

Seguridad

Actualizacién y
migracion

Configuracién de
aplicacin general

Aplicaciones
Office 365

Asistentes de
configuracién

aplicaciones
=) -
L) ~dministrar aplicaciones web
Crear colecciones de sitios
Administrar aplicaciones de servicio
Administrar bases de datos de contenido

[ | [Fdmsacer

Supervision
.,W\n
|.,\;] Revisar problemas y soluciones

Comprobar estado de trabajo

Seguridad

Administrar el grupo de administradores del
conjunto de servidores

Configurar cuentas de servicio

| ’ | Configuracion de apl 6n general

S
ﬂ& Configurar conexiones de Enviar 3

Configurar rutas de acceso y tareas de
distribucion de contenido

Office 365
Iniciar el Asistente para la configuracion

hibrida
Configurar Yammer

PN

Configuracion Gel sistema
servidores

Administrar los servicios de este
conjunto de servidores

Administrar caracteristicas del conjunto
de servidores

Configurar asignaciones de acceso
zlternativas

Copia de seguridad y restauracion
Realizar una copia de seguridad de la
coleccion de sitios

Actualizacion y migracion

Convertir tipo de licencia de granja de
servidores

Verificar el estado de la instalacion de
productos y revisiones

Verificar el estado de la actualizacion

Aplicac S

Administrar catslogo de aplicaciones
Administrar licencias de aplicaciones
Supervisar aplicaciones

Asistente:

figuracion

dministrar servidores en este granja de

En el servidor con SharePoint Server 2019 instalado, se accede a la “Administracion
central de SharePoint” y se pulsa en “Administracion de aplicaciones”.

Recursos

= Documentacion de SharePoint Server
s Actualizaciones de SharePoint Server

4 Agregar nuevo vinculo

Cuenta del

) cowearTR L

35.

En la seccién “Aplicaciones web”, se elige “Administrar aplicaciones web”.

NAVEGAR  PAGINA

s g

Administracién central

Administracién de
aplicaciones

Configuracién del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad

Actualizacién y
migracion

Configuracién de
aplicacién general

Aplicaciones
Office 365

Asistentes de
configuracién

[ | B Administracion de aplicaciones

x |+

&« C (@ localhost:30138/applications.aspx

Administracion de aplicaciones

a_| Aplicaciones web

Administrar aplicaciones web | Configurar asignaciones de acceso alternativas

Calecciones de sitios

gy

Crear colecciones de sitios | Eliminar una coleccion de sitios

Confirmar el uso y |a eliminacion del sitio = Especificar plantillas de cuota
Configurar cuotas y blogueos | Cambiar administradares de la coleccién de sitios

Ver todas las listas de colecciones de sitios

Configurar la creacién de sitios sin intervencion del administradar

“} Aplicaciones de servicio

Administrar aplicaciones de servicio = Configurar asociaciones de aplicaciones de servicio

Bases de datos

Administrar bases de datos de contenido

Especificar el servidor de base de datos predeterminada

Configurar el servicio de recuperacion de datos

) COMPARTR [,
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Paso Descripcion

36. | Seselecciona el sitio web para el que tiene previsto denegar la autenticacién andénima
y se selecciona en “Proveedores de autenticacion”.

SharePoint 3 . Cuenta del sistema
NAVEGAR  APLICACIONES WEB ) COMPARTR [T,
[ Administrar caracteristicas = [ Tipos de archivos blogqueades 7 Z 7
BEEX & o % = - B B B
bl &2 Rutas administradas M g &% Permisos de usuario - = i
Mueva Extender Eliminar  Configuracién Proveedores de [Creaci6n de sitios sin intervencién del Directiva de Directiva de Directiva de
v general » 2], Conexiones de senvicio autenticacion administrador [ Seguridad del elemento web usuario  anonimato  permisos
Contribuir Administrar Sequridad Directiva
Administracién central Nombre Direccién URL Puerto
Administracién de SharePoint - 80 http://sp2019/ 80
aplicaciones SharePoint Central Administration v4 http://sp2019:14742/ 14742
Configuracién del
sistema

37. | En la pequeia ventana emergente se pulsa en “Predeterminado” o, en caso de
aparecer otro distinto, se pulsara sobre él.

Proveedores de autenticacion

Zona MNombre del proveedor de pertenencia

Predeterminadc Autenticacion basada en notificaciones

38. | En la ventana “Proveedores de autenticacion”, se desplaza hasta encontrar “Acceso
anonimo”. Se desmarca la casilla “Habilitar el acceso anénimo”. Se finaliza
desplazandose hasta la parte inferior de la ventana y pulsando en “Guardar”.

La operacion se repite para cada aplicacidon web.

Proveedores de autenticacion

Zona
) B Zona 8
Esta configuracion de

autenticacion se refiere a la
siguiente zona.

Acceso andnimo

Puede habilitar el acceso
anénimo a los sitios de este
servidor o bien deshabilitar el
acceso anénimo a todos los
sitios. Si habilita el acceso
andnimo, los administradores del
sitio pueden activar el acceso
andnimo. Si lo deshabilita, se
bloguearan los usuarios
andnimos en el archivo
web.config de esta zona. Nota: si
se desactiva el acceso andnimo
cuando se usa el modo de
autenticacion de formularios,
puede gue las aplicaciones
cliente con informacion de
formularios no realicen
correctamente la autenticacion.

Predeterminado

[] Habilitar el acceso anénimo
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ANEXO A.2.5.

REGISTROS DE ACTIVIDAD

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-SP1] Se garantiza al menos 90 dias de registros de actividad. La existencia de un
historial de logs permite la identificacion e investigacion de posibles incidentes.

Paso  Descripcion

39. | En el servidor con SharePoint Server 2019 instalado, se accede a la “Administracion
central de SharePoint” y pulsa en el icono de engranaje en la parte superior de la
ventana. Se accede a “Configuracion del sitio”.

?  Cuenta del sistema

NAVEGAR  PAGINA Oy COMPARTR [T,

Administracion central

Compartido con..
Editar pagina
agregar una aplicacion

Contenidos del sitio

Administracion de aplicaciones £, Configuracion del sistema -

o fE, | Admin noe § 9 Configuracion del sitio
Administracion de Sy acmiristrar aplicaciones web administrar servidores en este granja de senvidores 9 t Server
aplicaciones ; V= ore ?

rear colecciones de sitios Administrar los servicios de este conjunto de - Actuslizaciones de SharePoint Server
Configuracion del Administrar aplicaciones de servicio servidores
cictema Administrar bases de datos de contenido Administrar caracteristicas del conjunto de & Agregar nuevo vinculo

servidores

40. | En la seccidén “Administracion de la coleccion de sitios”, se pulsa en “Configuracién
de auditoria de la coleccion de sitios”.

Administracion central

Administracién de
aplicaciones

Configuracion del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad

Actualizacién y
migracion

Configuracion de
aplicacién general

Aplicaciones
Office 365

Asistentes de
configuracién

Contenido del sitio

Configuracion del sitio

Usuarios y permisos

Personas y grupos

Permisos del sitio

Administraderes de la coleccion de sitios
Permisos de aplicaciones del sitio

Galerfas del disefiador web
Columnas de sitio

Tipos de contenido de sitio
Elementos web

Plantillas de lista

Paginas maestras

Temas

Soluciones

Estilos compuestos

Administracién de sitios
Bibliotecas y listas del sitic
Alertas de usuario

RSS

Areas de trabajo y sitios
Configuracién del flujo de trabajo

Buscar
Disponibilidad de busqueda y sin conexidon

Aspecto

Titulo, descripcian y logotipo
Inicio rapido

Barra de vinculos superior
Elementos de navegacion

Acciones del sitio

Administrar las caracteristicas del sitio
Guardar sitio como plantilla

Informes de Web Analytics de la coleccion de
sitias

Informes de web Analytics del sitio
Restablecer la definicién del sitio

Administracion de la caleccian de sitios
Papelera de reciclaje

Caracteristicas de la coleccién de sitios
Jerarguia de sitios

Configuracion de auditoria de |a coleccion de
sitios

Conexian del sitio del portal

Métrica de almacenamiento

Permisos de aplicacion de coleccion de sitios
Configuracion de la Ayuda

Configuracion de SharePoint Designer
Seguridad de campo HTML

Cuenta del sistema

< comeaRTR [0,
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Paso

Descripcion

en Microsoft Windows Server 2019

41.

Se seleccionan los eventos que deben ser auditados, segun los requisitos de su
organizacion. Para finalizar, se pulsa en “Aceptar”.

>

Administracién central

Administracién de
aplicaciones

Configuracién del
sistema

Supervisian

Copia de seguridad y
restauracién

Seguridad
Actualizacién y
migracian
Configuracién de
aplicacion general
Aplicaciones
Office 365

Asistentes de
configuracion

Contenido del sitio

Definir configuracion de auditoria

Reduccién de registro de auditoria

Especifique el periodo de tiempo durante el que
deben conservarse los datos de auditoria antes
de que se reduzcan y almacene, si lo desea, todos
los datos de auditora actuales en una biblioteca
de documentos. El administrador del servidor es
¢l responsable de configurar la programacicn de
la reduccidn del registro de auditoria. Obtenga
més informacién acerca de la reduccién del
registro de auditoria.

Documentos y elementos

Especifique los eventos que deberian auditarse
para
de sitias.

cumentos y elementes en esta colecaén

Listas, bibliotecas y sitios

Especifique los eventos
para s
de sitios.

que deberian

]

) coMPaRTR [,

o
Buscar en este ~

;Desea reducir automaticamente el registro de auditoria para este sitio?
Qsi @ No
Especifique el nimera de dias durante los cuales deben conservarse los datos del

registro de auditoria. El periodo de retencién maximo en la base de datos de auditoria es
de 90 dias.

Sino desea guardar los datos de auditoria durante mas tiempo del especificado, indique
una biblioteca de documentas en la que se puedan almacenar informes de auditoria
antes de la reduccién:

Especificar los eventos gue se auditardn:
() editar elementos
[J Proteger o desproteger elementos
(0 Mover o copiar elementos a otra ubicacién en el sitio

O Eliminar o restaurar elementos

Especificar los eventos que se auditardn:
(O editar tipos y columnas de contenido
() Buscar contenido del sitio

(0 Editar usuarios y permisos
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ANEXO A.2.6.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de

seguridad:

a) [A.30.SEC-SP2] Se dispone de medidas anti ransomware habilitadas. En este caso a través
de la configuracién del antivirus del SharePoint que permite mitigar la difusién de software
malintencionado.

Paso

42.

Descripcion

En el servidor que tenga instalado SharePoint Server 2019, se accede via web a la

ANTIVIRUS DE SHAREPOINT

“Administracion central de SharePoint” y se pulsa en “Seguridad”.

NAVEGAR  PAGINA

Administracion central

Administracion de
aplicaciones

Configuracién del
sistema

Supervision

Copia de seguridad y
restauracién

Actualizacién y
migracién

Configuracién de
aplicacion general

aplicaciones
Office 365

Asistentes de
configuracion

& Adminisiracién de aplicacionss
Administrar aplicaciones web
Crear colecciones de sitios
Administrar aplicaciones de servicio
Administrar bases de datos de contenido

B
i
%‘ Revicar problemas y soluciones

Comprobar estado de trabajo

-
f 1
J Administrar el grupo de administradores del

conjunto de servidares
Configurar cuentas de servicio

‘ & ok Configuracion

L Configurar cone:
Configurar rutas de acceso y tareas de
distribucién de contenido

Office 365
Iniciar el Asistente para la configuracion

hibrida
Configurar Yammer

figuracién del distema
Administrar servidores en este granja de
servidores

Administrar los servicios de este
conjunto de servidores

Administrar caracterfsticas del conjunto
de servidores

Configurar asignaciones de acceso
alternativas

3¢

on
9 Realizar unz copia de seguridad de la

opia de seguridad y restaur

== coleccién de sitios

Actualizacion y migracion
‘é Convertir tipo de licencia de granja de
senidores
Verificar el estado de la instalacién de
productos y revisiones
Verificar el estado de la actualizacién

Aplicaci
a Administrar catilogo de aplicaciones

Administrar licencias de aplicaciones
Supervisar aplicaciones

:;4\ Asistent

iguracion

@ covenme

Recursos
@ Documentacin de SharePoint Server
5 Actuslizaciones de SharePoint Server

4 Agregar nuevo vinculo

? Cuenta d

[y y/.vA Guia de aplicacion de perfilado de seguridad para Microsoft SharePoint Server 2019
en Microsoft Windows Server 2019

43.

En “Seguridad general”, se pulsa en “Administrar la configuracién del antivirus”.

0 B Seguridad

NAVEGAR  PAGINA

s g

Administracion central

Administracion de
aplicaciones

Configuracion del
sistema

Supervision

Copia de seguridad y
restauracion

Seguridad

Actualizacion y
migracién

Configuracién de
aplicacién general

Aplicaciones
Office 365

Asistentes de
configuracién

x  +

< G O localhost:30138/security.aspx

Seguridad

Usuarios

Administrar el grupo de administradores del conjunto de servidores
Aprobar o rechazar grupos de distribucion
Especificar la directiva de usuario de aplicacion web

- .

O Seguridad general

& Configurar cuentas administradas | Configurar cuentas de servicio
Configurar los parametros de cambio de contrasefias

Definir tipos de archive bloqueados

Administrar |a sequridad de elementos web
Configurar la creacion de sitios sin intervencion del administrador

Directiva de informacién
Configurar Information Rights Management

Configurar la directiva de administracién de la informacién

) COMPARTR [,
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en Microsoft Windows Server 2019

Paso ‘ Descripcion

44,

Antivirus o

Administracién central Configuracion antivirus

Administracién de Especifique cuando desea que se realice la

aplicaciones deteccion de virus en los documentos
almacenados en las bibliotecas de documentos y

Configuracion del en las listas, y si desea limpiar los documentos

sistema infectados.

Supervision

Copia de seguridad y

restauracion

Seguridad

Actualizacion y . R
migracion Tiempo de espera del antivirus

Puede especificar el tiempo que debe ejecutarse
el antivirus antes de que se agote el tiempo de
espera. Si mientras se realiza la deteccién, el
tiempa de respuesta del servidor es lento, quizas
desee reducir el nimero de sequndos.

Configuracion de
aplicacién general

Aplicaciones
Office 365

Asistentes de
configuracion

Subprocesos del antivirus

Puede especificar el nimero de subprocesos de
ejecucion del servidor que puede utilizar el
antivirus. 5i mientras se realiza la deteccion, el
tiempo de respuesta del servidor to, quizds
desee reducir el nimero de subprocesos
permitida para dicha deteccidn,

| Examinar documentos al cargarlas

| Examinar documentos al descargarlos

() Permitir a los usuarios descargar documentos infectados

| Intentar limpiar los documentos infectados

Tiempo de espera (en segundos):

Nimero de subprocesos:

Cuenta d

{J COMPARTIR

Se ha de asegurar de marcar las opciones “Examinar documentos al cargarlos”,
“Examinar documentos al descargarlos” e “Intentar limpiar los documentos
infectados”. Dejando desactivado el campo “Permitir a los usuarios descargar
documentos infectados”. Para finalizar, se pulsa “Aceptar”.

o
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ANEXO A.2.7.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de

seguridad:

a) [A.4.SEC-SP2] Se establece un filtrado de archivos evitando la descarga de archivos con
extensiones no conocidas o que puedan ser fuente de infecciones mediante software o

codigo malicioso.

Paso

Descripcion

en Microsoft Windows Server 2019

FILTRADO DE ARCHIVOS

45.

En cada servidor donde se tenga instalado SharePoint Server 2019, se accede a la
“Administracion central de SharePoint” haciendo clic en “Seguridad”.

NAVEGAR  PAGINA

Administracién central

Administracién de
aplicaciones

Configuracion del
sistema

Supervisién

Copia de seguridad y
restauracion

Actualizacion y
migracién

Configuracion de
aplicacion general

aplicaciones
Office 365

Asistentes de
configuracién

Admini i6n de aplicaciones
Administrar aplicaciones web

Crear colecciones de sitios

Administrar aplicaciones de servicio
Administrar bases de datos de contenido

Egq

&

&I Revisar problemas y soluciones

Comprobar estado de trabajo

P
f |
) Administrar el grupo de administradores del

conjunto de senvidores
Configurar cuentas de servicio

1 Configuracion de cacién general
Configurar conexiones de Enviar a
Configurar rutas de acceso y tareas de
distribucién de contenido

0:
hibrida
Configurar Yammer

(=

sistente para la configuracién

nfigu
Administrar servidores en este granja de
servidores

Administrar los servicios de este
conjunto de servidores

Administrar caracteristicas del conjunto
de servidores

Configurar asignaciones de acceso
alternativas

5“1 Copia de seguridad y restauracién
&) Realizar una copia de seguridad de la
= coleccién de sitios

Ac acion y migracién
‘d Convertir tipo de licencia de granja de
servidores
Verificar el estade de Iz instalacion de
productos y revisiones
Verificar el estado de la actualizacion

Aplic:
a Administrar catélogo de aplicaciones

Administrar licencias de aplicaciones
Supervisar aplicaciones

+, Asistentes de configuracién
&
N

€ covearTR O

Recursos
= Documentacion de SharePaint Server
= Actualizaciones de SharePoint Server

4 Agregar nuevo vinculo

46.

En el apartado de “Seguridad general”, se selecciona “Definir tipos de archivo

bloqueados”.

NAVEGAR  PAGINA

s g

Administracién central

Administracion de
aplicaciones

Configuracion del
sistema

Supervision

Copia de sequridad y
restauracion

Seguridad

Actualizacién y
migracian

Configuracion de
aplicacion general

Aplicaciones
Office 265

Asistentes de
configuracion

Seguridad

Usuarios

Administrar el grupo de administradores del conjunto de servidares
Aprabar o rechazar grupoes de distribucién
Especificar 12 directiva de usuario de aplicacion web

) Seguridad general
@ socs

Configurar cuentas administradas = Configurar cuentas de servicio
Configurar les pardmetros de cambio de contrasefias
Especificar proveedores de autorizacion | Administra la confianza

Administrar la configuracion de antivirus
I Definir tipos de archive bloqueados

Administrar 1a seguridad de elementos web
Configurar la creacion de sitios sin intervencion del administrador

d Directiva de informacion

Configurar Information Rights Management
Configurar la directiva de administracién de la informacién

€ COMPARTIR [T,
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Paso ‘ Descripcion

47. | Se selecciona la aplicacién web para la que se quieran configurar los tipos de archivos
bloqueados pulsando en “Aplicaciéon web”, escogiendo la aplicacidn correspondiente.

Escriba cada extension de archive en wna linea diferente.

Los membres de archive que incluyen llaves (per gjiemple, nombresrchive.jdoc)) se blequean autemadticamente.

Aceptar Carcaar

48. Para anadir un tipo de archivo a bloquear, se debera escribir la extensién del archivo,
una por linea. Para aplicar los cambios, se selecciona “Aceptar”.

Aplicacian web:  hatpo/sp0n-30138/ -

Escriba cada extensiGn de archivo en una inea diferente.

scamib ¢
pon
nfigura
Los nombres de archivo que incluyen llaves {por ejemplo, nombrearchive.jdoc)) se bloguean automdticamerte,
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