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1 INTRODUCCION

Cisco Secure Firewall es una plataforma de seguridad unificada que integra firewall de préoxima
generacion, prevencion de intrusiones (IPS), proteccidn avanzada contra malware (AMP) y
filtrado de URL. Ofrece una defensa integral contra ciberamenazas, empleando inteligencia de
amenazas de Cisco Talos para detectar y bloquear ataques conocidos y emergentes. Proporciona
visibilidad profunda y control granular del trafico, con gestidn centralizada y despliegue flexible
en entornos fisicos y de nube.
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2 OBIJETO Y ALCANCE

El objeto de la presente guia es poner en conocimiento del administrador de la unidad los
mecanismos de seguridad necesarios para proteger los sistemas de informacidén vy
comunicaciones en cuyas instalaciones se emplee la solucién de Cisco Secure Firewall. Con este
conocimiento, es posible establecer un marco de referencia que contemple las
recomendaciones STIC en el despliegue y utilizacién de esta familia de cortafuegos.

Las recomendaciones explicadas en este documento aplican principalmente a entornos de red
que operen en modo centralizado (mediante Firewall Management Center - FMC), aunque
algunos conceptos y practicas pueden hacerse extensibles a entornos que operen con
dispositivos Firepower en modo auténomo (Firewall Device Manager - FDM).

e Los dispositivos a los que aplica este procedimiento son los siguientes: Cisco
Firepower Serie 1000 (1010, 1120, 1140y 1150), Cisco Firepower 2100 (2110, 2120,
2130y 2140), Cisco Secure Firewall Serie 3100 (3105, 3110, 3120, 3130y 3140), Cisco
Firepower Serie 4100 (4112, 4115, 4125 y 4145), Cisco Secure Firewall Serie 4200
(4215, 4225 y 4245), Cisco Firepower 9300, ISA 3000 y Firewall Management Center
(FMC) (FMC1600, FMC2600, FMC4600, FMC1700, FMC2700, FMC4700 y FMCv).

e El software se compone de laimagen FTD 7.4 (o FTDv) y de la version 7.4 de FMC (o
FMCv).

El producto Cisco Secure Firewall ha sido incluido en el catdlogo CPSTIC, para conocer el listado,
la categoria o nivel y la familia consulte el sitio web del CPSTIC [REF18].
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3 ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar
antes de proceder a la instalacién del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante
la fase de instalacion del producto.

c) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracion del producto para lograr una configuracién segura.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

La recepcion segura de un dispositivo fisico Cisco Secure Firewall se basa en una combinacion
de inspeccidn fisica y validacion tecnolégica.

Al recibir el equipo, se deben seguir los siguientes pasos:

a) Inspeccionar el embalaje externo: Buscar signos de manipulacién, roturas o cintas
adhesivas no originales.

b) Numeros de Serie: Verificar que el nimero de serie coincida en:
o Lacaja del embalaje.
o Latarjeta extraible ("asset card") en el frontal del chasis.
o Laetiqueta de cumplimiento en la parte inferior del chasis.
o Ladocumentacion de compra y garantia.

c) Herramienta de Verificacion de Cisco: Utilizar la herramienta en linea "Serial
Number Checker" [REF14] de Cisco (requiere credenciales de Cisco.com) para
validar la autenticidad y la cobertura de la garantia del equipo.

La integridad del software virtualizado (FTDv) se asegura mediante la verificacion criptografica
de los archivos de imagen. Las imagenes de software deben obtenerse exclusivamente desde el
Cisco Software Download Center [REF15], utilizando credenciales validas y una conexién segura
(HTTPS/TLS). Junto a cada enlace de descarga, Cisco publica el valor del hash de integridad,
tipicamente SHA-512 o SHA-256.

4.2 ENTORNO DE INSTALACION SEGURO

Dada la variedad de equipos que conforman la familia de cortafuegos Cisco Secure Firewall,
algunos de estos modelos estan disefiados para ser instalados en Centros de Proceso de Datos
(CDP). Para estos entornos, es importante seguir las mejores practicas de restriccion de acceso
a los mismos siguiendo las normas indicadas por el ENS.

4.3 REGISTRO Y LICENCIAS

El modelo de licenciamiento para Firewall Threat Defense (FTD) utiliza Cisco Smart Licensing,
que permite comprar y gestionar un conjunto centralizado de licencias sin que estas estén
atadas a un numero de serie o clave especifica. Este modelo facilita la evaluacion del uso y de
las necesidades de licencias en tiempo real. Ademas, Smart Licensing permite comenzar a usar
una funcion inmediatamente, incluso antes de comprar la licencia, siempre que el dispositivo
esté registrado en el Cisco Smart Software Manager, lo que evita retrasos por aprobaciones de
compra.

Las licencias se administran a través de una cuenta inteligente (Smart Account) que puede
contener multiples cuentas virtuales para organizar licencias y dispositivos segun regiones,
departamentos o subsidiarias. Cada cuenta virtual tiene sus propias licencias y dispositivos
asociados, y es posible transferir licencias o dispositivos entre estas cuentas. Para registrar un
Firepower Management Center (FMC) o un dispositivo FTD, se utiliza un token de registro
generado por la cuenta virtual.
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Los tipos de licencias, el impacto en el sistema en caso de falta de las mismas y sus
funcionalidades se pueden encontrar en la referencia [REF2].

4.4 CONSIDERACIONES PREVIAS

No existe ninguna consideracion previa a la instalacion de los equipos.

4.5 COMPONENTES DEL ENTORNO DE OPERACION

De cara al despliegue de la solucidn, y en cumplimiento de los requisitos de seguridad, ademas
de la solucidn propiamente dicha (cortafuegos y gestora FMC) se incluirdn sistemas Security
Information and Event Management (SIEM) para el registro de eventos del sistema y servidores
de autenticacion.
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5 FASE DE INSTALACION

Durante el despliegue inicial de un Cisco Secure Firewall se deben configurar las direcciones IP
de gestion del equipo, credenciales del usuario de administracién (admin), resolutores de DNS
y, en el caso de los firewalls, su modo de despliegue. En la referencia [REF1] se incluyen las guias
de despliegue inicial para los distintos modelos de los equipos.

Es importante recordar que la version de software 7.4 y sus correspondientes parches se pueden
encontrar en la pagina web de Cisco [REF15].

Toda la informacidn sobre el despliegue inicial de los firewalls se puede encontrar en la guia de
Getting Started para cada modelo. En la seccién de referencias se encuentran los distintos
enlaces por plataforma, ya sea hardware fisico o virtual ver [REF1] para la guia de instalacién de
los distintos modelos.
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6 FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO
Los equipos Cisco Secure Firewall soportan dos modos de despliegue que garantizan distintos
estandares de seguridad:

e Common Criteria (CC).

e Unified Capabilities Approved Products List (UCAPL). EI Departamento de Defensa
de EE.UU. ha cambiado el nombre de UCAPL por Department of Defense Information
Network Approved Products List (DoDIN APL). Las referencias a UCAPL en esta guia
o en el producto pueden interpretarse como referencias a DoDIN APL.

En el caso de la versién cualificada en ENS, los equipos deben desplegarse en modo CC.
Dependiendo de si estamos hablando de un FMC o un firewall gestionado, la configuracién para

activar el modo CC es ligeramente diferente:

a) FMC: System (ﬁ) > Configuration > UCAPL/CC Compliance. Seleccionar CCy salvar
la configuracidn.

cisco

aliah,  Firewall Management Center

n / Configuration

a Change Reconciliation

Home
Console Configuration

- DNS Cache

Overview Dashboard Enable UCAPL/CC Compliance [ cc v ]

Database

4 Email Notification
Analysis

External Database Access
9 HTTPS Certificate
Al Information

Intrusion Policy
Preferences

Devices
Language
] Login Banner
A
Objects Management Interfaces

Manager Remote Access

3

Integration Network Analysis Policy

Preferences

Process

REST API Preferences
Remote Storage Device
SNMP

Session Timeout

Time

Time Synchronization

UCAPL/CC Compliance

1L Ao Oonti 4

llustracion 1. Enable CC compliance (system)
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b) Cortafuegos: Devices > Platform Settings > UCAPL/CC Compliance. Seleccionar CC,
guardar la configuracién y realizar el despliegue de la misma.

alaln  Firewall Management Center

€ISCO  Devices [ Platform Settings Editor
N Platform Settings FTD
Home Enter Description
-
Overview
Enable UCAPL/CC Compliance
nl ARP Inspection [ cc . ]
Analysis Banner
® Applicable only for Routed Mode Device (Firewall Threat Defense v6.2.1 and above).
DNS
Q
- External Authentication
Policies
Fragment Settings
o= HTTP Access
Deyices ICMP Access
° NetFlow
A
Objects SSH Access
SMTP Server
ﬂ- SNMP
Integration
SSL
Syslog
Timeouts
Time Synchronization
Time Zone
UCAPL/CC Compliance
Performance Profile

llustracion 2. Enable CC compliance (Devices)

c) En el caso de los equipos FPR4100 y FPR9300, donde el software de gestion del
chasis FXOS es independiente, también deberemos configurar el modo CC en él.
Para ello, en FXOS seleccionar Platform Settings > FIPS and Common
Criteria, marcar la casilla de CCy guardar la configuracion.
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Overview Interfaces Logical Devices Security Engine JEEIS{IgqnRIadl <5

NTP

SSH

SNMP FIPS:
HTTPS

AAA
Syslog | Save | | Cancel |

Common Criteria: Enable

DNS

» FIPS and Common Criteria
Access List
MAC Pool
Resource Profiles
Network Control Policy
Chassis URL

llustracion 3: Configurar modo CC en FXOS para FPR4100/9300

6.2 AUTENTICACION

Todos los equipos Cisco traen por defecto un usuario local admin cuyas credenciales estan
descritas en la guia de despliegue del producto [REF12]. Es importante cambiar la contrasefia
inicial en el primer acceso. Sin embargo, el equipo soporta la integracién para la autenticacion
externa ya sea a través de LDAP, RADIUS, TACACS+ o SAML dependiendo del tipo de acceso.

6.2.1 AUTENTICACION FX0S

El sistema FXOS permite autenticacion mediante LDAP, RADIUS y TACACS. En esta guia se
utilizard RADIUS por ser el sistema mas ampliamente utilizado y por su capacidad de registro.
Cualquier servidor RADIUS puede utilizarse; los mas comunes son Cisco ISE, FreeRADIUS y
Windows NPS.

Es posible integrar el RADIUS con un directorio activo que imponga una politica de contrasefias
(caducidad, bloqueo de reintentos, etc.). En ese caso, se recomienda crear un grupo separado
(por ejemplo, “administradores”) y permitir el acceso Unicamente a los usuarios del dominio que
pertenezcan a ese grupo.

a) El primer paso es configurar el servidor o servidores RADIUS a utilizar. La
configuracién de timeout (seconds) y retries al configurar el servidor de RADIUS hace
referencia al tiempo de espera y nimero de reintentos de conexién que hard el FMC
antes de considerar que el servidor esté inoperativo. Se recomienda aumentar los
reintentos a 3 y bajar el tiempo de timeout a 3 segundos. Se recomienda especificar
el RADIUS por IP, ya que en caso de fallo de resolucién DNS provocaria timeouts y
problemas de entrada al dispositivo. La clave (key) es el secreto (contraseia)
compartida con el servidor RADIUS.
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NP o [CTIEY woncs
SSH
e Properties Add RADIUS Provider ?x
HTTPS. e Hostname/FQDN(or IP Address):*  10.10.1.77
+ ARA
Retries:* 1 Order:* lowest-available
DNS. RADIUS Providers Key: P Set:No
FIPS and Common Criteria Confirm Key F— Db
‘Access List
Resource Profiles Timeout: * 3 Secs
Chassis URL
| izl Retries: * 3
oK Cancel

llustracion 4. Configuracion de login en RADIUS

b) Elservidor RADIUS debe ser configurado para devolver al dispositivo un atributo que
informe del rol o roles que deben asignarse al usuario autenticado con éxito. Esto
se realiza con el atributo vendor Cisco-AV-Pair “shell:roles”. Por ejemplo:
shell:roles="admin". En el caso de que el servidor RADIUS no disponga por defecto
de la configuracidn de atributos para Cisco, el valor de vendor ID para Cisco es 009
y el valor de vendor ID para el atributo es 001.

c) Elsiguiente paso es indicarle al sistema que debe usar el RADIUS para autenticar a
los usuarios. Una vez asignado el RADIUS, los usuarios locales, como “admin”, no
estaran disponibles. Solo podran usarse en caso de fallo del servidor RADIUS; es
decir, como “fallback”.

d) Porseguridad se debe usar RADIUS tanto en Default como en Console.

Overview Interfaces Logical Devices Security Engine Platform Settings System

Configuration Licensing Updates User Management
Local Users Settings
Default Authentication RADIUS + | “Local is fallback authentication method

Console Authentication RADIUS v

Remote User Settings

Remote User Role Policy Assign Default Role '® No-Login
Local User Settings
Password Strength Check Enable
History Count 5
ChangeDuringInterval ® Enable Disable
Change Interval 48  (hours)
Change Count 2
No Change Interval 4 (hours)
Save Cancel

llustracion 5. Uso de RADIUS tanto en Default como en Console Authentication

6.2.2 AUTENTICACION FMC

Aunque es posible realizar una gestion de usuarios locales, se recomienda el uso de un sistema
externo que provea de una politica de gestién de contrasefias de acuerdo con las
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especificaciones en la guia CCN-STIC-301 y otras que sean de aplicacién. Ver referencia [REF16]
con todas las guias del CCN.

El sistema FMC permite autenticacién mediante LDAP y RADIUS. En esta guia utilizaremos
RADIUS por ser el sistema mas ampliamente utilizado y por su capacidad de registro. Para mas
informacién sobre como configurar la autenticacidn con LDAP ver la referencia [REF13].

Cualquier servidor RADIUS puede ser utilizado; entre los mas comunes se encuentran Cisco ISE,
FreeRADIUS y NPS.

Es posible integrar el RADIUS con un directorio activo que imponga una politica de contrasenas
(caducidad, bloqueo de reintentos, etc.). En ese caso, se recomienda crear un grupo separado
(por ejemplo “administradores”) y permitir el acceso solo a los miembros del dominio que
pertenezcan a ese grupo.

Se debe configurar el servidor o servidores Radius a utilizar. La configuracion de timeout
(seconds) y retries al configurar el servidor de RADIUS hace referencia al tiempo de espera y
numero de reintentos de conexion que hard el FMC antes de considerar que el servidor esté
inoperativo. Se recomienda establecer los reintentos a 3 y el tiempo de timeout a 3 segundos.
Se recomienda especificar el Radius por IP, ya que en caso de fallo de resolucidn DNS provocaria
timeouts y problemas de entrada al dispositivo. La clave (key) es el secreto compartido con el
Radius.

La configuracidn se realiza en System->Users->External Authentication.

T " oA
& C A Noesseg fmcv.laby/platinum/authconfig.cg TR R

el Firepower !\‘Ian.’ngcp"cm C""""’_r Overview  Analysis  Pobcies  Devices  Objects  AMP  Inteligence Q Depioy @ £ @ adminv

Users  UserRoles  Extermal Authentication  Single Sign-On ($50)

External Authentication Object

Authentication Method | RADIUS
Name * | FP_RADIUS

Description

Primary Server

Host Name/WP Address * | 10.10.0.70
Port* | 1812

RADIUS Secret Key

Backup Server (Optional)
Host Name/IP Addrass 10.10.0.70

Port | 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout (Seconds) | 3

Rewies | 3

Access Admen

llustracion 6. Configuracion de RADIUS con FMC

Para la asignacidn de roles a los usuarios se recomienda realizarla a través de RADIUS. El gestor
FMC permite la asignacién usando cualquier atributo. Se recomienda usar el atributo RADIUS
“Class” (25). En este ejemplo, se asigna el rol “Administrator” al atributo Class con valor
“Administrator”.
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RADIUS-Specific Parameters

Timeout (Seconds) 3

Retries 3
Access Admin

Class=Administrator
Administrator

llustracion 7. Estableciendo el Timeout y nimero de reintentos

El siguiente paso es indicarle al sistema que debe usar RADIUS para autenticar a los usuarios.
Para ello, habilite “Enabled”.

Lizco rireponer Management L X ™ oA
e C A Noesseguro | fmovlabiddd/#ExtemalAuthenticatios * S o0B Y ~»
';'I‘s“““,‘ Firepower Ma!\agerr‘en( Center 5 rew Analysis Policics Devices Objects AMP Intzligence Q Deploy @ & @ adminv
Users User Roles. External Authentication Single Sign-On (S50)
Defaut User Role: None Shell Authenication  Disabled - { Ada External Authentication Object
Name Method Enabled
1. FP_RADIUS RADIUS » /u

llustracion 8. Habilitando Enabled para RADIUS

Importante. Una vez asignado el Radius, los usuarios locales, como “admin”, seguirdn pudiendo
ser utilizados. Se recomienda, dejar solo el usuario “admin” como local y ponerle una contrasefa
muy compleja que solo se use en caso de problemas de acceso.

Adicionalmente, se puede establecer el nimero de fallos de contrasefia para bloqueo a 3 para
el usuario “admin” y provocar los fallos para que se bloquee la cuenta. De esta manera, no habra
forma de que un usuario utilice un usuario de administracion local y sélo los usuarios definidos
como administradores en el servidor de autenticacién externo podran tener plenos poderes en
el sistema.

Para poder acceder con los usuarios de Radius al CLI/SSH del gestor FMC, se debe seleccionar
en el campo “Shell Authentication” el Radius correspondiente.
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CCN-STIC-651B

':%: Cisco Firepower Management Cc X +

<« C A Noesseguro | fmevlab/ddd/#ExternalAuthentication

Al Firepower Management Center

Policies
cisco t External Authenticatior

Overview Analysis Devic

Users User Roles External Authentication Single Sign-On (SSO)

Default User Role: None Shell Authentication ID|sab|ed v I

Disabled
Enabled (FP_RADIUS,

llustracion 9. Desplegable "Shell Authentication"

Recuerde guardar con “Save and Apply”.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA

La administracion de la solucién de Cisco Secure Firewall se realiza principalmente a través de la
interfaz grafica (GUI). Sin embargo, durante la configuracién inicial de los equipos, para ciertas
operaciones y para la resolucidn de problemas es posible acceder a los equipos mediante la linea
de comandos (CLI).

6.3.1.1 ADMINISTRACION DEL FMC

En la configuracién inicial del dispositivo se genera un certificado autofirmado para la conexién

segura mediante el protocolo HTTPS. Este certificado debe ser sustituido por otro de confianza
(trusted) emitido por una entidad de certificacion (CA).

Para generar la nueva llave privada y la peticién de certificado es necesario conectarse al gestor
por HTTPS y acceder al menl System->Configuration->HTTPS Certificate.

0 HIEPOWS! MInIgement L. X e ] - L4 ~

€« C A Noesseguro | fmovlab/admin/https certcgi % €0 ° - n

i Fuepowq Management Center o cview  Anaysis  Policies  Devices  Objects  AMP inteligence Q Deploy @ & @ adminv

Current HTTPS Server Certificate

Subject

issuer

Not Before

Veldey Not After

Version
Serial Number
Signature Aigorithm

3
86DC13548C668F93
$ha2SEWINRSAENCTyption

HTTPS Client Certificate Settings

Enable Client Certificates

llustracion 10. Configuracion del certificado HTTPS
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Pulse “Generate New CSR” y rellene los campos.

Generate Certificate Signing Request

Subject

Country Name (two-letter

code) ES

State or Province Lab Estado
Locality or City Lab Localidad

Organization CCN

Organizational Unit

(Department) Lab

Common Name FMCv.lab
Subject Alternative Name

Domain Names

IP Addresses

=

llustracién 11. Generando la solicitud de certificado

Se obtendrd una solicitud de certificado en formato PEM que debera llevar a la autoridad
certificadora para la obtencién del certificado.

Se recomienda que la autoridad certificadora afiada los campos SAN (Subject Alternative Name)
para ambos, el nombre DNS y la IP.

Certificate Signing Request

————— BEGIN CERTIFICATE REQUEST----- -
MIIC72CCAdcCAQAwaTELMAKGA1UEBhMCRVM
XETAPBgNVBAMMCEZNQ3YubGFiMQww
CgYDVQQKDANDQO4xDDAKBgNVBASMAOxhYJE
WMBQGA1UEBWWNTGFilExvY2FsaWRh
ZDETMBEGA1UECAWKTGFIlEVZdGFkbzCCASIWD
QYJKoZIhveNAQEBBQADggEPADCC
AQoCggEBAL/McnQpma+9GtSIm/IgKYMz119fOs
UXddclHtILt/5SwfxDZQntu35EB
z2SUbTXPUG6eTFtW6CDNJ +32qVJ4bsuSviemZF
muz26CReLc49In+gFgQ2900py+5
Bdj/mY+gazWahHCL5xxswfzVrHXIPCyW8yAngW
f2sIcS4EE43f6tGIz+iBTjPT84

rOaty 1C+fWeC+LcSCbpRY/0c/pA+CMeBxo/jCXR
XO34Yfz5v1jcqnJOPEGX/4Hpr
fkt7EZRpqwtxxiJBF31d3K+8Q6aXBCunX/zZfdTW
IMixjoLb6P2I/ZIgdAMXFINZ
gHtB3el3VGgPrudOBQIM67TQ/fJ2XUUCAWEAA
aBBMD8GCSqGSIb3DQEJDjEyMDAW
DAYDVROTAQH/BAIWADALBgNVHQS8EBAMCBeA  ~

Close

llustracion 12. Solicitud de certificado

Una vez obtenido el certificado deberemos importarlo pinchando sobre “Import HTTPS Server
Certificate”. En el desplegable deberemos pegar el certificado en formato PEM vy,
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adicionalmente, la cadena de certificacion, certificado de la CA root e intermedia.

Import HTTPS Server Certificate

Server Certificate

Private Key (Optional)

Certificate Chain
Optional)

= m

llustracion 13. Importando certificado

Si al importar el certificado el equipo devuelve el error “Basic constraints are not critical or not
defined”, es porque el FMC es estricto en cuanto a que el certificado generado debe contener
la restriccion “critical”: X509v3 Basic Constraints: critical.

Se deberd generar un certificado con esa extension.
En las versiones recientes de FMC este atributo ya no es requerido.

Una vez importado con éxito el certificado, pulse SAVE para que el servicio se reinicie con el
nuevo certificado.

Se vuelve a acceder a la pantalla de login HTTPS y se verifica que el certificado es ahora correcto.

&« 0 a fmcv.lab. - @ Q L MoEDe ¢ Pa =

Informacion del sitio para fmcvlab

@ Conexidn sequra

Conexi6n verificada por un emisor de >
certificados que Mozilla no reconoce.

]
cisco

Firepower
Management
Center

llustracion 14. Verificando el certificado en el navegador

El acceso al FMC por CLI estd restringido a SSH version 2. Por defecto, los cifrados permitidos
son aes128-gcm@openssh.com, aes256-gcm@openssh.com, chacha20-
poly1305@openssh.com, aes256-ctr, aes128-ctr y aes192-ctr. Estos cifrados estan en linea con
los requisitos del CCN definidos en la guia CCN-STIC 807 - Criptologia de empleo en el Esquema
Nacional de Seguridad (ver referencia [REF16]. Los cifrados soportados no son configurables de
manera directa y en caso de tener que modificarse se recomienda abrir un caso con el soporte
técnico de Cisco [REF17].
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Para equipos FMC fisicos, el acceso por consola es a través de un puerto VGA (el puerto por
defecto), un cable serie o Light-Out Management (LOM) para los equipos que lo soportan.

6.3.1.2 ADMINISTRACION DEL FTD

Los cortafuegos gestionados por FMC no tienen gestién por GUI. El acceso HTTPS puede
habilitarse solo como mecanismo para monitorizar la salud en entornos de nube publica con
balanceador. Por defecto este acceso esta deshabilitado y no se recomienda habilitarlo salvo
por el motivo descrito anteriormente.

El acceso por SSH se permite por defecto en la interfaz de gestion del equipo; cualquier otra
interfaz debe configurarse manualmente, y solo se permite el acceso con SSH version 2 y los
mismos cifrados que los descritos para el FMC.

Los equipos fisicos tienen un puerto de consola que permite el acceso local.

6.3.2 CONFIGURACION DE ADMINISTRADORES

La gestion de usuarios y permisos en FMC esta basada en roles. A cada usuario se le asignha uno
o mas roles dentro de los roles definidos, que determinan lo que este puede hacer. Estos deben
ser adaptados y asignados a la organizacién siguiendo los principios de minimo privilegio y
separacion de funciones.

Existen una serie de roles predefinidos, se pueden crear nuevos con mezcla de permisos.
Los diferentes roles por defecto son:

e Administrator: Es el rol de mayor privilegio. Permisos de lectura y escritura en todo
el sistema. El usuario “admin” por defecto pertenece a este grupo.

e Access Admin: Da acceso a las ACP (Access Control Policies) y caracteristicas
asociadas en el menu de politicas. No puede realizar Deploys.

e Discovery Admin: Permite acceso a Network Discovery, Application Detection vy
caracteristicas de Correlacién en el menu de politicas. No puede realizar Deploys.

e External Database User: Provee de acceso solo-lectura a la base de datos del sistema
Firepower, que soporta conexiones JDBC SSL. Para permitir a aplicaciones de
terceros interactuar con la base de datos se debe habilitar primero el acceso en el
menu de configuracion del FMC en la seccion de “External Database Access”.

e Intrusion Admin: Permite acceso a las politicas de intrusion (IPS), reglas de intrusién
y network analysis. No puede realizar Deploys.

e Maintenance User: Provee de acceso a caracteristicas de monitorizacion vy
mantenimiento. Principalmente en el menu Health.

e Network Admin: Permite la administracién de politica de acceso ACP, inspeccién SSL,
politicas DNS, politicas de identidad, asi como la configuracién de caracteristicas de
dispositivos en el menu Devices. Puede realizar Deploys.

e Security Analyst: Provee acceso a las caracteristicas de analisis de eventos de
seguridad y acceso de solo lectura a eventos de Health, Overview, Andlisis y menu
System.
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e Security Analyst (Read Only): Provee acceso de solo-lectura a las caracteristicas de
analisis de eventos de seguridad ademas de a eventos de Health, Overview, Analisis
y menu System.

e Security Approver: Permite acceso limitado a las politicas de acceso ACP y network
Discovery. Puede visualizar y hacer Deploy de estas politicas, pero no hacer cambios.

e Threat Intelligence Director (TID) User: Provee de acceso al Threat Intelligence
Director (si se encuentra activado).

Estos usuarios pueden ver y configurar el TID. Ademas de estos roles, se pueden crear nuevos
roles customizados desde “Create User Role” donde dar acceso a los distintos menus del FMC
de manera granular. Al contrario que los roles por defecto, estos roles customizados si pueden
modificarse seleccionando el icono del lapiz a la derecha del nombre del rol.

A la derecha de cada rol hay un botdn deslizante de “Enabled” para deshabilitar un rol para
todos los usuarios o volver a habilitarlo.

En la configuracién de cada usuario local se pueden también definir las condiciones relacionadas
con la contrasefia del usuario tal y como indica la guia de referencia CCN-STIC 807:

e Maximo numero de intentos de login fallidos. Debe ser 3 intentos.
e Longitud minima de la contrasefia. Debe ser 12 caracteres.

e Dias hasta la expiraciéon de la contrasefia. La contrasefia deberd cambiarse en un
maximo de 60 dias.

e Composicion de la contrasefia segura. Al activar esta opcidn se exigiran los siguientes
requisitos para la contrasena:

o Al menos una mayuscula.

o Al menos una mindscula.

o Al menos un digito.

o Al menos un cardcter especial.

o No puede tener mas de dos caracteres repetidos consecutivos.

o La contrasefia se valida contra un diccionario de contrasefias comunes con el
gue no puede coincidir.

Los criterios de credenciales para usuarios definidos con autenticacion externa quedaran sujetos
a las condiciones definidas en el directorio de usuarios.

Desde la seccidon de “User Configuration” de la configuracion del FMC se debera definir el
numero de intentos fallidos de login a 3 y el tiempo de bloqueo de la cuenta en caso de varios
intentos fallidos a 3 minutos.

También se define en la seccidn de configuracidn global la cantidad de sesiones simultaneas
permitidas para un mismo usuario o direccién IP, asi como el tiempo de inactividad antes de la
desconexién automatica de la sesidon, que debe ser de 5 minutos.

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

Una de las tareas mas importantes de una integracion es la correcta configuraciéon de las
interfaces y zonas de seguridad.
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6.4.1 ZONAS DE SEGURIDAD

El concepto de zonas de seguridad se basa en la compartimentacion, agrupando equipos de
funcionamiento similar en cuanto a la red dentro de la misma zona.

Las definiciones de las zonas de seguridad también estan sujetas a valoraciones subjetivas. Por
ejemplo, una zona de seguridad “Servidores” la podemos definir como equipos a los que
acceden los usuarios para sus peticiones y trabajo. Pero unos equipos, por ejemplo, bases de
datos, a los que acceden otros servidores, podrian tratarse de la misma zona de seguridad,
porque son servidores, o podria crearse otra zona nueva distinta “BackEnd” que se defina como
de acceso solo desde “Servidores”.

Es por ello importante que las zonas de seguridad se creen con definiciones formales que ayuden
a entender por qué han sido creadas y la légica de compartimentacion.

En Secure Firewall, una interfaz de red puede ser asignada solo a 1 zona de seguridad. Pero 1
zona de seguridad puede contener varias interfaces. O, lo que es lo mismo, varias interfaces
pueden ser asignadas a la misma zona de seguridad.

La zona de seguridad es importante porque se puede hacer referencia a ella en la politica de
seguridad ACP (Access Control Policy) y crear reglas sobre la misma.

Las zonas de seguridad pueden crearse en la seccion de objetos Objects->Object
Management 0 bien al editar una interfaz. En la creacidn y gestidn de interfaces suele ser mas
conveniente.

6.4.2 ASIGNACION DE DIRECCIONAMIENTO IP
Las direcciones IP son asignadas a las interfaces, que pueden ser interfaces fisicas,
EtherChannels (agregacién de puertos), Subinterfaces (VLAN), o incluso Bridging (BVI).

En la seccién de “Device Management,” seleccionando un cortafuegos, podemos acceder a su
seccion de “Interfaces” y editar una interfaz para asignarle direccionamiento.

La interfaz debe asignarse a una zona de seguridad y tener un nombre (Name). Si la zona de
seguridad no existe, la podemos crear desde el menu.
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o C A Noesseguro | fmoviab/ddd/eNGFWInterfacesid » 226cibec-bEd4-11eb-890f-<415d361bide * T oM@y~

New Security Zone

Enter a name

[ usuarios

Cancel

llustracion 15. Asignando zona de seguridad

El direccionamiento se especifica en la pestafia de IPv4 (o IPv6). La notacion puede ser con
mascara en barra diagonal o clasica.

Edit Physical Interface o

General IPv4 IPv6 Advanced Hardware Configuration FMC Access
—

IP Type:
Use Static IP v |

IP Address:
[ 10.20.20.1/24

llustracion 16. Dando direccién IP

Varias interfaces pueden ser asignadas a las mismas zonas de seguridad.

SO Heepowe! Management L X (o o - v A
€ C A Noesseguro | fmovlab/ddd/#NGFWinterfacesid=326¢cfbec-b8d4-11eb-890F-c415d361blde * Co@%¥ -
i Firepower M;nagemenx Center  Gvew  Anoysis  Poicies  Dovices  Objects  AMP  Inteligence Q Depioy © %X @ adminv

FTDV1

Cisco Firepower Threat Defense for VMWare

Device  Routing  Interfaces  Inline Sets  DHCP

Q_ Search by name Sync Device Add Interfaces ¥
Interface Logical Name Type Security Zones MAC Address (Active/Standby) 1P Address Virtual Router
i® Diagnostic0/0 diagnostic Physical Gilobal 7/
1@ GigabaEthemet0/0 outside Prysical outsde 7.2.7.1724(Statc) Global 7
® GigabaEthemnetort usuarios Physical usuarios. 10.20.20.1/24(Static) Global 74
1© GigabnEthemet0/2 usuanos2 Physical usuanios 10.20.30.1/24(Static) Global P

llustracion 17. Asignacion de IPs a zona de seguridad
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Hay que recordar que para que los cambios sean efectivos, se requiere un Deploy al dispositivo
cortafuegos.

6.4.3 ANTI-SPOOFING

Por norma general se debe habilitar la caracteristica anti-spoofing.

Esta funcionalidad prohibe que lleguen paquetes con IP de origen desde interfaces que, desde
el punto de vista del cortafuegos, no estan en ese rango. Es decir, que ni la IP del firewall estd
en ese rango, ni existe ruta hacia esa IP por esa interfaz.

Para activarlo, se realiza en la parte Advanced de la ediciéon de la interfaz, que debe tener
direccionamiento IP asignado.

Edit Physical Interface o
General IPv4 IPv6 Advanced Hardware Configuration FMC Access
Information ARP Security Configuration

Enable Anti Spoofing:
Allow Full Fragment Reassembly:

Override Default Fragment Setting:

llustracion 18. Habilitando Anti Spoofing

6.4.4 ARP ESTATICO

En ocasiones se debe asignar un ARP estatico a una IP determinada. Por ejemplo, para intentar
prevenir ataques del tipo Man-in-the-Middle (ARP spoofing).

Un caso de uso tipico para esto es una red de interconexién WAN compartida donde se quiere
asegurar que los paquetes siempre irdn directamente al peer de conexidn, evitando cualquier
spoofing sencillo.

La configuracion se realiza en el apartado Advanced de la interfaz, que debe tener
direccionamiento IP asignado. El “Enable Alias” no se debe habilitar.

Edit Physical Interface (-]
General IPv4 IPv6 Advanced Hardware Configuration FMC Access
Information ARP Security Configuration

—_—
ARP Table: <+ Add ARP Config
IP Address MAC Address Enable Alias
10.20.20.2 1592.F64A.7492 false p 4 i

llustracion 19. Habilitando ARP estatico
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6.4.5 CONSIDERACIONES FiSICAS Y LOGICAS

Es importante que todos los puertos que no estén en uso en el equipo se encuentren en
"shutdown". Por defecto, una interfaz sin configuracién no procesara trafico ni permitira el
acceso al equipo. Sin embargo, es buena practica confirmar que, a nivel légico, la interfaz esté
en "shutdown" y no permita ningun intento de conexién al puerto.

También es importante que aquellos puertos que si cuenten con cableado y estén en uso se
marquen mediante etiquetas fisicas y, en la descripcién de la interfaz en el software, se indique
a qué equipo conecta cada puerto.

6.5 GESTION DE CERTIFICADOS

Cisco Secure Firewall soporta y recomienda la utilizacidn de algoritmos y funciones criptograficas
en conformidad con las especificaciones establecidas en la guia CCN-STIC-807 [REF16]. Los
pardmetros soportados y recomendados son:

e RSA: Claves de al menos 3072 bits de longitud.
e ECDSA: Curvas P-256 o superiores.

o DSA: Claves de al menos 3072 bits de longitud.
e Funciones Hash: SHA-256 o superiores.

Estos algoritmos se pueden configurar durante la generacién de solicitudes de certificados (CSR)
y la importacion de certificados en el FMC.

La gestidn de los certificados se hace como objetos en la configuracién del FMC. En la referencia
[REF3] se encuentran todos los detalles al respecto.

6.6 SINCRONIZACION

En un cortafuegos es de vital importancia que la fecha y la hora sean las correctas, tanto por
cuestiones de funcionalidad como de visualizacidn de conexiones en los logs, eventos ocurridos
en un momento determinado, etc.

Para los equipos FPR4100 y FPR9300, la sincronizacion se realiza a través del protocolo NTP
(Network Time Protocol), desde el Firepower Chassis Manager en la seccién de “Platform
Settings”.

a) Primero se debe configurar correctamente la zona horaria (Time Zone) y
posteriormente el servidor o servidores NTP a utilizar. En Platform Settings > NTP,
seleccionar la zona horaria correcta en el desplegable Time Zone y pulsar Save.
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DEWTEEIST-TN e =[Gl Platform Settings '
Time Synchronization lMim

Current Time

Device Date: 04/18/2019

Device Time: 10:01:26 AM

Time Zone: Europe/Madrid N
NTP Status: Not configured

Save | | Cancel

llustracion 20. Configurando la zona horaria

b) En el mismo panel, dentro de Set Time Source, marcar Use NTP Server. Marcar NTP
Server Authentication: Enable y confirmar con Yes. En FXOS la autenticacién NTP es
global (se aplica a todos los servidores configurados) y admite Unicamente claves
SHA1; el valor de la clave (Authentication Value) debe introducirse en formato
hexadecimal. Nota: a diferencia de la via FMC descrita anteriormente, FXOS no
admite AES-128 CMAC para la autenticacion NTP. Pulsar Add e identificar cada
servidor por su direccidn IP (recomendado). Si se emplea un nombre de host/FQDN,
es imprescindible haber configurado previamente un servidor DNS en el chasis, ya

gue de lo contrario fallara la resolucion. Se pueden configurar hasta 4 servidores
NTP.

piattorm setins« |

Time Synchronization el @

Set Time Source

. Set Time Manually
Date: 04/18/2019 3 (mm/dd/yyyy)

Add NTP Server 21X

: - NTP Server * 10.10.10.101
Time: 11 v 57 v AM v (hh:mm)

Authentication Key
Get System Time

Authentication Value

NTP Server Authentication: L Enable Add Cancel

® Use NTP Server -
|© A |

@ Use same settings on PO Center this in case you are running a Firepower Threat Defense Device.

(s | cance|

llustracion 21. Configuracion del servidor NTP

c) Se pueden configurar hasta 4 servidores NTP. Introducir el Authentication Key ID y
el Authentication Value (clave SHA1 en hexadecimal) de cada servidor.

d) Una vez afadidos todos los servidores, pulsar Save.
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Para el resto de los modelos la sincronizacidn de tiempo se hace a través del FMC. Por defecto,
el sistema FMC usa los servidores de NTP de Sourcefire para la sincronizacién de la hora. Sin
embargo, estos requieren que el equipo tenga acceso a Internet.

Se pueden configurar otros servidores NTP libremente. El menu se encuentra en System ->
Configuration-> Time Synchronization.Se pueden especificar varios servidores.

Al configurar un servidor NTP, se recomienda usar autenticacidon y que esta utilice un tipo de
clave segura, a ser posible AES-128 CMAC.

&% Cisco Firepower Management C+ X -+
< C A Noesseguro | fmevlab/platinum/platformSettingEdit.cgi?type=TimeSetting
.ll:llls.éloll Flrgpowgi_Ménagement Center Overview Analysis Policies Devices Objects AMP Intelligenc
Change Reconciliation
DNS C
Dashboard
DRI Serve Time viaNTP | Enabled v
Email Notification
Set My Clock

External Database Access B
' Manually in Local Configuration

HTTPS Certificate

ViaNTP (@
Information
Intrusion Policy Preferences
Use the authenticated NTP server only + Add

Language
Login Banner NTP Server Authentication Action
Management Interfaces

Lk 10.10.10.7 N/A /W
Network Analysis Policy Preferences

10.10.10.8 N/A ]

Process Qs L]

REST API Preferences
Remote Storage Device
SNMP

Time

Time Synchronization

llustracion 22. Configurando servidor NTP desde la interfaz web

La hora se muestra en UTC, pero puede ser mds conveniente que la informacién que
consultemos y usemos en el gestor sea la hora local correcta. Para ello, hay que especificarlo
por usuario. En USUARIO->User Preferences->Time Zone Preference podemos
especificar nuestra zona horaria.

x o+ @ - v A
€« C A Noesseguro | fmoviablui/use erdl T T oM@y N

ahah Firepower Management Center

oL Overview Analysis Policies Devices Objects AMP Intelligence Q Deploy @ % @ adminv

User Preferences
General  HomePage  EventView Settings  Dashboard Settings  How-To Settings

— Theme © Dusk 280 | Classic

Log Out
Ul Theme Time Zone

ht
= Europe/Madnid

Please provide any Light theme feedback to

frc-light-theme@cisco com

Current time: May 20, 2021 6:46 PM

Change Password

llustracion 23. Especificacion de zona horaria
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Esta configuracion es local y para el propio usuario y no afecta a los relojes del sistema.

6.7 ACTUALIZACIONES

Se recomienda tener actualizado el sistema a las ultimas versiones recomendadas por el
fabricante dentro de la versidon mayor estable.

Para actualizar el sistema FMC se deberd descargar la imagen desde la web de Cisco, ya sea de
manera manual o desde el propio FMC. El fichero es un “.tar” que no se debe descomprimir.

El FMC también se encarga de copiar los ficheros de actualizacién a los cortafuegos a través del
canal de comunicacién seguro de gestién entre el FMCy los cortafuegos.

El proceso de actualizacidn de los equipos se puede encontrar en la referencia [REF4].

Ademas del software de los equipos, es importante mantener los paquetes de contenido
actualizados con la udltima informacidn sobre aplicaciones, vulnerabilidades, reglas de IPS y la
base de datos de direcciones IP. La gestidon de estos paquetes se hace desde la seccién de
“Content Updates”.

6.8 AUTO-CHEQUEOS

Cisco Firepower ejecuta autochequeos de integridad vy verificacion del software
automaticamente al inicio del sistema.

En caso de fallo en la validacién del software, el equipo entrard en modo ROM Monitor a la
espera de que se restaure el sistema al completo mediante un restablecimiento de fabrica
(factory reset) o arrancando manualmente una imagen que supere las validaciones de
integridad.

6.9 ALTA DISPONIBILIDAD

Todos los equipos Secure Firewall de Cisco soportan la configuracién de alta disponibilidad.

La alta disponibilidad es una caracteristica de vital importancia en cortafuegos de centro de
datos, no solo por la mitigacién de problemas de hardware, sino también para realizar las
actualizaciones de los equipos con un corte minimo o inapreciable. Ver referencia [REF5] para
mas detalles sobre la alta disponibilidad.

Ademas, la alta disponibilidad puede aumentar las capacidades de los cortafuegos si su
funcionamiento es en clister. Ver referencia [REF6] para mas informacién sobre cémo
configurar un clister y las consideraciones de este despliegue.

6.10 AUDITORIA

6.10.1 REGISTRO DE EVENTOS

En Cisco Secure Firewall, el registro de eventos incluye logs de configuracidn, sistema, seguridad
y auditoria, siguiendo el ENS. Se registran cambios de configuracidn, autenticaciones, accesos,
actualizaciones de politicas y alertas de seguridad. Los logs, en texto plano estructurado
compatible con syslog, contienen campos como fecha/hora, tipo de evento, usuario, IP y
descripcién. La configuracidn se realiza desde el Firewall Management Center, habilitando los
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eventos necesarios y definiendo formato y destino segln las mejores practicas de Cisco y
requisitos del Centro Criptologico Nacional.

Los distintos tipos de eventos estdn descritos en la seccién de Events and Assets que se
encuentra en la referencia [REF7].

Los cortafuegos también son capaces de generar eventos relacionados con la plataforma en
formato Syslog, que reporten datos sobre el estado del equipo, comportamientos andmalos o
informacién del uso de la plataforma. Estos syslog tienen un sistema de cédigos asociados que
definen tanto la severidad del mismo como su categoria. La lista completa de syslog de
plataforma se puede encontrar en la referencia [REF8].

6.10.2 ALMACENAMIENTO LOCAL

Los logs internos generados por los cortafuegos pueden ser necesarios para depurar problemas
y/o ser usados para almacenar toda la informacidn de las conexiones realizadas a través de
estos.

Estos logs se generan como Syslog y pueden tanto enviarse a un servidor externo como
almacenarse localmente.

A nivel local, los syslog rotaran en funcidn de la configuracion.

Un ajuste que suele servir para depurar problemas es loggear todos los eventos de nivel
informational o inferior. Configure de esta manera pulsando OK, no ADD.

weom v v oA

« G A Noesseguo | fmoviab/ddd/#PFSettingsuuid=000C29C8-AGB7-Oed3-0000-060125543 730 type=PG PLATFORM.NghwPFSetting: * T ol ¥~ R
sl Firepower Management Center § ) § :
cisco’ o Phatform Settings Editor Overview Analysis Policies Devices Objects AMP Intelligence: Q Deploy @ £33 @ adminw
—
ftdva =3
Enter Description
Policy Assignments (2]
Loggng Sewp Logging Destinations  EM A qq | ogging Fllter °
+ Add
Logging Destination | Sysiog Servers
Logging Destination

Event Class | Filter on Severity . informational
+ Add

Event Class Sysiog Severity

llustracion 24. Filtrado de Logs
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Seleccionar la casilla de “Enable Logging” y guardar la configuracién con el botén de
“" n”
Save”.

A -

€ C A Nowsseguo | fmcvlabiddd/#PFSettingsuuid 00X : X SAT30types PG PLATFORM NgIwPF y * Co@Y N

detls Firepower Management Center o ew  Amiysis  Poicies  Devices  Objocs  AMP  seligence Q Deploy @ & @ adminy

¢

ftdv-a vou have unsaved crange ([N

Logging Setup  Logging De:

Basic Logging Settings

VPN Logging Settings
at

0
Specity FTP Server Information E

llustracion 25. Activando los logs de auditoria

Tras aplicar la configuracidn, los logs se pueden ver por CLI con el comando “show logging”.

6.10.3 ALMACENAMIENTO REMOTO

En la seccion anterior se describio el proceso para definir el logging de eventos de la plataforma.
Los cortafuegos Cisco también permiten definir servidores externos a los que enviar los
mensajes Syslog. Esta conexion puede ser via TCP o UDP. Los detalles sobre la configuracién de
un servidor Syslog externo se encuentra en la [REF9].

6.11 BACKUP

Las copias de seguridad forman parte de la seguridad ya que proveen de respaldo para la
restauracién del servicio y, también, una imagen en el tiempo de los cambios que puedan
haberse realizado inadvertidamente en los sistemas.

Existen dos tipos de copia de seguridad: copia de seguridad del gestor, Firepower Management
Center, y copia de seguridad de los dispositivos.

Se deben realizar también copias de seguridad periddicas de los dispositivos, especialmente
cuando se vaya a realizar una actualizacidn a una versién mayor del dispositivo o se requiera
tener una copia de respaldo por algin motivo especifico. Una copia puede ser restaurada en un
equipo de sustitucidn para facilitar su reemplazo en una arquitectura de alta disponibilidad.

Las copias de seguridad pueden realizarse directamente en el almacenamiento local del gestor
o en un almacenamiento remoto. Se recomienda el almacenamiento remoto.

e Las copias de seguridad del FMC pueden ser de la configuracidn, de la informacion
recibida por Threat Intelligence Director (TID) y de los eventos.

El proceso de cdémo realizar una copia de seguridad se puede encontrar en la referencia [REF10].
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También es posible programar los backups de manera recurrente como esta explicado en la

[REF11]. Se recomienda realizar las copias de seguridad de configuracién al menos una vez por
semana.
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8 ABREVIATURAS

ACP

AES-128 CMAC

AMP
AntiDDoS
ARP

BVI

CA

CcC

CDP

CLl
CPSTIC

CSR
DNS
DoDIN APL
DSA
ECDSA
ENS
FDM
FMC
FMCv
FTD
FTDv
FXOS
GUI
HTTPS
IDS

IP

IPS
IPSec
JDBC
LDAP
LOM
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Access Control Policy

Advanced Encryption Standard 128-bit Cipher-based Message
Authentication Code

Advanced Malware Protection
Anti-Distributed Denial of Service
Address Resolution Protocol
Bridge-Group Virtual Interface
Certificate Authority

Common Criteria

Centros de Proceso de Datos
Command Line Interface

Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacion

Certificate Signing Request

Domain Name System

Department of Defense Information Network Approved Products List
Digital Signature Algorithm

Elliptic Curve Digital Signature Algorithm
Esquema Nacional de Seguridad
Firewall Device Manager

Firewall Management Center

Firewall Management Center virtual
Firewall Threat Defense

Firewall Threat Defense virtual
Firepower eXtensible Operating System
Graphical User Interface

Hypertext Transfer Protocol Secure
Intrusion Detection System

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Java Database Connectivity
Lightweight Directory Access Protocol
Lights-Out Management
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NPS Network Policy Server

NTP Network Time Protocol

PEM Privacy-Enhanced Mail

RSA Rivest-Shamir-Adleman

SAML Security Assertion Markup Language

SAN Subject Alternative Name

SHA-256 Secure Hash Algorithm 256

SHA-512 Secure Hash Algorithm 512

SIEM Security Information and Event Management
SSH Secure Shell

SSL Secure Sockets Layer

Syslog System Logging Protocol

TACACS+ Terminal Access Controller Access-Control System Plus
TID Threat Intelligence Director

TLS Transport Layer Security

UCAPL Unified Capabilities Approved Products List
uTC Coordinated Universal Time

VLAN Virtual Local Area Network

WAN Wide Area Network

X509v3 X.509 version 3
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