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1. INTRODUCCION

Los cortafuegos han sido tradicionalmente la primera y principal linea de defensa
en las redes de comunicaciones. Su capacidad para filtrar trafico, transformarlo,
mediante traducciones y aleatorizaciones de secuencias, e inspeccionar su correcto
cumplimiento con los protocolos, constituye una buena barrera defensiva.

Sin embargo, en los ultimos afos, las amenazas y los ataques se han vuelto mas
sofisticados, lo que ha requerido la mejora de los sistemas cortafuegos cldsicos a
cortafuegos de Nueva Generacién (Next Generation Firewalls - NGFW).

No existe una definicion formal o estandarizada sobre lo que un cortafuegos
necesita para ser considerado de nueva generacién (NGFW), pero se puede establecer
que son cortafuegos que han evolucionado incorporando algunas nuevas
funcionalidades de seguridad como inspeccion de aplicacion DPl (Deep Packet
Inspection - Inspeccién a fondo de los paquetes a nivel de aplicacién, OSI capa 7), Anti-
malware (anti-virus, anti-spyware, anti-spam), IPS (Sistema de Prevencién anti
Intrusiones), interceptacion de tréfico cifrado (TLS/SSL), filtrado de sitios web por
direcciones URL y categorias (URL filtering), gestion de identidades integrada (Windows
User Agent), entre otras.

A lo largo de la historia, ha habido diversas generaciones de cortafuegos, siendo
denominada la NGFW como la tercera generacion.

Generacion 1: Filtrado de paquetes (como una ACL unidireccional).
Generacion 2: Filtrado de paquetes con seguimiento de estado (stateful firewall).
Generacion 3: Filtrado en la capa de aplicacidn con caracteristicas adicionales.

Cisco Systems ha estado durante muchisimos afios a la vanguardia de los
cortafuegos, con un producto sélido, eficaz y muy estable, los Cisco ASA.

Estos equipos se podian complementar con soluciones IDS/IPS y Anti-X afiadidas,
via médulos y licencias.

Sin embargo, lo que los firewalls de Nueva Generacidon proponen, es una
integracién de todas estas funcionalidades y no su funcionamiento por separado.

En el ano 2013, Cisco Systems adquiere la compafiia Sourcefire, lo que hace
posible la integracién de Cisco ASA con las funcionalidades avanzadas proveidas por
Sourcefire, que tienen como maximo referente la herramienta Snort.

Tras la adquisicion de Sourcefire, unida a la adquisicion de ThreatGRID, se inicia
un periodo de integracién de tecnologias y la creacién de Talos Intelligence como centro
unificado de gestién de amenazas.

Talos es el equipo principal que aporta informacion sobre amenazas al ecosistema
de Cisco Collective Security Intelligence (CSl). Cisco CSI se comparte a través de multiples
soluciones de seguridad y brinda proteccién y eficacia de seguridad lideres en la
industria. Talos mantiene los conjuntos de reglas oficiales de Snort.org, ClamAvV,
SenderBase.org y SpamCop (https://www.talosintelligence.com/).
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En el siguiente cronograma se puede observar visualmente la adaptacion y
evoluciones realizadas en el tiempo entre las diferentes soluciones de Cisco, desde PIX
hasta ASAy, con la adquisicidn de Sourcefire, los nuevos equipos FTD (Firepower Thread
Defense) como los cortafuegos de verdadera Nueva Generacion de Cisco.

VPN 3000

PIX

Firepower

SNORT
I | I
I | I
Ancient Pre- : Initial : Deeper : Future
History Acquisition | Integration Phase | Integration Phase |

Evolucion hacia NGFW

Los equipos FTD (Firepower) de Cisco son cortafuegos de Nueva Generacidn con
las siguientes caracteristicas resaltables:

e Seguimiento de estado de conexiones (Cortafuegos generacion 2).
e Filtros de capa de aplicacion (AVC - capa 7).

e C(Capacidad de Identificacion de conexiones suministradas por terceros
(usuarios de Windows — Windows User Agent).

e Sistema de Proteccion de Intrusiones (IPS) + Security Intelligence (filtros de
reputacion). Actualizados desde Talos.

e Anti-Malware Protecion (AMP).
e Filtros de direcciones Web/URL (URL-Filtering).

2. OBJETO

Esta guia, dentro de las series CCN-STIC, tiene como objetivo servir como
referencia en la configuracién y administracion correcta de los cortafuegos de Nueva
Generacion Cisco Firepower FTD.

El aspecto fundamental a cubrir en esta guia es la utilizacién y configuracién de la
solucion completa de Firepower FTD de Cisco aborddndolo desde el punto de vista de |a
seguridad.

Para cuestiones especificas de operacion, configuracion o instalaciones detalladas,
deben referirse a las guias publicadas por Cisco Systems en su web.
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3. ALCANCE

Esta instruccién es de aplicacién para la instalacién y gestion de los cortafuegos
Firepower FTD del fabricante Cisco por parte de los administradores encargados de su
gestion y de auditores de seguridad.

No obstante, aunque no puedan aplicarse directamente los ejemplos
enumerados, si que pueden seguirse sus directrices en otras tecnologias.

La aplicaciéon de esta guia vendra determinada por la correspondiente politica de
seguridad que corresponda (Politica de Seguridad Nacional para Sistemas Clasificados,
Esquema Nacional de Seguridad, etc...) y su correspondiente analisis de riesgos.

La informacidn contenida en esta guia corresponde a la versiéon 7.0 de FTD.

4. SOBRE CISCO SYSTEMS

Cisco Systems fue fundada en diciembre de 1984 por Leonard Bosack y Sandy
Lerner, dos cientificos informaticos de la Universidad de Stanford. Fueron pioneros en
el concepto de una red de area local (LAN) que se utiliza para conectar dispositivos
geograficamente dispersos a través de un sistema de enrutador multiprotocolo. Cuando
la compafia comenzd a cotizar en bolsa en 1990, Cisco tenia una capitalizacion de
mercado de $224 millones. Al final de la burbuja punto-com en el afio 2000, Cisco tenia
una capitalizacion de mercado de mas de $S500 mil millones.

Cisco Systems, Inc. es un conglomerado de tecnologia multinacional
estadounidense con sede en San José, California, en el centro de Silicon Valley. Cisco
desarrolla, fabrica y vende hardware de redes, equipos de telecomunicaciones y otros
servicios y productos de alta tecnologia. A través de sus numerosas subsidiarias
adquiridas, como OpenDNS, WebEx, Jabber y Jasper, Cisco se especializa en mercados
de tecnologia especificos, como Internet of Things (loT), seguridad de dominio y
administracion de energia.

Adquisiciones relevantes en materia de seguridad:
En octubre de 2013, Cisco adquiere la compaiiia de cyber-seguridad, Sourcefire.

En junio de 2014, Cisco anuncia la adquisicion de ThreatGRID, compaiiia que
provee de andlisis dindmico de malware y tecnologia de inteligencia ante amenazas.

En junio de 2015, Cisco adquiere OpenDNS, compaiiia privada conocida por
proveer seguridad a través de la monitorizacion de consultas DNS.

En octubre de 2015, Cisco anuncia la adquisicién de Lancope, compaiiia
especializada en la deteccion de amenazas a través de andlisis de actividad
(Stealthwatch).

En junio de 2016, Cisco anuncia la adquisicién de CloudLock, compania de
seguridad especializada por proveer servicios de seguridad para la nube.
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5. AMENAZAS DE SEGURIDAD - CISCO ATTACK CONTINUUM

El panorama de amenazas de hoy no se parece en nada a lo que era hace una
década. Los ataques simples han dado paso a ataques cibernéticos mas sofisticados
llevados a cabo por organizaciones especializadas en delitos informdaticos y grupos
financiados y patrocinados por diferentes paises.

Con estas nuevas amenazas, Cisco sintié que era hora de un cambio de enfoque, y
dado que en todo ataque cibernético existen pautas y fases. El modelo de Cisco Attack
Continuum es el modelo de seguridad que respalda el portafolio de seguridad de Cisco
y que vincula la operacién de AMP, Umbrella y otros productos de seguridad.

Estos ataques avanzados de hoy en dia se han vuelto muy dificiles de detectar,
utilizan una gran cantidad de recursos para lanzar estos ataques de forma remota y
tienden a permanecer presentes en una red comprometida durante largos periodos de
tiempo. La industria ha calculado que la deteccion de estas amenazas lleva en promedio
100 dias, lo que hace que los atacantes estén presentes en su red durante mas de tres
meses.

Los métodos de seguridad normales que se basan exclusivamente en mecanismos
de deteccién y bloqueo, como firewalls y antivirus, ya no son suficientes para hacer
frente a las amenazas en constante evolucién de hoy en dia.

Cisco Attack Continuum es un enfoque de seguridad centrado en amenazas que
apunta a ofrecer Proteccidn Avanzada contra Amenazas, Visibilidad Superior y Control
Continuo, Antes, durante y después de un ataque.

Attack Continuum

BEFORE

DURING AFTER

Discover
Enforce
Harden

Detect Scope
Block Contain
Defend Remediate

Firewall VPN NGIPS Advanced Malware
Protection

NGFW Email Security Network Behaviour Analysis

NAC & Identity Services Web Security Adv. Malware Sandboxing
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La “fase previa” (BEFORE) de Attack Continuum busca impulsar las capacidades
"Predictivas y Preventivas". El objetivo aqui es proporcionar al personal de seguridad
una visibilidad y conocimiento completos de lo que hay en la red. Al saber qué hay, se
pueden desarrollar politicas de seguridad y configuraciones que fortaleceran las
defensas y reducirdn la superficie de ataque, haciendo que sea mas dificil para los
atacantes poner en peligro y comprometer la red.

La “fase durante” (DURING) se centra en las capacidades de "Prevencion y
Deteccidn". Aqui es donde debemos tomar conciencia del conocimiento adquirido en la
fase BEFORE y actuar sobre ella, detectar el malware que estd presente en sus entornos
y tener los controles para bloquearlo. Aqui, no solo se busca depender de los métodos
tradicionales de deteccidon en un punto en el tiempo y bloqueo, sino que también se
tiene en cuenta los patrones y comportamientos histéricos, asi como la inteligencia
global de amenazas.

La “fase posterior” (AFTER) se centra en las capacidades de “Detective y
Respuesta”. En el caso de que una amenaza atraviese el perimetro y evada la primera
linea de las defensas de la red, aqui es donde necesita seguridad retrospectiva. El
monitoreo continuo de los archivos, los procesos y la actividad de la red, permite
comprender qué ha ocurrido en qué lugar, dar una mirada atrds en el tiempo para
identificar indicaciones de compromiso y permitirle responder rdpidamente y remediar
cualquier problema descubierto.

Cisco cuenta con diferentes productos para gestionar este modelo:

Fase Before: Descubrir amenazas, aplicacién y reforzamiento de politicas, y
prevencion en el perimetro. Utilizando los cortafuegos de ultima generacidon, NAC e
Identity Services Engine.

Fase During: Deteccién, bloqueo y defensa contra ataques que ya han penetrado
la red y estan en curso. Usando sistema de prevencion de intrusiones de Nueva
Generacion (NGFW-IPS) y seguridad en correo y web (ESA, WSA).

Fase After: Determinar el alcance de afectacién, contencion y remediacién de un
ataque para minimizar el dafio, usando la Proteccion avanzada de malware (AMP, AMP
Endpoint), la Threat Grid y el andlisis del comportamiento de la red (StealthWatch).

6. ARQUITECTURA DE LOS EQUIPOS CISCO FIREPOWER

Los equipos que pueden correr imagenes Cisco Firepower FTD 7.0 actualmente
son: Cisco ASA 5500-X (ASA 5508-X y ASA 5516-X), Cisco ISA 3000, Cisco Firepower 1000,
Cisco Firepower 2100, Cisco Firepower 4100, Cisco Firepower 9300 y Firepower NGFW
Virtual.

Todos estos equipos, excepto el Firepower NGFW Virtual, disponen de 2 opciones,
ejecutar una imagen Cisco Firepower FTD o ejecutar una imagen Cisco ASA. Esta guia
solo cubre la primera opcién (imagen Cisco Firepower Threat Defense (FTD)).
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ASAE516-X

Cisco ASA 5516-X

T

Cisco ISA 3000
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Firepower 9300 Series

Throughput: FW + AVC (1024B) 3 Gbps 5.5 Gbps 10 Gbps
Throughput: FW + AVC + IPS (1024B) 3 Gbps 5.5 Gbps 10 Gbps
Throughput: FW + AVC (450B) 1.5 Gbps 3 Gbps 5 Gbps
Throughput: FW + AVC + IPS (450B) 1 Gbps 2 Gbps 3 Gbps

Firepower NGFW Virtual

Los equipos ASA 5508-X y 5516-X eran los antiguos modelos de firewall de gama
baja hasta la introduccidn de la familia Firepower 1000. Estos equipos son adecuados
para cortafuegos perimetrales sin muchos requerimientos de ancho de banda. Disponen
de conexiones a 1G, incluyendo modelo con un switch, y el modelo superior dispone de
algun interfaz de 10G en SFP+. El modelo 1010 es mas pequeiio que 1U, ideal para
espacios pequefios, con opcién de expansion a 1U enrackable. El resto son de 1U
enrackables.

Los equipos Firepower 2100 son equipos de 1U adecuados para cortafuegos
perimetrales o de centro de datos sin grandes requerimientos de un alto rendimiento.
Vienen equipados con conexiones a 1G (2110/2120) y 1G/10G (2130/2140).

Los equipos Firepower 4100 son equipos de alto rendimiento en formato 1U,
adecuados para su uso como cortafuegos de centro de datos. Equipados con conexiones
a 1G y 10G, y modulos con posibilidad de conexiones a 40G. Su rendimiento puede
mejorarse con la unién de varios de estos equipos en cluster.
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Los equipos Firepower 9300 son chasis de hasta 3 equipos firewalls internos, cuyo
rendimiento depende de los médulos instalados. Su rendimiento puede mejorarse
utilizando tecnologia clister tanto interno como externo. O pueden usarse de manera
separada.

Por ultimo, los equipos Firepower NGFW Virtual son cortafuegos para instalar
sobre hipervisores, ESXi, KVM o en imdagenes de los principales proveedores de nube,
AWS, Azure, Google, Oracle.

En esta guia vamos a tratar principalmente los equipos Firepower 2100y 4100. Los
equipos 1000 son de arquitectura similar a los 2100 y los equipos 4100 son
arquitecturalmente similares a los 9300 disponiendo los 4100 de un Unico médulo
(cortafuegos) en vez de la posibilidad de tres.

Por ultimo, los equipos ISA 3000 estan disefiados para ser resilientes en entornos
industriales bajo condiciones mas extremas en comparacion al resto de modelos.

6.1 ARQUITECTURA DE LOS EQUIPOS ASA 5500-X e ISA 3000

Los equipos ASA tradicionales son capaces de correr tanto el software ASA como FTD.
Estas imagenes se instalan sobre la ROMmon del sistema.

Estos hardware tienen su propia arquitectura donde, a diferencia de nuevo Firepower
hardware no tienen la capa de FXOS.

Los equipos ISA (Industrial Security Appliances) 3000 tienen una arquitectura muy
similar a los ASA pero reforzada para ser desplegados en entornos |oT/OT.
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" ASA 5500-FTD-X

Snort Processes

——g

SNORT
PREPROCESSORS

10553201 |91U]

| DP/Lina Threads |

Diagrama de arquitectura ASA

6.2 ARQUITECTURA DE LOS EQUIPOS FIREPOWER 1000/2100

Los equipos Firepower, en general, estdn compuestos de la unién de tres
tecnologias de Cisco.

El sistema de Fabric Interconnect (Nexus NXOS) provee de la conectividad de red.

Los servidores UCS (Unified Computing System) es el hardware servidor donde se
instala y ejecuta el software del firewall.

La imagen FTD (Firepower Thread Defense) es el instalable que se ejecuta dentro
del servidor y provee de las funcionalidades de cortafuegos de Nueva Generacién. En
esta imagen, por debajo corre una imagen de ASA modificada, junto a instancias Snort
que proveen de las funcionalidades avanzadas de capa de aplicacion AVC, IPS, AMP.

En Firepower 1000 y 2100 no existe el concepto de chasis, ya que son equipos
integrados donde una Unica imagen gestiona todo el equipo.
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Diagrama de arquitectura Firepower 1000 y 2100

6.3 ARQUITECTURA DE LOS EQUIPOS FIREPOWER 4100/9300

Los equipos Firepower 4100 y 9300, en cambio, al ser una arquitectura heredada
de FP 9300 presentan una gestion del chasis a través del sistema FXOS (Firepower
eXtensible Operating System).

La parte de FXOS controla el chasis y las interfaces y se encarga de instalar la
imagen de FTD vy asignarle las interfaces. El sistema FXOS se actualiza y configura de
manera independiente al FTD.

Es muy importante realizar las actualizaciones de FXOS ademds de las
actualizaciones de FTD. En las notas de reléase debe verificarse que las versiones FXOS
y FTD son compatibles entre si.

La parte de FXOS controla el Fabric Interconnect.
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Diagrama de arquitectura Firepower 4100/9300

6.4 MOTOR LINA

El funcionamiento de los firewalls FTD esta basado en el motor “Lina” (no es un
acrénimo).

Este motor combina las funcionalidades de una imagen ASA como base para
servicios adicionales proveidos por Snort.

A la imagen base ASA se puede acceder, mediante SSH/CLI, solo para consultas o
solucidn de problemas, no se permite su configuracion directa (“conf t”).

También es posible acceder al sistema Unix interno mediante el comando
“expert”.
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FTD Packet-Flow

Detection Engine / Snort

Lina rule-id matched l

Existing
Conn

Diagrama del funcionamiento motor “Lina”

> p— -deby > system support
| LT e
identification-debug file-malware-debug
firepower# debug snort event|fragmentigeneric | 000 NN\ [ > system s ppo
firepower# debug pdts

Snort
firepower# debug arp
firepower# debug fover
firepower# debug config-cli

Instance
PMalware "

DROP DROP

Fast Path

-

Fast Path

DefragPolicy VPN Decrypt
> system support firewall- > system support trace

engine-dump-user-identity-data

Diagrama detallado del funcionamiento motor “Lina”

Nota Importante: mientras que es posible acceder y visualizar la configuracién del
sistema ASA/FTD badsico, incluyendo lista de acceso (ACL), es el motor Lina el que
decide si los paquetes son permitidos o denegados. Por lo tanto, no debe
considerarse esta configuracion, en lo relativo a “access-list”, como realista.

7. DISENOS Y POSICIONAMIENTO

Dependiendo de la necesidad a cubrir se pueden establecer dos tipos de
topologias o disefios principales a implementar con cortafuegos. Cortafuegos
perimetrales o cortafuegos de centro de datos (DataCenter).

El modelo de los cortafuegos determinard su idoneidad para el disefio requerido,
gue también dependera de la necesidad especifica de rendimiento y, de este, las
funcionalidades que pueden ser habilitadas.
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7.1 CORTAFUEGOS PERIMETRAL

En este disefio lo que se requiere es que haya un cortafuegos “frontera” que
delimite zonas de seguridad bien diferenciadas. Por ejemplo, entre diferentes
organizaciones o unidades, o también publicaciones de servicios entre redes. En estos
casos el cortafuegos se situa filtrando en los perimetros de esas zonas.

Cortafuegos Perimetral

Diagrama de ejemplo de Cortafuegos Perimetral

Los equipos que Cisco posiciona para este tipo de disefos son:
e ASA 5500-X.

e Firepower 1000.

e Firepower 2100.

7.2 CORTAFUEGOS DE CENTRO DE DATOS (DATACENTER)

En este diseno no se pretende una separacion o filtrado entre redes, lo que se
pretende es ejercer control sobre la propia red y separar esta red en zonas de seguridad
agrupando equipos con usos similares dentro de la misma zona, ejerciendo control y
analisis sobre toda la red, ademas de filtrado.

Esta arquitectura de seguridad se basa en el principio de compartimentacion de
seguridad, donde en el caso de compromiso de una de las zonas de seguridad, el resto
de las zonas no se vean afectadas.

Un ejemplo de beneficio de uso de esta arquitectura es un cédigo dafiino o virus
gue pueda tener éxito en un equipo de usuario y comprometerlo, donde esa amenaza
no podria progresar libremente hacia los servidores u otras zonas.
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Usuarios Usuarios
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Diagrama de ejemplo de Cortafuegos de Centro de Datos (DataCenter)

Los equipos que Cisco posiciona para este disefio son:
e Firepower 4100.
e Firepower 9300.

o Firepower 2100, solo para redes pequefas.

8. CONFIGURACION INICIAL FIREPOWER FTD

Los cortafuegos Firepower disponen de gestion fuera de banda (Out of Band)
mediante conexiones dedicadas.

Estas conexiones deben ser consideradas parte de la red de Gestién. Siempre que
sea posible, deben configurarse en una zona de seguridad dedicada o, si no es posible,
en una VLAN dentro de la red de Gestidn.

8.1 CONFIGURACION INICIAL ASA 5500-X/ISA 3000

Los ASA 5508/5516 tienen un puerto RJ-45 para la gestidn que serad el
Management 1/1y un puerto de consola. Para la configuracidn inicial, es recomendable
utiliza este ultimo:
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Other Data Networks
Management 1/1
DHCP from mgmt network
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Console ports

inside
(Management
Gateway) [

[~ L
" Outside < Inside

Mgmt  \\tanagement Computer

Firepower Management Center

Una vez encendido el equipo, a través del equipo conectado al puerto consola
debemos ver en pantalla que se nos muestra el End User License Agreement (EULA) que
deberemos aceptar antes de proceder con el resto de la configuracién inicial:

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement

[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.

Una vez aceptado el EULA podemos proceder con la configuraciéon de las
credenciales del usuario administrador local “admin” y la configuracién inicial. Esta
configuracion incluye:

- IP deinterfaz de gestién Management 1/1.
- Default Gateway para la interfaz de gestién.
- Hosthame.

- Servidores DNS.
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- Modo de gestidn del equipo (Local o FMC). Esta guia asume que el equipo sera
gestionado a través de una consola FMC.

- Modo del firewall (routed si va a tener interfaces con direccion IP o transparent
en caso de ser un firewall que opera en L2).

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.

Enter new password: ***kkkkk

Confirm new password: ***kkkkk

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]:

Do you want to configure IPv6? (y/n) [n]:

Configure IPv4 via DHCP or manually? (dhcp/manual) [manuall]:

Enter an IPv4 address for the management interface [192.168.45.45]:
10.10.10.15

Enter an IPv4 netmask for the management interface [255.255.255.0]:
255.255.255.192

Enter the IPv4 default gateway for the management interface [data-
interfaces]: 10.10.10.1

Enter a fully qualified hostname for this system [firepower]: ftd-
l.cisco.com

Enter a comma-separated list of DNS servers or 'none'
[208.67.222.222,208.67.220.2201]:

Enter a comma-separated list of search domains or 'none' []:

If your networking information has changed, you will need to
reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode

Finalmente procederemos a configurar los detalles del FMC para la gestién del
equipo desde el que se realizara el resto de la configuracion del sistema:

> configure manager add 10.10.20.20 clave
Manager successfully configured.

En el caso de los ISA 3000, la configuracién es idéntica a la de los ASA 5500-X.
Como referencia a continuacion se encuentra el diagrama de puertos donde se muestra
el puerto de consola y el de management 1/1:
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Management 1/1
Default is 192.168.45.45
|

outside "cl,',',':lc;‘ ml

. 1SA 3000
(Optional)
Console ports

inside

pr— b.\
J

Outside -

Management Computer Management Center

8.2 CONFIGURACION INICIAL FIREPOWER 1000/2100

Tanto los equipos Firepower 1000 como 2100 son plataformas integradas con una
sola imagen que incluye FTD+FXOS. Los equipos disponen de una conexion de red de
gestién fuera de banda que puede manejar toda la plataforma.

Gsshon fuera de banda

Cisco Flrepower 1010

Cisco Firepower 1120/1140/1150 [— Gestion fuera de banda

Conexion de la gestion fuera de banda Firepower 1000
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Cisco Firepower 2110/2120 Model

Gestion fuera de banda

=. - o

- - e

Cisco Firepower 2130/2140 Model

Gestion fuera de banda

Conexion de la gestion fuera de banda Firepower 2100

Para la configuracién inicial, se recomienda la conexién por consola RS232
9600bps, utilizando un cable de consola “Cisco” (rollover). En el encendido, el equipo
realizard una serie de preguntas para configurarse. Tras la configuracidn se procedera a
conectar el cable fisicamente en el interfaz fuera de banda.

3k 3k 3k 3k 3k 3k 3k 5k 3k 3k 3k 3k 3k 5k 3k ok 3k %k ok 3k ok ok 5k ok 3k k ok ok 3k 3k >k 5k 3k 5k 5k >k 5k 5k ok 5k %k >k 3k 3k >k 5k 3k 3k >k %k ok >k 3k >k 5k %k ok 5k %k >k >k %k %k 5k 3k >k 3k %k ok 5k %k >k 5k %k >k k >k *kk

Cisco System ROMMON, Version 1.0.06, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.
Compiled Wed 11/01/2017 18:38:59.66 by builder

3k 3k 3k 3k 3k 3k 3k 3k sk 3k 3k sk 3k 3k 3k sk 3k 3k sk 3k 3k sk 3k 3k sk sk 3k sk Sk 3k 3k sk 3k 3k sk sk 3k 3k sk 3k 3k sk 3k 3k sk sk 3k 3k sk 3k 3k sk 3k 3k sk ok 3k sk ok 3k 3k ok 3k 3k sk 3k 3k 3k ok 3k 3k sk ok ok koK ok kok

Current image running: Boot ROM1
Last reset cause: ResetRequest
DIMM_1/1: Present

DIMM_2/1 : Absent

Platform FPR-2110 with 16384 MBytes of main memory
BIOS has been successfully locked !!

MAC Address: 38:90:a5:84:21:00

Use BREAK or ESC to interrupt boot.

Use SPACE to begin boot immediately.

Located '.boot_string' @ cluster 643911.

#

Attempt autoboot: "boot diskO:installables/switch/fxos-k8-fp2k-Ifbff.2.2.1.49.SPA"
Located 'installables/switch/fxos-k8-fp2k-Ifbff.2.2.1.49.SPA' @ cluster 15580.

Wind River Linux 6.0.0.29 firepower ttySO

firepower login:

Las credenciales por defecto son:

e Usuario: admin
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e Contrasefia: Admin123

En los siguientes cuadros de texto, lo resaltado en negrita son las entradas de texto
realizadas.

firepower login: admin

Password:

Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (c) 2009-2015, Cisco Systems, Inc. All rights reserved.

firepower#

El dispositivo arranca el sistema FXOS que, en estas plataformas, es parcialmente
accesible.

Si es el primer arranque del sistema, hay que esperar a que la imagen FTD sea
automaticamente instalada antes de poder iniciar el siguiente paso de la configuracién
inicial.

firepower#
Cisco FTD: CMD=-start, CSP-ID=cisco-ftd.6.2.1.341__ftd_001_JMX2131Y1Q1107B2H1, FLAG="
Device type is FPR-2110. (77/A)

Cisco FTD starting ...

Registering to process manager ...

Cisco FTD started successfully.

Cisco FTD initializing ...

Updating /ngfw/etc/sf/arc.conf ...

Deleting previous CGroup Configuration ...

Initializing Threat Defense ... [ OK ]

Starting system log daemon...

o

Cisco FTD initialization finished successfully.

Una vez en este punto, desde la consola FXOS se realiza la conexién al FTD y se
acepta el EULA.

Tras lo cual se preguntard por la nueva contrasefia y los datos iniciales de
direccionamiento IP, nombre de host y DNS.
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firepower# connect ftd

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
END USER LICENSE AGREEMENT

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. IT IS VERY
IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISCO SOFTWARE OR EQUIPMENT

Please enter 'YES' or press <ENTER> to AGREE to the EULA: yes

System initialization in progress. Please stand by.

You must change the password for 'admin' to continue.

Enter new password:

Confirm new password:

You must configure the network to continue.

You must configure at least one of IPv4 or IPv6.

Do you want to configure IPv4? (y/n) [y]: y

Do you want to configure IPv6? (y/n) [n]: n

Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]: manual

Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.1

Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.0

Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.254
Enter a fully qualified hostname for this system [firepower]: fpl.test.com

Enter a comma-separated list of DNS servers or 'none’ [208.67.222.222,208.67.220.220]: 8.8.8.8
Enter a comma-separated list of search domains or 'none’ []: test.com

If your networking information has changed, you will need to reconnect.

Setting DNS servers: 8.8.8.8

Setting DNS domains:test.com

Setting hostname as fp1.test.com

DCHP Server Disabled

Setting static IPv4: 10.10.10.1 netmask: 255.255.255.0 gateway: 10.10.10.254 on management0
Updating routing tables, please wait...

All configurations applied to the system. Took 6 Seconds.

Saving a copy of running network configuration to local disk.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]:

En este punto, se debe optar entre gestionar el equipo a través del gestor interno,
Firepower Device Manager (FDM), o hacerlo a través de un gestor externo, Firepower
Management Center (FMC).

En el caso de optar por usar el gestor interno (FDM), la configuracion inicial
terminarad tras habilitarlo y se podra conectar fisicamente a la red de Gestidén y acceder
al gestor mediante HTTPS a la direccidon IP configurada.

Manage the device locally? (yes/no) [yes]: yes
Configuring firewall mode to routed

Update policy deployment information
- add device configuration
Successfully performed firstboot initial configuration steps for Firepower Device Manager for Firepower Threat Defense.

>

En el siguiente paso se debe decidir si se quiere que el funcionamiento del
cortafuegos sea en modo rutado o modo transparente y ya se podra establecer la
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conexion al gestor FMC. No se recomienda que el gestor esté separado remotamente ni
qgue se le apligue NAT. La clave de registro debe coincidir con la que se configurara
posteriormente en el FMC al afiadir el dispositivo en el gestor.

Manage the device locally? (yes/no) [yes]: no

DCHP Server Disabled

Configure firewall mode? (routed/transparent) [routed]: routed
Configuring firewall mode ...

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register

a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.

'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.

'configure manager add DONTRESOLVE [registration key ] [ NATID ]'

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.

> configure manager add 10.10.10.20 clave

Manager successfully configured.

Please make note of reg_key as this will be required while adding Device in FMC.

>

8.3 CONFIGURACION INICIAL FIREPOWER 4100/9300

Los equipos FP 4100 y 9300 presentan una plataforma con doble gestidn.

Por un lado, el sistema FXOS (Firepower eXtensible Operating System) gestiona el
chasis, incluyendo las interfaces y la imagen o imagenes FTD/ASA que se desplegaran.

La configuracién inicial, por tanto, inicializa solo el sistema FXOS.

Para la configuracién inicial, se recomienda la conexién por consola RS232
9600bps, utilizando un cable de consola “Cisco” (rollover). En el encendido, el equipo
realizard una serie de preguntas para configurarse. Tras la configuracién se procedera a
conectar el cable fisicamente en el interfaz fuera de banda.
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Gestion fuera de banda

ezezex

Conexion de la gestion fuera de banda Firepower 4100

- Gestion fuera de banda

Conexidn de la gestion fuera de banda Firepower 9300

Se nos preguntard por la nueva contraseiia, con recomendacién de verificacién de
contrasefa fuerte “strong password” y los datos iniciales de direccionamiento, nombre
de host y DNS.

En esta configuraciéon también se nos pregunta por los “IP block” para SSHy HTTPS.
Estas son las direcciones IP autorizadas para gestionar el equipo, es decir, la del equipo
o equipos de administraciéon (administradores), no del gestor FMC. Se recomienda
habilitar tanto SSH como HTTPS.
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Il Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.10, RELEASE SOFTWARE
Copyright (c) 1994-2015 by Cisco Systems, Inc.

Compiled Mon 11/30/2015 15:23:18.60 by builder

Current image running: Boot ROMO

Last reset cause: ResetRequest

DIMM Slot 0 : Present

DIMM Slot 1 : Present

No USB drive !!

BIOS has been locked !!

Platform FPR-4150-SUP with 8192 Mbytes of main memory
MAC Address: 38:90:a5:f2:34:cc

find the string ! boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.4.61.131.SPA
bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.4.61.131.SPA

Use BREAK, ESC or CTRL+L to interrupt boot.
Use SPACE to begin boot immediately.

Attempt autoboot: "boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.4.61.131.SPA
bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.4.61.131.SPA"
Il Kickstart Image verified successfully !!

System is coming up ... Please wait ...
nohup: appending output to 'nohup.out’

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Only minimal configuration including IP connectivity to
the FXOS Supervisor is performed through these steps.

Type Ctrl-C at any time for more options or to abort configuration
and reboot system.

To back track or make modifications to already entered values,
complete input till end of section and answer no when prompted
to apply configuration.

You have chosen to setup a new Security Appliance.
Continue? (yes/no): yes

Enforce strong password? (yes/no) [y]: y

Enter the password for "admin":

Confirm the password for "admin":

Enter the system name: fp4150-1

Supervisor Mgmt IP address : 10.10.10.1

Supervisor Mgmt IPv4 netmask : 255.255.255.0

IPv4 address of the default gateway : 10.10.10.254

Do you want to configure IP block for ssh access? (yes/no) [y]: y
SSH IP block address : 10.10.7.0

SSH IPv4 block netmask : 255.255.255.0

Do you want to configure IP block for https access? (yes/no) [y]: y
HTTPS IP block address : 10.10.7..0

HTTPS IPv4 block netmask : 255.255.255.0

Configure the DNS Server IP address? (yes/no) [n]: y
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DNS IP address : 8.8.8.8
Configure the default domain name? (yes/no) [n]: y
Default domain name : test.com

Following configurations will be applied:

Switch Fabric=A
System Name=fp4150-1
Enforced Strong Password=no
Supervisor Mgmt IP Address=10.124.241.44
Supervisor Mgmt IP Netmask=255.255.255.0
Default Gateway=10.124.241.200
SSH Access Configured=yes
SSH IP Address=10.124.241.0
SSH IP Netmask=255.255.255.0
HTTPS Access Configured=yes
HTTPS IP Address=10.124.241.0
HTTPS IP Netmask=255.255.255.0
DNS Server=8.8.8.8
Domain Name=test.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes
Applying configuration. Please wait... Configuration file - Ok

Cisco FPR Series Security Appliance
fp4150-1 login:

Tras la configuracién inicial del sistema FXOS, se debe proceder al login en FXOS y
realizar la configuracién e instalacién de la imagen o imagenes FTD, segun el disefio
deseado.

8.4 CONFIGURACION INICIAL FIREPOWER NGFW Virtual (NGFWVv)

La opcion de cortafuegos virtualizado Firepower permite su instalacién en
entornos ESXi (VMware) y KVM, asi como en los entornos de nube de Microsoft Azure,
Amazon AWS, Google GCP, Oracle OCI.

Dependiendo del despliegue y la infraestructura utilizada los rendimientos pueden
variar. Consultar en la web de Cisco por las ultimas versiones y su rendimiento
aproximado dependiendo de la plataforma virtual/nube usada.

En esta guia vamos a cubrir la instalacidon en ESXi (VMware), sirviendo como base
para el resto de plataformas.

Nota: los cortafuegos virtuales hacen reserva de toda su memoria en su instalacion.
Esto debe tenerse en cuenta en el correcto dimensionamiento del sistema de
virtualizacidon o nube.
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8.4.1 INSTALACION Y CONFIGURACION CON VMWARE VCENTER/VSPHERE

Con vSphere la instalacidn se hace utilizando el despliegue de OVF, que dispone
de un asistente de configuracidon que realiza la configuracion inicial a la vez que la
instalacion.

En este tipo de instalacion se debe wusar el fichero “VI”. Ejemplo:
“Cisco_Firepower_Threat_Defense_Virtual-VI-7.0.0-94.ovf".

Dependiendo de la version de VMWare usada los puntos o pantallas aqui
expuestos pueden variar.

Se debe acceder al VCenter/VSphere y usar la opcion “Deploy OVF template”.

Las imdgenes a continuacion usan como referencia la versién 6.7.0 pero el proceso
seria idéntico para la imagen de la version 7.0 mencionada mds arriba.

vm vSphere Client l v O

M @ 8 9@ [Cluster | acrior

v [J vesalab Summary Monitor C
v HiLab (7 Actions - Cluster
v [l Cluster
¥] Add Hosts.
[ esxitlab
& FMCy 131 New Virtual Machine...
(3 vesalab ® New Resource Pool

13 Deploy OVF Template...

%8 New vApp

Seleccionando ficheros locales, se deben seleccionar los 2 ficheros, tanto el .ovf
como el .vmdk.

Deploy OVF Template
Select an OVF template

2 Select an OVF template from remote URL or local file system

Enter a URL to download and install the OVF package from the internet, or browse to a location accessible from your computer, such as

a local hard drive, a network share, or a CD/DVD drive.

O URL

® Local file

l Elegir archivos | 2 archivos

Cisco_Firepower_Threat_Defense_Virtual-6.7.0-65.vmdk
Cisco_Firepower_Threat_Defense_Virtual-V1-6.7.0-65.ovf

Seleccionar el Datacencer y asignar el nombre de la maquina virtual que recibira
el cortafuegos en el sistema. Luego el Cluster o Host donde debe ser ejecutada.
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Deploy OVF Template

v 15Select an OVF template Select a name and folder

_ Specify a unique name and target location

‘ 3 Select a compute resource

FT
4 Review details Virtual machine name: Dv1
5 Select storage

6 Ready to complete Select a location for the virtual machine.

v [ vesalab

> [ Lab

Deploy OVF Template

+ 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation

3 Select a compute resource

4 Review details ~ HiLab
5 Select storage > [0 Cluster

6 Ready to complete

Compatibility

v Compatibility checks succeeded.

CANCEL BACK NEXT

Tras revisar los detalles se acepta también la licencia.

‘ Deploy OVF Template

+ 1Select an OVF template Review details
+ 2 Select a name and folder Verify the template details.
‘ + 3 Select a compute resource

‘ & The OVF package contains advanced configuration options, which might pose a security risk. Review the advanced

5 License agreements configuration options below. Click next to accept the advanced configuration options.
6 Configuration

7 Select storage

Publisher No certificate present
‘ 8 Select networks

9 Customize template Product Cisco FTDv

10 Ready to complete i 6.7.0
Vendor Cisco Systems, inc
Description Cisco FTDv Cisco Systems, Inc. 170 West Tasman Dr San Jose, CA 95134 USA
Download size 11GB
Size on disk Less than 1 MB (thin provisioned)

48.5 GB (thick provisioned)

Extra configuration numa.vcpu.preferHT = TRUE
monitor_control.pseudo_perfctr = TRUE
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El siguiente paso es importante, ya que se debe seleccionar cual de los 3 tipos de

cortafuegos virtual se desea instalar. Esto depende de los requisitos de rendimiento que
se deseen.

Deploy OVF Template

v 1Select an OVF template Configuration
+ 2 Select a name and folder Select a deployment configuration
v 3 Select a compute resource

v 4 Review details

® 4 Core/8GB Description
+ 5 License agreements Use this option to deploy an FTDv with 4
o re /1
6 Configuration 8Core/16GB

vCPUs and 8 GB of memory.
7 Select storage O12Core /24 GB
8 Select networks

9 Customize template

10 Ready to complete

Seleccionar el almacenamiento. Se recomienda el uso de Thick Provision para
mejorar el rendimiento.

Deploy OVF Template

+ 1Select an OVF template Select storage
+ 2 Select a name and folder Select the storage for the configuration and disk files
+ 3 Select a compute resource

+ 4 Review details

+ 5 License agreements

X R Select virtual disk format: Thick Provision Lazy Zeroed
+ 6 Configuration
7 Select storage VM Storage Policy: Datastore Default v
8 Select networks Name Capacity Provisioned Free Type Cluster
9 Customize template & datastoret 18178 57331G8 12578 VMFS 6
10 Ready to complete 8 patastore2 18278 144 GB 18278 VMFS 6

-’ |
Compatibility

v Compatibility checks succeeded

CANCEL | BACK NEXT

El cortafuegos virtual dispone de hasta 8 interfaces de red para datos y 1 para
gestién fuera de banda.

Se deben seleccionar las redes (VLANs) donde se conectaran los interfaces,
asignandoles los port-groups de VMware.
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Deploy OVF Template

+ 1Select an OVF template Select networks
v 2 Select a name and folder Select a destination network for each source network.

« 3 Select a compute resource

Source Network
+ 4 Review details ® T  Destination Network

+ 5 License agreements GigabitEthernet0-0 VM Network

+ 6 Configuration Vian4010
+ 7 Select storage GigabitEthernet0-1 VM Network
GigabitEthernet0-2 VM Network
9 Customize template GigabitEthernetd-3 VM Network
10 Ready to complete GigabitEthernet0-4 VM Network
VM Network v
VM Network
GigabitEthernet0-6 VM Network
GigabitEthernet0-7 VM Network v
10 nems
IP Allocation Settings
IP allocation: Static - Manual

IP protocol: Pv4

CANCEL BACK NEXT

En la ultima parte se muestra un formulario para rellenar los datos de inicio del
cortafuegos, contrasefia, hostname, direccionamiento IP, modo de funcionamiento del
cortafuegos y registro con el gestor.

Deploy OVF Template
v 1Select an OVF template
+ 2 Select a name and folder
13. Management IPv6 Gateway Management IPv6 Gateway
v 3 Select a compute resource
v 4 Review details
v 5 License agreements
v 6 Configuration ~ 3. Management 1settings
v 7 Select storage Enable Local Manager Firewall mode will be changed to routed and local manager will be enabled
v 8 Select networks r
No v
9 Customize template
10 Ready to complete ~ 4. Firewall Mode 1settings
Firewall Mode Initial Firewall Mode
| routed v
~ 5. Registration 3 settings
01. Manager Managing Firepower Management Center
02. Registration Key Registration Key
03. NAT ID NAT ID
CANCEL BACK

Una vez instalada la maquina virtual, se puede arrancar y conectar directamente
al gestor de los cortafuegos. Consultar el apartado especifico de esta guia.
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8.4.2 INSTALACION Y CONFIGURACION SIN VMWARE VCENTER/VSPHERE

Esta instalacion se realiza en 2 pasos. El primero consiste en la creacion de la
maquina virtual a través del OVF con nombre “ESXi”. Ejemplo:
“Cisco_Firepower_Threat_Defense_Virtual-ESXi-7.0.0-94.ovf”.

En la pantalla de seleccién de ficheros (Click to select files or drag/drop), se deben
especificar los 2 ficheros, tanto el .ovf como el .vmdk.

v wale
‘% Navigator £ I ﬂ SEN/
Manage @m

Montg @ s
(1)) Manage with vCenter Server

Vlnui‘
% Disconnect from vCenter Server
3 storal %
Q_ DLW g Create/Register VM
‘ [ Shut down
() New virtual machine
1 Select creation type Select creation type

2 Select OVF and VMDK files

How would you like to create a Virtual Machine?

This option guides you through the process of creating
a virtual machine from an OVF and VMDK files.

Create a new virtual machine

Deploy a virtual machine from an OVF or OVA file

Register an existing virtual machine

Se selecciona el almacenamiento y en la siguiente pantalla se asignan los
interfaces de red a los port-groups del hipervisor, asi como el tipo de cortafuegos a
instalar, dependiendo de los requisitos de dimensionamiento deseados. Se recomienda
utilizar Thick provisioning para mejorar el rendimiento.

3 New VIrtual machine - F 1UvZ

* 1 Select creation type Deployment options
" 2 Select OVF and VMOK files Select deployment options
3 Select storage

CrmrT—

5 Ready to complete osissiohioninicod

Management0-0 | Viand010
Diagnostic = Vian4010

GigabitEthemetd-0  Viand010
GigabitEthernet0. 1 Viand010
GigabitEthemet0-2  Viand010
GigabitEthemet0-3  Viand010
GigabitEthemet0-4  VIand010
GigabitEthemetd-5  Viand010
GigabitEthemet0-8  Viand010

GigabitEthemet0-7  Vian4010

Deployment type TR0 ®
Use this option to deploy an FTDv with 4 vCPUS and 8 GB of memory.

Disk provisioning ) Thin ® Thick

Power on automatically

Back Next | Fis Cancel
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Una vez revisadas las opciones comenzara la instalacion de la maquina virtual del
cortafuegos. Esto concluye el primer paso de la instalacion.

El segundo paso es la configuracion del dispositivo. Para ello se accede a la consola
de la maquina virtual.

VITIVWAre

75 Navigator (P FTDv2
= [@ Host
& Console Monitor W Power off Suspend ¥ Reset # Ec
Manage
Monitor ) _
Other 2.6.x Linux (64-bit
- Virtual Machines ESXi 6.7 virtual machine
No

» ( FTDV1

More VMs..

El login es: admin y la contrasefia: Admin123. Se debe aceptar la licencia (EULA) y
luego configurar los parametros de red y el modo y la gestion del cortafuegos.

isco Firepower Threat Defense for UMHare v6.7.8 (build 65)
irepower login: admin
assword

opyright 2884-2828, Cisco and/or its affiliates. All right reserved.
isco is a registered trademark of Cisco Systems, Inc
11 other trademarks are property of their respective ouners

isco Fire Linux 0S v6.7.8 (build 62)
isco Firepower Threat Defense for UMHare v6.7.8 (build 65)

ou must accept the EULA to continue.
ress <ENTER> to display the EULA: _

lease enter 'YES' or pre: CENTER to AGR®™™ o the EULA:

ystem initialization in progre - Please stand bvy.
ou must change the password for 'admin’ to continue
nter new password:
onfirm new password:
ou must configure the network to continue
ou must configure at least one of IPv4 or IPuG.
0o you want to configure IPv4? (y/n) [yl
0o you want to configure IPUE? (y/n) [nl:
onfigure IPv4 via DHCP or manually? (dhcp/manual) [mManuall:
nter an IPv4 address for the management interface [192.168.45.45]1: 192.
nter an IPvd4 netmask for the management interface [255.255.255.81]1:
nter the IPvd4 default gateway for the management interface [192. 168
68.1.254
r a fully qualified hostname for this system [firepower]:
r a coMmMa eparated list of DNS erver or 'none [288.67.222.222.288.6

nte
nte
2281
nter a comma-separated list of earch domains or "'none’ [1]:

f your networking information has changed, you will need to reconnect
nterface eth@ peed i et to '186868BbaseT/Full’

or HTTP Proxy configuration, run 'configure network http pru-u‘

anage the device locally? (yes/no) [yes] no
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Setting DNS servers: 8.8.8.8

Setting DNS domains:test.com

Setting hostname as fpl.test.com

DCHP Server Disabled

Setting static IPv4: 10.10.10.1 netmask: 255.255.255.0 gateway: 10.10.10.254 on managementO
Updating routing tables, please wait...

All configurations applied to the system. Took 6 Seconds.

Saving a copy of running network configuration to local disk.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]:

En este punto, se debe optar entre gestionar el equipo a través del gestor interno,
Firepower Device Manager (FDM), o hacerlo a través de un gestor externo, Firepower
Management Center (FMC).

En el caso de optar por usar el gestor interno (FDM), la configuracion inicial
terminarad tras habilitarlo. Se podrd acceder al gestor mediante HTTPS a la direccidon IP
configurada.

Manage the device locally? (yes/no) [yes]: yes
Configuring firewall mode to routed

Update policy deployment information
- add device configuration
Successfully performed firstboot initial configuration steps for Firepower Device Manager for Firepower Threat Defense.

>

En el caso de utilizar un gestor externo (FMC), se debe establecer la conexién al
gestor FMC. No se recomienda que el gestor esté separado remotamente ni que se le
apligue NAT. La clave de registro debe coincidir con la que se configurara
posteriormente en el FMC al afiadir el dispositivo en el gestor.

Manage the device locally? (yes/no) [yes]: no

DCHP Server Disabled

Configure firewall mode? (routed/transparent) [routed]: routed
Configuring firewall mode ...

Update policy deployment information
- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register

a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.

'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
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'configure manager add DONTRESOLVE [registration key ] [ NATID ]'

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.

> configure manager add 10.10.10.20 clave

Manager successfully configured.

Please make note of reg_key as this will be required while adding Device in FMC.

>

9. MODOS DE FUNCIONAMIENTO DE CORTAFUEGOS FIREPOWER

Existen 2 modos diferentes en que los cortafuegos Firepower FTD pueden operar,
modo rutado y modo transparente. La recomendacidn es usar el modo rutado.

El modo de funcionamiento normalmente es seleccionado en el momento de la
instalacion inicial.

Si en algin momento posterior se requiere el cambio de modo de operacidn, es
necesario des-registrar el equipo del gestor FMC, acceder por CLI (consola o SSH) y
cambiar su modo, lo que borrard toda su configuracidon de produccién, aunque no de
gestidn. Tras esto, se debe volver a registrar el cortafuegos en el gestor FMC.

configure firewall [routed |transparent]
Ejemplo:

> configure firewall transparent

This will destroy the current interface configurations, are you sure that you want to
proceed? [y/N]y

The firewall mode was changed successfully.

Recordar volver a registrar en FMC:
'configure manager add [hostname | ip address ] [registration key ]'

9.1 MODO TRANSPARENTE

En este modo el cortafuegos no aparece como salto (hop) en la red y su
funcionamiento estd basado en reenvio de paquetes a nivel 2 OSI, mediante bridging.

Se crean “Bridge Groups” (BG) que agrupan interfaces que trabajan en el mismo
rango de direccionamiento IP. Cada BG requiere una IP asignada del rango en un BVI
(Bridge Virtual Interface). Cada BG requiere un BVI con direccidn IP, pero esa direccidon
IP no hace routing/forwarding.
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Switch Switch
Vlan 11 Vlan 12

' Cortafuegos '

Eth1/1

Administradores
Eth1/3
Servidores
Eth1/2

Usuarios
BVIM
10.10.1.55 /24

Administradores
10.10.1.0 /24

Servidores
10.10.1.0/24

Usuarios
10.10.1.0/24

Switch
Vlan 10

Diagrama de cortafuegos en modo transparente

Como se puede observar en el diagrama, las ventajas de este modo son:

e No es necesario realizar cambios de direcciones IP para la integracion del
cortafuegos. Especialmente importante en servidores.

e El cortafuegos se “esconde” y no es aparente en la red.

e Los protocolos de routing pueden formar adyacencias a través del cortafuegos
sin problemas.

e El multicast puede atravesar el cortafuegos sin configuracién adicional.
e Protocolos como HSRP, VRRP, GLBP pueden atravesar el cortafuegos.
e Trafico no IP puede ser permitido (BPDUs, IPX, MPLS).

Las conexiones del cortafuegos con los diferentes segmentos de red, se pueden
realizar mediante conmutadores fisicamente distintos, o bien mediante el mismo
conmutador utilizando diferentes VLAN.

El modo transparente tiene las siguientes caracteristicas no soportadas:

e DHCP relay
Sin embargo, los paquetes DHCP “normales” Request, Offer, pueden atravesar
el cortafuegos.

e VPN
No se pueden establecer VPN Lan-2-Lan ni de acceso remoto.
e QoS

La funcionalidad de Calidades de servicio no esta disponible.

e Protocolos de routing (RIP, BGP, OSPF)
No pueden ser habilitados, sin embargo, los protocolos pueden atravesar el
cortafuegos.

e Routing multicast
El cortafuegos no puede realizar routing, pero el protocolo puede atravesar el
cortafuegos en el bridging.
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e Rutado
No se pueden configurar interfaces adicionales de nivel 3, con IP, en este modo
y enrutarlos.

9.2 MODO RUTADO

Este es el modo normal de funcionamiento y es el modo recomendado.

En este modo, el cortafuegos realiza el reenvio de paquetes a nivel 3 OSI, mediante
tablas de rutado y la IP del cortafuegos, en la interfaz correspondiente, es la ruta que
usan los equipos para comunicarse en la red.

Switch Switch
Vlan 11 Vlan 12

' Cortafuegos '

Eth1A1

Administradores
Eth1/3
Servidores
Eth12 Eth1/4

Usuarios1 BVI Usuarios1
Usuarios

10.10.2.55 /24

Administradores
10.10.1.0 /24

Servidores
10.10.3.0/24

Usuarios1
10.10.2.0/24

Usuarios2
10.10.2.0 /24

Switch Switch
Vlan 10 Vlan 9

Diagrama de cortafuegos en modo rutado

Cada interfaz tiene su propio direccionamiento IP y el funcionamiento es muy
similar al de un router.

En modo rutado todas las funciones estan disponibles para las interfaces en modo
rutado.

Pero, ademas, en equipos Firepower 4100 y 9300, en modo rutado, se pueden
utilizar también BG que funcionan realizando bridging igual que en el modo
transparente. En los equipos Firepower 1000/2100 no es posible utilizarlos.

Estos BG pueden funcionar en modo aislado, como en el modo transparente, o
también realizando bridging y rutado concurrentemente, rutado a través de la IP del BVI,
gue se comunica con el resto de interfaces de rutado del equipo. Es posible seleccionar
si el rutado en el BG estd habilitado o no, mediante el Name, si se asigna Name el BVI
entra en el rutado.

En el diagrama del modo rutado se visualiza un BG creado con BVI1 uniendo los 2
segmentos de la red de usuarios.
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Las restricciones de estos BG son las mismas que en el modo transparente, con las
siguientes restricciones anadidas:

e No se pueden utilizar Etherchannels (agregacién de puertos) como miembros
del BG.

e Los BG no estan soportados en un cluster.

Las ventajas del modo rutado incluyen una mejor resolucidon de problemas al
disponer de herramientas de depuracion de nivel 3, mucho mas amplias que las de nivel
2.

Por todo esto el modo rutado es el modo de funcionamiento recomendado.

10. FIREPOWER CHASSIS MANAGER - FXOS

La gestion del chasis de los equipos Firepower 4100 y 9300 se realiza a través del
Firepower Chassis Manager, también conocido como sistema FXOS.

La recomendacion es utilizar el interfaz web de este sistema para la configuracién,
accediendo al CLI mediante SSH solo cuando sea necesario porque la funcionalidad
requerida no se encuentra implementada en el web.

Las credenciales de autenticacién son las introducidas en la configuracién inicial
del equipo Firepower.

Cisco recomienda el uso del navegador Chrome para una éptima funcionalidad.

Dentro de este apartado vamos a indicar, principalmente, los puntos necesarios a
configurar y revisar desde el punto de vista de la seguridad.

Firepower
Chassis Manager

Pantalla de login del Firepower Chassis Manager (FXOS)
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La pantalla inicial del FP Chassis Manager, Overview muestra el estado del equipo
y las “Faults”, que son defectos detectados que deben ser atendidos. Los “Faults” en
estado CLEARED significan que ya han sido resueltos y es comun verlos en los
rearranques del sistema. Los “Faults” INFO son de escasa relevancia.

Overview Rt

1501

0(0) 1(1) 8 0 0 0 (otanyes 1 6 2
© cumca e @ew w S

S M | ot b | AN

Pantalla de overview del Firepower Chassis Manager (FXOS)

10.1 MODO COMMON CRITERIA

Como paso inicial, se necesita activar el modo Common Criteria del Chassis
Manager. Lo cual es fundamental para que la instalacion cumpla con los requisitos de
Common Criteria.

Nota: Sin este ajuste activado el equipo estara funcionando sin cumplir con
Common Criteria. Debe activarse este modo.

Este ajuste modifica pardmetros internos de cifrado, timeouts, longitud de claves
y funcionamiento interno del dispositivo. Una vez activado se reiniciara el dispositivo.

Overview Interfaces Logical Devices Security Engine [dEls{lanRtadl I+

NTP

SSH - Confirm

SNMP

e ? ) Enablin_g FIPS/CC mode will rs_zhuot
the device. New SSH Key of size
2048 will be generated. Do you

Syslog want to proceed?

DNS
» FIPS:

- ~ N

AAA

Yes No

Access List

MAC Pool
Resource Profiles
Chassis URL
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10.2 SINCRONIZACION DE HORA (NTP)

En un cortafuegos, es de vital importancia que la fecha y hora sea la correcta, tanto
por cuestiones de funcionalidad como de visualizacién de conexiones en los logs,
eventos ocurridos en un momento determinado, etc.

La sincronizacién se realiza a través de protocolo NTP (Network Time Protocol),
desde la IP de gestidn del FP Chassis Manager.

Primero se debe configurar correctamente la zona horaria (Time Zone) y
posteriormente el servidor o servidores NTP a utilizar.

LTSl Wl Gl Platform Settings ‘
Time Synchronization lm‘m

Current Time

Device Date: 04/18/2019

Device Time: 10:01:26 AM

Time Zone: Europe/Madrid v
NTP Status: Not configured

Save | Cancel

IR AR CILEN Platform Settings

Time Synchronization eV CHar 3

Set Time Source
(o} Manually
S Time : - Add NTP Server 7%
Date: 04/18/2019 g (mm/dd/yyyy)
- P NTP Server * 10.10.10.101
Time: 1 |¥||s7 v| |aM v (hh:mm)
Authentication Key
]Gﬁmm | Authentication Value
NTP Server Authentication: J Enable 3 ——
® Use NTP Server — -
O A |

@ Use same settings on Center this

in case you are running a Firepower Threat Defense Device.

¥
i
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10.3 REGISTROS DE AUDITORIA — AUDIT LOG

Los registros, o logs, de auditoria, responden a las preguntas de seguridad,
¢Quién? ¢Cuando? éQué? ¢Como?

Son registros de accesos y cambios realizados en una aplicacidon, en este caso el
FXOS gestor del chasis, donde se muestra el dia y hora, el usuario, la accién concreta
realizada y datos asociados. En el caso de un incidente de seguridad los registros de
auditoria son vitales para un adecuado andlisis forense. También son muy utiles si se
necesita recordar que cambio se realizdé y poder volver a revertirlo u obtener algun
entendimiento sobre ello.

En FXOS los registros de auditoria estan deshabilitados por defecto. Se recomienda
su habilitacion y su envio a un syslog externo.

Overview Interfaces Logical Devices Security Engine RMEls{elaiiRt=tad]l¢[S I
NTP Local Destinations Remote Destinations Local Sources
SSH
SNMP Faults
HTTPS Admin State: ¥ Enable
AAA Audits

» Syslo

. Admin State: ¥ Enable
DNS

Events
FIPS and Common Criteria
Access List Admin State: Enable
MAC Pool
Resource Profiles
. Save | | Cancel

Chassis URL

Para que se registren los logs de auditoria, el nivel debe ser “Information”. Se
recomienda filtrar los mensajes en el servidor syslog por “%FPRM-6-AUDIT” si solo se
desean grabar los mensajes de auditoria.

Overview Interfaces Logical Devices Security Engine JaEIS{:Tg Settings.

NTP Local Destinations BRELTIED EEETITEE  Local Sources
SSH
SNMP Server 1
HTTPS Admin State: ¥ Enable
AAA Level: Information %
» Syslog

Hostname/IP Address:* 10.10.10.74
DNS

FIPS and Common Criteria Facility: Local? v
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Alternativamente, se puede especificar un fichero local para el registro de

mensajes.

Overview Interfaces Logical Devices Security Engine EMEIGInElaillE I
NTP (BT SR O Remote Destinations  Local Sources
SSH
SNMP Console
HTTPS Admin State: Enable
AMA Level:

» Syslog

Monitor
DNS
FIPS and Common Criteria Admin State: Enable
Access List Level: - ) .
MAC Pool
File
Resource Profiles
Chassis URL Admin State: Enable
Level: Information v
Name: messages
Size:* 4194304

El acceso a los datos del fichero no se puede realizar via web, sino por CLI,
accediendo a la conexidn directa al sistema FXOS.

Cisco FPR Series Security Appliance
Successful login attempts for user 'admin' : 6

fp4150-1# connect fxos

Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (c) 2002-2019, Cisco Systems, Inc. All rights reserved.

fp4150-1(fxos)# show logging logfile

2019 Apr 26 18:15:57 2019 Apr 26 18:15:56 fp4150-1 %BC01_MEZZ0101 _mcp.vnic[122]-6- +0x1000 1
0x12a600c8 0x0004 r---

2019 Apr 26 18:15:57 2019 Apr 26 18:15:56 fp4150-1 %BC01_MEZZ0102 _mcp.vnic[122]-6- wq: [21] (n=1)
2019 Apr 26 18:15:57 2019 Apr 26 18:15:56 fp4150-1 %BC01_MEZZ0101 _mcp.vnic[122]-6- vnic_resource map
magic 0x766e6963 version 0

2019 Apr 26 19:48:22 fp4150-1 %FPRM-6-AUDIT: [session][internal][creation][internal][75182][sys/user-
ext/web-login-admin-web_63474_A][id:web_63474_A, name:admin, policyOwner:local][] Web A: local user
admin logged in from 10.10.10.7

2019 Apr 26 19:57:08 fp4150-1 %FPRM-6-AUDIT: [admin][admin][modification][internal][75198][aaa-log][aaa-
log][] switch A: cmd: connect fxos , logged in from 10.10.10.7 on term /dev/pts/0: Local mgmt command
executed

2019 Apr 26 19:59:25 fp4150-1 %FPRM-6-AUDIT: [admin][admin][modification][web_63474_A][75202][sys/svc-
ext/syslog/file][adminState(Old:enabled, New:disabled)][] Syslog File attributes modified
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2019 Apr 26 19:59:49 fp4150-1 %FPRM-6-AUDIT: [admin][admin][deletion][web_63474 A][75259][sys/svc-
ext/dns-svc/dns-8.8.8.8][sys/svc-ext/dns-svc/dns-8.8.8.8][] DNS server 8.8.8.8 deleted

2019 Apr 26 20:00:03 fp4150-1 %FPRM-6-AUDIT: [admin][admin][creation][web_63474_A][75288][sys/svc-
ext/dns-svc/dns-8.8.8.8][name:8.8.8.8][] DNS server 8.8.8.8 created

Para que se registren los logs de auditoria, el nivel debe ser “Information”. Se
recomienda filtrar los mensajes en el servidor syslog por “%FPRM-6-AUDIT” si solo se
desean grabar los mensajes especificos de auditoria.

10.4 INSTALACION DE CERTIFICADO HTTPS

En la configuracién inicial del dispositivo se genera un certificado auto-firmado
para la conexidn segura mediante protocolo HTTPS. Este certificado debe ser sustituido
por uno de confianza (trusted) con una entidad de certificacion (CA) de confianza.

Para generar la nueva llave privada y la peticion de certificado es necesario
conectarse por CLI (SSH) al sistema FXOS. Se recomienda incluir en el campo SAN
(Subject Alternative Name), tanto el hostname completo como la direccién IP, para
poder acceder tanto por nombre como directamente por IP desde el navegador.

fp4150-1# scope security

fp4150-1 /security # create keyring FP_cert
fp4150-1 /security/keyring* # set modulus mod2048
fp4150-1 /security/keyring* # commit-buffer

fp4150-1 /security/keyring # create certreq

fp4150-1 /security/keyring/certreq* # set country ES

fp4150-1 /security/keyring/certreq* # set state "Lab State"

fp4150-1 /security/keyring/certreq* # set locality "Lab Loc"

fp4150-1 /security/keyring/certreq* # set org-name "CCN CERT"

fp4150-1 /security/keyring/certreq* # set org-unit-name LAB

fp4150-1 /security/keyring/certreq* # set subject-name fp4150-1.test.com
fp4150-1 /security/keyring/certreq* # set dns fp4150-1.test.com

fp4150-1 /security/keyring/certreq* # set ip 10.10.1.44

fp4150-1 /security/keyring/certreq* # commit-buffer

Una vez creada la solicitud, la visualizacién lo mostrard en formato portable PEM
que se puede copiar y pegar como solicitud para llevarlo a la autoridad certificadora que
generara el certificado.

fp4150-1 /security/keyring/certreq # show certreq
Certificate request subject name: fp4150-1.test.com
Certificate request ip address: 10.10.1.44
Certificate request Fl A ip address: 0.0.0.0
Certificate request FI B ip address: 0.0.0.0
Certificate request e-mail name:
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Certificate request ipv6 address: ::

Certificate request FI A ipv6 address: ::

Certificate request Fl B ipv6 address: ::

Certificate request country name: ES

State, province or county (full name): Lab State

Locality name (eg, city): Lab Loc

Organisation name (eg, company): CCN CERT
Organisational Unit Name (eg, section): LAB

DNS name (subject alternative name): fp4150-1.test.com
Request:

MIIC6jCCAdICAQAWCDELMAKGA1UEBhMCRVMxXEjAQBgNVBAgMCUxhYiBTdGFOZTEQ
MA4GA1UEBWWHTGFilExvYZERMA8SGA1UECgwIQONOIENFUIQxDDAKBgNVBAsSMAOxXB
QjEaMBgGA1UEAWWRZNAOMTUWLTEUdGVzdC5jb20wggEiMAOGCSqGSIb3DQEBAQUA
A41BDWAwWggEKACIBAQCWT+DyGOu/JC75U13ZDakAshIAjSWTITzlowsyRWn89UNm
vI9gb9JAditrnvj92jORIXfcDw+y8sTgoBqWaOAgD7EQfP64nviogmvlyy2MSL5aD
0a02pFXIqCMy3s+6Km+CB2rg+ERMpzY+X1MAHC5R+Z405ELAFO1UA/A5SscuXs|8
Q1uDJSb5uwBfjXo8C7PsSIZSpisd2lQagq6cBY2/DBWy7Lg+cuKocIM6+f3Ys5F+p
gRU5c6kJ9QPX9rmSH+fcy8AEZMDLNP3vJ1RG1EBVLZiVIWnI35UffQ28nSoXQPg)
TiJEnM5gqqgNsYkhylCp5UPhYP1W2JUxhhrgkrP+ZAgMBAAGgNTAzBgkghkiGO9wOB
CQ4xJjAKMCIGALIUdEQQbMBmMCEWZwWNDE1MCOxLnRIc3QuY29thwQKCgEsMAOGCSqG
SIb3DQEBCWUAA4IBAQBLG27COmfyOt8aRqD/qyElcWe35kE2b87AVMtOlptXfieo
MgEeGLRPaaSiHIjTOS2v5)1gwEMcqDgh5JCg10CjB8y/fwlgZDxwhwmskGsLgKQK
020ELod6j789pvC/DgLRLY0/5q0ilQh9VY7PKds7]l/X/6Dh+y9DS9BtygxedqHt
9NeVZcrZjLmOAKW3ioSbEwIUSmwDNzmOB5+mbh5VsPUopoqS1WzVV0flkzKcCiLy
maJudfjoTf7YSwkaXtVUISOyjGtvzejK8U2UZgPRPYPtoOhoJ4YTLIOLIOIIALS
fQtOENV7TLURV26icncXKCKEIhQfqT8P/68pgfty

Antes de importar el certificado firmado por la entidad certificadora que usemos,
deberemos importar el certificado de esa entidad, tanto intermedio, si lo hubiera, como
root. Eso se realiza a través de un punto de confianza (trustpoint).

En este ejemplo vamos a importar el root e intermedio de un servicio de
certificados de Internet, Comodo. Normalmente utilizaremos una entidad certificadora
interna, no de Internet. Pero el proceso es el mismo.

fp4150-1 /security/keyring # top

fp4150-1# scope security

fp4150-1 /security # create trustpoint Comodo_chain

fp4150-1 /security/trustpoint* # set certchain

Enter lines one at a time. Enter ENDOFBUF to finish. Press ~C to abort.
Trustpoint Certificate Chain:

>MIIEpjCCA46gAWIBAgIQRuUrwilgVMxeP6Zepun0LGZDANBgkqhkiGO9WOBAQUFADBvV
>MQswCQYDVQQGEwWITRTEUMBIGALUEChMLQWRkVHJ1c3QgQUIxJjAkBgNVBAsTHUFk
>ZFRydXNOIEV4dGVybmFsIFRUUCBOZXR3b3JrMSIwlAYDVQQDExIBZGRUcnVzdCBF
>eHRIcm5hbCBDQSBSb290MBAXDTA1MDYWNzA4MDkxMFoXDTIwMDUzMDEwWNDgzOFow
>gZMxCzAJBgNVBAYTAIVTMQswCQYDVQQIEwJVVDEXMBUGA1UEBXMOU2FsdCBMYWtl
>|ENpdHkxHjAcBgNVBAOTFVR0ZSBVUOVSVFIVU1QgTmV0d29yazEhMB8GALUECXMY
>aHROcDovL3d3dy51c2VydHJ1c3QuY29tMRswGQYDVQQDExJVVE4gLSBEQVRBQ29y

>cCBTROMwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAwggEKA0IBAQDf7IgQoituVcSO
>vy5GCefgCA8uK30TIBu99raAjmUFkwAevK/iD44ZDRJH7Kyto/oucPjebvtWQhWe
>LIzvi94huQV2JxkPT9bDnLS+IBIj8qYRCutTSJy+8ik7FugacEymyfQYWW;jAcPJT
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>AMBeUIKIVm82+UrgRlagTU7WR25JSstn16bEBbmOHvVT8/83nNuCcBWyyMyIVOLTg
>zBfAssDO0/jl/KSqVe9jyp04PVHyhDYCzCQPB/1zdXpo+vK68R4pqrnHKH7EquF9C
>BQvsRjDRcgvK6VZt9e/feL5hurKlrgRMvKisaRWXve/rtly/NfjUw9EoDIw6n3AY
>MyB3xKKvAgMBAAGjggEXMIIBEzAfBgNVHSMEGDAWgBStvZh6NLOmM9/rEJITvA73g
>JMtUGjAdBgNVHQ4EFgQUUzLRs89/+uDxoF2FTpLSnkUdtE8wDgYDVROPAQH/BAQD
>AgEGMASGA1UdEWEB/wWQFMAMBAf8wIAYDVROIBBkwFwWYKKwYBBAGCNwoDAwYJYIZI
>AYb4QgQBMBEGA1UdIAQKMAgwBgYEVROgADB7BgNVHRSEdDBYMDigNgAOhjlodHRwW
>0i8vY3JsLmNvbW9kb2NhLmNvbS9BZGRUcnVzdEV4dGVybmFsQOFSb290LmNybDA2
>oDSgMoYwaHROcDovL2NybC5jb21vZG8ubmVOLOFkZFRydXNORXh0ZXJuYWxDQVIv
>b3QuY3JsMAOGCSqGSIb3DQEBBQUAA4IBAQBjhplQsRP6N760KrYbikP1XK40OFN/3
>aUB/vxpxAAnYv9QkSr/gk/8B2AvGD+x+R5ywXfd8FJ38wDOShFvSg/RS4iJYdPxD
>Gz+noljaA/288Drk7cwSu8m5rnsEoARyv+neLdKnUWYAc9K9fqqeU529ablYPo6t
>VIB+99Ww/zliZYKMIIfDj/dg9sKNNIf8TOPI278cqvaGzebfET+NB/dtgxPAOIg5
>YKF+MOHjiD6ku2NvLOmKaCzulmmsBGHhT040nXJM9nk4yMdlaW+UD3S0vMjPV025
>dXGWDYoGC+vdOPA8fcYumEZqOMcCtcidsmV13tqQCLZ3uFMAIJctHynNf

>MIIENjCCAx6gAwIBAgIBATANBgkqhkiGOWOBAQUFADBVMQswCQYDVQQGEwWITRTEU
>MBIGALUEChMLQWRkVHJ1c3QgQUIxJjAkBgNVBAsTHUFkZFRydXNOIEV4AdGVybmFs
>IFRUUCBOZXR3b3JrMSIwIAYDVQQDExIBZGRUcnVzdCBFeHRIcm5hbCBDQSBSb290
>MB4XDTAWMDUzMDEwWNDgzOFoXDTIwMDUzMDEwNDgzOFowbzELMAKGA1UEBhMCUOUXxX
>FDASBgNVBAOTCOFkZFRydXNOIEFCMSYwWJAYDVQQLEx1BZGRUcnVzdCBFeHRIcm5h
>bCBUVFAgTMV0d29yazEiMCAGALIUEAXMZQWRkVHJ1c3QgRXh0ZXJuYWwgQOEgUm9v
>dDCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQOCEZEBALF3GjPmMSgAELTngTIvt
>H7xsD821+i02zt6bETOXpCIMfZOfvUq8k+0DGUOPz+VtUFrWlymUWoCwSXrbLpX9
>uMq/NzgtHj6RQalwVsfwTz/oMp50ysiQVOnGXw94nZpAPA6sYapeFl+eh6FqUNzX
>mk6vBbOmcZScchNQYArHE504B4YCqOmoaSYYkKtMsE8jgqzpPhNjfzp/haW+710LX
>a0Tkx63ubUFfclpxCDezeWWkWaCUN/cALw3CknLaODhy2xSoRcRdKn23tNbE7qzN
>E0S3ySvdQwAI+mG5aWpYIxG3pzOPVnVZ9c0p10a3CitlttNCbxWyuHv77+ldU9U0
>WicCAWEAAaOB3DCB2TAdBgNVHQ4EFgQUrb2YejS0Jvf6xCZU7wO94CTLVBowCwYD
>VROPBAQDAgEGMASGA1UdEWEB/WQFMAMBAf8wgZkGA1UdIwSBKTCBjoAUrb2YejS0
>JvfexCZU7w094CTLVBqhc6RxMG8xCzAJBgNVBAYTAINFMRQWEgYDVQQKEWtBZGRU
>cnVzdCBBQJEmMMCQGA1UECXxMdQWRkVHI1c3QgRXh0ZXJuYWwgVFRQIESIdHdvemsx
>1jAgBgNVBAMTGUFkZFRydXNOIEV4dGVybmFsIENBIFJvb3SCAQEwDQYJKoZlhvcN
>AQEFBQADggEBALCh4IUIwtYjdg+WBpKdQZic2YR5gdkeWxQHIzZIj7DYd7usQWxH
>YINRsPkyPef89iYTx4AWpb9a/I1fPeHmJIZriTAcKhjW88t5RXNKWt9x+Tu5w/Rw5
>6wwCURQtjrOW4MHfRnXnJK3s9EKOhZNWEGe6nQY1ShjTK3rMUUKhemPR5ruhxSvC
>Nr4TDea9Y355e6cIDUCrat2PisP29owaQgVR1EX1n6dilWgVIEM8med8vSTYqZEX
>c4g/VhsxOBi0cQ+azcgOno4uG+GMmIPLHzHXREzGBHNJAdmMAPX/i9F4BrLunMTA5a
>mnkPIAou1Z5jJh5VkpTYghdae9C8x490hgQ=

>ENDOFBUF
fp4150-1 /security/trustpoint* # commit-buffer

Ahora se procede a importar el certificado firmado por la entidad certificadora.

fp4150-1 /security/trustpoint # exit

fp4150-1 /security # scope keyring FP_cert

fp4150-1 /security/keyring # set trustpoint Comodo_chain

fp4150-1 /security/keyring* # set cert

Enter lines one at a time. Enter ENDOFBUF to finish. Press AC to abort.
Keyring certificate:

>MIIGYDCCBEigAwIBAgILAJH70oNtHau4j80cwDQYJKoZIhveNAQELBQAWXDELMAKG
>|FRIbGVjb20gUEtIMRkwFwYDVQQDDBBOaW1hcyBUZWxIY29tIENBMB4XDTESMDQx
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>d7f5eQ==

>ENDOFBUF
fp4150-1 /security/keyring* # commit-buffer

Por ultimo, se le indica al dispositivo que debe usar el nuevo certificado.

fp4150-1 /security/keyring # top

fp4150-1# scope system

fp4150-1 /system # scope services

fp4150-1 /system/services # set https keyring FP_cert
Warning: When committed, this closes all the web sessions.
fp4150-1 /system/services* # commit-buffer

Una vez realizada la operacion, es necesario comprobar que el navegador, que
debe tener los certificados de la entidad de confianza instalados, marca el certificado
ahora como vilido.

x o

<« C (@ hitps//fpd150-1.testcom v o N

]
cisco

Firepower
Chassis Manager

10.5 GESTION DE USUARIOS - RADIUS

La gestion de usuarios y permisos en FXOS estd basado en roles. A cada usuario se
le asigna uno o mas roles dentro de los roles predefinidos, que determinan lo que puede
hacer.
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Los diferentes roles son:

e Administrator
Es el de mayor privilegio. Lectura y escritura en todo el sistema. El usuario
“admin” por defecto pertenece a este grupo.

e Read-Only
Permite tener acceso completo al sistema, pero solo de lectura.

e QOperations
Permite operar el sistema con permisos basicos.
Acceso de lectura y escrita a la configuracién NTP, Smart Call Home para Smart
Licensing, logs del sistema, incluyendo syslogs y “faults”.
Acceso de lectura al resto del sistema.

e AAA Administrator
Acceso de lectura y escritura de usuarios, asignacion de roles y configuracién
de AAA.
Acceso de lectura al resto del sistema.

Aunque es posible realizar una gestién de usuarios locales, se recomienda el uso
de un sistema externo que provea de una politica de gestién de contrasefias de acuerdo
a las especificaciones en la guia CCN-STIC-301 y otras que sean de aplicacion.

El sistema FXOS permite autenticacién mediante LDAP, Radius y TACACS. En esta
guia vamos a utilizar Radius por ser el sistema mas ampliamente utilizado y su capacidad
de logging. Cualquier Radius puede ser utilizado, citando los mas comunes, Cisco ISE,
FreeRadius, WindowsNPS.

Es posible integrar el Radius con un directorio activo que imponga una politica de
contrasefas (caducidad, bloqueo de reintentos, etc.), en ese caso se recomienda crear
un grupo separado (por ejemplo “administradores”) y que solo se permita acceso a los
miembros del dominio que pertenezcan a ese grupo.

El primer paso es configurar el servidor o servidores Radius a utilizar. Se
recomienda aumentar los reintentos a 3 y bajar el tiempo de timeout a 3. Se recomienda
especificar el Radius por IP, ya que en caso de fallo de resolucion DNS provocaria
timeouts y problemas de entrada al dispositivo. La clave (key) es el secreto (contrasefia)
compartida con el servidor Radius.

G Pvrorm sectings |

Add RADIUS Provider T

Hostname/FQDN(or [P Address):* | 10.10.1.77
Order:* lowest-available

Key: P— Set:No

Confirm Key Jeo— o

AcCess List

Resource Profiles Timeout: * 3 Sace

Retries:* 3

oK Cancel

Centro Criptolégico Nacional




(e B [eLLH N Seguridad en Cortafuegos Cisco Firepower

El Radius debe ser configurado para devolverle al dispositivo un atributo que
informe del role o roles que deben asignarse al usuario autenticado con éxito. Esto se
realiza con el atributo de vendor Cisco-AV-Pair “shell:roles”. Por ejemplo:
shell:roles="admin". En el caso de que el servidor Radius no disponga por defecto de la
configuracion de atributos para Cisco, el valor de vendor ID para Cisco es 009 y el valor
de vendor ID para el atributo es 001.

El siguiente paso es indicarle al sistema que debe usar el Radius para autenticar a
los usuarios. Una vez asignado el Radius, los usuarios locales, como “admin”, no podran
ser utilizados. Solo podran ser usados en caso de fallo con el servidor Radius. Es decir,
como “fallback”.

Por seguridad se debe usar Radius tanto en Default como en Console.

Overview Interfaces Logical Devices Security Engine Platform Settings System [RLTEEEIEN
Configuration Licensing Updates User Management

Local Users Setﬁngs

Default Authentication RADIUS w | “Local is fallback authentication method

Console Authentication RADIUS v

Remote User Settings

Remote User Role Policy Assign Default Role ® No-Login

Local User Settings

Password Strength Check Enable

History Count 5

ChangeDuringlnterval ® Enable Disable

Change Interval 48 (hours)

Change Count 2

No Change Interval 24  (hours)

Save Cancel

10.6 COPIAS DE SEGURIDAD - BACKUP

Las copias de seguridad forman una parte importante de la seguridad ya que
proveen de respaldo para la restauracién del servicio y, también, una imagen en el
tiempo de los cambios que puedan haberse realizado inadvertidamente en los sistemas.

En FXOS la configuracién es la del Chassis, no la de los cortafuegos, aun asi, es
conveniente realizar esta copia de seguridad.

Se recomienda realizar una copia periddica en un dispositivo externo.

Para ello se debe asignar una contrasefia de copia de seguridad, que serd usada
tanto para realizar las copias como para poder realizar la recuperacién (import).
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Solo se puede realizar una recuperacién en un equipo del mismo modelo que la
copia hecha y la misma version de FXOS. Ademas de la coincidencia de la contrasefa.

Firepower Chassis Manager permite realizar copias periddicas mediante
protocolos FTP, SCP, SFTP y TFTP.

Primero se establece la contrasena.

Overview Interfaces Logical Devices Security Engine Platform Settings System

Configuration Licensing Updates User Mana

» Export
Import . "
Reminder to trigger an export
Y 30 Days
Save Reminder
Encryption
Key: ssssssssssnes Set:No ‘ Save Key

Y luego se configuran los datos de la ubicacion externa y la periodicidad. La hora
es la de configuracién. Al nombre del fichero en “Location” se le afiadira la fecha y la
hora de la exportacidn, por lo que no se sobrescribe.

Configure Scheduled Export 7%
Protocol: FTP v ¥ Enable
Host Name: 10.10.1.39
Port: Default
User Name: fp4150-1
Password: Ly
Location: [fp4150-1/fxos
Schedule: Daily v
OK Cancel

Centro Criptolégico Nacional




(e B [eLLH N Seguridad en Cortafuegos Cisco Firepower

10.7 CONFIGURACION DE INTERFACES

La configuracidn, creacion, asignacion y gestidn correcta de interfaces es de gran
importancia para los despliegues de los cortafuegos.

Los equipos 4100 y 9300 soportan interfaces fisicas, Etherchannels (agregacion de
puertos) y subinterfaces VLAN (solo en el caso de cortafuegos en contenedores, para
cortafuegos nativos los subinterfaces VLAN se crean en el FMC).

Todas las interfaces en estos equipos usan transceivers, por lo que es necesario
configurar la velocidad del interfaz en cada uno de ellos, que dependera del transceiver
utilizado.

Por cada interfaz también es necesario especificar el tipo:

e Data
Tipo regular para trafico de produccion.

e Data-sharing
Son puertos de datos que permiten ser compartidos entre instancias
contenedoras de cortafuegos.

e Mgmt
Usado como puerto de gestion fuera de banda para los cortafuegos instalados.
Puede ser compartido entre instancias contenedoras.

e Firepower-eventing
Usado como puerto de gestién secundaria. Su uso principal es separar trafico
de gestion general de eventos que puedan ser criticos. No se suele usar.

e Cluster
Puerto utilizado para el montaje en clister, como el “cluster logical link”. Por
defecto se crea el Port-channel 48 para este uso para cluster en Firepower
4100/9300.

III

Las interfaces deben estar habilitadas (enabled) tanto en la gestion del chassis
(FXOS) como en el gestor (FMC) para que puedan ser utilizados.

Edit Interface - Etherneti/1 X Add Subinterface 71X
3 Ethernetl/1 ¥ !

lame: Enable ype: Data-sharing b

Ype: mgmt ]

\dmin Speed: 1gbps A e e B

\uto Negotiation: ubinterface ID: 14

oK Cancel OK Cancel

«dmin Duplex: | Full Duplex v LAN ID: 14 l
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Ejemplos de configuracion de interfaces, fisica y subinterface/VLAN

El sistema permite 2 opciones para configurar agregacién de puertos
(EtherChannel), LACP en modo activo, o EtherChannel “on” sin negociacién.

Add Port Channel 7
Port Channel ID: |1 ¥/ Enable
Type: Data v
Admin Speed: 1gbps v
Mode: Active v
Admin Duplex: i
On >
Auto Negotiation: ) Yes ® No
Interfaces
Available Interface Member ID
‘ A Search [T Ethernet1/2 &
(T3 Ethernet1/1 (C] Ethernet1/3 § |

Ethernet1/2

Ethernet1/3

T3 Ethernet1/4
Add Interface

T3 Ethernet1/s

[T3 Ethernet1/6

[ Ethernet1/7

D Ethernetl/8

OK Cancel

Ejemplo de configuracién de Port Channel/EtherChannel (Agregacién de Puerto)

La configuracion y seleccién de interfaces dependera de la integracion especifica
gue se desee hacer. Hay que recordar especialmente que se necesita al menos un
interfaz en modo “Mgmt” para poder instalar/configurar un cortafuegos FTD.

10.8 INSTALACION DE CORTAFUEGOS FTD

Para instalar la imagen Firepower Thread Defense (FTD), que es el verdadero
cortafuegos, primero hay que comprobar que se encuentre en el almacenamiento del
Chassis. En caso contrario, o que entre las imagenes disponibles no se encuentre la que
deseamos instalar, se deberd proceder a la descarga desde la web de Cisco.
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Los archivos de imagen instalable tienen extensién CSP (Secure Package files). Una
vez descargado el deseado se debe subir al Chassis.

| Configuration . Licensing ‘ Updates | Us

P err—C

Upload Image 7%
Select File:
cisco-ftd.6.7.0.65.SPA csp

Upload Cancel

Una vez subida la imagen, esta sera verificada criptograficamente para comprobar
su validez y procedencia. Se deberia aceptar el EULA para que esté disponible.

Successfully Uploaded cisco-ftd.6.7.0.65.SPA.csp 2%

End User License Agreement
Effective: May 22, 2017

This is an agreement between You and Cisco Systems, Inc. or its affiliates
("Cisco") and governs your Use of Cisco Software. "You™" and "Your"
means the individual or legal entity licensing the Software under this
EULA. "Use" or "Using" means to download, install, activate, access or
otherwise use the Software. "Software" means the Cisco computer
programs and any Upgrades made available to You by an Approved
Source and licensed to You by Cisco. "Documentation” is the Cisco user
or technical manuals, training materials, specifications or other
documentation applicable to the Software and made available to You by
an Approved Source. "Approved Source” means (i) Cisco or (ii) the
Cisco authorized reseller, distributor or systems integrator from whom you
acquired the Software. "Entitlement” means the license detail; including
license metric, duration, and quantity provided in a product ID (PID)
published on Cisco's price list, claim certificate or right to use notification.
"Upgrades" means all updates, upgrades, bug fixes, error corrections,
enhancements and other modifications to the Software and backup copies
thereof.

This agreement, any supplemental license terms and any specific product
terms at www cisco.com/go/softwareterms (collectively, the "EULA")
govern Your Use of the Software.

1. Acceptance of Terms. By Using the Software, You agree to be v

ml understand and accept the agreement

ok | Cancel

Las imagenes se instalan en “Logical Devices” que corren sobre los “Security
Engine”, que, en realidad, son servidores especializados UCS de Cisco.

Con la imagen ya disponible podremos proceder a realizar una instalacién
“Native”, que ocupa todo el “Security Engine” con un “Logical Device”, o una instalaciéon
de “Container”.
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La opcidén de “Container” estd basada en tecnologia de contenedores Dockers,
donde el “Security Engine” es dividido en cores y memoria y se pueden realizar
instalaciones de multiples instancias diferentes de cortafuegos sobre un mismo
“Security Engine”.

En cambio, la opcién “Native” utiliza todos los recursos, cores y memoria, del
“Security Engine” para la instalacion de un Unico cortafuegos con capacidad completa.

10.8.1 INSTALACION INSTANCIA FTD NATIVE

Se realiza la instalacion de un Unico “Logical Device”, utilizando la imagen CSP que
se deses, seleccionando el modo “Native” y, “Standalone” o “Cluster”, dependiendo de
la integracidn que se quiera realizar. En este ejemplo se usa “Standalone”. Para el modo
“Cluster” referirse al punto especifico de esa integracion en esta misma guia.

»gical Device List (0 Instances) 100% (70 of 70) Cores Available

Add Standalone L2k
Device Name: D
10 logical devices avallable, Click on Add Device to 3dd 3 new logical device Template Cisco Firepower Threat Defense -
Image Version 6.2.0.65 v

Instance Type: Natre -

En la pantalla de configuraciéon del “Logical Device”, deberemos seleccionar los
interfaces de datos que queremos asignarle, pinchando en la parte de la izquierda
apareceran en el dibujo de la derecha conectandolos. Dado que es una instalacién
“Native” y “Standalone”, se recomienda que se asignen todos los interfaces de datos
disponibles.

Frovisioning - F i
Standalone | Cisco Firepower Threat Defense | 6.7.0.65

Ethernet1/8

Bort-channell

Port-channell

Etherneti/8 FID - 6.7.0.65
i Click to configure
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Una vez asignados los interfaces de datos, pinchando en el icono del cortafuegos
entraremos en su configuracion de “General Information”. Nos pedira:

e Management Interface
Interfaz a utilizar para gestion fuera de banda del FTD (interfaz en modo Mgmt)

e Management IP / Mask / Gateway
Direccidn IP para la gestion del FTD. Distinta a la del FXOS. Con su Netmask y
Gateway correspondiente.

Cisco Firepower Threat Defense - Bootstrap ?
Configuration

seneral Information Settings Agreement

aterface Information

Management Interface: Etherneti/1 v
Management

Address Type: IPv4 only e
IPv4

Management IP: 10.10.1.18

Network Mask: 255.255.255.0

Network Gateway: 10.10.1/.254

OK Cancel

Pulsando sobre Settings se configurara:

e Registration Key
Esta es la contrasefia que se usara la primera vez para unir el cortafuegos FTD
al gestor FMC. Deberd coincidir la contrasefia puesta aqui con la introducida
posteriormente en el FMC.

e Password
Es la contraseiia por defecto que tomara el usuario “admin” del FTD.

e Firepower Management Center IP
Es la direccion IP del gestor FMC. Solo se aceptard una peticién de esta IP.

e Firewall Mode
El modo en que operara el cortafuegos, rutado (recomendado) o transparente.
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Cisco Firepower Threat Defense - Bootstrap Configuration

General Information  Settings

Management type of application instance:
Search domains:

Firewall Mode:

Agreement

FMC

lab

Routed

DNS Servers: 10.10.10.6
Fully Qualified Hostname: FTD.lab
Password: sesse
Confirm Password: sssee
Registration Key: essssnee
Confirm Registration Key: sssssnee
Firepower Management Center IP: 10.10.10.50

Firepower Management Center NAT ID:

Eventing Interface:

None

OK

i

Cancel

Una vez terminada la configuracion, se pulsa en OK y luego SAVE. Se creard el
“Logical Device” y comenzarad su instalacién.

Una vez que el estado (Status) sea “Online”, habra concluido la instalacién y el
cortafuegos esta disponible para ser afiadido en el gestor FMC.

10.8.2 INSTALACION INSTANCIAS FTD CONTAINER

Desde la version 6.3 de FTD, mediante tecnologia de Dockers, es posible instalar
instancias multiples de imagen FTD sobre el mismo “Security Engine”.

Esta funcionalidad reproduce, parcialmente, los contextos multiples de ASA. A
diferencia de estos, las instancias de FTD no comparten recursos, sino que son asignados
estrictamente y sustraidos de los recursos totales del “Security Engine”.

Para cada instancia instalada, el nimero de nucleos (cores) de CPU es asignado
manualmente, donde el nimero debe ser par, la memoria RAM es dinamicamente
asignada dependiendo de los nucleos asignados, y el espacio en disco consumido por
instancia es fijo, 40 GB.

El nimero maximo de instancias soportadas por cada plataforma, junto con el
numero de cores y la disponibilidad de memoria RAM puede consultarse en la web de
Cisco, para el modelo y versidn FXOS especifica.
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Para definir los recursos utilizados por un “Logical Device” se crean “Resource
Profiles”. Por defecto hay uno creado de 6 cores. Podemos afiadir otros con el requisito
de que el numero debe ser par.

NTP
o [ -
o [ —
HTTPS.
. Default-smal profi <pu 5 78
Sysiog
DNS
FIPS and Common Criteria
Access List Add Resource Profile X
MAC Pool
* Resource Profiles Name:* 12 cores

‘Chassis URL Description: Resource con 12 cores

Number of Cores:* |12 Range : (6 to 86

@ Specify even value for number of cores.

OK Cancel

En “Logical Devices” pueden verse los cores disponibles en la plataforma, siempre
gue el “Security Engine” este ya online.

Overview Interfaces QEII=]RsENTLER Security Engine Platform Settings

Logical Device List (0 instances) 100% (86 of 86) Cores Available

No logical devices available. Click on Add Device to add a new logical device.

Para crear una nueva instancia en modo Container, se pincha en “Add Device” y
se selecciona el tipo de instancia “Container”.

Add Standalone 7%
Device Name: FTDc1
Template: Cisco Firepower Threat Defense v
Image Version: 6.7.0.65 M
Instance Type: Container N

@ Before you add the first container instance, you must reinitialize
the security module/engine so that the disk has the correct
formatting. You only need to perform this action once.

oK Cancel

En la seccidén de configuracion del dispositivo, asignamos interfaces igual que en
una instancia Native. Es importante recordar que las interfaces pueden ser compartidos
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en las multiples instancias “Container”, tanto Mgmt como Data si estdan en modo
Sharing. Para asignar interfaces con VLAN que puedan ser compartidos, se deben crear
en el FXOS y seleccionar el tipo adecuado.

En la seccidon de configuracidon del dispositivo aparece una nueva opcidon con
respecto a “Native”, el “Resource Profile” que debemos seleccionar. Para el resto de
campos, consultar la seccion de instancia “Native”.

Sae oo
Cisco Firepower Threat Defense - Bootstrap Configuration LIS |—"_

1Pv4 omly v
1P
101021 Ethernet1/3

255.255.255.0 L

10.102.254

Etharnati/4

oK Cancel

|

6.7.0.65
Tnterface Mame
[ Ere—
[ o

P

Podemos crear varias instancias, por ejemplo 3, y repartir interfaces y recursos.

Importante. La primera vez que configuramos una instancia “Container” veremos

que se produce un error “Container support requires Blade reinizialization (Disk
Format)”.

© hetesh || O Add Oeven

vnia

Management 1P Gateway Management Port Status.

¥ @ o ¥ e
Intertace Hame Type
= e——
1902 standaione p— ZiKila
Applcation Version Resource profile Management 19 Gateway Hansgement Port Status
. 12 cores 1010277 10.102.254 Eterneti/t [ J— ) @ ca
Type
an
fpo1 Stansalone Status:ok IR 8
Application Version Resource profile Management 19 Goteway Management port status
2 cores 10.10.2.254 Ethemety/t [ I am % cia
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Este error es esperado y es debido a que cuando se utilizan contenedores, el disco
del servidor “Security Engine” debe formatearse de una manera especial. Para que esto
tenga lugar hay que reinicializar el SE manualmente.

Para ello, en la pantalla de “Security Engine” hay que pulsar sobre el tercer icono,
si pasamos el ratén por encima y lo detenemos unos segundos se lee “Reinitialize
Security Engine”.

e L W
Hardware State Service State Power  Application |
@

E i i e —
®.. @ cnine Citco Fitapowes Theast Dafunts —~o¢9

Después de que el SE se reinicie, veremos que los dispositivos légicos empezaran
a instalarse y se pondran online.

En esta configuracion tenemos las 3 instancias sobre 1 Unico SE.

Application Version Resource Profile Management 19 Gateway Management Port Status.

Intertace Mame Type Attribautes
10.10.99 1
htws:
standalone
a004Cc2-4902-1109-5161-a73000d020¢

1po2 seandaione Status:ck »

Application Version Resource Profile Management 19 Gateway Management Port Status.

o 63083 12 cores 101022 1010225 Ethernet1/s ® .. GO can

101022

hitps /110,10 2 40/

standalone

94a33ac0-4002-1160-D60 186581857171

Application Version Resource Profile Management 1P Gateway Management Port Status.

101021
hitps /710,101 40/
standalone

10.9 ACTUALIZACION SISTEMA FXOS

En un sistema mantenido Firepower, tanto la parte FTD como la parte FXOS deben
actualizarse regularmente. Especialmente si se publican avisos de seguridad afectando
a las versiones instaladas en funcionamiento.

Las familias de hardware ASA e ISA3000 no tienen software FXOS por lo que esta
seccién no aplica a estos equipos.

Las familias Firepower 1000 y 2100 utilizan un sistema integrado FXOS+FTD, donde
la actualizacién siempre se produce de los 2 componentes a la vez, solo mostrandose la
version FTD en las actualizaciones.
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En las familias Firepower 4100 y 9300, en cambio, los sistemas FXOS y FTD se
actualizan de manera totalmente independiente. Es necesario consultar las tablas de
compatibilidad para verificar que las versiones son compatibles entre si.

Una actualizacion de FXOS fuerza la parada de todas las instancias FTD corriendo
en la plataformay su rearranque tras la actualizacion, por lo que se requiere una ventana
de mantenimiento para realizarla. El tiempo depende de la plataforma hardware y el
upgrade. Actualmente, por experiencia, pueden ir desde 15 minutos hasta 1 hora.

En un sistema de alta disponibilidad activo/pasivo (failover) se debe realizar la
actualizacion del sistema FXOS primero en el equipo pasivo, realizar una conmutacién
activo<->pasivo y volver a aplicar la actualizacién en el nuevo pasivo. Esto permite
realizar una actualizacién practicamente sin cortes ni perdida de servicio.

Para realizar una actualizacidn de FXOS se debe descargar la imagen desde la web
de Cisco, apartado FXOS del modelo exacto. La imagen tiene una extensién SPA (Signed
Production key A).

Una vez descargada se debe subir al Chassis Manager, que la verificara.

il el el el "
Configuration  Liensing | Updates  User Mana
vailable Updates

& Refmti| kol b Fils.

k3 26.2.166.5%4 26(1.386)

X 49.2.8.1. 135,54

2.8(1.135]
28(1.105)
270198

e saoms

orarany

ouo7/2001

ovoiiaze

1801299

W vesifid - Tha 15 dog 2019, 09:12 A
¥ ermad - Sat 10 200 2021, 01320
L T ————

W erified - Toe 19 Wow 2019, 03:51 P

LN
o5
L

erificd - Toe 28 Mar 2019, 13:17 P

Una vez aparezca en el listado de imagenes disponibles, se debe usar el primer
icono (“Upgrade”) para lanzar la actualizacién. Se recomienda realizar una copia de
seguridad antes de la actualizacidn.

Configuraton  Licenseg  Updates  User Mana

Upicac Image

Un mensaje advertira de que se va a producir una
servicio y de accesibilidad al FP Chassis Manager.

actualizacion con pérdida de
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Jpdate Bundle Image

9 ) Please ensure Application

\‘/ configuration is saved.All existing
sessions will be terminated and

FCM will not be accessible during the
process.It may take several
minutes.Chassis will reboot after upgrade,
please re-login to FCM after upgrade
completes.

Selected version 2.9(1.143) will be
installed. Do you want to proceed?

Yes No

Una vez terminada la actualizacién, accediendo al FP Chassis Manager
comprobaremos que la actualizacién se ha realizado con éxito.

Se recomienda volver a realizar una copia de seguridad después de haber realizado
la actualizacion.

11. BORRADO SEGURO DE FIREPOWER - DESMANTELAMIENTO

En ocasiones surgira la necesidad de borrar todos los datos de configuracién y
parametrizacion de equipos Firepower. Bien porque los equipos se van a
liberar/desafectar, o porque van a ser desmantelados de produccidn, o simplemente
van a ser asignados a otra unidad.

Para realizar un borrado seguro del dispositivo se deben seguir estos tres pasos
completos.

11.1 BORRADO SIMPLE EN FIREPOWER 1000/2100 (OPCIONAL)

En este paso solo realizamos un borrado “estdndar” de la configuracién, que
reiniciara el equipo y parecera que es la primera instalacién.

La ventaja de esta opcién es que es muy rapida.

La desventaja es que un equipo especialista podria recuperar la informacién de
configuracion y parametrizacién anterior.

Debemos conectarnos al sistema FXOS por SSH. En equipos Firepower 2100,
donde no existe el sistema FXOS separado, esto se consigue entrando por SSH al sistema
FTD e introduciendo “connect fxos”.

El procedimiento se basa en introducir el comando de borrado de configuracién
(“erase configuration”), como se describe en el siguiente cuadro.

firepower# connect local-mgmt
firepower(local-mgmt)# erase configuration
All configurations will be erased and system will reboot. Are you sure? (yes/no):yes
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El equipo se reiniciard y se debera seguir el procedimiento de “configuracién
inicial” correspondiente para volver a ser utilizado/desplegado.

11.2 FORMATEO Y BORRADO SEGURO ASA 5500-X/ISA 3000

El objetivo de este paso es realizar un “formateado” del almacenamiento del
equipo seguido de un borrado seguro irrecuperable. En los equipos ASA e ISA, al tener
ROMmon, este proceso se realiza desde este modo tras el reinicio del equipo:

> reboot
This command will reboot the system. Continue?
Please enter 'YES' or 'NO': yes

(...)
Booting from ROMMON
Cisco Systems ROMMON Version (2.1(9)8) #1: Wed Oct 26 17:14:40 PDT 2011

Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Bootin 7 seconds.

rommon #0> erase disk0:

About to erase the selected device, this will erase
all files including configuration, and images.
Continue with erase? y/n [n]: y

Erasing DiskO:

11.3 FORMATEO Y BORRADO SEGURO FIREPOWER 1000/2100

El objetivo de este paso es realizar un “formateado” del almacenamiento del
equipo seguido de un borrado seguro irrecuperable.

Este procedimiento es diferente para los equipos FP 1000/2100 que, para los FP
4100/9300, debido a las diferentes integraciones FXOS-FTD.

Para el procedimiento en Firepower 1000 o 2100, se debe conectar por SSH al
sistema FTD vy, desde ahi, conectar al sistema FXOS interno utilizando “connect fxos”, se
formateay, siguiendo el primer paso del procedimiento de reimagen, se carga la imagen
SPA en memoria.

Esto es necesario para que el borrado seguro incorporado en el sistema FXOS
pueda ejecutarse sin bloqueos, ya que de existir ya una imagen instalada e intentar el
borrado seguro, este dara un error(2).
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> connect fxos

Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (c) 2009-2015, Cisco Systems, Inc. All rights reserved.

http://www.gnu.org/licenses/old-licenses/Igpl-2.0.html. See User Manual
("Licensing") for details.

fp1-2100# connect local-mgmt
fp1-2100(local-mgmt)# format everything

All configuration and bootable images will be lost.
Do you still want to format? (yes/no):yes

100+0 records in

100+0 records out

51200 bytes (51 kB) copied, 0.00580008 s, 8.8 MB/s

Sending all processes the TERM signal...
SIGKILL_ALL will be delayed for 1 + 5 secs
Sending all processes the KILL signal...
Deactivating swap...

Unmounting local filesystems...

Rebooting... [ 410.431694] Restarting system.

3k sk 3k >k sk 3k >k >k 3k ok >k 3k ok >k sk ok %k 3k >k %k 3k >k %k sk %k %k sk sk 5k %k %k >k sk %k >k sk sk 5k %k >k >k 5k >k >k 5k %k %k 5k >k %k sk %k %k >k 5k 5k %k %k >k %k %k >k %k %k %k %k >k %k %k %k %k %k %k %k *k k >k kk

Cisco System ROMMON, Version 1.0.06, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.
Compiled Wed 11/01/2017 18:38:59.66 by builder

3k sk 3k >k sk sk >k >k 3k ok >k sk ok >k sk ok %k 3k >k >k 3k >k %k sk %k 3k >k 3k 3k %k 5k 3k 5k 5k 3k 5k 3k 3k ok 5k 3k ok 5k %k ok 5k sk ok %k %k %k sk ok ok sk sk ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk k

Current image running: Boot ROM1
Last reset cause: ResetRequest
DIMM_1/1 : Present

DIMM_2/1 : Absent

Platform FPR-2110 with 16384 MBytes of main memory
BIOS has been successfully locked !!
MAC Address: 38:90:a5:84:21:00
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Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 > address 10.10.10.1
rommon 2 > netmask 255.255.255.0
rommon 3 > server 10.10.10.10
rommon 4 > gateway 10.10.10.100
rommon 5 > file cisco-ftd-fp2k.6.3.0-83.SPA
rommon 6 > set
ADDRESS=10.10.10.1
NETMASK=255.255.255.0
GATEWAY=10.10.10.100
SERVER=10.10.10.10
IMAGE=cisco-ftd-fp2k.6.3.0-83.SPA
CONFIG=
PS1="rommon!>"

rommon 7 > tftpdnid -b

Cisco FPR Series Security Appliance
firepower-2110 login: admin

Password: Admin123

Successful login attempts for user 'admin': 1
Hello admin. You must change your password.
Enter new password: ***

Confirm new password: ***

Your password was updated successfully.

firepower-2110# connect local-mgmt

firepower-2110(local-mgmt)# erase secure all

The physical storages SSD1 and SSD2 will be securely erased.

ALL CONFIGURATION AND DATA WILL BE LOST AND CANNOT BE RECOVERED!
After the erase the device will reboot and will be re-initialized.

DO NOT POWER OFF THE DEVICE DURING THIS OPERATION!

Are you sure? (yes/no):yes

Starting secure erase of all disks.....

Broadcast message from admin@firepower-2130 (Thu May 20 14:27:17 2021):

All shells being terminated due to system /sbin/reboot

11.4 BORRADO SEGURO FIREPOWER 4100/9300

Los equipos Firepower 4100/9300 disponen de opcion de borrado seguro interna,
pero esta debe ser utilizada cuando los almacenamientos no estan bloqueados por su
uso normal, al menos hasta la version 2.9 de FXOS, por lo que hay que realizar un
arranque del sistema en memoria.

Para el procedimiento de borrado seguro en equipos Firepower 4100 y 9300 se
necesita conexion a la consola del chassis, para acceder al “rommon” reiniciando el
sistema o apagando/encendiendo el equipo.
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Una vez en rommon, se necesita realizar un arranque de sistema minimo. Para ello
lo mejor es buscar dentro del path “/installables/switch/” por las imagenes instaladas
gue se necesitan para el arranque, que son las imagenes “kickstart” y “system”, con el
mismo numero de version. Si no se encontrase ninguna, se puede realizar la carga por
TFTP, ver apartado de Reimagen de equipos Firepower 4100/9300.

Il Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.14, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.

Compiled Thu 08/24/2017 15:49:40.98 by builder

Current image running: Boot ROM1

Last reset cause: ResetRequest

DIMM Slot O : Present

DIMM Slot 1 : Present

No USB drive !!

BIOS has been locked !!

Platform FPR-4140-SUP with 8192 Mbytes of main memory
MAC Address: 18:80:90:9d:fc:fc

find the string ! boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.4.91.111.SPA
bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.4.91.111.SPA

Use BREAK, ESC or CTRL+L to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 > dir installables/switch
Directory of: bootflash:\installables\switch

05/28/21 06:50p <DIR> 4,096 .
05/28/21 07:07p <DIR> 4,096 ..
05/28/21 06:49p 60,400,640 fxos-k9-kickstart.5.0.3.N2.4.91.111.SPA
05/28/21 06:49p 417,633,376 fxos-k9-manager.4.9.1.111.SPA
05/28/21 06:49p 73,062,856 fxos-k9-mgmtext.2.9.1.63.SPA
05/28/21 06:49p 193,054,029 fxos-k9-system.5.0.3.N2.4.91.111.SPA
4 File(s) 744,150,901 bytes
2 Dir(s)

rommon 2 > boot /installables/switch/fxos-k9-kickstart.5.0.3.N2.4.91.111.SPA /installables/switch/fxos-k9-
system.5.0.3.N2.4.91.111.SPA
Il Kickstart Image verified successfully !!

Linux version: 3.14.39Itsi (security@cisco.com) #1 SMP Thu Dec 24 03:18:35 PST 2020
linuxrc.ext Fri May 28 19:42:54 UTC 2021

1+0 records in

140 records out

64 bytes (64 B)POST INIT Starts at Fri May 28 19:43:01 UTC 2021
S10mount-ramfs.supnuovaca Mounting /isan 2500m

Mounted /isan

Creating /callhome..

Mounting /callhome..

Creating /callhome done.

Callhome spool file system init done.
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FPGA Version 0x00010600 FPGA Min Version 0x00000600
Checking all filesystems..r... done.
Checking NVRAM block device ... done

FIPS power-on self-test passed

Unpack CMC Application software

1

Loading system software

Uncompressing system image: bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.4.91.111.SPA

Manager image digital signature verification successful
C

11+1 records in

11+1 records out

9577 bytes (9.6 kB) copied, 9.2744e-05 s, 103 MB/s
snm mode on SUP

INIT: Entering runlevel: 3

cmcmon: 160:cmclog_setlevel_modu

2021 May 28 21:45:30 %S$ VDC-1 %$ %USER-2-SYSTEM_MSG: CLIS: loading cmd files begin - clis

2021 May 28 21:45:39 %S$ VDC-1 %$ %USER-2-SYSTEM_MSG: CLIS: loading cmd files end - clis

2021 May 28 21:45:39 %S$ VDC-1 %S %USER-2-SYSTEM_MSG: CLIS: init begin - clis

2021 May 28 21:45:39 %$ VDC-1 %$ %USER-2-SYSTEM_MSG: %SMART_LIC-2-PLATFORM_ERROR:Smart
Licensing has encountered an internal software error. Contact TAC: The platform provided UDI list has invalid
values: ; udi_pid is emp - SMART_AGENT[4893]

System is coming up ... Please wait ...

System is coming up ... Please wait ...

System is coming up ... Please wait ...

System is coming up ... Please wait ...

System is coming up ... Please wait ...

2021 May 28 21:46:22 %S VDC-1 %S %USER-0-SYSTEM_MSG: Starting bcm_attach, unit 0 - bcm_usd
System is coming up ... Please wait ...

System is coming up ... Please wait ...

System is coming up ... Please wait ...

2021 May 28 21:46:36 %S VDC-1 %S %USER-0-SYSTEM_MSG: Finished bcm_attach..., unit 0 - bem_usd
2021 May 28 21:46:37 %S VDC-1 %S %USER-0-SYSTEM_MSG: Enabling Filter on CPU port - bcm_usd
System is coming up ... Please wait ...

System is coming up ... Please wait ...

2021 May 28 21:46:45 %S VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online

System is coming up ... Please wait ...

FTD1 login: admin

Password:

Successful login attempts for user 'admin': 3
System is coming up... Please wait...

System is coming up... Please wait...

2021 May 28 21:48:36 FTD1 %S VDC-1 %S %ETHPC-2-PORTS_UP:
System is coming up... Please wait...

Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (c) 2009-2021, Cisco Systems, Inc. All rights reserved.

The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license.
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Certain components of this software are licensed under the "GNU Library General
Public License, version 2" provided with ABSOLUTELY NO WARRANTY under the terms
of "GNU Library General Public License, version 2", available here:
http://www.gnu.org/licenses/old-licenses/Igpl-2.0.html. See User Manual
("'Licensing") for details.

FTD1# connect local-mgmt

FTD1(local-mgmt)# erase secure chassis

The physical storages in supervisor and all service modules will be securely erased.
ALL DATA AND IMAGES WILL BE LOST AND CANNOT BE RECOVERED!

After the erase the chassis will reboot and need to be re-initialized.

DO NOT POWER OFF THE DEVICE IF YOU DECIDE TO PERFORM THIS TASK!

Are you sure? (yes/no):yes

FTD1(local-mgmt)# [ 410.568308] writing reset reason 9,

Message from syslogd@(none) at May 28 21:49:36 ...
kernel: [ 410.568308] writing reset reason 9,

INIT: Sending processes the TERM signal

FTD1(local-mg/bin/cp: cannot stat '/tmp/sysmgr_dtrace.dbg.0": No such file or directory
Sending all processes the TERM signal...

Sending all processes the KILL signal...

Copying /bootflash/logs/plog to /mnt/plog

Unmounting filesystems...

/bootflash/sysdebug/tftpd_logs: ignored

/spare : successfully unmounted
/cgroup : successfully unmounted
/workspace : successfully unmounted
Jopt/db/nvram : successfully unmounted
/opt : successfully unmounted
/bootflash : successfully unmounted
/mnt/pss : successfully unmounted
/dev/pts :ignored
/var/sysmgr/startup-cfg :ignored
/mnt/cfg/1 : successfully unmounted
/mnt/cfg/0 : successfully unmounted
/mnt/plog : successfully unmounted
/debugfs : successfully unmounted
/dev/mqueue : successfully unmounted
/debug :ignored

/volatile :ignored

/dev/shm :ignored

/callhome :ignored

/var/sysmgr/ftp :ignored

/var/sysmgr :ignored

/var/tmp :ignored

Jisan :ignored

/sys :ignored

/proc :ignored

Starting secure erase of supervisor...

Starting secure erase of OBFL devices...

1.2.

The first MTD device has been erased cleanly.
3.4.

The second MTD device has been erased cleanly.
5.6.

The third MTD device has been erased cleanly.
OBFL secure erase done.

Starting secure erase of NVRAM...

1.2.
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The first part of NVRAM has been erased cleanly.
3.4.

The second part of NVRAM has been erased cleanly.
NVRAM secure erase done.

Starting secure erase of SSD...

SSD is not frozen. Proceed...

Setting SSD to a correct state for erasing...

SSD is in a correct state. Perform secure erase...
Erase done. Verifying erase result...

SSD is in a correct state after secure erase.

Check on SSD secure erase has passed.

Resetting rommon firmware variables...

Resetting rommon firmware variables done.

Secure erase of supervisor has completed.

[ 829.609369] Disconnected SATA Storage device(sda) from PCl bus
[ 905.731056] reboot: Restarting system

3k 3k ok ok sk ok ok sk ok sk sk ok ok sk ok sk ok ok sk ok ok ok ok ok ok ok ok ok ok sk ok ok sk ok ok ok ok ok ok ok sk ok ok >k ok %k >k ok >k sk %k ok ok sk sk ok %k sk sk sk sk sk sk sk sk ok ok

* *

* Rom Monitor NVRAM configuration is being initialized to *

* default values. This may be because it was never initialized. *
* *

3k 3k 3k 3k 3k 3k 3k sk ok sk ok ok 3k ok ok sk ok ok sk ok 3k sk ok sk ok ok sk ok ok sk sk ok sk sk ok ok ok ok ok ok ok ok sk ok sk ok ok sk ok sk kok kok sk sk sk sk sk k sk k sk k ok kk

Il Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.14, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.

Compiled Thu 08/24/2017 15:49:40.98 by builder

Current image running: Boot ROM1

Last reset cause: ResetRequest

DIMM Slot O : Present

DIMM Slot 1 : Present

No SATA drive !!

No USB drive !!

BIOS has been locked !!

Platform FPR-4140-SUP with 8192 Mbytes of main memory
MAC Address: 18:80:90:9d:fc:fc

autoboot: Can not find autoboot file 'menu.lIst.local'
Or can not find correct boot string !!
rommon 1>

12. REIMAGEN DEL SISTEMA

Hacer una reimagen del sistema significa volver a introducir una versién base
nueva de FXOS o FXOS+FTD (en caso de Firepower 1000/2100) o sélo de FTD en el caso
de los ASA/ISA.

Bien por corrupcidn del sistema, o por downgrade, por inestabilidad, o porque se
haya realizado un borrado seguro del dispositivo, a veces es necesario realizar este
procedimiento.
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Al igual que en los apartados anteriores, el procedimiento es diferente para
equipos Firepower 2100 (FXOS+FTD) que para equipos Firepower 4100/9300 (FXOS) que
para los equipos ASA/ISA.

12.1 REIMAGEN DE EQUIPOS ASA 5500-X/ISA 3000

Este procedimiento requiere conexién al equipo a través de la consola y que,
desde la interfaz Management 1/1, exista conectividad al servidor TFTP/FTP/HTTP
donde se encuentre disponible la imagen FTD a instalar.

Tras esto se procedera a los siguientes pasos:

Paso 1

Si el FTD estd gestionado a través de una FMC, eliminar el equipo del
management center.

Paso 2

Si el equipo usa el manager local FDM, asegurate de desregistrar el equipo
del Smart Software Licensing Server ya sea desde el equipo o desde el
portal de licencias..

Paso 5

Reincia el equipo via CLI usando conectandose al equipo por el puerto de
consola:

> reboot

This command will reboot the system. Continue?

Please enter 'YES' or 'NO': yes

Paso 6

Pulse Esc durante el proceso de reinicio para entrar en el modo ROMmon
cuando se lo indica el sistema:

Booting from ROMMON

Cisco Systems ROMMON Version (2.1(9)8) #1: Wed Oct 26 17:14:40 PDT
2011

Platform ASA 5508-X with SW, 8 GE Data, 1 GE Mgmt
Use BREAK or ESC to interrupt boot.

Use SPACE to begin boot immediately.
Bootin 7 seconds.

Paso 7

Elimine toda la informacién del equipo:
rommon 1 > erase diskO:
erase: Erasing 7583 MBYLES ....coovveeeeiieiiiiiiie e,

rommon 2 >

Paso 8

Configure la interfaz de Management 1/1 vy los detalles del servidor desde el
gue descargar la imagen a instalar:

interface interface_id

address management_ip_address

netmask subnet_mask
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server tftp_ip_address

gateway gateway_ip_address

file path/filename

set

sync

tftpdnid

El FTD descargara en este punto la imagen de arranque e iniciard la boot
CLI.

Paso 9 Una vez en el boot CLI introducir setup , y configurar la informacion de red y
de la interfaz Management 1/1 para poder establecer la conectividad FTP o
HTTP con el servidor desde el que descargar la imagen de software.

and configure network settings for the Management interface to establish
temporary connectivity to the HTTP or FTP server so that you can download
and install the system software package.

Cisco FTD Boot 6.3.0
Type ? for list of commands
firepower-boot>
firepower-boot>setup

Welcome to Cisco FTD Setup
[hit Ctrl-C to abort]
Default values are inside []

Enter a hostname [firepower]: example.cisco.com

Do you want to configure IPv4 address on management interface?(y/n) [Y]:
y

Do you want to enable DHCP for IPv4 address assignment on management
interface?(y/n) [Y]: n

Enter an IPv4 address: 10.123.123.123

Enter the netmask: 255.255.255.0

Enter the gateway: 10.123.123.1

Do you want to configure static IPv6 address on management
interface?(y/n) [N]: n

Stateless autoconfiguration will be enabled for IPv6 addresses.

Enter the primary DNS server IP address [64.102.6.247]: 10.123.123.2

Do you want to configure Secondary DNS Server? (y/n) [y]: n

Any previously configured secondary DNS servers will be removed.

Do you want to configure Local Domain Name? (y/n) [n]: n

Do you want to configure Search domains? (y/n) [y]: n

Any previously configured search domains will be removed.

Do you want to enable the NTP service? [N]: n

Please review the final configuration:

Hostname: example.cisco.com
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Management Interface Configuration

IPv4 Configuration: static

IP Address: 10.123.123.123
Netmask: 255.255.255.0
Gateway: 10.123.123.1

IPv6 Configuration: Stateless autoconfiguration

DNS Configuration:
DNS Server:
10.123.123.2

NTP configuration: Disabled

CAUTION:

You have selected IPv6 stateless autoconfiguration, which assigns a global
address

based on network prefix and a device identifier. Although this address is
unlikely

to change, if it does change, the system will stop functioning correctly.
We suggest you use static addressing instead.

Apply the changes?(y,n) [Y]: y

Configuration saved successfully!

Applying...

Restarting network services...

Done.

Press ENTER to continue...

firepower-boot>

Paso 10 | Descarga la imagen FTD. Este ejemplo muestra la descarga via HTTP:

system install [noconfirm] url

Include the noconfirm option if you do not want to respond to confirmation
messages.

Example:

> system install noconfirm http://10.86.118.21/ftd-6.0.1-949.pkg

You are prompted to erase the internal flash drive. Enter y.
HEHHHHHHHHE S WARNING $H
# The content of diskO: will be erased during installation! #
HEHHHHHHEHHE

Do you want to continue? [y/N] y
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The installation process erases the flash drive and downloads the system
image. You are prompted to continue with the installation. Enter y.
Erasing diskO ...

Verifying

Downloading

Extracting

Package Detail

Description: Cisco ASA-NGFW 6.3.0 System Install

Requires reboot: Yes

Do you want to continue with upgrade? [y]: y

When the installation finishes, press Enter to reboot the device.
Warning: Please do not interrupt the process or turn off the system.
Doing so might leave system in unusable state.

Starting upgrade process ...
Populating new system image

Reboot is required to complete the upgrade. Press 'Enter' to reboot the
system.

El reinicio puede tardar unos 30 minutos. Una vez reiniciado, el equipo
tendra la imagen FTD instalada y lista para funcionar.

Paso 13 | En este punto se puede proceder con el setup inicial del equipo descrito en
secciones anteriores.

12.2 REIMAGEN DE EQUIPOS FIREPOWER 1000/2100

Para realizar este proceso necesitamos conectarnos tanto por consola al equipo
como por IP al interfaz de gestidn fuera de banda.

Necesitaremos un PC con un servidor TFTP vy, preferiblemente, también FTP.
Descargaremos una imagen SPA, esta imagen se encuentra en la web de Cisco en las
versiones base, como 6.6.0, 7.0... No se encuentra en las actualizaciones 6.6.1, 6.6.4. La
imagen la colocaremos en el directorio principal de descarga del TFTP y FTP, en el path
ll/ll.

El proceso puede tardar entre 20 y 30 minutos.

Empezaremos arrancando el equipo en rommon e iniciando la carga parcial de la
imagen por TFTP. El error “TFTP: out of memory” se debe ignorar si aparece.
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Cisco System ROMMON, Version 1.0.06, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.
Compiled Wed 11/01/2017 18:38:59.66 by builder

sk 3k ok ok ok ok sk sk ok ok ok ok ok ok sk ok ok sk sk ok sk sk ok sk sk ok ok ok ok sk ok ok sk sk sk sk sk sk sk sk ok ok ok skok ok sk sk sk sk sk sk sk sk sk ok sk sk sk ok ok sk ok ok ok sk ok ok sk sk ok ok skok ok ok okok ok

Current image running: Boot ROM1
Last reset cause: LocalSoft
DIMM_1/1 : Present

DIMM_2/1 : Absent

Platform FPR-2110 with 16384 MBytes of main memory
BIOS has been successfully locked !!
MAC Address: 38:90:a5:84:21:00

Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 > address 10.10.10.1
rommon 2 > netmask 255.255.255.0
rommon 3 > server 10.10.10.10
rommon 4 > gateway 10.10.10.100
rommon 5 > file cisco-ftd-fp2k.6.3.0-83.SPA
rommon 6 > set
ADDRESS=10.10.10.1
NETMASK=255.255.255.0
GATEWAY=10.10.10.100
SERVER=10.10.10.10
IMAGE=cisco-ftd-fp2k.6.3.0-83.SPA
CONFIG=
PS1="rommon!>"

rommon 7 > tftpdnid -b
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ADDRESS: 10.10.10.1
NETMASK: 255.255.255.0
GATEWAY: 10.10.10.100
SERVER: 10.10.10.10
IMAGE: cisco-ftd-fp2k.6.3.0-83.SPA
MACADDR: 40:01:7a:9f:64:00
VERBOSITY: Progress
RETRY: 40
PKTTIMEOUT: 7200
BLKSIZE: 1460
CHECKSUM: Yes
PORT: GbE/1
PHYMODE: Auto Detect

link up

File reception completed.

Boot buffer bigbuf=7d93e3d8

Boot image size = 181793264 (0xad5f1f0) bytes

[image size] 181793264

[MDS5 signaure] 9a53089a2912d9e20b35828341853e09

+. 4+
t t

+ SUCCESS +
I I

| LFBFF signature authentication passed !!!

I I

LFBFF signature verified.

+ SUCCESS +
I I

| LFBFF controller type check passed !!!

| |

INIT: version 2.88 booting

Starting udev

Hardware tweak APPLIED: Disable SATA Throttle.1
Hardware tweak APPLIED: Disable SATA Throttle.2
Configuring network interfaces... done.
Populating dev cache

d to re-install
Mar 17 07:34:14 firepower-2110 port-manager : portmgr_insert_card: mainboard Oxcdd, ctype Oxcdd
Mar 17 07:34:15 firepower-2110 port-manager : Alert: Internall/2 link changed to UP

Cisco FPR Series Security Appliance
firepower-2110 login:

Una vez con la versién arrancada desde TFTP, se transfiere la imagen completa al
almacenamiento del dispositivo y se instalara usando el auto-install, una vez completado
todo el proceso el equipo se reiniciard y se debera seguir el procedimiento de
configuracion inicial del dispositivo.
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Se recomienda el uso de protocolo FTP en esta parte, ya que es mucho mas rapido
que TFTP.

Las credenciales por defecto son las mismas que en una configuracion inicial:
e Usuario: admin

e Contrasefia: Admin123

Cisco FPR Series Security Appliance

firepower-2110 login: admin

Password:

firepower# scope fabric-interconnect a

firepower-2110 /fabric-interconnect # set out-of-band static ip 10.10.10.1 netmask 255.255.255.0 gw
10.10.10.100

firepower-2110 /fabric-interconnect* # commit-buffer

firepower-2110 /fabric-interconnect # scope firmware

firepower-2110 /firmware # download image ftp://10.10.10.10/cisco-ftd-fp2k.7.0.0-94.SPA
Password:

Please use the command 'show download-task' or 'show download-task detail' to check download progress.
% Download-task cisco-ftd-fp2k.7.0.0-94.SPA : transferring 108465 KB

% Download-task cisco-ftd-fp2k.7.0.0-94.SPA : transferring 598745 KB

% Download-task cisco-ftd-fp2k.7.0.0-94.SPA : transferring 1089310 KB

firepower-2110 /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State

cisco-ftd-fp2k.7.0.0-94.SPA
Ftp  10.10.10.10 0anonymous  Downloading

% Download-task cisco-ftd-fp2k.7.0.0-94.SPA : verifying image ...
% Download-task cisco-ftd-fp2k.7.0.0-94.SPA : completed successfully.
firepower-2110 /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State

cisco-ftd-fp2k.7.0.0-94.SPA
Ftp  10.10.10.10 0anonymous  Downloaded

firepower-2110 /firmware # show package
Name Package-Vers

cisco-ftd-fp2k.7.0.0-94.SPA 7.0.0-94

firepower-2110 /firmware # scope auto-install
firepower-2110 /firmware/auto-install # install security-pack version 7.0.0-94 force

The system is currently installed with security software package not set, which has:
- The platform version: not set

If you proceed with the upgrade 7.0.0-94, it will do the following:
- upgrade to the new platform version 2.9.1.131
- install with CSP ftd version 7.0.0.94

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
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(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 7.0.0-94

Force option: true

Install started. This will take several minutes.

For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
firepower-2110 /firmware/auto-install # show

Firmware Auto-Install:
Package-Vers Oper State Upgrade State

6.3.0-83 Scheduled Ready
firepower-2110 /firmware/auto-install # show

Firmware Auto-Install:
Package-Vers Oper State Upgrade State

6.3.0-83 Scheduled Validating Images

Sending ALL processes the KILL signal ...

Deactivating swap...

Unmounting local filesystems...

Rebooting... [ 762.611590] reboot: Restarting system

Firmware upgrade request encountered.

Scan for firmware elements that need to be updated...

Looking for file 'diskO:installables/switch/fxos-k8-fp2k-firmware.1006.0104.0213.SPA'
Located 'installables/switch/fxos-k8-fp2k-firmware.1006.0104.0213.SPA' @ cluster 11.

Upgrading the FPGA (Upgrade) image...

Programming new ROMMON: Succeed !
Copy the current configuration data to the upgrade Flash chip.
Rebooting to allow this active ROMMON to test launch the new image...

Waiting for Application infrastructure to be ready...

Verifying the signature of the Application image...

May 20 13:04:12 firepower-2130 kernel: [ 4.236271] Disabling IRQ #16

May 20 13:04:22 firepower-2130 FPRM: <<%FPRM-2-DEFAULT_INFRA_VERSION_MISSING>>
[F1309][critical][default-infra-version-missing] [org-root/fw-infra-pack-default] Bundle version in firmware
package is empty, need to re-install

May 20 13:05:22 firepower-2130 FPRM: <<%FPRM-2-EQUIPMENT_MISSING>> [FO709][critical][equipment-
missing][sys/chassis-1/psu-2] Power supply 2 in chassis 1 presence: missing

May 20 13:05:52 firepower-2130 FPRM: <<%FPRM-2-DEFAULT_INFRA_VERSION_MISSING>>
[F1309][cleared][default-infra-version-missing][org-root/fw-infra-pack-default] Bundle version in firmware
package is empty, need to re-install

Threat Defense System: CMD=-install, CSP-ID=cisco-ftd.7.0.0.94__ftd_001_JMX2125Y165NBISMT1, FLAG="
System begins installation ...

cisco ftd installation finished successfully.

Verifying signature for cisco-ftd.7.0.0.94 ...

Verifying signature for cisco-ftd.7.0.0.94 ... success

Threat Defense System: CMD=-start, CSP-ID=cisco-ftd.7.0.0.94__ftd_001_JMX2125Y165NBISMT1, FLAG=""
System starting ...

Registering to process manager ...

Cisco FTD started successfully.
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12.3 REIMAGEN DE EQUIPOS FIREPOWER 4100/9300

Para realizar este proceso necesitamos conectarnos tanto por consola al equipo
como por IP al interfaz de gestion fuera de banda.

Necesitaremos un PC con un servidor TFTP vy, preferiblemente, también FTP.
Descargaremos las imagenes desde la web de Cisco, que se encuentran en el modelo
correspondiente, apartado “Firepower Extensible Operating System”. Necesitaremos 4
imagenes, la “kickstart”, la “manager”, la “system” y la completa (solo con numero de
version).

El proceso puede tardar entre 20 y 40 minutos.

Se empieza arrancando el equipo en rommon e iniciando la carga de la imagen de
arranque “kickstart” a través de protocolo TFTP.

Il Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.10, RELEASE SOFTWARE
Copyright (c) 1994-2015 by Cisco Systems, Inc.

Compiled Mon 11/30/2015 15:23:18.60 by builder

Current image running: Boot ROMO

Last reset cause: PowerOn

DIMM Slot O : Present

DIMM Slot 1 : Present

No USB drive !!

BIOS has been locked !!

Platform FPR-4150-SUP with 8192 Mbytes of main memory
MAC Address: 38:90:a5:f2:34:cc

find the string ! boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.4.61.131.SPA
bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.4.61.131.SPA

Use BREAK, ESC or CTRL+L to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 > address 10.10.10.1
rommon 2 > netmask 255.255.255.0
rommon 3 > gateway 10.10.10.2
rommon 4 > boot tftp://10.10.10.2/fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA
ADDRESS: 10.10.10.1
NETMASK: 255.255.255.0
GATEWAY: 10.10.10.2
SERVER: 10.10.10.2
IMAGE: fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA

TFTP_MACADDR: 70:df:2f:43:4e:70

Receiving fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA from 10.10.10.2

HHHH T R R
HHHHHHHHHHHHEH S
HHHHHHHHHHHHEH S S
HHHH T R R
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File reception completed.

Il Kickstart Image verified successfully !!

Linux version: 3.14.39ltsi (security@cisco.com) #1 SMP Fri Jan 19 15:57:16 PST 2018

[ 4.358281] physmap-flash physmap-flash.0: Could not reserve memory region

Usage: init {-e VAR[=VAL] | [t SECONDS] {0]|1]2|3|4|5|6|S|s|Q|q|A|a|B|b|C|c|U|u}}
INIT: version 2.88 booting

POST INIT Starts at Mon Sep 10 14:45:23 UTC 2018

switch(boot)#

Ahora se debe proceder a transferir las 3 imagenes, “kickstart”, “manager” vy
“system”, preferiblemente por FTP, al almacenamiento del dispositivo. Se creard una
copia del “manager” al fichero especial “nuova-sim-mgmt-nsg.0.1.0.001.bin” que suele
ser un link que indica el arranque del sistema. Como en este modo no podemos realizar
links, se hara como una copia.

Ill

Una vez realizadas las transferencias y copia, reiniciamos el sistema. El equipo
volvera a rommon porque, en realidad, todavia no se ha realizado una instalacién
completa con la imagen global.

switch(boot)# config terminal

switch(boot)(config)# interface mgmt 0

switch(boot)(config-if)# ip address 10.10.10.1 255.255.255.0

switch(boot)(config-if)}# no shutdown

switch(boot)(config-if)# exit

switch(boot)(config)# ip default-gateway 10.10.10.254

switch(boot)(config)# exit

switch(boot)# copy ftp://10.10.10.2/fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA bootflash:
Enter username: anonymous

Password:
Copy complete, now saving to disk (please wait)...

switch(boot)# copy ftp://10.10.10.2/fx0s-k9-system.5.0.3.N2.4.31.107.SPA bootflash:
Enter username: anonymous

Password:
Copy complete, now saving to disk (please wait)...

switch(boot)# copy ftp://10.10.10.2/fxos-k9-manager.4.3.1.107.SPA bootflash:
Enter username: anonymous
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Password:
Copy complete, now saving to disk (please wait)...

switch(boot)# copy bootflash:fxos-k9-manager.4.3.1.107.SPA bootflash:nuova-sim-mgmt-nsg.0.1.0.001.bin
Copy complete, now saving to disk (please wait)...

switch(boot)# dir bootflash:
58975232 Jan 01 2012 00:04:38 fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA
441454268 Jan 01 2012 00:06:29 fxos-k9-manager.4.3.1.107.SPA
201923640 Jan 01 2012 00:05:46 fxos-k9-system.5.0.3.N2.4.31.107.SPA
4096 Jan 01 2012 00:02:45 logs/
16384 Sep 10 2018 14:56:35 lost+found/
441454268 Jan 01 2012 00:09:05 nuova-sim-mgmt-nsg.0.1.0.001.bin

switch(boot)# reload
This command will reboot this supervisor module. (y/n) ? y
[ 555.263532] reboot: Restarting system

En el siguiente paso se realiza un arranque del equipo utilizando como parametros
las imagenes “kickstart” y “system” (deben ser la misma versién) que en realidad
obligard a hacer una configuracién inicial del dispositivo.

Il Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.14, RELEASE SOFTWARE
Copyright (c) 1994-2017 by Cisco Systems, Inc.

Compiled Thu 08/24/2017 15:49:40.98 by builder

Current image running: Boot ROM1

Last reset cause: ResetRequest

DIMM Slot O : Present

DIMM Slot 1 : Present

No USB drive !!

BIOS has been locked !!

Platform FPR-4140-SUP with 8192 Mbytes of main memory
MAC Address: 70:df:2f:43:4e:70

autoboot: Can not find autoboot file 'menu.lst.local'
Or can not find correct boot string !!

rommon 1 > dir

Directory of: bootflash:\

01/01/12 12:09a <DIR> 4,096 .
01/01/12 12:09a <DIR> 4,096 ..
09/10/18 02:56p <DIR> 16,384 lost+found
01/01/12 12:02a <DIR> 4,096 logs
01/01/12 12:04a 58,975,232 fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA
01/01/12 12:05a 201,923,640 fxos-k9-system.5.0.3.N2.4.31.107.SPA
01/01/12 12:06a 441,454,268 fxos-k9-manager.4.3.1.107.SPA
01/01/12 12:09a 441,454,268 nuova-sim-mgmt-nsg.0.1.0.001.bin

4 File(s) 1,143,807,408 bytes

4 Dir(s)

rommon 2 > boot fxos-k9-kickstart.5.0.3.N2.4.31.107.SPA fxos-k9-system.5.0.3.N2.4.31.107.SPA
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Il Kickstart Image verified successfully !!

Linux version: 3.14.39ltsi (security@cisco.com) #1 SMP Fri Jan 19 15:57:16 PST 2018

[ 4.358051] physmap-flash physmap-flash.0: Could not reserve memory region

Usage: init {-e VAR[=VAL] | [t SECONDS] {0]1]2|3|4|5|6|S|s|Q|q|A|a|B|b|C|c|U|u}}
INIT: version 2.88 booting

POST INIT Starts at Sun Jan 1 00:13:40 UTC 2012

S10mount-ramfs.supnuovaca Mounting /isan 2500m

Mounted /isan
Creating /callhome..

Mounting /callhome..

Creating /callhome done.

Callhome spool file system init done.

Platform is BS or QP MIO: 31

FPGA Version 0x00010600 FPGA Min Version 0x00000600
Ispci: Unable to load libkmod resources: error -12
Checking all filesystems..r.r.r.rr done.

Warning: switch is starting up with default configuration

Checking NVRAM block device ...

done

FIPS power-on self-test passed
Unpack CMC Application software

1

Loading system software
Uncompressing system image: bootflash:/fxos-k9-system.5.0.3.N2.4.31.107.SPA

Manager image digital signature verification successful

C
12+1 records in
12+1 records out

9618 bytes (9.6 kB) copied, 0.000103714 s, 92.7 MB/s

enabling snm mode on CA

springfield first bring-up done for CA

rm: cannot remove '/mnt/pss/bcm_hw_port_mode': No such file or directory
INIT: Entering runlevel: 3

cmcmon: 159:cmclog_setlevel_modu

2012 Jan 100:16:01 %S VDC-1 %S %USER-2-SYSTEM_MSG: CLIS: loading cmd files begin - clis

2012 Jan 1 00:16:09 %S VDC-1 %S %USER-2-SYSTEM_MSG: CLIS: loading cmd files end - clis

2012 Jan 100:16:09 %S VDC-1 %S %USER-2-SYSTEM_MSG: CLIS: init begin - clis

[ 161.296689] 2012 Jan 1 00:16:13 %$ VDC-1 %S Jan 1 00:16:13 %KERN-0-SYSTEM_MSG: [ 161.296689] <3>[
161.587657] bcm_usd/4979 - No matching bus/addr for dev NUOVA_I12C_DF410 inst O - kernel

System is coming up ...
System is coming up ...
System is coming up ...
System is coming up ...
System is coming up ...
System is coming up ...

Please wait ...
Please wait ...
Please wait ...
Please wait ...
Please wait ..
Please wait ..

2012 Jan 100:17:06 %S VDC-1 %$ %USER 0-SYSTEM_MSG: Starting bcm_attach, unit 0 - bcm_usd

System is coming up ...

System is coming up ..
System is coming up ..

2012 Jan 100:17:20 %$ VDC-1 %S %USER-0-SYSTEM_MSG: Finished bcm_attach...

Please wait ...

. Please wait ...

. Please wait ...

, unit 0 - bcm_usd

2012 Jan 100:17:22 %S$ VDC-1 %S %USER-0-SYSTEM_MSG: Enabling Filter on CPU port - bcm_usd

System is coming up ...
System is coming up ...

Please wait ...
Please wait ...

2012 Jan 100:17:29 %$ VDC-1 %$ %VDC_MGR-2-VDC_ONLINE: vdc 1 has come online

System is coming up ...

Please wait ...
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nohup: appending output to 'nohup.out'
---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Only minimal configuration including IP connectivity to
the Fabric interconnect and its clustering mode is performed through these steps.

Type Ctrl-C at any time to abort configuration and reboot system.
To back track or make modifications to already entered values,
complete input till end of section and answer no when prompted
to apply configuration.

You have chosen to setup a new Security Appliance. Continue? (y/n):

Una vez realizada la configuracion inicial, se necesita instalar la imagen completa
de FXOS. La transferiremos, preferiblemente por FTP, y la instalaremos utilizando auto-
install y activacion.

%S VDC-1 %S %FPRM-2-DEFAULT_PLAFORM_VERSION_MISSING: [F1595][critical][default-plaform-version-
missing][org-root/fw-platform-pack-default] Platform version is empty in platform firmware package

test-A# scope firmware

test-A /firmware # download image ftp://anonymous@10.10.10.2/fxo0s-k9.2.3.1.99.SPA

Password:

Please use the command 'show download-task' or 'show download-task detail' to check download progress.

test-A /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State

fx0s-k9.2.3.1.99.SPA
Ftp  10.10.10.2 0 anonymous  Downloading

test-A /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State

fxos-k9.2.3.1.99.SPA
Ftp  10.10.10.2 0 anonymous  Downloaded

test-A /firmware # show package
Name Version

fx0s-k9.2.3.1.99.SPA 2.3(1.99)

test-A /firmware # scope auto-install
test-A /firmware/auto-install # install platform platform-vers 2.3(1.99)
The currently installed FXOS platform software package is not set

INFO: There is no service impact to install this FXOS platform software 2.3(1.99)
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This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults

(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggering Install-Platform with:
FXOS platform software package version 2.3(1.99)
Note: the upgrade status can be monitored with 'show firmware monitor' under system scope
command executed
test-A /firmware/auto-install # scope system
test-A /system # show firmware monitor
FPRM:
Package-Vers: 2.3(1.99)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.99)
Upgrade-Status: Ready

Chassis 1:
Server 1:
Package-Vers: 2.3(1.99)
Upgrade-Status: Upgrading
test-A /system # show firmware monitor
FPRM:
Package-Vers: 2.3(1.99)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.99)
Upgrade-Status: Ready

Chassis 1:
Server 1:
Package-Vers: 2.3(1.99)
Upgrade-Status: Ready

test-A /firmware/auto-install # top

test-A# scope fabric-interconnect a
test-A /fabric-interconnect # show firmware
Fabric Interconnect A:
Running-Kern-Vers: 5.0(3)N2(4.31.107)
Running-Sys-Vers: 5.0(3)N2(4.31.107)
Package-Vers: 2.3(1.99)
Startup-Kern-Vers:
Startup-Sys-Vers:
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:
test-A /fabric-interconnect # activate firmware kernel-version 5.0(3)N2(4.31.107) system-version
5.0(3)N2(4.31.107)
Warning: When committed this command will reset the end-point
test-A /fabric-interconnect* # commit-buffer
test-A /fabric-interconnect # show activate status
Kernel-State: Activating
System-State: Activating
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test-A /fabric-interconnect # show activate status
Kernel-State: Ready
System-State: Ready
test-A /fabric-interconnect # show firmware
Fabric Interconnect A:
Running-Kern-Vers: 5.0(3)N2(4.31.107)
Running-Sys-Vers: 5.0(3)N2(4.31.107)
Package-Vers: 2.3(1.99)
Startup-Kern-Vers: 5.0(3)N2(4.31.107)
Startup-Sys-Vers: 5.0(3)N2(4.31.107)
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:

test-A /fabric-interconnect # top

test-A# scope chassis 1

test-A /chassis # reboot no-prompt

Starting chassis reboot. Monitor progress with the command "show fsm status'
test-A /chassis #

Broadcast message from root@test-A (Sun Jan 1 01:56:09 2012):

All shells being terminated due to system /sbin/reboot
[ 1072.787266] writing reset reason 9,

Una vez reiniciado, el proceso de reimagen habrd concluido.

13. GESTOR FIREWALL MANAGEMENT CENTER (FMC)

El Firewall Management Center (FMC), conocido como Firepower Management
Center, es el centro neural de la solucién Firepower de Cisco. Desde él se realizan todas
las tareas de configuracién, monitorizacion visualizacién, andlisis y realizacién de
informes.

Una vez afadidos los dispositivos al gestor FMC, el acceso directo a los dispositivos
solo es necesario para labores de soluciéon de problemas (troubleshooting).

Cisco ofrece equipos fisicos de FMC como “appliance” que pueden ser instalados
en la red de Gestidn solos o en alta disponibilidad.

Para despliegues pequefios, Cisco también ofrece el FMCv como una plataforma
virtual que puede gestionar 25 o 300 equipos, dependiendo de la version.

En los sucesivos apartados de este punto se van a desarrollar los puntos
principales de la solucién FMC.

13.1 EQUIPOS FiSICOS FMC

Todos los equipos disponen de doble puerto de red (alta disponibilidad) para
gestién fuera de banda, tamaio de 1U, con doble fuente de alimentacidn. Sus diferentes
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especificaciones que determinan el numero maximo de dispositivos que pueden
gestionar. En esta tabla se relacionan los equipos con sus capacidades:

Rendimiento y Funcionalidad FMC 1600 FMC 2600 FMC 4600
Numero maximo de dispositivos 50 300 750
gestionados
NUmero maximo de eventos IPS 30 million 60 million 300 million
Memoria 32 GB 64 GB 128 GB
CPU 1x Intel Xeon 2x Intel Xeon 2x Intel Xeon
4110 4110 4116
Espacio del almacenamiento de 900 GB 1.8TB 3.27TB
eventos
Secure boot Yes Yes Yes
Soporte RAID RAID 1 RAID 5 RAID 6

13.1.1 CONFIGURACION INICIAL

Aunque los equipos disponen de un puerto de consola serie, este no puede ser
usado para la configuracién inicial.

Se recomienda el uso de un portatil o PC directamente conectado por red al puerto
de gestién fuera de banda del equipo. Es necesario configurar el equipo conforme a los
siguientes parametros:

e Direccién IP: 192.168.45.2
e Mascara: 255.255.255.0
e Ruta por defecto: 192.168.45.1

Una vez conectado se debe acceder al dispositivo a su direccion IP por defecto a
través de HTTPS: https://192.168.45.45

Las credenciales por defecto son:

e Usuario: admin
e Contrasefa: Admin123

La pantalla inicial pedird los datos de configuracién del equipo:

e Change Password
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Cambiar contrasefia del usuario “admin”.
e Network Settings
Establece la direccién IP, ruta por defecto, mascara, nombre de host, DNS.
e Time Settings
Configura la sincronizacién de tiempo (NTP).
e Recurring Rule Update Imports
Configura la actualizacién de reglas NGIPS. Se recomienda configurar mas
adelante.
e Recurring Geolocation Updates
Configura la actualizacién de informacion de geolocalizacidn. Se recomienda
configurar mds adelante.
e Automatic Backups
Configura las copias de seguridad recurrentes. Se recomienda configurar mas
adelante.
e License Settings y Device Registration
Gestion de licencias. No es aplicable en equipos FTD.
e End User License Agreement
Acuerdo de licencia que hay que aceptar.

Una vez configurados los parametros correctamente, desconectaremos el PC y
conectaremos el equipo al puerto correspondiente dentro de la red de gestién.

Se recomienda que el FMC esté en la misma red/VLAN que los dispositivos a
gestionar.

13.2 EQUIPOS VIRTUALES FMCv

Los gestores FMC virtuales (FMCv) pueden gestionar 25 o 300 dispositivos,
dependiendo de la versidn usada.

Se deben adquirir las licencias correspondientes de los dispositivos a gestionar.

Actualmente el gestor virtual FMCv estd disponible para hipervisores e
infraestructuras en la nube: VMware, KVM, AWS, Azure, GCP, OCI.

Los requisitos de los tipos de maquina virtual FMCv son:

Rendimiento y Funcionalidad FMCv FMCv300
Numero maximo de dispositivos gestionados 25-10-2 300
Numero maximo de eventos IPS 10 million 60 million
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Rendimiento y Funcionalidad FMCv FMCv300
Memoria 32GB 64 GB
CPU 4/8 vCPUs 32 vCPUs
Espacio en disco 250 GB 2.27TB
Secure boot Yes Yes

Se recomienda utilizar almacenamiento SSD para tener una experiencia fluida en
el gestor.

13.2.1 INSTALACION Y CONFIGURACION INICIAL EN VMWARE

El primer paso es descargar la imagen desde la web de Cisco, dentro de la seccién
“Downloads Home/Security/Firewalls/Firewall Management/Firepower Management
Center Virtual Appliance/Firepower Management Center Software”. Dentro de la
version base 7.0, se encuentran los ficheros con encabezados “FMCv: VMware install
package for ESXi 6.5, 6.7, or 7.0” y “FMCv300. Seleccionar el que se desea descargar para
instalar.

Se debe descomprimir el archivo, usando por ejemplo la herramienta 7Zip, vy
aparecerdan una serie de ficheros, de los que debemos fijarnos en 2:

e Fichero ovf “VI”. Para despliegue con VCenter/VSphere (VI - Virtual
Infrastructure).

e Fichero ovf “ESXi”. Despliegue para ESXi sin VCenter/VSphere.

Dependiendo del sistema de virtualizacién VMWare desplegado, se debera usar
uno u otro.

13.2.1.1 INSTALACION Y CONFIGURACION CON VCENTER/VSPHERE

Esta instalacién es la mas sencilla, puesto que el OVF tiene un asistente de
configuracion que realiza la configuracion inicial a la vez que la instalacién.

En esta instalacion se debe usar el fichero “VI”. Ejemplo:
“Cisco_Firepower_Mgmt_Center_Virtual_VMware-VI-7.0.0-94.ovf”

Dependiendo de la version de VMWare usada los puntos o pantallas aqui
expuestos pueden variar.

Se debe acceder al VCenter/VSphere y usar la opcidn “Deploy OVF template”.
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(5 vSphere - 10.204.196.201 - Sum: X <

< C A Noesseguro | vcsa.lab/ui/#?exter

vm vSphere Client

[ Actions -10.204.196.201

[ ) 15 New Virtual Machine...

v (B vesalab 13 Deploy OVF Template...
v [ Lab ® New Resource Pool...
v [ 102041

& FMCy
% vesa. Maintenance Mode >

=B New vApp...

Aqui es donde se debe seleccionar la imagen “VI” con extensién .ovf y el disco
.vmdk, ambos, como “Local file” del PC que estemos usando para conectarnos al

Deploy OVF Template
1Select an OVF template Select an OVF template
2 Select a name and folder Select an OVF template from remote URL or local file system
3 Select a compute resource
4 Review details Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from your computer, such as
5 Select storage a local hard drive, a network share, or a CD/DVD drive.
& Ready to complete Qur
® Local file

Elegir archivos |2 archivos

Cisco_Firepower_Mgmt_Center_Virtual_VMware-6.7.0-65-disk1.vmdk
Cisco_Firepower_Mgmt_Center_Virtual VMware-VI-6.7.0-65.ovf

Se debe entrar el nombre que se asignard a la maquina virtual y el Datacenter donde
se creara.

Deploy OVF Template

 1Select an OVF template Select a name and folder
_ Specify & unique name and target location
3 Select a compute resource
Virtual machine name:  FMCv

4 Review details
5 Select storage

6 Ready to complete Select a location for the virtual machine.

v [ vcsalab

[hLab

Se debe seleccionar un Host, o Cluster, donde se ejecutara la maquina.
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Deploy OVF Template

+ 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation

‘ 3 Select a compute resource

4 Review details ~ [l Leb
5 Select storage v B Cluster
6 Ready to complete [0 10.204.196.201

Revision de detalles:

Deploy OVF Template

+ 1Select an OVF template Review details
+ 2 Select aname and folder Verify the template details
+ 3 Select a compute resource

4 Review details

5 License agreements Publisher No certificate present
6 Select storage
“ Product Firepower Management Center Virtual
7 Select networks
8 Customize template Version 6.7.0
9 Ready to complete Vendor Cisco Systems, Inc.
Description Cisco Firepower Management Center Virtual Cisco Systems, Inc. 170 West Tasman Dr San Jose, CA 95134 USA

Download size | 2.4 GB
Size on disk 5.3 GB (thin provisioned)

250.0 GB (thick provisioned)

Una vez aceptada la licencia, se selecciona el almacenamiento para la maquina virtual.
Se recomienda Thick Provision para mejorar el rendimiento.

Deploy OVF Template

« 1Select an OVF template Select storage

« 2 Select a name and folder Select the storage for the configuration and disk files
« 3 Select a compute resource

+ 4 Review details

+ 5 License agreements

Select virtual disk format: Thick Provision Lazy Zeroed
6 Select storage

7 Select networks VM Storage Policy: [ Datastore Default v ]
8 Customize template Neme Capecity Provisioned Free Type Cluster
9 Ready to complete [ ] datastoret 18178 57342GB 128 7B VMFS 6 -
« S o
Compatibility

v Compatibility checks succeeded

CANCEL

NEXT
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Lo siguiente es seleccionar la red donde se conectara el interfaz de gestion.

Deploy OVF Template

+ 1Select an OVF template
v 2 Select a name and folder
« 3 Select a compute resource
v 4 Review details

| v 5 License agreements
¥ 6 Select storage

rk for each source network

T Destinstion Network

Viand010

Static - Manual

Por ultimo, la plantilla final permite asignar los datos de red y la contraseiia.

Deploy OVF Template

v 1Select an OVF template

v 2 Select a name and folder
v 3 Select a compute resource
4 Review details

v 5 License agreements

v 6 Select storage

(@ 1property has an invalid value

1. Password

01. Password

~ 2 Network

O1. Hostname

13ettings

109N you w

requirements
Password @
Confirm Password

13 settings

Fully Gualified Domain Name

Una vez terminado, accediendo via HTTPS se solicitara el registro de la licencia del

dispositivo mediante Smart Licensing.
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Nota: Se recomienda cambiar el tipo de interfaz de red de E1000 a VMXNET3. Para

ello se debe apagar la maquina virtual, editar su configuracién y luego volverla a
arrancar.

Edit Settings Moy X
Virtual Hardware VM Options
» Memory 32 El GB - )
> Hard disk 1 250 GB v
> SCSl controller O VMware Paravirtual
» Network adapter 1* Device will be removed ["s)
~ New Network * Vian4010 ~
Status Connect At Power On
Adapter Type VMXNET 3
DirectPath I/O Enable
MAC Address Automatic
» CD/DVD drive 1 Datastore ISO File v O connect...
> Video card Specify custom settings -
7 CANCEL “

13.2.1.2 INSTALACION Y CONFIGURACION SIN VCENTER/VSPHERE

Este proceso se lleva a cambio en varios pasos. El primero consiste en la creacion
de la maquina virtual a través del OVF con nombre “ESXi”.

Ejemplo:
“Cisco_Firepower_Mgmt_Center_Virtual_VMware-ESXi-7.0.0-94.ovf".

En la pantalla de seleccidon de ficheros (Click to select files or drag/drop), se deben
especificar los 2 ficheros, tanto el .ovf como el .vmdk.

VMware ESXi

[-"E'Navigator r.sl-ﬂSENA

(& M:

Man:

e
@ Host

(.} Manage with vCenter Server

Monitg

(51 Virtua
3 stora

QNetw ‘% Create/Register VM
@ Shut down

@ Disconnect from vCenter Server
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%) New virtual machine

1 Select creation type Select creation type

2 Select OVF and VMDK files How would you like to create a Virtual Machine?

Create a new virtual machine ‘ ThI.S option guides you through the process of creating
‘ a virtual machine from an OVF and VMDK files.

irtual machine from an OVF or OVA file

Register an existing virtual machine

Back Next | Finish Cancel

%) New virtual machine - FMCv

¥ 1 Select creation type
2 Select OVF and VMDK files

Select OVF and VMDK files

Select the OVF and VMDK files or OVA for the VM you would like to deploy

Enter a name for the virtual machine

FMCv

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi
instance

x @ Cisco_Firepower_Mgmt_Center_Virtual_VMware-ESXi-6.7.0-65.ovf
X __ Cisco_Firepower_Mgmt_Center_Virtual_VMware-6.7.0-65-disk1.vmdk

‘ Back | \ Next | Finish ‘ Cancel

En la siguiente pantalla se debe seleccionar el almacenamiento. Debe contener
suficiente espacio disponible conforme a los requisitos mencionados anteriormente.

51 New virtual machine - FMCv

Select storage

Select the storage type and datastore
3 Select storage

Select a datastore for the virtual machine’s configuration files and all of its' virtual disks.

Name v Capacity v Free v  Type v Thinpr..v Access v
datastore1 18178 18178 VMFS6 Supported  Single
1items
Back Next Finish Cancel |
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Por ultimo, se debe seleccionar la red correspondiente a la Gestion fuera de banda
de los cortafuegos y el tipo de provision del disco. Se recomienda “Thick” para un mejor
rendimiento.

4] New virtual machine - FMCv

Deployment options
Select deployment options

4 Deployment options

Network mappings Management
Interna ¥
Disk provisioning O Thin @ Thick
Power on automatically
‘ Back ‘ ‘ Next Finish | Cancel }

La Ultima pantalla muestra un resumen de la instalacién que se va a realizar. Se
deben comprobar los parametros y si todo es correcto, se iniciard la instalacién pulsando
en “Finish”.

5 New virtual machine - FMCv

+ 1 Select creation typ
+ 2 Select OVF ang

Ready to complete
Review your settings selection before finishing the wizard

BN 5 Ready to complete Product Cisco_Firepower_Management_Center
VM Name FMCv
Files Cisco_Firepower_Mgmt_Center_Virtual_VMware-6.7.0-65-disk1.vmdk
Datastore datastore1
Provisioning type Thick
Network mappings Management: Interna
Guest OS Name: Unknown

/ ' Do not refresh your browser while this VM is being deployed
a8

Back Next Finish || Cancel

Comenzard el proceso de instalacidon. Una vez terminado, se debe abrir la consola
KVM de la mdaquina virtual instalada. Si la instalacion ha terminado el sistema estara
pidiendo un “login”.

Las credenciales por defecto son:

e Usuario: admin

e Contrasefa: Admin123
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Pedird que se acepte la licencia (EULA), pedird una nueva contrasefia y se
solicitaran los datos de red para su configuracién.

Una vez terminado, accediendo via HTTPS se solicitara el registro de la licencia del
dispositivo mediante Smart Licensing.

4 Cisco Firepower Management C- X 4 e - 0o X

<« C A Noesseguro | 10.204.196.100/ddd/#Sensorlist " GO ©° o »

Configure Smart Licensing

You can configure licensing now or later. To configure licensing now:
@ Register device with Cisco Smart Software Manager
1. Create or log into your Cisco Smart Software Manager account.
2. In your assigned virtual account, click the “General tab, click on “New Token".
3. Copy the token and paste it here:

Paste here

Enable Cisco Success Network

Cisco Success Network enablement provides usage information and statistics to Cisco
which are essential for Cisco to provide technical support. This information also allows

Cisco to improve the product and to make you aware of unused available features so that

you can maximize the value of the product in your network. Check out the sample data that

Enable Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced
support experience by allowing Cisco TAC to collect essential information from your devices
during the course of a TAC case. Cisco will collect

and operational health data from your devices and process that data through our automated

Start 90-day evaluation period without registration.

Nota: Se recomienda cambiar el tipo de interfaz de red de E1000 a VMXNET3. Para
ello se debe apagar la maquina virtual, editar su configuracién y volverla a arrancar.

13.2.2 INSTALACION Y CONFIGURACION INICIAL EN KVM

Como paso previo se debe descargar la imagen desde la web de Cisco, seccién
“Downloads Home/Security/Firewalls/Firewall Management/Firepower Management
Center Virtual Appliance/Firepower Management Center Software”. Dentro de la
versiéon base 7.0, se encuentra un fichero “gcow2” con descripcién “FMCv: KVM install
package”.

La instalacién dependerd, en gran medida, de la distribucién y sistema de
virtualizacion en uso: RedHat Virtualization, Proxmox, virt-manager, gemu...

Se deberd copiar el fichero descargado al almacenamiento del sistema virtual.

El primer paso es crear la maquina virtual. Lo haremos usando la herramienta
correspondiente de nuestra instalacidn, deben configurarse los siguientes pardmetros:

e Tipo de Sistema Operativo: Linux 64 bits 2.6.25 o mayor.
e Memoria RAM: 32GB.
e CPUs: 4,
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e Disco: usar Virtio con imagen importada formato qcow y seleccionar el fichero
que se ha descargado.

e Red: se debe seleccionar la red de gestion, usando bridging o macvtap. Se
recomienda que el gestor FMC y los dispositivos a manejar estén en el mismo
rango IP y misma VLAN.

Una vez creada la maquina y encendida, se debe abrir la consola KVM de la
maquina virtual instalada. Si la instalacién ha terminado el sistema estara pidiendo un
“login”.

Las credenciales por defecto son:

e Usuario: admin

e Contrasefia: Admin123

Pedira que se acepte la licencia (EULA), pedird una nueva contrasefia y se
solicitaran los datos de red para su configuracién.

Una vez terminado, accediendo via HTTPS se solicitara el registro de la licencia del
dispositivo mediante Smart Licensing.

¢ X o oA

10.204,196.100/ddd/#SensorList * OBy v N

« C A

Confgure Smart Licensing
‘ T
Vice with Cisco Smart Software Manager

nart Software Manager account
virtual account, click the *General tab”, click on “New Token™

and operational health data from your devices and process that data through our automated

Start 90-Cay evaluation Pernod WIhou! regetration.

13.3 ALTA DISPONIBILIDAD FMC

Tanto los equipos fisicos, como algunos Firepower Management Center virtuales
o en cloud (no todos), soportan alta disponibilidad activo/pasivo. La tabla de
compatibilidad se debe consultar en la web de Cisco.

Para poder formar la alta disponibilidad, los modelos deben ser idénticos y
corriendo la misma version.
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Accediendo al menu de “Integration”, se encuentra la pestafia de “High
Availability”.

ects AMP Intelligence Q Deploy @ 4t @ adminv
AN
Configuration Logging Monitoring
Users Security Analytics & Logging Audit
Domains Syslog
Integration Health Statistics
Updates Monitor
Policy Tools
Licenses Events Backup/Restore
Smart Licenses Blacklist Scheduling
Classic Licenses Monitor Alerts Import/Export
Data Purge

Se debe empezar primero por la configuracién del secundario, o pasivo,
configurando la direccién IP del primario, una contrasefia compartida, y un NAT ID,
opcional, que normalmente no se usa. Es para cuando existen varios dispositivos detrds
de un mismo NAT (PAT) y, en ese caso, poder seleccionar la conexidn correcta por el

S — - PN
« C A Noesseguo | 10.204.196.101/ddd/#HAMain Hw Q OBy~
it Firepower Management Center .., Awius  Poicies  Dovees  Objects  AMP  inioiigence Q Dogloy @ O @ adminv
anager
Cloud Services  Reabms  Realm Sequences  identity Sources  High Availabilly  eStreamer  Host input Client St Software Satelits

Select a role for this Management Center and specify peer details to setup high availability.

Role For This FMC:

Standaione (No High Avalataity)

Primary

® Secondary

sepower MCv Device hcense

El equipo debe quedarse esperando a comunicarse con su primario.
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 Lisco Feepower Management L X o o - u A
€« C A Noesseguro | 10204196101 platinun/RemoteManagement cgi?id =none:from=HAreserved header messages type=successieserved header messages text=Highs20.. % % @ O B ¥ «~ »

alali Firepower Management Center

A Overview Analysis Poixcies Devices Objects AP Inteligence Q Deploy @ £+ @ adminv

Cloud Services  Realms  RealmSequences  Ideniity Sources  High Availabilty  eStreamer  HostinputClient  Smart Software Satelite

Hoat Last Modified Status State

10.204.196.100 2021-05-16 03:21:02 Pending Regrstrabon -« /7

Hay que tener en cuenta que la configuracion que quedara en los dos equipos sera
la del equipo primario/activo.

En el primario se realiza la misma operacién.

x e oy _—y——

€« C AN

quro | 10204.196.100/ddd/#HAMsin o GoBdY ~»

P Firepower Management (.:eme’ Overview Analysis Policics Devices Objects Amp inteligence Q Depioy © & @ adminv

Peer Manager

Cloud Services  Reaims  Realm Sequences  dentity Scurces  High Availabiity  eStreamer  Hostinput Client  Smart Software Satellite

Select a role for this Management Center and specify peer details to setup high availability.
Role For This FMC:

Standalone (No High Availabaity)
© Primary

Secondary

Peer Details:
Configure the secondary Management Center with details of the primary before registration
After Firepower Management Center high avadability is configured on VMWare, each registered FTD consumes an additional Firepower MCv Device Scense
Secondary FMC Host:
10.204.196.101
Registration Key"

contraseha

Unique NAT ID:

Warning

Secondary peer configuration and
policies will be removed. After
Firepower Management Center high
availability is configured on VMWare,
each registered FTD consumes an
additional Firepower MCv Device
license. Do you want to register
secondary peer: 10.204.196.101?

La sincronizacidon empezara y los datos tardaran un tiempo en replicarse.
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High availobiity operations are in progress. The status messages and alerts on this page are temporary. Please check after high aval

50 Hepower MenspemERL L X (e
€« C A Noesseguro | 10.204.196.100/ddd/#HAMain
-;lll,.(.t . Firepower Management Center Anatols Pokcles Dwides
Cloud Services Reasims Realm Sequences Identity Sources High Avadatiity eStreamer
These operatons inchude Ne copy whvch may take trme 10 compiete.
Summary
P A Temporanty degraded - hvgh avaitabibty operations are in
. progress
Synchronization A Fased
Active System 10.204.196.101
Standby System 10.204.196.100

Objects

Host Input Client

Seguridad en Cortafuegos Cisco Firepower

AmP

System Status

Operating System

Software Version

Model

Inteligence Q

Smart Software Sateflite

@ — B A

B GoBY -

Deploy @ & @ adminv

© High Avallability
Contig D8 Files Synchrorzation Transaction -
@ Switch Peer Roles || © Acive

kg

© Reset High Availability
REGISTRATION 10.204.196.101
HA post regstration completed for peer
10.204.196.101

Local Remote
rimary Active - Secondary
(10.204.196.100) (10.204.196,101)

Fire Linux 0S 6.7.0 Fire Linux 0S 6.7.0

6.7.0-65 6.7.0-65

Cisco Firepower Management
Center for VMWare

En tareas pueden verse las relacionadas con la alta disponibilidad y su estado.

Deployments A Health Tasks (> Show Notifications
—
m 1 waiting 3 success | o Filter
|
49 High Availability
Config DB Files Synchronization Transaction - Active 3m 15s
Remote Status: Ext ng database files
@ Reset High Availability
REGISTRATION 10.204.196.101 17s X
HA post registration completed for peer 10.204.196.101
. . .z . ,
Un estado correcto de sincronizacién se refleja asi.
5o Paepower Mansgerment L X o @ - v A
< C A Noesseguro | 10.204.196.100/ddd/#HAMain * GoBd Y N
| é'l“ét F'reWW‘e' Manéggmenl (':enter Overview Anatysis Poikcies Devices Objects AP Integence Q Oeploy © & @ adminv
Peer Manager
Cloud Services  Reaims  Reaim Sequences  identity Sources  High Avalabity  eStreamer  HostinputClient  Smart Software Sateliite

Summary

Status

‘ Synchronization

Active System

Standby System

Synchronization task is in progress
oK

10.204.196.100
{ HA synchronzation time : Sun May 16 07:37:59 2021 )

10.204.196.101
( HA synchronization time : Sun May 16 07:36:45 2021 )

System Status

Operating System

Software Version

Model

€ Switch Peer Roles @  Bresk HA | Pausc Sync
Local Romote
Active - Primary Standby - Secondary
(10.204.196.100) (10.204.196.101)

Fire Linux 0S 6.7.0 Fire Linux 05 6.7.0

6.7.0-65 6.7.0-65

Cisco Firepower Management
Center for VMWare

Cisco Firepower Management
Center for VMWare

En el secundario desaparecen las opciones de configuracién, dejando un

minimo.
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A T

- C

« C A Now wguo | 10.204.196.101/ddd/#SermorList -3 Q oM@ % ~ »
ahals,  Firepower Management Center en .
ciseo vianag Dew Awp & O & @ admin
View ty
Group v
Al (0) ® Lrroe (0) ® Waming (0) Offine (0) & Normal (0) Depioyment Pencing (0) ® Upgrade (0) Q, Search Device
Hame Modes Version  Chaswis Uicenses Access Control Policy
Ungrousod (0}

Las actualizaciones en un escenario FMC con alta disponibilidad deben seguir un
procedimiento ordenado, si se intenta realizar una actualizaciéon normal, da error.

El procedimiento debe realizarse en una ventana de mantenimiento, donde
estard disponible la gestidn de los cortafuegos a través de los FMC.

no

\ Error
This Management Center is a high availability
© peer. Pause synchronization on the active
Management Center before installing

updates.

Primero, se debe entrar en el primario/activo y pausar la sincronizacion.

400 reepowe ManagETeTE L X

€ C A Noesseguro | 10.204.196.100/ddd/#HAMain

dle. Firepower Management Center o0y anaysis  poicies  Devices

ci1sco y

Cloud Services  Reaims  Reaim Sequences  Identity Sources  High Avallabilty  eStreamer
Summary
Status. Heaithy
‘Synchronization oK

Active System

Standby System

10.204.196.100
{ HA synchronization time - Sun May 16 17:49:16 2021 )

10.204.196.101
( HA synchronization time - Sun May 16 17:48:29 2021 )

ANP

Objects Intelgence Q Depioy @ & @ adminv
Peer Manager
Hostinput Client  Smart Software Sstellite
@ Switch Peer Role: ©  Break HA
System Status
Local Remote
Active - Primary - Sece
(10.204.196.100) 110.204.196.101

Operating System

Software Version

™ RN
* GOoBdY - »

Fire Linux 05 6.7.0
6.7.0-65

Cisco Firepower Management

Fire Linux 05 6.7.0
6.7.0-65

Cisco Firepower Management

Wy Center for VMWare Center for VMWare
- o v A
10.204.196.100/ddcd/#HAMain * QOB Y~ »
‘ sl Firepower Managgmem Cenler Overview Analysis Policies Devicos Object AMP  Inteligence Q Deploy @ @ adminv
|
‘ Peer Manoger
Cloud Services  Reaims  Reaim Sequences  Identity Sources  High Avalabilty  eStreamer  Hostinput Cllent  Smart Software Satelite
‘ @ SwitchPoerRoikes || &  Break [P Resume Synchronization
Summary System Status.
A Degraded- Synchronization ncomplete Local Romote
Sisiie ( Both Management Centers are configured 1o run in standalone Active - Standby - Secondary
mode . Database is not conigured for high avadabiy (10.204.196.100) (10.204.196.101)
Synchronization paused. )
Operating System Fire Linux OS 6.7.0 Fire Linux 0S 6.7.0
Synchronization

Active System

Standby System

A Paused by user

10.204.196.100
( MA synchrenization time : Sun May 16 17:63:24 2021 )

10.204.196.101
{ HA synchronization time : Sun Mav 16 17:52:52 2021 |

Software Version

Model

6.7.0-65

Cisco Firepower Management
Center for VMWare

6.7.0-65

Cisco Frepower Management
Center for VMWare
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Segundo, se actualiza el FMC secundario/pasivo, entrando en el dispositivo y

realizando una actualizacidn normal, que dard avisos de “Split-brain” debido a la pausa
de la sincronizacién entre FMCs.

Tercero, concluida esta actualizacion, se actualiza ahora el primario.

Una vez con los dos FMC actualizados, se debe decidir cual va a quedarse como
activo/primario. Si se ha hecho en ventana de mantenimiento, sin cambios, sera el
mismo que estaba al inicio, sin embargo, si se han hecho cambios en el FMC secundario

(primero que se actualiza) mientras el otro se actualizaba, ese deberd ser el nuevo
primario, o esos cambios se perderian.

anagementi . X 4 =) v oA

* GoBd Y - »

€« C A Noessegur 10.204.196.100/ddd/#HAMain

L Firepower Management Center ., Analysis Policies Devices Objects Amp Inteligence Q

oepioy M & @ adminv

Cloud Services  Reaims  Realm Sequences  identity Sources  High Avallability  eStreamer Hostinput Client  Smart Software Satelite

e ~mmn Ll

This high availability pair is in spit brain. Make one Management Contor active by chicking 'Make Mo Active’. X

Summary System Status
A Spit Brain - Management Center is active on both peers. Local Remote
Staws ( Both Management Centers are configured to run in standalone Spiit Brain - Primary Spiit Brain - Secondary
o o (10.204.196.100] (10.204.196.101
Operating System Fire Linux OS 6.7.0 Fire Linux 0S 6.7.0
Synchronization P use
A Pacsed by veer Software Version 67.02-24 67.02-24
10.204.196.100 oo
Active Syst Cisco Fire M ent  Cisco Firspower Management
Vo Sywiom ( HA synchronization time : Sun May 16 19:35:43 2021 ) Mocel CO TIpOer Miasgsment: - CReco TiMpaer Meneo
Center for VMWare Center for VMWare
Standby System 10.204.196.101

( HA synchronization time : Sun May 16 19:35:07 2021 )

Una vez confirmada la eleccién el sistema reactiva la sincronizacion, empieza la
transferencia y finaliza dejando la sincronizacién de manera correcta.

Resolving split brain, making this
Management Center active.

Please Wait...
Emww
x g o
€ C A Noesseguro | 10.204.196.100/ddd/#HAMai * O G®im i
o 5 t
'é'l;él(;- Firepower Management Center Overview Analysis Policies Devices Objects AMP Intelligence Q Depoy @ % @ adminv
eer Manage:
Cioud Services  Reaims  Realm Sequences  Identity Sources  High Availability ~ eSweamer  Hostinput Cllent  Smart Software Satelite
€ Switch Peer Roles ® b "
Summary System Status
Status. Heaithy Local Remote
Active - Primary Standby - Secondary
Synchronization oK (10.204.196.100) (10.204.196.101
10.204.196.100 Operating System Fire Linux OS 6.7.0 Fire Linux OS 6.7.0
Active System -
HA synchronization time : Sun May 16 19:36:45 2021
Software Version 6.7.0.2-24 6.7.0.2-24
Standby System 10.204.196.101
S ¥ Sy’ ( HA synchronization time : Sun May 16 19:36:10 2021 A Cisco Firepower Managemen:  Cisco Firepower Management
Center for VMWare Center for VMWare
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13.4 MODO COMMON CRITERIA

La primera configuracién a realizar dentro del gestor es habilitar el modo Common
Criteria. Este modo reconfigura el sistema para dar cumplimiento al CC, modificando
cifrados, timeouts y otros parametros.

Si se activa el modo Common Criteria, este no puede ser desactivado. Debiendo
procederse a una reinstalacién del sistema en tal caso.

Un gestor FMC en modo Common Criteria debe manejar dispositivos también
operando en Common Criteria. No deben mezclarse instalaciones.

Para activar el modo se accede al gestor por HTTPS y en los menus System-
>Configuration->UCAPL/CC Compliance. Se debe seleccionar el modo y Save.

o ™ ra——
« C A Noesseguc | fmoviab/platinum/plationmSettingFdit ogiftype=ST W oM@ - »

alitr. Firepower Management Center o, e anayss  Poicies  Dowces  Obiects  AMP  intelgence Q Doy @ & @ adminv

Una vez grabado el sistema se aplicardn los cambios y el equipo se reiniciard en
modo Common Criteria.

13.5 SINCRONIZACION DE HORA (NTP)

Por defecto, el sistema FMC usa los pooles de NTP para sincronizacion de hora. Sin
embargo, estos pooles requieren que el equipo tenga acceso a Internet.

Se debera modificar y seleccionar el servidor o servidores NTP de la red de Gestion.

El menud se encuentra en System->Configuration->Time Synchronization. Se
pueden especificar varios servidores.
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&% Cisco Firepower Management C+ X +
L C A Noesseguro | fmevlab/platinum/platformSettingEdit.cgi?type=TimeSetting
"cll's‘élo" FlrepOW?[‘M_a_nagement Center Qverview Analysis Policies Devices Objects AMP Intelligenc
Database Serve Time viaNTP | Enabled v
Email Notification
Set My Clock

External Database Access
ema . € Manually in Local Configuration

HTTPS Certificate

Via NTP (@
Information
Intrusion Policy Preferences
Use the authenticated NTP server only + Add

Language
Login Banner NTP Server Authentication Action
Management Inte
Maniagement Int 10.10.10.7 N/A Qs
Network Analysis Policy Preferences

10.10.10.8 N/A a/w

REST API Prefere
Remote Storage D
SNMP

Time

Time Synchronization

La hora se muestra en UTC, pero puede ser mas conveniente que la informacién
gue consultemos y usemos en el gestor sea la local correcta, para ello hay que
especificarlo por usuario. En USUARIO->User Preferences->Time Zone Preference
podemos especificar nuestra zona horaria.

x o+ ° oA
“ C A Noesseguro | fmoviaby e [purn Bx &0 L
-‘('v‘s';";' F\'?DO‘.’J?V Management Center Overview Analysis Policies Devices Objects AMP Inteligence Q Depoy @ @ adminv
| userpreterences
General  HomePage  EventView Semings  Dashboard Settings  How-To Settings.
_— & o 9
Log Out
Ul Theme Time Zone
Europe/Madnd

Picase provide any Light theme foedback to
tme-bght-themegcisco com

Current time: May 20. 2021 6:46 PM

Change Password

13.6 REGISTROS DE AUDITORIA - AUDIT LOG

Los registros, o logs, de auditoria, responden a las preguntas de seguridad,
éQuién? ¢Cuando? ¢Qué? iCémo?

Centro Criptolégico Nacional




(e B [eLLH N Seguridad en Cortafuegos Cisco Firepower

Son registros de accesos y cambios realizados en una aplicacidn, en este caso el
gestor FMC, donde se muestra el dia y hora, el usuario, la accidn concreta realizada y
datos asociados. En el caso de un incidente de seguridad los registros de auditoria son
vitales para un adecuado analisis forense. También son muy Utiles si se necesita recordar
gue cambio se realizé y poder volver a revertirlo u obtener algun entendimiento sobre
ello.

En FMC los registros de auditoria estdn habilitados por defecto y pueden ser
consultados via web usando el menu System-Monitoring->Audit.

o Firepowes Mansgement - X o T Ty——
« C A Noesseguro | fmcviab/events/index cgittable~audit_loc % &0 ©® -
Hiatts Firepower "’a"?ge'“e”‘ Center  oview  Anaysis  Poicies  Devces  Objects  AMP  ineligence Q Depoy @ i @ adminv
Configuration Logging Montorng
Users Security Analytics & Logging Auvat
Domans Sysiog
No Scarch Constraints (Edit Search)
Integration Heattn Statistics
Table View of the Audit Log Updates Monitor
e Polic: Too
4 Time X User X Subsystem X Ucenses Events Backup/Restore
2021-05-20 1847:50  admin System > Monttoring > Audit Blackist
7021-05-20 18:42:05  admn System > C > Contigy Monitor As
v 2021-05-20 18:41:56  admin Systom > Configuration > Configuration > /platinum/TimoSettt
2021-05-2018:41:07  csm_processes  Logn =
2021-05-201836:21  admin Systoen > Contiy >C > g€ 8t e Pype=TimeSeting Page Ve 10.124.241.19
v 2021-05-2018:36:14  admin System > C > > gl Page View 127.001
2021-05-201834:25  admn System > C >C > cgTtype=TimeSeting Page View 10.124.241.19
v 2021-05-20 1834:16  admin Systom > Configuration > Configuration Page View 127.00.1
2021-05-20 183357  edmin Devices > Device Management Page View 10.124.241.19
v ) 2021-05-20 18:33:56 admen Devices > Devico Managament Page View 10.124. 24119
2021-05-20 18:3347  csm_processes  Login Login Success Defauk User 1P
v 2021-05-20 183343 admin Systemn > C >C >4 cgype=STIG Page View 10.124.241.19
v 2021-05-20 183316 admin System > Configuration > Configuration Pace View 127.00.1
2021-05-201833:06  admin Devices > Device Management Page View 10.124.241.19
2021-05-20 183306 admn Devices > Device Management Page View 10.124.241.79
. 2021-05-201832:34  admin Overview > Dashboards > Summary Dashboard Page View 127.00.1
2021-05-20 18:32:29 admin Logn Login Success 127.00.1
- 20710230 10:90-13 ~dmin Logout [ e | Logout Success 10.124.241.19

El sistema permite su envio a un Syslog externo y también a una web mediante
HTTP POST con unos campos predefinidos. Se recomienda su habilitacién y su envio a
un servidor syslog externo, para ello se debe habilitar a través del menu System-
>Configuration->Audit Log.

% Cisco Firepower Management ¢ X +
<« C A Noesseguro | fmevlab/platinum/platformSettingEdit.cgi?type=AuditLog
"c||'s'é|‘;' F)repower Mgnagement Center Overview Analysis Policies Devices Objec
A
Audit Log
Send Audit Log to Syslog | Enabled v

Hosts (Up to 5) 10.10.0.50

Facility USER v
Severity INFO v
Tag (of
Send Audit Log to HTTP Server  Disabled v

URL to Post Audit
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13.7 INSTALACION DE CERTIFICADO HTTPS

En la configuracidn inicial del dispositivo se genera un certificado auto-firmado
para la conexidn segura mediante protocolo HTTPS. Este certificado debe ser sustituido
por uno de confianza (trusted) con una entidad de certificacion (CA) de confianza.

Para generar la nueva llave privada y la peticion de certificado es necesario
conectarse al gestor por HTTPS y acceder al menu System->Configuration->HTTPS

Certificate.
€ C A Noesseguro | fmovlab/admin/hitps_cortcg 8 T T OB Y~
';"‘s‘;"; Firepower Management Center Overview Analysis Policics Devices Objects AMP Inteligence Q Depioy @ £ @ adminv

[ oo o cin o 775 e ot

Current HTTPS Server Certificate

commonName countryName  organizationName  organczationalUnitName
Subject

1ssver  COmmOonName countryName  organizationName  organizationalUnitName

Vasdny NotBefore Not After

Serial Number 850C13548C668¢93

Signature Aigorthm  sha?SEWIthRSAE ncryption

HTTPS Client Certificate Settings

Enable Client Certficatos

Se debe pinchar sobre “Generate New CSR” y rellenar los campos.

Generate Certificate Signing Request

Subject

Country Name (two-letter

code) 5

State or Province Lab Estado
Locality or City Lab Localidad

Organization CCN

Organizational Unit

(Department) | “2°

Commeon Name FMCv.lab
Subject Alternative Name

Domain Names

IP Addresses

Se obtendra una solicitud de certificado en formato PEM que deberemos llevar a
la autoridad certificadora para la obtencién del certificado.
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Se recomienda que la autoridad certificadora afiada los campos SAN (Subject
Alternative Name) para ambos, el nombre DNS vy la IP.

Certificate Signing Request

————— BEGIN CERTIFICATE REQUEST----- -
MIIC72CCAdcCAQAwWaTELMAKGA1UEBhMCRVM
XETAPBgNVBAMMCEZNQ3YubGFiMQww
CgYDVQQKDANDQO4xDDAKBgNVBASMAOXhYJE
WMBQGA1UEBWWNTGFIlExvY2FsaWRh
ZDETMBEGA1UECAWKTGFIIEVZdGFkbzCCASIWD
QYJKoZIhveNAQEBBQADggEPADCC
AQoCggEBAL/McnQpmq+9GtSIm/IgKYMz119fOs
UXddcIHtILt/SwfxDZQntu35EB
22SUbTXPU6eTFtW6CcDNJ +32qVJ4bsuSviemZF
muz26CRelLc49In+gFgQ2900py+5
Bdj/mY+gazWahHCLSxxswfzVrHXIPCyW8yAngW
f2sIcS4EE436tGIz+iBT|PT84
rOaty1C+fWeC+LcSCbpRY/0c/pA+CMeBxo/jCXR
X034Yfz5v1jcqnJOPEGX/4Hpr
fkt7EZRpqwitxxiJBF31d3K+8Q6aXBCunX/zZfdTW
IMixjoLb6P2I/ZIgdAMXFINZ
gHtB3el3VGgPrudOBQIM67TQ/fJ2XUUCAWEAA
aBBMD8GCSqGSIb3DQEJDjEyMDAW
DAYDVROTAQH/BAIWADALBGNVHQS8EBAMCBeA  ~

Close

Una vez obtenido el certificado deberemos importarlo pinchando sobre “Import
HTTPS Server Certificate”. En el desplegable deberemos pegar el certificado en formato
PEM vy, adicionalmente, la cadena de certificacién, certificado de la CA root e intermedia.

Import HTTPS Server Certificate

Server Certificate

Private Key (Optional)

Certificate Chain
(Optional)

Si al importar el certificado el equipo devuelve el error “Basic constraints are not
critical or not defined” es porque el FMC es estricto en cuanto a que el certificado
generado debe contener la restriccion “critical”:
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X509v3 extensions:
X509v3 Basic Constraints: critical

Se deberd generar un certificado con esa extension.
En las versiones recientes de FMC este atributo ya no es requerido.

Una vez importado con éxito el certificado, se debe dar a SAVE para que el servicio
se reinicie con el nuevo certificado.

Se vuelve a acceder a la pantalla de login HTTPS y se verifica que el certificado es
ahora correcto.

Informacién del sitio para fmcvlab

@ Conesién segua

Conexidn verificada por un emisor de >
certificados que Mozilla no reconoce.

i
cisco

Firepower
Management
Center

13.8 CONFIGURACION DE BANNER

Es conveniente y requisito en ciertos entornos de seguridad la configuracién de un
banner de acceso.

Para configurarlo se debe acceder al gestor por HTTPS y al menu System-
>Configuration->Login Banner. Se introducird el texto y se grabara.

epower Management ¢ X =

<« C A Noesseguro | fmevlab/platinum/platformSettingEdit.cgi?type=Banner

"cll's'c'lc;' Firepower Mgnagement Center Overview Analysis Policies Devices Objects AMP Intelligence

Audit Log Certificate

Custom Login Banner

Intrusion Policy Preferences

Language

Login Banner
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Via web, el banner es visible después de la pantalla de login.

13.9 GESTION DE USUARIOS - RADIUS

La gestidon de usuarios y permisos en FMC esta basado en roles. A cada usuario se
le asigna uno o mas roles dentro de los roles definidos, que determinan lo que este
puede hacer.

Existen una serie de roles predefinidos, pudiendo crear nuevos con mezcla de
permisos.

Los diferentes roles principales son:

e Administrator
Es el de mayor privilegio. Lectura y escritura en todo el sistema. El usuario
“admin” por defecto pertenece a este grupo.

e Access Admin
Da acceso a las ACP (Access Control Policy) y caracteristicas asociadas en el
menu de politicas. No pueden realizar Deploys.

e Discovery Admin
Permite acceso a Network Discovery, Application Detection y caracteristicas
de Correlacion en el menu de politicas. No pueden realizar Deploys.

e External Database User
Provee de acceso solo-lectura a la base de datos del sistema Firepower, que
soporta conexiones JDBC SSL. Para permitir aplicaciones de terceros
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interactuar con la base de datos se debe habilitar primero el acceso mediante
el menu de system settings.

e Intrusion Admin
Permite acceso a las politicas de intrusidn (IPS), reglas de intrusidn y network
analysis. No pueden realizar Deploys.

e Maintenance User
Provee de acceso a caracteristicas de monitorizacién y mantenimiento.
Principalmente del menu Health.

e Network Admin
Permite administracion de politica de acceso ACP, inspeccién SSL, politicas
DNS, politicas de identidad, asi como a la configuracidn de caracteristicas de
dispositivos en el menu Devices. Pueden realizar Deploys.

e Security Analyst

Provee de acceso a las caracteristicas de andlisis de eventos de seguridad y
acceso de solo léctura a eventos de Health, Overview, Analisis y menu System.

e Security Analyst (Read Only)

Provee de acceso de solo-lectura a las caracteristicas de andlisis de eventos de
seguridad ademas de a eventos de Health, Overview, Analisis y menu System.

e Security Approver
Permite acceso limitado a las politicas de acceso ACP y network Discovery.
Pueden visualizar y hacer Deploy de estas politicas, pero no hacer cambios.

e Threat Intelligence Director (TID) User
Provee de acceso al Threat Intelligence Director (si se encuentra activado).
Estos usuarios pueden ver y configurar el TID.

Aungue es posible realizar una gestion de usuarios locales, se recomienda el uso
de un sistema externo que provea de una politica de gestién de contrasefias de acuerdo
a las especificaciones en la guia CCN-STIC-301 y otras que sean de aplicacion.

El sistema FMC permite autenticacién mediante LDAP y Radius. En esta guia vamos
a utilizar Radius por ser el sistema mas ampliamente utilizado y su capacidad de logging.
Cualquier Radius puede ser utilizado, citando los mas comunes, Cisco ISE, FreeRadius,
NPS.

Es posible integrar el Radius con un directorio activo que imponga una politica de
contrasefas (caducidad, bloqueo de reintentos, etc.), en ese caso se recomienda crear
un grupo separado (por ejemplo “administradores”) y que solo se permita acceso a los
miembros del dominio que pertenezcan a ese grupo.

Se debe configurar el servidor o servidores Radius a utilizar. Se recomienda
establecer los reintentos a 3 y el tiempo de timeout a 3. Se recomienda especificar el
Radius por IP, ya que en caso de fallo de resolucion DNS provocaria timeouts vy
problemas de entrada al dispositivo. La clave (key) es el secreto compartido con el
Radius.
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La configuracidn se realiza en System->Users->External Authentication.

TR,

v [YRPN
&% CoB@Y e~

« C A Nowesseguro | Imeviab/platioum/suthconfig g
wheate, Firepower Management Center Oveniew  Analysis  Pokcies  Devices  Obects  AMP  Inteligence Q ey © O @ adminv

Users  UserRoles  Extermal Authenticaton  Single Sign-On ($50)

External Authentication Object

Authentication Method | RADIUS

Name * FP_RADIUS
Description
Primary Server
Host Name /W Address * 10.10.0.70
ports | 1012

RADIUS Secrot Key *

Backup Server (Optional)

Host Name/IP Address | 10.10.0.70
Pon | 1812

RADIUS Secret Key | e

RADIUS-Specific Parameters

Timeout (Seconds) | 3

Reties | 3

Access Admin

Para la asignacion de roles a los usuarios se recomienda la asignacidn a través del
Radius. El gestor FMC permite la asignacién usando cualquier atributo. Se recomienda

usar el atributo de Radius “Class” (25). En este ejemplo, se asigna el role “Administrator”
al atributo Class con valor “Administrator”.

RADIUS-Specific Parameters

Timeout (Seconds) 3

Retries 3

Access Admin

Class=Administrator
Administrator

Ejemplo de configuracion en FreeRADIUS:

post-auth {
update reply {
Class = Administrator
}
}

El siguiente paso es indicarle al sistema que debe usar el Radius para autenticar a
los usuarios. Se realiza habilitando “Enabled”.
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o vooA
* C oM@y~ N

. C & Noessoguro | fmeviab/ddd/#fxte

ity Firepower Management Center  o.uew  anaysis  Poices  Devices  Objects  AMP  lnteligence Q  Depoy @ % @ adminv

Users  UserRoles  External Authenticaion  Single Sign-On (SSO)

e s o

Detauit User Rols: None Shell Authentication  Disabled + Add Extemal Authentication Object

Method  Enabled

1. FP_RADIUS RADWS » /u

Importante. Una vez asignado el Radius, los usuarios locales, como “admin”,
seguirdn pudiendo ser utilizados. Se recomienda, dejar solo el usuario “admin” como
local y ponerle una contrasefia muy compleja que solo se use en caso de problemas de
acceso. O bien, si se ha habilitado el modo Common Criteria, establecer el nimero de
fallos de contraseiia para bloqueo a 1 para el usuario “admin” y fallarlas para que se

bloquee.

Para poder acceder con los usuarios de Radius al CLI/SSH del gestor FMC, se debe
seleccionar en el campo “Shell Authentication” el Radius correspondiente.

2! Cisco Firepower Management Cc X -+

<« C A Noesseguro | fmev.lab/ddd/#ExternalAuthentication

alialn Flrepower Management Center Overview Analysis Policies Devic
cisco te External Authentication

Users User Roles External Authentication Single Sign-On (SSO)

Default User Role: None Shell Authentication | Disabled v ‘

Disabled
Enabled (FP_RADIUS

Hay que recordar grabar con Save and Apply.

13.10 LICENCIAMIENTO - SMART LICENSING

El sistema de licenciamiento de los equipos Firepower, incluyendo el gestor FMC
esta basado en licenciamiento “en la nube”, Smart Licensing. Los equipos se registran, y
acceden periddicamente, a través de Internet, con el sistema Smart Licensing para
obtener y validar sus licencias.
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Para ello, el primer paso es obtener una Smart Account para la organizacién.
Se necesita darse de alta en la web de Cisco con el email corporativo.
Luego pulsar sobre el siguiente link:

https://software.cisco.com/software/csws/ws/platform/home

Siguiendo “New account” o “Existing account” se creard una nueva cuenta “Smart
account” o se usard una pre-existente en tu perfil de Cisco.

e

&« 9 &y ftware cisco.comysoftware/csws/ws/platiorm/homes w @ Q a +

Smart Licensing

Cisco Smart Licensing is a flexible licensing model that streamlines how you activate and manage software.

For customers

Existing account New account Account administration

Start by getting access to your company's Don’t have an account? Create one now. Update information and manage your
existing Smart Account. users.

Submit request > Create account > Manage account >

Smart Software Manager Network Plug and Play

Convert classic to Smart Licenses. Automate device discovery and activation

on=prem or from the cloud.

Manage licenses > Manage devices >

Siguiendo los pasos de los formularios se procedera a crear la cuenta. Cisco ha
publicado un video explicativo sobre estos pasos:

https://www.youtube.com/watch?v=1F7cljfetuY

Una vez obtenida la Smart Account, se debe generar un “token” desde la parte de
gestién de Smart Licensing de Cisco.

Create Registration Token

i's created, go to

Virtual Account DEFALT
Descripton Descrpton
* Expre Aer 0 Days
Between 1- 365, 30 days recommended

Max Number of Uses:

The token will be expired when edher the expiration or the maximum uses is reached

[ Allow export-controied functionaity on the products regrstered with this token @

Create Token Cancel

El token generado debe copiarse en el FMC.
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et e A

€ C A Noessrguro | fmeviab/ddd/#Smart imes

Smart Licensing Product Registration

Product Instance Regitration Toker

1 you do not have your 1D token, you may copy it #om your Smart Software manager Tne
Under the assigned Wiiual decount. Coco Semart Software Manage

Management Certer eatablishes o sec

The Ciuco Success Network provides usage information and stasstics 1o Cisco. Ths

I0rMation allows CISCO 10 IMPIove the Product and 10 Make YOu dwire Of UNused avalsble
10831038 50 that you 6an MAXMZO 1o value of the PrOUCT In your Notwork Chock out the
samplc data that will be sent to Cisco

Enable Cisco Sucooss Notwork
Ciaco Support Diagnostics
The Cisco Support Diagnostics capsbilty provides entitied customers with an enhanced

WPPOrT expenence by Mowing Ciaco TAC 10 collect essential int ’
during the course of & TAC casc. Additionay, Cisco will periodicaly collost configuration

Intemat connecton is required. Cancel Apply Changes

La opcion de Cisco Success Network es opcional, lo que hace es enviar datos
estadisticos de uso a Cisco Systems.

Una vez conectado, si es un FMC virtual se licenciara con el nimero de dispositivos
que puede gestionar.

Apareceran también licencias “Base” que son gratuitas y auto-generadas. Son para
uso de cortafuegos con capacidad de filtrado y AVC.

Las licencias Threat (IPS), URL Filtering, Anyconnect (en todas sus modalidades), y
Malware, apareceran aparte.

s reepowes Mangement L K (o - -
<« C A Nowssegueo | Imeviaby/ddd/s Smutl wnmes * C oM@y~
s Firepower Management Center A i D Otjecs Frs o a ooy £ & @ sdminy
Smart License Status 5c0 Smart Softwaro Manager @ C
Usage Author zation ©  Aunorred (Last Synclvonized On May 20 2021)
Procuct Regatraton ©  Pngistered (Last Renewsd On Miry 20 2021)
Assigred Vitual Account DUALT
Lxport-Controsed Features. Lnabka
Caco Succoss Notwork. frablec @
CGiaco Support Disgnostics: Daabied @
Smart Licenses Filter Devices. x| | £t Ucenses
Ucense Type/Device Name Ucense Statss Device Type Domain Group
> Firepower Management Center Virtual (2)
> Base(2) °
Matware (0)
Threat (0)
URL Filtering (0)
AnyConnect Apex (0)
L ]
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En ocasiones sera preferible el uso de un proxy en vez del acceso directo del FMC.
Para ello se puede configurar a través del menu System->Configuration->Management
Interfaces. Se habilitard la opcidn de proxy y se introducirdn los parametros.

« C A Nowesseq mov baby/admin/network/inder % &« © 0 L

tleaths Firepower Management Center Analysis Polcien Devices Otyects AMP inteligence Q Cepioy @ @& @ admine

+Shared Settings

Todas las licencias de los equipos Firepower FTD y FMC se gestionan a través del
FMC. Sélo el FMC realiza y necesita las conexiones a la Smart Account.

Para redes sin conexidon a Internet (air-gapped) se pueden licenciar los equipos
mediante el uso de, o bien un Smart Software Manager On-Prem (antiguo Cisco Satellite)
o bien el uso de licencias SLR (Specific License Reservation).

Nota: hay que tener en cuenta que en un sistema Firepower sin conexion a Internet,
las actualizaciones de los sistemas IPS, URL Filtering o Malware Protection hay que
realizarlas manualmente.

Un Cisco Smart Software Manager (SSM) On-Prem (on premise) es un software
instalado en virtual, que hace una delegacion de licencias desde Smart Licensing. El SSM
se puede sincronizar manualmente mediante paso de ficheros simples entre el acceso
web de Cisco de Smart Licensing y la conexién al SSM. El tiempo maximo entre
sincronizaciones manuales es de 1 afio. Es decir, se debe proceder a la sincronizacién
manual, al menos, 1 vez al afio.

La instalacion y configuracion del Cisco SSM no se encuentra en el alcance de esta
guia. La configuracion en el FMC de la conexién con el SSM se realiza mediante el menu
System->Integration->Smart Software Satellite. Se debe introducir la URL Yy el certificado
del SSM para establecer la relacién de confianza.
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epome acaTement L X e 9 v oA

« C A Noesseguro | fmovisb/ddd/#SmartSoftwareManager * S oM@ ~»

i " ' t
Haists. Firepower Management Center .., amyss  Polces  Devces  Obects  AMP  inteligence Q Deploy © & @ adminv

Cloud Services  Realms  Realm Sequences  identity Sources  High Avalabilty  eStreamer  Hostlnput Client  Smart Software Satefite

Smart Software Sateliite Configuration

drectly to Cisco Smart Software Manager
. 0 Cisco Smart Software Satellite Server
URL

hatps://10.10.0,90/Transporigatew

L Certitcate

Please select a ceruficate v|+

Desde la version 6.3 Cisco dispone de un nuevo sistema de licenciamiento
permanente, SLR (Specific License Reservation).

Este sistema debe ser habilitado en la Smart Account, para lo que se necesita
intervencién del representante de cuenta (Account Manager) de Cisco asignado a la
organizacién. Una vez aprobada la peticidn, se encontrara disponible la opcién en Smart
Licensing.

Virtual Account: DEFAULT

General Licenses Product Instances Event Log

Available Actions v Manage License Tags [ License Reservation... J

IMPORTANTE. Si se va a activar SLR cuando se estad usando ya conexién de Smart
Licensing, bien via conexién directa o a través de un SSM, se debe des-registrar primero
el FMC de la Smart Account. Esto debe hacerse para liberar las licencias y que vuelvan a
estar disponibles en la Smart Account para que se puedan posteriormente asignar a
través del SLR.

Se debe usar el botdn rojo:

Smart License Status Cisco Smart Software Manager @ P
Usage Authorization: © Authorized (Last Synchronized On Apr 20 2019) De-register Firepower Management Center from Cisco Smart Software Manager
Product Registration: © Registered (Last Renewed On Jan 18 2018)

Para licenciar el FMC a través de SLR, se deben seguir los siguientes pasos:

e Activar el sistema SLR en el FMC
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Mediante conexion por SSH al FMC, se debe ir al sistema experto (expert) y en
la shell ejecutar el comando “sudo manage_slr.pl” que muestra el menu de
activacion. Se debe seleccionar “Enable SLR”, que debe devolver “Successfully
Enabled SLR”.

> expert
admin@FMCv:~% sudo manage_slr.pl
Password:

RO ORI R R COn'FigUr‘atiDn Utility FR R R R R R

1  Show SLR Status
2  Enable SLR

3  Disable SLR

] Exit

‘e e o R e O R e S o s s s R s R R

Enter choice: 2

Successfully Enabled SLR

Observaremos que el menu System->Licenses->Smart Licensing ha desaparecido
y, en su lugar aparece System->Licenses->Specific Licenses.

0 bwepower Mansgement L X 1 @ - uw A
€ C A Noesseguro | fmoelab/ddd/#SmantticensesSLF * T o@Y -
'}'ﬂ{é'e" Firepower Management Center Analysis Policies Devices Objects AMP Inteligence Q Depioy @ & @ adminv
Contguration Logging Monhoring
Specific License Reservation Users Security Analytics & Logging Audit
Specific License Rescrvation or SLR allows us 10 rescrve and install licenses (n & network that has no path to inboung ~ Domains Sysiog
outbond internet traffic at afl Integration Heaith Statistics
Updates Monitor
1 Generate 3 reques: code Potioy Yools
Ucenses Evonts Backup/Restore
B | Specific Licenses Blackist Scheduling
[ geneme Glassic Licenses Moritor Alerts mport/Export

Data Purge

2 Creste oriogn 1o your Cisco Smart Software Manager scoount 10 eerats an authorzaton
code aganst the request code you have just created

3 Uplosd the suthorization code fle { txt) and install

Ningén archivo seleccionado

El funcionamiento es muy simple, se genera un cédigo en el menu SLR del FMC.
Ese cdédigo se escribe en la pantalla correspondiente de la web pinchando en License
Reservation. Se puede escribir a mano o leer de fichero “Browse”.
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Smart License Reservation

1 2 3 =

Enter Request Code

You can reserve licenses for product instances that cannot connect to the Internet for security reasons.
You will begin by generating a Reservation Request Code from the product instance
To learn how to generate this code, see the configuration guide for the product being licensed
Once you have generated the code.
1) Enter the Reservation Request Code below
2) Selact the licenses to be reserved
3) Generate a Reservation Authorization Code
4) Enter the Reservation Authorization Code on the product instance 1o activate the features

* Reservation Request Code

Cancel

Se seleccionan las licencias que se quieren asignar al FMC permanentemente. Las
licencias base son gratuitas. Y se obtiene el fichero con el Authentication Code.

Descargado el fichero de Authorization Code se selecciona luego en la pantalla SLR
del FMCy se pincha sobre INSTALL. Las licencias quedaran instaladas.

13.11 CONSIDERACIONES GENERALES: DEPLOY/TASKS/HEALTH

Las gestiones o cambios de configuracién hechos en el gestor FMC nunca realizan
cambios directos en los dispositivos, salvo excepciones.

Por lo tanto, se pueden ir realizando cambios de configuraciones y reglas con
seguridad hasta que se decidan aplicar los cambios.

Algunas de las acciones del gestor generan tareas en segundo plano “background”
que pueden ser visualizados en “Tasks”. A la izquierda del botén de “System” existe un
circulo, pinchandolo nos aparece un desplegable donde pueden consultarse las tareas
en ejecucion y las pasadas.

Objects AMP Intelligence Q. Deploy @ 4+ @ adminv
Deployments  Health Tasks @) Show Notifications
m 1 running 20+ success Filter
@ Policy Deployment
Policy Deployment to FTDV1. fully 325 X

t: Policy Deployment

@ Policy Pre-Deployment
Pre-deploy Device Canfiguration for FTDv1 3 X
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En Deploy pueden verse las actividades de despliegue en curso, asi como realizar
nuevos.

g @ - u A
« c > es seguro | fmovlab/ui/deployment/deploylist B S oB@Y N
il Firepower Management Center . Anatysis Policics Devices Objects e e Q Deploy @ & @ admine
-
Devics pact Interruption T & Last De Proview  Status
Y 3F
AN (o

Cuando queramos que los cambios realizados en el gestor FMC se apliquen en los
firewalls, se debe realizar un Deploy.

Pinchando en el botdn a la izquierda del circulo, se inicia el proceso.

S PR

s C A MNoessaguro | fmevlabiui/deployment/deploylist ¥ T o@Y - N

Al Fiepower Management Center  oonen  amies  Poicies  Devkes  Oblecs AP lsiigence Q. Cepy @ % @ adminv
e s

El sistema detecta en que dispositivos se han realizado cambios y muestra un
desplegable con los cortafuegos en los que se aplican esos cambios, pudiendo
seleccionar el que nos interese. También se muestra qué cambios son los que se van a
realizar, con detalles desplegables si pasamos el puntero por encima.

Una vez que decidimos realizar un Deploy presionaremos el botdn y se realizaran
las tareas en segundo plano relacionadas con ese Deploy.

Los pasos del Deploy pueden verse tanto en la pestafia de Deploy como en Tasks.

P - -
€« C A Noessequo | fmevlab/ul/deployment/degloylist ¥ rx co@¥ -

ahan. Firepower Management Center

il Overview  Ansysis  Poicios  Oovices  Objects  AMP  itoligence Q ooy © O @ admine

B Devee imapect intemuption Type Group Last Deplny Time Preview Status
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Deployments Health Tasks (_) Show Notifications
—
EXZ3 1 running 20+ success . ) Filter

"% Policy Deployment

Policy Deployment to FTDv1. Download successful. Deployment is in progress on dex 4s

@ Policy Pre-Deployment

Pre-deploy Device Configuration for FTDv1 25 X

© Policy Pre-Deployment

Pre-deploy Global Configuration Generation 95 X

Para comprobar que se ha terminado el Deploy con éxito se consulta su pestafia.

e -

€ C A Moesseguo | Imcvlab/ul/deployment/deploylist & S o@%Y-»

it Firepower Management CENter o, Anoiyss  Poicies  Devioss  Objocis  AMP inieligence Q Doy © O @ admin

B Deviee Inspect itermuption Type Group Last Depioy Time Prevew Status

El circulo intermedio que permite el acceso a Tasks y Deployments, cambia de
color verde a amarillo o rojo, en caso de problemas.

Los problemas pueden ser fallos en Tasks o Deploys o prevenir de eventos a partir
de las politicas Health.

Las politicas Health monitorizan el estado tanto del gestor como de los
cortafuegos a intervalos regulares y pueden configurarse y parametrizarse de acuerdo a
las necesidades.

Por ejemplo, el botén usado en los ejemplos estd en rojo, porque una politica
Health ha reportado un problema.

Objects AMP Intelligence Q Deploy P ¥+ @ admin~
N
Deployments @ Health Tasks Q Show Notifications
m 1 critical Filter
Devices
FTDv2
© Interface Status Interface 'GigabitEthernet0/0' has no link
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Sin embargo, este problema podria no ser relevante en este caso si se esta
pendiente de conectar esos cables, que se haran otro dia, por ejemplo.

A través del menu System->Health->Policy se pueden configurar estas politicas.

Podriamos, por ejemplo, modificar la politica y desactivar el chequeo de “Interface
Status”. O crear una politica nueva solo para ese dispositivo “fp2110-1” con el chequeo
deshabilitado y asignarsela. Y volver al caso anterior cuando se hayan conectado.

Cisco Firepower Management x +
« C A Noesseguro | fmev.lab/platinum/healthpolicyedit.cgi?id=dca0ffac-b592-11eb-a327-a%130c86¢ccf
';II'S‘él‘;‘ Flrepower Man.agemen[ Center Overview Analysis Policies Devices Objects AMP Intelligen
Connguration Datapase
Connection
SRcat bca Editing Policy: Initial_Health_Policy 2021-05-15 15:33:13 (Last Modified:
De > [en_US/admin:policy_last_modified])

Disk Usage Policy Name Initial_Health_Policy 2021-05-15

FMC HA Status Policy Description Initial Health Policy

FTD HA Status Monitors if the interfaces are

Description
receiving traffic

File System Integrity Check

Enabled On @ Off
Hardware Alarms

Health Monitor Process
Host Limit
ISE Connection Status Monitor

Inline Link Mismatch Alarms

Cancel Save Policy and Exit
Interface Status

13.12 GESTION DE DISPOSITIVOS

La pantalla principal de gestion de dispositivos es una de las mas importantes y
relevantes del gestor FMC. Devices->Device Management.

Muestra todos los dispositivos (cortafuegos) registrados con el gestor y su estado.
Ademas, se utiliza para configurar interfaces, routing, multicast, gestion de alta
disponibilidad y, en general, todas las configuraciones esenciales de los dispositivos.

13.12.1 ANADIR DISPOSITIVO

Para realizar configuraciones sobre un nuevo dispositivo lo primero es afadirlo al
gestor FMC. Esto se realiza mediante su direccidn y su contrasefa, que se especifico en
la parte de configuracion inicial del dispositivo Firepower FTD.
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300 bepowel Mansgemenl L. X | o @ - u A
« C A Noesseguro | fmovlab/ddd/#Sensortist T S o@Y - N
etk Firepower Management Center ..o, anaysis  Pokcies  Devices  Obects  AMP  hntcligence Q Deploy @ & @ adminw
—_—
Tt Hiss
View iy
Group -
Al (0) ® Ervor (0) ® Warning (0) Ofine (0) ® Normal (0} Deployment Pending (0) @ Upgrade (0) Q, Search Device m
—
Cotapse Al
High Avalabiity
Narme Model Version Chassia Licenses Access ControlPolic  Stack
Group

La siguiente pantalla pide los datos para el acceso al dispositivo. El Host se puede
especificar como nombre DNS o por IP. El Display Name es el nombre con el cual se
mostrara en el FMC, la Registration Key es clave de “configure manager add”. El Group
son grupos que podemos crear, si tuviésemos muchos cortafuegos seria recomendable.
Se debe asignar una Access Control Policy inicial. Se recomienda usar una ACP simple de
para bloquear todo en este punto. Se deben asignar las licencias requeridas para el
dispositivo.

Add Device o

Host:t

FTDv1.lab

Display Name:
FTDv1

Registration Key:*

Group:

None v

Access Control Policy:*
(. -
Create new policy

Malware

Threat
URL Filtering
Advanced

Unique NAT ID:+

Transfer Packets

Access control policy is required. Cancel
How To
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New Policy

Name:

[ BlockAl| |

Description:

Select Base Policy:

None v |

Default Action:
®) Block all traffic

) Intrusion Prevention

Network Discovery

Cancel

Save

El sistema empezara la tarea de descubrimiento y afiadird el dispositivo.

Please Wait...

Adding device...
AAEEEN W

En Tasks puede verse la tarea ejecutandose.

Deployments Health Tasks
—
m 1 running 13 success
'+ Discovery
FTDv1 - Discovery from the device is in progress
© SFTunnel
TDV1 - SFTunnel connection establist
© Register

Registration

Communication with FTDv1 has been established, discovery in progress

(j Show Notifications
2, Filter
16s
—
os X
36s X

Una vez registrado aparecera en la pantalla y se le asignard una Health Policy y la

ACP BlockAll gue hemos creado, para lo que se le hara un Deploy automatico.
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aco x - v woa
€ C A Noesseguro | fmovlab/ddd/#Sensorlist S o@Y N
ey, Firepower Management Center oo amyss  Poices  Devees  Ofecis  AWP  lieigence Q  owy © & @ admne
Deployment History
View By
Group
AR (1) ® Ervor (0) ® Waming (0) Offane (0) ® Normal (1) Depioyment Pending (0) ® Upgrade (0) Q_ Search Device m
Name Mosel Version  Chassis Ucenses Access Control Pokcy Group
v Ungrouped (1
A n"l s FTD for ViiWare 670 A Base, Theaat (2 mor /3

El seguimiento del proceso se puede seguir en Tasks. El estado final debe quedar

registrado, con sus licencias y en estado Normal.

13.12.2 ELIMINAR DISPOSITIVO
Para eliminar un dispositivo de la gestién del FMC hay que pinchar en el icono del

menu y seleccionar “Delete”. Se pedira una confirmacion.

retpoae MetpEeR L X Qi - —
€« C A Noesseguro | fmovisb/ddd/#Sensortist T 2o@Y~H
oy Firepower Management Center o vcw  anbas  Poicies  Dovices  Obets AP inteligence Q  Depoy @ & @ admine
Deployment History
View By
Group -
M) @Emor(0) @ waming (0) Ofine (0) @ Norma (1) Depioyment Pending (0) @ Upgrade (0) Q Search Device =13
Narme Mosel Verson  Chaast Licenses Access Controt Policy Grous
v Ungrouped (1
P iasiss FTD for Viawiare 670 A Base, Threat (2 more...) BlockAl 7%
Packet Tracer
Capture wiTrace
Troubleshoot

Confirm Delete

Are you sure you want to delete the
device, "FTDv1"?
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13.12.3 GESTION DE INTERFACES

Una de las tareas mas importantes de una integracion es la correcta y adecuada
configuracion de las interfaces y zonas de seguridad.

13.12.3.1 ZONAS DE SEGURIDAD

El concepto de zonas de seguridad se basa en la compartimentacién, agrupando
equipos de funcionamiento similar en cuanto a red dentro de la misma zona.

Las definiciones de las zonas de seguridad también estdn sujetas a valoraciones
subjetivas. Por ejemplo, una zona de seguridad “Servidores” la podemos definir como
equipos a los que acceden los usuarios para sus peticiones y trabajo. Pero unos equipos,
por ejemplo, bases de datos, a los que acceden otros servidores, podrian tratarse de la
misma zona de seguridad, porque son servidores, o podria crearse otra zona nueva
distinta “BackEnd” que se defina como de acceso solo desde “Servidores”.

Es por ello importante que las zonas de seguridad se creen con definiciones
formales que ayuden a entender por qué han sido creadas. Entender la légica de
compartimentacion.

En Firepower, 1 interface de red puede ser asignado solo a 1 zona de seguridad.

Pero 1 zona de seguridad puede contener varias interfaces. O, lo que es lo mismo,
varias interfaces pueden ser asignadas a la misma zona de seguridad.

La zona de seguridad es importante porque se puede hacer referencia a ella en la
politica de seguridad ACP (Access Control Policy) y crear reglas sobre ellas.

Las zonas de seguridad pueden crearse en la seccién de objetos Objects->Object
Management o bien al tiempo de edicién de un interfaz. En la creacién y gestion de
interfaces suele ser mas conveniente.

13.12.3.2 ASIGNACION DE DIRECCIONAMIENTO IP

Las direcciones IP son asignadas a las interfaces, que pueden ser interfaces fisicos,
EtherChannels (agregacion de puertos), Subinterfaces (VLAN), o incluso Bridging (BVI).

En Device Management, seleccionando un cortafuegos, podemos acceder a su
seccién de Interfaces, y editar una interfaz para asignarle direccionamiento.

El interfaz debe asignarse a una zona de seguridad y tener un nombre (Name). Si
la zona de seguridad no existe, la podemos crear desde el menu.
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cfbec-bAA-110b- 8901415161 bide * S o@w v

New Security Zone

Enter 8 name

[imowes

El direccionamiento se especifica en la pestafia de IPv4 (o IPv6). La notacidn puede
ser con mascara con barra diagonal o clasica.

Edit Physical Interface (]
General IPv4 IPv6 Advanced Hardware Configuration FMC Access
—_—
‘ IP Type:
| Use Static IP v

IP Address:
‘ [ 10.20.20.1/24

|

Varios interfaces pueden ser asignados a las mismas zonas de seguridad.

USCO ParepOwet Management L X e v . &, G
& C A Noesseguo | fmovlab/ddd/eNGFWInterfacesid=126ctbec-bBAA-1Tob-B0f-c415d361bide * oM@y~
-;II-;;L;- Fxrepo»yer Management Center .., Analysis Pokicies Devices Objects AMP Intetligence. Q Depoy @ & @ adminv

FTDvI

—
Cisco Firopower Threat Defense for VMWare

Device Routing Interfaces infine Sets DHCP

Q Scarch by name Sync Device Add Intertaces ¥
| S sk st A
| Interface Logical Name Type Security Zones MAC Address (Active/Standby) P Address Virtual Router
i Dagrostic0/0 crgnostic Prysical Giobal 7
‘ @ GgabiEthemet0/0 outsice Prysical outside 7.7.7.1728(Suanc) Giobal 7/
1® Gigabat thomet0/1 usuanios Prysical usuarios 10.20.20.1/24(Static) Giobal 7
© GgabEthemet02 usuanos? Prysical usuanos 10.20.30,1/24(Static) Giobal 7/
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Hay que recordar que, para que los cambios sean efectivos se requiere un Deploy
al dispositivo cortafuegos.

13.12.3.3 ANTI-SPOOFING

Por norma general se debe habilitar la caracteristica anti-spoofing de Cisco
Firepower.

Esta funcionalidad prohibe que lleguen paquetes con IP origen desde interfaces
que, desde el punto de vista del cortafuegos, no estdn en ese rango. Es decir, que ni la
IP del firewall estd en ese rango, ni existe ruta hacia esa IP por ese interfaz.

Para activarlo, se realiza en la parte Advanced de la edicidn del interfaz, que debe
tener direccionamiento IP asignado.

Edit Physical Interface ]
General IPv4 IPv6 Advanced Hardware Configuration FMC Access
Information ARP Security Configuration

Enable Anti Spoofing:
Allow Full Fragment Reassembly:

Override Default Fragment Setting:

13.12.3.4 ARP ESTATICO

En ocasiones se deberd asignar un ARP estdtico a una IP determinada. Bien para
intentar prevenir un ataque del tipo Man-In-The-Middle o ARP spoofing.

Un caso de uso tipico para esto es una red de interconexién WAN compartida
donde quieres asegurar que tus paquetes siempre irdn directamente al peer de
conexion, evitando cualquier spoofing simple.

La configuracion se realiza en el apartado Advanced del interfaz, que debe tener
direccionamiento IP asignado. El “Enable Alias” no se debe habilitar.

Edit Physical Interface (]
General 1Pv4 IPv6 Advanced Hardware Configuration FMC Access
—
Information ARP Security Configuration
—
ARP Table: + Add ARP Config

IP Address MAC Address Enable Alias
10.20.20.2 1592.F64A.7492 false / i
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13.12.3.5 CREACION DE ETHERCHANNELS — ASA, ISA 3000 & FIREPOWER 2100/1000

Las agregaciones de puertos, o EtherChannels, para las familias ASA, ISA 3000 y
Firepower 1000/2100 deben hacerse en el gestor FMC.

Los equipos Firepower 4100/9300 disponen de sistema FXOS separado y es ahi
donde deben ser configurados y asignados al FTD.

Para los que son creados en el FMC, pulsando sobre el dispositivo en Device
Management y en la pestafia de Interfaces, se muestra el botén “Add Interfaces”,
“EtherChannel Interface”.

(‘I‘syn Firepower Management Lenter Q Overview Analysis Policies Devices Objects AMP Inteligence Deploy © & @ adminvw
i
Cisco Firepower 2110 Threat Defense
Summary  High Avalabiity  Device  Routing  Interfaces  klineSets DHCP  SNMP
@, Search by name Sync Device Add Interfaces *
Sub Interface
R Coeat e e R MG Acddrves [Acbvarbiondby s
ciagnottic Prysical CGaona v -
Pryscal 7/
Physical 4
owside Prysical outsce 188.86.160.64/2B(Static) Gioba Ve

Podemos asignar interfaces fisicas al EtherChannel y el modo LACP/On. Se
recomienda el modo LACP.

Dependiendo de la integracién, podemos no asignar direccionamiento IP, ni
Name, ni zona de seguridad al interfaz, si lo que vamos a hacer luego es crear
subinterfaces a partir de este EtherChannel para usar VLANs.

Add Ether Channel Interface q
General 1Pv4 IPvé Advanced Hardware Configuration

—

Mode:
None v

Security Zone:

MTU:

1500

Propagate Security Group Tag
Ether Channel ID *:
1

Available Interfaces ' Selected Interfaces
Q, Search Ethernet1/13 M
=~ Ethernet1/14 ]
Ethernet1/15 .

Ethernet1/15

Ethernet1/16 o
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‘ Add Ether Channel Interface (7]

General IPv4 IPv6 Advanced Hardware Configuration
—
‘ Information
—

LACP Mode:

I Active v ]

e

On -

‘ Standby Mac Address:

O bien, podemos crearlo con direccionamiento IP para el trafico nativo v,
opcionalmente, también crear Subinterfaces con VLAN sobre este EtherChannel luego.

Add Ether Channel Interface €

General IPv4 IPv6 Advanced Hardware Configuration

Name:

usuarios3

Enabled

Description:

Mode:

None v
Security Zone:

inside v
MTU:

1500

Propagate Security Group Tag:
Ether Channel ID *:
1

Avmilahla Intarfanae 7 Qalantad Intarfanae

Add Ether Channel Interface (-]
General IPv4 IPv6 Advanced Hardware Configuration
—
IP Type:
Use Static IP v
IP Address:
10.20.40.1/24
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13.12.3.6 CREACION DE SUBINTERFACES

Las subinterfaces proveen de acceso a VLAN a través de 802.1qg sobre un puerto
fisico o sobre un EtherChannel.

Pulsando sobre el dispositivo en Device Management y en la pestaiia de
Interfaces, se muestra el botén “Add Interfaces”, “Sub Interface”.

LI‘;(‘IOI FI\tUU\th:" .\wunugumu nwener a Overview Analysss Policies Devices Objects AmP Inteligence Depioy @ {3 @ adminv
fp
Cisco Firepower 2110 Threat Defense

Summary  High Avalability ~ Device  Routing  interfaces  nline Sets  DHCP  SNMP

Q_ Search by name

........ 1 ranie sl M e Cnrasribe Preeae MAF Bdrnas [ Artim /St andtin] 0 Ademan

En este ejemplo se muestra sobre un EtherChannel (Port-channell) creado
anteriormente.

Add Sub Interface o

General IPv4 IPv6 Advanced

Name:

usuarios5

Enabled

Description:

Security Zone:

inside v |
MTU:

1500 |

Propagate Security Group Tag:

Interface *:

Port-channell |

Sub-Interface ID *:

17 |

VLAN ID:

17 |

@ fnemetifa Physcal
@ erneret1rs Physical

W Port-channel! EtherChannel

SN NN

B D snanastt 17 nsnannes, Sublrtartaca  nada

Recordar que se debe hacer Deploy para que estos cambios se hagan reales.
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13.12.3.7 CREACION DE BRIDGE GROUP — FIREPOWER 4100/9300

Los modelos Firepower 4100/9300 y el NGFW Virtual permiten la creacion de
bridges en el modo rutado. Los Firepower 1000/2100 no tienen esta capacidad.

Pulsando sobre el dispositivo en Device Management y en la pestaiia de
Interfaces, se muestra el botén “Add Interfaces”, “Bridge Group Interface”.

OO HEDOME! MANIQEment S - 9 w ~
o C & Noesseguro | fmoviab/ddd/fNGPWinterfacesid=326cfbce bBdd-11eb-890f-c415d361bide * S oM@y~ »

iali.  Firepower Management Center
cisco .

Overvew  Analysis  Policies  Devices  Objects  AMP  inteligence Q Depioy @ & @ admine
FTDV1
Cisco Firepower Threat Defense for ViiWare
Dewce  Routmg  intortaces  WdinoSets  DHCP
Q, Search by name yne Device Add Interfaces ¥

nterface Logical Name Type Security Zones MAC Address (Active/Standby) P Address 1

Briage Group Intertace

® Disgrostico/0 degramc Py ca Giobal | Virtual Tunnel Interface

Siempre hay que asignar una IP dentro del rango del bridging.

Pero hay 2 opciones, crearlo sin Name, donde entonces el bridge group actuda sin
routing. O crear con Name y entonces la IP asignada al bridge puede ser usada para rutar
trafico y se incorpora a la tabla de rutas del equipo.

Ejemplo sin Name, bridging aislado, sin routing.

Add Bridge Group Interface @
Interfaces IPv4 IPv6

Name:

Description:

Bridge Group ID *:
1

Available Interfaces Selected Interfaces

Q_ Search GigabitEthernet0/3

o)

GigabitEthernet0/0 - Add GigabitEthernet0/4

o)

GigabitEthernet0/1

GigabitEthernet0/2

GigabitEthernet0/4

GigabitEthernet0/5

==l o |

Se debe asignar siempre una IP del rango del bridging para que este sea operativo.
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Add Bridge Group Interface o

Interfaces IPva IPv6
—

IP Type:

| use static IP v
IP Address:

| 10.20.60.1/24

Opcién con Name, bridging integrado con routing.

Add Bridge Group Interface ]
Interfaces IPv4 IPvE

Name:
BridgingRouting

Description:

Bridge Group ID *:
1

Available Interfaces Selected Interfaces

Q_ Search GigabitEthernet0/3

o =

GigabitEthernet0/0 = Add GigabitEthemnet0/4
GigabitEthernet0/1

GigabitEthernet0/2

GigabitEthernet0/4

GigabitEthernet0/5

[ Cancel

13.12.4 ROUTING

En “Device Management” seleccionando el dispositivo, en la pestaia “Routing”,
accedemos a la parte de routing dinamico (RIP, OSPF, BGP, Multicast routing) y rutas
estaticas.

Lo mas comun es usar rutas estaticas.

Pinchando en “Static Route” podemos afiadir rutas “Add Route”.
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RSSO — ™ oA
« C A Noessequro | tmcvlab/ddd/#RoutingSetting: 26cfbcc-bdd-110b-890F-c415d36 1bide t CoBY N
Aotk Firepower Management Center . ..., Anslysis  Poicies  Devices  Objects  AMP  inteligonce Q Oeploy @ £ @ adminv
FTDv1 Cancel
Cisco Fuepower Threat Defense for VMWare
Device Routing Intertaces Inkine Sets oHeP
+ Add Route

Notwork totert Losked from Virtusl G piquyay Tunneled Metrk Tracked

v 1PvA Routes

¥ 1Pv6 Routes

En Firepower se configuran las rutas indicando el interfaz por donde se produce la
salida. Se pueden especificar las redes destino por nombre (objeto) o usar predefinidos

como any-ipv4 y la IP destino de la ruta (gateway), se puede especificar por nombre
(objeto) o especificar manualmente.

Se puede especificar también un tracking (IP SLA) para que la ruta solo esté activa
si se cumple una condicién.

Add Static Route Configuration o
Type: e IPv4 IPv6
Interface*

outside v

(Interface starting with this icon @slgmﬁes it is available for route leak)

Available Network C + Selected Network
Q_ Search

EITE

IPv4-Benchmark-Tests

any-ipv4

L1l

IPv4-Link-Local
IPv4-Multicast
IPv4-Private-10.0.0.0-8

IPv4-Private-172.16.0.0-12

Gateway™*

10.44.44.254 v | 4+
Metric:

1
Tunneled: (Used only for default Route)

Route Tracking:

v |+
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New SLA Monitor Object (-]
Name: Description:
[ Si_ping_up
Frequency (seconds): SLA Monitor ID*:
60 1
Threshold (milliseconds): Timeout (milliseconds):
5000
Data Size (bytes): ToS:
28
Number of Packets: Monitor Address*:
1 10.10.10.78
Available Zones
Q, Search Selected Zones/Interfaces
usuarios

Un protocolo de routing que podemos emplear a modo de ejemplo para un
cortafuegos es RIP.

Por ejemplo, podemos habilitar la v2 de RIP, especificar unos rangos de red para
publicar en RIP “Anunciar_RIP”, y especificar como pasivo el interfaz “outside”.

x g ° FU—
« 1o | fmovlabyddd/eRoutingSettingsid=326cTec-bad4-1Teb-830f-cA15d361bide T OBy -
il Firepower Management Center . i anaysis  Poicies  Deviees  Obiects AP imeligence QA Depoy @ & @ adminv

FTDv1 You have unsaved chances ([l I

Cisco Firepower Threat Defense for VidWare

Device Routing  Interfaces  Infine Sets  DHCP

Enable RIP
RIP Version:

Send & Receive Version 2

Generate Defaull Route:

Enabie Auto Summary

Networks  Passve interface  Redismoution  Fiterng  Broadcast

Available Network C + Selected Network

Q Search Anunciar_RIP

Cra—

any-ipwd

IPvd-Benchmaric-Tests
Py -Link-Local

Pvd-Muticast
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. -~ - -
€ C A Noes seguro | fmevlabyddd/RoutingSettingsid=326cfboc-bdd- 1 1eb-E901-c41 5436 1k * T o@Y N
i, Firepower Management Center o oy awiss  Poicies  Devkes  Oblecs AW - Q Dy @ & @ adminv

(((((

You have .—:a.—.:d;»xvr—,ﬂ

13.12.5 VIRTUAL ROUTER (VRF)

A partir de la version 6.6 de FTD, estd disponible la funcionalidad de Virtual Router,
mas conocida técnicamente como VRF o VRF-Lite.

Esta caracteristica provee de una separacion de direccionamientos IPs, incluyendo
interfaces, y tablas de enrutamiento.

Nota: aunque existe la posibilidad de tratar esta caracteristica como los contextos
virtuales de ASA o como si fueran “cortafuegos virtuales”, ya que otros fabricantes,
asi lo hacen, esta practica esta desaconsejada por motivos de seguridad. Para una
separacion completa de cortafuegos se debe usar la funcionalidad de contenedores,

descrita en el apartado de FXOS.

Para acceder al apartado principal de esta caracteristica se edita el equipo donde
se quiere habilitar y en el apartado de Routing, pinchando en Manage Virtual Routers.

¢ MaAGETRNT L X e ™) v oA
« C A Noesseg fmcvlab/ddd/#RoutingSettings:id = 326cfbcc-b8d4- 1 1eb-890f-c415d 36 * Co@Y -
Fir t Center
. 8 epower Management Cente: Overview Aralysis  Pocies  Devces  Objects  AMP  Inteligence Q Depioy @ & @ adminv
FTDVHA! [ oves |
Cisco Firepower Threat Defense for VMWare
Summary  HighAvollabilty  Device  Routing  bmerfoces  hiine Sets  DHCP

Virtual Routers

Manage Virtual Routers

allows multipie instances of a routing table to exist in a router and work
devices

Virtual routing and forw
This

9 (VRF) is a technology included in |
simultancously. This nc y

s functonalty by allowing network p

4 Add Virtual Router

Show/TroubleShoot
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Para demostrar la separacion, se puede crear un nuevo Virtual Router y asignarle
una interfaz con el mismo direccionamiento IP que uno existente.

Add Virtual Router -]

VRF Name*
[ nuevg ]

Description
snsgenentLc K (e o v
« C & Noesseguro | fmevlsb/ddd/eRoutingSettings id = 326cibee -blida-11eb-8901-415d 361 bide type - duster * C oM@ %~
theatls Firepower Management Center . Analysis Policies Deovicos Obyects AP Inogonce a Depioy @ £ @ admine

FTDVHA1 You have unsaved changes E

Cinco Firepower Threat Defense for ViWare

Summary  High Avelabiity ~ Device  Routing  Interfsces  Inlinc Sets  DHCP

Virtual Router Properties

Those are tho basec dotads of this v

VRF Name:

Description.

oct Intertace

Q_ Search

Available Intertaces C* Selected intertaces

& outsce o ruevo (]

@ usuanios
Interface Logical Name Type Security Zones. MAC Address (Active/Standby) 1P Address Virtual Router
@ Diagrasticojo daagnostic Physical Global Vi
® GigabitEtheman0/0 outside Physical outside 7.7.7.1/24(Statc) Giobal Vd
Y " P — ,
® GigsbitEheme0/2 usuaios? Prysical usuarios 10.20.30.1/24(Static) Giobal 7
& GigabitEthemet0/3 senidores Physical sevidores Global /
® GigabitEthernet0/4 nuevo Physical nuevo I 10.20.20.1/24{Static} I nuevo v

Si ya se ha realizado un Deploy de la configuracién de Virtual Routeres, se pueden
usar los comandos de resolucién de problemas.
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x @ - u A
« (¢] @5 seguro | fmvab/ddd/#RoutingSett 4-11¢ f-cd * oM@y~
‘sl Firepower Management Center ..,  Ansysis  Poicies  Devices  Objects  AMP  inteigence Q Depioy @ £ @ adminv

FTDVHAT

Cisco Firepower Threat Defense for VMWare

Summary  High Avallabiity  Device  Routing  Interfaces  Inline Sets  DHCP
—_—

Virtual Routers

VIrtUsl fouting: == $==s=tim= AMP o = ==+ allows multiple Instances of & routing table to exist in o router and work
smutancous _ShOW route vif nuevo X! biple dovices.

4 Acd Virtual Router

Show/TroubleShoot

Si bien la separacion que se realiza es a nivel de direcciones IP, hay que recordar
que las politicas, como el control de acceso, sigue siendo la principal asignada al
dispositivo.

wagementt . X v (PR

« C A Noesseguo | fmeviab/ddd/eFirewaliPolicyf ditor uuid =000C29CH ASBT-Osd3-0000- 0601 29546790 type = PG FIRFWALL NGFWACcessControlPolicyisSnon 3 = lalse * S 0@ Y-

2 Enaviea

Ports  URLs  SGT/ISE Awibutes Inspection

Source Zones (1) Destnation Zones (0)

nuevo w | (e

13.12.6 DHCP RELAY

El DHCP Relay “captura” los paquetes broadcast de un interfaz y los transmite de
manera unicast a los DHCP servers de otro interfaz.

Centro Criptolégico Nacional




(e B [eLLH N Seguridad en Cortafuegos Cisco Firepower

Un caso de uso tipico de DHCP Relay es cuando debemos integrar un cortafuegos
de Centro de Datos y separamos la red de clientes-usuarios, que usan DHCP (DHCP
Client) de los servidores, donde se situan los servidores DHCP.

Se configura en “Device Management” pinchando sobre el dispositivo deseado,
pestaiia DHCP->DHCP Relay. Primero configuramos la interfaz por el que debemos
“capturar” los broadcast DHCP.

x o E—
. C & Noesseguro | fmevlab/ddd/#DHCPSettingsid=326ciboc-bBd4-116 4154361 bide * T 0B %~ N
N t
il Firepower Management Center Analysis Policies Devices Objects AmP Inteligence a Deploy @ & @ adminv
cisco ; ;
FTDv1 You have u'f_:»\e:c'\n'\gecm [ Cancel |
Cisco Firepower Threat Defense for VMWare
Device Routing Interfaces Inline Sets DHCP
&0
Py
60
DHCP Relay Agent  DHCP Serve
Add
ntertace Enable DHCP Relay Set Route(IPvd|
o © (Pvs onl L /%

Y luego se configuran los servidores DHCP donde se van a enviar las peticiones en
unicast. Se deben usar objetos, que se pueden crear directamente usando el botén del

n

II+.

Normalmente en una red hay mas de 1 servidor DHCP por redundancia, se deben
especificar todos en la configuracion.

R v v oA
¢ C & Noes sequro | fmcvlab/ddd/eDHCPSettingssd- 326cbec-b0d4-1160-890f-c415d361bi4 ¥ T oM@ - N

detls, Firepower Management CeNter o ey asvss  pokies  Devies  Obiects  AMP  ineligence @ Owor © © @ adminv
FTDv1 =1
Gisco Firepower Thrcat Defense for VMWare

Device  Routing  interfoces  ine Sets  DHCP

N
-

N
-
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13.12.7 DHCP SERVER

El cortafuegos Firepower también puede utilizarse como DHCP Server.

Un caso de uso tipico de DHCP Server es, por ejemplo, en un cortafuegos
perimetral donde existe una zona de seguridad de invitados o “externos” que no
queremos que tengan acceso a recursos internos.

Se configura en “Device Management” pinchando sobre el dispositivo deseado,
pestaifia DHCP->DHCP Server. Se debe configurar un pool y asociarlo a una interfaz por
el que se va a servir.

~ o

€ C A Now v Jal/ S/ #DHCE J -l 154361 * oM@y -

el erpuwef Wf\?nemenl()enler Ovorview  Amabyys  Poicies  Dovcos  Obisets  AMP  leligence Q  Owy @ % @ admnv
: —

FTDVI o o s e [

Cisco Firepower Threat Defense for VMWare.

Add Server °

+ Ada

Se deben crear también valores como el dominio por defecto y servidores DNS. Se
especifican como objetos que pueden crearse pulsando el “+”.

- .

* Co@w e~ N

Poiccs  Dovcos  Ovjecn  AMP reigence a Dopy @ £ @ adminw

Aderess Pool Enable DHCP Server
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13.13 CONFIGURACION DE PLATAFORMA

Se debe asignar una politica de configuracidon de plataforma “Threat Defense
Settings Policy” a los dispositivos FTD.

Se recomienda crear y asignar una por dispositivo o por grupo de alta
disponibilidad.

Al menu se accede a través de Devices->Platform Settings. Por defecto no hay
ninguna politica creada y entonces se les asigna una por defecto a los equipos que se
afiadan al gestor.

Se deben crear a través de “New Policy”.

— MR @ v
€ C A Noesseguro | fmovlab/ddd/#PrSettingsPolicylist * oM@y ~»
il Firepower Management Center o . anoysis  Poicies  Devicss  Objects  AMP  inteligence Q Depioy @ & @ adminv
Object Managament
Firepower Settings
Pratform Settings Devica Typa S

Se puede asignar a un dispositivo en el momento de creacidn.

New Policy (]

Name:
[ ftdv-a| ]

Description:

Targeted Devices

Select devices to which you want to apply this policy.

Available Devices Selected Devices
‘ Q_ Search by name or value FTDv1 ™
R

FTDv2
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Dentro de la politica se pueden configurar diversos ajustes. Resaltamos los mas
importantes a tener en cuenta desde el punto de vista de seguridad.

Una vez aplicados los ajustes en la politica debe grabarse “Save” y aplicar con un
Deploy.

13.13.1 MODO COMMON CRITERIA

Se debe habilitar el modo Common Criteria como bastionado del equipo. Este
modo reconfigura el sistema para dar cumplimiento al esquema CC, modificando
cifrados, timeouts y otros pardametros del dispositivo.

Si se activa el modo Common Criteria, este no puede ser desactivado. Debiendo
procederse a una reimagen del dispositivo en tal caso.

Un cortafuegos FTD en modo Common Criteria debe ser gestionado por un FMC
en modo Common Criteria también. No deben mezclarse instalaciones.

Para activar el modo se accede a la pestaifia UCAPL/CC Compliance de la politica.

Overview Analyss  Poicies  Devices  Objects  AMP  imeligence Q  Depoy © & @ adminv

8 (FTD v6.2.1 and sbove)

Se mostrara un aviso de confirmacion.

Warning

On successful deployment the managed device will reboot and the option cannot be
reverted back.
Are you sure you want to continue?
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13.13.2 SINCRONIZACION DE HORA (NTP)

Los equipos Firepower 4100/9300 sincronizan su hora a través del sistema FXOS,
esta opcion no se aplica a estos equipos.

Los equipos ASA, ISA 3000 y Firepower 1000/2100, en cambio, deben ser
configurados a través de una politica de plataforma.

Por defecto sincronizan su hora a través del FMC que actia como servidor NTP. Se
recomienda, en cambio, que los dispositivos se sincronicen directamente con el servidor
o servidores NTP de la red de Gestion.

Para configurarlo se accede a la pestaiia Time Synchronization de la politica. Se
pueden especificar varios servidores separados por comas.

x v v oA
€ C AN ogu fmcv Jab/ddd/#Ps Sottiny 4+ 000C29CH-AS 43-0000-06012954 ypa= PGPLATFORM NgfwhT Sotti * T O@Y - N

i Firepower Management Center .\,  anoiysis  Poicies  Devices  Objects  AMP  Ieligence Q Depioy © & @ adminv

ftdv-a vou have unsaves cranges ([

descrptor

@ This satting is unsupportod on fropower 9300 and Firepower 4100 platforms. Pioase use Firopowor Chassis Managor instead o sot NTP timo synchronization

13.13.3 CONFIGURACION DE BANNER
Es conveniente y requisito en ciertos entornos de seguridad la configuracién de un
banner de acceso.

En este caso el banner se muestra en los accesos SSH a los dispositivos, que se usa
para depuracién de problemas.

Para configurarlo se accede a la pestaiia Banner de la politica y se introduce el
texto legal.
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x -

™ oA
« C A No es seguro | fmcvlab/ddd/# Pt Settingsuuid =000C29C8-A6E o 000 129543730 type=PG PLATHORM NghaPt Settings k- 4 S O E o° - »

il F\rcpowcr‘ Managcmqnl Center o viow Analysis Policies Devices Gccts AMP Inteligencs Q Deply @ £+ @ adminw
ftdv-a You have unsaved changes ([
Enter Deseription

3 893

e and may be
subiect 1o civile o criminal
ponaitics.

All activity is bein logged. if
¥Ou ¢ 1o s,
For furth

13.13.4 GESTION DE USUARIOS - RADIUS

Se puede, y se recomienda, utilizar el mismo Radius de autenticaciéon de FMC en
los dispositivos FTD, en vez de gestidon de usuarios locales.

Para configurarlo se accede a la pestafia External Authentication de la politica.

Aparecera la autenticacién externa Radius configurada para el FMC pero deshabilitada.
Se cambia el switch a “Enabled”.

cepowet Management L Ko

° —

P C A Noesseguo | fmovlsh/ddd/#PFSettingsuuid=000C29C8-A6B7-Oed3-0000-0¢ ATFORM NghwPF Setting *t S oM@y N

dialn Firepower Management Center ..., Analysis Policies. Devices Objects AP Inteligence Q Desioy @ @ adminw

ftdv-a vou nave unssvea crances ([N
Naree Description etroa PS—

Existen 2 tipos de usuarios privilegiados en el acceso por CLI/SSH a los dispositivos
FTD: “Basic” y “Config”. El usuario “Basic” solo tiene acceso de lectura.
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En versiones 6.3 e inferiores, la lista de usuarios con permisos para acceder a los
dispositivos FTD debe especificarse manualmente en la pantalla de configuracion del
Radius y los usuarios siempre acceden con privilegio “Config”. Ejemplo:

Shell Access Filter

Administrator Shell Access User List @  |adnin, usuarion, usuarioz
ex. userl, user2, user3
(Mandatory for FTD devices)

»Define Custom RADIUS Attributes

Additional Test Parameters
User Name

Password

*Required Field

Save Test Cancel

A partir de la versidn 6.4, se recomienda dejar el campo “Shell Access Filter” vacio
y utilizar el nuevo método a través del atributo “Service-Type”.

Si se deja el campo vacio y se accede a un dispositivo FTD con un usuario del
Radius, se muestra el error:

Cisco FPR Series Security Appliance

Last login: Sat Apr 27 09:59:46 UTC 2019 from 10.124.241.7 on pts/1

Successful login attempts for user 'test' : 1

111 Your username is not defined with a service type that is valid for this system. You are not authorized to access the
system !!!

Se debe configurar correctamente el atributo “Service-Type” de respuesta desde
el Radius. Si el atributo de respuesta es “Service-Type = Administrative-User” (valor 6),
el privilegio concedido es “Config”. Si el atributo es “Service-Type = NAS-Prompt-User”
(valor 7) o cualquier otro, el privilegio concedido es “Basic”.

En el primer acceso el usuario siempre serd desconectado automaticamente,
debido a su creacion en el dispositivo (con autenticacidn externa), con el siguiente error:

Cisco FPR Series Security Appliance

Last login: Sat Apr 27 10:01:56 UTC 2019 from 10.124.241.7 on pts/1
Successful login attempts for user 'test' : 2

111 New external username identified. Please log in again to start a session !!!

Si se cambia al usuario de privilegios, modificando su “Service-Type”, también se
producira una desconexion automatica.
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13.13.5 TIMEOUTS

La configuracidn de timeouts de conexiones del cortafuegos se gestiona a través
de la pestaiia “Timeouts”.

Dependiendo del entorno es posible que haya que alterar los valores por defecto.

Se recomienda alterar el valor de conexidn establecida (Conn) a 3 horas, debido a
que los keepalive de TCP de los equipos Windows suelen tener un valor por defecto de
2 horas, esto puede provocar el cierre prematuro de conexiones que estan siendo
usadas aun sin circulacidn de trafico.

x . ™ v oA
¢ C & Noossoguro | fmcviab/ddd/ePrSettingsuuid «000C29 87 -00d 3-0000-0601 29543 730:typo PG PLATFORM NafwPF Settiny * S 0@Y e~

wah. Firepower Management Center
cisco v

Ovorview  Anayws  Polcies  Dovices  Objects  AMP  Inteligence Q Deply @ & @ admine

Enter Descripton

13.13.6 RESOLUCION DNS
Desde la versién 6.3 es posible crear reglas en la politica de acceso (ACP) con
nombres en vez de direcciones IP.

Este funcionamiento se basa en la resolucién periédica de esos nombres a través
de servidores DNS con una expiracion sobre el TTL (Time To Live) DNS configurable, y un
parametro global de polling.

Para configurar esos parametros se debe acceder a la pestafia DNS de la politica.

Se debe especificar el interfaz desde donde se realizaran las consultas y crear un
objeto (grupo) de servidores DNS.
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ype=PG PLATFORM NghwPFSatting: * T o@% -

New DNS Server Group Object

Name*
Senndores_GRP_DNS

Dafaut Domain:

Timeout
2
Range: 1 - 30 Secondas
Retries:
2

Range: 0 - 10
ONS Servers:
10.10.10.71,10.10.10.72

(Muttiple walues in IPwE or IPVG addresses can b spocificd as

13.13.7 SYSLOG

Los logs internos generados por los cortafuegos pueden ser necesarios para
depurar problemas y/o, ademas, ser usados para almacenar toda la informacion de las
conexiones realizadas a través del mismo.

Se acede a través de la pestafia Syslog de la politica.

El primer paso es crear el servidor Syslog que sera el destinatario de la
informacidn, con su protocolo UDP/TCP vy la interfaz por donde se va a acceder a él. En
la version 6.3 se puede usar el interfaz de gestion fuera de banda.

A - -

« C & Nowseguro | fmevlob/ddd/#Fs Settings i -D00KZ5CE-Abt Oect3-0000- 06012954330 type -1 PLATHORM N Settings * co@Y ~ N

New Network Object

Rame
Servdores Sysiog

Descrpbon
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Un ajuste que suele servir para depurar problemas es loggear todos los eventos
en de nivel informational o inferior. Se debe configurar de esta manera pulsando OK, no

ADD.

- - -
€ C A Noessequo | fmeviab/ #PF Settingsuuid=000C 25CE-ASET-Oed3-0000-0501 29543730 type~PG PLATFORM NghwPF Settings * T oB@ % - » H
abile. Firepower Management Center o _ ., Analysis  Polcies  Devices  Objects  AMP  Intelligence Q Deploy @ {3 @ adminv
€130 Duryics | Platform Settings Editor
—
fdv-a o=
Enter Description
Pokcy Assignments (2]
Logoing Sensp Logoing Destinations  Em 5 4g Logging Filter o
+ Add
Logging Dest Sysiog Sarvers
. Event ¢ Fiter on Severs formatonal
+ Aca
Event g Sew
E
- - -
« > A Nowssepu v bab/ S/ #FF Setli 4= Q00C29C8-ABBT-Ded 3-0000-064 1 = PG PLATF ORM NgiwPf w oM@~
ot Firepower Management Center . _ ., Devioes . AP el Depy © & @ admine
fidv-a scronoes [
Enser Do
LoggngSenp  Loggng Destmatons  Fmad ! - 10 Sereng g Serv
+ aga
soonDe 0 from An ¢  tw
400 Sere Pl on Sovee /W
s les ™ .
Por ultimo, hay que recordar habilitar el logging.
— - -
> AN ) |ty Sab A ® S oM@y~
s Firepower Management Center - A cies Devices Obfecty Ave igenc: Q eploy @ & @ admine
fidv-a e (R
Crter Descriptic
0omg SN Logong o tve g Sarver
——
Basic Logging Settings
abile Logong
" !

4096

VPN Logging Settings
Enat .

Specity FTP Server Information
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13.14 ALTA DISPONIBILIDAD

Todos los equipos Firepower de Cisco soportan configuracién en alta
disponibilidad.

La alta disponibilidad es una caracteristica de vital importancia en cortafuegos de
centro de datos, no solo por la mitigacién de problemas hardware, sino para realizar las
actualizaciones de los equipos con un corte minimo o inapreciable.

Ademas, la alta disponibilidad puede aumentar las capacidades de los cortafuegos
si el funcionamiento es Activo/Activo.

13.14.1 ALTA DISPONIBILIDAD ACTIVO/PASIVO — FAILOVER

Este es el modo “tipico” de alta disponibilidad, donde uno de los cortafuegos es el
activo y maneja todo el trafico, mientras que el otro estd en modo “standby”, con la
misma configuracidn, listo para intervenir en caso de fallo del activo, y replicando en su
memoria la tabla de conexiones.

La ventaja de este modo de alta disponibilidad es que todas las caracteristicas
estan disponibles. Ninguna esta restringida.

Para su funcionamiento se requiere:

e Cortafuegos del mismo modelo y version.

e |dénticas interfaces configurados en ambos (EtherChannels, Subinterfaces).

e 1 o 2 conexiones entre los cortafuegos y sus respectivas redes de
interconexion. Se recomiendan conexiones directas, no por conmutador.

e Opcional: 2 direcciones IP en cada rango, una activa (produccién) y otra pasiva
(standby).

Para su configuraciéon se accede a la pagina de “Device Management”. Se arte de
la base de tener 2 equipos ya afiadidos al gestor. Ahora se afiade uno nuevo de tipo
“High Availability”.

— o oA
€ C A Noesseguro | fmevlabyddd/#Sensorlist * T o@% - »
e Firepower Management Center g,y Analysis Polices Devices Obyects AMP Inteligence Q bepoy M & @ admin~

View By

Group

All{2) @Emor(0) @ Waming (0) Offine (0)  ® Normal (2) Deployment Pending (0) @ Upgrade (0) Q, Search Device
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Hay que darle un nombre al nuevo dispositivo légico que se creara que agrupara
a los otros dos. Hay que seleccionar cual de los 2 dispositivos sera el primario y cual el
secundario.

Nota: una vez creado el “failover” la configuracidon del equipo secundario serd
borrada y la del primario serd la aplicada a ambos equipos.

Add High Availability Pair Q
Name:*
FTDvHA1
Device Type:
Firepower Threat Defense v
Primary Peer:
FTDv1 v
Secondary Peer:
FTDv2 v

@ Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

Para el funcionamiento de la alta disponibilidad en este modo “failover” se
necesitan 1 o 2 conexiones entre los firewalls.

Una de las conexiones “High Availability Link” monitoriza el estado de ambos
equipos y la réplica de la configuracion.

La otra conexion “State Link” se encarga de replicar las conexiones activas.
Dependiendo de las necesidades y la carga de los equipos se pueden agrupar ambas
conexiones en una Unica conexion.

En este ejemplo se muestra en una Unica conexién. Se recomienda el uso de cables
de red (cruzados) entre los dispositivos, en vez de pasar por switch.

Se necesita un direccionamiento IP en este enlace, que no forma parte del “data-
path” de produccion de los cortafuegos. El cifrado IPSec en este enlace es opcional, pero
recomendado, por la informacién sensible de configuracidon que se pasa por este enlace.
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Add High Availability Pair 9
High Availability Link State Link

Interface:* | GigabitEthernet0/7 v Interface:* | Same as LAN Failover Link v
Logical Name:* | failover Logical Name:*

Primary IP:* | 10.99.99.1 Primary IP:*
Use IPv6 Address
Secondary IP:* | 10.99.99.2 Secondary IP:*
Subnet Mask:* | 255,255.255.252 Subnet Mask:*
IPsec Encryption
Enabled
Key Generation: | Auto v

© LAN failover link is used to sync configuration, stateful failover link is used to sync application content
between peers. Selected interface links and encryption settings cannot be changed later.

Cancel 1 m

Una vez comprobamos que los datos son correctos, pulsaremos sobre ADD vy se
iniciard la tarea de creacidn del “failover”. Visualmente veremos en pantalla como se
crea un nuevo dispositivo légico que agrega a ambos equipos.

 FTDwiAl
High Avadabety

3 0! (Prmary Unksown) FTD for ViWare 670 WA Base, Theat (3 more..) o

3 FID2(Secondary, Unknowr) FTD for VhWare 67.0 NA Base, Theat (3 more..) FTOvI

Una vez terminada la tarea, veremos que figuran correctamente (en verde) y que
la configuracion se realiza sélo en el agregado.

FTOVHAL .
High Avastabisty 7

T NPy Actws) FTD for VkWare 670 NiA Base, Threat (3 more..)

FIOMEmaam Sandd FID for Viaware 6.7.0 NiA Base, Threat (3 more...)

Se recomienda que en cada interfaz con IP se configure la IP de standby, esto
mejora la deteccién de fallos al monitorizarse los cortafuegos uno a otro a nivel IP.

En este ejemplo podemos ver una interfaz configurada, para produccion, con IP
10.55.55.1 y como IP de standby 10.55.55.2. Esto se realiza en la pestafia de “High
Availability”. Se debe repetir una operacién similar por cada interfaz.
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x - v
€ C A Noesseguro | Imevisb/ddd/PNGWF 3 Lcfbec b 11eb-B901-c41 5536 bidetype schuster * Co@Y N
ity Firepower Management Center o ven  Anoysis  Poiies  Devics  Objects  AMP  ntetigence Q  Depy @ & @ adminv
Do [ NGFW nfartaces
FTDVHA1 - =2
Cioco Firepower Threat Detense for VMWare
Edit usuarios2 °
Summary Hgh Avasabaty Device Routing Interfaces Inlne Sets
. 1 -
GigabiEmemet0/7
taiover
10.99.99.1
10.99.99.2
255.255 255.252
a
v Momtonng
[ ox | = ,: B
© 7 i
(i usanos? 10.2030.1 © e
@ dagrostic © -
Failover Trigger Criteria Vs Interface MAC Addresses + <

Aparecen nuevas opciones de menu que permiten realizar una conmutacién de
activo/pasivo, romper el modo de alta disponibilidad y realizar un refresco de la alta
disponibilidad.

Wox @ - uw A
€« C A Noesseguio | fmoviab/ddd/#Sensorlist %* © 0 " o- »
aluats. FepOWer Management Cnter  ovew  pnwyss  poices  Dovces  Oects AMP tetgence QA oy © B @ sdmine

few By
Group
AN(2)  @Emor(0) @ Waming (0) Ofine (0) @ Normal (2) Deployment Panding (0) @ Upgrade (0) Q_ Search Device m
Name sodel  Veon  Chassis L Access Control Policy
v Ungrouped (1)
. FTOWHAY
“ High Avatabiiy
FTOvi{Primary, Active) FTD for VMWare 6.7.0 NA Base, Threat (3 more e
Fons F10 for Viaveare 670 NA Base, Threst (3 more

Si se realiza una conmutacién el Activo pasara a Standby y viceversa. Esta
operacion no suele conllevar un corte perceptible.

Nota: En caso de romper el cluster, el equipo en Activo en ese momento retendra la
configuracion, mientras que el standby perdera la configuracidon. Esto permite
romper la alta disponibilidad de manera segura en caso de que queramos que un
equipo se quede funcionando.
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13.14.2 ALTA DISPONIBILIDAD ACTIVO/ACTIVO - CLUSTER

En esta configuracién, 2 o mas equipos, funcionan de manera paralela dando
servicio de produccién. El rendimiento no se dobla, pero se calcula una media del 70%
de mejora de rendimiento. Cisco, en base a sus pruebas de rendimiento, da unos valores
de mejora de entre un 60% y 80%, por equipo.

La desventaja de este modo es que hay caracteristicas que no pueden usarse:

e VPN de acceso remoto.
e DHCP, modo cliente y servidor (DHCP Relay si funciona).

Otras funcionalidades, como VPN Lan-to-Lan funcionan solo desde el nodo
principal.

Los equipos Firepower 1000/2100 no pueden utilizarse en cluster.

Los requisitos para la configuracién de este modo de alta disponibilidad son:
e Mismos modelos de equipos exactos y versiones.

e Misma configuracién de interfaces (Etherchannels).

e Inter-cluster link en PortChannel 48.

El Cluster requiere que se instale la imagen especificamente en modo cluster
desde FXOS.

El funcionamiento del sistema Cluster consiste en utilizar agregacién de puertos
(EtherChannels) para distribuir el trafico entre miembros del Cluster. Si las conexiones
son asimétricas, es decir, la ida y la vuelta no coinciden con el mismo nodo cortafuegos,
se usa el inter-cluster link para redirigir el paquete de vuelta al “owner” de la conexion.

El funcionamiento se muestra en este esquema:

aa 0
Owner
%
1.SYN © 1. SYN
~
SYN/ACK =

(SIS A

B o A Server
2 g

o F ()

_| P m—
%

‘@" Inside I Outside !

A—) T

r Director
Client

After step 4, all 2. SYN/ACK

remaining packets I <

are forwarded ——}

directly to the owner. Forwarder 8
g _ 8

Cluster

El inter-luster link siempre es un EtherChannel, el PortChannel 48.
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El correcto dimensionamiento de esta unién es importante para el bien
funcionamiento de este sistema.

Nota: En la unidn inter-cluster NO se puede usar un cable cruzado entre dos equipos,
aunque se forme un Cluster de solo 2 equipos, ya que la monitorizacion del link es
vital para el funcionamiento del nodo. En caso de perder el link el nodo deja de
funcionar. Por tanto, si uno de los nodos fallara, el otro, aun siendo funcional, se
guedaria sin link, y entonces tampoco daria servicio, originando una caida completa
del servicio.

Idealmente, un inter-cluster link deberia usar 2 switches con EtherChannel
multichassis (vPC).

N Virtual Switch Link N
Switch Switch
] >
I
Firepower1 Firepower2 Firepower3

Para el trafico de datos de produccién, lo que se pretende es la distribucién de
trafico mayor posible entre los nodos, para lo que se crean también agregaciones de
puertos (EtherChannels) en todos las interfaces de datos.

Inside Switch Outside Switch
aﬁ Firepower1 —l
N\ [\ Enin .urwz \ N
Firepower2
port-channel 5 Ethi/1 . thi/2 port-channel 6
Spanned Spanned

port-channel 1 shannel 2

yort-
Firepower3 7"

Eth1/1 i(mw

Firepower4

Eth1/1 ( th1/2
V V ' Y v
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Para la configuracidn del Cluster, el primer paso es configurar las interfaces en
FXOS vy asignar interfaces reales al PortChannel 48. En este caso vamos a usar solo un
interfaz fisico. Lo asignamos en ambos cortafuegos, mediante el FXOS Chassis Manager.

W port-channelas - obps Foll Duplex - w &0

@ emernetss w

Empezaremos creando el Logical Device del primero nodo, Master o Primario.
Debe ser creado especificamente en modo Cluster, y como nuevo.

\dd Cluster 2
I want to: Create New Cluster N7
Device Name: FTD1
Template: Cisco Firepower Threat Defense i
Image Version: 6.7.0.65 D
Instance Type: Native bt

OK Cancel

En la configuracion del Logical Device debemos seleccionar tanto el PortChannel
48 de Inter-cluster link como las interfaces de datos, en este caso hemos creado otro
PortChannel 1 para datos. Recordad que deben ser Port Channels para la distribucién
del trafico de produccién.

e I e

Provisioning - FTDcl

Clustered | Cisco Firepower Threat Defense | 6.7.0.65

FID - 6.7.0.65
Clck 1 configure

POt channeide

Se debe asignar un nimero de chasis y una contrasefia de Cluster.
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Cisco Firepower Threat Defense - Bootstrap 21X
Configuration

Cluster Information Settings Interface Information Agreement *

nterface Information

Chassis ID:

Site ID:

Cluster Key:

Confirm Cluster Key:
Cluster Group Name:

Management Interface:

FWCLUSTERY|

Ethernet1/1

El resto de parametros es igual que una instalacién normal, especificando la IP de
gestion fuera de banda, y el gestor FMC. Aceptar el acuerdo de licencia.

<ISC0 Firepower | nreail veiense - poowsurap Lonngurauon
Cluster Information  Interface Information  Settings  Agreemer CISCC? FH‘EROWEI’ Threat Defense - Bootstrap
— Configuration
Registration Key: seeees Cluster Information Settings Interface Information Agreement
Confirm Registration Key: ssenus
Password: e Address Type: 1Pv4 only v
Confirm Password:  seeseses Security Module 1 - — — —
Firepower Management Center IP: 10.40.40.1 IPv4
Permit Expert mode for FTD SSH sessions: |yes v Management IP: 10.10.10.3
Search domains: Network Mask: 255.255.255.0
Firewall Mode: Routed v
Gateway: 10.10.10.1
DNS Servers: 10.10.10.56
Firepower Management Center NAT ID:
Fully Qualified Hostname: FTDcl.lab
Eventing Interface: None [

Una vez instalado y online, se debe comprobar que el estado es “in-cluster”.
Podemos extraer la configuracién pinchando en el icono. Esta configuracion la usaremos
para afadir mas nodos al clister de manera facil.

.l.
o .

[ Delete
Status

O Online

Management Port
¥y setversion

Ethernet1/1 < Show Configuration

Attributes

Cluetar Nnaratinnal Statie * in-rluctar
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|2 W6 B2

Cluster Configuration(copy to clipboard) ? X‘

{"smLogicalDevice":[{"smExternalPortLink":[{"smSystemMac":null,"appName":"ftd", "portDn": "fabric/lan/A/phys-slot-1-port- -
1","description”:"","name":"Ethernet11_ftd","portName”:"Ethernet1/1","linkDecorator":"","rn":"ext-portlink-Ethernet11_ftd"},
{"smSystemMac":null,"appName":"ftd","portDn":"fabric/lan/A/pc-48","description”:"","name":"PC48_ftd","portName":"Port-
channel48”,"linkDecorator":"","rn":"ext-portlink-PC48_ftd"},{"smSystemMac":
[{"macAddress":"70:DF:2F:43:4E:BE'}],“appName":"ftd","portDn":"fabric/lan/AlpG
1","description":"","name":"PC1_ftd","portName":"Port-channel1","linkDecorator":"","m":"ext-portlink-

PCl _ftd"}], smMgmtBootstrap [{" smIPVG II "smEncryptedKey
[{"value":null,"key":"REGISTRATION_KEY","rn":"encrypted-key-REGISTRATION_KEY"},

{"value":null,"key":"PASSWORD","r": encrypted key-PASSWORD"}],"smKey":
[{"value":"10.10.10.5","key":"FIREPOWER_MANAGER_IP","m":"key-FIREPOWER_MANAGER_IP"},

{"value":"routed", "key":"FIREWALL_MODE","r":"key-FIREWALL_MODE"} {"value":null,"key":"FQDN","m":"key-

FQDN"}],"smIP":

[{"gateway":"10.149.224.1","mask":"255.255.255.240", "slotld":"1","mgmtSubType":"firepower","ip":null,"m":"ip-1-
firepower"}],"appName":"ftd","m":"mgmt-bootstrap-ftd"}],"smClusterBootstrap”: .
[£"nama"-"ANCIISTFR1" "natewawnd™ "N N N A" "virtialTDud™-"N N N A" "natewanA""=" "virkalTDVA"-"--" "natmackva™ "0 N N

4 »

Nos iremos al otro cortafuegos (FXOS Chassis Manager) y en Logical Devices
creamos uno, como este, pero como miembro de un Cluster y copiando la configuracién.

Add Cluster rl2
I want to: Join Existing Cluster v
Device Name: FTD2

SM 1 - 70 Cores Available

‘ Copy Cluster Details 2%
B —

| eed":"10gbps", "admmState“ "disabled","a ggrPortId" "0","chassisId":"N/#
104" ,"flowCtrlPolicy™: "default" "if Type":"physical"," Ioca e":"external”,"r
\

yortld":"4","slotld":"1","ssaPortType": "data","ssaVlanId":"104","switchld
‘admin-

urllink":"https://10.149.224.6/api/ports/ep/Ethernet1 API_SLASH_4","vli
abled" "inlinePeerName":"","adminDuplex":"fullDuplex","autoNeg": "no"},
eed": " igbps", "admlnState" "enabled","aggrPortld":"0", "chas&sld" "N/A"
"101" "flowCtrlPolicy™: "default",“lfT ype":"physical”,"locale":"external”,"m!
1":"1" "slotld":"1","ssaPortType":"mgmt","ssaVlanld":"101","switchId":"A
m-

urllink":"https://10.149.224.6/api/ports/ __ijthernetl API_SLASH 1","vl;
~gg" “inlinePeerName":"" "adminDuplex": "fullDuplex","autoNeg™ "no"}m

‘ OK Cancel

Se asignaran el nimero de chasis y los datos de IP de gestidén, contrasenas y
aceptacion de acuerdo de licencia.
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Cisco Firepower Threat Defense - Bootstrap 1| | Cisco Firepower Threat Defense - Bootstrap
Configuration | Configuration

“luster Information Settings Interface Information Agreement
Cluster Information Settings Interface Information Agreement _—

) ‘ Registration Key:
Interface Information

Confirm Registration Key:
Chassis ID: 2 Password: eeeee

Confirm Password: eenee
Site ID: ‘

Firepower Management 10.10.10.5

. Center IP:
Cluster Key: Sescsscscsssessnee LT

Search domains:

Confirm Cluster Key: ‘"""“.""""_l Firewall Mode: Routed =

Cluster Group Name: FWCLUSTER1 DNS Servers:

Fully Qualified Hostname:  test2.domain
Management Interface: Ethernet1/1 v
Eventing Interface: v

W Cisco Firepower Threat Defense - Bootstrap
Configuration

“luster Information Settings Interface Information Agreement

Address Type: 1Pv4 only i
Security Module 1

1Pv4

Management IP: 10.10.10.4

Network Mask: 255.255.255.0

Gateway: 10.10.10.1

Esperamos la instalacién y comprobamos que queda online y el estado “in-

2
cluster”.
B
= test1 Clustered Statusiok LIk .8l
e e e v e s
9 62383 10.149.224.11 101492241 Ethemet/1 [ — [ oL T

Attril
a duster
- " 10.149.224 11
© master
Ly " hips /10 149 224 5/
wuD b7180860-bbab-1168-01¢1-9216000£560

El paso siguiente se realiza desde el gestor FMC, el cual hemos configurado en los
Logical Devices instalados.

En la pantalla de Device Manager, afiadimos primero los equipos por separado con
Add Device.

Una vez que aparezcan los 2 como disponibles procederemos a anadirlos como
Clusters.
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View By : |Group v am(a) voar i i e A Search Devi O At =

© Device
# | Ungrouped (3) O wigh svamabity
O sua
) Cluster
10 cwe

Fwresn Cco rirepomer 140 Toreas ——
e 10.169.224.11 - Rowted efense .22 Base Home J BR

FWIEST2 150 Firapower 4140 Thraat
cisca ri o1
10.149.2:

7412 - Rowtss Dalansa 623 Ease Home JER

Seleccionamos el Master/Primario del Cluster y le asignamos un nombre, que sera
el del agregado de los 2 equipos.

Add Cluster 7%
Master: FWTEST1 v
Name: FWCLUSTER]|
Slave FWTEST2 -
Devices:

Una vez terminada la tarea, comprobaremos que aparece el Cluster agregado
correctamente al FMC.

FweLsTERT
¢ B s Firepower 4140 Threat Defense Cluster 78

© FWTESTI(Master)

10.149.224.11 - Routed 623 Base Test-ace ®

© FwiEsT2

10.149.224.12 - Routed 623 Base Tast:ace i X

Si editamos el dispositivo, veremos que tenemos en Interfaces nuestro
PortChannel 1 desde el que derivar subinterfaces VLAN de datos y el 48 de inter-cluster
link.

Device Management  NAT  WPNw QoS  Platorm Settings  FlexConfiq  Certéicates

FWCLUSTER1 S camen

Cluster  Device  Rosting Inkine Scts  DHCP

o [@ ermermaniiy Bagrestc Prysical P
0 Bruwtchmnen EtherChannel y
0 B rorchaanean Cimerchance 4

13.15 POLITICA DE NAT

La configuracidon de traduccion de direcciones (NAT) se realiza en una politica
separada especifica para ello.
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Se accede a la configuracién a través de Devices->NAT y se crea de tipo “Threat
Defense NAT” para dispositivos FTD.

x ] ul\‘

« C A Noesseguro | fmovlab/ddd/#NATPolicylist w« Q0 o B

l‘-‘s‘é‘a“ Firepower Management Center Analysis Policies Devices Obiects AP nteligence a Depoy © & @ adminw

i
E

Firepower NAT

Device Type Status e ——

z

Existen 2 tipos de reglas de NAT, automaticas y manuales. Las automaticas
requieren menos configuracién, pero son menos flexibles y ofrecen menos
posibilidades.

Existe un orden de precedencia de reglas, segun el tipo (auto/manual) y donde
insertemos las manuales (before/after). El orden es:

e Manual Before.
e Auto.
e Manual After.

En esta guia vamos a utilizar reglas Manual, ya que son las que ofrecen mayor
control. Por lo general se usan reglas Before.

Nota: las reglas de NAT se evallan de arriba a abajo, donde la primera coincidencia
(match) que se encuentre serd la regla utilizada. Por lo tanto, la politica se debe
configurar con reglas mas especificas en la parte alta v genéricas en la parte baija.

En general todas las traducciones (NAT) deben ser evitadas, y solo usarse cuando
sea requerido, como conexiones a Internet.

La Unica razén, desde el punto de vista de seguridad, para su uso es el mismo que
desaconseja su uso. Los NAT “esconden” la verdadera IP origen o destino, y eso puede
resultar beneficioso o perjudicial dependiendo del lado en el que estemos mirando.

13.15.1 NAT DINAMICO

Estos NAT son de “salida”. Agrupan un conjunto de direcciones IP en 1 sola IP
mediante traduccién de puertos (NAT/PAT). Es el equivalente en Cisco 10S de NAT
overload.

Un ejemplo tipico de este NAT es una conexidn a Internet. Creamos una regla de
NAT dindmico, desde la zona de Usuarios (entrada) a la zona de Internet (Salida).
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Add NAT Rule o

NAT Rule:
Manual NAT Rule v

Insert:

In Category v NAT Rules Before v

Type:
Dynamic v
Enable

Description:
NAT Genericg - Todos los usuarios

Interface Objects  Translation PAT Pool  Advanced

Available Interface Objects C' Source Interface Objects (1) Destination Interface Objects (1)

Q, Search by name usuarios ] outside ]
servidores [ Add to Destination J
usuarios

Como es una regla genérica para todos los usuarios, especificamos any-ipv4 en
rango de origen. Y vamos a convertir la IP origen en la del propio interfaz del cortafuegos.

Add NAT Rule

NAT Rule:
Manual NAT Rule v ‘

Insert:

In Category v ‘ NAT Rules Before v
Type:

Dynamic v ‘
Enable

Description:
NAT Genericg - Todos los usuarios ‘

Interface Objects Translation PAT Pool Advanced

Original Packet Translated Packet

Original Source:*
any-ipv4

Original Destination:
Address

Original Source Port:

QOriginal Destination Port:

Translated Source:
Destination Interface IP

© The values selected for
Destination Interface Objects in
‘Interface Objects’ tab will be used

Translated Destination:

Translated Source Port:

Translated Destination Port:
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FTDvHA1
Enter Dasenpton

ot by Device Y Riter Rules
co Oestmation
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AMP Ineligence Q

* T0@Y -

Deploy @ O @ admine

X [ Acarue
T e
Servcan Sowces Sarvs It
@ ot /%

Ya tenemos creado el NAT y los usuarios pueden salir a Internet.

Pero ahora, nos indican que un usuario debe usar otra salida especial a través de

una IP.

Este es un ERROR muy comun. Supongamos que repetimos la operacidn, esta vez,

poniendo el rango/host del usuario “vip”.

New Network Object [} New Network Object
Name Name
Internet_VIP ( Usuario_VIP
Description Description
Network Network
® Host Range Network FQDN ® Host Range Network FQDN
1.1.1.7 1N 1A 10 44
Edit NAT Rule
NAT Rule
Manual NAT Ry
Insert:
In Category - NAT Rules Befor
Type:
Dynamic
Enable
Description:
NAT Usuario ViR
Interface Objects PAT Pool
—
Original Packet Translated Packet
Original Source:* Translated Source:
Usuario_VIP - + Address -
Original Destination: Internet_VIP v 4
Address -
Transiated Destination:
v 4+ vl 4
Original Source Port Translated Source Port:
.t v 4
Original Destination Port: Translated Destination Port:
-+ v 4
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Wt MaRIgETETL L X (o @ - u A
€ C A Noessaguro | fmovlob/ddd/#NatPolicyRullsniid=000C29C8- ASBT-Oecl3-0000- 0601 29545440:type=PG P ATFORM ManuslNat6AR e ® © 0 ® o »
leishen Firepower Management Center o, ansysis  Poicies  Devices  Objects  AMP  beligence Q Deploy @ % @ adminv
FTDVHA1 Show Warnings
Enter Description
cy Assignments (1)
Rues
evice Y Filter Rules X
Orignai Packat Transisted Packet
Source Destinaton
Owmc Type  interface Intertac oot . Prouedl ;": o Opti
— i ces  Destmstons  Servc -
v NAT Rules Before
1 - Dy. usuanos outsde § aoy-ipvd @& Intertaco Dnsfaise /u
2 - Dy. usuarnos outsido T Usuario WP Ty internot VIP Dnstiise /@

Pensamos que esta correcto, pero es un error. Si comprobamos con un packet-
tracer, el cortafuegos nos dice que sale por la primera regla traduciendo a la IP del
interfaz.

Phase: 6

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (ususarios,outside) source dynamic any interface description NAT Generico - Todos los Usuarios
Additional Information:

Dynamic translate 10.10.10.44/2335 to 10.50.50.1/2335

El error se debe a que se ha puesto la regla de usuario VIP debajo de la genérica,
cuando esta es mas especifica, y debe ser al revés, debe estar arriba.

Pulsando botdn derecho del ratén, podemos facilmente cortar la segunda regla.

Original Packet Transisted Packet
Source Dostination pinal iginal = ransla ranst ransiat
Obecton | Trpe  tartoce irtartace ol Desamatons Sices Sowcas Destinations Seicws”  Owten
Oopects Objects o -
v NAT Rules Before
1 - Dy usuarios outside By anvy-ipnd & ntertace Dnstaise /@
2 - Dy. usuarios outside By Usuario_viP cut B Intemet_VIP Dnstaise /7§
v Auto NAT Rules Cony
Paste Above
Paste Below
v NAT Rules After
Edt
Delete
State
Insert new ruie.

Y pegarla por encima de la primera (“Paste Above”).
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Original Packet Transisted Packet
- Originat Original Oniginat Translsted Transiated Translsted .
et v Sources Destinatons Services Sources Destinations Seraces Or
~ NAT Rules Before
1 - Dy USUBIOS Gt R ony-ipvé B = Interface Dnstsise /@
Sut
2 - Dy usubos outside Iy Usuaro_vie Copy Internet_vir Dnstaise /@
v Auto NAT Rules i
Paste Below
Edwt
v NAT Rules Aftar
Deiete
State .
Insert new rule.
Original Packet Transisted Packet
Source Destination
. Originat Onginal Original Transisted Transiated Transistea .
N Plrection Trpe  lterface [arince Sources Destinations Services Sources Destinations Servces Options
Objects Objects
~ NAT Rules Betore
1 - Dy usuarios outside By Usuario_VIP By Internet_VIP Dns:false /u
2 - Dy... usuanos outside By any-ipvd @& Interface Dns:faise /u

Ahora, en el orden correcto, el equipo hace justamente lo que se requeria.

Phase: 5

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (ususarios,outside) source dynamic Usuario_VIP Internet_VIP description NAT Usuario VIP
Additional Information:

Dynamic translate 10.10.10.44/2336 to 7.7.7.7/2336

13.15.2 NAT ESTATICO

El uso comun de estos NAT es realizar una traduccion 1:1 bien de IP a IP o de
puerto. En el caso de Internet es la publicacién de un puerto de una IP privada de nuestra
red.

Como norma general se recomienda que los NAT estaticos figuren por encima de
los dinamicos.

En este ejemplo vamos a publicar un servidor en Internet. La regla siempre se mira
desde nuestra entrada. Es decir, el origen es nuestra zona de servidores y la salida es
Internet.
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Add NAT Rule L

NAT Rule:
Manual NAT Rule v
Insert:
In Category - NAT Rules Before v
Type:
Static v
Enable
Description:
Bublicacion_Servidor

Interface Objects Translation PAT Pool Advanced

Available Interface Objects Source Interface Objects (1) Destination Interface Objects (1
Q, Search by name servidores ] outside ]
servidores ‘ Add to Destination
usuarios
New Network Object ] New Port Objects €
Name
Name tep_10180
‘ Servidor_publico Protocol
® Tee
Description upP
iIcMP
IPVH-ICMP
Other
Network N '
(@) Host Range () Network ) FQDN Port
10180
I 10.30.30.10
Allow Overrides
[ Allow Overrides
conce | D
Add NAT Rule
NAT Rule:
| Manual NAT Rule v
Insert:
| n category v| | NAT Rules Before v
Type:
| static v
Enable
Description:
—
Interface Objects ~ Translation ~ PAT Pool  Advanced
Original Packet Translated Packet
Original Source:* Translated Source:
Servidor_publico v + | Destination Interface IP v
o o @ The values selected for
Original Destination: Destination Interface Objects in
| Address v ‘Interface Objects’ tab will be used
| v| + Translated Destination:
| W)+
Original Source Port:
| wrTR v + Translated Source Port:
| tep_10180 |+
Original Destination Port:
| - + Translated Destination Port:
| |+
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Original Packet Transiated Packet

Original
Sources

@

Direction Type  Interface

“ NAT Rules Before

- Dy usuarios autsde T Usuario_WIP By Internet_ViP Destalse

N
-

N

- Dy..  usuarios outside By any-ipvd & Interface Drs:talse

- =

3 & St serndores outside Fly Servidor_publico

N

& Interface Dnsifalse

P HTTP

tep_10180
& ovinina o=

Comprobamos que la traduccién funciona correctamente.

Phase: 2

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (servidores,outside) source static Servidor_publico interface service SVC_30064774696 SVC_30064774697
description Publicacion Servidor

Additional Information:

NAT divert to egress interface Servidores

Untranslate 10.50.50.1/10180 to 10.30.30.10/80

Nota: Desde el punto de vista de la politica de control acceso (ACP), las direcciones
IP son las reales, no las de NAT. Es decir, si queremos hacer una regla que permita el
trafico entrante desde Internet al servidor que hemos publicado, se debe usar como
destino la IP Real del servidor (10.30.30.10), y no la publicacion de la IP del interfaz
del cortafuegos (10.50.50.1).

13.15.3 NAT DE IDENTIDAD - IDENTITY NAT

En ocasiones, especialmente cuando se configuran redes virtuales (VPN), es
necesario especificar una traduccion de direcciones que traduce a las mismas
direcciones. Es decir, no traducir, o realizar una exencion de traduccion.

Por ejemplo, si existe un NAT dindmico (genérico) para que diversos equipos de
nuestra red accedan a Internet, y se establece una VPN, si esos rangos se traducen en el
NAT dindamico genérico, nunca irdn por la red privada virtual (VPN).

Para un NAT de identidad se crea un NAT estatico que no hace una traduccion de
las direcciones IP origen y que su coincidencia “match” se especifica por destino.

Aunque se puede configurar la regla de NAT directamente, es mejor crear los
objetos primero. En este ejemplo tenemos 2 rangos de redes VPN agrupados en un
objeto de grupo. Menu Objects->Object Management->Network.
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Overview Analysis Policies Devices Objects. ame Intelsgence Q Depioy

© & @ adminv

Add Network ] [ x|
Show Unused Obyects

A network object represents one or more IP addresses. Network objects are used in various places, including access control policies, network variables, intrusion rules, identity ruies,
network discowery rules, event searches, reporls, and 50 on.

Network

Name Vaue Type Override

S VEN_RA1 -
outiioe. O vivs VPN SitioRemoto_outsice o <
VEN_RAT 10.132.33.0/24 Pstwork 7
VPN_SitioRomoto]_outside 10.138.1.0/24 Natwork

La regla de NAT debe configurarse especificando “any” o “any-ipv4” para el origen,
tanto en el paquete original como el traducido. En el traducido se consigue dejandolo
en blanco. Y para el destino se debe especificar, tanto en origen como destino, el objeto
gue hemos creado previamente. Es conveniente también seleccionar que no se haga
proxy-arp en “Advanced”.

Add NAT Rule
NAT Rule:

Manual NAT Rule v
Insert:

Above Rule v 1
Type:

Static v
Enable
Description:

NAT de Identidad para VPMs

Interface Objects Translation PAT Pool Advanced
—
Original Packet Translated Packet
Original Source:* Translated Source:
any-ipvé > + | Address v
Original Destination: | v +
Address v
Translated Destination:
outside _GRP_VPNs v + | outside_GRP_VPNs v +
Original Source Port: Translated Source Port:
.+ | .+
Original Destination Port: Translated Destination Port:
.| + | .|+

Las traducciones deben quedar, por tanto, de esta manera:

Ongmnal Packet Transiated Packet
ure
Origanal Original Origmnal Transiated Transiated Transtated .

Lt Bioscan Type Mactec Sources Desunations Services Sources Destinations Services Options

Object
v NAT Rules Before
1 & st e any By any-ipvé £ outside_GRP_VPNs By any-pvé £ outside_GRP_VPNs Drsfaise /@
2 - Oy usuanos outside B Usuario_VIP By Internet_ViP Dnsfaise /W
3 - SUBNOS outside By any-iped @ Intertace Dns:faise /9
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Nota: No debe especificarse ningun interfaz como origen, y como destino se debe
especificar la salida a Internet o el interfaz correspondiente que da a la VPN.

Si se configura un interfaz origen podria entrar en funcionamiento el mecanismo de
“NAT Divert” que se salta la tabla de rutas para dirigir un paquete traducido
rapidamente al interfaz origen en el NAT. Esto normalmente no es deseado para este
tipo de NAT.

13.16 POLITICA DE ACCESO — ACCESS CONTROL POLICY (ACP)

La Access Control Policy es el punto principal de filtrado del cortafuegos.

En ella se crean las reglas que permiten o deniegan conexiones conforme a
diferentes parametros y otras politicas.

Se accede desde el FMC a través de Policies->Access Control->Access Control.

Como norma general, las ACP deben denegar todo el trafico (default Block) y se
crean reglas para permitir el trafico deseado.

Existen 2 secciones donde afiadir reglas, Mandatory y Default. Se diferencian en la
precedencia de las reglas y, especialmente si se trabaja con herencia de politicas de
acceso.

Se pueden crear Categorias, por ejemplo “Usuarios a Servidores Web”, y agrupar
regulas por categorias para facilitar la legibilidad y bdsqueda.

Vamos a repasar los conceptos basicos de una regla ACP.

Una regla debe tener un nombre (Name) Unico. Se puede recurrir al truco de
afiadir un numero al final.

Las acciones normales son Allow y Block with Reset.

Trust es igual que Allow pero se salta la politica IPS y AMP y el tréfico es permitido,
mientras que Allow estd sujeto a esas inspecciones.

Action !

|QAIIow v ‘
B

@ Trust

© Monitor

@ Block

@ Block with reset

@ Interactive Block

& Interactive Block with reset
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Add Rule
Name Insert

SRV Web 1 Enabled into Mandatory v
Action Time Range

© Allow . B None v +

Zones Networks VLAN Tags A users Applications Ports URLs SGT/ISE Attributes Inspection Logging Comments
Available Zones C Source Zones (2) Destination Zones (1)
Q_ Search by name servidores . outside ]

Add to Source =

servidores Add to Destination

usuarios

Las reglas contienen varias pestafias que reflejan opciones de configuracion para
lograr “matches”.

Simplificdndolo, dentro de la misma pestaiia, en vertical, la légica es un OR y en
horizontal es un AND.

Por ejemplo, esa regla permite trafico que va desde las zonas de seguridad
Servidors OR Usuarios a la de destino Internet, y ademads el puerto destino es HTTP(80)

or HTTPS(443).

Add Rule ]
Name Insert
SRV Web 1 Enabled into Mandatory -
Action Time Range
© Allow =] None v |+
Zones  Networks  VLANTags 4k Users  Applications  Ports  URLs  SGT/ISE Attributes Inspection  Logging  Comments.
—
Available Ports C + Selected Source Ports (0) Selected Destination Ports (2)
Q hip X any HTTP v
HTTP HTTPS L]
HTTPS
Protocol v Port| Entera Add | Protocol | TCP(6) w Port| Entera Add
cancer | I

Se puede mezclar cualquier pestafia, por ejemplo, zones+networks+ports.
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Add Rule
Name Insert

SRV Web 1 Enabled | into Mandatory v
Action Time Range

© Allow v B None v +

Zones Networks VLAN Tags A users Applications Ports URLs SGT/ISE Attributes Inspection Logging Comm
—
Available Networks C + Source Networks (0) Destination Networks (1)
Q cif x| Source Original Client Servidores_CIFS .
Add To Source [—
Networks Geolocation any
Networks
Enter an IP address Add Enter an IP address Add
Rules  Security inteligence  HTTP Responses  Logging  Advanced Prefiter Policy: Detault Prefiter Policy SSL Policy: Nooe Identity Pokicy: None

—_—

Filter by Device Y Scarch Rucs. X Show Rule Conficts @  + Add Category
. Neme aovbag o et s DestNetworks ‘,':" User: Appiica. —— ried uRLs gl DestsGT  Acon RO B LAEEW o
¥ Mandatory - FTOVHAT (1-2)

1 SRVWeb1 0GOS ougg, Servidores_CIFS oL © Asow - °/W

13.16.1 LOG DE CONEXIONES - SYSLOG

Para poder utilizar un syslog externo y logear eventos de reglas, se recomienda
configurar el syslog de manera global en la ACP.

A T v -

0 | tmov.Lab/dSd/ T cwalPobioyf il oruuid =000C29CE- AGAT:

3-0000-060129546 790 type« G IREWALL NGTWAC cossC

Create Sysiog Alert Configuration

Name

[(vioa

Moat

[ 1010459

Pont
=%
Fachty
| acenr
Severty

[ acenr

Tog
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Luego en cada regla podemos decidir si se logeara al comienzo de la conexién y/o
al final. También si se enviard el log al FMC (Event Viewer) y al syslog externo.

kaiung Rule - SKV vweb 1

Name
SRV Web 1 Enabled Move
_ Time Range
© Allow v B None v |+
Zones Networks VLAN Tags A users Applications Ports URLs SGT/ISE Atributes Inspection Logging Comments

Log at Beginning of Connection
Log at End of Connection

File Events:
L

Send Connection Events to:
Event Viewer
Syslog Server  (Using default sysiog configuration in Access Control Logging) Show Overrides

SNMP Trap t an SNMP Ale figurat »

Dentro del FMC, se pueden visualizar las conexiones en Analysis->Connections-
>Events.

ol TUEPOWE! MAISGEITENLLETNET  Q  Owevew  Aass  Polcies  Doveos  Obiects  AMP  Inteigonce Doy © & @ sdminv
Bookmark This Page | Report Desigher | Dashboard | View Bookmarks v | Seach | Custom Searchos v
2 Precefned Searches v
Connection Events e s
1) 2021-05-21 04:49:13 - 2021-05-21 05:56:47
\ i

» Search Constraints (Edit Search Save Search)

Connections with Application Detaits  Table View of Connection Events

ump o

sowce
o FewPacketx  LastPacketx Action x ReasonX  Ititor X it ;O pypondur@x RSN E‘i.jx xSy x Secumyx Potl y  Dewtn

Tywe

v 2021-05-21 05:51:55 Block with reset =192.168.100.9 17220286 damz e 5586 /1o 139(r

v 2021-05-21 05:29:29  2021-05-21 05:37:20 Allow Filo Monitor 9 192.168.100.9 772082219 =EsP damz outsco 4777 /wp 8O

v 2021-05-21 05:28:45  2021-05-21 0537.20 ASow File Monitor % 192.168.100.9 205.185.216.10 WUSA dme Outside 4733 [ wep 80 (™

v 2021-05-21 05:28:03  2021-05-21 05:37:20 Asow File Monitor ' 192.168.100.9 20518521642 WUSA dmz outside 4685 /wp 8O (m

v 2021-05-21 05:28:03  2021-05-21 05:37:20 ASow File Monitor 9 192.168.100.9 20518521610 WIUSA dmz outmde 4686 / cp 80 (M

v 2021-05-21 05:24:44  2021-05-21 0532220 Allow File Monitor % 192.168.100.9 8.238.15.126 - USA dme OtsCe 4558 / o

v 2021-06-21 05:23:25  2021-05-21 053220 Adow Filo Monitor T 192 168.100.9 77.2092279 =EsP amz outnioo 4495 [ cp

v 2021-05-21 05:23:13  2021-05-21 05:28:03  Aow File Monitor 9 192.168.100.9 20518521610 WUSA amz Ooutsde 4472 (e

v 2021-05-21 05:23:13  2021-05-21 05:28.03  Asow File Moritor 9 192.168,100,9 20518521642 WUSA e otmde 4473 [ cp 80 (ne

v 2021-05-21 05:07:48  2021-05-2105:17:20 Allow File Monitor T 192.168.100.9 21214520999 ISP dmz otz 3881 /wp 80 (e

v 2021-05-21 05:04:03  2021-05-21 0512220 Asow File Monitor 9 192.168.100.9 20518521610 WUSA o Outnce 3734 [ cp 80 (mt

v 2021-05-21 05:04:03  2021-05-21 051220 Asow File Morvtor ' 192.168.100.9 20518521642 WUSA dare outwde 3735 [ e 80 (he

v 2021-06-21 05:02:01  2021-05-21 05:07:20 Allow Filo Monitor 9192 168.100.9 21214541 66 =tsr amz Outso0 3605 / wp 80 (M

13.16.2 FILTRO DE APLICACIONES - AVC

El AVC, Application Visibility and Control, permite especificar en las reglas filtros
por deteccidn de aplicaciones.
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Add Rule

Name

Internet Web

Action
© Allow v

Zones Networks VLAN Tags

Application Filters C

Q, Search by name

v User-Created Filters
v Risks (Any Selected)
Very Low
Low
Medium
High
Very High

v Business Relevance (Any Selected)

Enabled

A Users

1255

874

282
160

Seguridad en Cortafuegos Cisco Firepower

Insert

below rule v 2
Time Range
=] None v +
Applications Ports URLs SGT/ISE Attributes

—
Clear All Filters XX Available Applications (15) C

Q http X

All apps matching the filter
Android Asynchronous Http Client
DNS over HTTPS

GSS HTTP

HTTP Proxy
HTTP RPC Ep Map

HTTP Tunnel

L - - B O

Inspection Logging

Selected Applications and Filters (2)
Applications
HTTP

HTTPS

Comme

-l

Nota: cuando se usa un filtro de aplicacidn, el cortafuegos dejara pasar un nimero
de paquetes en cualquier puerto y segln los pardmetros asociados a la regla donde
esté definida, en las redes o zonas especificadas. Esto es necesario porque la
deteccion de aplicacion necesita ver unos cuantos paquetes de comunicacién para
identificar correctamente la aplicacién. Esto puede comprometer la seguridad.

Se recomienda, por lo tanto, siempre especificar un filtro de aplicacidn, junto a un
puerto o restricciones mads especificas para que actien como AND.

Podemos especificar, como en el ejemplo de arriba, filtro de aplicacién por HTTP
o HTTPS sin puerto, lo cual identificara el protocolo en cualquier puerto y lo permitira.

Rues  Security Intefigence

Y Search Rules

Name

1 SRV We b ondony outside
suarios
RV CFS suaros servidore
ervidores
ernet Wi :
ot Web  SE0RCON outside

Source Dest Source

HTTP Responses

A Advonced

Preféter Policy: Default Prefitter Policy

x

SSL Polcy: N

Show Ruie Conficts @ + A

© Atiow
© Aow

© Arow

identity Policy: Nox

También se puede bloquear por categorias de aplicaciones, en vez de individuales,
especificando las categorias peligrosas o de poca relevancia de negocio.
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Add Rule
Name Insert
Bloquear no deseado Enabled below rule v 3
Action Time Range
@ Biock with reset v =] None v |
Zones  Networks  VLANTags A\ Users  Applications  Ports  URLs  SGT/ISE Attributes Inspection  Logging  Comm
—_—
Application Filters C Clear Al Filters X Available Applications (246) C' Selected Applications and Filters (1) +
Q Search by name Q Search by name Filters
Risks (2 Selected. Add to Rule . =
v Risks (2 Selected) B A e g e T Risks: High, Very High; Business Relevance... §
Very Low 244
il 100Bao o
1
Low 25 AcFun °
Medium 181
" Adult Friend Finder )
High 144
B Hig Adult World o
Very High 102
b AP o
Rel 1 Sel
v Business Relevance (1 Selected) Amazon Cloud Player °
4
Very Low 246 A Anipang o .
1< < Viewing 1-100 of 246 > >I

Existen mas de 3.500 aplicaciones reconocidas.

Si queremos identificar como los cortafuegos Firepower reconocen cierto trafico
en nuestra red, deberemos logearlo al FINAL de la conexidn, donde el Firepower afiadira
al paquete de syslog el nombre de la aplicacién reconocida.

13.16.3 FILTRO POR URL - URL FILTERING

El filtro por URL es una eficaz proteccién contra el malware, bloqueando webs
conocidas como maliciosas antes de que un usuario o cliente inadvertidamente,
mediante engaio o redireccion, acceda a ellas y se infecte.

Este servicio requiere licencia de suscripcidon URL-Filtering.

No se puede utilizar este servicio en una instalacion sin conexion a Internet del
FMC. El gestor necesita acceder a Internet cada 30 minutos para actualizaciones de
categoria de URL.

La informacién proviene del servicio Cisco CSI (Collective Security Intelligence), y
se realiza por conexién directa. No se puede actualizar manualmente.

La configuracion de URL Filtering se puede consultar en System->Integration-
>Cisco CSl. Se autoconfigura en el momento de activacién de una licencia URL-Filtering
en un dispositivo FTD.
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LSO HIEPORET Management Lc X e R B
« C A MNoesseguro | fmovlob/ui/doud services B & S oM@ 4%~ N
b Firepower Management Center o\, annss  Poices  Dovies  Obijects  AMP  intoligence Q Deploy @ £ @ adminw

Cloud Services Realms Realm Sequences  Identity Sources  High Avalability  cStreamer Host input Client  Smart Software Satcllite

URL Filtering -« AMP for Networks

Lsst URL Fie

e May 20, 2021 3:31 P Updaes No Last Local Mathwars Derection Updare: May 20, 2021 959 M

@) Query Ciseo Cloud for Uninown URLs @) Enabie Automatic Local Malware Detection Updates

Cached URLs Expire (CEB Share URI from Ma

(I Send high priority Cannection Events to the cloud

Cisco Cloud Region Cisco Cloud Event Configuration » E

Region

eu-central-1 (EU Region) (I Send File and Malware Events 10 the cloud

This setting determines where cvents are sent to, if conigured (I Send latruson Events 1o the cloud

1 58nd 10 the cloud, a5 well as data generated by the Cisco

Success Network and Cisco Support Diagnostics tools. Chick. 1o view your Cisco Cloud configurabon.
Click f12r= 1o view your events in SecureX.

Si la licencia esta activada y funcionando correctamente, podemos crear, por
ejemplo, una regla que desde cualquier zona origen, a Internet, por los puertos HTTP(80)
y HTTPS(443), bloquee las URLs en base a Reputacién, bloqueando Sospechosas y de
Alto Riesgo.

Add Rule
Name Insert
Bloquea webs peligrosas Enabled below rule - 3
Action Time Range
@ Block with reset - =] None v +
Zones Networks VLAN Tags A Users Applications Ports URLs SGT/ISE Attributes Inspection Logging Commu
—
Categories and URLs C 4+  Reputations Selected URLs (1)

Q, Search for a category Any Any (Except Uncategorized) (Reputations 1... §
Category URLs 5 - Trusted Add 1o Rule Any (Except Uncategorized) (Reputations 1-2 and

Any (Except Uncategorized) - 4 - Favorable

Uncategorized 3 - Neutral
Advertisements 1 - Untrusted
Alcohol

Animals and Pets
Arts Apply to unknown reputation

I< < Viewing 1-1000f 125 > 2| Enter URL Add

También se pueden especificar individualmente por Categorias.

Otra opcion es bloguear URLs introducidas manualmente. Esto no requiere
licencia, ya que no forma parte del sistema categorizado de URL-Filtering.
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La categoria “Uncategorized” cubre cualquier URL que todavia no esté
categorizado por el servicio de Cisco.

En entornos de alta seguridad, se deben especificar como permitidas las categorias
estrictamente necesarias para la organizacion, denegando el resto y “uncategorized”.

13.16.4 FILTRO SECURITY INTELLIGENCE

El filtro Security Intelligence es una de las mejores protecciones ofrecidas por
Cisco. El centro de gestidon e informaciéon de Cisco Talos provee de “feeds” a los
cortafuegos y sistemas Cisco sobre direcciones IP y nombres DNS de atacantes y fuentes
de actividades maliciosas.

Este servicio requiere licencia de suscripcion “Threat”.

No se puede utilizar este servicio en una instalacion sin conexién a Internet del
FMC. El gestor necesita acceder a Internet periédicamente para las actualizaciones de
los “feeds” desde Talos. No se puede actualizar manualmente.

La configuracién de actualizacion se puede consultar en Objects->Object
Management>Security Intelligence. Dentro de Network Lists and feeds y DNS Lists and
Feeds se encuentran los objetos Cisco-Intelligence-Feed y Cisco-DNS-and-URL-
Intelligence-Feed.

Los objetos se actualizan, de manera predeterminada, cada 2 horas.

Lo Prepower Manegemeni L. X e @ - B A

€« C A Noesseguro | fmcviab/ddd/#ObjectManager * S o@w -

Cisco Security Intelligence

Update Frequency:
2 hours

Pulsando sobre Update Feeds se puede forzar una actualizacién inmediata.
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repowes x ™ [Fp—
- C A Noesseguro | fmeviab/ddd/#ObjectManager * S oM@y~
- Lo Firepower M‘anagemer‘: Center  ouview  Anysis  Poicies  Devices  Objecs  AMP  inseligence Q Deploy @ 3 @ adminv

Network Lists and Feeds

Network lists and foeds helps you quickly fiter traffic by collecting IP address and address blocks. Its used in access control policies to blackiist and whitelist as part of Security

Inteligence.
Name Type
Cisco-Intefigence-Feed
Last Updsted: 2021-05-21 04:33:44 Feed 7
Feed
Last Updated: 2021-05-21 06:09:17 Feed 7/
Giovai-Blackist st
Glovai-Wnaeist st

La configuracidon de Security Intelligence se debe realizar manualmente.

Sobre la politica ACP en la que queramos anadir la caracteristica, pulsamos en la
pestaiia “Security Intelligence”. En el desplegable seleccionamos Networks y afiadimos
a Blacklist todos los objetos de atacantes y maliciosos.

Rules Security Intelligence HTTP Responses Logging A Advanced

Available Objects (50) € +

Q, Search for a Network

Networks URLs Available Zones
—

VPN_SitioRemoto1_outside outside
Add 1 st
Global-Blacklist servidores

Global-Whitelist usuarios
Attackers

Banking_fraud

Bogon

Bots

CnC

Cryptomining

Dga

Exploitkit

High_risk

wnitelist(2) Blackist (24)

Networks Networks B =

Global Whitelist (Any Zone) " Global Blacklist (Any Zone) -]

URLs Attackers (Any Zone) ow

Global Whitelist for URL (Any Zone) . Banking_fraud (Any Zone) (X
Bogon (Any Zone) (-]
Bots (Any Zone) ow
CnC (Any Zone) o
Cryptomining (Any Zone) (-] i
Dga (Any Zone) (-1
Exploitkit (Any Zone) (-] i
High_risk (Any Zone) (-] i
loc (Any Zone) (X
Link_sharing (Any Zone) o
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Seleccionamos luego URLs y realizamos la misma operacién.

Rules Security Intelligence HTTP Responses Logging A Advanced
Available Objects (24) C +
Q, Search for a URL
Networks  URLS Available Zones
— )
Global-Blacklist-for-URL S Any Add to Whitelist
Global-Whitelist-for-URL outside
Add to Blacklist

URL Attackers servidores

URL Banking_fraud usuarios

URL Bogon

URL Bots

URL CnC

URL Cryptomining

URL Dga

URL Exploitkit

URL High_risk

URL loc

URL Link_sharing

Whitelist (2) Blacklist (46)

Networks Spyware (Any Zone) v -

Global Whitelist (Any Zone) i Suspicious (Any Zone) (-] i

URLSs Tor_exit_node (Any Zone) (-]

Global Whitelist for URL (Any Zone) ] URLs B
Global Blacklist for URL (Any Zone) (-] i
URL Attackers (Any Zone) (-]
URL Banking_fraud (Any Zone) ovw
URL Bogon (Any Zone) [-] i
URL Bots (Any Zone) o
URL CnC (Any Zone) 1]
URL Cryptomining (Any Zone) o
URL Dga (Any Zone) -2
URL Exploitkit (Any Zone) X N

Por ultimo, debemos crear una nueva politica DNS para bloquear las consultas a
sitios maliciosos, siempre que estas consultas atraviesen el cortafuegos.

Accediendo a Policies->Access Control->DNS. Creamos una nueva politica DNS
“Add DNS Policy” y afiadimos una regla que bloquee devolviendo “Domain not found” a
todas las categorias DNS proveidas por Security Intelligence.
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‘ Add Rule

Name
‘ Security Intelligence Enabled
| Action
‘ % Domain Not Found v

Zones Networks VLAN Tags DNS

—
DNS Lists and Feeds C + Selected Items (23)

Q Search by name or value DNS Attackers v
DNS Spam DNS Banking_fraud i
DNS Spyware DNS Bogon i

| DNS Suspicious DNS Bots i

‘ DNS Tor_exit_node DNS CnC i

il Global-Blackiist-for-DNS ‘ DNS Cryptomining ]

| Global-Whitelist-for-DNS o ‘ DNS Dga i v

SI_DNS_Policy

Enter Description

Rules
+ "
. Name. Source Zones Sourca Hetwarks VLAN Togs NS Lists aevon
Whitewst
1 Giobal Wivteist for DNS Globai-Wnitesst-for-ONS et VE
Busckst
2 Giabal Blackiist for DNS Global-Blaciist-for-DNS Domain Not Found /w
DNS Arackors
. DNS Baning_fraus
3 A Security Intaligence DNS Bagen Domain Not Found PE ]
DNS Bats
(19 more_)

Volviendo a la ACP, en Security Intelligence, se activa la politica DNS creada.

teepower Management - X e ™ (F——t
& C A Noosseguro | fmeviab/ddd/eFirewaliPolicyditoruuid s 000C29CH-AGRT-Oed3-0000-060129546 790 ype « PG FIREWALLNGPWAccessControlPolicyisSmort 3« false * SOWY e~
Firepower Management Center o anisis  Poicies  Devices  Objects  AMP  Woligence Q Deploy @ & @ adminv

FTDVHA1 Aoy G

Inheritance Setnngs | Polcy Assignments (

Rules  Security Inteligence  HTTP Respontes  Logging A Advanced Prefiter Policy: Default Prefiter Policy SSL Pokcy: None Identity Poticy: None
Avatable Objects (50) C 4+ onsPoicy /)
Q Search for a Network Detault DNS Policy v

Networks  URLs Allsble 26kee Blockiist (46)

— Detault DNS Pol

Global Whitelist (Any Zone) Attackers (Any Zone)

-
-

IPvd-Private-Al-RFC1918 outside °
outside_GRP_VPNs servdores URLs Banking_traud (Any Zone) o
Servidores _CIFS usuanos Global Wivtohst for URL (Any Zone) ) Bogon (Any Zone) o
Anunciae_RIP Bots (Any Zone) oW
any-ipve €nC (Any Zone) o
any-Ipve Cryptomining (Any Zone) o
Intemet_ViP Oga (Any Zone) oF
1Pvd-Benchmark-Tests Explothit (Any Zone) oF
1Pva-Link-Local High_risk (Any Zone) o%
1Pva - Muticast loc (Any Zone) ow
Pv4-Private-10.0.0.0-8 Uink_sharing (Any Zone) o
Malicious (Any Zone) oW

1Pvd-Private-172.16.0.0-12
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Para visualizar los eventos de bloqueo de Security Intelligence y comprobar que
funciona correctamente, se puede acceder a Analysis->Connections->Security
Intelligence Events. Ejemplo de eventos bloqueados:

siluihs:: FROPOWE Managamant Centar Q  Ovevew  Anabsis  Poliles  Devices  Objects  AMP  Intefigence Doy © & @ adminv
This Page | R signe wosrd v
Security Intelligence Events
"2 4 21 08:55:54
Expanding

No Search Constraints (Ecit Search)

Security Intelligence with Application Detalls  Table View of Security Intefiigence Events

omp 0.
o Frst Pacher Lot acton Resson | intiater @ IS pusgonder Respoader ;.:E'..v. :\':“f.';:, :’:_ DowsoPurt | Gostaston’? Avpscaton o, - -
2021-05-21 068:55:40 Block ® Block @ /8142257 -Boh 1921681008 Matware outside  dmz 49041 ftcp 22 (ssh) [ wp
2021-05-21 08:40:04 Block Phiock @854 - S x 192.168.100.16 Suspicious outside dmz 53175 fudp 111 (surwpc) / wdp
2021-05-21 0&:31:01 Bock  IPBlock @17B.165.72.177 WMUKR 1921681008 Tor_oxt_node outside dmz 36886 /1cp B0 (Mip) / tep
2021-05-21 08:30:58 Block 1P Block 192 166.100.16 07039940227 LS ARE outside 36414 [1ep 25 (emtp) / tep
2021-08-21 08:30:51 Bock  IPBlock @185.220.102248 WMOEU 21921681008 dmz
2021-05-21 08:20:41 Block P Block @ 198.144.121.93 @Bz 1921681008 damz
2021-05-21 08:28:03 Block WBock @199240.230110 WgUSA 991921881008 o
2021-08-21 08:27:49 Bock 1P Biock @ 74.8247.194 WIUSA 1921881008 ams
2021-08-21 06:27:38 Bock  PBock @ 185941111 -rUS 1921681008 Supcious  outsde  dmz
2021-08-21 08:27:33 Bock IPBiock @45.153160.138 SSNLD 21921681008 exit_node sice  dm;

20210521 08:27:23 Bock IPBiock @213.164.206.124 JESWE T2192.168.1008 ot do
2021-08-21 08:27:13 Bock  IPBlock @ 94.16.121.91 MMDEU 1921681008 Tor_exit_ng
2021-05-21 08:27:02 Block I Block WUSA Tor_exit_|

2021-08-2 Block P Block T Tor_

13.17 DESCUBRIMIENTO EN RED — NETWORK DISCOVERY
Una de las funciones mds importantes de los equipos Firepower y el gestor FMC
es el andlisis de los equipos que conectan, o intentan conectar, a través de ellos.

A través de la politica de descubrimiento los equipos alimentan una base de datos
en el FMC de Hosts indicando su sistema operativo, aplicaciones que corren sobre ellos
e incluso usuarios detectados.

Se necesita configurar correctamente la politica de descrubrimiento.

Accediendo al FMC y en el menu Polices->Network Discovery veremos la politica
de descubrimiento actual.

sgemeni . K e = o~

s C A Noesseguro | fmovlaby/ddd/FNDNetwarks w S o@w -~

‘\_‘“‘u F\repowe.r Management Center Overvew Analysss Polcies Devices Obyects AMP Inteligence Q Deploy @ £ @ adminv
Custom Operating Systems | Custom Topology

Up to date on all targeted devices.
Networks  Users  Advanced Lo

4 Add Rute

Kerworks Tones Saurce Port Fchumians Destination Port Frchusians Action

© Dmcover: Apphcations /9
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La politica por defecto inspecciona todas las redes descubriendo aplicaciones.

Se recomienda afadir una nueva regla que incluya las redes que gestionemos y
qgue descubra Hosts y Applications, y si es posible, Users.

Se puede aifadir genéricamente el objeto “IPv4-Private-All-RFC1918” que
comprende todo el direccionamiento privado, asi como algun direccionamiento publico
gue pudiera haber en DMZ. Esto es valido si no hay interconexién con otras redes y
gestionamos todos los direccionamientos privados.

Ejemplo:

& @ - u A
« C A Noesseguro | fmoviab/ddd/#NDNetwork * T o@%¥ ~»
nower Manag t Cent
L Firepower Management Center o ., ansysis  Poicies  Devices  Objects  AMP  kteligence Q Depioy @ & @ adminv
Out of date on 2 targeted devices.
Networks  Users  Advanced

+ Add Rule

© Discover: Hasts, Users. Applications 7/

- wa

© Discover: Aopications /

La funcion de descubrimiento de red utiliza la informacion de la base de datos de
vulnerabilidades (VDB). Se debe actualizar la base de datos “Vulnerability Database” de
manera frecuente. Consultar el punto de esta guia sobre ese punto.

13.18 POLITICA DE INTRUSION — INTRUSION POLICY (NGIPS)

El IPS de Nueva Generacion de Cisco es el sistema de proteccién principal de la
solucidn Firepower de Cisco.

Con la compra de SourceFire, Cisco se ha proveido de la mayor base de
instalaciones IDS/IPS del mundo, basadas en Snort, esto hace que sus firmas sean las
mas completas del mercado en la actualidad. Las firmas son proveidas por Cisco Talos y
se deben tener actualizadas.

Este servicio requiere licencia de suscripcion Threat.

Aungue se puede usar esta funcionalidad sin acceso a Internet por parte del FMC,
no se recomienda. Las actualizaciones de firmas de IPS son muy frecuentes y la
instalacion manual esta desaconsejada.

Consultar en esta guia la gestién y actualizacidn de “Rule Updates”.

Una comparativa actualizada sobre la prevalencia de las fuentes de Cisco en
seguridad.
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Unique malware
samples per day

Threats blocked per
day

Email messages
scanned per day

Web requests
monitored per day

Cisco

Threat Intelligence (Talos)

1.5 million

19.7 billion

Excludes email

600 billion

Of the 6008 scanned, more than
85% are spam.

16 billion

Web requests monitored by WSA/
CWS per day. For perspective,
Google processes 3.5 billion

Seguridad en Cortafuegos Cisco Firepower

Palo Alto Networks

10s of thousands

Not reported

Not reported

Not reported

Fortinet

10s of thousands

Not reported

6 million

35 million

Check Point Software
Technologies

10s of thousands

Not reported

Not reported

Not reported

searches per day.

Automated v v v v
intelligence feeds Securky intolligence feeds aro

updated every 2 hours, adjustable
10 S5-minute intervals.

Para la configuracion del sistema IPS se debe crear una politica de Intrusion. Menu
Policies->Access Control->Intrusion. Pulsando en “Create Policy”.

Cuando se crea la politica, hay que seleccionar el conjunto de reglas a activar por
defecto, politica base. El valor por defecto es “Balanced Security and Connectivity”, que
es una politica con andlisis intermedio que funciona bien en la mayoria de los casos. Otra
politica bastante usada, mas restrictiva y con uso de mas reglas y recursos es “Security
over Connectivity”.

Creamos y editamos la politica.

500 baepower ManaGETRERL L X o @ - v A

€ C A Noesseguro | fmevlaby/DetectionPolicy/ids.cgi * S o@%Y -

Create Intrusion Policy

Policy Information
Name *

FTDVHAT

Description

Drop when Inine

Balanced Security and Connectivity v |
~Sysiem-Provioed Poices— |

No Rules Active
Security Over Connectivity
~-User Created Poiicies-~

Centro Criptolégico Nacional




©® @ O NNUBY[eTLi: M Seguridad en Cortafuegos Cisco Firepower

Comprobamos las reglas que tiene activadas en el modo seleccionado.

e taragemeny: - ) w oA
« C A Noesseguo | fmeviab/DetetionPolicy/ids.cgifuuki =c486d26a bal2 - 11eb 8e1h 812434196840 policy WAt S oM@~
ek, Firepower Management Center . anyus Policies  Dovices  Objocts  AMP  inteligonce Q Depioy @ & @ adminv

Policy Information Policy Information < Bock

Name

FTOWAY

Description

Base Policy / Manage Base Polcy

Balanced Security and Connect! v

The base policy is up 10 date (Rulc Update 2021-05-20-001-vrt)

This policy has 8331 enabled ruies / Manage Rules
+ 471 rules generate events © View
@ 8360 ndes drop and generate events © View

. (mel(h-ioe.

Aplicamos los cambios (solo la creacion).

Necesitamos indicarle al IPS cuales son las direcciones IP de nuestra red, las cuales
nos interesa proteger. Para ello debemos crear un objeto “Variable Set”.

En menu Objects->Object Management->Variable Set, encontramos el set por
defecto. Se afiade uno nuevo para personalizarlo al entorno.

0t repower MInsgEment L X [

€« C A Noesseguro | fmoviab/ddd/eObjectManager

New Variable Set

Name:
FTDVHAY

Descrption

Enter Description

Variable Name

FIP_PORTS

GIP_PORTS

HOME_NET 2 any

HYTP_PORTS Port [8300, 8040, 36093, 7231, 90, 6767, 180...]
HTTP_SERVERS HOME_NET

ORACLE_PORTS
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Editamos el objeto HOME_NET y debemos incluir en ese objeto todas nuestras
redes, pero solo nuestras redes, excluyendo Internet y otras que no estan en nuestro
control, con especial atencién a VPN Site to Site.

En este ejemplo vamos a incluir todo el direccionamiento privado y un
direccionamiento publico de DMZ.

Edit Variable HOME_NET

Name:
Type:

Available Networks C + Included Networks (2) Excluded Networks (0)

Q, Search by name or value

IPv4-Private-All-RFC1918 none

-

DNS_SERVERS = DMZ_direccionamiento
EXTERNAL_NET

-

HTTP_SERVERS
SIP_SERVERS
SMTP_SERVERS
SNMP_SERVERS
SQL_SERVERS

SSH_SERVERS

- Enter an IP address Add Enter an IP address Add

Con EXTERNAL_NET podemos usar una légica negativa, vamos a considerar que es
“any” menos HOME_NET.

Edit Variable EXTERNAL_NET

Name:
Type:

Available Networks + Included Networks (0) Excluded Networks (1)
Q, Search by name or value

any HOME_NET

-

DNS_SERVERS =
HTTP_SERVERS

SIP_SERVERS

SMTP_SERVERS

SNMP_SERVERS

SQL_SERVERS

SSH_SERVERS

- Enter an IP address Add Enter an IP address Add

Cualquier informacion que podamos afiadir sobre nuestra red en esas variables,
ayudarad al IPS a realizar su trabajo.

Verificamos los valores y grabamos.
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New Variable Set (-]
Name:
FTDVHA1 |

Description:

Enter Description ‘

You have unsaved changes m

Variable Name Type Value
Customized Variables
EXTERNAL_NET Network !HOME_NET ZC
HOME_NET Network [IPv4-Private-All-RFC1918, DMZ_direccio...] 7 6

Default Variables

DNS_SERVERS Network HOME_NET 74
FILE_DATA_PORTS Port [HTTP_PORTS, 143, 110] /
FTP_PORTS Port [21, 2100, 3535] P

| Cancel m

Una vez que tenemos la politica creada y la variable personalizada, tenemos que
activar el IPS. Esto se hace dentro de la ACP. En cada regla, se puede especificar una
politica de Inspeccidn o no. Se debe configurar la politica creada y el Variable Set.

Se recomienda aplicarla en todas las reglas posibles.

5 USCO buepower Management L. X e @ — 9 A

€« C A Noesseguro | fmoviab/ddd/#FirewaliPolicyf ditorunid -000C29C-A6B7-0ed3-0000-0601 29546790 type= PG FIRFWALLNGFWACcessControlPolicysSnort 3= false T S 0B ¥~

Editing Rule - SRV Web 1
Name

Zones  Networks  VIANTags A Users  Applications  Ports  URLs  SGI/ISE Attributes

‘ Intrusion Policy Varisble Set
FTDVWHAY vl/ FTDWHAY v 7/

File Policy
None

Una vez aplicada a las reglas ACP y realizado el Deploy, el IPS empezara a detectar
trafico anémalo, ataques y amenazas.
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Se recomienda dejar pasar unas horas antes de hacer un “Auto-Tunning” del IPS
para que el sistema Firepower descubra el funcionamiento de la red, tras un tiempo
acceder a la politica de intrusién aplicada y pulsar sobre “Generate Recommendations”.

x @ - u A

« C A Noesseguro | fmovlab/DetectionPolicy/ids.cgituuid =c486d263-5a02-1 1eb-8e 1b-8124 32190618 * T oM@y~ N
-;'I‘;é‘n‘- Firepower Management Center Overview Analysis Polcies Devices Otjects AMP Intellgence qQ Depioy @ & @ adminw

Policy Information Firepower Recommended Rules Configuration < Back

Include all differences between recommendations and rule states in policy repors

Advanced Settings

El sistema generara unas recomendaciones de “auto-tunning” sugiriendo
deshabilitar y habilitar reglas dependiendo de la informacién obtenida de la red. Es
decir, propone la deshabilitacidn de reglas para servicios que no se encuentran en la red
y/o habilitacion de reglas para servicios encontrados y no activadas.

il Fiepower Management CeNter o gunew  Ampis  Poices  Doces  Ovecs WP ichgence v © © @ admine

cy Information < Back

© View Recommended Changes

include 3l differences between recommendations and rule states in policy reports

Advanced Settings

Se recomienda usar el auto-tunning (las recomendaciones). Y realizar Update
Recommendations de manera periddica y reaplicar los cambios.

El funcionamiento del IPS filtrarda (drop) paquetes de atacantes usando los
patrones de ataque reconocidos en las firmas, protegiendo los equipos de red.

Sin embargo, conviene revisar diariamente el log de eventos de intrusiones.
Analysis->Intrusions->Events.
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0 huepower Mamsgement e X e @ - w A
€ C A Noesseguro | 10.159.67.100/events/indexcoi Ex oM@y ~»
alual. Firepower Management CENter o ovevew  Anabms  Polces  Dowes  Objecs  AMP  issgence Doy @ % @ admine
—
Bookmark This Page | Report Designer | Dashiboard | View Bookmarks w | Search | predefined Searches v ‘
Events By Priority and Classification s c
11 2021-04-01 08:33:00 - 2021-05-21 09:34:12
Expanding
No Search Constraints (Cait Search)
Drilidown of Event, Priority, and Classification  Table View of Events  Packets
Jump to
Message + Prionty Classifcation Count
v SERVER-WEBAPP WordPress wp-config php access via directory traversal attempt (1:41420:2) high Web Apphcation Attack 669
v SERVER-WEBAPP WordPress wp-config php access via directory traversal attempt (1:41421:2) hgh Web Appication Attack 641
v SERVER-WEBAPP PHPUnt PHP remote code execution attermpt (1:45749:2) hagh Web Appicaton Attack 594
\/ SERVER -WEBAPP RevShder information disclosure attempt (1:34194:4) high Web Appication Attack. 434
v SERVER-WEBAPP GPON Routor authontication bypass and command injoction attempt (1:46624:2) high Weob Appication Attack 60
v SERVER-WEBAPP WordPress got_post authontication bypass attempt (1:41497:2) high Wob Appication Attack s
v SERVER-WEBAPP WordPress gel_post authentication bypass attempt (1:41495:7) hgh Web Appication Attack 1%
v SERVER-WEBAPP vBulletin pre-authenticated command mngection attempt (1:51620:4) hgh Web Apphcation Altack 14
v SQL 1 = 1 - possible sql injection attempt (1:27287°5) high Web Appication Amtack n
v SERVER-WEBAPP Wordpress Mobile Detector Plugin remote fiie upload attempt (1:39350:2) high Wob Appiication Attack 7
v | SERVER-WEBAPP Buemp Query Fie Upload actrirary PHP il upload attempt (1:48263:1) hgh Web Appication Attack 6
v SQL genenc sql with commants ingection altempt - GET pacameter (1:16431:6) hgh Web Apphcaton Altack s
v SQL ur! encing In comment characters - Possidie sqf injection attenpt (1:19438.14) high Web Apphcabon Attack 4
v SQL 1 = 1 - possible sgl injection attempt (1:19439:10) high Web Application Attack 4
v SERVER-WEBAPP WordPress get_post authentication bypass attempt (1:41496:2) high Web Applcation Attack 3

En el Dashboard, el Widget de eventos de Intrusidn da una imagen visual rapida
de la situacién de la red, desde el punto de vista del detector de intrusiones (IPS).

» Intrusion Events - X

Last 1 day Total

i | | A .

&

Y

5

o
o

4 | | | 3

a1 ML | | R 1

~J

6

El significado de los niveles de impacto de la izquierda, es la siguiente:

* 0 —host not on monitored networks

* 4 —no entry for the host in the network map

+ 3 —host not running the service or protocol that was attacked
+ 2 —host is running the service or protocol that was attacked

* 1 —host is running the service or protocol that was attacked an a vulnerability is
against the service or protocol is mapped to the host
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Como puede verse, los niveles donde hay que centrarse en manejar son los
peligros de los niveles 1y 2.

El FMC genera informacidén de vulnerabilidades e indicadores de compromiso, los
cuales se pueden analizar en diversos mendus.

El Host Profile es un detalle de un equipo en concreto. Con sus IOC, servicios de
servidor corriendo, sistema operativo detectado.

st Fivine
1P Addresses 192, 1)
NetBiOS Name
tp01 (0)
00:50:56:A8:66:51 (VMware, Inc.) (128)
Host

2021-05-21 09:08:17
Discovered Identbes\Administrotor (LDAP)

Context Explorer | Connection Events trusion Events | Fie Events | Maware Events
Indications of Compromise (6) / Edit Rulc States  § Mark All Resolved

Sategory Event Type Description First Seen Last Seen

nC Connected  Security Inteligence Event - CnC Tha host may be under remote control  ©  2020-09-24 130030 @ 2021-05-20 125941 §

Wahware Download  Security Intefigence Event - URL Matwire  The host may connect 10 8 malware URL  © 2019-11-1108:37:43 © 2021-04-2011:44:31 §

hishing Target Securty Intofigonce Fvent - URL Phishing  The host may connect 10 8 phishing URL  ©  2020-02-06 10:42:13 @ 2021-03-11 13:0555 §

SnC Connected  Security Intedigence Event - URL CnC The host may be under remote control @  2020-02-06 13:21:39  © 2021-02-11 114911 §

Wahwaro Detocted  Threat Detactod in File Transfer Tha host has encountared maware © 2020-02-28 135653 © 2020-03-11 16:38:19

Matware Downlosd  Security Intefigence Event - DNS Malware  The host may connect to 8 melware host  © 2020-02-03 1240:41 @ 2020-02-03 12:40:41

Operating System

/ Edit Operating Systom

/o1
/o0
/o1

Vendor Product Version Source
Microsoft Viindows 2000, XP, Servor 2003 Firopowor
svers

‘ »rotocol Port Application Protocol Vendor and Version
) 443 pondng
o L] Clewe
o 80 Owre Apache 2.4.29 (Ubuntu)
splications

Especialmente el apartado de Vulnerabilidades indica
desactualizado y que conviene actualizarlo urgentemente.

‘ * Vulnerabilities (915)
vame

4D WobStar Symbolic Link Winerabity

A cortain ActiveX control in the Indexing Service in Microsoft Windows 2000 SP4, XP SP2 and SPJ, and Server 2003 SP2 does not properly process URLS, which aliows remote attackers 1o execute
arbitrary programs via unspecified vectors that cause a “wulnerab

| actve Diractory Federation Services (ADFS) in Microsoft Windows Server 2003 SP2 and Server 2008 Gold and SP2 does not properly validate headers in HTTP requests, which allows remote
suthenticated users 10 execute arbitrary code vis a crafted request 10 &

Adobe Flash Player Multiple Remote Code Execution Vidnerabiities

Adobo Font Driver in Microsoft Windows Server 2003 SP2, Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1,
R2, ant Windows RT Gold and 8.1 allows remote attackers 10 execute arbitrary

Windows 7 SP1, Windows 8, Windows 8.1, Windows Server 2012 Gold and

Adobe Font Drive in hacs findows Server 2003 SP2, Windows Vista SP2, Windows Setver 2008 SP2 and R2 SP1,

0soft Wi Windows 7 SP1.
R2, and Windows RT Gokd and 8.1 allows remote attackers 10 execute arbitrary

Windows 8, Windows 8.1, Windows Server 2012 Gokd and

Adobe Font Driver in Microsoft Windows Server 2003 SP2, Windows Vists SP2, Windows Server 2008 SP2 and R2 SP1,
R2, andt Windows RT Goid and 8.1 allows remote attackers to oxecute arbitrary

Windows 7 SP1, Windows 8, Windows 8.1, Windows Server 2012 Gold and

Font Driver in Microsoft Windows Server 2003 SP2, Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1,

Windows 7 SP1,
R2, and Windows RT Gold and 8.1 allows remote attackers to execute arbitrary

Windows 8, Windows 8.1, Windows Server 2012 Goid and

Adobe Font Driver in Microsoft Windows Server 2003 SP2, Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1
R2, and Windows RT Gokd and 8,1 aliows remote atiackers 1o Obtain sensitive

Windows 7 SP1, Windows 8, Windows 8.1, Windows Server 2012 Goid and

ont Driver in Microsoft Windows Server 2003 5P2, Windows Vista $P2, Windows Server 2008 SP2 and R2 SP1,

Adebe F Windows 7 SP1,
R2, and Windows RT Gokd and 8,1 allows remote attackers 10 0btain sensitve

Windows 8, Windows 8.1, Windows Server 2012 Gold and

Apple Safari and Microsoft Windows Client-side Code Execuion Vuinerability

ATMFD.OLL in the Adobe Typo Manager Font Driver in Microsoft Windows Server 2003 SP2, Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1, Windows 8, Windows 8.1
Windows Server 2012 Gold and R2, and Windows RT Gold and 8.1 allows local u

Bufter overfiow in GDI+ in Microsoft Intermet Explorer 6 SP1, Windows XP SP2 and SP3, Office XP SP3, Office 2003 SP3, 2007 Microsoft Office System SP1 and SP2, Office Project 2002 SP1, Visio
2002 SP2, Office Word Viewer, Word Viewer 2003 Gold and SP3, Off

que el Host estd

/ €t Vuinerabilities

Remote Component Port

Windows 2000, XP.
ver 2003

Windows 2000, XP,
Server 2003

Windows 2000, XP,
Server 2003

Windows 2000, XP,
Setver 2003

Windows 2000, XP,
Server 2003

Windows 2000, XP.
Server 2003

Windows 2000, XP.
Server 2003

Windows 2000, XP,
Setver 2003

Windows 2000, XP.
Server 2003

Windows 2000, XP,
Server 2003

Windows 2000, XP.

Yes Sorver 05

Windows 2000, XP,
Server 2003

Windows 2000, XP,
Server 200:
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13.18.1 PREVENCION DE PERDIDAS DE DATOS (DLP)

La prevencién de pérdidas de datos (DLP — Data Loss Prevention), es un sistema
disefiado para detectar potenciales brechas/transmisiones de datos y prevenirlos a

través de monitorizacion, deteccién y bloqueo de informacién sensible mientras estd en
movimiento (trafico de red).

El sistema NGIPS de Firepower dispone de una configuracidn especifica para DLP,
gue debe ser activada.

Editando la politica de Intrusién, en Advanced Settings, encontramos Sensitive
Data Detection.

dsnagereni X 4 @ - wv A
« C & Noesseguro | fmovlab/DetectionPolicy/ids cgi?uuid =c486d26 Teb-Be1b- 812432100618 #settings & © 0 o W
sWesthes Firepower Maragemgr\( Center o sew Analysis Policies Devices Objects AMP Intelligence Q Depioy @ & @ adminv
Policy Information Advanced Settings Back
Specific Threat Detection
/ Edt

Editandolo nos lleva a la pantalla principal de configuraciéon de DLP.

entlc X o u oA
<« C A Noaesseguro | fmovlab/DetoctionPolicy/ids.ogituuic=c486d26a-ba02-110b-Bo 1b-81343afd682a/6007c7c2-baD4- 1 10b-Bo 1b-8124 3268 v S o8B Y - n
- Firepower Management Center o .. auhss  poiics  Deviees  Obiests  AMP e ligence a

Deploy @ & @ adminv

Sensitive Data Detection

<Back

Targets

Data Types

Crecst Card Numbers

Emal Addresses

U.S. Phone Numbers

U.S. Social Security Numbers (w/out dashes)

U.S. Social Security Numbers (with dashes)
Configuration

Data Type | Credit Card Numbers

Threshokd | 20

Destination Ports | 21,25.80,110,143

FTP Data”, "HTTP", “IMAP", "POP | / Eait

arfguianor 18 comamed i the layer My Changes

En esta pantalla podemos modificar el Threshold, que determina el numero de
ocurrencias del tipo de datos para hacer un “trigger” de la alerta o accion. También
podemos afiadir protocolos de monitorizacidn, por tipo de dato.
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Application Protocols 9
Available Enabled
*1008a0" S > | eTP et
9P~ fl “HTTP"
‘ "Advanced Packaging Tool” “IMAP™
"AirTunes” “POP3"
AP “SMTP"
“AnyConnect™ -
=2l - |

En los tipos de datos, podemos afiadir especificos para nuestra organizacién.

S LSO HrepOwer MansgemenL L X [

© | fmevlab/DetectionPolicy/ids.cgituuid=c486d260-ba02-11cb-8eTb-8104301906i8%a/bec7cT:

[ 2 C A Noes

Add Data Type

Name of Data Type

—

Pattem

Aungue esta es la pantalla principal de configuracion DLP, es necesario activar las
firmas para que se generen alertas o se tomen acciones.

Pulsando sobre la parte superior lleva a la edicion de reglas, seleccionando
especificamente las de DLP.

S ——— - o
« C A Noesseguro | fmeviab/Detectionfolicpidxecgiuid sci86d2ba-b02-1Teb-Se 1b-§1at2Sd6ea o cT2-badt-11eb-Be T8 1oL el iss s co@Y -
o Firepower Management Cente Overvew  Analysis  Poicies  Devices  Objects  AMP ieligence Q Deploy @ £ @ adminv
Sensitive Data Detection < Back
Global Settings
Mask
Networ
|
Jobal The
|
2
Targets
Onta Types +
Crednt Card Numbers.
Emai Addresses
U.S. Phone Numbers
US. Socka Sacurty Numbars (wjout dashes)
USS. Social Securty Numbers (with dashe
Configuration
Tres conmepar aret ot e Wy Change
e
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-
Incvlat o OB %~ »
. Firepower Management Center .., Adsa.  Pdcks  Diies  ONeom AN | Wilgence Q  owey @ O @ sdmne
«Back
x @
eYCcCO®
& v
« C A Noesse v ab/ e ” ik < 486260 ba02- 11eb- S 1b- 81043089068 ule 1 # S o@Y N
Eirepower Managemen antel
o iy power Management Center view  Analysis  Poliies  Devices  Objects  AMP ntetigence Q Depy © O @ admine

Policy Information Rules

Rule Configuration
Rute Content

Una vez activadas las reglas, pulsar en “Commit Changes” de la politica y realizar
Deploy, el sistema DLP quedard activado, generando alertas cuando se sobrepase el
“threshold” e incluso ofuscando la informacion extraida.

13.19 DESCUBRIMIENTO DE IDENTIDADES (IDENTITY POLICY)

Los cortafuegos Firepower disponen de diversos métodos y funcionalidades para
obtener la identidad de una conexidn. Es decir, identificar que usuario (incluyendo su
pertenencia a grupos) es el que realiza una conexion.
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Algunos de los métodos usados por Firepower son:
e Descubrimiento pasivo, mediante Network Discovery.

e Portal cautivo, mediante la autenticacidn forzosa de usuarios previo a permitir
conexiones.

e Integracién con Cisco ISE (ldentity Services Engine) e ISE-PIC (ISE-Passive
Identity Connector).

e Cisco Terminal Services Agent, para integracién con un Terminal Server de
Windows o servidor Citrix.

Nota: El servicio ofrecido por User Agent para deteccidn de identidad a través de
Directorio Activo de Windows ha sido descontinuado en versién 6.7. El reemplazo de
este servicio es ISE-PIC, o ISE (completo) si se quiere una funcionalidad mayor.

El descubrimiento de identidades permite crear reglas de control de acceso (ACP)
especificando usuarios/grupos, es decir, politicas de acceso por seleccion de usuarios.

Add Rule

Name Insert

[ Enabled below rule o 3
Action Time Range
© Allow v B None v +
Zones Networks VLAN Tags A users Applications. Ports URLs SGT/ISE Attributes Inspection Logging Comm

Available Realms Available Users C* Selected Users (0)

Q_ Search by name o value Q_ Search by name or value any

En esta guia vamos a tratar la integracién con Directorio Activo de Windows para
su uso con un ISE-PIC o ISE.

El ISE-PIC es un software (reducido de ISE), basado en Linux, que se instala como
maquina virtual, soportado en los hipervisores ESXi, KVM, Hyper-V. Se puede instalar 1
instancia o 2 por redundancia. Este software se conecta a los controladores de dominio
de Windows, y mediante WMI va obteniendo informacion sobre los inicios y cierres de
sesion (login/logout) de los usuarios, obteniendo asi su direccidn IP asignada.
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Para realizar una integracién con ISE/ISE-PIC el primer requisito es crear un
“Realm” en el FMC. El Realm es una conexidon del FMC con un LDAP/Directorio Activo
para obtencién de informacion periédica sobre usuarios y grupos de manera genérica.
Esta informacidn se refresca cada 24 horas por defecto, aunque se puede bajar el tiempo
de refresco a 1 hora.

Para la creacion del Realm se accede al menu System->Integration->Realms.
Seleccionar “New Realm”.

Se deben especificar los campos de nombre de dominio, usuario con privilegios
para unir al dominio, usuario sin privilegios para consultas al directorio y el Base y Group
DN (LDAP).

s seguro | o bk Shdenitity Rosbrs, * S o0o@Y% -

Add New Realm

Hame * | Dominio
Doscrioton |
Trpe* (4D

4D Primary Doman = | laticom

x doman.com

A Join Uscamame | usssrosarentcom
PR

AD Join Passwoed | s

Drectory Usemame | usuariosnpregosGancom

ex wsonpdomsn
Directory Password * ‘
Base DN * [ oo gc-com
e A—

Group DN * | de lsb.gc com

Una vez creado se deben especificar las conexiones LDAP a los controladores de
dominio. Para ello se debe usar conexién con certificado, importando el certificado de
la CA firmante.

« C A Noecunurn | Imoe b/ PdenttyRenl dituid s 5Te 0 bal1-1 Seb-fet b 1Al a6t * O0@Y-»

G KB 11 AWV w GV AXG W TRAZ GV TOGH 0NV ONG 5
x

Ky SY/ NG

o SOk
£ND CERTFICATE

Encryptod, and me password i:
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Por ultimo, se debe activar la descarga de usuarios y grupos, especificar la
periodicidad e incluir los objetos que se desean descargar.

reeponer e

agement . X e
« cC anwn

v v oA
o seguro | fcvdabyiki/ ¥ idendityRmlnE i Teby Bo1ly 814430198 * S o0o@% -
il Firepower Management Center . suius  poiicies

AMP ol Q Deply @ % @ adminv
lab.com mwvea crungcs ([
Enter Description
Orectory  Rewm Configuration  User Download
& Downk oups
[; o /Madnd Repeat Every 24 "

-

E£nter User Inclusion

Nota: cualquier grupo o usuario no incluido no se podrd utilizar en las reglas de

control de acceso. Si se crea un grupo o usuario nuevo en Directorio Activo y se desea
especificar una regla para ese grupo, debe editarse el Realm e incluirlo.

El ultimo paso de la creacién del Realm es salvarlo y habilitarlo (enable). Se puede

utilizar también la opcién de descarga manual inmediata “Download now” para lanzar
la tarea en segundo plano.

Mo ox e - v A
« C A Noesseguro | fmovlab/ddd/#identityRealms * © 0 -

il Firepower Management Center . - - . o MP  inteligen " .
PR Overview Analysis Policies Dewces Obyect: AMF Intelbgence Q Depioy @ &+ @ admin
Cloud Services

Realms

Realm Sequences

Name

Identity Sources

High Availability

Descrpton

eStreamer

Host Input Client

Smart Software Satelite

Bass DN Group DN

de=lab,dc=com de=lob,dc=com

© LDAP Downiload X
Downlosd users/groups from lab.com
LDAP download successhu 3 groups, 6 users
cawnicatea

member « H

L /%

Mientras que tener configurado el Realm y la politica de identidad, que citaré mas
tarde, permite definir reglas con usuarios/grupos ya conocidos por el sistema FMC,

todavia no se esta identificando/asociando las conexiones con los usuarios. Para eso se
debe integrar con el software ISE/ISE-PIC.
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En esta guia se va a cubrir, en parte, la integracién con ISE-PIC.

El ISE-PIC se instala como maquina virtual, su instalable es una imagen ISO.
Consultar la web de Cisco para ISE/ISE-PIC por sus requisitos exactos de instalacion en
entorno virtual.

La instalacion de ISE-PIC desde la imagen ISO termina en un login en el que hay
qgue poner “setup” para configurar los datos iniciales, como nombre de host y el
direccionamiento IP.

En la configuracion del ISE-PIC se debe afiadir el directorio activo como proveedor,
utilizando una cuenta con privilegios.

@ ISE-PIC x ¥

< C A Noesseguro | isepicl.lab/admin/#idc_idProviders/ad_idc

'é‘,'s'é'(;' ISE Passive Identity Connector » Home Live Sessions [RA=GEESN Subscribers

Active Directory = Agents APl Providers SPAN  Syslog Providers  Mapping Filters  Endpoint Prol

* Join Point Name [ lab.com | d

* Active Directory Domain | lab.con] | @

X (o)

Join Domain x
Please specify the credentials required to Join node(s) to the Active Directory Domain.

* Domain Administrator i | | usuarioadministrador@lab.com

* Password | sessssssss

] Specify Organizational Unit i
Store Credentials i

A [ cancel |

@ ISE-PIC x 4+

< C A Noesseguro | isepicl.lab/admin/#idc_idProviders/ad_idc

’2'.';2'&' ISE Passive Identity Connector » Home Live Sessions [RAZGNGEEE Subscribers b Certificates  Troubleshoot  Reports

Active Directory = Agents APl Providers SPAN  Syslog Providers Mapping Filters  Endpoint Probes

Whitelisted Domains PassivelD Groups Advanced Settings

* Join Point Name | lab.com :

* Active Directory Domain  lab.com i

Join leave @ TestUser gfjDiagnostic Tool 4 Refresh Table
[ ISE Node a ISE Node Role Status Domain Controlier Site
[T ISEPIC1 lab.com STANDALONE & Operational DC1.1ab.com Default-First-Site-Name
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Ahora hay que activar la identificacidon pasiva usando la pestaia “PassivelD”,
afiadiendo los controladores de dominio, para luego realizar la configuracidon del WMI.

Esta parte se realiza facilmente con la opcidn de menu, que realizard los cambios
automaticamente en el dominio.

Add Domain Controllers
1 Selected
Domain DC Host Site
lab.com DC1.lab.com Default-First-Site-Name
‘ v
@ ISE-PIC x [+
< C A Noesseguro | isepicl.lab/admin/#idc_idProviders/ad_idc

“thuilie |SE Passive Identity Connector » Home

Live Sessions RASGNLESE Subscribers  » Certificates  Troubleshoot

Reports  » Administration  » Setts

Active Directory = Agents APl Providers SPAN  Syslog Providers Mapping Filters  Endpoint Probes

Connection Whitelisted Domains Groups Advanced Settings
PassivelD Domain Controllers
1 Selected
< Refresh G Edit W Trash Add DCs Use Existing Agent Config WM Add Agent
Domain DC Host Site IP Address Monitor Using
lab.com DC1.1ab.com Default-First-Site-Name 10.204.196.140 wWMI
@ I1SE-PIC x 4+
« C A Noesseguro | isepict.lab/admin/#idc_idProviders/ad_idc

Successfully configured 1/1 DC

La comunicacidén entre el FMC vy el ISE/ISE-PIC se realiza mediante protocolo
pxGrid. Este protocolo requiere el uso de certificados.

Nota: Se recomienda el uso de una CA fuera de linea (offline) para la emisién de los
certificados digitales necesarios dentro de la organizacion.
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En este ejemplo se van a usar certificados firmados por CAs internas de cada
dispositivo, ISE-PICy FMC.

El certificado para uso de pxGrid en el ISE-PIC se encuentra correctamente
instalado desde la instalacidn de las versiones mas recientes del software. Es necesario
localizar y descargar el certificado raiz.

@ Ber x

« C A Noessoguro | isepict lab/admin/#idc_certificates/idc._cortificates_management/cortificatos. cort_mgmt_systom_certs *

Certificate Hierarchy

Issued To
Commen Name (CN) Cortificate Services Root CA - ISEPICT
Organazanon Un (OU
Organizaton (O}
Oy L
Ste (ST)
Country (C:

Sarst hemiae O8O 1B-FOF9:26°4F-AS AD 87 3028 SE-CLREOA

Una vez localizado, hay que proceder a su exportacion, para su instalacion
posterior en el FMC.

@ ISE-PIC X +

< (& A No es seguro | isepic1.lab/admin/#idc_certificates/idc_certificates_authority/certificates_cert_auth_ca_certs

“hohie ISE Passive Identity Connector

» Home Live Sessions » Providers Subscribers Troubleshoot » Administra

Reports

‘ » Certificates Management | v Certificates Authority

Overview Issued Certificates  Certificate Authority Certificates  Internal CA Settings  Certificate Templates

CA Certificates

[/ Edit | (e Import | @ Export |(3€ Delete | (O View | [ Refresh

Friendly Name Status Trusted For Serial Number Issued To
¥ ISEPIC1
Certificate Services Root CA - ek 08 EO 1B FD F9 46 4F ASAD Certificate Services Root CA -
ISEPIC1#00001 il 87 30 2B 5E C4 8E 0A ISEPIC1
Certificate Services Node CA - 16 E9 60 45 79 A6 41 CB A3 98 Certificate Services Node CA -
O ISEPIC1#00002 =it S 78 8D 2D OE D8 F4 ISEPIC1
Certificate Services Endpoint 3B D9 78 49 64 24 42 40 9E 87 Certificate Services Endpoint
O SubCA- ISEPIC1#00003 Enabled fasiructure, Endpoints 85B141FF C198 Sub CA - ISEPIC1
Certificate Services OCSP 555CF97ADC 7544 FC80  Certificate Services OCSP
0 Responder - ISEPIC1#00004 Enabled Infrastructure Endpoints

9D 17A9 77 85C7 1F

Responder - ISEPIC1
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En el FMC se va a crear un certificado firmado con una CA interna del propio FMC,
utilizando la misma clave privada por simplicidad.

Generate Internal Certificate Authority

Name.
FMCv-CA

Country Nome (two-etter code)
s

State of Proviece

Localty or City

Organization:

Organizationat Unt (Department):

Common Name

FMCY-CA

R o~ ua
C & Nowseguno | fmcvlabdd/#Objectbanager “ com% - ¥
bl Firepower Management Center  o.en,  amayss  posces  Devees  Obiosts  AMP  iotoigence Qoo @ & @ adminv

tiect Vg

internal CAs

Internal ceruncate authority (GA) object represents the GA Pubiic key certficate of a GA your Organization controls. You can use inlemal GA oBjects in SSL ruies 1o decrypt outgoing
encrypeed traffic by re-signing the server centificate with the intoral CA.

Name Vake

FMCY-CA CN=FMCY-CA, C=LS s

Se procede a la descarga del certificado con su clave privada, ya que vamos a
necesitarlo para generar el certificado que el equipo FMC usara para autentificarse con
el ISE-PIC.

[T g v v

C A Noesseguro | imcvlab/ddd/#ObjeciManager * S o@Y-n

Encrypt Download File
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La mejor forma de tratar el fichero PKCS12 generado, es usar OpenSSL, que se
encuentra instalado en casi cualquier sistema Linux. Ejecutar estos comandos, ajustando
el nombre del fichero al generado en la exportacion:

openssl pkcs12 -nokeys -clcerts -in 164a9a24-baed-11eb-81d6-a8c6d111f1dd.p12
-out cert.pem

openssl pkecs12 -nocerts -in 164a9a24-baed-11eb-81d6-a8c6d111f1ldd.pl12 -out
key.pem

De esta manera se encontraran separados el certificado de la CA interna
(cert.pem) y su clave privada (key.pem).

Ahora se procede a afiadir un certificado interno (Internal Cert), utilizando el
mismo certificado y clave privada.

Add Known Internal Certificate (]

Name:
FMCv-ISE

Certificate Data or, choose a file: L["er

MIIC82CCAdugAwWIBAGIJAKY YApOQpJ3MAOGCSqGSIb3DQEBCWUAMBSXCzAJBY

NV

BAYTAKVTMRAWDgYDVQQDDAdGTUNZ2LUNBMB4XDTIXMDUyMJExMDIyMVoXDTM
xMDUy

MDExMDIvMVowHzEL MAKGA 1UEBhMCRVMxEDAOBaNVBAMMBOZNQ3YtQOEwaa e

Key or, choose a file: LBmWSE:_

MIIFHDBOBgkghkiGOw0BBQOwWQTApBgkqhkiGOwOBBQWwWHAQI70AdDYTUpAQCA

ggA

MAwWGCCqGSIb3DQIJBQAWFAYIKoZIhve NAWCECFJPwIWio0aOBIIEyBrmr2jCRvgX
8uZZIN9DeiruAcj8yDXDszGOnxMIrfzjifoQGfnAVYB/0GXYPFR7aly+Fyrh8kvg
7pDdxWifM9Y10J6X0iHXkfzm +Y7oK0plZwJ8QZLsIpHQP6alpHX0DmMWxV760VUG6J M

Encrypted, and the password is:

e ]

O HHepawet anagETRL L. X e - u A
C A Noesseguro | Imovlab/ddd/#ObjectManage Tt S oB@w - »
il Firepowe M?nagemam Center  iew  Analysis Poiicies Devices Objects Amp Inteligence Q Depioy @ & @ adminv
Internal Certs Add internal Cent  [IESEZIEY
Internal contibcate ObIOCt represonts  server Public key Certificate belonging T YOuUr GrGENiZATIoN, You Can use Intornal certiicate objects and groups in SSL rules, ISEASE-PIC connection
and captve portal conguration
Name Vab
FMCY-15E CN:FMCy-CA, C2ES i

El certificado de la CA Interna del FMC debe ser instalado como certificado de
confianza (Trusted Certificate) en el ISE-PIC.
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@ IsEPIC x +

&« » C A Noesseguro | isepicl.lab/admin/#idc_certificates/idc_certificates management/certificates_cert mgmt _trusted c

o' ISE Passive Identity Connector » Home . » Providers  Subsciibers [RAOUTSSSS Troubleshoot Reports  *

= Certificates Management | » Ceriificates Authority
System Certificates ~ Trusted Certificates ~ OCSP Client Profile  Centificate Signing Requests  Certificate Periodic Check Settings
——

Import a new Certificate into the Certificate Store

"Coicie e [‘Sasdonararve | memalca pem

Friendly Name | FMCv

Trusted For: ;
Trust for authentication within ISE
[ Trust for client authentication and Syslog
Trust for certificate based admin authentication

[ Trust for authentication of Cisco Services

[ validate Certificate Extensions

Description l

o

Ahora se procede a la configuracién de fuente de identificacién, a través de
System/Configuration/Integration/Identity Sources. Se afiade el certificado exportado
del ISE-PIC.

% Cisco Firepower Management C- X |4

€« C A Noesseguro | fmevlab/ddd/#DirectoryServices

Import Trusted Certificate Authority

Name:

ISE-PIC-Root

Certificate Data or, choose a file: Browse.

MIFLICCAXagAWIBAQIQCOAD/IGTEWthzArXsSOCANBGKGhkiGOWOBAQWFADAX 1)
MS8wLQYDVQQDDCZDZXJ0aWZpY2F0ZSBTZXJ2aWNIcyBSb290IENBICOGSVNFU

EID

MTAeFWOYMTA1MjAXODQ1NDBaFw0zMTATM|ExODQ1NDBaMDEXLZAtBgNVBAM
MJKNI

Encrypted, and the password is:

Como certificado del FMC se usa el que hemos configurado anteriormente dentro
del propio dispositivo.
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2% Cisco Firepower ManagementC: X | o

« C A Noesseguro | fmevlab/ddd/#DirectoryServices
alah. Firepower Management Center Overview Analy
cisco tecrat Jentity Source

Cloud Services Realms Realm Sequences Identity Sources

Identity Sources
Service Type None Identity Services Engine
Primary Host Name/IP Address * 10.204.196.190

Secondary Host Name/IP Address

pxGrid Server CA * ISE-PIC-Root v +
MNT Server CA * ISE-PIC-Root v +
FMC Server Certificate * FMCv-ISE v |+
ISE Network Filter ex. 10.89.31.0/24, 192.168.8.0/2«
Subscribe To:

Session Directory Topic

SXP Topic

* Required Field ‘ Test

Al realizar el Test, es posible que de este error.

‘ Status

ISE connection status:
Primary host: Failure

v Additional Logs

Primary host: A
[INFO]: PXGrid v2 is enabled

[ERROR]: pxgrid 2.0: failed account activation.
accountState=PENDING

[ERRORY]: Failed to contact pxGrid node at
*10.204.196.190': pxgrid2.0: Could not activate
account

Esto es debido a que el ISE-PIC esta configurado para requerir aprobacion al anadir
nuevos suscriptores. Esto es configurable. En caso de necesitar aprobacion, se realiza en

“Subscribers”.
@ ISE-PIC x  +
&« C A Noesseguro | isepicl.lab/admin/#idc_subscribers

ISE Passive Identity Connector » Home Live Sessions » Providers QEIGESIREICE » Cerfificates  Troubleshoot

All Clients ‘Web Clients Capabilities Live Log Settings Certificates Permissions

/Enable  @pDisable Approve @ Group W Dedline Qoekete ~ @ Refresh  Total Pending Approval(1) =

O Client Name Description CapabiIStams

0 » ise-pubsub-isepict c;,pabnmmum—omm (XMPP)
O » ise-fanout-isepict Capabilities(0 Pub, 0 Sub) Online (XMPP)
O » ise-mnt-isepicl Capabilities(2 Pub, 1 Sub) Online (XMPP)
O » ise-bridge-isepicl Capabilities(0 Pub, 4 Sub) Online (XMPP)
O » ise-admin-isepicl Capabilities(5 Pub, 2 Sub) Online (XMPP)
O P tfmc-ec73bd46b58f11eba2573b... Capabilities(0 Pub, 0 Sub) Pending
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Una vez que el Test pase con éxito se graba y ya estara realizada la interconexién
entre los 2 dispositivos.

El siguiente paso es crear una politica de identidad que utilice la integracion de
conexion pasivo que se ha creado, en Policies/ldentity.

T LSO ) eepowe! ManAgEment Li X [ @ — v A

€ C A Noesseguro | fmoviab/ddd/eidentityPolicyfditoruuid=2e8b7a58-baf0-110b-90c9-b10b5932592 * T o@Y -

Name Insort
Windows AD Enabled into Category

Passive Authentication Realm: lab.com (AD) ~

Use active authentication if passive or VPN identity cannot be established

El ultimo paso es asociar la politica de identidad a la politica de control de acceso.
Una vez asociada, ya se podran utilizar usuarios/grupos en las reglas.

L1500 reepomer Management L X o @ - u

L C A Noesseguo | fmeviab/ddd/eFirewaliPoli

Identity Policy

None v
None

— | cances oK

3 C A Nowtreguro | tmcw iob/ddd/*Fremalnolicyfditonasd 00C20CH AGT Oud3 0000 0G0129346700%ype PG AREWALLNGPANAessContallticyisSrond talse ® SOoO@Y -
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13.20 PROTECCION DE MALWARE (AMP)

El sistema AMP de Firepower es el encargado del andlisis de ficheros en busca de
malware, con interceptacion inline y cuarentena.

Este servicio requiere de conexién a Internet del FMC vy licencia de suscripcién
AMP. No puede funcionar en “air-gap”.

Cisco utiliza analisis en la nube, descarga de firmas y hashes y analisis heuristicos
para este servicio.

Para su correcta configuracién se debe verificar que la conexién a los servicios
AMP de Cisco estdn en el continente correcto UE.

En el mend AMP, tanto AMP Management como Dynamic Analysis Connections,
deben tener seleccionados los servicios de la UE. Por defecto estan en US. Se deben
editar y cambiar.

sco Frepower Manogement L X ® - w A

&« C & Noesseguro | fmovlab/ddd/#FireAMPListManagement ¥ T 0@ % -~ N

Configure NetworkAMP Connection @

Cloud Name
l[u Cloud

55 Csco Pepower Management L. X | @ — u A

« C A Noesseguro | fmovleb/ddd/#DynamicAnalysisConnections * T oM@ % ~

Edit Connection

Cloud Name:

| Cisco Sandbox AP, EU Cloud  w

Host:

También se debe comprobar que las actualizaciones estan activadas. En el menu
System->Integration->Cloud Services.
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LSO Pepower MaNgEmERt L X [ o oA
« C A Noessegur | fmeviablui/cloud-services B ST o0oB Y~
g Firepower Management Center . e, avaysis  Poicies  Devices  Objects  AMP  inteligence Q Depoy @ #H» @ adminv

Cloud Services ~ Reaims  Realm Sequences  identity Sources  High Avadlabilty  eStreamer  HostinputClient  Smart Software Sateliite

URL Filtering -«) AMP for Networks
Last URL Fitering Upcinte. Mvy 22. 2021 1110 AM. Ugdate Now Last Local Matware Detection Updete: May 20, 2021 959 PM
@ ) Enable Avtomatic Updates
@) Query Cisco Cioud for Unknown URLS @) tnable Automatic Local Maiware Detection Updates
Cached URLS Expire WD Share URI from Maiware Events with Cisco
Never

"M Use Legacy Port 32137 for AMP for Networks

% Dispute URL categories and reputations

Se debe crear una politica de analisis de fichero. Menu Policies->Access Control-
>Malware & File. “New File Policy”.

Para una mdaxima proteccién se recomienda crear una regla con todo activado,
todas las categorias, accidn bloqueo y almacenamiento de malware y unknown para

analisis
5 oo Faepowe Mensgemeni L X o e - u A
« C A Noesseguro | fmevlabiddd/#filePolicyEdituuid=537bco2c-baf2-11eb-8803-082331badBed # T 0B %~ n

View Rule

Action Store Files

i Block Mahware Aokusre
Spero Analysis for MSEXE Unknown
Dynamic Analysis Clean
Capacity Handing @ Custom
Local Makware Analysis

Reser Connection

File Type Categones File Types Selected File Categones and Types
Exccutables
PDF flies
Encoded

| | Q Search name and description Category: Local Mahware A ..
Category: Dynamic Analysi
Category: System fies

System files
Dynamic Analysis Capable
Local Mahware Analysis ...

Category: Encoded

0
1
]

& Graphics 1 Nicroson Actats Category: Graphics
a
5 Category: POF fies
5

Casgory: Executables

=

A continuacién, se muestra una explicacion grafica del funcionamiento del motor
AMP configurado:
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M Treated as Policy action for
unscannable unscannable

v Able to Attachment Able to Verdict
’ = parse is an archive unpack the Available in
| File attachment? file? archive file? ESA cache?

!

Policy action for P MALICIOUS

malware

_ CLEAN File — Query File AMP Server
= reputation Reputation File Rep

ict?
verdict? Server Response

Continue through
workqueue

File Upload & Pre- AMP upload UNKNOWN
Classification Checks action?

En Advanced habilitamos la inspeccidn de archivos comprimidos con maxima
profundidad 3.

&% Cisco Firepower Management Cc X 4

<« C A Noesseguro | fmev.lab/ddd/#FilePolicyEdituuid=537bce2c-baf2-11¢
ahual. Firepower Management Center Analysis
CISCO  pojicies / Access Control / File Policy Edit
FTDv-HA1
Enter Description

Rules Advanced

I
General

First Time File Analysis
Enable Custom Detection List
Enable Clean List

If AMP Cloud disposition is Unknown, override disposition based upon threat score

Disabled v

Archive File Inspection
Inspect Archives

Block Encrypted Archives
Block Uninspectable Archives

Max Archive Depth
Enter a value between 1 and 3

\ 2

Una vez que tenemos la politica creada, tenemos que activarla. Esto se hace
dentro de la ACP. En cada regla, se puede especificar una politica de Inspecciéon de
ficheros (File Policy) o no. Se debe configurar en la ACP y se recomienda aplicarla en
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todas las reglas posibles que tengan relacidn con almacenamiento, incluyendo web,
CIES, NFS, etc.

T LS00 Frepower MAGEMATT L. X o ] w oA

« C A Noesseguro | fmevlab/ddd/#FirewaliPolicyE ditoruuid = 000C29C8-AGBT-Ded 3-0000-060129546790 type = PG FIREWALL NGFWAccessControlPolicyisSnort3 = false * S oB Y - N

Editing Rule - Internet Web

Name
Internet Web

SGT/ISE Attributes

File Poicy

‘ | FTDv-HA1 v/

Se pueden seguir los eventos de andlisis de ficheros, con sus resultados, utilizando
el menu Analysis->File->File Events.

'é'l""’";' Firepower M?nagemenl Center o overvew Analysis Policies Devices Objects AMP Inteligence Depioy @ & @ adminv
—_—
Bookmark Thes Page | Report Designer | Dashboard | View Bookmarks w | Scarch
File Summary e
1) 2021-05-22 12:45:00 - 2021-05-22 13:45:25
Expanding
No Search Constraints (£t Search)
File Summary Table View of File Events.
Jmp to.
* Timex Action X Sending B X ::::':3 X Recaiving P X 'c‘:::‘:v »' | Sending o f:_‘("""“ X SSL Status X User X File Name X
v 2021-05-22 13:44:18  Maiware Cloud Lookup % 192.168.100.8 66.249.7558 WEUSA 80 47647 Uriknown (Unknown) &, No Authontication Roquired  PROGRAMA - I1- JORNA
. 2021-05-22 134278 Maiware Cloud Lookup 2 172.202.15 " 74.125.040.27 WEUSA 59526 2% Unknown (Unknown) & No Authontication Roquired  Entradias 16216830621
v 2021-05-22 13:26:15  Maiware Cloud Lookup 2121454166 ISP £192.168.100.9 80 43399 Unknown (Unknown) &, No Authentication Requeed  v32_16.0.13929.2038¢
v 2021-05-22 13:36:15  Maiwaro Cloud Lookup %20 192.168.100.9 1722012159 80 52420 Unknown (Unknawn) &, No Authentication Required  v32._16.0.13929.2038¢
v 2021-05-22 13:36:15  Malware Cloud Lookup % 212.145.41.67  ZZESP  #0192.168.100.9 80 | Unknown (Unknown) 4 No Authentication Required  v32_16.0.13929.2038¢
v 2021-05-22 13:36:15  Maware Cloud Lookup % 192.168.100.9 1722012159 80 52421 Unknown (Unknown) & No Authentication Requered  v32_16.0.13929.2038¢
- 2021-05-22 133052 Matware Cloud Lookup 2121454166 IESP 1722019137 80 59252 Unknown (Unknown)  §, No Authontication Required  v32_16.0.13929.3 =
v 20210522 123052 Maware Cloud Lookup " 212.145.41.66  ZSESP  172.2019.137 80 59248 Unknown (Unknown) & No Authentication Required  v32_16.0.13929. 784
v 2021-05-22 13:3046  Maiware Cloud Lookup 2 172.20.2.15 7412514027 WRUSA 59802 % Unknown (Unknown)  §, No Authentication Required  Entradas- muéa
v 2021-05-22 13:29:23  Maiware Cloud Lookup % 192.168.100.8 "79.1107225 wmRUS 80 53687 Unknown (Unknown)  §, No Authontication Required  INFORMACION-PRACT
v 2021-05-22 13:28:14  Malwaro Cioud Lookup  0172.202.15 7412514027 WAUSA 59786 2% Unknown (Unknown)  § No Authentication Required  Entradas-16216822847
v 2021-05-22 13:26:37  Maiwaro Cloud Lookup 2 172.202.15 104475733 WRUSA 42498 2% Unknown (Unknown) &, No Authentication Requred  Entradas-1621682118¢
. 20210522 13:23:37  Maware Cloud Lookup 7120922710 IZESP 172201613 80 60347 Unknown (Unknown) & No Authentication Required  disallowedcertstl cab
v 2021:05-22 132131 Malwwe Cioud Lookup 7 212.145.41.67 ZZESP 21722039113 80 64193 Unknown (Unknown) 4, No Authenticotion Required  v32_16.0.13979.2038¢
- NN AR 88 3NALAL_ Atxtamsn. Plaisct L ankisn BAAARAL ST  MMGRR M 540 s aaaw A easms hmaiicm Abntne 0 M Aiadtiantian Dimdond s S8 SAAAA ROARS

Se pueden ver solo las detecciones de malware (positivos). “Malware Events”.

Centro Criptolégico Nacional




©® @ O NNUBY[eTLi: M Seguridad en Cortafuegos Cisco Firepower

‘ elob) Hirepower Management UENter  q  owrview  Anahvais  Polcies  Devices  Objects  AMP  Inteligence Deply © & @ admine
—_—
Bookmark This Page | Report Designar | Dashbard | View Book v | Soarch | precotned Searches v
Malware Summary s s
0 202 C 45.0C 1 22 Vx48:37
‘ Expanding
No Search Constraints (Edit Search)
‘ Malware Summary Table View of Maiware Events.
Jump to.
Detecton Narme Féo Name Fae SHAZSS Fie Type + Count
v 08 Downlosder Genenc:5n0S taios © beld9786...dae8ds6 NEW_OFFICE 150
v W32 Trejn NM rock2p © 1202338, 63521680 » [
v SPAMATCH:0¢ 29600364 in05 Talos Statemant of Account as of_01_25_2021 xism © ec29be3..31025954 NEW_OFFICE 47
v Win.Dropper, Malscript::95.sbx.1g revsidor.zip O docabee) _fe2edchc » »
v Htmi Dropper Gononic::mash &7.sbx vio rock2ip © #493c393..009c0788 w» 2
v Xis, Downlosder.Generic-indS 1503 test repon-biack pat © be1ds786_d8a08a56 NEW_OFFICE 2
v Xis. Downloader.Gonoric=indS taios it © bc1d9786 _dBseBass NEW_OFFICE 1
v Xi3.Downloader Genoric:in05.1aios Prosentacion_ADFB 2021 pptx © bc1d9786..38208056 NEW_OFFICE 1
v Xis Downlosder.Generic:in05.10l0s 1Maged01.png O be1d9786 . d8aeBaSs NEW_OFFICE 1
v Xi3. Downloader.Genenc: in05.takos IDEARIO 20210.p08 © be1d9786...8008056 NEW_OFFICE 1
v Xis. Downloader.Generic:in05.ai0s Carta Soctor Ferreteria y Bricolaje . FEBRERD 2021 Servicio esencial. DG Comercio_Andaucia.pdf © be1d9786._ 48308056 NEW_OFFICE 1
v Y0s. Downloader Genenc:in0S. twos Pwindows - 1258 7Q7NP_ALIANZA __co=CCpia.docx 7= O bec1d9786...08008056 NEW_OFFICE 1
v W32.Aut0:000081 70551003 Talos © 0000317b...91941b96 1
Page 1 |of1 Displaying rows 1-13 of 13 rows
T it
l

Se puede visualizar también la retrospectiva de cualquier fichero detectado como
malware, viendo los puntos de propagacién en el tiempo y las IPs involucradas.

‘ sisdlis tirepower Management CENter  q  gwview  Anayais  Poloes  Devices  Objocts  AMP  inteligence Oeply @ £ @ adminv

| Network File Trajectory for 12d233b8...b352168b

File SHAZS6 12423368._6352168b First Seen 2020-09-14 20:21:46 on & 141.101
File Name ct Last Seen 2021-05-20 07:02:19 00+ 104
File Size (XB) 27 Event Count 0
i File Type 4 Seen On 605 hosts (122 dsplayed)
| File Category Arch Seen On Breakdown 604 senders — 2 recetvers (122 — O displayed)
| cumentoupostion O M /
Theeat Score None
Detoction Name W32 Tropan N
‘ Trajectory
| il g e n = e S0 5w 3% 0ct03, Oct07, Oct08 et 10. Ot
| 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 2020 20:

20021 05:12 1045 10:01 1610 0710 1326 0534 2050 1959 0016 1322 1837 0130 1529 0404 1555 1922 0134 0400 0544 2229 1604 2104 22290 OF
141.101.69.205 o
108.162.241. 246 Q
141.101.69.11 o
0221247102 o
172695427 o
1726955148 Q E
52.228.74.107 o
17269170124
40.89.147.25 o o
51.75.172.87 Q Q
‘ 102.156.102.138 o
162.158,79.181 o
196.121.126.202 o -

e}

13.21 INTERCEPCION SSL — SSL POLICY

En la actualidad la mayoria del trafico que cursamos, por ejemplo, a webs y correo
electrdnico, va cifrado. El trafico cifrado no puede ser analizado por el NGIPS ni AMP.
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Para solventar este problema, se utiliza Intercepcidn SSL/TLS. Lo que realiza esta
funcionalidad, en realidad, es un “ataque Man-In-The-Middle”, consentido.

El funcionamiento abreviado es el siguiente:

e La solicitud de acceso (cifrado) llega al cortafuegos por parte del cliente, este
negocia el cifrado con el cliente como si el cortafuegos fuera el sitio destino,
generando un certificado sobre la marcha, con un certificado CA de confianza
por el cliente instalado en el cortafuegos.

e El cortafuegos realiza la peticidon por su cuenta al sitio destino y analiza el
trafico devuelto.

e Sijel contenido no es malicioso, lo transmite al cliente con el cifrado “spoofed”
creado en el primer paso.

Nota: esta funcionalidad requiere romper la cadena de cifrado de extremo a extremo
es, en realidad, una interceptacién de comunicaciones. Esto puede tener
implicaciones legales segun la legislacién espafiola. Si se va a activar esta
funcionalidad, estas consideraciones legales deben ser tenidas en cuenta y evaluadas
adecuadamente.

Como se ha expuesto en el funcionamiento de la caracteristica, el cortafuegos
tiene que realizar un importante trabajo de cifrado y descifrado, doble por cada
conexién, por lo que esta funcionalidad impacta negativamente el rendimiento del
cortafuegos. Se deberd estudiar este impacto en la implementacién.

Para activar esta funcionalidad el primer requisito es instalar en el cortafuegos el
certificado de la CA, casi siempre interna (no de Internet), que los clientes también
tendrdn que tener instalada como CA de confianza. En equipos Windows con Directorio
Activo, esto se puede automatizar con una politica de grupo GPO que puede instalar un
certificado automaticamente. Para equipos MAC o Linux la instalacién debera ser
manual o por algun software de distribucidn.

Para la instalacion del certificado CA en el cortafuegos se debe ir al menu Objects-
>0bject Management, buscar PKI->Trusted CAs. Seleccionar “Add Trusted CA”. Se puede
introducir el certificado realizando un pegado desde el portapapeles o seleccionando un
fichero. Si el fichero esta cifrado se introduce la contraseia habilitando el “check”.
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Narme.

Import Trusted Certificate Authority
SSL CA

Certincate Data or, choose a Me: [ g o0

BEGIN CERTIFICATE
MICSZCCAGURAWIBAGLIAKY| YAROQRJIMADGCSQGSIbIDQEBCWUAMBEXCZAJBONY

rB25YWGR9ZmIYOEIYOFbGAXTVEQQGIRRMSyr +bITo8/UMXOGH
----END CERTIFICATE-

Encrypted, and the password is:

El siguiente paso es generar una CA intermedia en el cortafuegos. Para ello hay
que ir a PKI->Internal CAs y seleccionar “Generate CA”. Hay que rellenar los datos y
seleccionar “Generate CSR”.

Generate Internal Certificate Authority ]

Name:
FP-CA |

Country Name (two-letter code):
| Es |

State or Province:

Locality or City:

Organization:

[ cen |

Organizational Unit (Department):

Common Name:
| FP-ca |

‘ Generate CSR Cancel Generate self-signed CA

La solicitud de certificado debe ser pasado a la CA instalada anteriormente para
su firma mediante emisién de un nuevo certificado.
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Para instalar el certificado, ya emitido por la CA, editamos el objeto y aparecera la
opcién “Install Certificate”.

Install Internal Certificate Authority

Centificate Data or, choose a fie: | Browse

Encrypted, and the password

Con los certificados instalados y la CA interna del cortafuegos funcionando,
debemos crear la politica SSL. En el menu Policies->Access Control->SSL, seleccionamos
“New Policy”.

Se recomienda que la politica por defecto sea “Block with reset”.

‘ New SSL Policy

FTDVHAI1

‘ Name:

Description:

Default Action:
Do not decrypt

‘ Block

®) Block with reset

Vamos a mostrar como ejemplo un caso de uso bastante utilizado. Vamos a
inspeccionar todo lo que vaya desde la zona de Usuarios a Internet, salvo el acceso a
entidades financieras (bancos). El resto (trafico desde servidores, por ejemplo) no lo
vamos a inspeccionar y vamos a dejar que pase sin inspeccion.
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Antes de configurar las reglas, hay que establecer la confianza con la CA que
instalamos. Se aflade en Trusted CA Certificates.

Management L X e e - v A
“« C A Noesseguro | fmovlabyddd/#SSLPolicyf ditoruuid = T6flIb6e-bafé-11eb-81d6-aBchd111f1dd " S oM@y~
wilietier Firepower Management Center .. Analysis Poiicies Devices Objects  AMP Intelsgence Q Deploy @ £+ @ adminv

FTDVHAT vou s e crances (D

Enter Description
Rules. Trusted CA Cemificates Undecryptabie Actions

c +

Available Trusted CAs

Q ss Cist

_ e

-

Muestra de 4 reglas de ejemplo. La politica funciona cogiendo la primera
coincidencia, es decir, las reglas mas especificas deben ir arriba.

o iepower Management L X o D ——
« C A Noesseguro | fmovlob/ddd/#SS PolicyEditoruuid=T8I83b6e-bat6- 1 Teb-81d6-a86d111f1dd f S OB Y - N
‘;'l';;'e" Firepower Management Cer:(e' Overview Analysis Policics Devices Objects AP Inteligence Q Depoy @ £ @ adminw
FTDVHA1 Cancet
Enter Description
Rues  Trusted CACenificates  Undecryptable Actions
+ AddCategory  + Add Rule Q Search Rules X
Source Source Dest vian . Source Dest e o
Name . Dest Zone hosees:. e - Users Applcations  SourS et Categor sst Act
Administrator Rules
Standard Rules
| @FinancierosBancos  Usuanos (Roud outside (Route Finance (Any re @Donotdecypt / §
sy s USUANG oud R + Decrypt =
2 @ nspeccion Ge Usuarics  usuancs (Rowt outside (Route pmm'\ /9
3 @ Usuarios usuanos (Rout @Donotdecrypt /' §
© Servdores servidores (Ro Do ot decyt / §
Root Rules
Default Action Block with reset
Displaying 1 - 4 of 4 rows Page|1 o1
| o

La segunda regla es la que realiza la interceptacion TLS, desde Usuarios a Internet,
el resto que no ha hecho “match” en la primera regla, la accién es “Decrypt — Resign”,
que significa, descifra y vuelve a firmar con la CA interna, que se especifica en la regla.
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Editing Rule - Inspeccion de Usuarios ]
Name
Inspeccion de Usuaros Enabled Move
Action
£ Decrypt - Resign v | with | FMCv-CA v |c Replace Key Only
Zones  Networks  VLANTags  Users  Applications  Ports  Category  Certificate DN CentStatus  Cipher Suite  Version Logging
Available Zones C Source Zones (1) Destination Zones (1)
Q Search by name usuarios ] outside ]
outside
servidores
usuanos
et |

La tercera regla permite que desde la zona de Usuarios se acceda a cualquier otra
zona con acciéon “no hacer nada”. Es decir, si van a “Servidores” no se intercepta.

Y la cuarta regla hace que desde la zona de “Servidores” no se intercepte.

Una vez creada la politica SSL y parametrizada, falta el ultimo paso, incorporarla a
la ACP para que funcione.

Se accede a Policies->Access Control->Access Control. Se selecciona la politica
donde asociada al cortafuegos donde nos interesa realizar la intercepcién y la
seleccionamos del desplegable en SSL Policy.

<0 Hrepowes Mansgement (. X | Qo - w

« C A Noesseguro | fmovlab/ddd/eFirewaliFolicyf ditoruuid =000C29CE-ABH7-0ed 3-0000-060129546 790 type = PG FIREWALLNGF WAccessControlPolicyisSnort 3= false * C oM@ ¥~

SSL Policy to use for inspecting encrypted [}
connections

None v

| None

L

Tras realizar Deploy la intercepcion quedara activada.
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13.22 THREAT INTELLIGENCE DIRECTOR (TID)

Esta funcionalidad posibilita integrar firmas de terceros dentro del motor IPS de
Cisco.

Los protocolos soportados son TAXII, STIX o fichero plano.

En este ejemplo vamos a usar las firmas gratuitas del proyecto “Hail a TAXII”
(http://hailataxii.com/)

WHATIS IT?

Hail a TAXIL.com is a repository of Open Source Cyber Threat Intellegence feeds in STIX format
There are currently 1107066 indicators, last updated Fri May 25 15:18:06 2018 UTC

AVAILABLE FEEDS

guest Abuse_ch

guest CyberCrime_Tracker

guest EmergingThreats_rules
guest Lehigh_edu

guest MalwareDomainList_Hostlist
guest blutmagie_de._torExits
guest.dataForLast_7daysOnly
guest.dshield_BlockList

guest phishtank_com

HOW TO CONNECT

Qur data is accessible via the TAXI-HTTP Message Protocol. (1.0& 1.1)
The discovery service is located at hitp /hailataxin com/taxii-discovery-service

Anonymous connections are accepted.
Clients that require login details can use HTTP-Basic user=guest, password=guest

Se debe comprobar que el TID estd corriendo y funcionando correctamente. En el
menu Intelligence->Settings debe aparecer en verde.

TID Detection

Q The system is currently publishing TID cbservables to elements. Click Pause to stop publishing and purge
TID observables stored on your elements.

Pause Resume

Y en Intelligence->Elements debe aparecer algun dispositivo FTD con IPS con el
que podamos comunicar.

T N @ - oo~
« C A Noesseguo | fmodabtid/elements A S oM@ % - R

alale, Firepower Management Center

il Overview Analysis Policies Devices Objects AMP Inteligence. Q Deploy @ 4+ @ adminv

@ Fron Frapowsr Thvest Deterae for VAN Mgy 20,702 2 cEST FTOwA

@ o
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En Intelligence->Sources afiadimos una nueva fuente con los datos de “hail a taxii”.
Podemos seleccionar las FEEDS que deseemos. Y modificar el periodo de “updates” al

valor que consideremos.

Add Source

DELIVERY URL | Upload

URL"

USERNAME

PASSWORD

FEEDS'

ACTION

UPDATE EVERY (MINUTES)

TTL(DAYS) 90

PUBLISH

®X

hitp://hailataxii. com/taxii-discovery-service

guest

te source will be added for each feed selected The name wil
default to the name of the feed and can be edited later

)

Una vez afladidos, veremos que el sistema empezara con el “Parsing” y a descargar

las firmas.

sources

a C' 10 Sowces +

loe___________________________°>. . °c_ - o - _ |
ORI marpn Tt sTox Tax - 2 seconss 090 Pause Lodsie © Compiate /0
GuLCYDHCme Tracker - o © cor 0
puestienipn_edu - - O cor 40
Guest Manwars Domaintiat 1ot « - Py — ’0
SuesLDANAGH._de._tortts - - © compieins 8
GuesLEmerging Threats_nses. - e 390 & compins: #L0
CussLADUSS_cn - o =y @ con / n
Guestastarort as1_Tasysonsy -« © 5o /0
owsLashieid_DiockList - © s /0
——— - © scrm S0

En Indicators empezardn a aparecer objetos y en Observables apareceran los

objetos asociados a los Indicators.

Pulsando dentro de un Indicator podremos ver su descripcion e informacion.
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« C A Noessoguro | fmeviabytid/indicator/o2h0dHAGLYS0YWESYXRheGlpLmiNvb X 1pbmRpY2F Ob3it¥zEzMI1zZT MIM2VIOSOOM2Q LWIOYJME Y2 MWYWRRNWRm Y2Mz f T oO@Y -

La accion por defecto es Monitor, y no se puede modificar de entrada por el
funcionamiento de los objetos STIX usados en TAXII. Pero una vez cargados se pueden
modificar en el menu.

Indicator Details ® X

NAME
phishTank.com id:6979325 with malicious
URL:https://lloydsbank.online-

DESCRIPTION
This URL:[https://1loydsbank.online-authorise-secure- -~
update.com/Login.php] was identified by phishtank.com as part
of a phishing email. This URL appears to still be online as of
2021-82-22702:06:59+480:00. More detailed infomation can be

-
SOURCE  guest.phishtank_com

EXPIRES  Aug 20, 2021 2:41 PM CEST

ACTION @ Monitor v

PUBLISH © Biock
plasaiia m

lloydsbank onl h pdate.com/Login php

Si navegamos a algun objeto URL incluido en algun Indicator, en el menu Incident
aparecerd el incidente.
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Pinchando sobre el incidente podremos tener mas informacién y operar sobre él,
cambiar su estado, Confidence, etc.

O URL-20171004-15 ® X
Opened: Oct 3, 2017 8:26 PM MDT Observations Confidence Action Taken Category Status 5]
Name rd 1 Rating © Monitored 7 New v
Description ,
Indicator Observations (&
phishTank.com id:5201797 with mal
> UF 15t (5]
teslimedison.000webhostap teslimedison.000webhost

Recordad que como la accion estd puesto en Monitor la conexidn se permite. Si la
cambiamos a Block podremos bloquear futuros accesos si es necesario.

13.23 RED PRIVADA VIRTUAL - VPN SITE TO SITE

El sistema de Redes Privadas Virtuales (VPN) Site to Site (o Lan to Lan) permite
extender nuestra red, o conectar a otra de un tercero, a través de otra red insegura,
como Internet, mediante el uso de tuneles cifrados.

El protocolo utilizado es IPSec.

Firepower soporta IPSec tanto en IKEv1 como IKEv2. Se recomienda el uso de IKEv2
siempre que sea posible, por su mayor seguridad.

Para crear una nueva VPN hay que acceder al menu Device->VPN->Site to Site y
pinchar en “Add VPN” de tipo “Firepower Threat Defense Device”.

« C A Noesseguro | fmoviabyddd/eAlVpnList * T oM@ Y -H
alty Firepower Management Center Add Endpoint °
€I5€0  [uvicos | VPN / 502 To S0 Create New VPN Topology
Dew
Topoiogy Name:* FTIOWAL
SitoRemoto!
Node A rinc
._'Q'y v 1;- utside
Metork Topakion: P Addross:®
SRR b oo spoxs| Funmesn | ?
WEversion:= | IKevl (8 IEv2

Davice Name VPN interface Protected Network)

@ Lnswre the protected natworks ae aliowed by access control policy of esch device.

» Aanca Gatrnne
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Hay que introducir los nodos de un lado y el otro, Nodo A y B.

El sistema permite crear VPNs sencillas en el caso de que ambos equipos estén
gestionados por el mismo FMC. En el caso de que el equipo remoto no pertenezca al
FMC o sea de un tercero u otro fabricante, se configure como “External”.

En este ejemplo vamos a crear una conexién con un dispositivo External, con IKEv2
y clave compartida “PSK”.

Hay que especificar la red “protegida” en nuestro lado, nodo A, “fp2110-1” a la
gue queremos que tenga acceso el otro lado, nodo B, “External”.

Todos los objetos se pueden crear directamente pinchando en los “+”.

T LSOO beepower Managemenl Lo K 4 @ - v A

« C A Noesseguro | fmcvlabiddd/#AlNVpnlist # S oBY - n

New Network Object

Name

VPN _SioRemotal inside

Description

Range @ Network

10.10.10.0/24

Aliow Overrides
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Add Endpoint o ;
P Add Endpoint o
Device:* .
Device:*
FTDVHA1 v
Extranet v
Interface:*
Device Name:*
outside v —
SitioRemoto1
IP Address:*
IP Address:*
7.7.7.1 v
e Static Dynamic
This IP is Private
8.8.8.8

Connection Type:
Certificate Map:

Bidirectional v
-+
Certificate Map:
v + Protected Networks:*
Protected Networks:* @) Subnet / IP Address (Network) Access List (Extended)
®) Subnet / IP Address (Network) Access List (Extended) +
+ VPN_SitioRemoto1_outside 1]
VPN_SitioRemoto1_inside i
Create New VPN Topology [-]
Topology Name:*
SitioRemoto1
) Policy Based (Crypto Map) Route Based (VTI)
Network Topology:
Hub and Spoke | Full Mesh
IKE Version:* | IKEw1 IKEv2
Endpoints IKE IPsec Advanced
—
Node A: -
Device Name VPN Interface Protected Networks
FTDVHA1 outside/7.7.7.1 VPN_SitioRemoto1_inside 7/ i
Node B: +
Device Name VPN Interface Protected Networks
SitioRemoto1 8.8.8.8 VPN_SitioRemoto1_outside /7 i
@ Ensure the protected networks are allowed by access control policy of each device.

Los cifrados IKE e IPSec deben coincidir con los del otro extremo.

Se recomienda el uso siempre de algoritmos segun las exigencias de la CCN-STIC
807 Criptografia de empleo del ENS, para categoria Alta. En caso de crear uno nuevo se
pueden especificar varios algoritmos o ajustes y el sistema negociara siempre
prefiriendo el mas seguro.
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Teate New VFN 10p0IOgy ] Create New VN 10poiogy
‘opalogy Name:* Topology Name:*
SeoRemotn! SmoRemotol
(P Pec S oy S S —— T @ Policy Based (Crypto Map) Route Based (VTI)

Network Topology

KE Version:* we [ e

Endponts KE IPsec  Advanced Endpoints  KE  IPsec  Advanced

IKEv] Settings Crypto Map Type: ‘@ Static Dynamic
Poiicy:* = -
KEVZ Mode:  Tunnel
Authentcation Type
Transform Sets:  KEv1 IPsec Proposals KEvZ IPsec Proposals® /

AES-GCM

IKEv2 Settings
= | Enaie Sacunty Asseiation (SA) Srsngh Endorcement
Authentication Tyoe: | Pre-sharcd Manual Key . Enabie Reverse Route Injection

Enable Perfect Forward Secrecy

Una vez creada la politica de VPN, es importante crear las reglas correspondientes
en la politica de acceso (ACP) que permitan el trafico necesario entre la red protegida
del nodo Ay la red protegida del nodo B. Asi mismo revisar la politica de NAT aplicada
al dispositivo para verificar la exencion de los rangos de direcciones IP aplicados NAT.
Especialmente evaluar la necesidad de reglas de NAT de Identidad.

Desde la versién 6.7, se permite crear una VPN utilizando Virtual Tunnel Interfaces
(VTI). Esto es una clara mejora con respecto al modo “estatico”, permitiendo, incluso, el
uso de alta disponibilidad y/o balanceo de carga si se combina con el uso de protocolo
de rutado (routing).

INSIDE
10103024

INSIDE
192 188 A .0/22

Para configurarlo, en vez de configurar redes, se crean los tuneles VTI.
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€« C A Nowsseguro | fmovlab/ddd/ Y AIVpnLst
whal. Firepower Management Center
casco o, o B %

et £ V%Y § Sl T T

Create New VPN Topology

Topoogy Name:*
‘SmoRemoto?
Node A
1 Policy Dased (Crypto Map) @ Route Dased (VIT
Netwark Toposgy:
_”\.-Id”*_ Full Mesty
WEVerson IKE [ WEV2
ndpoints KL Poec  Advanced
Node A
Oevce:®
'Tm’ Y -
Virwal Tunnl Inorface:*
CE—

[ Tumnes Source 1 Prvato. £ VTt

Connection Type *
Badwectons -
Turnel © Adden

Seguridad en Cortafuegos Cisco Firepower

Add Virtual Tunnel Interface

Gereral

Create New VPN Topology
Topology Name:*
SitioRemoto2
Policy Based (Crypto Map) (@) Route Based (VT1)

Network Topology:

[EURELCUl (i and Spoke  Full Mesh

IKE Version:* IKEV1 IKEv2
Endoonts  IKE  IPsec  Advenced
Node A
Device:*
FTDvHAY
Virtual Tunnel Interface:*

SitioRemoto2 v |+

Tunnel Source IP is Private Edit VTI

n Type:*

Budirectonal -

Node B
Device:*
Exranet
Device Name*
SitioRemoto2

Endpoint IP Address”

2222

En la seccidon de Interfaces del Dispositivo pueden verse los VTls, a los cuales se les

puede asignar una nueva zona de seguridad.
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T IS0 HICPOWET ManagemenLLe X

€« C A Noesseguro | fmeviab/iddd/#NGFW

aluale Firepower Management Center
<

0 Davices [ NGPW intarfaces

FTDvHA1

Cisco Firepower Threat Defense for VMWare

Summary  HighAvolability  Device  Routing

Intarface Logical Name
@ GigabrEthernet0/0 outside
& GoapEmemeto/t usuarios
@ GipabitEthomer0/2 usuarios2
@ GigabitEthomer0/3 sonddores.
@ GigabiEthernetdss
(@ GigabitEthemerd/S
(@ GigabitEthemet0/6
& GigabitEthemet0/7
& Tunnell SitioRemato2

Seguridad en Cortafuegos Cisco Firepower

x

esid=326cfboc-bBd4- 1 1eb-830f-c415d361bf4ertype=dluster

Edit Virtual Tunnel Interface

General

Name *:
SitoRemoto?

Enabled

Description:

Security Zone:
SILOREMOt0Z

Tunne! 1D =

IP Address *
169254100130
o
Tunne! Source *:
GigabitEthemet0/0 (outside|
VPN Usage Detaits

VPN Topology Name:

Tunnel Destination
[

@ - u A
* T oM@y R

a Deploy @ £ @ adminv

. |

— [ oo <
Virtual Router
Giobal o -
) Giobal 4
i) Global 7/
Giobal 7/
7’
v
s
Q
Static) Giobal i

31-100f 10interfaces |< < Page| 1 |of1 > > C

De esta manera pueden definirse reglas para filtrar el trafico a través del tinel VTI.

Add Rule
Name Insert
Enabled below rule - 3
Action Time Range
O Allow v =] None v +
Zones Networks VLAN Tags Users Applications Ports URLs SGT/ISE Attributes

Available Zones C
Q Search by name
outside

servidores

SitioRemoto2

usuarios

Source Zones (0)

any
Add to Source

Add to Destination

Inspection Logging Comm

Destination Zones (1)

SitioRemoto2

-

13.24 RED PRIVADA VIRTUAL - VPN DE ACCESO REMOTO

Las VPN de acceso remoto posibilitan que un usuario remoto se conecte,

normalmente a través de

Firepower soporta conexiones dindmicas de usuarios remotos via cliente Cisco
Anyconnect. Este usa protocolos cifrados TLS o IPSec/IKEv2.
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Esta caracteristica requiere licencia de suscripcidn Anyconnect Plus, Apex o VPN
Only.

Para el uso de esta caracteristica se necesita:

e Certificado digital. Se recomienda uno que sea valido/publico, comunmente,
provisto por una CA externa, no interna.

e Servidor RADIUS o LDAP para autenticar a los usuarios. No se soportan
usuarios locales en el dispositivo.

El primer paso es importar el certificado, incluyendo sus certificados de CA root e
intermedia si la hubiera.

En Devices->Certificates, pinchar en “Add”. En este ejemplo vamos a importar un
PKCS12 que incluye la clave privada, el certificado y el de la CA.

5 U300 Prepower Management e X Usto Peepower Management (. X |4 ]

€« C A Noesseguro | fmovlab/ddd/#PKiCerificate * T oBY R

Add Cert Enroliment
Name*
[[Frowas

Description

CAlnformation  Certificate Parameters Key Revocation

Enroliment Type: PKCS12 File
PKCS12 Fie™: [ Sclect the PKCS12 Mic from your k | Browse PRCS1Z File
‘‘‘‘‘ phrase

Skip Check for CA flag in basic constraints of the CA Certificate

Una vez importado correctamente debe aparecer con los iconos de CA e ID.

'=‘I‘“'|é Hrepowerr_M.anagement Center o Overview Analysis Policies Devices Objects Amp Intehigence Deploy @ & @ admin

Name Doman Enrollment Type Status

vemFp

vea ot PXCS12 tie A AD POF

Ahora se debe crear la configuracion de VPN de acceso remoto. En el menu
Devices->VPN->Remote Access. La primera vez que se pulse sobre “Add” se lanzard un
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asistente de configuracion para crear la primera. En sucesivas nuevas VPN de acceso

remoto no.

Se asigna nombre y dispositivo.

50 +Hepower ManagEmeRt L X [ @ - u A
- C A Noesseguro | fmcvlab/ddd/#RAVprSetupWizard % @O0 E R
zl“ség Firepower Management Center ., Analysis Policies. Devices Objects AMP Intefligence Q Deploy @ & @ adminv

Remote Access VPN Policy Wizard
@ roicy Assignment 2 Connection Profie 3 AnyConnect ¢ Access & Certifcate 5 Summary
Targeted Devices and Protocols
Before You Start
This wzard wil guide you through the required minimal steps to configure the Remote Before you start, ensure the following configuration
Access VPN policy with a new user-defined connection profile elements 1o be in place to complete Remote Access
) VPN Policy.
RAT Authentication Server
Description Configure Realm or RADILS Server Group of SSO to
authenticate VPN clents.
AnyConnect Client Package
VPN Protocols:
Make sure you have AnyConnect package for VPN
Client downloaded of you have the relevant Cisco
% sst credentiais 1o download it during the wizard
Pscc-IKEv2

\ e Device Interface
o Targeted Devices: Interfaces should be akready configured on targeted

‘ devices s0 that they can be used as a secunty zone

of intertace group 1o enadie VPN access.
L
Cancat L
~ . .
Se afiade el servidor Radius.

(0 ) aepower MamagemEnt L X o @ — uA
« C A Noessaguo | fmoviab/ddd/eRAVpSetupWizard * T oB@Y -~
b Firepower Ma'nagem‘en( Center  Gumiew  Anaysis  Potcies Devices  Objects  AMP Inteligence Q Depoy @ % @ adminv

Remote Access VPN Policy Wizard
1 | Pokcy Assignment 0 ‘Connccbon Profic AnyConnect & Access & Certificate 5  Summary
Ans

Connection Profile:

Conncction Profiles spocify the tunncl group policies for 8 VPN connection. These policies pertain 1o creating the
tunnel itself, how AAA is accomplished and how addresses are assigned. They also include user attributes, which
are defined in group policies.

Connection Protile Name=*

RAT

© This name is configured as a connection alias, it can be used to connect to the VPN gateway

&

(AAA).
Specify the method of suthentication (AAA, certificates or both). and the AAA servers that will be used for VPN
connections.

Authentication Method

AAA Only

; Authentication Server:* . ey
! RADIUS Server Group
Authorizat Use same authentication server v | +
Accounting Server vl +

i

Canent
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Authentication Port:*
Key:*

Confirm Key:*
Accounting Port:
Timeout:

Connect using:

New RADIUS Server

IP Address/Hostname: *

10.10.10.36

Configure DS at Threat Defense Platiorm Setbngs to resoive hostname

1812

® Routing U Specific Interface @

(1-65535)

(1-65535)

(1-300) Seconds

Redirect ACL: v

Save Cancel

0 e pasg— R

« C A Now swguo | fmovlabrddd S RAVonSolupWizard

New RADIUS Server

® Adoross/Hostname:*
10101026

Acthuntication Port:*
812

Connect using:

® Routing ) Speciac imertace @

Se crea el Pool de direcciones IP. Al conectarse con éxito el usuario se le asignara
una IP de este pool.

Add IPvd Pool

P
RATpool

et Adoress Rarge®
10.37.37.1-10.32.37.25¢

Mask
255.255.255.0

Descrpran

& Aiow Overiides
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Se recomienda crear una nueva Group Policy parametrizandolo especificamente
segun necesidades, asignando Banner, servidor DNS interno.

. Add Group Policy
AQa Group rolicy

. Name:*
ame:
RA1 RA1
Jescription: Description:
General AnyConnect Advanced General AnyConnect Advanced
VPN Protocols Banner: VPN Protocols Primary DNS Server:
IP Address Pools 1P Address Pools Servidores_DNS v |+
[Bowr | - Socondry O Saer
SIWINS v |+
DNS/WINS ley, y pueden estar sujetos a CONsSecuencias penales o civiles. 2
Roda la actividad es registrada, si no esta de acuerdo con esto
Spiit Tunneling Pasestedyriatrendsaso.cokeios Spit Tunneling Primary WINS Server
formacion, contacte con info@dominio.com v |+

Para mé:

ShL Secondary WINS Server:
! vice is eoly for authorized users. if you bave v |+

0ot permission. please iogout inmediately. Unautohorized
o

access _— .
is against law and may be subject 1o civil af criminal DHCP Network Scope:

penalties. v | 4
All activity is bein logged. if you do not agreee 1o this. .
disconnect inmediately.
Eor turther plgase message 10 com Default Domain:
""" test.com

Los parametros de Split Tunneling definen que redes se van a publicar y ser
accesibles por el usuario remoto, y que dominios se deben resolver usando el DNS
interno, el resto usard el servidor DNS propio del usuario remoto.
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Add Group Policy

Name:*

RA1

Description:

General AnyConnect Advanced
me—————a
VPN Protocols IPv4 Spilit Tunneling:

IP Address Pools Tunnel networks specified belowv

Banner IPv6 Split Tunneling:

Allow all traffic over tunnel v
DNS/WINS

e Split Tunnel Network List Type:
e Standard Access List i Extended Access List

Standard Access List:
RA1 v -+

DNS Request Split Tunneling
DNS Requests:

Send only specified domains ovev

Domain List:

test.com,lab.com

En los pardmetros de Anyconnect, se debe usar un perfil descargable por los
clientes. Este perfil es un fichero XML que se puede generar usando la herramienta “VPN
Profile Editor” que se puede descargar desde la web de Cisco en la seccién de
Anyconnect, Profile Editor.

Add AnyConnect File

Name:*

Ral

File Name:*

RA1.xml Browse..

File Type:*

AnyConnect VPN Profile v

Description:

[ cancel J m
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Se pueden especificar restricciones de accesos simultdneos, tiempos maximos de
conexidn, y horarios de acceso, en la parte Advanced.

Add Group Policy

Name:*
RA1
Description:
General AnyConnect Advanced
——
Traffic Filter Access Hours:

v
Session Settings +

Simultaneous Login Per User:
3 Range 0-2147483647

Connection Time
Max Connection Time:

Minutes (Range 1-4473924
Alert Interval:

1 Minutes (Range 1-3

=
D

Idle Time
Idle Timeout:

30 Minutes

Alert Interval:

1 Minutes

El siguiente paso conlleva descargar una o varias imagenes del cliente (software)
Anyconnect desde la web de Cisco y subirlas. Esto permitira que los clientes puedan
instalarse y auto-actualizarse el cliente en la conexidon. En el ejemplo usamos una imagen
Windows de despliegue “Headend”.

Add AnyConnect File Q

Name:*

anyconnect-win-4.10.00093-web

File Name:*

anyconnect-win-4.10.00093-web Browse..
File Type:*

AnyConnect Client Image v
Description:

Por ultimo, seleccionamos el interfaz por donde se va a permitir el acceso.
Normalmente es el que da a Internet. Y seleccionamos el certificado que importamos al
principio.
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x o+ T T —

€« C AN o | fmoviab/ddd/#RAVprSetupWizard * S o@Y e~

‘(“'52‘0" Firepower Managemenl Center Overview Analysis Policies Devices Objects AMP Inteligence Q Deploy @ & @ adminv
Remote Access VPN Policy Wizard

Poscy Assgnment 2 Connection Profile AnyConnect Q) #ccoss & Cortcato 5 Summary

User Chent Devic
59

»
AAA
Network Interface for Incoming VPN Access

oup Of a Security Zone that contains the network interfaces Users

outside . +

Enable DTLS on member interfaces

A All the devices must have interfaces a3 part of the Interface Group/Security Zone selected,

Device Certificates

Device certificate (aiso called Identity certificate) identifies the VPN gateway to the remote access
cilents. Seiect a certifcate which is used to authenticate the VPN gatewary

I Ejernplo vl +

Access Control for VPN Traffic

Al

M in the VPN tunnel is subjectec
pass decrypted traffic from the A

ss Control Policy by default, Select

Bypass Access Control policy for decrypted tra

El asistente mostrara en resumen de parametros, tras revisarlo y aceptarlo, la VPN
estara configurada.

Una vez creada la VPN de acceso remoto, es importante crear las reglas
correspondientes en la politica de acceso (ACP) que permitan el trafico necesario desde
el Pool de direcciones IP que se asignardn a los clientes y la red interna publicada. Asi
mismo se debe revisar la politica de NAT aplicada al dispositivo para verificar la exencion
de los rangos de direcciones IP internos al Pool de IP. Especialmente evaluar la necesidad
de reglas de NAT de Identidad.

La siguiente imagen muestra una conexién establecida a una VPN de acceso
remoto mediante el cliente VPN de Cisco AnyConnect.

£§) Cisco AnyConnect Secure Mobility Client o] = /==

D v
ﬁ Connected to sslvpn2, usc.edu.
| sslvpnZ.usc.edu -| [

00:01:26

Desde la versién 6.4 es posible requerir a los usuarios remotos una doble
autenticacion. No confundir con doble factor. La doble autenticacién se realiza sobre
servidores de autenticacion diferentes (en doble factor solo se usa uno) y el usuario
debe pasar ambas autenticaciones.
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Se puede especificar que el nombre de usuario sea el mismo en ambas
autenticaciones.

También se permite autenticacién mediante certificado digital y, ademas, usuario
y contraseiia, pudiendo derivar el usuario desde el certificado.

Client Address Assignment AAA Aliases ‘

Authentication
Authentication Method: AAA Only v ‘
Authentication Server: SRADIUS01 (RADIUS) v
Use secondary authentication
Authentication Server: v
v Username for secondary authentication

e Prompt

Use primary authentication username

Use secondary username for VPN session

13.25 COPIAS DE SEGURIDAD - BACKUP

Las copias de seguridad forman parte de la seguridad ya que proveen de respaldo
para la restauracion del servicio y, también, una imagen en el tiempo de los cambios que
puedan haberse realizado inadvertidamente en los sistemas.

Existen 2 tipos de copia de seguridad, copia de seguridad del gestor, Firepower
Management Center, y copia de seguridad de los dispositivos.

Se debe realizar una copia de seguridad periddica del gestor. El gestor contiene
toda la informacion de policia de seguridad, configuraciones, interfaces, etc.

Se deben realizar también copias de seguridad periddica de los dispositivos,
especialmente cuando se vaya a realizar un upgrade de versién mayor del dispositivo o
se requiera tener una copia de respaldo por algin motivo especifico. Una copa puede
ser restaurada en un equipo de sustitucion para facilitar su reemplazo en una
arquitectura de alta disponibilidad.

Las copias de seguridad pueden realizarse directamente en el almacenamiento
local del gestor o en un almacenamiento remoto. Se recomienda el almacenamiento
remoto.

Para configurar el almacenamiento remoto se debe ir al menu System-
>Configuration->Remote Storage Device. Si el equipo estd en modo Common Criteria, el
tipo “SSH” (SCP/SFTP) no funcionara. Tipos disponibles:
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& Cisco Firepower Management C¢ X -

< C A Noesseguro | fmcv.lab/admin/remote_storage/edit.cgi?showMenu=1;

Overview Analysis Policies De

aliih, Firepower Management Center
cisco t Configuration

Change Reconciliation

DNS Cache Storage Type Local (No Remote Storage) v
Local (No Remote Storage)

Dashboard NFS

Database SMB
SSH
Email Notification

External Database Access

HTTPS Certificate

Information

Intrusion Policy Preferences

Language

Login Banner

Management Interfaces

Network Analysis Policy Preferences

Process

REST API Preferences

Remote Storage Device

En este ejemplo vamos a usar NFS.

@ Success x

Connection Tested Successfully

Storage Type NFS v ’
Connection
Host 10.124.241.211 > or hostname ‘
Directory /storage

Advanced
Use Advanced Options
System Usage

Use for Backups

Use for Reports

Disk Space Threshold 90 %
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Para realizar las copias de seguridad (backup) hay que acceder al menu System-
>Tools->Backup/Restore.

Para configurar un backup periddico del gestor, se debe crear un perfil. Pestafia
“Backup Profile”, pulsar sobre “Create Profile”. Se recomienda realizar copia de la
configuracion y el TID. La copia de los Eventos requiere mucho espacio, seleccionar si se
requiere, por auditoria u otra razon. Seleccionar “Save As New”.

alal. Firepower Management Center

cisco Overview Analysis Policies Devices Objects AMP Intelligence

Backup Management Backup Profiles

Create Backup

Name fme

Storage Location /var/sf/backup/
Back Up Configuration
Back Up Events

Back Up Threat Intelligence
Director

Email Not available. You must set up your mail relay host

Copy when complete

Cancel || Save As New Start Backup

Una vez creado el perfil se debe crear la tarea periédica. Menu System->Tools-
>Scheduling. Seleccionar “Add Task”. Creamos, por ejemplo, una tarea periddica diaria
realice la copia alas 4 am.

‘L‘I's'él‘;' Firepower Manggement Center o riew Analysis Policies Devices Objects AMP Inteligence Q Dept
New Task
Job Type Backup -
Schedule tasktorun ) Once @ Recurring
StartOn | May v| 22 v || 2021 v | Europe/Madnid
Repeat Every | 1 Hours ® Days Weeks Months
RunAt | 4:00 v| pm B
Job Name Copia de seguridad FMC
Backup Type ® Management Center Device
Backup Profile | fmc v
a Comment
Email Status To  Not available. You must set up your mail relay host
ancer | [N
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Las tareas programas aparecen abajo.

spemen s X @ - u A
« C A Noesseguo | fmevlabischeduler/index.co B S o0o@Y -

. Firepower Management Center
sco

- Overview Analysis Poicies Devices Objects Anp inteligence Q Deploy @ & @ adminv

2 2
Copia de seguridad FMC C e 300 A pia de segurdad FM = guridad FNK Je segur MC

Task Details

Nare Type Start Time Frequency

L
=
e

Copa de seguricad FMC Backup  05/23/2021 16:00 Every Doy Not run yet o NA adrmun Giobal /u

Para restaurar una copia de seguridad se debe seleccionar en el menu y pulsar
sobre “Restore”. El proceso provocard un reinicio del gestor y la configuracion volvera a
ser la del momento de la copia.

Para realizar una copia de seguridad de un dispositivo FTD, se debe acceder al
menu System->Tools->Backup/Restore y seleccionar “Managed Device Backup”.

Se debe seleccionar el dispositivo o dispositivos a realizar copia y se recomienda
chequear la opcién “Retrieve to Management Center”, si no la copia se realizard
localmente en el mismo dispositivo. La copia se lanza manualmente con “Start Backup”.
Se lanzard una tarea en segundo plano.
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Managed Device Backup

FTDvHA1 -
Managed Devices
Retrieve to Management
Center

Start Backup

Storage Location: /var/sf/remote-backup

Note: Backup the Firepower 9300/ 4100 chassis configuration before
initiating a backup of the logical Threat Defense devices configured on it.

La tarea se programa de igual manera que la copia de seguridad del gestor de los
firewalls.
i o o .
« C A Noesseguo | fmeviablscheduler/indexco A co@y v
‘ 'é’.'{:"o" Firepower Management Center Analysis Poncies Devices Objects Avp Inteligence Q Deploy @ O @ adminv
New Task
‘ Job Type | Backup
Schedule task 10 run Once @ Recurring
Stan On May - 2 - o0 v  Europe/Madnid
A
Repeat Every 1 Hours Days ® Weeoks Months
v
Repeat On Sunday Monday Tuesday | |Wednesday |  Thursday Friday Saturday
Backup Type Management Center @ Device
FTDWHAY

Retrieve to Management
Center

Realizada la copia, figurard en el menu. Internamente se almacena como “remote-
backups” en almacenamiento local o remoto. Cuando se hace una copia de un sistema
de alta disponibilidad (failover), se realiza la operacién por separado, en 2 ficheros.
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epower Mansgemem L. X e L

“ C A Noesseguro | fmovlab/admin/sensor/backup_ management cgi * S oB@ %~ N
il Firepower Management Center Overview  Ansysis  Policies  Devices  Objects  AMP Inteligence a Depioy @ & @ adminv
Remote Storage

Backup Mansgement  Backup Profiles

Firepower Management Backups

System Infarmation Date Created File Name VDB Version Location Size (MB) Configurations Eveats TID

FMCw 0517 03:05 . » i ba 02105170  3021-05-17TO1 00 . 251 . No .
D Firegower Management Conter for VMWore v6.7.0.7  2021-05-17 03:05:45  Weekly_confg_only_backup_20210517010003-2021-05-17T01-00-031ar buid 338 Local 25 ves No No

Storage Location: /var/s!/backup/ (Disk Usage: 8%)

Device Backups
System Information Date Greated File Name VDB Version Location  Size (MB)  Configurations Events TID

FTDv2 ST 2 Secondan " - " 133 - o
Cisco Firapower Threat Defense for VidWare v6.7.0 2021-05-22 16:59:38 FTDV2_Secondary_20210572165541 buiid 338 Loc 33 Yes N No

FTOV1 —— e . ’ e = . ~ -
Cisce Firapower Theeat Defense for ViWare v6.7.0 2021-05-22 16:59:25 FTDV1_Primary_20210522165539 tar buid 338 Local 132 Yes No No

Para restaurar una copia de un dispositivo se debe realizar mediante acceso CLI
(SSH) al dispositivo y el comando “restore”. Consultar la guia de Administracion de
Firepower Management Center para detalles sobre el procedimiento.

13.26 INTERFAZ PROGRAMATICA REST API

El sistema Firepower Management Center (FMC) dispone de una interfaz de
acceso web programadtica. La interfaz utiliza REST y objetos JSON para permitir la
operacion desde cualquier lenguaje que sea capaz de comunicarse via web con una
interfaz REST.

El APl REST es muy util para realizar protocolos o cualquier accidn que requiera ser
automatizada, incluso disparada desde cualquier otro sistema de control. Por ejemplo,
permite la creacion de un “botdn rojo” que, ante determinados eventos, cierre la
comunicacion en ciertos puntos o apague los cortafuegos.

La interfaz viene activada por defecto. Si no se va a utilizar, debe ser desactivada.
Se realiza desde el menu de Configuration.
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Cisco Firepower Management Cc X | o

€ C A Noesseguro | fmevlab/platinum/platformSettingEdit.cgi?type=RestSetting

"(I','élé‘ Firepower Management Center ey Analysis Policies Devices
1 nhgurati

Enable REST API

licy Preferences

REST API Preferences

Si la interfaz REST se va a utilizar, se debe crear un usuario especifico para ello, no
usar el “admin”, con los permisos estrictamente necesarios para su funcionamiento.

III

Se puede explorar el arbol del interfaz REST, a través del “explorer”:

https://<management center IP or name>:<https port>/api/api-
explorer

13.27 ACTUALIZACION DEL SISTEMA FMC

Se recomienda tener actualizado el sistema a las ultimas versiones recomendadas
por el fabricante dentro de la versidn mayor estable.

Para actualizar el sistema FMC se deberd descargarse la imagen desde la web de
Cisco, dentro del modelo correspondiente, Firepower Management Center Virtual
Appliance si es un virtual. El fichero es un “tar” que no se debe descomprimir.

Para realizar la actualizacién se debe ir al menu System->Updates. Se deberia
realizar la subida de la imagen a través de la web, “Upload Update” y seleccionando el
fichero.

Epous MIIGHPET L X g - u A

“ C A Noesseguro | fmov2lab/admin/update.cgifno_mojo=1 o [o@dw - »

b Firepower Management Center ...,  awyss  Poicies  Devees  Obiecs  AMP  ieligence Q Depoy @ & @ adminv |

Product Updates Rule Updates Geolocaton Updates
Currently running software version: 6.7.0

Updates

Action @ Upload local software update package
Specify sofware update source (FTD devices only)

Package | Sslecdsnaranchivo | Cscs_rress 24 sn REL I
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Dando a “Upload” se subira y se verificard la imagen criptograficamente y el
sistema indicara “Upload Succeeded”.

Seleccionando el icono de la caja abierta, se solicita la instalacidn del paquete. La
columna “Reboot” indica que la actualizacion requiere reinicio del gestor FMC.

Nota: El reinicio del gestor FMC no genera pérdida de servicio en la red. Unicamente
el gestor se reinicia, los dispositivos siguen funcionando normalmente. Si que habra

una pérdida de informacién de eventos de conexiones y de seguridad que no son
reportados al gestor durante su reinicio.

Currently installed VDB version: build 342 ( 2021-03-29 20:54:24 )

Available Updates Readiness Checks

Type Version Date Reboot

Cisco Vulnerability And Fingerpant Database Updates 342 Mon Mar 29 20:55:58 UTC 2021 No

+
- a

Cisco Firepower Mgmt Center Patch 6.7.0.2-24 Mon May 10 15:26:46 UTC 2021 Yos

El sistema de actualizacion detectard qué dispositivos son aplicables, se

seleccionara el FMC y se pulsara en “Install”, que lanzara el proceso, avisandonos del
reinicio.

By Group .

COMEMDATY Chck PASSad PrOCART WIT N1 N/A

En Tasks puede seguirse la tarea de actualizacién hasta que el sistema se reinicie.
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Objects AMP Intelligence Q Deploy @ %+ @ adminv
A
Deployments Health Tasks @ ) Show Notifications
—
1 running 4 success Finer
‘ * Local Install
‘ F 33s
© SRU Install

Rule Update 2021 05 2 14m 20s X

© Local Install

4am 55 X

© Automatic Configuration Tasks

‘ k Status 21ma1s X

Una vez reiniciado el servidor debemos comprobar que la tarea se ha terminado
con éxito.

© - o
B &+« T 0o @ % »~ »

Objects AMP Intelligence Q Deploy @ ¥+ @ admin»
Deployments Health Tasks () Show Notifications
I

7 total vait t 7 success 2, Filter

© Exit Maintenance Mode

Exit Maintenance Mode 6m 35s ><
Exited Maintenance mode

© Local Install

Installing Cisco Firepower Mgmt Center Patch version: 6.7.0.2-24 1h 14m X
Successfully Installed

© SRU Install

Snort Rule Update 2021 05 20 001 vrt 46m 44s X
Install Completed

Y que la nueva versidn es la que se esta ejecutando, en Help->About.
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liés Cisco Firepower Management C¢ X +
<« C A Noesseguro | fmev2.lab/help/about.cgi
alih. Firepower Management Center =0 Anal
cIsco About
Model Cisco Firepower Management Center for VMWare
Serial Number None
Software Version 6.7.0.2 (build 24)
0s Cisco Fire Linux OS 6.7.0 (build62)
Snort Version 2.9.17 (Build 2003)
Rule Update Version 2021-05-20-001-vrt
Rulepack Version 2557
Module Pack Version 2913
Geolocation Update Version None
VDB Version build 342 ( 2021-03-29 20:54:24 )
Hostname FMCv2

13.28 ACTUALIZACION CORTAFUEGOS FTD

Se recomienda tener actualizados los dispositivos a las ultimas versiones
recomendadas por el fabricante dentro de la versién mayor estable.

Nota: La version del gestor FMC debe ser siempre igual o superior a la de los
dispositivos FTD que gestiona. Se debe comprobar antes de intentar realizar una
actualizacion de FTD.

Nota: En el caso de modelos Firepower 4100/9300, la version FTD a la que se va a
actualizar debe ser compatible con el FXOS ejecutdandose en el chasis. Se debe
comprobar la compatibilidad y actualizar el sistema FXOS previamente de ser
necesario.

Para las actualizaciones se deben descargar las imagenes necesarias desde la web
de Cisco, dentro del modelo correspondiente y dentro de “Firepower Threat Defense
Software”. El fichero es un “tar” que no se debe descomprimir.

Para realizar la actualizacidon se debe ir al menu System->Updates. Se deberia
realizar la subida de la imagen a través de la web, “Upload Update” y seleccionando el
fichero.
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Updates

Action (@) Upload local software update package

Specify software update source (FTD devices only)

‘ Cancel ' Upload

Seleccionando “Upload” se subira y se verificara la imagen criptograficamente y el
sistema indicara “Upload Succeeded”.

En estas imagenes se puede realizar una “carga previa” de la imagen a los
dispositivos, esto puede reducir el tiempo requerido en la ventana de mantenimiento
para la actualizacién, especialmente cuando se van a actualizar muchos equipos a la vez.
Se hace con el primer icono “push or Stage Update”.

Cisco FTD Patch 6.7.0.2-24 Mon May 10 15:33:36 UTC 2021 Yos I .-.Im ]

Para la instalacidn, seleccionando el icono de la caja abierta, se solicita la

instalacion del paquete. La columna “Reboot” indica que la actualizacién requiere
reinicio del dispositivo.

Cisco FTD Patch 6.7.02-24 Mon May 10 15:33:36 UTC 2021 Yes W w

El sistema de actualizacién detectard a que dispositivos es aplicable la

actualizacion, seleccionar los que interesan y pulsar en “Install”, que lanzara el proceso,
avisandonos del reinicio.

e~ b Management CNMer  o.iew  Analysis  Poicies  Devices  Objects  AMP  inesigence Q Depoy @ { @ adminv

ProductUpdstes  Rule Updates  Geoiocation Updates
Currenty runaing software version: 6.7.0.2

Selected Update

v
. & FTOMAI

FTOV (active) ) CampatisMy check passed Procesd win madeess

FIDR

x Chg(kﬂc-dm:u m
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Nota: En dispositivos en alta disponibilidad activo/pasivo (failover) y activo/activo
(cluster), la actualizacidn se realiza sobre la agrupacion completa. El sistema tiene en
cuenta que los equipos estdn en alta disponibilidad y realiza las actualizaciones de
manera secuencial uno por uno, empezando por el pasivo en el caso de “failover”. La
pérdida de servicio, por lo tanto, sera inapreciable o inexistente. Aun asi, se
recomienda realizar las actualizaciones en una ventana de mantenimiento con poco
trafico.

En Tasks puede seguirse la tarea de actualizaciéon. Permitiendo acceder a una
pagina de detalles donde puede verse el progreso, incluyendo logs.

Objects AMP Intelligence Q Deploy @ ¥ @ adminv
A
Deployments Health Tasks (> Show Notifications
I
1 running 20+ success . Filter

'+ Remote Install

Apply to FTDVHA1 1m 55s
10.204.196.131 : Upgrade in progress: ( 4% done). Checking device readiness )0_start/101_run_pruning.p

FTDv2.lab: View details

« C A Noesseguro | fmoviab/ddd/eSensortist * €0 w - »

Upgrade in Progress

= FTDv2
10.204.196.131
Cisco Firepower Threat Defense for ViBare (Version 67 0)
Version: 6 70 2 | Size: 366 17 | Bulld Date: May 10, 2021 333 PM UTC
Initiated By: Initiated AL\ 267

g - &

2£% Completed
Upgrade In Progress...

Preparing 10 upgrade. . (200_pre/500_stop_system sh)

Una vez reiniciado el cortafuegos debemos comprobar que la tarea se ha
terminado con éxito. Normalmente el proceso termina pidiendo un “Deploy”. En el caso
de equipos en alta disponibilidad activo/pasivo (failover), se debe comprobar que el
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cortafuegos activo es el deseado. Si no es asi, se debe proceder a una conmutacién
activo<->pasivo, en el menu Device->Device Management.

Objects AMP Intelligence Q peploy 42 #+ @ admin
A\
Deployments A Health Tasks @) Show Notification
—
20+ success L Filter
@ Health Policy
Apply Initial_Health_Policy 2021-05-15 15:33:13 to FTDVHA1 1m23s X
Health iC i€ ully
@ Health Policy
Apply Initial_Health_Policy 2021-05-15 15:33:13 to FTDVHA1 1m22s X
Health Policy applie essfull
© Remote Install
Apply to FTDVHA1 22m 29s X

Please reapply policies to your managed devices.
FTDv1 lab: View details

También hay que comprobar que la nueva versién es la que se esta ejecutando, en
Device->Device Management.

— « FTDVHA1
High Availability

FTDv1(Primary, Standby)
A 10.204.196.130 - Routed FTD for VMWare 6.7.0.2

FTDv2(Secondary, Active)
A 10.204.196.131 - Routed FTD for VMWare 6.7.0.2

13.29 ACTUALIZACION VULNERABILITY DATABASE (VDB)

La base de datos de vulnerabilidades es compilada por Talos y distribuida a través
de la web de soporte.

Se puede instalar manualmente, descargando su ultima version desde la web de
Cisco, por el modelo de FMC y “Firepower SRU-VDB-GeoDB Content Updates” — VDB.

Una vez descargado, se puede subir mediante System->Updates, e instalar como
si fuera una actualizacién de FMC.

La actualizacién se puede automatizar mediante el uso de tareas programadas.
System->Tools->Scheduling.
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A g - -
> A Nowseguro | fmcvleby/schodub oy L - B
el Firepower Management Center o c.  pnabsis  Poikics  Dovos  Obects AW intofigence a bepioy M & @ adminw

New Task
Job Ty " "

.........

5 222
artTime Moy v|22 « 20219 | 1100e| Pm + Furopemasna
b Nam

n Software @ Wunerabety Databasa
e M
St T

Consultar la guia de Cisco de administracién de Firepower Management Center
para conocer con detalle las opciones de actualizacién de VDB.

13.30 ACTUALIZACION SNORT RULE UPDATES (SRU)

Las firmas o reglas de Snort deben actualizarse frecuentemente.

Si se decide usar el sistema NGIPS de Firepower, se recomienda su actualizacion
automatica diaria a través de conexion a Internet del FMC.

Las reglas pueden ser actualizadas manualmente (air-gapped) o automaticamente
y de manera recurrente, mediante el menu del FMC System->Updates->Rule Updates

Desde el menu podemos subir el fichero desde el PC local. Para ello se deben
descargar las firmas de la web de soporte de Cisco, en el modelo de FMC, seccién
“Firepower SRU-VDB-GeoDB Content Updates - SRU”.

Al Firepower Ma’r_lagemem CeNMer  Guomiow  Anabsis  Poicies  Doviess  Objects  AMP  Inteligence a Depioy 4% ¥ @ adminv
System { Updates / Rule Updates

ProductUpdates  Rule Updates  Geolocation Updates

peicte Al Local uics | [

Running Snort Rue update version: 2021-05-20-001-vrt
One-Time Rule Update/Rules Import
Note: Importing wil iscard al unsaved intrusion poliy and network analysis polcy edits

Rule: update or text rule file to upload and install

Source | Selsecianar archive | wngun arcn.. ssiecoionage

Daownload new rule update from the Support Site

Policy Deploy || Reapply all policics after the rule update import completes

Recurring Rule Update Imports

Last updats failed at 2021-05-22 065507 - Already Install

Note: Importing wil ¢ po vork ar

Enable Recurring Rule
Update Imports from the
Support Site
Import Frequency | Daily viatf 6 <~} s8 ‘ AM v Europe/Madrid

Paiicy Deploy [ | Deplay updated policies o targeted devices after rule update completes
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La actualizacién automatica y/o periddica requiere conexidn a Internet por parte
del FMC, se configura en el mismo menu, y se pude habilitar el Deploy automatico a
dispositivos para actualizacién de reglas. Sin embargo, esto puede ocasionar algun corte.
Aun asi, se recomienda realizar el Deploy automatico para estar protegidos.

Warning

Enabling this option might cause a temporary traffic
interruption when policies are applied to the device
based on the type of rule update. You can also apply the
policies to the device by clicking on Deploy button and
selecting the required device

13.31 ACTUALIZACION DE GEOLOCALIZATION

El sistema Firepower utiliza la informacién de geolocalizacién tanto para andlisis
de informacidon como para ciertas reglas y correlacion de eventos.

Conviene que esta informacién este actualizada.

Se puede actualizar manualmente o de manera automdtica y/o recurrente
mediante el menu del FMC System->Updates->Geolocation Updates

Desde el menu podemos subir el fichero desde el PC local. Para ello se deben
descargar las firmas de la web de soporte de Cisco, en el modelo de FMC, seccién
“Firepower SRU-VDB-GeoDB Content Updates - GeoDB”.

‘ él;;'o' Firepower Managemem Center o view Analysis Poiicies Devices Ovjects AMP Intelligence Q oepioy M & @ adminv

Product Updates  Rule Updates  Geolocation Updates

Running geolocation update version: None
One-Time Geolocation Update

@ Uplosd and instal geolocation update
Source [ Setactiner 3o | Nengen 3ty satacconaso

Downiosd and install geclocation update from the Suppont Ste

Recurring Geolocation Updates

Update Start Time Wednesday v | 10:00 v || AM v | Europe/Madng

|
|
‘ Enable Recurring Weekly Updates from the Support Site
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La actualizacién automatica y/o periddica requiere conexidn a Internet por parte
del FMC, se configura en el mismo menu y se realiza de manera semanal.

One-Time Geolocation Update

® Upload and install geolocation update
Source ‘ Seleccionar archivo | Ningun archi... seleccionado

Download and install geolocation update from the Support Site

Recurring Geolocation Updates
Enable Recurring Weekly Updates from the Support Site

Update Start Time Wednesday v 10:00 v AM v | Europe/Madrid

< S |

14. GESTOR FIREPOWER DEVICE MANAGER (FDM)
El gestor Firepower Device Manager (FDM) es un gestor interno que se encuentra
instalado dentro de los dispositivos, sin necesidad de un gestor externo, como el FMC.

Viene instalado por defecto y solo se activa o se desactiva dependiendo de si se
quiere usar o se quiere que el equipo lo gestione el otro gestor (externo), el FMC.

El FDM es un gestor muy rdpido que tiene la ventaja de no necesitar
infraestructura adicional para gestionar los cortafuegos. Aunque ha ido creciendo en
funcionalidad, carece, de momento, de algunas funcionalidades, entre las que destacan:

e Solo permite el funcionamiento del cortafuegos en modo rutado.
e El analisis de amenazas y vulnerabilidades es mds limitado.
e No permite auto-tunning del IPS.

e No permite correlacidn ni remediation.

Nota: la utilizacién del gestor FDM actualmente no estd certificado por Common
Criteria. Si la red donde se desea integrar el cortafuegos esta sujeta a esa restricciéon
se debera usar el gestor FMC.

Existe un bug registrado en Cisco CSCvp07593 (ENH: FIPS - Common Criteria not
supported in FTD managed by FDM) que debe ser consultado por su resolucion para
conocer si ya ha sido certificado o no.
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En esta guia se expondra el funcionamiento basico del gestor, sin entrar en las
funcionalidades IPS/AMP.

14.1 ASISTENTE DE CONFIGURACION

En la primera conexion al gestor FDM se lanza un asistente de configuracion que
sirve para realizar rapidamente una configuracion basica.

55 rwepowes Levice Manager x o+ u oA

€« C A Noesseguro | https//10.124241.140/# feasysctup/step-1 —y
[ @ @
) | °
~ nection Diagram °
3
( ] & interne
) 2 Peeeed ... .
EPEEEE OO0 ==
[Fe==]
m

El asistente pedira la zona horaria (time zone) y la configuracién de sincronizacion
horaria (NTP).
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Time Setting (NTP)

System Time: 12:22:46PM March 17 2019 +01:00

(+01:00) Europe/Madrid ~
NTP Time Serve

Default NTP Time Server v
Server Name

0.sourcefire.pool.ntp.org
1.sourcefire.pool.ntp.org

2.sourcefire.pool.ntp.org

W

También pedird el registro con la Smart Account, para lo que se requiere acceso a
Internet desde el interfaz fuera de banda del cortafuegos.

Register with Cisco Smart Software Manager
Register with Cisco Smart Software Manager to use the full functionality of this device and to apply

subscription licenses.

What is smart license?

@ Register device with Cisco Smart Software Manager
1 Create or log into your Smart Software Manager account

2 On your assigned virtual account, click on Inventory. Under " General” tab,
click on " New Token" to create token.

3 Copy the token from " Actions™ and paste it here.

O Start 90-day evaluation period without registration

Please make sure you register with Cisco before the evaluation period ends.
Otherwise you will not be able to make any changes to the device

configuration.

14.2 GESTION DE INTERFACES

En la pdgina de gestion del dispositivo “Device”, se visualiza graficamente el
cortafuegos, con sus interfaces y conexiones. Se pueden crear Subinterfaces adicionales.
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T TEDOwRT LENCE MIREOR x -

« C A Nowmwg It/ 10,124 241 VE0/% /chemvicnc/ ot /ivto e g0 TF
"N wmr g  Onan O Onee OQe0d . @
| ARG
e DaaaEaa
EePEFEF OO0OC
+

@ eertaces

> Ehemenit rtncsm o© - . i

> Ememeni2 o o©

> Ehemeris3 ® ) a e Lratsec - . ¥
Enementia @
Covarmat1/s. &) o Enatiec 1300
Chemetirn @) - -
e 4 ®) e Eratsec Pryscal inerac 1200
Eorrenirs @) - - -

e

Las subinterfaces gestionan VLAN en enlaces 802.1q

Add Subinterface .

Parent Interface Subinterface Name Status

| Ethernet1/3 bt dmz O

Description
VLAN ID Subinterface ID
17 17

IPva Address IPv6 Address Advanced Options

Type

Static v

IP Address and Subnet Mask

192.168.50.1 / 256.255.255.0

Standby IP Address and Subnet Mask

/

we

Desde el mismo menu también se pueden gestionar las interfaces fisicas.
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Edit Physical Interface x

Interface Name Mode Status

outside Routed v O

Description

IPv4 Address IPv6 Address @ Advanced Options

Type

Static v

IP Address and Subnet Mask

15151 / 255.255.255.0

Standby IP Address and Subnet Mask

/

14.3 ZONAS DE SEGURIDAD

En FDM las zonas de seguridad se pueden gestionar desde la seccidon
correspondiente dentro de Objects.

Add Security Zone

dmz

Description

Mode

(® Routed () Passive

Interfaces

@ & omz (Ethemet1/3.17) -
Create New Subinterface CANCEL n

Centro Criptolégico Nacional




©® @ O NNUBY[eTLi: M Seguridad en Cortafuegos Cisco Firepower

14.4 ROUTING

En la parte de gestion del dispositivo (Device) también se puede configurar el
routing, principalmente rutas estaticas.

Add Static Route

Protocol

(@) 1pva QO pve

Gateway

Please select a gateway v

Interface

outside &

Metric

1

Networks

T L = “
D any-ipvd (Network
D any-ipvé (Network
D) inside_admins (Network
-
Create New Network CANCEL n

14.5 FILTRO DE GESTION DE PLANO DE DATOS

Por defecto estd permitida la gestion desde el interfaz inside, esto se debe
eliminar. Toda la gestion debe ser realizada por el interfaz de gestion fuera de banda 'y
ese enlace debe ser considerado Red de Gestidn.

alnnln ag [ w2
cisco Monitoring  Policies  Objects

= oo ® @@ T @

Management interface  Data Interfaces
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14.6 DEPLOY/TASKS

Igual que con el gestor FMC, cualquier cambio realizado se realiza solo en el gestor,
si se quieren que se aplique al dispositivo hay que realizar un Deploy.

El icono avisa cuando hay cambios sin aplicar y se necesita realizar un Deploy.

2@ @ e @
@ @ g Administrator

o Deployment

There are objects ready to
be deployed.

La informacién de los Deploys es mucho mas detallada que en FMC.

Pending Changes

° Last Deployment Completed Successfully
17 Mar 2019 05:29 PM. See Deployment History

Deployed Version (17 Mar 2019 05:29 PM) Pending Version O Lecenm

o Entity Update Edited: unnamed (Ethernet1/3)

@) Interface Edited: outside

ipva.ipType: DHCP STATIC

ipva.defaul tRouteUsingDHCP: true false

ipva.dhcpRouteMetric: 1 -

ipv6.ipAddresses[@].standbyIpAddress:
ipv6.ipAddresses[@].ipAddress:
ipvd.ipAddress[@].standbyIpAddress:
ipva.ipAddress[@].netmask: 255.255.255.@
ipva,ipAddress[@].ipAddress: 1.1.1.1
ipv6.linkLocalAddress.standbylpAddress:
ipv6.linkLocalAddress. ipAddress:

© Subinterface Added: dmz

ipv4.ipAddress.standbyIpAddress:
ipv4.ipAddress.netmask: 255.255.255.@
ipva.ipAddress.ipAddress: 192.168.50.1
ipva.dHCP: false

ipva.ipType: STATIC
ipva.dhcpRouteMetric: 1

X Discard All ipva.defaul tRouteUsingDHCP: true
ipva.addressNull: false
[ Copy to Clipboard ipv6.enabled: false
ipv6.autoConfig: false
.]_, Download as Text ipv6.ipAddresses[@].standbyIpAddress:
MORE ACTIONS v CANCEL DEPLOY NOW v

Las tareas en segundo plano, igual que en el FMC, aparecen como Tasks.
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‘ Task List
|
1running 2 completed O failures Delete all finished tasks
Name Start Time End Time Status Actions *
|
User (admin) Triggered Depl 18 Mar 2019 ® Deployment Task: User (admin)
12:54 PM Triggered Deployment Started
Export Config 17Mar2019  17Mar2019 @ The export config file
05:30 PM 05:30 PM  successfully completed
User (admin) Triggered Deployment @ Deployment Task: User (admin)
T2:Mar 2019 17:Mac 2019 Triggered Deployment Completed in
05:26 PM 05:29PM 199 P ¥
2m 12.57s

14.7 POLITICA DE ACCESO — ACCESS CONTROL POLICY (ACP)

En Policies podemos acceder a la politica de acceso donde se definen las reglas.
Las acciones y opciones son algo mas limitadas.

Add Access Rule
Order Title Action
° ° Action °

Source/Destination Applications URLs Users File polic Loggin

urce/| inati pplicati ° BLOCK ile policy ogging
SOURCE ALLOW ISTINATION
Zones + Networks + Ports TRUST nes + Netw

ANY

\ Add Access Rule -

Order Title Action

2 v  EsUnico B Atow v

Source/Destination Applications URLs @ Users @ Intrusion Policy ° File policy ° Logging

SOURCE DESTINATION
Zones *  Networks *  pons *  Zones *  Networks *  Pons/Protocols +
@ inside_zone T inside_admins 4 TCP high ports 8 ouside_zone
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14.8 FILTRO DE APLICACIONES - AVC

Dentro de las reglas de la politica de acceso, una de las pestafias en Applications,
que es donde se pueden seleccionar, individualmente y por categorias.

Filter Applications @  RESETFILTER

Risks Categories Any selected Tags Any selected

Any 7 Y Search Categories Y Search Tags
Business Relevance & i -
email displays ads
Any ~ . . not work related
social networking
share media
Types remote file storage ‘
high bandwidth
Any v business 9 w
- -
fila charinn/trancfar
|
Filter the list of applications 2 Applications
T kerberos
Application Description

All applications that match the filters (2)

‘ (] nl(mns Kerberos is a network authentication protocol designed to provide stron...

n Kerberos Administration Kerberos is a network authentication protocol.

14.9 LOG DE CONEXIONES - SYSLOG

La ultima opcién de una regla de politica de acceso permite realizar logging al
comienzo y al final de la conexion.

Add Access Rule X

Order Title Action

2 v Es Unico B aiow ~
Source/Destination  Applications  URLs®  Users @  Intrusion Policy ®  File policy ®  Logging

SELECT LOG ACTION SEND CONNECTION EVENTS TO:

O At Beginning and End of Connection Select a Syslog Alert Configuration v
@ At End of Connection
(O No Connection Logging

FILE EVENTS
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14.10 POLITICA DE NAT

Las traducciones de red se configuran en la seccion de Policies del FDM.

Edit NAT Rule

Title eate Rule

nsideOutsideNatRule ™ NA . c

Manusl NAT rues sliow the transiation of the source as well 33 the destination address of 9 network packet. Destinatio
and port transhation sre optional. You can place manual NAT rules either before or after Auto NAT rules and insert the
rules st 3 specific locstion.
Pracement Type
Before Auto NAT Rules v Dynamic ~
Advance
ORIGINAL PACKET TRANSLATED PACKET

© Interface eatinet terface

nade > 4 outside e

Show Dragrar f ) CANCEL

Existen 2 tipos de reglas de NAT, automaticas y manuales. Las automaticas
requieren menos configuracién, pero son menos flexibles y ofrecen menos
posibilidades.

Existe un orden de precedencia de reglas, segun el tipo (auto/manual) y donde
insertemos las manuales (before/after). El orden es:

e Manual Before
e Auto
e Manual After

En esta guia vamos a utilizar reglas Manual, ya que son las que ofrecen mayor
control. Por lo general se usan reglas Before.

Nota Importante: las reglas de NAT se evalian de arriba abajo, donde la primera
coincidencia (match) que se encuentre serad la regla utilizada. Por lo tanto, la politica
se debe configurar con reglas mas especificas en la parte alta y genéricas en la parte
baja.
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En general todas las traducciones (NAT) deben ser evitadas, y solo usarse cuando
sea requerido, como conexiones a Internet.

La Unica razén, desde el punto de vista de seguridad, para su uso es el mismo que
desaconseja su uso. Los NAT “esconden” la verdadera IP origen o destino, y eso puede
resultar beneficioso o perjudicial dependiendo del lado en el que estemos mirando.

14.10.1 NAT DINAMICO

Estos NAT son de “salida”. Agrupan un conjunto de direcciones IP en 1 sola IP
mediante traduccién de puertos (NAT/PAT). Es el equivalente en Cisco 10S de NAT
overload.

Un ejemplo tipico de este NAT es una conexién a Internet. Creamos una regla de
NAT dinamico, desde la zona de Usuarios (entrada) a la zona de Internet (Salida).

14.10.2 NAT ESTATICO

El uso comun de estos NAT es realizar una traduccion 1:1 bien de IP a IP o de
puerto. En el caso de Internet es la publicacién de un puerto de una IP privada de nuestra
red.

Como norma general se recomienda que los NAT estaticos figuren por encima de
los dinamicos.

Nota Importante: Desde el punto de vista de la politica de control acceso (ACP), las
direcciones IP son las reales, no las de NAT. Es decir, si queremos hacer una regla que
permita el trafico entrante desde Internet a un servidor que hemos publicado, se
debe usar como destino la IP Real del servidor (Ej. 10.30.30.10), y no la publicacién
de la IP del interfaz del cortafuegos (Ej. 185.43.182.83).

14.11 CONSOLA CLI INTEGRADA

Desde el FDM se puede abrir directamente una consola al cortafuegos. Esta opcién
es extremadamente Util para depuraciones y chequeos rapidos, como “pings”, visualizar
el estado exacto de las interfaces, etc.
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¥ ~ @ admin C,:)
e @ . Administrator

«» CLI Console
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif
Interface Ethernetl/13 ", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif
Interface Ethernetl/14 "*, is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif
Interface Ethernetl1/15 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif
Interface Ethernet1/16 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif
Interface Managementl/1 “diagnostic™, is up, line protocol is up
Hardware is en_vtun revf0, BW Unknown Speed-Capability, DLY 1000 usec
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
Input flow control is unsupported, output flow control is unsupported
MAC address 3890.a584.2101, MTU 1500
= IP address unassigned
1140 packets input, 76726 bytes, @ no buffer
Received @ broadcasts, © runts, @ giants
0 input errors, @ CRC, @ frame, © overrun, © ignored, @ abort
0O pause input, 0@ resume input
@ L2 decode drops, @ demux drops
0 packets output, @ bytes, @ underruns
0 pause output, @ resume output
0 output errors, @ collisions, @ interface resets
0@ late collisions, © deferred
0 input reset drops, © output reset drops
input queue (blocks free curr/low): hardware (9O
output queue (blocks free curr/low): hardware (0/0)
Traffic Statistics for “diagnostic™:
1139 packets input, 60720 bytes
0 packets output, @ bytes
324 packets dropped
minute input rate @ pkts/sec, 32 bytes/sec
minute output rate @ pkts/sec, O bytes/sec
minute drop rate, © pkts/sec
minute input rate @ pkts/sec, 36 bytes/sec
minute output rate @ pkts/sec, © bytes/sec
minute drop rate, @ pkts/sec
Management-only interface. Blocked @ through-the-device packets

> show interface

14.12 ALTA DISPONIBILIDAD ACTIVO/PASIVO - FAILOVER
Desde la versién 6.3 es posible gestionar 2 cortafuegos en alta disponibilidad en
modo failover con FDM.

Los equipos deben ser el mismo modelo exacto, con los mismas interfaces y
version.

En la parte de gestion del dispositivo aparece el apartado de alta disponibilidad.

&8 Device O ‘/:;: [@ @ ‘

Software VDB Rule Update High Availability m
repower 2110 Threat Defense 6.3.0.1-85 299.0 2018-08-23-001-vrt Not Configured

Al configurar se inicia un asistente muy visual que hace de guia.
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b O®eed f

How High Avallability Works ~

A High Availability or Fallover Setup joins two devices 50 that If the primary device faiis, the secondary device can take over. This heips you
Kkoep your network operational in ¢ e

Configuring high availability requires two identical Firepower Threat Def nected to each other through a dedicated fallover

link and, optionally,

Primary Device Fased

SOURCE O—4> o 4>—Q DESTINATION

Select the role for this device

imstances. Configure the primary unit fest

The primary device is the unit that you
T in standby mode untl the primary unit becomes unavallable.

he secondary device remaing

Primary Device o Secondary Device

La alta disponibilidad en modo failover requiere 1 o 2 conexiones entre los
cortafuegos. Se recomienda usar cables directos, sin pasar por conmutadores. El
“failover link” mantiene el estado y replica las configuraciones. El “Stateful failover link”
replica las conexiones. Pueden usarse 1 Unico interfaz para ambos, dependera del
dimensionamiento y despliegue especifico de la integracion.

= o OO0 .

Yolicies
= i
1 hawe configuration of peer device in clipboard PASTE FROM CLIPBOARD
R JE—— Use the same interace asthe Faver ik
Physical Interface Physical Interface
Ethemet1/12 &
Type Type

(O] Qirve

Primary IP
10.110.10.1

Secondary 1P Secondary IP
10.110.10.2 10.110.10.2

Netmask Netmask
255.255.255.252

1PSec Encryption Key

& mpoaTANT

& wnen you click Activate HA, these settings are sutomatically deployed 10 the device. The depioyment might restart inspection engines, which can resull in e momentary traffic
loss. It might take a few minutes for deployment to finish.

@ information is copied 10 the clipboard when deployment is done. You must allow the rowser t access your Clipboard for the copy 1o be successful

Centro Criptolégico Nacional




©® @ O NNUBY[eTLi: M Seguridad en Cortafuegos Cisco Firepower

Una vez terminada la configuracién del primario, se realiza la del secundario. En
este caso la configuracion es simplificada mediante un “copia y pega” de la
configuracion.

What's next?

[ I need to configure Peer Device I | configured both devices

Copy the HA configuration to the clipboard.
v/ Copied Click here to copy again

Paste it on the secondary device.
Log into the secondary device and open the HA configuration
page.

v" | You are done!

The devices should communicate and establish a high
availability pair automatically.

Select the role for this device

The primary device is the unit that you intend should be active under normal circumstances. Configure the primary unit first.
The secondary device remains in standby mode until the primary unit becomes unavailable.

Primary Device or Secondary Device

| have configuration of peer device in clipboard PASTE FROM CLIPBOARD

Una vez terminada la configuracidon global de alta disponibilidad, se lanza una
tarea en segundo plano.

1running 0 completed O failures Delete all finished tasks

Name Start Time End Time Status Actions
HA Join Deployment 18 Mar 2019 ® Deployment Task: HA Join Deployment
01:50 PM Started
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En la pagina de gestion del dispositivo también se muestra el estado.

High Availability
Primary Device: Negotiating e Peer: Unknown

Una vez formada la alta disponibilidad, solo se podra modificar la configuraciéon
desde el equipo activo. Si se accede al secundario se puede visualizar, pero no
configurar.

I This device is part of a high availability (HA) pair and is currently in standby state. With few exceptions, you cannot edit the configuration for this device.

To make any changes, please log into the active unit. Leamn More (2

S E.  emo ©0e0
Device
sicies Objects . Administrator

/ Model Software VDB Rule Update High Availability
Cisco Firepower 2110 Threat Defense 6.3.0.1-85 299.0 2018-08-23-001-vrt Secondary Device: Standby & Peer: Active

Una vez formada la alta disponibilidad, en su configuracién podemos establecer
los valores de fallo y conmutacioén.

High Availability
PRIMARY DEVICE & v
Current Device Mode: Active o Peer: Standby Failover History Deployment History
High Availability Configuration Failover Criteria
© Select and configure the peer device based on the following characteristics. INTERFACE FAILURE THRESHOLD
(GENERAL DEVICE INFORMATION Failure Criteria Number
Number of failed interfaces exceeds - 1
Model Cisco Firepower 2110 Threat Defense
Software 6.3.0.1-85
INTERFACE TIMING CONFIGURATION
VDB 299.0
Poll Time Hold Time
Rule Update 2018-08-23-001-wrt
5000 25000 nliseconds
PEER TIMING CONFIGURATION
Interface Ethernet1/12
Poll Time Hold Time
Type By L
1000 15000 mllseconds
Primary 10.110.10.1/255.255.255.252
IP/Netmask
Secondary 10.110.10.2/255.255.255.252
1P [Netmask
STATEFUL FAILOVER LINK
IPSEC ENCRYPTION KEY
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Utilizando el CLI integrado se puede ver el detalle del estado de la alta
disponibilidad failover.

admin ‘:.
e @ Administrator @

«» CLI Console

slot @: FPR-
Interface outside (0.0.0.0): Unknown (Waiting)
Interface inside (0.0.0.0): Unknown (Waiting)
Interface diagnostic (©.0.0.0): Unknown (Waiting)
Interface dmz (0.0.0.0): Unknown (Waiting)

slot 1: snort rev (1.8) status (up)

slot 2: diskstatus rev (1.0) status (up)

Stateful Failover Logical Update Statistics
Link : failover-link Ethernet1/12 (Failed)
Stateful Obj xmit xerr rcv
General 250 (] 249
sys cmd 249 249
up time 2] ]
RPC services
TCP conn 1] 1]
UDP conn %] %]
ARP tbl (%] o
Xlate_Timeout
IPv6 ND tbl
VPN IKEvl SA
VPN IKEvl P2
VPN IKEv2 SA
VPN IKEv2 P2
VPN CTCP upd
VPN SDI upd
VPN DHCP upd
SIP Session
SIP Tx (*]

SIP Pinhole

Route Session

Router ID o
User-Identity

CTS SGTNAME o

CTS PAC 1
TrustSec-SXP (*]

IPv6 Route o

STS Table o

Umbrella Device-ID )

Logical Update Queue Information
Cur Max Total
Recv Q: (%] 10 249
Xmit Q: ) 11 2233
> show failover

14.13 ACTUALIZACION SISTEMA FTD Y FDM

Dentro de la gestidén del dispositivo se encuentra el apartado de actualizaciones
(Upgrades). La actualizacion del cortafuegos FTD implica la actualizacion también del
gestor FDM, ya que estdn integrados.

Se realiza la subida del fichero via web.
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Device Summary

Updates
Geolocation Rule
Configure Configure
Set recurring Geolocation updates Set recurring Rule updates

UPDATE NOW UPDATE NOW

System Upgrade
Current version 6.2.1-341

There are no software upgrades available on the system.

Upload an upgrade file to install

Cisco_FTD_SSP_FP2K_Upgrade-6.3.0-83.sh.REL.tar

Normalmente indicara que requiere un reinicio. Se aplica pulsando el botdn de
Install.

System Upgrade
Current version 6.2.1-341

Upgrade to File
6.3.0-83 Cisco_FTD_SSP_FP2K_Upgrade-6.3.0-83.sh.REL.tar O
Uploaded on 17 Mar 2019 12:40 PM

Upload Another File

INSTALL o Reboot required

14.14 ACTUALIZACION DE GEOLOCATION, RULE, VDB, SI

Se recomienda la configuracién de actualizaciones recurrentes de los diferentes
elementos del cortafuegos:

e Geolocation
Proporciona informacidn sobre el origen de direcciones IP.

e Rule
Son las Snort Rules. Se deben mantener actualizadas para la correcta
funcionalidad del sistema NGIPS.
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e VDB
Base de datos de vulnerabilidades.

e Security Intelligence Feeds

Base de datos proveida por Cisco TALOS sobre reputaciones de direcciones IP,
URL, hosts.

La configuracidn de las actualizaciones se realiza desde el apartado de dispositivo,
en el mismo menu de actualizacion del sistema FTD/FDM.

Algunas actualizaciones deben realizar un Deploy para aplicarse. Se recomienda
activar el Deploy automatico del menu.

Set recurring updates

Frequency

Daily v

Time

18v : 00v

Automatically deploy the update.

(Note: The deployment will also deploy all pending configuration changes.)

15. PROTECCION DE DENEGACION DE SERVICIO - DDOS

Los cortafuegos Firepower 4100/9300 soportan la integraciéon en el mismo
dispositivo del software de mitigacion de ataques de denegacién de servicio “Radware’s
Virtual DefensePro (vDP)”.

Esta funcionalidad necesita de licencia especifica suministrada por Cisco.

Esta imagen es proveida y soportada por Cisco e instalada en los modelos de
cortafuegos soportados en la modalidad de encadenamiento de servicio “Service-
Chaininig”. Esto situa al sistema vDP en la punta de entrada, haciendo cadena, entre
Internet y el cortafuegos FTD.

El vDP actia como detector de ataques de denegacion de servicio y filtra los
intentos de conexidn de los atacantes antes de que lleguen a la red. Para ello, el vDP
cuenta con conexién a la nube de Radware, con acceso a su base de datos que le permite
disponer de informacion en tiempo real de atacantes.
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Internet Perimeter Data Center

On-premises protection

+ Detect and mitigate DDoS attacks
* Most accurate solution

Shortest time to protect

Defense Messaging

Cloud Scrubbing
* Volumetric attacks mitigation

P ——— |

» No protection gap

e

. ADC e
Firepower Application Servers

La solucidn requiere el uso del sistema APSolute Vision Manager, que puede ser
comprado como dispositivo o instalado en virtual. EI APSolute es el gestor de los
dispositivos de Radware. Accediendo a él pueden verse los ataques detectados en
tiempo real y los detalles.

g’ radware Dave sz oo o < Templates (2 Scheculer 3O settings ) Refresh | 39.10.3014 15145110 User m 3 out

*x DefensePro DP AppWall Demo Lab ) e s ?2 -
Sten and Clustars | Physical Comtainars | ks Fostas ' Loncalins
fE’, LW Security Dashboard |
v i3 0e
Ctrns w .
¥ £ Appivall_bema_tab e o
oo ";'m. s Locked Byt ey P Scope  Any Port; Any Policy Display Lasti | 10 Minwtes v | (&5 | G |

Ongsing Attacks Manitor

»Moce

&

Comfigurstion  Manibaring |Security Mesltaring.

| oastibosrd view
©  security Dashboard

rtod
Start Time: 29.10.2014 15145133
SRC 1P:0.0.0.0
DST 1P: 00,00

Port: 0
Device 1P: 172.31.15.16

|| Tratfic Hontsring

Protection Manitoring

HITP Reporss.

Ack  Severity Device 17,

false  Masor 311516

tue Il 29.10.2014 15:41117  OP AsoWall Oemo Lab 72311506

[ 29.10.2014 15:40:36

I 4| Page 1 ofr| k| Ml
turrent Attacks o
@ & | & 0O
Start Time Attack Category | Status  Resk  Attack Name Source Address | Desbnation Address  Policy Radware ID  Dwection

v v v > v

Oct 29, 2014 3:45:33 PM Behavioral DoS Started o network flood 1Pv4 TCP-SYN 0.0.0.0 0.0.0.0 AppWallxFF 73
Oct 29, 2014 3:43:58 PM Anomakes | Occurred L4 Source or Dast Port Zero Multiple Multiple Packet Anomalies 125
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Securty Dashboard Altack Details

network flood IPv4 TCP-SYN, Category: Behavioral DoS SRC: 0.0.0.0 DST: 0.0.0.0:0

“ » 4
Attack Statistics Graph
Characteristics Legend
— 0,000 Anomaly: Time: 3:35 Pif \aku: 66,056
Normal: Time: 3:45 PM Yalue: 321 ]
Footprint n |

60,000
Attack Statistics Table

Altack Statistics Graph

* 20,000
Attack Descriptan

|
|
20,000

15:45:15 15:45:20 15:45:25 15:45:30

Time

El sistema, ante la deteccidn de un ataque, permite aplicar automaticamente
reglas para mitigar y bloguear a los atacantes, mientras deja las conexiones “buenas”
atravesar el bloqueo filtrando, efectivamente, los ataques.

Security Dashboard Altack Details

network flood IPv4 TCP-SYN, Category: Behavioral DoS SRC: Multiple DST: 172.17.18.200:80

% = A

Footprint

Characteristics [ AND packet-size=54, AND destinaton-port=80, AND destnation-ip=172.17.18.200, AND w:s.m[%

Info

Footpnnt

Las instalaciones de “service-chaning” del vDP estan soportadas en todos los
montajes Firepower salvo en Cluster Inter-chassis. Si estd soportado en Cluster Intra-
chassis.

En los modelos Firepower 4110 y 4120 la instalacion del vDP se debe realizar a la
vez que lainstalacién inicial del Logical Device, por lo que, si existe uno ya creado, debera
eliminarse y volverse a crear, reinicializando de este modo la configuracion del
cortafuegos.

En el siguiente ejemplo, en cambio, vamos a instalar un vDP en un Logical Device
pre-existente en un Firepower 4150. La instalacion supone un rearranque del
cortafuegos, pero no una pérdida de configuracion del cortafuegos.
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Le asignaremos una direccidon IP de gestidon dentro del rango de gestidon del
Firepower FTD para utilizar asi el mismo interfaz.
El primer paso es descargar la imagen software desde la web de Cisco, dentro del

modelo del cortafuegos FTD, seccion “Radware Virtual Defense Pro (vDP)”. Usando
conexidon web al FXOS Chassis Manager debemos subir la imagen al cortafuegos.

iguration ‘ Licensing ~ Updates  User Management

| € Refresh| | UploadImage | Filter.. x
Upload Image 7%
Select File:

Seleccionar archivo |radware-vdp....9-3. SPA csp

Upload | Cancel

Con el Logical Device de FTD ya creado y onlin. En este ejemplo, el Port-Channel 1
es el interfaz con conexidn a Internet.

LG TRVEMEESY Security Engine  Platform Settings

agical Device List (1 instances) 0% (0 of 86) Cores Available

asdad Standalone Status:ok
Application Version Resource Profile Management 1P Gateway Management Port Status
% oo 6.3.0.85 10.124.241.31 10.124.241.200 Ethernet1/1 @ cniine
Interface Name Type Attributes
@ ethernetszz data Cluster Operational Status : not-appiicable
= . FIREPOWER-MGMT-IP 10.124 24131
Betnernetss data 5
- MGMT-URL hitps/10.124 241,64
@ron-channers o HA-ROLE standalone
v 4eBd1bfc-6874-11e9-baf5-b8de9255d3ee

Al editarlo aparecera una nueva ventana del “Decorator” que pedira los datos de
gestidn, direccion IP y que interfaz de datos usara para el “Service-Chaining”.
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Radware: Virtual DefensePro - Configuration
General Information

Security Module Security Module -1

Management Interface:

DEFAULT
Address Type:

1Pvé
A e [10.124241.33

Network Mask: 255.255.255.0

Network Gateway: 10.124.241.200

Data Ports: ¥ port-channel1
Uethernet1/2
CEthernet1/3

En el dibujo debe aparecer el vDP como entrada del interfaz y, a su vez, dando la
entrada al cortafuegos, “Service-Chaining”.

Ethernet1/2 l
Ethernetl/3 I
FTD - 6.3.0.85

Ethernetl/1
Click to configure

VDP |
Port-channell — [e—
===

En la parte de abajo aparecen las caracteristicas de FTD y VDP que se
instalaran/modificaran.

10.124.241.200 Ethernet1/1 online

I Fro 6.2.0.85 10.124.241.31

Interface Name Type
Ethernet1/2 data
Ethernet1/3
Port-channell
I vor 8.13.01.09-3

data
data
10.124.241.33 10.124.241.200 Ethernetl/1 online

Interface Name Type
data

- PO——
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Una vez realizados los cambios, aparecera el vDP en estado “instaldndose”.

pre—. o— oo Zimin
Application Versior Resource Profile Management 1P Gateway Management Port Statu
% o 12420131 124201 Ethernet1/1 [ o @O cia
Type
o us : not-appiicatle
P 01012424131
hitps /10 124 241 64/
standalone
4e61blc-6874-1100-baf5 b8dea255dd0e
" 8.13.01.00-3 DEFAULT-RESOURCE 10.124.241.33 24.241.200 Ethernet1/1 € oy amPhas
Intertace Mame Type
E ... . st

El sistema parard el “Logical Device” y lo volvera a arrancar con las 2 apps
“encadenadas” en la interfaz Port-Channell.

asase P anion Zinie
Applicotion Version Resource Profile Management 19 Management Port Stotus.
¥ om 085 101242413 L ctopping @D ¥ car
Type
P 3 not-appicable
E3 1012424131
hitps /110 124 241 64
- standalone
4664 1b1c 6874-1109-baf5-b8d09255d30¢
? vor oeFa 10.124.24133 10.124.241.200 Ethamet/1 C wartng @OV b
Interface Name Type
a..

Una vez concluido el proceso, la aplicacion FTD debe aparecer “online” y la VDP
“started”, lista para ser configurada con el APSolute Vision Manager.

asdad Seandatone Staeus:ok Zikiie
Application Version Resource Profila Managoment 10 Gateway Management Port Status.
“ 10024 20131 0124 Eharnati/) @ coire @O cia
Type:
data u : not-appiicabie
P 1 101242411
X hiips /10,124 241 64
e standalone
o 46601DIc-68T4-1100-afS-DECHI2S5AIe:
¥ voe 8.13.0 DEFAULT-RESOURCE 10.124.241.3 0.124.241.200 Ethernet 1/l & startea @ONabd
Intertace Mame Type
[ T

Si se realiza una instalacion simultanea del Logical Device FTD y el vDP, se puede
seleccionar el “Resource Profile”, es decir, los recursos asignados al vDP desde la

instancia nativa FTD. Existen diferentes perfiles con diferentes consumos. La seleccidn
del perfil depende de las necesidades de la instalacién.
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dal Radware: Virtual DefensePro - Configuration 7%
General Information
Ethemet1/2 8.13.01.09-3
Ethemet1/3 | Resource Profile: DEFAULT-RESOURCE v/ @

Ethemnetl/7
Ethenet1/s
Portchannell]  Management Interface Ethemet1/1 v

Security Module Security Module -1

DEFAULT

Address Type 1Pvd only =

Management IP 10.10.10.2 fi I

Network Mask: 255.255.255.0 o

Network Gateway: 10.10.10.254

Data Ports ¥iport-channel1

ecorstors |
voR
Version 8.13.01.09-3 7
Resource Profile: VDP-4-CORES v 0
e T A 1. Profile Name :VDP-4-CORES

2. Number of Cores :4

3. Primary Disk Space in MB :10240
Ethernet1/1 ¥ | 4. RAM Size in MB :16384

5. Security Model :all

6. Secondary Disk Space in MB :3000

Management Interface:

DEFAULT

16. UTILIDAD DE MIGRACION A FIREPOWER

La herramienta “Firepower Migration Tool” es una utilidad que se puede descargar
de la web de Cisco, siguiendo cualquier modelo FTD, que permite migrar las
configuraciones de Cisco ASA y Checkpoint a Firepower.

La utilidad corre en equipos Windows y Mac. Se recomienda crear un directorio y
ejecutarla dentro de él, puesto que la herramienta es solo un ejecutable auto-contenido
que al arrancar crea directorios de trabajo y ficheros en el mismo directorio de
ejecucion.

La ejecucién corre en segundo plano en una ventana de logs y abre un navegador
a la aplicacion. El navegador Firefox no estd soportado. Se recomienda usar Chrome.

La utilidad soporta la migracién de las siguientes caracteristicas de una
configuracion ASA a Firepower:

e Objetos de redy grupos.

e Objetos de servicio y grupos (no anidados).

e ACLs de entrada (reglas in inbound en interfaces).

e NATs, tanto manuales como auto.

e Rutas estaticas (excepto con tracking).

e Interfaces, incluyendo fisicos, Subinterfaces y EtherChannels.
Bridge Groups, solo para el modo transparente.
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asks Firepower Migration Tool X +

& C @ localhost:8888/#/login & w

)
CISCO

Firepower Migration Tool

Version 1.2

- wessmunsue |

Username

admin

Password

Reset Password

© 2015-2019 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are registered trademarks of Cisco Systems,
Inc.

Las credenciales de login son:

e Usuario: admin
e Contrasefa: Admin123

En el primer arranque se pide resetear la contrasefa.

La herramienta mostrara una pantalla de “checklist” con los requisitos necesarios
para realizar la migracion.
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Pre-Migration Checklist

Before you begin your Adaptive Security Appliance (ASA) to Firepower Threat Defense migration, you must have the following items:

-

. Stable IP Connection: Make sure that the Firepower Migration Tool has a stable IP connection to the Firepower Management
Center throughout the migration process. Do not perform any changes on the Firepower Migration Center during migration.

[\

. Firepower Management Center Version: Make sure that the Firepower Management Center that manages the Firepower
Threat Defense device is version 6.2.3 or above.

w

. Firepower Management Center Account: Create a dedicated user account with administrative privileges for the Firepower
Migration Tool and use those credentials during the migration.

B

Firepower Threat Defense Device (Optional): Add the target Firepower Threat Defense device to Firepower Management
Center.

o

ASA Configuration Requirements: If you are manually uploading a configuration, export the file from a supported Adaptive
Security Appliance (ASA) device for one or more contexts in .cfg or .txt format / Connect to a live ASA to export Configuration file
for one or more contexts.

[=2]

. Interface Requirements: If your source ASA has Port Channel interfaces, you must create Port Channel Interfaces on the
Firepower Management Center; sub interfaces will be automatically created.

~

. Power Options: On this Windows/Mac machine, configure the Plan Settings in Power Options to Never Put the Computer to
Sleep, so the system doesn't go to sleep during a large migration push.

@

Default Browser: Configure the system default browser as Google Chrome.

This migration may take a while. Do not make any changes to the Firepower Management Center (FMC) when migration is
in progress.

New Migration

La utilidad permite hacer un “Resume” de una migracién ya iniciada si se cierra,
voluntaria o involuntariamente.

Seleccionando “New Migration” se inicia un nuevo proceso de migracioén.

El comienzo es obtener la configuracion del ASA. La ultima version de la aplicacidon
permite subir el fichero de configuracién manualmente o conectase directamente a un
equipo ASA proporcionando credenciales.

clsco Firepower Migration Tool o e

@ 2 3 4 5 6

Extract ASA Information Select Target Map FTD Interface Map Security Zones & Interface Review & Validate Complete Migration

Groups

Extract ASA Information

‘ Extraction Methods ~

Manual Upload Connect to ASA

« File format is ".cfg’ or ".txt". « Single-context : Enter the management IP address and connect
using admin credentials.
« For Multi-context upload a show tech.
For Single-context upload show running. « Multi-context : Enter the IP address of the admin context and connect
using admin credentials.

ASA IP Address/Hostname:
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Una vez obtenida la configuracidon, se muestra un resumen de los datos obtenidos
y errores de parsing, si los hubiera.

Jpload the ASA Configuration File @
UPLOAD SUMMARY
Upload Status
Filename: Config-1.1xt

parsing errors found. Refer to the log file for more details

Please download the Pre-Migration report for a detalled summary of the parsed configuration. [ Download Report

Seleccionando “Download Report” se puede visualizar un informe detallado las
lineas migradas, las no soportadas y las parcialmente migradas. Se debe estudiar el
informe con detalle para tratar de solucionar los problemas después de la migracion y
lograr la migracién completa.

Si todo estd correcto, pulsando Next nos pedird los datos de conexién al gestor
Firepower Management Center (FMC).

Connect to FMC @

Se detectaran los dispositivos FTD y se pedira la seleccién de uno, pasando a la
selecciéon de mapeo de interfaces.

Select FTD Device and Map Interfaces @

192.168.115.17 : FTD_1 [
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Partiendo de las interfaces del ASA, se deben asignar los nuevos del FTD.

Select FTD Device and Map Interfaces @

192.168.115.17 : FTD_1

ASA Interface Name

GigabitEthernet0/0

TenGigabitEthernet0/8

TenGigabitEthernet0/9

7 “\
Get Interfaces
N -

FTD Interface Name

GigabitEthernet0/0 v
GigabitEthernet0/1 v
GigabitEthemnet0/2 v

En la siguiente fase, se debe realizar el mapping de zonas de seguridad.

‘ Map Security Zones anc

ASA Logical Interface Name
‘ -
OUTSIDE
‘ VM-INFRA
VMOTION_BACKUP
PROD-FW-WEB-LB
PROD-FW-DB-LB
PROD-FW-MT-LB
PROD-UTILITY

PROD-DB

] Interfac

FTD Interface

GigabitEthemet0/0

GigabitEthernet0/1.602

GigabitEthernet0/1.603

GigabitEthernet0/1.610

GigabitEthernet0/1.612

GigabitEthernet0/1.613

GigabitEthernet0/1.614

GigabitEthernet0/1.650

FMC Security Zones

Select \e(uvt‘ Zone v
inside

outside

inside2

VM-INFRA
VMOTION_BACKUP
PROD-FW-WEB-LB
PROD-FW-DB-LB
PROD-FW-MT-LB
PROD-UTILITY
PROD-DB
CORP-Shared
CORP-DB
MANAGEMENT
STORAGE

PERF-DB
NO-PROD-FW-WEB-LB
NO-PROD-FW-MT-LB
NONPROD-UTILITY
NONPROD-D8-Training

FMC Interface Groups

Select Interface Groups

Select Interface Groups

Select Interface Groups

Auto-Create

Select Interface Groups

Select Interface Groups

Select Interface Groups

Select Intertace Groups

Select Interface Groups

Si se usa “Auto-Create”, la herramienta hard una asignacion que, normalmente,
suele ser correcta y ahorra mucho tiempo en la migracién.

En la siguiente pantalla se muestra un resumen para revisién y validacién del
proceso de migracion.
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doview and \/- TRPE Sy
*Review and Validate Conhguration @
Access Control  NAT  Network Objects  Port Objects  Interfaces  Routes
| SOURCE DESTINATION
u] [ Name Zone Network Port Zone Network Port State Action
] 1 ROM-OUTSIOE atsce RAXGEN_v1_NET_NE A ANY v
] 2 D& ROM-OUTSIOE ce B ~ an a0 e P
fa] 3 FROM-OUTSIDE_#3 arce any A a o v
ALLOWED
] ‘ FROM-OUTSIDE_84 utrce SHUN-P-DENY ANY ~ - ANY v Deny
‘ ] s FROM-OUTSIE_#S ousice SHUN-1P-DENY ANY ANY sy emo v Deny
‘ o 6 FROM-OUTSIE_ite outside MYRACK-SERVERS e ANy 10.185.2.128 o 7

Se deben revisar todas las pestafias, Access Control, NAT, Objetos, Interfaces y
Rutas.

) PN =" and \/a ta Canfar iratio
Review and Validate Conhguration @
\ccess Control NAT  Network Objects Port Objects Interfaces  Routes
—
ORIGINAL PACKET TRANSLATED PACKET
NAT Ty Source.... Destin._. Type Source Add. . Destination . Source Port Destinatio Source Add... Destination _.. Source Port Destinatio....
MANUAL otudely | satc FW-SEGMENTS | CLENT-VPN- FW-SEGMENTS | CLENT-VPN-
wpooL pa—
MANUAL MANAGE ME outside _ig YN EQ_RS-DC EQ_RS-DNS EQ_RS-DNS
NT_ip
MANDAL porerrags [}.m; S-DR-NET S-S XokS-PROT-DST w08 KMS-PROT-OST
SERVERS SEAVERS
MANUAL ey | dyamc | PROD_SERVERS PROC-INET_PAT
w7
MANUAL outside_ig Synamc NON NON-PROD-
PROD_SERVERS- INET_PAT

Las reglas de Access Control se pueden seleccionar (una o varias) y, en “Actions”,
decidir que no se migren.

El siguiente paso realiza una validacién interna, donde, en ocasiones, puede
reportar errores.

Validation Status

A\ Conflicts Detected

Resolve Conflicts
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Normalmente estos son por conflictos de nombres repetidos por la diferencia de
objetos entre ASA y FTD. Pulsando en “Resolve Conflicts” y luego seleccionando y

pulsando sobre Actions->Resolve Conflicts se puede arreglar facilmente anadiendo un
sufijo nuevo.

Resolve Conflicts ®

o

Cancel ) w

Una vez resueltos todos los problemas, la validacién debe ser correcta.

Validation Status

v

652 215 78

30 29 46

Presionando en “Push Configuration” se iniciara el proceso que puede tardar
varios minutos.

Una vez finalizado se mostrara un resumen y se genera un informe.
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Migration Status @

652 215 78

30 29 468

Es importante estudiar este informe para detectar algun fallo o problema que
pudiera afectar a la migracion.

Una vez terminada la migracién, en el FMC aparecerd la ACP con las reglas. Se debe
comprobar que es correcta.

1U-MIG- 1249 /0900
B Coited o 4 o Vs
afiter Pocy: Datns Pine Pt 9 Puys e S s

T intertance Setings | 8] Polcy Msgrments (¢
TN securty lntatigence  HTTP Responses _ Advanced
[ LT . .

| ShowfuleConficns Af ) Acd Comgery | 4 Asd B

1 o rea v w 3
2 o O (8308 e J6
) oo a0 v 3
4 oo < (6380 o Riom 78
s - - o v 3
. e o w a
’ Fr o Ao 3
. oy e o ase 4
. - a e .

También se debe revisar la politica de NAT y las interfaces del dispositivo destino
de la migracion.

Oyramc 2, MANAGEMENT g 3, cutwde g B 0Q a0 A 0Q_Rs-ONS @ irertace B eQ as-ons Qontie J§

| - Oran @ & ot iy B Rs-onneT R R5ams SERVERS @ Ornat @ e R ksas-semens @ ool @ Oataie 8
| p e 7 OSOT.08

Auto NAT Rutes

P Sute 3, MODUTIITY g 3, cveusey 2 Poecos 8 b 104 10082194 Qouune J§

e D m= s dems g S 76

‘ ra Seane o, STORAGE & & ovtuse o 0810188207 @ O e 78

s Susc L VeDNRA G 3 ey & rroass2n Qoute S8

‘ 3 Seane & e R g & otte g S 0108200 @ Octabe J8
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TD_1 L

Device  Routing L=l Inline Scts  DHCP

& v Owecn | O Attty

0 @ outterens outsioe e [ 9.30.41.138/255.295.255. 005t

Licterface Goove
0 [@cememenent L.

[ Gossatthermect 602 inrRa Saintartace v-pera 10.165.2. /255,295,253, ot Seaeic 78
R

il Goseinarmess 403 VMOTION BACKLS Saimtetace VMOTION BACK® 10.185.3 /255295 255 o Seasic 78
Untectace Gemie

@ Gomttnemen: 410 cO-PwEB LS Sintatace #900-rw-wEB18 10,185 16 1/25% 395 354 S(5taec) 78
Lictertace Groue

‘ 8 Comntear 3 . savs  moowoRis - 78
Lintectace Cont

’ 8 Swsbmaan s e Sanchy | Mobsessis 2wt 17 i S ’8

Resaltar que los Service Objects de ASA son transformados a Port Objects.

dbject Management Intrusion Rules

e S
& por |

@ Interface

& Tunnel Zone abvS0-asa

& Aoplication Filters

S VLAN Tag

‘ Security Group Tag abv50-aaa tcp 1024 1057 4
@ URL

mceolocanon abv50-aaa tcp 1683 1684 S
@& Time Range abvS0-saa_tep 1741 1742 6
o Variable Set

abvS0-aaa_tcp_1741_38
1 @ Security Intelligence

& Network Lists and Feeds abvS0-aaa_tcp_1742_39
& DNS Uists and Feeds
@ URL Usts and Feeds

abv50-aaa_tcp 17517

.Snnkhole abvS0-aaa_tep_1_1024_34
!
R abvS0-a2a_tcp_2088_S7
&# Cipher Suite List
+ £ Distinguished Name abv50-aaa tcp 40050 40070 8
J Individual Objects abv50-aaa tcp 40080 40089 9

17. ANEXO A. LISTA DE COMPROBACION — CHECKLIST

En la siguiente lista se resumen puntos concretos que deben ser analizados
conforme a los puntos de esta guia para verificar que se han seguido las guias de
seguridad en la instalacién del equipo.
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En cada nueva integracion se deben seguir y analizar las acciones de esta guia a fin
de comprobar que las medidas de seguridad se han implementado correctamente.

La lista esta dividida en secciones, que pueden ser de aplicacidn o no, dependiendo
de la integracién especifica que se deba realizar. La columna de apartado indica el
apartado relevante dentro de esta guia en relacidn con el punto.

INFORMACION DEL DISPOSITIVO

Nombre

Ne de Serie

Ubicacion

Fecha

ACCION Si | NO | OBSERVACIONES APARTADO
BASICO

Estudiar el disefo a
implementar

O g 7

Configuracién inicial y
conexion a Red de O | O 8
Gestion

Modo de funcionamiento | [ | O 9

CONFIGURACION DEL CHASSIS (Firepower 4100/9300)

Establecimiento del modo

Common Criteria o 101
Sincronizacién horaria

(NTP) O (O 10.2
Instalacién de certificado

confiable HTTPS OO 10.4
Gestlc.)n y politica c.je O | O 10.5
usuarios del chassis

Esta?blecer polljclca de O | O 10.6
copia de seguridad

Configuracién de O |0 10.7
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18. ANEXO B. ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad (ENS) en el ambito de la Administracién Electrdnica, establece la politica
de seguridad en la utilizacién de medios electrdnicos por las Administraciones Publicas.

Esta constituido por principios basicos y requisitos minimos a cumplir que
permiten una proteccién adecuada de la informacién.

Todos los organismos superiores de las Administraciones Publicas deben disponer
de su politica de seguridad que garantice el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones
y servicios utilizados en medios electrdénicos.

En su Anexo Il el ENS establece una serie de medidas de seguridad que estan
condicionadas a la valoracién (Anexo 1) del nivel de seguridad en cada dimensién, y a la
categoria (articulo 40) del sistema de informacién de que se trate. A su vez, la categoria
del sistema se calcula en funciéon del nivel de seguridad en cada dimensién.

Estas medidas constituyen un minimo que se debe implementar, o justificar los
motivos por los cuales no se implementan o se sustituyen por otras medidas de
seguridad que alcancen los mismos efectos protectores sobre la informacién y los
servicios.

Las medidas de seguridad se dividen en tres grupos:

e Marco organizativo (org)
Constituido por el conjunto de medidas relacionadas con la organizacion global
de la seguridad.

e Marco operacional (op)
Formado por las medidas a tomar para proteger la operacién la operacion del
sistema como conjunto integral de componentes para un fin.

e Medidas de proteccién (mp)
Se centran en proteger activos concretos, segin su naturaleza y la calidad
exigida por el nivel de seguridad de las dimensiones afectadas.

La siguiente tabla muestra un resumen de los diversos mdédulos del ENS en que los
equipos Cisco Firepower ayudan a su cumplimiento y que han sido revisados en detalle
en esta guia.

MARCO ORGANIZATIVO

Medidas de seguridad Componente Firepower
org.1 Politica de seguridad

org.2 Normativa de seguridad Visibilidad

org.3 Procedimientos de seguridad
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org.4 Proceso de autorizacion
MARCO OPERACIONAL
Medidas de seguridad Componente Firepower
. . Cortafuegos, AVC, NGIPS,
op.pl.2 Arquitectura de Seguridad DLP, User Agent
£ eaci
op.pl.5 Componentes Certificados Certificaciones de
terceros
op.acc.1 Identificacion User Agent, portal cautivo
op.acc.2 Requisitos de Acceso User Agent, portal cautivo
op.acc.3.r3.1
Proceso de gestion de derechos de .
op.acc.4 User Agent, portal cautivo
acceso
Op.acc.4.5 Politica de acceso remoto
Mecanismo de autenticacién (usuarios .
op.acc.5 User Agent, portal cautivo
externos)
0p.acc.6 Mecanlsmqs dg,autentlcauon (usuarios NGIPS, User Agent
de la organizacion)
op.acc.3.r3.1 VPN site to site, VPN
op.acc.4.5 Acceso Remoto acceso remoto, User
op.acc.6.r9 Agent
op.exp.3 Gestion de la configuracion de seguridad | REST API, NGIPS, AMP
o . Procedimientos y
Mantenimiento y actualizaciones de ) .,
op.exp.4 ) configuracion de
seguridasd .
actualizaciones.
op.exp.5 Gestion de cambios AUdIt.O”a' copias de
seguridad
L. L o NGIPS, AMP, URL-
op.exp.6 Proteccién frente a cddigo dafiino e
Filtering
op.exp.7 Gestion de incidencias NGIPS, FMC, REST API
Registro de actividad. User Age.nt, FMc
op.exp.8 ., . o (Connection Events), DLP
Proteccion de los registros de actividad FMC, copias de seguridad
op.exp.9 Registro de la gestidn de incidentes FMC
op.cont.2 Plan de continuidad Alta disponibilidad
op.cont.4 Medios alternativos Alta disponibilidad
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Instalaciones alternativas

op.mon.1 Deteccidén de intrusién

NGIPS, AMP, URL-
Filtering

op.mon.2 Sistema de métricas

FMC, REST API

MEDIDAS DE PROTECCION

Medidas de seguridad

Componente Firepower

mp.com.1 Perimetro seguro

Cortafuegos, AVC, NGIPS,
User Agent, AMP

mp.com.2 Proteccion de la confidencialidad

VPN site to site, VPN
acceso remoto

Proteccion de la autenticidad y |la

VPN site to site, VPN

mp.com.3 . .
P integridad acceso remoto, NGIPS
Segregacion de flujos de informacién en
mp.com.4 greg J Cortafuegos
lared
. , Autenticacién basada en
mp.info.1 Datos de caracter personal
roles
. e . ., Master key, VPN site so
mp.info.2 Calificacion de la informacién Y

site, VPN acceso remoto

mp.info.6 Copias de seguridad (backup)

FMC, FXOS

servicio

mp.s.1 Proteccidn del correo electrdnico NGIPS, AVC, AMP
Proteccion de servicios y aplicaciones | NGIPS, AVC, User Agent,
mp.s.2 . .
web intercepcién SSL
mp.s.4 Proteccién frente a la denegacion de | Radware Defense Pro

(vDP)
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PUBLICACIONES

SUBSECRETARIA G DEFENSA
SECRETARIA GENERAL TECNICA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA
SUBCIRECCION GENERAL
DF PUBLICACIONES
¥ PATRIMONIO CULTURAL

DE DEFENSA
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