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1. OBJETO

De conformidad con lo dispuesto en el articulo 30 y en la Disposicidn adicional
segunda del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, y atendiendo a lo recogido en la clausula VI de la Resolucidn de
13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
gue se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad, el presente documento tiene por objeto definir el proceso
utilizado por el Centro Criptoldgico Nacional (CCN) para el reconocimiento de la
capacidad técnica y resto de requisitos de aquellas entidades, organismos, érganos y
unidades vinculadas o dependientes de las Administraciones Publicas cuyas
competencias incluyan el desarrollo de auditorias de sistemas de informacion; asi
conste en su normativa de creacidn, decretos de estructura, o estatutos; quedando
asimismo garantizada la debida imparcialidad y la ausencia de conflicto de intereses
entre las partes auditora y auditada, en relaciéon con las Auditorias de Seguridad
exigidas por el Esquema Nacional de Seguridad (ENS) de cara a alcanzar y exhibir la
preceptiva Certificacion de Conformidad con el ENS.

Tales 6rganos o unidades recibirdn el nombre de Organo de Auditoria Técnica
del Sector Publico (en adelante, OAT), y deberan satisfacer dos (2) requisitos
fundamentales para ser reconocidos como tales:

1) Capacidad técnica y organizativa para la realizaciéon de Auditorias de Seguridad,
evaluando los requisitos que dispone el ENS para los sistemas de informacion
auditados.

2) Imparcialidad y ausencia de conflicto de intereses entre el OAT y la entidad
titular, responsable o usuaria del sistema de informacién en cuestion.

2. PROCEDIMIENTO PARA EL RECONOCIMIENTO DE LOS OAT

La figura siguiente muestra de forma simplificada el procedimiento utilizado por
el Centro Criptolégico Nacional para el reconocimiento de los OAT, que incluira la
evaluacioén de la capacidad técnica para la realizacién de Auditorias de Seguridad del

ENS, asi como la verificacién de la imparcialidad y ausencia de conflictos de interés.
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3. SOLICITUD DE RECONOCIMIENTO

Las unidades de auditoria interesadas en obtener el reconocimiento como OAT
para la realizacién de Auditorias de Certificacion de la Conformidad con el ENS deberan
solicitarlo al Centro Criptolégico Nacional mediante una comunicacién formal dirigida
al Subdirector General del Centro Criptolégico Nacional en la que manifiesten su
intencion, adelantandose via correo electrénico a cocens@ccn.cni.es, y adjuntando la

documentacién que se senala en la presente Guia, asi como aquella otra que el OAT
considere conveniente, en apoyo a sus pretensiones.

4, REVISION DE LAS CONDICIONES DE RECONOCIMIENTO

Una vez realizada la evaluacion antedicha, respecto de la capacidad técnica del
OAT vy los requisitos de imparcialidad y ausencia de conflicto de interés, y
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encontrandose conforme con tales requisitos, el Centro Criptoldgico Nacional
reconocera al OAT solicitante como Organo de Auditoria Técnica, para lo que expedira
el correspondiente Certificado de Reconocimiento.

5. REQUISITOS GENERALES DE LOS OAT
5.1 COMPETENCIA TECNICA

El OAT debe tener una experiencia demostrable de, al menos, tres (3) afios en la
realizacion de forma regular de auditorias, evaluaciones o inspecciones relacionadas
con sistemas de informacion y su seguridad, valordndose por parte del CCN durante el
proceso de reconocimiento la magnitud de los proyectos realizados en tal sentido.

Dicha experiencia podrd evidenciarse mediante la aportacion de Ia
documentacién adecuada que permita verificar que el OAT solicitante:

a) Ha realizado proyectos en los que figuren actividades de auditoria o
inspecciones de cumplimiento funcional, normativo o técnico de sistemas de
informacion.

b) Posee certificaciones de organismos con competencias en auditoria de
seguridad de sistemas, en los que consten especificamente los trabajos de
auditoria de cumplimiento normativo y técnico realizados.

La experiencia podra ser sustituida por la competencia técnica y conocimientos
necesarios para la realizacion de auditorias de seguridad o, eventualmente,
inspecciones STIC, para lo que serd necesario que el OAT solicitante exponga
pormenorizadamente a un equipo de expertos designados por el CCN (por el medio
gue se considere oportuno, presencial o remoto) el sistema empleado, o que se
empleara para la organizacion y gobierno del OAT solicitante, su encuadramiento
organico, su estructura prevista de personal y sus capacidades, la metodologia seguida
o prevista para realizar auditorias de Certificacion de Conformidad del ENS y un
ejemplo de alguna auditoria del ENS realizada, al objeto de que el CCN pueda valorar
adecuadamente su idoneidad para el propdsito perseguido.

La competencia técnica del personal del OAT se evidenciard mediante
certificados de la formacién recibida para la adquisicion de las competencias y
habilidades en auditoria, evaluacidon o inspeccién de seguridad de sistemas de
informacién, y mas concretamente del RD 311/2022, de 3 de mayo, y de la legislacién
vigente en materia de proteccién de datos u otra normativa de privacidad o seguridad
qgue pudiera resultar aplicable.

El OAT debe identificar las necesidades de formacion del personal y ser capaz de
dar respuesta a estos requisitos. Se deberd disponer de un plan de capacitacién y

disefio curricular asociado a cada una de las funciones del equipo auditor.




= =0

Procedimiento de Reconocimiento y Requisitos
del Organo de Auditoria Técnica (OAT)

CCN-STIC 122

5.2 CONFIDENCIALIDAD, INDEPENDENCIA E IMPARCIALIDAD

El OAT debe asegurarse de que su organizacion y personal involucrado mantiene
las preceptivas condiciones de imparcialidad e independencia respecto de la entidad
auditada, de conformidad con lo exigido en la ITS de Auditoria, en la ITS de
Conformidad con el ENS y la ISO/IEC 17065, evitando los conflictos de intereses:

e Entre las actividades de auditoria de Certificacion de la Conformidad con el ENS
del OAT y el resto de las dreas de la entidad en la que esté encuadrado el OAT.

e Entre las actividades de auditoria de Certificacion de la Conformidad con el ENS
del OAT vy las de la entidad titular, responsable o usuaria del sistema de
informacién auditado que pretende certificarse.

Se entiende que existe “conflicto de intereses” en una entidad cuando, teniendo
varios intereses diferenciados o debiendo satisfacer distintas obligaciones, las medidas
gue ha de adoptar para satisfacer o alcanzar alguno de ellos perjudica o la aleja del
otro u otros.

Serd en el momento de la constitucion del OAT, en el que residirdn las
capacidades de Auditoria de Certificaciéon de la Conformidad con el ENS, cuando
deberdn adoptarse las cautelas precisas para asegurar, desde el mismo momento de
su creacidn, la debida imparcialidad y ausencia de conflicto de interés entre el OAT y
las restantes areas de la entidad, u otras entidades, titulares, responsables o usuarias
del sistema de informacion auditado, cautelas y circunstancias que se evidenciardn
documentalmente.

El OAT ha de asegurar que, tanto su organizacién como el personal involucrado,
mantiene las preceptivas condiciones de imparcialidad, independencia y ausencia de
conflicto de interese respecto de la entidad titular, responsable o usuaria del sistema
de informacidn auditado.

En ningun caso los integrantes del equipo auditor deben haber participado o
detentado responsabilidades previas a la auditoria, o bien haber sido consultores en el
proceso de implementacion de los requisitos del ENS, al menos en los dos (2) ultimos
afios para el sistema de informacién auditado.

Todos los integrantes del Equipo Auditor, ya sea personal interno o externo,
incluyendo a los auditores jefe, auditores y posibles expertos técnicos, deberan haber
firmado, antes de comenzar a intervenir en auditorias de Certificacion de la
Conformidad con el ENS, un acuerdo de confidencialidad, que garantice su deber de
secreto ante la informacidén a la que tengan acceso, o elaboren, durante las auditorias.

Finalmente, el OAT solicitante evidenciara documentalmente su imparcialidad

respecto de los sistemas de informacién concretos que pretende auditar y la ausencia
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de conflicto de interés, de organizacion y de su personal, con las entidades,
organismos, organos, dependencias o unidades titulares de los sistemas de
informacién auditados.

En consecuencia, el OAT elaborard y mantendrd actualizada una gestion de
riesgos frente a la imparcialidad que trate y minimice aquellos riesgos evaluados como
inaceptables por denotar evidentes conflictos de interés, ya sea de la propia
Organizacion, o de su personal, en relacion con los posibles auditados en el ambito de
sus competencias, asi como con otras dreas de la entidad donde se encuadre el OAT.

5.3 REQUISITOS PROCEDIMENTALES Y METODOLOGICOS

La entidad titular del sistema de informaciéon a auditar facilitara al OAT cuanta
informacién fuera pertinente para realizar los trabajos de auditoria, teniendo en
cuenta su alcance y las eventuales limitaciones derivadas del ordenamiento juridico.

El Equipo Auditor estd obligado a requerir y obtener las evidencias pertinentes
para verificar los criterios de auditoria, cuya evaluacién constituiran los hallazgos en
gue se basaran las conclusiones recogidas en el Informe de Auditoria.

6. ESTRUCTURA DE PERSONAL DE LOS OAT

Los OAT deben mantener actualizada la informacion relacionada con su
estructura interna, incluyendo su organizacidn, equipos constituidos y listado nominal
del personal habilitado para llevar a cabo Auditorias de Certificacién de la Conformidad
con el ENS.

6.1 PERSONAL RELEVANTE NO AUDITOR

En un OAT, ademas del personal que participa en las evaluaciones constituyendo
el Equipo Auditor (puede haber varios equipos de auditoria en un mismo OAT), debe
disponerse de otro personal que se considera muy relevante para la organizacion; se
trata del Responsable Técnico, el Revisor de Expedientes y el Auditor Interno.

Con independencia de la estructura jerarquica o funcional de la Organizacién en
la que se incardina, el OAT debe disponer de un Responsable Técnico que se
responsabilice de la coordinacion técnica del personal que participa en las
evaluaciones, asi como de la elaboracién, adecuacidén o supervisién de las normas
internas y procedimientos relacionados con su funcion evaluadora.

Una posibilidad opcional que se contempla, consiste en que la elaboracién,
adecuacidn o supervision de las normas internas y procedimientos las asuma un nuevo
rol de Responsable del Sistema de Gestién, en vez de hacerlo el propio Responsable

Técnico, que se centrard en tareas de coordinacién técnica del personal.
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Cuando el Responsable Técnico, ademds de sus funciones organizativas y de
coordinacidn del OAT, reldna la competencia técnica necesaria exigible a un Auditor
Jefe o a un Revisor de Expedientes, podra actuar adicionalmente como tal, siempre
gue se garantice la ausencia de conflictos de interés.

El OAT debera disponer, adicionalmente a la figura de Responsable Técnico, de
un Revisor de Expedientes, cuyas funciones son verificar los diferentes expedientes de
auditoria que tramite el OAT antes de la adopcién de la decisidon final de certificar, o
no, el sistema de informacidn auditado. El Revisor de Expedientes puede ser un rol
especifico, o ser asumido entre diferentes auditores jefe, no pudiendo revisar un
expediente en el que haya intervenido como auditor, en evitacién de conflictos de
interés.

Por ultimo, el OAT debe tener asignada la funcion de auditoria interna, que serd
la encargada de auditar el sistema de gestion interno basado en la norma ISO/IEC
17065:2012, o en cualquier versidén posterior que pueda publicarse. La persona que la
asuma, podra ser contratada en modalidad de prestacion de servicios o asignarse a
personal interno, procurando evitar que nadie audite su propio desempeno.

6.2 PERSONAL DEL EQUIPO AUDITOR

A los efectos de la presente Guia, todos los miembros de los Equipos de Auditoria
gue participen en las evaluaciones, ya sea personal propio del OAT, personal freelance
contratado al efecto o personal perteneciente a terceras organizaciones con las que el
OAT hubiere contratado servicios profesionales, deberan satisfacer, individualmente y
con caracter personal, los requisitos de capacidad técnica y ausencia de conflicto de
interés! que se sefialan en este documento. Es responsabilidad del OAT garantizar que
se exigen dichos requisitos, haciéndolo constar, cuando asi proceda, en los
correspondientes Pliegos de Prescripciones Técnicas y/o Administrativas, evaluando la
idoneidad en la fase de valoracidon de ofertas y asegurando que tales requisitos se
exigen y verifican en cada nueva auditoria que realice el OAT.

El OAT podra disponer de uno o varios equipos de auditoria, estando todos ellos
en su conjunto, desde el punto de vista técnico, bajo la responsabilidad y supervision
del Responsable Técnico designado.

! La ausencia de conflicto de interés puede definirse, en términos juridicos, como la situacién objetiva y
verificable en la que una persona fisica o juridica, en el ejercicio de funciones publicas o privadas, no se
encuentra incursa en ninguna circunstancia, relacion, vinculo, interés econémico, profesional, personal o
de cualquier otra naturaleza que sea idoneo para comprometer, influir o aparentar influir de manera
indebida en la imparcialidad, independencia, objetividad o lealtad con la que debe adoptar decisiones o
desempefiar sus funciones, de conformidad con el ordenamiento juridico aplicable, los principios de
buena administracion, transparencia e integridad, y los deberes fiduciarios o de diligencia que resulten
exigibles, de modo que no concurre ni conflicto real, ni potencial, ni aparente que pueda menoscabar la
confianza legitima de terceros en la rectitud de su actuacion.
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Como ya se haindicado, el Responsable Técnico del OAT podrd asimismo actuar
en calidad de jefe de equipo de auditorias (Auditor Jefe), siempre que reuna los
requisitos necesarios, algo frecuente en su constitucion inicial, o en aquellos OAT que
cuenten con poco personal.

El Equipo Auditor, que puede pertenecer total o parcialmente a la plantilla del
OAT, deberd estar compuesto por profesionales (Auditor Jefe y, en su caso, auditores
y/o expertos técnicos), debiendo poseer los conocimientos suficientes, de acuerdo al
alcance establecido, para asegurar la adecuada y ajustada realizacién de las auditorias
de Certificacion de Conformidad con lo dispuesto en la Instruccién Técnica de
Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién, en Ia
Instruccién Técnica de Seguridad de Conformidad con el Esquema Nacional de
Seguridad y en las guias CCN-CERT IC-01/19 ENS: Criterios Generales de Auditoria y
Certificacion, CCN-STIC-802 Guia de auditorias de cumplimiento y CCN-STIC-809
Declaracion, certificacion y aprobacion provisional de conformidad con el ENS y
distintivos de cumplimiento.

El Equipo Auditor deberad satisfacer los siguientes requisitos:

e Tanto si el Equipo de Auditoria es interno como externo, o una combinacién de
ambos, no debera presentar conflictos de interés con la organizacidn titular de
los sistemas de informacion auditados, ni con los sistemas o servicios que sean
o puedan ser objeto de la auditoria, estando formado por profesionales sobre
los que pueda asegurarse su imparcialidad, objetividad, confidencialidad y
ausencia de conflicto de intereses.

e El Auditor Jefe de cada equipo sera el responsable de la realizacién de la
auditoria y de la emisién del Informe de Auditoria. Ademas, sera el encargado
de confeccionar el Plan de Auditoria, de forma previa al inicio de ésta, que debe
establecer con claridad la responsabilidad y asignacion de funciones a cada
integrante del Equipo Auditor.

e Con independencia de la adscripcion de los miembros del Equipo Auditor
(auditores internos o externos), el OAT mantendra la plena responsabilidad de
los actos preparatorios y del desarrollo de la auditoria de Certificacion de la
Conformidad con el ENS, siendo responsable ultimo de la calidad y adecuacion
del Informe de Auditoria elaborado por el Auditor Jefe, revisado habitualmente
por el Responsable Técnico del OAT previo a su entrega a la entidad titular del
sistema de informacién auditado, quedando a disposicién del CCN, a quién se
comunicard el comienzo y el fin de la auditoria y su resultado.

e Posteriormente, antes de adoptar la decisién de certificaciéon y una vez el
auditado haya aportado en plazo el posible Plan de Acciones Correctivas (PAC)
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gue evidencie que se hayan resuelto las desviaciones, de haberlas, reflejadas
en el Informe de auditoria, el Revisor de Expedientes lo revisard de nuevo en el
marco del expediente completo.

e Al objeto de mantener la debida homogeneidad de actuacién respecto del resto
de auditorias de Certificacién de la Conformidad con el ENS, el proceso de
auditoria seguird lo dispuesto en la Instruccién Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacidn vy, especialmente al
actualizarse con mayor frecuencia, en las Guias CCN-CERT IC-01/19 ENS:
Criterios Generales de Auditoria y Certificacion y CCN-STIC-802 Guia de
auditorias de cumplimiento, siempre en su version vigente.

El Equipo Auditor, en el disefio de sus pruebas y revisiones, no debe limitarse a
la revisién de documentos, ya que el objetivo de la auditoria es obtener evidencias
eficaces para evaluar y sustentar si, en la practica, las medidas de seguridad auditadas
son adecuadas para proteger la integridad, disponibilidad, autenticidad,
confidencialidad y trazabilidad de la informacién tratada, almacenada o transmitida
por el sistema de informacion auditado y los servicios prestados.

Los componentes del Equipo Auditor deberan tener una capacitacion suficiente
en auditoria de sistemas de informacién y en seguridad de la informacién, segln se
establece en los requisitos minimos. Si se considera necesario por la complejidad del
sistema, o por la presencia de tecnologia innovadora, se podrdn incorporar expertos
técnicos en determinadas materias.

El Auditor Jefe o lider del equipo auditor debera evidenciar que:

e Dispone de los conocimientos técnicos necesarios para abordar la Auditoria de
Certificacion de la Conformidad con el ENS de una forma eficiente.

e Se realizan las acciones necesarias, en la etapa preliminar, para garantizar que
todos los integrantes del equipo entienden y conocen la estructura organizativa
y técnica del sistema a auditar, los servicios que presta, asi como el objetivo, el
alcance y el criterio de la auditoria.

e Todos los auditores conocen la versidn vigente del ENS (RD 311/2022) vy, en la
medida de las tareas asignadas, los requisitos de seguridad de otra legislacién
aplicable, y en particular, la relativa a tratamiento de datos personales.

e Se hallevado a cabo el Plan de Auditoria o, en su caso, las alteraciones al mismo
estan debidamente fundamentadas y registradas.

6.3 REQUISITOS MiNIMOS DEL PERSONAL TECNICO

Los OAT deben disponer de personal cualificado y suficiente para la realizacién
de las Auditorias de Certificacion de Conformidad del ENS, conforme lo dispone la
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Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacién, en todas las fases del proceso auditor: estudio documental previo,
auditoria in situ (presencial o en remoto), redaccién del Informe de Auditoria y
evaluacién del Plan de Acciones correctivas, en su caso. En concreto, se exigira
disponer, al menos, de:

¢ Un (1) Responsable Técnico, que podra actuar en calidad de Auditor Jefe.

e Un (1) Jefe del Equipo Auditor (Auditor Jefe), para cada uno de los equipos de
auditoria que se deseen constituir o, lo que es lo mismo, como auditorias de
certificacion desee el OAT abordar simultaneamente.

¢ Un numero suficiente de auditores para la correcta realizacion de las auditorias
aceptadas contractualmente.

e Al menos, un (1) revisor de los expedientes de auditoria, de conformidad con
lo sefialado en la norma ISO/IEC 17065:2012, rol que podrian llegar asumir
entre al menos dos auditores jefes, en el supuesto de no ser un desempefio
especifico, cuidando siempre de que ninguno de ellos revise los expedientes en
los que haya intervenido.

Debe tenerse en cuenta que es habitual la Unica participacion del Auditor Jefe en
algunas auditorias, siendo éste, conjuntamente con el Responsable Técnico del OAT,
quién previamente al inicio de cada auditoria decidird si requiere apoyo de otros
auditores, o no.

El Equipo Auditor debera estar dirigido y tutelado siempre por un Auditor Jefe,
cuyas funciones principales son la supervisién de todo el proceso de auditoria, y la
exactitud de los hallazgos observados y el dictamen final, asi como preservar las
evidencias de la auditoria.

El Auditor Jefe deberd estar en condiciones de demostrar:

e Formacion en auditorias de sistemas de informacidn, a través de certificaciones
reconocidas a nivel nacional o internacional, o cursos, seminarios o actividades
formativas regladas o impartidas por entidades reconocidas, de calidad y
numero de horas formativas suficientes que permitan evidenciar la suficiencia
de los conocimientos adquiridos.

e Experiencia verificable en la realizacion regular de auditorias o inspecciones de
tecnologias de la informacion de, al menos, 20 jornadas en los ultimos 4
(cuatro) afios, de las cuales, 10 tienen que haberse realizado en el ultimo ano.

e Conocimientos de seguridad de la informacién y gestién de riesgos de
seguridad, demostrable por medio de certificaciones o experiencia de, al

menos, cuatro (4) afios en estas competencias.
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e Conocimiento de los requisitos del ENS, demostrable por medio de cursos o
seminarios sobre estas competencias, de calidad y alcance suficientes, que
comprendan un minimo de veinte (20) horas de formacién.

¢ Conocimientos de la legislacién aplicable cuando la auditoria pueda requerir la
evaluacién de la conformidad de medidas derivadas del cumplimiento de otras
normativas, tales como las de proteccién de datos o el Esquema Nacional de
Interoperabilidad, entre otras.

Las capacidades, formacidn y experiencia del personal encargado de la revisidn
de los expedientes de Auditoria deberdn ser, al menos, las exigidas para el Auditor Jefe
de cara a posibilitar una ejecucién de la evaluacién eficaz. Todo ello de acuerdo con el
epigrafe 7.5 de la norma ISO/IEC 17065:2012.

El resto de los miembros del Equipo Auditor (auditores) podria no cumplir con
los requisitos exigidos para el Auditor Jefe, no obstante, deberda tener alguna
preparacion previa tanto en seguridad de la informacién, como en auditoria de los
sistemas de informacién, en consonancia con las responsabilidades que le sean
asignadas para la auditoria de que se trate.

Los miembros del equipo auditor deberan estar familiarizados con las Guias de
Seguridad CCN-STIC aplicables a cada caso, y disponer de conocimientos y experiencia
en la administracion de seguridad de sistemas operativos y aplicaciones, asi como en
infraestructuras de redes informaticas y mecanismos criptograficos.

Los auditores que se vayan incorporando al OAT, constardn como auditores
provisionales en cualificacion. Podran realizar el acompafiamiento de cualquier
auditoria de certificacion, siempre que se encuentren bajo la supervision directa del
Auditor Jefe o de cualquier otro auditor experimentado.

6.4 INCORPORACION DE EXPERTOS TECNICOS AL EQUIPO DE AUDITORIA

En el desarrollo de las actividades de auditoria, el Equipo Auditor tendrd que
revisar temas tecnolégicos diversos, como los relacionados con la electrénica de red,
sistemas abiertos o propietarios, mecanismos de cifrado, firma electrénica, gestion de
documentos electrénicos, planes de continuidad, seguridad de las comunicaciones, u
otros de naturaleza andloga.

Por esta razén, una vez analizada la complejidad tecnoldgica, es posible que el
Auditor Jefe considere necesaria la incorporacion de expertos técnicos en
determinadas materias. Entre estos expertos técnicos también es posible que sea
necesario incluir profesionales con perfiles especializados tales como:

e Expertos en materias juridicas;

e Expertos en Procedimiento Administrativo;
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e Expertos en archivistica, gestién documental y conservacién a largo plazo;
e Expertos tecnoldgicos (Blockchain, IA, etc.);
e yotros que se estimen pertinentes en funcién del sistema auditado.

Las necesidades de conocimiento de estos expertos dentro del Equipo Auditor
las establecera el Auditor Jefe, en coordinacién con el Responsable Técnico, en el
momento de definir los recursos necesarios para la realizacién de la auditoria.

Los expertos estaran sujetos a las mismas reglas y deberes que el resto del
Equipo Auditor (planificacion, evidencias de auditoria, supervisién por el Jefe del
equipo de auditoria y clausulas de confidencialidad y ausencia de conflictos de interés).

En ninguln caso los expertos técnicos deben haber participado o desempefiado
responsabilidades en el sistema de informacién auditado, o haber sido consultores
para ese sistema en el proceso de implantacién de los requisitos del ENS, de forma
previa a la auditoria de Certificacién de la Conformidad con el ENS, o al menos en los
dos (2) ultimos afios.

6.5 RESUMEN DE REQUISITOS DEL PERSONAL DEL OAT

Perfil dentro del Funcidn principal Requisitos minimos exigidos
OAT
Responsable Técnico | Coordina técnicamente al - Figura obligatoria en todo OAT.
OAT y supervisa normas - Responsable de la coordinacién del equipo auditor.
internas, procedimientosy | - Puede actuar como Auditor Jefe si cumple
calidad del proceso auditor. | requisitos y no hay conflicto de interés.
Auditor Jefe (Jefe Dirige la auditoria, elabora - Formacion reconocida en auditoria de sistemas.
del Equipo Auditor) el Plan de Auditoria y emite | - Experiencia minima: 20 jornadas en 4 afios (10 en
el Informe final. el dltimo afo).
- Conocimientos en seguridad y gestion de riesgos
(>4 afios).

- Formacion ENS minima de 20 horas.

- Debe garantizar evidencias, supervision y dictamen
final.

- Pueden ser internos o externos, sin conflictos de
interés.

- No debe haber participado como consultor o
auditor interno del sistema auditado en los ultimos 2

afos.
Auditores Ejecutan pruebas, - Preparacion previa en seguridad de la informacion
(miembros del revisiones 'Fecnlc.as y y audl't.orl.a. ) .
. dit aportan evidencias durante | - Familiaridad con guias CCN-STIC aplicables.
equipo auditor) la auditoria. - Acttian bajo direccidn del Auditor Jefe.
- Pueden ser internos o externos, sin conflictos de
interés.

- No deben haber participado como consultor o
auditor interno del sistema auditado en los ultimos 2

afios.
Revisor de Revisa el expediente - Rol obligatorio adicional al Responsable Técnico.
Expedientes completo antes de la - No puede revisar expedientes en los que haya
decision final de participado como auditor.

certificacién.
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- Capacidades equivalentes a las exigidas para
Auditor Jefe.
- Basado en ISO/IEC 17065.

Auditor Interno Audita el sistema de - Debe existir funcién de auditoria interna.
gestion interno del OAT - Puede ser personal interno o contratado externo.
(ISO/IEC 17065). - Debe evitarse que audite su propio desempefio.

- El auditor interno debe evidenciar conocimiento de
la norma ISO/IEC 17065.

Expertos Técnicos Apoyan en materias - Incorporacién segun complejidad tecnoldgica.
(opcionales) especializadas (IA, - Sujetos a confidencialidad y ausencia de conflicto
blockchain, criptografia, de interés.
juridico, continuidad, etc.). | - No deben haber participado como consultor o

auditor interno del sistema auditado en los ultimos 2
anos.

Personal Apoya funciones - Puede incluir roles de soporte relevantes.
colaborador no organizativas o - Deben mantenerse actualizados en estructura'y
administrativas del OAT. organizacion del OAT.

auditor

7. ACUERDOS SUSCRITOS POR LOS OAT CON LOS AUDITADOS

Los OAT suscribirdn con la entidad titular del sistema de informacion a auditar
una serie de acuerdos vinculantes para garantizar la efectividad de la auditoria, la
confidencialidad de la informacién accedida, asi como el buen uso de la posible
certificacién concedida al auditado durante su periodo de vigencia.

El primer acuerdo, suscrito entre el OAT y la entidad titular del sistema auditado,
es el de derechos y obligaciones de quién se certifica.

e Derechos como, por ejemplo, a hacer uso del Sello o Distintivo de Certificacién
de Conformidad para hacer constar dicha condicidon, o a poder recurrir la
decisiéon de Certificacion si el auditado no esta de acuerdo con ella.

e Deberes como, por ejemplo, no hacer declaraciones engafiosas durante la
auditoria, y permitir que el personal del CCN, organismos o administracién
competentes, asistan como observadores a la realizacién de cualquier tipo de
auditoria efectuada por la OAT en sus instalaciones. Dicho acuerdo suele incluir
un compromiso de confidencialidad y proteccién de datos por parte del OAT.

El segundo acuerdo, suscrito Unicamente por la entidad titular del sistema
auditado, son compromisos respecto a las marcas de certificacion, como puede ser el
compromiso de no publicitar que se estd certificado con un alcance o categoria mayor
del que realmente se esta, o la prohibicion de difundir sellos o certificados incompletos
o enmendados.

8. CRITERIOS GENERALES DE AUDITORIA

Los criterios de auditoria que considerarad el OAT en su proceso de realizar la
Certificacion de la Conformidad con el ENS se recogen en el propio Real Decreto
311/2022, de 3 de mayo, por el que se regula el ENS y, de forma detallada, en las
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vigentes guias publicadas por el CCN relacionadas con la auditoria y la certificacién del

ENS, asi como en las Instrucciones Técnicas de Seguridad.

Entre las guias mas relevantes, cabe destacar las que se muestran en la tabla a

continuacion:

Guias del CCN directamente relacionadas con auditoria y certificacion

CCN-STIC 802. ENS. Guia de auditorias de
cumplimiento

Considera detalladamente todas las fases de una
auditoria de certificacion de la conformidad con el ENS,
la metodologia a emplear, la clasificacion de los

hallazgos, requisitos para el OAT y su personal, etc.

CCN-CERT 1C-01/19. ENS. Criterios

generales de auditoria y certificacion

Es una guia muy dindmica que incorpora aquellos
aspectos de la certificacion que deben matizarse.
Considera aspectos de competencia y recursos del OAT,
imparcialidad, tiempos de auditoria, formato y validez
certificados, perfiles de cumplimiento, etc.

CCN-STIC 808. ENS. Verificacion del
cumplimiento.

Explica las medidas compensatorias y las
complementarias de vigilancia. Define el grado de
implantacion de una medida y muestra como debe
auditarse cada una de las 73 medidas de seguridad del
ENS, asi como lo que se consideran requisitos nucleares.
También incide en cdmo auditar los articulos relevantes

del ENS.

CCN-STIC 819. Medidas compensatorias.

Determina qué informacién debe documentar Ila
organizacion auditada para cada una de las posibles
medidas compensatorias que aplique al sistema y refleje
en la declaracién de aplicabilidad. Esta estructura vy
contenido es la que verificara el auditor de certificacion

durante la auditoria del sistema.

CCN-STIC 809. Declaracion, Certificacion
y Aprobacidn Provisional de conformidad
con el ENS y Distintivos de cumplimiento

Concreta y diferencia la Declaracion de Conformidad de
la Certificacion de Conformidad, la comunicacion de
certificaciones al CCN por parte del OAT, la aprobacion
provisional de conformidad y el Consejo de Certificacion
del ENS (CoCens).

En la tabla siguiente se muestran las cuatro (4) Instrucciones Técnicas de Seguridad
promulgadas. Las dos primeras son las mas relacionadas con auditoria y certificacién del
ENS. Debe considerarse que las ITS no se actualizan tan frecuentemente como las guias

del CCN:




CCN-STIC 122

= =0

ITS de Auditoria de la Seguridad:
Resolucion de 27 de marzo de 2018, de la
Secretaria de Estado de Funcidn Publica,
por la que se aprueba la Instruccion
Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de

Informacion.
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Instrucciones Técnicas de Seguridad (ITS)

Establece las condiciones para la realizacién general de
auditorias del ENS.

ITS de Conformidad con el ENS:
Resolucién de 13 de octubre de 2016, de
la Secretaria de Estado de
Administraciones Publicas, por la que se
aprueba la

Seguridad de
Esquema Nacional de Seguridad.

Instruccion Técnica de

conformidad con el

Considera tanto la Declaracion como la Certificacion de
Conformidad con el ENS, estableciendo los
procedimientos para dar publicidad a la conformidad,
incluyendo el formato de los sellos oficiales, asi como los

requisitos exigibles a los organismos de certificacién.

ITS del informe INES: Resolucion de 7 de
octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas, por
la que se aprueba la Instruccién Técnica
de Seguridad de Informe del Estado de la
Seguridad.

Establece las condiciones relativas a la recopilacién y
comunicacion de datos que permita conocer las
principales variables de la seguridad de la informacion de
los sistemas comprendidos en el ambito de aplicacién del
Esquema Nacional de Seguridad, y confeccionar un perfil
general del estado de la ciberseguridad en el Sector
Publico. Recordar que, a partir a partir del 5 de mayo de
2024, también las organizaciones del sector privado
comprendidas en el dmbito de aplicacion del ENS
deberan cumplimentar el formulario INES.

ITS de Notificacion de Incidentes:
Resolucion de 13 de abril de 2018, de la
Secretaria de Estado de Funcidn Publica,
por la que se aprueba la Instruccion
Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.

Tiene por objeto la notificacidon y gestién de incidentes
de seguridad en los sistemas de informacion de las
entidades del Sector Publico del ambito de aplicacién de
dicho cuerpo legal, cuando tales incidentes tengan un
impacto significativo en la seguridad de la informacion
gue manejan o los servicios que prestan, en relacién con
la categoria del sistema y con independencia de los
requerimientos adicionales que cada organismo o
entidad implemente para adaptarlos a sus entornos
singulares.
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9. EL PROCESO DE RECONOCIMIENTO DE UN OAT
9.1 FORMACION PREVIA DEL PERSONAL DEL OAT

Para que una organizacion o alguna de sus unidades, areas, secciones o
departamentos pueda ser reconocida como OAT, es necesario que su personal
relevante asista a uno o varios cursos ‘on-line’ sincronos, algunos especificos para
Organos de Auditoria Técnica y otros para Organismos de Certificacién en general
(sean OAT o EC), impartido por personal asignado por el CCN.

9.2 REMISION DE DOCUMENTACION EN EL PROCESO DE RECONOCIMIENTO

En los procesos de reconocimiento inicial de los OAT, la organizacidn solicitante
debera remitir al CCN la siguiente documentacion basica:

e Estructura prevista para el OAT y su incardinamiento organico y funcional en el
organismo del que dependa.

e Relacion del personal involucrado en las actividades de auditoria del ENS
previstas, incluyendo su adscripcion (total, parcial o subcontratada), formacion
y experiencia previa en tales actividades.

e Andlisis de los posibles riesgos que pudieran atentar a la imparcialidad vy
ausencia de conflicto de interés del OAT y de su personal, incluyendo las
medidas para su tratamiento y mitigacién, en su caso.

e Experiencia previa del OAT, o de su personal relevante, en la realizacion de
actividades relacionadas con inspecciones/auditorias de seguridad.

e Metodologiay procedimiento para la realizacion de auditorias de seguridad del
ENS, cubriendo las fases pertinentes contempladas en la norma UNE-EN
ISO/IEC 17065:2012 Evaluacion de la conformidad. Requisitos para organismos
gue certifican productos, procesos y servicios.

El CCN analizard la idoneidad y adecuacién de la documentacion presentada por el
OAT, sobre la que emitird un Informe de Estudio Documental con los hallazgos que se
hubieren encontrado y que exijan subsanacion o acciones correctivas. Durante dicho
proceso de andlisis documental el CCN podrd requerir al OAT la aportacion de
documentacién adicional.

9.3 JORNADA DE RECONOCIMIENTO
La jornada de reconocimiento constara de dos partes:

9.3.1 Partel

El OAT presentara la base documental del sistema de gestion de auditorias que
pretende usar para el desarrollo de su actividad auditora, tomando como base la
Metodologia y procedimiento para la realizacién de auditorias de seguridad del ENS,
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cubriendo las fases pertinentes contempladas en la norma UNE-EN ISO/IEC 17065:2012
Evaluacion de la conformidad. Requisitos para organismos que certifican productos,
procesos y servicios, e incluyendo la presentacion de aquella documentacion adicional
qgue fue objeto de andlisis previo por parte del CCN, en su caso, actualizada a su ultima
version.

Dicha presentacidn comprendera los registros, las normas y los procedimientos
internos elaborados y aprobados para su gestion, la de su personal, para la realizacion
de evaluaciones, para conducir el proceso de certificacidon en general, etc.

9.3.2 Parte 2

El OAT presentara, en la segunda parte de la jornada, las acciones desarrolladas
en la auditoria del ENS de un caso real (o una simulacion en base a un caso determinado),
en el que se mostrara la aplicaciéon practica de la metodologia y procedimientos
descritos en la Parte 1, incluyendo los registros o documentacién que se han obtenido
o cumplimentado en cada fase del proceso de certificacion.

Como resultado de la evaluacién de las acciones desarrolladas en la Parte 1 y la
Parte 2, el CCN podra considerar necesario completar el proceso de reconocimiento con
la realizacion de una Auditoria de Acompaifiamiento.

9.4 AUDITORIA DE ACOMPANAMIENTO

El CCN, a la vista del resultado de las acciones sefaladas en el epigrafe 9.3, y
dentro del proceso de reconocimiento, podrd considerar la necesidad de personarse
como Observador en una Auditoria de Acompanamiento al OAT, en la que verificara
de forma real el desempefio del equipo auditor designado por el OAT en la realizacién
de dicha auditoria del ENS.

Para planificar adecuadamente el acompafiamiento, se le solicitard al OAT la
relacion de las proximas auditorias previstas, al efecto de organizar la auditoria de
acompafiamiento.

9.5 INFORME DE RECONOCIMIENTO

Como resultado de las acciones desarrolladas en la Parte 1 y la Parte 2 de la
Jornada de Presentacion y, en su caso, en el Acompafamiento, el CCN emitird un
Informe de Reconocimiento con los hallazgos encontrados.

Tras la recepcion del Informe de Reconocimiento, y caso de existir desviaciones
gue deban ser corregidas, el OAT debera remitir al CCN, en un plazo no superior a un
mes, el correspondiente Plan de Acciones Correctivas en el que se aporten evidencias

del tratamiento y correccion de las desviaciones halladas.
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9.6 CONCESION DEL RECONOCIMIENTO

Una vez analizado el sistema de gestion usado por el OAT, incluidos su
metodologia y procedimientos, junto a su correcto desenvolvimiento practico en la
realizacion y registro de las auditorias de Certificacion de la Conformidad con el ENS, el
CCN, en el ambito de sus competencias, emitird la correspondiente Certificacién de
Reconocimiento como OAT, cuya validez se extendera durante dos afios siempre que se
mantengan las condiciones requeridas para su concesion.

Transcurrido dicho periodo el OAT debera someterse a un nuevo proceso de
reconocimiento (epigrafes 9.3 y, en su caso, 9.4) que acredite que mantiene la
observancia a las condiciones impuestas inicialmente.

10. OBLIGACIONES ADICIONALES DE LOS OAT

10.1 DURANTE EL PROCESO DE RECONOCIMIENTO

Durante el proceso de reconocimiento y siempre que se hubieren producido
cambios, el OAT debera proporcionar al CCN cuanta informacién se solicite relativa a
sus recursos societarios o administrativos, incluyendo organizacién, estructura,
metodologias, equipos de auditores y listado nominal del personal habilitado para
llevar a cabo auditorias, con el objetivo de verificar y validar el sistema que se empleara
para gestionar el proceso de Certificacién de la Conformidad con el ENS y la
metodologia empleada por el OAT en las correspondientes auditorias.

10.2 A LO LARGO DE SU DESEMPENO COMO OAT

Se debera mantener una permanente vigilancia respecto de las tltimas versiones
de las Guias CCN-STIC (especialmente, las comprendidas en la serie 800) que resulten
aplicables en cada situacion, como a las ITS que adquieren rango de norma juridica
cuando son aprobadas mediante Resolucién de la Secretaria de Estado competente,
siempre considerando, no obstante, su periodo de actualizacién mds dilatado.

Se comunicara al Centro Criptoldgico Nacional cualquier circunstancia que pueda
impedir o limitar la calidad de los trabajos de los OAT o la imparcialidad requerida.

El OAT mantendrd permanentemente informado al CCN de las fechas y el
personal encargado de llevar a cabo las Auditorias para las que hubieren sido

requeridos sus servicios.




= =0

Procedimiento de Reconocimiento y Requisitos
del Organo de Auditoria Técnica (OAT)

CCN-STIC 122

10.3 SUBCONTRATACION DE RECURSOS

De conformidad con lo recogido en la norma ISO 17065, el OAT debe asegurarse
de que dispone en todo momento de personal suficiente para acometer las Auditorias
de Seguridad del ENS que le fueren requeridas.

No obstante, en determinadas circunstancias o en periodos de tiempo definidos,
podria suceder que el OAT precisara disponer de personal auditor adicional que pueda
ser subcontratado de forma externa. En estos casos, y dejando claro que, aunque
podrian subcontratarse las funciones de auditor, auditor jefe, responsable técnico o
revisor de expedientes, la toma de decisién constituye una responsabilidad
indelegable, que en ningln caso podra ser objeto de subcontratacién. Los requisitos
exigibles para tales roles seran los mismos que para el personal de plantilla, poniendo
un especial cuidado en garantizar la debida imparcialidad, la ausencia de conflicto de
interés en los términos previstos en la presente Guia y en aquella otra normativa que
pueda resultar de aplicacién, tanto respecto de las personas subcontratadas como de
las entidades auditadas.

Si, por exigencias derivadas de la aplicacién de la legislacion en materia de
contratacién publica o de los requisitos impuestos por los eventuales Pliegos de
Prescripciones Administrativas/Técnicas que regularan las condiciones aplicables, la
subcontratacidon tuviera que extenderse a una persona juridica, el OAT deberd
asegurarse que dicha entidad no realiza actividades de consultoria o bien que las
actividades de auditoria son desarrolladas por una entidad bajo una separacion
juridica, funcional y operativa efectiva (incluyendo NIF diferenciado) respecto de
aquellas otras que pudieran desarrollar actividades de consultoria, comprobando en
todo caso que mantienen los procedimientos adecuados para garantizar la
imparcialidad de sus actividades, verificando asimismo la debida ausencia de conflictos
de interés entre la entidad que se pretende subcontratar y la entidad auditada, en los
términos descritos en la presente Guia.

11. EMISION DEL CERTIFICADO DE RECONOCIMIENTO COMO OAT

En el caso de haberse concedido el reconocimiento como se sefiala en el epigrafe
9.6 al cumplir el OAT los requisitos especificados en el presente documento y en la
normativa o Guias CCN-STIC aplicables, junto a considerar las cautelas exhibidas para
garantizar la imparcialidad y la ausencia de conflictos de interés, el CCN reconocera la
capacidad técnica de la entidad, organismo, 6rgano o unidad, vinculada o dependiente
de las Administraciones Publicas, para la realizacion de Auditorias de Conformidad en
el ENS.

A partir de la publicacidn y consiguiente entrada en vigor de la presente Guia, el
CCN comunicara al OAT solicitante la superacién del procedimiento de reconocimiento
mediante el Certificado de Reconocimiento correspondiente, que contendra el

correspondiente Distintivo de Reconocimiento del CCN, con un cédigo individualizado
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mediante el cual podrd comprobarse la autenticidad de dicho reconocimiento en la
sede electronica del CCN.

El CCN emitird un Certificado de Reconocimiento en el que se indique que el OAT
dispone de la capacidad técnica para la realizacién de Auditorias de Certificacién de la
Conformidad con el ENS, segun se dispone en la Instrucciéon Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacién y en el presente documento.

(CICIN

centro criptolégice nacional

CERTIFICADO DE RECONOCIMIENTO

ORGANO DE AUDITORIA TECNICA l

El Centro Criptolégico Nacional del Centro Nacional de Inteligencia certifica que, en
cumplimiento de lo dispuesto en la Guia CCN-STIC 122 Procedimiento de
Reconocimiento y Requisitos del Organn de Auditoria Técnica (OAT) del Esquema
Nacional de Seguridad (ENS), la entidad / organismo / érgano / dependencia / unidad:

ORGANIZACION

dispone de la capacidad técnica necesaria para la realizacion de Auditories de Seguridad
del ENS, de conformidad con lo dispuesto en la Resolucion, de 27 de marzo de 2018, de
la Secretaria de Estado de Funcion Publica, por la que se aprusba la Instruccion Técnica

de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion.

Fecha de concesion: DD/MM/YYYY
Fecha de expiracion: DD/MM/YYYY
Numero de certificado: ENS-OAT-YYYY-XXX

Emitido en Madrid, XX de mmmmm de YYYY

El Subdirector General del Centro Criptolégico Nacional

D. Javier Candau Romero

”4 CIN

DEL SECTOR PUBUCO “
50
Ne XXX

Centro Criptoldgico Naciona

Centro Nacional de inteligencia
Calle Argentona, 30
28023 Madrid

Asimismo, el CCN mantendra en su sede electrdnica una relacién actualizada de

los OAT reconocidos o en proceso de reconocimiento.
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12. PUBLICIDAD DE LOS RECONOCIMIENTOS

El OAT que disponga de un Certificado de Reconocimiento vigente podra dar
publicidad, en su portal web o en cualquier otro medio de comunicacién, el
reconocimiento del que es titular, pudiendo mostrar el siguiente Distintivo de

(
[r |[(\ ||N RECONOCIMIENTO
g\

centro criptolégico nacienal Entidad que dispone de capacidad

Reconocimiento.

técnica para la realizacion de
o Auditorias de Conformidad con el
e emeran Esquema Nacional de Seguridad

\.

13. VIGENCIA DEL RECONOCIMIENTO

El reconocimiento de los OAT para la realizacién de auditorias de Certificaciéon de
la Conformidad con el ENS, tendra una validez de dos (2) aiios, pudiendo ser renovado
por la misma duracidn si se mantienen las condiciones que permitieron la emisién del
primer reconocimiento.

Con dicha periodicidad, el CCN realizara las mismas comprobaciones que dieron
lugar al reconocimiento inicial y, de ser satisfactoria dicha evaluacién, mantendra el
Certificado de Reconocimiento con su fecha de entrada en vigor vigente.

En cualquier momento, durante su vigencia, el CCN podra retirar a un OAT el
Certificado de Reconocimiento concedido si se confirmara la presencia de
circunstancias que no permitan garantizar la satisfaccién por parte del OAT de los
requisitos exigidos para su concesion.

El CCN se reservara el derecho de acompafiar a los OAT en todas aquellas
auditorias de Certificacién de la Conformidad con el ENS que realicen.

14. RENOVACION DEL RECONOCIMIENTO

Una vez transcurrida la validez del reconocimiento inicial, los OAT deberan iniciar
un proceso de renovacion del reconocimiento en el que se evidenciard el
mantenimiento de las condiciones evaluadas en el reconocimiento inicial y descritas en
este procedimiento.

Una vez realizada la solicitud de renovacion por parte del OAT, el CCN indicara
los medios a través del cual el OAT presentara las normas y procedimientos internos
elaborados y aprobados para su gestion, la de su personal, para la realizaciéon de
evaluaciones, para conducir el proceso de certificacion en general, y cualquier otra

documentacidn necesaria para evaluar el mantenimiento de la competencia del OAT.
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Junto a los procedimientos y normativas, se debera entregar un listado de la
documentacién entregada, indicando si el documento ha sido actualizado desde el
ultimo proceso de reconocimiento y, en su caso, una descripcién breve de las
modificaciones realizadas o los motivos que han llevado a modificar el documento.

Adicionalmente el OAT remitira el listado actualizado de las auditorias realizadas
y certificados emitidos desde el ultimo reconocimiento realizado, asi como préximas
auditorias que estén planificadas. Sobre este listado, el CCN seleccionara una muestra
de la que solicitara toda la documentacion relacionada con el expediente, incluyendo
los documentos necesarios para su planificacion, informe de auditoria y certificado de
conformidad.

Una vez remitida la documentacidn sera evaluada por el CCN para asegurar que
se mantenga el cumplimiento de los requisitos especificados en el presente documento
y en la normativa o Guias CCN-STIC aplicables.

Si este proceso no fuera suficiente para evidenciar el cumplimiento de los
requisitos, el CCN podra solicitar la recopilacidn de evidencias o aclaraciones adicionales
al personal del OAT y se reservara el derecho de acompafiar a los OAT en una auditoria
de Certificaciéon de la Conformidad con el ENS para completar la evaluacion del
reconocimiento.

El CCN comunicara al OAT solicitante la superacion del proceso de renovacién y
emitird la actualizacion del Certificado de Reconocimiento correspondiente.

15. RESUMEN DE LAS FASES DEL RECONOCIMIENTO

Fases que componen el proceso de reconocimiento de un OAT

El OAT desarrolla los documentos necesarios que
constituirdn su sistema de gestidon y revisa que
cumple los requisitos de capacidad técnica,
organizativa, imparcialidad y competencia.

El personal relevante debe asistir a cursos
especificos impartidos por el CCN relacionados
con el funcionamiento del OAT vy la auditoria del
ENS.

Se envia una comunicacion oficial al Centro
Criptolégico Nacional para proceder con el
proceso de reconocimiento como OAT, incluyendo
determinada documentacion bésica, detallada en
epigrafes anteriores de esta guia.

Desarrollo documental y
verificacion interna

Formacion previa del personal

Solicitud formal al CCN
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Revision de la solicitud y de la
documental inicial.

El CCN analiza la solicitud y emite un Informe de
Estudio Documental con los hallazgos que se
hubieren encontrado y que exijan subsanacién o
acciones correctivas. Durante dicho proceso de
analisis documental el CCN podra requerir al OAT
la aportacién de documentacién adicional.

Jornada de presentacion del
OAT

El OAT realiza una presentacién formal, de una
jornada de duracion, dividida en dos partes: en la
primera muestra los documentos y registros que
constituyen su sistema de gestién interno,
mientras que en la segunda expone un caso
practico, que puede ser simulado, de la realizacién
de un proceso completo de auditoria del ENS
incluyendo todos los registros y documentos
cumplimentados.

Elaboracion del informe del
reconocimiento

Una vez finalizada la sesidon de reconocimiento, el
CCN facilita un informe del reconocimiento con las
desviaciones encontradas que, de haberlas,
deberdn subsanarse antes de un mes natural
desde la recepcion de dicho informe.

Auditoria de acompanamiento
al OAT

El CCN podra considerar la necesidad de
personarse como Observador en una Auditoria de
Acompanamiento al OAT, en la que verificara de
forma real el desempefio del equipo auditor
designado por el OAT en la realizacién de dicha
auditoria del ENS.

Concesion del reconocimiento

Una vez subsanadas las desviaciones encontradas
durante la jornada de reconocimiento y, en su
caso, corroborado el adecuado desenvolvimiento
del OAT durante el acompanamiento, el CCN, en el
ambito de sus competencias, emitira la
correspondiente Certificacién de Reconocimiento
como OAT.

Vigencia y publicidad

El reconocimiento tiene validez de 2 afios y puede
hacerse publico en medios oficiales del OAT, a la
vez que constara en el portal del ENS.

Renovacion del reconocimiento

Al finalizar la vigencia, el OAT debe evidenciar el
mantenimiento de condiciones, aportar al CCN la
relacion de las auditorias realizadas vy, a partir de
ella, algun expediente que se le solicite.
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15.1 MATRIZ RACI DEL PROCESO DE RECONOCIMIENTO DEL OAT

Fase del proceso OAT (Entidad Personal auditor
solicitante) del OAT

Desarrollo documental y R/A C C
verificacion interna

Formacion previa del personal A R C/A
Solicitud formal al CCN R C |
Revision documental inicial C I R/A
Presentacion del OAT ante el CCN R R A/C
Auditorias de acompafamiento R R I/A
Concesion del reconocimiento | I R/A
Vigencia y publicidad R I |
Renovacion del reconocimiento R R A

Leyenda RACI

e R (Responsable): ejecuta la actividad.

e A (Aprobador): valida o toma la decisidn final.

e C(Consultado): participa aportando soporte o evidencias.
I (Informado): debe estar al tanto del resultado.
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ANEXO. REVISION DE REQUISITOS PARA OAT

A continuacidn, pese a no ser una lista exhaustiva, se incluye una plantilla para
facilitar a los OAT la revision del cumplimiento de las condiciones de reconocimiento,
previo a su solicitud.

REQUISITO CUMPLIMIENTO OBSERVACIONES
COMPETENCIA TECNICA

Experiencia demostrable de, al menos tres (3)
anos, en la realizacion de auditorias, evaluaciones
o inspecciones relacionadas con sistemas de
informacién y su seguridad.

ESTRUCTURA DEL OAT

Informacién actualizada de la estructura interna
del OAT (incardinamiento orgdnico, estructura
organizativa, equipos y listado de personal O
habilitado para llevar a cabo auditorias de
Certificacidn de la Conformidad con el ENS).

Personal cualificado para la realizacién de
inspecciones STIC en el ambito del ENS.

Un (1) Responsable Técnico del OAT 0

Al menos un (1) Jefe del equipo de auditorias
(Auditor Jefe), que inicialmente podria ser el O
Responsable Técnico si cumple los requisitos.

Ne suficiente auditores para la realizacion de las
auditorias a las que se comprometa el OAT.

Un (1) revisor de expedientes, funcién que podria
ser compartida entre al menos dos Auditores Jefe,
sin que pueda revisarse un expediente en el que
se haya intervenido.

Dispone de un Plan de Formacién o Capacitaciény
disefio curricular asociado a cada uno de los
desempeiios relacionados con el proceso de
certificacion (en especial el Equipo Auditor).

CONFIDENCIALIDAD, INDEPENDENCIA, IMPARCIALIDAD

El OAT ha de asegurar que tanto su organizacion
como el personal involucrado mantiene las
preceptivas condiciones de imparcialidad e
independencia respecto de la entidad titular,
responsable o usuaria del sistema de informacion
auditado (ausencia de conflictos de interés).

El OAT dispone de una gestidn de riesgos respecto
a la imparcialidad, evidenciando que se mitigan O
aquellos evaluados como inaceptables.

En ningun caso los integrantes del equipo auditor
deben haber participado, detentado
responsabilidades previas a la auditoria, o bien U
haber sido consultores en el proceso de
implantacion de los requisitos del ENS, al menos
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en los dos (2) ultimos afios, en el sistema de
informacién auditado.

Todos los integrantes del equipo auditor, sean
estos externos o internos, incluyendo a los
posibles expertos técnicos, deberan haber
firmado un acuerdo de confidencialidad antes de
participar en las auditorias de Certificacién de la
Conformidad con el ENS que lleve a cabo el OAT.

PERSONAL

El Auditor Jefe debera contar con Formacion en
auditorias de sistemas de informacion, a través de
certificaciones reconocidas, cursos, seminarios o
actividades formativas impartidas por entidades O
reconocidas, de calidad y adecuado nimero de
horas, que permitan evidenciar la idoneidad y
suficiencia de los conocimientos adquiridos.

El Auditor Jefe debera contar con experiencia
verificable en la realizacidn regular de auditorias o
inspecciones de tecnologias de la informacion de,
al menos, 20 jornadas en los Ultimos 4 (cuatro)
afios, de las cuales, 10 tienen que haberse
realizado en el dltimo afio.

El Auditor Jefe dispone de conocimientos de
seguridad y gestidn de riesgos de seguridad,
demostrable por medio de certificaciones o 0
experiencia de, al menos, cuatro (4) afios en estas
competencias.

El Auditor Jefe dispone de conocimientos de los
requisitos del RD 311/2022, demostrable por
medio de cursos o seminarios sobre estas
competencias, de calidad y alcance suficientes,
que comprendan un minimo de 20 horas de
formacién.

Los demas miembros de equipo auditor
(auditores y expertos técnicos) disponen de
preparacion previa tanto en seguridad de la 0
informacién como en auditoria de los sistemas de
informacion.

Todos los miembros del equipo auditor deberan
estar familiarizados con las Guias de Seguridad O
CCN-STIC aplicables a cada caso.

PROCEDIMIENTOS Y METODOLOGIA

Dispone de una metodologia para el desarrollo de
la auditoria de Certificacion de la Conformidad
con el ENS que cumple con lo establecido en la
Guia CCN-STIC 802 sobre Auditorias en el ENS y
CCN-STIC 808 sobre verificacién del Cumplimiento
de las medidas del ENS.

La metodologia contempla:

- La comunicacién al CCN de las fechas y el
personal encargado de llevar a cabo las
auditorias de Certificacion de la Conformidad
con el ENS
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- La determinacion adecuada de los tiempos
necesarios para realizar las auditorias, tanto en
lo que se refiere al analisis documental previo,
como a las auditorias presenciales (“in situ” o 0
remotas) y demas actuaciones relacionadas
como son la elaboracion de los preceptivos
informes.

Que los tiempos de auditoria se modulen
atendiendo a factores o elementos que puedan
incrementar o disminuir el esfuerzo requerido,
segun se detalla en la Guia CCN-CERT IC-01/19
sobre criterios generales de certificacion del
ENS.

Que se tengan en cuenta los tiempos minimos
de auditoria que establece la guia CCN-CERT IC-
01/19, cuyo incumplimiento puede resultar en 0
la adopcién de las medidas que en derecho
procedan por parte del CCN.

La realizacién de un muestreo suficiente que
aporte evidencias razonables de que el sistema
se comporta de la misma manera en sistemas
distribuidos en distintos emplazamientos.

Resumen de los hallazgos de auditoria. El OAT
deberd disponer de un modelo de Informe de
Auditoria conteniendo, entre otros aspectos, O
los hallazgos detectados: No conformidades
Menores, Mayores y Observaciones.

Respecto al Plan de Acciones Correctivas (PAC),
la verificacion de la correccion de las No
Conformidades descritas, o en su caso, las
evidencias de que se han planificado acciones 0
precisas para la resolucion de las causas de las
desviaciones halladas. En su caso, la necesidad
de una auditoria extraordinaria.

La criticidad de las desviaciones halladas en las
evaluaciones y la consecuente propuesta de
Aprobacidn Provisional de Conformidad (APC) o
de Certificacién de Conformidad con el ENS.

La elaboracidon de un Informe de Auditoria con
los resultados de la auditoria de Certificacion de
la Conformidad con el ENS, que sera remitido al
CCN ademas de a la Organizacion cuyo sistema
de informacién ha sido auditado, conteniendo:
+ La fecha y duracion.

- El alcance.

+ La categoria del sistema auditado relativa al
ENS. b

+ La documentacién analizada.

+ Las herramientas utilizadas y los resultados
correspondientes.

+ Las desviaciones encontradas junto con las
evidencias.

+ La informacion asociada al muestreo
realizado.
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- La criticidad de las desviaciones: “No
conformidades mayores, menores u
observaciones”.

+ Las posibles medidas correctoras asociadas a
las desviaciones.

+ El resultado de la auditoria como FAVORABLE,
FAVORABLE CON NO CONFORMIDADES o
DESFAVORABLE.

+ Las conclusiones y,

+ Cualquier otro aspecto considerado de
interés, como es el indicar los siguientes
pasos (como elaborar el PAC, plazos de que se
dispone, etc.).

PROCESO DE RECONOCIMIENTO

Ha hecho llegar al CCN los documentos relevantes
(normas internas y procedimientos) 0
constituyentes del sistema de gestion del OAT.

Ha impartido, o va a impartir, una sesion de
reconocimiento en la que se detalle el sistema de
gestion del OAT y la metodologia desarrollada
para el proceso de Certificacion de la
Conformidad del ENS a un equipo de expertos del
CCN.

Proporcionar al CCN cuanta informacién se
solicite para verificar y validar el sistema de 0
gestion del OAT y la metodologia empleada.

Ha participado, o pretende participar, el personal
del OAT en auditorias de acompafiamiento
(minimo una) invitado por el CCN como O
observador en aquellas que realice directamente
o que realice otro OAT.

Ha invitado a participar al CCN como observador,
al menos en una de las primeras auditorias de
Certificacidn de la Conformidad con el ENS que
realice el OAT.
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