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1. INTRODUCCION

El rapido crecimiento del cédigo dafiino, la creciente sofisticacion de los atacantes y la
aparicion de nuevas amenazas de dia cero requieren un enfoque diferente para mantener
seguras las redes y los datos de las organizaciones. Tradicionalmente, los cortafuegos han sido
el elemento fundamental en la proteccién del perimetro de una red, pero hoy en dia no es
suficiente.

Es necesario comprender y trabajar en todas las fases de la cadena de ataque para poder
proteger los activos de nuestra organizacion. Una opcidon es disponer de una solucion
integrada. La solucion de Check Point incluye funciones de seguridad como Firewall, IPS, Anti-
Bot, Antivirus, Control de aplicaciones y Filtrado de URL para hacer frente a ciberataques y
amenazas conocidas, ademds de la solucion de emulacién y extraccion de amenazas,
SandBlast, para una proteccidon contra amenazas mas sofisticadas y vulnerabilidades de dia
cero.

Ademas, es muy importante el trabajo de los administradores que se enfrentan a entornos
cada vez mas complejos y dindmicos. La administracidon de la seguridad de manera unificada
simplifica la tarea de gestionar amenazas, dispositivos y usuarios al permitir vistas, detalles e
informes a través de un Unico panel que permite a los administradores de Tl gestionar
facilmente un amplio conjunto de funciones de administracién de seguridad.

En esta guia se detalla como realizar la instalacidn y el mantenimiento de la solucion completa
de Check Point para prevenir amenazas avanzadas (NGTX: Next Generation Threat Extraction).

2. OBJETO

El objeto del presente documento es servir como guia en la instalacidn, configuracion y
mantenimiento de los cortafuegos Check Point, cubriendo todas las funcionalidades de
seguridad que ofrecen.

3. ALCANCE

La informacidon plasmada en este documento se basa en las versiones Gaia R81 y Gaia
Embedded R80.20, sistemas operativos de los cortafuegos Check Point.

La aplicacion de esta guia vendrd determinada por la correspondiente politica de seguridad
que corresponda (Politica de Seguridad Nacional para Sistemas Clasificados, Esquema Nacional
de Seguridad, etc.) y su correspondiente analisis de riesgos.
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4. ACERCA DE CHECK POINT

Check Point ofrece una arquitectura de seguridad a las organizaciones desde los entornos de

red hasta los dispositivos modviles.

Creada en 1993, Check Point fue pionera en el mercado de la seguridad IT con el primer

firewall stateful, tecnologia que sigue siendo la base para algunas de las tecnologias actuales.

La compafiia actualmente mantiene 70 patentes estadounidenses y mds de 60 patentes

pendientes.

En cuanto a reconocimiento del mercado, Check Point es reconocido por algunos analistas y

tests independientes:

Firewall con mayor efectividad de seguridad en Miercom Next-Gen Firewall Security
Efficacy Report 2023.

Nivel AAA (maximo) en CyberRatings Enterprise Firewalls 2021 Test.

Lider en The Forrester Wave™: Enterprise Firewalls, 2022.

Lider en Gartner’s “Enterprise Network Firewall Magic Quadrant” (1999-2002, 2004-
2022).

Lider en Gartner’s “Mobile Data Protection Magic Quadrant” (2001-2015).

Lider en Gartner’s “Unified Threat Management (UTM) Magic Quadrant” (2010-2018).
Market share leader in worldwide combined Firewall and UTM appliance revenue (IDC
FY 2015 Security Appliance Tracker).

NSS Labs “Recommend” para Breach Detection Systems (BDS) (NSS Labs 2015-2016).
NSS Labs “Recommend” para Next Generation Firewall (NSS Labs 2011 — 2016).

NSS Labs “Recommend” para Network Firewall (NSS Labs 2011, 2013).

NSS Labs “Recommend” para IPS (NSS Labs 2011 — 2013).

A destacar el reciente reconocimiento de NSS Labs en su “Breach Prevention Systems
(BPS)” test en el que Check Point Sandblast ha sido la tecnologia con mejor resultado
en cuanto a prevencién de amenazas y con el mejor TCO.
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5. AMENAZAS ACTUALES

La répida transformacion digital de las organizaciones implica cada vez mayores exigencias de
seguridad. Las organizaciones convergen aplicaciones y datos en redes IP. Los equipos de
sobremesa estan siendo progresivamente reemplazados por portatiles, tabletas y dispositivos
propios de los empleados (BYOD), en tanto que las aplicaciones se van moviendo desde el data
center hacia nubes hibridas, alimentadas por dispositivos loT o externalizadas completamente
bajo modelos de software como servicio (SaaS). Ademas, regulaciones como GDPR han
generado nuevos requisitos de control de datos a implementar en estos entornos.

La cantidad y tipologia de las amenazas se estan acelerando. La amplia superficie de ataque de
los entornos de nube hibrida, la movilidad y las redes de loT suponen un mayor nimero de
nuevos puntos de ataque para ser explotados. Mientras tanto, las organizaciones criminales o
actores a nivel de estado han generado una tecnologia de ciberataque mas potente, disponible
para unos adversarios cada vez en mayor niumero y bien organizados.

Practicamente todas las organizaciones TIC buscan mejorar su capacidad para mitigar riesgos
con un nivel de inversién razonable y sostenible. Pero hay tres retos que lo hacen
extremadamente dificil:

— Un panorama de amenazas en continuo cambio.

— La enorme cantidad y diversidad de datos, aplicaciones e infraestructuras de la
organizacién que deben ser protegidos (datos modviles, entornos cloud/Saas,
outsourcing de terceros...).

— Personal de seguridad que pueda desarrollar estrategias técnicas efectivas y
sostenibles en el tiempo.

El despliegue de productos de prevencién tradicionales ha dado como resultado una gran
cantidad de datos de registro y alertas, la mayoria de los cuales han sido ignorados. Este
enfoque ha traido mds complejidad, con multiples productos y sistemas de gestidn
independientes, que no comparten inteligencia de politicas y amenazas, y que pueden tener
carencias defensivas. En definitiva, infraestructuras de seguridad mas complejas y costosas,
pero que no mejoran la proteccién.

La aproximacion de Check Point ante estos desafios es Check Point Infinity, que combina una
tecnologia de prevencién, una politica de seguridad unificada y un modelo operacional cuya
implementacion incluye redes, entornos de nube y dispositivos moviles.

ACROSS ALL v/ INTEGRATED
/' MOBILE, CLOUD, THREAT
AND NETWORKS

HRI
PREVENTION

P

2

CHECK POINT

INFINITY

SCALABLE TO SUPPORT
THE DYNAMIC
CLOUD DEMANDS

SECURITY POLICY
THAT EXPRESSES
BUSINESS NEEDS

Centro Criptolégico Nacional




CCN-STIC-653 Seguridad en Check Point

Infinity se divide en tres partes:

Prevencion de amenazas: capacidades de proteccién desplegadas a través de redes,
entornos de nube y dispositivos méviles combinando una solucién de prevencion de
amenazas multicapa.

Plataforma de inteligencia de amenazas: Check Point Threat Cloud aglutina vy
distribuye inteligencia de amenazas y actualizaciones de proteccion en tiempo real.

Gestion de amenazas: interfaz de gestién unificada que permite utilizar politicas de
riesgos orientadas al negocio y convertirlas en protecciones de seguridad, con API para
proyectos de integracidn con otras aplicaciones e infraestructuras de TI.

P~ SHARED iy,

{
/B, @4(0
¢

6. ARQUITECTURA CHECK POINT

La arquitectura de gestidon de seguridad de Check Point es una arquitectura orientada a
objetos que utiliza representaciones graficas de entidades del mundo real, como usuarios y

puertas de enlace. Estas entidades se configuran, administran y supervisan a través de una
Unica consola de administracidon. Hay tres componentes esenciales de la arquitectura de
gestién de seguridad de Check Point: SmartConsole, Security Management Server y Security
Gateway/Quantum Spark.

'

g
-
~ w/ NS
Security Management Server M
SmartConsole Security Gateway

~/

SmartConsole: Es una interfaz gréfica de usuario (GUI) que se utiliza para administrar
los objetos que representan elementos de red, servidores y Security
Gateways/Quantum Spark. Estos objetos se utilizan en SmartConsole para muchas
tareas, incluida la creacién de Politicas de seguridad. También se usa para monitorizar
el trafico a través de registros y administrar Software Blades, licencias vy
actualizaciones.

Security Management Server: Cuando se crea una politica de seguridad en
SmartConsole, se almacena en el servidor de gestiéon de seguridad. El Security
Management Server luego distribuye esa Politica de Seguridad a los diversos Security
Gateways/Quantum Spark. También se usa para mantener y almacenar las bases de
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datos de una organizacidn, incluidas las definiciones de objeto y los archivos de
registro para todos los Security Gateways.

— Security Gateway/Quantum Spark: Una puerta de enlace en la que esta habilitada el
Software Blade de Firewall. También se conoce como la propia maquina que hace de
cortafuegos. Las pasarelas de seguridad se implementan en los puntos de acceso a la
red o en los puntos donde la red de la organizacidn esta expuesta al trafico externo o
interno. Protegen la red utilizando la Politica de Seguridad que le envia el Security
Management Server. Los dispositivos Security Gateway y Quantum Spark no se
diferencian a nivel de funcionalidades de seguridad proporcionadas. Su principal
cambio es el sistema operativo utilizado internamente.

Controlar el trafico de red ayuda a mejorar en general el rendimiento de la red y la seguridad
organizacional. El cortafuegos denegara o permitira el trafico basandose en reglas definidas en
la Politica de seguridad. Las siguientes tecnologias son las implicadas en denegar o permitir
trafico:

—  Packet Filtering.
—  Stateful Inspection.

— Application Layer Firewall.

6.1 PACKET FILTERING

Los mensajes se dividen en paquetes que incluyen los siguientes elementos:

— Direccidn de origen.
— Direccion de destino.
— Puerto origen.

— Puerto destino.

— Protocolo.

Packet Filtering es la forma mas bdsica de un cortafuegos. Su primer propésito es controlar el
acceso a segmentos de red especificos segun lo definido por un conjunto de reglas de
seguridad. Packet Filtering funciona sobre la capa de red y de transporte de la arquitectura de
red. Los paquetes son individualmente enviados a su destino por varias rutas. Una vez los
paquetes llegan a su destino se recompilan para construir el mensaje original.
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Application Application
Presentation Presentation
Session Session
Transport Transport
! Network Network Network i
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Data Link Data Link Data Link
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= =9
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- High Performance - No screening above Network

- Scalability Layer (No “state or application-

context information)

6.2 STATEFUL INSPECTION

Stateful Inspection analiza las direcciones de origen y destino del paquete, los puertos de
origen y destino, el protocolo y el contenido. Con esta funcionalidad el estado de conexidn es
monitorizado y las tablas de estado son creadas para compilar la informacidn. Las tablas de
estado contienen informacidn util con respecto a la monitorizacién del rendimiento a través de
un Security Gateway/Quantum Spark. Como resultado, el filtrado incluye contenido que ha
sido establecido por los paquetes anteriores que han pasado a través del cortafuegos.

Por ejemplo, Stateful Inspection proporciona una medida de seguridad contra el escaneo de
puertos cerrando todos los puertos hasta que se solicite el puerto especifico.

\\/ I Application @'
Application { Presentation Application
Presentation | Session Presentation
Session Transport Session
Transport Network Transport
E Network | | 1T Network | |
| pataLink || | DataLink T DataLink |
Physical Physical Physical

INSPECT @ ENGINE
PROS

- Good Security
- Full Application layer

- High Perfermance II Dynamic
5

- Extensibility tate Tables
- Transparency

El motor INSPECT de Check Point, que esta instalado en el Security Gateway/Quantum Spark,
se usa para extraer informacién relacionada con el estado de los paquetes y almacenar esa
informacién en las tablas de estado. Las tablas de estado son componentes clave de la
tecnologia Stateful Inspection porque son vitales para mantener la informacion del estado
necesaria para inspeccionar correctamente los paquetes. Cuando llegan nuevos paquetes, sus
contenidos se comparan con las tablas de estado para determinar si son negados o permitidos.

Stateful Inspection difiere del filtrado de paquetes en que examina en profundidad un paquete
no solo en su encabezado, sino también en el contenido del paquete a través de la capa de
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aplicacion para determinar mas sobre el paquete que solo informacidn sobre su origen y
destino. Ademas, el filtrado de paquetes requiere crear dos reglas para cada usuario que
necesita acceder a los recursos, se necesita una regla de solicitud saliente y se requiere una
segunda regla para la respuesta entrante para la misma conexidn. La creacién de Stateful
Inspection elimind la necesidad de dos reglas. El cortafuegos recuerda cada respuesta para una
solicitud existente utilizando las tablas de estado. Por lo tanto, solo se requiere una regla para
cada conexion.

6.3 APLICATION LAYER FIREWALL

Muchos ataques tienen como objetivo explotar una red a través de las aplicaciones de red, en
lugar de atacar directamente al cortafuegos. Los cortafuegos de capa de aplicacidon operan en
dicha capa de la pila de protocolos TCP/IP para detectar y prevenir ataques contra aplicaciones
y servicios especificos. Proporcionan filtrado, exploracion antivirus y control de acceso para
aplicaciones de red, como correo electrénico, FTP y HTTP. Estos cortafuegos pueden tener
servidores proxy o software de aplicacidn especializado agregado.

Sample Protocols

Layer 7 - Application

HTTP, FTP, SMTP

Layer 6 - Presentation Application Layer

Layer 5 - Session

Layer 3 - Network
Layer 2 - Data Link

IP I Internet Layer ll

Ethernet

| \

| \

| | |

| Layer 4 - Transport \l TGP, UDP [ Transport Layer | '
| |

| |

| |

- Network Interface Layer I
Layer 1 - Physical

OSl Model TCP/IP Model

Los cortafuegos de capa de aplicacion inspeccionan el trafico a través de las capas inferiores
del modelo TCP/IP incluyendo la capa de aplicacion. Dado que los Application Layer Firewalls
son conscientes de las aplicaciones, pueden examinar sesiones individuales y decidir descartar
un paquete segun la informacién del protocolo de la aplicacion. Los cortafuegos de aplicacion
inspeccionan el contenido del trafico y aplican reglas de acceso permitiendo o bloqueando por
sesion o conexidn en lugar de filtrar conexiones por puerto, como el filtrado de paquetes.

Los paquetes se inspeccionan para garantizar la validez del contenido y evitar exploits
incrustados en el contenido. El alcance del filtrado se basa en las reglas definidas en la politica
de seguridad de red.

6.4 SECURE INTERNAL COMMUNICATION

Secure Internal Communication (SIC) es un medio por el cual las plataformas y los productos se
autentican entre si. Crean conexiones confiables entre puertas de enlace, servidores de
administracidon y otros componentes de Check Point. La comunicacién interna segura es
necesaria para la instalacion de politicas en las puertas de enlace y para enviar logs entre las
puertas de enlace y los servidores de administracion. Una vez que se establece SIC, el servidor
de administracion y sus componentes se identifican por sus nombres en lugar de la direccion
IP. Hay tres métodos de autenticacion:
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— Certificados.
— SSL basado en estandares para la creacidn de canales seguros.

— 3DES 0 AES128 para encriptacion.
6.4.1 INTERNAL CERTIFICATE AUTHORITY

La Autoridad de Certificacion Interna (ICA) se crea durante el proceso de instalacion principal
del servidor de administracion de seguridad. Es responsable de emitir los siguientes
certificados para autenticarse:

— SIC: Autentica entre puertas de enlace o entre puertas de enlace y servidores de
administracién de seguridad.

— Certificados VPN: Autentica entre los miembros de la comunidad VPN para crear el
tunel VPN.

— Usuarios: Autentica el acceso del usuario segun la autorizacién y los permisos.

Una puerta de enlace y un servidor de administracién usan una contrasefia de un solo uso para
establecer inicialmente la confianza. La ICA firma y emite un certificado a la puerta de enlace.
La puerta de enlace y el servidor de administracién se autenticardn a través de SSL utilizando
una contrasefia de un solo uso. El certificado se descarga y se almacena en la puerta de enlace
y se establece la confianza. Ahora, la puerta de enlace puede comunicarse de manera segura
con otras puertas de enlace de Check Point y servidores de administracion que tienen un
certificado de seguridad firmado por la misma ICA.

Para inicializar la confianza:

— EnSmartConsole, ir a la pagina “General Properties” del objeto de la puerta de enlace.

— Enla seccion “Machine”, pulse en el botdén “Comunication”.

Check Point Gateway - HQgw

General Propetties

Network Managemert | Machine
NAT Name: HQgw Color: [l Black -
HTTPS Inspection
HTTP/HTTPS Prasy 1Py Address:  152.02.200 Besolve from Name | ] Dynamic Address
Anti-Bot and Anti-Vius
Threat Emuiation PvE pddress
Platfom Portal
UserCheck Comment:
"Vg‘ Transfer Agent Secure Intemal Communication:  Uniniiaized [Commuricaton- |
1PSec VPN Platfom
VPN Clients
Logs Hardware: 13000 Appliances | Version: [Rg0 ~] 05 [Gaia -
Felch Policy
Optimizations
Hit Count
Other Network: Seourty (8) | Managemen (0}
Fireal 1P5 Advanced Networking & Clustering
IPSec VPN AntiBot © Dynamic Routing
] Policy Server Antidis O Secued

7] Mobile ccess Threat Emulation Fass

Application Cantiol (7] Threat Extraction [ Moritoring

URL Fiterng ] AntSpam & Email S ety

[ ety Awareness
(7] Content Awareness

[T Dats Loss Prevention

£ Firewall

World's most proven firewall solution that can examine hundreds of applications,
protacols and services out-of-the box.

— En la seccién “Autentication”, ingresar y confirmer la contrasefia de un solo uso. Esta
contrasefa de un solo uso debe estar tanto en la puerta de enlace como en el servidor
de administracion.
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r M
Trusted Communication m

Platfom: | Open sewver / Appliance: =

Authentication €

Onedime password

Confim one4ime password

Trusted Communication Initiation

| intialize |

Certfficate state: | Unintialized Test SIC Status.

4

— Enla seccion “Trusted Communication Initialization”, pulsar en “Initialize” .

— Publicar los cambios.

' SmartConsole
L’&

Certificate
= e
——y T T T T '; ...delivers certificates to
————— 1 the Check Point Modules
- N 1
Security 1 canmcate' :
Management Server : 1
1 1
@ 1 __ Internet
TheICAonthe | i : Router
Security : Security i
Management Server Gateway =
i I outer
1 1
Ceﬂiﬁcale' : Certificate
Intranet ,f : Intranet
| [ —
\—'\'/_/ Internal Secuity \-'\-/'/
Security Gateway
Gateway cPoos7a

Si el estado de confianza se ha visto comprometido (se han filtrado claves o perdido
certificados) es posible restablecerlo. Una vez que se ha establecido SIC, debe restablecerse
tanto en Security Management Server como en Security Gateway/Quantum Spark.

Al restablecer el SIC, Security Management Server revoca el certificado de Security
Gateway/Quantum Spark y almacena la informacidn del certificado en la Lista de revocacion
de certificados (CRL).

Una vez que se restablece el estado de confianza, se actualiza con el nUmero de serie del
certificado revocado. El ICA firma la CRL actualizada y la emite a todas las puertas de enlace
durante la siguiente conexién SIC. Si dos puertas de enlace tienen diferentes CRL, no pueden
autenticarse.

Para restablecer el estado de confianza:

— EnSmartConsole, “General Properties” del objeto de la puerta de enlace.

— Enlaseccién “Machine”, pulse en el botén “Comunication”.
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— Enla parte inferior, al lado del estado del certificado, pulse en “Restablecer”.
— Publique los cambios.

— Instalar la politica en las puertas de enlace para implementar la CRL actualizada en
todas las puertas de enlace.

El estado de confianza también debe restablecerse en la puerta de enlace. Para establecer
un nuevo estado de confianza para una puerta de enlace:

— Abra lainterfaz de linea de comandos (CLI) en la puerta de enlace.

— Ejecute el siguiente comando: cpconfig

— Escriba el nimero de la opcidn SIC, presione “Enter” y confirme.

— Ingrese y confirme la clave de activacion.

— Cuando termine, ingrese el nimero para Salir.

— Espere a que los procesos se detengan y reinicien automaticamente.

— En SmartConsole, navegue a “Propiedades generales” del objeto de la puerta de
enlace.

— Complete los pasos requeridos para inicializar la confianza.
6.5 TOPOLOGIA DE RED

Hay que tener en cuenta la red existente en el momento de la implementacién, ya que puede
requerir la reconfiguracion del esquema de enrutamiento. Hay tres opciones de
implementacion disponibles: Standalone, Distribuido y Modo Bridge.

6.5.1 STANDALONE

En una implementacion Standalone, el Security Management Server y el Security Gateway se
instalan en el mismo dispositivo. Esta topologia no se encuentra disponible en los dispositivos
Quantum Spark al no ser posible desplegar en estos dispositivos el Security Management
Server component.

ltem | Description

1 Security Management Server component

ﬁg 2 Standalone server

3 Security Gateway component

0

6.5.2 DISTRIBUIDO

En un entorno distribuido, el Security Gateway/Quantum Spark y el Security Management
Server estdn instalados en diferentes dispositivos.
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; Iltem | Description
1 Security Management Server
@ 2 Network connection
%ﬁ 3 Security Gateway

6.5.3 MODO BRIDGE

La implementacion del Modo Bridge se trata de agregar un Security Gateway/Quantum Spark a
un entorno existente sin cambiar el enrutamiento.

ltem | Description

1 Switch
2 Switch
3 Security Gateway Firewall bridging Layer-2

traffic over the one IP address, with a
subnet on each side using the same
address.

6.6 VIRTUAL SYSTEM (VSX)

VSX (Virtual System Extension) es una soluciéon VPN y de seguridad para entornos a gran escala
basada en Security Gateway/Quantum Spark. VSX permite proteger redes multiples o VLAN
frente a recursos compartidos, como Internet y/o DMZ, siendo compatible con los servicios
IPS.

VSX incorpora la misma tecnologia Stateful Inspection y Software Blades utilizada en Check
Point. Se administra utilizando un Servidor de administracion de seguridad o un Servidor
multidominio, como una arquitectura de administracion unificada.

VSX contiene un conjunto de dispositivos virtuales que funcionan como componentes fisicos
de red, como Security Gateway/Quantum Spark, enrutadores, conmutadores, interfaces e
incluso cables de red. VSX permite implementar una funcionalidad de cortafuegos y VPN
reduciendo la inversién en hardware.

Cada sistema virtual funciona como un Security Gateway/Quantum Spark, que generalmente
protege una red especifica. Cuando los paquetes llegan al VSX Gateway, se envia trafico al
sistema virtual que protege la red de destino. El sistema virtual inspecciona todo el trafico y lo
permite o rechaza segun las reglas definidas en la politica de seguridad.

Para comprender mejor cémo funcionan las redes virtuales, es importante comparar los
entornos fisicos de red con sus contrapartes virtuales (VSX). Si bien las redes fisicas constan de
muchos componentes de hardware, las redes virtuales VSX residen en una Unica pasarela VSX
configurable, o cluster, que define y protege multiples redes independientes, junto con sus
componentes virtuales.
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vs-001 eth1.100
vs-002 eth1.101

vs-003  eth1.102

}

mpany

Company T F Co

Un Gateway VSX es una maquina fisica que aloja dispositivos virtuales, con la funcionalidad de
sus contrapartes de red fisica, tales como: Security Gateways/Quantum Sparks, enrutadores y
conmutadores.

Un Gateway VSX realiza las siguientes tareas:

— Se comunica con el servidor de administracién para implementar, configurar y
administrar todos los dispositivos virtuales.

— Administra la sincronizacidon de estado para alta disponibilidad y para compartir la
carga en el cluster.

Un sistema virtual es un dominio de enrutamiento y seguridad que proporciona la
funcionalidad de un Security Gateway/Quantum Spark. Varios sistemas virtuales se pueden
ejecutar simultdneamente en un Unico Gateway VSX.

Cada sistema virtual funciona de forma independiente manteniendo sus propios mddulos de
software, interfaces, direcciones IP, tabla de enrutamiento, tabla ARP y configuracion de
enrutamiento dinamico. Cada sistema virtual también mantiene los siguientes elementos
propios:

— Tablas de estado: Cada sistema virtual tiene sus propias tablas de kernel con
configuracion y datos de tiempo de ejecucion, como conexiones activas e informacion
de tuneles IPSec.

— Politicas de seguridad y VPN: Cada sistema virtual impone su propia seguridad y las
politicas de VPN. Las politicas se recuperan del servidor de gestién y se almacenan por
separado en el disco local y en el kernel. En un entorno de administracion de seguridad
multidominio, cada base de datos de dominio se mantiene por separado en el servidor
de administracidn y en la puerta de enlace VSX.

— Parametros de configuracién: Cada sistema virtual mantiene su propia configuracién,
como la configuracion de IPS. Diferentes sistemas virtuales pueden ejecutarse en
modo capa 2 o capa 3 y coexistir en la misma puerta de enlace VSX.

— Configuracion de registro: Cada sistema virtual mantiene sus propios registros y
ejecuta el registro de acuerdo con sus propias reglas y configuracién.
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Un virtual router es un dominio de enrutamiento independiente dentro de un Gateway VSX,
que realiza la funcionalidad de los enrutadores fisicos. Los enrutadores virtuales son Utiles para
conectar multiples sistemas virtuales a una interfaz compartida y para enrutar el trafico de un
sistema virtual a otro. Los enrutadores virtuales admiten enrutamiento dinamico.

Los enrutadores virtuales realizan funciones de enrutamiento con el siguiente trafico:

— Los paquetes que llegan a la puerta de enlace VSX a través de una interfaz compartida
para el sistema virtual designado en funcion de la direccién IP de origen o de destino.

— Trafico procedente de sistemas virtuales dirigido a una interfaz compartida o a otros
sistemas virtuales.

— Tréfico hacia y desde recursos compartidos de la red, como una DMZ.

Al igual que con los enrutadores fisicos, cada enrutador virtual mantiene una tabla de
enrutamiento con una lista de entradas de ruta que describen las redes conocidas y las
instrucciones sobre cdmo llegar a ellas. Segun los requisitos de implementacion, se pueden
configurar multiples enrutadores virtuales.

También existen los conmutadores virtuales que proporcionan conectividad de capa 2,
conectando los sistemas virtuales y facilitando compartir una interfaz fisica comun sin
segmentar la red IP existente. Al igual que con un conmutador fisico, cada conmutador virtual
mantiene una tabla de reenvio con una lista de direcciones MAC y sus puertos asociados.
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ltern Description ltem | Description

1 Internet 8 Security Management Server
2 Router 9 Virtual Switch

3 Physical interface 10 Warp interface

& VLAN Switch 1 Virtual System 1

5 Network 1 12 Virtual System 2

& Metwork 2 13 VLAN Interface

7 VSX Gateway 14 VLAN Trunk

Notas:

—  Warp Links conectan el conmutador virtual a cada sistema virtual.
— Unainterfaz fisica conecta el conmutador virtual a un enrutador externo.

— Las interfaces de VLAN conectan los sistemas virtuales al conmutador de VLAN, a
través de una troncal de VLAN.

— EI'VLAN switch se conecta a las redes protegidas.

Se puede configurar un sistema de seguridad para ejecutar fwk como un proceso de 64 bits.
Esto permite que VSX Virtual Systems use mas de 4 GB de RAM, lo que aumenta
significativamente la capacidad de conexiones simultdneas para cada sistema virtual.

Utilizar el comando vs_bits para configurar fwk para que se ejecute en el modo de 64 o 32 bits.
El sistema se reinicia automaticamente cuando ejecuta el comando.

Importante: ejecute el comando vs_bits solo desde un contexto VSO.

wvs_bits [-stat 32 ] &4 ]

3tat Shows the current £wk mode
32 Run fwk in the 32 bit mode
g4 Run fwk in the &4 bit mode

Nota: El Gateway VSX ejecutard automaticamente cpstop; cpstart

Para crear un Gateway VSX ir a Nuevo Network Object = Gateways and servers = VSX =
Gateway
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.
VSX Gateway Wizard — ]

VSX Gateway General Properties
Specity the object's basic settings

Enter the VX Gateway Name:

Enterthe VSX Gateway [Pvd

Enterthe VSX Gateway [Pvé

Select the VSX Gateway Version R80.10 -

[ cgek [ MNets | [ Caneal |

Tras fijar el nombre vy la direccidn IP, es necesario seleccionar el modo de funcionamiento
segln distintas “templates” o de forma “customizada”:

.
VSX Gateway Wizard — o]

Virtual Systems Creation Templates
Select the Creation Template most suitable to wour VS deplayment

== Shared Interface
‘é'- @ Al Virtual Systems crested will share a single extemal interface and have a

separate intemal interface

Separate Interfaces
(7 Each Virual System created wil have its own separate extemal and intemal interfaces

= Custom Cortfiguration
custom |
) Create any corfiguration of Vitual Systems, Vitual Routers, Virtual Swiches

and Interfaces

[ cBock [ Mew> | [ concel |

— Shared Interface: Todo los Virtual System creados comparten una interfaz externa e
interfaces separadas en el lado interno.

— Separate Interfaces: Cada Virtual System tiene su propia interfaz externa e interna.

— Custom Configuration: Crea una configuracién con Virtual Routers, Virtual Swifches e
interfaces.

Y ademas establecer el SIC.
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r —
VSX Gateway Wizard = —

VSX Gateway General Properties
Secure Internal Communication

Acivation Key: v
Cortim Activation Key: cesres|
Thust State: Unintilized

<Back || MNed> | [ Cancel
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7. CONFIGURACION BASICA

En este apartado se trataran los conceptos basicos de configuracion a la hora de desplegar el
dispositivo.

7.1 WIZARD INICIAL

En funcidén del tipo de dispositivo (Security Gateway o Quantum Spark) el asistente de
configuracion inicial variara.

7.1.1 SECURITY GATEWAY

Iniciamos un navegador de Internet, como Firefox o Internet Explorer.

— En el campo de direccidn escriba lo siguiente: https://192.168.1.1

— Presionar “Entrar” y el navegador debe advertir que el Certificado de seguridad del
sitio no es de confianza.

— Ignorar esta advertencia y continuar con la pantalla de inicio de sesidn.

— Iniciar sesion con nuestras credenciales (por defecto admin/admin) y mostrarad la
siguiente pantalla:

R81 First Time Configuration ®] Check Point

Welcome to the

Check Point First Time Configuration Wizard

You're just a few steps away from using your system!
Click Next to configure your system.

vmware

Platform: VMware

— Pulsar en “Next”, y el sistema mostrara una pdgina con las siguientes opciones de
despliegue:

Deployment Options &) Check Point

Setup
@ continue with k81 configuration
Installation

() Install from Check Point cloud

© install from USE device
Recovery

© Import existing snapshot @
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— Verificar que la siguiente opcion esté seleccionada: “Continue with Gaia R.81
configuration”.

— Pulsar en “Next” y el sistema mostrara la pagina de “Management Connection”:

Management Connection 8] Check Point

Interface: eth3

Configure IPvd: v
1Pv4 address:
Subnet mask:

Default Gateway:

Configure IPvé:

— Verificamos que la informacidn introducida cuando hemos realizado la fresh install es
correcta y si no la introducimos de nuevo. Pulsamos “Next” y nos mostrara la pagina
de “Internet Connection”.

Internet Connection B Check Point

Configure the interface to connect to the Intemet (optional) §)

ot or |

Configure IPvé: off v

— Pulsamos “Next” y nos dirigiremos hacia la pantalla “Device Information”.

Device Information B] Check Point

Demain Name: ‘Optu"a

Proxy Settings

[ use a Proxy server

— En esta pagina rellenamos los campos que necesitemos y pulsamos sobre el botén
“Next” que nos llevard a la pagina “Date and Time Settings”.
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B CheciRolnt

Date and Time Settings

@ Set time manually:

—
00

Time Zone: [ |~

©) Use Network Time Protocol (NTP):

— En la pantalla de “Date and Time Setting”, se puede introducir una configuracion
manual o bien se puede seleccionar la opcién de elegir un servidor NTP. Una vez
realiza esta configuracién pulsamos el botén “Next” y nos dirigiremos a la pantalla
“Installation Type”.

5] Check Point

Installation Type

@ Security Gateway and/or Security Management

@ Multi-Domain Server

— En la pantalla “Installation Type” seleccionaremos el tipo de instalacion que se adecue
en funcién del tipo de despliegue que hayamos implementado. En este caso
seleccionaremos la opcién “Security Gateway and/or Security Management” y
pulsaremos el botén “Next” que nos llevara a la pantalla “Products”.

Products

Products

Security Gateway
(] Seeurity Management

Clustering

[] Unitis a part of a cluster, type: Clustext. | v

Automatically download Blade Contracts and other important data (highly

recommended)

— En esta pantalla se puede seleccionar diferentes opciones:

@ For more information dick here

e Security Gateway, si vamos a realizar un despliegue de tipo distribuido y este
equipo va a utilizarse como Gateway, ademas si va a ser uno de los nodos de un
Cluster deberemos seleccionar “Unit is a part of a cluster, type”.

e Security Management, si vamos a realizar un despliegue de tipo distribuido y este
equipo va a utilizarse como Security Management.

e Security Gateway + Security Management, para despliegue Standalone.
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— En nuestro caso seleccionamos el botdn Security Gateway y pulsamos “Next”, nos
llevara a la pantalla “Dynamically Assigned IP”.

Dynamically Assigned IP B Check Point

Does this gateway have a dynamically assigned I address (DAIP gateway)?

© Yes
@ No

— Seleccionar la opcién que necesitemos y pulsaremos en el botén “Next”, nos llevara a
la pantalla “Secure Internal Communication” (SIC).

Secure Internal Communication (SIC) 8] Check Point

¥ Learn more about SIC

— En esta pantalla introducir la Activation Key y la confirmamos. Tras introducir esta
pulsar sobre el botdén “Next” y llevara a la pantalla de “Summary”.

First Time Configuration Wizard Summary B Check Point

Your device will be configured with the following products:

Security Gateway

Imprave product experience by sending data to Check Pint
@ For more information lick here

— Pulsar en “Finish” y el sistema preguntara si desea iniciar la configuracidn. Pulsar en
o ”
Yes”.

— Una vez que se completa el proceso de configuracién, el sistema mostrard un mensaje
de reinicio. Pulsar “OK”, y el sistema mostrard la pantalla de inicio de sesién después
de reiniciar.
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o This system is for authorized use only.

_Qheck Point Jsemame:

NARE TECHNOLOGIES LTD.

Password:

LOGIN =

7.1.2 QUANTUM SPARK

Iniciamos un navegador de Internet, como Firefox o Internet Explorer.
— En el campo de direccién escriba lo siguiente: https://192.168.1.1

— Presionar “Entrar” y el navegador debe advertir que el Certificado de seguridad del
sitio no es de confianza.

— Ignorar esta advertencia y continuar con la pantalla de configuracién inicial.

Welcome to the Quantum Spark 1500 Appliance
First Time Configuration Wizard

You are just a few steps away from using your new Quantum Spark 1500 Appliancel

Fetch settings from Zero Touch Back Next > Quit

— Pulsar en “Next”, el sistema mostrara la pantalla para configurar la autenticacién del
dispositivo.
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Authentication Details G‘cnm POINT

Change the default administrator name and set the password:

Administrator name:

Password:

Confirm password:

v Enforce password complexity on administrators

Password expires in (days): 60

Password must be at least 8 characters long and contain 3 or more different types of characters
(e.g., uppercase, lowercase, numeric, non-alphanumeric). Allowed non-alphanumeric characters are:

|@#FWNEF()-_=+1;

.

Country: Flease Choose -

[v] Help us improve product experience by sending data to Check Point

Step 1 of 9 | Authentication < Back Next = Quit

— Serd necesario marcar la opcion “Enforce password complexity on administrators” y
establecer 60 dias como plazo de expiracion de la clave (“Password expires in”).

— Introducimos los datos para crear una cuenta de administrador. Pulsamos “Next y nos
mostrara la pantalla de “Appliance Date and Time Settings”.

Appliance Date and Time Settings G‘cnm POINT-

® Set time manually

Date: Thursday, May 25, 2023 =]
Time: 5 21 AM -
Time zone: (GMT+01:00) Brussels Copenhagen Madrid | =
Use Metwork Time Protocol (NTP)
First NTP server: ntp.checkpoint.com
Second NTP server: ntp2.checkpoint.com
Time zone: (GMT+01:00) Brussels Copenhagen Madrid | +
Step 2 of 9 | Date and Time Settings < Back Next > Quit

— En la pantalla de “Appliance Date and Time Setting”, se puede introducir una
configuracion manual o bien se puede seleccionar la opcion de elegir un servidor NTP.
Una vez realiza esta configuracion pulsamos el botén “Next” y nos dirigiremos a la
pantalla “Appliance Name”.
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APPLIANCE

Appliance Name & cHECK POINT

Ll

Appliance Mame: Gateway-ID-7F3722C1
Domain name: Field is not mandatory
Step 30f9 | Appliance Name < Back Next > Quit

— En esta pantalla rellenamos los campos que necesitemos y pulsamos sobre el botdn
“Next” que nos llevard a la pantalla “Security Policy Management”.

QUANTUM SPARK 1500 APPLIANCE WIZARD

Security Policy Management O.cuscx POINT

Choose how to manage security settings

® | ocal management
) Central management
. BT g
-——_1
Step 4 of 9 | Security Policy Management < Back Next > Quit

— En la pantalla de “Security Policy Management” seleccionamos el tipo de gestién que
se quiere configurar. Es posible configurar dos métodos distintos, “Local management”
para gestionar la configuracion desde la interfaz web del dispositivo y “Central
management” para gestionar la configuracién de manera centralizada desde un
Security Management. Para alcanzar el modo de operaciéon seguro se deberd
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seleccionar la opcién “Central Management”. Pulsamos “Next” que nos llevara a la
pantalla “Internet Connection”.

Internet Connection

® Configure Internet connection now

Connection type: DHCP hd
Connect

Configure Internet connection later

2

Step 5of @ | Internet Connection < Back MNext = Quit

— Configuramos la interfaz WAN o bien dejamos dicha interfaz sin configurar, pulsamos
“Next” y nos mostrara la pantalla de “Local Network”.

APPLIANCE

Local Network G‘cuscx POINT

LAN Settings

Z— 4LAH &E— B

v Enable switch on LAN ports

w
e
=

Metwork name: LAN Switch
IP address: 192.168.1.1 i
Subnet mask: 255.255.255.0
. LAN swit
DHCP Settings
Traffic between LAN ports is not
inspected
DHCP Server: Enabled - P
e =
DHCP range: 192.168.1.1 ;0 192.168.1.254
HHom 1 -
Exclusion range: not mandatory  |:| not mandatory
Step 6of9 | LAN and Wireless Network < Back MNext = Quit

— Enla pantalla de “Local Network” definimos la configuracién deseada para los puertos
de drea local y pulsamos “Next”, esto nos llevara a la pantalla de “Wireless Network”.
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o L]
Wireless Network & cHECK POINT

Configure wireless network now

Metwork name (SSID): cp7fa722cl
v Protected network (recommended)

Password:

v Hide password

v Allow access from this network to the local network

Radio band: 2.AGHz - I I

() Configure wireless network later

Step6of9 | LAN and Wireless Network < Back MNext = Quit

En la pantalla “Wireless Network” es posible definir una red inaldmbrica o bien
mantenerla deshabilitada. Una vez realizada esta configuracion pulsamos el botdn
“Next” y nos dirigiremos a la pantalla “Administrator Access”.

Y F L ]
Administrator Access & cHECK POINT

Select the sources from which to allow administrator access

¥ LAN ¥ Trusted wireless v VPN Internet

Access from the above sources is allowed from

Any IP address
Specified IP addresses only

® specified IP addresses from the Internet
and any IP address from other sources

#* MNew X Delete

Mo Items Found

Step 7 of 9 | Administrator Access < Back Mext > Quit

Desde la pantalla “Administrator Access” es posible restringir el acceso de los
administradores desde distintas interfaces o direcciones IP. Una vez configurado
pulsaremos el botén “Next” que nos llevara a la pantalla “Appliance Registration”.
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APPLIANCE

Appliance Registration G‘cuscx POINT

Received license information.
Appliance is registered and active

MAC Address:
Registration Key:

Reactivate Offline Set |:arc::);(‘3.r_°

Ll

Step 8 of 9 | Activation < Back Next > Quit

— En la pantalla “Appliance Registration” se lleva a cabo la activacidn del dispositivo. En
caso de disponer de conexidén a Internet se puede pulsar “Activate” o “Reactivate”
para obtener la licencia de manera automatica, en caso de no disponer de acceso a
Internet presionar “Offline” para realizar la activacion mediante un fichero de licencia.
Tras activar el dispositivo pulsar “Next” lo cual nos llevara a la siguiente pantalla.

— En caso de haber seleccionado previamente “Local management” para la gestién nos
llevard a la pantalla de “Software Blades Activation”, en caso de haber seleccionado
“Central management” nos llevara a la pantalla “Security Management Server
Authentication”.

Software Blades Activation @.cuscx POINT

Select the Software Blades you wish to activate

ACCESS CONTROL VPN
[ 11 ] Sk »
sl & e
ass 177 EE L] L .’
Firewall Applications & User Awareness Remote Access Site To Site VPN
URL Filtering

THREAT PREVENTION

€ %) 9 & =

Intrusion Anti-Virus Anti-Bot Threat Emulation Anti-Spam
Prevention (IPS)

Blocks attacks on your organization and provides coverage for clients, servers, OS and other
vulnerabilities, malware/worm infections and more.

Step 9 of 9 | Software Blades Activation < Back Next = Quit
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— En la pantalla “Software Blades Activation” es posible seleccionar todos los Software
Blades que se desean activar en el dispositivo. Tras pulsar “Next” nos mostrara una
pantalla indicando que la configuracién inicial ha sido completada.

Security Management Server Authentication @.cuscx POINT

Set-One Time Password (SIC):

® |nitiate trusted communication by using a one-time password

Set one-time password: At least 4 char

Confirm one-time password:

Initiate trusted communication without authentication @

(not secure)

Configure one-time password later

Set one-time password in order to
establish trust with the Security
Management Server

Step 9 of 9 | Security Management Server < Back Next > Quit

— En la pantalla “Security Management Server Authentication” se establece la
contrasefa que se utilizara para la autenticacidon con el Security Management. Tras
introducir la contrasefia pulsar “Next”, esto nos llevard a la pantalla “Security
Management Server Connection”.

- . .
Security Management Server Connection & cHECKPOINT

‘ Connect to the Security Management Server now

Management address: 192.168.1.10

Connect L
Customize logs settings:

send logs to same address @
Send logs to:

® send logs according to policy

This appliance is centrally managed

Connect to the Security Management Service )
by the Security Management Server

Connect to the Security Management Server later

Step 9 of 9 | Security Management Server < Back Next = Quit

— La pantalla “Security Management Server Connection” permite definir la direccién IP
del Security Management, al pulsar el boton “Connect” el dispositivo establece la
conexién con el Security Management para la obtencién de politicas. Tras pulsar
“Next” nos mostrard una pantalla indicando que la configuracion inicial ha sido
completada.
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APPLIANCE W

Administrator name:
System time:
Appliance name:

Internet:
License:

Local network:

Wireless netwaork:

Security policy mode:

Active Software Blades:

The First Time Configuration Wizard has completed

admin
Thursday, May 25, 2023 10:11 AM
Gateway-ID-7F9722C1 (1500 Appliance)

No Internet access (probing failed)
@ Obtained

192.168.1.1 / 255.255.255.0
DHCP server is enabled

Network disabled

Your current license region, (All), does not match the selected country,
(5pain). Only the basic wireless range is supported | Edit Country... @

Locally managed

Firewall

< Back Finish

— Pulsar en “Finish” y el sistema preguntara si desea iniciar la configuracion. Pulsar en

IlYes” .

— Una vez que se completa el proceso de configuracidn, el sistema mostrara un mensaje
de reinicio. Pulsar “OK”, y el sistema mostrara la pantalla de inicio de sesidn después

de reiniciar.

Save user name

LOGIN

— Tras terminar la configuracién inicial serd necesario deshabilitar el servidor SSH del

dispositivo.

— Acceder por SSH al dispositivo y ejecutar el comando “expert” para acceder la consola
avanzada. Ejecutar el comando “vi /pfrm2.0/bin/sshd” para editar la configuracién del
servidor SSH y remplazar el valor “Sp” del pardmetro “-p” por “127.0.0.1:5p”.

— Reiniciar el dispositivo.
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7.2 SMARTCONSOLE

Smartconsole es la consola unificada para gestionar las Politicas de seguridad, monitorizar
eventos, instalar actualizaciones, afiadir nuevos dispositivos, etc.

Fecconmemeded Upsdater

— Barra de herramientas: Permite poder navegar entre las distintas vistas.

— Menu principal: Permite administrar politicas y capas, explorar y crear objetos,
administrar sesiones, licencias y paquetes, y configurar propiedades globales.

— Menu de objetos: Permite crear y administrar objetos.

— Botdn de Instalar politica: Permite la instalacion de la politica de seguridad.
— Detalles de sesidn: Ver nombre, descripcidn y publicar o descartar la sesion.
— Barra lateral: Crear y administrar objetos y visualizar errores de validacidn.

— Barra actividad de administracién: Ver administrador y cambios realizados en la sesion,
servidor de administracién y tareas de instalacion de politicas.

— Linea de comando: Para ejecutar comandos y scripts de API.

SmartConsole estd organizado en las siguientes pestafias:

— Gateways & Servers: Para administrar Gateways, configurar la activacion de Software
Blades y ver el estado del Security Gateway/Quantum Spark:

Centro Criptoldgico Nacional




o000 CCN-STIC-653 Seguridad en Check Point

Verson  Active Biades  Hardware  (PUUsage  Recommonded Updates  Comments
Opensener ® - 1%

Open

Alpha Primary Securty Management Server

A-GW-01
Adpha Securty Gatewsy Chuter-eember 81 Open server

10112
Base_Conmectivity, Test
V132016730 PM
Gata

R72.30

o Menu de vistas: Para navega entre varias vistas predefinidas.

o Barra de herramientas: Permite crear y editar Gateways y Cluster, ejecutar
scripts, realizar copias de seguridad y restauraciones, y buscar vy filtrar puertas
de enlace.

o Seccion de informacién adicional: Donde se puede ver un resumen de la
puerta de enlace seleccionada, tareas y mensajes de error y Software Blades
instalados.

— Security Policy: En la pestaifia de “Politicas de seguridad”, se puede manipular las
diversas politicas y capas de seguridad:

Smmacy Detans
£ VPN Communties

© Updates
X UserChect @ Orop R R Cromesty  Spiem Aadionsl Rude e

. Date crested  Mar 02,2016 Tk

[k Chent Centificates
@&
Cleanup rule

Ticket Raquester

88 Appian . ® Dpwstion tene Never

© Installaten Mezory
@© 1ot 0 (0%, Zero)

o Pestafias: Permite navegar entre diferentes paquetes de politicas.

o Menu del paquete de politicas: Permite navegar entre varias politicas dentro
de un paquete de politicas y visualizar y administrar las politicas compartidas.

o Barra de herramientas: Permite agregar o eliminar reglas, expandir y contraer
secciones, instalar politicas, ver el historial y buscar, filtrar y exportar la Base
de reglas.
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o Herramientas relacionadas: Donde se puede ver y editar comunidades VPN,
actualizaciones, crear y administrar mensajes “UserCheck”, administrar
certificados de clientes, navegar hasta “Application Wiki” o “ThreatWiki”, y ver
el historial de instalacion.

o Seccion de informacidén adicional: Dénde se puede ver un resumen de la regla
seleccionada junto con detalles, registros e historial.

— Logs & Monitor: La pestafia “Logs & Monitor” le permite ver graficos y tablas
dindmicas, buscar entre registros de logs, programar informes personalizables vy
monitorizar las puertas de enlace.

o Pestafias: Permite abrir varias vistas de analisis de eventos.

o Barra de herramientas: Permite usar consultas predefinidas y personalizadas
para buscar registros de logs, actualizar estadisticas, exportar resultados de
busqueda y administrar configuraciones de consultas.

— Manage & Settings: La pestafia “Manage & Settings” le permite manipular varias
configuraciones generales:

Admienstors RN Q Search
+ @ Permasions & Admenatraton
M Biases Neme  ExpiationDate  Frofile  Authemtication Method

+ [ Sessions L somn © Dec3L200  SeperUser 05 Pasiword
@ Revisions

© Preferences

Last Moddier Syvtom
Modbieson  Mar 09, 2016

o Menu de administracion y configuracidn: Permite navegar entre las diversas
opciones de menu, crear, editar y administrar perfiles de permisos vy
administradores, administrar las propiedades globales de los Software Blades,
ver sesiones y revisiones, administrar etiquetas y editar preferencias, etc.
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7.3 WEBUI

WebUI es una interfaz basada en web que se usa para configurar plataformas de Gaia.
Proporciona acceso sin cliente a la CLI de Gaia directamente desde un navegador. La mayoria
de las tareas de configuracion del sistema se pueden realizar a través de WebUI.

Para acceder a WebUI, navegue a: https://<Direccion IP del dispositivo>. Iniciar sesién con un
nombre de usuario y contrasefia.

7.3.1 SECURITY GATEWAY

VMware
- .
Manage Software Blades using SmartConsole [ 2T
X a System QOverview AX Blades
@ overview
5 &% Network Management Check Point Security Gateway | rR&1 Firewall
&3 Network Interfaces
- Kernel: 3.10.0-957.21.3cpx86_64
&5 ARP -
& DHCP Server Edition: B4-bit IPSec VPN
&% Hosts and DNS Build Number: 392
&4 IPvA Static Routes System Uptime: 5 minutes P
&% NetFlow Export Software Updates: no new updates
23 system Management
p Application Control
rony
£ Time
¥ Cloning Group URL Filtering
£ sume 1
¥ Job Scheduler
4B Mail Notification Anti-Virus
£ Messages
1 Display Format Platform: Anti-Bot
¥ Session VMware
¥ Crash Data
1B system Configuration Threat Emulation
£ system Logaing Network Configuration AX
£ Network Access Name 1Pv4 Address 1Pv6 Address Link Status. Threat Extraction
2 Certificate Autharity atho P O Up
Host Access 1
Io 127.00.1 - U ) ;
¥ Lo O te Anti-Spam and Mail
= @ Advanced Routing
&, DHCP Relay Data Loss Prevention

-
P

Muestra una descripcion general del sistema en varios widgets. Estos widgets pueden
agregarse o eliminarse de la pagina, moverse por la pagina y minimizarse o expandirse.

Los siguientes widgets estan disponibles:

— Descripcién general del sistema: Proporciona informacion del sistema, incluido el
producto instalado, el nimero de versidn del producto, la compilacién del kernel, la
compilaciéon del producto, la edicién (32 bits o 64 bits), la plataforma en la que esta
instalado Gaia y el nimero de serie de la computadora (si corresponde).

— Software Blades: muestra una lista de Software Blades instalados. Aquellos que estan
habilitados son de color. Los que no estan habilitados aparecen atenuados.

— Configuracion de red: muestra interfaces, su estado y direcciones IP.
— Monitor de memoria: proporciona una visualizacion grafica del uso de la memoria.
— Monitor de CPU: proporciona una visualizacién grafica del uso de la CPU.

WebUl y CLI se pueden usar para administrar cuentas de usuario y realizar las siguientes
acciones:
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— Agregar usuarios a su sistema Gaia.

— Editar el directorio de inicio del usuario.

— Editar el shell predeterminado para un usuario.
— Asignar una contrasefia a un usuario.

— Asignar privilegios a los usuarios.

2 © Upgrages ©

[« & 1m

& admin Admin adminRole
&, cpep_user
&, monitor Monitor monitorRole

Hay dos usuarios predeterminados que no se pueden eliminar. El administrador tiene acceso
de lectura/escritura para todas las funciones de Gaia. Este usuario tiene una ID de usuario de 0
y, por lo tanto, tiene todos los privilegios de un usuario raiz. El monitor tiene acceso de solo
lectura para todas las funciones en la WebUl y la CLI.

Los usuarios nuevos tienen privilegios de solo lectura para WebUl y CLI de forma
predeterminada. Se les debe asignar uno o mas roles antes de que puedan iniciar sesién.

La administracidn basada en roles permite a los administradores de Gaia crear diferentes roles.
Los administradores pueden permitir a los usuarios acceder a las funciones agregando esas
funciones a la definicion de rol del usuario.

Cuando se crea un usuario, se asignan roles predefinidos o privilegios al usuario. Por ejemplo,
un usuario con acceso de lectura/escritura a la funcion “Usuarios” puede cambiar la
contrasefa de otro usuario. También es posible especificar qué mecanismos de acceso, WebUI
o CLI estdn disponibles para el usuario.

Cuando los usuarios inician sesidn en la WebUI, solo ven aquellas caracteristicas para las que
tienen acceso de solo lectura o de lectura/escritura. Si tienen acceso de solo lectura a una
funcién, pueden ver las paginas de configuracion pero no pueden cambiar la configuracion.
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2 @ aguances Rowting
= 22 User M
2o Change 1y Password

Features Commands

adminRole 104 Features 50 Commands admin

cloningAdminRole 104 Features 50 Commands

monitorRole 103 Features monitor

Los roles se definen en la pagina “Roles” de la WebUI. Para agregar un nuevo rol o cambiar un
rol existente:

— Seleccionar Administracion de usuarios = Roles en el arbol de navegacion de WebUI.

— Para agregar un nuevo rol, pulse en “Agregar” e ingrese un nombre de rol. El nombre
del rol puede ser una combinacidn de letras, nimeros y el caracter de subrayado “_”
pero debe comenzar con una letra.

—_

— Para cambiar los permisos de un rol existente, pulse dos veces en el rol.

— En la ventana “Agregar” o “Editar” funcién, pulse en una caracteristica (pestana
“Funciones”) o en el comando extendido (pestafia “Comandos extendidos”).

— Seleccionar “None”, “Read Only” o “Read / Write” en el menl de opciones a la
izquierda de la funcion o comando.

Add Role x

Role Name:
Features Extended Commands
Mark selected as: ~
X
L Name Description
~ Upgrades (CPUSE) Packages updates management
« Mail Notification Mail notifications will be sent using this email address
« Static Mutticast Routes Static Multicast Routes
v IPv4 Static Routes Configure static routes
~ System Configuration System configuration
v System Status Hardware sensor monitoring
~ System Logging Control system logging configuration
~ System Management Ovenview page for system management
w» TACACS_Enable TACACS - Grants additional permissions to TACACS - users
v Upgrade Upgrade
v Users Configure user accounts
v Version Shows the system’s version =
oK Cancel

Para asignar usuarios a un rol:

— Seleccionar Administracion de usuarios = Roles en el arbol de navegacién de WebUI.

— Pulsar en Asignar miembros.
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— Enlaventana Asignar miembros a la funcién:

o Pulsar dos veces en un usuario en la lista de Usuarios disponibles para agregar
ese usuario a la funcion.

o Pulsar dos veces en un usuario en la lista Usuarios con rol para eliminar ese
usuario del rol.

7.3.2 QUANTUM SPARK

® Quantu rk Conrc
iy ad =+ Log Out e pport Search
) 1500 Appliance admin | [+ Log Hel port

< System @ Help
* Overview
System SYSTEM INFORMATION
Security Dashboard
Rl Quantum Spark R80.20.40 (992002665)
Security Management 1500 Appliance Gateway-1D-7F9722C1

. A 00:1C:7F97:22:C1
License

) Tuesday, May 23rd, 2023 04:34:47 PM (GMT+01:00) Brussels
Site Map

Copenhagen Madrid Paris

. System is up for 0 days, 20 hours, 28 minutes and 36 seconds
= Monitoring ¥s P Y. '

Active Devices

- Troubleshooting NETWORK Wireless | Internet connections

ek & Internet disconnected
Support Connection type: DHCP | Interface: WAN
“}"- Wireless radio (2.4GHz, 802.11ng) is turned off
“}". Wireless radio (5GHz, 802.11n/ac (5GHz)) is turned off
SECURITY MANAGEMENT Security Management page
) Security Management Server is initialized (waiting)
®) security policy
> OutgoingPolicy (Waiting) | Allow outgoing traffic to the Internet and block
incoming
NETWORK ACTIVITY
Packet Rate (packets per second)
G‘. ted "‘:JF‘E nding No license () 04:34 PM

Muestra la informacién completa del sistema a través de una interfaz basa en pestafias, desde
las distintas pestaiias es posible visualizar la configuracidn del dispositivo y realizar cambios.
Las pestafas en las que se divide son las siguientes:

- Home: Muestra informacion para comprobar el estado del dispositivo Quantum Spark
y permite la activacion de Software Blades.

- Device: Posibilita realizar cambios en la configuracion propia del dispositivo
gestionando interfaces, configuracion de alta disponibilidad, fecha y hora...

- User & Objects: Permite la gestion de los usuarios del dispositivo y la definicidon de
recursos de red.

- Logs & Monitoring: Pestaia desde la cual es posible la visualizacién de los registros de
auditoria generados y la configuracidn de los servicios de SNMP y reenvio de logs.

Centro Criptolégico Nacional




o000 CCN-STIC-653 Seguridad en Check Point

- Pestafas adicionales relativas a los Software Blades: Cada Software Blade activado
mostrara una nueva pestafia que permitira su gestion desde la interfaz web.

7.4 REGLAS Y POLITICAS DEL CORTAFUEGOS

La Politica de seguridad es un componente clave para asegurar y administrar cualquier red
corporativa, sin importar cdmo de grande o pequefia sea.

Una Politica de seguridad es una coleccidn de objetos, configuraciones y reglas que controlan
el trafico de la red y aplica las directrices de la organizacion para la proteccion de datos y el
acceso a los recursos.

Una vez que se define una Base de reglas, la Politica de seguridad se puede distribuir a todos
los Security Gateways/Quantum Spark.

Las reglas estdn compuestas de objetos de red, como Security Gateways Quantum Spark,
hosts, redes, enrutadores y dominios, y especifican el origen, el destino, el servicio y la accidn
que se tomaran para cada sesidn. Una regla basica consiste en la siguiente informacidn:

No. Name Source Destination VPN Services & Applications  Data Action Track

1 Enable open shell and open €S mgmt BI Gateways_Group * Any @ nttp % Any @ Accept — Mone =
WebUl from management

2 stealth rule * Any E8 mamt * Any * Any * Any @ Drop = Mone
i Gateways_Group

~ Intemet Access G-7) =

3 Drop high risk applications # Any * Any * Any % High Risk * Any @ Drop = Mone
® Critical Risk

4 Sales Operations Policy EE Sales Operations * Any *  Any * Any *  Any § Sales Operations Pol = Mone

41 Allow Sales Operations to access = % Any . Internet * Any ‘54 Office 365 ¥ Any Direction @ Accept = MNone
Share Portal Ae Document...

4.2 Cleanup Rule # Any * Any * Any * Any * Any @® Drop — HMone

5 File Sharing - user check * Any Z Internet * Any ® File Storageand Sh... | % Any [ — Mone!
R CompanyPalicy
)

— Numero de regla.

— Nombre de la regla.

— Fuente.

— Destino.

— Siseusard VPN o no.

— Servicios y aplicaciones.

— Accién a seguir si el criterio de sesién coincide.

— Sise rastreay cdmo debe rastrearse la actividad de la regla.
— En qué objeto u objetos de Firewall se aplicara la regla.

— El periodo de tiempo para la regla.
7.4.1 REGLA POR DEFECTO

Se afiade una regla por defecto cuando el usuario agrega una regla a la Base de reglas. Estas
reglas se configuran usando todos los objetos, servicios y usuarios instalados en la base de
datos. La regla predeterminada se define con la siguiente informacion:

No. Name Source Destination VPN Services & Applicat... Action Track Install On Time

1 N NEW * Any % Any * Any *  Any @® orop — None ¥ Policy % Any
2 Cleanuprde % Any ¥ DOMZZone % Any * Any @ Accept = None % Policy % Any
<> DMZNet
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7.4.2

No.: Define el orden numérico de cada regla; la primera regla es 1.
Hits: Realiza un seguimiento del nimero de conexiones en cada regla.
Nombre: Da a los administradores un espacio para poner un nombre a la regla.

Origen: Muestra el selector de objetos, donde puede seleccionar objetos de red o un
grupo de usuarios para agregar a la Base de reglas; el valor predeterminado es “Any”.

Destino: Muestra el selector de objetos, donde puede seleccionar objetos de recursos
para agregar a la regla; el valor predeterminado es “Any”.

VPN: Muestra como agregar comunidades VPN, donde puede seleccionar una
Comunidad VPN para agregar; el valor predeterminado es “Any”.

Servicios y aplicaciones: Muestra el selector de Servicios y aplicaciones, donde puede
seleccionar servicios para agregar a la regla; el valor predeterminado es “Any”.

Accidén: Aceptar, descartar o rechazar la sesidn. Proporciona autenticacién vy
encriptacidn; el valor predeterminado es “Drop”.

Seguimiento: Define el registro o las alertas para esta regla; el valor predeterminado es
“None”. Las opciones son: None, Network Log, Log, Full Log, Accounting, Suppression,
y Alert.

Instalar en: Especifica en qué objetos de Firewall se hard cumplir la regla; el valor
predeterminado es “Policy Targets”, lo que representa a todos los objetos internos de
Firewall.

Tiempo: Especifica el periodo de tiempo para la regla; el valor predeterminado es
IlAny”'

Comentario: Permite a los administradores agregar notas sobre esta regla.

OBJECTOS

En SmartConsole, los objetos se utilizan para representar componentes fisicos y virtuales de

red, como puertas de enlace, servidores y usuarios, asi como componentes logicos como
servicios (HTTP y TELNET) y recursos (URI y FTP). Los componentes logicos incluyen rangos de
direcciones IP y objetos dinamicos.

Los objetos se dividen en las siguientes categorias:

Network objects: Security Gateways/Quantum Sparks, hosts, redes, rangos de
direcciones, objetos dindmicos, zonas de seguridad, dominios y servidores ldgicos.

Service: Protocolos y grupos de protocolo.

Custom Application/Site: Aplicaciones, categorias de usuarios y categorizaciones de
URLs.

VPN Community: “VPNs site to site” o de acceso “remote”.

User: Usuarios, grupos de usuarios, plantillas de usuario.

Server: Autoridades de certificacion de confianza, RADIUS, TACACS, servidores OPSEC.
Resource: URI de recursos, SMTP, FTP, TCP, CIFS.
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— Time Object: Tiempo, slots de tiempo, limite de ancho de banda en las tasas de cargay
descarga.

— UserCheck Interactions: Ventana de mensajes que se le muestra al usuario (Preguntar,
Cancelar, Plantilla de certificado, Informar y Soltar).

— Limit: Limitar el ancho de banda (download y upload).

Cada componente de una organizacién tiene un objeto correspondiente que lo representa.
Una vez que se crean estos objetos, se pueden usar en las reglas de la Politica de seguridad.
Los objetos se almacenan en la base de datos de objetos en Security Management Server.

Los administradores del sistema pueden agregar, editar, eliminar y clonar objetos. Un clon es
una copia del objeto original con un nombre diferente.

La ventana del Explorador de objetos en SmartConsole le permite crear objetos nuevos y editar
objetos existentes. Desde esta ventana, puede buscar objetos por categorias o buscar un
objeto particular usando palabras clave o etiquetas. Una etiqueta es una palabra clave o
etiqueta asignada a un objeto o grupo de objetos.

Object Explorer ® —-0Ox

» AN # New..+ 3 Adions » | Q seweh...
Name Comments Tags Modi... | Last Modified
* Categones
o = e ABA Transit Numbers System 114/2016 11:49:2...
: Zi:i’k ((::(“ ) Q Access Approval Syitem 171472016 11:4953...
3 VPN Communities () N Access Notitication System  1/14/2016 11:49:3,
28 Users (4) 3L Adwe Directory of LDAP Entries System 171472016 11:49:2.
R Servers (1) Ao 4D or LDAP Attributes and Classes System  1/14/2016 11:49:2.
© Time Objects (3) Ae AD or LDAP Distinguished Names System  1/14/2016 11:49:2,
N UserCheck Interactions (13) AD_Dcerpe_services AD Deerpe Service Group System 171472016 11:52:2.
@ Limit (5) & idm sdmin  1/20/2016 737:38...
@ M IPSEC Authentication Header Protocol System  1/14/2016 11:47:3.
Ao Autine Ticket Identification Number System 171472016 11:49:2..
Ao Amania Classiication Terms System  1/14/2016 11:49:2,
4 Abania IBAN System  1714/2016 11:49:2..
2 ALL_DCE_RPC Special Service For Allowing All DCE-RPC Services Sytem 171472016 11473,
> AN Internet All Internet Addresses System 171472016 11:49:2...
4o American Express Travelers Cheques.., System 1/14/2016 11:49:2...
4o Andorra IBAN System 171472016 13:49:2...
A Anguslla Phone Numbers System 171472016 11:49:2..
N AntisotBlocked System 171472006 11474,
4« Antigus and Barbuds Phone Numbers System  1/14/2016 11:49:2
N antivirusBlocked System 171472016 11:47:4,
4 Aot AOL instant Messenger, Also used by: ICQ & Ap. System 11472016 11:4733,
3 AOL Messenger AOL instant Messenger, Also used by: ICQ & Ap. System  1/14/2016 11473
“ AP.Defender Defender Authentication service System 171472016 11:47:3,
N approve_ScrubUserCheck System  1/14/2016 11:474.
8 archie Archie Internet Protacol, sesrch for files over FTP... System 171472016 11:47:3.
1345 items a

7.4.3 ZONAS DE SEGURIDAD

Una zona de seguridad es un grupo de una o mads interfaces de red unidas y usadas
directamente en la Base de reglas. Permiten a los administradores definir la Politica de
seguridad basada en interfaces de red en lugar de direcciones IP.

La zona de seguridad se puede combinar en una regla como zona de origen o zona de destino.
El uso de la zona correcta para una conexién dada se basa en la topologia de la red.

Una interfaz determinada sélo puede ser parte de una Unica zona. Las zonas de seguridad
externas, internas y DMZ estdn siempre disponibles en el Security Gateway/ Quantum Spark
de forma predeterminada.
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Leads To
(®) This Network (Internal) @
() Override

Security Zone
(®) InternalZone @
() Override

Specify Security Zone

Anti-Spoofing
Perform Anti-Spoofing based on interface topology
Anti-Spoofing action is set to ‘Prenti'
Don't check packets from: | No item cted View
Spoof Tracking: ‘\_097'

| oK | | Cancel

7.4.4 ANTI-SPOOFING

Spoofing es una técnica en la que un intruso intenta obtener acceso no autorizado alterando la
direccion IP de un paquete. Esta alteracidn hace que parezca que el paquete se originé en la
parte de una red con mayores privilegios de acceso. Security Gateway/ Quantum Spark tiene
una funcionalidad Anti-Spoofing que detecta dichos paquetes al requerir que la interfaz por la
qgue un paquete entra a un Gateway corresponda a su direccién IP.

Anti-Spoofing verifica que los paquetes provienen de, y van a, las interfaces correctas. Y
confirma que los paquetes que afirman ser de la red interna en realidad provienen de la
interfaz de red interna, es una configuracién de objeto que cuando se configura afecta la
politica de seguridad

7.4.5 RULE BASE

La Base de reglas es una coleccion de reglas individuales que crea la politica de seguridad. Se
aplica la primera regla que coincide con un paquete y se toma la accién especificada. La
comunicacion puede registrarse mediante un log y/o emitir una alerta, dependiendo de lo que
se haya ingresado en el campo “Track”. El concepto fundamental de Base de reglas es "se
niega una conexidn que no esta permitida explicitamente".

7.4.6 CLEANUP Y STEALTH RULE

Hay dos reglas bdsicas que recomienda Check Point para crear una Politica de seguridad
efectiva: la regla de “Cleanup” y la regla de “Stealth”. Son importantes para crear medidas de
seguridad basicas y rastrear informacién importante:

— Regla de “Cleanup”: Se recomienda este tipo de regla para determinar cémo gestionar
las conexiones que no coinciden con las reglas anteriores de la Base de reglas.
También es necesario para registrar mediante logs este trafico. Siempre debe
colocarse en la parte inferior de la Base de reglas.
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— Regla de “Stealth”: Para evitar que los usuarios se conecten directamente a la puerta
de enlace. El Security Gateway/ Quantum Spark se vuelve invisible para los usuarios de
la red. En la mayoria de los casos, debemos colocar dicha regla en la parte superior de
la Base de reglas y asi proteger la puerta de enlace del escaneo de puertos,
suplantacion de identidad y otros tipos de ataques directos.

7.4.7 REGLAS EXPLICITAS E IMPLICITAS

Security Management Server crea reglas explicitas e implicitas. El administrador crea reglas
explicitas en la Base de Reglas. Las reglas explicitas estan configuradas para permitir o
bloquear el trafico segun criterios especificos.

Las reglas implicitas estan definidas por Security Gateway/Quantum Spark para permitir ciertas
conexiones hacia y desde Security Gateway/Quantum Spark. Las reglas implicitas no son
visibles en la Base de reglas por defecto. Security Management Server impone dos tipos de
reglas implicitas que permiten controlar las conexiones y los paquetes salientes.

El Security Gateway/Quantum Spark crea un grupo de reglas implicitas que ubica en primer
lugar, en ultimo lugar o antes del ultimo lugar en la Base de reglas explicitamente definidas.
Estas primeras reglas implicitas se basan en la configuracién. como por ejemplo aceptar
conexiones de control. El Gateway anticipa conexiones posibles relacionadas con la
comunicacion del Gateway y crea reglas implicitas para esos escenarios.

Hay tres tipos de conexiones de control definidas por reglas predeterminadas:

— Trafico especifico de Gateway que facilita la funcionalidad, como el log, la gestidn y el
intercambio de claves.

— Aceptacién de intercambio de claves de Internet (IKE) y trafico RDP para fines de
comunicacion y cifrado.

— Comunicacidn con varios tipos de servidores, como RADIUS, CVP, UFP, TACACS, LDAP y
Servidores légicos.
Las reglas implicitas se generan en la Base de reglas como parte de las Propiedades globales y
no se pueden editar. Estan configuradas para permitir conexiones de diferentes servicios que
usa el Security Gateway/Quantum Spark, como la conexién a servidores de autenticacion
RADIUS vy el envio de logs desde Security Gateway/Quantum Spark al Security Management
Server.

Algunas reglas implicitas estan habilitadas por defecto.

7.4.8 PUBLICAR CAMBIOS

Las Politicas de seguridad recién creadas y los cambios realizados en una Base de reglas
existente deben publicarse en el servidor de administracion antes de que la politica se pueda
instalar y aplicar en el Security Gateway/Quantum Spark.

Publicar cambios no es lo mismo que guardar cambios. Al guardar los cambios realizados
durante una sesién en SmartConsole, se crea un borrador de la politica editada en el servidor
de gestion. Los cambios no se actualizan a la politica cuando se ven en SmartConsole. La
politica no se instala si los cambios no se publican.
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La publicacion realmente actualiza la politica en el servidor de administracién y/o el servidor
de registro y hace que los cambios sean visibles en SmartConsole. Para publicar la politica,
simplemente se debe pulsar en el botén “Publish” ubicado en la parte superior de la ventana
de SmartConsole. Aparecerd una ventana emergente. Se debe pulsar en el botén “Publicar”
para que los cambios sean visibles para todos y se actualice la politica.

7.4.9 PAQUETE DE POLITICAS

Un paquete de politicas es un grupo de diferentes tipos de politicas que se instalan juntas en
los mismos objetivos de instalacion. Después de la instalacidn, Security Gateway/Quantum
Spark aplica todas las politicas del paquete.

Algunas circunstancias requieren multiples versiones de una Politica de Seguridad, sin
embargo, la base de datos de Objetos debe permanecer igual. A menudo, esto ocurrira al
agregar o consolidar reglas en una Base de reglas existente o al crear un nuevo conjunto de
reglas en un Security Gateway/Quantum Spark. En estos casos, usar paquetes de politicas es
mejor que crear multiples versiones de la base de datos del sistema. Los objetivos de
instalacion predefinidos permiten que cada paquete de politicas se asocie con el conjunto
apropiado de puertas de enlace, eliminando asi la necesidad de repetir el proceso de seleccion
de la puerta de enlace cada vez que se instalar el paquete.

7.4.10 PROTECCIONES DE RED (INSPECTION SETTINGS)

En la configuracion del firewall existe lo que se conoce como Inspections Seting que permite:

— Inspeccion profunda de paquetes.
— Inspeccion de andlisis de protocolo.
— Inspeccion de paquetes VolP.

Por ejemplo, el no cumplimiento de protocolos, u otras protecciones como SYN ATTACK vy
paquetes TCP invalidos.

Settings Performance Impact Default Inspection
& MNon Compliant HTTP ® Inactive
& MNon Compliant POP3 @ nactive
& Mon Compliant MSNMS Q® Inactive
& MNon.TCP Flooding @ Inactive
& Mon Compliant MS-RPC @ Inactive
& Mon Compliant PPTP [ ] Q Inactive
}' Mon Compliant SMTP ® Inactive
& Hon Compliant CIFS ® Inactive
& Mon Compliant IMAP ® Inactive
& Mon Compliant DNS @ nactive
}‘ Mon HTTP Traffic on HTTP Port @ Inactive
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Settings +  Performance Impact Default Inspection
}' SMTP Private Commands ® Inactive
}’ SMTP Recipients with No Domain Name ® Inactive
& suMP ® Inactive
}' Stream Inspection Timeout @ Drop
& strict SIP Protocol Flow Enforcement L] ® inactive
& SYN Attack [ammma} ® Inactive
& Syslog Relay Server List -

& TCPInvalid Checksum @® Drop
}‘ TCP Invalid Retransmission ® Inactive
}' TCP Off-Path Sequence Inference ® Inactive
F TCP Out of Sequence @® Drop
}‘ TCP Segment Limit Enforcement @ Drop
ﬁ TCP SYN Modified Retransmission @ Drop
J TCP Urgent Data Enforcement @® Drop
# Unknown Resource Record ® Inactive
}' Verify Format of SIP Header ] ® Inactive
F Verify H323 Message Content L ® mnactive

El Security Management Server viene con dos perfiles de inspeccién preconfigurados:

— Inspeccion por defecto.
— Inspeccion recomendada.

Para hacer efectivos cambios en la configuracion de Inspection Setting, es necesario instalar la
Politica de control de acceso.

Para configurarlo:

— EnSmartConsole, ir a Manage & Settings = Blades view.

— En la seccidn “General”, pulse en “Inspection Setting” para abrir la ventana
correspondiente.

Inspection Settings

General © The following settings are set according to gateways settings and installed via Access policy installation.
Profiles Show profiles used by one of the gateways (1 out of 2) © N = Viewr Q Seorch.
Gasaas Settings NP fommance lompect | Dotomdt mpection
Exceptions o sgoressie Aging o @ bron
# AsCuOnly Request © nactive
F ASCI Only Response Headers Q@ Inactive
F Block H.245 Tunneling [ Q mnactive
F Block H323 Messages with Tilegal ASN.1 Encoding = Q Inactive
F Block H323 Mutticast Connections = @ Dbrop
F Block H323 Sessions that Do Not Start with Setup Message = Q Inactive
# Block MGCP Fax = Q© mactive
# Block MGCP Messages with Binary Characters = © nactive
# Block MGCP Mutticast Cannectians = ® oprap
# Block SCCP Multicast Connections L @ oprap
F Block SIP Audio [ Q mnactive
F Block SIP Basic Authentication [ @ Drop
F Block SIP Calls from Unregistered Users = ® mnactive
K Block SIP Early Media [ Q Inactive
K Block SIP Instant Messaging [ Q Inactive
# Block SIP Keep Alive Messages = Q© nactive
# Block SIP Messages with Binary Characters = Q© mactive
# Block SIP Messages with Invalid Format in CSeq Header = ® Inactive
# Block SIP Messages with Invalid Format in Start Line = © nactive
J Block SIP Messages with Invalid Format in Via Header = ® mactive
F Block SIP Messages with Invalid Formats in Headers with Usernames . ® mnactive

Es posible:

— Editar perfiles de configuracion de inspeccion definidos por el usuario. No se puede
cambiar el perfil de inspeccion predeterminado y el perfil de inspeccién recomendado.

— Asignar perfiles de configuracion de inspeccién a los Security Gateways/Quantum
Spark.

— Configurar excepciones a la configuracion.
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Para editar una configuracion:

— EnInspection Settings =» General view, seleccione una proteccion (setting).

— Enla ventana que se abre, seleccione un perfil y pulse en “Editar”. Se abrira la ventana

de configuracion.

Advanced

Logging
Track:

General Properties Main Action
# Default Action: @® Drop
Override with Action: @ Drop

Settings
Log ©

Cancel

— Seleccionar la accién principal:

o Default Action: Accidn preconfigurada.

o Override with Action: En el menu desplegable, seleccione una accién para
anular la opcién predeterminada: Accept, Drop, Inactive (la configuracidon no

estd activada).

— Configurar “Logging Setting” seleccionando “Capture Packets” si desea poder
examinar los paquetes que fueron bloqueados en las reglas de Drop.

— Pulsar en Aceptar y Cerrar.

Para configurar excepciones: En Inspection Settings = Exceptions, pulse en afiadir una nueva

excepcion o en modificar una existente.

Apply To

Profile:

Protection

Protection:

Source

1P Address:

Destination

1P Address:

Service
* Service Object:

Port/Range:

Install On
Install On:

Comment

= Network Object:

* Network Object:

*  Any

No item selected.

*  Any

*  Any

#*  Any

*  Any

Cancel

— Apply To: Seleccionar el perfil al que aplicar la excepcién.

— Protection: Seleccionar la proteccion (setting) correspondiente.
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— Source: Seleccionar el objeto de red de origen o seleccione Direccién IP e ingrese la
direccion IP de origen.

— Destination: Seleccionar el objeto de destino.

— Service: Seleccionar Puerto/Rango, TCP o UDP, e ingrese un nimero de puerto de
destino o un rango de numeros de puerto. O también podra seleccionar un objeto
servicio.

— Install on: Seleccionar una puerta de enlace en la que instalar la excepcion.
— Pulsar en Aceptar.

Para hacer cumplir los cambios, instalar la Politica de Control de Acceso.

7.4.11 PROTECCION FRENTE ATAQUES DDOS

En el drea de Denegacién de servicio distribuido (DDoS), la inundacién de TCP SYN fue uno de
los primeros vectores de ataque que se encontrd, y ha permanecido significativa incluso ahora,
casi 20 afios desde su primer uso.

Un ataque DDoS de inundacidn de TCP SYN genera y envia una gran cantidad de paquetes TCP
[SYN] a un servidor de destino en un intento de hacer que el servidor genere multiples
paquetes TCP [SYN-ACK], pero no envia el ultimo paquete TCP [ACK], lo que resulta en
multiples conexiones abiertas. Agotando los recursos de conexidén abiertos del servidor se
pueden negar sus servicios.

Los ataques mas efectivos son causados por direcciones IP de origen falsificadas al azar que se
dirigen a un servicio TCP especifico.

Por otro lado, el escaneo de puertos generalmente consiste en numerosas conexiones, que
tienen diferentes puertos de destino para cada conexién y/o tréfico (no es un protocolo de
enlace TCP completo, paquetes UDP dirigidos a puertos aleatorios, etc).

Esencialmente, el comportamiento es similar a un ataque DDoS, aparte del hecho de que la
fuente del trafico es conocida y esta dentro de la red.

Es probable que dicho trafico provoque un alto consumo de CPU en Check Point Security
Gateway/Quantum Spark:

— Conexiones TCP: debido a que SecureXL no puede acelerar las conexiones, ya que
constantemente aleatoriza el puerto TCP de destino.

— Conexiones UDP: debido a la gran cantidad de conexion UDP que se dirige cada vez a
un puerto diferente.

A continuacién se incluyen algunas configuraciones recomendadas para reforzar Check Point
Security Gateway/Quantum Spark contra este tipo de trafico:

Habilitar y configurar Multi-Queue: Una inundacion de TCP SYN generalmente llega solo a una
tarjeta de interfaz de red externa. La funcién de Multi-Queue mejora el rendimiento de
Security Gateway/Quantum Spark durante los ataques de inundacién de TCP SYN mediante la
configuracion de mas de una cola de trafico para cada tarjeta de interfaz de red y el uso de
mas nucleos de CPU para la aceleracion del trafico. Se debe ejecutar en maquinas con 2 0 mas

Centro Criptolégico Nacional




CCN-STIC-653 Seguridad en Check Point

nucleos de CPU. Para ello, entrar como EXPERT y ejecutar los comandos siguientes: comq set y
poner en ON las interfaces correspondientes. Para verificar que todo esta correcto: comq get —
V.

Utilizar interfaces de bonding: configure la agregacion de enlaces con el modo de compartir
carga (activo/activo, Load Sharing) en la interfaz del Security Gateway/Quantum Spark para
aumentar el ancho de banda disponible.

Active la proteccion IPS 'SYN Attack' (SYNDefender) y configurela para que funcione en el
modo 'SYN Cookie'. Cuando se habilita "SYN Cookie mode" se envia un paquete TCP [SYN-ACK]
con un numero de secuencia que le permite al Security Gateway/Quantum Spark verificar que
el cliente es legitimo al recibir el paquete TCP [ACK]. El nimero de secuencia incluye un
hashing de las direcciones IP, ambos puertos, etc. Por lo tanto:

— La conexién TCP no se guarda en la tabla conexiones hasta que se verifique que la
conexioén es legitima.

— La conexion TCP no pasa a través de la Base de reglas hasta que se verifigue como
legitima.

— Se utiliza menos memoria en el Security Gateway/Quantum Spark para procesar
conexiones TCP.

Para activarlos se debe seguir el siguiente procedimiento:

— Enla barra de herramientas de navegacion ir a : MANAGE & SETTINGS =» Blades.

IM

— Enlaseccion “General”, pulse en: “Inspection Settings”.

— En el arbol de la izquierda, seleccione “General” y busque “SYN Attack”.

Inspection Settings

General @ The following settings are set according to gateways settings and installed via Access policy installation.
Profiles Show profiles used by one of the gateways (L out of 2) | @ N = View~ | Q synat o‘ Litem
Gateways

Settings Performance Impact Default Inspection
Exceptions

& SN Attack [amm=a) © Inactive

— Pulsar con el botdn derecho en la proteccidn y seleccione Editar.

SYN Attack e 0 x

O The following Inspection Settings are enforced according to Gateways setting and installed via Access policy installation.

Perf Impact
SYN Attack criormance m
. Critical
Actions © A\ ||Q search. 2 items
Profile Action Track Capture Packets
E Default Inspection @ Inactive Log no
E Recommended Inspection ® Inactive Log no

— Seleccionar el perfil IPS relevante pulsando en el botén Editar (lapiz).
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— En el arbol de la izquierda, pulse en “Propiedades generales” y seleccione “Override
with Action”. Seleccionar “Drop”.

General Properties Main Action
Advanced () Default Action: ® Inactive

(®) Qverride with Action: @ Drop -

Logging Settings

Track: ‘ Log =

O Capture Packets

| 0K | ‘ Cancel |

— En el arbol de la izquierda, pulse en “Advanced” y configure los siguientes valores,
pulse en Aceptar:

SYN Attack Q@ x

General Properties Override Security Gateways SYNDefender Configuration

Advanced Activation Settings

Timeout for SYN attack identifications in seconds: | 5 ;
Protect external interface only

SYN Attack Detection
Minimum SYN packets per timeout, before switching to SYN active defense upon detection: ‘ 200 EI‘

SYN Active Defense mode:

Logging Options

Track level: |At‘tacks only ~

| OK | | Cancel |

En el Security Gateway/Quantum Spark, configure manualmente la proteccién IPS 'SYN Attack'
(SYNDefender) para que funcione en el modo SYN Cookie. Para ello establezca manualmente el
valor del parametro del kernel asm_synatk_mode en 2.

Para verificar el valor actual de este parametro del kernel:

| fw ctl get int asm_synatk_mode.

Para establecer el valor deseado para este pardmetro de kernel sobre la marcha (no

sobrevive al reinicio):

| fw ctl set int asm_synatk_mode 2.

Para establecer el valor deseado para este parametro de kernel de forma permanente:

— Crear el archivo fwkern.conf (si aln no sale):

| Expert @ HostName] # touch $ FWDIR / boot / modules / fwkern.conf

— Editar el fwkern.conf en el editor de Vi:

[Expert @ HostName] # vi $ FWDIR / boot / modules / fwkern.conf
Agregar lLa siguiente Linea (no se permiten espacios ni comentarios):
asm_synatk_mode = 2

— Guardar los cambios y salga del editor Vi.

— Verificar el contenido del archivofwkern.conf:

| [Expert @ HostName] # cat $ FWDIR / boot / modules / fwkern.conf
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— Reiniciar el Security Gateway/Quantum Spark.

— Verificar que se haya establecido el nuevo valor:

| [Expert @ HostName] # fw ctl get int asm_synatk_mode

— Instalar la politica de acceso en Security Gateway/Quantum Spark.

Active y configure la proteccién IPS 'Aggressive Aging' que ayuda a administrar la capacidad de
la tabla de conexiones y el consumo de memoria del cortafuegos. Ademas, introduce un nuevo
conjunto de “short timeouts” llamados “Aggressive timeouts”. Cuando una conexidn esta
inactiva por mas de su “aggressive timeout”, se marca como elegible para eliminacién. Cuando
la tabla de Conexiones de Security Gateway/Quantum Spark o el consumo de memoria alcanza
el umbral definido por el usuario, Aggressive Aging comienza a eliminar las conexiones
"elegibles para ser eliminadas", hasta que el consumo de memoria o la capacidad de las
conexiones disminuyan al nivel deseado.

Esta configuracion permite que la maquina Security Gateway/Quantum Spark maneje grandes
cantidades de trafico inesperado, especialmente durante un ataque de denegacién de servicio.

Si se excede el umbral definido, cada conexion entrante desencadena la eliminacion de diez
conexiones de la lista elegible para eliminacién hasta que el consumo de memoria o la
capacidad de las conexiones caiga por debajo del limite de cumplimiento. Si no hay conexiones
elegibles para eliminacidn, no se eliminan conexiones en ese momento, pero la lista se verifica
después de cada conexidn subsiguiente que exceda el umbral.

Las configuraciones de “timeouts” son un factor clave en la configuracién del consumo de
memoria. Cuando los “timeouts” son bajos, las conexiones se eliminan mas rapido de la tabla
de conexiones del Security Gateway/Quantum Spark, lo que permite que maneje mas
conexiones simultdaneamente. Cuando el consumo de memoria excede su umbral, es mejor
trabajar con “timeouts” mas cortos que puedan mantener la conectividad de la gran mayoria
del trafico.

El principal beneficio del “Aggressive Aging” es que comienza a funcionar cuando la maquina
todavia tiene memoria disponible y la tabla de conexiones no estd completamente llena. De
esta manera, reduce las posibilidades de problemas de conectividad que podrian haber
ocurrido en condiciones de bajos recursos.

Para su configuracion se debe seguir el siguiente procedimiento:
— En herramientas de navegacion, pulsar: MANAGE & SETTINGS = Blades.

— Enlaseccion “General”, seleccione: “Inspection Settings”.

— Enel arbol de laizquierda, pulse en “General” y buscar “Aggressive Agging”.

Inspection Settings

General @ The following settings are set according to gateways settings and installed via Access policy installation.
Profiles Show profiles used by one of the gateways (1 outof 2) | @ % = View= || Q aggres ]| 1item
Gateways

Settings Performance Impact Default Inspection
Exceptions

F Aggressive Aging ] ® Drop

— Pulsar con el botén derecho en la proteccion y seleccione “Editar”.
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— Seleccionar el perfil IPS relevante: pulse en el botén Editar (lapiz).

— En el arbol de la izquierda, pulse en “Propiedades generales” y seleccione “Override
with Action”. Seleccionar “Drop”.

General Properties | Main Action
Advanced () Default Action: ® Drop

@® Override with Action: | ® Drop -

Logging Settings

Track | Log -

Capture Packets

o

— En el arbol de la izquierda, haga clic en “Advanced” y en “Configurar”. Configurar los
siguientes valores y pulse en Aceptar:

Aggressive Aging

© Al the profiles share the same Aggressive Aging Timeouts configuration

Aggressive Aging Timeouts:

TCP start timeout: |5 E“ seconds
TCP session timeout: | 600 = seconds
TCP end timeout: [3 = seconds
UDP virtual session timeout: |15 = seconds
ICMP virtual session timeout: |3 E“ seconds
[] OtherIP protocols virtual session timeout: | 15 E“ seconds

The Aggressive Aging Timeout values must be lower than the Stateful Inspection
default session timeout (Global Properties » Stateful Inspection).

———

— Configurar el umbral deseado para hacer cumplir los tiempos de espera de
envejecimiento agresivo.

Aggressive Aging

General Properties Aggressive Aging Timeouts
Advanced

Aggressive Aging Timeouts are enforced when:
() Connection table approaches its limit by (%): ‘ 80 EI‘
() Memory consumption approaches the gateway's capacity by (%): | 80 E“

(#) Both the Connections table and Memory Consumption exceed the specific thresholds

| oK | | Cancel |

— Pulsar en Aceptar para cerrar la ventana de propiedades y en el botdn Cerrar.
— Instalar la politica de acceso en Security Gateway/Quantum Spark.

Active y configure la proteccion IPS “Network Quota” para limitar el nUmero de conexiones
por direccién IP. Cuando el nimero de conexiones de un determinado host supera el limite
configurado, se bloquean todas las conexiones nuevas desde esa direccion IP de origen.

Puede establecer excepciones para esta proteccion IPS por direccién IP de origen o Security
Gateway/Quantum Spark.

El procedimiento a seguir para su configuracion:

— En la barra de herramientas de navegacion, haga clic en: MANAGE & SETTINGS =
Blades.
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— Enlaseccion “General”, pulse en “Inspection Settings”.

— Enel arbol de la izquierda, pulse en “General” y buscar “Network Quota”.

Inspection Settings

General @ The following settings are set according to gateways settings and installed via Access policy installation.
Profiles Show profiles used by one of the gateways (Lout of 2) | @ & = View~ || O, network [ 1item
Gateways

Settings Performance Impact  Default Inspection
Exceptions

# Network Quota [ammma] © Imnadive

— Pulsar con el botdn derecho en la proteccién y seleccione Editar.
— Seleccionar el perfil IPS relevante: pulse en el botdn Editar.

— Enel arbol de la izquierda, pulse en Propiedades generales y seleccione “Override with
Action”. Seleccionar “Drop”.

Network Quota

General Properties | Main Action
Advanced O Default Action: & Inactive

(®) Override with Action: f

Logging Settings

Track: | Log 2

[ Capture Packets

0K ‘ Cancel ‘

— En el arbol de la izquierda, en “Advanced”, establezca el tiempo de espera deseado y
agregue el objeto de aplicacién/host especifico a excluir:

Network Quota

Connection Settings
Maximum connections per seconds allowed from the same source: | 100 E|‘

Drop all further connections from that source for (seconds): | 60 B‘

Objects excluded from the Network Quota
+ Q, search...
Name

o ]

— Pulsar en Aceptar para cerrar la ventana de propiedades "network Quota" y en el
botén "Cerrar".

— Instalar la politica de acceso / seguridad de red en Security Gateway/Quantum Spark.

Notas: cuando la Cuota de red estd habilitada, las Plantillas SecureXL se deshabilitan
automaticamente. Se muestra una advertencia al respecto cuando se instala la politica. Sélo se
bloquean las nuevas conexiones, las existentes no.

Ajuste stateful inspection timeouts para TCP and UDP. La reduccidn de los valores de tiempo
de espera de TCP y UDP globales puede ayudar a evitar que la tabla de conexiones del kernel
se llene durante un ataque DoS. El procedimiento a seguir es:

— Abrir propiedades globales.

— Vaya al panel de “stateful inspection”.
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Global

Fire\Wall Default Session Timeauts
~ NAT - Network Addres| . -
Athertiooton TCP gtart timeout 25 [+ seconds
- VPN TCP session timeout: 3600 EI seconds
Idertity Awareness TCP and timeout 20 =
- UITN-1 Edge Gateray, gnatimen 1= secorcs
- Remote Access UDP virtual session timeout: 40 EI seconds
~Check Point GO cmp | X B -
- User Directory I virtual session timeout: seconds
~ QoS Cther IP protocols virtual session timeout: 60 EI seconds
- FireWall-1 GX <
UserAuthority SCTP start timeout: 30 seconds
- User Accourts SCTP session timeout: 351]1]—5| seconds
ConnectControl =
¥ Siateful Inspection] SCTP end timeout: 20 [+ seconds
Log and Alert
- Reporting Tools Stateful UDP
OPSEC Accept stateful UDF replies for unknown senvices
- Security Management |
Non Unique IP Addres: Accept Stateful ICMP
- rp"‘;w Replies Emors
- UserCheck Stateful Cther IP Protocols
- Hit Count [ Accept stateful other IP protocols replies for unknown services
- Advanced
Out of state packets
[¥] Drop out of state TCP packets [#] Log on drop
Drop out of state ICMP packets Log on drop
Drop out of state SCTP packsts [ Log on drop
L] e 3
Configuraciones recomendadas:
Setting H Recommended value
TCP start timeout 2-3
UDP virtual session timeaout 2-3

Nota: la reduccién de este tiempo de espera podria afectar al trafico, especialmente para los
usuarios que estdn muy alejados geograficamente de los centros de datos. Por lo tanto, es
importante monitorizar el entorno mientras se cambian estas configuraciones.

Configurar reglas “Rate Limiting” para mitigacion DoS (fw samp). “Rate Limiting” es una
defensa contra los ataques DoS. Una politica basada en reglas que limita el trafico que
proviene de fuentes especificas y utiliza servicios especificos. “Rate Limiting” es impuesta por
SecureXL en:

— Ancho de banda y tasa de paquetes.
— Numero de conexiones concurrentes.
— Tasa de conexion.

Para afadir una nueva regla de “Rate Limiting”:

[Expert@HostName:0]# fw samp add [-t <timeout>] {[-a <d|n|b>]} [-1 <r
[a>] [-n <name>] [-c <comment>] [-o <originator>] quota <quota limits>

-t: periodo de tiempo (en segundos), durante el cual se aplicara la politica.
-a <d | n | b >: especifica la accién: d (Drop), n (Notify) y b (Bypass).

-l <r | a>: especifica el tipo de log: r (Rgular Log) y a (Alert).
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-n <name>: nobre para la regla.

-c <comment>: comentario para la regla.

-0 <originator>: especifica quién origina esta regla.

guota <quota limits>: especifica que se debe agregar con argumentos de filtro.

Ejemplos:

# fw samp add -a d -L r quota service 6/22-30 source cidr:192.168.2.202/32 pkt-

rate 1 flush true

Para ver las reglas fw samp existentes:

fw samp get
fw samp get -L

Por ejemplo:

[Expert@edale-r1:0]# fw samp get

operation=add uid=<5b858f48,00000000,0b5016ac,0000298f> target=all
timeout=1indefinite action=drop log=log service=6/22 source=cidr:192.168.1.202/32
pkt-rate=1 flush=true req_type=quota

operation=add uid=<5b858f1c,00000000,0b5016ac,00002929> target=all
timeout=1indefinite action=drop log=lLog service=6/22 source=cidr:192.168.2.202/32
pkt-rate=1 flush=true req_type=quota

operation=add uid=<5b858f20,00000000,0b5016ac,00002939> target=all
timeout=1indefinite action=drop log=lLog service=6/22 source=cidr:192.168.4.202/32

pkt-rate=1 flush=true req_type=quota

Bloquee el trafico proveniente de direcciones IP maliciosas conocidas. SecureXL permite
bloquear el trafico proveniente de direcciones IP maliciosas conocidas:

— Basado en la lista de direcciones IP maliciosas conocidas.
— Basado en la lista de nodos de TOR conocidos.

Por ejemplo, Check Point mantiene una lista de direcciones IP conocidas como Nodos de salida
de TOR. Security Gateway/Quantum Spark consulta la “Check Point's Threat Cloud “ y bloquea
todo el trafico de estas direcciones IP de origen (Check Point actualiza estas listas
periddicamente): https://secureupdates.checkpoint.com/IP-list/TOR.txt

También se puede bloquear las direcciones IP proporcionadas por fuentes de informacién con
actualizaciones automaticas. Security Gateway/Quantum Spark descargard y actualizara los”
feeds” cada 20 minutos. Se enviard un registro de control al actualizar las reglas.

Al bloquear una direccién IP de la fuente, se mostrara un registro en SmartLog con el campo
"Accién" que dice Descartar y con el campo "Informacion" que dice "Mensaje SecureXL:
Infraccién de cuota".

El procedimiento a seguir en el servidor de administracion es:

— Prepare un archivo de texto sin formato que contenga una lista de Security
Gateways/Quantum Sparks que deben realizar esta aplicacion (indicada a continuacién
como <gw_list_file>):

e C(Cada linea debe contener nombre o direccion IP del Security
Gateway/Quantum Spark.
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e Para comentarios, use el caracter # al principio de una linea.

— Prepare un archivo de texto sin formato que contenga una lista de URL (fuentes),
desde donde los Security Gateways/Quantum Sparks descargaran las direcciones IP
que deberian estar bloqueadas, por ejemplo, https://secureupdates.checkpoint.com/IP-
list/TOR .txt (este archivo se indica a continuacién como <feed_file>):

e (Cada linea debe contener una sola URL completa.
e Para comentarios, use el caracter # al principio de una linea.

Notas: Las fuentes de informacidn IP deben contener una direccién IP (IPv4 o IPv6), o
un rango (por ejemplo, 172.23.42.2-172.23.42.15) por linea.

— Opcionalmente se puede preparar un archivo de texto sin formato que contenga una
lista de direcciones IP (en el formato de fuente de informacién IP mencionado
anteriormente) que debe omitir (se indica a continuacién como <bypass_file>). Incluso
si las fuentes personalizadas contienen esas direcciones IP, seran excluidas.

— Descargue estos scripts de shell (ip_block_sk103154.tar):

https://supportcenter.checkpoint.com/supportcenter/portal/role/supportcenterUser/page/def

ault.psml/media-

type/html?action=portlets.DCFileAction&eventSubmit doGetdcdetails=&fileid=56231

— Transfiera estos scripts de shell al Servidor de administracion (en algun directorio, por
ejemplo, /some_path_to_scripts /).

— Conéctese a la linea de comandos en el servidor de administracion e inicie sesidon en el
modo Experto.

— Descomprima los scripts de shell y asigne permisos de ejecucién:

[Expert@HostName:0]# cd /some_path_to_scripts/
[Expert@HostName:0]# tar -xvf ip_block_sk103154. tar
[Expert@HostName:0]# chmod -v u+x ip_block*

— Use el script ip_block_activate.sh para gestionar los Security Gateways/Quantum
Sparks:

[Expert@HostName:0J#  ./ip_block_activate.sh  -a  <on]off|stat]|allow> [-g
<gw_list_file>] [-b <bypass_file>] [-f <feed_file>] [-s /full_path_to/ip_block.sh]

Nota importante: Al ejecutar el script ip_block_activate.sh por primera vez, también
debe usar el argumento "-s /full_path_to/ip_block.sh".

Por ejemplo, habilitar la funcionalidad:

[Expert@HostName:0]# ip block_activate.sh -a on -g gw_Llist.txt -f feeds_Llist.txt
[-s /full_path_to/ip_block.sh]

Deshabilitar la funcionalidad:

| [Expert@HostName:0]# ip_block_activate.sh -a off -g gw_Llist.txt |

Para bloquear el trafico desde nodos TOR conocidos, la base de datos de alimentacién de
Check Point https://secureupdates.checkpoint.com/IP-list/TOR.txt es solo una base “best-
effort”. Para bloquear completamente el acceso, Appliaction Control y HTTPS Inspection deben

estar habilitadas en el Gateway.

El procedimiento a seguir es:
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— Crear una copia del script actual de S CPDIR / bin / IP-blacklist.sh:

[Expert@HostName:0]# cp -v $CPDIR/bin/IP-blacklist.sh $CPDIR/bin/IP-blacklist-
TOR. sh

— Modificar los valores predeterminados en $ CPDIR / bin / IP-blacklist-TOR.sh:

| [Expert@HostName:0]# vi $CPDIR/bin/IP-blacklist-TOR.sh

Modificar linea #3

from: url="https://secureupdates.checkpoint.com/IP-1list/IP-blacklist.txt"

to: url="https://secureupdates.checkpoint.com/IP-1list/TCOR. txt"

Modificar linea #4

from: comment="threatcloud ip block"

to: comment="threatcloud TOR block"

Salvar los cambios y salga del editor Vi.

Crear una copia del script actual de $ CPDIR / bin / ip_block.sh:

| [Expert@HostName:0]# cp -v $CPDIR/bin/ip _block.sh $CPDIR/bin/ip_block _TOR.sh

— Modificar los valores predeterminados $ CPDIR / bin / ip_block_TOR.sh:
— Editar el script $ CPDIR / bin / ip_block_TOR.sh:

| [Expert@HostName:0]# vi $CPDIR/bin/ip_block_TOR. sh

— Modificar linea #15

from: eche "§(date): Starting" »>»> SFWDIR/log/ip block.log

to: echo "§(date): Starting" »> $FWDIR/log/ip block TOR.log

— Modificar linea #19

from: $CPDIR/bin/cpd sched config add ip _block -c "$CPDIR/bin/IP-blacklist.sh" -e 1200 -r -s

to: $CPDIR/bin/cpd sched config add ip block TOR -c "§CEDIR/bin/IP-blacklist-TOR.sh" -e 1200 -r -s

— Modificar linea #20

from: echo "ip block: Known malicious IP blocking mechanism is ON"

to: echo "ip block TOR: Known TOR Exit Nodes blocking mechanism is ON"

— Modificar linea #24

from: $CPDIR/bin/cpd sched config delete ip block -r

to: $CPDIR/bin/cpd sched config delete ip block TOR -r

— Modificar linea #26

from: echo "ip block: Known malicicus IP blocking mechanism is OFF"

to: echo "ip block TOR: Known TOR Exit Nedes blocking mechanism is OFF"

— Modificar linea #30
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cpd sched config print | awk 'BEGIN{res="OFF"}/Task/{flag=0}/ip block/{flag=1}/Active:

from
true/{if (flag)res="ON"}END{print "ip_block: Known malicious IP blocking mechanism status is "res}’
cpd sched config print | awk 'BEGIN{res="OFF"}/Task/{flag=0}/ip block TOR/{flag=1}/Active:

to: true/{if (flag)res="ON"}END{print "ip_block TOR: Known TOR Exit Nodes blocking mechanism status is

nres}!

— Modificar linea #34-39

echo 'Usage:’

echo ' ip bloeck.sh <option>’
f eche 'Option:®
rom
echo ' on: blocks malicious IPs'
eche ' off: stops malicious IPs blocking'
echo ' stat: prints the status of maliciocus IP blocking'

echo 'Usage:’

echo ' ip block TOR.sh <options>'
i echo 'Option:®
te: echo ' on: blocks Known TOR Exit Nodes'
eche ' off: stops Known TOR Exit Nodes blocking'
echo ' stat: prints the status of Known TOR Exit Nodes blocking'

— Modificar linea #40

from: echo "ip bleock: This utility is supported on GAIA Security Gateway only"

to: echo "ip block TOR: This utility is supported on GAIA Security Gateway only"

— Guardar los cambios y salga de Vi editor.

— Ejecutar manualmente este script:

| [Expert@HostName:0]# ip_block _TOR.sh { on [ off | stat}

7.5 NETWORK ADDRESS TRANSLATION (NAT)

La traduccion de direcciones de red (NAT) permite a los administradores de seguridad superar
las limitaciones de direccionamiento IP, lo que permite la asignacion de direcciones IP privadas
y esquemas de direcciones internas no registradas.

Se emplea NAT por una variedad de razones, que incluyen:

— Paradirecciones IP privadas utilizadas en redes internas.
— Para limitar el acceso a la red externa.
— Para facilidad y hacer mas flexible la administracién de red.

Security Gateway/Quantum Spark admite dos (2) tipos de NAT:

— Hide NAT: relacidn de muchos a uno, donde multiples computadoras estan
representadas por una direccion uUnica. Conocido como NAT dinamico.

— Static NAT: una relacion uno a uno donde cada host se traduce a una direcciéon Unica;
esto permite que las conexiones se inicien interna y externamente. Un ejemplo seria
un servidor web o un servidor de correo que necesita permitir conexiones iniciadas
externamente.

NAT se puede configurar en hosts, nodos, redes, rangos de direcciones y objetos dindmicos de
Check Point. Se puede configurar automaticamente o creando reglas de NAT manuales. Las
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reglas de NAT manuales ofrecen flexibilidad porque pueden permitir la traduccidn tanto del
origen, como del destino del paquete y permiten la traduccién de servicios.

Original Packet (Translated) Original Packet
ftw.alta.com .
| 12531 | Port | 1305

WWw.oracle.com

Td’

Router

192.9.100.10 10.1. 110k

1 Souoe | Dostination| [T _souee | postate |

Reply Packet Reply Packet (Translated)

New S-Port | Outside (Legal) ‘(lngmmf S-Port | Inside (lllegal)

12531 [17221.101.1] 1305

Hide NAT

CP00B93

Hide Address es la direccion detras de la cual se oculta la red, el rango de direcciones o el
nodo. Es posible ocultarse detras de la interfaz del Gateway o de una direccién IP especifica.
Elegir una direccion IP publica fija es una opcién si desea ocultar la direccidon de Security
Gateway/Quantum Spark, sin embargo, esto supone usar una direcciéon IP enrutable
publicamente.

El método predeterminado para el NAT de destino es "del lado del usuario”, donde el NAT
ocurre en la interfaz de entrada mas cercana al usuario. Supongamos que el usuario esta fuera
del Security Gateway/Quantum Spark y el servidor esta dentro del Security Gateway/Quantum
Spark con la configuracidon automatica de static NAT.

Cuando el usuario inicia una conexién para acceder a la direccion IP NAT del servidor, sucede
lo siguiente con el paquete original en un NAT del lado del usuario:

Paquete Origen: el paquete llega a la interfaz de entrada, pre-inbound 'i', destinado para el
servidor web y pasa la Politica de seguridad y las reglas de NAT. Si se acepta, la informacidn del
paguete se agrega a la tabla de conexiones y el destino se traduce en el lado posterior a la
entrada de la interfaz, post-Inbound 'l', antes de enrutarse.

El paquete llega a la pila TCP/IP del Security Gateway/Quantum Spark y se enruta a la interfaz
de salida, pre-outbound 'o'. El paquete se reenvia a través del kernel, interfaz post-Outbound
'0', y se enruta al servidor web.

Paguete Respuesta: el servidor web responde y hace hit de la interfaz de entrada, pre-
indbound ', del Security Gateway/Quantum Spark.

El paquete pasa el filtro de la politica ya que se encuentra en la tabla de conexiones y llega al
lado post-inbound 'I' del Kernel. En la pila TCP/IP del Security Gateway/Quantum Spark se
enruta a la interfaz de salida pre-outbound 'o'
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El paquete pasa por la interfaz de salida y se traduce a la direccién IP estatica del NAT cuando
sale del Security Gateway/Quantum Spark de seguridad, post-Outbound 'O'. El puerto de
origen no cambia.

O]

Automatic NAT rules

Authentication

& VPN 2 Alow bidrectional NAT for more detais see help)
Identty Awareness ¥ Translate destination on chent side

' g:::t::gm [ Automatic ARP corfiguration
Check Point GO ™ Merge manual proxy ARP configuration

Manual NAT nies

ConnectControl ¥ Transiate destination on chent side
IP Pool NAT
Reparting Tools I™ Enable IP Pool NAT

Address exhaustion tracl

s I ort | @ None @ Llog @ Alett
Non Unique IP Addres: Address allocation and release tack: @ None @ Log

o ] el |

En la mayoria de los casos, el Security Gateway/Quantum Spark crea automaticamente reglas
de NAT basadas en la informaciéon derivada de las propiedades del objeto. Las siguientes
propiedades globales se pueden modificar para ajustar el comportamiento de las reglas de
NAT automaticas a nivel global:

— Allow bi-directional NAT: verificard todas las reglas de NAT para ver si hay una
coincidencia de origen en una regla y una coincidencia de destino en otra regla. El
Security Gateway/Quantum Spark utilizara las primeras coincidencias encontradas y
aplicard ambas reglas al mismo tiempo. Si no se selecciona, solo se aplicara la primera
coincidencia.

— Translate Destination on client side: Si no se selecciona, se requiere una ruta de host
en el Security Gateway/Quantum Spark para enrutar al servidor de destino.

— Automatic ARP configuration: La configuracion ARP automdtica agrega las entradas
ARP necesarias para lograr esta tarea. Esta propiedad se aplica solo a las reglas de NAT
creadas automaticamente.

— Merge manual proxy ARP: se debe seleccionar esta opcién para fusionar
configuraciones ARP automaticas y manuales. La configuracidn ARP de proxy manual
es necesaria para las reglas NAT estaticas manuales. ARP se puede configurar a través
del portal Gaia o Clish.
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Tramslated Desti... Transbated Servi..
(o Rues)
H (No Rudes)
Automatic Generated Rules : Address Range Static NAT (No Rudes)
Automatc Generated Rules : Network Stasc NAT (No Rudes)

& CPdef. A& CP_default) #* Any
& CP_def. % Any * Any

IO

Q) Updates
[k Coent Certficates ©
9‘ Appicaton wii ©

© tiretaloton Hstory

Las reglas de NAT se dividen en dos elementos: paquete original y paquete traducido. Los
elementos de la seccion Paquete Original informan a un Security Gateway/Quantum Spark qué
paguetes coinciden con la regla.

Los elementos del Paquete Traducido definen cdmo el Security Gateway/Quantum Spark debe
modificar el paquete. La configuracién del objeto de red crea dos reglas en la politica de
Traduccidn de direcciones.

La primera regla evita la traduccién de paquetes que viajan desde el objeto traducido a si
mismo. La segunda regla ordena a Security Gateway/Quantum Spark que traduzca paquetes
cuya direccion IP de origen sea parte de la red. Esta regla traduce paquetes de direcciones
privadas a la direccién IP de la interfaz de salida de Security Gateway/Quantum Spark.

Como Hide NAT también modifica los puertos de origen, no es necesario agregar otra regla
para los paquetes de respuesta. La informacidn registrada en las tablas de estado de Security
Gateway/Quantum Spark se usara para modificar la direccion IP de destino y el puerto de
destino de los paquetes de respuesta.

El uso de otra direccién IP accesible externamente para Hide NAT se considera la mejor
practica. La siguiente figura ilustra cdmo configurar las propiedades de NAT para una red que
usara otra direccién IP accesible externamente cuando se traduce dindmicamente.

Para la creacion automatica de reglas NAT, Security Gateway/Quantum Spark realiza todas las
entradas necesarias de la ruta y la tabla ARP y procesara los paquetes destinados para
HR_Server aunque esa direccién IP no esté vinculada a su interfaz. La direccidn seleccionada
para ocultar las redes internas debe estar en la misma subred que la direccion IP de la interfaz
a la que llegaran los paquetes.
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Values f T
& s flues for Address Transiation
5 NAT 7 Add Automatic Address Transiation nes
Other

Transiation method [Fe =

€ Hde behind Gateway
@ Hde behind IP Address

1Pv4 Address: 17222102111
1PV6 Address:
Install on Gateway Al View...

I Poply for Secusty Gateway cortrol connections

ok ] _cmea |

Al igual que el Hide NAT detras de una direccién IP del Security Gateway/Quantum Spark, la
configuracion con otra direccion IP accesible externamente también crea dos reglas. La
primera regla ordena al Security Gateway/Quantum Spark que no traduzca el trafico cuyo
origen y destino es el objeto para el que se configura Hide NAT. La segunda regla traduce la
direccion de origen de los paquetes no destinados para el objeto para el que se configura Hide
NAT.
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Aplicamos Static NAT a un servidor al que se debe acceder directamente desde fuera del
Security Gateway/Quantum Spark. El paguete generalmente se inicia desde un host fuera del
cortafuegos. Cuando el usuario inicia el trafico a la direccidn Static NAT, el destino del paquete
se traduce.

La configuracion para realizar Static NAT a un host es similar a la configuracién de un Security
Gateway/Quantum Spark para realizar Hide NAT utilizando otra direccion IP accesible
externamente.

Para que el enrutamiento funcione correctamente, la configuracién a traducir una direccién IP
debe estar en la misma subred que la direccién IP del Security Gateway/Quantum Spark.
Cuando se utiliza la creacidén automatica de reglas NAT, se realizan los ajustes necesarios en la
configuracion ARP.

La configuracidon de un objeto para la creaciéon automatica de reglas Static NAT agrega dos
reglas a la politica de Traduccidn de direcciones. Para Static NAT, ambas reglas son reglas de
traduccién. En el ejemplo anterior, Security Gateway/Quantum Spark cambia la direccién de
origen de una direccion privada a la direccién publica.

7.6 ENRUTAMIENTO

Para poder enrutar trafico IP es necesario que el cortafuegos disponga de la informacion de las
redes alcanzables. Los comandos para editar esta informacién a través de la consola e
introducir rutas estaticas tipo agujero negro, desactivar o activar rutas hacia destinos
concretos, rechazar trafico o desactivar todas las rutas de una red concreta son los siguientes:

set static-route VALUE nexthop blackhole

set static-route VALUE nexthop gateway address VALUE off
set static-route VALUE nexthop gateway address VALUE on
set static-route VALUE nexthop reject

set static-route VALUE off

Donde VALUE es en primer lugar la red a alcanzar y posteriormente el destino a través del que
se alcanza dicha red.

Para visualizar la informacidon de enrutamiento relativa a un destino concreto x.x.x.x o de todos
los destinos alcanzables se pueden emplear los siguientes comandos:
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ip route show to match x.x.x.x

ip route get x.x.x.x

netstat -rn | grep x.x.x.x

netstat -rn | wc -L

cpstat os -f routing

clish -c “show route”

clish -c “show route destination x.x.x.x
clish -c “show configuration static-route”

«

En el caso de problemas de enrutamiento se puede reiniciar el proceso correspondiente:

ps auxw | grep -v grep | grep -E "PID[routed" #Ver proceso corriendo
drouter stop && drouter start

drouter stop #Parar Demonio de Routing Dindmico
drouter start #Arrancar Demonio Routing Dindmico

tellpm process:routed t #start routing process survives reboot
tellpm process:routed #stop routing process survives reboot

7.7 ADMINISTRADORES Y PERFILES DE ADMINISTRACION

Las cuentas de administrador se crean a través de la herramienta de configuracion Check
Point. Sin un método de autenticacién, el administrador no puede iniciar sesién en
SmartConsole. Las cuentas creadas a través de SmartConsole utilizardn uno de los siguientes
esquemas de autenticacién:

— Check Point Password: cada usuario definido en el Security Management Server tendrd
una contrasefia correspondiente almacenada en la base de datos local.

— 0OS Password: los administradores se autentican usando directorio activo, ldap, etc.
— SecurlD: usa un dispositivo fisico token o un token de tipo software.

— Remote Authentication Dial-In User Service (RADIUS): un servidor externo almacena
credenciales de usuario y administra la autenticacion de los usuarios a los dispositivos
de red.

— Terminal Access Controller Access Control System (TACACS): un servidor externo
almacena credenciales de usuario y administra la autenticacién de los usuarios a los
dispositivos de red.

MNew Administrator

=’ . NewAdministrator

Y Enier Object Comment

General Authentication

Additional Info Authentication Method: | Chedk Point Password v

‘ Undefined
Check Point Password

Password is not defined

Certificate Information:
ertificate Information 05 Password

© Ccertificate is not defined ‘ SecurlD
RADIUS

Permissions TACACS
Permission Profile: ‘ No item selectad. -
Expiration
(®) Never
() Expire At: | 1/2%/2018
# Add Tag

oK | ‘ Cancel
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Los perfiles de permisos permiten un control detallado sobre quién puede realizar ciertas
tareas, como copias de seguridad, scripts, instalacién de politicas y registro. Se puede asignar
un perfil de permiso a multiples administradores. Solo los administradores con los permisos
aplicables pueden crear y administrar perfiles de permisos.

Hay tres tipos de perfil:

— Read/Write All: Pueden cambiar la configuracion.
— Auditor (Read Only All): Pueden ver la configuracidn, pero no pueden cambiarla.

— Customized: Para configurar permisos personalizados. Para cada caracteristica,
determina si el administrador debe poder configurar la funcién o solo verla. Si el
permiso para la caracteristica no esta seleccionado, el administrador no puede ver la
caracteristica. Si se selecciona, el administrador puede ver la caracteristica. Junto a
muchas caracteristicas hay un menu desplegable con las siguientes dos opciones:

— Read: el administrador puede ver la caracteristica pero no puede cambiar su
configuracion.

— Write: el administrador puede ver y cambiar la configuracién de la funcion.

Los permisos se dividen en las siguientes pestafias:

— Gateways: Los permisos de Provisioning y Scripts.
— Access Control.
— Threat Prevention.

— Others: permisos para objetos comunes, bases de datos de usuario, funciones de
inspeccién HTTPS y certificados de cliente.

— Monitoring and Logging: Permisos para generar, ver registros y para usar funciones de
monitorizacion.

— Events and Reports: Los permisos SmartEvent.
— Management: Permisos para administrar sesiones y administradores.

Para crear un perfil en SmartConsole debe ir a Manage & Settings = Permissions and
Administrators = Permission Profiles. Pulsar “New Profile”. Introducir un nombre Unico para el
perfil. Selecccionar un tipo de perfil. Pulsamos “OK”.

Al configurar una nueva capa en la politica de Control de acceso, la pestafia “Permisos”
rellenard automaticamente una lista de perfiles que tienen permisos para editar esta capa, en
funcién de los Blades de software habilitados para esa capa. También se pueden agregar
perfiles adicionales usando la herramienta de busqueda.

Una cuenta de administrador puede configurarse para caducar en una fecha. Puede
configurarse para mostrar las notificaciones acerca de la fecha de vencimiento al iniciar sesidn.
Para usar la misma configuracién de vencimiento para varias cuentas, se debe cofigurar una
fecha de vencimiento predeterminada.

Nota: Después de la fecha de vencimiento, la cuenta ya no estd autorizada para acceder a
recursos y aplicaciones de la red.
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New Profile Q o‘ X
| ‘ . NewProfile

et

Overview Permissions

() Read/Write Al
() Auditor (Read Only All)
(®) Customized

Gateways

Access Control

Threat Prevention
Others

Monitoring and Logging
Events and Reports

Management
& AddTag

J OK ‘ | Cancel ‘

Es posible revocar un certificado de administrador. Esto permite que la cuenta de
administrador continlde existiendo, pero no permite que se autentique en el Security
Management Server. Para revocar un certificado de administrador, pulse en el botén Revoke

Ill

en la seccion “Autenticacion” en la pestafia “Genera

Administrator Q @ x

* .
v - admin

ahd Enter Object Comment

General Authentication
Additional Info Authentication Method: ‘OSPassword—'
Certificate Information:
@ Certificate is defined ‘ Revoke [ ]E‘

Permissions

Permission Profile: ‘ ':0_ Super User v ©

Expiration
() Never
© e at: [ 12/31/20%0 [

& Add Tag

oK ‘ ‘ Cancel

7.8 ALTA DISPONIBILIDAD

Para asegurar que los Security Gateways/Quantum Spark y las conexiones VPN se mantengan
activas en una red corporativa, es necesario disponer de un sistema de alta disponibilidad. El
fallo de una conexién de un Security Gateway/Quantum Spark o VPN puede provocar la
pérdida de conexiones activas.

Mediante ClusterXL se puede proporcionar una infraestructura que no pierda datos en caso de
un fallo del sistema. El Cluster es un grupo de Security Gateways/Quantum Spark idénticos y
conectados que garantiza que si uno falla, otro inmediatamente toma su lugar.
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LAN Internal Switch

Gateway Cluster Internet

Gateway Cluster

ClusterXL es una solucién de clister basada en software de Check Point que proporciona
redundancia del Security Gateway/Quantum Spark y balanceo de carga. Utiliza la
sincronizacién de estado para mantener activas las conexiones y evitar la pérdida de datos
cuando un miembro falla. Con la sincronizacién de estado, cada miembro conoce las
conexiones que pasan por otros miembros.

ClusterXL consta de Clusters y miembros del Cluster. Un Cluster esta formado por dos o mas
Security Gateways configurados para actuar como una unidad. Cada Security
Gateway/Quantum Spark en un cluster ClusterXL es idéntico y estd conectado de tal manera
que si uno falla, otro inmediatamente toma su lugar.

El Cluster es un objeto en SmartConsole. El trafico de red puede ser procesado por un miembro
del Cluster o compartido entre los Security Gateways en el Cluster. Se pueden configurar hasta
ocho miembros en ClusterXL.

Cada Security Gateway/Quantum Spark del Cluster se denomina miembro del Cluster. Un
miembro del Cluster que esta procesando el trafico tiene un estado Activo. Uno que no recibe
ningun trafico tiene un estado en Standby. El Cluster Control Protocol (CCP) conecta y une los
miembros del Cluster entre si. Pasa la sincronizacidn y otra informacidn entre los miembros del
Cluster.

CCP se utiliza especificamente para entornos agrupados para permitir que las puertas de
enlace informen sus propios estados y aprendan sobre los estados de otros miembros en el
Cluster.

El CCP mantiene un heartbeat entre los miembros para transmitir que los miembros del Cluster
estan activos y procesan el trafico de la red. Si después de un tiempo predefinido, no se recibe
ningun mensaje de un miembro, se supone que ese miembro estd down y se produce una
failover por error. En este punto, otro miembro del Cluster asume automaticamente la
funcionalidad del miembro que ha fallado.

Nota: El Cluster Control Protocol (CCP) es un protocolo patentado de Check Point. Esta ubicado
entre el kernel de Check Point y la interfaz de red.
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ClusterXL utiliza direcciones IP y MAC fisicas exclusivas para los miembros del Cluster y las
direcciones IP virtuales para representar el Cluster en si. Las direcciones IP virtuales no
pertenecen a una interfaz fisica en un servidor o dispositivo. Cada miembro tiene tres
interfaces: una interfaz externa, una interna y una para sincronizacion. Las interfaces de los
miembros del Cluster orientadas en cada direccidon se conectan a través de un switch, router, o
VLAN switch. Todas las interfaces de miembros del Cluster orientadas en la misma direccidon
deben estar en la misma red.

Nota: no debe haber un router entre los miembros del Cluster.

El Security Management Server se puede ubicar en cualquier lugar y debe ser enrutable a las
direcciones de Cluster internas o externas.

Todos los componentes del software Check Point deben ser idénticos en todos los miembros
del Cluster. Esto significa que se habilitan, los mismos softwares Blades y features en todos los
miembros del Cluster.

ClusterXL puede instalarse en una configuraciéon en la que los miembros del Cluster y el
Security Management Server estén instalados en diferentes mdquinas, o estén instalados en
las mismas maquinas.

Si ClusterXL esta instalado en Open Servers, debe instalarse en una configuracion distribuida,
en la que los miembros del Cluster y Security Management Server estén instalados en
diferentes maquinas.

ClusterXL se puede desplegar de la siguiente manera:

— High Availability: Hay un miembro redundante y solo un miembro esta activo a la vez.
Conocido como un Cluster Active / Standby.

— Load Sharing: Todos los miembros estan activos y el trafico se comparte entre ellos.
Conocido como Cluster Active / Active.

High Availability proporciona la capacidad de mantener una conexion de red cuando hay un
fallo en el Security Gateway/Quantum Spark activo o por razones de mantenimiento. Un fallo
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ocurre cuando un problema de hardware o software hace que una maquina no pueda filtrar
los paquetes. Cuando esto sucede, otro miembro del Cluster toma la conexidn del miembro
activo. En un Cluster sincronizado, los miembros en standby se actualizan con el estado de las
conexiones del miembro del activo.

En SmartConsole, hay dos pestafias en la ventana “Gateway Cluster Properties” que se utilizan
para configurar los ajustes para un High Availability cluster: “Cluster Members” y “ClusterXL”.

La pestafia “Cluster Members” muestra cada Security Gateway/Quantum Spark que es
miembro de este Cluster. También se usa para configurar la prioridad para cada miembro. Los
miembros de Gateway Cluster se enumeran en SmartConsole por prioridad. El miembro de
mayor prioridad es el miembro activo del Cluster por defecto. Si este miembro falla, el control
pasa al siguiente miembro de mayor prioridad. Si ese miembro del Cluster falla, el control pasa
al siguiente miembro de mayor prioridad, y asi sucesivamente. El miembro en la parte superior
de la lista tiene la mas alta prioridad. Las clasificaciones de prioridad se pueden modificar en
cualquier momento.

-~ General Properies
Cluster Members Gateway Cluster members List ordered by priorties:

CiusterXL and VRRP
Network Managemert Name 1Pv4 Address  IPv6 Address

- NAT SAGW-01 10112
IPS EIAGW02 10.1.1.3 Increase Priorty
HTTPS Inspection
HTTP/HTTPS Proxy

Platfom Portal

- UserCheck
1PSec VPN
VPN Clierts
Logs Edt. Remove
Fetch Policy

- Optimizations
Hit Count
Other

Decrease Priorky

Where used.

En una configuraciéon de Alta disponibilidad, el método de comportamiento debe definirse para
cuando se recupera el miembro activo fallido. Las opciones son:

— Maintain current active Cluster Member: se debe seleccionar esta opcion si el
miembro activo de prioridad mas baja debe continuar como el Security
Gateway/Quantum Spark activo. Esto significa que el miembro que estaba
previamente en standby antes de failover ahora esta en modo activo y continuara
teniendo el control como miembro activo cuando el miembro activo fallido se
recupere. Esta opcién se denomina Active Up y se recomienda si todos los miembros
son igualmente capaces de procesar el tréafico.

— Switch to higher priority Cluster Member: seleccione esta opcidn si un miembro de
mayor prioridad que fallé se convierta en el miembro activo del clister. Esto significa
gue el Security Gateway/Quantum Spark con la prioridad mas alta recuperard el
control del miembro de menor prioridad una vez que se recupere. El Security
Gateway/Quantum Spark de prioridad mas baja volverad al modo standby. Conocido
como Primary Up, se recomienda esta opcidn si un miembro estd mejor equipado para
manejar conexiones.
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r Properties - Corporate-Cluster

- General Properties )
- Cluster Members Select the cluster mode and configuration:
High Availability @ ClusterxL ~
- Metwork Management ® rig Yy |
H-NAT O Load Sharing @ Multicast \
- HTTPS Inspection
- HTTR/HTTPS Proxy O Active-Active @
[H-1CAP Server
- Platform Portal Tracking
(- Identity Awareness
- Mail Transfer Agent Track changes in the status of Cluster Members: | Log V
H-Logs
- Fetch Policy
- Optimizations Advanced Settings
- Hit Count
[H- Other Use State Synchronization
Start synchronizing seconds after connection initiation
[] Use Virtual MAC
Upon cluster member recovery:
@ Maintain current active Cluster Member
O switch to higher priority Cluster Member

Si hay un problema con un miembro del Cluster y ya no puede procesar el trafico de red, todo
el trafico pasa al siguiente miembro en prioridad. En una implementacidén de Active/Standby
High Availability, el estado de las conexiones existentes depende de si el Cluster esta
sincronizado o no.

Se produce un failover cuando se produce en el miembro activo:

— Hardware o software falla.
— La politica de seguridad no esta instalada.
— Mantenimiento planificado.

Puede ser necesario provocar manualmente un failover. Use SmartView Monitor para detener
ClusterXL en un Security Gateway. En SmartView Monitor, con el botdn derecho en el Cluster y
seleccione Cluster Member = Stop Member.
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Por otro lado via CLI, se puede comprobar el estado mediante cphaprob state.

A-GW-B1> cphaprob stat
Cluster Mode: High Availability (Active Up) with IGMP Membership
Number Unique Address Assigned Load State

1 (local) 192.168.18.2 188: fictive
2 192.168.18.3 B Standby

A-GU-B1> _

Para levantar el miembro del Cluster:

| # clusterXL_admin up |

Para tirarlo:

| # clusterXL_admin down |

7.9 SNMP

SNMP (Simple Network Management Protocol) es un protocolo de la capa de aplicacidon que
facilita el intercambio de informacion de administracién entre dispositivos de red. SNMP es un
componente de la suite del protocolo de Internet definido por el IETF. Se compone de una
capa de aplicacién del protocolo, una base de datos de esquema, y un conjunto de objetos de
datos.

SNMP en su ultima version (SNMPv3) posee cambios significativos con relacion a sus
predecesores, sobre todo en aspectos de seguridad. Ejemplo de configuracion CLI:

set snmp agent on

set snmp agent-version any

set snmp community mysnmp read-only

add snmp address <xX.XX.XX.XX>

add snmp traps receiver <yy.yy.yy.yy> community <snmp-community> version v2
add snmp usm user snmp-user security-level authNoPriv auth-pass-phrase-hashed
60al1f34cl167b57aff9ac8eed5597
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set snmp usm user snmp-user usm-read-only

set snmp traps trap-user snmp-user

set snmp traps trap authorizationError enable
set snmp traps trap coldStart enable

set snmp traps trap configurationChange enable
set snmp traps trap configurationSave enable
set snmp traps trap fanFailure enable

set snmp traps trap highVoltage enable

set snmp traps trap LinkUpLinkDown enable

set snmp traps trap LowDiskSpace enable

set snmp traps trap lLowVoltage enable

set snmp traps trap overTemperature enable
set snmp traps trap powerSupplyFailure enable
set snmp traps trap raidVolumeState enable
set snmp traps polling-frequency 5

set snmp traps trap-user snmp-user

set snmp contact "snmp-admin”

set snmp Location "Washington Data Center”

7.10 BACKUPS

Check Point proporciona varios métodos para realizar copias de seguridad y restaurar el
sistema operativo, los pardmetros de red y las configuraciones de los dispositivos. Cada
método aplica a ciertos pardmetros y tiene ventajas y desventajas relativas (tamafno del
archivo, velocidad y portabilidad). Para una copia de seguridad completa del sistema se
recomienda combinar varios métodos.

7.10.1 SNAPSHOT

Antes de realizar una actualizacidn, puede usar la linea de comando para crear un snapshot del
sistema operativo o de los paquetes distribuidos. Si falla la operaciéon de actualizacién o
distribucidn, use la linea de comando para revertir el disco a la imagen guardada. El comando
revert restaura el sistema desde el archivo de snapshot a la misma maquina. La ejecucién de la
utilidad snapshot puede llevar mucho tiempo y puede afectar la produccidn. Antes de crear un
snapshot, asegurese de que haya suficiente espacio libre en la particion de respaldo.

7.10.2 BACKUP (Y SYSTEM RESTORE)

El método de backup y system restore se utiliza para restaurar informacién, que puede
restaurarse en una maquina diferente. Funciona de manera muy similar a la utilidad de
snapshot sin embargo, no afecta la produccién. Este método le permite realizar una copia de
seguridad de la configuracidn del sistema operativo Gaia y la configuracién de Check Point, asi
como restaurar una configuracion previamente guardada. Un backup puede almacenarse local
o remotamente en un servidor SCP.

7.10.3 MIGRATE

El método migrate, que también se conoce como método de exportacion
upgrade_export/migrate, realiza una copia de seguridad de todas las configuraciones de Check
Point, independientemente del hardware, el sistema operativo o la versién de Check Point. Sin
embargo, no incluye informacion del sistema operativo.
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7.10.4 SAVE CONFIGURATION (AND LOAD CONFIGURATION)

El método de copia de seguridad Save Configuration se utiliza para guardar la configuracion de
configuracion del sistema operativo Gaia, como una secuencia de comandos CLI lista para
ejecutar. Le permite revisar su configuracion actual y luego restaurar rapidamente la
configuracion.

El siguiente cuadro proporciona una comparacion de los métodos de copia de seguridad.

Snapshot System Migrate Save
Backup Configuration
Does it backup Gaia | Yes Yes No Yes
operating system
configuration?
Does it backup Yes Yes Yes No
Products
configuration?
Does 1t backup Yes No No No
Hotfixes?
Size of output fileon | 5-100 GB Dependson | Dependson | Few KB
Security Gateway configuration | configuration
Size of output file on | 5 - 100 GB 5-100 GB Dependson | Few KB
Security Management configuration
Server
Does 1t support No Yes No No
automatic scheduling?
Can you restore from | Yes No Upgrade 1s With manual
different versions? performed adjustments
when
mmporting toa

nNeWer Version

Hacer una copia de la configuracién del sistema operativo Gaia y la base de datos del Security
Management es importante en la administracién de una red. Estas copias de seguridad se
pueden ejecutar manualmente o se pueden programar.

Todas las copias de seguridad se guardan en un archivo .tgz en /var/CPbackup / backups/ en
OpenServers /var/log/CPbackup/backups/ en Check Point appliances.

También es posible restaurar una copia de seguridad previamente guardada. Las copias de
seguridad y las restauraciones pueden realizarse a través de SmartConsole, WebUI o CLI.

7.10.5 BACKUP VIA SMARTCONSOLE

Para realizar un backup en SmartConsole, seleccione el Gateway desde el que se realizard el
backup en la pestafia Gateways & Servers y luego seleccione System Backup en el menu
“Acciones”. También es posible realizar un backup de multiples gateways o servers
simplemente seleccionandolos y resaltandolos a todos. Mientras el backup esta en progreso, el
estado se mostrara en la sesidn de tareas en la parte inferior de la GUI. Cuando se completa,
pulsar dos veces en la tarea para ver la ruta del archivo y el nombre del archivo de copia de
seguridad.
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7.10.6 BACKUP VIA WEBUI

Para realizar una copia de seguridad a través de WebUI, expanda “Maintenance” en la vista en
arbol, seleccione “System Backup” y “Add Backup”. Seleccionar la ubicacidn del archivo de
copia de seguridad de la lista de tipos de copia de seguridad proporcionada en la ventana
“Nueva copia de seguridad”. Para realizar una copia de seguridad a través de WebUIl de
Quantum Spark, navegue a la pestafia “Device”, seleccione “System” y “System Operations”.
Presionar sobre “Create Backup File” y una vez generado pulsar sobre “Download Backup”
para descargarlo.

Antes de restaurar desde una copia de seguridad, la maquina debe configurarse con el nombre
de host anterior. De lo contrario, se necesita un reinicio doble después de la restauracion para
activar la maquina.

7.10.7 BACKUP VIA CLI

Se puede acceder al CLI a través de SmartConsole. Iniciar sesidon en la interfaz de linea de
comando para realizar la copia de seguridad.

Use los siguientes comandos para crear y guardar la configuracion del sistema:
— add backup local: Guarda la copia en /var/CPbackup/backups/
— add backup tftp ip <ip>: Direccién IP del servidor remoto.

— add backup [ftp]|scp] ip <ip> username <name> password plain: usuario y contrasefa
del servidor remoto FTP o SCP

Para comprobar mientras se estd realizando el backup:

| show backup status

Para ver el estado del backup:

| show backups

WebUI

CLI

SmartConsole

System Backup 0 x

Backup ‘the members of Dallas_Cluster'to: e
®) Backup server defined for this duster @

© This appliance

) The folowing backup server: geme The backup will be made to this appliance,
e SCPserver
) FIP server In order for the backup to be effective

) TFTP server

you should copy the file outside the machine

Backup || Cancel

Comment:

oK Cancel

I
I
I
I
|
I
I
I
Currently defined: None I
I
I
I
I
I
I
I
I
1
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7.10.8 AUDITORIA DE CAMBIOS

Cada vez que un administrador inicia sesién en Security Management Server a través de
SmartConsole, comienza una nueva sesién. Durante una sesion, un administrador puede
realizar varios cambios en SmartConsole, como editar o crear una regla. La regla estd
bloqueada durante la sesion. Esos cambios se pueden publicar, guardar o descartar. Publicar la
sesion actualizara la politica. La politica debe publicarse antes de poder instalarla. La
instalacidn de la politica impulsara los cambios a Security Gateway.

Si el administrador publica la sesidn, todos los cambios se guardan, se ponen a disposicidon de
otros administradores y se crea una nueva revision de la base de datos.

Nota: Cualquier cambio realizado por el administrador solo sera visible para ese administrador
hasta que se publique la sesién.

Si el administrador elige descartar la sesién, se pierden todos los cambios. Cuando un
administrador intenta cerrar SmartConsole sin publicar o descartar cambios, los cambios se
guardan como un borrador en el servidor. Se le solicita al administrador las siguientes
opciones:

— Exit: Lo que permite al administrador acceder a la sesidon guardada en el siguiente
inicio de sesion.

— Discard: Descartar el borrador y salir.
— Cancel and continue: Cancelar y seguir con su sesidn actual.

Si el administrador guarda la sesidn, los cambios hechos en esa sesidn estan disponibles solo
para ese administrador en particular en su siguiente inicio de sesion. Esto presenta un
problema si un administrador guarda cambios en objetos o reglas, ya que esos objetos o reglas
ahora estan bloqueados y otros administradores no pueden editarlos. Un administrador con
permiso para administrar otros administradores puede realizar acciones en otras sesiones de
administrador, como:

— Publicar y desconectar.
— Descartar y desconectar.
— Desconectar.

Es posible ver una lista de sesiones creadas junto con informacion detallada sobre cada sesion,
como cuantos cambios se realizaron y la cantidad de elementos que estan bloqueados. Para
navegar a la lista de sesiones, pulse en la pestafia “Administrar” y configuracién y luego
seleccione “Sesiones” en el arbol de navegacion.
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1A A
[C e

Sessions 12 Adtions~ || Q Search... Y

Administrator  Connected from  Connection Mode  Application

E.i, In | admin N/A Disconnected SmartView... 0 0 1/22/2016 2:53 PM

@. J admin 10.1.1.201 Read Write SmartConsole 2 (Smar.. 1 1/28/2016 4:48 PM

Q, Jnnamed) admin N/A Disconnected SmartUpdate 0 0 1/29/2016 11:26...
7.10.9 ACTUALIZACIONES

Check Point recomienda instalar la version de software mdas reciente para mantenerse
actualizado con las ultimas mejoras funcionales, soluciones de estabilidad, mejoras de
seguridad y protecciones contra ataques nuevos y en evolucion.

Las actualizaciones proporcionan mejoras adicionales sobre una versién anterior y eliminan las
complejidades de volver a crear configuraciones de productos, Politicas de seguridad y
objetos. Antes de actualizar los dispositivos o abrir los servidores, verifique la interoperabilidad
y la ruta de actualizacién de su entorno existente y haga uso de las herramientas apropiadas
de actualizacién de Check Point.

Para actualizar de una version anterior a la R80, se debe realizar una actualizacidon avanzada
con el proceso de migracion de la base de datos. Las actualizaciones de R80 o superior a R81 se
realizan a través del agente de actualizacion de software, CPUSE.

Nota: IPSO y SecurePlatform no admiten las actualizaciones a R80 y superiores.

Con el motor de servicio de actualizacion de Check Point (CPUSE), puede actualizar
automaticamente los productos de Check Point para el sistema operativo Gaia y el propio
sistema operativo Gaia. Las actualizaciones se pueden descargar de forma automatica, manual
o periédicamente e instalarse manualmente o periédicamente.

Las revisiones se descargan e instalan automaticamente de forma predeterminada, sin
embargo, la instalacion completa y los paquetes de actualizacion deben instalarse
manualmente.

Centro Criptolégico Nacional




CCN-STIC-653 Seguridad en Check Point

# & Matanance o Download Hotfixes: @ Manually

0008 a5t b rumois vpen
) Stheduled
7 Pesation vats voe tapel
~— ) Automatic
:"""‘""‘“’" T s httsen V| Send download and Installation data of Software Updates to Check Point
ot G
2D Veges e A Sty Seif Tests to perform V] Start Check Point Processes

Instalt Policy
Network Link Up

Self test - Auto-rollback upon failure

Vi Py update new Depk t Agent version (recommended)

Mail Notifications

Para los dispositivos con sistema operativo Gaia Embedded, las actualizaciones se realizan de
manera manual a través de la interfaz web. Para ello, navegue a la pestafia “Device”,
seleccione “System” y “System Operations”. En la seccidon “Firmware Upgrade” es posible
actualizar a la ultima version pulsando sobre “Upgrade Now” o bien proporcionar un fichero
de actualizacion a través de la funcionalidad “Manual Upgrade”.

7.10.9.1 HERRAMIENTAS DE ACTUALIZACION

Las herramientas de actualizacién respetan las configuraciones de Check Point,
independientemente del hardware, el sistema operativo y la version de la plataforma de
administracién de seguridad. Use las herramientas de actualizacidon para hacer una copia de
seguridad de las configuraciones de Check Point en las particiones de los dispositivos Check
Point y los servidores abiertos. Los requisitos de espacio en disco para las actualizaciones
varian segun la versidn de actualizacion. Antes de comenzar una actualizacion, consulte las
notas de la versién de la plataforma deseada para verificar los requisitos de espacio para cada
particién de disco, como las particiones /var, /log y /root.

Hay un paquete diferente de herramientas de actualizacién para cada plataforma. Descargue
la ultima version de las herramientas de actualizacion desde el sitio de soporte de Check Point.

Antes de la actualizacién, aseglrese de tener un contrato de servicio valido. El paquete de
herramientas de actualizacién consta de varios archivos, incluidos los archivos que figuran en
la tabla a continuacidn.

Descripcidon del archivo de paquete:

— migrate.conf: Mantiene la configuracion de la actualizacién avanzada con la migracién
de base de datos.

— migrate: Ejecuta la actualizaciéon avanzada con la migracion.

— pre_upgrade_verifier: Analiza la compatibilidad de la configuracion actualmente
instalada con la version de actualizacidn. Proporciona un informe sobre las acciones a
tomar antes y después de la actualizacion.
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— migrate export: Realiza copias de seguridad de todas las configuraciones de Check
Point, sin informacion del sistema operativo.

— migrate import: Restaura la configuracién de la copia de seguridad.

Package File Description

migrate.conf Holds configuration settings for Advanced Upgrade with
Database Migration.

migrate Runs Advance Upgrade with migration.

pre_upgrade_verifier Analyzes compatibility of the currently installed

configuration with the upgrade version. It gives a report
on the actions to take before and after the upgrade.

7.10.9.2 ACTUALIZACION AVANZADA CON MIGRACION DE BASE DE DATOS

Como en todos los procedimientos de actualizacién, es una buena practica actualizar el
Servidor de administracidon de seguridad o el Servidor multidominio antes de actualizar los
Gateways de seguridad. Para actualizar desde una versidn de software anterior, como R77.30,
a la plataforma de administracion de seguridad R81 de Check Point, use el método
“Actualizacién avanzada con migracion de base de datos” para migrar la base de datos e
instalar el software. Con este método de actualizacion, el entorno actual debe cumplir estos
requisitos para la migracion de la base de datos:

— Espacio de disco disponible de al menos cinco veces el tamafio de la base de datos
exportada en la maquina de destino.

— El tamario de la carpeta /var/log de la maquina de destino debe ser al menos el 25%
del tamafio del directorio /var /log en la maquina fuente.

— Los servidores de origen y destino deben estar conectados a una red y la interfaz de
red conectada debe tener una direccidn IP.

— Si los entornos de origen solo usan IPv4 o solo IPv6, el destino debe usar la misma
configuracion de direccién IP. Por ejemplo, no puede migrar a una configuracién de
IPv6 si el entorno de origen solo usa IPv4.

— El objetivo debe tener la misma versidén o una versidn superior y el mismo conjunto de
productos instalados.

— El paquete apropiado de herramientas de actualizacion debe descargarse para cada
plataforma fuente.

— Los puertos correctos para SmartConsole deben estar abiertos para comunicarse con
Security Management Server.

7.10.10 LICENCIAMIENTO

Todos los dispositivos y productos de software de Check Point deben contar con la licencia y
activaciéon adecuadas antes de su uso.

Una licencia contiene las caracteristicas y la funcionalidad del producto adquirido y especifica
sus términos de uso. También contiene otra informacién, como la cantidad maxima de
usuarios, dispositivos y/o direcciones IP asignhadas para el producto, asi como una signature
key, certification key y datos de contrato de servicio.
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Una licencia de software de Check Point consta de dos componentes, el Software Blade y el
Software Container.

Software Blade habilita una caracteristica o funcionalidad especifica. Al igual que un servidor
fisico, el blade de software equivaldria a un servidor blade fisico. Cada blade debe estar
conectado a un contenedor de software.

Software Container alberga los blades. Permite la funcionalidad del servidor y define su
propdsito como el de un servidor de administracion o Gateway. Hay tres tipos de
contenedores de software: Security Management, Security Gateway, y Endpoint Security. Los
blades del Security Management y Security Gateway/Quantum Spark se deben conectar a un
contenedor de software para obtener una licencia. Los médulos de software de Endpoint
Security se licencian independientemente del Endpoint Security Container.

Todas los blades como parte de una solucién especifica se conectan automdticamente a al
menos un contenedor. No es posible separar blades en paquetes. Cuando un blade de
software se compra por separado de un paquete, se lo conoce como blade "a la carta". Por
ejemplo, si desea agregar la funcion de SmartProvisioning a su solucion de gestion de
seguridad existente, deberia comprar una SmartProvisioning Blade a la carta.

Security Management y Security Gateway/Quantum Spark software blade licenses son
perpetuas, lo que significa que no tienen fecha de caducidad. Los blades de software de
Security Gateway/Quantum Spark tienen licencia por Gateway, mientras que los blades de
software de Security Management requieren una licencia de blade de administracion por
contenedor de administracion, independientemente del tamafio del contenedor.

Los blades de servicio, como IPS, URL Filtering, y Application Control se consideran blades de
suscripcion. Las licencias para blades de suscripcion pueden caducar. La licencia incluye tanto
la suscripcion de software como el Contrato de Servicios de Soporte asociado. Estos blades se
licencian y renuevan durante un periodo de tiempo especifico, que suele ser de 1, 2 o 3 afos.

Los blades de software de Endpoint estan disponibles como blades perpetuos y de suscripcion,
sin embargo, el contenedor siempre es perpetuo. Endpoint es Unico ya que requiere un
contenedor de administraciéon y un contenedor de punto final. Todos los productos de
Endpoint se licencian independientemente de Endpoint Security Container y las licencias se
instalan en el servidor de administracién de Endpoint.

Nota: Para Endpoint, el blade de acceso remoto esta instalado en el Servidor de administracién
de seguridad de red en lugar del Servidor de administracion de endpoint.

Las licencias adicionales incluyen licencias Plug-and-Play (de prueba) y licencias de evaluacion.
Una licencia Plug and Play brinda una licencia temporal por 15 dias de funcionalidad completa
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ilimitada para el usuario después de comprar e instalar su dispositivo. Estas licencias le
permiten activar su licencia permanente en un momento posterior.

Las licencias de evaluacién se generan con el fin de evaluar productos antes de comprar. Estas
licencias proporcionan funcionalidad completa ilimitada para el usuario durante 30 dias.
Cuando caducan los 30 dias, la funcionalidad del software esta deshabilitada.

Las Licencias Check Point se presentan en dos formas: Central y Local.

La Licencia Central es el método de licencia preferido y recomendado. Esta licencia relaciona la
licencia del paquete con la direccién IP del Security Management Server y no tiene
dependencia de la IP del Gateway. Esto significa que solo hay una direccién IP para todas las
licencias y la licencia sigue siendo valida incluso si se cambia la direccién IP del Gateway. La
licencia se puede tomar facilmente desde un Gateway y entregarsela a otro. No es necesario
crear e instalar una nueva licencia.

Una Licencia Local estd vinculada a la direccion IP de un Security Gateway/Quantum Spark
especifico. Esta licencia no se puede transferir a aun nuevo Gateway con una direccién IP
diferente. Una licencia local solo se puede usar con un Security Gateway/Quantum Spark o un
Security Management con la misma direccidn.

Las licencias centrales requieren que un administrador designe un Gateway para el archivo
adjunto, mientras que las licencias locales se conectan automaticamente a sus Gateways.

7.10.10.1 ACTIVACION DE LICENCIAS

Una vez que los blades necesarios estdn conectados, ya sea por Check Point o por el
administrador de cuentas de la organizacion, la licencia del servidor de administracidon estd
lista para activarse. Check Point ofrece dos métodos para activar una licencia: activacion online
y activacién offline.

La activacion online estd disponible para los dispositivos fabricados por Check Point. Usando el
Asistente de configuracion de por primera vez de Gaia, el dispositivo se conecta al Centro de
usuario de Check Point y descarga todas las licencias y contratos necesarios. No se requieren
mas pasos para licenciar el dispositivo. El Centro de usuario es un portal de administracion de
inicio de sesidon Unico que brinda soporte técnico, otros recursos y herramientas para
administrar cuentas y productos de Check Point. La activacién en linea no se puede usar para
open servers y dispositivos que no sean de Check Point, como dispositivos de la serie IP o
soluciones de dispositivos integrados de IBM.

Aunque es opcional, el dispositivo debe estar configurado para tener conectividad a Internet
durante la finalizacidon del asistente de configuracién para poder conectarse al Centro de
usuario. Si el dispositivo no tiene acceso directo a Internet, la configuracién del proxy se puede
configurar en la pagina de Informacién del dispositivo en el asistente de configuracién.
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Weicome to the
Gaia First Time Configuration Wizard

You're just a few steps away from using your new Gaia system!
Click Next to configure your system

Platform: Cheek Point 12200
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La activacion offline esta disponible para todas las instalaciones de Check Point. Un Account
Administrator o Licenser generara un archivo de licencia a través del Centro de usuarios de
Check Point y luego aplicara la licencia a través de SmartUpdate, una aplicaciéon dentro de
SmartConsole.

Las licencias para los productos de hardware de Check Point son validas solo como parte de la
vida del producto designado originalmente. Los dispositivos incorporados de Gaia adquiridos
con una solucion empaquetada incluiran las licencias de software especificadas y el
contenedor de software asociado. Ambas opciones de activacién en linea y fuera de linea
estan disponibles para los dispositivos Check Point integrados en Gaia.

El licenciamiento automatico permite tener todas las licencias activadas automaticamente.
Esta opcidn solo se puede aplicar a dispositivos Check Point. Para usar esta caracteristica, el
servidor de administracién debe poder conectarse a Internet. La funcién de licencia
automatica realiza las siguientes operaciones:

— Verificaciones periddicas de las licencias.
— Activa nuevas licencias agregadas al Depésito de Licencias y Contratos.
— Agrega automaticamente nuevos blades a SmartConsole.

Para activar la funcion de Licencia automatica:
1. Iniciar SmartConsole.

2. Desde el menu “Iniciar”, seleccione “Global Properties” y posteriormente “Security
Management Access”.

3. Pulsar en el checkbox de “Automatically download Contracts and other important data”.
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Después de generar una licencia, debe estar instalada en el Gateway vy registrada con el
Security Management Server. Las licencias de Check Point se pueden instalar a través de
SmartUpdate.

Para instalar una licencia, primero debe agregarla al “Repositorio de Licencia y Contrato”. Para
agregar una licencia:

— Iniciar SmartUpdate.
— Elegir la pestafia “Licenses & Contracts”
— Desde el menu de inicio, elegir Licenses & Contracts =» Add License.

— Se recomienda instalar licencias a través de SmartUpdate; sin embargo, también es
posible instalar una licencia a través de la CLI. Use el siguiente comando para verificar
que la licencia esté instalada: cplic print

Hay tres formas de agregar una licencia al Depdsito de licencia y contrato: desde el Centro de
usuario, desde un archivo o manualmente.

Afadir Licencia desde el User Center:

— Pulsar en “Add Licenses” desde el icono “User Center”, o desde el “Menu”, elegir
Licenses & Contracts -> Add License = From User Center.

— La ventana del navegador abrira la pagina de inicio de sesién de “Check Point User
Center / PartnerMap”.

— Iniciar sesion con sus credenciales para descargar el archivo de licencia del User
Center.

— Después de descargar el archivo, regrese a SmartUpdate para agregar la licencia a
“License & Contract Repository” usando “From File” o “Manually method”.

Afadir Licencias desde Archivo:

— Pulsar en “Import Licenses” desde el icono de “Archivo”, o desde el “Menu”, elegir
Licenses & Contracts = Add License = From File.

— Navegar hasta la localizacion del archivo de licencia y seleccionar “Abrir”.
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— Las licencias Locales serdn automaticamente afiadidas al Security Gateway. Las
licencias Centrales se almacenan en el repositorio License & Contract Repository.

— Las licencias locales se adjuntaran automaticamente a Security Gateway. Las licencias
centrales se colocardn en el repositorio de licencias y contratos.
Nota: Las opciones del nombre del archivo de licencia pueden variar ligeramente entre
versiones.

Anadir Licencia Manualmente:

Al generar una licencia, se enviara al administrador de la cuenta un correo electrénico que
contiene el archivo de licencia y las instrucciones de instalacién manual para agregar la licencia
al depésito de licencias y contratos. Para agregar una licencia de forma manual:

— Copie la cadena de licencia de su correo electréonico al portapapeles. La cadena
comenzara con cplic put y finalizara con la Ultima SKU/caracteristica. Por ejemplo: cplic
put 1.1.1.1 10march2018 dw59Ufa2z-eLLQINBgP-uyHzvQWKr-HeSo4zLQx CPSG-C-2-U
CPSB-FW.

— Seleccionar la pestafia License&Contracts en SmartUpdate.

— Pulsar en el icono “Agregar” licencia manualmente, o desde el Menu de inicio, elegir
Licenses & Contracts = Add License = Manually. Aparecera la ventana “Add License”.

— Puede asignar un nombre a la licencia, si lo desea. Si deja el campo Nombre vacio, a la
licencia se le asigna un nombre en el formato SKU @ fecha.

— Puede escribir los detalles de la licencia o pulsar “Pegar Licencia” en cuyo caso los
campos se completaran con los detalles de la licencia.

— Pulsar en “Calculate” y asegurese de que los resultados coincidan con el cédigo de
validacidn recibido del Centro de usuario. El cédigo de validacién se usa para confirmar
la licencia.

— Pulsar en “Aceptar” para completar la operacion.

B 10.1.1.101 - Check Point SmartUpdate

Ei_l Licenses & Contracts

: 1Pv4 Address | IPv6 Address
Tree

Packages

o] Licenses & Contracts Attach...
g :::‘ Operations » Detach... R77
ey Tools 4 Attach all Assigned
Window 4 éet all Licenses
Help 4 Get Licenses
Add License From User Center...
Delete From File...

Export to File... Manually...

Show Expired...

Update Contracts ~ »

View Repository

SmartConsole le permite hacer referencia rdpidamente al estado de la licencia para cada blade
por Gateway. La vista “Estado de licencia” proporciona informacién sobre cada blade y resume
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qué productos o servicios estan activos y/o disponibles para el Gateway. Para ver el estado de
la licencia:

— En SmartConsole, pulse en el objeto que desea ver.
— Desde la pestafia “Summary”, pulse en “Device & License Information”.

— Aparecera la ventana de “Device & License Information”. Pulsar en la opcién “License
Status” ubicada en el panel de la izquierda.

También puede guardar la informacién de estado como un informe PDF o exportar la
informacién a un archivo.

0 Device Status
@ License Status SEsse
+ System Counters
r Taffic A-GW-01 | @ox

P 10102 Account ID: N/A

ck: N/A Support Level: N/A

SKU: N/A Support Expiration:  N/A
Blade Name License Status Expiration Date Additional Info
822 Firewall @ Active Apr 18, 2017 (Evaluation)
%7 IPSec VPN & Active Apr 18, 2017 (Evaluation)
€ s @ Active Apr 18, 2017 (Evaluation)
28 Application Control @ Active Apr 18, 2017 (Evaluation)
& URL Filtering @ Active Apr 18, 2017 (Evaluation)
@ Datz Awareness (@ Available Apr 18, 2017 (Evaluation)
@ Antivirus () Available Apr 18, 2017 (Evaluation)
@ Anti-Bot (@ Available Apr 18, 2017 (Evaluation)
B3 Threat Emulation Local (@ Available Apr 18, 2017 (Evaluation)
& Threat Extraction (@) Available Apr 18, 2017 (Evaluation)
2% Anti-Spam & Email Security @ Available Apr 18, 2017 (Evaluation)
(®) Data Loss Prevention (@) Available Apr 18, 2017 (Evaluation)
{8} virtual Systems (@ Available Apr 18, 2017 (Evaluation)
= Mobile Access (@ Available Apr 18, 2017 (Evaluation)
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8. CONFIGURACION DE EQUIPO MAESTRO

8.1 CONFIGURACION DEL SECURITY GROUP

La configuracion del Security Group se puede realizar via WebUl o via Clish en los
orquestadores. El nombre de las interfaces del orquestador depende del member ID que tenga
dicho orquestador, por lo que el member_id 1 tendra interfaces Port 1/X/Y (eth1-X) y el
member_id 2 tendra interfaces Port 2/X/Y (eth2-X). Para ello, se seguiran los siguientes pasos:

1. Abrir https://<ip_mgt_mhol>

2. Iral menu “Orchestrator” y se accede a una pantalla como la siguiente:

Orchestrator | coniguration

View mode: Advanced -
® ovenview Topology

4 Orcestrator

Unassigned Gateways Topology

9 &% Network Maragement Id 1P address. Mask  Default Gateway

&% Network Interfaces & Cneck Point 7000 1 = Port 1/37/1 | @& Security Groups t etnemet
A e 0 Creck Point 7000 1 port 13611 | @ B Security Group 1 -— = - etemet

ethemet

& Hosts and DNS &
& : etneret
.:'. IPv4 Static Routes # Port 1/8/1 ethernet

&4 NetFlow Export & Port 1/9/1 ethemet
28 system Management etnemet
£ 1me & Port 1711/ ethemet
A Port 1712/1 (etn1-12) ethemet

£ snwe A& Port 1/15/1 (eth1-15) etnemet
£# Job Scheauier i A Port 1/16/1 (eth1-16) etnemet

£ Mhm.m. o A& Port 1171 fetn1.17) ethemet

En dicha pantalla aparecen tres columnas:

o Unassigned Gateways: appliances descubiertos por LLDP y que estan sin
asignar a ningun SG.

o Topology: Security Groups existentes.

o Unassigned Interfaces: Interfaces de uplink y gestién de SG que estan
disponibles para utilizar. Comentar que los interfaces de Downlink no figurany
son visibles pasando el ratén por encima de los appliances (es informacién que
se obtiene mediante LLDP).

3. Botdn derecho en Security Groups y seleccionamos “New Security Group”

Topology

IEI o Sfcuritjl' farmLne
E Secu Mew Security Group

4. Se cumplimenta la informacion solicitada:

o Network settings: sera la direccidn IP de gestidn del SG.
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o FTW: activar el FTW y afadir la informacién sobre Host Name, SIC y si es
VSX o normal appliance.

Security Group 2 configuration
MNetwork settings

|Pv4 address:
Subnet mask:

Default Gateway:

First Time Wizard settings

Set FTW configuration
Haost Mame:

Activation Key:

Confirm Activation Key:

Install &5 V5K =

5. Seleccionar los appliances que formaran parte del Security Group y arrastrarlos desde
la columna “Unassigned Gateways”.

6. Seleccionar las interfaces que formaran parte del Security Group y arrastrarlas desde la
columna “Unassigned Interfaces”

a. Interfaz de Gestién del SG (por ejemplo, Eth1-Mgmt1).
b. Interfaces de Uplink.

7. Presionar “Apply”. En este punto los appliances se reiniciaran para levantar el Security
Group con la configuracion facilitada. Una vez hayan levantado, el Security Group
deberia estar accesible desde la IP de gestidn del SG por https y ssh.

8. Una vez creado el Security Group (6 minutos aproximadamente), se puede acceder por
ssh, https o moviéndose desde el orquestador con el comando “m”. Desde el modo
expert del MHO:

[Expert@<hostname MHO>:0]# m <id SG> <appliance_id> (por ejemplo, m 1 1)
9. Comprobar que el SG se ha creado correctamente:

hostname MHO> show maestro security-group
id <sg_1id> hostname MHO> expert

8.2 CONFIGURACION DE GAIA DEL SECURITY GROUP

La configuracidn necesaria a nivel sistema operativo Gaia del Security Group sigue el mismo
procedimiento que se realiza con cualquier gateway de Check Point y mismo sistema
operativo.

En este apartado se configuraran aspectos como, por ejemplo:
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e Interfaces (fisicas, légicas, bondings,...) y su direccionamiento IP, ARP, DNS.
e Routing estatico y dinamico.

e NTP, SNMP, DHCP, Syslog.

e Usuarios locales

Una vez se haya realizado esta configuracidon, el security Group ya estaria listo para ser
integrado con el entorno de gestion.

8.3 CONFIGURACION DESDE EL ENTORNO DE GESTION

La configuracidén necesaria en el entorno de gestidn para dar de alta el Security Group sigue el
mismo procedimiento que se realiza con cualquier gateway de Check Point (nuevo Gateway,
establecimiento del SIC, revision de la topologia, configuracion de politicas, activacién de
blades, etc.). La direccion IP a utilizar en el objeto sera la direccién IP de gestion del Security
Group.

Una vez se haya terminado el alta del Security Group en el entorno de gestion y se haya
realizado la instalacién de politicas, podremos comprobar como todos los appliances del
Security Group estdn Activos.
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9. PLANO DE CONTROL DE ACCESO

En este apartado se trataran las funcionalidades existentes en el plano de control de acceso.
Entre ellas, funcionalidades de control del uso de aplicaciones, la perdida de datos sensibles, la
identificacion de direcciones IP con usuarios y maquinas, etc.

9.1 IDENTIFICACION DE USUARIOS: IDENTITY AWARENESS

Existen varios métodos para obtener la identidad del usuario, incluyendo: clientless, captive
portal o identity agent, ADQuery Agent , IF-MAP o API REST.

— Clientless: se basa en la integraciéon con el Directorio Activo, es transparente para el
usuario. Existen dos variantes: en la primera el propio Security Gateway/Quantum
Spark se conecta al Directorio Activo y establece las relaciones usuario/maquina/IP
que podra compartirlas con otros dispositivos Check Point en la red; en la segunda se
dedica una maquina Windows del dominio a extraer esa informacidn y compartirla con
el cortafuegos, esta opcién es la recomendada con mdas de 5000 usuarios o 50
servidores de directorio.

Conexiones

|P.Usuk m

maquina .
(WMI) usuario

Directorio
Activo

— Captive portal: se usa para adquirir la identidad de usuarios desconocidos, que no
forman parte del dominio. El usuario se identifica a través de un portal web antes de
poder acceder a los recursos, que se le asignan a través de perfiles de usuario.

Web Portal Internet

redirect v_/
———
—— R X "
o

HTTP://google.com

— Identity agent: es un agente dedicado instalado en los ordenadores de los usuarios
para adquirir e informar de la identidad al Security Gateway. Identity Agent
proporciona autenticacion transparente usando el Single Sign-On de Kerberos cuando
los usuarios entran en el dominio; asi como seguridad adicional, gracias a la tecnologia
packet tagging que permite marcar los paquetes para protegerlos contra ataques de IP
Spoofing.
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Autenticacion de
usuarnio y maquina

(SS0O - Kerberos)

— Radius accounting: mediante el analisis de los logs del Radius, obtiene la informacion
de identidad de las peticiones del cliente Radius. Identity Awareness utiliza esta
informacién para obtener la informacién de usuario y grupo del servidor LDAP.

— IF.MAP: Check Point proporciona la posibilidad de integracidn con repositorios IF-MAP,
pudiendo utilizar el servidor IF-MAP como elemento de transferencia de identidades
de elementos que actualmente no presentan una integracion completa con Check
Point.

— ADQuery Agent: se trata de un agente pensado para entornos complejos y con un
numero muy alto de identidades. El objetivo es eliminar la necesidad de hacer uso de
los recursos del Gateway para captar las entidades, y de esta forma reducir el impacto
de performance en el propio Gateway. Dicho agente no hace uso de WMI, sino que
utiliza una Windows API, minimizando el impacto en performance sobre el AD y
evitando la necesidad de hacer uso de un usuario administrador del dominio. Dicho
agente se puede instalar sobre el propio controlador de dominio o sobre cualquier
equipo Windows de la red.

— APl REST: en este caso, se proporciona una forma sencilla de dar de alta o baja
asociaciones usuario/maquina/IP de manera automatizada para integrar esta gestion
de usuarios con otras aplicaciones o directorios propietarios.

— Identity Collector: la forma recomendada cuando sea posible. Se trata de un agente
basado en Windows que se encarga de recolectar informacion acerca de identidades y
sus direcciones IP asociadas, envidndolas a los Security Gateways de Check Point para
la aplicacion de las reglas de seguridad basadas en identidades. Identity Collector
soporta diferentes fuentes de identidades como:

o Controladores de Directorio Activo.
o Cisco ISE (Identity Services Engine) Servers
o Mensajes de Syslog

o NetlQ eDirectory

|dentity Collector

Name: [

Domain

Active Directory  »
Cisco ISE
Syslog

eDirectory

Source Info

Hostname tatus

None None
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La informacién acerca de la identidad de usuarios y maquinas puede ser compartida de forma
sencilla, segln se necesite en un Gateway o a través de toda la red. Los beneficios de
compartir dicha informacion incluyen:

— Autenticacion Unica de usuario: la identidad del usuario es compartida entre todos los
Gateways, permitiendo a los usuarios acceder los recursos que tienen asignados desde
cualquier lugar de la red.

— Previene la saturacién de la red al evitar busquedas repetidas en el Directorio Activo.
— Simplifica la implementacidn de los servidores Active Directory y su sincronizacion.

Para configurar Identity Awareness:

1.- Primero se debe habilitar el software blade de “Application Control” en el Security
Gateway/Quantum Spark correspondiente:

Network Management | Machine —
NAT Hame: Comorate GV Color: W Blssk  +
HTTPS Inspection
HTTP/HTTPS Praxy IPv4 Address: 198511004 Resolve from Name Dynaric Address
ArtiBot and ArtiVinus
Threat Emuiation IPv Address
Platform Portal Commert
Identiy Awareness
e G
Secure Intemal Commurication Commypication
ot Tt gt Unintiaized u
Ps Plaiomn
1PSec VPN
VPN Clerts Hardware: (21000 Appliances | Versen: [R80 | 05:[Gam -]
Logs
Feteh Policy
Optinizations
Hit Court Networ Secuty (10) | Management (0)
Other
7] Firewal [ Advanced Networking & Clustering
IPSec VPN ] &nti Bat © Dynaic Routing

nfiVins O Secured
reat Emulation o5

hieat Extraction Monioring
inti-Gpam & Email S ecuriy

Policy Server

obile Access

plcation Cortrol
L Fitering
Data Loss Prevention

iy Awareness
‘ Cortent Anareness

[[§ Identity Awareness

Provides user and machine visibility across software blades. Enables the creation of
identity-based access palicies for application and resource control.

2.- Seguir el wizard Inicial:

[ n
Identity Awareness Configuration M
@f) Methods For Acguiring Identity

Select how users will be identified by your security gateway.

— AD Query
The gateway seamlessly idertfies Active Directory users and computers

ﬂ Browser-Based Authentication
— Transparent Kerberos authentication or Captive Portal

Temminal Servers
|dentify individual users traffic coming from terminal servers (e.g. Citrix).

An zgent is required on the terminal server

[ <k | [ Net> ] [ cancel ]

3.- Se puede seleccionar distintos métodos de adquisicion de identidades:

— AD Query: A través del Active Directory.

— Browser-Based Authentication: A través de portal cautivo o ticket Kerberos.
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— Terminal Server: Identificando el trafico de usuarios a través de Terminal Server como
por ejemplo Citrix. Es necesario un agente en el Terminal Server.

4.- Configurar la integracion con el Active Directory, utilizando los pardmetros:

Nombre de Dominio.

Usuario de administracion del Active Directory.

Password.

IP del Domain Controller.
ety Avare e o [ [

&  Iniegration With Active Directory

O]

Select an Active Directory:
Create new domain... -

Domain Name: ~ cplab
Usemame: admin
Password: sesseseene

Domain Controller: | 192.168.4.11]

(B Domain Administrator credertials are required

From SmartDashboand only since no policy installed

Comac ] | ren | [Comn ]

5.- Configuracion del portal cautivo, URL a la que se redirigird e interfaces desde las que se
mostrara el portal cautivo (interfaz externa del Gateway por defecto).

-
Identity Awareness Configuration @g
@@ Browser-Based Authentication Settings

To activate Browser-Based Authertication, define a nule with an Access Role like the one below (example)

2 Finance_Users Any TCE http () accept (display captive portal)

Http requests from an P not mapped to a user will be redirected to:
Main URL:  https://198.51.100.4/connect -

The portal is accessible only through intemal interfaces.

[ <Back | [ News> | [ Cancel

-
Accessibility ———— w

The portal is accessible: I

(7) Through all interfaces

@ Through intemal interfaces

il Including undefined intemal interfaces
Including DMZ intemal interfaces

i Including VPN encrypted interfaces
(7) According to the Firewall policy

6.- Pulsar en “Next” y el blade de Identity Awareness quedara activado.
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-
Identity Awareness Configuration M

Identity Awareness is Now Active!
Identity Awareness is now enabled on gateway Corporate-GW.

Selected methods for acquiring identity:

- Active Directory Query
* Browser-Based Authertication

What's Next ?

Add Access Role to the Security Policy

.ga Install Policy

0 Browse to Captive Portal
@ View Logs

[ <Back | [ Fnish ] [ Cancel |

Para poder utilizar la identificacién de usuarios en las Politicas de seguridad hay que crear un
Access Role: New = User = Access Role.

) Publish

T = | TN
- @& = | new .‘
VPN Services & Applications  Content Act Network..
= | AccessRoles Host..
* Any 5 Manage Services * Any @. B3 Admins Netwark Group...
Hetwork Object vl Mare.
* Any * Any * Ay
Service
Custom Application/site » ="
Kl i RemoteAccess % Any * Any ustom Application/Site ':essUsﬂs
VPN Community »
* Any * Any * Any Data Type v
AN sk Site2Site * Any LDAP Group... User b
Access Role.. ! Server i
User Group.. ! Resource
*® A * A
y i User... Time
User Template.. UserCheck
* Any ® web Browser % any Limit...
* Any @ https-Protocol-Sign... % Any ]
ftp-Protocol-Signat...
b,
@ nttp-Protocol-Signa...
L

Al crear un nuevo Access Role se deben establecer los siguientes parametros:

— Nombre del Access Role.

— Redes alas que pertenecera dicho Access Role

@ . ELEm:er Object Name

Enter Object Comment

) Any Network

Networks 4
Users ) Specific Networks:
Search...
Machines a
Name ‘ Comments

Remote Access Clients

# Add Tag

Usuarios que perteneceran a dicho Access Role:
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New Q @|x
I:_;I _ Enter Object Name
Enter Object Comment

Networks © Any user

O Allidentified users
Users

(@ Specific users/groups:
Machines -

4] Q search..
Remote Access Clients
Name Distinguished Name
# Add Tag
oK Cancel

Se puede restringir el acceso no sdlo por usuario sino desde qué maquina esté conectado
dicho usuario.

New Q| x
Enter Object Name
o R

Enter Object Comment

® Any machine

All identified machines

MNetworks

Users
() Specific machines/groups:

Q, Search.

Remote Access Clients

Name | Distinguished Name

[_] Enforce IP Spoofing protection (requires full identity agent)

& Add Tag

Una vez creado el Access Role puede ser utilizado tanto en el origen como en el destino de las
reglas de seguridad.

Para configurar que se lance el portal cautivo en una determinada regla de seguridad es
necesario irse a la columna de “Action”, pulsar “More” y habilitar “Enable Identity Captive
Portal”.

Action Settings

Action:

UserCheck:

UserCheck frequency:

Confirm UserCheck:

Limit: No item selected. - |

Enable [dentity Captive Portal

| oK

| Cancel |

9.2 VPN

Los tuneles VPN se utilizan para proporcionar privacidad y seguridad cifrando conexiones y
datos.

Un ejemplo de uso puede ser los usuarios de una organizacion que requieren descargar
archivos y consultar el correo electrénico cuando estdn fuera de la oficina.
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La solucion Check Point VPN garantiza la autenticidad mediante el uso de métodos de

autenticacidon estandar para transferir informacién y datos. Proporciona privacidad, cifrando

todos los datos enviados a través de la red. También tiene integridad con el uso de protocolos
estandar de la industria que aseguran que los datos estén seguros y protegidos.

Los siguientes componentes se usan para construir una VPN:

Dominio VPN: Incluye las computadoras y redes que se definen como los recursos
internos conectados al tunel VPN.

Gateway VPN: Encripta y protege los recursos en el dominio VPN. Un Security
Gateway/Quantum Spark con el blade de software VPN habilitado también se
denomina Gateway VPN. En las implementaciones de VPN “site-to-site”, todas las
pasarelas de seguridad son puertas de enlace VPN.

Comunidad VPN: Incluye dominios VPN que comparten de forma segura los recursos
de la red. Los tipos de comunidades de VPN incluyen Star, Meshed y Acceso Remoto.

Entidades de confianza de VPN: Incluye certificados y shared secrets. El ICA de Check
Point se puede usar para proporcionar certificados para Gateways de seguridad
internos y clientes de acceso remoto.

Herramientas de administracién de VPN: Incluye Security Management Server vy
SmartConsole, que permiten a las organizaciones definir e implementar facilmente
tuneles VPN de sitio a sitio y acceso remoto.

Alpha Domain Bravo Domain

- Clear Text
—_—

-

Clear Text

Encrypted

Encrypt

Hay tres tipos de comunidades de VPN: Malla, Estrella y Combinacién de ambas.

Comunidad VPN mallada: consiste en VPN Gateways que crean tuneles VPN con todos
los otros VPN Gateways de la comunidad. A menudo se utiliza para una intranet
corporativa, a la que solo pertenecen las oficinas corporativas.
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— Comunidad VPN en estrella: Consta de uno o mas VPN Gateways centrales vy
satelitales. En este tipo de comunidad, un satélite puede crear un tunel VPN solo con
otros dominios VPN donde el VPN Gateway se define como central. Un VPN Gateway
satelital no puede crear un tunel VPN con otro VPN Gateway que también se define
como satelital.

e  Combinacién de Comunidades VPN: Hay escenarios de implementacion de VPN mas
complejos. Por ejemplo, una comunidad de VPN combinada utilizando dos
comunidades de VPN estrella y una comunidad VPN mallada.

Mesh

Al crear una comunidad VPN, ademas de configurar en los cortafuegos de origen y destino
para usar los tuneles VPN, aun es necesario configurar las reglas en la politica de control de
acceso para permitir las conexiones entre los VPN gateways.

9.2.1 IPSECVPN

Check Point utiliza el conjunto de protocolos IPSec para gestionar tuneles de comunicacidn
cifrados. Un componente clave de IPSec es IKE. IKE es un protocolo estandar que crea los
tuneles VPN y administra las claves utilizadas para cifrar y descifrar datos e informacion.

IPSec utiliza Authentication Header (AH), Encapsulating Security Payloads (ESP) y Security
Associations (SA) para autenticar y encriptar paquetes IP para comunicaciones VPN. El
protocolo AH autentica el encabezado IP y los datagramas, proporcionando integridad sin
conexién y garantizando que el encabezado y la carga util no se hayan modificado desde la
transmision. ESP opera directamente sobre IP y proporciona autenticidad de origen, integridad
y proteccién confidencial de los paquetes. SA proporciona el conjunto de algoritmos y datos
que establece los pardmetros para usar AH y ESP. Con las SA, los administradores de seguridad
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pueden administrar exactamente qué recursos se pueden comunicar de forma segura segun la
Politica de seguridad.

El protocolo IKE se usa para configurar una SA en el conjunto de protocolos IPSec. La
configuracion requiere que los paquetes IPSec primero se autentiquen y establezcan claves
compartidas IKE. Para ofrecer una sesiéon de comunicacion segura y garantizar la autenticacion
y la confidencialidad, IKE lleva a cabo un proceso de negociacidn en dos fases utilizando
algoritmos de autenticacion y cifrado acordados entre las dos computadoras.

e Fase 1 (Main Mode): Protege la identidad de los dos peers. Negocia el algoritmo de
cifrado, el algoritmo hash, el método de autenticacién y el grupo Diffie-Hellman
(DH). Durante esta fase, los pares IPSec se autentican y establecen un canal seguro
para la comunicacién. El siguiente proceso ocurre:

1. Se negocian todos los métodos de autenticacion, los algoritmos de cifrado y los
grupos Diffie-Hellman.

2. Cada puerta de enlace genera una clave privada DH vy las claves publicas y
calcula las claves compartidas.

3. Se realiza la autenticacion de los extremos y se establece un tunel seguro para
negociar los parametros IKE fase 2.

e Fase 2 (Quick Mode): Las SA se negocian, se determina la clave compartida y se
produce un DH adicional. Una vez que las dos computadoras llegan a un acuerdo, se
establecen dos SA, una para la comunicacion saliente y la otra para la comunicacion
entrante. El siguiente proceso ocurre:

1. Se intercambia mas claves y se acuerdan los pardametros de encriptacion y
autenticacién IPSec.

2. La clave DH se combina con el resto de claves para producir la clave IPSec
simétrica.

3. Se generan las claves IPSec.

9.2.2 VPN SITE-TO-SITE

Maneja la comunicacidn segura entre las oficinas que estan conectadas por Internet. A través
de un tunel VPN encriptado. Dos Gateways VPN negocian un enlace y crean un tunel VPN.
Cada tunel puede contener mas de una conexidn VPN. Ademads, una pasarela VPN puede
mantener mas de un tunel VPN al mismo tiempo. Los terminales de tuneles en ambas
extremos realizan la negociacion IKE y crean un tunel VPN. Utilizan el protocolo IPSec para
cifrar y descifrar el mensaje.

Antes de que los Gateways VPN puedan crear tuneles, primero deben autenticarse entre si
presentando uno de los siguientes tipos de credenciales:

— Certificados
—  Pre-shared secret

Cada terminador de tunel comparte un certificado que contiene informacién que identifica al
propio terminador y las credenciales utilizadas para crear el tunel VPN. Ambos elementos
estan firmados por la autoridad de certificacién de confianza (CA). Check Point instala su
propia CA interna que puede emitir certificados para todas las pasarelas de seguridad
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gestionadas internamente. Ademas, SmartConsole y Security Management Server admiten el
uso de CA externas.

Si se necesita crear un tunel VPN con una puerta de enlace VPN administrada por un Servidor
de administracion de seguridad diferente (administrado externamente), a menudo es
necesario utilizar pre-shared secrets para la autenticacion.

Se puede configurar un VPN Gateway para enrutar el trafico VPN en funcion de los dominios
VPN o la configuracion de enrutamiento del sistema operativo. En una VPN basada en dominio,
el trafico VPN se enruta segun los dominios VPN definidos en SmartConsole.

En algunas implementaciones avanzadas, existen configuraciones de enrutamiento especificas
en el sistema operativo del VPN Gateway, como el enrutamiento dinamico. El trafico VPN se
puede configurar para que se enrute de acuerdo con estas configuraciones. Esto se conoce
como VPN basadas en rutas. La puerta de enlace VPN utiliza una interfaz virtual llamada VPN
Tunnel Interface (VTI), que envia el trafico como si fuera una interfaz fisica. Las VTI de los
terminadores de tuneles en una comunidad VPN se conectan y pueden admitir protocolos de
enrutamiento dindmico.

Para configurar una VPN site-to-site lo primero serd definir las redes a y desde las que el trafico
debe ser encriptado.

— Habilitar el blade de IPSEC VPN en el objeto Gateway:

Network Management Machine
NAT Name: Remote-1gw Color: [l Back -
HTTPS Inspection
L HTTR/HTTPS Prowy IPv4 Address:  192.0.22.1 Besolve from Name | ] Dynamic Address
£+ Platform Portal
s Comment Remate-1 gw
VoN i Untolzed
Secure Intemal Communication Commynication.
VPN Cieris Unitialized u
Logs
- Fetch Policy Patfom
+- Optimizations Hardware: [UTM-A ~] Version: [R75.40 -] 08: [SecurePlatfom -]

£+ Hit Count
Cther

Network Securty (3} | Management (0)

Firewal IPS: Advanced Networking & Clustering
IPSecWPN [F] AntiBot © Dynamic Fiouting
[C] Paiicy Server [T Antivvirus © Seouredl
[ Mobile Access Threat Emulation Flaes
[ Application Control Threat Extraction [ Mankoring
71 UL Fikering [ Anti-Spam & Email S scurity
[T 1dentity Awarensss

[T Data Loss Prevention
Content fwareness

88 Application Control

Signature-based granular control of thousands of Internet applications and Web
2.0 widgets.

— Editar el objeto Gateway y definir el dominio de la VPN: Network Management = VPN
Domain
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General Propeties
Network Management
System Backup ©) AllIP Adresses behind Gateway are based on Topology infomation

VPN Domain

VPN Domain

Prasy @ Manualy defined [ DMZLan ]

HTTPS Inspection

e i
ot and Ay || -SeLdomain for Remote Aocesa Communty.

Threat Emulation
Platfom Portal
UserCheck

Mail Transfer Agent
IPS

IPSec VPN

VPN Cients
Logs.

Fetch Policy
Optimizations

it Court

Other

Si se selecciona la primera opcion todas las direcciones IP que se encuentran tras el
Gateway, segun la topologia establecida, pertenecen al Dominio VPN.

Si se escoge la segunda opcién podemos definir de forma mas especifica que redes o
conjunto de redes forman dicho Dominio VPN.

— Seleccion de enlace, editar el objeto Gateway y en el menud IPSEC VPN =» Link
Selection definir qué interfaz se utiliza para el trafico VPN entrante y saliente, asi como
la mejor ruta posible para el trafico. El administrador puede elegir qué direcciones IP
se utilizan para el trafico VPN en cada Security Gateway:

e Usar un sondeo para elegir enlaces segun su disponibilidad.

e Usar Load Sharing para la seleccion de enlaces y asi distribuir el trafico VPN a
través de los enlaces disponibles.

e Basado en el servicio para controlar el uso del ancho de banda.

Check Point Gateway - Corp

General Properties

Network Mansgement IP Selection by Remote Peer

System Backup Localy managed VPN peers detemine ihis gaieway's IP address using the following method
:PN Domain @ Aways use this P addness:

war © Main address

HTTPS Inspection Selected address from topology table:

HTTP/HTTPS Proy
Ati-Bot and Anti Vius

o —

Threat Emulation Calculate IP based on network topology
Platforn Portal
LssrChack DNS resolving:

- Mai Transfer Agent
1PS

@ Full hosiname:

1PSsc VPN Gatenay's name and domain name (specfied in Global Propeties)

Link Selection (©) Use probing. Link redundancy mode:
- VPN Advanced © b Bt
VPN Clients e Corfigure
Logs Load Sharing:
Fetch Policy
- Cptimizations Qutgoing Route Selection
Ht Count Detemine the ovigoing interface using one of the folowing methods:
Gther
When initiating 3 tunnel
(®) Operating system routing table
(© Route based probing
Source IP address seftings.
Tracking
Outgeing link tracking:

En configurar una cierta direccién IP que siempre se usa las opciones son:

— Direccidén principal: el tunel VPN se crea con la direccion IP principal del Security
Gateway, especificada en el campo “Direccién IP” en la pagina “Propiedades
generales” de Security Gateway.
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Direccién seleccionada de la tabla de topologia: el tinel VPN se crea utilizando una
direccion IP seleccionada del menu desplegable que enumera las direcciones IP de la
“Topologia del Security Gateway”.

IP NAT estaticamente: el tunel VPN se crea utilizando una direccion IP de NAT. No es
necesario que aparezca en la lista de topologia.

Calcular IP basada en la topologia de red: El tinel VPN se crea utilizando una direccién
IP de una interfaz externa en la puerta de enlace local. Selecciona la primera direccidn
IP en la lista de interfaces externas. Este método es mejor cuando la direccién IP
principal de la puerta de enlace local es desconocida y las interfaces externas cambian
con frecuencia.

Usar DNS Resolving: Se usan con Security Gateways con asignacién de IP dindmica
(DAIP). En estos casos solo se puede iniciar utilizando la resolucién DNS ya que la
direccion IP no se puede conocer con anticipacidn. Si utiliza este método para una
puerta de enlace de seguridad que no es DAIP, la direccién IP debe definirse en la
pestafia de topologia. Las opciones existentes son:

e Nombre de host completo: nombre completo de dominio (FQDN).

e Nombre del Security Gateway/Quantum Spark y nombre de dominio
(especificados en propiedades globales): El nombre del Security
Gateway/Quantum Spark se deriva de la pagina “General Properties” del
Security Gateway/Quantum Spark y el nombre de dominio se deriva de la
pagina “Global Properties”.

Al utilizar sondeo en modo de redundancia: Cuando hay mas de una direccidn IP disponible en

una puerta de enlace de seguridad para VPN, Link Selection puede emplear el método de

prueba RDP para determinar qué enlace se usard. El método de prueba RDP se implementa
utilizando un protocolo patentado que usa el puerto UDP 259. Este protocolo es propiedad de
Check Point y funciona solo entre entidades de Check Point. Las direcciones IP que no desea

sondear (es decir, direcciones IP internas) pueden eliminarse de la lista de direcciones IP que
se probaran. Una vez que Security Gateway/Quantum Spark asigna la disponibilidad de los
enlaces, se puede realizar una seleccidn de enlaces por conexion de acuerdo con los siguientes

modos de redundancia:

Alta disponibilidad (configuracién predeterminada): El tdnel VPN usa la primera
direccion IP para responder, o la direccién IP primaria si una IP primaria esta
configurada y activa. Si la direccidn IP elegida deja de responder, la conexidn pasa a
otra direccion IP que responda.

Comparticion de carga (Load Sharing): El tréfico cifrado se distribuye entre todos los
enlaces disponibles. Cada conexion nueva lista para el cifrado utiliza el siguiente enlace
disponible en forma de turno rotativo. Cuando un enlace deja de estar disponible,
todas sus conexiones se distribuyen entre los otros enlaces disponibles. La
disponibilidad de un enlace se determina mediante el sondeo RDP.

El otro extremo VPN Gateway responderd a la conexidn enrutando el trafico de
respuesta a través de la misma ruta en la que se recibid, siempre que ese enlace esté
disponible.

Para el trafico saliente, existen diferentes métodos que se pueden usar para determinar qué

ruta usar cuando se conecta con un par remoto.
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— Tabla de enrutamiento del sistema operativo (configuracion predeterminada): con
este método, se consulta la tabla de enrutamiento para obtener la ruta disponible con
la métrica mas baja y la mejor coincidencia para el trafico del tinel VPN.

— Route based probing: Este método también consulta la tabla de enrutamiento para
obtener una ruta disponible con la métrica mas baja y la mejor coincidencia. Sin
embargo, antes de elegir una ruta, se prueba su disponibilidad mediante el sondeo
RDP. A continuacidén, Security Gateway/Quantum Spark selecciona la ruta activa de
mejor coincidencia (mayor longitud de prefijo) con la métrica mas baja. Este método
se recomienda cuando hay mas de una interfaz externa.

— Crear una nueva Comunidad VPN: Afadir los terminadores de tuneles que forman
parte de esta comunidad VPN.

New Q e‘ x
. Enter Object Name
Enter Object Comment
Gateways Participating Gateways
Encrypted Traffic All the connections between the VPN Domains of the Gateways below will
be encrypted.
Encryption
o + | X Q, Search...
Tunnel Management
Name Comments

Excluded Services

Shared Secret

BranchOffice

& Corporate-GW

Wire Mode
Advanced

# Add Tag

| OK | ‘ Cancel ‘

— Elegir el método de encriptacién (IKEvl, IKEv2,..), ademas elegir el conjunto de
algoritmos que se utilizardn en las SA tanto de la Fase 1 como de la Fase 2.
New Qe x

. Enter Object Name

Enter Objiect Comment

Gateways Encryption Method

Encryption Method: | IKEw1 for 1Pv4 and IKE2 for IPv6 only -

Encrypted Traffic

Encryption Suite

Excluded Services © Use this encryption suite: | Suite-B-GCM-256 (AES-GCM-256, SHA-334, EC Di..
Custom encryption suite:

IKE Security Association (Phase 1)

Encryption Algorithm: | AES-256 |

[sHat -]

Shared Secret @®
Wire Mode

Advanced

Data Integrity:

Diffie-Hellman group: | Group 2 (1024 bit) -]

IKE Security Association (Phase 2)
Encryption Algorithm: | AES-128 |

Data Integrity: [sha1 -]

More
IKE Security Association (Phase 1)
[ Use aggressive mode
IKE Security Association (Phase 2)
[] Use Perfect Farward Secrecy
Diffie-Hellman group:  Group 2 (1024 bit

[] Support IP Compression

# Add Tag

[

— Tuneles VPN permanentes: Se mantienen constantemente activos por lo que es mas
facil detectar problemas de conectividad. Los tineles permanentes solo se pueden
establecer entre las puertas de enlace VPN de Check Point. Los tuneles VPN
permanentes se pueden configurar:
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¢  Entodos los tuneles de la comunidad.
e  Entodos los tuneles para puertas de enlace especificas.
e  Entuneles especificos en la comunidad.

Meshed Community

. Mylntranet
Alpha-Bravo Mesh

Gateways Permanent Tunnels
Encrypted Traffic Set Permanent Tunnels:
Encryption ) Onall tunnels in the community
T —— ) On all tunnels of specific gateways Select Gateways...
Excluded Services () On specific tunnels in the community Select Permanent Tunnels...
Shared Secret [ Enable Route Injection Mechanism (RIM) Settings..
Wire Mode N
Advanced Tunneluptrack | Log B

VPN Tunnel Sharing
() One VPN tunnel per each pair of hosts

() One VPN tunnel per subnet pair
() One VPN tunnel per Gateway pair

# AddTag @ Bravo @ Alpha

oK | Cancel

Dado que los tluneles permanentes se supervisan constantemente, si el tinel VPN no funciona,
SmartConsole puede enviar un log, una alerta o una accién definida por el usuario. Un tunel
VPN se controla enviando periédicamente paquetes de prueba. Si se reciben respuestas a los
paguetes, se considera que el tunel VPN estd activo. Si no, dentro de un periodo de tiempo
determinado, el tunel VPN se considera inactivo.

9.2.2.1 VPN SITE TO SITE CON CERTIFICADO Y SECURITY GATEWAYS EXTERNOS

La configuracién de una VPN entre Security Gateways externos (aquellos administradas por
una consola de gestién diferente) tiene como peculiaridades:

— La configuracion se realiza por separado en dos sistemas distintos.

— Todos los detalles deben ser acordados y coordinados entre los administradores. Los
detalles, como la direccion IP o la topologia del dominio VPN, no se pueden detectar
automaticamente, el administrador debe proporcionarlos manualmente.

— Es probable que los miembros de las VPN usen diferentes Autoridades de Certificacion
(CA). Incluso si los Security Gateways utilizan la CA interna (ICA), sigue siendo una CA
diferente.

Para configurar VPN utilizando certificados, con Security Gateways externos como satélites en
una comunidad VPN con topologia de estrella:

Ill

— Obtener el certificado de la CA que emitié para el “peer VPN Security Gateway”, del
administrador. Si el “peer” estd utilizando la ICA, puede obtener el certificado de CA
mediante un navegador web:

http: // <direccidn IP del peer Security Gateway/Quantum Spark o Management Server>: 18264

— En SmartConsole, definir el objeto de CA para la CA que emitio el certificado para el
“peer”.

— Definir la CA que emitird los certificados para su lado si el Certificado emitido por ICA
no es apropiado para el tunel VPN requerido.
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— Es posible que tenga que exportar el certificado de CA y suministrarlo al administrador
del “peer”.

— Definir los objetos de red de los Security Gateways que se administran localmente. En
particular, asegurese de hacer lo siguiente:

e En la pagina Propiedades generales del objeto Puerta de enlace de seguridad,
seleccione VPN de IPsec.

e Enla pagina de Gestion de red, defina la Topologia.

e En la pagina Dominio de VPN, defina el Dominio de VPN. Si no contiene todas
las direcciones IP detras de Security Gateway, defina el dominio VPN
manualmente definiendo un grupo o red de maquinas y configurandolas como
el dominio VPN.

— Si el certificado ICA no es apropiado para este tunel VPN, en la pagina VPN de IPsec,
genere un certificado de la CA correspondiente.

— Definir los objetos de red de las puertas de enlace de seguridad administradas
externamente.

e Sino es un Check Point Security Gateway, defina un dispositivo interoperable:
en el Explorador de objetos, pulse New =» Network Object = More =
Interoperable Device.

e Si es una puerta de enlace de seguridad Check Point, defina una puerta de
enlace VPN administrada externamente: En el Explorador de objetos, pulse en
New =» Network Object =» Gateways and Servers =» More =» Externally
Managed VPN Gateway.

— Establecer los diversos atributos del Security Gateway/Quantum Spark del peer. En
particular, asegurese de hacer lo siguiente:

e Para un Check Point Security Gateway/Quantum Spark administrado
externamente: en la pagina Propiedades generales del objeto Security
Gateway, seleccione VPN de IPsec.

— Definir el dominio VPN utilizando la informacién del dominio VPN obtenida del otro
administrador. Si el dominio VPN no contiene todas las direcciones IP detras de
Security Gateway, defina el dominio VPN manualmente definiendo un grupo o red de
magquinas y configurandolas como el dominio VPN.

e Para una Security Gateway/Quantum Spark de Check Point administrado
externamente: en la pagina VPN de IPsec, defina los criterios de macheo.
Especifique que el “peer” debe presentar un certificado firmado por su propia
CA. Si es posible, aplique los detalles que aparecen en el certificado también.

— Definir la comunidad. Péngase de acuerdo con el administrador del mismo nivel sobre
las distintas propiedades de IKE y configlrelas en la pagina Encriptacién y en la pagina
Avanzada del objeto de comunidad. Por ejemplo limitando al uso de IKEv2:
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_ Mylntranet

Enter Object Comment

Gateways

Encrypted Traffic
Encryption

Tunnel Management
Excluded Services
Shared Secret

Wire Mode
Advanced

Encryption Method

Encryption Method: |IKE\I’2 only -
Check Point VPN Clients will not be able to connect

Encryption Suite

D) Usethis encryption suite: | Suite-B-GCM-256 (AES-GCM-256, SHA-384, EC Di...

(®) Custom encryption suite:
IKE Security Association (Phase 1)
Encryption Algorithm: || AES-256

Data Integrity: | SHAL

Diffie-Hellman group: | Group 2 (1024 bit)

IKE Security Association (Phase 2)
Encryption Algorithr: | AE5-128 ~ |
Data Integrity: | SHAL < |
More
IKE Security Association (Phase 1)
[] Use aggressive mode
IKE Security Association (Phase 2)

[] Use Perfect Forward Secrecy
Diffie-Hellman group: | Group 2 (1024 bit)

[] Support IP Compression

& Add Tag

| oK

Cancel |

. Mylntranet

Enter Object Comment

Gateways

Encrypted Traffic
Encrypticn

Tunnel Management
Excluded Services
Shared Secret

Wire Mode

Advanced

IKE (Phase 1)

1440 E‘

Renegotiate IKE security associations every (minutes):

IPsec (Phase 2)

Renegotiate IPsec security associations every (seconds): | 3600 =

NAT
["] Disable MAT inside the VPN community

Reset

| Reset All VPN Properties

# Add Tag

| oK

Cancel

Definir las puertas de acceso centrales de seguridad. Estos suelen ser los gestionados

internamente. Si no se define ninguna otra comunidad para ellos, decida si va a
combinar o no las pasarelas de seguridad centrales. Si ya estdn en una comunidad, no
mezcle las puertas de enlace de seguridad centrales. En caso de una topologia en

estrella.
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— Pulsar en Aceptar y publique los cambios.
— Definir las reglas de acceso relevantes en la Politica de Seguridad.

— Agregar la Comunidad en la columna VPN, los servicios en la columna Servicios y
Aplicaciones, la Accion deseada y la opcion de Seguimiento correspondiente.

— Instalar la Politica de Control de Acceso.

9.2.3 VPN DE ACCESO REMOTO

Una implementacién de VPN de acceso remoto maneja la comunicacion segura entre los
recursos corporativos internos y los usuarios remotos que usan tuneles VPN. Si los usuarios
acceden de forma remota a informacion confidencial desde diferentes ubicaciones y
dispositivos, los administradores del sistema deben poder proporcionar acceso seguro a esa
informacién.

Nota: la computadora o dispositivo remoto requiere un software VPN especial, para
conectarse al tunel VPN y encriptar la comunicacidn con la puerta de enlace VPN.

Las soluciones VPN de Check Point para acceso remoto usan protocolos de encriptacion IPsecy
SSL para crear conexiones seguras entre la computadora o dispositivo remoto y el VPN
Gateway.

EL Gateway vy el cliente remoto deben establecer confianza para crear un tunel VPN. Esto se
hace cuando el Gateway verifica la identidad del usuario y el cliente remoto verifica la
identidad del Gateway. Los usuarios remotos se autentican con certificados digitales o pre-
shared secret.

Acceso remoto basado con cliente: los usuarios instalan una aplicacién o cliente de software
en sus computadoras y dispositivos de punto final. El cliente proporciona acceso remoto
seguro a la mayoria de los tipos de recursos corporativos de acuerdo con los privilegios de
acceso del usuario.

Acceso remoto sin cliente: los usuarios se autentican con un navegador de Internet y usan
conexiones HTTPS seguras. Las soluciones sin cliente a menudo brindan acceso a recursos
corporativos basados en la web.

Existe un modo de configuracién, Office Mode que permite a un Security Gateway/Quantum
Spark asignar a un cliente remoto una direccién IP. La asignacion tiene lugar una vez que el
usuario se conecta y se autentica. Después de que el usuario se autentica, la puerta de enlace
VPN asigna una direccién IP al cliente remoto. La puerta de enlace VPN encapsula los paquetes
IP con una direccién IP disponible de la red interna.

Para configurar una VPN de acceso remoto:

— Habilitar el Blade de IPSEC VPN en el objeto Gateway:
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Machine
[ Hagw Color: Wl Back
HTTPS Inspection
. HTTP/HTTPS Proxy 1PvA Address: 152.0.2.200 Fesolve from Name. Dynamic Address
Anti-Bot and AntiVius
Threat Emuation 1Pv6 address
Platfom Portal
UserCheck Gpmmert
I"P‘i:‘ Transfer Agent Secure Intemal Commurication:  Uninfialized Communication..
1PSec VPN Flatiorm
VPN Clirts
Logs Handare: (13000 Appliances v Version: [R80. ~] 05:[Gaa - [e ]
Fetch Policy
.. Optimizations
Hit Court
Other Network Securty (3) | Management (0}
[ Firewall Advanced Netwarking & Clustering
IPSec VPN © Dynamic Fouting
I Policy Server O Securel
Mobile Acoess Thieat Emulation Qo5
Jication Control Thieat Extraction Monitoring

AntiSpam & Email Seeuriy
Identity Awarenese
Contert Awareness

L Fitering

taLoss Frevention

#» IPSec VPN

Sophisticated but simple to manage Site-to-Site VPN and flexible Remote Aceess
working seamlessly with a variety of VPN agents.

— Crear una nueva comunidad VPN de Acceso Remoto:

% . Enter Object Name
Enter Object Comment

Participating Gateways | PArtiCDating GatewWays oo oo oo o
Participant User Groups Allthe connections between the Gateways below and the Participant User Groups
will be encrypted.
+ Q, Search..
Name | Comments
# Add Tag

— Anadir el Gateway que haga de terminador de tuneles para las VPN de Acceso Remoto.

— Anadir el o los grupos de usuarios que van a conectarse mediante la VPN de Acceso
Remoto.

Remote Access

% Enter Object Name
Enter Object Comment

Participating Gateways Participant USEr GrOUPS - oo

Participant User Groups + | x Q Search...
Name | Comments
4t Customers

4gk Finance_Users

# Add Tag

— Una vez creada la comunidad VPN, editar el objeto Gateway correspondiente y en la
pestafia de “VPN Clients”, elegir “Office Mode”.
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Check Point Gateway

General Propetties Do not offer Office Mode
Network Management
-NAT
- HTTPS Inspection | @ {low Cffice Mode to al users

HTTP/HTTPS Proxy | ofice Mode Method
Platform Portal
s Alocate 1P address by sequertialy tying the checked methods, unt success
IPSec VPN From ipassignment.conf located in SFWDIR/conf - always tried first

Link Selection
VPN Advanced [ From the RADIUS server used to authenticate the user

VPN Clients Using one of the following methods:
Authentication
Office Mode ©® Manual fusing IP pool)

Remote Access Alocate IP addresses from network: -
Ciertless VPN

Logs © Adtomatic (using DHCP)

-- Fetch Policy Use speciic DHEP server: New

Optimizations
i Court izl P addtess for DHCR serve repiiss:

Offer Office Mods to group. Nen

Other MAL address for DHCP allocation: [Urique per machine

Optional Parameters

Mutiple Interfaces

[ Support connectivity snhancement for gateways with mutiple extemal intefaces

podfi

7] Perform Anti-Spacfing on Office Mods addresses
Additional IP Addresses for Anti-Spocfing | @ Nene

El modo oficina permite a un Security Gateway/Quantum Spark asignar a un cliente remoto
una direccidn IP. La asignacion tiene lugar una vez que el usuario se conecta y se autentica. La
direccion puede tomarse desde un grupo de direcciones IP generales, o desde un grupo de
direcciones IP especificado por grupo de usuarios. La direccidon se puede especificar por
usuario o a través de un servidor DHCP. Se pueden asignar utilizando uno de los siguientes
métodos:

— IP Pool: ElI administrador del sistema designa un rango de direcciones IP que se
utilizardn para las maquinas de clientes remotos. Cada cliente que solicita conectarse
en modo Office recibe una direccién IP Unica de dicho pool. Las direcciones IP del
grupo de IP pueden reservarse y asignarse a usuarios remotos en funcién de su
direccion IP de origen.

— servidor DHCP: Se puede usar un servidor DHCP para asignar direcciones. Cuando un
usuario remoto se conecta, el Security Gateway/Quantum Spark solicita al servidor
DHCP que asigne al usuario una direccidon IP desde un rango de direcciones IP
designadas para los usuarios del Modo Oficina.

Ademads, un servidor RADIUS se puede usar para autenticar usuarios remotos. Cuando un
usuario remoto se conecta a un Security Gateway, el nombre de usuario y la contrasefia se
pasan al servidor RADIUS, que verifica que la informacion sea correcta y autentica al usuario. El
servidor RADIUS también se puede configurar para asignar direcciones IP.

Normalmente, el enrutamiento se realiza antes del cifrado en VPN. En algunos escenarios
complejos de Office Mode, donde Security Gateway/Quantum Spark puede tener varias
interfaces externas, esto podria causar un problema. En estos escenarios, los paquetes
destinados a la direccién IP virtual de un usuario remoto se marcardn como paquetes que se
deben enrutar a través de una interfaz externa de Security Gateway. Solo después de que se
toma la decision de enrutamiento inicial, los paquetes pasan por una encapsulacion IPsec.
Después de la encapsulacidn, la direccion IP de destino de estos paquetes cambia a la direccion
IP original del cliente. La ruta de enrutamiento que deberia haberse seleccionado para el
paguete encapsulado podria ser a través de una interfaz externa diferente a la del paquete
original (ya que la direccion IP de destino cambid), en cuyo caso se produce un error de
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enrutamiento. Office Mode tiene la capacidad de asegurarse de que todos los paquetes de
modo de Office se enruten una vez que estan encapsulados.

— Después, editar el objeto Gateway y definir el domino VPN: Network Management =»
VPN Domain =» Set domain for Remote Access Community

Check Point Gatew:

Generdl Properties
Network Management
System Backup @ AllIP Addresses behind Gateway are based on Topology inormation
VPN Domain
- Proxy
NAT
HTTPS Inspectinn

HTTR/HTTRS Frosy "Sef domain for Remote Accass Communty - |
Platform Portal

PS

INSec VPN r -
VPN Cieris VPN Domain per Remate Access Community =)
Logs

Fetch Poiicy
Optimizations For Remote Access Communty Iraffic, set an akemative
Hit Count VPN Domain forthis Gatewsy:

Other

© Manually defined | ) [view.

Community VPN Domain
$H VPN_Remote.. Same as in Gateway

— Configurar las Access Rules en la politica de seguridad correspondiente a la VPN, para
permitir que los usuarios de la comunidad VPN de acceso remoto accedan a la LAN.

9.2.3.1 VPN DE ACCESO REMOTO CON CERTIFICADOS

Check Point VPN le permite definir varios certificados para cada usuario. Esto permite a los
usuarios conectarse desde diferentes dispositivos sin la necesidad de copiar o mover
certificados de un dispositivo a otro. Los usuarios también pueden conectarse desde diferentes
dispositivos al mismo tiempo.

La autoridad de certificacion interna (ICA) de Check Point ofrece dos formas de crear y
transferir certificados a usuarios remotos:

1. El administrador genera un certificado en el Security Management Server para el
usuario remoto, lo guarda en cualquier medio extraible y lo transfiere al cliente "fuera
de banda".

2. El administrador inicia el proceso de certificado en el Security Management Servery
recibe una clave de registro. El administrador transfiere la clave de registro al usuario
"fuera de banda". El cliente establece una conexidon SSL con la ICA (mediante el
protocolo CMC) y completa el proceso de generacion de certificados con la clave de
registro. De este modo:

e Las claves privadas se generan en el cliente.

e El certificado creado se puede almacenar como un archivo en el disco duro de
la maquina, en un dispositivo de almacenamiento CAPI o en un token de
hardware.

Este método es especialmente adecuado para usuarios remotos espaciados geograficamente.
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Hay dos procedimientos basicos para suministrar certificados VPN de acceso remoto a los
usuarios.

1. Enviando un archivo P12:

e El administrador crea un archivo de certificado p12 y lo envia a los usuarios.

e El usuario guarda el archivo p12 en el dispositivo y especifica el certificado
utilizando un cliente VPN remoto.

e Los usuarios se autentican ingresando una contrasefia de certificado al iniciar
una conexidn VPN de acceso remoto.

2. Utilizando una clave de registro:

e El administrador crea una clave de registro y la envia al usuario.

e El usuario inscribe el certificado ingresando la clave de registro en un cliente
VPN de acceso remoto. El usuario puede, opcionalmente, guardar el archivo
pl2 en el dispositivo. El usuario debe hacer esto en un periodo de tiempo
definido por el administrador.

e Los usuarios finales se autentican utilizando este certificado. También se
puede requerir una contrasena de acuerdo con la configuracién de la politica
de seguridad. Si el usuario guarda el archivo p12 en el dispositivo, siempre es
necesaria una contrasefia.

Para habilitar un certificado de usuario:
1. En SmartConsole, ir a Ojects y pulsar en Users = Users.
2. Crear un nuevo usuario o editaar uno existente.

3. Enla ventana de propiedades del usuario, pulsar en Encryption y Editar para abrir la
ventana de propiedades de IKE Phase 2.

_ userl
Cur CEO

IKE Phase 2 Properties

General Client encryption method
Authentication KE [ Authentication Select authentication schemes used:
Locati - Encryption [] Password (Pre-shared secret):

ocation
Ti Confirm password:

ime

Certificates Public Key

Encryption

€ AddTag QK | | Cancel
| oK | | Cancel |

4. Pulsar en “Authentication” y asegurarse que la clave publica esta seleccionada.
5. Pulsamos en OK y publicamos los cambios.

Después de crear un certificado de usuario, debe hacer que este certificado esté disponible
para los usuarios de acceso remoto. Utilizar este procedimiento para crear un certificado p12.
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Para crear un archivo de certificado p12 para usuarios de VPN de acceso remoto:
1. Crear el certificado de usuario.
2. Enlaventana “User properties”, en el arbol de navegacién, haga clic en Certificados.
3. Enla pagina Certificados, haga clic en Nuevo.
4. Seleccionar Archivo de certificado (.p12).

5. En la ventana Archivo de certificado (.P12), ingrese y confirme la contrasefia del
certificado.

6. Haga clic en Aceptar e ingrese una ruta para guardar el archivo p12.

7. Elnuevo certificado se muestra en el certificado. El estado se establece en Vilido.
8. Haga clic en Aceptar.
9

Envie el archivo .p12 al usuario final por correo electrénico seguro u otro medio

seguro.

_ userl
Our CEQ
General Manage internal CA certificates per device
Authentication * - Only Active ~
Location Registration Key for certificate enroliment... | | a [
Time Certificate file [P12)... g Certificate file (p12)
Certificat:
srificates Type the password for the private key and click OK to generate the certificate file.
Encryption
Password: e
Confirm: |
Comment:
Note: Send the certificate and P12 password to the user in a secure way.
# Add Tag oK | | Cancel
oK | ‘ Cancel ‘

En el caso de que usemos “certificate registration key” los pasos 1 al 3 serian iguales:

— Seleccionar Clave de registro para la inscripcion del certificado.

— Enlaventana Clave de registro para inscripcion de certificado, seleccione el nimero de
dias antes de que caduque el certificado.

— Pulsar en el botén de correo electrénico para enviar la clave de registro al usuario.

— Pulsar en Aceptar.
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User Q e ‘ »
. userl
Qur CEQ
General Manage internal CA certificates per device
Authentication * Only Active +
Location Registration Key for certificate enrollment... | BT
Time Certificate file [F12)... |
Certificates X X .
Registration Key Certificate Enrollment
Encryption
Send this registration key to the usen |452?37d96z46 | ‘ Send... | | Template... |
The user must enroll within: EEI days (30-Apr-2019)
Comment:
# Add Tag OK | ‘ Cancel
| 0K ‘ ‘ Cancel |

El uso de PKI de terceros implica la creacion de un certificado para el usuario y también un
certificado para Security Gateway.

Puede utilizar una autoridad de certificacion OPSEC PKI de terceros que admita los estandares
PKCS # 12, CAPI o Entrust para emitir certificados para los Gateways de seguridad y los
usuarios. Security Gateway/Quantum Spark debe confiar en la CA y tener un certificado
emitido por la CA.

El nombre de usuario en la base de datos interna debe ser el DN completo que aparece en el
certificado o simplemente el nombre que aparece en la parte CN del certificado. Por ejemplo,
si el DN que aparece en el certificado es:

CN =John, OU = Finanzas, O = Widget Enterprises, C = US

El nombre del usuario en la base de datos interna pueden ser: John
CN = John, OU = Finanzas, O = Widget Enterprises, C = US

Para utilizar una solucidn PKI de terceros:

— EnSmartConsole, en la barra de objetos, pulse en Usuarios = Usuarios.

— Crear un nuevo usuario o edite un usuario existente. Se abrird la ventana Propiedades
del usuario.

— En el d4rbol de navegacion, pulse en Cifrado y en Editar. Se abrird la ventana
Propiedades de IKE Fase 2.

— Pulsar en la pestaiia Autenticacion y seleccione Clave publica.
— Definir la Autoridad de certificacion de terceros como un objeto en SmartDashboard.

— Opcional: genere un certificado para su Security Gateway/Quantum Spark desde la CA
de terceros.

— Genere un certificado para el usuario remoto desde la CA de terceros.

— Transfiera el certificado al usuario.
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— En la ventana Propiedades globales = Autenticacion, agregue o deshabilite la
coincidencia de sufijos.

Global Proj

& E;_‘FVE:H < Add Failed authentication attempts
- Netwo res
Temminate flogin connection after 3 % attempts
E ‘:Z:Ilft)’ Awareness Teminate telnet connection after 3 % attempts
- UTM-1 Edge Gateway Teminate Client Authentication connection after 3 % attempts
- Remote Access
E.... Check Pairt GO Teminate Session Authertication connection after @ attempts
- User Directory
(05 Puthentication of users with cerflicates
-~ FireWall-1 GX Autherticate intemal users with this suffic onby:
- UserAuthority
- User Accounts OU=users,O=mgmt. r2zsys
- ConnectControl - X . : =
. Stateful Inspsction Users certfficates which were inttisted but not pulled, wil expire after 14 = days
[#- Log and Alert
- Reporting Tools Bnute Force password guessing protection
-~ OPSEC [C] Enatle Delayed Authentication
- Security Management .
- Non Unique 1P Addres, Delay 2ach authentication attempt by | 100 j msec
- Proxy
IPS
.. UsarChack
- Hit Count
- Advanced

Para los usuarios con certificados, es posible especificar que solo se aceptan certificados con
un sufijo especifico en su DN. Esta funcidn esta habilitada de forma predeterminada y solo es
necesaria si:

— Los usuarios se definen en la base de datos interna, y
— Los nombres de usuario no son el DN completo.

Todos los DN de los certificados se comparan con este sufijo.

9.2.4 VPN TUNNEL SHARING

Proporciona una mayor interoperabilidad y escalabilidad al controlar la cantidad de tuneles
VPN creados entre los VPN Gateways similares. La configuracion de la comparticion de tuneles
VPN puede establecerse tanto en la comunidad VPN como en el objeto Security Gateway:

— Un tudnel VPN por cada par de hosts: se crea un tunel VPN para cada sesion iniciada
entre cada par de hosts.

— Un tdnel VPN por cada par de subredes: una vez que se haya abierto un tunel VPN
entre dos subredes, las sesiones subsiguientes entre las mismas subredes compartirdn
el mismo tunel VPN. Esta es la configuracién predeterminada y cumple con el estandar
de la industria IPsec.

— Un par de tuneles VPN por Gateway: se crea un tunel VPN entre VPN Gateways para
todos los hosts que hay detras.

En caso de conflicto entre las propiedades del tinel de una comunidad VPN y un objeto
Security Gateway/Quantum Spark que es miembro de esa misma comunidad, se sigue la
configuracion mas restrictiva.
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9.3 IDENTIFICACION DE LA APLICACION

La identificacion de aplicaciones permite que las Politicas de seguridad de aplicaciones
identifiquen, permitan, bloquen o limiten el uso (en funcién del ancho de banda y/o tiempo)
de aplicaciones y widgets de redes sociales, independientemente del puerto, protocolo o
técnica evasiva utilizada. En combinacién con Identity Awareness, se pueden crear definiciones
de politicas detalladas.

AppWiki es una libreria de aplicaciones que tiene registradas mas de 7700 aplicaciones y
255.000 widgets de redes sociales, mensajeria instantanea, anonimizadores, VolP, SCADA, etc.
Las aplicaciones son clasificadas en categorias, basadas en criterios como tipo de aplicacion,
potencial riesgo de seguridad, uso de recursos, limitacién de la productividad. AppWiki es
actualizada continuamente: http://appwiki.checkpoint.com/appwiki/applications.htm. Para su
configuracion:

Ill

— Lo primero es habilitar el Software Blade de “Application Control” en el Security

Gateway/Quantum Spark correspondiente:

General Propeties]

Network Managemert | Machine
- NAT Name ComporateGW Color: [l Black -
HTTPS Inspection
HTTP/HTTPS Prasy 1Py Address: 198511004 Resolve from Name | 7] Dynamic Address
- Anti-Bot and Anti-Vinus
Threat Emulation PG Address
Platfom Portal
e Comment
"‘P'?‘ Transier Agent Secure ktemal Communication:  Unntalzed
1PSec VPN Flatform
VPN Cliets
Logs Handware: [21000 Applances = Version: [R8D ~] 0s:[Gaia -]
Fetch Foliey
Optimizations.
Hit Count
Other Networke Securty (3) | Management (0)
Firewal P& Advanced Networking & Clustering
IPSes VPN ArtiBat © Dynamic Rovting
[Z] Policy Server Antiing O Securexl
[7] Mabile Access Threat Emulation []0e8
Application Control [CJ Threat Exraction [ Monitaiing
URL Fiteing 7] AntiS pam & Email Securty

] Deta Loss Prevertion 0] Identiy Awareress
Cortent Awareness

@ Data Loss Prevention

Innovative Data Loss Prevention Software Blade, using advanced technalogies to
prevent suspicious leakage of sensitive data.

— El siguiente paso es habilitar el Software Blade de “Application Control” en la capa de
la politica de seguridad oportuna:
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_ Corporate_Policy

Enter Object Comment

Policy Types

General

Installation Targets |N® Access Control B, Threat Prevention

Access Control

]

Blades:

PN Traditio

N8 Threat Prevention PS5 o Shared | =-
Layer Editor Q e x
General Blades
Advanced Firewall
Permissions Applications & URL Fitering
Content Awareness
[] Mobile Access el
Preview:
tination VPN _Services & Applications Content Ac Track I

Sharing

[J Muttiple policies and rules can use this layer

=

— Para agregar una aplicacién a una regla ir a la Politica de control de acceso, a la capa
donde acabamos de habilitar la funcionalidad:

@ mstall Policy

1+ @ | ) Pubiish

Corporate. Policy

= - | nstoll Paliy | 2 Adions - v

~ Access Contral

0 Policy Source Content Install On
6 NAT ~ Security Gateways Access (1-2)
. Threat Prevention 1 Administrator Access to G Admins @ Cormporate-GW * Any E Manage Senvices * Ay @ Accept B tog *  Policy Tare [
Gateways
» Qi Polic
ety 2 Steatn e * any @ Comorate.cw ® any * any * any ® orop B o * poligTarg
o i@ Exceptions
~ P - PN (34)
3 Remote Access of employeesto | G Remote Access Users & Data Center LAN # RemoteAccess ¥ Any * any D Accept B Lo % PolicyTar¢
Shared Palicies Data Center servers
[O Il O Geopolicy 4 VPN between Internal LaNs and | £ Corporate LANS 2 Branch Office LAN # sitezsite * Any * any D Accept B tog *  PoligrTarg
Branch officz LAN
8 HTTPSInspection & Branch Office LAN & Corporate LaNs
F Inspection Settings ® ~ Access To Internet (5) =
s Access to Intemet accordingto  F{ IntemalZone. 0 Intemet % Any % Any * Any . web control - NA * PolicyTar¢
Web control poliey
51 DINS server should have accessto B8 DINS Server ¥ EtemalZone % Any @) domain-udp-Protoc.. % Any @ Accept B Lo % PolicyTar¢
&% domain-tep-Protac.
52 Block abuse/ high risk 25 Corporate LANs O Internet * Any 25 Inappropriste Sites | % Any @ prop B Log % Poliey Tar¢
applications & Branch Office LAN S Blocked Messa. -
53 iR can access fo social Network | 3 HR 7 Intemnet ® Any BT Foceboor > Any T tniorm E oo > Policy Ta
applications 5
Tuitter X Access Approval
(@ tinkedtn © onceaday
N _Per applicatio..
54 All employees can access 5 Comorate LANs 0 Intemet % Any i YouTupe * Any B ask B g *  PolicyTarc

— En una regla existente o nueva, pulse con el botén derecho en la columna “Services &

Applications” y selecc

~ Access Control
18 Policy

26 NAT

~ Threat Prevention

ione “Agregar nuevos elementos”.

= Install Poliy | [ Actions ~

Source Destination VPN

1alLANs and | &5 Corporate LANS & Branch Office LAN #: sitedSite

& Branch Office LAN B8 Corporate LANs

¥ Access To Internet (5]

28 Exceptions >3

v DMZ [6-7)
Shared Policies 6
+ @ Geo Policy
& HTTPS Inspection

7

 Inspection Settings

ceording to B InternalZone Internet

swebserver | B ExternalZone Web Server

is to DMZ &5 Corporate LANs DMZZone

¥ Data Center Access (8-10)

8

Access Tools r9
2 VPN Communities
) Updates
S UserCheck

10

» 11
[ Client Certificates ™

1B, Application Wiki

@ Installation History Summary

rers B ExternalZone

Data Center | % any Data Center LAN

* Any Any

~ Temporary Access Grant (11)

mp guest WirelessZone
1AN

L

Details Histary

* Any

‘Web Browser

hitps-Pratocol-Sign...
ftp-Protocol-Signat.
hitp-Protocal-Signa...

ftp-Protocol-Signat...

Services & Applications  Content

* Any

s Any Direc

Ao Archi

* Any

— Se abre la ventana del visor de aplicaciones.
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* - | Q youtube oY *-

B Hyper For YouTube YouTube
Vo
i) (R Primary Category: Media Streams Risk: ) Low
& vouTube Downloader
YouTube s a video-sharing website which enables users to upload, share, and view
+ 28 Youtube Tweeter videos. Registration is open for all ages, however some videos require the user to
B T manile be over 18. Three former PayPal employess created YouTube in February 2005.

B vouTube-posting

Match By
B vouTube-safety mode

v + Application Signature
B3 vouTube-uploading + Services:

@ http (tcp/80)

@ hitps (tcp/443)
HTTP_proxy (tcp/8080)

@ HTTPS_proxy (tcp/8080)

More Info e

& items

— Busque filtrando por aplicaciones.
— Pulsar en el signo “+” junto a los que desea agregar.

— Para crear una nueva aplicacion. Pulsar en New =» Custom Applications / Sites

New Application/Site

.. . Enter Object Name
as

Enter Object Comment

General General

Additional Categories Primary Category: | ® Custom_Application_Site  ~

Description:

Match By
- Services: Web Browsing @
+ URL List:

+ k3

[7] URLs are defined as Regular Expression

# Add Tag

— Introducir el nombre para el objeto.
— Introducir una o mas URL.

— Si se utiliza una expresion regular en la URL, es necesario hacer pulsar en “URLs are
defined as Regular Expression”.

— Pulsar en Aceptar.

Si no se desea bloquear una aplicacién o categoria, existen diferentes formas de establecer
limites para el acceso de los usuarios a las aplicaciones:

— Agregar un objeto Limite a una regla para limitar el ancho de banda permitido para
dicha regla. Botén derecho en la columna “Action”, seleccionar la opcién “More”. Y
establecer el objeto “Limit”:
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Action: |e Accept i |

UserCheck: No item selected.
UserCheck frequency: Mo item selected.

Confirm UserCheck: Mo item selected,

Limit: @ Download_1Gbps M

["] Enable Identity Captive Portal

| 0K | | Cancel |

— Agregar uno o mds objetos “Time” a una regla para que se active solo durante los
tiempos especificados.

Source Destination Services & Applications  Content

9 “lesstoData Center | % Any & Data Center LAN * Any Q off_we.. YouTube * Any @ Accept
@ Download_16G...

Nota: La columna “Hora” no se muestra de forma predeterminada en la tabla “Base de reglas”.
Para verlo, pulse derecho en el encabezado de la tabla y seleccione "Time".

9.4 FILTRADO DE URL

El Software Blade de URL Filtering protege a los usuarios y organizaciones mediante la
restriccion de acceso a una lista de sitios y contenidos potencialmente peligrosos, bloqueando
la navegacion Web hacia URLs categorizadas en clasificaciones diferentes, actualizadas
continuamente de forma automatica. Las plantillas de politica predefinidas permiten un
despliegue usando categorias por contenido. Todos los perfiles son actualizados
continuamente mediante el servicio de actualizacidn de software de Check Point.

Los beneficios fundamentales son los siguientes:

— Protege al usuario del contenido inapropiado o peligroso.

— Protege a la organizacién del uso inapropiado o ilegal de los recursos de red.
— Politica corporativa personalizable.

— Automatizado para requerir mantenimiento minimo.

— Activacidn instantanea.

La combinacion de URL Filtering, Application Control e Identity Awareness, permite unificar el
control de acceso a sitios web con el control de aplicaciones web y widgets para una mayor
granularidad. Permitiendo definir reglas para permitir, bloquear o limitar acceso (basado en el
tiempo y/o ancho de banda) de aplicaciones, categorias de URL, o incluso a nivel de riesgo.
Pudiendo aplicar dichas reglas de seguridad a grupos o usuarios concretos.

La solucién unificada de Check Point de Filtrado de URL y Control de Aplicaciones
proporcionan:

— Una Base de reglas comunes para simplificar la creacién de politicas conjuntas en
todas las categorias, tanto para sitios web y aplicaciones.

— Una consola de gestién para facilitar la gestion.

— Unsistema de informacidn para mejorar la visibilidad en los eventos web.
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— Listas blancas y listas negras.

Para configurar el filtrado de URL:

— Lo primero es habilitar el Software Blade de URL Filtering en el Security
Gateway/Quantum Spark correspondiente:

Network Management Machine

NAT Name Corporate GW Color: [l Black -
-HTTPS Inspection

HTTP/HTTRS Proxy 1Pvd Address: | 198.51.100.4 Resolve from Name Dynamic Address

Arti-Bot and Arti-Vius

Threat Emuistion 1Pv6 Address

Platforn Portel .

UserCheck Comment
e T e Securs Itemal Communication:  Uninkialzed

IPSec VPN Platforn

VPN Clents

Logs Hardware: (21000 Appliances | Version: (R80 ~] 05:Gain ] (e |
Fetch Policy

- Optimizations

- Hit Count

Other Network Secuity (9) | Management (0)

1] Firewall PS5 Advanced Networking & Clustering:

i Bot @ Dynaric Routing
tivirus O secursL
reat Emuation 205

hieat Extraction Monitaring
i pam & Emi Secuiy

IPsec VPN

] Paliey Server
Mobile Acoess
Application Control
URL Fitering
Data Loss Prevention

dentity Awareness
Contert &wareness

@ Data Loss Prevention

Innovative Data Loss Prevention Software Blade, using advanced technologies to
prevent suspicious leakage of sensitive data,

— El siguiente paso es habilitar el Software Blade de URL Filtering en la capa de la politica
de seguridad oportuna:

. . Corporate_Policy
Enter Object Comment
General Policy Types
Installation Targets |!_I Access Control LIF. Threat Prevention
A= Access Contral Blades: 32 38 ©
VPN Traditional mode
+
0%, Threat Prevention PS o Shared =~
Layer Editor Q @|x .
General Blades
Advanced Firewall
Permissions Applications & URL Filtering
Content Awareness
[] Mobile Access el

Preview:

Stination VPN Services & Applications  Content Action Track Inj

Sharing
[] Multiple policies and rules can use this layer

— Ir a la Politica de control de acceso, a la capa dénde acabamos de habilitar la
funcionalidad:
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= =~ | Install Policy | 4 Actions ~

- Access Cantrol
1AW Policy . Name Source Destination
H§ NAT ~ Security Gateways Access (1-2) Object Categories

Administrator Access to & Network Objects

Gateways

~ Threat Prevention 4 B3 Admins E3 Corporate-GW
» [\ Policy

Exceptions

4 Services

2 Stealth rule * Any B2 Corporate-GW 18 Applications/Categori

=8 Applications/Categories

~ VPN B4)

i VPN Communities

3 Remote Access of employees to
Data Center servers

3 Remote Access Users & Data Center LAN

Shared Policies Ae Data Types

+ @ Geo Policy 4 VPN between Internal LANs and

[ ]
& HTTPS Inspection

E Corporate LANs A Branch Office LAN At users

W servers
© Time Objects

. B
F Inspection Settings Summary Details Hiistory

N UserCheck Interactions

@ Limit

Access Tools
2 VPN Communities
& Updates No rule is selected
S UserCheck
(i Client Certificates
108, Application Wiki
@ Installation History

No tasks in pr 5 No ¢ admin

— En una regla de seguridad existente o nueva, pulse con el botén derecho en la celda
“Servicios y aplicaciones” y seleccione “Agregar nuevos elementos”.

G ———————————————————

st oy | 1 Adion: - 2

- Access Control

A\ Policy . Source Destination Services & Applications  Content Install On
#§ NAT ~ Security Gateways Access (1-2)
- Threat Prevention 1 Administrator Access to [ Admins © Comporate-GW * Any 5 Manage Senvices * Any @ Accept B tog * PolieyTarg...
ays
> Policy
L ¥y 2 Stealth rule * Any & Corporate-GW * Any * Any * Any ® brop B tog *  Poligy Targ...
i@ Exceptions
v VPN B-4]
3 Remote Access of employeesto [ Remote Access Users & Data Center LAN 2 RemoteAccess % Any * Any @ Aceept B g #  PolicyTarg..
Shared Policies Data Center semvers
+ @ Geo Policy @ VPN between Intemal LANs and | 35 Corporate LANS 2 Branch Office LAN # sitezsite * Ay * Any D Accept Bl g # PoligyTarg,
Branch office LAN
B HTTPS Inspection & Branch Office LAN Corporate LANS
 Inspection Settings ® ¥ Access To Internet (5)
s Access to Intemet accordingto 1 IntemalZone O intemet * Any * Any * Any £, Web Control - N % Policy Targ..
Web control policy
~ DMZ (6-7)
6 Access to company's web sever | # ExtemnalZone B web Server * Any ® Web Browser * Any @ Accept E Btendedlog % PpoligyTarg.
7 Allow corporate LANS to DMZ B Corporate LANS # omMzzone * Any @ nttps-Protocol-sign... % Any @ Accept B g * Policy Targ...
¥, rtp-rrotocol-signat
@ nitp-Protocol-signa.
~ Data Center Access [8-9) =
5 . Customers to ftp servers B BaemalZone - e % Any B, fp-Protocolsignat.. I AnyDirection @ Accept B Bdendedlog % PoligyTarg...
4o Archive File
ra Policy for access to Data Center | % Any 2 Data Center LAN * Any * Any * Any < Data Centerlayer = N/A # Policy Targ...

+ Temporary Access Grant (10)

Add new items. [

— Se abre la ventana del visor de aplicaciones. Centrandonos en las categorias:

x

® Categories+ | Q Search.

+ ® Adds other software
® Alcohal
®  Allows remote connect
® Allows remote contral

@ Anomymizer

Y| #-
% Adds other software 66 applications

This means downloading and installing sther (unrelated) software, not for
updating the current product, but for commercial/financial benefit.

Match By

+ Application category
® Art/ Culture | Services:
@ http (tcp/80)
@ hitps (tep/443)
HTTP_proxy (tcp/B080)
Botnets @ HTTPS_proxy (tcp/8080)

BitTorrent protocol

Blogs / Personal Pages

Browser Plugin

S
Browser Toalbar
® Relevant Blades
Busi 2
® Business / Econamy 02 Application Control
® Business Applications
® Child Abuse

Cloud Services

® Communication Standard

165 items

Nota: las categorias se combinan con sus servicios recomendados, donde cada servicio se
ejecuta en un puerto especifico, como por ejemplo los servicios de exploracién web de control
de aplicaciones predeterminados: http, https, HTTP_proxy y HTTPS_proxy.
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9.5 INSPECCION HTTPS

Es posible analizar y asegurar el trafico cifrado SSL que pasa a través del Gateway. Cuando el
tréfico pasa a través de este, el Gateway descifra el trafico con la clave publica del remitente,
inspecciona y protege, y a continuacién, vuelve a cifrar, enviando el contenido recién cifrado al
receptor.

Se pueden definir excepciones para la inspeccidon SSL para proteger la privacidad de los
usuarios y cumplir con las politicas corporativas. Parte del contenido encriptado que pasa a
través del Gateway no deberia ser inspeccionado, pudiendo conseguirlo con una simple
definicidn de politica del administrador.

Para configurar la inspeccion HTTPS:

— Editar el objeto Gateway, seleccionar en el menu, la opcién “HTTPS Inspection”

Standard  [Rd
«

© The Policy will be enforced only on gateways with HTTPS Inspection enabled. Don't sh
~ Access Control
g Policy ==X |E == Qlvi~N
i NAT No. Name Source Destination Services Category/Custom...  Action
~ Threat Prevention 1 Predefined Rule *  Any O Internet 35 HTTPS default ser... | % Any Inspect
g Policy

> L.; Infinity Threat Prevention
i@ Exceptions
~ HTTPS Inspection

g Policy

Shared Policies

F Inspection Settings ¥

— Crear o importar un certificado de una CA externa. Para crear un certificado firmado
por nuestra CA Interna:

r y
Create m
The outbound CA certificate will be used by the Gateway to
inspect SSL traffic (more).

= <=
Generated Qriginal
certificate

cerificate

lssued By (DM} : www. CompanyName.com
Private key password :
Retype private key password :

Valid from : 510/2018  « to 51072025 -

— Establecer el nombre del certificado y la clave privada, ademas de definir el rango de
tiempo de validez del mismo. Importar un certificado:

r M
Import Outbound Certificate m

Certificate file Browse. .

Private key password

— Seleccionar el certificado e introducir la clave privada.
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— Exportar el certificado a las maquinas necesarias.

— Activar HTTPS Inspection.

Check Point Gatewa

Genersl Properties
Nekork Management | F1=3se follow these steps in order o snable HTTPS nspection

NAT

HTTPS Inspection Lﬂ_jJ Step 1

HTTP/HTTPS Proxy = Q. Impott an eutbound CA Certficate for HTTPS Inspection
Arti-Bot and Anti-Virus

Threat Emulation
Flatfom Portel
UserCheck

Wi Transfer Agent
1PS

IPSec VPN @ Activating HTTPS Inspection on your Securty Gateway without deploying the outbound
VPN Clierts CA Certficate will resut in SSL emor messages when accessing HTTPS sies

Logs
Fetch Policy Step.
Optimizations @ "
Hit Count
Other

Step 2

Deploy the outbound certificate in your organization Learn more.

e

— Crear las Politicas de seguridad relacionadas con “HTTPS Inspection”. Dentro del menu
de Politicas de seguridad, seleccionar “HTTPS Inspection”:

. = = -
Policy (P B o8| rpers semen a]
No. Name Source Destination ~ Services Site Category Action Track Blade Install On Certificate
1 Any Internet e hitps € Finandial Services | &) Bypass 3 Log All All /i Outbound Certificate
TP HTTP_and_HTT...
Predefined Rule  [%| Any [% Internet T hitps & Any (2 Inspect - Mone %] AN A i Outhound Certificate
e HTTP_and_HTT... ‘ q‘ x
MName r -

() Anti-Bot

(@ Anti-Virus

29 application Control
@ Content Awareness
() Data Loss Prevention
Urs

3] Threat Emulation

& URL Filtering

£ Objectls)

Centro Criptoldgico Nacional




o000 CCN-STIC-653 Seguridad en Check Point

9.6 USERCHECK

La tecnologia UserCheck informa al usuario en tiempo real acerca de sus limitaciones de acceso
a las aplicaciones y informando sobre el riesgo de acceso a redes publicas y las politicas de uso
de la organizacién. Ademds de definir una politica para permitir o bloquear aplicaciones
especificas, las organizaciones pueden permitir “decidir” al usuario sobre el uso de una
aplicacion, preguntando si es para un uso personal o corporativo. Para configurar UserCheck:

— El primer paso es definir la pagina web que se le mostrard al usuario: Security Policies
= Access Tools = UserCheck.

Access Approval Preview
enan

o Reguisriiew () Mobde () Agest O Emal

I Check Point

®

Access Succeeded

The information was sent according to your request

oag')z\j#k:

— Eligiendo una de la predefinidas y modificando lo que se considere necesario: Mensaje
prefinido = Editar.

*  Access Approval
° Enter Object Comment
English Languages ¥
Message
Settings B I U|= = E = £ || Source || InsertField ¥ || InsertUserinput ¥
Application Control L Check Point” -
SOFTWARE TECHNDLOGS LTD.
Access Succeeded
The information was sent according to your request.
You can safely close the page.
Reference: Incident 10]
# Add Tag
| ok | concel

— Podemos no sélo modificar el mensaje y el logo, sino también modificar otros
parametros como por ejemplo, en caso de que no se pueda mostrar el mensaje qué
accion tomar o redirigir al usuario a un portal externo.
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— Otra opcidn es crear nuestro propio mensaje para mostrar al usuario.

. Access Approval

. Enter Object Comment

Message Languages

Settings In case the user browser language is not defined, use the following language:
English -

Fallback Action
When UserCheck notification can not be displayed, use the following action on traffic:
[ Accept -

External Portal
[T Redirect the user to external portal &
External Portal
URL:

User ident ID to the URL query @

Confirmation sent to the gateway
URL Template: <UserCheck Portal URL> /SoapServer

Pre-Shared Secret: | hZBqaGis

# Add Tag

Corporate_Policy

“

+ Access Control UserCheck [#-~x Q Search...

N Policy = 4 AskUserCheck
56 NAT R Access Approval Access.. Black UserCheck val Preview
- Threat Prevention R Access Notification Access.. A | Inform UserCheck
» g Policy R Blocked Message - Access Co... Access . X
. egular View () Mobile Email
~ Exceptions S Cancel Page - Access Control  Cancel Access...
R Company Paliy Ask Access...

Shared Policies
+ @ GeoPolicy
& HTTPS Inspection
J Inspection Settings ™

Enter Object Name
Enter Object Comment
English languages ¥
Settings source
Add Logo... -
# Add Tag
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— En caso de que sea necesario una justificacion por parte del usuario, puede ser
necesario la siguiente configuracion. Si es necesario que el usuario acepte y confirme y
si ademas es necesario que introduzca una justificacion para que se permita el trafico.

New Qelnox
%’ . Enter Object Name
N Enter Object Comment

Message Languages

Settings In case the user browser language is not defined, use the following language:

|English -

Fallback Action
When UserCheck notification can not be displayed, use the following action on traffic:

[® orop -

Conditions
User data will be sent only when these conditions are satisfied:
User accepted and selected the confirm checkbox.
User entered the required textual input in the user input field.

External Portal
[C] Redirect the user to external portal @
i External Portal

URL:
Add UserCheck Incident 1D to the URL query @

Confirmation sent to the gateway

URL Template: <UserCheck Portal URL> /SoapServer | @
Pre-Shared Secret: | hZBqaGi5 &
# Add Tag

— Una vez creado el mensaje a mostrar al usuario, es necesario fijar que se muestre
dicho mensaje al usuario en la correspondiente regla de seguridad: Botdn derecho en
la columna Action = More y seleccionar las distintas opciones.

2 & DataCenter LaN @ Remoterccess  # Any * ay D oot H oo Py Tary
~ 4 & trancnoftice L & stezste  w im ™ © accest Rt poty T
58 Comporate s
~ Acces T Iternet 5 =
B Accsss toltemet sccodingto 1 Internaone Intermet . * Ay P 2. Web Contrat - A * Poncy T
e contol paley
- 54 ONS serer should e Ao 1o W8 NS Sever P trematzone * sy D domanudprotoc.. ® Ay ® acent s * poncytan
# Inspection Settngs B domaintcprotoc
sz lock abuse/ high rsk. ¥ Comporate Lot Internet . ¥ ipooprstestes & Ay ® orp. B g # Poncy T
. & Boanch Offce L
53 @ e Internet * Any B Facevook . Ay B e Py Ta|
Teitier
B torean
4| smowees an s 5 Coponmte At Intenet * iy & routuse * ® s * poliq T
ouTube ocwork puposes 4 oo T 3 vimeo
S5 Bloaspedncurls Pyes Intemet . Ay # Blockea URts . aey ™ » ponqTi
i Block specic categomes for s¥ 32 Corporate LAN: Internet . any © SoculNetworking @ Ay ® owp = * poncytan
P Py ® stresming Med . N Blockeamessn.
® 2P rie Sharing
57 Cieanup. . Ay . A * any » any . A @ Accest B g * Polioy T
A D accest = Edended Lo i tan

— Seleccionar la frecuencia a la que se mostrara el mensaje al usuario y si se mostrard
cada vez que se machea la propia regla se seguridad, por aplicacidn, por categoria o
por tipo de dato.
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Action Settings

Action: |¢ Ask |
UserCheck: | S Company Policy | Y
UserCheck frequency: | © Once a day - |
Confirm UserCheck: | & Permule |
Lirnit: | N item selected. |

Enable Identity Captive Portal

‘ OK | ‘ Cancel |

9.7 DATA LOSS PREVENTION (DLP)

El Software Blade de Prevencién de pérdida de datos (DLP) de Check Point protege de las fugas
involuntarias de informacién sensible, educando a los usuarios sobre politicas adecuadas de
manejo de datos y capacitandolos para remediar incidentes en tiempo real.

Esta solucién implementada en la red en modo inline, se ejecuta en cualquier Gateway de
Check Point existente, para datos transmitidos en los protocolos de transporte del trafico
(SMTP, HTTP, HTTPS, TLS, FTP).

La clasificacién de datos MultiSpect™ combina informacién de usuario, contenido y proceso
para tomar decisiones precisas, mientras que la tecnologia UserCheck™ permite a los usuarios
solucionar incidentes en tiempo real. La solucién de DLP auto-educativa basada en la red de
Check Point educa a los usuarios sobre las politicas de manejo de datos adecuados.

Las politicas de DLP se crean para definir qué prevenir y como prevenir, por politica, por
segmento de red, por puerta de enlace y/o por grupo de usuarios

=~
Financial Reports [ [
HR - Employee Data |
Customers Health Insurance |~
Forms -
Patent -Drafts (|

Para configurar DLP:

— Lo primero es habilitar el Software Blade de Data Loss Prevention en el Security
Gateway/Quantum Spark correspondiente:
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Network Management |~ Machine
NAT Name: Corporate-GW Color: [l Biack -
HTTPS Inspection
HTTP/HTTPS Proxy Py Address:  18351.100.4 Resalve from Name. Dynamic Address
Anti-Bat and Anti-Vius
- Threat Emulation Pub Address
Platform Portal
UserCheck emment
W Tonder g e
1PSec VPN Pletforn
VPN Cients
 Data Loss Prevertion Hardware lzwmwm v]\/emun [Fum v] 0S. [Gaa v] E]
Logs
Fetch Policy
Optimizations
- Hi Court Network Securty (10) | Managemert (©)
Other
(] Firewal IS dvanced Networking & Clustsfing
IPSec VPN AnliBot © Dynamic Fouting
Policy Server Antifing O Secuexl
Mabile Ascess Threat Emulation Qo3
Applcation Cantrol Thteat Etraction Marnitoring
URL Fileing ArtSpam & E mail Secuiy
DataLoss Prevertion Identty Awareness
Content Awareness
88 Application Control
Signature-based granular control of thousands of Internet applications and Web
2.0 widgets.

— Seguir el wizard de configuracién Inicial:
rData Loss Prevention W'\;a? m

New Data Loss Prevention
Blade Wizard

This wizard helps you corfigure the Data Loss Prevention blads

Check Point moves Data Loss from detection to prewention:
* Innovative and practical approach to DLP prevents data breaches before they occur.
* New UserCheck technology adds human factorto DLP with realime user remediation

* Easy deployment and activation for immediate data loss prevention.

cBack | [ Ned> | [ Cancel

- —
Data Loss Prevention Wizard m

fo) Email Domain and Active Directory

O

Email Domain in My O

Intemal email addresses end with: checkpoint.com example: myorganization.com

Connect to Active Directory
Check Point products will connect to ad.checkpoint.com using this account i
Usemame:  admin

Password:  ssssss|

[ <Bock | [ Net> ][ Concel |

— Establecer el dominio del correo electrénico en la organizacidn para permitir que el
Security Gateway/Quantum Spark distinga entre las direcciones de correo electrdnico
internas y externas. Ademas existe la posibilidad de conectar con Active Directory para
rellenar automaticamente los usuarios y grupos de usuarios que conforman la
definicién de la organizacién.
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r —
Data Loss Prevention Wizard M

£} My Organization Name

£0;

Entter different names and phrases that are used to identify your organization name. (@
||  Examples: My Organization, MyOrganization, MyOrg, MyOrg.com

I Add
Names List
checkpaint

Cea ) [on ]

[ <Back | [ Nat> ][ Concel |

— Introducir diferentes nombres y frases para identificar a la organizacion. La funcion
DLP usa estos nombres para detectar con precisidn los incidentes de pérdida de datos.

. —
Data Loss Prevention Wizard =

N @G} DLP Portal and Mail Server

Activate DLP Portal for Self Incident Handling

I
|| MainURL: hitps://198.51.100.4/dip -

[¥] Mail Server @

e |

[Lcgsok | [ Net> ][ concs ]

— Activar el portal DLP para el manejo de auto incidentes: seleccione para activar el
puerto. La URL predeterminada es https: // <Gateway IP> / dlp.

— Ademas, seleccionar un servidor de correo de la lista de objetos de red existentes o
pulse en “Nuevo” y defina un nuevo servidor de correo (SMTP).
rData Loss Prevention W—I;I'd- M

O3 Protocols

&

Apply the DLP policy to the following protocols:

bl = [¥] Email

M Scan outgoing Emails

Scanning a Microsoft Exchange emails is possible using a DLP Exchange agent.
- » Web |
\ﬁ Scan HTTP traffic

Scanning HTTPS traffic is available through the gateway's "HTTF Inspection” configuration.

Y File Transfer
[ ar Scan files transfemed through FTP

[[<meoc | [ Mets | [ Cacdd |

— Seleccionar los protocolos a los que se aplica la politica de DLP (SMTP, HTTP, HTTPS y
FTP).
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p -
Data Loss Prevention Wizard R

Data Loss Prevention Blade
setup is completed

Email Domain: DLP palicy will be applied on emails leaving checkpoint.com
Active Directory: &8 Not connected to Active Dirsctory

DLP Portal URL: hitps://198.51.100.4/dp
Mail Server: Mail Server was not corfigured for this DLP Blade: i

Protocols:  DLP policy will be appliedto  SMTP, HTTP and...

Eg My Organization Names:

(Bt | [ Fosn | [ Conce |

— Acceder al menu de DLP para crear nuevas reglas de seguridad:

+ b Picy
~ i Exceptions

Shared Polices
@ e

+ @ Geo Palicy
& HTTPS Inspection
F Inspection Sevngs

Open DLP Policy in SmartDashboard.. @

. o Sowes e Aor e Gty Commet o
DT 2 ot e 1,
B Pepostores 24 Outionk Message -Co... [ My Organizatien | 1 Ostide My Org | i Aoy None Detea Bl 4 EorEe & o Bet ractce
4 G
% ek
510 sl s X P —— T bt | Brieg 4 ormse &
FR— [ —_ ST PP oete ) & Wovtae & # vetpoe
22 e Recgient 6. @My Orgentin 5 Oice My Ory dey  Weme o g & wovse | % i # setmace
Sa e e anga | By Orgenton % Outice MO ey None oaea  Bus & wovtas | %  setpaace
22 rappropest angua.. (B Oromncatin | OiceMyOr0 WAy Wone o " P 2 st aaice
22 Pswerd rotectes e @1V Cromstn | 5 Outide Mg | 5w Hone oaea o o vt # st
o st 1
[ e s—— PR o 4 oo P ——
2 Mergers s @Ry Ot Ovige Oy | dey Mot ot s P Somenie
* dCtonime @O Otudeor | ey one et B 4 Bowse # Busmesio.
2 Conontelagerie @y ogmonen @Fretnaioo. | @tam Moo et Bug 4 Horne pe—
Zusoesonenupons |y orpmanten [ Ovise O | dey | Hone oma s P oo
“QaBR0O
s— Zuwoessemamenrie | @O @Twetnain. iy b o g & @ovman | % Pr——
5 Check o
= tote 7 Complance 03
A Nt 7 st srpe .| My Orpminten 5 Oie O | ey | Home ot e 4 %o
% Groups
@ Addres Ranges 5 Outde My 019 | 5 ey None Deet | [Busg A WowEse  F
% Dyvaic Otjects
2418 Cortert .. [y gt [ Oty Ory | 2y Mot oma | Bies P
i 0
24 StC s 1y Organtzstien ) Outide Wy Org | ) oy ' Detet  Bisg 4 EOruMe & o
5 o o i s § -
D Ve e |

Por defecto vienen creadas una serie de reglas de seguridad para proteger los datos de la
organizacién relacionadas por ejemplo con la perdida de datos personales o nimeros de
tarjetas de créditos. Dichas politicas se pueden modificar, eliminar o deshabilitar para crear un
conjunto de reglas de seguridad aplicado a la organizacidn.
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— Cuando se crea una nueva regla de seguridad, lo primero que hay que definir es el tipo
de dato a proteger. Los tipos de datos predefinidos se pueden consultar en: “Data
Types”.

¢ Data Types [0 Mo = NER .+ Akt R 5 Actere <

Mame Category Lsed nPolicy  Comesent
4+ Dwa Tyoes wa ABA Tranmt Numbers o Busnews nformaton Mo
& Fepooes 87 Actie Drectory or LDAP Eng... & Network 203 T Yes
& Gweway S AD ¢ LDAP Attributes and O... i Netwerk and IT o
¢ UseCheck @4 AD or 1042 Distngushed Mo S Network and [T o
+ G Adson Setnca 24 Arive Tdet ldemnfcsmn .. F Business formatan. 10
o Abania Cassfcaton Teres  iff Beat Practice Mo
<'a Abaria IAN 2 Busness Rformaton o
s Anencn Express Travdless ., f Business Iformaton Mo
oa Anderra [BAN i Busness Wfomaton Mo
&4 Angulls Phone Nrbers o Persoraly Idertfeb... Mo
& Antus and Barbuda Phone ... f Persorally [denafab... Mo
S Archrve File ff Best Practce N
& Argentrns Clasafeason Terms o Dest Practice o
ASIC or FPGA Desigre eclechal Property Mo
wa Austale Bark Sute Eranch i Busness bosaten N
s Ausrabs Classficaton Tems & Dest Practce o
&a Ausyasia Personal Names iff Persoraly [denafeb... Mo
Fa Ay ks Serrares o Persoraly Iderfiab. . ho
& Austaks Tae Pée Number & Persoraly [dentfeb... Mo
4 Ausralon Busness Munter ... ! Business Dfurmaton o
&4 Austia Casmication Terms off Bast Practcn N
" Tioes Mo
& Ausre BAN ff Busness nfomston Mo
oa Astia Nerves and Surames i Perscally [derifub.. Mo
& Ausrie Personal Informeton .., 5 Persorely denafieb... Mo
ERERE W ] ° &a Ausyio Personal Names i Pessonally Idenafiab... Mo
4 Ausra Phone Marbers ff Parsoraly [dertfab... Ho
Sk Yt ¥4 Ausre Sooel Security Mamber 3 Persorally [denafeb... o
- meihind &4 Ausria Sumames iff Personaly Idsnafab... Mo
3 Nudw ' Auniria VAT Marber £ Bamens rfonaton 1
= :::b ¥'a Auistion Jargen o Busness nformaton Mo
::Mﬂrm'mw ofa Baramas Phone Mumbers iff Pessonally Idenafiab... Mo
& Dynamic Objects * i Bk Account Nurbers f Complance Mo
&4 Bark Iderafer Code - SATT... o Busness formaton Mo
s Bark Iderafer Code - SWTFT... iff Business Infomaton Mo

— También se pueden crear nuevos tipos de datos:
Data Type Wizard u

ﬁ Data Representation

Type a name for this data type:

This data type stands for traffic containing:
@ Keywords

() Documents based on & corporate template

() File attibutes (Type, Name and Size)

() Pattems {regular expressions)
(&) Compound data types
) Fingerprint

(&

) Advanced | Weighted keywords -|

cBack | [ MNea> | [ Cancel | [ Heb

Se pueden utilizar multitud de opciones para crear nuevos tipos de datos: palabras clave,
templates de documentos, atributos de ficheros, patterns o expresiones regulares, tipos de
datos compuestos (combinando distintos tipos), fingerprints, etc.

Una vez fijado el tipo de datos a machear después se decide el origen y el destino de dicho
trafico (Toda la organizacion, un grupo de AD determinado, fuera de mi organizacion,...).

Por ultimo es necesario fijar el protocolo, la accién (Detectar, prevenir, o mostrar mensaje al
usuario: usercheck) y el seguimiento (log, email, snmp trap,...).

También es posible escanear repositorios para detectar fugas de datos:
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comgary “astsan
. Frasent actusl Fraperty || Wt for ke matalabon
Frgerant = Fianckl [ p——

Conpenate Corlid

5 Fegal Category: Fisbectud Popsy

E - g for iy msatenen
N Uoalheck A e e Wiatdet Bepastory 6 e Information (1] it for ke nstition
A cxder Confrmssors, euztbepmatoy @ busness nfomanen L] watig for ey itataton

Data L acation
ER \WAemote HostWiND\Projects
Server

Ened Adsresszs o Derars Tote sz "
[ Wumberof fles: M

iabie
iabie

Current Scan Status

e T 101 Pepomsery o o et e e e ke e e

Sean Schesiule
Lemszane o scan darw svslable

Mextscan: N scan data avalable

9.8 CONTENT AWARENESS

La funcionalidad de Content Awareness se usa para controlar los tipos de datos que los
usuarios pueden transmitr como por ejemplo:

— PCl: nimeros de tarjeta de crédito.

— HIPPA: Ndmero de registros médicos — MRN.
— Archivo de visorPDF.

— Archivo ejecutable.

Ademas, proporciona visibilidad y control sobre las transferencias de datos en el tréfico de red,
inspecciona los flujos de contenido y aplica politicas en los protocolos TCP mas utilizados. Una
politica efectiva requiere:

— Seleccionar tipos de datos y grupos de usuarios.
— Seleccionar diferentes palabras clave o patrones.
— Registros de supervisidn y correlacion de eventos.

Una regla de politica de Content Awareness puede configurarse para:

— Permitir que los archivos se descarguen pero no que se suban a Dropbox.
— Permitir que subir imagenes pero no documentos a Facebook.
— Permitir solo el envio de la tarjeta de crédito a través de HTTPS (y no HTTP).

Aunque parezca que se trata de funcionalidades muy similares, Content Awareness y DLP son
Software Blades separados, que coexisten de forma independiente. En el caso de DLP tiene
una Base de reglas dedicada, admite tipos de datos avanzados, como fingerprints. También
soporta poner correo electrénico en cuarentena cuando se ha detectado una fuga de datos.

Por otro lado, Content Awareness es parte de |la Base de reglas unificada, se puede usar como
una capa dedicada. Esta soportado para despliegues en VSX o IPV6. Escanea el trafico entrante
y saliente y se puede configurar con granularidad en cada regla. Para su configuracion:

— Lo primero es habilitar el Software Blade de Content Awareness en el Security
Gateway/Quantum Spark correspondiente:
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Mactine
Neme Coporie Gl Coor W Back  +
HTTPS nspection
HTTP/HTTPS Prory 1Py4 Address: | 198.51.100.4 Besalve from Name Dynamic Address
- ArtiBot and AntiVins
Threat Emuiation FvE Address
Platform Portal
-~ UserCheck Commert
"E‘ Transfer Agent Secure intemal Communication:  Uniniaized Communication
IPSec VPN Pietforn
- VPN Clerts
Logs Hardware: 21000 Appliances ] Verson: [RED ~] 03: (Gaim ) [ea ]
Fetch Policy
. Optiizations
Hit Count
Other Network Securty (5) | Management (0
7] Fremal [ Advanced Networking & Clustering

-Bot © Dynamic Fouting
i4irus O geurenl
reat Emulation s

reat Exraction Monitoing
Anti-5pam & Email Securiy

Identity Awareness
Contert Awareness

IPSec VPN
Policy Server
bile Access

plication Control

© Content Awareness

Content Awareness software blade provides data visibility and enforcement in
unified access policy.

— El siguiente paso es habilitar el Software Blade de Content Awareness en la capa de la
politica de seguridad oportuna:

. . Corporate_Policy
Enter Object Comment
General Policy Types
Installation Targets [NB Access Control |!F' Threat Prevention
| 8 Access Control Blades: 23 B8 © = |
VPN Traditional mode
+
| B Threst Prevention S o Shared | =+ |
Layer Editor Q @ x .
General Blades
Advanced Firewall
Permissions. Applications & URL Filtering
Content Awareness
(] Mobile Access heel

Preview:

Stination VPN Services & Applications Content Action Track In)

Sharing

[ Multiple policies and rules can use this layer

— Crear una regla de seguridad. Aparecera una nueva columna denominada “Content”:

Direction
up-/download/both

Spreadsheets A net 1921681690 M web-mailserver @ Web Browsing L3 Download Tratfic | D Accept
oS dror and Ao Spreadsheets Including credit card detalls

o —
Bokcredtard & net1921681630 | 8 webemailserver @ WebBrowsing 8 _Any Direction Data Type Group
pasbes iy Ac PCI- Credit Card Numbers object
Documents & net 1921681690 ™ web-mailserver &) Web Browsing @ Upload Tratfic

4e Document File Content Type object

Spreadsheets A net 1921681690 ™ webemailserver & Web Browsing Download Tratfic

File Type objects

— Dentro de la columna data tenemos varios settings que configurar:

e Tipo de dato.

e Tipo de fichero.

e Combinacion de varios tipos de datos o tipos de ficheros.
e Direccién del trafico (subida, descarga o ambas).
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— Crear un tipo de datos combinado New = Data Type = Data Type Group.

Description Data Type Group
e peme s object name

File Type
At least one file
+ X

File Type (s)
that must match

File Content
Atleast one file content must be matched.

+ % Q Search...

Content Type(s)

that must match

@ AddTag

3 Cancel

Nota: Si se afladen tipos de datos y tipos de ficheros en la columna “Content” es como si se
aplicase el operador légico “OR” si crea un tipo de datos combinado es como si se aplicase el
operador logico “AND”.

Source Destination Services & Applications Content Action

1) & net 1921681690 M@ web @ web L) Download Traffic ® obrop
4o Spreadsheets_incl_CreditCard...

Destination Services & Applications  Content

Multiple

2) A netio21631690 | W ' ) e £3 Download Traffic . .
4o PCI - Credit Card Numbers Objects In one
4o Spreadsheet File rule are OR

related

10. PLANO DE PREVENCION DE AMENAZAS

En este apartado se trataran las funcionalidades existentes en el plano de prevencion de
amenazas. Entre ellas, funcionalidades especificas de seguridad para controlar las
vulnerabilidades, la descarga de malware, el acceso a sitios webs maliciosos o de phishing, etc.

10.1 IPS

El Software Blade de IPS de Check Point aprovecha la capacidad de rendimiento de los
procesadores multi-nucleo. La suite de tecnologias de Check Point trata de cubrir las
necesidades en un despliegue de IPS en-linea:

— Seguridad: La primera tarea de un IPS es bloquear ataques. Algunos ataques emplean
herramientas y técnicas conocidas, otros desconocidas. El IPS deberia ser capaz de
prevenir ataques de Dia Cero y evitar falsos positivos. Para conseguirlo se deben
emplear métodos de deteccion para amenazas conocidas y desconocidas: tener
disponible una base de datos con firmas que te protejan contra vulnerabilidades
conocidas, deteccidon de cddigo malicioso, comportamientos anémalos, anomalias de
protocolo, detectar inyeccion de cédigo mediante HTML, SQL y LDAP, o intentos de
Phissing.
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— Alto rendimiento: La soluciéon IPS debe ser rdpida, sin importar que hayas activado las
funciones de analisis mas intensas.

— Preciso: Para minimizar falsos positivos ya que estos puede causar que se pase por alto
problemas reales de seguridad al encontrarse un volumen excesivo de eventos
irrelevantes o sin importancia.

—  Fiable: Cumplir los SLA. La solucion debe ser lo suficientemente predecible para probar
el sistema en modo pasivo, y ajustarlo para prevenir que la conectividad se mantiene
bajo cualquier escenario.

— Actualizable: Recibir continuamente las firmas mas recientes. Debe tener la capacidad
de evolucionar para identificar los tipos de ataque mas cambiantes. Una practica
comun entre los creadores de malware es probar sus ataques contra antivirus
populares y modificar la firma del ataque ligeramente para prevenir que sea
detectado. Una solucion IPS debe ser capaz de actualizarse casi en tiempo real para
permitir a los administradores parchear los sistemas vulnerables.

— Control granular: Habilidad para aplicar sélo las restricciones que son necesarias, con
herramientas forenses integradas para analisis post-mortem.

— Geo protecciones: Fuerza o vigila el trafico en funcién del origen o del pais de destino.
Crea una politica de geo-proteccidon con excepciones para permitir el trafico legitimo
mientras que bloquea o controla el trafico de fuentes desconocidas y de las que no se
confia. Se supervisa la actividad con el SmartEvent Software Blade.

En resumen, el IPS proporciona una proteccion completa para vulnerabilidades de servidores,
clientes, sistemas operativos, red y otros. EIl motor de deteccion de amenazas multicapa
combina firmas, validacion de protocolo, deteccidon de anomalias, analisis de comportamiento
y otros métodos para proporcionar proteccién en la red.

Combinado con la proteccién multicapa de diferentes Software Blades de Check Point, el IPS
puede aplicarse ademas solo a las partes de trafico necesarias, con diferentes perfiles de
proteccion granularizables.

Check Point proporciona un motor de busqueda de patrones para identificar ataques
conocidos en contextos especificos de la secuencia de paquetes.

— Passive Streaming Library: La tecnologia de Passive Streaming Library (PSL) detecta
paquetes que pueden llegar desordenados o pueden ser retransmisiones legitimas de
paguetes que aun no han recibido un acuse de recibo. La capa PSL proporciona a las
aplicaciones una secuencia coherente de datos que esta libre de varios problemas de
red o ataques.

— Protocol Parsers: Los analizadores de protocolo ensamblan los datos para una
inspeccién adicional mediante otros componentes. Ademas, realizan varias
comprobaciones de seguridad como la validacion de conformidad de protocolos con
las RFC y comprobacidn de anomalias de protocolo.

— Context Management Infraestructure (CMI): Coordina diferentes componentes, decide
qué protecciones se deben ejecutar en un cierto paquete, decide la accién final que se
realizara en el paquete y emite un registro de eventos, incluida una referencia CVE si
corresponde.
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Pattern Matcher: Es un motor clave dentro de la arquitectura de aplicacidn,
identificando rapidamente paquetes inofensivos, firmas comunes en paquetes
maliciosos, y aporta un segundo nivel de andlisis para reducir falsos positivos.

Compound Signature Identification (CSI): Hace sofisticadas inspecciones de firmas e
identificacion de aplicaciones. Puede reconocer firmas de multiples partes del trafico
con el fin de identificar una actividad maliciosa. CSI puede aplicar firmas en multiples
partes de un paquete, multiples partes de los protocolos como la URL o la cabecera
HTTP, multiples partes de la conexidn, como una solicitud y respuesta CIFS, o multiples
conexiones, como control de voz IP o conexiones de datos.

INSPECT: Se usa para detectar ataques complejos y evasivos.

Geo-Proteccién: Monitorizacion o bloqueo del trafico en base al pais origen o destino.

Ademas es importante entender las tres caracteristicas que se utilizan para clasificar las
distintas protecciones (no sélo las protecciones de IPS):

Gravedad: Debe activar las protecciones de Gravedad al menos Critica y Alta, a menos
que esté seguro de que no desea activar la proteccion especificada.

Por ejemplo, si una proteccion tiene una clasificacion de Severidad Alta e Impacto de
rendimiento Critico, aseglrese de que la proteccidon sea necesaria para su entorno
antes de activar la proteccion.

Nivel de confianza: Algunos tipos de ataques son menos severos que otros, y el trafico
legitimo a veces puede ser reconocido erréneamente como una amenaza. El valor de
nivel de confianza muestra qué tan bien la proteccién especificada puede reconocer
correctamente el ataque especificado. Nivel de falsos positivos.

Impacto en el rendimiento: Algunas protecciones requieren el uso de mas recursos o
se aplican a tipos comunes de trafico, lo que afecta negativamente al rendimiento de
los Security Gateways en los que se activan.

Ademas, las protecciones IPS se dividen en dos tipos principales:

Core Protections: Estas protecciones se incluyen en el producto y dependen de las
opciones de configuracién. Son parte de la politica de control de acceso y son
administradas en un perfil dedicado con una asignacion dedicada a los Security
Gateways.

© The following protection settings are enforced according to Gateways setting and installed via Access policy installation.

& Policy W Muttiple HTTP Error Responses po—
s i Protection: | W HTTP Header Pattems -
1 Exceptions Jous SMB Reawrection Eiepiions [ A\
jection Over HTTP - |..
'* HTTP Header Patterns TSOVNCR Sper
Shared Policies e S
e mﬁ
+ @ Geo Policy ees  Fratterns ‘
& Inspection Settings © NI TP ORT Patiems Actions ® \ Q seorcn
WebSocket Tratfic Over MITP
@ WedSocket Traffic Over HTTP port Profile Action Track  Capture Packets
HTTP on Non Standard Ports
' e honten 2 E Strict (Clone) ® orop Log no
Fiter Prony MTTP Meaders Mismatch s
W Fites Prowy HTTP Meaders Misms B sma ® orop g e
s e over HITP s
@ Daap Secunty Scanner ove B easc e Lo =
@ HTIP Response Status Message Conceatment] (= s e =
o @ HITP Protocol Remote Code Execution
i @ Oracie HITP Server Cross.-Site Scripting - Verd)
Web Server HTTP Request URL Injection
@ PS Protections
\ CA Multiple Products HTTP Request Butfer O
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— ThreatCloud Protections: Protecciones actualizadas desde la nube de Check Point.
Estas protecciones son parte de la politica de prevencidn de amenazas. En este caso se
administran mediante el propio perfil de Threat Prevention.

NGTPdemo
“
~ Acgess Control
A Pelicy Protection Industry Refere... Update Uate Strict (Clone)
£5 NAT W Microsoft Mahware Pratection Engine Remote Code Exed
= Threat Prevention W Microsoft Malware Protection Engine Remate Code Exe
g Policy W Microsoft Mslware Protection Engine Denial of Service
1 Exceptions W Microsoft Mahware Protection Engine Remote Coce txef]  Microsoft Windows EternalBlue ‘::"""‘”,;:"‘r‘ i el 1‘“’"“;‘:’;
W icrosoft Matware Pratection Engine Remote coce e SMB Remote Code Execution
Shared Policies W Microsoft Matware Protection Engine Denial of Semvice
+ @ Geo Policy W Microsoft Mshware Protection Engine Denial of Service Actians N o |1 adions- || Q Search..
F Inspection Settings W icrosoft Malware Protedion Engine Denial of Semvice Prof Capture Packets Additional Settin...
W Microsoft Windows ArchiTouch SMB Scanner B strict (Clone) i Mo o
W Microsoft Windows EtemalSynergy SME Remote Code B B optimzed o Deteat (i e o
W Microsoft Windows SMETouch Scanner B stia % Detect o w e o
. Microsoft Windows Eternalchampion SMB Remote Codi R Basic © mnadive o Log Mo No
. Microsoft Windows Remote Desktop Protocol Denial of]
Threat Tools W Microsoft Windows DoublePulsar SME Remate Code Ex
B Profies W Microsoft Windows EtemalBlue SMB Remote Code
P pa W Microsoft Windows EsteemAudit RDP Remate Code Ex —
© Protections W Microsoft Windows Eternalromance SMB Remote Code
&’ Whitelist Files . Microsoft Windows SMB Remote Code Execution (MS17
‘ Indicators . Microsoft Windows SMB Remote Code Execution (MS17.010: C... CVE-2017-0143 16/05/2017 pszoa — .
CI Updates . Microsoft Windows SMB Information Disclosure (M317-010: CV...  CWE-2017-0147 150572017 przr -— .

Para su configuracion:

— Lo primero es habilitar el Software Blade de “Application Control” en el Security
Gateway/Quantum Spark correspondiente:

-Network Management Machine
NAT Name: Corporate GW Color: [l Black -
HTTPS Inspection
-HTTP/HTTPS Proxy Pv4 Address:  198.51.100.4 Resolve from Name: Dynamic Address
Arti-Bot and Anti-Vius
Threst Emuiation IPvB Address
- Platforn Portal
Comment:
UserCheck o
"‘;Z“ Transfer Agent Securs Intemal Commurication:  Unintialzed
-IPSec VPN Platfom
VPN Clents
Logs Herdwars: (21000 Appliances | Version: [R80 -] 05:[Ga
- Fetch Policy
Optimizations
it Count
-Cther Netwerk Securty (8) | Management (0)
(7] Firewall IPS Advanced Networking & Chustering
IPSec VPN AntiBot © Dpynamic Routing
Pelicy Server Artiins D Secursil

Mobile Access Threat Emulation
Application Control
URL Fitering

Data Loss Prevention

o5
Thieat Extraction

oritoring
AntiSpam & Emal Securty

dertity Awareness

Content Awareness

irewall

World's mast proven firewall solution that can examine hundreds of applications,
protocols and services out-of-the box,

— El siguiente paso es habilitar el Software Blade en el perfil de las politicas de Threat
Prevention:
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= Access Contro =

0 Folicy

“B+ | pm Ado Exception = | X Instail Poliey | [ Adtiens =

Track

s

T

B AT ! L Data Cernervan - B ona 80O & *  Policy Targets
« Threat Prevention W Poket Capture
oty v Recommernded Protectons . A - Eomnee  $QQOC Elo * oy Targets
L3 T Packet Capture
B Standard Thesat Preve.
i Excepticns r Q0| x
Shared Policies =] | Strict
S Provide vesy witk covernge for all prodiocts ind prokocols, wilh noticesble peffommanct impect
+ @ Gea Poicy A i ?
& HTTPS Inspection
F Inspection Settings © General Policy Blades Activation
s T Active Protections
ArdinBot Perfomance Impact: | High or lawer
Aniirus % @ Ao Sevtrty Low of abent
Threat Emulatior % AnVins Activation Mode
Thieat Extraction High Confidence: | 1 Prevant
B @ Threst Emulstion
Indhcators Medium Confidence: | Prevent
» Advanced B & Thest Eraction. @ Low Canfidence: Denect
o Cancel

— Esimportante actualizar las firmas, para ello navegar a las Threat Tools = Updates.

° i (rer e ey o

e upeate package s avilstle 635183587
& Ltupdsied  BI20LT 114 AM

&
B Stanciard Threst Freve.

GISITSES (Cremted ars AT
@ Scheded Upite Diabled
o Boeprions

« [ mitch voersica. || Sehadule Upeme.

g £

Snared Polides
@ oy

S I canevctiity ard sallpalicy Toe Al B wnsled gateusys
wate: Uptate on he security gatewray Every 2 hours O mimstes 0 seconds

[Seneaui Upaee

€3 Threat Emulatics -

[Dpctewmags.. | schmdute Upeoe-

© Upiaes

Se pueden actualizar las firmas usando el SmartConsole, usando la propia consola de gestién o
haciendo una actualizacién offline.

Lo mejor es programar la actualizacién de las firmas todos los dias a una determinada hora
mediante Schedule Update.

Navegar a las protecciones IPS Threat Tools = IPS Protections.
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Corporate_Policy | &

= View- | (3 Adtons+ || Q Search Y1l 00 e

« Access Control

8 Policy . Update.. Performance Im. e Confidence Le...  Optimized
S NAT @ 3Com Network Supervisor Directory Tra... | CVE-2005-2000 2112000 241172009 — — (] L ] +
@ 3Com TFIP Server Transporting Mode R... | CVE-2006-6183 15012007 157172011 e — () L]
® 30(Phone System VAD Deploy.aspxAr. | None 12206 2122016 o — — ) % - Activations
ews @ 300 MPEG.4 MPS File Handiing SUSck O... | CVE-2007-6401 011009 | 2102013 a o - ® 2 © Staging 841
© Standord ThreatPreve. | @ 3hx MPEGA MPA File Handling S1acc O... | CVE-2007-5401 o020 | 11022013 — s — ® v B By Profile @214)
i@ Exceptions @ 35 Smart Software Solutions CoDeSys G..  CVE-2012.4707 19052013 22052013 = e — ) 1] ~ Severity
@ 35 Smart Software Solutions CoDeSys G | CVE-2012-4705 05052013 | 0610/015 naas — = o) ] NA 102)
Shared Policies @ 35 smart Software Solutions CoDeSys G CVE-2012-4706 05052013 | 07/05/2013 == e o o ] Low 36)
+ @ Geo Policy @ 35 Smant Software Solutions CoDeSys G | CVE 20124704 ososam3 | o7msan3 . — o ® v ® Medium (808)
& HTTPS Inspection @ 35 Smart Software Solutions CoDeSys G..  CVE-2012.4708 05052013 06/10/2015 =3 s — o) v ® High G617)
£ Inspection Settings ® @ 729 AR) Archive Handling Buffer Overt,. | CVE-2005-3051 120072000 | 1271072009 = — ) L] O @ cibeal G652
@ 7interactive Graphical SCADA RMS Re... | Nome Boyzns | 020503 = = == ® 1] * Confidence Level
@ 77interactve Graphical SCADA System (L.  CVE 20111565 2082011 | 230872011 a= === — e 1] NAQ)
@ 7Tinteractve Graphical SCADA Systemv.. | CVE-2011-1566 2080 B0e0N as — — ® . ® Low (73
@ 77interactive Graphical SCADA System F...  CVE-2011-1567 CVE-201 15052001 | 2210/2014 = — e ® ] | @ Medium (6641)
@ A8B MiroSCADA Wserver Command Ex.. | None wa2a03 | BAzA03 — e - ® v ® tigh (59)
W ABB MicroSCADA Waerver Mutiple Butt_ | None nnzans | iz = — - ) v * Peformance Impact
A58 Multiple Products RobNetScantos.. | CVE-2012-0245 ompm2 | 0no hd — = o v NAQ)
W ABB Test Signsi Viewer OWGraph3 Act... | CVE-2013-5022 o213 | 3022006 o o = ) . ® Very Low 24)
W ABBS Audio Media Player Buffer Overfl..  None nAens | 12112015 -— il — (S) L] Low @31)
W Accelion FTA getStatus verfy_onuth to.. | CVE-2015-2857 09006 | 2m172016 s — = ) % ] ® Medium (6573)
@ ACD Systems ACDSee Products XEM File | None 31012010 | 021072014 — == = () L ] "l @ High (558)
@ ACD Systems ACDSee Products XPM File... | CVE-2007-2193 01022010 | 14022016 — ress = ) 1] | @ Critical (226)
@ ACD Systems ACDSee Products XPM Val... | CVE-2007-6009 2011/2000 | 29711/2009 — = = (5] L] - Type
@ ACDSee FotoSiate PLP File id Parameter.. | CVE-2011-2585 28022013 | 14022016 = r— = ) 1] @ Threst Cloud (8176)
5 ®: Core (39)
THiGet Took Dokl 3005 | = Vendor
B Prve 35 Smart Software Solutions CoDeSys Gateway Server Stack Buffer Overflow ~ feremencelmesct  Severly Cehaniand :i:: 3¢
Ll Medium w— Critical — Medium mart Soft...(6)

@ S Protections

View 43 655

Puede buscar las protecciones por nombre de proteccion, motor o por cualquier tipo de
informacién que se muestra en las columnas y ver cual es su estado en cada uno de los perfiles
de Threat Prevention.

Si entramos en detalle en las propias protecciones, cuando pinchamos en una de ellas tenemos

la siguiente informacidn al respecto:

Show selected profiles (1 out of 4) = view= | (7 actions - | | @ Microsoft e -

Protection ere... Strict (Clone)
@ Microsoft Windows Eternalchampion SMB Remote Code Execut..  Mone 21/05/2017 — | ]
W@ Microsoft Windows Remote Desktop Protacol Denial of Service...  CVE-2015-0079 21052017 f— v
LS = Y 18/05/2017 — | |
P
[ W Microsoft Windows EternalBiue SMB Remote Code Execution Ny TETITIOT v
] - i s - 9
Details [t & Z
L See Logs
. . . Performance Impact Severity Confidence Level
Microsoft Windows EternalBlue SMB Remote Code Execution "0 ™ — Criticol — Medium
gy Vil
AttackID: Threat Description:
A remote code execution vulnerability exist in Microsoft Server Message Block (SMB). The vulnerability is due to the way SME L
Last Update: 18-May-2017 service handles certain requests. The Fuzzbunch tool allows attackers to execute this exploit. An attacker who successfully earn
J

exploits this vulnerability can execute arbitrary code on the target machine.

Supported Products: Security Gateway:

RT7, RT6, RTS IP5 Protection:

This protection detects attempts to exploit this vulnerability.

T
29 Attack Detection:

Vendor: Micrasoft Attack Name: Windows SMB Protection Violation

Product: Windows Attack Information: Microsoft Windows EtemalBlue SMB Remote Code Execution

<
Threat Vear: 2017 Cumersbic Systems [=]-] Tags
Protection Type: Attack Tool Microsoft Windows 2000, XP, 7, 8, Microsoft Server 2000, 2003, 2008, 2008 R2, 2012.

Vulnerability Effect:  Code Execution

Additional Tags: =
Protected Asset: CLIENT, Product Prevalence: Common, Threat Prevalence: Common, Protection Tuning: Non-Configurable. -

Se puede ver los logs relacionados con la propia proteccidn, la descripcién de la misma, los
tags asociados, el CVE, categorizacion en cuanto a las tres caracteristicas principales (Impacto
en el rendimiento, gravedad y nivel de confianza), la dltima fecha de actualizacidn, etc.

Configurar que en caso de que el Security Gateway/Quantum Spark se encuentre con alta
carga deje pasar el trafico sin inspeccionar. Editar el objeto Gateway, navegar a la pestaia de
IPSy a la seccién “Bypass Under Load”.
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Check Point ¢

General Properies

Network Management | Actvation Mode
NAT ® Accordngto Threat Prevertion policy

HTTPS Inspection _

HTTPAHTTPS Proxy | = Detectonly

Ant-Bot and AntiVius

Threat Emulation

Platforn Portal

UserCheck

M Transfer Agent Bypass Under Load

PS

PSec VPN Bypass IPS inspection when galeway is nder heavy load

VPN Clerts

Logs Track: [Log - [ Advanced. .|
Fetch Policy

Optimizations

Hit Courtt (Check Point ThreatCloud Information

Other Help Improve Check Pornt Treat Prevertion product by sending anomymous

information about feature Usage, infections details and product customizations. Learn More...

También se pueden fijar umbrales del uso de la CPU como de memoria para lo que se
considera que el Security Gateway/Quantum Spark esta bajo alta carga de trafico.

Gateway Load Thresholds M
IPS inspection is disabled if
resource usage exceeds the High .
thresholds. @) High o
If disabled, it is re-enabled when
usage falls below the Low thresholds. € Law
(-]
CPU Usage
Low: 70 %% High: S0 %%
Memaory Usage
Low: 70 %% High: 30 %%
o [ el |

Después de configurar la instalacidn IPS inicial, la mayoria de las protecciones se implementan
en el modo “Prevenir” para que sean bloqueadas, aunque algunas permanecen en modo
“Detectar” para un andlisis adicional.

Continuamente surgen nuevas amenazas y el trafico de la red cambia con nuevas aplicaciones,
servicios y protocolos. Las protecciones recién descargadas estaran en modo de prueba
(Staging Mode). Editar el perfil de Threat Prevention y navegar a la seccién IPS = Updates.
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mm|  Strict
=d Provide very wide coverage for all products and protocols, with noticeable performance impa...

General Policy Newly Updated Protections
- Ips Newly downloaded protections will be set to
(®) Active - According to profile settings

4] Set activation as staging mode (& Detect) | Configure...

Pre R0 Settings O Inactive

Additional Activation

Anti-Bot
Anti-Virus
+ Threat Emulation
+ Threat Extraction
Indicators

v Advanced

Ademads se pueden configurar exclusiones al Staging Mode pinchando en el botén de
configurar, teniendo en cuenta el impacto en el rendimiento o la criticidad.

IP5 Staging Configuration

Staging Exclusion
Exclude protections with:

[_] Performance Impact: Low or lower
[] Severity: mmmme High or above
| oK | | Cancel |

Mas adelante hay que revisar los eventos de estas protecciones y cambiar su modo de Staging
a Detect para luego ejecutar un analisis de las nuevas protecciones y determinar si finalmente
pueden ejecutarse en modo “Prevenir”.

Por ultimo, existe la posibilidad de afiadir o excluir protecciones directamente por su
clasificacién mediante las tags que se les asignan. Por ejemplo, se pueden eliminar las
protecciones de un determinado “vendor”.

.| Strict
=4 Provide very wide coverage for all products and protocals, with noticeable performance impact.

General Policy Activate IPS protections accerding to the following additional properties:

- 15 Protections to activate:
Additional Activation + % Q Search..
Updates Category | Name
Pre R0 Settings Any * Any
Anti-Bot
Anti-Virus

» Threat Emulation

+ Threat Extraction Protections to deactivate:
Indicators + | % Q, Search.
» Advanced e | Name

Vendor ® Adabe

10.2 ANTIVIRUS

El Software Blade Check Anti-Virus usa en tiempo real las firmas de virus y protecciones
basadas en anomalias de ThreatCloud™, para detectar y bloquear el malware en el Gateway
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antes de que los usuarios se vean afectados. De esta forma, se proporciona al Gateway
inteligencia en tiempo real.

El Anti-Virus protege contra amenazas transmitidas a través de los protocolos HTTP, HTTPS,
FTP y SMTP e IMAP. Hace uso de diferentes motores y protecciones:

— Motor de reputacion: Para analizar enlaces dentro de correo electrénico y URL que
pueden contener malware.

— Motor de firmas: Con firmas de virus reconocidos.
— Motor de patrones de comportamiento.
— Protecciones ante actividad inusual.

— Motor de tipos de fichero. Con 89 tipos de fichero reconocidos, en base a los que se
puede granularizar la politica para inspeccionar, permitir o bloquear.

Para su configuracion:

— Lo primero es habilitar el Software Blade de “Antivirus” en el Security
Gateway/Quantum Spark correspondiente:

: ::_F - Hame Hidgw Cobr: [ Biack. "
HTTR/HTTPS Precey Ped fodess: 19202200 ! Fiesolve from Kame d 7 Dynam: Addemes
Arti ot and fra Ve N
&) Threal Emulation vl A
Pitform ol &
Comment:
:: Transter Agert Secure itemal Communcaton:  Untikzed [
- IPSec VPN Flasiom
i) VPN Charts E . .
& Logs seanctware: | 13000 Apphenoss, v | Versica: Rl | 05 [Gae -] [ Ga |
Fatch Pobey
Optezztions
Het Cound
- Cther Metwork: Securty (B m
Framal [1Ps Advanced Hetworkng b Oustereg
T PSec VPN 4] kol B Dyramic: Foutey
1 Pulicy Server 2] Arieus O Secu
Motde Aocess | Theeat Emudation 0cs
) Appbeation Conbal 7] Theest Exraction "
7 VAL F [ AnteSpan & Emad Security
Dusda Lo Preveniion 1] ety Avvamaress
1] Contert Awareriss
BE Identity Awareness
Provides user and machine vsibiliy across soffware bisdes. Erables ihe creation of
Identity-bated socess polices for application and resource controd
[ [ o

— El siguiente paso es habilitar el Software Blade en el perfil de las politicas de Threat

«
*Sv g= v X @ InsalPoicy (B, [ Actions v [ Changes.
+ Access Control
Poli No. Name Protected Scope Protection/Site/File/Blade _Action Track
g Policy
175 NAT 1 ICAP traffic to Gateway Remote-5-gw | @3 Remote-5-gw - N/A E optimized 90y B e
2\ Forensics
~ Threat Prevention
»2 Data Center and US Protection & Data Center LAN - N/A B strict R R B Log
1An Policy M United States W Packet Capture
R\ Forensics
+ ¥ Infinity Threat Prevention
»= Foi ] Recommended Protections * Any = NA B optimized CQOQ B e
S Policy i Packet Capture
& File Protections R Forensics

i@ Exceptions
+ HTTPS Inspection
8 Policy

Shared Policies

F Inspection Settings @
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— Navegar a la seccion de Anti-Virus:

mm|  Strict
=1 Provide very wide coverage for all products and protocols, with noticeable performance impact.

General Policy UserCheck Settings
+IPS Prevent: | R Anti-Virus Blocked -
Anti-Bot Ask: [ & Company Policy Anti-Virus = | Show: |Once aday - ]| Configure..

» Threat Emulation

Protected Scope

+ Threat Extraction ® Inspect incoming files from the following interfaces: | Extemal And DMZ_~

Indicators O Inspect incoming and eutgeing files

* Advanced Protocol

HTTP (on any port)

Mail (SMTP) | Canfigure...

O HTTES

File Types
(®) Process file types knawn ta contain malware
(0 Process all file types

Enable deep inspection scanning (impacts performance,

(O Process specific file type families | Configure...

Archives

[] Enable Archive scanning (impacts peformance) | Configure...

o

El primer apartado es el de UserCheck para poder definir qué mensajes mostrar al usuario en
caso de que se detecte un evento de Antivirus.

— Prevent: Seleccionar el mensaje UserCheck que se abrird ante un evento cuya accién
sea prevenir.

— Ask: Seleccionar el mensaje UserCheck que se abrird ante un evento cuya accién sea
preguntar. Y con qué frecuencia se mostrara el mensaje.

En la seccidn “Protected Scope” se definird tanto el tipo de interfaz como la direccién del
trafico que sera protegido.

Inspeccionara ficheros entrantes desde las siguientes interfaces:

— Interfaz externa.

— Interfaz externa y DMZ.

— Todas las interfaces.

— Inspeccionard todos los ficheros entrantes y salientes.

En cuanto a los protocolos sobre los que se aplicard la funcionalidad de Anti-Virus tenemos
distintas opciones:

— HTTP (en cualquier puerto).
—  Mail (SMTP).
— HTTPS en caso de que se habilite HTTPS Inspection.

En caso de proteger SMTP hay varias opciones de configuracién:

Threat Prevention Mail Configuration

MIME nesting

Maximum MIME nesting level is (levels): | 7 E“

When nesting level is exceeded (action on file): | @ Block -

# Threat Prevention mail settings applies to Anti-Virus, Threat Emulation and Threat Extraction Blades

[oms |
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Configuraciéon de anidamiento MIME establece el nimero maximo de niveles en cuanto al
anidamiento MIME que el motor ThreatSpect escanea en el correo electrénico. Cuando se
excede el nivel de anidamiento se configura si la accién sera bloquear o permitir el archivo.

También se puede seleccionar el tipo de archivos:

File Types Configuration

Specific file types families actions: | Q Search...
Extension Type Description Action
75! msi Windows Installer file Inspect
[ vb,vbe,vbs Visual Basic seript @ Dprop
@ Jar Java archive Inspect
[ pit Windows program information file @® prop
cmd Windows command file @ Drop
[ ws,wsc;wst Windows script file @ Dprop
JSJSE JavaScript Inspect
[ hta HTML application Inspect
|_] adp.ade Access project Inspect
| ] bas BASIC source code Inspect
Sl ot Certificate file Inspect
4| inf Information or Setup file Inspect
] insisp IS settings Inspect
|| mdb,mde Access database Inspect
4] sl XML stylesheet Inspect
= msc MME Snan-in Tnsneet:
Cancel

Para cada de tipos de archivo, seleccione la accién Antivirus que se llevara acabo (/npsect,
Drop, Bypass o Deepscan).

Para habilitar el escaneo de archivos establezca la cantidad en segundos para detener el
procesamiento del archivo. El valor predeterminado es 30 segundos. Configurar para bloquear
o permitir el archivo cuando se excede el tiempo maximo.

Navegar por las protecciones de los blades de Anti-Virus y Anti-Bot:

= Access Contrel

8 Policy
bl s ok Naoep ot o Lt .
= Serm Protections
« Threat Prevention
‘Reputation [P @ antisot ® Reputation 61,966,065
A Policy
Reputation URLS @ antisot ® Reputstion 22991538
i Exceptions
Reputation Domains @ antisot 242326235
Shared Policies 4
Unusual Activty @ antisot Behavioral Patterns )
+ @ Ges Policy
e sutings ® " y @ antisot N signatures 10972
” “ Viruses @ antivinus & signatures 169715 s
URLS with Malware © Antivirus ® Repuation 83237 62017
File Types W FileType & 62017
oot oeecon — s Details of
M o selected
Threat Tocls Links Inside Mail 243,575,096 62017
B profiles Links Inside Mail 235,638,358 61472017
W s Protections.
© Protections Summary Activations
® IPS 7951
@ Indicators.
© Updates
X UserCheck o
.
85 Theeat Wiki Bade W@ IS -—Lew Low eat
@ Installstion History ! Cng s protectien with Bresilrough peniett

Cada tipo de proteccion se clasifica por el blade que lo detecta y previene y por el tipo de
motor de deteccidn (firmas, reputacion, patrones de comportamiento, etc).

Ademas cada proteccidn viene detallada por su nivel de criticidad, nivel de confianza e impacto
en el rendimiento del equipo:
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Summary | Activations
. Active Protections

Reputation IPs 61,966,065
Perfe Impact: |mmmm High or lower ~ ‘

General Confidene Level Performance Impact Severity: Low or above -]

Activation Mode
" - . .

Blede: @ AntiBot Low Low b High Confidence: W Prevent -]

Engine:  #® Reputation  Medium  1.48% e Medium  0.00 Medium Confidence: | @ Prevent -]
Low Confidence: Detect = ‘

m—igh 77.79 m High 0.00

Si queremos ver en qué perfil esta activa dicha proteccién sélo tenemos que pinchar en la
pestafia de “Activations”.

Protections 3 Adions || Q Search Protection 15 items
Protection ~ Blade Engine Known Today Last Update

1S € s %y Signatures 7,951 5/30/2017

Reputation IPs @ Anti-Bot ® Reputation 61,966,065 6/4/2017

Reputation URLs @ Anti-Bot ® Reputation 242,991,538 6/4/2017

Reputation Domains @ anti-ot ® Reputation 242,326,235 6/4/2017

Mail Activity @ AntiBot Suspicious Mail Outbreaks 1,493,363 6/4/2017

Unusual Activity @ AntiBot [ Behavioral Patterns 30 6/4/2017

Malicious Activity @ anti-Bot & Signatures 10,972 6/4/2017

Misnsnan LI TRNE—. B Clmmmbninnn 12673 448 £ AN

Summary Activations

Understand in which profile the
protections are active

Profile

[F strictforR77:30 W Frevent

E _forrr730 W Frevent
Strict (Clone) W Prevent
Optimized W Prevent
Strict W Prevent

E Basic W Prevent

Importar indicadores de compromiso, en el menu de las “Threat Tools”, seleccionar
“Indicators”. También existe la opcidn de afadir una URL externa desde la que se descargueny
mantengan actualizados indicadores de comprimiso. Para esto, se puede utilizar la opcién de
afiadir un "External loC File".

_

“

Indicators
+ Access Control
Ir T
g Policy
156 NAT f . External_loC
- e Enter Object Comment
Poli
g Policy v Active
» L'; Infinity Threat Prevention Feed URL:  httpsy// @
i@ Exceptions Action: @ Prevent M
« HTTPS Inspection ¥ Use gateway proxy for connection
g Poli -
bl Authentication ~
Username:
Shared Policies « e eereeeeeeees
Password:
“= Mobile Access
@& oLp
Custom feed settings i

K Inspection Settings @
Use custom feed settings

5 2
At OO — Fields delimiter: "
B Pprofiles Type:  Domain
€ 1PS Protections
(o G Fields to column number mappings oo
P,, Whitelist Files Yot . — R
Comment.  # Confidence: #
f:) Updates Severity: .
R UserCheck
R, Threat Wiki € Add Tag
@ Installation History
oK Cancel
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10.3 ANTIBOT

El Software Blade de Anti-Bot detecta maquinas infectadas por bots bloqueando las
comunicaciones de Command and Control (C&C). Se actualiza en ThreatCloud™.

Un Bot es un software malicioso que invade el ordenador, normalmente de forma silenciosa.
Los bots permiten a los delincuentes controlar de forma remota el equipo para ejecutar
actividades ilegales como robo de datos, spam, difusién de software malicioso y participar en
ataques de DOS sin su conocimiento. Los Bots juegan un papel clave en los ataques dirigidos,
amenazas persistentes avanzadas (APT).

El Anti-Bot Software Blade de Check Point (inspeccion multi-capa ThreatSpect™) detecta
infecciones mediante la correlacidon de multiples métodos de deteccién:

— Motor de reputacion: Con enlaces a analizar en correo electrénico, dominios y URL
utilizadas por bots asi como direcciones IP maliciosas.

— Motor de firmas: Con firmas de deteccién de actividad maliciosa de bots.

— Motor de patrones de comportamiento: Con deteccion de actividad inusual
relacionada con bots.

Para su configuracion:

— Lo primero es habilitar el Software Blade de “Anti-Bot” en el Security Gateway:

(General Properties |

Network Managemert | Machine
HAT Name: Hagw Coior: [l Black -
HTTPS Inspection
HTTP/HTTPS Proy Pvé Address: 192.0.2.200 Resclve from Mame | ] Dynamic Address
Anii-Bot and Anfi-Virus
Threst Emuigtion IFvE Address:
Rishily Gt
mz‘ Transfer Agert Securs Intemal Communication:  Uniniaized
1PSec VPN Platfom
VPN Clents
Logs Hardware: 13000 Appliances | Version: [R8D ~] 05:[Gaia -
Feich Policy
.. Optimizations
- Hit Count.
Cther Network Securty (8) | Management (0)
Firewall IF3 Advanced Networking & Clustering
IPSecvP AntiBot © Dynamic Rouling
[7] Policy Server (V] Antrvius @ Secuexl
[7] Mobile Access Thieat Emulation 008

Applcation Conlol 0] Thiest Euraction 7] Menkaiing
URL Fiteng ] ArkiSpsm & Email Secuity
7] Data Loss Prevention (D] idenliy Awereness

[] Contert Awareness

&) Threat Emulation

The Threat Emulation software blade detects zero-day and advanced polymorphic
attacks by executing suspicious Tiles inside a highly instrumented sandbox,

— El siguiente paso es habilitar el Software Blade en el perfil de las politicas de Threat
Prevention:
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Track
r1 Data Center Protection rLaN teoa T B * Peliy Targets

- & P captre a

va Recommended Potestions * any — n Cgoos Fus + Poll Targels o

0 Facket Capture .

& Sandand Tresst reven - 3

Profes Qe x &

ta Bxceptons

Shared Policies
* @ Geo Polic

# wspection settngs ©

clmpact | mm. Highar lower

Low or sheve.

Activation Mode:
High Conidence | @1 Prevent

% © Theest Emultion
Medium Confidence. | Prevent

¥ & ThestEtaction @ Low Conficence Detest

— Navegar a la seccion de Anti-Bot:

=) _ Strict

=7} Provide very wide coverage for all products and protocols, with noticeable performance impact.

General Policy UserCheck Settings

PS5 Prevent | 8 Anti-Bot Blocked -]

Ak | & Company Policy Anti-Bot " Show: | Once a day ~ || Configure..

Anti-Virus
* Threat Emulation
» Threat Extraction
Indicators

» Advanced

OK

‘ Cancel

El apartado de UserCheck sirve para poder definir qué mensajes mostrar al usuario en caso de
que se detecte un evento de Anti-Bot.

— Prevent: Seleccionar el mensaje UserCheck que se abrira ante un evento cuya accion
sea prevenir.

— Ask: Seleccionar el mensaje UserCheck que se abrird ante un evento cuya accién sea
Ask. Y con qué frecuencia se mostrara el mensaje.

También existe la opcidn de configurar DNS Traps, para responder a una consulta DNS para
una botnet conocida con una direccién IP falsa. De esta forma el host que intente acceder a esa
IP es clasificado como infectado. Dentro del perfil de Threat Prevention, seleccionar
“Advanced” y después “Malware DNS Trap”:

Profiles

mm|  Strict (Clone)

=4  Providevery wide coverage for all products and protocols, with noticeable performance impact
General Policy Malware DNS Trap Activation
IPS When a malware issues a DNS request the DNS answer is replaced with the Check Point trap IP address,

Infected hosts trying to access then trap IP address are the identified as malicious.

Anti-Bot Activate DNS Trap
Anti-Virus O
Indicators
~ Advanced Internal DNS Servers
Malware DNS Trap Add internal DNS servers to better identify the origin of malicious DNS requests:
Links inside mail + Q, Search.

Name 1P Address | Comments
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10.4 SANDBLAST NETWORK

La implementacion de esta tecnologia de mitigacion y prevencion de amenazas avanzadas estd
basada en dos componentes principales, Sandblast Threat Emulation y SandBlast Threat
Extraction, ambos componentes son complementarios y aportan una aproximacion diferente
al problema. Mientras Threat Emulation se basa en deteccién de indicadores o
comportamientos maliciosos del malware una vez “detonado”, Threat Extraction se basa en
limpiar preventivamente los documentos (principal vector de infeccién) y eliminar todo el
contenido susceptible de ser utilizado para atacar.

Cuando ambos componentes trabajan coordinados, el resultado final es que el usuario recibe
un fichero limpio en tanto se diagnostica la “benignidad” o no del fichero original y se le
concede acceso a éste Ultimo cuando el diagndstico es favorable. De esta forma se elimina una
de las principales desventajas de los sistemas basados en SandBoxing, el retardo en el
diagnostico. Este sistema funciona tanto para correo como para navegacion web (vehiculos
principales de la distribucién del malware).

En tanto que Sandblast Threat Extraction puede implementarse directamente en linea y toda
la funcionalidad se procesa en una pasarela de seguridad, debido a su naturaleza y la carga de
procesamiento que genera, no se recomienda que se realice en el mismo Gateway que
procesa el trafico y extrae los ficheros objeto de anlisis.

Para ello existen dos posibilidades, la primera es hacer el andlisis en la nube de Check Pointy la
segunda es descargar esta funcionalidad en equipos especializados locales (mas de uno si
queremos proveer de redundancia a esta funcionalidad), que se ocuparan de realizar el
sandboxing y diagndstico de los ficheros.

= SandBlast: Implementaciéon Local

= Afiadido sobre la pasarela de seguridad de Check Point:
Prevencion: Inline — Se emula antes de permitir su entrada en la red

Deteccion: Duplicamos el tréfico de red (via puerto SPAN)

Pasarela de Seguridad Check Poin-xlll
=
Internet LI

L\

l Red Corporativa(LAN)

Inline o puerto SPAN

.. —
(5
%} Threat Extraction

Sandboxing de SO junt ficheros limpios
andboxing de SO junto a Check Point

deteccion CPU-Level X reconstruidos
) . SandBlast Appliance
(resistente a evasion)

10.4.1 THREAT EMULATION

Una de las capacidades principales de la tecnologia SandBlast es su resistencia a evasion frente
a malware que, de forma inteligente, intenta evitar su deteccién. Dispone de medidas
tradicionales para intentar detectar comportamientos de este tipo (aceleracion del reloj,
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deteccidon de evasidn basada en entorno virtual, deteccion de comportamiento humano como
pulsaciones de teclado...etc), técnicas de machine learning y comportamiento, analisis
adicional con firmas para detectar sub-variantes y otras técnicas para detectar/provocar los
efectos del malware una vez detonado.

Se ha embebido en el sistema una tecnologia que puede detectar comportamientos maliciosos
antes incluso de que tengan la oportunidad de establecer medidas de evasion. Esta tecnologia
es denominada CPU Level Detection y su funcionamiento, desde el punto de vista conceptual
es bastante simple.

El proceso simplificado de un ataque es el siguiente:

Vulnera bi|ity Lanzar un ataque a través de una vulnerabilidad no parcheada o zero
- day

Saltarse los controles de seguridad de CPU y SO con métodos de
“exploitation” methods

Shellcode Activar la carga util enbebida para recuperar el malware
m Ejecutar el cédigo malicioso

Si nos centrasemos en el Shellcode y malware, y sus efectos en ejecucidn, el problema es que
podemos ser victimas de técnicas novedosas de evasidén (y entonces estariamos un paso por
detras de los creadores de malware por lo que no estariamos consiguiendo el objetivo de ser
preventivos desde el primer momento, no habria demasiada diferencia frente a soluciones
basadas en firmas). Ahora bien, esta tecnologia lo que hace es centrarse en la deteccién de las
técnicas de evasion de los controles de seguridad de CPU y Sistema Operativo, estos métodos
son muy conocidos y no evolucionan mas alla de un par de técnicas nuevas o variaciones de las
conocidas al afio, por lo que la velocidad de evolucion permite estar siempre actualizado desde
el punto de vista de deteccion.

Estas técnicas conocidas son, por ejemplo ROP, Heap Spraying...etc y estan disefiadas como
evasiones de los controles de seguridad del SO (no se puede ejecutar una zona de memoria
marcada como datos, las direcciones de memoria virtual se hacen aleatorias para evitar
predictibilidad...). La tecnologia CPU Level Detection se centra en la deteccion de estas técnicas
analizando, mediante la tecnologia proporcionada por INTEL en sus procesadores, las trazas de
ejecucion del sistema, stack de ejecucion y llamadas, interrupciones, etc.
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CPU-Level Detection:
- Activa el modo debug de la CPU
- Examina el cddigo de gjecucion de la CPU

«  Busca inconsistencias en el flujo de ejecucion

windows 7 {32bit)
Windows Server 2012

Windows7 (64bit)

WindowsXP
Centos?

Windows7 (64bit)

Hypervisor

CPU-level Sandbox e 7
=

Activa Modo debug de vl
la CPU

Inspecciona flujo CPU
Busqueda de
inconsistenciasen el

flujo [ e | __From | ___To |

call from_addr_1 to_addr_1
CPU call from_addr_2 to_addr_2
(Intel Haswell+) Return  from_addr_3 to_addr_3
5 Call from_addr_4 to_addr_4
\_Recoge datos de flujo de CPU g

Esta tecnologia de sandboxing soporta mas de 40 tipos de ficheros incluyendo Adobe PDF,
Microsoft Office, EXE, ficheros en archivos (cab, zip...), Flash, Java Applets, PIF, analisis de url
incrustadas en correos y ficheros...

Una de las ventajas que incorpora la tecnologia es la actualizacidén constante y sin necesidad de
actualizar la versidon ni de la pasarela de seguridad, ni del appliance responsable de la
emulacién en si, dado que la actualizacién del motor de deteccidn es suficiente Aademas de la
posibilidad de incorporar diferentes entornos de emulacion (diferentes versiones de SO como
Windows 10, Windows XP...) o incluso versiones personalizadas (plataformadas) por el usuario.

El despliegue podria ser, como hemos dicho antes inline, con una copia del trafico (puerto
SPAN), como MTA (proteccién especifica de correo) o como desarrollo propio utilizando APls.
Por ultimo, existe la posibilidad de una integracion con un proxy existente utilizando ICAP.

Para su configuracion:

— Lo primero es habilitar el Software Blade de “Threat Emulation” en el Security
Gateway/Quantum Spark correspondiente:

General Properties |

Network Management | Machine
NAT Name Hagw Color:  [l] Black v
HTTPS Inspection
HTTP/HTTPS Proxy IPv4 Address: | 192.0.2.200 Resolve from Name | [ Dynamic Address
Anti-Bot and Ati-Vinus
Threat Emuation Py Address
Platform Portal
UserCheck Commert:
\NPI?‘ Transfer Agert Secure Irtemal Communication: | Uriniaized
1PSec VPN Platform
VPN Clerts
Logs Hardware: 13000 Appliances = | Version: [RE0 ~] 05:[Gain -
Feteh Policy
Optimizations.
Hit Count
Other Network Security (8) | Management (0)
Firewall IP§ Advanced Networking & Clustering
1PSec VPN AntiBat © Dynamic Routing
[C] Poliey Server V] ntivvius © Secuexl

7] Mobile Access Threat Emulation Flass

Application Control [E Threal Erractin [ Montaring

URL Fiteing (] &S pam & Emal Security

[7] Data Less Frevention [T 1dertity Anareness

(] Contert Awareness

£ Firewall

World's most proven firewall solution that can examine hundreds of applications,
protocols and services out-of-the box,
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—  Seguir el wizard Inicial:
Threat Emulation First Time Activation M

= Emulation Location

B Seiect where emuiation wil teke plscs

Analyze files on:

g @ ThreatCloud Emulation Service ThreatCloud
Send files to ThreatCloud for analysis
Learn More about ThreatCloud... ® Low performance impact on
Security Gateway
B o Always up to date W

- ) Locally on this Threat Emulation appliance environments

Analyze files locally, supported only on

a Threat Emulation appliance. ¢ Requires Bandwidth for

sending files to cloud

F
ol
®

() Other Threat Emulation appliance
Send files for analysis to another Threat
Emulation device:

[ <Bak | [ Met> ] [ cancel ]

— Hay varias opciones de configuracion:
o Realizar la emulacién en ThreatCloud enviando los ficheros a emular por SSL.

o Realizar la emulacién localmente en el mismo appliance, sélo esta soportada
esta opcion en Threat Emulation Appliances.

o Realizar la emulacién enviando los ficheros a otro Threat Emulation appliance,
seleccionando el objeto correspondiente en el desplegable.

— A continuacién se chequearad la salida a internet y el acceso a las actualizaciones y por
ultimo quedara activada la funcionalidad.

Threat Emulation First Time Activation R
@@ Summary

° The Threat Emulation blade is Now Active!

Emulation will take place on the Cloud

What's Next?

[ Install policy on this security gateway

u/- Menitor blade status in the Threat Prevention overview

@ Enable security gateway as a Mail Transfer Agent (MTA)

[ <Book ] [ Foish | [ Concel |

— El siguiente paso es habilitar el Software Blade en el perfil de las politicas de Threat
Prevention:
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Corporate, Policy |\ #.

« Access Contra
0 Pelicy

Install On

6 HAT (3t Data Center Pratection & Data Center LAN = Na B stric eeQog s * Pomy Targets
<Threat Prevent 0 Faceet Capture

- B Policy va Recommended Frotections o= — S oopimzd G@OOE B s * Polymagets
& rs W Packet Capture

® Standard Theeat Preve...

Shared Police = R . : . .
+ @ Gea Folicy

B HTTPS Inspection

= General Policy Blades Activation
Inspection Settings.
e ’ “PS 2 @ ws Active Protections
At Bot Performance lmpact: = High or lower
Anti-Virus ¥l @ anisor Severity: Low or sbove
» Threat Emulation W @ AntiVins Activation Mode
* Threat Extraction a High Confidence W Provent
W @ Theest Emulstion
Indicatars Medium Confidence: | Prevent
+ Advenced i & Theest Extraction @) Low Confidence: Detect
oK Cancel

— Navegar a la seccion de Threat Emulation:

=] Strict

=4 Providevery wide coverage forall products and protocols, with noticeable performance impact.

General Policy UserCheck Settings
S Prevent: |8 Threat Emulation Blocked - |

Anti-Bot Ask | & company Policy ThreatE.. ~| Show: [Oncea day -] | configure
Anti-Virus

Protected Scope

(@ Inspect incoming files from the following interfaces: | Exteal And DMZ -

() Inspect incoming and outgoing files

~ Threat Emulation

wiro

Excluded Mail Addresses
Protocol

HTTP (on any port)

» Threat Bxtraction Mail (SMTP) ‘(‘”‘M

Indicators © HTTPS

Advanced

» Advanced
File Types
(®) Process all enabled file types (7 out of 53..)

() Process specific file type families  Configure.

o]

— En “General”, el primer apartado es el de UserCheck para poder definir qué mensajes
mostrar al usuario en caso de que se detecte un evento de Threat Emulation.

o Prevent: Seleccionar el mensaje UserCheck que se abrira ante un evento cuya
accidn sea prevenir.

o Ask: Seleccionar el mensaje UserCheck que se abrird ante un evento cuya
accidn sea Ask. Y con qué frecuencia se mostrara el mensaje.

— En la seccidn “Protected Scope” se definira tanto el tipo de interfaz como la direccidon
del trafico que serd protegido.

o Inspeccionara ficheros entrantes desde las siguientes interfaces:
= Interfaz externa.
= |Interfaz externay DMZ.
= Todas las interfaces.

o Inspeccionara todos los ficheros entrantes y salientes

— En cuanto a los protocolos sobre los que se aplicard la funcionalidad de Anti-Virus
tenemos distintas opciones:

o HTTP (en cualquier puerto)
o Mail (SMTP)
o HTTPS en caso de que se habilite HTTPS Inspection.
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— En caso de proteger SMTP hay varias opciones de configuracion:

Threat Prevention Mail Configuration

MIME nesting
Masimum MIME nesting level is (levels): (7 [+
When nesting level is exceeded (action on file): ‘ @ Block -

@4 Threat Prevention mail settings applies to Anti-Virus, Threat Emulation and Threat Extraction Blades

OK | Cancel |

— Configuraciéon de anidamiento MIME: Establece el nimero maximo de niveles en
cuanto al anidamiento MIME que el motor ThreatSpect escanea en el correo
electrénico. Cuando se excede el nivel de anidamiento se configura si la accidn sera
bloquear o permitir el archivo.

— También se puede seleccionar el tipo de archivos:
o Procesar todos los tipos de ficheros habilitados.

o Configurar la accion que se llevard acabo segun el tipo de fichero.

Threat Emulation Supported File Types

Type Description Action Emulation Location

xls Microsoft Excel 97-2003 Worksheet Inspect =38 According to gateway
pptx Micrasoft PowerPoint Presentation Inspect EA According to gateway
ppt Microsoft PowerPoint 97-2003 Prese... Inspect &3 According to gateway
wlsx Microsoft Excel Worksheet Inspect &3 According to gateway
E pdf Adobe acrobat document Inspect According to gateway
E?__‘l' doc Microsoft Word 97-2003 Document Inspect &3 According to gateway
LEI" dooc Microsoft Word Document Inspect EA According to gateway

oK | | Cancel |

— Se puede configurar la accién que se llevard acabo (Inspect o Bypass) y ademas donde
se emularan dichos ficheros (localmente o en Threat Cloud). En “Emulation
Environment”:

=] _ Strict
=24 Providevery wide coverage for all products and protecols, with noticeable performance impact.

General Policy Analysis Location
VIPS (®) According to the gateway
Anti-Bot © Specify:

ck Point ThreatCloud

Anti-Virus

* Threst Emulation Other gateway |Noite

Environments

(®) Use Check Point recommended emulation environment

Excluded Mail Addresses

) Use thefollowing emulation environments:

Advanced
Indicators Win7,Office 2010,Adobe 9.4
+ Advanced Win7 64b,Office 2010,Adobe 11

Wing.1 64b,Office 2013,Adobe 11
Win10 64b, Office 2016,Adobe DC

Win7,Office 2013,Adobe 11

o |

— Lo primero es elegir la localizacién de la emulacién, que se configura en el objeto
Gateway o especificdndolo en el propio perfil Threat Cloud, en el propio equipo en un
Threat Emulation Appliance dedicado)
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Generl Propeties

Network Mapagement | Actvaton Mode
NAT ® According to policy

HTTPS nspection -

HTTP/HTTPS Proxy © Detect oriy

Anti-Bot and Ant-Vins

v

- Advanced

- Platfon Portal Select whers the analysis wil take place:

UserCheck @ Check Poit ThreatCloud

Wl Trangfer Agent

s © Localy [@Tegowyy 7]

1PSec VPN [7] Emulate files on ThreaiCloud f not supported localy

VPN lierts

Logs

Fetch Policy @ Gateway s not configured as a Mail Transfer Agert (MTA)
Opimizationss To enable MTA: select Mail Transfer Agent page on gateway prapettiss
- Hit Court
-Other

— Porotro lado se elige sobre que imagenes de sistema operativo se va a emular:
o Emular siguiendo el entorno recomendado por Check Point.
o Seleccionar sobre cual o cudles imagenes queremos emular nuestros ficheros.

— En “Excluded Mail Address”:

W= Strict
=4  Provide very wide coverage for all products and protacols, with noticeable performance impact.

General Policy Recipients

IS Do not scan mail to the following recipients mail addresses:
Anti-Bot +
Anti-Virus

~ Threat Emulation

General

Emulation Environment

Senders
Advanced
Do not scan mail from the following senders mail addresses:
» Threat Extraction
+
Indicators
+ Advanced

— En este apartado se puede configurar por un lado que emails cuyas direcciones de
email de destino que afladamos en el primer apartado no se escanearan y por otro
lado que emails cuyas direcciones de email de origen que afiadamos en el segundo
apartado no se escanearan.

— En “Advanced”:
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Profiles Qe|x
=) Strict
=4  Provide very wide coverage for all products and protocals, with noticeable performance impact.

General Policy Emulation Connection Handling Mode

' IPS (@) Background - connections are allowed until emulation handling is complete

Anti-Bot ) Hold - connections are blocked until emulstion handling is complete

AntiVires ) Custom - configure handling mode depending on the service | Customize..

~ Threat Emulation
Mail Transfer Agent Configuration
General

@ Allow the mail without the attachment | Configure Mail Subject...
Emulation Environment

() Bleck the mail

i Engine Settings
+ Threat Extraction [_] Disable static analysis for filtering files

Indicators .
oggin
*» Advanced 9ging

Log every file scanned

— En el primer apartado se elige el modo de funcionamiento:

o Background: Las conexiones seran permitidas aunque aun se esté realizando la
emulacién y no se tenga un veredicto.

o Hold: Las conexiones seran bloqueadas hasta que se realice la emulacién y se
tenga un veredicto.

o Custom: Una combinacién de las dos primeras segun el protocolo.

onnection Handlin... Q 2] | x

Service Mode
HTTP Background =

SMTP

— El segundo apartado estd relacionado con el funcionamiento en cuanto al protocolo
SMTP:

o Permite que llegue el correo a su destinatario pero sin el adjunto al detectar
un fichero malicioso.

o Bloquea la recepcion del email.

— Asignacién de recursos, para poder configurar esta parte es necesario irse al objeto
Gateway a la pestafia: Threat Emulation =» Advanced.

Centro Criptoldgico Nacional




o000 CCN-STIC-653 Seguridad en Check Point

- General Properiies

Resourse Alocation
Network Maragement
zfr 28 epacton Stop emiaton when disk space falls below: (20 [
HTTP/HTTPS Proxy Limit memory alocation {onty relevart in local emulafion)
ArtiBot and AntiVinus ) ) T ——Y
Trreat Emiation When limt is excesded traficis accepted wih track: 2] Log -
Advanced
Platforn Portal Image Managemert
UserCheck _
Mai Transfer Agent ® Use althe images that are assigned n the polcy
- 1Ps © Use specific images
1PSec VPN
VPN Clierts Image
Logs WinxP,Office 2003/7,Adobe 9 WinXP.Office 2003/7 Adobe 9
Fetch Policy Win7,Office 2003/7,Adobe 9
Optimizations
Hit Count 7,0ffice 2010,Adobe 3.4
Other 7,0ffice 2013,Adobe 11

7 64, Office 2010, Adobe 11
8.164,Office 2013,Adabe 11
Win 10 54b,Office 2016, Adobe DC

— En este caso se puede fijar en tanto por ciento de umbral de espacio en disco, si estd
por debajo de ese umbral se parara la emulacidn (por defecto el 20%). Y en caso de
que se llegue a este limite como poder hacer seguimiento (log, alert, etc).

— Quedaria poder fijar los tipos de ficheros que va a soportar la emulacion y los limites
de la misma, para ello, en el menu principal “Manage & Settings”, seleccionar “Blades”
=> “Threat Prevention” y acceder a la seccion “Threat Emulation”:

Threat Prevention Engine Settings

General File Type Support
Anti-Bot Configure...

Emulation Limits

Threat Extraction
UserCheck Maximum file size for emulation (KB): @E‘

Maximum emulation time (seconds): IEEI

Masimunm file time in queue (minutes): 720 =]

When limit is exceeded trafficis accepted with track: W L]

Advanced Settings

Mumber of files hashes to save in local cache: | 1000000 B‘

Define network and mask for Threat Emulation virtual machines envirenment:

Metwork: | 169.254.234.0
Mask: 255.255.0.0

‘ OK ‘ ‘ Cancel |

— Enun primer momento seleccionar las familias de ficheros que se quieren emular:
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Threat Emulation Supported File Types

© Note: No proxy configuration is defined for the Security Management server.  Configure proxy...  Don't Show This Warn
File types supported in Threat Emulation: | Q Search...

Type Description Emulation supported on

B oz Taz archive ALL

@& pif Program Infarmation File ALL

Bae Gz archive AL

Bz Bz2 archive AL

B o2 Thz2 archive AL

[] w2 Th2 archive AL

Btz Thz archive AL

[T com Executable File ALL

isa Archive file of an optical disc ALL

Be 3Z archive AL

Bz Zip Archive ALl

2] el Control Panel ltem ALL

B Rar Archive ALL

B 7z Archive AL

&) rif Rich Text Format File ALL

P

o

— Porotro lado establecer los limites:
o Maximo tamafio de fichero a emular (por defecto 15000 KB).
o Maximo tiempo de emulacién (por defecto 60 segundos).
o Maximo tiempo que el fichero puede estar en cola (por defecto 720 minutos).

o Cuando se excede el limite, el trafico se deja pasar y se avisa al administrador
mediante Log o Alerta.

10.4.2 THREAT EXTRACTION

Threat Extraction proporciona una nueva aproximacion a la hora de eliminar el malware
contenido en los documentos descargados de la Web y enviados mediante correo electrénico.

Threat Extraction elimina el contenido que puede aprovechar una vulnerabilidad, como las
macros, objetos y archivos incrustados, y enlaces externos. Los usuarios reciben los
documentos reconstruidos con elementos que se sabe que son seguros.

Soporta los tipos de archivo mas comunes usados hoy en dia, incluyendo documentos Word,
Excel, y Power Point de Microsoft Office, y PDFs de Adobe. Los administradores pueden
seleccionar cuales de estos tipos seran sometidos a Threat Extraction cuando entren en la red
a través de correo o de descargas Web.

Threat Extraction proporciona varias opciones de proteccidon, la mas recomendable es
reconstruir y convertir los documentos a un formato PDF. De modo alternativo, las
organizaciones pueden elegir mantener el formato del documento original, y eliminar el
contenido que pueda suponer una amenaza.
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ESPECIFICACIONES

Caracteristica Descripcion

Tipos de archivos Microsoft Office 2003-2013, Adobe PDF
soportados

= MTA — el gateway recibe tado el correo
electronico entrante, v lo reenvia al siguiente
salto tras la inspeccion

= WebAPI - envia los archivos a la maguina

Opciones de e
p para su reconstruccion

implementacian

= Web Browser Extension (extension para el
navegador Web) - soporta la reconstruccion
para los archivos descargados

~1% de descenso en el rendimiento con 8000
Rendimiento usuarios

Version y SO Desde R77.30 usando SecurePlatform o GAIA

Se puede aplicar Threat Extraction en toda la organizacién, o impleméntelo solo para
determinadas personas, dominios o departamentos. Los administradores pueden configurar
los usuarios y grupos incluidos basandose en sus propias necesidades, facilitando de una forma
sencilla su implementacién gradual en la organizacion.

Para su configuracion:

— Lo primero es habilitar el Software Blade de Threat Emulation en el Security
Gateway/Quantum Spark correspondiente:

Network Managsmert| ~ Machine
NAT Name: Hagw Coior: [l Black -
HTTPS Inspection
- HTTR/HTTPS Proxy 1Pv4 Address:  192.02200 Resolve from Name Dyraric Address
- Arti-Bot and Arti-Vius
Threat Emuation PyG Address
Threat Bxtraction
Plafom Poral Commert
UserCheck Seoure Intemal Communication:  Uriniialized
Mail Transfer Agert
- IPS Plafon
1PSec VPN
VPN Clerts Hardware: (13000 Appiances | Version: [RB0. ] 05:[Gain -
Logs
Feteh Policy
Optimizations
i Hit Count Network Sscurty () | Managemen (0)
Other
7] Firewall IPs Advanced Netwarking & Clustering
IPSec PN ] &t Bot © Dynamic Routing
Policy Server Antiirus © Secuenl
Mabie Access Thieat Emulation Q65
Application Cartrel [Y] Thieat Exractin Monitaring
URL Fteing ]t Spam & Emal Secuiiy
Data Loss Prevertion Identiy Auiarerress
Cortent Awareness
O Threat Extraction
Inspecting incoming email attachments and cleaning them from Zero Days attacks
to ensure protected incoming communication to the organization.

—  Seguir el wizard Inicial:
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Threat Extraction First Time Activation \ﬁ

Next Hop Configuration

ect mal server for net hop

For full blade functionality, you must enable this gateway as 2 Mzil Transfer Agent [MTA]. Learn More

Domain
Forsward emails for the following domain:

Next Hop
Emails will e forwarded to this meil servers |EL windo

[ Skip this corfiguration nowe

— Para habilitar Threat Extraction en el correo electrénico es necesario configurar el
Gateway como Mail Transfer Agent (MTA).

— Lo primero es fijar el dominio y el siguiente paso, es decir el servidor de mail al que
seran redirigidos los correos.

-
Threst Extraction First Time Activation —— o P ]
@G Summary

° Threat Extraction first time activation succeeded

Activation on this gateway is according to Threat Prevention Policy

A MTA is not enabled on the gateway, this is required for the Threat Extraction blade.

For full funcionality:
B Install policy on this security gateway
g Forward your organization mails to this gateways Leam lor

What's Next?

() Monitorblade status in the Threat Prevention overview

[ cBock | [ | [ Concal |

— Configurar como MTA: Para una topologia que wusa TLS entre Security
Gateway/Quantum Spark y el servidor de correo, debe importar el certificado del
servidor de correo al Security Gateway. Lo primero es en el objeto Gateway
seleccionar “Mail Transfer Agent”:
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Check Point Gateway - HQgw

Genersl Properties

Network Monagemert Enabie as a Mail Transfer Agent (MTA)
:ATTW S Inspocton Mail Forwarding
HTTP/HTTPS Proxy EN =] = || Tpeto Search Q
Arti-Bot and AntiVius
Threat Emulation Domain Next Hop Comments
Threat Exraction
Platfom Portal
UserCheck
Mai Transfer Agert
1PS
1PSec VPN
VPN Clierts
Logs Sign scanned emails
Feich Poiicy
Optimizations Email secured by Check Foint S
Hit Court i
Other
SMTP/TLS

Please follow these steps in order to enable TLS inspection:
Step 1
Import cerfficate for SMTP/TLS
Step 2
[ Enabie SMTP/TLS

Advanced Settings

— Seleccionar “Habilitar” como MTA, y en la seccidén de “Reenvio” de correo, agregar una
o0 mas reglas, basandose en el dominio y el next hop o servidor de correo al que
redirigir los correos electrdnicos.

— Siel servidor de correo usa la inspeccidon TLS, es necesario importar el certificado (Paso
1) e introducir la contrasefia de la clave privada para el certificado. Y Como ultimo
paso (Paso 2) seleccionar “Habilitar SMTP/TLS”.

— Después de configurar Security Gateway/Quantum Spark como MTA, cambie las
configuraciones para enviar trafico SMTP desde redes externas al Security Gateway.
Cada organizacidn tiene un registro MX que apunta al servidor de correo interno, o un
MTA diferente. El registro MX define el siguiente salto para el trafico SMTP que se
envia a la organizacion. Estos procedimientos explican cémo cambiar las
configuraciones de red para enviar SMTP al MTA de Check Point.

— El siguiente paso es habilitar el software blade en el perfil de las politicas de Threat

e oy ——
‘B | 5= Add Exception + | X | nstal Paey | (2 ctions « 4
o, Mame. e/Fil
i ‘Dats Center Patection & Deta Center Li — B sma egoOy O % PabyTargets
0 Facket Capture
va Recommended Frotecians ¥ _ Bopnd @@OOE B s e
W Pocket Capture
& Standard Threat Preve...
tm Exceptions Prafiles Qe x
- Strict
=/ age ducts and pretoccls, with noticesb Ie poct
B HTTFS Inspection .
- General Poliy Blades Activation
- lnspection Settings
s 2 s Active Protections
- Performance Impact: == High or lomer
Anti-Virus @ Anti-Bat Seveity Low or above
+ Theeat Emalation @) @ At Vinus Activation Mode
+ Thest Estraction tigh Confidence. [ Prevent

% € Theest Emulation

Indicators Medwm Confidence: | Prevent

» hedvanced ¥ & Theeat Extraction @ Low Confidence: Detet

o Concel

— Navegar a la seccion de Threat Extraction:

En “General”:
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mm|  Strict
=4  Providevery wide coverage for all products and protocols, with noticeable performance impact.

General Policy UserCheck Settings
VIPS. Allow the user to access the original file
Anti-Bot Allow access to original files that are not malicious according to Threat Emulation @

Anti-Virus User Check Message: | &) Company Policy Threat Ex.. ~

» Threat Emulation
Protocol

Mail (SMTP) | Configure.

= Threat Extraction

Exclude/Include Users
Extraction Method
Advanced
Indicators Exiract files from potential malicious parts | Configurc.
\ Advanced @ Convert to PDF

Extraction Settings

) Process all files

(O Process malicious files when confidence level is: = Low or above [ ]

File Types
(®) Pracess all enabled file types (25 out of 45..)

O Process specific file type families | Configure...

— El primer apartado es el de UserCheck para poder definir qué mensajes mostrar al
usuario en caso de detectar un evento de Threat Extraction.

o Permitir que el usuario acceda al fichero original cuyo veredicto al pasar por
Threat Emulation es benigno.

o Message: Seleccionar el mensaje UserCheck que se abrird ante un evento de
Threat Extraction.

— Lo siguiente es el protocolo sobre el que se va a realizar: SMTP o HTTP.

— Después en “Extraction Method”, elegimos si vamos a convertir el fichero a PDF o
mantener su formato original y eliminar cualquier componente activo.

Extracted Parts Configuration

H  Name Risk Description
[]  Custom Properties Very-Low Custom document properties
Database Queries Low Queries to remote databases
Embedded Images High Cleans images embedded in documents
Embedded Objects High Files and objects embedded in documents
Fast Save Data Very-Low Stored data for fast document saving
Linked Objects High Links to files that are reviewed by another application
Macros and Code B critical Microsoft Office macros and PDF JavaScript code
PDF 3D Artwork Annotati... [l Medium 3D Artwork Annotations
PDF GaToR Actions ) Medium Open ather PDF files
PDF JavaScript Actions Critical Execute JavaSipt code
PDF Launch Actions High Launch external applications
PDF Maovie Actions B Medium Play movie files
PDF Sound Actions B} Medium Play sound objects
PDF Submit Form Actions High Submit data to remote locations
PDF URI Actions B Medium Open Uniform Resource Identifier (UR] resources
Sensitive Hyperlinks ) Medium Links to network/local file paths
[ statistic Properties Very-Low Statistic document properties
[ summary Properties Very-Low Summary document properties
oK

— En la seccion “Extraction Settings”, se configura si se van a procesar todos los ficheros
0 segun su nivel de confianza:
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Type Description Extraction Method
xitm Excel macro-enabled template Eﬁﬂﬂrding To Profile
pptm PowerPoint macro-enabled presentation [E According To Profile
@ pot Legacy PowerPoint template [E) According To Profile
&3 wiso Excel binary worksheet [E According To Profile
dotm Word macro-enabled template [E According To Profile
@] gote Word template [E According To Profile
ppsm PowerPoint macro-enabled slideshow [ According To Profile
2 ppsx PowerPoint slideshow [ According To Profile
Ward Template [El According Te Profile

Microsoft Excel Worksheet [E According To Profile

Microsoft Word Document [El According To Profile

Microsoft Excel 97-2003 Worksheet [ According To Profile

E Excel template [E) According To Profile
& sdam Excel add-in [El According To Profile
potm PowerPoint macro-enabled template [E According To Profile
[BH ot PawerPnint temnlate [® According To Profile

—  En “Exclude/Include Users”:

. Strict

Provide very wide coverage for all products and protocols, with noticeable performa...

General Policy Exclude/Include Users

+IPS ®) Scanall emails | Exceptions..
Anti-Bot () Scan mail only for specific users ar groups  Configure...
Anti-Virus

* Threat Emulation
~ Threat Extraction
General

i Exclude/Include Uses

Advanced
Indicators

+ Advanced

| OK ‘ ‘ Cancel |

— Se puede escanear todos los correos electronicos afiadiendo excepciones
manualmente o escanear sélo especificos usuarios o grupos. En “Advanced”:

Prof Q @/ x
. Strict
4 Provide very wide coverage for all products and protecals, with noticeable performance impact.
General Policy Logging
y IPS (®) Log only those files which threats were extracted
Anti-Bot og every file
Anti-Vinus Threat Extraction Exceptions
* Threat Emulstion Corrupted attachments: | D Allow ~ |

~ Threat Extraction Block files that are malicious according to Threat Emulation @

General Always deny access to the original corrupted file
Exclude/Include Users Encrypted attachments: ‘ @ Allow © |
Always deny access to the original encrypted file
Indicators Signed Emails attachments: | @ Allow - ‘

r Advanced

‘ 0K | ‘ Cancel |

— La primera seccidn esta relacionada con los logs, se genera un log por cada fichero en
el que las amenazas fueron extraidas o se genera un log por fichero. Luego tomamos
decisiones si por ejemplo los adjuntos de los mails estdn corruptos, encriptados o
estan firmados.
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— Por ultimo, quedaria fijar los tipos de ficheros que va a soportar la extraccion vy
customizar las firmas en los correos electrénicos, para ello, en el menu principal
“Manage & Settings”, seleccionar Blades = Threat Prevention y acceder a la seccién
“Threat Extraction”:

Threat Prevention Engine Settings

General Threat Extraction Settings

Anti-Bot Configure File Type Support... |

Threat Emulation

Threat Extraction
UserCheck

— Primero es elegir los ficheros soportados:

Threat Extraction Supported File Types

© No proxy defined, displaying cached objects.  Configure proxy.. Don't Show This Warning
File types supported in Threat Extraction: Q, Search..

Type Description

bmp Bitmap Image file

dib Device-Independent Bitmap Graphicfile

ppam PowerPoint add-In

) ppsx PowerPoint slideshow

L] eps Encapsulated Postscript Vector graphi..

pPpsm PowerPoint macro-enabled slideshow

| ] psd Photoshop Document

| ]tea Truevision TGA graphics file

= fat Adobe Forms Data Format document

L] px Legacy PC Paintbrush graphics file

i) mht MIME HTML document

|| mpo Multi Picture Object file

[} dem

| ]t Ichitaro text document

dotx Word template

— Y para finalizar personalizamos las firmas que se mostraran en los correos electrénicos:

Threat Extraction Mail Signatures

Threat Extraction Mail Signatures
Source

Mail signatures for attachments with potential threats extracted:

This email's attachments were cleaned of potential threats by
Check Point Gateway.

The following referral to original file is added when user is allowed to access it:

Click Slink_to_original_file$ if the original attachments are
required (justification needed).

Mail signature for unmodified attachments:

Security Notice: The attachments in this email were secured by
a Check Point Gateway.
The original attachments were not modified.

oK

| Cancel
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11. FUNCIONALIDADES DE GESTION

SmartConsole es una solucidn integrada de administracion de seguridad que incluye politicas,
registros, monitorizacion, correlacion de eventos e informes, todo en un solo sistema que
permite a los administradores identificar facilmente los riesgos de seguridad en toda la
organizacion.

Ademas permite que varios administradores trabajen simultdneamente en el mismo servidor
de administracidn, o incluso en la misma politica sin conflictos. También permite la delegacidn
de tareas rutinarias, para que los equipos puedan centrarse mejor en la supervisidon y la
respuesta a incidentes.

11.1 SERVIDOR DE GESTION (SMS)

La gestion y administracion de los Gateways de Check Point se realiza de forma centralizada
mediante el blade de Network Policy Management (NPM). La gestion centralizada permite
obtener una visibilidad completa de las politicas y accesos, rendimiento de los recursos en los
Gateways, tuneles VPN, usuarios remotos, etc.

Un administrador puede agregar licencias al repositorio central y asignar esas licencias a los
componentes seglin sea necesario, incluso actualizar paquetes software e instalar archivos de
contrato.

La administracion unificada tanto para redes fisicas como virtuales, despliegues en la nube
como en instalaciones fisicas, asegura la consistencia de la seguridad y la visibilidad total del
trafico en la red.

Name Source Destination Services & Applications Data Action Install On
v1 Outbound access i production_net Internet * Any * Any € Accesssublayer * Policy Targets
L1\ Sodal mediafor marketing (_marketing role. . (. Intemet (E Twiter Y ® Any @ Accept | @ 5613300
___________________ y & John | ; Linkedln H e

------------ 8L instagram B T e
12] N\ Developers upload 1 developer_role Internet £2 Dropfox \: @ Accept & 561300 - - - -
il fok § g Opuecioms
v2 Access Sensitive Servers * Any * Any * Any | A A e ¢ & _ seoutiveSeness.. .. . . & .Bolic) Targets
21 Mobile Access  rmm—m {[EJT:EE-{I:— E-‘_;i::-_-z: LT E Ma-lsiwel E @ Accept @ movile
22 N Access to Web Sejver * Any = websever @ nnpsi E P ®aAws______

]
{

El primer punto destacado es la granularidad en la gestién de politicas, diferenciando reglas
relacionadas con el control de acceso y reglas relacionadas con el control de seguridad.

Check Point segmenta la politica en secciones. A esta solucién se le conoce como Multi-Layer
ya que las politicas utilizadas estan compuestas por capas. Cada capa o subpolitica se puede
delegar, automatizar o implementar de forma independiente. Con APl R81, se pueden
automatizar cualquier tarea o crear una serie de portales para el autoservicio de seguridad.

La administracidon concurrente permite que varios administradores trabajen simultdneamente
en la misma politica sin conflictos.
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Un panel de control visual proporciona una visibilidad de la seguridad en toda la red, lo que le
ayuda a controlar el estado de sus puntos de cumplimiento y a estar alerta ante posibles
amenazas.

Ademas existe la herramienta de SmartLog, que nos facilita informacidn en tiempo real, ya sea
a nivel global o haciendo nuestras propias busquedas.

Check Poirt

SRR SR R

From View to Action

Detect
Dot on BT 008 15 o 056 s BAI0

R i Cm—— A

Respond to security incidentsimmediately

and prevent the next attack

Este tipo de logs podemos visualizarlos desde el apartado exclusivo para logs/reporting o
ubicdndonos encima de una regla, dado que en la parte inferior se muestran los logs
referenciados a dicha regla.

g B+ | 7= Add Exception + Instal Policy | [ Actions v

« Access Control

Protection/site/File/Blade _ Action Tnstall 0n Comments
* paley Targets

- g Fokcy No. ane Pratected Scope
= = Network 3 = Ay = N B scicon) @@ B Log
2 Monstor & Packst Capture

Bt
~ - Threat Prevention
(M Poicy

i@ Excoptions

srured Peliies
+ @ Goroky

=
 Incpaction Settings P -

Q| O | Q OLast7Days = | CumentRule | Erter seach query (CBIHF) =

Found 24 resuits (142 ms)

Today, T0s0i A WS Werwent Ellog & e
Todu; T0sw2aM @ Antbot  @Blox  Ellog & emo
Toduy, 10559 am @ Antivins W Prevent Ellog & et
Today, 70559aM @ anteving W Prevent Bl log & el
ent Fliog B ey
Elog & em1

3 R80.10-Gateway Cllent (192168, B 104271605 015

Client (192.166... 8 104274615 1) Signature
Client [192.168... 8 104271615 10 Signature
Client (192.168... B 104271615 0 Signature
Clignt (192.166... 38 104270515 10 signsture
Cllent (192.15%... 8 104271515 () Signature

Micrasoft Exchange OWA..

9 RE0.10 Gateway TrojanWind2 B Mslicious nebw.

HEURExplolt St Gener.. Malicious filefex.
Trreat Took

B prcfies

W 1P Protectcns

2 R80.1-Gatewny
9 RE0.10 Gatewny

e
T
e HEURExploltSoript Gener... Malicious flefex..

Today, 7:05:59 AM HEUREXpIOLSaipt Gener.. Mali

Today, 7:05:54 A & RE0. 10 Gateway Exploit:PDF Agent.u

O Protectons Today, 7:05:59 A rt Ellog & ethi & 790,10 Gotewny Client (192 165, 8 104274615 1) Signsture Exploit PDF Agentuy
B whrsit s Todw, 70ss3aM @ Actvis Wereent Ellag  en1 @ RananGaeway Clentps2.168... W 1mazr1515 Q) signsture ExploitPDF Agenty Malicous .
I Indicators Today, 1054444 @ Aotivins W Prevent Ellog  # etnl 2 R8010-Gatewy  m— Client (192.168.... 8 10427.1515 1) Signature EICAR Test-File Malicious filefes.
© Updakes Today, 70544 am B S Detet [Bllog & ethi 2 R80.10-Cateway Client (142 165... 8 104271615 T P5 EICAR AV test file

11.2 SMARTEVENT

La seguridad actual es compleja y requiere multiples dispositivos que generan voluminosas
cantidades de registros. Un sistema de deteccion de intrusos puede producir mas de 500,000
mensajes por dia y los cortafuegos generar millones de registros diarios.

No es humanamente posible escanear toda esta informacién e incluso con el analisis de
registro automatizado, lleva mucho tiempo identificar incidentes criticos de seguridad e
investigarlos. Lo que puede parecer un comportamiento normal cuando se visualiza por si solo,
puede revelar evidencia de actividad anormal cuando esos datos estan correlacionados y
analizados.
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Uno de los puntos mas relevantes a la hora evaluar una consola de administracion es la
herramienta de reporting/log que lleva.

La solucion presentada esta formada por dos herramientas de reporting/logs con dos objetivos
diferentes:

— Analisis de logs haciendo uso de informacion facilitada

— Foto de la situacion actual

En cualquier escenario de gestidn se precisa de una herramienta que facilite la busqueda de
informacién de eventos sobre un base de datos, ofreciendo el resultado de la busqueda de una
forma clara y concisa. SmartEvent es la herramienta de gestion y correlacidon de Eventos de
Check Point que automatiza la agregacion y la correlacion de los datos de registro, y los
patrones de ataque potenciales.

SmartEvent también consolida funciones de monitorizacion, registro, informes y analisis de
eventos dentro de la misma consola. Esto significa que puede pasar de rastrear tendencias a
investigar eventos mediante busqueda de texto libre.

Una vez que investigado un evento, es facil actuar sobre él. Dependiendo de la gravedad del
evento, puede optar por ignorarlo, actuar sobre él mas tarde o bloquearlo de inmediato.
También puede aprovechar eventos de seguridad predefinidos o personalizarlos para priorizar
eventos, configurando alertas automaticas.

SmartEvent es un Software Blade con licencia y se puede instalar en un Unico servidor o en
varias unidades de correlacion para reducir la carga de la red.

Las vistas de SmartEvent se pueden personalizar para supervisar los patrones y eventos que
son mas importantes. La informacidn se puede mostrar desde una vista de alto nivel hasta una
vista detallada a nivel de analisis forense. Los widgets y las plantillas de graficos optimizan la
visualizacién. Con el motor de busqueda de texto libre se pueden ejecutar analisis de datos e
identificar eventos criticos de seguridad.

Threat Prevention Low Resolution Mode | = Options -

Statistics

ea 28 Grevaysandseners (@ 14 HEhfiskateds @ 22 ZevenedAtacks [ 7 Infected Hosts

Top Protections Hosts Infected with Bots

Pratection Name Severity v Blade Action Logs Source Machine Name Severity Bots

GNU Bash Remote Code Execution  memmm Cricl.. ( IPS @ Prevent 13K~ ZlEip-10132.5 65 eucentral.  Walter- Win7 — Critical 1 -
MIT Kerberos kadmind RPC Librar...  memmmm Critl.. (@ IPS Detect 100 B=152.168.2030 Win7 Taylor — Critical 1

Exploited doc document it B ThreatE. M@ Detect.. 41 515216810115 Wing-Brown —Critical 1

Exploited pdf document m Criti.. [ ThreatE.. Tl Detect, 24 B5ip-192-168-52 9.eucentra..  Lisa-desktop — Critical 1

Backdoor Win32 Taidoor A o Criti. @ AntiBot @ Detect, 19 BE 1921685581 Steven-aptop — Critical 1

Cisco Unified Communications Ma... s Criti..  ( IPS W Prevent 12 5192.168.5.18 m—— High

Wicrosoft Windows RASMAN Servi...  mmmmm Criti.. @ IPS im Detect,.. 10 - 10829230 m— High 1 -

Activity Timeline

Medium @High @Criical
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Logs Goneral Overview  * Vg

4 Quenes | @ | @ O Last7 Days -

= opuons~

General Overview

Statistics

= 42

Publishe

! 7 Infected Hosts.
Appeea by om. ey

Gateways and Servers

Reportea nese events

© 12 Pbheg session @ 13 e

Critical Attacks Allowed by Policy

Attack Prevention by Policy

Software Blades

Velious Binary baim) © Az

I 23 onigins.
@ rrvest emussuan = . Expiniea par aocument Qresemumen &

154 Vicrazats Windkows Remcte Deski Fra.

10s 1= Backose w3z Tazora "

™ VT Kerbercs kadmin ARG Urary RFCS.. 00
P — @ \icrosots cows RASMAN Service Me .
@oe @ Explaited doc document — il €
@ soneon = VW2 Ecaraoares TesuFle  mm— g . .
Timelines Allowed High Risk Applications

Sacurity Incidents (by Logs)

0000000

Applications and URL Filtering (by Traffic)
- @lon B medur

vied 18

®

Tue 1S

Si nos centramos en la funcionalidad de reporting, Check Point nos proporciona una
herramienta integrada que representa de una forma gréfica los eventos que ha cursado la
solucién de seguridad.

Se trata de una herramienta configurable, donde se presentan una serie de vistas predefinidas
y el administrador puede escoger que representar y el formato de representacion:

@ mstail P
General Overy Access Control
=
 Queries | O | Q@ Last7 Days ~ Enter search query (Cirl+F) a
Query syniax
Edit View Filter —
Access Control ode | = Options
[Pre-gefined Fitter - [Log Type Fiter -]+ x
Activity Timeline
* [Biace -] [Equals - | [Appiication conolptefr. -] + X
@Prevent  @inform User @ Drop Detect @ Block Ask User  @Allow @ Accept
w
Ei |Acion ~ | [Equais | |DropRejectAcceptBlockD.. ~| + X
50 = - - | ) ) [PropRsjectccep ]
T ; - [Praduct Family -] [NotEquels -] [Endpoins -+ x
Thu 28 Fri 29 sat30 sun 1 mon 2 Tues
[Mone - - | x
Traffic v
Allowed Blocked Q uer x | [A0 =
2268 =
TopSources | Top Destnations | Top Serviees | Top Applications TopSources | Top Destinations f| || Field =E
= User \Enm 1285MB
ip-10-226-111-102.2u-cen 198.51.100.193
N User Group Remote Deskiop Protacal 17.6MB
ip-10-126-217-103 eu-cen UserCheck Incident ID
serCheck Incident " h
ip-10-158-74-109 eu-centr. Google Searc! 6.9MB
ip-192-168-20-74 eu-centr. 10.0.247.192 Usercheck Message LogMeln rescue 6.8ME
198.51.100.193 10.130.222.231 UserCheck Siatus Loghieln rescus 4.9MB
10236.71.226 ip-10-0-34-162.eu-cenral-. T 2122351530, LogMein res...  4.5MB
ip-192-168-52-19 eu-centr. ip-10-246-66-75.eu-centra. Loghteln rescue 451
10.143.241.28 1052.24284 5 Fields [r—— Py
10.188.90.104 ip-10.0-34-160.eu-central-
Lionel Ortiz Logheln rescue 3.5MB
10.7.95.142 ip-10-55-250-106.2u-centr.
Ann Woodland 2.6MB

40

40

LogMeln rescue
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ORI Access Control
=
e Queries | O | Q O Last7 Days ~ Enter search query (Cirl+F) e
Query Syntax
Edit Made + Add Widget - Redo Undo | € Discard @ Done Low Resolution Mode | = Options ~
Activity Timeline di- Y 8 X Traffic X Remove~ +Add- Y v X
@rrevent  @inform User @ Drop Detect @Block @AskUser @Allow @ Accept a 2 6G B Total Traffic
- 50 | — B m .
o : = . E _E__®m
Thu 28 Fri2g Sat 30 Sun1 Mon 2 Tues Wed 4 Thus 2
Top Users by Traffic T % X
Timeline Settings .
Allowed i Application / Site Traffic
General Title [Activity Timeline ] T W Dropbox & 11 mare 2268 -
Top Sources | TapDestinations | Top Services | TopApgll Customize —_—
P P (4 P APH Descripion: | ] YouTube 185.1MB
YouTube 1285M8
ip-10-226-111-102.eu-cen ChartType: | all| € o A
- Remote Deskiop Protoco 17.6M8
ip-10-
Walue (Y] L -
. o o I Google Searcn 6.9MB
ip-10-158. et g
o192 series: Q Logs x| ]} LogMeln rescue 68MB
Ordered by: Field riguez LogMeln rescue 49MB
10.236.71.226 samples Logs + | Bwards W 2122351530, LogMein res..  4.5MB
ip-192 9.eu-centr... p 5
p19 19 cenir Traffic Total Bytes (Sum) L y29 LogMeln rescue 4.5MB
10.143.241.28
Action ltem due date (County llips newmail.aol.com 3.7MB
10.188.90.104 N
- Additional Infa (Count) iz Logheln rescue 35MB
10.7.98.142
Administrator (Count) land Logheln rescue 26MB
0 0 20 3 i
All Application Categories (Count) is Logheln 2.3ME i

SmartEvent facilita la personalizacidon de informes para las diferentes partes interesadas en
una organizacién. La herramienta no solo transforma las entradas en los logs en eventos, sino
también es capaz de hacer uso del mddulo de correlacidn para obtener respuestas
automaticas frente a eventos especificos.

=) [ Event policy ¢ - . X .
4|]5 Globsl Exclusions High connection rate from internal host

o Dot vt e et 6000 eecions eredetctdoverprdf 60 s
[ Unauthorized Entry
= Informational

[ Virus Alert

= [ Anomalies Automatic R | SAM Block details -7 ]
["] High connection rate from internal host on service Nams: ——

Comment e

Severty [Medium -

[_] High cennection rate frem external host on service
High connection rate from internal host*

[ High connection rate from external host Fiter @
[] High connection rate from interface

Exclude the

Origin Type

Product

[] High connection rate to interface Blocking Timeout: r
ser

L Abnormal activity on service % chnf @For [Next 10 Mirutes - Ihain-udp User
[ High connection rate on rule e
[ Bad/non-standard packet

[] Insecure opticns/variants of protocols

m

Note: Lpon "Save" the changss will be saved in the Server immediately.

[] Abnormal connection - possible attack Close

[ Insecure protocols

High report rate from important facility |

[ Rising/Falling Alarm A (B ] [Femow
51 Web Activity
[ Host Based Events < L
= Externally Identified . . .
& Consolidated Sessions High connection rate from internal host
[ Legacy
[ Identity Awareness Events
[ DDoS Protector
= Mobile Access
L= General Setting

Description: The event indicates an excessive number of attempts by an internal machine to perform connecti
Once the number of logs per source exceeds the defined threshold, this event will appear.

T Sunnorted devices: s Check Paint Fndnoint Securitv

El portal web SmartView proporciona acceso a informes y datos de panel a través de teléfonos
moviles y tabletas, accediendo por HTTPS a la IP de la gestora usando un navegador:
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General Overview Low Resolution Mode | = Options ~
Statistics
= 42 Gateways and Servers Qf ‘I 3 Critical Attack Types Infected Hosts
Reported these events Mot prevented by policy With bots
Software Blades Attack Prevention by Policy Critical Attacks Allowed by Policy
Blade Logs - @ Prevent Detect Artack Severity ~ Blade Logs
@ IPS 1.7K - MIT Kerberos kadmind RPC Libr... s Critical e IPS 100 -
g‘rhrea: Emulation 172 |:| Backdoor.Win3Z.Taidoor.A m— Critical BA'U-ED( 1 D
[45%] —
222 Firewal 164 — [55%] Microsoft Windows RASMAN Ser... IS Critical w IPS 8
2% Application Control 154 Exploited pdf document — Critical @T'r’eatEn‘u\au... 6
€Y AntiVirus 109 h Exploited doc document — Critical B3 Threat Emulati.. 6 v
Timelines Allowed High Risk Applications
Security Incidents (by Logs) @Hign
@High @ Critical
LogMeln rescue
° e o e e o
Remuote Deskt..
0 5 10
T T T T T T T T
Wed 27 Thu 28 Fri 29 5at 30 Sun 31 Mon 1 Tue 2 Wed 3 Logs

11.3 COMPLIANCE

Las organizaciones de hoy en dia necesitan saber si su arquitectura de seguridad se define de
acuerdo con las mejores practicas con el fin de identificar las debilidades de las politicas y de
su configuracion. Los entornos de seguridad deben cumplir con las politicas y regulaciones.

Compliance Software Blade se encarga de escanear continuamente las configuraciones de
politicas y configuraciones, resaltando todas las debilidades y errores de configuracion, y
poniéndolos a disposicidn para su correccion. Gracias a esto, se puede saber si la configuraciéon
actual es la mejor posible. La monitorizacidn se realiza 24/7 y permite enviar alertas en tiempo
real en caso de incumplimientos.

Ademas incluye una biblioteca de mejores practicas de seguridad que permite a las
organizaciones monitorizar y comparar el entorno de Check Point con las recomendaciones de
seguridad. Las organizaciones pueden crear sus propias Politicas de buenas pracitcas de
seguridad personalizadas como parte de la supervisién y andlisis continuos.

Security Best Practices Compliance

304 Security Best Practices monitored across
18 Gatewaysand 11 Blades

Security Statu

G Secure 53%
@ High 4%
@D Medium 13%
€10 Low 30%

More Details

Las alertas de seguridad en pantalla y los informes de cumplimiento predefinidos permiten a
las organizaciones reducir el tiempo y costes asociados con el mantenimiento de la seguridad
optimizada y la preparacién de auditorias. Esto, a su vez, libera recursos para enfocarse en la
administracion de la seguridad.
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Con cada mejor practica de seguridad, surgen las recomendaciones correspondientes, que
ayudan a comprender como mejorar el cumplimiento y la seguridad.

L]\”l Security Status By Blade

B Firewall G D 76%

T Data Loss Prevention

© 1Psec VPN Gateways

@ R g == Security Status by Gateway

U s B2 1005 ® Bottom 5 © Favorites &
Mobile_Access_| GRNTTD 63%

porate-Identity-Awa, @GN TTD 61%

VSX-gw GEEETTD 60%
Corporate-Cluster-2 GEEETTD 60%
Corporate-DLP GEENTTD 60%

See All Gateways

Ademas las alertas de seguridad automatizadas permiten saber de inmediato cuando las
violaciones afectan negativamente su estado general de seguridad, ocurriendo justo después
de guardar un cambio en la politica, lo que significa que no es necesario instalar la politica de
seguridad primero. Esto reduce el tiempo asociado con la administracion de cambios vy
minimiza los errores.

11.4 MULTIDOMAIN MANAGEMENT (MDM)

La solucién MultiDomain Management es una administracion centralizada para entornos
distribuidos a gran escala, con muchos segmentos de red distintos, cada uno con diferentes
requisitos de seguridad. Esta solucién permite a los administradores crear dominios basados
en la geografia, unidades de negocios o funciones de seguridad para fortalecer la seguridad y
simplificar la administracion.

Cada dominio tiene sus propias Politicas de seguridad, objetos de red y otras configuraciones.
Utiliza el dominio global para las Politicas de seguridad comunes que se aplican a todos o a los
dominios especificados. El dominio global también incluye objetos de red y otras
configuraciones que son comunes a todos o a los dominios especificados.

Un servidor multidominio es un servidor fisico que contiene los servidores de dominio, las
Politicas de seguridad, los datos del sistema y el software del Multidomain Management. Se
conecta a un servidor multidominio para trabajar con funciones, objetos y ajustes de
administracién de multidominio. Esto incluye:

— Servidores de dominio y sus configuraciones.
— Politicas globales y objetos.

— Administradores y perfiles de permisos.

— Registros y funciones de monitorizacién.

— Configuracidn del sistema.

Puede crear una implementacion de alta disponibilidad y compartir carga con dos o mas
Multidomain Server.
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Un dominio (Domain server) es un objeto virtual que define una red o una coleccién de redes
relacionadas con una entidad. Puede definir un dominio para una organizacidn, departamento,
sucursal o ubicacidn geogréfica.

Un servidor de dominio es el equivalente funcional de un Servidor de administracién de
seguridad en un entorno de dominio Unico. Se conecta directamente a un servidor de dominio
con SmartConsole para administrar un dominio y sus componentes:

— Domain security gateways.

— Domain security Policicies, reglas y otras configuraciones de seguridad a nivel de
dominio.

— Domain system objects, como servicios, usuarios y Comunidades VPN.
— Domain software blades y sus configuraciones.

Puede haber mas de un Domain Server para un determinado dominio en una implementacién
de alta disponibilidad, cada uno en un MultiDomain Server diferente. Un servidor de dominio
esta activo y el otro servidor de dominio totalmente sincronizado estd en modo de espera.

Domain Log server es una implementacién tipica de administracion de varios dominios que
incluye, al menos, un servidor de registro multidominio para contener los archivos de registro
generados por los Domain Security Gateways. Cada dominio puede tener su propio servidor de
registro en el MultiDomain Log Server. Esta estrategia de despliegue mantiene el trafico de
logs aislado de otro trafico de red para un mejor rendimiento.

Esta ilustracion muestra una implementacidon de muestra con dos Servidores multidominio y
dos Dominios. El MultiDomain Log Server contiene dos servidores de registro de dominio, uno
para cada dominio.
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n.‘ __ITEEA==Iil_ ),/'
ey

TeeEY

S s s s . . o . =
L N R L L1 L)
A London Multi-Domain Server with an Active Domain Server for London and a Standby

Domain Server for Tokyo
AA London netwaork

B Tokyo Multi-Domain Server with an Active Domain Server for Tokyo and a Standby
Domain Server for London

BB Tokyo network
c Multi-Domain Log Server with Domain Log Servers for London and Tokyo

;3 Active Domain Server
j D Standby Domain Server

@ Domain Log Server

Use SmartConsole para conectarse a un MultiDomain Server cuando trabaje con objetos y
configuraciones de administracién multidominio. Use SmartConsole para conectarse a un
Domain Server cuando trabaje con las Politicas de seguridad de las reglas, los objetos y la
configuracion de un dominio.

Para conectarse a un MultiDomain Server:

Ejecute SmartConsole.

Ingrese su nombre de usuario y contraseiia.

Ingrese la direccidn IP del servidor multidominio y luego pulse en Iniciar sesién.

En la pantalla de bienvenida, seleccione MDS de la lista y luego pulse en Continuar.

SmartConsole se abre en la vista de Dominios. Para conectarse directamente a un dominio:

Ejecute SmartConsole.
— Ingrese su nombre de usuario y contrasefa.
— Ingrese la direccién IP del servidor multidominio y luego pulse en Iniciar sesion.

— En la pantalla de bienvenida, seleccione un dominio de la lista y luego pulse en
Continuar.
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Welcome

“ John Smith

SmartConsole Please select Domain:

| i

Ea Global
®g London

B] Check Point =g NewYork

Para conectarse a un servidor de dominio desde la vista de SmartConsole Multi-Domain:

— Conéctese a un servidor de dominio multiple con SmartConsole.

— En la vista Multi-Domain=» Domains, pulse con el botén derecho en el Servidor de
dominio activo.

— Seleccionar Conectarse al servidor de dominio.

Nota: en una implementacidon de alta disponibilidad solo puede realizar cambios en un
dominio desde el servidor de dominio activo que se muestra con un icono negro. Si se conecta
a un servidor de dominio en espera (icono blanco), SmartConsole se abre en el modo de solo
lectura.

La vista “Gateways & Servers” muestra todos los objetos Security Gateway, Domain Server y
Domain Log Server en el entorno de administracion de varios dominios. Esta caracteristica
permite a los administradores, con permisos aplicables, ver y trabajar con ellos en una
ubicacion conveniente.

Puede pulsar dos veces en un objeto en esta vista para abrir su ventana de configuracién. Por
ejemplo, si pulsa dos veces en GW105 en el siguiente ejemplo, se abre el Servidor de dominio
London_Server en SmartConsole y se muestra la ventana de configuracién de GW105.

Dlomain Active Blades

# B8 ﬁ @ GE W .. 4000 Appliances

= = GW105 London 192168.3305 R7S.20 i

- GWL0E Mew¥ork 1921683106 RTF.20 i G @ EE . 12000 Appliances
- [ WA Ty Takya 1221683107 R7.20 ERie e 0 QR EE . 13000 Appliances
- GWWLLS London 1921683115 RTZ.3D Blic B P W EEW .. 21000 Appliances
- & Giis Mew¥ork 1921683316 R7I.30 i D @ MERP .. 13000 Appliances
- B GWiLT Tokyo 1924663417 RT7.30 WMy T WY RE . 6100 sppliances
- ‘-E Londan_Sereer Landan 1921683150 FRaA0 e 5 Open sereer

- B8 London_Sereer 3 London 1921683161 FR30 e wir BB Dpen Sener

- €8 London_Sereer 3 London 1321683170  Fad e whe B Qpen seneer

- &5 Londan Sereer 4 Londaon 1921683430 R3D =] Open serrer

- % Mewi_York_Server Mewyork  192,168.3.160 Fad o B Qpen Sereer

- B3 Hewiork Server  MewWork 1921683151 RSO e wie B Open serer

- B8 Mewdork_Serve.. Mew¥ork 1921683171 FE0 wr wir B Dpen Senver

= B Blewfork_Serve... MewYork 1921683131 RS0 =] Open serer

= % Taokyo_Sereer Takyd 1921683452 R3O < B Dpen Server

= % Tokyo Sereer_2 Talkya 1921683182 FRal L =] Open sereer

- C& Tokyo_Serer 3 Tokyo 1921683472 FRE0 e v B DIpen SENer

= B2 Tokyo_Sereer 4 Tokya 1921683132 Fad =] Qpen seneer
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12. SEGURIDAD EN ENTORNOS DE MOVIBILIDAD

Mobile Access es la solucion de Check Point para conectarse a aplicaciones corporativas a
través de Internet mediante un dispositivo mévil. La solucién proporciona acceso remoto a
través de VPN de nivel 3 y SSL/TLS.

La solucién ofrece multiples opciones de conectividad realizando la autorizacién de usuarios
mediante autenticacién de dos factores y emparejamiento de usuario-dispositivo.

Para su configuracion:

— Lo primero es habilitar el Software Blade de “Mobile Access” en el Security
Gateway/Quantum Spark correspondiente:

Network Managemert| ~ Machine
NAT Name CorporateGW Color: [l Back =
HTTPS Inspection
HTTP/HTTPS Proxy 1Pva Address: | 198.51.1004 Resolve from Name. Dynamic Address
- Anti-Bot and Ari-Vius
Theeat Emulation 1Fv6 Address
Pletfom Fortal
- UserCheck Commen
I"P‘?‘ Transfer Agent Secure Intemal Commuricaton:  Unintalzed Commurication. .
1PSec VPN Platform
VPN Clierts
Mobile Access Hardwars: (21000 Appliances v | Version: [RBD ] 05 [Gaia -
Logs
Fetch Policy
Optinizations
- Hit Count Network Securty (10) | Management (§)
Other
(7] Firewall [ Advanced Networking & Clustering

IPSec VRN © Bynanic Routing

Polcy Server © Seouexl
Moble Access Threat Emdation s
[V gplication Contral Threal Extiaction 7] Moritring
URL Fiteing [ At Spam & Email Securky
Data Loss Frevertion Identiy Awareness

Content Awareriess

& Monitoring

Show a complete picture of network and security performance, enabling fast
response to changes in traffic patterns or security events.

—  Seguir el wizard inicial:

- 1
Mobile Access Configuration S 0 | — — 0. [z
£ Mobile Access

BY Comectirom everywhere ~Web, Mobde and Deskiop i

Allow the following client to connect

® § =

Web Mobile Devices H Desktops / Laptops.
SSLVPN Portal @ 105 and Android ciients : Windows znd Mac VPN clerts:
5L Network Extender (SNX) @ Capsule Workspace @ Endpairt Securty VPN @

Capsule VPN / Connect @ Check Point Mobile for Windows (@

SecuRemote @

‘The wizard can test access from the gateway to Active Directory. Exchange server and Web appication
‘These tests wil not run since no policy s installed on this gateway.

— Configurar desde que entornos queremos hacer accesible los recursos internos:
o Web
o Dispositivos moviles (container Workspace o de la propia aplicacion de VPN)

o Desktops/Laptops (Windows y MAC)
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Mobile Access Configuration Wi 0 _—— o —

&  Web Portal
B Conigure Web Patal URL and Certfcate

Portal URL
Select or enter the URL that would be used to access the Mobile Access portal

Main URL:  hitps://198.51.100.4/sshvpn -

Portal Certificate
‘This portal uses an auto-generated certificate. You can also import your own certificate.

B Use 3 catficats from & trusted CAto avoid browser wamings

|

Establecer la URL de Acceso a la VPN SSL y la posibilidad de importar un propio
certificado.

Maobile Access Configuration W A —— [ =)

& Applications

" Alow sccess o appications and resources ‘
Configure applications that will be available for Web and Mobile remote users
Web Applications

‘ Demo web application (world clock)

Custom web application fe g. your intranet ste)

Application URL: [ htfp-/intranet example. comiinex.himi

Mail / Calendar / Contacts
Exchange server.
Mobile Mai {nciuding push mail notfications) @
ActiveSync Applications (@
Outlook Web App @

l

Configurar que aplicaciones estaran disponibles para los usuarios remotos (a través de
URL) y si ademds vamos a publicar otras aplicaciones como el OWA, ActiveSync, etc, es

necesario definir el servidor de Exchange.

[E)

Mobile Access Configuration s 0 — o —

£ Adtive Directory Integration

@ Obtain remote access to active directory users

Enter your active directory domain details and test connectivity:
2d checkpoint.com -

|

Password:
[ Conneat From Smart Dashbaard erly since no policy nstalled.

| don't want to use active directory now

[ <Bak | [ tet: | [ cancel |

El siguiente paso es configurar el directorio activo y testear su conectividad (usuario y
password de administrador) para poder utilizar grupos de usuarios en las politicas de

Mobile Access.

Centro Criptoldgico Nacional




o000 CCN-STIC-653 Seguridad en Check Point

Mobile Access Configuration —— W W | ——— e —
3 ‘

B locrs nd roupsthet ar alower o acoess applcations

Select which users are allowed to ions you have

| |+ A XRemove

Name

|

Mobile Access Configuration A —— =)

The Mobile Access Blade is Now Active!

You allowed Customers to access the World Clock appication through Web Portal, Mobie
Devices or Desktop Clents

What's Next 2

BB s Frovoll pofioy and acd ke for Rematefcosss’ Communty

¢

By sl poliy onthis securty gatemay

Q Loginto hitps://198 51100 4/sshvon | Copy URL.

& Install Mobile Securs Capsule App and Desidop VPN client

'fa Easiy deploy ciient cettficates to your users with the new client certficates tool

Additional Configuratis
Gotothe Mobie Access tabto configure
‘acoess for additional users and applications E ioeile

|

— Es necesario modificar el puerto de acceso al portal Gaia del Gateway para que no
haya solape con el acceso web a la VPN (por ejemplo usar el puerto 4434). Editar
objeto Gateway y dentro del menu seleccionar “Platform Portal”.

Check Point ¢

General Properties
Network Management
NAT Main URL:
HTTPS Inspection

HTTR/HTTPS Prosy
Arti-Bot and AnfiVinus| 1P Address

Platform Administration Web Portal

.

Can rot resalve hosiname. Add i to your DNS server(s)

Threzt Emulation
Platform Portal

UserCheck Certficate

:‘Sz“ Transfer Agert This portal uses an auto-genereted cetficate. You can also impert your own cerlficate
oo

VPN Clients

Mobie Acosss [ Use a centficate from atrusted CAto avoid browser wamings

Logs

Felch Policy Accessibity

Optimizations

it Court The pottal is aceessible according to the Firewal poiicy.

— Para poder ver, modificar y crear las reglas de Mobile Access, es necesario ir a la
pestafia de “Security Policies” y dentro del menu “Shared Policies” elegir “Mobile

Access”.
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Corparate Policy |\

- Aocess Cantro

M peey

o= BE AT

i = Threat Prevention
- I Ptey

~ s

# Standurd Threat Preve...
28 Exceptions

Shared Polides
= Mabile Access

+ @ Geo Policy
B HTTPS Inspection
F Inspection Settings ©

Open Mobile Access Polic

— El sistema muestra la pagina principal de “Mobile Access”:

Overview

web

browser

e My Organization Messages and Actions

[rp—

5 Fie Shares L 1 Security Gateway is allowing Mobile Access &, Endpoint Compkance automatic updates are ot configured
| i Servcen

"] @ All Partals have valid certificates
o m“" 1 Address Web  Mobie Deskiop  Compliance Authentication

Corporate-GW 198511004 WA U

Users and Policy

Applications
Active Seisions on Gateway's: M Gateways - Total of 4 Applications are configured.
o 0 J
% !;"
Weh Applications Mabile Applicstion
9 * WebDacumentation
« WebCalendar
8
L2/92aB8 8 - S
Network Object
Cl‘ﬂl&:l s A"
& G 3 LT tiles Applications AT er—
+ | & Networks Es W comontesw » Liorary * Comporatetmail
5 Grous 3
» i Address Ranges q
> B Dynamie Objeets
)
~0
2

(0]
@ Citrix Applicaton 1 Native Application

— Si se navega a la seccidn de politicas, se ven cuales son las reglas asociadas a la
funcionalidad de Mobile Access y podemos modificarlas, borrarlas y crearlas.
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Mobile
Access
< : = B -
@ gt Policy
it o
=] Gateways [T Applications Install On Comment
= <& Applcations
Web Applications 92 Mobilevpn-user (& WebDocumentation [%] Any
File Shares 2 Customers & ubrary
Gt Services g Partners
Web Mai 2 All Users & WebCalendar Any
Native Applications & CorporateEmail
ActiveSync Applications
Mobile Mail 3 2 URL-bypass-group & Library # Any
& Authentication

5 Client Certificates

<\, Portal Settings

(& Endpoint Securty On Demand
[& Capsule Workspace Settings
b Addtional Settings

Ea ] -

Network Objects
b [ CheckPoint

p [ Nodes

b [ & Networks

b F Groups

b [ Address Ranges
» |4 Dynamic Objects

En la seccidn de “Aplicaciones”, existen distintos tipos de estas para poder
configurarlas y hacerlas accesibles desde la VPN SSL. Entre ellas: aplicaciones web,

comparticion de ficheros, webmail, etc.

Ea =C®
Mobile AL
Access 4 Inspection

¢ Web Applications

pim, Data Loss
e vertion

(4) Overview
g g::’wm Defined Web Applications
B d SmEaD Name Hast URL in Portal
<& WebCalendar B WebCalendarServer hitp://234.44.22. 3/webcal
i St <& WebDocumentation B, WebCalendarServer hitps://documentation example.com/
Web Mail
Native Applications
ActiveSync Applications
Mobile Mai
& Authentication
[C5) Client Certificates
), Portal Settings
& Endpoint Security On Demand
|5 Capsule Workspace Setiings
b Additional Settings

Comment

[odewe ] [ st | [ poke |

Tracking

E N =S -

Network Objects
&> |3 Check Point

b [ Nodes

» [ Networks

b [ Groups

i | @ Address Ranges
&+ | Dynamic Objects

Y por ultimo en la pestafia de “Autenticacion” podemos elegir, el tipo de
autenticacién: multiple, autenticacién (certificado y usuario+password) e incluso usar
doble factor de autenticacién (Dynamic ID)
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Mobile
Access

-

Multiple Authentication

W [ Hew WER X Deste q)
_’.‘E Hame Display Name Muthentication Comments
. @? 28 Personal_Certifcate Personal Certiicate Personal cartificate
- 28 Usemame_Password Username Password Usemame and Passward
B8 Cert_username_Password Certificate + Username Password

Personal certificate, Usemame and Password

=82aBA&0 v
Network Objects

» 52 Check Point

» B Nodes

» & Newworks

» [ Groups

» | Address Ranges

» (s Dynamic Objects

-
DynamiclD Settings &g

Challenge users to provide the DynamiclD one time password sent to their email
account or mobile device via SMS

SMS Provider and Email Settings

SMS provider and
email settings: B

SMS Provider Account Credentials {not necessary for email only):

Usemame:

Password:

Confim password:

APIID:
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ANEXO A. COMMAND LINE INTERFACE (CLI)

Gaia utiliza una interfaz de linea de comando (CLI) facil de usar para la ejecucion de varios
comandos que estan estructurados con las mismas reglas sintacticas. CLI se puede usar a
través de SmartConsole o un navegador web. Un sistema de ayuda mejorado vy
autocompletado simplifica aun mas la operacién del usuario.

El shell predeterminado de la CLI se llama Clish. Clish es un shell restrictivo y no proporciona
acceso a funciones avanzadas de sistema y Linux. El modo experto permite el acceso avanzado
del sistema y de la funcién de Linux al sistema, incluido el sistema de archivos. Para usar el
shell experto, ejecute el comando “expert”. Se debe establecer una contrasena para el modo
experto antes de ejecutar el shell.

Enter expert password:

Warning?! All configuration should be done through clish
You are in expert mode now.

LExpert@PA-GW-81:8111 exit
exit
A-GW-81>

Los comandos de Gaia estdn organizados en grupos de comandos relacionados llamados
“features”.

Para ver todos los comandos que el usuario tiene permisos para ejecutar:

| show commands

Para ver una lista de todas las caracteristicas:

| Show commands feature <TAB>

Para mostrar cuanto tiempo ha estado funcionando el sistema:

| show uptime

Para mostrar la informacion completa de la version del sistema:

| show version all

Para mostrar informacidn sobre la versién de los componentes del sistema operativo:

show version os build
show version os edition
show version os kernel

Para mostrar el nombre del producto instalado:

show version product
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ANEXO B. REFERENCIAS

Gaia R81 Administration Guide

Next Generation Security Gateway/Quantum Spark R81 Guide

ClusterXL R81 (Part of Check Point Infinity) Administration Guide
Multi-Domain Security Management R80 Administration Guide

Threat Prevention R81 (Part of Check Point Infinity) Administration Guide
Quality of Service R81 Administration Guide

Data Loss Prevention R81 (Part of Check Point Infinity) Administration Guide
Check Point R81 IPS Best Practices

Check Point Security Management R81 Administration Guide

Logging and Monitoring R81 Administration Guide

Mobile Access R81 Administration Guide

Identity Awareness R81 Administration Guide

Site to Site VPN R81 Administration Guide

Remote Access VPN R81 Administration Guide

Quantum Spark 1500 1600 and 1800 Appliance Series R80.20.40 Administration Guide.

https://downloads.checkpoint.com/fileserver/SOURCE/direct/ID/121737/FILE/CP_R80
.20.40 1500 1600 1800 Appliance Series AdminGuide Locally Managed.pdf
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