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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestidn adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdmica, tecnolégica y
politica de nuestro pais, mdxime cuando la proliferacién de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacion y de proteccién de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacion de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de la
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional en el
ambito de la Administracién electrdnica, contribuye a mejorar la ciberseguridad espaifola y mantener
las infraestructuras y los sistemas de informacion de todas las administraciones publicas con unos
niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias en el uso de estas
tecnologias, protegiendo la confidencialidad de los datos y garantizando su autenticidad,
integridad y disponibilidad.

septiembre de 2020

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del
Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Este servicio
se cred en el afio 2006 como CERT Gubernamental Nacional espaiol y sus funciones quedan
recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacion del CCN y en el RD
3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS), modificado por el
RD 951/2015 de 23 de octubre.

Su misidn, por tanto, es contribuir a la mejora de la ciberseguridad espafiola, siendo el centro
de alerta y respuesta nacional que coopere y ayude a responder de forma répida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacién a nivel
publico estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de Operaciones
de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable, preservando
la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) y la informacién
sensible, defendiendo el Patrimonio Tecnolégico espanol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y desarrollando las tecnologias
mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector Publico es
competencia del CCN-CERT la gestién de ciberincidentes que afecten a cualquier organismo o
empresa publica. En el caso de operadores criticos del sector publico la gestidn de ciberincidentes
se realizara por el CCN-CERT en coordinacién con el CNPIC.

2. INTRODUCCION

El actual uso de tecnologias emergentes que permiten la virtualizacidn de los sistemas de las
Tecnologias de la Informacién y la Comunicacidn (TIC), en adelante Sistemas, se ha hecho critica
con la extension del empleo de dichas tecnologias a todos los ambitos.

Las amenazas asociadas a un sistema, que pueden afectar a la confidencialidad, integridad y
disponibilidad de la informacién manejada, o a la propia integridad y disponibilidad del sistema,
son tenidas en cuenta a la hora de establecer los requisitos de seguridad minimos, de tal manera,
que las medidas de proteccidon que se implementan tienen por objeto hacer frente a dichas
amenazas reduciendo la superficie de exposicidon y minimizando el impacto de las mismas.

La seguridad se tratard desde la fase de disefo del sistema, donde se definirdn las
salvaguardas a implementar, permitiendo de esta manera que el analisis y gestidn de riesgos de
seguridad estén presentes en el proceso de desarrollo del sistema.

La Politica STIC determina que todos los sistemas que requieran manejar informacién
clasificada deberan ser previamente acreditados, de acuerdo con el procedimiento que, para tal
fin, apruebe la Autoridad de Acreditacion de Seguridad (AAS).

El procedimiento de acreditacién de seguridad, entre otros requisitos, confirmara que las
medidas de seguridad que satisfacen los requisitos STIC se encuentran implementadas en los
Sistemas antes de manejar informacidn clasificada.

Centro Criptolégico Nacional
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3. OBIJETO

El objeto de esta instruccidn técnica es establecer los requisitos STIC minimos, que deben
realizarse en los sistemas CIS que contemplen la implementacién de una infraestructura
centralizada en aplicaciones de Cisco (ACl), cuando manejen informacion clasificada.

El presente informe proporciona los detalles especificos de aplicacidon e implementacion de
las recomendaciones de seguridad y buenas practicas necesarias para la prevencién de los
riesgos, amenazas, y vulnerabilidades de seguridad a las que estdn expuestas las arquitecturas
virtuales sobre las que se implementa un sistema que va a manejar informacién clasificada.

Por su parte, a los sistemas del Sector Publico que no traten informacion clasificada les sera
de aplicacion el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS), de conformidad con lo dispuesto en la Ley 40/2015, de Régimen Juridico del
Sector Publico y atendiendo a lo sefialado en la Ley 39/2019, de Procedimiento Administrativo
Comun de las Administraciones Publicas, ambas de 1 de octubre.

4. ALCANCE

El propésito del presente documento es realizar un analisis general de los mecanismos y la
configuracion de seguridad destinada a proporcionar una serie de recomendaciones de seguridad
para la proteccion de los datos, comunicaciones e informacidon que almacenan los sistemas con
implementaciones Cisco ACI.

En los Sistemas que manejen informacion clasificada, se determinaran las autoridades y
responsables relacionados con la seguridad de los mismos a lo largo de su ciclo de vida
(determinacion de la necesidad, disefio, desarrollo, implantacién, operacidon, mantenimiento
y retirada).

Dichas autoridades tendrdn en cuenta los requisitos STIC a implementar en las diferentes fases
del ciclo de vida debiendo constar y estar presentes en la documentacién de seguridad
asociada al Sistema.

La Autoridad de Acreditacidn de Seguridad podra determinar la aplicacion de esta instruccién
técnica a cualquier otro tipo de Sistema bajo su responsabilidad.

5. DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de recomendaciones seguridad, es conveniente explicar el proceso
de refuerzo de seguridad de una infraestructura centralizada en aplicaciones de Cisco (ACl). Dicho
proceso estara basado en las recomendaciones de seguridad establecidas por el fabricante que
ofrecen la posibilidad de mantener una infraestructura de red de forma centralizada con el uso
de su tecnologia.

En funcién de su arquitectura, la metodologia de aplicaciéon de las recomendaciones de
seguridad establecidas en el presente documento, podran variar, es por ello que, las
recomendaciones de seguridad estan dirigidas a la tecnologia Cisco ACl en si, y no a la totalidad
de las soluciones de implementacién de una infraestructura de red centralizada.
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5.1 AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

La guia ha sido desarrollada con el objetivo de dotar a la aplicacién Cisco ACI, con la seguridad
adecuada, dependiendo del entorno sobre el que se aplique, teniendo en consideracién el
ambito y nivel de seguridad de la informacidon a tratar. Es posible que algunas de las
funcionalidades esperadas hayan sido desactivadas, y por lo tanto, pueda ser necesario aplicar
acciones adicionales para habilitar servicios, roles o caracteristicas deseadas.

El espiritu de estas guias no esta dirigido a remplazar politicas de seguridad consolidadas y
probadas de las organizaciones, sino a servir como linea base de seguridad.

Esta linea debera ser adaptada a las necesidades propias de cada organizacion, pero sin
desviarse de la seguridad minima necesaria para el manejo de informacién clasificada.

6. CARACTERISTICAS DE LA SOLUCION CISCO ACI

Cisco ACI (Infraestructura Centrada en Aplicaciones) es la implementacidon SDN de Cisco. Es
una solucién basada en politicas que integra el software y el hardware. Arquitectura integral, con
automatizacién centralizada y perfiles de aplicaciones basados en politicas e integrado en un
entorno fundamentado en APIs estandarizadas y abiertas. Gracias al controlador Cisco APIC se
consigue controlar la conectividad L2/L3 y las politicas de seguridad entre diferentes Grupos de
Seguridad (EPGs).

Las caracteristicas mas significativas de ACl como arquitectura son:

a) Cisco APIC: Es el Unico punto de gestion de toda la Red (fisica y virtual).

b) Escalabilidad: Los nuevos nodos se afiaden automaticamente al Fabric.

c) Seguridad: Todo el Fabric actia como un Router + Firewall.

d) Gestion sencilla: Actualizaciones, identificacién avanzada de problemas, diagnéstico...etc.
Los componentes de Cisco ACI son:

a) Controlador APIC (Application Policy Infraestructure Controler): Como el Unico punto de
gestidn de toda la Red (fisica y virtual), que actia como un repositorio central de todas las
politicas y tiene la capacidad de desplegar bajo demanda los recursos de red segun la
necesidad.

b) ACI Fabric: Familia switches Cisco Nexus 9000 formando la arquitectura tipo Leaf-Spine.
c) Ecosistema de partners: Hipervisores y servicios L4-L7.

El disefio de Cisco ACI se ha hecho en conformidad con Open Source y Open APIs. Dentro de
ACI todo se representa como un objeto, y cada objeto se puede manipular utilizando REST API
(POST, GET, UPDATE, DELETE) y Python, permitiendo asi varios tipos de orquestacion,
automatizacién y disposiciéon de recursos de red a otras plataformas tales como OpenStack,
Puppet, Ansible, etc.
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6.1 EVOLUCION DE LAS SOLUCIONES SDN

SDN (Software-defined network) define a una arquitectura de red con gestién centralizada
basada en software que se caracteriza por ser una arquitectura escalable, flexible, programable
y automatizable. Con este propdsito, se distinguen y separan los dos niveles de funcionamiento:

a) El plano de control (control plane), referido a la légica de control o inteligencia del
hardware y que no es otra cosa que proporcionar la informacién de enrutamiento tanto de
capa 2 como de capa 3 a dispositivos de red que requieran de esta informacion para el
reenvio de paquetes. En el modelo centralizado que propone una tecnologia SDN, el
controlador es el encargado de distribuir esta informaciéon mediante las tablas MAC y FIB.

b) El plano de datos (data plane), que permanece en los dispositivos de red (todos los nodos
como routers, switches y firewalls). En una SDN, el plano de datos reenvia el tréfico de
datos al siguiente salto en funciéon de la informacién obtenida, motivo por el cual requiere
poca potencia de cdlculo.

Al utilizar un software centralizado independiente del hardware, el plano de control puede
definirse con mayor libertad puesto que se puede programar la decisiéon de priorizacion del
trafico, asi como la administracion de red es mucho mas flexible.

Para que el software en el plano de control pueda enviar las instrucciones a los nodos de la
red que participan en el flujo del trafico de datos, se necesita una interfaz especifica de
comunicacion entre el plano de control y el de datos. La solucién mas extendida es OpenFlow,
(Gestionado por la Open Networking Foundation (ONF), y esta considerado como la primera
interfaz estandarizada entre los planos de control y de datos en una arquitectura SDN). En
muchas redes definidas por software, OpenFlow reemplaza a las diferentes interfaces integradas
en los dispositivos, con lo que se limita la dependencia respecto a fabricantes de hardware.

Una vez que se establece la comunicacion entre el software y el hardware, el propio software
SDN en el plano de control se encarga de centralizar y facilitar al administrador la gestidn de los
nodos de la red, permitiéndole asi, dirigir los flujos de datos de una forma mucho mas eficiente
que en las redes tradicionales en las que cada uno de los distintos nodos cuenta con su propia
l6gica de control, lo que facilita en gran medida la virtualizacidn y el escalado de recursos. A esto
se suma que los datos de enrutamiento y topologia se envian todos a un mismo lugar central que
es el controlador.

6.1.1 ARQUITECTURAS SDN

Aunque estan en una continua evolucién y cambio, las principales arquitecturas de SDN se
pueden dividir en:

a) Switch-based SDN (SDN basado en Switches): La idea del SDN se basé originalmente en el
modelo basado en Switches, que procesan paquetes con un sistema como OpenFlow, que
dicta el comportamiento de los nodos de la red. Esto proporciona un punto de control
central que gestiona como los nodos manejan el trafico de la red (pueden ser virtuales o
fisicos, siempre que sean compatibles con OpenFlow).

b) SDN overlay (Superposicion de SDN): El modelo de superposicion de SDN crea tuneles
virtuales a través de la red fisica para ejecutar multiples topologias de red virtual (VN) sobre
una infraestructura existente. Esto permite que una VN sea una red de capa 2 o capa 3,y
gue una red fisica sea de capa 2 o capa 3, segun el tipo de superposicién.
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c) Hybrid SDN (SDN hibrido): Un modelo hibrido de SDN combina protocolos tradicionales de
las redes Legacy y SDN. Un administrador de red, por ejemplo, puede configurar el plano
de control de la SDN para gestionar flujos de trafico especificos, mientras que los
protocolos de red tradicionales gestionan los demas flujos de trafico de la red. La SDN
hibrida utiliza diversos tipos de redes, como VPN, Ethernet, MPLS, entre otras, para
conectar multiples lugares y trabajadores. El enfoque de la SDN hibrida proporciona
flexibilidad al utilizar las tecnologias mas recientes de SDN para satisfacer las demandas de
cada lugar.

6.1.2 MODELOS DE DESPLIEGUE DE SDN (REACTIVA, PROACTIVA Y PREDICTIVA)

Cuando un flujo llega a un nodo de la red (switch) se realiza un mapeo de la tabla de flujos y
en caso de no existir una entrada se realiza una consulta al controlador para recibir informacién.
Se detallan los tres modos:

En el modo reactivo, el controlador actia después de recibir estas peticiones y se ajustan
constantemente creando una regla en la tabla de flujos para el paquete correspondiente, ya que
los cambios se hacen inmediatamente como reaccion a las condiciones actuales de la red
(generalmente se asocia con SDN y OpenFlow). Este es el modelo bdsico de gestidon de la
volatilidad en el que hay una alta tasa de cambio en la ubicacidn de los puntos finales
(normalmente maquinas virtuales) y OpenFlow se utiliza para actualizar continuamente la
ubicacién y el camino a través de la red hasta cada punto final.

En el modo proactivo anticipan los problemas de la red e intentan abordarlos antes de que se
conviertan en un problema real (lo que requeriria una reaccién). El modo proactivo crea una tabla
de flujos para cada posible coincidencia de tréfico en ese nodo de la red (Switch) dando asi
solucién a conocer el camino que debera tomar el trafico de datos.

El modo predictivo es el modelo hibrido que combina el modo reactivo y proactivo
beneficiando en las ventajas de ambos, que utiliza datos histdricos sobre el rendimiento de la red
para ajustar las rutas y los flujos periédicamente. Este enfoque es menos perturbador, ya que se
produce con menos frecuencia, pero aun asi, permite que las tendencias en el flujo y el volumen
de datos informen las rutas apropiadas.

6.2 OBIJETIVOS Y VENTAJAS DE SDN

Se podria decir que la finalidad de una solucién SDN es facilitar la implementacion y posterior
implantacion de servicios de red de una manera sencilla, dindmica y escalable, evitando al
administrador de red gestionar dichos servicios a bajo nivel.

La idea principal reside en el hecho de gestionar las redes separando el plano de control del
plano de datos. Esta separacidn entre el software y el hardware hace que este ultimo se pueda
desprender de parte de sus procesos, consiguiendo asi ser mas eficiente en las tareas de
conmutacioén.

Es decir, SDN es una manera de enfrentarse a la creacién de redes en la cual el control se
desprende del hardware y se le da a una aplicacidon de software, llamada controlador. Esto
permite a un administrador de red modificar el trafico desde una consola de control centralizada.
El administrador puede cambiar cualquier regla de los switches de red cuando sea necesario, es
decir, le permite tener mas control que nunca sobre el flujo del trafico de red.
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A continuacion, se exponen de forma resumida, algunas de las principales ventajas que puede
aportar una solucién SDN

a) Agilidad y flexibilidad. SDN permite a los administradores de red desplegar servicios,
aplicaciones e infraestructuras de forma rdpida permitiendo asi alcanzar los objetivos
marcados en el menor tiempo posible.

b) Permite innovacion. Los entornos SDN permiten crear nuevos tipos de aplicaciones y
modelos de negocio por parte de las empresas.

c) Reduce el gasto operacional. La tecnologia SDN permite el control de elementos de red
mediante el uso de programas, como switches/routers. En consecuencia, permite una
reduccion del tiempo de gestion por parte de los administradores y reduce
considerablemente la probabilidad de un error humano.

d) Reduce el gasto en hardware. Los entornos SDN permiten reutilizar el hardware existente,
alargando asi su vida util. Ademas, permite a los administradores de redes disponer de
hardware de diferentes fabricantes siempre que sea posible la integracién de dicho
fabricante con la tecnologia SDN.

Dado que se centraliza la administracién de la red, el controlador, se convierte en el centro de
control y de toma de decisiéon de la red, por lo tanto, hay que protegerlo y asegurarlo, ya que un
problema en el controlador afectara a toda la red.

Los principales riesgos del controlador en un entorno SDN son:

a) Escalabilidad: Un aumento repentino, o no programado de trabajo puede provocar que el
controlador se transforme en un “cuello de botella” o incluso llegar a “saturarse”, y de esta
manera afectar a toda la red.

b) Seguridad: los ataques al controlador podrian afectar al funcionamiento de toda la red.
Para su proteccidn se pueden utilizar las herramientas de seguridad que se aplican en las
redes convencionales y también mecanismos de seguridad especificos para SDN.

6.3 COMPONENTES DE CISCO ACI

La solucién Cisco ACI consta de los siguientes componentes principales:

a) Cisco Application Policy Infrastructure Controller (APIC), (Controlador de infraestructura
de politicas de aplicaciones de Cisco), es el componente principal de la arquitectura de la
solucion Cisco ACI. es un controlador en clister centralizado que optimiza el rendimiento,
puede admitir cualquier aplicacién desde cualquier lugar y unifica el funcionamiento de
entornos fisicos y virtuales. El controlador gestiona y opera un fabric de Cisco ACI con
capacidad de ampliacién y varios clientes.

Cisco APIC se ha diseiado, para ofrecer una administracion centralizada y en funcién del
programa. Cisco APIC cuenta con una APl ascendente mediante XML y JSON, y dispone de
una interfaz de linea de comandos (CLI) y una interfaz de usuario gréfica (GUI) que usa esta
API para administrar el fabric. El sistema también ofrece una API descendente de cddigo
abierto que permite a los proveedores de servicios de red de terceros implementar un
control de politicas de los dispositivos suministrados a través de Cisco APIC.
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b) Perfiles de redes de aplicaciones (en el fabric), es un conjunto de grupos de terminales
(una agrupacion légica de terminales similares que representan un nivel de aplicaciones o
un conjunto de servicios que requieren una politica semejante), sus conexiones y las
politicas que definen dichas conexiones. Se trata de la representacién légica de todos los
componentes de la aplicacion y sus interdependencias en el fabric de la aplicacion.

c) Fabric de Cisco ACI: cartera de Cisco Nexus (Switches Cisco Nexus 9000 para Cisco ACI),
ofrecen configuraciones de 1, 10 o 40 Gigabit Ethernet fijas y modulares disefiadas para
funcionar tanto con Cisco NX-0S, y ofrecer asi compatibilidad y coherencia con los switches
Cisco Nexus actuales.

Cisco ACI

Rapid deployment of applications on networks with security, scalability and full visibility

Data center A Data center B

DOEODOD IOdE@DOE

Bloques de construccion arquitectonicos de Cisco ACI

6.3.1 CARACTERISTICAS DEL CONTROLADOR DE INFRAESTRUCTURA DE POLITICAS DE
APLICACIONES CISCO

El controlador de infraestructura es el principal componente arquitecténico de la solucién
Cisco ACIL. Es el punto unificado de automatizacidon y administracién para el fabric Cisco ACI, la
aplicacion de politicas y la monitorizacion de estado. El dispositivo APIC es un controlador
centralizado y agrupado que optimiza el rendimiento y unifica el funcionamiento de los entornos
fisicos y virtuales. El controlador administra y opera un multitenant escalable de Cisco ACI fabric.

El controlador de infraestructura de politicas de aplicaciones de Cisco ofrece las siguientes
ventajas:

a) Gestion centralizada basada en politicas:
i. Integracion de redes virtuales vy fisicas.
ii. Reduccion del tiempo de entrega de servicios.

iii. Despliegue y configuracién automatica del tejido con un Unico punto de gestion.
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b) Suministro automatizado de redes y servicios de red:

Vi.

Vii.

Ampliacién a solicitud y eliminacidn de los servicios de red para una alineacién dindmica
con las necesidades de las aplicaciones.

La red y los servicios estan estrechamente ligados a los despliegues de aplicaciones
especificas.

Promocidn de politicas y servicios coherentes.

Visibilidad de la red en tiempo real, telemetria y resultados de la salud de las
aplicaciones.

Control centralizado en tiempo real de las redes fisicas, virtuales y sus servicios.
Visibilidad continua del rendimiento de las aplicaciones.

Solucion de problemas mas rdpida e integrada con enfoque centrado en la aplicacion.

c) Agilidad en las aplicaciones:

Despliegue de la aplicacién independiente de la infraestructura subyacente para facilitar
despliegue, gestién y migracion.

Politica de redes centrada en la aplicacién para una mayor integracidon entre la
aplicacion y Equipos de TI.

d) Seguridad abierta y completa de extremo a extremo:

APl y estandares abiertos para permitir la flexibilidad del software.

Auditoria de todos los cambios de configuracidon y soluciones de seguimiento del
cumplimiento.

Control de acceso detallado basado en roles (RBAC) y red separacion basada en el
contexto.

Reglas de reenvio basadas en la lista blanca (sélo las politicas explicitamente
establecidas en el perfil de la aplicacion permiten el reenvio de los flujos).
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6.3.2 CISCO APIC CLUSTER

El dispositivo APIC se implementa como un cluster. Se configuran un minimo de tres
controladores de infraestructura en un clister para proporcionar control de escalamiento
horizontal de Cisco ACI fabric. El tamafio final del cluster de controladores es directamente
proporcional al tamafio de laimplementacién de Cisco ACl y se basa en los requisitos de velocidad
de transaccién. Cualquier controlador en el clister puede atender a cualquier usuario para
cualquier operacidn, y un controlador se puede agregar o eliminar de forma transparente del
cluster.

Cisco APIC cluster
Multiple pods managed by a single APIC cluster

& ) 6l o) i)
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Interpod Interpod
\ network network

S Up to 5 APICs
MP-BGP
EVPN per cluster
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Pod 1 Pod 2 Pod 3
Single management and policy domain across multiple fabric instances
Consistent Centralized Isolated fault Scalability and
policy management domains simplicity

Ejemplo Cisco APIC cluster

6.4 SEGURIDAD CISCO ACI

Un escenario como el actual, en el que las organizaciones estan migrando sus sistemas a
entornos de nube y centros de datos de préxima generacién, se requiere la automatizacién de
politicas de seguridad para soportar el aprovisionamiento y la escalabilidad dinamica de las
aplicaciones.

Las cargas de trabajo de la aplicacién se agregan, modifican y trasladan en un entorno de
centro de datos dindamico, por lo que, las politicas de seguridad deben residir en los terminales
de la aplicacién. La creacion y la eliminacién de politicas dindmicas son necesarias para asegurar
el trafico transversal y para manejar la movilidad de la aplicacion. La visibilidad del trafico es
importante para identificar y mitigar las nuevas amenazas y para asegurar los tenants.

La solucion de seguridad Cisco ACI busca hacer uso de un enfoque integral, basado en
sistemas, a fin de cubrir las necesidades de seguridad para los entornos Cloud y de centros de
datos de préxima generacion.

Cisco ACl aborda, de manera exclusiva, las necesidades de seguridad del centro de datos de
proxima generacién, mediante el uso de un enfoque centrado en aplicaciones y un modelo
operativo comun basado en politicas, y al mismo tiempo, permite garantizar el cumplimiento y
reducir el riesgo de infracciones a la seguridad.
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La seguridad Cisco ACI permite una administracién unificada del ciclo de vida de la politica de
seguridad con capacidad para hacer cumplir las politicas en cualquier lugar del centro de datos a
través de cargas de trabajo fisicas y virtuales. Ofrece automatizacion completa de las politicas de
seguridad de la capa 4 a la 7 y admite una estrategia de defensa profunda con un amplio soporte
de ecosistema a la vez que posibilita alta visibilidad, cumplimiento automatizado de politicas y
deteccion y mitigacidn aceleradas de las amenazas.

SharePoint WM VM VM WM VM r ——
Ko '

SAP = O
Seguridad Segmentacion Emal:smmi-,r Visibilidad, Cumplimiento
e::pmsadagel I:laﬁm:_an 2 szacion I:fr;&llsise au_m;lnsﬁ:n
enguaje una p-ol’tx:a de servicio de ftica v
aplicaciones simplificada d4a7 forense centralizada

Seguridad centralizada a través de entomos fisicos y vituales

6.4.1 FUNCIONES DE SEGURIDAD CISCO ACI

La seguridad de Cisco ACl incluye los siguientes beneficios y funciones principales:

a) Modelo de politica centrada en la aplicacién: Cisco ACI brinda un nivel mds alto de

abstraccion mediante el uso de grupos terminales (EPG) y contratos, permitiendo definir
con mayor facilidad las politicas con un lenguaje de aplicaciones en lugar de una topologia
de red. El enfoque de politica basada en lista blanca de Cisco ACI respalda un modelo de
confianza cero, por lo que no permite el trafico entre los EPG a menos que una politica lo
permita explicitamente.

b) Administracidon unificada de politica de seguridad de capas 4 a 7: con Cisco ACI, se

automatizan y administran de manera centralizada las politicas de seguridad de capas 4 a
7 en el contexto de una aplicacién mediante un modelo de politica unificado y centrado en
la aplicacién que funciona a través de los limites fisicos y virtuales, asi como también en
dispositivos de terceros. Asi, se logra reducir la complejidad operativa y se aumenta la
agilidad de Tl sin comprometer la seguridad.

Segmentacion basada en politicas: con Cisco ACI, se permite una segmentacion detallada y
flexible de los nodos fisicos y virtuales basada en politicas de grupo, lo que reduce el alcance
del cumplimiento y mitiga los riesgos de seguridad.

d) Cumplimiento automatizado: Cisco ACI permite garantizar que la configuraciéon de la

estructura siempre coincida con la politica de seguridad. Las API de Cisco se pueden usar
para extraer la politica y auditar los registros del Controlador de infraestructura de politicas
de la aplicacion de Cisco (APIC) y crear informes de cumplimiento. Esta funcion permite la
evaluacién de riesgos de Tl en tiempo real y reduce el riesgo de que se produzca una falta
de cumplimiento en las organizaciones.

e) Seguridad integrada de capa 4 para el trafico transversal: la estructura de Cisco ACl incluye

un firewall independiente de capa 4, distribuido e integrado, para asegurar el trafico
transversal entre los componentes de la aplicacién.
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f) Marco de seguridad abierto: Cisco ACI ofrece un marco de seguridad abierto (que incluye
APl y el protocolo de OpFlex) para admitir la incorporacion de servicios avanzados para los
servicios criticos de seguridad de capas 4 a 7, como sistemas de deteccion de intrusiones
(IDS) y sistemas de prevencion de intrusiones (IPS), ademds de servicios de firewall de
proxima generacion en el flujo de la aplicacién, independientemente de su ubicacién en el
centro de datos. Esta funcidon permite una estrategia de seguridad de defensa profunda y
la proteccion de las inversiones.

g) Alta visibilidad y deteccion acelerada de ataques: Cisco ACI redne datos de trafico de red
con marca de tiempo y admite contadores atdmicos para ofrecer inteligencia de red en
tiempo real y alta visibilidad a través de los limites de red fisica y virtual. Gracias a esta
funcidn, se permite una deteccion de manera acelerada y temprana de los ataques.

h) Respuesta automatizada ante incidentes: Cisco ACl admite la respuesta automatizada ante
amenazas identificadas en la red ya que permite la integracidon con las plataformas de
seguridad mediante las APl ascendentes.

6.5 PRINCIPALES CAMBIOS VERSION 4

Se presentan los principales cambios de la version 4.0. detallando ciertos comportamientos
conocidos por el fabricante, la compatibilidad con opciones de virtualizacion y las principales
pautas a seguir para la configuracién e implementacién de la tecnologia de una manera eficiente.

6.5.1 COMPORTAMIENTOS CONOCIDOS

Se muestra la siguiente tabla con distintos comportamientos que pueden aparecer
dependiendo de su infraestructura desde la version 4.0 (3).

ID DESCRIPCION VERSIONADO ‘
cSCuuly3la CDP no esté habilitado en las i'nterface's de administracion 4.0 (3c') y
para los switches leaf y los switches spine. posterior
CSCvd43548 Las estadl'sticas.para una regla dg cambio de hoja dada no 4.0 (3c.) y
se pueden ver si se hace doble clic en una regla. posterior
No se puede llegar a un servicio utilizando la administracién 4.0(3c)y
CSCve84297 | fuera de banda APIC que existe dentro de la subred posterior
172.17.0.0/16.
CSCVF70411 Se. anunciard una'ruta, pero n?.contend.ré el valor de 4.0 (3c.) y
etiqueta establecido en la politica de etiqueta de ruta VRF. posterior
Al configurar un L30ut bajo un “tenant” de usuario que esta 4.0(3c)y
asociado con una instancia de VRF que esta bajo el “tenant” posterior
CSCvg70246 | comun, una politica de temporizador BGP personalizada
gue se adjunta a la instancia de VRF no se aplica al L30ut
(par BGP) en el “tenant” del usuario.
Habilitar la multidifusidn bajo el VRF en uno o mas dominios 4.0(3c)y
cSCvh59843 puente es dificil debido a cé.m.o esta dise.ﬁado el menu posterior
desplegable. Esta es una solicitud de mejora para hacer que
se pueda buscar en el menu desplegable.
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ID DESCRIPCION VERSIONADO ‘
Los archivos de registro APIC son extremadamente grandes, 4.0(3c)y
CSCvi41092 lo que lleva una cantidad considerable de tiempo para posterior
cargar, especialmente para usuarios w
Esta es una mejora que permite ordenar la conmutacién por 4.0(3c)y
cscvigosas | €mor categorizar. enlaces ascendentes como activos oen posterior
espera, y categorizar enlaces ascendentes no utilizados para
cada EPG en dominios VMware del APIC.
. Cuando se autentica con Cisco APIC usando ISE (TACACS), 4.0 (3¢c)y
CSCvi82903 . . . .
todos los inicios de sesidn de mas de 31 caracteres fallan. posterior
CSCvi89771 El proceso de Virtual Machine Manager (vmmmgr) se 4.0 (3c.) y
bloquea y genera un archivo central. posterior
CSCvj91789 Cisco APIC M5 usa solo 2 de 4 puertos en una nueva NIC. 4.0 (3C.) y
posterior
CSCVk04072 N.o hajy registro .d,e quién recgngcié una falla en Cisco APIC, 4.0 (3c.) y
ni cuando ocurrié el reconocimiento. posterior
CSCVMB3668 Un solo usuario puede enviar consultas para sobrecargar la 4.0 (3c-) y
puerta de enlace API. posterior
Se pueden observar problemas con dominios puente, 4.0(3c)y
CSCvm88517 | subredesy programacion de instancias VRF en la ruta de posterior
datos.
El proceso svc_ifc_policye consume el 100% de los ciclos de 4.0(3c)y
la CPU. Los siguientes mensajes se observan en posterior
svc_ifc_policymgr.bin.log:
8816]||18-10-12
CSCvm83559 | 11.04:19.101 [route_control | |ERROR| | co=doer:255:127:0
xff00000000c42ad2:11| |Route entry order exceeded max
for st10960-2424833-any-2293761-33141-shared-svc-int
Order:18846Max:17801 | |
CSCVn00576 Un C.SA SHA2 para el certificado HTTPS ACI no se puede 4.0 (3c.) y
configurar en la GUI APIC. posterior
Al actualizar desde algunas versiones 3.2 0 3.1 a 4.0, 4.0(3c)y
algunos o todos los grupos de mantenimiento del “leaf posterior
CSCvn79128 | switch” comenzaran a actualizarse inmediatamente sin ser
activados por el usuario. Este problema ocurre tan pronto
como los APIC terminan de actualizarse.
Es posible que las pantallas de exploracién de utilizacién de 4.0(3c)y
CSCvo04679 | recursos y medio ambiente no muestren datos para ciertos posterior
nodos después de desmantelar un APIC de Cisco.
Después de actualizar los APIC de una versién anterior a la 4.0(3c)y
CSCvp25660 4.0 a 4.0 o posterior, los modificadores de hoja no se posterior

actualizardn, o los modificadores se actualizaran y luego

volveran automaticamente a la version anterior.
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DESCRIPCION VERSIONADO ‘

Algunos “tenants” dejan de recibir actualizaciones de su 4.0(3c)y

estado en el APIC. Los registros de ayuda al objetivo tienen posterior
CSCvp38627 | mensajes similares al siguiente ejemplo:

“An unexpected error has occurred while reconciling tenant

tn-prj_...: long int too large to convert to float”

Después de que un VC se desconectd y se volvio a conectar 4.0(3c)y
CSCvp57131 al APIC, se 'elifninar.on los fallos o.pejrativos (por ejemplo, la posterior

falta de coincidencia de descubrimiento entre APICy VC),

incluso si todavia existia la condicién defectuosa.

Syslog no se envia con ningln cambio en la estructura. Los 4.0(3c)y
CSCvp79454 | eventos se generan correctamente, pero no se envia Syslog posterior

desde los puertos oobmgmt de ninguno de los APIC.
CSCvp94085 El AI?IC Licensemgr genera un archivo central mientras 4.0 (3c.) y

analiza una respuesta XML. posterior
CSCVp95407 Los encat.)e.zados de c?rftrol de acceso no estan presentes 4.0 (3c.) y

en las solicitudes no validas. posterior
CSCvp97092 Los tenants que comienzlz'l.n cor: la palabra '.'infra" son 4.0 (3c.) y

tratados como el tenant "infra" predeterminado. posterior
CSCvp99430 El asistente de solucion de problemas no responde en el 4.0 (3c.) y

APIC. posterior

La GUI es lenta cuando se accede a las politicas de acceso. 4.0(3c)y
CSCvp99508 | Esta es una solicitud de mejora para agregar paginacion posterior

para resolver este problema.

La APl y la CLI de APIC permiten la configuracidn de varias 4.0(3c)y

VLAN nativas en la misma interfaz. Cuando un puerto de posterior

switch leaf tiene mas de una VLAN nativa configurada (que

es una configuracion incorrecta) en su lugar, y un usuario
CSCvq04110 | intenta configurar un encap de VLAN nativa en otro puerto

en el mismo switch leaf, se genera un error de validacién

que indica un problema con el puerto mal configurado. Este

error ocurrird incluso si el puerto de destino actual no tiene

configuraciones incorrectas en su lugar.

El agente de Hyper-V esta en estado DETENIDO. Los 4.0(3c)y

registros del agente de Hyper-V indican que el proceso se posterior
CSCvalalzy estd deteniendo en el comando "Set-ExecutionPolicy

Unrestricted".

"show external-13 interfaces node <id> detail" mostrara 4.0(3c)y
CSCvg31358 | "missing" tanto para "Oper Interface" como para "Oper IP", posterior

a pesar de que L30ut funciona como se esperaba.

Cuando hace clic en Reiniciar para el agente del 4.0(3c)y

Administrador de maquina virtual (SCYVMM) de Microsoft posterior
CSCvq39764 | System Center en una configuracion escalada, el servicio

puede detenerse. Puede reiniciar el agente haciendo clic en

Inicio.
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DESCRIPCION

Las combinaciones especificas del sistema operativoy la
versiéon del navegador no se pueden utilizar para iniciar
sesién en la GUI APIC.

Algunos navegadores que se sabe que tienen este problema
incluyen (pero no se limitan a) Google Chrome version
75.0.3770.90 y Apple Safari version 12.0.3 (13606.4.5.3.1).

VERSIONADO ‘

4.0(3c)y
posterior

CSCvg43101

Al abrir una subred externa, un usuario no puede ver las
casillas de verificacion Exportar / Importar agregadas
establecidas en la GUI aunque ya estén configuradas.

4.0(3c)y
posterior

CSCvq45710

El error F3206 para "Error en la configuracién de la politica
uni / infra / nodeauthpol-default, debido a un error de EPg
o errorVlan estd vacio" aparece en la estructura cuando se
usa la politica de autenticacion de nodo 802.1x
predeterminada en el Grupo de politicas de switch. En este
escenario, la EPG y la VLAN Fail-auth no se han configurado,
ya que la caracteristica 802.1x no estd en uso.

4.0(3c)y
posterior

CSCvq58304

Los fallos relacionados con el inventario de VMM se
generan para el inventario de VMware vCenter, que VMM
no administra.

4.0(3c)y
posterior

CSCvg61877

El proceso SNMP se bloquea repetidamente en los APIC. El
cluster y los fragmentos se ven en buen estado y no tienen
problemas de uso de CPU o memoria.

4.0(3c)y
posterior

CSCvg63491

Cuando se usa Open vSwitch, que se usa como parte de la
integracion de ACI con Kubernetes o Red Hat Open Shift,
hay algunos casos en que el consumo de memoria de Open
vSwitch crece con el tiempo.

4.0(3c)y
posterior

CSCvq74727

Al realizar un cambio de configuracién a un L30ut (como la
eliminacidn o adicién de un contrato), las aletas pares BGP
o el objeto bgpPeerP se eliminan del Switch leaf. En los
rastreos de elementos de politica de cambio de hoja,
'isClassic = 0, wasClassic = 1' se establece después de la
actualizacion desde el APIC de Cisco.

4.0 (3c)y
posterior

CSCvqg86573

Bajo un caso de esquina, la base de datos del cluster APIC
de Cisco puede divergir parcialmente después de actualizar
a una version que introduce nuevos servicios. Una nueva
versiéon que introduce un nuevo servicio DME (como el
domainmgr en la versién 2.3) podria no recibir la
actualizacion del vector de fragmentos de tamafio completo
en la primera ventana de dos minutos, lo que hace que el
nuevo archivo de bandera de servicio se elimine antes de
gue todo el lider local los fragmentos pueden iniciarse en el
modo de campo verde. Esto da como resultado que la base

de datos del cluster APIC de Cisco se desvie parcialmente.

4.0(3c)y
posterior
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ID DESCRIPCION VERSIONADO ‘
CSCvr30815 Los objetos vmmPLInf se crean con epgKey y DN que tienen 4.0 (3c.) y
nombres EPG truncados (truncados en "."). posterior
La opcién descendente no funcionara para la tabla Puertos 4.0(3c)y
CSCvr36851 | estaticos. Incluso cuando el usuario hace clic en posterior
descendente, el orden predeterminado es ascendente.
Las politicas pueden tardar mucho tiempo (mads de 10 4.0(3c)y
CSCyra1750 minutos) en_progran'.]arse en los switches leaf. Ad'emés, el posterior
APIC extrae inventario de VMware vCenter repetidamente,
en lugar de seguir el intervalo habitual de 24 horas.
Al intentar rastrear una direccién IP de punto final AVE, 4.0 (3c)y
ejecutar el comando "show “endpoint” ip xxxx" en la CLI de posterior
CSCvr85515 | Cisco APIC para ver la direccién IP y verificar la direccion IP
en el punto final EP en la GUI muestra nombres de VPC
incorrectos o multiples.
El alcance de las rutas de host debe ser configurable; sin 4.0(3c)y
CSCvr92169 | embargo, la opcidn para definir el alcance no esta posterior
disponible.
Al migrar un dominio AVS VMM a Cisco ACI Virtual Edge, el 4.0(3c)y
Cisco ACI Virtual Edge que se implementa se configura en posterior
modo VLAN en lugar de modo VXLAN. Debido a esto, se
CSCvr98638 | pueden observar fallos para las EPG con el siguiente
mensaje de error:
"No hay un identificador de encapsulacion valido asignado
para el epg".
Se genera un error al crear una imagen de contenedor ACI 4.0(3c)y
CSCvs10076 | debido a un conflicto con el paquete /opt/ciscoaci-tripleo- posterior
heat-templates/tools/build_openstack_aci_containers.py.
No se puede cambiar el nombre de un grupo de puertos. 4.0(3c)y
CSCvm32345 | Esta es una solicitud de mejora para habilitar el cambio de posterior
nombre de los grupos de puertos.
Después de cambiar la asociacién de la instancia VRF de un 4.0(3c)y
CSCv042420 dom.irTio de puent.e de serviclios co,mpartidos, una rutzfl de posterior
servicios compartidos todavia estd presente en la antigua
instancia VRF.
CSCv38191 S? genera un archivo core event.r,ngr cuanc'ilo u.n"usuario 4.0 (3c-) y
ejecuta el comando de depuracién syslog "logit". posterior
CSCu052668 | Cisco APIC no valida las direcciones IP duplicadas que se 4.0(3c)y
asignan a dos grupos de dispositivos. La comunicacién a los posterior
dispositivos o la configuracién de los dispositivos de servicio
pueden verse afectados.
CSCuo79243 | En algunos de los datos estadisticos de 5 minutos, el 4.0 (3¢c)y
recuento de muestras de diez segundos es 29 en lugar de posterior

30.
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ID DESCRIPCION VERSIONADO ‘

CSCuo079250 | La politica de ID de nodo se puede replicar desde un 4.0(3c)y
dispositivo antiguo que esta fuera de servicio cuando se une posterior
a un cluster.

CSCup47703 | El valor DSCP especificado en un grupo de punto final 4.0(3c)y
externo no tiene efecto en las reglas de filtro en el “leaf posterior
switch”.

CSCup79002 | La resolucidon del nombre de host del servidor syslog falla en 4.0(3c)y
los switches leaf y spine sobre la conectividad en banda. posterior

CSCuq21360 | Después de un FEX o una recarga del interruptor, las 4.0 (3c)y
etiquetas de interfaz configuradas ya no se configuran posterior
correctamente.

CSCur39124 | Los switches se pueden degradar a una version 1.0 (1) si la 4.0(3c)y
configuracidon importada consiste en una politica de posterior
firmware con una version deseada establecida en 1.0 (1).

CSCur71082 | Si el APIC de Cisco se reinicia usando el reinicio de energia 4.0(3c)y
CIMC, el sistema entra en fsck debido a un disco danado. posterior

CSCus15627 | El servicio APIC de Cisco (ApicVMMService) se muestra 4.0(3c)y
como detenido en el Administrador de servicios de posterior
Microsoft (services.msc en el panel de control>
herramientas de administracion> servicios). Esto sucede
cuando una cuenta de dominio no tiene el privilegio
correcto en el dominio para reiniciar el servicio
automaticamente.

CSCut51929 | El trafico destinado a un grupo de puntos finales del 4.0(3c)y
proveedor de servicios compartidos elige una ID de clase posterior
incorrecta (PcTag) y se descarta.

CSCuu09236 | El trafico de una red externa de Capa 3 se permite cuando 4.0(3c)y
se configura como parte de un consumidor vzAny (una posterior
coleccion de grupos de puntos finales dentro de un
contexto).

CSCuub1998 | Las configuraciones de EPG de microsegmento recién 4.0(3c)y
agregadas deben eliminarse antes de pasar a una version de posterior
software que no lo admite.

CSCuu64219 | La degradacion de la estructura que comienza con el switch 4.0(3c)y
leaf provocara fallas como el fallo de implementacién de posterior
politica con el cddigo de falla F1371.

CSCva32534 | Crear o eliminar una politica fabricSetupP da como 4.0(3c)y
resultado un estado inconsistente. posterior
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ID DESCRIPCION VERSIONADO ‘

CSCva60439 | Después de que se crea un pod y se agregan nodos en el 4.0(3c)y
pod, al eliminar el pod se obtienen entradas obsoletas del posterior
pod que estan activas en la estructura. Esto ocurre porque
Cisco APIC utiliza DHCP de cddigo abierto, lo que crea
algunos recursos que Cisco APIC no puede eliminar cuando
se elimina un pod.

CSCva86794 | Cuando se estd actualizando un cluster de Cisco APIC, el 4.0(3c)y
cluster de Cisco APIC puede entrar en el estado minoritario posterior
si hay problemas de conectividad. En este caso, los inicios
de sesion de los usuarios pueden fallar hasta que la mayoria
de los APIC de Cisco finalicen la actualizacion y el cluster
salga de la minoria.

CSCva97082 | Al bajar a una version 2.0 (1), los “spines” y sus interfaces 4.0(3c)y
deben moverse de infra L3out2 a infra L3out1. Después de posterior
gue aparezca Infra L3outl, elimine L3out2 y su
configuracion relacionada, y luego baje a una versién 2.0
(2).

CSCvb39702 | No se genera ninguna falla al usar la misma VLAN de 4.0(3c)y
encapsulacion en un dispositivo de copia en tenant comun, posterior
a pesar de que se debe generar una falla.

CSCvg41711 | En el modo hoja, el comando "template route group 4.0(3c)y
<group-name> tenant <tenant-name>" falla, declarando posterior
que el tenant pasado no es valido.

CSCvg79127 | Cuando la seguridad del primer salto esta habilitada en un 4.0(3c)y
dominio de puente, el trafico se interrumpe. posterior

CSCvg81856 | Los pares BGP de Cisco ACI Multi-Site Orchestrator estan 4.0(3c)y
inactivos y se genera un error por un rtrld en conflicto en el posterior
objeto administrado fvRtdEpP durante la configuracion de
L3extOut.

Es posible que los detalles de la PSU SPROM no se muestren 4.0(3c)y

CSCvh76076 | en la CLI tras la extraccién e insercion del switch. posterior
Si se programan dos reglas de rechazo intra-EPG, una con la
prioridad class-eq-deny y otra con la prioridad class-eq- 4.0 (3¢)y
filter, cambiar la accién de la segunda regla para "denegar" j .

. posterior
hace que la segunda regla sea redundante y tenga sin

CSCvh93612 | efecto. El trafico todavia se niega, como se esperaba.

El comando "show run leaf | spine <nodeld>" puede 4.0 (3c)y

CSCvj26666 | producir un error para configuraciones ampliadas. posterior
Las actualizaciones del switch fallan con el siguiente error: 4.0(3c)y

CSCvm71833 | Versidon no compatible. posterior
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6.5.2 COMPATIBILIDAD DE VIRTUALIZACION

En esta seccidon se enumerard la informacién de compatibilidad de virtualizacién para el
software APIC de Cisco. Desde esta version se admiten las siguientes tecnologias o
funcionalidades:

a) Estaversién es compatible con VMM Integration y VMware Distributed Virtual Switch (DVS)
6.5.x.

Nota: Para obtener mas informacion sobre las pautas para actualizar VMware DVS de 5.xa 6.x y la
integracion de VMM, consulte la Guia de virtualizacion de Cisco ACI, version 4.0 (3) en la siguiente URL:
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-
controller-apic/tsd-products-support-series-home.html

b) Esta version admite las versiones acumulativas de actualizaciones 9, 10 y 11 de Microsoft
System Center Virtual Machine Manager (SCVMM) 2012 y las actualizaciones acumulativas
de actualizaciones 9, 10 y 11 de Microsoft Windows Azure Pack.

c) Esta versidn es compatible con las versiones acumulativas de actualizaciones 1, 2, 2.1y 3
de Microsoft SCVMM para SCVMM 2016 y Microsoft Hyper-V 2016.

d) Si usa Microsoft vSwitch y desea degradar a Cisco APIC versidon 2.3 (1) de una version
posterior, primero debe eliminar cualquier EPG de microsegmento configurado con el filtro
Match All.

e) Esta versidon es compatible con el paquete de dispositivo de dispositivo de seguridad
adaptable (ASA) versidon 1.2.5.5 o posterior. Si esta ejecutando una versiéon del dispositivo
virtual de seguridad adaptable de Cisco (ASA) anterior a la versién 9.3 (2), debe configurar
el cifrado SSL como “aes128-shal”.

Se muestra a continuacion la tabla comparativa que muestra desde la version 3.0(1) las
tecnologias virtuales que son compatibles y en qué version. Las versiones que se encuentren con
un aspa en la fila de esa tecnologia, representa la incompatibilidad de la misma.

Producto de
300 3.0 31 31 32 32 3.2

1) @ (@1 @ @ @@ 6)

virtualizacién /
lanzamiento de ACI

VMware vSphere 5.1

VMware vSphere 5.5

VMware vSphere 6.0

VMware vSphere 6.5

VMware vSphere 6.7 X | X | X | X | X

VMware vRealize

VMware vRealize 7.0

VMware vRealize 7.1

VMware vRealize 7.2

VMware vRealize 7.3

VMware vRealize 7.4 X X X X X
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Producto de
300 30 31 31 32 32 3.2

1) (2 (® 2 (@ (@2 (@)

virtualizacion /
lanzamiento de ACI

VMware vRealize 7.5

VMware vRealize 7.6 X | X[ X | X | X | X | X | X ]| X | X ]| X |X

VMware vSphere Web
Client 5.5 o superior
Cisco AVS 5.2 (1) SUV3
(2.1)y (2.1a)

Cisco AVS 5.2 (1) SUV3
(2.2) y (2.2a)

Cisco AVS 5.2 (1) SUV3
(2.5)

Cisco AVS 5.2 (1) SUV3
(2.6) y (2.6a)

Cisco AVS 5.2 (1) SUV3
(2.7)

Cisco AVS 5.2 (1) SUV3
(2.14)

Cisco AVS 5.2 (1) SUV3
(3.2)

Cisco AVS 5.2 (1) SUV3
(3.3)

Cisco AVS 5.2 (1) SUV3
(3.4)y (3.4a)

Cisco AVS 5.2 (1) SUV3
(3.5) y (3.5a)

Cisco AVS 5.2 (1) SUV3

(3.10)

Cisco AVS 5.2 (1) SUV3 X

(3.11)

Cisco AVS 5.2 (1) SUV3 X X

(3.20)

Cisco AVS 5.2 (1) SUV3

(3.21) XX X

Cisco AVS 5.2 (1) SUV3

(3.25) X | X | x| X

Cisco AVS 5.2 (1) SUV3

(3.27) X X X X X

Cisco AVS 5.2 (1) SUV3

(3.28) X X X X X X
Cisco AVS 5.2 (1) SUV3

(3.29) X X X X X X X
Cisco AVS 5.2 (1) SUV3

(3.35) X X X X X X X X X
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Producto de
3.0 3.0 31 3.2 32 3.2

1) (2 (1) 1 @ 6

virtualizacion /
lanzamiento de ACI

Cisco AVS 5.2 (1) SUV3

(3.40) X | X | X | X | X | X | X | X | X ]| X

Cisco AVS 5.2 (1) SUV3

(3.50) X X X X X X X X X X X
Cisco AVS 5.2 (1) SUV3

(3.80) X X X X X X X X X X X
Cisco AVS 5.2 (1) SUV3 x Ix Ix Ixlx!Ix!Ix!Ix!x!|x!|xl!x
(4.12)

Cisco ACI Virtual Edge x | X

1.1 (1a)

Cisco ACI Virtual Edge x | x

1.1 (1b)

Cisco ACI Virtual Edge

1.1 (2a) XXX

Cisco ACI Virtual Edge

1.2 (1a) XX | XX

Cisco ACI Virtual Edge

1.2 (23) X | X | X | X | X

Cisco ACI Virtual Edge

1.2 (3a) X X X X X X

Cisco ACI Virtual Edge

1.2 (3b) X | X | X | x| x| X

Cisco ACI Virtual Edge

1.2 (4a) X | X | X | X | X | X | X

Cisco ACI Virtual Edge

2.0 (1a) X | X | X | X | X | X | X | X]X

Cisco ACI Virtual Edge

2.0 (2a) X | X | X | X | X | X[ X | X | X ]| X

Cisco ACI Virtual Edge X X X X X X X X X X X
2.1(1a)

Cisco ACI Virtual Edge X X X X X X X X X X X X
2.2 (2a)

Cisco ACI Virtual Edge x I x Ix Ixlx!Ix!Ix!Ix!x!|x!|x!x
2.2 (3a)

SCVMM 2012 y WAP

2.0 Plugin

SCVMM y WAP

Update Rollup 11

SCVMM 2019 X | X [ X | X | X | X | X | X ]| X | X ]| X |X
Red Hat Virtualization x | x

4.1.6 o posterior

Red Hat OSP 7 X | X | X | X | X | X[ X | X[ X ]| X | X|X]X

Centro Criptolégico Nacional




( N N ) CCN-STIC-666 Infraestructura centralizada en aplicaciones (CISCO ACI) v1.0

Producto de
3.0( 3.0 3.1

1) (2 (1)

virtualizacion /
lanzamiento de ACI

Red Hat OSP 8 X | X | X[ X | X | X | X | X | X | X | X | X]X
Red Hat OSP 9 X | X[ X | X | X | X | X[ X | X ]| X ]| X |X
Red Hat OSP 10
Red Hat OSP 11
Red Hat OSP 12
Red Hat OSP 13

Canonical Kilo

X | X [ X | X

Canonical Liberty

X | X[ X|X|X
X [ X [ X[ X[ X
X | X [ X | X |[X
X | X [ X | X
X | X [ X | X
X [ X [ X [ X

Canonical Mitaka

Canonical Newton

Canonical Ocata

Canonical Pike

Canonical Queens
OpenShift 3.6
Openshift 3.9
OpensShift 3.10
OpensShift 3.11

Kubernetes Upstream
1.6

Kubernetes Upstream
1.7

Kubernetes Upstream
1.9

Kubernetes Upstream
1.10

Kubernetes Upstream
1.11

Kubernetes Upstream
1.12

Kubernetes Upstream
1.13

Kubernetes Upstream
1.14

Kubernetes Upstream
1.15

Kubernetes Upstream
1.16

X | X [ X | X |X|X
X | X | X | X|X|X

X [ X | X | X
X [ X | X | X|X|X
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Producto de
300 30 31 31 32 32 3.2

1) (2 (® 2 (@ (@2 (@)

virtualizacion /
lanzamiento de ACI

Docker Enterprise 2.1

(UCP 3.1) X | X X | X | X | X X | X | X X X | X
Docker Enterprise 3.0

(UCP 3.2) X X X X | X X X X | X X X X
LACP mejorado

(eLACP) X | X X X | X X X X

Tabla de compatibilidades 1

Nota: Todas las actualizaciones de VMware vSphere son compatibles a menos que se mencione
explicitamente. La alta disponibilidad (HA) con multiples VRO no es compatible en todas las versiones.
Ademas, El complemento Cisco ACI CNI es compatible con las siguientes soluciones de contenedor:

- Kubernetes candnicos en Ubuntu 18.04
- Red Hat Openshift en RHEL 7
- Docker Enterprise en RHEL 7

6.5.3 PAUTAS DE VIRTUALIZACION, CONFIGURACION Y USO

Se enumeran a continuacidn, algunas pautas, configuraciones a tener en cuenta y uso, del
software APIC de Cisco, asociadas a distintos escenarios:

6.5.3.1 VIRTUALIZACION PARA EL SOFTWARE APIC DE CISCO

Se enumeran a continuacién, las pautas de uso relacionadas con la virtualizacién para el
software APIC de Cisco:

a) No se deberdn separar los nodos miembros del canal de puerto virtual (vPC) en diferentes
zonas de configuracidn. Si los nodos estan en diferentes zonas de configuracién, los modos
de los vPC no coinciden si las politicas de la interfaz se modifican y se implementan solo en
uno de los nodos miembros de vPC.

b) Si estd actualizando VMware vCenter 6.0 a vCenter 6.7, primero se debe eliminar la
siguiente carpeta en VMware vCenter: C:\ProgramData\cisco_aci_plugin. Si no se elimina
la carpeta y se intenta registrar una estructura nuevamente después de la actualizacién, se
mostrara el siguiente mensaje de error:

Error al guardar la configuracién en “C:\ProgramData\cisco_aci_plugin\<usuario>_<dominio>".

c) Cuando el usuario, es el usuario que actualmente ha iniciado sesién en vSphere Web Client,
y el dominio, es el dominio al que pertenece el usuario, se puede registrar una estructura,
no obstante, no tiene permisos para anular la configuraciéon que se cred en el antiguo
VMware vCenter. Para cualquier cambio en la configuraciéon de Cisco APIC se deberd
reiniciar VMware vCenter e intentarlo nuevamente después.

d) Si la comunicacion entre Cisco APIC y VMware vCenter se ve afectada, algunas funciones
pueden dejar de funcionar. Cisco APIC se basa en extraer informacidon de inventario,
actualizar la configuracién de VDS vy recibir notificaciones de eventos de VMware vCenter
para realizar ciertas operaciones.
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e) Después de migrar maquinas virtuales utilizando un centro de datos cruzados VMware
vMotion en el mismo VMware vCenter, es posible que encuentre una entrada de maquina
virtual obsoleta en el DVS de origen. Esta entrada obsoleta puede causar problemas, como
un fallo en la eliminacidn del host. La solucidon para este problema es habilitar "Start
monitoring port state” en el vNetwork DVS. Consulte el tema "Actualizacion de la
informacién del estado del puerto para un switch virtual distribuido vNetwork" en el sitio
web de VMware para obtener instrucciones.

f) Al crear un dominio vPC entre dos “leaf switches”, ambos switches deben de ser de la
misma generacion de switches. Los switches que no son de la misma generacién no son
pares vPC compatibles. Las generaciones son las siguientes:

i. Generacién 1: switches de plataforma Cisco Nexus 9200 y 9300 (sin "EX" al final del
nombre del switch); por ejemplo, Cisco Nexus 93120TX.

ii. Generacidn 2: switches de plataforma Cisco Nexus 9300-EX y FX; por ejemplo, Cisco
Nexus 93108TC-EX.

g) Se aplican las siguientes pautas de Red Hat Virtualization (RHV):
i. Se recomienda la utilizacidn de la versidn 4.1.6 o posterior.

ii. Solo un controlador (compCtrlr) puede asociarse con un centro de datos de Red Hat
Virtualization Manager (RHVM).

La inmediatez de implementacion solo se admite como pre-aprovisionamiento.

iv. El aislamiento de IntraEPG, las micro EPG y los contratos de IntraEPG no son
compatibles.

v. El uso de nodos de servicio dentro de un dominio RHV no ha sido validado.

6.5.3.2 GUIY EL CLI PARA EL SOFTWARE APIC DE CISCO

Por otra parte, las pautas de uso relacionadas con la GUl y el CLI para el software APIC de Cisco
serian las siguientes:

a) El icono en el APIC de Cisco abre el menu para los médulos “Show Me How“, que
proporcionan ayuda paso a paso a través de configuraciones especificas.

i. Sise cambia de ruta mientras estd en progreso un médulo Show Me How, ya no podra
continuar.

ii. Debe tener IPv4 habilitado para usar los médulos Show Me How.

b) La GUI de Cisco APIC incluye una versidon en linea de la Guia de inicio rdpido que incluye
demostraciones en video.

c) Para llegar a la CLI APIC de Cisco desde la GUI: elija Sistema> Controladores, resalte un
controlador, haga clic con el botén derecho vy elija "iniciar SSH". Para obtener la lista de
comandos, presione la tecla de escape dos veces.

d) El modo GUI basico esta en desuso. No se recomienda utilizar el modo basico APIC de Cisco
para la configuracién. Sin embargo, si se desea usar el modo basico APIC de Cisco, se puede
usar ingresando en la siguiente URL: “APIC_URL /indexSimple.html”.
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e) Los comandos “show” ejecutados en la CLI de estilo NX-OS esta sujeta a cambios en futuras
versiones de software. No se recomienda la utilizaciéon de los comandos “show” para la
automatizacién.

f) La CLI solo es compatible con usuarios con privilegios de inicio de sesidon administrativo.

g) Si FIPS esta habilitado en las configuraciones de Cisco ACI, entonces el soporte SHA256 es
obligatorio en el Cliente SSH. Ademas, para tener compatibilidad con SHA256, el cliente
OpenSSH debe ejecutar la versidn 6.6.1 o superior.

6.5.3.3 CAPA 2Y CAPA 3 SEGUN MODELO OSI

En cuanto a la configuraciéon de la capa 2 y capa 3 segin modelo OSI, se enumeran a
continuacion las principales pautas a seguir para el software Cisco APIC:

a) Para las redes externas de Capa 3 creadas a través de la APl o GUI y actualizadas a través
de la CLI, los protocolos deben habilitarse globalmente en la red externa a través de la API
o GUI, y el perfil de nodo para todos los nodos participantes debe agregarse a través de la
APl o GUI antes de hacer mas actualizaciones a través de la CLI.

b) Al configurar dos redes externas de Capa 3 en el mismo nodo, los bucles deben configurarse
por separado para ambas redes de Capa 3.

c) Todos los grupos de punto final (EPG), incluidas las EPG de aplicacion y las EPG externas de
capa 3 requieren un dominio. Los grupos de politicas de interfaz también deben estar
asociados con un perfil de entidad adjunta (AEP) y el AEP debe estar asociado con dominios.
En funcion de la asociacidon de EPG a dominios y de los grupos de politicas de interfaz a
dominios, se validan las VLAN de puertos que utiliza EPG. Esto se aplica a todas las EPG,
incluidas las capas 2 externas en puente y las capas 3 enrutadas fuera de las EPG. Para
obtener mads informacion, consulte la siguiente URL:

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/2-
x/L2 config/b Cisco APIC Layer 2 Configuration Guide.html.

Nota: Al crear rutas estaticas para aplicaciones EPG o Capa 2 / Capa 3 fuera de EPG, no se requiere el
dominio fisico. La actualizacidn sin el dominio fisico genera un error en la EPG que indica "configuracién
de ruta no valida".

d) No se necesita crear una politica de supervision personalizada para cada “tenant”. Por
defecto, un “tenant” comparte la politica comun bajo “tenant” comun. Cisco APIC crea
automaticamente una politica de monitorizacion predeterminada y comun. Puede
modificar la politica predeterminada en “tenant” comun segun los requisitos de su
estructura.

e) Cisco APIC no proporciona servicios de IPAM para cargas de trabajo de “tenants”.

f) Debe configurar correctamente las entradas del filtro de Control Plane Policing (CoPP). Las
entradas del filtro de CoPP pueden afectar la conectividad a configuraciones de multiples
pods, “leaf switches” remotos e implementaciones de Cisco ACI Multi-Site.

g) No puede usar “leaf switches” remotos con Cisco ACI Multi-Site.
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6.5.3.4 DIRECCIONES IP

Para el uso relacionado con las direcciones IP, se enumeran a continuacion las principales
pautas a seguir para el software Cisco APIC:

a) Para los siguientes servicios, se deberd usar un nombre de host basado en DNS con
conectividad de administracion fuera de banda. Las direcciones IP se pueden usar con
conectividad de administracién dentro y fuera de banda.

i. Servidor Syslog

ii. Llame al servidor SMTP de inicio
iii. Servidor de exportacion de soporte técnico
iv. Servidor de exportacion de configuracion
v. Servidor de exportacion de estadisticas

b) El rango de la direccién IP de la infraestructura no debe solaparse con otras direcciones IP
utilizadas en la estructura para redes dentro y fuera de banda.

c) Si se configura una direcciéon IP en uno de los dos “endpoint’s” para los que estd
configurando una politica, debe usar una politica basada en IP y no una politica basada en
“endpoint”.

d) Una implementacion “multi-pod” requiere que el sistema Global IP Outside (GIPo) se
encuentre configurado con la ip 239.255.255.240 en la red pod (IPN) como un rango PIM
BIDIR. Esta configuracién de rango 239.255.255.240 PIM BIDIR en los dispositivos IPN se
puede evitar mediante el uso de Infra GIPo como caracteristica del sistema GIPo. La funcion
Infra GIPo como sistema GIPo debe habilitarse solo después de actualizar todos los
switches en la estructura Cisco ACI, incluidos los “leaf switches” y los “spine switches” a la
ultima versién de Cisco APIC.

e) Cisco ACI no admite una direccién de clase E como una direccion VTEP.

6.5.3.5 PAUTAS GENERALES RECOMENDADAS PARA EL SOFTWARE CISCO APIC
Finalmente se enumeran las pautas generales recomendadas para el software Cisco APIC:
a) Las contraseias ser deben cumplir con los siguientes criterios:
i. Lalongitud minima es de 8 caracteres.
ii. Lalongitud maxima es de 64 caracteres.
iii. Menos de tres caracteres repetidos consecutivos.

iv. Al menos tres de los siguientes tipos de caracteres: minusculas, mayusculas, digitos,
simbolos.

v. No se debe usar una contrasefia que se pueda adivinar facilmente.
vi. No puede ser el nombre de usuario o el reverso del nombre de usuario

vii. No debe usarse para la contrasefia ninguna variacién de "cisco", "isco", ni ninguna
permutacién de estos caracteres o variantes obtenida cambiando la mayuscula de las
letras.
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b) Si definid varios dominios de inicio de sesidn, se puede elegir el dominio de inicio de sesidon

gue desea utilizar al iniciar sesién en un APIC de Cisco. De manera predeterminada, la lista
desplegable de dominios estd vacia, y si no elige un dominio, el dominio “DefaultAuth” se
usa para la autenticacién. Esto puede provocar un error de inicio de sesion si el nombre de
usuario no estd en el dominio de inicio de sesiéon “DefaultAuth”. Como tal, debe ingresar
las credenciales basadas en el dominio de inicio de sesidn elegido.

c) Un grupo de mantenimiento de firmware debe contener un maximo de 80 nodos.

d) Cuando los contratos no estan asociados con un grupo de “endpoint”, el DSCP no es

e

)

f)

compatible con un VRF con un “vzAny”. DSCP se envia a un “leaf switch” junto con la regla
“actrl”, pero un “vzAny” no tiene una regla actrl. Por lo tanto, el valor DSCP no se puede
enviar.

Los APIC de Cisco deben tener 1 SSD y 2 HDD, y ambos voliumenes RAID deben estar en
buen estado antes de actualizar a la ultima versién. Cisco APIC podria no iniciarse si la SSD
no esta instalada.

En una configuracidon “multi-pod”, si se agrega un nuevo “spine switch” a un pod, primero
debe conectarse al menos a un “leaf switch” en el pod. Entonces el “spine switch” realizara
un descubrimiento para la unién.

Nota: Si se instalan enlaces de 1 Gigabit Ethernet (GE) o 10GE entre los “leaf switch” y los “spine switch”,
existe el riesgo de que se pierdan paquetes en lugar de reenviarse debido a un ancho de banda
inadecuado. Para evitar el riesgo, use enlaces 40GE o 100GE entre los “leaf switch” y los “spine switch”.

g) Para una consulta de APl APT REST de Cisco de registros de eventos, el sistema APIC de

h

j)

k

~

~

Cisco limita la respuesta a un maximo de 500,000 registros de eventos. Si la respuesta es
mdas de 500,000 eventos, devuelve un error. Por tanto, se recomienda usar filtros para
acotar las consultas.

Los nombres alternativos del sujeto (SAN) contienen uno o mds nombres alternativos y
utilizan cualquier variedad de formularios de nombres para la entidad vinculada por la
Autoridad de certificacién (CA) a la clave publica certificada. Estos nombres alternativos se
denominan "Nombres alternativos de sujeto" (SAN). Los posibles nombres incluyen:

i. Nombre DNS
ii. Direccion IP

Si un nodo tiene perfiles de puerto implementados, algunas configuraciones de puerto no
se eliminan si retira el nodo. Debe eliminar manualmente las configuraciones después de
desmantelar el nodo para que los puertos vuelvan al estado predeterminado. Para hacer
esto, inicie sesidn en el switch, ejecute el script “setup-clean-config.sh”, espere a que se
complete el script, luego ingrese el comando reload.

Al utilizar la funcién de agregacion de capturas SNMP, si retira los APIC de Cisco, el servidor
de reenvio de capturas recibira capturas redundantes.

Si no realiza la configuracidn “over-provisioning” del SSD en los “spine switches” Cisco N9K-
C9364C y N9K-C9336C-FX2, Cisco APIC genera el fallo F2972. la configuracion “over-
provisioning” del SSD se aplica automaticamente durante el proceso de arranque del switch
después de responder al fallo. la configuracion “over-provisioning” del SSD puede tardar
hasta una hora por spine switch en completarse. Después de que el switch se vuelve a
cargar, no es necesario que realice ninguna otra accidn para solventar el fallo.
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I) Si se actualizd desde una versidn anterior a la versién 3.2 (1) de Cisco APIC y éste poseia
alguna aplicacién instalada antes de la actualizacién, las aplicaciones ya no funcionaran.
Para usar las aplicaciones nuevamente, debe desinstalarlas y reinstalarlas.

m) Los filtros de conectividad quedaron en desuso en la version 3.2 (4). La degradacién de la
funcién implica que no se han realizado mas pruebas y que Cisco recomienda eliminar todas
y cada una de las configuraciones que utilizan esta funcién. El uso de filtros de conectividad
puede dar como resultado una resolucién inesperada de la politica de acceso, que en
algunos casos llevara a que las VLAN se eliminen / reprogramen en las interfaces de los
“leaf switch”. Puede buscar la existencia de filtros de conectividad utilizando los siguientes
comandos en el APIC:

i. >moquery -c infraConnPortBlk
ii. > moquery -c infraConnNodeBIlk
iii. > moquery -c infraConnNodeS
iv. > moquery -c infraConnFexBIk
v. >moquery -c infraConnFexS

n) Los puertos de conectividad de estructura pueden funcionar a velocidades de 10G o 25G
(segun el modelo del servidor APIC) cuando se conectan a las interfaces de host del “leaf
switch”. Se recomienda conectar dos “uplinks” por cada “leaf switch” separado o por cada
par de “leaf switches” vPC.

o) Para APIC-M3 / L3, la tarjeta de interfaz virtual (VIC) 1445 tiene cuatro puertos (puerto-1,
puerto-2, puerto-3 y puerto-4 de izquierda a derecha). El puerto 1y el puerto 2 forman un
solo par correspondiente a eth2-1 en el servidor APIC; port-3 y port-4 forman otro par
correspondiente a eth2-2 en el servidor APIC. Solo se permite una Unica conexién para cada
par. Por ejemplo, puede conectar un cable al puerto 1 o al puerto 2 y otro cable al puerto
3 o0 al puerto 4, pero no 2 cables a ambos puertos en el mismo par. Conectar 2 cables a
ambos puertos en el mismo par crea inestabilidad en el servidor APIC. Todos los puertos
deben configurarse para la misma velocidad: 10G o 25G.

p) Cuando crea un selector de puerto de acceso en un archivo de “leaf switch”, la propiedad
“fexld” se configura con un valor predeterminado de 101 a pesar de que un “FEX” no esta
conectado y la interfaz no es una interfaz “FEX”. La propiedad “fexld” solo se usa cuando el
selector de puerto estd asociado con un objeto administrativo “infraFexBndIGrp”.

7. CONFIGURACION DE UNA INFRAESTRUCTURA SEGURA CISCO ACI

En este apartado se van a dar directrices de configuracidon para la aplicacién, asi como,
configuraciones de seguridad comenzando desde la instalacién.
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7.1 CONFIGURACION DE ROLES Y PERMISOS DE ACCESO

El APIC proporciona acceso de acuerdo con el rol del usuario a través del control de acceso
basado en roles (RBAC). Cada usuario tiene asociadas las siguientes caracteristicas:

a) Un conjunto de roles
b) Para cada rol, un tipo de privilegio: sin acceso, solo lectura o lectura-escritura

c) Una o mas etiquetas de dominio de seguridad que identifican las partes del arbol de
informacién de administracién (MIT) a las que puede acceder un usuario

La estructura ACI gestiona los privilegios de acceso en el nivel de objeto gestionado (MO). Un
privilegio es un MO que habilita o restringe el acceso a una funcién particular dentro del sistema.

Un rol es una coleccion de bits de privilegio. Por ejemplo, debido a que un rol de
"administrador" esta configurado con privilegios para "estructura de fabric" y "seguridad de
tenant", el rol de "administrador" tiene acceso a todos los objetos que contienen a los mismos.

Un dominio de seguridad es una etiqueta asociada con un determinado subdrbol en la
jerarquia de objetos ACI MIT. Por ejemplo, el tenant predeterminado "common" tiene una
etiqueta de dominio “common”. Del mismo modo, la etiqueta de dominio especial “all” incluye
todo el darbol de objetos MIT. Un administrador puede asignar etiquetas de dominio
personalizadas a la jerarquia de objetos MIT. Por ejemplo, un administrador podria asignar la
etiqueta de dominio "dominiol" al tenant llamado dominiol. Dentro del MIT, solo ciertos objetos
se pueden etiquetar como dominios de seguridad. Por ejemplo, un tenant se puede etiquetar
como un dominio de seguridad, pero los objetos dentro de él no.

III

Crear un usuario y asignarle un rol a ese usuario no habilita los derechos de acceso. Es
necesario asignar también al usuario a uno o mas dominios de seguridad. Por defecto, ACI fabric
incluye dos dominios pre-creados especiales:

a) ALL: permite el acceso a todo el MIT

b) Infra: permite el acceso a objetos/subarboles de infraestructura de fabric, como las
politicas de acceso.

Los dominios de seguridad por defecto en el apartado de Administracion AAA serian “all”,
“common” y “mgmt”.

'éllls.élc;' A.. (APIC. admin e o @ e

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operatic

AAA | Schedulers | Historical Record Policies | Firmware | Extemnal Data Collectors | Config Rollback:

g User Management - Security @ D o

Management Settings Security Domains Roles RBAC Rules Public K )

o+ K

+ Name Description

commaon

mgmt

Page 1 of1 Objects Per Page: 15 Displaying Objects 1 -3 0f 3
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Se puede asociar un conjunto de clases de objetos gestionados predefinidos con dominios.
Estas clases no deben tener una contencidn superpuesta. Los ejemplos de clases que admiten la
asociacién de dominio son los siguientes:

a) Objetos gestionados en red de capa 2 y capa 3
b) Perfiles de red (como fisico, capa 2, capa 3, gestion)
c) Politicas de QoS

Cuando se crea un objeto que puede asociarse con un dominio, el usuario debe asignar
dominio(s) al objeto dentro de los derechos de acceso del usuario. La asignaciéon de dominio se
puede modificar en cualquier momento.

Si un dominio de administracién de maquina virtual (VMM) se etiqueta como un dominio de
seguridad, los usuarios contenidos en el dominio de seguridad pueden acceder al dominio VMM
etiquetado correspondientemente. Por ejemplo, si un tenant llamado “tenant0l1” estd
etiquetado con el dominio de seguridad llamado “dominiol” y un dominio VMM también esta
etiquetado con el dominio de seguridad llamado “dominiol”, entonces los usuarios del tenant
“tenant01” pueden acceder al dominio VMM de acuerdo con sus derechos de acceso.

A partir de la versién 4.2 (4), puede impedir que un usuario pueda iniciar sesién después de
que el usuario falle un nimero configurado de intentos de inicio de sesién. Puede especificar
cuantos intentos fallidos de inicio de sesidn puede tener el usuario dentro de un periodo de
tiempo especifico. Si el usuario no puede iniciar sesién demasiadas veces, entonces ese usuario
no podra iniciar sesién durante un periodo de tiempo especifico.

Esta caracteristica cuenta los intentos fallidos de inicio de sesidn tanto para usuarios locales
gue se encuentran en la base de datos de la Infraestructura céntrica de aplicaciones de Cisco
(ACl) como para usuarios remotos que se autentican con servidores de autenticacion externos,
como RADIUS, LDAP, TACACS +, DUO Proxy, SAML o RSA. Un usuario remoto que esta bloqueado
debido a fallos consecutivas de autenticaciéon usando un tipo de servidor de autenticacion
externo serd bloqueado de todos los tipos de servidores de autenticacion externos. Por ejemplo,
un usuario que estd bloqueado después de no poder iniciar sesién con un servidor RADIUS
también se bloqueard cuando use un servidor LDAP. Los fallos de autenticacion que se produzcan
con motivo de que un servidor AAA es inaccesible o se encuentra inactivo, no se cuenta para el
blogueo de un usuario.

Un usuario que quede bloqueado de un nodo del Controlador de Infraestructura de Politica
de Aplicaciones de Cisco (APIC) en el clister serd bloqueado de todos los nodos del cluster,
incluidos los “leaf switch” y los “spine switch”. Un usuario local que no existe en la base de datos
Cisco ACI no puede ser bloqueado debido a esta caracteristica.

7.1.1 ROLESY PRIVILEGIOS DE AAA RBAC

En cisco ACI se requiere de dependencias de flujo de trabajo para garantizar una segregacién
en los derechos de acceso, un ejemplo de ello son las reglas RBAC de Cisco Application Centric
Infrastructure (ACl). Estas, permiten o restringen el acceso a parte o todo el “fabric”. Por ejemplo,
para configurar un leaf switch para el acceso al servidor, el administrador registrado debe tener
derechos para el dominio infra. Por defecto, un administrador de “tenant” no tiene derechos
para el dominio infra. En este caso, un administrador de “tenants” que planea utilizar un servidor
“bare metal” conectado a un leaf switch no podria completar todos los pasos necesarios para
hacerlo.
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El administrador del “tenant” tendria que coordinarse con un administrador del “fabric” que
tenga derechos sobre el dominio infra. El administrador del “fabric” configuraria las politicas del
switch que el administrador del “tenant” utilizaria para implementar una politica de aplicacién
que utiliza el servidor conectado a un leaf switch ACI. Se pueden revisar los roles y privilegios que
proporciona el Application Policy Infrastructure Controller (APIC) en
“Admin”>AAA>"Security”>"Roles”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

el A (apiC. - O O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Import/Ex

g User Management - Security % 0 0

Management Settings Security Domains Roles RBAC Rules Public Key Manageme )
O+ K.
« Name Privileges Description
aaa aaa -

access-connectivity-11
access-connectivity-12
access-connectivity-13
access-connectivity-mgmt
access-connectivity-util
access-equipment
access-admin access-protocol-11
access-protocol-12
access-protocol-I3
access-protocol-mgmt
access-protocol-ops
access-protocol-util
access-qos

admin admin

fabric-connectivity-11

fabric-connectivity-12

fabric-connectivity-I3
v fabric-connectivity-mgmt
fabric-connectivity-ufil
fabric-equipment
fabric-protocol-11
fabric-protocol-12
fabric-protocol-13
fabric-protocol-mgmt
fabric-protocol-ops
fabric-protocol-util

fabric-admin

Se muestra a continuacién la tabla con los roles y privilegio:

Rol Privilegio Descripcion

Se utiliza para configurar las politicas de
aaa aaa autenticacion, autorizacion, contabilidad e
importacion / exportacion.

Proporciona acceso completo a todas las
caracteristicas de la tela. El privilegio de
administrador se puede considerar como una
union de todos los demas privilegios.

Se utiliza para la configuracion de la Capa 1
bajo infra. Ejemplo: selectores y
configuraciones de politica de Capa 1 de
puerto.

admin admin

access-admin | access-connectivity-11
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Privilegio Descripcion

Se utiliza para la configuracién de Capa 2 bajo
access-connectivity-12 infra. Ejemplo: configuraciones de encapsulado
en selectores y entidad adjunta.

Se utiliza para la configuracion de la Capa 3 en
access-connectivity-13 configuraciones de ruta estdtica e infrarroja en
L30ut de un tenant.

access-connectivity-mgmt | Se utiliza para la gestidn de politicas infra.

access-connectivity-util Se utiliza para las politicas de tenants ERSPAN.

Se utiliza para la configuracidn del puerto de
acceso.

Se usa para configuraciones de protocolo de
Capa 1 bajo infra.

Se usa para configuraciones de protocolo de
Capa 2 bajo infra.

Se usa para configuraciones de protocolo de
Capa 3 bajo infra.

Se utiliza para politicas de todo el tejido para
NTP, SNMP, DNS y gestion de imagenes.

Se utiliza para politicas de acceso relacionadas
access-protocol-ops con las operaciones, como la politica de cluster
y las politicas de firmware.

Se utiliza para cambiar las politicas
relacionadas con CoPP y QoS.

Se utiliza para la configuracién de la Capa 1
fabric-connectivity-11 debajo de fabric. Ejemplo: selectores y politica
de Capa 1 de puerto y proteccién de vPC.

Se utiliza en las politicas de implementacion y
firmware para generar advertencias para
estimar el impacto de la implementacion de
politicas.

Utilizado para la configuracion de la Capa 3
fabric-connectivity-I13 debajo de la tela. Ejemplo: grupos de
proteccion Fabric IPv4, IPv6 y MAC.
fabric-admin Se utiliza para contadores atémicos y politicas
fabric-connectivity-mgmt | de diagndstico en los “switches leaf” y en los
“switches spine”

Se utiliza para politicas de contador atémico,
fabric-connectivity-util diagnéstico y gestién de imagenes en los
“switches leaf” y en los “switches spine”

Se utiliza para politicas de contador atdmico,
fabric-equipment diagnéstico y gestién de imagenes en los
“switches leaf” y en los “switches spine”

Se utiliza para configuraciones de protocolo de
Capa 1 debajo de fabric.

access-equipment

access-admin | access-protocol-I1

access-protocol-I2

access-protocol-I3

access-protocol-mgmt

access-gqos

fabric-connectivity-12

fabric-protocol-11

Centro Criptolégico Nacional




CCN-STIC-666

fabric-admin

Privilegio

fabric-protocol-I12

Infraestructura centralizada en aplicaciones (CISCO ACI) v1.0

Descripcion

Se utiliza para configuraciones de protocolo de
Capa 2 debajo de fabric.

fabric-protocol-I13

Se utiliza para configuraciones de protocolo de
Capa 3 debajo de fabric.

fabric-protocol-mgmt

Se utiliza para politicas de todo el tejido para
NTP, SNMP, DNS y gestion de imagenes.

fabric-protocol-ops

Se utiliza para ERSPAN vy politicas de puntaje de
salud.

fabric-protocol-util

Se utiliza para la gestidn de firmware de
traceroute y politicas de seguimiento de
puntos finales.

tenant-connectivity-util

Se utiliza para politicas de contador atémico,
diagnodstico y gestidon de imagenes en los
“switches leaf” y en los “switches spine”

tenant-connectivity-12

Se utiliza para cambios de conectividad de
Capa 2, incluidos dominios de puente y
subredes.

tenant-connectivity-I3

Se utiliza para los cambios de conectividad de
Capa 3, incluidos los VRF.

tenant-protocol-ops

Se utiliza para las politicas de traceroute de
tenants.

nw-svc-admin

nw-svc-device

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7.

nw-svc-devshare

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7 compartidos.

nw-svc-policy

Se utiliza para administrar la orquestacion de
servicios de red de Capa 4 a Capa 7.

nw-svc-params

nw-svc-params

Se utiliza para administrar las politicas de
servicio de Capa 4 a Capa 7.

ops

ops

Se utiliza para ver las politicas configuradas,
incluidas las politicas de solucién de
problemas.

read-all

access-connectivity-11

Se utiliza para la configuracién de la Capa 1
bajo infra. Ejemplo: selectores y
configuraciones de politica de Capa 1 de
puerto.

access-connectivity-12

Se utiliza para la configuracién de Capa 2 bajo
infra. Ejemplo: configuraciones de Encap en
selectores y entidad adjunta.

access-connectivity-I3

Se utiliza para la configuracién de la Capa 3 en
configuraciones de ruta estdtica e infra en
L30ut de un tenant.

access-connectivity-mgmt

Se utiliza para la gestién de politicas infra.

access-connectivity-util

Se utiliza para las politicas de tenants ERSPAN.
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Privilegio

access-equipment

Descripcion

Se utiliza para la configuracion del puerto de
acceso.

access-protocol-I1

Se usa para configuraciones de protocolo de
Capa 1 bajo infra.

access-protocol-12

Se usa para configuraciones de protocolo de
Capa 2 bajo infra.

access-protocol-13

Se usa para configuraciones de protocolo de
Capa 3 bajo infra.

access-protocol-mgmt

Se utiliza para politicas de todo el tejido para
NTP, SNMP, DNS y gestion de imagenes.

access-protocol-ops

Se utiliza para politicas de acceso relacionadas
con las operaciones, como la politica de cluster
y las politicas de firmware.

access-gqos

Se utiliza para cambiar las politicas
relacionadas con CoPP y QoS.

fabric-connectivity-11

Se utiliza para la configuracion de la Capa 1
debajo de fabric. Ejemplo: selectores y politica
de Capa 1 de puerto y proteccion de vPC.

fabric-connectivity-12

Se utiliza en las politicas de implementacién y
firmware para generar advertencias para
estimar el impacto de la implementacidn de
politicas.

fabric-connectivity-13

Utilizado para la configuracién de la Capa 3
debajo de la tela. Ejemplo: grupos de
proteccién Fabric IPv4, IPv6 y MAC.

fabric-protocol-I1

Se utiliza para configuraciones de protocolo de
Capa 1 debajo de fabric.

fabric-protocol-I12

Se utiliza para configuraciones de protocolo de
Capa 2 debajo de fabric.

fabric-protocol-I3

Se utiliza para configuraciones de protocolo de
Capa 3 debajo de fabric.

nw-svc-device

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7.

nw-svc-devshare

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7 compartidos.

NnwW-svC-params

Se utiliza para administrar las politicas de
servicio de Capa 4 a Capa 7.

nw-svc-policy

Se utiliza para administrar la orquestacion de
servicios de red de Capa 4 a Capa 7.

ops

Se utiliza para ver las politicas configuradas,
incluidas las politicas de solucién de
problemas.

tenant-connectivity-util

Se utiliza para politicas de contador atémico,
diagnodstico y gestidén de imdagenes en los
“switches leaf” y en los “switches spine”
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Privilegio

tenant-connectivity-12

Descripcion

Se utiliza para cambios de conectividad de
Capa 2, incluidos dominios de puente y
subredes.

tenant-connectivity-I3

Se utiliza para los cambios de conectividad de
Capa 3, incluidos los VRF.

tenant-connectivity-mgmt

Se utiliza para configuraciones de conectividad
de administracién de tenants dentro y fuera de
banda y para politicas de depuracién /
monitoreo tales como contadores atémicos y
puntaje de salud.

tenant-epg

Se utiliza para administrar configuraciones de
tenants, como eliminar / crear grupos de
puntos finales, VRF y dominios de puente.

tenant-ext-connectivity-11

Se utiliza para las politicas de firmware de
acceso de escritura.

tenant-ext-connectivity-12

Se utiliza para administrar configuraciones de
tenants L20ut.

tenant-ext-connectivity-13

Se usa para administrar configuraciones de
tenants L30ut.

tenant-ext-connectivity-
mgmt

Se utiliza como acceso de escritura para
politicas de firmware.

tenant-ext-connectivity-
util

Se utiliza para depurar / monitorear / observar
politicas como traceroute, ping, oam y eptrk.

tenant-ext-protocol-I1

Se usa para administrar los protocolos externos
de Capa 1 del tenant. Generalmente solo se
usa para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I12

Se usa para administrar protocolos externos de
Capa 2 para tenants. Generalmente solo se usa
para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I3

Se usa para administrar protocolos externos de
Capa 3 de tenants como BGP, OSPF, PIM e
IGMP.

tenant-ext-protocol-mgmt

Se utiliza como acceso de escritura para
politicas de firmware.

tenant-ext-protocol-util

Se utiliza para depurar / monitorear / observar
politicas como traceroute, ping, oam y eptrk.

tenant-network-profile

Se utiliza para administrar configuraciones de
tenants, como eliminar y crear perfiles de red,
y eliminar y crear grupos de puntos finales.

tenant-protocol-11

Se usa para administrar configuraciones para
protocolos de Capa 1 bajo un tenant.

tenant-protocol-12

Se usa para administrar configuraciones para
protocolos de Capa 2 bajo un tenant.
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Privilegio

tenant-protocol-13

Infraestructura centralizada en aplicaciones (CISCO ACI) v1.0

Descripcion

Se usa para administrar configuraciones para
protocolos de Capa 3 bajo un tenant.

tenant-protocol-mgmt

Solo se utiliza como acceso de escritura para
las politicas de firmware.

tenant-protocol-ops

Se utiliza para las politicas de traceroute de
tenants.

tenant-QoS

Se utiliza para configuraciones relacionadas
con la calidad del servicio para un tenant.

tenant-security

Se utiliza para configuraciones relacionadas
con contratos para un tenant.

vmme-connectivity

Se usa para leer todos los objetos en el
inventario VMM de APIC necesarios para la
conectividad de la maquina virtual.

Se usa para leer puntos finales de maquina

vmm-ep virtual e hipervisor en el inventario VMM de
APIC.
. Se utiliza para administrar politicas para redes
vmme-policy

de maquinas virtuales.

vmme-protocol-ops

No utilizado por las politicas de VMM.

vmm-security

Se usa para administrar politicas de
autenticacion para VMM, como el nombre de
usuario y la contrasefia para VMware vCenter.

tenant-admin

aaa

Se utiliza para configurar las politicas de
autenticacion, autorizacion, registro e
importacion / exportacion.

access-connectivity-I1

Se utiliza para la configuracion de la Capa 1
bajo infra. Ejemplo: selectores y
configuraciones de politica de Capa 1 de
puerto.

access-connectivity-I2

Se utiliza para la configuracion de Capa 2 bajo
infra. Ejemplo: configuraciones de Encap en
selectores y entidad adjunta.

access-connectivity-I3

Se utiliza para la configuracién de la Capa 3 en
configuraciones de ruta estatica e infrarroja en
L30ut de un tenant.

access-connectivity-mgmt

Se utiliza para la gestidn de politicas infra.

access-connectivity-util

Se utiliza para las politicas de tenants ERSPAN.

access-equipment

Se utiliza para la configuracién del puerto de
acceso.

access-protocol-I1

Se usa para configuraciones de protocolo de
Capa 1 bajo infra.

access-protocol-12

Se usa para configuraciones de protocolo de
Capa 2 bajo infra.
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Privilegio

access-protocol-I3

Descripcion

Se usa para configuraciones de protocolo de
Capa 3 bajo infra.

access-protocol-mgmt

Se utiliza para politicas de todo el tejido para
NTP, SNMP, DNS y gestion de imagenes.

access-protocol-ops

Se utiliza para politicas de acceso relacionadas
con las operaciones, como la politica de cluster
y las politicas de firmware.

aCcess-gqos

Se utiliza para cambiar las politicas
relacionadas con CoPP y QoS.

fabric-connectivity-11

Se utiliza para la configuracion de la Capa 1
debajo de fabric. Ejemplo: selectores y politica
de Capa 1 de puerto y proteccién de vPC.

fabric-connectivity-12

Se utiliza en las politicas de implementacién y
firmware para generar advertencias para
estimar el impacto de la implementacién de
politicas.

fabric-connectivity-13

Utilizado para la configuracion de la Capa 3
debajo de la tela. Ejemplo: grupos de
proteccion Fabric IPv4, IPv6 y MAC.

fabric-connectivity-mgmt

Se utiliza para contadores atdmicos y politicas
de diagndstico en los “switches leaf” y en los
“switches spine”

fabric-connectivity-util

Se utiliza para politicas de contador atémico,
diagnostico y gestidn de imdagenes en los
“switches leaf” y en los “switches spine”

fabric-equipment

Se utiliza para politicas de contador atémico,
diagnodstico y gestidn de imagenes en los
“switches leaf” y en los “switches spine”

fabric-protocol-11

Se utiliza para configuraciones de protocolo de
Capa 1 debajo de fabric.

fabric-protocol-I12

Se utiliza para configuraciones de protocolo de
Capa 2 debajo de fabric.

fabric-protocol-I3

Se utiliza para configuraciones de protocolo de
Capa 3 debajo de fabric.

fabric-protocol-mgmt

Se utiliza para politicas de todo el tejido para
NTP, SNMP, DNS y gestion de imagenes.

fabric-protocol-ops

Se utiliza para ERSPAN y politicas de puntaje de
salud.

fabric-protocol-util

Se utiliza para la gestién de firmware de
traceroute y politicas de seguimiento de
puntos finales.

nw-svc-device

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7.

nw-svc-devshare

Se utiliza para administrar dispositivos de
servicio de Capa 4 a Capa 7 compartidos.
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Descripcion

Se utiliza para administrar las politicas de
servicio de Capa 4 a Capa 7.

nw-svc-policy

Se utiliza para administrar la orquestacién de
servicios de red de Capa 4 a Capa 7.

ops

Se utiliza para ver las politicas configuradas,
incluidas las politicas de solucién de
problemas.

tenant-connectivity-util

Se utiliza para politicas de contador atémico,
diagnéstico y gestion de imagenes en los
“switches leaf” y en los “switches spine”

tenant-connectivity-12

Se utiliza para cambios de conectividad de
Capa 2, incluidos dominios de puente y
subredes.

tenant-connectivity-I3

Se utiliza para los cambios de conectividad de
Capa 3, incluidos los VRF.

tenant-connectivity-mgmt

Se utiliza para configuraciones de conectividad
de administracion de tenants dentro y fuera de
banda y para politicas de depuracién /
monitoreo tales como contadores atémicos y
puntaje de salud.

tenant-epg

tenant-admin

Se utiliza para administrar configuraciones de
tenants, como eliminar / crear grupos de
puntos finales, VRF y dominios de puente.

tenant-ext-connectivity-11

Se utiliza para las politicas de firmware de
acceso de escritura.

tenant-ext-connectivity-12

Se utiliza para administrar configuraciones de
tenants L20ut.

tenant-ext-connectivity-13

Se usa para administrar configuraciones de
tenants L30ut.

tenant-ext-connectivity-

Se utiliza como acceso de escritura para

mgmt politicas de firmware.
tenant-ext-connectivity- Se utiliza para depurar / monitorear / observar
util politicas como traceroute, ping, oam y eptrk.

tenant-ext-protocol-I1

Se usa para administrar los protocolos externos
de Capa 1 del tenant. Generalmente solo se
usa para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I2

Se usa para administrar protocolos externos de
Capa 2 para tenants. Generalmente solo se usa
para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I3

Se usa para administrar protocolos externos de
Capa 3 de tenants como BGP, OSPF, PIM e
IGMP.
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Privilegio Descripcion

Se utiliza como acceso de escritura para
politicas de firmware.
Se utiliza para depurar / monitorear / observar
politicas como traceroute, ping, oam y eptrk.
Se utiliza para administrar configuraciones de
tenant-network-profile tenants, como eliminar y crear perfiles de red,
y eliminar y crear grupos de puntos finales.
Se usa para administrar configuraciones para
protocolos de Capa 1 bajo un tenant.
Se usa para administrar configuraciones para
protocolos de Capa 2 bajo un tenant.
Se usa para administrar configuraciones para
protocolos de Capa 3 bajo un tenant.
Solo se utiliza como acceso de escritura para
las politicas de firmware.

Se utiliza para las politicas de traceroute de
tenant-protocol-ops
tenant-admin tenants.
Se utiliza para configuraciones relacionadas
con la calidad del servicio para un tenant.
Se utiliza para configuraciones relacionadas
con contratos para un tenant.
Se usa para leer todos los objetos en el
vmm-connectivity inventario VMM de APIC necesarios para la
conectividad de la maquina virtual.
Se usa para leer puntos finales de maquina
vmm-ep virtual e hipervisor en el inventario VMM de
APIC.
Se utiliza para administrar politicas para redes
de maquinas virtuales.

tenant-ext-protocol-mgmt

tenant-ext-protocol-util

tenant-protocol-I1

tenant-protocol-12

tenant-protocol-13

tenant-protocol-mgmt

tenant-QoS

tenant-security

vmme-policy

vmme-protocol-ops No utilizado por las politicas de VMM.

Se usa para administrar politicas de
vmme-security autenticacion para VMM, como el nombre de
usuario y la contrasefia para VMware vCenter.
Se utiliza para politicas de contador atémico,

tenant-connectivity-util diagnéstico y gestién de imagenes en los
“switches leaf” y en los “switches spine”
tenant-ext- Se utiliza para cambios de conectividad de
admin tenant-connectivity-12 Capa 2, incluidos dominios de puente y
subredes.

Se utiliza para los cambios de conectividad de

i Vityl
tenant-connectivity-13 Capa 3, incluidos los VRF.
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Privilegio

tenant-connectivity-mgmt

Descripcion

Se utiliza para configuraciones de conectividad
de administracion de tenants dentro y fuera de
banda y para politicas de depuracién /
monitoreo tales como contadores atémicos y
puntaje de salud.

tenant-epg

Se utiliza para administrar configuraciones de
tenants, como eliminar / crear grupos de
puntos finales, VRF y dominios de puente.

tenant-ext-connectivity-11

Se utiliza para las politicas de firmware de
acceso de escritura.

tenant-ext-connectivity-12

Se utiliza para administrar configuraciones de
tenants L20ut.

tenant-ext-connectivity-13

Se usa para administrar configuraciones de
tenants L30ut.

tenant-ext-connectivity-
mgmt

Se utiliza como acceso de escritura para
politicas de firmware.

tenant-ext-connectivity-
util

Se utiliza para depurar / monitorear / observar
politicas como traceroute, ping, oam y eptrk.

tenant-ext-protocol-I1

Se usa para administrar los protocolos externos
de Capa 1 del tenant. Generalmente solo se
usa para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I2

Se usa para administrar protocolos externos de
Capa 2 para tenants. Generalmente solo se usa
para acceso de escritura para politicas de
firmware.

tenant-ext-protocol-I3

Se usa para administrar protocolos externos de
Capa 3 de tenants como BGP, OSPF, PIM e
IGMP.

tenant-ext-protocol-mgmt

Se utiliza como acceso de escritura para
politicas de firmware.

tenant-ext-protocol-util

Se utiliza para depurar / monitorear / observar
politicas como traceroute, ping, oam y eptrk.

tenant-network-profile

Se utiliza para administrar configuraciones de
tenants, como eliminar y crear perfiles de red,
y eliminar y crear grupos de puntos finales.

tenant-protocol-I1

Se usa para administrar configuraciones para
protocolos de Capa 1 bajo un tenant.

tenant-protocol-I12

Se usa para administrar configuraciones para
protocolos de Capa 2 bajo un tenant.

tenant-protocol-13

Se usa para administrar configuraciones para
protocolos de Capa 3 bajo un tenant.

tenant-protocol-mgmt

Solo se utiliza como acceso de escritura para
las politicas de firmware.
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Privilegio Descripcion

Se utiliza para las politicas de traceroute de

tenant-protocol-ops
P P tenants.

Se utiliza para configuraciones relacionadas

tenant-QoS . .
Q con la calidad del servicio para un tenant.

Se utiliza para configuraciones relacionadas

tenant-securit
y con contratos para un tenant.

Se usa para leer todos los objetos en el

vmme-connectivity inventario VMM de APIC necesarios para la
tenant-ext- conectividad de la maquina virtual.
admin Se usa para leer puntos finales de maquina
vmm-ep virtual e hipervisor en el inventario VMM de
APIC.
. Se utiliza para administrar politicas para redes
vmme-policy L .
de maquinas virtuales.
vmme-protocol-ops No utilizado por las politicas de VMM.

Se usa para administrar politicas de
vmme-security autenticacion para VMM, como el nombre de
usuario y la contrasefa para VMware vCenter.

Se usa para leer todos los objetos en el
vmme-connectivity inventario VMM de APIC necesarios para la
conectividad de la maquina virtual.

Se usa para leer puntos finales de maquina
vmm-ep virtual e hipervisor en el inventario VMM de
APIC.

Se utiliza para administrar politicas para redes
de maquinas virtuales.

vmm-admin vmm-policy

vmme-protocol-ops No utilizado por las politicas de VMM.

Se usa para administrar politicas de
autenticacion para un VMM, como el nombre
de usuario y la contrasefia para VMware
vCenter.

vmme-security

7.1.2 CREACION DE UN USUARIO LOCAL CON CERTIFICADO USANDO LA GUI APIC

En el script de configuracion inicial, la cuenta de administrador esta configurada y el
administrador (admin) es el Unico usuario cuando se inicia el sistema. El APIC admite un sistema
de control de acceso granular basado en roles donde las cuentas de usuario se pueden crear con
varios roles, incluidos los usuarios no administrativos con menos privilegios.

Para una correcta configuracion se deberan de revisar ciertas configuraciones inicialmente:

a) El ACI fabric esta instalado, los controladores APIC estan en linea y el cluster APIC estd
formado y en buen estado.

b) Segun corresponda, se deberan definir los dominios de seguridad a los que accedera el
usuario. Por ejemplo, si la nueva cuenta de uso se limitard a acceder a un tenant, el dominio
del tenant se etiquetara en consecuencia.
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c) El APIC contiene una cuenta de usuario y esta habilitada con los siguientes permisos:
i. Creacién de un proveedor TACACS +.

d) Creacién de cuentas de usuario local en los dominios de seguridad de destino. Si el dominio
de destino es “all”, la cuenta de inicio de sesidn utilizada para crear el nuevo usuario local
debe ser un administrador de toda la estructura al que tenga acceso “all”. Si el dominio de
destino es un “tenant”, la cuenta de inicio de sesion utilizada para crear el nuevo usuario
local debe ser un administrador de “tenants” que tenga derechos completos de acceso de
lectura y escritura para el dominio de “tenant” de destino.

Una vez comprobadas las configuraciones y permisos anteriores se deberd realizar lo
siguiente:

a) En la barra de menq, elija “Admin”>AAA y haga clic en “Users” y seleccione “Local Users”
donde se debera verificar que el usuario administrador por defecto (admin) esta presente.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados.

il AP (P i @ QO O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin QOpera

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbad

Users 0 o
C» Quick Start
Local Users Remote Users
I Users
B Authentication O * %K.
il Security ~ LoginID  FirstName Last Name Email Phone

Page 1 0of 1 Objects Per Page: 15 Displaying

b) Haga clic en la lista desplegable del icono de tareas y seleccione “Create Local User”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuaria
autorizados.

‘dedhe AL (aPIC. i @ O O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Opera

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbad

Users 0 o
C» Quick Start
Local Users Remote Users
I I Users
[ Authentication ¢ *
= security ~ LoginID  FirstName LastName Email
admin
Page 1 of 1 Objects Per Page: 15 Displaying Ob
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c) Se abrira la ventana de “Create Local User” donde se deberan configurar los campos con
los parametros que mds convengan a su organizacién y pulse “Next”.

Create Local User (2 T}

STEP 1 > User Identity

Login ID:

Password:

Confirm Password:

First Name:

Last Name:

Phone:

Email:

User Certificate Attribute:

Description:

Account Status:

Account Expires:

Expiration Date (UTC Time):

1. User Identity 2. Security 3. Roles

usuario-01
SEEMSEENRNES

usuario

01

Format: ¥¥Y¥-MM-DD HH:MM:S5 AM/PM

d) Posteriormente en el menu “Security” se deberan configurar los dominios de seguridad del
usuario y pulsar “Next” para continuar.

Create Local User

STEP 2 > Security

1. User Identity m‘ 3. Roles

Security Domain:
Mame Description
all

I common

mgmt

User Certificates: =
MName Expiration Date State

55H Keys: +

MName Key
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e) Finalmente, en el menu “Roles” se deberdn seleccionar los roles del usuario a crear
anadiéndolos por medio del icono “+". Una vez completado se deberd pulsar “Finish” para

finalizar.
Create Local User (7 I'x]
STEP 3 > Roles 1. User Identity 2. Security
Domain common: W
Role Name Role Privilege Type
I fabric-admin Read

Previous Cancel Finish

f) Nuevamente en el apartado User, haciendo clic derecho sobre el nuevo usuario creado se
desplegara un menu donde podra elegir la opciéon “Create X509 Certificate”. En este
apartado podrd crear un certificado X509

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados.

dsco AL @ Q@ O O

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies | Firmware | External Data Colled)

Users O 0

Cra
B Users Local Users Change Password
Isers
[ Authentication Add User Domain
Security H - Create SSH K
B Security . Login  First Last re ey
D Name Name I Create X509 Certificate I
admin ]
Clear Password History
usuario... usuario 01
Reset OTP
Page 1 oOf 1 Delete
Saveas .

Post ...
Share

Open In Object Store Browser

7.1.3 CONFIGURACION DE POLITICA DE CONTRASENAS USANDO LA GUI APIC

El apartado “Security” de AAA permite una configuracién en la complejidad y caducidad de
contrasefias, ademas, se puede especificar cuantos intentos fallidos de inicio de sesidn puede
tener el usuario dentro de un periodo de tiempo especifico siempre y cuando actualice a la
version 4.2(4) o posterior.
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Para realizar modificaciones en la politica de seguridad de los usuarios locales, debera realizar
las siguientes tareas:

a) En la barra de menu elija “Admin”>AAA>"Security. Una vez alli, debera seleccionar
“Management Settings”>"Policy”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido
a usuarios autorizados.

l:’.llls‘élt;l AF (2P admin o o @ e

System Tenants Fabric Virtual Networking L4-L7 Services Admin

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Co

Sl User Management - Security @ O 0
Cb Q

I Management Settings I Security Domains Roles )
I Users
[ Authentication Operational

o + %K.
Properties
Password Strength Check ~
Password Strength Profile
Enforce Password Change Interval

Password Change Interval (hours)
Number of changes allowed within the change interval (changes)

w
Mliirnbunr ~f rrcsnd Dear meaecaneede bo ebnrn

>
Show Usage

b) Debera escoger los parametros y configuraciones que, adecuandose a su organizacion,
sean los mas restrictivos.

Properties
Password Strength Check: ]
Password Strength Profile: [#]
Enforce Password Change Interval: | Enable

Password Change Interval (hours): | 48 i

MNumber of changes allowed within the change interval (changes): | 1 -
MNumber of recent user passwords to store: | 15 -

Password Minimum Length: | 12 -

Password Maximum Length: | 64 i

Password Strength Test Type:

Custom Conditions Any Three Conditions

Password Class Flags:
[+ Digits
] Lowercase
[ Special Characters
 Uppercase

Web Token Timeout (s): | 300 -
Maximum Validity Period (h): |24 -
Web Session Idle Timeout (s): | 300 o

Include Refresh in Session Records: [7]
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c) Si la contraseia de su usuario no cumple con la nueva politica de contrasefias, en el
momento que cierre sesidn y vuelva a iniciar le pedird el cambio de la misma para que
cumpla con las nuevas configuraciones.

User ID

Change Password

0e

You are required to have a strong password. The new password must:

Be a minimum of 12 characters

Be a maximum of 64 characters

Have at least one digit

Have at least one lower case character
Have at least one upper case character
Have at least one special character

Your privileges on APIC will be reduced until you have updated your
password to meet the requirements above.

Current Password: eessssssssssss
New Password: seescsessssscse

Confirm New Password: eeescsessssscss

7.2 CONFIGURACION DE PROTOCOLOS DE AUTENTICACION

En este apartado se detallan configuraciones para la autenticacion mediante RADIUS,
TACACS+ y LDAP. Debe tener en consideracién que una practica muy recomendable en la
configuracion de estos protocolos es la modificacidn de los puertos por defecto de escucha y
administracion.

Nota: Los usuarios remotos para la autenticacion AAA con shell: domains = all / read-all / no podran
acceder a los switches Leaf y Spine en la estructura por motivos de seguridad. Esto sucede en todas las
versiones desde la version 4.0(1h).

7.2.1 RADIUS

RADIUS (Remote Authentication Dial-In User Service) es un protocolo de autenticaciéon y
autorizacion para aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto 1812 UDP para
establecer sus conexiones.

Cuando se realiza la conexion con un ISP mediante médem, DSL, cablemédem, Ethernet o Wi-
Fi, se envia una informacidon que generalmente es un nombre de usuario y una contrasefia. Esta
informacién se transfiere a un dispositivo Network Access Server (NAS) sobre el protocolo PPP,
quien redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS. El servidor RADIUS
comprueba que la informacion es correcta utilizando esquemas de autenticacién como PAP,
CHAP o EAP. Si es aceptado, el servidor autorizara el acceso al sistema del ISP y le asigna los
recursos de red como una direccidn IP, y otros pardmetros como L2TP, etc.
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Una de las caracteristicas mds importantes del protocolo RADIUS es su capacidad de manejar
sesiones, notificando cudndo comienza y termina una conexidn, asi que al usuario se le podra
determinar su consumo y facturar en consecuencia; los datos se pueden utilizar con propésitos
estadisticos.

Nota: La implementacion de una soluciéon de autenticacion RADIUS, supone asumir las siguientes
vulnerabilidades conocidas:

- Los mensajes RADIUS no viajan cifrados, a excepcidn de aquellos datos especialmente sensibles como
las contraseiias.

- RADIUS utiliza MD5 como algoritmo criptografico de hashing, lo que lo hace vulnerable a ataques de
colision.

- La comunicacion se realiza a través del protocolo UDP, lo que permite que las direcciones IP puedan
ser facilmente falseadas y susceptible de suplantacién de identidad.

- Las especificaciones para la clave compartida no son lo suficientemente robustas y es reutilizada por
el servidor con los clientes. Por tanto, es vulnerable a ataques de fuerza bruta. Una vez obtenida la
clave, el campo "Autenticator" utilizado en mensajes de autenticacion (Access-Request) es facilmente
generado.

Para configurar el acceso RADIUS mediante el APIC de cisco debera comprobar las siguientes
configuraciones:

a) ACI fabric esta instalado, los Controladores de Infraestructura de Politicas de Aplicacion
(APIC) estan en linea y el cluster APIC esta formado y en buen estado.

b) El nombre de host del servidor RADIUS o la direccién IP, el puerto, el protocolo de
autorizacion y la clave estan disponibles.

c) El grupo de administracion “endpoint” APIC esta disponible.

Una vez comprobadas las configuraciones citadas anteriormente, se describen los pasos
necesarios para la configuracién de un servidor RADIUS en el APIC de cisco.

a) Creacion de un proveedor RADIUS en el APIC.

i. En la barra de menu, elija “Admin”>AAA. Posteriormente en el panel de navegacion ,
haga clic en “Authentication” y luego haga clic en la pestafia “RADIUS”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido
a usuarios autorizados.

dadh AF (. @ O O O

Admin

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Conf]

Authentication 0 0

AAA LDAP RADIUS TACACS SAML )

= Users ——
I = Authentication Policy Faults History

—
= Security

C» Quick Start

o * K.
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ii. En el panel de trabajo, seleccione el icono de trabajo/acciones y pulse en “Create
RADIUS Provider”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido
a usuarios autorizados.

b AF (2P «in @ O O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Conf

Authentication 0 0

O Quic
AAA LDAP RADIUS TACACS SAML )
[ Users
I Authentication o =
[ Security Host Description Port T|rr|Create RADIUS F‘r{w’lderl
Name se

iii. Especifique el nombre de host RADIUS (o la direccién IP), el puerto, el protocolo y el
grupo de punto final de administracién. Pulse “Submit” para continuar.

Create RADIUS Provider (2 I'x]

Host Name (or IP Address): | srv_RADIUS_01.dominio local

Description:

Authorization Port [ 1812 o

Authorization Protocol: ( CHAP MS-CHAP

Key: aaseasaRRRRRRERRRRARN

Confirm Key: SRR RRRRRRRRN

Timeout (sec): |5 -
Retries: | 1 -
Management EPG" | default (Out-of-Band) &

Server Monitoring: Disabled Enabled
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b) Creacién de un dominio de inicio de sesién para RADIUS.

i. Enelpaneldenavegacion, elija “Authentication”>AAA. Posteriormente pulse en el icono
de trabajo y seleccione “Create Login Domain”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados.

';:II'S*;I{;' AF (AP admin @ o @ @

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies | Firmware

| External Data Collectors | Config

Authentication O o
C» Quick !
AAA LDAP RADIUS TACACS SAML
= Users ’
I = Authentication Policy Faults History
B Security
o + [x]
Remote user login policy: | No Login ~

ii. Enlaventana “Create Login Domain” elija las opciones que convengan y en el apartado
“Providers”, pulse en el icono de “+” y seleccione el servidor RADIUS configurado
anteriormente. Pulse “Update” y posteriormente “Submit” para completar el proceso.

Create Login Domain 09
Name: | Dominio_Radius -
Realm:  RADIUS

Description:

Providers: o

Name Priority Description
| srv_RADIUS_01.dominio.loc ] 1 ~ |

v

oo Y

7.2.2 TACACS+

El sistema de control de acceso (TACACS) se refiere a una familia de protocolos que manejan
la autenticacion remota y los servicios relacionados para el control de acceso en red a través de
un servidor centralizado. El protocolo original TACACS, derivé a dos protocolos mas actuales:

a) Extended TACACS (XTACACS): Es una extension patentada de TACACS introducida por Cisco
Systems en 1990 sin compatibilidad con el protocolo original. TACACS y XTACACS permiten
que un servidor de acceso remoto se comunique con un servidor de autenticacién para
determinar si el usuario tiene acceso a la red.
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b) Terminal Access Controller Access-Control System Plus (TACACS+): Es un protocolo
desarrollado por Cisco y lanzado como un estandar abierto a partir de 1993. Aunque
derivado de TACACS, TACACS+ es un protocolo separado que maneja servicios de
autenticacion, autorizacién y contabilizacion (AAA). TACACS+ ha reemplazado en gran
medida a sus predecesores.

TACACS+y RADIUS generalmente han reemplazado a TACACS y XTACACS en redes construidas
o actualizadas mds recientemente. TACACS+ es un protocolo completamente nuevo y no es
compatible con sus predecesores, TACACS y XTACACS. La gran diferencia de TACACS+ es que usa
TCP mientras que RADIUS utiliza UDP.

Como TCP es un protocolo orientado a la conexion, TACACS+ no tiene que implementar el
control de transmisiéon. RADIUS, sin embargo, tiene que detectar y corregir errores de
transmisién como pérdida de paquetes, tiempo de espera, etc, ya que depende de UDP.
TACACS+, a diferencia de RADIUS, cifra las cuentas de usuario, la autorizacion, etc, y por lo tanto,
no tiene las vulnerabilidades presentes en el protocolo RADIUS.

TACACS+ es una extension disefiada por CISCO para TACACS que cifra el contenido completo
de cada paquete. Ademas, proporciona control granular (varios métodos de asignacién de
privilegios por usuario o grupos).

Para configurar el acceso TACACS+ mediante el APIC de cisco deberd comprobar las siguientes
configuraciones:

a) En la barra de menq, elija “Admin”>AAA. Posteriormente en el panel de navegacion, haga
clic en “Authentication” y luego haga clic en la pestafia “TACACS”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido
a usuarios autorizados.

theen AF (AP. xn @) O O ©

Admin

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Conf

- Authentication 0 0

(C» Quick Start
AAA LDAP RADIUS TACACS SAML
B sers | TACACS | )

[ Authentication Policy Faults History
[ Security

o * %K.
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i. En el panel de trabajo, seleccione el icono de trabajo/acciones y pulse en “Create
TACACS+ Provider”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados.

dsco AL « @ Q © O

System Tenants Fabric Virtual Networking L4-L7 Services

Firmware | External Data Colle

AAA | Schedulers | Historical Record Policies |

Authentication O o

C» Quick Start
AAA LDAP RADIUS TACACS )

I Users

I I Authentication o *
' Host Descriptio Port | Create TACACS+ Provider |
Name

ii. Especifique el nombre de host TACACS (o la direccién IP), el puerto, el protocolo y el
grupo de punto final de administracion. Pulse “Submit” para continuar.

Create TACACS+ Provider (2 Ix]

Host Name (or IP Address): srv_TACACS_02 dominio.local

Description:

Port: | 49 -
Authorization Protocol: ( CHAP MS-CHAP
Key.  ssssssssssssssssssnas
Confirm Key: sssssssssssssssssssss
Timeout (sec): |5 -~
Retries: 1 -
Management EPG: | default (Out-of-Band) @

Server Monitoring: Disabled Enabled
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b) Creacién de un dominio de inicio de sesién para TACACS.

i. Enelpaneldenavegacion, elija “Authentication”>AAA. Posteriormente pulse en el icono
de trabajo y seleccione “Create Login Domain”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados.

il AF (AP ann @) Q © ©

System Tenants Fabric Virtual Netwarking L4-L7 Services

AAA | Schedulers | Historical Record Policies |

Firmware | External Data Collectors | Config

AAA

Authentication O o
(C» Quick Start
i LDAP  RADIUS  TACACS SAML )
[ Authentication Policy Faults History
B Security
o + [
Remote user login policy: | Mo Login o)

ii. Enlaventana “Create Login Domain” elija las opciones que convengan y en el apartado
“Providers”, pulse en el icono de “+” y seleccione el servidor TACACS+ configurado
anteriormente. Pulse “update” y posteriormente “Submit” para completar el proceso.

Create Login Domain (2T
Name: | Dominio_TACACS =
Realm: | TACACS+
Description:
Providers: w
Name Priority Description
I srv_TACACS_02 dominio o I 1 ) ‘

[ oo [ o

- Y

7.2.3 LDAP

LDAP (Lightweight Directory Access Protocol) se trata de un protocolo a nivel de aplicacién
gue permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacién en un entorno de red. LDAP también se considera una base de datos (aunque su
sistema de almacenamiento puede ser diferente) a la que pueden realizarse consultas.

Un arbol de directorio LDAP a veces refleja varios limites politicos, geograficos u
organizacionales, dependiendo del modelo elegido. Los despliegues actuales de LDAP tienden a
usar nombres de Sistema de Nombres de Dominio (DNS) para estructurar los niveles mas altos
de la jerarquia. Conforme se desciende en el directorio pueden aparecer entradas que
representan personas, unidades organizacionales, impresoras, documentos, grupos de personas
o cualquier cosa que representa una entrada dada en el arbol.
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Habitualmente, almacena la informacién de autenticacién (usuario y contraseia) y es utilizado

para

autenticarse, aunque es posible almacenar otra informacion (datos de contacto del usuario,

ubicacién de diversos recursos de la red, permisos, certificados, etc). A manera de sintesis, LDAP
es un protocolo de acceso unificado a un conjunto de informacidon sobre una red.

Al

a)

b)

c)

gunas implementaciones LDAP:

Active Directory: Es el nombre utilizado por Microsoft (desde Windows 2000) como
almacén centralizado de informacién de uno de sus dominios de administracién. Un
Servicio de Directorio es un depdsito estructurado de la informacion de los diversos objetos
que contiene el Active Directory, en este caso podrian ser impresoras, usuarios, equipos...
Utiliza distintos protocolos (principalmente, LDAP, DNS, DHCP, Kerberos...). Bajo este
nombre se encuentra realmente un esquema (definiciéon de los campos que pueden ser
consultados) LDAP versién 3, lo cual permite integrar otros sistemas que soporten el
protocolo. En este LDAP se almacena informacién de usuarios, recursos de la red, politicas
de seguridad, configuracion, asignacion de permisos, etc.

Novell Directory Services: También conocido como eDirectory es la implementacion de
Novell utilizada para manejar el acceso a recursos en diferentes servidores y computadoras
de una red. Basicamente estd compuesto por una base de datos jerdrquica y orientada a
objetos, que representa cada servidor, computadora, impresora, servicio, personas, etc.
entre los cuales se crean permisos para el control de acceso, por medio de herencia. La
ventaja de esta implementacidn es que corre en diversas plataformas, por lo que puede
adaptarse facilmente a entornos que utilicen mas de un sistema operativo. Es el precursor
en materia de estructuras de Directorio, ya que fue introducido en 1990 con la versiéon de
Novell Netware 4.0. Aunque AD de Microsoft alcanzé mayor popularidad, todavia no puede
igualar la fiabilidad y calidad de eDirectory y su capacidad Multiplataforma.

OpenlLDAP: Se trata de una implementacion libre del protocolo que soporta multiples
esquemas por lo que puede utilizarse para conectarse a cualquier otro LDAP. Tiene su
propia licencia, la OpenLDAP Public License. Al ser un protocolo independiente de la
plataforma, varias distribuciones GNU/Linux y BSD lo incluyen, al igual que AIX, HP-UX, Mac
OS X, Solaris, Windows (2000/XP) y z/0S.

OpenlLDAP tiene cuatro componentes principales:

i. slapd —demonio LDAP auténomo.

ii. slurpd —demonio de replicacién de actualizaciones LDAP auténomo.
iii. Rutinas de biblioteca de soporte del protocolo LDAP

iv. Utilidades, herramientas y clientes.

Para configurar el acceso LDAP mediante el APIC de cisco deberd comprobar las siguientes

confi

a)

b)

c)

Centro Cript

guraciones:

ACI fabric estd instalado, los Controladores de Infraestructura de Politicas de Aplicacién
(APIC) estan en linea y el cluster APIC esta formado y en buen estado.

El nombre de host del servidor LDAP o la direccion IP, el puerto y la clave estan disponibles.

El grupo de administracidon “endpoint” APIC esta disponible.
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Una vez comprobadas las configuraciones citadas anteriormente, se describen los pasos
necesarios para la configuracién de un servidor LDAP en el APIC de cisco.

a) En la barra de menq, elija “Admin”>AAA. Posteriormente en el panel de navegacion, haga
clic en “Authentication” y luego haga clic en la pestafia “LDAP”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido
a usuarios autorizados.

et AR (AP xin @) © © ©

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies |

Firmware | External Data Collectors |

Authentication 0 o

AAA LDAP RADIUS TACACS SAML )

(C» Quick Start
I Users
I = Authentication Policy Faults History

o * %K.

i. En el panel de trabajo, seleccione el icono de trabajo/acciones y pulse en “Create LDAP
Provider”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido s usuarios autorizados.

s A "9 000
cISCo ﬁ\ ... admin

System Tenants Fabric Virtual Networking L4-L7 Services

Schedulers | Historical Record Policies | Firmware | External Data Colle

Authentication O o

AAA LDAP RADIUS TACACS )

I [ Authentication Providers LDAP Group Map Rules LDA )
B Security
o
Host Descriptio Port 3 Create LDAP Providerl
Name
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ii. Especifique el nombre de host LDAP (o la direccion IP), el puerto, el Bind DN, el Base DN,
etc. Completando los parametros necesarios para su organizacion y que doten al LDAP
de una mayor seguridad. Pulse “Submit” para continuar.

Create LDAP Provider 2 1>

Host Name (or IP Address): | srv_LDAP_01 dominio local

Description:

Port: | 389 >
Bind DN: | CN=aCdCmN,CN=Users,DC=dominio,DC=local
Base DN: DC=dominio,DC=local

Password:

Confirm Password:

Timeout (sec): 30 -
Retries: 1 -~

Enable SSL:

Attribute:
551 Certificate Validation Level: Permissive
Filter Type: Microsoft AD
Management EPG: default (Out-of-Band) | @

Server Monitoring: Disabled Enabled

b) Creacién de un dominio de inicio de sesién para LADP.

i. Enelpanel de navegacidn, elija “Authentication”>AAA. Posteriormente pulse en el icono
de trabajo y seleccione “Create Login Domain”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados.

el AR (aPL «in @ O © ©

System Tenants Fabric Virtual Networking L4-L7 Services

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config

Authentication O o
C» Quick Start
LDAP  RADIUS  TACACS SAML )

= Users
Policy Faults History

o + =]

Properties Create Login Domain
Remote user login policy: | No Login .
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ii. Enlaventana “Create Login Domain” elija las opciones que convengan y en el apartado
“Providers”, pulse en el icono de “+” y seleccione el servidor “LDAP” configurado
anteriormente. Pulse “update” y posteriormente “Submit” para completar el proceso.

Create Login Domain (21>

Name: | Dominio_LDAP_DCO1 -
Realm: | LDAP

Description

Auth Choice: [SETAYET LdapGroupMap
Providers: i}

Name Priority Description

" srv_LDAP_01 dominio.local [T & |

v

. Y )

7.3 CONFIGURACION 802.1X

El estandar IEEE 802.1X, define un protocolo de autenticacion y control de acceso basado en
cliente-servidor que restringe la conexion de clientes no autorizados a una LAN a través de
puertos de acceso publico. El servidor de autenticacion autentica a cada cliente conectado a un
puerto de dispositivo Cisco NX-OS.

Hasta que el cliente se autentique, el control de acceso 802.1X solo permite el trafico del
Protocolo de autenticacidén extensible a través de LAN (EAPOL) a través del puerto al que esta
conectado el cliente. Una vez que la autenticacion es exitosa, el trafico normal puede pasar por
el puerto.

El sistema cliente / servidor distribuido RADIUS le permite proteger las redes contra el acceso
no autorizado. En la implementacién de Cisco ACI, los clientes RADIUS se ejecutan en los ToR y
envian solicitudes de autenticacion y contabilizacidn a un servidor RADIUS central que contiene
toda la informacion de acceso de servicio de red y autenticacién de usuario.

La caracteristica 802.1X puede restringir el trafico en un puerto con los siguientes modos:

a) Modo de host Unico: permite el trafico desde un solo dispositivo de punto final en el puerto
802.1X. Una vez que el dispositivo de punto final se autentica, el APIC coloca el puerto en
el estado autorizado. Cuando el dispositivo de punto final abandona el puerto, el APIC
vuelve a colocar el puerto en el estado no autorizado. Una violacion de seguridad en 802.1X
se define como la deteccidn de tramas provenientes de cualquier direccion MAC que no
sea la Unica direccién MAC autorizada como resultado de una autenticacion exitosa. En
este caso, la interfaz en la que se detecta esta violacién de asociacion de seguridad (trama
EAPOL de la otra direccion MAC) se desactivara. El modo de host Unico se aplica solo para
la topologia de host a switch y cuando un host Unico esta conectado a la capa 2 (puerto de
acceso Ethernet) o al puerto de capa 3 (puerto enrutado) del APIC.
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b) Modo de host multiple: permite multiples hosts por puerto, pero solo el primero se
autentica. El puerto se mueve al estado autorizado después de la autorizacion exitosa del
primer host. No se requiere que los hosts posteriores estén autorizados para obtener
acceso a la red una vez que el puerto esté en el estado autorizado. Si el puerto queda sin
autorizacion cuando falla la re-autenticacion o se recibe un mensaje de cierre de sesion de
EAPOL, a todos los hosts conectados se les niega el acceso a la red. La capacidad de la
interfaz para apagarse en caso de violacidn de la asociacion de seguridad se deshabilita en
modo de host multiple. Este modo es aplicable tanto para topologias de switch a switch
como de host a switch.

c) Modo de autenticacidon multiple: Permite que varios hosts y todos los hosts se autentiquen
por separado.

d) Modo de dominio multiple: Para datos separados y dominio de voz. Para usar con teléfonos
IP.

ACl 802.1X admite los siguientes modos de autenticacién:

a) EAP: El autenticador envia un marco EAP de solicitud/identidad al solicitante para solicitar
su identidad (por lo general, el autenticador envia un marco de solicitud/identidad inicial
seguido de una o mas solicitudes de informacién de autenticacién). Cuando el solicitante
recibe la trama, responde con una trama EAP de solicitud/identidad.

b) MAB: La omisién de autenticacién de MAC (MAB) se admite como modo de autenticacién
alternativa. MAB habilita el control de acceso basado en el puerto utilizando la direccién
MAC del punto final. Un puerto habilitado para MAB se puede habilitar o deshabilitar
dindmicamente en funcién de la direccion MAC del dispositivo que se conecta a él. Antes
de MAB, la identidad del punto final es desconocida y todo el trafico esta bloqueado. El
switch examina un solo paquete para aprender y autenticar la direccion MAC de origen.
Una vez que MAB tiene éxito, se conoce la identidad del punto final y se permite todo el
trafico de ese punto final. El switch realiza el filtrado de la direccion MAC de origen para
ayudar a garantizar que solo el punto final autenticado por MAB pueda enviar trafico.

La autenticacion basada en el puerto por el estandar IEEE 802.1X tiene las siguientes pautas y
limitaciones de configuracion:

a) Cisco ACI admite la autenticacién 802.1X solo en puertos fisicos.

b) Cisco ACI no admite la autenticacion 802.1X en “port channels” o subinterfaces.

III

c) Cisco ACI admite la autenticacion 802.1X a los miembros de un “port channe
el “port channel” en si.

pero no en

d) Los puertos miembros con y sin configuracion 802.1X pueden coexistir en un “port
channel”. Sin embargo, debe asegurarse de que la configuracion 802.1X sea idéntica en
todos los puertos miembros para que la canalizacién funcione con 802.1X

e) Cuando habilita la autenticacién 802.1X, los solicitantes se autentican antes de que
cualquier otra caracteristica de Capa 2 o Capa 3 se habilite en una interfaz Ethernet.

f) 802.1X solo se admite en un chasis tipo “leaf” que es de tipo EX o FX.

g) 802.1X solo es compatible con los puertos de acceso de Fabric. 802.1X no es compatible
con “port channels” o “Virtual-Port-Channels”.

h) IPv6 no es compatible con clientes dotlx en la version 3.2 (1).
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i) Si bien la actualizacion a versiones anteriores (downgrade), especialmente en los casos en
gue ciertas configuraciones de interfaz (modo de host y tipo de autenticacidn) no son
compatibles en esa version, el tipo de autenticacion dotl1x por defecto es ninguno. El modo
de host deberia reconfigurarse manualmente para un host Unico / host multiple, segin lo
que se desee. Esto garantiza que el usuario configure solo los tipos de autenticacidn
admitidos en esa versidn y no se encuentre con escenarios no compatibles.

j) Multi-Auth admite 1 cliente de voz y varios clientes de datos (todos pertenecientes a los
mismos datos vlan/epg).

k) Fail-epg/vlan bajo la politica de autenticacion de nodo 802.1X es una configuracién
obligatoria.

[) Multi-dominio de mas de 1 cliente de voz y 1 cliente de datos pone el puerto en estado de
seguridad deshabilitado.

m) Las siguientes plataformas no son compatibles con 802.1X:
i. N9K-C9396PX
ii. N9K-M12PQ
iii. N9K-C93128TX
iv. N9K-M12PQ

7.3.1 CONFIGURACION DE AUTENTICACION DE PUERTO 802.1X UTILIZANDO LA GUI
APIC

Para realizar esta configuracion en la GUI Cisco APIC, debera poseer de un servidor RADIUS y
configurar una politica para el mismo.

a) En la barra de menu, haga clic en “Fabric”>"Access Policies” y despliegue los menus
"Policies”>"Interface”, entonces seleccione “802.1x Port Authentication” y realice las
siguientes acciones:

System Tenants Virtual Networking L4-L7 Services

Inventory | Fabric Policies | Access Policies

Policies

Interface o
B Switches Link Level Fibre C }
& Modules o 4 .
B imterfaces ~ Na label Auto Speed
= Policies Negc

= Switch

B Interface de.. on inherit
B Link Level
[ Fibre Channel Interface

[ Priority Flow Control

I Page 1 of 1

ort Authentication
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i. Haga clic con el botén derecho en “802.1x Port Authentication” y pulse en “Create
802.1x Port Authentication”.

B owom

— EEE
B s02.1xP
I Slow Dra

B Spanning Tree Interface

ICreate BODZ.1x Port Authentication ]

B Storm Control

ii. Enelcampo “Name”, ingrese un nombre para la politica.
iii. En el campo “Modo de host”, seleccione el modo de politica. Los modos son:

— Multi Auth: para permitir multiples hosts y todos los hosts se autentican por
separado.

Nota: Cada host debe tener la misma informacion EPG / VLAN.

— Multi Domain: para datos separados y dominio de voz. Para usar con teléfonos IP.

Multi host: para permitir multiples hosts por puerto, pero solo el primero se
autentica.

Single Host: para permitir solo un host por puerto.

iv. Si el dispositivo no es compatible con 802.1X, en el campo “MAC Auth” , debera
seleccionar “EAP_FALLBACK_MAB”. Para finalizar pulse “Submit”.

Create 802.1x Port Authentication Policy (2 Ix]

Name: | Politica_802.1x_Puerto

Description:

Admin State: ( Disabled Enabled
Host Mode: Multi Auth Multi Domain ‘ Multi Host Single Host )

Max Re-auth Requests: | 2 -

Max Reguests: |2 -~

Enable Re-auth: ]

Server Timeout: | 30 ~

Supplicant Timeout: | 30 ~

Transmit Period: | 30 -
MAC Auth: ( EAP_FALLBACK_MAEB EAP
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b) Para asociar la Politica de autenticacion de puerto 802.1X a un Grupo de acceso de Fabric,
vaya a “Fabric”>"Access Policies” y despliegue los siguientes menus ”Interfaces”>"Leaf
Interfaces”>"Policy Groups”. Seleccione ”Leaf Access Port” y realice las siguientes acciones:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El
sistema esta restringido a usuarios autorizados.

afrafn /(s admin @ ° e °

cisco

System Tenants Virtual Networking L4-L7:

Inventory | Fabric Policies | Access Policies

Policies 7 \ .
WASAY) Policy Grou o
(C» Quick Start G o+ %
B switches - -
- Na Link CDP
= Modules Level Polic
Polic

- [l Interfaces

- [ Leaf Interfaces
> [ Profiles

i. Haga clic derecho en “Leaf Access Port”, para abrir “Create Leaf Access Port Policy
Group”.

System Tenants Virtual Networkin

Inventory | Fabric Policies | Access Policies

Policies

(» Quick Start
B Switches
B Modules
B Interfaces
~ [ Leaf Interfaces
> [l Profiles
~ [l Policy Groups

I Leaf Ac
Create Leaf Access Port Policy Group

[ PC Intertzce

ii. Enelcampo “Name”, ingrese un nombre para la politica.
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iii. En el campo “802.1x Port Authentication Policy”, seleccione la politica creada
anteriormente y haga clic en “Submit”.

Create Leaf Access Port Policy Group (2 T
Name: | Politica_grupo_puerto_acceso A

Description:  leaf SW-02

Ingress Data Plane Policing Policy:  se

Monitoring Policy: | select a value

Priority Flow Control Policy: select a value
Fibre Channel Interface Policy:  select a value
PoE Interface Policy: | select a value

Slow Drain Policy: select a value

MACsec Policy: | select a value

802.1x Port Authentication Policy: | Politica_802_1x_Puertc I

DWDM Policy: | select a value

v

7.3.2 CONFIGURACION DE AUTENTICACION DE NODO 802.1X UTILIZANDO LA GUI
APIC

Para realizar esta configuracion con la GUI Cisco APIC, debera poseer de un servidor RADIUS y
configurar una politica para el mismo.

a) En la barra de menu, haga clic en “Fabric”>"Access Policies” y despliegue los menus
"Policies”>"Switch”, entonces seleccione “802.1x Node Authentication” y realice las
siguientes acciones:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados.

dsee AL - Q@ QO O O

System Tenants Virtual Networking L4-L7 Services

Inventory | Fabric Policies | Access Policies

Policies

Switch o

Spanning Tree )

B Modules o F %,
B Interfaces =« Nan Admir Description
State
B Policies
def.. ena

= ch
& Spanning Tree
B CoPP Leaf
= CoPP spine
& NetFlow Node
& Fast Link Fai
= Forwarding
& CoPP Pre-Filter for Leaf
& CoPP Pre-Filter for Spine
= Equipment Flash Config Policies

[ 802.1x Node Authentication
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i. Haga clic con el botén derecho en “802.1x Node Authentication” y pulse en “Create
802.1x Node Authentication”.
B CoPP Pre-Filter for Leaf
B CoPP Pre-Filter for Spine

B Equipment Flash Config Policies

i 802. ICreate 802.1x Node Authentication ]
B virtuarPort Channel defaurt

ii. Enelcampo “Name”, ingrese un nombre para la politica.

iii. En el campo “Fail-auth EPG”, seleccione el “tenant”, el perfil de la aplicacién y el EPG
para implementar en caso de autenticacion fallida.

iv. En “Fail-auth VLAN”, seleccione la VLAN para implementar en caso de autenticacion

fallida.
Create 802.1x Node Authentication Policy (2 I'x]
Name: | Politica_802. 1x_nodo
Description:
Fail-auth EPG:  mgmt iy | Select AP Select EPG
Tenant Application Profile EPG
Fail-auth VLAN: | VLAN 200
Integer Value
Radius Provider Group:  Dominio_Radius i

b) Para asociar la Politica de autenticaciéon de nodo 802.1X a un Grupo de politicas de leaf
switch, dirijase a “Fabric”>"Access Policies”>"Switches”>"leaf switches”>"Policy Groups” y
realice las siguientes acciones:

System Tenants Virtual Networking

Inventory | Fabric Policies | Access Policies
Policies

(C» Quick Start

- [l Switches

[ Leaf Switches

I FProfiles
> [l Poli
> [l Overrides

[ Spine Switches
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i. Haga clic derecho en “Policy Groups” y seleccione “Create Access Switch Policy Group”.

Policies

(C» Quick Start

B Switches

[ Profiles

[ Spine Switches

ii. Enelcampo “Name”, ingrese un nombre para la politica.

iii. En el campo “802.1X Node Authentication Policy”, seleccione la politica creada
anteriormente y haga clic en “Submit”.

Create Access Switch Policy Group (2 ]
Name: | Politica_grupo_SW_Acceso -
Description:

Spanning Tree Policy: | select a value

BFD IPV4 Policy: | select a value

BFD IPV6 Policy: |select a value

Fibre Channel Node Policy: | select a value
PoE Node Policy: |select a value

Fibre Channel SAN Policy: | select a value
Monitoring Policy: |select a value

NetFlow Node Policy: |select a value

CoPP Leaf Policy: |select a value

Forward Scale Profile Policy: |select a value

Fast Link Failover Policy: | select a value

802.1x Node Authentication Policy: I Politica_802.1x_nodo || (3 I

CoPP Pre-Filter: | select a value
Equipment Flash Config: | select a value
CDP Policy: | select a value

LLDP Policy: |select a value . b
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c) Para asociar la politica de autenticacién de nodo 802.1X a un perfil de interfaz leaf switch,
dirijase a “Fabric”>"Access Policies” y despliegue los siguientes menus: ”Interfaces”>"Leaf
Interfaces”. Seleccione “Profiles” y realice las siguientes acciones:

System Tenants | Fabric Virtual Networking L4-L7 Servic

Inventory | Fabric Policies | Access Policies

Policies

Leaf | o
C> Quick Start o 4
= Swi 5

Namt Inter
B Modules Selet

[ Interfaces
- [ Leaf Interfaces
[ Profiles \
> [ P Groups
B Overrides

[ Spine Interfaces

i. Haga clic derecho en “Profiles” y seleccione “Create Leaf Interface Profile”.

- [l Interfaces

<l Leaf Interfaces

Create Leaf Interface Profile

Create FEX Profile

B Spine Interfaces

ii. Enelcampo “Name”, ingrese un nombre para la politica. Y pulse el icono “+”

iii. Se abrird el cuadro de didlogo “Create Access Port Selector” donde debera ingresar la
informacién de Nombre e ID de interfaz.

iv. En el campo “Interface Policy Group”, seleccione la politica creada previamente y haga
clicen “OK” y posteriormente “Submit”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

Create Leaf Interface Profile 00

A APIC
cisco Name: | Perfil_interfaz_SW-L
S' Create Access Port Selector (2 1]
Name: | Politica_interfaz_SW-L_APS I
Description:

Interface IDs: [ 1/15-1/19

5. For Example:
. 2/16-3/16, or

Connected To Fex: []

Interface Policy Group:| Politica_grupo_puerto_acceso I

) €D

No Objects Found

Cance' m

IN-NE_23TNI-NT I ITEAN-NN
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7.4 SEGURIDAD DE PUERTOS

La funcién de seguridad del puerto protege el entramado ACI de ser inundado con direcciones
MAC desconocidas al limitar el nimero de direcciones MAC aprendidas por puerto. El soporte de
la funciéon de seguridad de puertos esta disponible para puertos fisicos, canales de puertos (port
channels) y canales de puertos virtuales (virtual port channels).

7.4.1 PORT SECURITY A NIVEL DE PUERTO

En el APIC, el usuario puede configurar la seguridad del puerto (Port Security) en los puertos
del switch. Una vez que el limite MAC ha excedido el valor maximo configurado en un puerto, se
reenvia todo el trafico de las direcciones MAC excedidas. Se admiten los siguientes atributos:

a) Port Security Timeout: el rango actual admitido para el valor de tiempo de espera es de 60
a 3600 segundos.

b) Violation Action: la accién de infraccion estd disponible en modo de proteccion. En el modo
de proteccion, el aprendizaje MAC esta deshabilitado y las direcciones MAC no se agregan
a la tabla CAM. El aprendizaje de Mac se vuelve a habilitar después del valor de tiempo de
espera configurado.

c) Maximum Endpoints: El rango admitido actual para el valor configurado de puntos finales
maximos es de 0 a 12000. Si el valor maximo de puntos finales es 0, la politica de seguridad
del puerto esta deshabilitada en ese puerto.

Las pautas y restricciones para la correcta configuracién son las siguientes:
a) La seguridad del puerto se configura en el puerto.

b) La seguridad de puertos es compatible con puertos fisicos, canales de puertos y canales de
puertos virtuales (vPC).

c) Se admiten direcciones MAC estaticas y dinamicas.

d) Los movimientos de direcciones MAC (MAC MOVE) son compatibles desde puertos seguros
a puertos no seguros y desde puertos no seguros a puertos seguros.

e) El limite de la direcciéon MAC se aplica solo en la direccion MAC y no se aplica en una
direcciéon MACe IP.

f) La seguridad del puerto no es compatible con Fabric Extender (FEX).
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7.4.2 CONFIGURACION DE PUERTOS DE SEGURIDAD USANDO LA GUI APIC

Antes de empezar, se debe tener configurado un “tenant” y un “bridge domain”.
Para ello se deberdan seguir los siguientes pasos:

En la barra de menu, haga clic en “Fabric”>“Access Policies” y, en el panel de navegacién,
expanda “Policies”>"Interface”>"Port security”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta
restringido a usuarios autorizados.

ol Ab(a o € QO ©@ ©

System Tenants Fabric Virtual Metworking L4-L7 Services Adrr

Inventory | Fabric Policies | Access Policies

Policies .
Quick Start @
I (C» Quic
[ Switches g - Ste o8 ” S -
= Modules A
Ee Configu
Interfaces
L= Al in-banc BF
B Policies pc manage o
ac ACCESS !
P Li
Switch th (
= C'FI Configu Le
B Interface of out-of- o
3 manage
i
B Link Level ;I;Im ACCESS LL
B Fibre Channel Interface 5 Create : Ls
CDP (o
B Priority Flow Control f x mherﬁ ”
n th interfac
= PoE fa; policy SE
[ CDP Interface Th Lr;
sy Create :
= LLDF Interface pr traffic s St
~ de control Ct
= Fort Channel ac policy Pc
NetFlow pc 5
|z Ar Configu ¢
[ Port Channel Member pc interfac SF
ern PC, anc
[ Data Plane Policing cC g':
va i
OO e e Quick Di
B MCP Interface I;I configu .
- t
CoPP Interface port
= EETace Er interfac En
B L2 Interface AL v Prow

B Port Security
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a) Haga clic con el boton derecho en “Port Security” y haga clic en “Create Port Security
Policy”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El
sistema esta restringido a usuarios autorizados.

i A :
R XXX

System Tenants Fabric Virtual Networking L4-L7 Ser

Inventory |  Fabric Policies | Access Policies

Policies Interface - Po o

L2 Interface
= O & %
= } ' - Na Desc Port Vi
Create Port Se Pal
Time

Page 1 |

« Port Authentication

b) En el cuadro de didlogo “Create Port Security Policy”, realice las siguientes acciones:
i. Enelcampo “Name”, ingrese un nombre para la politica.

ii. En el campo “Port Security Timeout”, elija el valor deseado para el tiempo de espera
antes de volver a habilitar el aprendizaje MAC en una interfaz.

iii. En el campo “Maximum Endpoints”, elija el valor deseado para el nUmero mdaximo de
puntos finales que se pueden aprender en una interfaz.

iv. En el campo “Violation Action”, la opciéon disponible es proteger (protect).
Posteriormente pulse “Submit”.

Create Port Security Policy 00
Name: I Politica_seguridad_puertos I
Description:
Port Security ﬁmeout:lﬁ{l AI
Maximum Endpoints:lz AI

Violation Action: protect

<D =D

c) Antes de continuar debera comprobar las siguientes configuraciones

i. El fabric de ACI esta instalado, los controladores APIC estan en linea y el cldster APIC
estd formado y en buen estado.

ii. Hay disponible una cuenta de administrador de fabric APIC que permitird crear las
configuraciones de infraestructura de fabric necesarias.

iii. Los leaf switch de destino estan registrados en el ACI fabric y estan disponibles.
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d) Una vez comprobadas esas configuraciones, en el panel de navegacion, haga clic en
“Fabric”>"Inventory”>"Topology” y seleccione “Interface” donde debera escoger el modo
configuracion en el apartado “Mode” seleccionando “Configuration” y seleccionar las
interfaces deseadas. Apareceran varias opciones de configuracion para esos puertos en gris
oscuro en la parte superior de la representacién del switch (L2, PC, FEX, etc). Seleccione el
gue mas se adapte a su configuracion.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

'é',';é'c',' APIC (aAPIC-001) admin e o @ e

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory | Fabric Policies | Access Policies

Topology % o
Summary Topology Global End-Points Interface Interfaces And Policies Troubleshooting
o - O CTD
B Pod Fabric Set| - °
& Fabric Membe
= Dupl P L P ode
2d Interf 7 23 I
L2 ™
= n
PC 1
< e -
FC ]
FCPC ™
VFC u
FEX u
Braakout ™
Fabric u
Connectad to APIC O
Selected O
©

6 ports selected

Nota: Si no se mostrara la representacion grafica del switch deseado, pulse en el icono “+” y agregue el
switch.

Topology  Add Switches e 0

Summary | _Switch Id Name es And Pc )

104 SW-5-04
=

SW-L-01 (N

0103|0507

02104 06| (
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e) En el siguiente ejemplo se ha escogido la configuracién de puertos “PC” (Port Channel).
Inmediatamente después de pulsar la opcidn escogida, en este ejemplo “PC”, se mostrara
un menu de configuracidon donde habra que configurar previamente una politica de grupo
(solo en port channel) y configurar los pardmetros de “Port Security Timeout” y “Maximum
Endpoint” acorde a los configurados en la politica de seguridad de puerto creada
anteriormente. Cuando finalice pulse “Submit”.

Topology % o

Summary Topology Global End-Points Interface Interfaces And Policies Troubleshooting

- - CED

PC Configuration - SW-L-01(Node-101):(1/3,1/4,1/5,1/6,1/7,1/8) e

Physical Interface L2 WLANs  Monitoring And Supression  FCoE/FC

Policy GI""'”F'I politica_degrupo_portchannel 1 I Paort Security Timeautl 60 AI
Mame:
Description: Maximum Enclpuints:l 2 ’“I

Auto Negotiation: On m

Speed: | Inherit

Link debounce 100 -~
interval {msec):

LACP Mode: Active ‘ Passive |

f) Una vez comprobadas esas configuraciones, en el panel de navegacion, haga clic en
“Fabric”>"Inventory”>"Topology” y seleccione “Interfaces And Policies”

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

&b APIC (pc-001) Q00O

System Tenants Fabric Wirtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory | Fabric Policies | Access Policies

Inventory

Topology % 0
Summary Topology Global End-Points Interface I Interfaces And Policies I)
O
B Pod Fabric Setup Policy Select Node: | select a node
= Eabric Membershi Salect a node from the picker
B Duplicate IP L)
[ Disabled Interf: and Decomm| Interfaces and Policies
» Interface/Name Layer Member OF Resources
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g) En el apartado “Select Node” selecciona el nodo y el switch a configurar

Topology % 0

Summary Topology Global End-Points Interface Interfaces And Policies )
O
Select Node:{ topology/pod-1/node-101 -]
Filter by Node:

1= Pod 1
Interfaces and
| SW-L-01 (Node-101)

« Interface/N: SW-S-04 (Nods-104) Resources

|=l Type: Physical Ir -

ath

h) Elija el puerto apropiado para configurar la interfaz, y pulse sobre la ruta que aparece en el
campo “Resources”

Topology @ o

Summary Topology Global End-Points Interface Interfaces And Policies Troubles »

(@]
Select Node: | topology/pod-1/node-101 e
Select a node from the picker
Interfaces and Policies
~ Interface/Name Layer Member Of Resources

= Type: Physical Interfaces (60) ~
eth1/1 Layer2
eth1/2 Layer2

I ethl/3 Layer2 pc I u_r'lifinfra,-‘junc&uaccbundle—l
ethl1/4 Layer2 pc unifinfra/funcprof/accbundle-
ethl1/5 Layer2 pc unifinfra/funcprof/accbundle-
ethl/6 Layer2 pc unifinfraffuncprof/accbundle-
eth1/7 Layer2 pc unifinfra/funcprof/accbundle-
ethl1/8 Layer2 pc unifinfra/funcprof/accbundle-
eth1/9 Layer2
eth1/10 Layer2
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i) En la ventana emergente que aparecera, debera situarse en el apartado “Port Security
Policy” y seleccionar la politica creada anteriormente. Pulse “Submit” para finalizar

PC/VPC Interface Policy Group - politica_degru..Q) @ €

Policy Faults History

(O] o * %
Properties
MName: politica_degrupo_portchannel1 ~
Description:
Link Aggregation Type:
Link Level Policy: | select a value \
CDP Policy: | select a value .
MCP Policy: | select a value .
CoPP Policy: | select a value .
LLDP Policy: |select a value .
STP Interface Policy: | select a value .
Egress Data Plane Policing Policy: | select a value "
Ingress Data Plane Policing Policy: | select a value "
Priority Flow Control Policy: | select a value .
Fibre Channel Interface Policy: | select a value .
Slow Drain Policy: | select a value o
Port Channel Policy: | select a value o
Monitoring Policy: | select a value .
Storm Control Interface Policy: | select a value .
L2 Interface Policy: | select a value \

Port Securiy Poiicy | v
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7.5 SEGURIDAD L2 (FHS)

Las caracteristicas de first hop security (FHS) permiten una mejor seguridad y administracién
de enlaces IPv4 e IPv6 sobre los enlaces de capa 2. En un entorno de proveedor de servicios, estas
caracteristicas controlan estrechamente la asignacion de direcciones y las operaciones derivadas,
como la deteccién de direcciones duplicadas (DAD) y la resolucion de direcciones (AR).

Las siguientes funciones compatibles de FHS protegen los protocolos y ayudan a construir una
base de datos “endpoint” segura en la fabric de los switches leafs, que se utilizan para mitigar las
amenazas de seguridad como los ataques MIM y los secuestros de IP:

a) Inspeccién ARP: permite que un administrador de red intercepte, registre y descarte
paquetes ARP con enlaces MAC a direcciones IP no vdlidas.

b) Inspeccidon ND: aprende y asegura los enlaces para las direcciones de autoconfiguracion sin
estado en las tablas vecinas de Capa 2.

c) Inspeccién DHCP: valida los mensajes DHCP recibidos de fuentes no confiables y filtra los
mensajes no validos.

d) RA Guard: permite que el administrador de la red bloquee o rechace los mensajes no
deseados o no autorizados del anuncio de enrutador (RA) guard.

e) IPv4 e IPv6 Source Guard: bloquea el trafico de datos de una fuente desconocida.

f) Control de confianza: una fuente confiable es un dispositivo que esta bajo su control
administrativo. Estos dispositivos incluyen los switches, enrutadores y servidores en el
Fabric. Cualquier dispositivo mas alld del firewall o fuera de la red es una fuente no
confiable. En general, los puertos host se tratan como fuentes no confiables.

Las caracteristicas de FHS proporcionan las siguientes medidas de seguridad:

a) Cumplimiento de roles: evita que los hosts no confiables envien mensajes que estan fuera
del alcance de su rol.

b) Cumplimiento obligatorio: evita el robo de direcciones.

c) Mitigaciones de ataque DoS: evita puntos finales maliciosos para hacer crecer la base de
datos de punto final hasta el punto en que la base de datos podria dejar de proporcionar
servicios operativos.

d) Servicios de proxy: proporciona algunos servicios de proxy para aumentar la eficiencia de
la resolucidn de direcciones.

Las funciones de FHS se habilitan en funcién del dominio del tenant (BD). Como el bridge
domain, puede implementarse en un solo leaf switch o en varios, los mecanismos de mitigacién
y control de amenazas del FHS se adaptan a un solo switch y a multiples switch escenarios.
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7.5.1 IMPLEMENTACION DE ACI FHS

La mayoria de las funciones de FHS se configuran en dos pasos: en primer lugar, define una
politica que describe el comportamiento de la funcién, en segundo lugar, aplica esta politica a un
"dominio" (que es el tenant bridge domain o el tenant “endpoint” group). Se pueden aplicar
diferentes politicas que definen diferentes comportamientos a diferentes dominios que se
cruzan. La decision de usar una politica especifica la toma el dominio mas especifico al que se
aplica la politica.

Las opciones de politica se pueden definir desde la GUI APIC de Cisco que se encuentra en la
pestaiia Nombre del Tenant>Policies>Protocol>First Hop Security.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

il AP (aPIC-00.. - @ O O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integration
ALLTENANTS | AddTenant | TenantSearch: [ENEERCSl | common | mgmt | infra

common

Protocol 0 o
BFD BGP DHCP EIGRP WAN VPN WAN SLA First Hop Securif )
Feature Policies Trust Control Policies
o + %
=~ Name IP Inspection Admin Source Guard Admin  Router
Status Status Advertisement Guard
Admin Status

default Enable Both IPvd and IP...  Enable Both IPv4 and IP...  Enable

B Troubleshooting

7.5.2 PAUTAS Y LIMITACIONES

Se describen las pautas a seguir y las limitaciones existentes en la tecnologia:
a) A partir de la version 3.1 (1), FHS es compatible con “endpoints” virtuales (solo AVS).
b) FHS es compatible con la encapsulacion VLAN y VXLAN.

c) Cualquier “endpoint” asegurado en la base de datos de la tabla de enlace de FHS en estado
DOWN se borrara después de 18 horas de tiempo de espera. La entrada se mueve al estado
DOWN cuando el puerto del panel frontal donde estd la entrada aprendida, el enlace estd
en estado DOWN. Durante esta ventana de 18 horas, si el “endopint” se mueve a una
ubicacion diferente y se ve en un puerto diferente, la entrada se movera del estado DOWN
a REACHABLE / STALE, siempre que el “endpoint” sea accesible desde el otro puerto desde
el que se mueve.
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d) Cuando IP Source Guard estd habilitado, el trafico IPv6 que se origina usando la direccion
IPv6 Link Local como direccién de origen IP no estd sujeto a la aplicacién IP Source Guard
(es decir, cumplimiento de Source Mac <=> enlaces de IP de origen asegurados por la
funcién de inspeccidon IP). Este trafico esta permitido de manera predeterminada,
independientemente de los fallos de verificacién vinculantes.

e) FHS no es compatible con las interfaces L30ut.
f) FHS no es compatible con TOR basados en N9K-M12PQ.

g) FHS en ACI Multi-Site es una capacidad local del sitio, por lo tanto, solo se puede habilitar
en un sitio desde el cluster APIC. Ademas, FHS en ACI Multi-Site solo funciona cuando BD y
EPG es local y no se extiende a través de los sitios. La seguridad de FHS no se puede habilitar
para BD o EPG extendidos.

h) FHS no es compatible con un “bridge domain” de capa 2 solamente.
i) La activacién de la funcién FHS puede interrumpir el trafico durante 50 segundos porque el
EP en el BD se vacia y el aprendizaje EP en el BD se desactiva durante 50 segundos.

7.5.3 CONFIGURACION DE FHS USANDO LA GUI APIC

Antes de empezar, se debe tener configurado un “tenant” y un “bridge domain”.
Para ello se deberan seguir los siguientes pasos:

a) En la barra de menu, haga clic en Tenants> Nombre_tenant. En el panel de navegacion,
haga clic en Policies> Protocol> First Hop Security. Haga clic derecho en First Hop Security
para abrir Crear politica de caracteristicas y realizar las siguientes acciones:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios

autorizados.
nmm A (APIC admin
CISCO mee ATHL T
System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations
ALL TENANTS Tenant Search: e e | common | mgmt | infra
common i oy - -
WIS1I®N First Hop Security Q00
— oo Srom o
= EIGRP Feature Policies Trust Control Policies
[ End Point Retention o P
* -
= First - . -
_ « Name IP Inspection Source Router
B HsR Admin Guard Advertisement
Create Trust Control Policy Status Admin Guard
&= am Status Admin
& 1GMP Snoop I Status
= IPSLA default Enable Both I.. Enable Both I..  Enable

B L4-L7 Policy-Based Redi...
B L4-L7 Policy-Based Redi...
BS L4-L7 Redirect Health Gr...
& L4-L7 Senvice EPG Policy
& MLD Snoop
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i. Enelcampo “Name”, ingrese un nombre para la politica de seguridad del primer salto.

ii. Verifique que los campos “IP Inspection”, “Source Guard” y “Router Advertisement”
estén habilitados, se deberdan modificar los demds parametros acorde a su organizacion,
y finalmente pulse “Submit”.

Create First Hop Security BD Policy (21X
Name: | politica_FHS
Description:
IP Inspection

Admin Status: Disable Enable Both IPv4 and IPvE
Source Guard
Admin Status: Enable Bath IPvd and IPvE
Router Advertisement

Admin Status: ah Enable

Paolicy Options:

Managed Config Check: Disable

Other Config Check: Disable

Min Hop Limit Check: Disable Enable

Max Hop Limit Check: Disable

o

Enable

Max Router Pref Check: Disable

b) En el panel de navegacidn, expanda “First Hop Security” y haga clic con el botén derecho
en “Trust Control Policies” para abrir “Create Trust Control Policy” y realizar las siguientes
acciones:

tsen AP (APL -« @ O O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Ope

ALL TEMANTS | AddTenant | Tenant Saan::h:“l common | mgmt | infr:

commaon

Trust Control Policies
- LALILEE | el e W 0 o

B EIGRP A o+ %%

[ End Point Retention = Mam Trust Trust Trust Trust Trust  Trust
: N DHCP DHCP Ipvé ARP ND RA
B First Hop Security va v6 Router

[ Feature Policies Server Server

B Trust Control Pglicies Off off Off Off Off off
Create Trust Control Policy
E HSRP
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En el campo Nombre, ingrese un nombre para la politica de Control de confianza.

Se deberan seleccionar las funciones deseadas que se permitiran en la politica y haga clic en
4 Y
Submit”.

Create Trust Control Policy (2 IX]

Name: | Politica_de_confianza

Description:

Trust DHCP vd Server: /]
Trust DHCP w6 Server: []
Trust |pwE Router: []
Trust ARP: [F]

Trust ND: []

Trust RA: []

c) (Opcional) Para aplicar la politica de Control de confianza a una EPG, en el panel de
navegacion, expanda “Aplication Profiles”> Nombre de perfil de aplicacién>

“ApplicationEPGs” y haga clic en Nombre de EPG de aplicacién para realizar las siguientes
acciones:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autorizados.

'éI,'_{éIc',' A.. (APIC-0.. admin e o e e

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Ir
ALL TENANTS | AddTenant | Tenant Sear-:-h:_ | common | mgmt | infra

common

EPG - Aplicacion_EPG (Aplicacion_EPG) 0 e
Summary Operational Stats Heaith Faults k)
Topology SubjectLabels  EPG Labels

@ Healthy O+ K.

Properties

Cr Qui

Name: Aplicacion_EPG -
Alias: | Aplicacion_EPG

Description:

Tags:
enter tags separated by comma
Global Alias:
uSeg EPG: false
pcTag(sclass): 32770
Contract Exception Tag:
QoS class: |Unspecified
Custom QoS:

Data-Plane Policer: |z=

Intra EPG Isolation: Unenforced
Prefemed Group Member: Exclude
Flood in Encapsulation: Disabled Enabled

Configuration Status: applied
= fGRP Configuration Issues:
B End Point Retention Label Match Criteria: | AtleastOne

Bridge Domain: | default Iyl B

[ Data Plane Policing
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i. En el panel de trabajo, haga clic en la pestaiia General

ii. Haga clic en la flecha hacia abajo para la Politica de control de confianza de FHS y
seleccione la politica que creé anteriormente y haga clic en “Submit”.

EPG - Aplicacion_EPG (Aplicacion_EPG)

Summary

Topology

7 Healthy

Properties

PSS I L eSS U

Configuration Status:
Configuration Issues:
Label Match Criteria:

Bridge Domain:
Resolved Bridge Domain:
Monitoring Policy: |se

FHS Trust Control Policy:| Politica_de_confianza |

Policy

0o

Operational Stats Health Faults F)

General Subject Labels EPG Labels

o

+

=

- AR
“—/I -

applied

AtleastOne
default L]

common/default

&

Shutdown EPG: [

EPG Contract Master:

Application EPGs

d) En el panel de navegacién, expanda “Networking”>Bridge domains”> Nombre del “Bridge
Domain” y haga clic en la pestafia “Policy”>"Avanced/Troubleshooting” y realice la

siguiente accién:

System

Tenants Fabric

ALL TENANTS | Add Tenant |

common

{C» Quick Start

ﬁ COMmman
B Application Profiles
@ default

B Bridge Domains

(Tu) defauit

B DHCP Relay Labels
= Subnel
B MND Pr

nets
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Virtual Networking L4-L7 Services Admin Operations
Tenant Search: [EShal=Eslgst==tay | common | mgmt | infra
Bridge Domain - default 0 o
Summary Operational Stats Health }
General L3 Configurations I Aduancedﬁroubleshooﬁ])
© Healthy o
Properties
Unknown Unicast Traffic Class IDx
Segment:
Multicast Address:
Monitoring Policy: |-'_:' ect a value |\f
First Hop Security Policy: |-'_:' ect a value |\,
Optimize WAN Bandwidth: ["]
MNetFlow Monitor Policies: +
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i. En el campo Politica de “First Hop Security”, seleccione la politica que acaba de creary
haga clic en “Submit”. Esto completa la configuracion de FHS.

Bridge Domain - default 0 o
Summary Paolicy Operational Stats Health Faults History
General L3 Configurations Advanced/Troubleshooting
¥ Healthy G *
Properties
Unknown Unicast Traffic Class IDc -~
Segment:

Multicast Address:
Monitoring Policy: | zelect 2 value

First Hop Security Policy: | politica_FHS |
Optimize WAN Bandwidth: []
MetFlow Monitor Policies: +
a MetFlow P Filter Type MetFlow Monitor Policy

7.6 SEGURIDAD DE COOP Y EIGRP.
7.6.1 COOP

El Protocolo del Consejo de Oracle (COOP) se utiliza para comunicar la informaciéon de mapeo
(ubicacion e identidad) al spine proxy. Un leaf switch reenvia la informacién de la direccién del
“endpoint” al spine switch 'Oracle' utilizando Zero Message Queue (ZMQ). COOP que se ejecuta
en los nodos spine asegurara que todos los nodos spine mantengan una copia coherente de la
direccién del “endpoint” y la informacién de ubicacién y, ademas, mantendra el depdsito de la
tabla hash distribuida (DHT) de la identidad del “endpoint” a la base de datos de mapeo de
ubicacién.

La comunicacion de ruta de datos COOP proporciona alta prioridad al transporte mediante
conexiones seguras. COOP se ha mejorado para aprovechar la opcion MD5 para proteger los
mensajes COOP de la inyeccion de trafico malicioso. El controlador APIC y los switches admiten
la autenticacién del protocolo COOP.

El protocolo COOP se ha mejorado para admitir dos modos de autenticacién ZMQ: estricto y
compatible.

a) Modo estricto: COOP solo permite conexiones ZMQ autenticadas con MD5.

b) Modo compatible: COOP acepta conexiones ZMQ autenticadas y no autenticadas MD5 para
el transporte de mensajes.
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Para admitir la compatibilidad de autenticacion COOP Zero Message Queue (ZMQ) en todo el
entramado de Infraestructura céntrica de aplicaciones (ACI) de Cisco, el Controlador de
infraestructura de politicas de aplicacion (APIC) admite la contrasefia MD5 y también el modo
seguro COOP.

Configuracion del tipo de autenticacion COOP ZMQ: coop:AuthP: se agrega un nuevo objeto
administrado a la base de datos del Motor de administracion de datos (DME) / COOP (coop / inst
/ auth). El valor predeterminado para el tipo de atributo es "compatible", y los usuarios tienen la
opcién de configurar el tipo para que sea "estricto".

Autenticacion COOP ZMQ por contraseifia MD5: El APIC proporciona un objeto administrado
(fabric:SecurityToken), que incluye un atributo que se utilizard para la contrasefia MD5. Un
atributo en este objeto administrado, llamado "token", es una cadena que cambia cada hora.
COOP obtiene la notificaciéon del DME para actualizar la contrasefia para la autenticacién ZMQ.
El valor del token de atributo no se muestra.

Nota: Durante una actualizacion de la estructura ACI, el modo estricto COOP no se permite hasta que se
actualicen todos los interruptores. Esta proteccion evita el rechazo inesperado de una conexién COOP que
podria activarse al habilitar prematuramente el modo estricto.

Para la configuracién de COOP usando la GUI Cisco APIC siga y adapte los siguientes pasos
segun proceda:

a) Enla barra de meny, elija “System”>“System Settings”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados.

e A - @ O O O

System Tenants Fabric Virtual Metworking L4-L7 Services

QuickStart | Dashboard | Conirollers | System Settings | Smart Licensing |

System Settings ) ¢ Quota 9
I B Cuota
O 2 .
E System Alias and Banners Cls Cont E M
< e L0 xce X
APIC Connectivity Preferences Dnm  Actic Mun

System Response Time

Fabric Security

BD Enforced Exception List
Global AES Passphrase Encryption Settings
BGP Route Reflector

Control Plane MTU < >
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b) En el panel de navegacion, haga clic en “COOP Group”, posteriormente en el panel de
trabajo, en el drea “Policy Property” en el campo “Type”, elija el tipo deseado de las
opciones Tipo compatible y Tipo estricto (Compatible Type / Strict Type) comprobando que
se van a aplicar a los nodos deseados. Pulse “Submit” para finalizar.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados.

aln]ie A DI -
clsco A.. (APIC. admin @ o @ °

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operati

QuickStart | Dashboard | Controllers | System Settings |  Smart Licensing | Faults | Config Zone:

System Setti

COOP Group Policy - COOP Group
& Quota % Q 0
Policy History
o %
Palicy Property
Type: Strict Tvpe
E BD Enforced Exception Lisi
B Gilobal AES Pass o Modes
i = Node ID Node Name Address
104 SW-5-04

P Group
E Endpoint Controls
E Fabric-Wide Settings
E Load Balancer
E Remote Leaf POD Redund:
B Port Tracking
E Precision Time Protocol w

s

7.6.2 EIGRP

EIGRP combina los beneficios de los protocolos de vector de distancia con las caracteristicas
de los protocolos de estado de enlace. EIGRP envia mensajes de saludo periddicos para el
descubrimiento de activos de la red. Una vez que EIGRP se entera de un nuevo activo, envia una
actualizacion unica de todas las rutas y métricas de ruta locales de EIGRP. El enrutador EIGRP
receptor calcula la distancia de ruta en funcidn de las métricas recibidas y el costo asignado
localmente del enlace a ese activo. Después de esta actualizacién inicial de la tabla de ruta
completa, EIGRP envia actualizaciones incrementales solo a los activos afectados por el cambio
de ruta. Este proceso acelera la convergencia y minimiza el ancho de banda utilizado por EIGRP.

Para Cisco APIC, la autenticacién EIGRP utiliza la infraestructura de llavero de “Route-map”
para la autenticacién MD5. Se necesitan dos pardmetros para configurar la autenticacién entre
dos pares EIGRP. Los pardmetros son:

a) Mode
b) Keychain

Nota: El protocolo EIGRP solo admite la autenticacidn MD5, por tanto, se recomienda su uso en los casos
donde las necesidades de la organizacion requieran del mismo, limitando su utilizacién a la comunicacion
entre elementos mas internos de la infraestructura.
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Para la configuracién de EIGRP usando la GUI Cisco APIC siga y adapte los siguientes pasos
segun proceda:

a) Enlabarrade mend, elija “Tenant” y pulse doble clic sobre el tenant a aplicar configuracion.

el AR (e “ QO O O

System

Tenants Fabric irtual Metworking L4-L7 Services Admin

ALL TENANTS | Add Tenant | common | mgmt

All Tenants
O+ %
= Name Alias Description Bridge VRFs EPGs Health
Domains Score
common 1 2 1 W Healthy
infra 2 2 2 ¥ Healthy
mgmt 1 2 0 ¥ Healthy

b) En el panel de navegacién, expanda “Policies”>"Protocol”>"EIGRP”. Expanda EIGRP y haga
clic con el botén derecho en “EIGRP KeyChains” para abrir “Create KeyChain Policy” y
realizar las siguientes acciones:

System Tenants Fabric Wirtual Metworking L4-L7 Services Admin

ALLTENANTS | AddTenant | TenantSearch: [EETSII | common | mgmt

common EIGRP - EIGRP KeyChains Q 0

o+ K
= Name Description

default

strumentation _..

B Data Plane Polici
& EIGRP

[ EIGRP Address Family Co...

[ EIGRP Interface

EIGRF
= Create KeyChain Policy
E End Point - Page 1 of1 Objects Pe

i. Enlaventana “Create KeyChain Policy” configure el campo “Name”
ii. Pulse en el icono del “+” para crear una nueva politica
iii. En el campo “Name", ingrese un nombre para la politica.

iv. En el campo “Key ID”, ingrese un numero de ID de clave.
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v. En el campo “Pre-shared Key”, ingrese la informacidon de la clave previamente
compartida.

vi. Opcional. En los campos “Start Time” y “End Time”, ingrese una hora.

vii. Pulse “OK” para continuar y “Submit” para guardar.

Create KeyChain Policy 09

Name: | Politica_KEYCHAIN_llavero

Description:

Create Key Policy 00
Mame: | Politica_EIGRP

Key Id: | 1001 -

Description:

Pre-shared Key: | 101
Start Time: | now
Format: ¥ Y-M-DD HH:MM:55 AM/PM

End Time: |infinite
Format: ¥ Y-MM-DD HH:MM: 55 AMIPM

7.7 SEGURIDAD FIPS DEL FABRIC

Los Estandares federales de procesamiento de informacién (FIPS), detallan los requisitos de
seguridad para los médulos criptograficos. FIPS 140-2 especifica que un médulo criptografico
debe ser un conjunto de hardware, software, firmware o alguna combinacién que implemente
funciones o procesos criptograficos, incluidos algoritmos criptograficos y, opcionalmente,
generacion de claves, y que esté contenido dentro de un limite criptografico definido.

FIPS especifica ciertos algoritmos criptograficos como seguros, y también identifica qué
algoritmos deben usarse para los médulos compatibles con FIPS.

Nota: FIPS habilita y deshabilita los médulos criptograficos que segin su estandar se categorizan como
seguros o inseguros, no obstante, la constante evolucion de las tecnologias requiere la revisién exhaustiva
de algoritmos criptograficos y configuraciones de seguridad. Por tanto, para el establecimiento de
politicas derivadas del estandar FIPS, sera necesario un estudio previo que garantice que las
configuraciones implantadas por el estandar garantizan la mayor seguridad posible en la aplicacion y en
consecuencia, no afecta negativamente al rendimiento o a la proteccion de los elementos que conforman
el sistema.
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La habilitacién de FIPS requiere el seguimiento de ciertas pautas y la consideracién de ciertas
limitaciones que se detallan a continuacién:

a) Cuando FIPS estd habilitado, se aplica a través de Cisco APIC.

b) Al realizar una actualizacién a una versién inferior (downgrade) del software Cisco APIC,
primero debe deshabilitar FIPS.

c) Las contraseinas deberdn tener un minimo de ocho caracteres de longitud.
d) Telnet estd deshabilitado. Los usuarios deben iniciar sesién utilizando solo SSH.
e) Se deberan eliminar todas las claves del servidor SSH RSA1.

f) Se deberd deshabilitar la autenticacion remota a través de RADIUS/TACACS+. Solo los
usuarios locales y LDAP pueden autenticarse.

g) Secure Shell (SSH) y SNMP son compatibles.

h) Se deberd deshabilitar SNMP v1 y v2. Cualquier cuenta de usuario existente en el switch
gue se haya configurado para SNMPv3 se debe configurar solo con SHA para autenticacién
y AES para privacidad.

i) A partir de la version 2.3 (1x), FIPS se puede configurar a nivel de switch.

j) A partir de la version 3.1 (1x), cuando FIP estd habilitado, NTP funcionara en modo FIPS, en
modo FIPS NTP admite autenticacion con HMAC-SHA1 y sin autenticacion.

7.7.1 CONFIGURACION DE FIPS USANDO LA GUI APIC

Para habilitar FIPS mediante la GUI Cisco APIC siga los siguientes pasos:

a) Enla barra de mend, elija “System”>"”System Settings”>"Fabric Security”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados

et A xin @) O O ©

System Tenants Fabric Virtual Networking L4-L7 Services

QuickStart | Dashboard | Controllers | System Settings | Smart Licensing |

Falo 0

System Setiings

= Quota

Pol )
E System Alias and Banners —
E APIC Connectivity Preferences O *
E System Response Time D-cper:'e:

E Fabric Security
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b) En el apartado “Policy” para la configuracién “FIPS Mode.” Seleccione el modo FIPS
deseado y pulse “Submit” para aplicar.

Fabric Security 0 0

Operational Faults History

o

Properties

FIPS Mode: Enable

XD

Nota: Las opciones para el modo FIPS son Deshabilitar y Habilitar. El valor por defecto es Deshabilitado.

c) Se mostrard una advertencia sobre la seguridad de protocolos y encriptaciones que se
utilizard con motivo de habilitacion del estandar FIPS. Si esta conforme pulse “YES”.

Warning [}

A reboot may be reguired to enable the FIPS. After enabling, go to the Operational tab to view which
nodes require a reboot.

Follow these guidelines before rebooting the system

1. Disable Telnet, Users should log in using SSH only.

2. Disable remote authentication using Radius/TACACS+.

3. Disable SNMP v1 and v2. SNMP v3 should be configured with SHA for authentication and AES for
privacy.

4. Delete all policies that have MDE for authentication or DES for encryption.

5. Delete RSA1 keypairs for S5H.

Do yvou want to continue?

d) Cada vez que cambie el modo, debe reiniciar para completar la configuracion.
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7.8 DIRECTIVAS DE SEGURIDAD ACI FABRIC.

El modelo de politica de seguridad de ACI Fabric se basa en contratos (contracts). Este enfoque
aborda las limitaciones de las listas tradicionales de control de acceso (ACL). Los contratos
contienen las especificaciones para las politicas de seguridad que se aplican en el trafico entre
grupos de “endpoints”.

Perfil de Aplicacién

'\\‘*| C |« »[ WebEPG |« »[ C |« »[ AppEPG |« »[C |« »[ BBDDEPG

Contracts | Grupo de “subjects”. Definir alcance (Global, Tenant, VRF, AP).

«——— Grupo de filtros. QoS Unidireccional/Bidireccional y punto de insercién del grafico de servicio.

Subjects

<« Nivel mas bajo de entradas de Listas de Control de Acceso (ACL).

/

Las comunicaciones EPG requieren un contrato, la comunicacion EPG a EPG no esta permitida
sin un contrato. El APIC presenta el modelo de politica completo, incluidos los contratos y sus
EPG asociadas, en el modelo concreto en cada cambio. Al ingresar, cada paquete que ingresa al
“fabric” se marca con los detalles de la politica requerida. Debido a que los contratos deben
seleccionar qué tipos de trafico pueden pasar entre las EPG, los contratos aplican politicas de
seguridad. Si bien los contratos satisfacen los requisitos de seguridad manejados por las listas de
control de acceso (ACL) en la configuracion de red convencional, son una solucién de politica de
seguridad mas flexible, manejable e integral.

7.8.1 LISTAS DE CONTROL DE ACCESO Y CONTRATOS

Las listas de control de acceso tradicionales (ACL) tienen una serie de limitaciones que el
modelo de seguridad de ACI “fabric” aborda. La ACL tradicional estd muy unida a la topologia de
la red. Por lo general, se configuran por interfaz de entrada y salida de router o switch y se
personalizan para esa interfaz y el trafico que se espera que fluya a través de esas interfaces.
Debido a esta personalizacién, a menudo no se pueden reutilizar en las interfaces, y mucho
menos en los routers o switches.

Las ACL tradicionales pueden ser muy complicadas y cripticas porque contienen listas de
direcciones IP, subredes y protocolos especificos que estan permitidos, asi como muchos que no
estan permitidos especificamente. Esta complejidad hace que sean dificiles de mantener vy, a
menudo, simplemente crecen, ya que los administradores son reacios a eliminar las reglas de
ACL por temor a crear un problema. Su complejidad ocasiona que generalmente solo se
implementen en puntos especificos en la red. En muchas ocasiones, los beneficios de seguridad
de las ACL no se explotan como por ejemplo, dentro de una organizacién o en el trafico en el
centro de datos.
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Otro problema es el posible gran aumento en el nimero de entradas en una sola ACL. Los
usuarios a menudo desean crear una ACL que permita que un conjunto de origenes se comunique
con un conjunto de destinos mediante el uso de un conjunto de protocolos. En el peor de los
casos, si X origenes estan hablando con Y destinos utilizando Z protocolos, puede haber X * Y *
Z entradas en la ACL. La ACL debe enumerar cada fuente que se comunica con cada destino para
cada protocolo. No se necesitan muchos dispositivos o protocolos antes de que la ACL sea muy
extensa.

El modelo de seguridad de ACI “fabric” aborda estos problemas de ACL. El modelo de
seguridad de ACI “fabric” expresa directamente la intencion del administrador. Los
administradores usan los objetos gestionados por contrato, filtro y etiqueta para especificar
como los grupos de “endpoint” pueden comunicarse. Estos objetos administrados no estan
vinculados a la topologia de la red porque no se aplican a una interfaz especifica. Son
simplemente reglas que la red debe aplicar independientemente de dénde estén conectados
estos grupos de “endpoint”. Esta independencia de topologia facilita que estos objetos
administrados se puedan implementar y reutilizar facilmente en todo el centro de datos, no solo
como puntos de demarcacion especificos.

El modelo de seguridad de ACI “fabric” utiliza la construccidon de agrupacién de “endpoint”
directamente, por lo que la idea de permitir que grupos de servidores se comuniquen entre si es
simple. Una sola regla puede permitir que un nimero arbitrario de origenes se comunique con
un numero igualmente arbitrario de destinos. Esta simplificacion mejora drdsticamente su
escalabilidad y facilidad de mantenimiento, lo que también significa que son mas faciles de usar
en todo el centro de datos.

Los contratos contienen las politicas que rigen la comunicacidn entre las EPG. El contrato
especifica qué se puede comunicar y las EPG especifican el origen y el destino de las
comunicaciones. Los contratos vinculan las EPG.

Los “endpoints” en un EPG pueden comunicarse con los “endpoints” de otro EPG y viceversa
si el contrato lo permite. Esta estructura de politicas es muy flexible. Puede haber muchos
contratos entre EPG’s, puede haber mas de dos EPG que usen un contrato, y los contratos se
pueden reutilizar en multiples conjuntos de EPG.

También hay direccionalidad en la relacién entre EPG y contratos. Las EPG pueden
proporcionar o poseer un contrato. Una EPG que proporciona un contrato suele ser un conjunto
de “endpoints” que proporcionan un servicio a un conjunto de dispositivos cliente. Los
protocolos utilizados por ese servicio estan definidos en el contrato. Por otra parte, una EPG que
posee un contrato suele ser un conjunto de “endpoints” clientes de ese servicio. Cuando el
“endpoint” del cliente intenta conectarse a un “endpoint” del servidor (proveedor), el contrato
verifica si esa conexidn estd permitida. A menos que se especifique lo contrario, ese contrato no
permitiria que un servidor inicie una conexion con un cliente. Sin embargo, otro contrato entre
las EPG podria permitir facilmente una conexién en esa direccion.

Esta relacién proveedor/cliente generalmente se muestra graficamente con flechas entre las
EPG y el contrato. Tenga en cuenta la direccidon de las flechas que se muestran a continuacion.

EPG 1 <------- cliente del contrato------ CONTRACT <----- servidor del contrato ------ EPG 2
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El contrato se construye de manera jerarquica. Consiste en uno o mas “Subjects” (sujetos),
cada “Subject” contiene uno o mas filtros y cada filtro puede definir uno o mas protocolos.

Por ejemplo, puede definir un filtro llamado HTTP que especifique el puerto TCP 80y el puerto
TCP 8080 y otro filtro llamado HTTPS que especifique el puerto TCP 443. Luego puede crear un
contrato llamado “webCtrct” que tiene dos conjuntos de temas. “openProv” y “openCons” son
los temas que contienen el filtro HTTP. “secureProv” y “secureCons” son los temas que contienen
el filtro HTTPS. Este contrato de “webCtrct” se puede utilizar para permitir el trafico web seguro
y no seguro entre las EPG que proporcionan el servicio web y las EPG que contienen “endpoints”
clientes de ese servicio.

Estas mismas construcciones también se aplican a las politicas que rigen los hipervisores de
maquinas virtuales. Cuando se coloca una EPG en un dominio de administrador de maquina
virtual (VMM), el APIC descarga todas las politicas asociadas con la EPG a los “leaf switch” con
interfaces que se conectan al dominio VMM. Cuando se crea esta politica, el APIC la configura a
un dominio VMM que especifica qué switches permiten la conectividad para los “endpoints” en
las EPG. El dominio VMM define el conjunto de switches y puertos que permiten la conexion de
“endpoints” en una EPG. Cuando un “endpoint” entra en linea, se asocia con las EPG apropiadas.
Cuando envia un paquete, la EPG de origen y la EPG de destino se derivan del paquete y la politica
definida por el contrato correspondiente que verifica si el paquete esta permitido. En caso
afirmativo, se reenvia el paquete. Si no, el paquete se descarta.

En detalle, los contratos se componen de los siguientes elementos:

a) Nombre: Todos los contratos propiedad de un tenant deben tener nombres diferentes
(incluidos los contratos creados bajo el “tenant common” o el “tenant itself”).

b) Subjects: Un grupo de filtros para una aplicacion o servicio especifico.

c) Filtros: Se utilizan para clasificar el trafico segun los atributos de la capa 2 a la capa 4 (como
el tipo de Ethernet, el tipo de protocolo, los indicadores TCP y los puertos).

d) Acciones: Acciones a realizar en el trafico filtrado. Se admiten las siguientes acciones:
i. Permitir el trafico (solo contratos regulares).
ii. Marcar el trafico (DSCP / CoS) (solo contratos regulares).
iii. Redireccionar el trafico (solo contratos regulares, a través de un grafico de servicio).

iv. Replicar trafico (solo contratos regulares, a través de un grafico de servicio o SPAN).
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v. Bloquear el trafico (contratos “taboo”).

vi. Con la versién 3.2 (x) de Cisco APIC y los switches con nombres que terminan en EX o
FX, también puede utilizar una accién de Denegacidn de asunto o Contrato o Excepcién
de sujeto en un contrato estdndar para bloquear el trafico con patrones especificos.

vii. Registre el trafico (contratos “taboo” y contratos regulares).

e) Alias: (Opcional) Un nombre modificable para un objeto. Aunque el nombre de un objeto,
una vez creado, no se puede cambiar, el Alias es una propiedad que se puede cambiar.

Por lo tanto, el contrato permite acciones mds complejas que solo permitir o denegar. El
contrato puede especificar que el trafico que coincide con un tema determinado puede ser
redirigido a un servicio, puede copiarse o puede modificarse su nivel de QoS. Los “endpoints”
pueden moverse, los nuevos pueden entrar en linea y la comunicacién puede ocurrir incluso si el
APIC esta fuera de linea o inaccesible. Por medio de esta tecnologia se elimina el APIC como
punto Unico de fallos en la red. Al ingresar paquetes al ACI “fabric”, el modelo concreto que se
ejecuta en el “switch” aplica las politicas de seguridad.

7.8.2 CONTRATOS ACL PARA PERMITIR O DENEGAR USANDO LA GUI APIC

Se muestra a continuacidn, pautas para habilitar el permiso de contrato y denegar el registro
utilizando la GUI.

a) En la barra de meny, elija “Tenants”>"ALL Tenants” y elija el “Tenant” que desea aplicar la
configuracion y haga doble clic sobre él.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema
esta restringido a usuarios autorizados.

deco A " QO OO
clsco j& admin

System Tenants Fabric Virtual Networking L4-L7 Services

ALL TENANTS | Add Tenant | Tenant Search:

All Tenants
o + %K.

~ Name  Alias Descriptic Bridge VRFs EPGs Health

Domains Score
common 1 2 1 % Healthy
infra 2 2 2 ¥ Healthy
mgmit 1 2 0 ) Healthy
Page 1 Of 1 Objects Per Page: |15 |- Displaying Objects 1
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b) En el panel de navegacion, expanda [Nombre_del_Tenant]>”Contracts”. Situese sobre
“Standard” y haga clic con el botdn derecho del ratén sobre el para seleccionar “Create
Contract”.

Tenants Fabric Vir

ALL TENANTS | AddTenant | Tenant Sea

commaon

(C» Quick Start

ﬁ commaon

B Application Profiles
B Networking

B 1P Address Pools
I contracts

B Standard

Create Contract
B Taboos

= Imported Export Contract

| — WEE

B Out-Of-Band Contracts

c) En el cuadro de didlogo “Create Contract”, realice las siguientes acciones:
i. Enelcampo “Name”, escriba el nombre del contrato.
ii. En el campo “Scope”, elija el alcance (VRF, Tenant o Global).
iii. Opcional. Establezca la clase de DSCP o QoS de destino que se aplicara al contrato.

iv. Haga clic en el icono “+” para expandir Temas.

Create Contract (2 1]

/ Name: | Contrato_Tenant-01 \

Alias:

Scope: Tenant
QoS Class: | Unspecified
Target DSCP: | Unspecified

Description:

Tags:
\ enter tags separated by comma
Subjects:

Mame Description
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d) En el cuadro de didlogo “Create Contract Subject”, realice las siguientes acciones:
i. Ingrese el nombre del “Subject” y una descripcién opcional.

ii. Opcional. En la lista desplegable para el DSCP de destino, seleccione el DSCP que se
aplicard al tema.

iii. Deje la opcién “Apply Both Directions” marcada, a menos que desee que el contrato
solo se aplique del cliente al servidor, en lugar de en ambas direcciones.

iv. Deje la opcion “Reverse Filter Ports” marcada si desmarcé “Apply Both Directions” para
intercambiar los puertos de origen y destino de la capa 4. De esta forma, la regla se
aplicaria del servidor al cliente.

v. Haga clic en el icono “+” para expandir los Filtros.

Create Contract Subject (2 1]

Name: | Subject_Tenant-01 I

Alias:
Description:
Target DSCP:

Apply Both Directions: []
Reverse Filter Ports: [ ]
Wan SLA Policy: | select an option

Filter Chain

L4-L7 Service Graph: | select an option

QoS Priority:

Name Directives Action Priority

“-3—: ect an optio v € > Permit |

‘ - ‘

Cancel

vi. En la lista desplegable “Name”, elija una opcion; por ejemplo, haga clic en "arp”,
“default”, “est” o “icmp”, o elija un filtro configurado previamente.

vii. Enla lista desplegable Directivas, seleccione el pardmetro que mas convenga.

viii. (Opcional) Elija la accidn de permitir o denegar segiin convenga en el apartado “Action”.

Nota: Con la directiva: “log” seleccionada, si la accién para este tema es Permitir, los registros de permiso
ACL rastrean los flujos y paquetes que estan controlados por el “Subject” y el contrato. Si la accién para
este “Subject” es Denegar, los registros de denegacion de ACL rastrean los flujos y los paquetes.

ix. (Opcional) Establezca la prioridad para el “Subject”. Pulse en “Update” para finalizar la
configuracion.

X. Finalmente pulse “OK” en la ventana “Create Contract Subject” y “Submit” en la ventana
de “Create Contract”.
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7.9 CONFIGURACIONES ADICIONALES DE REFUERZO

En este apartado se detallan medidas de refuerzo adicionales a las mencionadas
anteriormente. Se trata de configuraciones complementarias de seguridad en la aplicacion Cisco
APIC.

7.9.1 ACCESO HTTPS

Los certificados “wildcard” (como *.cisco.com) y su clave privada asociada generada en otro
lugar no son compatibles con el APIC, ya que no hay soporte para ingresar la clave privada o
contrasefia en el APIC. Ademads, no se admite la exportacion de claves privadas para ningun
certificado, incluidos los certificados “wildcard”.

Se deben descargar e instalar los certificados de CA publica intermedia o raiz (root) antes de
generar una Solicitud de firma de certificado (CSR). Aunque técnicamente no se requiere un
certificado de CA raiz (root) para generar una CSR, Cisco requiere el certificado de CA raiz antes
de generar la CSR para evitar desajustes entre la autoridad de CA prevista y la actual utilizada
para firmar la CSR. El APIC verifica que el certificado enviado esté firmado por la CA configurada.

Para usar las mismas claves publicas y privadas para la generacién y renovacidon de
certificados, debe cumplir con las siguientes pautas:

a) Debe conservar la CSR de origen, ya que contiene la clave publica que se empareja con la
clave privada en el anillo de claves (key ring).

b) La misma CSR utilizada para el certificado de origen debe volver a presentarse para el
certificado renovado si desea reutilizar las claves publicas y privadas en el APIC.

c) No elimine el “key ring” original cuando use las mismas claves publicas y privadas para el
certificado renovado. Al eliminar el “key ring”, se eliminard automaticamente la clave
privada asociada que se usa con las CSR.

Para la implementacion de certificados en Cisco APIC se debe tener en consideracion las
siguientes premisas:

a) Multisitio, VCPlugin, VRA y SCVMM no son compatibles con la autenticacion basada en
certificados.

b) Solo un certificado basado en raiz (root) puede estar activo por pod.

c) La autenticacion basada en certificados debe deshabilitarse si desea disminuir de versiéon
desde la version 4.0 (1).

d) Para finalizar la sesidon de autenticacion basada en certificados, el usuario debe cerrar
sesion y luego quitar la tarjeta CAC.

Se describen a continuacidn los pasos a seguir para la implementacidon mediante la GUIl de un
certificado personalizado de acceso a Cisco ACI HTTPS:

Nota: Esta tarea debera realizarse dolo durante una ventana de mantenimiento ya que podria provocar
un corte extenso en el servicio. El tiempo de inactividad afecta al acceso al cluster APIC y a los switches
de usuarios o sistemas externos. El proceso NGINX en los switches también se vera afectado, pero eso
serd solo para la conectividad externa y no para el plano de datos del fabric. El acceso al APIC, la
configuracion, la administracion, la resolucidon de problemas y demas se veran afectados. Debera por
tanto, esperar al reinicio de todos los servidores web en la “fabric” durante esta operacion.
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a) Enla barra de mend elija “Admin”>AAA y seleccione “Security”. En el area de trabajo “User
Management -Security” seleccione “Public Key Management”>“Certificate Authorities” y
pulsando en el icono de Accidn/Trabajo, seleccione “Create Certificate Authority”

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta
| restringido a usuarios autorizados.
I

.ll:lllslélt;. AF (A.. admin e o e °

System Tenants Fabric Virtual Networking L4-L7 Services Admin
AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors |

Py

User Management - Security % O o
(C» Quick Start
B U { Roles RBAC Rules Public Key Management |}
SErs
Key Rings Certificate Authorities
O
~ Name Description Fp |Create Certificate Aulhorityl

Page of o Objects Per Page: 15 No C

b) Complete el campo “Name” con los pardmetros necesarios y en el campo “Certificate
Chain”, copie los certificados intermedios y raiz para la autoridad de certificacion (root CA)
gue firmara la Solicitud de firma de certificado (CSR) para el Controlador de infraestructura
de politicas de aplicacién (APIC). Cuando finalice pulse “Submit”.

Nota: El certificado debe estar en formato X649 (CER) codificado en Base64. El certificado intermedio se
coloca antes del certificado de CA raiz. Deberia ser similar al siguiente ejemplo:

Create Certificate Authority 2 1%

Name: Entidad_Certificadora

Description: Certificado intermedio y certificado root CA

Certificate Chain: L
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c) Una vez finalizado debera reflejarse en el menu de trabajo algo similar a la siguiente
imagen.

User Management - Security @ O o

Management Settings Security Domains Roles RBAC Rules Public Key Management

Key Rings Certificate Authorities

o * %K.

- Name Description FP Number of Certificates

Entidad_certificadora Certificado intermedio y cert..  [Cert 0] 1

d) Sin salir del menu “Public Key Management”, elija el menu “Key Rings”. Elija el icono
Acciones/trabajo y seleccione “Create Key Ring”.

System Tenants Fabric Virtual Netwaorking L4-L7 Services

Firmware

AAA | Schedulers | Historical Record Policies | | External Data Collectors | Config

User Management - Security

000

{; Roles RBAC Rules Public Key Management |}

C» Quick Start
I Users

I Authentication Key Rings Certificate Authorities
I = Security
o+
= Name Description  Admin Trust

State Paint

Delete
I default Default self .. Completed IO ZUD

e) En el cuadro de didlogo “Create Key Ring” deberd completar los siguientes campos:
i. Enelcampo “Name”, ingrese un nombre.
ii. El campo “Certificate” debera quedar vacio
iii. En el campo “Modulus” elija el que mas se adapte con su organizaciéon

iv. En “Create Authority” debera seleccionar la autoridad certificadora creada en el paso
anterior.

Nota: No elimine el almacén de claves (key ring). Al eliminar el “key ring”, se eliminara automaticamente
la clave privada asociada que se usa con las CSR.

Create Key Ring 00
Name: | Alimacen_claves_01

Description: | keyvring

Certificate:
Modulus: ( MOD 512 ‘ MOD 1024 ‘ MOD 1536 MOD 2048
Certificate ﬂumoriw:l Entidad_certificadora I@
Private Key:

f you want to use an externally generated private key, please provide it here
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f) Compruebe en el panel de trabajo que el almacén de claves se muestra como “Started”
(iniciado). Si es asi, pulse el botdn derecho del ratdn sobre el almacén de claves creado y
seleccione (Create Certificate Request).

User Management - Security % 0 o

{ inagement Settings Security Domains Roles RBAC Rules Public Ki )

Key Rings Certificate Authorities

—
O+ %,
+ Name Description Admin State Trust Point Modulus
Almacen_claves...  kayring Entidad_certifica... MOD 2048
defautt Default se ==t MOD 2048
| ICreate Certificate Request I
Save as ...
Post ...
Share
Open In Object Store Browser
Page 1 of 1 Objects Per Page: 15 | Displaying Objects 1 - 2 Of 2

g) En la ventana emergente “Create Certificate Request” complete los campos con los datos
de su organizacion y una contrasefia segura. El campo “Subject” debera contener el FQDN
o nombre representativo del dispositivo. Pulse “Submit” para continuar.

Create Certificate Request 09

Subject: | APIC-01 dominio.local

Alternate Subject Name:

Eg:- DNES:serverl.example.com,DNS:server? .example.com

Locality: | Madrid
State: | Madrid
Country: [ES
Organization Name: | ORG1
Organization Unit Name: | ORGI1
Email: | guiaciscoaci@ciscoaci.es
PasSSWOIT: | soesssmseesessssnsans

Confirm Password: | seseesseemmens
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h) Pulse doble clic sobre el almacén de claves creado anteriormente y deslizando la flecha
hacia abajo, vera que se muestran los datos configurados anteriormente. Copie todo el
contenido del apartado “Request” para enviarlo a la entidad certificadora para su firma.
Pulse “Close” si no ha realizado ninglin cambio adicional, por el contrario, pulse “Submit”.

User Management - Security % O o
RBAC Rules Public Key Management
Key Rings Certificate Authorities
Key Ring - Almacen_claves_01 000 *
+ Name
Pali Fault Hist
O * %,

default

Alternate Subject Names seperated by commas
Locality: | Madrid
State: | Madrid
Country: |ES
1 Organization Name: | ORG1
QOrganization Unit Name: ORGU1
Email: | guiaciscoaci@ciscoaci es
Password

Confirm Password

Request:

Pags 1 a

i) Copie el certificado firmado por la entidad certificadora y pulse doble clic, nuevamente,
sobre el almacén de claves creado anteriormente y en el campo “Certificate” ingrese el
certificado firmado por la entidad certificadora. Posteriormente, pulse “Submit” y “Submit
Changes” para completar el proceso.

Key Ring - Almacen_claves_01 000
Palicy Faults History

[

Name: Almacen_claves_01
Admin State: Started
Description: | keyring

Certificate: -

Modu\us:( MOD 512 | MCD 1024 | MOD 1536 MOD 2048

Certificate Authority: | Entidad_certificad @

Private Key:

S son

Nota: Si el CSR no fue firmado por la Autoridad de certificacién indicada en el conjunto de claves, o si el
certificado tiene terminaciones de linea MS-DOS, se muestra un mensaje de error y no se acepta el
certificado. Elimine las terminaciones de linea de MS-DOS.
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j) Compruebe en el panel de trabajo que el almacén de claves se muestra como “Completed”
(completado).

User Management - Security % 0 o

Management Settings Security Domains Roles RBAC Rules )

Key Rings Certificate Authorities

0O * .
« Name Description Admin State  Trust Point Modulus
I Almacen_clav...  keyring Completed Entidad_certifi.. MOD 2048
default Default self-si..  Completed MOD 2048

k) Ahora, deberda ir a la barra de menu “Fabric”>"Fabric Policies” y desplegar
“Policies”>"Pod”>Management Access” y seleccionar la politica predeterminada “default”.

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta
restringido a usuarios autorizados.

stk A v XXX
Cisco A. ' acmin

System Tenants Virtual Netwarking L4-L7 Services Admin

Inventory | Fabric Policies | Access Policies

Policies Management Access - default 0 o
(C» Quick Start
& Pods Palicy Faults History
[ Switches O o 4
i Modules - Severity Acked Cause Creation Tin
= Interfaces
[ Policies
= Fod
[ Date and Time

B SNMP

No items have baen found

B Management Access
B defaut
B SIS Policy defaut
= Switch
= Interface
= Global

4 b

Page Of 0 Objects Per Page:

[) En el apartado “Policy” se recomienda modificar los siguientes pardmetros:
i. HTTP->Admin State: Disable
ii. HTTPS-> Port: Puerto distinto al comun (443)
iii. TELNET-> Admin State: Disabled
iv. SSH-> Port: Puerto distinto al comun (22)

v. Admin KeyRing: Seleccionado el almacén de claves creado en puntos anteriores.
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m)El resto de pardmetros debera adaptarlos de manera que mds convenga a su organizaciéon
manteniendo el mayor nivel de seguridad que permita su sistema.

Management Access - default 0 e
Faults History
O £ %K.

Name: default
Description: [optional

Admin State: | Disabled
. i o
Port: | 80 Admin State:§ Dizabled

Redirect: |Disabled Port: (23 -
Allow Origins: [hep://127.0.0.1:8000
Allow Cracentials: (RN Admin State: | Enabled
Password Auth State: |Enabled

Ciphers:

Request Throttle: Disabled

Admin State: | Enabled

por:

Allow Origins: | htyp://127.0.0.1:8000

Allow Credentials: Disabled

SSL Protocols: [] TLSw1
TLSW1.1
TLSw1.2

DH Param:

E MACs: B4 hmac-shal
hmac-sha2-256

Admin KeyRing:§ Almacen_claves_01 @ hmac-sha2-512

Oper KeyRing: uni/userext/pkisxt/keyring-defzult S5ZH access via WEB

Admin State: | Dizabled

Disabled

Request Throttle:

Client Certificate TP: | selact an option

Port: 4200
Client Certificate Enabled
Authentication state:

u Enabling Client Certificate Authentication will disable other authentication mechanisms over HTTPS. ‘

S55L Cipher Configuration: <=

- D State

7.9.2 BANNER DE LA APLICACION

En este apartado se detallan las pautas para configurar un mensaje disuasorio (banner) para
advertir a los operadores y de este modo, diferenciar los distintos APIS a los que se esta
accediendo.

Para realizar esta configuracion mediante la GUI de Cisco APIC, debera realizar las siguientes
configuraciones:

a) Dirijase a “System”>“System Settings” y seleccione “System Alias and Banners”

System Tenants Fabric Virtual Networking

QuickStart | Dashboard | Confrollers | System Settings |

System Setting )
System Settings System Ali

= Quota

Properties
E Fabric Security
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b) Debera configurar el apartado “Controller CLI Banner”, “Switch CLI Banner” con el mensaje
gue mas convenga a su organizacién y posteriormente habilitar el “check” del apartado
“Show Application Banner” e introducir el mensaje nuevamente cuando el campo se
habilite. Finalmente seleccione la opcion “Warning” para el apartado “Banner Severity”
para que asi se muestre. Para guardar las configuraciones pulse “Submit”.

System Alias and Banners O o

Palicy History

—
o *
Properties
GUI Alias: | APIC-001

Controlier CLI Banner: | ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados

Switch CLI Banner: | ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a
usuarios autorizados

Show Application Banner:

Banner Message: S UN DELITO CONTINUAR SIN LA DEBIDA AUTCRIZACION - El sistema esta restringido a
usuarios autorizados

=
Banner Severity: | critical info warning
d

c) Se mostrara una ventana llamada “Policy Usage Warning” advirtiendo de que la
modificacidn o eliminacidon de esta politica, afectard a los nodos y politicas que se muestran
en las tablas debajo del titulo “Policies using This policy”. Pulse “Submit Changes” para
aplicar la configuracién.

Policy Usage Warning (2 ]>

These tables show the nodes where this policy is used and other policies that use this policy. If you modify
or delete this policy, it will affect the nodes and policies shown in the tables.

Nodes using this policy Policies using this policy
This policy is deployed to the entire fabric. ~ Name Type

This palicy is not used by any ather policy.

Change Global Deployment Settings Submit Changes

d) Si los cambios han tenido efecto se mostrard justo al inicio de la pagina.

/1, ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZAGION - El sistema esta restringido a usuarios autorizados

Hmm (APIC-001) e e e
clsco APIC (aPIC-001) admin
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7.9.3 CIFRAR ARCHIVOS DE CONFIGURACION USANDO LA GUI APIC

El cifrado AES-256 es una opcidn de configuracion global. Cuando esta habilitado, todas las
propiedades seguras se ajustan a la configuracidon de AES. Una parte de la configuracion de la
estructura ACI se puede exportar utilizando la exportaciéon de configuracién con un “targetDn”
especifico. Sin embargo, no es posible utilizar REST APl para exportar solo una parte de la
estructura ACI, como una configuracién de “tenant” con propiedades seguras y cifrado AES. Las
propiedades seguras no se incluyen durante las solicitudes de APl REST. Se muestra a
continuacién, pautas para habilitar el cifrado global AES utilizando la GUI.

a) Situese sobre el menu “System” y haciendo clic sobre él, dirijase a los siguientes submenus
y apartados: “System Settings”>"Global AES Passphrase Encryption Settings”.

cisco Q00O
cIsco admin
System Tenants Fabric Virtual Netwarking

QuickStart | Dashboard | Conirollers | System Settings |

System Settings

= Quota

E System Alias and Banners

APIC Connectivity Preferences
System Response Time
Fabric Security

BD Enforced Exception List

Global AES Passphrase Encryption Settings

b) En el submenu “Global AES Encryption Settings for all Configuration Import and
Export”>"Policy”, en el apartado “Properties” seleccione la casilla “Enable Encryption” y
configure una contrasefia segura en los apartados “Passphrase y Confirm Passphrase”. Para
aplicar los cambios pulse “Submit”.

Global AES Encryption Settings for all Configuration Import and O o

Policy History

o = %

These encryption settings apply to all the configuration imports and
exports within APIC.

Properties
Enable Encryption:
Encrypted Passphrase:
Key Configured: no

Passphrase. ssssssssssssssassssss

Confirm Passphrase. sesssssssssssssssssss

Time Generated (date): Not yet set

Nota: La frase de paso o contrasefia debera ser de al menos 16 caracteres.
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c) Posteriormente se abrird una ventana emergente que advertird sobre las politicas que
sufrirdn cambios con la aplicacion de esta configuracion. Revise la columna de “Policies
using This policy” y si no entra en conflicto con configuraciones de su organizacién, pulse
el botéon “Submit Changes”.

Policy Usage Warning 00

These tables show the nodes where this palicy is used and other policies that use this policy. If you modify
or delete this policy, it will affect the nodes and policies shown in the tables.

Nodes using this policy Policies using this policy
This policy is deployed to the entire fabric. Name Type
1 Export Encryption Key Relati... »
10 Export Encryption Key Relati...
11 Export Encryption Key Relati...
12 Export Encryption Key Relati...
13 Export Encryption Key Relati...
14 Export Encryption Key Relati...
15 Export Encryption Key Relati...
16 Export Encryption Key Relati...
17 Export Encryption Key Relati...
18 Fyninrt Fnemenfinn Kew Ralati i

Change Global Deployment Settings Submit Changes

d) Deberd comprobar que se han aplicado los cambios, si ha salido del mend, vaya a
“System”>"System Setting”>"Global AES Encryption Settings for all Configuration Import
and Export”. Compruebe que en el apartado “Propierties” estd sefalado “Enable
Encryption” y que se ha generado un hash correcto en el apartado “Encrypted Passphrase”

These encryption settings apply to all the configuration imports and
exports within APIC.

Properties
Enable Encryption:
Encrypted Passphrase: |565 |
Key Configured: no
Passphrase:

Confirm Passphrase:

Time Generated (date): Not yet set

Nota: Después de habilitar el cifrado, no puede configurar una frase de paso o contrasefia al crear una
nueva politica de importacidn o exportacion. La frase de contrasefia que configuré anteriormente ahora
es global en todas las configuraciones de este cuadro y en todos los “tenant”. Si exporta una configuracién
desde esta pestafia “you have configured a passphrase and enabled encryption”, obtendra un archivo de
copia de seguridad completa. Si el cifrado no estd habilitado, obtendra un archivo de copia de seguridad
con las propiedades seguras eliminadas. Estos archivos de respaldo son utiles cuando se exporta a
personal que no debe conocer todos los campos seguros.

Centro Criptolégico Nacional




CCN-STIC-666

Infraestructura centralizada en aplicaciones (CISCO ACI) v1.0

7.9.4 APLICACIONES ADICIONALES

Se pueden afiadir aplicaciones adicionales al Cisco APIC para mejorar la gestién de
componentes de la infraestructura.

Nota: Las aplicaciones deberan descargarse desde sitios oficiales y seguros pasando previamente por
programa de analisis y deteccion de malware.

AL 213 downloads

X 213 downloads

C Y @& dcappcenter.cisco.com W O
'.Isllls'élc;' Cisco DC App Center ACI DCNM Developers 1}
Q, Search for apps
Cisco + Cisco +
Multi-Site Orchestrator G Network Insights - Base
SE APIC, DCNM
Version: 2.2.3.10 Version: 2.0.2

Cisco + Citrix +
Network Insights - Advisor Citrix ADC Manager
APIC, DCNM, SE APIC ™
Version: 2.0.1 Version: 1.0

—

AL 1420 downloads A 60+ downloads Back to Top

-

Para afadir una nueva aplicacion desde la GUI de Cisco APIC, siga los siguientes pasos:

a) sitlese sobre el menu “Apps”>"Apps” y haga clic en el icono “Add Application”

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta restringido a usuarios autonizados.

XXX

Admin

N
cisco

A (APIC-

System Tenants Fabric Virtual Networking L4-L7 Services Operations Apps

| Faulis

Apps

Apps

B @ o % °

Add Application
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b) Se abrird una ventana llamada “Add application to APIC”. Pulse en “Browse..” y seleccione

la ruta hacia la aplicacion que se desea afiadir, cuando ésta se encuentre seleccionada,
pulse en “Submit”.

Add application to APIC

A You will not be able to use APIC Ul while upload is in
progress.

For large applications it is recommended to use the
download remote feature on Admin->Downloads.

File Name: [ -\ fakepath) Citrix-ADCManager-1.0.aci
D

c) Se mostrard una barra de progreso indicando la subida de la aplicacién al servidor.

Add application to APIC

N Add Application to APIC n

File s
»

d) Cuando finalice la carga comenzara la instalacién automaticamente en el servidor APIC.

Apps

Installing* ® ®
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