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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en
todos los dmbitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se
producirdn conflictos y agresiones, y donde existen ciberamenazas que atentardn contra
la seguridad nacional, el estado de derecho, la prosperidad econdmica, el estado de
bienestar y el normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de
proteccién de la informaciéon clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldégico Nacionall
(CCN]) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas vy
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptolégico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacion de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere
el apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, establece la politica de seguridad en la utilizaciéon de medios electronicos
gue permita una proteccion adecuada de la informacidn.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas
de proteccion a implantar en los sistemas de la Administracién, y promueve la elaboraciéon y
difusién de guias de seguridad de las tecnologias de la informacién y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento
a los cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional
de Seguridad, conscientes de laimportancia que fiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién
lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas
de las TIC bajo su responsabilidad.

junio de 2019

Félix Sanz Rolddn
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacion del
Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Este servicio
se cred en el ano 2006 como CERT Gubernamental Nacional espanol y sus funciones quedan
recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacién del CCN y en el
RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS), modificado por
el RD 951/2015 de 23 de octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espanola, siendo el centro
de alerta y respuesta nhacional que coopere y ayude a responder de forma rdpida y eficiente a
los ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacién a
nivel publico estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de
Operaciones de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mds seguro y confiable, preservando
la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) vy la informacién
sensible, defendiendo el Patrimonio Tecnoldgico espanol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando y desarrollando las tecnologias
mds adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector PUblico es
competencia del CCN-CERT la gestidn de ciberincidentes que afecten a cualquier organismo o
empresa publica. En el caso de operadores criticos del sector publico la gestiéon de
ciberincidentes se realizard por el CCN-CERT en coordinacién con el CNPIC.

2. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional para entornos basados en los productos y sistemas operativos de Microsoft (CCN STIC
500), siendo de aplicacion para la Administracién publica en el cumplimiento del Esquema
Nacional de Seguridad (ENS) y de obligado cumplimiento para los sistemas que manejen
informacion clasificada nacional.

La serie CCN-STIC-500 se ha disenado de manera incremental. Asi que, dependiendo del
sistema, se aplicardn consecutivamente varias de estas guias. En este sentido se deberdn aplicar
las guias correspondientes dependiendo del entorno que se esté asegurando.

Por ejemplo, en el caso de un entorno que le sea de aplicacién el ENS, para un servidor
miembro de un dominio con Microsoft Windows Server 2012 R2, en el que se instale Microsoft
Exchange Server 2013, deberdn aplicarse las siguientes guias:

a) Guia CCN STIC 870A en el servidor miembro con Windows Server 2012 R2.
b) Guia CCN-STIC-873 Internet Information Services (IIS) 8.5.
c) Guia CCN STIC 880 Microsoft Exchange Server 2013 en Windows 2012 R2.
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Por ejemplo, en el caso de un entorno de red clasificada, para un servidor con Microsoft
Windows Server 2012 R2, en el que se instale Microsoft Exchange Server 2013, deberdn aplicarse
las siguientes guias:

a) Guia CCN STIC 560A en el servidor miembro con Windows Server 2012 R2.
b) Guia CCN-STIC-563 Internet Information Services (IIS) 8.5.
c) Guia CCN STIC 552 Microsoft Exchange Server 2013 en Windows 2012 R2.

Nota: Las guias que son de aplicacion para entornos de red clasificada estan pensadas
y disenadas para entornos de mdxima seguridad donde no existird conexion con redes
no seguras como puede ser Internet.

3. OBIJETO

El propdsito de este documento consiste en proporcionar los procedimientos para
implementar y garantizar la seguridad para una instalacién completa del sistema de correo
electrénico y colaboracion “Exchange Server 2016" en su version Standard o Enterprise en un
servidor miembro de una infraestructura de dominio.

La configuracion que se aplica a través de la presente guia se ha disefado para ser lo mds
restrictiva posible, minimizando la superficie de ataque y por lo tanto los riesgos que pudieran
existir. En algunos casos y dependiendo de la funcionalidad requerida del servidor, podria ser
necesario modificar la configuracidon, que aqui se plantea, para permitir que el equipo
proporcione servicios adicionales.

No obstante, se tiene en consideracién que los dmbitos de aplicacion son muy variados y por
lo tanto dependerdn de su aplicacion, las peculiaridades y funcionalidades de los servicios
prestados por las diferentes organizaciones. Por lo tanto, las plantillas y normas de seguridad se
han generado definiendo unas pautas generales de seguridad que permitan el cumplimiento de
los minimos establecidos en el ENS y las condiciones de seguridad necesarias en un entorno
clasificado.

En el caso de la aplicacién de seguridad sobre un entorno perteneciente a una red
clasificada, se establece la méxima seguridad posible teniendo en consideracion la guia CCN-
STIC-301 — Requisitos STIC. Si su sistema requiere de otra configuracién menos restrictiva, y estd
autorizado para ello, consulte el apartado “APLICACION DE NIVELES DE CLASIFICACION" del
“ANEXO B" de la guia codificada como CCN-STIC-570A para realizar los pasos adecuados.

Esta guia asume que Exchange Server 2016 va a ser implementado sobre un equipo con
Windows Server 2016 Standard de 64 Bits donde se ha seguido el proceso de implantacion de
seguridad definido en el documento codificado como “CCN-STIC-570A".

Cumpliendo con estos requisitos previos, puede iniciar la instalacién de Exchange Server 2016
basado en Microsoft Windows Server 2016 Standard.

Asi mismo, no se contempla en esta guia mecanismos de alta disponibilidad o balanceo
de carga.
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4. ALCANCE

La guia se ha elaborado para proporcionar informacién especifica para realizar una
implementacién de la solucidn de MS Exchange Server 2016 Standard o Enterprise en una
configuraciéon restrictiva de seguridad. Se incluyen, ademds, operaciones bdsicas de
administracion como la gestién de las bases de datos de buzones, buzones de los usuarios, grupos
de distribucidon, contactos, dominios aceptados vy servicios de acceso de clientes entre otros
aspectos y aguellas acciones que deben ser llevadas a cabo para el adecuado mantenimiento
de la solucion.

El escenario en el cual estd basada la presente guia tiene las siguientes caracteristicas
técnicas:

a) Un Unico bosque de Directorio Activo.

b) Un Unico dominio dentro del bosque de Directorio Activo.

c) Nivel funcional del bosque y del dominio en Windows Server 2016.

d) Un controlador de dominio basado en Windows Server 2016 Standard.

e) Un servidor miembro del dominio basado en Windows Server 2016 Standard.

f) La instalaciéon de Exchange se readliza en modo limpio, es decir no se contemplan
procedimientos de migracién desde versiones anteriores.

g) En el servidor miembro se instala el rol de servidor de buzones (Mailbox) de
Exchange Server 2016.

h) No se contemplan mecanismos de alta disponibilidad ni balanceo de carga en el
escenario planteado.

Este documento incluye:

a) Descripcién de las nuevas funcionalidades, para todos aquellos operadores que tengan
experiencia en administrar versiones anteriores a Exchange Server 2016.

b) Mecanismos para la implementacién de la solucién. Se incorporan mecanismos para la
implementacion de la solucion de forma automatizada.

c) Mecanismos para la aplicacién de configuraciones. Se incorporan mecanismos para la
implementacién de forma automdtica de las configuraciones de seguridad susceptibles
de ello.

d) Descripcién de la seguridad en Exchange Server 2014. Completa descripcidon de los
mecanismos de seguridad, autenticacion y autorizacién utilizados en Exchange Server

2016, asi como novedades vy las medidas adecuadas para reforzar dicha seguridad.

e) Guia paso a paso. Permite implementar y establecer las configuraciones de seguridad
necesarias en una arquitectura de un servidor Exchange Server 2016.

f) Lista de comprobacién. Ayuda a verificar el grado de cumplimiento de un servidor con
respecto a las condiciones de seguridad que se establecen en esta guia.

g) Guia de administracién. Proporciona el método para redlizar las tareas de administracion
mds comunes en el entorno de seguridad establecido.
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5. DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad es conveniente explicar el proceso de refuerzo de la
seguridad que describe y los recursos que proporciona. Este procedimiento constard de los
siguientes pasos:

a) Antes de comenzar a aplicar esta guia, debe tenerse en cuenta que, ademds de los
requisitos a cumplir para la instalacién de Exchange Server 2016, serd necesario cumplir los
requisitos definidos para MS Windows Server 2016, ademds de ser necesario comprobar los
requisitos de ofros servicios y aplicaciones que se vayan a aplicar posteriormente como e
Internet Information Services 10. En la mayoria de los productos y/o servicios se recomienda
tener en particiones distintas para el sistema operativo y el resto de ficheros del servicio
proporcionado.

b) Si el entorno que el que estd aplicando seguridad pertenece a una red clasificada, se
deberdredlizar la aplicacién de seguridad del sistema operativo y el rol Internet Information
Services 10 antes de instalar Exchange Server 2016. Para ello serd necesario aplicar las guias
de seguridad codificadas como CCN-STIC-570A y CCN-STIC-574. A continuacién, se
deberd instalar y configurar Exchange Server 2016 sobre Windows Server 2016 tal y como se
describe en la presente guia.

c) Al aplicar los procedimientos que se indican en esta guia, deberd tenerse en cuenta que,
el servidor deberd contar con al menos dos particiones o volimenes diferentes: uno para
el sistema operativo y otro para la instalacion y el aimacenamiento de las bases de datos
de Microsoft Exchange Server 2016.

d) En aquellos sistemas que les sea de aplicacion el ENS estas medidas deberdn adaptarse a
las necesidades de cada organizacion.

e) El procedimiento establecido en este documento asume que se estd configurando un
sistema a partir de un entorno limpio (formateado), en el caso de una red clasificada y un
entorno ya en produccién, en el caso del ENS.

5.1 AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

Los contenidos de esta guia son de aplicacién a equipos tipo puesto servidor con Sistema
Operativo Windows Server 2016, en castellano, con el objetivo de reducir la superficie de
exposicidn a ataques posibles con una instalacién por defecto, manteniendo los principios de
madxima seguridad, minima exposicion y servicios y minimos privilegios que emanan de la
CCN-STIC-301. En el caso de llevar a cabo la aplicacion de esta guia sobre el Sistema Operativo
con una configuracion de idioma diferente al castellano, es posible que deba incorporar nuevos
recursos y/o realizar cierfas modificaciones sobre los recursos que se adjuntan con este
documento para permitir la correcta aplicaciéon y uso del documento.

La guia ha sido probada y verificada con la version de Exchange Server 2016 sobre el sistema
operativo Windows Server 2016 Standard aplicando la guia CCN-STIC-570A para la configuraciéon
del Sistema operativo y la guia CCN-STIC-574 para la configuracién del rol Internet Information
Services 10. No se ha verificado en oftros fipos de instalaciones como pudiera ser Windows Server
2016 Datacenter. No obstante, y teniendo en consideracion las funcionalidades de ambas
versiones de sistema operativo servidor podria llegar a implementarse la siguiente guia sobre la
versidn Datacenter.
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Esta guia se ha disefiado para reducir la superficie de exposicion de los equipos servidores que
cuenten con una implementacién de Exchange Server 2016 en un entorno de dominio de
Active Directory.

La guia de seguridad ha sido elaborada utilizando un laboratorio basado en una plataforma
de virtualizaciéon tipo Hyper-V de Windows Server 2012 R2 con las siguientes caracteristicas
técnicas:

a) Servidor Dell PowerEdge™ T320:
i. Intel Pentium Xeon CPU ES 2430 2.20 GHz.
i. HDD 1 TB.
ii. 64 GB de RAM.
iv. Interfaz de Red 1 GB.

Esta guia de seguridad no funcionard con hardware que no cumpla con los requisitos de
seguridad minimos de Windows Server 2016. Esto quiere decir que se requieren equipos con
procesadores Intel o AMD de 64 bits (x64), con mds de 2 GB de memoria RAM.

Asi mismo, hay que tener en cuenta que Microsoft Exchange Server 2016 requiere, para una
instalacion minima, al menos 8 GB de memora RAM para los servidores de buzones (rol unificado
disponible en Exchange Server 2016), aunque se recomienda 16 GB de memoria RAM en entornos
en produccién.

Esta guia ha sido desarrollada con el objetivo de dotar a la infraestructura de los mdximos
niveles de seguridad. Es por ello que, es posible que algunas de las funcionalidades esperadas
hayan sido desactivadas y por lo tanto pueda ser necesario aplicar acciones adicionales para
habilitar servicios o caracteristicas deseadas tanto en MS Exchange Server 2016 como en MS
Windows Server 2016.

Para garantizar la seguridad de los servidores, deberdn instalarse las actualizaciones
recomendadas por el fabricante, disponibles a través del servicio de Microsoft Update. Las
actualizaciones, por lo general, se liberan los segundos martes de cada mes, no obstante, hay
gue tener presente que determinadas actualizaciones por su criticidad pueden ser liberadas en
cualguier momento. Se deberd tener en cuenta la implementacién de las actualizaciones tanto
para el sistema operativo como para los diferentes servicios instalados, como Internet Information
Services 10, .NET Framework 4.7.1 (segUn actualizaciones), y el propio MS Exchange Server 2016,
el cual en esta guia se instala con la Ultima actualizacién acumulativa disponible ya incorporada.

Dependiendo de la naturaleza de estas actualizaciones, el lector podrd encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que
en ocasiones se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccion, deberd asegurarse de haber probado el proceso
de instalacién en un entorno aislado y controlado donde se han aplicado los test y los cambios
en la configuraciéon para que se ajusten a los criterios especificos de cada organizacion.

El espiritu de estas guias no estd dirigido a remplazar politicas consolidadas y probadas de las
organizaciones, sino servir como la linea base de seguridad que deberd ser adaptada a las
necesidades propias de cada organizacién.
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5.2 ESTRUCTURA DE LA GUIiA

Esta guia dispone de una estructura que diferencia la implementacién del sistema Microsoft
Windows Server 2016 dependiendo del entorno sobre el que vaya a ser aplicado.

La guia dispone de las siguientes configuraciones divididas en dos grandes anexos, los cuales
se definen a continuacién:

a) Anexo A: En este anexo se define la configuracion necesaria para adaptar los sistemas
Microsoft Windows Server 2016 en su version Standard con el producto Exchange
Server 2016, a las necesidades requeridas por el Esquema Nacional de Seguridad (ENS).

b) Anexo B: En este anexo se define la configuracion necesaria para adaptar los sistemas
Microsoft Windows Server 2016 en su version Standard con el producto Exchange
Server 2016, a las necesidades requeridas en los entornos clasificados.

Cabe remarcar que, en sus respectivos anexos, se dotard de la informacién necesaria y
concreta para cada tipo de implementacion.

De manera adicional, en cada una de las carpetas “Scripts” que se adjuntan a los
documentos, existe un directorio que almacena un informe en formato HTML con cada objeto
de directiva de grupo (GPO) o directiva de grupo local (GPL) que se aplica durante el paso a
paso de la guia.

6. SEGURIDAD EN EXCHANGE SERVER 2016

Microsoft Exchange Server 2016 continua su evolucion como producto lider en el mercado
dentro de las soluciones de comunicacién y colaboracién. Estd basado en las mejoras ya
consolidadas de versiones anteriores como la replicacion de bases de datos, las directivas de
control del trasporte o la administracién basada en roles (RBAC).

Es importante recordar que, al igual que en versiones anteriores, 1os servicios y componentes
que forman parte de Exchange Server 2016 estdn estrechamente integrados en Directorio Activo
y dependen de servicios de infraestructura como Internet Information Services (lIS). Es por ello
que, es sumamente importante planificar adecuadamente la seguridad de fodos estos
componentes y aplicar las guias de seguridad CCN-STIC-570A y CCN-STIC-574, en las cuales se
establecen las bases de seguridad a nivel de sistema operativo e Infernet Information Services,
respectivamente, y que posteriormente también va a utilizar Microsoft Exchange Server 2016.

Uno de los principales cambios que ha sufrido Exchange Server 2016, con respecto a versiones
anteriores es la reduccién del niUmero de roles disponibles desde la instalacion. Exchange Server
2016 Unicamente presenta un rol de servidor instalable: rol de servidor de buzones (Mailbox). Otros
roles como el acceso de clientes, transporte de concentrador o la mensajeria unificada se han
incorporado como servicios en el rol de servidor de buzones.

Es por ello que, en esta guia, solo se contempla la instalacién de un Unico servidor Exchange
Server 2016. En este sentido, cabe senalar que, el servidor de buzones de Exchange Server 2016,
incluye todos los componentes de servidor habituales en versiones anteriores: los protocolos de
acceso de clientes, el servicio de transporte, las bases de datos de buzones y la mensajeria
unificada. Asi mismo, el servidor de buzones administra la actividad de los buzones activos de
ese servidor.
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El Unico rol que mantiene su topologia similar a versiones anteriores es el rol de transporte
perimetral (no se contempla su instalacién en esta guia), el cual se implementa normalmente en
una red perimetral, fuera del bosque de Directorio Activo interno. Este rol estd disenado para
minimizar la superficie expuesta a ataques de la implementacién de Exchange. Al controlar todo
el flujo del correo accesible desde Internet, también se agregan capas adicionales de
proteccién de mensajes y seguridad contra los virus y el correo no deseado, y se pueden aplicar
reglas de flujo del correo (también conocidas como reglas de transporte) para controlar el flujo
de mensaqjes.

Por ofro lado, el servicio Outlook en la Web (anteriormente Outlook Web App), ha sido
actualizado y optimizado para su uso con tabletas y teléfonos inteligentes, ademds de diferentes
tipos de navegadores.

Tal y como sucede en versiones anteriores, en Microsoft Exchange Server 2016, el flujo de
correo se produce a través de la canalizacion de transporte, la cual es un conjunto de servicios,
conexiones, componentes y colas que funcionan al unisono para encaminar todos los mensajes
a un categorizador situado en el servicio de tfransporte en un servidor de buzones de correo
dentro de la organizacion.

La canalizacién de transporte consta de los siguientes archivos:

a) Servicio de transporte front-end en servidores de buzones. Este servicio funciona como un
proxy sin estado para todo el trédfico SMTP externo entrante y saliente (opcionalmente) para
la organizacién de Exchange 2016. El servicio de transporte front-end no inspecciona el
contenido de los mensajes, no se comunica con el servicio de transporte de buzones en los
servidores de buzones de correo ni pone en la cola a ningin mensaje localmente.

b) Servicio de transporte en los servidores de buzones de correo. Este servicio es
practicamente idéntico al servidor de transporte de concentradores en Exchange Server
2013. El servicio de fransporte administra todo el flujo de mensajes de SMTP para la
organizacion, categoriza los mensajes e inspecciona el contenido de estos. A diferencia
de las versiones anteriores de Exchange, el servicio de fransporte nunca se comunica
directamente con las bases de datos de los buzones de correo. La tarea, ahora, es
administrada por el servicio de transporte de buzdn. El servicio de transporte encamina
mensajes entre el servicio de transporte de buzones de correo, el servicio de transporte, el
servicio de fransporte front-end y (segun la configuracién) el servicio de transporte en los
servidores de transporte perimetral.

c) Servicio de transporte de buzones en los servidores de buzones de correo. Este servicio
consta de dos servicios independientes: el servicio de fransporte de envio de buzdn de
correo y el servicio de entrega de transporte de buzdén de correo. El servicio de entrega de
fransporte de buzdn de correo recibe mensajes de SMTP desde el servicio de transporte en
el servidor de buzones de correo local o en ofros servidores de buzones de correo, vy se
conecta con la base de datos del buzdn de correo usando una llamada a procedimiento
remoto (RPC) de Exchange para enviar el mensaije. El servicio de envio de transporte de
buzones conecta la base de datos de buzones de correo local con RPC para recuperar
mensajes y envia los mensajes por SMTP al servicio de tfransporte en el servidor de buzones
de correo local o en otros servidores de buzones de correo. El servicio de envio de
transporte de buzones tiene acceso a la misma informacién de topologia de enrutamiento
que el servicio de transporte. Como el servicio de transporte front-end, el servicio de
fransporte de buzones de correo fampoco coloca en cola a los mensajes localmente.
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d) Servicio de transporte en los servidores de transporte perimetral. Este servicio es muy similar
al servicio de transporte en los servidores de buzones de correo. Si se dispone de un servidor
Transporte perimetral instalado en la red perimetral, el flujo de todo el correo procedente
de Internet o que se dirige a Internet se producird a través del servidor Transporte perimetral
del servicio de transporte.

Para una mejor comprension de las interrelaciones entre los diferentes componentes de la
canalizacién del transporte, a continuacién, se muestra la arquitectura de cada uno de estos
componentes en Exchange Server 2016. Esta informaciéon ha sido extraida de Microsoft Docs en
la siguiente direccion Web:

https://docs.microsoft.com/es-es/exchange/mail-flow/mail-flow2view=exchserver-2016
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Informacion general de la canalizacion de transporte en Exchange Server

La manera en que los mensajes externos a la organizacién de Exchange entran en la
canalizacién de transporte, depende de si se dispone de un servidor de transporte perimetral
suscrito implementado en la red perimetral u otro servidor independiente que redlice las

funciones de MTA.
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En la siguiente imagen se muestra el flujo de correo entrante cuando no existe ningun servidor
de fransporte perimetral:
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Flujo de correo entrante con sélo los servidores de buzones de Exchange.

En la siguiente imagen se muestra el flujo de correo entrante cuando existe al menos un
servidor de transporte perimetral:
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Flujo de correo entrante con un servidor de transporte perimetral instalado en la red perimetral.
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Los mensajes SMTP internos de la organizacion entran a la canalizacién de transporte a través
del servicio de fransporte en un servidor de buzones de correo de una de las siguientes maneras:

a) Mediante un conector de recepcién.

b) Desde el directorio de recogida o reproduccion.

c) Desde el servicio de envio de transporte de buzones.
d) Mediante el agente de envio.

Posteriormente, el mensdje se encamina segun el destino de enrutamiento o grupo
de distribucion.

De forma predeterminada, en una nueva organizacion de Exchange Server, no existe ningun
conector de envio configurado para enviar mensajes a Internet. Se debe crear, al menos un
conector de envio para la salida hacia Internet (si procede). Después de hacer esto, el flujo de
correo saliente se produce tal como se muestra en la siguiente imagen:
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Flujo de mensajes saliente hacia Internet sin un servidor de transporte perimetral

Si se dispone de un servidor de transporte perimetral instalado en la red perimetral, el correo
saliente nunca fluye a través del servicio de transporte de front-end. En la siguiente imagen se
describe el flujo de correo saliente con un servidor de fransporte perimetral.
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Internet On-premises Exchange 2016 environment
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Flujo de mensajes saliente hacia Internet con un servidor de transporte perimetral

Todos los mensajes que se envian o reciben en una organizacién de Exchange Server deben
clasificarse en el servicio de fransporte en un servidor de buzones, antes de que se puedan
encaminary entregar. Después de que se ha clasificado un mensaje, éste se coloca en una cola
de entrega para la entrega a la base de datos de buzén de correo de destino, el grupo de
disponibilidad de base de datos de destino (DAG), el sitio de Active Directory o bosque de Active
Directory, o en el dominio de destino fuera de la organizacién.

El servicio de transporte en el servidor de buzones de correo estd compuesto por los siguientes
componentes y procesos:

a) Recepcion de SMTP: cuando se reciben mensajes por el servicio de transporte, se realiza la
inspeccion de contenido de mensaje, se aplican las reglas de transporte y las de antispam
y antimalware si estdn habilitadas. La sesion SMTP tiene una serie de eventos que funcionan
conjuntamente en un orden especifico para validar el contenido de un mensaje antes de
ser aceptada. Después de que un mensaje haya pasado por completo a través de la
recepcidon SMTP y no ha sido rechazado por un agente antispam o antimalware, se pone
en la cola de envio.
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b) Envio (submission): el envio es el proceso de poner los mensajes en la cola de envio para
que el categorizador pueda categorizar dichos mensajes. El envio puede suceder de tres
maneras diferentes:

i. Desde larecepcion SMTP, a fravés de un conector de recepcion.

ii. Atravésdel directorio de recogida o reproduccién. Estos directorios existen en servidores
de buzones de correo y en los servidores de transporte perimetral. Los archivos de
mensaje con formato correcto que se copian en el directorio “Pickup” o en el directorio
“Replay” se ponen directamente en la cola de envio.

ii. Através de un agente de transporte.

c) Categorizador: el categorizador coge un mensaje de la cola de envio de uno en uno vy
lleva a cabo los siguientes pasos:

i. Resolucién del destinatario, que incluye direccionamiento de nivel superior, expansidon
del grupo de distribucién y una bifurcacién de mensajes.

ii. Resolucidon de encaminamiento.
iii. Conversidon de contenido.

iv. Ademds, se pueden aplicar reglas de flujo de correo electrénico definidas por la
organizacion. Después de haber categorizado los mensajes, estos se colocan en la cola
de entrega segun el destino del mensaje. La base de datos del buzdn de destino, DAG,
el sitio de Directorio Activo, el bosque de Directorio Activo o el dominio externo colocan
los mensajes en la cola.

d) Envio SMTP: coémo se entreguen los mensajes desde el servicio de transporte, depende de
la ubicacién de los destinatarios del mensaje en relacion con el servidor de buzones donde
se produjo la categorizacién. El mensaje puede ser entregado a una de las siguientes
ubicaciones:

i. Al servicio de enfrega de transporte de buzones en el mismo servidor de buzones de
correo.

ii. Alservicio de entrega de fransporte de buzones en ofro servidor de buzones de correo
que forme parte del mismo DAG.

ii. Al servicio de transporte en un servidor de buzones de correo en ofro DAG, sitio de
Directorio Activo o bosque de Directorio Activo.

iv. Para su entrega en Internet mediante:
v. Un conector de envio en el mismo servidor de buzdn.
vi. El servicio de transporte en un servidor de buzones diferente.

vii. El servicio de fransporte de front-end en el mismo servidor de buzdén o en un servidor de
buzdn diferente (si el proxy de salida estd configurado).

viii. El servicio de transporte en un servidor de fransporte perimetral de la red perimetral.

Es importante conocer los detalles de la canalizacidon de los mensajes para poder disefar y
configurar adecuadamente una topologia de Exchange Server 2016, con las medidas de
seguridad necesarias en cada escenario.
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Por otro lado, los servicios de acceso de clientes en los servidores de buzones proporcionan
servicios de autenticacion y proxy para las conexiones de clientes internos y externos. Es
importante destacar que los servicios de acceso de clientes como tal no realizan ninguna
representacion de datos, por lo tanto, es un servicio considerado sin estado donde nunca se
encuentra nada en cola ni almacenado.

En Exchange Server 2016, los servicios de acceso de cliente forman parte del servidor de buzdn
de correo, porlo que no se puede instalar un servidor de acceso de cliente independiente como
sucedia en versiones anteriores de Exchange.

Aun asi, si que seria posible simular una topologia de tipo Front-End, Back-End, similar a la de
Exchange Server 2013, si se instalase un servidor de buzones sin integrarlo en un DAG, se moviesen
o eliminasen sus bases de datos predeterminadas y, a continuacién, se configurase el
balanceador de carga o firewall para que las peticiones de clientes solo se dirijan hacia ese
servidor. Aunque técnicamente el servidor seguiria siendo un servidor de buzones, desde el punto
de vista funcional, actuaria como un servidor de acceso de clientes, al no disponer de bases de
datos y actuar de proxy de solicitudes HTTP.

Todos estos cambios en la arquitectura han hecho que se modifique también la forma en que
se conectan los clientes Outlook a los servidores Exchange, mejorando fambién el control sobre
las comunicaciones y la seguridad en la conexidén.

Uno de los cambios mds significativos en este sentido es que el protocolo RPC ya no es un
protocolo de acceso directo compatible. Esto significa que la conectividad de Outlook en su
totalidad debe realizarse a través del servicio de acceso de cliente mediante RPC sobre HTTP
(también conocido como Outlook Anywhere) vy, por lo tanto, este servicio debe estar
correctamente configurado, incluyendo los certificados utilizados para la canalizacién TLS. De no
ser asi, los clientes de correo como Microsoft Outlook 2010 no podrian conectarse con el servidor
Exchange Server 2016. Microsoft Outlook 2007 ya no es compatible con Exchange Server 2016.

Por otro lado, el beneficio de este cambio es que ya no hay necesidad de tener el servicio de
acceso de clientes de RPC en el servidor de buzones. Esto ocasiona la reduccion de dos espacios
de nombres que habitualmente se necesitaban para una solucidén de resistencia ante fallos a
nivel de sifios. Asimismo, ya no hay requerimientos para suministrar afinidad para el servicio de
acceso de clientes de RPC.

A partir de Exchange Server 2013 con Service Pack 1, se ha incorporado un nuevo protocolo
de comunicacién con los clientes Outlook denominado MAPI sobre HTTP (no confundir con RPC
sobre HTTP o Outlook Anywhere). Ahora, este protocolo estd instalado y habilitado de forma
predeterminada en Exchange Server 2016.

MAPI sobre HTTP supone un avance importante en la simplificacién de las comunicaciones de
los clientes Outlook y el soporte de nuevos mecanismos de autenticacidn modernos como la
federacion de identidades, la autenticacion de doble factor u otros similares.

MAPI sobre HTTP traslada la capa de fransporte al modelo HTTP para mejorar la confiabilidad
y la estabilidad de las conexiones de Outlook y de Exchange. Esto permite un mayor nivel de
visibilidad de los errores de transporte y una capacidad de recuperacién mayor. Entre la
funcionalidad adicional se incluye compatibilidad para una funcién de pausa y reanudacion
explicitas. Esto permite a los clientes compatibles cambiar de red o reactivarse después de la
hibernacion, manteniendo el mismo contexto de servidor. Sin embargo, no todas las versiones de
clientes y de servidores son compatibles con MAPI sobre HTTP. A continuacidn, se muestra una
tabla de compatibilidad, incluyendo versiones anteriores de Exchange y Outlook.
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Outlook 2016 requiere que el servicio autodiscover esté configurado y funcionando
correctamente o, de lo contrario, no se podrd conectar a Exchange Server. Outlook 2016 recibe
las configuraciones de conexidon directamente desde el servicio Autodiscover, en vez del registro
de Windows, haciendo que los perfiles de usuarios estén actualizados en todo momento, pero
también haciendo que el servicio autodiscover sea una caracteristica requerida.

En Exchange Server 2016, Outlook emplea el servicio autodiscover para crear un nuevo punto
de conexién compuesto por el identificador Unico del buzdn (mailbox GUID), el simbolo @ y la
parte de dominio de la direccidon SMTP principal del usuario. Este sencillo cambio da como
resultado la prdctica eliminacién del mensaje "Su administrador ha realizado un cambio en su
buzdén de correo. Reinicie".

Desde el punto de vista de la seguridad, las directrices de refuerzo de la seguridad seguidas y
aplicadas en anteriores versiones de Exchange Server siguen siendo vdlidas para Exchange
Server 2016, las cuales se pueden resumir en los principales aspectos:

a) Aplicar un modelo de seguridad en profundidad donde se incluyan todos los elementos
gue intervienen en el servicio como son componentes de red, sistemas operativos, servicios
y aplicaciones.

b) Habilitar Unicamente los servicios necesarios para la comunicaciéon de los usuarios. Se
recomienda especialmente deshabilitar protocolos inseguros como POP3 o IMAP4.

c) Cifrar comunicaciones internas y externas de cualquier naturaleza y protocolo.

d) Habilitar la caracteristica nativa de Exchange Server denominada seguridad de dominio
(Mutual TLS) en todos aquellos dominios y espacios de nombres SMTP cuya comunicacién
incluya contenido potencialmente sensible.

e) Implementar mecanismos de cifrado y control de la informacién adicionales como S/MIME
y derechos de informacién (IRM). Exchange Server 2016 proporciona agentes IRM que
permiten aplicar plantillas de seguridad en los mensajes en trdnsito de forma automdtica,
antes de salir de la organizacion.

f) Autenticar siempre usuarios y equipos antes de hacer uso de los servicios de correo
electrénico.
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g) Configurar mecanismos de defensa ante correo electrénico no deseado y cédigo danino.

h)

)
)

Habilitar los registros de auditoria y acceso a los buzones.
Configurar directivas de transporte y agentes de conformidad.

Utilizar el protocolo Kerberos como mecanismo de autenticacién entre servidores y equipos
miembros del dominio.

Utilizar autenticacién basada en formularios para el acceso externo a Outlook en la Web
sobre TLS 1.2 y autenticacién integrada sobre TLS 1.2 para el resto de servicios de movilidad.

Implementar directivas de refuerzo de la seguridad para Exchange Server 2016 en los
servidores donde esté instalado el producto.

m) Implementar directivas de seguridad de Firewall.

n) Aplicar todas las actualizaciones disponibles por el fabricante tanto para el propio

Exchange como para todos sus componentes y el sistema operativo.

o) Aplicar un control estricto de roles de usuarios que tienen acceso a la consola Web de

administracién  (Exchange Admin Center), auditoria, exhibicion de documentos
electrénicos (in-place eDiscovery) y buzones en Exchange Server.

p) Instalar y configurar una solucidén antivirus desarrollada especialmente para Exchange

Server 2016 que permita detectar cédigo danino tanto en el fransporte como en elementos
almacenados en las bases de datos de buzones.

Ademds de estas recomendaciones, Exchange Server 2016 incluye las mejoras de seguridad
ya incorporadas desde versiones anteriores, y que continlan fortaleciendo la infraestructura de
correo electronico en todos sus dmbitos:

a) Proteccion frente a coddigo danino. El servicio de transporte implementado en los servidores

b

-

de buzones incluye una proteccion bdsica frente a céddigo danino de un Unico motor.
Dicha proteccién se limita a analizar los mensajes en trdnsito, en ningin caso se analizan
los mensajes almacenados en las bases de datos. Este servicio requiere acceso a internet
o una descarga manual de las actualizaciones de cédigo dafino, las cuales se actualizan
cada hora de forma predeterminada. En Exchange 2016, la configuracion y administracion
de los agentes antimalware sdlo estd disponible en el Shell de administracién de Exchange.
Se recomienda, en entornos en produccién, completar esta proteccion bdsica con un
servicio antimalware de terceros.

Proteccién frente a correo electrénico no deseado. De forma predeterminada, los agentes
contra el correo electrénico no deseado no estdn habilitados en un servidor de buzones
de Exchange Server 2016 y se habilitan, normalmente, si la organizacidon no tiene ningun
servidor de transporte perimetral o si no realiza otro fipo de filtrado de correo electronico
no deseado en los mensajes enfrantes. Los agentes implementados en el servidor de
buzones son: agente de filtro de remitente, agente de ID de remitente, agente de filtro de
contenido y agente de andlisis de protocolo (reputacién de remitente).

Nota: Es muy importante tener en cuenta que: desde el 1 de noviembre de 2016,
Microsoft ha dejado de desarrollar actualizaciones de definicion de correo no deseado
para los filtros de SmartScreen de Exchange y Outlook, incluyendo Exchange
Server 2016. Las definiciones de spam SmartScreen existentes ain se pueden descargar,
pero se reducird en su eficacia a través del fiempo. Mds informacion en:
https://blogs.technet.microsoft.com/exchange/2016/09/01/deprecating-support-for-

smartscreen-in-outlook-and-exchange/
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c)

d)

e)

f)

9)

h)

Acceso deshabilitado a la consola Web de administracién de Exchange. Por motivos de
seguridad, Exchange Server 2016 permite habilitar o deshabilitar el acceso a la consola de
administracion (Exchange Admin Center) para aquellos usuarios que se conectan
desde Internet.

Administracién de la carga de trabajo. Cada carga de trabajo de Exchange consume
recursos del sistema como CPU, operaciones de la base de datos de buzones de correo o
solicitudes de Directorio Activo, para ejecutar solicitudes del usuario o trabajos en segundo
plano. Las cargas de trabajo de Exchange Server 2016 se pueden administrar controlando
la forma en que los usuarios individuales consumen los recursos, de tal forma que se limitan
los danos producidos por el abuso que algunos usuarios pueden hacer de |la infraestructura.
Aungue ya era posible dicho control en Exchange Server 2010, esta capacidad se ha
ampliado para Exchange Server 2013 y 2016.

Conservacioén local y retencion por juicio. Cuando existen sospechas fundadas de posibles
litigios, se solicita a las organizaciones que conserven toda la informacién almacenada
electronicamente, incluso el correo electronico que sea relevante para el caso. Si el correo
electrénico no se conserva, la organizacion puede quedar expuesta a riesgos legales o
financieros, como senfencias judiciales adversas, sanciones o multas. En
Exchange Server 2016, la conservaciéon local infroduce un nuevo modelo que permite
especificar los pardmetros siguientes:

i. Qué retener. El auditor o responsable del caso, puede especificar qué elementos desea
retener mediante pardmetros de consulta como palabras clave, remitentes vy
destinatarios, fechas de inicio vy finalizacién, asi como especificar los tipos de mensajes
que desea retener.

ii. Duracién de la retencién. Se puede especificar una duracion para la retencion de
elementos.

Prevencion de pérdida de datos. La caracteristica de prevenciéon de pérdidas de datos
permite habilitar directivas en el transporte que inspeccionen el correo y los datos adjuntos
en busca de informacién sensible que se debe proteger o bloquear como nUmeros de
identificacién o nUmeros de tarjeta de crédito. Asi mismo, Exchange Server 2016 permite
crear huellas digitales de documentos, lo cual le ayuda a detectar informacion
confidencial en formularios estdndar.

Control de acceso basado en roles. Exchange Server 2016 continla con el modelo de
control de acceso basado en roles, incrementando el nUmero de roles predeterminados e
integrando su gestién en la consola Web de administracion.

Escenarios de comparticion para usuarios. Exchange Server 2016 admite diversos
escenarios de comparticién de informacién entre usuarios de diferentes organizaciones, e
incluso servicios de nube como Microsoft Office 365. Las tecnologias involucradas en estos
escenarios son la federacion, las relaciones de organizacion y las directivas de
uso compartido.

i. Federacién. La federacion en Microsoft Exchange Server 2016 permite a los usuarios
colaborar con otros usuarios externos compartiendo la informacién de calendario o de
contactos con los destinatarios en ofras organizaciones federadas externas. También es
posible la colaboracién entre bosques sin tener que configurar y administrar relaciones
de confianza de Directorio Activo.
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i)

6.1

ii. Relaciones de organizaciones. Una relacién entre organizaciones es una relacién de
uno a uno que habilita a los usuarios en cada organizacién ver informaciéon de
disponibilidad de calendario. Se puede establecer el nivel de informacion que la
organizacién externa puede visualizar: Sin acceso, acceso de disponibilidad o acceso
de disponibilidad, incluyendo tiempo, asunto y ubicacién. La creacién de una relaciéon
de organizacion representa uno de los pasos de la configuracion del uso compartido
federado de la organizacién de Exchange, y requiere configurar una confianza de
federacion para la organizacion local de Exchange.

ii. Directivas de uso compartido. Estas directivas permiten a los usuarios designados
administrar 'y compartir su propio calendario con destinatarios externos a la
organizacién. Se puede aplicar tanto a organizaciones federadas como a oftras
organizaciones a través de la capacidad de publicacion de calendarios de Internet
que incorpora Microsoft Outlook.

Information Rights Management. Exchange 2016 mejora las caracteristicas de control y
proteccién de la seguridad para proteger el contenido confidencial de los mensajes en
varios niveles; asimismo, mantiene la capacidad de la organizacion de descifrar, buscar y
aplicar directivas de mensajeria a contenido protegido.

METODOS RECOMENDADOS PARA INSTALAR Y MANTENER UN
ENTORNO DE EXCHANGE SERVER 2016 MAS SEGURO

A continuacién, se mencionan una serie de métodos a tener en cuenta durante el proceso
de instalacion de Exchange Server 2016 que ayudan a mejorar su seguridad:

a)

b)

Instalacién delegada. El primer servidor de Exchange 2016 que se instala en la organizaciéon
requiere que la cuenta que se usa para ejecutar el programa de instalacion pertenezca al
grupo Administradores de empresa. Dicha cuenta se agrega posteriormente al grupo de
roles de administracioén de la organizacion creado por el programa de instalaciéon de
Exchange 2016. La instalacién delegada puede usarse para que los administradores que
no pertenezcan al grupo de roles de administracion de la organizaciéon configuren los
servidores subsiguientes.

Permisos del sistema de archivos. El programa de instalacién asigna los permisos minimos
necesarios en el sistema de archivos donde se almacenan los datos y archivos binarios de
Exchange. No se debe realizar ningin cambio en las listas de control de acceso de las
carpetas raiz y archivos de programa del sistema de archivos.

Rutas de instalacion. Se recomienda instalar los archivos binarios de Exchange 2016 en una
unidad que no sea del sistema (un volumen en el que no esté instalado el sistema
operativo). Las bases de datos y los registros de fransacciones de Exchange pueden
aumentar de tamafo rdpidamente y deben ubicarse en volimenes no pertenecientes al
sistema para que no disminuya la capacidad ni el rendimiento. Otros registros generados
por diferentes componentes de Exchange, por ejemplo, los registros de fransporte se
almacenan también en la misma ruta de instalacién que los archivos binarios de Exchange
y su tamano puede aumentar considerablemente segin la configuracién y el entorno
de mensajeria.
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d)

e)

En Exchange 2016 puede configurarse el tamaio mdéximo de muchos archivos de registro
y el espacio mdximo de almacenamiento que puede ocupar una carpeta de archivos de
registro, que tiene un valor predeterminado de 250 Megabytes. Para prevenir una posible
interrupcion del sistema debido a poco espacio en disco, se recomienda que se calculen
los requisitos de registro para cada rol del servidor y se configuren las opciones de registro
y las ubicaciones de almacenamiento de los archivos de registro en consonancia con ellos.

Bloqueo de clientes heredados de Outlook. Teniendo en cuenta sus requisitos, el bloqueo
de clientes de Outlook se puede configurar para que bloquee las versiones cliente
heredadas de Outlook. Algunas caracteristicas de Exchange 2016, por ejemplo, el
protocolo de acceso MAPI HTTP, las reglas de proteccién de Outlook y los archivos
personales, no admiten clientes heredados de Outlook.

Separacion de direcciones SMTP y nombres de usuario. De forma predeterminada,
Exchange genera alias y direcciones de correo electronico a partir del nombre de usuario
del buzdén de correo. Muchas organizaciones crean una directiva adicional de direcciones
de correo electrénico para separar las direcciones de correo electrénico de los usuarios de
los nombres de usuarios con el fin de incrementar la seguridad. Asimismo, puede separar
las direcciones de correo electrénico de los nombres de usuario especificando un alias
diferente del nombre de usuario que se usa al crear o habilitar un buzdn de correo.

Asi mismo, ya no es necesario instalar ni ejecutar las herramientas siguientes:

a)

b)

c)

La herramienta de seguridad URLScan no se necesita en IIS 10. En versiones anteriores de
Microsoft Exchange, era habitual instalar herramientas de IIS como URLScan para proteger
una instalaciéon de [IS. Exchange 2016 requiere Windows Server 2016, el cual incluye IIS 10, y
todas las caracteristicas de seguridad que originalmente estaban en URLScan estdn
disponibles en el Filfrado de solicitudes de IIS 10.

Ya no hace falta instalar Exchange Best Practices Analyzer. En versiones anteriores de
Microsoft Exchange era habitual instalar Exchange Best Practices Analyzer antes de la
instalacion y después ejecutarlo peridédicamente. El programa de instalacién de Exchange
2016 incluye los componentes de Exchange Best Practices Analyzer y los ejecuta durante
la instalacién. Antes de la instalacién no hace falta ejecutar Exchange Best
Practices Analyzer.

Ya no se necesita el asistente para configuracién de seguridad (SCW) ni las plantillas de
Exchange para SCW. El programa de instalacion de Exchange 2016 instala solamente los
servicios necesarios y crea reglas de Firewall de Windows Firewall con Seguridad avanzada
para abrir Unicamente los puertos necesarios en los servicios y procesos de ese rol del
servidor. Exchange 2016 no se incluye con plantillas de SCW.
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6.2 RELACION DE PUERTOS, MECANISMOS DE AUTENTICACION Y
CIFRADO PARA LAS RUTAS DE DATOS ENTRE SERVIDORES
EXCHANGE 2016

Nota: No se admiten configuraciones en las que se incluye un firewall entre servidores
de buzones que se encuentran en el mismo sitio de Directorio Activo. Si se dispone de
un firewall o dispositivos de red que puedan restringir o modificar este tipo de trdfico de
red, se deben configurar las reglas necesarias para que se permita una comunicacion
libre y sin restricciones entre estos servidores (trafico de red entrante y saliente en
cualquier puerto, incluidos los puertos RPC aleatorios, asi como cualquier profocolo que
nunca altere los bits en la conexion).

Exchange Server 2016 emplea una Unica arquitectura de bloques que permite proporcionar
servicios de correo electrénico en organizaciones de cualquier tamano, desde pequeinas
empresas a las principales organizaciones multinacionales. Esta arquitectura se describe en la
siguiente imagen.

Internet Entorno Exchange 2016 local

Red perimetral Red interna

1

| R
Grupo de disponibilidad

| de base de datos (DAG)

—_— 3 Active
E;) Directory

Oz

Exchange Online

1
|
|
|
| : |
Protection | Servidor de E‘
transporte
T penmetral I &
l = | Servidor de
E | 4 | buzones de correo
Servidor SMTP | —@
S @k,
Equilibrad
| or de Servidor de
| carga buzones de correo _@
U E
Dispositivos | &
maviles | Servidor de
buzones de correo
L 1T (¥
Clientes web |
iTs
g - | b & e
il og
Outlook l L
E Qutlock  Granja de servidores  Sistema de
de Office Online  teléfono PBX o VolP'
Server

Leyenda

Conexiones de cliente

Flujo de correo Flujo del correo con Exchange

Online Protection (opcional)

Arquitectura de Exchange Server 2016.
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La comunicacién entfre los servidores Exchange y las versiones anteriores y futuras de
Exchange se produce en el nivel de protocolo. No se permite la comunicacién entre niveles. Esta
arquitectura de comunicacidon se resume como “"cada servidor es una isla" y tiene las
siguientes ventajas:

a) Comunicaciones reducidas entre servidores.

b) Comunicaciones con reconocimiento de version.
c) Errores aislados.

d) Diseno integrado en cada servidor.

En la siguiente imagen se muestra la comunicacion global de nivel de protocolo que se
produce entre diferentes servidores de Exchange.

Servidor de buzones de

Exchange 2016 Servidor de Exchange

Protocolo EWS
Protocolo de proxy MRS
h 4 b4 ¢' SMTP ¢’ h N
MRSProxy MRS
Ews deMRs || Transporte Transporte || MRSFreXY EWS
Agentes de
servidor de 1
protocelos S Asistentes petsonﬁzados Asistentes CA de RPC
XSO Elemento | XSO Elemento
e de correo e
emprléggrﬁil Prohibido
CTs Otras API CTs Otras API
indice de N indice de
L contenido —> Tienda tenido
Almacenamiento
Sistema Si
S ST ESE o hema

Comunicacion de nivel de protocolo entre servidores de Exchange.

Por ofro lado, los servicios de acceso de cliente de los servidores de buzones de Exchange
Server 2016 son responsables de aceptar cualquier tipo de conexidn de cliente. Cuando se
reciben peticiones de conexidn de los clientes en los servicios front-end, se crean
inmediatamente conexiones proxy a los servicios back-end en el servidor de buzones de correo
de destfino (ya sea el servidor local o un servidor de buzones remoto que contiene la copia activa
del buzén del usuario).

Centro Criptolégico Nacional




CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

Es por ello que, los clientes nunca se conectan directamente a los servicios back-end, tal y
como se muestra en la imagen siguiente:

Servidor de buzones de Exchange 2016

Servicios de acceso de cliente Servicios back-end
D Servidor > IS
= proxy HTTP HTTR/ :
Dlquslrvus HTTPS Servidor
maviles pro:
ReC  EAS,CEF,
| @' " '°m"“m"r°5::" EWS, OAB,
HTTRS ‘L Outlook en
Clientes web HTTPS CAde la web
| RPC
Equilibrador
Qutlook de carga
I E I LY & -4 Back-end
POP3 o POP3 POP3 POP3
FOP3
Base de datos
(| > maps  é————> Backend deb
IMAP4 | IMAP4 e buzones
IMAP4 IMAP4
E 3 Tansporte ¢ % fansporte
) SMTP “ front-end SMTP po
Clientes SMTP ront-en
(autenticados) Cola de
1 Enrutador de entrega
% o e llamadas de MU MU
= redireccion
Telefonia
| G)
A/ sIp + RTP

Esquema de comunicaciones de clientes de Exchange.

El protocolo que usa un cliente determina el protocolo usado para canalizar mediante proxy
la solicitud a los servicios back-end en el servidor de buzones de correo de destino. Por ejemplo,
si el cliente se ha conectado mediante HTTP, el servidor de buzones de correo usa HTTP para
canalizar mediante proxy la solicitud al servidor de buzones de correo de destino (protegido
mediante TLS con un certificado autofirmado). Si el cliente ha usado IMAP o POP, el protocolo
que se usa es IMAP o POP, y asi sucesivamente.

La Unica excepcidn a esto, son las solicitudes de telefonia, las cuales son diferentes al resto de
conexiones de cliente. En lugar de canalizar la solicitud mediante proxy, el servidor de buzones
de correo la redirige al servidor de buzones de correo que contiene la copia activa del buzén
del usuario. Los dispositivos de telefonia tienen que establecer sus sesiones SIP y RTP directamente
con los servicios de mensajeria unificada en el servidor de buzones de correo de Exchange 2016
de destino.

Tal y como se ha indicado anteriormente, en Exchange Server 2013 o versiones anteriores, se
podia instalar el rol de servidor de acceso de clientes y el rol de servidor de buzones de correo
en equipos distintos. Sin embargo, en Exchange 2016, el rol de servidor de acceso de clientes se
instala automdticamente como parte del rol de servidor Buzén y ya no estd disponible como
opcidon de instalacién independiente.
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Este cambio refleja la filosofia de ubicacion compartida de roles de servidor de Exchange,
qgue es uno de los procedimientos recomendados desde Exchange Server 2010. Una arquitectura
de servidor Exchange de varios roles ofrece las siguientes ventajas tangibles:

a) Todos los servidores de la organizacién Exchange (con la excepcidn de los servidores de
transporte perimetral) pueden ser idénticos: el mismo hardware, la misma configuraciéon y
las mismas funciones. Esta uniformidad simplifica la adquisicién de hardware y también el
mantenimiento y la administracién de los servidores de Exchange.

b) Debido a esto, es posible que, en entornos grandes, se requieran menos servidores fisicos
de Exchange. Esto se traduce en menos costes de mantenimiento continuo, menor nimero
de licencias de servidor Exchange y menos requisitos de espacio fisico y alimentacion.

c) Se mejora la escalabilidad, ya que se distribuye la carga de trabajo entre un nimero mayor
de mdgquinas fisicas. Durante un error, la carga de los restantes servidores Exchange de
varios roles aumenta de forma equilibrada, lo que garantiza que los demds servicios de
Exchange no se vean afectados de manera negativa.

d) Se ha mejorado la resistencia a fallos, ya que un servidor Exchange de varios roles puede
soportar un mayor niUmero de errores del rol (o servicio) Acceso de cliente y seguir

prestando servicio.

A continuacién, se ofrece informacion sobre los puertos de red que usa Microsoft Exchange
Server 2016 para la comunicacién con clientes de correo electrénico, servidores de correo de
Internet y otros servicios externos a la organizacion de Exchange local. Estos puertos no han

variado sustancialmente desde Exchange Server 2013.

Hay que recordar que, en Exchange Server 2016, el acceso de cliente (front-end) y los servicios
back-end se instalan en el mismo servidor de buzén de correo.

Internet

On-premises Exchange

2016 environment

Internal network

z=

Encrypted web
connections

443/TCP

N

Mailbox
server

=

Unencrypted web
connections

a0/TCP

N

&

IMAP4 clients

143/TCP 993/TCP

N

Client Access
services

&

POP3 clients

110/TCP,995/TCP

N

’QE
SMTP clients
(authenticated)

587/TCP

N

Puertos de red utilizados para la comunicacion de clientes

Centro Criptolégico Nacional




00 CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

6.2.1 PUERTOS DE RED NECESARIOS PARA CLIENTES Y SERVICIOS

En la siguiente tabla, se muestran los principales puertos y servicios utilizados por clientes y
servidores de Exchange Server 2016.

Servicio o finalidad Puertos Admite Ciirado
cifrado | predeterminado

Servicio de deteccién 443/TCP (HTTPS) S S
automdtica
Exchange ActiveSync 443/TCP (HTTPS) S S
Servicios Web 443/TCP (HTTPS) S N
Exchange (EWS)
Distribucién (OAB) de 443/TCP (HTTPS) N S
la libreta de
direcciones sin
conexion
Outlook Anywhere 443/TCP (HTTPS) S S
(RPC sobre HTTP)
Outlook MAPI a través 443/TCP (HTTPS) S S
de HTTP
Outlook en la web 443/TCP (HTTPS) S S
Publicacion de 80/TCP (HTTP) N NO
calendarios de Internet
Outlook en la web 80/TCP (HTTP) S NO
(redireccionamiento a
443/TCP)
Deteccidn automdtica 80/TCP (HTTP) N NO
(reserva cuando
443/TCP no esta
disponible)
IMAP4, clientes 143/TCP (IMAP), 993/TCP (IMAP seguro) S S
POP3, clientes 110/TCP (POP3), 995/TCP (POP3 seguro) S S
Clientes SMTP 587/TCP (SMTP autenticado) S S
(autenticados)
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6.2.2 PUERTOS DE RED NECESARIOS PARA EL FLUJO DE CORREO

En la imagen y la tabla siguientes se muestran los puertos de red necesarios para el flujo de

On-premises Exchange
2016 environment

correo en una organizacion Exchange Server 2016.

Outbound Mail :
(Send connector

created with ;
default settings) :

Internal network

[&

Mailbox
server

p Transport
A 25TCP service
~
Outbound Mail
< g wbeveeeeeceen: Inbound
configured to proxy mail
mail through Front
End Transport service) :
H R
€ Frant End
25/Tck Transport
5 service
25/TCP s

Inbound
mail :

1
|
|
I
|
|
I
|
|
|
| T
|
|
|
!
|
|
|
|
1

Puertos de red utilizados en el flujo de correo sin un servidor perimetral

Servicio o finalidad

Puertos

Origen

Cifrado
predeterminado

Admite

BRI cifrado

Correo entrante 25/1CP Internet Servidor de S SI (TLS oportunistal)
(SMTP) buzones

Correo saliente 25/TCP | Servidor de Internet S SI (TLS oportunista)
(SMTP) buzones

Correo saliente (si se 25/TCP | Servidor de Internet S| SI (TLS oportunistal)

redirige con el servicio (SMTP) buzones

de transporte front-end)

DNS para la resolucion 53/UDP, | Servidor de Servidor NO NO

de nombres del siguiente | 53/TCP buzones DNS

salfo del correo (DNS)
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6.2.3 PUERTOS DE RED NECESARIOS PARA EL FLUJO DE CORREO CON
SERVIDORES DE TRANSPORTE PERIMETRAL

Aunque no es objetivo de esta guia la instalacién de un servidor perimetral, Unicamente con
cardcter informativo, se muestra la informacién de puertos necesarios para el flujo de correo
cuando existe un servidor de transporte perimetral suscrito e instalado en la red perimetral.

En este escenario, el correo saliente desde la organizacién de Exchange nunca fluye a través
del servicio de transporte Front-End en |os servidores de buzones. Por el contrario, el correo fluye
siempre desde el servicio de fransporte de un servidor de buzones situado en el sitio de Directorio
Activo en el cual estd suscrito el servidor de transporte perimetral, directamente hacia el servidor
perimetral. Esto sucede independientemente de la version de Exchange en el servidor de
fransporte perimetral.

Internet On-premises Exchange 2016 environment

Perimeter network Internal network

- 1 1 -

i Inbound and i Inbound and

énutl}nund mail | | énutl.munl:l mail

- — —Ll 5 >

25/TCP | E;) ¢ | . 25.,"T CpP E‘E

| EdgeTransport | S0636/TCP Mailbox
| Server | EdgeSync Server
| |

Puertos de red utilizados en el flujo de correo con un servidor perimetral

Correo enfrante: Internet a servidor de fransporte perimetral

Informacién Pardmetros ‘
Puertos 25/TCP (SMTP)
Origen Internet
Destino Servidor de transporte perimetral
Admite cifrado S
Cifrado predeterminado SI (TLS oportunista)

Correo entrante: servidor de transporte perimetral en organizacién de Exchange interna

Informacion Parametros ‘
Puertos 25/TCP (SMTP)
Origen Servidor de transporte perimetral
Destino Servidores de buzones de correo en el sitio suscrito de Active
Directory
Admite cifrado Sl
Cifrado predeterminado S| (TLS oportunistal)
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Correo saliente: organizaciéon de Exchange interna a servidor de fransporte perimetral

Informacion

Pardmetros

Puertos 25/TCP (SMTP)

Origen Servidores de buzones de correo en el sitio suscrito de Active
Directory

Destino Servidor de fransporte perimetral

Admite cifrado Sl

Cifrado predeterminado S| (M-TLS)

Correo saliente: servidor de transporte perimetral a Internet

Informacion

Parametros

Puertos 25/TCP (SMTP)

Origen Servidor de transporte perimetral
Destino Internet

Admite cifrado S

Cifrado predeterminado

SI (TLS oportunista)

Sincronizacién de EdgeSync

Informacion

Parametros

Puertos 50636/TCP (LDAP seguro)

Origen Servidores de buzones de correo en el sitio suscrito de Active
Directory

Destino Servidor de fransporte perimetral

Admite cifrado S

Cifrado predeterminado S

DNS para la resolucion de nombres del siguiente salto del correo (no mostrado)

Informacion

Parametros

Puertos 53/UDP - 53/TCP (DNS)

Origen Servidor de transporte perimetral
Destino Servidor DNS

Admite cifrado NO

Cifrado predeterminado NO

Deteccidon de servidor proxy abierto en la reputacion del remitente

Informacion

Parametros

Puertos SOCKS4, SOCKS5: 1081, 1080 - Wingate, Telnet, Cisco: 23 - HTTP
CONECT, HTTP POST: 6588, 3128, 80

Origen Servidor de transporte perimetral

Destino Internet

Admite cifrado NO

Cifrado predeterminado NO
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6.2.4 SERVICIOS DE EXCHANGE SERVER 2016

En las siguientes tablas se identifican todos los servicios de Exchange Server 2016 que se
registran durante el proceso de instalacioén:

Topologia de Active Directory de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangeADTopology

Descripcion y dependencias | Proporciona informacién de topologia de Active Directory
para los servicios de Exchange. Si este servicio se detiene, no
se puede iniciar la mayoria de los servicios de Exchange.

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Servicio de uso compartido de puertos Net.TCP
Obligatorio u opcional Obligatorio

Actudlizacién contra correo no deseado de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangeAntispamUpdate
Descripcion y dependencias | Proporciona actualizaciones de definicién de correo no
deseado de Exchange SmartScreen.

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio v opcional Opcional

Auditoria de cumplimiento de normas de Microsoft Exchange

Informacién Parametros ‘
Nombre corto MSComplianceAudit
Descripciéon y dependencias | Proporciona caracteristicas de auditoria de Exchange.
Tipo de inicio Automdtico
Contexto de seguridad Sistema local
Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Obligatorio

Servicio de cumplimiento de normas de Microsoft Exchange

Informacion Pardmetros

Nombre corto MSExchangeCompliance
Descripciéon y dependencias | Proporciona un host para servicios de cumplimiento de
normas de Exchange.

Tipo de inicio Automdtico

Contexto de seguridad Sistema locall

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Obligatorio
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Administracion de Microsoft Exchange DAG

Pardmetros

Informacion

Nombre corto MSExchangeDagMgmt
Descripcion y dependencias | Proporciona almacenamiento y base de datos de
administracién de diseio para los servidores de buzones de
correo en grupos de disponibilidad de base de datos (dag).

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Servicio de uso compartido Microsoft Exchange Active
Directory TopologyNet.TCP puerto

Obligatorio v opcional Obligatorio

Diagnésticos de Microsoft Exchange

Informacién ParaGmetros ‘
Nombre corto MSExchangeDiagnostics
Descripciéon y dependencias | Proporciona a un agente que supervisa el estado del servidor
Exchange.
Tipo de inicio Automdtico
Contexto de seguridad Sistema locall
Dependencias Ninguno
Obligatorio u opcional Obligatorio

EdgeSync de Microsoft Exchange

Informacion Pardmetros

Nombre corto MSExchangeEdgeSync

Descripcion y dependencias | Replica datos de destinatarios y de configuracion entre el
servidor de buzdn de correo vy los servicios de directorio ligero
de Active Directory (AD LDS) en los servidores de transporte
perimetral suscritos a través de un canal LDAP seguro.

Si no dispone de los servidores de transporte perimetral
suscritos, puede deshabilitar este servicio.

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Opciondl

Transporte de front-end de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangeFrontEndTransport

Descripcion y dependencias | Conexiones de servidores proxy SMTP de los hosts externos
con el servicio de transporte de Microsoft Exchange en los
servidores de buzones (el servidor local o servidores remotos).

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio v opcional Obligatorio
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Administrador de mantenimiento de Microsoft Exchange

Informacién Pardmetros

Nombre corto MSExchangeHM

Descripcion y dependencias | Parte de disponibilidad administrada que supervisa el estado
de los componentes clave en el servidor de Exchange.

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Instrumental de administraciéon de Windows (evento)
LogWindows

Obligatorio u opcional Obligatorio

Recuperacion de administrador de mantenimiento de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangelMAP4

Descripcion y dependencias | Conexiones de cliente de IMAP4 los servidores proxy de los
servicios de acceso de cliente (frontend) con el servicio
back-end IMAP4 en los servidores de buzones. De forma
predeterminada, este servicio no se estd ejecutando, por lo
que los clientes IMAP4 no se pueden conectar al servidor de
Exchange hasta que se inicie este servicio.

Si no dispone de los clientes IMAP4, puede deshabilitar este

servicio.
Tipo de inicio Manual
Contexto de seguridad Sistema locall
Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Opciondl

Back-end de Microsoft Exchange IMAP4

Informacion Parametros

Nombre corto MSExchangelMAP4BE

Descripcion y dependencias | Recibe las conexiones de cliente IMAP4 procesadas por el
proxy de la desde el acceso de cliente (frontend) servicio
IMAP4. De forma predeterminada, este servicio no se estd
ejecutando, por lo que los clientes IMAP4 no se pueden
conectar al servidor de Exchange hasta que se inicie este

servicio.
Si no dispone de los clientes IMAP4, puede deshabilitar este
servicio.
Tipo de inicio Manual
Contexto de seguridad Servicio de red
Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Opciondl
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Almacén de informacién de Microsoft Exchange

Nombre corto

MSExchangelS

Descripcion y dependencias

Administra las bases de datos de buzones de correo en el
servidor. Si este servicio se detiene, las bases de datos de
buzones de correo en el servidor no estdn disponibles.

Tipo de inicio

Automdadtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange
Llamada a procedimiento remoto (RPC)

Server

Registro de eventos de Windows

Estacion de trabajo

Obligatorio u opcional

Obligatorio

Asistentes de buzdén de Microsoft Exchange

Nombre corto

MSExchangeMailboxAssistants

Descripciéon y dependencias

Realiza procesamiento en segundo plano de los buzones de
correo en las bases de datos de buzones de correo en el
servidor.

Tipo de inicio

Automdtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Obligatorio

Replicacién de buzdn de correo de Microsoft Exchange

Nombre corto

MSExchangeMailboxReplication

Descripciéon y dependencias

Buzdn de correo de los procesos se mueve v las solicitudes de
movimiento.

Tipo de inicio

Automdtico

Contexto de seguridad

Sistema local

Dependencias

Servicio de uso compartido Microsoft Exchange Active
Directory TopologyNet.TCP puerto

Obligatorio u opcional

Obligatorio

Entrega de transporte de buzdn de correo de Microsoft Exchange

Nombre corto

MSExchangeDelivery

Descripciéon y dependencias

Recibe los mensajes SMTP desde el servicio de transporte de
Microsoft Exchange (en los servidores de buzdn de correo
locales o remotos) y los enfrega a una base de datos de
buzdn de correo local mediante RPC.

Tipo de inicio

Automdtico

Contexto de seguridad

Servicio de red

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Obligatorio
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Envio de transporte de buzdn de correo de Microsoft Exchange

Nombre corto

MSExchangeSubmission

Descripcion y dependencias

Recibe los mensajes RPC desde una base de datos de buzdn
de correo local y los envia a fravés de SMTP para el servicio
de transporte de Microsoft Exchange (en los servidores de
buzdn de correo locales o remotos).

Tipo de inicio

Automdadtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio v opcional

Obligatorio

Agente de notfificaciones de Microsoft Exchange

Nombre corto

MSExchangeNotificationsBroker

Descripciéon y dependencias

Proporciona notificaciones de Exchange para los procesos
de Exchange locales y remotas.

Tipo de inicio

Automdtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange
Servicio de uso compartido de puertos Net.TCP

Obligatorio u opcional

Obligatorio

POP3 de Microsoft Exchange

Nombre corto

MSExchangePOP3

Descripcion y dependencias

Los servidores proxy POP3 las conexiones cliente de los
servicios de acceso de cliente (frontend) con el servicio
back-end IMAP4 en los servidores de buzones. De forma
predeterminada, este servicio no se estd ejecutando, por lo
gue los clientes POP3 no se pueden conectar al servidor de
Exchange hasta que se inicie este servicio.

Tipo de inicio

Manual

Contexto de seguridad

Servicio de red

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Opcional

Back-end de Microsoft Exchange POP3

Nombre corto

MSExchangePOP3BE

Descripciéon y dependencias

Recibe las conexiones de cliente POP3 procesadas por el
proxy de la desde el acceso de cliente (frontend) servicio
POP3. De forma predeterminada, este servicio no se estd
ejecutando, por lo que los clientes POP3 no se pueden
conectar al servidor de Exchange hasta que se inicie este
servicio.

Tipo de inicio

Manual

Contexto de seguridad

Servicio de red

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Opciondl
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Servicio de replicaciéon de Microsoft Exchange

Nombre corto

MSExchangeRepl

Descripcion y dependencias

Proporciona funcionalidad de replicacién de bases de datos
de buzones de correo en una base de datos de grupos de
disponibilidad (dag).

Tipo de inicio

Automdadtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Obligatorio

Acceso de clientes RPC de Microsoft Exchange

Nombre corto

MSExchangeRPC

Descripciéon y dependencias

Administra las conexiones de RPC de cliente de Exchange.

Tipo de inicio

Automadtico

Contexto de seguridad

Servicio de red

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio v opcional

Obligatorio

BUsqueda de Microsoft Exchange

Nombre corto

MSExchangeFastSearch

Descripciéon y dependencias

Proporciona la indizacién de contenido de buzones de
correo, lo que mejora el rendimiento de buUsqueda de
contenido.

Tipo de inicio

Automdtico

Contexto de seguridad

Sistema local

Dependencias

Topologia de Active Directory de Microsoft Exchange

Obligatorio u opcional

Obligatorio

Controladora de Host de buUsqueda de Microsoft Exchange

Nombre corto

HostControllerService

Descripcion y dependencias

Proporciona servicios de administraciéon de aplicaciones y de
implementaciéon en el servidor de Exchange local.

Tipo de inicio

Automdtico

Contexto de seguridad

Sistema local

Dependencias

Servicio HTTP

Obligatorio u opcional

Obligatorio

Extension de servidor de Microsoft Exchange para la copia de seguridad de Windows Server

Nombre corto

WSBExchange

Descripciéon y dependencias

Permite la copia de seguridad de Windows Server hacer una
copia y restauracion de datos de Exchange server.

Tipo de inicio

Manual

Contexto de seguridad

Sistema local

Dependencias

Ninguno

Obligatorio v opcional

Opciondl
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Host de servicio de Microsoft Exchange

Pardmetros

Informacion

Nombre corto MSExchangeServiceHost
Descripcion y dependencias | Proporciona un servicio de host para los componentes de
Exchange que no tengan sus propios servicios.

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Obligatorio

Limitacién de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangeThrotiling

Descripcion y dependencias | Proporciona administraciéon de carga de trabajo de usuario
que limita la tasa de operaciones de usuario (anteriormente
conocido como limitacién de usuarios).

Tipo de inicio Automdtico

Contexto de seguridad Servicio de red

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Obligatorio

Transporte de Microsoft Exchange

Informacién Pardmetros
Nombre corto MSExchangeTransport
Descripcién y dependencias | Proporciona el servidor SMTP vy la pila de transporte.
Tipo de inicio Automdtico
Contexto de seguridad Servicio de red
Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Obligatorio

BUsqueda de registros de transporte de Microsoft Exchange

Informacion Pardmetros

Nombre corto MSExchangeTransportLogSearch

Descripciéon y dependencias | Proporciona capacidades de bUsqueda remota para los
archivos de registro de transporte (por ejemplo, seguimiento
de mensaqjes).

Tipo de inicio Automdtico

Contexto de seguridad Sistema local

Dependencias Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Opciondl
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Mensajeria (Exchange 2016 sélo) unificada de Microsoft Exchange

Pardmetros

Informacion

Nombre corto MSExchangeUM
Descripcion y dependencias | Proporciona caracteristicas de mensajeria unificada (UM):
permite que los mensajes de voz y fax deben almacenarse
en Exchange 2016 y proporciona a los usuarios acceso
telefénico a correo electrénico, correo de voz, calendario,
contactos o un operador automdtico. Si este servicio se
detiene, mensajeria unificada no estd disponible.
Si no utiliza la mensajeria unificada en ruta 2016, puede
deshabilitar este servicio.

Tipo de inicio Automdtico
Contexto de seguridad Sistema locall
Dependencias Aislamiento de claves CNG
Topologia de Active Directory de Microsoft Exchange
Obligatorio u opcional Opciondl

Enrutador de llamada (sélo Exchange 2016) mensajeria unificada de Microsoft Exchange

Informacion Parametros

Nombre corto MSExchangeUMCR

Descripcion y dependencias | Redirige las conexiones de cliente de mensajeria unificada
desde los servicios de acceso de cliente (frontend) para el
servicio de mensajeria unificada en los servidores de buzones
de Exchange 2016 de back-end.

Si no utiliza la mensajeria unificada en Exchange 2016, puede
deshabilitar este servicio.

Tipo de inicio Automdtico
Contexto de seguridad Sistema local
Dependencias Aislamiento de claves CNG
Topologia de Active Directory de Microsoft Exchange
Obligatorio v opcional Opcional

Recuperacién del administrador del estado de Microsoft Exchange

Informacién Parametros ‘

Nombre corto msexchangehmrecovery

Descripcion y dependencias | Parte de la disponibilidad administrada que intenta recuperar
componentes en mal estado en el servidor de Exchange.

Tipo de inicio Automdtico

Contexto de seguridad Sistema locall

Dependencias Registro de eventos de Windows
Instrumental de administracién de Windows

Obligatorio u opcional Obligatorio

Puede obtenerinformacién adicional acerca de los servicios de Exchange Server 2016 a través
de la siguiente direccién:

https://docs.microsoft.com/es-es/exchange/plan-and-deploy/deployment-ref/services-
overvieweview=exchserver-2016
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6.3 SEGURIDAD DE DOMINIOS Y AUTENTICACION MUTUA TLS

Desde Exchange Server 2010, Microsoft ha incorporado mecanismos que mejoran la confianza
en el envio y recepcién de mensajes de correo electrénico a través de redes no confiables o
publicas como es internet. En este sentido, Exchange Server 2016 proporciona mecanismos
avanzados de seguridad para proteger las conexiones SMTP desde o hacia servidores externos a
la organizacién, en distintos niveles.

Dichos mecanismos se basan en diferentes modelos de autenticacién por certificados,
dependiendo de si los extremos forman parte del mismo dominio, forman parte de dominios
diferentes o son sistemas diferentes a Exchange.

Seguridad de nivel de transporte (TLS). Es un protocolo estdndar que se usa para proporcionar
comunicaciones Web seguras en Internet o en infranets. Permite a los clientes autenticar
servidores vy, opcionalmente, a los servidores autenticar clientes. También proporciona un canal
seguro ya que cifra las comunicaciones. TLS 1.2 es la versidn mds reciente del protocolo Nivel de
sockets seguros (SSL), aungue ya se estd trabajando en la versién TLS 1.3.

TLS mutuo (M-TLS). TLS mutuo difiere de TLS en que el protocolo TLS normalmente se implementa
para proporcionar confidencialidad en forma de cifrado, pero sin que se produzca
autenticacién entre el remitente y el destinatario. Es habitual en protocolos como HTTP donde
sélo se autentica el servidor destinatario. Con la autenticacién TLS mutua, cada servidor
comprueba la identidad del ofro servidor mediante la validacidon de un certificado
proporcionado en cada exiremo. De esta forma se puede garantizar la procedencia del
mensaje vy la integridad de éste, y esto se refleja en el cliente Microsoft Outlook mediante un
icono de dominio seguro:

a) Seguridad de dominio. Se denomina seguridad de dominio al conjunto de caracteristicas,
como la administracion de certificados, la funcionalidad de conectores y el
comportamiento del cliente de Outlook, que habilita la autenticacion TLS mutua como una
tecnologia administrable en Exchange Server.

b) TLS oportunista. Exchange Server 2016 instala de forma predeterminada un certificado
autofiimado que permite, entre otfros aspectos, habilitar TLS oportunista desde el primer
momento. Es por ello que, en entornos con servidores distribuidos, el envio y recepcidn de
mensajes entre todos ellos se realiza de forma cifrada con SMTP sobre TLS. Ademds, se
denomina TLS oportunista porque el servicio de transporte siempre va a intentar establecer
una comunicacién cifrada para todas las conexiones remotas antes de cambiar a una
comunicacién en claro.

c) Confianza directa. De forma predeterminada, todo el trdfico entre servidores de transporte
perimetral y servidores de acceso de cliente se autenticay se cifra mediante M-TLS. En lugar
de utilizar la validacién X.509, Exchange Server 2016 utiliza la confianza directa para
autenticar los cerfificados, lo cual significa que el certificado queda validado por su
presencia en el servicio de Directorio Activo o el servicio Active Directory Lightweight
Directory Services (AD LDS). Si se usa la confianza directa, no es determinante que el
certificado tenga una firma personal o esté firmado por una entidad de certificacion
vdlida.

La seguridad de dominio en Exchange Server 2016 es una alternativa de bajo coste con
respecto a S/MIME u ofras soluciones de seguridad a nivel de mensajes, ya que se habilita para
rutas y dominios concretos sobre los cuales se tiene una comunicacién habitual, como por
ejemplo socios externos, otros organismos publicos o instituciones colaboradoras.
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Habilitando la seguridad de dominio se garantiza que el mensaje proviene de quien dice ser
y gque no ha sido modificado ni alterado en su fransporte. Asi mismo la comunicacién es, en todo
momento, confidencial y se reduce el riesgo de suplantacién de identidad o envio de correo
masivo no deseado en nombre de otra organizacion.

La seguridad de dominio usa la seguridad de la capa de transporte (TLS) con autenticacion
mutua (M-TLS) para proporcionar una autenticaciéon y un cifrado basados en la sesién.

Exchange Server 2016 incluye un conjunto de comandos de PowerShell para crear, solicitar y
administrar certificados TLS, los cuales de forma predeterminada son autofirmados.

Nota: Un cerfificado autofiirmado es un certificado que firma su creador. En Exchange
Server 2016, el certificado autofimado se crea durante el proceso de instalacion
mediante la APl de certificado (CAPI) subyacente de Windows. Los certificados
autofirmados son menos confiables que los certificados generados por la infraestructura
de claves publicas (PKI) o una entidad emisora de certificados (CA) de otros fabricantes.

Se recomienda usar certificados autofimados sélo para el correo interno, aungue si las
organizaciones de las cuales se recibe correo mediante dominio seguro utilizan certificados
autofirmados y éstos se agregan manualmente al almacén de certificados raiz de confianza de
cada servidor de transporte, los certificados autofirmados comenzarian a ser de confianza de
forma explicita.

Para las conexiones que pasan por Internet, se recomienda generar certificados firmados por
una PKI o una Entidad de Certificacién de confianza de otros fabricantes. La generacion de
claves TLS con una la infraestructura de claves publicas (PKI) de confianza o una Entidad de
Certificacién (CA) de oftros fabricantes reduce la administracién necesaria para habilitar la
seguridad de dominio.

6.4 FILTRADO DE TRANSPORTE Y AGENTES DE CONFORMIDAD

Muchas organizaciones estdin obligadas a procesar, filtrar, modificar y almacenar los mensajes
de correo electrénico que se transfieren entre su organizacién e Internet y viceversa. La
infraestructura de directivas de fransporte y conformidad de Microsoft Exchange Server 2016
proporciona un conjunfo de agentes y procesos que rigen el modo en que los mensajes de
correo electrénico se almacenan y procesan en funcidon de una serie de requisitos.

Asi mismo, ya desde Microsoft Exchange Server 2013 Microsoft ha implementado una
arquitectura que permite una independencia y mayor flexibilidad en la canalizacion del
fransporte, el cual, tal y como ya se ha indicado anteriormente, consta de los siguientes servicios:

a) Servicio de transporte front-end en servidores de acceso de cliente.

b) Servicio de transporte en servidores de buzones de correo.

c) Servicio de transporte de buzones en servidores de buzones de correo.
d) Servicio de transporte en servidores de transporte perimetral.

Debido a las actualizaciones realizadas en la canalizacion de transporte, los cmdlets de los
agentes de transporte deben distinguir entre el servicio de transporte y el servicio de fransporte
front-end, especialmente si los servidores de acceso de cliente y de buzones de correo estdn
instalados en el mismo equipo como es el caso en Exchange Server 2016.

Centro Criptologico Nacional




00 CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

Las siguientes caracteristicas ayudan a las organizaciones a cumplir con los requisitos legales
y de normativa con respecto a la gestion del correo electrénico:

a) Agentes de reglas de transporte. Los agentes de fransporte utilizan eventos SMTP que se
desencadenan a medida que los mensajes se desplazan por el canal de transporte. Dichos
eventos dan a los agentes acceso a los mensajes en puntos especificos durante la
conversaciéon SMTP y durante el enrutamiento de los mensajes dentro de la organizacién.

b) Agente de registro en diario. Este agente ayuda a configurar la forma en que Exchange
exige directivas de retencién de correo electrénico en mensajes enviados o recibidos por
departamentos o personas de la organizaciéon a destinatarios y de destinatarios fuera de
la organizacién, o ambas combinaciones.

c) Agentes de cifrado y descifrado RMS. Los agentes RMS habilitan la capacidad de cifrado
y descifrado automdtico durante el fransporte de los mensajes, evitando asi la necesidad
de que sea el usuario el que cifre el mensaje con otras tecnologias mds complejas para el
usuario como S/MIME o PGP.

Asi mismo, Exchange Server 2016 continda incorporando el rol de servidor de transporte
perimeftral, el cual fortalece la seguridad en toda la cadena de fransporte.

La instalacion del servidor de transporte perimetral es opcional y puede ser reemplazado por
un servicio de fransporte SMTP estdndar de otro fabricante o un servicio de pasarela online
basado en la nube. El rol de transporte perimetral aporta una serie de caracteristicas mejoradas
gue lo hacen muy recomendable en escenarios de medianas y grandes organizaciones, ya que
ofrece una solucidn de transporte aislada del Directorio Activo, pero con administracion
centralizada gracias a la sincronizacién de objetos mediante el servicio EdgeSync.

En esta guia no se contempla la instalacion de rol de transporte perimetral, sin embargo, sus
funcionalidades de higiene de mensajes y control en el fransporte no se pierden en su fotalidad
ya gue se contempila su instalacion de los agentes de transporte en el rol de servidor de buzones.
Sin embargo, es importante destacar que algunos agentes no estdn disponibles fuera del rol de
fransporte perimetral.

En general, los agentes de transporte permiten realizar tareas de bloqueo, andlisis y control de
mensajes entrantes o salientes y aplicar reglas segun las caracteristicas de cada mensaje. Es
decir, controlan el flujo de mensajes de acuerdo a reglas propias de la organizacion y facilita el
cumplimiento de normas, leyes y directivas que obliguen a un fratamiento especial de los
mensajes segun sus caracteristicas.

Los agentes de fransporte se pueden definir como componentes de software administrados
que redlizan tareas en respuesta a un evento de aplicacion.

Una de las principales ventajas de los agentes de transporte en la canalizacion del transporte
es que se pueden registrar en cualquiera de los eventos SMTP y pueden actuar sobre una
conexion, un mensaje o un contenido especifico en un determinado momento.

Cuando un agente de fransporte se configura, se asignan dos propiedades que determinan
el orden de ejecucion:

a) La prioridad de ejecucion.
b) El evento SMTP que fiene asignado en la lista de eventos.

La prioridad se puede cambiar desde el Shell de Administracién de Exchange, sin embargo,
el momento en que finalmente el agente se ejecute va a estar dado por ambas propiedades.
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Nota: Es muy importante tener en cuenta que: desde el 1 de noviembre de 2016,
Microsoft ha dejado de desarrollar actualizaciones de definicién de correo no deseado
para los filtros de SmartScreen de Exchange y Outlook, incluyendo Exchange
Server 2016. Las definiciones de spam SmartScreen existentes aln se pueden descargar,
pero se reducird en su eficacia a través del tiempo. Mdas informacion en:
https://blogs.technet.microsoft.com/exchange/2016/09/01/deprecating-support-for-
smartscreen-in-outlook-and-exchange/

En la siguiente tabla se observa la lista de agentes de transporte que el servidor de fransporte
perimetral instala por defecto, asi como los eventos SMTP en los que se registran.

Nombre del agente Prioridad Eventos del categorizador o SMTP ‘

Agente de filfro de conexién 1 OnConnectEvent, OnMailCommand,
OnRcptComand, OnEndOfHeaders

Agente de reescritura de 2 OnRcptCommand, OnEndOfHeaders

direcciones enfrantes

Agente Regla perimetral ) OnEndOfData

Agente de filtro de contenido 4 OnEndOfData

Agente de Id. de remitente 5 OnEndOfHeaders

Agente de filiro de remitentes 6 OnMailCommand, OnEndOfHeaders

Agente de filtro de destinatarios 7 OnRcptCommand

Agente de andlisis de protocolo 8 OnEndOfHeaders, OnEndOfData, OnReject,
OnRsetCommand, OnDisconnectEvent

Agente de filiro de documentos 9 OnEndOfData

adjuntos

Agente de reescritura de 10 OnSubmittedMessage, OnRoutedMessage

direcciones salientes

En la siguiente tabla se observa la lista de agentes de transporte que pueden ser instalados en
el servidor de buzones de Exchange Server 2016. Estos agentes no se instalan de forma
predeterminada.

Nombre del agente ‘ Prioridad ‘ Eventos SMTP ‘
Agente de regla de transporte 1 OnResolvedMessage
Agente de malware 2 OnSubmittedMessage
Agente de enrutamiento de mensajes de texto 3 OnSubmittedMessage
Agente de entrega de mensajes de fexto 4 N/D
Agente de registro en diario No configurable | OnRoutedMessage
Agente de descifrado de informes de diario No configurable | OnCategorizedMessage
Agente de descifrado de RMS No configurable | OnSubmittedMessage
Agente de cifrado de RMS No configurable | OnSubmittedMessage,
OnRoutedMessage
Agente de descifrado de protocolo RMS No configurable | OnEndOfData

Larecepcion de SMTP existe en el servicio de transporte perimetral en los servidores de acceso
de cliente, el servicio de transporte en los servidores de buzones de correo vy 10s servidores de
fransporte perimetral y el servicio de entrega de transporte de buzones en los servidores de
buzones de correo. Sin embargo, el categorizador existe Unicamente en el servicio de fransporte
en los servidores de buzones de correo y servidores de transporte perimetral.
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La siguiente tabla incluye los eventos SMTP que proporcionan acceso a los mensajes en la
canalizacién de transporte.

Evento SMTP

Secuencia

Descripcion

Eventos de recepcién SMTP

1 OnConnectEvent

La conexion inicial desencadena este evento
desde un host SMTP remoto.

2 OnHeloCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando HELO.

3 OnEhloCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando EHLO.

4 OnStartTisCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando STARTTLS.

5 OnAuthCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando AUTH.

6 OnProcessAuthentication

Este evento se desencadena cuando se procesa la
autenticacion con el host SMTP remoto.

7 OnEndOfAuthentication

Este evento se desencadena cuando el host SMTP
remoto ha completado la autenticacion.

8 OnXSessionParamsComma
nd

Este evento se desencadena cuando el host SMTP
remoto emite el comando XSESSIONPARAMS.

9 OnMailCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando MAIL FROM.

10 OnRcptToCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando RCPT TO.

11 OnDataCommand

Este evento se desencadena cuando el host SMTP
remoto emite el comando DATA (texto) o BDAT
(datos binarios).

12 OnEndOfHeaders

Este evento se desencadena cuando el host SMTP
remoto ha completado el envio de encabezados
de mensajes de correo electrénico. Esto se indica
con una linea en blanco (<CRLF>) que separa los
encabezados de mensajes y los cuerpos de
mensagjes.

13 OnProxylnboundMessage

Este evento se desencadena cuando el servicio de
fransporte front-end retransmite o envia por proxy
una sesion SMTP entrante en un servidor de acceso
de cliente al servicio de fransporte de un servidor
de buzones de correo.

14 OnENdOfData

Este evento se desencadena cuando el host SMTP
remoto emite un comando de fin de datos. En el
caso de las sesiones de texto que inicia el
comando DATA, el indicador de fin de datos es
<CRLF>.<CRLF>. En el caso de las sesiones binarias
qgue inicia el comando BDAT, el indicador de fin de
datos es BDAT LAST.

wx OnHelpCommand

Este evento se desencadena si el host SMTP remoto
emite el comando HELP.

o OnNoopCommand

Este evento se desencadena si el host SMTP remoto
emite el comando NOOP.

o OnReject

Este evento se desencadena si el host SMTP de
recepcién emite un cddigo de notificacién de
estado de entrega (DSN) temporal o permanente
al host SMTP emisor.
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Secuencia Evento SMTP Descripcion

ok OnRsetCommand Este evento se desencadena si el host SMTP de
envio emite el comando RSET.
15 OnDisconnectEvent Este evento se desencadena cuando el host SMTP

de envio o de recepciéon se desconecta de la
conversacion SMTP. Por lo general, esto sucede
cuando el host SMTP remoto emite el comando
QUIT.

5 OnAuthCommand Este evento se desencadena cuando el host SMTP
remoto emite el comando AUTH.

Nota: ** Estos eventos pueden producirse en cualquier momento después de
OnConnectEvent pero antes de OnDisconnectEvent.

A continuacién, se muestran los eventos del categorizador.

Secuencia Evento SMTP ‘ Descripcién

Eventos de categorizador

1 OnSubmittedMessage Este evento se desencadena cuando un mensaje
llega en la cola de envio en el servicio de transporte
en el servidor de buzones de correo de recepcion o
el servidor de fransporte perimetral.

2 OnResolvedMessage Este evento se desencadena una vez que se han
resuelto todos los destinatarios, pero antes de que se
determine el siguiente salto para cada uno de ellos.
El evento de enrutamiento OnResolvedMessage
permite que los eventos de enrutamiento posteriores
invaliden el comportamiento de enrutamiento
predeterminado mediante la utilizacion del método
por destinatario SetRoutingOverride.

3 OnRoutedMessage Este evento se desencadena una vez que los
mensajes se han categorizado, las listas de
distribucion se han expandido y se han resuelto los
destinatarios.

4 OnCategorizedMessage | Este evento se desencadena cuando el
categorizador finaliza el procesamiento del mensagje.

Desde el punto de vista de la prioridad de ejecucién, existen dos factores que determinan el
orden en el que actiuan los agentes de transporte en los mensajes en la canalizaciéon de
fransporte:

a) El evento SMTP en el que se registra el agente de transporte y cuando el evento SMTP
encuentra mensajes.

b) El valor de prioridad que se asigna al agente de fransporte si hay varios agentes registrados
en el mismo evento SMTP. La prioridad mds alta es 1. Un valor entero mds alto indica una
prioridad de agente mds baja.

Para luchar contra el correo electrénico no deseado, la consideracién mds importante,
ademds de la validez de los contenidos del mensaje, es el momento en el que se identifica y
rechaza un mensaje de correo electrénico no deseado vdlido.

Es importante saber que, cuanto antes se rechace un mensaje que se ha confirmado como
no deseado, menor serd el coste para la organizacién.
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Por ofro lado, para los agentes antivirus, la consideracion mds importante es asegurarse de
gue se examinan fodos los mensajes. Los agentes que deben examinar todos los mensajes fienen
que estar configurados en el evento OnSubmittedMessage.

Los mensajes que fluyen a través del canal de transporte encuentran el evento SMTP
OnSubmittedMessage porque éste tiene lugar después de todos los puntos de entrada de envio,
como el envio SMTP desde host remotos, envios MAPI desde equipos que ejecutan la funcién del
servidor Buzdn de correo, el directorio Pickup que utilizan las aplicaciones personalizadas, o el
directorio Replay que utilizan las aplicaciones de correo electrénico de terceros.

A continuacién, se muestra una imagen (en inglés) procedente de Microsoft Technet donde
se observan las relaciones entre los componentes de la canalizacién del transporte de Exchange
Server 2016, asi como los diferentes eventos SMTP y del categorizador.

Incoming message

v

Smtp Receive
SMTP Events

{ OnHelpCommand**  OnNoopCommand** OnReject™* OnRsetCommand** }

A . A 4

SRR StpReceiveAgent SRS

Categorizer
Categorizer Events
RoutingAgent
v v B v

OnSubmittedMessage OnResolvedMessage OnRoutedMessage OnCategorizedMessage

Queue Management

DeliveryAgent .
v 4 v Message

OnOpenConnection  OnDeliverMailtem  OnCloseConnection Forwarding

Deliver Events Storage
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Los mensajes procedentes de fuera de la organizacién entran a la canalizacion de transporte
a tfravés del conector de recepcion en el servicio de transporte front-end en un servidor de
acceso de clientes y luego se encaminan al servicio de fransporte en el servidor de buzones
de correo.

Si la organizacion dispone de un servidor de transporte perimetral de Exchange Server 2016
instalado en la red perimetral, los mensajes que entran desde fuera de la organizacién llegan a
la canalizacion de transporte a través del conector de recepcion en el servicio de transporte en
el servidor perimetral. El servidor de acceso de cliente se usa para el flujo de correo entrante. El
flujo de correo se produce desde el servicio de transporte en el servidor perimetral al servicio de
fransporte front-end en el servidor de acceso de clientes, y después al servicio de transporte en
el servidor de buzones de correo.

Asi mismo, a diferencia de versiones anteriores, cada mensaje que se envia o recibe mediante
un cliente Exchange Server 2016 debe categorizarse en un servidor de buzones antes de que se
encamine y se enfregue.

Desde la arquitectura de Exchange Server 2013, el servidor de acceso de clientes no realiza
funciones de categorizador, Unicamente reenvia el mensaje al siguiente servidor de buzones
disponible en un modelo de alta disponibilidad y redundancia.

Si el mensaje tiene destinatarios externos a la organizacion, el mensaje se enruta desde el
servicio de tfransporte en el servidor de buzones de correo a Internet, o desde el servidor de
buzones de correo al servicio de fransporte front-end en un servidor de acceso de clientes y
después a Internet si el conector de envio estd configurado para redirigir las conexiones salientes
mediante proxy a través del servidor de acceso de clientes.

Es importante tener en cuenta que, si la organizacién dispone de un servidor de transporte
perimetral instalado en la red perimetral, los mensajes con destinatarios externos nunca se envian
a través del servicio de transporte front-end en un servidor de acceso de clientes. El mensaje se
envia desde el servicio de fransporte de un servidor de buzones de correo al servicio de transporte
del servidor de fransporte perimetral.

Nota: Al implementar Exchange Server 2016, no se puede realizar un envio de correo
saliente hasta que se configure un conector de envio para encaminar el correo saliente
hacia Internet.

Los componentes del servicio de transporte en los servidores de transporte perimetral son
idénticos a los componentes del servicio de transporte en los servidores de buzones de correo.

No obstante, lo que realmente sucede durante cada fase del procesamiento en los servidores
de fransporte perimetral es distinto. Dichas diferencias se describen a continuacion:

a) Recepcion SMTP. Cuando un servidor de transporte perimetral se suscribe a un sitio interno
de Directorio Activo, el conector de recepcidén predeterminado se configura
automdticamente para aceptar correo de los servidores de buzones de correo internos y
de Internet. Cuando llegan mensajes de Internet al servidor de transporte perimetral, los
agentes contfra correo no deseado filtran las conexiones y el contenido de los mensajes, y
ayudan a identificar el remitente y el destinatario.

Nota: Los agentes contra correo no deseado estdn instalados y habilitados de manera
predeterminada en los servidores de fransporte perimetral y aunque incluyen ofras
caracteristicas de fitrado de conexion y filtrado de datos adjuntos, no tienen
capacidades integradas de filtrado de cédigo dafino.
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b) Envio. En un servidor de transporte perimetral, los mensajes entran normalmente a la cola
de envio a fravés del conector de recepcidn. Sin embargo, el directorio de recogida vy el
directorio de reproduccion también estdn disponibles.

c) Categorizador. En un servidor de transporte perimetral, la categorizacién es un proceso
breve en el que el mensaje se pone directamente en una cola de enfrega para entrega a
los destinatarios internos o externos.

d) Envio SMTP. Cuando un servidor de transporte perimetral se suscribe a un sitio interno de
Directorio Activo, se crean y configuran automdaticamente dos conectores de envio. Uno
es responsable de enviar correo saliente a los destinatarios de Internet, mientras que el ofro
es responsable de enviar correo entrante de Internet a los destinatarios intfernos. El correo
entrante se envia al servicio de transporte en un servidor de buzones de correo disponible
en el sitio de Directorio Activo al cual estd suscrito el servidor perimetral.

Desde el punto de vista de la lucha contra el correo electrénico no deseado, cuando un
usuario externo envia mensajes de correo electrénico a un servidor de Microsoft Exchange 2016
en el que se ejecutan agentes de transporte contra correo electrénico no deseado, éstos
evaltuan de forma acumulativa los atributos de los mensajes entrantes y, o bien filtran los mensajes
sospechosos de ser correo electronico no deseado, o les asignan una clasificacién basada en la
probabilidad de que lo sean.

Esta clasificacién se almacena con el mensaje como una propiedad extendida denominada
clasificaciéon de nivel de confianza contra correo no deseado (SCL) y se conserva con el mensaje
cuando éste se envia a otros servidores de Exchange.

A continuacion, se muestra el orden en que los agentes de transporte contra el correo
electréonico no deseado y el andlisis frente a cédigo danino integrado en Exchange Server 2016
filtran los mensajes de correo electronico procedentes de Internet o conexiones no
autenticadas (no confiables).
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Los agentes contra correo no deseado se habilitan en un servidor de buzones de correo
cuando la organizacién no tiene ningun servidor de transporte perimetral o el correo electrénico
no deseado no se filira antes de aceptar mensajes entrantes.

Al igual que el resto de agentes de transporte, a los agentes contra correo electrénico no
deseado se les asigna un valor de prioridad determinado. Un valor bajo indica una prioridad alta,
por lo que, en general, un agente contra correo no deseado con la prioridad 1 actuard sobre un
mensaje antes que ofro agente con la prioridad 9. No obstante, el evento SMTP en el que se
registra el agente contra correo electrénico no deseado también es muy importante a la hora
de determinar el orden en el que los agentes contra correo no deseado actian sobre los
mensajes. Un agente contra correo no deseado con prioridad baja que se registre en un evento
SMTP con anterioridad en la canalizacion del transporte actuard antes sobre un mensaje que un
agente con prioridad alta que se haya registrado posteriormente en el evento SMTP en la
canalizacién de transporte.

En la siguiente lista se muestran los agentes contra correo no deseado en los servidores de
buzones de correo y el orden predeterminado en el que se aplican a los mensajes en funcién del
valor de prioridad predeterminado y del evento SMTP de la canalizacién de transporte:

a) Agente de filtfrado de remitentes.

b) Agente de Id. de remitente.

c) Agente de filtro de contenido.

d) Agente de andlisis de protocolo y reputacion del remitente.

Por el contrario, si en su organizacién hay un servidor de transporte perimetral instalado en la
red perimetral, todos los agentes contra correo no deseado que estdn disponibles en un servidor
de buzones de correo se instalan y se habilitan de forma predeterminada en el servidor de
fransporte perimetral.

Ademds, los siguientes agentes contra correo no deseado solo estén disponibles en un servidor
de fransporte perimetral:

a) Agente de filtrado de conexién.
b) Agente de filtfrado de destinatarios.
c) Agente de filtfrado de datos adjuntos.

Porlo tanto, a continuacién, se muestra el orden completo en el que los agentes contra correo
no deseado se aplican en un servidor de transporte perimetral:

a) Agente de filtro de conexién.

b) Agente de filtro de remitentes.

c) Agente de filtro de destinatarios.

d) Agente de Id. de remitente.

e) Agente de filfro de contfenido.

f) Agente de andlisis de protocolo y reputacién del remitente.

g) Agente de filfrado de datos adjuntos.
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6.4.1 AGENTE DE FILTRO DE CONEXION

El fitrado de conexiones es una caracteristica contra correo no deseado en Microsoft
Exchange Server 2016 que admite o bloquea correo electrénico segun el origen del mensaje.

El agente de filtrado de conexiones lleva a cabo el filtrado de conexiones, el cual estd
disponible solo en los servidores de tfransporte perimetral y se basa en la direcciéon IP del servidor
que redliza la conexidn para determinar la accidn, que se realiza en un mensaje entrante.

De forma predeterminada, este es el primer agente contra correo no deseado en evaluar un
mensaje entrante en un servidor de transporte perimetral. La direccion IP de origen de la
conexion SMTP se comprueba segun la lista de direcciones IP permitidas y bloqueadas.

Si la direccion IP de origen se ha permitido de forma explicita, el mensaje se envia a los
destinatarios de la organizacién sin que otfros agentes contra correo no deseado lleven a cabo
ningun procesamiento adicional.

Si la direccién IP de origen se ha blogueado de forma explicita, la conexidn SMTP se
cancelard. Si la direccidon IP de origen no se ha permitido o blogqueado de forma explicita, el
mensaje fluye a través de los demds agentes contra correo no deseado en el servidor de
fransporte perimetral.

El agente compara la direccidn IP del servidor de correo de origen con los valores en la lista
de direcciones IP permitidas, la lista de direcciones IP bloqueadas, los proveedores de la lista de
IP permitidas y los proveedores de la lista de IP blogueadas. Es necesario configurar al menos uno
de estos cuatro almacenes de datos de direcciones IP para que el filtrado de conexiones evalle
la direccidn IP del servidor de origen.

6.4.2 AGENTE DE FILTRO DE REMITENTES

El filtrodo de remitentes se basa en el encabezado “MAIL FROM:", el cual determina qué
acciodn, sila hay, se deberia realizar en un mensaje de correo electronico de entrada.

El agente de filtro de remitentes actlUa sobre los mensajes de remitentes especificos ajenos a
la organizacion. Los administradores de la organizacidon pueden mantienen una lista de
remitentes que se blogquean para que no envien mensajes a la organizacion.

Se pueden bloguear a remitentes individuales (como usuario@dominio.com), dominios
enteros (dominio.com) o dominios y todos sus subdominios (*.dominio.com).

También se puede configurar qué accidn realizard el agente de filtro de remitentes cuando
se encuentra un mensaje de un remitente bloqueado. Para ello, se pueden configurar las
siguientes acciones:

a) El agente de filtro de remitentes rechaza la solicitud de SMTP con un error de sesién SMTP
“554 5.1.0 remitente denegado” y cierra la conexion.

b) El agente de filtro de remitentes acepta el mensaje y lo actualiza para indicar que proviene
de un remitente bloqueado. Dado que el mensaje proviene de un remitente bloqueado y
estd marcado como tal, el agente de filtro de contenido usard esta informacién cuando
calcule el nivel de confianza de correo no deseado (SCL).
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Nota: Como bien es sabido, los encabezados SMTP en general y particularmente MAIL
FROM se pueden suplantar o alterar, por tanto, la estrategia antispam no debe basarse
Unicamente en el agente de filtro de remitentes. Se recomienda utilizar el agente de
filtro de remitentes y el agente de identificacion de remitentes en conjunto ya que el
agente de identificacion del remitente usa la direccion IP de origen del servidor de envio
para verificar que el dominio registrado en MAIL FROM coincide con el dominio
registrado en los servidores DNS.

Cuando el agente de filtro de remitentes estd habilitado en un servidor de Exchange, el filtrado
de remitentes bloguea los mensajes entrantes que provienen de Internet pero que no estdn
autenticados. Estos mensajes se consideran mensajes externos.

6.4.3 AGENTE DE FILTRO DE DESTINATARIOS

El filtrado de destinatarios es una caracteristica de Microsoft Exchange Server contra el correo
no deseado que usa el encabezado “"RCPT TO" para determinar qué accidn, en caso de que
sea necesario, se redlizard en un mensaje de correo electrénico entrante.

El agente de filtro de destinatarios bloquea los mensajes en funcién de las caracteristicas del
destinatario de la organizacion y puede ayudar a impedir la aceptacion de mensajes en los
siguientes escenarios:

a) Destinatarios no existentes. Puede impedir la entrega a destinatarios que no estén en la
libreta de direcciones de la organizacién.

b) Listas de distribucion restringidas. Puede impedir la entrega de correo de Internet a listas
de distribucién que solo deben usar los usuarios internos.

c) Buzones de correo que no deben recibir mensajes de Internet. Puede impedir la entrega
de correo de Internet a un buzén o alias especifico que se suela usar dentro de la
organizacién, como el departamento de soporte técnico.

El agente de filtro de destinatarios actia en los destinatarios almacenados en una o las dos
fuentes de datos siguientes:

a) Lista de destinatarios bloqueados. Esta es una lista definida por un administrador de los
destinatarios que no deben recibir nunca mensajes de Internet.

b) Busqueda de destinatarios. Son consultas en Directorio Activo para comprobar si el
destinatario existe en la organizacién. En un servidor de transporte perimetral, la bUsqueda
de destinatarios requiere el acceso a informacion de Directorio Activo proporcionada por
el servicio EdgeSync a la instancia local de Active Directory Lightweight Directory
Services (AD LDS).

Si se habilita el agente de filtro de destinatarios, se realiza una de las acciones siguientes en
los mensajes entrantes segun las caracteristicas de los destinatarios. Dichos destinatarios los indica
el encabezado RCPT TO.

a) Si el mensaje enfrante contiene un destinatario que estd en la lista de destinatarios
bloqueados, el servidor Exchange envia un error de sesidn SMTP “550 5.1.1 Usuario
desconocido” al servidor remitente.

b) Si el mensaje entrante contiene un destinatario que no coincide con ninguno de los de la
buUsqueda de destinatarios, el servidor Exchange envia un error de sesion SMTP “550 5.1.1
Usuario desconocido” al servidor remitente.
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c) Si el destinatario no estd en la lista de destinatarios bloqueados, pero si aparece en la
bUsqueda de destinatarios, el servidor Exchange envia una respuesta SMTP “250 2.1.5
Recipient OK" al servidor remitente y el siguiente agente contra correo electrénico no
deseado de la cadena procesa el mensaje.

Con respecto a la opcidn de blogueo de mensajes dirigidos a destinatarios que no estén en
la libreta global de direcciones (GAL), se tiene que tener en cuenta que si se habilita esta opcién
y no se configura adecuadamente el pardmetro “Tar-Pit", se tiene un cierto riesgo de sufrir un
ataque DHA (Directory Harvesting Attack).

Los ataques DHA son ataques por fuerza bruta que consisten en el envio masivo de mensajes
a direcciones de la organizacién utilizando combinaciones de caracteres y nimeros. Todos
aqguellos intentos que reciban una respuesta REJECT de SMTP (rechazo) por parte del servidor, se
descartardn. Aguellos intentos que en los que no se reciba dicha respuesta, se considerard que
se ha encontrado una combinacion vdlida para una direccién SMTP de la organizacién que estd
siendo atacada.

En relativamente poco tiempo, se podria extraer mediante esta técnica todo el directorio de
la organizacién. Es por ello que, con el fin de minimizar este riesgo, Microsoft Exchange
implementa una contramedida denominada “Tar-Pitting” de forma integrada en los conectores
de recepcion.

El retraso del tradfico de red hace que los atagues de robo de directorio sean demasiado
costosos como para automatizarlos eficazmente.

Las técnicas de envio de correo no deseado se basan fundamentalmente en la capacidad
de envio del mayor nUmero de mensajes en el menor tiempo posible.

Es recomendable especificar intervalos de retraso del trdfico de red pequenos mientras se
analiza el resultado en términos de proteccion y rendimiento. De forma predeterminada
Exchange Server 2016 implementa un refraso de 5 segundos en todos los conectores
de recepcion.

Nota: Se recomienda configurar con cuidado el valor “Tar-Pti"”. Un intervalo demasiado
largo podria interrumpir el flujo de correo legitimo, mientras que uno demasiado corto
podria no ser tan eficaz a la hora de frustrar un ataque por recoleccién de directorios.
Si decide cambiar el intervalo de retraso del tréfico de red, es recomendable hacerlo
en incrementos pequenos mientras se comprueban los resultados.

6.4.4 AGENTE DE FILTRO DE IDENTIFICACION DE REMITENTE

Una vez procesado el mensaje por el agente de filiro de destinatarios, el siguiente agente en
actuar es el agente de identificacién de remitente o Sender ID.

Sender ID es una tecnologia desarrollada y promovida por Microsoft, basada en la definicién
SPF (Sender Policy Framework) y en una tecnologia anterior llamada Caller ID. MUltiples productos
y organizaciones incorporan Sender ID como parte de sus sistemas de protecciéon, entre ellos
Sendmiail, Symantec, Barracuda Networks e IronPort de Cisco.

Microsoft ha definido Sender ID como una tecnologia libre de royalties, incluyéndola en su
licencia Open Specification Promise.

Nota: Silo deseq, puede consultar el detalle del licenciamiento y las condiciones de uso
de la tecnologia Sender ID en la siguiente URL: http://www.microsoft.com/en-
us/news/press/2006/0ct06/10-230SPSenderIDPR.aspx
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Es por ello que cualquier fabricante de software o de tecnologias anti SPAM puede utilizar
Sender ID sin ningUn coste de licenciamiento.

Sender ID Framework es una tecnologia de identificacién que ayuda a determinar la
legitimidad del remitente, verificando el dominio y la IP desde la cual se ha enviado el mensaje.
Aunque indirectamente ayuda a reducir el SPAM, el principal objetivo de Sender ID es la reducir
la suplantacién de identidad y el Phising.

Ademds, Sender ID introduce el concepto de PRA (Purported Responsible Address), el cual es
una direccién que se obtiene analizando los encabezados del mensaje asociados al reenvio del
mensaje (resent-sender). Habitualmente el cliente Outlook reconoce estos encabezados
incorporando el texto “Send on behalf of” o “Enviado en nombre de" al titulo del mensaje.

Lo primero que hace el agente de Sender ID en Exchange Server es determinar la direccidn
PRA (Purported Responsible Address) del mensaje, ufilizando el algoritmo definido en el
documento técnico RFC 4407.

La deteccidn de la direccion PRA no garantiza que el mensaje provenga de quien dice ser,
ya que los encabezados SMTP son facilmente modificables.

Con la informacién PRA y FROM, el agente de filiro de Sender ID hace una consulta DNS al
dominio remitente, para identificar si la IP desde la cual ha sido enviado el mensaje estd
autorizada como MTA (Mail Transfer Agent) para dicho dominio. Para poder realizar dicha
consulta, el administrador del dominio remitente debe haber publicado previamente en los
servidores DNS un registro de tipo texto denominado SPF.

En el registro SPF se indican los servidores, direcciones IP y dominios vdlidos que se envian
desde dichas IPs. Si se recibe algun mensaje que dice ser del dominio remitente, pero enviado
desde una IP no autorizada, entonces el agente Sender ID puede readlizar alguna de las
siguientes acciones:

a) Rechazar el mensaje. Se envia un mensaje de rechazo de protocolo SMTP con codigo 5xx.
b) Eliminar el mensaje. Se acepta el mensaje con un falso OK, pero inmediatamente lo elimina.

c) Marcar el mensaje y seguir su procesamiento. Se crea un encabezado con el resultado de
la validacién Sender ID, el cual se utilizard posteriormente para calcular el valor de
confidencia de SPAM por parte del agente de filtro de contenido. Esta es la opcidon
predeterminada.

El proceso de evaluacién del identificador del remitente genera un estado para el mensaje,
el cual se utiliza para evaluar posteriormente la clasificacién SCL del mensaje. Este estado se
puede establecer en uno de los siete valores siguientes.

Resultado de Sender ID Descripcion Accion

Neutral Los datos de identificaciéon del remitente | Registrar y aceptar
publicados no son concluyentes
explicitamente y por lo tanto no se
foman decisiones.

Pass (+) La direccién IP de la direccidon de Registrar y aceptar
responsabilidad supuesta (PRA) estd en
el conjunto permitido.
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Resultado de Sender ID ‘ Descripcion Accion
Fail (-) La direccion IP no estd permitida, no se Registrar y aceptar,
—  El dominio no existe encontrd ninguna direccién PRA en el después eliminar o
—  Remitente no permitido | Correo entrante o no existe el dominio rechazar.

- del remitente.
—  Dominio mal formado

—  Encabezado sin PRA

Soft Fail (~) Es posible que la direccion IP de la Registrar y aceptar
direccién de responsabilidad supuesta
(PRA) no esté en el conjunto permitido.

None No existe entrada SPF publicada en el Registrar y aceptar
DNS del dominio.

TempError Hay un error temporal, como que un Registrar y aceptar
servidor DNS no estd disponible.

Perm Error Hay un error irecuperable, como puede | Registrar y aceptar

ser un error en el formato de los registros
y No se pueden leer correctamente.

El estado de la identificacion del remitente se agrega a los metadatos del mensdje vy
posteriormente se convierte en una propiedad de MAPI. El filtro de correo electrénico no
deseado de Microsoft Office Outlook utiliza la propiedad MAPI durante la creacién del valor del
nivel de confianza de correo no deseado (SCL).

El nivel de confianza de correo no deseado (SCL) del mensaje muestra la clasificacion del
mensaje en funcidn de su contenido. El valor de SCL se encuentra entre 0 y 9, donde 0 indica
que es poco probable que sea correo electrénico no deseado y 9 indica que es mds probable
gue sea correo electrénico no deseado. Las acciones que Exchange Server y Outlook realizan
dependen de la configuracién de los umbrales de SCL.

6.4.5 AGENTE DE FILTRO DE CONTENIDO

El agente de filtfro de contenido constituye una evolucidn del antiguo filtro inteligente de
mensajes (IMF) que ya se incluia en Exchange Server 2003.

Nota: Es muy importante tener en cuenta que: desde el 1 de noviembre de 2016,
Microsoft ha dejado de desarrollar actualizaciones de definicion de correo no deseado
para los filtros de SmartScreen de Exchange y Outlook, incluyendo Exchange
Server 2016. Las definiciones de spam SmartScreen existentes ain se pueden descargar,
pero se reducird en su eficacia a través del fiempo. Mds informacion en:
https://blogs.technet.microsoft.com/exchange/2016/09/01/deprecating-support-for-
smartscreen-in-outlook-and-exchange/

A diferencia de ofras tecnologias de filirado, el agente de filiro de contenido utiliza
caracteristicas de una importante muestra estadistica de mensajes de correo electrénico.

La inclusion de mensajes legitimos en esta muestra reduce la posibilidad de errores y, debido
a que el agente de filtro de contenido reconoce las caracteristicas de los mensajes inofensivos y
del correo no deseado, su exactitud aumenta.

El agente de filtro de contenido asigna una clasificacién de confianza de correo no deseado
(SCL) a cada mensaje, en un intervalo entre 0 y 9. Una clasificacion SCL alta indica que el
mensaje tiene mds posibilidades de ser correo no deseado.
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Sin embargo, antes de que el agente de filtro de contenido actie calculando los niveles de
confianza de correo no deseado (SCL), debe tomar ciertas decisiones basdndose en 5
condiciones previas:

a) La direccidon IP del remitente se encuentra en la lista de IP permitidas para filtrado de
conexiones.

b) Todos los destinatarios se encuentran en la lista de excepciones para filfrado de contenido.

c) El pardmetro “AntiSpamBypassEnabled” estd establecido en “$True” en todos los buzones
de correo de los destinatarios.

d) Todos los destinatarios han agregado a este remitente a su lista de remitentes seguros de
Microsoft Outlook, que se actualiza en el servidor de transporte perimetral mediante la
adicién de listas seguras.

e) El remitente es un asociado de confianza y se encuentra en la lista de remitentes de la
organizacién que no se filtran.

Si alguna de estas condiciones es verdadera, entonces el filtro de contenido no se aplica y se
pasaria el mensaje al siguiente agente.

Nota: El filtro inteligente de mensajes no analiza los mensajes que superan los 11 MB. En
su lugar, pasan a fravés del filiro de contenido sin que se examinen.

Asi mismo, se pueden establecer excepciones al filtrado para aquellos usuarios (remitentes o
destinatarios) que por la naturaleza de su trabajo requieren que el correo electrénico no se filtre,
por ejemplo, analistas de seguridad, investigadores de delitos telemdticos, periodistas, etc.

Ademds, es posible configurar que no se aplique el agente de filiro de contenido a aquellas
conexiones SMTP autenticadas, por ejemplo, las que provienen desde un socio de la
organizacién. Para ello, se debe establecer el permiso “Ms-Exch-Bypass-Anti-Spam” en el
conector utilizado por los socios.

El permiso para eludir el filtro contra correo electrénico no deseado no se concede a los socios
de forma predeterminada y debe asignarlo un administrador.

Como se ha indicado anteriormente, el agente de filfro de contenido funciona calculando
un valor de confianza de correo electrénico no deseado (SCL) en todos los mensajes entrantes
después de que otros agentes contra correo electronico no deseado hayan procesado los
mensajes enfrantes.

Muchos de los otfros agentes contra correo electrénico no deseado que procesan los
mensajes enfrantes anfes de que sean procesados por el agente de filfro de contenido
determinan su forma de actuar sobre un mensaje.

Como el filtrado de contenido no es un proceso exacto y determinista, es importante ajustar
adecuadamente la accidén que readliza el agente de filtrado de contenido en los diferentes
valores del nivel de confianza de correo no deseado.

Existen tres umbrales que se pueden configurar en este agente:

a) Umbral de eliminacion SCL. Si el valor de SCL de un mensaje determinado es igual o superior
al umbral de eliminacion SCL, el agente de filiro de contenido elimina el mensaje. No hay
ninguna comunicacién en el nivel de protocolo que indique al sistema de envio o al
remitente que el mensaje se ha eliminado. Si el valor SCL de un mensaje es inferior al valor
delumbral de eliminacién de SCL, el agente de filtrado de contenido no elimina el mensaje.
En su lugar, compara el valor de nivel de confianza de correo no deseado con el umbral
de rechazo de nivel de confianza de correo no deseado.
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b) Umbral de rechazo SCL. Si el valor de SCL de un mensaje determinado es igual o superior al
umbral de rechazo SCL, el agente de filtro de contenido elimina el mensaje y envia una
respuesta de rechazo al sistema de envio. Se puede personalizar la respuesta de rechazo
y en algunos casos, se envia un informe de no entrega (NDR) al remitente original del
mensaje. Si el valor SCL de un mensaje es inferior a los valores de umbral de eliminacién y
rechazo SCL, el agente de filtrado de contenido no elimina ni rechaza el mensaje. En su
lugar, compara el valor del nivel de confianza de correo no deseado con el umbral de
cuarentena del nivel de confianza de correo no deseado.

c) Umbral de cuarentena SCL. Cuando el valor de SCL de un mensaje determinado es igual o
superior al umbral de cuarentena SCL, el agente de filfro de contenido envia el mensaje al
buzén de cuarentena. Los administradores de correo electrénico deben revisar
periddicamente el buzén de cuarentena. Si el valor SCL de un mensaje es inferior a los
valores del umbral de eliminacién, rechazo y cuarentena de SCL, el agente de filirado de
contenido no elimina, rechaza ni pone en cuarentena el mensaje. En su lugar, el agente
de filtrado de contenido envia el mensaje al servidor de buzones correspondiente, donde
se evalla el valor de umbral de la carpeta correo electrénico no deseado de cada
destinatario del mensaje.

d) Umbral de la carpeta de correo electronico no deseado. Si el valor SCL de un mensaje
concreto supera el umbral de la carpeta de correo electrénico no deseado, el mensaje se
entrega a la carpeta “correo electréonico no deseado” del usuario. Si el valor SCL de un
mensaje es inferior a los valores de umbral de eliminacién, rechazo, cuarentena y carpeta
de correo electrénico no deseado, el mensaje se enfrega a la Bandeja de entrada del
usuario.

A continuacioén, se muestran los valores predeterminados de cada umbral, asi como el umbrall
de la carpeta de correo electrénico no deseado configurado a nivel global de organizacién.

& Maquina: SVROT.dominia.ocal - O X
Get-ContentFilterConfig | f1 *sCL*®

SCLIJunkThreshold : 4

Nota: El agente de filtro de contenido y la carpeta de correo electrénico no deseado
procesan el valor de umbral de SCL de manera diferente. El agente de filiro de
contenido lleva a cabo una accidén segun el valor de umbral de SCL que configure. La
carpeta de correo electronico no deseado lleva a cabo una accidn segun el valor de
umbral de SCL que configure mds 1. Por ejemplo, si configura la accién “Eliminar” con
una SCL de 8 en el agente de filiro de contenido, se eliminardn todos los mensajes con
una SCL de 8 o superior. No obstante, si configura la carpeta de correo electronico no
deseado con un valor de umbral de 4, todos los mensajes con una SCL de 5 o superior
se pasan a la carpeta de correo electronico no deseado.
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Adicionalmente, el filtro de contenido permite configurar palabras o expresiones
personalizadas junto con una accién de permitir o rechazar.

Cuando el agente de filtro de contenido detecta una expresidon permitida preconfigurada en
un mensagje entrante, dicho agente asigna automdticamente un valor SCL de 0 al mensaje. Por
otro lado, cuando detecta una expresion no autorizada configurada en un mensaje entrante,
asigna una clasificacién SCL de 9.

Una caracteristica interesante, aunque con poca aceptacion, es la capacidad del agente
de filtro de contenido de redlizar validaciones del certificado electronico de Microsoft Outlook
(Outlook Email Postmark validation).

El certificado electrénico Microsoft Outlook es una prueba computacional que Outlook aplica
a los mensajes salientes para ayudar a los sistemas de mensajeria de los destinatarios a distinguir
el correo electrénico legitimo del no deseado y ayuda a reducir la posibilidad de falsos positivos.

Cuando la validacién de certificado electrénico Outlook estd habilitada, el agente de filtro
de contenido analiza el mensaje entrante en busca de un encabezamiento de certificado
computacional. La presencia de un encabezamiento de certificado computacional vdlido vy
resuelto en el mensaje indica que el equipo del cliente que generd el mensagje resolvid
dicho certificado.

Los equipos no necesitan invertir demasiado tiempo en el procesamiento para resolver
certificados computacionales individuales. Sin embargo, el procesamiento de certificados de
validacién de muchos mensajes es inviable para un remitente de correo electrénico no deseado.
Hay que recordar que el objetivo fundamental de este tipo de remitentes es enviar la mayor
cantidad de mensajes posibles en cortos periodos de tiempo.

Por lo tanto, no es probable que la persona que envia millones de mensajes de correo
electrénico no deseado invierta la capacidad de procesamiento necesaria para resolver
certificados de todos los correos electronicos no deseados salientes.

Si el correo electrénico de un remitente contiene un certificado computacional vdlido vy
resuelto, no es probable que el remitente sea un remitente malintencionado. En este caso, el
agente de filtrado de contenido bajaria la clasificacién SCL. Sila caracteristica de validacién de
certificados estd habilitada y un mensaje entrante no contiene un encabezamiento de
certificado computacional, o dicho encabezamiento no es vdlido, el agente de filiro de
contenido no variard la clasificacion SCL.

Otra funcionalidad que también ayuda a reducir el nUmero de falsos positivos en la deteccidn
de correo no deseado es la utilizacién de las listas de remitentes seguros, de remitentes
bloqueados, de destinatarios seguros y de contactos de confianza de Microsoft Outlook.

Esta funcionalidad se denomina “agregacién de lista segura” es un conjunto de
funcionalidades contra correo no deseado que se comparten enfre Outlook y Exchange vy es
probablemente el método mds efectivo para reducir los falsos positivos.

La agregacién de lista segura recopila datos de las listas seguras contra correo electrénico no
deseado que configuran los usuarios de Outlook y los pone a disposicidn de los agentes contra
correo electrénico no deseado en el servidor Exchange. Posteriormente, el agente de filtro de
contenido identifica como seguros los mensajes de correo electrénico que los usuarios de
Outlook reciben de los contactos en que han confiado o que han agregado a las listas de
destinatarios seguros o de remitentes seguros de Outlook. Asi mismo, el agente de filtro de
remitentes también realiza un filfrado de remitentes por destinatario mediante el uso de la lista
de remitentes bloqueados que configuran los usuarios.
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Una recopilacién de listas seguras es la combinacion de datos de la lista de remitentes seguros,
la lista de destinatarios seguros, la lista de remitentes bloqueados y los contactos externos. Estos
datos se almacenan en Outlook y en el buzén de Exchange.

Los siguientes tipos de informacioén se almacenan en una recopilacion de listas seguras del
usuario de Outlook:

a) Remitentes seguros y destinatarios seguros. En el mensaje, el encabezado “De” indica un
remitente. El campo "“Para” del mensaje de correo electrénico indica un destinatario. Tanto
los remitentes seguros como los destinatarios seguros se representan mediante direcciones
SMTP completas, como usuario@dominio.com. Los usuarios de Outlook pueden agregar
remitentes y destinatarios a sus listas seguras.

b) Remitentes bloqueados. Aligual que hacen con los remitentes seguros, los usuarios pueden
bloquear a los remitentes no deseados agregdndolos a sus listas de remitentes bloqueados.

c) Dominio seguro. El dominio es la parte de una direccién SMTP que va detrds del simbolo
“@". Los usuarios de Outlook pueden agregar dominios remitentes a sus listas seguras.

d) Contactos externos. En la agregacién de listas seguras se pueden incluir dos tipos de
contactos externos. El primer fipo de contacto externo incluye los contactos a los que los
usuarios de Outlook han enviado correo. Esta clase de contacto se agrega a la lista de
remitentes seguros Unicamente si un usuario de Outlook selecciona la opcidn
correspondiente en la configuracién de correo electrénico no deseado de Outlook. El
segundo tipo de contacto externo incluye los contactos de Outflook que los usuarios han
agregado o importado. Esta clase de contacto se agrega a la lista de remitentes seguros
Unicamente si un usuario de Outlook selecciona la opcidén correspondiente en la
configuracién de filtro de correo electrénico no deseado de Outlook.

Tal y como se ha indicado anteriormente, la coleccién de listas seguras se almacena en el
servidor de buzones de correo del usuario. Un usuario puede tener hasta 1.024 entradas exclusivas
en una coleccidn de listas seguras.

Exchange 2016 tiene un asistente de buzdn de correo, llamado asistente de buzdn de correo
para opciones de correo electrénico no deseado, que supervisa los cambios en la coleccion de
listas seguras para los buzones de correo. A continuacién, replica esos cambios en Directorio
Activo, donde la coleccidn de listas seguras se almacena en cada objeto de usuario.

Cuando la coleccidon de listas seguras se almacena en el objeto de usuario en Directorio
Activo, también se agrega a la funcionalidad contra correo electrénico no deseado de
Exchange 2016 y se optimiza para minimizar el aimacenamiento y la replicacion.

Exchange usa los datos almacenados de la coleccién de listas seguras durante el filtrado de
contenido vy si existe un servidor de transporte perimetral suscrito en la red perimetral, el servicio
Microsoft Exchange EdgeSync replica dicha coleccién de listas seguras en la instancia Active
Directory Lightweight Directory Services (AD LDS) en el servidor de transporte perimetral.

A las entradas de la coleccién de listas seguras se les aplica un algoritmo hash (SHA-256)
unidireccional, antes de almacenarlas como conjuntos de matrices en tres atributos de objeto
de usuario, mseExchSafeSenderHash, msExchSafeRecipientHash y msExchBlockedSendersHash,
como objeto binario de gran tamano (BLOB).

Al aplicar el algoritmo hash a los datos, se crea una salida de longitud fija, que también es
probable que sea Unica. Para cifrar las entradas de la coleccidn de listas seguras mediante hash,
se crea un hash de 4 bytes.
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Cuando se recibe un mensaje de Internet, Exchange Server aplica un algoritmo hash a la
direccién del remitente y la compara con los algoritmos hash almacenados en nombre del
usuario de Outlook al que se envid el mensaje. Si el hash del remitente coincide con el de los
remitentes seguros, el mensaje se salta el filiro de contenido. Si el hash del remitente coincide con
el de los remitentes bloqueados, el mensaje se bloquea.

El cifrado unidireccional mediante hash de las entradas de la recopilacion de listas seguras
realiza las siguientes funciones importantes:

a) Reduce el espacio de almacenamiento y replicacion. La mayor parte de las veces, la
aplicacion de hash reduce el tamano de los datos. Por tanto, para guardar y transmitir una
versién cifrada mediante hash de una entrada de la recopilacion de listas seguras hace
falta menos espacio y el tiempo de replicacion se reduce.

b) Genera colecciones de listas seguras que los usuarios malintencionados no pueden usar.
Dado que no es posible hacer ingenieria inversa de los valores con hash unidireccional y
devolverlos a su direccidon SMTP o dominio original, las colecciones de listas seguras no
generan direcciones de correo electrénico que los usuarios malintencionados puedan usar
y que puedan poner en peligro un servidor de Exchange.

Nota: La agregaciéon de lista segura estd habilitada de forma predeterminada en
Exchange 2016. A diferencia de versiones anteriores, no es necesario ejecutar
manualmente el cmdlet “Update-Safelist” para cifrar con hash y escribir los datos de la
coleccion de listas seguras en Directorio Activo. En Server Exchange 2016, los datos de
la coleccién de listas seguras se escriben en Directorio Activo mediante el asistente de
buzdén de correo para opciones de correo electrénico no deseado.

6.4.6 AGENTE DE ANALISIS DE PROTOCOLO Y REPUTACION DE REMITENTE

La reputacion del remitente examina las siguientes estadisticas de mensajes y calcula el nivel
de reputacién (SRL) correspondiente a cada remitente:

a) Andlisis de comandos HELO/EHLO. Los comandos SMTP HELO y EHLO estdn pensados para
proporcionar el nombre de dominio o la direccién IP del servidor SMTP remitente al servidor
SMTP receptor. Los usuarios malintencionados o spammers suelen falsificar la instruccion
HELO/EHLO de diferentes formas como especificar una direccién IP que no coincide con
la direccién IP desde la que se origind la conexidon o dominios que se admiten de forma
local en el servidor de destino para intentar aparentar que los dominios estdn en la
organizacién. De esta forma, el andlisis de la instruccion HELO/EHLO por remitente puede
indicar la presencia de un spammer. Por ejemplo, un remitente que proporciona muchas
instrucciones HELO/EHLO Unicas en un periodo especifico probablemente serd un spammer
o también es muy probable que sean spammers los remitentes que constantemente
proporcionan una direccion IP en la instruccion HELO que no coincide con la direccion IP
de origen. También es muy probable que lo sean los remitentes remotos que
constantemente proporcionan un nombre de dominio local en lainstruccién HELO que estd
en la misma organizacién que el servidor de Exchange.
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b) Busqueda de DNS inversa. La reputacion del remitente también comprueba que la
direccion IP de origen desde la que este fransmitid el mensaje coincida con el nombre de
dominio registrado que envia en el comando SMTP HELO o EHLO. Para ello se lleva a cabo
una consulta de DNS inversa enviando la direccidon IP de origen al DNS. El resultado que
devuelve el DNS debe ser el nombre de dominio registrado mediante el uso de la autoridad
de nombres de dominio de esa direccién IP. Posteriormente, se compara el nombre de
dominio que devuelve el DNS con el nombre de dominio que el remitente envié en el
comando SMTP HELO/EHLO. Si los nombres de dominio no coinciden, es probable que el
remitente sea un spammer y que su clasificacién general de SRL aumente.

c) Andlisis SCL de los mensajes de un remitente determinado. Los datos de cada remitente y
las clasificaciones que obtienen sus mensajes se guardan para que la reputacién del
remitente los analice. La reputacion del remitente calcula estadisticas para un remitente
de acuerdo con la relacién entre todos los mensajes de ese remitente que han obtenido
una clasificaciéon SCL baja en el pasado y todos los mensajes de ese remitente que han
obtenido una clasificacion SCL alta en el pasado. Asimismo, a la clasificacion SRL general
se aplica el nUmero de mensajes con una clasificacion SCL alta que ese remitente ha
enviado el Ultimo dia.

d) Prueba de proxy abierto del remitente. Un remitente legitimo puede ser un proxy abierto
debido a una configuracién incorrecta o cédigo danino, sin embargo, los proxys abiertos
constituyen la via perfecta para que los usuarios malintencionados oculten su identidad
verdadera e inicien ataques por denegacion de servicio (DoS) o envien correo no
deseado. Ademds, se pueden usar varios proxys abiertos para ocultar la direccion IP de
origen. Si la reputacién del remitente realiza una prueba de proxy abierto, lo hace
mediante la aplicacién de formato a una solicitud SMTP para intentar volver a conectarse
al servidor de Exchange desde el proxy abierto. Si se recibe una solicitud SMTP desde el
proxy, la reputacion del remitente comprueba que el proxy es un proxy abierto y actualiza
la estadistica de prueba de proxy abierto para ese remitente.

La reputacion del remitente compara todas estas estadisticas y calcula un SRL para cada
remitente. El SRL es un nUmero comprendido entre el 0y el 9 que predice la probabilidad de que
un remitente especifico sea un spammer o usuario malinfencionado. El valor 0 indica que
probablemente el remitente no sea un spammer, mientras que el valor 9 indica que
probablemente lo sea.

Se puede configurar un umbral de bloqueo del 0 al 9, en el que la reputacién del remitente
emite una solicitud al agente de filiro de remitentes y bloquea al remitente para que no pueda
enviar el mensaje a la organizacién. Cuando se bloquea a un remitente, este se agrega a la lista
remitentes bloqueados durante un periodo configurable.

La forma en la que se tratan los mensajes depende de la configuracién del agente de filtro
de remitentes. Las siguientes acciones son las que se pueden elegir para fratar los mensajes
bloqueados:

a) Rechazar.
b) Eliminar.

c) Aceptary marcar como remitente bloqueado.
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Si el remitente estd incluido en la lista de blogqueo de IP o servicio de reputacién de IP de
Microsoft, el agente de reputacién de remitente emite una solicitud inmediata al agente de filtiro
del remitente para bloquear al remitente. Para aprovechar esta funcionalidad, se debe habilitar
y configurar el servicio de actualizacién contra correo no deseado de Microsoft Exchange.

Asi mismo, de forma predeterminada, el servidor de transporte perimetral establece una
clasificacion de 0 para los remitentes que no se han analizado. Cuando un remitente ha enviado
20 o mds mensajes, la reputacién del remitente calcula un SRL basado en las estadisticas
descritas anteriormente.

6.4.7 AGENTE DE FILTRO DE DATOS ADJUNTOS

El filtro de datos adjuntos permite aplicar filtros para controlar los datos adjuntos que reciben
los usuarios. El filtro de datos adjuntos es cada vez mds importante en los entornos actuales, en
los que muchos de estos documentos contfienen virus daninos o material inadecuado que
pueden causar danos importantes en el equipo del usuario o en toda la organizacion,
provocando danos en documentacién importante o haciendo publica informacién
confidencial.

Los siguientes tipos de filiro de datos adjuntos estdn disponibles en Exchange Server 2016 para
controlar los datos adjuntos que entran o salen de la organizacion:

a) Filtrado basado en el nombre o la extensién del archivo. Se pueden filtrar los datos adjuntos
especificando el nombre de archivo exacto o la extension que se deberd filtrar. Un ejemplo
de nombre de archivo exacto es "NombredeArchivoMalo.exe”. Un ejemplo de extension
del archivo es "**.exe".

b) Fillrado basado en el tipo de contenido MIME del archivo. También se pueden filtrar los
datos adjuntos especificando el tipo de contenido MIME que se filtrard. Los tipos de
contenido MIME indican el tipo de datos adjuntos; si es una imagen JPEG, un archivo
ejecutable, un archivo Microsoft Office Excel u otro tipo de archivo. Los tipos de contenido
se expresan como “type/subtype”. El tipo de contenido de imagen JPEG se expresa como
“image/jpeg”.

Silos datos adjuntos coinciden con uno de estos criterios de filtrado, se puede configurar una
de las siguientes acciones para llevarla a cabo con los datos adjuntos.

a) Rechazar. Si la configuracién de acciones estd establecida en rechazar, no se entregard
el mensaje de correo electrénico ni el documento adjunto al destinatario, y el sistema
generard un mensaje de error de notificacién de estado de envio (DSN) para el remitente.
Se puede personalizar la respuesta de rechazo.

b) Eliminacién silenciosa. Si la configuracién de acciones estd establecida en eliminacién
silenciosa, no se entregard ni el mensaje de correo electrénico ni el documento adjunto al
destinatario. Tampoco se notifica al remitente que se han blogueado el mensaje de correo
electrénico y el documento adjunto.

c) Seccionar. Si la configuracién de acciones estd establecida en seccionar, el documento
adjunto se quitard del mensaje de correo electronico. Este valor permite que se entreguen
al destinatario el mensaje y ofros documentos adjuntos que no coinciden con ninguna
entrada de la lista de blogueo de documentos adjuntos. Ademds, se agregard una
noftificacién de que el documento adjunto estd blogueado al mensaje de correo
electrénico del destinatario.
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Nota: Es importante senalar que el agente de filtro de datos adjuntos que se incluye con
Exchange Server 2016 detecta los tipos de archivos incluso si se les ha cambiado el
nombre. El filfrado de datos adjunto comprueba ademds que los archivos Zip y LZH
comprimidos no contengan datos adjuntos blogueados mediante una comparacién de
las extensiones de nombre de archivo con los archivos del archivo Zip o LZH comprimido.
Sin embargo, el filtro de datos adjuntos sdlo estd disponible en el servidor perimetral de
Exchange Server 2016.

Aungue, como se ha indicado, el filtro de datos adjuntos sélo estd disponible cuando se
implementa un servidor de transporte perimetral de Exchange Server 2016, si su organizacion sélo
dispone del servidor de buzones, tal y como se plantea en esta guia, se pueden aprovechar las
reglas de transporte para realizar una gestion de datos adjuntos bajo ciertas condiciones como
las siguientes:

a) Busqueda de archivos en datos adjuntos comprimidos, tales como “.zip" y “.rar".
b) Inspeccion del contenido de los datos adjuntos en busca de palabras clave especificadas.
c) Inspeccidén de los datos adjuntos en busca de contenido ejecutable.

d) Comprobaciéon de los mensajes con datos adjuntos que no se puede inspeccionar y, a
continuacién, impedir que se envie el mensaje completo.

e) Comprobacion de los datos adjuntos que superen un determinado tamano.

f) Blogueo de todos los mensajes que contengan datos adjuntos.

{2 Mueva regla - Internet Explorer - O X

nueva regla

| A

*Aplicar esta regla si.. —

Seleccionar una -

Seleccionar una

El remitente es...

El destinatario es...

El remitente esta ubicado...

El destinatario esti ubicado..

El remitente es un miembro de..,

El destinatario es un miembro de..

El asunto o el cuerpo incluye...

La direccidn del remitente incluye...
La direccién del destinatario incluye...

El contenido de cualquier documento adjunto incluye..

[Aplicar a todos los mensajes]
" Probar sin SUgerencias de directvas

Més opciones...

@ Rights Management Services (RMS) es una caracteristica premium que requiere una licencia de acceso de cliente de ;
empresa [CAL) para cada buzén de usuario. Mas informacion

Guardar | | Cancelar

#100% v
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6.4.8 ANALISIS FRENTE A CODIGO DANINO

Exchange Server 2016 incluye un motor frente a cédigo dafino integrado en el servidor de
buzones. Se trata, sin embargo, de una proteccién bdsica frente cddigo danino, la cual puede
desactivarse, sustituirse, o emparejarse con un servicio basado en la nube (como Microsoft
Exchange Online Protection) para proporcionar mejores niveles de defensa.

Nota: Los administradores de Microsoft Exchange Server 2016 pueden descargar
manualmente las actualizaciones del motor frente a cédigo dafnino y de la firma de
definiciones. Se recomienda descargar dichas actualizaciones en su servidor de
Exchange antes de empezar a utilizarlo en produccion. Asi mismo, para escenarios de
alta seguridad donde los servidores no disponen de conexidén con Internet, se pueden
descargar las actualizaciones de cédigo danino en modo offline mediante el script
disponible en https://support.microsoft.com/es-es/kb/2292741. La descarga se puede
realizar desde cualquier PC con conexion a internet y posteriormente copiar el
contenido a los servidores Exchange.

Para descargar manualmente las actualizaciones del motor frente cddigo danino desde una
ubicacion alternativa, puede ejecutar el siguiente comando desde el Shell de administracién de
Exchange.

& $env:ExchangelnstallPath\Scripts\Update-MalwareFilteringServer.ps1 -Identity <Nombre FQDN
del servidor> -EngineUpdatePath \\Servidor\share

Posteriormente, en el visor de eventos del sistema se registrardn una serie de entradas con
origen FIPFS indicando el resultado de la actualizacién manual.

Durante el proceso de instalacién de Exchange Server, se solicita si se mantiene habilitado el
andlisis de cédigo dafnino o se deshabilita. En caso de mantener el andlisis de cddigo danino
habilitado, se crea una directiva predeterminada.

La directiva frente a cddigo danino predeterminada controla la configuracién de filtrado de
codigo danino de toda la organizacion Exchange. Los administradores pueden ver y editar,
aungue no eliminar, la directiva frente a cédigo danino predeterminada para que se adapte
mejor a las necesidades de la organizacion.

También se puede crear directivas personalizadas de filtro de cédigo danino y aplicarlas a
usuarios, grupos o dominios especificos de la organizacién. Las directivas personalizadas siempre
fienen prioridad con respecto a la directiva predeterminada, sin embargo, se puede cambiar la
prioridad de ejecucion de las directivas personalizadas.

La configuracién de la directiva predeterminada de andlisis de cddigo danino elimina todo el
mensaje si se detecta que contiene algun tipo de cédigo danino. No notifica la eliminaciéon ni al
remitente, ni al destinatario. Esta configuracion se puede editar, con las opciones:

a) Eliminar todo el mensaje.
b) Quitar todos los datos adjuntos y usar texto de alerta predeterminado.

c) Quitar todos los datos adjuntos y usar texto de alerta personalizado.
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(2 Directiva antimalware - Internet Explorer - O X

Default

General .

Respuesta de deteccién de malware

Cuando se detecte malware en cualquier dato adjunto, seleccione si se eliminard el
mensaje completo o se eliminaran todos los datos adjuntos del mensaje.

| >

» Configuracién

(®) Eliminar todo el mensaje
O Quitar todos los datos adjuntos y usar texto de alerta predeterminado

O Quitar todos los datos adjuntos y usar texto de alerta personalizado

*Texto de notificacién personalizado:

Notificaciones

Maotificaciones del remitente

Ervia un mensaje al remitente del mensaje no entregado.
[ Notificar a remitentes internos

[ MNotificar a remitentes externos

Notificaciones del administrador
Ervia un mensaje al administrador del mensaje no entregado.

[] Motificar al administrador sobre mensajes no entregados de remitentes
internos
Direccién de correo del administrador: [¥]

Guardar | | Cancelar |

#100% -

6.4.9 FILTRO DE CORREO ELECTRONICO NO DESEADO DE OUTLOOK

Una vez que se ha aplicado todos los filtros y se ha explorado el mensaje en busca de virus, el
mensaje se envia al buzén del destinatario deseado y se aplica el filtrado de correo electrénico
no deseado.

Sila clasificacién de SCL para el mensaje es mayor o igual al umbral de la carpeta de correo
electrénico no deseado de SCL y este umbral estd activado, el servidor del buzdn colocard el
mensaje en la carpeta de correo electronico no deseado del usuario de Outlook. Si el valor de
SCL de un mensaje es inferior a los valores de umbral de eliminacién, rechazo, cuarentena y de
carpeta de correo electronico no deseado, entonces el servidor del buzén colocard el mensaje
en la bandeja de entrada del usuario.

6.5 CUARENTENA DE EXCHANGE SERVER 2016

Muchas organizaciones estdn obligadas por leyes o normativas a conservar o hacer entrega
de todos los mensajes de correo electrénico legitimos.

La cuarentena de correo no deseado es una caracteristica del agente de filtro de contenido
gue reduce el riesgo de perder dichos mensajes legitimos. Para ello, se proporciona una
ubicacion de almacenamiento temporal para aquellos mensajes identificados como correo no
deseado que no deben ser entregados a un buzdn de usuario dentro de la organizacién, pero
que tampoco se deben perder.

Los mensajes identificados por el agente de filiro de contenido como correo no deseado se
envuelven en un informe de no entrega (NDR) y se entregan a un buzdn especifico de
cuarentena de correo no deseado dentro de la organizacion.
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Posteriormente, los administradores o responsables de cuarentena pueden administrar los
mensajes entregados al buzén de cuarentena y tomar las medidas pertinentes como eliminar
mensajes o dejar que los mensajes marcados como falsos positivos en el filtrado contra correo no
deseado se enruten hacia los destinatarios a los que iban dirigidos.

Ademds, se puede configurar el buzén de cuarentena de correo no deseado de forma que
los mensajes se eliminen automdticamente después de un periodo determinado de tiempo.

Ademds, la cuarentena se puede utilizar para ajustar los diferentes umbrales de correo
electrénico no deseado y reducir el nUmero de falsos positivos que se pudieran originar. Para ello,
es muy importante saber interpretar las marcas de correo no deseado que incluye Exchange
Server 2016 en todos los mensajes que han sido analizados.

6.5.1 MARCAS DE CORREO NO DESEADO

Las marcas de correo electrénico no deseado ayudan a diagnosticar los problemas
relacionados con el correo no deseado mediante la aplicacion de metadatos de diagndstico,
o marcas, como informacién especifica del remitente, resultados de la validacién del puzle y
resultados del filtrado de contenido, a los mensajes, mientras pasan a través de las caracteristicas
contra correo electrénico no deseado que filiran los mensajes entrantes de Internet.

Hay cuatro marcas contfra correo electronico no deseado:

a) La marca de nivel de confianza contra suplantacion de identidad (phishing).
b) La marca de nivel de confianza contra correo no deseado.

c) La marca de identificacion de remitente.

d) La marca de informe contra correo no deseado.

Se puede usar las marcas de correo electronico no deseado como herramientas de
diagndéstico para determinar las acciones que se deben realizar con los falsos positivos y los
mensajes que se sospecha que son correo electrénico no deseado que reciben las personas en
los buzones.

Las marcas de correo electronico no deseado se pueden ver mediante Microsoft Outlook,
abriendo los encabezados del mensaje original, desde las propiedades del propio mensaje.

A continuacién, se muestra un ejemplo de informe de diagndstico de correo electrénico no
deseado con las diferentes marcas registradas:

—X-MS-Exchange-Organization-Antispam-Report: DV:<DATVersion>;CW:CustomList; PCL:
PhishingVerdict <verdict>;P100:PhishingBlock;PP:Presolve;SID: SenderIDStatus <status>;TIME:
<SendReceiveDelta>;MIME:MimeCompliance

La siguiente tabla muestra la informacién de filtrado incluida en un informe de correo
electrénico no deseado.
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Descripcion

La marca de Identificacién del remitente (SID) se basa en la estructura de

directivas del remitente (SPF) que autoriza el uso de dominios en el correo

electrénico. El encabezado SPF aparece en el sobre del mensaje como

Received-SPF. El proceso de evaluacion puede devolver con uno de los

valores siguientes:

— Pass. La direccién IP y la Direccidn responsable pretendida (PRA) han
superado la comprobacion del Id. de remitente.

— Neuvutral. Los datos del Id. de remitente publicados no son explicitamente
concluyentes.

—  Soft fail. Es posible que la direccion IP de la PRA no esté en el conjunto
permitido.

—  Fail. La direccidn IP no estd permitida; no se encontré ninguna PRA en el
correo enfrante o no existe el dominio remitente.

— None. No hay datos publicados de la SPF en el DNS del remitente.

—  TempError. Ha ocurrido un error temporal de DNS como, por ejemplo, un
servidor DNS no disponible.

—  PermeError. El registro DNS no es vdlido; por ejemplo, existe un error en el
formato de registro.

Ademds, la marca de Identificacién del remitente aparece como un
encabezado X en el sobre del mensaje, tal y como se indica a continuacion:
X-MS-Exchange-Organization-SenderldResult:<estado>

DV

La marca de versidon del DAT (DV) indica la versidon del archivo de definicidn
de correo electronico no deseado que se utilizd al examinar el mensaje.

SA

La marca de accién de firma (SA) indica que el mensaje se ha recuperado o
se ha eliminado porgue se ha encontrado una firma en el mensgije.

SV

La marca de versidn del DAT de firma (SV) indica la version del archivo de
firma que se utilizd al examinar el mensaje.

PCL

La marca de nivel de confianza de suplantacion de identidad (phishing)

(PCL) muestra la calificacion del mensaje en funcién de su contenido y se

aplica cuando el agente de filtrado de contenido procesa el mensaje. Este

estado se puede devolver con uno de los valores siguientes:

— Neutral. No es probable que el contenido del mensaje sea suplantacién
de identidad (phishing).

—  Suspicious. Es probable que el contenido del mensaje sea phishing.

El valor de PCL varia de 1 a 8. Una calificacion de PCL de 1 a 3 devuelve el
estado de Neutral. Esto significa que no es probable que el contenido del
mensaje sea suplantacion de identidad (phishing). Una calificacién de PCL
de 4 a 8 devuelve un estado de Suspicious. Esto significa que es probable que
el mensaje sea "phishing". Estos valores se utilizan para determinar qué
medidas toma Outlook con los mensajes. Outlook usa la marca PCK para
bloguear el contenido de los mensajes sospechosos.

La marca PCL aparece como una cabecera X en el sobre del mensaje, tal y
como se indica a continuacion: X-MS-Exchange-Organization-PCL:<estado>
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Descripcion

La marca del nivel de confianza de correo no deseado (SCL) del mensaje
muestra la calificacion del mensaje en funcién de su contenido. El agente de
filtrado de contenido usa la tecnologia SmartScreen de Microsoft para
evaluar el contenido de un mensaje y asignar una clasificacion de confianza
de correo no deseado para cada mensaje. El valor de SCL se encuentra de 0
a 9, donde 0 indica que es poco probable que sea correo electrénico no
deseado y 9 indica que es mds probable que sea correo electrénico no
deseado. Las acciones que Exchange y Outlook realizan dependen de la
configuracion de los umbrales de SCL.

La marca SCL aparece como una cabecera X en el sobre del mensaje, tal y
como se indica a continuacion: X-MS-Exchange-Organization-SCL:<estado>

CWwW

La marca de ponderacion personalizada (CW) de un mensaje indica que el
mensaje contiene una palabra o una frase no aprobada y que el valor de
SCL, o ponderacién de esa palabra o frase no aprobada se ha aplicado a la
calificacion final de SCL:

Las frases no aprobadas, o frases no admitidas, tienen una ponderacion
maxima y cambian la calificacién de SCL a 9.

Las palabras o frases aprobadas, o frases admitidas, tienen una ponderacion
minima y cambian la calificacién de SCL a 0.

PP

La marca del puzle resuelto previamente (PP) indica que, si un mensaje del

remitente contiene un certificado electrénico vdlido y resuelto, basado en la

funcionalidad de validaciéon del certificado electronico de Outlook, no es

probable que se trate de un remitente malintencionado. En este caso, el

agente Filtro de contenido reduciria la calificacién de SCL.

El agente de filtrado de contenido no cambia la calificacién de SCLsila

caracteristica de validacién de certificado electrénico estd habilitada y si se

cumple alguna de las siguientes condiciones:

- Un mensaje entrante no confiene un encabezado de certificado
electrénico.

— Bl encabezado del certificado electronico no es vdlido.

TIME:Time
Based
Features

La marca TIME indica que hay un tiempo de refraso importante entre la hora
a la que se envid el mensaje y la hora a la que se recibid. La marca TIME se
usa para determinar la calificacion SCL final del mensaije.

MIME: MIME
Compliance

La marca MIME indica que el mensaje de correo electrénico no es
compatible con MIME.

P100:Phishing
Block

La marca P100 indica que el mensaje contiene una direccion URL que estd
presente en un archivo de definicién de suplantacién de identidad
(phishing).

IPONnAllowList

La marca IPOnAllowList indica que la direccién IP del remitente se encuentra
en la lista de IP permitidas.

Message
Security
Anfispam
Bypass

La marca MessageSecurityAntispamBypass indica que no se ha filfrado el
contenido del mensaje y que se ha concedido al remitente permiso para
eludir los filtros contra correo electrénico no deseado.

Sender
Bypassed

La marca SenderBypassed indica que el agente de filfrado de contenido no
procesa el filirado de contenido de los mensajes recibidos de este remitente.
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Marca Descripcion ‘

AllRecipients | La marca AllRecipientsBypassed indica que se ha cumplido una de las

Bypassed condiciones siguientes para todos los destinatarios incluidos en el mensaje:

— El pardmetro AntispamBypassedEnabled del buzén de correo del
destinatario estd establecido en $true. Esta es una configuracién para
destinatarios que sdlo puede establecer un administrador con el cmdlet
Set-Mailbox.

— Elremitente del mensaje se encuentra en la lista de remitentes seguros de

Outlook del destinatario.

6.6 CUENTA ADMINISTRATIVA DE INSTALACION

La cuenta administrativa de instalacién se utiliza para instalar y configurar cada servidor
dentro de la organizacién de servidores de Exchange Server 2016.

El proceso de instalacion de Exchange Server 2016 incluye varias fases dependiendo de si se
trata de la instalacion del primer servidor de la organizacion, servidores adicionales o si se estd
realizando una migracién desde versiones anteriores.

Antes de instalar Microsoft Exchange Server 2016, debe prepararse el bosque de Active
Directory y sus dominios correspondientes.

El primer paso al preparar una organizacién para Exchange 2016 es extender el esquema de
Active Directory. Exchange almacena mucha informacién en Active Directory, pero para poder
hacerlo deben agregarse y actualizarse clases, atributos y otros elementos.

Antes de extender el esquema, es importante tener en cuenta lo siguiente:

a) La cuenta con la que inicie sesion debe ser miembro de los grupos de seguridad
administradores de esquema y administradores de empresa.

b) El equipo donde ejecute el comando para ampliar el esquema debe encontrarse en el
mismo sifio y el mismo dominio de Directorio Activo que el maestro de esquema.

c) Si usa el paradmetro “DomainController”, asegurese de especificar el nombre del
controlador de dominio que actia como maestro de esquema.

PrepareSchema. Este paso en el proceso de instalacion conecta con el maestro de esquema
e importa los archivos del formato de infercambio de datos del protocolo LDAP (LDIF) para
actualizar el esquema del Directorio Activo con los atributos especificos de Exchange Server 2016.
Los archivos LDIF se copian en el directorio temporal y, una vez se han importado al esquema, se
eliminan. Solo es necesario ejecutar este paso una vez en cada bosque donde se vaya a instalar
Exchange Server 2016. Para extender el esquema, se debe ejecutar el comando:

Setup.exe /PrepareSchema /IAcceptExchangeServerlicenseTerms

Una vez extendido el esquema de Active Directory, ya se puede preparar ofros elementos de
Directorio Activo para Exchange 2016. Durante el siguiente paso, Exchange crea contenedores,
objetos y otros elementos de Directorio Activo donde se almacenard la informacion.

La coleccién de todos los contenedores, objetos y atributos de Exchange se conoce como
organizacién de Exchange.
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Antes de preparar Active Directory para Exchange, es importante tener en cuenta lo siguiente:

a) La cuenta con la que inicie sesibn debe ser miembro del grupo de seguridad
Administradores de empresa. Si ha omitido el paso 1 para que el comando PrepareAD
extienda el esquema, la cuenta que use también debe ser miembro del grupo de
seguridad Administradores de esquema.

b) El equipo donde ejecute el comando debe enconfrarse en el mismo sitio y el mismo
dominio de Active Directory que el maestro de esquema. También deberd ponerse en
contacto con todos los dominios del bosque en el puerto TCP 389.

Al ejecutar el comando de preparacion del dominio de Directorio Activo, se necesitard
asignar un nombre a la organizacion de Exchange. Este nombre se usa de forma interna en
Exchange vy, por lo general, resulta visible para los usuarios. Es frecuente usar como nombre de
organizacién el nombre de la compania donde se estd instalando Exchange. El nombre que use
no afectard a la funcionalidad de Exchange ni determinard qué puede usar o no para las
direcciones de correo electrénico.

PrepareAD. Como ya se ha indicado, este paso en el proceso de instalacion crea el
contenedor Microsoft Exchange en el dominio de Directorio Activo correspondiente. Ademds,
comprueba que se ha actualizado el esquema y crea toda la estructura de contenedores,
objetos y grupos de seguridad necesarios para la instalacién de los servidores Exchange. Para
preparar el dominio actual se debe ejecutar el siguiente comando:

Setup.exe /PrepareAD /OrganizationName:"<NOMBRE>" /IAcceptExchangeServerlLicenseTerms

Asi mismo, se debe ejecutar en cada dominio del bosque donde existan servidores de
Exchange 2016, objetos habilitados para correo o servidores de catdlogo global que es posible
que usen los componentes de acceso a directorios de Exchange.

Para preparar todos los dominios de Directorio Activo, se puede utilizar el pardmetro
PrepareAllDomains al ejecutar el programa de instalacion. El programa preparard todos los
dominios para Exchange en el bosque de Active Directory. En este caso el comando a
ejecutar es:

Setup.exe /PrepareAllDomains /IAcceptExchangeServerlicenseTerms

Si, por el contrario, se requiere elegir qué dominios de Directorio Activo se van a preparar, se
puede utilizar el pardmetro PrepareDomain al ejecutar el programa de instalacién. Si usa el
pardmetro PrepareDomain, es necesario incluir el nombre de dominio completo (FQDN) del
dominio que se desee preparar:

Setup.exe /PrepareDomain:<FQDN> /IAcceptExchangeServerlicenseTerms

Nota: Puede analizar en detalle los cambios en el esquema de Directorio Activo que se
producen durante la instalacion de Exchange Server 2016 en el paso
“PrepareSchema” en la pdagina Web de Microsoft Technet:
https://docs.microsoft.com/es-es/exchange/plan-and-deploy/active-directory/ad-
changes?2view=exchserver-2016
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6.7 PERMISOS

Microsoft Exchange Server 2016, al igual que sus predecesores Exchange Server 2013 y 2010,
incluye una amplia variedad de permisos predefinidos, basados en el modelo de permisos control
de acceso basado en roles (RBAC), el cual se puede usar desde el primer momento para
conceder de forma facil permisos a los administradores de la organizacion y alos propios usuarios.

Se pueden usar las caracteristicas de permisos de Exchange Server 2016 para preparary poner
en marcha la nueva organizacion de forma répida y agil. Asi mismo, RBAC concede los permisos
necesarios para administrar adecuadamente los roles de servidor Buzdn de correo y Acceso de
clientes.

En Exchange Server 2016, los permisos que se conceden a los administradores y a los usuarios
se basan en roles de administracion.

Un rol o funcion define el conjunto de tareas que un administrador o un usuario pueden
realizar. Por ejemplo, un rol de administracién denominado “Mail Recipients” puede define las
tareas que alguien puede realizar en un conjunto de buzones de correo, contactos y grupos de
distribucion. Cuando un rol se asigna a un administrador o usuario, a dicha persona se conceden
los permisos que proporciona el rol en cuestion.

Existen dos tipos de roles, los roles administrativos y los roles de usuario final:

a) Roles administrativos. Estos roles contienen permisos que se pueden asignar a los
administradores o usuarios especialistas mediante grupos de roles que administran una
parte de la organizacion de Exchange, como destinatarios, servidores o bases de datos.

b) Roles de usuario final. Estos roles, asignados mediante directivas de asignacion de roles,
permiten a los usuarios administrar aspectos de su propio buzdn de correo y de los grupos
de distribucién de que disponen. Los roles de usuario final empiezan por el prefijo “"My".

Exchange Server 2016 incluye de forma predetermina mds de 80 funciones de administracion
infegrados y preconfigurados para su utilizacién inmediata. A continuacién, se muestra una lista
con los roles de administracién integrados. Puede encontrar mds informacién de cada uno de
estos roles en la siguiente pdgina Web:

https://docs.microsoft.com/es-es/exchange/permissions/permissionseview=exchserver-2016

Roles de administracién integrados ‘

Rol Permisos de Active Directory Rol MyDiagnostics

Rol Listas de direcciones Rol MyDisplayName

Rol Applicationimpersonation Rol MyDistributionGroupMembership
Rol ArchiveApplication Rol MyDistributionGroups

Rol Registros de auditoria Rol MyMobilelnformation

Rol Agentes de extension de cmdlet Rol MyName

Rol Prevencién de pérdida de datos Rol MyPersonallnformation

Rol Grupos de disponibilidad de base de datos Rol MyProfilelInformation

Rol Copias de base de datos Rol MyRetentionPolicies

Rol Bases de datos Rol MyTeamMailboxes

Rol Recuperacién ante desastres Rol MyTextMessaging

Rol de grupos de distribucion Rol MyVoiceMail

Rol Suscripciones perimetrales Rol OfficeExtensionApplication
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Roles de administracién integrados

Rol Aplicaciones personalizadas de la
organizacioén

Rol Conectores de Exchange

Rol de aplicaciones del mercado de la
organizacion

Rol Certificados del servidor de Exchange

Rol Acceso de clientes de la organizaciéon

Rol Servidores de Exchange

Rol Configuracion de la organizaciéon

Rol Directorios virtuales de Exchange

Rol Configuraciéon de transporte de la
organizacioén

Rol Uso compartido federado

Rol Protocolos POP3 e IMAP4

Rol Administracion de derechos de informacién

Rol Carpetas publicas

Rol Registro en diario

Rol Conectores de recepcion

Rol Retencioén legal

Rol Directivas de destinatarios

Rol LegalHoldApplication

Rol Dominios remotos y aceptados

Rol Carpetas publicas habilitadas para correo

Rol Restablecer contrasena

Rol Creacién de destinatarios de correo

Rol Administracion de la retencion

Rol Destinatarios de correo

Rol Administracion de roles

Rol Sugerencias para correo electrénico

Rol Pertenencia y Creacién de grupos de
seguridad

Rol Importar/Exportar buzdén

Rol Conectores de envio

Rol BUsqueda entre buzones

Rol Diagnésticos de soporte

Rol MailboxSearchApplication

Rol Buzones de equipo

Rol Seguimiento de mensajes

Rol TeamMailboxLifecycle Application

Rol de migracion

Rol Agentes de fransporte

Rol Supervision

Rol Higiene de transporte

Rol Mover buzones

Rol Colas de fransporte

Rol Mis aplicaciones personalizadas

Rol Reglas de transporte

Rol My Marketplace Apps

Rol Buzones de mensajeria unificada

Rol MyAddressinformation

Rol Mensajes de mensajeria unificada

Rol MyBaseOptions

Rol Mensajeria unificada

Rol MyContactinformation

Rol Administracion de roles sin dmbito

Rol Configuracién con permiso de vista

Rol Opciones de usuario

Rol Destinatarios con permiso de vista

Rol UserApplication

Rol Registros de auditoria con permiso de vista

Los roles conceden a los administradores y usuarios permisos para realizar tareas poniendo
cmdlets a disposicion de aquellos usuarios que tienen asignados los roles en cuestion. Puesto que
la consola de administracién de Exchange (EAC) y el Shell de administracién de Exchange usan
cmdlets de PowerShell, al conceder acceso a un cmdlet, el administrador o usuario fiene permiso
para readlizar la tarea en cada una de las interfaces de administracién de Exchange.

La principal ventaja de este modelo es que con RBAC no es necesario modificar ni administrar
las listas de control de acceso, como sucedia en Exchange Server 2007. Las listas de control de
acceso dificultaban el uso de Exchange 2007, pues habia que modificarlas sin causar resultados
no deseados, habia que mantener dichas modificaciones en las actualizaciones posteriores y
habia que solucionar los problemas que pudieran surgir al no utilizarlas de la forma habitual.

RBAC permite controlar lo que los administradores y los usuarios finales pueden hacer, ya sea
de un modo general o pormenorizado, asi como alinear mds exactamente los roles que se
asignan a usuarios y administradores con los verdaderos roles que éstos desempenan dentro de
la organizacién.
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En Exchange 2007, el modelo de permisos de servidor se aplicaba solamente a los
administradores encargados de la infraestructura de Exchange 2007. Sin embargo, en Exchange
Server 2016 se controlan tanto las tareas administrativas que se pueden llevar a cabo como las
posibilidades que tienen los usuarios de administrar su propio buzdn y grupos de distribucion.

Asi mismo, mediante RBAC se pueden asignar permisos a los usuarios de una organizacién de
dos formas distintas: en funcidn de si el usuario es administrador o usuario experto, o bien usuario
final, ademds de por grupos de roles de administracién o directivas de asignacién de roles de
administracion. Cada método asocia a los usuarios con los permisos que necesitan para realizar
su trabajo. También se puede usar un tercer método mds avanzado, la asignacion directa de
roles de usuario.

6.7.1 GRUPOS DE FUNCIONES DE ADMINISTRACION

Un grupo de roles de administracion es un grupo de seguridad universal (USG) usado en el
modelo de permisos de Confrol de acceso basado en roles (RBAC) en Microsoft Exchange
Server 2016.

Los grupos de roles de administracion simplifican la asignacién de roles de administracién a
un grupo de usuarios ya que, a todos los miembros de un grupo de funciones se les asigna el
mismo conjunto de funciones.

Por ofro lado, los grupos de funciones son funciones de administrador y de especialistas
asignadas que definen las tareas administrativas principales de Exchange 2016, tales como la
administracién de la organizacién, la administracion de destinatarios y otras tareas. Los grupos
de funciones permiten asignar fdacilmente un conjunto de permisos mds amplio a un grupo de
administradores o usuarios especialistas.

Los grupos de funciones normalmente estdn relacionados con funciones de administracion
puUblica que permiten que los administradores y los usuarios especialistas administren la
configuracion de su organizacién y destinatarios. Por ejemplo, con los grupos de funciones se
controla si los administradores pueden administrar a los destinatarios o utilizar caracteristicas de
deteccién de buzones.

La forma mds comun de asignar permisos a administradores o usuarios especialistas consiste
en agregar usuarios a los grupos de roles o quitarlos.

Los grupos de roles constan de los siguientes componentes, que definen lo que los
administradores y usuarios especialistas pueden llevar a cabo:

a) Grupo de roles de administracion. El grupo de roles de administracién es un grupo de
seguridad universal especial que confiene buzones, usuarios, grupos de seguridad universal
y otros grupos de roles que son miembros del grupo en cuestién. Aqui es donde se agregan
y quitan miembros, y también adonde se asignan los roles de administracion. La
combinacién de todos los roles de un grupo de roles define todo lo que los usuarios
agregaron a un grupo de roles de la organizacién Exchange.

b) Rol de administracién. Un rol de administracién es un contenedor para una agrupacion de
entradas de roles de administracion. Los roles se usan para definir las tareas especificas que
pueden realizar los miembros de un grupo de roles asignados a un rol. Una entrada de rol
de administracién es un cmdlet, un script o un permiso especial que permite realizar todas
y cada una de las tareas que fiene un rol.
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c)

d)

Asignacion de roles de administracion. Una asignacién de roles de administracién vincula
un rol con un grupo de roles. La asignacion de un rol a un grupo de roles permite que los
miembros de dicho grupo usen los cmdlets y los pardmetros definidos en el rol. Las
asignaciones de roles pueden usar dmbitos de administracién para controlar dénde se
puede usar la asignacion.

Ambito de roles de administracién. Un dmbito de roles de administracién es el dmbito de
influencia o de impacto sobre una asignacién de roles. Cuando un rol se asigna con un
dmbito a un grupo de roles, el dmbito de administracion define qué objetos puede
administrar esa asignacion. A continuacion, los miembros del grupo de roles reciben la
asignacién y su dmbito, los cuales restringen lo que estos miembros pueden administrar. Un
dmbito puede estar formado por una lista de servidores o bases de datos, unidades
organizativas o filtros en servidores, bases de datos u objetos de destinatario.

Al agregar un usuario a un grupo de roles, el usuario obtiene todos los roles que dicho grupo
tiene asignados. Si hay dmbitos aplicados a cualquier asignacion de roles entre el grupo de roles
y los roles, dichos dmbitos establecerdn la configuracion de servidor o los destinatarios que el
usuario podrd administrar.

En caso de que desee cambiar los roles que se han asignado a los grupos de roles, se deberd
cambiar las asignaciones que vinculan los grupos con los roles. De todas formas, no serd
necesario modificar dichas asignaciones a menos que las creadas en Exchange Server 2016 no
se ajusten a sus necesidades.

Las siguientes son las capas que constituyen el modelo de grupo de funciones:

a)

b)

d)

Poseedor de funcion. Un poseedor de funcidn es un buzdn que se puede agregar como
miembro de un grupo de funciones. Cuando el buzdén se agrega como miembro de un
grupo de funciones, las asignaciones que se realizaron enfre las funciones de
administracién y un grupo de funciones se aplican al buzdn. Esto otorga al buzén todos los
permisos proporcionados por las funciones de administracion.

Grupo de funciones de administracién. El grupo de funciones de administracion es un grupo
de seguridad universal especial que contiene buzones miembros del grupo de funciones.
Aqui es donde agrega o quita miembros y, ademds, a donde se asignan las funciones de
administracion. La combinacién de todas las funciones de un grupo de funciones define
todo lo que los usuarios agregaron a un grupo de funciones en la organizacién Exchange.

Asignacion de funciones de administracion. Una asignacion de funciones de
administracién vincula una funcidén de administracion con un grupo de funciones. La
asignacién de funciones de administraciéon para un grupo de funciones permite que los
miembros del grupo de funciones usen los cmdlets y los pardmetros definidos en la funcién
de administracién. Las asignaciones de funciones pueden usar dmbitos de administracion
para controlar dénde se puede usar la asignacion.

Ambito de funciones de administracién. Un dmbito de funciones de administracién es el
dmbito de influencia o de impacto en una asignacién de funciones. Cuando una funcion
se asigna con un dmbito a un grupo de funciones, el dmbito de administracion define qué
objetos puede administrar esa asignacion. La asignacion y su dmbito se otorgan luego a
los miembros del grupo de funciones, lo cual restringe lo que pueden administrar esos
miembros. Un dmbito puede estar formado por listas de servidores o bases de datos,
unidades organizativas o filfros en los objetos del servidor, la base de datos o
los destinatarios.
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e) Funcién de administraciéon. Una funcién de administracién es un contenedor para una
agrupacidén de entradas de funciones de administracién. Las funciones se usan para definir
las tareas especificas que pueden redlizar los miembros de un grupo de funciones
asignados a una funcién.

f) Entradas de funciones de administracion. Las entradas de funciones de administracién son
las entradas individuales de una funcidn de administracion que brindan acceso a los
cmdlets, scripts y ofros permisos especiales que dan acceso para readlizar una tarea
especifica. La mayoria de las veces, las entradas de funciones constan de un solo cmdlet
y de los pardmetros a los cuales se puede tener acceso mediante la funcidén de
administracién y, por lo tanto, el grupo de funciones al cual la funcidn es asignada.

La siguiente figura, procedente de Microsoft Technet, muestra cada una de las capas del
grupo de funciones de la lista precedente y cdmo, todas ellas se relacionan entre si.
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Los grupos de funciones intfegrados son funciones que se incluyen con Exchange 2016 y que
proporcionan un conjunto de funciones que se pueden utilizar desde el primer momento para
ofrecer niveles variados de permisos administrativos a los grupos de usuarios.

Se pueden agregar usuarios a cualquier grupo de funciones intfegrado o quitarlos de ellos.
Ademds, se pueden agregar las asignaciones de funciones a la mayoria de los grupos de
funciones o quitarlas de ellos. Las Unicas excepciones son las siguientes:

a) No se puede quitar ninguna asignacion de funciones de delegacion del grupo de
funciones "Administracién de la organizacién”.

b) No se puede quitar la funcidén de administracién de funciones del grupo de funciones
“Administracién de la organizacién”.

La siguiente tabla enumera todos los grupos de funciones integrados incluidos en Exchange
Server 2016.
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Descripcion

integradas

Administracion de
organizaciones

Los administradores que son miembro del grupo de funciones
“Administracién de la organizacion” tienen acceso administrativo a
toda la organizacién de Exchange 2016 y pueden realizar casi todas
las tareas de administracién en cualquier objeto de Exchange 2016,
con algunas excepciones, como la funcién o rol “Discovery
Management”.

Administracion de
organizaciones con
permiso de vista

Los administradores que son miembros del grupo de funciones
“Administracion de la organizacion” de solo visualizacion pueden ver
las propiedades de todos los objetos de la organizacién de
Exchange.

Administracion de
destinatarios

Los administradores miembros del grupo de funciones
“Administracién de destinatarios” tienen acceso administrativo para
crear o modificar destinatarios de Exchange 2016 denfro de la
organizacion de Exchange 2016.

Administracion de MU

Los administradores que son miembros del grupo de funciones de
“Administracién de mensajeria unificada” pueden administrar
caracteristicas de la organizacién de Exchange, como la
configuracion del servicio de mensajeria unificada, las propiedades
de mensajeria unificada en los buzones, los mensajes de asistencia
por voz de mensajeria unificada y la configuracién del operador
automdtico para mensajeria unificada.

Servicio de asistencia

De forma predeterminada, el grupo de funciones del servicio de
asistencia permite a los miembros ver y modificar las opciones de
Office Outlook en la Web de cualquier usuario de la organizacion.
Estas opciones podrian incluir la modificacion del nombre para
mostrar, la direccién o el teléfono. No incluyen opciones que no
estdn disponibles en las opciones de Outlook en la Web, como la
modificacion del tamano de un buzén o la configuracion de la base
de datos de buzones en la que se encuentra un buzdn.

Administracion de
higiene

Los administradores que pertenecen al grupo de roles
“Administracion de higiene" pueden configurar las funciones antivirus
y contra correo electrénico no deseado de Exchange 2016. Los
programas de terceros que se integran con Exchange 2016 pueden
agregar cuentas de servicio a este grupo de roles para que dichos
programas puedan tener acceso a los cmdlets que se requieren
para recuperar y establecer la configuracién de Exchange.

Administracion de
registros

Los usuarios que son miembros del grupo de funciones
“Administracién de registros” pueden configurar las caracteristicas
de cumplimiento, como las etiquetas de directiva de retencion, las
clasificaciones de mensaqjes vy las reglas de fransporte.

Administracion de la
deteccidén

Los administradores o usuarios que son miembros del grupo de
funciones de “Administracién de la deteccién” pueden realizar
busquedas de buzones en la organizacién de Exchange para
obtener datos que cumplan determinados criterios y pueden
configurar retenciones legales de buzones de correo.

Administracién de
carpetas publicas

Los administradores que son miembros del grupo de roles
“Administracién de carpetas publicas” pueden administrar carpetas
pUblicas en los servidores que ejecuten Exchange 2016.
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Grupo de funciones Descripcion
integradas
Administracién de Los administradores que son miembros del grupo de roles
servidor “Administracién de servidor" pueden establecer la configuracion

especifica de servidor del servicio de transporte, la mensajeria
unificada, el acceso de clientes y las caracteristicas de buzén, como
copias de las bases de datos, certificados, colas de tfransporte y
conectores de envio, directorios virtuales y protocolos de acceso de

cliente.
Configuracién Los administradores que pertenecen al grupo de funciones
delegada “Configuracion delegada” pueden implementar servidores que

ejecutan Exchange 2016 que ya han sido aprovisionados por un
miembro del grupo de funciones “Administracion de la

organizacion”.
Administracién de Los usuarios que pertenecen al grupo de roles de *Administracion de
cumplimiento cumplimiento” pueden configurar y administrar la configuracién de

cumplimiento de Exchange de acuerdo con la directiva de la
organizacion.

6.7.2 DIRECTIVAS DE ASIGNACION DE ROLES DE ADMINISTRACION

Una directiva de asignacion de funciones de administracion es una coleccién de una o mds
funciones de administracion de usuarios finales que permite a los usuarios finales administrar su
propio buzdn Microsoft Exchange Server 2016 y la configuracion de un grupo de distribucion.

Forman parte del modelo de permisos de control de acceso basado en funciones (RBAC) en
Exchange 2016 y permiten controlar qué configuracién de un buzdn especifico y un grupo de
distribucion podrdn modificar los usuarios finales. Los diferentes grupos de usuarios pueden tener
directivas de asignacién de funciones especializadas.

Bdsicamente, las directivas asocian los roles de administracion de usuarios finales a los usuarios,
impidiendo la administracion de caracteristicas que no estén directamente asociadas con
el usuario.

Cuando se crea una directiva de asignacién de roles, se define todo lo que un usuario puede
hacer con el buzdn. Por ejemplo, una directiva de asignacion de funciones puede permitir que
un usuario establezca el nombre para mostrar, configure el correo de voz y las reglas de la
bandeja de entrada. Otra directiva de asignacién de funciones puede permitir que un usuario
cambie la direccidn, utilice la mensajeria de texto y configure los grupos de distribucién.

De forma predeterminada, cada usuario que fenga un buzdn de correo de Exchange
Server 2016, incluidos los administradores, tiene una directiva de asignacién de roles.

Se puede establecer que una directiva se aplique de forma predeterminada, elegir el
contenido de la directiva de asignacién de roles, anular la directiva predeterminada en algunos
buzones de correo o no asignar ninguna directiva de asignacién de roles predeterminada.

La directiva predeterminada se asocia automdticamente con los nuevos buzones, a los que
no se les ha asignado de forma explicita una directiva de asignacién de roles en el momento de
su creacién.

Es por ello que, la directiva de asignacién de roles predeterminada debe contener todos los
permisos que deben aplicarse a la mayoria de los buzones.
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El modo mds habitual de administrar los permisos para que los usuarios administren las
opciones de su propio buzdn y grupos de distribucién es asignando un usuario a una directiva.

Cuando se asigna un rol de usuario final a una directiva de asignacion de roles, todos los
buzones asociados con la directiva reciben los permisos concedidos por el rol. Esto permite
agregar o quitar permisos a conjuntos de usuarios sin fener que configurar buzones por separado.

En la siguiente imagen se puede observar que:

a) Los roles de usuario final se asignan a las directivas de asignacién de roles. Las directivas de
asignacién de roles pueden compartir los mismos roles de usuario final.

b) Las directivas de asignacién de roles se asocian con buzones. Cada buzdn puede asociarse
con una Unica directiva de asignacién de roles.

c) Después de asociar un buzdén con una directiva de asignacién de roles, los roles de usuario
final se aplican al buzdn en cuestion. Los permisos concedidos por los roles se conceden al
usuario del buzon.

B B B8 @ W W

Rol de usuario Rol de usuario Rel de usuario Rol de usuaric  Rol de usuario Rol de usuario

final 1 final 2 final 3 final 4 final 5 final &
Roles asignados a
directiva de
asignacion de roles
Directiva de asignacion de roles 1 Directiva de asignacion de roles 2

Directiva de
asignacién de roles
agregada a buzones

Buzén 1 Buzdn2 Buzdn 3 Buzdn 4 Buzén 5  Buzon 6

Rofi:f:;:gcsh 23 4@_”1}2‘3161:;] iz si«u;l E 4lsls[§”314 sisql 34 5|ﬁal

Las directivas de asignaciéon de roles constan de los siguientes componentes, que definen lo
que los usuarios pueden hacer con sus buzones. Algunos de estos componentes se pueden
aplicar también a grupos de funciones.

Cuando se usan con las directivas de asignaciones de roles, tales componentes estdn
limitados para que los usuarios administren Unicamente su propio buzdn:

a) Buzdn. A los buzones se les asigna una Unica directiva de asignacién de funciones. Cuando
se asigna una directiva de asignacién de funciones a un buzdn, se aplican al buzén las
asignaciones entre funciones de administracién y una directiva de asignacién de
funciones. Esto otorga al buzdn todos los permisos proporcionados por las funciones de
administracion.

b) Directiva de asignacion de roles de administracién. La directiva de asignacion de roles de
administracion es un objeto especial de Exchange 2016. Los usuarios se asocian con una
directiva de asignacién de funciones al crear sus buzones o si se cambia la directiva de
asignacién de funciones en un buzén. También es a lo que usted asigna funciones de
administracion de los usuarios finales. La combinacion de todas las funciones en una
directiva de asignacién de funciones define todo lo que puede administrar un usuario en
su buzdn o grupo de distribucion.
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c) Funcién de administraciéon. Una funcién de administracién es un contenedor para una
agrupacidén de entradas de funciones de administracién. Las funciones se usan para definir
tareas especificas que un usuario puede realizar en su buzdn o en sus grupos de distribucién.
Una entfrada de funcién de administracién es un cmdlet, un script o un permiso especial
gue permite que se readlice cada tarea especifica en una funcién de administracién. Solo
se pueden usar funciones de administracién de usuario final con directivas de asignacion
de funciones.

d) Asignacion de roles de administracién. Una asignacién de funciones de administraciéon es
el vinculo entre una funcién de administracién y una directiva de asignacion de funciones.
La asignacién de una funcién de administracién a una directiva de asignacién de
funciones garantiza la posibilidad de usar cmmdlets y pardmetros definidos en la funcion de
administracion. Cuando crea una asignacion de funciones entre una directiva de
asignacioén de funciones y una funcién de administracion, no se puede especificar ningun
dmbito. El dmbito predeterminado que aplica la asignacion se basa en la funcidon de
administracién y éste puede sdlo ser “Self” o "MyGAL".

e) Entrada de funcidén de administracién. Las entradas de funcidon de administracidén son
entradas individuales de una funcién de administracion que determinan qué cmdlets y qué
pardmetros estdn disponibles para la funcién de administracién y el grupo de funciones.
Cada entrada de funcién consiste en un Unico cmdlet y los pardmetros a los que se puede
tener acceso mediante la funcién de administracién.

La siguiente imagen muestra cada capa de directiva de asignacion de funciones de la lista
anterior y cobmo cada una de las capas se relaciona con la otra.

Rol A

derol A "™ imbito = “Self”

Y Rol B
\ Asignacion ’

Directiva de
; o de rol B -
asignacion ‘ Ambito = *Self”

Por otro lado, la asignaciéon directa de roles es un método avanzado mediante el cual se
asignan roles de administracién directamente a un usuario o grupo de seguridad universal sin
usar un grupo de roles ni una directiva de asignacion de roles. Las asignaciones directas de roles
pueden resultar Utiles cuando se debe proporcionar un conjunto de permisos pormenorizado a
un usuario en concreto y no a ofros.

Sin embargo, el uso de las asignaciones de funciones directas puede aumentar
significativamente la complejidad del modelo de permisos y su mantenimiento a largo plazo. Si
un usuario cambia de puesto de trabajo o deja la organizacién, se tendrd que eliminar
manualmente las asignaciones y agregarlas al nuevo empleado. Por lo tantfo, se recomienda
usar los grupos de roles para asignar permisos a los administradores y usuarios especialistas, y las
directivas de asignacién de roles para asignar permisos a los usuarios.
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6.7.3 ASIGNACIONES DE FUNCIONES DE DELEGACION

Las asignaciones de funciones de delegacién no proporcionan acceso para administrar las
caracteristicas, sino que, en su lugar, permiten que un usuario al que se asigna una funcién asigne
la funcién especificada a otros usuarios.

Si el usuario al que se asigna una funcién es un grupo de funciones, cualquier miembro del
grupo puede asignar la funcién a otro usuario al que se asigna una funcién.

De manera predeterminada, solamente el grupo de funciones de administracién de la
organizacién puede asignar funciones a otros usuarios a los que se asigna una funcion.

Asi mismo, de forma predeterminada, solamente el usuario que instald Exchange Server 2016
es miembro del grupo de funciones de administracidon de la organizacién. Sin embargo, si es
necesario, se puede agregar ofros usuarios a este grupo de funciones o crear ofros grupos de
funciones y asignar asignaciones de funciones de delegacién a esos grupos.

Si se requiere que un usuario pueda administrar una caracteristica determinada y asignar a
otros usuarios una funcién que otorgue permisos para usar dicha caracteristica, seria necesario
realizar lo siguiente:

a) Una asignacion de funciones normal para cada funcidn de administracién que otorga
acceso a las caracteristicas que deben administrarse.

b) Una asignacién de funciones de delegacion para cada funcién de administracién que se
permite asignar a ofros usuarios a los que se asigna una funcién.

No es necesario que las asignaciones de funciones normales y de delegacién para un usuario
al que se asigna una funcién sean idénticas.

Por ejemplo, un usuario es un miembro de un grupo de funciones asignado a la funcién reglas
de transporte mediante una asignacion de funciones normal. Esto permite al usuario administrar
la caracteristica de reglas de transporte. Sin embargo, el usuario no tiene asignada una
asignacion de funciones de delegacién para la funcién regla de transporte, por lo que no puede
asignar esta funcién a otros usuarios.

6.7.4 AMBITOS EXCLUSIVOS

Los dmbitos exclusivos consisten en una clase especial de dmbito de administracién explicito
que se puede asociar con asignaciones de funciones de administracién y que han sido disenados
para situaciones en las que existe un grupo con objetos de gran valor, por ejemplo, el buzdn de
correo de un presidente ejecutivo, el cual se requiere controlar estrechamente la obtencion de
acceso a dicho buzdén para administrar esos objetos.

Al crear un dmbito exclusivo, los Unicos que pueden modificar los objetos que concuerdan
con el dmbito son quienes tienen asignados dicho dmbito exclusivo o uno equivalente.

Las asignaciones de funciones que no estdn asignadas a ese dmbito exclusivo o uno
equivalente no pueden modificar los objetos que coincidan con el dmbito, ni siquiera, aungue
sus propias funciones posean dmbitos que pudieran incluir los objetos.

Los dmbitos exclusivos, por lo tanto, anulan cualquier otro dmbito normal que no sea exclusivo.
Es un comportamiento similar al modo de denegar una entrada de control de acceso (ACE) en
funciones de lista de control de acceso de Directorio Activo.
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Asi mismo, los dmbitos exclusivos solo son vdlidos con funciones administrativas o de
especialistas, no son aptos para funciones de usuario final.

La siguiente imagen muestra la interaccién entre los dmbitos exclusivos y la relacién con los
dmbitos normales.

Ambito exclusivo
ejecutivo

Jennifer

. Administradores ejecutivos
\Departamento = Ejecutivog,

6.7.5 TIPOS DE FUNCIONES DE ADMINISTRACION

Los tipos de funciones de administracion son la base de todas las funciones de administracion.
Definen los dmbitos implicitos definidos en todas las funciones de administracién de un tipo de
funcién especifico y también actian como agrupamiento légico de las funciones relacionadas.

Todas las funciones de administracién derivadas de la funcién de administracion integrada
principal tienen el mismo tipo de funcién.

En la siguiente imagen se muestra la relacién jerdrquica de varias funciones de administracion.
Las funciones “Destinatarios de correo” y “Servicio de asistencia” son funciones integradas.

Todas las funciones secundarias derivadas de estas funciones heredan el tipo de funcidn de
cada funcion integrada.

MallReciplent
Ral:
Destinatarios de correo

Rol: Rol:
Administradores de Administradores de
destinatarios de Seattle destinatarios de Perth
1 1

Rol: Rol: Rol:
Seattle Seattle Perth
Dastinatario de Destinatario Destinatario de
ventas legal ventas
Administradares Administradores | | Ad

Tipo de rol: p0
Rol:
Help Desk

Rol:
Servicio de asistencia de Seattie

Los tipos de roles de administracién también representan el conjunto mdximo de cmdlets y sus
pardmetros que pueden agregarse a un rol asociado a un tipo de rol.
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Los tipos de funciones de administracion se dividen en las siguientes categorias:

a) Administrativa o experta. Las funciones relacionadas con un tipo de funcién administrativa
o experta tienen un alcance mds amplio en la organizaciéon de Exchange. Las funciones
de este tipo habilitan tareas, como la administracién de servidores o destinatarios, la
configuracion de organizaciones, la administraciéon de cumplimiento y las auditorias, entre
otras cosas.

b) Cenfrado en el usuario. Los roles asociados a un tipo de rol centrado en el usuario tienen
un alcance estrechamente vinculado con un usuario individual. Las funciones de este tipo
habilitan tareas, como la configuracién y la autoadministracién del perfil de usuario vy la
administracién de grupos de distribucion que pertenecen a usuarios, entre otras cosas. Los
nombres de los roles asociados con los tipos de roles centrados en el usuario y los nombres
de los tipos de roles centrados en el usuario comienzan con “My”.

c) Especificos. Los roles asociados con tipos de roles especificos habilitan tareas que no son
de tipo administrativo ni centrados en el usuario. Las funciones de este tipo habilitan tareas,
como la suplantacién de aplicaciones y el uso de cmdlets distintos de Exchange o scripts.

En la siguiente tabla, figuran todos los tipos administrativos de funciones de administracién en
Exchange 2016; asimismo, se indica si se aplica la configuracion permitida por el tipo de funcion
en toda la organizacién de Exchange o solamente en un servidor individual.

Tipo de funcién de

Roles integrados

. s .z Descripcion
de administracion P

administracion

ActiveDirectory Funcién Permisos Este tipo de funcidén estd asociado a funciones que
Permissions de Active les permiten a los administradores configurar
Directory permisos de Active Directory en una organizacioén.
Algunas de las caracteristicas que utilizan permisos
de Active Directory o una lista de control de
acceso (ACL) incluyen conectores de envio y
recepcion de transporte, y permisos Enviar como y
Enviar en nombre de para los buzones.
AddressLists Funcién Listas de Este tipo de rol se asocia con roles que les permiten
direcciones a los administradores administrar listas de
direcciones, listas globales de direcciones (LGD) y
listas de direcciones sin conexién en una
organizacion.
Application Funcion Este tipo de rol estd asociado con roles que
Impersonation Application permiten a las aplicaciones usurpar la identidad de
Impersonation los usuarios de una organizacién para realizar
tareas en su nombre.
AuditLogs Funcién Registros Este tipo de rol estd asociado con roles que les
de auditoria permiten a los administradores administrar la
configuraciéon de registro de auditoria de
administrador en una organizacion.
CmdletExtension Funcién Agentes Este tipo de funcidn estd asociado a funciones que
Agents de extensién de les permiten a los administradores administrar
cmdlet agentes de extensién de cmdlets en una
organizacion.
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Descripcion

administracion

Database
AvailabilityGroups

de administracion

Funcién Grupos de
disponibilidad de
base de datos

Este tipo de rol estd asociado con funciones que
les permiten a los administradores administrar
grupos de disponibilidad de bases de datos (DAG)
€en una organizacion. Los administradores que
tienen asignada esta funcidon directa o
indirectamente son los administradores de nivel
mds alto responsables de la configuracion de alta
disponibilidad en una organizacién.

DatabaseCopies Funcién Copias de | Este tipo de funcién estd asociado a funciones que

base de datos les permiten a los administradores administrar
copias de bases de datos en servidores
individuales.

Databases Funcién Bases de Este tipo de funcidén estd asociado a funciones que
datos les permiten a los administradores crearr,

administrar, instalar y desinstalar bases de datos de
buzones y carpetas publicas en servidores
individuales.

DisasterRecovery Funcién Este tipo de rol estd asociado con roles que les
Recuperacion permiten a los administradores restaurar buzones y
ante desastres grupos de disponibilidad de bases de datos (DAG)

en una organizacion.

DistributionGroups | Funcion de grupos | Este tipo de funcion estd asociado a funciones que
de distribucion les permiten a los administradores crear y

administrar grupos de distribucion y miembros de
grupos de distribucidén en una organizacién.

EdgeSubscriptions | Funcién Este tipo de funcidn estd asociado a funciones que

Suscripciones
perimetrales

les permiten a los administradores administrar la
sincronizacion perimetral y la configuracion de
suscripciones entre servidores de fransporte
perimetral y servidores de transporte de
concentradores en una organizacion.

EmailAddress

Funcidén Directivas

Este tipo de funcidén estd asociado a funciones que

Policies de direcciéon de les permiten a los administradores administrar
correo electrénico | directivas de direcciones de correo electronico en
una organizacion.
Exchange Funcidn Este tipo de funcidn estd asociado a funciones que
Connectors Conectores de les permiten a los administradores administrar
Exchange conectores distintos de los conectores de envio y
recepcion en una organizacién. Estos conectores
incluyen conectores para grupo de enrutamiento y
conectores de agente de entrega.
ExchangeServer Funcién Este tipo de funcién estd asociado a funciones que
Certificates Certificados del les permiten a los administradores crear, importar,
servidor de exportar y administrar certificados de servidor de
Exchange Exchange en servidores individuales.
ExchangeServers Funcidn Servidores | Este tipo de funcién estd asociado a funciones que

de Exchange

les permiten a los administradores administrar la
configuracién del servidor Exchange en servidores
individuales.
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Descripcion

administracion

de administracion

ExchangeVirtual Funcidén Directorios | Este tipo de rol se asocia a roles que les permiten a

Directories virtuales de los administradores administrar Microsoft Office
Exchange Outlook en la Web, Microsoft ActiveSync, la Libreta

de direcciones sin conexién (OAB), Deteccidn
automdtica, Windows PowerShell y directorios
virtuales de la interfaz web de administracion en
servidores individuales.

FederatedSharing | Funcién Uso Este tipo de funcidn estd asociado a funciones que
compartido les permiten a los administradores administrar
federado elementos compartidos entre bosques y entre

organizaciones en una organizacion.

InformationRights Funcién Este tipo de funcidén estd asociado a funciones que

Management Administracién de | les permiten a los administradores administrar las
derechos de caracteristicas de Information Rights Management
informacién (IRM) de Exchange en una organizacion.

Journaling Funcién Registro Este tipo de funcién estd asociado a funciones que
en diario les permiten a los administradores administrar la

configuracion de registro en diario en una
organizacion.

LegalHold Funcidén Retencion | Este tipo de funcidn estd asociado a funciones que
legal les permiten a los administradores realizar tareas de

configuracion silos datos de un buzdén deben
conservarse para litigios en una organizacion.

Mailboximport Funcién Importar o | Este tipo de rol estd asociado con los roles que

Export exportar buzones permiten a los administradores importar y exportar

contenido de buzones de correo y purgar el
contenido no deseado de un buzdn.

MailboxSearch
Application

Funcidén BUsqueda
entre buzones
para aplicaciones

Este tipo de rol estd asociado a roles que permiten
que las aplicaciones asociadas establezcan y vean
el estado de retencién legal de un buzdn de
correo de una organizacion.

MailboxSearch

Funcién BUsqueda
entre buzones

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores buscar el
contenido de uno o mds buzones en una
organizacion.

MailEnabled
PublicFolders

Funcién Carpetas
publicas
habilitadas para
correo

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores realizar tareas de
configuracion silas carpetas publicas individuales
estdn habilitadas o deshabilitadas para correo en
una organizacion.

Este tipo de funcidn le permite administrar las
propiedades de correo electrénico solamente en
las carpetas publicas. No le permite administrar las
propiedades de las carpetas publicas que no son
propiedades del correo electrénico. Para
administrar propiedades de carpetas publicas
ajenas que no son propiedades de correo
electrénico, se le debe asignar un rol asociado a
un tipo de rol de PublicFolders.
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Tipo de funcién de
administracion

MailRecipient
Creation

Roles integrados
de administracion
Funcién Creacion

de destinatarios
de correo

Microsoft Exchange Server 2016 en Windows Server 2016

Descripcion

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores crear y
administrar buzones, contactos de correo, grupos
de distribucién y grupos de distribuciéon dindmicos
en una organizacion.

Las funciones asociadas a este tipo de funcidén se
pueden combinar con funciones asociadas al tipo
de funcién de MailRecipients para habilitar la
creacién y la administracion de destinatarios.

Este tipo de funcidn no le permite habilitar carpetas
publicas para el correo. Para habilitar carpetas
pUblicas para el correo, se le debe asignar una
funcion asociada al tipo de funcién de
MailEnabledPublicFolders.

Si su organizacién mantiene un modelo de
permisos divididos en el que la creacion de
destinatarios la realiza un grupo distinto del que
realiza la administracion de destinatarios, asigne el
rol MailRecipientCreation al grupo que realiza la
creaciéon de destinatarios y el rol MailRecipients all
grupo que redliza la administracién de
destinatarios.

MailRecipients

Funcién
Destinatarios de
correo

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar
buzones, usuarios de correo, contactos de correo,
grupos de distribucion y grupos de distribucion
dindmicos existentes en una organizacion. Las
funciones asociadas a este tipo de funcién no
pueden crear estos destinatarios, pero pueden
combinarse con funciones asociadas al tipo de
funcién de MailRecipientCreation para habilitar la
creacién y la administracion de destinatarios.

Este tipo de funcidn no lo habilita a administrar
carpetas publicas habilitadas para correo o grupos
de distribucién. Para administrar carpetas publicas
habilitadas para correo, se le debe asignar una
funcion asociada al tipo de funcién de
MailEnabledPublicFolders. Para administrar grupos
de distribucién, debe recibir una funcién asociada
al tipo de funcién de DistributionGroups.

Si su organizacién mantiene un modelo de
permisos divididos en el que la creacion de
destinatarios la realiza un grupo distinto del que
realiza la administracion de destinatarios, asigne el
rol MailRecipientCreation al grupo que realiza la
creaciéon de destinatarios y el rol MailRecipients all
grupo que realiza la administracién de
destinatarios.

MailTips

Funcién
Sugerencias para
correo electronico

Este tipo de rol estd asociado con roles que les
permiten a los administradores administrar las
sugerencias de correo en una organizacion.

Centro Criptologico Nacional




CCN-STIC-576

Tipo de funcién de
administracion

Roles integrados
de administracion

Microsoft Exchange Server 2016 en Windows Server 2016

Descripcion

MessageTracking | Funcion Este tipo de funcidn estd asociado a funciones que
Seguimiento de les permiten a los administradores realizar un
mensajes seguimiento de los mensajes en una organizacion.

Migration Funciéon Migracién | Este tipo de funcién estd asociado a funciones que

les permiten a los administradores migrar buzones y
el contenido de los buzones hacia un servidor o
fuera de él.

Monitoring Funcién Este tipo de funcidn estd asociado a funciones que
Supervision les permiten a los administradores supervisar los

servicios de Microsoft Exchange vy la disponibilidad
de componentes en una organizacion. Ademds de
los administradores, las funciones asociadas a este
tipo de funcién pueden usarse con la cuenta de
servicio usada por las aplicaciones de supervision a
fin de recopilar informacién acerca del estado de
los servidores Exchange.

MoveMailboxes

Funcion Mover
buzones

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores mover buzones
entre servidores en una organizacion y entre
servidores en la organizacién local y otra
organizacion.

OfficeExtension Rol OfficeExtension | Este tipo de rol estd asociado a roles que permiten
Application Application que las aplicaciones de extensiones de Microsoft
Office accedan a los buzones de correo de los
usuarios de una organizacion.
OrgCustomApps Rol Aplicaciones Este tipo de rol estd asociado a roles que permiten
personalizadas de | alos administradores ver y modificar las
la organizacion aplicaciones personalizadas de su organizacion.
OrgMarketplace Rol de Este tipo de rol estd asociado a roles que permiten
Apps aplicaciones de la | alos administradores ver y modificar las
fienda de la aplicaciones del catdlogo de soluciones de su
organizacioén organizacion.
Organization Funcién Acceso Este tipo de funcidén estd asociado a funciones que

ClientAccess

de clientes de la
organizacion

les permiten a los administradores administrar la
configuracion del servidor de acceso de cliente en
una organizacion.
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administracion

Organization
Configuration

de administracion

Funcién
Configuracién de
la organizacion

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar las
configuraciones de toda una organizaciéon. La
configuracion de la organizacién que se puede
controlar con este tipo de funcién incluye lo
siguiente (entre ofras cosas):

Si se habilitan o deshabilitan las sugerencias de
correo electrénico para la organizacién.

La direccién URL de la pdgina principal de la
carpeta administrada.

La direccién de destinatario SMTP de Microsoft
Exchange y las direcciones de correo electronico
alternativas.

La configuracién de esquema de propiedades del
buzdn de recursos.

Las direcciones URL de ayuda de la Consola de
administracion de Exchange y Outlook en la Web.
Este tipo de funcidn no incluye los permisos
incluidos en los tipos de funcidn
OrganizationClientAccess o
OrganizationTransportSettings.

Organization
TransportSettings

Funcioén
Configuracién de
fransporte de la
organizacion

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar las
configuraciones de fransporte de tfoda la
organizacién, como los mensajes del sistema, la
configuracion del sitio y otras configuraciones de
transporte de toda la organizacion.

Esta funcién no permite crear ni administrar
conectores de envio o recepcion, colas, higiene,
agentes, dominios remotos o aceptados, nireglas
de fransporte.

POP3ANdIMAP4
Protocols

Funcién Protocolos
POP3 e IMAP4

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar la
configuracién de POP3 e IMAP4, como los
pardmetros de autenticacion y conexién de
servidores individuales.

PublicFolders

Funciéon Carpetas
publicas

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar las
carpetas publicas en una organizacion.

Este tipo de funcién no le permite realizar tareas de
administracién si las carpetas publicas estén
habilitadas para correo, ni tampoco le permite
administrar la replicacién de carpetas publicas.
Para habilitar o deshabilitar una carpeta publica
para el correo, se le debe asignar una funcién
asociada al tipo de funciéon de
MailEnabledPublicFolders. Para configurar la
replicacién de carpetas publicas, se le debe
asignar una funcién asociada al tipo de funcién de
PublicFolderReplication.
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Descripcion

Receive
Connectors

Funcién
Conectores de
recepcion

Este tipo de rol estd asociado con roles que les
permiten a los administradores administrar la
configuracion del conector de recepcion de
fransporte, como los limites de tamano de un
servidor individual.

RecipientPolicies

Funcioén Directivas
de destinatarios

Este tipo de funcidén estd asociado a funciones que
les permiten a los administradores administrar
directivas de destfinatarios, como las directivas de
aprovisionamiento, en una organizacion.

RemoteAnd Funcién Dominios Este tipo de funcidn estd asociado a funciones que

Accepted remotos y les permiten a los administradores administrar

Domains aceptados dominios remotos y aceptados en una
organizacion.

ResetPassword Rol Restablecer Este tipo de funcidén estd asociado a funciones que
contrasena les permiten a los usuarios restablecer sus propias

contfrasenas y a los administradores, restablecer las
contrasenas de los usuarios en una organizacion.

Retention Funcidn Este tipo de funcidn estd asociado a funciones que

Management Administracién de | les permiten a los administradores administrar las
la retencion directivas de retencién en una organizacion.

Role Management | Funcion Este tipo de funcidn estd asociado a funciones que
Administracién de | les permiten a los administradores administrar
funciones grupos de funciones de administracién, directivas

de asignacién de funciones, funciones de
administracion, entradas de funciones,
asignaciones y dmbitos en una organizacion.

Los usuarios a los que se asignaron funciones
asociadas a este tipo de funcién pueden anular el
grupo de funciones role group managed by,
configurar cualquier grupo de funciones, y agregar
miembros a cualquier grupo de funciones o
quitarlos de él.

SecurityGroup Funcién Este tipo de funcidén estd asociado a funciones que

CreationAnd Pertenenciay les permiten a los administradores crear y

Membership Creacién de administrar UGS y sus miembros en una
grupos de organizacion.
seguridad Si su organizacién mantiene un modelo de

permisos divididos en los que la creacion y la
administraciéon de USG son realizadas por un grupo
diferente del que administra los servidores de
Exchange, asigne roles asociados a este tipo de rol
a ese grupo.

SendConnectors Funcién Este tipo de funcién estd asociado a funciones que
Conectores de les permiten a los administradores administrar los
envio conectores de envio de transporte en una

organizacion.

Support Funcién Este tipo de funcidn estd asociado a funciones que

Diagnostics Diagnésticos de les permiten a los administradores realizar

soporte

diagndsticos avanzados con la direccion de los
Servicios de soporte técnico de Microsoft en una
organizacion.
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Descripcion

TeamMailboxes

Rol Buzones de
equipo

Este tipo de rol se asocia a roles que permiten que
las aplicaciones asociadas actualicen los estados
de ciclo de vida de buzones de correo del sitio de
una organizacion.

TeamMailbox

Rol TeamMailbox

Este tipo de rol se asocia a roles que permiten que

Lifecycle Lifecycle las aplicaciones asociadas actualicen los estados
Application Application de ciclo de vida de buzones de correo del sitio de
una organizacion.
TransportAgents Funcién Agentes Este tipo de funcidn estd asociado a funciones que
de transporte les permiten a los administradores administrar
agentes de transporte en una organizacion.
TransportHygiene Funcién Higiene Este tipo de funcidén estd asociado a funciones que
de transporte les permiten a los administradores administrar
caracteristicas de proteccién contra el correo no
deseado y antivirus en una organizacion.
TransportQueues Funcién Colas de Este tipo de funcidn estd asociado a funciones que

fransporte

les permiten a los administradores administrar colas
de fransporte en servidores individuales.

TransportRules

Funcién Reglas de
fransporte

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores administrar reglas
de transporte en una organizacion.

UMMailboxes Funciéon Buzones Este tipo de funcidén estd asociado a funciones que

de MU les permiten a los administradores administrar la
configuracion de mensajeria unificada (MU) de los
buzones y otros destinatarios en una organizacion.

UMPrompts Funcidn Mensajes | Este tipo de funcién estd asociado a funciones que
de mensajeria les permiten a los administradores crear y
unificada administrar mensajes de asistencia por voz de MU

en una organizacion.

UnifiedMessaging | Funcion Este tipo de funcién estd asociado a funciones que
Mensaijeria les permiten a los administradores administrar los
unificada servidores de MU en una organizacion.

Esta funcién no lo habilita a administrar la
configuraciéon de buzones especificos de
mensajeria unificada o mensajes de mensajeria
unificada. Para administrar la configuracion
especifica del buzén de MU, utilice las funciones
asociadas con el tipo de funcion UMMailboxes.
Para administrar mensajes de MU, utilice las
funciones asociadas con el tipo de funciéon
UMPrompts.

UnScopedRole Funcién Este tipo de rol estd asociado a funciones que les

Management Administracién de | permiten a los administradores crear y administrar
funciones sin roles de administracion de nivel superior sin dmbito
dmbito en una organizacion.

UserOptions Funcién Opciones | Este tipo de rol estd asociado a roles que les
de usuario permiten a los administradores ver las opciones de

Outlook en la Web de un usuario en una
organizacion. Los roles asociados a este tipo de rol
pueden usarse para ayudar a un usuario a
diagnosticar problemas con su configuracion.
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administracion
UserApplication

de administracion

Rol
UserApplication

Este tipo de rol se asocia a roles que permiten que
las aplicaciones asociadas actlen en nombre de
los usuarios finales de una organizacion.

ViewOnlyAudit
Logs

Rol View-Only
Audit Logs

Este tipo de rol estd asociado con roles que les
permiten a los administradores buscar el registro de
auditoria de administrador en una organizacion.

ViewOnly
Configuration

Funcidn
Configuracién con
permiso de vista

Este tipo de funcién estd asociado a funciones que
les permiten a los administradores ver todas las
opciones de configuracién distintas de las de los
destinatarios de Exchange en una organizacién.
Ejemplos visibles de configuracién son la
configuracion de servidores, la configuracion de
transporte, la configuracion de bases de datos y la
configuracion de toda la organizacion.

Las funciones asociadas a este tipo de funcidén se
pueden combinar con funciones asociadas al tipo
de funcién de ViewOnlyRecipients para crear una
funcién que pueda ver cada objeto de una
organizacion.

ViewOnly
Recipients

Funcion
Destinatarios con
permiso de vista

Este tipo de funcion estd asociado a funciones que
les permiten a los administradores ver la
configuracion de los destinatarios, como buzones,
usuarios de correo, contactos de correo, grupos de
distribucion y grupos de distribucion dindmicos.

Las funciones asociadas a este tipo de funcidén se
pueden combinar con funciones asociadas al tipo
de funcién de ViewOnlyConfiguration para crear
una funcidn que pueda ver cada objeto de la
organizacion.

Workload
Management

Rol Workload
Management

Este tipo de rol estd asociado a roles que permiten
a los administradores administrar las directivas de
administraciéon de carga de tfrabajo de una
organizacion. Los administradores pueden
configurar las definiciones de estado de los
recursos, las clasificaciones de carga de frabajo y
habilitar o deshabilitar la administracién de cargas
de frabgjo.

La siguiente tabla enumera todos los tipos de roles de administracion centrados en el usuario
y los roles de administracién incorporados asociados en Microsoft Exchange Server 2016.

Tipo de funcién de
administraciéon

Roles integrados
centrados en el usuario

Descripcion

MyBaseOptions MyBaseOptions Este tipo de funcién estd asociado a
funciones que les permiten a los usuarios
individuales ver y modificar la configuracion
bdsica de sus propios buzones y pardmetros
asociados.

MyContact MyAddressinformation | Este tipo de funcién estd asociado a

Information MyContactinformation | funciones que les permiten a los usuarios

MyMobilelnformation individuales modificar su informacion de
MyPersonallnformation | contacto. Esta informacion incluye la
direccién y los nUmeros de teléfono.
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Descripcion

administracion
MyCustomApps

centrados en el usuario

Rol Mis aplicaciones
personalizadas

Este tipo de rol estd asociado a roles que
permiten a los usuarios individuales ver y
modificar sus aplicaciones personalizadas.

MyDiagnostics

MyDiagnostics

Este tipo de rol estd asociado a roles que
permiten a los usuarios individuales realizar
diagndsticos bdsicos en sus buzones de
correo, como recuperar informacién de
diagndstico del calendario

MyDistributionGroup
Membership

MyDistributionGroup
Membership

Este tipo de funcién estd asociado a las
funciones que les permiten a los usuarios
individuales ver y modificar su membresia de
grupos de distribucion de una organizacion,
siempre que dichos grupos de distribucion
permitan la manipulacién de las membresias
de los grupos.

MyDistributionGroups

MyDistributionGroups

Este tipo de funcién estd asociado a
funciones que les permiten a los usuarios
individuales crear, modificar y ver grupos de
distribucion, y modificar, ver, quitary
agregar miembros en sus propios grupos de
distribucion.

MyProfilelnformation

MyDisplayName
MyName
MyProfilelnformation

Este tipo de funcidén estd asociado a
funciones que les permiten a los usuarios
individuales modificar su nombre.

MyMarketplaceApps

Rol My Marketplace
Apps

Este tipo de rol estd asociado a roles que
permiten a los usuarios individuales ver y
modificar sus aplicaciones del catdlogo de
soluciones

MyRetentionPolicies

MyRetentionPolicies

Este tipo de funcién estd asociada a
funciones que les permiten a los usuarios
individuales ver sus etiquetas de retencién, y
ver y modificar los pardmetros y los valores
predeterminados de su efiqueta de
retencion.

MyTeamMailboxes

Rol MyTeamMailboxes

Este tipo de rol estd asociado a roles que
permiten a los usuarios individuales crear
buzones de correo del sitio y conectarlos a
los sitios de Microsoft SharePoint.

MyTextMessaging MyTextMessaging Este tipo de funcién estd asociado a
funciones que les permiten a los usuarios
individuales crear, ver y modificar los
pardmetros de los mensajes de texto.

MyVoiceMail MyVoiceMail Este tipo de funcidn estd asociado a

funciones que les permiten a los usuarios
individuales ver y modificar los pardmetros
del correo de voz.
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7. AUDITORIA Y CONFORMIDAD

Desde que Microsoft lanzé publicamente las primeras versiones comerciales de Exchange
Server, el dmbito normativo y de legislacién que se aplica a las organizaciones ha cambiado
sustancialmente. Hoy en dia, cualquier organizacién publica o privada, debe cumplir con una
multitud de requerimientos legales para la preservaciéon de la informacién, control en el acceso
a informacién sensible, o en materia de prevencién de pérdida de datos.

No solo en Espana o en Europa, sino también a nivel internacional, la regulacién es cada vez
mads exigente. Es por ello que, Exchange Server ha evolucionado, a lo largo de los anos, en cada
versién, pasando desde un simple gestor de correo electrénico a una solucién completa de
colaboracién con herramientas integradas para el control y la proteccion de los datos.

Desde Exchange Server 2007, Microsoft han mejorado mucho las caracteristicas de seguridad,
auditoria y conformidad, como las que se indican a continuacién:

a) Nuevo modelo de acceso basado enroles (RBAC).

b) Integracién de IRM en Outlook en la Web vy las reglas de transporte

c) Archivo personal.

d) e-Discovery.

e) Moderacién de mensagjes.

f) Cifrado automdtico de correo electrénico y mensagjes de voz.

g) Politicas de retencidon de mensajes.

h) Mejoras en la auditoria de tareas administrativas.

i) Directiva de mensajeria y conformidad.

i) Prevencién de pérdida de datos (DLP)

k) Importantes mejoras en las reglas de trasporte.

I) Proteccion frente a cédigo danino.

m) Conector Microsoft Rights Management basado en la nube Microsoft Azure.
n) Archivado, retencién y exhibicidn de documentos electrénicos locales.
o) Mejora en los informes de Auditoria desde EAC.

Como se puede observar, Microsoft Exchange Server 2016 continia con la senda de mejora
de las capacidades y herramientas en el dmbito de la auditoria y la conformidad, que se suma
al sistema tradicional de registros de actividad que se recogen el visor de sucesos y en los registros
de actividad para los servicios de correo a través de sus protocolos: Outlook Web App y Active
Sync (registro HTTP en IIS), intercambio de correo (SMTP), etc.

Microsoft Exchange Server 2016 ha sido disenado pensando en la seguridad y la capacidad
para ofrecer a los administradores herramientas integradas para cumplir con las exigentes
normativas de hoy en dia en materia de proteccién de datos personales y retencion de
la informacion.

Es por ello que, ofrece caracteristicas y funcionalidades que ayudan a capturar, proteger,
modificar, retener y descubrir mensajes de correo electrénico en el buzdn de un usuario a medida
que los mensajes circulan hacia la organizacion, a través de la misma o bien cuando son
generados desde ella.
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La siguiente lista contiene varios ejemplos de las dreas en las que las caracteristicas de
conformidad de Exchange Server 2016 puede ayudar a cumplir o responder a los requisitos de
proposicidon de prueba:

a) Directivas de retencién de datos. A muchas organizaciones se les pide que conserven los
datos durante un periodo determinado y luego los eliminen para velar por la privacidad.

b) Disposiciones de privacidad y confidencialidad. Las organizaciones transmiten cada dia
informacion delicada y confidencial por correo electrénico, hacia y desde personas o la
propia organizacién. Estas organizaciones deben velar por la privacidad de las personas y
la confidencialidad de las comunicaciones.

c) Muros éticos. A las organizaciones que trabajan con valores y otra informacién, que como
las de indole financiera, se les exige a menudo que prohiban la comunicacion entre grupos
determinados de la propia organizacion.

d) Peticiones de proposicidn de prueba. A veces las organizaciones se enfrentan a litigios.
Como parte de este proceso, las partes litigantes pueden solicitarse informacion entre si.
Debido a que la comunicacidn comercial se efectia mayoritariamente por correo
electrénico, cumplir con los requerimientos judiciales supone buscar en el contenido de los
correos electrénicos, incluidos los mensajes y los datos adjuntos.

Para el cumplimiento de la normativa de una organizacién, Microsoft Exchange Server 2016
proporciona diferentes mecanismos de control y caracteristicas concretas como las siguientes:

a) Reglas de fransporte.

b) Registro en diario.

c) Administraciéon de registros de mensajes (MRM).
d) Exhibicion de documentos electrénicos en contexto.
e) Conservacién local y retencién por juicio.

f) Registro de auditoria de buzones de correo.

g) Clasificacion de mensajes.

h) Archivo local.

i) Prevencién de pérdida de datos (DLP).

i) Information Rights Management (IRM).

k) S/MIME.

I) Registro de auditoria de administrador.

7.1 REGLAS DE FLUJO DE CORREO

Aunque las reglas de flujo de correo (también conocidas como reglas de transporte) no son
una novedad en Exchange Server 2016, si que han sido mejoradas y reforzadas, con un mayor
numero de condiciones y acciones aplicables.

Con las reglas de flujo de correo se pueden buscar condiciones especificas para los mensajes
que pasen por su organizacién y realizar acciones con ellos. Asi mismo, las reglas de flujo de
correo permiten aplicar directivas de mensajes a los mensajes de correo electrénico, asegurar
mensajes, proteger sistemas de mensajes y evitar la fuga de informacién.
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Hoy en dia, muchas organizaciones deben aplicar directivas de mensajeria para limitar la
comunicacién entre destinatarios y remitentes, tanto dentro como fuera de la organizacién.
Ademds de limitar las interacciones entre personas, departamentos de la misma organizacion y
entidades fuera de la organizacion, algunas organizaciones estdn, asimismo, sujetas a los
siguientes requisitos de directivas de mensajeria:

a) Prevenir que contenido inapropiado entre y salga de la organizacién.
b) Filtrar la informacién confidencial de la organizacion.

c) Efectuar el seguimiento de los mensajes que envian o reciben ciertas personas, o
archivarlos.

d) Redireccionar los mensajes entrantes y salientes para inspeccionarlos antes entregarlos.

e) Aplicar avisos de declinacién de responsabilidades a los mensajes conforme pasan por
la organizacién.

Las reglas de flujo de correo permiten aplicar directivas de mensajeria a los mensajes de
correo electronico que fluyen por la canalizacidon de transporte en servidores de buzones y
servidores perimetrales. Permiten que los administradores de Tl cumplan las directivas de
mensajeria, protejan los mensajes y los sistemas de mensajeria, y eviten la difusion no autorizada
de informacion.

Las reglas de flujo de correo constan de los siguientes componentes:

a) Condiciones. Se utilizan para identificar los mensajes a los que se debe aplicar una accidén
de regla de transporte. Las condiciones constan de uno o varios predicados que
especifican qué partes de un mensaje se deben examinar. Algunos predicados examinan
los campos o los encabezados de los mensajes como, por ejemplo, Para, De o CC. Otros
examinan caracteristicas de los mensajes como el asunto, el cuerpo, los datos adjuntos, y
el tamano y la clasificacion del mensaje. La mayoria de los predicados exigen que se
especifique un operador de comparacién como igual a, no igual a o contiene, y un valor
de coincidencia.

b) Excepciones. Las excepciones se basan en los mismos predicados que sirven para crear las
condiciones de las reglas de fransporte. Sin embargo, a diferencia de las condiciones, las
excepciones identifican aquellos mensajes a los que no se debe aplicar las acciones de
una regla de fransporte. Las excepciones invalidan las condiciones e impiden que se
apliquen ciertas acciones a un mensaje de correo electronico, aungque éste cumpla todas
las condiciones configuradas.

c) Acciones. Se aplican a los mensajes que cumplen las condiciones y no cumplen ninguna
excepcion definida en la regla de transporte. Las reglas de fransporte permiten realizar
multiples acciones: rechazar, eliminar o redirigir mensajes; agregar mds destinatarios;
agregar prefijos al asunto del mensaje; o insertar avisos de declinacion de
responsabilidades y firmas personalizadas en el cuerpo del mensaje.

d) Propiedades. Las propiedades especifican cudndo y cédmo debe aplicarse la regla de flujo
de correo, asi como si se va a aplicar o probar durante el periodo de tiempo que se
esté aplicando.
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Las reglas de flujo de correo tienen las siguientes propiedades:

a) El orden en el que se procesan las reglas. La regla cuya prioridad es 0 se procesa primero,
seguida por la regla cuya prioridad es 1 y asi en adelante. Se puede cambiar la prioridad
de las reglas ajustando el orden de las reglas en el EAC o cambiando la prioridad de las
reglas individuales. Por ejemplo, si dispone de una regla para rechazar mensajes que
incluyan un nUmero de tarjeta de crédito y otra que exija su probacién, deseard que se
apligue primero la regla de rechazo y que dejen de aplicarse las demds.

b) El modo de la regla. Controla si se aplica o se prueba la regla:
i. Redlizar todas las acciones (Exigir).

i. No llevar a cabo acciones que afectan a la entrega de correo y notificacién al
remitente (Probar con sugerencias de directiva). Se puede notificar a los remitentes que
pueden estar infringiendo una de las reglas, incluso ante de que envien un mensaje
ofensivo. Para ello, se puede configurar las sugerencias de directiva y establecer el
modo de la regla. Las sugerencias de directiva son similares a las sugerencias de correo
electronico y se pueden configurar para presentar una breve nota en el cliente de
Microsoft Outlook o de Outlook en Web que proporcione informacion sobre posibles
infracciones de la directiva a un usuario que esté creando un mensagje.

ii. No llevar a cabo acciones que afecten a la entrega de correo (Probar sin sugerencias
de directiva). Esta opcién se usa normalmente para probar una regla recién creada.

c) Periodo de fiempo. Se puede especificar la fecha y hora a la que se inicia y se detiene
la regla.

d) La regla estd habilitada o no. Se puede querer deshabilitar una regla hasta que esté listo
para probarla.

e) Categoria de los informes de regla. Se puede especificar si desea incluir la regla en los
informes de reglas y cémo debe clasificarse en los informes.

f) Qué hacer si se produce un error de procesamiento de reglas. Se puede especificar si en
caso de producirse un error en el procesamiento de la regla, ésta debe omitirse.

g) Cémo evaluar la direccion del remitente. Se puede especificar si las condiciones
relacionadas con la direccidn del remitente deben coincidir con el valor del encabezado
del mensaje, del sobre del mensaje o de ambos.

Todos los mensajes de la organizacion se evalian en funcidn de las reglas de transporte de la
organizacién. Las reglas se procesan siguiendo el orden enumerado en la pdgina “Reglas” de
EAC, o en funcién del valor del pardmetro “Prioridad” del Shell de administraciéon de Exchange.

Asi mismo, cada regla también ofrece la opcidn de impedir que se sigan procesando mds
reglas una vez se cumple dicha regla.

Los agentes de transporte aplican las reglas de fransporte en el servicio de transporte de los
servidores de buzones y en el servicio de transporte en los servidores de fransporte perimetral.

Si bien su funcionalidad es similar, los agentes difieren entre si en cuanto a los predicados y
acciones que ofrecen, el evento de fransporte en el que se desencadena cada uno de ellos, y
la prioridad de cada uno respecto a ofros agentes de transporte habilitados en ese servidor.

Ademds, desde el punto de vista del procesamiento, existen varios tipos de mensajes que
pasan a través de una organizacién y que, por sus caracteristicas, en algunos casos no es posible
aplicar las reglas de transporte. En la tabla siguiente se muestran los tipos de mensajes que se
pueden procesar mediante reglas de fransporte.
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Tipo de mensaje

Mensajes normales. Mensajes que
contienen un Unico formato de
texto enriquecido (RTF), HTML, un
cuerpo de mensaje de texto sin
formato, o un conjunto multiparte
o dalternativo de cuerpos de
mensaje.

Microsoft Exchange Server 2016 en Windows Server 2016

¢Se puede aplicar una regla?
Si

Mensajes cifrados (S/MIME).

Las reglas solo pueden acceder a los encabezados de
sobre contenidos en los mensajes cifrados S/MIME y
procesar los mensajes segun las condiciones que se
inspeccionan en los encabezados. No se pueden
procesar las reglas con condiciones que requieran la
inspeccion del contenido del mensaje o acciones que
pueden modificar el contenido.

Mensajes con firma clara.
Mensajes que se han firmado,
pero no cifrado.

Si

Mensajes de correo electrénico
de mensajeria unificada.
Mensajes creados o procesados
por el servicio de mensajeria
unificada, como correo de voz,
fax, notificaciones de llamadas
perdidas y mensajes creados o
reenviados usando Microsoft
Outlook Voice Access.

Si

Andnimo

Si

Mensajes enviados por remitentes
andnimos.

Si

Informes de lectura. Informes que
se generan en respuesta a
solicitudes de confirmacién de
lectura realizadas por los
remitentes. Los informes de
lectura tienen una clase de
mensaje de IPM.Note*.MdnRead
o IPM.Note*.MdnNotRead.

Si

Mensajes cifrados con IRM o
cifrado de Office 365.

Las reglas siempre fienen acceso a los encabezados del
sobre incluidos en los mensajes cifrados y procesar los
mensajes segun las condiciones que se inspeccionan en
los encabezados. Para que una regla inspeccione o
modifique el contenido cifrado con IRM o cifrado de
Office 365, la organizacion debe:

—  Usar Exchange Server o Exchange Online.

— Tener establecido el descifrado de transporte en
Obligatorio u Opcional. El descifrado de transporte
estd establecido en Opcional de forma
predeterminada.

— Tenerla clave de cifrado.

También se puede crear una regla de transporte que
descifre automdticamente los mensajes cifrados con IRM.
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Cuando se define una regla de flujo de correo mediante una condicidn que amplia la
pertenencia a un grupo de distribucidn, el servicio de transporte del servidor del buzdn de correo
que aplica la regla guarda en caché la lista de destinatarios resultante. A eso se le llama caché
de grupos expandida, la cual también utiliza el agente de registro en diario, con el fin de evaluar
la pertenencia al grupo para las reglas del diario.

De forma predeterminada, la caché de grupos expandida almacena la pertenencia a grupos
durante cuatro horas. También se almacenan los destinatarios que devuelve el filtro de
destinatarios de un grupo de distribucion dindmico.

La caché de grupos expandida hace que sean innecesarias las consultas repetidos al
Directorio Activo y, por lo tanto, el trdfico de red resultante de resolver las pertenencias a grupos.

En Exchange Server 2016, este intervalo y otros parédmetros relacionados con la caché de
grupos expandida se pueden configurar. Es posible reducir el intervalo de expiraciéon de caché
o desactivar por completo el almacenamiento en caché, con el fin de garantizar que las
pertenencias a grupos se actualizardn con mayor frecuencia.

Es necesario planear el correspondiente aumento de la carga de los confroladores de
dominio de Directorio Activo para las consultas de expansion de grupos de distribucién. También
es posible borrar la caché de un servidor buzdn de correo reiniciando el servicio de transporte de
Microsoft Exchange en ese servidor. Es necesario hacerlo en cada servidor buzén de correo en
el que se desea borrar la caché.

Al crear y probar reglas de tfransporte que utilizan condiciones basadas en pertenencia a
grupos de distribucion, asi como al solucionar problemas en esas reglas de transporte, fambién
hay que tener en cuenta el impacto de la caché de grupos expandida.

Nota: Cuando se crea una regla de flujo de correo o se modifica o elimina una existente,
el cambio se replica en todos los controladores de dominio de Directorio Activo de la
organizacion. A continuacion, todos los servidores de Exchange de la organizacion leen
la nueva configuracién en los servidores de Directorio Activo y aplican las reglas de flujo
de correo nuevas o modificadas.

El agente de reglas de flujo de correo procesa las reglas de transporte en el servicio de
fransporte de los servidores de buzones. Se muestra resaltado en la siguiente imagen (en inglés).
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Cuando se desencadena en el evento de transporte “OnRoutedMessage” se inicia el
procesamiento de las reglas de transporte configuradas.

Es importante senalar que todos los mensajes de una organizaciéon de Exchange Server 2016
se ven afectados por al menos un servicio de transporte en un servidor de buzones, entre los que
se encuentran:

a) Mensajes enviados y recibidos por usuarios del mismo sitio de Directorio Activo, incluidos los
usuarios con buzones de correo en el mismo servidor de buzones de correo.

b) Mensajes enviados y recibidos por usuarios de distintos sitios de Directorio Activo.

c) Mensajes enviados y recibidos por usuarios de la organizacion de Exchange y usuarios
externos.

Como ya se ha indicado anteriormente, las reglas de fransporte configuradas en los servidores
de buzones se almacenan en Directorio Activo. A ellas tienen acceso todos los servidores de
buzones de la organizacién, puesto que la configuracion se replica en todos los controladores
de dominio de todo el bosque de Directorio Activo.

Centro Criptolégico Nacional




CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

De esta forma, Exchange puede aplicar de forma coherente un Unico conjunto de reglas en
toda la organizacién. Cada servidor de buzones realiza consultas en Directorio Activo para
recuperar la configuracion de reglas de transporte actual de la organizacién y aplicarlas a los
mensajes que gestiona.

Por ofro lado, el agente de reglas de transporte perimetrales procesa las reglas de transporte
en los servidores perimeftrales.

El servidor de transporte perimetral, que actia como puerta de enlace de correo electronico
para sistemas de mensajeria externos, es el lugar idéneo para aplicar procesos de higiene de
mensajes y directivas de control al correo electrénico procedente de Internet.

Las reglas que aplica el agente de reglas de transporte perimetrales pueden reducir el nUmero
de total de mensajes que los servidores de buzones reciben y procesan y que, finalmente, se
entregan a los destinatarios. También puede contribuir a eliminar contenido perjudicial o
censurable de los mensajes. En la siguiente lista se ofrecen ejemplos de circunstancias en las que
el agente de reglas perimetrales puede contribuir a proteger la organizacion:

a) Ataques de virus. Normalmente, suele transcurrir cierto tiempo entre el momento en que
dicho tipo de coédigo se detecta o se notifica, los proveedores de software antivirus lo
identifican y crean las actualizaciones de soffware pertinentes, y los usuarios reciben el
software antivirus actualizado. Esto provoca una laguna en la proteccién, por lo que un
mensaje infectado puede entrar en la organizacién sin ser detectado.

b) Ataques por denegacion del servicio. Los interesados en hacer dano a las organizaciones
pueden utilizar este tipo de ataque, que puede llegar a hacer que servicios de red como
el comeo electrénico se deterioren, dejen de estar disponibles o experimenten
intferrupciones.

El agente de reglas perimetrales estd disenado para contribuir a reducir los efectos de cada
uno de estos riesgos. También se puede someter el correo electrénico de Internet saliente al
mismo tipo de escrutinio basado en directivas, de tal forma que el contenido malintfencionado o
censurable no salga de la organizacion. Ademds, el contenido de los mensajes se puede
examinar para evitar que la informacién confidencial salga de la organizacion.

Las reglas de fransporte configuradas en los servidores de fransporte perimetral se almacenan
en el servicio Active Directory Lightweight Directory Services (AD LDS), en cada servidor de
fransporte perimetral.

Nota: Las reglas configuradas en un servidor especifico de transporte perimetral no se
replican automdticamente en todos los servidores de este tipo que haya en la
organizacion, ya sea con “EdgeSync” o sin él. Es posible que, en funcion de las
necesidades, se requiera configurar fodos los servidores de fransporte perimetral con las
mismas reglas de fransporte o se tenga que configurar distintas reglas de transporte en
cada uno de ellos para ajustarlas al patrén de trdfico de mensajes de correo electronico
propio de cada servidor.

Las condiciones y excepciones de las reglas de transporte constan de uno o mds predicados,
los cuales indican al agente de reglas de transporte de un servidor de buzones o el agente de
reglas de transporte perimetral que examine una parte especifica de un mensaje de correo
electrénico, como el remitente, los destinatarios, el asunto, otros encabezados del mensaje v el
cuerpo del mensaje, para determinar sila regla debe aplicarse a dicho mensagje.

Como tales, los predicados actUan como bloques de creacién de condiciones y excepciones.
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Para determinar si una regla de transporte debe aplicarse a un mensaje, la mayoria de los
predicados disponen de una o mds propiedades para las que es necesario especificar un valor.

El agente de reglas de fransporte inspecciona las propiedades del mensaje para buscar los
valores especificados. Por ejemplo, el predicado “"HasClassification” requiere que se
especifiquen una o mas clasificaciones de mensajes para la propiedad de clasificacion. Algunos
predicados no tienen propiedades. Por ejemplo, el predicado “HasNoClassification”
simplemente comprueba si el mensaje dispone de clasificacion y, por lo tanto, no requiere de
ningun valor.

7.1.1 CONDICIONES DE LAS REGLAS DE FLUJO DE CORREO

Para asignar un valor a un predicado, se debe determinar la propiedad o propiedades del
predicado si dichos predicados requieren de mds de una propiedad.

En las propiedades del Shell de administracién de Exchange, las propiedades estdn
disponibles como pardmetros de los cmdlets “New-TransportRule” y “Set-TransportRule”. Los
valores de propiedad se especifican tras el nombre de propiedad.

A continuacién, se muestra una tabla donde aparecen los predicados disponibles en un
servidor de buzones:

a) La columna "Predicado” muestra el predicado tal como aparece en los asistentes para
crear nuevas reglas de transporte y para editar reglas de transporte de la consola de
administracién de Exchange.

b) La columna “Nombre de predicado” muestra el nombre de predicado que devuelve el
cmdlet "Get-TransportRulePredicate”.

c) Las columnas “Propiedad de predicado” y “Segunda propiedad de predicado” muestran
los tipos de propiedad. La mayoria de tipos de propiedad aceptan valores especificos.

Predicado en Nombre de Propiedad del
EAC predicado en Shell predicado

Descripcion

El remitente es. | From Addresses Esta condicion encuentra los
mensajes enviados por los buzones
especificados, usuarios habilitados
para correo 0 contactos.

El remitente FromScope FromUser Esta condiciéon encuentra los

estd ubicado. Scope mensajes enviados por remitentes
incluidos en el dmbito
especificado.

El remitente es FromMemberOf Addresses Esta condiciéon encuentra los

un miembro de. mensajes en los que el remitente es
miembro del grupo de distribucidn
especificado.

La direccidon del | FromAddressContain | Words Esta condicién encuentra los

remitente sWords mensajes que contienen las

incluye. palabras especificadas en la
direccién del remitente.

La direccién del | FromAddress Patterns Esta condicién encuentra los

remitente MatchesPatterns mensajes que contienen patrones

coincide con. de texto en la direccion del

remitente que coinciden con la
expresion regular especificada.
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Microsoft Exchange Server 2016 en Windows Server 2016

Descripcion

EAC predicado en Shell [o](=Ye [{efo e o]

Las SenderADAttribute Words Esta condicion encuentra los

propiedades ContainsWords mensajes en los que el atributo

especificadas especificado de un remitente

del remitente contiene una cadena especifica o

incluyen una maftriz de cadenas. Para

cualquiera de aceptar varios valores, separe

estas palabras. cada valor con una coma.

Las SenderADAttribute Patterns Esta condiciéon encuentra los

propiedades MatchesPatterns mensajes en los que el afributo

especificadas especificado del remitente

del remitente contiene patrones de texto que

coinciden con coinciden con la expresion regular

estos patrones especificada.

de texto.

El remitente ha | HasSenderOverride No aplicable Esta condiciéon encuentra los

invalidado las mensajes donde el remitente ha

Sugerencias de elegido anular una directiva de

directivas. DLP.

La direccion IP - | SenderlPRanges IPRanges Esta condicién encuentra los

del remitente mensajes donde la direccion IP del

estd en el remitente se encuentra dentro de

rango. los rangos especificados.

El dominio del SenderDomainls Nombre de Esta condicién encuentra los

remitente es. dominio mensajes donde el dominio o el
subdominio del remitente coincide
con el nombre de dominio
especificado.

El destinatario SentTo Addresses Esta condicion encuentra los

es. mensajes en los que uno de los
destinatarios es el buzdén de correo,
el usuario habilifado para correo o
el contacto especificado. Los
destinatarios especificados
pueden figurar en los campos
Para, CC o CCO.

El destinatario SentToScope ToUserScope Esta condicidon encuentra los

estd ubicado. mensajes enviados a destinatarios
dentro del dmbito especificado.

El destinatario SentfToMemberOf Addresses Esta condiciéon encuentra los

es un miembro mensajes que contienen

de. destinatarios que son miembros del
grupo de distribucion
especificado. El grupo de
distribucion se pueden incluir en los
campos Para, CC o CCO.

La direccidon del | RecipientAddress Words Esta condicidon encuentra los

destinatario
incluye.

ContainsWords

mensajes en los que la direccion
del destinatario contiene
cualquiera de las palabras
especificadas.
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Descripcion

EAC predicado en Shell [o](=Ye [{efo e o]

La direccién del | RecipientAddress Patterns Esta condicién encuentra los

destinatario MatchesPatterns mensajes en los que la direccion

coincide con. de un destinatario coincide con
una expresion regular
especificada.

Las RecipientAD Words Esta condicidén encuentra los

propiedades AttributeContains mensajes en los que el atributo

especificadas Words especificado de un destinatario

del destinatario contiene cualquiera de las

incluyen palabras especificadas.

cualquiera de

estas palabras.

Las RecipientAD Patterns Esta condicién encuentra los

propiedades AttributeMatches mensajes en los que el atributo

especificadas Patterns especificado de un destinatario

del destinatario coincide con una expresién regular

coinciden con especificada.

estos patrones

de texto.

El dominio de RecipientDomainls Nombre de Esta condicion encuentra los

un destfinatario dominio mensajes donde el dominio o

es. subdominio de cualquier
destinatario de mensaje coincide
con el nombre de dominio
especificado.

El asunto o el SubjectOrBody Words Esta condicién encuentra los

cuerpo incluye. | ContainsWords mensajes que tienen las palabras
especificadas en el campo Asunto
0 en el cuerpo del mensaije.

El asunto o el SubjectOrBody Patterns Esta condicién encuentra los

cuerpo MatchesPatterns mensajes en los que los patrones

coincide con. de texto del campo Asunto o del
cuerpo del mensaje coinciden con
una expresiéon regular
especificada.

El asunto SubjectContains Words Esta condicién encuentra los

incluye. Words mensajes que tienen las palabras
especificadas en el campo Asunto.

El asunto SubjectMatches Patterns Esta condicién encuentra los

coincide con. Patterns mensajes en los que los patrones
de texto del campo Asunto
coinciden con una expresion
regular especificada.

Activar esta ActivationDate No aplicable Esta condicién encuentra los

regla en la mensajes que tendrdn efecto

siguiente fecha. después de una fecha especifica.

Desactivar esta | ExpiryDate No aplicable Esta condiciéon encuentra los

reglaenla
siguiente fecha.

mensajes que hacen que la regla
detenga el procesamiento en una
fecha especifica.
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Descripcion

EAC predicado en Shell [o](=Ye [{efo e o]
El contenido de | Aftachment Words Esta condicion encuentra los
algun ContainsWords mensajes con datos adjuntos que
documento contienen una cadena
adjunto incluye. especificada.
Coincide con el | Attachment Patterns Esta condicién encuentra los
contenido de MatchesPatterns mensajes con datos adjuntos que

cualquier
documento
adjunto.

contienen patrones de texto que
coinciden con una expresién
regular especificada. Al intentar
coincidir con un patrén, solo se
examinan los primeros 150 KB de
los datos adjuntos.

El contenido de

Attachmentls

No aplicable

Esta condicion encuentra los

cualquier Unsupported mensajes cuyos datos adjuntos no

documento estdn admitidos.

adjunto no se

puede

inspeccionar.

El nombre del AftachmentNameM | Patterns Esta condicidon encuentra los

archivo adjunto | atchesPatterns mensajes que contienen patrones

coincide con. de texto en un nombre de archivo
de datos adjuntos que coinciden
con una expresion regular
especificada.

La extension del | Attachment Words Esta condiciéon encuentra los

archivo adjunto | ExtensionMatchesW mensajes que contienen datos

coincide con. ords adjuntos cuya extensién coincide
con cualquiera de las palabras
especificadas.

El tamano de AttachmentSize Size Esta condicién encuentra los

cualquier Over mensajes que contienen datos

documento adjuntos iguales o mayores al valor

adjunto es especificado.

mayor o igual

que.

El mensaje no Attachment No aplicable Esta condicién encuentra los

finalizd el ProcessingLimit mensajes para los que el motor de

andlisis. Exceeded reglas no pudo completar la

deteccién de los datos adjuntos.
Esta condicién se puede usar para
crear reglas que colaboren con
otras reglas de procesamiento de
datos adjuntos y permite
administrar mensajes cuyo
contenido no se puede examinar
por completo.
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Descripcion

EAC predicado en Shell [o](=Ye [{efo e o]

Cualquier AttachmentHas No aplicable Esta condicién encuentra los

documento ExecutableContent mensajes que contienen archivos

adjunto fiene ejecutables como datos adjuntos.

contenido El sistema usa la deteccidn

ejecutable. automdtica de tipos de archivos al
inspeccionar las propiedades de
archivo y no la extensiéon de
archivo, lo que impide que los
spammers puedan eludir el filtrado
de reglas de transporte
cambiando el nombre de la
extensiébn de archivo.

Todos los datos | Attachmentls No aplicable Esta condicién encuentra los

adjuntos estdn PasswordProtected mensajes que contienen datos

protegidos con

adjuntos con archivos comprimidos

contrasena. protegidos con contrasena vy, por
lo tanto, no se pueden examinar.

El mensaje MessageContains Sensitive Esta condicién encuentra los

contiene DataClassifications Information mensajes que contienen

informacion informacion confidencial. Esta

confidencial. condicion es necesaria en reglas
gue usan la accién NotifySender
(Notificar al remitente con una
sugerencia de directiva).

El cuadro Para AnyOfToHeader Addresses Esta condiciéon encuentra los

contiene. mensajes en los que el campo
Para incluye a alguno de los
destinatarios especificados.

El cuadro Para AnyOfToHeader Addresses Esta condicion encuentra los

contiene a un MemberOf mensajes en los que el campo

miembro de. Para contiene un destinatario
miembro del grupo de distribucién
especificado.

El cuadro CC AnyOfCcHeader Addresses Esta condicién encuentra los

contiene. mensajes en los que el campo CC
incluye a alguno de los
destinatarios especificados.

El cuadro CC AnyOfCcHeader Addresses Esta condicidon encuentra los

contiene a un MemberOf mensajes en los que el campo CC

miembro de. contiene un destinatario miembro
del grupo de distribucién
especificado.

El cuadro Para AnyOfToCcHeader Addresses Esta condicién encuentra los

o CC contiene. mensajes en los que los campos
Para o CC incluye a alguno de los
destinatarios especificados.

El cuadro Para AnyOfToCcHeaderM | Addresses Esta condicion encuentra los

o CC contiene | emberOf mensajes en los que los campos

un miembro de.

Para o CC contienen un
destinatario miembro del grupo de
distribucion especificado.
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Nombre de

predicado en Shell

Propiedad del
predicado

Descripcion

El tamano del MessageSizeOver Size Esta condicién encuentra los
mensaje es mensajes cuyo tfamano general es
mayor o igual igual o mayor que el valor
que. especificado.
El nombre del ContentCharacterSe | Juegos de Esta condicién encuentra los
conjunto de tContainsWords caracteres mensajes que contienen alguno
caracteres del de los nombres de conjuntos de
mensaje incluye caracteres especificados.
alguna de estas
palabras.
El remitente es SenderManagement | Management | Esta condicion encuentra los
uno de los Relationship Relationship mensajes en los que el remitente
destinatarios. tiene la relacién de administracion
especificada con un destinatario.
El mensaje es BetweenMember Of1 | —Primera Esta condicién encuentra los
entre miembros |y BetweenMemberOf2| propiedad: mensajes que se envian entre
de estos grupos. Direcciones | miembros de dos grupos de
(Between distribucion.
MemberOf1)
-Segunda
propiedad:
Direcciones
(Between
MemberOf2)
El administrador | ManagerFor —Primera Esta condicién encuentra los
del remitente o | EvaluatedUser y propiedad: mensajes en los que el
destinatario es. | ManagerAddress Evaluated administrador del usuario
User especificado (remitente o
(ManagerFor | destinatario) aparece en la lista de
Evaluated direcciones especificada.
User)
-Segunda
propiedad:
Direcciones
(Manager
Addresses)
Propiedad del ADATttribute —Primera Esta condicidon encuentra los
remitente y Comparison propiedad: mensajes en los que el afributo
cualquier Aftribute y ADAftribute | Active Directory especificado del
destinatario ADComparison (AD remitente coincide o no (segin se
compara Operator Comparison | especifique en la propiedad
como. Attribute) Evaluation) con el mismo afributo
~Segunda de alguno de los destinatarios.
propiedad:
Evaluation
(AD
Comparison
Operator)
El fipo de MessageType MessageType | Esta condicion encuentra los
mensaje es Matches mensajes del tipo especificado.
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Descripcion

El mensaje se
clasifica como.

HasClassification

Classification

Esta condicion encuentra los
mensajes que tienen la
clasificacién especificada.

El mensaje no
estd marcado
con ninguna
clasificacién.

HasNoClassification

No aplicable

Esta condiciéon encuentra los
mensajes que no tienen una
clasificaciéon de mensaje.

El mensaje tiene | SCLOver Sclvalue Esta condicién encuentra los
un SCL mayor o mensajes que tienen asignado un
igual que. nivel de confianza contra correo
no deseado (SCL) igual o superior
al valor especificado.
La importancia | Withimportance Importancia Esta condicién encuentra los
del mensaje se mensajes marcados con la
establece en. prioridad especificada.
Un encabezado | HeaderContains —Primera Esta condicidon encuentra los
de mensaje MessageHeader y propiedad: mensajes donde el encabezado
incluye. HeaderContains Message del mensaje especificado contiene
Words Header una de las palabras especificadas.
(Header
Contains
Message
Header)
-Segunda
propiedad:
Words
(Header
Contains
Words)
Un encabezado | HeaderMatches —Primera Esta condicion encuentra los
de mensaje MessageHeader y propiedad: mensajes donde el encabezado
coincide. HeaderMatches Message de mensaje especificado contiene
Patterns Header un patrén de texto que coincide
(Header con una expresion regular
Matches especificada.
Message
Header)
-Segunda
propiedad:
Patterns
(Header
Matches
Patterns)
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A continuacién, se muestra una tabla donde aparecen los predicados disponibles en un
servidor de en los servidores de transporte perimetral.

Predicado

Nombre de
predicado en Shell

Propiedad del
predicado

Descripcion

del mensaje
coincide con
pafrones de
texto.

Si el campo SubjectContains Words SubjectContains coincide con los
Asunto mensajes que contienen las palabras
contiene especificadas en el campo Asunto.
palabras

especificas.

Si el campo SubjectOrBody Words SubjectOrBodyContains coincide
Asunto o el Contains con los mensajes que contienen las
cuerpo del palabras especificadas en el campo
mensaje Asunto o en el cuerpo del mensaje.
contienen

palabras

especificas.

Siel HeaderContains Message HeaderContains coincide con los
encabezado Header mensajes en los que el valor del

de mensaje encabezado de mensaje

confiene especificado contiene palabras
palabras especificas.

especificas.

Sila direccién | FromAddress Words FromAddressContains coincide con
De confiene Contains los mensajes que contfienen las
palabras palabras especificadas en el campo
especificas. De.

Sila direccién | AnyOfRecipient Words AnyOfRecipientAddressContains

de algun AddressContains coincide con los mensajes que
destinatario Words contienen las palabras

confiene especificadas en los campos A, CC
palabras o CCO del mensaje.

especificas.

Si el campo SubjectMatches Patrones SubjectMatches coincide con los
Asunto mensajes en los que los patrones de
coincide con texto del campo Asunto coinciden
patrones de con una expresion regular

texto. especificada.

Si el campo SubjectOrBody Patrones SubjectOrBodyMatches coincide
Asunto o el Matches con los mensajes en los que los
cuerpo del pafrones de texto del campo Asunto
mensaje o del cuerpo del mensaje coinciden
coinciden con con una expresion regular

patrones de especificada.

texto.

Siel HeaderMatches Message HeaderMatches coincide con los
encabezado Header mensajes en los que el campo de

encabezado de mensaje
especificado contfiene patrones de
texto que coinciden con una
expresion regular especificada.
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Nombre de

predicado en Shell

Propiedad del
predicado

Descripcion

mensaje es
superior o igual
al limite.

Sila direccién | FromAddress Patrones FromAddressMatches coincide con

De coincide Matches los mensajes en los que los patrones

con patrones de texto del campo De del mensaje

de texto. coinciden con una expresién regular
especificada.

Si alguna de AnyOfRecipient Patrones AnyOfRecipientAddressMatches

las direcciones | AddressMatches coincide con los mensajes cuyos

de patrones de texto de los campos

destinatarios Para, CC o CCO del mensaje

coincide con coinciden con una expresidén regular

pafrones de especificada.

texto.

Son un nivel de | SCLOver SclValue SCLOver coincide con los mensajes

confianza con un SCL que es igual o mayor

contra correo que el valor especificado.

no deseado

(SCL) superior

o igual al

limite.

Si el famano AttachmentSize Size AttachmentSizeOver coincide con

de alguno de | Over los mensajes que contengan

los datos archivos adjuntos superiores al valor

adjuntos es especificado.

superior o igual

al limite.

Desde usuarios | FromScope Ambito FromScope coincide con los

que estdn mensajes que se envian desde el

dentro o fuera dmbito especificado.

dela

organizacion.

El tamano del | MessageSizeOver Size Esta condicién encuentra mensajes

cuyo tfamano es igual o mayor que
el valor especificado.

Nota: Para mds informacion consulte el siguiente enlace.
https://docs.microsoft.com/es-es/exchange/policy-and-compliance/mail-flow-

rules/conditions-and-exceptionseview=exchserver-2016

7.1.2 ACCIONES DE LAS REGLAS DE FLUJO DE CORREO

Las acciones de regla de flujo de correo le permiten aplicar directivas de envio de mensajes
a los mensajes de correo electrénico que fluyen por su organizacion y que coinciden con las
condiciones y las excepciones definidas en las reglas de flujo de correo.

Cada accidon de regla de flujo de correo contiene la accién y cualquier informacion necesaria

para la accion.

A continuacién, se muestra una lista con la informacidon necesaria para cada una de las
acciones disponibles en las reglas de flujo de correo.
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Descripcion

accion

accion en Shell

Reenviar el Moderate Addresses Reenvia el mensaje a los

mensaje para | MessageByUser moderadores especificados en

sU aprobacion forma de datos adjuntos ajustados

a estas en una solicitud de aprobacion. No

personas se puede usar una lista de
distribucion como moderador.

Reenviar el ModerateMessage | No aplicable Reenvia el mensaje al administrador

mensaje para | ByManager del remitente para su aprobacién, si

suU aprobacion
al
administrador
del remitente

se rellend el atributo de
administrador en Directorio Activo.

Redirigir el
mensaje a
estos
destinatarios

RedirectMessageTo

Addresses

Redirige el mensaje de correo
electrénico a uno o mds
destinatarios especificados. El
mensaje no se enfrega a los
destinatarios originales, y no se envia
ninguna notificacion al remitente ni
a los destinatarios originales.

Rechazar el RejectReason RejectReason Elimina el mensaje de correo
mensaje e electrénico y envia un informe de no
incluir una enfrega al remitente con el texto
explicacion especificado como motivo del
rechazo. El destinatario no recibe el
mensaje ni la notificacién.
Rechazar el RejectMessage Enhanced Elimina el mensaje de correo
mensaje con EnhancedStatus StatusCode electrénico y envia un informe de no
el cédigo de Code entrega al remitente con el cédigo

estado
mejorado de

de estado especificado. El
destinatario no recibe el mensaje ni
la notificacion.

Eliminar el DeleteMessage No aplicable Elimina el mensaje de correo

mensaje sin electrénico sin enviar ninguna

notificarlo a noftificacion al destinatario ni al

nadie remitente.

Agregar BlindCopyTo Addresses Agrega uno o mads destinatarios

destinatarios como destinatarios con copia

en el cuadro carbdén oculta (CCO). Los

CCO destinatarios originales no reciben
una notificacién y no pueden ver las
direcciones CCO.

Agregar AddToRecipient Addresses Agrega uno o mds destinatarios al

destinatarios campo Para del mensaje. Los

en el cuadro destinatarios originales pueden ver la

Para direccién adicional.

Agregar CopyTo Addresses Agrega uno o mds destinatarios all

destinatarios
en el cuadro
CC

campo de copia carbdn (CC) del
mensaje. Los destinatarios originales
pueden ver la direccién CC.
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Descripcion

Agregar el AddManagerAs Added Agrega el administrador del
administrador | RecipientType RecipientType | destinatario, si estd definido en el
del remitente atributo de administrador de
como un Directorio Activo, como el tipo de
destinatario destinatario especificado.
Aplicar un ApplyHtml —Primera Aplica un aviso de declinacién de
aviso de DisclaimerText propiedad: responsabilidades en HTML all
declinacion de | ApplyHtm Disclaimer mensaje. Hay tres pardmetros en el
responsabilida | IDisclaimerText Text Shell que corresponden a esta
des al mensaje | Location ~Segunda accion. Cuando se anexa un aviso
(anexar un ApplyHtml| propiedad: de exencion de responsabilidad, la
Qviso) DisclaimerFalloack Fallback propiedad
Action Action ApplyHtmIDisclaimerTextLocation se
establece en Append.
Aplicar un ApplyHtmI —Primera Aplica un aviso de declinacién de
aviso de DisclaimerText propiedad: responsabilidades en HTML all
declinacion de | ApplyHtml Disclaimer mensaje. Hay tres pardmetros en el
responsabilida | DisclaimerText Text Shell que corresponden a esta
des al mensaje | Location ~Segunda accion. Cuando se antepone un
(anteponerun | ApplyHtm propiedad: aviso de exencion de
Qviso) DisclaimerFallback Fallback responsabilidad, la propiedad
Action Action ApplyHtmIDisclaimerTextLocation se
establece en Prepend.
Quitar un RemoveHeader Message Quita el encabezado del mensaje
encabezado Header especificado de un mensaije.
de mensagje
Establecer un SetHeaderName —Primera Crea un nuevo encabezado de
encabezado SetHeaderValue propiedad: mensaje o modifica uno existente y
de mensaje Message configura el valor de ese
Header encabezado de mensaje con el
~Segunda valor especificado. El Shell incluye
propiedad: dos parédmetros con los que se
HeaderValue | puede realizar esta accion.
Aplicar una ApplyClassification | Classification Aplica una clasificacion de mensaje
clasificacién al mensaje.
de mensaqjes
Establecer el SetScl SclValue Esta accidén establece el nivel de
nivel de confianza contra correo no deseado
confianza (SCL) en un mensaje de correo
contra correo electrénico.
no deseado
(SCL)
Anteponer al PrependSubject Prefix Anftepone al asunto del mensaje el
asunto del texto especificado.
mensaje
Aplicar ApplyRightsProtecti | RMSTemplatel | Aplica al mensaje la plantilla de
proteccién de | onTemplate dentity Rights Management Services (RMS)
derechos especificada.
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Requerir RouteMessage Cualquiera de | Fuerza el enrutamiento de los
cifrado TLS OutboundRequire las siguientes: mensajes salientes a través de
Tls —Not conexiones cifradas TLS.
applicable
—Applicable
Notificar al NotifySender NoftifySender Avisa al remitente cuando el
remitente con Type mensaje infringe una directiva de
una DLP configurada en la organizacion.
sugerencia de Cuando se utiliza esta accién, debe
directiva usar la condicién
MessageContainsDataClassification.
Generar Generatelncident —Primera Genera un informe del incidente y lo
informe de Report propiedad: envia a los destinatarios
incidentes y Addresses especificados.
enviarlo a ~Segunda
propiedad:
Incident
Report
Content
Detener el StopRuleProcessing | No aplicable Especifica si se debe detener el
procesamiento procesamiento de las reglas
de mds reglas siguientes para este mensaje.

7.2 REGISTRO EN DIARIO

El registro en diario puede ayudar a la organizacion a responder a los requisitos de
cumplimiento legal, normativo y organizativo mediante el registro de las comunicaciones de
correo electréonico entrantes y salientes.

Al planear la retencion y el cumplimento normativo de mensajes, es importante comprender
elregistro en diario, cdmo se ajusta alas directivas de cumplimiento normativo de la organizaciéon
y codmo Microsoft Exchange Server 2016 ayuda a asegurar los mensajes registrados en diario.

Existen dos sistemas para el amacenamiento de mensajes que proporciona Exchange
Server 2016 y que tienden a confundirse: el registro en diario y el archivado.

a) El registro en diario es la capacidad de registrar todas las comunicaciones, incluyendo
comunicaciones de correo electronico, de una organizacidén que se van a usar en la
retencién de correo electrénico de la organizacién o en la estrategia de archivado. Para
cumplir con un mayor nUmero de requisitos reglamentarios y de cumplimiento normativo,
muchas organizaciones llevan registros de la comunicacion que tiene lugar cuando los
empleados llevan a cabo tareas cotidianas.

b) Archivado se refiere a la realizaciéon de copias de seguridad de los datos, elimindndolos de
sus entornos nativos y almacendndolos en ofro lugar, logrando asi reducir la carga de su
almacenamiento. Puede usar el registro en diario de Exchange como herramienta en la
retencién de correo electrénico o como estrategia de archivado.

Aunque ninguna normativa especifica requiere el registro en diario, es posible que sea
necesario realizarlo a fin del cumplimiento normativo de ciertas reglamentaciones.
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En una organizacion de Exchange 20146, los servidores de buzones son los que gestionan todo
el trédfico de correo electrénico. Todos los mensajes recorren al menos un servidor que ejecuta el
servicio de fransporte durante su vigencia y el agente de registro en diario es un agente de
fransporte centrado en el cumplimiento que procesa los mensajes de los servidores de buzones.

El agente se desencadena en los eventos de transporte "OnSubmittedMessage” vy
“OnRoutedMessage”.

Asi mismo, Exchange Server 2016 proporciona las siguientes opciones de registro en diario:

a) Registro en diario estdndar. Esta opcidn se configura en una base de datos de buzones de
correo. Permite al agente de registro en diario registrar todos los mensajes enviados o
recibidos a través de los buzones ubicados en una base de datos de buzones de correo.
Para registrar en diario fodos los mensajes enviados y recibidos por todos los destinatarios y
remitentes, se debe configurar el registro en diario para todas las bases de datos de
buzones de todos los servidores de buzones de la organizacion.

b) Registro en diario premium. Esta opcién permite, al agente de registro en diario, realizar
registros mds individualizados, mediante el uso de reglas de diario. En lugar de registrar en
diario fodos los buzones de una base de datos, es factible configurar reglas de diario que
concuerden con las necesidades de la organizacién, registrando en diario destinatarios o
miembros de grupos de distribucion individuales. Para usar el registro en diario premium
debe haber una licencia de acceso de cliente (CAL) de servidor empresarial de Exchange.

Cuando se habilita el registro en diario esténdar en una base de datos de buzones de correo,
esta informacion se guarda en Directorio Activo y el agente de registro en diario se encarga de
su lectura. De manera similar, las reglas de diario configuradas con el registro en diario premium
se guardan en Directorio Activo y el agente de registro en diario se encarga de aplicarlas.

Los aspectos clave de una regla de diario que es necesario comprender:
a) Ambito de regla de diario. Define qué mensajes registrard el agente de registro en diario.

b) Destinatarios del diario. Especifica la direccidon SMTP del destinatario que desee registrar en
diario.

c) Buzén de correo de registro en diario. Especifica al menos uno de los buzones que se usan
para recopilar informes de diario.

A fravés del dmbito se hace posible orientar una regla de diario a destinatarios internos,
externos o globales. En la lista siguiente se describen estos dmbitos:

a) Solo mensajes internos. Se trata de las reglas de diario que tienen el dmbito establecido en
mensajes internos del diario enviados entre los destinatarios de la organizacién de
Exchange.

b) Solo mensajes externos. Se trata de las reglas de diario que tienen el dmbito establecido
en mensajes externos del diario enviados a destinatarios o recibidos de remitentes ubicados
fuera de la organizacion de Exchange.

c) Todos los mensajes. Se trata de las reglas de diario que tienen el dmbito establecido en
todos los mensajes del diario que pasan por la organizacién independientemente de su
origen o destino. Incluyen mensajes que ya han procesado las reglas de diario en los
dmbitos interno y externo.

Se pueden implementar reglas de diario orientadas especificando la direccidon SMTP del
destinatario que se desea registrar en diario.
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El destinatario puede ser un buzdn de correo de Exchange, un grupo de distribucion o un
contacto. Estos destinatarios pueden estar sujetos a requisitos o pueden estar implicados en
procedimientos legales en los que los mensajes de correo electrénico u otras comunicaciones se
reUnan como evidencia.

Al asignar destinatarios especificos o grupos de destinatarios, se puede configurar faciimente
un entorno de registro de diario que coincida con los procesos de su organizacion y con los
requisitos legales y normativos, al tiempo que se minimizan los costes de almacenamiento y otfros
costes relacionados con la retencion de grandes cantidades de datos.

Se registrardn en diario todos los mensajes enviados o recibidos por los destinatarios que se
hayan especificado en una regla de diario. Si se especifica un grupo de distribucién como
destinatario del diario, tfodos los mensajes que son enviados o recibidos por miemibros del grupo
de distribucidn, se registrardn en diario.

Si no se especifica ningun destinatario, se registrardn en diario todos los mensajes enviados o
recibidos por los destinatarios que estén dentro del alcance de la regla de diario.

El buzdn de correo de registro en diario se usa para recopilar informes de diario. La
configuracion de este buzdn de correo de registro en diario depende de las directivas de la
organizacién y de los requisitos legales y normativos. Puede especificarse un buzdn de correo de
registro en diario para reunir los mensajes de todas las reglas de diario configuradas en la
organizacién, o pueden usarse buzones distintos para reglas de diario o grupos de reglas de diario
distinfos.

Los buzones de registro en diario contienen informacién muy confidencial por lo que se
recomienda proteger activamente dichos buzones de registro en diario. Los mensajes contenidos
en ellos pueden formar parte de procedimientos legales o estar sujetos a requisitos normativos.
Es recomendable que se creen directivas que regulen quién puede obtener acceso a los
buzones de registro en diario de su organizacién, limitando el acceso Unicamente a aquellas
personas que tengan necesidad directa de obtener acceso a ellos.

Un informe de diario es el mensaje que el agente de registro en diario genera en un servidor
de buzones y que se envia al buzdn de correo de registro en diario. El mensaje original se incluye
sin modificaciones como dato adjunto al informe de diario. Este tipo de informe de diario se
denomina un informe de diario de sobre.

Cuando se usa registro en diario estdndar, se generan informes de diario para todos los
mensajes que los buzones de correo enviaron o recibieron en una base de datos de buzones de
correo habilitada para registro en diario. Cuando se usa registro en diario premium, se generan
informes de diario para los mensajes que coinciden con una regla de diario.

La informacién que contiene un informe de diario se organiza para que todos los valores del
campo de encabezado tengan su propia linea. Esto le permite analizar con facilidad los informes
de diario en forma manual o mediante un proceso automatizado, en funcidén de los requisitos.

Cuando el agente de registro en diario registra un mensaje, dicho agente intenta capturar la
mayor cantidad de detalles posible del mensaje original. Esta informacién es muy importante a
la hora de determinar la intencidn del mensaje, sus destinatarios y sus remitentes. Por ejemplo, si
los destinatarios que se identifican en el mensaje estdn directamente especificados en el campo
Para, el campo CC o estdn incluidos como parte de una lista de distribucion, esto puede
determinarla indole y el alcance de su participacidon en la comunicacién por correo electrénico.
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En funcién de la situacién, Exchange Server 2016 podria generar mds de un informe de diario
para un Unico mensaje. El hecho de que un mensaje Unico genere uno o varios informes de diario
depende de varios factores, como la bifurcacion del mensaje o la expansidén del grupo
de distribucion.

7.3 ADMINISTRACION DE REGISTRO DE MENSAJES

La administracidon de registros de mensajes (MRM) es la tecnologia de administracién de
registros en Microsoft Exchange Server 2016 que ayuda a las organizaciones a reducir los riesgos
legales asociados con el correo electronico.

La implementacion de MRM puede ayudar a cumplir con diferentes escenarios y
requisitos legales:

a) Cumplir con los requisitos empresariales. Segin las directivas de mensajeria de su
organizacion, es posible que necesite conservar mensajes de correo electronico
importantes durante un periodo determinado.

b) Cumplir con los requisitos legales y las normas de regulaciéon. Muchas organizaciones
tienen un requisito legal o una norma de regulacion para almacenar mensajes durante un
periodo de tiempo concreto y eliminarlos pasado este. El aimacenamiento de mensajes
durante un periodo mds largo del necesario puede incrementar los riesgos legales y
financieros de su organizacién.

c) Aumentar la productividad del usuario. Si se deja sin administrar, el volumen del correo
electrénico que incrementa constantemente los buzones de correo de los usuarios también
puede tener un impacto en la productividad del usuario. El uso de MRM puede ayudar a
disminuir el desorden de otros correos en la informacién de los buzones de los usuarios v,
por lo tanto, aumentar la productividad.

d) Mejorar la administracién de almacenamiento. Debido a las expectativas de los servicios
de correo electrénico gratuitos para clientes, muchos usuarios conservan mensajes
antiguos durante un largo periodo antes de eliminarlos. Mantener grandes buzones de
correo se estd convirtiendo en una prdctica estdndar, y no se deberia forzar a los usuarios
a cambiar sus hdbitos de trabajo en base a las cuotas restrictivas del buzdén de correo. Sin
embargo, la retencion de mensajes pasado el periodo necesario por razones
empresariales, legales o normativas también incrementa los costes de almacenamiento.

Por todo ello, MRM facilita el mantenimiento de mensajes necesario para cumplir con
directivas de la organizaciéon o las necesidades legales y ayuda a quitar el contenido que no
disponga de valor legal o empresarial.

En Exchange Server 2016 esto se logra mediante el uso de etiquetas y directivas de retencion.
Las etiquetas y directivas de retencién se usan para aplicar los ajustes de retencidon a un buzdn
de correo entero y a carpetas de buzones de correo predeterminados como los elementos
eliminados y de la bandeja de entfrada.

Cuando un mensaje alcanza su antigiedad de retencidn especificada en la etiqueta de
retencién aplicable, el Asistente para carpetas administradas realiza la accién de retencién
especificada en la etiqueta. Entonces, es posible eliminar los mensajes con la capacidad de
recuperarlos o de forma permanente. Si se aprovisiona un archivo para el usuario, tfambién es
posible usar efiquetas de retencién para mover elementos al archivo local.
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La recomendacion a la hora de disefiar una gestion MRM es la siguiente:

a) Asignar etiquetas de directiva de retencién (RPT) a carpetas predeterminadas, como la
bandeja de entrada y los elementos eliminados.

b) Aplicar etiquetas de directiva predeterminada (DPT) a los buzones de correo para
administrar la retencidn de todos los elementos sin etiquetas.

c) Permitir al usuario asignar etiquetas personales a carpetas personalizadas y a elementos
individuales.

d) Separar la funcionalidad MRM de la administracién de la bandeja de entrada y de los
hdbitos de archivo de usuarios. No es necesario que los usuarios archiven mensajes en
carpetas administradas en funcién de los requisitos de retencién. Los mensajes individuales
pueden tener una etiqueta de retencidén diferente de la etiqueta aplicada a la carpeta en
la que se estos mensajes se encuentran.

La siguiente imagen muestra las tareas incluidas en la implementacion de esta estrategia.

G) Create Retention Tags
Retention tags are used to apply retention settings to messages and folders. There are three

types of retention tags:
Default Policy Tag Retention Policy Tags Personal Tags
A default policy tag (DPT) Retention policy tags (RPTs) Personal tags are used by
applies to all items that are created for default folders QOutlook and Outlook Web
do not have a retention such as Inbox. Deleted ftems. App users to apply retention
tag applied, either inherited etc. sattings to custom folders
or explicit. and individual items such as

email messages.

A .
CZ) Create Retention Policies Link Retention Tags to Retention Policies
A retention policy is a group of A retention policy can have one DPT to move items to the
retention tags that can be applied archive, cne DPT to delete items. one DPT to delete voice
to a mailbox. mail messages, one RPT for each supported default folder.

H and any number of personal tags. H H

1 1

| |
Apply Retention Policies ‘L ‘L
Retention policies are applied to mailbox users. Different sets of users % %
«can have different retention policies.

Corp-Users  Corp-Execs

CS) The Folder Assi F Mailboxes

The Managed Folder Assistant, a process that runs on Mailbox servers, ?
processes mailboxes, applies retention settings to mailbox items, and takes Uﬁ
the specified retention action.

di) Mailbox Processed

After a mailbox is processed, the DPT and RPTs are applied to the mailbox
and default folders, and personal tags become available in Outlook and
Outlook Web App. Retenticn action is taken on messages based on tag
settings.

f"_'@ Name: Corp-Users-Default
! Type: All

! ype:
Retention Enabled: STrue
| Mailbox - Ben Smith @ | B Lt for Reseton 365
Retention Action: MovetoArchive

Mame: Corp-Users-Deleteditems
-D Drafts Type: Deleted ftems

Mame: Corp-Users-JunkMail

-D Junk E-Mail Type: Junk Mail

" Retention Enabled: 5True
_ Age Limit for Retention: 15
'D Praject Contoso @ Retention Action: PermanentiyDelete
t @ \ Mame: Business Critical - Archive 3 Years
E Type: Personal

Retention Enabled: STrus

Folder and message with a Personal tag Age Limit for Retention: 1095

Users apply a personal tag to a custom folder. n n Tohrchive

Itemns in folders can have a different personal
tag applied.
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Como se puede observar, las etiquetas de retencién se usan para aplicar la configuracién de
retencién a carpetas y a elementos individuales como mensajes de correo electronico y correo

de voz.

Estas configuraciones especifican el tiempo que un mensaje permanece en un buzdn de
correo y la accién que se debe realizar cuando el mensaje alcanza la antigiedad de retencion
especificada. Cuando el mensaje alcanza la antigledad de retencidn, se elimina o se mueve al
buzdn archivo local del usuario.

Las etiquetas de retencion se clasifican en los siguientes tres tipos en funcién de quién puede

aplicarlas y en qué parte de un buzén se puede aplicar.

Tipo de

etiqueta de
retencion

Se aplica a

Aplicada por

Acciones
disponibles

Detalles

Etiqueta de | Automdticamente a Administrador Mover a | Los usuarios no
directiva todo el buzdén. Las DPT archivo. pueden
predetermi | se aplican a elementos Eliminar y | cambiar las
nada (DPT) | sin etiquetar, que son permitir DPT aplicadas
elementos de buzén recuperacion. | @ un buzon.
que no fienen Eliminar
aplicada una etiqueta ermanente-
de retencién %en’re
directamente o por )
herencia de la
carpeta.
Etiqueta de | Automdticamente a Administrador Eliminar y | Los usuarios no
directiva de | una carpeta permitir pueden
retencion predeterminada recuperacion. cambiar la RTP
(RPT) (bandeja de entrada, Eliminar aplicada a
elementos eliminados, permanente- una carpeta
elementos enviados, mente. predetermina
etc.) da
Efiqueta Manualmente a Usuarios Mover a | Las efiquetas
personal elementos y carpetas. archivo. personales
Los usuarios pueden Eliminar y | permiten alos
automatizar el permitir usuarios
etiquetado usando recuperacién. | determinar
reglas de la bandeja Eliminar cudnto
de enfrada para fiempo se
. permanente-
mover un mensaje a mente. debe retener
una carpeta que un elemento.
tenga una etiqueta
determinada o para
aplicar una etiqueta
personal al mensagje.

La siguiente tabla enumera las etiquetas de retencién predeterminadas vinculadas a la
directiva MRM predeterminada.

Nombre

Antigiedad de

retencion (dias)

Accion de
retencion

Mover al archivo después de 2 anos
de forma predeterminada

DPT

Mover a archivo
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Antigiedad de Accion de
Nombre z z oz
retencion (dias) retencion
Mover al archivo después de 1 ano Efiqueta 365 Mover a archivo
en forma personal personal
Mover al archivo después de 5 anfos | Etiqueta 1.825 Mover a archivo
en forma personal personal
Nunca mover al archivo en forma Etfiqueta No aplicable Mover a archivo
personal personal
Mover elementos recuperables a Carpeta 14 Mover a archivo
archivo después de 14 dias Elementos
recuperables
Eliminar después de una semana Efiqueta 7 Eliminar y permitir la
personal recuperacion
Eliminar después de un mes Etiqueta 30 Eliminar y permitir
personal recuperacion
Eliminar después de seis meses Etiqueta 180 Eliminar y permitir
personal recuperacion
Eliminar después de un ano Etiqueta 365 Eliminar y permitir
personal recuperacion
Eliminar después de cinco anos Efiqueta 1.825 Eliminar y permitir
personal recuperacion
No eliminar nunca Efiqueta No aplicable Eliminar y permitir
personal recuperacion

Nota: Para mds informacion sobre etiquetas de retencidon consulte el siguiente enlace:
https://docs.microsoft.com/es-es/exchange/policy-and-compliance/mrm/retention-
tags-and-retention-policieseview=exchserver-2016é

7.4 EXHIBICION DE DOCUMENTOS ELECTRONICOS EN CONTEXTO

Una de las funcionalidades que mds utilizan las organizaciones a la hora de investigar posibles
casos de litigio es la exhibicidn de documentos electronicos en contexto, lo que anteriormente
se conocia como descubrimiento electrénico (eDiscovery).

Centro de administracion de Fxchange

destinatarios Suspensién y exhibicién de datos electrénicos a nivel local  auditoria
prevencion de pérdida de datos  directivas de retencidn  etiquetas de retencion

isOs -
PErmIz0s reglas del diario
administracion de Busque en los buzones de la organizacién comeo y otros tipos de mensajes que contengan palabras clave especificas o que cumplan
cumplimiento D*Erus criterios de blisqureda‘ Ij"uede crear una nueva blsqueda o editar y reiniciar una existente. Para actualizar la lista de bisqueda, haga
clic en Actualizar a continuacién.
organizacian
d + pP-RALE
prateccion NOMBRE ESTADODE.. | FECHADEMO.. ¥ | CREADOPOR

fiujo de correo No hay ningun elemento para mostrar en esta vista. t':'p

Esta funcionalidad permite realizar bisquedas en uno o multiples buzones (incluso en toda la
organizacién) utilizando criterios como fechas, palabras clave, remitentes, destinatarios o tipos
de elementos.

Como novedad, la exhibicién de documentos electronicos en contexto permite que, en el
mismo proceso de buUsqueda, se establezcan los buzones afectados en conservacion local (In-
Place Hold).
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El contfrol de acceso basado en roles proporciona el grupo de roles de administracién de
“Discovery Management” para delegar tareas de exhibicién de documentos electrénicos en
contexto a personal no técnico, sin necesidad de suministrar privilegios elevados que permitan a
un usuario realizar cambios operativos en la configuracion de Exchange.

Para que los usuarios realicen busquedas de exhibicidon de documentos electrénicos en
contexto, deben agregarse al grupo de roles de RBAC de "Discovery Management”. Este grupo
de roles consta de dos roles de administracion: el rol busqueda en el buzdén, que permite a un
usuario realizar una busqueda de deteccidn, y el rol retencién legal, que permite a un usuario
colocar un buzén de correo en retencién por juicio o conservacion local.

De forma predeterminada, el grupo de roles “Discovery Management” no tiene ningin
miembro. Los permisos necesarios para realizar tareas relacionadas con la deteccién no se
asignan a ningUn usuario.

Ademds, de forma predeterminada, los administradores de Exchange no tienen permisos para
realizar bUusquedas de deteccidon. Los administradores de Exchange que son miembros del grupo
de roles de administracion “Administracién de la organizacién”, pueden agregar usuarios al
grupo de roles “Discovery Management” y crear grupos de roles personalizados para restringir el
dmbito de un administrador de deteccidn a un subconjunto de usuarios.

La auditoria de los cambios de roles de RBAC garantiza que se conserven los registros
adecuados para realizar un seguimiento de la asignacién del grupo de roles de “Discovery
Management”.

Al realizar una buUsqueda de deteccidon, debe especificarse un buzén de correo de destino
donde almacenar los resultados de la bUsqueda. Un buzdn de deteccién es un tipo especial de
buzdén de Exchange 2016 que ofrece la siguiente funcionalidad:

a) Seleccion de buzén de correo de destino mas simple y seguro. Cuando se usa la consola
Web de administracién de Exchange para crear una busqueda de deteccidon, solo los
buzones de correo de deteccion estardn disponibles como un repositorio donde
almacenar los resultados de la busqueda. No necesita revisar una posible lista extensa de
buzones disponibles en la organizacion. Esto también elimina la posibilidad de que un
administrador de deteccidn seleccione accidentalmente otro buzén de correo del usuario
0 un buzdn de correo no protegido donde almacenar contenido de mensajeria
potencialmente confidencial.

b) Cuota de almacenamiento en buzones elevada. El buzdn de correo de destino debe poder
almacenar la gran cantidad de mensajes que puede generar una busqueda de
deteccién. De forma predeterminada, los buzones de correo de deteccidn tienen una
cuota de almacenamiento de buzones de 50 gigabytes (GB). Puede modificarse la cuota
seguln sus requisitos.

c) Seguro de forma predeterminada. Como todos los tipos de buzones, un buzdn de
deteccién posee una cuenta de usuario de Directorio Activo asociada. Sin embargo, esta
cuenta estd deshabilitada de forma predeterminada. Solamente los usuarios
explicitamente autorizados para tener acceso al buzén de correo de deteccidn tienen
acceso al mismo. Los miembros del grupo de roles “Discovery Management” disponen de
permiso de acceso total al buzdn de deteccidn predeterminado, sin embargo, los buzones
de deteccion adicionales que pudieran crear no tienen asignado ningin permiso
de acceso.
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d) Enfrega de correo elecirénico deshabilitada. Si bien se puede ver en las listas de
direcciones de Exchange, los usuarios no pueden enviar correo electrénico a un buzdn de
deteccién. La entrega de correo electrénico a los buzones de deteccidn estd prohibida
por restricciones de entrega. Esto conserva la integridad de los resultados de busqueda.

El programa de instalaciéon de Exchange 2016 crea un buzdn de deteccidon con el nombre
“Discovery Search Mailbox". Se puede utilizar el Shell para crear mds buzones de correo de
deteccién adicionales. De forma predeterminada, los buzones de correo de deteccidon
adicionales que se crean no tienen ningun permiso de acceso al buzdn de correo asignado.

[& Méquina: SVR01.dominio.local — O x
[PS] C:\ et-Mailbox

La buUsqueda en varios buzones de correo también usa un buzén del sistema con el nombre
“SystemMailbox {e0dc1c29-89¢3-4034-b678-€6c29d823ed?}”’ para almacenar los metadatos de
la bUsqueda en varios buzones. Los buzones del sistema no se pueden ver en la consola Web de
administracidon de Exchange ni en las listas de direcciones de Exchange.

Ademds, antes de poder eliminar una base de datos de buzones de correo donde estd
ubicado el buzdn del sistema de la bUsqueda en varios buzones, se debe mover el buzdn a otra
base de datos de buzones de correo.

El asistente para la suspensién y exhibicion de documentos electrénicos local de la consola
Web de administracion de Exchange permite crear una bUsqueda de exhibicién de documentos
electronicos local y usar la retencion local para retener los resultados de la bUsqueda.

Al crear una bUsqueda de exhibicion de documentos electrénicos local, se crea un objeto de
buUsqueda en el buzdn del sistema de exhibicién de documentos electrdnicos local. El objeto se
puede manipular para iniciar, detener, modificar o quitar la bUsqueda. Después de crear la
busqueda, puede optar por obtener una estimacién de los resultados de la busqueda, que
incluye las estadisticas de palabras clave que le ayudardn a determinar la efectividad de la
consulta.

También se puede obtener una vista previa dindmica de los elementos devueltos en la
busqueda, lo que permite ver el contenido de los mensajes, estimar el nUmero de mensajes
devueltos de cada buzdn de origen y el niUmero total de mensajes. Se puede utilizar esta
informacion para ajustar ain mds la consulta si fuera necesario.

La estimacién incluye el nUmero de elementos devueltos y su tamano total. También se puede
ver las estadisticas de palabras clave, que muestran detalles sobre el nUmero de elementos
devueltos para cada palabra clave que se usd en la consulta de bUsqueda. Esta informaciéon
resulta Util para determinar la efectividad de la consulta. Sila consulta es demasiado amplia, se
devolverd un conjunto de datos mucho mayor, lo que requiere revisar mds recursos y podria
aumentar los costes de exhibicién de documentos electrénicos. Si la consulta es demasiado
limitada, podria reducir considerablemente el nUmero de registros devueltos o no devolver
ninguno.
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Al crear una busqueda de exhibicion de documentos electrénicos, se deben especificar los
siguientes pardmetros:

a) Nombre. Corresponde al nombre de la busqueda que se utilizard para identificarla. Al

b

d

f)

g

)

—

)

—

—

copiar los resultados de la busqueda en un buzdn de deteccidn, se crea una carpeta en
el buzén de deteccidn con el nombre de la busqueda y la marca de tiempo para
identificar los resultados de la busqueda de manera exclusiva en un buzdn de deteccion.

Buzones de correo. Se puede elegir entre buscar en todos los buzones de la organizacion
Exchange o especificar aquellos en los que se desee buscar. Tanto el buzdn principal como
el buzén de archivo de un usuario se incluyen en la busqueda. Asimismo, si se desea usar la
misma busqueda para retener elementos, se debe especificar los buzones. Se puede hacer
uso de un grupo de distribucion para incluir usuarios de buzones de correo que sean
miembros de ese grupo, aungue hay que tener en cuenta que la pertenencia al grupo se
calcula una vez creada la busqueda y los cambios posteriores en la pertenencia al grupo
no se reflejan de manera automadtica en la busqueda.

Palabras clave. Se pueden especificar palabras clave y frases para buscar contenidos en
los mensajes. También se pueden utilizar los operadores Iégicos AND, OR o NOT vy, de
manera adicional, Exchange Server 2016 también admite el operador NEAR, que permite
buscar una palabra o frase que esté cerca de ofras. Para buscar una coincidencia exacta
de una frase de varias palabras, debe colocarla frase entre comillas. Exchange Server 2016
también admite la sintaxis del lenguaje de consulta de palabras clave (KQL) para las
busquedas de exhibicidon de documentos electrénicos local, aunque no se admiten
expresiones regulares. Por Ultimo, los operadores I6gicos deben estar en mayuUsculas como,
por ejemplo, AND y OR, para que se traten como operadores en lugar de palabras clave.
Se recomienda usar paréntesis explicitos en las consultas donde se mezclen varios
operadores logicos para evitar errores o malas interpretaciones.

Fechas de inicio y de finalizacién. De forma predeterminada, la exhibicién de documentos
electrénicos no limita las buUsquedas por intervalos de fechas. Para buscar mensajes
enviados durante un intervalo de fechas especifico, se puede limitar la buUsqueda
especificando la fecha de inicio y de finalizacién. Si no se especifica una fecha de
finalizacién, la busqueda mostrard los Ultimos resultados cada vez que se reinicie la
buUsqueda.

Remitentes y destinatarios. Para limitar la bUsqueda, se pueden especificar los remitentes y
los destinatarios de los mensajes. Para ello, se puede utilizar direcciones de correo
electrénico, nombres para mostrar o el nombre de un dominio para buscar los elementos
qgue ha enviado alguien o que se han enviado a alguien en el dominio.

Tipos de mensajes. De forma predeterminada, se realizan bUsquedas en todos los tipos de
mensaje. Para limitarla busqueda, se puede seleccionar diferentes tipos de mensajes como
correo electronico, contactos, documentos, diario, reuniones, notas o contenido de Lync.

Datos adjuntos. La exhibicién de documentos electrénicos busca datos adjuntos que sean
compatibles con Exchange Search como ficheros de Microsoft Office, PDF, imdgenes u
otros. Asi mismo, se puede agregar compatibilidad con tipos de archivos adicionales al
instalar filtros de busqueda (también conocidos como iFilter) para el tipo de archivo que
hay en los servidores de buzones de correo.
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h) Elementos que no permiten bUsquedas. Los elementos en los que no se puede buscar son
los elementos de los buzones que Exchange Search no puede indizar. Entre los motivos por
los que no se pueden indizar se incluye la falta de un filtro de buUsqueda instalado para un
dato adjunto, un error de filtro o mensajes cifrados. Para que una bUsqueda de exhibicion
de documentos electrénicos se readlice correctamente, puede que se le solicite a la
organizacién que incluya dichos elementos para que se revisen. Al copiar los resultados de
la busqueda a un buzdn de deteccidn o al exportarlos a un archivo PST, puede incluir
elementos no aptos para la busqueda.

i) Elementos cifrados. Como Exchange Search no puede indizar los mensajes cifrados con
S/MIME, la exhibicion de documentos electrdnicos no realiza busquedas en estos mensajes.
Si se selecciona la opcidn para incluir los elementos que no permiten bUsquedas en los
resultados de la bUsqueda, estos mensajes cifrados con S/MIME se copian tal cual en el
buzdn de deteccidn. Posteriormente se requerird la calve privada del certificado S/MIME
para descifrar el contenido del elemento.

i) Elementos protegidos por IRM. Exchange Search puede indizar los mensajes protegidos con
“Information Rights Management (IRM)" y, por lo tanto, se incluyen en los resultados de la
busqueda si coinciden con los pardmetros de consulta. Los mensajes deben haberse
protegido mediante un servicio Active Directory Rights Management Services (AD RMS)
situado en el mismo bosque de Directorio Activo que el servidor de buzones de correo.

Nota: Cuando Exchange Search no puede indizar un mensaje protegido por IRM, ya sea
por un error de descifrado o porque IRM estd deshabilitado, el mensaje protegido no se
agrega a la lista de elementos en los que se ha producido un error. Si se selecciona la
opcion para incluir los elementos que no permiten buUsquedas en los resultados de la
buUsqueda, es posible que los resultados no incluyan los mensajes protegidos por IRM que
no se pudieron descifrar, por lo tanto, para incluir los mensajes protegidos por IRM en la
busqueda, se puede crear ofra busqueda que incluyan los mensajes con datos adjuntos
“.romsg”. Se puede utilizar la cadena de consulta “aftachmentiromsg” para buscar
mensajes protegidos por IRM en los buzones especificados, independientemente de si
estdn indizados correctamente o no.

k) Desduplicacion. Al copiar los resultados de la bUsqueda en un buzdn de deteccién, se
puede habilitar la desduplicacion de los resultados de la bUsqueda para copiar solo una
instancia de un Unico mensaje en el buzdn de deteccién. La desduplicacién tiene las
siguientes ventajas:

i. Requisitos de almacenamiento y tamano de buzdn de deteccidon menores debido a la
disminucién de la cantidad de mensajes copiados.

ii. Reduccién de la carga de trabajo para los administradores de deteccidn, los asesores
legales o cualquier otro individuo que esté involucrado en la revisidon de los resultados
de la busqueda.

ii. Reduccién del coste de la exhibicién de documentos electrénicos, en funcién del
nUmero de elementos duplicados de los resultados de la busqueda.
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@ exhibicién de documentos electrénicos y conservacian local - Internet Explorer - [m| X
nueva exhibicion de documentos electronicos y conservacion local
Consulta de bisqueda P
(O Incluir todo el contenido
(®) Filtros basados en criterios
Palabras clave:
O Especificar la fecha de inicio
2019 | | Enero bl e
O Especificar la fecha de finalizacion
2019 V| | Diciembre V3 R
De:
‘ | | agregar Usuarios... ‘
Para/CC/CCO:
‘ | | agregar usuarios... ‘
) ) v
Tipos de mensaje que se van a buscan: Todos los tipos de mensaje
| Atras | | Siguiente | | Cancelar
0% v

Adicionalmente, Exchange Server 2016 permite crear un registro de las bUsquedas realizadas,
por cuestiones de seguridad. Para ello, existen dos tipos de registro disponibles en las bUsquedas
de deteccidn:

a)

b)

Registro bdsico. El registro bdsico estd habilitado de forma predeterminada para todas las
bUsquedas de exhibicion de documentos electronicos. Este tipo de registro incluye
informacién acerca de la busqueda y quién la realizd. La informaciéon que captura el
registro bdsico se muestra en el mensaje de correo electronico que se envia al buzdn de
correo en el que se almacenan los resultados de la bUsqueda. El mensaje se encuentra en
la carpeta que se crea para almacenar los resultados de la busqueda.

Registro completo. El registro completo incluye informacion acerca de todos los mensajes
qgue muestra la busqueda. Esta informacion se proporciona en un archivo con formato de
valores separados por comas (.csv) que se adjunta al mensaje de correo electrénico que
contiene la informacién del registro bdsico. El nombre de la busqueda se usa para generar
el nombre del archivo ".csv”. Esta informacion puede ser necesaria para el cumplimiento
de normas o la conservacién de un registro. Para habilitar el registro completo, seleccione
la opcién Habilitar el registro completo al copiar los resultados de bUsqueda a un buzdn de
correo de deteccién en el EAC. Si se utiliza el Shell, se puede especificar la opcién de
registro completo mediante el pardmetro “LoglLevel”.

Nota: Ademds del registro de busqueda incluido al copiar los resultados de la busqueda
en un buzdn de deteccidon, Exchange Server 2016 también registra los cmdlets que usa
el EAC o el Shell para crear, modificar o quitar busquedas de exhibicion de documentos
electrénicos local. Esta informacidn se registra en las entradas del registro de auditoria
de administracion.

Una vez copiados los resultados de la bUsqueda a un buzdn de deteccidn, se puede exportar
dicho contenido a un archivo PST y de esta forma, aborir el archivo en Outlook para su revisidon
posterior o la impresidon de los mensajes relevantes.
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7.5 CONSERVACION LOCAL Y RETENCION POR JUICIO

Cuando existen sospechas sobre posibles litigios o incidentes de seguridad o vulneracion de
la confidencialidad, se puede solicitar a una organizacién que conserve toda la informacién
almacenada electrénicamente (incluido el correo electrénico) que sea relevante para el caso.

Dichas sospechas pueden tener lugar antes de que se conozcan los pormenores del caso, por
lo que se suele conservar gran cantidad de material. Las organizaciones pueden conservar fodo
el correo electrénico relacionado con un tema concreto o el perteneciente a ciertos usuarios.

En funcidén de los procesos de deteccién electrénica de la organizacién, algunas de las
medidas que se pueden adoptar para conservar el correo electronico son:

a) Pedir a los usuarios finales que no eliminen ningun mensaje para conservar el correo
electrénico. No obstante, los usuarios podrian eliminar igualmente correo electrénico de
forma intencionada o sin darse cuenta.

b) Suspender los mecanismos de eliminacidon automatizados como, por ejemplo, la
administracién de registros de mensajes (MRM). Esta medida podria generar una
acumulacion excesiva de correo electrénico en el buzdn de correo del usuario y afectar
negativamente a su productividad. Ademds, el hecho de suspender la eliminacién
automatizada no impide que los usuarios eliminen manualmente el correo electrénico.

c) Copiar o mover el correo electrénico a un archivo para asegurarse de que no se elimina ni
altera ni manipula. Esta medida incrementa el coste de mantenimiento porque es
necesario copiar o mover los mensajes de forma manual a un archivo, o a productos de
terceros utilizados para reunir y almacenar el correo electréonico fuera de Microsoft
Exchange.

Asi mismo, si el correo electrénico no se conserva, la organizacién puede quedar expuesta a
riesgos legales o financieros, como la inspeccion de procesos de deteccion y conservacion de
datos, sentencias judiciales adversas, sanciones o multas.

Es por ello que Exchange Server 2016 ofrece herramientas para conservar la informacién de
forma sencilla y sin afectar al trabagjo diario del usuario o usuarios afectados por el litigio,
permitiendo cumplir con los siguientes objetivos:

a) Establecer los buzones de los usuarios en retencidon y conservar los elementos del buzdn
inmutablemente.

b) Preservar los elementos de buzdn eliminados por los usuarios o por procesos de supresion
automdatica como MRM.

c) Conservar mensajes que se reenvian a otro buzén de correo.

d) Usar la retencién local basada en consultas para buscar y conservar elementos que
coincidan con criterios especificados.

e) Conservar elementos indefinidamente o durante un tiempo concreto.
f) Marcar un usuario en varias suspensiones en funcién de investigaciones o casos distintos.

g) Mantener activa la administracion MRM de modo que las retenciones resulten
fransparentes para el usuario.

h) Habilitar buUsquedas de la exhibicibn de documentos electronicos de elementos
en retencion.

Centro Criptologico Nacional




CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

En la version de Exchange Server 2010, el término ‘“retencion legal” se entendia como el
proceso para mantener todos los datos del buzdn de correo de un usuario de forma indefinida o
hasta que cuando se eliminara la suspensién. En Exchange 2016, al igual que en 2013, la
conservacion local ha introducido un modelo diferente que permite especificar pardmetros
adicionales a la retencion:

a) Retencién basada en consulta: con la suspensidon por litigio, se conservan todos los
elementos de un buzdén de correo. Sin embargo, una retencién local permite especificar
qué elementos retener para contener mediante el uso de pardmetros de consulta de
busqueda (como palabras clave, remitentes, destinatarios, iniciar y finalizar fechas) vy
también especificar los tipos de mensajes (como mensajes de correo electrdnico, los
elementos de calendario y las conversaciones de Skype para la empresa que desee poner
en espera). Después de crear una consulta basada en conservacién local, se conservan
todos los elementos existentes y elementos de buzdn futuros (incluidos los mensajes
recibidos en una fecha posterior) que coinciden con los pardmetros de consulta. La
suspension por litigio no admite suspensiones basada en consultas.

b) Duracion de la retencién: en juicio y conservaciéon local, se puede especificar cudnto
tiempo se contienen los elementos. Se puede especificar una duracion de retencién infinita
o una duracién de retencién basada en tiempo. La duracidn se calcula a partir de la fecha
de un elemento de buzén de correo se ha recibido o creado. Por ejemplo, si la
organizacidén requiere que todos los elementos del buzédn de correo se conserven durante
siete anos, puede crear una retencién basada en tiempo. Por lo que, si un buzdn de correo
se pone en espera y la duracién de retencién se establece en 7 anos, el elemento en el
buzdn de correo se elimina permanentemente después de 2 anos a partir de la fecha que
se recibié y se mantiene 5 anos antes de purgarse desde la base de datos del buzdn
de correo.

Los usuarios autorizados que se hayan agregado al grupo de roles de control de acceso
basado en roles (RBAC) de administracién de la deteccidn o se les hayan asignado los roles de
administracion de la retenciéon legal y bUsqueda de buzdn pueden marcar a los usuarios en
conservacion local. Esta tarea se puede delegar en administradores de registros, responsables
de cumplimiento normativo o abogados del departamento juridico de la organizacion, a la vez
que se asigna el menor nUmero de privilegios posible.

En Exchange 2013, el rol de retencién legal proporcionaba permisos suficientes a un usuario
para poner los buzones en retencidn por juicio. En Exchange 2016, puede usar los mismos permisos
para colocar buzones de correo en una conservacion local indefinida o basada en tiempo. No
obstante, para crear unaretencién local basada en consulta, el usuario tiene que tener asignado
el rol de busqueda de buzones. El grupo de roles “Discovery Management” tiene ambos
roles asignados.

La conservacion local y la retencién por juicio usan la carpeta de elementos recuperables
para conservar los elementos. Esta carpeta sustituye la caracteristica conocida como
contenedor en las versiones anteriores de Exchange. La carpeta de elementos recuperables estd
oculta en la vista predeterminada de Outlook, Outlook en la Web y ofros clientes de
correo electrénico.
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De manera predeterminada, cuando un usuario elimina un mensaje de una carpeta que no
es la carpeta de elementos eliminados, dicho mensaje se mueve a esta Ultima. Esto se denomina
movimiento. Cuando un usuario elimina tfemporalmente un elemento (para lo cual debe
presionar las teclas MAYUS y SUPR) o lo elimina de la carpeta de elementos eliminados, el mensaje
se mueve a la carpeta de elementos recuperables, porlo que desaparece de la vista del usuario.

Los elementos de la carpeta elementos recuperables se conservan durante el periodo de
retencién de elementos eliminados que estd configurado en la base de datos de buzones de
correo del usuario.

De manera predeterminada, dicho periodo estd establecido en 14 dias para las bases de
datos de buzones de correo. También se puede configurar una cuota de almacenamiento para
la carpeta elementos recuperables. Asi, la organizacion queda protegida ante un posible ataque
por denegacion de servicio (DoS) debido al répido crecimiento de la carpeta de elementos
recuperables y, por tanto, de la base de datos de buzones de correo.

Si un buzdn de correo no se pone en conservacion local o en retencidn por juicio, los
elementos se eliminan permanentemente de la carpeta de elementos recuperables por el
procedimiento "primero en enftrar, primero en salir' siempre que se exceda la cuota de
advertencia de dicha carpeta o si el elemento ha permanecido en la carpeta mds tiempo del
que establece el periodo de retencidon de elementos eliminados. La carpeta Elementos
recuperables contiene las subcarpetas siguientes, que se usan para almacenar los elementos
eliminados en distintos sitios y facilitar la conservacion local y la retencidn por juicio:

a) Deletions. Los elementos quitados de la carpeta de elementos eliminados o los eliminados
temporalmente de ofras carpetas se mueven a la subcarpeta eliminaciones, donde el
usuario los puede ver con la caracteristica “Recuperar elementos eliminados de Outlook y
Outlook en la Web". De forma predeterminada, los elementos permanecen en esta
carpeta hasta que finaliza el periodo de retencidén de elementos eliminados que se ha
configurado para la base de datos de buzones de correo o hasta que el buzén caduqgue.

b) Purges. Cuando un usuario elimina un elemento de la carpeta de elementos recuperabiles,
el elemento se mueve ala carpeta "Purges”, de igual forma, los elementos que superan el
periodo de retencidon de elementos eliminados configurado en la base de datos de
buzones de correo o en el buzdn también se mueven a esta carpeta. Los usuarios no
pueden ver los elementos de esta carpeta, aunque utilicen la herramienta recuperar
elementos eliminados. Cuando el asistente de buzones de correo procesa el buzén de
correo, los elementos de esta carpeta se eliminan de la base de datos de buzones de
correos. Sin embargo, al poner al buzén del usuario en retencidn por juicio, el asistente de
buzones no elimina los elementos de esta carpeta.

c) DiscoveryHold. Si un usuario se marca en conservacién local, los elementos eliminados se
desplazan a esta carpeta. Cuando el asistente del buzdn procesa el buzdn de correo,
analiza los mensajes de esta carpeta y los elementos que coinciden con la consulta de
retencion local se retienen hasta el periodo de retencion especificado en la consulta. Sino
se especifica un periodo de retencion, los elementos se conservardn indefinidamente o
hasta que se quite la retencién del usuario.
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d) Versions. Cuando un usuario se pone en conservacion local o en retencién por juicio, los
elementos del buzén deben estar protegidos de cualquier manipulacién o modificacion
por parte del usuario o de un proceso. Esto se consigue mediante el proceso proteccion
de pdgina de escritura en copia (copy-on-write), el cual, cuando un usuario O Proceso
modifican las propiedades concretas de un elemento del buzdn de correo, se guarda una
copia del elemento original en la carpeta de versiones antes de que se confirme el cambio.
El proceso se repite para todos los cambios posteriores. Los elementos contenidos en la
carpeta versiones también se indexan y se devuelven en las busquedas de la exhibicién de
documentos electrénicos local. Después de quitar la retencion, el asistente para carpeta
administrada elimina las copias de la carpeta versiones.

(1) Mensaje entregado— Buzdn del usuario A

_"'|i | Bandeja de entrada | |
(2) Mensaje movido a | I

Elementos eliminados > | Elementos eliminados |

(5) Mensaje editado

Elementos recuperables'
(3) Mensaje eliminado
— I Eliminaciones I
(4a) Mensaje "purgado”
por el usuario (retencién | Versiones | + (Ba) Mensajes purgados con
por juicio/ J_ la directiva DIRW (o
SingleltemRecovery) mantenidos para retencion
—— Purgas
| i | —* por juicio)
(4b) Mensaj_e "purgado” | Auditorias | (6b) Los buzones de correo
por el usuario con SIR y conservacion
(conservacion local) DiscoveryHold + local habilitada expiraron y
’ l l los mensajes se eliminaron
|Registro de calendaria| {6c) MFA evalia los
] glementos con las consultas

de retencién definidas en el
buzdén de correo

7.6 REGISTRO DE AUDITORIA DE BUZON

Ofra de las herramientas que proporciona Exchange Server 2016 para confrolar y auditar
posibles accesos no autorizados a buzones sensibles de la organizacién es el registro de auditoria
de buzdn.

Mediante el registro de auditoria de buzdn, se puede registrar el acceso y controlar los inicios
de sesidn a los buzones de correo por parte de sus propietarios, delegados (incluidos los
administradores con permisos de acceso total al buzdn) y administradores. De forma
predeterminada no se registra ninguna de las acciones realizadas por el propietario del buzdn.

Nota: La auditoria de las acciones del propietario del buzén puede generar una gran
cantidad de entradas en el registro de auditoria, por lo que estd deshabilitada de forma
predeterminada. Se recomienda activar solo la auditoria de algunas acciones
especificas necesaria para cumplir con los requisitos comerciales o de seguridad.

Las enfradas del registro se almacenan en la carpeta de elementos recuperables en el buzdn
auditado, en la subcarpeta “Auditorias”. Esto garantiza que las entradas del registro de auditoria
estén disponibles en una ubicacién Unica, independientemente del método de acceso del
cliente que se haya usado para acceder al buzén o del servidor o estacién de trabajo que un
administrador haya usado para acceder al registro de auditoria de buzdn.
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Asi mismo, si se mueve un buzdn de correo a otro servidor de buzones de correo, también se
moverdn los registros de auditoria de buzdn pertinentes porque se encuentran en el mismo buzdn
de correo.

De forma predeterminada, las entradas de un registro de auditoria de buzdn se conservan en
el buzdn de correo durante 90 dias y luego se eliminan. Puede modificar este periodo de
retencidn con el pardmetro “AuditLogAgelimit” del cmdlet “Set-Mailbox”.

Al habilitar el registro de auditoria para un buzdn de correo, se puede especificar qué
acciones de usuario (por ejemplo, obtener acceso a un mensaje, moverlo o eliminarlo) se deben
registrar para un tipo de inicio de sesidn (administrador, usuario delegado o propietario)
determinado.

Las entradas del registro de auditoria también incluyen informacion importante, como la
direccién IP del cliente, el nombre de host y el proceso o el cliente usado para obtener acceso
al buzdn de correo. Para los elementos movidos, la entrada incluye el nombre de la carpeta
de destino.

El registro de auditoria de buzdn se habilita por buzén de correo. El cmdlet “Set-Mailbox”
permite habilitar o deshabilitar el registro de auditoria de buzdn. Al habilitar el registro de auditoria
de buzdn en un buzdn, el acceso al buzdn de correo y algunas acciones realizadas por los
administradores y delegados se registran de forma predeterminada. Para registrar las acciones
que lleva a cabo el propietario del buzdn, es necesario especificar las acciones de propietario
que se deben auditar.

En la siguiente tabla se enumeran las acciones registradas por el registro de auditoria de buzdn
de correo, incluidos los tipos de inicio de sesidn para los que se puede registrar la accion.

Descripcion Administrador Delegado Propietario
Copiar Se copia un elemento en ofra Si No No
carpeta.
Create Se crea un elemento enla Si* Si* Si

carpeta Calendario, Contactos,
Notas o Tareas en el buzdn. Por
ejemplo, se crea una nueva
convocatoria de reunién. Tenga
en cuenta que la creacidon de
carpetas o mensajes no se audita.

FolderBind Se obtiene acceso a una carpeta | Si* Si* No
de buzdn de correo.
HardDelete Se elimina un elemento de la Si* Si* Si

carpeta Elementos recuperables
de forma permanente.

MailboxLogin | El usuario inicié sesion en su buzdén. | No No Six*
MessageBind | Se abre o se obtiene acceso aun | Si No No
elemento desde el panel de
lectura.
Mover Se mueve un elemento a otra Si* Si Si
carpeta.
MoveTo Se mueve un elemento a la Si* Si Si
Deletedltems | carpeta Elementos eliminados.
SendAs Se envia un mensaje con los Si* Si* No aplicable

permisos Enviar como.
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Accioén Descripcion Administrador Delegado Propietario
SendOn Se envia un mensaje con los Si* Si No aplicable
Behalf permisos Enviar en nombre de.

SoftDelete Se elimina un elemento de la Si* Si* Si
carpeta Elementos eliminados.

Actualizar Se actualizan las propiedades de | Si* Si* Si
un elemento.

Nota: *Se audita de forma predeterminada si la auditoria estd habilitada para el buzdn
en cuestion. **Se consolidan las entradas de las acciones de enlace de carpeta
realizadas por delegados. Se genera una entrada de registro para el acceso a cada
carpeta en un plazo de 24 horas. Auditoria de *** para inicios de sesidon de propietario a
un buzdn de correo sélo funciona para los inicios de sesion de POP3, IMAP4 o OAuth. No
funciona para los inicios de sesion NTLM o Kerberos para el buzén de correo.

Se pueden utilizar deferentes métodos para buscar entradas en el registro de auditoria
de buzdn:

a) Buscar en un Unico buzén de forma sincronica. Mediante el cmdlet “Search-
MailboxAuditLog” se puede buscar de forma sincréonica las entradas de registro de
auditoria de buzdén en un Unico buzdén de correo. El cmmdlet muestra los resultados de la
bUsqueda en la ventana del Shell de administracion de Exchange.

b) Buscar en uno o mds buzones de forma asincrénica. Se puede crear una buUsqueda de
registros de auditoria de buzdn mediante el cmdlet “New-MailboxAuditLogSearch” para
buscar de forma asincrénica en uno o mds buzones de correo y, a continuacion, enviar los
resultados de la bUsqueda a una direccidn de correo electronico especificada. Los
resultados de la bUsqueda se envian como datos adjuntos XML. Para crear la bUsqueda,
use.

c) Usar informes de auditoria en el Centro de administraciéon de Exchange (EAC). puede usar
la pestana auditoria en el EAC para ejecutar un informe de acceso al buzén de correo del
gue no se es propietario o para exportar entradas del registro de auditoria de buzdn.

1] Empresa Office 365 admin + 2 -

Centro de administracion de Exchange

Suspensién y exhibicion de datos electronicos a nivel local aud\torla prevencion de pérdida de datos
directivas de retencion  etiquetas de retencion  reglas del diario

destinatarios

Permisos

administracion de
cumplimiento

organizacion
proteccion

flujo de correo
mavil

carpetas plblicas
mensajeria unificada
servidoras

hibride

En la tabla siguiente se describen los campos registrados en una entrada de

auditoria de buzdn.
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¢ Ejecutar un informe de acceso al buzén de correo del que no se es

propietario...
Busque en los registros de auditoria de buzones los buzanes a los que
haya accedide cuslquier persona que no sea el propietario, Deberd
habilitar los registros de auditoria de buzones para cada buzén en el que
quiera ejecutar un informe de acceso. Si el registro de auditoria de
buzones no esté habilitado para un buzén, no obtendré ningiin resultado
para dicho buzén. Mas informacién

« Ejecutar un informe de grupo de roles de administrador...

Examine el registro de auditoria del administrador en busca de cambies
realizados en los grupos de roles. Dichos grupos se usan para asignar
permisos de administrador a los usuarios. Mas informacién

* Eecutar un informe Suspensién y exhibicién de documentos

electrénicos local...
Examine el registro de auditoria del administrador en busca de cambios
realizados n las biisquedas y en las retenciones locales de eDiscovery.
Més informacién

= Ejecutar un informe de retencién por juicio por buzén...

Busque en el registro de auditaria del administrador los usuarios que
tuvieron la retencién por juicie habilitada o deshabilitada en sus buzanes.
Mas informacién

o Exportar registros de auditorfa de buzones de correo...

Exporte entradas de los registros de auditoria del buzén sobre el acceso
de usuarios no propietarios al buzén. Las entradas del registro de
auditoria se guardan en un archivo XML que se adjunta en un mensaje y
se envia en 24 horas a los destinatarios especificados. Més informacién

= Becutar el regisiro de auditorfa de administrador...

Vea entradas del registro de auditoria de administrador para cualquier
cambio que realicen los administradores de su organizacién. Més
informacion

= Exportar el registro de auditoria de administrador...

Exporte entradas del registro de auditoria de administrador para cuslquier
cambic de configuracién que se realice en su organizacién. Las entradas
del registro de auditoria se guardan en un archivo XML que se adjunta en
un mensaje y se envia en 24 horas a los destinatarios especificados. Més
informacién

registro de
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Operation
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Se rellena con
Una de las acciones siguientes:
-  Copiar
— Create
— FolderBind
— HardDelete
—  MessageBind
—  Mover
- MoveToDeletedltems
— SendAs
- SendOnBehalf
- SoftDelete
—  Actudlizar

OperationResult

Uno de los resultados siguientes:
- Failed

—  PartiallySucceeded
— Succeeded

LogonType

Tipo de inicio de sesidn del usuario que realizé la operacion.
Entre los tipos de inicio de sesidn, se incluyen:
—  Propietario

— Delegado
- Admin

DestFolderld

GUID de la carpeta de destino para las operaciones de
movimiento.

DestFolderPathName

Ruta de acceso de la carpeta de destino para las
operaciones de movimiento.

Folderld

GUID de la carpeta.

FolderPathName

Ruta de acceso de la carpeta.

ClientinfoString

Detalles que identifican qué cliente o qué componente de
Exchange realizd la operacion.

ClientlPAddress

Direccion IP del equipo cliente.

ClientMachineName

Nombre del equipo cliente.

ClientProcessName

Nombre del proceso de la aplicacion cliente.

ClientVersion

Versién de la aplicacion cliente.

InternalLlogonType

Tipo de inicio de sesidn del usuario que realizé la operacion.
Entre los tipos de inicio de sesidén, se incluyen:
—  Propietario

— Delegado
—  Admin

MailboxOwnerUPN

Nombre principal de usuario (UPN) del propietario del buzdn.

MailboxOwnerSid

Identificador de seguridad del propietario del buzdn (SID).

DestMailboxOwnerUPN

Nombre principal de usuario (UPN) del propietario del buzdén
de destino, registrado para operaciones entre buzones.

DestMailboxOwnerSid

SID del propietario del buzdén de destino, registrado para
operaciones entre buzones.
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Campo Serellena con
DestMailboxOwnerGuid GUID del propietario del buzdn de destino.
CrossMailboxOperation Informacion sobre si la operacién registrada es una

operacién entre buzones (por ejemplo, copiar o mover
mensajes entre buzones).

LogonUserDisplayName Nombre para mostrar del usuario que ha iniciado sesion.
DelegateUserDisplayName Nombre para mostrar del usuario delegado.

LogonUserSid SID del usuario que ha iniciado sesion.

Sourceltems |dentificador de elemento de los elementos de buzdn donde

se haya realizado la accién registrada (por ejemplo, mover o
eliminar). Para las operaciones realizadas en varios
elementos, este campo se devuelve como un conjunto de

elementos.
SourceFolders GUID de la carpeta de origen.
[temld |dentificador del elemento.
ltemSubject Asunto del elemento.
MailboxGuid GUID del buzon.

MailboxResolvedOwnerName | Nombre resuelto del usuario de buzdn con el formato
DOMINIO\NombreCuentaSam.

LastAccessed Hora en que se realizé la operacion.

Identity Identificador de entrada de registro de auditoria.

7.7 CLASIFICACION DE MENSAJES

Las clasificaciones de mensajes son una caracteristica de Microsoft Exchange Server y de
Microsoft Office Outlook, destinada a ayudar a las organizaciones a cumplir sus directivas de
correo y sus responsabilidades normativas.

Cuando un mensaje estd clasificado, significa que contiene metadatos especificos que
describen el uso o el publico al que se destina el mensaje. Outlook o Microsoft Office Outlook en
la Web pueden actuar sobre estos metadatos al mostrar una descripcidn sencilla de la
clasificacién a los remitentes y los destinatarios de un mensaje clasificado.

En Exchange Server 2016, el servicio de fransporte puede responder ante estos metadatos si
existe una regla de transporte que cumpla los criterios especificos que se han configurado. La
lista siguiente proporciona una descripciéon breve de algunos de los campos de clasificacion de
mensajes que puede establecer:

a) Nombre para mostrar. Esta propiedad especifica el nombre para mostrar para la instancia
de clasificacion de mensaje. Este nombre para mostrar aparece en el mend permiso en
Outlook y Outlook en la Web vy lo pueden utilizar los usuarios de Outlook y de Outlook en la
Web para seleccionar la clasificacion de mensaje adecuada antes de enviar un mensaje.
El nombre para mostrar también se muestra en la descripcién del destinatario que aparece
en la barra de informacién en un mensaje de Outlook. El nombre de pardmetro de esta
propiedad es “DisplayName™.
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b) Descripcidon del remitente. Esta propiedad explica al remitente cudl es el objetivo de la
clasificacién de mensaje. Los usuarios de Outlook y de Outlook en la Web pueden utilizar el
texto que se especifique en este campo para seleccionar la clasificacién de mensajes
adecuada antes de enviar un mensaje. El nombre de pardmetro de esta propiedad es
“SenderDescription”.

c) Descripcidn del destinatario. Esta propiedad explica al destinatario cudl es el objetivo de
la clasificacién de mensaje. Los usuarios de Outlook y de Outlook en la Web visualizan el
texto que se especifique en este campo al recibir un mensaje que tenga esta clasificacion
de mensajes. El nombre de pardmetro de esta propiedad es “RecipientDescription”.

d) Configuracién regional. Este campo especifica un cddigo cultural para crear una version
especifica de la configuracién regional de la clasificacién de mensajes. El nombre de
pardmetro de esta propiedad es “Locale”.

Después de habilitar Outlook para que acepte las clasificaciones de mensagjes
predeterminadas, los usuarios pueden aplicar la clasificacidn de mensajes a los mensajes que
envien. Los remitentes visualizan la descripcidn de remitente en la barra de informacion de
Outlook. Mediante el Shell de administracion de Exchange, se puede personalizar la descripcion
del remitente para cada clasificacion de mensajes y configuracién regional. Outlook en la Web
no necesita una configuracion especial para mostrar o usar clasificaciones de mensajes.

Hay tres clasificaciones de mensajes habilitadas de forma predeterminada en Exchange 2016:

a) Datos adjuntos quitados. Esta clasificacion notifica a los remitentes cuando se quitaron
datos adjuntos del mensaje.

b) Correo del remitente para el destinatario alternativo solicitado. Esta clasificacién notifica a
los destinatarios que el mensaje se redirecciond para la entrega al destinatario original.

c) Correo de asociado. Esta clasificacién notifica a los destinatarios que el mensaje se cifré y
entregd por medio de un conector seguro.

[ Maquina: SYRD1.dominio.local - O >

En la instalacion inicial de Exchange Server 2016, todas las clasificaciones de mensajes son solo
informativas. No estdn asociadas a ninguna regla de transporte y solamente proporcionan
informacion adicional acerca de un mensaje a los destinatarios del mismo, por lo tanto, de forma
predeterminada, en Exchange Server 2016, el servicio de transporte no realiza ninguna accién
especial en el mensagje.

Sin embargo, se pueden crear reglas de fransporte basadas en las clasificaciones de
mensajes. Por ejemplo, se puede configurar una regla de transporte que compruebe una
clasificaciéon de mensajes especifica para todos los mensajes entrantes e indique que esos
mensajes se entreguen a un destinatario concreto.
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Las clasificaciones de mensajes se pueden separar de forma ldgica en dos clases, en funcion
de cdmo estdn relacionadas con un mensaje especifico:

a) Elremitente de un mensaje puede agregar una clasificaciéon de mensaje de forma manual
antes de enviar el mensgje.

b) Una clasificacion de mensaje se puede agregar como resultado de la aplicacién de una
regla. Por ejemplo, cuando el agente de filtfrado de datos adjuntos quita un adjunto de un
mensaje, la clasificaciéon de datos adjuntos quitados se agrega al mensaje. Cuando el
destinatario recibe el mensaje, Outlook muestra una explicacién de la razén por la cual se
han quitado los datos adjuntos en la descripcion de destinatario de la barra de
informacion. Un administrador de Exchange puede personalizar la descripcidén del
destinatario.

De forma predeterminada, una clasificacién de mensaje vigja con un mensaje durante toda
la vida del mensaje hasta que sale de la organizacién. Por lo tanto, si un remitente envia una
clasificacién de mensaje en un mensaje especifico, éste conservard la clasificacion de mensaje
siempre que ofras reglas no la eliminen.

A cada clasificacién de mensaje se le puede asignar una prioridad relativa a otras
clasificaciones de mensaje. Esto configura la precedencia en una clasificacion determinada vy
cédmo se muestra al destinatario en Outlook. Primero se muestra la clasificacién de mensaje con
mayor precedencia y, a continuacion, se muestran en el orden adecuado las clasificaciones
posteriores con menor grado de precedencia. Se puede configurar la preferencia mediante el
pardmetro “DisplayPrecedence” en el cmdlet “Set-MessageClassification” en el Shell.

Para cada clasificacion de mensaje se puede especificar si la clasificacion de mensaje se
retiene cuando un destinatario responde a o reenvia el mensaje. Puede especificar si una
clasificacién se retfiene al configurar el parédmetro “RetainClassificationEnabled” en el cmdlet
“Set-MessageClassification” del Shell.

Cuando se crea una clasificacion de mensaje y se habilita el equipo en el que se ejecuta
Outlook, la clasificacién de mensaje nueva aparecerd en el meny permiso de Outlook y Outlook
enla Web.

Asi mismo, se puede controlar el acceso de lectura de las clasificaciones de mensaje incluidas
en el menuU permiso de Outlook si se configuran las clasificaciones de mensajes que se exportan
al archivo "Classifications.xml”.

Se puede controlar el acceso de lectura de las clasificaciones de mensaje si se configuran los
permisos de lectura en el objeto de clasificacion de mensaje. De manera predeterminada, todas
las clasificaciones de mensajes se crean con permiso de lectura para cualquier usuario
autenticado en el objeto de clasificacién de mensaje en Directorio Activo.

Es importante comprender que los permisos de lectura que se establecen en el objeto de
clasificacion de mensaje no controlan si el remitente puede usar la clasificacién de mensaje.

Los permisos de lectura de la clasificacion de mensaje solo controlan si dicha clasificacién se
muestra en el menl permiso de Outlook en la Web. Los usuarios de Outlook pueden enviar
clasificaciones de mensaje incluso si el usuario no tiene acceso de lectura a la clasificacién de
mensaje. Los usuarios avanzados tienen la posibilidad de enviar mensajes clasificados al editar el
archivo Classifications.xml instalado en sus equipos para habilitar las clasificaciones de mensaje
en Qutlook.
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Después de crear una instancia de clasificaciéon de mensaje, es posible asociar una regla de
transporte a dicha clasificacion. Se usa el Shell para crear una regla de transporte y agregar la
clasificacién de mensaje como una condicidn.

Antes de que los usuarios de Outlook puedan establecer y ver las clasificaciones de mensajes,
deben instalar los archivos de configuracion de clasificacion de mensajes y crear una clave del
Registro de Outlook en los equipos de los usuarios finales. Las plantillas de clasificacion de
mensajes de Outlook son archivos “.xml" que se deben generar después de creary configurar las
clasificaciones de mensajes.

Se pueden administrar todas las clasificaciones de mensaje con los cmdlets de clasificacion
de mensaje del Shell. Asi mismo, se pueden enlazar clasificaciones de mensaje con reglas de
transporte mediante el Shell o la Consola de administraciéon de Exchange (EMC).

En la siguiente imagen se muestra la creacion de una clasificacidon de mensajes para mensajes
con cardcter confidencial.

5 Maquina: SVROT.dominio.local - O *

assification

Una vez creada, automdticamente la clasificacion de mensajes se muestra tanto en Outlook
como en Outlook en la Web para que el usuario pueda hacer uso de dicha clasificaciéon y que,
opcionalmente, se le vincule una regla de transporte que realice alguna accidén con el mensaje,
como bloquear su envio fuera de la organizacion.

= admin@dominio.local - Internet Explorer - O *

== Enviar B Adjuntar Descartar  sss x

Guardar borrador

Para C
Maostrar De ~ea

Comprobar nombres

Cc
Establecer importancia >
Establecer permisos > Sin restricciones
Cambiar a texto sin formato Informacién confidencial de uso interno

Mastrar las opciones de mensaje...

Comprobar si hay problemas de accesibilidad

7.8 ARCHIVO LOCAL

Tal y como ya se ha mencionado anteriormente, cuando se hablaba de la administracién de
registros de mensajes (MRM), Exchange Server 2016 ofrece la posibilidad de habilitar un buzén de
archivo a cada uno de los usuarios para almacenar informacién de uso poco frecuente en un
contexto separado del buzdn donde reside la bandeja de entrada.
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Asi mismo, mediante etiquetas de mensajes y reglas de administracién de registros de
mensajes, se pueden mover los mensajes que superen una cierta edad a dicho buzdn de archivo
local para su preservacion durante un nUmero determinado de aios.

Uno de los grandes problemas para las organizaciones es la gestion que deben realizar de
grandes cantidades de datos diseminados entre los equipos de los usuarios en formato de
archivos *.pst".

Outlook usa archivos “.pst” para almacenar datos localmente en los equipos de los usuarios o
los recursos compartidos de red. A diferencia de los archivos de almacén sin conexiéon (.ost) (que
usa Outlook en el modo caché de Exchange para almacenar una copia del buzdn de correo
para acceso sin conexién), los archivos .pst no se sincronizan con el buzén de correo de
Exchange del usuario. Si un usuario mueve mensajes a un archivo “.pst”, dichos mensajes se
quitan del buzdn de correo.

El almacenamiento y el mantenimiento de mensajes antiguos supone un reto y un serio
problema para las organizaciones, sobre todo en aspectos como:

a) El cumplimiento legal o normativo.
b) La administracién de las copias de seguridad.
c) El control de acceso sobre la informacion.

Desde hace ya muchos anos, se utilizan ficheros .pst de Outlook como repositorios de
informacion antigua, pero que, en ningun caso, soluciona el problema de su gestidn, sino mds
bien todo lo contrario:

a) No estdn controlados por las directivas de la organizacion.

b) Suponen un aumento en costes en procesos de auditoria.

c) No es posible aplicar directivas de retencién de mensajes.

d) Existe riesgo de pérdida de informacion.

e) Existe riesgo de fuga de informacién al no poder controlar el acceso al equipo fisico.
f) Existe una alta dispersién de la informacién.

Es por ello que, para aquellas organizaciones que necesiten controlar, aimacenar y auditar la
informacion antigua, Exchange Server 2016 incorpora y mejora el archivo local (anteriormente
denominado archivo personal), que ya se introdujo por primera vez en Exchange Server 2010.

Exchange Server 2016 permite aprovisionar el archivo de un usuario en la misma base de datos
de buzones de correo que el buzén de correo principal del usuario, otra base de datos de
buzones de correo en el mismo servidor de buzones, o bien una base de datos de buzones de
correo en ofro servidor de buzones en el mismo sitio de Directorio Activo.

Existen diversos métodos para mover mensajes a buzones de archivo:

a) Mover o copiar mensajes manualmente. Los usuarios de buzones de correo pueden mover
o copiar de forma manual mensajes de su buzdn de correo principal o de un archivo .pst
a su buzén de archivo. El buzdn de archivo aparece como otro buzdn de correo o como
un archivo .pst en Outlook y en Outlook en la Web.

b) Mover o copiar mensajes mediante reglas de bandeja de entrada. Los usuarios de buzones
de correo pueden crear reglas de la bandeja de entrada en Outlook o en Outlook en la
Web para mover automdticamente mensajes a una carpeta de su buzén de correo
de archivo.
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c) Mover mensajes mediante directivas de retencién. Se pueden configurar directivas de
retencién para mover mensajes automdticamente al archivo. Ademds, los usuarios pueden
aplicar una etfiqueta personal para mover mensajes al archivo.

d) Importar mensajes de archivos .pst. En Exchange Server 2016, se puede usar una solicitud
de importacion de buzdén de correo para importar mensajes de un archivo .pst al buzén de
correo principal o al buzén de archivo de un usuario. Asi mismo, Microsoft ha desarrollado
la herramienta de captura PST para buscar los archivos .pst en los equipos de su
organizacién e importar automdticamente los datos del archivo .pst a los archivos de
los usuarios.

Nota: Puede descargar la herramienta de captura PST de Microsoft desde el siguiente
enlace:
https://docs.microsoft.com/es-es/office3é5/securitycompliance/find-copy-and-delete-
pst-files-in-your-organization

Los mensajes se mueven a una carpeta en el buzén de archivo que tiene el mismo nombre
que la carpeta de origen en el buzdn de correo principal. Si no existe una carpeta con el mismo
nombre en el buzdn de archivo, se crea una cuando el asistente para carpetas administradas
mueve un mensaje.

El hecho de recrear la misma jerarquia de carpetas en el buzédn de archivo permite a los
usuarios encontrar los mensajes con facilidad.

Durante la instalacion de Exchange Server 2016, se crea una directiva de retencién y de
archivo predeterminada llamada “Directiva de MRM predeterminada”. Esta directiva contiene
etiquetas de retencién con la accién mover a archivo, tal y como se muestra en la tabla

siguiente:
Nombre de ei.lfqueia Tipo de etiqueta Descripcion
de retencion

Mover al archivo Predeterminado | Los mensajes se mueven automdticamente all

después de 2 anos (DPT) buzdn de archivo después de dos anos. Se aplica a

de forma elementos de todo el buzén de correo que no

predeterminada fienen una etigueta de retencién aplicada
explicitamente o heredada de la carpeta.

Mover al archivo Personal Los mensajes se mueven automdticamente al

después de 1 ano en buzdn de archivo después de un ano.

forma personal

Mover al archivo Personal Los mensajes se mueven automdticamente al

después de 5 anos buzdn de correo de archivo después de cinco

en forma personal anos.

Nunca mover al Personal Los mensajes nunca se mueven al buzdn de correo

archivo en forma de archivo.

personal

Mover a archivo los Carpeta Los mensajes se mueven de la carpeta Elementos

elementos Elementos recuperables del buzdn de correo principal del

recuperables recuperables usuario a la carpeta Elementos recuperables del

después de 14 dias buzdn de archivo. Los usuarios que deseen intentar
recuperar elementos eliminados en el archivo
deben usar la caracteristica de recuperar
elementos eliminados en el buzén de archivo.
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Si se habilita un archivo local para un usuario de buzdn de correo y el buzdn todavia no tiene
asignada una directiva de retencion, se le asignard automdticamente la directiva de retencién
y de archivo predeterminada.

Después de que el asistente para carpetas administradas procese el buzdn de correo, estas
etiquetas estardn a disposicién del usuario, el cual puede etiquetar carpetas 0 mensajes para
moverlos al buzdn de archivo.

De forma predeterminada, los mensajes de correo electrénico de todo el buzdn de correo se
mueven una vez transcurridos dos anos.

Antes de aprovisionar buzones de archivo para sus usuarios, se recomienda que les informe
sobre las directivas de archivo que se aplicardn a sus buzones de correo, ademds de
proporcionarles la formaciéon y la documentacién pertinentes para cubrir sus necesidades:

a) Funcionalidad disponible en el archivo, y las directivas de retencién y de archivo
predeterminadas.

b) Informacién sobre cudndo se pueden mover automdticamente mensajes al archivo.

c) Informacidn sobre la jerarquia de carpetas creada en el buzén de archivo.

d) Cémo aplicar etiquetas personales (mostradas en el meny directiva de archivo en Outlook
y en Outlook en la Web).

Los buzones de correo de archivo estdn disenados para permitir a los usuarios almacenar el
historial de datos de mensajeria fuera de su buzdn de correo principal.

Para eliminar la necesidad de tener archivos .pst, se recomienda proporcionar un buzdn de
archivo a los usuarios con limites de almacenamiento que cumplan con los requisitos del usuario.

No obstante, si se quiere conservar el control sobre las cuotas de almacenamiento y el
crecimiento de los buzones de archivo para controlar los costos y la expansidon, es posible
configurar buzones de correo de archivo con una cuota de advertencia de archivo y una cuota
de archivo.

Cuando un buzén de archivo supera la cuota de advertencia de archivo especificada, se
registra un evento de advertencia en el registro de eventos de la aplicacion. Cuando un buzén
de archivo supera la cuota de archivo especificada, los mensajes ya no se mueven al archivo,
se registra un evento de advertencia en el registro de eventos de la aplicacion y se envia un
mensaje de cuota al usuario del buzdn de correo.

De forma predeterminada, en Exchange 2016, la cuota de advertencia de archivo estd
definida en 90 gigabytes (GB) y la cuota de archivo estd definida en 100 GB.

Ademds, el uso de buzones de archivo local no supone una pérdida de funcionalidades de
auditoria y control, ya que tanto la bUsqueda de Exchange como la exhibicidon de documentos
electrénicos pueden indizar elementos del archivo local.

a) Exchange Search. Para el servicio de bUsqueda de Exchange, no hay ninguna diferencia
entre el buzdn de correo de archivo y el buzdn de correo principal. El contenido de ambos
buzones se indiza. Puesto que el buzdn de archivo no se almacena en la caché del equipo
de ningun usuario (aungue se use Outlook en el modo caché de Exchange), los resultados
de buUsqueda del archivo siempre se proporcionan mediante el servicio de bUsqueda de
Exchange. Si se realiza una busqueda en todo el buzdn de Outlook 2010 y superior y Outlook
en la Web, los resultados de bUsqueda incluyen el buzén de correo principal y el buzdn de
correo de archivo de los usuarios.
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b) Exhibicién de documentos electrénicos local. Cuando un administrador de descubrimiento
realiza una busqueda de exhibicién de documentos electronicos locales, también se busca
en los buzones de archivo de los usuarios. No existe ninguna opcidén para excluir los buzones
de archivo al crear una busqueda de deteccion desde el Centro de Administracion de
Exchange (EAC). Si usa el Shell de administracidon de Exchange para crear una busqueda
de deteccion, se puede excluir el archivo con el modificador "DoNotincludeArchive”.

c) Retencién local y Retencién para litigio. Cuando se coloca un buzdn de correo en
retencién local o suspensidn por litigio, la retencidon se coloca tanto en el buzdn de correo
principal como en el buzén de correo de archivo.

d) Carpeta Elementos recuperables. El buzdn de archivo contiene su propia carpeta de
elementos recuperables y estd sujeto a las mismas cuotas de carpeta de elementos
recuperables que el buzdn de correo principal.

e) Archivar contenido de Skype Empresarial en Exchange. Se pueden archivar
conversaciones de mensajeria instantdnea y documentos de reuniones compartidos en
linea en el buzdn de correo principal del usuario. El buzédn de correo debe estar ubicado
en un servidor de buzdn de correo de Exchange Server 2016 y debe tener implementado
Microsoft Skype Empresarial 2015 en su organizacion.

7.9 PREVENCION DE PERDIDA DE DATOS (DLP)

Las directivas de prevencion de pérdida de datos o DLP son paquetes que contienen
conjuntos de condiciones, compuestos, a su vez, por reglas de fransporte, acciones y
excepciones que se activan para filirar mensajes de correo y datos adjuntos.

Con las directivas de prevencién de pérdida de datos, la organizacién puede realizar un
control mds exhaustivo sobre la informacién de cardcter confidencial y el destino de éstq,
evitando, por ejemplo, que un nUmero de tarjeta de crédito termine en un destinatario fuera del
control de la propia organizacién.

Nota: DLP es una caracteristica premium que requiere una licencia de acceso de
cliente (CAL) de Exchange Enterprise. Para obtener mas informacion acerca de
licencias de servidor y CAL, vea https://go.microsoft.com/fwlink/p/2linkid=237292.

En entornos hibridos donde se encuentran algunos buzones de correo en Exchange local
y algunos estdn en Exchange Online, sélo se aplican las directivas de DLP en
Exchange Online. Los mensajes que se envian entre usuarios locales no tienen directivas
DLP aplicadas, debido a que los mensajes no se almacenan en el entorno local.

Exchange Server 2016 permite hacer uso de las directivas de pérdida de datos de tres
formas diferentes:

a) Aplicar una plantilla de cuadro proporcionada en Exchange.
b) Importando directivas desarrolladas por empresas terceras fuera de la organizacion.
c) Creando una directiva personalizada sin ninguna condicidn preexistente.

Cuando se crean o se modifican directivas de DLP, se pueden incluir reglas que incorporen
comprobaciones de informacién confidencial.

Las condiciones establecidas en una directiva, como la canfidad de veces que algo debe
suceder antes de tomar una medida o exactamente el tipo de medida, se pueden personalizar
en las directivas para que asi satisfagan sus requisitos especificos de la organizacion.
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Asi mismo, para facilitar el uso de las reglas relacionadas con informacién confidencial,
Microsoft proporciona de forma predeterminada plantillas de directivas que ya incluyen algunos
de los tipos de informacion confidencial. Puede encontrar mds informacidén sobre las plantillas
por defecto en el siguiente enlace:

https://docs.microsoft.com/es-es/exchange/security-and-compliance/data-loss-
prevention/dlp-policy-templates

Sin embargo, no se pueden agregar condiciones para todos los tipos de informacion que
figuran aqui en las plantillas de directivas, ya que las plantillas estdn disenadas para ayudar a
enfocarse en los tipos de datos relacionados con el cumplimiento mds comunes dentro de su
organizacién.

Se pueden crear varias directivas de DLP para su organizacién y habilitarlas todas para que
se examinen diferentes tipos de informacién. También se puede crear una directiva de DLP que
no esté basada en una plantilla existente.

Existe también la capacidad de creacién de huellas digitales de documentos para crear
facilmente un tipo de informacién confidencial con base en un formulario estédndar.

Exchange realiza fundamentalmente cinco pasos para comparar una regla prevenciéon de
pérdida de datos con los mensajes de correo electronico.

En este ejemplo, donde se evalta la aparicion de patrones que pudieran coincidir con
numeros de tarjetas de crédito, la regla se define de la siguiente forma.

<Entity id="50842eb7-edc8-4019-85dd-5a5c1f2bb085" patternsProximity="30@" recommendedConfidence="85">
<Pattern confidencelLevel="85">
<IdMatch idRef="Func_credit_card” />
<Any minMatches="1">
<Match idRef="Keyword_cc_verification™ />
<Match idRef="Keyword_cc_name" />
<Match idRef="Func_expiration_date" />
</Any>
</Pattern>
</Entity>

Como se puede observar, la definicidn XML incluye la coincidencia de patrones, que mejora
la probabilidad de que la regla detecte solo la informacién importante, y no informacién
irelevante relacionada.

En la regla de tarjetas de crédito, hay una seccién de cddigo XML para patrones, que incluye
una coincidencia de identificadores principales y algunas pruebas adicionales:

a) <ldMatch idRef="Func_credit_card" />: requiere una coincidencia de una funcidn, tarjeta
de crédito con ftitulo, que se define internamente. Esta funcién incluye un par de
validaciones de la forma siguiente:

b) Coincide con una expresién regular de 16 digitos que también podria incluir variaciones
como un delimitador de espacios para que también coincida con 4111 1111 1111 1111 o
un delimitador de guiones para que también coincida con 4111-1111-1111-1111.

c) Evalta el algoritmo de suma de comprobacién Luhn, con el nimero de 16 digitos para
asegurar que la probabilidad de que se trate de un niUmero de tarjeta de crédito sea alta.

d) Requiere una coincidencia obligatoria, tras la cual se evalla la prueba adicional.

e) <Any minMatches="1">: esta seccidon indica que es necesaria la presencia de al menos uno
de los siguientes elementos de prueba.
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f) La prueba puede ser una coincidencia de uno de estos tres elementos:
i. <Match idRef="Keyword_cc_verification" />
i. <Match idRef="Keyword_cc_name" />
ii. <Match idRef="Func_expiration_date" />

Esto significa que se requiere una lista de palabras clave de tarjetas de crédito, los nombres
de las tarjetas de crédito o la fecha de caducidad. La fecha de caducidad se define y se evalia
internamente como otra funcién.

Por lo tanto, Exchange Server 2016 ejecuta los siguientes pasos para su evaluacion:

Paso Accion ‘

1. Obtener contenido Nombre Apellidos
Visa: 41TT 1111 1111 1111
Vence: 2/2018

2. Andlisis de expresiones | 411111111111 1111 > se detectd un nUmero de 16 digitos

regulares

3. Andlisis de funciones 411111111111 1111 > coincide con suma de comprobacion
1234 1234 1234 1234 - no coincide

4. Pruebas adicionales La palabra clave “Visa” estd proxima al nimero.
Una expresion regular para una fecha (2/2018) estd préxima al
numero.

5. Veredicto Hay una expresion regular que coincide con una suma de
comprobacién. Las pruebas adicionales aumentan la confianza.

Cada una de las directivas DLP que vienen preconfiguradas en Exchange Server 2016 o
aquellas que se pudieran crear por parte de la organizacion pueden incluir definiciones de tipos
de informacién confidencial.

Las definiciones de los tipos de informacion confidencial es la base sobre la cual se realiza la
evaluacion del contenido de los mensajes.

Un tipo de informacién confidencial se define con un patrén que se puede identificar
mediante una expresién regular o una funcidon. Ademds, las pruebas de corroboraciéon (como las
palabras clave y las sumas de comprobacién) se pueden usar para identificar un tipo de
informacion confidencial. La proximidad y el nivel de confianza también se emplean en el
proceso de evaluacion.

La prevencidn de pérdida de datos (DLP) de Exchange Server 2016 incluye 80 tipos de
informacion confidencial listos para usarse en las directivas DLP. Puede encontrar mds
informacion sobre tipos de informaciéon sensible en el siguiente enlace:

https://docs.microsoft.com/es-es/exchange/policy-and-compliance/data-loss-
prevention/sensitive-information-typeseview=exchserver-2014

7.10 INFORMATION RIGHTS MANAGEMENT (IRM)

Los servicios de derechos de informacién constituyen otfro pilar importante a la hora de
proteger la informacién ante fuga de datos o accesos no autorizados a mensajes de correo
electrénico o documentos adjuntos.

Los derechos de informacién no son una tecnologia propia de Exchange, sino que mds bien
Exchange Server aprovecha esta tecnologia para aplicar directivas de derechos de informacion
a su propio contenido.
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De igual forma, aplicaciones de cliente como Microsoft Outlook, Word, Excel o PowerPoint
pueden hacer uso de las directivas de derechos de informacién que pudieran estar disponibles
en la organizacién.

La tecnologia IRM ayuda a proteger la informacion de la siguiente forma:

a) Impide que un destinatario autorizado para contenido protegido con IRM reenvie,
modifique, imprima, envie por fax, guarde o corte y pegue el contenido.

b) Protege los formatos de archivo adjunto compatibles con el mismo nivel de proteccién que
el del mensaje.

c) Admite la expiracién de mensajes y datos adjuntos protegidos con IRM para que no se
puedan visualizar después de un periodo especifico.

d) Impide que se pueda copiar el contenido protegido con IRM por medio de la herramienta
recortes de Windows.

Sin embargo, IRM no puede impedir que la informacién se copie mediante los métodos
siguientes:

a) Programas de captura de pantalla de terceros.

b) Uso de dispositivos externos de imdgenes como cdmaras para fotografiar el contenido
protegido con IRM que se muestra en la pantalla.

c) Usuarios que recuerdan o franscriben la informacién de forma manual.

El servicio Active Directory Rights Management Services (AD RMS) usa certificados y licencias
basados en lenguaje de marcado con derechos extensible (XrML) para certificar equipos y
usuarios, y para proteger el contenido.

Cuando se protegen contenidos con AD RMS, se adjunta una licencia XrML que contiene los
derechos que los usuarios autorizados tienen con respecto al contenido.

A fin de obtener acceso al contenido protegido con IRM, las aplicaciones habilitadas para
AD RMS deben obtener una licencia de uso para el usuario autorizado del clUster de AD RMS.

Se puede proteger el contenido con IRM desde multiples puntos manuales o automaticos,
incluyendo:

a) De forma manual por parte de los usuarios de Outlook. Los usuarios de Outlook pueden
proteger los mensajes con IRM mediante las plantillas de directiva de derechos de AD RMS
que tienen a su disposicidon. Este proceso usa la funcionalidad de IRM de Outlook, no de
Exchange. Sin embargo, puede usar Exchange para obtener acceso a los mensajes y
puede tomar acciones (como aplicar reglas de transporte) para cumplir con la directiva
de mensajeria de la organizacion.

b) De forma manual por parte de los usuarios de Outlook en la Web, cuando un administrador
habilita IRM en Outlook en el web (anteriormente conocido como Outlook Web App), los
usuarios pueden proteger con IRM los mensajes que van a enviardn y ver los mensajes
protegidos por IRM que reciben.

c) Manualmente por parte de los usuarios de ActiveSync, cuando un administrador habilita
IRM Exchange ActiveSync los usuarios pueden ver, responder, reenviar y crear mensajes
protegidos por IRM en dispositivos ActiveSync.
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d) De forma automdtica en Outlook. Se pueden crear reglas de proteccién de Outlook para
aplicar la proteccién de IRM automdtica a los mensajes en Outlook. Las reglas de
proteccién de Outlook se implementan de forma automdtica en los clientes y aplica la
proteccién de IRM cuando el usuario redacta un mensaje.

e) De forma automdtica en los servidores de buzones de correo. los administradores pueden
crear reglas de flujo de correo (también conocida como reglas de transporte)
automdticamente proteger con IRM los mensajes que coinciden con las condiciones
especificadas.

Es necesario que se pueda obtener acceso al contenido cifrado del mensaje a fin de exigir el
cumplimiento de directivas de mensajeria y para el cumplimiento de las reglamentaciones.

A fin de cumplir con los requisitos de deteccién debido a litigios, auditorias reglamentarias o
investigaciones intfernas, es necesario que se pueda buscar mensajes cifrados.

Para ayudar con estas tareas, Exchange 2016 incluye las siguientes caracteristicas de IRM:

a) Descifrado de transporte. Permite el acceso al contenido del mensaje por los agentes de
transporte que estdn instalados en los servidores de Exchange.

b) Descifrado de informe de diario. Permite al registro en diario (Standard o Premium) guardar
una copia de texto sin cifrar de los mensajes protegidos con IRM en informes de diario.

c) Descifrado IRM para Exchange Search. El servicio de busqueda de Exchange puede
indexar el contenido de mensajes protegidos con IRM con el descifrado IRM para Exchange
Search. Cuando un administrador de deteccién realiza una busqueda de exhibicion de
documentos electronicos en contexto, los mensajes protegidos con IRM que se indexaron
se devuelven en los resultados de la busqueda.

Para habilitar todas estas caracteristicas de descifrado, los servidores de Exchange deben
tener acceso al mensaje. Esto se logra al agregar el buzdn de correo de federacion, un buzén
del sistema creado por el programa de instalaciéon de Exchange, al grupo de superusuarios del
servidor de AD RMS.

En Exchange 2016, la funcidon de IRM se habilita mediante los agentes de transporte en el
servicio de transporte de los servidores de buzones de correo. El programa de instalacién de
Exchange instala los agentes de IRM en un servidor de buzones de correo.

Nota: No se puede controlar a los agentes IRM mediante las tareas de administracion
para los agentes de fransporte. Los agentes de IRM son agentes integrados y por lo tanto
no estdn incluidos en la lista de agentes que devuelve el cmdlet “Get-TransportAgent™.

En la siguiente tabla se enumeran los agentes de IRM implementados en el servicio de
tfransporte en servidores de buzones de correo.

Agente Evento ‘ Funcién ‘
Agente de descifrado OnCategorizedMessage | Proporciona una copia de texto sin cifrar
de informes de diario. de los mensajes protegidos por IRM que

se adjuntan a los informes de diario.

Agente de licencias OnRoutedMessage Adjunta una licencia previa a los
previas. mensajes protegidos con IRM.
Agente de descifrado OnSubmittedMessage Descifra los mensajes para permifir el
de RMS. acceso a los agentes de fransporte.
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Agente Evento ‘ Funcién ‘
Agente de cifrado de OnRoutedMessage Aplica la proteccion IRM a los mensajes
RMS. gue marcd el agente de reglas de

fransporte y vuelve a cifrar los mensajes
descifrados de fransporte.

Agente de descifrado OnEndOfData Descifra los mensajes profegidos con

de protocolo RMS IRM para permitir el acceso al contenido
de mensaje por los agentes de
fransporte.

Agente de reglas de OnRoutedMessage Marca los mensajes que coinciden con

transporte. las condiciones en una regla de

proteccién de transporte para estar
protegido por IRM por el agente de
cifrado de RMS.

7.10.1PROTECCION AUTOMATICA MEDIANTE REGLAS DE TRANSPORTE

Los mensajes que contienen informacién critica para la empresa se pueden identificar
mediante una combinacién de condiciones de reglas de transporte, incluidas expresiones
regulares que identifican patrones de texto tales como nUmeros de seguridad social.

Las organizaciones requieren diferentes niveles de proteccién de la informacién confidencial.
Es por ello que algunos tipos de informacion pueden restringirse a empleados, contratistas o
asociados; mienfras que ofros tipos pueden restringirse solamente a empleados a
fiempo completo.

El nivel deseado de proteccidn se puede aplicar a los mensajes mediante la aplicacion de
una plantilla de directivas de derechos adecuada.

Por ejemplo, los usuarios pueden marcar los mensajes o datos adjuntos de correo electronico
como “Informacién confidencial de la empresa”, pudiendo posteriormente crear una regla de
proteccién de tfransporte para inspeccionar el contenido de mensajes en busca de las palabras
"Informacién confidencial de la empresa"y proteger el mensaje con IRM de manera automdtica.

Asi mismo, la proteccidon persistente no solo se aplica al mensaje como tal, sino también a los
diferentes tipos de adjuntos de correo electrénico.

Es habitual que los usuarios envien informacién critica para la empresa en documentos
adjuntos de correo electrénico como Microsoft Office Word, Excel y PowerPoint.

Todos estos formatos de archivos admiten la proteccidn persistente a través de IRM y, de esta
forma, se puede garantizar que la informacién critica para la empresa contenida en estos
documentos estd protegida adecuadamente.

Las reglas de proteccién de transporte aplican la misma proteccion a los mensajes y los datos
adjuntos de correo electrénico en formatos de archivos admitidos.

Cuando se utilizan reglas de proteccion de transporte para mensajes protegidos con IRM en
funcién de condiciones de reglas, el agente de reglas de fransporte en el servidor de buzones
inspecciona los mensajes.

Si el mensaje cumple con todas las condiciones y ninguna de las excepciones, lo etiqueta
para ser protegido con IRM. Posteriormente, el agente de cifrado, un agente de fransporte
infegrado que se activa con el evento “OnRoutedMessage”, aplica realmente la proteccién IRM
al mensagje.
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El agente de cifrado actUa en mensajes solo si IRM estd habilitado para mensajes internos.

Cuando se reinicia el servicio de fransporte y se procesa el primer mensaje que requiere el
cifrado de IRM, el agente de cifrado debe ser capaz de conectarse con un servidor de AD RMS
de la organizacién. Para los mensajes posteriores, el agente no necesita establecer contacto con
el servidor de AD RMS.

Sise produce un error en el cifrado de un mensaje debido a condiciones transitorias, Exchange
vuelve a intentar cifrar el mensaje tres veces en intervalos de 10 minutos. Después de los tres
intentos, si no se puede cifrar el mensaje, éste no se entrega a los destinatarios y se envia un
mensaje de no entrega NDR al remitente.

Cuando se planifique el uso de reglas de proteccidn de transporte, se debe considerar el tipo
de informacién que se desea proteger y planificar la creacién de reglas de manera
consecuente.

En Exchange 2016, las reglas de transporte tienen una gran cantidad de predicados que
permiten inspeccionar el contenido de los mensajes, incluidos los datos adjuntos admitidos, los
encabezados de mensaje, las direcciones del remitente y del destinatario, los atributos de
Directorio Activo tales como departamento, pertenencia a grupos de distribucién vy relaciones
de administracién del remitente con los destinatarios.

Del mismo modo, se debe tener en cuenta el trdfico de mensajeria de la organizacion y la
cantidad de mensajes que se protegerdn mediante las reglas de proteccién de transporte ya
que la aplicacion de la proteccién de IRM a una gran cantidad de mensajes requiere mds
recursos en el servidor buzones. Ademds, la proteccidn de una gran cantidad de mensajes o de
todos los mensajes también afecta la experiencia del cliente, en especial, para los usuarios de
Microsoft Outlook.

7.10.2PROTECCION AUTOMATICA DE IRM EN OUTLOOK

En Exchange Server 2016, las reglas de proteccién de Outlook ayudan a la organizacién a
protegerse ante el riesgo de filtraciones de informacién mediante la aplicacién automdtica de
la proteccién de IRM a los mensajes de Exchange 2016.

Los mensajes se protegen con IRM antes de abandonar al cliente de Outlook, incluyendo los
datos adjuntos que usan formatos de archivo compatibles.

Al crear reglas de proteccién de Outlook en un servidor de Exchange Server 2016, las reglas
se distribuyen automdaticamente a Outlook por medio de los servicios Web Exchange.

Para que Outlook aplique la regla, la plantfila de directivas de derechos de AD RMS
especificada debe estar disponible en los equipos de los usuarios.

Las reglas de proteccién de Outlook son similares a las reglas de proteccion de transporte.
Ambos tipos se aplican segun las condiciones de los mensajes y ambos protegen los mensajes
mediante la aplicacion de una plantilla de proteccidn de derechos de AD RMS. Sin embargo, las
reglas de proteccién de transporte se aplican en el servicio de transporte en el servidor de
buzones por parte del agente de reglas de transporte, mientras que las reglas de proteccion de
Outlook se aplican en el cliente Outlook, antes de que el mensaje salga del equipo del usuario.

Nota: Los mensajes protegidos por una regla de proteccion de Outlook entran en la
canalizacion de transporte con la proteccion de IRM ya aplicada. Asi mismo, los
mensajes protegidos con una regla de proteccién de Outlook también quedan
almacenados en formato cifrado en la carpeta de elementos enviados del buzén de
correo del remitente.
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Para crear reglas de proteccion de Outlook, es necesario utilizar el cmdlet “New-
OutlookProtectionRule” en el Shell de administracién de Exchange.

Al crear una regla se puede especificar si el usuario podrd invalidarla, ya sea eliminando la
proteccién de IRM o aplicando otra plantilla de directivas de derechos de AD RMS a la
especificada en la regla.

Si un usuario invalida la proteccién de IRM aplicada por una regla de proteccion de Outlook,
Outlook inserta el encabezado “X-MS-Outlook-Client-Rule-Overridden” en el mensaje original, lo
cual permite determinar que el usuario ha invalidado la regla.

7.11 S/MIME

La primera versién de S/MIME (Secure / Multipurpose Internet Mail Extensions) fue desarrollada
en 1995 por una serie de proveedores de seguridad, entre ellos RSA. Fue una de las distintas
especificaciones para la seguridad de los mensajes. Pretty Good Privacy (PGP) es un ejemplo de
otra especificacién diferente para la seguridad de los mensajes.

Cuando se publicé la versidn 1 de S/MIME, no existia ningun est&ndar Unico reconocido para
la seguridad de los mensajes, sino que existian varios estédndares en competencia. En 1998, la
situacion empezd a cambiar con la aparicién de la version 2 de S/MIME, la cual, a diferencia de
la versién 1, la versidn 2 de S/MIME fue sometida al Internet Engineering Task Force (IETF, Grupo
de trabajo de ingenieria en Internet) para su consideracion como esténdar de Internet.

Con este paso, S/MIME pasd de ser un posible estdndar entre otros muchos a ser el principal
contendiente para un estdndar de seguridad de los mensajes. La version 2 de S/MIME consta de
dos Request for Comments (RFC, Solicitud de comentarios) de IETF: RFC 2311
(http://www.ietf.org/rfc/rfc2311.1xt), que establecia el estdndar para los mensajes y RFC 2312
(http://www.ietf.org/rfc/rfc2312.1xt), que establecia el estdndar para el tratamiento de
certificados.

Juntas, estas dos RFC proporcionaron el primer marco de trabajo basado en estdndares de
Internet que los proveedores podian seguir para ofrecer soluciones interoperables de seguridad
de los mensajes. Con la versidn 2 de S/MIME, S/MIME se convierte en el esténdar para la seguridad
de los mensajes.

En 1999, el IETF propuso la versidon 3 de S/MIME para mejorar la capacidad de S/MIME. La RFC
2632 (http://www.ietf.org/rfc/rfc2632.1xt) se basd en el trabajo realizado en la RFC 2311 para
especificar los  estdndares para los mensajes S/MIME y la RFC 2633
(http://www.ietf.org/rfc/rfc2633.txt) mejord la especificacion del tratamiento de certificados
contenida en la RFC 2312.

La RFC 2634 (http://www.ietf.org/rfc/rfc2634.txt) amplid las capacidades generales al agregar
otros servicios adicionales a S/MIME, como confirmaciones seguras, triple envoltorio y efiquetas
de seguridad.

La versidon 3 de S/MIME ha logrado una amplia aceptacion como estdndar para la seguridad
de los mensajes en muchas organizaciones.

S/MIME permite cifrar mensajes de correo electrénico y firmarlos digitalmente. Cuando se usa
S/MIME con un mensaje de correo electrénico, los destinatarios pueden comprobar que lo que
ven en sus bandejas de enfrada es el mensaje exacto que envid el remitente.

También permite garantizar que el mensaje proviene del remitente especifico y no de alguien
gue pretende ser el remitente.
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Para ello, S/MIME proporciona servicios de seguridad criptogrdfica como autenticacion,
integridad de mensagjes y no rechazo de origen (usando firmas digitales). También ayuda a
mejorar la privacidad y la seguridad de los datos (mediante cifrado) en la mensajeria electronica.

Las firmas digitales son el servicio mds utilizado de S/MIME. Como su hombre indica, las firmas
digitales son la confrapartida digital a la fradicional firma legal en un documento impreso. Al

igual

que ocurre con una firma legal, las firmas digitales ofrecen las siguientes capacidades

de seguridad:

a)

b)

Autenticacién. Una firma sirve para validar una identidad. Comprueba la respuesta a
“quién es usted"” al ofrecer una forma de diferenciar esa entidad de todas las demds y
demostrar su unicidad. Como no existe autenticacién en el correo electrénico SMTP, no
hay ninguna forma de saber quién envié realmente un mensaje. La autenticacién en una
firma digital resuelve este problema al permitir que un destinatario sepa que un mensaje
fue enviado por la persona o la organizacién que dice haber enviado el mensaije.

No rechazo. La unicidad de una firma impide que el propietario de la firma no reconozca
su firma. Esta capacidad se llama no rechazo. Asi, la autenticacion proporcionada por una
firma aporta el medio de exigir el no rechazo. El concepto de no rechazo resulta mds
familiar en el contexto de los contratos en papel: un confrato firmado es un documento
legalmente vinculante y es imposible no reconocer una firma autenticada. Las firmas
digitales ofrecen la misma funcién y, cada vez en mds dreas, se reconocen como
legalmente vinculantes, de manera similar a una firma en un papel. Como el correo
electrénico SMTP no ofrece ningin medio de autenticacion, no puede proporcionar la
funcién de no rechazo. Para el remitente de un mensaje de correo electrénico SMTP es facil
no reconocer la propiedad del mismo.

Integridad de los datos. Un servicio de seguridad adicional que ofrecen las firmas digitales
es la integridad de los datos. La integridad de los dafos es uno de los resultados de las
operaciones que hacen posibles las firmas digitales. Con los servicios de integridad de
datos, cuando el destinatario de un mensaje de correo electrénico firmado digitalmente
valida la firma digital, tiene la seguridad de que el mensaje recibido es el mismo mensaje
que se firmod y se envid, y que no se ha manipulado mientras estaba en trdnsito. Cualquier
alteracién del mensaje mientras estaba en trdnsito una vez firmado invalida la firma. De
esta forma, las firmas digitales son capaces de ofrecer una garantia que no permiten tener
las firmas en papel, ya que es posible alterar un documento en papel una vez que ha sido
firmado.

Sin embargo, las firmas digitales por si solas, no ofrecer confidencialidad de la informacidén o
los datos contenidos en el mensaije. Es por ello que S/MIME también ofrece capacidad de cifrado
del contenido para preservar la confidencialidad del mensaje cuando se envia a través de
canales de comunicaciones pUblicos o no confiables.

El cifrado de mensajes ofrece una solucidn para la revelacion de informacion. De forma
predeterminada, el protocolo SMTP no protege los mensajes ya que su contenido es texto plano
y puede ser leido por cualquiera que lo vea mientras vigja o que lo vea donde estd almacenado.
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S/MIME resuelve estos problemas mediante el uso del cifrado, ofreciendo, ademds, dos
servicios de seguridad especificos:

a) Confidencialidad. El cifrado de mensajes protege el contenido de un mensaje de correo
electrénico. Soélo el destinatario al que va dirigido el mensaje puede ver el contenido, v el
contenido sigue siendo confidencial y no puede conocerlo nadie mds que quien pueda
recibir o ver el mensgje. El cifrado ofrece confidencialidad mientras el mensaje estd en
transito y también mientras estd almacenado.

b) Integridad de los datos. Como ocurre con las firmas digitales, el cifrado de mensajes ofrece
servicios de integridad de los datos como resultado de las operaciones especificas que
hacen posible el cifrado.

Las firmas digitales y el cifrado de mensajes no son servicios mutuamente exclusivos. Cada
servicio resuelve determinados problemas de seguridad.

Las firmas digitales resuelven los problemas de autenticacién y no rechazo, mientras que el
cifrado de mensajes resuelve los problemas de confidencialidad. Como cada uno de estos
servicios resuelve problemas diferentes, una estrategia de seguridad adecuada de los mensajes
suele requerir ambos servicios al mismo tiempo.

A confinuaciéon, se muestra la secuencia de firma y cifrado de un mensaje de correo
electrénico.

a) Firma vy cifrado durante el envio del mensaje.

Se recupera Se recupera _
Se captura Infarmacion informacidn Se realiza
&l Cuarpa — Onica del - Gnica del —* |a operacidn
del mensaje remitente destinatario de firma

!

Se anexa Se realiza El mensaje cifrado Se envia
la firma la operacion —» reemplaza al —® X
o — - e el mansaje
digital de cifrado mensaje original

L P & =

b) Validacién de la firma y descifrado del mensaje en la recepcién de éste.

Se recupera ‘|Ser recuprlm Se realiza €.recupera

Se recibe . nrormacon 2 el cuerpo
P mansaja—b el mensaje —%  (nicadel  —% |8 aperaciin—F yo| mencaje
cifrado destinatario de descifrado descifrado

= ®© ¢ P B
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Asi mismo, una de las mejoras de S/MIME versidn 3 que merece la pena destacar es el "triple
envoltorio". Un mensaje S/MIME con triple envoltorio es aquel que se firma, se cifra y se firma
de nuevo.
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Este nivel adicional de cifrado proporciona un nivel adicional de seguridad. Cuando los
usuarios firman y cifran mensajes con Outflook Web Access con el confrol S/MIME, el mensaje
tiene triple envoltorio automdticamente. Los clientes Outlook no aplican triple envoltorio a los
mensajes, pero pueden leer este tipo de mensajes.

Un administrador de Exchange puede habilitar la seguridad basada en S/MIME en Outlook en
la Web, o en clientes de correo electronico como Outlook y dispositivos moviles compatibles.

Para usar S/MIME en las versiones admitidas de Outlook o ActiveSync, los usuarios deben
disponer de al menos un certificado emitidos con fines de firma y cifrado, y los datos publicados
en el servicio de dominio de Directorio Activo.

Los pasos que debe seguir para configurar S/MIME con cada uno de los clientes admitidos es
ligeramente diferente segun cudl elija, sin embargo, por lo general, deberd realizar lo siguiente:

a) Implementar una entidad emisora de certificados basada en Windows y configurar una
infraestructura de clave puUblica para emitir certificados S/MIME.

b) Publicar el certificado de usuario en una cuenta local de Directorio Activo en los atributos
“UserSMIMECertificate” y “UserCertificate™.

c) Crearuna coleccién virtual de certificados para validar S/MIME. OWA usa esta informacién
para validar la firma de un correo electrénico y garantizar que se ha firmado con un
certificado de confianza.

d) Configurar el extremo de Outlook o EAS para usar S/MIME.

7.12 REGISTRO DE AUDITORIA DE ADMINISTRADOR

El registro de auditoria de administrador es una caracteristica que permite auditar las
operaciones realizadas en los servidores Exchange de la organizaciéon y que pueden afectar a
usuarios, servidores o a la propia seguridad de la organizacion.

De forma predeterminada, el registro de auditoria de administrador estd habilitado en las
nuevas instalaciones de Exchange Server.

Se auditan los cmdlets que se ejecutan directamente en el Shell de administracién de
Exchange. Ademds, también se registran las operaciones realizadas con el Centro de
administracién de Exchange (EAC), ya que ejecutan cmdlets en segundo plano.

Los cmdlets, independientemente de donde se ejecuten, se auditan si un cmdlet estd en la
lista de auditoria del cmdlet y siuno o mds pardmetros de ese cmdlet estdn en la lista de auditoria
del pardmetro. Los cmdlets “Get-" y “Search-" no se registran.

La finalidad del registro de auditoria es mostrar qué acciones se han realizado para modificar
objetos en una organizacion de Exchange.

Nota: Un comando puede tardar hasta 15 minutos a partir de su ejecucion en aparecer
en los resultados de buUsqueda del registro de auditoria. Esto se debe a que las enfradas
del registro de auditoria deben indizarse antes de que puedan realizarse bUsquedas en
ellas. Si un comando no aparece en el registro de auditoria del administrador, espere
unos minutos y vuelva a hacer la bUsqueda. Los cambios realizados en la configuraciéon
del registro de auditoria del administrador siempre se registran, independientemente de
si el cdmlet “Set-AdministratorAuditLog” estd incluido en la lista de cmdlets que se
auditan y de si el registro de auditoria estd habilitado o deshabilitado.
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Cuando se ejecuta un comando, Exchange inspecciona el cmdlet que se ha utilizado. Si el
cmdlet que se ejecutd coincide con alguno de los cmdlets proporcionados con el pardmetro
“AdminAuditLlogConfigCmdlets”, Exchange comprueba luego los pardmetros especificados en
el pardmetro "AdminAuditLogConfigParameters”.

Siuno o mdas pardmetros de la lista de pardmetros coinciden, Exchange registra el cmdlet que
se ejecutd en el buzdn de correo especificado usando el pardmetro “AdminAuditLogMailbox”.

De forma predeterminada, el registro de auditoria estd configurado para almacenar entradas
de registro de auditoria durante 90 dias. Después de 90 dias, se elimina la entrada del registro
de auditoria.

Se puede modificar el limite de antigledad del registro de auditoria mediante el pardmetro
“AdminAuditLogAgelimit”.

De manera predeterminada, el registro de auditoria de administrador registra solo el nombre
del cmdlet, sus pardmetros (y los valores especificados), el objeto que se modificd y quién,
cudndo y en qué servidor se ejecutd el cmdlet.

El registro de auditoria de administrador no registra qué propiedades se modificaron en el
objeto, sin embargo, si fuese necesario para cumplir con normativas internas de la organizacion,
se puede habilitar el registro detallado configurando el parédmetro “Loglevel” en Verbose.

Cuando habilita el registro detallado, ademds de la informacién registrada de manera
predeterminada, se incluyen en el registro de auditoria las propiedades modificadas en un
objeto, incluidos sus valores antiguos y nuevos.

Los registros de auditoria se almacenan en un buzén de correo oculto de arbitraje dedicado,
al que solamente se puede obtener acceso mediante el EAC o los cmdlets “Search-
AdminAuditLog” o “New-AdminAuditLogSearch”. No se puede abrir mediante Microsoft Outlook
en la Web o Microsoft Outlook.

A contfinuacioén, se muestran los campos de entrada del registro de auditoria.

Campo ‘ Descripcion ‘
Runspaceld Exchange utiliza este campo de manera interna.
ObjectModified Este campo contiene el objeto modificado por el cmdlet
especificado en el campo CmdletName.
CmdletName Este campo contiene en nombre del cmdlet ejecutado por el
usuario en el campo Caller.
CmdletParameters Este campo contiene los pardmetros especificados cuando se

ejecutd el cmdlet en el campo CmdletName. Ademds, se
almacena el valor especificado con el pardmetro (si
corresponde), aunque no es visible en los resultados
predeterminados.

ModifiedProperties Este campo contiene las propiedades modificadas en el objeto
en el campo ObjectModified. Ademds, en este campo se
almacenan el valor anterior de la propiedad y el nuevo valor
almacenado, aungue no estdn visibles en los resultados
predeterminados.

Caller Este campo contiene la cuenta de usuario del usuario que
ejecutd el cmdlet en el campo CmdletName.
Succeeded Este campo especifica si el cmdlet del campo CmdletName se

ejecutd correctamente. El valor es True o False.

Centro Criptologico Nacional




00 CCN-STIC-576 Microsoft Exchange Server 2016 en Windows Server 2014

Campo Descripcion ‘
Error Este campo contiene el mensaje de error generado si el cmdlet
del campo CmdletName no se pudo completar correctamente.
RunDate Este campo contiene la fecha y la hora en las que se ejecutd el

cmdlet en el campo CmdletName. La fecha y la hora se
almacenan en formato de hora universal coordinada (UTC).

OriginatingServer Este campo indica el servidor en el cual se ejecutd el cmdlet
especificado en el campo CmdletName.

Identity Exchange utiliza este campo de manera interna.

IsvValid Exchange utiliza este campo de manera interna.

ObjectState Exchange utiliza este campo de manera interna.

La pdgina de auditoria del EAC tiene diversos informes que proporcionan informacion sobre
varios tipos de cambios de configuracién administrativa y de cumplimiento. Los informes
siguientes proporcionan informacién acerca de los cambios de configuracién en la organizacion:

a) Informe de grupo de roles de administrador. Este informe permite buscar cambios de grupos
de roles de administracion dentro de un periodo especificado. Los resultados que se
devuelven muestran los grupos de funciones que han sido modificados, quien los modificd
y cudndo, y qué cambios se redlizaron. Se puede devolver un mdximo de 3.000 entradas.
Si es posible que la bUsqueda devuelva mds de 3.000 entradas, se recomienda utilizar el
informe de registro de auditoria de administrador o el cmdlet “Search-AdminAuditLog”.

b) Registro de auditoria de administrador. Este informe permite exportar a un archivo XML las
entradas del registro de auditoria registradas en un periodo de tiempo especificado vy, a
continuacién, enviar el archivo por correo electrénico al destinatario que se especifique.

De igual forma, cuando ejecuta el cmdlet “Search-AdminAuditLog”, se devuelven todas las
entradas del registro de auditoria que coinciden con el criterio de busqueda especificado. Se
pueden especificar los siguientes criterios de bUsqueda:

a) Cmdlets. Especifica los cmdlets que se desea buscar en el registro de auditoria de
administrador.

b) Parametros. Especifica los pardmetros, separados por comas, que se desea buscar en el
registro de auditoria de administrador. Solo se pueden buscar pardmetros si se especifica
un cmdlet para buscar.

c) Fecha de finalizacién. Reduce el dmbito de los resultados del registro de auditoria de
administrador a las enfradas de registro correspondientes a la fecha especificada o a las
fechas anteriores a esta.

d) Fecha de inicio. Reduce el dmbito de los resultados del registro de auditoria de
administrador a las enfradas de registro correspondientes a la fecha especificada o a las
fechas posteriores a esta.

e) Id. de objeto. Especifica que solamente se devuelvan las entradas del registro de auditoria
de administrador que contengan los objetos modificados especificados

f) Id. de usuario. Especifica que solamente se devuelvan las entradas del registro de auditoria
de administrador que contengan el identificador especificado del usuario que ejecutd
el cmdlet.

g) Finalizacion satisfactoria. Especifica si solamente se deben devolver las entradas de registro
de auditoria de administrador que indicaron acierto o error.
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De forma predeterminada, solamente se devuelven las primeras 1.000 entradas del registro
gue coinciden con los criterios especificados. Sin embargo, se puede invalidar esta configuracién
predeterminada y habilitar la devolucién de una mayor o menor cantidad de entradas con el
pardmetro “ResultSize”.

Por otro lado, el cmdlet "New-AdminAuditLogSearch” busca el registro de auditoria al igual
qgue el cmdlet "Search-AdminAuditLog”. Sin embargo, en lugar de mostrar los resultados de la
busqueda del registro de auditoria en el Shell, el cmdlet “New-AdminAuditLogSearch” realiza la
busqueda y, a continuacion, envia los resultados de la bUsqueda por correo electrénico al
destinatario que usted especifica.

Los resultados se incluyen como datos adjuntos XML en el mensaje de correo electrénico.

Se pueden ufilizar los mismos criterios de buUsqueda con el cmdlet
“"New-AdminAuditLogSearch” que con el cdmlet “Search-AdminAuditLog”.

Después de ejecutar el cmdlet “New-AdminAuditLogSearch”, Exchange puede tardar hasta
15 minutos para entregar el informe al destinatario especificado. Asi mismo, el informe adjunto
en un archivo XML puede tener un mdximo de 10 megabytes (MB).

El registro de auditoria de administrador usa la replicacion de Directorio Activo para replicar
las opciones de configuracion que se especifiquen en los controladores de dominio de
la organizacién.

En funcién de las opciones de replicacion, es posible que los cambios que se realicen no se
apliguen de inmediato a todos los servidores que ejecutan Exchange Server 2016 en
la organizacion.
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