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PROLOGO

El uso masivo de las tecnologias de la informacidén y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se producirdn
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdémica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccidn adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015, de
23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas de proteccion
a implantar en los sistemas de la Administracién, y promueve la elaboracidn y difusién de guias
de seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de
CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Septiembre de 2018
Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. El desarrollo de los dispositivos y comunicaciones moviles, y de las tecnologias
inaldmbricas, en los Uultimos afios ha revolucionado la forma de trabajar vy
comunicarse. El uso creciente de estas tecnologias sitla a los dispositivos méviles
como uno de los objetivos principales de las ciberamenazas.

2. La proliferacion de dispositivos mdviles en los ultimos afos, junto al aumento de las
capacidades, prestaciones y posibilidades de utilizacion de los mismos, hace
necesario evaluar en profundidad la seguridad ofrecida por este tipo de dispositivos
respecto a la informacién que gestionan, profundizando en los mecanismos de
proteccion que ofrecen, dentro de los entornos de Tecnologias de la Informacién y
las Comunicaciones (TIC).

3. Se considera dispositivo mévil aquel dispositivo electréonico de uso personal o
profesional y reducido tamafo que permite la gestién de informacién
(almacenamiento, intercambio y procesamiento de informacion) y el acceso a redes
de comunicaciones y servicios remotos, tanto de voz como de datos, y que
habitualmente dispone de capacidades de telefonia, como por ejemplo teléfonos
moviles, smartphones (teléfonos modviles avanzados o inteligentes), tablets (o
tabletas) y agendas electronicas (PDAs, Personal Digital Assistants),
independientemente de si disponen de teclado fisico o pantalla tactil.

4. Pese a que los dispositivos moéviles se utilizan para establecer comunicaciones
personales y profesionales, privadas y relevantes, y para el almacenamiento e
intercambio de informacidn sensible, el nivel de percepcidon de la amenaza de
seguridad real existente no ha tenido la suficiente trascendencia en los usuarios
finales y las organizaciones.

5. La concienciacion, el sentido comun y las buenas practicas en la configuracién y el
uso de los dispositivos moviles constituyen una de las mejores defensas para
prevenir y detectar este tipo de incidentes y amenazas [Ref.- 404].

6. En paralelo con la creciente utilizacién de este tipo de dispositivos, se han
desarrollado servicios complementarios "en la nube", los cuales pretenden
proporcionar al usuario una experiencia comun a los diversos dispositivos (mdviles y
tradicionales) que emplee, independientemente de sus plataformas, sistemas
operativos y fabricantes, y que tenga continuidad de forma inmediata, aunque migre
o incorpore un nuevo dispositivo.

7. Este tipo de servicios, sin embargo, llevan implicita la transferencia de datos
personales y empresariales, de mayor o menor sensibilidad, a servidores externos,
gestionados por organizaciones ajenas a la propia, con el consiguiente interrogante
de como el responsable de dichos servicios custodia dichos datos y de qué uso
puede estar haciendo de ellos.

8. El presente documento realiza un analisis detallado de los mecanismos y la
configuracion de seguridad recomendados para uno de los principales elementos
vinculados al uso de dispositivos méviles Android: la cuenta de usuario de Google y
sus servicios asociados.
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9. Esta guia se ha elaborado utilizando un dispositivo mévil Google Nexus 5X con
versién 7.x de Android (en concreto, 7.1.2), con el objetivo de reducir su superficie
de exposicion frente a ataques de seguridad y/o privacidad.

10. La version de la app "Google" empleada para la elaboracidn de la presente guia es
concretamente la 8.13.15.21, que estuvo disponible a finales de julio y principios de
agosto de 2018.

11. Dado que la mayor parte de las opciones de configuracion asociadas a la cuenta de
usuario de Google son especificas de la app "Google" y no tanto de la versidn
concreta de Android, esta guia es de aplicacion para diversas versiones de Android,
siempre que soporten la app "Google" (desde Android 6.x en adelante) o "Ajustes de
Google" (para Android 5.x).

12. Adicionalmente, es importante resefiar que la mayor parte de las recomendaciones
descritas asociadas al interfaz web de gestion de la cuenta de usuario de Google a lo
largo de la presente guia son de aplicacién no solo para dispositivos méviles con
otras versiones de Android, sino también para dispositivos méviles basados en
plataformas de otros fabricantes, como Apple y Microsoft.

2. OBJETO

13. El propésito del presente documento es definir una lista de recomendaciones de
seguridad y privacidad asociadas al uso de una cuenta de usuario de Google como
parte de la configuracién de dispositivos méviles basados en el sistema operativo
Android (en adelante, Android) [Ref.- 1], cuyo objetivo es proteger tanto el propio
dispositivo mévil y sus comunicaciones como la informaciéon y datos que gestiona y
almacena en servidores externos de Google y, muy en particular, la informacién de
caracter mas sensible y confidencial.

14. La presente guia proporciona los detalles especificos (asociados a los servicios de
Google), complementando a los detalles de aplicacion e implementacion de las
recomendaciones de seguridad generales descritas en la guia inicial de esta misma
serie [Ref.- 400], que presenta la informacidn necesaria para la evaluacion y analisis
de los riesgos, amenazas, y vulnerabilidades de seguridad a las que estan expuestos
los dispositivos méviles en la actualidad, y a la guia especifica de "Seguridad de
dispositivos mdviles: Android 7.x" [Ref.- 407], publicada en 2018.

15. La serie CCN-STIC-450, "Seguridad de dispositivos modviles", se ha estructurado en
dos niveles: una guia genérica inicial centrada en al andlisis de seguridad de
dispositivos mdviles (CCN-STIC-450) [Ref.- 400], complementada por guias
especificas para los principales sistemas operativos empleados por los dispositivos
maviles hoy en dia (o en el pasado). Por este motivo, antes de la lectura y aplicacién
de la presente guia, asociada a la cuenta de usuarios y servicios de Google, se
recomienda la lectura de la guia general de seguridad, CCN-STIC-450.

16. Adicionalmente, se recomienda la lectura de las guias de la serie CCN-STIC-450
asociadas a otros sistemas operativos y versiones de plataformas méviles, en caso de
ser necesaria su aplicacion en otros terminales, y a la gestion empresarial de
dispositivos méviles (MDM):
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e CCN-STIC-450 - Seguridad de dispositivos moéviles [Ref.- 400]

e CCN-STIC-451 - Seguridad de dispositivos mdviles: Windows Mobile 6.1

e CCN-STIC-452 - Seguridad de dispositivos méviles: Windows Mobile 6.5

e CCN-STIC-453(A) - Seguridad de dispositivos méviles: Android 2.x [Ref.- 401]
e CCN-STIC-453B - Seguridad de dispositivos moéviles: Android 4.x [Ref.- 402]
e CCN-STIC-453C - Seguridad de dispositivos moéviles: Android 5.x [Ref.- 405]
e CCN-STIC-453D - Seguridad de dispositivos moviles: Android 6.x [Ref.- 406]
e CCN-STIC-453E - Seguridad de dispositivos mdviles: Android 7.x [Ref.- 407]

e CCN- STIC-454(A) - Seguridad de dispositivos mdviles: iPad (iOS 7.x)

e CCN-STIC-455(A) - Seguridad de dispositivos méviles: iPhone (iOS 7.x)

e CCN-STIC-457 - Gestion de dispositivos moviles: MDM (Mobile Device
Management) [Ref.- 403]

Nota: Esta serie de guias estdn disefiadas considerando como requisito la necesidad de
encontrar un equilibrio entre seguridad y usabilidad en relacién a las capacidades y
funcionalidad disponibles en los dispositivos moviles a proteger, con el objetivo de poder
hacer uso de la mayoria de caracteristicas disponibles en los mismos de forma segura.

3. ALCANCE

17. Las Autoridades responsables de la aplicacion de la Politica de Seguridad de las TIC
(STIC) determinaran su andlisis y aplicacion a los dispositivos mdviles ya existentes o
futuros bajo su responsabilidad.

4. HISTORIA DE ANDROID: VERSIONES Y CARACTERISTICAS

18. La historia detallada de la plataforma para dispositivos méviles Android, de Google,
asi como su evolucién a través de multiples versiones durante los ultimos afios estd
disponible, con un enfoque especifico desde el punto de vista de seguridad, en la
guia de "Seguridad de dispositivos méviles: Android 7.x" [Ref.- 407].

5. ENTORNO DE APLICACION DE ESTA GUIA

19. Los contenidos de esta guia aplican a dispositivos mdviles basados en Android en
castellano: "Espafiol (Espafia)". El idioma puede ser seleccionado desde el menu
"Ajustes [Personal] - Idioma e introduccion de texto - [Preferencias de idioma]" y
pulsando sobre el idioma de preferencia a la vez que se desplaza el dedo hacia la
parte superior.

Nota: El menu "Ajustes" empleado y referenciado en numerosas tareas de configuracion
del dispositivo mdvil Android esta disponible desde el menu de ajustes de configuracion
rapidos, o ajustes rdpidos por abreviar (situado en la barra superior de estado) del
dispositivo mévil, o desde el icono del Launcher (icono con una matriz de puntos situado
en la parte inferior central de la pantalla principal o Home de Android).
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20. La guia ha sido probada y verificada con la versidon 7.1.2 del sistema operativo
Android, empleando las versiones de las apps y servicios de Google disponibles en el
momento de su elaboracién, potencialmente comunes a todos los dispositivos
moviles y tradicionales independientemente de su version.

Nota: La informacion general del dispositivo mévil esta disponible bajo la opcidn "Ajustes
[Sistema] - Informacion del teléfono"”, y en concreto, la informacién de la version del
sistema operativo se encuentra bajo la seccién "Versién de Android".

21. Las operaciones que requieren del uso de un ordenador han sido llevadas a cabo
mediante Windows 10 Home Premium 64-bits en castellano.

Nota: La presente guia emplea el término "ordenador" para referenciar al equipo portatil
o de sobremesa (o escritorio) empleado para la sincronizacion, gestién y tareas de
administracion, depuracién y desarrollo sobre el dispositivo movil.

22. El hardware sobre el que se ha verificado la presente guia tiene las siguientes
caracteristicas: [Ref.- 3]

e Dispositivo movil Google Nexus 5X (fabricado por LG, modelo LG-H791):
o Version de Android: 7.1.2.
o Versién de banda base: (ver imagen inferior): M8994F-2.6.37.2.21.
o Version de kernel: (ver imagen inferior): 3.10.73-g368902f... 2017.

o Numero de compilacion: N2G470.

Nota: El dispositivo mévil empleado es un terminal libre, es decir, no asociado a ningun
operador de telefonia mévil, con el objetivo de analizar las caracteristicas y valores por
defecto de Android sin verse afectadas por las posibles modificaciones y
personalizaciones llevadas a cabo por los operadores de telefonia.

0w 2 31

=  Estado del teléfono

Etiquetas normativas

Enviar sugerencias sobre el dispositivo

Modelo
Nexus 5X

Wersion de Android
J1.2

Nivel de parche de seguridad de Android
5 de mayo de 2017

Wersion de la banda base
MBO94F-2.6,37.2.21

Versidn del kernel

3.10.73-g368002F
android-buildi@kpfj%.cbf.corp.google.com #1
Fri Mar 24 18:12:38 UTC 2017

Numero de compilacién
N2G470

Nota: La guia ha sido diseifada (y aplicada) para dispositivos méviles estandar basados en
Android en los que no se ha llevado a cabo el proceso de rooting o root. Este proceso
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permite al usuario disponer de control completo del dispositivo mdvil y acceder al mismo
como root, superusuario, o usuario privilegiado, y en concreto, al subsistema Linux
subyacente en Android, eliminando asi los controles y/o restricciones establecidos por la
plataforma Android estandar, los fabricantes y/o los operadores de telefonia movil
asociados al dispositivo movil.

Las apps disponibles para los dispositivos moviles Android, por defecto, no disponen de
permisos de escritura en ciertas zonas del sistema de ficheros, no pudiendo reemplazar
el sistema operativo, ni de privilegios para hacer uso de capacidades especificas, como
reiniciar el dispositivo movil, modificar el uso de los LEDs hardware, capturar la pantalla
del dispositivo movil o eliminar aplicaciones moviles instaladas por algunos operadores
de telefonia movil. El proceso de rooting es utilizado por usuarios avanzados para
acceder a estas funcionalidades de bajo nivel.

Los dispositivos mdviles Android rooteados (o rooted) ignoran el modelo de seguridad
descrito a lo largo de la presente guia, ya que todas las aplicaciones que sean instaladas
podran disponer de los madaximos privilegios en el dispositivo (root), exponiendo
potencialmente a los usuarios a cddigo dafiino que podria tomar control completo del
terminal. Android no requiere llevar a cabo el proceso de rooting para permitir la
instalacion de apps de terceros no oficiales, es decir, no distribuidas a través de Google
Play, tal como sucede en otras plataformas de dispositivos mdviles, como iOS, donde es
necesario realizar el proceso de jailbreak (equivalente a rooting) para poder instalar ese
tipo de apps no oficiales.

Nota: Debe tenerse en cuenta que se pueden presentar diferencias en la apariencia de
las capturas de pantalla utilizadas a lo largo de la presente guia y la pantalla de otros
dispositivos moviles basados en la misma versién de Android, debido al modelo,
fabricante o versién concreta del SO.

Asimismo, algunas de las funcionalidades disponibles en Android pudieran ser propias de
un fabricante de dispositivos mdviles determinado, por lo que las recomendaciones de
seguridad asociadas no aplicarian a otros dispositivos mdviles basados en Android. Se
recomienda llevar a cabo un analisis de seguridad similar al mostrado para estas
funcionalidades adicionales afiadidas por los fabricantes con el objetivo de determinar
las recomendaciones a aplicar en dispositivos moéviles de otros fabricantes y en sus
aplicaciones propietarias.

23. La version 7.x de Android ("Nougat"”, N) fue liberada por Google a finales de agosto
de 2016%, con soporte para los dispositivos méviles Nexus 6, 9, 5X y 6P, y
significativos cambios ofrecidos a través de su API, de nivel 24 [Ref.- 703].

24. Se recomienda siempre recabar e inventariar la informacién de versiones, tanto
hardware como software, de los dispositivos méviles a proteger, con el objetivo de
disponer de toda la informacién necesaria a la hora de tomar decisiones relativas a la
aplicacion de nuevas actualizaciones y medidas de seguridad.

25. Dado que el interfaz web de administracién de la cuenta de usuario de Google,
"https://myaccount.google.com", es accesible desde cualquier plataforma (movil o

! https://android-developers.blogspot.com.es/2016/08/taking-final-wrapper-off-of-nougat.html
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tradicional), las opciones asociadas al mismo son validas independientemente de la
version de Android que ejecute el dispositivo movil. Para facilitar la lectura de los
diferentes apartados, algunas capturas de pantalla se realizaran accediendo al
interfaz web de los servicios de Google desde un ordenador.

26. Antes de aplicar esta guia en un entorno de produccion debe confirmarse su
adecuacién a la organizacion objetivo, siendo probada previamente en un entorno
aislado y controlado donde se puedan realizar las pruebas necesarias y aplicar
cambios en la configuracion para que los mismos se ajusten a los criterios y
requisitos especificos de cada organizacion.

Nota: El alcance de la presente guia no contempla la realizacién de un analisis de
seguridad detallado de los protocolos de comunicaciones basados en HTTPS (o SSL/TLS) y
empleados por los dispositivos méviles Android, las aplicaciones moviles disponibles por
defecto (o de terceros) y los diferentes servicios de Google que utilizan como método de
acceso la cuenta de usuario de Google.

6. CUENTA DE USUARIO DE GOOGLE

27. Aunque de cara a la utilizacion de las capacidades de telefonia y conexiones de datos
de un dispositivo mévil basado en Android se puede prescindir de la configuracién
de una cuenta de usuario de Google, si se pretende hacer uso de las apps de Google
en Android, y de otros servicios adicionales de Google, es preciso dar de alta dicha
cuenta en el dispositivo movil.

28. La cuenta de usuario de Google permite acceder a todos los servicios de Google.

29. Por ejemplo, para descargar aplicaciones de Google Play [Ref.- 4] (ver apartado "10.
Servicios de Google Play"), hacer copias de seguridad de los datos y la configuracion
en los servidores de Google (ver apartado "13.1. Copia de seguridad en los
servidores de Google") y otros servicios de Google como Gmail, Maps, Contactos,
Calendario, Drive, etc., desde el dispositivo mévil es necesario iniciar sesidon en la
cuenta de usuario de Google.

30. Los dispositivos Nexus 5X que vienen de fabrica con Android 7.x traeran integrados,
entre otros, los siguientes servicios de Google: Gmail, Google+, Fotos, Maps,
Contactos, Calendario, Keep, Drive, YouTube, Hangouts, etc.
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B C I A

Cuenta Busqueda Maps
(] g,
;
YouTube Play Noticias
Gmail Contactos Drive
o]
B @ Bk
Calendar Google+ Traductor

°

Fotos

Mas

31. La configuracion de las opciones de la cuenta de usuario de Google puede realizarse
a través de dos mecanismos:

e A través del portal web de Google "Mi cuenta"
(https://myaccount.google.com), que presenta esta apariencia a fecha de

elaboracién de la presente guia:
Google # 0@

GM"K’!:

Te damos la bienvenida, Androide 6x

Controla, protege y mantén segura tu cuenta, todo desde un
solo lugar

Desde Mi Cuenta puedes acceder a herramientas para proteger tu datos y tu privacidad, y decidir como quieres que tu Informacion
contribuya a mejorar el funcionamiento de las herramientas y los servicios de Google.

e Informacion personal y

B Inicio de sesion y seguridad > o >
privacidad
Controla tu contrasefia y ¢l acceso a tu cuenta de Google Administra tu visibilidad en la Web y los datos que
utilizamos para personalizar tu experiencia.
Inicio de sesion en Google
Actividad de los dispositivos y eventos de sequridad Tuinformacion persanal
Aplicaciones con acceso a la cuenta Contacios
Administrar tu actividad e Google
Configuracion de anuneios.
B Revision de seguridad Controla tu contenido
1 Protege tu cuenta en unos pocos minutos
revisando tu configuracion de seguridad y tu
activdad. Revisién de privacidad
EMPEZAR Haz esta répida comprobacion para revisar

¢ Preferencias de la cuenta

Ajusta la configuracién de la cuenta como, por ejemplo, los métodos de pago, los idiomas o las opciones de almacenamiento.

Payments

Compras, suscripciones y reservas
Idioma y herramientas de escritura
Accesibilidad

Tu almacenamiento en Google Drive

Eliminar tu cuenta o determinados servicios
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e Através de los ajustes del propio dispositivo mdvil: en versiones anteriores de
Android (hasta la 5.x), la gestion de la cuenta de usuario de Google se llevaba
a cabo a través de una app denominada "Ajustes de Google"; a partir de
Android 6.x, los ajustes de Google dejaron de existir como una app
independiente y se integraron en los ajustes generales del sistema, bajo el
apartado "[Personal] - Google", a los que también se accede desde la app
"Google" (descrita en el apartado "7. App "Google""). No obstante, algunos de
estos ajustes finalmente acceden al interfaz web "Mi cuenta", requiriendo
para su modificacion acceso a Internet:

BA®E © % i &a20
Ajustes - <  Google
geaanTy
Cuenta de Google
[Ju  Tocary pagar Cuenta de Google
Informacidn, seguridad y personalizacion
Personal Servicios
Q Ubicacion Administracién de datos

Android Auto
)] Sequridad
Anuncios

B cCuentas
Aplicaciones conectadas

\0 Google Aplicaciones Instantaneas

Idioma e introduccion de texto Busqueda

®

Conexion compartida instantanea
€  Copia de seguridad
Configurar dispositivo cercano

6.1. ASIGNACION DE UNA CUENTA DE USUARIO DE GOOGLE AL
DISPOSITIVO

32. La configuracién de una cuenta de usuario de Google ya existente y su vinculacién al
dispositivo mdvil Android, o la creacidon de una nueva cuenta, puede llevarse a cabo
mediante el proceso de instalacién y configuracion inicial de Android 7.x (ver
apartado "16. Proceso de instalacion y configuracion inicial").

33. Asimismo, una vez el dispositivo movil ha sido configurado, puede vincularse a una o
varias cuentas de usuario de Google desde el menu "Ajustes - [Personal] Cuentas".

34. El botén "+ Anadir cuenta" permite por defecto anadir tanto una cuenta de usuario
de Google como cuentas de usuario de distintos tipos, por ejemplo, de Microsoft
Exchange, y cuentas de correo electrénico IMAP y POP3, siendo necesario
proporcionar las credenciales de la cuenta existente, es decir, la direccién de correo
electrénico del usuario y la contrasena (ver apartado "14.2. Correo electrénico (e-
mail) y Gmail"):
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ALe

< Cuentas g M Exchange

G Gaogle s Google

+ Afiadir cuenta M Personal (IMAP)
M Personal (POP3)

o Vista previa de Duo

35. La sincronizacién de las cuentas de Google es bidireccional, es decir, los cambios del
dispositivo movil se reflejaran en los servicios web de Google, y viceversa.

36. Adicionalmente, una vez vinculada una cuenta de usuario de Google aparecera en el
menu "Ajustes - [Cuentas]" una nueva entrada denominada "Google", que permite el
acceso a los detalles de las cuentas de usuario de Google vinculadas al dispositivo:

Q% & 32

Elige una cuenta para Servicios de
Google Play

Androide 6x

6x@gmail.com

Droide 7x

x@gmail.com

®
@&
®
=
e Afadir cuenta

37. En el caso de las cuentas de usuario de Google, es posible seleccionar si se afiadira
una cuenta ya existente (para lo que se solicitaran las credenciales de acceso) o se
creard una nueva cuenta.

38. En versiones anteriores a Android 5.x, tanto el botén "Google", como el botén
"Afadir cuenta", redirigian al usuario a la configuracién del interfaz Wi-Fi y lo
activaban (incluso aunque estuviera apagado previamente), con el objetivo de
disponer de conexién a Internet y poder hacer uso de la cuenta de usuario de Google
ya existente, o permitir la creacién de una cuenta nueva. A partir de Android 5.x, si
no hay conexidon a Internet (independientemente del motivo), se mostrard un
mensaje informativo, pero no se activara ninguna conexidon de datos de forma
automatica.
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39.

40.

41.

42.

43.

44,

mAADE Q@ I F 336

No se ha podido iniciar sesién

No tienes ninguna conexién de red.

Este problema puede ser temporal. Inténtalo de
nuevo o conéctate a otra red Wi-Fi.

Adicionalmente, para configurar y poder hacer uso de otros servicios criticos y
relevantes en Android, como por ejemplo el acceso a Google Play y la instalacion de
apps de terceros (ver apartado "10. Servicios de Google Play"), es también necesario
disponer de una cuenta de usuario de Google.

El proceso de vinculacién de una cuenta de usuario de Google existente se lleva a
cabo mediante una conexién HTTPS inicial con el servidor "www.googleapis.com"
(entre otros). Durante el mismo se solicita confirmacién por parte del usuario de los
términos de uso y de configuracidon de datos de pago (paso que se puede omitir y
gue queda fuera del alcance de la presente guia).

Desde el menu "Ajustes - [Personal] Cuentas - [Entrada asociada a la cuenta]"” se
puede definir qué servicios se sincronizaran con los servicios disponibles en la nube
de Google y, por tanto, qué informacion y datos se enviardn a los servidores de
Google. Desde el menu "[..]" de esa ventana, se puede asimismo lanzar una
sincronizacion de datos o eliminar la cuenta del dispositivo movil.

El resto de opciones de configuracion de cada servicio se definen dentro de los
ajustes de las apps que los proporcionan:

gAN BMEAN

& Sincronizacién LR [ GLIPETSGIE  Sincronizar ahora

G 7x@gmail.com G . 7x@ Quitar cuenta

Gooal Google

Google 3

Ayuda y sugerencias

Calendario Py Calendario ~ P
Ultima sincrenizacion: 1/8/18 1:25 Ultima sincronizacion: 1/8/18 1:35
Contactos o Contactos —_ ®
Ultima sincronizacion: 1/8/18 1:35 Ultima sincronizacion: 1/8/18 1:35
Datos de Google Fit ® Datos de Google Fit ®
Ultima sincronizacion; 1/8/18 2.3 Ultima sincronizacion; 1/8/18 2:31
Datos de personas . Datos de personas .
Ultima sincronizacion: 31/7/18 2:48 Ultima sincronizacton: 31/7/18 2:48
Drive @ Drive ®
Ultima sincroni n: 31/7/18 3:27 Ultima sincronizacion: 31/7/18 3:27

Gmail
. onizacion: 1/8/18 1:35 .

Google Play Peliculas Goagle Play Peliculas

La sifcronizacion ests desactivads La sincronizacion esta desactivada

< ©) O q ©) a

Una vez se ha vinculado una cuenta de usuario de Google con el dispositivo movil, se
realizara la sincronizacidn de los servicios seleccionados de manera automatica.

Para desactivar completamente la sincronizacién automadtica, se debe marcar la
opcién "Ajustes - [Personal] Cuentas [...] Sincronizacién automatica". Si se desea
volver a activar la sincronizacién, bastard con volver a marcar la opcion
correspondiente:
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2@ W B1z34 3@ W Q1235

A [ ® . . . ¢Activar sincronizacién automatica?

¢Desactivar sincronizacion

PN TG Sincronizacién automética automgtica? Los cambios que hagas en tus cuentas en

la Web se copiaran automéaticamente en el
Esto te permitird ahorrar datos y teléfona,
S Google Ayuda y sugerencias bateria, pero tendrds gue sincronizar

cada cuenta de forma manual para Es posible que algunas cuentas copien
recopilar informacion reciente y no también en la Web los cambios que hagas

o Afadir cuenta recibirds notificaciones cuando haya en el teléfono, Asi funcionan las cuentas de

actualizaciones. Google.

CAMCELAR  ACEPTAR CANCELAR  ACEPTAR

45. También es posible desactivar la sincronizacion automatica servicio a servicio,
desmarcando uno a uno todos los interruptores de aquellos servicios que no se
desee sincronizar.

46. El icono compuesto por dos flechas circulares junto al nombre de la cuenta en la
pantalla de cuentas de usuario informa sobre el estado de la sincronizacién
automatica. Si la sincronizacion esta completamente desactivada, se mostrara en
gris y tachado, y bajo el nombre de cuenta de usuario de Google aparecera el
mensaje "La sincronizacidon estd desactivada". Si algun servicio tiene habilitada la
sincronizacion, el icono asociado a la cuenta se mostrara con las flechas circulares en
verde (indicando que tiene lugar algun tipo de sincronizacion de datos):

Sincronizacion

~ Ix@agmail.com
7 Google

Calendario 0 .

Ultima sincronizacién: 1/8/18 2:58

Contactos
Ultima sincronizacian: 1/8/18 2:58 Q .

Datos de Google Fit
Sincronizando.. Q .
Datos de personas
Sincronizando, & .
..} AN v 2:57 :
g © 0 257 R S )
Ultima sincronizacién: 1/8/18 2:58
& Google
Gmail
Cuentas Ultima sincronizacian: 1/8/18 2:58 Q .
.bx@gmail.com
, . "
@ Error de sincronizacion EELRGATLETD

La sincronizacion esta desactivada

f-’ Tx@gmail.com
k’ L-”t‘ma e m

47. A través del boton de menu [...] es posible forzar la sincronizacién de todos los
servicios, o elementos marcados para sincronizar en la cuenta, mediante la opcién
"Sincronizar ahora". Se mostrard una pareja de flechas en los elementos cuya
sincronizacion se esté produciendo en ese momento (ver imagen superior derecha).

48. A través del botdén de menu superior es posible eliminar la cuenta de usuario del
dispositivo mévil, mediante la opcién "Quitar cuenta".
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49. La sincronizacion de la informacion de los diferentes servicios de Google en Android
7.x se realiza mediante conexiones HTTPS cifradas” [Ref.- 112].

50. Los servicios incluidos para su sincronizacion en Android 7.x incluyen el calendario, el
navegador web Chrome, los contactos, los datos de las apps, datos de Google Fit,
Drive, Gmail, Google Play (incluyendo los libros, el kiosco, la musica, y las peliculas) e
informacidn sobre las personas (entre otros).

51. Adicionalmente, otros servicios de Google (como "Fotos") ofrecen sus propias
opciones de sincronizacion dentro de sus respectivos menus de "Ajustes". Por
ejemplo, para la app Fotos, se dispone de la siguiente opcién de sincronizacion y
copia de seguridad:

BEAN (RN EE

& Crear copia de seguridad y sincro...

Sube, busea, organiza, edita y comparte tus fotos desde
cualquier dispositive

Crear copia de sequridad y sincronizar 9
M L AN — B ll 3.03 Cuenta para copias de seguridad
< Ajustes o 7x@gmail com

@ Tcquedan15GBde15GB
Crear copia de sequridad y sincronizar
Guardando IaTCz%);ar r?d?li;zcrlﬁ’idad en COMPRAR MAS ALMACENAMIENTO
52. Desde el punto de vista de seguridad se recomienda deshabilitar todos y cada uno
de los servicios de los que el usuario no esté haciendo uso y/o para los que no se
desea hacer un uso explicito de la sincronizacidn, situando a "off" el interruptor

correspondiente.

53. Al deshabilitar la sincronizacién de cada opcién o servicio, los datos asociados no
seran eliminados del dispositivo mdvil. Los datos sélo pueden borrarse eliminando la
cuenta.

6.2. AJUSTES "GOOGLE"

54. Los denominados "Ajustes "Google"" permiten definir desde el dispositivo movil
multitud de pardmetros asociados a la cuenta del usuario y a los diferentes servicios
de Google.

55. Se acceden a través del menu "Ajustes - [Personal] Google", en el que se presentan
dos secciones principales: [Cuenta de Google] y [Servicios]".

® En versiones previas de Android, 2.x, algunos servicios de Google empleaban trafico HTTP sin cifrar.
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mEee e

e

Google

Cuenta de Google

Cuenta de Google
Informacién, seguridad y personalizacion

Servicios

Adrministracién de datos

Android Auto

Anuncios

Aplicaciones conectadas

Aplicaciones Instantaneas

Busqueda

Conexién compartida instantanea

Configurar dispositivo cercano

d @]

mE

é

e W N1245

Google

Controles para enviar contenido
Google Fit

Google Pay

Nearby

Numero de teléfono del dispositive
Play Juegos

Redes

Restaurar contactos

Seguridad

Smart Lock para contrasefias
Ubicacion

O <

6.2.1. SECCION "CUENTA DE GOOGLE"

56. La seccion "Cuenta de Google" (o cuenta de usuario de Google) proporciona un
interfaz de administracién desde el dispositivo mévil para consultar y modificar los
pardmetros asociados a la cuenta de usuario de Google; en caso de que no se
disponga de conexion a Internet cuando se trate de acceder a este apartado, se
presentard un mensaje en el que se indica que los datos mostrados pueden no estar
actualizados:

NE D

@ @124

Cuenta de Google

@
L
Droide 7x

soyundroide. Tx@gmail.com v

Inicio

Informacion persenal Datos y personalizaci

No se puede establecer conexién a
Internet
Es posible que algunos datos no esién

actualizados o no se muestren. Actualiza
cuando recuperes la conexion. Reintentar

o\

Tu tienes el control. Gestiona tu informacidn,
privacidad vy seguridad para mejorar tu
experiencia en Google.

Revisa tu configuracion
de privacidad n
e Q @ =
Cuenta Buscar Asistencia Menu
< O a

57. Este interfaz de administracion dispone de varias pantallas, organizadas por
secciones en la parte superior (Inicio, Informacién personal, Seguridad, etc.), y de
accesos a ajustes particulares (que se presentan en pantalla y se recorren deslizando
el dedo de abajo hacia arriba de la pantalla del terminal). Adicionalmente, a través
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del botdn situado en la parte inferior derecha de la pantalla (representado por tres
lineas horizontales paralelas), se presenta un menu con las mismas secciones que las
mostradas en la parte superior.

BEAN B AN KAt
Cuenta de Google >
Inicio Informacion personal Datos y personalizacion Seguridad Usuarios e informa
Ta tienes el control. Gestiona tu informacion, privacidad y i
seguridad para mejorar tu experiencia en Google. l

configuracion de privacidad de tu cuenta

Revisa tu configuracion de privacidad
Sigue los pasos detallados de esta guia para elegir la
Empezar

Se han detectado problemas de
seguridad

Protege tu cuenta con tan solo unos sencillos pasos
Proteger la cuenta

>
? <
Consulta los datos en tu cuenta de Google y elige qué
actividad se debe guardar para personalizar tu experiencia
en Google
>

> r 2l

= Inicio
Personaliza Google e
|aE Informacion personal
® Datos y personalizacion
Gestiona tus datos y opciones de personalizacion
&) sequridad
Almacenamiento de la cuenta 2 Usuarios e informacion compartida
El espacio de almacenamiento se comparte entre los
servicios de Google, como Gmail y Fotos E PEIQOS y Su&CI‘ipCiOI‘IE!S
0% utilizado: 0 GB de 15 GB G Acerca de Google
Gestionar almacenamiento Z n Danos tu Dpil‘liﬁﬁ
@ roittica de privacidad
Solo ti puedes ver tu configuracién. Google se compromete a
proteaer tu orivacidad v tu seauridad. Mas informacion e
e Q ® = < O O
Cuenta Buscar Asistencia Mend

58. A continuacion se describen las opciones presentes dentro de cada categoria.

6.2.1.1. INFORMACION PERSONAL

59. Bajo esta seccidon de configuracién se pueden consultar y modificar elementos como
los datos personales (el nombre, correo electrénico y nimero de teléfono) que se
utilizan por los productos y servicios de Google, como Hangouts, Gmail y Maps para
gue otros usuarios puedan consultarlos, asi como administrar la actividad de la
cuenta de usuario de Google y controlar su contenido.

60. Desde el dispositivo moévil, el acceso a esta configuracion estda en "Ajustes -
[Personal] Google - [Cuenta de Google] Cuenta de Google - Informacién personal",
que lanza el correspondiente menu del interfaz "Cuenta de Google".
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mEN e ¥ i 03z BENE A S )
[ ] *
Cuenta de Google = Cuenta de Google 2>
Inicic Informacion personal Datos y perscnalizacic Inicic Informacion personal Datos y persenalizacic

Ultima medificacion: 21 jul,

Perfil
Es posible que olres usuarios puedan ver parte de Informacion de contacto
la Informacién al usar los servicios de Google, Més
informacidn CORRED ELECTRONICO
. >
Fxi@gmail.com
FOTOGRAFIA
Afiade una foto para personalizar tu cuenta W TELEFONG
Afiade un teléfono de recuperacion para >
proteger tu cuenta
NOMBRE N
Droide 7x
Elige lo que ven otros
FECHA DE NACIMIENTO N .
11 de noviembre de 1988 usuarios )
Tu decides qué informacion persenal
SEXD N ered.e.n ver ofrog usuarios en los
Prefiero no decirlo servicios de Google
CONTRASERA Ir a Sabre mi A
>
© Q ® = e Q @ =
Cuenta Buscar Asistencia Meni Cuenta Buscar Asistencia Meni
< @] ] < O O

61. Para modificar algunos de estos valores, como el nombre o la contrasefia, se
solicitara la contrasefa actual de la cuenta de usuario de Google.

m

62. La opcién "' a Sobre mi proporciona acceso  al portal

"https://aboutme.google.com", desde el que se gestiona la informacidon propia
visible para otros usuarios de productos de Google. Concretamente, la opcién "Ir a la
revision de privacidad" despliega un menu con multiples detalles personales, todos
ellos editables:

Revision de privacidad

1. Personalizar tu experiencia con Google

Las herramientas y los servicios de Google se vuelven mas rapidos y dtiles con los datos de
actividad que nos permites guardar en tu cuenta de Google. Esto nos permite, por ejemplo,
mostrar desde mejores opciones para desplazarte en Maps hasta resultados mas répidos en la

Controla lo que los demas ven sobre ti Busqueds

Los cambios que haces aqui pueden mostrarse con contenido que creas y compartes. Es posible que
las personas con las que interactties también vean tus novedades en los diferentes servicios de Actividad en la Web y en Aplicaciones
Google. (activada)

Se utiliza en el Asistente, Gaogle Maps y otros servicios
Guardamos tus busquedas y otra actividad de

Google. Ademds, también guardamos otras

actividades, como las aplicaciones que utilizas, tu ¥ ‘)..Q’VI-
historial de Chrome y los sitios web que visitas. g ’

Con esta configuracion, podemes proporcionarte
resultados de forma mas rapida mediante el
autocompletado de las busquedas, asi como
experiencias mas inteligentes y Gtiles en Maps, el
Asistente y otros servicios de Google.

Droide 7x Més informacién &

Si utilizas un dispositivo compartido o inicias
sesion en varias cuentas, es posible que fa
actividad se guarde en otra cuenta.

Sexo, fecha de nacimiento y /’

Tu archivo de dlbumes Mas informacién &
otros datos
Fecha de nacimiento ‘GESTIONAR LA ACTIVIDAD EN LA WEB Y EN
11 de noviembre de 1988 a G Vertodas APLICACIONES [

Historial de ubicaciones (en pausa)

Se utiliza en la aplicacion de Google, Google Maps y otros

e I a la revision de privacidad servicios (D
Haz esta rapida comprobacion para revisar ajustes importantes de privacidad y configurarlos a tu R
i Si activas esta funcion, Google creard un mapa @

R privado de los sitios a los que vas con los o
IR A LA REVISION DE PRIVACIDAD

63. Dentro de la "Revisidn de privacidad", se pueden modificar los datos personales que
se comparten con otros usuarios de servicios de Google. Debido a la extrema
sensibilidad de estos datos, se recomienda no proporcionarlos (en caso de ser
posible) o elegir valores que no necesariamente se correspondan con la realidad.
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< Revision de privacidad

2. Administrar la configuracién de Google Fotos

3. Controlar lo que otros pueden ver sobre ti

Puedes compartir mas informacion personal con los demds en los productos de Google. Mas
informacién &

Droide 7x

Modificar lo que otros pueden ver sobre ti 3

Recomendaciones compartidas

En ocasiones, Google muestra tus resefias, recomendaciones y actividad relevante de otro tipo en
sus productos y servicios. Lo hace, por ejemplo, en contextos comerciales, como Google Play y los
anuncios. Es posible que el nombre y 1a foto de perfil de tu cuenta se muestren junto con dicha
actividad

EDITAR LA CONFIGURACION DE TUS RECOMENDACIONES COMPARTIDAS

SIGUIENTE

64. En la seccion "Informacion personal" se dispone de la direccion de correo asociada a
la cuenta de usuario de Google y el nimero de teléfono configurado para ella:

AW E N B %0 W @ 2250
Cuenta de Google =
Inicic Informacion personal Datos y personalizacic
CONTRASERA

Ultima medificacién: 3:49

Informacién de contacto

CORRED ELECTRONICO

© Tx@gmail.com >
TELEFONG
4 >
Elige lo que ven otros
usuarios
T decides qué infarmacion persanal 9
pueden ver olros usuarios en los
serviclos de Google
() Q @ =
Cuenta Busecar Asistencia Meni
< O O

65. Desde la versién Android 4.4 (KitKat), Google ha implementado la identificacion de
llamadas inteligente, también denominada identificacion de llamada de Google
[Ref.- 148]. Cuando se recibe (o se realiza) una llamada de alguien que no estd en la
agenda o lista de contactos, el teléfono buscara coincidencias para las personas en
base a la informacién disponible en su cuenta de usuario de Google (desde el afio
2014) y para las empresas que tengan una ficha local en Google My Business.

66. En el caso de companiias y organizaciones que hagan uso de cuentas de trabajo, o de
centros educativos, el servicio tratara de buscar coincidencias en los directorios
propios para ver si contienen informacién sobre dichos contactos.
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67. La visibilidad del nimero de teléfono propio para otras personas puede ser
modificada a través de los ajustes de la cuenta de usuario de Google (seccién
"Informacidn personal - Informacién de contacto"):

A EME N 30 ¥ @ 2250

< Cuenta de Google L

Teléfono

Aqui se muestran algunos servicios asociados a tus
nudmeros de teléfono. Otros servicios de Google pueden
utilizar estos u otros nimeros que proporciones. Si has
anadido tu nimero de teléfono a algin servicio que no
aparezca en esta lista, los cambios que hagas aqui (por
ejemplo, editarlo o eliminarlo) no se reflejaran en dicho
servicio. Mas informacién

Tu numero de teléfono

= +34 1 VA |
Se usa en: Recuperacion de la cuenta
[} Ayudar a las personas que tengan tu nimero a

conectar contigo a través de los servicios de Google.
Mas informacion

D Ayudarles también a encontrar tu nombre, tu foto y otra
i ion que hayas ido como visible en
Google. Mas informacién

Si tlenes un dispositivo Androld, puedes controlar la forma en
que Google verifica tu nimero en la configuracion del
dispositivo. Mas informacion sobre cémo cambiar la forma
en que se verifica tu nimero

68. La modificacion del nimero de teléfono asociado a la cuenta de usuario de Google
afecta a los servicios de Google listados en la pagina web anterior. Debe tenerse en
cuenta que existen numerosos servicios que pueden hacer uso del numero de
teléfono del usuario.

69. Se recomienda deshabilitar la visibilidad del nimero de teléfono en la cuenta de
usuario de Google (a menos que existan razones para compartir el nimero de
teléfono propio con otros usuarios). Si se habilita su visibilidad, otros usuarios
podran enviar un mensaje (no sélo a través de aplicaciones como Hangouts que usan
el nimero de teléfono, sino también mensajes de correo electrdnico), o consultar el
nombre o la foto del perfil del usuario al establecer una llamada.

70. Adicionalmente, existe una opcidn que permite que, al recibir o cursar una llamada
asociada a un numero que no forma parte de la lista de contactos, se intente ofrecer
informacién sobre el otro interlocutor. Esta funcionalidad esta disponible en Android
desde la app del teléfono, mediante el menu de opciones avanzadas disponible en la
parte superior derecha, a través del menu "... - Ajustes - ID de llamada y spam"
(opcidn que por defecto esta habilitada) [Ref.- 148]:

A EMENE % W & @ 22:56

< IDdellamaday spam

1D de llamada y spam .

Filtrar llamadas de spam

Evita gue las posibles llamadas de spam te
maolesten

Google intentard mostrarte informacién Gtil cuando hagas o
recibas una llamada, como el nombre de un ndmero que no
esté en tus contactos o una advertencia si sospecha gue una
llamada entrante es spam. Més informacién

Google y sus proveedores de licencias proporcionan los
datos que se utilizan en estas funcienes. Més informacidn
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71. Los identificadores de llamada de Google no se afiaden automaticamente a la lista
de contactos. Desde el punto de vista de seguridad, si no se desea hacer uso de esta
funcionalidad, se recomienda deshabilitarla.

72. En resumen: por un lado, desde la configuracion del nimero de teléfono de la
cuenta de usuario de Google, el propietario del dispositivo mévil puede definir si
desea que otros usuarios tengan capacidad para localizarle en base al nimero de
teléfono propio; por otro lado, desde los ajustes de la app "Teléfono" en Android es
posible configurar si se desea localizar a otros usuarios (que lo permitan) a través de
la funcionalidad del identificador de llamada de Google.

6.2.1.2. DATOS Y PERSONALIZACION

73. Bajo este apartado se encuentran la mayor parte de las opciones estrechamente
relacionadas con la privacidad del usuario. Si bien los mensajes ofrecidos en los
diferentes menus invitan al usuario a activarlas para mejorar su experiencia y que
ésta sea mas personalizada, se recomienda valorar cuidadosamente cuales se desea
utilizar, ya que, algunas, de ser accedidas por un tercero que tome control (aunque
sea temporalmente) de la cuenta del usuario, pueden revelar informacién sensible:

mnEN ev il BEON Ov Ll mE N © v A3z
Cuenta de Google L Cuenta de Google . Cuenta de Google 2
acion personal Datos y personalizacisn Seguridad acion personal Datos y personalizacion Seguridad acion personal Datos y personalizacion Seguridad
Controles de la actividad de tu Sestionarlos contrales de 2 actividad de tu > Personalizacion de Anuncios

cuenta Puades hacer que los anuncios te resulten mas itiles

Guarda tu actividad si quieres disfrutar de una
experiencia mas personalizada en Google. Puedes activar
o pausar estos ajustes cuando quieras

40 Actividad en la Web y en Aplicaciones >

@  Historial de ubicaciones >
& Actividad de Voz y Audio >
[e0 Informacién del dispositive >
9, Historial de bisquedas de YouTube >

@ Historial de reproducciones de YouTube >

o Q ©]

Cuenta Buscar Asistencis e

< O [}

3
Z.
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Actividad y cronologia

Consulta la actividad guardada en tu cuenta y los sitios en
los que has estado. Puedes eliminar toda |2 actividad o
parte de ella,

Mi actividad

o Redescubrir lo que has buscado, lo que ]
has leldo y lo gue has visto

Q Cronologia
_¥__ Consulta dénde has estado segun tu 2]
histerial de ubicaciones

Datos sobre lo que creas y haces

En el Panel de Control de Google, consulta el resumen de
los servicios que usas y los datos que has almacenado en

e Q @

Cuenta Buscar Asistencia M

< O a

3

u

Personalizacion de Anuncios

VI Los anuncios gue te muestra Google estan
personalizados

@ acTvapo

Ir a Configuracion de anuncios Z

Almacenamiento de la

cuenta
El espacio de almacenamiento se

comparte entre los servicios de Google,
como Gmail y Fotos

0 % utilizado: 0 GB de 15 GB

Gestlonar almacenamiente A
o Q @ =
Cuenta Busear Asistencia Meni
< O o
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74.

75.

nE~N @evifllzss mQEgm O Wi 325
Cuenta de Google = Cuenta de Google -
acion personal Dates y personalizacion Seguridad acion personal Datos y personalizacion Seguridad
Preferencias generales para la Web oy Hermamientas de escritura R
Gestiona la configuracion de los servicios de Google en la Escribe con mas facilidad en tu idioma
Web
@ \dioma Accesibilidad
> i 3
Espafiol (Esparia) T Lectorde pantalla DESACTIVADO
Calores en allo contraste DESACTIVADDS
Herramientas de escritura
) ) - » » Configuracion de blsqueda
Escribe con mas facilidad en tu idioma Q Z
Opciones de ajustes como resultados
privades y blisqueda segura
Accesibilidad
T Lectorde pantalla DESACTIVADO >
Colores en alto contraste DESACTIVADOS Reservas
Tus praximas reservas de vuelos, [ =]
Configuracion de busqueda hoteles y eventos, y también las ante- 31
Q. gpciones de ajustes como resultados @ riores, recogidas mediante servicios de :
privados y busqueda segura Google como el Asistente o Gmail
Gestionar reservas >
Reservas
) Q ©) = (2] Q @ =
Cuenta Buscar Asistencia Meni Cuenta Buscar Asistencia Menti
< @] [} < @] [}

Las opciones que se presentan en esta seccion tienen su equivalente en el interfaz
web bajo "Informacién personal y privacidad".

Controles de la actividad de tu cuenta: incluye diversas opciones que controlan lo
gue se envia o no a Google. Todas permiten administrar la actividad del usuario
(mediante el botdn "Administrar actividad"), que establece una conexiéon HTTPS con
el servidor "myaccount.google.com" usando las credenciales de la cuenta de Google
del usuario y da opcién a consultar, eliminar y modificar la actividad de las
aplicaciones que han enviado datos, e incluso cambiar los ajustes actuales de envio
de datos de la cuenta de usuario en el servidor. En versiones mads antiguas de la app
de Google, se denominaba "Historial de cuenta de Google". Desde el punto de vista
de seguridad y privacidad, se recomienda valorar cuidadosamente cudles de estas
opciones se desea tener activas:

e Actividad en la Web y en Aplicaciones [Ref.- 176]: guarda la actividad de
busqueda en aplicaciones méviles y navegadores web. Ademds de activar y
desactivar esta funcionalidad, dispone de una opcién para incluir el historial
de navegacion de Chrome y de aplicaciones que usen servicios de Google, un
apartado "Datos de este dispositivo" que, si se selecciona, almacenard en la
cuenta de Google del usuario la actividad de aplicaciones que parten del
propio dispositivo movil, y la opcion "Administrar historial", que inicia sesion
en los servidores de Google y permite ver en detalle qué aplicaciones se han
utilizado, pudiendo filtrar incluso por fecha y producto de Google.
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o[ e %@z
<« Actividad en la Web y en Aplic...

H
@gmail.com

Activada [ ]

Si utilizas mas de una cuenta a la vez, es posible que
algunos datos se guarden en la cuenta predeterminada.
Mas informacién en support.google.com

Guarda tu actividad de bisqueda en aplicaciones y en
navegadores para realizar busquedas mas rapidas y tener
experiencias personalizadas en la Blisqueda, Maps, Now y
otros productos de Google. Mas informacion

Incluir el historial de navegacian de Chrome y
la actividad que realices en los sitios web y las
aplicaciones que usen los servicios de Google

Datos de este dispositivo
Controla los informes de Actividad en aplicaciones desde
este dispositivo

ADMINISTRAR ACTIVIDAD

< O [}

e Historial de ubicaciones (de Google): si esta activa, Google obtendra datos de
la ubicacién del dispositivo movil. En versiones anteriores de Android, ademas
de poderse desactivar esta opcion, se ofrecia un botdn de "Eliminar historial
de ubicaciones", que permitia eliminar de forma sencilla todo el historial. A
fecha de elaboracidon de la presente guia, solo se dispone de la opcién
"Eliminar dia". Para eliminar por completo el historial de ubicaciones, es
preciso acceder al menu de ajustes de la app "Maps" y acceder a "Contenido
personal - Ajustes de ubicacién - Eliminar todo el historial de ubicaciones" (ver
apartado "11.5. Historial de ubicaciones" para mads informacion).

e Actividad de Voz y Audio: almacena las busquedas de voz (por ejemplo, a
través de "Ok Google"), supuestamente para mejorar el reconocimiento de
voz de dicho servicio [Ref.- 753].

e Informacion del dispositivo: envia a Google (para que sean almacenados)
informacién sobre los contactos, datos del dispositivo mdvil, calendarios,
aplicaciones y musica, con objeto (segun indica la ayuda) de obtener
sugerencias y resultados mds precisos en las busquedas. Para consultar el
detalle de los datos guardados, se puede pulsar en "Administrar actividad".
Ello abre el menu "Informacién del dispositivo", con tres puntos a la derecha
que dan opciéon para "Eliminar todo", ver la actividad registrada ("Mi
actividad"), y acceder a los "Controles de actividad de la cuenta"”, que se
conecta de nuevo a "myaccount.google.com" con la cuenta del usuario de
Google y da opcion de modificar los ajustes de envio de datos de la cuenta en
el servidor.

e Historial de busquedas de YouTube.
e Historial de reproducciones de YouTube.

76. Actividad y cronologia: en este apartado se puede consultar toda la actividad del
usuario en relacion con la cuenta de usuario de Google, no solo desde el propio
dispositivo movil, sino desde cualquier otro dispositivo en el que se haya accedido
con dicha cuenta de usuario.
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e Mi actividad: redirige al portal "https://myactivity.google.com/myactivity"
iniciando sesidn con la cuenta del usuario activa en el dispositivo movil, sin
solicitar de nuevo las credenciales. Desde dicho portal es posible consultar y
gestionar tanto los controles de la cuenta (historial de actividad en la web y en
aplicaciones, historial de ubicaciones, informacién de los dispositivos
vinculados a la cuenta de Google del usuario, historial de reproducciones de
YouTube, etc.).

e (Mi) Cronologia: ofrece un historial de ubicaciones clasificadas por fecha,
integrandose con Google Maps.

77. Datos sobre lo que creas o haces: al seleccionar esta opcién, se abre el denominado
"Panel de Control de Google", en el que se indexa diversa informacién sobre el uso
que se hace de la cuenta de Google del usuario, desde las aplicaciones utilizadas
(incluyendo qué funcionalidad concreta ha sido empleada), los dispositivos asociados
a la cuenta, los historiales de actividad, etc.

mODe®p evi mien BEEGE oV I18:31m
< Cuenta de Google ; < Cuenta de Google i <« Cuenta de Google :
Tus servicios de Google MOSTRAR TODO
Panel de Control de Google Datos de tu actividad
Estos datos se usan para que los servicios de Google te
() Android ~ resulten més tiles

0 2dispositivos Actividad de busqueda
ACTIVADO
LGE Nexus 5X
Ultima conexion: ayer a las 22:25

Registrado: 12 de diciembre de 2017 Actividad de Voz y Audio

¥ AcTIVADO

LGE Nexus 5X

Ultima conexidn: 21 de julio

: Registrado: 21 de julio

COﬂSUlta y QEStlona |OS datOS de tu o : Historial de bisquedas de YouTube
cuenta de Google & 1 copia de seguridad ACTIVADO

LGE Nexus 5X
(32 aplicaciones con copia de seguridad)

ELIMINAR DATOS DE COPIA DE SEGURIDAD

Tus datos incluyen lo que haces (por ejemplo, busquedas) y
lo que creas (como correos electronicos). n Historial de reproducciones de YouTube
ACTIVADO

¢Necesitas una copia? Descargar tus datos

Historial de ubicaciones

ACTIVADO
Esta opcion eliminara definitivamente los datos de
Servicios de GOOQ'E populares copia de seguridad en todos los dispositivos de
@gmail.com. Si activas la copia de
seguridad en cualquiera de tus dispositivos Android, se Informacién del dispositivo
Gmail v crearan otros datos de este tipo. Mas informacion ACTIVADO v

2 conversaciones

78. Personalizacion de Anuncios: establece una conexién con "accounts.google.com"
cifrada mediante HTTPS que redirige a "adssettings.google.com", en el que se puede
acceder a la configuracién de los anuncios que se presentaran al usuario durante la
navegacion web, en base a la informacién que ha rellenado en su perfil y a datos que
Google extrae de la actividad de la cuenta.
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ANEE& ewviigzn WBNEE® © ¥ i 242
X @ hitps/adssettings.google.com i X @ httpsi/adssettings.google.com
= Google Configuracion de anu 0 = Google Configuracion de anu o
ser\ri—cfus {p. ej., la Bisqueda o YouTube) v en los sitios T
web y aplicaciones gue tenga asociadas, Mds @» 25-34 anos
informacion
La personalizacion de anuncios esta activada [ e Hombre
Utilizar también tu actividad e informacidn de los
servicios de Google para personalizar los ®y  Acontecimientos y listados
anuncios en sitios web y aplicaciones asociados
con Goegle para mostiar anuncios. Este ajuste Wy Aplicaciones Android

permite almacenar los datos de sitios web y
aplicaciones que colabaran con Google en tu

% Casayjardin

cuenta de Goeogle
& Compras

CERRAR

Correo electronico y mensajes
¢ Crianza de los hijos

Cémo se personalizan tus anuncios

Los anuncics se basan en la informacion personal que M Diccionarios y enciclopedias

has anadido a tu cuenta de Goegle, en los datos de los
anunciantes asociados a Google y en los intereses de
usuarie que determina Google. Elige cualguier facter
para obtener mas informacién al respecto o madificar @ Espana
tus preferencias. Mas infarmacion

Educacién

]

< O [}

79. Hay que recalcar que no es posible inhabilitar la presentacion de anuncios, tal y
como refleja la politica de Google3, y que todos los pardmetros que se definan
afectaran Unicamente al tipo de anuncio que se mostrara.

80. En el caso de la configuracién de anuncios, el usuario puede filtrar por temas, utilizar
la actividad y la informacion de la cuenta de usuario de Google para personalizar los
anuncios que se muestran en diversos sitios web y aplicaciones, y guardar estos
datos en la cuenta de Google del usuario. Esta opcidn (habilitada por defecto) no
estd recomendada desde el punto de vista de la privacidad, pues, aunque
deshabilitarla hard que los anuncios mostrados sean mas genéricos, y muy
probablemente de menor interés para el usuario, evita que se haga un seguimiento
del usuario en este tipo de servicios.

81. La version 4.x de los servicios de Google Play introdujo lo que se denomina "ID de
publicidad", un numero aleatorio y Unico (supuestamente anénimo) que se generaba
en el momento de la instalacion inicial del dispositivo movil, o cada vez que éste es
restaurado a fabrica, y que se emplea por los servicios de anuncios, asociados a
Google Play y a las apps de terceros, para hacer un seguimiento "anénimo" del
usuario [Ref.- 187].

82. La configuracién del identificador (o ID) de publicidad se encuentra disponible en
"Ajustes - [Personal] Google - [Servicios] Anuncios":

* https://support.google.com/ads/answer/2662922?hl=es
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83.

84.

85.

AL[IE® e W% Qe

< Anuncios

Restablecer ID de publicidad

Inhabilitar Personalizacion de Anuncios
Indicar a las aplicaciones que no utilicen tu 1D de
publicidad para crear perfiles o mostrar anuncios
personalizades

Anuncios de Google

Habilitar registro depuracion (anuncios)
Indicar a las aplicaciones que editen la
informacidn de depuracion de las aplicaciones
{como el trafico de red) en el registro del sistema.

Tu 1D de publicidad:
618d75he-f645-4755-0817-ba1 deaded0c0

Desde agosto de 2014, y con el objetivo de proteger la privacidad del usuario,
Google Play Services (y sus servicios de anuncios) obligd a todas las apps de terceros
a hacer uso del ID de publicidad (funcionalidad disponible desde octubre de 2013
mediante la versién 4.0 de los servicios y app de Google Play Services, GPS) para
llevar a cabo cualquier tarea de seguimiento del usuario con fines publicitarios, en
lugar de emplear (tal como hacian numerosas apps en el pasado) otros
identificadores persistentes vinculados al usuario o al dispositivo mévil, como por
ejemplo el identificador de la cuenta de usuario de Google, el IMEI del terminal, el
IMSI de la tarjeta SIM, las direcciones MAC de los interfaces inaldmbricos Wi-Fi y/o
Bluetooth, etc. [Ref.- 125].

Conviene activar la opcidn "Inhabilitar Personalizacién de Anuncios" (deshabilitada
por defecto), impidiendo asi que las apps usen el ID de publicidad del usuario para
mostrar anuncios en base a sus intereses, pero salvaguardando su privacidad.

La opcién "Habilitar registro depuracion (anuncios)", si se habilita, hara que las apps
registren en el log del sistema de Android (logcat) informacidn relativa a los anuncios.
Esta actividad, que no tiene interés desde el punto de vista del usuario final, se
puede consultar mediante el comando "adb logcat":

03-02 10:53:38.240 4412 4412 D AdvertisingIdNS: Notifying advertising info
update event for package com.google.android.youtube

86.

87.

88.

Por ultimo, la opcion "Anuncios de Google" redirige al usuario a la pagina web de
Google que informa de los servicios de anuncios y publicidad.

Almacenamiento de la cuenta: redirige mediante una conexién cifrada con HTTPS
hacia "drive.google.com", en la que se informa del espacio utilizado en el servicio
Google Drive y los distintos paquetes de almacenamiento disponibles para el usuario.

Descargar, eliminar o crear un plan para los datos: a través de esta seccién se
ofrece al usuario realizar una copia de los datos generados por las aplicaciones y
servicios de Google, establecer un plan de accién si la cuenta permanece inactiva
durante cierto tiempo o eliminar un servicio de la cuenta. A continuacién se
describen las diferentes opciones disponibles en esta seccion.
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89. Descarqgar tus datos: esta opcidn permite realizar una copia de la configuracién y los
datos de las apps y servicios de Google vinculados a la cuenta del usuario,

pudiéndose seleccionar cuales se desean incluir en

resultado.

X @ hips:/takeout.google.com

Google

< Descargar tus datos (2]

Tu cuenta, tus datos.
Exporta una copia.

ADMINISTRAR ARCHIVOS

Co @
=

m M
o
Seleccionar los datos que incluir
Selecciona los productos de Google que quieras incluir en tu

archivo y elige la configuracién de cada producto. Solo ti
podras acceder a este archivo. Mas informacion

Producto NO SELECCIONAR NINGUNO

NG

< Descargar tus datos

+ Se han seleccionado 37 productos.

Personalizar el formato del archivo

Elige el tipe de tu archivo vy si quieres descargarlo o guardarlo
en la nube.

Tipo de archiva

Los aichivos ZIP se pueden abrir en casi cuslquier ordenador,

Tamafio del archivo (maxima)
2GB -

: . G . rios
Enviar enlace de descarga por correo electrénico

Afadir a Drive
Afadir a Dropbox
Anadir a OneDrive

Afiadir a Box e

CREAR ARCHIVO

< @] o

ANDE S

el archivo generado como

@ ¥ & [305
(2}

recomendamos que consultes las politicas de exportacion
de datos del mismo, puesto que, si més adelante quieres
cambiar de servicio, es posible que no puedas transferir
algunos datos importantes como, por ejemplo, tus fotes.

Descargar los datos: descargas

No descargues tus archivos en ordenadores piblicos ni los
subas donde otras personas puedan verlos.

Una vez que descargues tus datos, si quieres explorar otras
opclones para administrar tu cuenta, como la eliminacion de
la cuenta, visita myaccount.google.com.

37 productos: 81,4 MB v
Creado el: 2 de agosto de 2018
Disponible hasta: 9 de agosto de 2018

+/ DESCARGAR

VER HISTORIAL CREAR UN ARCHIVO

Nota: Tu contenido de Google Play Musica no se incluye
cuando creas un archivo. Para descargar tu musica, utiliza el
Google Play Music Manager.

Google  Términos y privacidad  Ayuda

90. Al seleccionar "Crear archivo", se ofrece un menu que permite elegir qué datos se
salvardn y transmitiran al archivo (por defecto en formato ZIP) con la copia de los

datos.

Descargar tus datos

Praducta NO SELECCIOMNAR NINGUNO

ﬁ Aplicacion Home

Calendario v
E Classroom

-_l Comunidades de Ayuda de Google v
e Contactos A
M Correo v

s Datos compartidos para la investigacion v

‘ Drive v
WY v
l b G Suite Marketplace

g O o

91. El formato del archivo puede ser ".zip" o ".tgz" (en versiones anteriores se ofrecia
también el formato ".tbz"), y el tamafio maximo es de 50 GB.

92. Como métodos para obtener el archivo, se puede seleccionar el correo electrdénico,
Google Drive, Dropbox o Microsoft OneDrive (en cuyo caso el archivo se guardara en
el servicio en la nube especificado y el enlace a su ubicacion se enviara por correo
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93.

94.

95.

96.

97.

98.

electronico a la cuenta de usuario de Google). El detalle de estos servicios queda
fuera del alcance de la presente guia.

Cuando el archivo se encuentre disponible, se recibira un e-mail en la cuenta de
usuario y se podra descargar el mismo:

Tu archivo de datos de Google esta listo  Reciides =

Descarga tus datos de Google <noreply@google.com=
para mi [«

Tu cuenta, tus datos.

El archive de datos de Google que iniciaste el 21 de febrero

de 2018 esta preparado. Contiene tus datos de Marcadores,

Calendar, Classroom, Contactos, Drive, Fit, Google My

Business, Google Fotos, Google Play Libros, Grupos, {‘
Handsfree, Hangouts, Hangouts en directo, Keep, Historial |
de ubicaciones, Mail, Maps (tus sitios), Mi Actividad,

Search Contributions, Tasks y YouTube. Estara disponible

para su descarga hasta el 28 de febrero de 2018.

¢

g M
=
=k

Has recibido este mensaje porgue has utiizado recientemente el servicio
de descarga de datos de Google. Politica de Privacidad | Condiciones de
Servicie

Administrar archives

Google

El archivo emplea la nomenclatura "takeout-fecha-ID.extensidon_designada". Por
ejemplo, "takeout-20180221T115317Z-001.zip. El contenido del archivo sigue una
estructura de subdirectorios, uno por cada aplicacion seleccionada, y un fichero
index que muestra lo que se ha salvado. Al seleccionar el icono de cada aplicacion, es
posible identificar el formato empleado para cada app (MBOX para el mail, JSON
para las busquedas y Hangouts, ICS para el calendario, HTML para los marcadores,
etc.):

Jata » Local » Temp » takeout-20180221T121841Z7-001-1.zip » Takeout »

Mombre Tipo Tan
Calendar Carpeta de archivos
Contactos Carpeta de archivos
Drive Carpeta de archivos
Google Fotos Carpeta de archivos
Google My Business Carpeta de archivos
Hangouts Carpeta de archivos
Historial de ubicaciones Carpeta de archivos
Mail Carpeta de archivos
Marcadores Carpeta de archivos
Mi Actividad Carpeta de archivos
Tasks Carpeta de archivos
YouTube Carpeta de archivos

B indechtml Firefox HTML Decument

La creacién de un archivo de descarga no elimina ninguna parte o contenido de la
informacién almacenada en la cuenta de Google del usuario.

Una vez creado un archivo, estara disponible durante una semana para su descarga
pero, a fecha de elaboracidon de la presente guia, no se dispone de ninguna opcién
para eliminar el archivo de los servidores de Google por parte del usuario.

Este método se puede utilizar si se desea exportar los datos a otro tipo de servicio, y
también como una alternativa para realizar una copia de seguridad de los datos.

Crea un plan para tu cuenta: redirige a la una seccion denominada "Administrador
de cuentas inactivas", en el que se pueden configurar diversas opciones de actuacién
sobre cuentas de usuario que permanecen inactivas durante el periodo definido
(minimo 3 meses), independientemente del motivo.
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Administrador de cuentas inactivas

Planificar qué ocurrird con tu cuenta de
Google en caso de que fallezcas o dejes
de usar Google

Controla lo que ocurre con tu cuenta de Google si no puedes
ulilizarla, come an el caso de que sufras un accidente o
fallezcas.

Dacide cudndo deberia considerar Google que tu cusnta estd
inactiva y qué deberfa hacer con tus datos. Puedes
compartirlos con alguien en quien confias o pedir a Google
que los elimine.

Mads informacion

INICIAR

Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

mE N e ¥ i @ang
< Cuenta de Google =
Tras 3 meses de inactividad ra

Mos pondremos en contacto contigo 1 mes antes
de que se agote el tiempo

Antes da tomar medidas, intentaremos ponemos en
contacto contigo varias veces por SMSy correo electrdnico.

Afade un nimero de teléfono (obligaterio)
Enviarernos un SMS a este ndmero

ARADIR NUMERO DE TELEFONO

B Tx@gmail.com
Te enviaremos un mensaje a esta direccion de correo
electrénico

GESTIONAR CORREO ELECTRONICO DE CONTACTO

SIGUIENTE

Decide cuando deberia considerar Google que tu

cuenta esta inactiva Elige a quién notificar y qué quieres compartir

Decide si se dehe eliminar tu cuenta de Google
inactiva

99. Por defecto, se establece un periodo minimo de espera de tres meses tras el cual la
cuenta se considerard inactiva (el maximo configurable es 18 meses) y a quién se
enviaran las alertas antes de que se cumpla el tiempo para que la cuenta se marque
como inactiva; ademas, se puede configurar un maximo de 10 personas a quienes se
notificara sobre la designacion de la cuenta como inactiva, e incluso darles acceso a
los datos que el propietario de la cuenta considere oportunos.

Elige & quién notificar y qué guieres compartir

100.Ademas, se puede configurar la opcién de eliminar por completo la cuenta en caso
de que se declare inactiva segln los parametros definidos anteriormente.

101.Una vez finalizada la configuraciéon, se ofrece revisar el plan y, en caso de ser el
adecuado, confirmar su aplicacién.

102.Si se afiade un contacto de confianza mediante la opcién "Elige a quién notificar y
qué quieres compartir”, se ofrecera la posibilidad de seleccionar qué datos pueden
ser accedidos por dicho contacto. Ademas de su direccidon de correo electrénico, se
puede proporcionar un numero de teléfono del contacto para comprobar su
identidad e impedir accesos no autorizados a los datos. Los contactos de confianza
recibirdn dicho cédigo de verificacion después de que la cuenta se marque como
inactiva.

103.Desde el punto de vista de seguridad y privacidad, se debe sopesar cuidadosamente
si se hace uso de la funcionalidad "Administrador de cuentas inactivas", pues pueden
ser multiples las circunstancias que provoquen que una cuenta deje de ser utilizada y
no en todas ellas el propietario podra revocar una autorizacién de acceso a sus datos
por parte de otros usuarios, habilitada previamente.

104.Eliminar un servicio o la cuenta: ofrece la posibilidad de eliminar algunos servicios de
Google, incluso de eliminar la propia cuenta de usuario. A diferencia de otras
secciones descritas anteriormente, en ésta se solicita confirmar la contrasefia de la
cuenta de usuario de Google.
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mE N @ ¥ i @328 mE N @ ¥ 1 @334
&« Cuenta de Google = & Cuenta de Google 2
Eliminar un servicio o la cuenta Eliminar un servicio de Goog|e

[Elimina un servielo que ya no utilices o todos 1us datos

Las cuentas de Google ofrecen mucheos servicios y algunos

Eliminar un servicio de ® da ellos pueden eliminarge de tu cuenta de forma individual.
Google Puedes descargar sus datos antes de eliminar un servicio.
Puedes eliminar un servicio concrato de DESCARGAR DATOS

Google de tu cuenta, coma YouTube o

Gmail O elige un servicio a continuacian:

Eliminar un servicio > Gmail i

3 conversaciones

Eliminar tu cuenta de

Google
Puedes eliminar permanentemente tu

cuenta de Google y todos sus servicios _'I'I]'|'|]TI'_
y datos, como los correos electranicos

vy las fotos
Eliminar tu cuenta >
o Q @ =
Cuenta Buscar Agistencia Meni
< @] ] < O ]

105.Aunque la descripcion de la seccidn parece indicar que se podria eliminar cualquier
servicio, solo es posible eliminar los presentados en el menud, que, a fecha de
elaboracidn de la presente guia, se reducen a Gmail, como ilustra la imagen superior
derecha.

6.2.1.3. SEGURIDAD

106.En esta seccidon se resumen (y configuran) diversos aspectos relacionados con la
seguridad de la cuenta de usuario de Google, que, por su enorme importancia y
criticidad, se deben analizar cuidadosamente.

107.En la cabecera de esta seccidn, se ofrece la revisidon de seguridad, que informa de si
se han detectado problemas o incidentes de seguridad y permite actuar respecto a
los mismos, si el usuario asi lo desea.

M E N @ ¥ i O35 ERENE R @ ¥ i @400
<« Cuenta de Google = & Cuenta de Google =

& Tus dispositivos
Revision de seguridad

No se han detectado
a aplicaciones dafiinas en tu LG
Nexus 5X
Mo se han detectado problemas
E LG Nexus 5X

) Ultimo andlisis: 2 ago.
Tus dispositivos 9

o Mo se han detectado aplicaciones dafinas entu LG Google Play Protect comprueba de forma periddica tu
Nexus 5X LG Mexus 5 (dispositivo actual) para evitar dafios
potenciales y advertirte sobre ellos. Reclbirds una
0 Ultimos eventos de seguridad notificacion cuando se detecten riesgos de seguridad.
1 evento reciente
N e o ABRIR PLAY PROTECT
o Inicio de sesian y recuperacion
1 métode de verificacion
4 dispositivos usados recientemente v

o Ultimos eventos de seguridad
1 evento reciente

0 Inicio de sesion y recuperacion
1 método de verificacion

< @]
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108.Iniciar sesién en Google: presenta los mecanismos configurados para el inicio de
sesion en la cuenta de usuario de Google (ver apartado "9.4. Inicio de sesién y
seguridad"):

mE N &% [ M E ~EE @ ¥ i | a0s
Cuenta de Google = Cuenta de Google -
tos v personalizacion Seguridad Usuarios e informaci¢ tos y personalizacion Seguridad Usuarics e infermacié

Loaigo ae segurigag
Becipe un codigo de un solo uso para verificar tu Z

Se han detectado identidad

problemas de seguridad *

Protege tu cuenta con tan solo unos Meétodos para verificar tu identidad

sencillos pasos
Podemos usar estas opclones en caso de que tengamos
que comprobar tu identidad cuando inicies sesién o para

Proteger la cuenta > contactar contigo si detectamos actividad sospechosa en
tu cuenta
Iniciar sesién en Google Teléfono de recuperacion >
Afadir un nimera de teléfono mdvil
Contrasefia N
Ultima medificacian: 21 jul. Correo electrénico de recuperacion s
Adtadir una direccion de correo electrdnico
Usar tu teléfono para iniciar sesion 7
Qo
Ultimos eventos de seguridad
Verificacion en dos pasos . .
P > Se ha cambiado la contrasefia
@ no [ 2] ¢
Espafia; 3:49
o Q @ = e Qa @ =
Cuenta Buscar Asistencia Men Cuenta Buscar Asistencia Meni
< @] O < O O

109.Métodos para verificar tu identidad: refleja los métodos vigentes para la
verificacion de identidad (teléfono de recuperacion y correo electrénico de
recuperacién), que se empleardn en caso de que se bloquee el acceso
temporalmente a la cuenta por cualquier causa, entre ellas, la deteccion de actividad
inusual o anédmala en la cuenta (ver imagen superior derecha).

110.Ultimos eventos de seguridad: este apartado registra la actividad asociada a la
cuenta de Google del usuario que tiene relacion directa con la seguridad de la misma,
como por ejemplo un cambio de contrasefia o un inicio de sesion desde un nuevo
dispositivo, o desde una ubicacién (por ejemplo, pais), desde el que no se habia
efectuado un inicio de sesidn nunca.

EMENE @¥v il mAE ~NE o @ ¥ O33s
[ ]
Cuenta de Google = Cuenta de Google >
tos y personalizacion Seguridad Usuarios & informacic  tos y personalizacion Seguridad Usuarios e informacic

Teléfono de recuperacion R Tus dispositivos

Dispositives can sesidn iniciada ahora o que han estado
activos en 1 cuenta en log dltimos 28 diag

Adiadir un nimero de teléfono movil

Correo electrénico de recuperacion

Afiadir una direccién de correo electrdnico LG Nexus 5X
Espafia

Este dispositive

Ultimos eventos de seguridad

[ Windows
o, Sehacambiadola contrasefia Espafia; 3:14
Espafia: 3:49 Mac
Espafia: 2:32
Revisar actividades relacionadas con la seguridad >
y 1 mas
Tus diSpOS.It\'VDS Gestionar dispositivos >
Dispositivos con sesidn iniciada ahora o gue han estado
activos en 1 cuenta en los Ultimos 28 dias Encontrar un teléfono perdido o robado E
LG Nexus 5X
£ Esparia . . fpe
. ! Iniciar sesion en otros sitios web
© 2 @ = e Q @ =
Cuenta Buscar Asistencia Menu Cuenta Buscar Asistencia Mend

i O O < O O
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111.Tus dispositivos: (ver imagen superior derecha) ademas de mostrar los dispositivos
desde los que se ha iniciado sesion en la cuenta de usuario de Google en los uUltimos
28 dias (incluyendo la fecha concreta y la ubicacién de los mismos de estar activa en
el momento del acceso), ofrece la opcién "Encontrar un teléfono perdido o robado",
la cual proporciona acceso a "Encontrar tu moévil", desde donde es posible realizar
una serie de acciones encaminadas a localizar y/o proteger un dispositivo movil
extraviado (ver apartado "10.4. Gestidon remota de dispositivos Android por parte del
usuario").

112.Iniciar sesién en otros sitios web: informa de si la cuenta de usuario de Google se ha
utilizado para iniciar sesidn en otras apps o sitios web (por ejemplo, en redes
sociales de terceros), asi como si se esta haciendo uso del almacenamiento de
credenciales de otras apps o sitios web en la cuenta de usuario de Google (ver
apartado "12.2. Servicio de contrasefias de Google Smart Lock").

WA~ © ¥ a3ss
Cuenta de Google -
tos y personalizacion Seguridad Usuarios e informacic
y 1 més
Gestionar dispositivos >

Encontrar un teléfono perdido o robado Z

Iniciar sesion en otros sitios web

P nd Iniciar sesién con Google

a No utilizas tu cuenta de Google para iniciar
sesion en ningun sitio web ni aplicacion

Contraseiias guardadas

No tienes ninguna contrasefia guardada
en Chreme ni en Android. Con las
(3.3 *' contrasefas guardadas, puedes iniciar @A
= sesion mas faciimente en los sitios
web y las aplicaciones que uses en los
dispositivos en los que hayas iniciado
sesion

(3] Q (©)

Cuenta Buscar Asistencia Menu

6.2.1.4. USUARIOS E INFORMACION COMPARTIDA

)

113.Desde esta seccion se puede consultar y configurar informacidon relativa a
interaccidn con otros usuarios, por lo que su configuracién afecta directamente a la
privacidad:
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=M E N~ QW =M E N~ @w . lan
L ] L ]
Cuenta de Google o Cuenta de Google o
eguridad Usuarios e informacion compartida Pagosy: eguridad Usuarios e informacion compartida Pagosy s

Gestionar los ajustes para compartir la ubicacion >
Contactos

Organiza Ws contactos de Google para conectar con la
gente en los servicios de Google, coma Gmail

Contactos - Sobre mi -
davi Ll Al Qué informacian personal pueden ver Ll
Todavia no tienes contactos otros usuarios en los servicios de Google

Elige lo que ven otros usuarios

Informacion de contacto guardada a

o2  partir de las interacciones > Compartir recomendaciones en
@ rcTivano .
anuncios
Puades mostrar tu nombre, tu foto de perfil y tu actividad
Q Bloqueados 3 en las recomendaciones compartidas que aparecen en
Mo hay ningun usuario blogueado los anuncios para que los demas puedan conocer tus
intereses
. . .. ; Recomendaciones compartidas en
Compartir ubicacion o anuncios
Mo estds compartiendo tu ubicacién en @ o
tliempo real con nadie en Google.
Gestionar las recomendaciones compartidas >
e Q @ = e Q ®@ =
Cuenta Buscar Asistencia Mend Cuenta Buscar Asistencia Mend
< Q 0 < Q O

114.Contactos: ademds de visualizar y afadir contactos, se dispone de la opcidn
"Informacidn de contacto guardada a partir de las interacciones" (activa por defecto),
qgue hard que se almacenen en la cuenta de usuario de Google nombres y
direcciones de otros usuarios con los que se ha mantenido alguna relacién en el
contexto de algun servicio de Google (a excepcion de Gmail, en el que esta
posibilidad se controla de forma independiente). Adicionalmente, se puede
consultar la lista de usuarios blogueados (y anadir elementos a ella).

115.Compartir ubicacion: permite consultar si se estd haciendo uso de la funcidn de
compartir la ubicacién en tiempo real con otros usuarios de Google. Esta opcion se
configura a través de la app "Google Maps" (ver apartado "11.2. Google Maps").

6.2.1.5. PAGOS Y SUSCRIPCIONES

116.Permite consultar y gestionar los métodos de pago configurados en "Google Pay"
(GPay), las compras realizadas, las suscripciones y reservas de viajes o eventos
realizadas mediante servicios de Google.

117.El analisis detallado de estos elementos queda fuera del alcance de la presente guia.
6.2.2. SERVICIOS

118.En esta seccidn se ofrecen diversos pardmetros generales asociados a los distintos
servicios de Google; se describen a continuacion los mas relevantes desde el punto
de vista de seguridad y privacidad:
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A=W EN R #0 % @ oo A EmE N 340 % 2 @ 000
€  Google & Google
Servicios
Google Pay
Administracion de datos
Nearby
Android Auto
Numero de teléfono del dispositivo
Anuncios
Play Juegos
Aplicaciones conectadas
Redes
Aplicaciones Instantdneas
Restaurar contactos
Bisqueda
Seguridad

Conexién compartida instantanea

Smart Lock para contrasefias
Configurar dispositivo cercano

Ubicacidn

Configurar perfil de trabajo
Desarrollador

Controles para enviar contenido
Firebase App Indexing

119.Aplicaciones conectadas: permite ver qué apps (ademads de las propias de Google) se
han conectado a la cuenta de usuario seleccionada, con inicio de sesién o con
dispositivos Google Fit. De hecho, a fecha de elaboracion de la presente guia, la
Unica opcion que se conoce para cerrar la sesidén en la cuenta de usuario de Google
en el dispositivo es proceder a la desconexién de la app que se muestra como
"Android device":

< Aplicaciones conectadas

il.com

Toedos los dispositivos y aplicaciones

Aplicaciones con Inicio de sesidn de Google

Aplicaciones y dispositivos Google Fit
Ne Hién
niclo de sesién de Google.

Més informacién

A N[ @ @ W 0323

<  Aplicacién conectada

a5
I ” | Android device

Esta aplicacién puede acceder a:
Full Account Access

DESCONECTAR

120.Aplicaciones instantaneas: esta funcionalidad se describe en el apartado "14.3.
Instant Apps".

121.Busqueda: contiene todas las opciones de configuracidn relativas a la interaccidn
con el asistente de Google (ver apartado "8. Asistente de Google, Mi Tablén y
Servicios de busqueda de Google"), por ejemplo, el idioma y regidn de busqueda, las
notificaciones, asi como los parametros que se engloban en el apartado "6.2.3.
Cuentas y privacidad".
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122.Configurar dispositivo cercano: permite configurar un dispositivo personal en base a
la configuracién del dispositivo movil actual a través de una conexién Wi-Fi y/o
Bluetooth. Esta opcién esta desaconsejada desde el punto de vista de seguridad a
menos que el entorno en el que se lleve a cabo la conexion esté controlado.

123.Configurar perfil de trabajo: para dispositivos de uso corporativo.
124.Nearby: esta funcionalidad se describe en el apartado "15. Google Nearby".

125.Redes: este ajuste estd relacionado con el denominado "Proyecto Fi", lanzado por
Google en 2015 [Ref.- 750], y que, de forma resumida, ofrece servicios de operador
de telefonia a través de una tarjeta SIM especial para dispositivos Android
especificos, proporcionando servicios de datos moviles prepagados. El dispositivo
movil se conectard a la red mas favorable, y usard Wi-Fi para realizar llamadas y
envio de mensajes. A través del pardmetro "Asistente de Wi-Fi" que se encuentra
dentro de esta seccion, el dispositivo mdvil se conectard automaticamente a redes
Wi-Fi abiertas que Google considere fiables [Ref.- 749]. Desde el punto de vista de
seguridad, no se recomienda el uso de esta funcionalidad, pues requiere que el
interfaz Wi-Fi se encuentre permanentemente activo.

126.Seguridad: ofrece acceso a configuracion relativa a la funcionalidad "Encontrar mi
dispositivo" (ver apartado "10.4. Gestién remota de dispositivos Android por parte
del usuario").

EME N @ W saz

< Encontrar mi dispositivo

Activado

Formas de encontrar tu dispositivo Android

Encontrar mi dispositive
Abrir aplicacion

Web
Acceder a android.com/find

9 ©

Google
Buscar "encontrar mi dispositivo®

@

® Encontrar mi dispositivo es una aplicacion que
te ayuda a encontrar este dispositivo de forma
remota. También te permite proteger tus datos si el
dispositive se pierde.

127.Smart Lock para contrasefias: esta funcionalidad se describe en el apartado "12.2.
Servicio de contrasefias de Google Smart Lock".

128.Ubicacién: esta funcionalidad se describe en el apartado "11. Localizacién (o
ubicacién) geografica".

6.2.3. CUENTAS Y PRIVACIDAD

129.El apartado "Cuentas y privacidad", disponible bajo "Ajustes - [Personal] Google -
[Servicios] Busqueda - [Buscar]" contiene las opciones que se aplicardan en las
busquedas de Google y en lo relativo al servicio "Mi tabléon", descritos en el apartado
"8. Asistente de Google, Mi Tabldn y Servicios de busqueda de Google".

130.Algunas de estas opciones tienen su correspondencia en el interfaz web descrito en
el apartado "6.2.1.2. Datos y personalizaciéon", y modifican los pardmetros de la
cuenta de Google del usuario, requiriendo acceso a una red de datos. A continuacion,
solo se describiran las opciones que no se incluyen en dicho apartado.
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€ Cuentas y privacidad

Cuenta de Google

Se estd usando @gmail.com para la
Bisqueda de Google y las tarjetas de tu tabldn

Apodos
Gestiona los apedos que has usado en acciones de
busqueda

Cuenta de Google

Mi Actividad

Controla los datos que se crean cuando usas los servicios X mail

de Google @ @9
.com

Controles de la actividad de tu cuenta de Google O Cerrar sesion

Ver y administrar tus ajustes y tu informacién
CAMCELAR

Habilitar Reciente

Las paginas que visites se almacenardnen la .

aplicacidn de Geogle

Filtro Blsgueda Segura
Bisqueda Segura no estd activado

Abrir paginas en |a app de Google .
Wer paginas web en la aplicacion

131.Cuenta de Google: ademds de permitir cambiar qué cuenta de usuario de Google
estd utilizandose para las busquedas de Google en el dispositivo moévil de entre
todas las que se hayan dado de alta, permite cerrar sesion. Este cierre de sesidn solo
se aplicara a las busquedas "Busqueda de Google" (ver apartado "7. App "Google""),
pero el resto de apps y servicios disponibles bajo "Ajustes - [Personal] Google -
[Servicios]" seguiran utilizando la cuenta de usuario de Google.

132.Filtro Busqueda Segura (SafeSearch): si esta activado, permite bloquear imagenes,
videos vy sitios web explicitos (por ejemplo, con contenido pornografico) de las
busquedas de Google, evitando la mayor parte del contenido para adultos.
Concretamente, el filtro SafeSearch permite bloquear imagenes y videos con
contenido sexual explicito, asi como resultados que puedan dirigir a contenido
explicito, de los resultados de las busquedas de Google (si se desea obtener
informacién sobre cdmo configurarlo, se recomienda consultar la referencia [Ref.-
755]). Es importante resefar que lo que se bloquea no son las paginas de contenido
explicito en si, sino la aparicién de referencias a ellas en las busquedas.

133.Abrir paginas en la app de Google: si se selecciona esta opcidn, las busquedas web
se abriran dentro del contexto de la app de Google, en lugar de lanzar un navegador
web.

134.Ayudar a mejorar Google: envia estadisticas de uso de la actividad de Google Now
Launcher. Se recomienda reducir el envio de informacién y/o estadisticas adicionales
a los servidores de Google.

135.Editar y compartir capturas de pantalla: permite a la "Busqueda de Google" analizar
la informacién contenida en las capturas de pantalla que realice el usuario, para
incorporarla al resto de elementos que influencian las busquedas.

136.En versiones mas antiguas de la app de Google que la analizada en la presente guia,
el menu de configuracidon de "Cuentas y privacidad" ofrecia la opcién "Compartir
informacién sobre desplazamiento”, deshabilitada por defecto, que posibilitaba la
comparticion de informacién actualizada con otros usuarios de Google sobre viajes y
desplazamientos, permitiendo elegir qué contactos podian ver la ubicacién del
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usuario a través de Google+. Esta opcidn ya no se encuentra disponible en la app
"Google", sino que se traslada a la app Maps (ver apartado "11. Localizacion (o
ubicacion) geografica").

6.3. GESTION DE LAS CREDENCIALES DE LA CUENTA DE USUARIO DE
GOOGLE

137.Desde el punto de vista de seguridad, la opcidn ideal seria no almacenar la
contrasefia de la cuenta del usuario de Google en el dispositivo moévil, mitigando asi
el riesgo de que un potencial atacante obtenga acceso al mismo, y como
consecuencia, a la cuenta del usuario, junto a todos sus servicios asociados, como
por ejemplo Google Play o Gmail.

138.Sin embargo, no se ha identificado ninguna opcién de configuracién en el dispositivo
movil, a través de "Ajustes [Cuentas]" o "Ajustes [Personal] - Seguridad" (o en la
configuracion de la app "Play Store" o "Gmail"), para evitar el almacenamiento de la
contrasefa (o de los tokens de autentificacidn) de la cuenta de usuario de Google.

139.Es decir, la contrasefia (o token de autentificacion) asociada a la cuenta del usuario
queda almacenada automdticamente en el dispositivo mévil, no siendo posible
evitar su almacenamiento. Como resultado, tras encender el dispositivo mévil, se
dispone de acceso directo y completo a la cuenta del usuario y a todos los servicios
asociados.

140.Este escenario de gestién y almacenamiento automatico de contraseiias para las
cuentas del usuario es similar para las cuentas de otros servicios, por ejemplo redes
sociales como Facebook o Twitter, en los cuales la contrasefa (o token) queda
almacenada en la app vy, por tanto, en el dispositivo moévil, no siendo posible evitarlo.

141.Las alternativas identificadas para evitar esta asociacion entre cuenta/contrasefia de
Google y el dispositivo mévil son:

e Eliminar la cuenta asociada cada vez que se termina de hacer uso de la misma
a través de la pantalla de "Ajustes - [Personal] Cuentas - Google - <nombre de
cuenta> ... - Quitar cuenta". Esta opcidn presenta el inconveniente de que
todos los datos y personalizacion de las apps de Google se eliminarian del
dispositivo movil.
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LSS T P2 Sincronizar ahora

-~ 6@ Quitar cuenta
J Google
Ayuda y sugerencias
Calendario -
La sincronizacion esta desactivada :
Chrome
La sincronizacion estd desactivada
¢ Quitar cuenta?

Contactos o o
La sineronizacion esta desactivada . Si guitas esta cuenta, se eliminaran todos

SUS mensajes, contactos y otros datos del

teléfono,
Datos de aplicaciones
La sincronizacion estd desactivada i CANCELAR  QUITAR CUENTA

Datos de Google Fit
La sincronizacion estd desactivada

Datos de personas
La sincronizacion estd desactivada

Documentos
La sincronizacion esta desactivada

e Desconectar la app "Android device" de la cuenta (segin se describe en el
apartado "6.2.2. Servicios") a través de "Ajustes - [Personal] Google -
[Servicios] Aplicaciones conectadas - Android device - Desconectar". Mediante
este método, todas las apps de Google dejaran de tener acceso a la cuenta de
usuario. Desde cualquiera de ellas, a través del mensaje de la app relativo a
que no se ha podido iniciar sesiéon en la cuenta (cuyo contenido concreto es
dependiente de cada app; en algunas de ellas este estado se refleja mediante
errores de sincronizacidn con los servicios asociados), se ofrece al usuario la
posibilidad de volver a iniciar sesién en la cuenta.

142.En cualquiera de los dos métodos descritos anteriormente, la situacién se mantiene
aunque se reinicie el dispositivo movil.

143.Si se hace uso del dispositivo mdévil como segundo factor de autentificacién, la
desconexion de la cuenta de usuario de Google por cualquiera de los dos métodos
impediria poder utilizarlo para validar el uso de la cuenta de Google del usuario en
otros dispositivos.

144.Android no proporciona capacidades para modificar la contrasefia de la cuenta
principal de Google asociada al dispositivo mévil, ni para modificar las contrasefias
de otros servicios de Google disponibles en Android.

145.Las siguientes recomendaciones aplican tanto a la cuenta principal de Google como a
las cuentas de otros servicios, como Twitter o Facebook. Para otros servicios sera
necesario evaluar la secuencia de acciones a seguir independientemente (pero de
manera similar a como se describe a continuacién), y en todo caso, hacer uso del
acceso web estandar a los mismos.

146.Para invalidar la contrasefia almacenada para la cuenta principal de Google asociada
al dispositivo movil, el método mas directo pasa por modificar la contraseia a través
de la pagina web estandar del servicio "https://myaccount.google.com - Inicio de
sesion y seguridad - Inicio de sesion en Google - Contrasena", desde otro ordenador
o desde el propio navegador web del dispositivo movil Android.
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Te damos la bienvenida

Inicio d

Informacién personal y
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Preferencias de la cuenta

Payr
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Iy googlecom

-9 f|Q @ =

Inicio de sesién y seguridad

Inicio de sesién en Google

y seguridad

Controla tu contrasefia y el acceso a la cuenta, junto con las opciones de
recuperacién si se te bloquea el acceso a la misma.

Procura elegir una contrasena
Una contrasefia segura contiene ur
adwinar,

Contrasefia y método de Inicio de sesion

Nota: P b 0 geves conf

Contrasefia Utima modificacion: 14 de noviembre de >
2017

Verificacion en dos pasos Desde el dia: 20 de febrero, 18.09 >

Contrasefias de aplicacién ~ Ninguna >

Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

Contraseiia

Elige una contrasefia segura y no la utilices en otras cuentas. Mds informacion

Si cambias la contrasefia, cerraras sesion en tus dispositivos. Cuando vuelvas a iniciar sesién, deberas
introducir la nueva contrasefia

Confrasefia nueva

Seguridad de la contrasefia:

Usa al menos 8 caracteres. No uses una
contrasefia de otro sitio ni algo demasiado
obvio, como el nombre de tu mascota. ;Por
qué?

©

Confirma la nueva contrasefia

CAMBIAR LA CONTRASENA

147.Una vez se accede al menu de cambio de contrasefia, se distinguen dos escenarios:

Cuando el mecanismo de verificacion en dos pasos estd desactivado y se
cambia la contrasefa de la cuenta de usuario de Google, se cerrard la sesién
en el dispositivo moévil y se enviard un mensaje informativo al buzén de Gmail

del usuario:

11:26 Ver detalles

Google

Se ha modificado la
contrasena

Hola, Androide:

La contrasefia de tu cuenta de Google
" sx@gmail.com se ha modificado
recientemente,

No reconoces esta actividad?

Alerta de la cuenta de Google

La contrasefia de tu cuenta de Google
gorerkEeasymgmail. com se ha camblado
recientemente

F ad

<3

MAS INFORMACION

soyundrolde. Bx@gmail com

11:26

Haz clic aqui para obtener m4s informacian
sabre como recuperar la cuenta,
El equipa de Cuentas de Google

4n de corr ctrén i
Centro de ayuda de Cuentas de Google.

< @] O

Tan pronto una app que utilice los servicios de Google trate de conectarse a
ellos, se producira un error (en versiones de Android hasta la 5.1.1 inclusive
se generaba una notificacion de error de sincronizacion y se instaba al
usuario a introducir la nueva contrasefia), el cual dependerd de la app
concreta, y se llevara al usuario a la pantalla de configuracion de la cuenta®.
Las siguientes imagenes muestran el error de las apps "Gmail" y "Fotos" y la
ventana que se muestra cuando se selecciona el mensaje que invita a iniciar

sesion:

4 .. . s .
Algunas apps o servicios concretos de Google también pueden generar sus notificaciones, como Google

Drive.
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Iniciar sesion
No se ha podido iniciar sesién
Google
Inicia sesién para buscar fotos,
compartirlas o hacer una copla de Has cerrado sesion en tu cuenta de Google.
seguridad Inicia sesion de nueve para continuar.
No se ha podido AHORA NO  INICIAR SESION

sincronizar esta carpeta.
Inténtalo mas tarde.

SIGUIENTE

dido iniciar sesion

e Si el mecanismo de verificacién en dos pasos se encuentra activo, el interfaz
web de Google presentarad la siguiente ventana:

Se cerrara sesion en Google en tus
dispositivos. Necesitaras la nueva
contrasefia para volver a iniciar sesién.

No cerrar sesion en este dispositivo Revision de seguridad

No cerrar sesion en tu LG Nexus 5X
Tu contrasefia se ha cambiado

. . a
Ahora dedica unos instantes a revisar la informacion de recuperacién y la ?
configuracién de seguridad para asegurarte de que sean correctas y estén
actualizadas

EMPEZAR

o Si al cambiar la contrasefia se deja marcada (configuraciéon por
defecto) la opcion "No cerrar sesion en tu <dispositivo>", la sesién
correspondiente a la cuenta de usuario de Google del dispositivo movil
no se cerrard, por lo que todos los servicios y apps de Google seguiran
funcionando con normalidad, incluso aunque se reinicie el dispositivo
movil.

CANCELAR  ACEPTAR

o Si se desmarca la opcion, la situacion sera similar a la que se presenta
cuando la verificacién en dos pasos estd desactivada, por lo que las
apps que se conecten a servicios de Google mostraran errores vy
ofreceran una opcion para iniciar sesién de nuevo. Si se consulta la
cuenta de usuario de Google a través de "Ajustes - [Personal] Cuentas -
Google", se observara un error de sincronizacion:
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Google 13:40
Se ha activado la verificacién en dos pasos
Se ha activado la verficacitn en dos pasos Hol K:{

Google 5 12:32
Se ha modificado la contraseiia
Se ha rodificado la cortrasefia Hola,.. Papelera {:?

o A A [

<  Google

° Cuentas

™ x@gmail.com
Error de sincronizacidn

Mo se ha podido iniciar sesidén

148.La siguiente tabla muestra la peticion de la app Gmail para acceder a la cuenta y
sincronizar los mensajes, y la respuesta fallida procedente del servidor, denegando la
autorizacion:

POST /mail/g/?version=25&clientVersion=25 HTTP/1.1

Authorization: Bearer ya29.Go4BagV6KlYvWV3dax-r9emD3w <...> 55MQQ
Content-Encoding: gzip

Host: mail.google.com

User-Agent: Android-GmailProvider/60087425 (sw4lldp; 420dpi) (bullhead MTC20K) ;
gzip

Cookie: COMPASS=gmail=CokBAAlriVeYO TatyWzlOvWZgmlDPo6GEgx <...> kJ7g

Cookie2: $Version=1

HTTP/1.1 401 Unauthorized

Content-Type: text/html; charset=UTF-8
WWW-Authenticate: Bearer realm="https://accounts.google.com/"
Server: GSE

<HTML>

<HEAD>

<TITLE>Unauthorized</TITLE>

</HEAD>

<BODY BGCOLOR="#FFFFFF" TEXT="#000000">
<H1>Unauthorized</H1>

<H2>Error 401</H2>

</BODY>

</HTML>

149.Es importante resefiar que no se recibe ninguna notificacion que informe al usuario
de que el error es debido a un cambio en la contrasefia.

150.Si el cambio de contrasefia se debe a que el usuario ha perdido el dispositivo mavil,
se debera desmarcar la opcion "No cerrar sesidon en tu <nombre_dispositivo>"para
asegurarse de que no se mantendra abierta la sesidn y que un tercero no autorizado
con acceso fisico al dispositivo movil pueda tener acceso a toda la funcionalidad de
la cuenta de Google del usuario.
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< Dispositivos utilizados recientemente

Se trata de los dispositivos que han estado activos en tu cuenta durante los tltimos 28 dias o gque estan
conectados actualmente. Mas informacion

e ¢Has detectado alguna actividad sospechosa? Protege tu cuenta

[ windows Espafia DISPOSITIVO ACTUAL

? LG Nexus 5X
Ultima sineronizacién: Hoy a las 12:21 (Hace 8 minutos) (2)

¢Has perdido este dispositivo?

Acceso ala cuenta RETIRAR

Navegador @ chrome 64.0
Espafia - Hace 8 minutos

Nota: La solicitud de la contrasefia asociada a la cuenta del usuario también se puede
presentar al cambiar la tarjeta SIM del dispositivo mdvil, segun la versidon de Android y el
modelo de dispositivo mévil empleado.

151.En caso de sustraccién o pérdida del dispositivo moévil, este cambio de contrasefa a
través de la web deberia ser una de las primeras tareas a realizar por el usuario.

152.Por otro lado, debido a que Android estd disefiado para trabajar con una cuenta de
usuario de Google que esté siempre activa, tampoco proporciona capacidades para
desconectarse (o cerrar la sesién actual) de la cuenta de usuario de Google, de forma
que la proxima vez que se utilice cualquiera de los servicios asociados, y se
establezca una sesidn con estos, se solicite de nuevo al usuario la contrasefia de la
cuenta.

153.El método disponible para forzar esta desconexidn, sin tener que eliminar la cuenta
del dispositivo moévil y/o resetear el mismo, pasa por cambiar la contrasefia desde la
web (como se ha descrito previamente) o utilizar apps de terceros con este
proposito.

154.En versiones previas de Android, 1.x, era posible forzar esta desconexién borrando la
caché y los datos asociados a algunos de los servicios criticos de conexién y
sincronizacion con Google (Gmail, Google Apps y Gmail Storage). Los botones
"Borrar datos" y "Borrar caché" estaban disponibles a través del menu de "Ajustes -
Aplicaciones - Administrar aplicaciones", desde la pestafia "Todas", seleccionando
una por una estas aplicaciones (o servicios). Esta recomendacién no aplica desde
Android 2.x.

7. APP "GOOGLE"

155.La app "Google" controla, ademds de los servicios descritos en el apartado "8.
Asistente de Google, Mi Tabldén y Servicios de busqueda de Google", multitud de
ajustes relacionados con la cuenta de usuario de Google, y, particularmente, los
correspondientes al apartado "6.2.1.2. Datos y personalizacién".

156.La ultima version de la app "Google" disponible a fecha de elaboracion de la
presente guia y empleada en el presente apartado estd detallada en al apartado "1.
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Introduccion". Se representa mediante un simbolo "G" multicolor (a diferencia de
versiones anteriores, en las que se empleaba una letra "g" de color azul).

157.La app "Google" se puede invocar en Android desde su icono (circulo con la letra "G"
multicolor) desde las pantallas de inicio, desde el Launcher, o realizando una
pulsacion prolongada sobre el botén de inicio, que despliega el menud que se
muestra en la zona inferior de la siguiente imagen (en lugar de deslizando la pantalla
desde la parte inferior hacia arriba, como ocurria en la version 5.1.1 de Android) y
permite ver las tarjetas existentes, siempre que se disponga de conexién de datos
(Wi-Fi 0 2/3/4G):

Google

-

23°Cen IgCrAC |

Despejado + 0% hoy

@ Seguir 3 equipos populares

o Tendencias

>
It
2
B
Il |

158.La app "Google" es el interfaz que permite gestionar las busquedas (de texto, voz,
contenido multimedia, etc.) y otras actividades diversas asociadas a la cuenta de
usuario de Google activa en el dispositivo movil y relativas a las aplicaciones de
Google. Esta app ha evolucionado desde sus origenes, y sigue en constante
evolucién, de forma que su interfaz grafico de usuario (GUI), su funcionalidad y las
opciones de configuracién que proporcionan pueden cambiar significativamente
entre distintas versiones de la propia app y/o de Android.

159.El icono con el simbolo de una casa (en el margen inferior izquierdo) es el
correspondiente al inicio, en el que se encuentra el campo principal de busqueda vy el
acceso a la funcionalidad "Ok Google" (ambos descritos a continuacién).

160.El icono situado en segunda posicidon por la izquierda (con forma de mensaje de
correo electrdnico) invoca al asistente de Google, el cual requiere que la "Actividad
en la Web y en Aplicaciones" descrita en el capitulo "6. Cuenta de usuario de
Google" se encuentre activa, pues el asistente ofrece sugerencias en base a los datos
gue Google almacena en relacidn a la interacciéon del usuario con los distintos
servicios, apps y webs a los que accede.

161.El icono central, correspondiente a la lupa, permite realizar busquedas en Internet
dentro del contexto de la app "Google", en lugar de tener que utilizar un navegador
web.
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162.El icono situado en segunda posicidon por la derecha (con forma de ventana) se
denomina "Recientes"”, y muestra las busquedas realizadas desde la app "Google"
(con la referencia al momento del tiempo en que tuvieron lugar), asi como
sugerencias para usar esta funcionalidad.

163.Por dultimo, el menu situado en la parte mds a la derecha de la pantalla
(representado por tres lineas horizontales paralelas), proporciona las opciones de
configuracion de la app "Google", concretamente, mediante la opcién "Ajustes". En
versiones mas antiguas de la app "Google", las opciones de configuracion se
localizaban en el margen superior derecho.

164.Estos ajustes son los mismos a los que se accede desde "Ajustes - [Personal] Google -

[Servicios] Busqueda", que se organizan en tres secciones: Asistente de Google,
Buscar y Pantalla de inicio:

ME N 3@ W @248 mE N~ 3@ Wi 1248

€ Ajustes (7] & Ajustes (7]

Asistente de Google

Ajustes

Explorar

Region de busqueda
Voz

Personal

Blisqueda sin conexion
Buscar

Mi tablén
Netificaciones

Widget
Cuentas y privacidad

Autocompletar
Idioma de bisqueda

Video
Regidn de bisqueda

Informacion
Voz

Pantalla de inicio
Personal

Mostrar el tablén de Google [ ]
Blisqueda sin conexion
Sugerencias de aplicaciones [ ]
Mi tablén
Permitir rotacién .
g o O < O [}

165.Los detalles sobre estos ajustes se describen en el apartado "8. Asistente de Google,
Mi Tablén y Servicios de busqueda de Google".

166.La app "Google" genera notificaciones relativas a cambios en la cuenta de Google del
usuario, por lo que se recomienda estar pendiente de ellas:

‘K Servicios de Google Play + Frjiigmail.com + ahaora ~

Se ha actualizado la cuenta de Google ~

Tu ndmere de teléfono de recuperacion de \J
7 Fwi@gmail.com ha cambiado recien-

temente. Si no lo has cambiade ta, revisa la actividad de la

cuenta.

REVISAR LA ACTIVIDAD DE LA CUENTA
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8. ASISTENTE DE GOOGLE, MI TABLON Y SERVICIOS DE BUSQUEDA DE
GOOGLE

167.Android 4.1 ("Jelly Bean") introdujo en 2012 "Google Now", un asistente personal
que se incluyéd como un servicio de la aplicacién "Google Search". Este hacia uso de
una interfaz de usuario de lenguaje natural para responder preguntas, hacer
recomendaciones y realizar acciones transmitiendo la peticién del usuario a los
servicios web correspondientes. Ademds de responder a consultas del usuario,
Google Now ofrecia informacion al usuario, de forma pasiva, sobre aspectos que
podian ser de su interés en funcién de los habitos de busqueda recopilados por las
aplicaciones y servicios.

168.Google Now fue evolucionando a lo largo de los afios, ampliando su funcionalidad y
adaptandose a las aplicaciones del ambito y ecosistema de Google.

169.Con las versiones recientes de la aplicacion "Google" (incluyendo la version
8.13.15.21 empleada en la elaboracion de la presente guia), los servicios
anteriormente conocidos como "Google Now" se englobaron en lo que pasé a
denominarse "feed" o "Google Feed", y se configuran en la nueva versién de la app a
través del mend "Mi tablon" de la aplicacidon "Google". Para mds informacién, se
recomienda consultar la documentacion oficial de usuario de Google [Ref.- 624]
[Ref.- 625].

Nota: Las opciones de configuracién de la aplicacion "Google" son extremadamente
dependientes de la versién de la app, por lo que algunos de los puntos descritos en el
presente apartado pueden no corresponder con los existentes en otros dispositivos
moviles con versiones de la aplicacién "Google" diferentes.

8.1. MI TABLON

170.El presente apartado utilizara la nomenclatura empleada por Google a fecha de la
elaboracion de la presente guia para a los servicios relativos al "feed" (o "Google
Feed"), es decir "Mi Tablén" (o, simplemente, "tablén"), en lugar del término
"Google Now" de versiones anteriores de Android.

171.El "tabléon" ofrece su informacién dentro de la app "Google", pudiendo incorporarse
a la pantalla de inicio si se activa el ajuste "[Pantalla de inicio] Mostrar el tablén de
Google". Este ajuste, al activarse, hard que el tabléon se pueda acceder deslizando el
dedo de izquierda a derecha desde la pantalla de inicio.

172.Los servicios asociados a "Mi Tablon" ejecutan en segundo plano, analizando los
datos de la actividad diaria del usuario, su ubicacién (e histérico de ubicaciones) y
mostrando las tarjetas de informacién (anteriormente conocidas como tarjetas
"Google Now" o tarjetas Now) o notificaciones en funcién de los eventos que
ocurren en tiempo real, y proporcionan su informacion principalmente a través de la
app "Google", disponible para la realizacién de busquedas a través del buscador de
Google.

173.Es importante resefiar que las opciones de configuracion concretas son
dependientes de la version de la app "Google" que esté instalada. La documentacién
descrita en la presente guia corresponde a las opciones de la versién de la app
"Google" de agosto de 2018, disponible para Android 7.1.2. Por tanto, en funcién de
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la version de esta aplicacidn, los menus y opciones pueden variar y no corresponder
con los aqui expuestos. Para conocer la versién de la app instalada, se puede
consultar desde el menu "Ajustes - Informacién" de la app "Google", o desde el
menu general "Ajustes - [Dispositivo] Aplicaciones - Google".

174.La activacion de "Mi Tablon" se puede llevar a cabo durante el proceso de instalacién
y configuraciéon inicial de Android (ver apartado "16. Proceso de instalacion vy
configuracion inicial"), cuando se da de alta una cuenta de usuario de Google en el
dispositivo mavil (si no se hizo durante la instalacion), o posteriormente a través de
los ajustes de la aplicacién "Google".

175.Si este servicio no se activd en tiempo de instalacion, se dispone del interruptor
"Ajustes - [Personal] Google - [Servicios] Busqueda - [Buscar] Mostrar tablon":

mE N 3@ W Q1526
€  Mitablén (7]
Mostrar tablén .

Recibe noticias segun tus intereses

Ahorro de datos
Cuando el ahorro de datos esta activado, tu tablon
no recibe el contenido mas reciente.

Gestionar historial de tarjetas
Inicia sesian como Fxi@gmail.com en el
navegador web

¢Quieres recuperar las preferencias de tu tablén?
Notificaciones [ ]

Motificaciones prioritarias

Cuando lag notificaciones sean de prioridad alta, tu teléfono
te avisard en funcién de los ajustes de notificaciones de
prioridad que hayas establecido

Tono
Silencio

Vibracion o

q O [}

176.El servicio "Mi tablon" hace uso de los servicios de ubicacion (incluyendo el historial
de ubicaciones; ver apartado"11.5. Historial de ubicaciones"), datos del calendario
del usuario, sus busquedas en la web y aplicaciones (incluyendo el historial web; ver
apartado "14.1.3. Historial de actividad web") y otros datos del usuario disponibles
en los productos y servicios de Google (y/o de terceros). En caso de que la "Actividad
en la Web y en Aplicaciones" esté desactivada, el tablén mostrara informacién
genérica; en caso contrario, se proporcionara informacion acorde al perfil del
usuario que Google genera en base a su actividad.

177.Desde el punto de vista de seguridad y privacidad, salvo que se desee hacer uso de la
funcionalidad ofrecida por el feed (o tablén), se recomienda no activar estas
capacidades, debido a que conllevan un uso y andlisis intensivo, y muy detallado, de
los datos y actividades diarias del usuario y su cesidn a Google.

178.Entre los ajustes de "Mi Tablon", se puede seleccionar "Ahorro de datos" (para evitar
un consumo de datos mdviles indeseado) y la recepcion de "Notificaciones"
asociadas a él.
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179.Una vez activado el botén "Actividad en la Web y en Aplicaciones", Google
comenzara a recabar multiples datos sobre toda la actividad del usuario, como se
ilustra en la siguiente imagen:
o[l © ¥ & @305

< Administrar actividad

Q,  Buscar en la Web y en Aplicaciones

<+ Filtrar por fecha y producto

14 tarjetas en tu tablon

Otras 14 tarjelas

Detalles + Bisqueda

https://support. google.com/websearch/bin/answe
r.

Detalles + Ayuda

Se ha utilizado Ajustes de Android

Detalles « Ajustes de Android

Se ha utilizado Google

Detalles - Google

Ha interactuado con el sistema operativo del LG...

Detalles + Andraid
< O ]

180.Para configurar las tarjetas que se desee recibir, hay que elegir la opcién
"Personalizar" en el menu de opciones (identificado por tres lineas horizontales) de

n ",
la app "Google":
o[ 2L o[ evignzzjua @ v & wi3s
Personalizar tablén H Personalizar tablén usto  § Personalizar tablén LisTo  §
Tiempo
:No encuentras tus temas favoritos? Sitios >
Sigue a famosos, equipos deportivos, grupos, tus aficiones y Notificaciones sobre el tiempo .
mucho mas en tu tablon Facturas >
> Ver tedas las opciones de configuracién
=+ Sequir temas Cocina >
Recorrido habitual Vuelos >
Siguiendo
Notificaciones sobre el tiempo de desplazamiento
P P . Aparcamiento >
= Ver lodas las opciones de configuracion
Motificaciones sobre incidentes de trafico .
Fuentes >
Deportes = Vertodas las opeiones de configuracion
Vigjes >
- Ver todas las opciones de configuracion
Més proferencias Notificaciones del tablon >
Tiempo Sitios 5 Otros >
Notificaciones sobre el tiempo .
< @] O < O ] < @] [}

181.La informacion del tabldn relativa a la ubicacién se muestra en funcién de la
ubicacién que el usuario haya definido como "casa". Si ésta no esta disponible, podra
utilizarse la definida como "trabajo", o la correspondiente a la ubicacién actual del
dispositivo.

182.Dada la ingente cantidad de datos personales y potencialmente sensibles que
recopila la funcionalidad "Mi Tablén", desde el punto de vista de seguridad vy
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privacidad se desaconseja vehementemente deshabilitar completamente dicha
funcionalidad.

Nota: La aplicacién "Google" se representa como una circunferencia con una G de varios
colores (multicolor) desde sus ultimas versiones, pero, en versiones mas antiguas, como
en la versién que se instala por defecto con la versidon 6.0 de Android, se representaba
como una letra "g" de color azul rodeada de un circulo blanco.

183.Ademas de con la opcion "Notificaciones" propia del tabléon, para dejar de recibir
notificaciones del feed de forma puntual, se puede acceder al menu "Ajustes -
[Dispositivo] Notificaciones - (Todas las aplicaciones) - (Aplicaciéon) Google" (en
versiones previas a Android 7.x el acceso era a través de "Ajustes - [Dispositivo]
Sonido y notificaciones - Notificaciones de aplicaciones - (Aplicacién) Google"). Para
eliminar cualquier tipo de notificacion basta con mover a la posiciéon de activacidon
del botdn "Bloquear todo":

MmO~ E® @ % & [16:05

< Notificaciones

@ Google

Bloquear todo
No mostrar nunca notificaciones de esta
aplicacion

Mostrar de forma silenciosa
Mo emitir sonide, vibrar ni mostrar notificaciones
en la pantalla actual.

En la pantalla de blogueo
Qcultar notificaciones sensibles

Priorizar
Mo bloquear notificaciones cuando la epcidn No
molestar esté establecida en Solo pricritarias

184.El icono de engranaje situado en la parte superior derecha da acceso al menu de
ajustes de la app "Google".

185.Para activar o desactivar sélo ciertas categorias de notificacidn, se debe acceder al
apartado de ajustes de "Mi Tablon" a través de la app "Google", menu de opciones y
"Personalizar" (funcionalidad que se modifica frecuentemente por parte de Google),
y deslizar el dedo para recorrer la pantalla hasta llegar a las opciones deseadas:
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e NE R 3 @ W & 01605
< Ajustes (7]
Sitios

Actualizaciones sobre tu ubicacion, como horarios .
de transporte piblico, resefias de restaurantes e

informacion sobre tiendag

Elecciones ®

Resultades electorales ¥ recordatorios de votacion

Peliculas y programas de TV
Movedades sobre peliculas y programas que te .
interesan

Maotificaciones de vuelos o
Motificaciones sobre los vuelos que has reservado

Notificaciones sobre bajadas de precio
Movedades sobre bajadas de precio significativas .
en los productos que has buscado online

Actualizaciones de funciones de Google

Alertas sobre las nusvas funciones de Google y .
sugerenclas de uso

Recordatorios de tareas
Motificaciones para recordar tareas de tu correo .
electrénice

< O (]

186.Con el servicio "Mi Tablén" activo, se recibiran las notificaciones correspondientes a
las categorias habilitadas en el menu anterior de igual forma que el resto de
notificaciones del sistema Android.

8.2. ASISTENTE DE GOOGLE

187.Ademas de configurar el servicio de feed mediante "Mi tablén", los ajustes de la
seccién "[Buscar]" de la aplicacién "Google" incluyen otros apartados, entre los
cuales figuran:

e Cuentasy privacidad: se detalla en el apartado "6.2.3. Cuentas y privacidad".

e |dioma de busqueda: por defecto, se usa el idioma definido en la instalacion,
pero se puede cambiar por otro (no es posible tener varios idiomas
simultaneos).

e Voz: configurar el idioma y otras capacidades asociadas a las busquedas por
voz, e incluye la "Deteccion de OK Google", descrito en el subapartado "8.2.1.
Asistente personal y "Ok Google"".

e Video: controla si los videos se empezaran a reproducir automaticamente vy si
lo haran sélo con conexiéon Wi-Fi o también con conexion a redes de datos
moviles.

e Busqueda sin conexion: si estd activo, las busquedas realizadas anteriormente
que hayan fallado por no disponerse de conexiéon de datos se reintentaran,
informando mediante una notificacidn al usuario cuando los resultados estén
disponibles.

188.En versiones anteriores de la app "Google", existia un campo denominado
"Busqueda directa", que corresponde a la funcionalidad denominada "Now on Tap"
(consultar el apartado "8.2.2. ¢Qué hay en mi pantalla?" para mas informacion). Esta
funcionalidad consistia permitia al usuario obtener informacidon contextualizada
referente a los contenidos de la aplicacién que estuviese ejecutando en primer plano
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cuando se invoca la ayuda de "Now on Tap". Esta informacién era también
transferida al feed.

8.2.1. ASISTENTE PERSONAL Y "OK GOOGLE"

189.El servicio de busqueda de Google se concibié como un servicio o app que, actuando
como asistente, permite al usuario interactuar con el dispositivo mavil Android, por
ejemplo, para realizar busquedas de informacién a través del buscador de Google; el
buscador de Google se encuentra actualmente integrado en el denominado "feed" o
"Google Feed", sustituto de Google Now y dentro de la app "Google".

190.Adicionalmente, si se ha activado la configuracion de "Mi Tablon" del servicio feed,
el buscador de Google se integrard como parte de él; en caso de que no se haga uso
del tabldn, estard disponible como escritorio o panel individual al invocar la app
"Google":

Google

Ok Google" &

A &4 Q [

< O [}

191.Adicionalmente, el servicio de busqueda de Google se incorpora a la parte superior
de las pantallas principales, o escritorios o pantallas de inicio (en adelante referidas
como pantallas de inicio), representado por un campo de busqueda y un icono con
forma de micréfono. Al incluir entre sus funciones, no una busqueda literal, sino una
busqueda adaptada al perfil del usuario creado en base a sus interacciones con otras
aplicaciones de Google, se convirtié en un "asistente personal" (Google Assistant,
Asistente de Google o Asistente personal de Google):

mE N 3@ W 1720

Go gle Di "0k Gaogle” !;

192.En el caso de estar habilitada la busqueda por voz, al lado del icono con forma de
micréfono aparecerd el texto "Di 'Ok Google', que permite al usuario comenzar a
interactuar con esta funcionalidad mediante la voz y la pronunciacion de esa frase
("Ok Google").
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193.El Asistente (personal) de Google o Google Assistant (en adelante, "Ok Google"), esta
permanentemente activo, siempre que el usuario se encuentre con el dispositivo
movil desbloqueado y en las pantallas de inicio, escuchando al usuario a través del
micréfono del dispositivo mévil, y esperando a que se pronuncie la frase de
activacién ("Ok Google").

194.Tedricamente, el dispositivo mévil no enviard ninglin dato a Google mientras
permanece en el modo de escucha pasiva, teniendo lugar todo el procesamiento de
voz localmente en el dispositivo movil. Tan pronto el usuario pronuncia la frase de
activacion, se establece una conexién mediante HTTPS con los servidores de Google
para interpretar las indicaciones de voz del usuario al realizar una busqueda o
ejecutar una accion, y obtener los resultados desde los servidores de Google.

195.A fecha de elaboracién de la presente guia, el servicio "Ok Google" (asociado al
Asistente de Google) se ha integrado con un nuevo servicio denominado "Voice
Match", concebido para dispositivos Google Home [Ref.- 754].

196.La funcionalidad "Ok Google" puede ser deshabilitada desde la app "Google", y en
concreto, desde el boton de mend, a través de la opcidn "Ajustes - [Buscar] Voz":

Idiomas

Idioma principal predeterminade: Espafiol (Espaiia) Otros:
English (US)

Woice Match
Habla con el Asistente de Google para realizar acciones n N

< Voice Match

Manos libres

Salida de voz Acceder con Voice Match

Activado Aunque la pantalla esté apagada o estés usando
tus aplicaciones favoritas, podrés acceder al
Asistente en cualquier momento diciendo "0k

Reconocimiento de voz sin conexion Google

Administra idiomas descargados

Bloquear palabras ofensivas
Qcultar los resultados de voz ofensivos .
reconocidas

Durante la conduccion .

Auriculares Bluetooth !
Funciona con Google Maps

Graba audic per auriculares Bluetooth si estan
disponibles

Modelo de voz de "0k Google"

q @] o

197.Si se activa el interruptor correspondiente a la funcidon "Acceder con Voice Match"
(que en otras versiones mds antiguas de la app "Google" se mostraba como "Decir
'Ok Google' en cualquier momento"), al pronunciar "Ok Google" desde la app
"Google" o desde cualquier pantalla de inicio, lanzard una busqueda por voz.

198.La opcion "Acceder con Voice Match" (denominada "Desbloquear con
reconocimiento de voz" o "Desbloqueo por voz" en versiones menos recientes de la
app "Google"), es la opcion que corresponde a la funcién "Smart Lock - Desbloqueo
por voz", la cual posibilita desbloquear el terminal al reconocer el patrén de voz del
usuario al pronunciar "Ok Google" en la pantalla de bloqueo. El dispositivo informara
de la repercusion que esta opcidn tiene desde el punto de vista de seguridad
mediante el siguiente mensaje:
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2@ W 01733

Desbloguea con Voice Match

Esta funcidn es menos segura,
ya que una voz parecida a la

tuya o una grabacién podrian
desbloquear el dispositivo.
Después de uno o varios intentos
fallidos, tendrés que desbloquear
el dispositivo de otra manera.

CANCELAR  ACEPTAR

199.La opcion "Durante la conduccion": permite el envio de indicaciones de voz al
dispositivo al hacer uso de Google Maps. Esta opcién, habilitada por defecto, sera
deshabilitada si se activa la opcidn "Acceder con Voice Match", ya que se extiende su
utilizacidn a cualquier pantalla, incluida Google Maps.

200.La Secciéon "Modelo de voz de 'Ok Google', que se habilitara al activar la opcién
"Acceder con Voice Match" permite registrar el modelo de voz del usuario. La opcidn
permite volver a configurar o eliminar el modelo de voz existente (esta Ultima opcién
deshabilita la opcidon "Acceder con Voice Match" y requiere que se vuelva a activar
manualmente para poder usar de nuevo el modelo de voz). Si se selecciona la
creacion del modelo de voz, el dispositivo iniciara la grabacién, siendo necesario
decir en voz alta "OK Google" cuatro veces:

mE N 2@ W 1749 mE NG 10" 917:497
[ IS ®.
Accede al Asistente mediante Ensefia al Asistente a reconocer
WVoice Match tu voz

Voice Match te permite acceder directamente al
Asistente usando tu voz, incluso cuando la pantalla

estd apagada. Escuchando... Di "0k Google"

o ®
B
-_
[ ]
Se-creard un madels dnice de tu voz en este dispositive para ®

ayudar & que &l Agistente te identifique y distinga de otraz

personas.
El Asistente usa estas grabaciones y tus solicitudes

Nota: Es pasible gue alguien con una vz similar a la luya, o con habladas para crear y actualizar tu modelo de voz, que se

una grabacién, también pueda acceder al Asistente, Puedes guarda Gnicamente en los dispositivos en los que hayas
revocar el permiso de Voice Match en cualquier momento en la

N 3 activado Voice Match. Puedes consultar o eliminar la
configuracién del Asistente.

actividad de voz en Controles de la actividad de tu cuenta

NO, GRACIAS ACEPTO CANCELAR

d
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201.A la configuraciéon de "Voice Match" se puede llegar también desde las opciones de
Smart Lock: "Ajustes - [Personal] Seguridad - [Seguridad del dispositivo] Smart Lock -
Voice Match".

202.Si se deshabilita la opcidon "Acceder con Voice Match", aln es posible hacer uso de
esta funcionalidad de busqueda mediante la voz pulsando manualmente el icono del
micréfono para iniciar una busqueda desde cualquiera de las pantallas de inicio.

203.Por defecto, la app "Google" dispone del idioma "English (US)" preinstalado. Desde
el boton de mendy, y la opcidn "Ajustes” de la app "Google", es posible cambiar la
configuracion. Por ejemplo, la seccién "Voz" permite seleccionar el idioma a emplear
(opcién "ldiomas"), mientras que la opcidon "Reconocimiento de voz sin conexién"
permite administrar los idiomas descargados:
BE NG 3@ WE 01745

&  Descargar idiomas

INSTALADOS TODOS ACTUALIZAR

English (US}

Actualizacion disponible (24 MB)
Espafiol (Espafa)

Desinstalar (25 ME)

204.Desde la opcién "Reconocimiento de voz sin conexién - Descargar idiomas" es
posible configurar si se desea que se descarguen y actualicen los ficheros de
reconocimiento de idiomas, a través de la pestafia "Actualizar". Por defecto, la
opcidn seleccionada es "Actualizar idiomas solo a través de Wi-Fi", pudiéndose
actualizar los idiomas en cualquier momento (a través de la conexion de datos
moviles 2/3/4G), o bloquear la actualizacién automatica por completo.

205.La opcidén "Salida de voz" permite configurar si se recibird una respuesta audible para
todas las busquedas realizadas o sélo si el dispositivo estd en modo manos libres.

206.La opcidon "Manos libres" permite determinar si se aceptaran conexiones con el
dispositivo bloqueado, y proporciona un botdn de activacion "Auriculares Bluetooth"
(habilitado por defecto). En versiones anteriores a la empleada para la elaboracién
de la presente guia, se disponia de la opcidon "Para auriculares con cable"
(deshabilitado por defecto). Esta opcidn de auriculares con cable, de estar disponible,
no debe marcarse, pues posibilitaria que alguien con acceso fisico al dispositivo
movil pudiera utilizar comandos de voz con solo conectar unos auriculares. La opcién
de Bluetooth, al haber requerido un emparejamiento previo entre los dispositivos,
proporciona algo mas de seguridad, pero también se aconseja deshabilitarla ya que
podrian presentarse escenarios de ataque desde una cierta distancia (sin acceso
fisico al dispositivo) mediante la suplantacién de los dispositivos Bluetooth, de tipo
manos libres, emparejados con el dispositivo movil.

207.La opcion "Ajustes de la app Google - Voz - Deteccidn de 'Ok Google' - Resultados
personalizados"”, existente en versiones mas antiguas de la app "Google", y que
permitia que otros usuarios (cuyo modelo de voz no esta registrado) puedan realizar
determinadas acciones mediante comandos de voz aun con el dispositivo bloqueado,
no esta disponible en versiones de la app "Google" mds recientes, como la analizada
en la presente guia. Su desaparicion es ventajosa desde el punto de vista de
seguridad, pues permitia acciones como las descritas en el mensaje informativo:
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i 9 % 1:37

"Ok Google" en la pantalla de
bloqueo

Otro usuario puede utilizar
comandos de voz (por ejemplo,
para realizar llamadas o enviar
mensajes de texto) o acceder a tu
direccién, a los contactos y a
otros datos personales aunque el
dispositivo esté bloqueado.

CANCELAR  ACEPTAR

208.Una vez habilitado el servicio "Ok Google", se podran realizar busquedas por voz
precedidas de la frase "Ok Google", que dard paso a la pantalla del asistente de
Google y pondra al dispositivo en modo de escucha y reconocimiento de voz, y
presentard varias opciones a modo de ejemplo:

ACNEDY & ew B2 ANl Ee R A°N RFAT
@ Pragramar una alarma |M:
Puades ver y gestionar todo el historial de tu cuenta o Poner misica (pnnsmw )
de Google desde Mi Actividad E—
oy ennada
Hola, Androide. Soy tu Asistente y estoy o
Oki doki

agui para ayudarte en tu dia a dia, Estos
son algunos ejemplos de lo gue puedes
probar para empezar. Programar una alarma

£Qué necesitas?

Cancelado
Q Tréfico hasta el trabajo (_PROBARLO )
. e Programar una alarma
Enviar un mensaje (_PROBARL 0)
Programar una alarma (ProsarLo ) 2] ver mis alarmas
o Poner misica PROBARLO )
£ Qué hay en mi pantalla? iQué puedes hacer?
en narda
. ..
< @] O < O [}

209.Desde el punto de vista de seguridad se recomienda no habilitar la funcionalidad de
"Ok Google", salvo que se valoren los riesgos existentes frente a los beneficios
obtenidos, sobre todo en caso de que un tercero no autorizado pueda grabar la voz
del usuario, o imitarla, y disponer de acceso al dispositivo.

210.El uso de la funcionalidad "Voice Match" ("Ok Google") no requiere que la "Actividad
de Voz y Audio" esté activa dentro de la seccidon "Controles de la actividad de tu

cuenta" descritos en el apartado "6.2. Ajustes "Google"".
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8.2.2. ¢QUE HAY EN MI PANTALLA?

211.Android 6.0 (Marshmallow) introdujo la funcionalidad "Now on Tap" o "Busqueda
directa", concebida como un asistente para proporcionar informacién
contextualizada referente a los contenidos de la aplicacidon que esté ejecutando en
primer plano cuando se invoca la ayuda de "Now on Tap".

212.Esta funcionalidad, que no estd disponible como tal a fecha de elaboracion de la
presente guia, ha sido sustituida por "What is on my screen?" (¢Qué hay en mi
pantalla?), aunque ésta ultima no ofrece todas las capacidades de su predecesora.

213.La funcionalidad "Now on Tap", también conocida como "Busqueda directa" se
concibi6 como un asistente para proporcionar informacién contextualizada
referente a los contenidos de la aplicacidon que esté ejecutando en primer plano en
un dispositivo mévil Android cuando se invoca la ayuda de "Now on Tap".

214.El propdsito de esta funcionalidad era facilitar al usuario a través de una sola
pulsacidon la busqueda en Google sobre elementos que se referencian en las
aplicaciones basandose en el contexto de la informacién concreta que se estd
mostrando. Asi, por ejemplo, si se tiene abierta la aplicacion "Google Maps", al
invocar "Now on Tap" se lanzard una busqueda sobre los puntos de interés que alli
aparezcan. Si se estd mencionando un personaje publico en una ventana del
navegador web, se mostrara una tarjeta con la informacion basica de dicha persona.

215.Con la version inicial de Android 6.0, la funcién "Now on Tap" requeria que el
dispositivo mévil estuviese configurado con el idioma inglés para poder ser utilizada.
Posteriormente, se incluyeron otros idiomas, entre ellos el espafol, como
configuraciones vélidas para acceder a esta funcionalidad.

216."Now on Tap" esta inhabilitado por defecto, y se requiere seguir una serie de pasos
para poder utilizarla, los cuales se detallan a continuacién. Se mantiene esta
descripcién en la presente guia, a pesar de no estar ya disponible, para cubrir las
configuraciones de versiones de Android y de la app "Google" que aun la ofrezcan.

217.En primer lugar, ha de habilitarse el servicio "Mi Tablén", también conocido como
feed o, en versiones anteriores, como "Google Now", siguiendo los pasos detallados
en el apartado "8. Asistente de Google, Mi Tablén y Servicios de busqueda de
Google".

218.En segundo lugar, dentro de los ajustes de la app "Google", hay que entrar en el
apartado "Busqueda directa" y activar el botén que aparece en la parte superior de
la siguiente imagen:

> https://support.google.com/websearch/forum/AAAAgtjJeM4xHc5zX| TO8M?hl=es
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< Busqueda Directa (7]

Pedir a Google que te muestre informacion

relacionada con lo que aparece en la pantalla .
cuando mantienes pulsado el batdn Inicio o haces
basquedas por voz

Mejora la Blsgueda Directa

Permite que Google almaceansa y evalie tug
capturas de pantalla para mejorar la Blisqueda
Directa. Los revisores estén sujetos a reglas
de confidencialidad estrictas. Las capturas de
pantalla pueden contener informacian privada,
como correos alectrénicos y chats, pero siguen
siendo confidenciales

219.A partir de ese momento, desde cualquier pantalla de la aplicacién que esté en
primer plano y pulsando prolongadamente el botén de inicio del dispositivo movil,
era posible buscar informacién contextualizada o lanzar acciones asociadas al tipo de
busqueda que se esté realizando, por ejemplo:

e Seleccionar texto para obtener detalles: tras pulsar el botén de inicio,
aparecera un menu en la parte inferior de la pantalla que ofrece la posibilidad
de seleccionar texto (tocando sobre el icono de una mano con un dedo
elevado y marcando el texto sobre el que se desea obtener mas detalles).

O W LiEn

sequia a la peninsula ibérica
- Hace 3 dias

Espafia sequia La sequia

Editar o compartir esta captura de pantalla

v 2 W

Hace & minutos Hace 9 horas

Sequia - Wikipedia, la enciclopedia libre

Noticias relacionadas con La sequia pasa una factura de. hitps:fres. m wikipedia org » wiki s Sequia

Subir a Fotos Anadic a Maps Android Beam Bluetooth
La sequia 41 L) La sequia es una anomalia
climatalégiea transitoria en la que la
Actualizado: hace 20 horas dispanibllidad de agua se sita por
debajo de lo habitual de un drea ... M
-»  Més novedades relacionadas
Gmail Google+ Guardar en Drive Hangouts

goomeno global

~ .
< < 3 : Selecciona texto en la pantalla
< o o0 0 I

e Compartir la pantalla activa a través de otras aplicaciones (icono
correspondiente a un grafo de tres puntos).

e Traducir: seleccionando el icono de tres puntos alineados en vertical
(disponible solo para ciertos idiomas).

Centro Criptologico Nacional




CCN-STIC-456 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

e Buscar por imagen: al pulsar prolongadamente sobre el botén de inicio
cuando haya una imagen en pantalla, Google proporcionara informacion
sobre dicha imagen.

e Buscar con la camara: si, tras enfocar una imagen con la app "Camara" se
pulsa sobre el botdn de inicio, Google proporcionara informacion sobre dicha
imagen.

220.De nuevo, toda la actividad relativa a las busquedas de "Now on Tap" se envia a los
servidores de Google y se almacena en la cuenta del usuario, por lo que, desde el
punto de vista de la privacidad, se desaconseja hacer uso de ella.

221.La funcionalidad "¢Qué hay en mi pantalla?" también se invoca mediante "Ok
Google" o con una pulsacién larga en el botén de inicio, pero no ofrece tantas
opciones de busqueda personalizada como "Now on Tap" [Ref.- 752].

BENG LEX-D 4 16:52
\r rununa aanna -7
& @
O iQué tiempo hace hoy? o
() Enwia un mensaje e

Hola, Droide. Sy tu Asistente y estoy
aqui para ayudarte en tu dia a dia. Estos
son algunos ejemplos de lo que puedes
probar para empezar.

Jugar a un jusgo

Llama por teléfono
@, Aqui tienes informacién relacionada con
esta pantalla:

" =3 h |
Pon una alarma

:
:Qué hay en mi pantalla? :Qué puedes hacer? I I

A l

hace 8 horas - hace 1 dia -

Envia un mensaje

£Qué tiempo hace hoy?

o o O O O

006 @

< O ]

9. RECOMENDACIONES GENERALES DE SEGURIDAD DE LA CUENTA DE
GOOGLE

222.Dado que, como se documenta a lo largo de la presente guia, la cuenta de usuario de
Google alberga multitud de datos e informacion personal del usuario, protegerla de
accesos no autorizados es un elemento fundamental desde el punto de vista de
seguridad, tanto del dispositivo mdvil, como del propio usuario.

223.Por ello, el primer paso es elegir una contrasefia de acceso robusta, diferente de
cualquier otra contrasefia empleada en otros servicios o aplicaciones v,
preferiblemente, que sea suficientemente larga y (potencialmente) contenga
multiples caracteres dentro de los diferentes conjuntos de caracteres (letras
minusculas, mayusculas, nimeros y signos de puntuacion). Como recomendacion
general, se debe dar prioridad al uso de una frase de paso (passphrase), de mayor
longitud, frente a una contrasefa de paso (password).

224.La configuracién e informacién relativa a la seguridad de la cuenta de usuario de
Google esta disponible en la seccidn "Inicio de sesidn y seguridad".
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225.De forma general, se recomienda cambiar la contrasefia asociada a la cuenta de
usuario de Google con cierta periodicidad (segun su robustez) a través del menu
"Contrasefia y método de inicio de sesién":

Elige una contrasefia segura y no la utilices en otras cuentas. Mds informacién

Si cambias la contrasefia, cerraras sesion en todos los dispositivos, incluido tu teléfono, y deberds
introducir la nueva en todos ellos.

Contrasena nueva Q

Seguridad de |la contrasefia:

Usa al menos 8 caracteres. No uses una
contrasefa de otro sitio ni algo demasiado
obvio, como el nombre de tu mascota. ;Por
qué?

Confirma la nueva contrasefia Q

9.1. NOTIFICACIONES DE SEGURIDAD

226.Google analiza la actividad relativa a una cuenta de usuario y envia notificaciones de
seguridad cuando detecta un uso anormal.

227.Estas notificaciones pueden ser de distinta naturaleza, pues dependen de la
informacién que el propio usuario haya proporcionado en su cuenta. Por ejemplo,
puede enviar un correo electrénico, un SMS o ambos con los detalles de la actividad
sospechosa.

228.Entre estas notificaciones, se encuentra la relativa al acceso a la cuenta desde un
dispositivo o aplicacién que no se haya empleado previamente.

229.Se recomienda prestar especial atencion a estas notificaciones y comprobar la
informacién que proporcionan. Es importante, en primer lugar, verificar que la
notificacidén se ha recibido directamente y de manera legitima de Google, y que no
se trata de un ataque de phishing aprovechando este tipo de notificaciones.

230.Por ejemplo, en el caso de un aviso relativo al acceso desde un dispositivo nuevo, se
puede recurrir al menu "Inicio de sesion y seguridad - Actividad de los dispositivos y
eventos de seguridad":
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Inicio de sesion y seguridad

Actividad de los dispositivos y
eventos de seguridad

Revisa la actividad reciente relacionada con dispositivos y con la seguridad de tu
cuenta.

Ultimos eventos de seguridad

No tienes eventos de seguridad recientes

MAS INFORMACION

Dispositivos utilizados recientemente

Comprueba dénde y cuéndo han accedido a tu cuenta determinados
dispositivos.

.-. ESTE DISPOSITIVO
Ed LG Nexus 5X
{4 Hace 18 minutos

LG Nexus 5X

Aplicaciones con acceso a la cuenta

Realiza un seguimiento de las aplicaciones y de
los servicios a los que hayas concedido permiso Aplicaciones con acceso a tu cuenta
para acceder a tu cuenta y retira los que ya no

uses o en los que ya no confies. Asegirate de que sigues utilizando estas aplicaciones y de que confias en

ellas para que accedan a tu informacion.

ADMINISTRAR APLICACIONES

Contrasefias guardadas

No tienes contrasefias sincronizadas.

MAS INFORMACIGN

Permitir el acceso de aplicaciones menos seguras: NO ).

Algunas apli v usan una logia de inicio de sesién
menos segura, lo cual puede hacer que tu cuenta sea mas vulnerable. Te
recomendamos que desactives el acceso de estas aplicaciones. No obstante,
puedes elegir usarlas, a pesar del riesgo que ello supone

231.En caso de detectarse cualquier tipo de acceso no realizado por el propio usuario, se
deberd proceder al cambio inmediato de la contrasefia de acceso como primera
medida, y a retirar el acceso a la cuenta desde dicho dispositivo mediante el menu
"Revisar los dispositivos - <seleccionar el dispositivo no reconocido> RETIRAR":
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? LG Nexus 5X
y Uttima sincronizacién: Hoy a las 3:39 (Hace 29 minutos) @

¢Has perdido este dispositivo?

Acceso a la cuenta RETIRAR

Navegador € Chrome67.0
Espafa-Hace 1 hora

Ultima ubicacion utilizada @ Espafia - Hace 29 minutos

232.Se procedera de forma similar con las aplicaciones asociadas a una actividad no
reconocida como propia por parte del usuario.

9.2. SERVICIO DE "ALERTA DE CONTRASENA" PARA CHROME

233.El servicio de "Alerta de contraseiia" ("Password Alert") [Ref.- 274] es una extensién
para el navegador web Chrome cuyo objeto es advertir al usuario sobre el uso de la
contrasefia de la cuenta de usuario de Google en sitios web no pertenecientes a
Google, a fin de evitar ataques de phishing.

234.Para ello, cuando estd activo, el servicio muestra una alerta si se introduce la
contrasefia de la cuenta de usuario de Google en cualquier pagina web diferente a la
pagina web de autentificacion de Google ("Google Sign in") disponible en
"https://accounts.google.com".

235.Para habilitar el servicio, es preciso iniciar sesidn en el navegador web Chrome con la
cuenta de usuario de Google y descargar la extensidon "Password Alert" de la tienda
Chrome®, siguiendo las instrucciones que apareceran en pantalla.

236.El servicio "Alerta de contrasena" no almacena la contrasefia de la cuenta de usuario
de Google, sino un thumbnail (una version reducida de un hash de la contrasefia
calculado con una semilla). Cuando el usuario accede a su cuenta de usuario de
Google y proporciona su contrasefia correcta, es decir Chrome accede de forma
exitosa a la cuenta de usuario de Google, la extensién dispone de acceso temporal a
la contrasefia y calcula y guarda el thumbnail en el almacenamiento local de Chrome.
Cada vez que el usuario se autentifica en cualquier otro sitio web, se calcula un
nuevo thumbnail para la contrasefia utilizada y se compara con el almacenado.

237.En entornos corporativos "G Suite", los administradores pueden hacer uso del
servidor "Password Alert Server" para auditar los accesos de los usuarios mediante la
contrasefia de la cuenta de usuario de Google, enviar alertas por correo electrénico
e incluso forzar a los usuarios a cambiar su contrasefia si se detecta su uso en un
sitio web que no sea de confianza.

238.Para obtener mas informacién sobre el uso de este servicio en entornos corporativos,
se recomienda consultar la referencia [Ref.- 34].

® https://chrome.google.com/webstore/detail/password-alert/noondiphcddnnabmijcihcjfbhfkinnep
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9.3. NAVEGACION PRIVADA

239.En términos generales, desde el punto de vista de seguridad se desaconseja el
acceso a la cuenta de usuario de Google desde un dispositivo no propio.

240.En caso de requerirse acceso web temporal a la cuenta de usuario de Google a
través de un navegador web desde un dispositivo ajeno, se recomienda hacer uso de
la denominada "Navegacion privada" a través del modo "incdgnito" de Chrome. Para
ello:

e Desde el navegador Chrome, seleccionar la opcidn "Nueva ventana Incognito",
que abrird una nueva instancia de Chrome independiente de la que estd en
ejecucion actualmente (en caso de existir alguna).

e Acceder al servicio de Google deseado e iniciar sesién con la cuenta de
usuario.

e Una vez finalizado el acceso, acceder a la imagen asociada al perfil o Ia
direccion de correo electrénico y seleccionar "Desconectar".

e Cerrar la ventana "incognito".

241.Cuando se usa un navegador web en modo incégnito (o privado) teéricamente no se
almacena ningun tipo de actividad en el histoérico, pero si se aplicaran los controles
de actividad de la cuenta que estén vigentes (ver apartado "6.2.1.2. Datos y
personalizacion"), registrandose en la cuenta de usuario de Google los que se hayan
definido.

9.4. INICIO DE SESION Y SEGURIDAD

242.En el afio 2017 Google afadié al interfaz de administracion web de la cuenta de
usuario de Google el apartado "lnicio de sesidon y seguridad - Actividad de los
dispositivos y eventos de seguridad”, desde el que se pueden configurar todos los
pardmetros para proteger la cuenta de usuario de Google:

Google # O @

Cuenta de Google Inicio de sesi6n y seguridad

Te damos la bienvenida

micio de sesiony sequicad  AAMIiNistra el acceso a la cuentay
Iniciar sesion en Google |a ConﬂguraCIén de Seguridad *l ." D E
Actividad de los dispositivos y -/

eventos de seguridad Tu cuenta de Google esta protegida con |a seguridad online mas
anlicaciones con acceso a la avanzada. Si mantienes actualizada esta configuracién, protegeras tu
cuenta cuenta todavia mas.

243.Ademads de la revisidon de los ultimos eventos de seguridad (descritos en el apartado
"9.1. Notificaciones de seguridad", y que se recomienda consultar frecuentemente),
este menu permite configurar los mecanismos de inicio de sesidén en la cuenta de
usuario de Google asi como los dispositivos y las aplicaciones con acceso a la cuenta.

244 El equivalente en el interfaz de administracion de Android es "Seguridad".
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9.4.1. MECANISMOS PARA EL INICIO DE SESION

245.Por defecto, el acceso a la cuenta de usuario de Google nada mas crearse se lleva a
cabo a través de un proceso de autenticacién basado Unicamente en
usuario/contrasefia (credenciales tradicionales).

246.El olvido de la contrasefia, o la sospecha por parte de Google de que la misma puede
estar siendo utilizada por un tercero no autorizado (por ejemplo, cuando se accede
desde un dispositivo nuevo), puede llevar a que se solicite al usuario un cddigo de
verificacion. Este cddigo, denominado "de seguridad", se puede obtener a través de
"Ajustes - [Personal] Google - [Cuenta de Google] - Cuenta de Google - [Seguridad] -
Cédigo de seguridad". Si el dispositivo mévil tiene configurado un método o cddigo
de acceso, se solicitara al usuario su introduccion previa:

ANEHr s CE N RLE

¢« Sewicios de Google Play
|

@gmail.com

Cédigos de seguridad

Cédigo 1

8035 684 350

Cédigo 2

9232001 126

Cudndo utilizar los cédigos

Si has olvidado tu contrasefia o has iniciado sesion desde
una ubicacién o dispositivos nueves, es posible que se te
solicite uno de estos cddigos, o ambos, para proteger tu
cuenta de Google.

Estos cédigos caducan en 15 minutos o después
de que se utilicen. Solo debes introducirles en las
paginas web con URLs que empiecen por "https:/f
accounts.google.comy”.

q O o

247.La pantalla mostrard dos cddigos, que tienen 15 minutos de validez y varian con cada
invocacién de esta opcion.

248.A fecha de elaboracion de la presente guia, se ofrecen tres mecanismos para iniciar
sesion en la cuenta del usuario de Google.

249.Contraseiia: constituye el método de acceso tradicional y se puede consultar cuando
se realizé la ultima modificacién de la misma, asi como cambiarla por otra diferente.
Se recomienda actualizar la contrasefia de la cuenta de usuario de Google
periddicamente (segun su robustez), especialmente si se utiliza para acceder a otros
servicios.

250.Usar tu teléfono para iniciar sesion: para incrementar la proteccién de la cuenta de
usuario, Google introdujo en el afio 2016 la posibilidad de iniciar sesion en la cuenta
de Google del usuario utilizando su dispositivo mdvil, en lugar de la contrasena
asociada a la cuenta de usuario. Esta opcidn permite para el acceso a la cuenta del
usuario la confirmacién de un mensaje que Google enviara al dispositivo moévil
principal en el que estd registrada dicha cuenta, a través de la conexién de datos,
cuando se requiera autentificacion en la cuenta. Por defecto, esta opcién estd
desactivada.
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251.Para su utilizacién se requiere que el bloqueo de pantalla esté activo, y que se haya
vinculado un nimero de teléfono de recuperacién a la cuenta de usuario de Google,
como muestra la imagen inferior derecha:

B~ o w i gay LECLENNNNE L N R
Cuenta de Google S Google # 9 o

& Usar tu teléfono para iniciar ses.. @

tos y personalizacion Seguridad Usuarios & informacic

Se han detectado Lo que necesitas
pr0b|em33 de Seguridad . Para iniciar sesién con el teléfono, necesitards uno que dispenga
Protege W cuenta con tan solo unos de blogueo de pantalla
sancillog pasos X
& Tutelefono
Proteger la cuenta > E Lo Nexussx
Iniciar sesion en Google @ Bloqueo de pantalla

Tu teléfona fiene un blogueo de pantalla, de modo que ya
Contrasefia 5 ectd listo
Ultima modificacian: 21 jul

@ Teléfono de recuperacion

Usar tu teléfano para iniciar sesion ] ARade un nimera de teléfono de recuperacion para pader
O NO Iniciar sesidn sl perdes el teléfono u olvidas tu contrasefia

= 4 /s
Verificacion en dos pasos >
@ o

ATRAS Paso 3 de3 SIGUIENTE
() Q ®@ =
Cuenta Buscar Asistencia Mend
< O O

252.Al seleccionar esta opcidn, se mostrara la informacion sobre los requisitos asociados;
pulsando en "Siguiente", se mostrard una notificacion en el dispositivo movil
solicitando confirmacidn sobre el intento de inicio de sesion, que, al desplegarse,
permite confirmar o denegar la operacidn. Si se pulsa en "Si", aparecera el mensaje
(Toast) "Inicio de sesidn aprobado" en la pantalla activa:

1 Google - 0002
+Estds intentando iniciar sesién? ~

Google i O e
& Usar tu teléfono para iniciar ses.. @
Probar
Hazte una idea de cémo iniclards sesidn en t cuenta de Google
3 I ML N 30 W © 01853
—_
Desbloquea tu LG Nexus 5X Go gle
Toca la notificacion en tu telefono v, a continuacion, toca Si
en el mensaje de Google para continuar. (_,ESta'S inlentando iniCiar Sesién?
2 Tx@gmail com
ATRAS Paso 2 de 3
Inicio de sesidn aprobado
NO sl
< @] ]

253.Un inconveniente que se ha observado (a fecha de elaboracién del presente
apartado) es que, a pesar de que se presenta una pantalla para introducir la
contrasefia de la cuenta de usuario de Google antes de proceder a la inclusion de
este método de inicio de sesion, en realidad no es preciso escribirla.
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254.Sin embargo, en la actualidad, una vez activo este tipo de acceso, si se intenta entrar
en la cuenta desde otro equipo, se solicitara completar varios pasos en el dispositivo
movil: confirmar el bloqueo de pantalla (cddigo de acceso) en el dispositivo movil,
confirmar el intento de inicio de sesién desde otro equipo, y elegir de entre tres
valores numéricos el cédigo que se esta mostrando en el otro equipo. Estas
comprobaciones adicionales no se proporcionaban anteriormente, y suponen una
mejora en el mecanismo de protecciéon de la cuenta.

LSS £ 0% 2 0 17 LN 30 R B19:10
A @R E N 30 W2 31907
Google Google
Google
cEstds intentando iniciar sesidn ¢Que nu;nero ves en tu otra
;Estas intentando iniciar sesién desde otro ordenadar? pantalla’
desde otro ordenador? z Tuggmail com a 7x@gmail com
s Px@grrsilcom Este paso adicional permite a Google verificar tu
Wradorees MT 10O identidad
Google debe asequrarse de que eres td. Confirma el
bloqueo de pantalla para continuar. Carca de
Abcra miama 46 37 71
CANCELAR HO sl CANCELAR

255.Una vez afiadido el dispositivo mévil a la cuenta de usuario de Google para el inicio
de sesion, la seccién correspondiente del apartado "Seguridad" informarda de ello
mediante la seccién "Usar tu teléfono para iniciar sesion":

A EEE N 30 % 2 @ 1900
L ]
Cuenta de Google L1
tos y personalizacion Seguridad Usuarics e informacic

Protegemos tu cuenta

La revigién de sequridad te ofrece

recomendaciones personalizadas para

prateger tu cuenta

Empezar >

Iniciar sesion en Google

Contrasefia
Ultima modificacion: 3:49

Usar tu teléfono para iniciar sesion @
@ ~omivano

Verificacién en dos pasos

@ o
e Q @ =
Cuenta Buscar Asistencia Menl
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256.Verificacion en dos pasos: corresponde al uso de un segundo factor de
autentificacion [Ref.- 15] [Ref.- 20], y minimiza el riesgo que supone que la cuenta de
Google del usuario pueda ser utilizada por un tercero.

257.Para poder hacer uso de este servicio, el dispositivo mévil que se vaya a configurar
como el segundo factor tiene que estar registrado en la cuenta de Google del
usuario, y, ademads, tener una version actualizada de los servicios de Google Play (o
Google Play Services, GPS).
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258.Al iniciarse la configuracién de este método se solicitard el cddigo de acceso o
desbloqueo definido en el dispositivo movil (si estd activo) y se mostrard una
notificacidn solicitando confirmacidn sobre el intento de inicio de sesidn. Una vez se
muestre el mensaje de "Inicio de sesion aprobado”, deberd introducirse un cédigo
(que se recibird por SMS o a través de llamada telefénica):

REmEO N 30w 2 @19:35

Google

;Estas intentando iniciar sesion

... JE| I f

X @ httpsy/myaccount.google.com

Verificacion en dos pasos (2]
iniciar sesion

Google enviard una notificacién segura a tu teléfone como
segundo paso de la verificacion en dos pasos

Recibir ahora solicitudes de Google en estos
dispositivos

Recibirds solici en todos los dispositivos en los que
hayas iniclado sesion con tu cuenta de Google. Puedes elegir
aqué teléfonos se envian en la configuracion de la
verificacidn en dos pasos,

i LG Nexus 5X

N ", S

X @ htips//myaccount.google.com

Verificacion en dos pasos

Ya casi has terminado. Afiade una opcion
de seguridad

Sl plerdes tu teléfono o no puedes reallzar el segunde paso,
necesitaras una opcicn de sequridad para acceder a tu
cuenta.

E -+ 1

Google selo usard este nimero para mantener la sequridad de [
cuenta.

Mo utilices un nimearo de Google Yoice.

desde otro dispositivo?

£Na ves tu dispositiva? Es posible que se aplique una tarifa de mensajes y daios

2 © Tw@gmail.com
+Como quieres ohtener los codigos?
g.mff? ? 2 Mo guieres usar mensajes de Google?
h Elige otra opcidn @ Mensaje de texto O Llamada telefénica
Cerca de
. Espafia
USAR OTRA OPCION DE SEGURIDAD ENVIAR
ShoEE e INTENTARLO AHORA
Google  Términos y privacidad  Ayuda
A EMEN FOWEA193s e mmE N %0 W 2 B 19:36
X @ hitps:/myaccount google.com X @ https//myaccount.google.com o
Verificacién en dos pasos Google ETR 1 0
< Verificacion en dos pasos (7]
La verificacion en dos pasos esta DESACTIVAR
;Quieres activar la verificacion en dos ACTIVADA desde las 3 2go. 2018
pasos?
- Sequndo paso: Mensaje de Google Segundo paso
M N %09 2 @ 19:35 4 paso: {predeterminado) . _ ~ . _
. ras introducir tu contrasefia, se te pedird que realices un
X @ hitps:/myacecount.google.com i 25;&?;;: Mensaje de voz o de texto segunda pase de verificacion. Mas informacion
Verificacién en dos pasos ) Na se cerrard la sesion de " 7x@gmail.com en D je de Google (Predetermi @
estos dispositivos: LG Nexus 5X
LG Nexus 5% [ ]

Se cerraran las sesiones en los demas dispositivos, Para

Google acaba de enviar un mensaje de texta con un codigo
de verificacion al 1. volver a Iniciarlas, necesitaras la c
paso.

y &l segundo Fecha en que se ha afladido: Hace 40 minutes

Intraduce el chdign

398465

ARADIR TELEFONO

£Na lo has recibido? Volver a enviar n Mensaje de voz o de texto

4 verificado s

ACTIVAR
Las cadiges de verificacian se envian a ravés de
SIGUIENTE I ~
-

259.La verificaciéon en dos pasos exigia en el pasado disponer de un cédigo de acceso
establecido (o método de bloqueo de pantalla) en el dispositivo movil para poder
llevar a cabo la configuracidn del segundo factor de autentificacién; sin embargo, a
fecha de elaboracién de la presente guia, Google lo plantea como recomendacion,
pero es posible activar el mecanismo sin que exista un cddigo de acceso definido en
el dispositivo movil.

Google  Terminos ¥ privacidad  Ayuda

ATRAS

260.Durante la activacién de la verificacién en dos pasos, si en algin momento futuro no
se desea o se puede hacer uso de un SMS o una llamada de teléfono (por ejemplo, si
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no se dispone de acceso al dispositivo movil en el momento de utilizacion del
servicio), se puede seleccionar "Usar otra opcidn de seguridad", que define como
segundo factor una lista de diez cddigos de verificacidon. El usuario podrd emplear
estos cddigos si en algin momento debe iniciar sesidn en su cuenta de usuario de
Google y no dispone de servicios de telefonia o incluso de acceso fisico al dispositivo
movil:

Google F ] °

< Verificacion en dos pasos 2]

* % %%

Guarda tus cédigos de seguridad para poder acceder siempre a tu
cuenta

Los cadigos de seguridad son contrasefias de un solo con las que puedes iniciar sesion cuando
no tengas tu teléfono a mano. Cada uno de los cédigos solo puede utilizarse una vez

[ 6853 0 7509 o wprR
o719 o so11 ¥ DESCARGAR
01 0624 0 0792 x
0 3865 0 8136
07817 00105
USAR NUMERO DE SEGURIDAD COMO ALTERNATIVA

261.Tras pulsar en "Siguiente", se solicitara la confirmacién de activacién del servicio.

262.La verificacidn en dos pasos permite varios métodos alternativos:

=HAmE N 30 W 2 @ 1936 EHXMNEN 30 W 2 @ 19:36
< Verificacion en dos pasos (2] < \Verificacion en dos pasos (7]
CONFIGURAR

Configurar un segundo paso alternativo

Configura al menes una opcidn de copia de seguridad para

pOdQI iniciar seslon aunque tus pasos secundarlos no estén Llave de Seguﬁdad

disponibles. ‘
Una llave de seguridad es un dispositivo fisico que
sirve para iniciar sesion, Se conecta en el puerto LUSB

x caodigos de seguridad del ordenador. Mas informacion

Estos codigos imprimibles de un solo usa te permiten
iniciar sesion cuanda no tengas tu teléfono cerca, ANADIR LLAVE DE SEGURIDAD
come cuando estas de viaje,

CONFIGURAR - . _
Dispositivos gue no requieren realizar un segundo
pasc

G Aplicacion Authenticator Puades saltarte el segundo paso en los dispositivos de
confianza, como tu ordenador,

Usa la aplicacidn Authenticater para abtener cddigos
de verificacién gratuitas aunque tu teléfono esté sin

conexion. Disponible para Android y iPhone. .ED D|3p05[t|\403 de tu confianza

Retirar Ia confiznza de los dispositivos que se salten
CONFIGURAR la verificacién en das pasos
. RETIRAR LA CONFIANZA DE TODOS LOS
m Llave de seguridad DISPOSITIVOS

Una llave de seguridad es un dispositive fisico que
sirve para iniciar sesién, Se conecta en el puerto USE

del ordenadar, Mas informacian Gongle  Términos y privacidad — Ayuda

g 0] ] < @] [}

e (Cdbdigos generados por la aplicacion Google Authenticator (descrita en el
apartado "12.1. Google Authenticator"), que permite generar los cddigos de
seguridad en el dispositivo movil de manera offline, aunque no se disponga de
conexioén a Internet, en base a una semilla y a referencias de tiempo.

e El uso de una "llave de seguridad" compatible con el estandar abierto "FIDO
Universal 2nd Factor (U2F)" [Ref.- 261]. La llave de seguridad es un pequeio
dispositivo hardware que se puede conectar a un ordenador a través de USB o
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al dispositivo movil a través de Bluetooth Low Energy (BLE), en ambos casos se
requiere disponer de una versidon actualizada del navegador Chrome (al
menos versién 38 o superior), y que almacena y/o genera los cddigos de
seguridad de manera segura, por lo que el usuario no se debe preocupar de
introducirlos. Este mecanismo queda fuera del alcance de la presente guia.

263.A partir del momento en el que se ha completado el proceso de verificacion en dos
pasos, cada vez que se intente abrir sesidn en la cuenta de usuario de Google en un
dispositivo que no sea el propio mévil, se mostrara la siguiente pantalla:

Google

Verificacion en dos pasos

Este paso extra nos indica que eres ti quien esta
intentando iniciar sesion

(-] 7x@gmail.com v

Verificacion en dos pasos: Desbloquea tu LG
Nexus 5X

Google ha enviado una notificacion a tu LG Nexus 5X. Toca
si en la notificacion para centinuar.

Mo volver a preguntar en este ordenador

Mas opciones

264.Se aconseja desmarcar la opcién "No volver a preguntar en este ordenador", que no
aplicaria el segundo factor para solicitudes de conexidn futuras procedentes de este
mismo equipo.

265.Si los servidores de Google no pueden establecer comunicacidon con el dispositivo
movil en ese momento, intentaran completar la verificacién utilizando el método de
verificacion alternativo previamente configurado.

266.Desde el punto de vista de seguridad, el introducir un segundo paso de verificacién,
o segundo factor de autentificacidn, para acceder a la cuenta de usuario de Google
es altamente recomendable.

267.Sin embargo, al no requerirse por parte de Google que el dispositivo movil tenga
definido un cédigo de acceso ni que la pantalla esté bloqueada cuando se envia la
solicitud de verificacidn, se debe ser muy cuidadoso y asegurarse de que se dispone
de un método de bloqueo en el dispositivo mévil, para minimizar el riesgo que
supondria que el dispositivo moévil pudiera ser utilizado por un tercero sin
autorizacion y hacer uso de las notificaciones empleando el dispositivo mévil como
segundo factor de autentificacion.

268.También se recomienda el uso de la app Google Authenticator, siempre teniendo
definido un cédigo de acceso en el dispositivo mévil en el que se vaya a emplear esta
app, y que impida que un tercero no autorizado pueda utilizarla. Asimismo, se
recomienda evitar que, en el momento de su utilizacién, un tercero disponga de
acceso visual a la pantalla de la app que le permita ver los cédigos generados por
ésta.

269.La alternativa mds segura corresponde a las llaves de seguridad (previamente
mencionadas) que, al tener asociada una clave privada criptografica almacenada en
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un dispositivo hardware especifico de seguridad, con la que se cifran y/o generan los
cddigos de seguridad, y no requerir el envio de cédigos que se puedan interceptar,
protege potencialmente contra este tipo de ataques.

270.Cuando el método asociado a un segundo factor de autentificacion estd activo, el
menu mostrara todas las opciones habilitadas:

Segundo paso

Tras introducir tu contrasefia, se te pedird que realices un segundo paso de verificacion. Mas informacion

D Solicitud de Google (Predeterminado) @

LG Nexus 5X [ ]
Fecha en que se ha afiadido: 20 de febrero, 13:47
ANADIR NUMERO DE TELEFONO
0 Aplicacion Authenticator
Authenticator en Android [ ]

Fecha en que se ha afiadido: Ahora mismo

CAMBIAR TELEFONO

n Mensaje de voz o de texto
6 Verificado /s

Los cédigos de verificacién se envian a través de mensajes de texto

ANADIR NUMERO DE TELEFONO

X Cddigos de seguridad
Hay 10 cédigos de uso tnico activos en este momento, pero puedes generar mas cuando los

necesites.

MOSTRAR CODIGOS

271.El menu de "Verificacion en dos pasos" también muestra la lista de dispositivos que
el usuario ha designado como "Dispositivos de tu confianza", que son aquellos para
los que el acceso a la cuenta de Google del usuario no requerira la introduccion del
cddigo asociado al segundo factor de autentificacién:

Dispositivos que no requieren realizar un segundo paso

Puedes saltarte el segundo paso en los dispesitivos de tu confianza, como tu ordenador.

E Dispositivos de tu confianza

Retirar la confianza de los dispositivos que se salten la verificacion en dos pasos

RETIRAR LA CONFIANZA DE TODOS LOS DISPOSITIVOS

swda

272.Desde el punto de vista de seguridad, y aunque resulte menos cémodo tener que
realizar dos pasos para completar el proceso de autentificacidn, se desaconseja
disponer de servicios y cuentas de usuario en los que no se requiera el segundo
factor, ante el riesgo que supondria que uno de ellos fuese utilizado por un tercero
no autorizado.
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QMmN 0w @ 19:49
L ]
Cuenta de Google =
tos v personalizacion Seguridad Usuarios & informacic
T g v TSRS -—wrw

sencillos pasos

Proteger la cuenta >

Iniciar sesién en Google

Contrasefia
Ultima modificacian: 3:49

Verificacion en dos pasos

@ scrivano

Contrasefias de aplicaciones
Ninguna

Cadigo de seguridad

Recibe un cddigo de un solo ugo para verificar E
identidad

e Q @

Cuenta Busecar Asistencia e

< O ]

3
2

10. SERVICIOS DE GOOGLE PLAY

273.En los ultimos afios Google ha adoptado un modelo de actualizaciones diferente y
desconocido en muchas ocasiones, complementario y previo a las actualizaciones
mensuales del nivel de parche de seguridad disponibles desde agosto de 2015, y de
aplicacidon no sdlo para los dispositivos moviles Nexus y/o Pixel, sino para un gran
numero de dispositivos Android.

274.A través de Google Play, y de sus servicios asociados, en concreto los Servicios de
Google Play (GPS, Google Play Services), la plataforma movil Android recibe
numerosas actualizaciones que no sélo afectan a Google Play y al mercado de apps,
sino también a otros componentes (o apps) criticas del sistema operativo y
existentes por defecto [Ref.- 60].

275.Por tanto, el concepto de actualizacion en Android ha cambiado. Muchos
componentes de la arquitectura de Android se han independizado del nucleo de la
plataforma mdvil, pudiendo ser actualizados independientemente y con mayor
frecuencia. En lugar de tener que actualizar el sistema operativo a una nueva version
para poder disponer de funcionalidades o mecanismos de seguridad previamente
ausentes, la actualizacién individual de la app Servicios de Google Play’ [Ref.- 151]
puede proporcionar nuevas actualizaciones para ciertos elementos de la plataforma
movil Android.

276.0tro ejemplo de esta independencia entre los componentes de la plataforma movil y
la versién concreta de Android es la propia aplicacion "Google", que controla todos
los ajustes relativos a los servicios de Google, incluyendo el asistente personal
(Google Assistant) y los servicios conocidos como "feed".

277.Adicionalmente, es posible disponer de actualizaciones parciales para multiples apps
a través de la app de Google Play (denominada "Play Store"; el mercado oficial de
apps de Android se llama actualmente Google Play, pero la app para acceder a éste

7 https://play.google.com/store/apps/details?id=com.google.android.gms&hl=es
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desde el dispositivo mévil sigue manteniendo el nombre antiguo del mercado oficial,
"Play Store"), como por ejemplo, los teclados del sistema, el navegador web
(Chrome), la app de correo electrénico (Gmail) y de mensajeria (Hangouts) o la app
de calendario pueden ser actualizadas independientemente como cualquier otra app
de terceros.

278.La app asociada a Google Play se actualiza de forma automatica sin intervencion del
usuario ni posibilidad sencilla de controlar o detener dichas actualizaciones.

279.La app de los ajustes de configuracién (Google Settings o "Ajustes de Google"), que
existia de forma independiente con la version 6.0 de Android instalada por defecto,
se integra como parte de la app de Google al actualizar dicha app a una versién
reciente (lo cual también se lleva a cabo a través de la app "Play Store"). Ademas,
buena parte de esos ajustes se puede controlar desde el menu general de Ajustes, y
concretamente, desde el apartado "[Personal] Google".

280.Las actualizaciones parciales proporcionadas por los Servicios de Google Play son
distribuidas incluso para dispositivos moviles que disponen de versiones antiguas de
Android (desde Android 2.3, "Gingerbread") y para las que no se dispone de nuevas
actualizaciones o versiones de sistema operativo.

281.0riginalmente, las capacidades de Google Play Services version 1.0, disponible desde
septiembre de 2012, eran muy limitadas, afiadiendo soporte para OAuth 2.0 y
algunas APls de Google+. A lo largo de los afos, éstas se han extendido
notablemente.

282.Una de las capacidades y/o ajustes de configuracidn existentes en Android que se
actualizaban anteriormente via Play Store pero que se eliminaron como componente
auténomo del dispositivo son las asociadas al administrador de dispositivos de
Android, responsable de la gestién remota del terminal (existente desde Android 2.2,
e instalado por defecto desde Android 4.4). Este administrador ha pasado a
integrarse como parte de los servicios asociados a la cuenta de Google del usuario y
a independizarse del dispositivo fisico o sistema operativo (ver apartado "10.4.
Gestion remota de dispositivos Android por parte del usuario").

283.A través de Google Play se controlan asimismo las capacidades de escaneo o
verificacion de apps (ver apartado "10.2. Verificacion de seguridad de las apps:
Google Play Protect").

284.Una de las vulnerabilidades que fue resuelta a través de las capacidades de
actualizacion de los Servicios de Google Play es la asociada (originalmente) a la
version 4.4.4 de Android, y especificamente a la vulnerabilidad de OpenSSL que
permitia la realizacién de ataques MitM (Man-in-the-Middle), con CVE-2014-0224y
conocida como la vulnerabilidad de "inyeccién CCS (ChangeCipherSpec)" [Ref.-
139][Ref.- 140].

285.El proveedor de seguridad que proporciona las capacidades de comunicaciones de
red seguras de Android fue actualizado con la version 5.0 de los Servicios de Google
Play (publicada en julio de 2014 [Ref.- 151]) para mitigar especificamente esta
vulnerabilidad de "inyeccidon CSS" [Ref.- 153].

286.Complementariamente, se recomienda que las apps hagan uso de los métodos y
APIs asociados a los Servicios de Google Play, por un lado, para confirmar que se
dispone de la ultima versién del proveedor de seguridad, y por otro, para asegurarse
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de que ejecutan en un dispositivo mévil que hace uso de dicho proveedor de
seguridad, que éste estd actualizado, y que mitiga ataques basados en
vulnerabilidades y exploits conocidos.

10.1. GOOGLE PLAY STORE

287.Google Play Store, o simplemente "Play Store" (anteriormente denominado Android
Market), es la plataforma empleada por Google para la distribucién y venta de apps
y software para la plataforma Android, es decir, constituye el mercado oficial de
aplicaciones moéviles (apps) de Google.

288.Para ello, Android incluye la app denominada "Play Store", disponible desde el
Launcher, para el acceso a este servicio directamente desde el dispositivo movil:

= Google Play

INICIO JUEGOS PELICULAS 1

MAS POPULARES CATEGORIAS SELECCION DE

Apps de comunicacion MAS

Whatsapp i SignalPrivate  WhatsApp i Auto
Messenger Messenger Business Mess
Fyes 46 43% 44%
Aplicaciones de mensajeria MAS
Skype for i Messages I OSMS&MMS- i 2018
Business for Messaging Love
39+ 42% 42% 44w
(Anuncios)

(Qauncios] Sug

289.La version de la app "Play Store" utilizada en la elaboracidn de la presente guia es la
11.0.50.

290.La primera vez que se utiliza la "Play Store", la app solicita al usuario disponer de una
cuenta de usuario de Google (si no se ha configurado una todavia en el dispositivo
movil), y le permite darla de alta o crear una nueva (ver apartado "6. Cuenta de
usuario de Google"), tras aceptar los términos y condiciones del servicio.

291.La conexién de autentificacion empleando la cuenta de usuario de Google, y el
acceso a Google Play, se realiza a través de HTTPS hacia los servidores
"www.google.com", "android.clients.google.com", "*.googleusercontent.com", y
hacia otros servicios complementarios de Google.

292.La app "Play Store" no puede ser ejecutada si no se dispone de conectividad de
datos (autentificada y cifrada) hacia Google Play en Internet (Wi-Fi o 2/3/4G),
mostrandose el siguiente mensaje: "Comprueba tu conexion y vuelve a intentarlo.

[Reintentar]":
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AN e & @ & Bs2s

= Play Store Q

Sin conexion. Comprueba que
conexion Wi-Fi o de datos moviles
esté activada y vuelve a intentarlo.

Volver a intentar

293.No obstante, es posible que este mensaje no se muestre si la app "Play Store"
guardé en cache el resultado de su ultima invocacién exitosa. En este caso, se vera
una pantalla con los nombres de las apps pero sin los iconos.

294.Tedricamente, la integridad de las apps de Android se verifica a través de una firma
digital asociada al fichero binario (.apk) descargado, pero una posible ausencia de
cifrado en el trafico empleado para descargar las apps (mediante HTTP), no asi en el
trafico de acceso a Google Play que emplea HTTPS, abre potencialmente la puerta a
la manipulacion de este intercambio de datos, por ejemplo, mediante la sustitucion
de apps vdlidas firmadas digitalmente.

295.Se recomienda actualizar a la ultima versién de las apps ya instaladas en el
dispositivo moévil, ya que éstas proporcionaran posibles soluciones frente a
vulnerabilidades de seguridad publicamente conocidas.

A EmE~N e %0 W & @239

Mis aplicaciones y juegos

Mis notificaciones

< @ (@

Suscripciones

Pagina principal

Juegos

Peliculas

Libros

Musica

E © = H » >

Kiosco

296.La lista de programas o apps instaladas desde Google Play es accesible desde la
propia app "Play Store", mediante el icono del menu, "Mis aplicaciones y juegos" de
Google Play, disponiéndose de tres pestafias para clasificar las apps: "Instaladas" (las
instaladas en el dispositivo movil), "Actualizaciones" (apps instaladas en el
dispositivo moévil para las que existe alguna actualizacién) y "Coleccidon" (apps
instaladas en otro dispositivo, pero no en éste, con la cuenta de Google del usuario
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y/o apps que estuvieron instaladas en el dispositivo mévil anteriormente pero que se
eliminaron):

297.Desde la app "Play Store" es posible, una vez se ha seleccionado una app, ver todos
sus detalles (al igual que desde la web de Google Play), como por ejemplo su
descripcidn, las novedades, el niumero de descargas, las valoraciones y comentarios
de otros usuarios (siendo posible emitir una valoracion), las categorias o tipo de app,
enlaces a apps similares, la clasificacion de su contenido, la versién (o si existen
multiples versiones segun el tipo de dispositivo movil y la versidon de Android) y fecha
de la ultima actualizacion, el tamano, la informacién de contacto del desarrollador,
su politica de privacidad, u obtener informacidon sobre los permisos solicitados por la
app, entre otros. Adicionalmente, es posible abrirla, actualizarla, e instalarla (si
todavia no estd disponible en el dispositivo movil):

30 W & 32322 M E N
Q X Google+
Google+
=« NOVEDADES L
£ ) . - La versién 10.11.0.205848146 puede
- Comparte archivos multimedia en aplicaciones solicitar acceso a
externas.
Camara
+realizar fotografias y videos
Google+ Contactos
Google LLC - + consultar tus contactos
H control parental Contral parental - buscar cuentas en el dispositivo
Control parental recomendado » modificar tus contactos
Los usuarios interactdan, Comparte la ubicacion
INSTALAR Mas informacién Ubicacion
+ acceder a tu ubicacidn aproximada
(basada en red)

- acceder atu ubicacidn precisa (basada en
Versitn Fecha de actualizacitn red y GPS)
10.11.0.205848146 25 jul. 2018

Teléfono
Descargas 4826833 2 Social Similar
+ consultar la identidad y el estado del
Descargas Tamafio de la descarga teléfono
Descubre contenido increfble creado por s de 1 000.000.000 2980 ME )
escargas Almacenamiento
personas apasionadas
- editar o borrar contenido de USE
MAS INFORMACION Ofrecido por Correo del desarrollador = consultar el contenido del almacenamiento
Goagle Commerce Ltd apps-help@gonale.com USB

X i — Puedes inhabilitar & acceso & los permizos en Ajustes. Al
Direccion del desarrollador Fecha de publicacion instalar actualizaciones de Googles, es posible que se afiadan
1600 Amphitheatre Parkway, 28 jun. 2011 ati ici en cada grupo. Més
Mountain View 94043 Informaisn

005
o

g O o

298.Adicionalmente, el listado de apps esta disponible también desde el propio Android
a través del menu "Ajustes [Dispositivo] - Aplicaciones".
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Aplicaciones

Ajustes
884 KB

Ajustes dispositivo
84,00 KB

Ampere
20,00 MB

Android System WebView
166 MB

Android Wear
50,51 MB

Authenticator
12,98 MB

® C ¢« QB N

Calculadora
4,57 MB

+ 0
W =

Calendario
44,31 MB

4%}

< O o

299.Hasta Android 5.x, las aplicaciones se clasificaban en tres pestafas: "Descargadas”,
"En Ejecucidon”, o "Todas", para clasificar las apps que han sido instaladas alguna vez
en el dispositivo movil, que estan ejecutando actualmente, o todas las apps. Sin
embargo, esta clasificacion dejé de estar disponible en Android 6.x, pasando a
listarse solo las instaladas y la informacion sobre las actualizaciones:

AW E ™~ %0 %o @ z23es

= Mis aplicaciones y juegos Q

ACTUALIZACIONES INSTALADAS COLECCION

Mantén tus aplicaciones

actualizadas

Las actualizaciones te ofrecen las '
mejores y mas nuevas funciones. Las

aplicaciones solo se actualizardn a
través de redes Wi-Fi,

ACTIVAR

Mo se ha encontrado ninguin problema c
Las aplicaciones se analizaron a las 22:24

Hay actualizaclones dispen ACTUALIZAR TODO
Actualizacion automdtica desar

Reloj
Actualizaciones recientes (25)
Google Fotos P
d o) O

300.La pantalla de actualizaciones esta disponible desde la propia app "Play Store",
mediante el icono de menu, accediendo a la seccién "Mis aplicaciones y juegos" vy a
la pestana "Actualizaciones". En ella se mostraran por un lado las actualizaciones
pendientes (si las hay) y, debajo, las "Actualizaciones recientes".

301.Desde esta pantalla el usuario puede actualizar manualmente cada una de las apps,
o todas ellas simultdaneamente (botdén "Actualizar Todo").
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302.En la pestafia "Instaladas" de "Mis aplicaciones y juegos" se puede ver también qué
aplicaciones tienen actualizaciéon disponible, que ademas tendran a su derecha el
botén "Actualizar".

303.Desde la misma se proporcionan detalles sobre las actualizaciones disponibles para
las apps descargadas e instaladas en el dispositivo movil, asi como del resto de apps
instaladas para las que no existe actualmente una actualizacién.

304.Adicionalmente, Android permite establecer restricciones de contenido desde la
seccién "Ajustes [Controles de Usuario] Control parental” de la app "Play Store", de
forma que sélo se puedan instalar las aplicaciones que cumplan con el nivel de filtro
establecido. El control parental requiere de la creacion de un PIN para acceder a su
configuracion y asi evitar cambios en los controles de usuario y filtros de contenido
por parte de otros usuarios del dispositivo mévil (como por ejemplo menores de
edad). Se recomienda que este PIN sea distinto del PIN de acceso al dispositivo si lo
hubiere:

ANSE[Ep e © W 01845

ANEEHEFS @ W & 01845

<  Control parental
< Control parental @

< 45
Control parental desactivado » OAVARIGH: S
Control parental activado [ ]
Establecer restricciones de contenido
) Establecer una restriccidn para cada tipo de contenido
Crea un PIN de contenido
& Con este PIN puedes cambiar la Aplicaciones y juegos
. =
conﬁguraC|on del control parental. - Permitir tedo el contenido (incluido el que ne
tenga clasificacion)
ﬁ'ﬂro-’juce un PIN
- Peliculas
CANCELAR m Permitir todo el contenido (incluido el que no
tenga clasificacion)
o
0 Musica

Permitir todo

305.Las restricciones de contenido se pueden establecer segun tres categorias: peliculas,
musica y aplicaciones y juegos. Por defecto, se encuentran activadas las opciones
gue no restringen contenido.
AL E[LE @ © W ! Q1847

< Aplicaciones y juegos

Opciones disponibles:

PEGI 7
PEGI 12 12
PEGI 16 16
PEGI 18 o

Permitir todo el contenido (incluido
el que no tenga clasificacion)
El menos restrictivo

GUARDAR

306.Todos los detalles sobre la clasificacién y configuracion del control parental se
pueden consultar en [Ref.- 108].
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307.Asimismo, la opcidon "Pedir autenticacién para realizar compras" (habilitada por
defecto y opcién recomendada desde el punto de vista de seguridad) permite
establecer controles para que, a la hora de instalar una nueva app de pago desde
Google Play, se solicite autorizacidn al usuario, junto a sus credenciales:

A NG e 8 © ¥ O1sus

Pedir autenticacion

Para todas las compras

® realizadas a través de
Google Play en este
dispositivo

(O cada 30 minutos

() Munca

La autenticacidn es obligatoria
siempre en las compras realizadas
en Google Play de aplicaciones
clasificadas comao para menores de
12 afios,

CANCELAR

308.Esta solicitud puede hacerse valida para los siguientes 30 minutos, con el objetivo de
facilitar la realizacion de multiples compras sin que sea necesario autentificarse para
cada una de ellas, o nunca (opcidn desaconsejada).

309.La app "Play Store" recibe actualizaciones silenciosas que se llevan a cabo
automadticamente y sin aviso para el usuario. Se puede comprobar si hay alguna una
actualizacion de la app "Play Store" disponible para el dispositivo entrando en los
ajustes de la app "Play Store", "Ajustes - [Informacién] Versién de Play Store ". Al
seleccionar ese campo, si hay actualizaciones disponibles, se mostrard un mensaje
informativo "Una nueva versién de Google Play Store se descargard e instalarad",
pero ello no provoca que la descarga de la actualizacion se lleve a cabo
inmediatamente. La Unica forma de forzar una actualizacion automatica de la app
"Play Store" (si se requiere una funcionalidad precisa no disponible en la versién
actual) es llevar a cabo una actualizacién manual del fichero APK correspondiente a
la app "Play Store" de un sitio web de confianza (no existe ningun sitio oficial desde
el que se puedan descargar las versiones de la app "Play Store"). Cuando la versidon
estd actualizada, se mostrara un mensaje informativo de ello.
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Una nueva version de Google Play Store se Google Play Store esta actualizado
descargard e instalard

ACEPTAR ACEPTAR

310.La version de la app "Play Store", al igual que de cualquier otra app instalada en
Android, puede obtenerse tanto desde la propia app (menu "Ajustes [Informacién] -
Versién de Play Store", como desde el menu "Ajustes [Dispositivo] - Aplicaciones"”,
por ejemplo, desde la pestafia "Todas", seleccionando la app (en el ejemplo inferior,
"Google Play Store") de la lista de todas las apps disponibles (por ejemplo, versiéon
11.0.50...).

311.La pantalla de informacidn de una app permite tanto desinstalar la app (para
aplicaciones de terceros), mediante el botén "Desinstalar", como desinstalar todas
las actualizaciones disponibles (para aplicaciones nativas del sistema y disponibles
por defecto en Android), mediante el botén "[...] Desinstalar actualizaciones". Las
apps nativas no pueden ser desinstaladas completamente, sino que, al desinstalar
actualizaciones, se devolvera la app a la versidn que traia de fabrica.

A WG [ @ W N17ss

€  Informacidn de la aplicacién

a Ampere
version v2.17

DESINSTALAR

Desinstalar actualizaciones

- Google Pay
i o
version 1.53.186034020

Almacenamiento
INHABILITAR FORZAR DETENCION 20,00 MB usados en Almacenamiento interno

312.Con el objetivo de disfrutar del mayor nivel de seguridad posible en el dispositivo
movil y de manera general, se recomienda disponer siempre de la ultima versién de
todas las apps instaladas, independientemente del desarrollador. La ultima versién
deberia solucionar todas las vulnerabilidades de seguridad publicamente conocidas.

313.Las versiones recientes de la app "Play Store" incluyen un campo "Certificacién del
dispositivo" cuyo propdsito es determinar si el dispositivo cumple los requisitos de
compatibilidad de Android [Ref.- 272]. Las pruebas realizadas durante la elaboracién
de la presente guia ponen de manifiesto que un dispositivo movil puede marcarse
como "No certificado" si tiene desbloqueado el gestor de arranque (bootloader). A
fecha de redaccion de la presente guia, este estado no implica que no puedan
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ejecutarse instalaciones o actualizaciones del sistema operativo o de apps desde
Google Play, pese a que esta posibilidad se enumera entre las consecuencias
posibles que pueden aplicar en el futuro a dispositivos moviles no certificados.

314.La informacion respecto a las actualizaciones de software y descargas disponibles
para las apps de Android esta disponible en Google Play y/o en la pagina web de su
desarrollador.

315.La instalacidon de actualizaciones de software y apps en Android, si todas las apps se
han obtenido a través de Google Play, tiene asociado un proceso homogéneo,
facilitando el proceso de actualizacion para usuarios no experimentados y
aumentando el nivel de seguridad de los dispositivos méviles, al agilizarse el proceso
de sustitucidn de software vulnerable.

316.Desde el menu "Ajustes [Dispositivo] - Aplicaciones" es posible, una vez se ha
seleccionado una app, acceder a sus detalles técnicos, como por ejemplo la versién,
el tamafio que ocupa en el almacenamiento (total, y dividido por la app y por sus
datos), el tamaino ocupado en caché, determinar si se mostrardn notificaciones
generadas por la app, el uso de datos mdviles en un periodo concreto, tanto en
primer como en segundo plano, u obtener informaciéon sobre los permisos
solicitados por la app, entre otros.

AW EEe e W33 ANEHERFS LB W - E

< Informacion de la aplicacion <  Almacenamiento €  Uso de datos de la aplicacion

Chrome N\ Drive g Chrome
version 64.0.3282.137
Almacenamiento 31 ene.-28 feb. -
INHABILITAR FORZAR DETENCION Total 70,75 MB
Aplicacion 78,57 MB ‘. Chrome 157 MB
) Datos 1,18 MB Primer plana 152 MB
Almacenamiento Segundo planc 4,66 ME
90,28 MB usados en Almacenamiento interno
BORRAR DATOS

Uso de datos

168 MB usados desde 23 ene Caché 80,00 KB

BORRAR CACHE

Permisos
Almacenamiento y Ubicacion

Motificaciones
Mormal

Abrir de forma predeterminada
Mo se han establecido valores predeterminados

Bateria
0% de uso desde la dltima carga completa

317.Mediante la seleccidon de cualquier permiso es posible obtener una descripcidon
general del mismo. Adicionalmente, es posible forzar la detencién de la app si no
responde, desinstalar actualizaciones (a través del menu "[...]" de la esquina superior
derecha, lo cual permite la sustitucién de la app por su version de fabrica),
inhabilitarla, borrar sus datos o su caché, y borrar los valores predeterminados, que
indican para qué acciones se iniciara esta app:
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L (T BTy Desinstalar actualizaciones & Abrir de forma predeterminada

Drive \ Drive
version 2.18.072.02.40

Enlaces de aplicaciones

INHABILITAR FORZAR DETENCION a "
Abrir enlaces compatibles

Abrir en esta aplicacion

Almacenamiento
79,75 MB usados en Almacenamiento interno Enlaces compatibles
Abre * y las URL relacionadas

Uso de datos
811 KB usados desde 23 nov. 2017 Otros ajustes predeterminados

Na se han establecido valores por defecto

Permisos
Almacenamiento

Notificaciones
Mormal

Abrir de forma predeterminada
Se han establecido algunos valores predeterminados

Bateria
0% de uso desde la dltima carga completa

318.Debe tenerse en cuenta que la disponibilidad de una app en Google Play no asegura
gue la misma no sea maliciosa y pueda llevar a cabo acciones desde el dispositivo
movil en el que ha sido instalada que afecten a la seguridad y privacidad del usuario
[Ref.- 400].

319.Se recomienda analizar en detalle el contenido y procedencia de una app de terceros
antes de instalarla desde Google Play en el dispositivo movil, por ejemplo,
identificando a su desarrollador, el tiempo que lleva la app publicada en Google Play,
su valoracidn y reputacién por parte de otros usuarios, etc.

320.Una vez se ha configurado una cuenta de usuario de Google en el dispositivo moévil y
ambos han sido vinculados (ver apartado "6. Cuenta de usuario de Google"), desde
la seccion de "Ajustes" de la aplicacibn web de Google Play
("https://play.google.com/store/account") también serd posible gestionar las apps
disponibles, como también lo sera a través del "Administrador de dispositivos
Android" (ver apartado "10.4. Gestidon remota de dispositivos Android por parte del
usuario"), el o los dispositivos moviles asociados a la cuenta del usuario.

321.Mediante el icono de menu formado por tres lineas horizontales es posible acceder a
la seccién de "Ajustes". En el apartado "General" es posible configurar como se
desea que se produzca el proceso de actualizacidon de las apps instaladas desde
Google Play mediante la opcién "Actualizar automaticamente". Se dispone de la
opcion de que no se actualicen las apps automaticamente, que se actualicen las apps
automaticamente en cualquier momento, o sélo a través de redes Wi-Fi (opcion por
defecto):
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Ayuda y sugerencias

Guia para padres

Informacién sobre Google Play

TP CIpaE ANE[EHFe R ARl BN N
Juegos € Ajustes € Ajustes
Borrar histonial de busquedas loca
Peliculas General Eliminar blisguedas realizadas con este dispositive
Musica Motificaciones .
Administrar los ajustes de notificaciones Controles de usuario
Libros Control parental
Actualizar aplicaciones automdticamente Activado
Kiosco Auto-update apps over Wi-Fi only.
Pedir autenticacion para realizar compras
Afadir icono a pantalla de inicio Para todas las compras realizadas a través de Google Play
Cuenta Para nuevas aplicaciones en este dispositivoe
Canjear . N . il fe o fi fl
I Borrar historial de bisquedas local Utlh;ar apllcaqones sin tener_que |nsta\§rlas
Eliminar blsquedas realizadas con este dispositive G_Esumj; las Aplicaciones Instantaneas Android en este
Lista de deseos dispositivo
Controles de usuario .
Play Protect Informacién
Control parental q . o ‘
. i p Licencias de cédigo abierio
Ajustes Desactivado

Detalles de |a licencia de software de codigo abierto

Pedir autenticacién para realizar compras
Fara todas las compras realizadas a través de Google Flay
en este dispositive

Versién de Play Store
Version: 11.0.50-all [0] [PR] 206665793

Certificacion del dispositivo
Mo certificade

Utilizar aplicaciones sin tener que instalarlas

Gestiona las Aplicaciones Instantaneas Android en este
n

< @]

322.En caso de estar interesados en actualizar las apps tan pronto estén disponibles,

tanto a través de redes Wi-Fi como de redes de datos moviles 2/3/4G, se
recomienda activar la opciéon "Actualizar aplicaciones automaticamente en cualquier
momento":

Actualizar aplicaciones
automaticamente

® Mo actglalizar las aplicaciones
automaticamente.
Actualizar aplicaciones

O automaticamente en cualquier
momento. Es posible que se
apliquen cargos de datos.
Actualizar las aplicaciones

O automaticamente solo a través
de Wi-Fi.

CANCELAR

323.Por defecto, la barra de notificaciones de Android mostrara un aviso sobre la

disponibilidad de actualizaciones para las apps, en caso de no haber seleccionado la
opcién de actualizacion automadtica, ya que en ese caso las actualizaciones podrian
ser llevadas a cabo sin la intervencion del usuario, en concreto, si éstas no solicitan
nuevos (grupos de) permisos.

324.Mediante la seleccidon de dicha notificacion, el usuario puede identificar para qué

apps se dispone de actualizacién y los detalles asociados.

325.La configuracion de las notificaciones estd disponible desde la app "Play Store", a

través del icono de menu, de la seccion de "Ajustes", y mediante la opcidn
"Notificaciones". Las notificaciones se pueden configurar a nivel de dispositivo (para
informar sobre las actualizaciones que se detecten o realicen sobre el terminal) y de
cuenta de usuario de Google (para que, en base a las recomendaciones de Google
resultantes del andlisis que se hace del perfil de la cuenta de usuario, se envien
notificaciones sobre aplicaciones y promociones que puedan interesar al usuario).
Estas ultimas estan desactivadas por defecto, y se recomienda mantenerlas asi en
aras de la privacidad.
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A NG e e © % & daisaz

€ Ajustes de notificaciones

Solo en este dispositive

Actualizaciones
Recibir una notificacién cuando haya actualizaciones
disponibles para tus aplicacionas

Actualizaciones automaticas
Recibir una notificacion cuande Play actualice tus
aplicaciones automaticamente

Para tu cuenta | c@gmail com)

Registro previo
Recibe notificaciones cuando puedas hacer un D
registro previo para juegos que te puedan gustar

Ofertas y promociones
Recibe notificaciones cuando haya ofertas que te |
puadan gustar

326.En Android 7.x se utiliza "certificate pinning", a diferencia de lo que ocurria en
Android 6.x. En este ultimo, el acceso a Google Play (incluyendo el proceso de
verificacion de actualizaciones de las apps) se realizaba a través de una
comunicacion HTTPS cifrada, pero no se empleaban mecanismos de proteccion
basados en certificate pinning, y, al igual que ocurria con otras aplicaciones de
Google como Gmail, se aceptaba cualquier certificado digital de confianza que
importado por el usuario al establecerse una conexion cifrada mediante TLS con los
servidores de Google Play [Ref.- 80].

327.Este hecho permitia identificar faciimente que la descarga de la actualizacién se
realizaba desde el servidor "android.clients.google.com"”, mediante HTTPS. La
respuesta redirige a la app "Play Store" hacia los servidores bajo el dominio
"* gvtl.com", también empleando HTTPS, para que ésta llevase a cabo una segunda
peticion solicitando el binario correspondiente a la app a actualizar.

328.El proceso de descarga e instalacién de una nueva actualizacién en Android 6.x
solicitaba el paquete o app a descargar y desvela numerosos detalles del dispositivo
movil y del software involucrado, como los nimeros de versiones, identificadores,
cookies, agente de usuario, incluso la cuenta de usuario de Google con la que se
realizaba la peticidn:

Set-Cookie: PLAY ACTIVE ACCOUNT=ICrt XL6INBE_SOrhk8RpG07j78e0XwQ23D1vB6kxiQ8=
<usuario>@gmail.com; Path=/; Secure

GET /play-apps—-download-default/download/by-id/AF3DWBexsd0viV96e5U9-
SkM V5zXTpNgxmJ1sSV11ViT4g¥xn2GQhg euHKyADbtejmDtpbuVsS4BSCkCIcQJI8G6QLXCrRnC
EjQchlu45EMGR2Eso066efY?cpn=1LAUSLZZZiqgjfQgb&ctier=L&initcwndbps=72806&mm=31&m
n=sn-8vgb4voxn25po-
h5g6&ms=aus&mt=1520445713&mv=m&pl=24&expire=1520618655&1ip=77.230.118.79&ipbit
s=0&sparams=expire, ipbits,ip,g:, initcwndbps, mm,mn,ms,mv,pl,ctier&signature=6
73EFC6625C2ECCI91BEF6DED37ACES3FFAAEALSD. 68C2FAE270BEOFD7DOED455D1F25121DCAA4C
D2BB&key=am3 HTTP/1.1

User-Agent: AndroidDownloadManager/6.0.1 (Linux; U; Android 6.0.1; Nexus 5X
Build/MTC20K)

Host: r2---sn-8vgb4voxn25po-h5g6.gvtl.com

329.Ademds, durante el intercambio de las peticiones asociadas al proceso de
actualizacion, también se desvelaba la versidn de la app "Play Store" del dispositivo:

lUser—Agent: Android-Finsky/9.0.15-a11%20%5B0%5D%20%5BPR%5D%20186388994 |

330.Desde Android 7.x, con la nueva caracteristica conocida como "Network Security
Configuration (NSC)", las apps de Android no confian en los certificados digitales
importados por el usuario, no resultando tan sencillo analizar estas conexiones sin
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modificar el fichero APK de la app objetivo (para mads informacién, consultar el
apartado "Certificate pinning y certificate blacklisting" de la "Guia CCN-STIC-453E -
Seguridad de dispositivos méviles: Android 7.x" [Ref.- 407]).

10.1.1. ACTUALIZACION AUTOMATICA DE APPS

331.Android proporciona capacidades para actualizar automdaticamente las apps
instaladas en el dispositivo mévil tan pronto se detecte que hay disponible una
nueva version de las mismas en Google Play.

332.Desde la app "Play Store", mediante el icono de menu es posible acceder a los
"Ajustes" de Google Play. Desde la seccién "General", es posible seleccionar la
opcion "Actualizar aplicaciones automaticamente".

333.Por defecto la funcionalidad de actualizacién automatica de las apps en Google Play
esta habilitada solo para llevarse a cabo mediante conexiones de datos a través de
redes Wi-Fi. Adicionalmente, es posible definir si también es posible realizar las
actualizaciones automaticas de las apps a través de la conexidn de telefonia movil
(2/3/4G) del dispositivo movil, ya que esta ultima puede tener costes asociados.

334.Finalmente, también es posible deshabilitar las actualizaciones automadticas de las
apps por completo, siendo necesaria la intervencién manual del usuario para
completar la actualizacién de cualquier app. Se sugiere aplicar una configuraciéon
especifica en base a las recomendaciones descritas posteriormente.

335.Para ello debe modificarse la opcidn "Actualizar las aplicaciones automdticamente
solo a través de Wi-Fi" (opcidn habilitada por defecto) disponible en la app "Play
Store", desde el icono de menu, accediendo a los "Ajustes" de Google Play y, en
concreto, a la seccion "General" (mostrada en las imagenes previas).

336.Aunque en versiones de Android anteriores a la 5 no existia la posibilidad de
desactivar las actualizaciones automaticas para apps especificas (actualizaciones
selectivas), desde Android 5 es posible seleccionar de manera individual qué
aplicaciones se desea actualizar automaticamente [Ref.- 223]. Desde la app "Play
Store", mediante el icono de menu es posible acceder a "Mis aplicaciones y juegos",
seleccionar una app concreta de las ya instaladas, pinchar en los puntos
representativos del icono de menu y habilitar o deshabilitar la opcién "Actualizar
autom.". El valor de esta opcidn por defecto es el que aplique de la politica general
de actualizaciones descrita previamente.

Actualizar autom.

Contactos
Google LLC
H reci3
DESINSTALAR ABRIR

337.Si la funcionalidad de actualizaciones automaticas ha sido habilitada, las nuevas
actualizaciones seran aplicadas sin la intervencién del usuario si la actualizacién no
modifica los permisos requeridos por la app o, mas recientemente, incluso si la
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actualizacion requiere disponer de nuevos permisos, pero estos estan englobados en
un grupo de permisos previamente aprobado por el usuario para dicha app.

338.Por tanto, pese a que para un usuario no avanzado seria recomendable dejar
activadas las actualizaciones automaticas con el objetivo de disponer siempre de la
ultima versidon de cada app, que supuestamente solucionara las vulnerabilidades
conocidas publicamente, debido al nuevo modelo de permisos simplificados de
Android, es preferible llevar a cabo las actualizaciones de las apps manualmente.

339.Se recomienda por tanto no dejar habilitada la opcidon de actualizaciones
automaticas, e independientemente del perfil del usuario del dispositivo movil,
forzar al usuario a revisar manualmente los nuevos permisos solicitados por cada
una de las actualizaciones recibidas para todas y cada una de las diferentes apps
instaladas en el terminal.

340.Especialmente, los usuarios avanzados deben estar interesados en no habilitar esta
opcidn para poder revisar y analizar minuciosamente las actualizaciones disponibles,
y sus "nuevos" permisos, antes de que éstas sean instaladas.

341.En caso de que los permisos de la app hayan cambiado con la actualizacién, el
proceso de actualizacion manual mostrara los nuevos permisos requeridos por la
nueva version de la app que deberdn ser aprobados por el usuario durante la
instalacion de la actualizacién de la app. Sin embargo, recientemente, si los nuevos
permisos requeridos por la app estdn englobados en un grupo de permisos
previamente aprobado por el usuario para dicha app, la actualizaciéon podra ser
instalada automaticamente sin la intervencion del usuario.

10.1.2. INSTALACION REMOTA DE APPS

342.En mayo de 2010 Google presentd la version web de Google Play [Ref.- 4], que
permite la consulta e instalacion de apps en los dispositivos méviles Android desde
otros ordenadores mediante un navegador web, en lugar de emplear la app de
acceso al mercado oficial ("Play Store") desde los propios dispositivos moviles.

343.Una vez se adquiere una app a través de la versién web de Google Play desde el
mercado oficial de apps, Google se encarga de instalarla en el dispositivo mévil a
través de una conexién persistente disponible en los dispositivos mdviles basados en
Android a través de Internet (ver apartado "10.1.4. Conexion GTalkService").

344.La conexidn permanente a través de Internet disponible entre los dispositivos
moviles Android y Google se basa en el GTalkService [Ref.- 81]. Para la instalaciéon
remota de apps se emplea un mecanismo de envio de mensajes propio de Google y
Android, y en concreto en este caso, el mensaje denominado INSTALL_ASSET [Ref.-
82].

345.Antes de llevar a cabo la instalacién de cualquier nueva app, se recomienda revisar y
analizar exhaustivamente los permisos solicitados por la misma sobre el dispositivo
movil.

346.El acceso a Google Play se realiza mediante la cuenta de usuario de Google, por lo

que el acceso no autorizado por parte de un atacante a dicha cuenta permitiria la
instalacion de apps en el dispositivo mévil asociado del usuario [Ref.- 8].
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347.Tras seleccionar la app en la web de Google Play, el usuario puede seleccionar en
cual de los diferentes dispositivos méviles vinculados a la cuenta de usuario de
Google se desea realizar su instalacion:

Traductor de Google

Google LLC

348.Tras confirmar su instalacion en el dispositivo moévil seleccionado, se obtiene la
confirmacién a través de la pagina web de Google Play, y en el dispositivo movil el
proceso de instalacion se lleva a cabo automaticamente, conllevando Unicamente un
aviso en la barra de notificaciones del dispositivo (y la aparicidn del icono de la app
en alguna de las pantallas de inicio y/o en el Launcher):

<« C @ © & m ¥ googhe.com: B -9 @ ¥ o =

@ Traductor de Google
Trad e se

breve

349.Es importante resefiar que, aunque la instalacién no pueda llevarse a cabo en el
preciso momento en que se solicita, tan pronto se pulse el botén "Aceptar" el
interfaz de Google Play mostrard esa app como "Instalada". Esto ocurre incluso
aunque en el momento de solicitarse la instalacion el dispositivo movil no tenga
conexidn a los servidores de Google. La peticidn queda encolada en la cuenta de
Google del usuario y, tan pronto se restablezca la conexién con los servidores, se
iniciara la descarga e instalacion de la app.

350.En el pasado, la instalacién remota de apps desde la web de Google Play de forma no
autorizada podia suceder si un potencial atacante obtenia los identificadores de
sesion empleados en el acceso web a Google Play del usuario [Ref.- 79]. Google
resolvié el problema modificando la cookie "androidmarket" para que incluyese el
flag HttpOnly, con lo cual el identificador de sesion solo es enviado por el navegador
cuando hace una peticién, por lo que no estd disponible para ataques de XSS.
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10.1.3. ELIMINACION REMOTA DE APPS

351.Los dispositivos moviles basados en Android disponen también de capacidades por
parte del vendedor, Google/Android, para eliminar apps de los mismos de forma
remota.

352.Este mecanismo fue disefiado como medida de seguridad en situaciones de
emergencia para poder proteger a los usuarios en caso de que se produzca una
distribucién masiva de apps dafiinas o maliciosas concretas.

353.En junio de 2010 Google empled estas capacidades por primera vez [Ref.- 5] [Ref.-
82] para eliminar una app creada como prueba de concepto que pretendia
demostrar la facilidad para introducir apps maliciosas en los mercados de
aplicaciones de varios fabricantes de dispositivos moviles, incluyendo Android
Market (nombre empleado para Google Play en aquel momento).

354.Posteriormente, Google ha hecho uso de esta funcionalidad en (al menos) otra
ocasion para eliminar otras apps maliciosas introducidas en Android Market. Por
ejemplo, en marzo de 2011, se vieron afectadas unas 50 aplicaciones infectadas con
malware bajo el nombre de DroidDream que fueron instaladas en mas de 200.000
dispositivos mdviles (cifras no oficiales). Estas apps hacian uso de vulnerabilidades
conocidas en versiones de Android previas a la versidon 2.2.2, y especificamente,
técnicas empleadas habitualmente para conseguir acceso como root a dispositivos
moviles Android (proceso conocido como root, rooted o rooting del dispositivo
Android).

355.Esas capacidades permiten a Google no sélo eliminar las apps maliciosas de Google
Play y suspender las cuentas de los desarrolladores sospechosos, sino también
eliminar las apps de los dispositivos moéviles de los usuarios donde han sido
instaladas, notificando al usuario sobre las acciones realizadas. Tal y como se indica
en [Ref.- 6], "Nota: Si Google determina que la actualizacion de una aplicacion
permite solucionar una vulnerabilidad de seguridad critica, es posible que
actualicemos ciertas aplicaciones independientemente de la configuracion de
actualizacion establecida en la aplicacion o en tu dispositivo. Para obtener mds
informacidn, consulta las Condiciones de Servicio de Google Play."

356.La conexidn persistente entre Google y los dispositivos moviles basados en Android
también podria permitir la instalacién remota de apps, y se emplea en la instalacion
de apps adquiridas desde el interfaz web de Google Play (detallada en el apartado
previo).

10.1.4. CONEXION GTALKSERVICE

357.La conexion GTalkService [Ref.- 81] [Ref.- 82], comunicacidén permanente a través de
Internet disponible entre los dispositivos modviles Android y Google, emplea los
protocolos TCP/SSL/XMPP para comunicarse periddicamente con los servidores de
Google (mtalk.google.com) en el puerto TCP/5228 haciendo uso de las conexiones
de datos del terminal, telefonia movil (2/3/4G) o Wi-Fi.

358.El servicio GTalkService es empleado para el envio de mensajes desde Google a los
dispositivos méviles Android, o para la instalacion o eliminacién remota de apps.
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359.El protocolo empleado por GTalkService no hace uso de mecanismos adicionales de
seguridad (por ejemplo, firmas criptograficas de los mensajes intercambiados)
aparte del uso de HTTPS (SSL/TLS), por lo que un ataque sobre este protocolo
permitiria potencialmente modificar el trafico intercambiado y, por ejemplo,
eliminar o instalar nuevas apps en el dispositivo movil.

360.En Android 5.x y 6.x, el cddigo USSD *#*#8255#*#* (o *#*#talk#*#*) del teclado del
teléfono en Android, que ejecutaba el GTalk Service Monitor en Android 4.x y
anteriores, deja de estar disponible, por lo que ya no es posible obtener todos los
detalles de ejecucién de GTalkService.

361.Por defecto, en Android 4.4.4, los detalles de este servicio estaban ocultos®, y ni
siquiera se pueden obtener los detalles de este servicio a través del botén de mend,
y de la opcidon "Verbose logging". Para mas informacién, consultar la version para
Android 4.x de la presente guia [Ref.- 402].

362.En versiones previas de Android, como 2.x, el Gtalk Service Monitor disponia de
multiples pantallas con informacion del servidor y puerto al que se encuentra
conectado el dispositivo movil, el identificador de usuario (Google JID) y de
dispositivo moévil (Device ID), el intervalo de comprobacién de la conexién (15
minutos), el estado de la conexidn, un histdrico de conexiones, o estadisticas de la
transmisién de datos y las comunicaciones.

Nota: Los valores del "JID" (ejemplo, "usuario@gmail.com/android<CODIGO>", donde
<CODIGO> es un string de 12 valores hexadecimales) y del "Device ID" (ejemplo,
"android-<CODIGO>", donde <CODIGO> es un string de 16 valores hexadecimales) no
estan relacionados con el valor del "ANDROID_ID".

10.2. VERIFICACION DE SEGURIDAD DE LAS APPS: GOOGLE PLAY PROTECT

363.A lo largo del tiempo, Android ha incorporado diferentes mecanismos para analizar
las aplicaciones publicadas por los desarrolladores a través del mercado oficial
Google Play, llevando a cabo un proceso de escaneo o verificacién de seguridad
automatico sobre dichas apps.

364.Para ello, hace uso de un sistema de analisis denominado Google Bouncer, cuyo
principal propdsito es identificar apps que contienen software malicioso (malware).

365.Google Bouncer [Ref.- 170] compara cada app con otras muestras de software
malicioso conocidas, y también ejecuta las apps en un entorno virtual, simulando su
ejecucién en un dispositivo mévil Android, para analizar su comportamiento antes
de proceder a su publicacidon oficial, e intentando identificar comportamientos
maliciosos o andmalos normalmente asociados al malware.

366.El sistema Google Bouncer analiza nuevas apps, apps existentes previamente en
Google Play, reanaliza apps ya analizadas previamente una vez se incorporan nuevas
capacidades al sistema, y también analiza cuentas de desarrolladores de Android
(especialmente las de los nuevos desarrolladores, para evitar que agentes que
distribuyen malware para Android lo hagan empleando la identidad de otros
supuestos nuevos desarrolladores).

8 . . ’ . . . .z .
A diferencia de como ocurria en versiones previas de Android, 2.x (ver la versidn previa de la presente
guia).
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367.Por otro lado, desde la versidn 4.2 de Android en el afio 2012, Android dispuso de
capacidades para el escaneo o verificaciéon de seguridad de las apps durante el
proceso de instalacién, con el objetivo de identificar y detectar la existencia de
software malicioso (malware) en las mismas, caracteristica conocida (en inglés)
como "Verify Apps" [Ref.- 171].

368.Inicialmente (desde Android 4.2), las capacidades de verificacién de apps
comparaban la app a instalar con una base de datos de apps existente en Google,
con el objetivo de identificar si correspondia a un app ya conocida con
comportamiento malicioso o danino. El proceso de verificacion envia a Google
informacién sobre el nombre de la app, su tamafio, su hash SHA1, la versidon y la URL
asociada [Ref.- 174].

369.En caso de identificarse la app como dafiina, en funcién del nivel de peligrosidad
asociado a la app, Android podia recomendar al usuario que no instalase la app (en
el caso de apps potencialmente dafiinas), o incluso llegar a bloquearla (en el caso de
apps confirmadas como dafiinas), no siendo posible proceder con su instalacion
[Ref.- 171]. Las siguientes imagenes muestran un ejemplo de cémo se notificaba al
usuario sobre la potencial peligrosidad de una app:

@ ’ &

Bl Google Play Store Bl Google Play Store

370.Esta verificacidn se lleva a cabo para las apps que son instaladas manualmente por el
usuario, por ejemplo, desde una pagina web, un mercado de apps de Android no
oficial, o a través de ADB (proceso conocido como sideload).

371.Para que sea posible instalar una app a través de un medio distinto a Google Play, es
necesario habilitar previamente la instalacién de apps de fuentes que no son de
confianza, mediante la opcién "Origenes desconocidos" situada bajo "Ajustes -
[Personal] Seguridad - [Administracidn del dispositivo]".

372.Este matiz es fundamental ya que, si la opcidn de "Origenes desconocidos" no estd
activada, es aun posible instalar apps via ADB (si se han permitido las opciones de
desarrollo y la depuracién via USB) sin que se active la funcionalidad de verificacion
de apps.

373.Para las apps instaladas desde Google Play se confia fundamentalmente en la
verificacion realizada por el servicio Google Play Protect.

374.El framework "Verify Apps" se encargaba inicialmente de escanear las apps durante
su instalacion. A partir de 2014, se le afadié la capacidad de escanear (como servicio
en segundo plano) las apps instaladas en el dispositivo movil durante su ejecucion,
para identificar comportamientos inesperados que no fueron detectados durante la
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instalacion [Ref.- 173] por si resultaban maliciosos. Asi se extendié la funcionalidad a
las apps que ya estaban instaladas en el dispositivo mévil.

375.En el afio 2015 la funcionalidad de "Verify Apps" fue extendida para poder eliminar
apps que se registran como Administradores del Dispositivo, y para deshabilitar apps
gue han sido instaladas en la particién de sistema tras comprometer el modelo de
seguridad de Android.

376.Asimismo, se afiadieron mejoras en el interfaz grafico de usuario para evitar la
instalacion de PHAs por descuido o desconocimiento por parte del usuario, y la
posibilidad de que el usuario pueda remitir una app a Google desde el propio
dispositivo mévil para su revision.

377.A partir de febrero de 2017, se afiadio al interfaz grafico de Android un menu que
mostraba informacién sobre la funcionalidad "Verify Apps", al que se accedia desde
"Ajustes - [Personal] Google - [Servicios] Seguridad - [Verificar aplicaciones] Verificar
aplicaciones". En este menu se puede ver tanto el registro de las aplicaciones
escaneadas como activar la opcién "Buscar amenazas de seguridad en tu dispositivo".

378.En la conferencia Google 1/O de julio de 2017, Google presenté el servicio "Google
Play Protect"”, que integraba y extendia la funcionalidad "Verify Apps". Este servicio
se empezo a distribuir como una actualizacidon de los "Servicios de Google Play" a
partir de su version 11 y superiores, y, desde el punto de vista de configuracion, se
integra bajo "Ajustes - [Personal] Google - [Servicios] Seguridad - [Estado de
seguridad] Google Play Protect", o, alternativamente, desde los ajustes de la app
"Play Store": menu superior izquierdo (con tres lineas horizontales), "Play Protect":

QA EMmE N 30 W 2 @ 23:32

€ Play Protect f

@ Google Play Protect comprueba periddica-
mente si hay comportamientos dafiinos en
tus aplicaciones y tu dispositivo.

Recibiras una netificacion cuando se
detecten riesgos de seguridad.

MAS INFORMACION

Aplicaciones analizadas reciememente:

5 f 22
S Par e p had 7 ’ ‘r‘nés

Las aplicaciones se analizaron ayer a las 22:24

A EME N 20w 23:39

€  Seguridad H ] Tado carrecto

Mo se han encontrado aplicaciones dafiinas

Encontrar mi dispositivo
Buscar amenazas de seguridad
o " Google comprobard de forma periédica tu .
Encontrar mi dispositiva dispositive y te informard sobre posibles dafios o
Localizar este dispositivo de forma remota sobre como evitarlos

Estado de seguridad Mejorar deteccion de aplicaciones dafiinas
Enviar aplicaciones desconocidas a Google para

Google Play Protect
Las aplicaciones se analizaron ayer a las 22:24
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379.El servicio Google Play Protect analiza automaticamente las apps del dispositivo
cuando éste no esta siendo utilizado y cuando estd conectado a un cargador de
corriente, a fin de afectar lo menos posible a su rendimiento. Desde la app "Play
Store", y seleccionando el mend "Mis aplicaciones y juegos", es posible determinar
cuando se ha ejecutado el servicio Google Play Protect por ultima vez, asi como
lanzarlo en ese momento a través de la pulsacion en la flecha circular situada a la
derecha:

= Mis aplicaciones y juegos

ACTUALIZACIONES  INSTALADAS COLECCION  BETA

Play Protect esta analizando las aplicaciones... (i

No hay actualizaciones disponibles (&
Actualizaciones recientes (3)
- g S
G, Eboard el teclado de Google ABRIR
B ctalizada ayer
@ Navegador Chrome - Google ABRIR
Actualizada ayer
Soogle Drive ABRIR
‘ ctualizada anteayer :

380.Como parte de la integracién entre el servicio Google Play Protect y el mercado
oficial de apps de Google, Google Play, mediante la app "Play Store", cuando se inicia
la instalacion de una app se mostrara el mensaje "Verificado por Play Protect" si la
app ha sido ya analizada a través de dicho mecanismo:
A T L[ e R N

< WhatsApp Messenger Q

WhatsApp Messenger
g WhatsApp Inc
H peciz

13,24 MBA19,75 MB 67% b4

@ verificado por Play Protect

381.Adicionalmente, en el menu "Play Protect", se afiaden las opciones "Mejorar
deteccién de aplicaciones dafiinas", que enviara a Google informacién sobre las
aplicaciones que se han instalado fuera de Google Play para que las analice en busca
de malware, y "Buscar amenazas de seguridad", que es la opcién para
habilitar/deshabilitar el servicio "Play Protect".

382.A pesar de que a fecha de elaboracidn de la presente guia existen estudios que no
demuestran aun la efectividad de deteccién de este servicio, probablemente debido
a su corta vida [Ref.- 272], se recomienda mantenerlo habilitado desde el punto de
vista de seguridad.

383.La primera vez que se instala una app desde una fuente que no es de confianza,
Android mostrard una pantalla solicitando al usuario la capacidad para enviar a
Google, como parte de la funcionalidad "Verify Apps", informacién sobre el
dispositivo movil (como por ejemplo URLs asociadas a la app, el identificador del
dispositivo mavil, la versidn de Android, la direccidn IP, cookies, etc.):
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AL [H® t1e g4l AR S 3 ¥ 0 @200
¢ Seguridad Q € Verificar aplicaciones
Contrasefias . . .

Aplicaciones escaneadas recientemente:

Mostrar las contrasenas . 0

Administracion de dispositivos . — .
Hora a la que se analizaron las aplicaciones: 13:14

Administradores de dispositivos

Ver o desactivar administradores de dispositive Buscar amenazas de seguridad en e..
Google comprobara de forma regular tu .
B} ) dispositivo y te informara sabre posibles
Origenes desconocidos dafios o sobre cémo evitarlos

Permitir la instalacion de aplicaciones que
no sean de Play Store

Mejorar deteccién aplicaciones dafii..

. . Enviar aplicaciones desconocidas a
Almacenamiento de credenciales Google para mejorar la deteccién

Tipo de almacenamiento
Almacenado en hardware

Certificados de confianza
Mostrar certificados de CA de confianza

Instalar desde almacenamiento

384.Adicionalmente, al activar la verificacion de apps, Google recopilara informacién
(supuestamente) andénima sobre las apps que son instaladas desde fuera de Google
Play, con el objetivo de mejorar la deteccidn de apps daninas [Ref.- 174].

385.En caso de identificarse la app como dafiina, Android puede recomendar al usuario
gue desinstale la app o incluso llegar a eliminar la app del dispositivo movil®:

v -

Testing App
Testing App

This app is potentially dangerous.

Installing it may harm your device, This app is designed to trick you into
incur unwanted usage charges, or entering personal data, such as your
expose your personal information password

Don't warn again

Keep anyway Uninstall

386.Las capacidades de verificacion de apps se encuentran habilitadas por defecto en
Android 6.x (no necesariamente en versiones previas de Android 4.2.x o superior).

387.En el caso de dispositivos moviles Android multi-usuario, Unicamente el usuario
propietario podra activar o desactivar la verificacion de apps.

° Imagenes: http://www.businessinsider.com/google-verify-apps-for-android-phones-2014-4
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388.Desde el punto de vista de seguridad se recomienda dejar habilitada la opcién de

"Buscar amenazas de seguridad", para disponer de una verificacion mas regular y
continua, y activar Unicamente la opcién "Mejorar deteccién de aplicaciones
daninas" si se desea colaborar con Google en el proceso de deteccién de malware.

389.Pese a que estas capacidades fueron introducidas en Android 4.2, actualmente estan

también disponibles para dispositivos moviles incluso basados en Android 2.3 (o
superior) a través de la actualizacién de los servicios de Google Play. Por tanto, otros
dispositivos moéviles Android mds antiguos, pueden disponer de estas capacidades
de escaneo o verificacién de apps, ya que las mismas fueron introducidas por Google
en una de las actualizaciones del componente (y app) asociado a los servicios de
Google Play™ (sin ser necesario realizar una actualizacion de la version del sistema
operativo).

390.Debe tenerse en cuenta que tanto las capacidades introducidas por Google Bouncer

[Ref.- 175], como las asociadas a "Verify Apps" [Ref.- 175] y a "Play Protect", afiaden
niveles de seguridad adicionales al ecosistema de Android, bajo el paradigma de
seguridad en profundidad (es decir, afiadir varios niveles o capas de proteccion),
pero no proporcionan una proteccion completa (no son efectivas al 100%), pudiendo
existir técnicas para evadir estos mecanismos de verificacion de seguridad (tal como
ya han demostrado en el pasado los estudios referenciados).

10.3. SAFETYNET

391.SafetyNet es una plataforma desarrollada por Google en 2013 para analizar la

configuracion de los dispositivos mdviles Android, incluyendo un conjunto de
servicios de seguridad, tanto en el propio dispositivo mdévil como "en la nube", a
través de Google Mobile Services (GMS)* y Google Play Services (GPS).

392.SafetyNet tiene implicaciones muy relevantes desde el punto de vista de seguridad y

la integridad del dispositivo mévil, ya que es empleada por el equipo de seguridad de
Android para monitorizar, junto a la funcionalidad de verificacidon de apps ("Verify
Apps", ver apartado "10.2. Verificacion de seguridad de las apps: Google Play
Protect"), la existencia de ataques y cddigo dafiino o, como se han sido
referenciados mas recientemente, PHAs (Potentially Harmful Applications) [Ref.- 24],
dentro del ecosistema de seguridad de Android.

10

http://www.howtogeek.com/179638/not-getting-android-os-updates-heres-how-google-is-updating-

your-device-anyway/

" https://www.android.com/gms/
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393.Verify Apps se centra mas en la deteccion y protecciéon frente a PHAs (Potential
Harmful Application), mientras que SafetyNet se centraba (al menos inicialmente) en
ataques a través de la red, aunque las capacidades de ambos sistemas se han ido
integrando y combinando a lo largo del tiempo.

394.Los dispositivos mdviles Android pueden remitir a Google, a través de los servicios
"en la nube" de SafetyNet, informacion de seguridad como eventos, logs, o
informacién de configuracién [Ref.- 24].

395.Desde 2013, Google comenzé a introducir mecanismos en el codigo de la plataforma
Android y/o de las apps para detectar intentos de explotacién de vulnerabilidades y
generar eventos de log asociados, con el objetivo de poder identificar tendencias de
ataque (asi como estadisticas de amenazas segun la localizacién geogrdfica) y
evaluar la efectividad de los mecanismos de proteccidon existentes. En 2015, se
afiadieron capacidades de deteccidn para nuevas vulnerabilidades, como Stagefright.

396.En Android 4.2 se introdujeron capacidades de certificate pinning y de listas negras
de certificados asociadas a la gestiéon de las autoridades certificadoras (CAs) en
Android. Desde Android 4.4, Android genera un aviso al usuario indicando que se ha
instalado localmente un certificado digital que podria permitir la intercepcién del
trafico SSL/TLS. Desde octubre de 2014, SafetyNet hace uso de pruebas activas
asociadas al trafico de red para identificar escenarios en los que se haya podido
manipular el almacén de CAs local.

397.Asimismo, SafetyNet ha sido empleada desde 2014 para identificar apps que
intentan engafiar al usuario a la hora de enviar mensajes SMS premium en campafias
de fraude a través de SMS. La informacidn obtenida es empleada para bloquear las
apps daiiinas a través de Verify Apps, o eliminarlas de Google Play.

398.En 2015 las capacidades de SafetyNet, y de envio de datos (supuestamente)
anonimos a Google, se comenzaron a emplear para detectar PHAs y complementar
la funcionalidad de Verify Apps, a través de un motor de correlacion de anomalias
(Anomaly Correlation Engine, ACE).

399.En 2015 también se ampliaron sus capacidades para realizar chequeos de integridad
del dispositivo movil (cuando éste estd ocioso) a través de un servicio "en la nube"
denominado System Integrity Check (SIC), pudiendo detectar modificaciones de la
particiéon de sistema, como las realizadas por ROMS, versiones o firmwares de
Android personalizados, por apps dafinas que realicen modificaciones del sistema y
(potencialmente) detectar apps que podian permitir aplicar el proceso de root sobre
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el dispositivo moévil. Este tipo de apps no estdn permitidas en Google Play por
politica de Google, y Verify Apps avisa al usuario cuando intenta instalar una app con
estas capacidades, o (de nuevo) una app dafiina que intenta explotar alguna
vulnerabilidad de escalada de privilegios.

400.Asimismo, las capacidades de SafetyNet han sido ampliadas para detectar si el
dispositivo movil se encuentra rooteado. Gracias a la funcionalidad y capacidades de
detecciéon de SafetyNet, algunas apps como Android Pay no ejecutardn en
dispositivos madviles rooteados.

401.Se introduce lo que se denomina "SafetyNet attestation" (testimonio de SafetyNet)
como caracteristica de los Google Play Services (GPS), que Google otorga a una
aplicaciéon (o a un dispositivo movil) tras someterla a unos test de compatibilidad, o
CTS (Compatibility Test Suite), antes de admitirla para su inclusién en los servicios de
Google Play.

402.Ademas, el contexto de SafetyNet se extiende a que las aplicaciones no puedan
ejecutar si un dispositivo se considera que este se encuentra en estado "tampered"
(alterado), como en el caso de que haya sido rooteado, infectado con malware,
monitorizado, etc.

403.Google emplea el término "CTS compatible" para los dispositivos que se consideran
"no alterados", lo cual no significa que estén libres de vulnerabilidades o
actualizados a las ultimas versiones de las apps o de parches de seguridad del propio
sistema operativo Android.

404.En este sentido, SafetyNet resulta util para los desarrolladores y no tanto para el
usuario final, pues asegura a los primeros que su aplicaciéon solo ejecutara en
dispositivos que se encuentren en el estado para el que la aplicaciéon ha sido
disefada.

405.Para hacer uso de las capacidades de "SafetyNet Attestation" la aplicacidon debe
invocar el método SafetyNetApi.attest() del SDK de Google Play Services incluyendo
un timestamp, que se envia a los servidores de Google a través de GoogleApiClient
[Ref.- 25].

406.Google respondera en formato "JSON Web Signature (JWS)" incluyendo el
parametro "ctsProfileMatch" con valor verdadero o falso.

407.La aplicacién verificara este valor, con lo cual podrd determinar si el dispositivo es
"CTS compatible"” y, en consecuencia, permitir o denegar su ejecucién en el
dispositivo. Esta verificacidn se puede realizar también en el servidor designado por
la aplicacién, logrando asi que se pueda impedir acceso a los servicios de una
aplicacion de forma centralizada, y no en la parte cliente, que podria ser facil de
manipular. Este es el caso de Android Pay.

408.El uso de estas caracteristicas y capacidades de SafetyNet pueden consultarse en la
pagina oficial de Google [Ref.- 99].

409.Con el objetivo de ocultar que se ha realizado el proceso de root en el dispositivo
movil Android, existen herramientas como Magisk [Ref.- 104] (u otras herramientas
que ocultan la presencia del binario "su" y sus componentes), que modifican el
comportamiento del sistema de cara a ocultarlo en SafetyNet, en un proceso
constante de actualizaciéon de los mecanismos de deteccién por parte de Google
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(dentro de SafetyNet) y de ocultacion por parte de la comunidad (con nuevas
herramientas).

410.Mediante apps como SafetyNet Helper Sample [Ref.- 12] y SafetyNet Playground
[Ref.- 36] es posible consultar el estado del dispositivo mdvil en SafetyNet y conocer
los detalles de la evaluacion actual segulin este servicio de Google.

411.Por otro lado, SafetyNet puede ser utilizada por parte de las apps (a través de una
APl vinculada a Google Play Services, GPS) para evaluar las capacidades, tanto
hardware como software, de un dispositivo movil y analizar la compatibilidad del
mismo con la app (empleando perfiles de compatibilidad y en base a la CTS,
Compatibility Test Suite [Ref.- 88]), intentando asegurar que la app funcionara
correctamente en el dispositivo y mejorar la experiencia del usuario [Ref.- 91].

10.4. GESTION REMOTA DE DISPOSITIVOS ANDROID POR PARTE DEL
USUARIO

412.El soporte para aplicaciones empresariales fue introducido por Android 2.2 a través
de la APl "Android Device Administration" [Ref.- 269] [Ref.- 273]. Esta API
proporcionaba capacidades de administraciéon a nivel de sistema, como permitir
establecer politicas de contrasefias, afiadir capacidades de borrado remoto y
servicios de gestion del dispositivo moévil y de sus aplicaciones.

413.Las politicas de administracion de dispositivos pueden estar programadas dentro de
una app de gestion o solicitarse dinamicamente desde un servidor corporativo. La
app de gestion se puede instalar en el dispositivo movil del usuario final a través de
Google Play, de un mercado de apps conocido y de confianza (por ejemplo, privado a
la organizacion), o a través de un servidor web.

414.Cuando se instala la app de gestion, el sistema solicitard al usuario el permiso de
"administrador de dispositivos". Si se le concede, la app impondrd sus politicas, y
tendra la capacidad de tomar las acciones definidas si éstas no se cumplen. Asi, por
ejemplo, si la app define una politica de longitud minima de contrasefia y el usuario
no la cumple, podria denegarle el acceso a un determinado servicio.

415.La administracion de dispositivos moviles puede establecer politicas que actien ante
la instalacion o borrado de determinadas apps, bien sea lanzando un mensaje de
aviso o blogueando por completo la accién.

416.La API de administracion de dispositivos no permite cumplimientos parciales de las
politicas, es decir, sélo aquellos dispositivos que cumplan todas las restricciones se
consideraran aptos.

417.Si un dispositivo contiene varias apps con el permiso de administrador del dispositivo,
se impondrd la que defina la politica mas restrictiva, ya que no existe ningun
mecanismo para seleccionar una app de administracion para diferentes escenarios.

418.Es posible consultar qué aplicaciones tienen el permiso de administracion de
dispositivos a través de "Ajustes [Personal] - Seguridad [Administracion del
dispositivo] - Administradores de dispositivos":
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AW [

€ Seguridad

MNexus Imprint
Toca para configurar la huella digital

Cifrado

Cifrar teléfono
Cifrado
Contraseias

Mastrar las contrasefias .

Administracion de dispositivos

Administradores de dispositivos
Wer o desactivar administradores de dispositivo

Origenes desconocidos Administradores de dispositivos Google Pay
Permitir la instalacién de aplicaciones que na sean
de Play Store . ) ) G Pay Comeadministrador del dispositivo,
Administrador de dispositivos Google Pay puede mejorar la seguridad de
Permitir que el Administrador de % W teléfono

Almacenamiento de credenciales dispositivos de Android bloguee o borre un

dispasitivo perdida @ Encontrar mi dispositivo

Permitir que Encontrar mi dispositivo D
bloguee o borre un dispositiva perdido
419.El permiso de administrador de dispositivos, al permitir la gestion remota del mismo,
incluyendo su borrado, nunca debe ser concedido salvo en escenarios de plena
confianza, ya que una app maliciosa podria solicitarlo y hacer uso de estas
capacidades avanzadas.

420.En versiones anteriores de Android, el cliente o modulo de administracion remota se
denominaba "Administrador de dispositivos" (ver imagen superior central).
Actualmente, este mddulo app se denomina "Encontrar mi dispositivo".

421.El acceso a la gestion remota del dispositivo mdvil por parte de los usuarios
particulares, no asociados a un dominio de Google Apps o G Suite, se puede llevar a
cabo a través del servicio de Google "Encontrar mi dispositivo", disponible en la URL
"https://www.google.com/android/find", o desde la app "Encontrar mi dispositivo"
(disponible en Google PIaylz) instalada y ejecutada desde otro terminal que tenga
acceso a la misma cuenta de usuario de Google que la definida en el dispositivo
movil.

422.Este recurso y app han sustituido a los utilizados en versiones previas de Android,

ambos denominados "Android Device Manager"®.

423.El servicio "Encontrar mi dispositivo" (Find my device), cuyo cliente hasta Android
4.4 se ofrecia como una app disponible en Google Play (antiguamente denominado
Play Store), pasé a formar parte del servicio "Google Play Protect" (ver apartado
"10.2. Verificacién de seguridad de las apps: Google Play Protect"), de modo que,
desde Android 6.x en adelante, se ofrece como un componente con permisos de
"administrador de dispositivos" [Ref.- 227], y, entre otras cosas, permite al usuario,
tanto desde la web como desde otro terminal Android, encontrar el dispositivo movil
Android (smartphones o tablets).

2 https://play.google.com/store/apps/details?id=com.google.android.apps.adm

3 La URL del recurso "Android Device Manager" era: "https://www.android.com/devicemanager". En el
momento de elaboracion de la presente guia, este enlace redirige al nuevo recurso "Encontrar mi
dispositivo": "https://www.google.com/android/find".
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424.Es importante diferenciar entre el servicio "Encontrar mi dispositivo", y su cliente o
modulo asociado presente por defecto en versiones actuales de Android (reflejado
con el mismo nombre "Encontrar mi dispositivo" en la seccién "Administradores de
dispositivos"), y la app "Encontrar mi dispositivo", que se puede instalar desde la
Play Store pero que no estd instalada por defecto. El servicio interactia con el
cliente o mddulo, que permite o deniega la gestion remota sobre el propio
dispositivo movil. La app actua como interfaz grafico, permitiendo el uso del servicio
y de las capacidades de gestién remota sobre dispositivos externos que compartan
con él la cuenta de usuario de Google.

AOmEN

Encontrar mi dispositivo

@hf
Google
LGE Nexus 5X @
En tu mano
B 100% W wWLAN c
[J: REPRODUCIR SONIDO >
ﬂj BLOQUEAR DISPOSITIVO >

a BORRAR DISPOSITIVO b

g O o

425.La app "Encontrar mi dispositivo" disponible desde |la Play Store, una vez instalada,
aparece con el término "Buscar" en su icono asociado en el Launcher.

426.Es muy importante resefiar que, tanto la funcionalidad del portal de gestidon remota
como los mensajes que se muestran en respuesta a las diferentes acciones
solicitadas a través de él, son dependientes de Google (y de sus servicios asociados)
y pueden variar a lo largo del tiempo. Las opciones y mensajes descritos en la
presente guia corresponden a los mostrados en julio de 2018.

427.La app "Encontrar mi dispositivo" también sigue estando disponible para Android 7.x,
para el caso en que se desee localizar otro dispositivo desde el terminal mévil (ver la
imagen inmediatamente anterior). Sus opciones son similares a las ofrecidas por el
servicio de gestion remota "Encontrar mi dispositivo" (disponible en
"https://www.google.com/android/find") de Google.
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428.Los requisitos para hacer uso de la funcionalidad de gestion remota son [Ref.- 61]:

Disponer de una conexién de datos: para poder hacer uso de las capacidades
de gestidn remota es necesario que el dispositivo movil disponga de una
conexion a una red Wi-Fi o de datos moviles (2/3/4G), a fin de poder
comunicarse con los servidores de Google y responder a las acciones
solicitadas por estos.

o Si el dispositivo mévil no dispone de una conexién de datos, el
administrador de dispositivos Android no podra bloquear la pantalla,
modificar el cédigo de acceso (referido por Google como la contrasefia
de bloqueo de la pantalla), hacer sonar el dispositivo mévil, o borrar
sus datos remotamente hasta que se establezca una conexion a través
de una red Wi-Fi o de la red de datos mdviles. Al seleccionar una
acciéon en el administrador de dispositivos Android, ésta se llevara a
cabo la préxima vez que el dispositivo mévil vuelva a estar conectado.
Logicamente, el administrador de dispositivos Android no funciona
para dispositivos moviles que estén apagados o con en modo avién
activado.

Disponer del administrador de dispositivos Android activo: desde el menu
"Ajustes - [Personal] Seguridad - [Administracién del dispositivo] -
Administradores de dispositivos - Encontrar mi dispositivo" es posible activar
esta funcionalidad, y la pantalla de confirmacién informara de las capacidades
de gestidn asociadas.

Las capacidades de gestidon remota que se obtienen al activar el administrador
de dispositivos Android son: bloquear la pantalla (equivale a bloquear
remotamente un dispositivo movil perdido o robado), cambiar el bloqueo de
pantalla (en caso de que no se hubiese configurado un cdédigo de acceso en el
dispositivo movil; desde el interfaz web de gestion remota se puede
configurar uno; si ya hubiese uno vigente, la configuracién de un nuevo cédigo
de acceso no modificara el cédigo actual), borrar todos los datos (equivale a
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una restauracion a fabrica remota, o remote wipe) e inhabilitar algunas
funciones del bloqueo de pantalla. Estas opciones se aceptan implicitamente
al activar el administrador de dispositivos, no siendo posible
activarlas/desactivarlas individualmente.

AME N 3 W[50

iActivar administrador de dispositivos?

@ Encontrar mi dispositivo

Al activar este administrador, la aplicacion
Servicios de Google Play podra llevar a cabo
las siguientes operaciones:

Borrar todos los datos
Borrar los datos del teléfono sin avisar
restableciendo datos de fabrica

Cambiar el bloqueo de pantalla
Cambiar el blogueo de pantalla

€  Administradores de dispositivos

Bloquear la pantalla
Controlar como y cuande se bloquea la pantalla

Google Pay Inhab. alg. func. bleg. pant.
G Pay Como administrador del dispositivo, Evita el use de algunas funciones del bloqueo de

Google Pay puede mejorar la sequridad de pantalla
tu teléfono

L . Activar este administrador de dispositivos
Encontrar mi dispositivo
Permitir que Encontrar mi dispesitive D

Cancelar

bloguee o borre un dispositivo perdido

e Disponer de una sesion iniciada con la cuenta de Google del usuario desde el
dispositivo movil, disponible automaticamente en caso de haber sido
configurada dicha cuenta.

e El dispositivo movil debe estar visible en Google Play: el dispositivo se puede
hacer visible desde la seccién "Visibilidad" de Google Play
("https://play.google.com/settings"). Si un dispositivo movil esta oculto en
Google Play, no aparecera en la funcionalidad de "Encontrar mi dispositivo".

e Tener el servicio de ubicaciéon (o localizacidn) activo: desde la app "Ajustes de
Google", mediante el menu "[Servicios] Ubicacién", es posible habilitar la
opcion "Ubicacién" (servicios de localizacién) mediante el botén "Si".

o Este acceso es equivalente al acceso estandar correspondiente a los
servicios de localizacidn, disponible desde "Ajustes - [Personal]

Ubicacion".
429.Sin embargo, aunque la opcién "Ajustes [Servicios] - Seguridad - [Administrador de
dispositivos] Administradores de dispositivos - Encontrar mi dispositivo" esté
deshabilitada en el dispositivo movil, el interfaz web de gestion remota
https://www.google.com/android/find permite habilitar estas capacidades de forma

remota.
Google Encontrar mi dispositivo
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430.Si se selecciona esta opcién remotamente desde el interfaz web, se activard de
nuevo el interruptor "Encontrar mi dispositivo" en el dispositivo mévil. En el interfaz
web se mostrard el mensaje "Las funciones para bloquear y borrar se han habilitado
correctamente". Es decir, estas capacidades son gestionadas remotamente desde el
interfaz web y no desde el propio dispositivo mévil.

431.La informacién sobre los dispositivos asociados a una cuenta de usuario de Google
estd disponible en el menu "Seguridad - Tus dispositivos".
AW E N 3 %[ s30

Cuenta de Google L1

tos y personalizacion Seguridad Usuarios e informacic

Tus dispositivos
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432.Si se desea acceder a las capacidades de gestion remota ante la pérdida o robo del
dispositivo movil, se dispone de tres opciones con funcionalidad similar, ambas
descritas en detalle a continuacién. Es importante tener en cuenta (especialmente
para las dos primeras opciones) que los pasos descritos, asi como su resultado, al
depender de servicios en la nube de Google, pueden cambiar sin previo aviso, y sin
que el usuario haya realizado ninguna actualizacién en su dispositivo movil:

e Utilizar el recurso "Encontrar mi dispositivo" (opcion 1), disponible en
"https://www.google.com/android/find" (o "https://android.com/find/").

e Acceder a la cuenta de Google del usuario del dispositivo moévil desde
"https://myaccount.google.com" y seleccionar la opcidén "Encontrar tu movil"
(opcidn 2), que mostrard la lista de dispositivos moviles que estan (o han
estado) vinculados a esa cuenta, pudiéndose seleccionar el dispositivo
deseado.

e Ejecutar la app "Encontrar mi dispositivo" desde otro terminal en el que se
haya dado de alta la cuenta de usuario de Google asociada al dispositivo moévil
extraviado (los pasos son similares a los de la opcidn 1).

433.Si se hace uso del recurso "Encontrar mi dispositivo" (opcién 1) [Ref.- 202] para
acceder a las capacidades de gestiéon remota, tras introducir las credenciales de la
cuenta de Google del usuario, se mostrardn las siguientes opciones:

e Reproducir sonido: esta opcién hace que el dispositivo mévil emita un sonido
con el maximo volumen para poder localizar su ubicacidn, incluso si se
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encontraba en silencio. El sonido se reproducird durante 5 minutos o hasta
que se interaccione fisicamente con el dispositivo, a través de los botones
fisicos o de la pantalla.

e Habilitar bloqueo y borrado: para activar la funcionalidad del administrador
de dispositivos "Encontrar mi dispositivo".

434.Si la opcidn de localizacién remota estd activa, al seleccionar la flecha circular
disponible a la derecha de los datos del dispositivo movil, se refrescard la
informacién de ubicacion del mismo. La ubicacién, mostrada en Google Maps,
reflejard en el mapa dénde se encuentra el dispositivo actualmente ("Ultima
conexion ahora mismo").

435.A fecha de elaboracién de la presente guia, en caso de que el dispositivo no esté
localizable cuando se solicita su ubicacién, se mostrard un mensaje indicando que no
estd disponible. En el pasado, al intentar localizar un dispositivo que no estaba
disponible, se mostraba la fecha y hora de la ultima vez que se recibid informacién
de su ubicacién y donde se encontraba el dispositivo movil en ese momento.
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Habilita las acciones de bloqueo y borrado en tu
dispositivo

436.La opcidn "Bloquear" mostrara un menu que permite introducir un cédigo de acceso
(o contrasefa) y proporcionar un mensaje que se mostrara en la pantalla de bloqueo
del dispositivo movil. La primera vez que se pulse esta opcidn, se muestra un
mensaje indicando que el dispositivo no tiene ningun bloqueo de pantalla. Este
mensaje puede resultar confuso, pues no implica que el dispositivo movil realmente
no tenga configurado un cédigo de acceso actualmente, sino que no se ha afiadido
adn ninguno a través del interfaz web de gestidon remota.

437.Por otro lado, aunque se introduzca un cédigo de acceso distinto al que ya estuviese
vigente en el dispositivo moévil, el cédigo de acceso actual no se reemplazard y
seguird siendo valido para desbloquear el terminal. Por tanto, esta opcién
Unicamente tiene validez cuando el dispositivo movil no dispone de un cddigo de
acceso configurado, opciéon no recomendada desde el punto de vista de seguridad.

438.Al confirmar la recepcidon de la operaciéon, se mostrara el mensaje "Bloqueo
solicitado". Cuando el dispositivo movil vuelva a disponer de conectividad de datos,
recibira la peticidn, y ejecutara la accién.
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439.El interfaz web mostrard un mensaje que indicara si la operacién tuvo éxito (se
mostrara el mensaje "Bloqueado") o no; sin embargo, en el momento de elaboracién
de la presente guia, en multiples ocasiones se ha recibido el mensaje "No se ha
podido bloquear el dispositivo" aunque la operacién haya concluido con éxito (por lo
gue no se debe confiar en la fiabilidad actual a la hora de confirmar el éxito de las

operaciones).
mismo C
26%

-
¥ wian

Establecer contrasefia

Tu dispositivo no tiene ningln bloqueo de pantalla.
Introduce una contrasefia que puedas utilizar para
desbloquear el dispositivo si lo encuentras.

Contrasefia nueva

Confirmar contrasefia
(111
Afadir mensaje o nimero de teléfono

Escribe un mensaje o un numero de teléfono para que
la persona que FyENEgEU dispositivo pueda
ponerse contacto contigo.

Mensaje de recuperacion (opcional)
Telefono perdido, llame al XXX, por favor

440.Como resultado, si la accién de bloqueo ha tenido éxito, el dispositivo movil
mostrard una nueva pantalla de desbloqueo, con el mensaje especificado
previamente (cada vez que se apague la pantalla). Para proceder a desbloquearlo,
hay que pulsar en el botén de retroceder a la pantalla previa (o flecha hacia la
izquierda situada en la parte inferior de la pantalla) que permitird acceder a la
pantalla principal de desbloqueo.

Teléfono perdido
.

LLAMAR AL PROPIETARIO

Blogueado por Encontrar mi dispositivo

LLAMADA DE EMERGEMCIA

Q
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441.Si el dispositivo mévil no tenia un codigo de acceso configurado y se solicitd
habilitarlo remotamente, sera necesario introducir el nuevo cédigo de acceso, v, si
ya disponia de él, habra que introducir el cédigo ya existente.

442.La opcion "Borrar" eliminard todos los datos de usuario del dispositivo mévil y
restaurara a fabrica el terminal, dejando la versién del sistema operativo Android
disponible en el momento de llevar a cabo esta accién. El proceso de eliminacion de
los datos es equivalente a un hard reset, es decir, al restablecimiento del dispositivo
movil a la configuracién de fabrica. Durante el proceso, por tanto, se eliminaran las
apps instaladas, junto a todos los datos y configuraciones realizadas por el usuario.

Google Encontrar mi dispositivo

LG Nexus 5X
Ultima conexién ahora
mismo C

B o0

¥ wLaN

< BORRAR

Todos los datos se borraran de forma permanente de
este dispositivo.

Si tu dispositivo no tiene conexion, los datos se borraran
cuando vuelva a estar conectado

Deberas iniciar sesion en tu cuenta de Google para volver
a usar el dispositivo

443.Las peticiones de bloqueo y borrado remotas se encolan en los servidores de Google,
por lo que, si el dispositivo mévil se encuentra apagado o sin conexion de datos (Wi-
Fi o modviles) cuando se envia la peticidn, la misma serd reenviada cuando el
dispositivo disponga de una conexidn de datos.

444 Es importante tener en cuenta que puede existir una demora entre que se ordena
una determinada accién desde el interfaz web de gestién remota y su ejecucion
efectiva en el dispositivo movil. Aunque normalmente se deberia recibir un mensaje
que confirme el éxito o fracaso de la operacidn, desafortunadamente se ha
constatado que, en determinadas ocasiones, los mensajes de confirmacion de la
operacion en la interfaz web de gestién remota no siempre son coherentes con la
accion realizada, no se muestran o tienen un contenido erréneo. Sin embargo, la
tasa de coherencia en Android 7.x es significativamente superior a la observada en
Android 5.x.

445.Si se utiliza la cuenta de Google del usuario vinculada al dispositivo movil, mediante
la opcién de gestidn remota "Encontrar tu movil" (opcion 2), y tras introducir las
credenciales de la cuenta de Google del usuario, se mostrard un menud con las
opciones recomendadas para localizarlo una vez seleccionado el dispositivo movil:

& Encontrar tu movil

Selecciona un teléfono o tablet i
i |

|
Después, prueba a mostrar la ubicacion o bloquear la pantalla para
protegerlo. Por mofivos de seguridad, puede que tengas que iniciar @

sesion tras un Mas

LG Nexus 5X Espafia - Hace 21 minutos >

LG Nexus 5X 25de octubre, 1915 >

Centro Criptologico Nacional




[oo Ky [o¥.L-38 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

446.Se recomienda por defecto seguir las multiples opciones disponibles en el orden en
el que son presentadas, pues se parte de la premisa de que el dispositivo movil
podria estar aun préximo al usuario.

447.Sin embargo, la politica de seguridad para dispositivos méviles de la organizacién
deberia definir una secuencia de actuacién diferente para este tipo de escenarios en
funcién de los requisitos de seguridad de los dispositivos mdviles y de la criticidad de
los datos que gestionan.

Encontrar tu movi

Haz sonar o localiza tu teléfono

Haz que tu teléfono suene a todo volumen aunque esté silenciado. También puedes usar el
Administrador de Dispositivos Android para encontrar la ubicacion de tu teléfono en un mapa

LG Nexus 5X

= u

BR% Espafia D &
Ultima sincronizacién: Hoy a las 5:22 (Hace 5 minutos) @ Hacer sonar  Localizar

PASO SIGUIENTE

Comprueba silos eventos de seguridad recientes incluyen actividad sospechosa
Bloquea tu teléfono

Prueba a llamar a tu teléfeno

Cierra sesién en tu teléfono

Ponte en contacto con la empresa de transportes

Plantéate borrar el contenido del dispositivo

448.Si desde este interfaz web de gestion se selecciona la opcidn "Localizar", se abrira el
enlace "https://www.google.com/android/find" (equivalente al recurso "Encontrar
mi dispositivo" correspondiente a la opcidn 1 descrita previamente).

449.Si se selecciona la opcién "Paso siguiente", se desplegard un menu que muestra los
ultimos eventos de seguridad registrados en la cuenta de Google del usuario, como
por ejemplo un cambio de contrasefia o un inicio de sesidn en un nuevo dispositivo,
desde el que no se habia efectuado un inicio de sesidn nunca.
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LG Nexus 5X
Espafia D') &

Ultima sincronizacién: Hoy a las 13:27 (Hace 5 minutos) @ Hacer sonar  Localizar

Comprueba si los eventos de seguridad recientes incluyen actividad
sospechosa

Si crees que alguien podria haber robado tu teléfono, revisa los eventos recientes que sean
importantes para la seguridad de tu cuenta y comprueba si hay alguno que no reconozcas. Mas
informacién

Villanueva de la Cafiada, Espafia -

Se h. biado | trasefi
© a camblade a contrasefia 14 de noviembre, 13:03

Villanueva de la Cafiada, Espafia -
6 de noviembre, 12:21

Se ha cambiado la contrasefia

Se ha iniciado sesidn en un dis- Villanueva de la Cafiada, Espafia -
positivo nuevo 6 de noviembre, 12:21

pleliafes iy fel  ALGO SOSPECHOSO

450.Si el usuario indica que hay algo sospechoso, se propondra un cambio de contrasefia
de la cuenta de usuario de Google para evitar comprometerla:

G Encontrar tu mévil

@ & https://myaccount.google.com/find-your-phone-guide?did = ALbKX%2BzY3gq 1 | Q search L In@ =

< Encontrar tu mévil (2]

+/ Ultimos eventos de seguridad comprobados

Cambiar contrasefia

Nos has informado de que has detectado alguin problema. Vamos a cambiar tu contrasefia para
aseguramos de que eres |a (inica persona con acceso a tu cuenta. Consulta esta seccion para
averiguar como crear una buena contrasefia.

CAMBIAR CONTRASENA NO

Bloquea tu teléfono
Prueba a llamar a tu teléfono
Cierra sesion en tu teléfono

Ponte en contacto con la empresa de transportes

v

451.Si, por el contrario, no se identifica ninguna actividad extrafa, se desplegara la
opcion "Bloquea tu teléfono" (equivalente a la opcidén "Blogquea tu teléfono" del
listado de multiples opciones disponibles), que permite bloquear remotamente el
dispositivo mévil. Ademas, si el dispositivo mévil no disponia de un cédigo de acceso
previamente establecido (escenario desaconsejado desde el punto de vista de
seguridad), se configurara un codigo de acceso para el bloqueo del dispositivo con el
valor especificado en este menu; si el dispositivo ya disponia de un cédigo de acceso
establecido, tal como se ha descrito previamente para la opcién 1, se mantendra el
codigo actualmente configurado en el dispositivo, tal como muestra el mensaje que
se obtiene mediante la ayuda (icono con el simbolo "?"):
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+ Ultimos eventos de seguridad comprobados

Bloquea tu teléfono

Define una contrasefia de bloqueo de pantalla @

Alguien ha perdido este
teléfono. Ayldale

Escribe una nota para la persona que lo encuentre (opcional)

.

Alguien ha perdido este teléfono. Ayudale.

Facilita un nimero de teléfono al que pueda llamar quien lo Propietario de la llamada
encuentre (opcional) a

=

N[V NO, GRACIAS

452 .El hecho de que no se lleve a cabo la modificaciéon del cédigo de acceso (o
contrasefia) actual en el dispositivo mdvil supone una diferencia notable respecto al
comportamiento del servicio y app Android Device Manager empleado en versiones
previas de Android, en la que el cédigo de acceso si se cambiaba por el nuevo valor,
tal como muestra la siguiente imagen:

Nueva pantalla de bloqueo

La pantalla de bloqueo actual se sustituird con una pantalla de
contrasefia. No utilices ia contrasefia de tu cuenta de Google

Contrasefa nueva

essnsnes

Confirmar contrasena

Mensaje de recuperacatn (opcional)

C‘:r : t.‘ a:

453.Una vez ejecutada la accidn, si ésta ha tenido éxito, se recibe confirmacion de la
operacion en el interfaz web de gestion remota. Si no ha sido posible contactar con
el dispositivo movil, se informa de que se ha enviado la solicitud mediante el
mensaje "Hemos enviado una solicitud de bloqueo a tu dispositivo correctamente".
Cuando el dispositivo movil vuelva a disponer de conectividad de datos, recibird la
peticidn, y ejecutard la accién. Como se ha descrito previamente, esto implica que
los servidores de Google encolan las peticiones destinadas al dispositivo, y las envian
cuando detectan que el dispositivo mdvil esta de nuevo disponible. En ese momento
se mostrara el mensaje de confirmacion:

14 . e . . . . . .

Desafortunadamente, no se ha identificado la existencia de ningun registro (o log) que refleje las
diferentes acciones llevadas a cabo mediante los mecanismos de gestion remota, junto a las
confirmaciones del dispositivo mavil, incluyendo una referencia temporal.
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El teléfono esta blogueado. Como ya tienes un bloqueo de pantalla configurado, no

se utilizara la contrasefia que acabas de configurar.

454.Como resultado, si la accién de bloqueo ha tenido éxito, el dispositivo movil
mostrard una nueva pantalla de desbloqueo, con el mensaje especificado
previamente (cada vez que se apague la pantalla). En dicha pantalla se mostrara una
nota que indica "Bloqueado por el "Encontrar mi dispositivo™.

455.La opcién "Prueba a llamar a tu teléfono" no realiza acciones directas sobre el
dispositivo mdvil, sino que propone al usuario alternativas para localizar el
dispositivo, diferentes a las que se pueden utilizar desde la pagina web de gestion.
Igualmente ocurre con la opcidn "Ponte en contacto con la empresa de transportes"
(referida a "ponerse en contacto con el operador de telefonia moévil").

456.La opcidn "Cierra sesion en tu teléfono" provoca que se cierre la sesién asociada a la
cuenta de Google del usuario en el dispositivo movil. De ese modo se impedird que,
en caso de poderse desbloquear el dispositivo por parte de un tercero no autorizado,
éste tenga acceso a los datos de la cuenta. En el dispositivo movil se mostrara la
notificacién "Accién necesaria en cuenta" y, al desbloquearse el dispositivo y abrir la
notificacién, se indicara "Has cerrado sesién en tu cuenta de Google". Al seleccionar
el botén "Siguiente", se solicitarad al usuario la contrasefia de la cuenta de Google
que estaba activa antes de cerrarse la sesidn (aunque haya varias configuradas en el
dispositivo movil).

Cierra sesion en tu teléfono

Cierra la sesion de tu cuenta de Google ‘@gmail.com en tu teléfono perdido para
que nadie pueda acceder a ella. Podras hacer sonar, localizar y bloguear tu teléfone, asi como
borrar su contenido.

CERRAR SESION [EN[oNCclTYoTAS

457.Por ultimo, la funcionalidad "Plantéate borrar el contenido del dispositivo" ofrece al
usuario la posibilidad de eliminar todos los datos del terminal remotamente desde el
interfaz web de gestidn. Una vez ejecutada la accion, mediante el botén "Si, Borrar",
si el dispositivo movil disponia de conectividad de datos, se restaurara su
configuracion de fabrica:

;Quieres borrar todos los

Plantéate borrar el contenido del dispositivo

Al borrar tu dispositivo, se impedira que otras personas vean tu contenido. Si decides
x hacerlo, ten en cuenta lo siguiente:
» Es posible que no podamos borrar por completo todas las tarjetas de memoria de tu
dispositivo.
* La funcion Encontrar tu mévil y el Administrador de Dispositivos Android ya no
podran localizar, hacer sonar ni bloquear tu teléfono.
* Perderds de forma permanente el acceso a toda la informacion del dispositivo de la
que no se haya hecho ninguna copia de seguridad en Google
El contenido del teléfono se borrara la proxima vez que se conecte a Internet. Si no lo
hace, no se borrara.

Si, BORRAR [NeReLTTIINS

datos?

Mediante esta accidn, se restablece la
configuracién original de fabrica en tu
dispositivo. Tus aplicaciones, fotos, musica y
configuracion se eliminaran. Tras borrar el
dispositivo, el Administrador de Dispositivos
Android dejara de funcionar. Esta accidn no se
puede deshacer. Es posible que no podamos
borrar el contenido de |a tarjeta SD del
dispositivo.

Si tu dispositivo no esta conectado a Internet,
restableceremos la configuracicn original de
fabrica cuando se conecte.

CANCELAR  Si, BORRAR

458.Tras confirmar la operacion de borrado, se intentara contactar con el dispositivo:
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Intentando conectar con tu dispositivo para borrar su contenido...

459. Tan pronto se tenga de nuevo conexién de datos desde el dispositivo movil, se
enviara la orden de borrado y se informara al usuario con el mensaje "Se ha borrado
el dispositivo". En la pantalla del terminal, se mostrara un mensaje "Restableciendo
datos de fabrica" y el terminal se apagard y reiniciara mostrando el mend de
configuracion inicial.

+/ Prueba allamar a tu teléfono
(3 Cierra sesion en tu teléfono
+~ Ponte en contacto con la empresa de transportes

+/ Se ha borrado el dispositivo

460.En el pasado, tras lanzarse la accién de borrado del dispositivo moévil, el
administrador de dispositivos enviaba un mail a la cuenta de Google del usuario del
dispositivo informando de que se la solicitud de borrado de datos habia sido enviada
y que el administrador de dispositivos Android intentaria borrar los datos del
dispositivo y de la tarjeta SD (el contenido de ese mensaje se ilustra a continuacién).
A fecha de elaboracién de la presente guia, dicho mensaje no es enviado:

© Android Device Manager

Solicitud de eliminaciéon de datos de forma remota

El administrador de dispositivos Android intentara borrar los datos de tu dispositivo Android y de la tarjeta SD. Si
los datos se borran correctamente, el dispositivo mostrara la pantalla de bienvenida de Android la préxima vez
que se encienda.

Mas informacion
Cuenta: usuario@gmail.com
Dispositivo: LG Nexus 5

Fecha: 01-ago-2017 6:17:23 PDT

© 2013 Google Inc. 1600 Amphitheatre Parkway, Mountain View, CA 94043 (Estados Unidos)

Has recibido este correo electrénico para informarte sobre cambios importantes que afectan a tu cuentao a tu
producto de Android.

461.0tros dispositivos mdviles con versiones de Android mas antiguas, anteriores a la
version Android 5.x, también pueden disponer del administrador de dispositivos
Android (aunque pudiera no estar habilitado por defecto), ya que el mismo fue
introducido por Google en una de las actualizaciones del componente (y app)
asociado a los Servicios de Google Play™ (sin ser necesario realizar una actualizacién
de la versién del sistema operativo):

B http://www.howtogeek.com/179638/not-getting-android-os-updates-heres-how-google-is-updating-

your-device-anyway/
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Administrador de dis
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) de aimacenamiento
Certificados de confianza

Instalar desde almacenamiento

462.En el caso de dispositivos moviles con varios usuarios, Unicamente el usuario
administrador podrd habilitar o deshabilitar el administrador de dispositivos
"Encontrar mi dispositivo".

463.Si el servicio de ubicacién del dispositivo movil estuviese desactivado en "Ajustes -
[Personal] Ubicacion", la opcién "Localizar (este dispositivo de forma remota)" se
mostraria inhabilitada y el interfaz web de gestidn remota informaria de este hecho
mediante el mensaje "Ubicacion desactivada":

&« c ‘m‘ (6 https:/

Google Encontrar mi dispositivo

wvi.goog

LG Nexus 5X
Online
Ubicacion desactivada C

U 93%

¥ wiaN

464.En versiones anteriores de Android, como la 5.1.1, al realizarse un cambio en la
configuracion de las opciones de ubicacion remota desde el propio dispositivo movil,
el interfaz web de gestion podia no reflejar el cambio inmediatamente y seguir
mostrando el mensaje de "Ubicacién desactivada". En este caso, sera necesario salir
de la interfaz web de gestién y volver a entrar para refrescar la informacién del
estado del dispositivo movil.

465.Las acciones realizadas desde el interfaz web generan notificaciones en el centro de
notificaciones del dispositivo movil. Por ejemplo, cuando se accede a la opcién de
localizacion y se solicita encontrar el dispositivo, en el terminal se mostrara una
notificacién "Dispositivo encontrado - Encontrar mi dispositivo ha encontrado ...". Si
se ha solicitado el bloqueo del dispositivo, también se mostrara una notificacion en
el terminal con el contenido del mensaje de bloqueo. Estas notificaciones podrian
desvelar a un usuario no autorizado las tareas de gestion realizadas.
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Dispositive encontrada 19:08
Encontrar mi dispositivo ha localizado el dispositivo

466.Recientemente, Google incorpord a su interfaz web de administracion de la cuenta
de usuario de Google (concretamente, en el apartado "Inicio de sesion y seguridad"),
el apartado "Actividad de los dispositivos y eventos de seguridad", en el cual se
pueden ver y gestionar eventos que, en caso de haberse extraviado el dispositivo
movil, permiten detectar si se esta realizando algun acceso desde él en la cuenta de
Google del usuario. Por su parte, el interfaz de administracion de la cuenta de
usuario de Google propio del dispositivo mdvil también ofrece la seccién "Seguridad
- Protegemos tu cuenta", desde la que se puede consultar la denominada "revisién
de seguridad".

10.5. DESBLOQUEO MEDIANTE SMART LOCK

467.Smart Lock de Google es una de las principales novedades introducidas en Android
5.x ("Lollipop"). Se trata de una funcionalidad que permite que el dispositivo mévil se
mantenga desbloqueado en determinadas circunstancias (por ejemplo, si el
dispositivo movil estd en una ubicacién configurada por el usuario, o si estd
conectado a un dispositivo Bluetooth considerando de confianza), a pesar de que se
cumplan otras condiciones de bloqueo, por ejemplo, por tiempo de inactividad.
Ademads, Smart Lock permite también el desbloqueo "automatico" del dispositivo
movil, omitiendo el resto de mecanismos de seguridad existentes, como el cédigo de
acceso, huella dactilar digital, etc., bajo ciertas circunstancias como, por ejemplo, si
detecta la cara o la voz registradas por el usuario (en concreto, por el usuario
considerado por Android el propietario del dispositivo, en dispositivos multi-usuario).

468.Toda la informacién asociada a este servicio se describe en la "Guia CCN-STIC-453E -
Seguridad de dispositivos méviles: Android 7.x" [Ref.- 407], concretamente en el
apartado "Desbloqueo mediante Smart Lock".

469.Desde el punto de vista de los servicios de Google, la funcionalidad de desbloqueo
relevante es la denominada "sitios de confianza".

470."Sitios de confianza": permite mantener el dispositivo mdvil desbloqueado cuando el
dispositivo detecta que se encuentra en una ubicacién considerada de confianza,
qgue ha debido ser previamente configurada, como por ejemplo, el domicilio o el
lugar de trabajo del usuario. Este método estd disponible Unicamente para
dispositivos moviles que cuentan con un modulo GPS integrado. Hay que resefar
qgue el dispositivo no se desbloqueara al entrar en el radio de cercania del sitio de
confianza, sino que Unicamente se mantendra desbloqueado si ya se encontraba en
una ubicacion de confianza, y permanece dentro de ésta.

471.Dado que el servicio de ubicacién no es cien por cien preciso, la funcién sitios de
confianza puede mantener el dispositivo desbloqueado en un radio de hasta 80
metros. Por esta razén, desde el punto de vista de seguridad, se desaconseja hacer
uso de esta funcionalidad especialmente en lugares publicos, como el centro de
trabajo, cafeteria, restaurante, biblioteca, gimnasio, etc., pues el dispositivo movil
podria quedar accesible para un tercero no autorizado.

472.0tro aspecto importante a tener en cuenta desde el punto de vista de seguridad es
que las sefiales de ubicacion o localizacidén se pueden copiar y/o manipular, por lo
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gue un hipotético atacante podria utilizar equipos especializados para desbloquear
el dispositivo mévil en lugares que no son de confianza mediante la falsificacién o
suplantacion de la sefial GPS, como si realmente lo fueran.

473.Para configurar los sitios de confianza en Smart Lock, hay que acceder al menud Smart
Lock, se solicitara el codigo de acceso al dispositivo, y la opcidn "Sitios de confianza -
Afiadir un sitio de confianza".

EHEN] 10w

@ Sitios de confianza
I o ail.com

-

Casa
Establece un sitio de confianza en Google Maps

Manterrey
Monterrey, Ferrocarrilera, San Luis, S.L.P., México

ubicacién 1
Calle Edgar Meville, 28223 Pozuelo de Alarcdn, Madrid,
Espaiia

+ Anadir sitio de confianza

474.Para activar esta funcionalidad el dispositivo informa al usuario de que es requisito
indispensable disponer de conexién a Internet, ya que, a la hora de afiadir un sitio de
confianza, se descargara la informacion de mapas para identificar el sitio a afiadir.

475.Si el servicio de ubicacién no esta activo, el dispositivo mdvil también informa al
usuario de que es necesario activarlo mediante un mensaje Toast: "Activa el GPS
para acceder a sitios de confianza" para hacer uso de la funcionalidad de sitios de
confianza. No obstante, no es necesario activarlo para registrar un nuevo sitio de
confianza, por lo que se podria posponer su activacién y activar los servicios de

ubicacion mas adelante, a la hora de hacer uso de la funcionalidad de sitios de
confianza.

476.Si el servicio de ubicacién no estd activo, el usuario puede buscar la direccion de
interés desplazandose manualmente por el mapa mostrado, o introduciendo los
detalles de la direccién en el campo de busqueda de la parte superior.

= 8 0OW . wus
< Calle - T

Oficiias contrales c
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477.Tras disponer de los requisitos necesarios, aparece el menu "Elegir un sitio", que
muestra un mapa de "Google Maps", con la ubicacion actual si el servicio de
ubicacidén estd activo (y sobre el Ecuador si no lo estd).
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Océano
Antartico

Google

9 Seleccionar esta ubicacion

478.Si se desea utilizar la ubicacidon que se muestra en el mapa como sitio de confianza
(que légicamente requiere que el servicio de ubicacion esté activo), se podra pulsar
la opcidn "Seleccionar esta ubicacidn". Si no, se puede pulsar en la lupa que aparece
en la esquina superior izquierda del dispositivo movil, asociada al campo de
busqueda disponible sobre el mapa, para llevar a cabo la busqueda del sitio de
confianza deseado en base a su nombre y/o direccién. La busqueda puede realizarse
mediante el nombre de una direccion o mediante coordenadas GPS (latitud vy
longitud). También es posible desplazarse tocando sobre el mapa hasta llegar a la
ubicacion deseada.

479.Tras pulsar en "Seleccionar esta ubicacidn", aparecera una ventana de confirmacion
"é¢Usar esta ubicacion?", que permite "Seleccionar" o "Cambiar ubicacién". Si se
pulsa en "Seleccionar", aparecerd una ventana que permitird dar nombre a la
ubicacién (por defecto, muestra las coordenadas de la misma):
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o gam
'O g2

¢Usar esta ubicacion?

0°00°00.0°N 0°00'00.0E

, Chincheta

2.500000000793534E-6, 3.906250000795808E-6

CANCELAR  ACEPTAR
Google

CAMBIAR UBICACION SELECCIONAR

S para acceder a sitios de

480.Al pulsar sobre el lugar elegido, aparecera la ventana que permite confirmar la
ubicacién seleccionada, y tras confirmar su registro, se muestra la ventana de
edicién del sitio de confianza, que permite establecer un nombre para el marcador
asociado (por defecto, el nombre puede incluir las coordenadas del lugar: latitud y
longitud). Esta sera la referencia que aparecera en el listado de sitios asociado al
menu Smart Lock dentro de la opcién "Sitios de confianza - <marcador>".

FIE

<  Smart Lock

Deteccién corporal

* Mantén tu dispositivo desblogueado mientras lo
lleves encima

Sitios de confianza
9 Mantener el dispositivo desblogueado en

Chincheta, 40°22'31.2°'N 3°37'03.5'W
481.La configuracidn y detalles de los sitios de confianza se almacena en la cuenta de
Google del usuario que esté realizando la configuracién del sitio de confianza en
Smart Lock, y que es mostrada en la parte superior de la pantalla de configuracién de
"Sitios de confianza".

482.Por defecto, el menu sitios de confianza presenta un marcador llamado "Casa" que,
al pulsarse, permite escribir la direccidn particular o acceder a ella a través del mapa.
La seleccién del sitio mediante el mapa hace uso de "Google Maps". Es importante
resefiar, tal como informa el mensaje que se muestra en la parte inferior del
dispositivo, que la direccidn particular se actualizara en todos los demas productos
de Google que la utilicen (por ejemplo, Google Now, Busqueda de Google y el propio
Google Maps).

483.Los marcadores existentes por defecto, "Casa" (y opcionalmente "Trabajo")
apareceran sombreados si no se ha definido en el dispositivo una cuenta de usuario
de Google.

484.Para eliminar un sitio de confianza, se ha de pulsar brevemente sobre el marcador
del sitio que se muestra en el listado del menu "Smart Lock - Sitios de confianza".
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Como resultado aparecera un menu en la parte inferior de la pantalla con varias
opciones, como cambiar el nombre, editar la direccidén o eliminar el sitio.

Sitios de confianza

Casa
Establece un sitio de confianza en Google Maps

Monterrey
Monterrey, Ferrocarrilera, San Luis, 5.L.P, México

ubicacion 1
Calle Edgar Meville, 28223 Pozuelo de Alarcon, Madrid,
Espaiia

+ Anadir sitio de confianza

[} Elirinar
ra Cambiar nombre

9 Cambiar direccién

10.6. DESBLOQUEO MEDIANTE LA CUENTA DE USUARIO DE GOOGLE

485.En versiones de Android 4.x y anteriores, existia la posibilidad de restablecer el
codigo de acceso de un dispositivo mévil a través de la cuenta de usuario de Google
o0 a través del administrador de dispositivos de Android (ver apartado 10.4. "Gestidn
remota de dispositivos Android por parte del usuario").

486.Esta opcidn desaparecié con Android 5.x (Lollipop), por lo que no se ilustra en la
presente guia; si se desea conocer las caracteristicas de esta funcionalidad, puede
consultarse la "Guia CCN-STIC-453B - Seguridad de dispositivos moviles: Android 4.x"
del CCN-CERT [Ref.- 402].

10.7. RESTAURACION DEL CODIGO DE ACCESO

487.A través de las capacidades empresariales para la gestién de dispositivos moviles
basados en Android proporcionadas por Google, y especificamente a través de la
plataforma Google Apps (ver apartado 10.4. "Gestidn remota de dispositivos Android
por parte del usuario"), es posible llevar a cabo de forma remota la restauracién
(restablecimiento o reseteo) del cédigo de acceso y desbloqueo del dispositivo movil
desde la versiéon 2.2 de Android, disponiendo de la app "Google Apps Device
Policy"16 instalada [Ref.- 13].

488.Esta funcionalidad sélo esta disponible para los clientes de Google Apps en la
categoria de Negocios (Business) que utilizan G Suite (ver apartado "Gestion
empresarial de dispositivos mdviles basados en Android" de la "Guia CCN-STIC-453E
- Seguridad de dispositivos moviles: Android 7.x" [Ref.- 407]).

'® https://play.google.com/store/apps/details?id=com.google.android.apps.enterprise.dmagent
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489.El resto de usuarios que disponen de una cuenta de usuario de Google individual
pueden hacer uso de la funcionalidad "Encontrar mi dispositivo" (ver apartado "10.4.
Gestion remota de dispositivos Android por parte del usuario"), con funcionalidad
similar pero que no dispone de las capacidades para restaurar el cddigo de acceso
del dispositivo mévil, sino Unicamente de "Reproducir sonido" (si se piensa que el
dispositivo estd en una ubicacidn dénde la emisién de sonido pueda ayudar a
localizarlo), "Habilitar bloqueo y borrado" (bloquea la pantalla y permite que se
aflada un mensaje personalizado) y "Borrar" (equivalente a realizar un reseteo
remoto a fabrica) [Ref.- 61].

490.La funcionalidad "Encontrar tu movil", aunque dispone de la opcion "Bloquea tu
teléfono", solo permite afiadir un cddigo de bloqueo si el dispositivo carecia de él. En
caso contrario, no se modificara el vigente, tal como se indica en el mensaje
correspondiente:

Bloquea tu teléfono

Define una contrasefia de bloquec de pantalla @

Si ya tienes un bloqueo de pantalla, se
utilizara en lugar de la contrasefia que
acabas de configurar.

10.8. RECUPERACION DE LA CONTRASENA DE GOOGLE

491.El olvido de la contrasefia de usuario de Google puede suponer un inconveniente,
tanto mayor cuantos mas servicios de los asociados a ella se utilicen por parte del
usuario.

492.Para poder restaurar la contrasefia en ese caso, la seccidn "Seguridad" de la cuenta
de usuario de Google ofrece el apartado "Métodos para verificar tu identidad", que,
ademads de poder ser empleados por Google en caso de identificarse una actividad
andmala, se pueden utilizar por el usuario para restablecer la contrasefia.
AmEN 3 W 0es

Cuenta de Google .

tos y personalizacion Seguridad Usuarios e infarmacic
igentican

Métodos para verificar tu identidad

Podemos usar estas opciones en caso de que tengamos
que comprobar W identidad cuando inicies sesidn o para
contactar contigo si dete actividad sospechosa en
tu cuenta

Teléfono de recuperacidn
66 4

Correo electrénico de recuperacion
Adiadir una direccion de correo electronico

493.Se recomienda configurar ambos métodos, tanto el teléfono de recuperacién, como
el correo electrénico de recuperacion (que debe ser diferente al asociado a la propia
cuenta de Google), a fin de poder restaurar el acceso a la cuenta a la mayor
brevedad posible en caso de olvido de las credenciales.
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10.9. MULTIPLES PERFILES DE USUARIO

494.Toda la informacidn relativa a la gestién de perfiles de usuario en Android se puede
consultar en el apartado "Multiples perfiles de usuario" de la "Guia CCN-STIC-453E -
Seguridad de dispositivos méviles: Android 7.x" [Ref.- 407].

495.En lo que respecta a la cuenta de usuario de Google, cada usuario diferente puede
afadir su propia cuenta de Google al dispositivo mévil (bajo su perfil de usuario en
Android), realizando las configuraciones que considere oportunas.

496.E| uso de diferentes perfiles de usuario esta desaconsejado desde el punto de vista
de seguridad. En caso de ser preciso utilizar un dispositivo ajeno, se recomienda
eliminar el perfil creado tan pronto finalice su uso, especialmente si se dio de alta la
cuenta de usuario de Google en dicho perfil.

497.De cara al préstamo del dispositivo movil de forma temporal a un tercero, se sugiere
valorar la funcionalidad de "Fijar pantalla" (que permite acceso a una Unica app)
frente a crear un perfil para él.

10.10. ELIMINACION DE DATOS DEL DISPOSITIVO MOVIL

498.El objetivo de las capacidades de cifrado de Android es evitar que un tercero sin
autorizacion disponga de acceso a los datos almacenados en el dispositivo movil.
Estas capacidades pueden ser complementadas con la funcionalidad que permite,
tanto de forma local como remota, eliminar los datos del usuario del dispositivo
movil.

499.Android 6.x proporciona capacidades locales para la eliminacidon de todos los datos
almacenados en el dispositivo movil a través del menu "Ajustes [Personal] - Copia de
seguridad" y la opcién "Restablecer datos de fabrica". Antes de poder lanzar la
operacion, el dispositivo mévil solicitard el cddigo de acceso:

LA N REE Q" 0155
< Copia de seguridad i ¢  Restablecer datos de fé.. Q. Restablecer datos de fa.. Q
Copiar mis datos 34 LIUEIGEIEN ILRUIUS WS LU L) del sistema
No almacenamients interno del teléfona, ENGESA

Las aplicaciones descargadas
COMa
N ca

Tu cuenta de Google
Los ajustes v los datog de aplicaciones y
del gistema

licaciones descargadas
Hx.{. accedido a las cuentas que s

InGican a contimuacion

Restablecer ajustes de red 0% de usuano

Personal
Restablecer datos de fabrica
Has accedido a las cuentas que sa ~
indican a continuacian \7

x@gmall.com

Pasrgcanal

-~ _
w7 Swi@gmail.com

RESTADLECER TELEFOND

500.El proceso de restablecimiento eliminarad todos los datos del teléfono, incluyendo
cuentas de Google, configuracion y datos de apps y del sistema, asi como apps de
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terceros previamente descargadas e instaladas. No se eliminara el software del
sistema operativo ni las actualizaciones de sistema ya aplicadas, es decir, el propio
Android, ni los datos de las tarjetas de almacenamiento externas. También se
eliminardn datos de otros usuarios si se han empleado las capacidades multi-usuario
descritas en el apartado "10.9. Mdltiples perfiles de usuario”.

501.Para confirmar esta operacion critica es necesario introducir el cédigo de acceso tras
seleccionar el boton "Restablecer teléfono" de la pantalla que informa de que se
borraran todos los datos. Si existen otros usuarios en el dispositivo moévil, también se
informara de este hecho por si se desea informarles antes de proceder al borrado de
los datos.

502.Estas capacidades de borrado de datos local también pueden ser activadas tras
llevarse a cabo un niumero determinado de intentos de acceso incorrectos, pudiendo
configurarse a través de las politicas de seguridad de los mecanismos de gestidn
empresarial de dispositivos moviles Android.

503.Las aplicaciones administradoras del dispositivo mévil pueden ser activadas o
desactivadas en funcion de las necesidades del usuario. Antes de su ejecucion,
siempre verificaran si estan activadas, y en caso de no estarlo, solicitaran al usuario
su activacién. Para verificar el estado de dichas aplicaciones, se puede acceder al
menu  "Ajustes - [Personal] Seguridad - [Administracion del dispositivo]
Administradores de dispositivos".

504.Ademds de mediante las capacidades de gestién empresarial de dispositivos moviles,
el propietario de un dispositivo que lo haya asociado a su cuenta de usuario de
Google puede efectuar labores de gestidon remota (incluyendo el borrado de datos
del dispositivo) siguiendo las indicaciones descritas en el apartado "10.4. Gestidn
remota de dispositivos Android por parte del usuario".

505.En Android 6.x, se incorpord "Android Pay" como un administrador de dispositivos.
El objeto es permitir que los datos almacenados como medio de pago en Android
Pay puedan ser borrados de forma remota en caso de pérdida o robo del dispositivo
movil, protegiendo asi al usuario. En Android 7.x, "Android Pay" fue sustituido por
"Google Pay", que también se incorpora como administrador de dispositivos:

Administradores de dispositivos

Google Pay

G Pay Como administrador del dispositive,
Google Pay puede mejorar la sequridad de
tu teléfono

Encontrar mi dispositivo
Permitir que Encontrar mi dispositivo D

bloguee o borre un dispositivo perdido

11. LOCALIZACION (O UBICACION) GEOGRAFICA

506.Las capacidades de localizacién (o ubicacion) del dispositivo mdvil a través del
modulo de GPS, o de las redes de datos (telefonia mévil y Wi-Fi), pueden ser
activadas y desactivadas por el usuario en funcidn de su utilizacién.

507.El dispositivo o0 mddulo GPS en Android esta activo Unicamente cuando se esta
haciendo uso de una app con capacidades de localizacién, es decir, que hace uso del
GPS, y en base a la configuracion especifica (modos), de los servicios de localizacion
de Android.

Centro Criptologico Nacional




CCN-STIC-456 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

508.En ese momento, y si el servicio de ubicacion estd activo, se mostrara un icono en la
parte derecha de la barra de estado similar a una gota de agua invertida.

509.Si ninguna app hace uso del servicio de localizacién en ese instante, aunque la
ubicacién esté activa no se mostrara ningun indicador en la barra de estado. Ello
dificulta que el usuario sea consciente de esa circunstancia.

510.Las capacidades de localizacion del dispositivo movil se habilitan a través del
interruptor "[SI | NO]" desde el menu "Ajustes [Personal] - Ubicacion.

SR J VW il1728 “E e 0 .4 01053
e Ubicacién Q €  Modo de ubicacién
Alta precisién
Si . Determinar ubicacion con GPS, Wi-Fi, Bluetooth o O
redas maviles
M o
odo . Ahorre de bateria
Alta precision Determinar ubicacion con Wi-Fi, Bluetooth o redes O
miviles
Solicitudes de ubicacién recientes
Solo dispositivo ®
w Maps Determinar ubicacion con el GPS
PA' Poco uso de bateria

* Servicios de Google Play

Poco uso de bateria

Servicios de ubicacion

3 Compartir ubicacién en Google

G Historial de ubicaciones de Google

511.Desde Android 4.4 (KitKat) se proporciona un mayor control sobre los diferentes
modos de localizacién (o ubicacidn) disponibles [Ref.- 149]: alta precision, ahorro de
bateria o solo en dispositivo.

512.Las opciones disponibles para seleccionar el modo de localizacién son:

e "Alta precision": hace uso del mdédulo GPS, de las conexiones Bluetooth (las
cuales no se empleaban para el servicio de ubicacién en Android 5.x y
anteriores), de las redes Wi-Fi y de telefonia mdvil, y de otros sensores, para
obtener la ubicacidon mas rdpida y precisa posible en el dispositivo mévil.

e "Ahorro de bateria": emplea como fuentes para la obtencién de la ubicacion
del dispositivo movil las redes Wi-Fi, las conexiones Bluetooth y las redes de
telefonia moévil, ya que llevan a cabo un menor consumo de energia en
comparacion al médulo GPS.

e "Solo en dispositivo": hace uso uUnicamente del mdédulo GPS del dispositivo
movil.
513.La nueva funcionalidad y APl empleada por las apps para acceder a los servicios de
localizacion, especialmente al usar el modo "Ahorro de bateria", reduce
drasticamente el consumo de bateria. Previamente, cada app que necesitaba hacer
uso de los servicios de localizacidon despertaba al médulo GPS hardware y obtenia su
informacién de ubicacién propia individualmente.
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514.Cuando una aplicacion o servicio del dispositivo moévil interactia con los servicios de
ubicacién, se mostrara en la barra de ajustes rapidos el icono asociado, que aparece
a continuacion junto al simbolo del modo vibracién:

9 wdE1103

Descubre mas de
Google Maps

515.Todos estos modos estan disponibles en los servicios de ubicacion de Google, que
extienden las capacidades del moddulo GPS del dispositivo moévil con otras
tecnologias.

516.La opcion (o modo) habilitada por defecto dependera de las opciones seleccionadas
en la pantalla de "Ubicacidon y Google" durante el proceso inicial de instalacion y
configuracion del dispositivo movil (ver apartado "23. Apéndice A: Proceso de
instalacion y configuracién inicial").

517.La activacidon del modo avién de Android deshabilitara los servicios de ubicacién, no
permitiendo ninguna transmisién inaldmbrica ni con los satélites GPS, ni con las
redes Wi-Fi o de telefonia mavil, ni con dispositivos Bluetooth.

518.Desde el punto de vista de seguridad, si se desea que no se genere ningun trafico
desde el dispositivo movil hacia los servicios de Google, se recomienda seleccionar la
opcién o modo "Solo en dispositivo", pese a que tenga asociado un mayor consumo
de bateria y tarde mas tiempo en localizar la ubicacidn del dispositivo inicialmente.

519.En el caso de habilitar las capacidades de localizacion a través de redes y conexiones
inaldmbricas (Wi-Fi, Bluetooth y telefonia mévil), mediante la seleccién de los modos
"Alta precision" o "Ahorro de bateria", Android solicitarad confirmacién por parte del
usuario para recopilar los datos de las sefiales inalambricas recibidas y la ubicacion
del terminal de forma anénima:

b AR ERE]

¢ Mejorar la precision de la ubicacion?

Permite gue las aplicaciones encuentren tu
ubicacion de forma mas rapida y precisa
con el servicio de ubicacion de Google,

Es posible gue Google recopile datos de
ubicacion periédicamente y que los utilice
de forma andnima para mejorar la precision
de la ubicacion y los servicios basados en
la ubicacién.

Este servicio estd disponible cuando la ubi-
caclén esta activada y se ha seleccionado
el modo Alta precision o Ahorro de bateria.

NO ACEPTO  ACEPTO

Nota: Existen estudios pasados que reflejan que la informacion de localizacién
intercambiada entre el dispositivo mévil Android y Google no es completamente
anénima, ya que, aparte de incluir detalles de las sefiales de las redes inalambricas
recibidas y la ubicacién del terminal, se incluye un identificador Unico del dispositivo
movil [Ref.- 83], lo cual puede afectar a la privacidad del usuario.

Adicionalmente, la informacion de las redes Wi-Fi recopilada por Google a través de los
coches del programa StreetView y de los dispositivos moviles Android estuvo disponible
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en el pasado para su consulta a través de la APl de Google y de paginas web externas
[Ref.- 84], siendo posible conocer la ubicacion de una red Wi-Fi a nivel mundial en base a
su direccion MAC o BSSID. El acceso a través de este servicio no esta disponible
actualmente de manera publica.

520.Es posible consultar las apps que han solicitado informacién sobre la ubicacidn del
dispositivo movil recientemente a través del menu "Ajustes [Personal] - Ubicacién", y
de la seccion "Solicitudes de Ubicacidon Recientes".

Ubicacion

Si

Modo
Solo dispositivo

Solicitudes de ubicacién reclentes
G Aplicacion Google

* Servicios de Google Play

Serviclos de ublcacién
G Compartir ubicacion en Google

G Historial de ubicaciones de Google

521.Mediante la seleccion de una app de la lista se accede a la informacién de la app
(informacion también disponible desde el menu "Ajustes [Dispositivo] - Aplicaciones
- Todas"), incluyendo su uso de bateria, permisos, uso de almacenamiento, etc.

522.Adicionalmente, una vez se ha configurado una cuenta de usuario de Google en el
dispositivo movil, a través del menu "Ajustes [Personal] - Ubicacion", y de la secciéon
"Servicios de Ubicacién", es posible seleccionar "Historial de ubicaciones de Google"
y acceder a los ajustes de configuracién para activar o desactivar los informes de
ubicacién y el historial de ubicaciones de la cuenta de usuario de Google (ver
apartado "11.5. Historial de ubicaciones").

523.La opcidon "Ajustes - [Personal] Ubicacién - [Servicios de Ubicacion] Compartir
ubicacién en Google" permite ver con quién se estd compartiendo la ubicacién en un
momento concreto.

524.La opcion de "Compartir ubicacidon" se habilita en el menu lateral de la aplicacién
"Google Maps". Esta opcidn requiere disponer de una conexién de datos.

525.Cuando se selecciona, aparecerd un menu que permite especificar el tiempo durante
el cual se compartira la ubicacién, asi como los contactos con los que se desea
compartir (que deben poseer también una cuenta de usuario de Google). Es posible
incluso crear un enlace que se puede enviar a través de aplicaciones de mensajeria,
Bluetooth, etc., de modo que los contactos elegidos o que reciban el enlace puedan
realizar el seguimiento en tiempo real de la posicién del dispositivo en un mapa. Por
este motivo y debido a las implicaciones en la privacidad, una vez se comparte la
ubicacién con alguien, el usuario recibird una notificacién informandole de ello a
modo de recordatorio. Para mads detalles, consultar el apartado "12.2. Google Maps".
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~EEe 94013

< Compartir ubif
LU

Ajustes de ubicacion
Acerca de

Ayuda

W

No estas compartiendo tu ubicacion en tiempo real
con nadie en Google

526.Adicionalmente, si se hace uso de alguno de los modos que emplean las redes Wi-Fi
para obtener informacion sobre la ubicacidn del dispositivo moévil, es posible
configurar si se permite el uso de las capacidades Wi-Fi del dispositivo moévil para
estos servicios y, en concreto, para la busqueda e identificacion de redes Wi-Fi,
aungque la conexion o el interfaz Wi-Fi esté desactivado.

527.Esta opcidon de configuracidn también esta disponible en el proceso de instalacion y
configuracion inicial del terminal, ver apartado "23. Apéndice A: Proceso de
instalacion y configuracién inicial"), y se puede acceder a la misma posteriormente
desde el menu "Ajustes - [Conexiones Inalambricas y Redes] Wi-Fi - [...] - Ajustes
avanzados - Buscar redes siempre":

= L QW0 1734

<  Ajustes avanzados de W.. O

Notificacion de red disponible

Recihir notificacion si hay una red publica .
disponible

Buscar redes siempre

Permitir que el servicio de ubicacién de

Google y otras aplicaciones busquen '.
redes aunque la conexion Wi-Fi esté

desactivada

Usar Wi-Fi en suspension
Siempre

Banda de frecuencia Wi-Fi
Automatico

Instalar certificados
Wi-Fi Direct

Boton WPS

528.Por ultimo, la activacion de los servicios de ubicacion en el dispositivo movil también
esta disponible a través de los ajustes rapidos, accesibles desde la barra superior de
estado:

Centro Criptologico Nacional




CCN-STIC-456 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

529.Para que el servicio "Encontrar mi dispositivo" (consultar apartado "8.1. Gestién
remota de dispositivos Android por parte del usuario") esté operativo, es requisito
indispensable que las capacidades de ubicacién estén activas.

530.Se recomienda valorar el uso de las capacidades de localizacion del dispositivo mavil,
buscando el equilibrio entre privacidad y funcionalidad. En caso de querer hacer uso
de sus capacidades y evitar otras implicaciones de privacidad, se recomienda activar
Unicamente la localizacién mediante GPS, no haciendo uso de las capacidades de
localizacion mediante redes Wi-Fi o redes de telefonia mavil.

531.En noviembre de 2017, la empresa Quartz publicé un informe en el que desvelaba
que, desde el comienzo de dicho afio, todos los dispositivos mdviles Android
recolectan informacidén sobre la ubicacion de las torres de telefonia mévil cercanas, y
que envian esos datos a Google cuando se conectan a Internet, incluso aunque los
servicios de ubicacién hayan sido deshabilitados por el propietario del terminal.
Google confirmé esta informaciéon alegando que los datos no se almacenaban, sino
que se empleaban para mejorar el servicio de mensajes y notificaciones. En el
momento de elaboracidn de la presente guia, no existe ninguna opcidn para
deshabilitar este comportamiento en el dispositivo mavil, ni se incluye referencia
alguna a esta practica en la politica de privacidad de Google [Ref.- 252].

11.1. SERVICIOS DE UBICACION DE GOOGLE

532.Durante el proceso de configuracion inicial del dispositivo mévil empleado para la
elaboracidn de la presente guia, Android solicita al usuario si desea usar los servicios
de ubicacién de Google, incluso aunque se haya declinado la asociacién del
dispositivo a una cuenta de usuario de Google.

533.Las opciones disponibles "Usar el servicio de ubicacion de Google" y "Ayudar a
mejorar los servicios de ubicacion" estan habilitadas por defecto, por lo que se
recomienda desactivarlas hasta determinar el uso que se desea hacer de ellas (ver
apartado "23. Apéndice A: Proceso de instalacién y configuracion inicial").

534.Los servicios de ubicacion o localizacion de Google (Google Location Services),
permiten a las apps conocer la ubicacidn geografica aproximada del dispositivo movil,
y por tanto del usuario, aun sin disponer de sefial GPS, y hacer uso de esa
informacién en los servicios de busqueda (y otros servicios) de Google, o desde
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cualquier app con los permisos adecuados, teéricamente de una forma mas rapida y
precisa.

535.La ubicacidn se obtiene a través de la informacién de localizacién disponible sobre
torres (o redes) de telefonia moévil y redes Wi-Fi, y la sefial recibida en cada
momento por el dispositivo mévil para ambas tecnologias (telefonia mévil y Wi-Fi),
en lugar de emplear informacidn mdas precisa como la proporcionada por el
dispositivo o médulo GPS.

536.Para hacer uso de la geolocalizacion en base a redes Wi-Fi, el dispositivo escaneard
los puntos de acceso Wi-Fi que estén en su rango de alcance (independientemente
de su nivel de seguridad) y, en base a las respuestas recibidas, y tras enviar los
detalles a los servicios de Google, la respuesta obtenida por parte de estos le
permitira interpolar su ubicacién aproximada.

537.El servicio de ubicacion a través de Bluetooth se basa en el uso de las denominadas
balizas Bluetooth LE y la tecnologia conocida como beacons. Un beacon es un
dispositivo inaldmbrico que envia periddicamente un anuncio BLE (Bluetooth Low
Energy) con su identificador, de forma que una app pueda extraer su ubicacién a
través de una base de datos con la posicion de estas balizas. El dispositivo mévil
recibe ese anuncio y la app (o el servicio de ubicacién del sistema operativo) puede
determinar asi la ubicacién aproximada.

538.Las dos principales (aunque no las Unicas) tecnologias de beacons que existen
actualmente en el mercado son iBeacon (de Apple) [Ref.- 254] y EddyStone (de
Google) [Ref.- 255].

539.La utilizacién de los servicios de ubicaciéon de Google puede conllevar por tanto el
envio, supuestamente andénimo, a Google de los datos recopilados sobre las redes
Wi-Fi, de telefonia mdvil y de dispositivos Bluetooth basados en tecnologias basadas
en beacons sobre la ubicacién aproximada en la que se encuentra el dispositivo
movil, incluso aunque no se esté utilizando ninguna app.

540.El servicio Google Nearby (ver apartado "15.9. Google Nearby") también realiza
acciones de localizacion, utilizando escaneos Wi-Fi, Bluetooth y BLE, incluso aunque
ambos interfaces hayan sido deshabilitados a propdsito por el usuario.

541.En resumen, estas peticiones de informacién hacia Google pueden desvelar
informacién de las redes Wi-Fi, de telefonia mévil y de las balizas BLE existentes en
el drea de cobertura del dispositivo movil, asi como otros detalles relevantes del
terminal, potencialmente a cualquiera que esté capturando el trafico de datos
generado desde el dispositivo maovil. Las respuestas de los servicios de ubicacién de
Google, en formato binario, contienen informacion de la ubicacién estimada del
dispositivo mavil.

542.Se recomienda limitar el uso de estos servicios, especialmente a través de redes de
datos inseguras, por parte de cualquier app como por ejemplo "Google Maps" (ver
siguiente apartado), y especificamente su utilizacién cuando se emplea algo mas que
el mdédulo GPS, ya que los servicios de ubicacion de Google a través de torres de
telefonia mévil y redes Wi-Fi desvelan detalles privados del dispositivo movil y de su
ubicacién.
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11.2. GOOGLE MAPS

543.Los servicios de ubicacion de Google son utilizados, entre otros, tanto por el propio
sistema operativo Android como por las apps disponibles por defecto o
proporcionadas por terceros, como por ejemplo la app "Maps" o "Google Maps"
(https://maps.google.com) que, en el caso del dispositivo mévil empleado para la
elaboracidn de la presente guia, esta disponible como app por defecto a través de la
app "Maps" (disponible desde el Launcher).

544.Tras aceptar los términos y condiciones del servicio (al ejecutar la app la primera vez),
y en funcidn de la configuracion de los servicios de ubicacion, la recopilacion de
informacién serd activada y se permitira su utilizacién por defecto por parte de las
apps que hacen uso de los servicios de ubicacion.

545.Desde Maps es posible hacer uso de la informacidon de localizacién, en concreto,
empleando el botdn circular con una cruceta, que centrara el mapa en la localizacién
actual del usuario (identificada por un indicador azul). Si el indicador de posicion se
muestra como un punto gris, significa que Maps no consigue detectar la ubicaciéon
actual y estd mostrando la ultima ubicacién que determiné anteriormente para el
dispositivo movil.

WD e “90 234

. 3 Tus lugares
Nantos. ?
e i i 0
— Busca gasolineras, cajeros 9 ~ Tus rutas
LaRochells
o
® ﬂ Tus contribuciones
<
: A Comenzar a conducir
e ey Budecs
@) Areassin conexion
La conte r:ém Santander’ san Sebastian
s o O
. Oviedo % % .
Santiago do Bilbao - f Tréfico
S Compostels fesh i A
o .-
¢ Transporte plblico
W’CWL Valladolid Zaragoza 2 sportep
o
Oporto
Fo Salamanca o5 Rutasen bicicleta
o
{ l\‘sdrid
Coimbra @ Castelin I .
A 55 T dela Plan Satélite
o
Portugal -/ o~ Valencia
4 Espana A Ak Relieve
e -
\ Google Earth
b Cérdoba @ S 9

°
£ Seyila Murcia-~
| Huelva o

Abitein |~ Srensa )
=F. Malaga Aln‘x ke Sugerencias y trucos
a0 Py -
Google 100

_ Glbratar vy Agregar empresa faltante

L (=] ®

EXPLORAR COCHE T. PUBLICO

546.La version de la aplicaciéon Maps se puede consultar dentro del menu de la app,
"Ajustes - Informacion, condiciones y privacidad".

547.Al hacer uso de apps que requieren conocer la ubicacién del usuario, como Maps, y
si han sido habilitadas, se emplearan las capacidades para localizar la ubicacién del
dispositivo moévil incluso cuando no se disponga de mddulo GPS (o éste no esté
activo o no haya cobertura de los satélites GPS), a través de A-GPS, que emplea la
informacién de localizacién disponible a través de servicios de terceros (ver apartado
"12.3. A-GPS"), y la funcionalidad extendida de los servicios de ubicaciéon de Google
descritos previamente, haciendo uso de la informacidn de las redes Wi-Fi, las balizas
BLE y las torres de telefonia movil.

548.Los servicios de ubicacion de Google integrados en Google Maps, asi como los datos
e informacién obtenida por la app (mapas, informacién extra, etc.), en el caso de la
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version 9.82.2 de la app Maps (empleada en la elaboracién de la presente guia)
emplean Unicamente conexiones mediante HTTPS (cifradas) desde el dispositivo
movil hacia multiples servidores de Google. Versiones pasadas de los servicios de
localizacion de Google enviaban trafico no cifrado mediante HTTP.

549.Este cambio en el funcionamiento respecto al comportamiento de versiones previas
de la app y versiones previas de Android evita que un potencial atacante acceda
facilmente al trafico de red y pueda obtener detalles de la ubicacién del usuario y de
las redes inaldmbricas (como por ejemplo el nombre de red, SSID, y su direccidon
MAC, BSSID) y de las torres de telefonia movil (como por ejemplo el identificador de
torre, y los codigos de area (LAC), operador de telefonia mévil (MNC) y pais (MCC))
existentes en el drea de cobertura del dispositivo mévil.

550.En versiones de Google Maps anteriores a 2017, se requeria disponer de una
conexion de datos (telefonia mévil o Wi-Fi) para funcionar y acceder a la informacién
cartografica de los mapas. Sin embargo, una de las capacidades que se afiadieron a
la aplicacién Maps fue la de "zonas sin conexidn", que posibilita la navegacién
aunque no haya conexién de datos activa si se ha descargado previamente el mapa
correspondiente a esa zona. Todos los detalles sobre el uso y configuracion de las
zonas sin conexiéon pueden consultarse en [Ref.- 227].

551.A partir de la versidon 9.12 de Google Maps para Android, se incorpord la opcién de
menu "Tu cronologia" [Ref.- 228].

552.Para crear la cronologia, ademds de la ubicacion, el historial de ubicaciones debe
estar activo en "Ajustes - [Personal] Ubicacién - [Servicios de ubicacién] Historial de
ubicaciones de Google" (consultar apartado "11.5. Historial de ubicaciones"). Dado
que esta opcion se habilita para la cuenta de Google del usuario, el activarla implica
que Google recordard la ubicacion en todos los dispositivos en los que se inicie
sesidn con esa cuenta de usuario de Google. No obstante, se puede desactivar la
opcién correspondiente al dispositivo mévil si no se desea que los datos que se
recopilen de él pasen a formar parte del historial de ubicaciones:

AN W2 i 1832

< Historial de ubicaciones _

Este dispositivo

Nexus 5%

Ultima ubicacién registrada: desconocida
Otros dispositivos de esta cuenta

Nexus 5

Ultima ut 6n registrada: desconecida

Nexus 5X
Ultima ubicacion registrada: desconocida

Crea un mapa privado de los sitios a los que vas con los
dispositives en los que has iniciado sesidn.
553.Se enviaran a Google datos de ubicacién de los dispositivos que tengan activa la
opcién del historial de ubicaciones, aunque no se esté utilizando ningun producto de
Google.

554.Si los servicios de ubicacion estan activos, el dispositivo movil compartird la
ubicacién con las aplicaciones que tengan permiso para ello.

555.Con el cambio en el modelo de permisos de Android, la aplicacion Maps dejé de
tener concedidos por defecto permisos muy sensibles, como "inhabilitar el bloqueo
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de pantalla", "afiadir o eliminar cuentas", "editar o borrar el contenido de USB". Para
verificar qué permisos tiene concedidos en un momento dado en el dispositivo mavil,
se recurrird a "Ajustes - [Dispositivo] Aplicaciones - Maps - Permisos". Para evitar
potenciales vulnerabilidades de seguridad, se recomienda mantener la app
actualizada y conceder Unicamente el permiso de ubicacién, que es el Unico que
requiere para su correcto funcionamiento:

W 0 @ 18:34

Permisos de aplicaciones

j‘l Maps

B Amacenamiento

E Contactos

i Teléfana

Q Ubicacion ®

556.Hay que resaltar que estos permisos hacen referencia a permisos de sistema, no a
las capacidades que tiene la aplicacién Maps para interactuar con otros servicios de
Google (como Google Fotos) y que afectan directamente a la privacidad del usuario.
Por ejemplo, la opcidn "Correos electrdnicos de la cronologia" disponible en "Maps -
Ajustes - Contenido personal", marcada por defecto, hara que Maps envie
periédicamente informacién al e-mail del usuario relacionada con los sitios visitados:

BN P QW ia1842

& Contenido personal

Tu cronologia

Google Fotos o
Mostrar Google Fotos en la cronologia

Correos electronicos de |a cronolog..,
Recibir los momentes destacados de tu
cronologia por correo electrénico

Historial de la aplicacion

La Actividad en la Web y en Aplicaciones estd
desactivada

Permite que algunas funciones funcicnen correc-
tamente, como la cronologia y las sugerencias de
busqueda

Ajustes de ubicacion

La ubicacion esté activada
Permitir que la aplicacion conozca tu ubicacion
para las indicaciones, la cronologia y la busqueda

g

sjorar la precisién de la
Optimizar el modo de ubicacién

557.Si el dispositivo movil tiene varias cuentas de usuario de Google dadas de alta, es
posible seleccionar qué cuenta se utilizard para la actividad registrada por la app
Maps. Para cambiar entre cuentas (o afiadir una nueva), se deben abrir los ajustes de
Maps y seleccionar la cuenta a emplear (en versiones anteriores de Google Maps,
era preciso marcar la opcion "Cerrar sesion en Google Maps" para poder acceder a la
configuracion de otra cuenta). Desde el menu desplegable de las cuentas dadas de
alta en Maps es posible también afiadir cuentas adicionales:
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558.La cuenta de usuario que esta siendo utilizada por la app Maps es la que se muestra
en la parte superior del menu de "Ajustes de Maps", que figura tras el icono de un
rostro.

559.Dada la sensibilidad de los datos que pueden recopilarse mediante Google Maps, y
para preservar la privacidad del usuario, se recomienda deshabilitar el historial de
ubicaciones y eliminarlo si ha estado activo en algin momento. Para ello, se puede
acceder al menu "Ajustes [Personal] - Ubicacidn [Servicios de ubicacion] Historial de
ubicaciones de Google" o emplear el menu "Ajustes de Maps - Ajustes de ubicacion
de Google".

560.Adicionalmente, si durante el uso de Maps se presenta el siguiente mensaje, se
recomienda pulsar en "Omitir":

Disfruta Google Maps al maximo

MAS INFORMACION

Sl, ACTIVAR

OMITIR

561.Una opcién que se anadié a la app Maps en las versiones posteriores a marzo del
2017 fue la de "Compartir ubicacion" [Ref.- 230], que permite que el usuario
comparta su posicion geografica con los contactos de su eleccion.

562.Dicha opcion permite conceder permisos para ver la ubicacion en tiempo real del
dispositivo durante el tiempo especificado por el usuario. Esta opcién se habilita a
través del menu de la app Maps denominado "Compartir ubicacién".

Centro Criptologico Nacional




[oo Ky [o¥.L-38 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

563.Durante el proceso de comparticidon de ubicacién, Maps solicitard al usuario acceso a
sus contactos en el teléfono. Es importante resefiar que, aunque este permiso no se
conceda, y que, por tanto, los contactos no se puedan recopilar de los contactos del
teléfono, Maps si tendrd acceso a los contactos que el usuario haya afiadido a su
cuenta de usuario de Google. Por tanto, el denegar acceso a los contactos no implica
que la app Maps pueda consultarlos a través de la cuenta de usuario de Google
activa:

0> w.d 81319

i 9481319

= Compartir ubicacion X
ﬁ ¢Permitir gue Maps

— pueda acceder a tus Usuarios que comparten su ubicacién contige
contactos?

X
RECHAZAR PERMITIR ° Calle Ahora mismo

Comparte tu ubicacién en tiempo real
Durante 1 hora
® Hasta: 14:19 e ©

O Hasta que desactives esta opcion

* Gestionar tu ubicacién

(A
Comparte tu ubicacién en tiempo real
con tu familia y amigos

(4] | !
&P = DESCARGAR LA APLICACION
’

Elegir personas Hangouts Més

564.Si se desea compartir la ubicacién con un contacto, éste ha de disponer de una
cuenta de usuario de Google. En ese caso, el usuario con el que se ha compartido la
ubicacidén recibird un mensaje de correo en su cuenta de Gmail que le informa de
gue otra persona ha compartido su ubicacién con él:

AN ¥ (a través de Google Maps) <noreply-location-sharing +b6%9e5802 @google.com:
Observa la ublcacion de X en tHempo real en Google Maps
grmad.com
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565.En versiones anteriores de Maps, la comparticidn de la ubicacién con otros usuarios
tenia una duracion de 1 hora (por defecto) y de un maximo de 72 horas. En la
version empleada para la elaboracién de la presente guia, no hay un maximo de
tiempo definido, sino un interruptor que desactiva la comparticién:
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Cambiar cuanto tiempo compartes tu ubicacién
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Hasta: 14:39
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En curso

GUARDAR

q @] [}

566.Si el contacto no dispone de una cuenta de usuario de Google o no se desea hacer
uso de ella para acceder a la ubicacién del dispositivo, se ha de crear un enlace
mediante el menu de la app Maps, "Compartir ubicacién - Mds - Copiar en el
portapapeles". Seguidamente, se puede compartir el enlace creado mediante la
aplicacion o servicio que se desee, y asi se dara acceso a la ubicaciéon durante un
maximo de 1 hora.
SO QW 41747

< Compartir ubicacion

Este dispositivo no estéd
enviando actualizacionesde ~ SOLUCIONAR
ubicacion

—

https://maps.app.goo.gl/ZNYMVQJdiHolj... [}

Compartiendo mediante un
enlace

La gente con este enlace puede
®  ver tu ubicacion .
durante 60 min

567.Es posible también elegir una aplicacion de mensajeria instalada en el dispositivo
movil para compartir la ubicacién seleccionando la misma a través del menu de la
app Maps, "Compartir ubicacion - Mas - [seleccionar la aplicacion de la lista
mostrada]".

Centro Criptologico Nacional




(> ¥4 01335

® OO D

¢ Compartir tu ubicacion?

Hangouts Mensajes Bluetooth Coplar en el po...
Estos ajustes se activaran en la cuenta N
@ ‘ M @ Sx@gmail.com:
Android Beam  Guardar en Drive Gmail Google+ El Hi;stlorial de Ubicaciones crea un mapa priquo de @
los sitios en los que has estado con los dispositivos
: en los que has iniciado sesion.
@ P
" Y
Afiadif a Firefox Keep CANCELAR ACTIVAR

BT 0o o

568.Para poder compartir la ubicacion, es necesario habilitar el historial de ubicaciones,
tal como se informa en el mensaje que aparece al intentar compartir la ubicacion
(ver imagen superior derecha).

569.Las opciones de uso de la opcidon "Compartir ubicacién" estan disponibles en la
ayuda oficial de Google Maps en tiempo real [Ref.- 231].

570.Por cuestiones de privacidad, se recomienda no hacer uso de esta funcionalidad. En
caso de requerirse por alguna circunstancia, se debe verificar que el canal de
comparticion es seguro y limitar el acceso en tiempo a la misma todo lo posible.

571.Por cuestiones de privacidad, no se recomienda en absoluto dar de alta la direccién
de casa o del trabajo en el drea de "Ajustes de Mapa - Ajustes - Editar casa o trabajo".

572.El resto de opciones de uso de la app Maps para navegacién quedan fuera del
alcance de la presente guia, pero se puede obtener informacion detallada al
respecto en la "Ayuda de Google Maps" [Ref.- 229].

11.3. A-GPS

573.Assisted GPS (A-GPS o aGPS) es un sistema de ayuda para mejorar la obtencion de
informacidn y la precision de los datos de localizaciéon obtenidos mediante GPS, que
permite disponer de una estimacidon de la ubicacion del dispositivo mévil mas
rapidamente.

574.Especialmente A-GPS permite agilizar significativamente el tiempo necesario para
ubicar inicialmente el dispositivo mévil, parametro conocido como TTFF (Time-To-
First-Fix).

575.El médulo A-GPS esta (teéricamente) disponible en dispositivos moviles Android con
GPS, especialmente cuando se hace uso del modo de alta precisién.

576.El sistema A-GPS es un sistema hibrido que se basa en obtener informacién de las
torres de telefonia movil detectadas desde la ubicacion del dispositivo movil (y que
proporcionan informacion auxiliar o de asistencia sobre la ubicacion), y
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adicionalmente, hace uso de las conexiones de datos (habitualmente 2/3/4G, o Wi-
Fi) del dispositivo movil para obtener informacion actualizada de dénde se
encuentran los diferentes satélites GPS en un momento temporal (informacién con
datos de las drbitas y de sincronizacion - reloj - de los satélites, conocido también
como almanaque).

577.Por tanto, la funcionalidad A-GPS también es visible a través del trafico de datos del
dispositivo moévil. Android 6.x, en diferentes momentos temporales como por
ejemplo durante el proceso de arranque del dispositivo movil, envia trafico no
cifrado hacia los servidores de gpsOneXTRA (ver apartado "12.4. gpsOneXTRA").

578.Debe tenerse en cuenta que, pese a que el uso del mddulo GPS estd siempre
habilitado por defecto si los servicios de ubicacion estan activos, salvo que se haga
uso del modo de ahorro de bateria, hay escenarios en los que no es posible obtener
sefal de GPS (por ejemplo, en el interior de edificios), por lo que las apps como
Maps haran uso automdaticamente de las capacidades de ubicacion sin hacer uso del
modulo GPS si estas han sido habilitadas, por ejemplo, en el modo de alta precision.

579.En resumen, se recomienda deshabilitar la funcionalidad A-GPS mediante la
activacion del modo "Solo en dispositivo" salvo que se quiera hacer uso explicito de
estas capacidades, con el objetivo de evitar desvelar informacién de la ubicacién del
dispositivo mévil (por ejemplo, torres de telefonia mévil o redes Wi-Fi cercanas) a
través del trafico de datos cifrado destinado a los servidores de Google.

11.4. GPSONEXTRA

580.Con el objetivo de agilizar el proceso de localizacidon, complementando las
coordenadas obtenidas del mddulo GPS y su precision, los dispositivos maéviles
Android pueden disponer de la funcionalidad asociada a la asistencia mediante
gpsOneXTRA (aplicacidon conocida como QuickGPS en otras plataformas moviles).

581.Hasta Android 5.x inclusive, esta funcionalidad se conectaba a un servidor web del
dominio "gpsonextra.net" (xtral, xtra2 o xtra3) para descargar la informacién
semanal de la localizacidn de los satélites GPS alrededor del planeta (o almanaque).
Por defecto, la descarga automatica de esta informacién estd habilitada en Android.
A partir de Android 6.x, la conexién se realiza con servidores web del dominio
"izatcloud.net" (en el ejemplo utilizado para la presente guia, concretamente con el
servidor "xtrapath1").

582.La descarga se lleva a cabo mediante los servidores de "izatcloud.net" mencionados
previamente, descargandose el fichero "/xtra3grc.bin".

Nota: La configuracion interna de Android tanto del servidor de tiempos NTP como de los
servidores de gpsOneXTRA y A-GPS (ver apartado "11.3. A-GPS") esta disponible en el
fichero "/system/etc/gps.conf", aunque no se dispone de ningun ajuste de configuracion
a través del interfaz grafico de usuario de Android para modificar estos parametros.
Ejemplo (parcial) del fichero "gps.conf":

XTRA SERVER l=http://xtrapathl.izatcloud.net/xtra3grc.bin

XTRAisERVER:2=http://xtrapach.izatcloud.net/xtra3grc.bin
XTRA SERVER 3=http://xtrapath3.izatcloud.net/xtra3grc.bin
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583.Las conexiones gpsOneXTRA ("xtrapathN.izatcloud.net", TCP/80), para incrementar
la precision de localizacion del GPS, se llevan a cabo (por ejemplo) cada vez que se
enciende el dispositivo mdvil y éste dispone de acceso a Internet.

584.A finales del afio 2016 se identificd una vulnerabilidad de denegacién de servicio que
afectaba a los dispositivos mdviles Android y que podia ser explotada mediante la
manipulacion de los ficheros de posicionamiento obtenidos mediante el servicio
gpsOneXTRA [Ref.- 224].

11.5. HISTORIAL DE UBICACIONES

585.Los servicios de Google pueden hacer uso de los datos del historial de ubicaciones
para, por ejemplo, mejorar los resultados de busqueda de Google Maps (mediante la
app Maps) en funcion de los sitios frecuentados habitualmente por el usuario [Ref.-
168].

586.El historial de ubicaciones almacena un registro histérico de la ubicacion del usuario
procedente de todos los dispositivos mdviles en los que el usuario haya iniciado
sesion con su cuenta de usuario de Google. Para que se envie la informacion al
historial, y se pueda almacenar, el dispositivo mévil debe tener habilitado el historial
de ubicaciones.

587.El uso de la opciéon "historial de ubicaciones" permite a Google utilizar (y
potencialmente almacenar) periédicamente los datos de ubicacién mds recientes del
dispositivo mévil, asi como la informacién sobre las actividades que conllevan
movimiento (conducir, caminar, pasear en bicicleta, etc.) y asociarlos a la cuenta de
usuario de Google, incluso aunque no se esté utilizando ningun producto o servicio
de Google.

588.La frecuencia con la que los informes de ubicacidn actualizan los datos de ubicacién
no es fija y depende de diferentes factores, como la bateria del dispositivo movil, si
el usuario se esta desplazando, o la velocidad a la que se desplaza.

589.A través del menu "Ajustes [Personal] - Ubicacién", y de la seccién "Servicios de
Ubicacién", es posible seleccionar "Historial de ubicaciones de Google" y acceder a
los ajustes de configuracién para activar o desactivar el historial de ubicaciones de la
cuenta de usuario de Google, tanto a nivel global como a nivel de dispositivo:
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R EM[E N L 2217
Historial de ubicaciones

= Ubicacion mail.com

si Usar historial de ubicaciones

Este dispositivo

Modo
Alta precision l"la)(us X
Ultima ubicacion registrada: 1 ago. 2018
Solicitudes de ubicacién reclentes Otros dispositivos de esta cuenta
Mexus 5X
G Google Ultima ubicacion registrada: desconocida
Nexus 5%
* Servicios de Google Play Ultima ubicacion registrada: desconocida
Servicios de ublcacién Crea un mapa privado de los sitios a los gue vas con los

dispositivos en los gue has iniciado sesion.

G Compartir ubicacion en Google

G Historial de ubicaciones de Google

GESTIONAR CRONOLOGIA

590.La configuracién del historial de ubicaciones estd disponible a través del menu
mencionado previamente, pero, aunque se desactive a través de las opciones
descritas, no se eliminardn los datos recopilados hasta ese momento.

591.Si se desea eliminar el historico, es necesario acceder a "Ajustes - [Personal]
Ubicacién - [Servicios de Ubicacidon] Historial de ubicaciones de Google - <..>
Ver/Administrar", o, alternativamente, pulsar en el botén "Gestionar Cronologia".
Esto hard que se lance la app Maps (app empleada por defecto) en una ventana que
muestra la ubicacién actual y las demas ubicaciones registradas para el dia actual;
desde el menu "<...>" accesible desde la esquina superior derecha de la pantalla, se
puede seleccionar "Ajustes - [Contenido personal] - Eliminar todo el historial de
ubicaciones". Tras aceptar el mensaje de confirmacién, se borrardn los datos de
ubicaciones previamente almacenados por Google:

A =M E N Q30w @222

LEX D 4 22:21

€  Contenido personal

Ajustes de ubicacion

La ubicacidn estd activada
Permitir que la aplicacion conoczca tu ubicacian

para las indicaciones, la cronologia y la bisqueda ¢Quieres eliminar permanentemente
todo el historial de ubicaciones?
El historial de ubicaciones esta activade Esta informacidn se eliminara de tu cuenta Se ha eliminado el historial de

de Google y nadie, ni siquiera Google, podra ubicaciones.

Radescubrir los sitios en los que has estado y lag
! Y acceder a ella de nuevo.

rutas que has seguido También puedes consultar tus busquedas

Es posible que Google Now y otras anteriares y el contenido por el que hayas
Eliminar todo el historial de ubicaciones aplicaciones que utilizan tu historial gaﬁzggiizz tulinea de tiempo y en otras
Eliminar permanentemente todo el de ubicaciones dejen de funcionar p -
historial de ubicaciones asociado a correctamente. cenmAR
Fx@gmail.com

[] Lo entiendo y quiero eliminarlo

. . . . IR A ACTIVIDAD EN LA WEB ¥ EN APLICACIONES
Eliminar un periodo del historial de

ubicaciones

Eliminar permanenternente un periodo

del historial de ubicaciones asociado a
Fr@gmail.com

CANCELAR

Ajustes del perfil

Mostrar tus contribuciones en tu
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592.También es posible eliminar un periodo concreto del historial, seleccionando la fecha
de inicio y de fin.

Q0.4 N 1332

Eliminar permanentemente un periodo
del historial de ubicaciones

Se eliminard tu historial de ubicaciones
desde el 24 de enero de 2018 hasta el 31

de enero de 2018 de tu cuenta de Google y
ni td ni Google podréis valver a acceder a él.

Eliminar permanentemente un periodo
del historial de ubicaciones

24 de enero de 2018

Es posible que Google Now vy otras

aplicaciones que utilizan tu historial
de ubicaciones dejen de funcionar
comectamente.

31 de enero de 2018

CANCELAR  CONTINUAR D Lo entiendo y guierc eliminarlo

CAMNCELAR

593.Finalmente, un usuario puede también acceder y administrar el historial de
ubicaciones vinculado a su cuenta de usuario de Google a través de la siguiente URL:
"https://maps.google.com/locationhistory/". Esta funcionalidad estd asociada al
"Historial de la cuenta", disponible desde la URL
"https://myaccount.google.com/activitycontrols" (y que también permite el acceso
al historial de actividad web y de aplicaciones).

Consulta tu cronologia
Redescubre los sitios en los que has estado y
las rutas que has seguido en tu linea de
tiempo.

Solo ti puedes ver tu cronologia.

OMITIR
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594.Desde la misma es posible obtener los detalles de las ubicaciones registradas para el
usuario, incluso clasificadas por fechas y horas, y obtener informacién de distancias

entre ubicaciones:

(&> & @ @ @ https://www.google.com/maps/timeline?hl=es&pb=11Tm2!1m1 [ o Q mTC20F e N @D =
B cronologia @ HOY @ 0 °
2018 ~ enero - 24 - il

4
ictor s e
Estuvo en Victoria < > B 58 o
WO
Miércoles, 24 De Enero De 2018 e
~2  Enmovimiento 1 minuto
o Victoria v 400
Victoria

Seychelles

595.Desde las opciones situadas en el margen inferior derecho de la pagina web, es
posible eliminar los registros del historial y pausar la recoleccion de datos. Cuando el
historial ha sido eliminado, desde el dispositivo mévil o desde la pagina web, no se
dispone de datos asociados a esta funcionalidad:

&« > C @0 @ & https;//www.google.com/maps/timeline?hl=es&pb e 9 | Q. mTC20F -2 v In@D =

Cronologia HOY

ANO MES DIA

Eliminar todo el historial de ubicaciones de forma definitiva

Se eliminara esta informacién de tu cuenta de Google y ni ti ni Google podréis volver a tener acceso a ella.
Es posible que Google Now y otras aplicaciones que utilizan tu historial de ubicaciones dejen de funcionar correctamente.

Lo entiendo y quiero eliminar todo el historial de ubicaciones

ELIMINAR HISTORIAL DE UBICACIONES CANCELAR

b

05 de mapas ©2018 Google
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Se ha eliminado el historial de ubicaciones

También puedes consultar tus bisquedas anteriores y el contenido por el que hayas navegado en tu linea de tiempo y en otras aplicaciones.

IR A ACTIVIDAD EN LA WEB Y EN APLICACIONES ACEPTAR

2¥ Rutas @ HOY # 0
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Océano
fndico
Australia
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© B v
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7 Google, INEGL

El historial de ubicaciones esta Casa y trabajo
activado

596.En resumen, desde el punto de vista de seguridad, y, especialmente, de la privacidad
el usuario, no se recomienda hacer uso del historial de ubicaciones (es decir, permitir
a Google que almacene un histérico de todos los datos de ubicacién).
Adicionalmente, se recomienda borrar el historial de ubicaciones actualmente
existente en la cuenta de usuario de Google.

11.6. OTRAS APPS QUE HACEN USO DE LA LOCALIZACION

597.A continuacion, se muestran ejemplos de algunas apps existentes por defecto que
hacen uso de los servicios de localizacién. Unicamente se recomienda verificar que
las mismas hagan uso de trafico cifrado mediante HTTPS, y si exponen o no los datos
intercambiados entre ellas y los servidores remotos mediante trafico no cifrado,
normalmente empleando el protocolo HTTP. A modo de ejemplo, en algunos casos
el valor del agente de usuario (o "User-Agent") desvelado por las apps proporciona
numerosos detalles sobre la app y el dispositivo mévil asociado.

598.Queda fuera del alcance de la presente guia realizar un andlisis detallado de
seguridad de las diferentes apps que hacen uso de los servicios de localizacién de
Google en Android, asi como de la existencia de posibles vulnerabilidades en las
mismas.

599.Se recomienda no hacer uso de apps o servicios que desvelan informacion detallada
de la ubicacién del usuario y del dispositivo movil empleado, y que hacen uso de
conexiones HTTP no cifradas, salvo que explicitamente se desee acceder a la
informacién que éstos proporcionan.
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600.La mayoria de apps mencionadas requieren de una conexion de datos (telefonia
movil o Wi-Fi) para funcionar y acceder a la informacién necesaria para su
funcionalidad.

11.7. BUSCADOR DE GOOGLE

601.La app "Google", que proporciona acceso directo al buscador de Google y a otros
servicios de la compafiia, puede hacer uso también de los servicios de localizacion,
integrandolos directamente en sus busquedas y en las capacidades de notificaciones
personalizadas asociadas a la actividad del usuario.

602.El buscador de Google estd integrado en la pantalla de inicio aplicacidon "Google", y
se accede a él pulsando en la barra de busqueda situada bajo el banner "Google".

603.Android concede a la app "Google" durante su instalacion multitud de permisos,
entre los que se encuentra el de ubicacion. Se recomienda deshabilitarlo salvo que
se requiera por alguna causa:

< Permisos de aplicaciones

@ Google

B Almacenamiento

(3 calendario ®
E Contactos [ ]
o] Cdmara

& Micrdfono .
B sms ]
Y, Teléfono ®
9 Ubicacion .

< O o

604.En versiones anteriores de Android, el acceso al buscador de Google directamente
desde el navegador web de Android (descrito posteriormente en el apartado "11.9.
Navegador web"), solicitaba al usuario utilizar la ubicacién del dispositivo movil,
pudiendo éste permitir o denegar dicho acceso (dicho comportamiento se ilustra en
las imagenes siguientes). Sin embargo, desde Android 6.x y las versiones mas
recientes del navegador web y de la app "Google", el permiso de ubicacién esta
concedido por defecto para ambas, por lo que ya no lo solicitan explicitamente al
usuario.
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605.Los permisos habilitados anteriormente para ciertos sitios web pueden ser
modificados posteriormente.

11.8. REDES SOCIALES

606.La informacién de localizacidon puede integrarse también con las apps de acceso a
redes sociales, siendo posible la publicacién de la ubicacion del usuario a través, por
ejemplo, de Twitter o Facebook.

607.Debido a que las apps asociadas a estas redes sociales no estan disponibles por
defecto en Android 7.x (si lo estaban en versiones previas de Android), no se
profundizara en los detalles centrados en deshabilitar el uso de los servicios de
localizacion desde las mismas.

608.En el caso de Android 7.x sélo se dispone de acceso a las apps para las redes sociales
propias de Google, como por ejemplo YouTube, Hangouts y Google+.

609.Desde el punto de vista de seguridad, se recomienda no hacer publica la ubicacién
en la que se encuentra el usuario en redes sociales o servicios avanzados similares
con el objetivo de proteger su privacidad.

11.9. NAVEGADOR WEB

610.El navegador web existente por defecto en Android, Chrome, permite autorizar el
acceso a la informacién de localizacion (o ubicaciéon del dispositivo moévil) o
bloquearlo de manera general. Para ello, se ha de acceder al menu de "Ajustes" de
"Chrome", y en concreto a través de la opcidn "Ajustes - [Configuracién]
Configuracidon de sitios web - Ubicacién". La opcidn asociada permite que se solicite
al usuario autorizacién cuando una pdagina web trate de detectar la ubicacion del
usuario o, si se desactiva, bloquear cualquier solicitud de ubicacién por parte de
cualquier pagina web. Esta opcidn sdlo entrard en juego si Chrome tiene concedido
el permiso de ubicacion a nivel de aplicacién en los ajustes de configuracién de
Android.
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Autocompletar y pagos
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Preguntar antes
Privacidad
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Informacion de Chrome

611.Si Chrome tiene permiso de ubicacién y la opcién "Ubicacidn - Preguntar antes" estd
activa, tan pronto se visite una pagina web que solicite acceso a la ubicacién del
usuario, se creard bajo el menu anterior la lista "Permitido" (si se concedié acceso) o
la lista "Con blogueo" (si se denegé el acceso).

0 W.d w1819 W W .4 B 18:20
Ubicacién Q
Ubicacién
Preguntar antes de permitir que |os sitios web .

detectan tu ubicacion (recomendade)

Con bloqueo -1 ~
[1] https:/fwww.eltiempo.es
Permitida - 1 hd

Q www.eltiempo.es quiers utilizar la ubicacion
de tu dispositiva

a https:fiwww.google.es

BLOQUEAR  PERMITIR

612.Los permisos de acceso a la ubicacién habilitados anteriormente para ciertos sitios
web pueden ser modificados posteriormente desde el menu de "Ajustes" de
"Chrome", y en concreto a través de la opcién "Ajustes - [Opciones avanzadas]
Configuracidn de sitios web - Ubicacion". Android dispone de capacidades granulares
para alterar el acceso a la informacion de localizacién para cada sitio web. Tras
seleccionar un sitio web concreto, se puede cambiar su permiso "Acceso a la
ubicacién" seleccionando el nombre del sitio y eligiendo entre las opciones
"Permitir" o "Bloquear":
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Configuracién de sitios web (7]

Sitio

https://www.eltiempo.es

Uso

1,3 KB de datos almacenados (]

Permisos Borrar y restablecer

Q Acceso a la ubicacion Permitir (Estas seguro de que quieres borrar todos
Bloquear los datos locales, incluidas las cookies, y

Bloquear restablecer todos los permises de este sitio
web?

) Sonido

Permitir CANCELAR

CANCELAR  BORRAR Y RESTABLECER

BORRAR Y RESTABLECER

613.El botén "Borrar y restablecer" provocard que se elimine la configuraciéon de
permisos asociada al sitio web, ademas de borrar sus cookies.

614.Desde el punto de vista de seguridad se recomienda deshabilitar la opcién
"Ubicacién" para todos los sitios web, con el objetivo de no permitir a ningun sitio
web disponer de acceso a la informacion de localizacién, incluso aunque tuvieran
este acceso previamente permitido de manera individual.

11.10. APLICACION "TELEFONO"

615.Android dispone de capacidades en el teléfono para utilizar la ubicaciéon del
dispositivo mavil con el fin de encontrar sitios cercanos que coincidan con las
busquedas realizadas en el dispositivo movil, aunque la informacion proporcionada
no esté disponible en la agenda o lista de contactos, actuando de guia telefénica, a
través de la opcidn "Sitios cercanos".

BEE MmN 3@ W40
<

FIENE]

€  Sitios cercanos F .-'|1m e 1!..-_-I
mostrar sitios

Sitios cercanos .

ACTIVAR

Resultados de busqueda personalizados
Para mejorar los resultados, incluye elementos de
tu histerial de busquedas

N . > iSugeri nombres de contactos? Tocs pers més Informacién, W
Cuenta de Google

4 & 9 L]

1 2 E] 5 & 7,
. i gwerr tyuiop
Se ha rechazado el permiso de ubicacion
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el permiso de ubicagin
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asdf gh j kI

Cuando haces bisquedas con la aplicacion Teléfono, esta
funeién uliliza tu ubicacion para encontrar resultades de
sitios cercanos que coincidan con tu consulta, aunque no

estén en tu lista de contactos. Més informacidn M
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72, © .
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616.La opcidon "Se ha rechazado el permiso de ubicacion" aparecera inactiva si se denegd
el permiso de ubicacion a la app "Teléfono". Si se activa este interruptor, se abrird un
menu que solicitara de nuevo al usuario el permiso de ubicacién para dicha app.

617.Cuando se realiza una busqueda en la agenda o lista de contactos desde la app
"Teléfono", el teléfono buscara informacion relacionada de sitios cercanos y la
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mostrara en la parte superior. Para ello es necesario que estén activos los servicios
de localizacién en Android:
=HcHE Wad 1935

<« reslau[l *

Sitios cercanos

Restaurante Taberna
Calle Goya,

Restaurante De
Calle Canr

Restaurante La
Calle Jacinto |

> restaur restaurantes restaurante

618.La configuracion de esta funcionalidad estd disponible desde la app del teléfono,
mediante el menu de opciones avanzadas disponible en la parte superior derecha, a

través del menu "Ajustes de la app Teléfono - Sitios cercanos" (por defecto la opcion
esta habilitada).

619.Los teléfonos sugeridos para sitios cercanos no se afiaden automdaticamente a la lista
de contactos, aunque si se pueden guardar posteriormente de forma manual,
mediante la opcién "Anadir a contactos". De nuevo, desde el punto de vista de
seguridad, si no se desea hacer uso de esta funcionalidad, se recomienda
deshabilitarla.

11.11. INFORMACION GEOGRAFICA EN FOTOGRAFIAS

620.Android permite anadir informacion de la localizacién geografica a las fotografias y
videos realizados con la camara del dispositivo moévil. Al realizar la fotografia (o
video) se afiaden las coordenadas GPS en el momento de tomar la instantanea a la
cabecera EXIF de la imagen.

621.En funcidn de la versién de la app "Camara", es posible se pregunte al usuario si
desea etiquetar las fotografias y videos con la informacion de la ubicacion dénde se
han realizado (opcion habilitada por defecto), informacion también accesible para
otras apps:
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SIGUIENTE

622.Desde el punto de vista de seguridad se recomienda deshabilitar esta funcionalidad
con el objetivo de no desvelar detalles de las ubicaciones del usuario.

623.Esta funcionalidad puede ser habilitada y deshabilitada en cualquier momento a
través del menu de configuracién de la camara. Para ello es necesario abrir la
camara mediante la app "Cadmara" desde el Launcher, pinchar en el menu de ajustes
sefialado con una flecha en la siguiente imagen y seleccionar "Ajustes":

S 2 » < Ajustes
Resolucidn y calidad
Guardar ubi
Mostrar cuadricula en el visar

Ayuda y sugerencias

Generales
Guardar ubicacion
Sonidos de la camara [ ]

Accidn de las teclas de volumen
QObturador

624.La opcion "Guardar ubicacion" permite habilitar o deshabilitar esta funcionalidad. En
caso de elegir su almacenamiento, la app "Camara" guarda las coordenadas GPS que
tenia el dispositivo en el momento de tomarse la fotografia.

625.Los detalles de ubicacion de las fotografias pueden ser visualizados desde el
dispositivo mévil Android, y en concreto, desde la galeria de imdagenes de la camara.
La galeria estd disponible tanto desde la app "Camara", desplazando desde la
derecha hacia la izquierda la imagen de la cdmara, o también desde la app "Fotos"
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(en versiones anteriores de Android, existia también la app "Galeria", pero desde
Android 6.x ya no estd disponible, y la funcionalidad que ésta tenia asociada se
integra dentro de la app "Fotos").

626.Para ello es necesario emplear el botdn de mend, y la opcién "(i)" (ejemplo asociado
a la app "Fotos"):

Detalles

Titulo: IMG_20180131_184142

Hora: 31 ene. 2018 6:41:49 p. m.
Ubicacion: 4(, I

Ancho: 4000

Altura; 2992

Tamafio del archivo: 3,07 MB
Creador: LGE

Modelo: Nexus 5X

Flash: Flash activado
Longitud focal: 4,67 mm
Apertura: 2.0

Tiempo exposicion: 1/125
1S0: 80

Ruta:

Detalles

Titulo: IMG_20180122_194142
Hora: 22 ene. 2018 7:41:43 p. m.
Ancho: 3024

Altura: 4032

Tamafio del archivo: 2,67 MB
Creador: LGE

Modelo: Nexus 5X

Flash: Sin flash

Longitud focal: 4,67 mm
Balance de blancos: Automatico
Apertura: 2.0

Tiempo exposicion: 1/60

150: 97

Ruta:

/storage/emulated/0/DCIM/Camera/ /storage/emulated/0/DCIM/Camera/
IMG_20180131_184142.jpg IMG_20180122_194142.jpg

CERRAR CERRAR

627.El campo "Ubicacién" (al comienzo de la lista de atributos de la imagen) indicara la
ubicacion donde fue tomada (latitud y longitud). En caso de no disponer de la
informacién de ubicacién de la imagen, este campo o atributo no serd mostrado.

628.Respecto a la app "Fotos", dentro de sus ajustes incluye una opcion ("Quitar la
ubicacion geogréfica") que permite que, aunque una imagen o un video hayan sido
tomados con el permiso de ubicacién activo para la cadmara, al compartir dicho
elemento a través de un enlace, se elimine la informacién de ubicacién. Se
recomienda activar dicha opcidn para evitar que la informacion de ubicacidén pueda
compartirse inadvertidamente a través de otra app.
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O 9.4 m 18:48 [ O W .4 m 18:48
< Ajustes

Elimina de w dispositivo las fotos y videos originales que ya
tengan copias de seguridad

Notificaciones
Gestionar preferencias de notificaciones

Carpetas del dispositive

Tarjetas del Asistente
Elige los tipos de tarjetas que se mostrarin

Archivo

] Papelera
Compartir

Bibliotecas compartidas

e Anadir cuenta de colaborador o
Comparts fotos automdticamente con un colaborador

7 Liberar espacio Quitar video de fotos con movimiento
Compartir sele las fetos fijas al compartir por

enlace y en albumes
Escanear fotos 4

[

Quitar la ubicacion geogréfica
De las fotos y videos que compartes con un
enlace, pero no por otros medios
Enviar sugerencias
Aplicaciones de Google

K
0 Austes
[ ¢ ]
(2]

Ayuda "
Google Drive

Muestra las fotos y los videos de Google Drive en
1u biblioteca de Fotos, Més informacicn

< O [}

629.Aunque dentro de los ajustes de la app "Fotos" Google sugiere utilizar la ubicacién
para facilitar la organizacidn y la busqueda de imagenes, se recomienda no hacer uso
de la funcionalidad que incluye la informaciéon del GPS en fotografias o videos,
especialmente para su publicacion o distribucién en Internet, salvo que se quiera
hacer uso explicito de estas capacidades. En caso contrario, las imdgenes y videos
revelaran los detalles exactos de donde han sido tomadas.

12. SINGLE SIGN-ON: AUTENTICACION DE USUARIOS DE DISPOSITIVOS
MOVILES EN SERVICIOS Y APPS

630.Con la expansion de las plataformas moéviles y la ampliacién de los servicios que se
hospedan y proporcionan desde la nube, la verificacién de la identidad del usuario se
desvelé como un problema de seguridad relevante. Cada dia surgen nuevas apps y
servicios que requieren de un mecanismo de autenticacién y proteccion de la
identidad del usuario.

631.Este hecho lleva asociada otra problematica: la complejidad que supone para el
usuario recordar y definir multitud de credenciales para los diferentes servicios,
aplicaciones corporativas y otras apps a las que se accede desde el dispositivo mévil.

632.Para resolver ambas problematicas, surgié el concepto de "Single Sign-On" (SSO)
dentro del mundo Android, que pretende simplificar la situacion descrita. Por un
lado, SSO delega la gestidn de identidad en un servicio de un tercero de confianza, el
cual implementa los mecanismos de autenticaciéon y proteccion de identidad de
forma segura, tanto para el usuario como para el proveedor del servicio y, por otro,
permite al usuario no tener que dar de alta y recordar nuevas credenciales por cada
servicio al que accede.

633.Llevado al extremo, un ejemplo particular de SSO es el mecanismo de validacién de
credenciales a través de huella digital que soportan multitud de aplicaciones méviles
de banca, delegando el proceso de autentificacidon parcialmente en un mecanismo
propio del dispositivo mévil y su sistema operativo.
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634.En el pasado (hasta abril de 2012), el protocolo de autentificacién ClientLogin era
empleado por las apps de Android que interactian con los servicios y APIs de Google
para obtener un token de autentificacion ("authToken"), mediante el envio de las
credenciales validas (usuario y contrasefia) de una cuenta de usuario de Google a
través de HTTPS. El "authToken", denominado "auth", era intercambiado a través de
la cabecera "Authorization: GoogleLogin auth=..." de HTTP.

635.El "authToken" era empleado para el acceso a las interfaces (o APIs) de los servicios
de Google, de forma similar al uso de sesiones mediante cookies en aplicaciones web,
y su valor era vélido durante (como méaximo) dos semanas (14 dias) [Ref.- 114] [Ref.-
115].

636.Posteriormente, ClientLogin fue reemplazado por OAuth 2.0 [Ref.- 116] [Ref.- 260],
mecanismo de autentificacion y autorizacion que también permite a las apps de
Android interactuar con los servicios web y APls de Google (y de otros proveedores).
Con el protocolo OAuth 2.0, el desarrollador de una app debe seguir los siguientes
pasos:

e Obtener credenciales OAuth 2.0 de la "Google API console": un "client ID" y/o
un "client secret" (éste Uultimo se requiere para un servidor web de
aplicaciones) que sélo son conocidos para Google y para la app.

e Obtener un "Access token" del "Google Authorization Server": dicho token es
necesario para obtener acceso a la APl de Google; el token tendrd asociado un
ambito (scope) que determina el conjunto de recursos y operaciones a las que
puede dar acceso (por ejemplo, un token emitido para la APl de Google+ no
permite acceder a la APl de Contactos de Google). Los tokens tienen una
validez limitada en el tiempo.

e Enviar el token de acceso a la APl de Google a través de una cabecera de
autorizacion HTTP, empleando HTTPS.

637.El mecanismo "Firebase Authentication" [Ref.- 259], desarrollado por Google,
permite a una app conocer (y validar) la identidad del usuario a través de
mecanismos como contrasefias, numero de teléfono o proveedores de identidad
federados (entre los que se encuentran Google, Facebook y Twitter). Con este
mecanismo, la cuenta de usuario de Google se convierte en un medio para
autentificar al usuario también en la app, lo que facilita a los desarrolladores la
programacién de su app, al no tener que preocuparse de la implementaciéon de
gestion de identidades.

638.El servicio "Google Sign-In" se basa en permitir al usuario la validacién ante un
servicio o una app a través de su cuenta de usuario de Google. Las apps que
soportan "Google Sign-in" pueden acceder al perfil, email y OpenlD del usuario. Un
ejemplo tipico de uso de este escenario son las apps que ejecutan en un smartwatch
en modo standalone, es decir, sin la necesidad de una aplicacién gemela (con
funcionalidad especifica) que ejecute en el dispositivo mévil asociado.

639.Con la aceptacién de la cuenta de usuario de Google como medio (casi) universal de
autentificacion, no sélo para acceder a servicios "basicos" del dispositivo movil, sino
a otra multitud de servicios tanto de Google como de terceros o corporativos, la
proteccion de la cuenta de usuario de Google se convierte irremediablemente en un
elemento critico.
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12.1. GOOGLE AUTHENTICATOR

640.En el afio 2014 Google publicd la primera versidon de su app Google Authenticator
[Ref.- 14] [Ref.- 261].

641.El objeto de la misma era complementar el uso de contrasefias personales con
mecanismos de verificacién de un solo uso (OTP, One Time Password), que eliminan
el riesgo frente a los ataques de diccionario y/o fuerza bruta sobre la contrasefia, y
palian la amenaza asociada a que, frecuentemente, los usuarios reutilizan
contrasefias, es decir, emplean las mismas (0 muy parecidas) contrasefias para
distintos servicios.

642.A fecha de elaboracién de la presente guia, la version de la app Google
Authenticator disponible en Google Play es la 5.0:
AL[E® 3@ W B4
X Google Authenticator

cantrasefia, deberds proporcionar un cédigo generade por
la aplicacion Google Authenticator en tu teléfono.

Fugdes obtenar mas informacion sebre la verificacion en
dos pasos en: hps.ig.co/2step

Caracteristicas:

* Creacién de cddigos de verificacién sin conexién de
datos

* Posibilidad de uso de Google Authenticator con muchos

proveedores y cuentas
. ” * Compatibilidad con Andreid Wear
Google Authenticator gg"lgECAUthe""Cato" B macsao
La versi6n 5.00 puede solicitar acceso g PgEGI 3 * Configuracion aulomatica a través de un cddigo QR

a

INSTALAR Maotificacion de pellrmso: . .
5 Cémana Camara: se necesita para afadir cuentas mediante

i ) . cddigos QR
- realizar fotografias y videos

? O‘ros a @ A
ONES %~ MNOVEDADES
+ controlar Comunicacion de campo cercano MILLOWES i

(NFC) Descargas 1654112  Heamientas  Similar * #hora se admite una llave de seguridad

- tener acceso completo a la red experimental (FIDO U2F) en Chrome,

* controlar la vibracion Habilita a verificacion en dos pasos para *Se habilitardn las preferencias de la aplicacisn
Puedes inhabilitar el acceso a estos permisos en Ajustes. Al proteger tu cuenta de la pirateria. M e [ B S e D (e
instalar de Googl { es posible restaurar elementos.

que se anadan i icit en cada o
grupo. Més informacién

MAS INFORMACION q e 0

643.Una vez instalada la app y tras ejecutarse por primera vez, se mostrara la pantalla
inferior izquierda. Tras pulsar en "Empezar", se lanzara un asistente que describe el
propésito de la app:

tewi g AN ®

¢Estas listo para afiadir la
cuenta?

Iniciar sesion en Google Controla y protege tu cuenta

Cada vez que inicies sesion en Google, debes introducir tu Cuando inicies sesion con un dispositivo de confianza,
nombre de usuario y tu contrasefia del modo habitual. puedes indicarnos que dejemos de solicitar codigos en
ese dispositivo.

Recuerda que puedes actuallzar la configuracion en

Cuando se te solicite un cédigo, podrés obtener uno SUaqUI RIS 8l 9 £0f 261

desde esta aplicacion. No te quedards sin proteccion porque cada vez que ti
u otro usuario intente iniciar sesién en tu cuenta desde
otros dispositivos, solicitaremos los codigos.

e  Actualiza tus nimeros de teléfono

Cuando hayas activado la verificacion en dos pasos para
tu cuenta de Google (o para otras cuentas), necesitards

B  Creaotras opciones de seguridad

®  Desactivar la verificacién en dos pasos
©Ov  Tucontrasefia

B  Uncodigo que la splicacisn generaré para ti

s SALTAR

644.E| usuario debera simultdneamente entrar en el menu de verificacién en dos pasos
de su cuenta de wusuario de Google (a través de la siguiente URL,
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"https://myaccount.google.com/signinoptions/two-step-verification") y seleccionar
la opcidn "[Configurar un segundo paso alternativo] - Aplicacién Authenticator". Se
mostrara la siguiente ventana que contendrd un cédigo QR, el cual se deberd
escanear desde la app Google Authenticator del dispositivo mavil:

Configurar Authenticator

* Descarga la aplicacién Authenticator en Play Store.
* En la aplicacion, selecciona Configurar cuenta.
« Elige Escanear cédigo de barras

¢NO PUEDES ESCANEARLO?

CANCELAR  SIGUIENTE

645.Para escanear el codigo QR desde la app Google Authenticator en el dispositivo
movil, se solicitard el permiso "fotos y video". Una vez concedido, se abrird la app
Camara, desde la cual se encuadrara el cédigo QR descrito anteriormente hasta que
se muestre la siguiente ventana. En ella, se presentara un cédigo de seis digitos, el
cual tendrd validez mientras se muestre en pantalla (el icono en forma de queso
situado a la derecha representa la vida atil que le resta a dicho cédigo):
ANE®S PR 2N RERT

Google Authenticator

Se ha afiadido la cuenta

456 415

Google ( +.6x@gmail.com) 4

Cuando se te solicite un cédigo de verificacion, utiliza
el que se te proporcione aqui. Este codigo cambia con
frecuencia, por lo que no es necesario que lo memorices.

ANADIR CUENTA

Clave secreta quardada

646. En el dispositivo mévil o navegador web en el que se esté dando de alta el servicio
de segundo factor de autentificacidén para la cuenta de usuario de Google mediante
Google Authenticator, aparecera la ventana que se ilustra a continuacion, en la que
se debera introducir el cddigo que muestra actualmente la app Google Authenticator.
Tras pulsar "Verificar", se completard la configuracidon de Google Authenticator como
mecanismo para el segundo factor de verificacién:
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La verificacion en des pases esti ACTIVADA desde fas 20 feb, 2018

Segunda paso
° a3 introducir tu contraseha, se fe pedira gue realices un segundo paso de verificacion. Mas informacion
D Solicitud de Google (Predeterminado) ()

Configurar Authenticator Listo ARADIR NOMERO DE TELEFONO

Intraduce of codiga de & dighos que s muesin e la apicacidn Ya has terminado. A partir de ahora, usards Authenticator para iniciar @ oicesonuvmicsn
FTOOuTE & e sesion en tu cuenta de Google. Authenticator en Androis
o g 5o i Hacs 1 wirdoa

-

CAMBIAR TELEFOND

[ Mensak cevozodetexto
6
CAMCELAR  VERIFICAR LisTO Lon esigas de

ARADIR NUMERD DE TELEFONO

647.En lo sucesivo, cuando se intente abrir sesién en la cuenta de Google del usuario, se
debera introducir el cdédigo mostrado por la app Google Authenticator como
segundo factor de verificacién.

648.Tal como se indicé anteriormente, se recomienda utilizar Google Authenticator para
afiadir una capa extra de seguridad a la cuenta de usuario de Google, que ademas no
requiere disponer de acceso a Internet desde el dispositivo movil.

12.2. SERVICIO DE CONTRASENAS DE GOOGLE SMART LOCK

649.Ademas del servicio Smart Lock para mantener dispositivos Android desbloqueados
(ver apartado "10.5. Desblogueo mediante Smart Lock"), Google incorpord con la
actualizacion a la versién 7.5 de Google Play Services (GPS) un gestor de contrasefias
referenciado como "Smart Lock para contrasefias", destinado a almacenar vy
sincronizar las contrasefias de sitios web accedidos con Chrome y otras aplicaciones
desde los dispositivos méviles.

650.Smart Lock para contraseiias forma parte del ecosistema "Google Identity Platform"
[Ref.- 245], cuyo objetivo es la gestion segura de la identidad de los usuarios.

651.La sincronizacidén de datos se realiza a través de la cuenta de Google del usuario, por
lo que las contrasefias almacenadas a través del gestor Smart Lock estardn
disponibles en todos los dispositivos en los que se haya iniciado sesiéon con dicha
cuenta de usuario [Ref.- 244].

652.Cuando se visita por primera vez un sitio web o se utiliza una app que emplea esta
funcionalidad y que requiere introducir credenciales, si Smart Lock para contraseias
estd activo, se mostrard una ventana solicitando permiso para almacenar las
credenciales. Si se acepta, la préxima vez que se visite el sitio web o se ejecute la app
desde cualquier otro dispositivo que haya iniciado sesién en la cuenta de Google del
usuario, no se solicitara identificacién, sino que Smart Lock proporcionard
automaticamente las credenciales para ingresar en dicha web o app.

653.A nivel de app, los desarrolladores pueden integrar Smart Lock en su aplicacién movil
utilizando la API "Credentials" [Ref.- 246].

654.La activacion del servicio "Smart lock para contraseiias" se realiza a través de
"Ajustes - [Personal] Google - [Servicios] Smart lock para contrasefias" [Ref.- 239].
Las opciones disponibles son las siguientes:
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F=Re=az
R EMENE EE R

<  Google

< Smart Lock para contras..  _
I ail

.com

Google Fit
Preferencias
Google Pay Smart Lock para contrasefias [ ]
Ofrece la posibilidad de guardar contrasefias en tu cuenta
Nearby de Google
Numere de teléfone del dispositive Iniciar sesion automaticamente [ ]

Inicia sesién automaticamente en las aplicaciones y los

Play Juegos sitios web conectados a tu cuenta. Si esta opeicn esta
inhabilitada, tendras que confirmar |a accidn para iniciar
sesion en una aplicacion o en un sitio web

Restaurar contactos
Contraseinas guardadas

Seguridad Las contrasefias guardadas se pueden consultar y
administrar en tu Cuenta de Google

Smart Lock para contrasefias No guardar nunca

Ubicacién + Adadir app que no quieres guardar

Desarrollador

Firebase App Indexing

< @] 0 < @] [}

e [Preferencias] Smart Lock para contrasefias: esta opcidn habilita/deshabilita
el servicio.

e [Preferencias] Iniciar sesion automaticamente: si se deshabilita, se solicitara
al usuario confirmacién para iniciar sesion; si se habilita, el inicio de sesién
tendra lugar sin intervencién del usuario.

e [Contrasefas guardadas]: solicita al usuario la contrasefia de la cuenta de
usuario de Google en la que se almacenaran las contraseias, y redirige a la
pagina "https://passwords.google.com" para consultar la informacidén de
credenciales guardada.

AEOME N 30" A 143

@ htps:/passwords.google.com/7rapt: 2]

Google FEH 1 ] o

& Contrasefias (7]

Las contrasefias que has guardade de Chrome y Android te
parmiten iniciar sesidn automaticameante en sitios web y
aplicaciones con cualquier dispositivo en el que hayas
iniciado sesion

Preguntar si quiero guardar contrasefias i)

Cuando Intraduzcas una nueva contrasefia en Androld o Chrome, se te

preguntard sl quieres guardarta en tu cugnta de Google. Las

rasenas se muestrana
Preferencias
Inicio de sesion automatico [ ]

Inicia sesidn automaticamenta en sitios web y aplicaciones con las
contrasefas guardadas. 3i desactivas la funcidn, deberas verificar
siempre tu identidad para iniciar sesién en una aplicacidn o sitio welb

Contrasenas guardadas

No tignes conlrasefias guardadas en Chrome o no se estan

4 @] [}

e [No guardar nunca]: permite elegir qué apps de las instaladas por el usuario
no podrdn hacer uso del servicio y, por tanto, no veran sus credenciales
almacenadas.
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655.Si Smart Lock para contrasefias estd activado (es el modo por defecto), Chrome hara
uso de él para guardar las credenciales de los sitios web para los que el usuario
acepte esta accion.

656.Si Smart Lock para contrasenas esta desactivado, pero se ha iniciado sesién en la
cuenta de Google del usuario, Chrome también almacenara las credenciales de los
sitios web en "https://passwords.google.com".

657.Las contrasenas de paginas web y aplicaciones Android guardadas en este gestor, asi
como las opciones de configuracidn actual asociadas a él, se pueden consultar desde
"https://passwords.google.com".

658.A través de este sitio web, se pueden eliminar entradas, pero también visualizar las
contrasefias e identificadores de usuario de los sitios webs para los que se acepto el
almacenamiento:

$mart Lock para contrasefias (]

E HATS 3 Quedes Que Cooge SMart LOCK recotde to contrane’i a0 apica

Preferencias

Inicio de sesién automatico @
Oa DRk 2ROMBtICHMente on L3 ADRCE000S ¥ 100 200 wed DI QR DIYRE QUAN0H00 WD tvasela

Contrasefias guardadas

Aplicacién o sitio web Nombre de usuario Contraseda

K3 facebock com smallcom 0 e o X
"1 covoo.com sech? s o X

659.La seccidon "Contraseiias guardadas" sélo contendrd informaciéon sobre las
credenciales de sitios web si la configuracién del navegador Chrome tiene habilitada
la opcidn de "Guardar contrasenas" dentro de su configuracion:
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WAEOMENE $ 0w 2 @ 1:40 R EmOE N B0 W2 @ 140
& Configuracién @ &  Contrasefias aQ @
Guardar contrasefias
X Activar .
Inicia sesion en Chrome para sincronizar los Iniciar sesién automaticamente

marcadores, lag contrasefias y mucho més en todos Permite iniciar sesidn autométicamente en sitios
tus dispositivos, web con credenciales almacenadas. Si esta funcién
esta desactivada, se solicitard la verificacion cada

Vez gue se intente iniciar sesidn en un sitic web.
CONTINUAR COMO DROIDE 7X

Consulta y administra contrasefias guardadas en la

Mo eres Fxmgmail com? P
pagina passwords.google.com

Contrasefias
Configuracion basica

accounts.google.com
Mator de bisqueda Txi@gmail.com
Google

Autocompletar y pagos
Contrasefias

Configuracion avanzada

Privacidad

660.Desde el punto de vista de seguridad, se recomienda deshabilitar el uso de Smart
Lock para contraseias o, cuando menos, las opciones que implican llevar a cabo un
inicio de sesién automatico.

13. COPIAS DE SEGURIDAD

661.Ademads de la copia de seguridad del dispositivo mévil que se puede realizar a través
del comando "adb backup" invocado desde un ordenador conectado al dispositivo
movil mediante un cable USB (consultar el apartado "Copias de seguridad" de la "
Guia CCN-STIC-453E - Seguridad de dispositivos moviles: Android 7.x" [Ref.- 407]
para mas informacidn), Google ofrece un servicio de copia de seguridad vy
restauracion para los datos de los servicios y apps vinculados a un dispositivo con
una cuenta de usuario de Google activa.

13.1. COPIA DE SEGURIDAD EN LOS SERVIDORES DE GOOGLE

662.El servicio de copia de seguridad de datos de Google (denominado Android Backup
Service) permite almacenar informaciéon personal y datos del usuario en los
servidores de Google, como los favoritos de navegacién web, palabras afadidas al
diccionario, una lista de las apps instaladas, parametros de configuracion y los datos
utilizados por las apps de terceros, las contrasenas de las redes Wi-Fi, la mayoria de
pardmetros de configuracion del dispositivo mévil y de los servicios de Google, etc.,
siendo posible restaurar los datos posteriormente si fuese necesario reemplazar el
dispositivo mévil o reinstalar una app [Ref.- 105].

663.Durante el proceso de instalacion y configuracién inicial de Android y vinculacion del
dispositivo mévil (ver apartado "16. Proceso de instalacion y configuracion inicial") a
una cuenta de usuario de Google (y/o de creacidon de la cuenta) se solicita
confirmacién por parte del usuario para activar el servicio de copia de seguridad de
datos.
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664.En el caso de dispositivos méviles Android multi-usuario, Unicamente el usuario
propietario (o usuario principal) puede gestionar las opciones de copia de seguridad
y restauracién.

665.El servicio de copia de seguridad de datos en los servidores de Google puede ser
activado o desactivado posteriormente a través del menu "Ajustes [Personal] - Copia
de seguridad y restauracién", y en concreto, mediante la opcién "Copiar mis datos"
(siendo necesario disponer de una cuenta de usuario de Google vinculada al
dispositivo movil).

A EOMENE 340 W2 @ 1:54

= Copia de seguridad y restaura...

Copiar mis datos
Si

Cuenta de copia de seguridad
Ta@gmail com

Restauracion automatica

Cuando vuelvas a instalar una aplicacion, restaurar .
los ajustes y los datos incluidos en la copia

Restablecer datos de fébrica

666.En el caso en que existan varias cuentas de usuario de Google en el dispositivo movil,
serd necesario elegir la cuenta de la cual se realizard la copia de seguridad (no es
posible realizarla de mas de una cuenta). Para seleccionarla, se debe pulsar sobre
"Cuenta de copia de seguridad":

R EMOE N B

& Copiar mis datos

Si

Haz una copia de seguridad automdtica de los datos del dis-
positivo (por ejemplo, contrasefias de redes Wi-Fi e historial
de llamadas) y de los datos de las aplicaciones (por ejemplo, i
ion y archivos g las) en Google Drive, Cuent? de copia de
seguridad

Los datos del dispositivo y de las aplicaciones se guardan
periddicamente en una carpeta privada de Google Drive al

activar la copia de seguridad automatica. Los datos de las -

aplicaciones pueden ser cualquier tipo de informacion que 7 Sx@gmail.com
guarden las apl segln la cor on establecida

por los distintos desarrolladores, incluidos ciertos datos gque

pueden ser confidenciales, como los de contactos, mensajes =

y fatos, o bx@gmail.com

Los datos de la copla de seguridad no se tienen en cuenta
al calcular el espacio de almacenamients disponible en +  Afiadir cuenta
Google Drive. Los archivos grandes, o aguellos que los
desarrolladares hayan excluide del servicio, no se incluiran
en la copia de seguridad.

667.Al desactivar la opcidn, no se llevaran a cabo mas copias de seguridad de los datos
en la cuenta de usuario de Google asociada, y las copias de seguridad existentes
seran (supuestamente) eliminadas de los servidores de Google.
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A EOME N

iQuieres detener la copia de seguridad de
los datos del dispositive (comao las contra-
sefias de redes Wi-Fi y el historial de llama-
das) y de las aplicaciones (por ejemplo, la
configuracion y los archivos guardados) y
borrar todas las copias de Google Drive?

CANCELAR  ACEPTAR

668.Si se reinstala una app de terceros (desde Google Play), el servicio puede almacenar
y restaurar la configuracion y los datos asociados a la app (algunas apps pueden no
permitir la realizacién de copias de seguridad y la restauracién de sus datos).

669.La opcién "Restauracion automatica" permite restaurar la configuracion y los datos
asociados a una app al instalarla (o reinstalarla) en el dispositivo mévil desde la copia
de seguridad disponible en los servidores de Google. Si la app fue instalada y usada
en el mismo, o en otro dispositivo mévil, en el que se disponia del servicio de copia
de seguridad de datos activo con la misma cuenta de usuario de Google, toda la
informacién de la app sera recuperada.

670.En caso de que el usuario reemplace, sustituya o renueve su dispositivo mavil, este
servicio ofrece la posibilidad de restaurar los datos desde la copia de seguridad de
Google en el nuevo dispositivo mévil la primera vez que se accede a Google con la
cuenta de usuario asociada a este servicio.

671.Los datos que seran restaurados incluyen, entre otros, los ajustes de calendario y
Gmail, los datos de redes Wi-Fi (incluyendo las credenciales y contrasefias de acceso),
la configuracion de la pantalla de inicio, los ajustes de idioma e introduccién de texto,
la lista de apps instaladas desde Google Play, junto a sus datos y ajustes de
configuracion, etc. [Ref.- 105].

672.El usuario u organizacién propietaria del dispositivo mévil Android debe evaluar en
detalle el nivel de confianza depositado en Google para emplear este servicio y
almacenar todos los datos personales y confidenciales de los usuarios en el mismo.

13.2. COPIA DE SEGURIDAD DE FOTOS Y VIDEOS

673.El servicio de copia de seguridad de datos de Google (descrito en el apartado previo)
no incluye las fotos (o fotografias) y videos disponibles en el dispositivo movil.

674.Para hacer una copia de seguridad de las fotos y videos automaticamente en la
cuenta de usuario de Google es necesario configurar el servicio de copia de
seguridad de fotos y videos de Google, disponible a través de la app "Fotos" [Ref.-
178]. Al activar este servicio, la copia de seguridad de las fotos y videos es
(supuestamente) privada, salvo que el usuario decida compartirlas.

675.Las fotos (y videos) incluyen tanto las realizadas con la camara del terminal, como las
capturas de pantalla (screenshots), las descargadas desde Internet (download) y las
que almacenan otras apps, como por ejemplo Hangouts.
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676.La primera vez que se ejecuta la app "Fotos" se consulta al usuario si quiere hacer
copias de seguridad automaticamente de las fotos y videos, y si la transferencia de
estos contenidos multimedia hacia la cuenta de usuario en Google se hara a través
de redes Wi-Fi y redes de telefonia mévil (2/3/4G), con un posible gasto asociado, o
s6lo mediante redes Wi-Fi.

677.Es posible activar o desactivar las copias para carpetas concretas mediante la app
"Fotos", desde el botdn de menu superior izquierdo, y la opcion "Ajustes - Copia de
seguridad y sincronizacion - Crear copia de seguridad y sincroniz...". Por defecto,
Unicamente se realizard la copia de la carpeta asociada a la camara del dispositivo
movil. Si se desea salvar el contenido de otras carpetas, se deberdn activar los
interruptores correspondientes a ellas (Screenshots para capturas de pantalla,
bluetooth para las imdagenes recibidas por Bluetooth, etc.):

QA WM E N B

A ERDE NP ADWE D207 fANEDO M E N B 30w 2 Q207
< Ajustes < Ajustes
Compartir

Copia de seguridad y sincronizacion

[ ] Carpetas del dispositivo Guardando la copia de seguridad en Bibliotecas compartidas
Fu@gmail com Comparte fotos automaticamente con un colaborador

Archivo } . . -
Liberar espacio del dispositivo ) Quitar video de fotos con movimiento
. Elimina dct_u d\sposntlw_: las fotos y videos originales que ya Compartir sola las fotos fijas al compartir por
[ ] Papelera tengan copias de seguridad enlace y en dlbumes
Notificaciones .
o o . . Quitar la ubicacion geografica
Q Afadir cuenta de colaborador Bestionalas preferenciss de noificaciones De las fotos y videos que compartes con un
enlace, pero no por otros medios
Tarjetas del Asistente
./: Liberar espacio Elige los tipos de tarjetas que se mostraran Aplicaciones de Google

Google Drive

[A Compartir
E Escanear fotos = " Sincronizar tus fotos y videos de Google Drive.
e . Mas informacian

Bibliotecas compartidas ; .

Comparte fotos autométicamente con un colaborador
* Ajustes Ajustes de ubicacion de Google

. ideo de f . Fotos uliliza datos de ubicacion para mejorar tu experiencia
~ . Quitar video de fotos con movimiento en funciones coma la organizacidn automética o la

n Enviar sugerencias Compartir solo las fotos fijas al compartir por 4 bugqueda

enlace y en dlbumes
0 Ayuda Infermacion

Quitar la ubicacian geografica

De las fotos y videos gue compartes con un £ Informacion sobre Google Fotos

enlace, pero no por otros medios
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< Crear copia de seguridad y sincro...

Sube, busea, organiza, edita y comparte tus folos desde
cualquier dispositive

Crear copia de seguridad y sincronizar .

Cuenta para copias de sequridad

® Tx@gmail.com
@ Tequedan15GBde15GE

COMPRAR MAS ALMACENAMIENTO

Copia de seguridad de carpetas del dispositivo AERODENE 30w 2:12

Screenshots
& Carpetas del dispositivo

Calidad de imagen

Alta calidad (almacenamienta ilimitade gratuito) Se crea una copla de seguridad de la carpeta de tu cdmara

automaticamente. Elige otras carpetas para crear copias de .

zequridad y visualizarlas en la biblioteca el M L[] £ i) 5]
Usar dates moviles para las copias de seguridad
Fotos ] Screenshots [ ] = SJ

Esperando red Wi-Fi
beam
Q 36 fotos restantes a
® bluetooth
< Q O Hoy

678.Ademads, el denominado "Asistente" (accesible desde el menu inferior de la app
"Fotos") mostrara tarjetas informando sobre las distintas opciones de configuracién:
qué carpetas de las existentes en el dispositivo moévil se copiardan (ademas de las
fotos y videos realizados con la camara del dispositivo movil, es posible incluir en Ia
copia de seguridad las imagenes correspondientes a las capturas de pantalla,
screenshots, las descargadas desde Internet o por Bluetooth, y las que almacenan
otras apps), cuales se desea archivar, crear albumes, etc.:

~ [ © W &125
= ‘ |
Crear

0000

Pelicuta Animacién Collage

Q  Consejos 3,3

- Revisar sugerencias

Asistente x

Copias de seguridad de carpetas
del dispositivo

Puedes crear copias de sequridad de carpetas como
Descargas o Capturas de pantalla para ver, buscary
organizar su contenido en la biblicteca de Fotos

Entendido

- Carpetas del dispositivo

Q  Bibliotecas compartidas X

& L E 2 n = &

Asistente Fotos Albumes Compartir Asistente Fotos Albumes Compartlr

679.Desde el punto de vista de seguridad se recomienda tener un control estricto de la
copia de fotos y videos entre los diferentes servicios de Google y no habilitar estas
capacidades, salvo que se quiera hacer un uso explicito de las mismas. Se dispone de
opciones de configuracion (descritas a continuacién) para controlar estas
funcionalidades.
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680.Al habilitar la funcionalidad " Crear copia de seguridad y sincronizar", sera posible
acceder a otros ajustes de configuracién avanzados, disponiéndose de informacién
de la cuenta de usuario de Google asociada, del espacio disponible (15 GB por
defecto en el momento de elaboracién de la presente guia), y detalles como la
calidad de la imagen (alta u original), la posibilidad de "Comprar mas
almacenamiento" con un coste asociado y las carpetas sobre las que se realizara la
copia.

AEmOENE X arrn] ER SAVARINLIZ/

& Crear copia de seguridad y sincro... € Crear copia de seguridad y sincro...
1 Cuenta para copias de seguridad

Sube, busca, organiza, edita y comparte tus fotos desde R .
cualquier dispositivo ® . ax@gmail.com
@ Tequedan 14 GEde 15 GB

Crear copia de seguridad y sincronizar .
COMPRAR MAS ALMACENAMIENTO
Cuenta para copias de seguridad
) Tx@gmail.com Copias de seguridad de carpetas del dispositivo
@ Tequedan15GBde 15 GB Screenchots
COMPRAR MAS ALMACENAMIENTO Calidad de imagen
Alta calidad (almacenamiento ilimitado gratuito)
Copia de seguridad de carpetas del dispositivo Usar datos méviles para las copias de seguridad
Screenshots
Fotos
Calidad de imagen
Alta calidad (almacenamiente ilimitado gratuito)
Usar datos moviles para las copias de seguridad Cudndo crear una copia de sequridad
Fotos ] Itinerancia

Ayuda para copias de seguridad y sincronizar

< O O d O o

681.Las secciones "Usar datos méviles para las copias de seguridad" y "Cuando crear una
copia de seguridad" permiten respectivamente establecer los ajustes del tipo de
redes a emplear para realizar las copias de fotos y videos por separado
(mencionadas inicialmente) y si se desea hacer uso de la funcionalidad en itinerancia
(redes moviles en el extranjero). Se recomienda deshabilitarlas (para evitar incurrir
en gastos de telefonia mavil inesperados) y valorar si se desea hacer uso del servicio
cuando llegue el momento.

682.La cuenta de usuario de Google vinculada al dispositivo mévil y en la que se estan
almacenando las fotos y videos se muestra en la parte superior de los ajustes de la
app "Fotos" y, pinchando sobre ella, es posible eliminarla o afiadir mds cuentas de
usuario de Google adicionales.
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+  Afadiruna cuenta

= Quitar cuenta activa

L3 Administrar cuentas

683.Dentro del menu de "Ajustes" de la app "Fotos" para la cuenta de usuario de Google,

es posible configurar si estaran disponibles en Google Fotos las fotos y videos de
Google Drive, y si se incluird la ubicacién geografica de las fotos en los albumes
compartidos, pudiéndose cambiar esta configuracién mediante la opcidn "Compartir
- Quitar la ubicacidn geografica":

EHE] @ Wi aims

< Ajustes

Compartir

Bibliotecas compartidas
Cemparte fotos automaticamente con un colabaerador

Quitar video de fotos con movimiento
Compartir solo las fotos fijas al compartir por
enlace y en dlbumes

Quitar la ubicacién geografica
De las fotos y videos que compartes con un .
enlace, pero no por otros medios

Aplicaciones de Google

Google Drive

Muestra las fotos y los videos de Google Drive en
1u biblioteca de Fotos. Mads informacian

Ajustes de ubicacion de Google

Fotos utiliza datos de ubicacion para mejorar tu experiencia
en funclones come la organizacicn autematica o la
basqueda

Informacion

Informacion sobre Google Fotos

q O o

684.El apartado de "Notificaciones" permite habilitar/deshabilitar las notificaciones de la
app "Fotos". Entre otras, se puede habilitar/deshabilitar la opcidn "Sugerencias para
compartir", que se encarga de enviar notificaciones cuando se disponga de nuevas
fotos para compartir.
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&« Notificaciones

Sugerencias para compartir
Cuando tengas fotos nuevas que compartir con .
amigos

En este dispositiva

Notificar en este dispositive [ ]

Tono
Tono predeterminado (Tethys)

Vibrar

685.El menu "Tarjetas del asistente" activard las tarjetas de Google Now
correspondientes a la aplicacidon "Fotos" (ver apartado "8. Asistente de Google, Mi
Tablon y Servicios de busqueda de Google").
bl 4 © Wi 1329

< Tarjetas del Asistente

Creaciones

Recibir cosas como peliculas, dlbumes y collages .
realizados especialmente para ti a partir de tus
Tolos

Redescubre este dia
Muestra fotos de tu pasado, de este misme dia en .
afos anteriores

Rotaciones sugeridas .
Recibe sugerencias para corregir fotos torcidas

Archivo sugerido .
Recibe sugerencias para archivar fotos

g O o

686.En el menu situado en el margen inferior, se pueden visualizar los "Albumes"
disponibles (algunos de los cuales son proporcionados por defecto segun la propia
clasificaciéon de la app "Fotos"), "Compartir" un album y ver qué se ha compartido
con otros usuarios o acceder a "Fotos" para verlas segun la clasificacién por fecha:
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687.En el pasado, entre las etiquetas asociadas a las fotos (sitios, cosas, videos, etc.)
existia la categoria "personas". Esta categoria no se muestra en la version de la app
"Fotos" empleada para la elaboracién de la presente guia.

688.La barra de busqueda, al ser seleccionada, permitira realizar busquedas por
categoria:

M [ © W% &1333

D videos

D Capturas de pantalla
B Peliculas

[J_i Animaciones

IS Collages

4. Creaciones

[9  FotoScan

@  Fotos con movimiento

MOSTRAR MENOS

< @] O

689.En versiones anteriores de la app Fotos, existia la opcion "Recondceme" [Ref.- 179],
por medio de la cual se permitia a Google+ solicitar a otros usuarios que se
etiquetasen entre ellos en fotos y videos, a fin de que fuese posible identificarlos con
mas facilidad (por cuestiones de seguridad y privacidad, no se recomienda habilitar
la integracién entre Google +y la app "Fotos").

690.Al activar esta funcionalidad, Google+ creaba un modelo de la cara del usuario en
base a las fotos y videos en los que ya estaba etiquetado [Ref.- 180]. Este modelo se
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actualizaba con las nuevas fotos y videos recibidos, y podia ser eliminado
desactivando esta opcidn en cualquier momento.

691.En base a dicho modelo de cara, Google mostraba una sugerencia de etiqueta tanto
al usuario como a sus conocidos cuando identificaba ese modelo o patrén de la cara
del usuario en una nueva foto o video. Si se desactivaba esta opcién, los conocidos
del usuario dejaban de recibir sugerencias para etiquetar al usuario en las fotos o
videos, sin embargo, las etiquetas ya afiadidas no se eliminaban.

692.En versiones posteriores de la app "Fotos", existia una seccién denominada "Fotos
donde apareces", disponible desde el menu superior izquierdo, que permitia aprobar
o rechazar etiquetas (respondiendo a la pregunta "¢Eres tu?"), asi como revisar las
fotos en las que el usuario habia sido etiquetado [Ref.- 180]:

ol #0155 [ C commncapure.

< Fotos + Q i = Fotosdonde apa.. + Q& i

M Fows
N Historias
Mo se ha encontrado ninguna foto
B Albumes
+. Efectos automaticos
©  videos
@ Fotos donde apareces

En el dispositivo

693.Si se rechazaba la etiqueta, ésta seria eliminada de la foto. Una vez se aprobaba una
etiqueta, ésta se asociaba al perfil de Google+ del usuario, y la foto era incluida en la
seccién "Fotos donde apareces".

694.Para eliminar una etiqueta, desde esta misma seccién, se requeria seleccionar la foto
etiqguetada y, mediante el icono con una etiqueta en forma de cara de la parte
inferior, emplear el icono de borrar (o papelera).

695.En las versiones mads recientes de la app "Fotos", se dispone de una barra de
busqueda en la parte superior del menu en la que se muestran categorias para
simplificar las busquedas. Estas categorias son: sitios, cosas, videos, collages,
animaciones y peliculas.
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696.Adicionalmente, y en funcién del pais que se haya configurado en el dispositivo
movil, pueden aparecer también "personas" y "mascotas", sobre los cuales también
es posible aplicar etiquetas para agruparlos y clasificarlos. Tal y como se indica en la
documentacién oficial de Google para busquedas en fotos [Ref.- 633], esta
funcionalidad no esta disponible en todos los paises, y, concretamente, no lo esta en
Espana a fecha de elaboracidn de la presente guia.

697.Por el anterior motivo, y porque desde el punto de vista de seguridad y de la
privacidad del usuario no se recomienda habilitar funcionalidades de reconocimiento
del usuario a través de fotografias y videos, se desaconseja el hacer uso de las
mismas, aunque se disponga de una configuracion que si lo permita.

698.Finalmente, la opcion "Quitar cuenta activa" permite finalizar la sesién actual
asociada a la cuenta de usuario de Google, incluida la vinculacidn entre éste y las
fotos y videos del dispositivo mdvil. Para poder hacer uso de la funcionalidad
descrita es necesario volver a afiadir una cuenta a través del botén de menu y la
opcién "Ajustes - Afladir cuenta":

¢Quieres quitar la cuenta activa?

7x@gmail.com

Esta cuenta de Google dejara de tener
acceso a Google Fotos

CONSERVAR CUENTA  ELIMINAR

13.3. COPIA DE SEGURIDAD AUTOMATICA DE LOS DATOS DE LAS APPS

699.Con la introduccion de Android 6.x y de la APl de nivel 23, se afadid una
caracteristica denominada "Auto Backup for Apps" [Ref.- 635], consistente en
permitir a las apps definir una politica para decidir si hacen uso de las capacidades
para salvaguardar los datos (del usuario) en la app en la cuenta de Google Drive
asociada a la cuenta de Google del usuario configurada en el dispositivo mévil [Ref.-
634].

700.Entre los datos asociados a una app, se distinguen tres categorias:
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e "ldentity data" (datos de identidad): permiten simplificar el acceso a la app
por parte del usuario cuando se instala la app en un nuevo dispositivo movil,
sin tener que introducir de nuevo las credenciales. Para que una app pueda
ofrecer esta posibilidad, ha de adoptar el servicio "Google Sign-In" [Ref.- 264],
por el cual la autentificacidon dentro de la app se llevara a cabo utilizando las
credenciales de la cuenta de Google del usuario. Adicionalmente, la app
dispondrd de acceso a la informacién que el usuario haya publicado en su
perfil de la cuenta de usuario de Google.

e "App data" (datos de la aplicacién): corresponden al contenido generado por
el usuario durante su uso de la app como, por ejemplo, ficheros descargados,
imagenes guardadas, etc.

e '"Settings data" (ajustes de la aplicacidn): corresponden a los cambios
realizados sobre la configuracion por defecto de la app por parte del usuario,
como el lenguaje, un tono de aviso, el blogueo de una accion determinada,
etc.

701.Las opciones de backup disponibles para las apps (siendo ambas excluyentes) son:

702.Auto Backup for Apps: los datos de la app se salvaguardan en la cuenta de usuario de
Google Drive, con un limite de 25 MB por app (que no se descuentan del
almacenamiento disponible para el usuario en Google Drive). Los detalles de los
ficheros que se almacenan se describen en la documentaciéon de Android para
desarrolladores [Ref.- 265], y el usuario puede comprobar qué apps emplean este
servicio a través del interfaz de los "Ajustes de Drive - Copias de seguridad".

QAL EM [ NE

Droide 7x

| MaIkLom

B  Miunidad

|:_] Ordenadores

&%  Compartido conmigo

@ Recientes

* Destacados

9 Sin conexicn

i Papelera

[+ Copias de seguridad

’, Notificaciones

0t Ajustes

@  Ayudaycomentarios & Copias de seguridad

Este dispositivo

Copia de seguridad del Nexus 5X
Ultima copia de seguridad: 23:09

< O

703.Key/Value Backup (clave/valor): la app debe definir explicitamente qué contenido
desea guardar empleando un formato clave/valor. Para ello, deberd implementar
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dentro de su cédigo un cliente de backup, el cual define qué datos se salvaguardaran
y cémo se restauraran cuando sea invocado por su gestor de backup durante los
procesos de copia y restauracion [Ref.- 266]. Este método se denominaba
anteriormente "Android Backup Service", y esta disponible desde Android 2.2 (API 8)
y superiores.

704.El mecanismo de "Android Auto Backup" permite a las apps incluir y excluir ficheros
de la copia de seguridad, y el proceso de backup se realiza de forma automatica una
vez al dia, siempre que el dispositivo mévil tenga acceso a una red Wi-Fi (no puede
llevarse a cabo a través de la conexién de datos de telefonia movil).

705.Para poder salvar sus datos a través del mecanismo de "Android Auto Backup", la
app sera cerrada por el sistema.

706.El mecanismo de "Key/Value Backup" si puede realizarse sobre una conexién de
datos moviles, y es la app la que debe informar de cuando tiene datos que desea
salvar. El sistema no cerrard la app durante el proceso de backup.

707.El limite de datos que se pueden salvar a través del mecanismo "Key/Value Backup"
es de 5MB por aplicacién.

708.Dado que es la app y no el usuario quien declara el tipo de servicio de backup que se
debe emplear, el Unico ajuste disponible para el usuario es el de decidir si desea
hacer uso del servicio de backup en los servidores de Google a través de "Ajustes -
[Personal] Copia de seguridad - Copiar mis datos", pero sera la implementacién de la
app la que decida el mecanismo a emplear en caso de estar activo el servicio.

709.Debe tenerse en cuenta que, si el usuario deshabilita por completo el servicio de
copias de seguridad en los servidores de Google, se deshabilitardan tanto las
capacidades de copias automaticas de las apps, como las capacidades de backup
asociadas al resto de ajustes de Google.

14. APLICACIONES MOVILES (APPS) EN ANDROID

710.Los siguientes apartados proporcionan breves recomendaciones de seguridad
asociadas a las aplicaciones mdas comunes y relevantes existentes por defecto en
Android y asociadas a una cuenta de usuario de Google.

711.Queda fuera del ambito de esta guia el analisis de seguridad exhaustivo del
funcionamiento y de todas las opciones de configuracién disponibles en cada app.

Nota: El nimero de aplicaciones mdviles instaladas por defecto en Android por Google,
el fabricante del dispositivo movil o el operador de telefonia mévil, asi como la variedad
de apps de otras compaiiias que pueden ser instaladas posteriormente manualmente o
desde Google Play, hace inviable su analisis de seguridad dentro del alcance de la
presente guia.

Para todas las apps instaladas o a instalar en el dispositivo mdvil, se recomienda realizar
una andlisis detallado, identificando la versién actualmente instalada, evaluando la
gestion de credenciales de acceso (almacenamiento y utilizacién), asi como los
protocolos empleados durante el proceso de autentificacion y durante el resto de la
sesion, y las capacidades de cifrado, tanto para el envio y recepcion de datos, como para
el almacenamiento de los mismos localmente, junto a cualquier otra caracteristica de
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seguridad ofrecida por la app, especialmente los permisos que solicita de cara al
dispositivo mévil y los que verdaderamente necesita para funcionar.

14.1. NAVEGACION WEB: NAVEGADOR CHROME

712.Una de las tareas mas comunes realizadas desde los dispositivos moéviles es la de
navegacion web por Internet. Android, a partir de la versidn 4.3, incluye por defecto
el navegador web Chrome, disponible desde el Launcher. Chrome esta basado en el
proyecto de cédigo abierto Chromium [Ref.- 215].
-0 vozclloon % ans

Buscar o escribir una URL c il : https google.as c @ :

= Laweb Imagenes R =

& chrome Google

Realizar un recorrido Google es tambien e | espafiol =

[ cictad anline sher

Has iniciado sesion en Chrome. Se estan
sincronizar y las P ds 5
marcadores, ial y otros datos con tu

cuenta de Google. Configura ® villa - Actualizar

713.Chrome sustituye al navegador web existente previamente por defecto en versiones
anteriores de Android, que presentaba carencias de seguridad significativas, tal y
como se describe en la versidn previa de la guia para Android 2.x [Ref.- 401].

714.Cuando se accede a Chrome por primera vez (esto es valido para todos los usuarios
que se den de alta en el dispositivo moévil), Chrome solicitara permiso para "Ayudar a
mejorar Chrome enviando estadisticas de uso e informes sobre fallos". También
solicitara (si no se ha aceptado previamente), permiso de ayuda a mejorar el teclado
(que enviard a Google fragmentos tecleados en aplicaciones de Google). Se
recomienda desmarcar estas opciones, por no disponer de control sobre la
informacién que se enviara a Google.

715.A través del botén "Mend" (representado por tres puntos alineados verticalmente)
cuando la app de Chrome esta siendo ejecutada, es posible acceder mediante la
opcidn "Ajustes" al menu de configuracion de Chrome, desde donde se pueden
(entre otros) gestionar multiples ajustes, tanto "[Bdsicos]" como "[Avanzados]":
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QA EM N 40 W 2 @ 302

@ https/accoun v ¥ O C €&  Configuraci6n (7]

Mueva pestaiia Configuracidn basica

Nueva pestafia de incégnito Motor de blsqueda
Google

@ soyw Marcadores
Autocompletar y pagos

Debes verificar tuidi  Pestafias recientes

Contrasefias
Histarial
Introduce tu cont .
Configuracidn avanzada
Descargas

Privacidad
;Has olvidado tu o Compartir.. ]

Accesibilidad
Buscar en la pagina

Configuracion de sitios web
Afadir a pantalla de inicio 9

Sitio web para ordenad.. [ Idiomas

Configuracicn Ahorro de datos
Mo

Ayuda y sugerencias

Informacion de Chrome

716.La versidon de Chrome, que (se obtiene al seleccionar la opcién "Informacién sobre
Chrome" en su menu de "Configuracién" utilizada en la elaboracion de la presente
guia) es la 67.0.3396.87.

717.Dado que cada actualizacién puede anadir, eliminar, renombrar y modificar opciones,
puede que algunos de los puntos referenciados a continuacién no se correspondan
totalmente con los disponibles en otros dispositivos mdviles que ejecuten Android
7.X.

718.Chrome soluciona algunas de las limitaciones de seguridad relevantes existentes en
el navegador web de Android disponible por defecto en versiones previas del
sistema operativo, como por ejemplo contar con soporte para cookies "HttpOnly",
empleadas para proteger la sesién de un usuario frente a ataques de Cross-Site
Scripting (XSS) [Ref.- 124].

719.Mediante la seleccién de la cuenta de usuario de Google es posible definir si se hard
uso del servicio de sincronizacion de datos de Chrome que permite sincronizar las
pestafias abiertas en el navegador, los favoritos o marcadores, el historial de
navegacion, la informacién para autocompletar formularios, e incluso las
contrasefias, entre el dispositivo mévil y un ordenador [Ref.- 64].

720.Si se afiade una nueva cuenta de usuario de Google en Chrome, y en éste ya habia
otra configurada previamente, se preguntard si los datos de ambas se deben
combinar o mantenerse independientes (lo cual eliminard del dispositivo mévil los
datos asociados a la cuenta anterior):
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Tienes los marcadores, el historial,
las contrasefias y otras opciones de
configuracion de

1s@gmail.com.,
Combinar mis datos
Afade los datos actuales a

STu@gmail.com

Mantener mis datos separados
Elimina los datos actuales.

CANCELAR  CONTINUAR
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Hola, Droide 7x:

Frg@gmail.com

e Sincronizacién de Chrome

Tus marcadores, historial, contrasefias y ofros ajustes
se sincronizardn con tu cuenta de Google para que
puedas utilizarlos en todos tus dispositivos

Personalizar los servicios de Google

Q

Google puede utilizar tu historial de navegacion
para personalizar la Blsqueda, los anuncios y otros
servicios de Google

Administrar la personalizacian y la sincronizacion de Chrome
en Configuracian

721.Para configurar las opciones de sincronizaciéon, dentro de los ajustes de Chrome se
debe seleccionar la cuenta y "[Nombre asociado a la cuenta] - Sincronizacién". Se
presentard entonces la pantalla con la opcién para activar/desactivar toda la
sincronizacion o marcar de forma selectiva qué se desea sincronizar:

e Sincronizar todo: si se desmarca, se activaran el resto de opciones de
sincronizacién para seleccionarlas/deseleccionarlas individualmente. En caso
de requerir hacer uso de esta funcionalidad, se recomienda restringir y
minimizar el tipo de datos que seran sincronizados, especialmente, las

contrasefas.

ALEBS®

€ Sincronizacion

Sincronizacian

Accede a tus marcadores, a tu historial, a tus

QA Em N

€ Sincronizacién

Tipos de datos

contrasefias ¥ a otros ajustes desde todos tus

dispositivos

LS N B
Tipos de datos

€ Droide 7x

Has iniciado sesion en Google como

Fx@gmail.com

o Afadir cuenta

Sincronizacién

G Jhemmeas .
Sincronizando con Tximgmail.com
Gestidn de tu actividad en Google

S Controla como utiliza Goagle 10 historial de

navegacion para personalizar la Bldsqueda, los
anuncios y otros servicios de Google.

Cerrar sesion en Chrome

Administrar datos sincronizados

722.Mediante la opcion "Administrar datos sincronizados" es posible conocer qué datos
hay almacenados en la cuenta de Google del usuario asociados a la sincronizacion de

Chrome:
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Datos de la Sincronizacién de Chrome @

La Sincronizacién de Chrome puede guardar tus marcadores,
tu historial, tus contrasenas y otras opciones de
configuracion de forma segura en W cuenta de Google,
Ademas, 12 parmite acceder a dichos datos usando Chrome
en cualquier dispositivo. Mas informacién

Los recuentos siguientes representan tados los elementos

almacenados, Incluse aquellos que no estdn visibles en
Chrome.

Aplicaciones 0
Aplicaciones de Chrome Web Stare e informacion
sobre lag aplicaciones de Play Store,

Extensiones 0
Extensiones de Chrome Web Store.

Configuracion 7
Ajustes del navegador que has medificado en la
configuracion de Chrome. Algunas de estos

ajustes salo se sincranizan con ordenadores.

Autocompletar a
Datos de formularios que has enviade utilizanda

Qo Em N

TR 4

Datos de la Sincronizacién de Chrome @

Autocompletar

Datog de formularios gue has enviado utilizando
Chrome; por ejemplo, correos electranicos o
direcciones. Las tarjetas de crédito y las
direcciones sincranizadas mediante Google
Payrments o se registran aqul,

Historial

Direcciones de sitios web que has introducide en
la barra de direcciones. El resto de datos
sincronizados del historial de navegacion no se
registran aqui, pero puedes consultarlos en
Chrome en la pagina del historial.

Temas
Tus temas de Chrome Web Store.

Google Bookmarks
Péginas que has afadido a marcadores en
Chrorme.

Contrasefa ﬁ
Contrasefias que has salicitado guardar en
Chrome o en Smart Lock para

contragefias, y una lista de los sitios web
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Datos de la Sincronizacién de Chrome @

Contrasefia a o
Contrasefias que has solicitada guardar en

Chrome o en Smart Lock para

contrasefias, y una lista de los sitios web

que has solicitado que no guardemos

nunca. Las contrasefias siempre estdn

cifradas

Pestafias abiertas a
Pestafias que estdn ablertas actualmente en
Chrome en ung de tus dispositives

iTienes problemas cen la sincronizacion o con la frase de
contrasefia?

Restablece la sincronizacion para barrar los datos del
servidor y quitar la frase de contrasefia, Esta accién no
borrara los dates de tus dispositivos. Vuelve a Iniciar sesion
en Chrome para iniciar la sincronizacion.

RESTABLECER SINCRONIZACION

Ultima sincronizacién: Hoy a las 3:08 (Hace 6 minutos)

Google  Privacided de Chrome  Ayuda

iuc has solicitade que no guardemos

723.Una opcidén critica desde el punto de vista de seguridad y la sincronizacion de
Chrome es la asociada a la opcién "Cifrado". Esta permite dos opciones:

e "Cifrar contrasefias con credenciales de Google" (habilitada por defecto),
cifrdndose las contrasefias con las credenciales de la cuenta de usuario de

Google.

e "Cifrar todos los datos sincronizados con tu propia frase de contrasefia de
sincronizacién", opcién que permite al usuario establecer una contrasefa
especifica para acceder a los datos sincronizados:

Cifrado

Cifrar todos los datos
sincronizados con tu propia O

i S @18

W @118

Crea una frase de contrasena

Frase de contrasefa

Repite la contrasefia

frase de contrasefia de

sincronizacion

Cifrar contrasefias con @
credenciales de Google

Solo algulen que tenga tu frase de
contrasefia puede leer tus datos cifrados.

Google no envfa ni almacena la frase de
contrasefia. Si la olvidas o quieres cambiar

esta opcion, debes restablecer la
sincronizacion. Mas informacién

CANCELAR

CANCELAR  GUARDAR

724.La opcidén recomendada desde el punto de vista de seguridad es no sincronizar las
contrasefias mediante este servicio. En caso de hacerlo, se debe hacer uso de la

opciéon de cifrado con

la propia contraseiia,

empleando una contrasena

independiente y diferente de la asociada a las credenciales de la cuenta de usuario
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de Google, y, especialmente haciendo uso de una frase de paso o passphrase, es
decir, una contrasefa suficientemente larga y robusta [Ref.- 64].

725.Con anterioridad a marzo de 2016, existia un servicio "Chrome to Phone" (de
Chrome al mévil", habilitado por defecto) que permitia enviar paginas web desde un
ordenador que usara Chrome al dispositivo movil. Chrome to Phone era un sistema
formado por una app para Android y una extensidn para el navegador Chrome de
escritorio, pero Google dejo de ofrecerlo sin ofrecer ningln sustituto directo. Por
tanto, la opcién "De Chrome al mévil" que existia en versiones anteriores de Chrome
deja de estar disponible.

726.La opcién "[Configuracion basica] Contrasenas" alberga dos opciones:

AEE MmN 30" 2 @3

<  Contrasefias o @

Guardar contrasefias .
Activar

Iniciar sesién automéaticamente

Permite iniciar sesién automaticamente en sitios

web con credenciales almacenadas. Si esta funcion
estd desactivada, se solicitara la verificacion cada

vez que se intente iniciar sesian en un sitic web.

Las contrasefias guardadas apareceran aqui

e Guardar contrasefias: la gestiéon de contrasenas se lleva a cabo mediante el
servicio "Google Smart Lock" si este servicio estd activo (ver apartado "12.2.
Servicio de contrasefias de Google Smart Lock"), que almacena los campos en
passwords.google.com. Salvo que se especifique lo contrario, no se
almacenardn las contrasefias correspondientes a las cuentas de Google. Se
recomienda deshabilitar esta opcién y no recordar las contraseiias, debiendo
eliminar las que estdn almacenadas actualmente. Para eliminar las
contrasenas que se hayan almacenado, se ha de buscar la entrada en la lista
"Contrasefias" y pulsar "Eliminar".

o Si el servicio "Smart Lock para contrasefias" no estd activo pero el
usuario ha iniciado sesidén en su cuenta de usuario de Google, Chrome
solicitara confirmacién para almacenar las credenciales la primera vez
gue se visite un sitio web que las requiera y también las almacenara en
passwords.google.com.

o Si no se ha iniciado sesidn en la cuenta de usuario de Google y el
servicio Smart Lock estd deshabilitado, Chrome solicitara
almacenamiento de credenciales y, en caso de recibir aprobacién del
usuario, las almacenard localmente en el perfil de Chrome del
dispositivo.

e Iniciar sesidon automdticamente: permite iniciar sesién automaticamente en
los sitios web para los que estén disponibles las credenciales de acceso sin
solicitar confirmacion del usuario. Esta opcion se desaconseja desde el punto
de vista de seguridad.

727.En versiones anteriores de la app Chrome, se ofrecia como opcién de configuraciéon
el "Inicio de sesion automatico", que, de activarse, provocaba que se iniciase sesidon
con las credenciales de la cuenta Google del usuario en los sitios web de Google, de
forma automatica y sin que se solicitase la intervencién del usuario [Ref.- 233]. Esta
opcidn dejo de tener sentido en Android 6.x, ya que la sesidn de la cuenta de usuario
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de Google no se cierra salvo que explicitamente se solicite esta accién a través de la
opcidn "Cerrar sesién en Chrome".

728.El proposito de esta funcionalidad es que el usuario pueda sincronizar marcadores,
historial de navegacion, contrasefas, etc., cuando utilice el navegador web en
dispositivos diferentes.

729.Desde el punto de vista de seguridad, se recomienda deshabilitar todas las opciones
gue implican un inicio de sesiéon automatico, salvo que se requiera hacer un uso
explicito de esta funcionalidad, y que se tenga plena consciencia de cuando tiene
lugar una autentificacién tanto en los servicios de Google como en otros servicios.

730.Asimismo, se recomienda no almacenar contrasefias automaticamente en Chrome.

731.Para dejar de utilizar la cuenta de usuario de Google en Chrome, en versiones
anteriores existia el botén "Desvincular cuenta de Google" (situado en la parte
inferior), que permitia al usuario hacer uso de Chrome al margen de la cuenta de
usuario de Google, es decir, de manera mds andnima e independiente. Con las
ultimas versiones de Chrome, esta opcion explicita desaparece y se incorpora en los
ajustes de Chrome relativos a la cuenta y el botdon "Cerrar sesién en Chrome". Los
datos se dejaran de sincronizar, pero no se borraran los ya existentes.

R EME LN

¢Cerrar sesién en Chrome?

Los cambios que realices en los marca-
dores, el histoerial, las contrasefias y otras
opciones no se sincronizaran con tu cuenta
de Google. Sin embargo, tus datos actuales
sequirn almacenados en u cuenta.

CAMCELAR  CERRAR SESION

732.Al "Cerrar sesion en Chrome", los ajustes de Chrome pasaran a incorporar como
primer campo "Iniciar sesién en Chrome", y, al acceder, se presentaran las cuentas
de Google disponibles en el dispositivo movil para que el usuario seleccione una de
ellas. En caso de que exista mas de una cuenta con datos ya almacenados por
Chrome, se presentara la opcion de combinar los datos de ambas cuentas o de
mantenerlos separados. Si se opta por mantenerlos separados, los datos actuales se
eliminardn ya que, en Android, sélo existe un perfil de Chrome para un usuario
concreto (por ejemplo, no es posible tener un perfil de trabajo y otro personal, a
diferencia de lo que ocurre en versiones de Chrome para ordenador).

733.Si, aunque esta desaconsejado, fuese preciso compartir el dispositivo movil con otro
usuario, se deberd crear un usuario independiente en el dispositivo, y que dicho
usuario acceda con su cuenta de usuario de Google a Chrome. Para mas informacién
sobre cdmo crear usuarios, consultar el apartado "10.9. Mdltiples perfiles de
usuario".

e Ademas, al iniciar sesion se activara el menu "Controles de la actividad de tu
cuenta", que redirige a la opcion "Actividad en la Web y en Aplicaciones"
descrita en el apartado "6. Cuenta de usuario de Google".

Centro Criptologico Nacional




W X ) [oo Ky [o¥.L-38 Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

734.La opcidn "[Configuracidn basica] Autocompletar y pagos" presenta 3 apartados:

AL[EDE®

€  Autocompletar y pagos

Autocompletar formularios (]
Direcciones

Tarjetas

e Autocompletar formularios (habilitada por defecto): permite a Chrome
autocompletar formularios con la informacién del perfil de usuario
especificada (por defecto no se dispone de ningun perfil, y éste debe ser
afiadido con los datos de contacto del usuario).

e Direcciones: afnade una direccién al perfil que se usard dentro de la funcién de
autocompletar formularios.

e Tarjetas de crédito: contiene los campos necesarios para poder llevar a cabo
la auto complecién de tarjetas de crédito en sitios web que soliciten pagos.
Por defecto no se dispone de ninguna tarjeta de crédito, y ésta debe ser
afiadida manualmente:

= 3 i e 12:19

& Afadir tarjeta de crédito @

Titular de la tarjeta

Ndmero de la tarjeta de crédito

Fecha de caducidad

enero (01) v 2017 A

Direccién de facturacién

> Avatar Hola Gracias &
QWERTY U I'0 P
ASDFGHUJKTLN

4+ ZXCVBNMA®E@G

123, @ @

v O O =

735.Se recomienda deshabilitar la opcion "Autocompletar formularios", y no recordar los
datos introducidos en formularios. En caso de existir informacion sobre el perfil del

usuario o tarjetas de crédito, se recomienda borrar los datos almacenados
actualmente.

736.Desde la seccién "[Configuracion avanzada] Privacidad”, se pueden obtener
sugerencias al presentarse errores de navegacion, sugerencias de URLs y busquedas,
y mejorar la carga de paginas web mediante las predicciones de acciones de red.
Ademads, en versiones recientes se ha incorporado la opcion "Navegacién segura",
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que se apoya en la tecnologia "Navegacion segura" (Google Safe Browsing) [Ref.-
235] [Ref.- 216].

AL @

< Privacidad

Sugerencias para errores de navegacion

Muestra sugerencias cuanda no se puede resolver
una direccion web o no se puede establecer una
conexidn

Sugerencias de busqueda y sitios web
Utiliza servicios de prediccién para sugerir términos
de bisqueda y sitios web

Informes de seguridad

Enviar autorméticamente infarmacion del sistema y D
contenido de las paginas a Googla para que pueda

detectar aplicaciones y sitios web peligr

Mavegacion Segura

Qbtener proteccion para ti y para tu dispositive

frente a sitios web peligrosos

Utilizar predicciones de pagina
Carga las paginas previamente para mostrarlas més
rapido y peder leerlas sin conexién

Informes de use y sobre fallos
Mo

No realizar seguimiento

< O o

737.Entre otras funcionalidades, la navegacion segura, la cual analiza millones de URL
todos los dias, realiza la busqueda de sitios web no seguros para mostrar
advertencias en la Busqueda de Google y en los navegadores web. Todas estas
opciones estan habilitadas por defecto. Para deshabilitarlas, hay que desmarcar la
opcidén "Ajustes de Chrome - [Opciones avanzadas] Privacidad - Navegacion Segura"
[Ref.- 217].

738.Ademas, la navegacidn segura pretende prevenir al usuario cuando una pagina web
lanza una ventana en la que se insta a descargar o reproducir algun tipo de malware,
o proporcionar informacién sensible. Chrome mostrara una ventana como la
siguiente:

Deceptive site ahead

ANBCKENY ON gy —— T3y tHCK yOU into doing something
dangerous like nstaling software or revealing your personal information (for example,
passwords, phone numbers, or credit cards)

Autormatically report detals of possibile securfty Incidents o Google Privacy poloy

739.Existe también (desmarcada por defecto) la opcion "Informes de seguridad”, que
envia a Google el contenido de las paginas web visitadas para que las incluya
potencialmente en sus analisis de sitios no seguros.

740.Adicionalmente se dispone de opciones para el envio de informes de uso y fallos y de
solicitudes de no seguimiento (deshabilitada por defecto):
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ANdDpre ew

< No realizar seguimiento

Mo

AN[EE® eow 155 Al habilitar la opcion No realizar seguimiento, se
incluird una solicitud con el trifico de navegacion. El
<« Informes de uso y sobre fallos efecto dependera de si algcn sitio web responde ala
solicitud y de como se interpreta.
Mo ] Por ejemplo, algunos sitios web pueden responder
a la solicitud mostrandote anuncios no basados
en otros sitios web que hayas visitado. Muchos
Enviar automéaticamente estadisticas de uso e sitios web seguiréﬂ recopilalndc y utiliza ndq tus
informes sobre fallos a Google datos de navegacicn (por ejemplo, para mejorar la

seguridad, para proporcionar contenido, anuncios
y recomendaciones o para generar estadisticas de
Mas informacion informes).

741.Desde el punto de vista de la privacidad del usuario, se recomienda deshabilitar
todas las opciones de sugerencias y predicciones descritas.

742.Asimismo, se recomienda no enviar nunca informes de uso y errores, y habilitar las
solicitudes de no seguimiento, para que el navegador web afiada en sus peticiones la
cabecera HTTP "DNT: 1" (Do Not Track, DNT) indicando a los sitios web visitados que
no quiere ser monitorizado (el resultado de este ajuste de configuracion depende
Unicamente del comportamiento de los sitios web visitados, que pueden tener en
cuenta dicha cabecera, o hacer caso omiso de la misma).

743.La opcidn avanzada "Accesibilidad" no deberian tener un impacto directo en la
seguridad del dispositivo movil.

744.La opcidn avanzada "Configuracion de sitios web" [Ref.- 218] permite realizar ajustes
sobre el contenido de los sitios web visitados, como el uso de "cookies" (permitido
por defecto), "JavaScript" (permitido por defecto), bloquear pop-ups o "ventanas
emergentes" (bloqueadas por defecto), funcionalidad para la que los sitios web
soliciten autorizacién para acceder al "microfono" y la "cdmara" del dispositivo moévil
(configurados como "preguntar antes" por defecto), "notificaciones" (se solicitara
autorizacion al usuario para que dé su aprobacién a la peticion de enviar
notificaciones por parte de un sitio web), la opcidn "sincronizacion en segundo
plano" (para retomar en segundo plano acciones que pueden haber quedado
pendientes por haberse perdido la conexién a Internet temporalmente, como la
descarga de un archivo), la opcidon "multimedia", que activa la proteccion de
contenido necesaria para la reproducciéon de mdusica y videos premium y/o
protegidos por copyright (configurado como "preguntar antes" por defecto), el
traductor de Google (configurado a "preguntar antes" por defecto) para que Chrome
ofrezca la posibilidad de traducir paginas escritas en otros idiomas, acceso a los
ajustes de "ubicacion" (ver apartado "11. Localizaciéon (o ubicacién) geografica"),
"almacenamiento" (muestra el almacenamiento local del dispositivo que ha utilizado
un sitio web) y "USB" (permite a un sitio web controlar y registrar informacion en un
dispositivo USB conectado al terminal) [Ref.- 219]:
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GEYE Trganla=Em * NP 340" 2 @333
<  Configuracién de sitios web (7] Configuracién de sitios web (7]
= Todos los sitios JavaScript

E Permitido
& Cookies

Z Ventanas emergentes
Con bloqueo

Permitido

Ubicacién
9 Anuncios

Preguntar antes
D Blagueados en algunos sitios web
Camara i o
- Preguntar antes 5 Sincronizacion en segundo plano
L Permitido
() Micréfono . !
A Preguntar antes ] Multimedia
a Notificaciones ) Sonido
" Preguntar antes Permitido
5 JavaSeript &=  Almacenamiento
Permitido
d use
2 Ventanas emergentes
Con bloqueo D Portapapeles

Freguntar antes

e Para una navegacién web mds segura, pero muy restringida desde el punto de
vista de su funcionalidad, se recomienda deshabilitar la ejecucion de scripts
(JavaScript), poniendo a "off" el interruptor "Habilitar JavaScript", y el uso de
cookies en el navegador web, mediante el interruptor "Aceptar cookies", con
el objetivo de mitigar los ataques asociados a la ejecucién de scripts
maliciosos en el navegador web y a la privacidad del usuario a través de las
cookies. Adicionalmente, el bloqueo de pop-ups es una opcién que debe estar
habilitada. Esta configuracion podria dificultar la visualizacion de paginas web
que utilizan scripts y cookies en sus contenidos web y para su funcionamiento
(la mayoria de paginas web en Internet), por lo que puede ser necesario tener
qgue dejar habilitadas ambas opciones.

e Se recomienda deshabilitar las opciones "micréfono" y "camara" para evitar
que sitios web puedan realizar llamadas de voz y video no autorizadas o
registrar imagenes y sonido sin permiso del usuario.

e La opcidn "Multimedia - Contenido protegido" permite a sitios web como
Netflix o Google Play autentificar al dispositivo moévil para confirmar si
dispone de permisos para acceder a contenidos protegidos por copyright.
Salvo que se haga un uso explicito de este tipo de contenido, se recomienda
deshabilitar esta opcion.

e La opcién "Multimedia - Reproduccidn automatica" controla que se pueda
reproducir un video que forma parte de una pagina web. Se recomienda
deshabilitar esta opcion, especialmente cuando no se estd conectado a una
red Wi-Fi, pues la descarga de videos supone un importante consumo de
datos moviles.

745.La opcidn avanzada "Ahorro de datos" hace que Chrome comprima las pdaginas antes
de descargarlas. No se aplica a conexiones HTTPS o en el modo incégnito (que
permite evitar que Chrome registre datos sobre la navegacién) [Ref.- 220]. Se
desaconseja habilitarla, pues implica que los datos de navegacién seran enviados a
los servidores de Google para que estos compriman los contenidos antes de
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descargarlos. Es decir, Google podria disponer de todos los detalles sobre las paginas
web visitadas por el usuario, excepto para las pdginas web accedidas mediante
HTTPS o desde una pestana de incégnito. Aunque esta funcionalidad también ofrece
otros mecanismos de proteccidon, como por ejemplo la deteccién de pdginas con
contenido malicioso, o involucradas en esquemas de suplantacion de identidad, se
desaconseja su utilizacion ya que el impacto sobre la privacidad del usuario al
habilitarla es muy elevado.

746.El menu de Chrome "Configuracion - [Configuracién avanzada] Configuracion de
sitios web - Todos los sitios" permite obtener una lista de sitios web visitados que
han accedido al almacenamiento local y/o a la ubicacién, y ver los permisos
otorgados a cada uno de ellos individualmente. Cada uno de estos elementos puede
ser gestionado de forma particular:

= v 9 W 10:29

Todos los sitios Q

https://m.facebook.com
a
Insertado en *

a https://accounts.google.com

747.Accediendo a cada entrada especifica de un sitio web, se puede consultar si se le han
permitido notificaciones, pop-ups, si se ha aplicado algun ajuste de configuracion por
defecto (identificado con el caracter comodin "*"), o la posibilidad de borrar los
datos almacenados en caché para un sitio web concreto, aparte de las capacidades
de habilitar o deshabilitar el acceso a la ubicacién:

A EME N 30w

€  Configuracion de sitios web

Sitio

https:/iiwww. 85
Pemisos

Acceso a la ubicacion
9

Bloguear

Sonido
)

Permitir

BORRAR ¥ RESTABLECER

748.Por otro lado, y en lugar de hacerlo de forma individual por cada sitio web, desde el
menu "Historial" de Chrome (fuera del menu de "Configuracién") es posible borrar
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los datos de navegaciéon de manera global, mediante la opcién "Borrar datos de
navegacion" (que incluye un apartado de "Configuracidn avanzada"):

oV S| e

Historial Q X Borrar datos de navegacion (7] <« Borrar datos de navegacion (2]

BORRAR DATOS DE NAVEGACION... BASICO CONFIGURACION AVANZADA 3 CONFIGURACIGN AVANZADA

Hoy - 26 feb. 2018 Intervalo de tiempo Todos los periodos = Intervalo de tiempo Ultima hora =

El nuave disefia de Google Chrome ya se puede ..

elandroidelibre. glespancl.com L] . o . .
Histarial de navegacion o Historial de navegacién
o Borra el historial y los autocompletados 1 elemento
23 feb. 2018 ) de la barra de direcciones. Es posible
que tu cuenta de Geogle tenga otros
e hitps:/faceounts google.com/signin/v2/recover.., B tIIJO'id"-‘_ hIGTU"ﬂJ' de navegacian en & Cookies y datos de sitios
accounts.goegle.com myactivity google.com. De 10 sitios web
o Inicia sesién: Cuentas de Google = i it i
) atcounts.googe.com [ | E‘:.ookles ¥ {flatos de 5!“03, . Archivos e imagenes almacenados en
& Cierra tu sesian en la mayoria de los sitios |_! caché
web, No se cerrard la sesidn en w cuenta 71 MB
22 feb. 2018 de Google. '
Elnueve disefio de Google Chrome ya se puede.. = . L
elandroidelibre elespanol.cam u Archivos eimagenes almacenados en oy  Contrasefias guardadas
caché Minguna
21 feb, 7018 \_! Libera 67,7 MB. Algunos sitios web pueden
S tardar mas en cargarse la préxima vez que _
accedas a ellos. s Datos de Autocompletar formulario
- Infarmacién sabre Google Play - Ayuda de Goog... i Ninguns
support.google.com
El nuevo disefio de Google Chrome ya se puede .. = EI E_Dnﬁgurac'o” de sitios web D
elandroidelibre.elespancl com s = e
BORRAR LOS DATOS BORRAR LOS DATOS

749.Estos datos incluyen el historial de navegacion, la caché, las cookies y otros datos

almacenados por los sitios web, las contrasefias y los datos para autocompletar
formularios, almacenados actualmente.

750.Desde el punto de vista de seguridad y privacidad del usuario, se sugiere aplicar las
recomendaciones descritas previamente para cada seccidn con el objetivo de limitar
la exposicidn del dispositivo movil durante las actividades de navegacién web.

751.Se recomienda borrar de forma frecuente (tanto globalmente, como de forma
individual para ciertos sitios web especificos, segun las necesidades del usuario)
tanto la caché como el historial de navegacion web, asi como el almacenamiento de
cookies, y datos de formularios y contrasefias, con el objetivo de proteger la
privacidad del usuario.

752.La version de Chrome utilizada en la elaboracién de la presente guia no permite el
uso de perfiles compartidos en Chrome, lo cual resulta muy conveniente desde el
punto de vista de la seguridad y la privacidad [Ref.- 234].

753.La opcidn "[Basica] Motor de busqueda" determina qué motor se utilizard cuando se
introduce un término en la barra de navegacién del navegador que no corresponde
con un servidor web (por ejemplo, una busqueda por palabras). Por defecto, se
realiza una busqueda de dicho término a través del buscador de Google
("www.google.com")", pero es posible cambiarlo por Yahoo!, Ask, AOL o Bing.

754.Este comportamiento tiene implicaciones de seguridad relevantes al revelar
(potencialmente) en Internet la informacidn introducida en la barra de navegacion,
como por ejemplo el nombre de servidores internos de una organizacion.

17 .z .z . ’ , .
También puede emplearse la version localizada del buscador de Google segun el pais. Ej.
"www.google.es".
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755.Adicionalmente, la informacion del dispositivo mévil se desvela en los pardmetros de
la URL de "www.google.com" empleada para las busquedas, incluyendo referencias
a Chrome para Android, es decir, del navegador web y del tipo de plataforma movil:

GET /search?g=cni+ccné&og=cni+ccn&ags=chrome..69i157.4923j0j4&client=ms-
android-googlessourceid=chrome-mobile&ie=UTF-8 HTTP/1.1
Host: www.google.es

756.Cuando el navegador web accede a Internet, por ejemplo al buscador de Google, la
cadena de caracteres que identifica al navegador web o agente de usuario (User-
Agent) tiene el siguiente valor, revelando excesivos detalles sobre la version del
navegador web y la plataforma:

User-Agent: Mozilla/5.0 (Linux; Android 7.1.2; Nexus 5X Build/ N2G470; wv)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/64.0.3282.137
Mobile Safari/537.36 MinuteMaid

757.Los detalles del dispositivo mévil incluyen la plataforma ("Android"), la versién de
Android ("7.1.2"), el modelo de terminal ("Nexus 5X"), la versién de compilacion de
Android ("N2G470"), o los detalles del navegador web (incluyendo su version exacta
y multiples versiones de sus componentes: "64.0.3282.137 Mobile Safari/537.36
MinuteMaid").

758.Se recomienda modificar el valor del agente de usuario para que no desvele
informacién adicional. Desde el botdn de menu, es posible hacer uso de la opcidn
"Sitio web para ordenad..." para forzar a Chrome a usar un agente de usuario
distinto, similar al empleado por un ordenador. Este agente de usuario emula la
utilizaciéon del navegador web Chrome sobre un ordenador Linux genérico, aunque
incluye de nuevo los detalles del navegador web (como, por ejemplo, su versién
exacta):

User-Agent: Mozilla/5.0 (X11; Linux x86_ 64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/64.0.3282.137 Mobile Safari/537.36 MinuteMaid

759.Se recomienda evaluar si habitualmente se desea realizar la navegacién web como
un ordenador o equipo de sobremesa (opcidon recomendada desde el punto de vista
de seguridad para no desvelar los detalles reales del dispositivo movil), mas
expuesto a ataques genéricos sobre todas las versiones del navegador web pero que
probablemente no tengan éxito en el dispositivo mévil, o como dispositivo movil,
mas expuesto a ataques dirigidos a este tipo de terminales y con posibilidad mayor
de éxito.

760.Debe tenerse en cuenta que la modificacién del agente de usuario, y especialmente
el valor de la plataforma (tradicional o mdévil), podria afectar a la presentacion de los
contenidos web de ciertos servidores y aplicaciones web que personalizan las
respuestas en funcion de si el cliente es un dispositivo mévil o un ordenador (de
sobremesa o portatil).

Nota: La modificacion o eliminacion de informacion de las cabeceras HTTP puede afectar
a la funcionalidad de servidores y aplicaciones web que hacen uso de dichos datos para
procesar y mostrar contenidos web personalizados para el tipo de dispositivo cliente.
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Estas implicaciones se han mencionado igualmente a lo largo de la presente seccién al
deshabilitar otras funcionalidades disponibles habitualmente en los navegadores web.

Las recomendaciones de seguridad descritas a lo largo de toda la seccion pretenden
incrementar el nivel de seguridad y privacidad del dispositivo mévil y de su usuario,
pudiendo afectar por tanto a la funcionalidad, por lo que deben ser aplicadas Unicamente
si no es necesario hacer uso de la funcionalidad asociada.

761.En la version de Chrome utilizada para la elaboraciéon de la presente guia, las
busquedas en Google han introducido un nuevo procesamiento de las busquedas
que emplea el protocolo QUIC [Ref.- 221]. Cuando el navegador envia una busqueda
al motor de Google, como parte de la peticion se devuelve que se puede utilizar
QUIC en adelante, por lo que las siguientes peticiones de busqueda se enviaran a
través de este protocolo, que combina UDP, HTTP2 y TLS:

Alt-Svc: quic=":443"; ma=2592000; v="38,37,36,35"

762.Algunos modulos de navegacion web de Android, como el asociado a la informacién
del GPS y gpsOneXTRA (ver apartado "11.4. GpsOneXTRA"), afiaden la siguiente
cabecera WAP que permite identificar el tipo de terminal (fabricante y modelo):

x-wap-profile:
http://www.openmobilealliance.org/tech/profiles/UAPROF/ccppschema-20021212+#

763.El UAProf (User-Agent Profile) es un documento XML que contiene informacién
sobre las caracteristicas y capacidades de un dispositivo moévil, estandar definido por
OMA, Open Mobile Alliance. El documento esta especificado en las cabecera HTTP
"x-wap-profile" (o "Profile"), apuntando normalmente a una web del fabricante del
terminal (repositorio de perfiles).

764.El perfil puede contener informacién muy detallada del dispositivo mévil, incluyendo
los perfiles Bluetooth, los tipos y formatos de datos soportados, protocolos de
seguridad y de transferencia de datos soportados, capacidades push, WAP, MMS y
de streaming.

765.En el caso de Android, el perfil referenciado estd asociado a una plantilla genérica
para dispositivos moéviles definida por la OMA, sin desvelar detalles particulares del
terminal.

14.1.1. CONTENIDOS ADOBE FLASH

766.Adobe anuncid en noviembre de 2011 que no soportaria Adobe Flash en dispositivos
moviles [Ref.- 109], en favor de las tecnologias basadas en HTML 5.

767.Por este motivo, Adobe Flash no estad soportado en el navegador web Chrome para
Android [Ref.- 113] disponible por defecto en esta plataforma mavil.

768.Pese a que otros navegadores web para Android si pueden disponer de soporte para
Flash, como por ejemplo Firefox'®, Boat o Dolphin, desde el punto de vista de
seguridad no se recomienda su instalacion, ya que la misma se basa en la instalacion
de versiones antiguas del reproductor de Flash para dispositivos méviles (Adobe

18 https://support.mozilla.org/es/kb/firefox-para-moviles-no-admite-flash
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Flash Player), para el que con una muy alta probabilidad se conoceran
vulnerabilidades existentes publicamente.

769.Debe tenerse en cuenta que las mejoras de seguridad incorporadas en las ultimas
versiones de Flash Player para los equipos de escritorio ya no estan disponibles en
Flash Player para Android.

14.1.2. CONTENIDOS ADOBE PDF

770.Hasta Android 4.4.4, se incluia por defecto una app para la lectura de ficheros PDF
denominada Quickoffice, siendo también posible instalar el cliente oficial Adobe
Reader desde Google Play. Con Android 5.x (Lollipop) se introdujo un framework
denominado PdfRenderer que permite que la aplicacion que lo invoque pueda abrir
en su contexto ficheros PDF [Ref.- 222].

771.Se permite también al acceder a contenidos PDF desde el navegador web. Chrome
descargara el fichero PDF automaticamente (a la carpeta general de "Descargas", o
"Download", del almacenamiento interno del dispositivo moévil; ver imdagenes
siguientes) y el mismo podra ser accedido también a través de la notificacion del
navegador web de que el fichero ha sido descargado:

' Chrome - ahara
Telit_S5L-TLS_User_Gu....pdf
Descarga completa

772.Al seleccionar el fichero PDF, éste serd abierto automaticamente mediante la
actividad "PdfViewerActivity", segun se puede ver a través de "adb logcat":

I ActivityManager: Displayed
com.google.android.apps.docs/com.google.android.apps.viewer.PdfViewerActivit
y: +322ms

773.En Android 7.x, el servicio de lectura de ficheros PDF se realiza a través de la app
"Drive", la cual invoca internamente la actividad "PdfViewerActivity").
Adicionalmente, se puede instalar la app "Visor de PDF de Google" (o cualquier otro
visor de un desarrollador de confianza, como Adobe Acrobat, Adobe Reader, Foxit,
etc.) si no se desea que la visualizacién de PDFs se realice a través de "Drive".

774.Debido a las numerosas vulnerabilidades de seguridad en las aplicaciones cliente de
visualizacién de ficheros PDF durante los ultimos afios, se recomienda siempre
mantener actualizada la app de visualizacién de ficheros PDF a la ultima version.
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14.1.3. HISTORIAL DE ACTIVIDAD WEB Y DE APLICACIONES

775.La informacidn correspondiente a las busquedas realizadas por el usuario a través de
Google, asi como la actividad de navegacidon web y de otras apps, es almacenada en
el portal "Mi actividad" de la cuenta de usuario de Google, disponible a través de la
URL "https://myactivity.google.com/myactivity" y a través de la seccién "Controles
de la actividad de tu cuenta - Actividad en la Web y en Aplicaciones" de la seccién
"Datos y personalizacion" (imagen inferior derecha; ver apartado "6.2.1.2. Datos y
personalizacion").

| e gi1240f & [ [V AN RPPLE & EMmE N 0 2 @ 398
@ itps://myactivity.google.com/i [z] % @ ttps://myactivity.google.com/r < Cuenta de Google =

:
| n
Q

Actividad en la Web y en Aplicaciones 9

(5} — :

Guarda la actividad que realizas en los sitios web y las
aplicaciones de Google para ofrecerte blsquedas mas
rapidas, mejores recomendaciones y experiencias mas
personalizadas en Maps, en la Blisqueda v en otros servicios
de Google, Més informacidn

o

=
X ;
<

Incluye el historial de Chrome y la actividad que se
realiza en sitios web, aplicaciones y dispositivos que
He visitado La Carta de la Tierra - Earth Charter utilizan los servicios de Goagle

|8 CortadelaTiera
Te damos la bienvenida a Mi actividad
Retesoubre |o que has buscado, lo que has wisitado y 1o que has visto en los
senicios de Google Guarda la actividad que realizas en las aplicaciones de
este dispositive

google.com i ADMINISTRAR ACTIVIDAD
Se bused dinosec spain i i . B
o Siutilizas un dispositivo compartido o Inicias sesién en
varias cuenias, es posible que la actividad se guarde en
Se buscé dinosec ofra cuenta. Més informacion en suppert.acegle.com

776.Supuestamente, esta informacién es utilizada para proporcionarle al usuario mejores
resultados y recomendaciones (mas relevantes) al usar los productos y servicios de
Google, como por ejemplo los servicios de busqueda web y de mapas (con
predicciones de busqueda mas precisas), conocer los resultados de las busquedas en
los que el usuario pulsa, conocer los anuncios visualizados por el usuario, poder
acceder rapidamente a paginas web que ya se han visitado (disponiendo del historial
de busquedas recientes realizadas en cualquier dispositivo mévil u ordenador con la
misma cuenta de usuario), la direccién IP del usuario, el tipo de navegador web
empleado y su idioma, etc. [Ref.- 177].

777.El historial de actividad web y de aplicaciones puede estar desactivado si la cuenta
de usuario de Google no ha sido vinculada a ningun dispositivo mdvil Android, pero
en caso de haberse llevado a cabo esta vinculaciéon, y dado que esta funcionalidad
esta habilitada por defecto, el servicio estard activo.

778.Si se activa desde la pagina web, es posible especificar si se desea incluir en el
historial la actividad de Chrome "Controles de la actividad de tu cuenta". Asimismo,
también es posible controlar los permisos y actividad de otras aplicaciones a través
de la pagina "https://myaccount.google.com/permissions".

779.Para ello, también es posible utilizar los ajustes de la app "Google" bajo "[Buscar]
Cuentas y privacidad - Controles de la actividad de tu cuenta de Google - Actividad
en la Web y en Aplicaciones":
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¢  Controles de la actividad.. _
7x@gmail.com :
Solo W puedes ver tu actividad ﬂ

Actividad en la Web y en Aplicaciones
Activada

Informacion del dispositivo
Activada

Actividad de Voz y Audio
Activada

Historial de bisquedas de YouTube
Activada

Histerial de reproducciones de YouTube
Activada

Historial de ubicaciones de Google
Activado

< O ]

#9409 2 @ 355
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A EME N 340 2 [ 356
<« Actividad en la Web y en Aplic...

Fr@gmail.com

Activada [ ]

Si utilizas un dispositivo compartido o inicias sesidn en
varias cuentas, es posible que |a actividad se guarde en otra
cuenta. Mas infermacién en support.goegle.com

Guarda la actividad que realizas en los sitios web y las
aplicaciones de Google para ofrecerte blsquedas mas
rapidaz, mejores recomendaciones y experiencias mas
personalizadas en Maps, en |a Blsqueda y en otros servicios
de Google. Mas informacion

Incluye el historial de Chrome y la actividad que se
realiza en sitios web, aplicacienes y dispasitivos que
utilizan los servicios de Google

Datos de este dispositivo
Controla los informes de Actividad en aplicaciones desde
aste digpositivo

ADMINISTRAR ACTIVIDAD

< O [}

780.Se recomienda sopesar la activacion de la funcionalidad de historial de actividad web
y de aplicaciones, incluyendo estas capacidades adicionales que permiten incluir en
el historial la actividad de Chrome y de otras aplicaciones, salvo que se desee hacer

un uso explicito de las mismas.

781.La opcidn "Administrar mi Actividad" permite acceder y administrar el historial de
actividad web y de aplicaciones, y dispone de detalles sobre las busquedas y otras
actividades clasificadas por servicios de Google e incluso clasificadas por fechas y
horas, y obtener informacién detallada de todas las busquedas realizadas:

ANZEHES® B 8 8 BEall
& Administrar actividad
Q, PBuscaren la Web y en Aplicaciones
<+ Filtrar por fecha y products

Solo td puedes ver estos datos. Google protege tu
privacidad y sequridad. Mas informacién

ELEMENTOS ANDROID

BUSQUEDA AYUDA

55 - - - -

13015

|_. Asistente, Busqueda y mds

=2 34elementos

13135

& Google (2 veces)

ANz[Ope

© ¥ £z

< Administrar actividad

Asistente, Busqueda y mas
Hoy

X

O re

He visitado
http://ww

13:09 * Detalles

G Busqueda

He visitado
https://ww

13:09 - Detalles

& Google Drive
Se ha utilizado Google Drive

13:06 - Detalles

€ Google Chrome: répido y seguro

Se ha utilizado Google Chrome: répido y seguro

i i 13:06 « Detalles

782.El menu "Controles de la actividad de tu cuenta" contiene también la opcién
"Historial de ubicaciones", que determina si se almacenard un mapa con las
ubicaciones en las que algun dispositivo vinculado a la cuenta de usuario de Google
ha sido localizado. Se recomienda mantenerlo sin activar por motivos de privacidad.
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A EME N ik 4

@ Historial de ubicaciones
N (g ail. com

Usar historial de ubicaciones

Este dispositivo

Nexus 5X
Ultima ubicacion registrada: 1 ago. 2018

Otros dispositivos de esta cuenta
MNexus 5X

Ultima ubicacion registrada: desconocida

Mexus 5X
Ultima ubicacion registrada: desconocida

Crea un mapa privado de los sitios a los gue vas con los
dispositivos en los que has iniciado sesion

GESTIONAR CRONOLOGIA

< O O

783.Mediante la opcién "Gestionar cronologia" es posible eliminar los registros del
historial individualmente.

784.Para eliminar elementos en un rango temporal, se deben seguir las indicaciones
expuestas en "Eliminar la actividad guardada en Mi Actividad" [Ref.- 177].

e Desde la app "Ajustes - [Personal] Google - Cuenta de Google - Datos y
personalizaciéon - Actividad y cronologia - Mi Actividad", seleccionando el
icono de "..." del campo "Buscar" seguido de "Eliminar actividad por":

A=W EN 304 @AENEN 3 W [ 406

X @ hitps:/myactivity.google.com H X @ https://myactivity.google.com

Q, Buscar H < Eliminar actividad por H

Filtrar po Vista de elementos Eliminar por tema o producte

Busca por palabra clave o filtra por producto. A
continuacion, selecciona Eliminar resultados

= del mend de apciones adicionales [ § ), quete

= 17elem Seleccionar

2299 Eliminar actividad por permitira eliminar cualquier actividad que
coincida.
1B asistent Otra actividad de Google PROBAR

=» 3lelem  Controles de la actividad de tu cuenta
Eliminar por fecha

spp0 | AYuda & Hoy
G google.c Enviar sugerencias Después del 4 de Antes del 4 de
agosto agosto

Se ha visualizado una zona en

torno a’ Todos los prod... =

Detalles - Maps Google ELIMINAR

Se ha visualizado una zona en
torno a Cuenca de... Magrld

& O ] q @] O

Para eliminar el historial completo, en lugar de existir un botén especifico, se
desplegard el menu de "Eliminar por fecha" y se deberd marcar "Desde
siempre", seguido de "Eliminar". Se solicitara doble confirmacion antes de
proceder al borrado.
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Eliminar por fecha

Hoy

Ayer Antes del 4 de
agosto

Ultimeos 7 dias

Ultimos 20 dias

Desde siempre

e El historial web puede ser desactivado en cualquier momento desde la pagina
web y desde Android, y en concreto desde la app "Ajustes - [Personal] Google
- Cuenta de Google - Datos y personalizacién - Controles de la actividad de tu
cuenta - Actividad en la Web y en Aplicaciones", deshabilitando la opcién
"Activada" (para mads informacion, consultar el apartado "6. Cuenta de usuario
de Google").

785.Cuando el historial ha sido eliminado, desde el dispositivo mdvil o desde la pagina
web, no se dispone de datos asociados a esta funcionalidad:
ANZHE® e W E1348

€ Administrar actividad

Q_ Buscar en la Web y en Aplicaciones

=+ Filtrar por fecha

Solo ti puedes ver estos datos. Google protege tu
privacidad y sequridad. Mas informacién

¥

Mo hay actividad.

Es posible que atin o aparezca toda la actividad

Has Iniciado sesién como -L?:(-:_:j:lgrru:ail cOom

< O ]

786.En el caso de haber incluido en el historial la actividad de Chrome y de otras
aplicaciones, que estara disponible en la pdagina "Mi actividad" (descrita
previamente), mediante el botdon "+ Filtrar por fecha y producto" también es posible
eliminar elementos selectivamente en funcién del periodo temporal.

787.Los elementos del historial web incluyen términos de busqueda, tanto en el
buscador web general de Google como, por ejemplo, en las busquedas por apps en
Google Play, YouTube, etc., incluyendo el dia y hora en que se utilizaron dichos
términos, durante los ultimos afios:
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14:23

Vista agrupada

FWifi
Vista de elementos ‘t

He visitado Titulo: Técnicas de ataque sobre clientes Wi-Fi Fecha: Jueves, 30 ...
Eliminar actividad por

Detalles - Bisqueda
Otra actividad de Google

Se buscé ataques clientes wifi y otros sans

Controles de la actividad de tu e 0! St

Mi cuenta =z

1421
Ayuda [} & Google Drive (1 veces)
Enviar sugerencias Se ha utilizado Google Drive

Detalles + Google Drive

14:20

26 de junio H

ELEMENTOS BUSQUEDA ANDROID AYUDA GOOGLE PLAY STORE ANUNCIOS

15 -— - - - -

16:11

&  support.google.com

Se ha visitado Be ready to find a lost Android device - Google Account Help

Detalles + Ayuda

Se ha visitado Encontrar y bloquear un dispositivo Android perdido o borrar sus datos
- Ayuda de Cuenta de Google

Detalles + Ayuda

788.Adicionalmente, es posible almacenar informacion sobre los dispositivos, que
guardara datos sobre todos los dispositivos desde los que se haya iniciado sesion en
la cuenta de usuario de Google. Esta opcién se configura mediante "Controles de la
actividad de tu cuenta - Informacion del dispositivo".
X @ htips:/myactivity.google.com

Informacién del dispositivo

El sjuste Informacion del dispositive permite a Google
ofrecerta experiencias mas personalizadas en todes sus
sarviclos. Por ejamplo, puede reconocer mejor i voz
cuando dices los nombres de las personas de tu lista de
contactos o las aplicaciones de tu dispositivo

Puedes eliminar tedos estos datos o cambiar el ajuste,
Més infarmacian

CAMBIAR EL AJUSTE

@ Android

Dispositivo conectado
Informacion sobre |a aplicacion actualizada

21:51 = Detalles

VER MAS

q @] o

789.En caso de haberse activado esta opcién y quererse eliminar, hay que acceder al
menu " Controles de la actividad de tu cuenta - Informacidon del dispositivos -
Administrar actividad - [...] Eliminar todo".
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790.Cuando se detecta el acceso a la cuenta de Google de un usuario desde otro
dispositivo diferente al que ya la tiene activa, el sistema Android mostrard una
notificacién indicando este hecho e invitando a revisar la configuracion de la cuenta.
Si se selecciona, se mostrara una ventana "Revisa el dispositivo" con informacion
sobre el tipo de equipo, la versién de navegador, la ubicacion y la hora del acceso. En
ese punto, se puede confirmar o denegar que el acceso se llevé a cabo por parte del
usuario.

14.2. CORREO ELECTRONICO (E-MAIL) Y GMAIL

791.Android proporciona multiples capacidades para la gestién de correos electrénicos
(e-mails) desde el dispositivo movil, disponibles a través del icono o app "Correo"
(app genérica de correo) desde el Launcher (como por ejemplo cuentas de correo de
Exchange, IMAP o POP3, cuyo andlisis detallado queda fuera del alcance de la
presente guia), o desde el icono o app de "Gmail" (app especifica de acceso a Gmail),
desde los cuales es posible configurar una o varias cuentas de correo electrénico.

792.Asimismo, existe una relacion muy estrecha entre las cuentas de correo electrénico
registradas, y las cuentas vinculadas al dispositivo movil (ver apartado "6. Cuenta de
usuario de Google").

793.Si se lleva a cabo la configuracion de cuentas de correo electréonico mediante
Exchange, POP3, o IMAP, incluyendo el envio de e-mails mediante SMTP, se
recomienda siempre habilitar la opciéon de seguridad para hacer uso de conexiones
cifradas (TLS), y deshabilitar cualquier opcidn que permita aceptar todos los
certificados TLS (como aquellos no validos, que no son de confianza o que estan
autofirmados).

794.Para configurar una cuenta de correo en el dispositivo, las opciones son:

e "Ajustes - [Personal] Cuentas - + Afladir cuenta [Afiade una cuenta]".

ANzxOpe © W i @ 12:54

Afiade una cuenta
M Exchange
e Firefox

”~
6 Google

M Personal (IMAP)
M Personal (POP3)

e Aplicacién Gmail: "Ajustes - seleccionar a la derecha de una cuenta sobre el
simbolo de desplegar - Afadir cuenta". Esta opciéon permite afadir los
siguientes tipos de cuenta:
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795.Desde An
y POP3 a
manual es "STARTTLS" (en Android 4.x y anteriores era "Ninguna"):
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M

Configurar correo electrénico

3 W Qa2

& coogle
7  outlook, Hotmail y Live
Droide 7x
]

x@gmailcom Yahoo

+  Adadir cuenta @8 Exchangey Office 365

* Administrar cuentas Otra

droid 5.x, la opcién de tipo de seguridad disponible por defecto para IMAP
| afiadir una nueva cuenta de correo electrénico mediante configuraciéon

Anade tu direccién de correo
electrénico

¢Qué tipo de cuenta es?

Escribe w direccion de correo QO  Personal (POP3)
zom

QO  Personal (IMAP)
CONFIGURACION MANUAL

O Exchange

SIGUIENTE > < SIGUIENTE >
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A2 LB © % 01305 AWZH " EFB @ % Q130s

Ajustes del servidor de entrada Ajustes del servidor de entrada

Fara afiadir esta cuenta, prueba a actualizar el Para afiadir 9sta cuenta, prueha a actualizar el
puerto o el tipo de seguridad. puerto o el tipo de sequridad

Nombre de usuario MNombre de usuario

com _ com

Contrasefia Contrasedia

Ninguna

Servidor

.com SSL/TLS

Puert SSL/TLS (aceptar tados los certificados)
143
STARTTLS

Tipo de seguridad

- STARTTLS (aceptar todos los certificados)
STARTTLS

< SIGUIENTE > < SIGUIENTE >

796.En el caso de Exchange, la opcion por defecto es "SSL/TLS", disponiéndose
adicionalmente de la posibilidad de seleccionar un certificado digital cliente de
usuario para llevar a cabo la autentificacién con el servidor de correo electrénico.

797.En cualquier caso, debe siempre seleccionarse "SSL/TLS" o "STARTTLS", haciendo
énfasis en que en ningln caso debe seleccionarse ninguna de las opciones con el
texto "(aceptar todos los certificados)".

798.Debido a que la vinculacién del dispositivo mévil con una cuenta de usuario de
Google es practicamente obligatoria, y a la relacién existente entre esta cuenta y el
servicio de correo de Google, Gmail, esta funcionalidad estara habilitada
normalmente.

799.Desde el punto de vista de seguridad, no se disponen de opciones avanzadas de
configuracion asociadas a Gmail desde el dispositivo mévil Android, ni siquiera a
través del menu "Ajustes", haciendo por defecto uso de cifrado mediante TLS.

800.Aunque hasta la version 4 de Android se podria utilizar las capacidades de certificate
pinning (CP)*°, no aceptdndose cualquier certificado digital como valido al
establecerse una conexion cifrada mediante TLS con los servidores de Google [Ref.-
80], los servicios de Google desde Android, por ejemplo Gmail, YouTube o Google
Play (entre otros), no hacian uso de mecanismos de proteccién propios basados en
certificate pinning, y aceptaban cualquier certificado digital de confianza que hubiera
sido importado previamente por el usuario en Android. Esto permitia analizar las
conexiones TLS con los servidores de Google y averiguar, por ejemplo, que el User-
Agent de la app identifica a la propia app en la peticién, asi como el tipo de
dispositivo movil (bullhead) y el nimero de compilacién.

User-Agent: Android-GmailProvider/60087425 (swdlldp; 420dpi) (bullhead
MTC20K) ; gzip

801.Desde Android 7.x, con la nueva caracteristica conocida como "Network Security
Configuration (NSC)", las apps de Android no confian en los certificados digitales

19 https://developer.android.com/training/articles/security-ssl.html
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importados por el usuario, no resultando tan sencillo analizar estas conexiones sin
modificar el fichero APK de la app.

802.Respecto a la gestidn de las credenciales de acceso a Gmail, se recomienda seguir las
recomendaciones descritas en el apartado "6. Cuenta de usuario de Google".

803.Los ajustes de la aplicacidon de correo son accesibles desde la propia aplicacidn,
mediante el botdn de menu y "Ajustes". Ademas de los "ajustes generales",
comunes a todas las cuentas de correo gestionadas desde la aplicacién Gmail, los
ajustes especificos para la cuenta se acceden seleccionando la cuenta.

804.Los ajustes de la aplicacion Gmail quedan fuera del alcance de la presente guia, por
lo que, si se desea utilizar esta app, se recomienda al usuario revisarlos de forma
detallada. Sin embargo, como cardacter informativo, se expondran algunos ajustes
importantes desde el punto de vista de la seguridad y la privacidad.

805.Por defecto, al escribir un nuevo mensaje o e-mail desde la app de Gmail, el
dispositivo movil no afiade ninguna firma, opcién recomendada desde el punto de
vista de seguridad para evitar indicar desde donde se realiza el envio, como por
ejemplo "Enviado desde un dispositivo moévil".

806.Se recomienda mantener la configuracion por defecto, con el valor de firma puesto a
"No definida", para no revelar informacién del fabricante o tipo de dispositivo movil.
En caso de querer afiadir una firma, en ningln caso deberia incluir detalles del
terminal.

807.La gestion de las firmas se puede realizar desde el botdn de menu de la app de Gmail,
mediante la opcion "Ajustes - <cuenta de usuario de Google> - Firma para moéviles"
(por defecto "No definida"):
AmEN 3WE@an AMEN 3 W @432

< I x@gmail.com H < 7 <@gmail.com H

Bandeja de entrada

Respuesta automatica
Desactivada

Tipo de bandeja de entrada
Bandeja de entrada predeterminada

. . Recordatorios automdticos
Categorias de la bandeja de entrada

Principal, Social, Promaciones Respuesta y seguimiento

MNotificaciones Consejos de bandeja de entrada

Motificaciones

Ajustes de Consejos de bandeja de entrad
Todos
. . . Uso de datos
Motificaciones de Recibidos
Sonido activado, notificar una vez Sincronizar Gmail
Administrar etiquetas Dias de correo sincronizados

30 dias
General

Descargar archivos adjuntos
Descargar automaticamente adjuntos de correos
Responder recientes por Wi-Fi

Accion predeterminada de respuesta

Firma para moviles Imégenes

Mo definida Mostrar siempre

808.Por defecto, el ajuste "Descargar archivos adjuntos" esta habilitado, de forma que
los adjuntos a los correos se descargardn automaticamente si se detecta la
utilizacién de una conexidn Wi-Fi. Se recomienda deshabilitar esta opcién y dejar
que el usuario decida cuando descargar y abrir un adjunto en funciéon de la confianza
gue se tenga en el mismo.
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14.3. INSTANT APPS

809.Las "Android Instant Apps" son aplicaciones nativas Android que se ejecutan de
forma instantdnea sin requerir instalacién en el dispositivo maovil. En lugar de ello, el
portal web que distribuye la app proporcionard una URL que, bajo demanda, cargara
solo la parte de una app necesaria para ejecutar una determinada accion.

810.Uno de los principales beneficios de las Instant Apps es no tener que instalar
aplicaciones solo para realizar una tarea especifica desde una web (por ejemplo,
realizar un pago, pedir un taxi, etc.), sino aprovechar una app propia disponible a
través de un enlace web al portal que proporciona el servicio, desde el que se
cargarad la app requerida.

811.Al evitar la instalacidn y desinstalacidon de apps que sdélo se requieren puntualmente,
se ahorra espacio en el dispositivo movil.

812.Las Instant Apps permiten a los desarrolladores segmentar su app en moédulos que
pueden ejecutarse independientemente dentro de un sandbox, de forma que sélo se
descargara el cédigo necesario para una determinada accién, con el consiguiente
ahorro de RAM en el dispositivo movil. Por ejemplo, un usuario esta de viaje en el
extranjero y necesita pedir comida rapida. En lugar de instalar la aplicacion de una
cadena de restauracién, el portal web puede ofrecer un enlace que lance la
funcionalidad de busqueda de menu (en lugar de toda la app); ademas, se puede
integrar con Android Pay para que el usuario pueda completar el pago sin requerir
mas accién por su parte.

813.Segun Google, el esfuerzo a nivel de desarrollo para transformar una app tradicional
en una Instant App es minimo, pues no requiere redisefar la app.

814.Aunque las Instant Apps se presentaron en el Google I/0 de 2016 [Ref.- 241], estas
son compatibles con dispositivos desde Android 4.1 (nivel de APl 16) y Google Play
Services [Ref.- 240].

815.Son varios los propdsitos de las Instant Apps: por un lado, pretenden mejorar la
experiencia del usuario aprovechando su integracién con las funciones de Google
Play Services (como la ubicacion, la identidad, los pagos, etc.); por otro, permitir a
los desarrolladores de apps que las mismas sean usadas sin necesidad de instalarse
fisicamente en el dispositivo movil.

816.Desde el punto de vista de seguridad, surgen varias cuestiones a tener en cuenta:
cual sera la gestion de permisos de las Instant Apps (especialmente en dispositivos
anteriores a Android 6.x), como saber si se puede confiar en una Instant App que se
abre desde un determinado enlace web, cdmo saber si una Instant App cumple con
politicas de seguridad corporativas, qué potenciales riesgos introduce la propia
traduccién de un enlace web a cddigo ejecutable... [Ref.- 242] [Ref.- 243]. Por el
momento, Google no ha elaborado ninglin documento técnico abordando estas
cuestiones, por lo que se recomienda tener prudencia a la hora de hacer uso de esta
funcionalidad.

817.Si no se desea hacer uso de este tipo de aplicaciones, se puede deshabilitar su uso a
través de "Ajustes - [Personal] Google - [Servicios] Aplicaciones instantaneas" y
mover el interruptor a la posicién "No".
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Aplicaciones instantaneas
x@gmail.com

Activa lag Aplicaciones Ingtantdnaas para iniciar
aplicaciones al instante sin tener que instalarlas, Mas
informacién

15. GOOGLE NEARBY

818.Google Nearby se lanzé como un servicio de busqueda que, en funcién de la
ubicacién del dispositivo movil, proporcionaba al usuario informacidon de contexto
sin requerir disponer de una app especifica que la gestionase.

819.En sus origenes, se fundamentaba en las denominadas "Nearby Notifications",
soportadas desde Android 4.4 (KitKat), mediante la generacién de notificaciones
dependientes de la ubicacidon en apps y sitios webs. Por ejemplo, estas permiten
mostrar mensajes sobre productos en promocién dentro de un supermercado, guiar
al usuario dentro de un museo, o iniciar conversaciones entre apps de mensajeria.

820.Para ello, la app o sitio web que desea hacer uso de estas notificaciones, debe
asociarse con un dispositivo BLE (Bluetooth LE o Smart) o un beacon EddyStone o
iBeacon [Ref.- 255]. Cuando un dispositivo movil Android con capacidad Nearby se
aproxima a un dispositivo de ese tipo, la pizarra de ajustes "Nearby Quick Settings"
parpadeard y se generaran mensajes en forma de notificaciéon que permiten dirigir al
usuario a la Play Store, a un sitio mévil web o directamente a una funcionalidad
especifica de una app instalada.

821.La funcionalidad de notificaciones Nearby estd implementada internamente en los
servicios de Google Play.

822.Las denominadas "Nearby Connections" son una API de comunicaciones extremo a
extremo destinada al descubrimiento, conexién e intercambio de datos entre
dispositivos en tiempo real, aunque no estén conectados a través de una red con
una infraestructura [Ref.- 751].

823.Para ello, las conexiones Nearby utilizan hotspots Wi-Fi, y comunicaciones BLE y
Bluetooth para establecer las comunicaciones entre dispositivos con capacidad
Nearby. En funcién de la intensidad y calidad de cada una de dichas sefales
inaldmbricas, se cambiara de una a otra.

824.En el Google I/0 de septiembre de 2017, Google comunicd las novedades relativas a
la APl de conexiones Nearby, que proporcionan mayor ancho de banda, menor
latencia y transferencias de datos cifradas entre dispositivos con capacidades Nearby,
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y basadas en comunicaciones P2P offline”. Estas novedades estan disponibles desde
la version 11.0 de los servicios de Google Play.

825.La version de los servicios de Google Play es la 12.6.85 a fecha de elaboracién de la
presente guia.

mNE 0 W2 @ 1544

€  Informacidn de la aplicacion

Servicios de Google Play
vergion 12.6.85 (040400-197041431)

826.Su configuracion detallada se realiza a través del menu "Ajustes - [Personal] Google -
Nearby", y requiere activar tanto Bluetooth como el servicio de ubicacién [Ref.- 751].

827.No obstante, debido al uso que hace de las comunicaciones Bluetooth y Wi-Fi, la
recomendacion desde el punto de vista de seguridad seria poder deshabilitar el
servicio Nearby.

Importante: No se conoce ningun ajuste en Android 7.x que permita deshabilitar el uso
de Nearby en los dispositivos Nexus o Pixel. Ni tan siquiera mantener deshabilitados los
interfaces Bluetooth o Wi-Fi impedira que se realicen escaneos Bluetooth y/o Wi-Fi si en
el sistema existen aplicaciones con capacidades Nearby, tal como se constata en la
siguiente imagen, procedente de la ayuda de Google para Nearby [Ref.- 751].

Si se tiene constancia de que otros fabricantes ofrecen ajustes para deshabilitar estos
escaneos.

Comprobar los ajustes y la conectividad A

Comprobar los ajustes de ubicacion y de Bluetooth

Si el Bluetooth o la ubicacién estan desactivados, no recibirds listas ni notificaciones Nearby.

Siconcedes permiso a una aplicacion para utilizar Nearby y el Bluetooth esta desactivado, Mearby activara el Bluetooth de
forma temporal para establecer la conexidn.

Mas informacidn sobre como comprobar los ajustes de ubicacion y de Bluetooth

Comprobar la conexién movil o Wi-Fi

Situ dispositive no esta conectado a Internet, no recibiras listas ni notificaciones MNearby.

Si concedes permiso a una aplicacion para utilizar Nearby y |a conexién Wi-Fi estd desactivada, Nearby activara la conexion
Wi-Fi de forma temporal para establecer la conexidn.

Mas informacian scbre cémo comprobar la conexion a la red Wi-Fi o la red mavil

828.En general, desde el punto de vista de seguridad, se recomienda prescindir de las
aplicaciones que hagan uso de ese servicio.

%% https://youtu.be/1a0WII96cpE?t=23m2s
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16. PROCESO DE INSTALACION Y CONFIGURACION INICIAL VINCULADO
CON UNA CUENTA DE USUARIO DE GOOGLE

829.El presente apartado ilustra el proceso de instalacidon de Android 7.1.2 vinculando el
dispositivo moévil a una cuenta de usuario de Google, que puede ser nueva o
existente.

16.1. CREACION DE UNA CUENTA DE USUARIO DE GOOGLE NUEVA

830.Si no se dispone de una cuenta de usuario de Google y se desea que el dispositivo
movil se vincule a una, se procedera a su creacion.

831.Para crear una nueva cuenta de usuario de Google, se solicita el nombre y apellidos
del usuario, seguido de lo que se denomina "Informacién Basica" y que consta de la
fecha de nacimiento y el sexo del usuario (pudiéndose omitir éste). Estos campos
deben rellenarse antes de proceder, si bien se permite la opcién "Prefiero no
decirlo" para el campo "sexo".

832.Tras introducir la informacién anterior, se debe de elegir el nombre de la cuenta de
usuario de Google, asociado a la cuenta de Gmail (nhombredeusuario@gmail.com).
Hay ciertos nombres de usuarios no permitidos, por ejemplo, los que contengan la
palabra "android". Una vez se elige un nombre de usuario valido (que no incumpla
ningun criterio no permitido, ni se encuentre ya en uso), se podra seleccionar la
contrasefia asociada, y se presentara la pantalla de aceptacion de las condiciones de
servicio.

833.El siguiente paso propone establecer el bloqueo asociado al dispositivo mediante
huella dactilar. Este proceso es similar al descrito en el apartado anterior, por lo que
no se repetira:
®
Desbloqueo con huella

Nexus Imprint utiliza tu huella digital para activar y
desbloquear el teléfono, autorizar compras o iniciar
sesion en aplicaciones,

Cualquier huella digital que afiadas podra realizar
estas acciones, por lo que debes tener cuidado con
las huellas que incluyes.

Nota: Es posible que tu huella digital sea menos
segura que un buen patrén o PIN.

Saltar ANADIR HUELLA DIGITAL

834.Tras definir el método de acceso, se iniciara sesién con la nueva cuenta de usuario
de Google, empleando una conexion cifrada mediante HTTPS, y se presentan al
usuario los distintos servicios de Google disponibles (todos ellos marcados por
defecto):
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.7x@gmail.com. Los datos se utilizan de acuerdo
con la Politica de Privacidad de Google.

Toca cada servicio para obtener méas informacion.

&» Hazuna copia de seguridad automatica
de los datos del dispositivo (por ejemplo,
contrasefas de redes Wi-Fi e historial de
llamadas) y de datos de las aplicaciones .
(por ejemplo, configuracion y archivos
I dos en las aplicaciones) en
Google Drive.

9 Utiliza el servicio de ubicacién de
Google para que las aplicaciones puedan
determinar tu ubicacion. Los datos de .
ubicacién anénimos se enviaran a Google
cuando el dispositivo esté encendido.

¥  Mejora la precision de la ubicacién
permitiendo que las aplicaciones y
los servicios busquen redes Wi-Fi y .
dispositivos Bluetooth aunque estas
opciones estén desactivadas.

O Ayuda a mejorar Android enviando a
Google diagnésticos y datos de uso
del dispositivo y de las aplicaciones
sticamente. Esta i i6n no se .
utiliza para identificarte y ayuda a mejorar
la duracién de la bateria, la estabilidad de

835.Entre los servicios de Google disponibles para seleccionar, se incluye el servicio de
ubicacién, la ayuda para mejorar los servicios de ubicaciéon (descritos
posteriormente) y la ayuda para mejorar la experiencia del usuario con Android.

836.Respecto a los servicios de ubicacién (o localizacién), se dispone de dos opciones:

e Usar el servicio de ubicacién de Google: es necesario para que las aplicaciones
puedan determinar la ubicacién del dispositivo mévil, pudiendo éstas remitir
datos de ubicacidon andnimos a Google, aunque no estén siendo utilizadas
(tedricamente del mdédulo GPS, de redes Wi-Fi y de las torres de telefonia
movil).

e Ayudar a mejorar los servicios de ubicacién: las apps y servicios pueden
identificar las redes Wi-Fi préximas (aunque el interfaz Wi-Fi del dispositivo
movil esté deshabilitado) y proporcionar dicha informacion a Google para
mejorar la precision de los servicios de ubicacién.

837.Se ha constatado que, aunque se hayan desmarcado todas las opciones
correspondientes a los servicios de ubicacidn descritas previamente, el botén de
activacidon del menu "Ajustes - [Personal] Ubicacién" se quedara activo en modo
"Solo dispositivo", comprobandose que los informes de ubicacién de Google acceden
a los servicios de ubicacidon (aunque en los pasos correspondientes del proceso de
instalacion se hubieran desmarcado las opciones de ubicacién). Por tanto, se
recomienda revisar de nuevo minuciosamente los ajustes de ubicacion tras
completar el proceso de instalacién. La siguiente pantalla atestigua esta situacién
nada mas finalizar el proceso de instalacion:
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< Ubicacién

Si

Modo
Solo dispositivo

Solicitudes de ubicacién reclentes

#~  Aplicacion Google
Poco uso de bateria

Servicios de ubicacidn

G Compartir ubicacidn en Google

G Historial de ubicaciones de Google

< O )

838.También aparece marcada por defecto la opcion "Ayuda a mejorar Android"”, que
sera empleada para enviar datos de uso y diagndsticos a Google.

839.Desde el punto de vista de seguridad y privacidad, se recomienda desactivar todas
las opciones, salvo que se disponga de plena confianza en el tratamiento que Google
harda de estos datos del usuario.

840.La opcién relativa a la copia de seguridad no aparecia en versiones anteriores de
Android, y también se aconseja deshabilitarla hasta evaluar la conveniencia de este
sistema de backup en la nube.

841.En versiones anteriores de Android, el proceso de instalaciéon ofrecia activar el
servicio "Google Now" (actualmente denominado "Mi Tabléon", también referenciado
como "feed"), que proporciona informacion en tiempo real al usuario. En la versién
7.1.2, empleada en la elaboracion del presente apartado, no se referencia
directamente ni al concepto de "Google Now" ni a "Mi Tablén", aunque la
funcionalidad que se ofrece en esta pantalla es la correspondiente a esos servicios:
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L4
Guarda la actividad que realizas en las

. . .. aplicaciones de este dispositivo
Concede permiso a la aplicacién de

Google para ayudarte

Historial de ubicaciones
La aplicacion de Google depende de estas funciones para ° T

0 poder ayudarte mejor. Activalas para: Guarda los sitios a los que vas con tus
dispositivos
a _dgmail.com
. o ) . E Informacién del dispositivo -
40) Actividad en de este -
Guarda | sividad ‘ ‘ Almacena informacion sobre tus contactos,
uarda la actividad que realizas en las calendarios, aplicaciones, musica y otros datos
Haz que Google se encargue de aplicaciones de este dispositivo G bus dhomanives
todo
@ Historial de ubicaciones - & Actividad de Voz y Audio -

Guarda los sitios a los que vas con tus Graba tus entradas de voz y audio para mejorar

dispositivos el reconocimiento de voz

En la aplicacion de Google también encontraras
»Tlformacxon personalizada sobre elAchma, el [i] Informacién del dispositivo - Estos datos pueden guardarse y utilizarse en todos los
tiempo que tardas en llegar al trabajo, o los vuelos R o et et servicios de Google en los que hayas iniciado sesién

” L macena informacion sobre tus contactos, i a

3 para ofrecerte experiencias mas personalizadas. Puedes

yjascitas que' t_engas prO)flmamente. Cuanto mas calendarios, aplicaciones, musica y otros datos ver tus datos, eliminarlos y cambiar los ajustes en
lo uses, mas Util se volvera. de tus dispositivos

account.google.com.

Actividad de Voz y Audio - No, gracias ACTIVAR

Graba tus entradas de voz y audio para mejorar

CONTINUAR
el reconocimiento de voz

842.Se recomienda no activar ninguna de estas funciones y proseguir mediante el botén
"No, gracias".

(=

843.En caso de haberse activado dichas opciones, se iniciaradn los servicios de ubicacion,
el envio de estadisticas a Google y el historial de ubicaciones de Google (ver
apartado "11.5. Historial de ubicaciones"), y se accedera a los datos del calendario
del usuario, sus busquedas web, incluyendo el historial web y otros datos del usuario
disponibles en los productos y servicios de Google (y/o de terceros):

16.2. UTILIZACION DE UNA CUENTA DE USUARIO DE GOOGLE EXISTENTE

844.Si ya se dispone de cuenta de usuario de Google, las credenciales asociadas se
pueden introducir en la pantalla de instalacién, y aceptar las condiciones de servicio:

Google
3" a
Google Droide 7x
Go gle © soyundroide. 7x@gmail.com
Iniciar sesion
Utiliza tu cuenta de Google. Mas informacion Droide 7x P ndiciones de servicio para que
o x@gmail.com sepas a qué atenerte al usar nuestros servicios. Al hacer
° clic en "Acepto’, aceptas estas condiciones.
. |ntroduce tu contrasefia Recuerda que en nuestra politica de privacidad se
orreo electrénico o teléfono roduce tu contrase

describe cémo gestionamos la informacién que se genera
o cuando usas nuestros servicios. Puedes visitar tu cuenta

de Google (account.google.com) para realizar una revision

de privacidad o para ajustar los controles de privacidad en

cualquier momento.
¢Has olvidado tu contrasena? SIGUIENTE
SALTAR
No afiadir esta cuenta ahora ACEPTO

845. Tras pulsar en "Acepto", los pasos de instalacion son idénticos a los del apartado
anterior, "16.1. Creacidn de una cuenta de usuario de Google nueva".

¢Has olvidado tu correo electronico?

Crear cuenta

846.Tras finalizar el proceso de instalacién con una cuenta de usuario de Google ya
existente, el dispositivo recibira de los servidores de Google las apps que estuviesen
vinculadas a la cuenta como "instaladas".
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17. APENDICE A: INTERFAZ WEB DE GESTION DE LA CUENTA DE GOOGLE

847.Ademads del interfaz propio de la plataforma movil para la administracion de la

848.En el

cuenta de usuario de Google, se dispone de un interfaz web accesible desde

cualquier equipo conectado

momento de elaboracion de

a Internet.

la presente guia, el

interfaz  web

"https://myaccount.google.com", accedido desde un ordenador personal con
Windows 10, estd estructurado segun ilustra la siguiente imagen:

Cuenta de Google

Controla, protege y mantén segura tu cuenta, todo desde un solo lugar

Desde la cuenta de Google, puedes acceder rapidamente a herramientas y funciones para proteger tus datos y tu privacidad, y decidir como quieres que tu informacion
contribuya a mejorar el funcionamiento de los servicios de Google.

ﬁ Inicio de sesidn y
seguridad

Controla tu contrasefia y el acceso a tu cuenta de
Google.

Iniciar sesién en Google

Actividad de los dispositivos y eventos de
seguridad

Aplicaciones con acceso a la cuenta

Revisién de seguridad
Protege tu cuenta en pocos minutos
revisando tu configuracion de
seqguridad y tu actividad

‘a

EMPEZAR

~=""  Encontrar tu movil

Site han robado tu teléfono o tablet, o

| protégelo en pocos pasos

EMPEZAR

1 sete ha olvidado ddnde lo has dejado,

o Informacion personal y

“® privacidad i’

Administra tu visibilidad en la Web y los datos que
utilizamos para personalizar tu experiencia.

Tu informacién personal
Contactos

Administrar tu actividad de Google
Configuracién de anuncios

Controla tu contenido

e

- Mi Actividad

“6 Descubre y controla los datos que se
8 crean cuando usas los servicios de
v Google

Revision de privacidad

Haz esta rapida comprobacién para
revisar ajustes importantes de
privacidad y configurarlos a tu gusto

EMPEZAR

IR AMI ACTIVIDAD

¢ Preferencias de la
cuenta

Ajusta la configuracion de la cuenta como, por
ejemplo, los métodos de pago, los idiomas o las
opciones de almacenamiento.

Payments

Compras, suscripciones y reservas
Idioma y herramientas de escritura
Accesibilidad

Tu almacenamiento en Google Drive

Eliminar tu cuenta o determinados servicios

849.Dado que tanto las opciones disponibles, como la apariencia del interfaz web,

dependen de multiples factores, se han de tomar como orientativas las explicaciones
relativas a los mismos que se detallan en la presente guia, debiendo consultar la
ultima documentacion disponible en la web de Google para realizar la configuracidn

necesaria en el futuro.

850.La organizacion de las opciones no es totalmente equivalente con la del interfaz de la

plataforma movil, pero la correspondencia es sencilla de interpretar, por lo que no
se repetiran los elementos. Por ejemplo, la seccion "Inicio de sesidn y seguridad" del
interfaz web se corresponde con la seccidon "Seguridad" de la plataforma mavil.

17.1. INICIO DE SESION Y SEGURIDAD

851.En el 2017 Google afiadié al interfaz de administracion de la cuenta de usuario de

Google el apartado “Inicio de sesién y seguridad - Actividad de los dispositivos y

eventos de seguridad”:
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Mi Cuenta nicio de sesion y seguridad

Te damos Ia bienvenida

Actividad de los dispositivos y eventos de seguridad

inicio de sesion y seguridad

Revisa la actividad reciente relacionada con
dispositivos y eon la seguridad de tu cuenta. Uttimeos eventos de seguridad

Permite revisar los eventos de saguridad de los UMimos 28 dias.

cuenta

nformacion personal y

B Verificacion en dos pasos: ACTIVADA
srivacidad Hace 1 hora.

Tu informacion personal (+11 mds)

[

REVISAR LOS EVENTOS

I
G
e
Cont

tro
Dispositivos utilizados recientemente

Preferencias de la cuenta Comprueba dénde y cudndo han accedido a tu cuenta determinados

disposilivos

Payments .

Idioma y heramientas oe

windows
escitura IRl oseosiivo acrun

o5 L X
B - tas
A
Hace.

Acerca de Google REVISAR LOS DISPOSITIVOS

Politica de Privacidad

Aheras

852.Este apartado permite consultar los eventos de seguridad de los ultimos 28 dias que
Google genera relacionados con la cuenta del usuario, como los cambios de
contrasefia, la activacion/desactivacién del mecanismo de verificacién en dos pasos,
el inicio de sesidn en un dispositivo mdvil nuevo, y otros eventos:

Ultimos eventos de seguridad

Se ha cambiado la contrasefia Espafia - Hace 1 hora

Se ha cambiado la contrasefia Zspafia - Hace 1 hora

Verificacion en dos pasos:

DESACTIVADA Hace T hora
= Se ha cambiado la contrasefia Espafia - Hace 1 hora
= Se ha cambiado la contrasefa Zspafia - Hace 2 horas
= Se ha cambiado la contraseiia Espafia - Hace 3 horas
v Se ha iniciado sesién en un Espafia- Hace 4 horas

dispositivo nuevo

Verificacion en dos pasos:

ACTIVADA 20 de febrero, 18:09

Verificacion en dos pasos:

DESACTIVADA 20 de febrero, 18:06

Verificacion en dos pasos:
ACTIVADA

20 de febrero, 13:47

853.Adicionalmente, permite determinar desde qué dispositivos se ha abierto sesidn en
la cuenta de Google del usuario. La opcién “Revisar los dispositivos” muestra la lista
de dispositivos (tanto mdviles como tradicionales) que han accedido a la cuenta y la
fecha del ultimo acceso. Si se selecciona la entrada de cualquiera de ellos, se indicara
el mecanismo empleado para el acceso (por ejemplo, el tipo y version del navegador
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web si se accedié mediante éste), y permite retirar el acceso a la cuenta de aquellos
dispositivos que hayan iniciado sesion en la cuenta de Google del usuario:

Windows
Dispositivo actual

Navegadores @ Firefox 58.0
Espafia - Ahora mismo

& chrome 64.0
Espafia- 21 de febrero, 13:13

Ultimas ubicaciones utilizadas Espafia - Ahora mismo
. Espafia - 12 de febrero, 21:25

, Espafia - 9 de febrero, 13:56

7 LG Nexus 5X
M Uttime sincronizacion: Hoy a las 5:02 (Hace 6 horas) ()

¢Has perdido este dispositiva?

Acceso a la cuenta RETIRAR

Navegador & chrome 64.0
Espafia- Ayer, 12:21

Ultima ubicacidn utilizada @ Espaiia - Hace 6 horas

854.Si se sospecha sobre el origen de alguna actividad en un dispositivo concreto, se
puede “Retirar” el acceso a la cuenta desde el mismo mediante el botdn
correspondiente.

Retirar el acceso X

Acceso retirado X
Si retiras el acceso, se cerrard la sesion que
hayas iniciado en tu cuenta de Google y en las

. ° entu disp borrar tus datos y proteger tu cuenta de
Més informacién Google.

Si pierdes este dispositivo, utiliza el
Administrador de Dispositivos Android para

CANCELAR  RETIRAR CERRAR

855.En el dispositivo movil se perdera el acceso a la cuenta de usuario de Google y
ninguna aplicacidn se sincronizara con su servicio asociado.

856.Una vez se haya retirado el acceso a la cuenta de usuario de Google para el
dispositivo mévil sospechoso, y que potencialmente esta utilizdndola de manera no
autorizada, se evaluaran las acciones correspondientes a llevar a cabo (por ejemplo,
si se el dispositivo moévil se ha extraviado, consultar las recomendaciones indicadas
en el apartado “10.4. Gestidn remota de dispositivos Android por parte del usuario®).

857.Ademads de a través del interfaz web “Inicio de sesidon y seguridad”, Google envia a la
cuenta de correo de Gmail del usuario mensajes relativos a los eventos de seguridad
relevantes. En dichos mensajes, se proporcionan enlaces al interfaz web de gestion
de la cuenta (concretamente, al apartado relacionado con el tipo de evento
particular).
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858.También se pueden recibir notificaciones como la que se muestra a continuacién,
gue informan de que hay alguna incidencia con la cuenta de usuario de Google v,
que, al abrirlas, redirigirdn a la accién que se considera necesaria por parte de

Google:

Google

Has cerrado sesion en tu cuenta de Google.
Inicia sesion de nuevo para continuar.

cldn necesaria en cuenta 2212118
(5) \octin necssanacn cu SIGUIENTE
(a) @gmail.com

859.Dada la extrema importancia que tiene la cuenta de usuario de Google, no sdélo por
lo sensible de la informacidn relativa al usuario que alberga, sino por las acciones
que desde ella se pueden realizar, se recomienda encarecidamente prestar atencién
a los mensajes relativos a eventos de seguridad, y consultar asiduamente el capitulo
“Actividad de los dispositivos y eventos de seguridad” para identificar cualquier
actividad no reconocida como propia sobre la cuenta de usuario de Google y los
dispositivos asociados de un modo u otro a estas actividades sospechosas.

860.Ante cualquier minima sospecha, se deberan evaluar las acciones pertinentes,
empezando por cambiar la contrasefa actual de la cuenta de usuario de Google.

17.2. INFORMACION PERSONAL Y PRIVACIDAD

861.Bajo esta seccidon de configuracion se pueden consultar y modificar elementos como
los datos personales (el nombre, correo electrénico y nimero de teléfono) que se
utilizan por los productos y servicios de Google, como Hangouts, Gmail y Maps para
gue otros usuarios puedan consultarlos, asi como administrar la actividad de la
cuenta de usuario de Google y controlar su contenido.

862.Desde el dispositivo movil, el acceso a esta configuracion estda en "Ajustes -
[Personal] Google - Informacidn personal y privacidad"”, que lanza el correspondiente
menu del interfaz "Mi cuenta".

863.Debido a la extrema sensibilidad de estos datos, se recomienda minimizar en lo
posible la informacidn personal a la que dan acceso.

17.2.1. TU INFORMACION PERSONAL

864.Los parametros definidos para la cuenta de usuario se pueden modificar
selecciondndolos y a través del icono del lapiz de la pagina web que se abrird. A
fecha de elaboracion de la presente guia, éstas son las opciones que se muestran,
tanto desde el interfaz web como desde la pantalla de Android (dado que este
servicio se modifica frecuentemente por parte de Google, algunas de las opciones
pueden no corresponderse con las aqui descritas):
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Mi Cuenta Informacién personal y privacidad

Hangouts, Gmail y Maps, asi como contactar contigo més facilmente.

Te damos la bienvenida

Inicio de sesién y seguridad Nombre Androide 6x >

Inicio de sesion en Google

Actividad de los

Correo electronico .6x@gmail.com >
dispositivos y eventos de
seguridad
Aplicaciones con acceso a Teléfono 5 >
la cuenta
Informacion personal -
R P y Fecha de nacimiento 1 de septiembre de 1970 >
privacidad
Tu informacién personal
Contactos Sexo Prefiero no decirlo >
Administrar tu actividad de
Google
Configuracién de anuncios Sobre mi Editar lo que otras personas pueden ver >
sobre ti
Controla tu contenido
Preferencias de la cuenta Recomendaciones Inhabilitado >
compartidas
Payments
Idioma y herramientas de
escritura Compartir ubicacion La estas compartiendo >
Accesibilidad
Tu almacenamiento en
Google Drive Configuracién de bisqueda Gestionar configuracion >

Eliminar tu cuenta o
determinados servicios

865.La opcion "Sobre mi" proporciona acceso al portal "https://aboutme.google.com"”,
desde el que se gestiona la informacién propia visible para otros usuarios de
productos de Google. Concretamente, la opcién "Ir a la revisién de privacidad"
despliega un menu con multiples detalles personales, todos ellos editables:

Revision de privacidad

+/ 1. Se harevisado la configuracién de Google Fotos

2. Ayudar a los demads a conectar

contigo 0 -

Deja que las personas que tengan tu nimero de
teléfono te encuentren y conecten contigo en los "
servicios de Google, como los chats de video.

(1A

D Ayudar a |as personas que tengan tu nimero a conectar contigo a través de los servicios de
Google. Mas informacién &

D Ayudarles también a encontrar tu nombre, tu foto y otra informacién que hayas establecido

como visible en Google. Mas informacion &

EDITAR TUS NUMEROS DE TELEFONO &

SIGUIENTE

3. Elegir quién puede ver tu ubicacion
4. Controlar lo que otros pueden ver sobre ti
5. Personalizar tu experiencia con Google

6. Hacer que los anuncios sean mas relevantes para ti

e La opcién "Elegir quién puede ver tu ubicaciéon" muestra si se esta
compartiendo actualmente la ubicacion con otros usuarios (ver apartado "11.
Localizacion (o ubicacién) geografica").

e La opcién "Controlar lo que otros pueden ver sobre ti" permite editar los
datos personales que serdn accesibles por otros usuarios de servicios de
Google y que, potencialmente, se pueden emplear en el contexto de
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recomendaciones compartidas (es decir, lo que se publica cuando se emite un
voto desde una aplicaciéon de Google, incluyendo las que se publican como
parte de los anuncios).

e La opcidn "Controles de la actividad de tu cuenta" se describe en el apartado
"6.2.1.2. Datos y personalizacién".

e La opcidn "Hacer que los anuncios sean mas relevantes para ti" se describe en
el apartado "17.2.3. Anuncios".

866.Ademads, el interfaz "Informacidon personal y privacidad" incluye el apartado
"Contactos", en el que se dispone de la opcién "Usuarios bloqueados": este apartado
permite consultar si actualmente hay algln usuario cuya cuenta se desea bloquear
para que no pueda interaccionar con la cuenta propia utilizando los productos de
Google, concretamente Google+, Hangouts, Fotos, YouTube y Maps [Ref.- 181]. El
bloqueo de un usuario en uno de estos productos implica que su cuenta sera
bloqueada en todos ellos.

867.No se incluyen en la lista anterior los usuarios que se han bloqueado a nivel de su
cuenta de usuario de Google. Por ejemplo, es posible bloquear una direccién de
correo en Gmail y un nimero de teléfono en el dispositivo movil, pero estas acciones
de bloqueo no se muestran en el apartado "Usuarios bloqueados". Para mas
informacién sobre cémo bloquear nimeros de teléfono, consultar el apartado
"6.2.1.4. Usuarios e informacién compartida".

868.La opcién "Administrar tu actividad de Google" se detalla en el apartado "17.2.2.
Administrar tu actividad de Google".

17.2.2. ADMINISTRAR TU ACTIVIDAD DE GOOGLE

869.En esta seccidn se ofrecen las opciones relativas a cdmo se almacena la actividad de
la cuenta de Google del usuario:

Informacién personal y privacidad

o
L

Administrar tu actividad de Google a
v
Tienes muchas herramientas para revisar y controlar tu actividad en Google. ‘ >
Ademds, pueden ayudarte a decidir cémo mejorar el funcionamiento de los servicios ‘
de Google. L
Mi Actividad

Controles de la actividad de tu cuenta

Redescubre lo que has buscado, lo que has leido y lo que has visto. Tu

Indica a Google los tipos de datos que quieres guardar para mejorar tu experiencia con Google. "
g g L & 2 4 ! g controlas estos datos y puedes eliminar elementos concretos o temas enteros.

- ® N IR A MI ACTIVIDAD
L.

Py

Bl

Controles de la actividad de tu cuenta Cronologia de Google Maps Ver los sitios que has visitado >

Tua controlas los datos que se guardan en tu cuenta de Google. Puedes activar
estas funciones para que los servicios de Google te sean més Utiles o
detenerlas en cualquier momento.

IR A CONTROLES DE LA ACTIVIDAD DE TU CUENTA

Revisar tu actividad

Aqui puedes consultar y revisar facilmente tu actividad de Google. Panel de Control de Google
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e La opcién "Controles de la actividad de tu cuenta" coincide con la descrita en
el apartado"6.2.3. Cuentas y privacidad".

e La opciéon "Revisar tu actividad" engloba las opciones "Mi actividad"
(corresponde a la descrita en el apartado "14.1.3. Historial de actividad web y
de aplicaciones") y "Cronologia de Google Maps" (descrita en el apartado
"11.5. Historial de ubicaciones").

e La opcion "Panel de control de Google" ofrece a los usuarios individuales no
asociados a un dominio de Google G-Suite (ver apartado "17.2.2. Administrar
tu actividad de Google") acceder a la administracidon de servicios de la cuenta
de usuario, como el tipo de acceso, a través del Panel de Control de Google (o
dashboard), disponible en "https://myaccount.google.com/dashboard".

Panel de Control de Google

Consulta y gestiona los datos de tu cuenta de
Google

—
31

Tus datos incluyen lo que haces (por ejemplo, bisquedas) y lo que creas (como correos electrénicos).

¢Necesitas una copia? Descargar tus datos

Servicios de Google populares

M omel . ) fetdd debisqueds . Contactos .
23 conversaciones si 3 contactos

Tus servicios de Google MOSTRAR TODO

( Android Calendario Chrome
1 calendario v

g v
3dispositivos Ultima sincronizaci6n: 19 de febrero

Contactos o Cuenta » o Drive o
3contactos Correo electronico: soyundroide. 6x@gmail. & e

Fotos [ Gmail Google Play
994 fotos 23 conversaciones 42 aplicaciones

Datos de tu actividad
Estos datos se usan para que los servicios de Google te resulten més dtiles

870.Dentro de las opciones disponibles en el dashboard o panel de control de Google, se
encuentra la gestién de la cuenta de usuario de Google, de los dispositivos moviles
vinculados, de todos los servicios de Google (Audio, Calendario, sincronizacion de
Chrome, Cloud Print, Contactos, Gmail, Google Fotos, Google+, histérico de
ubicaciones, Play Store o Google Play, perfil, histérico de busquedas, Talk, y
YouTube), siendo posible acceder a todos los detalles de cada servicio, como por
ejemplo, gestionar las apps instaladas desde Google Play (a través de un enlace
directo a la cuenta de usuario de Google en Google Play:
"https://play.google.com/store/account?hl=es/"), asi como verificar los datos
almacenados por Google para los dispositivos méviles vinculados a la cuenta. Estos
datos incluyen, entre otros, para cada dispositivo mévil: el modelo, fabricante,
operador de telefonia, fecha de registro, fecha de la ultima actividad, etc., asi como
una lista de las apps que almacenan una copia de seguridad de sus datos en los
servidores de Google:
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Preferencias de correo electronico

[CIRrecibir noticias y ofertas de Google Play
Quiero recibir notificaciones por correo electrénico cuando los desarrolladores respondan a mis opiniones sobre sus

Mis dispositivos

APODO VISIBILIDAD FABRICANTE MODELO OPERADOR OLTIMO USO REGISTRADO EL
Dispasitivo sin nombre Mostrar en ments LGE Nexus 5X 21 de febrero de 2018 21 de noviembre de 2017
Dispositivo sin nombre Mostrar en ments LGE Mexus 5X 19 de noviembre de 2017 19 de julio de 2017
Dispositivo sin nombre Maostrar en menus LGE Nexus 5 5 de agosto de 2017 5 de agosto de 2017

17.2.3. ANUNCIOS

871.La configuracién de anuncios en Android 6.x no se puede gestionar desde el propio
dispositivo maovil (al contrario de lo que sucedia en Android 5.x con la app "Ajustes
de Google - [Servicios] Anuncios").

872.La Unica alternativa para gestionar, segun las posibilidades que se ofrecen, los
anuncios es recurrir a la interfaz web que es accesible desde el siguiente enlace,
"https://myaccount.google.com/privacy?hl=es#ads", "Administrar la configuracién
de anuncios", que redirige a "https://adssettings.google.com/authenticated".

Personalizacién de Anuncios ®

Haz que los anuncios que ves te resulten mas dtiles al usar:
e Los servicios de Google (por ejemplo, la Busqueda y YouTube)
e Mas de dos millones de sitios y aplicaciones que no son de Google y que colaboran con la multinacional para mostrarte

anuncios

Utiliza también la actividad y la infermacién de tu cuenta de Google para per: lizar los ios que se en
estos sitios web y aplicaciones, y guardar estos datos en tu cuenta de Google

;Cuales son los mas de dos millones de sitios web y aplicaciones que colaboran con Google para mostrarte anuncios? v

¢Qué informacién personal proporciona Google a los partners? v

TEMAS QUE TE GUSTAN TEMAS QUE NO TE GUSTAN (0)

Quita los temas que no te gusten y afiade los que si para que te mostremos anuncios mas
(tiles. También se anadiran temas a medida que vayas usando algunos servicios de Google
(por ejemplo, cuando veas un video en YouTube). Estamos trabajando para incluir temas de
otros servicios de Google.

Accesorios de Bluetooth Android 05 Aplicaciones i0S (%)
Aplicaciones web y herramientas o... Automéviles y vehiculos Banca [}
BMW Coleccionismo deportivo Comunidades online (<]

Cupones y descuentos Disefio y desarrollo web Dispositivos maviles e inalambricos €3

Empresas e industrias Fitness Fiitbol Q

O O © 0 0 ©
0O 0 0 © 0 ©

Informética y electrénica Juegos Juegos de cartas coleccionables €3

873.Hay que recalcar que no es posible inhabilitar la presentacion de anuncios, tal y
como refleja la politica de Googlen, y que todos los parametros que se definan
afectaran Unicamente al tipo de anuncio que se recibira.

874.En el caso de la configuracién de anuncios, el usuario puede filtrar por temas, utilizar
la actividad y la informacion de la cuenta de usuario de Google para personalizar los
anuncios que se muestran en estos sitios web y aplicaciones, y guardar estos datos
en la cuenta de usuario de Google. Esta opcion (habilitada por defecto) no estd
recomendada desde el punto de vista de la privacidad, pues, aunque deshabilitarla

2 https://support.google.com/ads/answer/2662922?hl=es
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hard que los anuncios mostrados sean mas genéricos, y muy probablemente no del
interés del usuario, evita que se haga un seguimiento del usuario en este tipo de
servicios.

875.La versién 4.x de los servicios de Google Play introdujo lo que se denomina "ID de
publicidad", un numero aleatorio y Unico (supuestamente anénimo) que se generaba
en el momento de la instalacién inicial del dispositivo mdvil, o cada vez que éste es
restablecido a fabrica, y que se emplea por los servicios de anuncios, asociados a
Google Play y a las apps de terceros, para hacer un seguimiento del usuario [Ref.-
187].

876.La configuracién del identificador (o ID) de publicidad se encuentra en "Ajustes -
[Personal] Google - [Servicios] Anuncios".

877.Por ultimo, la opcion "Anuncios Google" redirige al usuario a la pagina web de
Google que informa de los servicios de anuncios y publicidad.

17.2.4. CONTROLA TU CONTENIDO

878.El interfaz "Controla tu contenido" alberga dos opciones a fecha de elaboracidon de la
presente guia:

Contro|a tu conteni!o

Tienes el control de los contenidos de tu cuenta de Google, incluso si dejas de usar productos de Google o si decides eliminar por completo
tu cuenta

Descargar o transferir tu [ >} '

contenido ME ¥
Copla el contenido de tu cuenta en cualquier momento
para usarlo en otro servicio o cuenta .

Descargar tus datos

Crea un archivo con una copia de tus datos de los productos de Google

CREAR ARCHIVO

Asignar una persona de
confianza a la cuenta

ion
hayas indicado

Administrador de cuentas Inactivas

Decide lo que ocurrira con tu contenido si defas de usar tu cuenta

879.Descargar o transferir tu contenido: Esta opcidn permite crear y descargar un archivo
con los datos y la configuracidon de los servicios y aplicaciones de Google que el
usuario seleccione.

e Al seleccionar "Crear archivo", se ofrece un menu que permite elegir qué
datos se salvaran y transmitiran al archivo de copia.
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< Descargar tus datos

Tu cuenta, tus datos.

Exporta una copia. c @
Crea un archivo con tus datos de los productos de Google 2= ‘
ADMINISTRAR ARCHIVOS N

=
Seleccionar los datos que incluir

Selecciona los productos de Google que quieras incluir en tu archivo y elige la configuracion de
cada producto. Solo t podras acceder a este archivo. Mas informacion

Producto Detalles NO SELECCIONAR NINGUNO

ﬁ Bookmarks v ®
Calendar Todos los calendarios v .
E Classroom o
e Contacts Formato vCard b .
L brive lz:jr:l:;llzslﬂaitr;z:s; PowerPoint y 3 formatos més v .
' Fit Todos los tipos de datos v .
! Google My Business .
} Google Photos Todos los albumes de fotos v .

& Descargar tus datos

Tu cuenta, tus datos.

Exporta una copia. ﬁ n @
Crea un archivo con tus datos de los productos de Google 2= b

ADMINISTRAR ARCHIVOS 31 N
L 3

—I

+ Se han seleccionado 21 productos.

Personalizar el formato del archivo

Elige el tipo de tu archivo y si quieres descargarlo o guardarlo en la nube.

Tipo de archivo
.zZip ~

Los archivos ZIP se pueden abrir en casi cualquier ordenador.

Tamarfio del archivo (maximo)
2GB «

Los archivos con un tamafio superior a este se dividiran en varios archivos

Método de entrega

Enviar enlace de descarga por correo electrénico ~

Cuando hayamos creado tu archivo, te enviaremos el enlace correspondiente por correo electronico para gue
puedas descargarlo en tu dispositivo personal. Dispondris de una semana para recuperar el archivo.

CREAR ARCHIVO

e Elformato del archivo puede ser .zip, .tgz o .tbz, y el tamafio maximo de 50 GB.

e Como métodos para obtener el archivo, se puede seleccionar el correo
electrénico, Google Drive, Dropbox o Microsoft OneDrive (en cuyo caso el
archivo se guardard en el servicio de la nube especificado y el enlace a su
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ubicacion se enviara por correo electrdnico a la cuenta de usuario de Google).
El detalle de estos servicios queda fuera del alcance de la presente guia.

e Cuando se selecciona "Crear archivo", se mostrara un mensaje de
confirmacion:

& Descargar tus datos

oem
:4{;

Ya casi has terminado...

Estamos preparando tu archivo

Puede que tu archivo tarde un poco en generarse. No te preocupes, te enviaremos un correo
electrénico cuando esté listo.

Archive Creado el Disponible hasta Detalles

Actualmente, se esta preparando un archivo de 21 preductos.

@ Ten en cuenta que los archivos pueden tardar mucho tiempo (horas o quizas
dias) en crearse. Te enviaremos un correo electrénico cuando tu archivo esté
listo.

CANCELAR

CREAR OTRO ARCHIVO  ADMINISTRAR ARCHIVOS

e Cuando el archivo se encuentre disponible, se recibird un e-mail en la cuenta
de usuario y se podra descargar el archivo:

Tu archivo de datos de Google esta listo  Resiidos =

Descarga tus datos de Google <noreply@google com=
para mi [«

Tu cuenta, tus datos.

El archive de datos de Google que iniciaste el 21 de febrero

de 2018 esta preparado. Contiene tus datos de Marcadores,

Calendar, Classroom, Contactos, Drive, Fit, Google My

Business, Google Fotos, Google Play Libros, Grupos, e
Handsfree, Hangouts, Hangouts en directo, Keep, Historial \ 4
de ubicaciones, Mail, Maps (tus sitios), Mi Actividad,

Search Contributions, Tasks y YouTube. Estara disponible

para su descarga hasta el 28 de febrero de 2018.

&
¢

Administrar archives

-
=k

Has recibido este mensaje porque has utilizado recientemente el servicio Google
de descarga de datos de Google. Politica de Privacidad | Condiciones de g
Servicic
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Descargar los datos: descargas

Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles Android

Si has decidido transferir tus datos a otro servicio, te recomendamos que consultes las politicas de
exportacion de datos del mismo, puesto que, si mas adelante quieres cambiar de servicio, es posible que

no puedas transferir algunos datos importantes como, por ejemplo, tus fotas.

No descargues tus archivos en ordenadores publicos ni los subas donde otras personas puedan verlos.

Una vez que descargues tus datos, si quieres explorar otras opciones para administrar tu cuenta, como la
eliminacién de la cuenta, visita myaccount.google.com.

Archivo Creado el

21 productos

3962 MB 21 de febrero de 2018

CREAR UN ARCHIVO

VER HISTORIAL

Disponible hasta

28 de febrero de 2018

Detalles

4 DESCARGAR

LISTO

Nota: Tu contenido de Google Play Misica no se incluye cuando creas un archivo. Para descargar
tu masica, utiliza el Google Play Music Manager.

e El archivo tiene la nomenclatura "takeout-fecha-ID.extension_designada". Por
ejemplo, "takeout-20180221T115317Z-001.zip. El contenido del archivo sigue
una estructura de subdirectorios, uno por cada aplicacién seleccionada, y un
fichero index que muestra lo que se ha salvado vy, al seleccionar el icono de
cada aplicacién, el formato empleado (MBOX para el mail, JSON para las
busquedas y Hangouts, ICS para el calendario, HTML para los marcadores,

etc.):

Jata » Local » Temp » takeout-20180221T121847Z-001-T.zip » Takeout »

~
Mombre
Calendar
Contactos
Drive
Google Fotos
Google My Business
Hangouts
Historial de ubicaciones
Mail
Marcadares
Mi Actividad
Tasks
YouTube
B indechtml

Archivo de

21-2b-2018 4:20:27 PST

Bx@gmail.com

21 productos de Google

Calendar Classroom
archivo No se han encontrada datas
Fit Google Fotos
Ho se han encantrado datos 2048 archivos
= | o
Grupos Handsfree

2 Q]
Historial de Keep
ubicaciones

Na se han encontrada datos

w

Marcadores

e La creaciéon de un archivo de descarga no elimina

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Tan

Firefox HTML Decument

Contactos

3 archivas

Google My Business

1 archivo

Hangouts

1 archivo

™M
Mail

1 archivo

9

Mi Actividad

Google Play Libros

No se han encontrado datos.

Hangouts en directo

Mo se han encontrado datos

o

Maps (tus sitios)

Mo se han encontrado datos

~
o

Search Contributions

ninguna parte de la

informacién almacenada en la cuenta de Google del usuario.
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e Este método se puede utilizar si se desea exportar los datos a otro tipo de
servicios, y también como una alternativa para realizar una copia de seguridad
de los datos.

880.Administrador de cuentas inactivas: permite configurar diversas opciones de
actuacién sobre cuentas de usuario que permanecen inactivas, independientemente
del motivo. Al acceder a la opcién "Administrador de cuentas inactivas - Cambiar
esta configuracién", se abre un interfaz que permite definir un plan para el supuesto
en que se deje de utilizar la cuenta de Google del usuario:

Administrador de cuentas inactivas
Administrador de cuentas inactivas
Planificar qué ocurriré con tu cuenta de Google en caso de que fallezcas o dejes de

usar Google

Planificar qué ocurrira con tu cuenta de Google en caso de que
fallezcas o dejes de usar Google Decide cuando deberia considerar Google que tu cuenta esta
inactiva

Controla lo que ocurre contu cuenta de Google si no puedes utilizarla, como en el caso de que

sufras un accidente o fallezcas. Solo activaremos el plan que configures si no has usado tu cuenta de Google durante un tiempo.
4 . . N - Mas informacion

Decide cuando deberia considerar Google que tu cuenta esta inactiva y qué deberia hacer con tus

datos. Puedes compartirlos con alguien en quien confias o pedir a Google que los elimine. Indicanos cusnto tiempo debemos esperar antes de hacerlo.

Més informacion z
Tras 3 meses de inactividad V4

m Nos pondremos en contacto contigo 1 mes antes de que se agote el tiempo

Antes de tomar medidas, intentaremos ponernos en contacto contigo varias veces por SMSy
correo electronico

Decide cuéndo deberia considerar Google que tu cuenta esta inactiva . )
Afiade un nimero de teléfono (obligatorio)
Enviaremos un SMS a este nimero

' - . A . ANADIR NUMERO DE TELEFONO
Elige a quién netificar y qué quieres compartir

Sx@gmail.com
Decide si se debe eliminar tu cuenta de Google inactiva Te enviaremos un mensaje a esta direccion de correo electronico
GESTIONAR CORREO ELECTRONICO DE CONTACTO

e Por defecto, se establece un periodo minimo de espera de tres meses tras el
cual la cuenta se considerard inactiva (el maximo configurable es 18 meses) y
a quién se enviaran las alertas antes de que se cumpla el tiempo para que la
cuenta se marque como inactiva; ademas, se puede configurar un maximo de
10 personas a quienes se notificara sobre la designacién de la cuenta como
inactiva, e incluso darles acceso a los datos que el propietario de la cuenta
considere oportunos.

Elegir qué datos compartir X

Si quieres compartir datos con
@gmail.com, seleccionalos en la
lista siguiente. Tendra acceso a ellos

durante tres meses a partir del momento Confirmar los datos de la X
en que tu cuenta se vuelva inactiva. persona a la que se
SELECCIONAR TODO notificaré
NO SELECCIONAR NINGUNO Cuando tu cuenta se vuelva inactiva, Google
enviard un correo electronico a
D Bookmarks @gmail.com.
D Calendar Podra descargar una copia de los datos que
hayas seleccionado.
[J Classroom
Para verificar su identidad, puedes afiadir un
D Contacts nimero de teléfono aqui. Google le llamard o
le enviard un mensaje de texto para
[ orive comprobar su identidad antes de que pueda
D Fit descargar tus datos.
-— htroduce su nimero de
D Google My Business = ~ Introduce su nimero de
D Google Photos
[[] Afiadir un mensaje personal (opcional)
D Google Play Books
[] croups
[} Handsfree
D Hangouts
D Hangouts on Air CANCELAR  GUARDAR
D Keep

Location History

e Ademas, se puede configurar la opcidn de eliminar por completo la cuenta en
caso de que se declare inactiva seglun los pardmetros definidos
anteriormente:
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Planificar qué ocurrird con tu cuenta de Google en caso de que fallezcas o dejes de
usar Google

+ Tu cuenta se considerara inactiva cuando dejes de usarla durante 3 meses

~ Google no notificara nada a nadie

Decide si se debe eliminar tu cuenta de Google inactiva

¢Quieres que eliminemos tu cuenta y todo su contenido cuando se vuelva inactiva?

Si has decidido permitir que alguien descargue tu contenido, podra hacerlo durante 3 meses antes
de que se elimine.

Si eliges eliminar tu cuenta de Google, también se retiraran los datos que hayas compartido
publicamente (por ejemplo, videos de YouTube, publicaciones de Google+, blogs de Blogger, etc.).
Més informacién

Quieres que eliminemos tu cuenta de Google en caso de que se vuelva inactiva?

Si, eliminar mi cuenta de Google inactiva ).
Esto ocurrira tres meses después de que tu cuenta se vuelva inactiva

REVISAR PLAN

e Una vez finalizada la configuracion, se ofrece revisar el plan y, en caso de ser
adecuado, confirmarlo:

Administrador de cuentas inactivas

Gestionar tu plan

Has configurado un plan por si no puedes usar tu cuenta de Google de forma inesperada, como en
el caso de que sufras un accidente o fallezcas. Puedes ver, editar o desactivar tu plan aquien
cualquier momento.

Recibir recordatorios por correo electrénico cuando se active el Administrador de cuentas
inactivas.

DESAGTIVAR M| PLAN

Administrador de cuentas inactivas Decide cuéndo deberia considerar Google que tu cuenta esta

inactiva

Solo activaremos el plan que configures si no has usado tu cuenta de Google durante un tiempo.
Mas informacién

Confirmar tu plan
Consulta en este resumen lo que quieres que ocurra con tu cuenta de Google. Indicanos cudnto tiempo debemos esperar antes de hacerlo.

P o
+ Tucuenta se considerara inactiva cuando dejes de usarla durante 3 meses Tras 3 meses de inactividad /

Nos pondremos en contacto contigo 1 mes antes de que se agote el tiempo

+ Google no notificara nada a nadie
Antes de tomar medidas, intentaremos ponernos en contacto contigo varias veces por SMSy

+/ Tucuentainactiva no se eliminara correo electronico.
4346, Ve |
Recibir recordatorios por correo electronico cuando se active el Administrador de cuentas Enviaremos un SM$ a este nimero
inactivas.

. ' 7' .6x@gmail.com
CONFIRMAR PLAN Te enviaremos un mensaje a esta direccion de correo electrénico

GESTIONAR CORREO ELECTRONICO DE CONTACTO

e Sise afiade un contacto de confianza, se ofrecera la posibilidad de marcar qué
datos pueden ser accedidos por dicho contacto. Ademas de su direccién de
correo electrénico, se puede proporcionar un numero de teléfono del
contacto para comprobar su identidad e impedir accesos no autorizados a los
datos. Los contactos de confianza recibiran dicho codigo de verificacidon
después de que la cuenta se marque como inactiva.

881.Desde el punto de vista de seguridad y privacidad, no se recomienda hacer uso de la
funcionalidad "Administrador de cuentas inactivas", pues pueden ser multiples las
circunstancias que provoquen que una cuenta deje de ser utilizada y no en todas
ellas el propietario podra revocar una autorizacidén de acceso a sus datos habilitada
previamente.
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17.3. PREFERENCIAS DE LA CUENTA

882.A fecha de elaboracién de la presente guia, el acceso a esta configuracidon desde el
dispositivo movil se encuentra en "Ajustes - [Personal] Google - Preferencias de la
cuenta", que lanza el correspondiente menu del interfaz "Mi cuenta".

883.Bajo esta seccion se encuentran las siguientes opciones:

e Payments: el denominado "Centro de pagos de Google" [Ref.- 263] es un
servicio que pretende albergar perfiles de pago del usuario para utilizarlos en
las compras de productos y servicios de Google (como la Google Play). La
configuracion detallada de este servicio queda fuera del dmbito de la presente
guia.

o Afiade un método de pago a continuacion para que

Aﬁadlr métOdO de pago tu proxima compra sea mas facil y rapida.

B Anadir tarjeta de débito o crédito
BJ Afiadir PayPal

@ Canjear

e I|dioma y herramientas de escritura: permite definir el idioma predeterminado
en el que se mostrara el contenido de la web y afiadir otros idiomas, asi como
seleccionar las herramientas de introduccién de texto, como el formato del
teclado.

e Accesibilidad: en caso de que sea necesario configurar algun elemento
relacionado con este aspecto.

e Tu almacenamiento en Google Drive: proporciona la informacion sobre el
espacio ocupado en Google Drive en el momento actual, por aplicaciones, asi
como contratar espacio adicional.

e Eliminar tu cuenta o determinados servicios: permite eliminar servicios que ya
no se desea utilizar como parte de la cuenta de usuario, pudiéndose descargar
previamente los datos asociados a ellos, e incluso la cuenta de usuario de
Google en su totalidad.

Eliminar tu cuenta o determinados servicios

Si ya no te interesa utilizar servicios concretos de
Google, como Gmail o Google+, puedes -_A
eliminarlos aqui. También puedes eliminar tu

cuenta de Google por completo. """

Eliminar productos >

Eliminar la cuenta de Google y los datos >
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Eliminar un servicio de Google

Las cuentas de Google ofrecen muchos servicios y algunos de ellos pueden
eliminarse de tu cuenta de forma individual.

Puedes descargar sus datos antes de eliminar un servicio.

DESCARGAR DATOS

0 elige un servicio a continuacién

u YouTube

0 videos subidos

M Gmail
26 conversaciones

e Por ultimo, la opcion "Eliminar la cuenta y los datos de Google" permite
eliminar por completo la cuenta, no sélo del dispositivo actual, sino la
totalidad de la cuenta. Dado el impacto de esta accidn, se solicitara introducir
las credenciales del usuario de nuevo, asi como confirmacién y aceptacién de
las condiciones del servicio. Ademas, se instara al usuario a descargar los
datos antes de proceder a la eliminacién de la cuenta.
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Eliminar tu cuenta de Google

Lee esta informacién detenidamente. Es importante.

Estas intentando eliminar tu cuenta de Google, con la cual accedes a varios servicios de Google.
YYa no podras utilizar ninguno de estos servicios, y tu cuenta y tus datos se perderan.

También puede que pierdas el acceso a los servicios que no pertenezcan a Google en los que uses
soyundroide.6x@gmail.com. Por ejemplo, si usas esta direccién de correo electronico como
direccion de correo electronico alternativa en tu cuenta bancaria, puede que tengas problemas
para restablecer la contrasefia de la cuenta. Si contindas, deberas actualizar tu direccion de correo
electrénico en todos los servicios que no pertenezcan a Google en los que la uses.

Puedes descargar tus datos antes de eliminar la cuenta.

Se eliminard todo el contenido.
Nota: Es posible que la lista que se muestra a continuacion no incluya tedos los servicios de

Google afectados tras eliminar la cuenta, como los servicios que Google ya no admite. También se
eliminaran tus datos de estos servicios.

™1 Gmail Se eliminaran 26 conversaciones.

La mds reciente: Androide, parece que no tienes
instaladas las ditimas aplicaciones de Google en tu

Calendario Se eliminara 1 calendario

No hay eventos en los lltimos 28 dias.
E Contactos Se eliminaran 5 contactos.

5' Aplicaciones y contenido di-  Perderds el acceso a tus compras de Google
gital de Google Play Play, como las aplicaciones, las compras en la
aplicacion, los libros, las peliculas, las series de
TV y la musica.

42 aplicaciones instaladas

La mds reciente: Android Wear - Smartwatch 72 de
febrero, 10:50

Sitienes i { as siendo de dichos cargos.

D Si, acepto que todavia soy responsable de los cargos en los que he incurrido debido a las
i i i y entiendo que, en algunos casos, no se me abonaran

los ingresos.

D i, quiero eliminar definitivamente esta cuenta de Google y los datos que contiene.

ELIMINAR CUEN CANCELAR
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18. REFERENCIAS

La siguiente tabla muestra las fuentes de informacidn a las que se hace referencia a lo
largo de la presente guia’:

Nota: Por completitud se ha empleado la siguiente tabla de referencias completa de la
guia "CCN-STIC-453D - Seguridad de dispositivos moviles: Android 6.x" [Ref.- 406],
aungue muchas de las referencias no son utilizadas a lo largo de la presente guia
( ). La tabla de referencias, a su vez, ha sido ampliada con
referencias especificas para la presente guia.
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22 . . . . . .

El texto "[old]" indica que se tiene constancia de que el enlace pudiera no estar operativo, o estar
desactualizado, en la actualidad, pero se mantiene debido a su relevancia y por motivos histéricos. En
algunos casos se acompafia de una referencia actualizada, indicada por el texto "[actualizada]".
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