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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacidn y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

En un mundo cada vez mdas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes
de que la gestién adecuada de la ciberseguridad constituye un reto colectivo al que
necesariamente hemos de enfrentar. Resulta necesario garantizar la proteccién de la
capacidad econdmica, tecnolégica y politica de nuestro pais, maxime cuando la proliferacidn
de ataques dirigidos y el robo de informacidn sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio
ha de servir para implementar con garantias las medidas, tanto procedimentales como
técnicas y organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién y de proteccion de la informacién clasificada, a
la vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, al
empleo de tecnologias de seguridad adecuadas y a la aplicacion de politicas y procedimientos
de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la aplicacidn
de politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo:
mejorar el grado de ciberseguridad de las organizaciones, conscientes de la importancia que
tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para
que el personal de la Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los
sistemas de las TIC bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptoldgico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema
Nacional en el ambito de la Administracion electrénica, contribuye a mejorar la ciberseguridad
espafiola y mantener las infraestructuras y los sistemas de informacién de todas las
administraciones publicas con unos niveles éptimos de seguridad. Todo ello, con el fin de
generar confianza y garantias en el uso de estas tecnologias, protegiendo la confidencialidad
de los datos y garantizando su autenticidad, integridad y disponibilidad.

Abril de 2021

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1.

INTRODUCCION

La incorporacién masiva de dispositivos mdviles (smartphones, tablets, phablets,
etc.) a todos los ambitos profesionales, unida a las circunstancias derivadas de la
emergencia sanitaria global desencadenada por el SARS-CoV-2 han impulsado a
todas las entidades, con independencia de su naturaleza y tamafio, a enfrentar
como prioridad insoslayable la gestion y plena implementecién del trabajo
remoto, a distancia o distribuido, para garantizar la consecucién de sus objetivos
y Su pervivencia..

Existen varios documentos pertenecientes a las serie CCN-STIC que tratan
diferentes aspectos relacionados con la implantacién de dispositivos moviles en
la organizacion y, en general, en este trabajo se tendran en cuenta dichas
directrices, mereciendo especial atencién los documentos CCN-STIC-002, CCN-
STIC-101, CCN-STIC-302, CCN-STIC-404, CCN-STIC-407, CCN-STIC 45X, CCN-STIC
811 y CCN-STIC-827. Dichos documentos tienen diferentes ambitos de
aplicacion, y cada responsable de sistemas debera atender a unos u otros en
funcién de la categorizacion de su sistema TIC y de la clasificacién o no de la
informacién que maneja. Igualmente, y de manera progresiva, el lector podra
encontrar un mayor numero de Procedimientos de Empleo Seguro (Serie 1000
de CCN-STIC), donde se da un mayor detalle sobre las configuraciones,
arquitecturas de despliegue y seguridad ofrecida por diferentes productos que
cuenta con diferentes grados de aval por parte del Centro Criptoldgico Nacional
(CCN).

Gracias a los sistemas operativos méviles y la accesibilidad de la banda ancha
movil, las organizaciones tienen a su disposicién multitud de posibilidades, como
la creacidon de documentos de manera colaborativa, la consulta de mapas en
tiempo real, la realizacién de reuniones virtuales, todo ello a través de un solo
dispositivo. Sin embargo, las capacidades de estos dispositivos son directamente
proporcionales a los potenciales riesgos de seguridad a los que se enfrentard
cualquier organizacién en su utilizacion.

Es pertinente en este punto incluir un fragmento del documento CCN-STIC-002:

6. Para la proteccion de la informacion nacional clasificada se deberdn
emplear equipos de cifra con certificacion criptoldgica nacional. En el caso de
que no existiera un equipo con certificacion criptolégica nacional con las
caracteristicas necesarias, se contactard de forma oficial con el CCN para
explicarle la situacion, proponer el equipo que desean emplear, adjuntar toda
la informacion disponible (fabricante, teléfono de contacto, algoritmos
utilizados, medidas de seguridad, esquemas de fabricacion, cddigo fuente,
etc.) y solicitar autorizacion al ACC para el empleo del equipo propuesto.

7. La utilizacion de productos con certificacion criptolégica nacional no
autoriza a un Sistema a manejar informacion nacional clasificada, aunque si
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podrd ser un elemento indispensable para obtener la correspondiente
autorizacion. [...]

14. Los Sistemas de la Administracion que requieran manejar informacion
nacional clasificada DIFUSION LIMITADA o superior deberdn protegerla
empleando productos de cifra con certificacion criptolégica nacional de
acuerdo al grado de clasificacion de la informacion a proteger.

15. Si un sistema maneja informacion nacional no clasificada, pero la pérdida
de integridad o de disponibilidad de esta informacion, o de los Sistemas que
la manejan, cause un perjuicio equivalente al de la pérdida de
confidencialidad de un determinado grado de clasificacion de la informacion,
se utilizardn equipos criptogrdficos nacionales con certificacion criptoldgica
del grado adecuado.

5. En aquellas organizaciones en las que la acreditacidon del sistema TIC para
manejar informacién clasificada no es requisito obligatorio, dicha acreditacién
puede ser considerada como un objetivo a largo plazo, que sirva de meta para
aumentar progresivamente la seguridad del sistema.

6. Para las organizaciones para cuyos sistemas y servicios sea de aplicacion lo
prescrito en el Esquema Nacional de Seguridad, el Centro Criptolégico Nacional
articula y actualiza periédicamente el Catdlogo de Productos y Servicios STIC,
donde se incluyen Productos y Servicios que han sido verificados en diferentes
niveles por parte del CCN y que contaran con el correspondiente Procedimientos
de Empleo Seguro (Serie 1000 de CCN-STIC).

7. En cualquier caso, los criterios aqui contemplados persiguen aumentar la
seguridad de los dispositivos mdviles y del sistema de comunicaciones al que
dan acceso. Esta tarea de segurizacidon puede afrontarse de manera progresiva,
y sera necesariamente una tarea continua, de forma similar a como lo es en el
entorno TIC “tradicional” o en el entorno de la seguridad fisica.
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2. OBIJETO

8.

10.

11.

El presente documento tiene como objetivo establecer un conjunto de
directrices para el disefio de Sistemas de Comunicaciones Moviles Corporativos,
asi como para la revisidon y adaptacién de despliegues ya existentes. El objetivo
en ambos casos es dotar a dichos sistemas de mayor seguridad, tanto para las
comunicaciones establecidas con los dispositivos como para la informacion
almacenada en los mismos.

Dichas directrices deben ser consideradas en conjunto con el resto de
documentos de las series CCN-STIC, dado que el sistema de comunicaciones
moviles serd, con toda probabilidad, parte de una infraestructura TIC de la
organizacion.

Mas adelante, dichas directrices deberan traducirse en medidas concretas, sin
olvidar que la carencia (temporal) de capacidades o la incesante aparicion en el
mercado de nuevos dispositivos no debe modificar “per se” los criterios de
seguridad de la organizacion.

El sistema de comunicaciones moviles aqui planteado utilizara como base
modelos de dispositivos méviles y redes de acceso de telefonia mévil facilmente
disponibles en el mercado, en cuyo diseiio y fabricacién no se ha intervenido, o
al menos no en gran medida. Esta hipdtesis de disefio impone ciertas
limitaciones, y requiere realizar esfuerzos en el modelado de la solucién, pero
aporta enormes ventajas, sobre todo en lo relativo a usabilidad de los interfaces,
coste del despliegue y tiempo necesario hasta la puesta en marcha del sistema.

3. COMUNICACIONES MOVILES CORPORATIVAS

12.

13.

Como paso previo a la “movilizacién” de los recursos corporativos, cada
organizacién debe establecer una politica de sistemas de informacion en
movilidad.

La elaboracién y aprobacién de esta politica, y su equiparacién con la normativa
interna preexistente, ayudara a objetivar las decisiones durante la adopcién de
dichas tecnologias y capacidades. La organizacion, a través de los responsables
designados al efecto, debe fijar unos objetivos claros para el despliegue de esta
nueva tecnologia, que justifique la introduccion de nuevos sistemas vy
subsistemas de comunicaciones y que ayude a racionalizar el necesario Analisis
de Riesgos que la organizacion realizard antes y durante la puesta en
marcha/reestructuracién del Sistema de Comunicaciones Moviles Corporativo.
Esta reflexién debe ser propia de cada organizacidn y contar con la aprobacién y
el respaldo de la alta direccién.
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14.

15.

3.1

16.

17.

18.

Se fijara igualmente una Politica de Seguridad de la informacién para las
Comunicaciones Mdviles Corporativas, que debe estar alineada y subordinada a
la Politica de Seguridad de la Informacidn Corporativa preexistente.

En el caso mas habitual, la organizacion ya habra “movilizado” de una u otra
manera sus recursos y estard manejando informacién corporativa desde
dispositivos moviles y/o portétiles. En este caso, el presente documento puede
ser tomado como una referencia para la reestructuracion ordenada de dichos
sistemas TIC hacia una mayor seguridad.

PROCEDIMIENTO DE USO Y NORMATIVA INTERNA

Como elemento tangible de la Politica de Seguridad de la Informacién, la
organizacién debe elaborar y facilitar al usuario final unas directrices claras de
uso o un Procedimiento de Uso, en funcién del nivel de seguridad que se quiera
alcanzar.

Dicho marco de actuacién debe fijarse en una Normativa y un Acuerdo de
Aceptacion de Términos de Usuario Final en los que queden claros los roles y
responsabilidades de cada una de las partes, y que sea aceptada de forma
explicita por el usuario final del dispositivo.

En los Anexos de este documento se pueden encontrar diferentes modelos que
cada organizacion puede tomar como referencia para elaborar dicha Normativa.
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4. ARQUITECTURA DE REFERENCIA PARA SISTEMAS DE
COMUNICACIONES MOVILES CORPORATIVOS

19. El sistema movil considerado utilizara redes de acceso comerciales y dispositivos
de propdsito generalista. En el caso de la red de acceso, teniendo en cuenta que
es propiedad de un tercero y que se tendra un control limitado, Unicamente se
considera la posibilidad de influir en determinados parametros de la calidad de
servicio a través de la negociacion comercial o del cumplimiento de la normativa
vigente relativa a la cadena de suministro.

20.

Teniendo en cuenta estas restricciones, el disefiador del sistema dispondra de

los siguientes puntos de actuacién:

a)

b)

En el dispositivo: modificando solo las capas superiores de su estructura
légica, sin plantear modificaciones en el hardware ni el
hardware/software propio del interfaz de radio frecuencia (banda base).
Como parte de la segurizacién del dispositivo, se incluye la seguridad de
los datos que se almacenan en el mismo (informacién corporativa, datos
personales del usuario, claves de entrada a otros sistemas, etc.). En caso
de manejar informacién clasificada, deberd estar certificado en funcion
de la dicha clasificacion. Se prestard especial atencion en la
configuracion de estos dispositivos a la habilitacidon y configuracion de
los interfaces de entrada/salida del dispositivo (wifi, red movil,
bluetooth, USB, etc.) y al mddelo de propiedad del dispositivo y sus
implicaciones en la gestidn de los datos almacenados (datos personales
vs datos de la organizacion).

En la infraestructura corporativa: donde se ubicaran las herramientas de
gestion de los dispositivos moviles y la infraestructura de servicios
adicional que de servicio al Sistema de Comunicaciones Mdviles.
Teniendo en cuenta el dinamismo del sector de la ciberseguridad y de la
tecnologia mdvil, los bloques funcionales que realizan esta funcién
pueden ir cambiando de denominacién (MDM, MAM, EMM, UEM, MTD,
..). Se prestard especial atencién a la seguridad del punto de
interconexidon entre el dispositivo movil y el resto de redes, actuando
como un puerto seguro para la comunicacion entre los equipos finales
de los usuarios y las redes o sistemas de terceros. Teniendo en cuenta la
alta exposicion de los equipos periféricos del sistema de comunicaciones
(moviles), dicho punto de interconexidon necesita reservar recursos para
dar soporte a los dispositivos periféricos en los aspectos de seguridad.

21. Uno de los principios generales del disefio serd la creacién de un perimetro
légico que incluya a los dispositivos méviles en una nueva subred que se pueda
interconectar (si se considera necesario) a la infraestructura TIC corporativa. A
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continuacion se presenta el esquema genérico para la conexién entre dicha
subred moévil y la red corporativa “tradicional”.

CORPORATIVA

Pasarela

Telefonia
N
S I
) FWRM Gestion >
Fabricante/s Externa Gestion
Dispositivo ' Interna
Figura 1. Sistema de comunicaciones moviles corporativas: modelo de referencia.

22. Este disefio (Figura 1) es genérico y puede ajustarse en funcidn de la infraestructura
de servicios o interconexion con la que cuente la organizacidén previamente.

23. En caso de que la infraestructura de interconexién de la organizacién soporte
una configuracién suficiente para ofrecer acceso a los dispositivos moviles
incorporados, la arquitectura mévil podria quedar como se ilustra en la siguiente
figura (Figura 2):
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CAPA DE CAPA DE CAPADE
ACCESO SERVICIOS INTERCONEXION
CAPA DE

-«—CAPA DE ACCESO—»<«CAPA DE SERVICIOS'"INTERCONEXION.
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& \'-. N
. IR
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@ Fwg VPN ,
(terminador) RED
CORPORATIVA
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S &
ey FWRMGestion
gi;'ﬁ?ﬁi: Externa  __ Gestion pasarela  TWILF
P | | OPCIONAL Interna Telefonia

Figura 2. Sistema de comunicaciones moéviles corporativas (existen servicios de
interconexion).

24. En el caso en que no se disponga ya de pasarelas con capacidades de
presentacion para los dispositivos moviles, serd necesario introducir mayores
capacidades en la capa de interconexién, reduciendo al minimo la capa de
servicios de la arquitectura de interconexién con la red movil.
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CAPA DE CAPA DE CAPA DE
ACCESO SERVICIOS INTERCONEXION
CAPA DE CAPA DE
<—CAPA DE ACCESO—» <oy 1ci08 ™ INTERCONEXION ™

]
Fwe VPN

w .
(terminador)

) FWRMGestion &
Fabricante/s Externa _ Gestion Pasarela FwTLF

. " =
Dispositivo || OPCIONAL Interna  Telefonia

Figura 3. Sistema de comunicaciones méviles corporativas (no existen servicios de
interconexién).

25. Esta ultima configuracion (Figura 3) es la recomendada, ya que permite una
mayor adaptacién a los requisitos de la subred movil (y a la presentacion de
servicios TIC), de manera que los cambios o configuraciones propios del
despliegue moévil tengan el menor impacto en el resto de la infraestructura TIC
corporativa.

4.1 BLOQUES FUNCIONALES Y COMPONENTES DE LA ARQUITECTURA
DE REFERENCIA

26. A continuacidn se revisaran los parametros a tener en cuenta en cada uno de los
bloques funcionales del sistema.

4.1.1. DISPOSITIVO

27. El dispositivo representa el punto mas critico para la seguridad de la red de
comunicaciones, debido en gran parte al bajo nivel de proteccién fisica que se
deriva de los casos de uso mas habituales (utilizacion en domicilios particulares,
aeropuertos, periodos con falta de custodia del dispositivo en hoteles o salas de
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28.

29.

30.

31.

reunién, etc.), que lo hacen muy vulnerable a perdidas, sustracciones o
manipulaciones por parte de potenciales atacantes. Otra gran fuente de riesgo
de los dispositivos es la conexidn “directa” con servicios y redes de terceros, sin
elementos de seguridad intermedios que actien de cortafuegos
(independientes del dispositivo y del usuario final).

Se considera el dispositivo dividido en “capas”, sobre las que existe una
diferente capacidad de influencia en la fase de disefo, fabricacién y utilizacién.

Aplicaciones

Sistema Operativo
[y agentes)

Banda Base

Hardware

Figura 4. Estructura de capas “légicas” propia de un dispositivo movil.

En el caso del hardware y la banda base, lo mdas habitual es que sean de
proposito general (y sean adquiridos entre los disponibles comercialmente en
cada ocasion).

Las capas superiores (sistema operativo y aplicaciones), en cambio, si sera
posible seleccionarlas teniendo en cuenta la posibilidad de verificacién,
modificacion o configuracién por parte de la organizacidon propietaria del
sistema.

Para conseguir la mayor seguridad en cuanto a la autenticidad del dispositivo
(en su conjunto) se pueden considerar varias alternativas:

a) Disponer de una base hardware de confianza, e incluir desde Ia
organizacién las herramientas para crear un vinculo légico con el
software de las capas superiores. En este caso, solo una autoridad
declarada como “confiable” podria actualizar el sistema operativo o el
software del dispositivo.

b) Habilitar un mecanismo de autenticacion fuerte entre el dispositivo (al
menos desde sus capas superiores) y la infraestructura corporativa
central, e incluir elementos de monitorizacién especificos dedicados a
una monitorizacidn continua de dicho vinculo.
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32.

33.

34.

35.

La seleccion de un sistema operativo “comercial”! puede hacer necesaria la

introduccidon en la infraestructura corporativa de una zona destinada a las
herramientas de gestion de dispositivos, y que dicha zona de gestién requiera
para su funcionamiento de una conexion ldgica con el fabricante o distribuidor
del dispositivo. La introduccidn de un sistema operativo de estas caracteristicas
y su correspondiente herramienta de gestién es tratada mas adelante.

En el caso de organizaciones que requieran un nivel de seguridad igual o
equivalente al exigido para el manejo de informacion clasificada, la dependencia
de herramientas de gestién externa debe minimizarse para cumplir con las
exigencias de la Autoridad de Certificaciéon Criptoldgica, siendo una mejor
opcién contar con herramientas de gestidon auténomas.

Las capacidades a gestionar por ambos tipos de herramientas de gestion seran
similares (control de los interfaces de captura de datos del dispositivo,
habilitacion de sensores/actuadores del dispositivo, gestion de cuentas
habilitadas, gestion de software habilitado, etc.)

En el caso de organizaciones que manejen informacion clasificada a través de
dispositivos moviles, es necesario acudir siempre a la utilizacién de plataformas?
aprobadas por la Autoridad de Certificacidn Criptoldgica.

4.1.1.1. MODELOS DE PROPIEDAD DE LOS DISPOSITIVOS

36.

37.

En el disefio o revision del Sistema de Comunicaciones Moviles de una
organizacién, una de las primeras decisiones que debe tomar la organizacién es
el modelo de propiedad de los dispositivos utilizados para acceder a, o manejar
datos de la organizacién.

Estos modelos suelen dividirse en cuatro grupos con diferentes posibilidades e
implicaciones. Lo mds comun es denominarlos por sus siglas en inglés3):

e BYOD (Bring Your Own Device): El dispositivo es adquirido y es propiedad
del usuario final que lo pone a disposicion de la organizacién con fines
profesionales. Entre otras, este modelo destaca por estas caracteristicas:

= La organizacidn puede gestionar parte del dispositivo.

» No existe trazabilidad ni cadena de custodia del dispositivo* por lo
que el punto inicial de seguridad se obtiene mediante diagnosis.

! Los sistemas operativos més utilizados en los dispositivos comerciales en el momento de redactar el
documento (Android, iOS) requieren de dicha infraestructura de gestién externa.

2 El listado de plataformas (sistema operativo y dispositivo asociado) aprobadas puede consultarse con el
Centro Criptolégico Nacional a través de su pagina web o de su direccidn de correo
(movilsec.ccn@cni.es)

% Al igual que en otros ambitos, el dinamismo de las compafifas desarrolladoras suele ir modificando estos
nombres (COBO-COSU-WP, etc), por lo que es importante entenderlos para poder interpretar y adaptar
dichos conceptos al contexto técnico y marco legislativo que aplique a la organizacion.
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e CYOD (Choose your own device): Es una solucion intermedia entre los
modelos COPE y COBO. Permite a los trabajadores la eleccién del modelo
de dispositivo entre varios de una lista elaborada previamente por la
organizacién que a su vez conserva el control total del dipositivo y establece
las condiciones de seguridad y uso, pudiendo permitir o denegar su
utilizacién para fines personales.

e  COPE (Corporate Owned, Personally Enabled): El dispositivo es propiedad de
la organizacion. Es puesto a disposicion del usuario para el desempeiio de
sus funciones profesionales, habilitdndose desde la organizacién un espacio
separado para albergar y manejar datos de caracter personal del usuario
final. La organizacion gestiona parte o la totalidad del dispositivo.

e COBO (Corporate Owned, Business Only): El dispositivo es propiedad de la
organizacién y es puesto a disposiciéon del usuario Unicamente para el
desempefio de sus funciones profesionales. La organizaciéon gestiona la
totalidad del dispositivo.

38. El modelo de despliegue recomendado en lineas generales por el Centro
Criptoldégico Nacional es el modelo COBO, en el que todo el dispositivo es
gestionado por la organizacién y esta orientado en exclusiva a la realizacion de
tareas profesionales. Las razones para la recomendacién de este modelo de
propiedad/despliegue son de caracter técnico, legal y organizativo.

39. Desde el punto de vista técnico, el nivel de riesgo introducido por una zona
“personal” en un dispositivo corporativo, asi como la no trazabilidad e
imposibilidad de gestionar las cuentas personales del usuario, recomienda el
modelo COBO. Desde el punto de vista legal, las implicaciones de habilitar una
zona para uso personal por parte del usuario final en un dispositivo que es
propiedad de un organismo incluido en el dmbito subjetivo del articulo 2 Ley
39/2015 de 1 de octubre quedan supeditadas al interés general y a la prestacion
del servicio publico correspondiente, por cuanto la informacién gestionada
mediante dicho dispositivo obedece a ese fin primordial, haciendo que el control
de las medidas de seguridad a implementar en el mismo se torne necesario, y
dejando —también desde este punto de vista— el modelo COBO’ como la opcién
recomendada.

* Cuando una organizacion ya tiene los dispositivos distribuidos entre sus usuarios finales y después
procede a su configuracion (enrolado) en el MDM, suele decirse que el despliegue es tipo BYOD. Esta
situacion no es la ideal, pero puede representar el punto de partida en un plan de segurizacion.

> Solo se considera admisible en algtin caso un modelo COPE en sistemas ENS-Cat. Bésica, teniendo la
organizacion que analizar y articular internamente la normativa que permita la puesta a disposicion de un
bien de la organizacion a un usuario final para su uso privado.
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4.1.1.2. APLICACIONES /SOFTWARE AUXILIAR®

40. Las plataformas moviles actuales permiten aumentar la funcionalidad y ajustarla
a las necesidades de las organizaciones, gracias a la posibilidad de incorporar
aplicaciones a los dispositivos con posterioridad. Dichas aplicaciones (y sus
infraestructuras de servicio) pueden alcanzar un alto grado de complejidad,
siendo necesario tenerlas en cuenta en la definicién del sistema.

41. Las aplicaciones, una vez instaladas, pueden requerir de interconexién con
infraestructura controlada por terceros, o disponer de acceso a diferentes zonas
de memoria del dispositivo, de manera exclusiva o compartida por varias
aplicaciones’. Esta complejidad aumenta la importancia de que la organizacién
tenga un control proactivo de las aplicaciones utilizadas en los dispositivos
desde los que se acceda a sus recursos.

42. la descarga, instalacion y ejecucion de dichas aplicaciones debe llevarse a cabo
solamente a través de listas blancas gestionadas por los responsables TIC de la
organizacién. Este control puede materializarse de diferentes formas, bien a
través de la apertura de un repositorio de aplicaciones corporativas controlado
por la organizacién o permitiendo la instalaciéon de estas Unicamente por parte
del grupo de administracién TIC.

43. El responsable TIC de la organizacion debe articular un procedimiento de
incorporacion de aplicaciones, asi como de las actualizaciones de las mismas®.
Dado que las necesidades de las diferentes organizaciones son en su mayor
parte coincidentes, lo mas habitual es que diferentes organizaciones acudan a
un sistema de validacion de aplicaciones comun, y externo a dichas
organizaciones.

44. El procedimiento sera analogo al necesario en el caso de las actualizaciones
propias del sistema operativo.

45. A continuacidn se expone un esquema genérico de dicho procedimientog, en el
cual sera necesario validar tanto la aplicacién como la infraestructura de servicio
utilizada o las comunicaciones que realice:

® Es frecuente la utilizacion de la denominacién Apps en lugar de Aplicaciones.

" Diferentes aplicaciones pueden requerir acceder al mismo calendario o a un directorio de contactos
almacenado, permanente o temporalmente, en el dispositivo, como puede ser el listado de teléfonos.

8 Cada una de las actualizaciones puede introducir vulnerabilidades en el sistema.

% Este procedimiento es ilustrativo y puede ser modificado por cada organizacién, pudiendo utilizarse el
documento NIST SP 800-163 como referencia.
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Figura 5. Mecanismos de verificacion de aplicaciones.

4.1.2. RED MOVIL

46.

47.

48.

49.

En la mayor parte de los casos, las modificaciones que se pueden imponer a la
red movil se limitaran a la Calidad de Servicio (Ancho de banda minimo
disponible, Cobertura geografica, Tiempo maximo de no disponibilidad, etc.), y
siempre se debe tener en cuenta que se trata de una red ajena y sobre la cual la
organizacién no tendra un control real.

La organizacién debe ser consciente de la diferencia entre el material propiedad
de, y controlado enteramente por, la organizacién y aquel que es propiedad, o
es gestionado por, el proveedor de servicios.

La organizacidn debe, al menos, tener la posibilidad de vetar o imponer la
utilizaciéon de determinados productos en la infraestructura que le da servicio.
Esta practica, comUn en otros sectores industriales, permite aumentar la
seguridad extremo a extremo.

El criterio general en cuanto a la red de acceso serd considerarla potencialmente
comprometida o no confiable, y ser conscientes de los riesgos que implica su
utilizacion:

a) Dificultad para conseguir Proteccion por Anonimato.

b) Fragilidad del medio en cuanto a Disponibilidad (Denegacion de
servicio).

c) Posible falta de transparencia del proveedor de servicios en cuanto a sus
infraestructuras (subcontratacion).

d) Riesgo de acceso a la informacién que se transmite a través de esta red
por parte de terceros (desconocidos).
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4.1.2.1. APN

50. ElI APN (Access Point Name) es el punto, perteneciente a la red del proveedor de
red moévil, donde se conectan los dispositivos méviles cuando acceden a
determinados servicios ofrecidos por el operador (MMS, internet, banda ancha
movil,...). Su funcidn es ejercer de pasarela entre la red movil del operador y
otras redes de datos (ISDN, WWW, ...)

51. La nomenclatura de un APN sigue la estructura:

organizacioncliente.mncXXX.mccYYY.gprs

donde mncXXX (mobile network code) identifica la red del operador y mccYYY
(mobile country code) identifica el pais donde se ubica el APN. Esta
nomenclatura permite que la red de cualquier operador en cualquier pais pueda
redirigir el trafico al punto de la red mdvil del operador en el pais origen del
dispositivo.

52. La mayor parte de proveedores de comunicaciones ofrece la posibilidad de
contratar un APN Privado para la organizacién, pudiendo fijar su tipologia y
configuracion.

53. En el caso de comunicaciones corporativas se debe definir un punto de acceso
privado (APN privado), al que solamente se puedan conectar los MSISDN™
definidos por la organizacion. Esto permitird establecer una primera capa de
proteccion para la subred moévil de la organizacion (delegada en el proveedor de
comunicaciones).

54. El proveedor de comunicaciones entregara (y recogera) todo el trafico de datos
generado por (y destinado a) los dispositivos de la organizacion en este punto,
por lo que puede ser considerado la frontera exterior de la infraestructura
corporativa dedicada a movilidad.

4.1.3. FIREWALL RED MOVIL

55. El firewall entre la red del operador mévil y la organizacion es la primera barrera
real de proteccion bajo control de la organizacidn, lo cual debe ser tenido en
cuenta para su dimensionamiento.

56. Debe permitir igualmente el trafico con origen/ destino el terminador de VPNs
presente en la zona mas interna de la red, y las conexiones entre dicha zona de
gestion externa y hacia los sistemas del fabricante de los dispositivos.

9 MSISDN: Mobile Station Integrated Service Digital Network, identificador de red del dispositivo
movil
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4.1.4.

57.

4.1.5.

58.

59.

60.

ROUTER

Su objetivo es uUnicamente separar el trafico de gestion de dispositivos del
trafico con destino la red corporativa. En caso de considerarlo necesario, este
sera el punto para la insercion de un IPS.

ZONA DE GESTION EXTERNA

La zona de gestidn externa solo existira en caso de necesidad justificada, siendo
preferible, siempre que sea posible, la gestidon privada o auténoma. La gestién
externa puede venir impuesta por la selecciéon de dispositivos (sistemas
operativos) realizada por la organizacion, de ahi la importancia de esta
seleccién. . Lo mas adecuado es seleccionar ambos componentes (dispositivos y
herramientas de gestién) de manera coordinada o condicionada, teniendo en
cuenta igualmente el conjunto de politicas de seguridad que se vaya a aplicar
(definido de manera agndstica al dispositivo en primer lugar).

Esta zona de gestion externa se focaliza en la gestién del dispositivo desde el
punto de vista del hardware y del sistema operativo o algunas aplicaciones
especialmente integradas en el sistema. La conexién con el fabricante del
dispositivo o con el proveedor del mismo se utilizara para un trafico de gestion,
sefializacidn y auditoria (en general, trafico de media-baja prioridad y con no
muy alto volumen de datos por dispositivo), como puede ser:

a) Recibir  actualizaciones del sistema operativo desde el
fabricante/vendedor del dispositivo y de las aplicaciones que estén
instaladas en los dispositivos.

b) Enviar informacién del dispositivo al fabricante del mismo.

c) Enviar/recibir notificaciones a/de las herramientas de notificaciones en
la nube del fabricante/vendedor del dispositivo.

d) Enviar/recibir notificaciones a/de las herramientas de gestion de
dispositivos.

e) Enviar/recibir notificaciones a/de las herramientas de gestién del
proveedor de comunicaciones.

f) Enviar/recibir datos destinados a la auditoria de seguridad de los
dispositivos, aplicaciones o servicios.

El principal bloque funcional de esta zona de gestion externa se puede
materializar a través de una herramienta MDM (Mobile Device Management) de
propdsito general, que normalmente requerird de la utilizacion de
identificadores de usuario/dispositivo. Los identificadores de usuario/dispositivo
en este punto deben ser neutros y no revelar informacién no necesaria, pues se
compartirdn tanto con el fabricante del dispositivo como con socios comerciales
de este o desarrolladores de aplicaciones que se instalen en los dispositivos.
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61.

62.

Habitualmente, el MDM se comercializa por separado respecto a los
dispositivos, pero la seleccion de ambos necesita ser coherente. Las medidas de
seguridad deben concretarse en funcion de la familia de dispositivos
seleccionados y del perfil de seguridad de la organizacion. Las politicas de
seguridad a aplicar en los dispositivos son un recurso valioso de la organizacién,
por lo que a pesar de necesitar cierta conectividad con el exterior, deben estar
convenientemente protegidas para garantizar su integridad.

En este documento, por coherencia con los diferentes documentos elaborados
por el CCN y con las diferentes referencias internacionales utilizadas se utiliza la
denominacion MDM (Mobile Device Management). Debido al dinamismo propio
del sector de la ciberseguridad y en especial de la tecnologia mdvil, el lector
podrd encontrar diferentes denominaciones para este “bloque funcional,
dependiendo de la perspectiva del fabricante. Entre estas denominaciones se
puede encontrar MAM (M Application M), MTD (Mobile Threat Defense), EMM
(Enterprise Mobility Management), UEM (Unified EndPoint Management), etc..
La funcidn comun a estas denominaciones sera la gestiéon y monitorizacion de
los dispositivos finales y de la informacion manejada a través de los mismos,
siendo el bloque responsable de “traducir” la Politica de Seguridad TIC
Corporativa en configuraciones concretas que se accionen en los dispositivos.

4.1.5.1. POLITICAS/CONFIGURACION DE SEGURIDAD

63.

Aspecto \ Nivel ENS C. BASICA ENSC.MEDIA ENSC. ALTA

A continuacion, se incluye un conjunto de politicas de seguridad generales. Se
han definido teniendo en cuenta las capacidades habitualmente disponibles en
los dispositivos de gama media-alta en el momento de redactar el documento.
Por esta razén, deben ser periédicamente revisadas, y concretadas por cada
organizacién en funcidn de los dispositivos seleccionados, siempre de manera
razonada™':

Informacion
Clasificada

Monitorizacién del
software presente en el Obligatoria Obligatoria Obligatoria Obligatoria
dispositivo

Disponibilidad de vinculo
hardware para Obligatorio Obligatorio Obligatorio Obligatorio
comprobaciones

Auto bloqueo del
dispositivo tras cierto No necesario Recomendable  Si Si

tiempo de inactividad

1 En caso de duda o necesidad de aclaraciones, puede ponerse en contacto con el Centro Criptolégico
Nacional.
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ENS C. MEDIA

ENS C. ALTA

Informacion

Clasificada

Auto borrado del

dispositivo (puesta a

fabrica) en caso de
intentos fallidos

No necesario

No necesario

Si
(orientacidn, 5

Si
(orientacién, 5

sucesivos de intentos) intentos)
autenticacion del
usuario
Longitud minima de Si Si Si Si
PIN/contrasefia de (orient., 6 (orient., 6 (orient., 8 (orient., 8
acceso a dispositivo caracteres) caracteres) caracteres) caracteres)
Utilizacidn de contrasefia
para acceder a los Si Si Si Si
recursos corporativos
Autenticacion extremo a
extremo con certificados Recomendable = Recomendable  Si Si
digitales
Autenticacion del

Muy

usuario basada en

Recomendable

Recomendable

Recomendable

recomendable

13
elementos externos

Cifrado de la memoria

Si Si Si Si
del dispositivo
Borrado remoto (puesta
a fabrica) del dispositivo .
i Si Si Si

en caso de pérdida,

compromiso, etc.

Instalacién de

Controlado por

Controlado por

Controlado por

Solo desde la

actualizaciones del L L L infraestructura
. o la organizacion  la organizacién  la organizacion .,
Sistema Operativo de gestion
Utilizacion de
listas Unicamente Unicamente Unicamente
Instalaciéon de blancas/negras  desde desde desde
aplicaciones controladas por  repositorio repositorio repositorio

la

corporativo

corporativo

corporativo

. .o 15
organizacion

12 |_a utilizacion de caracteres alfanuméricos puede ser sustituida por la utilizacién de digitos numéricos
acompafiadas de restricciones que dificulten la utilizacién de combinaciones inseguras por parte del
usuario.

3 Un segundo factor de autenticacion solo puede ser considerado externo si utiliza identificadores
primarios y canales de comunicacion diferentes a los utilizados en el subsistema mévil.

% _a organizacién debe tener la posibilidad de bloquear/imponer/arrancar en remoto la actualizacién del
sistema operativo del dispositivo del usuario final

15 as organizaciones usuarias de tecnologias de comunicaciones méviles deben articular un proceso
internos de auditoria y verificacion de aplicaciones, con el objetivo a corto plazo de que en los
dispositivos corporativos solamente se instale software explicitamente autorizado por la organizacion.
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ENS C. BASICA ENS C. MEDIA

ENS C. ALTA

Informacion

Clasificada

Instalacion de
certificados desde la
organizacion

Permitido

Permitido

Permitido

Permitido

Uso de los servicios de
comunicacion propios

del operador (llamadas
de voz, sms, mms, wap
push, ...)

Permitido

Permitido

Permitido

No
recomendable

Configuracion remota de

los parametros de
conectividad (APN,
volumen de datos, ...)

Controlado por
la organizacién

Controlado por
la organizacién

Controlado por
la organizacion

Uso de interfaces
inaldmbricos de corto
alcance (wifi, bt, nfc, ...)

fuera de las instalaciones

controladas por la
. .. 16
organizacion

Permitido

Permitido

No
recomendable

No permitido

Uso del interfaz USB del
dispositivo como
dispositivo de

No
recomendable

No
recomendable

Autorizacion
explicita del
administrador

Autorizacion
explicita del
administrador

almacenamiento®’ del sistema del sistema
Uso de soportes de L .
. | Permitido . . Cifrado (no

memoria extraible del . Cifrado Cifrado

. . (cifrado) recomendable)
dispositivo
Uso de las camaras del i i Decidido porla  Controlado por

i i
dispositivo organizacion la organizacion
Uso de los servicios de . . Decidido porla  Controlado por
o, Permitido Permitido o o

localizacién organizacion la organizacidn
Uso de navegador web
(seleccionado por la Permitido Permitido™ Permitido™ Permitido
organizacion)
Uso de VPN para la
informacion de la Recomendable  Obligatorio Obligatorio Obligatorio

. .. 20
organizacion

18 |_a organizacién debe decidir explicitamente sobre el uso de estos interfaces, para lo cual puede tener
en cuenta los diferentes perfiles de usuario final presente en la organizacion (trabajo de campo, entorno de
oficina, nivel de exposicion, ...)

"En los casos en los que no se considera recomendable, la organizacién puede decidir autorizarlos en
base al riesgo/beneficio que presenten los diferentes perfiles de usuario final presente en la organizacién
(trabajo de campo, entorno de oficina, nivel de conocimientos,...)

18 |_a conexion con sistemas de terceros (internet) se realizara siempre que sea posible a través de la
infraestructura de la organizacién y siguiendo la normativa de interconexién.

19'La conexion con sistemas de terceros (internet) se realizara siempre a través de la infraestructura de la
organizacion y siguiendo la normativa de interconexion.
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. > Informacion
Aspecto \ Nivel ENS C. BASICA ENSC. MEDIA ENSC. ALTA

Clasificada

Uso de VPN para la Mu
. ”p Recomendable i Obligatorio Obligatorio
comunicacion recomendable
Configuracion de
cuentas personales Autorizacion
(correo, mensajeria ”n explicita del . »
. i Temporal . No permitido No permitido
instantanea, administrador
almacenamiento del sistema
externo)
Habilitacién de zona .
o)

especifica para No permitido No permitido No permitido
. ., recomendable
informacion personal
Mecanismos de borrado
en caso de reutilizaciéon . . . . . . . .

. . Obligatorio Obligatorio Obligatorio Obligatorio
del dispositivo por otro
usuario
Formacion y
compromiso explicito de
los usuarios con la Si Si Si Si
politica de seguridad
organizativa

64. A partir de este conjunto de politicas se puede derivar unas configuraciones
concretas validas que en el caso de contar con una herramienta de gestidon
interna (auténoma) actue directamente sobre los dispositivos desplegados.

4.1.6. FIREWALL EXTERNO DMZ

65. En caso de no existir zona de gestién externa, este equipo sera la primera
barrera bajo control de la organizacién, lo cual debe ser tenido en cuenta para
su dimensionamiento.

66. Hasta este punto, la red mévil corporativa se considera no segura, lo cual debe
ser tenido en cuenta a la hora de fijar criterios de interconexion, tal y como
gueda reflejado en los documentos CCN-STIC-302 o CCN-STIC-811.

20 Se considera informacién de la organizacion toda aquella relacionada con los objetivos, mision y
desempefio laboral del usuario final, tales como acceso a unidades de red, intranet, aplicaciones
corporativas, correo electrdnico corporativo, mensajeria corporativa, ...

2! La configuracion de cuentas personales en dispositivos pertenecientes a un despliegue corporativo tiene
implicaciones tanto desde el punto de vista de seguridad como legal, por lo que se desaconseja
fuertemente su habilitacion. La organizacion puede autorizarlas temporalmente en base a un progresivo
aumento de la seguridad.
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67.

68.

4.1.7.

69.

70.

4.1.8.

71.

72.

Unicamente permitira el trafico con origen o destino (salida o entrada) en el
terminador de VPN y con los protocolos utilizados por este, denegandose el
acceso al resto del trafico.

Se realizara un seguimiento del servicio basado en las herramientas de mejora
de la interconexidn, con el objetivo de mantener actualizadas las posibles reglas
de filtrado de tréfico.

VPN (TERMINADOR)

Este dispositivo actia como extremo de la VPN?* en la sede de la organizacion. A
partir de este punto, el trafico de datos de cada dispositivo cuenta con una Unica
capa de proteccion criptografica (en caso de existir), lo cual debe ser tenido en
cuenta a la hora de monitorizar el trafico de la red interna.

La necesidad de ser compatible con la implementacidn presente en los
dispositivos méviles puede imponer restricciones en la seleccidon del proveedor
de VPN. En cualquier caso, debe contar con el aval de la autoridad competente
en materia de cifra.

FIREWALL INTERNO DMZ

Este dispositivo representa el final de la DMZ externa, su objetivo es proteger al
terminador de VPN de posibles envios no legitimos desde la red corporativa y a
la vez, encaminar el trafico hacia cada uno de los servicios corporativos.

Es importante que se conozca el tipo de trafico que recibird/ enviara cada
servicio, de manera que se respeten las diferentes caracteristicas del mismo,
permitiendo alcanzar un compromiso entre Calidad de Servicio y Coste. A
continuacion se incluye una tabla ilustrativa con las principales caracteristicas de
algunos tipos de trafico, pudiendo variar en funcién de la casuistica de cada
organizacion.

Servicio Tolerancia a la latencia Ancho de banda necesario
Voz Baja Medio-Bajo
Videoconferencia Baja Alto
Correo electrénico Alta Alto

22 En este documento se considera la opcién de utilizar una VPN como Gnico medio de transporte de
datos entre el dispositivo mdvil y la infraestructura corporativa, sin analizar las diferentes opciones
existentes para la implementacion de una red privada.
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Servicio Tolerancia a la latencia Ancho de banda necesario
Intercambio de ficheros Alta Alto
Gestidn de dispositivos Alta Bajo (si aplica)

4.1.9. PROXY/ PASARELAS DE SERVICIOS CORPORATIVOS

73. En funcidn de la capacidad instalada en materia de interconexion, sera necesaria
la introduccidn de pasarelas especificas orientadas a movilidad, o bien se podrdn
configurar los proxy y pasarelas ya existentes.

74.

En este documento se ha considerado que la red corporativa ofrece como
servicios hacia el exterior la funcionalidad de correo electrdnico, el intercambio
de ficheros y la mas generalista capacidad de navegacion web (sobre la que
podrian implementarse otros servicios). Para cada una de las diferentes
pasarelas habrd que tener en cuenta:

a)

b)

Pasarela de correo: dada la presencia de diferentes sistemas operativos,
es necesario tener un especial cuidado en cuanto a la infeccién de
correos por virus u otro tipo de software malicioso, para lo cual se
deberdn definir politicas de seguridad relativas a la descarga de
adjuntos, tamafio maximo de los mismos, extensidn, etc. La casuistica
relativa al spam también sera concreta, sobre todo si las politicas de la
compania permiten la utilizacién de cuentas de correo personales en los
dispositivos de la organizacién (pese a que la recomendacion en este
sentido es que no se permita el uso de cuentas de correo personales en
dispositivos corporativos).

Pasarela de acceso a ficheros: al igual que en la pasarela de correo, sera
necesario prestar especial atencién al software malicioso. Se
recomienda la implementacion de politicas adicionales de control, como
puede ser la creacion de unidades (sandbox) especialmente dedicadas al
intercambio de informacién con los dispositivos méviles, en las que se
puedan aplicar periodos de “cuarentena” y procesos de revisidn
especificos.

Pasarela WEB: el acceso a la web desde dispositivos méviles debe ser
siempre realizado en base a listas blancas de dominios, tanto para http
como para https. Para permitir otro tipo de trafico, debe someterse al
criterio de los administradores TIC de la red corporativa. El seguimiento
estadistico (agregado) del trafico generado sera especialmente util para
detectar posibles fuentes de infeccidn o filtrado de informacidn. Tal y
como se recomienda en otros documentos relativos a seguridad de
sistemas IT, se prestara especial atencidén a las conexiones periddicas o
repetitivas por parte de un dispositivo o a las conexiones hacia redes

Centro Criptoldgico Nacional




CCN-STIC-496 Sistemas de Comunicaciones Moviles Seguras

75.

externas que envien una cantidad significativa de informacion (atipicas
en navegacion web). Igualmente, y dada la natural asociacidon entre
usuario y dispositivo, se podra tener en cuenta para esta monitorizacion
los patrones de uso esperables por cada perfil de usuarios. Para ello se
recomienda el empleo de herramientas de seguridad adicionales, cuyas
referencias pueden encontrarse en las series de documentos CCN-STIC,
en especial en CCN STIC 430.

Asimismo, en el sistema se considera la existencia de una Pasarela de Telefonia,
especialmente si se utiliza alguna aplicacién basada en sistemas de Voz sobre IP
(VolP).

4.1.10. SERVIDOR SIP

76.

Para la comunicacién entre los dispositivos de la organizacion se recomienda la
utilizacion de un sistema de comunicaciones basado en VolP en el caso de las
llamadas y de sistemas de mensajeria basados en datos IP. Estos servicios haran
necesaria la introduccidon de un servidor SIP (IMS) que realice la gestién de
identidades y de permisos para las comunicaciones punto a punto dentro de la
red movil de la organizacion.

4.1.11. PASARELA DE TELEFONIA

77.

78.

Este equipo servira de punto de conexidn con la red de telefonia corporativa,
realizando una conversidn de protocolos y conexién de redes de comunicaciones
(VolP-Telefonia).

A partir de la red de telefonia corporativa, el usuario de un dispositivo mavil
podria obtener conectividad con cualquier teléfono de las redes de telefonia
publica (PSTN/ GSM/ LTE/...), siempre que la organizacion lo apruebe por
politica. En funcién de la infraestructura de la organizacidn, podra habilitarse un
Firewall Telefénico antes de su conexidn a la red telefénica corporativa.

4.1.12. ZONA DE GESTION INTERNA

79.

La zona de gestion interna se orienta a la gestion de los usuarios desde el punto
de vista de la organizacién, siendo responsable de todos los parametros de la
zona segura del dispositivo (sistema operativo/ contenedor/ aplicaciones
seguras), asi como de la VPN que conecta dicha zona segura con la organizacion.
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4.1.13. FIREWALL RED CORPORATIVA

80. Este equipo representa el inicio de la red corporativa, por lo tanto, puede estar
condicionado por los criterios ya fijados en el resto de la organizacién para la
interconexiéon con redes externas.

4.1.14. RED CORPORATIVA

81. En la situaciéon mas habitual, la red corporativa ya estara desplegada, y sera
necesario modificar las reglas de interconexién y probablemente adaptar parte
de su funcionamiento a la nueva red movil.
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5. OTRAS CONSIDERACIONES

5.1 COMUNICACIONES MOVILES E INFORMACION
SENSIBLE/CLASIFICADA.

82. Aquellas organizaciones que, debido a su naturaleza prevean la necesidad de
manejar informacion clasificada, sensible o de importancia equivalente®® deben
tener en cuenta consideraciones adicionales en el disefio o adaptaciéon de un
subsistema movil corporativo.

83. En estos casos, sera de utilidad acudir a los documentos:

a) CCN-STIC-101, Acreditacién de sistemas de las TIC que manejan
informacién nacional clasificada en la administracién, para conocer los
criterios generales y los procedimientos de Acreditacidn de Sistemas, y

b) CCN-STIC 302 Interconexién de Sistemas, para la interconexién con
otros sistemas, especialmente sistemas responsabilidad de terceros
(internet)

c) NS/03, Seguridad Fisica, para la consideracion de medidas de seguridad
fisica y condiciones de utilizacion®*

84. Tanto en estos documentos como en los documentos propios del Esquema
Nacional de Seguridad se indica la importancia de acudir a sistemas, productos o
equipos cuyas funcionalidades de seguridad y nivel hayan sido evaluados
conforme a normas europeas o internacionales y cuyos certificados estén
reconocidos por el Esquema Nacional de Evaluacion y Certificacion de la
Seguridad de las Tecnologias de la Informacién. En este sentido, tendran la
consideracion de normas europeas o internacionales, ISO/IEC 15408 u otras de
naturaleza y calidad andlogas.

85. Cualquier organismo que este en proceso de disefio o adaptacion de un
subsistema de comunicaciones mdviles puede acudir al Centro Criptoldgico
Nacional en busca de informacidn sobre los sistemas, productos o equipos que
dispongan de dichos certificados, asi como de las Instrucciones Técnicas
pertinentes.

2 En general, todos aquellos sistemas considerados en el Esquema Nacional de Seguridad en el ambito de
la Administracion Electronica, publicado en el Real Decreto 3/2010, de 8 de enero y posteriormente
modificado en el Real Decreto 951/2015, de 23 de octubre.

24 Si bien estos documentos solo son de obligado cumplimiento en el caso de informacién clasificada, su
lectura y andlisis se recomienda igualmente en el caso de sistemas con informacion considerada sensible
por sus responsables.
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5.2 GESTION DE PROVEEDORES Y CADENA DE SUMINISTRO

86. Una organizacion puede no tener capacidad de negociacion sobre sus
proveedores como para obligarles a implementar una normativa estricta en
materia de seguridad de la cadena de suministro, o no querer hacerlo por
cualquier razén.

87. Incorporar en la negociacidn algunos criterios equivalentes a los que se incluyen
en las normas ISO 28000 permite incrementar la seguridad sobre los
componentes y equipamientos que utiliza.
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6. REFERENCIAS

[Ref.- 1]
[Ref.- 2]
[Ref.- 3]
[Ref.- 4]

[Ref.- 5]
[Ref.- 6]
[Ref.- 7]
[Ref.- 8]
[Ref.- 9]

NS-03, Seguridad Fisica
NS-05, Seguridad en los Sistemas de Informacion y Comunicaciones
CCN-STIC-002, Coordinacion Criptolégica en la administracién

CCN-STIC-302, Interconexion de sistemas de las tecnologias de la informacion y las
comunicaciones que manejan informaciéon nacional clasificada en la Administracién

CCN-STIC-404, Control de soportes informaticos
CCN-STIC-407, Seguridad en telefonia mavil
CCN-STIC-430 Herramientas de Seguridad
CCN-STIC 811 Interconexion en el ENS

CCN-STIC-827, Esquema nacional de seguridad gestidén y uso de dispositivos méviles
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7. ABREVIATURAS

APN Access Point Name

APP Aplicaciones

CCN Centro Criptolégico Nacional

DMz DeMiilitarized Zone — Zona Desmilitarizada

FWRM Firewall Red Movil (corporativa)

FwE Firewall Externo

Fwl Firewall Interno

FwRC Firewall Red Corporativa

FWTLF Firewall Telefénico

GSM Global System for Mobile Communications (sistema global de
comunicaciones moviles)

IMS IP Multimedia Subsystem

INF Informe de auditoria

IP Internet Protocol — Protocolo de Internet

IPS Intrusion Prevention System — Sistema de Prevencidn de Intrusos

ISDN-RDSI Integrated Services Digital Network-Red Digital de Servicios Integrados

ISO/IEC International Standard Organization /International Electrotechnical
Comission

LTE Long Term Evolution

mcc Mobile country code

MDM Mobile Device Management

MMS Multimedia Messaging Service

mnc Mobile network code

MSISDN Mobile Station Integrated Service Digital Network, identificador de red
del dispositivo movil

NS Normativa de Seguridad de la Oficina Nacional de Seguridad (ONS)

ONS Oficina Nacional de Seguridad

PSTN Public Switched Telephone Network

REF Referencia

SIP Session Initiation Protocol

SMS Short Messaging System

STIC Seguridad de las Tecnologias de la Informacién y la Comunicacion

TIC Tecnologias de la Informacién y la Comunicacion

VolP Voz sobre IP

VPN Virtual Private Network - Red Privada Virtual

www World Wide Web
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ANEXOA. DOCUMENTOS CCN-STIC ORIENTADOS A LAS
COMUNICACIONES MOVILES CORPORATIVAS

88. El Centro Criptoldgico Nacional, dentro del cumplimiento de sus funciones,
publica diferentes documentos orientados a ayudar a los responsables de
sistemas TIC de la Administracidon Espafiola a aumentar la seguridad de los
sistemas TIC en los que se gestionen recursos de la Administracién.

89. En las series documentales CCN-STIC se puede encontrar informacion,
recomendaciones o normativa orientada a diferentes tecnologias y niveles de
seguridad.

90. En el campo de las comunicaciones moviles o de sistemas basados en productos
pensados para comunicaciones moviles, el lector puede encontrar los siguientes
documentos:

CCN-STIC-302 Interconexion de CIS

CCN-STIC 1(XXX), siendo esta serie documental en el que se encontraran
referencias mas concretas en funcién del dispositivo/s y/o productos que
se vayan a utilizar en el sistema.

CCN-STIC 827 Dispositivos moviles en el ENS
CCN-STIC 811 Interconexion en el ENS
CCN-STIC-407 Seguridad Telefonia Mavil
CCN-STIC-416 Seguridad en VPN’s
CCN-STIC-417 Seguridad en PABX
CCN-STIC-418 Seguridad en Bluetooth

CCN-STIC-45(X), debiendo tener en cuenta solo aquellos sistemas
operativos y dispositivos que dispongan de soporte y actualizaciones de
seguridad en cada momento.
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ANEXO B. EJEMPLO (1) DE NORMATIVA INTERNA DE
SEGURIDAD PARA DISPOSITIVOS MOVILES

1. PROPOSITO.

El objeto de la presente Normativa de Seguridad en el Uso de Dispositivos Méviles es informar
a los usuarios de dispositivos moéviles propiedad de <<ORGANISMO>> de lo que es considerado
un “uso correcto” de los dispositivos moéviles propiedad de <<ORGANISMO>> o, sin ser de su
propiedad, accedan a recursos, servicios o datos propiedad del <<ORGANISMO>>.

Esta normativa se establece para proteger la informacion del <<ORGANISMO>> contenida o
tratada en dispositivos moviles, o accesible a través de ellos.

2. AMBITO DE APLICACION Y RESPONSABILIDADES.

Se entenderd por “dispositivo mévil” cualquier dispositivo de uso personal o profesional de
reducido tamafio con capacidad de registrar, almacenar y/o transmitir datos, voz, video o
imagenes, incluyendo entre ellos teléfonos moviles (especialmente, los smartphones), o
tabletas (tablets), que sean propiedad del <<ORGANISMO>> o accedan a recursos, servicios o
datos propiedad del <<ORGANISMO>> con la autorizacion explicita de <<ORGANISMO>>.

La unidad <<UNIDAD>> de <<ORGANISMO>> es la competente para dirigir y supervisar el
adecuado cumplimiento de lo contenido en el presente documento.

El incumplimiento de las directrices que figuran en la presente normativa puede dar lugar a
responsabilidad administrativa, civil o, incluso, penal, atendiendo a la legislacion vigente en
cada momento.

3. ROLES Y RESPONSABILIDADES.

Comité de Seguridad de la Informacion del <<ORGANISMO>>

Tiene la responsabilidad general de establecer las medidas de seguridad para los dispositivos
moviles que accedan a recursos, servicios o datos propiedad del <<ORGANISMO>>.

El Comité de Seguridad de la Informacidon del <<ORGANISMO>> contara entre sus miembros
con el Responsable del Sistema, el Responsable de la Unidad <<U/OC>> competente y el
Responsable de Seguridad.

Responsable del Sistema

El Responsable del Sistema tiene la responsabilidad de implantar las medidas de seguridad en
el <<ORGANISMO>>.

Unidad competente << UNIDAD >>
La unidad << UNIDAD >> debe:

a) Coordinar la adquisicion de los dispositivos moviles del <<ORGANISMO>> .
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b)

c)

d)

e)

f)

g)

h)

j)

k)

Gestionar la entrega de los dispositivos propiedad del <<ORGANISMO>> a los usuarios
siguiendo los criterios acordados por el Comité de Seguridad de la Informacién del
<<ORGANISMO>>.

Adoptar las acciones oportunas para la distribucion, operaciéon y soporte de los
dispositivos méviles propiedad del <<ORGANISMO>> que se entreguen.

Mantener un inventario de los dispositivos propiedad del <<ORGANISMO>> y de
aquellos que, sin ser de su propiedad, accedan a recursos, servicios o datos propiedad
del <<ORGANISMO>>. Este inventario incluird, al menos, marca, modelo, nimero de
serie, departamento del usuario, nombre del usuario y las fechas de entrega, inicio y
fin del servicio.

Mantener un inventario de las licencias del software instalado en los dispositivos
moviles propiedad del <<ORGANISMO>>.

Establecer las configuraciones de seguridad para los dispositivos mdviles propiedad del
<<ORGANISMO>> distribuidos, incluidos parches y actualizaciones de software o
firmware.

Establecer los requisitos técnicos y las configuraciones necesarias para los dispositivos
moviles que no siendo propiedad del <<ORGANISMO>> accedan a recursos, servicios o
datos propiedad del <<ORGANISMO>>.

Registro de la actividad de los dispositivos propiedad del <<ORGANISMO>> en relacidn
con el cumplimiento de las normas que resulten de aplicacién.

Aprobar y mantener, si se considera necesario, el listado de dispositivos moviles
(marca, modelo, versidn) que, no siendo propiedad de <<ORGANISMO>> puedan ser
potencialmente utilizados para acceder a recursos, servicios o datos propiedad del
<<ORGANISMO>>. En cualquier caso, cada uno de estos dispositivos deberd ser
aprobado individualmente, junto con su propietario, antes de permitir el acceso de
dicho dispositivo-usuario a recursos, servicios o datos propiedad del <<ORGANISMO>>.

Desarrollar, en caso de ser necesario, la Guia de Usuario para el Acceso Remoto con
Tecnologia Mévil del <<ORGANISMO>>.

Revisar periddicamente el cumplimiento de la normativa y estado de actualizacidon de
las politicas de seguridad en el sistema.

Responsable de Seguridad

El Responsable de Seguridad se encarga de la supervision de los dispositivos propiedad del
<<ORGANISMO>>, o de los dispositivos que, no siendo propiedad del <<ORGANISMO>>
accedan a recursos, servicios o datos propiedad del <<ORGANISMO>>. Igualmente, se encarga
de la supervision de su actividad en relacion con el acceso o tratamiento a recursos, servicios o
datos propiedad del <<ORGANISMO>>.

En especial, serd responsable de que el usuario:

a)

b)

Suscriba, en su caso, el Acuerdo de Usuario de Tecnologia Mdvil del <<ORGANISMO>>,
en el que se comprometa al cumplimiento de la presente Normativa.

Reciba la informacién necesaria para el correcto cumplimiento de la presente
Normativa.
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Usuarios

Los Usuarios son aquellas personas que desarrollen actividades profesionales con dispositivos
moviles propiedad del <<ORGANISMO>> o que utilizan o acceden a recursos propiedad del
Organismo. Dichos Usuarios deberan:

a) Suscribir la presente Normativa de seguridad en el uso de los dispositivos méviles en el
<<ORGANISMO>>.

b) Suscribir (si no lo ha hecho con anterioridad) y cumplir, en lo que resulte de aplicacion,
con la Normativa General de Uso de los Sistemas de Informacion del
<<ORGANISMO>>.

c) Utilizar el dispositivo movil de acuerdo con la presente Normativa, con la legislacién
que resulte aplicable y con la Guia de Usuario para el Acceso Remoto con Tecnologia
Movil del <<ORGANISMO>>.

d) El usuario debe utilizar el dispositivo dentro de los pardmetros comunicados por el
<<ORGANISMO>>.

e) Utilizar sélo aquellos dispositivos entregados o autorizados por el <<ORGANISMO>>
para su conexidn con sistemas del <<ORGANISMO>>.

f) Utilizar sélo aquellos dispositivos y accesorios entregados o autorizados por el
<<ORGANISMO>> para el acceso a recursos, servicios o datos propiedad del
<<ORGANISMO>>.

g) Cualquier otro accesorio que no le sea suministrado por el <<ORGANISMO>>y que, sin
estar expresamente prohibido, pretendiera usar combinado con el dispositivo (por
ejemplo: fundas, estuches, cargadores de coche, protectores de pantalla, auriculares
Bluetooth, etc.) debera ser adquirido por el usuario. Estos accesorios deben poder ser
retirados del dispositivo en cualquier momento, devolviendo este a su estado original
cuando fue entregado al usuario.

h) Almacenar en el dispositivo modvil aquella informacién de caracter personal
estrictamente indispensable para el desarrollo de las funciones profesionales. Este
almacenamiento se realizard solo en caso de necesidad y se procederd a su borrado
cuando ya no sea necesario su almacenamiento o tratamiento. Al aceptar el
dispositivo proporcionado por el <<ORGANISMO>>, los usuarios prestan su
consentimiento informado para que el <<ORGANISMO>> pueda monitorizar su uso,
incluyendo el contenido de los archivos y la informacion almacenada, los mensajes
recibidos o enviados o el historial de navegacién.

i) Disponer las medidas oportunas para evitar la pérdida, robo o compromiso del
dispositivo movil, especialmente fuera de las dependencias del <<ORGANISMO>> o
durante viajes.

j)  No desactivar o alterar las caracteristicas de seguridad del dispositivo.

k) Comunicar inmediatamente a la Unidad Competente (Centro de Soporte) y su
supervisor si el dispositivo sufre dafos, se pierde, es robado o se sospecha de su
manipulaciéon por terceras partes.

[) Cumplir con la legislacion en materia de uso de dispositivos moviles ajena al
<<ORGANISMO>> que le fuera de aplicacion.
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Aquellas personas que desarrollen actividades profesionales en el <<ORGANISMO>> con
dispositivos moéviles que no sean propiedad del <<ORGANISMO>> deberan:

a) Suscribir la presente Normativa de seguridad en el uso de los dispositivos méviles en el
<<ORGANISMO>>.

b) Suscribir (si no lo ha hecho con anterioridad) y cumplir, en lo que resulte de aplicacion,
con la Normativa General de Uso de los Sistemas de Informacion del
<<ORGANISMO>>.

c) Utilizar el dispositivo movil de acuerdo con la presente Normativa, con la legislacién
que resulte aplicable y con la Guia de Usuario para el Acceso Remoto con Tecnologia
Movil del <<ORGANISMO>>.

d) El usuario debe utilizar el dispositivo dentro de los pardmetros comunicados por el
<<ORGANISMO>>.

e) Almacenar en el dispositivo movil aquella informacién de caracter profesional
estrictamente indispensable para el desarrollo de las funciones profesionales. Este
almacenamiento se realizard solo en caso de necesidad, se procedera a su borrado
cuando ya no sea necesario su tratamiento.

f) No desactivar o alterar las caracteristicas de seguridad del dispositivo por las cuales el
dispositivo ha sido autorizado a acceder a recursos del <<ORGANISMO>>.

g) Disponer las medidas oportunas para evitar la pérdida, robo o compromiso del
dispositivo movil, especialmente fuera de las dependencias del <<ORGANISMO>> o
durante viajes.

h) Comunicar inmediatamente con la Unidad Competente (Centro de Soporte) y su
supervisor si el dispositivo sufre dafios, se pierde, es robado o se sospecha de su
manipulaciéon por terceras partes.

4. NORMAS ADICIONALES

La << UNIDAD >> del <<ORGANISMO>> es la unidad encargada de la supervisidn, gestion del
uso y control de gastos asociados a los dispositivos méviles propiedad del <<ORGANISMO>>.

Los dispositivos proporcionados por el <<ORGANISMO>> se entregan como herramientas
profesionales de productividad. EIl <<ORGANISMO>>, a través de la <<U/OC>> competente, se
reserva el derecho de suspender los servicios por no uso o uso indebido.

El <<ORGANISMO>> permite a los usuarios un uso limitado de los recursos tecnoldgicos del
<<ORGANISMO>> para propdsito personal, siempre que tal uso no interfiera en el uso
profesional y no comporte gastos adicionales para el <<ORGANISMO>>. En todo caso, el uso
personal y limitado del dispositivo entregado por el <<ORGANISMO>> se regird mediante la
“Normativa General de Uso de los Sistemas de Informacién del <<ORGANISMO>>".

La seleccidn de los dispositivos mdviles es competencia de la << UNIDAD >>. Para la seleccion
tendrd en cuenta la disponibilidad sefialada por los fabricantes o distribuidores y en la
necesidad de contar con la aprobacion o autorizacidn para su uso como dispositivos con las
medidas de seguridad necesarias.
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La asistencia y soporte técnico serd realizado por << UNIDAD >> [incluyendo direccion,
teléfono, etc.] que se constituye en Centro de Soporte del <<ORGANISMO>> para incidencias
relativas a los dispositivos moviles propiedad del <<ORGANISMO>>.

Las tarifas y modalidades de contrataciéon son competencia exclusiva del Comité de Seguridad
de la Informacion del <<ORGANISMO>> y de la Unidad << UNIDAD >> competente. Estas
tarifas seran comunicadas a los usuarios de los dispositivos propiedad del <<ORGANISMO>>
bajo criterio de la << UNIDAD >>competente.

El <<ORGANISMO>> se reserva el derecho de retirar o no permitir la utilizacion de los
dispositivos de su propiedad, asi como de modificar los permisos asociados a usuarios que
accedan a recursos propiedad del <<ORGANISMO>> con dispositivos que no sean propiedad
del <<ORGANISMO>>.

Las modificaciones a la presente Normativa son competencia de la << UNIDAD >> y del Comité
de Seguridad de la Informacion del <<ORGANISMO>>, y serdn comunicadas a los usuarios de
los dispositivos moéviles que hayan suscrito el cumplimiento de dicha Normativa.

Las preguntas relacionadas con la presente Normativa y sus Directrices se dirigiran a la <<
UNIDAD >> del <<ORGANISMO>>.

ACUERDO DE USUARIO DE TECNOLOGIA MOVIL

Aceptacion y compromiso de cumplimiento

Mediante la cumplimentacién de la siguiente declaracion, el abajo firmante, [personal
del <<ORGANISMO>>], como usuario de dispositivos méviles del <<ORGANISMO>>,
declara haber leido y comprendido la NORMATIVA DE SEGURIDAD EN EL USO DE
DISPOSITIVOS MOVILES EN EL <<ORGANISMO>> (versién x) y se compromete, bajo
su responsabilidad, a su cumplimiento.

<<En ,a de de2  >>

Organismo:

Empleado (nombre y apellidos):

Documento de
Identificacién/DNI:

Numero de Registro de Personal
en <<ORGANISMO>>:

Firmado:

Por el <<ORGANISMO>>: <<Nombre y Apellidos>>

Documento de Identificacion/DNI nimero:

Numero de Registro de Personal en <<ORGANISMO>>:
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ANEXO C. EJEMPLO (2) DE NORMATIVA INTERNA DE
SEGURIDAD PARA DISPOSITIVOS MOVILES

<<ORGANISMO>>, a través de <<UNIDAD>>, facilita/autoriza a los usuarios el equipamiento
movil y portdtil necesario para la realizacion de las tareas relacionadas con su puesto de
trabajo. En consecuencia, este equipamiento no esta destinado para uso personal, teniendo
dicho uso caracter excepcional y limitado, de conformidad con la presente Norma.

No estd permitido alterar la configuracion fisica o ldgica del equipamiento a iniciativa del
usuario, contar con la autorizaciéon expresa de <<UNIDAD>>. Dicha autorizacién debe ser
individual para cada usuario final y dispositivo utilizado.

No estd permitido instalar aplicaciones o cualquier tipo de software no autorizado
expresamente por <<UNIDAD>>, ademas, previo a la instalacion de dicho software, debe
contarse con la correspondiente licencia de uso.

Se respetara la normativa en todo lo referente a tratamiento de informacién en los
dispositivos moéviles y portatiles proporcionados por <<ORGANISMO>>, asi como con los
autorizados por <<ORGANISMO>> para acceder a sus recursos.

Los servicios técnicos de <<UNIDAD>> ofreceran el soporte necesario ante las incidencias y
averias en el equipamiento movil y portatil sujeto a la presenta Normativa. Estos servicios
técnicos, en el desempefio de sus tareas, podran supervisar los dispositivos, asi como el
software instalado en ellos, o las comunicaciones realizadas.

Es estrictamente necesario cumplir las medidas de seguridad y control establecidas por
<<UNIDAD>> en cada momento.

Todos los usuarios del sistema deben estar identificados de manera univoca, pudiendo
habilitarse identificadores “de grupo” solo en casos excepcionales y siempre autorizados
expresamente por <<UNIDAD>>.

El acceso a Internet desde dispositivos mdviles y portatiles gestionados por <<UNIDAD>> de
<<ORGANISMO>>, en caso de estar configurado, obedece a fines profesionales. El uso personal
ocasional debe limitarse al minimo imprescindible y debiendo extremarse la precaucion en el
acceso a paginas web o servicios no controlados por <<ORGANISMO>>.

La utilizacion de sistemas de comunicaciones (correo electrénico, mensajeria instantanea,
VozlP, etc.) diferentes a los gestionados por <<ORGANISMO>> y que permitan el intercambio
de informacion con dispositivos ajenos a <<ORGANISMO>> debe limitarse a los autorizados
expresamente por <<UNIDAD>>

El abajo firmante, personal del <<ORGANISMO>>, como usuario de dispositivos moviles de
<<ORGANISMO>>, declara haber leido y comprendido la NORMATIVA INTERNA DE SEGURIDAD
PARA DISPOSITIVOS MOVILES EN <<ORGANISMO>> y se compromete, bajo su
responsabilidad, a su cumplimiento.
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Organismo:

Empleado (nombre y apellidos):

Documento de
Identificacién/DNI:

Numero de Registro de Personal
en <<ORGANISMO>>:

Firmado:

Por <<ORGANISMO>>: <<Nombre y Apellidos>>

Documento de Identificacién/DNI niimero:

Numero de Registro de Personal en <<ORGANISMO>>:

<<En ,a de de2 >>
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