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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacidén en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo
9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacidon de
personal experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracién vy
difusién de guias de seguridad de las tecnologias de la informaciéon y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2017

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1.

1.

INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el
Centro Criptolégico Nacional para entornos basados en los productos vy
sistemas operativos de Microsoft (CCN-STIC-500) siendo de aplicacion para la
Administracién y de obligado cumplimiento para los Sistemas que manejen
informacién clasificada Nacional.

La serie CCN-STIC-500 se ha disefiado de manera incremental. Asi que,
dependiendo del sistema, se aplicardn consecutivamente varias de estas guias.
Por ejemplo, para un servidor Windows Server 2012 R2 y Windows Server
Update Services las guias que deberan aplicarse son:

—  CCN-STIC-560A Configuracion segura de Windows Server 2012 R2 (Servidor
miembro).

—  CCN-STIC-563 Implementacidn de IS 8.5 sobre Windows Server 2012 R2 en
servidor miembro de dominio.

— La presente guia.

Nota: Estas guias estan pensadas y disefiadas para entornos de maxima seguridad donde no existira

ningun tipo de conexidn con redes consideradas no seguras como puede ser Internet.

2.

OBIJETO

El propdsito de este documento consiste en proporcionar los procedimientos
para la implementacion, establecer la configuracion y realizar tareas de
administracion maximizando las condiciones de seguridad del servicio Windows
Server Update Services (WSUS) en un servidor miembro de una infraestructura
de dominio y en un servidor fuera de dominio con comunicacién directa a
Internet.

La instalacidon, asi como los procesos de administracion, se han disefiado para
que la implementacion sea lo mas restrictiva posible. Es posible que
determinadas funcionalidades de Windows Server Update Services (WSUS)
requieran modificar algunas de las configuraciones que se plantean con la
presente guia.

Esta guia asume que el servidor de actualizaciones se va a implementar sobre
un equipo con Windows Server 2012 R2 Standard de 64 Bits en donde se ha
seguido el proceso de implantacion definido en la guia CCN-STIC-560A.

Ademads, debido a que Windows Server Update Services (WSUS) requiere de
Internet Information Services, sera también necesario aplicar la guia de
seguridad CCN-STIC-563 Implementacidn de IIS 8.5 en ese mismo servidor.

Cumpliendo con estos requisitos previos, puede iniciar la instalacion de
Windows Server Update Services (WSUS) basado en Microsoft Windows Server
2012 R2 Standard.
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Nota: La informacion y procedimientos establecidos en este documento estan enfocados y basados en
el sistema operativo Microsoft Windows Server 2012 R2 Standard por ser el sistema operativo de tipo
servidor de referencia en el mercado actual. No obstante, la configuracion y el procedimiento indicados
son validos para la instalacion del servicio Windows Server Update Services (WSUS) en un sistema
operativo Microsoft Windows Server 2008 R2.

Si realiza la instalacion del servicio WSUS sobre Windows Server 2008 R2 debera haber seguido, de
forma previa a la aplicacidn de este documento, las guias de seguridad CCN-STIC-521A (securizacion de
Windows Server 2008 R2 miembro de dominio) y CCN-STIC-524 (securizacidon de Internet Information
Services 7.5 sobre Windows Server 2008 R2) para aplicar la configuracion correcta de seguridad sobre el
sistema.

Sin embargo, es necesario tener en consideracion que es posible que las ventanas u opciones indicadas
en este documento presenten variaciones con respecto al servicio de WSUS instalado en un sistema
operativo Windows Server 2008 R2. Por lo tanto, deberd adaptar los pasos a la configuracién de su
entorno.

3. ALCANCE

8. La guia se ha elaborado para proporcionar informacion especifica para realizar
una implementacién de la solucion de Windows Server Update Services (WSUS)
en una configuracién restrictiva de seguridad.

9. El escenario en el cual estd basada la presente guia tiene las siguientes
caracteristicas técnicas:

— Un Unico bosque de Directorio Activo.

— Un Unico dominio dentro del bosque de Directorio Activo.

— Nivel funcional del bosque y del dominio en Windows Server 2012 R2.

— Un controlador de dominio basado en Windows Server 2012 R2 Standard.

— Un servidor miembro del dominio basado en Windows Server 2012 R2
Standard con Windows Server Update Services (WSUS).

— La instalacion del servicio de Windows Server Update Services (WSUS) se
realiza en modo limpio, es decir, no se contemplan procedimientos de
migracion desde versiones anteriores.

— Un servidor Windows Server 2012 R2 con el rol de Windows Server Update
Services (WSUS) habilitado y con conexidn directa a Internet.

— Uncliente Windows 7 64x Enterprise unido al dominio.
— Uncliente Windows 10 64x Enterprise unido al dominio.
—  Un servidor Windows Server 2012 R2 Standard (Cliente WSUS).

10. Este documento incluye:
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— Mecanismos para la _aplicacién de configuraciones. Se incorporan

mecanismos para la implementacion de forma automatica de las
configuraciones de seguridad susceptibles de ello.

— Mecanismos para la creacion de cuentas necesarias para la funcionalidad

de la solucién. Tanto los procesos de implementacién como de instalacién
requieren de cuentas especificas; se ha automatizado el proceso de
creacion de dichas cuentas.

— Descripciéon de la seguridad en Windows Server Update Services (WSUS).

Completa la descripcién de los mecanismos de seguridad, autenticacion y
autorizacion utilizados en el servicio de Windows Server Update Services
(WSUS) de Windows Server 2012 R2, asi como las medidas para reforzar
dicha seguridad.

— Instalacion _de un_servidor Windows Server Update Services fuera de

Dominio. Descripcion de la instalacién de un servidor WSUS que se
encuentra fuera de la red de dominio para la descarga de actualizaciones.

— Guia paso a paso. Va a permitir implantar y establecer las configuraciones
de seguridad de un servidor de actualizaciones de Windows Server 2012
R2.

— Guia de administracién. Va a permitir realizar tareas de administracién en

el entorno de seguridad establecido.

— Lista de comprobacion. Permitird verificar el grado de cumplimiento de un

servidor con respecto a las condiciones de seguridad que se establecen en
esta guia.

4. DESCRIPCION DEL USO DE ESTA GUIA

11. Para entender esta guia de seguridad es conveniente explicar el proceso de
refuerzo de la seguridad que describe y los recursos que proporciona. Este
procedimiento constard, a grandes rasgos, de los siguientes pasos:

— Antes de comenzar a aplicar la guia, ademas de los requisitos para la
instalacion del servicio de Windows Server Update Services (WSUS), sera
necesario cumplir los requisitos definidos para Windows Server 2012 R2.

— Asi mismo, antes de instalar |la caracteristica de Windows Server Update
Services (WSUS), serd necesario aplicar las guias de seguridad codificadas
como CCN-STIC-560A y CCN-STIC-563 Implementacion de IS 8.5

— A continuacién, se deberd instalar y configurar el rol de Windows Server
Update Services de Windows Server 2012 R2 tal y como se describe en la
presente guia.
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4.1. AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

12.

13.

14.

15.

16.

17.

18.

19.

Los contenidos de esta guia son de aplicacién para servidores con Sistemas
Operativos Microsoft Windows Server 2012 R2 Standard.

La guia ha sido probada y verificada con la versién de Windows Server 2012 R2
Standard de 64 bits, con los parametros por defecto de instalacion y aplicando
las guias CCN-STIC-560A y CCN-STIC-563 para su configuraciéon. No se ha
verificado en otros tipos de instalaciones como pudiera ser Windows Server
2012 R2 Datacenter. No obstante, y teniendo en consideracidon las
funcionalidades de ambas versiones de sistema operativo servidor podria llegar
a implementarse la siguiente guia sobre la versidn Datacenter. La presente guia
no sera funcional con las versiones Windows Server 2012 R2 Essentials, ni
Windows Server 2012 R2 Foundation.

Esta guia se ha disefiado para reducir la superficie de exposicidén de los equipos
servidores que cuenten con una implementacién de rol de servidor de
actualizaciones en un entorno de dominio de Directorio Activo.

La guia de seguridad ha sido elaborada utilizando un laboratorio basado en una
plataforma de virtualizacidn tipo Hyper-V de Windows Server 2012 R2 con las
siguientes caracteristicas técnicas:

— Servidor Dell PowerEdgeTM T320:
e Intel Pentium Xeon CPU ES 2430 2.20 GHz.
e HDD1TB.
e 64 GBde RAM.
e Interfaz de Red 1 Gb/s.

Esta guia de seguridad no funcionard con hardware que no cumpla con los
requisitos de seguridad minimos de Windows Server 2012 R2 Standard de 64
bits. Esto quiere decir que se requieren equipos con procesadores Intel o AMD
de 64 bits (x64), con mas de 2 GB de memoria RAM.

Asi mismo, hay que tener en cuenta que el rol de servidor de actualizaciones
requiere, para un entorno de produccién, un minimo de 4 GB de memoria RAM
para funcionar adecuadamente, aunque se recomiendan 6 GB.

Se espera, por tanto, que el rendimiento de Windows Server 2012 R2 pueda
exceder dichos limites. Es por ello que se recomienda al menos disponer de 4
GB de memoria RAM en entornos en produccion.

La guia ha sido desarrollada con el objetivo de dotar a la infraestructura de la
seguridad maxima. Es posible que algunas de las funcionalidades esperadas
hayan sido desactivadas y por lo tanto pueda ser necesario aplicar acciones
adicionales para habilitar servicios o caracteristicas deseadas en Microsoft
Windows Server 2012 R2.
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20. Para garantizar la seguridad de los servidores, deberdn instalarse las
actualizaciones recomendadas por el fabricante, disponibles a través del
servicio de Windows Update. Las actualizaciones por lo general se liberan los
segundos martes de cada mes, no obstante, hay que tener presente que
determinadas actualizaciones por su criticidad pueden ser liberadas en
cualquier momento.

21. Dependiendo de la naturaleza de estas actualizaciones, el lector podra
encontrarse con algunas diferencias respecto a lo descrito en esta guia. Esto
viene motivado por los cambios que en ocasiones se realizan para las distintas
actualizaciones de seguridad.

22. Antes de aplicar esta guia en produccion, deberd asegurarse de haber probado
en un entorno aislado y controlado donde se han aplicado los test y cambios en
la configuracién, que se ajustan a los criterios especificos de cada organizacién.

23. El espiritu de estas guias no esta dirigido a reemplazar politicas consolidadas y
probadas de las organizaciones sino a servir como la linea base de seguridad,
que debera ser adaptada a las necesidades propias de cada organizacién.

5. DESCRIPCION DE WINDOWS SERVER UPDATE SERVICES

24. Windows Server Update Services (WSUS) permite a los administradores de
tecnologias de la informacidon implementar las actualizaciones de productos de
Microsoft mas recientes.

25.Con WSUS, los administradores pueden administrar por completo la
distribucién de actualizaciones que se publiquen en Microsoft Update para los
equipos de su red.

5.1. ROL DE SERVIDOR DE WINDOWS SERVER UPDATE SERVICES

26. El servidor WSUS proporciona las caracteristicas que los administradores
necesitan para administrar y distribuir actualizaciones mediante una consola de
administracion.

27. Un servidor WSUS puede ser el origen de actualizacion para otros servidores
WSUS de la organizacién. El servidor WSUS que actia como origen de
actualizacion es el “servidor que precede en la cadena”.

28. En una implementacion de WSUS, al menos un servidor WSUS de la red debe
conectarse a Microsoft Update para obtener informacion sobre actualizaciones
disponibles. El administrador puede determinar, en funcién de la configuracién
y seguridad de red, la cantidad de servidores que desea que se conecten
directamente a Microsoft Update.

Nota: Para la presente guia, este servidor se implantara fuera de la red de dominio y asi evitar cualquier
comunicacion con internet, evitando lo maximo posible cualquier intrusion en su red de dominio.
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5.2. ADMINISTRACION DE ACTUALIZACIONES

29. La administracién de actualizaciones es el proceso por el cual se controla la
implementacion y el mantenimiento de versiones provisionales de software en
entornos de produccién.

30. Permite preservar la eficiencia operativa, superar vulnerabilidades de seguridad
y mantener la estabilidad del entorno de produccién.

31.Si su organizacién no puede determinar y mantener un nivel conocido de
confianza en sus sistemas operativos y software de aplicacion, podria tener una
serie de vulnerabilidades de seguridad que, si se explotan, afectarian los
ingresos y la propiedad intelectual. Minimizar esta amenaza requiere que tenga
sistemas correctamente configurados, que use el software mas reciente y que
instale las actualizaciones de software recomendadas.

32. Los escenarios principales en los que WSUS favorece a su infraestructura son
los siguientes:

— Administracion centralizada de actualizaciones.

—  Automatizacidon de administracion de actualizaciones.

6. ESCENARIOS DE IMPLEMENTACION DE WINDOWS SERVER UPDATE
SERVICES

6.1. IMPLEMENTACION SIMPLE DE WSUS

33. La implementacién de WSUS mas bdsica consiste en un servidor dentro de un
firewall corporativo que sirve a equipos cliente en una intranet privada.

34.El servidor WSUS se conecta con Microsoft Update para descargar las
actualizaciones. Esto se conoce como sincronizacion, en cada una de ellas,
WSUS determina si, desde la ultima realizada, se ha puesto a disposicion alguna
actualizacion nueva. Si es la primera vez que se sincroniza WSUS, todas las
actualizaciones estan disponibles para su descarga.

Nota: La sincronizacidn inicial puede tardar mas de una hora. Todas las actualizaciones siguientes
deberdn ser mucho mds rapidas.

35. El servidor WSUS usa el puerto 80 para el protocolo HTTP y el puerto 443 para
el protocolo HTTPS, a fin de obtener actualizaciones de Microsoft.

36.Si hay un firewall corporativo entre su red e Internet, debera abrir estos
puertos en el servidor que se comunica directamente con Microsoft Update.

37. El servidor WSUS usa el puerto 8530 para el protocolo HTTP y el puerto 8531
para el protocolo HTTPS, a fin de proporcionar actualizaciones a estaciones de
trabajo cliente.

38.La siguiente figura muestra un escenario simple de servidor WSUS, un
administrador puede establecer un servidor que ejecuta WSUS dentro del
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firewall corporativo, para que sincronice contenido directamente con Microsoft
Update y distribuya actualizaciones a los equipos cliente.

6.2. VARIOS SERVIDORES WSUS
39. Los administradores pueden implementar varios servidores que ejecutan WSUS
para que sincronicen todo el contenido dentro de la intranet de la organizacion.

40. Se expone solamente un servidor a Internet, este es el Unico servidor que
descarga actualizaciones de Microsoft Update.

41. El servidor se configura como el servidor que precede en la cadena, es el origen
con el que se sincronizan los servidores que siguen la cadena.

42. Los servidores pueden estar geograficamente dispersos en una red para
proporcionar una mejor conectividad a todos los equipos clientes.

Microsoft Update (Servicio en la_nube)

i
A

Firewall perimetral

Servidor WSUS Servidor
WSuUs

O

Estaciones de trabajo cliente

6.3. SERVIDOR WSUS DESCONECTADO

43. Para la presente guia, este sera el escenario de despliegue que se tendrd
presente para la implementacién de un servidor de Windows Server Update
Services (WSUS).
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44.Si una directiva u otras condiciones limitan el acceso de los equipos cliente a
Internet, los administradores pueden configurar un servidor interno para que se
ejecute WSUS.

45. Después de descargar, probar y aprobar las actualizaciones en el servidor fuera
de su red de dominio, un administrador exportaria los metadatos y el contenido
de las actualizaciones a un almacenamiento de datos, para después importarlos
a servidores que ejecuten WSUS en la intranet.

Update
Exportar
a medios
Importar
Red
desconectada

Nota: Esta guia establece el procedimiento adecuado para utilizar un equipo cliente Windows 7/10
miembro del dominio como cliente del servicio WSUS. Si desea conectar un equipo cliente Windows
7/10 independiente (standalone) con el servicio WSUS, debera aplicar los cambios en el registro que se
indican en la URL https://technet.microsoft.com/en-us/library/cc720464(v=ws.10).aspx y realizar las
modificaciones correspondientes en la configuracion de comunicacion entre ambos sistemas para
permitir la conexidn con el servicio.

6.4. JERARQUIAS DE SERVIDORES WSUS

46. Es posible crear jerarquias complejas de servidores WSUS. Dado que los
servidores WSUS se pueden sincronizar entre si en lugar de hacerlo con
Microsoft Update, solo es necesario un servidor WSUS Unico que se conecte a
Microsoft Update.

47. Cuando se vinculan varios servidores WSUS, hay uno que precede en la cadena
y otro que continua con la cadena. Una implementacidon de jerarquia de
servidores WSUS ofrece los siguientes beneficios:

—  Se puede descargar actualizaciones desde Internet una sola vez y después
distribuirlas a los equipos cliente mediante servidores que siguen una
cadena. Este método ahorra ancho de banda en la conexién corporativa a
Internet.

— Se puede descargar actualizaciones en un servidor WSUS que esté
fisicamente cerca de los equipos cliente, por ejemplo, en sucursales.

— Se pueden configurar servidores WSUS independientes para equipos
cliente que usan productos de Microsoft en distintos idiomas.
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—  Puede escalar WSUS para una organizacion grande, cuyos equipos clientes
superan la cantidad que un servidor WSUS puede administrar con eficacia.

Nota: Se recomienda no crear una jerarquia de servidores WSUS con una profundidad mayor que tres
niveles. Cada nivel requiere tiempo para propagar actualizaciones a todos los servidores conectados. Si
bien no hay un limite tedrico de jerarquia, Microsoft Corporation solo ha probado implementaciones
con una jerarquia de cinco niveles de profundidad.

48. Puede conectar servidores WSUS en modo auténomo (para una administracion
distribuida) o en modo de réplica (para una administracion centralizada):

— Modo auténomo: es la opcidn de instalacién predeterminada para WSUS.

Un servidor WSUS que precede en la cadena comparte actualizaciones con
los servidores que siguen la cadena, durante la sincronizaciéon. Los
servidores WSUS que siguen la cadena se administran de forma
independiente y no reciben el estado de aprobacion de una actualizacidn,
ni informacion del grupo de equipos del servidor que precede en la cadena.
Al usar el modelo de administracién distribuida, el administrador de cada
servidor WSUS selecciona idiomas de actualizaciones, crea grupos de
equipos, asigha equipos a grupos, prueba y aprueba actualizaciones y se
asegura de que las actualizaciones correctas se instalen en los grupos de

equipos adecuados.

WSUS
@@uténomo
Microsoft

Update

Administrador

Sucursal 2

Wwsus
%ﬁutdnomo

Administrador

Q

WSuUs

auténomo Administrador

Sede
central

Sucursal 1

— Modo de réplica: Este modo funciona con un servidor WSUS que precede

en la cadena y que comparte actualizaciones, estados de aprobacién y
grupos de equipos con los servidores que siguen en la cadena. Los
servidores de réplica heredan las aprobaciones de actualizaciones y no
puede administrarse al margen del servidor WSUS que los precede.
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Réplica
%wsus

i

Administs

Vi,

Réplica
%wsus

rador

Sede central

Nota: Si configura varios servidores de réplica para que se conecten con un servidor WSUS Unico, el cual
los precede, no programe la sincronizacién para que se ejecute al mismo tiempo en todos los servidores
de réplica. Este procedimiento evitara un repentino aumento del uso del ancho de banda.

7. ESTRATEGIA DE ALMACENAMIENTO DE WINDOWS SERVER UPDATE
SERVICES

49. Windows Server Update Services (WSUS) usa dos tipos de sistemas de
almacenamiento: una base de datos para almacenar la configuracién de WSUS
y los metadatos de actualizaciones, y un sistema de archivos local opcional para
almacenar archivos de actualizacion.

50. Las actualizaciones se componen de dos partes: los metadatos que describen la
actualizacion y los archivos necesarios para instalarla.

51. Los metadatos de una actualizacion normalmente son mucho mas pequefios
gue la actualizacién en siy se almacenan en la base de datos de WSUS.

52. Los archivos de una actualizacion se almacenan en un servidor WSUS local o en
un servidor web de Microsoft Update.

7.1. BASE DE DATOS WSUS

53. WSUS requiere una base de datos para cada servidor WSUS. Windows Server
Update Services admite el uso de una base de datos que resida en otro equipo
distinto, con algunas restricciones.

54. La base de datos de WSUS almacena la siguiente informacién:

— Informacion de configuracion de servidores WSUS.
— Metadatos que describen cada actualizacidn.

— Informacidn sobre equipos cliente, actualizaciones e interacciones.
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55. Si existen varios servidores WSUS, debe tener una base de datos independiente
para cada uno de ellos, sean autonomos o de réplica. No puede almacenar
varias bases de datos de WSUS en una instancia Unica de SQL Server.

56.SQL Server, SQL Server Express y Windows Internal Database proporcionan las
mismas caracteristicas de rendimiento para una configuracién de servidor
Unico, donde la base de datos y el servicio de WSUS se ubican en el mismo
equipo.

Nota: No intente administrar WSUS accediendo directamente a la base de datos. La manipulacion
directa de la base de datos puede daiarla. Los dafios podrian no detectarse de inmediato, y en este caso
pueden impedir actualizaciones a las siguientes versiones del producto. Para administrar WSUS, puede
usar la consola de WSUS o las interfaces de programacion de aplicaciones (API) de WSUS.

7.2. WSUS CON WINDOWS INTERNAL DATABASE (WID)

57. El asistente para la instalacidn de manera predeterminada crea y usa Windows
Internal Database con el nombre SUSDB.mdf. Esta base de datos se ubica en la
carpeta %windir%\wid\data\, donde %windir% es la unidad local en la que se
instala el software del servidor WSUS.

Nota: Windows Internal Database (WID) se incluye con Windows Server 2012 y las versiones posteriores
del sistema operativo Windows Server.

58. WSUS admite la autenticacion de Windows solo para la base de datos. No se
puede usar la autenticacidon de SQL Server con WSUS.

59. Si usa Windows Internal Database para la base de datos de WSUS, el programa
de instalacion de WSUS crea una instancia de SQL Server con el nombre
server\Microsoft##WID, donde server es el nombre del equipo.

60. Con cualquiera de las opciones de base de datos, el programa de instalacién de
WSUS crea una base de datos con el nombre SUSB (Este no es configurable).

61. Se recomienda que use Windows Internal Database en los siguientes casos:

— La organizacién aun no ha adquirido y no necesita un producto de SQL
Server para ninguna otra aplicacion.

— La organizacidn no necesita una solucién NLB WSUS.

— Se intenta implementar varios servidores WSUS. En este caso, debe
considerar usar Windows Internal Database en servidores secundarios, aun
si va a usar SQL Server para el servidor WSUS raiz. Dado que cada servidor
WSUS requiere una instancia independiente de SQL Server, pronto
experimentara problemas de rendimiento de la base de datos si una sola
instancia de SQL Server administra varios servidores WSUS.

Nota: Windows Internal Database no proporciona una interfaz de usuario ni herramientas de
administracion de bases de datos. Si selecciona esta base de datos para WSUS, debe de usar
herramientas externas para administrarla.
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7.3.

WINDOWS SERVER UPDATE SERVICES CON SQL SERVER

62. Se recomienda que use SQL Server con Windows Server Update Services en los
siguientes casos:

7.4.

Necesita una solucion NLB WSUS.
Ya tiene por lo menos una instancia de SQL Server instalada.

No puede ejecutar el servicio de SQL Server con una cuenta local, que no
sea del sistema, ni usando la autenticacion de SQL Server. WSUS admite la
autenticacion de Windows Unicamente.

ELEGIR IDIOMAS DE ACTUALIZACION DE WSUS

63. Cuando se implementa una jerarquia de servidores WSUS, debe determinar los
idiomas de actualizacidn que se usan en toda la organizacion. Debe configurar
el servidor WSUS raiz para que descargue actualizaciones en todos los idiomas
utilizados en la organizacién.

Nota: La configuracion establecida para los idiomas en el servidor WSUS fuera de su red de domino, que
serd el que descargue las actualizaciones, tiene que ser la misma que en el servidor WSUS dentro de su

red de dominio, donde importara las actualizaciones. Ya que, si esto no es asi, podra tener problemas

futuros en la implementacion de las actualizaciones.

64. El asistente de “Elegir idiomas” en la configuracién de WSUS, permite obtener
actualizaciones en todos los idiomas o en un subconjunto de idiomas. Si se
selecciona un conjunto de idiomas, ahorra espacio en disco, no obstante, es
importante elegir todos los idiomas que se necesitan para todos los servidores
gue siguen la cadena y los equipos cliente de un servidor WSUS.

65. Antes de realizar la configuracion de los idiomas en el asistente de
configuracion de WSUS debe considerar lo siguiente:

Siempre incluya inglés ademdas de cualquier otro idioma necesario en la
organizacién. Todas las actualizaciones se basan en paquetes de idioma en
inglés.

Los servidores que siguen en la cadena y los equipos cliente no recibiran
todas las actualizaciones adecuadas, si no se han seleccionado todos los
idiomas necesarios para el servidor que precede en la cadena. Asegurese
seleccionando todos los idiomas que necesitan todos los equipos cliente
asociados con los servidores, que siguen la cadena.

Por lo general, se puede descargar actualizaciones en todos los idiomas en
el servidor WSUS raiz que se sincroniza con Microsoft Update. Esta
seleccién garantiza que todos los servidores que siguen la cadena y los
equipos cliente recibiran las actualizaciones en los idiomas adecuados.
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66. Si almacena actualizaciones de forma local y ha configurado un servidor WSUS
para que descargue una cantidad limitada de idiomas, podra percibir
actualizaciones en idiomas distintos a los que especificd. Muchos archivos de
actualizacion son grupos de varios idiomas, que incluyen al menos uno de los
idiomas especificados en el servidor.

7.5. PLANEAR GRUPOS DE EQUIPOS WSUS

67. WSUS le permite dirigir actualizaciones a grupos de equipos para asegurarse de
que determinados equipos reciban siempre las actualizaciones
correspondientes en los momentos mas oportunos.

Nota: Si un servidor WSUS se ejecuta en modo réplica, no se puede crear grupos en ese servidor. Todos
los grupos de equipos necesarios para equipos cliente del servidor de réplicas, deben crearse en el
servidor WSUS que se encuentra en la raiz de la jerarquia de servidores WSUS.

68. Los equipos siempre se asignan al grupo “Todos los equipos” y permanecen en
el grupo “Equipos sin asignar” hasta que los asigne a otro grupo. Los equipos
pueden pertenecer a mas de un grupo.

69. Los grupos de equipos pueden configurarse en jerarquias. Las actualizaciones
aprobadas para un grupo superior se implementaran automaticamente en los
grupos inferiores.

70. Dado que los equipos pueden asignarse a varios grupos, es posible que una
actualizacion se apruebe mas de una vez para el mismo equipo. No obstante, la
actualizacion se implementard una sola vez y cualquier conflicto se resolvera en
el servidor WSUS.

71. Puede asignar equipos a grupos de equipos por medio de dos métodos:
asignacion del lado del servidor o asignacion del lado del cliente.

— Asignacion del lado servidor: se asigna de forma manual uno o mas equipos
cliente a varios grupos simultdneamente.

— Asignacion del lado cliente: se usa la directiva de grupo o se modifica la
configuracion del registro en los equipos cliente para habilitar esos equipos
de manera que se agreguen automaticamente a los grupos de equipos
creados anteriormente.

72. El servidor aplica las siguientes reglas para resolver conflictos y determinar la
accién correspondiente en los clientes:

—  Prioridad: Las acciones asociadas al grupo de mayor prioridad reemplazan
las acciones de otros grupos. Cuanto mayor sea la profundidad de un grupo
dentro de la jerarquia de grupos, mayor serd su prioridad. La prioridad
solamente se asigna en funcion de la profundidad.
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— Prioridad de instalacion y desinstalacién: Instalar acciones reemplaza a

desinstalar acciones. Las instalaciones obligatorias reemplazan a las
instalaciones opcionales.

— Prioridad de las fechas de entrega: Las acciones que tienen una fecha limite

reemplazan a las que no la tienen. Las acciones con fechas limite anteriores
reemplazan a las que tienen fechas limite posteriores.

Nota: Es conveniente crear varios grupos de control en su implementacién WSUS para tener un control

de la eficacia de las actualizaciones y asi evitar implementar actualizaciones erréneas o que puedan

causar cualquier trastorno en los equipos cliente de su organizacion.

8.

73.

74.

75.

ALMACENAMIENTO DE ACTUALIZACIONES WSUS

Cuando se sincronizan las actualizaciones con su servidor WSUS, los archivos de
actualizacion y los metadatos se almacenan en dos ubicaciones independientes:

— Los metadatos se almacenan en la base de datos de WSUS.

—  Los archivos de actualizacién se pueden almacenar en el servidor WSUS o
en los servidores de Microsoft Update.

Si decide almacenar los archivos de actualizacion en el servidor WSUS, los
equipos cliente descargaran actualizaciones aprobadas desde el servidor WSUS
local. En caso contrario, los equipos clientes descargardn actualizaciones
aprobadas directamente desde Microsoft Update.

La opcién que mads se adapte a su organizacién dependera: del ancho de banda
de red para conectarse a Internet, del ancho de banda de red de la intranet y de
la disponibilidad de almacenamiento local.

8.1. ALMACENAMIENTO EN SERVIDOR WSUS LOCAL

76.

77.

El almacenamiento local de archivos de actualizacién es la opcién
predeterminada cuando instala y configura WSUS. Esta opcién puede ahorrar
ancho de banda en la conexién corporativa a Internet, porque los clientes
descargan las actualizaciones directamente desde servidor WSUS local.

Esta opcion requiere que el servidor tenga suficiente espacio en disco para
almacenar todas las actualizaciones necesarias. Como minimo, WSUS requiere
de 20 GB para almacenar actualizaciones de forma local; sin embargo, se
recomienda tener 30 GB en funcién de variables probadas.
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8.2. ALMACENAMIENTO REMOTO EN SERVIDORES DE MICROSOFT
UPDATE

78. Puede almacenar actualizaciones de forma remota en servidores de Microsoft
Update. Esta opcidn es util si la mayoria de los equipos cliente que se conectan
al servidor WSUS cuentan con una conexién WAN lenta, pero se conectan a
Internet con una conexién de ancho de banda alto.

79. El servidor WSUS raiz se sincroniza con Microsoft Update y recibe los metadatos
de las actualizaciones. Una vez que se aprueban las actualizaciones, los equipos
cliente las descargaran desde servidores de Microsoft Update.

80. Las sucursales recuperan actualizaciones aprobadas directamente desde
servidores de Microsoft Update. Esto ahorra en disco y ancho de banda de red
en la organizacion.

81. Esta opcion de almacenamiento puede ofrecer descargas mas rdpidas para
equipos cliente geograficamente distribuidos.

El administrador de WSUS sincroniza
las actualizaciones aprobadas

a Los clientes remotos usan la conexién
VPN a |a sede central para aprobaciones

Los clientes
descargan

las actualizaciones
aprobadas desde
Microsoft Update

VPN a central

Aprobaciones

VPN a central

Actualizaciones
no ><’ Microsoft
almacenadas Mm
servidar Aprobaciones
WSUS local

Sede central,
Berkeley,
California

VPN a central

Steelton,
Pensilvania

9. CONSIDERACIONES SOBRE EL RENDIMIENTO DE WSUS

9.1. CONFIGURACIONES DE RED

82.Para obtener un buen rendimiento en redes de WSUS, considere estas
sugerencias:

—  Configure redes de WSUS en una topologia de concentrada, en lugar de
una topologia jerarquica.
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— Use el orden de mascara de red DNS para equipos cliente mdviles vy
configure estos equipos para que obtengan actualizaciones del servidor
WSUS local.

9.2. DESCARGA DIFERIDA

83.

84.

85.

86.

87.

88.

89.

Se pueden aprobar actualizaciones y descargar los metadatos antes de
descargar los archivos de actualizacién. Este método se denomina descarga
diferida.

Al diferir descargas, una actualizacién se descarga solo después de haber sido
aprobada. Se recomienda diferir descargas porque de esta manera se optimiza
el ancho de banda de red y el espacio en disco.

n Metadatos descargados

P al sincronizar - WSUS
Update -
La aprobacion del Actualizaclones
E administrador aprobadas
desencadena la descarga B descargadas
de actuallzaciones localmente

En una jerarquia de servidores WSUS, se establece automdticamente la
configuracion de descarga diferida del servidor WSUS raiz en todos los
servidores que siguen en la cadena.

Se puede configurar un servidor que precede en la cadena para que realice
sincronizaciones completas e inmediatas, y después configurar un servidor que
sigue en la cadena para que difiera las descargas.

Si implementa una jerarquia de servidores WSUS conectados, se recomienda
que no anide servidores con profundidad.

Si habilita las descargas diferidas y un servidor que sigue en la cadena, solicita
una actualizacién no aprobada en el servidor que precede, esta solicitud fuerza
una descarga en el servidor que precede.

En una jerarquia profunda de servidores WSUS, se pueden producir demoras
porque las actualizaciones se solicitan, se descargan y después se pasan a
través de la jerarquia. De manera predeterminada, las descargas diferidas se
habilitan cuando las actualizaciones se guardan de forma local.

9.3. FILTROS

90.

91.

WSUS permite filtrar sincronizadas las actualizaciones por idioma, producto y
clasificacién

En una jerarquia de servidores WSUS, éste establece automdaticamente las
opciones de filtrado seleccionadas en el servidor WSUS raiz en todos los
servidores que siguen en la cadena.
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92.

93.

De manera predeterminada, los productos que se van actualizar son Windows y
Office, y las clasificaciones predeterminadas son actualizaciones criticas, de
seguridad y de definiciones.

Para conservar el ancho de banda y el espacio en disco, se recomienda limitar
los idiomas a aquellos que realmente usa.

9.4. INSTALACION

94.

95.

96.

97.

98.

99.

Las actualizaciones normalmente consisten en nuevas versiones de archivos
que ya existen en un equipo que se esta actualizando.

En un nivel binario, estos archivos existentes podrian no diferir demasiado de
las versiones actualizadas.

Cuando se trabaja con archivos de instalacidn rapida, se identifica el nimero
exacto de bytes entre versiones, se crea y se distribuye actualizaciones solo
para esas diferencias y después combina el archivo existente con los bytes
actualizados.

Esta caracteristica se denomina entrega de diferencia porque descarga
Unicamente la diferencia (delta) entre dos versiones de un archivo.

Los archivos de instalacion rapida son mds grandes que las actualizaciones que
se distribuyen a equipos cliente, porque un archivo de instalacion rapida
contiene todas las versiones posibles de cada archivo que se va a actualizar.

Puede usar archivos de instalacién rdpida para limitar el ancho de banda que se
consume en la red local, ya que WSUS transmite solo el delta aplicable a una
version determinada de un componente actualizado.

Nota: Cuando se utilizan archivos de instalacion rapida se requiere de un ancho de banda adicional

entre el servidor WSUS, los servidores WSUS que preceden en la cadena y Microsoft Update, ademas de

un espacio adicional en el disco local. De manera predeterminada, WSUS no usa archivos de instalacion

rapida.

Archivos de instalacion rapida habilitados

Microsoft

Update ~300 MB

~30 MB

Microsoft

Updat ~100 MB

~100 MB

Nota: Los tamafos de archivo en esta imagen solo se dan a modo ilustrativo. Cada actualizacién y

tamarfio de archivo de instalacién rdpida varian. El tamafio de cada actualizacion que se distribuye a
equipos cliente depende del estado del equipo que se esta actualizando.
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100. No todas las actualizaciones son éptimas para su distribucién con archivos de
instalacidn rdpida. Si selecciona esta opcidn, obtendra archivos de instalacién
rapida para todas las actualizaciones. Si no almacena las actualizaciones de
forma local, el agente de Windows Update decidird que instalacién es la mas
adecuada.

9.5.

IMPLEMENTACIONES DE ACTUALIZACIONES GRANDES

101. Cuando implementa actualizaciones grandes (como Service Pack), puede evitar
gue se sature la red de la siguiente manera:

9.6.

Use el limite del Servicio de transferencia inteligente en segundo plano
(BITS). Las limitaciones de ancho de banda de BITS se pueden controlar por
hora del dia, pero se aplican a todas las aplicaciones que usan BITS.

Use el limite de Internet Information Services (IIS) para limitar uno o mas
servicios web.

Use grupos de equipos para controlar el lanzamiento. Un equipo cliente se
identifica a si mismo como miembro de un determinado grupo de equipos,
cuando envia informacién al servidor WSUS. El servidor WSUS usa esta
informacién para determinar las actualizaciones que deben implementarse
en ese equipo. Puede configurar varios grupos de equipos y aprobar
secuencialmente grandes descargas de Service Packs para un subconjunto
de estos grupos

SERVICIO DE TRANSFERENCIA INTELIGENTE EN SEGUNDO
PLANO

102. WSUS usa el protocolo Servicio de transferencia inteligente en segundo plano
(BITS) para todas sus tareas de transferencia de archivos. Esto incluye descargas
a equipos cliente y sincronizaciones de servidores.

103. BITS habilita programas para que descarguen archivos usando ancho de banda
de reserva. Este mantiene las transferencias de archivos cuando se producen
desconexiones de red y se reinicia el equipo.

10.PLANEAR LA CONFIGURACION DE ACTUALIZACIONES
AUTOMATICAS

104.

105.

Puede planificar una fecha limite para aprobar actualizaciones en el servidor
WSUS. La fecha limite hace que los equipos cliente instalen la actualizacidn en
un momento especifico.

De manera predeterminada, el servicio actualizaciones automaticas sondea el
servidor WSUS para detectar actualizaciones aprobadas, cada 22 horas. Si hay
actualizaciones nuevas que necesitan actualizarse, estas se descargan. El
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106.

tiempo transcurrido entre cada ciclo de deteccidn se puede manipular entre 1y
22 horas.

Puede manipular las opciones de notificacién de la siguiente manera:

— Si actualizaciones automaticas se configura para que notifique al usuario
cuando haya actualizaciones listas para instalarse, la notificacidn se envia al
registro del sistema y al drea de notificaciéon del equipo cliente.

— Cuando un usuario con credenciales apropiadas hace clic en el area de
notificacién, actualizaciones automaticas muestran las actualizaciones
disponibles para instalar. El usuario debe hacer clic en Instalar para que la
instalacién comience.

Nota: Si se solicita el reinicio, el servicio actualizaciones automaticas no podra detectar otras

actualizaciones hasta que el equipo no reinicie.

107.

108.

109.

110.

111.

Si este servicio se configura para instalar actualizaciones con una programacion
establecida, las actualizaciones aplicables se descargardn y se marcardn como
listas para instalar.

En el dia y hora programados, actualizaciones automadticas instala la
actualizacion y reinicia el equipo (si es necesario), aun cuando ningun
administrador local haya iniciado sesién.

Si un administrador inicia sesién en el equipo, éste debe reiniciarse,
actualizaciones automadticas muestra una advertencia y una cuenta regresiva
para el reinicio.

Si el equipo debe reiniciarse y cualquier usuario inicié sesidn, se muestra un
cuadro de didlogo de cuenta regresiva similar, que advierte al usuario sobre el
reinicio inminente. Puede manipular el reinicio del equipo con la directiva de
grupo.

Una vez descargadas las actualizaciones nuevas, actualizaciones automaticas
sondea la lista de paquetes aprobados en el servidor WSUS para confirmar que
los paquetes que descargd, aun son validos y estan aprobados.

11.WSUS CON EL PROTOCOLO DE CAPA DE SOCKETS SEGUROS

112.

113.

Se puede usar el protocolo de Capa de sockets seguros (SSL) para ayudar a
proteger la implementacion de WSUS.

WSUS utiliza SSL para autenticar en el servidor WSUS los equipos cliente y los
servidores WSUS que siguen en la cadena. WSUS también usa SSL para cifrar los
metadatos de actualizacion.

Nota: Los clientes y los servidores que sigan la cadena y estén configurados para usar Seguridad de la

capa de transporte (TLS) o HTTPS también deben configurarse para utilizar un nombre de dominio
completo (FQDN) para su servidor WSUS que precede en la cadena.
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114. WSUS usa SSL solo para los metadatos, no para los archivos de actualizacion. Se
trata de la misma manera en que Microsoft Update distribuye actualizaciones.

115. Microsoft reduce el riesgo de enviar archivos de actualizacion a través de un
canal no cifrado, mediante la firma de cada actualizacién.

116. Se calcula un hash y se envia junto con los metadatos de cada actualizacion.
Cuando se descarga una actualizacion, WSUS comprueba la firma digital y el
hash. Si la actualizaciéon ha cambiado, no se instala.

11.1. LIMITACIONES EN LAS IMPLEMENTACIONES SSL DE WSUS

117. Existen una serie de limitaciones que hay que tener en cuenta cuando use SSL
para proteger una implementacién de WSUS:
— El uso de SSL aumenta la carga de trabajo del servidor. Debe considerar
una pérdida de rendimiento del 10 por ciento, debido al costo de cifrar
todos los metadatos que se envian a través de la red.

— Si usa WSUS con una base de datos de SQL Server remota, la conexion
entre el servidor WSUS y el servidor de |la base de datos no esta protegida
con SSL. Si la conexidn de la base de datos debe estar protegida, tenga en
cuenta las siguientes recomendaciones:

e Mueva la base de datos WSUS al servidor WSUS.

e Mueva el servidor de la base de datos remota y el servidor WSUS a una
red privada.

e Implemente el protocolo de seguridad de Internet (IPsec) para ayudar
el trafico de la red.

11.2. CONFIGURACION SSL EN EL SERVIDOR WSUS

118. WSUS requiere dos puertos para SSL, un puerto que use HTTPS para enviar
metadatos cifrados y otro que utilice HTTP para enviar las actualizaciones.

119. Al configurar un servidor WSUS con SSL, hay que tener en cuenta algunas
consideraciones:
— No se puede configurar el sitio web de WSUS que requiera SSL
completamente, porque entonces deberia cifrarse todo el trafico al sitio de
WSUS. WSUS sélo cifra los metadatos de actualizacidn, por lo tanto, si un
equipo intenta recuperar los archivos de actualizacién en el puerto HTTPS,
se producird un error en la transferencia.

— Debe requerir SSL solo para los siguientes objetos:

e SimpleAuthWebService.
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e DSSAuthWebService.
e ServerSyncWebService.
e APIRemoting30.
e C(ClienteWebService.
— Y no debe requerir SSL para los siguientes objetos:

e (Content.

Inventory.

ReportingWebService.

SelfUpdate.

—  El certificado de la entidad de certificacion (CA) debe importarse en la
ubicacién de la CA raiz de confianza del equipo local o el de Windows
Server Update Services en los servidores WSUS que sigan la cadena.

— Si el certificado solo se importa en la ubicacion de la entidad de
certificacién raiz de confianza del usuario local, el servidor WSUS que sigue
en la cadena no se autenticara en el servidor que precede en la cadena.

— Debe importar el certificado en todos los equipos que se comuniquen con
el servidor WSUS. El certificado debe importarse en la ubicacion de la CA
raiz de confianza del equipo local o el de Windows Server Update Service.

— Puede usar cualquier puerto para SSL. Sin embargo, el puerto que
configure para SSL también determina el puerto que WSUS usa para enviar
el trafico HTTP sin cifrar.

— Debe volver a inicializar ClientServicingProxy si se cambia el nombre del
servidor, la configuracién SSL o el numero del puerto.

11.3. CONFIGURACION SSL EN LOS EQUIPOS CLIENTE

120. Debe incluir la direccién URL de un puerto seguro en el servidor WSUS. Dado
gue no se requiere SSL en el servidor, la Unica forma de asegurarse de que los
equipos cliente pueden usar un canal de seguridad, es mediante una direccién
URL que especifique HTTPS.

Nota: Si usa un puerto distinto del 443 para SSL, también debe incluir ese puerto en la direcciéon URL.

121. El certificado en un equipo cliente debe importarse en la ubicacién de la CA raiz
de confianza del equipo local o el del servidor WSUS. Si el certificado se importa
solo en la ubicaciéon de la CA raiz de confianza del usuario local, las
actualizaciones automaticas no superaran la autenticacion del servidor.

Centro Criptolégico Nacional SIN CLASIFICAR




==Wi"d°Ws SIN CLASIFICAR

©® © O NN By [N Windows Server Update Services (WSUS)

122. Los equipos cliente deben confiar en el certificado que se enlaza con el servidor
WSUS. Segun el tipo de certificado que se use, podria tener que configurar un
servicio para permitir que los equipos confien en el certificado que estd
enlazando al servidor WSUS.

Nota: La instalacion del certificado en el equipo cliente, se hace mediante una GPO que se encuentra
dentro de la unidad organizativa correspondiente, es decir, cada unidad organizativa, como por ejemplo
“Equipos Windows 7 o “Equipos Windows 10”, se le aplica una GPO donde se importara el certificado
necesario para que la comunicacion del equipo cliente con el servidor WSUS sea posible una vez

configurado SSL en el servidor WSUS.
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ANEXO A. PLANTILLAS DE SEGURIDAD DEL SERVIDOR DE WSUS DE
WINDOWS SERVER 2012 R2

Para la aplicacién de la presente guia se ha generado una plantilla de seguridad que
debera ser aplicada en la unidad organizativa donde se encuentren los servidores en
donde se vaya a implementar el servicio WSUS de Windows Server 2012 R2.

Debe tener en cuenta el hecho de que, si implementa multiples servicios sobre el
servidor, se deberan aplicar todas aquellas politicas que le correspondiera de las guias
CCN-STIC.

CCN-STIC-568 Incremental Servidor WSUS
Configuracion del equipo (habilitada)

Configuracion de Windows
Configuracion de seguridad
Directivas locales/Asignacion de derechos de usuario

Directiva Configuraciéon

Iniciar sesidn como servicio NT SERVICE\ALL SERVICES
Servicios del sistema
Servicio de transferencia inteligente en segundo plano (BITS) (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\INTERACTIVE  Leer
Permitir NT AUTHORITY\SYSTEM Control total
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Servidor (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\INTERACTIVE  Leer
Permitir NT AUTHORITY\SYSTEM Control total
Auditoria
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Tipo

Errores

Administracion remota de Windows (WS-Management) (Modo de inicio: Automatico)

Permisos
Tipo
Permitir
Permitir
Permitir
Auditoria
Tipo

Errores

.- Windows

Windows Server Update Services (WSUS)

SIN CLASIFICAR

Nombre

Todos

Nombre

BUILTIN\Administradores
NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SYSTEM

Nombre

Todos

WSusCertServer (Modo de inicio: Automatico)

Permisos
Tipo
Permitir
Permitir
Permitir
Auditoria
Tipo

Errores

Nombre
BUILTIN\Administradores
NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SYSTEM

Nombre

Todos

WsusService (Modo de inicio: Automatico)

Permisos
Tipo
Permitir
Permitir
Permitir
Auditoria
Tipo

Errores

Centro Criptoldgico Nacional

Nombre

BUILTIN\Administradores
NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SYSTEM

Nombre

Todos

SIN CLASIFICAR

Acceso

Control total

Permiso

Control total

Leer

Control total

Acceso

Control total

Permiso

Control total

Leer

Control total

Acceso

Control total

Permiso

Control total

Leer

Control total

Acceso

Control total
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Firewall de Windows con seguridad avanzada
Configuracidn global

Directiva Configuracién
Version de directivas 2.22
Deshabilitar FTP con estado No configurado
Deshabilitar PPTP con estado No configurado
Exencién de IPsec No configurado
IPsec a través de NAT No configurado

Codificacion de clave previamente compartida No configurado
Tiempo inactivo de SA No configurado

Comprobacién CRL fuerte No configurado
Reglas de entrada

Nombre Descripcidn

WSUS

Esta regla puede incluir algunos elementos
gue la versién actual del médulo de informe
GPMC no puede interpretar

Habilitado Verdadero

Programa Cualquiera

Accion Permitir

Seguridad Requerir autenticacion

Equipos autorizados

Usuarios autorizados

Protocolo 6

Puerto local 8530
Puerto remoto Cualquiera
Configuracion ICMP Cualquiera
Ambito local Cualquiera
Ambito remoto Cualquiera
Perfil Dominio
Tipo de interfaz de red Todo
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Servicio Todos los programas y servicios
Permitir cruce seguro del perimetro Falso
Grupo

WSUS

Esta regla puede incluir algunos elementos
gue la versidén actual del médulo de informe
GPMC no puede interpretar

Habilitado Verdadero

Programa Cualquiera

Accion Permitir

Seguridad Requerir autenticacion

Equipos autorizados

Usuarios autorizados

Protocolo 6

Puerto local 8531
Puerto remoto Cualquiera
Configuracion ICMP Cualquiera
Ambito local Cualquiera
Ambito remoto Cualquiera
Perfil Dominio
Tipo de interfaz de red Todo
Servicio Todos los programas y servicios
Permitir cruce seguro del perimetro Falso
Grupo
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ANEXO B. PLANTILLA DE SEGURIDAD DE CLIENTES WINDOWS 7 DEL
SERVIDOR DE WSUS

Para que los clientes Windows puedan hacer uso de los servicios del servidor WSUS, es
necesario aplicar la plantilla de seguridad para clientes Windows, que se incluye junto
con esta guia. Esta plantilla habilita diferentes directivas de Windows Update, que son
necesarias para obtener las actualizaciones del servidor WSUS. Ademas, esta guia
habilita el servicio “WindowsUpdate”, servicio que se deshabilita durante la aplicacién
de la guia CCN-STIC-522A.

CCN-STIC-568 Incremental Windows 10 - Clientes WSUS

Configuracion del equipo (habilitada)

Directivas
Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Windows Update (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\INTERACTIVE  Leer
Permitir NT AUTHORITY\SYSTEM Control total
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Directivas de clave publica/Entidades de certificacion raiz de confianza
Certificados

Emitido para Emitido por Fecha de expiracién Propositos
planteados

ejemplo.dominio.local ejemplo.dominio.local 08/07/2017 2:00:00 Autenticacion
del servidor

Para obtener informacién adicional sobre la configuracién individual, abra el Editor de objetos
de directiva de grupo local.

Plantillas administrativas

Definiciones de directiva (archivos ADMX) recuperadas del equipo local.

Componentes de Windows/Windows Update

Directiva Configuracion Comentario

Configurar Actualizaciones Habilitado
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automaticas

Configurar actualizacidon automatica: 3 - Descargar automaticamente y notificar
instalacién

Las siguientes opciones de configuracion son necesarias y aplicables si se selecciona la
opcién 4.

Instalar durante mantenimiento Deshabilitado
automatico

Dia de instalacion programado: 0 - Todos los dias

Hora de instalaciéon programada: 16:00
Directiva Configuracién Comentario
Especificar la ubicacién del Habilitado

servicio Windows Update en

la intranet

Establecer el servicio de actualizacion de la https://ejemplo.dominio.local:8531
intranet para detectar actualizaciones:

Establecer el servidor de estadisticas de la https://ejemplo.dominio.local:8531
intranet:

(por ejemplo, http://IntranetUpd01)

Directiva Configuracién Comentario
Habilitar destinatarios del Habilitado
lado cliente
Nombre de grupo de destino para este Clientes Windows 7
equipo
Directiva Configuracion Comentario
No conectar con ninguna Habilitado

ubicacion de Internet de

Windows Update
Configuracidn del usuario (habilitada)
Configuracion no definida.
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ANEXO C. PLANTILLA DE SEGURIDAD DE CLIENTES WINDOWS 10 DEL
SERVIDOR DE WSUS

Para que los clientes Windows puedan hacer uso de los servicios del servidor WSUS es
necesario aplicar la plantilla de seguridad para clientes Windows que se incluye junto
con esta guia. Esta plantilla habilita diferentes directivas de Windows Update que son
necesarias para obtener las actualizaciones del servidor WSUS. Ademas, esta guia
habilita el servicio “WindowsUpdate”, servicio que se deshabilita durante la aplicacién
de la guia CCN-STIC-599A.

CCN-STIC-568 Incremental Windows 10 - Clientes WSUS
Configuracion del equipo (habilitada)

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Windows Update (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\INTERACTIVE  Leer
Permitir NT AUTHORITY\SYSTEM Control total
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Directivas de clave publica/Entidades de certificacion raiz de confianza
Certificados

Emitido para Emitido por Fecha de expiracién Propdésitos
planteados

ejemplo.dominio.local ejemplo.dominio.local 08/07/2017 2:00:00 Autenticacion
del servidor

Para obtener informacién adicional sobre la configuracién individual, abra el Editor de objetos
de directiva de grupo local.

Plantillas administrativas

Definiciones de directiva (archivos ADMX) recuperadas del equipo local.

Componentes de Windows/Windows Update

Directiva Configuracién Comentario

Configurar Actualizaciones Habilitado
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automaticas

Configurar actualizacidon automatica: 3 - Descargar automaticamente y notificar
instalacién

Las siguientes opciones de configuracion son necesarias y aplicables si se selecciona la
opcién 4.

Instalar durante mantenimiento Deshabilitado
automatico

Dia de instalacion programado: 0 - Todos los dias

Hora de instalaciéon programada: 03:00
Directiva Configuracién Comentario
Especificar la ubicacién del Habilitado

servicio Windows Update en

la intranet

Establecer el servicio de actualizacion de la https://ejemplo.dominio.local:8531
intranet para detectar actualizaciones:

Establecer el servidor de estadisticas de la https://ejemplo.dominio.local:8531
intranet:

(por ejemplo, http://IntranetUpd01)

Directiva Configuracién Comentario
Habilitar destinatarios del Habilitado
lado cliente
Nombre de grupo de destino para este Clientes Windows 10
equipo
Directiva Configuracion Comentario
No conectar con ninguna Habilitado

ubicacion de Internet de

Windows Update
Configuracidn del usuario (habilitada)
Configuracion no definida.
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ANEXO D. PLANTILLA DE SEGURIDAD DE CLIENTES WINDOWS SERVER
2012 R2 DEL SERVIDOR DE WSUS

Para que los clientes Windows Server puedan hacer uso de los servicios del servidor
WSUS es necesario aplicar la plantilla de seguridad para clientes Windows Server que
se incluye junto con esta guia. Esta plantilla habilita diferentes directivas de Windows
Update que son necesarias para obtener las actualizaciones del servidor WSUS.
Ademas, esta guia habilita el servicio “WindowsUpdate”, servicio que se deshabilita
durante la aplicacién de la guia CCN-STIC-560A.

CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes WSUS
Configuracion del equipo (habilitada)

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Windows Update (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\INTERACTIVE  Leer
Permitir NT AUTHORITY\SYSTEM Control total
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Directivas de clave publica/Entidades de certificacion raiz de confianza
Certificados

Emitido para Emitido por Fecha de expiracién Propdésitos
planteados

ejemplo.dominio.local ejemplo.dominio.local 08/07/2017 2:00:00 Autenticacion
del servidor

Para obtener informacién adicional sobre la configuracién individual, abra el Editor de objetos
de directiva de grupo local.

Plantillas administrativas

Definiciones de directiva (archivos ADMX) recuperadas del equipo local.

Componentes de Windows/Windows Update

Directiva Configuracién Comentario

Configurar Actualizaciones Habilitado
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automaticas

Configurar actualizacidon automatica: 3 - Descargar automaticamente y notificar
instalacién

Las siguientes opciones de configuracion son necesarias y aplicables si se selecciona la
opcién 4.

Instalar durante mantenimiento Deshabilitado
automatico

Dia de instalacion programado: 0 - Todos los dias

Hora de instalaciéon programada: 03:00
Directiva Configuracién Comentario
Especificar la ubicacién del Habilitado

servicio Windows Update en

la intranet

Establecer el servicio de actualizacion de la https://ejemplo.dominio.local:8531
intranet para detectar actualizaciones:

Establecer el servidor de estadisticas de la https://ejemplo.dominio.local:8531
intranet:

(por ejemplo, http://IntranetUpd01)

Directiva Configuracién Comentario
Habilitar destinatarios del Habilitado
lado cliente
Nombre de grupo de destino para este Clientes Servidores 2012 r2
equipo
Directiva Configuracion Comentario
No conectar con ninguna Habilitado

ubicacion de Internet de

Windows Update
Configuracidn del usuario (habilitada)
Configuracion no definida.
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ANEXO E. INSTALACION Y CONFIGURACION DEL SERVIDOR DE
DESCARGA DE ACTUALIZACIONES DE MICROSOFT UPDATE.

En el presente anexo, se va a detallar la instalacién y la configuraciéon de un servidor
Windows Server 2012 R2 con el rol de Windows Server Update Services (WSUS)
instalado. Este servidor se encargard de realizar la descarga de actualizaciones para
luego exportarlas a los diferentes servidores WSUS que disponga en su infraestructura.
Para ello, serd muy importante que este servidor se encuentre fuera de la red
clasificada, ya que este mismo tendrd acceso a Internet para poder descargar las
actualizaciones.

1. INSTALACION DE WINDOWS SERVER UPDATE SERVICES (WSUS)

Los pasos que se describen a continuacion se realizardn en un Windows Server 2012 R2
Standalone donde se desplegard el servidor de descarga de actualizaciones. Sélo es
necesario realizar este procedimiento una vez.

Nota: Es un requisito indispensable, que el equipo donde se vaya a instalar el rol de WSUS, contenga
una particiéon o un disco duro nuevo con el objetivo de almacenar la base de datos que va a utilizar
WSUS. Es muy importante que la letra de la unidad de la particion o del disco duro se le asigne la letra
D:\. Para realizar esta operativa puede ser de gran ayuda la consola de “Administracion de discos”.

Paso  Descripcion

1. Inicie sesidn en el servidor donde vaya a instalar el rol de WSUS y, por lo tanto, vaya a cumplir
con la descarga de actualizaciones.

2. Debe iniciar sesidn con una cuenta que sea Administrador local, ya que este servidor no estara
unido a un dominio.

3. A continuacion, se va a instalar el rol de Windows Server Update Services (WSUS). Para ello
dirijase a “Inicio > Administrador del servidor > Administrar > Agregar roles y
caracteristicas”.

[ Administrador del servidor =@

@} ¥ Administrador del servidor » Panel g V" dministar_permamientas Ver ayuds
I Agregar roles y caracteristicas I
Quitar roles y funciones
m ADMINISTRADOR DEL SERVIDOR
= Agregar servidores
B Servidor local Crear grupa de servidores
BE Todos los servidores ° Conﬁg urar este se r’VidOI’ ‘O Propiedades del Administrador del servideor
ii Servicios de archivos y... B
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES =
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION
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4, Se iniciara el “Asistente para agregar roles y caracteristicas”, en la pagina de “antes de
comenzar” pulse “Siguiente>”.

SERVIDOR DE DESTINO

Antes de comenzar e

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios
de rol o caracteristicas desea instalar segiin las necesidades de los equipos de la organizacion, como
Tipo de instalacion compartir documentos u hospedar un sitio web.

Seleccion de servidor . . L
Para quitar roles, servicios de rol o caracteristicas:

Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estdn configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estdn instaladas

Si debe comprobar que se ha completade cualquiera de los requisitos previos anteriores, cierre el

asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

| < Anterior |||" i B || | Instalar || Cancelar

5. En la pagina “Tipo de instalacion” se dejara marcada la opcidn que viene por defecto
“Instalacidn basada en caracteristicas o en roles”, pulse “Siguiente>" para continuar.

SERVIDOR DE DESTING

Seleccionar tipo de instalacion WsUSimpon

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexién.

Antes de comenzar

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccidn de servidor

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

< Anterior ||| Siguis ES

| Instalar || Cancelar
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A continuacion, se selecciona el servidor de destino que en este caso es el propio servidor.

Deje habilitado la opcién por defecto “Seleccionar un servidor del grupo de servidores” y
pulse “Siguiente>".

Seleccionar servidor de destino

e e menrar. Seleccione un servidor o un d

() Seleccionar un disco duro

Roles de sarvidor

Grupo de servidores

@ Seleccionar un servidor del grupo de servidores

SERVIDOR DE DESTING
WSUSImport

isco duro virtual en el que se instalaran roles y caracteristicas,

wirtual

Caracteristicas

Filtro: ‘

Nombre

192.168.88.14

Direccién [P Sistema operativo

Microsoft Evaluacidn de Windows Serve

<]

[0 HE

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacion de datos atn esta incompleta.

| < Anterior ||| igui

2

Instalar H Cancelar |

Nota: Debera asegurarse que esté en la ventana de “grupo de servidores” marcando el servidor donde
se va a realizar la instalacion de Windows Server Update Services (WSUS). En este ejemplo, se ha
utilizado el servidor con el nombre WSUSImport.

En la pagina de “Seleccionar roles de servidor” se debera habilitar el rol de “Windows Server

Update Services”, seguidamente se abrird una venta para agregar las caracteristicas
necesarias, pulse en “Agregar caracteristicas”. En este momento, se habilitaran las
caracteristicas necesarias, a continuacion, pulse en “Siguiente>".

e

Seleccionar roles de servidor

Seleccione uno o varios roleg

[m] Senvicios de arc!

[ Servicios de certifica
[ Servicios de deminid
[] senvicios de Escritori

[ Servicios de :EdE'aCII

[ Senvicios de implem

[ senvicios de impresi
[] senvidor de aplicacig
[ Servidor de fax
[] senvidor DHCP
[ senvidor DNS

Asistente para agregar roles y caracteristicas

WSUSimport

SERVIDOR DE DESTING

iDesea agregar caracteristicas requeridas para
Windows Server Update Services?

No se puede instalar Windows Server Update Services si no se
instalan también los servicios de rol o las caracteristicas siguientes,

4 Herramientas de administracidn remota del servidor

4 Herramientas de administracion de roles

[ E

4 Herramientas de Windows Server Update Services
[Herramientas] Interfaz de usuario de la Consola de
4 Servidor web (lIS)
4 Herramientas de administracion
4 Compatibilidad con la administracién de 115 6
Compatibilidad con la metabase de lIS 6

<] m [

Incluir herramientas de administracion (si es aplicable)

|| Agregar caracteristicas || Cancelar

| <Anterior | [ Siguiente> | | nstalar | | Cancelar |
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8. En la pagina de “Seleccionar caracteristicas” dejara seleccionado todo como se encuentra por
defecto, automaticamente el asistente ha seleccionado las caracteristicas requeridas por
WSUS, pulse “Siguiente>" para continuar.
2 P SERVIDOR DE DESTING
Seleccionar caracteristicas WsUSIimport
Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de instalacion Caracteristicas Descripcion
Seleccién de servidor s e mmm La Administracién de
Roles de servidor [ Servicio WLAN almacenamiento basada en
[] Servicios de Escritura con lapiz y Escritura a mano :sténiares :e \!'V?ndows permii?e
L. - escubnr, a mlnlstrarysl.lpemsar
WSS L Servicios simples de TCP/IP dispositivos de almacenamiento
[] Servidor de administracion de direcciones IP (IPAN mediante interfaces de
Servicios de rol [ Servidor SMTP administracién que cumplen con la
q . norma SMI-5. Esta funcionalidad se
contenido [ Servidor Telnet presenta como un conjunto de
[ Servidor WINS clases de Instrumental de
[[] SME Bandwidth Limit administracion de Windows (WMI) y
[ Visor de XPS cmdlets de Windows PowerShell.
[ Windows Audio Video Experience (gWAVE)
[] Windows Identity Foundation 3.5
| Windows Internal Database |
b [M] Windows PowerShell (2 de 5 instalados)
] Windows TIFF IFilter
<| m
| < Anterior ||| Siguiente > || | Instalar | | Cancelar |
9. En la siguiente pagina (WSUS), debera configurar algunos requisitos para poder instalar el rol

en el servidor. Para ello pulse en “Siguiente>”.

Windows Server Update Services

Antes de comenzar
Tipo de instalacién
Seleccidn de servidor

Roles de servidor

Caracteristicas

Servicios de rol

Contenido

SERVIDOR DE DESTING
WSUSImpert

Windows Server Update Services (WSUS) permite a los administradores administrar la descarga y la
instalacion de actualizaciones desde el sitio web de Microsoft Update a la red local.

Observacicnes:

* Al menos un servidor WSUS en una red debe poder descargar actualizaciones de Microsoft Update.
Otros servidores WSUS pueden obtener actualizaciones de ese servidor o de Microsoft Update.

* Las comunicaciones W5US servidor a servidor y servidor a cliente se deben configurar para que usen

Capa de sockets seguros (S5L).

< Anterior

Instalar || Cancelar
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10. Seleccione los servicios del rol WSUS, para ello deje marcadas las dos opciones que se muestra
a continuacion, WID Database y WSUS Services. Después, pulse en “Siguiente>”.

SERVIDOR DE DESTINO

Seleccionar servicios de rol WSUSmpor:

Antes de comenzar Seleccione los servicios de rol que desea instalar para Windows Server Update Services

Tipo de instalacion Servicios de rol Descripcion

Sekecaioldelsenvidon MD Databa Instala en WID la base de datos que
A Ua 56
Roles de servidor - WSUS usa.
WSUS Services

Caracteristicas [] Base de datos
WsUs

Contenido

< Anterior |"' i :-! | Instalar || Cancelar |

11. En la pagina “Seleccion de ubicacidn de contenido” debe indicar dénde se va almacenar las
actualizaciones que el propio WSUS va a descargar. Para ello debe introducir la ubicacion
correcta. Como ya se ha comentado anteriormente debe de ubicarse en “D:\". Pulse
“Siguiente>".

SERVIDOR DE DESTING

Seleccion de ubicacidon de contenido WSLsimport

Antes de comenzar Si dispone de una unidad formateada con NTFS y al menos 6 GB de espacio disponible, puede

Tipo de instalacién usarlo para almacenar actualizaciones para equipos cliente para que se descarguen rapido.
Seleccion de servidor Si necesita ahorrar espacio en disco, desactive la casilla para almacenar actualizaciones en Microsoft
Roles de s=rvidor Update: las descargas serén mas lentas.

Caracteristicas 5i decide almacenar las actualizaciones localmente, no se descargaran en el servidor WSUS hasta
WSUS que las apruebe. De manera predeterminada, cuando se aprueban las actualizaciones, se descargan

para todos los idiomas,
Servicios de rol

[WlAImacenar actualizaciones en la siguiente ubicacion (elegir una ruta de acceso local valida en
WSUSImpaort, o una ruta de acceso remota):

Rol de servidor web (I15) D\I

Servicios de rol

Confirmacion

| Instalar H Cancelar
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12. Sobre la pagina de “Rol de servidor web (11S)”, pulse “Siguiente>".

13. En la siguiente pagina se debera seleccionar los servicios del rol de 1IS, deje marcados lo que

viene por defecto, a continuacién, pulse “Siguiente>".

Seleccionar servicios de rol

Antes de comenzar
Tipo de instalacion
Seleccion de servidor
Roles de servidor
Caracteristicas
WSUS
Servicios da rol
Contenido

Rol de servidor web (IIS)

Confirmacion

SERVIDOR DE DESTINO
‘WSsUSImport

Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Servicios de rol Descripcion

Servidor web proporciona
compatibilidad con sitios web HTML
y compatibilidad opcional con
ASP.NET, ASP y extensiones de
servidor web. Puede usar el rol
Servidor web para hospedar un sitio
web interno o externo o para
proporcionar un entorno en el que
los desarrolladores creen
aplicaciones web,

a Servidor weby

4 Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
[] Errores HTTP
[] Examen de directorios
[] Publicacién en WebDAY
[ Redireccian HTTP

4[] Estado y diagndstico
[] Registro HTTP
[] Herramientas de registro
[] Monitar de solicitudes
[] Registro de ODBC
[] Registro personalizado

Instalar Cancelar

14. Para terminar con el asistente y que comience la instalacién se va a confirmar la configuracion

que se acaba de realizar, para ello pulse en “Instalar>”.

Confirmar selecciones de instalacion

Antes de comenzar
Tipo de instalacién
Seleccion de servidor
Roles de servidor
Caracteristicas
WELUS
Servicios de rol
Contenide
Rol de servidor web (IIS)
Servicios de rol

Confirm.

SERVIDOR DE DESTINO
WSUSImport

Para instalar los siguientes rales, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

[] Reiniciar automéaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porque se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Herramientas de administracian remota del servidor
Herramientas de administracidn de roles
Herramientas de Windows Server Update Services

Interfaz de usuario de la Consola de administracién

Servidor web (lI5)
Herramientas de administracian
Compatibilidad con la administracién de lIS 6
Compatibilidad con la metabase de lIS &

Consola de administracian de IS

Exportar opciones de configuracion
Especifique una ruta de acceso de arigen alternativa

< Anterior | ‘ Siguiente > | | Instalar I Cancelar
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15. Automaticamente comenzara la instalacion.

Progreso de la instalacion bl

WiUSImport
Ver progreso de la instalacion

o Instalacion de caracteristica
L

La instalacién comenzé en WSUSImport

de admini ion remota del servidor

de admini ion de roles
Herramientas de Windows Server Update Services
Interfaz de usuario de la Consola de administracién

Servider web (I15)
F i de ini iGn
Compatibilidad con la administracidn de 1S 6
Compatibilidad con la metabase de 115 6

Consola de administracién de I1S

Servidor web e

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

| < Anterior | | Siguiente > | | Cerrar ‘ | Cancelar |

16. Una vez que el asistente termine con la instalacién, debera lanzar la instalacion de tareas

posteriores, para ello pulse en “Iniciar tareas posteriores a la instalacion”.

Progreso de la instalacion e

WSUSImport
Ver progreso de la instalacion

o Instalacion de caracteristica

Requiere configuracian. Instalacién correcta en WSUSImport.
Windows Server Update Services
Para poder continuar, debe realizarse una configuracian adicional
| Iniciar tareas posteriores a la instalacion I
WS5US Services
WID Database

de admini ion ta del servidor

de admini ion de roles
Herramientas de Windows Server Update Services
Interfaz de usuario de la Consola de administracién

Servidor web (115}

b
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior | ‘ Siguiente > | | Cerrar | | Cancelar
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17. Espere hasta que termine la configuracion de las tareas posteriores, el mensaje cambiara a

“Configuraciéon completada correctamente”, cuando esto ocurra, puede cerrar la venta de
instalacion.

Progreso de la instalacion e oS mpon

WSUSImport

Ver progreso de la instalacian

o Instalacién de caracteristica

Requiere configuracién. Instalacién correcta en WSUSImport.

Windows Server Update Services

Espere mientras se configura el servidor <—

WSUS Services
WID Database

Caracteristicas de .MET Framework 4.5
ASPNET 4.5

H de ini ion remota del servidor
H i de admini ian de roles
Herramientas de Windows Server Update Services
APl y emdlets de PowerShell

Resultados

W

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior ‘ | Siguiente > | | Cerrar | | Cancelar

2. CONFIGURACION DE WINDOWS SERVER UPDATE SERVICES (WSUS)

Una vez que tenga instalado correctamente el rol de Windows Server Update Services
(WSUS) en el servidor apropiado, se va a realizar la configuracidn necesaria para que el
rol cumpla con los objetivos correctamente y pueda realizar la descarga de

actualizaciones para hacer la exportacién adecuada a los diferentes servidores WSUS
gue estén dentro de la red clasificada.

La configuracion que se realiza en la presente guia es un ejemplo de una configuracién
sencilla de WSUS, se comentardn las diferentes posibilidades que existen en la

configuracion. En su caso deberd elegir la configuracion que mas se adecue a su
infraestructura.
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18.

Para comenzar con la configuracién de WSUS, deberd dirigirse a “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”, pinche sobre él para que se

abra el asistente de WSUS.
s

g L. .
(\(:/J Administrador del servidor * Panel | 7 dministror Heramientas  ver  ayude

‘ - - SR S Administracién de equipos

Administrador de Internet Information Services (11S)
I5% Panel Asistente para configuracion de sequridad u

@ WSsUS 1 i Servidor local Windows Fowershell ISk
Windows PowerShell ISE (x86)
@ Estado @ Estado I Windows Server Update Services I

19.

En la primera pdgina del asistente pulse sobre “Siguiente>” para continuar con la

configuracion. Puede leer las preguntas que le propone el asistente para ver si tiene algun
inconveniente.

Antes de comenzar

Cosas que debe hacer antes de iniciar el asistente

Antes de comenzar Antes de comenzar:
Programa de mejora de 1.

¢Esta configurado el firewall del servidor para que los clientes puedan tener acceso al
Microsoft Update

servidor?
Elegir servidor que precede 2.

i ;Puede conectarse este equipo al servider que precede en la cadena (come Microsoft
en la cadena

Update)?
RS SRR A e 3. Sifueran necesarias, ;posee credenciales de usuario para el servidor proxy?
Elegir idiomas
Elegir productos
Elegir clasificaciones

Configurar programacion
de sincronizacion

Finalizado

Siguiente paso

Para gjecutar otra vez este asistente, inicie el complemento de administracién de WSUS y
vaya a Opciones

< Atrds I| Siguiente > |I| Finalizar || Cancelar |

20.

En la pagina de “Programa de mejora de Microsoft Update” puede decidir si colaborar o no

con el programa de Microsoft Update, esto es eleccidn suya. Pulse “Siguiente>” para
continuar.
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21. A continuacion, debe indicar desde donde va a sincronizar las actualizaciones el servidor
WSUS, para ello marque la opcién de “Sincronizar desde Microsoft Update”, seguidamente
pulse “Siguiente>”.

Elegir servidor que precede en la cadena

Permite indicar el servidor que precede en la cadena desde el que desea sincronizar el contenido

Programa de mejora de actualizaciones.
Microsoft Update

Elegir or que precede
e:?a cadena S PrECEce I@ Sincronizar desde Microsoft Update I

Antes de comenzar 5 Puede elegir el servidor que precede en la cadena desde el que su servidor sincroniza las

Especificar servidor proxy () Sincronizar desde otro servidor de Windows Server Update Services
Elegir idiomas

Nombre de servidor: |

Elegir productos

Elegir clasificaciones Nimero de puerto: 8530

Configurar programacion _ _ ) B o
de sincronizacién [] Usar S5L al sincronizar la informacién de actualizacién

Finalizado Si usa 55L, asegurese de que el servidor W5US también esta configurado para
Siguiente paso admitir 55L.

[] Esto es una réplica del servidor que precede en la cadena

Un servidor de réplica refleja las aprobaciones, valores de configuracién, equipos y
grupos de actualizacién de su elemento primario. Las actualizaciones se pueden
aprobar solo en el servidor que precede en la cadena.

< Atras I| Siguiente > ‘I | Finalizar | |

22.  Enlasiguiente pagina debe especificar si va a usar un servidor proxy para realizar la
sincronizacién, en este caso, la guia no se implementa con un servidor proxy. Pulse
“Siguiente>" sin marcar la casilla.

Especificar servidor proxy

Permite proporcionar la configuracién de servider proxy para sincronizar las actualizaciones con Microsoft Update

Programa de mejora de cadena, puede establecer aqui la configuracion del servidor proxy.
Microsoft Update

Elegir servidor que precede
en la cadena

Antes de comenzar ‘ S5i este servidor necesita un servidor proxy para tener acceso al servidor que precede en la

[] Usar un servidor proxy al sincronizar

MNombre de servidor proxy: |

BTl MNimero de puerto:

Elegir productos

Elegir clasificaciones [[] Usar credenciales de usuario para conectarse al servidor proxy

Configurar programacién Mombre de usuario: | |
de sincronizacion

Finalizado Dominio: | |

Siguiente paso

Contrasefia: | |

[ Permitir autenticacién basica (la contrasefia se envia en texto no cifrado)

< Atrds I| Siguiente > |I | Finalizar | |
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23.  Paraterminar, debera realizar una conexién con Microsoft Update, para ello pulse sobre el
botdn “Iniciar conexidn” y espere a que termine.

Nota: Esto puede tardar varios minutos, va a depender de la velocidad de conexion.

Conectar al servidor que precede en la cadena

Permite descargar la informacidn de actualizacién de Microsoft Update

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracién del servidor que precede en la cadena y del servidor proxy y,
Microsoft Update asimisma, que sincronice la informacidn sobre las actualizaciones disponibles.

Elegir servidor que precede
en la cadena

Entre la informacién que se va a descargar figura lo siguiente:

Tipos de actualizaciones disponibles
Elegir idiomas Productos que se pueden actualizar
Elegir productos Idiomas disponibles

Elegir clasificaciones . - .. - .. .
Haga clic en Iniciar conexién para guardar y descargar la informacion del servidor que

Con.figurar. prqgramacién precede en la cadena y del servidor proxy. Este proceso puede durar varios minutos,
de sincronizacién dependiendo de la velocidad de conexidn.
Finalizado

Siguiente paso I| Iniciar conexién |I | Detener conexidn

|| Siguiente > | | Finalizar | | Cancelar

24, Cuando termine de conectar con Microsoft Update, la barra cambiara a un color verde, esto
confirmara que la conexidn ha sido correcta, seguidamente pulse sobre “Siguiente>".

Conectar al servidor que precede en la cadena

Permite descargar la informacicn de actualizacién de Microsoft Update

Programa de mejora de que aplique la configuracién del servider que precede en la cadena y del servidor proxy y,

Antes de comenzar s Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Microsoft Update asimismao, que sincronice la informacion sobre las actualizaciones disponibles.

Elegir servidor que precede

Entre la informacién que se va a descargar figura lo siguiente:
en la cadena

Especificar servidor proxy Tipos de actualizaciones disponibles
Elegir idiomas Productos que se pueden actualizar
Elegir productos Idiomas disponibles

Elegir clasificaciones . - .. - .. .
Haga clic en Iniciar conexién para guardar y descargar la informacidn del servidor que

Con.figurar. prqgramacién precede en la cadena y del servidor proxy. Este proceso puede durar varios minutos,
de sincrenizacion dependiendo de la velocidad de conexian.
Finalizado

Siguiente paso Iniciar conexién | | Detener conexidn

< Atras I| Siguiente » |I | Finalizar | |
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25.  Seguidamente debe elegir el idioma de las actualizaciones que se van a descargar. Para esta
guia se seleccionan los idiomas de inglés y espafiol. Cuando haya seleccionado los idiomas
pulse “Siguiente>”.

Elegir idiomas

Permite seleccionar los idiemas para los que este servidor descargara actualizaciones

Antes de comenzar Si almacena los archivos de actualizacion localmente, puede filtrar las actualizaciones
Programa de mejora de w descargadas en el servidor por idioma. La eleccion de idiomas individuales afectard a
Microsoft Update qué equipos se pueden actualizar en este servidor y en cualquier servidor que siga en la
Elegir servidor que precede cadena.

en la cadena

BpC|rsew|dor ey O Descargar actualizaciones en todos los idiomas, incluidos los nuevos
Elegir idiomas
Elegir productos _+‘ (®) Descargar actualizaciones solo en estos idiomas:

Elegir clasificaciones O )}Iema’n [] Esloveno [] Japonés
Configurar programacidn [[] Arabe Im [] Japenés (MNEC)

de sincronizacién [] Bulgaro || Estonio [] Letén

Finalizado [] Checa [] Finés [] Lituano
Siguiente paso [[] Chine (Hong Kong, RAE)[] Francés [[] Meerlandés

[[] Chine (simplificada) [[] Griege [] Moruege

[[] Chine (tradicional) [] Hebreo [[] Polace

[] Coreano [] Hindi [] Portugués

[] Croata [ ] Hingaro [] Portugués (Brasil)
[] Danés | [w] Inglés | [] Rumano

[] Eslovaco [] haliane [] Ruso

<] |

I| Siguiente > | Finalizar ||
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26. A continuacidn, debe seleccionar los productos de Microsoft que se van actualizar. Deberd
seleccionar los que mas se ajusten a sus necesidades. Una vez que haya seleccionado los
productos, pulse “Siguiente>”.

Elegir productos

Permite seleccionar los productos de Microsoft que se van a actualizar

Antes de comenzar = Puede especificar los productos para los que desea obtener actualizaciones.
Programa de mejora de 4
Microsoft Update

Elegir servidor que precede -
en la cadena -] Windows 10

| Windows 2000

[ Windows 7

[ JWindows & Dynamic Update

[ |Windows 8 Embedded
-[_|Windows 8 Language Interface Packs
-[_|Windows 8 Language Packs

[ Windows 8.1 and later drivers

[ JWindows 8.1 Drivers
-[_|Windows 8.1 Dynamic Update
-[_|Windows 8.1 Language Interface Packs
-[_|Windows 8.1 Language Packs

[ JWindows 8.1
<] m |

Productos:

Especificar servidor proxy
Elegir idiomas

Elegir productos

Elegir clasificaciones

Configurar programacion
de sincronizacién

Finalizado
Siguiente paso

La aplicacion de instalacian de Windows Internet Explorer 7 utiliza esta categoria para
buscar actualizaciones y descargarlas e instalarlas durante la instalacidn de Internet

< Atras | Siguiente > | Finalizar

Nota: Usted debera seleccionar todos los sistemas operativos y servicios que tenga integrados en su red
clasificada y sigan la serie 500 de las guias CCN-STIC.

Como ejemplo en esta guia, se han seleccionado los productos de Windows 7, Windows 10 y Windows
Server 2012 R2, ya que son los clientes que se van a utilizar para la implementacidn de la misma.
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27.  Seleccione la pestafia “Actualizaciones” y seguidamente pulse “Siguiente>”.

ﬁ Elegir clasificaciones
- Permite seleccionar las clasificaciones de actualizacién que desea descargar

Antes de comenzar

—
Programa de mejora de ﬁj

Microsoft Update

Elegir servidor que precede
en la cadena

Especificar servidor proxy
Elegir idiomas
Elegir productos

Elegir clasificaciones

Configurar programacion
de sincronizacién

Finalizado
Siguiente paso

Puede especificar qué clasificacién de actualizaciones desea sincronizar.

Clasificaciones:

[ Tedas las clasificaciones
..[¥| Actualizaciones criticas
..[#| Actualizaciones de definiciones
.[#] Actualizaciones de seguridad
..[¥| Actualizaciones
..[|Controladores
["] Distribuciones de actualizaciones
["IHerramientas
[[IPaquetes de funciones
[[]Service Pack
[JUpgrades

Todas las clasificaciones, incluidas las que se agreguen en el futuro.

| < Atras I| Siguiente » | | Finalizar | | Cancelar

Nota: Usted debera elegir las clasificaciones que mas se ajusten a su red clasificada.

Como ejemplo de esta guia, se ha afiadid la clasificacién “Actualizaciones” a las que ya vienen por

defecto marcadas en el asistente.

28.  Enla pagina “Establecer programacién de sincronizaciéon” debera seleccionar si la descarga de

actualizaciones debe ser “Manual” o “Automatica”. Seleccione “Sincronizacién Manual” y
pulse “Siguiente>".

% Establecer programacion de sincronizacion

Configura cudndo se sincronizard este servidor con Microsoft Update

Antes de comenzar @
Programa de mejora de §
Microsoft Update

Elegir servidor que precede
en la cadena

Especificar servidor proxy
Elegir idiomas

Elegir productos

Elegir clasificaciones

Configurar programacién

de sincronizaci

Finalizado
Siguiente paso

Puede sincronizar las actualizaciones manualmente o definir una pregramacion para que se
sincronicen automaticamente a diario.

®) Sincronizar manualmente

() Sincronizar automaticamente

Primera sincronizacion: | 1:40:32 =

Sincronizaciones por dia:

Tenga en cuenta que, al programar una sincronizacién diaria en Microsoft Update, la
hora de inicio de la sincronizacién tendra un desplazamiento aleatorio de hasta 30
minutos después de la hora especificada.

< Atrds I‘ Siguiente > |I ‘ Finalizar | | Cancelar
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29. Para finalizar, debera realizar una sincronizacién inicial, para ello marque la casilla “Iniciar
sincronizacion inicial” y pulse “Siguiente>".

ﬁ Finalizada
- Configuracion inicial del servidor finalizada

Antes de comenzar Ha terminado de configurar el servidor WSUS. Puede iniciar la consola de administracion de

W5US o comenzar la sincrenizacian inicial.

Programa de mejora de
Microsoft Update

Elegir servidor que precede
en la cadena

[ Iniciar la consola de administracién de Windows Server Update Services

Empiece a administrar su organizacién iniciande la consola de administracion de

Especificar servidor pro:
= Ay Windows Server Update Services.

Elegir idiomas
Elegir productos - P
[ Iniciar sincronizacién inicial

Elegir clasificaciones ;
La sincronizacién inicial con Microsoft Update o con el servidor que precede en la

:on.flgurar. programacion cadena puede tardar varios minutos. La duracidn del proceso depende del nimero de
€ sincronizacion productos, clasificaciones de actualizacidn e idiomas seleccionades, asi como de la

Finalizado velocidad de |z conexion a Internet,

Siguiente paso

< Atras Siguiente > | Finalizar | ‘ Cancelar |

Nota: Para que realice una sincronizacion inicial, es requisito indispensable que el equipo ya esté
configurado con conexion a Internet. Si no lo esta, podra realizar este paso mas adelante.

30. Pulse “Finalizar” para cerrar el asistente de configuracion.

Siguiente paso

Pasos siguientes para integrar el servidor W5US en el entorno

Antes de comenzar I@I Pasos siguientes: para configurar completamente el sisterna, debe consultar los siguientes
Programa de mejora de \!/‘ temas:

Microsoft Update

Elegir servidor que precede

en la cadena 2. Crear grupcs de equipos
Especificar servidor proxy

1. Usar S5L con WSUS

o 3. Asignar equipos a grupos mediante la directiva de grupo
Elegir idiomas

Elegir productos 4. Configurar reglas de aprobacitn autematica
Elegir clasificaciones

Configurar programacicn
de sincronizacién

Finalizado

< Atrds | | Siguiente > | I Finalizar I Cancelar

Nota: Una vez finalice el asistente, se abrira automaticamente la consola de administracion de WSUS.
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3. DESCARGA Y EXPORTACION DE ACTUALIZACIONES DESDE
WINDOWS SERVER UPDATE SERVICES

En este punto, se detalla cdmo se realiza la descarga de las actualizaciones para los
productos que se han seleccionado en el punto anterior. Estas actualizaciones se
almacenan en la base de datos establecida en los pasos anteriores, en este caso
D:\WsusContent.

Nota: La carpeta WsusContent que se encuentra dentro de la unidad D:\. Esta se crea en el proceso de
configuracion de las tareas posteriores a la instalacion de Windows Server Update Services (WSUS).

También se detallard la manera de exportar todas estas actualizaciones mediante una
herramienta propia de WSUS, para distribuirlas a los diferentes servidores de Windows
Server Update Services que tenga en su red clasificada.

Nota: Recuerde que antes de introducir las actualizaciones descargadas de Internet en sistemas de red
clasificada, el dispositivo de almacenamiento que utilice para introducir estas en la red, debera pasar el
andlisis por el sistema de aduana con el que cuente su organizacién.

Paso Descripcion

31. Si aun no lo ha hecho, inicie sesién en el servidor de Windows Server Update Services.

32.  Vaya a Inicio>Administrador del servidor>Herramienta>Windows Server Update Services,
pulse sobre éste para iniciar la consola de administracidon de WSUS.

Administrador del servidor

I' Administrar Herramientas Ver Ayuda

Administracion de equipos

Administrador de Internet Information Services {11S)

‘ Asistente para configuracion de seguridad
‘ w WsuUs 1 WINAoWS FOWErsnell 15k

Ct) Estado

132 Panel

§ servidor local
Windows PowerShell ISE (x86)

@ Estado I Windows Server Update Services I
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33.

Una vez abierta la consola de WSUS, se va a comprobar que se ha realizado la “Sincronizacion
Inicial”. Para ello dirijase a Update Services> [Su servidor WSUS]>Sincronizaciones. En el
panel central debera existir una linea con la sincronizacion realizada correctamente y con un
numero de “actualizaciones nuevas” encontradas, tal y como se muestra en la siguiente
imagen:

,ﬁ Archiva  Accidn

Ver Ventana Ayuda - |5 %
52
.ﬁ Update Services Sincronizaciones (2 sincronizaciones)
WSUSIMPORT _ -
4 t[ - Finalizada Tipo Resultade  Actualizaciones nuevas  Actualiz., Actualiz.. W
[ @ Actualizaciones
v 14/06/201616:30 14/06/2016 16:58 Manual Correcta 2.266 0 30 p Buscar...

I & Equipos
f=

@ 14/06/201615:28 14/06/2016 15:40 Manual Correcta 0 0 0 Sincronizar ahora

Opcienes de sincroniz..

Informes
Opciones Ver 4

MNueva ventana desde ...
1@ Actualizar
Ayuda
AResuliadodellaisinerssd
f Informe de sincronizac...

ﬂ Ayuda

Nota: En el caso de no haber realizado una sincronizacion inicial en el proceso de configuracion de
WSUS, debera dirigirse a la pestafia “Sincronizaciones” y con el botén derecho del ratén debera
seleccionar “Sincronizar ahora”.

,ﬁ Archive  Accion  Ver Ventana Ayuda
| 7

,t[ Update Services

WSUSIMPORT
4 Iﬁ . (i) Iniciada w Finalizada Tipo
[ @' Actualizaciones

b & Equipos @ 14/06/2016 16:30 14/06/2016 16:58 Manual
2% Servidores que siguen en| [ 14/06/2016 15:28 14/06/2016 15:40 Manual

&3 Sincronizar

Buscar...
& Informes

Opciones Sincronizar ahora

Opciones de sincronizacidn

Sincronizaciones (2 sincronizaciones)

Resultado Actualiz... Actualiz...
Correcta 2.266 0 30

Correcta 0 0 0

Actualizaciones nuevas

Ver 3

MNueva ventana desde aqui
Actualizar
Ayuda

En este momento comenzara a sincronizar con Microsoft Update para descargar las actualizaciones

seleccionadas anteriormente.
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34. A continuacidn, sitlese en Update Services>[Su servidor WSUS]>Todas las actualizaciones, y
en el panel central, configure las pestafias “Aprobacion” y “Estado” de la siguiente manera:

—  Aprobacion: Sin aprobar.

—  Estado: Cualquiera.

Una vez hecho esto, pulse sobre “Actualizar”. Seguidamente podra observar todas las
actualizaciones disponibles de Microsoft Update.

,ﬁ‘ Archive  Accién  Ver Ventana Ayuda

| 7
.ﬁ Update Services Todas las actualizaciones (2264 actualizaciones de 2296 mostradas, 2296 en total)
“ %%Sisclr:lgi—iones probacion: | Sin aprobar ~BEstado: Cualguiera - Actualizar *—

@ Todas las actualizaciones | (0 Titule Clasificacién  Porc.. Aprobacién ol

E Actualizaciones criticas Actualizacion de seguridad para Windows 7 (KB3086... Actualizacion... 0% Sin aprobar
E Actualizaciones de seguridad Actualizacion de seguridad para Windows 7 para x64... Actualizacion... 0% Sin aprobar l:‘

& Actualizaciones de WSUS

b & Equipos Actualizacion para Windows 7 para sistemas basado... Actualizacion... 0% Sin aprobar

2% Servidores que siguen en la cadena Actualizacion para Windows 7 (KB3075249) Actualizacion... 0% Sin aprobar

&5 Sincronizaciones Actualizacién para Windows 7 para sistemas basado... Actualizacion... 0% Sin aprobar

Ion;:;nne:s Actualizacion para Windows Server 2012 R2 (KB3052... Actualizacion... 0% Sin aprobar

Actualizacion para Windows Server 2012 R2 (KB3066... Actualizacion... 0% Sin aprobar

Actualizacion de seguridad para Windows Server 201... Actualizacion... 0% Sin aprobar

Actualizacion para Windows Server 2012 R2 (KB3060... Actualizacion... 0% Sin aprobar

Actualizacion para Windows Server 2012 R2 (KB3075...  Actualizacion... 0% Sin aprobar

Actualizacién para Windows 7 para sistemas basado...  Actualizacion... 0% Sin aprobar

Actualizacién para Windows 7 (KB3078667) Actualizacion... 0% Sin aprobar

Actualizacién para Windows Server 2012 R2 (KB3077...  Actualizacion... 0% Sin aprobar

Actualizacién para Windows 7 (KB3077715) Actualizacion... 0% Sin aprobar
Actualizacién para Windows 7 (KBE3020149) Actualizacion... 0% Sin aprobar -
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35.  Para que se realice |la descarga de actualizaciones en la base de datos de WSUS, debera
aprobar las actualizaciones, para ello en la pestaiia de “Todas las actualizaciones” seleccione la
actualizacion que quiere aprobar de la siguiente manera, botén derecho sobre la actualizacion
y pulse sobre “Aprobar”.

5] Archivo Accién  Ver Ventana Ayuda

e m 3
@ Update Services
4 (5| WSUSIMPORT
a @ Actualizaciones
@ Todas las actualizaciones
&7 Actualizaciones criticas
E’ Actualizaciones de seguridad
& Actualizaciones de WSUS
b & Equipos e sado... Sin aprobar
2% Servidores que siguen en la cadena Actualizacién para Window izaci
4% Sincronizaciones
| Informes
Opciones

|v‘ Estado: |Cua|qu\ara "|QActuaI|zar

Clasificacion

Porc.. Aprobacién
Actualizacion d uridad para Wind Actualizacion... Sin aprobar

Actualizacion d uridad para Wind i Sin aprobar

Actualizacién para Windows 7 para sistemz % Sin aprobar

Actualizacién para Windows Server 2012 RZ Rechazar

% Sin aprobar
Agrupar por

Informe de estado

Actualizacién para Windows Server 2012 RZ % Sin aprobar

Actualizacién de seguridad para Windows % Sin aprobar

Actualizacién para Windows Server 2012 RZ Ayuda % Sin aprobar
Actualizacion para Windows Server 2012 RZ{KB3075...  Actualizacion... Sin aprobar
Actualizacion para Windows 7 para sistemas basado... Actualizacion... 0% Sin aprobar
Actualizacion para Windows 7 (KB3078667) Actualizacion... 0% Sin aprobar
Actualizacion para Windows Server 2012 R2 (KB3077...  Actualizacion... 0% Sin aprobar
Actualizacion para Windows 7 (KB3077713) Actualizacion... 0% Sin aprobar
Actualizacion para Windows 7 (KB3080149) Actualizacion... 0% Sin aprobar V

Nota: Como puede verse en la imagen, para la aplicacién de esta guia solamente se han seleccionado
cuatro actualizaciones del sistema operativo Windows 7. Dependiendo de las necesidades de su
organizacion esta seleccion podra variar.
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36. Seguidamente, aparecerd un asistente donde indicard el grupo de equipos para los que quiere
aprobar estas actualizaciones.
Seleccione la pestana “Todos los equipos” y a continuacién pulse sobre “Aprobada para su
instalacion” y “Aceptar”.

Para aprobar varias actualizaciones, seleccione el grupo en la lista, haga clic en |a flecha y elija el tipo
% de aprobacidn. 5i desea que un grupe secundario herede las aprobaciones existentes de su grupo

primario, elija Como el primario. En caso de que desee que todos los grupos secundarios de un

primario hereden sus aprobaciones, haga clic en Aplicar a secundarios en el grupo primaric.

Grupo de equipos Aprobacion Fecha limite
Teodos los equipos Mantener aprobaciones existentes

I Aprobada para su inslalaciénl Ctrl+] s existentes

Aprobada para su eliminacion Ctrl+R
Sin aprobar Ctri+N

Mantener aprobaciones existentes
Fecha limite

Igual que primario Ctrl+P

Aplicar a secundarios Ctrl+C

Aceptar | | Cancelar

37. Comenzara el proceso de aprobacién, cuando haya terminado pulse sobre “Cerrar” para
finalizar el asistente.

La aprobacidn se completd sin errores, Vea los detalles a continuacion.

Accion Resultado
ﬂAprobando la instalacién de Actualizacién para Windows 7 (KB3073249) en Todoes los e, Correcta
ﬂﬁ.probando la instalacién de Actualizacién para Windows 7 para sisternas basados en x.. Correcta
@ Aprobando la instalacian de Actualizacién de seguridad para Windows 7 para x64-base... Correcta
ﬂAprobando la instalacién de Actualizacién de seguridad para Windows 7 (KB3086235) e... Correcta

Pausar H Cancelar ‘ Cerrar
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38.  Eneste momento, empezara a descargar las actualizaciones que haya aprobado
anteriormente, se habilitard un icono en la parte izquierda de la propia actualizacién, dénde se
indicara el estado de la actualizacién.

(i) Titulo Clasificacion  Porc..  Aprobacign
E Actualizacion de seguridad para Windows 7 (KB3086... Actualizacion... 0% Instalar
|2 Actualizacion de sequridad para Windows 7 para x64... Actualizacion... 0% Instalar
g!&ﬂza\cicﬁn para Windows 7 para sisternas basado... Actualizacion... 0% Instalar
|§ Actualizacion para Windows 7 (KB3075249) Actualizacion... 0% Instalar

Nota: Como puede verse en la imagen, en el proceso de descarga le notificara con la fecha verde hacia
abajo y cuando haya terminado la descarga, esta flecha verde cambiara su orientacion hacia el lado
derecho, tal y como podra observar en el punto siguiente.

Si no es capaz de visualizar el estado del archivo de actualizacidn, pinche con el botéon derecho sobre el
encabezado y seleccione la opcién de “Estado del archivo”. De esta manera podra visualizar el estado de
la descarga de la actualizacion.

39.  El proceso de descarga puede durar varios minutos, y tal y como puede observar en la
siguiente imagen, el proceso de descarga ha finalizado y el estado de la actualizacién ha
cambiado, tal y como se muestra en la siguiente imagen:

# Titulo Clasificacion  Pore...  Aprobacién
= Actualizacidn para Windows 7 (KB307524%) Actualizacio... 0% Instalar
|=_Actualizacidn de seguridad para Windows 7 (KB30... Actualizacio.. 0% Instalar
(= lizacian para Windows 7 para sisternas basad... Actualizacio... 0% Instalar
= Actualizacidn de seguridad para Windows 7 para x.. Actualizacio... 0% Instalar

40.  Por ultimo, para dar por finalizado el proceso de descarga, debera comprobar que las
actualizaciones se han almacenado en la ubicacién correcta, configurada en pasos anteriores.
Para ello, dirijase a la unidad D:\WsusContent mediante un “Explorador de archivos”.

41.  Como podra observar, existiran todas las actualizaciones aprobadas y descargadas
anteriormente en la base de datos de WSUS. Creara una carpeta independiente por cada
actualizacion. Entrando en una de ellas, se puede visualizar el archivo .cab para la instalacion.

Inicio Compartir Vista A 9
Ii(__—) - 1 | L. Esteequipo » Discolocal (D:) » WsusContent » 74 » W C,| | Buscaren TA o |
-
¢ Favoritos MNombre Fecha de medifica..  Tipo
& Descargas EI 8BABD5880992714985349BEEA2AF2SACI20ABTTAcab 14/08/2015 22:21 Archivo .CAB
B Escritorio

" Sitios recientes
1M Este equipo

€ Red
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Una vez que tenga las actualizaciones que desea descargar, deberd exportarlas a los
servidores WSUS configurados de forma Offline, para que éste las distribuya a los
equipos clientes que se tenga asociados al servidor WSUS, y que se encuentra dentro
de la red clasificada. A continuacion, se va a detallar la manera adecuada para realizar
una exportacion correcta de las actualizaciones descargadas anteriormente.

En el proceso de exportacion hay que realizar dos operativas para que el resultado sea
satisfactorio, uno es el copiado de los archivos descargados de las actualizaciones
desde la base de datos de WSUS y otro es la exportacién de los metadatos de las
actualizaciones.

Paso Descripcion

42. Ejecute un simbolo de sistema con derechos de administrador, para ello pinche con el botdn
derecho sobre el botdn de inicio y pulse sobre “Simbolo de sistema (administrador)”, tal y
como se muestra en la imagen:

I:,a
-

Papelera de
reciclaje

Programas y caracteristicas
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracién de equipos

Simbolo del sistema

Simbolo del sistema (administrador) |

e B Windows Server 2012 R2

Panel de control

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio
[ = E
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43. Se abrird un simbolo de sistema con privilegios de administrador. Después sitlese en
“C:\ProgramFiles\UpdateServices\tools\”.

=l

B Administrador: Simbolo del sistema

F:\Prugram Files“Update Services~Toolsl>_

44.  Con la herramienta “wsusutil.exe export” generard los metadatos necesarios para asociar los
paquetes de actualizaciones al servidor WSUS. Para ello, en el “simbolo de sistema” abierto
anteriormente, ejecute “wsusutil.exe export 15-06-2016.cab 15-06-2016.log”, seguidamente
se pulsard “Intro”, para que se ejecute el comando introducido.

e Administrador: Simbolo del sistema - WsusUtil.exe export 15-06-2016.cab 15—0...\;‘&.

»Program FilesslUpdate ServicessToolsz*Wsuslltil.exe export 15-B6-2816.cab 15-86—
2016 . log
Las actualizaciones se estan exportando. Mo detenga este programa.

Nota: El nombre que se asigna al archivo .cab y .log en esta guia, es un ejemplo. Usted podrd asignar el
nombre que mejor crea que identifique las actualizaciones. Seria conveniente que asigne un nombre
que le ayude a tener controlado el periodo de exportacion.
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45. Espere a que termine, cuando el proceso acabe se emitira un mensaje notificando que la

=l

:wFPFrogram FilesslUpdate ServicessToolsXUsusUtil.exe export 15-06—-2016.cabh 15-86—

Al6.1log
. . s
as actualizaciones se estan exportando. Mo detenga este programa.

odas las actualizaciones se exportaron correctamente.

exportacion se ha realizado correctamente.

o | Administrador; Simbolo del sistema

:“»Program Files“lUpdate ServicessTools>

Nota: El tiempo que tarda el proceso de exportacidon dependerd de la cantidad de actualizaciones que
quiera exportar y que se encuentren dentro de la base de datos de WSUS.

46. Compruebe que se han generado un archivo .cab y un archivo .log con el proceso de
exportacion. Ejecute un “Explorador de archivos” y vaya a “Archivos de programa>Update
Services>tools”, debera contener los archivos generados anteriormente.

N Tools [=[a[x]]
Inicio Compartir Vista 0

(-I - 4 | <« Archivos de programa » Update Services » Tools » v & | | Buscar en Tools R |
- F - Mombre Fecha de modifica.. Tipo Tamafio
- Favoritos
& Descargas 2] 15-06-2016.cab Archivo .CAB
B Escritorio | 15-06-2016.log Documento de tex...

= Sitios recientes Aplicacién

1M Este equipo

€l Red

Nota: Debera copiar estos dos archivos en una unidad de almacenamiento para trasladarlos al equipo
correspondiente donde se vayan a importar, es muy importante que estos archivos vayan junto con los
paquetes de actualizaciones descargados por WSUS. (Continte con el siguiente punto para realizar el

copiado de los paquetes de actualizaciones descargados por WSUS).
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47. A continuacidn, debera copiar en la misma unidad de almacenamiento que copid los
metadatos, los paquetes de actualizaciones, para ello, dirijase a la base de datos de WSUS, que
se encuentra en “D:\WsusContent\”. Debera copiar todos los directorios que se encuentran
dentro de la carpeta WsusContent.

Inicio Compartir Vista b 0
@ - 1 | . v Esteequipo » Discolocal (Ov) » WsusContent » v & | | Buscar en WsusContent L |
¥ Favoritos MNombre * Fecha de modifica... Tipe Tamaric
@ Descargas J TA 14/06/2016 17:46 Carpeta de archivos
B Escritorio 4 59 14/06/2016 17:46 Carpeta de archivos
%ﬂ-_ Sitios recientes & 70 14/06/2016 16:41 Carpeta de archivos
S 82 14/06/2016 17:46 Carpeta de archivos
18 Este equipo Ju 90 14/06/2016 16:41 Carpeta de archivos
N E7 14/06/2016 17:46 Carpeta de archivos
f! Red | anenymousCheckFile.td 14/06/2016 14:08 Documento de tex... 0 KB
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ANEXO F. GUIA PASO A PASO DE LA INSTALACION DE UN SERVIDOR DE
ACTUALIZACIONES OFFLINE EN WINDOWS SERVER 2012 R2

El presente anexo se ha disefiado para ayudar a los operadores a implementar el
servicio de actualizaciones de Microsoft Windows Server 2012 R2 en un Unico servidor,
miembro de un dominio de Directorio Activo.

Para la realizacion de los diferentes pasos de este anexo, se utiliza el siguiente usuario
del dominio que pertenece a los grupos indicados a continuacién.

— DOMINIO\SDT:
e Admins. del dominio.
e Usuarios de shells.

e Usuarios del dominio.

1. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacion se realizaran en un Controlador de Dominio
del dominio donde se realizard la implementacién del servidor de las actualizaciones.
Sélo es necesario realizar este procedimiento una vez.

Paso Descripcion

1. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el servidor
que se va a instalar.

2. Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

3. Para comenzar con la instalacién de WSUS, es necesario haber aplicado con
anterioridad la guia CCN-STIC-563 Implementacién de IIS 8.5 sobre Windows Server
2012 R2. Exactamente se deberan aplicar los siguientes Anexos:
—  ANEXO E. PREPARATIVOS PARA LA INSTALACION DE UN SERVIDOR INTERNET INFORMATION
SERVICES 8.5 SOBRE UN SERVIDOR MIEMBRO WINDOWS SERVER 2012 R2

—  ANEXO G. GUIA PASO A PASO DE LA INSTALACION DE UN SERVIDOR WEB DINAMICO CON ASP.NET
4.5
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4, Cree el directorio “Scripts” en la unidad C:\. Pulse con el botén derecho del ratén sobre un
espacio en blanco y seleccione “Nuevo > Carpeta”.

Herramientas de unidad

Inicio Compartir Vista Administrar
Ii(__—) - 1 a » Esteequipo » Disco local (C:) » v & | | Buscar en Disco |
< Favoritos Nembre - Fecha de modifica... Tipe
& Descargas . Archives de programa 18/02/2016 17:00 Carpeta de archivos
B Escritorio 1. NTDS 01/03/2016 10:03 Carpeta de archivos
"’i:ﬂ_ Sitios recientes 1 Perflogs 22/08/2013 17:52 Carpeta de archivos
Ver N 22/08/2013 17239 Carpeta de archivos
B Est i f02f : i
18 Este equipo B o 23/02/2016 15:16 Carpeta de archivos
18/02/2016 18:58 Carpeta de archivos
Agrupar por 3
¢! Red . 23/02/2016 11:35 Carpeta de archivos
Actualizar
18/02/2016 18:44 Carpeta de archivos
Pegar

Pegar acceso directo

Compartir con L4
Muevo L4 | @ Carpeta I
Propiedades |
5. El “control de cuentas de usuarios” le pedira elevacidn de privilegios, para ello ingrese una

cuenta “administrador del dominio”.

;Desea permitir que este programa realice cambios en

el equipo?

@ Nombre del programa: Operacion de archivos
Editor comprobado:  Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 3i.

Mormbre de usuaric

I I IContraseﬁa

Dominic: DOMINIO

@ Mostrar detalles

Nota: Para crear directorios en carpetas protegidas por el sistema, el sistema le solicitara una elevacion
de privilegios. Introduzca las credenciales de la cuenta con la que ha iniciado sesién, la cual debe ser al
menos de administrador de dominio.

En este ejemplo, se utiliza la cuenta “DOMINIO\SDT”.

6. Asigne el nombre “Scripts” al nuevo directorio.
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7. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

Mecesitara proporcionar permisos de administrador para copiar a esta
carpeta.

Scripts
Fecha de creacion: 23/02/2016 11:55

[] Hacer esto para todos los elementos actuales

I@ Continuar I | Omitir | | Cancelar

Mas detalles

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le solicitara una elevacion
de privilegios. Haga clic en el boton “Continuar” e introduzca las credenciales de la cuenta con que ha
iniciado sesion, la cual debe ser al menos administrador de dominio.

En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

8. Copie los siguientes ficheros en el directorio “C:\Windows\security\templates” del
Controlador de Dominio:

—  “C:\Scripts\CCN-STIC-568 Plantilla Servidor WSUS.inf.

—  “C:\Scripts\CCN-STIC-568 Plantilla Servidores 2012 R2 — Clientes WSUS.inf”.
—  “C:\Scripts\CCN-STIC-568 Plantilla Windows 7 — Clientes WSUS”.

—  “C:\Scripts\CCN-STIC-568 Plantilla Windows 10 — Clientes WSUS”.

Mecesitara proporcicnar permisos de administrader para copiar a esta
carpeta.

Scripts
Fecha de creacign: 23/02/2016 11:55

[] Hacer esto para todos los elementos actuales

I@ Continuar I | Ornitir | | Cancelar

Mas detalles

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le solicitara una elevacion
de privilegios. Haga clic en el botén “Continuar” e introduzca las credenciales de la cuenta con que ha
iniciado sesion, la cual debe ser al menos administrador de dominio.

En el caso de que su sistema Windows esté instalado en otro directorio o unidad, deberd adaptar los
pasos relacionados con la ruta “C:\Windows” para adecuarlos a su sistema en concreto.

En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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9. Ejecute la consola administrativa Usuarios y equipos de Active Directory desde “Inicio >
Administrador del servidor > Herramientas > Usuarios y equipos de Active Directory”.

| f' Administrar  Herramientas ~ Ver  Ayuda
Administracién de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

Asistente para configuracién de seguridad

Centro de administracién de Active Directory
Configuracién del sistema

- o Configurar este SErvic | copiss de segurdad de Windows Server

Desfragmentar y optimizar unidades
NS INICIO RAPIDO 5 e

2
¥ Servicios de archivos y... b 2 Agregar roles y caracteri

Diagnéstico de memoria de Windows
Directiva de sequridad local

DNS

Dominies y confianzas de Active Directory

4 Crear un grupo de servi Editor ADSI

Firewall de Windows con seguridad avanzada

3 Agregar otros servidore

Informacion del sistema

OBTENER MAS Iniciador iSCS|
INFORMACION Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Menitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)

‘GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

2 DNs Programador de tareas
Servicios
@ Estado @ Estado Servicios de componentes
Eventos Eventos Sitios y servicios de Active Directory

Usuarios y equipas de Active Directory |

Servicios Servicios

Visor de eventos

Dndiminnta Drndiminntn oo

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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10. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se
encuentren los servidores de su organizacion y sobre la que se aplica la guia CCN-STIC-560A.
Para ello, seleccione el nodo “<<dominio>> / <<unidad organizativa>/Servidores 8.5>”, y
desplegando el menu contextual con el botdn derecho, seleccione la opciéon “Nuevo > Unidad
organizativa”.

Archivo  Accién  Ver Ayuda

e om0 XEBozEBR 2aETER

] Usuariosy equipos de Active Directory [DCU|| Nombre Tipe Descripcién

b [ Consultas guardacas

4 25 dominiolocal No hay elementos disponibles en esta vista.
I ] Builtin

b =] Clientes Windows 10

b =] Clientes Windows 7

b [ Computers

I 21 Domain Controllers

I [ ForeignSecurityPrincipals
b = LostAndFound

b 7] Managed Service Accounts
b | Program Data

4 27 Servidores

b ] System Delegar control...
b ] Users Rreer
PEINTDSC .,
I [ TPMD:
‘ Nuevo r Equipa
Todas las tareas v Conlegi
Ver » Grupo
- InetOrgPerson
Ehminne mslmaging-PSPs
Cambist nombre Alias de cola de MSMQ
Actualizar Unidad organizativa
e Imprescra
Usuario
Propiedades
Carpeta compartida
Avnidz

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en la siguiente ruta
“dominio.local/servidores/servidores 8.5”.

11. Introduzca el nombre “Servidores WSUS” tal y como se muestra en la imagen y pulse sobre
“Aceptar”.

-_-?,'ﬁ Crearen:  dominio local/Servidores/Servidores 8.5

MNombre:
|Servidores WSUS|

[#] Proteger contenedor contra eliminacién accidertal
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12. Se habra creado una unidad organizativa tal y como se muestra en la siguiente imagen:

Archive  Acciéen  Ver Ayuda
e nE 48 XEoz BE BaaTER

] Usuarios y equipos de Active Directory [DC0Y|| Nombre Tipo Descripcidn
I [ ] Consultas guardadas
P iﬂ dominic.local
i | Builtin
i 2] Clientes Windows 10
B 2] Clientes Windows 7
p [ Computers
i 2] Domain Controllers
|| ForeignSecurityPrincipals
p || LostAndFound
I [ Managed Service Accounts
- [ Prograrn Data
4 (3] Servidores
4 |2 Servidores 8.5

2] Servidores WSUS

Ma hay elementes disponibles en esta vista,

B[] NTDS Quotas
B | TPM Devices

13. Puede cerrar la consola de “Usuarios y equipos de Active Directory”.

14. Ejecute la consola administrativa Administracion de directivas de grupo desde “Inicio >
Administrador del servidor > Herramientas > Administracion de directivas de grupo”.

Administrador del servidor * Panel { P administror_Heramientas  Ver  Ayud

I Administracion de directivas de grupo I

Administracion de equipos

Asistente para configuracién de seguridad

i Servidor local ] | Centro de administracion de Active Directory

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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15. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> / Dominios / <<nombre
. . . . . ”
de dominio>> / Objetos de directiva de grupo”.
5L Archivo  Accion  Ver Ventana Ayuda =
L EIE
|5 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
4 A Bosque: dominio.local m
4 [£5 Dominios
4 54 dominio.local Nombre - Estado de GPO Fittre
Eﬂ CCN-STIC-5604 Incremental Dominio |E[ CCN-STIC-522A Inicios de sesién anteriores - DC Habiltado Ning,
Eﬂ Default Domain Policy CCN-STIC-522A Windows 7 Habilitado Ming
b (&) Clientes Windows 10 CCN-5TIC-5224 Windows 7 - Equipos Habilitado Ming
- . CCN-STIC-522A Windows 7 - Usuarios Habilitado Ming
b 20 Clientes Windows 7 ;
b &1 Domain Controllers CCN-STIC-560A Incremental DT Habilitado Ming
=] Senvid CCN-STIC-560A Incremental Dominic Habilitado Ming
bl oe: °’Z‘ — CCN-STIC-5E0A Servidor Miembro Habiltado Ning
4| Objetos de directive de grups [| ) CCN-STIC-563 Incremertal Servidores IS 8.5 Habiltado Ning
=ilr CCN-STIC-3224 Inicios de sesion anteriores - DC CCN-STIC-5994 Inicios de sesién anteriores - DC Habilitado Ming
L5 CCN-STIC-5224 Windows 7 CCN-STIC539A Windows 10 Habiltado Ning
L] CON-STIC-5224 Windows 7 - Equipos CCN-STIC-5994 Windaws 10 - Equipos Habiltado Ning
|5/ CCN-STIC-522A Windows 7 - Usuarios CCN-STIC559A Windaws 10 - Usuarios Habilitado Ning
EJ CCM-STIC-560A Incremental DC Default Domain Controllers Policy Habilitado Ming
=§J CCN-STIC-560A Incremental Dominio =[ Default Domain Policy Habilitado HMing
=P ACNLSTIFLSANA Comsidar Mismben
4 “, H H H ” H [y 4
16. Pulse con el botén derecho sobre “Objeto de directiva de grupo” y seleccione “Nuevo”.
5L Archive Accién  Ver Ventana Ayuda &
% sn[E o/c|@
|5 Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
4 A% Bosque dominio.local m‘m
Fl .ﬁ Dominios
4 5 dominic.local Nombre - Estado de GPO Fittre
E?J CCN-STIC-5604 Incremental Dominio CCN-STIC-522A Inicios de sesién anteriores - DC Habiltado Ning|
E?J Default Domain Policy CCN-STIC-522A Windows 7 Habilitado Nirg
b [&] Clientes Windows 10 CCN-STIC-522A Windows 7 - Equipos Habiltado Ning
. . CCN-STIC-522A Windows 7 - Usuarios Habiltado Ning|
b (3] Clientes Windows 7 . X
» [&] Domain Controllers CCN-STIC-560A Incremental DC Habilitado Nirg
5] servid CCN-STIC-560A Incremental Dominio Habiltado Ning
> ;I;‘_" °’:5 Tt = CCN-STIC-560A Servidor Miembro Habiltado Nin|
4 Objetes de directivad [[huevo | CCN-STIC-563 Incremental Servidorss 1IS 8.5 Habiltado Ning
] CCN-STIC-522A1n . . CCN-STIC-593A Inicios de sesidn anteriores - DC Habiltado Ning
=P CON-STIC-522A Hacer copia de seguridad de todos...
:=-I o ettt At CCN-STIC-533A Windows 10 Habilitado Ning
H o“ H ” H
17.  Escriba el nombre de la GPO “CCN-STIC-568 Incremental Servidor WSUS” y haga clic en el

botdn “Aceptar”.

Nombre:

FCN—STIC—&BB Incremental Servidor WSUS

GPO de inicio de arigen:

| {ninguno)
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18. A continuacion, pulse con el botén derecho sobre la GPO recientemente creada y pulse sobre
“Importar configuracion...”

15 Archivo  Acci Ver Ventana Ayuda
e alE o Xh e
|5 Administracion de directivas de grupo CCN-STIC-568 Incremental Servidor WSUS
a8 B_o;que: .domlmo‘\ocal Ambito |Detal\a I Corfiguracidn | Delegacidn | Estado |

4 |55 Dominios
. Vincules

4 Z5 dominic.local
i/ CCN-STIC-3604 Incremental Dominio Mostrar vinculos en esta ubicacion: |dnmmio local v
Eir Default Domain Policy Los siguiertes sitios, dominios y unidades organizativas estan vinculados a este GPO:
[Z] Clientes Windows 10
Clientes Windows 7
Domain Controllers

Ubicacién Exigido Vinculo habiltado Ruta

b
3
3
[ Servidores
a

B BB

Objetos de directiva de grupo
CCN-STIC-522A Inicios de sesién anteriores - DC
CCN-STIC-5224 Windows 7
CCN-STIC-5224 Windows 7 - Equipos
CCN-5TIC-522A Windows 7 - Usuarios
CCN-STIC-5604 Incremental DC <| m >
CCN-5TIC-5604 Incremental Dominio 4
CCN-STIC-5604 Servidor Miembro Filtrado de seguridad
CCN-STIC-563 Incremental Servidores 115 8.5 La corfiguracién en este GPO salo se puede aplicar a los grupes, usuarios y equipos siguientes:
CCN-STIC-368 Incremental Servidor WSUS' L >
CCN-STIC-5994 Inicios de sesién anteriori Editar..
CCN-5TIC-5994 Windows 10 Estado de GPO 3
CCN-STIC-399A Windows 10 - Equipos
CCN-5TIC-599A Windows 10 - Usuarios
Default Domain Centrollers Policy
Default Domain Policy
b [y Filtros WMI Guardar informe...
[ ;ﬁ GPO de inicio
b L@ Sitios
{£% Modelado de directivas de grupo Mueva ventana desde aqui
(¢ Resultados de directivas de grupo Copiar

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Ver v

Quitar | | Propiedades |

Eliminar

Cambiar nombre guierte fittro VWMI:

Actualizar

Ayuda

Contiene comandos para personalizar esta ventana,

19. En el asistente para importar configuracion, pulse “Siguiente >” para continuar.
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20. No haga copia de seguridad y pulse “Siguiente >”.

Hacer copia de seguridad de GPO :
Hacer copia de seguridad de la configuracion existente en este GPO. =

La importacion de corfiguracion eliminara permanentemente la configuracion existente de
este GPD. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

21. A continuacion, pulse en “Examinar” y ubiquese en “Este equipo > Disco local (C:) > Scripts”,
seleccione “CCN-STIC-568 Incremental Servidor WSUS”.

Buscar ubicacion de la copia de seguridad. Aseqlrese de que la carpeta eleqida sea segura.

L. NTDS
. Perflegs

I 1. Program Files (x36)

A Scripts

. CCN-5TIC-568 Incremental Servidor W"SUSI

Bl CCMN-STIC-5368 Incremental Servidores 2012 R2 - Clientes W5US
B L. CCM-STIC-368 Incremental Windows 7 - Clientes WSUS
L. CCMN-STIC-5368 Incremental Windows 10 - Clientes W5US

B SYSVOL

F L0 Usuarios

Bl Windows

b < Unidad de DVD (D)
I 4 Bibliotecas

Carpeta: | CCN-STIC-568 Incremental Servidor WSUS

Crear nueva carpeta

Pulse “Aceptar”.
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22. Una vez que ha indicado la ubicacidn donde se encuentra la configuracién de la GPO, pulse
“Siguiente >”.

23. En “GPO de origen”, pulse “Siguiente >” para continuar.

GPD de origen
Seleccionar el GPO desde el gue se desea importar la corfiguracian.

Objetos de directiva de grupo con copia de sequridad:

Mombre - Marca de tiempo

i CCN-5TIC-568 Incremental Servidor WSLUS 05/07/20N16 12:28:13

< | m |

[ ] Mostrar solo la versidn mas reciente de cada GPO
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24. Pulse “Siguiente >” una vez examinada la copia de seguridad.

Examinar copia de seguridad
El asistente estad examinando la corfiguracién en la copia de seguridad para
determinar si s& necesita transferr alguna entidad de sequridad o nuta UMNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
LUMNC. Haga clic en Siguiente para continuar.

Nota: Hay que tener en cuenta que, si la copia de seguridad tiene referencias UNC, aparecera un nuevo
paso tal y como se muestra en la siguiente imagen, seleccione la opcidn “Copiandolas de forma idéntica
al origen” y seguidamente pulse “Siguiente” para continuar.

Migrar referencias — [
Especificar |a forma en que se desean transferr [as referencias a las entidades de —
seguridad (grupos. usuarios, equipos) ¥ rutas UNC.

La copia de segurdad del GPO contiene referencias a entidades de segurdad o a ntas
LNC. Transferir estas referencias:

(®) Copidndolas de forma idéntica al origen

(") Usando esta tabla de migracién para asignaros en el GPO de destino:

[] Usar tabla de migracidn de forma exclusiva. Si en la tabla de
migracidn no se encuentra ninguna entidad de seguridad ni nta
UMC en la copia de seguridad del GPO, no realizar la operacion
de importacion.

<prds || Siuiente> | | Cancelar | | Ayda
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25.

El asistente mostrara un resumen de la copia de seguridad, pulse en “Finalizar”.

Finalizacion del Asistente para importar
configuracion

El Asistente para impartar corfiguracian se completd
comectamente. Bl asistente importara la corfiguracion del
siguierte GPO.

o: 05/07/2016 12:28:13

>

Para cemar este asistente e importar la corfiguracian, haga
clic en Finalizar.

| <ms || Fngizar || [ Cancolar | [ Awda |

26.

Si todo fue bien, el asistente mostrara que la importacién se ha realizado correctamente,
pulse en “Aceptar” para terminar con la importacion.

Progreso de la importacion:

Estado:

GPO: CCM-5STIC-568 Incremental Servidor WSUS.. Comecto

| Cancelar
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27. A continuacidn, debe importar la configuracién de seguridad, sobre la GPO “CCN-STIC-568

Incremental Servidor WSUS” pulse con el botén derecho y seleccione “Editar”.

5, Archivo  Accién  Ver Ventana Ayuda -|afx
e 5 o/ Xcld@

& Administracién de directivas de grupo CCN-STIC-568 Incremental Servidor WSUS

4 f4 Bosque: dominio.local
4[24 Dominios
4 3 dominio.local
EZET CCM-STIC-560A Incremental Dominio
ﬁ] Default Domain Palicy
I (3] Clientes Windows 10
p (&7 Clientes Windows 7
p 2] Domain Controllers
I» (3] Servidores
4 [ Objetos de directiva de grupo

CCM-STIC-522A Windows 7
CCM-STIC-522A Windows 7 - Equipos
CCN-5TIC-5224 Windows 7 - Usuarios
CCM-STIC-560A Incremental DC
CCN-STIC-560A Incremental Dominio

=/ CCN-STIC-560A Servidor Miembro

=[ CCM-STIC-363 Incremental Servidores 115 8.5

=/ CCN-STIC-5224 Inicios de sesidn anteriores - DC

Ambite. | Detalles | Configuracién | Delegacién | Estado |

Vinculos

Mostrar vinculos en esta ubicacidn:

| dominio Jocal

Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO.

CCN-STIC-568 Incremental Servidor WSU™
CCM-STIC-393A Inicios de sesidn anteriol
CCM-STIC-599A Windows 10
CCN-STIC-398A Windows 10 - Equipos
CCM-STIC-593A Windows 10 - Usuarios

SF Nefarilt Namsin Cantrallars Dalise

Ubicacién - Exigida Winculo habiltado Ruta
<] m >
s
Filtrado de seguridad
La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes
I =
Editar...
Estado de GPO »
Hacer copia de sequridad...
Restaurar desde copia de seguridad...

En el “Editor de administracidn de directivas de grupo”, ubiquese en “Configuracion del
equipo > Directivas > Configuracion de Windows > Configuracion de seguridad”.

28.

Archive  Accién  Ver Ayuda
e @ = d

:EJ Directiva CCN-5TIC-568 Incremental Servidor WSUS [DC01.0
4 (& Configuracién del equipo
4[| Directivas
I (7] Configuracién de software
4[] Configuracién de Windows
- [ Directiva de reselucién de nembres
= Scripts (inicio o apagado)
| g Confisuraci()n de sesuridadl
I+ gllj QoS basada en directiva
- [7] Plantillas administrativas: definiciones de directiv
b | Preferencias
a 42 Configuracion de usuario
p 7] Directivas
- [ -] Preferencias

Seleccione un elemento para ver su Mombre

descripcion, [ Directiva de resolucién de n...
\=| Scripts (inicio o apagado)
i Configuracidn de seguridad

wll QoS basada en directiva
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29. Con el botdn derecho seleccione el menu “Importar directiva...”.

Archive  Accién  Ver  Ayuda
e znE = [

:EJ Directiva CCMN-STIC-568 Incremental Servidor WSUS [DC01.C

“ F:J gnéli?:;:::n del equipo Selec.cion'e un elemento para ver su Nom.bre. =
b B Configuracién de software descripcidn. = Dlr.ectlva. :?e. resolucidén de n...
4[] Configuracién de Windows (&) Seripts (inicio o apagado)
i Configuracidn de seguridad

[ Directiva de resolucién de nombres
=] Seripts (inicio o apagado)

I i Configuracidn d et

I gliy QoS basada en d Abrir

I [ Plantillas administral Importar directiva...

wll Qo5 basada en directiva

b [ Preferencias Exportar directiva...
RN Confl.gura.cmn de usuario Vel aeEs

[ Directivas

I [ ] Preferencias Ayuda

30.  Seleccione la plantilla “C:\Windows\security\templates\CCN-STIC-568 Plantilla Servidor
WSUS”.

Buscaren: | || templates veoldemE

MNombre - Fecha de modifica.. Tipo
!g CCM-STIC-368 Plantilla Servidor WSUS.inf | 05/07/2016 12:07 Informr
4 | CCN-STIC-368 Plantilla Servidores 2012 R2 - Clientes WSUS.inf 05/07/2016 10:10 Inforrr
c‘ﬂ CCN-STIC-368 Plantilla Windows 7 - Clientes WSUS.inf 05/07/2016 10:21 Informr
ﬁ CCN-5TIC-568 Plantilla Windows 10 - Clientes W5US.inf 05/07/2016 10:21 Inforer

<] [

Nombre: |CI:N-STIC—568 Plartilla Servidor WSUS inf

Tiro: | Pantila de seguridad (inf)

[] Limpiar esta base de datos antes de importada

Haga clic en el botén “Abrir”.

31.  Cierre la ventana del Editor de administracién de directivas de grupo.
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32. A continuacidén, debe vincular la GPO “CCN-STIC-568 Incremental Servidor WSUS” a la unidad
organizativa que anteriormente ha creado, para ello, sobre la unidad organizativa
“<<dominio>> / <<unidad organizativa>/Servidores 8.5 / Servidores WSUS>” pulse con el
botdn derecho y seleccione “Vincular GPO existente...”.

5L Archivo  Accién  Ver Ventana Ayuda - ==
ez fmE o XE G B
15 Administracin de directivas de grupo Servidores WsSUS
a B?squa: dominio.local Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién
4 (55 Dominios
4 .ﬁi dominic.local Orden dé'vinculos  GPO Exigido Vinculo hatf
i/ CCN-STIC-5604 Incremental Dominio =

s Default Domain Policy

b 21 Clientes Windows 10

- 21 Clientes Windows 7 -
- =1 Domain Controllers =
4 2] Servidores

E=§T CCN-STIC-560A Servider Miembro
4 (3] Servidores 8.5
E=EI CCN-STIC-563 Incremental Servidores 115 8.5
5 Servidores WSH=
" -Q;’ Objetos de directiva Crear un GPO en este dominio y vincularlo aqui..

= CCM-STIC-522A Vincular un GPO existente...

[ CCN-STIC-5224 Bloquear herencia
:_J CCMN-STIC-522A
:_J CCMN-STIC-522A

Actualizacién de directiva de grupo...

Asistente para modeladoe de directivas de grupo...

g
[l
[}
z
E
[}
=

= CCM-STIC-560A | Nueva unidad organizativa

:EJ CCM-STIC-360A 5

= Ver L
:EJ CCM-STIC-563 In

o7 CON-STIC-566 In Mueva ventana desde aqui

= CCN-STIC-5994 Eliminar

= CCN-STIC-599A
= CCN-STIC-599A
= CCN-STIC-599A
=/ Default Domain C Propiedades
=/ Default Domain P
b [ Filtros WMI

b [ GPO deinicio m |

Cambiar nombre

Actualizar

Ayuda

33.  Seleccione la GPO “CCN-STIC-568 Incremental Servidor WSUS” y pulse en “Aceptar”.

Buscar en este dominio:

‘ dominio.local v ‘

Objetos de directiva de grupo:

Mombre - A

CCN-5TIC-5604 Incremental Dominio
CCN-STIC-560A Servidor Miembro
=10 crvidore:

CCN-5TIC-599A Windows 10
CCH-5TIC-599A Windows 10 - Equipos
CCN-5TIC-599A Windows 10 - Usuarios
Default Domain Controllers Policy
Default Domain Policy w
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34, Automadticamente, se habra asociado a la unidad organizativa “Servidores WSUS”.

12l Archivo  Accién  Ver Ventana Ayuda =&
e nm o XE6

5 Administracién de directives de grupo
4 A Bosque dominie.local

B

Servidores WSUS
Objetos de directiva de grupe vinculades | Herencia de directivas de grupo | Delegacién

a [ Dominios
4 3 dominic.local Orden dé'vingulos ~ GPO Exigido Vinculo hat
i/ CCN-STIC-5604 Incremental Dominio 2 1 =i/ CCN-STIC-568 Incremental Servidor WSUS Ne Si

=/ Default Domain Policy
b (2] Clientes Windows 10
b (2] Clientes Windows 7
(2] Domain Controllers —
4 (2] Servidores
Ifﬁ.r CCN-STIC-560A Servidor Miembro
4 (3] Servidores 8.5

42| Servidores WSUS

=i/ CCN-STIC-368 Incremental Servidor WSUS
a [ 5 Objelos de direchiva de grupo
5[ CCN-STIC-522A Inicios de sesion anteriores - DT
= CCM-STIC-522A Windows 7
5[ CCM-STIC-522A Windews 7 - Equipos
= CCM-STIC-5224 Windews 7 - Usuarios

35.  Cierre la consola de “Administracién de directivas de grupo”.

36. Ejecute la consola Usuarios y equipos de Active Directory desde “Inicio > Administrador del
servidor > Herramientas > Usuarios y equipos de Active Directory”.

@ | f’ Administrar  Herramientas  Ver  Ayuda

Administrador del servidor * Panel
Administracion de directivas de grupo
Administracion de equipos

ADMINISTRADOR DEL SERVIDOR
Asistente para configuracién de seguridad

B Servidor local Centro de administracién de Active Directory
HiF Todos los servidores . . Configuracién del sistema

g AD DS Conﬂguraf este servid Copias de seguridad de Windows Server
2 DS EPDETD Desﬁa:;njem;?r % Dpﬁmlzalr u‘r: \‘da‘des

@ Estado @® Estado Senvicios de compenentes
Eventos Eventos Sitios y servicios de Active Directory
o [ Usuarios y equipos de Active Directory I
Bl sevicios Servicios -
Visor de eventos:
Rendimiento Rendimiento Windows PowerShell
Resultados de BPA Resultados de BE | Windows PowerShel (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

05/07/2016 13:39

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

37. En la consola, localice el objeto que representa el servidor en donde se instalaran los servicios
de actualizaciones y muévalo desde su ubicacién hasta la unidad organizativa “Servidores
WSUS”.
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38. Seleccione el servidor y con el botdn derecho y haga clic en el menud “Mover...”.

Archive  Accion  Ver Ayuda

e nE 48 XEd Bm 3 aaTEh

] Usuarios y equipos de Active Directary [DCOY| Nombre Tipo Descripcion
b [] Consultas guardadas (2] Servidores WSUS Unidad organi...
4 23 dominio.local W'SUS- Equipo
7 Builtin Agregar a un grupe...
p @l Clientes Windows 10 Asignaciones de nombres...
b (2] Clientes Windows 7 Deshabilitar cuenta
g Computers Restablecer la cuenta
I 2| Domain Contrellers
I+ [7] ForeignSecurityPrincipals
p 7 LostAndFound Administrar
I [ Managed Service Accounts Tries[esiEmes v
» & Program Data
4 (3] Servidores Cortar
4 2] Servidores 8.5 Eliminar
(5] Servidores WSUS Propiedad
b System
p [ Users Ayuda

B[] NTDS Quotas
p -1 TPM Devices

Nota: En este ejemplo se esta utilizando un servidor con nombre “WSUS-Server”. Es posible que en su
organizacion se utilicen otros nombres de servidores.

39. Seleccione la Unidad Organizativa “Servidores / Servidores 8.5 / Servidores WSUS” y haga clic
en el botén “Aceptar”.

Mover el objeto dentro del contenedor:

-3 Clientes Windows 7

B {7 Computers

&#-{=] Domain Controllers

3 ForeignSecurtyPrincipals
#- ] LostAndFound

]__c] Managed Service Accounts
& NTDS Quotas

-] Program Data

EI]E Servidores

: EE Servidores 8.5

-] System

-1 TPM Devices
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40. Compruebe que el equipo esta en la unidad organizativa “Servidores WSUS”, tal y como se
muestra a continuacion.

Archl\rq—Acm()n Ver  Ayuda
I EIEEEER Y Y R4

] Usuarios y equipos de Active Directory [DC0 | blombe Tipo Descripcian
I | Consultas guardadas Equipo
4 ﬁ dominio.lecal
"] Builtin
I 2 Clientes Windows 10
I (2] Clientes Windows 7
] Computers
- =] Domain Controllers
I [ | ForeignSecurityPrincipals
I || LostAndFound
[+ | Managed Service Accounts
- | Program Data
4 (2 Servidores

4 (2 Seryidores 8
2] Servidores WSUS
B | System

I | Users
I || NTDS Quotas
I | TPM Devices

41. Serd conveniente proceder a reiniciar el servidor que acaba de mover para que se le aplique
correctamente la GPO y no haya problemas en la instalacién del rol de Windows Server
Update Services (WSUS) o bien ejecute un gpudapte /force mediante un simbolo de sistema.
Antes de proceder a realizar la instalacion del Rol Windows Server Update Services, asegurese
gue la GPO que se acaba de crear estd aplicando en el servidor adecuadamente.

En este momento ya estard preparado el directorio activo para poder instalar el rol de
Windows Server Update Services en el servidor correspondiente. Se volveran a aplicar
directivas de grupo mas adelante para realizar la configuracién de los equipos cliente
que estén enlazados con el servidor Windows Server Update Services.

2. INSTALACION DE WINDOWS SERVER UPDATE SERVICES EN UN
SERVIDOR MIEMBRO DEL DOMINIO

Los siguientes pasos describen el proceso de instalacidén del servidor de actualizaciones
en un sistema Microsoft Windows Server 2012 R2. Se describe la instalacion vy
configuracion de una implementacion de Windows Server Update Services para un
entorno que no disponga de comunicacidon con el exterior. Las actualizaciones se
importaran sobre este servidor y seran administradas por él mismo, el cual, las
entregard a todos los equipos clientes que se encuentren enlazados al servidor WSUS y
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estén habilitados para obtener las actualizaciones de un servidor de actualizaciones y
no de Microsoft Update.

Nota: Es de requisito indispensable, que el equipo donde se vaya a instalar el rol de WSUS, contenga
una particién o un disco duro nuevo con el objetivo de almacenar la base de datos que va a utilizar
WSUS. Es muy importante que la letra de la unidad de la particion o del disco duro se le asigne la letra
D:\. Para realizar esta operativa puede ser de gran ayuda la consola de “Administracion de discos”.
Todos los discos y particiones deberan formatearse utilizando el sistema de archivos NTFS, o cualquier
otro que permita la aplicacion de ACL's.

Paso Descripcion

42, Si no lo ha hecho anteriormente, inicie sesion en el equipo en donde se va a instalar el
servidor de actualizaciones.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

43, Cree el directorio “Scripts” en la unidad C:\. Pulse con el botéon derecho del ratén sobre un
espacio en blanco y seleccione “Nuevo > Carpeta”.

Herramientas de unidad

Inicio Compartir Vista Administrar v 0
li(__-) - 1 |a v Este equipo » Disco local (C:) » v & | | Buscar en Disco local (C:) » |
¥ Favoritos Nombre Fecha de modifica... Tipo Tamario
& Descargas . Archivos de programa 18/02/2016 17:00 Carpeta de archivos
B Escritorio L. NTDS 01/03/2016 10:03 Carpeta de archivos
‘E—._ﬂ Sitios recientes . Perflogs 22/08/2013 17:52 Carpeta de archivos
Ver N 22/08/2013 17:39 Carpeta de archivos
L i 02/, : i
1M Este equipo e 5 23/02/2016 15:16 Carpeta de archives
18/02/2016 18:58 Carpeta de archivos
Agrupar por r
f! Red ) 23/02/2016 11:55 Carpeta de archivos
Actualizar
18/02/2016 18:44 Carpeta de archivos
Pegar
Pegar acceso directo
Compartir con r
MNuevo 3 | @l Carpeta I
Propiedades |
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44, El “control de cuentas de usuario” le pedira elevaciéon de privilegios, para ello ingrese una
cuenta “administrador del dominio”.

permitir q programa realice cambios en

7

IE' Mombre del programa: Operacién de archivos
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i.

I Mombre de usuaric

I Contrasefa

Dominio: DOMINIO

@ Mostrar detalles

Nota: Para crear directorios en carpetas protegidas por el sistema, el sistema le solicitara una elevacion
de privilegios. Introduzca las credenciales de una cuenta con permisos de administrador en el servidor.
En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

45, Asigne el nombre “Scripts” al nuevo directorio.

46. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

Mecesitara proporcienar permisos de administrader para copiar a esta
carpeta.

Scripts
Fecha de creacidn: 23/02/2016 11:55

[] Hacer esto para todos los elementos actuales

I@ Continuar I | Omitir | | Cancelar

Mas detalles

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le solicitara una elevacion
de privilegios. Haga clic en el botén “Continuar” e introduzca las credenciales de una cuenta con
permisos de administrador en el servidor.

En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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47. Acceda a la carpeta “C:/Scripts”.

48. Con el botdn derecho, seleccione el fichero denominado “CCN-STIC-568 Windows Server
Update Services — Paso 1.bat” y haga clic en “Ejecutar como administrador”.

Herramientas de aplicacion

Inilo  Compartir  Vista Administrar v @
'E_) > 1 ‘ .. » Esteequipo » Discolocal (C) » scripts » v O | ‘ Buscar en scripts b ‘
S Favaritos Nombre - Fecha de modifica...  Tipo

i Descargas 1) CCN-STIC-368 Incremental Servidor WSUS 05/07/2016 17:20 Carpeta de arc
B Escritorio | CCN-STIC-368 Incremental Servidores 2012 R2 - Clientes WSUS 05/07/2016 17:20 Carpeta de arc
‘i—-ﬂ_ Sitios recientes 1. CCN-5TIC-368 Incremental Windows 7 - Clientes WSUS 05/07/2016 17:20 Carpeta de arc
1. CCN-5TIC-368 Incremental Windows 10 - Clientes WSUS 05/07/2016 17:20 Carpeta de arc
1M Este equipo %k | CCN-STIC-568 Plantilla Servidor WSUS 05/07/2016 12:07 Infermacidn so
4% | CCN-STIC-568 Plantilla Servidores 2012 R2 - Clientes WSUS 05/07/2016 10:10 Informacidn so
f! Red % | CCN-STIC-568 Plantilla Windows 7 - Clientes WSUS 05/07/2016 10:21 Informacion so
£k | CCN-STIC-568 Plantilla Windows 10 - Clientes WSUS 05/07/2016 10:21 Informacion so
CCN-STIC-568 Windows Server Update Services - 1 AT e Archivo por lot

&4 CCN-STIC-568 Instala_rol_UpdateServices Abrir Script de Wind

=] DeploymentConfigTemplate-Pruebas Editar Documento X

Imprimir

@ Ejecutar como administrador I

Restaurar versiones anteriores

Enviar a 3
Cortar

Copiar

Pegar

Crear acceso directo

Eliminar

e

<] m Cambiar nombre

11 elementos 1 elemento seleccionado 828 bytes Propiedades

49, El control de cuentas de usuario le solicitara las credenciales del administrador de dominio
que se estdn utilizando para instalar el servidor de actualizaciones.

a permitir que este programa realice cambios en

el equipo?

Mombre del programa:  Procesador de comandos de
Windows
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i.

I Mombre de usuario

I I IContraseﬁa

Dominio: DOMINIC

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”
que pertenece al grupo “Usuarios de shells” del dominio.
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50. Aparecera la siguiente pantalla.

=X CAWindows\System32\cmd.exe

Ezte script instala el rol de Windows Server Update Services <WEUSH.

Antes de ejecutar este script asegurarse de gque los ficheros
y scripts de esta gu¥a se encuentran en el directorio C:nScripts

reésione una tecla para continuwar . . .

51. Pulse una tecla para iniciar el proceso de instalacién y espere a que finalice.

=X Administrador; Windows PowerShell

CCN-STIC-568 Windows Server Update Services — Paso 1
Recopilando datos...
8
[oooooo
y scripts de esta gu¥a se encuentran en el directorio C:“\Scripts

resione una tecla para continuar . . .

52. Una vez instalado el rol de Windows Server Update Service, aparecerdn dos advertencias
indicando que no se pudo iniciar la actualizacién automatica de los componentes instalados y
gue se requiere una post-instalacion. Ignore estos mensajes. Pulse cualquier tecla para

finalizar.

e Administrador: Windows PowerShell \;li-

Success
ADUERTENCIA: Mo se pudo iniciar la actualizacidn automatica de los componentes
inztalados. Error: HxBAA7A422
ADUERTENCIA: Es posible gue se reqguiera una configuracidn adicional.
rticulo sohre administracidn de WSUS mediante PowerShell en la Biblioteca de
echMet ¢http://go.microsoft.com fwlink-?LinkId=235499> para obtener mas
infurg?c%§n sobre los pasos recomendados para instalar WSUS mediante
PowerShe -

[E1l archivo de registro se encuentra en C:sUsersisdt.DOMINIONAppDatasLocalsTemp“t
pedDD . tmp

La postinstalacidn se estd iniciando

La postinstalacidon ha finalizado correctamente
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53. Ejecute la consola de Windows Server Update Service, desde “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”.

Administrador del servidor

Administrador del servidor * Panel @) | 7 sdmiisror oramientas  ver  ayuco

Administracién de equipos

Administrador de Internet Information Services (IS}

= Panel R O] Asistente para configuracién de seguridad

I Servidor local Configuracién del sistema

Copias de sequridad de Windows Server

& Todos los servidores .
o 15 ﬂ Conﬁgurar este servidg Desfragmentar y optimizar unidades

W Servicios de archivos y... b INICIO RAPIDO
3 wsus 2 Agregar roles y caracterist]

Diagnéstico de memoria de Windows.
Directiva de seguridad local

Firewall de Windows con seguridad avanzada
3 Agregar otros servidores Informacién del sistema

Iniciador iSCSI

4 Crear un grupo de servid Monitor de recursos
Monitor de rendimiento

NOVEDADES

Origenes de datos ODBC (32 bits)
OBTENER MAS. Origenes de datos ODBC (64 bits)

INFORMACION Programador de tareas

Servicios

Senvicios de componentes

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en totali 1 Visor de eventos

‘Windows PowerShell

s 1 g Servicios de arch Windows PowerShell (x86)
de almacenamier Windows PowerShell ISE
@ Estado ® Estado Windows PowerShell ISE (86)

Eventos Eventos Windows Server Updat= Services |

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

54, En este momento se iniciara el “Asistente para la configuracién de WSUS”, pulse “Cancelar”
en la ventana de “Antes de comenzar”.

Asistente para la configuracién de Windows Server Update ServicesWSUS-SERVER -

%j Antes de comenzar

- Cosas que debe hacer antes de iniciar el asistente
Antes de comenzar I/ijal Antes de comenzar:
Programa de mejora de L4 1. sEsts configurado el firewall del servidor para que los clientes puedan tener acceso al
Micrasoft Update servidor?
Elegir servidor que precede 2. ;Puede conectarse este equipo al servidor que precede en la cadena (como Microsoft
en la cadena Update)?
EpEE i s 3. Sifueran necesarias, ;posee credenciales de usuario para el servidor proxy?

Elegir idiomas
Elegir productos
Elegir clasificaciones

Configurar programacion
de sincronizacién

Finzlizado

Siguiente paso

Para gjecutar otra vez este asistente, inicie el complemento de administracién de WSUS y
wvaya a Opciones

Nota: La decisidn de cancelar el asistente de configuracién de WSUS se debe a que para la implantacion
de la presente guia no es necesario ningun tipo de configuracion que nos proporciona el asistente de
WSUS.

Las configuraciones necesarias se realizaran en el presente punto y en el Anexo “TAREAS
ADMINISTRATIVAS EN EL SERVIDOR RAIZ WINDOWS SERVER UPDATE SERVICES.”
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55.  Se abrird la consola de administracién de Windows Server Update Services, dirijase en la
columna de la izquierda a “Update Services > <Su servidor WSUS> > Opciones”.

Archive Accion Ver Ventana Ayuda -|& | ®
y

357 Update Services
4 5| WSUS-SERVER

” 5
b ] Actualizaciones Esta vista permite configurar las opciones del servidor.
b o Equipos 2 Buscar...
5 Servidores que siguen en Ver 3
4 Sincronizaciones Opciones Nueva ventana desde ...
s Origen de actualizacion y servidor proxy a Actualizar
Puede elegir si este senvidor de Windows Server Update Services se sincroniza desde Ayuda

Microsoft Update o desde un servidor que precede en la cadena de Windows Server
Update Services de su red.

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los tipos de
actualizaciones que desea.

)
I

= Archivos e idiomas de actualizacion
= Puede elegir si desea descargar los archivos de actualizacion, dénde almacenar los
archivos descargados y qué idiomas de actualizacien desea descargar.

@ Programacién de sincronizacion
Puede elegir entre sincronizar manualmente o definir una programacién para que la
sincronizacién se realice autematicamente a diario.

:=| Aprobaciones automéaticas

Puede especificar cémo aprobar automaticamente la instalacion de actualizaciones
para grupos seleccionados y cémo aprobar revisiones para las actualizaciones
existentes.

Equipos

Puede especificar la forma en que los equipos se asignan a los grupos.

4

Asistente para la limpieza del servidor
Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archivos de actualizacién antiguos del servidor,

@

56. En la pestafia “Opciones”, pinche en “Equipos”.

,ﬁ Archive Accion  Ver Ventana Ayuda - |5 *
e

B - |
4 5] WSUS-SERVER Aprobaciones automaticas ~ MI
I @ Actuslizaciones

Puede especificar cémo aprobar automaticamente |a instalacién de actualizaciones

I ¢ Equipos para grupos seleccionados y cémo aprobar revisiones para las actualizaciones 5 Buscar..
& Servidores que siguen en existentes. Ver »
£# Sincronizaciones } y Nueva ventans desde
ﬁ Informes ‘E Equipos - . .
Opciones Puede especificar la forma en que los equipos se asignan a los grupos. |6 Actualizar
Asistente para la limpieza del servidor E Ayuda

¥

Puede usar el proceso de limpieza del servidor para liberar equipos, actualizaciones y
archivos de actualizacion antiguos del servidor,

L

% Paguete acumulativo de informes
Puede indicar que los servidores de réplica que siguen en la cadena acumulen el
estado de las actualizaciones y del equipo. |—|
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57. Se abrird una nueva ventana, deberd marcar la segunda opcién: “Usar directiva de grupo o
configuracion de Registro de los equipos”.

General

h-! Puede especificar la forma en que los equipos se asignan a los grupos.

() Usar la consola de Update Services

Mota: los equipos nuevos se incluiran automaticamente en el grupo
Equipos sin asignar.

(®) Usar directiva de grupo o configuracién de Registro de los equipos.

I Aceptar I | Cancelar ‘ ‘ Aplicar

Pulse en “Aceptar” para guardar los cambios.

58. Cierre la consola de Windows Server Update Services.

3. PROTEGER WSUS CON EL PROTOCOLO DE CAPA DE SOCKETS
SEGUROS (SSL)

Secure Sockets Layer es un protocolo disefiado para permitir que las aplicaciones que
transmiten informacién de ida y vuelta, se encuentre cifrada y segura. Las aplicaciones
que utilizan el protocolo SSL se encargan de enviar y recibir claves de cifrado con otras
aplicaciones, de igual manera el protocolo controla la manera en que se cifran y
descifran los datos enviados entre ambas. Para proteger la comunicacién entre los
clientes WSUS vy el propio servidor de actualizaciones, el cifrado que se aplica en la
comunicacion entre ambos, consiste en cifrar los metadatos de las actualizaciones,
pero no el contenido de las mismas. Por lo tanto, los metadatos cifrados viajan por el
puerto 443 (HTTPS) y las actualizaciones por el puerto 80 (HTTP).
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3.1. CONFIGURACION DE SSL EN EL SERVIDOR RAiZ DE WINDOWS
SERVER UPDATE SERVICES

Los pasos que se describen a continuacién, se realizan sobre el servidor Windows
Server Update Services miembro del dominio y que tiene instalado un Servidor Web
(11S). Se detalla cdmo configurar la administracion WSUS para que requiera SSL en los
“Sites” que se encuentra en la consola de Internet Information Services (l1S).

Paso Descripcion

59. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

60. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control

de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

MNombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco dure en este equipo

Para continuar, escriba una centrasefia de administrador y después haga clic
en 5.

I MNombre de usuario

I I ICDr‘ItI’ESEﬁE

Dominio: DOMINIO

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.
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61. Ejecute la consola de Administrador de Internet Information Services (IIS) desde el menu
“Inicio > Administrador del servidor > Herramientas > Administrador de Internet Information
Services (11S)”.

Administrador del servidor * Panel 2) | I adminivor Heramientas  Ver  ayuda

Administracisn de equipos
OBTENER MAS I Administrador de Internet Information Services (IIS) I
I i e
Asistente para configuracién de seguridad
i Servidor local Configuracién del sistema
i Todos los servidores GRUPOS DE SERVIDORES Y ROLES EE ey SR el S
1S Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1 Desfragmentar y optimizar unidades
- . . . Diagnéstico de memoria de Windows.
BE Servicios de archivos y... P @ g ii Servicios de ar(.:h Directiva de seguridad local
m Wsus defalmacenamic Firewall de Windows con seguridad avanzada
® estado @ estado Informacién del sistema
Eventos Eventos Iniciador iSCSI
Servicios Servicios i
Monitor de rendimiento
L R S Origenes de datos ODBC (32 bits)
Resultados de BPA Resultados de EPA Origenes de datos ODBC (64 bits)
Programador de tareas
Servicios
Servicios de componentes
Visor de eventos
B wsus 1 § Servidor local Windows PowerShell
Windows PowerShell (x86)
@® Estado @ Estado Windows PowerShell ISE
Eventos Eventos Windows PowerShell ISE (<86
Servicios Servicios W\'nd?ws Server Update Services

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

62. En la consola de Administrador de Internet Information Services (IS), en la parte izquierda,
dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS > SimpleAuthWebService”

w |3 » WSUS-SERVER » Sitios » Administracién de WSUS » SimpleAuthWebService » @
Archivo  Ver  Ayuda
Pagina principal de /SimpleAuthWebService _
@- |2 & u%, gmnap P /5imp B Explorar
i’a Pagina de inicio Filtro: - U Ir -l Mostrartodo | Agrupar por: Area - B~ Editarp e e
.85 WSUS-SERVER (DOMINIO\sdt) .
Administracién A A Configuracion basica...

@ Grupos de aplicaciones

4.[@] Sitios Wer directorios virtuales
4P Administracion de WSUS = Administrar aplicacién @
[ 3 ApiRemoting30 Edltorde' " e
b 3 ClientWebService configuracion Examinar aplicacion
b 4 Content ®1 Examinar:8530 (http)
[ 3 DsshuthWebService ASP.NET ~ Examinar :8531 (https)
Inventary 3 E| = & = % | Cenfiguracién avanzada...
b - ReportingWebService ab| \@/ = % ) Ad—
= - - yuda
bl Selfupdate Cadenasde  Clave del equipo Compilacion de  Cenfiguracien Correo =
p [ F ServerSynciWebService conexién NET de aplicaciones electréni..,
3 -
¢ B/
k* 4 =Y
Estadodela Globalizacionde  Niveles de Paginas de Paginasy
sesién {NET confianza ..  errores de NET controles

D @ =) B &

Perfil de .NET Proveedores Reglas de Roles de MET  Usuarios de .NET
auterizacién ...
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63. En la pagina principal de “/SimpleAuthWebService”, haga doble clic sobre la caracteristica
“Configuracion SSL”.

,‘? » WSUS-SERVER » Sitios » Admini ion de WSUS  »  SimpleA

Archive  Ver  Ayuda

Pagina principal de /SimpleAuthWebService
@, llﬁ |9§ = 9 P P % P MAbrir caracteristica
&5 Pagina de inicio = 5 =
Filtro: * W Ir - \g)Mostrartodo | Agrupar por: A - 2. Explorar
A-qi W5US-SERVER (DOMINIONsdt) % [ Agrupar p e B ool .
; N ~ Editar permisos...
i[2) Grupos de aplicaciones . —_—
4[] Sitios . ‘ ‘ fo u? Configuracién basica...
4 ) Administracién de WSUS L 1= v . . Ver directorios virtuales
3 i i ado de la obalizacién de iveles de aginas de dginas —_——
p-(# ApiRemoting30 Estadodela  Global d Miveles d Péginas d Péginas y e
b (P ClientWebService sesion NET confianza .. errores de NET controles Administrar aplicacion @
b
15| Content Examinar aplicacién
D,“} DssAuthWebService @ V Elg @ “‘E—.l 1 Examinar:8530 (http)
b+ Inventory =] ﬁ = %] Examinar:8531 (hitps)
[3 .‘? ReportingWebService Perfil de NET Proveedores Reglas de Roles de NET Usuarios de NET R
b 51 Selfupdate autorizacion .. Configuracién avanzada...
5[ ServerSyncWebService @ Ayuda

'p .é"‘ SimpleAuthWebService

IS ~
1 &) Default Web Site

# = & 9

Almacenamie... Asignaciones de  Autenticacién Compresién
en cachéder... controlador

Configuracién
de S5L

64. Dentro de la caracteristica “Configuracién de SSL”, debe habilitar la pestafia de “Requerir
SSL”. A continuacidn, pinche en “Aplicar” para guardar los cambios.

é’ » WSUS-SERVER » Sitios ini: ion de WSUS »

pl

Archivo  Ver Ayuda

e-H |28 ll? Configuracion de SSL

Sy Pagina de nicio Esta pagina permite modificar la configuracian de SSL para el contenido de un sitio web o una Canclay
4-95 WSUS-SERVER (DOMINICAscit] Py

2 Grupos de aplicaciones
4@ Sitios

4 &) Administracicn de W5US
; D-Q ApiRemoting30

Certificados de cliente:

b ClientWebService ® Omitir
b Content O Aceptar
1P DssAuthWebService O Requerir

D-Q Inventory

b (¥ ReportingWebService

b Selfupdate

b [P ServerSyncWebService
D-Q SimpleAuthWebService
b %) Default Web Site
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65.

En la consola de Administrador de Internet Information Services (IIS), en la parte izquierda,
dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS > DssAuthWebService”

@ » WSUS-SERVER » Sitios »

ion de WSUS  » DssAuthWebService »

Archive  Ver  Ayuda

Q- |& &

- Pagina de inicio

-85 WSUS-SERVER (DOMINIO'sd)
(2} Grupos de aplicaciones
418 Sitios

4 b Administracian de W5US

i b (P ApiRemoting30

|‘> ,"3 ClientWebService

Pop Content

- I DsshuthWwebService]

: b [2# Inventory

b ¥ ReportingWebService

b4l Seffupdate

[‘> .‘? ServerSync\WebService

b SimpleAuthWebService

1 &8 Default Web Site

Pagina principal de /DssAuthwebService

« W Ir - g% Mostrar todo |Agruparp0n Area

Administracién

Editor de

cenfiguracion

ASP.NET

i

Cadenas de

conexion

&

Estado dela
sesion

w

Clave del equipo Compilacién de  Configuracién Carreo
N deaplicaciones  electréni...

¢ 9

Globalizacién de  Miveles de
{NET confianza ...

Paginas de
errores de NET

Péginas y
controles

L) Explorar

Editar permisos...
Configuracién basica...
Ver directorios virtuales
Administrar aplicacion ()]
Examinar aplicacién
[ Examinar:3530 (hitp)
[E] Exeminar:8331 (htps)

Configuracién avanzada...

0 Ayuda

66.

En la pagina principal de “/DssAuthWebService”, haga doble clic sobre la caracteristica

“Configuracion SSL”.

» WSUS-SERVER » Sitios » Administracion de WSUS » DssAuthWebService »

Archive  Ver Ayuda

@i IH I8

. &5 Pagina de inicio
5 WSUS-SERVER (DOMINIOAsdt)
.|} Grupos de aplicaciones
476 Sitios
4 ‘ Adrinistracion de WSUS
B ApiRemoting30
=¥ ClientWebService
b | Content
b (¥ DssAuthWebService
I ,"E_? Inventory
b (¥ ReportingWebService
b Selfupdate
I ,"E} ServerSync\WebService
b ,"E? SimpleAuthWebService
1 &5 Default Web Site

N? Pagina principal de /DssAuthWebService

Filtro: * Wi v%Mostrartodo |Agruparpor‘. Area Eike
-

& © 9 e
Estadodela Globalizacinde  Miveles de Péginas de Péginas y

sesian cenfianza ... errores de NET controles

. -
|

B @ B &

Perfil de NET Proveedores Reglas de Roles de NET  Usuarios de .NET
autorizacién ...

s

-

i@

Almacenamie...
en cachéder..

a A 9

Asignaciones de  Autenticacion Compresién

Configuracidén
controlader de SSL

Abrir caracteristica

2 Explorar
Editar permisos...

Configuracién basica...
Wer directorios virtuales
Administrar aplicacién (~)
Examinar aplicacién
[ Examinar:8530 (http)
] Examinar :8531 (https)

Configuracién avanzada...

0 Ayuda
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67.

continuacioén, pinche en “Aplicar” para guardar los cambios.

LS

Dentro de la caracteristica “Configuracién de SSL”, debe habilitar la pestafia “Requerir SSL”. A

w |,9 » WSUS-SERVER » Sitios » Administracion de WSUS » DssAuthWebService »

EECEE

Archive  Ver  Ayuda

@& |8

vi Pagina de inicio
-9 WSUS-SERVER (DOMINIO\sdt)
[} Grupos de aplicaciones
4.[& Sitios
A‘ Administracion de WSUS
i b ApiRemoting30
| [ ClientWebService
b fe| Content
I ."_? DssAuthWebService
Pb ,:? Inventory
¢ b [ ReportingWebService
I {a| Selfupdate
I ,‘? ServerSync\WebService
[ ,:_? SimpleAuthWebService
1 -8 Default Web Site

ll? Configuracion de SSL

Esta pagina permite maodificar la configuracién de S5L para el contenido de un sitio web o una
aplicacién.

[¥] Requerir S5L

Certificados de cliente:
® Ornitir
O Aceptar
O Requerir

|5/ Aplicar
5% Cancelar

@ ~yuda

68.

En la consola de Administrador de Internet Information Services (lIIS), en la parte izquierda,

dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS > ServerSyncWebService”

m |.9 » WSUS-SERVER » Sitios » Administracion de WSUS » ServerSyncWebService »

ERNEE

Archive Ver  Ayuda

@ -Hi%|e

“:i Pagina de inicio
-9 WSUS-SERVER (DOMINIC\sdt)
@ Grupos de aplicaciones
4.[8] Sitios
2 Administracion de W5US
{2 ApiRemoting30
pg ClientWebService
IS 4 Content
p--g DsshuthWebService
b Inventory
b--g ReportingWebService
b Selfupdate

=¥ ServerSync\WebService

(=¥ SimpleAuthWebService
Default Web Site

I -

@?mﬂ?.

u? Pagina principal de /ServerSyncWebService

Filtro:

- ¥ir -%Mo;trartodo |Agruparpor‘. Area - [E2

Administracién

Editor de
configuracién

ASP.NET
= & & @B E
Cadenasde  Clave del equipo Compilacién de  Configuracion Correo
conexion NET de aplicaciones electréni...
&L o 3 =
Estadodela  Globalizacién de  Niveles de Paginas de Paginas y
sesién confianza ...  errores de NET controles

Bl Explorar
Editar permisos...

Configuracion basica...
Ver directorios virtuales
Administrar aplicacién &

Examinar aplicacién
®] Examinar:8530 (http)
[®] Examinar:8531 (https)

Configuracion avanzada...

0 Ayuda
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69. En la pagina principal de “/ServerSyncWebService”, haga doble clic sobre la caracteristica
“Configuracion SSL”.

@ » WSUS-SERVER » Sitios » Administracién deWSUS » ServerSyncWebService » oo @

Archivo  Ver  Ayuda

Q|28 H? Pagina principal de /ServerSyncWebService e
-4 Pagina de inicio Filtro: = I - & Mostrar tode |Agruparpor‘. Area ~ [ - 2 Explorar

IA-qi WSUS-SERVER (DOMINIO\sdt)

h Edit:
£12 Grupos de spiceciones - Edtarpemnisos..
a.8] Sitios z ro Configuracién basica...
4 @ Administracién de WSUS > = v A B o
b (¥ ApiRemoting30 Estadodela  Globalizacion de  Niveles de Piginas de Paginas y -
b [P ClientWebService sesién MNET confianza..  errores de NET controles Administrar aplicacién (a)
2
b fe] Content Examinar aplicacién
b -(2¥ DsshuthWebService ﬁ [‘ = 2 “‘i [8] Examinar :8530 (http)
| ﬁ L= Z =
b Iventory = 3 [8] Examinar 8531 {htips)
b (5% ReportingWebSenvice Perfil de .NET ~ Proveedores Reglas de Roles de NET Usuarios de .NET o
b Selfupdate autorizacién ... Configuracién avanzada...
b ServerSyncWebService e Ayuda

3 ,é? SimpleAuthWebService
1 48 Default Web Site

s & g

Almacenamie... Asignacionesde Autenticacién Compresién
en cachéder.. controlador

Configuracién
de SSL

70. Dentro de la caracteristica “Configuracién de SSL”, debe habilitar la pestafia de “Requerir
SSL”. A continuacidn, pinche en “Aplicar” para guardar los cambios.

Q » WSUS-SERVER » Sitios » Administracion de WSUS  » ServerSyncWebService »

Archive Ver Ayuda

ST H? Configuracion de SSL 5

F Pagina de inicio Esta pagina permite modificar la configuracién de 551 para el contenido de un sitio web o una Ex_Cancelar
495 WSUS-SERVER (DOMINIO\sd) aplicacion. @ 2yuda

[} Grupos de aplicaciones
4% Sitios [ Requerir S5L

4 €9 Administracién de WSUS
[3 ,é'? ApiRemoting30

Certificados de cliente:

b [ ClientWebService ® Omitir
b Content O Aceptar
b (¥ DssAuthWebService © Requerr

b ,"E? Inventory

b (¥ ReportingWebService

b Selfupdate

| [2¥ ServerSyncWebService

I .‘_? SimpleAuthWebService
1 &5 Default Web Site
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71. En la consola de Administrador de Internet Information Services (IIS), en la parte izquierda,
dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS > ApiRemoting30”.

,3 » WSUS-SERVER » Sitios » Admini i6n de WSUS  » ApiR

Archive  Ver  Ayuda

e iz & LI? Pagina principal de /ApiRemoting30

& Explorar
tﬁ Pagina de inicio : == Editar permisos...
: Filtro: *Wir ~ Mostrar todo | A 3 - B8]+ e ———
482 WSUS-SERVER (DOMINIO\sd) iltro: r - & Mostrar todo | grupar por: Area B p——
i--[2} Grupos de aplicaciones Administracion Al Ll T
-8 Sitios Ver directorios virtuales
e nistracion de WSS o s
Administrar aplicacién ()
b L ApiRemoting30 Editor de x — =
7 ClientWebSermce configuracién Examinar aplicacién
e 7] Content [®] Beminar:8530 (hitp)
b (P DssAuthWebService ASPNET . [8] Examinar:8531 (https)
b ..g Inventory : & ) =] Configuracién avanzada...
I> -[=¥ ReportingWebService t‘f‘ ﬁ @
b :"B;'j Se\?updafe b | N | @ Ayuda
35 SyncWebServi Cadenas de  Clave del equipo Compilacién de  Configuracién Correo =
b ¥ serversynciWebsenvice conexién NET de aplicaciones electréni.,
[ ,é? SimpleAuthWebService
1 48 Default Web Site
L © 3
Estadodela  Globalizacion de  Miveles de Paginas de Paginas y
sesién NET confianza ..  errores de NET controles

72. En la pagina principal de “/ApiRemoting30”, haga doble clic sobre la caracteristica
“Configuracion SSL”.

P » WSUS-SERVER » Sitios » Administracion de WSUS » ApiR
P 2

Archiva  Ver  Ayuda

Pagina principal de /ApiRemoting30 _

%‘ H ||§ |ya Abrir caracteristica
"5 Pagina de inicio . —

i Filtro: - W ir - Mostrar todo | A . - @~ || Eplorar

483 WSUS-SERVER (DOMINIONsdt) e ¢~ (& Mostrartedo | Agrupar por: s i

; - Editar permisos...
: @ Grupos de aplicaciones

~ e
4.[&) Sitios g ,0 u? Configuracién basica...
‘0 Administracion de W5US o . =Y i Ver directorios virtuales
Pop Ié“} ApiRemoting30 Estado dela  Globalizacion de  Miveles de Paginas de Paginasy =
b B ClientWebService sesidn MET confianza ... errores de NET controles Administrar aplicacién @
b-| Content Examinar aplicacién
b DssAuthWebService EL L‘b (2N ll% 8] Baminar:8530 (http)
b [ Inventory 25 ﬁ = %] Examinar 8531 (https)
3 .‘_5'? ReportingWebService Perfil de JNET Proveedores Reglas de Roles de NET  Usuarios de NET .
b SeFupdate autorizacién .. Configuracién avanzads...
pé? ServerSyncWebService 0 Ayuda
i b SimpleAuthWebService Is N
b 4% Default Web Site o,

= & & 4

Almacenamie... Asignaciones de Autenticacién  Compresion

Configuracién
en cachéder.. controlader

de S5
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73. Dentro de la caracteristica “Configuracion de SSL”, debe habilitar la pestafia de “Requerir

SSL”. A continuacién, pinche en “Aplicar” para guardar los cambios.

@ » WSUS-SERVER » Sitios » A

ion de WSUS » ApiR

Archive  Ver  Ayuda

Q-HiE e

¥ Pagina de inicie
-85 WSUS-SERVER (DOMINIOAsclt)
@ Grupos de aplicaciones
4-[@ Sitios
4 0 Administracién de W5US
| ¥ ApiRemoting30
b ‘1 ClientWebService
Lop g—:j Content
i b2 DssAuthWebSenvice
|> .‘? Inventory
S # ReportingWebService
|> il Selfupdate
b 1P ServerSyncWebService
HE '1 SimpleAuthWebService
b @ Default Web Site

LI? Configuracion de SSL

Esta pdgina permite modificar la configuracion de S5L para el contenido de un sitic web o una

aplicacion.

[¥] Requerir 5SL

Certificados de cliente:
@ Omitir

O Aceptar
O Requerir

5 Aplicar|
Ex Cancelar

9 Ayuda

74. En la consola de Administrador de Internet Information Services (lIS), en la parte izquierda,
dirijase a “(Su servidor IIS) > Sitios > Administracion de WSUS > ClientWebService”.

) |

» SRV-WSUS » Sitios » Administracion de WSUS » ClientWebService »

Archive  Ver

Ayuda

@-Hi& 8

?ﬂ Pagina de inicic
-‘ﬂ SRV-WSUS (DOMINIO\sclt)
ﬂ Grupos de aplicaciones
4. @ Sitios
4 o Administracion de WS5US

E .“_? DssfuthWebService
D--,‘? Inventory

D.‘? RepertingWebService
b ] Selfupdate

3 ,‘? ServerSyncWebService
b SimpleAuthWebService

U? Pagina principal de /ClientWebService

Filtro:

- Wi v%Mostrartodo |Agruparpor:

Administracion

Editor de
configuracién

ASP.NET
=N N
i w & =
Cadenasde  Clave del equipe Compilacidn de  Cenfiguracién
conexién N de aplicaciones

r.é

Correo

electréni...

[>

i Explorar
Editar permisos...

Configuracion basica...

Ver directorios virtuales

Administrar aplicacién [~
Examinar aplicacién

®] EBxaminar:8530 (http)
Examinar %8531 (https)
Configuracion avanzada...

0 Ayuda
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75.

En la pagina principal de “/ClientWebService”, haga doble clic sobre la caracteristica

“Configuracion SSL”.

@ | B v WSUSSERVER » Sitios » Administracién deWSUS » ClientWebService + |& < @-
Archivo  Wer  Ayuda
Pagina principal de /ClientWebService
T [ Pagina principal de / o
. & Pagina de inicio ) . i E | Expl
A‘S WSUS-SERVER (DOMINIOsdlt) Filtro: Wi ~ %Mostrartodo |Agrupar por. Area - [28]- £ Explorar
: Editar permisos...
..} Grupos de aplicaciones ~ = -
4.8 Sitios ro u? Configuracién basica...
4 @ Administracion de WSUS & = EV Haes - Ver directog e
b Ié“? ApiRemoting30 Estadodela Globalizacion de  Miveles de Péginas de Péginas y -
b S ClientWebService sesién NET confianza..  errores de NET controles Administrar aplicacién ()
3 2
b fe| Content Examinar aplicacién
b (¥ DssAuthWebService F_ L" e ',T__‘\ - [®] Examinar:8530 (http)
b ¥ Inventory =] ﬁ g R = [8] Examinar 8531 {htips)
3 ,"E_? ReportingWebService Perfil de NET Proveedores Reglas de Roles de NET  Usuarios de .NET N
Configuracién avanzada...

b Selfupdate autorizacion ...

b [ ServerSyncWebService
I ,é'? SimpleAuthWebService s ~

1+ 8 Default Web Site i‘ﬂ @ ﬂ& @

Almacenamie... Asignacionesde Autenticacién Compresién
en cachéder.. controlador

9 Ayuda

Configuracién
de SSL

76.

Dentro de la caracteristica “Configuracién de SSL”, debe habilitar la pestafia de “Requerir
SSL”. A continuacidn, pinche en “Aplicar” para guardar los cambios.

@
m [ B » WSUSSERVER » Sitios » Administracién deWSUS + ClientWebService » |@ < @
Archive  Ver  Ayuda
Configuracion de SSL
CSEIEI) 9
gﬂ Pagina de inicio Esta pagina permite madificar la configuracion de SSL para el contenido de un sitio web o una B Cancelar
€5 WSUS-SERVER (DOMINIOAsdt) anlicacion, Py

.2} Grupos de aplicaciones
4-[& Sitios
4 €D Administracién de WSUS
b3 ApiRemoting30

[w] Requerir 5L

Certificados de cliente:

b ClientWebService @ Omitir
{ bl Content O Aceptar
i b DssAuthWebService O Requeri

b Inventory

| b ReportingWebService

¢ ] Selfupdate

b [ ServerSyncWebService
¢ po[¥ SimpleAuthWebService
b 5 Default Web Site

3.2

EMISION DEL CERTIFICADO DE CONFIANZA Y EXPORTACION DEL
MISMO

Una vez que ha configurado los “Sites” de la administracion de WSUS en el IIS para que
requiera SSL, deberd generar un certificado autofirmado por el servidor de WSUS para
gue la comunicacién con los equipos cliente sea efectiva y segura. Ademads, debera
exportarlo para facilitarselo a los equipos clientes del servidor de actualizaciones

Windows Server Update Services.
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77. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la mdquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

78. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control
de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

e ama realice cambios en

Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco durc en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i,

I Mombre de usuario

I | I Contrasefna

Dominio: DOMINIO

@ Maostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.
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79. Ejecute la consola de Administrador de Internet Information Services (IIS) desde el menu
“Inicio > Administrador del servidor > Herramientas > Administrador de Internet Information
Services (11S)”.

Administrador del servidor * Panel @) | I acminister Hermamientes  ver  Ayuca

Administracién de equipos
OBTENER MAS I Administrador de Internet Information Services (IIS) I
ELI o
Asistente para configuracién de seguridad
i Senvidor local Configuracién del sistema
i Todos los servidores GRUPOS DE SERVIDORES Y ROLES Ecpiz=liersguiadielincons e
io s Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Desfragmentar y optimizar unidades
- o . . Diagnéstico de memaria de Windows
BE Servicios de archivos y... b IS 1 ii Servicios de art.:h Directiva de sequridad local
B3 wsus deialmacenamiel el et s asr ks araets
@ Estado @ estado Informacién del sistema
Eventos Eventos Iniciador iSCSI
Servicios Servicios Monitar de recursos
Meonitor de rendimiento
Rendimiento Rendimienta Origenes de datos ODEC (32 bits)
Resultados de BPA Resultados de BPA Origenes de datos ODBC (64 bits)
Programador de tareas
Servicios
Servicios de componentes
Visor de eventos
B wsus 1 §  Servidor local Windows PowerShell
Windows PowerShell {x86)
(1) Estado (® Estado Windows PowerShell ISE
Erens Ermas Windows PowerShell ISE (x26)
Servicios Servicios Wind‘cvws Server Update Services

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utilizard la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

80. En la consola de Administrador de Internet Information Services (IS), en la parte izquierda,
dirijase a “Pagina de inicio > (Su servidor 11S)”.

w | 95 » WSUS-SERVER »

Archive  Ver  Ayuda

D 0‘3 Pagina principal de WSUS-SERVER
------ £ Pdging deinicic Filtro: = "l - [ Mostrartodo | Agrupar por: Area - G-
J WSUS-SERVER (DOMIMIO\sdt) — —
TUpCs de aplicaciones Administracidn _ ~
&| Sitios = ;
“
Configuracion  Delegacidn de Editor de
compartida caracteristicas  configuracion
ASP.MET ~
F x < '
' L } NF =
Cadenasde  Clave del equipe Compilacion de  Configuracién Correo
conexion MET de aplicaciones electréni...
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81.

Administrador de Internet Information Services (11S)

En la parte central de la consola, haga doble clic en “Certificados de servidor”.

- | O

3
3]

G-

k]

@ ) [% ) wsusseveR »
Archive  Ver  Ayuds

e -H =8

€5 Pigina de inicio
4 &5 WSUS-SERVER (DOMINIO\sdlt)
@ Grupos de aplicaciones
I -[&] Sitios

G’ﬂ Pagina principal de WSUS-SERVER

Filtro: - ¥t - Gy Mostrartedo | Agrupar por: Area - Eg-
~
L)s ::LS
Proveedores Reglas de

autorizacién ...

-2 I §

Almacenamie... Asignaciones de Autenticacién

4

Compresién

Certificados de

en cachéder..  contrelador servidor
B = "
o = = i
Documento  Encaberados de Filtrado de Filtros ISAPI Médulos
predeterminado respuesta HTTP  solicitudes

Administrar servidor
Reiniciar
Iniciar

Detener

st

Ver grupos de aplicaciones
Ver sitios

@ Obtener nuevos componentes
de plataforma web

0 Ayuda

82.

certificado autofirmado...”

Administrador de Internet Information Services (11S)

Dentro de “Certificados de servidor”, en la columna de la derecha pulse sobre “Crear

L

@_ () [%» wsusserver »
Archive Ver  Ayuda

Q- Hl# e

rq:i Pagina de inicio

-9 WSUS-SERVER (DOMINIO\sdt)
@ Grupos de aplicaciones
b -[&] Sitios

0‘; Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con
sitios web configurados para S5L.

Filtro: - ¥ - % Mostrartode | Agrupar por: Sin agrupar =

Nombre Emitido para Emitido por Fe

- X
= @ -
Impeortar...
Crear una solicitud de
certificado...
Completar solicitud de
certificado...

Crear certificado de dominio...

Crear certificado
autofirmado...
Deshabilitar el reenlace

automatico del certificado
renovado

@ Ayuda
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83. Se abrird una ventana donde se indicara el nombre y el almacenamiento del certificado.
Cuando haya proporcionado un nombre, pulse en “Aceptar” para continuar.
i I Especificar nombre descriptivo
Especifique un nombre de archive para la solicitud de certificado. Esta informacion se puede enviar a una
entidad de certificacidn para que la firme:
Especifique un nombre descriptive para el certificado:
|Cert WSUS-Server
Seleccione un almacén de certificados para el nuevo certificado:
|Persona| W
Aceptar I Cancelar
Nota: En este ejemplo se utiliza el nombre descriptivo como Cert WSUS-Sever, usted podra elegir el
nombre que mds se adapte a su organizacion.
84.

Si todo salio correctamente, deberd existir dicho certificado en “Certificados del servidor”. Tal
y como se muestra en la siguiente imagen:

A Administrador de Internet Information Services (IS} - g x
@7?‘} [ » wsUs-SERVER » |&E it @ -

Archivo  Ver  Ayuda

0‘3 Certificados de servidor _

e,' H | |9, Importar...
&5 Pagina de inicio (& licitud d
e Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con FESE UNa SONCHAEE
4-83 WSUS-SERVER (DOMINIO\sck) sitios web configurados para SSL. certficad...
-2} Grupos de aplicaciones Completar solicitud de
1 (@] Sities Filtro: - VI - g Mostrartedo | Agrupar por: Sin agrupar - certificado...
Nombre - Emitido para Emitido por Fe Crear ceificaio SESENE_
I Cert WSUS-Server WSUS-Server.dominio.local W5US-Server.dominio.local IZE Crear certificado
autofirmado...
Ver..
Exportar...
X Quitar

Deshabilitar el reenlace
automatico del certificado
renovado

@ Ayuda
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85. El paso descrito anteriormente, habra generado un certificado de confianza, debera
comprobar que efectivamente se ha creado este certificado. Para ello, pulse la tecla # + Ry
escriba “MMC.EXE”, tal y como se muestra en la siguiente imagen:

= Ejecutar x_|

== Escriba el nombre del programa, carpeta, documente o
—_ recurso de Internet que desea abrir con Windows,

Abrir Immc.exe I v|

I Aceptar || Cancelar || Examinar... |

Pulse “Aceptar” para abrir la consola.

86. El control de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

programa realice cambios en

MNombre del programa:  Microsoft Management Conscle
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i.

I Nombre de usuario

I I I Contrasefia

Dorminio: DOMINIO

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.
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Se abrira la consola MMC, seguidamente pinche en “Archivo > Agregar o quitar
complemento...”.

Archivo | Accien  Ver Favoritos  Ventana Ayuda

Nuevo Ctri+MN
Abrir... Ctrl+ 0
Guardar Ctrl+5

[WE"S

Mo ha
Guardar como...

I Aﬁrggaroqui'tarcomplemento... Cerl+M |

Opciones...

1 diskmgmt

2 services

Salir

En “Agregar o quitar complemento” seleccione “Certificados” y pulse en “Agregar”.

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos dispanibles: Complementos seleccionados:

Complemento Proveedor [“|Raiz de consola | Editar extensiones...

=7 Administracién de di... Microsoft and...
A administracién de e...  Microsoft Cor... | Quitar

'ﬁ Administracién de TPM  Microsoft Cor...

ﬁ'_r Administrador de au... Microsoft Car... Pl

ﬂ.ﬂ.dminish’ador de dis... Microsoft Cor...

@Adminish’ador de Int... Microsoft Cor... Bajar

@ Administrador de las... Microsoft Cor...
= Carpeta Microsoft Caor...
Microsoft Cor...

ﬁ Microsoft Car...
i Microsoft Cor...

% Configuracion y andl... Microsoft Caor...

=] Conjunto resultante... Microsoft Cor. .. ;
=i'1Control ActiveX Microsoft Car... IEEIIEE L

Descripddn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

Aceptar | | Cancelar
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89. En la venta de “Complemento Certificados”, seleccione “Cuenta de equipo” y pulse en
“Siguiente”.

Este complemento administrara siempre certificados de:

() Mi cusrta de usuario
() Cuenta de servicio

90. Seleccione “Equipo Local (el equipo en el que se esta ejecutando esta consola)” en la ventana
siguiente, seguidamente pulse “Finalizar”.

Seleccione el equipo gue desea administrar con este complemento.

Este complemento siempre administrara:

I ® Equipo local (&l equipo en el que se esta ejecutando esta consola); I

O Otro equipo ‘ ‘ Examinar

[] Permitir cambiar &l equipo seleccionado al iniciar desde |2 linea de comandos. Esto solo es
aplicable si guarda |a consola.

<hids || Finslizar || [ Cancelar
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91. Pulse en “Aceptar” en la ventana de “Agregar o quitar complementos” para guardar los
cambios.

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecconados:
Complemento Proveedor [l Raiz de consola
=% Administracién de di... Microsoft and... Iﬁ Certificados (equipo local)

ﬁ»‘-\dministracién dee... Microsoft Cor...
% Administracién de TPM  Microsoft Cor... \

E Administrader de au... Microsoft Cor...
ﬂ»‘-\dmmlstrador de dis... Microsoft Cor...
é"#\dministrador de Int... Microsoft Cor...
.g Administrador de las... Microsoft Cor...
| | Carpeta Microsoft Cor...
Eﬂ Carpetas compartidas  Microsoft Cor...
ﬁ Certificados Microsoft Cor...
=] Configuracion del di... Microsoft Cor...

Configuracidn y andl... Micresoft Cor...
EJ Conjunto resultante... Microsoft Cor...
='1Control ActiveX Microsoft Cor...

Descripcidn:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servidio o un equipo.

92. En la consola MMC, en la parte izquierda situese en “Certificados (equipo local) > Personal >
Certificados”, si todo se ha realizado correctamente, deberd existir el certificado generado
anteriormente con el nombre FQDN del propio servidor WSUS.

[& Archivo Accion WVer Favoritos Ventana Ayuda

N EEIEEN

(] Raiz de consola Eaaiticl S Emitido por Fecha de expir..  Propésitos plante:
a [ Certificados (equipe local) T WSUS-Server.dominio.local I WSUS-Server.dominio.local 29/06/2017 Autenticacion del
4 [ Personal
1 Certificados

4[] Entidades de certificacién raiz de con
[ Certificados
I 7 Confianza empresarial
p» (] Entidades de certificacién intermedia
b [ Editores de confianza
4 [ Certificados en los que no se confia
(7] Lista de certificados de confianza
p [ ] Entidades de certificacion raiz de terc
b ] Personas de confianza
I [ Emisores de autenticacién de cliente
4[] Escritorio remoto
[ Certificados
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93. Para terminar, debera exportar el certificado para proporcionarlo a la entidad certificadora
raiz de confianza y a los equipos clientes del servidor WSUS, para ello, ubiquese en “Raiz de
consola > Certificados (equipo local) > Personal > Certificados”, sobre el certificado, con el
botdn derecho, seleccione “Todas las tareas > Exportar ...”

ﬁ Archive Accién  Ver Faveritos Ventana Ayuda
9 nlE 40 XE BE

[ ] Raiz de consola Emitido para - Emitide per Fecha de expir...
4 Iﬁ Certificados (equipo local) 14/12/2016
b -] Personal
b [°] Entidades de certificacién raiz N
X . Todas las tareas 3 Abrir
b ] Confianza empresarial
I+ [ | Entidades de certificacion intg Cortar I Exportar... I
I+ [ Editores de confianza Copiar
I [ | Certificados en los que no se
I [ | Entidades de certificacion raiz
b [°] Personas de confianza Propiedades
i [°] Emisores de autenticacién de
4 [ ] Escritorio remoto
| 7] Certificados
I [ | Raices de confianza de tarjeta
» Dispositivos de confianza
b [7] Hospedaje de sitios web

Propdsitos plantea.. N

= WSUS-Server.dominio.local
Abrir

WSLUS-Server.dominio.local Autenticacion del s...

Eliminar

Ayuda

94. Se abrird el “Asistente para exportar certificados”, pulse “Siguiente” para continuar.

95. En “Exportar la clave privada”, seleccione “No exportar la clave privada” y pulse en
“Siguiente”.

Exportar la clave privada
Puede eleair la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificado, debe escribir una contraserfia en una pagina posterior.

Desea exportar la dave privada con el certificado?

() Exportar la dave privada

(®) $o exportar la dave privada:

Mota: la dave privada asociada estéd marcada como no exportable. Solamente puede
exportarse el certificado.

| Siguiente |
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96.

Para el formato de archivo de exportacion, deje seleccionado “DER binario codificado X.509
(.CER)”, seguidamente pulse “Siguiente”.

s
ko

Formato de archive de exportacién

Los certificados pueden ser exportados en diversos formatos de archive.

Seleccione el formato que desea usar:

| ® D=R binario codificado x.503 (.CER) |

() X.509 codificado base 64 (.CER)
() Esténdar de sintaxis de difrado de mensajes: certificados PKCS %7 (.P7E)
[J1nduir todos los certificados en la ruts de certificadién (si es posible)
() Intercambio de informacién personal: PKCS #12 (PFX)
[ induir todos los certificados en la ruta de certificacion (si es posible)
[ |Eliminar la dave privada si la exportacién es correcta
[[]Exportar todas las propiedades extendidas

() Almacén de certificados en serie de Microsaft (.35T)

I‘ Siguiente |I| Cancelar
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97. A continuacion, pulse en “Examinar”, e indique la ubicacidn y el nombre del certificado
exportado y pulse en “Guardar”.

[x]

@ =¥ Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo:

'é:' - 4 | . » Certificado cliente WSUS-S... w 0‘ | Buscar en Certificado cliente ... 2@ |

Organizar *  Mueva carpeta == -

- Mombre Fecha de modifica...

¢ Favoritos
& Descargas H Mingun elemento coincide con el criteric de bisqueda.
B Escritorio

%‘] Sitios recientes

1M Este equipo
. Descargas v || <]

Nombre: [[Cert WSUS-Served]

Tipo: | DER binario codificado X.509 (*.cer)

# Ocultar carpetas

Nota: Para este ejemplo, se ha creado una carpeta en el escritorio llamada “Certificado cliente WSUS-
Server” y se ha guardado el certificado con el nombre “Cert WSUS-Server”. Usted debe decidir la
ubicacién y el nombre mds adecuado para su organizacion.

Debera almacenar el certificado en un sitio seguro y que no olvide, ya que volvera a utilizar el certificado
exportado para asignarlo a una GPO que aplique a todos los equipos clientes del servidor WSUS.

98. Pulse “Siguiente” para continuar con el asistente.
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99. El asistente para exportar certificados mostrara un resumen de la configuracion que usted ha
facilitado, indicdndole que la exportacién se ha realizado correctamente. Pulse en “Finalizar”
para terminar con la exportacién.

Finalizacidn del Asistente para exportar certificados
El Asistente para exportar certificados se completd correctamente,
Especificd la siguiente configuracién:
Mombre de archivo C:\Users\sdt. DOMINIO\Desktd
Exportar daves Mo
Induir todos los certificados en la ruta de certificacion Mo
Formato de archivo DER binario codificado ¥.509 {
|| Finalizar |I| Cancelar |
100.

El asistente notificara con un mensaje en pantalla que la exportacién se realizd correctamente.

La exportacién se realizé correctamente,
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101. Una vez exportado el certificado, se deberd importarlo en “Entidades de certificacion raiz de
confianza > Certificados”, pulse con el botdn derecho sobre “Certificados > Todas las tareas >
Importar”.

& Archivo Accién Ver Favoritos Ventana Ayuda

es nE oz B
1 Raiz de consola Emitido para - Emitido por Fecha ¢
a [ Certificades (equipo local)

4 [ Personal

] Certificados
4 || Entidades de certificacién raiz de confianza
| Certifica .
7 Confianza | Todas las tareas >| I Importar... I |
b ] Entidades d
b [ Editores de|
p [ Certificado Actualizar
b || Entidades d Ayuda
b [] Personas deconmanza
p [] Emisores de autenticacién de cliente
I [ Escritorio remoto

Nueva ventana desde aqui

102. Se abrird el asistente de importacién de certificados, pulse “Siguiente” para continuar.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informaddn gue se usa para proteger datos o para establecer
conexiones de red seguras. Un almaceén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacién del almacén

() Usuario actual

(® Equipo local

Haga dlic en Siguiente para continuar,

Centro Criptoldgico Nacional SIN CLASIFICAR




==W"“*°Ws SIN CLASIFICAR

©® © O NN By [N Windows Server Update Services (WSUS)

Paso Descripcion

103. Importe el certificado que acaba de exportar, para ello, pulse en “Examinar” y seleccidénelo.

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
t\DesktopCertificado dliente WSUS-Server\Cert WSUS-Server.cer | Im . I

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.PTE)

Almacén de certificados en serie de Microsoft (,55T)

I Siguiente || Cancelar

Pulse “Siguiente” para continuar.

104. Deje seleccionado “Colocar todos los certificados en el siguiente almacén” como almacén de
certificados.

Almacén de certificados

Los almacenes de certificados son |as &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almaceén de certificados; también se
puede especificar una ubicadén para el certificado.

0 Selecdonar automaticamente el almacén de certificados segun el tipo de

| Entidades de certificacion raiz de confianza

I Siguiente I Cancelar

Pulse “Siguiente” para continuar.
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105. Pulse “Finalizar” para terminar con la importacion.

106. El asistente le notificard que la importacidon se ha realizado correctamente.

o La importacion se completd correctamente.

Nota: Puede darse el caso de que el propio certificado generado por IIS se almacene también en

“Entidades de certificacion raiz de confianza”, si esto es asi, eliminelo y seguidamente importe el
certificado exportado.

107. Ejecute la consola de Administrador de Internet Information Services (1IS) desde el menu

“Inicio > Administrador del servidor > Herramientas > Administrador de Internet Information
Services (11S)”.

Administrador del servidor * Panel @) | I sominiscor emamientas  ver  Ayuia
Administracién de equipos
OBTENERﬁ I Administrador de Internet Information Services (IIS) I
CN

Asistente para configuracién de seguridad

i Servidor local | Configuracién del sistema

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca

credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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108.

WSUS>> > Sitios > Administracion de WSUS”.

€ » WSUS-SERVER » Sitios » Administracién de WSUS »

Dentro de la consola de IIS, sitlese en la parte izquierda en “Pagina de inicio > <<su servidor

Archive  Ver

Ayuda

e-HlE |8

;.ii

?i Pagina de inicio

‘WSUS-SERVER (DOMINIONsdt)

Grupos de aplicaciones

T
b ClientWebService
IS 4 Content

b ¥ DsshuthWebService

i Inventory

|‘> ‘;‘ ReportingWebService
b Selfupdate

b ServerSyncWebService

A5 Default Web Site

SimpleAuthWebService

0 Pagina principal de Administracion de WSUS

Filtro:

- ¥ Ir - (G Mostrar tode |Agmparp0n Area

Administracién

Editor de
configuracion

ASP.NET
~ &
b NF
Cadenasde  Clave del equipo Compilacién de
conexion NET

&L @ 3

Estadodela  Globalizacién de
sesian

Niveles de
confianza ...

i

Perfil de .NET

R
Proveedores Reglas de

autorizacion ..

i

Configuracién Correo
de aplicaciones  electrdni...
ﬁ
Péginas de Pdginasy
errores de NET controles

12
2}

@

Roles de .NET Usuarios de .NET

Bl Explorar
Editar permisos...
Meodificar sitio
Enlaces...
Configuracién basica...
Ver aplicaciones
Ver directorios virtuales

Administrar sitio web @'
2 Reiniciar
P Iniciar
B Detener
Examinar sitio web

®] Examinar:8530 (http)
] Examinar:8531 (https)
Configuracién avanzada...

Configurar

Limites...

0 Ayuda

109.

o » WSUS-SERVER » Sitios » Administracion de WSUS »

Pinche sobre “Enlaces” que se encuentra en la parte da la derecha.

Archive  Ver

Ayuda

@ -HiA 8

?j Pagina de inicio
-9 WSUS-SERVER (DOMINIO\sdt)

Grupos de aplicaciones

a4.[&] Sitios

418 Adminsiscion 4 W55,
ApiRemoting30
ClientWebService

b ] Content

I Q DssAuthWebService
P Inventory

b - ReportingWebService

bz | Selfupdate

bR ServerSyncWebService
b (¥ SimpleAuthWebService

&5 Default Web Site

0 Pagina principal de Administracion de WSUS

Filtro:

L 4 v%Mostrartodo |Agrupar por: Area

Administracion

Editor de
configuracién

ASP.MET
ab| =
Cadenasde  Clave del equipo Compilacién de
conexién
Estadodela  Globalizacion de  Niveles de
sesion NET confianza ...
>,
s R
Perfil de [NET Proveedores Reglas de

autorizacién ...

Configuracién Correo
de aplicaciones electréni...

il

Paginas de
errores de MET

Paginas y
controles

2
=

@

Roles de .NET Usuarios de NET

Bl Explorar
Editar permisos...

Modificar sitio

Cenfiguracion basica...

Ver aplicaciones

Ver directorios virtuales

Administrar sitio web @'
2 Reiniciar
P Iniciar
B Detener
Examinar sitio web

Examinar :8530 (http)
Examinar :8331 (https)

Configuracién avanzada...

Configurar

Limites...

@ ~yuda
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110. En el asistente de “Enlaces de sitios”, seleccione HTTPS y seguidamente pulse en
“Modificar...”.

Tipo Mombre de host Puerte  Direccian IP Infarmacion de ... Agregar...

htt 2530
— —

|
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111. En la siguiente ventana debe seleccionar el certificado exportado anteriormente, para ello,
pulse sobre “Seleccionar...”.

Tipo: Direccign |P:

|http5 | |Todaslas no asignadas

Mombre de host:

[] Requerir indicacién del normbre de servidor

Certificado 5501

Mo seleccionado Seleccionar...

Aceptar Cancelar

Seleccione el certificado y pulse “Aceptar”.

Emitido para Fecha de expiracidn Nembre descriptive Alm

WSUS-Server.dominio.local 06/07/2017 2:00:00 Cert WSUS-Server

Nota: Si el asistente no es capaz de encontrar el certificado, puede intentar buscarlo con el nombre que
le asigno al exportarlo. Si no encuentra dicho certificado, vuelva a realizar los pasos de emision del
certificado.
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112.

Pulse “Aceptar” para continuar.

Modificar enlace de sitio _

Tipo: Direccign I Puerto:
https Todas las no asignadas v| |353‘| |
Membre de host:

[] Requerir indicacion del nombre de servidor

Certificado S5L:

Cert W5US-Server VH Seleccionar... ” Ver... |

\

‘ Aceptar | ‘ Cancelar

113.

Cierre la venta de “Enlaces de Sitios”.

Enlaces de sitios

Tipo Mombre de host Puerte  Direccion P Informacion de ... Agregar...
http 8330
https 8531 - Modificar...

Quitar

Examinar

[ §

Cerrar

114.

Ejecute un “Simbolo de sistema”, para ello pinche con el botdn derecho sobre el “Inicio” y
seleccione “Simbolo del sistema (administrador)”.

Administracion de equipos

Simbolo del sistema

I Simbolo del sistema (administrador]l

Administrador de tareas == Wlndows SerVEI’

Panel de control

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién r

Escritorio

= X =
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115. El control de cuentas de usuario le solicitara las credenciales de un administrador del dominio.
Fyl Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

" el equipo?

coh_ MNombre del programa:

Editor comprobado:
Origen del archivo:

Procesador de comandes de
Windows

Microsoft Windows

Unidad de disco dure en este equipo

Para continuar, escriba una contrasefia de administrader y después haga clic
en Si

['\Jnmhrﬁ de usuario ]

I | [ Contrasefia I

Deminio: DOMINIO

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

116. Sitdese en “C:\Program Files\Update Services\Tools\”, seguidamente ejecute: “wsusutil.exe <
configuressl > <<su servidor WSUS.dominio.local>>" y pulse “Intro”.
- | O -

(o Administrador: Simbolo del sistema

:\_Program FilessUpdate Services“Tools>WUsusltil.exe configuress]l WSUS-SERUER.dom

inin lnra

[Direccion URL: https: - USUS-SERUER.dominio.local:=8531
TProgram Files~Update Servicessloolss

Se generard un enlace como el que se puede observar en la imagen.
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117. Compruebe que la consola de Windows Server Update Service mantiene conexién con el
propio servidor WSUS.

= Update Services HEIEN

357 Archivo  Accién Ver Ventana Ayuds x

| #[E

|35 WSUS-SERVER ”
b & Actualizaciones % Use este complemento pars implementar las iltimas actualizaciones en sus equiposde WSUS-SERVER -
b W Equipos j forma rapida y confiable. 42 Buscar..
&} Servidores que siguen en Quitar de la consala
8 Sincronizaciones Tareas pendientes Importar actualizacion...
Informes o )
Onciones [\ Para poder ver las actualizaciones disponibles, primero necesita sincronizar el servidor. Ver N
P De manera predeterminada, las actualizaciones criticas y de seguridad para Windows
se sincronizaran en todos los idiomas. Sin embarge, antes de sincronizar puede = Nueva ventana desde ..
seleccionar los productos e idiomas que desee en la pagina Opciones. [G Actualizar
Ayuda
Informacion general
Estado del equipo Estado de la sincronizacién
B Equipos con errores: 0 Estado:

Equipos que necesitan
actualizaciones:
Equipoes instalados/no
aplicables:

S w5

Nota: Cuando se configura SSL en el servidor WSUS, la consola Windows Server Update Services pierde
comunicacion con el servidor WSUS ya que la configuracién ha cambiado. Si en este punto en la consola
se le muestra algun error o no consigue enlazar en la consola el servidor WSUS, deberia repasar el punto
de 6.PROTEGER WSUS CON EL PROTOCOLO DE CAPA DE SOCKETS SEGUROS (SSL)

4. PREPARACION DEL DIRECTORIO ACTIVO PARA LOS EQUIPOS
CLIENTE DEL SERVIDOR WSUS.

Los pasos que se describen a continuacidn, se realizaran tanto en un Controlador de
Dominio del dominio, como en el propio servidor Windows Server Update Services que
pertenezca a dicho dominio. Sélo es necesario realizar este procedimiento una vez.

En el presente punto se detalla cdmo gestionar los grupos de equipos desde la consola
de WSUS. Esta gestidn es necesaria para aplicar correctamente las directivas de grupo
en los equipos clientes. Ademas, en este punto, se detalla el procedimiento para
publicar un certificado de confianza mediante dichas directivas de grupo. Este
procedimiento se aplicard a todos los equipos del dominio, para que puedan
establecer comunicacién con el servidor de actualizaciones WSUS, que ya fue
configurado con SSL.

4.1. CONFIGURACION DE LOS EQUIPOS CLIENTE WINDOWS 7

Antes de aplicar las GPO en el controlador de domino del dominio, se debe crear el
grupo de equipos Windows 7 en la consola de WSUS. De esta forma, cuando la politica
“Habilitar destinatarios del lado cliente” se aplique a estos equipos, éstos quedaran
asignados automaticamente al grupo que les corresponde.
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Nota: Este apartado establece el procedimiento para utilizar un equipo cliente Windows 7 miembro del
dominio como cliente del servicio WSUS. Si desea conectar un equipo cliente Windows 7 independiente
(standalone) con el servicio WSUS, debera aplicar los cambios en el registro que se indican en la URL
https://technet.microsoft.com/en-us/library/cc720464(v=ws.10).aspx y realizar las modificaciones

correspondientes en la configuracion de comunicacidn entre ambos sistemas para permitir la conexidn
con el servicio.

Paso Descripcion

118. Si no lo ha hecho antes, inicie sesidn en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

119. Ejecute la consola de Windows Server Update Service, desde “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”.

Administrador del servidor

Administrador del servidor * Panel < @) | I sominstrar Heramientas ver

Administracién de equipos

Administrador de Internet Information Services (1IS)
ADMINISTRADOR DEL SERVIDOR

Asistente para confiquracién de seguridad

i Senidor local Configuracién del sistema
H5 Todos los servidores . . Copisas de seguridad de Windows Server
e Configurar este SErvida | pesmagmentary optimizr unddes
= o ~ Diagnéstico de memoria de Windows
WE Servicios de archivos y... P INICIO RAPIDO -
. Directiva de seguridad local
B wsus 2 Agregar roles y caracterist
- Firewall de Windows con seguridad avanzada
3 Agregar otros servidores Informacion del sistema
Iniciador iSCSI
NOVEDADES
4 Crear un grupo de servidg Manitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
\OBTENER MAS Origenes de datos ODBC (64 bits)
INFORMACION deiEms

Servicios
GRUPOS DE SERVIDORES Y ROLES Sencios de companentes

Visor de eventos

Roles: 3 | Grupos de servidores: 1 | Senvidores en totak 1
Windaws PowerShell
io 1s 1 i Servicios de archi | windows Powershell (6]
de almacenamier Windows PowerShell ISE
@ Estado ® Estado Windows PowerShell ISE (86)
Eventos - Windovs Server Update Services |

Nota: Si inicia por primera vez la consola de “Administrador del Servidor”, ésta le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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120. Dentro de la consola de Update Services, sitlese en la parte de la izquierda “Update Services
> <<Su servidor WSUS>> > Equipos > Todos los equipos”.

.ﬁ Archive Accién  Ver Ventana Ayuda -5 *
e zEH
@ Update Services Todos los equipos (0 equipos de 0 mostrados, 0 en total) l I
4 F5] WSUS-SERVER T o - | -
b 5] Actualizaciones Estado: Con errores o necesaria » () Actualizar |
4w Equipos (i Nombre Direccién IP Sisterna operative  Porc..  Informe de ditime ... &7 Buscar..
a4 ¥ Todos los equipos Agregar grupo de equi..
Equipos sin asign v N
Er
Q’ Servidores que siguen en|
£# Sincronizaciones MNueva ventana desde ...
Informes @] Actualizar
Opciones
E Ayuda

121. En la parte de la derecha, pinche en “Agregar grupo de equipos...”.

357 Archivo Accion  Ver Ventana Ayuda HEE
= zn@ B
35 Update Services Todos los equipos (1) equipos de 0 mostrados, D en total) i b
4 5] WSUS-SERVER e T h
b 5] Actualizaciones Estade: Con errores o necesaria ~ () Actualizar |
E) G‘ Equipos (i) Nombre Direccidn [P Sisterna operativo  Porc... Informe de dltime .. 6’0 Buscar...
4 |* Todos los equipos I Agregar grupo de equi... I

& Equipos sin asign

. . Ver 4
@- Servidores que siguen en
& Sincronizaciones Mueva ventana desde ...
Informes @] Actualizar
Opciones
" E Ayuda
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122. Se abrird una ventana, donde se debera indicar el nombre del grupo que se va a crear, afiada
“Clientes Windows 7”.

i!' Especifique un nombre para el nuevo grupe de equipos.

Mombre: ICIientes Windows 7

Pulse en “Agregar” para terminar.

123. Se habrd agregado este grupo en la pestafia de “Equipos > Todos los equipos”, tal y como se

muestra en la siguiente imagen:

.ﬁ Archive Accién  Ver Ventana Ayuda

e 2@ B

\ﬁ Update Services Clientes Windows 7 (0 equipos de 0 mostrados, 0 en total) ! I
4 5] WSUS-SERVER IS Ui — B - . I
b 5 Actualizaciones Estado: Con errores o necesaria » () Actualizar i M
a4 & Equipos (1) Nombre Direccion IP Sistema opera... P.. Informe de dlti.. p Buscar...
4 &* Todos los equipos Agregar grupe de equipos..
[ Eq_ulpos sin asignar Ver N
& Clientes Windows 7
5 Servidores que siguen en la cadena Nueva ventana desde agui
£# Sincronizaciones x Elirninar
ﬁ Informes .
Opeiones G Actualizar
E Ayuda

Una vez configurado en el servidor WSUS el grupo al que van pertenecer los equipos
cliente Windows 7, ya se podra aplicar la politica en el Controlador de Dominio del
dominio para que asi los equipos ingresen automaticamente en el grupo al que

correspondan.

Paso Descripcion

124. Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el servidor

que se va a instalar.

125. Debe iniciar sesidén con una cuenta que sea Administrador del Dominio.
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126. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control
de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

F_ Mombre del pregrama:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrader y después haga clic
en 5i,

I Mombre de usuario

I Contrasefia

Dominic: DOMINIO

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.

127. Ejecute la consola de Administracién de directivas de grupo desde el menu “Inicio >
Administrador del servidor > Herramientas > Administracién de directivas de grupo”.

Administrador del servidor * Panel | P saminstrr Heramientas  ver  ayusa

Administracién de directivas de grupo

Administracion de equipos

m ADMINISTRADOR DEL SERVIDOR A .
Asistente para configuracion de seguridad

i Servidor local Centro de administracién de Active Directory
ii Todos los servidores . . Configuracién del sistema

& ADDs Configurar este Servig | copis de seguridad de Windows Server
E% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

- Diagndstice de memoria de Windows

B Servicios de archivos y... P 2 Agregar roles y caracter

Directiva de seguridad local
DNS

Dominios y confianzas de Active Directory

3 Agregar otros servidore

4 Crear un grupo de servi Editor ADSI

Firewall de Windows con sequridad avanzada
Informacion del sistema
Iniciader iSCSI

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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128. En la ventana de la izquierda sitlese sobre “Objetos de directiva de grupo” y con el botdn

derecho pulse sobre “Nuevo”.

__gArchwn Acci Ver Ventana Ayuda

= #[F a| 6

15 Administracién de directivas de grupo
4 A Bosque: dominio.local
4 (54 Dominios

4 (3 dominio.local
i/ CCN-STIC-5604 Incremental Dominio
i/ Default Domain Policy
|21 Clientes Windows 10
|2] Clientes Windows 7
(2] Domain Controllers
(3] Servidores

LT T T ow

Objetos de directiva de grupo en dominio.local

Contenido | Delegacién

Nombre “

|5/ CCN-STIC-5224 Inicios de sesion anteriores - DC
=f CON-STIC-522A Windows 7
=/ CCN-STIC522A Windows 7 - Equipes
= CCN-STIC-522A Windows 7 - Usuarios
= CCN-STIC-560A Incremental DC
=[ CCM-STIC-B60A Incremental Dominio

Objetos

Hacer copia de seguridad de todos...
Administrar copias de seguridad...
Adbyrir Editor de tablas de migracion
Ver

Nueva ventana desde aqui
Actualizar

Ayuda

|=] CCN-5TIC-599A Inicios de sesidn anteriores - DC
|=] CCN-5TIC-599A Windows 10

|=] CCN-STIC-599A Windows 10 - Equipos

|=/ CCN-5TIC-699A Windows 10 - Usuarios

Default Domain Contrallers Policy

|= Defautt Domain Policy

CCN-STIC-599A Windows 10 MrT

Estado de GPO
Habiltada
Habiltado
Habilitado
Habiltada
Habiltado
Habilitado
Habiltada
Habiltado
Habilitado
Habiltada
Habilitado
Habiltada
Habilitado
Habilitado
Habiltada

Fittro WM
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno

129. Introduzca “CCN-STIC-568 Incremental Windows 7 — Clientes WSUS” como nombre de la
nueva GPO que estd creando. Pulse “Aceptar”.

MNombre:

|CCN-STIC-568 Incremental Windows 7 - Clientes WSUS|

GPO de inicio de origen:

|{r1ingur|o}

130. Una vez creada la GPO, debera importar la configuracién. Para ello, sobre la politica que acaba

de crear, pulse botdn derecho y pinche sobre “Importar configuracion...”.

Archive  Acci Ver Ventana Ayuda

= #E &6 B

(2 Administracion de directivas de grupo
4 £ Bosque: dominio.local
4[5 Dominios

4 54 dominioJocal
i/ CCN-STIC-560A Incremental Dominio
ix/ Default Domain Pelicy
[2] Clientes Windows 10
[Z] Clientes Windows 7
[Z] Domain Controllers
(2] Servidores
4 [ 5 Objetos de directiva de grupo

v v v v

CCN-STIC-522A Inicios de sesin anteriores - DC
CEN-5TIC-522A Windows 7

CEN-STIC-522A Windows 7 - Equipos
CEN-STIC-522A Windows 7 - Usuarios
CEN-STIC:

CCN-STIC:

8§
> &
5 5
33
o om
3 3
R
2 4
5 ]
E]

3

H

™

)
<

<
&

iy
[a]
[a]
= Z 2
4
o
g
=
a
g
=

) i i
%0
g2
=9
§0
o
£
bl
g =
32
S o
T i
53
3
3

c
§
)

=/ Default Domain Policy

Objetos de directiva de grupc en dominio.local

Contenido | Delegacién

Mombre -

=/ CCN-STIC-522A Inicios de sesién anteriores - DC
=/ CCN-STIC-522A Windows 7

=/ CCN-STIC-522A Windows 7 - Equipos

=/ CCN-STIC-522A Windows 7 - Usuarios

=/ CCN-STIC-560A Incremental DC

=/ CCN-STIC-560A Incremental Dominio

=/ CCN-STIC-560A Servidor Miembro

=/ CONSTIC563 Incremental Servidores 115 2.5
J CCN-STIC-568 Incremental Servidor WSUS

Estado de GPO
Habiltado
Habiltado
Habiltado
Habiltado
Habiltado
Habiltado
Habiltado
Habiltado
Habiltado

Fitro WM
Ningunie
Ninguno
Ningunie
Ninguno
Ningunie
Ninguno
Ninguno
Ningunie
Ninguno

Incremental Windo
CCN-5TIC-599A Inicios de sesién anteriore:

Editar

=/ CCN-STIC-533A Windows 10 - Equipos
=/ CON-STIC-533A Windaws 10 - Usuarios

Copiar

Eliminar

Actualizar

=] CCON-STIC-539A Windows 10 Estado de GPO

Cambiar nombre

Hacer copia de seguridad...

=] Defak Doman Controlers Poliey Restaurar desde copia de seguridad...

=] Defauit Domain Policy Importar cenfiguraciér

Guardar informe...

inguno
inguno
inguno
inguno
inguno
inguno
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131. En el “Asistente para importar configuracién”, pulse “Siguiente >” para continuar.

132. Omita realizar copia de seguridad y pulse “Siguiente >”.

Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracion existente en este GPO.

La importacion de corfiguracion eliminard permanentemente la corfiguracion exstente de
este GPO. Se recomienda hacer una copia de segurdad de este GPO antes de
continuar.

| Copia de seguridad... |

133.

Ubicacion de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde la que se importara la
configuracion.

Carpeta de copia de seguridad:

|| v| | Examinar. ..

< Atras ” Siguiente > | Cancelar | | Ayuda

Centro Criptoldgico Nacional SIN CLASIFICAR




==Wi"d°ws SIN CLASIFICAR

©® © O NN By [N Windows Server Update Services (WSUS)

Paso Descripcion

134. Seleccione “CCN-STIC-568 Incremental Windows 7 — Clientes WSUS” y pulse “Aceptar”.

Buscar ubicacion de la copia de seguridad. Asegurese de que |a carpeta elegida sea segura.

= Program Files (x86)
[ ProgramData

4 | Scripts

B . CCN-STIC-368 Incremental Servidor WSUS
CCM-5TIC-568 Incremental Servidores 2012 R2 - Clientes W5US
. CCM-STIC-568 Incremental Windows 7 - Clientes WSUS
B . CCMN-STIC-368 Incremental Windows 10 - Clientes WSUS
System Volume Information

Bl SYSVOL

B Usuarios

B Windows

b <L Unidad de DVD [D3)
b = Bibliotecas

Carpeta: | CCN-5TIC-568 Incremental Windows 7 - Clientes WSUS

Crear nueva carpeta | Aceptar |

Después de pulsar “Aceptar”, pulse “Siguiente >” en el asistente para continuar.

135. Pulse “Siguiente >”.

GPO de origen
Seleccionar el GPO desde el que se desea impaortar la configuracidn.

Objetos de directiva de arupo con copia de seguridad:

Marca de tiempo Descripcian
STIC-568 Windo... 05/ 016 3:55:53

<] m

] Mostrar solo a versién mas reciente de cada GPO
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136. En “Examinar copia de seguridad”, pulse “Siguiente >”.

BExaminar copia de seguridad
Hl asistente esta examinando la configuracion en |la copia de seguridad para
determinar si se necesita transfenr alguna entidad de seguridad o nta UNC.

Resultados del examen:

La copia de seguridad contiene referencias a entidades de seguridad o rutas UNC. Para
especificar |a forma en que el asistente debe transferr dichas referencias, haga clic en
Siguiente.

137. Pulse “Finalizar” para terminar con la importacion de configuracion de la GPO.

138. Pulse en “Aceptar” para guardar los cambios.

Progreso de la importacion:

Estado:

GPO: CCN-5TIC-568 Incremental Windows 7 - Clientes WS5US .. Comecto

I Aceptar I| Cancelar
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139. Una vez importada la configuracidn, debe realizar una serie de configuraciones en la propia
GPO. Para ello, sobre la politica “CCN-STIC-568 Incremental Windows 7 — Clientes WSUS”,
pulse botdn derecho y pinche sobre “Editar”.

6n  Ver Ventana Ayuda

-|&a| =
Gl B
& Administracién de directivas de grupo Objetos de directiva de grupc en dominioc.local
P &;;que: dominio.local Contenido | Delegacion
4 Dominios
4 5 dominio.local Nombre - Estado de GPO Filtro VWM
] CCN-STIC-560A Incremental Dominio = CCN-STIC-522A Inicios de sesién anteriores - DC Habilitado Minguno
=/ Default Domain Palicy [ CON-STIC-522A Windows 7 Habiltado Minguno
b &1 Clientes Windows 10 :%J' CCN-STIC-522A Windows 7 - Equipos Habiltado Minguna
. . =/ CON-STIC-522A Windows 7 - Usuarios Habilitado Ninguno
I [Z] Clientes Windows 7 —
b (3] Dornain Controllers :EJ CCN-STIC-560A Incremental DC Habiltado MNinguno
5] servid = CCN-STIC-560A Incremental Dominio Habilitado Minguno
b 51 senvidores =] CON-STIC-560A Servidor Mismbra Habiltado Minguno
« [t Objetos de directiva de grupo| 1=/ CON-STIC-563 Incrermertal Servidorss 115 8.5 Hebiltad Ninguris
5[ CCN-STIC-522A Inicios de sesin anteriores - DC IEj STIC-568 Incramertal Servidor WSUS Habilitado Ninguno
CCN-5TIC-322A Windows 7 ] ncremental Wind -Gl
CCN-5TIC-522A Windows 7 - Equipos =/ CCN-STIC-599A Inicios de sesién anteriare: inguno
CCN-5TIC-5224 Windows 7 - Usuarios = CON-STIC-599A Windows 10 Estado de GPO ¥ Jinguno
CCN-STIC-560A Incremental DC :%J[IIN—STIC—.&%A Windows 10 - Equipos e ot inguno
CCN-5TIC-560A Incremental Deminio = CCN-STIC-599A Windows 10 - Usuarios inguno
CCM-STIC-3604 Servidor Miembro E_T Default Domain Controllers Policy Restaurar desde copia de seguridad... inguno
CCM-STIC-363 Incremental Servidores 115 8.5 EJ Default Domain Policy Importar configuracién... inguno
CCN-5TIC-368 Incremental Servidor WSUS B IS T
=/ CCN-STIC-568 Incremental Windows 7 - Clientes WS\
=] CCN-STIC-3994A Inicios de sesidn anteriores - DC Copiar
CCN-5TIC-399A Windows 10 Eliminar
CCM-STIC-5894 Windows 10 - Equipos Cambiar nombre
=[ CCM-STIC-59%A Windows 10 - Usuarios
Actualizar
=[ Default Domain Controllers Policy
= Default Domain Policy

140. Sitlese en “Configuracion del equipo > Directivas > Configuracion de Windows >

Configuracion de seguridad” y sobre esté, pulse con el boton derecho y seleccione “Importar
directiva...”.

Archive  Accion  Ver Ayuda

e 2E X H
= Directiva CCN-5TIC-568 Increm
4 (il Configuracién del equipo

4 [ Directivas
I ] Configuracién de sof e g
» [E] Configuracion de Wi | Scripts (inicio o apagado)
B[] Plantillas administrat l Abrir

- QoS basad
) (1 Preferencis ol

A ﬂ;gn[;i.gu:cién de usuario o ——
irectivas
I [ Preferencias Volver a cargar

Configuracién de seguridad Nombre
[ Directiva de resolucién de n...

Ayuda

<[ m > | Bxendido { Estandar /

Muestra la Ayuda para la seleccidn actual.
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141. Desde C:\Windows\Security\templates, seleccione “CCN-STIC-568 Plantilla Windows 7 —
Clientes WSUS.inf".

Busgar en: j templates

-

Nombre Fecha de modifica.. Tipo
% | CCN-STIC-568 Plantilla Servidor WSUS.inf 05/07/2016 12:07 Inform
_ CCN-STIC-368 Plantilla Servidores 2012 R2 - Clientes WSUS.inf 05/07/2016 10:10 Inform
{] CCM-STIC-568 Plantilla Windows 7 - Clientes WSUS.inf 05/07/2016 10:21 Inform
4 | CCN-5TIC-568 Plantilla Windows 10 - Clientes W5US.inf 05/07/2016 1021 Inform

| Platila de seguridad (inf)

[] Limpiar esta base de datos antes de importara

Pulse “Abrir”.

142. Seguidamente, situese en “Configuracion del equipo > Directivas > Plantillas administrativas
> Componentes de Windows > Windows Update”.

Archivo  Accién  Ver  Ayuda

e 2E= HE T
|| Proteccion infantil ~ ||| Configuracién Estado Comentario
] Proyector de red | No mostrar la opcién “Instalar actualizaciones y Apagar” en ... No configurada No
| Recopilacién de datos y versio Mo ajustar la opcién predeterminada a "Instalar actualizacio... No configurada No
[ Reenvio de eventos 2| Habilitar Administracién de energis de Windows Update par.. Nao configurada No
[ Registro de dispositives Reiniciar automaticamente siempre en el momento progra..  No configurada No
[ Registra de eventos Configurar Actualizaciones automaticas Habilitada Mo
g 2:2’:{‘1‘;?;"5“"""”"“""5 Med Especificar Ia ubicacién del servicio Windows Update en lai..  Habilitada Mo
- Aplazar actualizaciones No configurads No
2 Servicio delinstalador de Activ || |5 Lo e deteccion de Actualizaciones automiticas No configurada Mo
I || Servicio Registro de eventos N
b T Servicios de Escritorio remoto No conectar con ninguna ubicacién de Intemet de Window...  Habilitada No
= Shell remoto de Windows Permitir que los usuarios que no sean administradores recib... No configurads No
= . Activar notificaciones de software No configurads No
| Sistema operativ portstil | Activar actualizaciones recomendadas mediante Actualizaci... No configurads No
b 07 TabletPC No reiniciar sutométicamente con usuarios que hayan inicia... No configurads No
[ Tarjeta inteligente Volver a pedir la intervencién del usuario para reiniciar coni.. No configurads No
[ TextInput Retrasar el reinicio para las instalaciones programadas No configurada No
[ Tiempo de ejecucién de Iz apli Volver a programar las instalaciones programadas de Actual... No configurads No
[ Tienda | Habilitar destinatarios del lado cliente Habilitada No
b [ Ubicacién y sensores Permitir actualizaciones firmadas procedentes de una ubica... No configurada No
[ Visor de eventos
] Windows Game Recording an:
] Windows Installer
] Windows Mail
] Windows Media Center
[ Windows Messenger
| Windows PowerShell
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143. Haga doble clic sobre “Especificar la ubicacion del servicio Windows Update en la intranet”,
en la ventana opciones deberas introducir la ubicacion del servidor WSUS. Tal y como se
muestra en la siguiente imagen:

Especificar la ubicacién del servicio Windows Update en la intranet

Valor anterior || Valor siguiente

O No configurada Comentaric:
®) Habilitada
O Deshabilitada

Compatible con: [ A} menos Windows XP Professional Service Pack 1 o Windows 2000 Service

Pack 3, excluido Windows RT

Opciones: Ayuda:

Indica a un servidor de la intranet que hospede actualizaciones
de Microsoft Update. Puede usar este servicio de actualizacién
para actualizar automaticamente equipos de la red.

Establecer el servicic de actualizacién de la intranet
para detectar actualizaciones:

https://W5US-5erver.dominio.local:8331 I

Esta opcidn permite especificar un servidor de la red para que
Establecer el servidor de estadisticas de |a intranet: funcicne como un servicio de actualizacién interno. El cliente
Actualizaciones automaticas buscara en este servicio
https:."."WSUS-Server.dom\mo‘local:8531| actualizaciones que sean aplicables a los equipos de su red.

(por ejemplo, http://Intranetlpd01) Para usar esta opcidn, tiene que establecer dos valores de

nombre de servidor: el servider desde donde el cliente
Actualizaciones automnaticas detecta y descarga las
actualizaciones y el servidor en el que las estaciones de trabaje
actualizadas cargan las estadisticas. Puede establecer ambos
valeres en el mismo servidor,

5i el estado se establece en Habilitado, el cliente Actualizaciones
automaticas se conecta al servicio Microsoft Update de la

intranet especificade, en lugar de Windows Update, para buscar
y descargar actualizaciones. Al habilitar esta opcidn, los usuarios
finales de su erganizacién ne tendran que usar un firewall para v

I Aceptar I Cancelar Aplicar

Pulse “Aceptar” para guardar los cambios.

Nota: Deberd introducir la direccién de su servidor WSUS (Nombre FQDN). Para este ejemplo se ha
utilizado https://WSUS-Server.dominio.local:8531. Es muy importante tener en cuenta que debe
introducir HTTPS y el puerto 8531, ya que la configuracién SSL requiere de estos dos pardmetros.
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144, En el mismo “Editor de administracion de directivas de grupo”, dirijase a “Configuracion del
equipo > Directivas > Configuracidn de seguridad > Directivas de clave publica > Entidades de
certificacion raiz de confianza”.

Archive Accion  Ver Ayuda

A EREINEEEN
=] Directiva CCN-STIC-568 Incremental Windows 7 - Clientes WS ~ || Emitido para ~ * Emitido por Fecha de
a4 & Cenfiguracién del equipo . . .

4 ) Directivas Mo hay elementos disponibles en esta vista,

[ | Configuracién de software

4[] Configuracién de Windows
I | Directiva de resolucidn de nombres

=] Scripts (inicio o apagado)

P i Configuracion de seguridad

[ hfﬂ Directivas de cuenta

b Directivas locales

I éi Registro de eventos

b 3 Grupos restringidos
I 3 Servicios del sistema
I
I
3
3

j Registro
j Sistema de archivos
iﬁ] Directivas de red cableada (IEEE 802.3)

L

Firewall de Windows con seguridad avanza
| Directivas de Administrador de listas de red
[ ;@‘ Directivas de red inalambrica (IEEE 802.11)
4 [ ] Directivas de clave publica

[ Sistema de cifrado de archivos (EFS)

1 Proteccidn de datos

[ Cifrado de unidad BitLocker

[ Certificado de desbloqueo en red de Cif

[ ] Configuracién de la solicitud de certificz
_’ |.j Entidades de certificacion raiz de confial

] Confianza empresarial

145. Pulse sobre “Entidades de certificacion raiz de confianza” con el botdn derecho y seleccione
“Importar”.

Archivo  Accién  Ver Ayuda

P YEIEEIEEN ]
:E_T Directiva CCN-STIC-368 Incremental Windows 7 - Clientes ~ || Emitido para Emitide por Fecha de expir...  Propésitos plantea..  Nombi
4 & Configuracién del equipo " .

4 [ Directivas No hay elementos disponibles en esta vista,

b [] Configuracién de software
. [ Configuracién de Windows
b [ Directiva de resolucion de nombres
[ Seripts (inicio o apagado)
4 i Configuracion de seguridad
- g:ﬂ Directivas de cuenta
b o Directivas locales
b 5 Registro de eventos
b [ Grupos restringidos
b [ Servicios del sistema
b [ Registro
b (& Sistema de archivos
- ég] Directivas de red cableada (IEEE 802.3)
p [ Firewall de Windows con seguridad ava
[ Directivas de Administrador de listas de
3 a Directivas de red inaldmbrica (IEEE 202.1
4 [ ] Directivas de clave piblica
|7 Sistema de cifrado de archives (EFS)
] Proteccion de datos
[ Cifrado de unidad BitLocker
[ Certificado de desbloqueo en red de
["] Configuracién de la sclicitud de cert

|| Entidades de certificacio
= Confionza empresarial | | /mportor-- |
[ ] Entidades de certificacié Todas las tareas 3
[ Editores de confianza Ver N
7 Certificades en los que n:
[] Personas de confianza Actualizar

b ] Directivas de restriccian de s Exportar lita...

1 [ Proteccion de acceso a rede:

e Ayuda
b ] Directivas de control de apli
< m e T> H <] [ >

|Agregar un certificado en el almacén
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146. Se abrird el asistente de Importar certificados, pulse “Siguiente” para continuar.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadén de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmadién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
Ubicacién del slmacén

©) Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

147. Pulse sobre el boton “Examinar” y localice el certificado exportado anteriormente.
Seleccidonelo y pulse “Abrir”.
x|

(€)= Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

l:(__—) r 1t ‘ L. v Cert-WSUS-Server v 0| | Buscar en Cert-WSLUS-Server » |
Organizar +  Nueva carpeta = ~ [ @
23
¢ Favoritos Membre Fecha de modifica..  Tipe
|¢ Descargas |l Cert WsUS-Server.cer 06/07/2016 11:39 Certificad. |
B Escritorio

) Sitios recientes
18 Este equipo

€ Red

<] ] | >

MNombre: | Cert WSUS-Server.cer W | Archivo de certificado (*.cer*.c v
I Abrir I Cancelar

Pulse “Siguiente” para continuar.

Nota: El certificado que debe importar es el mismo que ha exportado en el servidor WSUS, debera
encargarse de transportar el certificado hasta el servidor Controlador de domino del dominio para

poder enlazarlo con las GPO de los clientes WSUS.
Si no realiza esto no podra importar el certificado y por supuesto no podra enlazar los equipos clientes

con el servidor de Windows Server Update Services.
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148. Deje seleccionado “Colocar todos los certificados en el siguiente almacén” como almacén de
certificados.

Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadén para el certificado.

o) Seleccionar automaticamente el almacén de certificados segun el tipo de

Almacén de certificados:

| Entidades de certificacién raiz de confianza

I Siguiente I Cancelar

Pulse “Siguiente” para continuar.

149. Pulse “Finalizar” para terminar con la importacién.

150. El asistente le notificara que la importacidn se ha realizado correctamente.

o La impertacion se completd correctarmente,

151. Cierre el “Editor de administracién de directivas de grupo”.
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152. En la consola de “Administrador de directivas de grupo”. En la parte de la izquierda, sobre
“<<Su dominio>> > Clientes Windows 7 > Equipos Windows 7” piche con el botén derecho y
seleccione “Vincular una GPO existente...”.

5L Archivo  Accién Ver Ventana Ayuda -8 %
% #FE =0 Xe B
[ Administracion de directivas de grupo ~ || CCN-8TIC-568 Incremental Windows 7 - Clientes WSUS
4 A Bosque: dominio.local ‘ Ambito | Dgauﬂl Configuracidn |[)elggag'5n | Estado ‘
4 [£4 Dominios
4 3 dominio.local CCN-STIC-568 Incr I Wind: 7 - Ch wsus
Ifi] CCN-STIC-360A Incremental Dominic Datos recopilades el: 06/07/2016 16:35:38 mostrar todo
s/ Default Domain Pelicy G i6n del equipo il ocultar
I (2] Clientes Windows 10
4 3] Clientes Windows 7
5/ CCN-STIC-522A Windows 7
4 M Crear un GPO en este dominio y vincularlo aqui. el ccultar
o con-sTic-224 Vincular un GPO existente, LI
b (2] Usuarios Windows
b =] Domain Controllers Bloguear herencia
R S ., o

153. Seleccione la GPO “CCN-STIC-568 Incremental Windows 7 — Clientes WSUS” y pulse
“Aceptar”.

Buscar en este dominio:

dominio.local

Objetos de directiva de grupo:

Mombre -

CCM-STIC-522A Windows 7 - Usuarios
CCM-5TIC-560A Incremental DC
CCM-STIC-5604 Incremental Dominio
CCM-STIC-5604 Servidor Miembro

CC C-568 Incremental Windows 7 - Clientes WSUS
CCM-STIC-5994 Inicios de sesidn anteriores - DC
CCM-STIC-599A Windows 10

CCM-5TIC-5394 Windows 10 - Equipas
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154. Seleccione la unidad organizativa “Equipos Windows 7”, situada en “<<Su dominio>> >
Clientes Windows 7 > Equipos Windows 7” y en la parte de la derecha, establezca la GPO
“CCN-STIC-568 Incremental Windows 7 — Clientes WSUS” en la posicion 1.

' Archive Accién  Ver Ventana Ayuda - |5 %
e sm 6

1= Administracion de directivas de grupo
4 A% Bosque: dominia.local
4 [55 Dominios
4 E5 dominio.local Orden dé'vinculos  GPO Exigida Vinculo habilitat
5] CCN-STIC-3604 Incremental Dominio 1 2/ CCN-STIC-568 Incremental Windows 7 - Cliente...  No Si
=/ Default Domain Policy - 2 5] CCN-STIC-522A Windows 7 - Equipos Mo 50
2] Clientes Windows 10 #
@] Clientes Windows 7 ﬂ
gL CCN-STIC-322A Windows 7 =z
CCN-5TIC-522A Windows 7 - Equipos
5/ CCN-STIC-368 Incremental Windows 7 - Client
I 2] Usuarios Windows 7
21 Domain Controllers
3] Servidores
4 [ 5} Objetos de directiva de grupo

[>

Equipos Windows 7
Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién

b=

3
3

Una vez que ha realizado los pasos anteriores, ya estaria todo preparado para que
Windows Server Update Services pueda detectar los equipos clientes Windows 7 que
disponga en su infraestructura.

Paso Descripcion

155. Inicie sesidn en el equipo cliente Windows 7 con una cuenta con privilegios de Administrador
local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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156. Ejecute un “Simbolo de sistema”, para ello vaya a “Inicio > Todos los programas > Accesorios
> Simbolo del sistema” y con el botén derecho, seleccione “Ejecutar como administrador”.

@ Programas predeterminados

ET Windows Update

)l Accesorios
) Bloc de notas
|2l Caleuladors
®) Centro de sincroniz
9 Conectarse a un pre
8 Conectarse a un pre
B2 Conexion a Escritor
i3] Ejecutar

Desanclar de la bara de tareas
Anclar al men Inicio

Enviara »

Cortar
Copiar

Eliminar j

Cambiar nombre

7 Notas répidas
&l Paint

R Recortes

T Simbolo del sistem

Propiedades

I DiEpetitveE € iMpresoras
= Tareas iniciales
WordPad Programas predeterminados
)l Accesibilidad

| Herramientas del sistema — Ayuday soporte técnico
| Windows PowerShell

. Inicie -

4 Atrds _‘Apaga' _|’

18:02

s 06/07/2016 —

s

o 3

157. El control de cuentas de usuario le pedira si quieres meter sus credenciales de administrador
de domino, para ello, haga clic en “Deseo escribir mis credenciales en la pantalla de

autenticacion... “.

Control de cuentas de usuario

-} Deseo escribir mis credenciales en la pantalla de autenticacion del inicio de Windows
{ para completar esta accién

=» Mo deseo completar esta accién
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Paso Descripcion

158. Le pedird que pulse Control +Alt +Supr para continuar.
Control de cuentas de usuario: presione Control+Alt+Supr para escribir las credenciales ﬂ

Presione Control+Alt+Supr para escribir las credenciales

Cancelar

159. El control de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

'EE' Control de cuentas de usuario ﬂ

. s L
@ ;Desea permitir que este programa realice cambios en el equipo?

@ MNombre del programa:  Procesador de comandos de
Windows

Editor comprobada: Microsoft Windows

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i.

|
Contrasena

Dominio: DOMIMNIO

j Mostrar detalles Si Mo

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

160. Escriba el siguiente comando: wuauclt /detectnow y pulse Intro.
¥ Administrador: Simbolo del sistema — 0] x|

C-“Windows“zystem3dZ>wuauclt ~detectnouw_
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Una vez hecho esto el servidor Windows Server Update Services ya tendra en cuenta el

equipo Windows 7 que se acaba de enlazar. Siga los siguientes puntos para comprobar

que la consola de WSUS es capaz de ver el equipo enlazado.

Paso Descripcion

161. Si no lo ha hecho antes, inicie sesidn en el servidor Windows Server Update Service con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.
Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

162. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del

servidor > Herramientas > Windows Server Update Services”.

0 Servidor local

ii Todos los servidores
o 1s
W% Senvicios de archivos y... b

B3 wsus

Administrador del servidor

Administrador del servidor * Panel 6

ADMINISTRADOR DEL SERVIDOR

o Configurar este servidg

INICIO RAPIDO

]

Agregar roles y caracterist]

3 Agregar otros servidores

NOVEDADES
4 Crear un grupo de servidg

OBTENER MAS.
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Reles:3 | Grupos de servidores: 1 | Servidores en total: 1

- Servicios de arch
o IS 1 g ;
© de almacenamie
@ Estado @ Estado

Eventos Eventos

[r Administrar  Herramientas ~ Ver Ayuda

Administracién de equipos

Administrador de Internet Information Services (IS}
Asistente para configuracion de seguridad
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de sequridad local

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador ISCSI

Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
Programador de tareas

Senvicios

Servicios de componentes

Visor de eventos

Windows PowerShell

Windows PowerShell (x26)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Windows Server Update Services I

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio

“DOMINIO\SDT”.
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Paso Descripcion

163. En la consola “Update Services”, dirijase al grupo creado que pertenece a los equipos clientes
de Windows 7. Si todo ha salido correctamente debera encontrarse el equipo enlazado
anteriormente.

En la ventana central de la consola, debe situar la pestafia “Estado” en “Cualquiera” para que
aparezca el equipo.

i Update Services M
351 Archivo  Accién  Ver Ventana Ayuda x
e= 2H @
_ﬁ Update Services Clientes Windows 7 (1 equipos de 1 mostrados, 1 en total) Acciones
4 51 WSUS-SERVER Tl -
3 @’ Actualizaciones e ' (3 Actualizar ElicnicsWindonsg =
4 & Equipos (i Nombre Direccion IP Sistema oper.. Po.. Informede dl. B Buscar..
4 & Todos los equipos & cmOl.dominiolocal 192168103 Windows 7En.. 0% Adn sin notificar Agregar grupe de equipos...
Equipos sin asignar v N
er
Clientes Windows 7
Z% Servidores que siguen en la cadena Nueva ventana desde aqui
£# Sincronizaciones x Eliminar
=
!Efoir':nis’ |G Actualizar

Nota: El tiempo que tarda WSUS en detectar en el equipo cliente una vez ejecutado el comando
“wuauclt /detectnow”, puede ser de varios minutos, esto dependera de la velocidad de su red. Si
después de un tiempo el equipo cliente no ha sido detectado por el servidor WSUS, vuelva a repasar los
pasos anteriores para corroborar que ha realizado todos los pasos adecuadamente.

4.2. CONFIGURACION DE LOS EQUIPOS CLIENTE WINDOWS 10

Antes de aplicar las GPO’s en el Controlador de Domino del dominio, se debera crear el
grupo de equipos Windows 10 en la consola de WSUS, para que cuando la politica
“Habilitar destinatarios del lado cliente” sea aplicada a estos equipos, éstos queden
asignados automaticamente al grupo que les corresponde.

Nota: Este apartado establece el procedimiento para utilizar un equipo cliente Windows 10 miembro del
dominio como cliente del servicio WSUS. Si desea conectar un equipo cliente Windows 10
independiente (standalone) con el servicio WSUS, debera aplicar los cambios en el registro que se
indican en la URL https://technet.microsoft.com/en-us/library/cc720464(v=ws.10).aspx y realizar las

modificaciones correspondientes en la configuracion de comunicacion entre ambos sistemas para
permitir la conexidn con el servicio.

Paso Descripcion

164. Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el servidor
que se va a instalar.

165. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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Paso

Descripcion

166.

Ejecute la consola de Windows Server Update Service, desde “Inicio > Administrador del

servidor>Herramientas > Windows Server Update Services”.

I Panel
B Servidor local

i Todos los servidores.

o s

W8 Servicios de archivos y... P

B wsus

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

a Configurar este servidg

INICIO RAPIDO
2 Agregar roles y caracterist]
3 Agregar otros servidores
NOVEDADES
4 Crear un grupo de servid
(OBTENER MAS.
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en totak: 1

[’ Administrar  Herramientas ~ Ver  Ayuda

Administracién de equipos

Administrador de Intemet Information Services (IIS)
Asistente para configuracién de seguridad
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Visor de eventos

Servicios d h
= 7 C ervicios de ard

Windows
Windows PowerShell (x86)
Windows ISE

de almac
@ Estade @ Estado
Eventos Eventos

Windows PowerShell ISE (x86)

Windows Server Update Services I

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca

credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

167.

> <<Su servidor WSUS>> >Equipos > Todos los equipos”.

&

Archive Accion  Ver Ventana

Ayuda

Dentro de la consola de Update Services, sitlese en la parte de la izquierda “Update Services

a5 55

\%[ Update Services

Pl

57 WSUS-SERVER
[3 @ Actualizaciones

Todos los equipos (0 equ

en total)

Estado:  Con errores o necesaria = () Actualizar

(i) Nombre Direccién [P Sistema opera...

Por...

1 47 Buscar...

Informe de dlti...

a
A & Todos los equipos
quipos sin asignar

Agregar grupo de equipos...

& Clientes Windows 7 Ver g
g,% Servidores que siguen en la cadena Nueva ventana desde aqur
£3 Sincronizaciones |6 Actualizar
168. En la parte de la derecha, pinche en “Agregar grupo de equipos...”.
ﬁ Archive Accion  Ver Ventana Ayuda - || %

e8| x

\ﬁ Update Services
4 F5) WSUS-SERVER

I @ Actualizaciones
4 & Equipos
/
&4 Equipos sin asignar
& Clientes Windows 7
&% Servidores que siguen en la cadena
£ Sincronizaciones
Informes
Opciones

Todos los equipos (0 equipos de0 m

Estado: Con errores o necesaria » () Actualizar W
(i) Nombre Direccién IP Sistema opera... Por.. Informe de dlti.. £ Buscar.
I Agregar grupo de equipos... I
Wer 4

Mueva ventana desde aqui’
\q] Actualizar
E Ayuda
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Paso Descripcion

169. Se abrird una ventana, donde se deberd indicar el nombre del grupo que se va a crear, aflada
“Clientes Windows 10”.

i!' Especifique un nombre para el nuevo grupo de equipos.

Mambre: ICIientes Windows 1{1

Pulse en “Agregar” para terminar.

170. Se habrd agregado este grupo en la pestafia de “Equipos > Todos los equipos”, tal y como se
muestra en la siguiente imagen:

.ﬁ Archive  Accion  Ver Ventana Ayuda

- |8 "
e 2@ @
.ﬁ Update Services Clientes Windows 10 (0 equipos de 0 mostrados, 0 en total)
4 35| WSUS-SERVER -
b 5 Actualizaciones Estado: Con errores o necesaria ~ ([} Actualizar

1 57 Buscar..

Agregar grupo de equipos...

4 & Equipos (i) Nombre Direccidn [P Sisterna opera..  P..  Informe de dlti.
4 & Todos los equipos

& Equipos sin asignar

e [ Clicntes Windows 10

& Clientes Windows 7

Ver 4

Mueva ventana desde aqui’

Configurado ya el grupo al que van pertenecer los equipos cliente Windows 10 en el
servidor WSUS, ya se podra aplicar la politica en el Controlador de Dominio del

dominio para que los equipos ingresen automaticamente en el grupo al que
correspondan.

Paso Descripcion

171. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el servidor
que se va a instalar.

172. Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.
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Paso Descripcion
173. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control
de cuentas de usuario le solicitard las credenciales de un administrador del dominio.
] Contral de cuentas de usuario .
F_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipe
Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i,
INnmbre de usuario I
ICDntraseﬁa I
Dominio: DOMINIO
@ Muostrar detalles I Si I | Mo
Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.
174. Ejecute la consola de Administracién de directivas de grupo desde el menu “Inicio >

Administrador del servidor > Herramientas > Administracion de directivas de grupo”.

=

@

Administrador del servidor

Administrador del servidor * Panel

| r Administrar  Herramientas

Ver

B Servidor local

Todos los servidores
§! ADDS
£ DNs

ii Servicios de archivos y... P

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servig

INICIO RAPIDO
2 Agregar roles y caracter
3 Agregar otros servidore
MNOVEDADES .
4 Crear un grupo de servi
OBTENER MAS
INFORMACION

Administracion de directivas de grupo

Administracion de equipos

Asistente para configuracion de seguridad
Centro de administracion de Active Directory
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstice de memoria de Windows
Directiva de seguridad local

DNS

Deminios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

Madulo de Active Directory para Windows PowerShell

Monitor de recursos

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio

“DOMINIO\SDT”.
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Paso Descripcion

175. En la ventana de la izquierda sitlese sobre “Objetos de directiva de grupo” y con el botdn
derecho pulse sobre “Nuevo”.

5l Archivo Accién Ver Ventana Ayuda - =] =
@ z[m al ¢ B
|5, Administracion de directivas de grupo ~ || Objetos de directiva de grupo en dominio.local
a & Bosque: dominio.local m
4 Dominios
l% %5 dominio.local Nombre = Estado de GPO Filtro W1
E?:T CCM-STIC-5604 Incremental Dominio gCCN—STICJ.']ZZA Inicios de sesién arteriores - DC Habilitado Ninguno
E=EI Default Domain Policy ETCCN—STIC—E'ZZA Windows 7 Habilitado Ninguno
b &1 Clientes Windows 10 ETEI:N—STIC—EQZ»\ Windows 7 - Equipos Habilitado Ninguno
b ] Clientes Windows 7 = CON-STIC-5224 Windows 7 - Usuarios Habilitado Minguno
b 5 Domain Controllers = CON-STIC-5604 Incremental DC Habilitado Minguno
EJCI)N—STIC—&GDA Incremental Dominio Habilitado Ninguna
b Bl Servidores ‘ =] CCN-STIC-560A Servidor Miembro Habiltado Ninguro)
« S s IC-563 Incremental Servidores 115 25 Habittado Ninguno
cansmcsz Mo i IC-568 Incremental Servidor WSUS Habitade Minguno
CCN-STIC-5224 | Hacer copia de seguridad de todos... IC-568 Incremental Windows 7 - Ciertss WSUS Habitado Ninguno
CCN-5TIC-5224 Administrar copias de seguridad... IC-595A Inicios de sesién anteriores - DC Habilitado Ninguno
CCN-STIC-5224 Abrir Editor de tablas de migracion C-535A Windows 10 Habitado Ninguna
= CCN-STIC-560. " . IC-598A Windows 10 - Equipos Habilitado Minguno
= R, ar e v e e

176. Introduzca “CCN-STIC-568 Incremental Windows 10 — Clientes WSUS” como nombre de la
nueva GPO que estd creando. Pulse “Aceptar”.

Mombre:
|CCN-STIC-568 Incremental Windows 10 - Clientes WSS

GPO de inicio de arigen:

|{|'1inguno}

177. Una vez creada la GPO, debera importar la configuracion. Para ello, sobre la politica que acaba
de crear, pulse botdn derecho y pinche sobre “Importar configuracion...”.

|2 Archive Accién  Ver Ventana Ayuda =& *
= #E &

|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

4 & Bosque: dominia.local | Contenido | Dilegacian |

|>

4 (£ Dominios

4 55 dominio.local Nombre - Estado de GPO Fittron W1
5/ CCN-STIC-5604 Incremental Dominio =J CCN-STIC-522A Inicios de sesidn anteriores - DC Habiltado HNinguno!
Eﬂ Default Domain Palicy CCN-STIC-522A Windows 7 Habiltado Minguno
b (3] Clientes Windows 10 CCN-STIC-522A Windows 7 - Equipos Habiltado Minguno
CCN-STIC-522A Windows 7 - Usuarios Habiltado Minguno,

I & Clientes Windows 7 " N
=] Domain Cantrollers CCN-STIC-56DA Incremental DC Habiltado Minguno
b 5] Servid CCN-STIC-560A Incremental Dominio Habiltadas Minguno,
= OE:‘ °’:‘ < r CCN-STIC-560A Servidor Miembra Habiltado Ninguno
4 [ Objetos de directiva de grupo CON-STIC-563 Incremental Servidores IS 8.5 Habiitado Ninguno

=/ CCN-STIC-322A Inicios de sesion anteriores - DC

= Habiltade MNinguno!
1=/ CCN-STIC-522A Windows 7

5] CCN-STIC-522A Windows 7 - Equipos Editar inguno!
=/ CCN-5TIC-522A Windows 7 - Usuarios = CCN-STIC-595A Inicios de sesién anteriores Estado de GPO v lingunof
:EJ CCMN-STIC-560A Incremental DC CCN-STIC-599A Windows 10 ) N inguno
§I CCN-5TIC-360A Incremental Dominio CCN-STIC-598A Windows 10 - Equipos ARG R linguno
=] CCN-STIC-5604 Servidor Miembro CCN-GTIC-599A Windows 10 - Usuarios Restaurar desde copia de seguridad... inguno
=[ CCN-STIC-363 Incremental Servidores 115 8.5 efault Domain Controllers Policy linguno
1=/ CCN-STIC-568 Incremental Servidor WSUS efault Domain Policy inguno!

Guardar informe...

5] CCN-STIC-568 Incremental Windows 10 - Clientes,

=1 COR CTIC SRD lmmemin s ol Wfimed i T limmboe | Crmiae

178. En el “Asistente para importar configuracién”, pulse “Siguiente >” para continuar.
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Paso Descripcion

179. Omita realizar copia de seguridad y pulse “Siguiente >”.

Hacer copia de seguridad de GPQ
Hacer copia de sequridad de la corfiguracidn existente en este GPO! —

Lz importacién de configuracion eliminard permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

—
<fiss | Souiente> | [ Cancelar | [ Awda |

180. Pulse en “Examinar”, sitlese en “Este equipo > Disco local (C:) > Scripts” y seleccione “CCN-
STIC-568 Incremental Windows 10 - Clientes WSUS”.

Ubicacion de la copia de seguridad =
Seleccionar la carpeta de copia de sequridad desde la que se importara la —
configuracion

Carpeta de copia de seguridad

: | =5

< Aras ” Siguiente > ‘ Cancelar ‘ | HAyuda |

Pulse “Aceptar”.

Buscar ubicacidn de |la copia de sequridad. Aseqglrese de que |a carpeta elegida sea sequra.

| PerflLegs
I ) Program Files (xB6)
4 | Scripts
I+ ) CCN-5TIC-568 Incremental Servidor WSUS
I+ ) CCN-5TIC-568 Incremental Servidores 2012 R2 - Clientes WSS
B+ ) CCN-STIC-568 Incremental Windows 7 - Clientes WSUS =
|j_. CCN-5TIC-568 Incremental Windows 10 - Clientes W5US -
Bl SYSVOL
- 1 Usuarios
P Windows
b 5 Unidad de DVD (D:)

L m

Carpeta: | CCN-5TIC-568 Incremental Windows 10 - Clientes WSUS |

G rueva cupet =a

Pulse “Siguiente >” en el asistente para continuar.
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Paso Descripcion

181. Pulse “Siguiente >”.

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Ohjetos de directiva de grupo con copia de seguridad:

s

Mombre Marca de tiempo Descrpcion

JE|CCN-5TIC-568 Windo..  05/07/2016 9:55:53

<| m

[ ] Mostrar solo la versidn mas reciente de cada GPO

| <aws

182. Pulse “Siguiente >” en “Examinar copia de seguridad”.

Examinar copia de seguridad
El asistente esta examinando la configuracion en la copia de sequridad para
detemminar si 22 necesita transferr alguna entidad de seguridad o ruta LINC.

Resuttados del examen:

La copia de seguridad contiene referencias a entidades de seguridad o nutas UNC. Para
especificar la forma en que el asistente debe transferr dichas referencias, haga clic en
Siguiente.

183. Pulse “Finalizar” para finalizar la importacién de configuracion de la GPO.
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Paso Descripcion

184. Pulse en “Aceptar” para guardar los cambios.

Progreso de la importacion:

Estado:

GPO: CCN-STIC-568 Incremental Windows 10 - Clientes WS US.. Comecto|

Cancelar

185. Una vez importada la configuracion, debera realizar una serie de configuraciones en la propia
GPO. Para ello, sobre la politica “CCN-STIC-568 Incremental Windows 10 - Clientes WSUS”
pulse botdn derecho y pinche sobre “Editar”.

5L Archivo Accién Ver Ventana Ayuda -|=| %
ol@m
|2 Administracicn de directivas de grupo _~ || Objetos de directiva de grupo en deminio.local
4 A Bosque: dominio.local m
4 [, Dominios
4 4 dominio.local Nombre - Estado de GPO Filtro Wi
] CCN-STIC-5604 Incremental Dominio =] CON-STIC-522A Inicios de sesi6n anterores - OC Habiitado Ninguno
Eﬂ Default Domain Policy CCN-STIC-522A Windows 7 Habiltado Ninguna
b (] Clientes Windows 10 CCN-5TIC-522A Windows 7 - Equipos Habilitado Ningung
- . CCN-STIC-522A Windows 7 - Usuarios Habilitado Ningunio
I (2] Clientes Windows 7
b (3] Domain Controllers CCN-STIC-560A Incremental DC Habiltado Ninguna
CCN-5TIC-560A Incremental Dominio Habilitado Ningung
b (B Senvidares CCN-STICH60A Servidor Miembro Habiltado Ninguno
4 [ Objetos de directiva de grupo. CCN-STIC-563 Incremental Senvidores 115 8.5 Habiitado Ninguno
g]' CCN-STIC-5224 Inicios de sesidn anteriores - DC Incremental Servidor WSLIS Habiltado Ninguno
5] CCN-STIC-5224 Windows 7
5] CCN-STIC-5224 Windows 7 - Equipos CCN-STIC-568 Incremental Wind Ninguno
(5] CCN-STIC-522A Windows 7 - Usuarios = CCN-STIC-593A Inicios de sesion Estado de GPO v Ningunio
=] CCN-STIC-560A Incremental DC CCN-STIC-599A Windows 10 B Ninguno
=/ CCN-STIC-560A Incremental Dominio CCN-STIC-599A Windows 10 - Eq Hacer copia de seguridad... Ninguno
=/ CCN-STIC-5604 Servidor Miembro CCN-STIC-5394 Windows 10 - Us Restaurar desde copia de seguridad... Ninguno
5[ CCN-STIC-563 Incremental Servidores 115 8.5 Default Domain Controllers Policy Importar configuracion... Ninguno
=] CCN-STIC-568 Incremental Servidor WSUS =/ Default Domain Paiicy e — Ninguno
=/ CCN-STIC-568 Incremental Windows 10 - Clientes
ET CCN-STIC-568 Incremental Windows 7 - Clientes Copiar
[ CCN-STIC-599A Inicios de sesin anteriores - DC Eliminar
=[ CCN-STIC-399A Windows 10 R i
:EJ CCN-5TIC-599A Windows 10 - Equipos
=] CCN-STIC-599A Windows 10 - Usuarios (A=l
=] Default Domain Controllers Policy
=] Default Domain Palicy
I+ [ Filtros WMI L
b (] GPO deinicio
I (@ Sitios
35 Modelado d Tp— v < m [ >
<] m >

17 objeto(s) de directiva
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Paso Descripcion

186. Situese en “Configuracion del equipo > Directivas > Configuracion de seguridad” y sobre esté,
pulse con el botdn derecho y seleccione “Importar directiva...”.

Archive Accién  Ver Ayuda

o9 nE Xz
.__EI Directiva CCN-5TIC-568 Increm
4 (il Configuracién del equipo

4 [ Directivas Configuracién de seguridad Nombre
b Configuracién de sof [ Directiva de resolucién de n...
& e s |ﬂ Scripts (inicie o apagado)
b ] Plantillas administrat t Abrir

. oS basad
b 51 Preferencias oy
4 ﬂ;gn;i.gucr:cién de usuario Exportar directiva...
Irectvas
b -] Preferencias

Volver a cargar
Ayuda

< m ExtendidoAEvta’ndal/

Muestra la Ayuda para la seleccion actual.

187. Desde C:\Windows\Security\templates, seleccione “CCN-STIC-568 Plantilla Windows 10 -
Clientes WSUS.inf”.

Buscar en: | | templates V| (€] ﬂ: E* (-

Mombre - Fecha de modifica...
ﬁ CCM-5TIC-562 Plantilla Servidor W5US.inf 053/07/72006 12:07
ﬂ CCM-5TIC-568 Plantilla Servidores 2012 R2 - Clientes WSUS.inf 05/07/2016 10:10
ﬂ CCM-5TIC-568 Plantilla Windows 7 - Clientes WSUS.inf 05/07/72016 10:21
|@ CCM-5TIC- 562 Plantilla Windows 10 - Clientes WSUS.inf 05/07/2016 10:21

< m

MNombre: |[I:N-STIC—5'BB Plantila Windows 10 - Clientes WSUS inf

Tipao: | Plartilla de sequridad {inf}

[] Limpiar esta base de datos antes de importara

Pulse “Abrir”.
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Paso Descripcion

188. Seguidamente, en “Configuracion del equipo > Directivas > Plantillas administrativas >

Componentes de Windows > Windows Update”.

Archive  Accién  Ver  Ayuda

7 Proteccién infantil Configuracién Estado Comentario
(] Proyector de red ' No mostrar la opeién "Instalar actualizaciones y Apagar’ en ... MNe configurada No
-I] Recopilacién de datos y versio Mo ajustar la opcién predeterminada a "Instalar actualizacio... Ne configurada No
.: Reenvio de eventos Habilitar Administracién de energia de Windews Update par.. Ne configurada No
'lt‘ Registre de dispositivos Reiniciar autorndticamente siempre en el momento progra..  Ne configurada No
(5] Registro de eventos Configurar Actuslizaciones automaticas Habilitada No
(I Reproductor de Windows Med Especificar la ubicacion del servicio Windows Update en I3 i... Habilitada No
[ Serverfor NIS Aplazar actualizaciones No configurada No
(B Servicia del instaladr de Acty Frecuencia de deteccién de Actualizaciones autoniticas o configurada No
b [] Servicio Registro de eventos i o
b (7] Servicios de Escritorio remoto Ne conectar cen ninguna ubicacién de Internet de Window... Habilitada Ne
3 Shell remoto de Windows Permitir que los usuarios que no sean administradores recib... Mo configurada No
[ Sincronizar la configuracién Activar notificacienes de software Me configurada Ne
[ Sistema de colores de Window Permitir la instalacién inmediata de Actualizaciones autom... Mo configurada Ne
[ Sistema operativo portatil Activar actualizaciones recornendadas mediante Actualizaci... Mo configurada Ne
b [] TabletPC No reiniciar automaticamente con usuarios que hayan inicia.. No configurada No
[ Tarjeta inteligente Volver a pedit la intervencién del usuario para reiniciar con i.. No configurada No
[ Text Input Retrasar el reinicio para las instalaciones programadas No configurada No
[ Tiempo de ejecucion de Ia apli Volver a programar las instalaciones programadas de Actual.. No configurada No
[ Tienda Habilitar destinatarios del lado cliente Habilitada No
b [ Ubicacin y sensores 2] Permitir actualizaciones firmadas procedentes de una ubica.. Ne configurada Ne
1 Visor de eventos
] Windows Game Recording an
71 Windows Installer
[ Windows Mail
71 Windows Media Center
71 Windows Messenger
] Windows PowerShell
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Paso Descripcion

189. Haga doble clic sobre “Especificar la ubicacion del servicio Windows Update en la intranet”,

en la ventana opciones deberas introducir la ubicacién del servidor WSUS. Tal y como se
muestra en la siguiente imagen:

Especificar la ubicacidn del servicic Windows Update en la intranet ‘ Valor anterior | | Ve zramae |
O No configurada Comentario: ~
@ Habilitada
) Deshabilitada e
Compatible con: [ Al menos Windows XP Professional Service Pack 1 o Windows 2000 Service -~
Pack 3, excluido Windows RT
v
Opciones: Ayuda:
Establecer & servicio de actualizacién de |2 intranat Indica a un servidor de la intranet que hospede actualizaciones |~
pars detectar sctuslizacionss: de M\crosuft Update. '?l:lEdE usar EStE.SENIE\D de actualizacion
para actualizar automaticamente equipos de la red.
https://WS5US-Server.dominio.local:8331 I
Esta opcign permite especificar un servidor de |a red para que
Establecer el servidor de estadisticas de la intranet: funcione como un servicio de actualizacién interno. El cliente
Actualizaciones automaticas buscard en este servicio =
‘hﬁP"'ffWSUS'SE"’E'-"""‘""‘5“553“3531'I actualizacienes que sean aplicables a los equipos de su red.
(por ejemplo, hitp://IntranetUpd01) Para usar esta opcidn, tiene que establecer dos valores de
nombre de servidor: el servidor desde donde el cliente
Actualizaciones automaticas detecta y descarga las
actualizaciones y el servidor en el que las estaciones de trabajo
actualizadas cargan las estadisticas. Puede establecer ambos
wvalores en el mismo servidor.
Si el estado se establece en Habilitado, el cliente Actualizaciones
automaticas se conecta al servicio Microsoft Update de la
intranet especificado, en lugar de Windows Update, para buscar
y descargar actualizaciones, Al habilitar esta opcién, los usuarios
finales de su organizacién no tendran que usar un firewall para -
I Aceptar I | Cancelar | | Aplicar |

Pulse “Aceptar” para guardar los cambios.

Nota: Debera introducir la direccion de su servidor WSUS (Nombre FQDN). Para este ejemplo se ha
utilizado https://WSUS-Server.dominio.local:8531. Es muy importante tener en cuenta que debe
introducir HTTPS y el puerto 8531, ya que la configuracion SSL requiere de estos dos pardmetros.
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190. En el mismo “Editor de administracion de directivas de grupo”, dirijase a “Configuracion del
equipo > Directivas > Configuracidn de seguridad > Directivas de clave publica > Entidades de
certificacion raiz de confianza”.

Archive  Accién  Ver Ayuda
I EEIEEN

=] Directiva CCN-STIC-568 Incremental Windows 10 - Clientes WSUS | ~ || Emitido para
4 (@ Configuracion del equipo ]
a [ Directivas
b [ Configuracién de software
4[] Configuracién de Windows
b [ Directiva de resolucién de nombres
=] Scripts (inicio 0 apagado)
4 Fy Configuracion de seguridad
5 Directivas de cuenta
1| Directivas locales
1| Registro de eventos
[ Grupos restringidos
(74 Servicios del sistema
("4, Registro
(4, Sistema de archivos
if Directivas de red cableada (IEEE 802.3)
[ Firewall de Windows con seguridad avanzada
(1 Directivas de Administrador de listas de redes
1+ G Directivas de red inalambrica (IEEE 802.11)
a [ Directivas de clave publica
(] sistema de cifrado de archivos (EFS)
7] Proteccién de datos
[ Cifrado de unidad BitLocker
[ Certificado de desbloqueo en red de Cifrado’
(] Configuracién de la solicitud de certificados
——» [ Entidades de certificacion raiz de confianza] | |
(] Confianza empresarial
[ Entidades de certificacion intermedias
[ Editores de confianza
[ Certificados en los que no se confia

Emitico por Fechs de expir..,

Ne hay elementos disponibles en esta vista,

-

v v v v v v v

[ Personas de confianza
b [ Directivas de restriccion de software
b [ Proteccién de acceso a redes

L Dinivran s mmmieal e
< ] | > < m >

El almacén Entidades de certificacién raiz de confianza no centiene certificados.

191. Pulse sobre “Entidades de certificacion raiz de confianza” con el botdon derecho y seleccione
“Importar”.

Archivo  Accién  Ver  Ayuda

Y EREIEEN
=[ Directiva CCN-STIC-562 Incremental Windows 10 - Clientes WSUS ~ || Emitido para = Emitido por Fecha de expir...
4 Configuracién del equipo

h?j D\?EEtiVES AuIp: No hay elementos dispenibles en esta vista.

p [ Cenfiguracién de software
4[] Configuracién de Windows
j» (] Directiva de resolucién de nombres
2| Seripts (inicio o apagado)
4 F Configuracién de seguridad
1 5 Directivas de cuenta
1+ Cf Directivas locales
[ j Registro de eventos
b L8 Grupos restringidos
b L4 Servicios del sistema
1+ (4 Registra
I 4 Sistema de archivos
[ igT Directivas de red cableada (IEEE 802.3)
b [ Firewsll de Windows con seguridad avanzada
[ Directivas de Administrador de listas de redes
b Zaf Directivas de red inalsmbrica (IEEE 802.11)
4[] Directivas de clave puiblica
[ Sistema de cifrado de archivos (EFS)
] Proteccién de datos
[ Cifrado de unidad BitLocker
[ Certificado de desblaqueo en red de Cifrado
(] Configuracién de la solicitud de certificados

| Entidades de certificacion raiz. —
[ Confianza empresar L,

[ Entidades de certificacién inte Todas las tareas v
7 Editores de confianza Ver N
[ Certificados en los que no se
] Personas de confianza Actualizar
I || Directivas de restriccian de softw Exportar lista...
- [ Proteccién de acceso a redes
= 4 el dn EVLEE

< [ [ K8

El almacén Entidades de certificacin raiz de confianza no contiene certificados.
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192. Se abrird el asistente de Importar certificados, pulse “Siguiente” para continuar.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaciin de certificados desde su disco a un almaceén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad vy contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

(0 Usuario actual

(® Equipo local

Haga diic en Siguiente para continuar,

193. Pulse sobre el botén “Examinar” y localice el certificado exportado anteriormente.
Seleccidonelo y pulse “Abrir”.

[ x|

@ = Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

* 1 |_L| » Cert-WSUS-Server ] G| | Buscar en Cert-WSUS-Server P |

Organizar *  MNueva carpeta = -0 @

¢ Favoritos MNombre Fecha de medifica.. Tipo

j, Descargas ||;T.i] Cert W5US-Server.cer 06/07/2016 11:39 Certificad
B Escritorio

‘&l Sitios recientes

1M Este equipo

€ Red

<l |

Mombre: | Cert WSUS-Server.cer W | Archivo de certificado (*.cern™.c v

Pulse “Siguiente” para continuar.
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194. Deje seleccionado “Colocar todos los certificados en el siguiente almacén” como almacén de
certificados.

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

Seleccionar automaticamente el almacén de certificados seqgun el tipo de
0]
rertifirado

Almacén de certificados:

| Entidades de certificacion raiz de confianza

Pulse “Siguiente” para continuar.

195. Pulse “Finalizar” para terminar con la importacion.

196. El asistente le notificara que la importacidn se ha realizado correctamente.

o La importacién se completd correctarnente.

Aceptar

197. Cierre el “Editor de administracion de directivas de grupo”.
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198. En la consola de “Administrador de directivas de grupo”. En la parte de la izquierda, sobre
“<<Su dominio>> > Clientes Windows 10 > Equipos Windows 10” piche con el botén derecho
y seleccione “Vincular una GPO existente...”.

55 Archivo  Accién  Ver Ventana Ayuda -|a|x
+=| njp o/cl @
(5 Administracién de directivas de grupe ~ || Objetos de directiva de grupo en dominio.local
4 A% Bosque: dominio.local m
. [Z, Dominios
4 §3 dominio.Jocal Nombre - Estado de GPO Fitro W
] CCN-STIC-5804 Incremental Dominic =] CCON-STIC-5224 Inicios de sesidn anteriorss - DC Habiltado HNinguno
E=EI Default Domain Policy :EJCCN-STIC-5221\ Windows 7 Habiltado Minguno!
4 [5] Clientes Windows 10 =§J CCN-STIC-522A Windows 7 - Equipos Habiltado Ninguno|
7 CON-STIC-539A Windows 10 =] CCN-STIC-522A Windows 7 - Usuarios Habiltado Ningune
y @‘ EJ[EN—STICEH]A Incremental DC Habilitado Mingunio
& CON-STIC Crear un GPO en este dominio y vincularlo aqu.. fmental Dominio Habiltzdo
) @ Do vin SN s
b (5] Clientes Windows TBjoguear herencia ertal Servidor WSUS Habiltado Ninguno
b 51 Demain Contrelle Actualizacién de directiva de grupo... ental Windows 10 - Clientes WSUS Habilitada Ningunia
b & Senvidores = ental Windows 7 - Cliertes WSUS Habiltado Ninguno
4 [ 5 Objetos de directi Asistente para modelado de directivas de grupo... < de sesion anteriorss - DC. Habiltado
=/ CCN-STIC-522 Nueva unidad organizativa jows 10 Habiltado
CCN-STIC-524 Nueva ventana desde aqui jows 10 - Equipos Habiltado Ningui
CCN-STIC-524 | jows 10 - Usuarios Habiltado Ninguno|
CCN-STIC-522 Eliminar llers Policy Habiltado Ninguno|
CCN-5TIC-56( T Habiltado Ninguno
CCN-STIC-564 A ééi);
= CCN-STIC-56(
= CCN-STIC-56: Propiedades
CCN-STIC-368 Ayuda
CCN-STIC-56!
CCN-STIC-568 Incremental Windows 7 - Clientes U
CCN-STIC-3994 Inicios de sesion anteriores - DC
CCN-STIC-59%A Windows 10
CCN-5TIC-599A Windows 10 - Equipos
CCN-STIC-599A Windows 10 - Usuarios
Default Domain Controllers Policy
=!'_Nefault Namain Palic d < m >
<] [ [ >
Establecer marcas de actualizacién de directiva de grupo y ejecutar Gpupdate en este contenedor

199. Seleccione la GPO “CCN-STIC-568 Incremental Windows 10 — Clientes WSUS” y pulse
“Aceptar”.

Buscar en este dominio:

dominio.local

Ohjetos de directiva de grupo:

Mombre -

CCN-5TIC-563 Incremental Servidores IIS 8.5
CCN-5TIC-568 Incremental Servidor WSUS

63 Incremental Windows 10
CCN-5TIC-568 Incremental Windows 7 - Clientes WSsUS
CCN-5TIC-5994 Inicos de sesidn anteriores - DC
CCM-5TIC-599A Windows 10
CCM-5TIC-599A Windows 10 - Equipos
CCN-5TIC-5994 Windows 10 - Usuarios
Default Domain Cantrollers Paolicy
Default Domain Policy

Centro Criptolégico Nacional SIN CLASIFICAR




==Wi"d°ws SIN CLASIFICAR

CCN-STIC-568 Windows Server Update Services (WSUS)

Paso Descripcion

200. Seleccione la unidad organizativa “Equipos Windows 10", situada en “<<Su dominio>> >

Clientes Windows 10 > Equipos Windows 10” y en la parte de la derecha, establezca la GPO
“CCN-STIC-568 Incremental Windows 10 — Clientes WSUS” en la posicion 1.

5, Archive Accion  Ver \Ventana Ayuds -|a| %
= HE 6

5L Administracién de directivas de grupo Equipos Windows 10

4 4 Bf);que: _d‘_’m‘”“)““al Obietos de directiva de grupo vinoulados | Herencia de directivas de gny[)degauén |

4 (54 Dominios
Fl ﬁi dominio.local

i/ CCM-STIC-5604 Incremental Dominio
= Default Domain Policy
(2] Clientes Windows 10

[ CCN-STIC-599A Windows 10
2| Equipos Windows 10
CCMN-5TIC-368 Incremental Windows 10 - Clier

155/ CCN-STIC-3994 Windows 10 - Equipos
b [ Usuarios Windows 10
(2] Clientes Windows 7
b [ Domain Controllers
I 2] Servidores

|>

Orden dé'vinculos  GPO Exigido Vinculo habilitar
1 155/ CON-STIC-568 Incremental Windows 10 -Client...  No Si
2 2/ CCN-STIC-538A Windows 10 - Equipos No 5i

[N

-

Una vez que ha realizado los pasos anteriores, ya estaria todo preparado para que

Windows Server Update Services pueda detectar los equipos clientes Windows 10 que
disponga en su infraestructura.

Paso Descripcion

201. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el servidor

que se va a instalar.

202. Inicie sesidn en el equipo cliente Windows 10 con una cuenta con privilegios de

Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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203. Pulse con el botén derecho sobre el icono de “Inicio” y seleccione “Simbolo del sistema
(administrador)”.

Programas y caracteristicas

Opciones de energia

Visor de eventos

Sistemna

Administrador de dispositivos
Conexiones de red
Adrministracion de discos
Administracion de equipos

Simbolo del sisterna

I Simbolo del sistema [administradnr]l

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

204. Introduzca el siguiente comando: wuauclt /detectnow, seguidamente pulse “Intro”.

Una vez hecho esto el servidor Windows Server Update Services ya tendra en cuenta el
equipo Windows 10 que se acaba de enlazar. Siga los siguientes puntos para
comprobar que la consola de WSUS es capaz de ver el equipo enlazado.

Paso Descripcion

205. Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el servidor

que se va a instalar.
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206. Si no lo ha hecho antes, inicie sesidn en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

207. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”.

Administrador del servidor

Administrador del servidor * Panel ) | 7 ndminisvarHeamientes  ver  Ayud

Administracién de equipes

Administrader de Internet Information Services {1IS)

ADMINISTRADOR DEL SERVIDOR

52 Panel Asistente para configuracin de seguridad
I Senvidor local Configuracion del sistema
5 Todos los servidores Conf " Copias de seguridad de Windows Server
o Iis onfigurar este servidg Desfragmentar y optimizar unidades
= Diagnéstico d de Wind
P S NICIO RAPIDD iagnéstico de memoria de Windows
. Directiva de sequridad local
™ Wsus 2 Agregar roles y caracterist]

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

3 Agregar otros servidores

NOVEDADES
4 Crear un grupo de servidq Monitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
OBTENER MAS Origenes de datos ODBC (64 bits)
INFORMACION

de tareas

Servicios

Servicios de componentes

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Visor de eventos.

‘Windows.

= Servicios de archi i
@ s 1 ii e ¢ Windows PowerShell (x86)
3 Windows ISE
® Estado ® Estado Windows PowerShell ISE (x86)
Eventos Eventos Windows Server Update Services |

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que
introduzca credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador
del dominio “DOMINIO\SDT”.

208. En la consola “Update Services”, dirijase al grupo creado que pertenece a los equipos
clientes de Windows 10. Si todo ha salido correctamente debera encontrarse el equipo
enlazado anteriormente.

En la ventana central de la consola, debe situar la pestafia “Estado” en “Cualquiera” para
que aparezca el equipo.

=5 Update Services \;li-
Y Archivo  Accién  Ver Ventana Ayuda X
«=|#nE B

%] Update Services Clientes Windows 10 (1 equipos de | mostrados, 1 en total) Acciones

4 E57 WSUS-SERVER - -
= Estado: Cualquiera -+ () Actualizar Clientes Windows 10 =~

b & Actualizaciones
4 u¥ Equipos (1) Nombre Direccién IP Sistema operati.. Por.. Informe de dltim... £ Buscar..
4 W Todos los equipos & wiOcl0l.dominiodocal 192168104 Windows Vista D% Aun sin notificar Agregar grupo de equi...
Equipos sin asignar v N
=¥ Clientes Windows 7 \ Nueva ventana desde ...
25 Servidores que siguen en la cad ¥ Eliminar
% Sincronizaciones
o 6] Actualizsr
Opciones H Ayuda

Nota: El tiempo que tarda WSUS en detectar en el equipo cliente una vez ejecutado el comando
“wuauclt /detectnow”, puede ser de varios minutos, esto dependera de la velocidad de su red. Si
después de un tiempo el equipo cliente no ha sido detectado por el servidor WSUS, vuelva a repasar
los pasos anteriores para corroborar que ha realizado todos los pasos adecuadamente.
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4.3. CONFIGURACION DE LOS EQUIPOS CLIENTE WINDOWS SERVER
2012 R2

Antes de aplicar las GPO en el Controlador de Domino del dominio, se debera crear el
grupo de equipos Windows Server 2012 r2 en la consola de WSUS, para que cuando la
politica “Habilitar destinatarios del lado cliente” se aplique a estos equipos, se asignen
automadticamente al grupo que les corresponde.

Paso Descripcion

2009. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

210. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor>Herramientas > Windows Server Update Services”.

=] Administrador del servidor

Ayuda

Administrador del servidor * Panel | 7 administrar  Herramientas  ver

Administracion de equipos

Administrador de Internet Information Services (JIS)

= ADMINISTRADOR DEL SERVIDOR R .
— Asistente para configuracién de seguridad

Servidor local Configuracién del sistema

ii Todos los servidores . R Copias de seguridad de Windows Server
s Conﬁgurar este SerV|dC Desfragmentar y optimizar unidades
- L . Diagnostico de memoria de Windows
BR Servicios de archivos y... b INICIO RAPIDO = -
h Directiva de seguridad local
B3 wsus 2 Agregar roles y caracterist )
= Firewall de Windows con seguridad avanzada
— —_de almacenamie Windows PowerShell ISE
(® Estado (® Estado Winclows PowerShel ISE (x6)
Eventos Eventos I Windows Server Update Services I

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

211. Dentro de la consola de Update Services, sitlese en la parte de la izquierda “Update Services
> <<Su servidor WSUS>> > Equipos > Todos los equipos”.
oy Update Services = I='-
ﬁ Archive Accion Ver Ventana Ayuda H
«9| zE =

,ﬁ Update Services Todos los equipos (0 equipos de 0 mostrados, 0 en total) Acciones

4 (5] WSUS-SERVER -
ai & Actualizaciones Estado: Con errores o necesaria ~ ([} Actualizar TpOdOS los equipos -
Buscar...

4 W Eguipos (i) Mombre Direccion P Sistema oper.. Po.. Informededl.
Todos los equipos Agregar grupe de equipos...

& Equipos sin asignar

& Clientes Windows 10 Ver r
Ientes Windows
& Clientes Windows 7 Mueva ventana desde aqui
2& Servidores que siguen en la cadena 6 Actualizar
&% Sincronizaciones
Informes ﬂ Ayuda
Opciones
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212. En la parte de la derecha, pinche en “Agregar grupo de equipos...”.

,ﬁ Archiva  Accién  Ver Ventana Ayuda — |5 ®
e nm @
.ﬁ Update Services Todos los equipos (0 equipos de 0 mostrados, 0 en total) i I
F ,ﬁ WSLUIS-SERVER I . = _
b @ Actualizaciones Estade: Con errores o necesaria - () Actualizar |
4 & Equipos (i! Nombre Direccion [P Sistemna oper.. Po... Informe dedl... & Buscar.
4 | & Todos los equipos I Agregar grupo de equipos... I
& Equipos sin asignar
Vi 3
& Clientes Windows 10 &
& Clientes Windows 7 Mueva ventana desde aqui
&% Servidores que siguen en la cadena @ Actualizar
ﬁ Sincronizaciones
4l Informes [ Ayuds
Opcicnes
213. Se abrird una ventana, donde se deberd indicar el nombre del grupo que se va a crear, aiflada

“Clientes Servidor 2012 r2”.

i!' Especifique un nembre para el nueve grupo de equipos.

Mombre: |Clientes Servidores 2012 r2

| Agregar I Cancelar

Pulse en “Agregar” para terminar.

214. Se habrd agregado este grupo en la pestafia de “Equipos > Todos los equipos”, tal y como se
muestra en la siguiente imagen:

57 Archivo  Accién  Ver Ventana Ayuda NEE
e
.ﬁ Update Services Clientes Servidores 2012 r2 (0 equipos de 0 mostrados, 2 en total) al I
F ﬁ WSLIS-SERVER I e _ _ I
b E{ Actualizaciones Estado: Con errores o necesaria - QActuaI\zar | m
4 ¥ Equipos (i) Nombre Diireccion IP Sistema opera... P.. Informe de dlti... p Buscar..
4 w* Todos los equipos Agregar grupo de equi..
& Equipos sin asignar Ver N
_> & Clientes Servidores 2012 r2
& Clientes Windows 10 Mueva ventana desde ...
& Clientes Windows 7 K Eliminar
E% Servidores que siguen en la cadena
§# Sincrenizacicnes lg Actualizar
f Informes E Ayuda

Opciones

Configurado ya el grupo al que van pertenecer los equipos cliente Windows Server
2012 r2 en el servidor WSUS, ya se podra aplicar la politica en el Controlador de
Dominio del dominio para que los equipos ingresen automaticamente en el grupo al
gue correspondan.
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215. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el servidor
gue se va a instalar.
216. Debe iniciar sesidén con una cuenta que sea Administrador del Dominio.
217. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control
de cuentas de usuario le solicitard las credenciales de un administrador del dominio.
] Control de cuentas de usuario -
;’.«J ;Desea permitir que este programa realice cambios en
¥/ el equipo?
-_ Mombre del programa: Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo
Para continuar, escriba una contrasefia de administrador y después haga clic
en Sr.
I Mombre de usuaric I
I I IContraseﬁa l
Dominio: DOMINIO
@ Moaostrar detalles I Si || Mo |
Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.
218. Ejecute la consola de Administracién de directivas de grupo desde el menu “Inicio >

Administrador del servidor > Herramientas > Administracion de directivas de grupo”.

i Servidor local
Todos los servidares
AD DS

DNS

= fBe

Servicios de archivos y.. P

Administrador del servidor * Panel

Administrador del servidor

=]

| I' Administrar Herramientas ~ Ver Ayuda

Administracidn de directivas de grupo

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servig

INICIO RAPIDO
2 Agregar roles y caracter
3 Agregar otros servidore
NOVEDADES
4 Crear un grupo de servi
OBTENER MAS
INFORMACION

Administracion de equipos

Asistente para configuracién de seguridad
Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacidn del sistema

Iniciador iSCSI

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio

“DOMINIO\SDT”.
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219. En la ventana de la izquierda sitlese sobre “Objetos de directiva de grupo” y con el botdn
derecho pulse sobre “Nuevo”.

54 Archivo  Accién  Ver Ventana Ayuda - =] %

O EIEEIEER
&, Administracion de directivas de grupo ~ || dominie.local
4 &;5;ua=d°m‘"‘°“°tﬂ‘ Estado | Objetos de direciva de grupa vinculados | Herencia de directivas de grupe | Delegacién
4 ominios
S domimee Esta lista no incluye ningdn GPO vineulade @ stios. Para dbtener més detalles, vea la Ayuda.
i/ CCN-STIC"5604 Incremental Deminie
] Default Demain Policy Prioridad™ GPO Ubicacién Estado de GPO Fikro WM
4 3] Clientes Windows 10 & 1 CCN-STIC 5604 Incremental Do...  deminic Jocal Habiliado Ninguno
5 CCN-STIC-539A Windows 10 o 2 Defauit Domain Policy dominio local Habiltado Ninguno

4 |27 Equipes Windows 10
E=§T CCN-STIC-368 Incremental Windows 10 - Clies
2/ CCN-STIC-599A Windows 10 - Equipos
b 2] Usuarios Windows 10
b =1 Clientes Windows 7
I =1 Domain Contrallers
b 5] Servidores
4 [} Objetos de direct—— =

Nuevo

Hacer copia de seguridad de todos...
Administrar copias de seguridad...
Abrir Editor de tablas de migracién
Nueva ventana desde aqui
Actualizar

Ayuda

=1 CCN-STIC-568 Incremental Windows 10 - Clientes| 1] |

220. Introduzca “CCN-STIC-568 Incremental Servidores 2012 r2 — Clientes WSUS” como nombre de
la nueva GPO que estd creando. Pulse “Aceptar”.

Nombre:
|CCN-STIC—563 Incremental Servidores 2012 r2 - Clientes WSUS|

GPO de inicio de origen:

|{ninguno}
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221. Una vez creada la GPO, debera importar la configuracién. Para ello, sobre la politica que acaba
. . “ . .z ”
de crear, pulse botdn derecho y pinche sobre “Importar configuracion...”.
Z Archive Accién Ver Ventana Ayuda - |7 %
«= nm c @
(5L Administracién de directivas de grupo '~ || Objetos de directiva de grupo en dominio.local
4 A% Bosque: deminia.local m
4[5 Dominios
4 54 dominio.local Nombre - Estado de GPO Filtro '
Ezﬁ]’ CCN-STIC-560A Incremental Dominio :E.TCCN-STIC-SZZR Inicios de sesién anteriores - DC Habilitada Ningt
152 Default Domain Policy Hab\l.nadu N!ng\.
4 2] Clientes Windows 10 Hab\lrtadu angL
5 CCN-STIC-599A Windows 10 :E:‘:"aj" :'”QL
4 (3] Equipos Windows 10 Hab‘lxado N!ng\.
iabiftadn jngy|
E=EI CCM-5TIC-568 Incremental Windows 10 - Clientes WSUS Habiitado Nin;.
s CCN-STIC-599A Windows 10 - Equipos N-STIC-563 Incremental Servidorss 115 8.5 Habiitado NingL
b (&) Usuarios Windows 10 568 Incremertal Servidor WSUIS Habitado Ning.
p 2] Clientes Windows 7 568 Incremental Servidores 2012 g Chiazia WUCIIC U "
b [] Domain Controllers N-STIC-568 Incremental Windows 10 -Cl Editar
b =] Servidores - N-STIC-568 Incremertal Windows 7 - Clie| Estado de GPO » N
4 [} Objetos de directiva de grupo - N-5TIC-5894 Inicios de sesién anteriores . . a
CCN-STIC-522A Inicios de sesion anteriores - DC N-STIC-599A Windows 10 Hacer copia de seguridad.. a
CCN-5TIC-322A Windows 7 N-STIC-533A Windows 10 - Equipos Restaurar desde copia de seguridad... gL
CCN-STIC-522A Windows T - Equipos N-STIC-539A Windows 10 - Usuarios Importar configuracién... aL
CCN-STIC-5224 Windows 7 - Usuarios efault Domain Controllers Policy gL
CCM-STIC-560A Incremental DC =] Default Domain Policy Guardar informe... "
CCN-STIC-560A Incremental Dominio Copiar
CCN-STIC-580A Servidor Miembro Elminas
CCN-STIC-563 Incremental Servidores 115 8.5 — o
CCN-STIC-568 Incremental Servidor WSUS mutar nemare
CCN-STIC-568 Incremental Servidores 2012 12 - Cliente WSU Actualizar
=] CCN-STIC-568 Incremental Windows 10 - Clientes WSUS
“ . . . s Ln ug; : ” H
222. En el “Asistente para importar configuraciéon”, pulse “Siguiente >” para continuar.
. . . . s o » ”
223. Omita realizar copia de seguridad y pulse “Siguiente >”.

Hacer copia de seguridad de GPO
Hacer copia de sequridad de |la configuracidn existente en este GPO.

La importacién de configuracian eliminard pemanentemente la configuracidn existente de
este GPO. Se recomienda hacer una copia de segundad de este GPO antes de
cantinuar.

| Copia de seguridad. .
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224, Pulse en “Examinar”, sitlese en “Este equipo > Disco local (C:) > Scripts” y seleccione “CCN-
STIC-568 Incremental Windows 7 — Clientes WSUS”.

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importard la
corfiguracidn.

Cameta de copia de sequridad:

" 7] [m]

« Mras ” Siguiente =

225. Pulse “Aceptar”.

Buscar ubicacién de la copia de sequridad. Asegirese de que la carpeta eleaida sea sequra.

. NTDS
. PerfLogs
I . Program Files (x26)
4 | Scripts
[- | CCMN-STIC-568 Incremental Servidor WSUS
|j_. CCN-5TIC-568 Incremental Servidores 2012 R2 - Clientes WSUS
0 CCMN-5TIC-368 Incremental Windows 7 - Clientes WSUS
= 0 CCM-5TIC-368 Incremental Windows 10 - Clientes W5US
B . SYSVOL
I ) Usuarios
B Windows

e BBy o0 paenoem

Carpeta: | CCM-STIC-558 Incremental Servidores 2012 R2 - Clientes WSUS

e e e e ||

Pulse “Siguiente >” en el asistente para continuar.
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226. Pulse “Siguiente >”.

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

e

Mombre Marca de tiempo Descripcion

JEI[CCN-STIC-568 Servid... 05/07/2016 9:54:42

< m

[ ] Maostrar solo la versién mas reciente de cada GPO

|<.Pd:rés

227. Pulse “Siguiente >” en “Examinar copia de seguridad”.

Examinar copia de sequridad
El asistente esta examinando la configuracian en la copia de seguridad para
detemminar si se necesita transferir alguna entidad de seguridad o ruta UNC.

Resultados del examen:

La copia de seguridad contiene referencias a entidades de seguridad o ntas UNC. Para
especificar la forma en que el asistente debe transferir dichas referencias, haga clic en
Siguiente.
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228. Pulse “Finalizar” para finalizar la importacion de configuracion de la GPO.

229. Pulse en “Aceptar” para guardar los cambios.

Progreso de la importacion:

Estado:

GPO: CCN-5TIC-568 Incremental Servidores 2012 12 - Cliente WSLS. . Comectol|

| Aceptar | | Cancelar |

230. Una vez importada la configuracién, debe realizar una serie de configuraciones en la propia
GPO. Para ello, sobre la politica “CCN-STIC-568 Incremental Servidores 2012 r2 — Clientes
WSUS” pulse botdn derecho y pinche sobre “Editar”.

5L Archive  Accién  Ver Ventana Ayuda _|=5]=
w«=| x[E ol @
(5L Administracién de directivas de grupe _~ || Objetos de directiva de grupo en dominio.local
a &g;;ue: dominio.local Cortenido | Delegazen |
Fl omIinios
4 4 dominiolocal Nombre - Estado de GPO Fittro "
52/ CCN-STIC-560A Incremental Dominio =] CCN-STIC-522A Inicios de sesién anteriorss - DC Habiltado Ningy|
] Default Domain Palicy = CON-STIC-522A Windows 7 Habilitado Ningt|
4 5] Clientes Windows 10 EJ[IIN—ST\C—SZZ\ Windows 7 - Equipos Habiltado Mingy|
] CON-STIC-599A Windows 10 :%JCCN-ST\C-SZZA Windows 7 - Usuarios Hab\l,tado Ningy|
4 ] Equipes Windows 10 ;J[IIN-ST\C—ESDA Incremental DC Habilitado Mingy
= . EI[IIN—ST\C—BGDA Incremental Dominio Habiltado Ningv|
&l gg:'i:i':ﬁ:ﬂe’:E"“:r‘”;““_"‘ 10- Clientes WSS 1= CCN-STIC-550A Servidar Mierbro Habiltado Hinge
s CCN-STIC- indows 10 - tquipos =] CON-STIC-563 Incremental Servidores 115 8.5 Habilitado Mingu
b 5] Usuarios Windows 10 =] CON-STIC-568 Incremertal Servidor WSUS Habiltado NingL
b (5] Clientes Windows 7 58 Incremental Servidores 2012 r2 - Clisgg /™' 1=
» =] Domain Controllers E 568 Incremerttal Windows 10 - Clientes
p [2] Servidores - =/ CCN-STIC 568 Incremental Windows 7 - Clisntes Estado de GPO »
4 [ =} Objetos de directiva de grupo B =] CON-STIC-5994 Inicios de sesién anteriorss - DC
|5 CCN-STIC-5224 Inicios de sesion anteriores - DC |/ CON-STIC-53A Windows 10 Hacer copia de seguridad...
CCN-STIC-5224 Windows 7 =] CON-STIC-599A Windows 10 - Equipos Restaurar desde copia de seguridad...
CCN-5TIC-5224 Windows 7 - Equipos §CCN-ST\C-5SEA Windows 10 - Usuarios Importar configuracion...
CCN-STIC-5224 Windows 7 - Usuarios =/ Defauft Domain Controllers Policy .
CCN-STIC-5604 Incremental DC 5/ Defauit Domain Policy B o
CCN-STIC-5604 Incremental Dominic Copiar
CCN-5TIC-360A Servidor Miembro [l
:EJ CCN-STIC-563 Incremental Servidores 15 8.5 Cambiar nombre
=] CCM-STIC-568 Incremental Servidor WSUS )
|=] CCN-STIC-568 Incremental Servidares 2012 12 - Cliente WSU Eng
. T
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231. Situese en “Configuracion del equipo > Directivas > Configuracion de seguridad” y sobre esté,
pulse con el botdn derecho y seleccione “Importar directiva...”.

Archive Accién  Ver Ayuda
o= nE X H

.__EI Directiva CCN-5TIC-568 Increm
4 (il Configuracién del equipo
a [] Directivas
I ] Configuracisn de sof
I (| Configuracién de Wi
b ] Plantillas administrat t Abrir
b -] Preferencias ulli Qo5 basad
4 % Configuracién de usuario
- [ Directivas
b -] Preferencias Volver a cargar

Ayuda

Configuracién de seguridad MNombre
[ Directiva de resolucién de n...

=] Seripts (inicic o apagado)

Exportar directiva...

< m ExtendidoAEvta’ndal/

Muestra la Ayuda para la seleccion actual.

232. Desde C:\Windows\Security\templates, seleccione “CCN-STIC-568 Plantilla Windows 7 —
Clientes WSUS.inf”.

Buscar en: | | templates V| (€] lﬁ E® G-

F

Mombre Fecha de modifica.. Tipo
4 | CCN-STIC-568 Plantilla Servidor WSUS.inf 05/07/2016 1207 Inforrr
|_;ﬁj CCM-5TIC-568 Plantilla Servidores 2012 R2 - Clientes W5US.inf 05/07/2016 10:10 Inforrr
4% | CCN-STIC-568 Plantilla Windows 7 - Clientes WSUS.inf 05/07/2016 10:21 Infarrr

@ CCM-5TIC-568 Plantilla Windows 10 - Clientes W3SUS.inf 05/07/2016 10:21 Infarrr

<| m

Mombre: |[I:N-STIC—553 Flartilla Servidores 2012 R2 - Cliertes WS5US.inf

Tipa: | Plartilla de seguridad (irf)

[ ] Limpiar esta base de datos antes de importara

Pulse “Abrir”.
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233.

> Componentes de Windows > Windows Update”.

‘

Archive Accién  Ver Ayuda

Seguidamente, situese en “Configuracion del equipo > Directivas > Plantillas administrativas

e

Proteccién infantil

Proyector de red

Recopilacion de datos y versio
Reenvio de eventos

Registro de dispositivos
Registro de eventos
Reproductor de Windows Med
Server for NIS

Servicio del instalador de Activ
Servicio Registro de eventos

- v

Servicios de Escritorio remoto
Shell remoto de Windows
Sincrenizar la configuracién
Sistema de colores de Window
Sistema operative portatil
Tablet PC
Tarjeta inteligente
Text Input
Tiempe de gecucion dela apli
Tienda
b [ Ubicacién y sensores

|7 Visor de eventos

7 Windows Game Recording an

3 [0 [ I s I (2 8 I I I s I

-

8 I I

=

7] Windows Installer

[ Windows Mail

[ Windows Media Center
= Windows Messenger
7] Windows PowerShell

| Windows Update

Configuracidn

i) No mostrar la opcidn "Instalar actualizaciones y Apagar” en ...

=) Mo ajustar la opcidn predeterminada a "Instalar actualizacio...

Reiniciar autematicamente siempre en el momento pregra...

Cenfigurar Actualizaciones automaticas

Especificar |a ubicacién del servicio Windows Update en la ...
Aplazar actualizaciones

Frecuencia de deteccion de Actualizaciones automaticas

Mo conectar con ninguna ubicacién de Internet de Window...
Permitir que los usuarios que no sean administradores recib..,
Activar notificaciones de software

Pernitir la instalacién inmediata de Actualizaciones automd...
| Activar actualizaciones recomendadas mediante Actualizaci...

Volver a pedir la intervencion del usuario para reiniciar con i...
| Retrasar el reinicio para las instalaciones programadas

Volver a programar las instalaciones programadas de Actual..,
Habilitar destinatarios del lado cliente

Permitir actualizaciones firmadas procedentes de una ubica...

Habilitar Administracién de energia de Windows Update par...

Mo reiniciar automaticamente con usuarios que hayan inicia...

Estado
MNe configurada
MNe configurada
MNe configurada
MNe configurada
Habilitada
Habilitada
No configurada
MNe configurada
Habilitada
MNe configurada
MNe configurada
Mo configurada
No configurada
No configurada
MNe configurada
MNe configurada
MNe configurada
Habilitada
Mo configurada

Comentario
Ne
Ne
No
No
No
No
No
Ne
Ne
No
No
No
No
No
Ne
Ne
No
No
No
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234, Haga doble clic sobre “Especificar la ubicacion del servicio Windows Update en la intranet”,
en la ventana opciones deberas introducir la ubicacién del servidor WSUS. Tal y como se
muestra en la siguiente imagen:

@ Especificar la ubicacion del servicio Windows Update en |a intranet Valor anterior | | Vi T e

(@] No configurada Comentario:
® Habilitada
() Deshabilitada

Compatible con: [ 4] engs Windows XP Professional Service Pack 1 0 Windows 2000 Service

Pack 3, excluido Windows RT

Cpcicnes: Ayuda:

Establecer el servicio de actualizacion de |a intranet Indica a un servidor de la intranet que hospede actualizaciones
para detectar actualizaciones: de Microsoft Update, Puede usar este servicio de actualizacion
para actualizar automaticamente equipes de la red.

https://WS5U5-Server.dominio.local:2331

Esta opcidn permite especificar un servider de la red para que
Establecer el servider de estadisticas de la intranet: funcione como un servicio de actualizacion interno, El cliente
Actualizaciones automaticas buscard en este servicio
actualizaciones que sean aplicables a los equipos de su red,

hitps://WSUS-Server.dominio.local:2531|

(por gjemplo, http://Intranetlpd01) Para usar esta opcian, tiene que establecer dos valores de

nombre de servidor: el servidor desde donde el cliente
Actualizaciones autematicas detecta y descarga las
actualizaciones y el servidor en el que las estaciones de trabajo
actualizadas cargan las estadisticas. Puede establecer ambos
valores en el mismo servidor,

Si el estado se establece en Habilitado, el cliente Actualizaciones
automaticas se conecta al servicio Microsoft Update de la
intranet especificado, en lugar de Windows Update, para buscar
y descargar actualizaciones. Al habilitar esta opcidn, los usuarios
finales de su organizacion no tendran que usar un firewall para

W

Aceptar | Cancelar || Aplicar |

Pulse “Aceptar” para guardar los cambios.

Nota: Debera introducir la direccién de su servidor WSUS (Nombre FQDN). Para este ejemplo
se ha utilizado https://WSUS-Server.dominio.local:8531. Es muy importante tener en cuenta
que debe introducir HTTPS y el puerto 8531, ya que la configuracién SSL requiere de estos dos
parametros.
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235. En el mismo “Editor de administracion de directivas de grupo”, dirijase a “Configuracion del

equipo > Directivas > Configuracidn de seguridad > Directivas de clave publica > Entidades de
certificacion raiz de confianza”.

Archivo  Accién Ver Ayuda
Y EEIEEN

:EJ Directiva CCN-STIC-568 Incremental Servidores 201212 - |~ || Emitide para “
“ F:Jgn;?:c’::::n del equipe Mo hay elementos dispenibles en esta vista.
I [ Cenfiguracién de software
a @ Configuracién de Windows
I+ [ ] Directiva de resolucién de nombres
|2 Scripts (inicio o apagado)
4 é Configuracion de seguridad
5 Directivas de cuenta
_;j Directivas locales
_Ej Registro de eventos
3 Grupos restringides
4 Servicios del sistema
% Registro
[ Sistema de archivos
ig] Directivas de red cableada (IEEE 2802.3)
[ Firewall de Windows con seguridad av,
|7 Directivas de Administrader de listas d
I a Directivas de red inalambrica (IEEE 802, |
4 [ Directivas de clave piblica
[ Sisterna de cifrado de archivos (EFS,
] Proteccién de datos
7] Cifrado de unidad BitLocker
[ Certificado de desbloqueo en red d
=] Cenfiguracién de la solicitud de cer
_> |3 Entidades de certificacion raiz de cc
] Confianza empresarial
| Entidades de certificacion intermed -

e ra ranfianTa
< > < [

Emitide por Fecha de expir...  Propésitos pla

T T T T YT T T

El almacén Entidades de certificacién raiz de confianza no contiene certificados.

236. Pulse sobre “Entidades de certificacion raiz de confianza” con el botdn derecho y seleccione
“Importar”.

Archive  Accion  Ver Ayuda
s #m 8l 6= B

|=] Directiva CCN-STIC-568 Incremental Servidores 201212 - | ~ || Emitido para =
4 F:JSHS?:;:;T del equipo Mo hay elementos disponibles en esta vista.

I [ Configuracién de software

4[] Coenfiguracién de Windows

I 7 Directiva de reselucién de nembres
=] Seripts (inicio o apagado)
Configuracién de sequridad
éé Directivas de cuenta
_Ej Directivas locales
_Ej Registro de eventos
4 Grupas restringidos
4 Servicios del sistema
|4 Registro
(4 Sistema de archivos
ia'[ Directivas de red cableada (IEEE 802.3)
[ Firewall de Windows con seguridad avi
[ Directivas de Administra Importal

[ ;d Directivas de red inalam Ip_'

Todas las tareas 3

Emitido por Fecha de expir...  Propdsitos pla

4

cvvvwwww v

4[] Directivas de clave publi
[ Sistema de cifrado d Ver 3
[ Proteccion de datos

Actual

71 Cifrado de unidad Bi uelzar

[ Certificado de desbl Exportar lista..
1 Configuracion de |a Ayuda

| Entidades de certificacronraz ety

] Confianza empresarial
] Entidades de certificacién intermed
-

e e canfians

< [T > <] [T

Contiene comandos para personalizar esta ventana.
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Paso Descripcion

237. Se abrird el asistente para importar certificados, pulse “Siguiente” para continuar.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificade, gue lo emite una entidad de certificadidn, es una confirmacién de su
identidad v contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

O Usuario actual

(®) Equipo local

Haga diic en Siguiente para continuar,

I Siguiente I‘ Cancelar
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Paso Descripcion

238. Pulse sobre el botén “Examinar” y localice el certificado exportado anteriormente.

Seleccionelo y pulse “Abrir”.

[ x|

(€) = Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
| | B2

W 0| | Buscar en Cert-WSUS-Server o |

* 1 | L v Cert-WSUS-Server

Organizar *  MNueva carpeta

"1:? Favoritos CEELE S

4 Descargas ||§| Cert WSUS-Server.cer
B Escritorio

%ﬂ Sitios recientes

06/07/2016 11:39

18 Este equipo

€l Red

W | |Archivo de certificado (*.cer®.c v |

| Abrir Cancelar i

<]

MNombre: | Cert WSUS-Server.cer

Pulse “Siguiente” para continuar.

Nota: El certificado que debe importar es el mismo que ha exportado en el servidor WSUS, debera
encargarse de transportar el certificado hasta el servidor Controlador de Domino del dominio para

poder enlazarlo con las GPO de los clientes WSUS.
Si no realiza esto no podra importar el certificado y por supuesto no podra enlazar los equipos clientes

con el servidor de Windows Server Update Services.

SIN CLASIFICAR
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Paso Descripcion

239. Deje seleccionado “Colocar todos los certificados en el siguiente almacén” como almacén de

L2

Almacén de certificados

certificados.

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacen de certificados; tambign se
puede especificar una ubicaddn para el certificada.

0 Seleccionar automaticamente el almacén de certificados segiin el tipo de

Jos 5.80.8) sioiente aimacen
Almacén de certificados:

| Entidades de certificacién raiz de confianza | | Examinar...

Pulse “Siguiente” para continuar.

240. Pulse “Finalizar” para terminar con la importacion.

241. El asistente le notificard que la importacidn se ha realizado correctamente.

o La importacién se completd correctamente.

242. Cierre el “Editor de administracion de directivas de grupo”.
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Paso

Descripcion

243,

En la consola de “Administrador de directivas de grupo”. En la parte de la izquierda, sobre
“<<Su dominio>> > Servidores” pinche con el botén derecho y seleccione “Vincular una GPO

.
existente...”.
2L Archivo Accién Ver Ventana Ayuda -8 %
@ 5w 8| @ B
|2 Administracion de directivas de grupo _~ || Objetos de directiva de grupo en dominic.local
4 & B_osque: dominioocal m
4 |54 Dominios
4 54 dominio.ocal HNombre - Estado de GPO Filtro |
52/ CCN-STIC-560A Incremental Dominic =] CON-STIC-522A Inicios de sesién anteriores - DC Habiltado Ningy|
5/ Default Damain Palicy =] CON-STIC-522A Windows 7 Habiltado Ningu|
4 5] Clientes Windows 10 DEI’CI:N—ST\CﬁZZA Windows 7 - Equipos Habiltado Ning|
& CCN-STIC-5894 Windows 10 =/ CCN-STIC522A Windows 7 - Usuarios Habiltado Ningu|
4 & Equipos Windows 10 §§:i¥:g’$ :nm'emanta: 3(: :a::i:naju :mgL
- =/ CCN-STICH Incremental Dominio abiltado ingy
E%I gg:'i:i:i;"\;’;’:::‘1;“‘";2"":;50 - Clientes WSUS 1] CCN-STIC-560A Servidor Mismbro Habiltado Ning.
. =[ CCN-STIC-563 Incremental Servidores 115 8.5 Habiltada Ningy|
b (5] Usuarios Windows 10 ém@-snc—&ss Incremertal Servidor WSLIS Habiitado Ningy|
b (] Clientes Windows 7 =] CCN-STIC-568 Incremental Servidores 201212 - Clierte WSUS Habiltado Ningy
- [Z] Domain Contrallers =] CCN-STIC-568 Incremental Windows 10 - Clientes WSUS Habiltado Ningu|
4 [ Senvf - = =7 CON-STIC568 Incrementsl Windaws T - Clisntes WSS Habiltado Ningy
i) EiendiniGEOlenie-tskdn Ml nen gl = CON-STIC-599A Inicios de sesidn anteriores - DC Habiltado Ningu|
b E =] CON-STIC-599A Windows 10 Habiltado Ningy|
4 .Q;' Ohj Bloquear herencia EJCI:N—ST\C&}SA Windows 10 - Equipos Habiltado Ningu|
= =I CON-STIC-RS8A Windows 10 - |lsiiarins Hahiltadn Ninen

244,

Seleccione la GPO “CCN-STIC-568 Incremental Servidores 2012 r2 — Clientes WSUS” y pulse
“Aceptar”.

Buscar en este dominio:

dominio.local

Objetos de directiva de grupo:

MNombre -

CCN-STIC-5604 Incremental Dominio
CCN-STIC-5804 Servidor Miembro
CCN-STIC-563 Incremental Servidores IIS 8.5

CCN-STIC-568 Incremental Windows 10 - Clientes WSUS
CCN-5TIC-568 Incremental Windows 7 - Clientes WSUS
CCN-STIC-599A Inidos de sesion anteriores - DC
CCN-5TIC-539A Windows 10

CCN-STIC-5994 Windows 10 - Equipos
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Paso Descripcion

245. Seleccione la unidad organizativa “Servidores”, situada en “<<Su dominio>> > Servidores” y

en la parte de la derecha, establezca la GPO “CCN-STIC-568 Incremental Servidores 2012 r2 —
Clientes WSUS” en la posicion 1.

2L Archivoe Accién  Ver Ventana Ayuda
«=| n[m O

2L Administracién de directivas de grupo ’
4 Z& gs?}ue: dominio.local Objetos de directiva de grupo vinculados | Herencia de directivas de gn ﬂl Del iGn
A ominios

4 iﬂ dominio.Jocal Orden dé'vinculos  GPO Exigido
52 CCN-STIC-360A Incremental Dominio E 1 = CCN-STIC-568 Incremental Servidores 201212~ .. Mo
=/ Default Domain Policy 2 2 CCN-STIC-560A Servidor Miembro Mo
4 2] Clientes Windows 10
e CCM-STIC-599A Windows 10 i
4 [3] Equipos Windows 10
i/ CCM-STIC-368 Incremental Windows 10 - Clientes WSUS
a2/ CCMN-STIC-599A Windows 10 - Equipos

b 2 Usuarios Windows 10

I 2] Clientes Windows 7

I 2| Demain Controllers
y
mr) CCMN-5TIC-380A Servidor Miembro

i/ CCM-STIC-568 Incremental Servidores 2012 r2 - Cliente WSU
b 2] Servidores 8.5

|| servidores

Una vez que ha realizado los pasos anteriores, ya estaria todo preparado para que

Windows Server Update Services pueda detectar los equipos clientes Windows Server
2012 r2 que disponga en su infraestructura.

Paso Descripcion

246. Inicie sesidn en el equipo cliente Windows Server 2012 r2 con una cuenta con privilegios de
Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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Paso Descripcion

247. Ejecute un “Simbolo de sistema”, para ello pinche con el boton derecho sobre el “Inicio” y
seleccione “Simbolo del sistema (administrador)”.

Programas y caracteristicas
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracién de equipos

Simbolo del sistema

I Simbolo del sistema (administrador)l

Administrador de tareas == WlndOWS Server

Panel de control

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritoric

= X =

248. El control de cuentas de usuario le solicitara las credenciales de un administrador del
dominio.

(] Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

~/ el equipo?

Mombre del programa:  Procesader de comandos de

Windows
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco durc en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic

en Si.
“\Jomhre de usuario ]
[Cnntraseﬁa ]
Dominio: DOMINIO
@ Mostrar detalles I S | | No

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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Paso Descripcion
249. Escriba el siguiente comando: wuauclt /detectnow y pulse Intro.
=X Administrador: Simbolo del sistema

icrosoft Windows [Uersion 6.3.76801]
(c>» 28013 Microsoft Corporation. Todos los derechos reservados.

sHindowsssysten32 >wuauclt Adetectnow

Una vez hecho esto, el servidor Windows Server Update Services ya tendrd en cuenta
el equipo Windows Server 2012 r2 que se acaba de enlazar. Siga los siguientes puntos
para comprobar que la consola de WSUS es capaz de ver el equipo enlazado.

Paso Descripcion

250. Si no lo ha hecho antes, inicie sesion en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

251. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”.

Administrador del servidor =-|a

Administrador del servidor *» Panel @) |V dwivister Herramientas  ver

Administracidn de equipos

Administrador de Internet Information Services (I15)

m ADMINISTRADOR DEL SERVIDOR ) B
Asistente para configuracién de seguridad

B Servidor local

Configuracién del sistema

ii Todos los servidores C f E d Capias de seguridad de Windows Server
i@ s on |9Ura|’ este serviag Desfragmentar y optimizar unidades

= Diagnéstico d de Wind

W5 Servicios de archivos y... b INICIO RAPIDO iagnéstico de memoria de Windows

o o o Directiva de sequridad local
&1 wsus 2 Agregar roles y caracterist] ! i

- ’ Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iISCSI

w

Agregar otros servidores |

NOVEDADES 4 Crear un grupo de servidg Monitor de recursos
- Monitor de rendimiento
QOrigenes de datos ODBC (32 bits)
OBTENER MAS QOrigenes de datos ODBC (64 bits)
INFORMACION Programador de tareas

Servicios

Servicios de compenentes

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 Visor de eventos

Windows PowerShell

o s 1 ) Senvico=ldelarch Windows PowerShell (x86)
de almacenamie Windows PowerShell ISE
(¥ Estado (@) Estado Windows Powarshell ISE (486)

I Windows Server Update Services I
1

Eventos Eventos

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo, se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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Paso Descripcidn

252. En la consola “Update Services”, dirijase al grupo creado que pertenece a los equipos

clientes de Windows Server 2012 r2. Si todo ha salido correctamente debera encontrarse el
equipo enlazado anteriormente.

En la ventana central de la consola, debe situar la pestafia “Estado” en “Cualquiera” para
gue aparezca el equipo.

,ﬁ‘ Archive Accion  Ver Ventana Ayuda

«= x[m |
,ﬁ Update Services

4 5] WSUS-SERVER

Clientes Servidores 2012 r2 (1 equipos de 1 mostrades, 2 en total)

b ] Actualizaciones et Cualquiera | H () Actualizar
4 & Equipos (i) MNombre Direccion IP Sisterna opera... P.. Informe de dlti..
4 B Todos los equipos

server.dominio.l. 192.168.10.2 Windows Serv... 0% 07/07/2016 13:52
Equipos sin asignar

i Clientes Servidores 2012 r2
Clientes Windows 10
¢ Clientes Windows 7
2% Servidores que siguen en la cadena
& Sincronizacicnes

ﬁ Informes
Opciones

Nota: El tiempo que tarda WSUS en detectar en el equipo cliente una vez ejecutado el comando
“wuauclt /detectnow”, puede ser de varios minutos, esto dependera de la velocidad de su red. Si
después de un tiempo el equipo cliente no ha sido detectado por el servidor WSUS, vuelva a repasar
los pasos anteriores para corroborar que ha realizado todos los pasos adecuadamente.
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ANEXO G. TAREAS ADMINISTRATIVAS EN EL SERVIDOR RAIZ DE
WINDOWS SERVER UPDATE SERVICES

Este anexo se ha disefiado para ayudar a los operadores a administrar adecuadamente
los servidores Windows Server Update Services implementados mediante esta guia de
seguridad. La configuracién de grupos de equipos, almacenamiento e importaciéon de
las actualizaciones en el servidor WSUS, gestién de las propias actualizaciones una vez
importadas en el servidor, aprobacién y rechazo de estas.

Para poder realizar estas tareas es necesario disponer del servidor Windows Server
Update Services instalado correctamente siguiendo los pasos indicados en el Anexo F
de esta misma guia.

1. CONFIGURACION Y ADMINISTRACION DE WINDOWS SERVER
UPDATE SERVICES

En el presente punto se describirdn algunas tareas de configuracién que son necesarias
para proporcionar un funcionamiento adecuado al servidor Windows Server Update

Services.
Paso Descripcion
1. Si no lo ha hecho antes, inicie sesidn en el servidor Windows Server Update Services con una

cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

2. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor>Herramientas > Windows Server Update Services”.

Administrador del servidor

Administrador del servidor * Panel inistrar  Hemamientss  Ver  Ayuda

Administrador de Internet Information Services (IIS)

ervidor local
W& Todos los servidores

I

Bl wsus

W§ Servicios de archivos y... b

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servida
INICIO RAPIDO

2 Agregar roles y caracterist|

3 Agregar otros servidores

NOVEDADES
4 Crear un grupo de servidi

OBTENER MAS
INFORMACION

Asistente para configuracién de sequridad
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unicades

Diz de Windows

Firewall de

lows con sequridad avanzada
Informacién del sistema

Iniciador iSCSI

Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

de tareas

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Senvidores en total: 1

- Servicios de arch
s 1 g .
® ¥ ge almacenamier

@® Estado @® Estado

Eventos Eventos

Servicios
Senvi

Shell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio

“DOMINIO\SDT”.
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Paso Descripcidn

3. Dentro de la consola “Update Services”, en la parte de la izquierda, pinche en “Opciones”.

357 Archive  Accién  Ver Ventana  Ayuda
| P
357 Update Services
4 5] WSUS-SERVER
[N E’ Actualizaciones
4 & Equipos
| & Todos los equipos

Esta vista permite configurar las opciones del servidor.

52 Buscar...

Ver 4
zﬂ- Servidores que siguen en la cad Opciones Mueva ventana desde
£# Sincronizaciones
Informes s Origen de actualizacion y servidor proxy G Actualizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza n Ayuda

desde Microsoft Update o desde un servidor que precede en la cadena de
Windows Server Update Services de su red.

;
!
m

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los
tipos de actualizaciones que desea.

Archivos e idiomas de actualizacion

Puede elegir si desea descargar los archivos de actualizacién, dénde
almacenar los archivos descargados y qué idiomas de actualizacion desea
descargar,

Programacion de sincronizacion
Puede elegir entre sincronizar manualmente o definir una programacisn para
que la sincronizacién se realice automaticamente a diario.

L g
|

—| Aprobaciones automaticas
Puede especificar como aprobar automaticamente la instalacion de
actualizaciones para grupos seleccionados y cémo aprobar revisiones para las
actualizaciones existentes,

Equipos

Puede especificar la forma en que los equipes se asignan a los grupos.

&

Asistente para la limpieza del servidor
> Puede usar el proceso de limpieza del servidor para Ii?a‘rar aq:ﬂpos_

¥

I oo e S

4, Seleccione “Productos y clasificaciones”.

,ﬁ Archivo Accién Ver Ventana Ayuda
e 7
,ﬁ Update Services
4 35| WSUS-SERVER
b @ Actualizaciones
4 & Equipos
| & Todos los equipos
zﬂ- Servidores que siguen en la cad Opciones
48 Sincronizaciones
Informes 5 Origen de actualizacion y servidor proxy @ Actualizar
Puede elegir si este servidor de Windows Server Update Services se sincroniza ﬂ

desde Microsoft Update o desde un servidor que precede en la cadena de
Windows Server Update Services de su red.

Esta vista permite configurar las opciones del servidor. p Buscar.

Ver 4

Mueva ventana desde ...

Ayuda

7
/

Productos y clasificaciones
Puede especificar los productos para los que desea las actualizaciones y los
tipos de actualizaciones que desea.

Archivos e idiomas de actualizacion

Puede elegir si desea descargar los archivos de actualizacién, dénde
almacenar los archivos descargados y qué idiomas de actualizacién desea
descargar.

Programacion de sincronizacion
Puede elegir entre sincronizar manualmente o definir una programacién para
que |a sincronizacién se reslice automaticamente a diario.

Y
I

—| Aprobaciones automaticas
Puede especificar cémo aprobar automaticamente la instalacion de
actualizaciones para grupos seleccionados y cdmo aprobar revisiones para las
actualizaciones existentes.

Equipos

Puede especificar la forma en que los equipos se asignan a los grupos.

&

Asistente para la limpieza del servidor

< ,—‘ 3y Puede usar &l proceso de limpieza del sgl:wdor para Ii?e‘rar aq:lipos, "

P PN P

U
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Paso Descripcidn

5. Se abrird una ventana donde dispondra de dos pestafias una de “Productos” y otra de
“Clasificaciones”, ubiquese en la pestafia “Clasificaciones”.

Nota: Omita la configuracién de la pestafia “Productos”, ya que esta configuracién se debera realizar
en el servidor WSUS que esta destinado a realizar la descarga de actualizaciones. (Revise el Anexo E.
INSTALACION Y CONFIGURACION DEL SERVIDOR DE DESCARGAS DE ACTUALIZACIONES DE
MICROSOFT UPDATE.)

Marque la casilla “Actualizaciones”. Pulse “Aceptar” para guardar los cambios.

Productos ICIasificacionesI

% Puede especificar qué clasificacion de actualizaciones desea

sincronizar.

Clasificaciones:

[ Todas las clasificaciones

[ Actualizaciones criticas

..[#] Actualizaciones de definiciones

..[w Actualizaciones de seguridad

[ ] Centroladores

..[]Feature Packs

..[_]Herramientas

- Paguete acumulative de actualizaciones
-.[IService Packs

Correccidn de difusidn general presentada para un problema especifico y
que resuelve un error gque no es critico ni esta relacienado con la seguridad.

Aceptar Cancelar | | Aplicar
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Paso Descripcidn

6. Manténgase en “Opciones”, y piche sobre “Archivos e idiomas de actualizacion”.

.ﬁ Archive Accion  Ver Ventana Ayuda

ez
% Upite S fopaoncs [
Al

4 35 WSUS-SERVER | N
Esta vista permite configurar las opciones del servidor.

I @ Actualizaciones

4 & Equipos 52 Buscar...
| & Todos los equipos Ver >
2% Servidores que siguen en la cad Opciones Nueva ventana desde
£# Sincronizaciones
& Informes s Origen de actualizacion y servidor proxy ] Actualizar
Opcicnes Puede elegir si este servidor de Windows Server Update Services se sincroniza Ayuda
desde Microsoft Update o desde un servidor que precede en la cadena de -

Windows Server Update Services de su red.

i
m

ﬁj Productos y clasificaciones

Puede especificar los productes para los que desea las actualizaciones y los
tipos de actualizaciones que desea.

Archivos e idiomas de actualizacion
Puede elegir si desea descargar los archivos de actualizacion, donde

almacenar los archivos descargados y qué idiomas de actualizacion desea
descargar.

® Programacion de sincronizacion
Puede elegir entre sincrenizar manualmente o definir una proegramacion para
que la sincronizacién se realice autormaticamente a diario,

7. En la ventana de “Archivos e idiomas de actualizacién”, seleccione primero la pestafia
“Archivos de actualizacion”. Aseglrese de que se encuentra marcada la opcién “Almacenar

archivos de actualizaciones localmente en este servidor > Descargar archivos de
actualizacién en este servidor...”.

Archivos de actualizacion | |diomas de actualizacion

% Puede especificar dénde almacenar los archivos de actualizacién, Para
— | almacenarlos localmente es necesario espacio en disco suficiente.

® Almacenar archivos de actualizacion localmente en este servidor

Descargar archivos de actualizacion en este servidor solo cuando las
actualizaciones estén aprobadas

[ ] Descargar archivos de instalacién rapida

Los archivos de instalacién rapida proporcionan una descarga e
instalacién mads rapidas en los equipes. Sin embargo, son mas grandes
y el tiempo de descarga del servidor serd mayor.

0O Descargar archivos desde Microsoft Update; no descargar del servidor
que precede en la cadena

Mo almacenar los archivos de actualizacion localmente; realizar la
instalacién desde Microsoft Update

Mota: el almacenamiento de la configuracién de archive e idioma puede tardar
algunos minutos. Durante este tiempo, los equipes no pueden recibir
actualizaciones ni se pueden guardar otros valores de configuracion.

Aceptar || Cancelar || Aplicar
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Paso Descripcidn

8. Continue con la pestaiia “ldiomas de actualizacidon”. Seleccione “Descargar actualizaciones
solo en estos idiomas:”. Pulse “Aceptar” en la ventana de advertencia.
Seleccione “Espafiol” y “Inglés”.

Archivos de actualizacién | |diomas de actualizacién

Si almacena los archivos de actualizacion localmente, puede filtrar las
actualizaciones descargadas en el servidor por idioma. La eleccidn de
idiomas individuales afectara a qué equipos se pueden actualizar en
este servidor y en cualguier servidor que siga en la cadena.

() Descargar actualizaciones en todos los idiomas, incluides los nuevos

®) Descargar actualizaciones solo en estos idiomas:

[] Aleman [] Estenie [[] Neerlandés
] Arabe [] Finés [] Moruege

[] Balgare [] Frances [] Polaco

[] Checo [[] Griego [[] Portugués
["] Chino (Hong Kong, RAE) [ | Hebreo [] Portugués (B
[T] Chine (simplificada) [T] Hindi [] Rumane

["] Ching (tradicional) ["] Hingaro [] Ruso

[] Coreano [v] Inglés [] Serbio (lating
[] Croata [] ltaliane [[] Sueco

[ ] Danés [] Japonés [] Tailandés
[] Eslovaco [[] Japones (MEC) [] Turce

[] Esloveno [] Letén [[] Ucraniano

TN ttueno
<

| Aceptar I| Cancelar || Aplicar |

Nota: Para este ejemplo, se han seleccionado el idioma Espafiol e Inglés, tenga en cuenta que esta
configuracion debe de ser idéntica a la que se encuentre en el servidor de descarga de actualizaciones,
ya que, si esto no es asi, podra tener conflictos con las actualizaciones.

Pulse “Aceptar” para guardar los cambios.
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9.

,ﬁ Archivo  Accidn

Ver

Ventana

Ayuda

Entre en “Aprobaciones automaticas”.

|

.ﬁ[ Update Services
4 F5) WSUS-SERVER

fopmes
=

[ E Actualizaciones
4 m¢ Equipos
- & Todos los equipos
2% Servidores que siguen en la cad|
£# Sincronizaciones
| Informes
Opciones

Esta vista permite configurar las opciones del servidor.

Opciones

Origen de actualizacion y servidor proxy

Puede elegir si este servidor de Windows Server Update Services se sincroniza
desde Microsoft Update o desde un servider que precede en la cadena de
Windows Server Update Services de su red,

&}
|

Productos y clasificaciones

Puede especificar los productos para los que desea las actualizaciones y los
tipos de actualizaciones que desea,

Archivos e idiomas de actualizacion

Puede elegir si desea descargar los archivos de actualizacion, dénde
almacenar los archivos descargados y qué idiomas de actualizacion desea
descargar.

Programacion de sincronizacion
Puede elegir entre sincronizar manualmente o definir una programacicn para
que la sincronizacién se realice automaticamente a diario.

g

—  Aprobaciones automaticas
Puede especificar como aprobar automaticamente la instalacidn de

actuslizaciones para grupos seleccionados y céme aprobar revisiones para las
actualizaciones existentes.

Equipos

Puede especificar la forma en que los equipos se asignan a los grupos.

<

42 Buscar...
Ver
Nueva ventana desde ...

@l Actualizar
H Ayuda
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10. En la pestafia “Regla de actualizacidn”, seleccione la regla predeterminada que ya existe y
pulse sobre “Eliminar”.

Reglas de actualizacién | Opciones avanzadas

e

B, - .
:= | Puede especificar reglas para aprobar autormnaticamente las nuevas
A actualizaciones cuande estén sincronizadas.

Nueva regla... Editar... Ejecutar regla

B Regla de aprobacién automatica predeterminada

Propiedades de reglas (haga clic en un valor subrayado para editarlo)

Cuando una actualizacién esta en Actualizaciones criticas, Actualizaciones
de seguridad

Aprobar la actualizacicn para tedos los equipos

| Aceptar || Cancelar || Aplicar

Pulse “Aceptar” para guardar los cambios.

2. CREACION Y ADMINISTRACION DE GRUPOS DE EQUIPOS

A continuacién, se detalla cdmo gestionar correctamente los grupos de equipos en el
servidor Windows Server Update Services. Es conveniente tener una organizacién
correcta de los equipos asociados al servidor, ya que esto ayudard a tener un control a
la hora de aplicar las actualizaciones mds organizadamente sobre los equipos clientes.

Ademas, gracias a la creacién de grupos, podrd crear grupos de control a los que
aplicar las actualizaciones antes de aplicarlas al resto de equipos de su organizacion y
asi evitar cualquier trastorno que puedan sufrir los equipos clientes.

Paso Descripcidn

11. Si no lo ha hecho antes, inicie sesidn en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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12. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor>Herramientas > Windows Server Update Services”.

| f' Administrar  Hemamientas ~ Ver  Ayuda

Administrador del servidor * Panel

Administracién de equipos

Administrador de Internet Information Services (1IS)

ADMINISTRADOR DEL SERVIDOR .
Asistente para configuracién de seguridad

i Servidor local Configuracién del sistema
ii Todos los servidores C f d Capias de seguridad de Windows Server
fo I1s onfigurar este serviag Desfragmentar y optimizar unidades
e A Diagnéstico d de Wind
BE Servicios de archivas y... AR iagnéstico de memoria de Windows.
- Directiva de seguridad local
21 wsus 2 Agregar roles y caracterist|

Firewall de Windows con seguridad avanzada
Informacién del sistema

3 Agregar otros servidores
Iniciadar i5CS1

NOVERADES 4 Crear un grupo de servidg Monitor de recursos
Monitor de rendimiento
Origenes de datos ODEC (32 bits)
OBTENER MAS Origenes de datos ODBC (64 bits)
INFORMACION Programador de tareas

Servicios

GRUPOS DE SERVIDORES Y ROLES Senicios de componentes

Visor de eventos

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1
Windows PowerShell
s q ii Servicios de an.:h Windows PowerShell (:36)
de almacenamie: Windows PowerShell ISE
® Estado @ Estado Windows PowerShell ISE (26)
Eventos Eventos Windows Server Update Services

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.

13. Dentro de la consola “Update Services”, despliegue la pestafia “Equipos > Todos los
equipos” que se encuentra en la parte izquierda.

57 Archivo  Accion  Ver Ventana Ayuda HEIE
| 7

4 5| WSUS-SERVER

~ N -
= - | Opei
b | Actualizaciones $=| Esta vista permite canfigurar las apciones del servidor.
a4 m* Equipos = 57 Buscar.
4 & Todos los equipos Ver 3
T Equipos sin asgnar Opciones
N It desde ...
K¢ Clientes Servidores 2012 12 eva ventans fesde
£ Clientes Windows 10 s Origen de actualizacion y servidor proxy G Actuslizar
& Clientes Windows 7 Puede elegir si este servidor de Windows Server Update Services se Ayuda

sincroniza desde Microsoft Update o desde un servidor que precede

5 Servidores que siguen en la cadena
en la cadena de Windows Server Update Services de su red.

£# Sincronizaciones
Informes. = " R
ﬁﬂ Productos y clasificaciones

| Opciones .
P Puede especificar los productos para los que desea las
actualizaciones y los tipos de actualizaciones que deses.
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14. Para crear un grupo de equipos, pulse con el boton derecho sobre “Todos los equipos” y

seleccione “Agregar grupo de equipos...”.

.ﬁ‘ﬁ\rchi\ro Accién  Ver Ventana Ayuda

=2 25 H
.ﬁ Update Services

4 F5] WSUS-SERVER
[ g Actualizaciones

i= | Estavista permite configurar las opciones del servidor.
4 K¢ Equipos ke
4 |i¥ Todos los equ™
& Equipos si HIeET
& Clientes 5 I Agregar grupo de equipos... I
5¢ Clientes W Nueva ventana desde aqui n de actualizacion y servidor proxy
K¢ Clientes W elegir si este servidor de Windows Server Update Services se
& Servidores que si Actualizar iza desde Microsoft Update o desde un servider que precede
& s A 7 dena de Windows Server Update Services de su red,
incronizaciones Ayuda
Inf e .
rrarmes —. | Productos y clasificaciones
Opciones 4

Puede especificar los productos para los que desea las
actualizaciones y los tipos de actualizaciones que desea.

15. Introduzca el nombre que quiera asignar al grupo que va a crear, a continuacion “Agregar”.

i!' Especifique un nombre para el nueve grupo de equipos.

Mombre: | Clientes Windows 7 - RRHH|

| Agregar || Cancelar |

Nota: Para este ejemplo, se nombra el grupo como “Clientes Windows 7 - RRHH”. Usted debera
asignar el que mas se adecue a sus necesidades.
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16. Observe que el grupo creado recientemente se agregé a la pestaiia “Todos los equipos” en

la consola “Update Services”.

,ﬁ Archive Accion  Ver Ventana Ayuda

e zn[m= @
.ﬁ Update Services Clientes Windows 7 - RRHH (0 equipos de 0 mosi
4 5] WSUS-SERVER - )
4 5] Actualizaciones Estado: Con errores o necesaria » () Actualizar
£/ Todas las actualizaciones (i) Nombre Direccién IP Sistema operative  Porc... Informe de dltir
E’ Actualizaciones criticas

& Actualizaciones de seguridad
& Actualizaciones de WSUS
& Actualizaciones
4 & Equipos
4 B¢ Todos los equipos
& Equipos sin asignar
& Clientes Servidores 2012 12
& Clientes Windows 10
& Clientes Windows 7
=== [&¥ Clientes Windows 7 - RRHH
% Servidores que siguen en la cadena
% Sincronizaciones

17. Podra crear grupos dentro de grupos ya creados, seleccione el grupo “Clientes Windows 7 -

RRHH"” y pulse sobre él, con el botdn derecho, seleccione “Agregar grupo de equipos...”

ﬁﬁ\rchwo Accion  Ver Ventana Ayuda

- X%
«=| 7= B

\ﬁ Update Services
4 (5] WSUS-SERVER

Clientes Windows 7 - RRHH (0 equipos de 0 mostrados, 4 en total)

4 5] Actualizaciones Estado: Con errores o necesaria - () Actualizar | W
@ Todas las actualizaciones (i Nombre Direccién [P Sistema operativo  Porc... Informe de dltimo ... 5 Buscar..
E’ Actualizaciones criticas Agregar grupo de equi...
&l Actualizaciones de sequridad Ver R
& Actualizaciones de WSUS
E Actualizaciones Mueva ventana desde ...
4 & Equipos # Eliminar
a4 & Todos los equipos .
@ Actualizar
&4 Equipos sin asignar
¥ Clientes Servidores 2012 r2 H Ayuda
¢ Clientes Windows 10

¢ Clientes Windows 7

&* Clientes Windgws 7 - RRHH

5 Servidores que siguen Buscar...

£3 Sincronizaciones I Agregar grupe de equipes.. I

| Informes

Opciones ey 4

MNueva ventana desde agul
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18. Introduzca un nombre para el grupo.

‘I"' Especifique un nombre para el nueve grupe de equipos,

Mombre: |RRHH Contratacion

Nota: Para este ejemplo, se nombra el grupo como “RRHH Contratacién”. Usted deberd asignar el que
mas se adecue a sus necesidades.

No podra asignar un nombre a un nuevo grupo que ya exista en la consola de “Update Service”.

19. Observe que el grupo creado recientemente se agregd a la pestafia “Todos los equipos >
Clientes Windows 7 — RRHH > RRHH Contratacion” en la consola “Update Services”.

.ﬁArchivo Accién  Ver Ventana Ayuda -8
| zE
_ﬁypdatESEmces RRHH Contratacién (0 equipos de 0 mo s, 4 en total) Acciones
2 %%‘Siiiiﬁ\z{::ones Estado: Con errores o necesaria - Actualizar RRHH Contratacion =
4 W Equipos (i) Mombre Direccién IP Sistema operativa  Porc... Informe de tltima ... £ Buscar..
4 & Todos los equipos Agregar grupo de equi...
&¢ Equipos sin asignar Ver N
K¢ Clientes Servidores 2012 r2
& Clientes Windows 10 Nueva ventana desde ...
& Clientes Windows 7 x Eliminar
4 & Clientes Windows 7 - RRHH :
—= @ Actaliar
%Sawidora;ques\guen en la cadena ﬂ Ayuda
£ Sincronizaciones
Informes
Podra reubicar los equipos clientes enlazados con el servidor Windows Server Update
Services desde la propia GPO que aplica a los diferentes clientes que existan en su
infraestructura. Unicamente cambiando la configuracién de la GPO podrd reubicar a
gue grupo de equipos deben pertenecer dichos equipos.
Los pasos que se describen a continuacioén, se realizaran en un Controlador de Dominio
del dominio donde se realizara la implementacién del servidor de actualizaciones. El
paso que se describe a continuacidn, aplica igual para todos los equipos clientes de su
infraestructura, solo tendra que tener en cuenta la GPO correspondiente que aplique.
Paso Descripcion
20. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el servidor

gue se va a instalar.

21. Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.
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22. Inicie el “Administrador del servidor” desde “Inicio > Administrador del Servidor”. El control

de cuentas de usuario le solicitara las credenciales de un administrador del dominio.

ermitir que este programa realice cambios en
uipo?

F_ MNombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archive: Unidad de disce duro en este equipo

Para continuar, escriba una centrasefia de administrador y después haga clic
en Si.

INombre de usuario I

I Contrasefia I

Deminio: DOMINIO

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta con privilegios de administrador del dominio “DOMINIO\SDT”.

23. Ejecute la consola de Administracién de directivas de grupo desde el menu “Inicio >
Administrador del servidor > Herramientas > Administracién de directivas de grupo”.

I

/‘-‘\‘ . - . Fi .. -
(s) Administrador del servidor * Panel @) | 7 acmiistrar Heramientas  ver

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . 5
Asistente para configuracion de seguridad

Servidor local

Centro de administracién de Active Directory
Todos los servidores Configuracion del sistema
AD DS
DNS INICIO RAPIDO

Servicios de archivos y... P 2 Agregar roles y caracter

0 Configurar este servig

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

= B

Directiva de seguridad local
DNS
Dominios y confianzas de Active Directory

4 Crear un grupo de servi Editor ADSI

Firewall de Windows con seguridad avanzada

3 Agregar otros servidore:
NOVEDADES

Informacian del sistema

OBTENER MAS Iniciador iSCSI
INFORMACION

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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24,

Dirijase a la unidad organizativa de “Equipos Windows 7”, situada en “<<Su dominio>> >

Clientes Windows 7 > Equipos Windows 7”. Seleccione la unidad organizativa “CCN-STIC-568
Incremental Windows 7 — Clientes WSUS”, pulse con el botén derecho y seleccione “Editar”.

S, Archive Accién  Ver Ventana Ayuda

e nEXe BH=

b
I [2] Servidores

a [ Objetos de directiva de grupo
CCN-STIC-522A Windows

CCN-5TIC-522A Windows 7
CCN-5TIC-5224 Windows 7
CCN-5TIC-5604 Incrementa
CCN-STIC-5604 Incrementa
CCN-STIC-5604 Servidor M
CCN-5TIC-563 Incremental

CCN-5TIC-568 Incremental

Vinculo habilitado

Guardar informe...
CCN-5TIC-322A Inicios de 5| Ver

Nueva ventana desde aqui
Elirminar

Cambiar nombre

Actualizar

Ayuda

(&, Administracién de directivas de grupo _~ || CCN-STIC-568 Incremental Windows 7 - Clientes WSUS
4 ﬂ-;‘g“e’ dominic local Ambito. | Detalles | Configuracin | Delegacion |
Pl ominios
4 3 dominio.local Vinculos
=] CCN-STIC-5604 Incremental Dominio Mostrar vincuios en esta ubication: - [ gominio local v
2/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO
b =] Clientes Windows 10 - = -
4 [&] Clientes Windows 7 Ubicacién Exigida Winculo habiltado Ruta
] CONMSTIC-522A Windows 7 &1 Equipos Windows 7 No si dominio local/Cliente
3 -STIC- indows
4 (2] Equipos Windows 7
i/ CCM-STIC-522A Windows 7 - Equipos
@ CCN-STIC-568 Incremen==1 oo Cliantan WICLIC
b (2] Usuarios Windows 7 I Ed‘“""l
|37 Domain Controllers Exigido

+ do de seguridad

nfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes

bre
suarios autertificados

=/ CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes Wi H” |

25.

Dentro del “Editor de administracion de directivas de grupo”, sitiese en “Configuracion del

equipo > Directivas > Plantillas administrativas > Componentes de Windows > Windows

Update”

Archive Accién  Ver Ayuda

a5 = B

7| Proteccién infantil
=] Proyector de red
71 Recopilacion de datos y versic
| Reenvio de eventos
| Registro de dispositivos
71 Registro de eventos
=] Reproducter de Windows Me
7] Server for NIS
] Servicio del instalador de Acti
[ Servicio Registro de eventos
] Servicios de Escritorio remota
7] Shell remoto de Windows
7 Sincronizar la configuracién
] Sistema de colores de Windou
1 Sistema operativo portdtil
p (] Tablet PC
7 Tarjeta inteligente
7 TextInput
] Tiempo de ejecucion de la a
] Tienda
p [ Ubicacién ¥ sensores
7] Visor de eventos
71 Windows Game Recording a
7] Windows Installer
] Windows Mail
] Windows Media Center
71 Windows Messenger
7] Windows PowerShell

e | Windows Update

| Impresoras

-

< m >

Configuracién
|| Me mostrar la opcidn "Instalar actualizaciones y Apagar” en ...

No ajustar la opcidn predeterminada a "Instalar actualizacio...

|| Habilitar Administracion de energia de Windows Update par...

|| Reiniciar automaticamente siempre en el momento progra...

|| Configurar Actualizaciones automaticas

|i=| Especificar la ubicacion del servicio Windows Update en la i...
|iz| Aplazar actualizaciones

12| Frecuencia de deteccion de Actualizaciones automaticas

|i| Mo conectar con ninguna ubicacién de Internet de Window...
|iz| Permitir que los usuarios que no sean administradores recib...
|iz| Activar notificaciones de software

|iz| Permitir |a instalacién inmediata de Actualizaciones automa...
Activar actualizaciones recomendadas mediante Actualizaci...

|| Me reiniciar automaticamente con usuarios que hayan inicia...

|| Volver a pedir la intervencidn del usuario para reiniciar con i...

Retrasar el reinicio para las instalaciones programadas

|| Volver a programar las instalaciones programadas de Actual...
|1 Habilitar destinatarios del lade cliente

|i| Permitir actualizaciones firmadas procedentes de una ubica...

Estade
Ne configurada
No configurada
No configurada
No configurada
Habilitada
Habilitada
Ne configurada
Ne configurada
Habilitada
Ne configurada
Ne configurada
Ne configurada
Ne configurada
Ne configurada
Ne configurada
No configurada
No configurada
Habhilitada

No configurada

Comentario

<] [

Extendido 1, Estandar
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26.

Haga doble clic sobre la directiva “Habilitar destinatarios del lado cliente”.

Archive Accién  Ver  Ayuda
EIN No:llh 4
] Proteccion infantil ~ || Configuracién Estado Comentario
[7] Proyector de red i-| Mo mostrar la opcién "Instalar actualizacienes y Apagar” en... Mo cenfigurada Mo
[] Recopilacién de datos y versig Me ajustar la opcidn predeterminada a "Instalar actualizacio.. Mo cenfigurada No
:_n Reenvic de eventos Habilitar Administracién de energia de Windows Update par.. Mo cenfigurada No
'l:I Registro de dispositivos Reiniciar automaticamente siempre en el momento progra..  No configurada No
‘-—:I Registro de evento.; Configurar Actualizaciones autematicas Habilitada Mo
‘_—j zeprodfuct;jlrsdeWmdows Me Especificar la ubicacién del servicie Windows Update en la i... Habilitada No
g Sarver odr | instalador de Acti Aplazar actualizaciones No configurada No
Ervicio del instalador de 1 . . - . Ia: .
b [ Servicio Registro d ¢ Frecuencia de deteccién de Actualizacienes automaticas Mo configurada Mo
ErVICIo Registro de eventos

p O Servicios d:E;cr\torio remota Mo conectar con ninguna ubicacién de Internet de Window... Habilitada Mo
] Shell remoto de Windows Permitir que los usuarios que no sean administradores recib.. Mo cenfigurada Mo
[ Sincronizar la configuracion Activar netificaciones de software Mo configurada Mo
[ Sistema de colores de Windo Permitir |a instalacién inmediata de Actualizaciones automd... Mo cenfigurada Mo
[ Sistema operative portatil Activar actualizaciones recomendadas mediante Actualizaci.. Mo configurada Mo

b [] TabletPC Me reiniciar automaticamente con usuarios que hayan inicia.. Mo cenfigurada Mo
] Tarjeta inteligente Volver a pedir la intervencién del usuario para reiniciar con i.. Mo configurada Mo
[ Text Input Retrasar el reinicio para las instalacienes programadas Mo configurada Mo
71 Tiempo degjecuciéndelaa olver a programar las instalaciones programadas de Actual... Mo cenfigurada Mo
7 Tienda Habilitar destinatarios del lado cliente Habilitada Mo I

I+ (] Ubicacién y sensores ermitir actualizaciones firmadas procedentes de una ubica... Mo configurada Mo

[ Visor de eventos
7] Windows Game Recording a
] Windows Installer
1 Windows Mail
7 Windows Media Center
71 Windows Messenger
] Windows PowerShell
= Impresoras -

< m >

<] [

Evctend\do)\Esta'ndar

27.

O No configurada
@ Habilitada
() Deshabilitada

Opciones:

Comentario:

Compatible con:

‘ Valor anterior ‘ | Valor siguiente |

Al menos Windows XP Professional Service Pack 1 o Windows 2000 Service ~
Pack 3, excluido Windows RT

Ayuda:

MNeombre de grupe de desting para este equipo

Especifica el nombre o nombres de grupos de destino que deben
utilizarse para recibir actualizaciones procedentes de un servicio

RRHH Contratacian

‘I Microsoft Update de la intranet.

Si el estado se establece en Habilitado, la informacién del grupe
de destino especificade se envia al servicio Microsoft Update de
la intranet, que |3 usa para determinar qué actualizaciones se
deben implementar en este equipo.

Si el servicio Microsoft Update de [a intranet admite varios
grupos de destino, esta directiva puede especificar varios
nombres de grupo separados por puntes y comas. En caso
contrario, hay que especificar un solo grupo.

Si el estado se establece en Deshabilitade o No cenfigurade, no
Update de la intranet.
Mota: esta directiva solo se aplica cuando el servicio de Microsoft

Update en la intranet al que se dirige este equipo se configura
para admitir destinatarios del lade cliente, 5i la directiva “

I| Aceptar |I| Cancelar || Aplicar |

B

se enviard informacion del grupe de destino al servicio Microsoft | |

Pulse “Aceptar” para guardar los cambios.

Indique el nombre del grupo donde quiera reubicar el equipo o los equipos clientes.

E Habilitar destinatarios del lado cliente
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3. ALMACENAMIENTO E IMPORTACION DE ACTUALIZACIONES

En el presente punto se detalla cdmo integrar las actualizaciones descargadas por el
servidor Windows Server Update Services, que se encuentra fuera de su red de
dominio. Se trata de realizar una importacién de todos los paquetes de actualizaciones
en el servidor Windows Server Update Service Offline y almacenarlas en la base de
datos adecuada y destinada para este fin.

Se detallardn dos tareas fundamentales para realizar este proceso, una sera el volcado
de los paquetes de actualizaciones y otra la importacion de los metadatos necesarios
para que el servidor WSUS interprete todos estos paquetes de actualizaciones
almacenados en la base de datos.

Nota: Recuerde que antes de introducir las actualizaciones descargadas de internet en sistemas de red
clasificada, el dispositivo de almacenamiento que utilice para introducir éstas en la red, debera pasar el
andlisis por el sistema de aduana con el que cuente su organizacién.

Para realizar este apartado, debera tener las actualizaciones descargadas y los metadatos generados por
el comando “WsusUtil.exe Export”, deberd tener ambas cosas ubicadas en un almacenamiento externo
disponible para poder copiar los paquetes de actualizaciones en el servidor Windows Server Update
Service Offline.

Si no recuerda adecuadamente el proceso de descarga de actualizaciones desde el servidor Windows
Server Update Services que se encuentra fuera de su red de dominio, visite el ANEXO E. 3. DESCARGA Y
EXPORTACION DE ACTUALIZACIONES DESDE WINDOWS SERVER UPDATE SERVICES.

Paso Descripcion

28. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

29. Dirijase a la unidad D:\ que tenga en su servidor Windows Server Update Services, dentro de
la carpeta “WsusContent”, copie todos los paquetes de actualizaciones de los que disponga.
=l ®Nn< Base de datos (D:) [- =
Inicio Compartir Vista - g
'(-) - 4 |u + Este equipo » Base de datos (D:) » "] 0‘ | Buscar en Base de datos (D:) »p |
¢ Favoritos Nombre - Fecha de modifica... Tipo Tamafio
& Descargas | inetpub 13/06/2016 16:56 Carpeta de archivos
B Escritorio | UpdateServicesPackages 0. Carpeta de archivos
=l Sitios recientes I . WsusContent I 08/07/2016 15:40 Carpeta de archivos
1M Este equipo
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30. Dentro de la carpeta “WsusContent”, deben estar ubicados los paquetes de actualizaciones
copiados anteriormente.

Inicio Compartir Vista v 8
@ - 4 | | » Esteequipo bI Base de datos (D:) » WsusContent I v & | | Buscar en WsusContent » |

< Favoritos Mombre Fecha de modifica..  Tipo Tarmafio
j Descargas o 7A 08/07/2016 16:20 Carpeta de archivos
B Escritorio S 59 08/07/2016 16:20 Carpeta de archivos
‘L Sitios recientes Ju 70 08/07/2016 16:20 Carpeta de archivos
e 82 08/07/2016 16:20 Carpeta de archivos
1% Este equipo W 90 08/07/2016 16:20 Carpeta de archivos
Ju E7 08/07/2016 16:20 Carpeta de archivos
ej Red anonymousi_heckrile 01T 3 ocumento de Tex...

31. Debera copiar también los archivos .cab y .log generados en el proceso de exportacion de
estas actualizaciones. Debera ubicarlos en “C:\Archivos de programa\Update Service\Tools”.

Inicio Compartir Vista hd 0
@ * ¢t |_L. «IArchivos de programa » Update Services » Toolsl v & | | Buscar en Tools »r |
Y Favoritos Nembre * Fecha de medifica.. Tipe Tamafio
j Descargas [ WisusUtil 08/07/2016 %:53 Aplicacidn 141 KB
B Escritoric

"5 Sitios recientes
/M Este equipo

Pulse “Continuar”.

Mecesitard proporcionar permisos de administrader para copiar a esta
carpeta.

Secripts
Fecha de creacion: 23/02/2016 11:35

[] Hacer esto para todos los elementos actuales

I@ Continuar I | Ornitir | | Cancelar

Mas detalles
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32. El “control de cuentas de usuarios” le pedira elevacidn de privilegios, para ello ingrese una
cuenta “administrador del dominio”.

a permitir que

@ Mombre del programa: Operacion de archives
Editor comprobado:  Microsoft Windows
Qrigen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en Si,

I Membre de usuario

I Contrasefia

Dominio: DOMINIO

@ Muostrar detalles

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

33. Asegurese de tener los archivos almacenados en la ubicacion correcta.

Inicio Compartir Vista
I':(:-) - 4 I 1. e« Archivos de programa » Update Services » Tools I
'1:? Favoritos Maombre Fecha de mc
4 Descargas E UpdatePacket] 0&/07/20161
B Escritorio || UpdatePacket 08/07/2016 1
5 Sitios recientes [ WsusUtil 08/07/2016 €

18 Este equipo
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34, Una vez que tenga almacenados los archivos en la ubicacidn correcta, deberd importar las
actualizaciones, para ello, ejecute un “Simbolo de sistema”. Pulse con el botdén derecho sobre
“Inicio” y seleccione “Simbolo de sistema (administrador)”.

Programas y caracteristicas

Opcicnes de energia

Visor de eventos

Sisterna

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracion de equipos

Simbolo del sistema

Simbolo del sistema (administrador) I

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

35. El “control de cuentas de usuarios” le pedira elevacidn de privilegios, para ello ingrese una
cuenta “administrador del dominio”.

()] Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

/el equipo?

MNombre del programa:  Procesador de comandos de

Windows
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en Si

[Nombre de usuario ]

I | [Cnntrassﬁa ]

Deminio: DOMINIC

@ Mostrar detalles

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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36. Ubiquese en “C:\Archivos de programa\Update Services\Tools\”, ejecute el siguiente
comando: “WsusUtil.exe Import UpdatePacketl.cab UpdatePacketl.log”

(= L=

sProgram FileszsUpdate Services“Tools> WsusUtil.exe import UpdatePacketl.cab Upd
tePacketl.log

N Administrador; Simbolo del sistema

Nota: Para este ejemplo los archivos .cab y .log se han nombrado UpdatePacketl.cab vy
UpdatePacketl.log respectivamente.

37. WSUS empezara a importar las actualizaciones.

=@ Administrador: Simbolo del sistema - WsusUtil.exe import UpdatePacketl.cab ... \;li-

:s»Program FilesslUpdate ServicessTools>WsuslUtil.exe import UpdatePacketl.cab Upd
tePacketl.log .
Las actualizaciones se estan importando. Mo detenga este programa.

38. Cuando termine de importar, mostrard un mensaje en pantalla para confirmar la importacion.

o | Administrador; Simbolo del sistema I;‘i-

:S\Program FilessUpdate ServicesNTools>WsusUtil.exe import UpdatePacketl.cab Upd,
tePacketd oo
Las actualizaciones se estan importando. Mo detenga este programa.
Todas las actualizaciones se importaron correctamente.

SProgram FilesslUpdate Services“ToolsX_

Cierre el “Simbolo del sistema”.
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39. Una vez que ha importado las actualizaciones, podra observar éstas en la consola “Update
Services”, sitUese en “Actualizaciones” que se encuentra en la parte izquierda. Visualizara que
en la ventana central existe una informacion general de las actualizaciones y el estado que
tendran en el servidor WSUS.

7 Archivo  Accién  Ver Ventana  Ayuda HEE
«= z[E B

4 5| WSUS-SERVER

-~ i; T Fs
4 B Actunaciones| 44— ﬂ Esta vista muest del estado de las actual SrneanE | T
@ Todas las actualizaciones L a vista muestra un resumen del estade de las actualizaciones por vista de actualizaciorn p Buscar...

& Actualizaciones criticas E Nueva vista de a...
& Actualizaciones de seguridad = | rtar actuali
5[ Actualizaciones de WSUS Informacion general mporar actiaz:
izaci P PR e Ver »
(5] Actualizaciones Todas las actualizaciones Actualizaciones criticas
4 & Equipos Actuslizsciones con Actualizaciones con - Nueva ventana d...
4 Todos los e 0 : N
= 05 Bquipes u errores: - crrores G} Actualizar
&¢ Equipos sin asignar Actualizaciones que los .
& Clientes Servidores 2012 r2 Actualizaciones que - €quipos necesitan: N ﬂ Ayuda

0 Actualizaciones

[ CI!entas W!ndows 10 los equipos necesitan: instaladas/no aplicables:
&¢ Clientes Windows 7 Actualizaciones Actualizaciones sin
p & Controladores de dominio instaladas/no 0 estado: 183
i Servidores que siguen en la cadena aplicables: =
3 Sincronizaciones Actualizaciones sin :
Informes estado: =10
Opciones
Actualizaciones de seguridad Actualizaciones de WSUS

Actualizaciones con
0 erores:
Actualizaciones que los
- equipos necesitan:
Actualizaciones que N quip

. 0 Actualizaciones
los equipes necesitan: s
instaladas/no aplicables:

Actualizaciones con
errores:

Actualizaciones .
/ 0 W Actualizaciones sin estado: 2
instaladas/no 0

aplicables:

Actualizaciones sin

estado: 1533

Actualizaciones

Actualizaciones con -
errores; -

Nota: Es importante saber que, aunque se hayan importado un gran nimero de actualizaciones, solo
podra aplicar las que realmente se hayan descargado. Es decir, hasta que no apruebe las
actualizaciones, estas no se descargaran en la base de datos. Por lo tanto, en el servidor WSUS fuera del
dominio cuando sincroniza con Microsoft Update obtendra un alto nimero de actualizaciones, pero se
descargan las que hayan sido aprobadas. (Esto afectara en la importacidn)

Para este ejemplo, en el ANEXO E. 3. DESCARGA Y EXPORTACION DE ACTUALIZACIONES DESDE
WINDOWS SERVER UPDATE SERVICES se realiza una aprobacién de seis paquetes de actualizaciones.
Por lo que en el servidor WSUS ddonde se han importado las actualizaciones, apareceran todas las
sincronizadas con Microsoft Update, pero solo aplicables seis.

,ﬁ Archive  Accién  Ver Ventana Ayuda

| &

51 Update Services Todas las actualizaciones (6 izaciones de mos] 4 en total)
4 5 WSUSIMPORT

a 5 Actualizaciones Aprobacion:| Aprobada ~|Estado:  Cualquiera = () Actualizar .
Eﬂ Todas las actualizacic| |1 Tiulo Clasificacién P.. Fechadelanz.. Apro..
& Actualizacienes eritic| = o o T Windows 7 (KB2075249) Actualizaciones 0%  08/09/2015 Instalar

& Actualizaciones de se

& Actualizaciones de W
b ¥ Equipos Actualizacién para Windows 7 para sistemas basado... Actualizaciones c.. 0% 08/09/2015 Instalar

Actualizacién de seguridad para Windows 7 (KB3086... Actualizaciones.. 0% 08/09/2015 Instalar

2& Servidaores que siguen en Actualizacién de seguridad para Windows 7 para k6. Actualizaciones .. 0% 08/09/2015 Instalar
&8 Sincronizaciones Actualizacién para Windows 7 para sistemas basado.. Actualizaciones c.. 0% 11/12/2014 Instalar
4]

Informes Actualizacién para Windows 7 (KB3024777) Actualizaciones c... 0% 11/12/2014 Instalar

Opciones
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4. ADMINISTRACION DE ACTUALIZACIONES

En el presente punto se detalla cdmo administrar correctamente las actualizaciones
importadas en el servidor Windows Server Update Services, que se encuentra dentro
de su red de dominio. Se realizardn tareas de aprobacién y rechazo de las
actualizaciones, tareas de limpieza de los paquetes de actualizaciones y su instalaciéon
en los equipos clientes enlazados con el servidor WSUS.

Paso Descripcion

40. Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

41. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor>Herramientas > Windows Server Update Services”.

Administrador del servidor

Administrador del servidor * Panel + @) |V sdicivar Hemamientas  ver
Administracién de equipos
Administrador de Internet Information Segaces (115)

ADMINISTRADOR DEL SERVIDOR ) ) )
Asistente para configuracion de segurid

s 1 g SErviCios ae arcn Windows PowerShell (x86)

de almacenamier | indows PowerShell 158
@® Estado @ Estado Windows PowerShell ISE (85)
Eventos Eventos Windows Server Update Services I

Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedira que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
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42. En la consola “Update Services”, despliegue la pestafia “Actualizaciones > Todas las

actualizaciones”. Podra observar, que se encuentran todas las actualizaciones que se han

importado.

57 Archive  Ac

Ver Ventana

Ayuda

s

35| Update Services
4 F5) WSUS-SERVER
4 5] Actuzlizaciones

—» £ Todas las actualizacion

5[ Actualizaciones criticas
5 Actualizaciones de seg
5T Actualizaciones de WS
5] Actualizaciones
4 & Equipos
4 W Todos los equipos
&4 Equipos sin asignar
& Clientes Servidores
&4 Clientes Windows 1
&4 Clientes Windows 7
| & Controladores de d
5+ Servidores que siguen en |
£# Sincronizaciones
& Informes
Opciones

Todas las actualizaciones 44 mostra )

Aprobacién: ISmaprcmar_'I Estado: W‘Q Actualizar

(0 Titulo Clasificacion  Porc... Aprobacion
Actualizacién para Windows 7 (KB2547666] Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2545698] Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2534366) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2506928) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2524375) Actualizacio... 0% Sin aprobar
Actualizacion para Windows 7 (KB2607712) Actualizacio... 0% Sin aprobar
Actualizacion para Windows 7 (KB2616675) Actualizacio... 0% Sin aprobar
Actualizacion para Windows 7 (KB2699773) Actualizacio... 0% Sin aprobar
Actualizacion para Windows 7 (KB2703157) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2679255) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2660075) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2641630) Actualizacio... 0% Sin aprobar
Actualizacién para Windows 7 (KB2639308] Actualizacio... 0% Sin aprobar
Actualizacion para Windows 7 (KB2640148) Actualizacio... 0% Sin aprobar
Security Update for Windows 7 Beta (KB952690) Actualizacio... 0% Sin aprobar

Actualizacién para Windows 7 (KB2616676)

(i) Esta actualizacion se reemplaza por otra. Antes de rechazar una actualizacién reemplazada, s recomienda
comprobar si ya no la necesita ningtin equipo. Para ello, apruebe primero la actualizacién que reemplaza.

~
~

Estado:
B Equipos con errores:
Equipos que necesitan esta actualizacién:
Equipos instalados/no aplicables:
B Equipos sin estado:

Descripcion

Instale esta actualizacién para resolver un error que requiere una actualizacién para la lista de revocacién de
certificados en los sistemas Windows. asi como para mantener actualizada |a lista de certificados de los sistemas.

52 Buscar...
& Mueva vista de a...
Ver >

Nueva ventana d...

|6 Actualizar
Ayuda
[ T -
& Aprobar...
5 Rechazar
Agrupar por >

Historial de revisi...
Informacion de a...
Informe de estado

Ayuda

lunes, 11 de julio de 2016
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43. Para realizar una aprobacion, pinche sobre una actualizacién y con el botdn derecho
seleccione “Aprobar...”.

357 Archivo  Accién  Ver Ventana Ayuda =T *
e 7[5

57 Update Services Actualizaciones de seguridad (1333 actualizaciones de 1339 mostradas, 2344 en total) Acciones
4 5| WSUS-SERVER

4 5] Actualizaciones Aprobacién: Sin aprabar v Estado: | Cuslquiera || ) Actuslizar Actualizaciones ..

' Todas las actuslizacion | 7 Titulo ~ Porcentajei.. | Aprabacién | 57 Buscar..
& Actualizaciones criticad[ ™ Aty lzacién de sequridad para Windows 7 (KE3076949) 0% Sin aprobar B Nueva vists dea.
& Actuslizaciones de seg " . . .
5] Actualizaciones de WS Actualizacién de seguridad para Windows 7 (KB3077657) 0% Sin aprobar Ver 3
5 Actualizaciones Actualizacién de seguridad para Windows 7 (KB3078601) 0% Sin aprobar Nueva ventana d...
4 m* Equipos Actualizacion de sequridad para Windows 7 (KB3079757) 0% Sin aprobar |& Actualizar
4 & Todos los equipos Actualizacién de sequridad para Windows 7 (KB3079904) 0% Sin aprobar Ayuda
w Eq.ulpos sin asignar Actualizacién de seguridad para Windows 7 (KB3080446) 0% Sin aprobar
& Clientes Servidores T .
£ Clizntes Windows | Actualizacion de seguridad para Windows 7 (KB3081320) 0% Sin aprobar | Actualizacién <
& Clientes Windows 7| Actualizacién de seguridad para Windows 7 (KB3083952) 0% Sin aprobar B Aprobar..
o & Controladores ded||  Actualizacion de seguridad para Windows 7 (KB3084135) 0% Sin aprobar | ]| 8 Rechazar

5 Servidores que siguen en I
# Sincronizaciones

Actualizacién de sequridad para Window 0% Sin aprobar "= Agrupar por 4

Informes Actuahzac!c‘m de segur!dad para W!ndow e 0% S!n aprebar 4 Historial de revisi...

Opciones Actualizacion de seguridad para Window| N 0% Sin aprobar [Z Informacion de a...
A grupar por 3 =

Actualizacién de sequridad para Window 0% Sin aprobar Informe de estado

Historial de revisiones

Actualizacién de seguridad para Window, 0% Sin aprobar

X Ayuda
Actualizacién de seguridad para Window, My e 0% Sin aprobar -

Informe de estade
Actualizacién de seguridad para Windows 7

Ayuda

Nota: Para este ejemplo se ha utilizado un paquete de actualizacién de seguridad, almacenado
evidentemente en el grupo de “Actualizaciones de seguridad”. Se realizaran mds aprobaciones, para que
se vea mas delante de manera mas clara, la instalacion en el equipo cliente.

Si realiza la aprobacion de una actualizacion, para la que no exista su archivo.cab en la base de datos de
WSUS, ésta nunca llegara a descargarse.
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44, En la venta de “Aprobar actualizaciones” debe indicar los grupos para los que quiere aprobar

estd actualizacion. Seleccione un grupo y pulse sobre “Aprobacién para su instalacion”.

% Para aprobar una actualizacién, seleccione el grupo de la lista de grupes, haga clic en la flecha y elija

el tipo de aprobacion.

Grupo de equipos Aprobacién

ETodos los equipos Sin aprobar
E Equipos sin asignar Sin aprobar (heredade)
E Clientes Servidores 2012 12 5in aprobar (heredade)
@ | Clientes Windows 10 Sin aprobar (heredado)

in aprobar (heredado)

a para su jnstalacién Ctrl+|

Aprobada para su eliminacion Ctrl+R
Sin aprobar Ctrl+N

Eecha limite

Igual gue primario Ctrl+P

Fecha limite
N/D

M/D (heredada)
M/D (heredado)
MN/D (heredado)
MN/D (heredado)
MN/D (heredada)
N/D (heredado)

Aplicar a secundarios Ctrl+C

Pulse “Aceptar”.

Aceptar | | Cancelar

Nota: Para este ejemplo, se ha seleccionado la aprobacién para los equipos cliente Windows 7, ya que el

paquete de actualizaciones que se ha aprobado va dirigido a los sistemas Windows 7.

45, Una vez que se haya completado la aprobacion, pulse “Cerrar”.

La aprobacion se completd sin errores. Vea los detalles a continuacion,

Accién

@ Quitando aprebacion de Actualizacion de seguridad para Windows 7 (KB3086255) de T... Correcta
QAprobandola instalacion de Actualizacidn de seguridad para Windows 7 (KB3086253) e.. Correcta

Resultado

Pausar

H Cancelar |I Cerrar I
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46. Para visualizar las actualizaciones aprobadas, deberd establecer las pestafias “Aprobacion” y
“Estado” de la siguiente manera.
—  Aprobacidn: Aprobada.

—  Estado: Cualquiera.

Pulse en “Actualizar” para visualizar las actualizaciones aprobadas.

7 Archive Accion  Ver Ventana Ayuda ===

ez

5] Update Services Actualizaciones de sequridad (1 actualizaciones de Acciones
4 F5| WSUS-SERVER i - A N
s 5] Actuslizaciones Aprobacién:| Aprobada ~|Estadorf Cualquiera - |03 Actualizar
] Todaslas actuslizaciones (D Titulo ~ Porcentajein... Aprobacién £ Buscar..
& Actualizaciones criticas de sequridad o d 5] Muevavista dea..
51 Actualizaciones de seguridad Ver ,
57 Actualizaciones de WSUS \
5 Actudlizaciones Nueva ventana d..
< & Equipos [d Actualizar
4 & Todos los equipos
E¢ Equipos sin asignar n Ayuda
¢ Clientes Servidores 2012 12 —— -
£ Clientes Windows 10 LAClalizadion 2y
K¢ Clientes Windows 7 & Aprobar..
I & Controladores de dominio 55 Rechazar

47. Sobre la barra de “Titulo”, piche con el botdn derecho y seleccione “Estado de archivo”. Esto

comprobara si la actualizacion estad lista para instalarse.

7 Archivo  Accién

|

Ver Ventana Ayuda HEE

5] Update Services Actualizaciones de seguridad (1 actualiza 3 al) Acciones
4 WSUS-SERVER - |
¥ & hmincins e - Btodos[Conlaiera [+ @ Actuaizar | Actualizaciones .. 4.
£ Todas las actualizaciones ) Titulo ntajein... | Aprobacion 2 Buscar..
1 Actuslizaciones criticas s Bl Paquete acumuiativo de stedo m BT Nueva vista de ..
& Actualizaciones de seguridad Estado de |a instalacién Ver N

5 Actualizaciones de WSUS
B Actualizaciones

Estado del archivo

MNueva ventana d...

Reemplazo
4 ¥ Equipes B e |6 Actualizar
4 & Todos los cquipes
£ Equipos sin asignar Clasificacion H Ayuda
¥ Clientes Servideres 2012 12 Gravedad MSRC — -
£ Clientes Windows 10 Niimeros MSRC B Aprobr
&4 Clientes Windows 7 i proba.
: Articulos de Knowledge Base
b & Centroladeres de dominie 55 Rechazar
2 Servideres que siguen en la caden; EnprdelEcuenta =, Agrupar por N

£# Sincronizaciones Recuento necesario
Informes

Opciones

Historial de revisi...
Recuento de instalacién ©

2 Informacién de a..
Recuente no aplicable B

| Informe de estado
H Ayuda

Sin recuento de estado

B Porcentaje instalado/no aplicable

Fecha de lanzamiento

Actualizacién de segurida; Fecha de llegada

B Aprobacien -

Fecha limite
Aplicar a todas las vistas

' Equiposin
B Equipos sin estado:
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48. Se generard un icono nuevo que indicara si la actualizacion se estd descargando o si ya esta
lista para su instalacion.

Actualizaciones de seguridad (1 actualizaciones de 1539 mostradas, 2344 en total)

Aprobacién: Aprobada - Estado: | Cualquiera |v|@ﬁkctualizar

. Porcentajei.. Aprobacion

E Actualizacién de seguridad para Windows 7 (KB3086255) 0% Instalar (1/7)

Nota: Si la flecha verde esta en horizontal, indica que las actualizaciones estan descargadas vy listas para
la instalacion. En cambio, si la flecha estd en vertical, indica que la actualizacién no esta descargada y
por lo tanto, no est4 lista para su instalacién.

Una vez que vya existan actualizaciones aprobadas, podrd instalar dichas
actualizaciones a los equipos clientes. Si los equipos clientes estdan encendidos, estos
comunicardn con el servidor WSUS a la hora que le indique la propia GPO, que aplica a
los equipos clientes.

Podra forzar manualmente que los equipos clientes detecten si tienen actualizaciones
disponibles para instalar, mediante Windows Update. Antes de realizar esto, aseglrese
de que las actualizaciones en el equipo son administradas por el propio servidor
Windows Server Update Services.

Paso Descripcion

49, Si no lo ha hecho antes, inicie sesién en uno de los clientes de WSUS con una cuenta con
privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.
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Paso Descripcion

50.
por:” seleccione “lconos pequeios”.

Panel de control

Abra “Windows Update”, para ello dirijase a “Inicio > Panel de control “. En la pestafia “Ver

@'Ovﬁ o el e o

Ajustar la configuracién del equipo

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

Redes e Internet

+ Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido

Ver dispositivos e impresoras
Agregar un dispositivo
Programas

Desinstalar un programa
Obtener programas

Ver por:  Categoria ¥ |

®» Categoria

Iconos grandes

Cuentas de usuario

I@ICambiar el tipo de cuenta

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio
Ajustar resolucidn de pantalla

Reloj, idioma y region

Cambiar tedados u otros métodos de entrada
Cambiar el idioma para mostrar
Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracidn

Optimizar |a presentacion visual

51. Haga clic sobre “Windows Update”.

=10l x|

@v 58+ Panel de contral + Todos los elementos de Panel de control - =

i6n del equi

Il pdministracion del color Administrador de credendales

.4 Barra de tareas y meni Inicio @ Centro de accesibilidad
* Centro de redes y recursos compartidos @ Centro de sincronizadién
@ Conexion de RemoteApp v Escritorio D Configuracién regional y de idioma
% Cuentas de usuario @ Dispositivos & impresoras
@ Firewal de Windaws |4 Fuentes
3 Herramientas administrativas = Iconos del drea de notificacién
¥ Mouse Opciones de carpeta
Opdones de Internet = pantalla

@ Programas predeterminados Programas y caracteristicas

‘9 Recuperacidn [ Reproduccisn automética
Solucién de problemas 4 Sonido
&2 Tedado Teléfono y mddem

¥ windows Defender

Ver por:  Iconos pequefios ™

24 Administrador de dispositivos

P Centro de actividades

* Cifrado de unidad BitLocker

'@ Copias de sequridad y restauracidn

“ Fecha y hora

@ Grupo Hogar

B Informacién y herramientas de rendimi...
% Opdones de energia

g Personalizacidn

% Reconodmiento de voz

UEJ Sisterna

=] Tareas inidales

Ubicadidn y otros sensores
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Paso Descripcion

52. Podrd observar si existen actualizaciones para instalar en ese momento.

Windows Update

mv %"+ Panel de control ~ Todos los elementos de Panel de control = Windaws Update

Ventana principal del Panel de
control Windows Update

Buscar actualizacionss

Cambiar configuracidn

r./_ Instalar actualizaciones para el equipo
Ver historial de actualizaciones \Q

1 actualizacién importante estd 1 actualizacién importante

Restaurar actualizacones ocultas disporible seleccionada(s), 678 KB
Actualizadones: preguntas mas nstl talizaci I
frecuentes

Blsqueda mas redents de actualizadones: Hoy alas 12:09
Se instalaron las actualizadones: Nunca
Recbe actualizaciones: Administrado por el administrador de sistema

Pulse “Instar actualizaciones” para aplicar éstas al equipo cliente.

Nota: Puede forzar la instalacién como en este ejemplo, puede esperar al préximo reinicio del equipo
cliente para que aplique las actualizaciones. Si el equipo detecta que existen actualizaciones en el
momento que el usuario esta trabajando, lo notificara. Advertira que las actualizaciones existen y deben
aplicarse para el préoximo reinicio del equipo.
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Paso Descripcion

53. Windows Update comenzara a instalar las actualizaciones.

& Windows Update =10l =l

@Ov@ ~ Pandl de control ~ Todos los elementos de Panel de contral ~ Windows Update - &
Ventana principal del Panel de ®
contral Windows Update

Buscar actualizaciones
(= Instalando actualizaciones...
|

U |
Ver historial de actualizaciones [

Restaurar actualizacones ocultas Insmlando‘acmalimcién 1de L.,
i Actualizaddn para Windows 7 para sistemas basados en x64 (KB3077715)
Actualizadones: preguntas mas

Cambiar configuraddn

Blsgueda mas reciente de actualizaciones: Hoy a las 12:09
Se instalaron las actualizaciones: Nunca
Redbe actualizaciones: Administrado por el administrador de sistema

Cuando haya terminado, Windows Update notificara que las actualizaciones se han aplicado
correctamente.

@ Windows Update

mv Pﬂ' ~ Panel de control ~ Todos los elementos de Panel de control ~ Windows Update

Ventana principal del Panel de

control Windows Update

Buscar actualizadiones

Cambiar configuracién I/_ Las actualizaci se instak cor
Ver historial de actualizaciones Correcta: 1 actualizacién

Restaurar actualizadones ocultas

Actualizaciones: preguntas mas Blsgueda mas redente de actualizadones: Hoy alas 12:09
frecuentes Se instalaron las actualizaciones: Hoy alas 12:33. Ver historial de actualizaciones
Recibe actualizacdiones: Administrado por el administrader de sistema

Nota: Dependiendo de las actualizaciones que se apliquen en el equipo, el sistema pedira, si es
necesario, reiniciar el equipo.

54, Si no lo ha hecho antes, inicie sesién en el servidor Windows Server Update Services con una
cuenta con privilegios de Administrador local de la maquina o administrador del dominio.

Nota: En este ejemplo se utiliza la cuenta “DOMINIO\SDT”.

Centro Criptolégico Nacional SIN CLASIFICAR




==Wi"d°ws SIN CLASIFICAR

( X N M CCN-STIC-568

Windows Server Update Services (WSUS)

Paso Descripcion

55. Ejecute la consola de Windows Server Update Services, desde “Inicio > Administrador del
servidor > Herramientas > Windows Server Update Services”.
Administrador del servidor * Panel | 7 acministror  Heromientas  ver  Ayudo
Administracion de equipos
Administrador de Internet Information Segdres ([15)
I& Panel ADMINISTRADOR DEL SERVIDOR - . .
istente para configuracién de segurid;
= SEMVICIOS ae arcn Windows PowerShell (x86)
= ' ii de almacenamie Windows PowerShell ISE
® Estado (@ Estado Windows PowerShell ISE (x86)
Eventos Eventos Wl'ndvas Server Update Services I
Nota: Si inicia por primera vez la consola de “Administrador del Servidor” le pedird que introduzca
credenciales, en este ejemplo se utiliza la cuenta con privilegios de administrador del dominio
“DOMINIO\SDT”.
56.

En la consola de “Update Services”, despliegue el grupo de “Clientes Windows 7”. En la
ventana central, pulse en “Actualizar”.

,ﬁ Archive  Accién  Ver Ventana Ayuda

|5 >
| x
_t[ Update Services Clientes Windows 7 (1 equipos de )] Acciones
4 57 WSUS-SERVER - )
b ] Aculizaciones Estodes Culquir o] | Clientes Windows 7+
4 & Equipos ([ Nombre Direccidn IP Sistema operativo  Porc... Informe de dltimo... £ Buscar..
4 W Todos los equipos & cm01.dominiolocal 192.168.105 Windows 7Enter.. 0% Adn sin notificar Agregar grupo de equi...
& Equipos sin asignar Ve »
er
& Clientes Servidores 2012 r2
K¢ Clientes Windows 10 Mueva ventana desde ..
= g% Clientes Windows 7 ¥ Eliminar
4 & Controladores de dominio Actual
& Senvidores 2012 8] Actualizar
5 Servidores que siguen en |a cadena ﬂ Ayuda
£# Sincronizaciones -
Informes M
Opciones w#  Cambiar pertenencia..,
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Paso Descripcion

57. Podrd observar que las pestafias “Porcentaje instalado...” y “Informe de ultimo estado” ha
sido actualizado, ya que el equipo cliente logrd instalar actualizaciones.

Clientes Windows 7 (1 equipos de 1 mostrados, 3 en total)

Estado: Cualquiera - @Actualizar

(il Nombre Direccicn IP Sisterna o... )| Porcentaje instal...  Informe de dltimo estado

A emDl.dominic.local 192.168.10.5 Windows ... &0% 13/07/2016 12:23

Nota: El “Porcentaje de Instalacién” ird aumentando una vez que el equipo cliente aplique todas las
actualizaciones disponibles que tiene el servidor WSUS.
Cuando el equipo contacta con WSUS, el propio servidor evalla el estado del equipo cliente y verifica las
actualizaciones que faltan. Como se puede observar en la siguiente imagen, se muestra el estado del
equipo cliente con un diagrama, en el que se detallan los diferentes estados.

Estado

. B Actualizaciones con errores: 0
[Tl Actualizaciones necesarias: 455

B Actualizaciones instaladas/no aplicables: 1855
Actualizaciones sin estado: 0
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ANEXO H. LISTA DE COMPROBACION DE LA CORRECTA INSTALACION
DEL SERVIDOR WINDOWS SERVER UPDATE SERVICES

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado
las distintas configuraciones de seguridad.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesién en un
Controlador de Dominio con una cuenta de usuario que tenga privilegios de
administracion en el dominio. A continuacién, se realizaran las comprobaciones
comunes a todos los servidores WSUS que son miembros del dominio.

Nota: A la hora de seleccionar la cuenta de administrador hay que tener en consideracién que, la cuenta
de usuario de administrador por defecto, del dominio, se le ha denegado el derecho de acceso a los
controladores de dominio a través de la red.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor
Windows Server Update Services, por lo que serd necesario ejecutar diferentes
consolas de administracién y herramientas del sistema, las cuales estaran disponibles,
si se ha iniciado sesién en el servidor con una cuenta de usuario con privilegios de
administrador local del servidor. Las consolas y herramientas que se utilizaran son las
siguientes:

— Enel controlador de dominio:

e Usuarios y equipos de Active Directory (dsa.msc).

e Administrador de directivas de grupo (gpmc.msc).

e Editor de objetos de directiva de grupo (gpedit.msc).
— En el servidor WSUS:

e Administrador de Windows (explorer.exe).

e Servicios (services.msc).

e Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Deberd adaptar los
pasos segun la configuracidn de su organizacion.

Comprobacion OK/NOK Como hacerlo

1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracién del dominio.
de dominio.
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Comprobacion OK/NOK Como hacerlo

2. Verifique que Utilice el Administrador de directivas de grupo (Inicio 2>
estd creada la Herramientas administrativas = Administracion de directivas de
directiva CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-568 organizativa “Servidores WSUS” que se encuentra en la OU
Incremental “Servidores > Servidores 8.5”. Verifique que esta creada la politica
Servidor “CCN-STIC-568 Incremental Servidor WSUS”.

WSUS. A nsmdndediediasdeouon =l

& Archivo  Accion Ver Ventana Ayuda [-[=] x|
e nE Xa BHm
& Administracion de directivas de grupo CCN-STIC-568 Incremental Servidor WSUS.
4 44 Bosque: dominio local Ambto | Detalles | Configuracion | Delsgacién
4 (55 Dominios N
4 3 dominiolocal Vinculos
] CCN-STIC-560A Incremental Dominio Moster vinculos en esta ubicacien: | ominio local v
i/ Default Domain Policy Los siguientes stios, dominios y unidades organizativas estén vinculados a este GPO:
(a1 Clientes Windows 10 , = -
» &1 Clientes Windows 7 Usicacién Edgido  Vinculo habiltado Ruta
» ] Domain Controllers 5] Servidores WSUS N si doniria Jocal/|
4 (5] Servidores
i/ CCN-STIC-560A Senvidor Miembro
4 2] Senvidores 8.5
] CCN-STIC-563 Incremental Servidores 15 2.5
4 5] Servidores WSUS.
CCN-STIC-568 Incremental Servidor WSUS
b [ Objetos de directiva de grupo < [ >
b (5 Filtros WMI
1> [ GPO de inicio Fitrado de seguridad
Sitios La corfiguracion en este GPO solo se puede aplicar a los gupos, usuaros y equipos siguientes:
3
(£ Modelado de directivas de grupo Nombre s
[, Resultados de directivas de grupo 2, Usuarios autentficados

3. Verifique los Utilizando el editor de directiva de grupo, haciendo clic derecho
servicios del sobre la directiva “CCN-STIC-568 Incremental Servidor WSUS” y
sistema de la seleccionando la opcién “Editar...”, verifique que la directiva tiene
directiva CCN- los siguientes servicios de sistema habilitados dentro de:

STIC-568 Directiva CCN-STIC-568 Incremental Servidor WSUS \
Incremental Configuracion del equipo \ Directivas \ Configuracion de Windows
Servidor \ Configuracidén de seguridad \ Servicios del Sistema.

WSUS. S ctrkessmnsmcsndediedisdegupe = o

Archivo  Accién  Ver Ayuda

= aE X
=/ Directiva CCN-STIC-568 Incremental Servidor WSUS [DE01]| Nombre de servicio® Inicio Permiso -
4 & Configuracién del equipe % Agente de directiva IPsec No estd de.. Mo estd de.
4[] Directivas . Agente de eventos del sistema No esta de.. o ests de.
» [ Configuracién de software .k Agente de Proteccion de acceso are... Noestd de.. Mo estd de.
4 [ Cenfiguracién de Windows £k Aislamiento de claves CNG Mo estd de..  No estd de.
b [ Directiva de resolucién de nombres {3 Aplicacion auxiliar de NetBIOS sobre... Mo ests de... No ests de.
] Seripts (inicio o apagado) ¥ Aplicacion auiliar 1P Mo esta de.. Mo esta de.
“B Sormiguracon de segundad ik Aplicacien del istema COMs- Noesta de... No ests de.
» i Directivas de cuenta . Asignador de deteccion detopologi.. No ests de.. No ests de.
b i Directivas locales . .
{F Asignador de extremos de RPC Mo estd de... No esté de.
b 5 Registro de eventos 0 )
¥ Asistente para la conectividad dered  No esté dew Mo estd de..
2 Audio de Windows. Mo esta de.. Mo esta de...

1 Ayuda del Panel de control de Infor..  No esté de.. Mo esté de..
1% Ayudante especial de la consola dea.. No esté de.. Mo esté de..

| £ Directivas de red cableada (IEEE2023) || fF Captura SNMP Mo estd de... Mo estd de.
| | Firewall de Windows con sequridad avar|| {1 Centro de distribucién de claves Ker... Noesté de.. No estd de.

] Directivas de Administrador de listas de || {Jf Cliente de directiva de grupo No estd de... Mo ests de.
» S Directivas de red inalambrica (IEEE 802.1|| {/ Cliente de seguimiento de vinculos .. No estd de... No esta de.
1> [ Directivas de clave piblica {7 Cliente DHCP Mo estd de... Mo esta de.
b (] Directivas de restriccion de software || {/ Cliente DNS Mo estd de.. No est de.
1+ [ Proteccién de acceso a redes ¥ Cola de impresién Mo estd de..  No estd de.
- (] Directivas de control de aplicaciones || § Compilador de extremo de audio de .. Mo ests de... No esta de.

b & Directivas de seguridad IP en Active Dire|

¥ Comprobador puntual Mo estd de... No ests de.
b (] Configuracién de directiva de auditoria {

fF Conexion compartida a Intemet (ICS) Mo estd de...  No estd de.
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Comprobacion OK/NOK Como hacerlo
Nombre de servicio Inicio OK/NOK
Administracion remota de Windows (WS- Automatico
Management)

Servicio de transferencia inteligente en segundo Automatico

plano (BITS)

Servidor Automidtico

WsusService Automatico

WsusCertServer Automatico

4. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory (Inicio
el servidor - Herramientas administrativas > Usuarios y equipos de Active
WSUS esta Directory) y seleccione la unidad organizativa “Servidores WSUS”.
dentro de la Compruebe que existe un objeto de tipo equipo por cada uno de los
unidad servidores WSUS que se estan asegurando.
organizativa = sty Llom
" H Archivo  Accién  Ver Ayuda
Servidores T EEEEEL EEY Y R L

WSUS”. ::‘é‘su;!zjzu;:x::hw Directory [DCO m E:::po Descripcién

4 3 dominio.ocal
1 Builtin
b & Clientes Windows 10
b (21 Clientes Windows 7
] Computers
b [ Domain Controllers
b [ ForeignSecurityPrincipals
b [ LostAndFound
b [ Managed Service Accounts
b (] Program Data
4 5] Servidores

a 5 Senddores8
b [ System
p [ Users

b [ NTDS Quotas
b [ TPM Devices
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Comprobacion OK/NOK Como hacerlo

5. Verifique que Utilice el Administrador de directivas de grupo (Inicio 2>
estd creada la
directiva CCN-
STIC-568
Incremental
Windows 7 —

Clientes WSUS.

Herramientas administrativas = Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Equipos Windows 7” que se encuentra en la OU
“Clientes Windows 7 > Equipos Windows 7”. Verifique que esta
creada la politica “CCN-STIC-568 Incremental Windows 7- Clientes
WSUS”.

% Archivo Accién Ver Ventana Ayuda HEE
= zEXc| B
& Administracion de directivas de grupo CCN-STIC-568 Incremental Windows 7 - Clientes WSUS
4 4 Bosque: dominio local Ambio | Detalles | Configuracién | Delegacion
4 (55 Dominios
Vinculos
4 5 dominio.local
] CCN-STIC-560A Incremental Dominio Mosirar vinculos en esta ubicacién: - gomiio local v
5 Default Domain Policy Los siguientes skios, dominios y Uridades erganizativas estén vinculados 2 este GPO:
p [E] Clientes Windows 10 =
Ubicacitn Edgdo  Vinculo habitado Ruta
4 [3] Clientes Windows 7 HEa Winds 7 N 5 d& Jocal/|
uipos Windows o i jomino local
i CCN-STIC-522A Windows 7 >
4 (5] Equipos Windows 7
N:STIC-3224 Windows 7 - Equipo
(CCN-STIC-568 Incremental Windows 7 - Clientes WSUS
b 2] Usaenes Windows
b (=] Domain Controllers
b (2] Servidores
b [ Objetos de directiva de grupo. <[ [ >
b [ Filtros WhII
b [ GPO deinicio Fitrado de seguridad
b [ Sitios La corfiguracisn en este GPO solo se puede aplicar alos grupos, usuarios y equipos siguisres
¥ Modelado de directivas de grupo. Nombre -
[, Resultados de directivas de grupo. 52, Usuarios autertficados

Utilizando el editor de directiva de grupo, haciendo clic derecho
sobre la directiva “CCN-STIC-568 Incremental Windows 7 - Clientes
WSUS” y seleccionando la opcidon “Editar...”, verifique que la
directiva tiene los siguientes servicios del sistema habilitados dentro

6. Verifique los
servicios del
sistema de la
directiva CCN-
STIC-568 de:

Directiva CCN-STIC-568 Incremental Windows 7 - Clientes WSUS \

Configuracion del equipo \ Directivas \ Configuracion de Windows

\ Configuracidén de seguridad \ Servicios del Sistema.

Incremental
Windows 7 —
Clientes WSUS.

Centro Criptoldgico Nacional

Archivo Accién Ver  Ayuda
EEIEEN
4 & Configuracién del equipo ~ || Nombre de servicio - Inicio Permiso ~
4 [ Directivas || § senvicio del iniciador iSCS! de Microsoft No esté de.. No ests de.
b [ Configuracion de software {{# Servicio enumerader de dispositives pertatiles No esté de..  No ests de..,
4 (7] Configuracién de Windows {fa Servicio host de proveedor de cifrado de Windows No esta de..  No est de..
b [ Directiva de resolucién deny || g% servicio Informe de errores de Windows Mo esté de.. No esta de.
] Scripts (inicio 0 apagado) {# Servicio Interfaz de almacenamiento en red No esté de..  No estd de..
< B E“”[;‘g“'“"’"dde seguridad) || % Servicio Recopilador de eventos ETW para Intemet Explorer  No ests de... No ests de.
5 cti 1
> 8 Directivas de cuenta £ Servicio Tienda Windows (WSService) No esté de..  No estd de..,
b (] Directivas locales . ) N N
3 Regitro de eventos i Servicios de cifrado No esti de..  No estd de..
i & Gjpos cctringidos ¥ Servicios de dominio de Active Directory No esté de...  No esta de.
N *] e — ¥ Servicios de Escritorio remoto Mo est de..  No estd de...
» :ﬂ Registro {3 Servicios web de Active Directory No esta de.. No est de.
» [ Sistema de archivos £ Servidor No esté de..  No esté de..
» E4f Directivas de red cablead _ || [ Servidor de orden de subprocesos No estd de..  No esté de..
b T Firewall de Windows cor || [ Servidor de roles de DS No est de..  No esté de.
] Directivas de Administra, || [ Servidor DNS No ests de..  No estd de.,
b Zaf Directivas de red inalamk || [ Sistema de cifrado de archivos (EFS) No esté de..  No ests de.
b [ Directivas de clave piblis || [/} Sistema de color de Windows Mo esté de.. No esta de.
b (7] Directivas de restriccion ||| [/ Sistema de eventos COM+ No esté de..  No estd de..
b [ Proteccién de accesoar || [ SMP de Espacios de almacenamiento de Microsoft No estéde..  No esté de.
b [ Directivas de control de ¥ Solicitante de instanténeas de volumen de Hyper-V Mo estd de.. No estd de..,
> & Directivas de seguridad || || % superfetch No estd de..  No estd de..
b [ Configuracién de directil || i Tarjeta inteligente No est de..  No est de.
b ullj QoS basada en directiva ¥ Telefonia Mo estide.. No estd de..
v ?;\anmlasadmmmranvar defini 3 Temas No esté de..  No est de.
é%‘ f' E’*",“Z {3 Ubicador de llamada a procedimiento remoto (RPC) No esté de..  No estd de... =
“ j""[}‘g“:“” € usuario || %7 Windows Driver Foundation - User-made Driver Framework  No ests de..  No estd de..
irectivas
= Preferencias o || windows Installer No esta de..  No estd de.
< ru—‘,,, 51| B Windows Update Automdtice  Cenfigurade -
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Comprobacion OK/NOK Como hacerlo

Nombre de servicio Inicio OK/NOK

Windows Update Automatico

7. Verifique que Utilizando el editor de directiva de grupo, haciendo clic derecho
el certificado sobre la directiva “CCN-STIC-568 Incremental Windows 7 - Clientes
se encuentra WSUS” y seleccionando la opcidon “Editar...”, verifique que la
en la Entidad directiva tiene el certificado WSUS dentro de:

de certificacion Directiva CCN-STIC-568 Incremental Windows 7 - Clientes WSUS \
raiz de Configuracion del equipo \ Directivas \ Configuracién de Windows
confianza de la \ Configuracidén de seguridad \ Directivas de clave publica \
directiva CCN- Entidad de certificacion raiz de confianza.

>TIC-568 E—
|ncrementa| Archive  Accién  Ver Ayuda

. N EEEEN S
Windows 7 —

4 F Configuracior » || Emitido para = Emitido por Fecha de expir...  Propésitos plar

. 3 :é Directivas [5]WSUS-Server.dominio.local WSUS-Server.dominio.local 08/07/2017 Autenticacién
Clientes WSUS. b 3| Directives
3 j Registro d

b [4 Gruposres
b [4 Servicios
I ['4 Registro
I 4 Sistena d
b Eof Directivas
I ] Firewall d
[ Directivas|
3 m@‘ Directivas|
4 [ Directivas
[ Sistem|
[ Protec|
[ Cifrad
[ Certifi
(7] Config—

| Entidal

[ Confia

[ Entida

[ Editore

[ Certific
[ Person

<[wm ] T > <| [ >

El almacén Entidades de certificacion raiz de confianza contiene un certificado.
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Comprobacion OK/NOK Como hacerlo

Utilizando el editor de directiva de grupo, haciendo clic derecho
configuracion sobre la directiva “CCN-STIC-568 Incremental Windows 7 - Clientes
de Windows WSUS” y seleccionando la opcién “Editar...”, verifique que la
Update de la directiva tiene los siguientes valores en las directivas de Windows

8. Verifique la

directiva CCN- Update dentro de:

STIC-568 Directiva CCN-STIC-568 Incremental Windows 7 - Clientes WSUS \
Incremental Configuracion del equipo \ Directivas \ Plantillas administrativas \
Windows 7 — Componentes de Windows \ Windows Update.

Clientes WSUS T s =Ll

Archive  Accién  Ver Ayuda
e aEl 2 @m T
[ Shell remoto de Windows |~ Configuracién Estado q
(7] Sincronizar la configuracién ||| &2 No mostrar lo opeién *Instalar actualizaciones y Apagar en el cuadr. No configurada
(] Sistema de colores de Windo i) No ajustar |2 opcién predeterminada a "Instalar actuzlizaciones y apa..  No configurada
(] Sistema operativo portatil abilitar Administracion de energia de Windows Update para quere..  No configurada
b [Z] TabletPC i en el momento No configurada
[ Tagjeta inteligente onfigurar Actuslizaciones automticss Habilitadla
& ?“‘ "‘P‘;' o del pecificar la ubicacién del servicio Windows Update en la intranet Habilitada
g T‘Emdp“ © clecucion dela ag plazar actualizaciones No configurada
ienda
cuencia de deteccion de Actualizaciones autométicas No configurada
Ubicacién y sensores
4 g Visor de Ev);nlos o conectar con ninguna ubicacion de Internet de Windows Update Habilitada
1 Windows Game Recording | ) Permitr que los usuarios que no sean acministreiores reciben noff..  No configurad
= Windows Installer 2] Activar notificaciones de software No configurada
] Windows Mail ermiti la instelacién inmediata de Actualizaciones sutométicas No configurada
] Windows Media Center (i Activar aut.. N configurada
] Windows Messenger ) No reiniciar automaticamente con usuarios que hayan iniciado sesié..  No configurada
[ Windows PowerShell ) Volver a pedir la intervencién del usuario para reiniciar con instalacio..  No configurada
Windows Updatel i Retrasar el reinicio para las instalaciones programadas No configurada
(] Impresoras olver a programar les instalaciones programadas de Actuslizacione..  No configurada
(] Mend Inicio y barra de tareas abilitar destinatarios del lado cliente Habilitada
b [ Panel de control ermitir actualizaciones firmadas procedentes de una ubicecién del .. No configurada
b [ Red =
p 1 sistema
(%4 Todos los valores
b [ Preferencias
a4 Cenfiguracién de usuario < o N
< ni > Extendido }, Estandar
19 valores

Configuracion Estado OK/NOK

Configurar Actualizaciones automaticas Habilitada

Especificar la ubicacidn del servicio Windows Habilitada
Update en la intranet

No conectar con ninguna ubicacién de Internet de  Habilitada
Windows Update

Habilitar destinatarios del lado cliente Habilitada
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Comprobacion

OK/NOK

Como hacerlo

9. Verifique que
estd creada la
directiva CCN-
STIC-568
Incremental
Windows 10 -

Clientes WSUS.

Utilice el Administrador de directivas de grupo (Inicio 2>
Herramientas administrativas = Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Equipos Windows 10” que se encuentra en la OU
“Clientes Windows 10 > Equipos Windows 10”. Verifique que esta
creada la politica “CCN-STIC-568 Incremental Windows 10- Clientes
WSUS”.

i
% Archive Accién  Ver Ventana Ayuda [=]=] x|
es 2= Xe|d
(& Administracion de directivas de grupo
4 £ Bosque: dominio.local
4 (5 Dominios
4 #3 dominio.local
EEJ’ (CCN-STIC-360A Incremental Deminio

CCN-STIC-568 Incremental Windows 10 - Clientes WSUS

Ambito. | Detalles | Configuracién | Delegacion

Vinculos

Mostrar vineulos en estz ubicacidn’ [ domio local v

] Default Domain Policy

4 5] Clientes Windows 10 T T Ty —
e icacion gido  Vinoulo habiltedo a

5] CCN-STIC-590A W‘dwsw [E] Equipos Windows 10 No si dominic Jocal/|

Los siguientes stios, dominios y unidades organizativas estan vinoulados a este GPO:

4 5] Equigos W
=] N-STIC 3004 Windows 10 - EquIpos

b [Z] Usuarios Windows 10
p (2] Clientes Windows 7
b (] Domain Controllers
b (&1 Servidores
b (5t Objetos de directiva de grupo <[ w
b (5 Filtros Wl
b [ GPO de inicio Filtrado de: seguridad

b [ Sitios La corfiguracién en este GPO solo se pusde apicara los grupos, usuarios y equipos siguiertes

§i Modelado de directivas de grupe Norbre = ‘

8, Usuarios autenticados

{2 Resultados de directivas de grupo

10. Verifique los
servicios del
sistema de la
directiva CCN-
STIC-568
Incremental
Windows 10 -
Clientes WSUS.

Utilizando el editor de directiva de grupo, haciendo clic derecho
sobre la directiva “CCN-STIC-568 Incremental Windows 10 -
Clientes WSUS” y seleccionando la opcién “Editar...”, verifique que
la directiva tiene los siguientes servicios del sistema habilitados
dentro de:

Directiva CCN-STIC-568 Incremental Windows 10 - Clientes WSUS \
Configuracion del equipo \ Directivas \ Configuracion de Windows
\ Configuracion de seguridad \ Servicios del Sistema.

Archive  Accion Ver  Ayuda

e 2@ =2 BE

4 & Configuracién del equipo. ~
4 7] Directivas

b (] Configuracion de software

4[] Configuracién de Windows

b [ Directiva de resolucién de ni

|4 Serips (inicio o apagada)
4 33 Configuracion de sequridad,
I 5 Directivas de cuenta
b | Directivas locales
b 3 Registro de eventos

b (3 Grupos restringidos
[C2 Servicios del sistemna
b L4 Registro

I (A Sisterna de archivos
1 £ Directivas de red cablea,
b [ Firewall de Windows con
(] Directivas de Administra
I Zaf Directivas de red inalaml
b ] Directivas de clave pibli
b [ Directivas de restriccién
1 (] Proteccion de acceso ar
b [ Directivas de control de
b & Directivas de seguridad |
b (1 Configuracién de directi

byl QoS basada en directiva
b [ Plantillas administrativas: defini

b [ Preferencias
4 & Configuracion de usuario

b [ Directivas stoler

Preferencias v n nste! esta de.. esta de..
< [ 5| || i Windows Update Automtico  Configurado. >

Nombre de servicio

Inicio OK/NOK

Windows Update

Automatico
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Comprobacion

OK/NOK

Como hacerlo

11. Verifique que
el certificado
se encuentra
en la Entidad
de certificacidn
raiz de
confianza de la
directiva CCN-
STIC-568
Incremental
Windows 10 -
Clientes WSUS.

Utilizando el editor de directiva de grupo, haciendo clic derecho
sobre la directiva “CCN-STIC-568 Incremental Windows 10 -
Clientes WSUS” y seleccionando la opcién “Editar...”, verifique que
la directiva tiene el certificado WSUS dentro de:

Directiva CCN-STIC-568 Incremental Windows 10 - Clientes WSUS \
Configuracion del equipo \ Directivas \ Configuracién de Windows
\ Configuracidén de seguridad \ Directivas de clave publica \
Entidad de certificacidon raiz de confianza.

Archivo  Accién  Ver Ayuda
e 2@ o 6

4 F Configuracior ~ || Emitide para = Emitido por Fecha de expir.. Propésitos plai
[ Directivas| || C;]WsUS-Server dominio.Jocal WSUS-Server.dominio.local 08/07/2017 Autenticacion
i Directivas
5 Registrod
[ Grupos res |
(4 Servicios
(74 Registro
(4 Sistema d
b 24/ Directivas
b [ Firewall d
| Directivas
b Zaff Directivas
4 [ Directivas
[ Sistem
[ Protec|
[ Cifrad
[ Certifi
[ Config
| Entidas
[ Confia
[ Entidar
[ Editore
[ Certific
[ Person ,

<[ m ]| T > < m >

El almacén Entidades de certificacion raiz de confianza contiene un certificado.

-
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Comprobacion

OK/NOK

Como hacerlo

12. Verifique la
configuracion
de Windows
Update de la

directiva CCN-

STIC-568
Incremental

Windows 10 —
Clientes WSUS

Utilizando el editor de directiva de grupo, haciendo clic derecho
sobre la directiva “CCN-STIC-568 Incremental Windows 10 -
Clientes WSUS” y seleccionando la opcién “Editar...”, verifique que
la directiva tiene los siguientes valores en las directivas de Windows

Update dentro de:

Directiva CCN-STIC-568 Incremental Windows 10 - Clientes WSUS \
Configuracion del equipo \ Directivas \ Plantillas administrativas \
Componentes de Windows \ Windows Update.

Archivo Accién  Ver Ayuda

e 2@ = Bm T

(] Shell remoto de Windows  ~
(] Sincronizar la configuracion
[ Sistema de colores de Windo
(7] Sistema operativo portatil
b [ TabletPC
| Tarjeta inteligente
] Text Input
] Tiempo de ejecucitn de la ap
(] Tienda
b (] Ubicacién y sensores
(] Visor de eventos
(] Windows Game Recording ar
(] Windows Installer
(] Windows Mail
(] Windows Media Center
(] Windows Messenger
|| Windows Powershell
= Impresoras
[ Mendi Inicio y barra de tareas
b (] Panel de control
b [ Red
b [ Sistema
[ Todos los valores
b [ Preferencias
4 4% Configuracién de usuario

Configuracién
&) No mostrar la opei6n *Instalar actualizaciones y Apagar” en el cuadr..

No ajustar |z opcién 2 "Instalar ¥ apa.

Estado d
No configurada
No

bilitar Administracién de energia de Windows Update para que re.
iniciar autométicamente siempre en el momento programado
nfigurer Actualizaciones automticas

pecificar |z ubicacion del servicio Windows Update en Ia intranet
lazar actuzlizaciones

Frecuencia de deteccion de Actualizaciones automaticas

Ne conectar con ninguna ubicacién de Intemet de Windows Update
rmitir que los usuarios que no sean administradores reciban notifi..
ctivar notificaciones de software

No configurada
No configurada
Habilitada
Habilitada
No configurada
No configurada
Habilitada
No configurzda
No configurada

rmitir |a instalacion inmediata de Ac

No

ctivar L mediante A aut..

No

Volver a pedir la intervencién del usuario para reiniciar con instalacio.
Retrasar el reinicio para les instalaciones programadas

Iver a programar las de A

N reiniciar automaticamente con usuarios que hayan iniciado sesio...

No configurada
No configurada
No configurada
No

bilitar destinatarios del lado cliente
|i=] Permitir actualizaciones firmadas procedentes de una ubicacién del ...

Habilitada
No configurada

< 0

I B

Extendido ), Estandar /

19 valores

Configuracion

Estado

OK/NOK

Configurar Actualizaciones automaticas

Habilitada

Especificar la ubicacidn del servicio Windows

Update en la intranet

Habilitada

No conectar con ninguna ubicacién de Internet de

Windows Update

Habilitada

Habilitar destinatarios del lado cliente

Habilitada
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Comprobacion

OK/NOK

Como hacerlo

13. Verifique que
estd creada la
directiva CCN-
STIC-568
Incremental
Servidores
2012 r2 -

Clientes WSUS.

Utilice el Administrador de directivas de grupo (Inicio 2>
Herramientas administrativas = Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores”. Verifique que esta creada la politica
“CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes WSUS”.

A Admisredéndediecivasdegpo |- |o [0
13 Archivo Ver Ventana Ayuda [-]=]x]
e 2EXa @
& Administracién de directivas de grupe CCN-§TIC-568 Incremental Servidores 2012 r2 - Clientes WSUS
4 £} Bosque: dominio local [ Anbio | Detales | Confguraciin | Delegacin |
4 (24 Dominios .
4 &4 dominio.local Vinculos
15/ CCN-STIC-580A Incremental Dominio Mostrar vinculos en esta ubieacién: | dominio koca
i/ Default Domain Policy L
I @1 Clientes Windows 10 — —
o Ubicacién Edigide  Vinoulo habitado Ruta
b (2] Clientes Windows 7 ] Servidores No si dominioocal/|
I (2] Domain Controllers
4 [2] Servidores
[ CCN-STIC-3604 Servidor Miembro,
| CCN-STIC-568 Incremental Servidores 2012 12 - Clientes WSUS
p = Servidores B3
[ Objetos de directiva de grupo
b [5 Filtros WMI
b (3 GPO de inicio <[ w
b [ Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

rios y estén vinculados 2 este GPO

Filtrado de seguridad

La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:

14. Verifique los
servicios del
sistema de la
directiva CCN-
STIC-568
Incremental
Servidores
2012 r2 -
Clientes WSUS.

Utilizando el editor de directiva de grupo, haciendo clic derecho
sobre la directiva “CCN-STIC-568 Incremental Servidores 2012 r2 -
Clientes WSUS” y seleccionando la opcién “Editar...”, verifique que

la directiva tiene los siguientes servicios del sistema habilitados
dentro de:

Directiva CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes
WSUS \ Configuracion del equipo \ Directivas \ Configuracién de
Windows \ Configuracion de seguridad \ Servicios del Sistema.

~ || Nombre de servicio. Permise ~

sde.. Noests de.
.. Noests de.
No ests de.
No ests de.
.. Noests de.

Noesté de.. No ests de,
Noesté de.. No st de,

1 [ Configuracién de software
4 [ Configuracin de Windows
b [ Directiva de resolucion de

)3 i h ¥ Servicio Tienda Windows (WSService)

v Regmmdemf‘im (¥ Senvicios de cifrado No ests de... No esta de.
» T Grupos resringidos (¥ Servicios de dominio de Active Directory No esté de.. No esti de.
X (¥ Senvicios de Escritorio remato No esté de.. No esti de.
) & (¥ Servicios web de Active Directory No esté de.. No esti de.
VB (¥ servidor No esté de... No et de.
9+ _ (¥ Servidor de orden de subprocesos. No esté de... Noestd de.
b Firewall de Windows cor, | | [ Servidor de roles de DS Noests de..  No estd de..

] Directivas de Administral (% Servidor DNS No esté de.. No esta de...
b Zaf Directivas de red inalam (.} Sistema de cifrado de archivos (EFS) Noestd de.,  No estd de.
b [ Directivas de clave publis || /3 Sistema de color de Windows Noestd de..  No esta de.,

it

.. Noests de.
.. Noests de.

b @ Directivas de seguridad | ¥ Superfetch
b [ Configuracion de directi
b gl QoS basada en directiva

(¥ Tarjeta inteligente
(¥ Telefonia

No ests de..
- 1 Plantilas adminiatrativas: defini || 5 7o Noests de..
b [ Preferencias (¥ Uicador de llamada a procedimiento remoto (RPC) No ests de.. =
“ ‘%;’"Sf::::" deusuario | Windows Driver Foundation - User-mode Driver Framework  No esta de..
o Preferencias - || TFwindows Installer No ests de... i
- ’_Qm_‘ 5 (FWindows Update Autornético  Configurado v

Nombre de servicio

Inicio OK/NOK

Windows Update

Automatico
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Comprobacion OK/NOK Como hacerlo
15. Verifique que Utilizando el editor de directiva de grupo, haciendo clic derecho
el certificado sobre la directiva “CCN-STIC-568 Incremental Servidores 2012 r2 -
se encuentra Clientes WSUS” y seleccionando la opcion “Editar...”, verifique que
en la Entidad la directiva tiene el certificado WSUS dentro de:
de certificacion Directiva CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes
raiz de WSUS \ Configuraciéon del equipo \ Directivas \ Configuraciéon de
confianza de la Windows \ Configuracién de seguridad \ Directivas de clave
directiva CCN- publica \ Entidad de certificacién raiz de confianza.
STIC-568 [ oo L=l
Archivo  Accitn  Ver  Ayuda
Incremental e 2E 88|
Servidores ‘ %‘%"S.?ﬁil‘l” EWetssvedomiiolocsl  Wilhbardominiofocl  0o0aTy At
| Directivas
2012 r2 — \ 3 Regot
b (A Grupos res
. 4 Servicios
Clientes WSUS. ) o8 o
b ; Sistema d
b Eof Directivas
b [ Firewall d
[ Directivas | _
b Zaf Directivas|
4 [ Directivas
71 Sistem|
1 Protec
[ Cifrad
[ Certifi
[ Config—|
[ Entidal
[ Confia
(] Entidal
(7] Editore
[ Certific
[ Person
T R P K W >
El almacén Entidades de certificacién raiz de confianza centiene un certificado.
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Comprobacion OK/NOK Como hacerlo

16. Verifique la Utilizando el editor de directiva de grupo, haciendo clic derecho
configuracién sobre la directiva “CCN-STIC-568 Incremental Servidores 2012 r2 -
de Windows Clientes WSUS” y seleccionando la opcion “Editar...”, verifique que
Update de la la directiva tiene los siguientes valores en las directivas de Windows

directiva CCN- Update dentro de:

STIC-568 Directiva CCN-STIC-568 Incremental Servidores 2012 r2 - Clientes
Incremental WSUS \ Configuraciéon del equipo \ Directivas \ Plantillas
Servidores administrativas \ Componentes de Windows \ Windows Update.

2012 rz - =] Editor de administracion de directivas de grupo IL‘E-

H Archivo  Accion  Ver Ayuda
Clientes WSUS s SR B Y

[ Shell remoto de Windows |~ || Configuracién Estado q
[ Sincronizarla configuracién | || 2] No mostrar la opcién “Instalar actualizaciones y Apagar” en ¢l cuadr.. Mo configurada
[ sisterna de colores de Windo || 2] No ajustarla opcién predeterminada a "Instalar actuslizaciones y apa.. Mo configurada
[ sistema operativo portitil i) Habilitar Administracién de energia de Windaws Update para quere.. Mo configurada
b [ TabletPC [&] Reiniciar automaticamente siempre en el momento programado No configurada
[ Tarjeta inteligente &9 Configurar Actualizaciones automticas Habilitada
g ?"t "‘P“: el ] Especificar la ubicacion del servicio Windows Update en la intranet Habilitada
iempo de gjecucion delaay || |-
- =) Aplazar actualizaciones Mo configurada
Tiend =
R g U‘:" e &£ Frecuencia de deteccion de Actualizaciones automaticas Mo configurada
icacién y sensores
= V\snrdae\:nlns [££) Mo conectar con ninguna ubicacién de Internet de Windows Update Habilitada
| Windows Geme Recording e | ) PEMitir aue los usuarios que no sean administrodores reciban noifi..  No configurada
= Windows Installer [££) Activar notificaciones de software Mo configurada
= Windows Mail [££) Permitir I3 instalacién inmediata de Actualizaciones automaticas Mo configurada
1 Windows Medis Center |££) Activar actualizaciones recomendadas mediante Actuslizaciones aut.. Mo configurada
[ Windows Messenger [££] o reiniciar automticamente con usuarios que hayan iniciado sesié.. Mo configurada
5 Windows Powershell 2] Volver a pedir I intervencién del usuario para reiniciar con instalacio..  No configurads
__Windows Update =] Retrasar el reinicio para las instalaciones programadas No configurada
1 Impresorss |22] Volver a programar lss instslaciones p de A No config
[ Menii Inicio y barra de tareas |22] Habilitar destinatarios del lado cliente Habilitacla
b (] Panel de control |z2) Permitir actualizaciones firmadas procedentes de una ubicacién del .. No configurada
b [ Red =
b [ Sistema
(- Todos los valeres
&
b [] Preferencias
4 4, Configuracién de usuario Al - N
< n > Extendido , Estandar
19 valores |

Configuracion Estado OK/NOK

Configurar Actualizaciones automaticas Habilitada

Especificar la ubicacidn del servicio Windows Habilitada
Update en la intranet

No conectar con ninguna ubicacién de Internet de  Habilitada
Windows Update

Habilitar destinatarios del lado cliente Habilitada

17. Inicie sesion en Para completar el resto de la lista de verificacion debera iniciar
el servidor sesion con una cuenta que tenga permisos de administrador local
WSUS del del servidor o administrador del dominio.
dominio.

18. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién
estin “Servidor Local” del menu de la izquierda y dirijase a la parte
instalados los final de la ventana principal, “Roles y caracteristicas”, por
componentes medio del scroll lateral derecho.

que se indican.
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Comprobacion OK/NOK Como hacerlo

Componente OK/NOK

Servicios de archivos y almacenamiento

Windows Server Update Services

Servidor web (IIS)

19. Verifique que Ejecute el complemento Servicios (ejecutando services.msc desde,
los servicios botdn derecho sobre Inicio = Ejecutar...) y compruebe el tipo de
del sistema inicio de los servicios.

relacionados
con el servidor

WSUS estan
configurados
correctamente
Nombre de servicio Inicio OK/NOK
Administracion remota de Windows (WS- Automatico
Management)
Servicio de transferencia inteligente en segundo Automatico
plano (BITS)
Servidor Automidtico
Servicio de WSUS Automatico
WSUS Certificate Server Automadtico
20. Verifique las Utilizando la herramienta de Firewall de Windows con seguridad
reglas de avanzada, (botdn derecho sobre Inicio = Ejecutar = wf.msc),
entrada del verifiqgue que existen las siguientes reglas de entrada y se
Firewall de encuentran habilitadas:
Windows con
seguridad
avanzada.
Regla de entrada OK/NOK
WSUS (Port 8530)
WSUS (Port 8531)
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Comprobacion

OK/NOK

Como hacerlo

21. Verifique que
la instalacién
del servidor
WSUS se ha
realizado
correctamente

Utilizando la consola de Windows Server Update Services (en el
administrador del servidor, pulse sobre “Herramientas > Windows
Server Update Services”), verifique que la consola se inicia y
presenta el servidor local como un servidor Update Services.

357 Update Services

« g wsos-SeRver .
b @ Actualizaciones -, Use este complemento para implementar las dltimas actualizaciones en sus equipos de
b & Equipos > | forma rapida y confiable.
&% Servidores que siguen en
&% Sincronizaciones Tareas pendientes
Informes L N . . ) N
Opciones 4 Para poder ver s actualzaciones disponibles, primero necesita sincronizar el sevidor.
De manera predeterminada, las actualizaciones criticas y de seguridad para Windows
se sincronizarén en todos los idiomas. Sin embargo, antes de sincronizar puede

H seleccionar los productos e idiomas que deses en la pagina Opciones.

Nota: En esta comprobacion, el servidor se denomina “WSUS-SERVER”. En
su organizacién debe comprobar que aparece el nombre del servidor local
de WSUS que esta implementando.

22. Verifique las
aprobaciones
automaticas
del servidor
WSUS.

Utilizando la consola de Windows Server Update Services (en el
Administrador del servidor, pulse sobre “Herramientas > Windows
Server Update Services”), verifique que no existe alguna regla de
aprobacion automatica en el servidor WSUS, vaya a “Opciones >
Aprobaciones automaticas”.

Reglas de actualizacién | Opciones avanzadas

19 - o
:— | Puede especificar reglas para aprobar autornaticamente las nuevas
actualizaciones cuando estén sincronizadas.

Mueva regla... Editar.. & Eliminar Ejecutar regla

Propiedades de reglas (haga clic en un valor subrayado para editarlo)

Aceptar | | Cancelar | | Aplicar
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Comprobacion

OK/NOK

Como hacerlo

23. Verifique que
la asignacién
de grupos de
equipos esta
establecida por
directiva de
grupo.

Utilizando la consola de Windows Server Update Services (en el
Administrador del servidor, pulse sobre “Herramientas > Windows
Server Update Services”), verifique que la asignacion de grupo de
equipos se administra por directiva de grupo, vaya a “Opciones >
Equipos”.

General

y
h-t Puede especificar la forma en que los equipos se asignan a los grupoes.

(O Usar la consola de Update Services

Mota: los equipos nuevos se incluirdn automaticamente en el grupo
Equipaes sin asignar.

I@ Usar directiva de grupo o configuracion de Registro de los equipos. I

Aceptar || Cancelar || Aplicar
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