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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las
tecnologias de la informacion en su articulo 4.e), y de proteccion de la informacion clasificada en
su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptol6gico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

Una de las funciones mas destacables del Centro Criptolégico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracién, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso
de los medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de
22 de junio, deacceso electronico de los ciudadanos a los servicios puablicos, en su articulo
42.2 sobre el Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de
Seguridad fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracién, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacion y las comunicaciones por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia en
esta materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y
en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Agosto de 2014
|
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Félix Sanz Roldan
Secretario de Estado
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1. RESUMEN

A fin de conocer la seguridad que ofrece un sistema, necesitamos modelarlo, identificando y
valorando los elementos que lo componen y las amenazas a las que estan expuestos. Con estos
datos podemos estimar los riesgos a los que el sistema esta expuesto.

El riesgo puede mitigarse por medio de salvaguardas. Normalmente, estas medidas reducen el
riesgo a un valor residual que, sin ser nulo (seguridad absoluta) si puede ser aceptable por la
organizacion. Si el riesgo es excesivo, se suele preparar un plan de mejora de la seguridad que
siga reduciendo los niveles de riesgo hasta alcanzar valores aceptables.

El analisis de riesgos es la actividad que proporciona la informacidn necesaria para realizar un

tratamiento de los riesgos. Se trata de una actividad que se ejecuta una y otra vez, recurriendo a
ella cuando el sistema cambia de componentes o cuando cambian las amenazas o se modifican
las salvaguardas.

PILAR implementa la metodologia Magerit: [http://administracionelectronica.gob.es/].

uPILAR es una version simplificada de PILAR pensada para sistemas pequefios con un sistema
de proteccion homogéneo. El analisis, con esas premisas, es rapido, aunque sea menos preciso.

A la hora de seleccionar salvaguardas, pPILAR se referencia a algun perfil de seguridad. De esta
forma dispondremos de una estimacion del grado de cumplimiento del perfil, al tiempo que de
una estimacion del riesgo residual derivado de las partes no implantadas de dicho perfil.

El objetivo es realizar un analisis de riesgos en menos de 4 horas.

La informacion recopilada por uPILAR se almacena en el mismo formato que usa PILAR, de
forma que los datos pueden analizarse posteriormente de forma mas detallada con la herramienta
estandar y planificar un tratamiento mas preciso.

1.1. LECTURAS RECOMENDADAS

e Magerit: version 3,
“Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion”.
http://administracionelectronica.gob.es/

e UNE-ISO 31000:2010
Gestion del riesgo — Principios y directrices.

e UNE-ISO/IEC Guia 73:2010
Gestidn del riesgo — Vocabulario.

e UNE-EN 31010:2011
Gestidn del riesgo — Técnicas de apreciacion del riesgo.

e UNE 71504:2008
Metodologia de analisis y gestion de riesgos de los sistemas de informacion, AENOR.

e ISO/IEC 27005:2011
Information technology -- Security techniques -- Information security risk management.

e NIST SP 800-39:2011
Managing Information Security Risk: Organization, Mission, and Information System

Centro Criptolédgico Nacional
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View
http://csrc.nist.gov/publications/PubsSPs.html

e NIST SP 800-37 Rev. 1, 2010
Guide for Applying the Risk Management Framework to Federal Information Systems: A
Security Life Cycle Approach
http://csrc.nist.gov/publications/PubsSPs.html

e NIST SP 800-30:2002
Risk Management Guide for Information Technology Systems.
http://csrc.nist.gov/publications/PubsSPs.html

e [ISACA:2010
The Risk IT Framework
http://www.isaca.org/

e [ISACA:2009
The Risk IT Practitioner Guide
http://www.isaca.org/

e AS/NZS 4360:2004
Risk management

1.2. OTRA DOCUMENTACION

e Glosario de Términos
[http://www.pilar-tools.com/es/glossary/index.html]

Centro Criptolédgico Nacional
SIN CLASIFICAR


http://www.pilar-tools.com/es/glossary/index.html

SIN CLASIFICAR
CCN-STIC-473D uPILAR

2. INSTALACION

2.1. ENTORNO JAVA
Se necesita un
JRE — Entorno de ejecucién Java
e visite [http://java.com]
e ysiga las instrucciones
o paso 1: descargar
o paso 2: instalacion
o paso 3: prueba

2.2. PILAR (WINDOWS)

Puede instalar PILAR como administrador o como usuario normal. Los archivos se pueden
instalar en cualquier lugar. Si tiene privilegios de administrador, los archivos pueden entrar en
"Archivos de programa” para todo el mundo, y el registro puede tener un nimero de entradas
para asociar PILAR a ficheros con extension .mgr.

Cuando Java est¢ instalado...
e egjecute pilarmicro <version> <perfil> <lang>.exe

e siga las instrucciones para instalar en el directorio que prefiera
(varios idiomas pueden compartir el mismo directorio de instalacion)

e cuando la instalacién termine, habra un archivo
pilarmicro.exe

donde haya decidido instalar el software.

2.3. PILAR (UNIX, LINUX, ...)
Normalmente java ya viene instalado en el sistema.

Cuando Java esté instalado...

e descomprimapilarmicro <version> <perfil> <lang>.tar.gz
en donde considere apropiado
(varios idiomas pueden compartir el mismo directorio de instalacion)

e cuando la instalacién termine, habra un archivo
pilarmicro.jar
donde haya decidido instalar el software.

2.4. PILAR (MAC OS X)

Habitualmente, java ya se encuentra instalado en el sistema, pudiendo pasar directamente a la
instalacion de PILAR:

e abrapilarmicro <version> <perfil> <lang>.dmg

e ejecute la aplicacion INSTALL, colocando los ficheros donde crea conveniente

Centro Criptolédgico Nacional
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e al terminar la instalacién, debe encontrar un fichero
pilarmicro <version>.app

2.5. USO
Ejecute pilarmicro:

e le pedira un fichero Fichero de configuracion (con extension .CAR) que encontraré en
donde haya decidido instalar el programa:
MICRO _..._es.car

llevandole a la “Primera pantalla.

El fichero .car proporciona una serie de informacion que constituye el contexto de ejecucion de
PILAR. Puede editarlo con cualquier editor de textos.

Centro Criptolédgico Nacional
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3. PRIMERA PANTALLA

-l x]
MPILAR
Gestion de Riesgo
4]

Configuracion | MICRO_ens

Licencia I usuario

Proyecto [ T

.

&=

configuracion | Selecciona un fichero de configuracion.
Haga clic-clic para seleccionar.
Ver “Fichero de configuracion”.

&)

licencia Presenta la licencia actual, incluyendo la fecha de expiracidn, si tuviera.
Haga clic-clic para seleccionar.

En el recuadro aparece el titular de la licencia. Si no se dispone de una
licencia valida, aparece “sin licencia”, en este caso, podra ver
proyectos, pero no modificarlos.

B

nuevo Abrimos un proyecto nuevo..
proyecto
abrir Abre un proyecto que ya existia.

recientes Enlace rapido a proyectos trabajados recientemente.

BEEEE

<?> Ayuda en linea.

Centro Criptolédgico Nacional 10
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4. DATOS DEL PROYECTO

Estos datos son meramente administrativos y seran parte de los informes finales.

-lo/x
€6digo |ejemplo|
nombre |Unidad administrativa
Organizacion |MAP izl
Autor '
Version |51
Fecha |1.1.2011
informes - clasificacion

IDIFUSION LIMITADA | v|

descripcion

Responsable del Sistema
Responsable de la Seguridad

La mayor parte de los campos deben ser evidentes.

Marca por defecto para los informes.

Ayuda en linea.

Pantalla anterior.

Pantalla siguiente.

Guarda el proyecto en el fichero.

Guarda el proyecto en el fichero que se indique.

BEREBE®
LIiMae

Centro Criptoldgico Nacional 11
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5. ACTIVOS ESENCIALES

En esta pantalla indicaremos cuales son los activos esenciales del sistema, es decir
e lainformacién que se maneja
e el servicio que se presta
e los puntos de interconexion con otros sistemas

e servicios externos (prestados por terceros) en los que se apoya

Para cada uno de estos activos, puede indicar algunos datos administrativos, asi como su
valoracion (nivel de seguridad requerido) en términos de disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

La primera vez aparecen 2 activos por defecto: una informacion y un servicio. Siéntase libre de
editarlos, eliminarlos o afiadir nuevos activos.

0 =

[ imensién [D] ‘ U [C] [A] (1 I
:[eiemp[o] Unidad administr _ [M] M) [A] [A]

¢ Activos esenciales
| | [D_files] Expedientes en ] [A] [M] L]
S [S_in_person] Tramilaciﬁsencial M) [A] [A]
[ § [S_remote] Tramitacion a [B] W [A] [A]
¢ punto de interconexion
| [archive] Archivo histérico central E ] [M] [A] [ [A]

¢ contratado a una tercera parte
| [ADSL] Conexion a Internet [M] M) [A] [A] [A]

waaEa W

nuevo activo | editar | arriba abajo  eliminar el activo

® = &3 ==

El formato es un poco rigido:

e los activos de informacion y servicio estan siempre en la misma zona del arbol; no
obstante, puede recolocarlos usando los botones ARRIBA y ABAJO

e los puntos de interconexion estan siempre en la misma zona del arbol; no obstante, puede
recolocarlos usando los botones ARRIBA y ABAJO

e los servicios contratados a terceros estan siempre en la misma zona del arbol; no
obstante, puede recolocarlos usando los botones ARRIBA y ABAJO

e cada activo debe tener un codigo Unico

e no pueden haber 2 activos con el mismo codigo

Centro Criptolédgico Nacional 12
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Un columna para cada dimension de seguridad.

Area para los activos esenciales.
Seleccione y haga clic en [11], [12], [13] o [14].

Avrea para valorar los activos esenciales.
Haga clic-clic para editar la valoracion

Avrea para los puntos de interconexion.
Seleccione y haga clic en [11], [12], [13] o [14].

3 3R 9 SR

Area para valorar los puntos de interconexion.
Los valores se heredan de [2].
Haga clic para marcar que “no aplica”, “n.a.”.

Area para los servicios externos.
Seleccione y haga clic en [11], [12], [13] o [14].

BB

Avrea para valorar los servicios externos.
Los valores se heredan de [2].
Haga clic para marcar que “no aplica”, “n.a.”.

nuevo | Haga clic para afiadir un nuevo activo.
Ver “Asset / edit”.

editar | Haga clic para editar el actvo seleccionado en [1], [3], o [5].
Ver “Asset / edit”.

arriba | Haga clic para desplazar hacia arriba el activo seleccionado en [1], [3], 0
[5].

abajo | Haga clic para desplazar hacia abajo el activo seleccionado en [1], [3], 0
[5].

- eliminar | Haga clic para eliminar el activo seleccionado en [1], [3], o [5].

14

5.1. MODIFICACION DE UN ACTIVO (EDICION)
Cuando edite un activo ya existente o cuando cree uno nuevo, vera una pantalla como la

siguiente:

Centro Criptolédgico Nacional
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Qm codigo
[D_files
nombre

|Expedientes en curso |

propietario

clase de activos

® Activos esenciales () punto de interconexién () contratado a una tercera parte

{essential {info.{adm, per.M}}}
descripcion

o a

OK ] \ cancelar

Puede asignarle cualquier codigo, siempre y cuando sea Unico. No podra salir de esta pantalla si
el codigo no es valido.

Puede introducir cualquier nombre, propietario y descripcion.
El propietario puede ser una persona, o un role, o un érgano corporativo.

La clase de activo esta limitada a las que aparecen en el combo desplegable. El activo se ubicara
en a pantalla de activos esenciales segun su clase. En activos esenciales, puede refinar la
seleccion:

Centro Criptolédgico Nacional
SIN CLASIFICAR
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D) clases de activos x|

CLASES DE ACTIVOS
7 [ ] [essential] Activos esenciales
¢ [essential.info] informacion
[ ] [D.biz] datos de interés para el negocio
[ ] [D.com] datos de interés comercial
[D.adm] datos de interés para la administracidn piblica
[ ] [D.vr] datos vitales (registros de la organizacion)
7 [] [D.per] datos de caracter personal
[ ] [D.per.A] nivel: alto
[D.per.M] nivel: medio
[ ] [D.per.B] nivel: bajo
7 [_] [D.classified] datos clasificados
[ [D.classified. TS] SECRETO
[ ] [D.classified. 5] RESERVADO
[ ]| [D.classified.C] CONFIDENCIAL
[] [D.classified.R] DIFUSION LIMITADA
[ | [D.classified.UC] SIN CLASIFICAR
[ ] [essential.service] servicio
[ ] [arch.bp] proceso de negocio

CANCELAR, se cierra la ventana sin guardar los datos.

OK, se cierra la ventana, guardando los datos..

5.2. VALORACION

Para cada activo esencial , informacion o servicio, puede establecer una valoracion; es decir,
marcar el nivel requerido en materia de seguridad en las dimensiones de disponibilidad (D),
integridad (I), confidencialidad (C), autenticidad (A) y trazabilidad (T). Para establecer un nivel,
haga clic-clic en la celda que desea editar y seleccione el criterio o criterios que son de
aplicacion al caso.

nivel ALTO 7 elevados requisitos de seguridad
nivel MEDIO 4 requisitos medios
nivel BAJO 1 requisitos bajos

sinvalorar 0 no hay ninguna necesidad de proteger

Centro Criptolédgico Nacional 15
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Si aplica varios criterios, PILAR se quedara con el de nivel mas elevado. Si desea marcar un
criterio X en una seccion, pero que pilar aplique el nivel Y, seleccione Y en el combo superior
denominado “nivel”.

Tipicamente, la informacidn requiere proteger confidencialidad, integridad, autenticidad y
trazabilidad, mientras que los servicios afiaden requisitos en términos de disponibilidad.

ID [D_files] Expedientes e:. cu:so = [I] integridad d< ..~ datos

nivel Icn'terios I v ‘ [] [n.a.] no es aplicable E

comentario

criterios de valoracion
¢ [-1 [Li] Integridad E
o[ 1 [a] Alto
¢ [-1 [m] Medio
[ 1 [1] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[ 1 [2] porque su manipulacién o modificacion no autorizada causaria un dafio importante aunque subsanable 3
[ 1 [3] porque su manipulacién o modificacion no autorizada supondria el incumplimiento material o formal de uf
[ 1 [4] porque su manipulacion o modificacion no autorizada causaria pérdidas econémicas importantes
[X] [5] porque su manipulacion o modificacion no autorizada causaria un dafio reputacional importante con los ¢
[ 1 [6] porque su manipulacion o modificacion no autorizada podria desembocar en protestas publicas (alteracid
° [ 1 [b] Bajo
©= [ 1 [n] Sin valorar
o= [ 1 [pi] Informacion Personal:
o= [ ] [iro] Obligaciones legales:

[1 [si] Seguridad: |
f“w Y —"| D

aplicar I no se valora H cancelar l

[ »

Si selecciona “criterios”, el valor se decide por el mas alto de los
marcados en [4].

Si selecciona un valor explicito, este sera el valor, independientemente
de los criterios marcados.

&)

Si la dimension es irrelevante para el activo, marque N.A.

Comentario explicativo.

Criterios para valorar activos.

Se aplica el valor y se cierra la ventana.

o

=8 = ) ®

11 Se elimina la valoracion y se cierra la ventana.

Centro Criptolédgico Nacional 16
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Se cierra la ventana sin tomar los cambios en consideracion.

6. OTROS ACTIVOS

Esta pantalla permite declarar otros tipos de activos que constituyen el sistema. Simplemente
vaya haciendo clic en aquellas clases que se dan en sus sistema.

=lofx
CLASES DE ACTIVO'§
¢-[-1 [ Datos ! Informacian
[ 1 [files] ficheros de datos
[ 1 [backup] copias de respaldo
[¥] [conf] datos de configuracion
[ 1 [int] datos de gestidn interna
[ 1 [password] credenciales (ej. contrasefias)
[ 1 [auth] datos de validacion de credenciales
[ 1 [acl] datos de control de acceso
[X] Nog] registro de actividad (log)
[ 1 [voice] voz
[ 1 [multimedia] multimedia
[ 1 [source] codigo fuente
[ 1 [exe] codigo ejecutable
[ 1 [test] datos de prueba
[ 1 [other] otros ...
¢ [ -1 [keys] Claves criptograficas
o= [ ] [info] proteccion de la informacion
o [ .1 Icnml nentercidn de las comuniracinnes

@ bl b

D E

1]

Marca las clases que aparecen en el sistema.
[X] significa que hay presentes uno mas activos de esta clase

[-] significa que hay presentes uno mas activos de una subclase de esta
[ 1 significa que en el sistema no hay ningun activo de esta clase, ni de ninguna sus subclase

Para seleccionar o eliminar una clase
e hagaclicenella
Para limpiar una clase (es decir, para eliminar las clases que tienen subclases marcadas)
e seleccione la clase
e clic con el boton derecho
e clicen LIMPIAR
Para eliminar una clase (es decir, para eliminar una clases y sus subclases)
e seleccione la clase

e clic con el botdn derecho

Centro Criptolédgico Nacional 17
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e clicen ELIMINAR
Ejemplo

v [X] [keys] claves criptografi...
w [%] [info] proteccion de la Informaci...
¥ [X] [encrypt] encryption k...
[¥] [shared_secret] secreto compartido (clave simétri...
[ ] [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica
¥ [%] [sign] claves de fir_..
[ 1 [public_signature] firma con clave publica
[ 1 [public_verification] verificacion de firma con clave pablica
[ ] [shared_secret] secreto compartido (clave simétrica)
b [ ] [com] Comunicaciones
w [%] [disk] cifrado de dis...
[ 1 [encrypt] claves de cifra
[ ] [#509] Cerificado X.509

clic derecho + LIMPIAR clic derecho + ELIMINAR

w [ ] [keys] claves criptograficas
w [ ] [info] proteccién de la Informacian
¥ [ ] [encrypt] encryption keys
[ ] [shared_secret] secreto compartido (clave simétrica)

¥ [-] [keys] claves criptografi. ..
w [-] [info] proteccion de la Informac. ..
w [-] [encrypt] encryption k...
[¥] [shared_secret] secreto compartido (clave simétri._.

[ ] [public_encryption] cifrado con clave pablica
[ ] [public_decryption] descifrado con clave publica
w [X] [sign] claves de fir...
[ ] [public_signature] firma con clave publica
[ 1 [public_verification] verificacion de firma con clave [
[ ] [shared_secref] secreto compartido (clave simétrica
[ ] [com] Comunicaciones
w [X] [disk] cifrado de dis...
[ 1 [encrypt] claves de cifra
[ ] [#5089] Cerificado X.509

[ 1 [public_encryption] cifrado con clave publica
[ ] [public_decryption] descifrado con clave publica
¥ [ ] [sign]claves de firma
[ ] [public_signature] firma con clave publica
[ ] [public_verification] verificacion de firma con clave p
[ ] [shared_secret] secreto compartido (clave simétrica)
» [ ] [com] Comunicaciones
w [ ] [disk] cifrado de discos
[ 1 [encrypt] claves de cifra
[ ] [x509] Cerificado X.508

Para guardar una copia del proyecto en el disco

e clic en el boton GUARDAR

Para guardar una copia en un fichero con otro nombre

e clic en el boton GUARDAR COMO

Para regresar a la pantalla anterior

e clic en el boton con la fecha a la izquierda

Para pasar a la siguiente pantalla

e clic en el botdn con la fecha a la derecha

Centro Criptolédgico Nacional
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7. FACTORES AGRAVANTES O ATENUANTES

Pantalla que se usa para marcar algunas caracteristicas del sistema que pueden suponer una

vulnerabilidad.

D factores agravantes | atenuantes

CRITERIOS
o= [ 1 [301] {) Disponibilidad
o[ 1 [302] {) Integridad
o= [ 1 [303]() Confidencialidad
o[ 1 [304] () Autenticidad
o= 1 [305] {) Trazabilidad
¢ [-1 [101] () Wdentificacion del atacante
] [101.a] {) piblico en general
[ 1 [101.b] {5%) competidor comercial
[ 1 [101.c] {5%) proveedor de servicios
[ 1 [101.d] {5%) grupos de presion politica | activistas |/ extremistas
[ 1 [101.€] {5%) periodistas
[ 1 [101.1] (8%) criminales | terroristas
[ 1 [101.0] {10%) personal interno
[ 1 [101.h] {10%) bandas criminales
[ 1 [101.i] {10%) grupos terroristas
[ 1 [101.j] {20%) servicios de inteligencia
o[ 1 [102] {) Motivacion del atacante
o 1.1 rMn310H By ficin del atarante

=10| x|

4

®

Marque los criterios que considere de aplicacion.

8. PERFIL DE SEGURIDAD

Esta pantalla presenta el cumplimiento de un determinado perfil de seguridad.

I [ens:2010) Esquema Nacional de Seguridad (9.1.2014)

Expandir racion madurez
m control ]du_lapl_] oo...] curren
5:2010] Esquema Nacional de SeHﬂ (9.1.2014) E P _-L5 R

1 5 Jl > + lorg] Marco organizativo LO-LS
] S ¢ + (op] Marco operacional L5
[ 5 B o +/lop.pllPlanificacién L0-LS
mj ¢ </ [op.acc] Control de acceso 15
= 5 o~ 4/ [0p.acc.1] Identificacion L2-L5
mj | o o/ [op.acc.2] Requisitos de acceso L1-L5
& e - o ,/ [op.acc.3] Segregacion de funciones y tareas L1-L5
o- 4 [0p.acc.4] Proceso de gestion de derechos
Dfs l de acceso HALS
mj] | ¢ «/[op.acc.5] Mecanismo de autenticacion L2-L5
o- MW [H |A 4] Gestion de la identificacion y
my ﬂautenticadén de usuario L2415
O o-%[HAIAG] {xor} Factores de autenticacién L2
que se requieren:
o IE o Lﬁ'.‘.'ﬂﬁfﬂ'a de mecanismos de S

L3-L5 L2-13
15 L1214 |
L5 L2-L3

L3-L5 L3-14

L3-L5 L3
L5 L2-L3 |

L2-L5 L2-14
L5 L2-L3
L5 L3-L4
na. | na |v|

a

®
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E expandir

Ver Perimetros

E operacion

operation / merge
operation / draw

E porcentaje

En [11] PILAR presenta:
porcentaje

— porcentaje de cumplimiento de los controles
— madurez de las salvaguardas

madurez
— madurez de controles y salvaguardas
cobertura de PILAR

— porcentaje de cumplimiento de la recomendacion de PILAR
para el ENS; es decir, 100% significa que la madurez es igual o
superior a la recomendada por PILAR

Selecciona filas para operation / draw

Haga clic en las cajitas para afiadir o retirar de la seleccién.
Haga clic con MAYUSCULAS para seleccionar un rango.
Haga clic en la cabecera de la columna para vaciar la seleccion.

recomendacion

Un valor en el rango [null .. 10] estimado por PILAR teniendo en
cuenta los activos declarados, la valoracion en cada dimension de
seguridad y el nivel de riesgo afrontado por esta medida o control.

La celda queda gris (null) si PILAR no encuentra ninguna razon
para recomendar la medida.

(0) - PILAR piensa que es excesivo (“overkill”).
(u) - PILAR piensa que es insuficiente (‘“underkill”).

traffic light

Compra la valoracion en la fase de referencia (ROJA) con la
valoracion en la fase objetivo (VERDE) y muestra un color:

ROJO

el valor en la fase de referencia es muy inferior al del

objetivo
AMARILLO

el valor en la fase de referencia es inferior al del objetivo
VERDE

el valor en la fase de referencia es igual al del objetivo
AZUL

el valor en la fase de referencia es superior al del objetivo
Ver “Fases de referencia y objetivo”.

&)

Arbol de controles
Presenta los controles que componen el perfil en forma de arbol

Centro Criptolédgico Nacional
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jerarquico. Cuando terminan los controles formales, PILAR sigue
desplegando las salvaguardas asociadas a ellos, o preguntas
especificas.

Haga clic para expandir / colapsar una rama del arbol.

Haga clic con el boton derecho para acceder a “EVL / tree”.

dudas

Para marcar puntos de duda; es decir, si cuando esta rellenado la
tabla de valores aparecen dudas que deben ser respondidas por
alguien mas, marque esta columna, simplemente para recordar que
faltan datos.

Haga clic para cambiar el estado de duda.

La marca “flota” a los controles superiores para destacar el
problema cuando esta anidado.

aplica Ver EVL / Applicability
@ comentario | Se usa para asociar comentarios a los controles o salvaguardas.
Haga clic para editar un comentario.

Cuando hay un comentario asociado, se marca como (*).

El cuerpo del comentario puede ser cualquier texto. Ademas, puede
usted introducir URLSs para lanzar automéaticamente un navegador
web; esto es util, por ejemplo, si se dispone de un sistema de gestion
documental en la intranet.

fases

Fses del proyecto.

Haga clic con el botdn izquierdo para seleccionar la fase de
referencia (ROJA).

Haga clic con el botdn derecho para seleccionar la fase objetivo
(VERDE).

Ver “Fases de referencia y objetivo”.

Ver “EVL / Valuation

8.1. PERIMETROS

Los perimetros son patrones de expansion de arboles. Sirven para darle a un nombre a un
determinado nivel de expansion en arboles de salvaguardas y perfiles de seguridad (EVL).

Algunos perimetros son parte de la libreria estandar. El usuario puede afiadir los suyos propios.

Centro Criptolédgico Nacional
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) [27002:2013] Cédigo de buenas practicas para la
Ex]mndir| operacion madurez

controles control
preguntas 002:2013] Cddigo de buenas practicas par
salvaguardas |2 Seguridad de la Informacidn
- seguridad de la informa
penmetro ¥ ;,6y; etiqueta J _ .
IO I ; n de la seguridad de lai
: cargar
L] o g gada a los recursos hur

eliminar b
L] B . ctivos
O - 9 [ni expansion | .....
=l l o o [9.1] Requisitos de negocio para el

dCCeso

Los pasos a seguir son los siguientes:
1. Cree una nueva etiqueta con un nombre de su eleccion

Expandir > perimetro > nueva etiqueta

2. Enelarbol, expanda o contraiga nodos hasta obtener el grado de detalle que le sea util
3. Cargue el perimetro en su etiqueta

Expandir > perimetro > cargar > su etiqueta

4. Para cambiar el perimetro, repita los pasos 2-3
Par usar una etiqueta

Expandir > perimetro > su etiqueta

Para eliminar una etiqueta

Expandir > perimetro > eliminar > su etiqueta

8.2. IMPORTACION DE VALORES DE OTRO PROYECTO

Si ya ha evaluado otro sistema en el mismo entorno, puede importar aquellas valoraciones en
este proyecto. Esta situacion es tipica de entornos donde se analizan varios sistemas pequefios
gue estan sometidos todos al mismo entorno de proteccién.

Haga clic para seleccionar otro proyecto (.mgr).
PILAR lee del otro proyecto

e valores para los perfiles de seguridad
e valores para las salvaguardas (ver “Salvaguardas”)

Centro Criptolédgico Nacional 22
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8.3. EN EL ARBOL DE CONTROLES
Haga clic con el boton derecho ...
copiar
Se copia al portapapeles el codigo y el nombre de la fila
copiar la ruta

Se copia al portapapeles el codigo y el nombre de la fila y de sus superiores (el camino
que trae a esta file

texto completo
Aparece una ventana con el cddigo y el nombre de la fila
camino completo

Aparece una ventana con el cddigo y el nombre de la fila y de sus superiores (el camino
que trae a esta file

descripcion

Si el control dispone de informacidn adicional, se presenta. Depende de cada perfil.
cerrar el padre

Se colapsa el arbol a nivel del padre de esta fila.
cerrar los hermanos

Se colapsa el arbol al nivel de esta fila., asi como de sus hermanos.

irar

para enlaces, @ nos lleva al control enlazado.

8.4. EVL - APLICABILIDAD

Para cada control ( J), cada pregunta (), y cada salvaguarda (ﬁ) puede indicar si es de
aplicacion, o no, haciendo clic en la columna APLICA.

Por ejemplo, si tenemos portatiles, pero no tele-trabajo:

-] J [11.7] Equipos mdviles y tele-trabajo
9 «f [11.7.1] Equipos méviles
o A7 [HW.PCD] Informatica mavil
¢ f [11.7.2] Teletrabajo n.a.
o [S5.TW] Teletrabajo n.a.

“n.a.” significa que la fila no es de aplicacion. Los puntos suspensivos significan que hay algo
dentro que no aplica.

Cuando selecciona un control y lo marca “n.a.”, todos los controles bajo el marcado pasan a
“n.a.”. Las salvaguardas no estan rigidamente conectadas, y aunque un control no aplique, puede
que las salvaguardas relacionadas sean de aplicacion, o no; tendrd que marcarlo manualmente.
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Puede tener diferentes combinaciones de controles y salvaguardas que que son de aplicacién, o
no.

Por ejemplo

v ‘} [S1-6] Security Functionality Verification
v ﬂ [H59] Security functions verification

4 [H591] on start-up
ﬂ [H592] on a regular basis n.a.
ﬂ [H593]) upon command by authorised administrator n.a.

v ﬁ [H594] {or} when anomalies are discovered ...
ﬂ [H5941) notifies system administrator

? [H5942] shuts the system down n.a.
#7[H5943] restarts the system n.a.

v .,/ [IA-8] Identification and Authentication (Mon- Organizational Users) n.a.
-ﬂ[HHB] Guest accounts are subject to strict control n.a.
ﬁ[Ezzl Access method(s)
ﬁ[EEB] Control and use of unigue identifiers

8.5. CONTROLES DE OBLIGADO CUMPLIMIENTO

Algunos perfiles de seguridad imponen la obligacion de cumplir ciertos controles. Es un tema de
cumplimiento normativo, a veces dependiente de alguna condicidn (por ejemplo, que el sistema
tenga interconexiones). Cuando estas obligaciones se conocen, PILAR colorea la celda de
aplicabilidad.

12% 41% 95%
10% 10% 95%
0% 21% 94%
8% 47% 95%
10% 90% 95%

v ‘} [M] Medidas de seguridad de nivel medio
3 ‘} [95] Responsable de seguridad
>+ [36] Auditoria
3 ‘} [97] Gestidn de soportes y documentos
(3 ,,.} [98] Identificacion y autenticacian
>« [39] Control de acceso fisico
[

,,} [100] Registro de incidencias 35% 35% 95%

v ‘} [A] Medidas de seguridad de nivel alto 49% 66% 96%
3 ‘} [101] Gestidn y distribucian de soportes 7% 68% 96%
> ,,.} [102] Copias de respaldo y recuperacion 67% 67% 96%
3 ‘} [103) Registro de accesos 20% 37% 95%
(3 ,,.} [104] Telecomunicaciones 100% 92% 98%

Siun control de obligado cumplimiento se marca como “n.a.”, PILAR mantiene el coloreado de
la celda para recordarle que debe justificar la exclusion.
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8.6. VALORACION DEL PERFIL

v ,.} [SC] System and Communications Protection 29% 5B% 896 %

- [SC-1] System and Communications Protection ° o o
"’F'micyand Procedures 4% | T9% | 95%

LY 415C-2] Application Partitioning 50% 45% 9B%

[H142] There are separate accounts for
security administration LG L0 L5
[H2E87] Administration and operation L5 L3 L4

¢ responsibilities are separated

[H244] Establishment of specific menus to

contral access to the applications’ functions n.a.

Para los controles y salvaguardas que son de aplicacion, puede indicar una valoracion en cada
fase del proyecto. La valoracion se aplica a las hojas terminales del arbol; si aplica una
valoracion a un nodo con ramas, el valor se propaga hasta las hojas.

El valor que se muestra en los nodos intermedios depende de la seleccion en [2].

porcentaje PILAR estima un porcentaje de cumplimiento derivado de los niveles de madurez
de las ramas.

madurez  PILAR presenta el rango de madurez de las ramas.

ENS PILAR compara la madurez en la fase correspondiente con la madurez de la
columna PILAR. Si la madurez es igual o superior, PILAR dice que el
cumplimiento es del 100%. Si es inferior, el porcentaje disminuye.

8.7. FASES DE REFERENCIA Y OBJETIVO
El seméaforo [22] da una indicacidn rapida de si el nivel de madurez es suficiente.
Para calcular el color del semaforo, PILAR usa dos fases:
VERDE: fase objetivo
haga clic con el botdn derecho en la cabecera de la fase deseada
ROJO: fase de referencia
haga clic con el botdn izquierdo en la cabecera de la fase deseada

semaforo
cddigo de colores
AZUL si la madurez de la fase ROJA es mayor que la de la fase VERDE
VERDE la madurez ROJA esté a la par que la VERDE
Centro Criptolédgico Nacional 25
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AMARILLO la madurez ROJA es inferior a la VERDE: puede mejorarse
ROJO la madurez ROJA es muy inferior a la verde: debe mejorarse
GRIS la medida no es de aplicacién

8.8. NIVELES DE MADUREZ
Las salvaguardas se evalian segun la siguiente escala
n.a. — no es aplicable

use este valor cuando la salvaguarda no tiene sentido en el sistema; esté preparado con
una buena explicacion para justificar la decisién frente al auditor

LO — inexistente
use este valor cuando la salvaguarda es aplicable y debe estar; pero no esta

L1 - iniciado
use este valor cuando la salvaguarda esta, pero en un estado incipiente o muy inmaduro

L2 — parcialmente realizado

use este nivel cuando la salvaguarda esta e incluso su operacion es repetible; pero no
existe un procedimiento formal a seguir para gestionarla regularmente; la gestion se
realiza de forma intuitiva

L3 — en funcionamiento
use este nivel cuando se sigue un procedimiento de actuacion de forma rutinaria

L4 — monitorizado

use este nivel cuando se dispone de medidas regulares de la eficacia y eficiencia de la
salvaguarda en el desempefio de su cometido

L5 — mejora continua

use este nivel cuando el proceso de gestion es parte de un ciclo de mejora continua —
tipicamente esto significa que se emplea un sistema de gestion de la seguridad de la
informacion (SGSI)

En salvaguardas de tipo XOR, podemos indicar cual e s la opcion seleccionada dentro de las
posibles.

La salvaguarda seleccionada aparece entre llaves cuadradas:
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M[enRZGlﬂ] Esquema Macional de Seguridad (23.8.2012) _IEllll
operacion madurez

|rec...| | control |du_| ou_l cun'ent-
L] BF ? J [op.acc.5] Mecanismo de autenticacidn L2156 | L2-15 L2114 |~
o-?[H 14 4] Gestidn de la identificacidn y
ope l autenticacion de usuario L2L5 | L4L5 | 1213
9 [H.I4.6] {xor} Factores de autenticacién que se
=y ‘T.reqmeren L2 L4 L3-14 | |
o-?[H 14.6.1] Algo que se tiene - token fisico (g).
= ?{“]l tarjeta) L3-L4
O 7w o “T2[H1A6.2] Alge que se conoce (g]. contrasefia) [L2] [L4] L4 |-
o= #W[H 14.6.3] Certificados software (criptografia de
U H"'l 1 clave pliblica) L3-L4
@f[H 14.6.4] Algo que se es - biometria (gj. huella
= l dactilar) (L3141
mian | o- #WIH.IA 6.5] 2 factores: token + confrasefia L3-L4
=y | o~ #f [H.IA.6.6] 2 factores: token + certificados L34
o--?[H I14.6.7] 2 factores: contrasefia de un solo
=y l uso (OTP) con token L3-L4
o--?[H |14 6.8] 2 factores: contrasefia de un solo
u ?{“]l uso (OTP) por canal separado 3
L BF ! o-f[H IA6. Q]Efac’[ores blometrla + contrasefia L4 |-
® H

En salvaguardas que realmente son un enlace a otra salvaguarda, no podremos establecer una
valoracion: hay que ir al sitio enlazado.

8.9. GRAFICO

Usted puede seleccionar las lineas que desea llevar al gréafico. Sélo se llevan al grafico las lineas
que se ven y ademas estan seleccionadas.

e Para seleccionar o ignorar una linea, haga clic en la primera columna.

e Para seleccionar un rango, haga clic en la primera linea del rango y
MAYUSCULAS+clic en la ultima.

e Paraborrar la seleccidn, haga clic en la cabecera.

e Cuando no se ha seleccionado nada, PILAR selecciona el segundo nivel del arbol.

Para generar el grafico

= menl superior OPERACION
= clic GRAFICO
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[org] Marco arganizativo
[mp.s] Proteccién de los servicios 100 [op] Mareo operacional
90

[op.pl] Planificacion

[op.acc] Control de acceso

[op.exp] Explotacian

[mp.com] Proteccidn de las comunicaciones [op.ext] Servicios externos

[mp.eq) Proteccidn de los equipos [op.cont] Continuidad del servicio

[mp.per] Gestion del persanal [op.mon] Monitorizacian del sistema

[mp.if] Proteccidn de las instalaciones e infraestructuras [mp] Medidas de proteccidn

En el menu superior del grafico puede seleccionar diferentes tipos de gréaficas.

o copia el grafico al portapapeles; a continuacion puede pegarse en otro documento
(por ejemplo, e power point o en word)

o = guarda el grafico en un fichero; puede seleccionar el formato en que se almacena
de entre los proporcionados por su sistema (tipicamente, todos los sistemas son capaces
de generar .PNG y .JPG)

o = envia el grafico a la impresora
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9. RIESGOS

Esta pantalla presenta los resultados del anélisis de riesgos. Es una pantalla meramente de
presentacion, sin que de opcion al usuario de introducir datos.

1D riesgos =lol x|
l/ potencial | current r target r ENS |
activo o m | @ wm| m
[ 0s {54y {57 {94} {94} {85} ~
] | [D_files] Expedientes en curso i
[ o- [I] integridad de los datos
(| ¢ [C] confidencialidad de los datos 3
m] o [archive] Archivo histérico central i I
O o [ADSL] Conexion a Internet
(| o~ [D.conf] datos de configuracion {8,2} | |
RN, 0.4) | 79
(| [E.1] Errores de los usuarios {5,6}
[ [E.2] Errores del administrador del sistema / de la seguri {5,1}
[ [E.19] Fugas de informacion {6,1}
[ [A.5] Suplantacion de la identidad {9,4}
(|| [A.6] Abuso de privilegios de acceso {r.2y {7,2}
(|| [A.11] Acceso no autorizado {9,4}
(| [A.15] Modificacion de la informacion {7.8}
(|| [A.19] Revelacion de informacion {8,2}
] o [S.prov.pub] al publico en general (sin relacién contractual)
[ o [S.prov.int] interno (usuarios y medios de la propia organiza -
—
& T

El riesgo se mide en una escala entre 0.0 y 10.0 siguiendo estos criterios:

niveles de criticidad x|
® {9} - catastrofe
1
£l

{8} - desastre

{7} - extremadamente critico

{3} -alto

{2} - medio
{1} - bajo
{0} - despreciable

El uso de un decimal sirve para establecer un orden relativo entre los riesgos del mismo nivel.
Por ejemplo, {3.4} es mas que {3.0} dentro ambos del nivel ‘alto’.
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T fases | Una pestafia por ase. Haga clic para seleccionar.
- La pseudo-fase “potencial” muestra el riesgo inherente, sin salvaguardas.
(2] | seleccion | no se usa
—
(3) Arbol de activos.
- ler nivel: activos con valor: riesgo repercutido.
2do nivel: reparto del riesgo por dimensién de seguridad.
3er nivel: activos inferiores (en el arbol de dependencias): riesgo acumulado.
4to nivel: amenazas sobre los activos inferiores: riesgo acumulado.
Una columna por cada dimensién de seguridad.
Riesgo. El riesgo se evalla por cada amenaza y se va consolidando por
activos.
La primera fila muestra el riesgo del sistema.

En la parte superior aparecen varias pestafas
POTENCIAL

presenta el riesgo potencial; es decir, el riesgo si no hubiera salvaguardas
CURRENT

riesgo residual a fecha de hoy, cuando se aplican las salvaguardas con la madurez
declarada en la fase ‘current’

TARGET

riesgo residual objetivo, cuando se aplican las salvaguardas con la madurez declarada en
la fase ‘target’

PILAR
riesgo residual si se siguen las recomendaciones de PILAR

Centro Criptolédgico Nacional 30
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-473D uPILAR

10. INFORMES

PILAR ofrece una serie de informes tipo. Los informes se generan usando el formato RTF que
puede ser editado por la mayoria de los procesadores de texto.

—I.-.j.. informes 1ol x|

Informes

@ Andlisis de Riesgos

@ Declaracidn de Aplicabilidad (Anexo || del EMNS)

& Cumplimiento del Anexo |l del ENS

@ Cumplimiento de los Requisitos para Interconexion de Redes

& ENS: Informe Anual

@ = 3 bl b

Haga clic en el informe que desea generar.

Si desea elaborar sus propios informes,
e vaya al directorio donde instalé la aplicacion
e leael fichero .CAR para determinar la libreria que se usa
e vaya al directorio de la libreria

e edite su propio patron siguiendo las instrucciones disponibles en
[http://www.pilar-tools.com/tools/pilar/doc.htm]
descargue ‘Report Templates’

e cuando el patron (.RTF) esté listo, digaselo a uPILAR editando el fichero ‘reports.xml’
que le asigna un nombre a su fichero y lo hace aparecer en la pantalla de generacién de
informes
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11.

MEJORAS

Sino le satisface el riesgo residual presente, puede pedirle a PILAR ideas acerca de como
mejorar. PILAR presenta una pantalla compleja para orientarle hacia las salvaguardas que
pudiera mejorar. Puede seguir las orientaciones de PILAR, o no; la aplicacién se limita a analizar
el riesgo residual pero es usted y su organismo los que tendran que vérselas con el riesgo residual
que quede.

)
1

—!OOOOOOOO{
m
[

T 117
o-#%[S.1] Uso de los senvicios

@?[3,21 Prestacion de los senvicios

¢ “2(S.3) Senvicios subcon os
AD o-#%(3.3.1] Aspectos g s

6

6

2
EL o—f1[8.3.2] Contratos de prestacion de senvicios 3 ] v | (52
EL ¢ “%(S.3.3] Operacién S5 1412
AD ﬂ[S.3.3.1] Se analiza continuamente en nivel de riesgo 2 - 5|14 |12
M ﬂ[SB.B,Z] Se establecen controles para proteger Ia informacion 3 . Is'| 14 |13
m $[3.3.3.3] Se activan los servicios de registro de actividad 6 . L4 |+

salvaguarda

[S.3.3.3] Se activan los servicios de registro de actividad

IR 2 1 Dot

[L.5.4.2] El mecanismo se inhabilita cuando se ve comprometido o hay sospec
[H.AC.c.3] Tras un periodo determinado de inactividad, se terminan automaticamente las sesiones establecidas en acceso
[SW.SC.4] Solo los administradores autorizados pueden modificar la configuracion

[H.IR.2.a] Actuacion frente a fallos del software

[S.3.5.3.3] El mecanismo se inhabilita cuando se ve comprometido o hay sospecha de ello

[H.AC.5.2] La BIOS esta protegida con contrasefia —

[COM.SC.4] Solo los administradores autorizados pueden modificar la conﬁgu@

[l »

lo

VIS O o A By : TR o R

l

Ii | [ »]

@

=] =%

aspecto

Ver “Salvaguardas / Aspecto”.

top

Ver “Salvaguardas / Tipo de proteccion”.

I 9 3

Arbol de salvaguardas. Ver Salvaguardas / Peso
Haga clic-clic para colapsar / expandir el arbol.
Haga clic con el boton derecho para “Salvaguardas / Arbol”.

&)

dudas

Para marcar puntos de duda; es decir, si cuando esta rellenado la tabla
de valores aparecen dudas que deben ser respondidas por alguien mas,
marque esta columna, simplemente para recordar que faltan datos.

Haga clic para cambiar el estado de duda.

La marca “flota” a los controles superiores para destacar el problema
cuando esta anidado.

comentario

Se usa para asociar comentarios a los controles o salvaguardas.
Haga clic para editar un comentario.

Centro Criptolédgico Nacional 32

SIN CLASIFICAR



CCN-STIC-473D

SIN CLASIFICAR

uPILAR

Cuando hay un comentario asociado, se marca como (*).

El cuerpo del comentario puede ser cualquier texto. Ademas, puede
usted introducir URLSs para lanzar automaticamente un navegador
web; esto es Util, por ejemplo, si se dispone de un sistema de gestion
documental en la intranet.

@ recomendacion

Un valor en el rango [null .. 10] estimado por PILAR teniendo en
cuenta los activos declarados, la valoracion en cada dimensién de
seguridad y el nivel de riesgo afrontado por esta medida o control.

La celda queda gris (null) si PILAR no encuentra ninguna razon para
recomendar la medida.

(0) - PILAR piensa que es excesivo (“overkill”).
(u) - PILAR piensa que es insuficiente (“underkill”).

Haga clic con el boton derecho para acceder a una pantalla con un
resumen de las razones para la recomendacion: es decir, los activos y
dimensiones que hacen que la salvaguarda sea de aplicacion.

semaforo

Ver “Fases de referencia y objetivo”.

Fases del proyecto .
Ver “Salvaguardas / Valoracion de la madurez”.

sugerencias

Salvaguardas cuya madurez se recomienda mejorar en la fase ROJA.
PILAR ordena las salvaguardas por orden de prioridad.

Para localizar la salvaguarda en el arbol superior, haga clic en la
salvaguarda en el panel inferior y PILAR desplegara el arbol superior
para ubicarla en su contexto.

11.1.ASPECTO

Aspecto que trata la salvaguarda:

— G para Gestion
— T para Técnico

— F para seguridad Fisica
— P para gestion del Personal

11.2.TIPO DE PROTECCION

— PR — prevencion
— DR —disuasién
— EL — eliminacién

— AD — administrativa
— AW — concienciacion
— DC — deteccién

— IM — minimizacion del impacto ~ — MN —monitorizacion

— CR - correccion
— RC - recuperacion

— std — norma
— proc — procedimiento
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— cert — certificacién o acreditaciéon

11.3.PESO RELATIVO

.ﬁ. mMaximo peso critica
: peso alto muy importante
ﬂ peso normal importante
ﬂ peso bajo interesante
J aseguramiento: componentes certificados

11.4.INFORMACION ADICIONAL

Una ventana separada presenta informacion adicional relativa a la salvaguarda

B salvaguarda x|
[D.C.4.1] {xor} Mecanismo basado en secreto compartido (cifra simétrica)

Aspecto: [T] técnica
Tipo de proteccion: [EL] eliminacion

Mas informacion:

[D] Proteccion de la Informacion:

[D.C] Cifrado de la informacion:

[Dv.C.4] {=or} Mecanizmo de cifrado:

[D.C.4.1] {xor} Mecanismo basado en secreto compartido (cifra simétrica):

- ISQVIEC 10116 - Modes of operation for an n-bit block cipher algorithm™
hitpiiwww.iso.orgl

- ISOJIEC 18033 - Encryption algorithms™
hitp:iiwwrw . iso.org

- FIPS 157 - Advanced Encryption Standard (AES)”
hitpediwe wew. itl. nist. govifipspubs/index. htm

- ISOJIEC 10118 - Modes of operation for an n-kit block cipher algorithm™
hitp:iiwwrw . iso.org

11.5.EN EL ARBOL DE SALVAGUARDAS

Si hace clic-clic en alguna salvaguarda de arbol de salvaguardas, se le presentan varias opciones

copiar
copia en el portapapeles el nombre de la salvaguarda
copiar ruta
copia en el portapapeles el camino completo de la salvaguarda
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texto completo
cdédigo y nombre de la salvaguarda

camino completo
muestra la salvaguarda en su contexto; es decir, la serie de pasos desde la raiz hasta ella

cerrar el padre
compacta el arbol, cerrando el padre del nodo seleccionado

cerrar los hermanos
compacta el arbol cerrando todos los hermanos del nodo seleccionado

mas informacion
presenta informacién adicional sobre la salvaguarda.

Ver “Salvaguardas / Informacién adicional”.

n.a.
marca la salvaguarda como no aplicable, para todas las fases

aplicable
marca la salvaguarda como aplicable, para todas las fases

11.6. VALORACION DE LA MADUREZ DE LAS SALVAGUARDAS

El valor es un nivel de madurez en el rango LO a L5, o una marca de no aplicabilidad (n.a.), o
esta vacio. A efectos matematicos, “n.a.” es como Si la salvaguarda no existiera.

Si una celda esta en blanco, PILAR intenta reutilizar el valor de la fase. Si después de esa
busqueda sigue sin valor, se usa el valor “L0”.

Los valores de madurez se le asignan a las salvaguardas individuales. Los grupos de
salvaguardas muestran el rango (min-max) de su despliegue. La agregacion se propaga hacia
arriba hasta el primer nivel de salvaguardas.

codigo de color

caracteres rojos cuando el valor se calcula a partir de otros

negro sobre blanco | cuando el valor es explicito

Para cambiar un valor de madurez

— haga clic con el botdn derecho y elija un valor
— seleccione una o mas celdas (filas y columnas), luego copie y pegue
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12. PERSONALIZACION

Dispone de amplias opciones para personalizar la herramienta. Para ello debe editar los ficheros
del directorio de la biblioteca.

Puede ubicar el directorio de biblioteca leyendo el fichero Fichero de configuracion que elige en
la primara pantalla.

e Puede afadir nuevos tipos de activos
e Puede afadir nuevos criterios de valoracion
e Puede afadir nuevas amenazas
e Puede adaptar el perfil de amenazas
e Puede preparar sus propios informes
Vea [http://www.pilar-tools.com/tools/pilar/doc.htm]

12.1.FICHERO DE CONFIGURACION

La distribucion de PILAR incluye ficheros de configuracion que se copian en el directorio de
instalacion.

Busque ficheros con este patron
MICRO ... ens.car

La distribucion estandar deberia ser suficiente para las necesidades de la mayor parte de los
usuarios.

El fichero es texto. Puede editarlo facilmente para adecuar el idioma, y los directorios.
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