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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi como
los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este escenario,
y el desarrollo, adquisicion, conservacion y utilizacion segura de las TIC por parte de la
Administracion es necesario para garantizar su funcionamiento eficaz al servicio del ciudadano y
de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas
a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.f).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptoldgico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos.

El Real Decreto 3/2010, de 8 de enero, desarrolla el Esquema Nacional de Seguridad vy fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-STIC el
CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a lo
reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Diciembre de 2016

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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1. INTRODUCCION

1.

7.

Esta guia describe las funcionalidades bésicas de la herramienta GnuPG, uno de los
sistemas de cifrado y firmas digitales méas usados actualmente.

GPG (GNU Privacy Guard) es un derivado libre de PGP y su utilidad es la de cifrar y
firmar digitalmente. GnuPG es multiplataforma, encontrandose versiones en sistemas
Linux, Windows y Mac OSX.

Esta guia abordard conceptos basicos sobre instalacion y uso de la herramienta en los
siguientes sistemas operativos:

e Cliente Windows
e Linux Ubuntu
e Mac OSX Yosemite

Finalmente se describira la utilizacién de diversos complementos de correo que facilitaran
la utilizacion de la herramienta con dos de los clientes de correo mas utilizados.

CONCEPTOS BASICOS

GnuPG cifra los mensajes usando un sistema de clave asimétrica generada por los usuarios.
Una clave asimétrica, también llamada doble clave, consta de dos claves: publica y
privada. La clave pablica se da a conocer a los destinatarios del mensaje cifrado. La clave
privada es personal, debe almacenarse de forma segura y restringir su acceso y uso
Unicamente a su propietario. En estos sistemas, un mensaje codificado con una de las dos
claves solo puede ser decodificado empleando la otra clave.

GnuPG permite cifrar un mensaje o archivo para que solo pueda ser leido por un
destinatario concreto. Para ello usa la clave publica del destinatario para cifrar el
contenido. ElI mensaje cifrado solo podra ser descifrado con la clave privada del
destinatario, de ese modo se garantiza la integridad y confidencialidad del mensaje. La
siguiente imagen resume el envio de un mensaje cifrado entre los usuarios Alicia y Bob.

=D&l

Mensaje cifrado para ser Mail
copiado en el cliente de
correo

51 GnuPG

Q7

Mensaje Clave
Publica de Bob

Figura 1.- Esquema de cifrado del contenido de un mail con PGP

Al recibir el correo electronico Bob, visualiza su contenido cifrado. Para descifrarlo copia
el contenido del mail en la herramienta GnuPG Yy utilizando su clave privada descifra el
mensaje. La siguiente imagen resume el proceso de un mail cifrado para Bob.

;B:; GnuPG &

& =) D&+ =2

Privada de Bob

Mail para Bob

Figura 2.- Descifrado del contenido de un mail

Centro Criptoldgico Nacional
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Adicionalmente GnuPG permite firmar el contenido del mensaje o archivo con la clave
privada, garantizando la identificacion inequivoca del firmante, ya que la firma solo puede
validarse correctamente con la clave publica entregada anteriormente a los destinatarios.

Es necesario destacar que GPG es la implementacion libre de PGP por lo que deberian ser
totalmente compatibles entre si.

2. GPG VERSION WINDOWS

2.1.

10.

11.
12.

13.
14.

15.

16.

INSTALACION

GnuPG es una herramienta con licencia GPL (General Public License), y puede
descargarse el software desde el siguiente enlace:

https://www.gnupg.org/index.es.html

Si el sistema operativo usado es Windows se puede descargar el conjunto de herramientas
desde la web:

https://gpg4win.org/download.html

A continuacion se detallan los pasos a seguir para la instalacion de GnuPG en un sistema
Windows.

Paso 1: En el inicio de la instalacion pulse Siguiente.

@Instalacién de Gpgdwin EIE@

G P(;\\ iN Bienvenido a la instalacion de
Gpg4win
GnUPG es una herramienta GMU para la comunicacdidn v el

almacenamiento de datos de forma sequra. Puede ser usada
para cifrar y crear firmas digitales. Induye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC 2440,

Presione Siguiente para continuar,

Este es Gpg4win version 2,2, 3
version del archive 2.2,3.59129

fecha de publicacion 2014-11-25

[ Siguiente > [ Cancelar

Figura 3.- Inicio de instalacion

Paso 2: Leay acepte el acuerdo de licencia y pulse Siguiente.

Centro Criptolégico Nacional
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@Instalacién de Gpgdwin E\E@

\ Acuerdo de licencia
\ \ @ Este software esté licenciado bajo los términos de la GNU General

Public License (GFL).

Presione Avanzar Pagina para ver el resto del acuerdo.

Gpg4win consist of several independent developed packages, available under -
different license conditions. Mast of these packages however are available

under the GNU General Public License {GNU GPL). Common to all is that they

are free to use without restrictions, may be modified and that modifications

may be distributed. If the source files {j.e. gpgdwin-src-x.y.z.exe) are

distributed along with the binaries and the use of the GNU GPL has been

pointed out, distribution is in in all cases possible,

What follows are the terms of the GNU GPL; for a list of individual
copyright and license notices please see the installed README file.

-

En resimen: Se le permite ejecutar este software para cualquier propdsito. Puede distribuirlo
en tanto dé al receptor los mismos derechos que usted ha recibido.

[ < Afras ][ Siguienhe>l [ Cancelar

Figura 4.- Acuerdo de licencia

17. Paso 3: Seleccione los componentes que desee y pulse Siguiente.
@Instalacién de Gpgdwin EIE@

\ @ Selecdone qué caracterizticas de Gpgdwin desea instalar.

Margue los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar.

Seleccione los componentes a Desaripcién
instalar: Kleopatra
[era
GpacL
GpgEX
[ claws44ail
Gpgdwin Compendium
Espacio requerido: 98.4MB
[ < Atras ][ Siguiente = l [ Cancelar

Figura 5.- Seleccion de componentes a instalar

e GnuPG: Contiene el software GnuPG para su uso por linea de comandos.

e Kleopatra: Opcion que permite el uso de esta aplicacion integrandola en los clientes
de correo.

e GPA: Opcidn que instala un entorno grafico para el uso de GnuPG.
e GpgOL: Opciodn que integra las funcionalidades de GnuPG en Microsoft Outlook.

e GpgEX: Activa GnuPG desde el menu contextual del explorador de Windows.

Centro Criptolégico Nacional
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e Claws-Mail: Opcion que instala un cliente de correo.
e Ggp4win Compendium: Instala una guia completa de la aplicacion.

18. Paso 4: Seleccionar la ubicacion donde se instalara el software, recomendamos la ruta por
defecto, tras estar conforme con la ruta, pulsar Siguiente.

&2 Instalacién de Gpgwin o] @ [

|\ Hegir lugar de instalacion
\ @ Elija el directorio para instalar Gpg4win.

El programa de instalacidn instalara Gpg4win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar v seleccione otro directorio. Presione Siguiente para
cantinuar,

Directorio de Destina

Progra Gl P Examinar. ..

Espacio requerido; 98.4MB
Espacio disponible: 35. 1GE

[ < Atrds ][ Siguiente:=] [ Cancelar

Figura 6.- Directorio de instalacion

19. Paso 5: Seleccione en el siguiente mend donde desea tener los iconos de arranque del
programa, por defecto se instalardn en el Menu de inicio, una vez elegido las opciones
deseadas, pulse Siguiente.

@Instalaciébn de Gpgdwin EE@

Y Opciones de instalacién
\ @ Vincules de inicio

Por favor seleccione dande debe Gpadwin instalar los vinculos:

Men inicio
|:| Escritorio
[ Barra de inicio répido

(5dlo las aplicaciones seran vinculadas en la barra de inidio rapido.)

[ < Atrds ][ Siguientera] [ Cancelar

Figura 7.- Seleccion de vinculos de instalacion

Centro Criptolégico Nacional
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20. Paso 6: Pulse Instalar.

&2 Instalacién de Gpgdwin o] @ [

Begir Carpeta del Meni Inicio
@ Elija una Carpeta del Mend Inido para los accesos directos de
Gpgdwin.

Selecdone una carpeta del Mend Inicio en la que quiera crear los accesos directos del
programa. También puede introdudr un nombre para crear una nueva carpeta.

Gpg4win

Accessories
Administrative Tools

Enhanced Mitigation Experience Toolkit
Foxit Reader

Games

Maintenance

Orade VM VirtualBox Guest Additions
Startup

Tablet PC

Mullsoft Install System w2, 46-7

[ < Atrds ][ Instalar ] l Cancelar

Figura 8.- Paso 6 de instalacion

=5 HoH

) Instalacién de Gpgdwin

Instalacion Completada
\ @ La instalacidn se ha completado correctamente.

Completado

ver detalles

Mullsoft Install System w2, 46-7

< Atras Siguiente > Cancelar

Figura 9.- Proceso de instalacion

21. Paso 7: Deseleccione la opcion Ver el archivo README vy pulse Terminar. Una vez
realizado este paso se habra concluido el proceso de instalacion de Gpg4Win.

Centro Criptolégico Nacional
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@ Instalacion de Gpgdwin

GPG\\4\NiN

A

EIIEI 53

Completando el Asistente de
Instalacion de Gpg4win

Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

[7] ver el archivo README

Siga este enlace para ver el sitio web del proyecto

< Afras Terminar Cancelar

Figura 10.- Finalizacion de la instalacion

2.2. GENERACION DE CLAVES

22. En este apartado se detallan los pasos a seguir para la creacion de un par de claves (publica
y privada) de uso personal. Se recomienda el uso del asistente para creacion de claves

GPA.

23. Para la creacion de las claves, acceda a la aplicacion GPA, situada en Inicio - Todos los

programas - GPG4Win - GPA.

. Gpgdwin

& GPA

Control Panel

g] Ejecutar la herramienta de gestién de llaves GMU Privacy Assistant, Esta es
una alternativa a la herramienta de manejo de llaves WinPT.,

. Documentacian

. Maintenance

Default Programs

Figura 11.- Ubicacion de aplicacion GPA

24. Paso 1. Seleccione en el menu: Keys, y seguidamente seleccione la opcién New key.

ﬂ’ GMU Privacy Assistant - Key Manager EI@
File Edit Keys Windows Server Help
o & @ Actualizar X @ % = B 8]
Editar Delg ef | Detailed Preferencias | Actualizar | Archivos Clipboard Card
Mew key... Ctrl+N
Delete keys
R Kke® o
4 Sign Keys.. :
i Set Owner Trust... st
2« Edit Private Key...
48 Import Keys...
& Export Keys...
Backup...
Detalles
User name:
ID de Clave:
Huella dactilar:
Caduca el:
Confianza en el usuario:
Key validity:
Key type:
Creada el:
e ) Aol a
=8 = =

Figura 12.- Creacién de nuevo par de claves
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25. Paso 2:

26. Paso 3:

Introduzca su nombre y pulse Adelante.

Generar clave
Por faver, intreduzca su nembre completo

" Su nombre sera parte de la nueva clave, esto facilitara
la identificacian de su clave a otras personas.

& GNU Privacy Assistant - Generar clave =N EoR ="

Su Nombre:

| Adelante

Figura 13.- Generacion de par de claves

Introduzca la direccion de correo electrénico desde la cual se van a enviar los
mensajes cifrados o firmados y pulsar Adelante.

Generar clave
Please insert your email address,
i Your email address will be part of the new key to make it

easier for others to identify keys. If you have several email
addresses, you can add further email addresses later.

& GNU Privacy Assistant - Generar clave = ==

Su direccion de correc electrénico ||

’ Atras ] IA:_ieianteI ’(_:anceiall

Figura 14.- Paso 3 de generacion de claves

27. Paso 4: Para crear una copia de seguridad, debera guardarla en un lugar secreto y a poder
ser cifrado para imposibilitar su uso por personas gque no conozcan la clave.

Centro Criptolégico Nacional
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28. Paso 5: Introduzca una contrasefia segura y robusta de acceso (basada en la combinacién

& GNU Privacy Assistant - Generar clave = =R

Generar clave

Se recomienda que cree una copia de sequridad de su
nueva clave, una vez haya sido generada.

;Quiere crear una copia de seguridad ahora?

‘Crear copia de geguridadg

(71 Hacerlo mas tarde

’ Atras ] [Agelante] ’L'_:ancelarl

Figura 15.- Realizacion de copia de seguridad de nueva clave

de caracteres, nimeros, simbolos, espacios en blanco, mayusculas...). Tras introducir la
contrasefia, pulse OK y a continuacién vuelva a introducir la contrasefia y vuelva a pulsar

OK.

29. Paso 6: Visualizacion de la pantalla donde se aprecia la creacion de la clave.

© pinentry

|? | Introduzca frase contrasenia

Frase contraseria -----------l

Caced: L

[ QK ][ Cancelar ]

© pinentry

|? | Por favor vuelva a introducir frase contraseria

Frase contraseria -----------l

QK ” Cancelar ]

Figura 16.- Introduccion de contrasefia
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& GNU Privacy Assistant - Key Manager ===

File Edit Keys Windows Server Help

wa@&ae%@&n

Editar Delete Firmar Importar Exportar | | Brief | Detailed Preferencias | Actualizar | Archives Clipboard Card

ﬂ Key Manager

- ID de Clave «# Created 4 MNombre de Usuario -

=L P C19A96ES 2015-02-15 CCNCert <correo@ccn.es>

Esta clave tiene tanto una parte secreta como una publica
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name: CCNCert < correo@ccn.es>
1D de Clave: C19A96ES
Huella dactilar: 82FD 4D4D C761 4F3A 684B 9E6C 8360 2D81 C19A 96E5
Caduca ek no caduca nunca
Confianza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada ck: 2015-02-15

_— [ & |
Figura 17.- Visualizacion de claves

2.3. INTERCAMBIO DE CLAVES

30. Para que usted pueda tener un intercambio de mensajes seguros (cifrados o firmados), es
necesario enviar una clave pablica asi como recibirla de otros usuarios, de esta manera se
puede verificar que un correo es enviado por una persona en concreto.

31. Existen varios métodos para enviar la clave publica, el método mas seguro es la entrega de
forma presencial, pero también existen otros métodos, como por ejemplo subir la clave
publica a un servidor de claves PGP, como por ejemplo el servidor https://pgp.rediris.es.

2.3.1. EXPORTAR CLAVE

32. A continuacion se detallan los pasos a seguir para exportar una clave mediante el uso del
software GPA.

33. Paso 1: Pulse el boton de Exportar e introduzca un nombre y una ubicacion para el
archivo, después pulse Guardar para guardarlo. Este serd el archivo a enviar para la
comunicacion de forma segura.

File Edit Keys Windows Server Help

= B & 4 & < O % =) =] (8]
Editar Delete Firmar Importar Exportar Brief | Detailed Preferencias ~ Actualizar | Archivos Clipboard Card

ﬂ Key Manager

- ID deClave « Created 4 Nombre de Usuario

" Exportar clave publica a un archivo ===
©3 P C19A9E5 20150215 CCNCert <correo@ccn.es>
Mombre: ClavePublica]
Lugares =~ | |Nombre 4 TamafioModificado 4 =

I ksentonio

& Local Disk (C:)

S

C19A96E5
B2FD 4D4D C761 4F3A 6348 9E6C 8360 2D81 C19A 96E5
ne caduca nunca

Huell
Confianza en el Absu\ata
Key Totalmente Valid,
Key type: RSA 2048 bits
Creada el: 2015-02-15
Figura 18.- Proceso para exportar clave
Centro Criptolégico Nacional 13
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34. Paso 2: Informacion de la exportacion.
® =

Las claves se han exportado a ChUbicaciénSegura\ ClavePublica.

Figura 19.- Informacion del proceso de exportacion

2.3.2. IMPORTAR CLAVE

35. A continuacion se detallan los pasos a seguir para importar una clave mediante el uso del
software GPA.

36. Paso 1: Pulse el boton de Importar.

& GNU Privacy Assistant - Key Manager [=nEeR==
Eile Edit Keys Windows Server Help
= @ | & | A& (¢ O % =] E o
Editar Delete Firmar |Importar | Exportar | | Brief | Detailed | Preferencias | Actualizar | Archivos Clipboard Card
& Key Manager
- ID de Clave «  Created ~  Mombre de Usuario -
Esta clave tiene tanto una parte secreta como una publica =
Esta clave puede utilizarse para certificacian, firma y cifrado.
User names CCNCert <correo@ccn.es>
1D de Clave: C19A96E5
Huella dactilar: 82FD 4D4D C761 4F3A 6848 OE6C 8360 2081 C10A I6ES E
Caduca el: no caduca nunca
Confianza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits —
Creada el: 2015-02-15 2
NI | |
Figura 20.- Importar clave
37. Paso 2: Seleccionar el archivo y pulsar en Open.
& Tmport keys from file @

‘:‘E) Usados recientemente

Lugares = | |Mombre Tamafio Modificade ~ -«
& Usados recientem... = | Export 17kB 16:22 E‘
o me 1 ClavePublica 1.7kB  16:20 s

[gancemr H Abrir ]

Figura 21.- Importar clave
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& (5=
1 claves puiblicas leidas
0 claves piblicas importadas
7 ] 1 claces piblicas sin cambios
0 claves secretas leidas

0 claves secretas importadas
0 claves secretas sin cambios

Figura 22.- Tareas realizadas por la herramienta GPA

38. Paso 3: Una vez haya importado la clave se mostrara en la interfaz.

& GNU Privacy Assistant - Key Manager (=R (ECH =

File Edit Keys Windows Server Help

<] % = B 0

= B & & 4
Editar Delete Firmar Importar Exportsr | |Brief | Detailed | Preferencias | Actuslizar | Archivos Clipboard Card

‘ﬁ Key Manager

= ID de Clave +  Created «  Nombre de Usuario =

B3 P C19A96E5 2015-02-15 CCNCert <corren@ccn.es>

Esta clave tiene tanto una parte secreta come una publica -
Esta clave puede utilizarse pars certificacion, firma y cifrado.
User name: CCNCert <correo@cen.es>
ID de Clave: C19A96ES
Huella dactilar: 82FD 4D4D C761 4F3A 624B OEGC 8360 2D81 CL9A 96ES
Caduca el: no caduca nunca
Confianza en el usuario: Descenocida
Key validity: Desconocida
Key type: RSA 2048 bits
Creada el: 2015-02-15 -

m

= | & |
Figura 23.- Importar claves

39. Paso 4: Haga clic con el boton derecho sobre la clave y elija la opcion Set Owner Trust,
esta opcion le permitira configurar el nivel de confianza de dicha clave.

& GNU Privacy Assistant - Key Manager = E=R<=|

File Edit Keys Windows Server Help

mﬁ&k@@ie%@ﬁﬂ
Bi

Editar Delete Firmar Importar Exportar rief | Detailed Preferencias | Actualizar | Archives Clipboard Card

ﬁ Key Manager

= IDdeClave + Created « Nombre de Usuario =

=L P CI9AS6ES 2015-0
1 Copiar

[ Pegar
@ Deletekeys

& Sign Keys...
Set Owner Trust...
= Edit Private Key..

@ ExportKeys...
Refresh Keys
Send Keys...

Backup...

Esta clave tiene tanto una parte secreta como una piblica B
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name: CCNCert <correo@ccn.es>
ID de Clave: CLOADGES
Huella dactilar: 82FD 4D4D C761 4F3A 6848 9E6C 8360 2D81 C19A 96ES
Caduca el: no caduca nunca
Confianza en el usuario: Desconacida
Key validity: Desconacida
Key type: RSA 2048 bits 4
Creada el: 2015-02-15 -

m

=l [ & |
Figura 24.- Confiabilidad de una clave
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40.

2.4.
41,

42.

43.

Paso 5: A continuacion le aparecera un menu con las opciones perfectamente detalladas.
Seleccione la que aplique en cada caso.

_ﬁ) Cambiar confianza en el usuario @

Mombre de Usuario:  CCMCert <correc@ccn.es>
ID de Clave: C19A9GES

-Confianza en el Usuario

‘i@ Desconocida

Mo sabe cuanto confia en el usuario
para verificar las claves de otras
personas.

MNunca

Mo confia en absoluto en este usuario para verificar la validez
de las claves de otras personas.

Parcial

Mo confia en la capacidad de este usuario para verificar la
validez de las claves de otras personas; las claves no son
vilidas basandose inicamente en su palabra.

Sin embargo, asumiendo que la clave de este usuario es
valida, considerara una clave firmada por €l como valida si
esta firmada, ademas, por al menos otros dos usuarios en los
que confie parcialmente y que tengan claves validas.

Total

Confia en la capacidad de este usuario para verificar la validez
de las claves de otras personas tanto.Confia en este usuario
tanto que considerara vélida cualquier clave firmada por €/
ella, supeniendo que su clave sea valida.

Absoluta

Considera esta clave vilida, y confia tanto en el usuario que
considerara cualquier clave firmada por él/ella
completamente valida,

(Advertencia: Esta opcidn esta pensada para claves que usted
mismo posee. Mo la use con las claves de otra gente a menos
que sepa bien lo que hace)

Aceptar ” Cancelar

Figura 25.- Establecer confiabilidad de una clave

CIFRAR Y DESCIFRAR

Cada clave publica y privada tiene un papel especifico en el cifrado y descifrado de
documentos. Se puede pensar en una clave publica como en una caja fuerte de seguridad.
Cuando un remitente cifra un documento usando una clave publica, ese documento se pone
en la caja fuerte, la caja se cierra, y el bloqueo de la combinacion de ésta se gira varias
veces. La parte correspondiente a la clave privada, esto es, el destinatario, es la
combinacion que puede volver a abrir la caja y retirar el documento.

Dicho de otro modo, solo la persona que posee la clave privada puede recuperar un
documento cifrado usando la clave publica asociada al cifrado.

Con este modelo mental se ha mostrado el procedimiento de cifrar y descifrar documentos
de un modo muy simple. Si el usuario quisiera cifrar un mensaje para Javier, lo haria
usando la clave publica de Javier, y €l lo descifraria con su propia clave privada. Si Javier
quisiera enviar un mensaje al usuario, lo haria con la clave publica del usuario, y éste lo
descifraria con su propia clave privada. A continuacion se muestra como deberia hacer esto
con los archivos que se desean cifrar y descifrar.
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2.4.1.

CIFRAR

44. A continuacion se detallan los pasos a seguir para el cifrado de un archivo:

45. Paso 1: Localice el documento o el archivo a cifrar y haga clic en él con el botén derecho.
Se desplegard un mena, sitte el cursor sobre Mas opciones de GpgEX y a continuacion
seleccione Cifrar.

46. Paso 2:

L~

File Edit View Tools Help

Organize ~ U Open ~ Print MNew folder

=

» Computer » Local Disk (C:) » Documentacion

X Favorites Name Date modified Type Size
Bl Desktop [Z‘ Documentacién sensi’ O B PDF Document 14 KB
en
& Downloads Pl')
= Recent Places rint
Firmar y cifrar
= Libraries 5 Mas opciones de GpgEX Descifrar
3 Documents Open with... Verificar
‘J' Musie Restore previous versions Descifrar y verificar.
[e=| Pictures Tr
E Videos Sendto Firmar
Cut Firmar y cifrar
% Homegroug Copy Importar claves
- Create shartcut Crear sumas de comprobacion.
1% Computer . 2z
Delete Verificar sumas de comprobacidn.
€l Metwork Rename Ayuda de GpgEX
Properties Acerca de GpgEX

r

Figura 26.- Cifrar documentacion

Seleccione Next en el siguiente mend para continuar.

&) ™ Sign/Encrypt Files

What do you want to do?

Flease select here whether you want to sign or encrypt files.

Selected file:

* C: /Documentacion/Documentacion sensible.pdf

[ Archive files with:

[rar (e

™ Sign and Encrypt {OpenPGP only)

D

Encrypt
" Sign

[T Text output (ASCIT armar)

[~ Remove unencrypted original file when done

Mext |

Cancel

Figura 27.- Opciones de cifrado

47. Paso 3: Elija la clave o claves de cifrado en funcion de los destinatarios, pulsar en Add y
a continuacion Encrypt. Recuerde que para que usted pueda descifrar el mensaje o
documento en un futuro deberd incluir su clave publica entre las elegidas.
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(7 [mesal
@ ™ sign/Encrypt Files
For whom do you want to encrypt?

Flease select for whom you want the files to be encrypted. Do not forget to pick one of your
own certificates.

Seardh... IAII Certificates LI
Name E-Mail Valid From | Valid Until | Details | Ke
- CCNCert coreo@cen.es 2015-02-15 OpenPGP  C192

4 | LI

¥ Add | & Remove |
Name | E-Mail | Valid From | Valid Until | Details | Ke
=CCNCert correo@cen.es 2015-02-15 OpenPGP  C193

4 | LI

Encrypt I Cancel |

Figura 28.- Seleccion de destinatarios

48. Paso 4: Tras cifrar el archivo, aparecera una ventana con los resultados y el fichero que ha
generado GPG (el cual tendré el mismo nombre, pero acabado en .gpg). Pulse Finish para

terminar.

2.4.2. DESCIFRAR

49. A continuacion se detallan los pasos a seguir para el descifrado de un archivo:

(-9 [fmesal
@ ™ Sign/Encrypt Files

Results
Status and progress of the crypto operations is shown here,

OpenPGP: All operations completed.

¥ Keep open after operation completed

Finish I Cancel

Figura 29.- Resultados de cifrado
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50. Paso 1: Localice el archivo a descifrar y pulse con el botdén derecho en el archivo. Se
desplegara un mend, situe el cursor sobre Mas opciones de GpgEX y a continuacion pulse
sobre Descifrar.

@le . » Computer » Local Disk (C:) » Documentacién

File Edit View Tools Help

Organize * L | Open Mew folder
X Favorites Name Date modified Type Size
Bl Desktop _| Documen/— o +emap015 16:44 GPG File SKB
Open
& Downloads
= Recent Places Descifrar y verificar,
¥ Mas opciones de GpgEX > Descifrar
NiL'h'a"es Restore previous versions Verificar
j Documents Descifrar y verificar.
| R Send to 3
J Music Cifrar
=] Pictures Cut Firmar
E Videas Copy Firmar y cifrar

\‘la‘ Homegroup
1M Computer

ﬁ_i Metwork

Create shortcut
Delete

Rename

Properties

Importar claves
Crear sumas de comprobacidn.

Verificar sumas de comprobacién.

Ayuda de GpgEX
Acerca de GpgEX

Figura 30.- Descifrar documentos

51. Paso 2: Elija la ruta de salida debajo de la opcion Create output files in a single folder.
Si no desea la ruta que le aparecera por defecto, puede cambiarla pulsando el icono situado
a la derecha de la ruta. Una vez esté conforme, continte pulsando Decrypt/Verify.

™ Decrypt/Verify Files @

Choose operations to be performed

Here you can check and, if needed, override the operations Kleopatra detected for the input given,

Input file:  C:/Documentacién/Documentacién sensible.pdf.apg
[ Input file is a detached signature

I Input file is an archive; unpack with: "JR (PGP ®-compatible)

L2

[V Create all output files in a single folder

Qutput folder: ‘Cl/DDE\JmEHtanlﬂ Lx] g

Back ‘ Decrypt/verify Cancel |

Figura 31.- Opciones de descifrado

52. Paso 3: Introduzca la contrasefa.

© pinentry @

'_ | Introduzca frase contrasefia para desbloguear la dave secreta del certificado
OpenPGP:
"CCNCert <correo@ccn.es>"
con 2043 bits dave RSA, ID 86FF5AC2,
creada el 2015-02-15{ID de dave primaria C 19496E5).

Frase contrasefia sesssssssse

[ oK H Cancelar I

Figura 32.- Introducir la clave de descifrado
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53.

2.5.
54.

95.

Paso 4: Una vez ingresada la clave correcta podra ver el archivo descifrado en la ruta
seleccionada anteriormente.

™ Decrypt/Verify Files @

Results |

All operations completed.

UL LR L L L L] ] R

¥ Keep open after operation completed

Figura 33.- Descifrado completado con éxito

FIRMAR Y VERIFICAR

Una firma digital certifica un documento y le afiade una marca de tiempo. Si
posteriormente el documento fuera modificado en cualquier modo, el intento de verificar la
firma fallaria. La utilidad de una firma digital es la misma que la de una firma escrita a
mano, solo que la digital tiene una resistencia a la falsificacion. Por ejemplo, la
distribucion del cédigo fuente de GnuPG viene firmada con el fin de que los usuarios
puedan verificar que no ha habido ninguna manipulacion o modificacion al codigo fuente
desde que fue archivado.

Para la creacion y verificacion de firmas, se utiliza el par publico y privado de claves en
una operacion que es diferente a la de cifrado y descifrado. La firma de un documento es
generada con la clave privada del firmante. La firma se verifica por medio de la clave
publica correspondiente. Por ejemplo, Javier haria uso de su propia clave privada para
firmar digitalmente la entrega de su Gltima ponencia a la Revista de Quimica Inorganica.
El editor asociado que la recibiera, usaria la clave publica de Javier para comprobar la
firma, verificando de este modo que el envio proviene realmente de Javier, y que no ha
sido modificado desde el momento en que Javier lo firm6. Una consecuencia directa del
uso de firmas digitales es la dificultad en negar que fuera el propio usuario quien puso la
firma digital, ya que ello implicaria que su clave privada ha sido comprometida.

25.1. FIRMAR

56.

A continuacion se detallan los pasos a seguir para la firma de un archivo.

Centro Criptolégico Nacional
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57. Paso 1: Localice el archivo a firmar y pulse con el botdn derecho en el archivo. Se
desplegara un mend, situe el cursor sobre Mas opciones de GpgEX y a continuacion pulse

sobre Firmar.

@Uv| . » Computer » Local Disk (C) » Documentacién

File Edit View Tools Help
Organize v B Open Print Mew folder
-
‘e Favorites MName Date modified Type Size
Bl Desktop E’} Documentacian sensihle.ndf 15/02/2015 16:53 PDF Document 14 KB
& Downloads Open
1= Recent Places Print
) Firmar y cifrar
._,-Q_lefﬂfles § Mas opciones de GpgEX 4 Descifrar
j Documents -
N ] Open with... Verificar
J- Music i -
- Restore previous versions Descifrar y verificar.
=/ Pictures .
i Cifrar
B videos Send to 4 5
Firmar
Cut i i
& Homegroup Firmar y cifrar
Copy Importar claves
1% Computer BTy Crear sumas de comprobacion.
Delete Verificar sumas de comprobacian.
€l Network Rename Ayuda de GpgEX
Properties Acerca de GpgEX

Figura 34.- Firmar documentacion

58. Paso 2: Seleccione la opcidn Sign, y pulse Next.

u ™ sign/Encrypt Files

What do you want to do?
Please select here whether you want to sign or encrypt files.
Selected file:

* C:Documentacion/Documentacicn sensible. pdf

[ Archive files with: |TAR (PGP E-compatible)

Archive name (OpenPGP): «a L

Archive name (5/MIME): | c:/Documentacién/Documentacion sensible.pdf targz €3 23

| C:/Documentacidn,Documentacidn sensible. pdf. tar

(" Sign and Encrypt (OpenPGP only)
" Encrypt
f* Sign

™ Text output (ASCIT armor)

™ Remove unencrypted original file when done

Cancel

Mext |

Figura 35.- Seleccionar opciones de firmado
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59. Paso 3: Aparecera un menu donde elegir el usuario con el que desee firmar. Debera
escoger uno en el menu desplegable que aparece debajo de OpenPGP Signing
Certificate. Si desea que GPG le recuerde su eleccion en futuras acciones, marque la
casilla Remember these as default for future operations. Continte pulsando Sign.

[2 |l

@ ™ sign/Encrypt Files

Who do you want to sign as?

Please choose an identity with which to sign the data.
¥ sign with OpenPGP

[~ sign with 5/MIME

OpenPGP Signing Certificate:

CCNCert <correo@ccn.es (C19AI6ES) j

¥ Remember these as default for future operations

Sign | Cancel

Figura 36.- Opciones de firmado

60. Paso 4: Le pedira su contrasefia, proceda a introducirla y pulse OK.

T pinentry @

' Introduzca frase contrasefia para desbloguear la dave secreta del certificado
OpenPGP:
"CCMCert <correo@con.es="
con 2048 bits dave RSA, ID C19A96E5,
creada el 2015-02-15,

Frase contrasefia esessssssse

[ oK H Cancelar I

Figura 37.- Introduccion de credenciales de firmado

61. Paso5: Una vez terminado, le generara el fichero con formato .sig, en la ruta
predeterminada; Pulse Finish para terminar.
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l.\::) ™ Sign/Encrypt Files

Results
Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed,

[¥ Keep open after operation completed

Einish I

=

Cancel

Figura 38.- Operaciones realizadas

2.5.2. VERIFICAR

62. A continuacion se detallan los pasos a seguir para verificar la firma de un archivo:

63. Paso 1: Localice el archivo a verificar y a continuacion pulse con el boton derecho en el
archivo. Se desplegara un mend, sitle el cursor sobre Mas opciones de GpgEX y a

continuacidn pulse sobre Verificar.

—
@Uv| . » Computer » Local Disk (C:) » Decumentacion

File Edit View Tools Help

Organize » | | Open New folder
S Favorites Mame : Date modified Type Size
Ml Desktop Documentacion sensible.pdf 15/02/2015 16:53 PDF Document 14 KB
& Downloads | __ Documentacion sensible.pdf.sig 15/02/2015 17:02 SIG File 1KB
=] Recent Places ] Open
Descifrar y verificar.
&l Libraries § Mas opciones de GpgEX 3 Descifrar
@ Documents —
o Music Restore previous versions ‘u’enﬂ.car —
I Pictures P . D.escn‘rar y verificar,
E Videos Cifrar
Cut Firmar
«& Homegroup Copy Firmar y cifrar
Create shortcut lmporiatclave:
18 Computer Delete Crear sumas de comprobacion,
e Verificar sumas de comprobacian.
»
€ Network P Ayuda de GpgEX

Acerca de GpgEx

Figura 39.- Verificar documentacion
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64. Paso 2: Elija la ruta de salida debajo de la opcion Create output files in a single folder.
Si no desea la ruta que le aparecera por defecto, puede cambiarla pulsando el icono situado

a la derecha de la ruta. Una vez que esté conforme, continte pulsando y Decrypt/Verify.

™ Decrypt/Verify Files

¥ Create all output files in a single folder

8 mesal
Choose operations to be performed
Here you can check and, if needed, override the operations Kleopatra detected for the input given.
Input file:  C:/DocumentadonDocumentacion sensible.pdf.sig
¥ Input file is a detached signature
Signed data: |C:,"Documentaci6n,"Dov:umentaci6n sensible, pdf a g
[T Input file is an archive; unpack with: |T.-'J\R (PGP ®-compatible) J

Output folder: | C:/Documentacion

Back | Decrypt verify

Cancel |
Figura 40.- Seleccion de operaciones a realizar
65. Paso 3. Una vez finalizada la accion, proceda a terminar pulsando OK.
(| Decrypt/Verify Files @

Results

All operations completed.

LV LR DL L LTV ] R

Documentacidn sensible. pdf.sig: Signed by usuario@ccncert.es

Show Details |

[V Keep open after operation completed

Figura 41.- Operaciones completadas
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3. GPG VERSION LINUX UBUNTU

3.1.

66.

67.
68.

69.
70.

71.

72.

73.

3.2.

74,

75.

INSTALACION

GnuPG es una herramienta con licencia GPL (General Public License), y puede
descargarse el software desde el siguiente enlace:

https://www.gnupg.org/index.es.html

Si el sistema operativo usado es Linux Ubuntu se puede descargar el conjunto de
herramientas desde la web:

https://www.gnupg.org/download/

También es posible la instalacion de esta herramienta mediante el gestor de software de
Ubuntu.

A continuacion se detallan los pasos a seguir para la instalacion de GnuPG en un sistema
Linux Ubuntu.

Paso 1: Desde el centro de Software de Ubuntu, busque la aplicacion GPA. Una vez que
el gestor encuentre la aplicacion en el repositorio, pulse en Instalar.

Centro de software de Ubuntu

& L] G

Todo el software Instalado Historial

Lo

Todo el software Por relevancia

.7 gpa ok kirir (17)
" GNU Privacy Assistant

Mas informacion Instalar

Figura 42.- Instalacion a través del gestor de Software

Una vez realizado este Unico paso la aplicacion se instalard y se configurara para su primer
uso.

GENERACION DE CLAVES

En este apartado se detallan los pasos a seguir para la creacion de un par de claves (publica
y privada) de uso personal. Se recomienda el uso del asistente para creacion de claves
GPA.

Para la creacién de las claves, acceda a la aplicacion GPA. Para ello puede ejecutar la
aplicacion desde el propio lanzador de aplicaciones o utilizar el buscador de Ubuntu.

fii Aplicaciones

”

g
é 0

Figura 43.- Ubicacion de aplicacion GPA
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76. Paso 1: Seleccione el menu Keys y seguidamente seleccione la opcion New key.

File Edit Keys Windows Server Help

Actualizar

New key...

Import Keys...

No hay claves seleccionadas

Figura 44.- Creacion de nuevo par de claves

77. Paso 2: Introduzca su nombre y pulse Adelante.

Generar clave

Generar clave

Por favor, introduzca sunombre completo

_' Sunombre serd parte de la nueva clave, esto facilitara
3 la identificacion de su clave a otras personas.

suNombre: |Nombre Cuenta |

| Cancelar | | Adelante

Figura 45.- Generacion de par de claves

78. Paso 3: Introduzca la direccion de correo electrénico desde la cual se van a enviar los
mensajes cifrados o firmados y pulsar Adelante.

Generar clave

Geperar clave

Please insert your email address.

I Your email address will be part of the new key to make it
& easier for others to identify keys. If you have several
email addresses, you can add Further email addresses
later.

sudireccién de correo electrénico hicorreo@micorreo.com |

| Cancelar | | Atras | [Adelante}

Figura 46.- Generacion de claves
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79. Paso 4: Para crear una copia de seguridad, ésta debera ser guardarla en un lugar secreto y

a poder ser cifrado para imposibilitar su uso por personas que no conozcan la clave.

Generar clave

Generar clave

K Se recomienda que cree una copia de seguridad de su
\ nueva clave, una vez haya sido generada.

iQuiere crear una copia de seguridad ahora?

Crear copia de seguridad

() Hacerlo mas tarde

Cancelar | | Atrds | |Adelante|

Figura 47.- Realizacion de copia de seguridad de nueva clave

80. Paso 5: Introduzca una contrasefia segura y robusta de acceso (basada en la combinacion
de caracteres alfanuméricos tanto en mayudsculas como en mindsculas y simbolos o en su
defecto una frase de paso suficientemente larga). Tras introducir la contrasefia, pulse OK y

a continuacion vuelva a introducir la contrasefia y pulse de nuevo OK.

Introducir la conkrasefia

Q) [}}ntroducir la contraseiia
M

% Introduzca frase contrasefa

Contrasena: | seesess|

Cancelar Desbloquear

5~ Por Favor vuelva a introducir frase contrasefa
W )

I,

(4 (A0 =

/B Frase contrasena ********|

Cancelar OK

Figura 48.- Introduccion de contrasefia

81. Paso 6: Visualizacion de la pantalla donde se aprecia la creacion de la clave.

.

GNU Privacy Assistant - Key Manager
@& 9@ X C mBE O
‘% Key Manager

- IDde Clave «+ Nombre de Usuario
=3 P 91B96481 Nombre USuario (Usuario) <micorreo@micorreo.com=>

Figura 49.- Visualizacion de claves

Centro Criptolégico Nacional
SIN CLASIFICAR

27



SIN CLASIFICAR
CCN-STIC-955B Recomendaciones empleo de GPG

3.3. INTERCAMBIO DE CLAVES

82. Para que usted pueda tener un intercambio de mensajes seguros (cifrados o firmados), es
necesario enviar una clave publica asi como recibirla de otros usuarios, de esta manera se
puede verificar que un correo es enviado por una persona en concreto.

83. Existen varios métodos para enviar la clave publica, el método mas seguro es la entrega de
forma presencial, pero también existen otros métodos, como por ejemplo subir la clave
publica a un servidor de claves PGP, como por ejemplo el servidor https://pgp.rediris.es.

3.3.1. EXPORTAR CLAVE

84. A continuacion se detallan los pasos a seguir para exportar una clave mediante el uso del
software GPA.

85. Paso 1: Sobre la clave que desea exportar, pulse con el boton derecho del ratén la opcién
Export keys e introduzca un nombre y una ubicacién para el archivo, después pulse
Guardar para guardarlo. Este sera el archivo a enviar para la comunicacion de forma
segura.

Q& @0 X C mbE D
ﬁ Key Manager

- IDdeClave « Nombre de Usuario -
3 P 174ADCI5 Nombre Us——~**——=-* —*—~—20@micorreo.com>

Copiar

Pegar

Delete keys

Set Owner Trust...
Edit Private Key...

Export Keys...

Send Keys...

Backup...
Detalles | Firmas | Subclaves

Esta clave tiene tanto una parte secreta como una publica
Esta clave puede utilizarse para certificacion, firma y cifrado.

Figura 50.- Proceso para exportar clave

86. Paso 2: Informacion de la exportacion.

X Mensaje de GPA

@ Las claves se han exportado a fhome/usuario/UbicacionSegura/ClavePublica.

| Cerrar

Figura 51.- Informacion del proceso de exportacion

3.3.2. IMPORTAR CLAVE

87. A continuacion se detallan los pasos a seguir para importar una clave mediante el uso del
software GPA.

88. Paso 1: Pulse el boton de Keys = Import Keys.
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File Edit Keys Windows Server Help

Actualizar @ “ r—| a

New key...

Import Keys...

Figura 52.- Importar clave

89. Paso 2: Seleccionar el archivo y pulsar en Open.

Import keys from File

# | | 4| [#usuario | Ubicaci6nSegura | [
Lugares Nombre =« Tamafo Modificado
Q, Buscar B clavePublica 1,7kB  10:27

@ Usados recient...

[ usuario

Figura 53.- Importar clave

1 claves publicas leidas

6 1 claves publicas importadas
0 claces publicas sin cambios
0 claves secretas leidas

0 claves secretas importadas
0 claves secretas sin cambios

Cerrar

Figura 54.- Tareas realizadas por la herramienta GPA

90. Paso 3: Una vez haya importado la clave se mostrara en la interfaz.

@& 9@ X C mEO

‘% Key Manager

- IDde Clave «+ Nombre de Usuario -
=3P 91B96481 Nombre USuario (Usuario) <micorreo@micorreo.coms=

Figura 55.- Importar claves

91. Paso 4: Haga clic con el botdn derecho sobre la clave y elija la opcion Set Owner Trust,
esta opcidn le permitird configurar el nivel de confianza de dicha clave.
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[ =0 «4d @0 X c mb
ﬁ Key Manager

A IDde Clave « Nombre de Usuario
&3 P 174ADCY5 Nombre Usuario (Usuario) <micorreo@micorreo.com>
Copiar
Pegar
Delete keys

Set Owner Trust...
Edit Private Key...

Export Keys...

Send Keys...
Backup...

Figura 56.- Confiabilidad de una clave

92. Paso 5: A continuacién le aparecera un menud con las opciones perfectamente detalladas.
Seleccione la que aplique en cada caso.

B Cambiar confianza en el usuario

Nombre de Usuario: Nombre Usuario (Usuario) <micorreo@micorreo.com=

IDde Clave: 174ADCS5

Confianza en el Usuario

@® [Desconocida

No sabe cuanto confia en el usuario
para verificar las claves de otras
personas.

~) Nunca

No confia en absoluto en este usuario para verificar la
validez de las claves de otras personas.

— Parcial

No confia en la capacidad de este usuario para verificar la
validez de las claves de otras personas; las claves no son
validas basandose Gnicamente en su palabra.

Sin embargo, asumiendo que la clave de este usuario es
valida, considerara una clave firmada por él como valida si
estd firmada, ademas, por al menos otros dos usuarios en
los que confie parcialmente y que tengan claves validas.

) Total

Confia en la capacidad de este usuario para verificar la
validez de las claves de otras personas tanto.Confia en este
usuario tanto que considerara valida cualquier clave firmada
por él/ella, suponiendo que su clave sea valida.

— Absoluta

Considera esta clave valida, y confia tanto en el usuario que
considerara cualquier clave firmada por él/ella
completamente valida.

(Advertencia: Esta opcidn esta pensada para claves que
usted mismo posee. No la use con las claves de otra gente a
menos que sepa bien lo que hace)

Cancelar Aceptar

Figura 57.- Establecer confiabilidad de una clave

3.4. CIFRAR Y DESCIFRAR

93. Cada clave publica y privada tiene un papel especifico en el cifrado y descifrado de
documentos. Se puede pensar en una clave publica como en una caja fuerte de seguridad.
Cuando un remitente cifra un documento usando una clave publica, ese documento se pone
en la caja fuerte, la caja se cierra, y el bloqueo de la combinacion de ésta se gira varias
veces. La parte correspondiente a la clave privada, esto es, el destinatario, es la

combinacion que puede volver a abrir la caja y retirar el documento.
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94. Dicho de otro modo, sélo la persona que posee la clave privada puede recuperar un
documento cifrado usando la clave publica asociada al cifrado.

95. Con este modelo mental se ha mostrado el procedimiento de cifrar y descifrar documentos
de un modo muy simple. Si el usuario quisiera cifrar un mensaje para Javier, lo haria
usando la clave publica de Javier, y él lo descifraria con su propia clave privada. Si Javier
quisiera enviar un mensaje al usuario, lo haria con la clave publica del usuario, y éste lo
descifraria con su propia clave privada. A continuacion se muestra como deberia hacer esto
con los archivos que se desean cifrar y descifrar.

3.4.1. CIFRAR
96. A continuacion se detallan los pasos a seguir para el cifrado de un archivo:

97. Paso 1. Desde el menu principal de GPA, utilice el icono de carpeta para abrir el asistente
de cifrado de archivos, tal y como se muestra en la siguiente captura.

GNU Privacy Assistant - Key Manager

®e® A& | ¢ X C mb o
ﬁKeyManager

E - IDde Clave « Nombre de Usuario

=3 P 91B96481 Nombre USuario (Usuario) <micorreo@micorreo.com:>

Figura 58.- Cifrar documentacion

98. Paso 2: Una vez seleccionado el fichero o conjunto de ficheros, seleccione la opcion
Open. Una vez se encuentre el fichero cargado en el Gestor de Archivos, pulse el icono
relacionado con la opcion de Cifrado, tal y como se muestra en la siguiente pantalla.

g L Em |
wd &@B8 X @8O |
GestordeArc ler_ar el archivo seleccionado

Archivo
/home/usuario/Descargas/Documentacién sensible.pdf

Figura 59.- Opciones de cifrado

99. Paso 3: Elija la clave o claves de cifrado en funcion de los destinatarios, pulsar en
Aceptar. Recuerde que para que usted pueda descifrar el mensaje o documento en un
futuro debera incluir su clave pablica entre las elegidas.

Centro Criptolégico Nacional 31
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-955B Recomendaciones empleo de GPG

Cifrar documentos

Claves Publicas
ID de Clave Nombre de Usuario

91B96481 Nombre USuario (Usuario) <micorreo@micd

[C] Firmar
Firmar como
DdeClave | Nombre de Usuario
91B96481 Nombre USuario (Usuario) <micorreo@micc

["] Armadura

Cancelar { Aceptar J

Figura 60.- Seleccion de destinatarios

100.Paso 4: Tras cifrar el archivo, aparecera una ventana con los resultados y el fichero que ha
generado GPG (el cual tendra el mismo nombre, pero acabado en .gpg).

‘u.i«:f sde X @E o
il Gestorde Archivos

Archivo
[home/usuario/Descargas/Documentacion sensible.pdf
/homejfusuario/Descargas/Documentacion sensible.pdf.gpg

Figura 61.- Resultados del cifrado

3.4.2. DESCIFRAR
101.A continuacién se detallan los pasos a seguir para el descifrado de un archivo:

102.Paso 1: Desde el Gestor de Archivos de GPA, abra el fichero que desea descifrar. Una vez
localizado, pulse el icono de descifrado, tal y como se muestra en la siguiente figura.

e 2 9
-wd 0B )

Descifrar el archivo seleccionado

il Gestor de Archivos

Archivo
/home/usuario/Descargas/Documentacién sensible.pdf.gpg

Figura 62.- Opciones de descifrado
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103.Paso 2: Introduzca la contrasefa.

/home/usuario/Descargas/Documentacién sensible.pdf.gpg
[ ]

0 Introducir la contraseiia

Introducir la contraseiia

Introduzca frase contrasena para desbloquear la clave secreta del certificado
OpenPGP:

"Nombre USuario (Usuario) <micorreo@micorreo.com="

con 2048 bits clave RSA, ID 79F4B01C,

creada el 2015-04-30 (ID de clave primaria 91B96481).

Contrasefa: ||

‘ | Desbloguear esta clave automaticamente siempre que inicie sesién

. Cancelar Desbloquear
2o0@micorreo.com= :

Figura 63.- Introducir la clave de descifrado

104.Paso 3: Una vez introducida la clave correcta podra ver el archivo.

| & I y
ad &eBe X #igo
ll Gestor de Archivos

Archivo
/homefusuario/Descargas/Documentacion sensible.pdf.gpg
/homefusuario/Descargas/Documentacion sensible.pdf

Figura 64.- Resultados del descifrado

3.5. FIRMAR Y VERIFICAR

105.Una firma digital certifica un documento y le afiade una marca de tiempo. Si
posteriormente el documento fuera modificado en cualquier modo, el intento de verificar la
firma fallaria. La utilidad de una firma digital es la misma que la de una firma escrita a
mano, sélo que la digital tiene una resistencia a la falsificacion. Por ejemplo, la
distribucion del cddigo fuente de GnuPG viene firmada con el fin de que los usuarios
puedan verificar que no ha habido ninguna manipulacién o modificacién al codigo fuente
desde que fue archivado.

106.Para la creacion y verificacion de firmas, se utiliza el par publico y privado de claves en
una operacion que es diferente a la de cifrado y descifrado. La firma de un documento es
generada con la clave privada del firmante. La firma se verifica por medio de la clave
publica correspondiente. Por ejemplo, Javier haria uso de su propia clave privada para
firmar digitalmente la entrega de su Gltima ponencia a la Revista de Quimica Inorganica.
El editor asociado que la recibiera, usaria la clave pablica de Javier para comprobar la
firma, verificando de este modo que el envio proviene realmente de Javier, y que no ha
sido modificado desde el momento en que Javier lo firmo. Una consecuencia directa del
uso de firmas digitales es la dificultad en negar que fuera el propio usuario quien puso la
firma digital, ya que ello implicaria que su clave privada ha sido comprometida.
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3.5.1. FIRMAR
107.A continuacion se detallan los pasos a seguir para la firma de un archivo.

108.Paso 1: Desde el gestor de archivos de GPA, localice y seleccione el archivo a firmar. A
continuacion pulse icono relacionado con el firmado de ficheros, tal y como se muestra en

la siguiente figura.

GNU Privacy Assistant - Gestor de Archivos

-wd Be¥e X @b o

Archivo
/home/usuario/Descargas/Documentacion sensible.pdf

Figura 65.- Firmar documentacion

109.Paso 2: Seleccione la opcidn Detached Signature, y pulse Aceptar.

Firmar documentos

Sign as

ID de Clave Nombre de Usuario

91896481 Nombre USuario (Usuario) <micorreo@micc
Signing Mode

(") signand compress
® |Detached signature
[] Armadura

Cancelar [ Acepkar J

Figura 66.- Seleccionar opciones de firmado

110.Paso 3: Una vez terminado, le generard el fichero con formato .sig, en la ruta
predeterminada.

wd 08 X @b oO
@l Gestor de Archivos

Archivo
/home/usuario/Descargas/Documentacion sensible.pdf

/home/usuario/Descargas/Documentacion sensible.pdF.sig

Figura 67.- Introduccion de credenciales de firmado

3.5.2. VERIFICAR
111.A continuacién se detallan los pasos a seguir para verificar la firma de un archivo:
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112.Paso 1: Localice el archivo a verificar, y a continuacion cargue el mismo en el gestor de
archivos de GPA. Una vez cargado el fichero, pulse el icono relacionado con la
verificacion de firma, tal y como se muestra en la siguiente figura.

- P} 7 g y
wd 2286 X @60

Comprobar las firmas en el archivo seleccionado
v

{ull Gestorde Al

Archivo
/home/usuario/Descargas/Documentacién sensible.pdf
/home/usuario/Descargas/Documentacion sensible.pdFf.sig

Figura 68.- Verificar documentacion

113.Paso 2: Una vez pulsada la opcién, la aplicacién verificara la documentacion junto con la
firma cargada en el gestor de claves, indicando su estado, tal y como se muestra en la
siguiente figura.

. Verificar documentos

/home/usuariof/Descargas/Documentacion sensible.pdf.sig

Se verificaron los datos en el archivo: /fhomefusuario/Descargas/Documentacion sensible.pdf
Firmas: fhome/usuario/Descargas/Documentacion sensible.pdF.sig

Firmas:

ID de Clave Estado Nombre de Usuario Description

91B26481 Valida Nombre USuario (Usuario) <micorreo@micorreo.com= Good signature

Cerrar

Figura 69.- Verificacién de la firma

114.Paso 3: Una vez finalizada la accion, proceda a terminar pulsando Cerrar.

4. GPG SUITE VERSION MAC OSX

4.1. INSTALACION

115.GnuPG es una herramienta con licencia GPL (General Public License), y puede
descargarse el software desde el siguiente enlace:

116.https://www.gnupg.org/index.es.html

117.Si el sistema operativo usado es Mac OS se puede descargar el conjunto de herramientas
desde la web:

118.https://gpgtools.org/gpgsuite.html
119.A continuacion se detallan los pasos a seguir para la instalacion de GPG Suite en un

sistema Mac OSX.
120.Paso 1: Una vez descargado y validado el software GPG Suite, abralo y pulse la opcion
Install.
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GPG Suite

GPG

Figura 70.- Inicio de instalacién

121.Paso 2: Acepte las opciones de instalacion y pulse Continue.

Welcome to the GPG Suite Installer

Thanks for installing GPG Suite
« Introduction

Destination Select Use GPG Suite to encrypt, decrypt, sign
' 3 and verify files or messages. Manage your
nstaliation Type GPG Keychain with a few simply clicks and

Installation experience the full power of GPG easier

B then ever before on a Mac.
Summary

GPG Suite includes:
« GPGMail
+ GPG Keychain
+ GPCServices
« GPGPreferences
* MacGPG2

GPGTOOLS Continue

Figura 71.- Opciones de instalacion
e GPGMiail: Opcidn que instala un cliente de correo

e GPG Keychain: Opcion que instala un entorno grafico para el uso de GnuPG.

e GPGServices: Opcion para habilitar/deshabilitar las funcionalidades de GPG de

una manera flexible y agil.
e GPGPreferences: Cliente para gestionar las preferencias de GPG.
e MacGPG2: Software GPG.
122.Paso 3: Seleccione la ruta de instalacion preferida y pulse Continue.

e Install GPG Suite [~}
Standard Install on “Mac OS X 10.10 YOSEMITE"
S Wicadiction This will take 55,1 MB of space on your computer.
» Destination Select Click Install to perform a standard installation of this software
2 on the disk “Mac OS X 10.10 YOSEMITE".

« Installation Type

nstallation

Summary

Change Install Location...

GPGTOOLS Customize Go Back Install

Figura 72.- Opcién de cambio de ruta de instalacién
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123.Paso 4: Proceso de instalacion.

Install GPG Suite ]

Installing GPG Suite
13

Introduction
Destination Select
Installation Type
» Installation Writing files...

GPGIOOLS

Figura 73.- Proceso de instalacion

124.Paso 5: Una vez realizado este paso se habra concluido el proceso de instalacion de GPG
Suite.

o Install GPG Suite =

The ir ion was | sL

That's it.
Introduction

Destinatign Select
'i If you are new to GPG Suite, we suggest

Installation Type to carefully read our Quickstart Tutorial.
Installation
» Summary GPGTools - it's worth protecting what you love

P —

{\

G PGTOO LS e

Figura 74.- Finalizacion de la instalacion

4.2. GENERACION DE CLAVES

125.En este apartado se detallan los pasos a seguir para la creacion de un par de claves (publica
y privada) de uso personal. Se recomienda el uso del gestor de claves GPG KeyChain,
incluido en el software GPG Suite.

126.Paso 1: Para la creacion de las claves, acceda a la aplicacion GPG KeyChain. Para ello
puede utilizar Finder de Mac, y buscar por GPG KeyChain, tal y como se muestra en la
siguiente figura:
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A gpg keychain AR

DEVELOPER
7 GPGControllerh
& Show all in Finder...

GPG Keychain

Kind Application
Sizo 1 byte
18/03/15
18/03/15
nod 30/04/15

Figura 75.- Ubicacion de aplicacion GPG Keychain

127.Paso 2: Pulse el icono New.

@ GPG Keychain

[ iQ o O Q

New Import Export Lookup Key Delete

Created Key ID Validity

Type Name ~  Email
GPGTools Team )

Figura 76.- Creacion de nuevo par de claves

128.Paso 3: Introduzca la informacion solicitada en la pantalla de generacion de claves. Una
vez finalizado pulse el botén Generate key.

Generate a new key pair.

Full name: Nombre Usuario

Email address: micorreo@correo.com n
Upload public key
¥ Advanced oplions
Comment: Comentario
Key type: RSA and RSA (default) =
Length: 4096
Key expires

-

Expiration date: 30/ 4/2019 -

Passphrase: sessssss

Confirm: II.IIIIl

Figura 77.- Generacion de par de claves
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129.Paso 4: Visualizacion de la pantalla donde se aprecia la creacion de la clave.

[ ] L % GPG Keychain 1
C S & 3 -
[ o} o (7] a
New Import Export Lookup Key Delete Details Fifter
Type Name ~ Email Created Key ID Validity
pub GPGTools Team team@gpgtools.org 19 Aug 2010  00DD26C4 SRS
p MNombre Usuario micorrec@correo.com apr 2015  AsEFpDsse INERERER

Figura 78.- Visualizacion de claves

4.3. INTERCAMBIO DE CLAVES

130.Para que usted pueda tener un intercambio de mensajes seguros (cifrados o firmados), es
necesario enviar una clave publica asi como recibirla de otros usuarios, de esta manera se
puede verificar que un correo es enviado por una persona en concreto.

131.Existen varios métodos para enviar la clave publica, el método més seguro es la entrega de
forma presencial, pero también existen otros métodos, como por ejemplo subir la clave
publica a un servidor de claves PGP, como por ejemplo el servidor https://pgp.rediris.es.

4.3.1. EXPORTAR CLAVE

132.A continuacion se detallan los pasos a seguir para exportar una clave mediante el uso del
software GPG KeyChain.

133.Paso 1: Pulse el boton de Export e introduzca un nombre y una ubicacion para el archivo,
después pulse Save para guardarlo. Este sera el archivo a enviar para la comunicacién de
forma segura.

Save As: FichamExporta!Clavd »

Where: [ Documents u |

Include secret key in exported file

cancel . (ECCH

Figura 79.- Proceso para exportar clave

4.3.2. IMPORTAR CLAVE

134.A continuacion se detallan los pasos a seguir para importar una clave mediante el uso del
software GPG KeyChain.

135.Paso 1: Pulse el boton Import, situado en la esquina superior izquierda.

[ ] L] GPG Keychain

5 & @& :
S S . e Q (7] Q

New Import Export Lookup Key Delete Details Filter

Type Name ~ | Email Created Key ID Validity
pub GPGTools Team team@gpgtools.org 19 Aug 2010 00D026C4 SRS

sec/pub Nombre Usuario micorrec@correc.com Apr 2015 ASEFDssB NI ENEN

Figura 80.- Importar clave
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136.Paso 2: Seleccione el archivo.

b GPG Keychain N
If |3 \l FQ (R bw‘ )
nport Export Lookup Koy Delete e
Type Na = Dol §gv [ Documents 2 =
pub GE Favorites i;;:
sec/pub N¢ R 1 -
E All My Files ;'“ EE
~ ) iCloud Drive _ASC
/A Applications FicheroExportarCla
ve
[ Desktop

Figura 81.- Importar clave

Count of unchanged keys: 1
Count of processed keys: 2

Figura 82.- Tareas realizadas por la herramienta GPG KeyChain

137.Paso 3: Una vez haya importado la clave se mostrara en la interfaz.

[ ] @ GPG Keychain
5 % @ @ = .
LR Q o
New Import Export Lookup Key Delete Details Filter
Type Nama - Email Created Key ID Validity
pub GPGTools Team team@gpgtools.org 19 Aug 2010 00D026C4 i
sec/pub  Nombre Usuario micorreo@correc.com 30 Apr 2015  ABEFDG6BE &S &S SS

Figura 83.- Importar claves

138.Paso 4: Haga clic con el boton derecho sobre la clave y elija la opcion Details, esta opcion
le permitira configurar el nivel de confianza de dicha clave.

[ ] ® GPG Keychain 1
5 & 9 @® @ .
LR o o
New Import Export Lookup Key Delete Details Filter
Type Nama - Email Created Key ID Validity
pub GPGTools Team team@gpgtools.org 19 Aug 2010 00D026C4 Sl
lsec/pub Nombre Us:iarin mirgrreo@correc.com 30 Apr2015 ABEFDESB | | |
Export...
Mail Public Key...

Send public key to Keyserver
Update from Keyserver
Details

Sign...

Generate Revoke Certificate...
Revoke...

Copy
Delete

Figura 84.- Confiabilidad de una clave
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139.Paso 5: A continuacion le aparecerd un menu con las opciones de confianza. Seleccione la

que aplique en cada caso.

LU User IDs
Name:
Email:

Comment:

Created:
Expires:

Type:
Key ID:
Length:

Algorithm

Fingerprint:
Validity:

Capabilitiet

Can

Subkeys Photos '

Nombre Usuarlo
micorreo@correo.com

Comentario

30 Apr 2015 03:58
30 Apr 2019 03:58 Change

Secret and public key

ABEFD68B

4.096

RSA

3088 5C5E CEBS 8A01 OCED 95F7 BFBE 3A62 ABEF...

Ultimate
Undefined
Never
Marginal
Full

Ownertrust v Ultimate ’

Figura 85.

4.4. CIFRAR Y DESCIFRAR

Disable

Change Passphrase

- Establecer confiabilidad de una clave

140.Cada clave publica y privada tiene un papel especifico en el cifrado y descifrado de
documentos. Se puede pensar en una clave publica como en una caja fuerte de seguridad.
Cuando un remitente cifra un documento usando una clave publica, ese documento se pone
en la caja fuerte, la caja se cierra, y el bloqueo de la combinacion de ésta se gira varias
veces. La parte correspondiente a la clave privada, esto es, el destinatario, es la
combinacidn que puede volver a abrir la caja y retirar el documento.

141.Dicho de otro modo, sélo la persona que posee la clave privada puede recuperar un
documento cifrado usando la clave publica asociada al cifrado.

142.Con este modelo mental se ha mostrado el procedimiento de cifrar y descifrar documentos

de un modo muy simple. Si el

usuario quisiera cifrar un mensaje para Javier, lo haria

usando la clave publica de Javier, y €l lo descifraria con su propia clave privada. Si Javier
quisiera enviar un mensaje al usuario, lo haria con la clave publica del usuario, y éste lo
descifraria con su propia clave privada. A continuacion se muestra como deberia hacer esto
con los archivos que se desean cifrar y descifrar.

44.1. CIFRAR

143.A continuacion se detallan los pasos a seguir para el cifrado de un archivo:

144.Paso 1: Localice el documento o el archivo a cifrar y haga clic en él con el boton derecho.

Se desplegara un menu, situe
OpenPGP: Encrypt File.

el cursor sobre Services y a continuacion seleccione
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Name Size Kind Date Add

| » Confiden Open i Document Today

Open With >

Move to Trash

Get Info

Compress “Confidential Document.pdf”

Burn “Confidential Document.pdf” to Disc...
Duplicate

Make Alias

Quick Look “Confidential Document.pdf”
Share >

Copy “Confidential Document.pdf”

Show View Options
Tags...
® 9000

Add Tag "Green”

OpenPGP: Validate
OpenPGP: Sign File
OpenPGP: Import
OpenPGP: Encrypt File
OpenPGP: Decrypt File
Reveal in Finder

Figura 86.- Cifrar documentacion

145.Paso 2: Elija la clave o claves de cifrado en funcion de los destinatarios, pulsar en Ok.
Recuerde que para que usted pueda descifrar el mensaje o documento en un futuro debera
incluir su clave publica entre las elegidas.

] -] Mac OS X 10.10 Y...

Encrypting 'Manfidantial Narumant ndfl

=2 *
v Name ~ E-Mail Valid Expires Short ID

GPGTools Team team@gpgtools.org s 19 Aug 2018 00D026C4

¥ Nombre Usuario micorreo@correo.com BN 30 Apr 2019 ABEFD68B

& Select all Q 1 of 2 keys selected

Your Key: ABEFD68B - Nombre Usuario (Comentario) <micorreo@c... B Sign Add to Recipients

Encrypt with password Cancel m

Figura 87.- Seleccion de destinatarios

146.Paso 3: Tras cifrar el archivo, aparecera una ventana con los resultados y el fichero que ha
generado GPG (el cual tendra el mismo nombre, pero acabado en .gpg). Pulse OK para
terminar.
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Encryption finished |
l Confidential Document.pdf.gpg

Figura 88.- Resultados de cifrado

4.4.2. DESCIFRAR
147.A continuacion se detallan los pasos a seguir para el descifrado de un archivo:

148.Paso 1: Localice el archivo a Descifrar y pulse con el boton derecho en el archivo, se
desplegard un mend, sitte el cursor sobre Services a continuacion pulse sobre Open PGP:

Decrypt File.
Favorites Name Size Kind
& Al My Files LB Confidential (PN
< iCloud Drive Open With >
/A Applications Move to Trash
(5 Desktop Get Info
% Documents Compress “Confidential Document.pdf.gpg”
° Dawnloads Burn "Confidential Document.pdf.gpg” to Disc...
Duplicate
Devices Make Alias
[£) Mac 08 X 10.10Y... Quick Look “Confidential Document.pdf.gpg”
M Share >
| GPG Suite =
< Copy “Confidential Document.pdf.gpg”
ags
® Red Show View Options
® Orange Tags...
Yellow [ W ) 9000

OpenPGP: Validate
OpenPGP: Sign File
OpenPGP: Import
OpenPGP: Encrypt File
OpenPGP: Decrypt File
Reveal in Finder

Figura 89.- Descifrar documentos

149.Paso 2: Introduzca la contraseia.

Pinentry Mac

o Please enter the passphrase to unlock the secret key for the OpenPGP |
& certificate:

| "Nombre Usuario (Comentario) <micorreo@correc.com>"

| 4096-bit RSA key, ID B2B2CD2F,

created 2015-04-30 (main key ID ABEFD68B).

Passphraso l -oooo.ol

" Showtyping  Save in Keychain Cancel “

Figura 90.- Introducir la clave de descifrado
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150.Paso 3: Una vez introducida la clave correcta podra ver el archivo descifrado en la ruta

seleccionada.

Size Kind

# Decryption finished

. . Decrypted 'Confidential Document.pdf.gpg’
OK

Figura 91.- Resultados del descifrado

4.5. FIRMAR Y VERIFICAR
151.Una firma digital certifica un documento y le afiade una marca de tiempo. Si

posteriormente el documento fuera modificado en cualquier modo, el intento de verificar la
firma fallaria. La utilidad de una firma digital es la misma que la de una firma escrita a
mano, solo que la digital tiene una resistencia a la falsificacion. Por ejemplo, la
distribucion del cédigo fuente de GnuPG viene firmada con el fin de que los usuarios
puedan verificar que no ha habido ninguna manipulacién o modificacion al codigo fuente
desde que fue archivado.

152.Para la creacion y verificacion de firmas, se utiliza el par publico y privado de claves en

una operacion que es diferente a la de cifrado y descifrado. La firma de un documento es
generada con la clave privada del firmante. La firma se verifica por medio de la clave
publica correspondiente. Por ejemplo, Javier haria uso de su propia clave privada para
firmar digitalmente la entrega de su Gltima ponencia a la Revista de Quimica Inorganica.
El editor asociado que la recibiera, usaria la clave pablica de Javier para comprobar la
firma, verificando de este modo que el envio proviene realmente de Javier, y que no ha
sido modificado desde el momento en que Javier lo firm6. Una consecuencia directa del
uso de firmas digitales es la dificultad en negar que fuera el propio usuario quien puso la
firma digital, ya que ello implicaria que su clave privada ha sido comprometida.

45.1. FIRMAR
153.A continuacién se detallan los pasos a seguir para la firma de un archivo.

154.Paso 1: Localice el archivo a firmar, y pulse con el botdén derecho en el archivo, se

desplegara un men, sitde el cursor sobre Services a continuacion pulse sobre Open PGP:
Sign File.
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&) Downloads
2 Bmom == % .
Hane Size Kind
| = Confidential Doct—~~* = o T~ ——r
Open
Open With >

Move to Trash

Get Info

Compress “Confidential Document.pdf”

Burn “Confidential Document.pdf” to Disc...
Duplicate

Make Alias

Quick Look “Confidential Document.pdf”
Share -

Copy “Confidential Document.pdf*
Show View Options

Tags...

®® 000

OpenPGP: Validate
OpenPGP: Sign File
OpenPGP: Import
OpenPGP: Encrypt File
OpenPGP: Decrypt File
Reveal in Finder

Figura 92.- Firmar documentacion

155.Paso 2: Le pedira su contrasefa, proceda a introducirla y pulse OK.

Pinentry Mac :

Please enter the passphrase to unlock the secret key for the OpenPGP 1
certificate;

"Nombre Usuario (Comentario) <micormeo@corres.com="

4096-bit R5A key, ID ABEFDGBB.

creatad 2015-04-30.

Passphrase sssssss

T Show typing | Sawve in Keychain Cancel “

Figura 93.- Introduccion de credenciales de firmado

156.Paso 3: Una vez terminado, le generard el fichero con formato .sig, en la ruta
predeterminada. Pulse Ok para terminar.
oize rana
k Signing finished
Signed "'Confidential Document. pdf’
OK
Figura 94.- Operaciones realizadas
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4.5.2. VERIFICAR
157.A continuacién se detallan los pasos a seguir para verificar la firma de un archivo.

158.Paso 1: Localice el archivo a verificar, y a continuacién pulse con el boton derecho en el
archivo, se desplegara un mend, sitte el cursor sobre Services y a continuacion debe pulsar
sobre Open PGP: Validate.

Name Size Kind

| Confidential Docurr
= Confidential Docun

Open
Open With >

Move to Trash

Get Info

Compress “Confidential Document.pdf.sig"”
Burn “Confidential Document.pdf.sig” to Disc...
Duplicate

Make Alias

Quick Look “Confidential Document.pdf.sig”
Share >

Copy "Confidential Document.pdf.sig”
Show View Options

Tags...
@

OpenPGP: Validate
OpenPGP: Sign File
OpenPGP: Import
OpenPGP: Encrypt File
OpenPGP: Decrypt File
Reveal in Finder

Figura 95.- Verificar documentacion

159.Paso 2: Una vez marcada la accion de comprobar firma, el sistema procedera a verificar la
misma.

Confidential Document.pdf Signed by: Nombre Usuario (Comentario) <micorrec@correo,.com= (ABEFDEEB) — _

Figura 96.- Operaciones completadas

5. ENVIAR UN CORREO ELECTRONICO CIFRADO AL CCN-CERT

5.1. EJEMPLO DE ENVIO DE CORREO

160.En los siguiente punto se detalla los pasos a seguir para enviar un correo electrénico a
info@ccn-cert.cni.es. Se utilizara la clave publica de esta cuenta para cifrar tanto el texto
del correo electrénico como los ficheros adjuntos al mismo. Ambos elementos se cifran de
forma separada aunque se envien juntos.
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161.Se inicia el proceso con la obtencién de la clave pablica —en caso de no tenerla— desde la

siguiente url: https://www.ccn-cert.cni.es/sobre-nosotros/contacto.html

162.Descargue la clave PGP pulsando en Descargar. A su lado se encuentra la huella digital

para comprobar la correcta descarga

Contacto

CCN-CERT GLOBAL
nformacién general
Jarnadas y eventos
Grupo EGC

Herramienta CLARA

Clave PGP Descargar

FINGERPRINT 4E02 ODAE BO&E S9ESD 20FE D3FF BCCS CC5

de la clave publica.

info@ccn-cert.cni.es
eventos@ccn-cert.cni.es
egc@ccn-cert.cni.es
clara@cen-cert.cni.es

(comin a todas las cuentas de correo anteriores)

534540806

Figura 97.- Enlace de descarga de la clave publica del centro

163.Una vez descargada la clave publica, se debe importar al repositorio de la aplicacion para
su posterior uso. La aplicacion GnuPG, mediante su boton de Importar realiza la
importacion. Una vez pulsado el boton, se muestra una venta para la seleccion del fichero
con la clave publica. Una vez seleccionado el fichero, se pulsa el boton Abrir para

terminar el proceso de importacion de la clave.

” e e T — 2 T 57|
& GNU Privacy Assistant - key Manager W uCla, y
File Edit Keys Windows Server Help I
w B8 & A& & Import keys from file - " ) ——
Editar Delete Firmar Importar
s
ﬁ Key Manager
Fu———— T Nombre 4 Tamafio Modificado +
€ Have reate \ Buscar B PUBLIC-CCN-CERT GLOBAL.asc 58kB 1802
@ Usados recientemente
[ Usuario
[ Escritoria
+ Disce local (C:)
# Unidad de DVD RW (E)
Detalles
User name: .
1D de Clave:
Huella dactilar:
Caduca el
Confianza en el usuario: L
Key validity: + -
Key type:
Creada el:
No hay ninguna clave predeterminathamm

Figura 98.- Importar clave publica

5.1.1.

CIFRADO DEL CONTENIDO DEL MENSAJE

164.El siguiente paso es cifrar el contenido del mensaje con la clave publica CCN-CERT

GLOBAL, al ser el destinatario del correo cifrado.

165.El cifrado del contenido del mensaje

se puede realizar desde el Clipboard de la aplicacion
de GnuPG, copiando el texto en la propia ventana del Portapapeles y pulsando los botones

de Encrypt/Decrypt para Cifrar/Descifrar.
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ﬂ"" GNU Privacy Assistant - Key Manager =8 =

File Edit Keys Windows Server Help

> &« a4 4 [9] e % 2 ©|o
Editar te Firmar Importar Exportar || Brief | Detailed | Preferencias | Actualizar | Archivos)| Clipboard [Card

r
‘ﬁ Key Maﬂ # GNU Privacy Assistant - Portapapeles @Iﬂlﬁ]
- D de Clave File Edit Windows Help

y 2 = dp d
=3 p owaoass || B # B 08| & b e | e ¥ ) .
Limpiar | Cortar Copiar Pegar | Firmar Verf§ Encrypt| Decrypt | Preferencifls | Anillo de claves

ﬁ Portapapeles

Mensaje de prueba para ser enviado

N\,

Figura 99.- Cifrar mensaje en GnuPG

166.En este caso se pulsara el boton de Encrypt y aparecera la venta de seleccion de clave
publica para ser usada en el cifrado. En esta ventana se muestran todas las claves publicas
importadas en la herramienta, debe aparecer la clave publica de CCN-CERT GLOBAL,
importada anteriormente.

pf GNU Privacy Assistant - Cifrar documentos @

Claves Pdblicas
ID de Clave +  MNombre de Usuario 4

| 040A0AAS CCN-CERT GLOBAL <info@ccn-cert.cni.es>

[] Eirmar

Firmar comao

ID de Clave 4 | Nombre de Usuario 4

Armadura

i |

Figura 100.- Seleccién de clave publica para cifrar el mensaje

167.Una vez seleccionada, se marca la casilla Armadura y se pulsa el boton aceptar. La
aplicacion cifrard el mensaje y lo mostrara en pantalla. El resultado puede ser copiado en el
cuerpo de un correo electronico y enviado directamente. De esta manera el contenido del
mensaje solamente sera visible por el destinatario, en este caso info@ccn-cert.cni.es.
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[ s GNU Privacy Assistant - Partapapeles e — - = [
File Edit Windows Help
& % © & b B @ % &
Limpiar | Cortar Copiar Pegar | Firmar Verfy Encrypt Decrypt | Preferencias | Anillo de claves
a Portapapeles

----- BEGIN PGP MESSAGE-----
ersion: GnuPG v2

itrol Unicode

RIMMaTskFEqpa rZhvoquzWAntqu/+naxava;'rmucmwaws
Skk)S6wNMELOVPE ARz TvUhBnhhaFj+ GGp-+ MKBEEF6Vtmp3XgUYEICP
slc+0cW3qmSHIFvyoBF6AQDsS4L/aEF4b/QAnFqISLSvwFhsOPz
BR37IN0b2D6HubghSXMBBUahpOY/Blg3
211 Db JhnsPKEE+EyZm21mp90]yK RHrUCS2UjBQgqmn0l okbh0nkS1 T2cBqoqs
0I0zV1352VyheeElpO5WkmrX gy, GwPvgKIDet20p+o8mWwOM3IRLqbI
CPXbzhibw2UtA+ 1AWT TXKCAXFKNIrsOPWDmaqenMA/FPVaprktkdpb2pnnbLikkmg
hsV405ZD8Qply7x/tHodERDZaWSREUV 4By hFOEXERTVavShwiMhkEZGpUIWR1S
FTFFUFKKW/28cAc+ gIQBGG1j/TYGyATPjedROBqroQydNZBVXEACEIET mFKObh
4/9T A5lineRNWNVKOpRXPT7{087y0C7/9daD2k/PKxZX0I0ByOKIYNRLHBEALS
oS QNUVCLHPFWMBVL joFpUubO’+ IMGQROWPZRABSF2Y dvQXHhAFEZUn6-+ PIVKTmr
JBX7kpsPDvofGFHwgBrYeyVohaXLp7OLEUL1al Ozn0=

a
END PGP MESSAGE---—-

Figura 101.- Resultado al cifrar un mensaje

168.EI contenido cifrado se copiara directamente en el cuerpo del mensaje electrénico en el
propio cliente de correo electrénico manejado por el usuario, enviandose como cualquier
otro correo electronico.

169.Con este procedimiento se tiene listo un mensaje para su envio en un correo electronico
cifrado, manteniendo la integridad y dotandolo de confidencialidad.

5.1.2. CIFRADO DE DOCUMENTOS ADJUNTOS AL MENSAJE
170.Seguidamente se relata la manera para adjuntar un fichero de forma cifrada a un correo
electronico. El proceso es muy similar al anterior, se utilizara la herramienta GnuPG con su
apartado Archivos. Desde esta ventana se puede cifrar ficheros del equipo, utilizando la
clave publica del que sera destinatario de la informacion.

& GNU Privacy Assistant - Key Manager [=/@ = ]
file Edit Keys Windows Server Her
w @ & & | | =} 5 0 o
Editar Delete Firmar Importar Exp ortar B ief Delal d P:f erencias Actualizar Archivos | Clipboard Card
[Abrir el gestor de archivos)

R Key Manager
= | B )

& GNU Privacy Assistant - Gestor de Archivos ~

- ID deClave +  Created *+  Nombre de Usli

=3 P ooMAn5 60115 CON-CeRTGLof| e EdE Windows Help

Ba | & 8 @

Abrirl Limpiar | Firmar Verify Encrypt Dec rypt | Prefert

) Gestor de Archivos

Archive

% m o o

encias | Anillo de claves Clipboard Card

Detalles

User name:

1ID de Clave:

Huellz dactilar:

Caduca el

Confianza en el usuario:
Key validity:

Key type:

Creada el

[Ne hay ninguna clave predeterminada seleccionada en,

Figura 102.- Apertura del gestor de Archivos de GnuPG
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171.Desde esta nueva ventana, pulsando el boton Abrir seleccione un fichero del ordenador.
Este acceso muestra una ventana para navegar por los directorios del ordenador y
seleccionar el fichero a cifrar.

& GNU Privacy Assistant - Gestor de Archivos =68 = \
File Edit Windows Help |
B d & abricArchivo . =
Abrir Lim
P
[ G4
Archivo Lugares Nombre Tamafio Modificado + =
% Buscar ] DocumentoConfidencial. pptx 292 kB 09:43
@ Usados recientemente
[ Usuario
[ Escriteric
» Disce local (C)
# Unidad de DVD RW (E:)
. B

Figura 103.- Seleccion del fichero para cifrar

172.La aplicacion nos permite seleccionar varios ficheros para ser cifrados con la misma clave.
Asi se agiliza el cifrado de varios ficheros, usando la misma clave publica del destinatario.
El resultado seran tantos ficheros cifrados como se haya seleccionado. Los ficheros
cifrados solamente se descifraran con la clave privada del destinatario.

173.Una vez seleccionados los ficheros, en el gestor de archivos del GnuPG, se inicia el
proceso de cifrado de los mismos pulsando el botén Encrypt.

#° GNU Privacy Assistant - Gestor de Archivos E@ﬂ
Eile Edit Windows Help
B & = B @ |8 % & 5]

Abrir Limpiar | Firmar Veriff{ Encrypt Pecrypt | Preferencias | Anillo de claves Clipboard Card

I_j Gestor de Archivos

Archivo

Chdatos\DocumentoConfidencial. ppix

C\datos\DatosConfidencial.ppte

Figura 104.- Seleccion de ficheros para ser cifrados

174.Una vez se haya pulsado Encrypt aparecera la ventana de seleccion de la clave publica
para cifrar los archivos. Se selecciona la clave publica del destinatario, se desmarca la
casilla Armadura y se pulsa el boton de Aceptar.
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ﬂ" GMNU Privacy Assistant - Gestor de Archivos | =& B9 |l
- - - h
Eile Edit Windows Help : & GNU Privacy A - Cifrar doc =
B é ?‘ {ﬂ @ Claves Publicas
Abrir Limpiar | Firmar Verify Encrypt 3 ID de Clave 4 Mombre de Usuario 4
3 | 4OADAAS CCN-CERT GLOBAL <inf -cert.cni.es»
) Gestor de Archivos - nfo@cencetentes
Archivo
Chdatos\DocumentoConfidencial. pptx
C\datos\DatosConfidencial. ppte
[ Eirmar
Firmar como
ID de Clave 4 | Nombre de Usuario 1
[T Armadura

e ——————————————————————

Figura 105.- Seleccion de clave publica para el cifrado de los ficheros

175.Una vez finalizado el cifrado de los ficheros, apareceran los nuevos ficheros cifrados en el
propio gestor de archivos, afadiéndoles la extension “gpg”. Los ficheros cifrados se
guardan en la misma carpeta donde se encuentran los ficheros originales. La herramienta

no elimina ninguno de los ficheros que intervienen en el proceso. El usuario debe adjuntar
al correo electronico los ficheros con la extension “gpg”.

=3 =/
@uv‘ \ v Equipo » Discolocal (C) » datos - | +y | | Buscar datos Fel |
Organizar + Incluir en biblioteca + Compartir con ~ Grabar MNueva carpeta CE= | @
Yt Favorites Nombre Fecha de modifica.. Tipo Tamafio
4 Descargas [E] DatosConfidencial ppbc (04/05/2016 9:43 Presentacion de ... 29KB
Bl Escritorio |_| DatosCenfidencial.pptx.gpg 04/05/2016 10:17 Archivo GPG 21KB
" Sitios recientes (2 DocumentoConfidencial.pptx 04/05/2016 %:43 Presentacién de ... 29KB
|| DocumentoConfidencial.ppte.gpg 04/05/2016 10:17 Archivo GPG KB
= Bibliotecas
[ ~
" GMU Privacy Assistant - Gestor de Archivos EIEIQ
File Edit Windows Help
B & s b B @ 9 & o o

Abrir Limpiar | Firmar Verify Encrypt Decrypt | Preferencias | Anillo de claves Clipboard Card

[ Gestor de Archivos

Archivo

Cihdatos\DocumentoConfidencial. pphc
Ci\datos\DatosConfidencial. pptx

Ci\datos\DocumentoConfidencial.pptx.gpg

C:\datos\DatosConfidencial.ppte.gpg

-r_

Figura 106.- Resultado de cifrar los ficheros
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176.Una vez finalizados estos pasos, el usuario se encuentra en disposicion de enviar un correo
electronico con el mensaje y los ficheros adjuntos cifrados con la clave publica del
destinatario. Se copiaria el mensaje cifrado en el cuerpo del correo electronico y se
adjuntara los ficheros con extension “gpg” para realizar su envio como cualquier otro
correo electrénico.

6. COMPLEMENTOS PARA LOS CLIENTES DE CORREO
ELECTRONICO

6.1. COMPLEMENTO ENIGMAIL PARA MOZILLA THUNDERBIRD

177.Enigmail es un complemento de Thunderbird que permite proteger la privacidad de los
correos enviandolos de manera cifrada. Este complemento se basa en criptografia
asimétrica, por lo que cada usuario debe generarse su par de claves personales (clave
publica y clave privada).

6.1.1. INSTALACION DE ENIGMAIL

178.Acceda al administrador de complementos del cliente de correo Mozilla Thunderbird y en
Obtener complementos busque enigmail.

Administrador de complementos - Mozilla Thunderbird - x

Archivo Editar Ver Ir Mensaje Eventosy tareas Herramientas Ayuda
o Administrador de com... % lC]
Eventos a«r x

Mié <o~
16 Nov 2016 SC 46 :

% i i + Valvra complement 181 Nuevo evento
Enigmail 195 Vaisara conplemesion

por Patrick Brunschwig 4 Hoy
Mafana
Préximamente (5 dias)

Figura 107.- Busqueda del complemento Enigmail en Mozilla Thunderbird

179.Al pulsar sobre Agregar a Thunderbird comenzara la instalacion y la configuracion del
complemento.

Asistente de instalacion de Enigmail - o x

Bienvenido al Asistente de configuracién de Enigmail

Parece que ha iniciado Enigmal por primera vez en este equipo. Para poder usar Enigmail,
debe configurarlo correctamente antes. Este asistente le puede guiar a través de este
proceso de configuracién.

¢Quiere configurar Enigmail ahora o desea hacerlo mas tarde?

@|Comenzar configuracién ahora

~ Configurar Enigmail mas tarde

| Cancelar | Siguiente

Figura 108.- Asistente de instalacién de Enigmail

Centro Criptolégico Nacional 52
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-955B Recomendaciones empleo de GPG

180.Elija el tipo de configuracion que se desee (generalmente la configuracion estandar).

Asistente de instalacién de Enigmail - o x

¢Coémo le qustaria configurar Enigmail?

¢Le gustarfa configurar Enigmail de forma manual o necesita asistencia en el proceso de
configuracién?

°|Preﬁer0 una configuracién estandar (recomendado para principiantes)

) Prefiero una configuracién extendida (recomendada para usuarios avanzados)

" Prefiero una configuracién manual (recomendada para expertos)

)1 want to import my settings from a previous installation

‘ Cancelar ‘ | Atras ” Siguiente

Figura 109.- Tipo de configuracion de Enigmail

181.En caso de no disponer de un par de claves privada/publica la aplicacién las generaré en el
siguiente paso, pidiéndole Unicamente una contrasefia para proteger la clave privada.

Asistente de instalacion de Enigmail - o x

Crear clave
Crear una clave para firmar y cifrar el correo electrénico

Su clave publica es para que otros el envien correos cifrados. Puede distribuirla a todo el
mundo.

Su clave privada es para que usted mismo descifre estos correos y envia correos
firmados. Mo deberfa darsela a nadie.

Su contrasefia es una palabra para proteger su clave privada. Evita el mal uso de su clave
privada. La contrasefia deberfa ser una frase que contenga al menos 8 caracteres, nimeros
y simbolos de puntuacion. Se recomiendan los acentos (por ejemplo, &, €, fi) y caracteres
especlficos del idioma.

Cuenta / ID usuario:
root <enviocertde mo@outlook.com=> - enviocertdemo@outlook.com
Contrasefia

Por favor, confirme su contrasefia escribiéndola de nuevo.
I [ 1 L4

| Cancelar ‘ | Atras | Siguiente

Figura 110.- Creacion de una nueva clave en Enigmail

Asistente de instalacion de Enigmail - o x

Creacion de clave
Su clave se esta generado ahora

Consola de generacion de clave
NOTA: Generar la clave puede llegar a tardar varios minutos. No salga de la aplicacién
mientras se esté generando la clave. Navegar por internet o realizar operaciones que
hagan un uso intensivo del disco volvera a llenar la fuente de aleatoriedad' y acelerarad el
proceso. Se le avisard cuando se haya completado la generacién de claves.

Figura 111.- Generacion de una nueva clave en Enigmail

Centro Criptolégico Nacional 53
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-955B Recomendaciones empleo de GPG

182.Para importar una clave privada propia, seleccione la opcion Administrador de claves
dentro del mend Enigmail.

Inicio - Mozilla Thunderbird
]
Archivo Editar Ver Ir Mensaje Eventosytareas Enigmail Herramientas Ayuda
¢

) B Inicio & Administrador Asistente de configuracién
i - . Decrypt to folder >

& Recibir mensajes - [#Redactar -~ @@ Charlar‘ Y Filtro répido E
I+ 2 enviocertde...utlook.com

@ Bandejade entrada | Thunderbire  Ediar reglas por destinatario rtdemo@outle
[Z] Borradores

Administracién de claves

1

Y E Enviados Preferencias

)

: @ Correo no deseado Correo ele Ayuda I:
el Acerca de Enigmail (Q)

] T Notes ;

1 [ Outbox [] Leer mensajes

- -

Figura 112.- Administracion de claves

183.Seleccione la opcion Importar claves desde un fichero dentro del mena Archivo.

Administrar claves Enigmail - o x
Archivo Editar Ver Servidor de claves Generar
Importar claves desde un fichero Q & Mostrar por defecto todas las claves
Exportar claves a un fichero |
) o t |dentificador de la clave B
Enviar claves publicas por correo
9F1B7D43

Redactar correo a las claves seleccionadas

Administrar tarjeta inteligente ...

Recargar caché de claves
Figura 113.- Importar claves desde un fichero

184.Seleccione la clave que desee importar.

3 A G wE PUSCA A AVt
| Importar fichero de clave OpenPGP X
|3 (<
|
i Lugares Nombre Tamafio Modificado &
Q_ Buscar 3 private-keys-v1.d -18:05
: # Usados reciente.. = [l openpgp-revocs.d “ Desconacido
| :
0 thunderbird ~# pubring.gpg 1,2kB :17:46

&l root B secring.gpg
+ M Escritorio & trustdb.gpg 14kB 17:46
| 3
' Sistema de archi..

Figura 114.- Basqueda de la clave privada a importar

185.0btendra una confirmacion de Enigmail si la clave se ha importado correctamente.

Confirmacién de Enigmail x

Import root <enviocertdemo@outlook.com> (130A98F99F1B7D43)?

Figura 115.- Confirmacion de la importacion de claves
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186.Una vez importada la clave privada en el sistema, serd posible descifrar los mensajes que
se reciban cifrados con nuestra clave publica.

187.Para poder enviar correos cifrados a otras personas es necesario importar sus claves
publicas. Realizaremos los mismos pasos anteriores pero importando en esta ocasion la
clave publica de las personas con las que se quiera mantener comunicaciones cifradas.

188.Tras seleccionar de nuevo la opcion Importar claves desde un fichero dentro del menu
Archivo, seleccione la clave pablica que desee importar.

| Imp_orlar ﬁcheﬁ: de t-:lave OpenPGP x

| 3] [« fmeoo Beirnd

+ Lugares Nombre Tamafioe Modificado &
9, Buscar B tools : $23/05/16

# Usados reciente... | [~JV:i{eSele\Fel=:3 Weikel:TA N

B thunderbird

[ root

M Escritorio

|8 Sistema de archi... ‘

Figura 116.- Busqueda de las claves publicas a importar

189.0btendra una confirmacion de Enigmail si la clave se ha importado correctamente.

Confirmacion de Enigmail X

Import CCN-CERT GLOBAL <info@ccn-cert.cni.es> (8CCICCS5949A0AA6)?

Figura 117.- Confirmacion de la importacion de claves

190.Si la clave ha sido importada correctamente, ésta aparecera en el administrador de claves y
estara disponible para su posterior uso en el cliente de correo.

Admi

istrar claves Enigmail - o x

Archivo Editar Ver Servidor de claves Generar

Buscar por: l Q [ Mostrar por defecto todas las claves
Nombre v |dentificador de la clave ®B
*CCN-CERT GLOBAL <info@ccn-cert.cni.es> 949A0AA6
*root <enviocertdemo@outlook.com> SF1B7D43

|
|

Figura 118.- Confirmacion de la importacion de claves

191.Es posible configurar Enigmail para que nos notifique mediante un mensaje cuando un
correo electronico va a enviarse sin cifrar, para poder identificar en su caso el envio de
informacion sensible en claro por error.
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192.Para ello seleccione del mend de Thunderbird, dentro del subment de Enigmail la opcion

E3 Inicio BB
[ Redactar = ®Charlar & Direcciones =
3 Nuevo mensa je >|  Administrador de actividad
Thunderbird
7 Correo electrénico "= Chat Grupos de noticias Canales ~'Movemail > Complementos
| Preferencias >
E Crear un nuevo calendario ’ .
Guardar como > archivo N
Carpetas Ver R
Vaciar papelera |
-
Mensaj
Eventos y tareas >
Herramientas
Salir Ayuda
Figura 119.- Submenu de Enigmail en Thunderbird
B Inicio =
[ Redactar = @ Charlar & Direcciones =
Nuevo mensaje >|  Administrador de actividad

Thunderbird

7 Correo electrénico ™ Chat Grupos de noticias Canales — Movemail >l Complementos
: Preferencias
E Crear un nuevo calendario Asistente de configuracion .
Guardar como Decrypt to folder >
Carpetas

Vaciar papelera

Acerca de Enigmail (Q)
Salir Ayuda ’

Figura 120.- Opcién Preferencias de Enigmail

193.Seleccione en la ventana de Preferencias de Enigmail la pestafia Enviando.

Preferencias de Enigmail

A
Basica | Enviando | Backup/Restore
Opciones basicas

Archivos y directorios
Se encontré GnuPG en fusr/bin/gpg2

Ignorar con
Configurar contrasefia

Recordar contrasefia durante 5, minutos de inactividad

Mostrar configuraciones y menu

Restaurar

Cancelar Aceptar

Figura 121.- Preferencias de Enigmail

194.Habilite la opcion de Configuracion de envio manual y seleccione en el apartado
Confirmar antes de enviar la opcién Si no es cifrado, asi se tendra una notificacion
cuando se intente enviar un mensaje sin cifrar.
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Preferencias de Enigmail

f 1
Basica | Enviando | Backup/Restore
Preferencias generales de envio

Configuraciones de cifrado convenientes Ayuda
*) Configuracion de cifrade manual
o Cifrar o firmar respuestas a mensajes cifrados o firmados
Enviar automaticamente cifrado
Nunca
*'Si es posible
Acepte, para enviar cifrado
Solo claves de confianza
*/Todas las claves disponibles
Confirmar antes de enviar
Nunca
Siempre
Si es cifrado

=/ Sino es cifrado

RIS HEL LI Mostrar el didlogo de informacién de firmado/cifrado antes de enviar un mensaje sin

Ver tambien en las preferencias es| STEy

Cancelar Aceptar

Figura 122.- Configuracion de opciones de envio de mensaje en Enigmail

6.1.2. ENVIO DE CORREO

195.Para el envio de un correo electrénico cifrado se hara uso de las opciones que ofrece el
complemento Enigmail a la hora de redactar un correo electrénico. El cifrado de los
correos electronicos incluira también cualquier documento que se adjunte al mensaje.

196.Inicie la redaccion de un mensaje nuevo y escriba en el Para la direccion de correo del
destinatario al que quiera enviar el mensaje cifrado.

197.Si la clave publica del destinatario del correo se habia importado con anterioridad,
Enigmail le indicara que el mensaje se enviaré cifrado.

Redaccién: (sin asunto) - o
Archivo Editar Ver Opciones  Enigmail Herramientas Ayuda
$EEnviar  « Ortografla | ~ [ Adjuntar ~ @& S/MIME ~ & Guardar ~

Enigmail: 4 @ Adjuntar mi clave pablica | Este mensaje se cifrard

De:  root <enviocertdemo@outlook.com=>

- Para: | | info@ccn-cert.cni es|

Asunto:

Pérrafo ~ | | Anchura variable -l

Figura 123.- Envio de correo cifrado a destinatario con clave importada

198.Para cambiar el modo de envio bastara con pulsar el simbolo del candado, deseleccionando
la opcion de cifrado de mensaje, que nos permitird enviar un correo en claro a este

destinatario.

199.Si por el contrario no estuviera disponible la clave publica del destinatario del correo,
Enigmail indicard que el mensaje se enviara en claro mediante el mensaje “Este mensaje
no serd firmado ni cifrado”.
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Redaccién: datos
Archivo Editar Ver [nsertar Formato Opciones Enigmail Herramientas Ayuda

$Enviar  « Ortografla ~ [ Adjuntar ~ @& S/MIME ~ & Guardar ~

Enigmail: = # @ Adjuntar mi clave publica  Este mensaje no sera firmado ni cifrado

De: root <enviocertdemo@outlook.com> enviocertdemo@outlook.com =

- Para:| a@prueba.com

- Para: ‘ ‘

- Para:

Asunto:  datos

Parrafo ~ | Anchura variable - B A a a a3

1w

it

It

1
1

Figura 124.- Envio de correo cifrado a destinatario del que no se tiene la clave pablica

200.Puede darse el caso que se quiera enviar un mensaje cifrado a varios destinatarios a la vez.
En el supuesto que se tengan importadas las claves pablicas de todos los destinatarios, en
la ventana de redaccién del correo Enigmail indicara, como se ha visto anteriormente, que
el mensaje se enviara cifrado.

201.Por otro lado, en el caso que no se disponga de la clave publica de alguno de los
destinatarios del correo electronico, Enigmail nos alertard de este hecho mostrando una
ventana emergente en la que solicita la seleccién de la clave publica a utilizar para poder
enviar el mensaje cifrado a este destinatario.

Seleccionar clave Enigmail

Los destinatarios no son validos, no se confia en ellos o no se encuentran

 a@prueba.com: Clave no vilida

Seleccionar destinatarios para cifrado

Buscar por:

Cuenta / ID usuario al Cadu... Identific...

prueba enig <pruebaenig2@gmail.com> = 5525A0E2
prueba O »CCN-CERT GLOBAL <info@ccn-cert.cni.es> = 30/01/18 945A0AA6
[ Enviar cifrado
[_] Enviar firmado (S)
‘Eefrescar lista de claves| |Qescargar las claves que falten
‘Crear regla(s) por destinatario| Cancelar

Figura 125.- Ventana emergente tras intento de envio de correo cifrado a destinatario sin clave publica

202.Si aun asi, se selecciona la opcién Enviar el cliente de correo pedira confirmacion para
enviar el mensaje cifrado a todos los destinatarios. Pulsando en Continuar el mensaje se
enviard pero cifrado Unicamente con las claves puablicas disponibles, por lo que el
destinatario del que no se tenia la clave pablica recibira el mensaje pero no seréa capaz de
descifrarlo y, por lo tanto, no podra ver su contenido.
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Confirmacién de Enigmail

o Ha seleccionado un nimero menor de claves que de destinatarios. ; Esta sequro de que la lista de
claves para cifrar estd completa?

Seleccione mas clavesJ [ Continuar

Figura 126.- Confirmacion de envio de correo cifrado sin tener las claves publicas de todos los
destinatarios

6.1.3. RECEPCION DE CORREO

203.Cuando se reciba un correo electrénico cifrado se hara uso de las opciones que ofrece el
complemento Enigmail para descifrar un correo electrénico.

204.Seleccione en la bandeja de entrada el correo electrénico cifrado que se haya recibido y
pulse sobre la opcion Reparar mensaje.

¥, Bandeja de entrada

&, Recibir mensajes v [ Redactar ~ WM Charlar % Direcciones | S Etiqueta * | T Filtro rapide | Huscor <Cirl+/> r =L
j q pi
il pruebaenig? @gmail.com % |~ * 8O @ Filtrar estos mensajes <Ctri+Mayds+K> P
% Bandeja de entrada
. t %@  Asunto o Remitente © Fecha < Bg
v ) 1Gmail]
2 destinatarios - enviocert certificado 12:25 M
|| Borradores ~
I Enviados 2 destinatarios - enviocert certificado 12:25 N
& Todos 2 destinatarios * enviocert certificado 1225
65 @  Recomeo cifrado - emviocert certificado 12:43
pam
w 2 destinatarios « enviocert certificado 12:44
% Papelera
i Destscados | @  cifrado nuevo . enviocert certificado 12:48
.|, Importantes
B Carpetas locales
1] Papelera
* Bandeja de salida
4 Responder = Reenviar [ Archivar  § Modeseado (@ Eliminar  Mas ~
De enviocert certificado <enviocertdemo@outlook.coms
Asunto cifrado nuevo 12:48
A mitt
Este es un mensaje PGP/MIME roto de MS-Exchange. Si no puede acceder a los adjuntos o tiene =
problemas para responder o reenviar, pulse el botén «Reparar mensajes para corregirlo. Reparar mensaj |

Figura 127.- Recepcidn de un correo electrénico cifrado

205.Introduzca la contrasefia de descifrado de su clave privada para descifrar el mensaje.
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? Frase contrasefa:
Please enter the passphrase to unlock the OpenPGP
secret key:
"root <enviocertdemo@outlook.com>"
4096-bit RSA key, ID BABE0996,
created 2016-11-16(ID de clave primaria 9F1B7D43).

Contrasefia: ||

@ save in password manager

Cancelar “

Figura 128.- Solicitud de contrasefia de descifrado

206.Si el remitente del mensaje hubiera adjuntado su clave publica

al correo electrénico

recibido sera posible importarla al almacén de claves, en el supuesto que no se tuviera esta

clave publica, pulsando sobre Importar clave.

- o X
%, Bandeja de entrada 5 =
&, Recibir mensajes |~ [ Redactar |~ 8 Charlar & Direcciones | % ftiqueta ~ | T Fitro rapido | & P =) fuentos h L
" . Jue <0
Vil prucbaenig?@gmailcom 4 | 4 & ® & » 1 e
(¥ Bandeja de entrada (3) =
T t k@ Awnto o Remitente © Fecha ~ B/ 15 Nuevo evento
A 2 destinatarios s emiocert certificado 12:25 « oy
B Erviados 2 destinatarios o emiocert certificado 12:25 Mafiana
& Todos 3) 2 destinatarios o enviocert certficado 12:25 Préximamente (5 diss)
5 @  Re comeo cifrado emviocert certificado 1243
© Spam
2 2 destinatarios emviocert certificedo 1244
= Papelera
Destacaclos
Importantes
B Carpetaslocales
5] Papelera
[, Bandja de salida
Confirmacién de Enigmail X

9 Import root <enviocertdemo@outlock.com> (120A98F09F1B7D43)? ) Eliminar ~ Mas =
De envioc

Asunte Re corl II' Lo o) Q1

A mi

Mensaje descifrade; Firma sin verificar pulse €l botén simportar claves
Enigmail ) 8 - P Importar clave | Detalles -
I para descargar la clave

hola
Debe cifrarse.
E1 01/12/16 a las 12:39, prueba enig escribis:
Buenos dias,
Esto es una prueba para enviar un mensaje cifrado.

Un saludo

@1 adjunto: DOFIBTDA.asc 1 K8 ¥ Guardar |~

Figura 129.- Importar clave publica desde correo recibido

207.Si la clave se ha importado correctamente obtendréa el siguiente mensaje.

SUCCESS! Keys imported *

7

root <enviocertdemo@outlock.com>
Bits  Created

4096 16/11/2016 (Details)
Fingerprint

7B5D 8922 425B OE9C D394
COD9 130A 98F9 9F1B 7D43

Figura 130.- Clave importada correctamente
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6.2. COMPLEMENTO KLEOPATRA PARA MICROSOFT OUTLOOK

208.Kleopatra es un complemento para Microsoft Outlook que permite proteger la privacidad
de los correos enviandolos de manera cifrada. Este complemento se basa en criptografia
asimeétrica, por lo que cada usuario debe generarse su par de claves personales (clave
publica y clave privada).

6.2.1. INSTALACION DE KLEOPATRA

209.Es posible instalar el complemento Kleopatra para Microsoft Windows desde el instalador
de GnuPG para Microsoft Windows, tal y como puede verse en el apartado 2.1 de esta
guia.

210.Para importar claves en Outlook acceda a la pestaiia GpgOL y seleccione Start certificate
manager.

Eiementos eliminados - enviocendemo@outiook.com - Dutiack
0 Ak deses hacer?

Todo No leidos

Figura 131.- Importar claves
211.Seleccione la opciéon Import Certificates.

M Kieopatra

File View Cerfificates Tools Settings Window Help

g x
o tmport Certifcates xort Certvficstes | (G Redspiay ) Stop Operation | @9 Lookup Certifcates on server [ cipboard
[earch.. <ate s> [All Certificates =1
19| wy Certficates | Trusted certficates | Other Certiicates | imported Certficates | imported Certficates Imported Certifiates | B
Name [ E-Mail ValidFrom | VeidUmtil |  Detals | ke |
prueba enig  pruebasnig2@gmail.com 2016-12-01 Open?GP 55258082

Figura 132.- Importar claves
212.Seleccione la clave que se desee importar y pulse Abrir.

) Select Centificate File

4 B> Esteequipn » Eseritor

| Consficates (rasc “cer*

Cancelar

Figura 133.- Importar claves
Centro Criptolégico Nacional

61
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-955B Recomendaciones empleo de GPG

6.2.2. ENVIO DE CORREO

213.Para el envio de un correo electrénico cifrado se harad uso de las opciones que ofrece el
complemento Kleopatra a la hora de redactar un correo electronico. Las opciones de
cifrado de los correos electronicos incluiran también la posibilidad de cifrar cualquier
documento que se adjunte al mensaje.

214.Inicie la redaccion de un mensaje nuevo Yy escriba en el Para la direccion de correo del
destinatario al que quiera enviar el mensaje cifrado.

prueba cifrado Kleopatra - Mensaje (HTML)

Q ;Qué desea hacer?

e texto
i A [:_ B .‘-’;@ [UJ 1] Q. [> Seguimiento -
aja

1 Import:

= = &5 Libretade Comprobar Adjunter Adjuntar Firma
direccio archi - & Import:

ivo - elemento +
Nombres Incluir Bt

Esto es una prueba de cifrado con Klgopatra en el correo.

Figura 134.- Redaccion de un correo nuevo
215.Seleccione la pestafia GpgOL y pulse el boton Encrypt.

H © = prueba cifrado Kleapatra - Mensaje (HTML)

Achivo  Mensasje  Insetar  Opciones  Formatodetedto  Revisar (RGO O :Qué desea hacer?

P iR /XN & F

Start Certificate Encrypt Decrypt Sign  Verify | Encrypted Encrypted file
¢

Manage file  and Signature
General I 7 Textbody Attachments

Esto es una prueba de cifrado con Kleopatra en el correo.

Figura 135.- Redaccion de un correo nuevo cifrado

216.Seleccione la clave con la que se quiere cifrar el correo y pulse OK.

™ Select Certificates For Message "GpgOL" ? X

Please verify that correct certificates have been selected for each redpient:

* OpenPGP { 5/MIME

lect Encryption Certificate

To: enviocertdemo @outlook.com IEnuincErthmn <enviocertdemo@outiook. com > (1E36C737) LI

info@ccn-cert.cni.es |CCN-CERT GLOBAL <infocon-cert.criies> (34940886) | ..

™ Onlly show this dialog in case of conflicts (experimental)

Figura 136.- Seleccion de la clave de cifrado
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217.A continuacion aparecerd el correo electronico con el texto cifrado.

prucba cifrado Kieopatra - Mensaje (i

Archivo  Mensaje  Insertar  Opciones  Formatodetexto  Revisar Jué desea hacer?

al ! al
B B /& B
Start Certificate  Encrypt Decrypt Sign  Verify  Encrypted Encrypted file

Manager file  and Signature
General ) Textbody Attachments

Para.. | | info@con-cert.ci.es;

Enviar

Asunto prueba cifrado Klegpatsa

)—----BEG\N PGP MESSAGE-----
Version: GnuPG v2

hQEMAGEHG7xNudR3AQZAGPQMXsfDagenx44QdbFYG+ugeZsMpTX7Pa+4FUUOCop
jxFzFThFbYIGQBembMyR/iYijLomSOOfWhEXNHALEIWCKS/nwyk86Zg]Lck3Shju
PBA470isA+51BAg0+3if9ydVw2a]1cr EMKXYv7E2g/cdejpSBPKLN+kYf8IpOVuBN
KbuYO69x9HgWsc)q40cAWG+2DBQaBOUpGB2ZULmMZemIH5BhpgnKamY2Vz0PoMQS
Bj330l5xpMAOIiYhvpFby QaxsHk/a/pWxYLya9VIGCAMILHIVASCV+44cETY8nQS
YQdOTnuWsonVtllZ7ns5KLe+dd jnhMSfE/sOROUEDgOUgHa0mMI2HUhAP/2RF]FZ3a5YR /t03VGOERDRX
0L9PnLPLUgGx1GWIRCPHLbf7uKgnZ7cB2tuel2qdegUWGkEBABPYrfFmbaAg7ha
WXUHPntoixlfI2ZpL8WAOtUdeC|7EsBI6SgIKngIEADLe6CTFKsOzpozd00TOSTS
Cjcl1QkAR/3TFIKIffoNhU20mePKfkf+aNNio9aPrTAbt8p8oNKIFAGUKE/zv3t
inBS9KRZ1SVCCo1l45vxSeVpfa+maOszRubtiqiGRhPLpFtKVJHP1VLIWjAYgA
WEFSxh7n27PGEGZVAVhA/swEDISCx7wnahGZ0 D707 I0eRidnYxOl WORzmm34

Figura 137.- Texto del correo electrénico cifrado

218.Para adjuntar al correo un archivo cifrado seleccione la pestafia GpgOL, pulse

Encrypted file y seleccione el archivo.

s prucba con adj

Archivo  Mensgje  Insertar  Opciones  Formatodetexto  Revisar hacer?

el boton

P B F /X &

Start Certificate  Encrypt Decrypt Sign  Verify  Encrypted Encrypted file

Manager file  and Signature
il Select fileto encrypt X
Para.. | 4 [E » Estecquipo > Documentos v & | Buscaren Documentos s [
=7 | E
CCon - 22 -
crviar | Organizar Mueva carpeta == W @ b
Asunto M Escritoric # * Nombre Fecha de modifica.. Tipo ~f
¥ Descarges @ pruebas.docx 17/11/2016 1546 Documento de M
————— BEGINPGP| (2] Documentos #
Version: GnuP@
[ Este equipe
hQEMAGEHG7: § Descargas
NEVPtSIAXEZY () Docymentos
sd3UCySKCuzy
9SADKSbEQaBQ sertene
UTqaKToKHnzZ| =] Imagenes
AK1ylSh2ngam: ) Misica
xmyaAd/6TGXE B Videos
NINgBKhOCES] ..
5 Disco local ()
0l0vAg/RedL+4 v
L+ZUKMGEbaW 4 Red v < >
gitHRBUHB-+OK- —
tdtYiNsZEKkzGZ e h
2DRQshMVdax, Cancelar
uojRjSKesO0W

dgUOXd3WCIY1Pygh78dfUGQVIhG1IXcrLV]LNOIO+gI7mZk1hjuCOxLSM7AMu21
TrmeYXXx+Vovi21BMVOWeM6Z8B+Nc0fLz/2nWxsH10DKp1AwmSpUjhnITTEKDIyr6
n1i5PB7JwxbmGvOfNj72Yg6v2dYhalwYv2IGrEFIEACOpMAPNGCWNSIRKWFKNFpI
fyhg5xKmiYASYUS+wAUcAMVtYVPPxLeWFVGTwOIXRMIHIC)x/NgLek/TDrR/HGF

Figura 138.- Seleccion de un fichero para enviar cifrado adjunto al correo

219.Seleccione la clave con la que se quiere cifrar el fichero adjunto y pulse OK.

™ Select Certificates For Message "prueba con adjunto” 7 X

Please verify that correct certificates have been selected for each recipient:
¢ OpenPGP (" SMIME

lect Encryption Certificate

To: enviocertdemo @outiook.com |enwocerbdemo <enviocertdemo@outiook, com > (1E36C737) ;I

info @ccn-cert.ani.es |CCN-CERT GLOBAL <info@cen-cert.mi.es> (349A0488)  »| ...

Cancel

Figura 139.- Seleccion de la clave de cifrado

I Only show this dialog in case of conflicts (experimental)
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220.A continuacion aparecerd adjunto al correo electrénico el archivo cifrado.

H s prueba con adjunto - Mensaje (HTML)

Archivo  Menssje  Insertar r isar Q ;Qué desea hacer
a) \ / a
P & f /¥ E

Start Certificate  Encrypt Decrypt Sign  Verify  Encrypted Encrypted file

Manager file  and Signature
General Textbody Attachments -~
Para... info@con-cert.cnies; |
o
Enviar
Asunto prueba con adjunto
Adjunto W)
QE@, 287 KB

Version: GnuPG v2

hQEMAGEHG7XNUdR3AQ/ Xgw5CATKRaUB+80yIMn+e9QyACeokPiCzkvp/THIeTKd
NEVpt45jAXpZvhiCk6nXIShkR2HUXBER2KOADF962ZHzbySgj4Y/SEAHE6zI5Sgp
9d3UCtySKCu2ndLv5CEab#xfqBjTxLeZiWd81y 1eWHITdyX9Nvugtdt7vnCO/EcK
95ADKSbEQaBOjy +dskwX3NFUnfqlOraSONFqGivDHHeHES/pDbw\VCIfyUwSOsb TN
UTqaKToKHnzZNyetnpVGMp50014ANNbIFOifSUOKUgMICL/sGbWIiMBxAl+PheEsd
AK1ylSh2ngamsiaegaQ3WVkU7vGj2wlspfDO9uXpiYUEDgOUggaOmI2HUhAGANSN
xmyaA4/6TGXEs8rKAYzLiyhkaFc10dSKSIFbEHr6]17wWEuUrTS+bBCgem8mas+Ed
N1NgBKhOCESOHmM1uIDNRagVtbdDIZWTVoAMNgXjNsMUTIRDClwYaRz9QHAIMuCE
0l0vAB/RedL+4WYU/q4PGZ1ultir3ukE1TdeBaOPhgylgDNpS+zEagB6ssWFkI
L+ZtIKMGEbaWva3Wm8bPTDPL+3RECQO+yBCrYizE66XBYVIQhEXwWAMWSZRiisC+
gitHRBUHB+0K+00juNFsMayfUvR5CGzRmM3+KpIMHCaW 1P6PSTTEW TgrWKOSCZwYu
tdtYiNsZEKkzGZ6g|cbRzmwhbfELf3DZKI/oi+vILh TfOUGCn3lz12sDuVIirBWG
2DRQahMVdax/rNycspCiTRvZINH7GRAMajH+UGTPRLOASE/WIxVOQAWxnXZFIOC!
uojRjSKesO0Wy1gZ2f3BTjRwDo7/opBlo8uhWmSUSZeyD/FPAu6bIL5/0golMRRg

Figura 140.- Correo electrénico cifrado con fichero adjunto cifrado

221.Desde Microsoft Outlook utilizando el complemento Kleopatra, no se permite el envio de
un correo electrénico cifrado a diferentes usuarios si no se tiene la clave publica de alguno
de ellos.

222.Si se intenta el envio de un correo electronico cifrado a diferentes usuarios sin tener la
clave publica de alguno de los destinatarios, se muestra el listado de destinatarios y sus
claves publicas, pero no se activa el boton de OK al faltar la clave publica de uno ellos, no
pudiéndose realizar le envio del correo electrénico.

Archivo Mensaje Insertar Opciones Formato de texto Revisar GpgOL Q ;Qué desea hacer?
.

] fa) \ ! al T
» |f! [; / e\ [ ¥
Start Certificate = Encrypt Decrypt Sign  Verify  Encrypted Encrypted file

Manager file  and Signature
General F] Textbody Attachments

Para... prueba enig «<pruebaenig2 @amail.com =; testmail@mail. com

CC...
Enviar R | ¥ Select Certificates For Message "GpgQL” ? X
Asunto RE: correo cifrado
| Please verify that correct certificates have been selected for each recipient: W
Prueba de correo cifrado a varios destinatarios. ¥ Show all recipients (+ OpenPGP ( 5MIME

Select Encryption Certificate
To: enviocertdemo @outlook.com |enviocerbdemo <enviocer tdemo @outlook.com> (1E36C737) ﬂ

-—-Mensaje original-—-
De: prueba enig [mailto:pruebaenig2@gmail.com] pruebaenig2@gmail.com |pruaha enig <pruebaenig2@gmail.com > (552540E2) j
Enviado el: Jueves, 1 de diciembre de 2016 12:40 testmail@mail.com |fnc. matching certificates found) J

Para: enviocertdemo@outlook.com
Asunto: correo cifrado ™ Only show this dialog in case of conflicts (experimental)

Buenos dias,

Esto es una prueba para enviar un mensaje cifrado.

Un saludo

Figura 141.- Correo electrénico cifrado con fichero adjunto cifrado

6.2.3. RECEPCION DE CORREO

223.Cuando se reciba un correo electronico cifrado se hara uso de las opciones que ofrece el
complemento Kleopatra para descifrar un correo electrénico.
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224.Seleccione en la bandeja de entrada el correo electrénico cifrado que se haya recibido y
abralo en una ventana para desplegar todas las opciones y herramientas de Outlook para el
mensaje.

225.Seleccione la pestafia GpgOL y pulse el boton Decrypt.

=] ppara dos personas - Mensaje (HTML)
Archivo Mensaje
. o e
o N
Start Certificate  Decrypt Verify
Manager

General G Textbody

enviocert certificado <enviocertdemo@outlook.com> info@cen-cert.cni.es; enviocert certificado =

para dos personas

-——BEGIN PGP MESSAGE--—--
Version: GnuPG v2
)
PANYS17Agu2/uRhncbMFWIBGVTXIFez8U0IhMiZkcFSNOfm3pmXXwG8noQLhAQzU
puKX+uKztDOsmIN/30xKRgGCjCIEqOwrIXN8noekWQhUMjTiUp8BpulrYPApnvkb
wbhMRH9052D29/07CxHRIYj2X1iSRR7aSg+sC1SwhVO7hQ7uqehY77ioBbXF2IGcQ
AIDRfsIRSTAVhO3YYfWrutDe7wuQa+9eW 1F4i6zGSPy5L5BR6cTWQRSeKgg9Eml+
ixKaZImoBcAUQnwMShc55Hra6al7ZinDmHknx)/5Q6wa3dUYB6SI6SVNAO/DhgluA
GMQuI85FQugfalTSODINN7KtOlemkKcPmuxWkPP48PCZymFoAxt8AxhC7AASHWU
LPnihRdlw7dwEge0sXptNORsIOE3KTd9YZ+vG2H8xLa2vh9WciSBbve2z15NbYFi
qqWslwaykrGTOzL/XFeiVRAeboOtdEAPQUKUoQHcMFpdAfnllSkbYUARmMjRYHVI
VihgmUsmZt30411952pifgiQAtk8RdI/fRgPNBWbIoRIKbNk2Rayqur3aha0kHs
B+X1MGURxwhGoWKYXEi2Argd8YC/NYAvcaedgtm3ES7552rz5V61jxQ/jgcCcs
L3ct1XY3aKNZ0al1xD63F/RXBmBVHILVCDXYvGggxieLLKnSGwYZ)VMNINHFWndn
051FXCAFffnngpls6DhsSy0Spem3IByBpF/9rjlgSQ89cI8NWrNENTNErIEZxnZ
lyS9e3pXOrPWHUIkyLgfVMFOPPIOA/KZ3kguziA3bElzmvR1hNHvFIBBbIRPHaY]

Figura 142.- Recepcion de un correo electrdnico cifrado

226.Introduzca la contrasefia de descifrado de su clave privada para descifrar el mensaje.

Archivo Mensaje

. Y
L | N
Start Certificate  Decrypt Verify
Manager
General [Pl Textbody
. . X
enviocert certificado <el
para dos personas (o] Decrypt/Verify E-Mail
Results
--—BEGIN PGP MESSAGE--——-
Version: GnuPG v2 Status and progress of the crypto operations is shown here.
hQQOA55Cpobb3YebEA/+NL1 & pinentry *

drgMXfbFRGUa/IvFyQeOD3VD:

OAlg3HXZAZb/edzdUBp4SjEW, "P | Introduzca contrasefia para desbloquear la dave secreta del certificado OpenPGP:  [—

B4ttRS7SONBqusCO0TIyQd7Ks "enviocertdemo <enviocer tdemo@outlook.com=>"
con 2048 bits dave RS54, ID 4DB3D477,

vUCdOfZWakpFRs1U0a8ImocN creada el 2016-11-16(ID de dave primaria 1E36C737).
WekQAwemzKBtpNalAIESIQYa

StExBDbqQV5VeFBmHFBeBgO4 Contrasefia “

iMo7ABjurzjlOVFLnUtwCnU2KG

P4NYS17Agu2/uRhnchMFWIB( EriE=E

puKX+uKztDOsmIN/30xKRgGCjC
wbMRH9052D29/07CxHRIYj2X1i|

AIDRFSIRSrAVhO3YYfWrutDe7 Witaarse v arsiusgor yorounus riranoc g g e
ixKa7ImoBcAUQnwMS5hec55Hrabal7inDmHknx)/506wa3dUYB6SI65VNdO/DhgluA
GMQuJ85FQugfalT50DInN7KtOl6mkKcPmuxWkPP48PCZymFoAxt8AxhC7AASI+WU
LPnihRdlw7dwEge0sXptNQRsIOE3KTdIYZ+vG2HBxLa2vh9W ciSBbvc2z15NbYFi
qqWslwdykrGTOzL/XFeiVRAeboOtdEAPQUKUoQHcM Fpd AfmnlISkbYt ARmjRYHWI
VLhgmUsmZt3Q4LI952)pifgiQAtk8Rdl /fRgPNBWbIoRIKbNk2Raygvr3ah40kHs
B+X1MGURxwhGoWKYXEi2Ared8YC/NYAvcaedetm3ES75s2rz5V61ixQ/iecCics

e

Figura 143.- Solicitud de contrasefia de descifrado
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227.Si la contrasefia introducida es correcta recibird un mensaje de confirmacién indicandole
que el mensaje se ha descifrado correctamente.

£ Decrypt/Verify E-Mail

Results
Status and progress of the crypto operations is shown here.

All operations completed.

Figura 144.- Descifrado de mensaje correcto
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