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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los ambitos
de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y agresiones,
y donde existen ciberamenazas que atentaran contra la seguridad nacional, el estado de derecho, la
prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de la
informacion en su articulo 4.e), y de proteccion de la informacion clasificada en su articulo 4.f), a la vez
que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptolégico
Nacional en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional, regulado por el Real
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las
TIC, orientadas a la formacién de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

Una de las funciones mas destacables del Centro Criptolégico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion, materializada en la existencia
de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso de
los medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre el Esquema
Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion, y promueve la elaboracion y difusién de guias de seguridad de las
tecnologias de la informacion y las comunicaciones por parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos del
Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo
para que el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de
proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Agosto de 2014

|
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Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1 ¢QUE HACE RMAT?

RMAT ayuda a preparar ficheros para PILAR. Concretamente:
EVL - Security evaluations - Perfiles de seguridad
Correlaciona salvaguardas de PILAR con controles de una norma, publica o privada.
Permite un ‘punto de vista’ sobre las medidas de proteccion del sistema.
Ver Preparacion de perfiles EVL
EVL+ - Un EVL sobre otro EVL
Un segundo nivel de correlacién, construyendo un perfil sobre otro.
Ver Preparacion de perfiles sobre perfiles (EVL+)
KB - Knowledge databases — Protecciones adicionales
Cuando las salvaguardas estandar son imprecisas, se pueden poner medidas especificas.
Tipicamente se orienta al servicio de administradores de seguridad que requieren mayor
concrecion en las medidas a aplicar.
Ver Preparacion de KB
TSV — Threat standard values — probabilidad y consecuencias de las amenazas sobre los
activos
Lo utilizara PILAR para sugerir o aplicar amenazas por defecto, en funcion de las clases
de activos y el valor que deben proteger en cada dimension de seguridad. Un fichero TSV
de alguna forma caracteriza un escenario de ataque.
See Preparacion de perfiles TSV

1.1 PRIMERA PANTALLA

1 2

5.1.20 =101 I

STIC_es licencia

Gestion de Riesgos: Herramientas Adicionales
licencia
usuario @
Gestion de Perfiles de Seguridad
@ ‘ evl evl+ ‘ @

Analisis de Amenazas

) =

Medidas de Proteccion de Activos

.
cancelar

Fichero de configuracion. Haga clic para seleccionar,
El fichero de configuracidn se comparte con PILAR.
Ver “Personalizacion” en la documentacion de PILAR para més informacion.

(=)

Licencia. Haga clic para seleccionar.
Se necesita una licencia valida para ejecutar RMAT.

Licencia. Haga clic para seleccionar.
Se necesita una licencia valida para ejecutar RMAT.

() [~
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? Para editar un perfil de seguridad. Ver Preparacion de perfiles EVL
? Para editar un perfil de seguridad basado en otro perfil. Ver Preparacion de perfiles
- sobre perfiles (EVL+)
? Para preparar perfiles de amenazas. Ver Preparacion de perfiles TSV
? Para preparar protecciones adicionales. Ver Preparacion de KB
; Cerrar la aplicacion.
1.2 IDIOMAS

Permite seleccionar varios idiomas para los perfiles de seguridad (EVL) y medidas adicionales
(KB). El codigo de los elementos es Unico, pero RMAT puede asociarles una descripcion en cada

idioma.

Un idioma B puede depender de otro A: si no hubiera una descripcion en el idioma B, PILAR

recurre al texto en idioma

A

La tabla de idiomas muestra todos los idiomas. Las deméas pantallas sdlo usan el primero de la

tabla.

p Idiom a x|
idioma L_J depende de |

les

len

en
it

2 [£)E] [ o
nueva | arriba | abajo || eliminar H @ @

@ idioma

Idioma principal. En las pantallas multi-idioma, habran entradas para
cada uno de los idiomas.

El idioma en la primera fila sera en el que se use en pantallas con un
solo idioma.

2 depende de | |dioma alternativo. Si no se proporciona un texto en el idioma a la
— izquierda, se recurrira al texto en el idioma a la derecha.

? nuevo Nuevo idioma.

? arriba Mueve el idioma seleccionado una fila arriba.

? abajo Mueve el idioma seleccionado una fila abajo.

6 eliminar Elimina la fila: elimina el idioma.

B H Guarda el estado actual del proyecto.

Centro Criptoldgico Nacional
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©

OK. Guarda y cierra.

4 ©®

CANCELAR. Cierra desechando los datos.

1.3 FICHEROS: EXTENSIONES

RMAT trabaja con ficheros “fuente” que compila generando ficheros para PILAR.
Los ficheros publicados estan cifrados, bien con una contrasefia explicita (que se requiere para
poder usarlos), o con una contrasefia implicita (desde el punto de vista del usuario no hay

contrasefia).

RMAT usa las siguientes extensiones de ficheros:

herramienta | extensién | descripcion

EVL tree la estructura (&rbol)
kv nombres (multi-idioma)
.evl publicado para PILAR

EVL+ .viree la estructura (arbol)
kv nombres (multi-idioma)
.evl publicado para PILAR

KB .kbx la estructura (arbol)
Kbi nombres (multi-idioma)
kb publicado para PILAR

TSV tsv XML para PILAR

Centro Criptoldgico Nacional
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2 PREPARACION DE PERFILES EVL

Permite editar un perfil de seguridad EVL que referencia salvaguardas de PILAR.

{ evl.controles } - { pilar.salvaguardas }
Para poder usar el perfil EVL en PILAR, es necesario PUBLICARLO usando alguno de los
lenguajes disponibles en el perfil y es posible protegerlo con una contrasefa.

2.1

CONSOLA

1 2
ABEMAT /cvill' 700
Proyecto Editar Ayuda

O Qd

falfs|ls}{

13] Cédigo de buenas practicas para la

0 de buenas practicas para la Gestion de la St

& Datos del proyecto

& Edicién de control

es

@ Proyecto | Nuevo Nuevo perfil desde cero
Abrir Abre un perfil ya existente (.tree)

Recientes Selecciona entre perfiles recientes
Guardar Guarda el perfil en su fichero
Guardar como ... Guarda el perfil en un nuevo fichero
Publicar Publica el perfil para que lo use PILAR (.evl)
Guardar y cerrar Guarda el perfil en su fichero y cierra
Cancelar y cerrar Cierra sin guardar el perfil

? Editar | Selecciona fuente y tamafio del texto

? Ayuda | Presenta la version en ejecucion

-l Chequea actualizaciones

? 9 Nuevo perfil desde cero

? = Abre un perfil ya existente (.tree)

? =] Guarda el perfil en su fichero

7 [E] Publica el perfil para que lo use PILAR (.evl)

AT RMAT/evl: [27002:2013] Codigo de buenas practicas p

Proyecto Editar Ayuda

03 d d

:[2‘1002:201 3] Cc')dngo 01 1 fenas practicas para la Gestion d¢
& Idiomas o -
£ Datos del proyecio 3

& Edicién de controles L—

Centro Criptoldgico Nacional

SIN CLASIFICAR




CCN-STIC-471D

SIN CLASIFICAR

RMAT

T Idiomas Organiza los diferentes idiomas. Ver Idiomas
? Datos Datos del proyecto. Ver Datos del proyecto
? Edicién Edicién de controles del perfil. Ver EVL edition

2.2 DATOS DEL PROYECTO

ﬁnatos del proyecto: 27002:2013 - usuario 5]

(es [en [it ]
biblioteca
[std] Biblioteca INFOSEC (8.11.201@
codigo

[27002:2013 : @
icon @

nombre

'Cddigo de buenas practicas para la Gestion de la Seguridag E]
)

6| dato 111 valor I

fe 9.11.2013
version 2013

8| [of [10)[1a] [s2] 33
arriba | abajo nueva | eliminar | | estandar | limpiar @

B

T idiomas | Selecciona el lenguaje de presentacion

? libraria | Solo lectura. La libreria (PILAR) en uso.

? cédigo | El cddigo del perfil. Debe ser unico.

: icono | Sise indica, se usara con las nuevas salvaguardas.
? nombre | Meramente descriptivo: el nombre del perfil.

? dato Par clave-valor a efectos administrativos

? valor Par clave-valor a efectos administrativos

? arriba | Mueve la fila hacia arriba

Centro Criptoldgico Nacional
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abajo Mueve la fila hacia abajo

nuevo Nueva fila

eliminar | Elimina la fila seleccionada

estandar | Afade claves estandar

limpiar | Elimina las filas vacias

g
B
B
B
=
(14 @ OK. Guarda el perfil en su fichero y cierra.

- ® CANCELAR. Cierra sin guardar el perfil.

s’

2.3 ARBOL EVL

Un perfil de seguridad es un arbol de controles.

Los controles pueden refinarse o descomponerse en nuevos controles y preguntas. Controles y
preguntas pueden asociarse a salvaguardas.

Usted puede seleccionar uno o mas controles y moverlos por el arbol:

MAYUSCULAS+ | movimiento

ARRIBA El nodo se mueve una linea arriba.
ABAJO El nodo se mueve una linea abajo.
IZQUIERDA Se desgaja el nodo de sus hermanos y se transforma en un hermano

de su anterior padre.

DERECHA Se desgaja el nodo de sus hermanos y se transforma en hijo de su
anterior hermano mayor.

2.3.1 CONTROLES

Normalmente se identifican por medio del icono "’
Los controles son los elementos principales de un perfil de seguridad.

2.3.2 PREGUNTAS

Normalmente se identifican por medio del icono =,
Las preguntas son elementos secundarios, de detalle, dentro de un perfil de seguridad.

2.3.3 VEASE TAMBIEN

-'--I
lcono; Ml.\).
Sentencias meramente informativas que se intercalan en el perfil de seguridad.

Centro Criptoldgico Nacional 10
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2.3.4 ENLACES

Icono: @

Permiten referenciar un control o pregunta desde otra parte del arbol.
2.3.5 REFERENCIAS

Iconos: Jo J1 2 ‘ﬁ/ segun el icono del objeto referido

Las referencias son asociaciones desde el perfil de seguridad al arbol de salvaguardas.

Para asociar una [nueva] salvaguarda a un control o una pregunta, hay que arrastrar la
salvaguarda desde el panel derecho a su destino en el panel izquierdo.

Para recolocar una referencia, seleccionar y arrastrar con el ratén. También se pueden usar
MAYUSCULAS + FLECHAS.

2.3.6 EDICION DE CONTROLES, PREGUNTAS Y “VEASE TAMBIEN”

Se usa una interfaz comun para controles, preguntas y “véase también”. De esta forma es sencillo
cambiar el papel de un elemento.

AT [9.2.2] Gestion de derechos de acceso de los usuarios - usuario 5]

@ €6digo [g 2 7 control : vj

@ es [Gestidn de derechos de acceso de los usuarios
en [User access provisioning

it 'Provistoning degli accessi degli utenti

E] relevancia (importante Iv‘ logica and[ ]
obligatorio si ... E]

de aplicacién si ... |

URL a enlazar |

descripcion |

g ; {20}{a}

©®

(o) @)[~]

T codigo Un codigo Unico.
- Si es posible, para nuevos controles, RMAT propone un codigo que es
el siguiente en la secuencia numérica o alfabética.
? clase Se puede elegir entre “control”, “pregunta” y “véase también”.
? nombre Descripcion sucinta en cada idioma.
-l Si un nombre esta en blanco, PILAR presentara el nombre en el idioma
Centro Criptoldgico Nacional 11
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alternativo asociado. Ver Idiomas
@ relevancia | Peso relativo del control en su contexto inmediato:
critico: paraguas rojo
muy importante: paraguas naranja
importante: paraguas verde
interesante: paraguas gris
5 l6gica Légica: como se combinan las protecciones en que se descompone
- AND: todos los hijos cuentan
XOR: hay que seleccionar uno de los hijos
? obligatorio | Ver Expresiones condicionales
7 aplica Ver Expresiones condicionales
; URL Ver informacidn de ayuda (EVL)
? descripcion | Una descripcion mas larga. Opcional.
@ OK. Guarda el perfil en su fichero y cierra.
@ @ CANCELAR. Cierra sin guardar el perfil.

2.3.7 PERIMETROS

Los perimetros son patrones de expansion de arboles. Sirven para darle a un nombre a un
determinado nivel de expansion en arboles de salvaguardas y perfiles de seguridad (EVL).

El usuario puede definir perimetros y darles un nombre para ser utilizados posteriormente por
PILAR.

AT 27002:2013: Edicion de controles

controles  preguntas enlace referencias véase también seleccionar etiguetas estadisticas

1 _IE + [ |+
[27002:2013] Codigo de buen
o o [5] Politicas de seguri
¢ ‘} [6] Organizacion de la
LR 4 [6.1] Organizacidn
o ,,} [6.1.1] Roles y

o ,,/ [6.1.2] Separacion de tareas
o= ,,’ [6.1.3] Contacto con las autoridades

perimetro 27002:2013

nueva etigueta

renombrar b
eliminar b
cargar b

a Gestidn de la Sequridad de la Informacion
an

mi forma 00

mi forma 00

relativas a la seguridad de la informacion

Los pasos a seguir son los siguientes:
1. Cree una nueva etiqueta con un nombre de su eleccion

Expandir > perimetro > nueva etiqueta

Centro Criptoldgico Nacional 12
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2. Enel arbol, expanda o contraiga nodos hasta obtener el grado de detalle que le sea
util
3. Cargue el perimetro en su etiqueta
Expandir > perimetro > cargar > su etiqueta
4. Para cambiar el perimetro, repita los pasos 2-3

Par usar una etiqueta
Expandir > perimetro > su etiqueta

Para eliminar una etiqueta
Expandir > perimetro > eliminar > su etiqueta

2.4 ARBOL DE SALVAGUARDAS

Este arbol se toma prestado de PILAR.
Se puede enriquecer, afiadiendo “nuevas salvaguardas”.
Usted puede seleccionar uno o méas controles y moverlos por el arbol:

MAYUSCULAS+ | movimiento

ARRIBA El nodo se mueve una linea arriba.
ABAJO El nodo se mueve una linea abajo.
IZQUIERDA Se desgaja el nodo de sus hermanos y se transforma en un hermano

de su anterior padre.

DERECHA Se desgaja el nodo de sus hermanos y se transforma en hijo de su
anterior hermano mayor.

2.4.1 SALVAGUARDAS

Las salvaguardas se toman prestadas de PILAR. Tal y como son.
Cuando una salvaguarda es referenciada desde el perfil de seguridad, aiun puede editar
(modificar) su descripcion.

2.4.2 NUEVAS SALVAGUARDAS

Se denomina nuevas salvaguardas a extensiones del arbol de salvaguardas que se toma de
PILAR.
Hay dos formas de afadir salvaguardas:
e Unaa una. Haga clic con el boton derecho sobre una salvaguarda para crear e
insertar una nueva.
e En bloque: Seleccione un control en el arbol izquierdo. Seleccione una salvaguarda
en el arbol derecho. Haga clic con el boton derecho y luego INSERTAR. RMAT busca
las hojas (sin hijos) del control, crea una nueva salvaguarda para cada uno de ellos y
la referencia desde el control correspondiente.

2.4.3 NUEVO TEXTO PARA UNA REFERENCIA

La descripcion de una salvaguarda puede tener poco sentido
Some safeguards are described with words that only have a meaning in the context of the
safeguard tree. When the safeguard is referred to in isolation, the context is lost, and meaning of
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the safeguard is meaningless. In those situations, you may rephrase (right button) into a new

wording. Still, it refers to the same safeguard for evaluation purposes.
Select a reference in the left panel, and right-click to rephrase it.

2.5 EVL EDITION
Controls are shown on the left panel. Safeguards are on the right panel.

2.5.1 MENUS EN LA BARRA SUPERIOR

e ey )

x|
controles preguntas enlace referencias veasetambién seleccionar etiquetas estadisticas
1] =| 1]+ . perimetro 27002:2013 usa.. 1 - 1+ std usadas wusadopor.. sync
| [27002:2013] Codigo de buenas practicas para la Gestion ~  ~ [SALVAGUARDAS -
de la Seguridad de la Informacion 8 T {0, 0, 67} [H] {PR} Protecciones
o o [5] Politicas de seguridad de la informacion g Generales
l 4 I8Y Nirnanivacian da la canuridad da la infarmaciAn A ‘ [_] (0- ov 17) [D’ (pR) pfOteCClén dela
@ controles | Seleccione la raiz o un control en el panel izquierdo.
’9‘ Haga clic para ...

e anadir un nuevo control

editar el control seleccionado
transformar el control en pregunta
eliminar los hijos

eliminar el control y los hijos

lleva hasta mi

nivel de mi padre

el nivel de mis hermanos
de mis hijos

e visible: si es visible, se publica; si no, no
e revision: control histérico de revisiones

sé6lo mi ruta: cierra todas las ramas del arbol, excepto la que

e cerrar el padre: cierra las ramas expandidas dejando sélo el

e cerrar hijos: cierra las ramas expandidas dejando sélo el nivel

e cerrar los hermanos: cierra las ramas expandidas dejando sélo

@ preguntas | Seleccione un control o una pregunta en el panel izquierdo.
2 Haga clic para ...

e afadir una nueva pregunta

editar la pregunta seleccionada

transformar la pregunta en control

eliminar los hijos

eliminar el control y los hijos

lleva hasta mi

nivel de mi padre

el nivel de mis hermanos

s6lo mi ruta: cierra todas las ramas del arbol, excepto la que

e cerrar el padre: cierra las ramas expandidas dejando s6lo el

e cerrar los hermanos: cierra las ramas expandidas dejando s6lo

Centro Criptoldgico Nacional
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e cerrar hijos: cierra las ramas expandidas dejando sélo el nivel
de mis hijos

e visible: si es visible, se publica; si no, no

e revision: control histdrico de revisiones

enlace

Un enlace permite referirse a un control o pregunta desde otro lugar
Seleccione un control o una pregunta en el panel izquierdo.
Haga clic para ...
e anadir un nuevo enlace: introduzca el cédigo del objetivo
e enlazar al ultimo control seleccionado
e editar el enlace
e eliminar el enlace

@ referencias
*»

Seleccione una referencia en el panel izquierdo
Haga clic para ...

e editar: puede proporcionar un texto alternativo; esto es util
cuando la explicaciéon de una salvaguarda pierde su sentido
fuera de su contexto en el arbol de salvaguardas

e eliminar: se elimina la referencia

véase
también

.'-. L

h_l_:"

Permiten introducir explicaciones textuales.

@ seleccionar

Varios criterios para identificar nodos que satisfacen una cierta condicion.
En el &rbol izquierdo ...

e con referencias (enlazados al arbol derecho)

¢ sin referencias (sin enlaces al arbol derecho)

e on (visible) pero sin enlaces

e off (invisible) pero con enlaces

e nuevas salvaguardas (enlaces a nuevas salvaguardas)

e revision abierta

En el arbol derecho ...
e {0, 0, 0} sin referencias: ni directa, ni indirecta a través de
alglin ascendiente, ni a ningin descendiente
e {* >0, *} hay referencias a algin ascendiente
e {>0,>0,*} hay referencias a mi o a mis ascendientes

etiquetas

Se pueden definir etiquetas para agrupar varios nodos bajo un nombre.

e nueva etiqueta: crea una nueva etiqueta sin nodos asociados
renombrar: cambio de nombre
eliminar: se elimina la etiqueta
marcar: los nodos seleccionados se asocian a la etiqueta
desmarcar: los nodos seleccionados se disocian de la etiqueta
seleccionar: selecciona los nodos asociados

estadisticas

Cuentas
e el niumero de controles
e el numero de preguntas
e el numero de enlaces

Centro Criptoldgico Nacional
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e el numero de referencias al panel derecho
e el numero de “véase también”
2.5.2 BOTONES EN LA BARRA SUPERIOR
X

1| =| 1+ L]+ usadas usado por sync
[27002:2013) Codigo de buenas practicas para la Gestion |a| |SALVAGUARDAS =
de la Sequridad de la Informacion . ? g {0, 0, 67} [H] {PR)} Protecciones
o o [5] Politicas de seguridad de la informacion 4 Generales
P S S S r  Y AR [T1{0.0. 173 1D {PR) Proteccion de la

perimetro

19

27002:2013 usa .. 1| =| 1+ std

'

| S

- ‘E Colapsa el arbol izquierdo al primer nivel.

11 - Seleccione un control y el nivel de expansion de su sub-arbol.

12 O+ Mientras se expande, decide si se expanden las salvaguardas o no.

13 perimetros | Ver “Perimetros”.

14 usa ... Seleccione uno 0 mas controles en el panel izquierdo. Haga clic en USA
-l para seleccionar las salvaguardas referenciadas en el panel derecho.

15 ‘E Colapsa el arbol derecho a nivel 1.

16 - Seleccione una salvaguarda y un nivel de expansion de su sub-arbol.

17 usadas | Selecciona las salvaguardas en el arbol derecho que estan usadas en algin
- lugar del arbol izquierdo.

18 usado por | Selecciona los nodos del panel izquierdo desde donde se referencian las
- salvaguardas del panel derecho.

19 sync Si hay varios perfiles de seguridad abiertos, si esto esta seleccionado,

cuando se hace clic en [17], RMAT selecciona los controles relacionados
en todos los perfiles.

2.5.3 BOTONES EN LA BARRA INFERIOR

o « [9.2.3] Gestion de derechos de acceso
especiales
[9.2.4] Gestion de la informacion secreta de
autenticacion de usuarios

7] — A_10.2 K] Rasicibn da darachos m:@nn E £ PR
> 2

Lomumcaciones
Q [](0, 0, 1} IP] {PR} Puntos de

_— interconexion: conexiones
entre zonas de confianza _

{0, 0, 22) [MP] {PR) P" 21 mzz r |23]

H © O
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= Conmuta entre division horizontal y vertical.
2=
— H Guardar el proyecto.
- @ Guardar y cerrar.
- @ Cancelar y cerrar,
2.5.4 CUERPO PRINCIPAL
AT 27002:2013: Edicién de controles x|
controles preguntas enlace referencias véasetambién seleccionar etiquetas estadisticas
' 1] -]+ O+ penmetro 270022013 |usa..| [ 1| -[ 1+ st usadas usado por ... [] sync
[27002 2013] Codigo de buenas practicas para la \~| “|SALVAGUARDAS =
de la Seguridad de la Informacion % ? Q {0, 0, 67} [H] {PR} Protecciones
o 5] Politicas de seguridad de la informacion Generales .
o 4 [6]Organizacion de la seguridad de la informacion o Tg g {0,0,17} I[[?go{::gc'i’g:'ecc'on dela
o ‘/ [7]1 Seguridad ligada a los recursos humanos =41 ? E {0, 1, 2} [K] {EL} Gesti6n de claves
- [8] Gestion de activos 3 criptograficas =
0 ’/ [9] Control de acceso . ? g {0, 0, 28} [Sse] rf:g(}):roteccién de los
L ,/ [9.1] Requisitos de negocio para el control de {0, 0, 29} [SW] {PR} Proteccion de las
acceso o= 02 E¥ Aplicaciones Informaticas
¢« [9:2] Gestién del acceso de usuario (SW)
o ,/ [9.2.1] Altas y bajas de usuarios e o {0, 0, 16} [HM {PR} Protgqcidn de los
..« [9-2.2] Gestion de derechos de acceso de los Equipos Informaticos (HW)
usuarios & ?3 {0, 0, 28} [COM] {PR)Proteccnon de las
& ,/ [9.2.3] Gestion de derechos de acceso ? g ©.0,1 [Igﬂ'l::zn}lg?ﬂ&nse:e
especiales O 1 = )
[9.2.4] Gestién de la informacion secreta de R interconexion: conexiones
autenticacion de usuarios = entre zonas de confianza
>l L. P Q {0, 0, 22} [MP] {PR} Proteccion de los | |
< [»] Soportes de Informacién
= H® ®
2.5.4.1 [31] EN EL ARBOL IZQUIERDO
Haga clic en la RAIZ para ...
e editar los datos del perfil de seguridad
Haga clic con el botdn derecho en algin CONTROL o PREGUNTA para ...
® nuevo
o nuevo control o pregunta
o nuevo enlace a otro control o pregunta
o nuevo enlace al ultimo control o pregunta
o nuevo “véase también”
e editar el control, o pregunta
e transformar control € - pregunta
e copiar
e cortar
e pegar
Centro Criptoldgico Nacional 17
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eliminar los hijos
eliminar el control o pregunta con sus hijos
s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.
cerrar el padre
cerrar mis hermanos
cerrar mis hijos
visible: on para publicar; si no, no se publica
revision
o se puede abrir para revisar
o se puede cerrar una revision en curso
o se puede ver la historia de revisiones abiertas / cerradas

Haga clic con el boton derecho en una REFERENCIA para ...

editar el texto, sustituyendo la descripcion original

eliminar la referencia

s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.

cerrar el padre

cerrar mis hermanos

cerrar mis hijos

Haga clic con el botdn derecho en un ENLACE para ...

editar el enlace

eliminar el enlace

s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.

cerrar el padre

cerrar mis hermanos

cerrar mis hijos

Haga clic con el boton derecho en un VEASE TAMBIEN para ...

editar el nodo

eliminar el nodo

s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.

cerrar el padre

cerrar mis hermanos

cerrar mis hijos

2.5.4.2 [32] SALVAGUARDAS

Las salvaguardas, en el panel derecho muestran el nimero de referencias desde el panel
izquierdo. Se ven 3 ndmeros:

{a, m, b}

Centro Criptoldgico Nacional
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a nuamero de referencias a elementos por encima; si el valor es mayor que 0, aparece

una banda azul en el recuadro: E
m numero de referencias directas; si el valor es mayor que 0, aparece una banda

verde en el recuadro: D
b numero de referencias a elementos por debajo; si el valor es mayor que 0, aparece

una banda roja en el recuadro: g
Las cajitas de colores permiten una inspeccion visual rapida:
AZUL (encima) aparece cuando hay referencias a salvaguardas por encima
VERDE (en medio) aparece cuando hay referencias directas
ROJO (debajo) aparece cuando hay referencias a algun descendiente

... y las bandas van acumuléndose: g {0, 1, 6};
e O referencias por encima
e 1 referencia directa
e 6 referencias por debajo

Haga clic con el botdn derecho en una salvaguarda para ...
¢ so0lo miruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.
cerrar el padre
cerrar mis hermanos
cerrar mis hijos
salvaguarda
O nueva: crea una nueva salvaguardas
o editar una salvaguarda nueva
o eliminar una salvaguarda nueva
e control: transforma las hojas no enlazadas bajo los controles seleccionados en
salvaguardas nuevas que nacen enlazadas a sus correspondientes en el arbol
izquierdo
o Insertar encima
o insertar dentro (hijo)
o insertar debajo

2.6 INFORMACION DE AYUDA

Se pueden asociar paginas de ayuda a controles. Por ejemplo, enlaces a la norma que los define.
Sea “xxx” el codigo del perfil de seguridad. PILAR buscara en el fichero .CAR los siguientes
tipos de entradas:

.CAR anchor

info.xxx = ROOT define un punto de anclaje para el perfil xxx

info.xxx.C1 = ROOT define un punto de anclaje para el control Clen el primer nive
de xxx.

info.xxx.C1.C2 = ROOT define un punto de anclaje para el control C2, que es un hijo

del control C1, a primer nivel

info.xxx.<path> = ROOT en general, se puede anclar cualquier control al final de una
serie que empieza en el nivel mas externo,

Centro Criptoldgico Nacional 19
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in general, you may assign the anchor to the final control in a
path starting from the top level of profile xxx

El ancla, ROOT, puede ser una ruta absoluta en su sistema de ficheros, o una ruta relativa al
directorio HOME que se indica en el fichero de configuracion (.car).

2.6.1 SIROOT ES UN DIRECTORIO ...

PILAR buscara en el directorio un fichero de nombre “help.map” que asocie c6digos a nombres
de ficheros.
PILAR analiza el codigo del control como una serie de nombres separados por puntos. Por
ejemplo, sea el control de codigo “A.B.C”.

1. PILAR busca una asociacién para A.B.C en el fichero “help.map”

2. Sihay un fichero F asociado a ese cddigo, PILAR abre ROOT / F

3. Sino hay un fichero asociado, pilar retira el ultimo nombre, quedando “A.B” y

seguimos en el punto 1
4. Sinos quedamos sin nombre, PILAR no hace nada

Sino hubiera un fichero “help.map”, PILAR intenta abrir ROOT / A.B.C

2.6.2 SIROOT ES UN FICHERO NORMAL ...

PILAR busca el campo URL asociado al control. Si no hay nada, PILAR abre ROOT.
Si hay un URL asociado al control, PILAR lo concatena a ROOT antes de abrirlo.
Ejemplo:

ROOT = Manual.html

url = #subject_3

PILAR abre “HOME / Manual.html #subject_3
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. +
3 PREPARACION DE PERFILES SOBRE PERFILES EVL

Similar a Preparacion de perfiles EVL.
Un EVL establece una correlacion:
{ controles del evl } - { salvaguardas de PILAR }

Un EVL+ establece una correlacion:

{ controles en evl+. } > { controlesenevl. }
Para publicar el fichero resultante para PILAR hay que PUBLICAR, eligiendo un idioma y una
contrasefia opcional.

3.1 CONSOLA

Proyecto Editar Ayuda

0lSd d
atfs}o] 7
[ L'aj“ del proyecto
£ Edicién de controles

@ Proyecto | Nuevo Nuevo proyecto, en blanco
Abrir Abrir un proyecto ya existente (.vtree)
Recientes Volver a abrir un proyecto reciente
Guardar Guardar el proyecto
Guardar como ... Guardar el proyecto con otro nombre
Publicar Publicar para PILAR (.evl)
Guardar y cerrar Guardar el proyecto y cerrar la ventana
Cancelar y cerrar Cancelar los cambios y cerrar la ventana

? Editar | Ajustar tipo y tamafio de letra

? Ayuda | Presenta la version en ejecucion

-l Chequea versiones

? 9 Abrir un nuevo proyecto, en blanco

? = Abrir un proyecto ya existente (.vtree)

? = Guardar el proyecto

? (il Publicar para PILAR (.evl)
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AT RMAT /evi+: [27002_mini] - ussario
Proyecto Editar Ayuda
O3 d d
:(27002_m|m) ‘1 =
£ Idiomas =

£ Datos del proyecto
£ Edicidn de controles =

Idiomas Organiza los idiomas. Ver Idiomas

Datos Edicién de los datos del proyecto. Ver = Datos del proyecto EVL+

Edicion Pantalla de edicion de controles. Ver Edicion EVL+

[w) [~ =)

3.2 DATOS DEL PROYECTO EVL+

AT Dato:

l'l es [ en
evl
[27002:2013] Codigo de buenas practicas para la Gestion de la Segurid@ la Informacion

| proyecto: 27002_mini - usuario

biblioteca
[std] Biblioteca INFOSEC (8.11.2013) @
codigo

[27002_mini | E]
g

icon

[ |

nombre

| 3]
M) M
46| [ | 7] valor

descripcion™ —

propietario

organizacion

version

feq

o [10] 1] =

arriba | abajo Lnuewa eliminar teste'lm‘lar Iimpiar‘

§©L%
)

@ evl | Perfil base (EVL) que muestra los controles de referencia.

Ver Datos del proyecto
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3.3 ARBOL EVL+

EVL+ hace referencia a controles y preguntas en el EVL base.
Puede seleccionar uno o mas nodos en el arbol EVL+ y moverlos:

MAYUSCULAS | movement

+

ARRIBA este nodo pasa a la linea superior

ABAJO este nodo pasa a la linea inferior

IZQUIERDA el nodo se extrae de sus hermanos y se convierte en el padre de su
siguiente hermano

DERECHA el nodo se extrae de sus hermanos y se convierte en hijo de su
hermano mayor

3.3.1 CONTROLES+

. *
Normalmente, con el icono v
Estos controles construyen el marco para organizar referencias al arbol EVL.

3.3.2 PREGUNTAS+

: +
Normalmente, con el icono & .
Las preguntas son elementos secundarios, de detalle, dentro del perfil de seguridad.

3.3.3 SEE ALSO

'-.. L
Icono H.'.-\JJ.
Elementos informativos empotrados en el perfil.

3.3.4 REFERENCIAS

Las referencias apuntan a elementos del arbol EVL base. En icono es el del elemento
referenciado.

Para asociar un control+ o una pregunta+ a un elemento del arbol EVL, use el raton para
seleccionar y arrastrar desde el panel derecho al izquierdo. Para cambiar una referencia de sitio:
seleccionar y arrastrar, o bien usar MAYUSCULAS + FLECHA.

3.3.5 EDITAR CONTROL+, PREGUNTA+, VEASE TAMBIEN+
Ver Edicion de controles

3.4 ARBOL DE CONTROLES (DERECHO)
Este arbol se importa del perfil EVL.

3.4.1 EDITAR LA REFERENCIA

Algunos elementos estan descritos con palabras que solo tienen sentido en el contexto del arbol y
cuando se extraen del contexto quedan incomprensibles. En estas circunstancias puede
proporcionar un texto alternativo para ver el control en su nuevo contexto.

Seleccione una referencia en el panel izquierdo para editarla.
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3.5 EDICION EVL+

+ . o .
Los nuevos controles ( v ) se muestran en el arbol izquierdo. Los controles importados ("")
aparecen en el arbol derecho.

3.5.1 BOTONES EN LA BARRA SUPERIOR

K e e

controles preguntas reférencias véase también séléccionar etiqietas estadisticas

1| =| 2|+ |+ perimetro

[27002_mini)

¢ ¥ [5-9] cinco a nueve
(1) [s5)] Politicas de seguridad de la informacion Informacion
A J [5.1] Direccion de la gestion de la seguridad de la

 p— — {5 «

27002_mini usa .. 1 -~ 1  + 27002:2013 usadas usado por ..

[27002:2013) Codigo de buenas practicas -
para la Gestion de la Seguridad de la

o o [5]Politicas de seguridad de la informacio

4 Rl Nrnanizacian do 1a eanuridad do Ia

controles
J'l-

Seleccione la raiz o un control en el panel izquierdo.
Haga clic para ...

afiadir un nuevo control

editar el control seleccionado

transformar el control en pregunta

eliminar los hijos

eliminar el control y los hijos

sé6lo mi ruta: cierra todas las ramas del arbol, excepto la que
lleva hasta mi

cerrar el padre: cierra las ramas expandidas dejando s6lo el
nivel de mi padre

cerrar los hermanos: cierra las ramas expandidas dejando
sélo el nivel de mis hermanos

cerrar hijos: cierra las ramas expandidas dejando s6lo el nivel
de mis hijos

visible: si es visible, se publica; si no, no

revision: control histoérico de revisiones

preguntas
+*

-

Seleccione un control o una pregunta en el panel izquierdo.
Haga clic para ...

afiadir una nueva pregunta

editar la pregunta seleccionada

transformar la pregunta en control

eliminar los hijos

eliminar el control y los hijos

s6lo mi ruta: cierra todas las ramas del arbol, excepto la que
lleva hasta mi

cerrar el padre: cierra las ramas expandidas dejando sélo el
nivel de mi padre

cerrar los hermanos: cierra las ramas expandidas dejando
sélo el nivel de mis hermanos

cerrar hijos: cierra las ramas expandidas dejando s6lo el nivel
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de mis hijos
e visible: si es visible, se publica; si no, no
e revision: control histérico de revisiones

referencias

V

Seleccione una referencia en el panel izquierdo
Haga clic para ...

e editar: puede proporcionar un texto alternativo; esto es util
cuando la explicacidon de una salvaguarda pierde su sentido
fuera de su contexto en el arbol de salvaguardas

e eliminar: se elimina la referencia

véase Permiten introducir explicaciones textuales.
también
g
@)
@ seleccionar | Varios criterios para identificar nodos que satisfacen una cierta
condicion.
En el arbol izquierdo ...
e con referencias (enlazados al arbol derecho)
¢ sin referencias (sin enlaces al arbol derecho)
e on (visible) pero sin enlaces
e off (invisible) pero con enlaces
e revision abierta
etiquetas | Se pueden definir etiquetas para agrupar varios nodos bajo un nombre.

e nueva etiqueta: crea una nueva etiqueta sin nodos asociados
renombrar: cambio de nombre

eliminar: se elimina la etiqueta

marcar: los nodos seleccionados se asocian a la etiqueta
desmarcar: los nodos seleccionados se disocian de la etiqueta
seleccionar: selecciona los nodos asociados

estadisticas

Cuentas
e el namero de controles
e el numero de preguntas
e el numero de referencias al panel derecho
e el namero de “véase también”

3.5.2 BOTONES EN LA BARRA SUPERIOR

1 2/+ |+ perimetro + 27002:2013 usadas usado por ...
[27002_mini] '~ | [27002:2013) Codigo de buenas practicas -
¢ ‘/" [5-9] cinco a nueve para la Gestion de la Seguridad de la

i ) [s5) Politicas de seguridad de la informacion

DmO

27002_mini usa.. 1] =] 1

Informacion

R Y ST D SRS R S Ay B S SRS ¥
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- ‘ ) Colapsa el arbol izquierdo al primer nivel.
11 - Seleccione un control y el nivel de expansion de su sub-arbol.
12 O+ Reservado para uso futuro.

13 perimetros

Ver “Perimetros”.

14 usa ... Seleccione uno o mas controles en el panel izquierdo. Haga clic en USA
-lb para seleccionar los elementos referenciados en el panel derecho.

= ‘ ) Colapsa el arbol derecho a nivel 1.

16 [+ Seleccione un control y un nivel de expansion de su sub-arbol.

17 +1 Si no estd seleccionado, la expansion [16] para cuando no hay mas
- controles.

Si se selecciona, la expansién continua con las salvaguardas
referenciadas.

usadas

Selecciona los controles en el arbol derecho que estan usados en algin
lugar del arbol izquierdo.

usado por

Selecciona los nodos del panel izquierdo desde donde se referencian
elementos del panel derecho.

3.5.3 BOTONES EN LA BARRA INFERIOR

L

. J [8.1] Responsabilidad sobre los activos
o o [8.2] Clasificacion de la informacion

. 'J [&3] “aniwhcién de los soportes 20 . e . A A s Bl il 21 - 22 ’-'{'E|

- g nm - m
[14] Adquisicion, desarrollo y
mantenimiento de los sistemas

— o off [15]Relaciones con pr Apras——

[

= H ©©

= [

Conmuta entre divisioén horizontal y vertical.

Guardar el proyecto.

Guardar y cerrar.

I
©
&

Cancelar y cerrar.
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3.5.4 CUERPO PRINCIPAL

x
controles preguntas referencias véase también seleccionar etiquetas estadisticas
E] -[ 2|+ |+| |perimetro 27002_mini usa.. ‘| 1| -[ 1] |+|27002:2013 usadas | usado por ...
[27002_mini] '~ | /| [27002:2013] Codigo de buenas practicas =
¢ ‘/4‘ [5-9] cinco a nueve para la Gestion de la Seguridad de la
@ [s5] Politicas de seguridad de la informacion Informacion y . .
i g # i o 4 [5]Politicas de seguridad de la informacid
& [5.1] Direccion de la gestion de la seguridad de la e, i
informacion & ,/ ;6] 0rgan_|;acmn de la seguridad de la
(i) [s6] Organizacion de la seguridad de la informacion informacion
N e o = Q/ [7] Seguridad ligada a los recursos
o~ 4 [6.1] Organizacion interna ™ humanos L
o o [6.2] Dispositivos méviles y teletrabajo o o [8]Gestion de activos
CO [s7] Seguridad ligada a los recursos humanos o ,/ [9] Control de acceso
o ,/ [7.1] Antes del empleo o ,/ [10] Criptografia
o ,/ [7.2] Durante el empleo [ ,/ [11] Seguridad fisica y del entorno
o 4 [7.3] Cese del empleo o cambio de puesto de trabajo o o [12] Gestion de operaciones
(O [s8] Gestion de activos o~ o [13] Seguridad de las comunicaciones
o~ 4 [8.1] Responsabilidad sobre los activos o [14] Adquisicion, desarrollo y
o 4 [8.2] Clasificacién de la informacion mantenimiento de los sistemas
/ [8.3] Manipulacién de los soportes 1/ [15] Relaclones con pr ) =
o= - D/ A BALAM sl Py
4] T 20 IDEEKD ] 21 23
= H ©®
= 1

3.5.4.1 [31] EN EL ARBOL IZQUIERDO

Haga clic en la RAIZ para ...
e editar los datos del perfil de seguridad

Haga clic con el botdn derecho en algin CONTROL+ 0 PREGUNTA+ para ...
® nuevo
O nuevo control+ o pregunta+
o nuevo “véase también”
e editar el control+ o pregunta+
e transformar control+ €< - pregunta+

e copiar
e cortar
e Dpegar

e eliminar los hijos
e eliminar el control+ o pregunta+ con sus hijos
s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.
cerrar el padre
cerrar mis hermanos
cerrar mis hijos
visible: on para publicar; si no, no se publica
revision
o se puede abrir para revisar
o se puede cerrar una revision en curso
o se puede ver la historia de revisiones abiertas / cerradas

Haga clic con el boton derecho en una REFERENCIA para ...

Centro Criptoldgico Nacional 27
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editar el texto, sustituyendo la descripcion original

eliminar la referencia

s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.

cerrar el padre

cerrar mis hermanos

cerrar mis hijos

Haga clic con el boton derecho en un VEASE TAMBIEN para ...

3.6

editar el nodo

eliminar el nodo

s6lo mi ruta: colapsa todas las ramas del arbol excepto el camino que lleva al nodo
seleccionado.

cerrar el padre

cerrar mis hermanos

cerrar mis hijos

INFORMACION DE AYUDA

Ver informacién de ayuda (EVL)
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4 PREPARACION DE KB
Esta funcionalidad permite editar y publicar protecciones adicionales para activos.
4.1 CONSOLA
=] 3
O S| db
[%@[ﬂ] STIC 406 - Seguridad en redes inalimbricas basadas en estandar 802.11
& Datos del proyecto
. Protecciones adicionales
@ Proyecto | Nuevo Nuevo proyecto, en blanco
Abrir Abrir un proyecto ya existente (.kbx + .kbi)
Recientes Volver a abrir un proyecto reciente
Guardar Guardar el proyecto
Guardar como ... Guardar el proyecto con otro nombre
Publicar Publicar para PILAR (.kb)
Guardar y cerrar Guardar el proyecto y cerrar la ventana
Cancelar y cerrar Cancelar los cambios y cerrar la ventana
? Editar | Ajustar tipo y tamario de letra
? Ayuda | Presenta la version en ejecucion
- Chequea versiones
? 9 Abrir un nuevo proyecto, en blanco
? = Abrir un proyecto ya existente (.kbx)
? = Guardar el proyecto
5] (1 Publicar para PILAR (.kb)
4.2 ARBOL KB
Un arbol de protecciones.
Las protecciones pueden detallarse con sub-arboles.
Puede seleccionar uno mas nodos del arbol KB y moverlos dentro del arbol:
MAYUSCULAS+ | movimiento
ARRIBA El nodo se mueve una linea arriba.
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ABAJO El nodo se mueve una linea abajo.

de su anterior padre.

IZQUIERDA Se desgaja el nodo de sus hermanos y se transforma en un hermano

anterior hermano mayor.

DERECHA Se desgaja el nodo de sus hermanos y se transforma en hijo de su

4.2.1 PROTECCIONES

Normalmente, se usan los iconos 5 2., ﬁ or ﬁ
Las protecciones son elementos del arbol de protecciones.

4.2.2 EDITAR UNA PROTECCION

»T [13] Cambiar los parametros por defecto de los puntos de acceso (SSID, contraseiias, etc.) - us

E}:édigo 13 |

es Cambiar los pardmetros por defecto de los puntos de acceso (SSID, contrasefias, etc.)

E] en Change default configuration (SSID, passwords, efc.)

E] it Modificare i parametri di ETUH degli access point (i.e. S@. password, etc.)

speclo [G] gestion | w | relevancia |cr’|tico ['i l6gica |anu v
7

TOP PR [JDR [JEL [JmM [JCR [JRC []DC [JMN [JAW []AD

condicién

©

{2}

@

codigo Un codigo Unico.

(=)

que serialicen.

RMAT intenta predecir el cddigo de nuevos elementos en el supuesto de

nombre Breve explicacion de lo que aparece mostrado en el arbol.

()

idioma siguiente. Ver ldiomas

Si el nombre estd vacio en un cierto idioma, PILAR usa el texto en el

aspecto G Medida de gestion
T Medida técnica

F Seguridad fisica

P Gestion del personal

(=)

@ relevancia | Peso relativo del elemento en su entorno mas inmediato:
5 critico: paraguas rojo
2 muy importante: paraguas amarillo

ﬁ importante: paraguas verde

Centro Criptoldgico Nacional
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ﬁ, interesante: paraguas gris

@ logica ¢Cémo combinan los elementos inferiores de detalle?

AND: todos los hijos cuentan
XOR: hay que seleccionar uno de los hijos

TDP Tipo de proteccién
PR — preventiva

DR — disuasoria

EL — se elimina el problema
IM — se minimiza el impacto
CR — correctiva

RC — medidas de recuperacién
DC — deteccidn

MN — monitorizacién

AW — concienciacion

AD — medidas administrativas

condicion | Ver Expresiones condicionales

@ OK. Guardar y cerrar.

@ @ CANCELAR. Desechar y cerrar.

4.3 EDICION DEL ARBOL KB

A .cni.cen.stic.406: Protecciones adicionales ll
proteccion adicional

es.cni.ccn.stic.406

o~ ] [G] Recomendaciones de gestion
¢ ‘23 [T] Recomendaciones técnicas
1& [9] Realizar pruebas de cobertura de los puntos de acceso con el objeto de determinar la cobertura real de esto
1( [10] Aplicar todas las medidas definidas en la politica de seguridad de la infraestructura 1
1(_ [11] Aplicar procedimientos para la desconexion (apagado) de los puntos de acceso en los horarios en los que
A [12] Instalar los puntos de acceso en zonas con acceso restringido y controlado
ﬁ [13] Cambiar los parametros por defecto de los puntos de acceso (SSID, contraseiias, etc.)
‘K [14] Deshabilitar el broadcast del SSID en los puntos de acceso

11( [15] Utilizar una SSID que no contenga informacion util para un atacante —
1K_ [16] Utilizar canales libres para evitar interferencias entre nuestros propios dispositivos o dispositivos de redes]

| »

K [17] Deshabilitar todos los protocolos y servicios no utilizados en los puntos de acceso

A [18] Confirmar que se estan utilizando los protocolos de seguridad entre los puntos de acceso y los clientes ina
1& [19] Confirmar que las claves de cifrado tienen al menos la longitud definida en la politica de seguridad
1( [20] Confirmar que se cumplen todos los procedimientos definidos en la politica de seguridad

, [21]Instalary configurar adecuadamente un cortafuegos entre el segmento cableado y el segmento inalambric¢
A [22] Instalar y configurar adecuadamente un sistema de deteccion de intrusos con funcionali 4 ses 6

< i [ : :
H © O
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1

proteccion
adicional

Seleccione la raiz o un control del arbol
Haga clic para ...

afiadir una nueva protecciéon

editar una proteccion

eliminar los hijos

eliminar la proteccion junto con sus hijos

s6lo mi ruta: cierra todas las ramas del arbol, excepto la que
lleva hasta mi

cerrar el padre: cierra las ramas expandidas dejando s6lo el
nivel de mi padre

cerrar los hermanos: cierra las ramas expandidas dejando sélo
el nivel de mis hermanos

cerrar hijos: cierra las ramas expandidas dejando s6lo el nivel
de mis hijos

visible: si es visible, se publica; si no, no

[ 1]+

Seleccione una proteccion y el nivel de expansion de su sub-arbol.

Arbol de protecciones

Guardar el proyecto.

Guardar y cerrar.

Lo ] [v]) (&) [« [~]

O T

Cancelar y cerrar.
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5 PREPARACION DE PERFILES DE AMENAZA TSV

Esta funcionalidad se utiliza para preparar ficheros .TSV (Threat Standard Values)
El formato de los ficheros TSV es como sigue:
fichero ::=
<threat-standard-values>
{ family }0+
</threat-standard-values>

family ::=
<family F >
{ threat }0+
</family>

threat ::=
<threat 2 £ [ s ] >
{ set }0+
</threat>

set ::=
<set D deg />

attributes

F | el cddigo de una familia (clase de activos)

Z | el codigo de una amenaza

f | la frecuencia (esperada) de la amenaza
namero real >= 0,0

s | el intervalo esparado de interrupcion de la disponibilidad
como consecuencia de la amenaza

D | el codigo de una dimensién de seguridad

deg | la degradacion causada por la amenaza
namero real entre 0.0y 1.0

5.1 CONSOLA TSV

1 2 3
AMATf AENSES - usuario
Proyecto Editar Ayuda

O3 d

allells),

& columns

P

B laas e saliiss |
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@ Proyecto | Nuevo Nuevo perfil desde cero
Abrir Abre un perfil ya existente (.tsv)
Recientes Selecciona entre perfiles recientes
Guardar Guarda el perfil en su fichero
Guardar como ... Guarda el perfil en un nuevo fichero
Guardar y cerrar Guarda el perfil en su fichero y cierra
Cancelar y cerrar Cierra sin guardar el perfil
? Editar | Selecciona fuente y tamafio del texto
? Ayuda | Presenta la version en ejecucion
- Chequea actualizaciones
n 9 Nuevo perfil desde cero
? | Abre un perfil ya existente (.tsv)
? = Guarda el perfil en su fichero
Se ofrecen las siguientes opciones:
P [=TE

Proyecto Editar Ayuda
Os|d

lAMENAZAS
¢ identificacion
£ columns
E> clase de activos / amenaza
E> amenaza/ clase de activos
¢ compare
£ clase de activos / clase de activos
£ amenaza/ amenaza
¢ valoracion
£ amenazas por clase de acti
Ep clases de activos por amena
£ tabla
£ consola para pruebas

[~ =)

3

]

(=]

2013-07-27.tsv

[19)[11]
@ ®

[1] identificacion:
para asociar amenazas a clases de activos
o por columnas
clases de activo por amenaza
amenazas por clase de activo
[2] compara
= clases / clases
* amenazas / amenazas
[3] valoracién

O O O
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o amenazas por clase de activo:
para asignar valores de probabilidad (frecuencia) y de degradacién a cada
amenaza para cada clase de activo
o clases de activo por amenaza
para asignar valores de probabilidad (frecuencia) y de degradacién a cada
clase de activo para cada amenaza
o tabla:
presentacion plana de clases de activos, amenazas, probabilidades y
degradaciones
* [4] consola de pruebas:
permite seleccionar una clase de activos, o una combinacién de clases y ver qué
amenazas les asignaria PILAR

5.2 FILTROS

Puede imponer filtro sobre las clases de activos, amenazas y dimensiones. Cuando se activa un
filtro, RMAT sdlo presenta los valores seleccionados.

ClE|A S @5

La seleccion puede hacerse en cualquiera de las pantallas de amenazas, y se conserva hasta que
se cierra la edicion.

Los elementos se presentan como arboles. Haga clic en un elemento para conmutas su
visibilidad: ON / OFF

5.3 IDENTIFICACION

5.3.1 COLUMNAS

Para asociar amenazas a clases de activos.
El panel izquierdo muestra las clases de activos y las amenazas asociadas.
El panel derecho muestra las amenazas y las clases de activos asociadas .
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RMAasv: identificacion E] x|
M= \ 1+ amenazas clases de activos — \' 1|+
'CLASES DE ACTIVOS '~ JAMENAZAS -
o- ] [essential] Activos esenciales o= A [N] {D} Desastres naturales
o- (] [arch] Arquitectura del sistema @ o 4\ [1{D} De origen industrial
o- ] [availability] disponibilidad ? A [E] {D} Errores y fallos no intencionados 3
o~ (] [evaluated] Productos o servicios evaluados o f\ [EA1{D} Errores de los usuarios
o~ (] [D] Datos / Informacién | o A\ [E:2]1{D} Errores del administrador del sistema |
¢ |y [keys] Claves criptograficas 1 o A\ [E:3]Errores de monitorizacion (log)
A\ [E1]{D} Errores de los usuarios o A\ [E4]{D}Errores de configuracion
A [E.2] {D} Errores del administrador del sistema A [E.7] {D} Deficiencias en la organizacion
A [E.15] Alteracion de la informacion o A [E.8] {D} Difusion de software daiiino
A [E.18] {D} Destruccion de la informacion o A [E.9] Errores de [re-Jencaminamiento
[A.6] Abuso de privilegios de acceso | o~ J\ [E10] Errores de secuencia
A [A.15] Modificacion de la informacion A [E.14] Fugas de informacion (> E.19)
A\ [A.18]{D} Destruccion de la informacién o f\ [E:15] Alteracién de la informacién
o- ] [info] proteccion de la informacion - A [E.18] {D} Destruccion dehhfonnacléa
o~ (] [com] proteccion de las comunicaciones o A\ [E.19] Fugas de informacion

o~ (] [disk] cifrado de soportes de informacion o [E.20] {D} Vulnerabilidades de los programas (s
[ [x certificados de clave publica o o [E.21] {D} Errores de mantenimient tuali 7
70 s L i e 4 3{@ R pr— W

Cls||A|S

asociar | eliminar H @

Colapsa el arbol izquierdo al primer nivel.

-[ 1]+

Seleccione un control y el nivel de expansion de su sub-arbol.

amenazas | Seleccione un activo en el arbol izquierdo [6], haga clic en [3] y RMAT
seleccionara las amenazas asociadas en | panel derecho [7].
clases de | Seleccione una amenaza en el arbol derecho [7], haga clic en [4] y RMAT
activos | seleccionara las clases de activos asociadas en | panel derecho [7].

[ 1]+

Seleccione un nodo en el arbol derecho [7], y el nivel de expansién de su
sub-arbol

Arbol de clases de activos y las amenazas asociadas.

Arbol de amenazas con sus clases de activos asociadas.

Filtro de clases de activos. Haga clic para seleccionar qué activos quiere

g
g
3
4
B
g
7]
0
E
&

C %
ver.
A% Filtro de amenazas. Haga clic para seleccionar qué amenazas quiere ver.
asociar | Seleccione una 0 méas clases en el arbol izquierdo [6], y una 0 mas
amenazas en el arbol derecho [7]. Haga clic en [10] para asociar las
amenazas a la clase de activos.
eliminar | Seleccione una 0 mas amenazas en el arbol izquierdo [6] y haga clic en
[11] para eliminarlas.
Seleccione una 0 méas clases en el arbol izquierdo [6], y una 0 mas
amenazas en el arbol derecho [7]. Haga clic en [11] para eliminar la
asociacion.
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H Guardar el proyecto.

@ Guardar y cerrar.

Para seleccionar las amenazas asociadas a una clase de activos,
1. seleccione una o mas clases a la izquierda
2. haga clicen AMENAZAS (arriba)
3. las amenazas asociadas aparecen seleccionadas a la derecha

Para seleccionar las clases asociadas a una amenaza,
1. seleccione una o mas amenazas a la derecha
2. haga clic en ACTIVOS (arriba)
3. las clases asociadas aparecen seleccionadas a la derecha

Para encontrar una clase de activos,
1. enfoque el arbol izquierdo
2. CTRL+F

Para encontrar una amenaza
1. enfoque el arbol derecho
2. CTRL+F

Para asociar una amenaza a una clase de activos,
1. seleccione una o mas familias a la izquierda

2. seleccione una o mas amenazas a la derecha
3. hagaclicen ASOCIAR

Para disociar una amenaza de una clase de activos,
1. seleccione una o mas clases a la izquierda
2. seleccione una o mas amenazas a la derecha
3. haga clicen ELIMINAR

0
1. expanda el arbol izquierdo hasta que aparezca la amenaza que desea eliminar
2. seleccione la amenaza a eliminar
3. haga clicen ELIMINAR

0]

1. expanda el arbol derecho hasta que aparezca la clase que desea eliminar

2. seleccione la clase a eliminar
3. haga clicen ELIMINAR

Para salvar los datos actuales,
1. haga clicen GUARDAR

Para guardar los cambios y salir,
1. hagaclicen OK
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5.3.2 CLASES DE ACTIVOS / AMENAZA

| amenaza |01 [ixeys)] (5] [ 1w | twa|icommea.] ;x| Wi [ P [ x|

IAMENAZAS N o -
¢ A\ [A]{D} Ataques deliberados
A [A.3] Manipulacion de los registros d Iog
A\ [A4] (D} Manipulacion de los fichero: conf E]
o A [A.5] Suplantacion de la identidad Y =
o A [A.6] Abuso de privilegios de acceso Y Y | prov
o A [A.7] {D} Uso no previsto prov
o J\ [A.8]{D} Difusion de software dafiino
A [A.9] [Re-]lencaminamiento de mensz
A [A.10] Alteracion de secuencia
o A\ [A11] Acceso no autorizado Y w |prov| Y Y
o A\ [A12] Analisis de trafico
A [A.13] Repudio (negacion de actuacic log
- A\ [A14] Interceptacion de informacion
A\ [A.15] Modificacién de la informacion Y Y
A [A.18] {D} Destruccion de la informac Y b
o f\ [A.19] Revelacién de informacion ¥
o A [A.22] Manipulacion de programas

[A.23] pulac del hardware Y elect.. Y a 9k
[A.241 de servicio | | I LN | | ) ) I

AT RMAT/tsv: identificacion a ﬁj

< <|=< =<

< =<|=< =<

< =<|=< =<
<
<

< < |=< =<

<

1| -[ 1]+ AE

Arbol de amenazas. Use el filtro [7] para acotar lo que se ve.

Clases de activos. Use el filtro [6] para acotar lo que se ve.

Relacion entre las clases de activos [2] y las amenazas [1]

(o] [~ (=)

en blanco sin relacion
Y relacionadas
expandir para ver los detalles
clase s6lo asociada a la clase indicada
@ 1 Relacion entre las clases de activos [2] y las amenazas [1]
en blanco sin relacion
Y relacionadas
expandir para ver los detalles
clase s6lo asociada a la clase indicada

[ 1]+ Seleccione un nodo en [1], y seleccione un nivel de expansién de su sub-

arbol.

C % Filtro para clases de activos. Haga clic para seleccionar lo que quiere ver..

A% Filtro para amenazas. Haga clic para seleccionar lo que quiere ver..

H Guardar el proyecto.

EIREIRERRENRIEE

@ Guardar y cerrar.
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5.3.3 AMENAZAS / CLASE DE ACTIVOS

AT RMAT /tsv: identificacién

|

amenaza A3 | Ag | ne | ne | an| ke [ 11| n121] n4)

ICLASES DE ACTIVOS

o [_] [essential] Activos esenciales@

o [ [arch] Arquitectura del sistema ip ip

o- (] [availability] disponibilidad @

o ] [evaluated] Productos o servicios evaluados

o- (] [D] Datos / Informacion log | conf Y Y Y

o [ [keys] Claves criptograficas Y

o [ [S] Servicios prov = prov prov

o [ [SW] Aplicaciones (software) Y Y Y Y Y

o [_] [HW] Equipamiento informatico (hardware) Y Y Y

o [ [COM] Redes de comunicaciones Y Y Y Y Y Y

o [_] [Media] Soportes de informacion Y Y

o~ (] [AUX] Equipamiento auxiliar Y

o (] [L] Instalaciones Y Y Y Y

o- (] [P] Personal
o [ [EXT] Personas o grupos externos
(7 [other] Otras clases

[LDHH

-1+ | C|%||[Al| 5 H ©
T Clases de activos. Use el filtro [6] para acotar lo que se ve.
? Amenazas. Use el filtro [7] para acotar lo que se ve.
? Relacion entre las clases de activos [1] y las amenazas [2]
- en blanco sin relacion
Y relacionadas
expandir para ver los detalles
clase solo asociada a la clase indicada
? 1 Colapsa el arbol de clases de activos [1] al primer nivel de expansion
? [+ Seleccione un nodo en [1], y seleccione un nivel de expansion de su sub-
- arbol.
? C % Filtro para clases de activos. Haga clic para seleccionar lo que quiere ver.
? A% Filtro para amenazas. Haga clic para seleccionar lo que quiere ver.
B H Guardar el proyecto.
o] @ Guardar y cerrar.

5.3.4 COMPARACION: CLASES / CLASES
Usted esta editando TSV _1. Se presenta otro perfil TSV_2 para estudiar las diferencias.
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=

1| -[ 1.

2013-07-27.tsv

1\4\

==

| =il

CLASES DE ACTIVOS
o- (] [essential] Activos esenciales [E]
o- (] [arch] Arquitectura del sistema
o [_] [availability] disponibilidad
o- (] [evaluated] Productos o servicios evaluados
o- (] [D] Datos / Informacion
¢ ‘23 [keys] Claves criptograficas
.2 [E.1]{D} Errores de los usuarios
&> [E.2] {D} Errores del administrador del sistema /
@ [E.15] Alteracion de la informacion
A [E.18] {D} Destruccion de la informacion
A [A.6] Abuso de privilegios de acceso
A [A.15] Modificacion de la informacion
A [A.18] {D} Destruccion de la informacion
o- ] [info] proteccion de la informacion
o ] [com] proteccion de las comunicaciones
o- (] [disk] cifrado de soportes de informacion

| X certificados de clave publica
K L L — ]

| »|

-

[«

2013-07-23.tsv
CLASES DE ACTIVOS
o- () [essential] Activos esenciales [E]
o- ] [arch] Arquitectura del sistema
o- (] [availability] disponibilidad
o- (] [evaluated] Productos o servicios evaluados
o- (] [D] Datos / Informacion
¢ ‘3 [keys] Claves criptograficas
A [E.1] {D} Errores de los usuarios
A [E.2] {D} Errores del administrador del sistema
A [E.18] {D} Destruccion de la informacion
A\ [A.6] Abuso de privilegios de acceso
A [A.15] Modificacion de la informacion
A [A.18] {D} Destruccion de la informacion
o- ] [info] proteccion de la informacion
o- (] [com] proteccion de las comunicaciones
o~ (] [disk] cifrado de soportes de informacion
C [x509] certificados de clave publica
:-[ (™1[S] Servicios - I
|

FS

9 10

-

Cls| A

o ©

I Colapsa el arbol izquierdo [5] al primer nivel.

Selecciona un nodo en el arbol izquierdo [5], y selecciona un nivel de
expansion de su sub-arbol.

Colapsa el arbol derecho [6] al primer nivel.

Selecciona un nodo en el arbol derecho [6], y selecciona un nivel de
expansion de su sub-arbol.

Lo (=) [w]) [~ (=)

TSV 1, el que estamos editando ...
[:| ﬁ grupo de clases de activos

C una clase de activos

A

una amenaza que esta presente tanto en TSV_1 como en
TSV 2
haga clic para eliminarla de TSV_1

+] una amenaza que esté presente en TSV_2, pero no en TSV1
haga clic para afiadirlaa TSV_1
@ una amenaza que esta presente en TSV_1, pero no en TSV2

haga clic para eliminarla de TSV 1

TSV_2, el arbol contra el que nos estamos comparando

Filtro para clases de activos. Haga clic para seleccionar lo que quiere ver.

A %

Filtro para amenazas. Haga clic para seleccionar lo que quiere ver.

EIREIRERRES

I

Guardar el proyecto.
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Guardar y cerrar.

©

5.3.5 COMPARACION: AMENAZAS /| AMENAZAS
Usted esté editando TSV _1. Se presenta otro perfil TSV_2 para estudiar las diferencias.

] Rr-lﬁasv: identification

1| -3

2013-07-27.tsv

x|

2013-07-23.tsv

THREATS
o- A [N] {D} Natural
o A [1] {D} Industrial
¢ A\ [E1{D} Errors and unintentional failures
¢ A\ [EA1{D} User errors
(C [D] Data/Information
&2 [keys] Cryptographic keys
( [S.prov] provided by us
( [SW] Software
( [Media] Media
o A\ [E.2]{D} System/ Security administrator errors
o A [E.3] Monitoring errors (log)
o= A [E.4] {D} Configuration errors
A [E.7] {D} Organisational deficiencies
o A [E.8] {D} Malware diffusion
o A [E.9] [Re-Jrouting errors
o A [E.10] Sequence errors

g

-

| 4

THREATS
o A [N] {D} Natural
o A [ {D} Industrial
¢ A\ [E1{D} Errors and unintentional failures
¢ A\ [EA1{D} User errors
() [D] Data / Information
(] [keys] Cryptographic keys
(] [prov] provided by us
[ [SW] Software
(] [Media] Media
o f\ [E21{D} System/ Security administrator er
o A [E.3] Monitoring errors (log)
o= A [E.4] {D} Configuration errors
A [E.7] {D} Organisational deficiencies
o A [E.8] {D} Malware diffusion
o A [E.9] [Re-Jrouting errors
o A [E.10] Sequence errors

-

a

A\ [E.[_Information leaks (> E.19)

C 8 A S

[+

A\ [E-14] Information leaks (> E.19) )
<1 | 1ol

H ©

=

I Colapsa el arbol izquierdo [5] al primer nivel.

[

expansion de su sub-arbol.

? [+ Selecciona un nodo en el arbol izquierdo [5], y selecciona un nivel de
- expansion de su sub-arbol.

? Il Colapsa el arbol derecho [6] al primer nivel.

? [+ Selecciona un nodo en el arbol derecho [6], y selecciona un nivel de

[v]

TSV 1, el que estamos editando ...

O3

grupo de clases de activos

A

una amenaza

una clase de activos presente en TSV_1yen TSV _2
haga clic para eliminarla de TSV_1

TSV1

una clase de activos que esta presente en TSV_2, pero no en
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haga clic para afiadirlaa TSV_1

TSV2

haga clic para eliminarla de TSV_1

una clase de activos que esté presente en TSV _1, pero no en

)

6 TSV_2, el &rbol contra el que nos estamos comparando

7 C % Filtro para clases de activos. Haga clic para seleccionar lo que quiere ver.
? A s Filtro para amenazas. Haga clic para seleccionar lo que quiere ver.

o] H Guardar el proyecto.

Guardar y cerrar.

©

5.4 VALORACION

Para asignar valores a las estimaciones de probabilidad y degradacion de las amenazas asociadas
a cada familia.

5.4.1 AMENAZAS POR CLASE DE ACTIVOS

Para asignar valores a las estimaciones de probabilidad y degradacion de las amenazas asociadas
a cada familia.

o A [N] {D} Desastres naturales
- A [1] {D} De origen industrial
¢ A [E] {D} Errores y fallos no intencionados
7 A\ [EA1{D}Errores de los usuarios
( [D] Datos / Informacion
&> [keys] Claves criptograficas
C [S.prov] proporcionado por nosotros
( [SW] Aplicaciones (software)
( [Media] Soportes de informacion
o A [E.2] {D} Errores del administrador del sistema / de
o A [E.3] Errores de monitorizacion (log)
o A [E.4] {D} Errores de configuracion
A [E.7] {D} Deficiencias en la organizacion
o A [E.8] {D} Difusion de software daiiino
o A [E.9] Errores de [re-Jencaminamiento
o A [E.10] Errores de secuencia

g

«

o=

o f\ [N]{D} Desastres naturales

¢ A [E] {D} Errores y fallos no intencionados

RMAfg sv: identificacion x|
A <R 2013.07-27.tsv || 1| [ 1]+ 2013-07-23.tsv
AMENAZAS +| |AMENAZAS -

a

[1] {D} De origen industrial

A\ [E11{D) Errores de los usuarios
() [D] Datos / Informacion
(] [keys] Claves criptograficas
(] [prov] proporcionado por nosotros
(] [SW] Aplicaciones (software)
(] [Media] Soportes de informacion
o= A [E.2] {D} Errores del administrador del sistes
o A [E.3] Errores de monitorizacion (log)
o A [E.4] {D} Errores de configuracion
A [E.7] {D} Deficiencias en la organizacion
o A [E.8] {D} Difusion de software daiiino
o A [E.9] Errores de [re-Jencaminamiento
o A [E.10] Errores de secuencia

A\ [E14] Fugas de informacion (> E.

10

A [E.[\Fugas de informacion (> E.19)
< - 8 Ii |

<

i I

C|S| A%

H ©
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Arbol de amenazas para cada clase de activos.

Probabilidad, medida como frecuencia anual.
(ARO — Annual Rate of Occurrence)

Interrupcion del servicio. Tiempo estimado que tardard el servicio en
recuperarse tras una ocurrencia de la amenaza.

Dimensiones de seguridad. Estimacion de la degradacion: 0% - 100%.

Lo ] (=) Lw]l ] =)

Valores para la probabilidad [2], interrupcién del servicio [3] y
degradacion en cada dimension [4].

RMAT tiene conocimiento interno del tipo de amenaza y Is dimensiones
de seguridad afectadas. Cuando RMAT piensa que una dimension no esta
afectada, la celda se pone gris. Puede obviar esta opinion y establecer el
valor que crea més oportuno.

Cuando el valor no es explicito, sino heredado de la clase anfitriona, el
valor se muestra entre llaves cuadradas.

Colapsa el arbol [1] al primer nivel.

[ 1]+

Seleccione un nodo en el arbol [1], y el nivel de expansion de su sub-
arbol

C % Filtro de clases de activos. Haga clic para seleccionar qué activos quiere
ver.
A% Filtro de amenazas. Haga clic para seleccionar qué amenazas quiere ver.
- Deshace la ultima asignacion.
cu Vuelve a ejecutar el ultimo deshacer..
CSv Exporta a CSV

Guardar el proyecto.

| (&) (&) 2] [5) (=) =] (=] (=)

Guardar y cerrar.

Expanda el arbol hasta que encuentre la clase de activos que busca. Las amenazas asociadas
aparecen debajo.
Para cada amenaza puede establecer la probabilidad de ocurrencia, el intervalo de interrupcion
del servicio y la degradacion en cada dimensién de seguridad.

Algunas celdas aparecen sombreadas. Eso significa que RMAT piensa que la amenaza no afecta
a esa dimension. En cualquier caso, si disiente de RMAT e ingresa un valor, ese valor seré el que

use PILAR.

Si selecciona una amenaza y hace clic con el boton derecho, aparecen varias opciones:

eliminar
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disocia la amenaza de la clase de activos
push down: copiar la amenaza en los hijos
la amenaza se copia en todos y cada un de los hijos; si es nueva, se copian los
valores de probabilidad y degradacién
copy down: copiar los valores de la amenaza en los hijos
los valores se copian a los hijos que tengan asociada dicha amenaza
push up: copiar la amenaza en el padre
la amenaza se copia al padre; los valores se copian si la amenaza es nueva
copy up: copiar los valores de la amenaza en el padre
los valores se copian del hijo al padre, si este también tiene la amenaza asociada
Para guardar los datos actuales
1. haga clicen GUARDAR

Para cerrar la ventana guardando los datos,
1. hagaclicen OK

5.4.2 CLASES DE ACTIVOS POR AMENAZA

Para asignar valores a las estimaciones de probabilidad y degradacion de las clases asociadas a
cada amenaza.

AT std: clases de activos por amenaza a a n

amenaza frecue..| escal...| [D] m [C] \ [Al m |
AMENAZAS ‘ | ’ ' ‘ ' -
Ka A [N] {D} Desastres naturales
o A\ [1{D} De origen industrial
| o A [E] {D} Errores y fallos no intencionados
¢ A\ [A1{D} Ataques deliberados =
o A [A.3] Manipulacion de los registros de actividad (log)
o A\ [A.4] {D} Manipulacion de los ficheros de configuracié @
o A [A.5] Suplantacion de la identidad
o A [A.6] Abuso de privilegios de acceso
o A\ [A.7]1{D} Uso no previsto
o J\ [A.8]{D} Difusion de software daiiino
o A [A.9] [Re-]Jencaminamiento de mensajes
o A\ [A.10] Alteracion de secuencia
¢ 4\ [A11] Acceso no autorizado

Ix

C [ip] punto de interconexion 1 50% 50%

(] [D] Datos / Informacion 100 10% 50%

] [encrypt] claves de cifra 100 100% 100%
C [public_encryption] clave piblica de cifra [100] 0% [100%]

@ i lpublreriﬁca ] clave publica de verificacion 0¢ 11 L0 12 00 13 14

1| -[1+ | C[B||A|E CS"Hé

Arbol de clases por cada amenaza.

Probabilidad, medida como frecuencia anual.
(ARO — Annual Rate of Occurrence)

Interrupcion del servicio. Tiempo estimado que tardard el servicio en
recuperarse tras una ocurrencia de la amenaza.

Dimensiones de seguridad. Estimacién de la degradacion: 0% - 100%.

(=) («) [~) =)
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Valores para la probabilidad [2], interrupcion del servicio [3] Yy
degradacion en cada dimension [4].

RMAT tiene conocimiento interno del tipo de amenaza y Is dimensiones
de seguridad afectadas. Cuando RMAT piensa que una dimension no esta
afectada, la celda se pone gris. Puede obviar esta opinion y establecer el
valor que crea més oportuno.

Cuando el valor no es explicito, sino heredado de la clase anfitriona, el
valor se muestra entre llaves cuadradas.

6 1 Colapsa el arbol [1] al primer nivel.
() Seleccione un nodo en el arbol [1], y el nivel de expansién de su sub-
7 -+ | ’
- [ 1 arbol
; C % Filtro de clases de activos. Haga clic para seleccionar qué activos quiere
J Ver.
; A% Filtro de amenazas. Haga clic para seleccionar qué amenazas quiere ver.
(10 ) Deshace la Gltima asignacion.
’E‘ Cu Vuelve a ejecutar el altimo deshacer..
’E‘ CSV Exporta a CSV
(13 ] H Guardar el proyecto.
[ ]

Guardar y cerrar.

Expanda el arbol hasta que encuentre la amenaza que busca. Las clases asociadas aparecen

debajo.

Para cada clase puede establecer la probabilidad de ocurrencia, el intervalo de interrupcion del
servicio y la degradacion en cada dimension de seguridad.

Algunas celdas aparecen sombreadas. Eso significa que RMAT piensa que la amenaza no afecta
a esa dimension. En cualquier caso, si disiente de RMAT e ingresa un valor, ese valor sera el que

use PILAR.

Si selecciona una clase y hace clic con el boton derecho, aparecen varias opciones:

eliminar

disocia la amenaza de la clase de activos
Para guardar los datos actuales
1. haga clicen GUARDAR

Para cerrar la ventana guardando los datos,
1. hagaclicen OK

5.4.3 TABLA

Presentacion plana de clases de activos, amenazas, probabilidades y valores de degradacion.
Se puede ordenar por una determinada columna haciendo clic en su cabecera.
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AT std tabla

clase de activos amenaza E D1 m | [C1 | [A]| lTl|

[keys] Claves criptograficas [E.1] {D} Errores de los usuarios 10% | 10% @ 10% =]

[keys] Claves criptograficas [E.2] {D} Errores del administrador .. 1 SII 20% | 20% @ 20%

[keys] Claves criptograficas [E.15] Alteracion de la informacion 1 50% =

[keys] Claves criptograficas [E.18] {D} Destruccién de la inform... 1 1d 1% I

[keys] Claves criptograficas [A.6] Abuso de privilegios de acceso 5 1d 50% 50%

[keys] Claves criptograficas [A.15] Modificacion de la informacion 5 50% 100%

[keys] Claves criptograficas [A.18] {D} Destruccion de la inform... 5 2d 50%

[keys.info.encrypt] claves de cifra  [E.19] Fugas de informacidn 1 50%

[keys.info.encrypt] claves de cifra  [[A.5] Suplantacidn de la identidad 100 100%  100%

[keys.info.encrypf] claves de cifra  [[A.11] Acceso no autorizado 100 100%  100%

[keys.info.encrypt] claves de cifra  [A.19] Revelacidn de informacidn 10 100%

[keys.info.encrypt.public_encryptio... [A.5] Suplantacion de la identidad

[keys.info.encrypt.public_encryptio... [A.11] Acceso no autorizado

[keys.info.sign] claves de firma [E.19] Fugas de informacion 1 50%

[keys.info.sign] claves de firma [A.5] Suplantacion de la identidad 100 100%  100%

[keys.info.sign] claves de firma [A.11] Acceso no autorizado 100 100%  100%

[keys.info.sign] claves de firma [A.19] Revelacion de informacion 10 100%

[keys.info.sign.public_verification] ... [A.5] Suplantacién de la identidad

[keys.info.sign.public_verification] ... [A.11] Acceso no autorizado

[keys.com] proteccion de las comu... [E.19] Fugas de informacidn 1 50%

[keys.com] proteccion de las comu...[A.5] Suplantacion de la identidad 100 100%  100%

[keys.com] proteccion de las comu...[A.11] Acceso no autorizado 100 100%  100% - |
5|A% 85 | || ©

5.5 CONSOLA DE PRUEBAS

Permite indicar una clase de activos o una combinacion de clases, para estudiar las amenazas que
PILAR asignaria un activo con esa combinacion.
La interfaz tiene 3 partes:

Py e consultas

historico de consultas

i I

amenazas aplicables

El primer panel es la pregunta: una 0 mas clases de activos.
El segundo panel conserva la historia de preguntas. Esto facilita recodar lo que ha preguntado
previamente e incluso repreguntar con alguna variacion.
El tercer panel despliega las amenazas acumuladas sobre la combinacion planteada en el primer

panel.

Ejemplo:
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]
SW.std.os HW.pc Media.electronic.dis}d
SW.std.os HW.pc -
SW.std.os HW.pc Media.electronic.disk =

-
1] Il | [»
amenaza frecuenc.| escaldn | O] | m [C] [A]
[M.1] {D} Fuego 0,1 15d 100% =
[M.2] {D} Dafios por agua 0,1 7d 50%
[MN.*]{D} Desastres naturales 01 20d 100%
[.1]{D} Fuego 05 15d 100%
[1.2]{D} Dafios por agua 05 7d 50% 1
[1.*14D} Desastres industriales 05 15d 100% T
[1.3] {D} Contaminacion medioambiental 1 7d 50%
[I.4] {0} Contaminacidn electromagnética 1 2d 10%
[1.5]1 {D% Averia de origen fisico o |dgico 1 7d 50%
[1.6] {0} Corte del suministro eléctrico 1 1d 100% |
[1.714{D} Condiciones inadecuadas de temperatura ... 1 20d 100%
[1.10] {0} Degradacion de los soportes de almacen... |1 20d 100%
[.11]1 Emanaciones electromagnéticas 1 1%
[E.1]1{D} Errores de los usuarios 1 1h 1% 10% 10%
[E.Z]{D} Errores del administrador del sistema/d... |1 Gh 20% 20% 20%
[E.8]{D} Difusicn de software dafiino 1 1d 10% 10% 10%
[E.15] Alteracidn de la informacidn 1 1%
[E.18] {D} Destruccién de la informacidn 1 1d 100% —
IE 101 Funas de infarmarcidn 4 A0 >
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6 EXPRESIONES CONDICIONALES PARA CONTROLES Y
PREGUNTAS
RMAT usa expresiones condicionales para controles y preguntas: para saber si el control es de

obligado cumplimiento (mandatory) y para saber si es aplicable o no.
Se usa una notacion XML para introducir expresiones:

expression ::=
<and [ set ] > { expression }0+ </and>
<or [ set ] > { expression }0+ </or>
<true />

|

|

|

| <false />

| <var name />

| <family set />
| <under set />

| <dimension set />

| <threat set />

| <value [ dimension ] [ range ] />

| <risk [ dimension ] [ threat ] [ range ] />

Y se trata de saber si la expresion evalia a CIERTO o FALSO en un dominio de seguridad dado.
<and>
EvalGa a CIERTO si todos los términos son CIERTOS. Si no, evalua a FALSO. Cuando
la formula incluye variables, los nombres pueden meterse en el atributo SET.
Ejemplo:
<and set="CM” > <family set="COM” /> </and>
evalla a CIERTO cuando CM es CIERTA y hay activos de la clase COM.
<0or=
Evalia a CIERTO si algun término es CIERTO. Si no, evalia a FALSO. Cuando la
formula incluye variables, los nombres pueden meterse en el atributo SET.
Ejemplo:
<or set="CM, CH” > <family set="D.per” /> </or>
evalta a CIERTO cuando CM es CIERTO, o CH es CIERTO, o hay activos de la clase
D.per.
<true />
Evalla a CIERTO.
<false />
Evalla a FALSO.
<var name="x” />
Evalua al valor de la variable “x” en el dominio de seguridad.
<family set="SW.std.os, HW.PC” />
Evalta a CIERTO si el dominio de seguridad contiene al menos un activo de alguna de
las clases indicadas.
<under set="D.classified.confidential, D.classified.restricted” />
Evalta a CIERTO si el dominio de seguridad contiene al menos un activo de alguna de
las clases indicadas o del qu depende algun activo de alguna de las clases indicadas.
<dimension set="C, I” />
Evalta a CIERTO si el dominio contiene algn activo que es valioso en alguna de las
dimensiones de seguridad indicadas.
<threat set="E.14, A.14” />
Evaltua a CIERTO si el dominio contiene algun activo que esta expuesto a alguna de las
amenazas indicadas.

Centro Criptoldgico Nacional 48
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-471D RMAT

<value dimension="C” range="3-5" />
Evalua a cierto si existe algun activo en el dominio cuyo valor en la dimension indicada
esta en el rango indicado. Si no se indica la dimension, basta que el valor en alguna
dimension esté en el rango indicado. Si no se indica rango, basta que el valor en la
dimension indicada sea mayor que O.

<risk dimension="C” threat="A.14” range="-5" />
PILAR analiza todos los riesgos para todos los activos en el dominio de seguridad. Filtra
aquellos que casan con alguna de las dimensiones, si es que se indican. Filtra aquellos
que casan con las amenazas que se citan. La condicion evalia a CIERTO si el riesgo esta
en el rango indicado. Si no se indica rango de riesgo, se evalta a CIERTO si el nivel de
riesgo es mayor que {0}.

6.1 RANGOS DE RIESGO

Un rango es un intervalo
e a-b (entre)
a <=riesgo y riesgo <= b
e -b (hasta..))
riesgo <=b
e a- (apartirde..)
a <=riesgo
6.2 DEFINICION OF VARIABLES
En la raiz del perfil se pueden definir variables booleanas-

Ejemplos:

<define name="CH">

<value dimension="C" range="(6-)" />
</define>
<define name="CM">

<value dimension="C" range="(3-)" />
</define>
<define name="CL">

<value dimension="C " range="(1-)" />
</define>
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7 EXPRESIONES CONDICIONALES PARA MEDIDAS DE
PROTECCION (KB)
RMAT usa expresiones condicionales para establecer si una medida de proteccién es til para

mitigar un cierto riesgo.
Las expresiones se escriben usando un formato XML.:

expression ::=
<and> { expression }0+ </and>

| <or> { expression }0+ </or>
| <term [F] [s] [D] [C] [V] [Z] [R] [M] [only] />
Basicamente, un TERM describe los pardmetros que identifican un riesgo al que la medida se
puede aplicar. Puede definir varias combinaciones por medio de expresiones <OR>, o puede
requerir varias condiciones por medio de expresiones <AND>.
Un término describe un patrén para filtrar riesgos:
O un activo
O una amenaza
o una dimensién de seguridad
o un nivel de riesgo

F="class, class, ...”
Si el activo es de alguna de las clases indicadas.

S="class, class, ...”
Si el activo X tiene alguiin otro activo A que depende de X, y A es de alguna de las
clases indicadas.

D="dimension, dimension, ...”
Sila dimension afectada esti en la lista.

C="criterion, criterion, ...”
Si alguno de los criterios de valoracion del activo esta en la lista.

="value”

7Z="threat, threat, ...”
Si la amenaza estéa en la lista.

only="true or false”
CIERTO si la medida es util dnicamente para lo que se marca explicitamente.

R="range”
Si el riesgo estd en el rango. Un rango es un intervalo

e a-b (entre)

a <=riesgo y riesgo <=b
e -b (hasta..)

riesgo <=b
e a-(apartirde..)

a <=riesgo

M="mode, mode, ...”
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Si el modo de operacion del sistema esta en la lista.

8 INSTALACION
Instale PILAR antes de instalar RMAT. RMAT usa los ficheros de configuracion de PILAR.

8.1 WINDOWS
e ejecute rmat_<version>_lang.exe
e sigalas instrucciones para instalarlo en el directorio que guste
o varios idiomas pueden compartir directorio
o varias versiones pueden requerir varios directorios
o sugerencia: C:Archivos de ProgramaRMAT _version
e al terminar la instalacion, tendra un fichero de nombre
rmat.exe
en el directorio de instalacion.

Los términos de uso de la herramienta se mostraran al ejecutarla.

8.2 UNIX, LINUX
e ejecute rmat_linux_<version>_lang.jar
e sigalas instrucciones para instalarlo en el directorio que guste
o varios idiomas pueden compartir directorio
o varias versiones pueden requerir varios directorios
O sugerencia:
= /usr/local/bin
= /usr/local/lib/RMAT _version
e al terminar la instalacién, tendra un fichero de nombre
rmat.jar
en el directorio de instalacion.

Los términos de uso de la herramienta se mostraran al ejecutarla.

8.3 MAC OSX
e ejecute rmat_mac_<version>_lang.jar
e siga las instrucciones para instalarlo en el directorio que guste
o varios idiomas pueden compartir directorio
o varias versiones pueden requerir varios directorios
O sugerencia:
= /Applications
= ~usuario/Library/RMAT _version
e al terminar la instalacién, tendra un fichero de nombre
rmat.app
en el directorio de instalacion.

Los términos de uso de la herramienta se mostraran al ejecutarla.
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